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REZUMAT

Conceptele de operator, operator asociat si persoana imputernicita de operator joaca un rol esential
in aplicarea Regulamentului general privind protectia datelor 2016/679 (RGPD), deoarece acestea
stabilesc cine este responsabil de respectarea diferitelor norme privind protectia datelor cu caracter
personal si modul in care persoanele vizate isi pot exercita drepturile in practica. Sensul precis al
acestor concepte si criteriile pentru interpretarea lor corecta trebuie sa fie suficient de clare si de
coerente la nivelul Spatiului Economic European (SEE).

Conceptele de operator, operator asociat si persoana imputernicitd de operator sunt concepte
functionale in sensul ca vizeaza atribuirea responsabilitatilor in conformitate cu rolurile efective ale
partilor si concepte autonome in sensul ca trebuie interpretate in principal in conformitate cu legislatia
UE privind protectia datelor cu caracter personal.

Operator

Tn principiu, nu existd nicio limitare in legaturd cu tipul de entitate care isi poate asuma rolul de
operator, Tnsd, in practica, organizatia ca atare, de obicei, si nu o persoanda anume din cadrul
organizatiei (precum directorul general executiv, un angajat sau un membru al consiliului de
administratie) este cea care actioneaza in calitate de operator.

Operatorul este un organism care decide anumite elemente-cheie ale prelucrarii. Calitatea de
operator poate fi definita prin lege sau poate rezulta dintr-o analiza a elementelor factuale sau a
circumstantelor cazului. Anumite activitati de prelucrare se pot interpreta ca fiind legate Th mod
natural de rolul unei entitati (angajatorul fata de angajati, editorul fata de abonati sau o asociatie fata
de membrii acesteia). in multe situatii, clauzele contractuale pot contribui la identificarea
operatorului, desi nu au o influenta decisiva in toate circumstantele.

Operatorul determina scopurile si mijloacele de prelucrare, si anume motivul pentru care si mijlocul in
care se realizeaza prelucrarea. Operatorul trebuie sa decida atat scopurile, cat si mijloacele. Cu toate
acestea, unele aspecte mai practice privind punerea in aplicare (,mijloace neesentiale”) pot fi ldsate la
aprecierea persoanei imputernicite de operator. Nu este necesar ca operatorul sa aiba acces efectiv la
datele care sunt prelucrate pentru a fi calificat ca operator.

Operatori asociati

Calificarea ca operatori asociati poate aparea atunci cdnd mai multe parti sunt implicate in prelucrare.
RGPD introduce norme specifice pentru operatorii asociati si stabileste cadrul pentru reglementarea
raporturilor dintre acestia. Criteriul general pentru existenta controlului comun este participarea
comuna a doud sau mai multe entitati la stabilirea scopurilor si a mijloacelor unei operatiuni de
prelucrare. Participarea comuna poate lua forma unei decizii comune luate de doua sau mai multe
entitati sau poate reiesi din deciziile convergente a doua sau mai multe entitati, in cazul in care deciziile
se completeaza si sunt necesare pentru ca prelucrarea sa aiba loc intr-un asemenea mod incat aceasta
sa aiba un impact tangibil privind stabilirea scopurilor si a mijloacelor de prelucrare. Un criteriu
important este cd prelucrarea nu ar putea fi posibila fara participarea ambelor parti, in sensul ca
prelucrarile de catre fiecare parte nu se pot separa, adica sunt legate in mod indisolubil. Participarea
comuna trebuie sa includa stabilirea scopurilor, pe de o parte, si stabilirea mijloacelor, de cealalta
parte.
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Persoana imputernicita de operator

Persoana imputernicita de operator este o persoana fizica sau juridica, o autoritate publica, o agentie
sau un alt organism, care prelucreaza date cu caracter personal in numele operatorului. Exista doua
conditii elementare pentru a se califica drept persoana imputernicita de operator: aceasta trebuie sa
fie o entitate separata in relatie cu operatorul si sa prelucreze date cu caracter personal in numele
operatorului.

Persoana imputernicitd de operator trebuie sa prelucreze datele cu caracter personal exclusiv in
conformitate cu instructiunile operatorului. Cu toate acestea, instructiunile operatorului pot lasa la
aprecierea persoanei imputernicite de operator un anume grad de libertate privind modul in care
poate sluji cel mai bine intereselor operatorului, permitandu-i acesteia alegerea celor mai adecvate
mijloace tehnice si organizatorice. O persoana imputernicita de operator incalca RGPD, totusi, daca nu
se limiteaza la instructiunile operatorului si incepe sa-si stabileasca propriile scopuri si mijloace de
prelucrare. Persoana imputernicita de operator va fi atunci considerata operator cu privire la
respectiva prelucrare si poate face obiectul sanctiunilor pentru ca nu s-a limitat la instructiunile
operatorului.

Relatia dintre operator si persoana imputernicita de operator

Operatorul trebuie sd foloseascd doar persoane imputernicite de operator care ofera garantii
suficiente pentru punerea Tn practicd a masurilor tehnice si organizatorice adecvate astfel incat
prelucrarea sa indeplineasca cerintele RGPD. Elemente de avut in vedere ar putea fi cunostintele de
specialitate ale persoanei imputernicite de operator (de exemplu, expertizd tehnicd cu privire la
masurile de securitate si Tncalcari ale securitatii datelor), fiabilitatea persoanei imputernicite de
operator, resursele persoanei imputernicite de operator si aderarea persoanei imputernicite de
operator la un cod de conduita sau un mecanism de certificare aprobat.

Orice prelucrare a datelor cu caracter personal de catre persoana imputernicitd de operator trebuie sa
fie reglementata printr-un contract sau orice alt act juridic care se incheie in scris, inclusiv in forma
electronica, si este obligatoriu. Operatorul si persoana imputernicitd de operator pot alege sa-si
negocieze propriul contract, inclusiv toate elementele obligatorii, sau sa se bazeze, integral sau partial,
pe clauzele contractuale standard.

RGPD enumera elementele care trebuie sa fie prevazute in acordul de prelucrare. Cu toate acestea,
acordul de prelucrare nu trebuie sa reia dispozitiile RGPD pur si simplu; mai curand, trebuie sa includa
informatii mai specifice, concrete, cu privire la modul in care se vor indeplini cerintele si ce nivel de
securitate este necesar pentru prelucrarea datelor cu caracter personal care fac obiectul acordului de
prelucrare.

Raportul dintre operatorii asociati

Operatorii asociati stabilesc si agreaza in mod transparent responsabilitatile lor corespunzatoare de
respectare a obligatiilor in temeiul RGPD asupra carora convin. Stabilirea responsabilitatilor
corespunzatoare ale acestora trebuie se refere, In special, la exercitarea drepturilor de catre
persoanele vizate si la obligatiile de furnizare de informatii. In plus fatd de aceasta, distributia
responsabilitatilor trebuie sa acopere alte obligatii ale operatorului, precum cele privind principiile
generale de protectie a datelor, temeiul juridic, masurile de securitate, obligatia de notificare a
incalcarii securitatii datelor cu caracter personal, evaluarile impactului asupra protectiei datelor,
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utilizarea persoanelor imputernicite de operatori, transferurile in tarile terte si contactele cu
persoanele vizate si autoritatile de supraveghere.

Fiecare operator asociat are obligatia de a se asigura ca exista un temei juridic pentru prelucrare si ca
datele cu caracter personal nu sunt prelucrate ulterior intr-un mod incompatibil cu scopurile pentru
care au fost colectate initial de catre operatorul care realizeaza schimbul de date.

Forma juridica a acordului dintre operatorii asociati nu este specificatd in RGPD. Tn scopul securitatii
juridice si pentru a furniza transparenta si responsabilizare, CEPD recomanda ca acest acord sa fie
incheiat sub forma unui document obligatoriu, de exemplu un contract sau alt act juridic obligatoriu n
temeiul dreptului UE sau al legislatiei statului membru aplicabild operatorilor.

Acordul trebuie sa reflecte in mod adecvat rolurile si raporturile respective ale operatorilor asociati
fata de persoanele vizate, iar esenta acordului trebuie sa fie pusa la dispozitia persoanei vizate.

Indiferent de clauzele acordului, persoanele vizate isi pot exercita drepturile cu privire la si in raport
cu fiecare dintre operatorii asociati. Clauzele acordului nu sunt aplicabile autoritatilor de
supraveghere, indiferent daca se refera la calificarea partilor ca operatori asociati sau la punctul de
contact desemnat.
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Comitetul european pentru protectia datelor

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD” sau ,regulamentul”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018?,

avand n vedere articolele 12 si 22 din Regulamentul sau de procedura,

intrucat lucrarile pregatitoare pentru prezentele orientari au implicat colectarea de contributii de la
partile interesate, atat in scris, cat si in cadrul unui eveniment al partilor interesate, pentru a identifica
cele mai presante provocari,

A ADOPTAT URMATOARELE ORIENTARI:

INTRODUCERE

Scopul prezentului document este sa ofere orientari privind conceptele de operator si persoana
imputernicita de operator pe baza normelor din RGPD privind definitiile de la articolul 4 si dispozitiile
privind obligatiile, din capitolul IV. Obiectivul principal este de a clarifica sensul conceptelor, precum si
rolurile diferite si distributia responsabilitatilor intre acesti actori.

Conceptul de operator si interactiunea acestuia cu conceptul de persoana imputernicita de operator
joaca un rol esential in aplicarea RGPD, deoarece ele stabilesc cine este responsabil de respectarea
diferitelor norme privind protectia datelor cu caracter personal si modul in care persoanele vizate fsi
pot exercita aceste drepturi in practica. RGPD introduce in mod explicit principiul responsabilitatii, si
anume, ca operatorul este responsabil de principiile referitoare la prelucrarea datelor cu caracter
personal de la articolul 5 si trebuie s3 poatd demonstra respectarea acestora. in plus, RGPD introduce
si norme mai specifice privind utilizarea persoanei (persoanelor) imputernicite de operator, iar unele
dintre dispozitiile privind prelucrarea datelor cu caracter personal se adreseaza nu doar operatorilor,
ci si persoanelor imputernicite de operator.

Prin urmare, este extrem de important ca sensul precis al acestor concepte si criteriile pentru utilizarea
lor corecta sa fie suficient de clare si diseminate la nivelul Uniunii Europene si al SEE.

Grupul de lucru instituit prin articolul 29” a emis orientari privind conceptele de operator/persoana
imputernicita de operator in Avizul sdu nr. 1/2010 (WP169)? pentru a furniza clarificdri si exemple
concrete cu privire la aceste concepte. De la intrarea in vigoare a RGPD s-au ridicat multe intrebari cu
privire la masura in care RGPD a dus la modificari ale conceptelor de operator si de persoana
fmputernicitd de operator si, respectiv, ale rolurilor acestora. S-au ridicat intrebari in special privind

! Trimiterile la ,Statele Membre” din prezentul document trebuie intelese ca trimiteri la , statele membre ale
SEE”.

2 Grupul de lucru Articolul 29, Avizul nr. 1/2010 privind conceptele de ,,operator” si ,persoand imputernicitd de
operator” adoptat la 16 februarie 2010, 264/10/EN, WP 169.
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substanta si implicatiile conceptului de control comun (de exemplu, ca cel prevazut in articolul 26 din
RGPD) si privind obligatiile specifice pentru persoanele imputernicite de operatori prevazute la
capitolul IV (de exemplu, ca cele prevazute la articolul 28 din RGPD). Prin urmare, si intrucat recunoaste
ca aplicarea concreta a conceptelor necesita clarificare suplimentara, CEPD considera in prezent ca
este necesar sa ofere orientari mai dezvoltate si mai specifice pentru a asigura o abordare consecventa
si armonizata la nivelul UE si al SEE. Orientarile prezente inlocuiesc avizul anterior al Grupului de lucru
articolul 29 privind aceste concepte (WP169).

Tn partea |, prezentele orientdri analizeazd definitiile diferitelor concepte de operator, operatori
asociati, persoand imputernicitd de operator si parte tertd/destinatar. in partea a ll-a sunt furnizate
orientari suplimentare privind consecintele diferitelor roluri de operator, operatori asociati si persoana
imputernicita de operator.

PARTEA | — CONCEPTE

1 OBSERVATII GENERALE

La articolul 5 alineatul (2), RGPD introduce explicit principiul responsabilitatii care inseamna ca:
— operatorul este responsabil de respectarea principiilor stabilite in articolul 5 alineatul (1) din RGPD si ca
— operatorul trebuie sd poatd demonstra respectarea principiilor stabilite n articolul 5 alineatul (1) din RGPD.

Acest principiu a fost descris Thtr-un aviz al Grupului de lucru instituit prin articolul 293 si nu va fi
discutat aici in detaliu.

Scopul introducerii principiului responsabilitatii in RGPD si acordarea unui rol central acestui principiu
a fost de a accentua faptul ca operatorii de date trebuie sa puna in practica masuri adecvate si eficace
si trebuie sd poatd demonstra respectarea acestui principiu. 4

Principiul responsabilitatii a fost elaborat suplimentar in articolul 24, care prevede ca operatorul
trebuie sa puna in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi in masura
sa demonstreze ca prelucrarea se efectueaza in conformitate cu RGPD. Aceste masuri trebuie sa fie
revizuite si actualizate daca este necesar. Principiul responsabilitatii este, de asemenea, reflectat in
articolul 28, care prevede obligatiile operatorului atunci cand recruteaza o persoana imputernicita de
operator.

Principiul responsabilitatii se adreseaza direct operatorului. Cu toate acestea, unele dintre normele
mai specifice se adreseaza atat operatorilor, cat si persoanelor imputernicite de operatori, precum
normele privind competentele autoritatilor de supraveghere de la articolul 58. Atat operatorii, cat si
persoanele imputernicite de operatori pot fi amendate in cazul nerespectarii obligatiilor din RGPD care
le sunt aplicabile si ambele categorii sunt responsabile direct fata de autoritatile de supraveghere in
virtutea obligatiilor de a pastra si furniza documentatia adecvata la cerere, de a coopera in cazul unei
investigatii si de a respecta masurile administrative. in acelasi timp, trebuie reamintit c3 persoanele
imputernicite de operatori trebuie sa respecte mereu instructiunilor date de operator si sa actioneze
doar in baza acestora.

3 Grupul de lucru Articolul 29, Avizul nr. 3/2010 privind principiul responsabilititii, adoptat la 13 iulie 2010,
00062/10/EN WP 173.
4 Considerentul 74 din RGPD.
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10.

11.

12.

13.

14.

15.

Principiul responsabilitatii, impreuna cu celelalte norme mai specifice privind modul de respectare a
RGPD si distributia responsabilitatiiimpune, prin urmare, definirea rolurilor diferite ale diversilor actori
implicati intr-o activitate de prelucrare a datelor cu caracter personal.

O observatie generala privind conceptele de operator si persoana imputernicita de operator din RGPD
este ca acestea nu s-au modificat prin comparatie cu Directiva 95/46/CE si ca, in general, criteriile de
atribuire a diferitelor roluri raman aceleasi.

Conceptele de operator si de persoana imputernicita de operator sunt concepte functionale: acestea
vizeazd alocarea responsabilitatilor in conformitate cu rolurile efective ale partilor®, ceea ce inseamn3
ca statutul juridic al unui actor de ,operator” sau de ,,persoana imputernicita de operator” trebuie sa
fie determinat, Tn principiu, de activitatile efective ale acestuia intr-o situatie specifica, mai degraba
decat de desemnarea formala a unui actor ca ,,operator” sau ca ,persoana imputernicita de operator”
(de exemplu intr-un contract)®. Acest fapt inseamna c& alocarea rolurilor trebuie s3 reiasa dintr-o
analiza a elementelor factuale sau a circumstantelor cazului si, ca atare, nu este negociabila.

Conceptele de operator si persoana imputernicita de operator sunt si concepte autonome in sensul ca,
desi surse juridice externe pot sprijini identificarea entitatii care este operator, trebuie interpretate in
principal in conformitate cu legislatia UE de protectie a datelor. Conceptul de operator nu trebuie sa
fie afectat de concepte din alte domenii juridice - care uneori sunt in contradictie sau se suprapun cu
acesta - precum conceptul de creator sau titular de drepturi din legislatia in domeniul drepturilor de
proprietate intelectuala sau al concurentei.

Deoarece obiectivul fundamental al atribuirii rolului de operator este garantarea responsabilitatii si
protectia efectiva si cuprinzatoare a datelor cu caracter personal, conceptul de ,operator” trebuie
interpretat in sens suficient de larg, favorizand cat mai mult posibil protectia eficienta si completa a
persoanelor vizate’ astfel incat s asigure aplicarea completa a legislatiei UE privind protectia datelor
cu caracter personal, sa evite lacunele si sa previna posibila eludare a normelor, fara a diminua, n
acelasi timp, rolul persoanei imputernicite de operator.

2 DEFINITIA OPERATORULUI

2.1 Definitia operatorului

Articolul 4 punctul (7) din RGPD defineste operatorul ca

,persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cdnd scopurile si mijloacele prelucrdrii sunt stabilite prin dreptul Uniunii sau

> Grupul de lucru Articolul 29, Avizul nr. 1/2010, WP 169, p. 9.

6 A se vedea, de asemenea, concluziile avocatului general Mengozzi in cauza Martorii lui lehova, C-25/17,
ECLI:EU:C:2018:57, punctul 68 [,in vederea stabilirii «operatorului» in sensul Directivei 95/46, inclindm sd
considerdm [...] cd un formalism excesiv ar permite eludarea cu usurintd a dispozitiilor Directivei 95/46 si cd, in
consecintd, trebuie utilizatd o analizG mai factuald, iar nu una formald |[...]."].

7 CJUE, Cauza C-131/12, Google Spain SL si Google Inc. impotriva Agencia Espafiola de Proteccién de Datos (AEPD)
si Mario Costeja Gonzalez, hotardrea din 13 mai 2014, punctul 34; CJUE, Cauza C-210/16, Wirtschaftsakademie
Schleswig-Holstein, hotararea din 5 iunie 2018, punctul 28; CIUE, Cauza C-40/17, Fashion ID GmbH & Co.KG
impotriva Verbraucherzentrale NRW eV, hotararea din 29 iulie 2019, punctul 66.
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dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevdzute in
dreptul Uniunii sau in dreptul intern”.

Definitia operatorului contine cinci elemente constitutive principale, care vor fi analizate separat in
scopurile prezentelor orientari. Acestea sunt urmatoarele:

=  persoana fizica sau juridica, autoritatea publica, agentia sau alt organism”
= stabileste”
= singur sau Tmpreuna cu altele”

= scopurile si mijloacele”

IH

= prelucrare a datelor cu caracter persona

2.1.1 ,Persoana fizica sau juridica, autoritatea publica, agentia sau alt organism”

Primul ,,element constitutiv” se referd la tipul de entitate care poate fi un operator. in temeiul RGPD,
operatorul poate fi ,,persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism”. Acest
fapt inseamna ca, in principiu, nu exista o limitare in legatura cu tipul de entitate care isi poate asuma
rolul de operator. Ar putea fi o organizatie, dar ar putea fi si o persoana fizica sau un grup de persoane
fizice.® Cu toate acestea, in practica, de obicei, organizatia ca atare, si nu o persoand din cadrul
organizatiei (precum directorul general executiv, un angajat sau un membru al consiliului de
administratie) actioneazd in calitate de operator in sensul RGPD. In ceea ce priveste prelucrarea datelor
cu caracter personal in cadrul unui grup de intreprinderi, trebuie sa se acorde o atentie speciala
situatiei Tn care o entitate poate actiona ca operator sau persoana imputernicita, de exemplu in cazul
prelucrarii datelor cu caracter personal in numele intreprinderii-mama.

Uneori, intreprinderile si organismele publice numesc o persoana specifica responsabila de punerea in
practica a activitatii de prelucrare. Chiar daca este desemnata o anumita persoana fizica pentru a
asigura respectarea normelor de protectie a datelor, aceasta persoana nu va fi operatorul, ci va actiona
in numele entitatii juridice (intreprindere sau organism public) care va fi responsabila in ultima instanta
in cazul incilcdrii normelor, in calitatea acesteia de operator. in mod asemé&nator, chiar dacd un
departament sau o unitate anume a unei organizatii are responsabilitatea operationala de a asigura
respectarea in cazul unei anumite activitati de prelucrare, acest fapt nu inseamna ca departamentul
sau unitatea respectiva (mai curand decat organizatia ca intreg) devine operatorul.

Exemplu:

Departamentul de marketing al intreprinderii ABC lanseaza o campanie publicitard de promovare a
produselor ABC. Departamentul de marketing decide natura campaniei, mijloacele care vor fi utilizate
(e-mail, platforme de comunicare sociald etc.), clientii vizati si ce date sa utilizeze pentru a face
campania cat mai reusita cu putinta. Chiar daca departamentul de marketing a actionat cu
independenta considerabild, in principiu, Intreprinderea ABC va fi consideratd operator deoarece
campania publicitard este lansata de intreprindere si are loc in sfera domeniului activitatilor sale
comerciale si in scopurile acesteia.

& De exemplu, Th hotdrarea pronuntata in cauza Martorii lui lehova, C-25/17, ECLI:EU:C:2018:551, punctul 75,
CJUE a considerat ca o comunitate religioasa a Martorilor lui lehova a actionat ca un operator, impreuna cu
membrii individuali ai acesteia. Hotdrarea pronuntata in cauza Martorii lui lehova, C-25/17, ECLI:EU:C:2018:551,
punctul 75.
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Tn principiu, se poate presupune c3 orice prelucrare a datelor cu caracter personal de citre angajati
care are loc in sfera domeniului de activitate al unei organizatii are loc sub controlul organizatiei
respective.’ Cu toate acestea, in circumstante exceptionale, se poate intdmpla ca un angajat s decida
sa utilizeze date cu caracter personal in scopuri proprii, depdsind astfel in mod ilegal autoritatea ce i-a
fost conferita (de exemplu, pentru infiintarea unei intreprinderi proprii sau in scopuri similare). Prin
urmare, este obligatia organizatiei, ca operator, sa se asigure ca exista masuri tehnice si organizatorice
adecvate, inclusiv, de exemplu, formarea si informarea angajatilor, pentru a asigura conformitatea cu
RGPD. 1

2.1.2 ,Stabileste”

Cel de-al doilea element constitutiv al conceptului de operator se refera la influenta operatorului
asupra prelucrarii, in virtutea exercitdrii competentei decizionale. Operatorul este un organism care
decide anumite elemente-cheie referitoare la prelucrare. Aceasta calitate de operator poate fi definita
prin lege sau poate reiesi dintr-o analiza a elementelor factuale sau a circumstantelor cazului. Trebuie
analizate operatiunile specifice de prelucrare in cauza si trebuie nteles cine le stabileste, avand in
vedere mai ntdi urmatoarele intrebari: ,De ce are loc aceastd prelucrare?” si ,cine a decis cd
prelucrarea trebuie sa aibd loc intr-un anumit scop?”.

Circumstante care dau nastere controlului

I”

Deoarece ,,operatorul” este un concept functional, prin urmare, acesta se bazeaza mai degraba pe o
analiza mai factuala decat formala. Pentru facilitarea analizei, anumite reguli generale si prezumtii
practice pot fi utilizate pentru ghidarea si simplificarea procesului. In majoritatea situatiilor,
»organismul determinant” poate fi identificat usor si in mod clar prin trimitere la anumite circumstante
juridice si/sau factuale in temeiul carora se poate deduce in mod normal ,influenta”, cu exceptia
cazului in care alte elemente arata contrariul. Se pot distinge doua categorii de situatii: (1) controlul
care decurge din dispozitii legale; si (2) controlul care provine din influenta factuald.

1) Controlul care decurge din dispozitiile legale

Exista cazuriin care controlul poate fi dedus din competenta juridica explicita, de exemplu, atunci cand
operatorul sau criteriile specifice pentru desemnarea acestuia sunt prevazute in dreptul intern sau in
dreptul Uniunii. Intr-adevar, articolul 4 punctul (7) prevede c& ,atunci cdnd scopurile si mijloacele
prelucrdrii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevdzute in dreptul Uniunii sau in dreptul intern”. Desi articolul 4 punctul
(7) se refera la ,,operator” doar la singular, CEPD considera ca poate fi posibil, de asemenea, ca dreptul
Uniunii sau dreptul intern sa desemneze mai mult de un operator, poate chiar si operatori asociati.

n cazul in care operatorul a fost identificat in mod specific prin legislatie, acest fapt va fi determinant
pentru stabilirea entitatii care actioneaza ca operator. Acest fapt presupune ca legiuitorul a desemnat
ca operator entitatea care are o capacitate reald de a exercita controlul. in unele tari, dreptul intern
prevede cad autoritatile publice sunt responsabile de prelucrarea datelor cu caracter personal in
contextul obligatiilor ce le revin.

Cu toate acestea, de obicei, decat sa desemneze direct operatorul sau sa stabileasca criteriile pentru
desemnarea acestuia, legislatia va stabili o sarcina sau va impune o obligatie unei persoane in vederea

° Angajatii care au acces la date cu caracter personal in cadrul unei organizatii, in general, nu sunt considerati
,operatori” sau ,persoane imputernicite de operatori”, ci mai degraba , persoane care actioneaza sub autoritatea
operatorului sau a persoanei imputernicite de operator” in sensul articolul 29 din RGPD.

10 Articolul 24 alineatul (1) din RGPD.
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27.

colectarii si prelucrdrii anumitor date. Tn aceste cazuri, scopul prelucririi este adesea stabilit prin
legislatie. Operatorul va fi in mod normal cel desemnat prin legislatie pentru realizarea acestui scop,
pentru indeplinirea acestei sarcini publice. De exemplu, acest fapt ar fi valabil in cazul in care o entitate
cdreia i se atribuie anumite sarcini publice (de exemplu, securitatea sociald) care nu pot fi indeplinite
fara a colecta cel putin anumite date cu caracter personal, creeaza o baza de date sau un registru
pentru a indeplini sarcinile publice respective. in acest caz, desi in mod indirect, prin lege se stabileste
cine este operatorul. La nivel general, prin legislatie se poate impune si o obligatie fie entitatilor
publice, fie celor private de a pastra sau de a furniza anumite date. Astfel, Tn mod normal, aceste
entitati ar fi considerate operatori cu privire la prelucrarea necesara pentru executarea acestei
obligatii.

Exemplu: Dispozitii legale

Dreptul intern din tara A prevede obligatia autoritatilor municipale de a furniza prestatii sociale precum
unele plati lunare catre cetateni in functie de situatia financiara a acestora. Pentru a efectua aceste
plati, autoritatea municipalad trebuie sa colecteze si sa prelucreze date privind situatia financiara a
solicitantilor. Desi nu se prevede in mod explicit prin legislatie ca autoritatile municipale sunt operatori
pentru aceasta prelucrare, acest fapt reiese implicit din dispozitiile legale.

2) Controlul care decurge din influenta factuald

Tn absenta controlului care reiese din dispozitii legale, calificarea unei parti ca operator trebuie s3 fie
stabilitd pe baza unei evaluari a circumstantelor factuale care fnsotesc prelucrarea. Toate
circumstantele factuale relevante trebuie avute in vedere pentru a ajunge la o concluzie potrivit careia
0 anumita entitate exercita o influenta determinanta cu privire la prelucrarea datelor cu caracter
personal in cauza.

Necesitatea unei evaluari factuale inseamnd, de asemenea, ca rolul unui operator nu decurge din
natura unei entitati care prelucreaza date, ci din activitatile concrete ale acesteia intr-un context
specific. Cu alte cuvinte, aceeasi entitate poate actiona in acelasi timp ca operator pentru anumite
operatiuni de prelucrare si ca persoand imputernicitd de operator pentru altele, iar calificarea ca
operator sau persoana Tmputernicita de operator trebuie evaluata cu privire la fiecare activitate
specifica de prelucrare de date.

Tn practicd, anumite activitdti de prelucrare pot fi considerate ca fiind legate in mod natural de rolul
sau de activitatile unei entitati care duc in final la responsabilitati din punctul de vedere al protectiei
datelor. Acest fapt poate fi rezultatul unor dispozitii legale mai generale sau unei practici juridice
consacrate in diferite domenii (drept civil, drept comercial, dreptul muncii etc.). in acest caz, rolurile
traditionale si expertiza profesionald existente care implicd Tn mod normal o anumita responsabilitate
vor contribui la identificarea operatorului, de exemplu: un angajator in legatura cu prelucrarea datelor
cu caracter personal ale angajatilor acestuia, un editor care prelucreaza date cu caracter personal ale
abonatilor sai sau o asociatie care prelucreaza date cu caracter personal ale membrilor sau
contribuitorilor acesteia. Atunci cand o entitate contribuie la prelucrarea datelor cu caracter personal
ca parte a interactiunilor sale cu angajatii, clientii sau membrii acesteia, aceasta va fi, in general,
entitatea care stabileste scopul si mijloacele in raport cu prelucrarea si, prin urmare, actioneaza in
calitate de operator in sensul RGPD.

Exemplu: Firmele de avocatura
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Intreprinderea ABC angajeazi o firmd de avocaturd pentru a o reprezenta intr-un litigiu. Pentru a
realiza aceasta sarcind, firma de avocatura trebuie sa prelucreze datele cu caracter personal legate de
caz. Mandatul firmei de avocatura de a reprezenta clientul in instanta justifica prelucrarea datelor cu
caracter personal. Totusi, acest mandat nu vizeaza in mod specific prelucrarea datelor cu caracter
personal. Firma de avocatura actioneaza cu un grad semnificativ de independenta, de exemplu, atunci
cand decide ce informatii sa utilizeze si cum sa utilizeze aceste informatii si cdnd nu exista nicio
instructiune de la intreprinderea client privind prelucrarea datelor cu caracter personal. Prelucrarea
realizatd de firma de avocatura pentru a indeplini sarcina de reprezentant legal pentru intreprindere
are, prin urmare, legatura cu rolul functional al firmei de avocatura, astfel incat aceasta trebuie
considerata operator pentru aceasta prelucrare.

Exemplu: Operatori de telecomunicatii'®:

Furnizarea unui serviciu de comunicatii electronice precum un serviciu de posta electronica implica
prelucrarea de date cu caracter personal. Furnizorul unor asemenea servicii va fi considerat in mod
normal un operator in ceea ce priveste prelucrarea datelor cu caracter personal care sunt necesare
pentru functionarea serviciului ca atare (de exemplu, date privind traficul si facturarea). in cazul in care
singurul scop si rol al furnizorului este sa permita transmiterea de mesaje prin e-mail, furnizorul nu va
fi considerat operator in ceea ce priveste datele cu caracter personal continute Th mesajul propriu-zis.
Operatorul in ceea ce priveste orice date cu caracter personal continute in mesaj va fi considerat in
mod normal persoana de la care provine mesajul, si nu furnizorul de servicii care ofera serviciul de
transmisie.

Tn multe cazuri, o evaluare a clauzelor contractuale dintre diferitele p&rti implicate poate facilita
stabilirea partii (sau a partilor) care actioneaza ca operator. Chiar daca un contract nu mentioneaza
cine este operatorul, poate contine suficiente elemente pentru a deduce cine exercita un rol decizional
cu privire la scopurile si mijloacele prelucrarii. De asemenea, este posibil ca in contract sa fie cuprinsa
o declaratie explicit3 referitoare la identitatea operatorului. in cazul in care nu exista niciun motiv de
indoiald ca acest fapt reflecta intocmai realitatea, nu exista motive pentru nerespectarea clauzelor
contractuale. Cu toate acestea, clauzele contractuale nu sunt determinante in toate circumstantele,
deoarece acest fapt ar permite partilor pur si simplu sa aloce responsabilitatea dupa cum considera de
cuviinta. O entitate nu poate sa devina operator sau sa se sustraga de la obligatiile operatorului pur si
simplu prin redactarea contractului intr-un anumit mod, atunci cand circumstantele factuale indica
altceva.

Tn cazul in care una dintre parti decide in fapt modalitatea si mijloacele de prelucrare a datelor cu
caracter personal, partea respectiva va fi un operator, chiar daca contractul prevede ca este o persoana
imputernicitd de operator. in mod similar, in cazul in care un contract comercial utilizeazd termenul
»Subcontractant”, acest fapt nu inseamna ca o entitate trebuie sa fie considerata persoana
imputernicita de operator din perspectiva legislatiei privind protectia datelor.?

Tn conformitate cu abordarea factuald, termenul ,stabileste” inseamnd c§ entitatea exercitd inh mod
efectiv o influenta decisiva cu privire la scopurile si mijloacele de prelucrare in realitate este operatorul.
Tn mod normal, un acord privind persoana imputernicitd de operator stabileste care este partea

11 CEPD considerd cd acest exemplu, inclus anterior in considerentul 47 din Directiva 95/46/CE, ramane relevant
si in temeiul RGPD.

12 A se vedea, de exemplu, Grupul de lucru Articolul 29, Avizul nr. 10/2006 privind prelucrarea datelor cu caracter
personal de catre Societatea pentru Telecomunicatii Financiare Interbancare Mondiale (SWIFT), 22 noiembrie
2006, WP128, p. 11.
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determinanta (operator) si care este partea mandatata (persoana imputernicita de operator). Chiar
daca persoana imputernicita de operator ofera un serviciu care este definit preliminar intr-un mod
specific, operatorul trebuie sa primeasca o descriere detaliata a serviciului si trebuie sa ia decizia finala
de a aproba activ modul in care se efectueaza prelucrarea si de a solicita modificari, daca este necesar.
n plus, persoana imputernicitd de operator nu poate si modifice intr-o etapa ulterioard elementele
esentiale ale prelucrarii fara aprobarea operatorului.

Exemplu: serviciu standardizat de stocare in cloud

Un mare furnizor de servicii de stocare in cloud le ofera clientilor sai posibilitatea de a stoca volume
mari de date cu caracter personal. Serviciul este standardizat complet, clientii avand o capacitate
redusa sau inexistenta de a personaliza serviciul. Clauzele contractuale sunt stabilite si redactate
unilateral de furnizorul de servicii cloud, fiind puse la dispozitia clientului pe baza principiului ,daca
accepti, bine, dacd nu, nu”. Intreprinderea X decide s§ utilizeze furnizorul de servicii cloud pentru a
stoca date cu caracter personal referitoare la clientii sdi. Intreprinderea X va fi consideratd in
continuare operator, avand Tn vedere decizia sa de a utiliza acest furnizor de servicii cloud pentru a
prelucra date cu caracter personal in scopurile sale. in masura in care furnizorul de servicii cloud nu
prelucreaza datele cu caracter personal in scopuri proprii si stocheaza datele doar in numele clientilor
sai si in conformitate cu instructiunile, furnizorul de servicii va fi considerat o persoana imputernicita
de operator.

2.1.3 ,Singur sau impreuna cu altele”

Articolul 4 punctul (7) recunoaste ca ,scopurile si mijloacele” prelucrarii ar putea fi determinate de mai
multi actori. Acesta prevede ca operatorul este actorul care, ,,singur sau impreuna cu altele”, stabileste
scopurile si mijloacele prelucrarii. Aceasta inseamnad ca mai multe entitati diferite pot actiona ca
operatori pentru aceeasi prelucrare, fiecare dintre acestea facand apoi obiectul dispozitiilor aplicabile
privind protectia datelor. n acelasi mod, o organizatie poate fiin continuare un operator chiar dacs nu
ia toate deciziile in ceea ce priveste scopurile si mijloacele. Criteriile pentru controlul comun si masura
in care doi sau mai multi actori exercitd in comun controlul pot lua diferite forme, astfel cum s-a
clarificat ulterior.B

2.1.4 ,Scopurile si mijloacele”

Cel de-al patrulea element constitutiv al definitiei operatorului se refera la obiectul influentei
operatorului, si anume ,scopurile si mijloacele” prelucrarii. Acesta reprezinta partea materiald a
conceptului de operator: ce trebuie sa stabileasca o parte pentru a se califica ca operator.

I”

Dictionarele definesc ,,scopul” ca ,,un rezultat anticipat avut in vedere sau care orienteaza actiunile pe
care le planificati” si ,,mijloacele” sunt definite ca ,,modalitatea prin care se obtine un rezultat sau se
atinge un scop”.

RGPD stabileste ca datele trebuie colectate in scopuri determinate, explicite si legitime si sa nu fie
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri. Prin urmare, stabilirea ,scopurilor”
prelucrarii si a ,,mijloacelor” pentru realizarea acestora este extrem de importanta.

13 A se vedea partea |, sectiunea 3 (, Definitia operatorilor asociati”).
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Stabilirea scopurilor si a mijloacelor inseamna a decide cu privire la ,,motivul” si, respectiv, la ,,modul”
prelucrdrii:** avand in vedere o anumitd operatiune de prelucrare, operatorul este actorul care a
stabilit de ce are loc prelucrarea (si anume, ,,in ce scop”; sau ,,pentru ce”) si modul in care va fi realizat
acest obiectiv (si anume, ce mijloace trebuie utilizate pentru atingerea obiectivului). Persoana fizica
sau juridica care exercita o astfel de influenta asupra prelucrarii datelor cu caracter personal participa
astfel la stabilirea scopurilor si a mijloacelor prelucrarii respective in conformitate cu definitia de la
articolul 4 punctul (7) din RGPD.®®

Operatorul trebuie sa decida atat cu privire la scop, cat si cu privire la mijloacele de prelucrare astfel
cum se descrie mai jos. Prin urmare, operatorul nu se poate limita doar la stabilirea scopului. Acesta
trebuie s& ia decizii si in ceea ce priveste mijloacele de prelucrare. Tn schimb, partea care actioneaz
ca persoana imputernicita de operator nu poate determina niciodata scopul prelucrarii.

Tn practicd, in cazul in care un operator angajeaza o persoand imputernicitd de operator pentru a
realiza prelucrarea in numele sau, acest fapt inseamna adesea ca persoana imputernicita de operator
este In masura sa ia anumite decizii proprii cu privire la modul de realizare a prelucrarii. CEPD
recunoaste ca poate exista o anumita marja de manevra pentru persoana imputernicita de operator in
ceea ce priveste posibilitatea de a lua, de asemenea, unele decizii in legaturd cu prelucrarea. Din
aceasta perspectiva, este necesar sa se ofere orientdri cu privire la nivelul de influenta asupra
»scopului” si ,,mijlocului” ar trebui sa implice calificarea unei entitati ca operator si in ce masura o
persoana imputernicitd de operator poate lua propriile decizii.

Cand o entitate stabileste clar scopurile si mijloacele, atribuind altei entitati activitati de prelucrare
care echivaleaza cu executarea instructiunilor detaliate ale acesteia, situatia este simpla si nu exista
nicio ndoiala ca cea de a doua entitate trebuie sa fie considerata persoana imputernicita de operator,
in timp ce prima entitate este operatorul.

Mijloace esentiale si mijloace neesentiale

Intrebarea este unde s3 se stabileascd linia de demarcatie intre deciziile care sunt rezervate
operatorului si deciziile care pot fi lasate la aprecierea persoanei imputernicite de operator. Deciziile
privind scopul prelucrarii cad intotdeauna, in mod clar, in competenta operatorului.

in ceea ce priveste stabilirea mijloacelor, se poate face o distinctie intre mijloacele esentiale si
mijloacele neesentiale. ,Mijloacele esentiale” sunt rezervate Tn mod traditional si inerent pentru
operator. Desi mijloacele neesentiale pot fi, de asemenea, determinate de catre persoana
imputernicitd de operator, mijloacele esentiale trebuie sd fie determinate de catre operator.
»Mijloacele esentiale” sunt mijloacele care sunt strans legate de scopul si domeniul de aplicare al
prelucrarii, precum tipul de date cu caracter personal care sunt prelucrate (,ce date trebuie
prelucrate?”), durata prelucrarii (,,cdt timp se prelucreazd acestea?”), categoriile de destinatari (,cine
are acces la acestea?”’) si categoriile de persoane vizate (,ale cui date cu caracter personal sunt
prelucrate?”). impreund cu scopul prelucrarii, mijloacele esentiale sunt, de asemenea, strans legate de
intrebarea daca prelucrarea este legala, necesara si proportionala. ,Mijloacele neesentiale” vizeaza
aspecte mai practice ale implementarii, precum alegerea unui anumit tip de hardware sau software
sau masurile de securitate detaliate care pot fi ldsate la aprecierea persoanei imputernicite de
operator.

14 A se vedea si concluziile avocatului general Bot in cauza Wirtschaftsakademie, C-210/16, ECLI:EU:C:2017:796,
punctul 46).
15 Hot&rarea pronuntata in cauza Martorii lui lehova, C-25/17, ECLI:EU:C:2018:551, punctul 68.
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Exemplu: Administrarea salariilor

Angajatorul A angajeaza o alta intreprindere pentru a administra plata salariilor angajatilor sai.
Angajatorul A ofera instructiuni clare cu privire la cine trebuie platit, ce sume, pana la ce dat3, la ce
bancd, cit timp se stocheazd datele, ce date trebuie divulgate autoritatii fiscale etc. in acest caz,
prelucrarea datelor se realizeaza pentru ca intreprinderea A sa plateasca salariile angajatilor sai, iar
administratorul salariilor nu poate utiliza datele in vreun scop propriu. Modul in care administratorul
salariilor trebuie sa realizeze prelucrarea este definit in esenta clar si limitativ. Cu toate acestea,
administratorul salariilor poate decide cu privire la anumite aspecte detaliate legate de prelucrare,
precum ce software sa utilizeze, cum sa distribuie accesul in cadrul organizatiei sale etc. Acest fapt nu
modifica rolul acestuia de persoand imputernicita de operator, atat timp cat administratorul nu incalca
sau nu depaseste instructiunile date de intreprinderea A.

Exemplu: Plati bancare

Ca parte a instructiunilor angajatorului A, administratorul salariilor transmite informatii bancii B, astfel
Tncat aceasta sa poata realiza plata efectiva catre salariatii angajatorului A. Aceasta activitate include
prelucrarea datelor cu caracter personal de catre banca B pe care aceasta o realizeaza in scopul
desfisurdrii activititii bancare. Tn cadrul acestei activititi, banca decide, independent de angajatorul
A, cu privire la datele care trebuie prelucrate pentru furnizarea serviciului, cat timp trebuie stocate
datele etc. Angajatorul A nu poate avea nicio influenta asupra scopului si mijloacelor de prelucrare a
datelor de catre banca B. Prin urmare, banca B trebuie considerata operator pentru aceasta prelucrare,
iar transmiterea datelor cu caracter personal de la administratorul salariilor trebuie considerata
divulgare de informatii intre doi operatori, de la angajatorul A la banca B.

Exemplu: Contabili

De asemenea, angajatorul A angajeaza intreprinderea de contabilitate C pentru a realiza audituri ale
contabilitatii acesteia si, prin urmare, transfera date privind tranzactiile financiare (inclusiv date cu
caracter personal) citre C. Intreprinderea de contabilitate C prelucreazi aceste date in absenta
instructiunilor detaliate de la partea A. intreprinderea de contabilitate C decide unilateral, in
conformitate cu dispozitiile legale care reglementeaza sarcinile activitatilor de audit realizate de C, ca
datele pe care le colecteaza vor fi prelucrate numai in scopul auditarii A si stabileste ce date trebuie sa
detina, ce categorii de persoane trebuie inregistrate, cat timp se pastreaza datele si ce mijloace tehnice
trebuie si utilizeze. in aceste conditii, intreprinderea de contabilitate C trebuie consideratd un
operator separat atunci cand furnizeaza servicii de audit pentru A. Totusi, aceasta evaluare poate fi
diferit in functie de nivelul instructiunilor primite din partea A. In situatia in care legea nu prevede
obligatii specifice pentru intreprinderea de contabilitate si intreprinderea client furnizeaza instructiuni
foarte detaliate cu privire la prelucrare, intreprinderea de contabilitate ar actiona intr-adevar ca
persoana imputernicita de operator. Se poate face o distinctie intre situatia in care prelucrarea are loc
- in conformitate cu legile care reglementeaza aceasta profesie - ca parte a activitatii de baza a
intreprinderii de contabilitate si cea in care prelucrarea este o sarcina auxiliara, mai limitata, care este
realizatd ca parte a activitatii intreprinderii client.

Exemplu: Servicii de gazduire

Angajatorul A angajeaza serviciul de gazduire H pentru a stoca date criptate pe serverele serviciului de
gazduire H. Serviciul de gazduire H nu stabileste daca datele pe care le gazduieste sunt date cu caracter
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personal si nici nu prelucreaza date in alt mod decat stocandu-le pe serverele proprii. Deoarece
stocarea este un exemplu de activitate de prelucrare a datelor cu caracter personal, serviciul de
gazduire H prelucreaza date cu caracter personal in numele angajatorului A si este, prin urmare, o
persoana imputernicita de operator. Angajatorul A trebuie sa furnizeze instructiunile necesare pentru
serviciul de gdzduire H si trebuie Tncheiat un acord de prelucrare a datelor in conformitate cu
articolul 28, prin care sd i se impuna serviciului de gazduire H sa implementeze masuri de securitate
tehnice si organizatorice. Serviciul de gazduire H trebuie sa acorde asistenta angajatorului A pentru a
asigura ca sunt luate masurile de securitate necesare si sa il notifice Tn cazul oricarei incalcari a
securitatii datelor cu caracter personal.

Chiar daca deciziile privind mijloacele neesentiale pot fi lasate la aprecierea persoanei imputernicite
de operator, operatorul trebuie sa continue sa stipuleze anumite elemente in acordul privind persoana
imputernicita de operator, precum in legatura cu cerinta de securitate, de exemplu, instructiunea de
a lua toate masurile necesare in temeiul articolului 32 din RGPD. Acordul trebuie sa prevada, de
asemenea, cd persoana imputernicitd de operator acorda asistenta operatorului pentru a asigura
respectarea articolului 32, de exemplu. in orice caz, operatorul rimane responsabil de punerea in
aplicare a masurilor tehnice si organizatorice adecvate pentru a asigura si a fi in masura sa demonstreze
ca prelucrarea este efectuata in conformitate cu regulamentul (articolul 24). Astfel, operatorul trebuie
sa tind seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile
la adresa drepturilor si a libertatilor persoanelor fizice. Din acest motiv, operatorul trebuie sa fie pe
deplin informat cu privire la mijloacele utilizate astfel incat sa fie Tn masura sa ia o decizie in cunostinta
de cauza in acest sens. Pentru ca operatorul sa fie in masura sa demonstreze legalitatea prelucrarii, se
recomandd documentarea cel putin a masurilor tehnice si organizatorice necesare in contract sau in
alt instrument obligatoriu din punct de vedere juridic incheiat intre operator si persoana imputernicita
de operator.

Exemplu: Centru de intermediere telefonica (call centre)

Intreprinderea X decide si externalizeze o parte din serviciul relatii cu clientii citre un centru de
intermediere telefonica. Centrul de intermediere telefonica primeste date identificabile cu privire la
achizitiile facute de clienti, precum si date de contact. Centrul de intermediere telefonica isi utilizeaza
software-ul si infrastructura informatica pentru a gestiona datele cu caracter personal referitoare la
clientii intreprinderii X. Intreprinderea X semneaza un acord privind persoana imputernicitd de
operator cu furnizorul serviciilor de centru de intermediere telefonica, in conformitate cu articolul 28
din RGPD, dupa ce a stabilit ca masurile tehnice si organizatorice de securitate propuse de centrul de
intermediere telefonica sunt adecvate pentru riscurile in cauza si ca centrul de intermediere telefonica
va prelucra datele cu caracter personal doar in scopurile intreprinderii X si in conformitate cu
instructiunile acesteia. intreprinderea X nu furnizeazd centrului de intermediere telefonica instructiuni
suplimentare cu privire la software-ul specific de utilizat si nici instructiuni detaliate cu privire la
masurile specifice de securitate de pus in aplicare. In acest exemplu, intreprinderea X rimane operator,
chiar daca centrul de intermediere telefonica a stabilit anumite mijloace neesentiale de prelucrare.

2.1.5 ,Prelucrare a datelor cu caracter personal”

Scopurile si mijloacele stabilite de operator trebuie sa se refere la ,prelucrarea datelor cu caracter
personal”. Articolul 4 punctul (2) din RGPD defineste prelucrarea datelor cu caracter personal ca , orice
operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal”. in consecintd, conceptul de operator poate fi legat fie de o singura
operatiune de prelucrare, fie de un set de operatiuni. in practici, acest fapt poate ihsemna c3 controlul
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exercitat de o anumita entitate se poate extinde la intreaga prelucrare in cauza, dar poate fi limitat si
la 0 anumit3 etapa de prelucrare.!®

n practicd, prelucrarea datelor cu caracter personal care implicd mai multi actori poate fi impértita in
mai multe operatiuni de prelucrare mai mici pentru care fiecare actor ar putea fi considerat ca stabilind
individual scopul si mijloacele. Pe de alta parte, o secventa sau un set de operatiuni de prelucrare care
implica mai multi actori poate avea loc, de asemenea, in acelasi (aceleasi) scop (scopuri), caz in care
este posibil ca prelucrarea sa implice unul sau mai multi operatori asociati. Cu alte cuvinte, este posibil
ca, la ,,nivel micro”, diferitele operatiuni de prelucrare de-a lungul lantului de prelucrare sa apara ca
fiind deconectate, deoarece fiecare dintre ele poate avea un scop diferit. Cu toate acestea, este
necesar sa se verifice de doua ori daca, la ,nivel macro”, aceste operatiuni de prelucrare nu trebuie
considerate un ,set de operatiuni” care urmaresc un scop comun utilizadnd mijloace definite in comun.

Orice persoana care decide sa prelucreze date trebuie sa ia in considerare daca acestea includ date cu
caracter personal si, in caz afirmativ, care sunt obligatiile care decurg din RGPD. Un actor va fi
considerat ,operator” chiar daca nu vizeaza in mod deliberat date cu caracter personal ca atare sau
daca a evaluat in mod eronat ca nu prelucreaza date cu caracter personal.

Nu este necesar ca operatorul s aiba efectiv acces la datele care sunt in curs de prelucrare.’” Persoana
care externalizeaza o activitate de prelucrare si, astfel, are o influenta determinanta asupra scopului si
mijloacelor (esentiale) de prelucrare (de exemplu, prin ajustarea parametrilor unui serviciu astfel incat
sa influenteze ce date cu caracter personal trebuie prelucrate) trebuie considerata operator chiar daca
nu va avea niciodata acces efectiv la date.

Exemplu: Cercetarea de piata 1

Tntreprinderea ABC doreste s& inteleagd ce tipuri de consumatori este cel mai probabil s3 fie interesati
de produsele sale si contracteaza un furnizor de servicii, XYZ, pentru a obtine informatii relevante.

Intreprinderea ABC oferd instructiuni intreprinderii XYZ cu privire la tipul de informatii de care este
interesata pentru aceasta si furnizeaza o lista de intrebari care trebuie adresate celor care participa la
cercetarea de piata.

Intreprinderea ABC primeste doar informatii statistice (de exemplu, identificarea tendintelor de
consum pe regiune) de la XYZ si nu are acces la datele cu caracter personal ca atare. Cu toate acestea,
intreprinderea ABC a decis ca prelucrarea trebuie sa aiba loc, prelucrarea este efectuatd in scopul si
pentru activitatea acesteia si a furnizat intreprinderii XYZ instructiuni detaliate cu privire la informatiile
care trebuie colectate. Prin urmare, intreprinderea ABC trebuie considerata in continuare operator in
ceea ce priveste prelucrarea datelor cu caracter personal care are loc pentru a furniza informatiile pe
care le-a solicitat. XYZ poate prelucra datele doar in scopul stabilit de intreprinderea ABC si in
conformitate cu instructiunile detaliate ale acesteia si, prin urmare, trebuie considerat persoana
imputernicitd de operator.

16 Hot&rarea pronuntatd in cauza Fashion ID, C-40/17, ECLI:EU:C:2019:629, punctul 74: , Rezultd, astfel cum a
ardtat [...] domnul avocat general, cd o persoand fizicd sau juridicd poate fi operator, in sensul articolului 2, litera
(d) din Directiva 95/46, impreund cu altii numai in privinta operatiunilor care implicd prelucrarea de date cu
caracter personal cdrora le stabileste in comun scopurile sau mijloacele. in schimb [...], aceastd persoand fizicd
sau juridicd nu poate fi consideratd operator, in sensul dispozitiei mentionate, in privinta unor operatiuni
anterioare sau ulterioare din lantul de prelucrare cdrora nu le stabileste nici scopurile, nici mijloacele.”

17 Hot&rarea pronuntata in cauza Wirtschaftsakademie, C-201/16, ECLI:EU:C:2018:388, punctul 38.
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Exemplu: Cercetare de piata 2

Intreprinderea ABC doreste si inteleagd ce tipuri de consumatori ar putea fi cei mai interesati de
produsele sale. Furnizorul de servicii XYZ este o agentie de cercetare de piata care a colectat informatii
cu privire la interesele consumatorilor printr-o serie de chestionare care se refera la o gama larga de
produse si servicii. Furnizorul de servicii XYZ a cules si a analizat aceste date in mod independent, in
conformitate cu metodologia proprie, fara a primi instructiuni de la intreprinderea ABC. Pentru a
raspunde solicitarii intreprinderii ABC, furnizorul de servicii XYZ va genera informatii statistice, dar
procedeaza astfel fara a primi instructiuni suplimentare cu privire la ce date cu caracter personal
trebuie prelucrate sau la modul de prelucrare a acestora pentru a genera aceste statistici. In acest
exemplu, furnizorul de servicii XYZ actioneaza in calitate de operator unic, prelucrand date cu caracter
personal Tn scopuri de cercetare de piata, determinand in mod autonom mijloacele in acest sens.
Tntreprinderea ABC nu are niciun rol sau responsabilitate speciale in temeiul legislatiei privind protectia
datelor in legatura cu aceste activitati de prelucrare, deoarece intreprinderea ABC primeste statistici
anonimizate si nu este implicata in stabilirea scopurilor si a mijloacelor de prelucrare.

3 DEFINITIA OPERATORILOR ASOCIATI

3.1 Definitia operatorilor asociati

Calificarea ca operatori asociati poate aparea atunci cand mai multe parti sunt implicate Tn prelucrare.

Desi conceptul nu este nou si a existat deja in Directiva 95/46/CE, articolul 26 din RGPD introduce
norme specifice pentru operatorii asociati si stabileste un cadru care sa reglementeze relatia dintre
acestia. In plus, in hotdrarile pronuntate recent, Curtea de Justitie a Uniunii Europene (CJUE) a
contribuit cu clarificari la acest concept si la implicatiile acestuia.®

Astfel cum se detaliaza suplimentar in sectiunea 2 din partea a ll-a, calificarea operatorilor asociati va
avea 1n principal consecinte in ceea ce priveste alocarea obligatiilor pentru respectarea normelor de
protectie a datelor si in special in ceea ce priveste drepturile persoanelor fizice.

Din aceasta perspectiva, sectiunea urmatoare vizeaza sa furnizeze orientari cu privire la conceptul de
operatori asociati in conformitate cu RGPD si cu jurisprudenta CJUE pentru a ajuta entitatile sa
stabileasca situatiile in care acestea ar putea actiona ca operatori asociati si pune conceptul in practica.

3.2 Existenta controlului comun

3.2.1 Aspecte generale

Definitia operatorului de la articolul 4 punctul (7) din RGPD constituie punctul de plecare pentru
stabilirea controlului comun. Aspectele din prezenta sectiune se refera, astfel, direct, la aspectele din

18 A se vedea in special Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein impotriva
Wirtschaftsakademie, (C-210/16), Tietosuojavaltuutettu impotriva Jehovan todistajat — uskonnollinen
yhdyskunta ( C-25/17), Fashion ID GmbH & Co. KG impotriva Verbraucherzentrale NRW eV (C-40/17). Trebuie
remarcat faptul ca, desi aceste hotarari au fost pronuntate de CJUE cu privire la interpretarea conceptului de
operatori asociati in temeiul Directivei 95/46/CE, acestea raman valabile in contextul RGPD, avand in vedere ca
elementele care determina acest concept in temeiul RGPD raman aceleasi ca in temeiul directivei.
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sectiunea privind conceptul de operator, pe care le completeaza. In consecintd, evaluarea controlului
comun trebuie sa reflecte evaluarea controlului ,unic” elaborata mai sus.

Articolul 26 din RGPD, care reflecta definitia din articolul 4 punctul (7) din RGPD prevede ca , in cazul
in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de prelucrare, acestia sunt
operatori asociati.” In sens general, existd control comun cu privire la o activitate specificd de
prelucrare atunci cand parti diferite stabilesc in comun scopul si mijloacele acestei activitati de
prelucrare. Prin urmare, evaluarea existentei operatorilor asociati necesita analiza daca stabilirea
scopurilor si a mijloacelor care caracterizeazd un operator este decisd de mai multe parti. ,in comun”
trebuie interpretat ca insemnand ,,impreuna cu” sau ,,nu individual”, sub diferite forme si combinatii,
astfel cum se explica in continuare.

Evaluarea controlului comun trebuie efectuata pe baza unei analize mai degraba factuale decéat
formale a influentei reale asupra scopurilor si mijloacelor de prelucrare. Toate acordurile existente sau
preconizate trebuie verificate in functie de circumstantele factuale referitoare la relatia dintre parti.
Un criteriu pur formal nu ar fi suficient cel putin din doua motive: in unele cazuri, ar lipsi desemnarea
formala a unui operator asociat, prevazuta, de exemplu, prin lege sau intr-un contract; in alte cazuri,
este posibil ca desemnarea formala sa nu reflecte realitatea aranjamentelor, prin atribuirea formala a
rolului de operator unei entitati care, in realitate, nu este in masura sa , stabileasca” scopurile si
mijloacele de prelucrare.

Nu toate prelucrarile care implica mai multe entitati duc la un control comun. Criteriul general pentru
existenta controlului comun este participarea comuna a doua sau mai multe entitati la stabilirea
scopurilor si a mijloacelor unei operatiuni de prelucrare. Mai concret, participarea comuna trebuie sa
includa stabilirea scopurilor, pe de o parte, si stabilirea mijloacelor, de cealaltd parte. In cazul in care
fiecare dintre aceste elemente este stabilit de toate entitatile ih cauza, acestea trebuie considerate
operatori asociati ai prelucrarii respective.

3.2.2 Evaluarea participarii comune

Participarea comuna la stabilirea scopurilor si mijloacelor implica faptul ca mai multe entitati
influenteaza in mod decisiv dacd si cum are loc prelucrarea. in practic, participarea comun3 poate lua
mai multe forme diferite. De exemplu, participarea comuna se poate concretiza sub forma unei decizii
comune luate de doud sau mai multe entitati sau poate decurge din decizii convergente luate de doua
sau mai multe entitati cu privire la scopurile si mijloacele esentiale.

Participarea comuna prin intermediul unei decizii comune inseamna a decide impreuna si implica
intentia comuna in conformitate cu sensul cel mai raspandit al termenului ,in comun” mentionat in
articolul 26 din RGPD.

Situatia participarii comune prin decizii convergente decurge in special din jurisprudenta CJUE privind
conceptul de operatori asociati. Deciziile pot fi considerate convergente in ceea ce priveste scopurile
si mijloacele daca se completeaza reciproc si daca sunt necesare pentru ca prelucrarea sa aiba loc
astfel incat sa aiba un impact tangibil asupra stabilirii scopurilor si mijloacelor prelucrarii. Trebuie
subliniat faptul ca notiunea de decizii convergente trebuie luata in considerare in legdtura cu scopurile
si mijloacele prelucrérii, dar nu si cu alte aspecte ale relatiei comerciale dintre parti.}® Ca atare, un
criteriu important pentru identificarea deciziilor convergente in acest context este daca prelucrarea
nu ar fi posibila fara participarea ambelor parti la scopuri si mijloace in sensul ca prelucrarile de catre

19 Tntr-adevar, toate acordurile comerciale implica decizii convergente ca parte a procesului prin care se ajunge
la acord.
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fiecare parte sunt inseparabile, adica sunt legate intre ele in mod indisolubil. Cu toate acestes,
situatia operatorilor asociati care actioneaza pe baza unor decizii convergente trebuie sa fie
diferentiata de cazul unei persoane imputernicite de operator, intrucat aceasta din urma, desi participa
la efectuarea unei prelucrari, nu prelucreaza datele in scopuri proprii, ci efectueaza prelucrarea in
numele operatorului.

Faptul ca una dintre parti nu are acces la datele cu caracter personal prelucrate nu este suficient pentru
a exclude controlul comun.?’ De exemplu, in cauza Martorii lui lehova, CIUE a considerat ca o
comunitate religioasa trebuie considerata operator, impreuna cu membrii sdi care asigura activitatea
de predicare, in ceea ce priveste prelucrarea datelor cu caracter personal efectuatd de aceasta in
contextul activitatii de predicare din casa in casd.?! CJUE a considerat c3 nu era necesar ca comunitatea
sa aiba acces la datele Tn cauza sau sa stabileasca faptul ca respectiva comunitate a oferit membrilor
sdi orientdri sau instructiuni scrise in legdturd cu prelucrarea datelor.?? Comunitatea a participat la
stabilirea scopurilor si a mijloacelor prin organizarea si coordonarea activitatilor membrilor acesteia,
ceea ce a contribuit la realizarea obiectivului comunitatii Martorilor lui lehova.?® in plus, comunitatea
avea cunostinta la nivel general de faptul ca o astfel de prelucrare este efectuata pentru raspandirea
credintei acesteia.?

De asemenea, este important sd se sublinieze, astfel cum a clarificat CJUE, cd o entitate va fi
considerata operator asociat cu cealalta parte (celelalte parti) doar in ceea ce priveste operatiunile
pentru care stabileste, impreuna cu cealaltd parte (celelalte parti), mijloacele si scopurile aceleiasi
operatiuni de prelucrare a datelor, in special in cazul deciziilor convergente. Tn cazul in care una dintre
aceste entitati decide singura scopurile si mijloacele operatiunilor care sunt anterioare sau ulterioare
in lantul de prelucrare, entitatea respectiva trebuie considerata ca unicul operator in ceea ce priveste
aceastd operatiune anterioard sau ulterioard.”

Existenta raspunderii comune nu implica in mod necesar raspunderea egald a diferitilor operatori
implicati in prelucrarea datelor cu caracter personal. Dimpotriva, CJUE a clarificat faptul ca operatorii
respectivi pot fi implicati in etape diferite ale prelucrarii respective si in grade diferite, astfel incat
nivelul de raspundere al fiecaruia dintre ei trebuie sa fie evaluat in ceea ce priveste toate
circumstantele relevante ale cazului respectiv.

3.2.2.1 Scop (scopuri) stabilit (stabilite) in comun

Controlul comun existd in cazul in care entitatile implicate in aceeasi operatiune de prelucrare
efectueaza prelucrarea in scopuri stabilite in comun. Acesta va fi cazul entitatilor implicate care
prelucreaza datele in aceleasi scopuri sau in scopuri comune.

Tn plus, atunci cdnd entitétile nu au acelasi scop pentru prelucrare, controlul comun poate fi stabilit,
de asemenea, in conformitate cu jurisprudenta CJUE, atunci cand entitatile implicate urmaresc scopuri
strans legate intre ele sau care sunt complementare. Este cazul, de exemplu, in care exista un beneficiu
reciproc care rezulta din aceeasi operatiune de prelucrare, cu conditia ca fiecare dintre entitatile
implicate sa participe la stabilirea scopurilor si mijloacelor pentru operatiunea relevanta de prelucrare.

20 Hot3rarea pronuntata in cauza Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punctul 38.

21 Hot&rarea pronuntata in cauza Martorii lui lehova, C-25/17, ECLI:EU:C:2018:551, punctul 75.

2 |bid.

3 |bid., punctul 71.

2 |bid.

25 Hotrarea pronuntata in cauza Fashion ID, C-40/17, ECLI:EU:2018:1039, punctul 74 ,,in schimb si férd a aduce
atingere unei eventuale rdspunderi civile prevdzute de dreptul national in aceastd privintd, aceastd persoand
fizicd sau juridica nu poate fi consideratd operator, in sensul dispozitiei mentionate, in privinta unor operatiuni
anterioare sau ulterioare din lantul de prelucrare cdrora nu le stabileste nici scopurile, nici mijloacele”.
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Cu toate acestea, notiunea de beneficiu reciproc nu este decisivd si poate fi doar un indiciu. Tn
hotararea pronuntata in cauza Fashion ID, de exemplu, CIUE a clarificat faptul cd un operator de site
web participa la stabilirea scopurilor (si a mijloacelor) prelucrarii prin inserarea unui modul social pe
un site web pentru a optimiza publicitatea produselor proprii facindu-le mai vizibile pe retelele de
socializare. CJUE a considerat ca operatiunile de prelucrare in cauza au fost efectuate atat in interesele
economice al operatorului site-ului web, cat si ale furnizorului modulului social.?®

De asemenea, astfel cum a subliniat CJUE Tn hotdrarea pronuntata in cauza Wirtschaftsakademie,
prelucrarea datelor cu caracter personal prin intermediul statisticilor referitoare la vizitatorii unei
pagini pentru fani este menita sa permitd Facebook sa isi imbunatateasca sistemul de publicitate
transmis prin intermediul retelei proprii si sa permita administratorului paginii pentru fani sa obtina
statistici pentru a gestiona promovarea activitatii proprii.?’ Fiecare entitate in acest caz 1si urméareste
propriul interes, Tnsa ambele parti participa la stabilirea scopurilor (si a mijloacelor) de prelucrare a
datelor cu caracter personal in ceea ce priveste vizitatorii paginii pentru fani.?®

Tn acest sens, este important de subliniat cd simpla existentd a unui beneficiu reciproc (de exemplu
comercial) care decurge dintr-o activitate de prelucrare nu d3 nastere unui control comun. in cazul in
care entitatea implicata in prelucrare nu urmareste un scop (scopuri) propriu (proprii) in legatura cu
activitatea de prelucrare, ci este doar platita pentru serviciile prestate, aceasta actioneaza mai degraba
ca persoana imputernicita de operator decat ca operator asociat.

3.2.2.2  Mijloace stabilite in comun

Pentru controlul comun este, de asemenea, necesar ca doua sau mai multe entitati sa fi exercitat o
influenta asupra mijloacelor de prelucrare. Acest fapt nu inseamna ca, pentru a exista control comun,
fiecare entitate implicat3 trebuie s stabileascd toate mijloacele in toate situatiile. intr-adevar, astfel
cum a clarificat CJUE, entitati diferite pot fi implicate in etape diferite ale prelucrarii respective si in
grade diferite. Prin urmare, operatori asociati diferiti pot defini mijloacele de prelucrare intr-o masura
diferita, Tn functie de cine este efectiv in masura sa procedeze astfel.

De asemenea, este posibil ca una dintre entitatile implicate sa furnizeze mijloacele de prelucrare si sa
le puna la dispozitie pentru activitati de prelucrare a datelor cu caracter personal efectuate de alte
entitati. Entitatea care decide sa utilizeze aceste mijloace, astfel incat datele cu caracter personal sa
poata fi prelucrate intr-un anumit scop, participa, de asemenea, la stabilirea mijloacelor de prelucrare.

Acest scenariu poate aparea in special in cazul platformelor, al instrumentelor standardizate sau al
altor infrastructuri care permit partilor sa prelucreze aceleasi date cu caracter personal si care au fost
configurate intr-un anumit mod de una dintre parti pentru a fi utilizate de alte parti care pot decide,
de asemenea, cum sa le configureze.? Utilizarea unui sistem tehnic deja existent nu exclude controlul
comun atunci cand utilizatorii sistemului pot decide cu privire la prelucrarea datelor cu caracter
personal care va fi efectuata in acest context.

Ca exemplu n acest sens, CJUE a statuat, in cauza Wirtschaftsakademie ca administratorul unei pagini
pentru fani gazduite pe Facebook, prin definirea parametrilor pe baza audientei tinta a acesteia si a
obiectivelor de gestionare si de promovare a activitatilor sale, trebuie considerat ca participand la

26 Hotdrarea pronuntata in cauza Fashion ID, C-40/17, ECLI:EU:2018:1039, punctul 80.

27 Hot&rarea pronuntata in cauza Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punctul 34.

28 Hot3rarea pronuntata in cauza Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punctul 39.

2 Furnizorul sistemului poate fi un operator asociat daca sunt indeplinite criteriile mentionate mai sus, si anume
daca furnizorul participa la stabilirea scopurilor si mijloacelor. in caz contrar, furnizorul trebuie considerat
persoand imputernicita de operator.
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stabilirea mijloacelor de prelucrare a datelor cu caracter personal referitoare la vizitatorii paginii sale
pentru fani.

Mai mult, alegerea facuta de o entitate de a utiliza In scopuri proprii un instrument sau un alt sistem
dezvoltat de o alta entitate, care permite prelucrarea datelor cu caracter personal, va constitui probabil
o decizie comuna cu privire la mijloacele respectivei prelucrari de catre entitatile respective. Acest
lucru rezulta din cauza Fashion ID, in care CJUE a concluzionat c3, prin inserarea pe site-ul sau web a
butonului ,,imi place” al Facebook pus la dispozitia operatorilor de site-uri web de catre Facebook,
Fashion ID a exercitat o influenta decisiva cu privire la operatiunile care implica colectarea si
transmiterea datelor cu caracter personal ale vizitatorilor site-ului sau web catre Facebook si, prin
urmare, a stabilit impreund cu Facebook mijloacele acestei prelucrari.>°

Este important de subliniat ca utilizarea unui sistem sau a unei infrastructuri comune de prelucrare
nu va conduce, in toate cazurile, la calificarea partilor implicate ca operatori asociati, in special in
cazul in care prelucrarea pe care acestia o efectueaza este separabila si ar putea fi efectuata de o parte
fara interventia celeilalte sau in cazul in care furnizorul este o persoana imputernicita de operator in
absenta oricarui scop propriu (simpla existenta a unui beneficiu comercial pentru partile implicate nu
este suficienta pentru a fi calificatd drept unul dintre scopurile prelucrarii).

Exemplu: Agentie de turism

O agentie de turism trimite datele cu caracter personal ale clientilor sdi la compania aeriana si la un
lant de hoteluri, in vederea efectuarii rezervarilor pentru un pachet de servicii de calatorie. Compania
aeriana si hotelul confirma disponibilitatea locurilor si a camerelor solicitate. Agentia de turism emite
documentele de calatorie si cupoanele pentru clientii sai. Fiecare dintre actori prelucreaza datele
pentru efectuarea propriilor lor activitati, utilizand propriile lor mijloace. In aceasta situatie, agentia
de turism, compania aeriana si hotelul sunt trei operatori de date diferiti care prelucreaza date in
scopuri proprii si separate si nu exista control comun.

Agentia de turism, lantul hotelier si compania aeriana decid ulterior sa participe impreuna la
configurarea unei platforme comune online pentru scopul comun de a furniza oferte de pachete de
servicii de calatorie. Acestia convin asupra mijloacelor esentiale care trebuie utilizate, cum ar fi datele
care vor fi stocate, modul in care vor fi alocate si confirmate rezervarile si cine poate avea acces la
informatiile stocate. In plus, acestia decid sa facd schimb de date referitoare la clientii proprii pentru a
desfisura actiuni comune de marketing. Tn acest caz, agentia de turism, compania aeriand si lantul
hotelier stabilesc impreuna motivul si modul in care sunt prelucrate datele cu caracter personal ale
clientilor respectivi si, prin urmare, vor fi operatori asociati in ceea ce priveste operatiunile de
prelucrare legate de platforma comuna de rezervare online si de actiunile comune de marketing. Cu
toate acestea, fiecare entitate ar urma safsi pastreze controlul exclusiv in ceea ce priveste alte activitati
de prelucrare in afara platformei comune online.

Exemplu: Proiect de cercetare realizat de institute

Mai multe institute de cercetare decid sa participe la un proiect comun specific de cercetare si sa
utilizeze Tn acest scop platforma existenta a unuia dintre institutele implicate in proiect. Fiecare institut
incarca pe platforma date cu caracter personal pe care le detine deja in scopul cercetarii comune si
utilizeazd datele furnizate de ceilalti prin intermediul platformei pentru desfisurarea cercetdrii. in

30 Hot3rarea pronuntata in cauza Fashion ID, C-40/17, ECLI:EU:2018:1039, punctele 77-79.

Adoptate - Tn urma consultdrii publice 24




acest caz, toate institutele se califica drept operatori asociati pentru prelucrarea datelor cu caracter
personal realizata prin stocarea si dezvaluirea informatiilor de pe aceasta platforma deoarece au decis
fmpreuna scopul prelucrarii si mijloacele care vor fi utilizate (platforma existentd). Cu toate acestea,
fiecare institut este un operator separat pentru orice alta prelucrare care poate fi efectuata in afara
platformei in scopurile lor respective.

Exemplu: Operatiune de marketing

Intreprinderile A si B au lansat produsul C sub marci comund si doresc s3 organizeze un eveniment de
promovare a acestui produs. In acest scop, ele decid s3 facd schimb de date din bazele lor de date
respective referitoare la clienti si clientii potentiali si sa hotarasca in ceea ce priveste lista invitatilor la
eveniment pe aceasta baza. De asemenea, convin asupra modalitatilor de trimitere a invitatiilor la
eveniment, asupra modului de colectare a feedbackului in cursul evenimentului si asupra actiunilor de
marketing ulterioare. Intreprinderile A si B pot fi considerate operatori asociati pentru prelucrarea
datelor cu caracter personal referitoare la organizarea evenimentului promotional deoarece decid
fmpreuna cu privire la scopul definit Tn comun si mijloacele esentiale de prelucrare a datelor in acest
context.

Exemplu: Studii clinice3!

Un furnizor de servicii medicale (cercetatorul) si o universitate (sponsorul) decid sa lanseze impreuna
un studiu clinic cu acelasi scop. Acestia colaboreaza la redactarea protocolului studiului [si anume,
scopul, metodologia/conceptul studiului, datele care trebuie colectate, criterile de
excludere/includere a subiectilor, reutilizarea bazei de date (daca este cazul) etc.]. Acestia pot fi
considerati ca operatori asociati pentru acest studiu clinic deoarece stabilesc impreuna si convin
asupra aceluiasi scop si asupra mijloacelor esentiale de prelucrare. Colectarea datelor cu caracter
personal din fisa medicalda a pacientului in scop de cercetare trebuie diferentiatd de stocarea si
utilizarea acelorasi date in scop de asistenta medicala a pacientului, pentru care furnizorul de servicii
medicale continua sa fie operatorul.

Tn cazul in care cercetdtorul nu participd la redactarea protocolului (acesta pur si simplu accepta
protocolul elaborat deja de sponsor) si protocolul este conceput doar de catre sponsor, cercetdtorul
trebuie sa fie considerat persoana imputernicitd de operator iar sponsorul operator pentru acest
studiu clinic.

Exemplu: Recrutarea de personal

Intreprinderea X ajuta intreprinderea Y s3 recruteze personal nou cu ajutorul celebrului siu serviciu cu
valoare ad3ugatd, ,global matchz”. intreprinderea X cautd candidatii potriviti atat printre CV-urile
primite direct de intreprinderea'y, cat si printre cele pe care le are deja in baza de date proprie. Aceasta
baza de date este creata si gestionata de intreprinderea X pe cont propriu. Astfel, se asigura faptul ca
intreprinderea X imbunatateste corelarea dintre ofertele de locuri de munca si persoanele aflate in
cdutarea unui loc de munca, sporindu-si astfel veniturile. Chiar daca nu au luat o decizie in mod formal
impreuna, intreprinderile X si Y participa impreuna la prelucrare cu scopul de a gasi candidati potriviti
pe baza unor decizii convergente: decizia de a crea si gestiona serviciul ,global matchz” pentru

31 CEPD intentioneazd s ofere orientdri suplimentare Tn legaturd cu studiile clinice Th contextul viitoarelor sale
orientari privind prelucrarea datelor cu caracter personal in scopuri medicale si de cercetare stiintifica.
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intreprinderea X si decizia intreprinderii Y de a imbogati baza de date cu CV-urile pe care le primeste
direct. Astfel de decizii se completeaza reciproc, nu se pot separa si sunt necesare pentru ca
prelucrarea operatiunii de identificare a candidatilor potriviti sa aiba loc. Prin urmare, in acest caz
special, aceste entitati trebuie considerate operatori asociati pentru aceasta prelucrare. Cu toate
acestea, intreprinderea X este unicul operator al prelucrarii necesare pentru gestionarea bazei sale de
date, iar intreprinderea Y este unicul operator al prelucrarii ulterioare a angajarii in scopuri proprii
(organizarea de interviuri, incheierea contractului si gestionarea datelor de resurse umane).

Exemplu: Analiza datelor cu caracter personal privind sanatatea

Intreprinderea ABC, dezvoltatorul unei aplicatii de monitorizare a tensiunii arteriale, si intreprinderea
XYZ, un furnizor de aplicatii pentru profesionistii din domeniul medical, doresc sa examineze modul in
care modificdrile tensiunii arteriale pot contribui la prognozarea anumitor boli. intreprinderile decid
sa creeze un proiect comun si sa se adreseze spitalului DEF pentru a-l invita sa se implice.

Datele cu caracter personal care vor fi prelucrate in cadrul acestui proiect constau in date cu caracter
personal pe care intreprinderea ABC, spitalul DEF si intreprinderea XYZ le prelucreaza separat in
calitate de operatori individuali. Decizia de a prelucra aceste date pentru a evalua modificarile tensiunii
arteriale este luata in comun de cétre cei trei actori. Intreprinderea ABC, spitalul DEF si intreprinderea
XYZ au stabilit in comun scopurile prelucrérii. intreprinderea XYZ ia initiativa de a propune mijloacele
esentiale de prelucrare. Atat intreprinderea ABC, cat si spitalul DEF accepta aceste mijloace esentiale
dupa ce s-au implicat inclusiv in dezvoltarea unor caracteristici ale aplicatiei astfel incat rezultatele sa
poata fi utilizate in mod suficient de catre ei. Cele trei organizatii convin astfel asupra unui scop comun
pentru prelucrare, care este evaluarea modului in care modificarile tensiunii arteriale pot contribui la
prognozarea anumitor boli. Dupa finalizarea cercetarii, intreprinderea ABC, spitalul DEF si
intreprinderea XYZ pot beneficia de evaluare prin utilizarea rezultatelor Tn activitatile proprii. Pentru
toate aceste motive, entitatile se califica drept operatori asociati pentru aceasta prelucrare comuna
specifica.

n cazul in care intreprinderea XYZ ar fi solicitata pur si simplu de citre ceilalti s3 efectueze aceasta
evaluare fira a avea un scop propriu si ar fi prelucrat pur si simplu date in numele celorlalti,
intreprinderea XYZ s-ar califica ca persoana imputernicitd de operator chiar daca i s-ar fi atribuit
stabilirea mijloacelor neesentiale.

3.2.3 Situatii In care nu exista control comun

Faptul ca mai multi actori sunt implicati in aceeasi prelucrare nu inseamna ca acestia actioneaza in
mod necesar ca operatori asociati ai acestei prelucrari. Nu toate tipurile de parteneriate, cooperari sau
colaborari implica calificarea ca operatori asociati, intrucat aceasta calificare necesitda o analiza
individuala a fiecarei prelucrari vizate si a rolului exact al fiecarei entitati in ceea ce priveste fiecare
prelucrare. Cazurile de mai jos reprezinta exemple neexhaustive de situatii Tn care nu exista control
comun.

De exemplu, schimbul acelorasi date sau al aceluiasi set de date intre doua entitati fara scopuri stabilite
in comun sau mijloace de prelucrare stabilite in comun trebuie considerat o transmitere de date intre
operatori diferiti.

Exemplu: Transmiterea datelor despre angajati catre autoritatea fiscala
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O intreprindere colecteaza si prelucreaza datele cu caracter personal ale angajatilor sai in scopul
gestionarii salariilor, a asigurarilor de sanatate etc. Conform legii, intreprinderea are obligatia sa
transmita autoritatii fiscale toate datele despre salarii, in vederea consolidarii controlului fiscal.

Tn acest caz, chiar dac3 atat intreprinderea, cat si autoritatea fiscald prelucreaza aceleasi date privind
salariile, lipsa unor scopuri si mijloace stabilite in comun cu privire la aceasta prelucrare a datelor va
duce la calificarea celor doua entitati ca doi operatori de date separati.

Controlul comun poate fi, de asemenea, exclus in situatia in care mai multe entitati utilizeaza o baza
de date comuna sau o infrastructura comund, in cazul in care fiecare entitate stabileste in mod
independent scopurile proprii.

Exemplu: Operatiuni de marketing intr-un grup de intreprinderi care utilizeaza o baza de date
comuna:

Un grup de intreprinderi utilizeaza aceeasi baza de date pentru gestionarea clientilor si a clientilor
potentiali. Aceasta baza de date este gazduita pe serverele intreprinderii-mama, care, prin urmare,
este o persoana imputernicita de intreprinderi in ceea ce priveste stocarea datelor. Fiecare entitate a
grupului introduce datele propriilor clienti si ale potentialilor clienti si prelucreaza aceste date exclusiv
in scopuri proprii. De asemenea, fiecare entitate decide in mod independent cu privire la accesul,
perioadele de pastrare, rectificarea sau stergerea datelor cu caracter personal ale clientilor si ale
clientilor sai potentiali. Acestea nu pot accesa sau utiliza datele celeilalte. Simplul fapt ca aceste
intreprinderi utilizeazd o bazd de date comund nu implicd, in sine, un control comun. in aceste
circumstante, fiecare intreprindere este, astfel, un operator separat.

Exemplu: Operatori independenti care utilizeaza o infrastructura comuna

Intreprinderea XYZ gdzduieste o bazs de date si o pune la dispozitia altor intreprinderi pentru a prelucra
si gdzdui a datelor cu caracter personal cu privire la angajatii lor. intreprinderea XYZ este o persoani
imputernicitd de operator in ceea ce priveste prelucrarea si stocarea datelor angajatilor altor
intreprinderi, deoarece aceste operatiuni sunt efectuate in numele si in conformitate cu instructiunile
acestor intreprinderi. in plus, celelalte intreprinderi prelucreazs datele fra nicio implicare din partea
intreprinderii XYZ si in scopuri pe care intreprinderea XYZ nu le impartaseste deloc.

De asemenea, pot exista situatii in care actori diferiti prelucreaza succesiv aceleasi date cu caracter
personal intr-un lant de operatiuni, fiecare dintre acesti actori avand un scop independent si mijloace
independente in partea lor din lantul de prelucrare. In absenta participdrii comune la stabilirea
scopurilor si mijloacelor aceleiasi operatiuni de prelucrare sau ale aceluiasi set de operatiuni, controlul
comun trebuie sa fie exclus, iar actorii diferiti trebuie considerati operatori independenti succesivi.

Exemplu: Analiza statistica pentru o sarcina de interes public

Autoritatea publica (autoritatea A) are sarcina legala de a efectua analize si statistici relevante cu
privire la evolutia ratei de ocupare a fortei de munca din tara respectiva. in acest scop, multe alte
entitati publice au obligatia legala de a divulga autoritatii A date specifice. Autoritatea A decide sa
utilizeze un sistem specific pentru prelucrarea datelor, inclusiv colectarea acestora. Acest fapt
inseamna, de asemenea, ca celelalte unitati sunt obligate sa utilizeze sistemul pentru a divulga datele
pe care le detin. In acest caz, fird a aduce atingere atribuirii de roluri prin lege, autoritatea A va fi
singurul operator al prelucrarii in scopul analizei si al statisticilor privind rata de ocupare a fortei de
munca prelucrata in sistem, deoarece autoritatea A stabileste scopul prelucrarii si a decis modul in care
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va fi organizata prelucrarea. Desigur, celelalte entitati publice, ca operatori pentru activitatile proprii
de prelucrare, sunt responsabile de asigurarea exactitatii datelor pe care le-au prelucrat anterior si pe
care le divulga ulterior autoritatii A.

4 DEFINITIA PERSOANEI IMPUTERNICITE DE OPERATOR

Persoana imputernicitd de operator este definita la articolul 4 punctul (8) ca persoana fizica sau
juridica, autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter personal in
numele operatorului. Similar definitiei operatorului, definitia persoanei imputernicite de operator se
referda la o gama larga de actori - aceasta poate fi ,persoana fizicd sau juridicd, autoritatea publicd,
agentia sau alt organism”. Acest fapt inseamna ca, Tn principiu, nu exista nicio limitare cu privire la
tipul de actor care ar putea sa isi asume rolul de persoana imputernicitd de operator. Ar putea fi o
organizatie, dar ar putea fi si o persoana fizica.

RGPD stabileste obligatii direct aplicabile in mod specific persoanelor imputernicite de operatori, astfel
cum se specifica suplimentar in partea Il sectiunea 1 din prezentele orientari. O persoana imputernicita
de operator poate fi considerata raspunzatoare sau amendata in caz de nerespectare a acestor obligatii
sau 1n cazul in care actioneaza in afara sau contrar instructiunilor legale ale operatorului sau n
contradictie cu acestea.

Prelucrarea datelor cu caracter personal poate implica mai multe persoane imputernicite de operatori.
De exemplu, un operator poate alege el insusi sa angajeze Tn mod direct mai multe persoane
fmputernicite de operator, prin implicarea mai multor persoane imputernicite de operator in diferite
etape ale prelucrarii (mai multe persoane imputernicite de operator). Un operator ar putea decide, de
asemenea, sa angajeze o persoana imputernicita de operator care, la randul sau — cu autorizarea
operatorului — angajeaza una sau mai multe persoane imputernicite de operator [, subcontractant
(subcontractanti)”]. Activitatea de prelucrare atribuita persoanei imputernicite de operator poate fi
limitata la o sarcina sau la un context foarte specific sau poate fi mai generala si extinsa.

Exista doua conditii elementare pentru a fi calificat ca persoana imputernicita de operator:
a) existenta ca entitate separatd in raport cu operatorul si
b) prelucrarea datelor cu caracter personal in numele operatorului.

O entitate separatd inseamna ca operatorul decide sa delege toate sau o parte din activitatile de
prelucrare unei organizatii externe. In cadrul unui grup de intreprinderi, o intreprindere poate fi
persoana imputernicita de operator pentru o alta intreprindere care actioneaza ca operator, intrucat
ambele intreprinderi sunt entitati separate. Pe de alta parte, un departament din cadrul unei
intreprinderi nu poate fi o persoana imputernicitd de operator pentru un alt departament din cadrul
aceleiasi entitati.

n cazul in care operatorul decide s3 prelucreze el insusi datele, utilizind propriile resurse in cadrul
organizatiei sale, de exemplu prin intermediul personalului propriu, aceasta nu este o situatie in care
persoana imputernicita de operator este implicata. Angajatii si celelalte persoane care actioneaza sub
autoritatea directd a operatorului, precum personalul angajat temporar, nu trebuie considerate
persoane Tmputernicite de operator, deoarece prelucreaza date cu caracter personal ca parte a
entitdtii operatorului. Tn conformitate cu articolul 29, acestia sunt, de asemenea, obligati si respecte
instructiunile operatorului.
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Prelucrarea datelor cu caracter personal in numele operatorului necesita in primul rand ca entitatea
separata sa prelucreze datele cu caracter personal in beneficiul operatorului. La articolul (4) punctul
(2), prelucrarea este definita ca un concept care include o gama larga de operatiuni, care variaza de la
colectare, stocare si consultare, la utilizare, diseminare sau punere la dispozitie in orice alt mod si
distrugere. Conceptul de , prelucrare” este descris anterior, in detaliu, la punctul 2.1.5.

in al doilea rand, prelucrarea trebuie efectuatd in numele unui operator, dar altfel decat sub
autoritatea sau controlul direct al acestuia. Luarea de masuri ,in numele” inseamna deservirea
intereselor altei persoane si reaminteste de conceptul juridic de ,,delegare”. Tn cazul legislatiei privind
protectia datelor, persoanei imputernicite de operator i se solicita sd puna in practica instructiunile
transmise de operator cel putin cu privire la scopul prelucrarii si elementele esentiale ale mijloacelor.
Legalitatea prelucrarii in conformitate cu articolul 6 si, daca este relevant, cu articolul 9 din regulament
va decurge din activitatea operatorului iar persoana imputernicita de operator trebuie sa prelucreze
datele doar in conformitate cu instructiunile operatorului. Cu toate acestea, astfel cum este descris
mai sus, instructiunile operatorului pot lasa o anumita marja de apreciere cu privire la modul in care
pot fi deservite cel mai bine interesele operatorului, permitand persoanei imputernicite de operator
s3 aleagd cele mai adecvate mijloace tehnice si organizatorice.

Luarea de masuri ,in numele” Tnseamna, de asemenea, ca persoana imputernicita de operator nu
poate efectua prelucrarea in scopuri proprii. Astfel cum se prevede la articolul 28 alineatul (10), o
persoana imputernicita de operator incalca RGPD daca nu respecta instructiunile operatorului siincepe
sa-si stabileasca propriile scopuri si mijloace de prelucrare. Persoana imputernicita de operator va fi
considerata operator cu privire la respectiva prelucrare si poate face obiectul sanctiunilor pentru
nerespectarea instructiunilor operatorului.

Exemplu: Furnizor de servicii desemnat persoana imputernicita de operator, dar care actioneaza ca
operator

Furnizorul de servicii MarketinZ ofera servicii de publicitate promotionala si de marketing direct pentru
diferite intreprinderi. intreprinderea GoodProductZ incheie un contract cu MarketinZ, conform céruia
aceasta din urma furnizeaza publicitate comerciala pentru clientii GoodProductZ si este prezentata ca
persoana imputernicita de operator. Cu toate acestea, MarketinZ decide sa utilizeze baza de date de
clienti a GoodProducts si in alte scopuri decat publicitatea pentru GoodProducts, cum ar fi dezvoltarea
propriei activitati comerciale. Decizia de a addauga un scop suplimentar la cel pentru care au fost
transferate datele cu caracter personal transforma MarketinZ ntr-un operator pentru acest set de
operatiuni de prelucrare, iar prelucrarea acestora in acest scop ar constitui o incalcare a RGPD.

CEPD reaminteste ca nu orice furnizor de servicii care prelucreaza date cu caracter personal pe
parcursul furnizarii unui serviciu este o ,persoana imputernicitd de operator” in sensul RGPD. Rolul
unei persoane imputernicite de operator nu decurge din natura unei entitati care prelucreaza date, ci
din activitatile concrete ale acesteia intr-un context specific. Cu alte cuvinte, aceeasi entitate poate
avea in acelasi timp rolul de operator pentru anumite operatiuni de prelucrare si rolul de persoana
fmputernicitd de operator pentru altele, iar calificarea acesteia ca operator sau persoana imputernicita
de operator trebuie evaluata in raport cu seturi de date sau operatiuni specifice. Natura serviciului va
stabili daca activitatea de prelucrare este echivalenta cu prelucrarea datelor cu caracter personal in
numele operatorului in sensul RGPD. Tn practicd, in cazul in care serviciul furnizat nu vizeaz in mod
specific prelucrarea datelor cu caracter personal sau in cazul in care o astfel de prelucrare nu constituie
un element-cheie al serviciului, furnizorul de servicii poate fi in masurd sa stabileasca in mod

32 A se vedea partea |, punctul 2.1.4, unde se descrie distinctia ihtre mijloacele esentiale si cele neesentiale.
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independent scopurile si mijloacele de prelucrare respective, necesare pentru furnizarea serviciului. n
aceasta situatie, furnizorul de servicii trebuie considerat un operator separat, si nu o persoana
imputernicita de operator.®® Cu toate acestea, este necesara o analiza individuald, de la caz la caz,
pentru a stabili gradul de influenta pe care fiecare entitate il are efectiv in stabilirea scopurilor si
mijloacelor de prelucrare.

Exemplu: Serviciu de taximetrie

Un serviciu de taximetrie oferd o platforma digitala care permite intreprinderilor sa rezerve un taxi
pentru a transporta angajati sau invitati la si de la aeroport. Atunci cand rezerva un taxi, intreprinderea
ABC specifica numele angajatului care trebuie sa fie preluat de la aeroport, astfel incat soferul sa poata
confirma identitatea angajatului in momentul preludrii. In acest caz, serviciul de taximetrie prelucreazd
datele cu caracter personal ale angajatului ca parte a serviciului sdu catre intreprinderea ABC, dar
aceasta prelucrare nu este obiectivul serviciului. Serviciul de taximetrie a conceput platforma de
rezervare online ca parte a dezvoltarii activitatii sale comerciale pentru a furniza servicii de transport,
fara a primi nicio instructiune de la intreprinderea ABC. De asemenea, serviciul de taximetrie stabileste
in mod independent categoriile de date pe care le colecteaza si cat timp le retine. Prin urmare, serviciul
de taximetrie actioneaza ca operator de sine statator, fara a aduce atingere faptului ca prelucrarea are
loc in urma unei cereri a intreprinderii ABC pentru serviciile acestuia.

CEPD mentioneaza ca un furnizor de servicii poate continua sa actioneze ca persoana imputernicita de
operator chiar daca prelucrarea datelor cu caracter personal nu este obiectul principal sau primordial
al serviciului, cu conditia ca clientul serviciului sa continue sa stabileasca scopurile si mijloacele de
prelucrare in practica. Atunci cand analizeaza daca sa atribuie sau nu prelucrarea datelor cu caracter
personal unui anumit furnizor de servicii, operatorii trebuie sa evalueze cu atentie daca furnizorul de
servicii Tn cauza le permite sa exercite un grad suficient de control, tindnd seama de natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si de riscurile potentiale pentru persoanele
vizate.

Exemplu: Centru de intermediere telefonica (call centre)

Intreprinderea X isi externalizeazd serviciul suport clienti citre intreprinderea Y, care oferd un centru
de intermediere telefonica pentru a-i ajuta pe clientii Intreprinderii X raspunzand la intrebarile
acestora. Serviciul de suport clienti inseamna ca intreprinderea Y trebuie sa aiba acces la baza de date
cu clientii intreprinderii X. Intreprinderea Y poate accesa date doar pentru a oferi serviciul achizitionat
de intreprinderea X si nu poate prelucra date in alte scopuri decat cele declarate de intreprinderea X.
Intreprinderea Y trebuie consideratd persoand Tmputernicitd de operator, iar un acord privind
persoana imputernicitda de operator trebuie incheiat intre intreprinderile X si Y.

Exemplu: Serviciu IT general

Intreprinderea Z angajeazd un furnizor de servicii IT pentru asistentd tehnica IT pentru sistemele
proprii, care includ un volum mare de date cu caracter personal. Accesul la datele cu caracter personal
nu constituie obiectul principal al serviciului de suport, dar accesul sistematic la datele cu caracter
personal al furnizorului de servicii IT este inevitabil pentru prestarea serviciului. Prin urmare,

33 A se vedea, de asemenea, considerentul 81 din RGPD, care se refera la atribuirea de ,activitti de prelucrare
unei persoane imputernicite de operator”, indicand faptul ca aceasta activitate de prelucrare este o parte
importanta a deciziei operatorului de a solicita unei persoane Tmputernicite de operator sa prelucreze date cu
caracter personal Tn numele sau.
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intreprinderea Z concluzioneaza ca furnizorul de servicii IT — fiind o intreprindere separata si, in mod
inevitabil, solicitata sa prelucreze date cu caracter personal, chiar daca acesta nu este obiectivul
principal al serviciului — trebuie sa fie considerat persoana imputernicita de operator. Prin urmare, se
incheie un acord privind persoana imputernicita de operator cu furnizorul de servicii IT.

Exemplu: Consultant IT care rezolva o problema de software

Intreprinderea ABC angajeaza un specialist IT de la o alt3 intreprindere pentru a rezolva o problemé cu
un software utilizat de intreprinderea ABC. Consultantul IT nu este angajat sa prelucreze date cu
caracter personal, iar intreprinderea ABC stabileste ca orice acces la datele cu caracter personal va fi
pur si simplu accidental si, prin urmare, foarte limitat in practica. Prin urmare, ABC concluzioneaza ca
specialistul IT nu este o persoana imputernicita de operator (si nici un operator de sine statator) si ca
intreprinderea ABC va lua masurile adecvate in conformitate cu articolul 32 din RGPD pentru a
Tmpiedica consultantul IT sa prelucreze date cu caracter personal in mod neautorizat.

Astfel cum s-a mentionat mai sus, nimic nu impiedica persoana imputernicita de operator sa ofere un
serviciu definit in prealabil, insa operatorul trebuie sa ia decizia finald de a aproba in mod activ modul
in care se efectueaza prelucrarea, cel putin in ceea ce priveste mijloacele esentiale de prelucrare. Astfel
cum s-a mentionat mai sus, o persoana imputernicita de operator are o marja de manevra in ceea ce
priveste mijloacele neesentiale, a se vedea mai sus la punctul 2.1.4.

Exemplu: Furnizor de servicii cloud

O municipalitate a decis sa utilizeze un furnizor de servicii cloud pentru a prelucra informatii in cadrul
serviciilor sale scolare si educationale. Serviciul cloud ofera servicii de mesagerie, videoconferinte,
stocare de documente, gestionarea calendarului, procesare de texte etc. si va implica prelucrarea
datelor cu caracter personal referitoare la elevi si profesori. Furnizorul de servicii cloud a oferit un
serviciu standardizat prestat la nivel mondial. Cu toate acestea, municipalitatea trebuie sa se asigure
cd acordul in vigoare respecta articolul 28 alineatul (3) din RGPD, ca datele cu caracter personal al cdror
operator este aceasta sunt prelucrate exclusiv in scopurile municipalitdtii. De asemenea, aceasta
trebuie sa se asigure ca furnizorul de servicii cloud respecta instructiunile sale specifice privind
perioadele de stocare, stergerea datelor etc., indiferent de ceea ce este oferit in general in cadrul
serviciului standardizat.

5 DEFINITIA PARTII TERTE/A DESTINATARULUI

Regulamentul nu defineste doar conceptele de operator si de persoand imputernicitd de operator, ci
si conceptele de destinatar si parte terta. Spre deosebire de conceptele de operator si persoana
imputernicita de operator, regulamentul nu prevede obligatii sau responsabilitati specifice pentru
destinatari si parti terte. Se poate spune ca acestea sunt concepte relative in sensul ca descriu o relatie
cu un operator sau o persoana imputernicita de operator dintr-o perspectiva specifica, de exemplu un
operator sau o persoand imputernicitd de operator divulga date unui destinatar. Un destinatar al
datelor cu caracter personal si o parte terta pot fi considerati simultan ca fiind operator sau persoana
imputernicitd de operator din alte perspective. De exemplu, entitdtile care vor fi considerate
destinatari sau parti terte dintr-o perspectiva sunt operatori pentru prelucrarea pentru care acestea
stabilesc scopul si mijloacele.

Partea terta

Adoptate - Tn urma consultdrii publice 31




86.

87.

88.

89.

Articolul 4 punctul (10) defineste o ,parte tertd” ca o persoana fizica sau juridica, autoritate publica,
agentie sau organism altul decat

° persoana vizata,
° operatorul,
. persoana imputernicita de operator si

. persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt
autorizate sa prelucreze date cu caracter personal.

Definitia corespunde, in general, definitiei anterioare a , tertului” din Directiva 95/46/CE.

Desi termenii , date cu caracter personal”, ,persoand vizatd”, ,,operator” si ,, persoand imputernicitd de
operator” sunt definiti in regulament, conceptul ,[persoanele] care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sd prelucreze date cu caracter
personal” nu este definit. Cu toate acestea, in general, acest concept se intelege ca facand referire la
persoanele care apartin entitatii juridice a operatorului sau a persoanei imputernicite de operator (un
angajat sau un rol foarte comparabil cu cel al angajatilor, de exemplu, personal interimar furnizat prin
intermediul unei agentii pentru ocuparea temporara a fortei de munca), dar numai in masura in care
aceste persoane sunt autorizate sa prelucreze date cu caracter personal. Un angajat etc. care obtine
acces la datele pe care nu este autorizat sa le acceseze si in alte scopuri decat cele ale angajatorului nu
se ncadreaza in aceastd categorie. In schimb, acest angajat trebuie considerat parte terta in ceea ce
priveste prelucrarea efectuatd de angajator. In mésura in care angajatul prelucreaza date cu caracter
personal Tn scopuri proprii, distincte de cele ale angajatorului sau, acesta va fi considerat operator si
isi asuma toate consecintele si raspunderile care decurg in raport cu prelucrarea datelor cu caracter
personal.3

Prin urmare, partea terta se refera la o persoana care, in situatia specifica in cauza, nu este o persoana
vizatd, un operator, o persoana imputernicita de operator sau un angajat. De exemplu, operatorul
poate angaja o persoana imputernicitd de operator si sa o instructeze sa transfere date cu caracter
personal unei parti terte. Aceasta parte terta va fi apoi considerata operator de sine statator pentru
prelucrarea pe care o efectueaza in scopuri proprii. Trebuie remarcat faptul ca, in cadrul unui grup de
intreprinderi, intreprinderea diferitd de operator sau de persoana imputernicita de operator este o
parte terta, chiar daca face parte din acelasi grup din care face parte intreprinderea care actioneaza ca
operator sau persoana imputernicita de operator.

Exemplu: Servicii de curatenie

Intreprinderea A incheie un contract cu o intreprindere de servicii de curdtenie pentru curdtarea
birourilor acesteia. Agentii de curatenie nu trebuie sd acceseze sau sa prelucreze in alt mod date cu
caracter personal. Chiar daca acestia pot intra Tn contact ocazional cu astfel de date atunci cand se
deplaseaza prin birou, Tsi pot indeplini sarcina fara a accesa date si li se interzice prin contract sa
acceseze sau sa prelucreze in alt mod date cu caracter personal pe care intreprinderea A le pastreaza
ca operator. Agentii de curatenie nu sunt angajati ai intreprinderii A si nici nu sunt considerati ca fiind
sub directa autoritate a intreprinderii respective. Nu exista nicio intentie de a angaja intreprinderea de
servicii de curatenie sau pe angajatii acesteia pentru prelucrarea datelor cu caracter personal in

34 Cu toate acestea, angajatorul (ca operator initial) ar putea avea in continuare o anumit3 raspundere in cazul
n care noua prelucrare are loc din cauza lipsei unor masuri de securitate adecvate.

Adoptate - Tn urma consultdrii publice 32




90.

91.

92.

numele intreprinderii A. Prin urmare, intreprinderea de servicii de curatenie si angajatii acesteia
trebuie sa fie considerati ca parte terta, iar operatorul trebuie sa se asigure ca exista masuri de
securitate adecvate pentru a preveni accesul acestora la date si pentru a stabili o obligatie de
confidentialitate in cazul in care acestia ar putea intra in contact accidental cu date cu caracter
personal.

Exemplu: Grupuri de intreprinderi - intreprindere-mama si filiale

Intreprinderile X si Y fac parte din grupul Z. Ambele intreprinderi X si Y prelucreazé date cu privire la
respectivii lor angajati in scopul administrarii. La un moment dat, intreprinderea-mama ZZ decide sa
solicite date privind angajatii de la toate filialele pentru a pregati statistici la nivel de grup. Atunci cand
transfera date de la intreprinderile X si Y catre intreprinderea ZZ, aceasta din urma trebuie considerata
o parte tertd, indiferent dac3 toate intreprinderile fac parte din acelasi grup. intreprinderea ZZ va fi
considerata operator pentru efectuarea prelucrarii datelor in scopuri statistice.

Destinatarul

Articolul 4 punctul (9) defineste , destinatarul” ca persoana fizica sau juridica, autoritatea public3,
agentia sau alt organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte terta. Cu toate acestea, autoritatile publice nu trebuie considerate destinatari
atunci cand primesc date cu caracter personal in cadrul unei anumite anchete in conformitate cu
dreptul Uniunii sau cu dreptul intern (de exemplu, autoritati fiscale si vamale, unitati de investigatii
financiare etc.)®

Definitia corespunde, in general, definitiei anterioare a termenului, destinatar” din Directiva 95/46/CE.

Definitia cuprinde orice persoana careia ii sunt transmise date cu caracter personal, indiferent daca
este sau nu o parte terta. De exemplu, atunci cand un operator transmite date cu caracter personal
unei alte entitati, fie unei persoane Timputernicite de operator, fie unei parti terte, aceasta entitate
este un destinatar. Destinatarul tert este considerat operator pentru orice prelucrare pe care o
efectueaza in scopuri proprii dupa primirea datelor.

Exemplu: Divulgarea datelor intre intreprinderi

Agentia de turism ExploreMore organizeaza calitorii la cererea clientilor s&i individuali ai acesteia. in
cadrul acestui serviciu, agentia de turism transmite datele cu caracter personal ale clientilor catre
companii aeriene, hoteluri si organizatori de excursii pentru ca aceste entitati sa isi poatd presta
serviciile respective. ExploreMore, hotelurile, companiile aeriene si furnizorii de excursii trebuie
considerati fiecare operatori pentru prelucrarea pe care o efectueaza in cadrul serviciilor respective.
Nu existd nicio relatie operator-persoana imputernicitd de operator. Cu toate acestea, companiile
aeriene, hotelurile si furnizorii de excursii trebuie considerati destinatari atunci cand primesc datele cu
caracter personal de la ExploreMore.

35 A se vedea, de asemenea, considerentul 31 din RGPD.
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PARTEA Il — CONSECINTELE ATRIBUIRII UNOR ROLURI DIFERITE

1 RELATIA DINTRE OPERATOR SI PERSOANA IMPUTERNICITA DE
OPERATOR

O noua caracteristica distincta a RGPD este reprezentata de dispozitiile care impun obligatii direct
persoanelor imputernicite de operator. De exemplu, o persoana imputernicita de operator trebuie sa
se asigure ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat sa respecte
confidentialitatea [articolul 28 alineatul (3); persoana imputernicita de operator trebuie sa pastreze o
evidenta a tuturor categoriilor de activitati de prelucrare [articolul 30 alineatul (2)] si sa implementeze
masuri tehnice si organizatorice adecvate (articolul 32). De asemenea, persoana imputernicita de
operator trebuie sa desemneze un responsabil cu protectia datelor in anumite conditii (articolul 37) si
are obligatia sa instiinteze operatorul fara intarzieri nejustificate dupa ce ia cunostinta de o incalcare
a securitdtii datelor cu caracter personal [articolul 33 alineatul (2)]. in plus, normele privind
transferurile de date catre tari terte (capitolul V) se aplica atat persoanelor imputernicite de operator,
cat si operatorilor. in acest sens, CEPD considerd cd articolul 28 alineatul (3) din RGPD, desi indicd un
continut specific pentru contractul necesar dintre operator si persoana imputernicita de operator,
impune obligatii directe persoanelor imputernicite de operator, inclusiv obligatia de a asista operatorul
in asigurarea respectarii normelor.3®

1.1 Alegerea persoanei imputernicite de operator

Operatorul are obligatia de a utiliza ,,doar persoane imputernicite care ofera garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate”, astfel incat prelucrarea
sa respecte cerintele RGPD — inclusiv pentru securitatea prelucrarii — si sa asigure protectia
drepturilor persoanelor vizate.3” Prin urmare, operatorul este responsabil de evaluarea caracterului
suficient al garantiilor oferite de persoana imputernicita de operator si trebuie sa fie in masura sa
demonstreze ca a luat in considerare Th mod serios toate elementele prevazute in RGPD.

Garantiile , oferite” de persoana imputernicita de operator sunt cele pe care persoana imputernicita
de operator este in mdsura sa le demonstreze spre satisfactia operatorului, intrucat acestea sunt
singurele care pot fi luate in considerare efectiv de catre operator atunci cand evalueaza respectarea
obligatiilor sale. Adesea, acest fapt va necesita un schimb de documente relevante (de exemplu,
politica de confidentialitate, conditiile de utilizare, evidenta activitatilor de prelucrare, politica de
gestionare a evidentelor, politica de securitate a informatiilor, rapoartele auditurilor externe privind
protectia datelor, certificarile internationale recunoscute, precum seria ISO 27000).

Evaluarea de catre operator a masurii in care garantiile sunt suficiente este o forma de evaluare a
riscurilor, care va depinde in mare masura de tipul de prelucrare atribuita persoanei imputernicite de
operator si trebuie efectuata in fiecare caz individual, tindand seama de natura, domeniul de aplicare,
contextul si de scopurile prelucrarii, precum si de riscurile la adresa drepturilor si libertatilor
persoanelor fizice. In consecintd, CEPD nu poate furniza o listd exhaustivd a documentelor sau a
actiunilor pe care persoana imputernicita de operator trebuie sa le prezinte sau sa le demonstreze in

36 De exemplu, persoana imputernicitd de operator trebuie sa acorde asistentd operatorului, atunci cand este
necesar si la cerere, in asigurarea respectarii obligatiilor legate de evaluari ale impactului asupra protectiei
datelor (considerentul 95 din RGPD). Acest lucru trebuie sa se reflecte in contractul dintre operator si persoana
imputernicita de operator in temeiul articolul 28 alineatul (3) litera (f) din RGPD.

37 Articolul 28 alineatul (1) si considerentul 81 din RGPD.

Adoptate - Tn urma consultdrii publice 34



97.

98.

99.

100.

101.

102.

orice scenariu dat, deoarece acest fapt depinde in mare masura de circumstantele specifice ale
prelucrarii.

Urmatoarele elemente3® trebuie avute in vedere de citre operator pentru a evalua daca garantiile sunt
suficiente: cunostintele de specialitate ale persoanei imputernicite de operator (de exemplu expertiza
tehnica cu privire la masurile de securitate si incalcari ale securitatii datelor); fiabilitatea persoanei
imputernicite de operator; resursele persoanei imputernicite de operator. De asemenea, reputatia
persoanei imputernicite de operator pe piata poate fi un factor relevant care trebuie luat in
considerare de operatori.

n plus, aderarea la un cod de conduitd aprobat sau la un mecanism de certificare poate fi utilizata
drept element care poate demonstra garantii suficiente. Prin urmare, persoanelor imputernicite de
catre operator li se recomanda sa informeze operatorul cu privire la aceasta circumstanta, precum si
cu privire la orice modificare a conditiilor respective.

Obligatia de a utiliza doar persoanele imputernicite de operator ,care oferd garantii suficiente”
prevazuta la articolul 28 alineatul (1) din RGPD este o obligatie continud. Aceasta nu se incheie in
momentul Tn care operatorul si persoana imputernicita de cdtre operator incheie un contract sau un
alt act juridic. Mai degraba, la intervale corespunzatoare, operatorul trebuie sa verifice garantiile
persoanei imputernicite de operator, inclusiv prin audituri si inspectii, dupa caz.*

1.2 Forma contractului sau a altui act juridic

Orice prelucrare a datelor cu caracter personal de catre o persoana imputernicita de operator trebuie
sa fie reglementatd de un contract sau de un alt act juridic incheiat in temeiul dreptului UE sau al
dreptului intern intre operator si persoana imputernicitd de operator, astfel cum se prevede la
articolul 28 alineatul (3) din RGPD.

Un astfel de act juridic trebuie s& fie incheiat in scris, inclusiv in format electronic.*! Prin urmare,
acordurile nescrise (indiferent de gradul lor de aprofundare sau de eficacitate) nu pot fi considerate
suficiente pentru a indeplini cerintele prevazute la articolul 28 din RGPD. Pentru a evita orice dificultati
in demonstrarea faptului ca contractul sau alt act juridic produce efecte, CEPD recomanda sa se asigure
cd semnaturile necesare sunt incluse Tn actul juridic, in conformitate cu legislatia aplicabild (de
exemplu, dreptul contractelor).

n plus, contractul sau un alt act juridic in temeiul dreptului Uniunii sau al dreptului intern trebuie s
fie obligatoriu pentru persoana imputernicita de operator in ceea ce priveste operatorul, si anume
trebuie sa stabileasca obligatii pentru persoana imputernicitd de operator care sunt obligatorii in
temeiul dreptului UE sau al dreptului intern. De asemenea, acesta trebuie sa stabileasca obligatiile
operatorului. in majoritatea cazurilor, va exista un contract, dar regulamentul se refer si la ,alt act
juridic”, cum ar fi o lege nationald (primara sau secundard) sau un alt instrument juridic. in cazul in care
actul juridic nu include intregul continut minim necesar, acesta trebuie completat cu un contract sau
cu un alt act juridic care include elementele lipsa.

38 Considerentul 81 din RGPD.

39 Articolul 28 alineatul (5) si considerentul 81 din RGPD.

40 A se vedea, de asemenea, articolul 28 alineatul (3) litera (h) din RGPD.
41 3 se vedea articolul 28 alineatul (9) din RGPD.
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Tntrucat regulamentul stabileste o obligatie clard de incheiere a unui contract scris, in cazul in care nu
este Tn vigoare niciun alt act juridic relevant, absenta acestuia constituie o incilcare a RGPD.*? Atat
operatorul, cat si persoana imputernicitd de operator au responsabilitatea de a se asigura ca exista un
contract sau un alt act juridic care reglementeaza prelucrarea.”® Sub rezerva dispozitiilor articolul 83
din RGPD, autoritatea de supraveghere competentd va putea sa aplice o amenda administrativa atat
operatorului, cat si persoanei imputernicite de operator, tindnd seama de circumstantele fiecarui caz
in parte. Contractele care au fost incheiate Thainte de data aplicarii RGPD ar fi trebuit sa fie actualizate
in temeiul articolului 28 alineatul (3). Absenta unei astfel de actualizari, pentru a alinia un contract
existent anterior la cerintele RGPD, constituie o incalcare a articolul 28 alineatul (3).

Un contract scris in temeiul articolul 28 alineatul (3) din RGPD poate fi inserat intr-un contract mai
cuprinzator, cum ar fi un acord privind nivelul serviciilor. Pentru a facilita demonstrarea conformitatii
cu RGPD, CEPD recomanda ca elementele contractului care vizeaza aplicarea dispozitiilor articolului 28
din RGPD sa fie clar identificate ca atare intr-un singur loc (de exemplu, intr-o anexa).

Pentru a respecta obligatia de a incheia un contract, operatorul si persoana imputernicita de operator
pot alege sa isi negocieze propriul contract, inclusiv toate elementele obligatorii, sau sa se bazeze,
integral sau partial, pe clauze contractuale standard in legatura cu obligatiile prevazute la articolul
28.4

Un set de clauze contractuale standard (CCS) poate fi adoptat alternativ de Comisie*® sau de o
autoritate de supraveghere, in conformitate cu mecanismul pentru asigurarea coerentei.*® Aceste

42 Cu toate acestea, prezenta (sau lipsa) unui acord scris nu are o influenta decisiva pentru existenta unei relatii
de tipul operator si persoana imputernicitd de operator. in cazul in care existd motive si se considere c& acest
contract nu corespunde realitatii in ceea ce priveste controlul efectiv, pe baza unei analize factuale a
circumstantelor care caracterizeaza relatia dintre parti si modalitatea de prelucrare a datelor cu caracter
personal, acordul poate fi inlaturat. Pe de altd parte, in lipsa unui acord scris privind prelucrarea, s-ar putea
considera ca exista totusi o relatie de tipul operator si persoana imputernicita de operator. Acest fapt ar implica,
cu toate acestea, o incilcare a articolul 28 alineatul (3) din RGPD. in plus, in anumite circumstante, lipsa unei
definitii clare a relatiei dintre operator si persoana imputernicita de operator poate ridica problema lipsei
temeiului juridic pe care trebuie sa se bazeze fiecare prelucrare, de exemplu in ceea ce priveste comunicarea
datelor dintre operator si persoana imputernicita de operator.

43 Articolul 28 alineatul (3) nu se aplici doar operatorilor. Tn situatia in care doar persoana imputernicita de
operator face obiectul domeniului de aplicare teritoriala a RGPD, obligatia ar trebui sa fie direct aplicabila doar
persoanei imputernicite de operator; a se vedea, de asemenea, Orientdrile CEPD nr. 3/2018 privind domeniul de
aplicare teritorial al RGPD, p. 12.

44 Articolul 28 alineatul (6) din RGPD. CEPD reaminteste ca clauzele contractuale standard in sensul respectarii
articolul 28 din RGPD nu sunt aceleasi cu clauzele contractuale standard mentionate la articolul 46 alineatul (2).
Tn timp ce primul articol prevede si clarificd modul in care dispozitiile alineatelor (3) si (4) ale articolului 28 vor fi
indeplinite, al doilea articol ofera garantii adecvate in cazul transferului de date cu caracter personal catre o tara
tertd sau o organizatie internationala in absenta unei decizii privind caracterul adecvat al nivelului de protectie
in temeiul articolul 45 alineatul (3).

4 Articolul 28 alineatul (7) din RGPD. Articolul 28 alineatul (7) din RGPD. Articolul 28 alineatul (7) din RGPD.
Articolul 28 alineatul (7) din RGPD. A se vedea Avizul comun nr. 1/2021 al CEPD-AEPD privind clauzele
contractuale standard dintre operatori si persoanele imputernicite de operatori:
https://edpb.europa.eu/system/files/2021-04/edpb-edpsjointopinion01 2021 sccs ¢ p ro.pdf

46 Articolul 28 alineatul (8) din RGPD. Registrul deciziilor luate de autoritatile de supraveghere si de instante cu
privire la aspecte tratate in cadrul mecanismului pentru asigurarea coerentei, inclusiv clauzele contractuale
standard in sensul respectdrii articolului 28 din RGPD, poate fi accesat aici: https://edpb.europa.eu/our-work-
tools/consistency-findings/register-for-decisions ro.
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clauze pot face parte dintr-o certificare acordata operatorului sau persoanei imputernicite de operator
in temeiul articolelor 42 sau 43.%

CEPD doreste sa clarifice faptul ca operatorii si persoanele imputernicite de operatori nu au nicio
obligatie de a incheia un contract pe baza CCS si nici nu este neaparat ca acesta sa fie preferat la
negocierea unui contract individual. Ambele optiuni sunt viabile in sensul respectarii legislatiei privind
protectia datelor, in functie de circumstantele specifice, atat timp cat indeplinesc cerintele prevazute
la articolul 28 alineatul (3).

n cazul in care pértile doresc s3 beneficieze de clauzele contractuale standard, clauzele de protectie a
datelor din acordul lor trebuie sa fie aceleasi cu cele ale CCS. CCS vor lasa adesea unele spatii libere
care trebuie completate sau optiuni care urmeaza sa fie selectate de catre parti. De asemenea, astfel
cum s-a mentionat mai sus, CCS vor fi, in general, inserate intr-un acord mai amplu care descrie
obiectul contractului, conditiile financiare ale acestuia si alte clauze convenite: partile vor putea
adauga clauze suplimentare (de exemplu, legea aplicabild si jurisdictia) atat timp cat acestea nu
contrazic, direct sau indirect, CCS*® si nu submineaza protectia conferitd de RGPD si de dreptul UE sau
dreptul intern in materie de protectie a datelor.

Contractele dintre operatori si persoanele imputernicite de operatori pot fi uneori redactate unilateral
de una dintre parti. Identitatea partii sau a partilor care redacteaza contractul poate depinde de mai
multi factori, inclusiv de pozitia partilor pe piata si de puterea contractuala a acestora, de expertiza lor
tehnica, precum si de accesul la servicii juridice. De exemplu, unii furnizori de servicii au tendinta sa
stabileasca clauze si conditii standard, care includ acorduri privind prelucrarea datelor.

Un acordintre operator si persoana imputernicita de operator trebuie sa respecte cerintele articolul 28
din RGPD pentru a asigura ca persoana imputernicita de operator prelucreaza date cu caracter
personal cu respectarea RGPD. Orice astfel de acord trebuie sa tina seama de responsabilitatile
specifice ale operatorilor si ale persoanelor imputernicite de operatori. Desi articolul 28 prevede o lista
de puncte care trebuie abordate in orice contract care reglementeaza relatia dintre operatori si
persoanele imputernicite de operatori, acesta permite negocieri intre partile la astfel de contracte. in
unele situatii, un operator sau o persoana imputernicita de operator poate avea o putere de negociere
mai redusa de personalizare a acordului privind protectia datelor. Invocarea clauzelor contractuale
standard adoptate in temeiul articolul 28 [alineatele (7) si (8)] poate contribui la reechilibrarea
pozitiilor de negociere si la asigurarea faptului ca contractele respecta RGPD.

Deoarece contractul si conditiile sale comerciale detaliate sunt elaborate de furnizorul de servicii si nu
de catre operator, nu este problematic in sine si nu constituie, in sine, un temei suficient pentru a
concluziona ca furnizorul de servicii trebuie sa fie considerat operator. De asemenea, dezechilibrul

47 Articolul 28 alineatul (6) din RGPD.

48 CEPD reaminteste c3 acelasi grad de flexibilitate este permis atunci cand partile aleg sa utilizeze CCS ca garantie
adecvata pentru transferurile catre tari terte in temeiul articolul 46 alineatul (2) litera (c) sau al articolul 46
alineatul (2) litera (d) din RGPD. Considerentul 109 din RGPD clarifica faptul ca: , Posibilitatea ca operatorul sau
persoana imputernicitd de operator sa utilizeze clauze standard in materie de protectie a datelor, adoptate de
Comisie sau de o autoritate de supraveghere, nu trebuie sG impiedice operatorii sau persoanele imputernicite de
acestia sd includd clauzele standard in materie de protectie a datelor intr-un contract mai amplu, precum un
contract intre persoana imputernicitd de operator si o altd persoand imputernicitd de operator, si nici sd adauge
alte clauze sau garantii suplimentare, atdt timp cdt acestea nu contravin, direct sau indirect, clauzelor
contractuale standard adoptate de Comisie sau de o autoritate de supraveghere sau nu prejudiciazd drepturile
sau libertdtile fundamentale ale persoanelor vizate. Operatorii si persoanele imputernicite de operatori trebuie
sd fie incurajati sd ofere garantii suplimentare prin intermediul unor angajamente contractuale care sa
completeze clauzele standard in materie de protectie”.
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112.
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dintre puterea contractuald a unui mic operator de date Tn raport cu furnizorii mari de servicii nu
trebuie considerat ca o justificare pentru ca operatorul sa accepte clauze si conditii contractuale care
nu respecta legislatia privind protectia datelor si nici nu poate scuti operatorul de obligatiile acestuia
in materie de protectie a datelor. Operatorul trebuie sa evalueze conditiile si, Tn masura in care le
accepta in mod liber si utilizeaza serviciul, a acceptat, de asemenea, intreaga responsabilitate pentru
respectarea RGPD. Orice modificare propusa de o persoana imputernicita de operator a acordurilor
privind prelucrarea datelor incluse in clauzele si conditiile standard trebuie sa fie notificata direct
operatorului si aprobata de acesta, tinand seama de marja de manevra de care dispune persoana
imputernicita de operator in ceea ce priveste elementele neesentiale ale mijloacelor (vezi punctele 40-
41 de mai sus). Simpla publicare a acestor modificari pe site-ul web al persoanei imputernicite de
operator nu inseamna respectarea articolului 28.

1.3 Continutul contractului sau al altui act juridic

Tnainte de analizarea fiecireia dintre cerintele detaliate prevdzute in RGPD cu privire la continutul
contractului sau al altui act juridic, sunt necesare cateva observatii generale.

Desi elementele prevazute la articolul 28 din regulament constituie continutul de baza al acestuia,
contractul trebuie sa fie o modalitate prin care operatorul si persoana imputernicitd de operator sa
clarifice suplimentar modul in care aceste elemente principale vor fi puse Tn aplicare cu instructiuni
detaliate. Prin urmare, acordul privind prelucrarea nu trebuie sa reia dispozitiile RGPD pur si simplu:
mai curand, trebuie sa includa informatii mai specifice, concrete cu privire la modul in care se vor
indeplini cerintele si ce nivel de securitate este necesar pentru prelucrarea datelor cu caracter personal
care fac obiectul acordului privind prelucrarea. Departe de a fi un exercitiu proforma, negocierea si
stipularea contractului sunt o sans3 de a preciza detalii cu privire la prelucrare.*® intr-adevér, , protectia
drepturilor si libertatilor persoanelor vizate, precum si responsabilitatea si raspunderea operatorilor si
a persoanelor imputernicite de operator [...] necesita o atribuire clara a responsabilitatilor” in temeiul
RGPD.*°

in acelasi timp, contractul trebuie s tind seama de ,sarcinile si responsabilitdtile specifice ale
persoanei imputernicite de operator in contextul prelucrdrii care trebuie efectuatd, precum si de
riscul pentru drepturile si libertdtile persoanei vizate” >* in general, contractul dintre pérti trebuie s3
fie redactat in conformitate cu activitatea specifica de prelucrare a datelor. De exemplu, nu este
necesar sa se impuna masuri de protectie si proceduri deosebit de stricte unei persoane imputernicite
de operator sa efectueze o activitate de prelucrare, din care rezulta doar riscuri minore: desi fiecare
persoana imputernicita de operator trebuie sa respecte cerintele stipulate in regulament, masurile si
procedurile trebuie personalizate conform situatiei specifice. in orice caz, contractul trebuie s
cuprinda toate elementele de la articolul 28 alineatul (3). Tn acelasi timp, contractul trebuie s3 contin
anumite elemente care pot contribui la intelegerea de catre persoana imputernicitd de operator a
riscurilor la adresa drepturilor si libertatilor persoanelor vizate care decurg din prelucrare: deoarece
activitatea este efectuata in numele operatorului, adesea operatorul intelege mai bine riscurile pe care
le implica prelucrarea, intrucat operatorul este constient de circumstantele in care este introdusa
prelucrarea.

49 A se vedea, de asemenea, Avizul CEPD nr. 14/2019 privind proiectul de clauze contractuale standard naintat
de AS din Danemarca [articolul 28 alineatul (8) din RGPD], p. 5.

%0 Considerentul 79 din RGPD.

51 Considerentul 81 din RGPD.
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114. Tn ceea ce priveste continutul necesar al contractului sau al altui act juridic, CEPD interpreteaza
articolul 28 alineatul (3) in sensul ca acesta trebuie sa stabileasca:

obiectul prelucrarii (de exemplu, inregistrarile de supraveghere video ale persoanelor care intra
siies dintr-un complex de inalta securitate). Desi obiectul prelucrarii este un concept larg, acesta
trebuie formulat cu suficiente specificatii, astfel incat sa fie clar care este obiectul principal al
prelucrarii;

durata® prelucrarii: trebuie s3 se specifice perioada exacta de timp sau criteriile utilizate pentru
determinarea acesteia; de exemplu, s-ar putea face referire la durata acordului privind
prelucrarea;

natura prelucrarii: tipul de operatiuni efectuate ca parte a prelucrarii (de exemplu: ,filmare”,
Jinregistrare”, ,arhivare de imagini”,...) si scopul prelucrarii (de exemplu: depistarea patrunderii
neautorizate). Aceasta descriere trebuie sa fie cat mai cuprinzatoare posibil, in functie de
activitatea specifica de prelucrare, pentru a permite partilor externe (de exemplu, autoritatilor
de supraveghere) sa inteleaga continutul si riscurile prelucrarii atribuite persoanei imputernicite
de operator;

tipul de date cu caracter personal: acest fapt trebuie specificat cat mai detaliat posibil (de
exemplu: imagini video ale unor persoane care intra si ies din complex). Nu ar fi adecvat sa se
precizeze doar ca este vorba despre ,,date cu caracter personal in temeiul articolul 4 punctul (1)
din RGPD” sau despre ,categorii speciale de date cu caracter personal in temeiul articolul 9”. Tn
cazul unor categorii speciale de date, contractul sau actul juridic trebuie sa stipuleze cel putin
tipurile de date vizate, de exemplu ,informatii privind fise medicale” sau ,informatii privind
apartenenta persoanei vizate la un sindicat”;

categorii de persoane vizate: si aici trebuie indicat intr-un mod destul de specific (de exemplu:
yVvizitatori”, ,,angajati”, servicii de livrare etc.);

obligatiile si drepturile operatorului: drepturile operatorului sunt abordate suplimentar in
sectiunile urmatoare (de exemplu, in ceea ce priveste dreptul operatorului de a efectua inspectii
si audituri). Tn ceea ce priveste obligatiile operatorului, printre exemple se include obligatia
operatorului de a furniza persoanei imputernicite de acesta datele mentionate in contract, de a
furniza si de a documenta orice instructiune care are impact asupra prelucrarii datelor de catre
persoana imputernicitd de operator, de a asigura, Tnainte si pe tot parcursul prelucrarii,
respectarea de catre persoana imputernicita de operator a obligatiilor prevazute in RGPD, de a
supraveghea prelucrarea, inclusiv prin efectuarea de audituri si inspectii la persoana
imputernicita de operator.

115. Desi RGPD enumera elemente care trebuie intotdeauna incluse in acord, ar putea fi necesara
includerea altor informatii relevante, in functie de context si de riscurile prelucrarii, precum si de orice
cerinta relevanta suplimentara.

52 Durata prelucrarii nu este neapdrat echivalentd cu durata acordului (pot exista obligatii legale de pastrare a
datelor pe durate mai lungi sau mai scurte).

Adoptate - Tn urma consultdrii publice 39



116.

117.

118.

119.

120.

121.

1.3.1 Persoana imputernicitd de operator trebuie sa prelucreze datele doar pe baza unor
instructiuni documentate din partea operatorului [articolul 28 alineatul (3) litera (a)
din RGPD].

Necesitatea de a preciza aceastd obligatie decurge din faptul ca persoana imputernicita de operator
prelucreaza datele in numele operatorului. Operatorii trebuie sa puna la dispozitia persoanelor
imputernicite de operatori instructiuni legate de fiecare activitate de prelucrare. Aceste instructiuni
pot include prelucrarea permisa si inacceptabila a datelor cu caracter personal, proceduri mai
detaliate, modalitati de securizare a datelor etc. Persoana imputernicitd de operator nu trebuie sa
depaseasca instructiunile operatorului. Cu toate acestea, este posibil ca persoana imputernicita de
operator sa sugereze elemente care, daca sunt acceptate de operator, devin parte a instructiunilor
date.

Atunci cand o persoana imputernicitd de operator prelucreaza date nerespectand sau depdsind
instructiunile operatorului, iar acest fapt echivaleaza cu o decizie de stabilire a scopurilor si mijloacelor
prelucrarii, persoana imputernicitd de operator isi va incalca obligatiile si va fi chiar considerata
operator in ceea ce priveste aceasta prelucrare in conformitate cu articolul 28 alineatul (10) (vezi
subsectiunea 1.5 de mai jos™3).

Instructiunile emise de operator trebuie si fie documentate. Tn acest scop, se recomanda includerea
unei proceduri si a unui model pentru furnizarea de instructiuni mai amanuntite intr-o anexa la
contract sau la alt act juridic. Alternativ, instructiunile pot fi furnizate sub orice forma scrisa (de
exemplu, e-mail), precum si in orice altd forma documentata, atat timp cat este posibil sa se tina
evidente ale acestor instructiuni. In orice caz, pentru a evita orice dificultiti ih a demonstra c3
instructiunile operatorului au fost documentate in mod corespunzator, CEPD recomanda pastrarea
acestor instructiuni impreuna cu contractul sau cu alte acte juridice.

Obligatia persoanei imputernicite de operator de a se abtine de la orice activitate de prelucrare care
nu se bazeaza pe instructiunile operatorului se aplicd, de asemenea, transferurilor de date cu caracter
personal catre o tara terta sau catre o organizatie internationald. Contractul trebuie sa precizeze
cerintele pentru transferurile catre tari terte sau catre organizatii internationale, tindnd seama de
dispozitiile capitolului V din RGPD.

CEPD recomanda ca operatorul sa acorde atentia cuvenita acestui punct specific, in special atunci cand
persoana Tmputernicita de operator va delega unele activitati de prelucrare altor persoane
fmputernicite de operator si atunci cand persoana imputernicitd de operator are diviziuni sau unitati
situate in tari terte. in cazul in care instructiunile operatorului nu permit transferurile sau divulgarile
catre tari terte, persoanei imputernicite de operator nu i se va permite sa atribuie prelucrarea unui
subcontractant dintr-o tara terta si nici sa obtina prelucrarea datelor in una dintre diviziile sale din
afara UE.

O persoand imputernicita de operator poate prelucra date altfel decat pe baza unor instructiuni
documentate ale operatorului atunci cand persoana imputernicita de operator este obligata sa
prelucreze si/sau sa transfere date cu caracter personal in temeiul dreptului UE sau al dreptului
intern care se aplica persoanei imputernicite de operator. Aceastd dispozitie evidentiaza in plus
importanta negocierii si a redactarii cu atentie a acordurilor privind prelucrarea datelor, deoarece, de
exemplu, ar putea fi necesar ca oricare dintre parti sa solicite consultanta juridica cu privire la existenta
unei astfel de cerinte legale. Trebuie procedat astfel in timp util, deoarece persoana imputernicita de

3 A se vedea partea |l subsectiunea 1.5 (,Persoana Tmputernicits de operator stabileste scopurile si mijloacele
de prelucrare”).
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operator are obligatia de a informa operatorul cu privire la aceasta cerintd Tnainte de a ncepe
prelucrarea. Doar in cazul in care aceeasi lege (a UE sau a unui stat membru) interzice persoanei
imputernicite de operator sa informeze operatorul din ,,motive importante de interes public”, nu exista
o astfel de obligatie de informare. In orice caz, orice transfer sau divulgare poate avea loc numai dac
este autorizat(a) de dreptul Uniunii, inclusiv Tn conformitate cu articolul 48 din RGPD.

1.3.2 Persoana Imputernicitd de operator trebuie sd se asigure cd persoanele autorizate sd
prelucreze datele cu caracter personal s-au angajat sd respecte confidentialitatea sau
au o obligatie statutard adecvatd de confidentialitate [articolul 28 alineatul (3) litera
(b) din RGPD].

Contractul trebuie sa precizeze ca persoana imputernicita de operator trebuie sa se asigure ca orice
persoana careia i se permite sd prelucreze datele cu caracter personal se angajeaza sa respecte
confidentialitatea. Acest lucru se poate intampla fie prin intermediul unui acord contractual specific,
fie ca urmare a obligatiilor statutare deja existente.

IM

Conceptul cuprinzator de , persoane autorizate sa prelucreze datele cu caracter personal” include
angajatii si lucrtorii temporari. In general, persoana imputernicitd de operator trebuie si puni datele
cu caracter personal doar la dispozitia angajatilor care au efectiv nevoie de acestea pentru a efectua

sarcinile pentru care persoana imputernicita de operator a fost angajata de operator.

Angajamentul sau obligatia de confidentialitate trebuie sa fie ,,adecvata”, adica trebuie sa interzica
efectiv persoanei autorizate sa divulge orice informatii confidentiale fara autorizare si trebuie sa fie
suficient de cuprinzatoare pentru a cuprinde toate datele cu caracter personal prelucrate in numele
operatorului, precum si conditiile in care sunt prelucrate datele cu caracter personal.

1.3.3 Persoana imputernicitd de operator trebuie sd ia toate mdsurile necesare in temeiul
articolul 32 [articolul 28 alineatul (3) litera (c) din RGPD].

Potrivit articolului 32, operatorul si persoana imputernicita de operator trebuie sa puna in aplicare
masuri tehnice si organizatorice de securitate adecvate. Desi aceasta obligatie este deja impusa direct
persoanei imputernicite de operator ale carei operatiuni de prelucrare tin de domeniul de aplicare al
RGPD, obligatia de a lua toate masurile necesare in temeiul articolului 32 trebuie totusi sa se reflecte
in contractul privind activitatile de prelucrare atribuite de operator.

Astfel cum s-a indicat anterior, contractul de prelucrare nu trebuie sa reia pur si simplu dispozitiile din
RGPD. Contractul trebuie sa includa sau sa faca trimitere la informatii privind masurile de securitate
care trebuie adoptate, obligatia persoanei imputernicite de operator sa obtina aprobarea
operatorului fnainte de a efectua modificari, precum si la o revizuire periodica a masurilor de
securitate, astfel incat sa se asigure caracterul adecvat al acestora in ceea ce priveste riscurile, care pot
evolua in timp. Gradul de detaliere a informatiilor privind masurile de securitate care trebuie incluse
in contract trebuie sa fie suficient pentru a permite operatorului sa evalueze caracterul adecvat al
masurilor in temeiul articolul 32 alineatul (1) din RGPD. in plus, descrierea este, de asemenea, necesara
pentru a permite operatorului sa isi respecte obligatia de responsabilitate in temeiul articolului 5
alineatul (2) si al articolului 24 din RGPD in ceea ce priveste masurile de securitate impuse persoanei
imputernicite de operator. O obligatie corespunzatoare a persoanei imputernicite de operator de a
ajuta operatorul si de a pune la dispozitie toate informatiile necesare pentru a demonstra respectarea
obligatiilor poate fi dedusa din articolul 28 alineatul (3) literele (f) si (h) din RGPD.

Nivelul instructiunilor furnizate de operator persoanei imputernicite de operator cu privire la masurile
care trebuie puse in aplicare va depinde de circumstantele specifice. n unele cazuri, operatorul poate
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furniza o descriere clara si detaliatd a masurilor de securitate care trebuie puse in aplicare. Tn alte
cazuri, operatorul poate descrie obiectivele de securitate minime care trebuie indeplinite, solicitand in
acelasi timp persoanei imputernicite de operator sa propund punerea Tn aplicare a unor masuri de
securitate specifice. In orice caz, operatorul trebuie s& furnizeze persoanei imputernicite de operator
o descriere a activitatilor de prelucrare si a obiectivelor de securitate (pe baza evaluarii riscurilor
efectuate de operator), precum si sa aprobe masurile propuse de persoana imputernicita de operator.
Acest aspect ar putea fi inclus intr-o anexa la contract. Operatorul isi exercitd competenta decizionala
cu privire la principalele caracteristici ale masurilor de securitate, fie prin enumerarea explicita a
masurilor, fie prin aprobarea celor propuse de persoana imputernicita de operator.

1.3.4 Persoana imputernicitd de operator trebuie sd respecte conditiile mentionate la
articolul 28 alineatele (2) si (4) pentru angajarea unei alte persoane imputernicite de
operator [articolul 28 alineatul (3) litera (d) din RGPD].

Acordul trebuie sa precizeze ca persoana imputernicita de operator nu poate angaja o alta persoana
imputernicitd de operator fara autorizatia scrisa prealabild a operatorului, precum si daca aceasta
autorizatie trebuie si fie specificd sau generald. Tn cazul unei autorizatii generale, persoana
imputernicitd de operator trebuie sd informeze operatorul cu privire la orice modificare a
subcontractantilor in temeiul unei autorizatii scrise si sa ofere operatorului posibilitatea de a formula
obiectii. Se recomanda ca in contract sa se stabileasca procesul in acest sens. Trebuie remarcat faptul
ca obligatia persoanei imputernicite de operator de a-l informa pe acesta cu privire la orice schimbare
a subcontractantilor implica faptul ca persoana imputernicita de operator indica sau semnaleaza in
mod activ astfel de modificdri cdtre operator.>® De asemenea, in cazul in care este necesard o
autorizatie specifica, contractul trebuie sa stabileasca procesul de obtinere a unei astfel de autorizatii.

Tn cazul in care persoana imputernicitd de operator angajeazd o altd persoand mputernicitd de
operator, trebuie sa se incheie un contract intre ele, care impune aceleasi obligatii In materie de
protectie a datelor ca cele impuse persoanei imputernicite de operator initiale sau aceste obligatii
trebuie impuse printr-un alt act juridic in temeiul dreptului Uniunii sau al dreptului intern (vezi, punctul
de mai jos 160). Aceasta include obligatia in temeiul articolului 28 alineatul (3) litera (h) de a permite
desfasurarea auditurilor realizate de operator sau de un alt auditor mandatat si de a contribui la
acestea.” Persoana imputernicitd de operator este raspunzitoare fatd de operator pentru respectarea
de catre celelalte persoane imputernicite de operator a obligatiilor Tn materie de protectie a datelor
(pentru detalii suplimentare privind continutul recomandat al acordului, vezi subsectiunea 1.6 de mai
jos>®).

1.3.5 Persoana imputernicitd de operator trebuie sd acorde asistentd operatorului la
indeplinirea obligatiei acestuia de a rdspunde cererilor de exercitare a drepturilor
persoanei vizate [articolul 28 alineatul (3) litera (e) din RGPD].

Desi asigura ca cererile persoanelor vizate sunt prelucrate de operator, contractul trebuie sa stipuleze
cad persoana Tmputernicita de operator are obligatia de a acorda asistenta ,prin masuri tehnice si

%4 Tn schimb, in acest sens, de exemplu, nu este suficient ca persoana imputerniciti de operator si-i furnizeze
operatorului doar un acces generalizat la o lista a subcontractantilor, care ar putea fi actualizata periodic, fara a
indica operatorului fiecare subcontractant nou avut in vedere. Cu alte cuvinte, persoana imputernicita de
operator trebuie sa informeze in mod activ operatorul cu privire la orice modificare a listei (si anume, in special
cu privire la fiecare subcontractant nou avut in vedere).

5 A se vedea, de asemenea, Avizul nr. 14/2019 al CEPD privind proiectul de clauze contractuale standard inaintat
de AS din Danemarca [articolul 28 alineatul (8) din RGPD], adoptat la 9 iulie 2019, punctul 44.

%6 A se vedea partea Il subsectiunea 1.6 (,,Subcontractanti”).
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organizatorice adecvate, in masura in care acest lucru este posibil”. Natura acestei asistente poate
varia foarte mult, ,tindand seama de natura prelucrarii” si in functie de tipul de activitate incredintata
persoanei imputernicite de operator. Detaliile privind asistenta care urmeaza sa fie acordata de catre
persoana imputernicitd de operator trebuie incluse Tn contract sau intr-o anexa la acesta.

Desi asistenta poate consta pur si simplu in transmiterea prompta a oricarei cereri primite si/sauin a
permite operatorului sa extraga si sa gestioneze in mod direct datele cu caracter personal relevante,
in anumite circumstante, persoanei imputernicite de operator i se vor atribui sarcini tehnice mai
specifice, in special atunci cand este in masura sa extraga si sa gestioneze datele cu caracter personal.

Este esential sa se retind faptul ca, desi gestionarea practicd a cererilor individuale poate fi
externalizata catre persoana imputernicita de operator, operatorul este responsabil de raspunsul la
aceste cereri. Prin urmare, operatorul trebuie sa evalueze daca cererile persoanelor vizate sunt
admisibile si/sau daca cerintele stabilite prin RGPD sunt indeplinite, fie pentru fiecare caz in parte, fie
prin instructiuni clare furnizate persoanei imputernicite de operator in contract inainte de inceperea
prelucrarii. De asemenea, termenele stabilite Tn capitolul Ill nu pot fi prelungite de operator pe baza
faptului cd informatiile necesare trebuie furnizate de persoana imputernicita de operator.

1.3.6 Persoana imputernicitd de operator trebuie sd acorde asistentd operatorului pentru
ca acesta sd asigure respectarea obligatiilor prevdzute la articolele 32-36 [articolul 28
alineatul (3) litera (f) din RGPD].

Contractul trebuie sa evite pur si simplu reluarea acestor obligatii de asistenta: acordul trebuie sa
contina detalii cu privire la modul in care i se solicita persoanei imputernicite de operator sa-l ajute
pe acesta sa indeplineasca obligatiile enumerate. De exemplu, pot fi adaugate proceduri si formulare
la anexele la acord, permitandu-i persoanei imputernicite de operator sa-i furnizeze operatorului toate
informatiile necesare.

Tipul si gradul de asistenta care urmeaza sa fie acordata de persoana imputernicita de operator pot
varia foarte mult ,,tindnd seama de caracterul prelucrdrii si informatiile aflate la dispozitia persoanei
Imputernicite de operator”. Operatorul trebuie sa informeze ih mod adecvat persoana imputernicita
de operator cu privire la riscul pe care il implica prelucrarea si cu privire la orice alta circumstanta care
poate ajuta persoana imputernicitd de operator sa isi indeplineasca obligatiile.

in ceea ce priveste obligatiile specifice, persoana imputernicitd de operator are, in primul rand,
obligatia de a acorda asistenta operatorul in Tndeplinirea obligatiei de a adopta masuri tehnice si
organizatorice adecvate pentru a asigura securitatea prelucrarii.’” Desi acest lucru se poate suprapune,
intr-o anumita masura, cu cerinta ca persoana imputernicita de operator sa adopte masuri de
securitate adecvate, in cazul in care operatiunile de prelucrare ale persoanei imputernicite de operator
intra in domeniul de aplicare al RGPD, acestea raman doua obligatii distincte, deoarece una se refera
la propriile masuri ale persoanei Tmputernicite de operator, iar cealalta se refera la cele ale
operatorului.

in al doilea rand, persoana imputernicitd de operator trebuie s3 acorde asistentd operatorului la
indeplinirea obligatiei de notificare a incalcarii securitatii datelor cu caracter personal catre autoritatea
de supraveghere si catre persoanele vizate. Persoana imputernicita de operator trebuie sa notifice
operatorul ori de cate ori descopera o incalcare a securitatii datelor cu caracter personal care afecteaza
echipamentele/sistemele IT ale persoanei imputernicite de operator sau ale subcontractantului si sa
ajute operatorul sa obtina informatiile care trebuie mentionate Tn raportul catre autoritatea de

57 Articolul 32 din RGPD.
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supraveghere.>® RGPD prevede ca operatorul trebuie sa notifice o incalcare fara intarzieri nejustificate,
pentru a reduce la minimum prejudiciul suferit de persoanele fizice si pentru a creste la maximum
posibilitatea de a remedia ncalcarea intr-un mod adecvat. Astfel, notificarea operatorului de catre
persoana imputernicitd de operator trebuie s3 aiba loc, de asemenea, fira intarzieri nejustificate.®® in
functie de caracteristicile specifice ale prelucrarii atribuite persoanei imputernicite de operator, ar
putea fi oportun ca partile sa includa in contract un interval de timp specific (de exemplu, un numar
de ore) in care persoana imputernicita de operator trebuie sa notifice operatorul, precum si punctul
de contact pentru astfel de notificari, modalitatea si continutul minim asteptat de operator.%® Acordul
contractual dintre operator si persoana Tmputernicita de operator poate include, de asemenea,
autorizatia si cerinta ca persoana imputernicita de operator sa notifice direct o incalcare a securitatii
datelor in conformitate cu articolele 33 si 34, raspunderea juridica pentru notificare revenindu-i insa
operatorului.®? Tn cazul in care persoana imputernicitd de operator notifici o incilcare a securitatii
datelor direct autoritatii de supraveghere si informeazd persoanele vizate in conformitate cu
articolele 33 si 34, persoana imputernicita de operator trebuie, de asemenea, sa informeze operatorul
si sa-i furnizeze copii ale notificarii si ale informatiilor adresate persoanelor vizate.

Tn plus, persoana imputernicitd de operator trebuie, de asemenea, si acorde asistentd operatorului la
efectuarea evaluarilor impactului asupra protectiei datelor atunci cand este necesar si la consultarea
autoritatii de supraveghere atunci cand se constata ca exista un risc mare care nu poate fi diminuat.

Obligatia de asistenta nu consta intr-un transfer de responsabilitate, intrucat aceste obligatii Ti revin
operatorului. De exemplu, desi evaluarea impactului asupra protectiei datelor poate fi efectuata in
practica de catre o persoana Tmputernicitd de operator, operatorul ramane rdspunzator pentru
obligatia de a efectua evaluarea®® iar persoana imputernicitd de operator este obligatd doar s acorde
asistenta operatorului ,daca este necesar si la cerere.”®® Ca urmare, operatorul este cel care trebuie
sa aiba initiativa de a realiza evaluarea impactului asupra protectiei datelor si nu persoana
fmputernicita de operator.

1.3.7 Laincetarea activitdtilor de prelucrare, persoana imputernicitd de operator trebuie, la
alegerea operatorului, sa steargd sau sad returneze operatorului toate datele cu
caracter personal si s steargd copiile existente [articolul 28 alineatul (3) litera (g) din
RGPD].

Clauzele contractuale au scopul sa asigure faptul ca datele cu caracter personal fac obiectul unei
protectii adecvate dupa incheierea ,furnizarii serviciilor legate de prelucrare”: prin urmare, operatorul
trebuie sa decida ce trebuie sa faca persoana imputernicita de operator cu privire la datele cu caracter
personal.

%8 Articolul 33 alineatul (3) din RGPD.

%9 Pentru mai multe informatii, a se vedea Orient&rile privind notificarea incalcarii securititii datelor cu caracter
personal in temeiul Regulamentului 2016/679, WP250rev.01, 6 februarie 2018, p. 13-14.

80 A se vedea, de asemenea, Avizul nr. 14/2019 al CEPD privind proiectul de clauze contractuale standard inaintat
de AS din Danemarca [articolul 28 alineatul (8) din RGPD], adoptat la 9 iulie 2019, punctul 40.

61 QOrientari privind notificarea incalcarii securitatii datelor cu caracter personal in temeiul Regulamentului
2016/679, WP250rev.01, 6 februarie 2018, p. 14.

62 Grupul de lucru Articolul 29 privind protectia datelor, Orientari privind evaluarea impactului asupra protectiei
datelor (DPIA) si stabilirea daca o prelucrare este ,susceptibild sd genereze un risc ridicat” in sensul
Regulamentului 2016/679, WP 248 rev.01, p. 14.

83 Considerentul 95 din RGPD.
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Operatorul poate decide la inceput daca datele cu caracter personal trebuie sterse sau returnate
precizand acest aspect in contract, printr-o comunicare scrisa transmisa in timp util persoanei
imputernicite de operator. Contractul sau alt act juridic trebuie sa reflecte posibilitatea operatorului
de date de a schimba alegerea facuta thainte de incetarea furnizarii serviciilor legate de prelucrare.
Contractul trebuie sa precizeze procesul de furnizare a acestor instructiuni.

n cazul in care operatorul alege ca datele cu caracter personal sa fie sterse, persoana imputernicitd de
operator trebuie sa se asigure ca stergerea se efectueaza in conditii de siguranta, inclusiv in sensul
respectarii articolului 32 din RGPD. Persoana imputernicitd de operator trebuie sa confirme
operatorului ca stergerea a fost finalizata intr-un termen convenit si intr-un mod convenit.

Persoana imputernicitd de operator trebuie sa stearga toate copiile existente ale datelor, cu exceptia
cazului in care dreptul UE sau dreptul intern prevad o stocare suplimentar. Tn cazul in care persoana
imputernicita de operator sau operatorul are cunostinta de orice astfel de cerinta legald, aceasta
(acesta) trebuie sa informeze cealaltd parte cat mai curand posibil.

1.3.8 Persoana imputernicitd de operator trebuie sd pund la dispozitia operatorului toate
informatiile necesare pentru a demonstra respectarea obligatiilor prevazute la
articolul 28 si sa permitd si s contribuie la audituri, inclusiv inspectii, desfdsurate de
operator sau de un alt auditor mandatat de operator [articolul 28 alineatul (3) litera
(h) din RGPD].

Contractul trebuie sa contina detalii cu privire la frecventa si circulatia informatiilor dintre persoana
fmputernicitd de operator si operator, astfel incat operatorul sa fie pe deplin informat cu privire la
detaliile prelucrarii care sunt relevante pentru a demonstra respectarea obligatiilor prevazute la
articolul 28 din RGPD. De exemplu, partile relevante din evidentele activitatilor de prelucrare ale
persoanei imputernicite de operator pot fi puse la dispozitia operatorului. Persoana imputernicitd de
operator trebuie sa furnizeze toate informatiile cu privire la modul in care se va desfasura activitatea
de prelucrare in numele operatorului. Aceste informatii trebuie sa includd informatii privind
functionarea sistemelor utilizate, masuri de securitate, modul in care sunt indeplinite cerintele privind
pastrarea datelor, localizarea datelor, transferurile de date, persoanele care au acces la date si care
sunt destinatarii datelor, subcontractantii utilizati etc.

n contract trebuie previzute, de asemenea, detalii suplimentare cu privire la competenta de a efectua
si la obligatia de a contribui la inspectii si audituri desfasurate de operator sau de un alt auditor
mandatat de operator.

RGPD precizeaza ca inspectiile si auditurile sunt desfasurate de operator sau de o parte terta
mandatata de acesta. Scopul unui astfel de audit este sa asigure ca operatorul detine toate informatiile
privind activitatea de prelucrare efectuata in numele sdu si garantiile furnizate de persoana
imputernicita de operator. Persoana Timputernicita de operator poate sugera alegerea unui anumit
auditor, dar decizia finala trebuie lasata la aprecierea operatorului, in conformitate cu articolul 28
alineatul (3) litera (h) din RGPD.%* in plus, chiar si in cazul in care inspectia este efectuats de un auditor
propus de persoana imputernicita de operator, operatorul isi pastreaza dreptul de a contesta domeniul
de aplicare, metodologia si rezultatele inspectiei.®

64 A se vedea Avizul comun nr. 1/2021 al CEPD — AEPD privind clauzele contractuale standard dintre operatori si
persoanele imputernicite de operatori, punctul 43.

65 A se vedea Avizul nr. 14/2019 privind proiectul de clauze contractuale standard inaintat de AS din Danemarca
[articolul 28 alineatul (8) din RGPD], punctul 43.
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Partile trebuie sa coopereze cu buna credinta si sa evalueze daca si cand este necesar sa se efectueze
audituri la sediul persoanei imputernicite de operator, precum si ce tip de audit sau inspectie (la
distanta/la fata locului/in alt mod, pentru a colecta informatiile necesare) ar fi necesar(a) si adecvat(a)
in cazul respectiv, tindnd seama, de asemenea, de preocuparile legate de securitate; decizia finala in
acest sens trebuie luatd de operator. In urma rezultatelor inspectiei, operatorul trebuie s& fie in masura
sa solicite persoanei imputernicite de operator sa ia masuri ulterioare, de exemplu pentru a remedia
deficientele si lacunele identificate.’® De asemenea, trebuie stabilite proceduri specifice privind
inspectia desfasurata de persoana imputernicita de operator si de operator la sediul subcontractantilor
(vezi subsectiunea 1.6 de mai jos®’).

Chestiunea privind impartirea cheltuielilor intre operator si persoana imputernicita de operator in ceea
ce priveste auditurile nu este reglementata in RGPD si face obiectul unor consideratii de ordin
comercial. Cu toate acestea, potrivit articolului 28 alineatul (3) litera (h), contractul trebuie sa includa
obligatia persoanei imputernicite de operator de a pune la dispozitia acestuia toate informatiile
necesare si obligatia de a permite si de a contribui la audituri, inclusiv inspectii, desfasurate de operator
sau alt auditor mandatat de operator. Tn practic3, aceasta inseamna c3 partile nu trebuie s3 introduci
in contract clauze care prevad plata unor cheltuieli sau onorarii care ar fi in mod clar disproportionate
sau excesive, avand astfel un efect de descurajare asupra uneia dintre parti. Astfel de clauze ar implica
intr-adevar faptul ca drepturile si obligatiile prevazute la articolul 28 alineatul (3) litera (h) nu ar fi
niciodata exercitate in practica si ar deveni pur teoretice chiar daca acestea sunt parte integranta din
garantiile privind protectia datelor prevazute la articolul 28 din RGPD.

1.4 Instructiuni care incalca legislatia privind protectia datelor

Tn conformitate cu articolul 28 alineatul (3), persoana imputernicitd de operator trebuie si informeze
imediat operatorul Tn cazul in care, in opinia sa, o instructiune incalca RGPD sau alte dispozitii ale
Uniunii sau ale statelor membre privind protectia datelor.

Intr-adevar, persoana imputernicita de operator are obligatia de a respecta instructiunile operatorului,
dar are si o obligatie generala de a respecta legea. O instructiune care incalca legislatia privind protectia
datelor pare sa creeze un conflict intre cele doua obligatii mentionate anterior.

Dupa ce este informat ca una dintre instructiunile sale poate incalca legislatia privind protectia datelor,
operatorul va trebui sa evalueze situatia si sa stabileasca daca instructiunea incalca efectiv legislatia
privind protectia datelor.

CEPD recomanda partilor sa negocieze si sa convina prin contract asupra consecintelor notificarii unei
instructiuni care incalca legislatia, trimise de persoana imputernicita de operator, si in cazul lipsei de
actiune din partea operatorului in acest context. Un exemplu ar fi introducerea unei clauze privind
rezilierea contractului Tn cazul in care operatorul continud sa ofere o instructiune ilegald. Un alt
exemplu ar fi o clauza privind posibilitatea ca persoana imputernicita de operator sa suspende punerea
in aplicare a instructiunii afectate pana cand operatorul isi confirma, modifica sau retrage
instructiunea®®.

8 A se vedea Avizul nr. 14/2019 privind proiectul de clauze contractuale standard inaintat de AS din Danemarca
[articolul 28 alineatul (8) din RGPD], punctul 43.

67 A se vedea partea Il subsectiunea 1.6 (,,Subcontractanti”).

68 A se vedea Avizul comun nr. 1/2021 al CEPD — AEPD privind clauzele contractuale standard dintre operatori si
persoanele imputernicite de operatori, punctul 39.
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1.5 Persoana imputernicita de operator stabileste scopurile si mijloacele de
prelucrare

n cazul in care persoana imputernicitd de operator incalcd regulamentul prin stabilirea scopurilor si
mijloacelor de prelucrare, aceasta este consideratd un operator in ceea ce priveste prelucrarea
respectiva [articolul 28 alineatul (10) din RGPD].

1.6 Subcontractanti

Activitatile de prelucrare a datelor sunt adesea efectuate de un numar mare de actori, iar lanturile de
subcontractare devin din ce in ce mai complexe. RGPD introduce obligatii specifice care se declanseaza
atunci cand un subcontractant intentioneaza sa angajeze un alt actor, adaugand astfel o alta veriga in
lant, prin atribuirea de activitati care necesita prelucrarea datelor cu caracter personal. Analiza daca
furnizorul de servicii actioneaza ca subcontractant trebuie efectuata in conformitate cu cele descrise
anterior in legatura cu conceptul de persoana imputernicita de operator (vezi punctul anterior 83).

Desi lantul poate fi destul de lung, operatorul isi pastreaza rolul central in stabilirea scopului si
mijloacelor de prelucrare. Articolul 28 alineatul (2) din RGPD prevede ca persoana imputernicita de
operator nu recruteaza o alta persoana imputernicita de operator fara a primi in prealabil o autorizatie
scrisd, specificd sau general3, din partea operatorului (inclusiv in format electronic). Tn cazul unei
autorizatii generale scrise, persoana imputernicita de operator trebuie sa informeze operatorul cu
privire la orice modificari preconizate privind addugarea sau inlocuirea altor persoane imputernicite
de operator, oferind astfel posibilitatea operatorului de a formula obiectii fatd de aceste modificéri. in
ambele cazuri, persoana imputernicita de operator trebuie s obtina autorizatia scrisa a operatorului
inainte ca orice prelucrare a datelor cu caracter personal sa fie atribuita subcontractantului. Pentru a
desfasura evaluarea si pentru a lua decizia daca sa autorizeze subcontractarea, operatorului de date
va trebui sa primeasca o lista a subcontractantilor preconizati (care include in cazul fiecaruia: sediile
acestora, ce actiuni vor intreprinde si dovada garantiilor care au fost puse in aplicare) de la persoana
imputernicita de operator.®

Autorizatia scrisa prealabila poate fi specifica, si anume, se poate referi la un subcontractant specific
pentru o activitate specifica de prelucrare si la un moment specific, sau generala. Acest fapt trebuie
precizat in contract sau intr-un alt act juridic care reglementeaza prelucrarea.

In cazurile in care operatorul decide sd accepte anumiti subcontractanti in momentul semnarii
contractului, trebuie inclusa Tn contract sau intr-o anexa la acesta o lista a subcontractantilor aprobati.
Lista trebuie ulterior actualizatd, in conformitate cu autorizatia generala sau specifica acordata de
operator.

n cazul in care operatorul alege sa acorde o autorizatie specifica, trebuie s3 precizeze in scris la ce
subcontractant si la ce activitate de prelucrare se refera. Orice modificare ulterioara va trebui sa fie
autorizatd ulterior de citre operator fnainte de a fi pusd in aplicare. in cazul in care nu se raspunde la
cererea de autorizare specifica a persoanei imputernicite de operator in termenul stabilit, aceasta
trebuie sa fie considerata respinsa. Operatorul trebuie sa ia decizia de a acorda sau de a refuza
autorizatia, tinand seama de obligatia de a utiliza numai persoane imputernicite de operator care ofera
»garantii suficiente” (vezi subsectiunea 1.1 de mai sus’).

69 Aceste informatii sunt necesare pentru ca operatorul s& poata respecta principiul responsabilitatii previzut la
articolul 24 si dispozitiile de la articolul 28 alineatul (1), de la articolul 32 si de la capitolul V din RGPD.
70 A se vedea partea Il — subsectiunea 1.1 (,Alegerea persoanei imputernicite de operator”).
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Alternativ, operatorul poate acorda o autorizatie generala pentru utilizarea subcontractantilor (in
contract, inclusiv o lista cu astfel de subcontractanti intr-o anexa la acesta), care trebuie completata
cu criterii care sa orienteze alegerea persoanei imputernicite de operator (de exemplu, garantii in ceea
ce priveste masurile tehnice si organizatorice, cunostintele de specialitate, fiabilitatea si resursele).”
n acest scenariu, persoana imputernicitd de operator trebuie s3 informeze operatorul in timp util cu
privire la orice adaugare sau inlocuire preconizata a subcontractantului (subcontractantilor), astfel
incat sa ofere operatorului posibilitatea de a formula obiectii.

Prin urmare, principala diferenta dintre autorizatia specifica si scenariile de autorizare generala consta
in modul in care este interpretata lipsa de raspuns din partea operatorului: in cazul autorizatiei
generale, daca operatorul nu formuleaza obiectii in termenul stabilit, acest fapt poate fi interpretat ca
autorizare.

Tn ambele scenarii, contractul trebuie sd includd detalii cu privire la termenul pentru aprobarea sau
formularea de obiectii din partea operatorului si cu privire la modul in care partile intentioneaza sa
comunice cu privire la acest subiect (de exemplu, modele). Acest termen trebuie sa fie rezonabil, avand
in vedere tipul de prelucrare, complexitatea activitatilor atribuite persoanei imputernicite de operator
(si subcontractantilor) si relatia dintre parti. in plus, contractul trebuie s& includa detalii cu privire la
etapele practice ca urmare a formularii de obiectii de catre operator (de exemplu, prin specificarea
termenului in care operatorul si persoana imputernicita de operator trebuie sa decida daca inceteaza
prelucrarea).

Indiferent de criteriile sugerate de operator pentru a alege furnizorii, persoana imputernicita de
operator ramane pe deplin raspunzatoare fata de operator in ceea ce priveste indeplinirea obligatiilor
subcontractantilor [articolul 28 alineatul (4) din RGPD]. Prin urmare, persoana Tmputernicita de
operator trebuie sa se asigure ca propune subcontractanti care furnizeaza garantii suficiente.

Tn plus, atunci cand o persoana imputernicit3 de operator intentioneazd sa angajeze un subcontractant
(autorizat), aceasta trebuie sa incheie un contract cu subcontractantul, care sa impuna aceleasi
obligatii ca cele impuse primei persoane imputernicite de operator de catre operator sau obligatiile
trebuie s& fie impuse prin alt act juridic in temeiul dreptului UE sau dreptului intern. intregul lant de
activitati de prelucrare trebuie sa fie reglementat prin acorduri scrise. Impunerea , acelorasi” obligatii
trebuie interpretata intr-o maniera mai mult functionala decat formala: nu este necesar ca in contract
sd se includd exact aceleasi cuvinte ca cele utilizate in contractul dintre operator si persoana
imputernicita de operator, ci trebuie sa se asigure ca obligatiile sunt aceleasi in ceea ce priveste
substanta. Aceasta inseamna, de asemenea, ca, in cazul in care persoana imputernicita de operator
atribuie subcontractantului o parte specifica de prelucrare, careia nu i se pot aplica unele obligatii,
aceste obligatii nu trebuie incluse ,,in mod implicit” in contractul cu subcontractantul, deoarece acest
fapt ar genera doar incertitudine. De exemplu, in legatura cu asistenta acordatd pentru obligatiile
legate de incalcarea securitatii datelor, un subcontractant ar putea notifica direct operatorului o
incalcare a securitatii datelor daca cele trei parti sunt de acord. Cu toate acestea, in cazul unei astfel
de notificari directe, persoana imputernicita de operator trebuie sa fie informata si sa obtina o copie a
notificarii.

71 Aceastd obligatie a operatorului decurge din principiul responsabilitatii prevazut la articolul 24 si din obligatia
de a respecta dispozitiile de la articolul 28 alineatul (1), de la articolul 32 si de la capitolul V din RGPD.
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2 CONSECINTELE CONTROLULUI COMUN

2.1 Stabilirea in mod transparent a responsabilitatilor fiecarui operator asociat in
ceea ce priveste respectarea obligatiilor in temeiul RGPD

Articolul 26 alineatul (1) din RGPD prevede ca operatorii asociati stabilesc si convin in mod transparent
asupra responsabilitatilor fiecaruia in ceea ce priveste respectarea obligatiilor Tn temeiul
regulamentului.

Prin urmare, operatorii asociati trebuie sa stabileasca , ce face fiecare”, stabilind intre ei cine va trebui
sa Indeplineasca sarcinile pentru a se asigura ca prelucrarea respecta obligatiile aplicabile in temeiul
RGPD in ceea ce priveste prelucrarea comuna vizata. Cu alte cuvinte, trebuie sa efectueze o distribuire
a responsabilitatilor Tn scopul respectarii obligatiilor, astfel cum rezultd din utilizarea termenului
Lfiecdruia” de la articolul 26 alineatul (1). Acest lucru nu exclude posibilitatea ca dreptul Uniunii sau
dreptul intern s3 prevad3 deja anumite responsabilititi pentru fiecare operator asociat. In acest caz,
acordul privind operatorul asociat trebuie sa abordeze, de asemenea, orice responsabilitati
suplimentare necesare pentru a asigura conformitatea cu RGPD care nu sunt abordate in dispozitiile
legale.”

Obiectivul acestor norme este de a garanta c3, in cazul in care sunt implicati mai multi actori, in special
in medii complexe de prelucrare a datelor, responsabilitatea pentru respectarea normelor de protectie
a datelor este atribuita fara echivoc pentru a se evita reducerea protectiei datelor cu caracter personal
sau faptul ca un conflict negativ de competente ar putea duce la lacune prin care unele obligatii sa nu
fie respectate de citre niciuna partile implicate in prelucrare. in acest context, trebuie clarificat faptul
ca toate responsabilitatile trebuie sa fie atribuite in functie de circumstantele factuale pentru a se
ajunge la un acord operativ. CEPD observa ca exista situatii in care influenta unui operator asociat si
influenta factuala a acestuia complica obtinerea unui acord. Totusi, aceste circumstante nu exclud
controlul comun si nu pot contribui la scutirea niciunei parti de obligatiile care fi revin in temeiul RGPD.

Mai precis, articolul 26 alineatul (1) precizeazad ca stabilirea responsabilitatilor fiecaruia (si anume
sarcinile) Tn scopul respectarii obligatiilor in temeiul RGPD trebuie sa fie efectuata de operatorii asociati
»in special” in ceea ce priveste exercitarea drepturilor persoanei vizate si obligatiile de a furniza
informatiile mentionate la articolele 13 si 14, cu exceptia cazului si Tn masura in care responsabilitatile
corespunzatoare fiecarui operator sunt stabilite de dreptul Uniunii sau de dreptul intern care se aplica
operatorilor.

Din aceasta dispozitie reiese clar ca operatorii asociati trebuie sa defineasca cine va fi responsabil cu
raspunsul la cereri atunci cand persoanele vizate isi exercita drepturile acordate prin RGPD si de a le
furniza informatii, astfel cum se prevede la articolele 13 si 14 din RGPD. Acest aspect se refera doar la
definirea partii din cadrul relatiei interne a acestora care este obligata sa raspunda la cererile
persoanelor vizate. . Indiferent de orice astfel de acorduri, persoana vizata poate contacta pe oricare
dintre operatorii asociati in conformitate cu articolul 26 alineatul (3) din RGPD. Cu toate acestea,
utilizarea termenului ,in special” indicd faptul ca obligatiile care fac obiectul atribuirii
responsabilitatilor Tn sensul respectarii obligatiilor de catre fiecare parte implicata, astfel cum se
mentioneaza Tn aceasta dispozitie, nu sunt exhaustive. Rezultd ca atribuirea responsabilitatilor intre

72 Tn orice caz, acordul privind operatorul asociat ar trebui si abordeze in mod cuprinzitor toate

responsabilitatile operatorilor asociati, inclusiv pe cele care ar fi putut fi deja prevazute in dreptul UE sau dreptul
intern relevant si fara a aduce atingere obligatiei operatorilor asociati de a pune la dispozitie esenta acordului
privind operatorul asociat in conformitate cu articolul 26 alineatul (2) din RGPD.”
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operatorii asociati Tn scopul respectarii obligatiilor nu se limiteaza la temele mentionate la articolul 26
alineatul (1), ci se extinde la alte obligatii ale operatorului in temeiul RGPD. Intr-adevér, operatorii
asociati trebuie sa se asigure ca intreaga prelucrare comuna respecta pe deplin RGPD.

Din aceasta perspectiva, masurile in scopul respectarii obligatiilor si obligatiile aferente de care
operatorii asociati trebuie sa tind seama atunci cand stabilesc responsabilitatile fiecaruia, in plus fata
de cele mentionate in mod specific la articolul 26 alineatul (1), includ, printre altele, fara limitare:

=  Punerea in aplicare a principiilor generale de protectie a datelor (articolul 5)
= |egalitatea prelucrdrii’® (articolul 6)
=  Masuri de securitate (articolul 32)

= Notificarea autoritatii de supraveghere si a persoanei vizate in cazul unei incalcari a securitatii datelor cu
caracter personal’ (articolele 33 si 34)

=  Evaludrile impactului asupra protectiei datelor (articolele 35 si 36)”

= Utilizarea unei persoane imputernicite de operator (articolul 28)

=  Transferurile de date catre tari terte (capitolul V)

=  Organizarea contactelor cu persoanele vizate si cu autoritatile de supraveghere

Alte teme care ar putea fi luate in considerare in functie de prelucrarea in cauza si de intentia partilor
sunt, de exemplu, limitarile privind utilizarea datelor cu caracter personal in alt scop de catre unul
dintre operatorii asociati. In acest sens, ambii operatori au intotdeauna obligatia de a se asigura c& au
amandoi un temei juridic pentru prelucrare. Uneori, in contextul controlului in comun, un operator
pune la dispozitia celuilalt datele cu caracter personal. in ceea ce priveste responsabilitatea, fiecare
operator are datoria de a se asigura ca datele nu sunt prelucrate ulterior intr-un mod incompatibil cu
scopurile pentru care au fost colectate initial de citre operatorul care a pus datele la dispozitie.”®

Operatorii asociati pot avea un anumit grad de flexibilitate in ceea ce priveste distribuirea si
repartizarea obligatiilor intre ei, atat timp cat asigura respectarea deplina a RGPD in ceea ce priveste

3 Desi RGPD nu impiedica operatorii asociati sa utilizeze un temei juridic diferit pentru operatiunile de prelucrare
diferite efectuate, se recomanda utilizarea, ori de cate ori este posibil, a aceluiasi temei juridic pentru un anumit
scop.

74 A se vedea, de asemenea, Orientarile CEPD privind notificarea incilcdrii securitatii datelor cu caracter personal
in temeiul Regulamentului 2016/679, WP250.rev.01, care prevad ca la controlul comun se include ,stabilirea
pdrtii care va avea responsabilitatea pentru asigurarea respectdrii obligatiilor prevdzute la articolele 33 si 34.
GL29 recomandd ca mecanismele contractuale dintre operatorii asociati sd includd dispozitii care stabilesc
operatorul care va prelua sarcina sau va fi responsabil pentru asigurarea respectdrii obligatiilor de notificare a
incdlcarii prevdzute in RGPD.” (p. 13).

A se vedea, de asemenea, Orientdrile CEPD privind evaluarea impactului asupra protectiei datelor,
WP248.rev.01, care prevad urmatoarele: , Atunci cdnd operatiunea de prelucrare implicd operatori asociati,
acestia trebuie sd defineascd obligatiile lor respective In mod exact. DPIA a acestora trebuie sd stabileascd partea
care este responsabild pentru diferitele mdsuri concepute pentru a trata riscurile si pentru a proteja drepturile si
libertdtile fundamentale ale persoanelor vizate. Fiecare operator de date trebuie sd isi exprime necesitdtile si sd
faca schimb de informatii utile farG a compromite secretele (de exemplu, protectia secretelor comerciale,
proprietatea intelectuald, informatii comerciale confidentiale) sau fard a dezvdlui vulnerabilitdtile.” (p. 7).

7 Fiecare divulgare de citre un operator necesitd o baza legald si o evaluare a compatibilitatii, indiferent daca
destinatarul este un operator separat sau un operator asociat. Cu alte cuvinte, existenta unei relatii de tipul
operatori asociati nu fnseamna in mod automat ca operatorul asociat care primeste datele poate, de asemenea,
sa prelucreze in mod legal datele in scopuri suplimentare care depasesc domeniul de aplicare al controlului
comun.
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prelucrarea in cauza. Repartizarea trebuie sa tina seama de factori precum cine este competent si in
pozitia sa asigure efectiv drepturile persoanei vizate, precum si sd respecte obligatiile relevante in
temeiul RGPD. CEPD recomanda documentarea factorilor relevanti si analiza interna efectuata pentru
repartizarea diferitelor obligatii. Aceastd analiza face parte din documentatia in temeiul principiului
responsabilitatii.

Nu este necesar ca obligatiile s3 fie repartizate in mod egal intre operatorii asociati. in acest sens, CJUE
a statuat recent ca , existenta unei responsabilitdti comune nu inseamnd in mod necesar o rdspundere
echivalentd a diferitor operatori vizati de o prelucrare a datelor cu caracter personal.””.”” Cu toate
acestea, pot exista cazuriin care nu toate obligatiile pot fi repartizate si operatorii asociati pot fi nevoiti
sa respecte aceleasi cerinte care decurg din RGPD, tindand seama de natura si contextul prelucrarii in
comun. De exemplu, operatorii asociati care utilizeaza instrumente sau sisteme comune de prelucrare
a datelor trebuie sa asigure, in special, respectarea principiului limitarii scopului si sa puna in aplicare
masuri adecvate pentru a asigura securitatea datelor cu caracter personal prelucrate cu ajutorul
instrumentelor comune.

Un alt exemplu este cerinta ca fiecare operator asociat sa pastreze o evidentd a activitatilor de
prelucrare sau sa desemneze un responsabil cu protectia datelor (RPD) in cazul in care sunt indeplinite
conditiile prevazute la articolul 37 alineatul (1). Aceste cerinte nu au legatura cu prelucrarea comuna,
ci li se aplica in calitate de operatori.

2.2 Atribuirea responsabilitatilor trebuie sa se faca printr-un acord

2.2.1 Forma acordului

Articolul 26 alineatul (1) din RGPD introduce o noua obligatie pentru operatorii asociati, aceea de a-si
stabili responsabilitatile proprii ,,prin intermediul unui acord intre ei”. RGPD nu specificd forma juridica
a acestui acord. Prin urmare, operatorii asociati sunt liberi sa convina asupra formei acordului.

n plus, acordul privind atribuirea responsabilittilor este obligatoriu pentru fiecare dintre operatorii
asociati. Partile convin si se angajeaza reciproc sa fie responsabile fiecare de respectarea obligatiilor
stipulate in acord ca responsabilitate proprie.

Prin urmare, din motive de securitate juridica, chiar daca nu exista nicio cerinta legala in RGPD privind
un contract sau alt act juridic, CEPD recomanda ca acest acord sa fie incheiat sub forma unui document
obligatoriu, precum un contract sau alt act juridic obligatoriu Tn temeiul dreptului UE sau al dreptului
intern care se aplica operatorilor. Acest fapt ar oferi certitudine si ar putea fi utilizat pentru a
demonstra transparentd si responsabilitate. Tntr-adevar, in cazul nerespectdrii atribuirii convenite
prevazute in acord, caracterul obligatoriu al acestuia permite unui operator sa il traga pe celalalt la
raspundere pentru ceea ce s-a prevazut in acord ca fiind responsabilitatea acestuia. De asemenea, in
conformitate cu principiul responsabilitatii, utilizarea unui contract sau a unui alt act juridic va permite
operatorilor asociati sa demonstreze ca respecta obligatiile care le revin in temeiul RGPD.

Modul in care responsabilitatile, si anume sarcinile, sunt repartizate fiecarui operator asociat trebuie
s3 fie precizat intr-un limbaj clar si simplu in acord.”® Aceastd cerintd este importanta, deoarece asigura

77 Hot&rarea pronuntata in cauza Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punctul 43.

78 pstfel cum se mentioneaza in considerentul 79 din RGPD: ,[...] responsabilitatea si rdspunderea operatorilor si
a persoanelor imputernicite de operator, inclusiv in ceea ce priveste monitorizarea de cdtre autoritdtile de
supraveghere si mdsurile adoptate de acestea, necesitd o atribuire clard a responsabilitdtilor in temeiul
prezentului requlament, inclusiv in cazul in care un operator stabileste scopurile si mijloacele prelucrdrii impreund
cu alti operatori”.
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securitatea juridica si evita posibilele conflicte nu doar in relatia dintre operatorii asociati, ci si fata de
persoanele vizate si autoritatile de protectie a datelor.

Pentru a incadra mai bine atribuirea responsabilitatilor intre parti, CEPD recomanda ca acordul sa
furnizeze, de asemenea, informatii generale privind prelucrarea comuna, specificind in special
obiectul si scopul prelucrarii, tipul de date cu caracter personal si categoriile de persoane vizate.

2.2.2 Obligatii fata de persoanele vizate

RGPD prevede mai multe obligatii ale operatorilor asociati fata de persoanele vizate:

Acordul trebuie sa reflecte in mod adecvat rolurile si raporturile corespunzatoare ale operatorilor
asociati fatd de persoanele vizate.

Tn completarea celor explicate mai sus in sectiunea 2.1 din prezentele orientdri, este important ca
operatorii asociati sa clarifice in acord rolul fiecaruia, ,in special” in ceea ce priveste exercitarea
drepturilor persoanei vizate si obligatiile acestora de a furniza informatiile mentionate la articolele 13
si 14. Articolul 26 din RGPD subliniaza importanta acestor obligatii specifice. Prin urmare, operatorii
asociati trebuie sa se organizeze si sa convina cu privire la cine si in ce mod va furniza informatiile si cu
privire la cine si in ce mod va furniza raspunsurile la cererile persoanei vizate. Indiferent de continutul
acordului cu privire la acest aspect specific, persoana vizata poate contacta oricare dintre operatorii
asociati pentru a-si exercita drepturile in conformitate cu articolul 26 alineatul (3), astfel cum se explica
mai jos.

Modul in care sunt organizate aceste obligatii in acord trebuie sa reflecte ,,in mod corespunzdtor”, si
anume precis, realitatea prelucrari comune respective. De exemplu, daca doar unul dintre operatorii
asociati comunica cu persoanele vizate in scopul prelucrarii comune, operatorul respectiv ar putea fi
mai in masurad sa informeze persoanele vizate si, eventual, sa raspunda cererilor acestora.

Esenta acestui acord trebuie facuta cunoscuta persoanei vizate.

Aceasta dispozitie este menita sa asigure faptul ca persoana vizata cunoaste , esenta acordului’. De
exemplu, trebuie sa fie foarte clar pentru o persoana vizata care este operatorul de date care serveste
ca punct de contact pentru exercitarea drepturilor persoanei vizate (fara a aduce atingere faptului ca
aceasta isi poate exercita drepturile cu privire la si in raport cu fiecare dintre operatorii asociati).
Obligatia de a face cunoscuta persoanelor vizate esenta acordului este importanta in cazul controlului
comun, pentru ca persoana vizata sa stie care sunt responsabilitatile fiecarui operator.

RGPD nu specifica ce trebuie sa cuprinda conceptul de ,esenta acestui acord”. CEPD recomanda ca
esenta sa cuprinda cel putin toate elementele informatiilor mentionate la articolele 13 si 14 care
trebuie sa fie deja accesibile persoanei vizate si, pentru fiecare dintre aceste elemente, acordul trebuie
sa precizeze operatorul asociat responsabil de asigurarea respectarii acestor elemente. De asemenea,
esenta acordului trebuie sa indice punctul de contact, daca acesta este desemnat.

Nu este precizat modul Tn care aceste informatii sunt facute cunoscute persoanei vizate. Contrar altor
dispozitii din RGPD [cum ar fi articolul 30 alineatul (4) pentru evidenta activitatilor de prelucrare sau
articolul 40 alineatul (11) pentru registrul codurilor de conduita aprobate], articolul 26 nu indica faptul
ca aceste informatii trebuie facute cunoscute ,/a cerere” si nici puse ,la dispozitia publicului prin
mijloace corespunzdtoare”. Prin urmare, operatorii asociati decid modalitatea cea mai eficace de a face
cunoscuta persoanelor vizate esenta acordului (de exemplu, impreuna cu informatiile de la articolul 13
sau 14, in politica de confidentialitate sau Tn urma unei cereri adresate responsabilului cu protectia
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datelor, daca exista, sau punctului de contact care ar fi putut fi desemnat). Operatorii asociati trebuie
sa se asigure fiecare ca informatiile sunt furnizate in mod consecvent.

Acordul poate sa desemneze un punct de contact pentru persoanele vizate.

Articolul 26 alineatul (1) prevede posibilitatea ca operatorii asociati sd desemneze in acord un punct
de contact pentru persoanele vizate. Aceasta desemnare nu este obligatorie.

Informarea cu privire la o modalitate unica de a contacta posibili operatori asociati multipli permite
persoanelor vizate sa stie pe cine pot contacta cu privire la toate aspectele legate de prelucrarea
datelor lor cu caracter personal. in plus, aceasta permite operatorilor asociati multipli s3-si coordoneze
mai eficient relatiile si comunicarile cu persoanele vizate.

Din aceste motive, pentru a facilita exercitarea drepturilor persoanelor vizate in temeiul RGPD, CEPD
recomanda operatorilor asociati sa desemneze acest punct de contact.

Punctul de contact poate fi responsabilul cu protectia datelor, daca exista, reprezentantul din Uniune
(pentru operatorii asociati care nu sunt stabiliti Tn Uniune) sau orice alt punct de contact de la care pot
fi obtinute informatii.

Indiferent de clauzele acordului, persoanele vizate isi pot exercita drepturile cu privire la si in raport
cu fiecare dintre operatorii asociati.

n temeiul articolul 26 alineatul (3), o persoan3 vizatd nu are obligatii in temeiul acordului si isi poate
exercita drepturile in temeiul RGPD in ceea ce priveste si in raport cu fiecare dintre operatorii de date
asociati.

De exemplu, Tn cazul operatorilor asociati stabiliti in state membre diferite sau in cazul in care doar
unul dintre operatorii asociati este stabilit in Uniune, persoana vizatd poate contacta, la alegerea sa,
fie operatorul stabilit Tn statul membru in care isi are resedinta obisnuita sau locul de munca, fie
operatorul stabilit in altd parte in UE sau in SEE.

Chiar daca acordul si esenta acestuia, facuta cunoscutd, indica un punct de contact pentru primirea si
tratarea tuturor cererilor persoanelor vizate, cu toate acestea, persoanele vizate pot sa decida n alt
mod.

Prin urmare, este important ca operatorii asociati sa organizeze in prealabil in acordul acestora modul
in care vor gestiona rdspunsurile la cererile pe care le-ar putea primi de la persoanele vizate. Tn acest
sens, se recomanda ca operatorii asociati sa comunice celorlalti responsabili sau punctului de contact
desemnat cererile primite pentru ca acestea sa fie tratate cu eficacitate. Obligarea persoanelor vizate
sa contacteze punctul de contact desemnat sau operatorul responsabil ar impune persoanei vizate o
sarcina excesiva care ar fi contrara obiectivului de a facilita exercitarea drepturilor acesteia in temeiul
RGPD.

2.3 Obligatii fata de autoritatile de protectie a datelor

Operatorii asociati trebuie sa organizeze Tn cadrul acordului modul in care vor comunica cu autoritatile
de supraveghere competente in materie de protectie a datelor. Aceasta comunicare ar putea include
o consultare posibila in temeiul articolul 36 din RGPD, notificarea unei incalcari a securitatii datelor cu
caracter personal, desemnarea unui responsabil cu protectia datelor.

Trebuie reamintit faptul ca autoritatile de protectie a datelor nu sunt obligate sa respecte clauzele
acordului nici in ceea ce priveste calificarea partilor ca operatori asociati, nici in ceea ce priveste

Adoptate - Tn urma consultdrii publice 53



punctul de contact desemnat. Prin urmare, autoritatile pot contacta oricare dintre operatorii asociati
pentru a-si exercita competentele in temeiul articolul 58 in ceea ce priveste prelucrarea comuna.
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Anexa | — Grafic pentru aplicarea conceptelor de operator, persoana imputernicita de
operator si operatori asociati in practica

Nota: pentru a evalua corespunzator rolul fiecarei entitatiimplicate, trebuie identificata mai intai
operatiunea specifici de prelucrare a datelor cu caracter personal in cauzi si scopul exact al acesteia. in
cazul in care suntimplicate mai multe entitati, este necesar sa se evalueze daca scopurile si mijloacele
sunt stabilite in comun, ceea ce inseamna control comun.

O altad parte este implicata
in prelucrarea datelor cu
caracter personal in cauza?

DA

v

Sunteti desemnat operator in
temeiul unui act juridic pentru
prelucrarea in cauzd?
(competenta juridica explicitd)

f

NU

!

Prelucrarea este necesara
pentru a executa o sarcind
pentru care sunteti responsabil
in temeiul unui act juridic?
(competentad juridica implicita)

Dumneavoastra luati
decizia in ceea ce priveste DA
. scopul sau scopurile

Sunteti singurul operator si trebuie
———NU——» sa decideti in ceea ce priveste
scopurile si mijloacele de prelucrare
——DA——p» operatorul pentru aceasta prelucrare
specificd

——DA——» necesare pentru executarea acestei
sarcini
NU Sunteti operatorul pentru aceastd
prelucrare a datelor cu caracter
> personal (vezi mai jos evaluarea
controlului comun in cazul in care
sunt implicate alte entitdti)

Actul juridic se aplica si sunteti

Sunteti operatorul prelucrarii

pentru care vor fi
prelucrate datele?

° datele cu caracter
personal care sunt
colectate si NU
prelucrate?

e  categoriilede
persoane la care se

Nu, eu realizez prelucrarea in numele altei parti,
in conformitate cu instructiunile acesteia.

Eu decid in ceea ce priveste anumite mijloace
neesentiale de utilizat (de exemplu, sistemele IT
sau alte mijloace tehnice de utilizat pentru
prelucrare sau detalii ale masurilor de securitate
bazate pe obiectivele generale de securitate
stabilite de cealaltd parte)

vor referi datele
prelucrate?

e  cazulin caredatele
prelucrate vor fi

~NU—

divulgate sicui?

Nu, eu realizez prelucrarea in numele altei
parti si doar in conformitate cu instructiunile
acesteia. Nu iau singur nicio decizie cu
privire la scopurile si mijloacele prelucrarii

e intervalulde timp in
care vor fi stocate
datele cu caracter
personal?

NU STIU

—

Adoptate - In urma consultdrii publice

Sunteti o persoand
imputernicita de operator
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NU STIU

u stiu cine decide c
privire la scopurile sau
mijloacele prelucrarii.

stabilirea calificarii adecvate a rolurilor:

Factorii urmatori pot contribui la @

Factori care indica faptul ca

P

Factori care indica faptul ca

sunteti operator

e Obtineti un beneficiu din prelucrare sau aveti un
interes in legatura cu aceasta (altul decat simpla plata a
serviciilor primite de la alt operator)

e Luati decizii cu privire la persoanele vizate ca parte a
sau ca rezultat al prelucrarii (de exemplu, persoanele
vizate sunt angajatii dumneavoastra)

e Activitatile de prelucrare pot fi considerate ca fiind
legate firesc de rolul sau de activitatile entitatii
dumneavoastra (de exemplu, datorita rolurilor
traditionale sau expertizei profesionale) care implica
responsabilitati din punctul de vedere al protectiei
datelor

e Prelucrarea se referd la relatia dumneavoastra cu
persoanele vizate ca angajati, clienti, membri etc.

e Aveti autonomie completa de decizie cu privire la
modul in care sunt prelucrate datele cu caracter
personal

e Ati atribuit prelucrarea datelor cu caracter personal
unei organizatii externe pentru a prelucra datele cu
caracter personal in numele dumneavoastra

sunteti persoana
imputernicita de operator

e Prelucrati datele cu caracter personalin scopurile
unei alte parti si in conformitate cu instructiunile
documentate ale acesteia - nu aveti un scop propriu
pentru prelucrare.

¢ 0 altd parte monitorizeaza activitatile dumneavoastra
de prelucrare pentru a asigura ca respectati
instructiunile si clauzele contractuale.

e Nuurmdriti propriul scop de prelucrare altul decat
propriul dumneavoastrd interes comercial de furnizare
de servicii.

o Ati fost angajat sa desfdsuratiunele activitdti de
prelucrare specifice de cdtre o persoana care a fost
angajata sa prelucreze date la randul sdu in numele
unei alte parti si in baza instructiunilor documentate
ale acestei parti (sunteti un subcontractant)

Adoptate - In urma consultdrii publice
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Control comun - in cazul in care sunteti operatorul si alte parti sunt implicate in prelucrarea

datelor cu caracter personal:

Dumneavoastra si o altd parte (alte parti) implicata (implicate)
stabiliti scopurile si mijloacele prelucrarii?

Mai mult de o singura parte are o influenta decisivd cu privire la
existenta si modul in care are loc prelucrarea - fie prin
intermediul unei decizii comune fie prin intermediul unor decizii
convergente care se completeaza si sunt necesare pentru
prelucrare deoarece acestea au un impact tangibil asupra
stabilirii scopurilor si mijloacelor?

Acest faptinseamnd ca prelucrarea nu ar fi posibild fara
participarea ambelor parti - nu se pot separa prelucrarile de
catre fiecare parte, si anume acestea sunt legate in mod
indisolubil.

Sunteti singurul operator - celelalte
parti implicate pot fi operatori
independenti separati in scopuri
proprii sau persoane imputernicite de
operatori in conformitate cu graficul
de mai sus

DA

!

Deciziile comuna sau deciziile convergente privind
scopurile si mijloacele se refera la totalitatea prelucrarii in
cauzd?

A 4

Nu, decizia comuna sau deciziile convergente se refera
doar la etape specifice de prelucrare

Adoptate - In urma consultdrii publice

Sunteti operatori asociati pentru
totalitatea prelucrarii

B DA_bC

Sunteti operatori asociati pentru
etapele de prelucrare pentru care
stabiliti scopurile si mijloacele
impreuna si operatori separati pentru
acele operatiuni de prelucrare pentru
care determinati scopurile si
mijloacele separat
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