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RESUMO

Os conceitos de responsavel pelo tratamento, responsavel conjunto pelo tratamento e subcontratante
desempenham uma func&o crucial na aplicagdo do Regulamento Geral de Protecdo de Dados 2016/679
(RGPD), uma vez que determinam quem deve ser responsavel pelo cumprimento das diferentes regras
relativas a protec¢do de dados e de que forma os titulares dos dados podem exercer os seus direitos na
pratica. O significado preciso destes conceitos e os critérios para a sua correta interpretacdo tém de
ser suficientemente claros e coerentes em todo o Espaco Econémico Europeu (EEE).

Os conceitos de responsavel pelo tratamento, responsavel conjunto pelo tratamento e subcontratante
sdo conceitos funcionais na medida em que pretendem repartir responsabilidades de acordo com as
funcdes efetivas das partes e conceitos autéonomos no sentido em que deverdo ser interpretados
essencialmente de acordo com a legislagdo em matéria de prote¢do de dados da UE.

Responsavel pelo tratamento

Em principio, ndo existe qualquer restricao em relagao ao tipo de entidade que pode assumir a fungdo
de responsavel pelo tratamento, mas na pratica é normalmente a prdpria organizacdo, e ndo uma
pessoa no seio da organizagao (tal como o diretor executivo, um funcionario ou um membro do
conselho de administragao), que atua como responsdvel pelo tratamento.

Um responsavel pelo tratamento é um 6rgdo que decide certos elementos fundamentais do
tratamento. A responsabilidade pelo tratamento pode ser definida por lei ou pode resultar de uma
andlise das circunstancias ou dos elementos factuais do caso concreto. Certas atividades de
tratamento podem ser entendidas como naturalmente associadas a fungao de uma entidade (um
empregador em relagdo aos funciondrios, um editor em relacdo aos subscritores ou uma associacdo
em relagdo aos seus sdcios). Em muitos casos, os termos de um contrato podem ajudar a identificar
o responsavel pelo tratamento, embora ndo sejam decisivos em todas as circunstancias.

Um responsavel pelo tratamento determina as finalidades e os meios do tratamento, ou seja, o porqué
e o como do tratamento. O responsavel pelo tratamento tem de decidir acerca das finalidades e dos
meios. Contudo, alguns aspetos mais praticos da execugdo («meios ndo essenciais») podem ser
deixados para o subcontratante. Ndo é necessdrio que o responsavel pelo tratamento tenha
efetivamente acesso aos dados que estdo a ser tratados para ser qualificado como um responsavel
pelo tratamento.

Responsaveis conjuntos pelo tratamento

A qualificagdo como responsaveis conjuntos pelo tratamento pode surgir quando mais do que um
interveniente estdo envolvidos no tratamento. O RGPD introduz regras especificas aplicaveis aos
responsaveis conjuntos pelo tratamento e estabelece um quadro para reger a sua relagao. O critério
global para que a responsabilidade conjunta pelo tratamento exista é a participacdo conjunta de duas
ou mais entidades na determinagdo das finalidades e dos meios de uma operagao de tratamento. A
participacdao conjunta pode assumir a forma de uma decisGo comum tomada por duas ou mais
entidades ou resultar de decisées convergentes de duas ou mais entidades, em que as decisdes sao
complementares e sdo necessdrias para que o tratamento ocorra, de tal modo que tém um impacto
tangivel na determinacdo das finalidades e dos meios do tratamento. Um critério importante é o de
que o tratamento ndo seria possivel sem a participacdo de ambas as partes, uma vez que o tratamento
por cada uma das partes é indissocidvel, ou seja, intrinsecamente ligado. A participagao conjunta tem
de incluir, por um lado, a determinacao das finalidades e, por outro, a determinag¢ao dos meios.

Adotadas - Apds consulta publica 3



Subcontratante

Um subcontratante é uma pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsavel pelo seu tratamento. Existem duas condi¢des
basicas para se qualificar como subcontratante: tem de ser uma entidade auténoma em relacdo ao
responsavel pelo tratamento e tem de tratar dados pessoais por conta do responsdvel pelo seu
tratamento.

O subcontratante ndao deve tratar dados sem ser de acordo com as instru¢des do responsdvel pelo
tratamento. As instru¢des do responsavel pelo tratamento podem, ainda assim, conferir uma certa
margem de discricionariedade sobre como servir da melhor forma os interesses do responsavel pelo
tratamento, permitindo ao subcontratante escolher os meios técnicos e organizativos mais
adequados. Todavia, um subcontratante viola o RGPD se for além das instrucdes do responsavel pelo
tratamento e comecar a determinar as suas proéprias finalidades e meios do tratamento. O
subcontratante serd entdo considerado um responsavel pelo tratamento relativamente a esse
tratamento e pode ser objeto de sang¢Ges por ir além das instrucdes do responsavel pelo tratamento.

Relacdo entre responsavel pelo tratamento e subcontratante

Um responsavel pelo tratamento apenas pode recorrer a subcontratantes que apresentem garantias
suficientes para aplicar as medidas técnicas e organizativas apropriadas, de molde a que o tratamento
cumpra os requisitos do RGPD. Os elementos a ter em conta poderdo ser os conhecimentos
especializados do subcontratante (por exemplo, competéncias técnicas no tocante a medidas de
seguranca e violacGes de dados); a fiabilidade do subcontratante; os recursos do subcontratante e o
cumprimento pelo subcontratante de um cddigo de conduta ou procedimento de certificacdo
aprovados.

Todo o tratamento de dados pessoais por um subcontratante tem de ser regido por um contrato ou
outro ato normativo, obrigatoriamente reduzido a escrito, inclusive em formato eletrénico, e ser
vinculativo. O responsavel pelo tratamento e o subcontratante podem escolher negociar o seu préprio
contrato incluindo todos os elementos obrigatérios ou basearem-se, total ou parcialmente, em
clausulas contratuais-tipo.

O RGPD elenca os elementos que devem constar do acordo de tratamento. No entanto, o acordo de
tratamento ndo deve simplesmente reproduzir as disposicGes do RGPD; ao invés, deve incluir
informacgdes mais especificas e concretas sobre de que forma os requisitos serao satisfeitos e que nivel
de seguranca é necessario para o tratamento de dados pessoais objeto do acordo de tratamento.

Relacdo entre responsaveis conjuntos pelo tratamento

Os responsaveis conjuntos pelo tratamento devem, de uma forma transparente, determinar e acordar
as suas respetivas responsabilidades pelo cumprimento das obrigacdes nos termos do RGPD. A
determinacdo das suas respetivas responsabilidades deve ter especialmente em consideragao o
exercicio dos direitos dos titulares dos dados e os deveres de fornecer informac¢des. Além do que
precede, a reparticdo de responsabilidades deve abranger outras obrigacGes do responsavel pelo
tratamento, tais como no que se refere aos principios gerais de protecdo de dados, a base juridica, as
medidas de seguranca, a obrigacdo de notificagcdo de violacdo de dados, as avaliagcdes do impacto sobre
a protecdo de dados, a utilizacdo de subcontratantes, as transferéncias para paises terceiros e aos
contactos com titulares de dados e autoridades de controlo.
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Cada responsavel conjunto pelo tratamento tem o dever de assegurar que dispde de uma base juridica
para o tratamento e que os dados ndo sdo tratados posteriormente de uma forma incompativel com
as finalidades para os quais foram originalmente recolhidos pelo responsdvel pelo tratamento que
partilha os dados.

O RGPD nao especifica a forma juridica do acordo entre responsdveis conjuntos pelo tratamento. Por
razoes de seguranca juridica, e a fim de proporcionar transparéncia e responsabilidade, o CEPD
recomenda que esse acordo assuma a forma de um documento vinculativo, tal como um contrato ou
outro ato normativo vinculativo nos termos do direito da UE ou de um dos Estados-Membros a que os
responsaveis pelo tratamento estejam sujeitos.

O acordo reflete devidamente as fung¢des e relagGes respetivas dos responsaveis conjuntos pelo
tratamento em relagdo aos titulares dos dados e a esséncia do acordo é disponibilizada ao titular dos
dados.

Independentemente dos termos do acordo, os titulares dos dados podem exercer os seus direitos em
relagdo a e contra cada um dos responsaveis pelo tratamento. As autoridades de controlo ndo ficam
vinculadas aos termos do acordo seja na questdo da qualificacdo das partes como responsaveis
conjuntos pelo tratamento, seja na questdo do ponto de contacto designado.
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O Comité Europeu para a Proteg¢ao de Dados

Tendo em conta o artigo 70.2, n.2 1, alinea e), do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (a
seguir designado por «<RGPD» ou «o regulamento»),

Tendo em conta o Acordo EEE e, nomeadamente, o anexo Xl e o respetivo Protocolo 37, com a redagao
que lhe foi dada pela Decisdo n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 20182,

Tendo em conta o artigo 12.2 e o artigo 22.2 do seu Regulamento Interno,

Considerando que o trabalho preparatério das presentes orientagdes envolveu a recolha de
contributos das partes interessadas, por escrito e num evento destinado as partes interessadas, a fim
de identificar os problemas mais prementes;

ADOTOU AS SEGUINTES ORIENTAGOES

INTRODUCAO

O presente documento procura fornecer orientagGes sobre os conceitos de responsavel pelo
tratamento e subcontratante com base nas regras relativas as definicdes no artigo 4.2 e nas disposi¢des
sobre obriga¢des no capitulo V do RGPD. O objetivo principal é esclarecer o significado dos conceitos
e esclarecer as diferentes fun¢Ges e a reparticdo de responsabilidades entre estes intervenientes.

O conceito de responsavel pelo tratamento e a sua interagdo com o conceito de subcontratante
desempenham um papel crucial na aplicacdo do RGPD, porquanto determinam quem deve ser
responsavel pelo cumprimento das diferentes regras de protecdo de dados e de que forma os titulares
dos dados podem exercer os seus direitos na pratica. O RGPD introduz explicitamente o principio da
responsabilidade, ou seja, o responsavel pelo tratamento deve ser responsdvel pelos principios
relativos ao tratamento de dados pessoais previstos no artigo 5.2 e ser capaz de demonstrar a
conformidade com os mesmos. Além disso, o RGPD também introduz regras mais especificas sobre o
recurso a subcontratantes e sdo abordadas algumas das disposicGes relativas ao tratamento de dados
pessoais - ndo apenas para responsaveis pelo tratamento - mas também para subcontratantes.

Por conseguinte, é extremamente importante que o significado preciso destes conceitos e os critérios
para a sua correta utilizacao sejam suficientemente claros e partilhados em toda a Unido Europeia e o
EEE.

O Grupo de trabalho do artigo 29.2 emitiu orientacGes sobre os conceitos de responsavel pelo
tratamento/subcontratante no seu Parecer 1/2010 (WP169)> com vista a proporcionar
esclarecimentos e exemplos concretos respeitantes a estes conceitos. Desde a entrada em vigor do
RGPD, foram suscitadas muitas questdes relativamente a em que medida o RGPD introduziu alteracdes

1 As referéncias a «Estadosi#Membros» no presente documento devem ser entendidas como referéncias a
«Estados-Membros do EEE».

2 Grupo de trabalho do artigo 29.2, Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e
«subcontratante», adotado em 16 de fevereiro de 2010, 264/10/PT, WP 169.
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aos conceitos de responsavel pelo tratamento e subcontratante e as respetivas fungdes. Em especial,
foram suscitadas questdes relativas a substdncia e as implicacdes da responsabilidade conjunta pelo
tratamento (por exemplo, conforme estabelecida no artigo 26.2 do RGPD) e as obriga¢des especificas
aplicaveis aos subcontratantes estabelecidas no capitulo IV (por exemplo, conforme estabelecidas no
artigo 28.2 do RGPD). Por conseguinte, e dado que o CEPD reconhece que a aplicacdo concreta dos
conceitos requer maior clarificacdo, o CEPD considera ser agora necessario fornecer orientagées mais
desenvolvidas e especificas a fim de assegurar uma abordagem coerente e harmonizada em toda a UE
e o EEE. As presentes orientagGes substituem o parecer anterior do Grupo de trabalho do artigo 29.2
sobre estes conceitos (WP169).

Na parte |, as presentes orientacdes debatem as defini¢des dos diferentes conceitos de responsavel
pelo tratamento, responsaveis conjuntos pelo tratamento, subcontratante e terceiro/destinatario. Na
parte Il, sdo facultadas orientacGes suplementares sobre as consequéncias que estdo associadas as
diferentes fun¢des de responsavel pelo tratamento, responsaveis conjuntos pelo tratamento e
subcontratante.

PARTE | = CONCEITOS

1 OBSERVACOES GERAIS

O RGPD, no artigo 5.9, n.2 2, introduz explicitamente o principio da responsabilidade que significa que:

— o responsavel pelo tratamento é responsdvel pelo cumprimento dos principios estabelecidos no
artigo 5.2, n.2 1, do RGPD; e que

— o0 responsavel pelo tratamento tem de poder comprovar o cumprimento dos principios
estabelecidos no artigo 5.2, n.2 1, do RGPD.

Este principio foi descrito num parecer do Grupo de trabalho do artigo 29.2 3 e n3o sera analisado em
pormenor no presente documento.

O objetivo de incorporar o principio da responsabilidade no RGPD e torna-lo um principio central era
o de salientar que os responsaveis pelo tratamento de dados tém de aplicar medidas apropriadas e
eficazes e poderem comprovar o cumprimento.

O principio da responsabilidade foi desenvolvido mais pormenorizadamente no artigo 24.2, que indica
que o responsavel pelo tratamento aplica as medidas técnicas e organizativas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o RGPD. Essas medidas sdo revistas e
atualizadas consoante as necessidades. O principio da responsabilidade esta também refletido no
artigo 28.2, que estabelece as obrigacdes do responsdvel pelo tratamento quando contrata um
subcontratante.

O principio da responsabilidade é diretamente dirigido ao responsavel pelo tratamento. Contudo,
algumas das regras mais especificas sdo dirigidas aos responsaveis pelo tratamento e aos
subcontratantes, tais como as regras relativas aos poderes das autoridades de controlo contidas no
artigo 58.2. Tanto os responsaveis pelo tratamento quanto os subcontratantes podem ser multados
em caso de incumprimento das obriga¢des previstas no RGPD que sejam pertinentes para si e ambos

3 Grupo de trabalho do artigo 29.2, Parecer 3/2010 sobre o principio da responsabilidade, adotado em 13 de
julho de 2010, 00062/10/PT, WP 173.
4 Considerando 74 do RGPD.
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10.

11.

12.

13.

14.

sdo diretamente responsdveis perante as autoridades de controlo por for¢a das obrigacGes de
conservar e fornecer documentacdo apropriada mediante pedido, cooperar em caso de uma
investigacdo e cumprir decisdes administrativas. Ao mesmo tempo, cumpre recordar que os
subcontratantes tém de cumprir e atuar sempre apenas com base nas instrucdes do responsavel pelo
tratamento.

O principio da responsabilidade, juntamente com outras regras mais especificas sobre como cumprir
0 RGPD e a reparticao de responsabilidades, torna, portanto, necessario definir as diferentes fungées
dos vdrios intervenientes envolvidos numa atividade de tratamento de dados pessoais.

Uma observacdo geral respeitante aos conceitos de responsavel pelo tratamento e subcontratante no
RGPD ¢ a de que ndo se alteraram comparativamente com a Diretiva 95/56/CE e que, de um modo
geral, os critérios para o modo como atribuir as diferentes fun¢des continuam os mesmos.

Os conceitos de responsavel pelo tratamento e subcontratante sdo conceitos funcionais: visam repartir
responsabilidades de acordo com as funcdes efetivas das partes.>Tal implica que o estatuto juridico de
um interveniente como «responsavel pelo tratamento» ou como «subcontratante» deve, em principio,
ser determinado pelas suas atividades efetivas numa situacdo especifica, e ndo na designacdo formal
de um interveniente como sendo um «responsavel pelo tratamento» ou um «subcontratante» (por
exemplo, num contrato).® Tal significa que a reparticdo de funcdes deve normalmente resultar de uma
analise dos elementos ou das circunstancias factuais do caso e, portanto, ndo é negocidvel.

Os conceitos de responsavel pelo tratamento e subcontratante sdo também conceitos auténomos no
sentido de que, embora fontes juridicas externas possam ajudar a identificar o responsavel pelo
tratamento, o conceito deve ser essencialmente interpretado em conformidade com a legislacdo da
UE em matéria de protecdo de dados. O conceito de responsavel pelo tratamento ndo deve ser afetado
por outros conceitos — por vezes contraditérios ou concorrentes — relacionados com outras areas
juridicas, como seja, o conceito de criador ou titular do direito no contexto dos direitos de propriedade
intelectual ou do direito da concorréncia.

Uma vez que o objetivo subjacente de atribuir uma funcdo de responsavel consiste em assegurar a
responsabilidade e uma protecdo eficaz e ampla dos dados pessoais, o conceito de «responsavel pelo
tratamento» deve ser interpretado de uma forma suficientemente ampla, favorecendo tanto quanto
o possivel a protec3o eficaz e completa dos titulares dos dados’ de molde a assegurar o pleno efeito
da legislagcdo da UE em matéria de protecdo de dados, evitar lacunas e impedir um eventual contorno
das regras, nao diminuindo, simultaneamente, a fungdo do subcontratante.

> Grupo de trabalho do artigo 29.2, Parecer 1/2010, WP 169, p. 13.

6 Ver também as conclusdes do advogado-geral Mengozzi, no processo Testemunhas de Jeovd, C-25/17,
ECLI:EU:C:2018:57, n.2 68 («Para efeitos da determinagcdo do “responsdvel pelo tratamento” na acegdo da
Diretiva 95/46, inclinoiime para considerar [....] que um formalismo excessivo permitiria contornar facilmente as
disposi¢des da Diretiva 95/46 e que, consequentemente, se deve basear numa andlise mais factual que formal
[...].»)

7 TJUE, Processo C-131/12, Google Spain SL e Google Inc. contra Agencia Espafiola de Proteccion de Datos (AEPD)
e Mario Costeja Gonzalez, acérddo de 13 de maio de 2014, n.2 34; TJUE, Processo C-210/16, Wirtschaftsakademie
Schleswig-Holstein, acérdio de 5 de junho de 2018, n.2 28; TIUE, Processo C-40/17, Fashion ID GmbH & Co.KG
contra Verbraucherzentrale NRW eV, acérddo de 29 de julho de 2019, n.2 66.
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15.

16.

17.

18.

2 DEFINICAO DE RESPONSAVEL PELO TRATAMENTO

2.1 Definicao de responsavel pelo tratamento

Um responsavel pelo tratamento é definido pelo artigo 4.2, ponto 7, do RGPD como

«a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento
de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados
pelo direito da UniGo ou de um Estado-Membro, o responsdvel pelo tratamento ou os critérios
especificos aplicdveis a sua nomeaglo podem ser previstos pelo direito da Unido ou de um
Estado-Membro».

A definicdo de responsavel pelo tratamento contém cinco elementos basilares, que serdo analisados
separadamente para efeitos das presentes orientacdes. Sao eles:

=  «a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo»
= «determina»

= «individualmente ou em conjunto com outras»

= «as finalidades e os meios»

= «de tratamento de dados pessoais».

2.1.1 «A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo»

O primeiro elemento basilar diz respeito ao tipo de entidade que pode ser um responsavel pelo
tratamento. Nos termos do RGPD, um responsavel pelo tratamento pode ser «a pessoa singular ou
coletiva, a autoridade publica, a agéncia ou outro organismo». Tal significa que, em principio, ndo
existe qualquer restricdo quanto ao tipo de entidade que pode assumir a funcdo de responsavel pelo
tratamento. Podera ser uma organizagdo, mas também podera ser uma pessoa singular ou um grupo
de pessoas singulares.® Na pratica, porém, normalmente é a prdpria organizacdo, e n3o uma pessoa
singular no seio da organizacdo (tal como o diretor executivo, um funcionario ou um membro do
conselho de administragao), que atua como responsavel pelo tratamento na ace¢ao do RGPD. No que
diz respeito ao tratamento de dados num grupo de empresas, deve prestar-se especial atencdo a
questdo de se um estabelecimento pode estar a agir como responsavel pelo tratamento ou
subcontratante, por exemplo, ao tratar dados por conta da empresa-mae.

Por vezes, as empresas e 0s organismos publicos designam uma pessoa especifica responsavel pela
aplicacdo da atividade de tratamento. Mesmo que uma pessoa singular especifica seja designada para
assegurar o cumprimento das regras de protecdo de dados, esta pessoa ndo sera o responsavel pelo
tratamento, mas atuard por conta da entidade juridica (empresa ou organismo publico) que serd, em
Ultima instancia, responsavel em caso de violagao das regras na sua capacidade de responsavel pelo
tratamento. Segundo a mesma ordem de ideias, mesmo que um departamento ou unidade especifico
da organiza¢do tenha responsabilidade operacional por assegurar o cumprimento em relagdo a uma

& Por exemplo, no seu acérddo no processo C-25/17,Testemunhas de Jeovd, ECLI:EU:C:2018:551, n.2 75, o TJUE
considerou que uma comunidade religiosa de testemunhas de Jeova atuou como responsdvel pelo tratamento,
conjuntamente com os seus membros individuais. Acérddo no processo C-25/17, Testemunhas de Jeovd,
ECLI:EU:C:2018:551, n.2 75.
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certa atividade de tratamento, nao significa que este departamento ou unidade (em vez da
organizagdo como um todo) passa a ser o responsavel pelo tratamento.

Exemplo:

O departamento de marketing da empresa ABC langa uma campanha publicitaria para promover os
produtos da ABC. O departamento de marketing decide a natureza da campanha, os meios a utilizar
(correio eletrénico, redes sociais, etc.), que clientes visar e que dados usar para fazer com que a
campanha seja o mais bem-sucedida possivel. Ainda que o departamento de marketing tenha agido
com consideravel independéncia, a empresa ABC ird, em principio, ser considerada o responsavel pelo
tratamento, uma vez que a campanha publicitaria é langada pela empresa e ocorre na esfera das suas
atividades comerciais e para as suas finalidades.

Em principio, pode presumir-se que qualquer tratamento de dados pessoais pelos funcionarios que
ocorra na esfera de atividades de uma organizacdo é realizado sob o controlo dessa organiza¢do.’ Em
circunstancias excecionais, porém, pode dar-se o caso de que um funcionario decide usar os dados
pessoais para as suas préprias finalidades, excedendo, assim, ilicitamente as competéncias que |lhe
foram atribuidas. (por exemplo, para criar a sua prépria empresa ou similar). Por conseguinte, compete
a organizacdo enquanto responsavel pelo tratamento certificar-se de que existem medidas técnicas e
organizativas adequadas, nomeadamente, a titulo de exemplo, formacao e informacdo destinadas aos
funciondrios, para assegurar o cumprimento do RGPD. %©

2.1.2 «Determina»

O segundo elemento basilar do conceito de responsavel pelo tratamento refere-se a influéncia do
responsavel pelo tratamento, por forca de um exercicio de poder decisério. Um responsavel pelo
tratamento é um 0Orgdo que decide certos elementos fundamentais sobre o tratamento. Esta
responsabilidade pelo tratamento pode ser definida por lei ou pode resultar de uma analise das
circunstancias ou elementos factuais do caso concreto. Deve analisar-se as operag¢des de tratamento
especificas em causa e compreender quem as determina considerando, em primeiro lugar, as
seguintes perguntas: «por que razdo estd a realizar-se este tratamento?» e «quem decidiu que o
tratamento deveria ser realizado para uma finalidade especifica?».

Circunstdncias que déo origem a controlo

Tendo sido afirmado que o conceito de responsdvel pelo tratamento é um conceito funcional, o
mesmo baseia-se, portanto, numa analise factual e ndao formal. A fim de facilitar a andlise, pode
utilizar-se certas regras basicas e pressupostos praticos para orientar e simplificar o processo. Na

maioria das situacdes é possivel identificar de forma clara e facil o «organismo que determina» por
referéncia a determinadas circunstancias legais e/ou factuais que indiciam uma «influéncia», salvo se
outros elementos apontarem em sentido contrario. Existem duas categorias de situa¢cGes que podem
ser distinguidas: (1) controlo resultante de disposi¢des juridicas; e (2) controlo resultante de influéncia
de facto.

1) Controlo resultante de disposicdes juridicas

® Os funciondrios que tém acesso a dados pessoais dentro de uma organizacdo normalmente n3o sdo
considerados «responsaveis pelo tratamento» ou «subcontratantes», mas antes «pessoas que agem sob a
autoridade do responsdvel pelo tratamento ou do subcontratante» na aceg¢do do artigo 29.2 do RGPD.

10 Artigo 24.2, n.2 1, do RGPD.
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Trata-se de casos em que é possivel inferir o controlo a partir de competéncia legal expressa, por
exemplo, quando o responsavel pelo tratamento ou os critérios especificos para a sua nomeagao sdo
indicados pelo direito nacional ou da Unido. Com efeito, o artigo 4.2, ponto 7, indica que «sempre que
as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-
Membro, o responsdvel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagéo podem
ser previstos pelo direito da Unido ou de um Estado-Membro.» Embora o artigo 4.2, ponto 7, apenas
faca referéncia «ao responsavel pelo tratamento» no singular, o CEPD considera que pode também
ser possivel que o direito da Unido ou de um Estado-Membro designe mais do que um responsavel
pelo tratamento, possivelmente até mesmo como responsaveis conjuntos pelo tratamento.

Sempre que o responsavel pelo tratamento tenha sido especificamente identificado por lei, tal sera
determinante para estabelecer quem esta a agir como responsavel pelo tratamento. Tal pressupde
que o legislador tenha designado como responsavel pelo tratamento a entidade que tem uma
capacidade genuina para exercer o controlo. Nalguns paises, o direito nacional prevé que as
autoridades publicas sdo responsaveis pelo tratamento de dados pessoais no contexto das suas
atribuicdes.

Contudo, mais comummente, ao invés de nomear diretamente o responsavel pelo tratamento ou de
definir os critérios para a sua nomeacao, a lei estabelecera uma tarefa ou impora a alguém a obrigacdo
de recolher e tratar determinados dados. Nesses casos, a finalidade do tratamento é amiude
determinada pela lei. Normalmente, o responsavel pelo tratamento sera o designado por lei para a
realizac3o desta finalidade, esta tarefa publica. E o que acontece, por exemplo, com uma entidade a
guem tenham sido confiadas determinadas tarefas publicas (por exemplo, seguranca social) que nado
podem ser executadas sem a recolha de, pelo menos, alguns dados pessoais, e que cria uma base de
dados ou um registo para a execugao dessas tarefas publicas. Nesse caso, a lei, embora indiretamente,
estabelece quem é o responsavel pelo tratamento. Em termos mais gerais, a lei pode impor a entidades
publicas ou privadas a obrigacdo de conservagao e fornecimento de determinados dados. Em regra,
estas entidades seriam entdo consideradas responsaveis pelo tratamento necessdrio para dar
cumprimento a esta obrigacao.

Exemplo: Disposicoes juridicas

O direito nacional do pais A estabelece uma obrigacdo de as autoridades municipais proporcionarem
prestacdes sociais tais como pagamentos mensais aos cidadaos, dependendo da sua situacao
financeira. A fim de realizar esses pagamentos, a autoridade municipal tem de recolher e tratar dados
sobre as condi¢Ges financeiras dos requerentes. Muito embora a lei ndo indique explicitamente que
as autoridades municipais sdo responsdaveis por este tratamento, tal resulta de forma implicita das
disposi¢Ges juridicas.

2) Controlo resultante de influéncia de facto

Na auséncia de controlo decorrente de disposi¢des juridicas, a qualificacdo de uma parte como
responsavel pelo tratamento tem de ser determinada com base numa avaliacdo das circunstancias
factuais adjacentes ao tratamento. Todas as circunstancias factuais tém de ser tidas em conta para se
chegar a uma conclusdo sobre se uma entidade particular exerce uma influéncia determinante no
tocante ao tratamento de dados pessoais em questao.

A necessidade de avalia¢do factual significa também que a fun¢do de um responsavel pelo tratamento
nao resulta da natureza de uma entidade que esta a tratar dados, mas das suas atividades concretas
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num contexto especifico. Por outras palavras, a mesma entidade pode agir na qualidade de
responsavel pelo tratamento em relacdo a determinadas operacbes de tratamento e,
simultaneamente, na qualidade de subcontratante em relagdo a outras, pelo que a qualificagdo como
responsavel pelo tratamento ou como subcontratante tem de ser analisada face a cada atividade de
tratamento de dados especifica.

Na pratica, certas atividades de tratamento podem ser consideradas como naturalmente associadas a
funcdo ou as atividades de uma entidade pressupondo, em ultima anadlise, responsabilidades de um
ponto de vista da protecdo de dados. Tal pode dever-se a disposi¢des juridicas mais gerais ou a
jurisprudéncia assente em diferentes dominios (direito civil, direito comercial, direito do trabalho,
etc.). Neste caso, as fung¢des tradicionais existentes e as competéncias profissionais especializadas que
normalmente pressupdem uma certa responsabilidade ajudardo a identificar o responsavel pelo
tratamento, por exemplo: um empregador em relacdo ao tratamento de dados pessoais sobre os seus
funcionarios, um editor que proceda ao tratamento de dados pessoais sobre os seus subscritores, ou
uma associagdo que proceda ao tratamento de dados pessoais sobre os seus sécios ou contribuidores.
Quando uma entidade exerga o tratamento de dados pessoais enquanto parte das suas interacées com
os seus proprios funcionarios, clientes ou sécios, sera a que normalmente determina a finalidade e os
meios adjacentes ao tratamento e, por conseguinte, estd a agir na qualidade de responsavel pelo
tratamento na ace¢ao do RGPD.

Exemplo: Sociedades de advogados

A empresa ABC contrata uma sociedade de advogados para a representar num litigio. Para
desempenhar esta missao, a sociedade de advogados necessita de tratar dados pessoais relacionados
com o processo. Os motivos para o tratamento de dados pessoais sdo o mandato da sociedade de
advogados para representar o cliente em tribunal. Este mandato, porém, ndo visa especificamente o
tratamento de dados pessoais. A sociedade de advogados age com um grau significativo de
independéncia, por exemplo na decisdo de que informagdes usar e como as usar e nao existem
instrucdes da empresa cliente respeitantes ao tratamento de dados pessoais. O tratamento que a
sociedade de advogados realiza para cumprir a missdo de representante legal da empresa est3,
portanto, associado ao papel funcional da sociedade de advogados, pelo que deve ser considerada
responsavel pelo tratamento para este tratamento.

Exemplo: Operadores de telecomunicagdes'':

A prestacdo de um servico de comunicagdes eletrénicas, tal como um servigo de correio eletrénico
envolve o tratamento de dados pessoais. Normalmente, o prestador desses servigos serd considerado
um responsavel pelo tratamento relativamente ao tratamento de dados pessoais que sdo necessarios
para o funcionamento do servigo propriamente dito (por exemplo, trafego e dados de faturacdo). Se a
Unica finalidade e funcdo do prestador consiste em possibilitar a transmissdo de mensagens de correio
eletrénico, o prestador ndo sera considerado o responsdvel pelo tratamento relativamente aos dados
pessoais contidos na prépria mensagem. Em regra, o responsavel pelo tratamento relativamente a
quaisquer dados pessoais contidos no interior da mensagem sera a pessoa de quem emana a
mensagem, e ndo o prestador de servigos que propde o servigo de transmissado.

Em muitos casos, uma avaliacdo dos termos contratuais entre as diferentes partes envolvidas pode
facilitar a determinagdo de que parte (ou partes) esta a agir como responsdvel pelo tratamento.

1 O CEPD considera que este exemplo, anteriormente incluido no considerando 47 da Diretiva 95/46/CE,
continua a ser pertinente também nos termos do RGPD.
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Mesmo que o contrato seja omisso relativamente a quem é o responsavel pelo tratamento, pode
conter elementos suficientes para inferir quem exerce um papel decisério no respeitante as finalidades
e aos meios do tratamento. Noutros casos, o contrato pode conter uma declaracdo explicita
respeitante a identidade do responsavel pelo tratamento. Se ndo houver motivo para duvidar que as
disposicOes contratuais refletem a realidade, ndo ha razdo para ndo seguir as cldusulas do contrato.
No entanto, estas cldusulas nem sempre sao decisivas, pois tal iria simplesmente permitir que as partes
atribuissem a responsabilidade da forma que considerassem mais conveniente. Nao é possivel tornar-
se um responsavel pelo tratamento ou fugir as obrigacdes de responsdvel pelo tratamento
simplesmente moldando o contrato de uma certa forma quando as circunstancias factuais dizem outra
coisa.

Se uma parte de facto decide por que razdo e de que modo os dados pessoais sao tratados, essa parte
serad o responsavel pelo tratamento mesmo se o contrato disser que é o subcontratante. De igual
modo, ndo é pelo facto de um contrato comercial utilizar o termo «subcontratante» que uma entidade
deve ser considerada um subcontratante da perspetiva da legislacdo em matéria de protecdo de
dados®?

Em consonancia com a abordagem factual, o termo «determina» significa que a entidade que
efetivamente exerce uma influéncia decisiva sobre as finalidades e os meios do tratamento é o
responsavel pelo tratamento. Regra geral, um acordo de subcontratacdo estabelece quem s3do a parte
determinante (responsavel pelo tratamento) e a parte encarregada (subcontratante). Mesmo que o
subcontratante oferega um servico que seja preliminarmente definido de uma forma especifica, tem
de ser apresentada ao responsavel pelo tratamento uma descricdo pormenorizada do servico e este
ultimo tem de tomar a decisdo final para aprovar ativamente a forma como é realizado o tratamento
e pedir alteragbes se necessario. Além disso, o subcontratante ndo pode mais tarde alterar os
elementos essenciais do tratamento sem a aprovacao do responsavel pelo tratamento.

Exemplo: servigo normalizado de armazenamento em nuvem

Um importante prestador de armazenamento em nuvem propd&e aos seus clientes a possibilidade de
conservar grandes volumes de dados pessoais. O servico é completamente normalizado, tendo os
utilizadores pouca ou nenhuma possibilidade de personalizar o servico. As cldusulas do contrato sdo
determinadas e redigidas unilateralmente pelo prestador de armazenamento em nuvem, prestado ao
cliente sem margem de negociacdo. A empresa X decide recorrer ao prestador de servicos de
computagdo em nuvem para conservar dados pessoais respeitantes aos seus clientes. A empresa X
continuara a ser considerada o responsavel pelo tratamento, atendendo a sua decisdo de recorrer a
este prestador de servicos de computacdo em nuvem especifico com vista ao tratamento de dados
pessoais para as suas finalidades. Desde que o prestador de servicos de computagdo em nuvem nao
trate os dados pessoais para as suas proprias finalidades e conserve os dados exclusivamente por conta
dos seus clientes e em conformidade com instrugdes, o prestador de servicos serd considerado um
subcontratante.

2.1.3 «Individualmente ou em conjunto com outras»

O artigo 4.9, ponto 7, reconhece que «as finalidades e os meios» do tratamento podem ser
determinados por mais do que um interveniente. Afirma que o responsavel pelo tratamento é o

12 ver, por exemplo, Grupo de trabalho do artigo 29.2, Parecer 10/2006 sobre o tratamento de dados pessoais
pela Sociedade das Telecomunicag¢Bes Financeiras Interbancarias no Mundo (Worldwide Interbank Financial
Telecommunication - SWIFT), 22 de novembro de 2006, WP128, p. 12.
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interveniente que «individualmente ou em conjunto com outr[o]s» determina as finalidades e os
meios do tratamento. Tal significa que varias entidades diferentes podem agir como responsaveis pelo
tratamento em relagdo ao mesmo tratamento, estando cada uma delas sujeita as disposi¢cdes
aplicaveis em matéria de protecdo de dados. Desta forma, uma organizacdo pode continuar a ser um
responsavel pelo tratamento mesmo que ndo tome todas as decisdes relativas as finalidades e aos
meios. Os critérios aplicaveis a responsabilidade conjunta pelo tratamento e o grau no qual dois ou
mais intervenientes exercem conjuntamente o controlo pode assumir diversas formas, conforme
clarificado mais adiante.™®

2.1.4 «Finalidades e meios»

O quarto elemento basilar da definicdo de responsavel pelo tratamento prende-se com o objeto da
influéncia do responsavel pelo tratamento, nomeadamente «as finalidades e os meios» do
tratamento. Representa a parte substantiva do conceito de responsavel pelo tratamento: aquilo que
uma parte deve determinar para se qualificar como responsavel pelo tratamento.

Os dicionarios definem «finalidade» como «um resultado que se pretende alcancar ou que orienta as
acoes planeadas» e «meios» como «o modo como um resultado é obtido ou um fim é alcangado».

O RGPD estabelece que os dados tém de ser recolhidos para finalidades determinadas, explicitas e
legitimas e ndo podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades. A determinacdo das «finalidades» do tratamento e os «meios» para as alcangar sao, por
conseguinte, particularmente importantes.

Determinar as finalidades e os meios trata-se de decidir, respetivamente, o «porqué» e o «xcomo» do
tratamento:'* tendo em conta uma operac3o de tratamento especifica, o responsdvel pelo tratamento
é o interveniente que determinou porqué se esta a levar a cabo o tratamento (ou seja, «para que fim»;
ou «para qué») e como este objetivo deve ser alcancado (ou seja, que meios devem ser utilizados para
atingir o objetivo). Uma pessoa singular ou coletiva que exerca essa influéncia sobre o tratamento de
dados pessoais, participa deste modo na determinacgdo das finalidades e dos meios desse tratamento
em conformidade com a definic3o contida no artigo 4.2, ponto 7, do RGPD.*

O responsavel pelo tratamento tem de decidir a finalidade e os meios do tratamento conforme
descrito a seguir. Consequentemente, o responsavel pelo tratamento ndo se pode conformar apenas
com a determinacao da finalidade. Tem também de tomar decisGes sobre os meios do tratamento. Em
contrapartida, a parte que age como subcontratante nunca pode determinar a finalidade do
tratamento.

Na pratica, se um responsavel pelo tratamento contratar um subcontratante para realizar o
tratamento por sua conta, isso significa, muitas vezes, que o subcontratante deve poder tomar certas
decisdes préprias sobre como realizar o tratamento. O CEPD reconhece que o subcontratante pode
dispor de alguma margem de manobra para poder também tomar algumas decisGes em rela¢do ao
tratamento. Nesta perspetiva, ha a necessidade de facultar orientages sobre que nivel de influéncia
sobre o «porqué» e o «como» deve implicar a qualificacdo de uma entidade enquanto um responsavel
pelo tratamento e em que medida um subcontratante pode tomar decisGes préprias.

13 Ver parte |, seccdo 3 («Definicdo de responséveis conjuntos pelo tratamento).

14 Ver também as Conclusdes do advogado-geral Bot no processo C-210/16, Wirtschaftsakademie,
ECLI:EU:C:2017:796, n.2 46.

15 Acérddo no processo C-25/17, Testemunhas de Jeovd, C-25/17, ECLI:EU:C:2018:551, n.2 68.
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Sempre que uma entidade determina claramente finalidades e meios, confiando a outra entidade as
atividades de tratamento que equivalem a execugdo das suas instru¢des pormenorizadas, a situagdo é
simples e ndo existem duvidas de que a segunda entidade deve ser considerada um subcontratante,
ao passo que a primeira entidade é o responsavel pelo tratamento.

Meios essenciais em oposicdo a meios nGo essenciais

A questdo reside em saber onde é que se deve tracar a linha entre decisdes que estdo reservadas ao
responsavel pelo tratamento e decisGes que podem ser deixadas a discricdo do subcontratante. As
decisdes sobre a finalidade do tratamento sdo claramente sempre da responsabilidade do responsavel
pelo tratamento.

No tocante a determinacdo dos meios, pode fazer-se a distingdo entre meios essenciais e nao
essenciais. Os «meios essenciais» estdo tradicional e intrinsecamente reservados ao responsdvel pelo
tratamento. Embora os meios ndo essenciais possam também ser determinados pelo subcontratante,
0s meios essenciais tém de ser determinados pelo responsavel pelo tratamento. Os «meios essenciais»
sdo meios que estdo estreitamente ligados a finalidade e ao dmbito do tratamento, tais como o tipo
de dados pessoais que sdo tratados («que dados devem ser tratados?»), a duracdo do tratamento
(«durante quanto tempo devem ser tratados?»), as categorias dos destinatdrios («quem deve ter
acesso aos mesmos») e as categorias dos titulares dos dados («cujos dados pessoais estéio a ser
tratados»). Juntamente com a finalidade do tratamento, os meios essenciais estdo também
estreitamente ligados a questdo de se o tratamento é licito, necessario e proporcionado. Os «meios
ndo essenciais» dizem respeito a aspetos mais praticos da execucdo, tais como a escolha do tipo

especifico de hardware ou software ou as medidas de seguranga pormenorizadas que podem ser
decididas pelo subcontratante.

Exemplo: Processamento dos salarios

O empregador A contrata outra empresa para processar o pagamento dos saldrios dos seus
funcionarios. O empregador A dd instrucdes claras sobre a quem pagar, que montantes, em que data,
através de que banco, durante quanto tempo os dados devem ser conservados, que dados devem ser
divulgados a autoridade fiscal, etc. Neste caso, o tratamento dos dados é realizado para a finalidade
de a empresa A pagar salarios aos seus funcionarios e o processador dos salarios ndo pode usar os
dados para qualquer finalidade prépria. A forma como o processador de saldrios deve realizar o
tratamento estd na sua esséncia clara e rigorosamente definida. Todavia, o processador de salarios
pode decidir sobre certas questdes de pormenor adjacentes ao tratamento, tais como que software
utilizar, como distribuir acesso no seio da sua prdpria organiza¢ado, etc. Tal ndo altera a sua fun¢do de
subcontratante, desde que o processador ndo va contra ou além das instrucdes dadas pela empresa
A.

Exemplo: Pagamentos bancarios

Enquanto parte das instrucbes do empregador A, o departamento de processamento dos saldrios
transmite informacdes ao banco B para que possa realizar o pagamento efetivo aos funcionarios do
empregador A. Esta atividade inclui o tratamento de dados pessoais pelo banco B, o qual leva a cabo
para efeitos de exercicio da atividade bancdaria. Nesta atividade, o banco decide de forma
independente do empregador A que dados tém de ser tratados para prestar o servico, durante quanto
tempo os dados tém de ser conservados, etc. O empregador A ndo pode ter qualquer influéncia na
finalidade e nos meios do tratamento de dados pelo banco B. Por conseguinte, o banco B deve ser
considerado um responsavel pelo tratamento em relagdo a este tratamento e a transmissdao de dados
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pessoais com origem no departamento de processamento de saldrios deve ser considerada uma
divulgacdo de informacGes entre dois responsaveis pelo tratamento, do empregador A para o banco
B.

Exemplo: Contabilistas

O empregador A também contrata a empresa de contabilidade C para realizar auditorias a sua
contabilidade e, portanto, transfere dados sobre operac¢des financeiras (incluindo dados pessoais) a
empresa de contabilidade C. Esta ultima trata esses dados sem instru¢Ges pormenorizadas do
empregador A. A empresa de contabilidade C decide ela prépria, em conformidade com as disposi¢Ges
juridicas que regem as tarefas das atividades de auditoria realizadas pela empresa de contabilidade C,
qgue os dados que recolhe apenas serdo tratados para a finalidade de auditar o empregador A e
determina que dados necessita ter, que categorias de pessoas tém de estar registadas, durante quanto
tempo os dados devem ser conservados e que meios técnicos usar. Nestas circunstancias, a empresa
de contabilidade C deve ser considerada um responsavel pelo tratamento de moto-préprio quando
realiza os seus servicos de auditoria para o empregador A. No entanto, esta avaliagdo pode ser
diferente dependendo do nivel de instru¢ées do empregador A. Numa situacdo em que a lei ndo
estabeleca obrigacGes especificas para a empresa de auditoria e a empresa cliente faculta instrucdes
muito pormenorizadas sobre o tratamento, a empresa de contabilidade estaria efetivamente a agir
como subcontratante. E possivel fazer uma distincdo entre uma situacdo em que o tratamento é - em
conformidade com a legislagdo que rege esta profissdo - levado a cabo enquanto parte da atividade
principal da empresa de contabilidade e em que o tratamento corresponde a uma tarefa mais limitada,
acessoria, que é realizada enquanto parte da atividade da empresa cliente.

Exemplo: Servigos de alojamento virtual

O empregador A contrata o servico de alojamento virtual H para conservar dados encriptados nos
servidores do servico H. O servico de alojamento virtual H ndo determina se os dados que aloja sdo
dados pessoais, assim como nao trata dados de uma forma diferente da respetiva conserva¢do nos
seus servidores. Dado que a conservacdo é um exemplo de uma atividade de tratamento de dados
pessoais, o servigco de alojamento virtual H esta a tratar dados pessoais por conta do empregador A e,
portanto, € um subcontratante. O empregador A deve facultar as instrucGes necessarias ao servigo de
alojamento virtual H e deve ser celebrado um acordo de tratamento de dados em conformidade com
o artigo 28.9, exigindo que o servico de alojamento virtual H aplique as medidas de segurancga técnicas
e organizativas. O servico de alojamento virtual H deve prestar assisténcia ao empregador A no sentido
de garantir que sdo adotadas as medidas de seguranca necessarias e notifica-lo em caso de qualquer
violagdo de dados pessoais.

Apesar de decisOes relativas a meios ndo essenciais poderem ser deixadas para o subcontratante, o
responsavel pelo tratamento deve, ainda assim, estipular certos elementos no acordo de
subcontratagdo, tais como - em relagdo ao requisito de segurancga, por exemplo, uma instrugdo para
adotar todas as medidas necessarias nos termos do artigo 32.2 do RGPD. O acordo tem de indicar
também que o subcontratante deve prestar assisténcia ao responsavel pelo tratamento no sentido de
assegurar o cumprimento, por exemplo, do artigo 32.2. Em qualquer caso, o responsavel pelo
tratamento continua a ser responsavel pela aplicacdo das medidas técnicas e organizativas apropriadas
com vista a assegurar e poder demonstrar que o tratamento é realizado em conformidade com o
regulamento (artigo 24.2). Ao fazé-lo, o responsavel pelo tratamento tem de ter em conta a natureza,
o ambito, o contexto e as finalidades do tratamento, bem como os riscos para os direitos e as
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liberdades das pessoas singulares. Por esta razdo, o responsdvel pelo tratamento tem de ser
plenamente informado sobre os meios utilizados para que possa tomar uma decisao informada a este
respeito. A fim de que o responsavel pelo tratamento possa demonstrar a licitude do tratamento, é
aconselhavel documentar no nivel minimo necessario medidas técnicas e organizativas no contrato ou
noutro instrumento juridicamente vinculativo entre o responsavel pelo tratamento e o
subcontratante.

Exemplo: Centro de chamadas

A empresa X decide externalizar uma parte do seu servigo de relacdao comercial pds-venda a um centro
de chamadas. O centro de chamadas recebe dados identificaveis sobre compras dos clientes, bem
como informagdes de contacto. O centro de chamadas utiliza o seu préprio software e infraestrutura
informatica para gerir os dados pessoais respeitantes aos clientes da empresa X. A empresa X assina
um acordo de subcontratacao com o prestador do centro de chamadas em conformidade com o artigo
28.2 do RGPD, apds determinar que as medidas técnicas e organizativas propostas pelo centro de
chamadas sao apropriadas para os riscos em causa e que o centro de chamadas apenas tratara os
dados pessoais para as finalidades da empresa X e em conformidade com as suas instrucdes. A
empresa X ndo faculta outras instru¢des ao centro de chamadas relativamente a software especifico a
ser utilizado, nem quaisquer instrucées pormenorizadas respeitantes a medidas de seguranca
especificas a aplicar. Neste exemplo, a empresa X continua a ser o responsavel pelo tratamento, ndo
obstante o facto de o centro de chamadas ter determinado certos meios ndo essenciais do tratamento.

2.1.5 «Do tratamento de dados pessoais»

As finalidades e os meios determinados pelo responsavel pelo tratamento tém de dizer respeito ao
«tratamento de dados pessoais». O artigo 4.2, ponto 2, do RGPD define o tratamento de dados
pessoais como «uma opera¢do ou um conjunto de operacgoes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais». Consequentemente, o conceito de responsavel pelo tratamento pode
estar ligado a uma operacdo Unica de tratamento ou a um conjunto de operac¢Ges. Na pratica, tal pode
significar que o controlo exercido por uma entidade especifica pode estender-se a integralidade do
tratamento em quest3o, mas pode também estar limitado a uma etapa especifica no tratamento.*®

Na pratica, o tratamento de dados pessoais que envolva diversos intervenientes pode ser dividido em
varias operagdes de tratamento mais pequenas relativamente as quais cada interveniente podera ser
considerado determinar individualmente a finalidade e os meios. Por outro lado, uma sequéncia ou
conjunto de operagdes de tratamento que envolva varios intervenientes pode também ocorrer para
a(s) mesmal(s) finalidade(s), caso no qual é possivel que o tratamento envolva um ou mais responsaveis
conjuntos pelo tratamento. Dito de outra forma, é possivel que, numa perspetiva isolada, as diferentes
operagdes de tratamento da cadeia parecam ser independentes umas das outras, dado que cada uma
podera ter uma finalidade especifica. No entanto, é necessario confirmar se, numa perspetiva global,
estas operagdes de tratamento ndo deverdo ser consideradas como um «conjunto de operagées» que
prosseguem uma finalidade comum ou utilizam meios definidos em conjunto.

16 Acérddo no processo C-40/17, Fashion ID, ECLI:EU:C:2019:629, n.2 74: «Daqui decorre, como salientou [...] o
advogadotigeral [...-] que uma pessoa singular ou coletiva apenas parece poder ser responsdvel, na ace¢do do
artigo 2.9, alinea d), da Diretiva 95/46, conjuntamente com outras, pelas operagées de tratamento de dados
pessoais cujas finalidades e meios sejam conjuntamente determinados por essa pessoa. Em contrapartida [...]
essa pessoa singular ou coletiva nGo pode ser considerada responsdvel, na ace¢do da referida disposigcdo, por
operagcdes anteriores ou posteriores da cadeia de tratamento cujas finalidades e meios ndo sdo por ela
determinados».
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Qualquer pessoa que decida proceder ao tratamento de dados tem de considerar se tal inclui dados
pessoais e, em caso afirmativo, quais sdo as obrigacées de acordo com o RGPD. Um interveniente sera
considerado um «responsavel pelo tratamento» mesmo que ndo vise deliberadamente dados pessoais
enquanto tal ou tenha avaliado incorretamente que ndo trata dados pessoais.

N3o é necessario que o responsavel pelo tratamento tenha efetivamente acesso aos dados que estao
a ser tratados.” Alguém que externalize uma atividade de tratamento e ao fazé-lo, tenha uma
influéncia determinante na finalidade e nos meios (essenciais) do tratamento (por exemplo, ajustando
parametros de um servico de tal forma que influencia de quem serao os dados pessoais a tratar), deve
ser considerado responsavel pelo tratamento ainda que nunca va ter acesso efetivo aos dados.

Exemplo: Estudo de mercado 1

A empresa ABC pretende perceber que tipos de consumidores sdo mais suscetiveis de estar
interessados nos seus produtos e contrata um prestador de servicos, XYZ, para obter as informacdes
pertinentes.

A empresa ABC instrui o prestador XYZ sobre o tipo de informacdes em que estd interessada e faculta
uma lista de perguntas a serem feitas aos participantes do estudo de mercado.

A empresa ABC recebe apenas informacgdes estatisticas (por exemplo, identificando tendéncias dos
consumidores por regido) do prestador XYZ e ndo tem ela prdpria acesso a dados pessoais. Contudo,
a empresa ABC decidiu que o tratamento deveria ocorrer, o tratamento é realizado para a sua
finalidade e a sua atividade e forneceu ao prestador XYZ instru¢cdes pormenorizadas sobre que
informacdes recolher. Por conseguinte, a empresa ABC continua a dever ser considerada um
responsavel pelo tratamento relativamente ao tratamento de dados pessoais que é levado a cabo para
fornecer as informacgdes que solicitou. O prestador XYZ apenas trata dados para a finalidade estipulada
pela empresa ABC e de acordo com as suas instrucdes pormenorizadas, pelo que deve ser considerado
um subcontratante.

Exemplo: Estudo de mercado 2

A empresa ABC pretende perceber que tipos de consumidores sdo mais suscetiveis de estar
interessados nos seus produtos. O prestador de servicos XYZ é uma agéncia de estudos de mercado
que recolheu informacgdes sobre os interesses dos consumidores através de varios questionarios que
pertencem a um vasto leque de produtos e servicos. O prestador de servicos XYZ recolheu e analisou
estes dados de forma independente, de acordo com a sua prépria metodologia sem receber instrugdes
da empresa ABC. Para responder ao pedido da empresa ABC, o prestador de servicos XYZ gerara
informacdes estatisticas, mas fa-lo sem receber quaisquer instrugdes sobre que dados pessoais devem
ser tratados ou como trata-los para gerar essas estatisticas. Neste exemplo, o prestador de servicos
XYZ atua como o Unico responsavel pelo tratamento, procedendo ao tratamento de dados pessoais
para fins de estudo de mercado, determinando autonomamente os meios para o fazer. A empresa ABC
ndao tem qualquer papel ou responsabilidade particular nos termos da legislacdo em matéria de
protecdo de dados relativamente a essas atividades de tratamento, uma vez que a empresa ABC
recebe estatisticas anonimizadas e ndo estd envolvida na determinagdo das finalidades e dos meios do
tratamento.

17 Acérddo no processo C-201/16, Wirtschaftsakademie, ECLI:EU:C:2018:388, n.2 38.
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3 DEFINICAO DE RESPONSAVEIS CONJUNTOS PELO TRATAMENTO

3.1 Definicao de responsaveis conjuntos pelo tratamento

A qualificagdo como responsaveis conjuntos pelo tratamento pode surgir quando mais do que um
interveniente estao envolvidos no tratamento.

Embora o conceito ndo seja novo e ja existisse no ambito da Diretiva 95/46/CE, o RGPD, no seu artigo
26.9, introduz regras especificas para responsdveis conjuntos pelo tratamento e estabelece um quadro
para reger a sua relagdo. Além disso, o Tribunal de Justica da Unido Europeia (TJUE) em acdrddos
recentes introduziu esclarecimentos sobre este conceito e as respetivas implicacdes.®

Tal como descrito em maior pormenor na parte Il, seccdo 2, a qualificacdo de responsaveis conjuntos
pelo tratamento terd sobretudo consequéncias em termos de reparticio de obrigacGes para
cumprimento das regras de protecdo de dados e em especial no que diz respeito aos direitos das
pessoas singulares.

Nesta perspetiva, a seccao que se segue visa fornecer orientagdes sobre o conceito de responsaveis
conjuntos pelo tratamento em conformidade com o RGPD e a jurisprudéncia do TJUE para ajudar as
entidades a determinarem se podem estar a agir como responsaveis conjuntos pelo tratamento e a
aplicarem o conceito na pratica.

3.2 Existéncia de responsabilidade conjunta pelo tratamento

3.2.1 ConsideragGes de carater geral

A definicdo de responsavel pelo tratamento no artigo 4.2, ponto 7, do RGPD constitui o ponto de
partida para determinar a responsabilidade conjunta pelo tratamento. Assim, as considera¢des nesta
seccao estdo diretamente relacionadas e complementam as consideragdes que figuram na secgao
sobre o conceito de responsavel pelo tratamento. Consequentemente, a avaliacdo da responsabilidade
conjunta pelo tratamento deve refletir a avaliacdo de controlo «Unico» desenvolvida acima.

O artigo 26.2 do RGPD, que reflete a definicdo contida no artigo 4.2, ponto 7, do RGPD, prevé que
«[q]uando dois ou mais responsdveis pelo tratamento determinem conjuntamente as finalidades e os
meios desse tratamento, ambos sGo responsdveis conjuntos pelo tratamento.» Em termos gerais, a
responsabilidade conjunta pelo tratamento existe em relagdo a uma atividade de tratamento
especifica quando diferentes partes determinam conjuntamente a finalidade e os meios dessa
atividade de tratamento. Por conseguinte, a avaliagdo da existéncia de responsaveis conjuntos pelo
tratamento requer que se examine se a determinacdo das finalidades e dos meios que caracterizam
um responsavel pelo tratamento é decidida por mais do que uma parte. O termo «conjuntamente»
deve ser interpretado como em conjunto com» ou «ndo individualmente», em diferentes formas e
combinacdes, conforme explicado a seguir.

A avaliagdo da responsabilidade conjunta pelo tratamento deve ser realizada com base numa analise
factual e ndo formal, da influéncia efetiva sobre as finalidades e os meios do tratamento. Todos os

18 Ver, nomeadamente, Unabhdngiges Landeszentrum fiir Datenschutz  Schleswig-Holstein v
Wirtschaftsakademie, (C-210/16), Tietosuojavaltuutettu v Jehovan todistajat — uskonnollinen yhdyskunta (C-
25/17), Fashion ID GmbH & Co. KG v Verbraucherzentrale NRW eV (C-40/17). De salientar que, embora estes
acorddos tenham sido proferidos pelo TJUE sobre a interpretacdo do conceito de responsdveis conjuntos pelo
tratamento no dmbito da Diretiva 95/46/CE, mantém-se validos no contexto do RGPD, dado que os elementos
que determinam este conceito no ambito do RGPD continuam a ser os mesmos que no ambito da diretiva.
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contratos existentes ou previstos devem ser verificados a luz das circunstancias factuais relativas a
relacdo entre as partes. Um mero critério formal ndo seria suficiente por, pelo menos, duas razoes:
nalguns casos, a nomeacdo formal de um responsavel conjunto pelo tratamento - estabelecida, por
exemplo, por lei ou num contrato - estaria ausente; noutros casos, é possivel que a nomeagao formal
nao reflita a realidade dos acordos, confiando formalmente a funcdo de responsavel pelo tratamento
a uma entidade que na verdade ndo estd em posicdo de «determinar» as finalidades e os meios do
tratamento.

Nem todo o tratamento que envolva diversas entidades implica responsabilidade conjunta pelo
tratamento. O critério global para que a responsabilidade conjunta pelo tratamento exista é a
participa¢ao conjunta de duas ou mais entidades na determinagao das finalidades e dos meios de
um de tratamento. Mais concretamente, a participacdo conjunta tem de incluir, por um lado, a
determinacao das finalidades e, por outro, a determinacao dos meios. Se cada um destes elementos
for determinado por todas as entidades em causa, devem ser consideradas responsaveis conjuntos
pelo tratamento em questao.

3.2.2 Avaliacdo da participacdo conjunta

A participacdo conjunta na determinac¢do das finalidades e dos meios implica que mais do que uma
entidade tenha uma influéncia decisiva sobre se e como o tratamento ocorre. Na pratica, a
participacdo conjunta pode assumir diversas formas distintas. Por exemplo, a participacdo conjunta
pode assumir a forma de uma decisao comum tomada por duas ou mais entidades ou resultar de
decisdes convergentes de duas ou mais entidades respeitantes as finalidades e aos meios essenciais.

A participagdo conjunta através de uma decisGo comum significa decidir em conjunto e envolve uma
intengdo comum de acordo com a ace¢do mais comum do termo «conjuntamente» referido no artigo
26.2 do RGPD.

A situacdo de participagdo conjunta através de decisées convergentes resulta mais concretamente da
jurisprudéncia do TJUE sobre o conceito de responsaveis conjuntos pelo tratamento. As decisdes
podem ser consideradas convergentes em relagdo as finalidades e aos meios se forem
complementares e forem necessarias para que o tratamento se realize de tal modo que tém um
impacto tangivel na determinacgao das finalidades e dos meios do tratamento. Cumpre salientar que
a nocdo de decisOes convergentes tem de ser considerada em relacdo as finalidades e aos meios do
tratamento, mas ndo em relacdo a outros aspetos da relagdo comercial entre as partes.'® Assim, um
critério importante para identificar decisdes convergentes neste contexto é o facto de se o tratamento
nao seria possivel sem a participacdo de ambas as partes nas finalidades e nos meios no sentido de
que o tratamento por cada uma das partes é indissocidvel, ou seja, intrinsecamente ligado. A
situacdo em que responsaveis conjuntos pelo tratamento agem com base em decisGes convergentes
deve, porém, distinguir-se do caso de um subcontratante, uma vez que este Ultimo - embora
participando na execucdo de um tratamento - ndo trata os dados para as suas proprias finalidades,
mas realiza o tratamento por conta do responsavel pelo tratamento.

O facto de uma das partes ndo ter acesso a dados pessoais tratados ndo é suficiente para excluir a
responsabilidade conjunta pelo tratamento.? Por exemplo, no processo Testemunhas de Jeovd, o TIUE
considerou que uma comunidade religiosa tem de ser considerada conjuntamente responsavel com
os seus membros pregadores pelo tratamento de dados pessoais efetuado por estes ultimos no ambito

19 Com efeito, todos os acordos comerciais envolvem decisdes convergentes enquanto parte do processo pelo
qual é alcangado um acordo.
20 Acérd3o no processo C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388, n.2 38.
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de uma atividade de pregacdo porta a porta.’! O TJUE considerou que n3o era necessario que a
comunidade tivesse acesso aos dados em questdo, ou devesse ser demonstrado que essa comunidade
deu orientacdes escritas ou instrucbes a respeito desse tratamento aos seus membros.?? A
comunidade participou na determinacado das finalidades e dos meios, organizando e coordenando as
atividades dos seus membros, o que ajudou a alcancar o objetivo da comunidade de testemunhas de
Jeovda.” Além disso, a comunidade tinha, de um modo geral, conhecimento de que tais tratamentos
se verificaram para efeitos da divulgacdo da sua fé.%*

Afigura-se também importante sublinhar, conforme clarificado pelo TJUE, que uma entidade sera
considerada um responsavel conjunto pelo tratamento com a(s) outra(s) apenas relativamente as
operagles para as quais determina, conjuntamente com outras, os meios e as finalidades do mesmo
tratamento de dados, nomeadamente no caso de decisGes convergentes. Se uma dessas entidades
decidir individualmente as finalidades e os meios das operac¢des anteriores ou posteriores na cadeia
de tratamento, esta entidade tem de ser considerada o Unico responsdvel pelo tratamento desta
operacdo anterior ou posterior.?

A existéncia de responsabilidade conjunta ndo se traduz necessariamente em responsabilidade
equivalente dos varios operadores envolvidos no tratamento de dados pessoais. Pelo contrario, o TIUE
esclareceu que esses operadores podem estar envolvidos em diferentes fases desse tratamento e em
varios graus, pelo que o nivel de responsabilidade de cada um deles tem de ser avaliado em relacdo a
todas as circunstancias pertinentes do caso especifico.

3.2.2.1 Finalidade(s) conjuntamente determinadaf(s)

A responsabilidade conjunta pelo tratamento existe quando as entidades envolvidas no mesmo
tratamento realizam o tratamento para finalidades definidas conjuntamente. Sera este o caso se as
entidades envolvidas tratarem os dados para finalidades iguais ou comuns.

Além disso, quando as entidades ndo tém a mesma finalidade para o tratamento, a responsabilidade
conjunta pelo tratamento pode também, a luz da jurisprudéncia do TJUE, ser demonstrada quando as
entidades envolvidas prosseguem finalidades que estdo estreitamente ligas ou sdo complementares.
Tal pode ser o caso, por exemplo, quando exista um beneficio mutuo decorrente da mesma operacgédo
de tratamento, contanto que cada uma das entidades envolvida participe na determinacdo das
finalidades e dos meios da operagdo de tratamento pertinente. Contudo, a nogao de beneficio mutuo
ndo é decisiva e apenas pode constituir uma indicacdo. No processo Fashion ID, por exemplo, o TIUE
esclareceu que um operador de um sitio Internet participa na determinagao das finalidades (e dos
meios) do tratamento inserindo um plug-in social num sitio Internet com vista a otimizar a publicidade
dos seus produtos, tornando-os mais visiveis na rede social O TIUE considerou que as operagdes de
tratamento em causa foram realizadas nos interesses econémicos do operador do sitio Internet e do
prestador do plug-in social.?®

De igual modo, conforme observado pelo TIUE no processo Wirtschaftsakademie, o tratamento de
dados pessoais através de estatisticas de visitantes de uma pagina de fas visa permitir a Facebook

21 Acérd3o no processo C-25/17, Testemunhas de Jeovd, ECLI:EU:C:2018:551, n.2 75.

2 |bid.

B |bid, n.2 71.

2 |bid.

25 Acérddo no processo C-40/17, Fashion ID, ECLI:EU:2018:1039, n.2 74 « Em contrapartida, e sem prejuizo de
uma eventual responsabilidade civil prevista pelo direito nacional a esse respeito, essa pessoa singular ou coletiva
ndio pode ser considerada responsdvel, na acegdo da referida disposicdo, por operagdes anteriores ou posteriores
da cadeia de tratamento cujas finalidades e meios ndo séo por ela determinados».

26 Acérd3o no processo C-40/17, Fashion, ECLI:EU:2018:1039, n.2 80.
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melhorar o seu sistema de publicidade, que difunde através da sua rede, e permitir ao administrador
da pagina de f3s obter estatisticas para gerir a promocao da sua atividade.?” Neste caso, cada entidade
persegue o seu proprio interesse, mas ambas as partes participam na determinacdo das finalidades (e
dos meios) do tratamento de dados pessoais no que diz respeito aos visitantes da pagina de f3s.2

A este respeito, é importante salientar que a mera existéncia de um beneficio mdtuo (por exemplo,
comercial) decorrente de uma atividade de tratamento ndo da origem a responsabilidade conjunta
pelo tratamento. Se a entidade envolvida no tratamento ndo persegue qualquer(quaisquer)
finalidade(s) propria(s) em relacdo a atividade de tratamento, mas estd simplesmente a ser
remunerada por servigos prestados, esta a agir como subcontratante e ndo como um responsavel
conjunto pelo tratamento.

3.2.2.2 Meios conjuntamente determinados

A responsabilidade conjunta pelo tratamento também requer que duas ou mais entidades tenham
exercido influéncia sobre os meios do tratamento. Tal ndo significa que, para que exista
responsabilidade conjunta pelo tratamento, cada entidade envolvida tenha de em todos os casos
determinar todos os meios. Com efeito, conforme o TJUE clarificou, diferentes entidades podem estar
envolvidas em diferentes fases desse tratamento e em diferentes graus. Por conseguinte, diferentes
responsaveis conjuntos pelo tratamento podem definir os meios do tratamento em diferentes graus,
dependendo de quem esta efetivamente em posicdo de fazé-lo.

E também possivel que uma das entidades envolvidas preveja os meios do tratamento e os
disponibilize para atividades de tratamento de dados pessoais por outras entidades. A entidade que
decide fazer uso desses meios para que os dados pessoais possam ser tratados para uma finalidade
especifica também participa na determinacdo dos meios do tratamento.

Este cendrio pode, nomeadamente, surgir no caso de plataformas, ferramentas normalizadas, ou
outras infraestruturas que permitem as partes tratar os mesmos dados pessoais e que foram
configuradas de uma certa forma por uma das partes para serem utilizadas por outras que podem
também decidir como configura-las.?® A utilizacdo de um sistema técnico ja existente n3o exclui a
responsabilidade conjunta pelo tratamento quando os utilizadores do sistema podem decidir sobre o
tratamento de dados pessoais a ser executado neste contexto.

Como exemplo disto, o TIUE considerou no processo Wirtschaftsakademie que o administrador de
uma pagina de fas alojada no Facebook, definindo parametros baseados na sua audiéncia-alvo e nos
objetivos de gestdo e promocgdo das suas atividades, tem de ser considerado como participando na
determinacdo dos meios do tratamento dos dados pessoais relacionados com os visitantes da sua
pagina de fas.

Além disso, a escolha feita por uma entidade de usar para as suas préprias finalidades uma ferramenta
ou outro sistema desenvolvido por outra entidade, permitindo o tratamento de dados pessoais,
equivalera provavelmente a uma decisdo conjunta sobre os meios do referido tratamento por essas
entidades. Tal decorre do processo Fashion ID em que o TJUE concluiu, que ao inserir no seu sitio
Internet o botdo Facebook «Gosto» colocado a disposi¢cao dos administradores de sitios Internet pela
Facebook, a Fashion ID exerceu uma influéncia decisiva em relagdo as operacbes que envolvem a

27 Acérd3o no processo C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388, n.2 34.

28 Acord3o no processo C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388, n.2 39.

2% 0 prestador de um sistema pode ser um responsavel conjunto pelo tratamento se os critérios supracitados
estiverem satisfeitos, ou seja, se o prestador participar na determinacdo das finalidades e dos meios. Caso
contrario, o prestador deve ser considerado um subcontratante.
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recolha e transmissdo de dados pessoais dos visitantes da sua pagina Internet ao Facebook e, por
conseguinte, determinou conjuntamente os meios desse tratamento.®

E importante salientar que a utilizagdo de um sistema ou infraestrutura comum de tratamento de
dados nem sempre conduzira a qualificagdo das partes envolvidas como responsaveis conjuntos pelo
tratamento, em especial quando o tratamento que realizam é separdvel e poderia ser realizado por
uma parte sem intervencdo da outra ou quando o prestador é um subcontratante na auséncia de
qualquer finalidade prdpria (a existéncia de um mero beneficio comercial para as partes envolvidas
nao é suficiente para se qualificar como uma finalidade do tratamento).

Exemplo: Agéncia de viagens

Uma agéncia de viagens envia dados pessoais dos seus clientes a uma companhia aérea e a uma cadeia
de hotéis, no intuito de fazer reservas para uma viagem organizada. A companhia aérea e o hotel
confirmam a disponibilidade dos lugares e quartos solicitados. A agéncia de viagens emite os
documentos de viagem e os vales para os seus clientes. Cada um dos intervenientes trata os dados
para realizarem as suas proéprias atividades e utilizando os seus préprios meios. Neste caso, a agéncia
de viagens, a companhia aérea e o hotel sdo trés responsdveis pelo tratamento diferentes que tratam
os dados para as suas finalidades préprias e auténomas nao havendo responsabilidade conjunta pelo
tratamento.

A agéncia de viagens, a cadeia de hotéis e a companhia aérea decidem depois participar
conjuntamente na criacdao de uma plataforma comum baseada na Internet para a finalidade comum
de oferecer pacotes de férias organizadas. Acordam os meios essenciais a utilizar, tais como que dados
serdo conservados, de que modo as reservas serdo atribuidas e confirmadas e quem pode ter acesso
as informagdes conservadas. Ademais, decidem partilhar os dados dos seus clientes para levarem
acabo a¢Oes de marketing conjuntas. Neste caso, a agéncia de viagens, a companhia aérea e a cadeia
de hotéis, determinam conjuntamente porqué e como os dados pessoais dos respetivos clientes sdo
tratados e serdo, portanto, responsdveis conjuntos pelo tratamento no respeitante as operagcdes de
tratamento relacionadas com a plataforma comum de reservas baseada na Internet e as a¢des de
marketing conjuntas. Todavia, cada um deles continuaria a manter o controlo exclusivo no tocante a
outras atividades de tratamento fora da plataforma comum baseada na Internet.

Exemplo: Projeto de investigagao realizado por institutos

Varios institutos de investigacdo decidem participar num projeto comum de investigacdo especifico e
usar para o efeito a plataforma existente de um dos institutos envolvidos no projeto. Cada instituto
insere dados pessoais que ja possui na plataforma para efeitos da investigagdo comum e usa os dados
fornecidos pelos outros através da plataforma para levar a cabo a investigacao. Neste caso, todos os
institutos se qualificam como responsaveis conjuntos pelo tratamento em relagdo ao tratamento de
dados pessoais que é efetuado ao conservar e divulgar informacGes a partir desta plataforma, uma vez
que decidiram em conjunto a finalidade do tratamento e os meios a serem usados (a plataforma
existente). Cada um dos institutos, porém, é um responsavel auténomo pelo tratamento em relagdo a
qualquer outro tratamento que possa ser realizado fora da plataforma para as suas finalidades
respetivas.

30 Acérd3o no processo C-40/17, Fashion ID, ECLI:EU:2018:1039, n.° 77- 79.
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Exemplo: Operacao de marketing

As empresas A e B langaram um produto multimarca C e pretendem organizar um evento para
promover este produto. Para o efeito, decidem partilhar dados dos seus clientes respetivos e base de
dados de potenciais clientes e decidem a lista de convidados nesta base. Também acordam as
modalidades para enviar os convites para o evento, como recolher opinides durante o evento e acdes
de marketing de seguimento. As empresas A e B podem ser consideradas responsaveis conjuntos pelo
tratamento relativamente ao tratamento de dados pessoais relacionados com a organizagao do evento
promocional, dado que decidem em conjunto a finalidade e os meios essenciais definidos
conjuntamente do tratamento de dados neste contexto.

Exemplo: Ensaios clinicos®!

Um prestador de cuidados de saude (o investigador) e uma universidade (o patrocinador) decidem
langar em conjunto um ensaio clinico com a mesma finalidade. Colaboram na redac¢do do protocolo do
estudo [ou seja, finalidade, metodologia/concecdo do estudo, dados a recolher, critérios de
exclusdo/inclusdo de pessoas, reutilizacdo de base de dados (quando pertinente), etc.] Podem ser
considerados responsaveis conjuntos pelo tratamento em relagdo a este ensaio clinico, uma vez que
determinam e acordam conjuntamente a mesma finalidade e os meios essenciais do tratamento. A
recolha de dados pessoais do registo médico do doente para efeitos da investigacdo deve ser
distinguida da conservacgao e utilizagdo dos mesmos dados para efeitos de prestacdo de cuidados ao
doente, relativamente aos quais o prestador de cuidados de saude continua a ser o responsavel pelo
tratamento.

Caso o investigador ndo participe na redacdo do protocolo (apenas aceita o protocolo ja elaborado
pelo patrocinador) e o protocolo for apenas desenvolvido pelo patrocinador, o investigador deve ser
considerado um subcontratante e o patrocinador o responsavel pelo tratamento para este ensaio
clinico.

Exemplo: Agéncias de recrutamento de pessoal («Headhunters»)

A empresa X ajuda a empresa Y no recrutamento de novo pessoal - com o seu famoso servigo de valor
acrescentado «global matchz». A empresa X procura candidatos adequados entre os CV recebidos
diretamente pela empresa Y e aqueles que ja possui na sua prépria base de dados. Essa base de dados
é criada e gerida pela prépria empresa X. Tal assegura que a empresa X melhora a correspondéncia
entre as ofertas de emprego e os candidatos a emprego, aumentando assim as suas receitas. Apesar
de ndo terem tomado formalmente uma decisdo em conjunto, as empresas X e Y participam
conjuntamente no tratamento com a finalidade de encontrar candidatos adequados com base em
decisdes convergentes: a decisdo de criar e gerir o servico «global matchz» para a empresa X e a
decisdo da empresa Y de alimentar a base de dados com os CV que recebe diretamente. Essas decisdes
sdo complementares, inseparaveis e necessarias para que ocorra o processo de encontrar candidatos
adequados. Por conseguinte, neste caso especifico devem ser consideradas responsdveis conjuntos
por esse tratamento. Contudo, a empresa X é o Unico responsdvel pelo tratamento necessario para
gerir a sua base de dados e a empresa Y é o Unico responsavel pelo tratamento do processo de

31 O CEPD planeia fornecer mais orienta¢des em relac3o aos ensaios clinicos no contexto das suas préximas
Orientagdes sobre o tratamento de dados pessoais para fins médicos e de investigac¢do cientifica.
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contratacdo subsequente para a sua prépria finalidade (organizacdo de entrevistas, celebracdo do
contrato e gestdo dos dados de RH).

Exemplo: Andlise de dados relativos a saude

A empresa ABC, a criadora de uma aplicacdo de monitorizacdo da pressado sanguinea, e a empresa XYZ,
um prestador de aplicacGes para profissionais médicos, pretendem ambas examinar de que forma as
altera¢Oes da pressdo sanguinea podem ajudar a prever certas doengas. As empresas decidem criar
um projeto conjunto e contactam o Hospital DEF para também participar.

Os dados pessoais que serao tratados neste projeto consistem em dados pessoais que a empresa ABC,
o Hospital DEF e a empresa XYZ estdo a tratar autonomamente enquanto responsaveis individuais pelo
tratamento. A decisdo de tratar estes dados para avaliar as altera¢des da pressdo sanguinea é tomada
em conjunto pelos trés intervenientes. A empresa ABC, o Hospital DEF e a empresa XYZ determinaram
conjuntamente as finalidades do tratamento. A empresa XYZ toma a iniciativa de propor os meios
essenciais do tratamento. A empresa ABC e o Hospital DEF aceitam estes meios essenciais apds terem
estado também envolvidos no desenvolvimento de algumas funcionalidades da aplicacdo para que
possam utilizar suficientemente os resultados. As trés organizagdes acordam assim dispor de uma
finalidade comum para o tratamento que é a avaliagdo de como as alterag¢Ges da pressdo sanguinea
podem ajudar a prever certas doencas. Assim que a investigacdo estiver concluida, a empresa ABC, o
Hospital DEF e a empresa XYZ podem beneficiar da avaliagdo usando os respetivos resultados nas suas
proprias atividades. Por todas estas razbes, qualificam-se como responsdveis conjuntos pelo
tratamento em relagdo a este tratamento conjunto especifico.

Se as outras partes tivessem simplesmente pedido a empresa XYZ que realizasse esta analise sem ter
qualquer finalidade prépria e tivesse meramente tratado os dados por conta das outras partes, a
empresa XYZ qualificar-se-ia como subcontratante mesmo que fosse encarregada da determinagdo
dos meios ndo essenciais.

3.2.3 Situagcdes em que nao existe responsabilidade conjunta pelo tratamento

O facto de varios intervenientes estarem envolvidos no mesmo tratamento nao significa que estejam
necessariamente a atuar como responsaveis conjuntos por esse tratamento. Nem todos os tipos de
parcerias, cooperagao ou colaboragdo implicam a qualificacdo de responsaveis conjuntos pelo
tratamento, dado que essa qualificagcdo requer uma analise caso a caso de cada tratamento em causa
e a funcdo precisa de cada entidade relativamente a cada tratamento. Os dois casos que se seguem
fornecem exemplos nao exaustivos de situagdes em que ndo existe responsabilidade conjunta pelo
tratamento.

Por exemplo, o intercdmbio dos mesmos dados ou conjunto de dados entre duas entidades sem
finalidades conjuntamente determinadas ou meios conjuntamente determinados do tratamento deve
considerar-se uma transmissdo de dados entre responsaveis auténomos pelo tratamento.

Exemplo: Transmissao de dados de funciondrios a autoridades fiscais

Uma empresa recolhe e trata dados pessoais dos seus funcionarios com a finalidade de gerir salarios,
seguros de salde, etc. Uma lei imp8&e uma obrigacdo a empresa de enviar todos os dados relativos a
salarios as autoridades fiscais, com vista a reforgar o controlo fiscal.

Neste caso, embora a empresa e as autoridades fiscais tratem os mesmos dados relativos aos salarios,
a auséncia de finalidades e meios conjuntamente determinados no respeitante ao tratamento dos

Adotadas - Apds consulta publica 27




71.

72.

dados resultara na qualificacdo das duas entidades como dois responsdveis autdonomos pelo
tratamento de dados.

A responsabilidade conjunta pelo tratamento também pode ser excluida numa situacdo em que varias
entidades usam uma base de dados partilhada ou uma infraestrutura comum, se cada entidade
determinar de forma independente as suas proprias finalidades.

Exemplo: Operagoes de marketing num grupo de empresas que usam uma base de dados partilhada:

Um grupo de empresas usa a mesma base de dados para a gestdo de clientes e potenciais clientes.
Essa base de dados esta alojada nos servidores da empresa-mae que €, portanto, um subcontratante
das empresas no que respeita a conserva¢do dos dados. Cada entidade do grupo introduz os dados
dos seus prdprios clientes e potenciais clientes e trata esses dados apenas para as suas proprias
finalidades. De igual modo, cada entidade decide de forma independente o acesso, os periodos de
conservagdo, a corregao ou o apagamento dos dados dos seus clientes e potenciais clientes. Nao
podem aceder ou usar os dados uma das outras. O simples facto de que essas empresas usam uma
base de dados do grupo partilhada ndo implica, por si s, responsabilidade conjunta pelo tratamento.
Nestas circunstancias, cada empresa é, portanto, um responsavel auténomo pelo tratamento.

Exemplo: Responsaveis independentes pelo tratamento quando usam uma infraestrutura partilhada

A empresa XYZ aloja uma base de dados e disponibiliza-a a outras empresas para tratar e alojar dados
pessoais relativos aos seus funciondrios. A empresa XYZ é um subcontratante em relagdo ao
tratamento e a conservacdo de dados de funciondrios de outras empresas, dado que estas operacdes
sdo executadas por conta e de acordo com as instrugées dessas outras empresas. Além disso, as outras
empresas tratam os dados sem qualquer envolvimento da empresa XYZ e para finalidades que nao sdo
de forma alguma partilhadas pela empresa XYZ.

Acresce que pode haver situacdes em que vdrios intervenientes tratam sucessivamente os mesmos
dados pessoais numa cadeia de operagGes, cada um desses intervenientes tendo uma finalidade
independente e meios independentes na sua parte da cadeia. Na auséncia de participacdo conjunta
na determinacdo das finalidades e dos meios da mesma operacdo ou conjunto de operagdes de
tratamento, a responsabilidade conjunta pelo tratamento tem de ser excluida e os vdrios
intervenientes tém de ser considerados responsaveis pelo tratamento independentes sucessivos.

Exemplo: Andlise estatistica para uma missao de interesse publico

Uma autoridade publica (autoridade A) tem a tarefa legal de realizar andlises e estatisticas relevantes
sobre a evolucdo da taxa de emprego do pais. Para o fazer, muitas outras entidades publicas estdo
legalmente obrigadas a divulgar dados especificos a autoridade A. Esta ultima decide usar um sistema
especifico para tratar os dados, incluindo a recolha. Tal significa igualmente que as outras entidades
sdo obrigadas a usar o sistema para a sua divulgacdo dos dados. Neste caso, sem prejuizo de qualquer
atribuicao de fungdes por lei, a autoridade A serd o Unico responsavel pelo tratamento para efeitos de
andlise e estatisticas da taxa de emprego objeto de tratamento no sistema, porquanto a autoridade A
determina a finalidade do tratamento e decidiu de que modo sera organizado o tratamento
Obviamente, as outras entidades publicas, enquanto responsaveis pelo tratamento das suas préprias
atividades de tratamento, sdo responsaveis por assegurar a exatiddo dos dados que trataram
anteriormente, que posteriormente divulgam a autoridade A.
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4 DEFINICAO DE SUBCONTRATANTE

No artigo 4.2, ponto 8, um subcontratante é definido como «uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do responsavel
pelo tratamento destes». Similar a definicdo de responsavel pelo tratamento, a definicdo de
subcontratante prevé um vasto leque de intervenientes «uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo». Tal significa que, em principio, ndo existe qualquer
restricdo quanto ao tipo de interveniente que pode assumir a fung¢do de subcontratante. Podera ser
uma organizagao, mas também podera ser uma pessoa singular.

O RGPD estabelece obriga¢Oes diretamente aplicdveis especificamente a subcontratantes, conforme
descrito mais pormenorizadamente na parte Il da seccdo 1 das presentes orientacdes. Um
subcontratante pode ser responsabilizado ou multado em caso de incumprimento das obrigacdes ou
caso nao tenha seguido as instrugdes licitas do responsavel pelo tratamento.

O tratamento de dados pessoais pode envolver varios subcontratantes. Por exemplo, um responsavel
pelo tratamento pode ele prdprio optar por contratar diretamente varios subcontratantes, envolvendo
diferentes subcontratantes em fases distintas do tratamento (varios subcontratantes). Um
responsavel pelo tratamento pode também decidir contratar um subcontratante que, por sua vez, -
com autorizagdo do responsavel pelo tratamento - contrata um ou mais subcontratantes
[«subcontratante(s)»]. A atividade de tratamento confiada ao subcontratante pode limitar-se a uma
tarefa ou contexto muito especifico ou ser mais genérica e alargada.

Duas condig¢des basicas para a qualificacdo enquanto subcontratante sdo:
a) ser uma entidade auténoma em relagdo ao responsavel pelo tratamento
b) tratar dados pessoais por conta do responsdvel pelo tratamento.

Uma entidade auténoma significa que o responsavel pelo tratamento decide delegar a totalidade ou
parte das atividades de tratamento numa organizagdo externa. Num grupo de empresas, uma empresa
pode ser um subcontratante em relagdo a outra empresa que atua como responsavel pelo tratamento,
dado que ambas as empresas sdo entidades auténomas. Por outro lado, um departamento no seio de
uma empresa nao pode ser um subcontratante em relacdao a outro departamento no seio da mesma
entidade.

Se o responsavel pelo tratamento decide tratar ele proprio os dados, utilizando os seus préprios
recursos no seio da sua organizac¢do, por exemplo através do seu préprio pessoal, tal ndo configura
uma situac¢do de subcontratante. Os funcionarios e outras pessoas que estejam a agir sob a autoridade
direta do responsavel pelo tratamento, tais como pessoal contratado temporariamente, ndo sdo
considerados subcontratantes dado que tratardo dados pessoais enquanto parte da entidade do
responsavel pelo tratamento. De acordo com o artigo 29.9, estdo também vinculados as instrucées do
responsavel pelo tratamento.

O tratamento de dados pessoais por conta do responsdvel pelo tratamento requer, em primeiro lugar,
que a entidade auténoma trate os dados para beneficio do responsavel pelo tratamento. No artigo 4.9,
ponto 2, o tratamento é definido como um conceito que inclui um vasto conjunto de operagdes que
vao desde a recolha, a conservacao e a consulta para utilizacdo, a divulgacao ou qualquer outra forma
de disponibilizacdo e a destruicdo. O conceito de «tratamento» é descrito mais pormenorizadamente
no ponto 2.1.5 acima.
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Em segundo lugar, o tratamento tem de ser realizado por conta de um responsavel pelo tratamento,
mas de um modo que ndo sob a sua autoridade ou controlo direto. Agir «por conta de outrem» significa
servir os interesses de outra pessoa e evoca o conceito juridico de «delegagdo». No caso da legislagdo
em matéria de protecdo de dados, o subcontratante é chamado a cumprir as instrugdes emitidas pelo
responsavel pelo tratamento, pelo menos no que diz respeito a finalidade do tratamento e aos
elementos essenciais dos meios de tratamento. A licitude do tratamento de acordo com o artigo 6.2 e,
se pertinente, o artigo 9.2, do regulamento decorrera da atividade do responsavel pelo tratamento e
o subcontratante ndo deve tratar dados de outro modo que ndo em conformidade com as instrugdes
do responsdvel pelo tratamento. Todavia, conforme descrito acima, as instru¢des do responsavel pelo
tratamento podem, ainda assim, conferir uma certa margem de discricionariedade sobre como servir
da melhor forma os interesses do responsdvel pelo tratamento, permitindo ao subcontratante
escolher os meios técnicos e organizativos mais adequados.3?

Agir «por conta de outrem» significa também que o subcontratante nao pode realizar o tratamento
para a(s) sua(s) propria(s) finalidade(s). Conforme previsto no artigo 28, n.2 10, um subcontratante
viola o RGPD se for além das instrucdes do responsavel pelo tratamento e comecar a determinar as
suas proprias finalidades e meios do tratamento. O subcontratante sera considerado um responsavel
pelo tratamento relativamente a esse tratamento e pode ser objeto de sancbes por ir além das
instrucdes do responsavel pelo tratamento.

Exemplo: Prestador de servigos referido como subcontratante, mas agindo como responsavel pelo
tratamento

O prestador de servigos MarketinZ presta servigcos de publicidade promocional e marketing direto a
varias empresas. A empresa GoodProductZ celebra um contrato com a MarketinZ, segundo o qual esta
ultima empresa presta publicidade comercial destinada aos clientes da GoodProductZ e é referida
como subcontratante. Contudo, a MarketinZ decide usar a base de dados de clientes da GoodProductZ
também para outras finalidades que nao a publicidade para a GoodProductZ, tais como desenvolver a
sua proépria atividade comercial. A decisdo de acrescentar uma finalidade adicional aquela para os
quais os dados pessoais foram transferidos converte a MarketinZ num responsavel pelo tratamento
de dados em relacdo a este conjunto de operagcbes de tratamento e o seu tratamento para esta
finalidade constituiria uma violagdo do RGPD.

O CEPD recorda que nem todo o prestador de servicos que trata dados pessoais no decorrer da
prestacdo de um servico é um «subcontratante» na ace¢do do RGPD. O papel de um subcontratante
nao resulta da natureza de uma entidade que esta a tratar dados, mas das suas atividades concretas
num contexto especifico. Por outras palavras, a mesma entidade pode agir na qualidade de
responsavel pelo tratamento em relacdo a determinadas operacbes de tratamento e,
simultaneamente, na qualidade de subcontratante em relacdo a outras, pelo que a qualificagdo como
responsavel pelo tratamento ou como subcontratante tem de ser analisada face a conjuntos de dados
ou operacoes especificos. A natureza do servico determinara se atividade de tratamento equivale ao
tratamento de dados pessoais por conta do responsavel pelo tratamento na ace¢do do RGPD. Na
pratica, sempre que o servico prestado ndo vise especificamente o tratamento de dados pessoais ou
sempre que esse tratamento ndo constitua um elemento fundamental do servico, o prestador do
servico pode estar em posi¢cdo de determinar de forma independente as finalidades e os meios desse
tratamento que é necessario para prestar o servigo. Nessa situagdo, o prestador do servigo deve ser

32 Ver parte |, subsec¢do 2.1.4 que descreve a distingdo entre meios essenciais e ndo essenciais.
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considerado um responsével pelo tratamento auténomo e n3o um subcontratante.®* N3o obstante,
continua a ser necessaria uma analise caso a caso, a fim de determinar o grau de influéncia que cada
entidade tem efetivamente na determinacao das finalidades e dos meios do tratamento.

Exemplo: Servigo de taxi

Um servico de taxi oferece uma plataforma em linha que permite as empresas reservar um taxi para
transportar funcionarios ou convidados para e do aeroporto. Ao reservar um taxi, a empresa ABC
indica o nome do funciondrio que deverd ser recolhido no aeroporto para que o motorista possa
confirmar a identidade do funciondrio no momento da recolha. Neste caso, o servico de taxi trata
dados pessoais do funcionario enquanto parte do servico que presta a empresa ABC, mas o tratamento
propriamente dito ndo constitui o alvo do servigo. O servigo de taxi concebeu a plataforma de reserva
em linha como parte do desenvolvimento da sua prdpria atividade comercial para prestar servicos de
transporte, sem quaisquer instrugdes da empresa ABC. O servico de taxi também determina de forma
independente as categorias de dados que recolhe e o periodo de conservacdo dos mesmos. Por
conseguinte, o servico de tdxi age como um responsavel pelo tratamento de direito prdprio, ndo
obstante o facto de que o tratamento se realiza na sequéncia de um pedido de servico da empresa
ABC.

O CEPD observa que um prestador de servigos pode, ainda assim, agir como um subcontratante mesmo
que o tratamento de dados pessoais ndo seja o objeto principal ou primario do servi¢o, contanto que
o cliente do servigo continue a determinar as finalidades e os meios do tratamento na pratica. Ao
ponderar se confiar ou ndo o tratamento de dados pessoais a um prestador de servigos especifico, os
responsaveis pelo tratamento devem analisar cautelosamente se o prestador de servicos em causa
Ihes permite exercer um grau suficiente de controlo, tendo em conta a natureza, o dmbito, o contexto
e as finalidades do tratamento, assim como os potenciais riscos para os titulares dos dados.

Exemplo: Centro de chamadas

A empresa X externaliza o seu apoio ao cliente a empresa Y que disponibiliza um centro de chamadas
para ajudar os clientes da empresa X com as suas questdes. O servico de apoio ao cliente significa que
a empresa Y tem de ter acesso as bases de dados de clientes da empresa X. A empresa Y apenas pode
aceder aos dados para prestar o apoio que a empresa X contratou e ndo pode tratar dados para
quaisquer outras finalidades que nao as indicadas pela empresa X. A empresa Y deve ser considerada
um subcontratante de dados e deve ser celebrado um acordo de subcontratacdo entre a empresa X e
Y.

Exemplo: Apoio informatico geral

A empresa Z contrata um prestador de servigos informaticos para prestar apoio de carater geral nos
seus sistemas informaticos que incluem uma vasta quantidade de dados pessoais. O acesso a dados
pessoais ndo constitui o principal objeto do servico de apoio, mas é inevitavel que o prestador de
servicos informaticos tenha sistematicamente acesso a dados pessoais quando executa o servico. Por
conseguinte, a empresa Z conclui que o prestador de servigos informaticos - sendo uma empresa
auténoma e tendo que inevitavelmente tratar dados pessoais apesar de tal ndo ser o objetivo principal

33 Ver também o considerando 81 do RGPD, que faz referéncia a «confiar atividades de tratamento a um

subcontratante», indicando que a prépria atividade de tratamento é uma parte importante da decisdo do
responsavel pelo tratamento de pedir a um subcontratante que trate dados pessoais por sua conta.
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do servico - deve ser considerado um subcontratante. Assim, é celebrado um acordo de
subcontratacdo com o prestador de servigos informaticos.

a

Exemplo: Consultor informatico que procede a reparacdo de deficiéncias de um programa
informatico

A empresa ABC contrata um especialista informatico de outra empresa para proceder a reparagao de
deficiéncias de um programa informatico que estd a ser utilizado pela empresa. O consultor de
informatica ndo é contratado para tratar dados pessoais e a empresa ABC determina que qualquer
acesso a dados pessoais sera puramente acidental e, portanto, muito limitado na pratica. Por
conseguinte, a empresa ABC conclui que o especialista informatico ndo é um subcontratante (nem um
responsavel pelo tratamento de direito proprio) e que a empresa ABC adotard medidas apropriadas
de acordo com o artigo 32.2 do RGPD para impedir que o consultor informatico trate dados pessoais
de forma ndo autorizada.

Tal como ja explicado supra, nada impede um subcontratante de oferecer um servico previamente
definido, mas o responsavel pelo tratamento tem de tomar a decisdo final de aprovar ativamente a
forma como o tratamento é realizado, pelo menos na medida em que diga respeito aos meios
essenciais do tratamento. Como ja referido, um subcontratante tem uma margem de manobra no
tocante a meios ndo essenciais, ver acima na subsecc¢do 2.1.4.

Exemplo: Prestador de servicos em nuvem

Um municipio decidiu recorrer a um prestador de servico em nuvem para tratar informacgdes na sua
escola e servicos educativos. O servico em nuvem presta servicos de mensagens, videoconferéncias,
conservacdo de documentos, gestdo de calendario, processamento de texto, entre outros, e implicara
o tratamento de dados pessoais relativos a alunos e professores. O prestador de servicos em nuvem
propds um servico normalizado que é oferecido em todo o mundo. Contudo, o municipio tem de
certificar-se de o acordo em vigor cumpre o artigo 28.2, n.2 3, do RGPD, que os dados pessoais dos
quais é o responsavel pelo tratamento sdo tratados exclusivamente para as finalidades do municipio.
Tem também de certificar-se de que as suas instrucdes especificas sobre os periodos de conservagao,
apagamento de dados, entre outras, sdao respeitadas pelo prestador de servicos em nuvem,
independentemente daquilo que é geralmente oferecido no servico normalizado.

5 DEFINICAO DE TERCEIRO/DESTINATARIO

O regulamento ndo define sé os conceitos de responsavel pelo tratamento e subcontratante, mas
também os conceitos de destinatario e terceiro. Ao contrario dos conceitos de responsavel pelo
tratamento e subcontratante, o regulamento ndo estabelece obrigacbes ou responsabilidades
especificas para destinatarios e terceiros. Pode afirmar-se que estes sdo conceitos relativos no sentido
qgue descrevem uma relagdo com um responsavel pelo tratamento ou subcontratante a partir de uma
perspetiva especifica, por exemplo, um responsdvel pelo tratamento ou subcontratante divulga dados
a um destinatario. Um destinatario de dados pessoais e um terceiro podem também ser,
simultaneamente, considerados um responsavel pelo tratamento ou um subcontratante sob outras
perspetivas. Por exemplo, as entidades que sejam consideradas destinatarios ou terceiros sob uma
perspetiva, sdo responsaveis pelo tratamento relativamente ao qual determinam a finalidade e os
meios.

Terceiro
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O artigo 4.9, ponto 10, define um «terceiro» como uma pessoa singular ou coletiva, a autoridade
publica, o servigo ou organismo que nao seja

e o titular dos dados,

e 0 responsavel pelo tratamento,

e osubcontratante e

e  as pessoas que, sob a autoridade direta do responsavel pelo tratamento ou do subcontratante,
estdo autorizadas a tratar os dados pessoais.

De um modo geral, a definicdo corresponde a definicdo anterior de «terceiro» contida na Diretiva
95/46/CE.

Enquanto os termos «dados pessoais», «titular dos dados», «responsdvel pelo tratamento» e
«subcontratante» estdo definidos no requlamento, o conceito de «pessoas que, sob a autoridade direta
do responsdvel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais»
nao estd. Contudo, é genericamente entendido como se referindo a pessoas que pertencem a entidade
juridica do responsavel pelo tratamento ou do subcontratante (um funciondrio ou uma funcdo
altamente comparavel com a dos funcionarios, por exemplo, pessoal tempordrio disponibilizado
através de uma agéncia de emprego temporario), mas apenas na medida em que estejam autorizados
a tratar dados pessoais. Um funciondrio, etc. que obtenha acesso a dados que que ndo esta autorizado
a aceder e para outras finalidades diferentes das do empregador nao se insere neste categoria. Ao
invés, este funciondrio deve ser considerado um terceiro em relacdo ao tratamento realizado pelo
empregador. Na medida em que o funcionario trate dados pessoais para as suas proprias finalidades,
distintas das do seu empregador, serd entdo considerado um responsavel pelo tratamento e assume
todas as consequéncias e responsabilidades resultantes em termos de tratamento de dados pessoais.3*

Assim, um terceiro refere-se a alguém que, na situacdo em apreco especifica, ndo é um titular dos
dados, um responsavel pelo tratamento, um subcontratante ou um funciondrio. Por exemplo, o
responsavel pelo tratamento pode contratar um subcontratante e instrui-lo no sentido de transferir
dados pessoais para terceiros. Este terceiro serd entdo considerado um responsavel pelo tratamento
de direito préoprio em relagdo ao tratamento que realiza para suas proprias finalidades. Cumpre
salientar que, num grupo de empresas, uma empresa que nao o responsavel pelo tratamento ou o

subcontratante é um terceiro, apesar de pertencer ao mesmo grupo da empresa que age como
responsavel pelo tratamento ou subcontratante.

Exemplo: Servigos de limpeza

A empresa A celebra um contrato com uma empresa de servicos de limpeza para limpar os seus
escritérios. As pessoas que fazem a limpeza ndo devem aceder ou de outro modo tratar dados
pessoais. Embora ocasionalmente se possam deparar com tais dados quando se movimentam no
escritério, podem realizar a sua tarefa sem aceder a dados e estdo contratualmente proibidas de
aceder ou de outro modo tratar dados pessoais que a empresa A conserva enquanto responsavel pelo
tratamento. As pessoas que fazem a limpeza ndo sdo contratadas pela empresa A, nem sao
consideradas estar sob a autoridade direta dessa empresa. Ndo ha intenc¢do de contratar a empresa
de servicos de limpeza ou os seus funciondrios para tratar dados pessoais por conta da empresa A. A
empresa de servigos de limpeza e os seus funcionarios devem, portanto, ser considerados um terceiro

34 0 empregador (enquanto responséavel pelo tratamento original) poderia, ainda assim, ser parcialmente
responsavel, caso a nova atividade de tratamento tivesse ocorrido devido a falta de medidas de seguranca
adequadas.
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e o responsavel pelo tratamento deve certificar-se de que existem medidas de seguranca adequadas
para impedir que tenham acesso aos dados e estabelecer um dever de confidencialidade no caso de
se depararem acidentalmente com dados pessoais.

Exemplo: Grupos de empresa - empresa-mae e filiais

As empresas X e Y fazem parte do grupo Z. As empresas X e Y tratam ambas dados sobre os seus
funcionarios respetivos para efeitos de gestao de funciondrios. A determinada altura, a empresa-mae
77 decide pedir os dados dos funciondrios a todas as suas filiais para produzir estatisticas a nivel do
grupo. Ao transferir dados das empresas X e Y para a ZZ, esta Ultima deve ser considerada um terceiro
independentemente do facto de que todas as empresas fazem parte do mesmo grupo. A empresa ZZ
sera considerada um responsavel pelo tratamento em relacdo ao seu tratamento dos dados para fins
estatisticos.

Destinatario

O artigo 4.9, ponto 9, define um «destinatdrio» como uma pessoa singular ou coletiva, a autoridade
publica, agéncia ou outro organismo que recebem comunicacdes de dados pessoais,
independentemente de se tratar ou ndo de um terceiro. Contudo, as autoridades publicas ndo devem
ser consideradas destinatarios quando recebem dados pessoais no dmbito de um inquérito especifico
em conformidade com o direito da Unido ou de um dos Estados-Membros (por exemplo, autoridades
fiscais e aduaneiras, unidades de investigac3o financeira, etc.)*®

De um modo geral, a definigdo corresponde a defini¢do anterior de «destinatdrio» contida na Diretiva
95/46/CE.

A definicdo abrange qualquer pessoa que receba dados pessoais, quer seja um terceiro ou nao. Por
exemplo, quando um responsavel pelo tratamento envia dados pessoais a outra entidade, um
subcontratante ou um terceiro, esta entidade é um destinatario. Um destinatario terceiro deve ser
considerado um responsavel pelo tratamento em relacdo a qualquer tratamento que realize para a(s)
sua(a) proépria(s) finalidade(s) apds receber os dados.

Exemplo: Divulgacao de dados entre empresas

A agéncia de viagens ExploreMore organiza viagens mediante pedido dos seus clientes individuais.
Neste servico, enviam os dados pessoais dos clientes a companhias aéreas, hotéis e organiza¢des de
excursoes para que prestem os respetivos servicos. A ExploreMore, os hotéis, as companhias aéreas e
os prestadores de excursGes devem ser considerados cada um responsaveis pelo tratamento que
realizam nos seus servicos respetivos. N3ao existe uma relacdo responsavel pelo tratamento-
subcontratante. Contudo, as companhias aéreas, os hotéis e os prestadores de excursées devem ser
considerados destinatarios quando recebem os dados pessoais da ExploreMore.

35 Ver também considerando 31 do RGPD.
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PARTE Il — CONSEQUENCIAS DE ATRIBUIR DIFERENTES FUNCOES

1 RELACAO ENTRE RESPONSAVEL PELO TRATAMENTO E
SUBCONTRATANTE

Uma nova caracteristica distinta no RGPD sdo as disposi¢cdes que impdem obriga¢des diretamente aos
subcontratantes. Por exemplo, um subcontratante tem de assegurar que as pessoas autorizadas a
tratar os dados pessoais assumiram um compromisso de confidencialidade (artigo 28.2, n.2 3); um
subcontratante tem de conservar um registo de todas as categorias de atividades de tratamento
(artigo 30.2, n.2 2) e tem de executar medidas técnicas e organizativas apropriadas (artigo 32.2) Um
subcontratante tem também de designar um encarregado da protecdo de dados sob certas condicGes
(artigo 37.9) e tem um dever de notificar o responsavel pelo tratamento sem demora injustificada apds
ter conhecimento de uma violagdo de dados pessoais (artigo 33.92, n.2 2). Além disso, as regras em
matéria de transferéncias de dados para paises terceiros (capitulo V) sdo aplicaveis aos
subcontratantes e aos responsaveis pelo tratamento. A este respeito, o CEPD considera que o artigo
28.9, n.2 3, do RGPD, embora prescreva um conteldo especifico para o contrato necessério entre o
responsavel pelo tratamento e o subcontratante, impde obriga¢des diretas aos subcontratantes,
nomeadamente o dever de prestar assisténcia ao responsavel pelo tratamento no sentido de assegurar
o cumprimento.3®

1.1 Escolha do subcontratante

O responsavel pelo tratamento tem o dever de recorrer «apenas a subcontratantes que apresentem
garantias suficientes de execucdo de medidas técnicas e organizativas adequadas», para que o
tratamento satisfaca os requisitos do RGPD - nomeadamente relativos a seguranga do tratamento - e
assegure a protecdo dos direitos do titular dos dados.?” Por conseguinte, o responsavel pelo
tratamento é responsdavel por avaliar a suficiéncia das garantias apresentadas pelo subcontratante e
deve poder demonstrar que tomou seriamente em consideragao os elementos previstos no RGPD.

As garantias «apresentadas» pelo subcontratante sdo as que o subcontratante pode demonstrar de
forma satisfatéria para o responsavel pelo tratamento, porquanto sdo as Unicas que podem
efetivamente ser tidas em conta pelo responsavel pelo tratamento ao avaliar a conformidade com as
suas obrigacGes. Muitas vezes, tal exigird o intercambio de documentagdo pertinente (por exemplo,
politica de privacidade, condi¢es do servico, registo de atividades de tratamento, registos de politica
de gestdo, politica relativa a seguranca das informacgdes, relatérios de auditorias externas sobre a
protecdo de dados, certificagGes internacionais reconhecidas, como a série ISO 27000).

A avaliacdo do responsavel pelo tratamento de se as garantias sdo suficientes é uma forma de
avaliacdo dos riscos, que vai depender em grande medida do tipo de tratamento confiado ao
subcontratante e que tem de ser realizada numa base caso a caso, tendo em conta a natureza, o
ambito, o contexto e as finalidades do tratamento, bem como os riscos para os direitos e as liberdades
das pessoas singulares. Consequentemente, o CEPD ndo pode facultar uma lista exaustiva dos

36 por exemplo, o subcontratante deverd prestar assisténcia ao responsavel pelo tratamento, se necessério e a
pedido deste, para assegurar o cumprimento das obrigacdes decorrentes da realiza¢do de avaliagdes do impacto
sobre a protecdo de dados (considerando 95 do RGPD). Tal tem de estar refletido no contrato entre o responsavel
pelo tratamento e o subcontratante, nos termos do artigo 28.2, n.2 3, alinea f), do RGPD.

37 Artigo 28.9, n.2 1, e considerando 81, do RGPD.
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documentos ou a¢des que o subcontratante necessita de apresentar ou demonstrar num determinado
cenario, porquanto tal depende em grande medida das circunstancias especificas do tratamento.

Os elementos que se seguem?>® devem ser tidos em conta pelo responsavel pelo tratamento, a fim de
avaliar a suficiéncia das garantias: os conhecimentos especializados do subcontratante (por exemplo,
competéncias técnicas no tocante a medidas de segurancga e violagGes de dados); a fiabilidade do
subcontratante; os recursos do subcontratante A reputagao do subcontratante no mercado pode
também ser um fator relevante a considerar pelo responsavel pelo tratamento.

Ademais, o cumprimento de um cddigo de conduta ou procedimento de certificacdo aprovado pode
ser usado como um elemento mediante o qual podem ser demonstradas garantias suficientes.*® Por
conseguinte, recomenda-se que os subcontratantes informem o responsavel pelo tratamento em
relagdo a esta circunstancia, bem como em relagao a qualquer alteracdo desse cumprimento.

A obrigacdo de recorrer apenas a subcontratantes «que apresentem garantias suficientes» contida no
artigo 28.2,n.2 1, do RGPD é uma obrigac¢do continua. Ndo termina no momento em que o responsavel
pelo tratamento e o subcontratante celebram um contrato ou outro ato normativo. Pelo contrario, o
responsavel pelo tratamento deve, em intervalos apropriados, verificar as garantias do
subcontratante, inclusive através de auditorias e inspecdes se for caso disso.*

1.2 Forma do contrato ou outro ato normativo

Qualquer tratamento de dados pessoais em subcontratacdo é regulado por contrato ou outro ato
normativo ao abrigo do direito da Unido ou de um dos Estados-Membros entre o responsavel pelo
tratamento e o subcontratante, conforme exigido pelo artigo 28.2, n.2 3, do RGPD.

Esse ato normativo deve ser feito por escrito, inclusive em formato eletrénico.** Por conseguinte, os
acordos nao escritos (por muito exaustivos ou efetivos que sejam) ndao podem ser considerados
suficientes para cumprir os requisitos estabelecidos no artigo 28.2 do RGPD. A fim de evitar quaisquer
dificuldades na demonstracdo de que o contrato ou outro ato normativo esta efetivamente em vigor,
o CEPD recomenda garantir que as assinaturas necessarias estdo incluidas no ato normativo, em
consonancia com a legislacdo aplicavel (por exemplo, o direito dos contratos).

Além disso, o contrato ou o ato normativo nos termos do direito da Unido ou de um dos Estados-
Membros deve ser vinculativo para o subcontratante em relagdo ao responsavel pelo tratamento, ou
seja, deve estabelecer obriga¢Ges para o subcontratante que sejam vinculativas do ponto de vista do
direito da UE ou de um dos Estados-Membros. Deve ainda definir as obriga¢des do responsavel pelo
tratamento. Na maioria dos casos, existira um contrato, mas o regulamento também faz referéncia a
«outro ato normativo», tal como um instrumento juridico do direito nacional (primario ou derivado)
ou outro. Se o ato normativo ndo inclui o conteddo minimo exigido, tem de ser complementado com
um contrato ou outro ato normativo que inclua os elementos em falta.

Dado que o regulamento estabelece uma obrigacao clara de celebrar um contrato por escrito, quando
nao esteja em vigor outro ato normativo pertinente, a auséncia do mesmo constitui uma violag¢do do
RGPD.* O responsavel pelo tratamento e o subcontratante sdo responsdaveis por assegurar que existe

38 Considerando 81 do RGPD.

39 Artigo 28.9, n.2 5, e considerando 81, do RGPD.

40 Ver também o artigo 28.2, n.2 3, alinea h), do RGPD.

41 Artigo 28.2, n.2 9, do RGPD.

42 A presenca (ou auséncia) de um acordo por escrito, porém, n3o é decisiva para a existéncia de uma rela¢do
responsavel pelo tratamento-subcontratante. Sempre que houver motivos para considerar que o contrato nao
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um contrato ou outro ato normativo para reger o tratamento.* Sob reserva das disposi¢des do artigo
83.2 do RGPD, a autoridade de controlo competente podera aplicar uma coima ao responsavel pelo
tratamento e ao subcontratante, tendo em conta as circunstancias em cada caso particular. Os
contratos cuja celebragdo seja anterior a data de aplicagdo do RGPD devem ter sido atualizados a luz
do artigo 28.2, n.2 3. A auséncia dessa atualizac¢do, a fim de tornar o contrato preexistente consentaneo
com os requisitos do RGPD, constitui uma violacado do artigo 28.2, n.2 3.

Um contrato por escrito nos termos do artigo 28.2, n.2 3, do RGPD pode estar integrado num contrato
mais amplo, tal como um acordo de nivel de servigo. A fim de facilitar a demonstracao da conformidade
com o RGPD, o CEPD recomenda que os elementos do contrato que procuram dar efeito ao artigo 28.2
do RGPD estejam claramente identificados como tal numa parte (por exemplo, num anexo).

Com vista a cumprir o dever de celebrar um contrato, o responsavel pelo tratamento e o
subcontratante podem escolher negociar o seu préprio contrato incluindo todos os elementos
obrigatdérios ou basearem-se, total ou parcialmente, em clausulas contratuais-tipo em relagido as
obrigagbes previstas no artigo 28.2.*

Em alternativa, um conjunto de cldusulas contratuais-tipo pode ser adotado pela Comissdo* ou
adotado por uma autoridade de controlo, em conformidade com o procedimento de controlo da
coeréncia.*® Essas cldusulas poder3o fazer parte de uma certificacdo concedida ao responsével pelo
tratamento ou ao subcontratante nos termos dos artigos 42.2 ou 43.2.%

O CEPD gostaria de esclarecer que ndo existe uma obrigacdo de os responsaveis pelo tratamento e os
subcontratantes celebrarem um contrato com base em clausulas contratuais-tipo, assim como ndo é
necessariamente preferivel em relagao a negocia¢cdo de um contrato individual. Ambas as op¢des sao

corresponde a realidade em termos do controlo efetivo, com base numa analise factual das circunstancias
adjacentes a relagdo entre as partes e ao tratamento de dados pessoais levado a cabo, o acordo pode ser
anulado. Em contrapartida, uma relagdo responsavel pelo tratamento-subcontratante pode, ainda assim, ser
considerada existir na auséncia de um acordo de tratamento por escrito. Contudo, tal implicaria uma violacdo
do artigo 28.2, n.2 3, do RGPD. Além disso, em certas circunstancias, a auséncia de uma defini¢ao clara da relacdao
entre o responsavel pelo tratamento e o subcontratante pode suscitar o problema da falta de base juridica em
que todos os tratamentos devem assentar, por exemplo, no respeitante a comunicagdo de dados entre o
responsavel pelo tratamento e o alegado subcontratante.

43 0 artigo 28.2, n.2 3, n3o é apenas aplicdvel aos responsaveis pelo tratamento. Na situacdo em que apenas o
subcontratante estd sujeito ao ambito territorial do RGPD, a obrigacdo apenas deve ser diretamente aplicavel ao
subcontratante. Ver também as Diretrizes 3/2018 sobre o dmbito de aplicacdo territorial do RGPD do CEPD, p.
12.

44 Artigo 28.2, n.2 6, do RGPD. O CEPD recorda que as cldusulas contratuais-tipo para efeitos de cumprimento do
artigo 28.2 ndo sdo o mesmo que as cldusulas contratuais-tipo a que se refere o artigo 46.2, n.2 2. Enquanto as
primeiras estipulam e clarificam mais aprofundadamente de que modo as disposi¢cdes do artigo 28.2, n.** 3 e 4,
serdo cumpridas, as ultimas preveem garantias adequadas em caso de transferéncia de dados pessoais para um
pais terceiro ou uma organizagao internacional na auséncia de uma decisdo de adequacdo nos termos do artigo
45.2,n.2 3.

4> Artigo 28.2,n.2 7, do RGPD. Artigo 28.2, n.2 7, do RGPD. Artigo 28.2, n.2 7, do RGPD. Artigo 28.2, n.2 7, do RGPD.
Ver o Parecer Conjunto 1/2021 do CEPD e da AEPD sobre a Decisdo de Execucdo da Comissdo Europeia relativa
as clausulas contratuais-tipo entre os responsaveis pelo tratamento e o0s subcontratantes:
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-
12021-standard en.

46 Artigo 28.2, n.2 8, do RGPD. O Registo das Decisdes adotadas pelas autoridades de controlo e os tribunais sobre
questdes tratadas no procedimento de controlo da coeréncia, incluindo as clausulas contratuais-tipo para efeitos
de cumprimento do artigo 28.2 do RGPD, pode ser acedido aqui: https://edpb.europa.eu/our-work-
tools/consistency-findings/register-for-decisions en.

47 Artigo 28.2, n.2 6, do RGPD.

Adotadas - Apds consulta publica 37



107.

108.

109.

110.

vidveis para efeitos de cumprimento da legislagdo em matéria de protec¢do de dados, dependendo das
circunstancias especificas, desde que satisfagam os requisitos do artigo 28.2, n.2 3.

Se as partes pretenderem tirar partido de clausulas contratuais-tipo, as clausulas de prote¢do de dados
do seu acordo tém de ser as mesmas das cldusulas contratuais-tipo. As clausulas contratuais-tipo
deixardo muitas vezes espagos em branco a serem preenchidos ou op¢des a serem selecionadas pelas
partes. De igual forma, conforme referido anteriormente, as cladusulas contratuais-tipo serdo, regra
geral, integradas num acordo mais abrangente que descreve o objeto do contrato, as suas condi¢Ges
financeiras e outras cldusulas acordadas: as partes poderdo acrescentar cldusulas adicionais (por
exemplo, direito aplicaivel e competéncia jurisdicional), desde que ndo entrem, direta ou
indiretamente, em contradi¢cdo com as cldusulas contratuais-tipo*® e ndo comprometam a protecdo
conferida pelo RGPD e a legislagdo em matéria de protecdo de dados da UE e de um dos Estados-
Membros.

Os contratos entre os responsdaveis pelo tratamento e os subcontratantes podem, por vezes, ser
redigidos unilateralmente por uma das partes. Que parte ou partes redigem o contrato pode depender
de varios fatores, nomeadamente: a posicdo no mercado e o poder contratual das partes, as suas
competéncias técnicas, bem como o acesso a servigos juridicos. Por exemplo, alguns prestadores de
servicos tendem a estabelecer termos e condi¢cdes normalizados, que incluem acordos de tratamento
de dados.

Um acordo entre o responsdvel pelo tratamento e o subcontratante tem de cumprir os requisitos do
artigo 28.2 do RGPD, a fim de garantir que o subcontratante trata os dados pessoais em conformidade
com o RGPD. Uma tal acordo deve ter em conta as responsabilidades especificas dos responsaveis pelo
tratamento e os subcontratantes. Embora o artigo 28.2 preveja uma lista de pontos que tém de ser
abordados em qualquer contrato que rege a relacdo entre responsaveis pelo tratamento e
subcontratantes permite margem para negociacdes entre as partes desses contratos. Nalgumas
situacbes um responsavel pelo tratamento ou um subcontratante pode ter menor poder de
negociacdo para adaptar o acordo de protecdo de dados. A utilizagdo de clausulas contratuais-tipo
adotadas nos termos do artigo 28.2 (n.* 7 e 8)) pode contribuir para o reequilibrio das posi¢cdes de
negociagcdo e para garantir que os contratos cumprem o RGPD.

O facto de o contrato e as suas condi¢Oes comerciais serem preparados pelo prestador de servicos em
vez do responsavel pelo tratamento ndo é, por si s6, problematico e ndo constitui, por si s6, uma base
suficiente para concluir que o prestador de servigos deva ser considerado o responsavel pelo
tratamento. De igual modo, o desequilibrio no poder contratual de um responsavel pelo tratamento
dos dados de pequena dimensdo em relagdo a prestadores de servicos de grandes dimensdes nao deve
ser considerado uma justificacdo para o responsdvel pelo tratamento aceitar cldusulas e termos de
contratos que ndo estejam em conformidade com a legislacdo em matéria de protecdo de dados, assim

48 O CEPD recorda que o mesmo grau de flexibilidade é permitido quando as partes optam por usar cldusulas
contratuais-tipo como garantia apropriada para transferéncias para paises terceiros nos termos do artigo 46.2,
n.2 2, alinea c), ou do artigo 46.2, n.2 2, alinea d), do RGPD. O considerando 109 do RGPD esclarece que «A
possibilidade de o responsdvel pelo tratamento ou o subcontratante utilizarem cldusulas-tipo de protegéo de
dados adotadas pela ComisséGo ou por uma autoridade de controlo nGo os deverd impedir de incluirem estas
cldusulas num contrato mais abrangente, como um contrato entre o subcontratante e outro subcontratante, nem
de acrescentarem outras cldusulas ou garantias adicionais desde que néo entrem, direta ou indiretamente, em
contradi¢cGo com as cldusulas contratuais-tipo [...] e sem prejuizo dos direitos ou liberdades fundamentais dos
titulares dos dados. Os responsdveis pelo tratamento e os subcontratantes deverdo ser encorajados a apresentar
garantias suplementares através de compromissos contratuais que complementem as cldusulas-tipo de
protegdo.»
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com ndo pode eximir o responsavel pelo tratamento das duas obrigacdes em matéria de protecdo de
dados. O responsavel pelo tratamento tem de avaliar os termos e na medida em que os aceite
livremente e utilize o servigo, também aceitou plena responsabilidade pelo cumprimento do RGPD.
Qualquer alteracdo proposta, por um subcontratante, dos acordos de tratamento de dados incluidos
em termos e condi¢des normalizados deve ser diretamente notificada ao responsavel pelo tratamento
e aprovada por este, tendo presente o grau de margem de que o subcontratante beneficia no
respeitante aos elementos ndo essenciais dos meios (ver nimeros 40 41 supra). A simples publicacdo
dessas alteracGes no sitio Web do subcontratante ndo é conforme com o artigo 28.9.

1.3 Conteudo do contrato ou outro ato normativo

Antes de nos debrucarmos sobre cada um dos requisitos pormenorizados estabelecidos pelo RGPD no
que diz respeito ao conteudo do contrato ou de outro ato normativo, afiguram-se necessarias algumas
observagdes gerais.

Embora os elementos estabelecidos no artigo 28.2 do regulamento constituam o seu conteldo
essencial, o contrato deverd ser uma forma de o responsavel pelo tratamento e o subcontratante
clarificarem em maior profundidade de que modo esses elementos centrais vao ser executados com
instrucdes detalhadas. Por conseguinte, o acordo de tratamento nao deve simplesmente reproduzir
as disposi¢oes do RGPD: ao invés, deve incluir informagdes mais especificas e concretas sobre de que
forma os requisitos serao satisfeitos e que nivel de segurancga é necessario para o tratamento de dados
pessoais objeto do acordo de tratamento. Longe de ser um exercicio pro-forma, a negociacdo e a
estipulacdo do contrato s3o0 uma oportunidade para especificar pormenores relativos ao tratamento.*
Com efeito, a «defesa dos direitos e liberdades dos titulares dos dados, bem como a responsabilidade
dos responsdveis pelo seu tratamento e dos subcontratantes [...] exigem uma clara reparticdo das
responsabilidades» nos termos do RGPD.>°

Ao mesmo tempo, o contrato deve ter em conta «as tarefas e responsabilidades especificas do
subcontratante no contexto do tratamento a realizar e o risco em relagao aos direitos e liberdades
do titular dos dados».’! Falando em termos gerais, o contrato entre as partes deve ser redigido a luz
da atividade especifica de tratamento de dados. Por exemplo, ndo ha necessidade de impor protecdes
e procedimentos particularmente rigorosos a um subcontratante a quem foi confiada uma atividade
de tratamento da qual resultem apenas riscos menores: embora o subcontratante tenha de cumprir
os requisitos estabelecidos pelo regulamento, as medidas e procedimentos devem ser adaptados a
situacdo especifica. Em qualquer caso, o contrato tem de abranger todos os elementos do artigo 28.9,
n.2 3. Ao mesmo tempo, o contrato deverad incluir alguns elementos que podem ajudar o
subcontratante a compreender os riscos para os direitos e liberdades dos titulares dos dados
resultantes do tratamento: devido ao facto de a atividade ser executada por conta do responsavel pelo
tratamento, muitas vezes o responsavel pelo tratamento tem um entendimento mais aprofundado
dos riscos que o tratamento implica, porquanto estd ciente das circunstancias nas quais o tratamento
esta integrado.

Avancando para o conteudo exigido do contrato ou outro ato normativo, o CEPD interpreta o artigo
28.9, n.2 3 de uma forma que necessita de estabelecer:

49 \/er também o Parecer 14/2019 do CEPD sobre o projeto de cldusulas contratuais-tipo apresentado pela AC
dinamarquesa (artigo 28.2, n.2 8, do RGPD), p. 5.

50 Considerando 79 do RGPD.

51 Considerando 81 do RGPD.
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= oobjeto do tratamento (por exemplo, registos de videovigilancia de pessoas que entram e saem
de uma instalagdo de alta seguranca). Embora o objeto do tratamento seja um conceito amplo,
tem de ser formulado com especificagdes suficientes para que seja claro qual é o principal objeto
do tratamento;

» aduragdo®? do tratamento: o periodo exato de tempo, ou os critérios usados para o determinar,
devem ser especificados; por exemplo, podera ser feita referéncia a vigéncia do acordo de
tratamento;

= 3 natureza do tratamento: o tipo de operag¢des executadas enquanto parte do tratamento (por
exemplo: «filmagem», «gravacdo, «arquivo de imagens, etc.) e a finalidade do tratamento (por
exemplo: detecdo de entrada ilegal). Esta descricdo deve ser o mais completa possivel,
dependendo da atividade de tratamento especifica, para permitir as partes externas (por
exemplo, autoridades de controlo) compreender o conteldo e os riscos do tratamento confiado
ao subcontratante.

= o tipo de dados pessoais: tal deve ser especificado da forma mais detalhada possivel (por
exemplo: imagens de video de pessoas a medida que entram e saem da instalacdo). Nado seria
adequado especificar que se trata dos «dados pessoais nos termos do artigo 4.2, ponto 1, do
RGPD» ou «categorias especiais de dados pessoais nos termos do artigo 9.2». No caso de
categorias especiais de dados, o contrato ou o ato normativo deve, pelo menos, especificar que
tipos de dados estdo em causa, por exemplo, «informagoes respeitantes a processos clinicos»,
ou «informacgdes sobre se o titular dos dados é membro de um sindicato»;

= as categorias de titular de dados: tal deve também ser indicado de uma forma bastante
especifica (por exemplo: «visitantes», «funciondrios», «servigos de entrega», etc.);

= as obrigagGes e os direitos do responsavel pelo tratamento: os direitos do responsavel pelo
tratamento sdo abordados mais pormenorizadamente nas sec¢Ges seguintes (por exemplo, no
que se refere ao direito do responsavel pelo tratamento de realizar inspe¢des e auditorias). No
atinente as obrigacGes do responsavel pelo tratamento, os exemplos incluem a obrigacdo de o
responsavel pelo tratamento facultar ao subcontratante os dados mencionados no contrato, de
fornecer e documentar qualquer instrucdo com influéncia no tratamento de dados pelo
subcontratante, assegurar, antes e durante o tratamento, a conformidade com as obrigacdes
estabelecidas no RGPD por parte do subcontratante, supervisionar o tratamento, inclusive
mediante a realizacdo de auditorias e inspe¢des com o subcontratante.

Embora o RGPD liste elementos que tém de ser sempre incluidos no acordo, podera ser necessario
incluir outras informacdes pertinentes, dependendo do contexto e dos riscos do tratamento, bem
como qualquer requisito adicional aplicavel.

1.3.1 O subcontratante apenas deve tratar dados com base em instrugbes documentadas
do responsdvel pelo tratamento [artigo 28.2, n.2 3, alinea a), do RGPD]

A necessidade de especificar esta obrigacdo resulta do facto de o subcontratante tratar dados por
conta do responsdavel pelo tratamento. Os responsdveis pelo tratamento tém de facultar aos seus
subcontratantes instrucdes relacionadas com cada atividade de tratamento. Essas instrucdes podem
incluir tratamento de dados admissivel e inaceitdvel, procedimentos mais pormenorizados, formas de

52 A duracdo do tratamento n3o é necessariamente equivalente & vigéncia do acordo (podem existir obrigacdes
legais para conservar os dados durante mais ou menos tempo).
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proteger os dados, etc. o subcontratante ndo deve ir além das instru¢cdes do responsavel pelo
tratamento. Contudo, o subcontratante pode sugerir elementos que, se aceites pelo responsavel pelo
tratamento, passam a fazer parte das instru¢des dadas.

Quando um subcontratante trata dados fora ou além das instru¢des do responsavel pelo tratamento,
e tal equivale a uma decisdao que determina as finalidades e os meios do tratamento, o subcontratante
estard a violar as suas obrigacGes e sera mesmo considerado um responsavel pelo tratamento no que
respeita ao tratamento em questdo em conformidade com o artigo 28.2, n.2 10 (ver subsec¢do 1.5
infra®®).

As instrugBes emitidas pelo responsavel pelo tratamento devem estar documentadas. Para o efeito,
recomenda-se incluir um procedimento e um modelo para dar mais instru¢des num anexo do contrato
ou outro ato normativo. Em alternativa, as instru¢des podem ser facultadas em qualquer forma por
escrito (por exemplo, correio eletrdonico), bem como noutra forma documentada desde que seja
possivel conservar registos dessas instrucées. Em qualquer caso, para evitar quaisquer dificuldades em
demonstrar que as instruc¢des do responsdvel pelo tratamento foram devidamente documentadas, o
CEPD recomenda conservar essas instrugdes juntamente com o contrato ou outro ato normativo.

O dever do subcontratante de abster-se de qualquer atividade de tratamento que nao tenha por base
as instrugOes do responsavel pelo tratamento também se aplica a transferéncias de dados pessoais
para um pais terceiro ou organizagdo internacional. O contrato deve especificar os requisitos aplicaveis
a transferéncias para paises terceiros ou organizagdes internacionais, tendo em conta as disposi¢cGes
do capitulo V do RGPD.

O CEPD recomenda que o responsdvel pelo tratamento preste a devida atencdo a este ponto
especifico, sobretudo quando o subcontratante vai delegar algumas atividades de tratamento noutros
subcontratantes e quando o subcontratante tenha departamentos ou unidades situados em paises
terceiros. Se as instru¢des do responsavel pelo tratamento ndo permitirem transferéncias ou
divulgacGes para paises terceiros, o subcontratante ndo podera atribuir o tratamento a um
subcontratante num pais terceiro, nem podera proceder ao tratamento dos dados num dos seus
departamentos fora da UE.

Um subcontratante pode tratar dados que ndo com base em instru¢ées documentadas do responsavel
pelo tratamento quando o subcontratante seja obrigado a tratar e/ou transferir dados pessoais com
base no direito da UE ou de um dos Estados-Membros a que o subcontratante esta sujeito. Esta
disposicdo revela ainda a importancia de negociar e redigir cuidadosamente os acordos de tratamento
de dados uma vez que, por exemplo, pode ser necessario para qualquer uma das partes procurar
aconselhamento juridico relativamente a existéncia de tal requisito legal. Tal tem de ser feito em
tempo oportuno, dado que o subcontratante tem uma obrigacdo de informar o responsavel pelo
tratamento de dados sobre esse requisito antes de iniciar o tratamento. Apenas quando esse mesmo
direito (da UE ou de um dos Estados-Membros) proibe o subcontratante de informar o responsavel
pelo tratamento por «motivos importantes de interesse publico», ndo existe essa obrigacdo de
informacgdo. Em qualquer caso, todas as transferéncias e divulga¢des apenas ocorrem se autorizadas
pelo direito da Unido, inclusive de acordo com artigo 48.2 do RGPD.

53 Ver parte Il, subsecgdo 1.5 («Subcontratante que determina as finalidades e os meios do tratamento»).
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1.3.2 O subcontratante tem de assegurar que as pessoas autorizadas a tratar os dados
pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a
adequadas obrigagdes legais de confidencialidade [artigo 28.2, n.? 3, alinea b), do
RGPD]

O contrato tem de indicar que o subcontratante deve assegurar que qualquer pessoa por ele
autorizada a tratar dados pessoais assume um compromisso de confidencialidade. Tal pode ocorrer
através de um acordo contratual especifico, ou devido a obrigac¢des legais ja em vigor.

O conceito abrangente de «pessoas autorizadas a tratar os dados pessoais» inclui funcionarios e
trabalhadores temporarios. Em termos gerais, o subcontratante deve disponibilizar os dados pessoais
apenas aos funcionarios que efetivamente necessitam dos mesmos para executar tarefas para as quais
o subcontratante foi contratado pelo responsavel pelo tratamento.

O compromisso ou obrigagdo de confidencialidade tem de ser «apropriado», ou seja, tem de proibir
efetivamente a pessoa autorizada de divulgar quaisquer informacdes confidenciais sem autorizagao e
deve ser suficientemente abrangente para englobar todos os dados pessoais tratados por conta do
responsavel pelo tratamento, bem como as condi¢des nas quais os dados pessoais sado tratados.

1.3.3 O subcontratante tem de adotar todas as medidas exigidas nos termos do artigo 32.2
[artigo 28.2, n.2 3, alinea c), do RGPD]

O artigo 32.2 exige que o responsavel pelo tratamento e o subcontratante executem medidas técnicas
e organizativas de seguranca adequadas. Embora esta obrigacdo ja seja diretamente imposta ao
subcontratante cujas opera¢Ges de tratamento se inserem no ambito de aplicacdo do RGPD, o dever
de adotar todas as medidas exigidas nos termos do artigo 32.2 continua a ter de estar refletido no
contrato relativo as atividades de tratamento confiadas pelo responsavel pelo tratamento.

Conforme indicado anteriormente, o contrato de tratamento ndao deve simplesmente reproduzir as
disposicées do RGPD. O contrato tem de incluir ou fazer referéncia a informacgdes relativas as medidas
de seguranca a adotar, uma obrigacdao do subcontratante de obter a aprovagao do responsavel pelo
tratamento antes de introduzir alteragdes e uma revisao regular das medidas de segurancga, de molde
a assegurar a adequacdo no respeitante aos riscos, que podem evoluir ao longo do tempo. O grau de
pormenor das informacdes relativas as medidas de seguranca a serem incluidas no contrato devera
ser de molde a permitir ao responsavel pelo tratamento avaliar a adequac¢do das medidas nos termos
do artigo 32.2, n.2 1, do RGPD. Além disso, a descricdo é também necessdria para permitir ao
responsavel pelo tratamento cumprir o seu dever de responsabilidade nos termos do artigo 5.2, n.2 2,
e do artigo 24.2 do RGPD no tocante as medidas de seguranga impostas ao subcontratante. Pode
inferir-se do artigo 28.2, n.2 3, alineas f) e h), do RGPD uma obrigacdo correspondente do
subcontratante de prestar assisténcia ao responsavel pelo tratamento e de disponibilizar todas as
informacdes necessarias para demonstrar a conformidade.

O nivel de instrugdes facultadas pelo responsavel pelo tratamento ao subcontratante relativamente as
medidas a aplicar dependerd das circunstancias especificas. Nalguns casos, o responsavel pelo
tratamento pode facultar uma descricdo clara e pormenorizada das medidas de seguranca a aplicar.
Noutros casos, o responsavel pelo tratamento pode descrever os objetivos minimos de seguranca a
alcancar solicitando, simultaneamente, ao subcontratante que proponha a aplicacdo de medidas de
seguranca especificas. Em qualquer caso, o responsavel pelo tratamento deve facultar ao
subcontratante uma descri¢do das atividades de tratamento e dos objetivos de seguranga (com base
na avaliacdo de riscos do responsavel pelo tratamento), bem como aprovar as medidas propostas pelo
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subcontratante. Tal podera ser incluido num anexo do contrato. O responsavel pelo tratamento exerce
o seu poder decisério sobre as principais caracteristicas das medidas de seguranca, elencando
explicitamente as medidas ou aprovando as propostas pelo subcontratante.

1.3.4 O subcontratante tem de cumprir as condicbes a que se referem o artigo 28.9, n.°* 2 e
4 para contratar outro subcontratante [artigo 28.2, n.2 3, alinea d), do RGPD).

O acordo tem de especificar que o subcontratante ndo pode contratar outro subcontratante sem a
autorizacgdo prévia por escrito do responsavel pelo tratamento e se essa autorizacdo sera especifica ou
geral. No caso de uma autoriza¢do geral, o subcontratante tem de informar o responsdvel pelo
tratamento sobre qualquer altera¢do de subcontratantes ao abrigo de uma autorizag¢do por escrito e
dar ao responsavel pelo tratamento a oportunidade de se opor. Recomenda-se que o contrato
estabeleca o processo para o fazer. Cumpre salientar que o dever do subcontratante de informar o
responsavel pelo tratamento sobre qualquer alteracdo de subcontratantes implica que o
subcontratante indique ou assinale ativamente essas alteracdes ao responsavel pelo tratamento.> De
igual modo, é necessdria uma autorizacdo especifica. O contrato deve definir o processo para obter
essa autorizagao.

Quando o subcontratante contrata outro subcontratante, tem de ser celebrado um contrato entre
eles, impondo as mesmas obrigacdes de protecao de dados que as impostas ao subcontratante original
ou essas obrigacGes tém de ser impostas por outro ato normativo nos termos do direito da Unido ou
de um dos Estados-Membros (ver também o nimero 160 infra). Isso inclui a obrigacdo, prevista no
artigo 28.2, n.2 3, alinea h), de facilitar e contribuir para as auditorias conduzidas pelo responsavel pelo
tratamento ou por outro auditor por este mandatado.>®> O subcontratante tem responsabilidade
perante o responsavel pelo tratamento pelo cumprimento por parte dos outros subcontratantes das
obrigacdes de protecdo de dados (para mais pormenores sobre o conteldo recomendado do acordo
ver a subseccdo 1.6 infra®®).

1.3.5 O subcontratante tem de prestar assisténcia ao responsdvel pelo tratamento para
permitir que este cumpra a sua obrigagdo de dar resposta aos pedidos dos titulares
dos dados tendo em vista o exercicio dos seus direitos [artigo 28.2, n.? 3, alinea e), do
RGPD].

Embora assegurar que os pedidos dos titulares dos dados sdo tratados seja da competéncia do
responsavel pelo tratamento, o contrato tem de estipular que o subcontratante tem uma obrigacdo
de prestar assisténcia «na medida do possivel, através de medidas técnicas e organizativas
adequadas». A natureza desta assisténcia pode variar significativamente «[tomando] em conta a
natureza do tratamento» e dependendo do tipo de atividade confiada ao subcontratante. Os
pormenores relativos a assisténcia a prestar pelo subcontratante devem ser incluidos no contrato ou
num anexo do mesmo.

54 A este respeito n3o é, em contrapartida, por exemplo suficiente que o subcontratante forneca simplesmente
um acesso generalizado a uma lista de subcontratantes que podera ser atualizada ocasionalmente, sem indicar
cada novo subcontratante previsto. Dito de outro modo, o subcontratante tem de informar ativamente o
responsavel pelo tratamento sobre qualquer alteragdo da lista (ou seja, em especial sobre cada novo
subcontratante previsto).

55 Ver também o Parecer 14/2019 do CEPD sobre o projeto de cldusulas contratuaisi*tipo apresentado pela AC
dinamarquesa (artigo 28.2, n.2 8, do RGPD), n.2 44.

56 Ver parte Il, subsec¢do 1.6 («Subcontratantes»).
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Embora a assisténcia possa simplesmente consistir no encaminhamento imediato de um pedido
recebido e/ou permitir ao responsavel pelo tratamento extrair e gerir diretamente os dados pessoais
pertinentes, nalgumas circunstancias o subcontratante terd deveres mais especificos e técnicos,
sobretudo quando estd em posicdo de extrair e gerir os dados pessoais.

E crucial ter consciéncia de que, embora a gestdo pratica de pedidos individuais possa ser externalizada
para o subcontratante, o responsavel pelo tratamento tem a responsabilidade de dar cumprimento a
esses pedidos. Por conseguinte, a avaliagao de se os pedidos apresentados pelos titulares dos dados
sdo admissiveis e/ou os requisitos estabelecidos pelo RGPD estdo satisfeitos deve ser realizada pelo
responsavel pelo tratamento, numa base caso a caso ou através de instrugdes claras fornecidas ao
subcontratante no contrato antes do inicio do tratamento. De igual modo, os prazos fixados pelo
capitulo Il ndo podem ser prorrogados pelo responsavel pelo tratamento com base no facto de que as
informagdes necessarias tém de ser prestadas pelo subcontratante.

1.3.6 O subcontratante tem de prestar assisténcia no sentido de assegurar o cumprimento
das obrigagdes previstas nos artigos 32.2 a 36.2 [artigo 28.2, n.2 3, alinea f), do
RGPD].

E necessério que o contrato evite simplesmente reproduzir estes deveres de assisténcia: o acordo deve
conter pormenores relativamente a forma como o subcontratante deve ajudar o responsavel pelo
tratamento a cumprir as obrigagdes elencadas. Por exemplo, podem ser aditados procedimentos e
modelos de formularios aos anexos do acordo, permitindo ao subcontratante prestar ao responsavel
pelo tratamento todas as informacGes necessarias.

O tipo e grau de assisténcia a prestar pelo subcontratante pode variar significativamente «tendo em
conta a natureza do tratamento e a informacdo ao dispor do subcontratante». O responsavel pelo
tratamento tem de informar adequadamente o subcontratante relativamente ao risco envolvido no
tratamento e em relagdo a quaisquer outras circunstancias que possam ajudar o subcontratante a
cumprir o seu dever.

Passando para as obriga¢des especificas, o subcontratante tem, em primeiro lugar, um dever de
prestar assisténcia ao responsavel pelo tratamento no cumprimento da obrigacdo de adotar medidas
técnicas e organizativas adequadas para garantir a seguranca do tratamento® Embora tal se possa
sobrepor, em certa medida, ao requisito de o préprio subcontratante adotar medidas de seguranca
adequadas, quando as operacdes de tratamento do subcontratante se inserem no ambito de aplicagdo
do RGPD, continuam a ser duas obrigagdes distintas, porquanto uma se refere as préprias medidas do
subcontratante e a outra se refere as do responsavel pelo tratamento.

Em segundo lugar, o subcontratante tem de prestar assisténcia ao responsavel pelo tratamento no
cumprimento da obrigacdo de notificar violagdo de dados pessoais a autoridade de controlo e aos
titulares dos dados. O subcontratante tem de notificar o responsavel pelo tratamento sempre que
descobrir uma violagdo de dados pessoais que afete as instalacdes/sistemas informaticos deste ou de
outros subcontratantes e ajudar o responsavel pelo tratamento na obtencdo de informacgdes que tém
de figurar no relatério para a autoridade de controlo.®® O RGPD exige que o responsavel pelo
tratamento notifique uma violacdo sem demora injustificada, a fim de minimizar os danos para as
pessoas e maximizar a possibilidade de corrigir a violagao de forma adequada. Assim, a notificacdo do

57 Artigo 32.2 do RGPD.
58 Artigo 33.2, n.2 3, do RGPD.
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subcontratante ao responsavel pelo tratamento dos dados deve ocorrer sem demora injustificada®®
Dependendo das caracteristicas especificas do tratamento confiado ao subcontratante, pode ser
apropriado que as partes incluam no contrato um prazo especifico (por exemplo, nimero de horas)
até ao qual o subcontratante deve notificar o responsavel pelo tratamento, bem como o ponto de
contacto para essas notificagcdes, a modalidade e o conteddo minimo esperado pelo responsavel pelo
tratamento.®° O acordo contratual entre o responsdvel pelo tratamento e o subcontratante pode
também incluir uma autorizagdo e um requisito de o subcontratante notificar diretamente uma
violagdo de dados em conformidade com os artigos 33.2 e 34.2, mas a responsabilidade legal pela
notificacdo continua a ser do responsavel pelo tratamento.®’ Se o subcontratante notificar uma
violacdo de dados diretamente a autoridade de controlo, e informar os titulares dos dados em
conformidade com os artigos 33.2 e 34.2, o subcontratante tem também de informar o responsavel
pelo tratamento e fornecer-lhe cépias da notificagao e das informagdes aos titulares dos dados.

Além disso, o subcontratante tem também de prestar assisténcia ao responsavel pelo tratamento na
realizacdo de avaliacbes do impacto sobre a protecdo de dados quando necessario e na consulta da
autoridade de controlo quando o resultado revelar que existe um risco elevado ndo passivel de ser
mitigado.

O dever de assisténcia ndo consiste numa mudanca de responsabilidade, uma vez que essas obrigacGes
sdo impostas ao responsavel pelo tratamento. Por exemplo, embora a avaliagdo do impacto sobre a
protecdo de dados possa na pratica ser realizada por um subcontratante, o responsavel pelo
tratamento continua a ser responsavel pelo dever de realizar a avaliacdo® e o subcontratante é apenas
obrigado a prestar assisténcia ao responsavel pelo tratamento « se necessério e a pedido deste».®
Consequentemente, o responsavel pelo tratamento é quem tem de tomar a iniciativa de realizar a
avaliacao do impacto sobre a protecao de dados, nao o subcontratante.

1.3.7 Depois de concluidas as atividades de tratamento, o subcontratante tem de,
consoante a escolha do responsdvel pelo tratamento, apagar ou devolver-lhe todos
os dados pessoais e apagar as copias existentes [artigo 28.%, n.2 3, alinea g), do
RGPD].

Os termos contratuais destinam-se a garantir que os dados pessoais estdo sujeitos a uma protecdo
apropriada depois de concluida a «prestacdo de servicos relacionados com o tratamento»: por
conseguinte, compete ao responsavel pelo tratamento decidir aquilo que o subcontratante deve fazer
relativamente aos dados pessoais.

O responsavel pelo tratamento pode decidir no inicio se os dados pessoais devem ser apagados ou
devolvidos especificando-o no contrato, através de uma comunicagdo por escrito a ser enviada
oportunamente ao subcontratante. O contrato ou outro ato normativo deve refletir a possibilidade de
o responsavel pelo tratamento dos dados alterar a escolha feita antes da conclusdo da prestagédo dos

%% Para mais informacdes, ver as Orienta¢8es sobre a notificacdo de uma violacdo de dados pessoais ao abrigo
do Regulamento (UE) 2016/679, WP250rev.01, 6 de fevereiro de 2018, pp. 13- 14.

80 yver também o Parecer do CEPD 14/2019 sobre o projeto de cldusulas contratuaisi?tipo apresentado pela AC
dinamarquesa (artigo 28.2, n.2 8, do RGPD), adotado em 9 de julho de 2019, n.2 40.

61 Orientac¢Bes sobre a notificacdo de uma violacdo de dados pessoais ao abrigo do Regulamento (UE)
2016/679, WP250rev.01, 6 de fevereiro de 2018, p. 14.

62 Grupo de Trabalho do Artigo 29.2 para a Protec3o de Dados, Orienta¢8es relativas a Avaliacdo de Impacto
sobre a Protecdo de Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado
risco» para efeitos do Regulamento (UE) 2016/679, WP 248 rev.01, p. 14.

83 Considerando 95 do RGPD.
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servigos relacionados com o tratamento. O contrato deve especificar o processo para fornecer essas
instrugdes.

Se o responsavel pelo tratamento optar pelo apagamento dos dados pessoais, o subcontratante deve
assegurar que o apagamento é realizado de uma forma segura, também com vista ao cumprimento do
artigo 32.2 do RGPD. O subcontratante deve confirmar ao responsavel pelo tratamento que o
apagamento foi realizado num prazo acordado e de uma forma acordada.

O subcontratante tem de apagar todas as cdpias existentes dos dados, salvo se o direito da UE ou de
um dos Estados-Membros exigir que a conservacdo seja prolongada. Se o subcontratante ou o
responsavel pelo tratamento tiver conhecimento de tal requisitos legal, deve informar a outra parte o
mais rapidamente possivel.

1.3.8 O subcontratante deve disponibilizar ao responsdvel pelo tratamento todas as
informagdes necessdrias para demonstrar o cumprimento das obrigacdes previstas no
artigo 28.2 e permitir e contribuir para a realizacdo de auditorias, inclusive as
inspegodes, realizadas pelo responsdvel pelo tratamento ou por outro auditor por este
mandatado [artigo 28.9, n.2 3, alinea h), do RGPD].

O contrato deve incluir informacgdes sobre com que frequéncia e de que forma o fluxo de informagées
entre o subcontratante e o responsavel pelo tratamento deve ocorrer, para que este Ultimo esteja
plenamente informado relativamente aos pormenores do tratamento que sdo pertinentes para
demonstrar o cumprimento das obrigacGes previstas no artigo 28.2 do RGPD. Por exemplo, as partes
relevantes dos registos de atividades de tratamento do subcontratante podem ser partilhadas com o
responsavel pelo tratamento. O subcontratante deve prestar todas as informages sobre como a
atividade de tratamento sera realizada por conta do responsavel pelo tratamento. Essas informacoes
devem incluir informacgdes sobre o funcionamento dos sistemas utilizados, as medidas de seguranca,
de que forma sdao cumpridos os requisitos de conservacao de dados, a localizacdo dos dados, as
transferéncias de dados, quem tem acesso aos dados e quem sdo os destinatéarios dos dados, a que
subcontratantes se recorreu, etc.

O contrato deve também prever mais pormenores relativamente a capacidade de realizar inspecdes e
auditorias e ao dever de contribuir para as mesmas por parte do responsavel pelo tratamento ou de
outro auditor por este mandatado.

O RGPD especifica que as inspecGes e auditorias sdo realizadas pelo responsavel pelo tratamento ou
por um terceiro mandatado por este. O objetivo dessa auditoria consiste em garantir que o
responsavel pelo tratamento dispde de todas as informacdes relativas a atividade de tratamento
realizada por sua conta e das garantias apresentadas pelo subcontratante. O subcontratante pode
sugerir a escolha de um auditor especifico, mas a decisdo final tem de ser do responsavel pelo
tratamento de acordo com o artigo 28.2, n.2 3, alinea h), do RGPD.%* Além disso, mesmo quando a
inspecao seja realizada por um auditor proposto pelo subcontratante, o responsavel pelo tratamento
conserva o direito de contestar o &mbito, a metodologia e os resultados da inspe¢do®

As partes devem cooperar de boa-fé e analisar se e quando ha necessidade de realizar auditorias nas
instalacdes do subcontratante, bem como em relacdo ao tipo de auditoria ou inspecdo (a distancia/no

64 \/er o Parecer Conjunto 1/2021 do CEPD e da AEPD sobre a Decis3o de Execu¢io da Comissdo Europeia relativa
as cldusulas contratuais- tipo entre os responsaveis pelo tratamento e os subcontratantes, n.2 43.

65 Ver o Parecer 14/2019 sobre o projeto de cldusulas contratuais-tipo apresentado pela AC dinamarquesa (artigo
28.2,n.2 8, do RGPD).
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local/outra forma de recolher as informag&es necessarias) que seria necessaria e apropriada no caso
especifico, tendo igualmente em conta as preocupacdes em termos de seguranca; a escolha final deve
ser feita pelo responsavel pelo tratamento. Na sequéncia dos resultados da inspecdo, o responsavel
pelo tratamento deve poder pedir ao subcontratante que adote medidas subsequentes, por exemplo,
para corrigir deficiéncias e lacunas identificadas.®® De igual modo, devem ser estabelecidos
procedimentos especificos relativamente a inspec¢do por parte do subcontratante e do responsavel
pelo tratamento de subcontratantes (ver subsecdo 1.6 infra®’).

A questdo da afetagdo de custos entre um responsavel pelo tratamento e um subcontratante
respeitantes as auditorias ndo é abrangida pelo RGPD e estd sujeita a consideracbes comerciais.
Contudo, o artigo 28.2, n.2 3, alinea h), exige que o contrato inclua uma obrigacdo de o subcontratante
disponibilizar todas as informacgdes necessarias ao responsavel pelo tratamento e uma obrigacdo de
permitir e contribuir para auditorias, inclusive inspecGes, realizadas pelo responsavel pelo tratamento
ou outro auditor por este mandatado. Tal significa que as partes ndo devem introduzir no contrato
clausulas que prevejam o pagamento de custos ou taxas que seriam claramente desproporcionados
ou excessivos, tendo assim um efeito dissuasor nas partes. Essas clausulas implicariam efetivamente
que os direitos e as obrigacGes previstos no artigo 28.2, n.2 3, alinea h) nunca seriam exercidos na
pratica e tornar-se-iam puramente tedricos, embora facam parte integrante das garantias de protecao
de dados previstas nos termos do artigo 28.2 do RGPD.

1.4 Instrugdes que violam a legislacdo em matéria de protec¢do de dados

Segundo o artigo 28.2, n.2 3, o subcontratante informa imediatamente o responsavel pelo tratamento
se, no seu entender, alguma instrucao violar o RGPD ou outras disposi¢cdes do direito da Unido ou de
um dos Estados-Membros em matéria de protecdo de dados.

Com efeito, um subcontratante tem o dever de cumprir todas as instrucdes do responsavel pelo
tratamento, mas tem também uma obrigacdo geral de cumprir a legislagdo. Uma instrugdo que viole a
legislacdo em matéria de protecdo de dados parece causar um conflito entre as duas obrigacoes
supracitadas.

Assim que for informado que uma das suas instrugcées pode violar a legislacdo em matéria de protecdo
de dados, o responsavel pelo tratamento tera de analisar a situacdo e determinar se a instrucdo viola
efetivamente a legislagdo em matéria de protec¢do de dados.

O CEPD recomenda que as partes negoceiem e acordem no contrato as consequéncias da notificacdo
de uma instrucdo infratora enviada pelo subcontratante e em caso de ina¢do do responsavel pelo
tratamento neste contexto. Um exemplo seria introduzir uma clausula sobre a dentncia do contrato
se o responsavel pelo tratamento insistir na instrucdo ilegal. Outro exemplo seria uma cldusula sobre
a possibilidade de o subcontratante suspender a execucdo da instrugdo afetada até o responsavel pelo
tratamento confirmar, alterar ou retirar a sua instru¢ao®.

1.5 Subcontratante que determina as finalidades e os meios do tratamento

8 Ver o Parecer 14/2019 sobre o projeto de cldusulas contratuais-tipo apresentado pela AC dinamarquesa
(artigo 28.2, n.2 8, do RGPD).

67 Ver parte Il, subsec¢do 1.6 («Subcontratantes»).

68 \/er o Parecer Conjunto 1/2021 do CEPD e da AEPD sobre a Decis3o de Execu¢3o da Comissdo Europeia relativa
as clausulas contratuais- tipo entre os responsaveis pelo tratamento e os subcontratantes, n.2 39.
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O subcontratante que, em violagdo do regulamento, determinar as finalidades e os meios de
tratamento, é considerado responsavel pelo tratamento no que respeita ao tratamento em questdo
(artigo 28.2, n.2 10, do RGPD).

1.6 Subcontratantes

As atividades de tratamento de dados sdo amilde realizadas por um grande nimero de intervenientes
e as cadeias de subcontratacdo estdo a tornar-se cada vez mais complexas. O RGPD introduz
obrigacdes especificas que sdo acionadas quando um subcontratante tenciona contratar outro
interveniente, adicionando assim mais um elo a cadeia, confiando-lhe atividades que requerem o
tratamento de dados pessoais. A andlise de se o prestador de servicos age como um subcontratante
deve ser realizada em linha com o que foi descrito anteriormente sobre o conceito de subcontratante
(ver o niumero 83 supra).

Embora a cadeia possa ser bastante extensa, o responsavel pelo tratamento conserva o seu papel
preponderante na determinagdo da finalidade e dos meios do tratamento. O artigo 28.2, n.2 2, do
RGPD estipula que o subcontratante ndo contrata outro subcontratante sem que o responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizacao especifica ou geral (inclusive em
formato eletrdnico). Em caso de autorizagdo geral por escrito, o subcontratante tem de informar o
responsavel pelo tratamento de quaisquer alteragdes pretendidas quanto ao aumento do nimero ou
a substituicdo de outros subcontratantes, dando assim ao responsdvel pelo tratamento a
oportunidade de se opor a tais alteragcdes. Em ambos os casos, o subcontratante tem de obter a
autorizagdo por escrito do responsavel pelo tratamento antes de ser confiado ao subcontratante
qualquer tratamento de dados pessoais. A fim de realizar a avaliagdo e tomar a decisdo de se autorizar
a subcontratacdo, o subcontratante terd de facultar uma lista de subcontratantes previstos (incluindo
em relagdo a cada um: as suas localizagdes, o que fardo e comprovativo de que garantias foram
executadas) ao responsavel pelo tratamento dos dados.®®

A autorizacdo prévia por escrito pode ser especifica, ou seja, referindo-se a um subcontratante
especifico para uma atividade de tratamento especifica e num momento especifico, ou geral. Tal deve
ser especificado no contrato ou outro ato normativo que rege o tratamento.

Nos casos em que o responsavel pelo tratamento decida aceitar certos tipos de subcontratantes no
momento da assinatura do contrato, uma lista de subcontratantes aprovados deve ser incluida no
contrato ou num anexo do mesmo. A lista deve ser mantida atualizada, em conformidade com a
autorizacdo geral ou especifica dada pelo responsavel pelo tratamento.

Se o responsavel pelo tratamento optar por dar a sua autorizagao especifica, deve especificar por
escrito a que subcontratante e a que atividade de tratamento se refere. Qualquer alteracao
subsequente terd de ser novamente autorizada pelo responsavel pelo tratamento antes de ser
implementada. Se o pedido do subcontratante de uma autorizagdo especifica ndo obtiver resposta
dentro de um prazo estabelecido, deve ser considerado como recusado. O responsavel pelo
tratamento deve tomar a sua decisdo de conceder ou retirar autorizagdo tendo em conta a sua
obrigacdo de apenas recorrer a subcontratantes que apresentem «garantias suficientes» (ver
subseccdo 1.1 acima’®).

69 Estas informac®es sdo necessarias, para que o responsavel pelo tratamento possa cumprir o principio da
responsabilidade previsto no artigo 24.2 e as disposi¢cdes dos artigos 28.2, n.2 1, 32.2, e do capitulo V do RGPD.
70 Ver parte Il - subsec¢do 1.1 («Escolha do subcontratante»).
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Em alternativa, o responsavel pelo tratamento pode dar a sua autorizagdao geral a utilizacdo de
subcontratantes (no contrato, incluindo uma lista com esses subcontratantes num anexo do mesmo),
que devera ser complementada com critérios para orientar a escolha do subcontratante (por exemplo,
garantias em termos de medidas técnicas e organizativas, conhecimento especializado, fiabilidade e
recursos).”t Neste cendrio, o subcontratante tem de informar o responsavel pelo tratamento em
tempo oportuno sobre qualquer aumento do nimero ou a substituicdo de subcontratantes, dando
assim ao responsavel pelo tratamento a oportunidade de se opor.

Por conseguinte, a principal diferenga entre os cendarios de autorizacdo especifica e autorizacdo geral
reside no significado atribuido ao siléncio do responsavel pelo tratamento: na situacdo da autorizacédo
geral, a ndo oposicdo do responsavel pelo tratamento dentro do prazo fixado pode ser interpretada
como autorizagao.

Em ambos os cenarios, o contrato deve incluir pormenores sobre o prazo para a aprovagao ou objecado
do responsavel pelo tratamento e como as partes tencionam comunicar relativamente a este tépico
(por exemplo, modelos). Esse prazo tem de ser razoavel a luz do tipo de tratamento, da complexidade
das atividades confiadas ao subcontratante (e outros subcontratantes) e da relacdo entre as partes.
Além disso, o contrato deve incluir pormenores quanto as medidas praticas na sequéncia da objecdo
do responsdvel pelo tratamento (por exemplo, especificando o prazo no qual o responsavel pelo
tratamento e o subcontratante devem decidir se o tratamento deve ser terminado).

Independentemente dos critérios sugeridos pelo responsdvel pelo tratamento para escolher
prestadores, o subcontratante continua a ser plenamente responsavel perante o responsavel pelo
tratamento pela execu¢do das obrigacGes dos subcontratantes (artigo 28.2, n.2 4, do RGPD). Por
conseguinte, o subcontratante deve garantir que propGe subcontratantes que apresentem garantias
suficientes.

Além disso, quando um subcontratante tenciona contratar outro subcontratante (autorizado), tem de
celebrar um contrato que imponha as mesmas obrigacdes impostas ao primeiro subcontratante pelo
responsavel pelo tratamento ou as obrigacdes tém de ser impostas por outro ato normativo nos
termos do direito da UE ou de um dos Estados-Membros. Toda a cadeia de atividades de tratamento
tem de estar regulamentada por acordos escritos. Impor as «mesmas» condicdes deve ser
interpretado de uma forma funcional e ndo formal: ndo é necessdrio que o contrato inclua exatamente
a mesma redacgdo utilizada no contrato entre o responsavel pelo tratamento e o subcontratante, mas
deve assegurar que as obrigacGes sdo em substancia as mesmas. Tal significa também que se o
subcontratante confiar a outro subcontratante uma parte especifica do tratamento, a qual algumas
das obrigacGes ndo se aplicam, essas obrigacGes ndo devem ser incluidas «por defeito» no contrato
com o subcontratante, porquanto tal sé causaria incerteza. A titulo de exemplo, no tocante a
assisténcia com obrigacdes relacionadas com violacdo de dados, a notificacdo de uma violagdo de
dados por um subcontratante diretamente ao responsdvel pelo tratamento poderia ser feita se os trés
concordarem. Contudo, no caso dessa notificacao direta o subcontratante deve ser informado e obter
uma copia da notificagdo.

71 Este dever do responsavel pelo tratamento decorre do principio da responsabilidade previsto no artigo 24.2 e
da obrigacdo de cumprir as disposi¢Ges dos artigos 28.2, n.2 1, e 32.2 e do capitulo V do RGPD.
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2 CONSEQUENCIAS DA RESPONSABILIDADE CONJUNTA PELO
TRATAMENTO

2.1 Determinar de forma transparente as respetivas responsabilidades dos
responsaveis conjuntos pelo tratamento pelo cumprimento das obrigacdes nos
termos do RGPD

O artigo 26.2, n.2 1, do RGPD, prevé que os responsaveis conjuntos pelo tratamento devem, de uma
forma transparente, determinar e acordar as respetivas responsabilidades pelo cumprimento do
regulamento.

Os responsaveis conjuntos pelo tratamento necessitam, assim, de definir «xquem faz o qué» decidindo
entre eles quem terd de executar que tarefas para assegurar que o tratamento cumpre as obrigagdes
aplicaveis nos termos do RGPD em relagao ao tratamento conjunto em causa. Dito de outro modo,
deve ser feita uma reparticdo de responsabilidades pelo cumprimento conforme resulta da utilizagao
do termo «respetivas» no artigo 26.2, n.2 1. Tal ndo exclui o facto de o direito da Unido ou de um dos
Estados-Membros ja poder definir certas responsabilidades de cada responsavel conjunto pelo
tratamento. Se for esse o caso, o acordo de responsabilidade conjunta pelo tratamento deve também
abordar quaisquer responsabilidades adicionais necessarias para assegurar o cumprimento do RGPD
que n3o sejam abordadas pelas disposicdes legais.”?

O objetivo destas regras é assegurar que quando estejam envolvidos vérios intervenientes, sobretudo
em ambientes complexos de tratamento de dados, a responsabilidade pelo cumprimento das regras
de protecdo de dados seja claramente atribuida, a fim de evitar que a prote¢do de dados pessoais seja
reduzida, ou que um conflito negativo de competéncias resulte em lacunas em que algumas obrigacdes
ndo sdao cumpridas por nenhuma das partes envolvidas no tratamento. Cumpre esclarecer aqui que
todas as responsabilidades tém de ser atribuidas de acordo com as circunstancias factuais a fim de
alcancar um acordo operacional. O CEPD observa que ocorrem situacdes em que a influéncia de um
responsavel conjunto pelo tratamento e a suas influéncia factual dificultam a conclusdo de um acordo.
Contudo, essas circunstancias ndo negam a responsabilidade conjunta pelo tratamento e ndo podem
servir para isentar uma das partes das suas obrigacGes nos termos do RGPD.

Mais concretamente, o artigo 26.2, n.2 1, especifica que a determina¢do das responsabilidades
respetivas (ou seja, tarefas) pelo cumprimento das obrigacGes nos termos do RGPD deve ser realizada
pelos responsaveis conjuntos pelo tratamento «nomeadamente» no que diz respeito ao exercicio dos
direitos do titular dos dados e aos deveres de fornecer as informacgdes referidas nos artigos 13.2 e 14.9,
a menos e na medida em que as suas responsabilidades respetivas sejam determinadas pelo direito da
Unido ou de um dos Estados-Membros a que estejam sujeitos.

Resulta claro desta disposicdo que os responsaveis conjuntos pelo tratamento tém de definir quem
estard, respetivamente, encarregado de responder a pedidos quando os titulares dos dados exercem
os seus direitos concedidos pelo RGPD e de lhes fornecer informac¢des conforme exigido pelos artigos
13.2 e 14.2do RGPD. Tal refere-se apenas a definir na sua relagao interna qual das partes esta obrigada

72 «Em qualquer caso, o acordo de responsavel conjunto pelo tratamento deve abordar de forma abrangente
todas as responsabilidades dos responsdaveis conjuntos pelo tratamento, inclusive as que ja possam ter sido
estabelecidas no direito da Unido ou de um dos Estados-Membros pertinente e sem prejuizo da obrigacdo dos
responsaveis conjuntos pelo tratamento disponibilizarem a esséncia do acordo de responsavel conjunto de
pelo tratamento em conformidade com o artigo 26.2, n.2 2, do RGPD.»
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a responder a que pedidos dos titulares dos dados. . Independentemente de um tal acordo, o titular
dos dados pode contactar qualquer um dos responsaveis conjuntos pelo tratamento em conformidade
com o artigo 26.2, n.2 3, do RGPD. Contudo, a utilizacdo do termo «nomeadamente» indica que as
obrigacdes sujeitas a atribuicdo de responsabilidades pelo cumprimento por cada uma das partes
envolvidas conforme referido nesta disposicdao ndao sdo exaustivas. Consequentemente, a reparticao
de responsabilidades pelo cumprimento entre responsaveis conjuntos pelo tratamento ndo esta
limitada aos tdpicos referidos no artigo 26.2, n.2 1, mas estende-se a outras obrigacdes do responsavel
pelo tratamento nos termos do RGPD. Com efeito, os responsaveis conjuntos pelo tratamento tém de
assegurar que a integralidade do tratamento conjunto cumpre cabalmente o RGPD.

Nesta perspetiva, as medidas de cumprimento e obriga¢cdes conexas que os responsaveis conjuntos
pelo tratamento devem considerar ao determinar as suas respetivas responsabilidades, além das
especificamente referidas no artigo 26.2, n.2 1, incluem, nomeadamente, sem limitagao:

= Aplicacdo de principios gerais relativos ao tratamento de dados pessoais (artigo 5.9)
= Base juridica do tratamento”® (artigo 6.9)
= Medidas de seguranca (artigo 32.9)

= Notificacdo de uma violacdo de dados pessoais a autoridade de controlo e ao titular dos dados™
(artigos 33.2 e 34.9)

= Avalia¢bes do impacto sobre a protecdo de dados (artigos 35.2 e 36.2)7

= Orecurso a um subcontratante (artigo 28.9)

= Transferéncias de dados para paises terceiros (capitulo V)

= QOrganizacdo de contacto com titulares dos dados e autoridades de controlo

Outros tdpicos que poderdo ser considerados, dependendo do tratamento em causa e da intengdo das
partes sdao, por exemplo, as limitacGes da utilizacdo de dados pessoais para outra finalidade por
qualguer um dos responsaveis conjuntos pelo tratamento. A este respeito, ambos os responsaveis pelo
tratamento tém um dever de garantir que ambos dispGem de uma base juridica para o tratamento.
Por vezes, no contexto da responsabilidade conjunta pelo tratamento, os dados pessoais sdo
partilhados por um responsavel pelo tratamento com outro. Por uma questdo de responsabilidade,
cada responsavel conjunto pelo tratamento tem o dever de assegurar que os dados ndo sdo tratados

73 Embora o RGPD n3o impeca os responsdveis conjuntos pelo tratamento de usarem diferentes bases juridicas
para diferentes operag¢des de tratamento que realizam, recomenda-se usar, sempre que possivel, a mesma base
juridica para uma finalidade especifica.

74 Ver também as Orientacdes do CEPD sobre a notificacdo de uma violagdo de dados pessoais ao abrigo do
Regulamento (UE) 2016/679, WP250.rev.01 que preveem que a responsabilidade conjunta pelo tratamento
incluird «determinar que parte terd responsabilidade pelo cumprimento das obrigagbes previstas nos artigos 33.2
e 34.2. O GT29 recomenda que os acordos contratuais entre responsdveis conjuntos incluam disposi¢ées que
determinem que responsdvel pelo tratamento assumird a lideranga ou serd responsdvel pelo cumprimento das
obrigagdes de notificagdo de violagdo do RGPD» (p. 14).

7> Ver também as orientacdes do CEPD relativas as AIPD, WP248.rev01 que preveem o seguinte: «Quando a
operagdo de tratamento envolve responsdveis conjuntos pelo tratamento, estes devem definir
pormenorizadamente as respetivas obrigagdes. A sua AIPD deve definir qual das partes é responsdvel pelas vdrias
medidas concebidas para dar resposta aos riscos e proteger os direitos e as liberdades dos titulares dos dados.
Cada responsdvel pelo tratamento de dados deve exprimir as suas necessidades e partilhar informag¢des uteis
sem comprometer segredos (p. ex.: protecdo de segredos comerciais, propriedade intelectual, informagdes
empresariais confidenciais) ou revelar vulnerabilidades» (p. 9).
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posteriormente de uma forma incompativel com as finalidades para os quais foram originalmente
recolhidos pelo responsavel pelo tratamento que partilha os dados.”®

Os responsaveis conjuntos pelo tratamento podem ter um certo grau de flexibilidade na distribuicdo
e reparticao de obrigacdes entre si, desde que garantam o cumprimento cabal do RGPD no respeitante
ao tratamento em causa. A reparti¢cdo deve ter em conta fatores como quem é competente e estd em
posicao de efetivamente garantir os direitos dos titulares dos dados, bem como cumprir as obrigacdes
pertinentes nos termos do RGPD. O CEPD recomenda que os fatores relevantes sejam documentados
e a analise interna realizada para repartir as diferentes obrigacdes. Esta andlise faz parte da
documentacdo nos termos do principio da responsabilidade.

As obrigacbes ndo tém de ser repartidas equitativamente pelos responsaveis conjuntos pelo
tratamento. A este respeito, o TJUE indicou recentemente que «[a] existéncia de responsabilidade
conjunta ndo se traduz necessariamente em responsabilidade equivalente dos vdrios operadores
envolvidos no tratamento de dados pessoais».”” Contudo, pode haver casos em que nem todas as
obrigacdes podem ser repartidas e todos os responsaveis conjuntos pelo tratamento podem ter de
cumprir os mesmos requisitos decorrentes do RGPD, tendo em conta a natureza e o contexto do
tratamento conjunto. Por exemplo, os responsdveis conjuntos pelo tratamento que usem ferramentas
ou sistemas partilhados de tratamento de dados necessitam ambos de assegurar o cumprimento,
nomeadamente, do principio da limitagcdo das finalidades e aplicar medidas apropriadas para garantir
a seguranca dos dados pessoais tratados sob ferramentas partilhadas.

Outro exemplo é o requisito de cada responsavel conjunto pelo tratamento conservar um registo de
atividades de tratamento ou designar um encarregado da protecdo de dados (EPD), se estiverem
reunidas as condig¢des do artigo 37.2, n.2 1. Esses requisitos ndo estdo relacionados com o tratamento
conjunto, mas sao aplicdveis aos mesmos enquanto responsaveis conjuntos pelo tratamento.

2.2 Areparticao das responsabilidades tem de ser feita por meio de um acordo

2.2.1 Formato do acordo

O artigo 26.2,n.2 1, do RGPD prevé um nova obrigac¢do para os responsaveis conjuntos pelo tratamento
de que tém de determinar as suas responsabilidades respetivas «por acordo entre si». O RGPD nado
especifica a forma juridica desse acordo. Por conseguinte, os responsdveis conjuntos pelo tratamento
sao livres de acordar a forma do acordo.

Além disso, o acordo sobre a reparticdo de responsabilidades é vinculativo para cada um dos
responsaveis conjuntos pelo tratamento. Cada um deles aceita e compromete-se reciprocamente a
ser responsavel pelo cumprimento das respetivas obrigagdes indicadas no seu acordo como sendo da
sua responsabilidade.

Por conseguinte, por razoes de seguranca juridica, mesmo que ndo haja um requisito legal no RGPD
para um contrato ou outro ato normativo, o CEPD recomenda que esse acordo assuma a forma de um
documento vinculativo, tal como um contrato ou outro ato normativo vinculativo nos termos do

76 Cada divulgacdo feita por um responséavel pelo tratamento exige uma base juridica e uma avaliacdo da
compatibilidade, independentemente de se o destinatario é um responsavel autonomo pelo tratamento ou um
responsavel conjunto pelo tratamento. Dito de outro modo, a existéncia de uma relagdo de responsavel conjunto
pelo tratamento nado significa automaticamente que o responsdvel conjunto pelo tratamento que recebe os
dados possa também tratar licitamente os dados para finalidades suplementares que estdo fora do ambito do
controlo conjunto.

77 Acérd3o no processo C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388, n.2 43.
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direito da UE ou de um dos Estados-Membros a que os responsaveis pelo tratamento estejam sujeitos.
Tal proporcionara seguranca e podera ser usado para demonstrar transparéncia e responsabilidade.
Com efeito, em caso de incumprimento da reparticdo acordada prevista no acordo, a sua natureza
vinculativa permite ao responsavel pelo tratamento procurar responsabilizar o outro relativamente ao
gue estava indicado no acordo como estando abrangido pela sua responsabilidade. De igual modo, em
consonancia com o principio da responsabilidade, a utilizagdo de um contrato ou outro ato normativo
permitird aos responsaveis conjuntos pelo tratamento demonstrar que cumprem as obrigacdes que
Ihes sdo impostas pelo RGPD.

A forma como as responsabilidades, ou seja, as tarefas, sdo repartidas entre cada responsavel conjunto
pelo tratamento tem de estar indicada no acordo numa linguagem clara e simples.”® Este requisito é
importante, uma vez que garante a seguranca juridica e evita eventuais conflitos ndo apenas na relagado
entre os responsdveis conjuntos pelo tratamento, mas também face aos titulares dos dados e as
autoridades de protecao de dados.

A fim de enquadrar melhor a reparticdo de responsabilidades entre as partes, o CEPD recomenda que
o acordo também faculte informac¢des gerais sobre o tratamento conjunto especificando,
nomeadamente, o objeto e a finalidade do tratamento, o tipo de dados pessoais e as categorias de
titulares de dados.

2.2.2 Obrigagdes em relagao aos titulares dos dados

O RGPD prevé varias obrigacdes dos responsdveis conjuntos pelo tratamento em relagdo aos titulares
dos dados:

O acordo reflete devidamente as fungdes e relacdes respetivas dos responsaveis conjuntos pelo
tratamento em relacao aos titulares dos dados

Como complemento ao que é explicado acima na sec¢do 2.1 das presentes orientagdes, é importante
que o0s responsdveis conjuntos pelo tratamento esclaregam no acordo a sua fungdo respetiva
«nomeadamente» no que diz respeito ao exercicio dos direitos do titular dos dados e aos seus deveres
de prestarem as informacgdes referidas nos artigos 13.2 e 14.2. O artigo 26.2 do RGPD sublinha a
importancia destas obrigacOes especificas. Por conseguinte, os responsaveis conjuntos pelo
tratamento tém de organizar e acordar de que forma e por quem as informacgdes serdo prestadas e de
qgue forma e por quem serdo dadas as respostas aos pedidos do titular dos dados. Independentemente
do conteldo do acordo sobre este ponto concreto, o titular dos dados pode contactar qualquer um
dos responsaveis conjuntos pelo tratamento para exercer os seus direitos de acordo com o artigo 26.9,
n.2 3, conforme explicado mais pormenorizadamente abaixo.

A forma como estas obrigacdes estdao organizadas no acordo devem refletir «devidamente», ou seja,
fielmente a realidade do tratamento conjunto subjacente. Por exemplo, se apenas um dos
responsaveis conjuntos pelo tratamento comunica com os titulares dos dados para efeitos do
tratamento conjunto, esse responsavel pelo tratamento poderd estar mais bem posicionado para
informar os titulares dos dados e, eventualmente, para responder aos seus pedidos.

78 Conforme indicado no considerando 79 do RGPD «(...) a responsabilidade dos responsdveis pelo seu tratamento
e dos subcontratantes, incluindo no que diz respeito a supervisdo e as medidas adotadas pelas autoridades de
controlo, exigem uma clara reparticdo das responsabilidades nos termos do presente regulamento,
nomeadamente quando o responsdvel pelo tratamento determina as finalidades e os meios do tratamento
conjuntamente com outros responsdveis».

Adotadas - Apds consulta publica 53



179.

180.

181.

182.

183.

184.

185.

A esséncia do acordo é disponibilizada ao titular dos dados

Esta disposicdo destina-se a assegurar que o titular dos dados tem conhecimento da «esséncia do
acordo». Por exemplo, tem de ser completamente claro para o titular dos dados que responsavel pelo
tratamento serve de ponto de contacto para o exercicio dos direitos do titular dos dados (ndo obstante
o facto de poder exercer os seus direitos em relagdo e contra cada responsdvel conjunto pelo
tratamento). A obrigac¢do de disponibilizar a esséncia do acordo aos titulares dos dados é importante
no caso de responsabilidade conjunta pelo tratamento, para que o titular dos dados saiba aquilo por
que é responsavel cada responsdvel pelo tratamento.

O RGPD nado especifica o que deve ser abrangido pela no¢do de «esséncia do acordo». O CEPD
recomenda que a esséncia abranja, pelo menos, todos os elementos das informacgdes referidas nos
artigos 13.2 e 14.2 que ja deverdo estar acessiveis ao titular dos dados, e em relacdo a cada um desses
elementos, o acordo devera especificar que responsavel conjunto pelo tratamento é responsavel por
garantir a conformidade com esses elementos. A esséncia do acordo tem também de indicar o ponto
de contacto, se designado.

N3do se especifica a forma como essas informagdes devem ser disponibilizadas. Contrariamente a
outras disposi¢cdes do RGPD (tais como o artigo 30.2, n.2 4, para o registo do tratamento ou o artigo
40.2, n.2 11, para o registo de cddigos de conduta aprovados), o artigo 26.2 ndo indica que a
disponibilidade deve ser «a pedido», nem «disponibiliza-os ao publico pelos meios adequados». Por
conseguinte, compete aos responsaveis conjuntos pelo tratamento decidir a forma mais eficaz para
disponibilizar a esséncia do acordo aos titulares dos dados (por exemplo, juntamente com as
informacgdes previstas nos artigos 13.2 ou 14.9, na politica de privacidade ou mediante pedido dirigido
ao encarregado da protecdo de dados, se existente, ou ao ponto de contacto que possa ter sido
designado). Os responsdveis conjuntos pelo tratamento devem assegurar, respetivamente, que as
informacao sao prestadas de uma forma coerente.

O acordo pode designar um ponto de contacto para os titulares dos dados

O artigo 26.2, n.2 1, prevé a possibilidade de os responsaveis conjuntos pelo tratamento designarem
no acordo um ponto de contacto para os titulares dos dados. Essa designacdo ndo tem carater
obrigatorio.

Ser informado de uma Unica forma de contactar eventuais varios responsdveis pelo tratamento
permite aos titulares dos dados saber quem podem contactar relativamente a todas as questdes
relacionadas com o tratamento dos seus dados pessoais. Além disso, permite que varios responsaveis
conjuntos pelo tratamento coordenem de uma forma mais eficiente as suas relagdes e comunicagées
em relacdo aos titulares dos dados.

Por estas razdes, a fim de facilitar o exercicio dos direitos dos titulares dos dados nos termos do RGPD,
o CEPD recomenda que os responsaveis conjuntos pelo tratamento designem o referido ponto de
contacto.

O ponto de contacto pode ser o EPD, se existente, o representante na Unido (para responsaveis
conjuntos pelo tratamento ndo estabelecidos na Unido) ou qualquer ponto de contacto onde possam
ser obtidas informacdes.
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Independentemente dos termos do acordo, os titulares dos dados podem exercer os seus direitos em
relacdo e cada um dos responsaveis pelo tratamento.

Nos termos do artigo 26.2, n.2 3, um titular dos dados ndo esta vinculado aos termos do acordo e pode
exercer os seus direitos nos termos do RGPD em relagdo e contra cada um dos responsaveis pelo
tratamento de dados.

Por exemplo, no caso de responsaveis conjuntos pelo tratamento estabelecidos em diferentes
Estados-Membros, ou se apenas um dos responsaveis conjuntos pelo tratamento estiver estabelecido
na Unido, o titular dos dados pode contactar, a sua escolha, o responsavel pelo tratamento
estabelecido no Estado-Membro da sua residéncia ou local de trabalho habitual, ou o responsavel pelo

tratamento estabelecido noutra parte da UE ou no EEE.

Mesmo que o acordo e a esséncia do mesmo disponibilizada indiqguem um ponto de contacto para
receber e tratar todos os pedidos dos titulares dos dados, estes uUltimos podem eles proprios escolher
de forma diferente.

7

Por conseguinte, é importante que os responsaveis conjuntos pelo tratamento organizem
antecipadamente no seu acordo de que forma vao gerir as respostas a pedidos que poderdo receber
dos titulares dos dados. A este respeito, recomenda-se que os responsaveis conjuntos pelo tratamento
comuniquem aos outros responsaveis pelo tratamento encarregados ou ao ponto de contacto
designado, os pedidos recebidos para que sejam tratados eficazmente. Exigir que os titulares dos
dados contactassem o ponto de contacto designado ou o responsavel pelo tratamento encarregado
imporia um encargo excessivo ao titular dos dados que seria contrario ao objetivo de facilitar o
exercicio dos seus direitos nos termos do RGPD.

2.3 Obrigacdes em relacdo as autoridade de protecao de dados

Os responsaveis conjuntos pelo tratamento devem organizar no acordo a forma como comunicarao
com as autoridades competentes de controlo da protecdo dos dados. Essa comunicacdo podera
abranger a eventual consulta prevista no artigo 36.2 do RGPD, a notificagdo de uma viola¢do de dados
pessoais, a designacdo de um encarregado da prote¢ao de dados.

Importa recordar que as autoridades de protec¢do de dados nao ficam vinculadas aos termos do acordo
seja na** questdo da qualificacdo das partes como responsdaveis conjuntos pelo tratamento, seja na
questdo do ponto de contacto designado. Por conseguinte, as autoridades podem contactar qualquer
um dos responsaveis conjuntos pelo tratamento para exercerem os seus poderes previstos no artigo
58.9 relativamente ao tratamento conjunto.
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Anexo | - Fluxograma para aplicar os conceitos de responsdvel pelo tratamento, subcontratante
e responsaveis conjuntos pelo tratamento na pratica

Nota: a fim de avaliar corretamente a fun¢do de cada entidade envolvida é necessario, em primeiro lugar,
identificar o tratamento de dados pessoais especifico em causa e a sua finalidade exata. Se estiverem
envolvidas varias entidades, é necessario avaliar se as finalidades e os meios sdo conjuntamente
determinados, resultando em responsabilidade conjunta pelo tratamento.

Hd outra parte envolvida no E o Unico responsavel pelo tratamento
tratamento de dados pessoais f———NAQO e tem de decidir as finalidades e os
em questdo? meios do tratamento?
SIM

4

E designado como um

responsavel pelo tratamento de O ato normativo aplica-se e é o
acordo com um ato normativo |——SIM responsavel pelo tratamento para esse
para o tratamento em questdo? tratamento especifico?

(competéncia juridica explicita)

[

NAO

-

O tratamento é necessario para
realizar uma tarefa
relativamente a qual é o
responsavel de acordo com um
ato normativo? (competéncia
juridica implicita)

E o responsavel pelo tratamento do
SIM tratamento necessario para executar
essa tarefa?

- E o responsavel pelo tratamento para

NAO .
este tratamento de dados pessoais (ver
> abaixo relativamente a avaliacdo de
controlo conjunto se estiverem
envolvidas outras entidades)
Decide? SIM

. a finalidade ou
finalidades para as
guais os dados serdo
tratados

° que dados pessoais
devem ser recolhidos e
tratados NAO—P

e aque categorias de
pessoas os dados
tratados farao
referéncia

N3do, realizo o tratamento por conta de outra
parte, de acordo com as suas instrugdes.
Tomo decisdes sobre certos meios ndo essenciais
a serem usados (por exemplo, que sistemas
informaticos e outros meios técnicos usar para o
tratamento ou pormenores das medidas de
seguranga com base nos objetivos de seguranca
gerais definidos pela outra parte)

e se os dados tratados N3do, realizo o tratamento por conta de outra
serdo divulgados e a parte e exclusivamente de acordo com as suas
quem NAO—] instrugdes. Ndo tomo as minhas préprias decisdes

e durante quanto tempo relativamente as finalidades e aos meios do
os dados pessoais serdao tratamento
conservados

. A 4
NAO SEI

E um subcontratante

——
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NAO SEI

do sei quem decide
as finalidades ou os
meios do tratamento.

Os fatores que se seguem podem ajudar
a determinar a qualificagdo apropriada
das fungdes:

Fatores que indicam queé o |

Fatores que indicam que é o

7 l
responsavel pelo tratamento

A 4

Y

subcontratante

A 4

e Obtém um beneficio com ou tem um interesse no
tratamento (que ndo o simples pagamento por servigos
recebidos de outro responsavel pelo tratamento)

eToma decisGes sobre as pessoas em causa enquanto
parte ou em resultado do tratamento (por exemplo, os
titulares dos dados sdo seus funcionarios)

e As atividades de tratamento podem ser consideradas
como naturalmente associadas a funcdo ou as
atividades da sua entidade (por exemplo, devido a
funcdes tradicionais ou competéncias profissionais
especializadas) que impliqguem responsabilidades de
um ponto de vista da protecdo de dados

e O tratamento refere-se a sua relacdo com os titulares
dos dados enquanto funcionarios, clientes, membros,
ele.

e DispOe de autonomia completa ao decidir como sdo
tratados os dados pessoais

e Confiou o tratamento de dados pessoais a uma
organizacdo externa para tratar os dados pessoais por
sua conta

e Trata dados pessoais para as finalidades de outra
parte e em conformidade com as suas instrugdes
documentadas - ndo tem uma finalidade proépria para o
tratamento.

e Qutra parte supervisiona as suas atividades de
tratamento, a fim de assegurar que cumpre as
instrucdes e os termos do contrato.

e Ndo persegue a sua prépria finalidade no tratamento
que ndo o seu proprio interesse comercial de prestar
Servigos.

e Foi contratado para realizar atividades de tratamento
especificas por alguém que, por sua vez, foi contratado
para tratar dados por conta de outra parte e com base
nas instrucdes documentadas desta parte (é um
subcontratante)
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Responsabilidade conjunta pelo tratamento - Se é um responsavel conjunto pelo tratamento e

estao envolvidas outras partes no tratamento de dados pessoais:

Vocé e outra(s) parte(s) envolvida(s) determinam
conjuntamente as finalidades e os meios do tratamento?
Mais do que uma parte tem uma influéncia decisiva sobre
se e como o tratamento ocorre - através de uma decisdo

comum ou através de decisdes convergentes que se
complementam e sdo necessarias para o tratamento pelo

facto de terem um impacto tangivel na determinag3o das [——NAO—

finalidades e dos meios?

Tal significa que o tratamento ndo seria possivel sem a

participagdo de ambas as partes - o tratamento por cada

uma das partes é indissocidvel, ou seja, intrinsecamente
ligado.

SIM

A 4
As decisdes comuns ou convergentes sobre as finalidades

em questao?

A 4

Ndo, as decisGes comuns ou convergentes dizem apenas
respeito a fases especificas do tratamento
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E o Unico responsavel pelo tratamento -
as outras partes envolvidas podem ser
responsaveis pelo tratamento
independentes e autébnomos para a sua
propria finalidade ou subcontratantes de
acordo com o fluxograma acima.

e os meios dizem respeito a integralidade do tratamento f——SIM—»

Sdo responsaveis conjuntos pelo
tratamento para a integralidade do
tratamento?

S&do responsaveis conjuntos pelo

tratamento para as fases do tratamento

relativamente as quais determinam em

conjunto as finalidades e os meios e

responsaveis autonomos pelo tratamento
em relagdo as operacdes de tratamento

em que determinam separadamente as

finalidades e os meios
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