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THVISTELMA

Rekisterinpitdjan, yhteisrekisterinpitdjan ja henkil6tietojen kasittelijan kasitteilld on ratkaiseva
merkitys yleisen tietosuoja-asetuksen 2016/679 (GDPR) soveltamisessa, koska niissd madritetdan,
kuka vastaa erilaisten tietosuojasdadantojen noudattamisesta ja miten rekisterdidyt voivat kaytannossa
kayttda oikeuksiaan. Naiden kasitteiden tdasmallisen merkityksen ja niiden oikean tulkinnan
perusteiden on oltava riittdvan selkeitd ja johdonmukaisia koko Euroopan talousalueella (ETA).

Rekisterinpitdjan, yhteisrekisterinpitdjan ja henkilotietojen kasittelijan kasitteet ovat toiminnallisia
kasitteita, koska niilla pyritadn jakamaan vastuut osapuolten todellisten tehtdvien ja itsendisten
kasitteiden mukaan siten, ettd niitd olisi tulkittava p&adasiassa EU:n tietosuojalainsdadannon
mukaisesti.

Rekisterinpitaja

Periaatteessa ei ole rajoitusta sen suhteen, minka tyyppinen taho voi toimia rekisterinpitdjana, mutta
kdytdnnossa rekisterinpitdjana toimii yleensa organisaatio itse eikd organisaatiossa oleva henkild
(kuten toimitusjohtaja, tyontekija tai hallituksen jasen).

Rekisterinpitdja on elin, joka pddttdd tietyista kasittelyn keskeisista tekijoista. Rekisterinpitajan
toimivalta voidaan maaritelld laissa tai se voi perustua tapauksen tosiseikkojen tai olosuhteiden
analyysiin. Tiettyjen kasittelytoimintojen voidaan katsoa liittyvdan luonnollisesti kyseessd olevan
yksikén rooliin (tydnantaja kasittelee tyontekijoidensd tietoja, kustantaja tilaajiensa tai yhdistys
jaseniensd). Monissa tapauksissa sopimusehdot voivat auttaa rekisterinpitdjan tunnistamisessa,
vaikka ne eivat olekaan ratkaisevia kaikissa olosuhteissa.

Rekisterinpitdja maarittda kasittelyn tarkoitukset ja keinot, toisin sanoen miksi ja miten tietoja
kasitellaan. Rekisterinpitdjan on paatettdva seka tarkoituksesta ettda keinoista. Joitakin
kdytdannonldaheisempia taytantéonpanoon liittyvia ndkdkohtia ("muut kuin olennaiset keinot”) voidaan
kuitenkin jattaa henkilttietojen kasittelijan vastuulle. Rekisterinpitajalla ei tarvitse olla tosiasiallisesti
padsya kasiteltaviin tietoihin, jotta hanta voitaisiin pitaa rekisterinpitajana.

Yhteisrekisterinpitdjat

Yhteisrekisterinpitajien tunnusmerkit voivat tdyttya, jos kasittelyyn osallistuu useampi kuin yksi
toimija. VYleisessd tietosuoja-asetuksessa otetaan kdyttéon vyhteisrekisterinpitdjia koskevat
erityissaannot ja luodaan puitteet niiden suhteelle. Yhteisrekisterinpitdajyyden yleinen kriteeri on
kahden tai useamman yksikon yhteinen osallistuminen kasittelytoimen tarkoitusten ja keinojen
maarittamiseen. Yhteinen osallistuminen voi tapahtua kahden tai useamman yksikon yhteisend
pddtéksend tai kahden tai useamman yksikdn pddtésten ldhentédmisend, jos paatokset taydentavat
toisiaan ja ovat tarpeen kasittelyn suorittamiseksi siten, etta niilla on konkreettinen vaikutus kasittelyn
tarkoitusten ja keinojen maarittamiseen. Tarkea kriteeri on, ettd kasittely ei olisi mahdollista ilman
molempien osapuolten osallistumista siind mielessd, ettd osapuolten suorittamat kasittelyt ovat
erottamattomasti sidoksissa toisiinsa. Yhteiseen osallistumiseen on sisallyttava yhtaalta tarkoitusten
ja toisaalta keinojen maarittaminen.

Henkilotietojen kasittelija

Henkilotietojen kasittelija on luonnollinen henkilo tai oikeushenkild, viranomainen, virasto tai muu
elin, joka kasittelee henkilotietoja rekisterinpitdjan lukuun. Henkilotietojen kasittelijaksi luokittelulle
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on kaksi perusedellytysta: henkilotietojen kasittelijan on oltava rekisterinpitdjaan nahden erillinen
yksikko ja sen on kasiteltdva henkilotietoja rekisterinpitdjan puolesta.

Henkilotietojen kasittelija ei saa kasitella tietoja muutoin kuin rekisterinpitdjan ohjeiden mukaisesti.
Rekisterinpitdjan ohjeissa voidaan tosin jattda jonkin verran harkintavaltaa sen suhteen, miten
parhaiten palvellaan rekisterinpitdjan etuja, jolloin henkilotietojen kasittelija voi valita sopivimmat
tekniset ja organisatoriset keinot. Henkilotietojen kasittelija rikkoo kuitenkin yleista tietosuoja-
asetusta, jos se ylittda rekisterinpitdjan ohjeet ja alkaa maarittaa kasittelylle omia tarkoituksia ja
keinoja. Henkilotietojen kasittelijaa pidetaan talloin rekisterinpitajana kyseisen kasittelyn osalta, ja sille
voidaan maarata seuraamuksia rekisterinpitdjan ohjeiden ylittamisesta.

Rekisterinpitdjan ja henkilotietojen kasittelijan valinen suhde

Rekisterinpitdjan on kdytettava ainoastaan henkilotietojen kasittelijoitd, jotka antavat riittavat takeet
asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta, jotta kasittely tayttaa
yleisen tietosuoja-asetuksen vaatimukset. Huomioon otettavia tekijoita voisivat olla henkil6tietojen
kasittelijan asiantuntemus (esim. turvatoimia ja tietoturvaloukkauksia koskeva tekninen
asiantuntemus), henkilotietojen kasittelijan luotettavuus, henkilotietojen kasittelijan resurssit ja
hyvaksyttyjen kdytannesaantojen tai sertifiointimekanismin noudattaminen.

Henkilotietojen kasittelijan suorittamaan henkilotietojen kasittelyyn on sovellettava sopimusta tai
muuta oikeudellista asiakirjaa, jonka on oltava kirjallinen (mukaan luettuna sahkdiset muodot) ja sen
on oltava sitova. Rekisterinpitdja ja henkilotietojen kasittelija voivat paattdaa neuvotella omasta
sopimuksestaan, joka sisdltda kaikki pakolliset osat, tai tukeutua kokonaan tai osittain
mallisopimuslausekkeisiin.

Yleisessa tietosuoja-asetuksessa luetellaan tekijat, joista on sdddettadva tietojenkasittelysopimuksessa.
Tietojenkasittelysopimuksessa ei kuitenkaan pitdisi pelkdstdan toistaa yleisen tietosuoja-asetuksen
saannoksid; sen sijaan siihen olisi sisallytettava tarkempia, konkreettisia tietoja siitda, miten
vaatimukset tdytetddn ja mitd turvallisuustasoa edellytetdan kasittelysopimuksen kohteena olevan
henkilotietojen kasittelyn osalta.

Yhteisrekisterinpitdjien vdlinen suhde

Yhteisrekisterinpitdjien on madritettdvd avoimesti yleisen tietosuoja-asetuksen mukaisten
velvoitteiden noudattamista koskevat vastuualueensa ja sovittava niistd. Kunkin vastuualueen
maarittelyssa on erityisesti otettava huomioon rekisterdityjen oikeuksien toteuttaminen ja
tiedonantovelvollisuudet. Taman lisdksi vastuunjaon olisi katettava muut rekisterinpitajan velvoitteet,
jotka koskevat esimerkiksi yleisia tietosuojaperiaatteita, oikeusperustaa, turvatoimia,
tietoturvaloukkauksista ilmoittamista koskevaa velvoitetta, tietosuojaa koskevia
vaikutustenarviointeja, henkilotietojen kasittelijoiden kayttdd, kolmansiin maihin siirtoja seka
yhteyksia rekisteroityihin ja valvontaviranomaisiin.

Kunkin yhteisrekisterinpitajan velvollisuutena on varmistaa, etta sillda on kasittelylle oikeusperusta ja
etta tietoja ei kasitella myohemmin tavalla, joka on ristiriidassa niiden tarkoitusten kanssa, joita varten
tiedot jakava rekisterinpitaja alun perin kerasi ne.

Yleisessa tietosuoja-asetuksessa ei maaritella yhteisrekisterinpitdjien valisen jarjestelyn oikeudellista
muotoa. Oikeusvarmuuden vuoksi ja avoimuuden ja osoitusvelvollisuuden varmistamiseksi Euroopan
tietosuojaneuvosto suosittelee, etta tallainen jarjestely tehdaan sitovan asiakirjan, kuten sopimuksen
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tai muun oikeudellisesti sitovan asiakirjan muodossa EU:n tai rekisterinpitdjiin sovellettavan
jasenvaltion lainsdadannén mukaisesti.

Jarjestelyssa on otettava asianmukaisesti huomioon yhteisrekisterinpitdjien roolit ja suhteet
rekisteroityihin ndhden, ja jarjestelyn keskeinen sisalté on asetettava rekisterdidyn saataville.

Jarjestelyn ehdoista riippumatta rekisterdidyt voivat kayttaa oikeuksiaan suhteessa kuhunkin
yhteisrekisterinpitdjdan ja sitd vastaan. Jarjestelyn ehdot eivat sido valvontaviranomaisia sen suhteen,
onko osapuolia pidettava yhteisrekisterinpitajing, eivatka myoskaan nimetyn yhteyspisteen osalta.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkil6iden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytdkirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivani heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018%,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ottaa huomioon, ettd ndiden suuntaviivojen valmistelutydhén kuului palautteen kerdaminen
sidosryhmilta seka kirjallisesti ettd sidosryhmatapahtumassa kiireellisimpien haasteiden
kartoittamiseksi

ON HYVAKSYNYT SEURAAVAT OHJEET:

JOHDANTO

Tassa asiakirjassa pyritdadan antamaan rekisterinpitajan ja henkilotietojen kasittelijan kasitteita koskevia
ohjeita, jotka perustuvat yleisen tietosuoja-asetuksen 4 artiklan maaritelmia koskeviin kohtiin ja
IV luvun velvoitteita koskeviin sddnnoksiin. Paatarkoituksena on selventda kasitteiden merkitysta ja
selventaa naiden toimijoiden erilaisia rooleja ja vastuunjakoa.

Rekisterinpitdjan kasitteella ja sen vuorovaikutuksella henkilotietojen kasittelijan kasitteen kanssa on
ratkaiseva merkitys yleisen tietosuoja-asetuksen soveltamisessa, koska ne maarittavat, kuka on
vastuussa erilaisten tietosuojasadntojen noudattamisesta ja miten rekisterdidyt voivat kdytannossa
kayttada oikeuksiaan. VYleisessd tietosuoja-asetuksessa otetaan nimenomaisesti kayttoon
osoitusvelvollisuuden periaate, toisin sanoen rekisterinpitdjan on vastattava 5 artiklassa saddetyista
henkilotietojen kasittelya koskevista periaatteista ja pystyttdva osoittamaan, etta niitd on noudatettu.
Yleisessa tietosuoja-asetuksessa saadetdaan myos henkilotietojen kasittelijan tai kasittelijoiden kayttoa
koskevista yksityiskohtaisemmista sddanndistd, ja jotkin henkilotietojen kasittelya koskevat sdannokset
koskevat rekisterinpitdjien lisaksi myos henkilotietojen kasittelijoita.

Sen vuoksi on erittdin tarkeaa, ettd naiden kasitteiden tasmallinen merkitys ja niiden oikean kadytén
kriteerit ovat riittdvan selkeita ja yhteisia kaikkialla Euroopan unionissa ja ETA:ssa.

29 artiklan mukainen tietosuojatyéryhmia antoi lausunnossaan 1/2010 (WP 169)* ohjeita
rekisterinpitdjan/henkilotietojen kasittelijan kasitteista antaakseen selvennyksid ja konkreettisia
esimerkkeja naistd kasitteista. Yleisen tietosuoja-asetuksen voimaantulon jalkeen on esitetty monia
kysymyksia siitd, missda maarin yleinen tietosuoja-asetus on muuttanut rekisterinpitdjan ja
henkilotietojen kasittelijan kasitteitda ja naiden kummankin roolia. Kysymyksida heratti erityisesti
yhteisrekisterinpitdjan kasitteen (esim. yleisen tietosuoja-asetuksen 26 artiklassa sdadetyt) sisalto ja

! viittauksilla ’jasenvaltioihin’ tarkoitetaan koko téssi asiakirjassa ETA:n jasenvaltioita.
2 29 artiklan mukaisen tietosuojatydéryhman 16. helmikuuta 2010 antama lausunto 1/2010 rekisterinpitijin ja
henkilotietojen kasittelijan kasitteistd, 264/10/EN, WP 169.
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vaikutukset seka IV luvussa (esim. yleisen tietosuoja-asetuksen 28 artiklassa saddetyt) henkiltietojen
kasittelijoille asetetut erityiset velvoitteet. Ndin ollen ja koska tietosuojaneuvosto toteaa, ettd
kasitteiden konkreettista soveltamista on vield selvennettdvd, tietosuojaneuvosto katsoo nyt
tarpeelliseksi antaa kehittyneempia ja tarkempia ohjeita johdonmukaisen ja yhdenmukaisen
lahestymistavan varmistamiseksi kaikkialla EU:ssa ja ETA:ssa. Nama ohjeet korvaavat 29 artiklan
mukaisen tietosuojaryhman naista kasitteistd aiemmin antaman lausunnon (WP 169).

Ohjeiden osassa | kasitelldaan rekisterinpitdjan, yhteisrekisterinpitdjien, henkildtietojen kasittelijan ja
kolmannen osapuolen/vastaanottajan eri kiasitteiden maéaritelmid. Osassa ll annetaan lisdohjeita
seurauksista, jotka liittyvat rekisterinpitdjan, yhteisrekisterinpitdjien ja henkilotietojen kasittelijan
erilaisiin rooleihin.

| OSA — KASITTEET

1 YLEISIA HUOMIOITA

Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa otetaan nimenomaisesti  kayttoon
osoitusvelvollisuuden periaate, mika tarkoittaa, etta

— rekisterinpitdja on vastuussa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa saadettyjen
periaatteiden noudattamisesta ja etta

— rekisterinpitdjan on pystyttdava osoittamaan, ettd vyleisen tietosuoja-asetuksen 5 artiklan
1 kohdassa saddettyja periaatteita on noudatettu.

29 artiklan mukainen tietosuojatyéryhma on kuvannut titd periaatetta lausunnossaan®, eiki sitd
kasitella yksityiskohtaisesti tdssa.

Osoitusvelvollisuuden periaatteen sisallyttdmiselld yleiseen tietosuoja-asetukseen ja asettamalla sen
keskeiseksi periaatteeksi pyrittiin korostamaan, etta rekisterinpitajien on toteutettava asianmukaisia
ja tehokkaita toimenpiteitd ja pystyttiva osoittamaan, ettd ne ovat asetuksen mukaisia.*

Osoitusvelvollisuuden periaatetta on tarkennettu edelleen 24 artiklassa, jonka mukaan
rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet sen
varmistamiseksi ja osoittamiseksi, etta kasittely suoritetaan yleisen tietosuoja-asetuksen mukaisesti.
Naita toimenpiteita on tarkistettava ja paivitettava tarpeen mukaan. Osoitusvelvollisuuden periaate
nakyy myos 28 artiklassa, jossa sddadetaan rekisterinpitajan velvollisuuksista henkil6tietojen kasittelijaa
kaytettdessa.

Osoitusvelvollisuuden periaate on osoitettu suoraan rekisterinpitdjalle. Osa yksityiskohtaisemmista
saannoista on kuitenkin osoitettu seka rekisterinpitdjille ettda henkilotietojen kasittelijoille, kuten
58 artiklassa sdadetyt valvontaviranomaisten valtuuksia koskevat sdannot. Seka rekisterinpitajille etta
henkilotietojen kasittelijoille voidaan maarata sakkoja, jos ne eivat noudata niitd koskevia yleisen
tietosuoja-asetuksen velvoitteita, ja molemmat ovat suoraan vastuussa valvontaviranomaisille, koska
niilld on velvollisuus yllapitda ja toimittaa pyynnostd asianmukaisia asiakirjoja, tehda yhteistyota
tutkinnan yhteydessda ja noudattaa hallinnollisia maarayksia. Samalla on muistettava, etta

3 Tietosuojatyéryhman lausunto 3/2010 osoitusvelvollisuuden periaatteesta, annettu 13 péivina heinidkuuta
2010, 00062/10/EN WP 173.
4 Yleisen tietosuoja-asetuksen johdanto-osan 74 kappale.
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henkilotietojen kasittelijdiden on aina noudatettava rekisterinpitdjan ohjeita ja toimittava vain niiden
mukaan.

Osoitusvelvollisuuden periaate yhdessa muiden yksityiskohtaisempien saantdjen kanssa, jotka
koskevat yleisen tietosuoja-asetuksen noudattamista ja vastuunjakoa, edellyttdaa sen wvuoksi
henkilotietojen kasittelyyn osallistuvien useiden toimijoiden eri roolien maarittelemista.

Yleisen tietosuoja-asetuksen rekisterinpitajan ja henkildtietojen kasittelijan kasitteista voidaan todeta
yleisesti, ettd ne eivit ole muuttuneet direktiiviin 95/46/EY verrattuna ja ettd yleisesti ottaen eri
roolien maarittamista koskevat kriteerit ovat edelleen samat.

Rekisterinpitdjan ja henkilotietojen kasittelijan kasitteet ovat toiminnallisia kasitteitd: Niiden
tarkoituksena on jakaa vastuut osapuolten todellisten tehtidvien mukaan.® Tdma merkitsee sitd, ett
toimijan oikeudellinen asema joko rekisterinpitdjana tai henkilotietojen kasittelijana on periaatteessa
maadritettava sen tosiasiallisen toiminnan perusteella tietyssa tilanteessa sen sijaan, ettda toimija
virallisesti nimetddn joko rekisterinpitijaksi tai henkilotietojen kasittelijiksi (esim. sopimuksessa).®
Tama tarkoittaa sitd, ettd roolien osoittamisen olisi yleensa perustuttava tapauksen tosiseikkojen tai
olosuhteiden analyysiin, eika siita nain ollen voida neuvotella.

Rekisterinpitdjan ja henkilotietojen kasittelijan kasitteet ovat myos itsendisid kasitteitd siind mielessa,
ettd vaikka ulkoiset oikeudelliset Iahteet voivat auttaa tunnistamaan rekisterinpitajan, sita olisi
tulkittava pdaasiassa EU:n tietosuojalainsdadannon mukaisesti. Rekisterinpitdjan kasitettd ei saisi
rajoittaa muiden oikeuden alojen kasitteilld, kuten teollis- ja tekijanoikeuksien alalla tai
kilpailuoikeudessa esiintyvilla tekijan tai oikeudenhaltijan kasitteilld, jotka toisinaan ovat ristiriitaisia
tai paallekkaisia.

Koska rekisterinpitdjan roolin  osoittamisen perimmaisend tavoitteena on varmistaa
osoitusvelvollisuuden toteutuminen ja henkil6tietojen tehokas ja kattava suoja, rekisterinpitdjan
kasitettda olisi tulkittava riittdvan laajasti suosien mahdollisimman tehokasta ja tadydellista
rekisterdityjen suojaa’, jotta voidaan varmistaa EU:n tietosuojalainsdadannén taysi vaikutus, valttaa
aukkoja sen toteutumisessa ja estdaa saantdojen mahdollinen kiertdminen heikentamatta kuitenkaan
henkilotietojen kasittelijan roolia.

2 REKISTERINPITAJAN MAARITELMA

2.1 Rekisterinpitajan maaritelma

Rekisterinpitdja maaritelldaan yleisen tietosuoja-asetuksen 4 artiklan 7 kohdassa seuraavasti:

"’rekisterinpitdjdlld’ [tarkoitetaan] luonnollista henkiléé tai oikeushenkiléd, viranomaista,
virastoa tai muuta elintd, joka yksin tai yhdessd toisten kanssa mdidirittelee henkilétietojen

529 artiklan mukaisen tietosuojatydryhmaén lausunto 1/2010, WP 169, s. 9.

6 Ks. my®s julkisasiamies Mengozzin ratkaisuehdotus Jehovan todistajien asiassa C-25/17, ECLI:EU:C:2018:57,
68 kohta (”Direktiivissé 95/46 tarkoitetun rekisterinpitdjén mddrittdmiseksi olen taipuvainen katsomaan [— —],
ettd liiallisella formalismilla voitaisiin helposti kiertdd direktiivin 95/46 sddnnékset ja ettd ndin ollen on
tukeuduttava enemmdn tosiseikkoihin perustuvaan kuin muodolliseen analyysiin [--].”

7 EUT, Asia C-131/12, Google Spain SL ja Google Inc. v. Agencia Espafiola de Proteccién de Datos (AEPD) ja Mario
Costeja Gonzalez, tuomio 13.5.2014, 34 kohta; asia C-210/16, Wirtschaftsakademie Schleswig-Holstein, tuomio
5.6.2018, 28 kohta; asia C-40/17, Fashion ID GmbH & Co.KG v. Verbraucherzentrale NRW eV, tuomio 29.7.2019,
66 kohta.
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kdsittelyn tarkoitukset ja keinot; jos tdllaisen kdsittelyn tarkoitukset ja keinot mddritellGdn
unionin tai jdsenvaltioiden lainsdédddnndssd, rekisterinpitdjé tai tdmdn nimittdmistd koskevat
erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jédsenvaltion lainséidéddnnén
mukaisesti”.

Rekisterinpitdjan maaritelma sisaltaa viisi keskeista rakenneosaa, joita analysoidaan erikseen ndiden
suuntaviivojen tarkoituksessa. Ne ovat seuraavat:

= "luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin”
= “maaritelldaan”

= "yksin tai yhdessa toisten kanssa”

= "henkil6tietojen kasittelyn”

= “tarkoitukset ja keinot”.

2.1.1 ”"Luonnollinen henkil6 tai oikeushenkil®, viranomainen, virasto tai muu elin”

Ensimmainen rakenneosa liittyy siihen, minkd tyyppinen taho voi olla rekisterinpitdja. Yleisen
tietosuoja-asetuksen mukaan rekisterinpitdja voi olla “luonnollinen tai oikeushenkilé, viranomainen,
virasto tai muu elin”. Tama tarkoittaa, etta periaatteessa ei ole mitdaan rajoitusta sen suhteen, minka
tyyppinen taho voi toimia rekisterinpitdjana. Kyseessa voi olla organisaatio, mutta se voi olla my0s
yksityishenkild tai henkiléryhma.® Kaytdnnéssd kuitenkin yleisessd tietosuoja-asetuksessa
tarkoitettuna rekisterinpitdjana toimii yleensa itse organisaatio, ei organisaatioon kuuluva henkild
(kuten toimitusjohtaja, tyontekija tai hallituksen jasen). Yritysryhman sisdisen tietojenkasittelyn osalta
on kiinnitettdva erityistd huomiota siihen, voiko yritys toimia rekisterinpitdjana tai henkildtietojen
kasittelijana esimerkiksi kdsitellessaan tietoja emoyhtion puolesta.

Joskus yritykset ja julkiset elimet nimedvat tietyn henkilon, joka vastaa kasittelytoiminnan
toteuttamisesta. Vaikka tietosuojasdaantdjen noudattamisen varmistamiseksi nimitettaisiin tietty
luonnollinen henkild, tdma henkil6 ei ole rekisterinpitdja vaan toimii sen oikeushenkilon (yrityksen tai
julkisen elimen) puolesta, joka on viime kddessa rekisterinpitdjana vastuussa sdantdjen rikkomisesta.
Vastaavasti vaikka tietylla osastolla tai yksikolla olisi operatiivinen vastuu tiettyjen kasittelytoimien
noudattamisen varmistamisesta, tdma ei tarkoita sitd, ettd kyseisestd osastosta tai yksikosta tulisi
rekisterinpitaja (koko organisaation sijaan).

Esimerkki:

ABC-yrityksen markkinointiosasto kdynnistdd mainoskampanjan ABC:n tuotteiden markkinoimiseksi.
Markkinointiosasto paattda kampanjan luonteesta, kdytettavistd keinoista (sdahkdposti, sosiaalinen
media jne.), mihin asiakasryhmiin kampanja kohdistetaan ja mita tietoja kdytetdan, jotta kampanja
onnistuisi mahdollisimman hyvin. Vaikka markkinointiosasto toimisikin huomattavan itsendisesti,
ABC:ta pidetadn periaatteessa rekisterinpitdjana, koska yritys kdynnistdd mainoskampanjan, joka
toteutetaan osana sen liiketoimintaa ja sen tarkoituksiin.

& Esimerkiksi asiassa Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, 75 kohta, antamassaan tuomiossa
Euroopan unionin tuomioistuin katsoi, ettd Jehovan todistajien uskonnollinen yhteis6é toimi rekisterinpitdjana
yhdessd yksittdisten jadsentensd kanssa. Tuomio asiassa Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551,
75 kohta.
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Periaatteessa kaiken tyontekijoiden suorittaman henkilotietojen kasittelyn, joka tapahtuu osana
organisaation toimintaa, voidaan olettaa tapahtuvan kyseisen organisaation valvonnassa.®
Poikkeuksellisissa olosuhteissa voi kuitenkin ilmeta, ettd tyontekija paattda kayttda henkilttietoja
omiin tarkoituksiinsa, jolloin han ylittda laittomasti hanelle annetut valtuudet (esim. perustaakseen
oman yrityksen tms.). Sen vuoksi organisaation on rekisterinpitajana varmistettava, etta kaytossa on
riittavat tekniset ja organisatoriset toimenpiteet yleisen tietosuoja-asetuksen noudattamisen
varmistamiseksi, muun muassa koulutuksen ja tydntekijoille tiedottamisen osalta. ©

2.1.2 ”"Maaritellaan”

Rekisterinpitdjan kasitteen toisessa rakenneosassa viitataan siihen, miten rekisterinpitdja vaikuttaa
kasittelyyn pddtoksentekovallan kdytén kautta. Rekisterinpitdja on elin, joka pddttdd tietyista
kasittelyn keskeisista tekijoistd. Rekisterinpitdjaksi maarittdminen voi johtua lainsdddannosta tai se voi
perustua tapauksen tosiseikkojen tai olosuhteiden analyysiin. Olisi tarkasteltava kyseisia
kasittelytoimia ja ymmarrettava, ketka niista paattavat, tarkastelemalla ensin seuraavia kysymyksia:
“"Miksi tdmd kdsittely tapahtuu?” ja "Kuka pddtti, ettd kdsittely olisi suoritettava tiettyd tarkoitusta
varten?”.

Rekisterinpitdjyyteen johtaneet olosuhteet

Kuten sanottu, rekisterinpitdjan kasite on toiminnallinen kasite, joten se perustuu pikemminkin
tosiseikkoihin kuin muodolliseen analyysiin. Analyysin helpottamiseksi prosessin ohjaamiseksi ja
yksinkertaistamiseksi voidaan kayttaa tiettyja nyrkkisaantoja ja kdaytanndn olettamia. Useimmissa
tilanteissa “maarittava elin” voidaan helposti ja selkeasti tunnistaa viittaamalla tiettyihin oikeudellisiin
ja/tai tosiseikkoihin, joista tavallisesti voidaan paatella ”vaikutus”, elleivdt muut seikat osoita
painvastaista. Tilanteet voidaan jakaa kahteen ryhmaéan: 1) oikeudellisista sddddoksistd johtuva
rekisterinpitajyys ja 2) tosiasiallisesta vaikutuksesta johtuva rekisterinpitajyys.

1) Oikeudellisiin séddéksiin perustuva rekisterinpitdijyys

On tapauksia, joissa rekisterinpitajyys voidaan paatella nimenomaisesta oikeudellisesta toimivallasta,
esimerkiksi silloin, kun rekisterinpitaja tai sen nimittdmistd koskevat erityiset kriteerit on nimetty
kansallisessa tai unionin lainsdddanndssa. Asetuksen 4 artiklan 7 kohdassa todetaankin: “Jos téllaisen
késittelyn tarkoitukset ja keinot mddritelldén unionin tai jédsenvaltioiden lainsédddnnéssd,
rekisterinpitdjé tai tdmdn nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden
tai jdsenvaltion lainsédddédnnén mukaisesti.” Vaikka 4 artiklan 7 kohdassa viitataan ainoastaan
rekisterinpitdjaan yksikdssa, Euroopan tietosuojaneuvosto katsoo, ettd unionin oikeudessa tai
jasenvaltion lainsdddanndssa voi myos olla mahdollista nimetd useampi kuin yksi rekisterinpitaja,
mahdollisesti jopa yhteisrekisterinpitajiksi.

Jos rekisterinpitdja on nimenomaisesti yksility laissa, tdma on ratkaisevaa sen maarittamiseksi, kuka
toimii rekisterinpitdjana. Tama edellyttaa, etta lainsdaataja on nimennyt rekisterinpitajaksi tahon, jolla
on todellinen kyky toimia rekisterinpitdjana. Joissakin maissa kansallisessa lainsdddanndssa saddetdan,
ettd viranomaiset ovat vastuussa henkilotietojen kasittelysta tehtaviensa yhteydessa.

Sen sijaan, etta laissa nimettaisiin suoraan rekisterinpitaja tai sen nimittamista koskevat kriteerit, laissa
saadetdan kuitenkin tehtavasta tai asetetaan henkildlle velvollisuus kerata ja kasitella tiettyja tietoja.

° Tyontekijoits, joilla on padsy organisaation henkiltietoihin, ei yleensi pideti yleisen tietosuoja-asetuksen
29 artiklassa  tarkoitettuina rekisterinpitdjinda tai henkilotietojen kasittelij6ind vaan pikemminkin
"rekisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa toimivina henkil6inad”.

0Yleisen tietosuoja-asetuksen 24 artiklan 1 kohta.
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Naissa tapauksissa kasittelyn tarkoituksesta sdddetdan usein laissa. Yleensa rekisterinpitdja on se, joka
on laissa nimetty tahan tarkoitukseen eli julkiseen tehtavaan. Nain olisi esimerkiksi silloin, kun yhteiso,
jolle on uskottu tiettyja julkisia tehtavia (esim. sosiaaliturva), joita ei voida tayttaa keraamatta ainakin
joitakin henkil6tietoja, perustaa tietokannan tai rekisterin ndiden julkisten tehtavien hoitamiseksi.
Tassa tapauksessa laissa mainitaan, kuka on rekisterinpitaja, vaikkakin epasuorasti. Yleisesti ottaen
laissa voidaan my0ds asettaa joko julkisille tai yksityisille tahoille velvollisuus sailyttaa tai toimittaa
tiettyja tietoja. Naita tahoja pidettdisiin yleensa rekisterinpitdjina taman velvoitteen tayttamiseksi
tarpeellisen kasittelyn osalta.

Esimerkki: Saadokset

Maan A kansallisessa lainsadadanndssa sdadetaan kunnallisten viranomaisten velvollisuudesta tarjota
sosiaalietuuksia, kuten kuukausittaisia maksuja, kansalaisille heidan taloudellisen tilanteensa mukaan.
Maksujen suorittamiseksi kunnan viranomaisen on kerattdava ja kasiteltdva tietoja hakijoiden
taloudellisesta tilanteesta. Vaikka laissa ei nimenomaisesti tdsmennetd, ettd kunnalliset viranomaiset
ovat tdman kasittelyn rekisterinpitdjid, tama kay epasuorasti ilmi lainsdddannosta.

2) Tosiasiallisesta vaikuttamisesta johtuva rekisterinpitdjyys

Jos rekisterinpitajyyttd ei voida paatella saadosten perusteella, osapuolen luokitteleminen
rekisterinpitajaksi on maaritettdva kasittelya koskevien tosiseikkojen arvioinnin perusteella. Kaikki
merkitykselliset tosiseikat on otettava huomioon, jotta voidaan paatelld, kayttaako tietty yksikko
ratkaisevaa vaikutusvaltaa kyseisten henkildtietojen kasittelyssa.

Tosiseikkojen arvioinnin tarve merkitsee myos sitd, ettd rekisterinpitdjan rooli ei johdu tietoja
kasittelevan yksikdn luonteesta vaan sen konkreettisesta toiminnasta tietyssa asiayhteydessa. Toisin
sanoen sama yksikko voi toimia samaan aikaan joissakin kasittelytoimissa rekisterinpitdjana ja toisissa
kasittelytoimissa henkilotietojen kasittelijana, jolloin luokittelua rekisterinpitajaksi tai henkilotietojen
kasittelijaksi on arvioitava kunkin yksittdisen tietojenkasittelytoimen osalta.

Kaytannossa tiettyjen kasittelytoimien voidaan katsoa liittyvan luonnollisesti sellaisen yksikdon rooliin
tai toimintoihin, johon liittyy viime kddessa tietosuojaan liittyvia velvollisuuksia. Tdma voi johtua
yleisemmista sddnnoksista tai vakiintuneesta oikeuskaytannosta eri aloilla (siviili-, kauppa- ja tyooikeus
jne.). Siina tapauksessa rekisterinpitdjan tunnistamisessa auttavat jo olemassa olevat perinteiset roolit
ja ammatillinen asiantuntemus, jotka yleensd edellyttdvat tiettya vastuuta. Tastd esimerkkeja ovat
tyonantaja, joka kasittelee tyontekijoitdadan koskevia henkilotietoja, kustantaja, joka kasittelee
tilaajiensa henkilotietoja, tai jarjestd, joka kasittelee jasentensa tai tukijoidensa henkilotietoja. Kun
yhteis6 osallistuu henkilotietojen kasittelyyn osana vuorovaikutusta omien tyontekijoidensa,
asiakkaidensa tai jasentensa kanssa, se yleensda maarittaa kasittelyn tarkoituksen ja keinot ja toimii
ndin ollen yleisessa tietosuoja-asetuksessa tarkoitettuna rekisterinpitajana.

Esimerkki: Asianajotoimistot

ABC-yhti6 antaa asianajotoimistolle toimeksiannon sen edustamisesta riita-asiassa. Toimeksiannon
suorittamiseksi asianajotoimiston on kasiteltava tapaukseen liittyvia henkiltietoja. HenkilGtietojen
kasittelyn syyna on asianajotoimiston toimeksianto asiakkaan edustamisesta tuomioistuimessa.
Toimeksianto ei kuitenkaan koske erityisesti henkilotietojen kasittelyd. Asianajotoimisto toimii
huomattavan itsendisesti esimerkiksi padttdessaan, mita tietoja on kaytettdva ja miten niita kaytetadan,
eikd asiakasyhtic ole antanut henkilotietojen kasittelya koskevia ohjeita. Kasittely, jonka
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29.

30.

asianajotoimisto suorittaa tayttadkseen tehtavansa yrityksen laillisena edustajana, liittyy ndin ollen
asianajotoimiston toiminnalliseen rooliin, joten sitd on pidettava rekisterinpitdjana tassa kasittelyssa.

Esimerkki: Teleoperaattorit!:

Sahkdisen viestintdpalvelun, kuten sahkopostipalvelun, tarjoaminen edellyttda henkilotietojen
kasittelya. Tallaisten palvelujen tarjoajaa pidetdadan vyleensa rekisterinpitdjana kasiteltdessa
henkilotietoja, jotka ovat valttamattomia itse palvelun toiminnalle (esim. lilkenne- ja laskutustiedot).
Jos palveluntarjoajan ainoana tarkoituksena ja tehtdavana on mahdollistaa sdahkdpostiviestien
lahettaminen, palveluntarjoajaa ei pideta rekisterinpitdjana itse viestiin sisdltyvien henkil6tietojen
osalta. Viestin sisaltdamien henkildtietojen osalta rekisterinpitdjana pidetdan yleensa henkilda, jolta
viesti on perdisin, eika siirtopalvelun mahdollistavaa palveluntarjoajaa.

Monissa tapauksissa eri osapuolten valisten sopimusehtojen arviointi voi helpottaa sen maarittamista,
kumpi osapuoli (tai osapuolet) toimii rekisterinpitdjana. Vaikka sopimuksessa ei olisikaan mainintaa
siitd, kuka on rekisterinpitdja, se voi sisaltaa riittavasti seikkoja, joiden perusteella voidaan paatella,
kuka tekee paatoksen kasittelyn tarkoituksista ja keinoista. Sopimuksessa voi myds olla nimenomainen
maininta rekisterinpitajan henkildllisyydesta. Jos ei ole syytd epadilla, ettd tdma vastaa todellisuutta,
mikaadn ei estd sopimusmaaraysten noudattamista. Sopimusehdot eivat kuitenkaan ole ratkaisevia
kaikissa olosuhteissa, koska tdma antaisi osapuolille mahdollisuuden jakaa vastuuta parhaaksi
katsomallaan tavalla. Ei ole mahdollista tulla rekisterinpitajaksi tai kiertaa rekisterinpitajan velvoitteita
yksinkertaisesti mukauttamalla sopimusta tietylla tavalla, jos tosiseikat osoittavat jotain muuta.

Jos osapuoli paattaa tosiasiallisesti, miksi ja miten henkil6tietoja kasitellaan, kyseinen osapuoli on
rekisterinpitdja, vaikka sopimuksessa sanottaisiin sen olevan henkilotietojen kasittelija. Tahoa ei tule
pitda henkilotietojen kasittelijana tietosuojalainsdddannon nakokulmasta myoskdan sen vuoksi, etta

kaupallisessa sopimuksessa kdytetaan termia ”alihankkija”.1?

Tosiseikkoihin perustuvan lahestymistavan mukaisesti sana ”madritelldan” tarkoittaa sitd, etta
rekisterinpitdja on taho, joka tosiasiallisesti kayttaa ratkaisevaa vaikutusvaltaa kasittelyn tarkoituksiin
ja keinoihin ndhden. Yleensa henkilotietojen kasittelysopimuksessa madaritetddn, keitd maarittava
osapuoli (rekisterinpitdja) ja toimeksiannon saanut osapuoli (henkil6tietojen kasittelija) ovat. Vaikka
henkilotietojen kasittelija tarjoaisi tietynlaista ennalta maaritettya palvelua, rekisterinpitdjalle on
esitettdva yksityiskohtainen kuvaus palvelusta, ja sen on tehtdva lopullinen paatos siita, miten kasittely
toteutetaan, ja pyydettdva tarvittaessa muutoksia. Henkilotietojen kasittelija ei voi myodskaan
myohemmassa vaiheessa muuttaa kasittelyn olennaisia osia ilman rekisterinpitadjan hyvaksyntaa.

Esimerkki: standardoitu pilvitallennuspalvelu

Suuri pilvipalvelujen tarjoaja tarjoaa asiakkailleen mahdollisuuden sailyttda suuria maaria
henkilotietoja. Palvelu on tdysin standardoitu, ja asiakkailla on vain vahdn tai ei lainkaan
mahdollisuuksia raatadloida palvelua. Pilvipalvelujen tarjoaja maarittda ja laatii yksipuolisesti
sopimusehdot ja toimittaa ne asiakkaalle ota tai jata -periaatteella. Yritys X paattaa kayttaa
pilvipalvelujen tarjoajaa tallentaakseen asiakkaitaan koskevia henkil6tietoja. Yritystd X pidetdan
edelleen rekisterinpitdjana, koska se paattaa kayttaa tata pilvipalvelujen tarjoajaa kasitelldkseen

1 Tietosuojaneuvosto katsoo, ettd tdma aiemmin direktiivin 95/46/EY johdanto-osan 47 kappaleessa mainittu
esimerkki on edelleen merkityksellinen myés yleisen tietosuoja-asetuksen kannalta.

12 Ks. esim. 29 artiklan mukaisen tietosuojatydéryhmin lausunto 10/2006 henkil6tietojen kasittelystd SWIFT-
verkossa (Society for Worldwide Interbank Financial Telecommunication), 22 pdivdand marraskuuta 2006,
WP 128, s. 11.
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henkilotietoja omiin tarkoituksiinsa. Jos pilvipalvelujen tarjoaja ei kasittele henkil6tietoja omiin
tarkoituksiinsa ja tallentaa tiedot yksinomaan asiakkaidensa puolesta ja ohjeiden mukaisesti,
palveluntarjoajaa pidetddn henkil6tietojen kasittelijana.

2.1.3  ”Yksin tai yhdessa toisten kanssa”

Asetuksen 4 artiklan 7 kohdassa todetaan, ettd kasittelyn ”"tarkoitukset ja keinot” voivat olla
useamman kuin yhden toimijan maarittdmia. Siind todetaan, ettd rekisterinpitdja on toimija, joka
"yksin tai yhdessa toisten kanssa” maarittaa kasittelyn tarkoitukset ja keinot. Tama tarkoittaa, etta
useat eri yksikdt voivat toimia rekisterinpitdjind saman kasittelyn osalta siten, ettd sovellettavat
tietosuojasaannokset koskevat niista kutakin. Vastaavasti organisaatio voi olla rekisterinpitaja, vaikka
se ei tekisi kaikkia tarkoituksia ja keinoja koskevia paatoksida. Se, missa maarin kaksi tai useampi
toimijaa yhdessa kayttavat paatoksentekovaltaa, sekd yhteisrekisterinpitdjyyttd koskevat kriteerit
voivat olla erilaisia, kuten jiljempana selvennetian.t?

2.1.4 "Tarkoitukset ja keinot”

Rekisterinpitdjan maaritelman neljannessa rakenneosassa viitataan rekisterinpitajan vaikutusvallan
kohteeseen eli kasittelyn “tarkoitukseen ja keinoihin”. Se edustaa rekisterinpitdjan kasitteen
olennaista osaa: sitd, mitkd tekijat osapuolen olisi maaritettdva, jotta sitd voitaisiin pitaa
rekisterinpitajana.

Sanakirjojen maaritelmien mukaan “tarkoitus” on odotettu tulos, joka on suunniteltu tai joka ohjaa
suunniteltuja toimia, ja “keino” tarkoittaa sitd, miten tulokseen paastaan tai paamaara saavutetaan.

Yleisessa tietosuoja-asetuksessa sdadetaan, ettd tiedot on kerattava tiettyd, nimenomaista ja laillista
tarkoitusta varten eikd niitd saa kasitelld myohemmin ndiden tarkoitusten kanssa
yhteensopimattomalla tavalla. Sen vuoksi on erityisen tarkedda maarittaa kasittelyn tarkoitukset ja
keinot niiden saavuttamiseksi.

Tarkoituksen ja keinojen maarittaminen tarkoittaa sen paattamista, miksi ja miten kiasittely tapahtuu:*
tietyssa kasittelytoimessa rekisterinpitaja on se toimija, joka on maarittanyt, miksi kasittely tapahtuu
(eli "mihin tarkoitukseen” tai “mita varten”) ja miten tama tarkoitus on maara saavuttaa (eli mita
keinoja on kdytettdva tavoitteen saavuttamiseksi). Luonnollinen henkild tai oikeushenkil, joka kayttaa
tallaista vaikutusvaltaa henkilotietojen kasittelyyn, osallistuu nadin kasittelyn tarkoitusten ja keinojen
madarittdmiseen yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mairitelman mukaisesti.®

Rekisterinpitdjan on paatettava seka kasittelyn tarkoituksesta etta sen keinoista jaljempana kuvatulla
tavalla. Ei siis riitd, ettd rekisterinpitdja maarittaa pelkastaan tarkoituksen. Sen on myods paatettava
kasittelyn keinoista. Sitd vastoin henkildtietojen kasittelijana toimiva osapuoli ei voi koskaan maarittaa
kasittelyn tarkoitusta.

Jos rekisterinpitdja kayttaa henkilotietojen kasittelijaa suorittamaan kasittelyn sen puolesta, tdma
tarkoittaa kaytannossa usein sitd, ettda henkilotietojen kasittelijan on voitava tehda itse tiettyja
paatoksia siitd, miten kasittely suoritetaan. Tietosuojaneuvosto myontda, ettd henkilotietojen
kasittelijalla voi olla jonkin verran lilkkkumavaraa, jotta se voi myo6s tehda kasittelyyn liittyvia paatoksia.
Taman vuoksi on tarpeen antaa ohjeita siitd, millainen vaikutusvallan taso kysymyksissa “"miksi” ja

13 Ks. 1 osan 3 jakso (Yhteisrekisterinpitdjien maaritelma).

14 Ks. myos julkisasiamies Botin ratkaisuehdotus asiassa Wirtschaftsakademie, C-210/16, ECLI:EU:C:2017:796,
46 kohta.

15 Tuomio asiassa Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, 68 kohta.

Hyvaksytty — julkisen kuulemisen jalkeen 15



38.

39.

40.

"miten” tarkoittaa jonkin tahon madrittelya rekisterinpitdjaksi ja missa maarin henkilotietojen
kasittelija voi tehda paatoksia itse.

Kun yksi taho maarittaa selvasti tarkoitukset ja keinot ja antaa toisen tahon tehtavaksi kasittelytoimet,
jotka ovat ensin mainitun yksityiskohtaisten ohjeiden taytantéonpanoa, tilanne on suoraviivainen, eika
ole epadilystdakaan siitd, ettd toista tahoa olisi pidettava henkilotietojen kasittelijana, kun taas
ensimmadinen taho on rekisterinpitaja.

Olennainen vs. muu kuin olennainen keino

Kysymys on siitd, mikd on rekisterinpitdjalle varattujen padatosten ja henkilotietojen kasittelijan
harkintavaltaan kuuluvien paatosten valinen raja. Kasittelyn tarkoitusta koskevien paatosten
tekeminen kuuluu selvasti aina rekisterinpitajalle.

Keinojen madrittamisen osalta voidaan tehda ero olennaisten ja ei-olennaisten keinojen valilla.
Olennaiset keinot on perinteisesti ja luontaisesti varattu rekisterinpitdjalle. Henkilotietojen
kasittelijakin voi maarittaa muita kuin olennaisia keinoja, mutta olennaisten keinojen maarittdminen
on aina rekisterinpitdjan tehtava. Olennaisilla keinoilla tarkoitetaan niitd, jotka liittyvat laheisesti
kasittelyn tarkoitukseen ja laajuuteen, kuten kasiteltdavien henkiltietojen tyyppiin ("Mitd tietoja
késitellddn?”, kasittelyn kestoon (”Kuinka pitkdn aikaa niitd kdsitellGdn?”), vastaanottajaryhmiin
(”Keilld on pddsy tietoihin?”) ja rekisterdityjen ryhmiin (“Kenen henkilGtietoja kdsitellddn?”). Kasittelyn
tarkoituksen ohella keskeiset keinot liittyvat laheisesti myos siihen, onko kasittely laillista, tarpeellista
ja oikeasuhteista. Muilla kuin olennaisilla keinoilla tarkoitetaan taytantéénpanon kaytanndllisempia
nakokohtia, kuten tietyntyyppisen laitteiston tai ohjelmiston valintaa tai yksityiskohtaisia turvatoimia.
Naistad voi paattaa henkilotietojen kasittelija.

Esimerkki: Palkanlaskenta

Tybnantaja A antaa toiselle yritykselle toimeksiannon tyontekijéidensa palkanmaksun hallinnoinnista.
Tybnantaja A antaa selkedt ohjeet siitd, kenelle maksetaan, mitkd summat, mihin paivamaaraan
mennessa, minkd pankin kautta, kuinka kauan tietoja on sailytettdava, mita tietoja on luovutettava
veroviranomaisille jne. Tadssd tapauksessa tietojen kasittely suoritetaan yhtion A tarkoituksiin
palkkojen maksamiseksi sen tyontekijoille, eika palkanmaksun hallinnoija saa kayttaa tietoja mihinkaan
omaan tarkoitukseensa. Tapa, jolla palkanmaksun hallinnoijan on suoritettava kasittely, on olennaisilta
osin madritelty selkedsti ja tarkasti. Palkanmaksun hallinnoija voi kuitenkin paattaa tietyista kasittelyyn
liittyvista yksityiskohtaisista kysymyksistda, kuten siitd, mitd ohjelmistoa kaytetdan, miten
kdyttooikeudet jaetaan organisaation sisalld jne. Tamad ei muuta sen roolia henkil6tietojen
kasittelijana, kunhan hallinnoija ei toimi yritys A:n antamien ohjeiden vastaisesti tai ylita niita.

Esimerkki: Pankkimaksut

Tybnantaja A:n ohjeiden mukaisesti palkkatoimisto valittaa tietoja pankille B, jotta se voi suorittaa
maksun tydnantaja A:n tyontekijoille. Téhan toimintoon kuuluu pankki B:n suorittama henkil6tietojen
kasittely pankkitoiminnan harjoittamista varten. Tassa toiminnassa pankki paattaa tyonantajasta A
rilppumatta siitd, mitd tietoja on kasiteltdava palvelun tarjoamiseksi, kuinka kauan tietoja on
sdilytettava jne. Tyonantaja A ei voi vaikuttaa pankki B:n tietojenkasittelyn tarkoitukseen ja keinoihin.
Pankki B:td on nain ollen pidettava rekisterinpitdjana tassa kasittelyssa, ja henkilotietojen siirtoa
palkkahallinnosta on pidettdva tietojen luovuttamisena kahden rekisterinpitdjan valilla, tyonantaja
A:lta pankki B:lle.
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Esimerkki: Tilintarkastajat

Tybnantaja A antaa myos tilintarkastusyritys C:lle toimeksiannon kirjanpitonsa tarkastamisesta ja
siirtda néin ollen rahoitustoimia koskevia tietoja (myds henkil6tietoja) C:lle. Tilintarkastusyritys C
kasittelee naita tietoja ilman A:n yksityiskohtaisia ohjeita. Tilintarkastusyritys C paattaa suorittamiaan
tilintarkastustehtadvia saantelevien saannosten mukaisesti itse, ettd sen kerdamia tietoja kasitellaan
ainoastaan A:n tilintarkastusta varten, ja maarittaa, mita tietoja silla on oltava, mita henkiléryhmia on
rekisteroitava, kuinka kauan tietoja sdilytetadn ja mita teknisia keinoja kdytetdan. Naissa olosuhteissa
tilintarkastusyritys C:td on pidettdvd omana rekisterinpitdjandan sen suorittaessa A:n
tilintarkastuspalveluja. Tama arviointi voi kuitenkin vaihdella A:n antamien ohjeiden tason mukaan. Jos
laissa ei saddetd erityisistd velvoitteista tilintarkastusyritykselle ja asiakasyritys antaa hyvin
yksityiskohtaiset ohjeet kasittelysta, tilintarkastusyritys toimisi henkilotietojen kasittelijana. Voitaisiin
erottaa toisistaan tilanteet, joissa kasittely tapahtuu osana tilintarkastusyrityksen ydintoimintaa
(kyseistda ammattia sddntelevien lakien mukaisesti) ja joissa kasittely on suppeampi oheistehtava, joka
suoritetaan osana asiakasyrityksen toimintaa.

Esimerkki: Verkkoisannodintipalvelut

Tybnantaja A antaa verkkoisannointipalvelu H:lle toimeksiannon salattujen tietojen sailyttamisesta H:n
palvelimilla. Verkkoisannointipalvelu H ei maaritd, ovatko sen yllapitdmat tiedot henkil6tietoja, eika
kasittele tietoja muulla tavoin kuin tallentamalla ne palvelimilleen. Koska tallentaminen on yksi
esimerkki henkilotietojen kasittelytoimista, verkkoisanndintipalvelu H kasittelee henkildtietoja
tyonantaja A:n puolesta ja on ndin ollen henkil6tietojen kasittelija. Tydnantaja A:n on annettava H:lle
tarvittavat ohjeet ja tehtava 28 artiklan mukainen tietojenkasittelysopimus, jossa H velvoitetaan
toteuttamaan teknisid ja organisatorisia turvatoimia. H:n on avustettava A:ta sen varmistamisessa,
etta tarvittavat turvatoimet toteutetaan, ja ilmoitettava sille henkildtietojen tietoturvaloukkauksista.

Vaikka muita kuin olennaisia keinoja koskevat paatdkset voidaan jattaa henkiltietojen kasittelijan
paatettavaksi, rekisterinpitdjan on silti maarattava tietyista henkilotietojen kasittelysopimukseen
sisdltyvistd seikoista, kuten turvallisuusvaatimukseen liittyvista seikoista, esimerkiksi ohjeista
toteuttaa kaikki yleisen tietosuoja-asetuksen 32 artiklassa vaaditut toimenpiteet. Sopimuksessa on
myos mainittava, ettda henkilotietojen kasittelijan on avustettava rekisterinpitdjaa esimerkiksi
32 artiklan noudattamisen varmistamisessa. Joka tapauksessa rekisterinpitdja on edelleen vastuussa
asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta sen varmistamiseksi ja
osoittamiseksi, etta kasittely suoritetaan asetuksen mukaisesti (24 artikla). Rekisterinpitdjan on talloin
otettava huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat riskit. Tasta syysta rekisterinpitdjan on saatava kaikki tiedot
kaytetyista keinoista, jotta se voi tehda tietoon perustuvan paatdksen asiasta. Jotta rekisterinpitaja voi
osoittaa kasittelyn lainmukaisuuden, on suositeltavaa dokumentoida rekisterinpitdjan ja
henkilotietojen kasittelijan valiseen sopimukseen tai muuhun oikeudellisesti sitovaan asiakirjaan
tarvittavat tekniset ja organisatoriset vahimmaistoimenpiteet.

Esimerkki: Puhelinpalvelukeskus

Yritys X paattaa ulkoistaa osan asiakaspalvelusuhteistaan puhelinkeskukselle. Puhelinpalvelukeskus
saa tunnistettavissa olevia tietoja asiakasostoista seka yhteystietoja. Puhelinpalvelukeskus kayttaa
omaa ohjelmistoaan ja tietotekniikkainfrastruktuuriaan yrityksen X asiakkaita koskevien
henkilotietojen hallinnointiin. Yritys X allekirjoittaa yleisen tietosuoja-asetuksen 28 artiklan mukaisen
tietojenkasittelysopimuksen puhelinpalvelun tarjoajan kanssa todettuaan, etta
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puhelinpalvelukeskuksen ehdottamat tekniset ja organisatoriset turvatoimet ovat asianmukaisia
kyseisten riskien kannalta ja etta puhelinpalvelukeskus kasittelee henkilotietoja ainoastaan yrityksen
X tarkoituksiin ja sen ohjeiden mukaisesti. Yritys X ei anna puhelinpalvelukeskukselle lisdohjeita
kaytettavista ohjelmistoista eika yksityiskohtaisia ohjeita toteutettavista erityisista turvatoimista.
Tassa esimerkissa yritys X on edelleen rekisterinpitdja, vaikka puhelinpalvelukeskus on maarittanyt
tietyt muut kuin olennaiset kasittelykeinot.

2.1.5 ”"Henkilotietojen kasittely”

Rekisterinpitdjan madarittamien tarkoitusten ja keinojen on liityttdva henkil6tietojen kasittelyyn.
Yleisen tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan henkil6tietojen kasittelylla tarkoitetaan
“toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilétietoja sisdltéviin
tietojoukkoihin”. Nain ollen rekisterinpitdjan kasite voidaan yhdistaa joko yhteen kasittelytoimeen tai
toimintojen sarjaan. Kaytannossa tama voi merkita sitd, ettd tietyn tahon harjoittama
paatdksentekovalta voi ulottua koko kyseessd olevaan kasittelyyn mutta myods rajoittua tiettyyn
kasittelyn vaiheeseen.®

Kaytannossa henkilotietojen kasittely, jossa on mukana useita toimijoita, voidaan jakaa useisiin
pienempiin kasittelytoimiin, joiden osalta kunkin toimijan voitaisiin katsoa maarittavan erikseen
kasittelyn tarkoituksen ja keinot. Toisaalta kasittelytoimien sarjalla tai kokonaisuudella, johon
osallistuu useita eri toimijoita, voi myo6s olla sama (yksi tai useampi) tarkoitus, jolloin on mahdollista,
etta kasittelyyn osallistuu yksi tai useampi yhteisrekisterinpitdja. Toisin sanoen on mahdollista, etta
mikrotasolla ketjun eri kasittelytoimet nadyttavat erillisilta, koska kullakin niistd voi olla eri tarkoitus.
On  kuitenkin  tarpeen tarkistaa, tulisiko naitd kasittelytoimia pitdd makrotasolla
"toimintokokonaisuutena”, jolla on yhteinen tarkoitus ja jossa kdytetdaan yhteisesti maariteltyja
keinoja.

Jokaisen, joka paattaa kasitelld tietoja, on harkittava, sisaltavatké ne henkildtietoja, ja jos sisaltavat,
mitkad ovat yleisen tietosuoja-asetuksen mukaiset velvoitteet. Toimijaa pidetdan rekisterinpitdjana,
vaikka sen tavoitteena ei tarkoituksellisesti ole henkil6tietojen kasitteleminen itsessaan tai olisi
virheellisesti arvioinut, etta se ei kasittele henkilotietoja.

Rekisterinpitajilla ei tarvitse olla tosiasiallisesti padasya kasiteltaviin tietoihin.'” Henkild4, joka ulkoistaa
kasittelytoimen ja nain tehdessaan vaikuttaa ratkaisevasti kasittelyn tarkoitukseen ja (olennaisiin)
keinoihin (esim. mukauttamalla palvelun parametreja siten, ettd se vaikuttaa siihen, kenen
henkilotietoja kasitellddn), on pidettava rekisterinpitdjana, vaikka hanella ei koskaan olisi tosiasiallista
padsya tietoihin.

Esimerkki: Markkinatutkimus 1

ABC haluaa ymmartaa, minka tyyppiset kuluttajat ovat todennadkdéisimmin kiinnostuneita sen
tuotteista, ja antaa palveluntarjoaja XYZ:lle toimeksiannon saadakseen tarvittavat tiedot.

16 Tuomio asiassa Fashion ID, C-40/17, ECLI:EU:C:2019:629, 74 kohta: “kuten julkisasiamies on todennut [--], ettd
luonnollinen henkilé tai oikeushenkilé voi olla direktiivin 95/46 2 artiklan d alakohdassa tarkoitetulla tavalla
vastuussa yhdessd muiden kanssa ainoastaan sellaisesta henkilGtietojen kdsittelystd, jonka osalta se yhdessd
mididrittelee tarkoituksen ja keinot. Kyseistd luonnollista henkiléé tai oikeushenkiléé ei sen sijaan voida pitéd
vastuussa mainitussa sddnndksessd tarkoitetulla tavalla kdsittelyketjun edeltévistd vaiheista tai sen
mybhemmistd vaiheista, joiden osalta se ei mddrittele tarkoitusta eikd keinoja [--].”

7 Tuomio asiassa Wirtschaftsakademie, C-201/16, ECLI :EU :C :2018 :388, 38 kohta.
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ABC antaa XYZ:lle ohjeet siitd, millaisista tiedoista se on kiinnostunut, ja esittda luettelon
markkinatutkimukseen osallistuville esitettavista kysymyksista.

ABC saa XYZ:Ita ainoastaan tilastotietoja (esim. kulutussuuntausten yksildinti alueittain), eika silld ole
padsya henkilotietoihin. ABC kuitenkin paatti, ettd kasittely suoritetaan, kasittely toteutetaan sen
tarkoitusta ja toimintaa varten ja se on antanut XYZ:lle yksityiskohtaiset ohjeet siitd, mita tietoja
keratdaan. ABC-yhtiota on sen vuoksi pidettava edelleen rekisterinpitdjana ottaen huomioon, etta
henkilotietoja kasitelldan sen pyytamien tietojen toimittamiseksi. XYZ saa kasitella tietoja ainoastaan
ABC:n antamaan tarkoitukseen ja sen yksityiskohtaisten ohjeiden mukaisesti, minka vuoksi sitd on
pidettava henkilotietojen kasittelijana.

Esimerkki: Markkinatutkimus 2

ABC haluaa saada kasityksen siitd, minka tyyppiset kuluttajat ovat todennakdisimmin kiinnostuneita
sen tuotteista. Palveluntarjoaja XYZ on markkinatutkimuslaitos, joka on kerdnnyt tietoa kuluttajien
kiinnostuksenkohteista erilaisilla kyselylomakkeilla, jotka liittyvat erilaisiin tuotteisiin ja palveluihin.
Palveluntarjoaja XYZ on kerannyt ja analysoinut tiedot itsendisesti omien menetelmiensa mukaisesti
saamatta ohjeita ABC-yritykselta. Vastatakseen yrityksen ABC:n pyyntoon palveluntarjoaja XYZ tuottaa
tilastotietoja, mutta se ei saa lisdohjeita siitd, mita henkilotietoja olisi kasiteltava tai miten niita
kasitelldaan naiden tilastojen tuottamiseksi. Tdassa esimerkissda palveluntarjoaja XYZ toimii ainoana
rekisterinpitajana, joka kasittelee henkildtietoja markkinatutkimuksia varten ja maarittaa itsenaisesti
tdhan kayttdmansa keinot. ABC:lld ei ole naita kasittelytoimia koskevaa tietosuojalainsaadannon
mukaista erityisroolia tai -vastuuta, koska ABC saa anonymisoidut tilastot eikd osallistu kasittelyn
tarkoitusten ja keinojen maarittamiseen.

3 YHTEISREKISTERINPITAJIEN MAARITELMA

3.1 VYhteisrekisterinpitdjien maaritelma

Yhteisrekisterinpitajien tunnusmerkit voivat tdyttya, jos kasittelyyn osallistuu useampi kuin yksi
toimija.

Vaikka kasite ei ole uusi ja esiintyy jo direktiivissd 95/46/EY, yleisen tietosuoja-asetuksen 26 artiklassa
otetaan kayttdéon yhteisrekisterinpitdjia koskevat erityissdannot ja luodaan puitteet niiden suhteelle.

Lisdksi Euroopan unionin tuomioistuin on viimeaikaisissa tuomioissaan selventanyt tata kasitettd ja sen
vaikutuksia.*®

Kuten Il osan 2 jaksossa todetaan, yhteisrekisterinpitdjiksi maarittamisellda on lahinnd vaikutuksia
tietosuojasaantojen noudattamiseen liittyvien velvollisuuksien jakautumiseen ja erityisesti yksildiden
oikeuksiin.

18 Ks. erityisesti Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-Holstein v Wirtschaftsakademie, (C-
210/16), Tietosuojavaltuutettu v Jehovan todistajat — uskonnollinen yhdyskunta (C-25/17), Fashion ID GmbH &
Co. KG v Verbraucherzentrale NRW eV (C-40/17). On huomattava, ettd vaikka Euroopan unionin tuomioistuin
antoi ndma tuomiot direktiivin 95/46/EY mukaisen yhteisrekisterinpitajien kasitteen tulkinnasta, ne ovat
voimassa myos yleisen tietosuoja-asetuksen yhteydessa, koska tdman kasitteen maarittavat tekijat ovat samat
yleisessa tietosuoja-asetuksessa ja direktiivissa.
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Seuraavassa jaksossa pyritddn antamaan ohjeistusta yhteisrekisterinpitdjien kasitteestd yleisen
tietosuoja-asetuksen ja Euroopan unionin tuomioistuimen oikeuskaytannén mukaisesti. Tarkoituksena
on auttaa yhteis6ja maarittamaan, milloin ne saatetaan katsoa yhteisrekisterinpitajiksi, ja soveltamaan
kasitetta kdytdnnossa.

3.2 Yhteisrekisterinpitajyyden olemassaolo

3.2.1 Yleisia nakokohtia

Yleisen tietosuoja-asetuksen 4 artiklan 7 kohdassa oleva rekisterinpitdajan maaritelma muodostaa
lahtokohdan yhteisrekisterinpitdjyyden maarittamiselle. Tassa jaksossa esitetyt huomiot liittyvat siis
suoraan rekisterinpitdjan kasitetta koskevan jakson nakoékohtiin ja tdydentdvat niita. Nain ollen
yhteisrekisterinpitdjyyden arvioinnin olisi heijastettava edelld esitettyd yhden kokonaisuuden
arviointia.

Yleisen tietosuoja-asetuksen 26 artiklassa, joka kuvastaa yleisen tietosuoja-asetuksen 4 artiklan
7 kohdan maaritelmaa, sdadetdan: “Jos vdhintddn kaksi rekisterinpitdjéié mddrittdd yhdessd kdsittelyn
tarkoitukset ja keinot, ne ovat yhteisrekisterinpitdjiéi.” Yleisesti ottaen tiettyyn kasittelytoimeen liittyy
yhteisvastuu, kun eri osapuolet yhdessd maarittelevat tdman kasittelytoimen tarkoituksen ja keinot.
Nadin ollen yhteisrekisterinpitdjyyden olemassaolon arviointi edellyttda sen tutkimista, onko
rekisterinpitajalle luonteenomaisten tarkoitusten ja keinojen maarittamisesta paattanyt useampi kuin
yksi osapuoli. "Yhdessa” on tulkittava tarkoittavan ”jonkin kanssa” tai "ei yksin” eri muodoissa ja
yhdistelmissa, kuten jaljempana selitetdan.

Yhteisrekisterinpitdjyyden arviointi olisi tehtdvd muodollisen analyysin sijaan pikemminkin
tarkastelemalla tosiasiallista vaikutusvaltaa kasittelyn tarkoituksiin ja keinoihin. Kaikkia olemassa
olevia tai suunniteltuja jarjestelyja olisi verrattava osapuolten valistd suhdetta koskeviin todellisiin
oloihin. Pelkdstdaan muodollinen kriteeri olisi riittamaton ainakin kahdesta syysta: joissakin tapauksissa
yhteisrekisterinpitdjaa ei olisi nimetty virallisesti — esimerkiksi laissa tai sopimuksessa maaratylla
tavalla —, toisissa tapauksissa taas muodollinen nimittdminen ei valttamattd vastaa jarjestelyjen
todellisuutta, koska rekisterinpitdjan tehtava annetaan virallisesti yksikélle, joka ei tosiasiassa pysty
maarittelemaan kasittelyn tarkoitusta ja keinoja.

Kaikki kasittely, jossa on mukana useita tahoja, ei merkitse yhteisrekisterinpitajyytta.
Yhteisrekisterinpitajyyden olemassaolon yleinen kriteeri on kahden tai useamman yksikén yhteinen
osallistuminen kasittelyn tarkoitusten ja keinojen maarittamiseen. Tarkemmin sanottuna yhteiseen
osallistumiseen on sisallyttava yhtaalta tarkoitusten ja toisaalta keinojen maarittaminen. Jos kaikki
asianomaiset yksikot maarittavat kummankin naista tekijoista, niita olisi pidettava kyseisen kasittelyn
yhteisrekisterinpitdjina.

3.2.2 Yhteisen osallistumisen arviointi

Yhteinen osallistuminen tarkoitusten ja keinojen maarittamiseen tarkoittaa, ettd useammalla kuin
yhdella taholla on ratkaiseva vaikutus siihen, tapahtuuko kasittely ja miten se tapahtuu. Kaytannossa
yhteistd osallistumista voi olla monenlaista. Yhteinen osallistuminen voi olla esimerkiksi kahden tai
useamman tahon tekema yhteinen paitdés tai tulos kahden tai useamman yksikon yhtenevista
paatoksista, jotka koskevat tarkoituksia ja olennaisia keinoja.

Yhteiselld pddtoksellé tapahtuvalla yhteiselld osallistumisella tarkoitetaan yhdessa tapahtuvaa
paattamista, johon liittyy yhteinen tarkoitus yleisen tietosuoja-asetuksen 26 artiklassa tarkoitetun
kasitteen "yhdessa” yleisimman tulkinnan mukaisesti.
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Yhteisen osallistumisen tilanne yhtenevien pddtdsten vuoksi johtuu erityisesti unionin tuomioistuimen
yhteisrekisterinpitdjien kasitettda koskevasta oikeuskdytannosta. Paatosten voidaan katsoa olevan
tarkoitukseltaan ja keinoiltaan yhtenevid, jos ne taydentavat toisiaan ja ovat kadsittelyn suorittamisen
kannalta valttamattomia siten, ettd niilld on konkreettinen vaikutus kasittelyn tarkoitusten ja
keinojen maarittamiseen. On korostettava, etta kasitysta yhtenevista paatoksista on tarkasteltava
suhteessa kasittelyn tarkoituksiin ja keinoihin, mutta ei osapuolten vélisen kaupallisen suhteen muihin
nakdkohtiin.® Nain ollen tarkea kriteeri yhtenevien paatdsten tunnistamiseksi tassa yhteydessi on se,
olisiko tietojen kasittely mahdotonta ilman molempien osapuolten osallistumista tarkoituksiin ja
keinoihin siind mielessd, ettd kummankin osapuolen suorittamat kasittelytoimet ovat
erottamattomasti  yhteydessa toisiinsa. Yhtenevien pdatdsten  perusteella  toimivien
yhteisrekisterinpitdjien tilanne olisi kuitenkin erotettava henkil6tietojen kasittelijan tilanteesta, koska
kasittelyn suorittamiseen osallistuva henkilotietojen kasittelija ei kasittele tietoja omiin tarkoituksiinsa
vaan suorittaa kasittelyn rekisterinpitdjan puolesta.

Se, etta toisella osapuolista ei ole paasya kasiteltdaviin henkilotietoihin, ei riitda sulkemaan pois
yhteisrekisterinpitdjyytta.?’ Esimerkiksi asiassa Jehovan todistajat unionin tuomioistuin katsoi, ett3
uskonnollista yhdyskuntaa voidaan pitda — yhdessa saarnaamisty6ta harjoittavien jasentensa kanssa —
rekisterinpitdjana sen henkildtietojen kasittelyn osalta, jota viimeksi mainitut harjoittavat ovelta ovelle
[Fsaarnaamistydn yhteydessi.?! Unionin tuomioistuin katsoi, ettei ollut tarpeen, ettd kyseisell3
vhdyskunnalla on oikeus tutustua tietoihin tai ettad osoitetaan, etta se on antanut jasenilleen kirjallisia
ohjeita tai kaskyja, jotka koskevat kyseista kasittelyd.?? Yhdyskunta osallistui tarkoitusten ja keinojen
maarittdmiseen organisoimalla ja koordinoimalla jdsentensa toimintaa, mikd auttoi saavuttamaan
Jehovan todistajien yhteisdn tavoitteen.?® Lisdksi yhdyskunta tiesi yleiselld tasolla, ettd tallainen
kasittely tehtiin sen uskon levittamiseksi.?*

On myos tarkeaa korostaa, kuten Euroopan unionin tuomioistuin on selventanyt, ettd yksikkoa
pidetdan toisen (toisten) kanssa yhteisrekisterinpitdjana vain niiden toimintojen osalta, joiden osalta
se maarittaa yhdessa muiden kanssa saman tietojenkasittelyn keinot ja tarkoitukset erityisesti silloin,
kun paatokset ovat yhtenevia. Jos jokin ndista tahoista paattaa yksin kasittelyketjua edeltdvien tai
seuraavien toimintojen tarkoituksista ja keinoista, tatd yksikkoa on pidettdva taman edeltdvan tai
mydhemman toimen ainoana rekisterinpitdjani.?

Yhteisen vastuun olemassaolo ei valttamatta merkitse henkilGtietojen kasittelyyn osallistuvien eri
toimijoiden yhtalaista vastuuta. Unionin tuomioistuin on painvastoin selventanyt, ettd nama toimijat
voivat olla osallisina kdsittelyn eri vaiheissa ja eriasteisesti, joten kunkin toimijan vastuun tasoa on
arvioitava kunkin yksittaistapauksen kaikkien merkityksellisten olosuhteiden perusteella.

19 Kaikkiin kaupallisiin jarjestelyihin sisaltyy nimittdin yhtenevii paatoksia osana prosessia, jolla paastadn
sopimukseen.

20 Tuomio asiassa Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, 38 kohta.

21 Tuomio asiassa Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, 75 kohta.

22 Ks. edellinen alaviite.

23 Ks. edellinen alaviite, 71 kohta.

24 Ks. edellinen alaviite.

25 Tuomio Fashion ID, C-40/17, ECLI:EU:2018:1039, 74 kohta: “Kyseistd luonnollista henkildé tai oikeushenkiléd ei
sen sijaan voida pitéd vastuussa mainitussa sddnndéksessd tarkoitetulla tavalla kdsittelyketjun edeltdvisté
vaiheista tai sen mybéhemmistd vaiheista, joiden osalta se ei mddrittele tarkoitusta eiké keinoja, sanotun
kuitenkaan rajoittamatta kansallisessa oikeudessa sdddettyd mahdollista siviilioikeudellista vastuuta téltd osin”.
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3.2.2.1 Yhteisesti mddritelty tarkoitus (mddritellyt tarkoitukset)

Yhteisrekisterinpitdjyys on olemassa silloin, kun samaan kasittelyyn osallistuvat tahot suorittavat
tietojen kasittelyn yhteisesti maariteltyja tarkoituksia varten. Tasta on kyse, kun osallistuvat tahot
kasittelevat tietoja samoja tai yhteisia tarkoituksia varten.

Lisaksi silloin, kun tahoilla ei ole kasittelyn kannalta samaa tarkoitusta, yhteisrekisterinpitdjyys voidaan
Euroopan unionin tuomioistuimen oikeuskaytannon perusteella todeta myds silloin, kun asianomaiset
tahot pyrkivat tarkoituksiin, jotka liittyvat Iaheisesti toisiinsa tai tdydentavat toisiaan. Nain voi olla
esimerkiksi silloin, kun samasta kasittelytoimesta on molemminpuolista hyotyad, edellyttden etta
kumpikin osallisena oleva taho osallistuu kyseisen kasittelytoimen tarkoitusten ja keinojen
maarittdmiseen. Kasitys yhteisestd edusta ei kuitenkaan ole ratkaiseva, vaan se voi olla vain
viitteellinen. Esimerkiksi asiassa Fashion ID antamassaan tuomiossa unionin tuomioistuin selvensi, etta
verkkosivuston yllapitaja osallistuu kasittelyn tarkoitusten (ja keinojen) maarittamiseen sisallyttamalla
portaaliin sosiaalisen lisdosan, jolla voidaan optimoida sen tavaroiden julkisuus tekemalld niista
nakyvampia sosiaalisessa verkostossa. Unionin tuomioistuin katsoi, ettd kyseessda olevat
kasittelytoimet toteutettiin sekd verkkosivuston vyllapitdjan ettd sosiaalisen lisdosan tarjoajan
taloudellisten etujen mukaisesti.?®

Samoin, kuten unionin tuomioistuin totesi asiassa Wirtschaftsakademie antamassaan tuomiossa,
henkilotietojen kasittelyn tarkoituksena on muun muassa mahdollistaa yhtaalta se, etta Facebook voi
parantaa jarjestelmdansa mainosten levittdmiseen verkostossaan, ja toisaalta se, etta fanisivujen
hallinnoija saa kdyttédnsa tilastoja toimintansa edistamistd varten.?” Kumpikin yksikké ajaa tdssa
tapauksessa omaa etuaan, mutta molemmat osapuolet osallistuvat fanisivun kavijoiden
henkilétietojen kisittelyn tarkoituksen (ja keinojen) maarittdmiseen.?®

Tassda yhteydessa on tarkedaa korostaa, ettd pelkdsta tietojenkasittelytoiminnasta aiheutuvasta
keskindisesta (esimerkiksi kaupallisesta) hyodysta ei seuraa yhteisrekisterinpitajyytta. Jos kasittelyyn
osallistuvalla yksikolla ei ole mitaan omaa kasittelytoimintaan liittyvaa tarkoitusta vaan sille ainoastaan
maksetaan  suoritetuista palveluista, se toimii  henkil6tietojen kasittelijana  eika
yhteisrekisterinpitajana.

3.2.2.2 Yhteisesti mddiritellyt keinot

Yhteisrekisterinpitajyys edellyttdda myos, ettd kaksi tai useampi tahoa on vaikuttanut kasittelyn
keinoihin. Tama ei tarkoita, ettd yhteisrekisterinpitdjyys edellyttaisi, etta kukin osallistuva taho
maarittda kaikki keinot. Kuten unionin tuomioistuin on selventanyt, eri tahot voivat osallistua
kasittelyn eri vaiheisiin ja vaihtelevassa maarin. Eri yhteisrekisterinpitdjat voivat ndin ollen maarittaa
kasittelyn keinoja eri laajuudessa riippuen siitd, milld niistd on tosiasiallinen mahdollisuus siihen.

On myos mahdollista, etta yksi asianomaisista tahoista tarjoaa kasittelykeinot ja asettaa ne muiden
tahojen kayttéon henkilotietojen kasittelya varten. Taho, joka pdattda kayttaa naita keinoja, jotta
henkilotietoja voidaan kasitella tiettya tarkoitusta varten, osallistuu myds kasittelykeinojen
maarittamiseen.

Tama tilanne voi syntya erityisesti silloin, kun on kyse alustoista, standardoiduista valineista tai muusta
infrastruktuurista, jonka avulla osapuolet voivat kasitella samoja henkilotietoja ja jonka jokin osapuoli
on asettanut tietyin ominaisuuksin muiden kaytettavaksi, ja ndama muutkin voivat paattda sen

26 Tuomio asiassa Fashion ID, C-40/17, ECLI:EU:2018:1039, 80 kohta.
27 Tuomio asiassa Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, 34 kohta.
28 Tuomio asiassa Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, 39 kohta.
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ominaisuuksista.’®  Jo olemassa olevan teknisen jarjestelmdn kayttd ei sulje pois
yhteisrekisterinpitajyytta, jos jarjestelman kayttdjat voivat paattaa tassa yhteydessa suoritettavasta
henkilotietojen kasittelysta.

Esimerkkina tasta unionin tuomioistuin totesi asiassa Wirtschaftsakademie antamassaan tuomiossa,
ettd Facebookissa yllapidetyn fanisivun hallinnoijan on katsottava osallistuneen sen fanisivun
kavijoihin liittyvien henkilotietojen kasittelykeinojen maarittamiseen maarittelemalla parametrit, jotka
perustuivat sen kohdeyleis66n ja sen toiminnan hallinnointiin ja edistamiseen.

Lisaksi se, ettd jokin taho paattaa kayttaa omiin tarkoituksiinsa toisen tahon kehittdmaa valinetta tai
muuta jarjestelmaa, joka mahdollistaa henkilotietojen kasittelyn, merkitsee todennakoisesti yhteista
paatosta ndiden tahojen suorittaman kasittelyn keinoista. Tama kay ilmi asiassa Fashion ID annetusta
tuomiosta, jossa unionin tuomioistuin totesi, etta liittamalla verkkosivustolleen Facebookin “tykkaa” -
painikkeen, jonka Facebook on asettanut verkkosivustojen yllapitdjien saataville, Fashion ID vaikutti
ratkaisevasti mainitulla sivustolla kdyneiden henkilotietojen kerdamiseen ja siirtdmiseen Facebookille,
ja ndin ollen se on yhdessa Facebookin kanssa maarittanyt taman kasittelyn keinot.®

On tdrkeda korostaa, ettd yhteisen tietojenkasittelyjarjestelman tai infrastruktuurin kaytté ei
kaikissa tapauksissa johda siihen, etta asianomaisia osapuolia pidettdisiin yhteisrekisterinpitajing,
erityisesti silloin, kun niiden suorittama kasittely on erotettavissa ja yksi osapuoli voisi suorittaa sen
ilman toisen osapuolen toimia tai jos palveluntarjoaja on henkildtietojen kasittelija, jolla ei ole omaa
tarkoitusta (pelkkaa osapuolille koituvaa kaupallista hyotya ei voida pitaa kasittelyn tarkoituksena).

Esimerkki: Matkatoimisto

Matkatoimisto lahettda asiakkaidensa henkilotietoja lentoyhtitlle ja hotelliketjulle tehdakseen
matkapakettivarauksia. Lentoyhtio ja hotelli vahvistavat, ettd pyydetyt paikat ja huoneet ovat
saatavilla. Matkatoimisto tuottaa matka-asiakirjat ja voucherit asiakkailleen. Kukin toimija kasittelee
tietoja omia toimintojaan varten omia keinojaan kadyttden. Tassd tapauksessa matkatoimisto,
lentoyhtio ja hotelli ovat kolme eri rekisterinpitdjaa, jotka kasittelevat tietoja omiin erillisiin
tarkoituksiinsa, eika yhteisrekisterinpitajyytta ole.

Matkatoimisto, hotelliketju ja lentoyhti6 paattavat taman jalkeen osallistua yhdessa internetpohjaisen
yhteisen alustan perustamiseen matkapakettisopimusten tekemista varten. Ne sopivat olennaisista
kaytettavistda keinoista, kuten siitd, mitd tietoja sailytetddn, miten varaukset kohdistetaan ja
vahvistetaan ja kenelld on paasy tallennettuihin tietoihin. Lisdksi ne paattavat jakaa asiakkaidensa
tietoja toteuttaakseen yhteisia markkinointitoimia. Tassa tapauksessa matkatoimisto, lentoyhti6 ja
hotelliketju maarittavat yhdessa, miksi ja miten niiden asiakkaiden henkil6tietoja kasitellaan, joten ne
ovat  yhteisrekisterinpitdjia =~ yhteiseen internetpohjaiseen varausalustaan ja  yhteisiin
markkinointitoimiin liittyvien kasittelytoimien osalta. Kullakin niistd olisi kuitenkin edelleen
yksinomainen maaraysvalta muihin kasittelytoimiin Internet-pohjaisen yhteisen alustan ulkopuolella.

Esimerkki: Tutkimuslaitosten tutkimushanke

Useat tutkimuslaitokset paattavat osallistua tiettyyn yhteiseen tutkimushankkeeseen ja kayttaa tata
varten jonkin hankkeeseen osallistuvan tutkimuslaitoksen olemassa olevaa alustaa. Kukin laitos

2 Jarjestelman tarjoaja voi olla yhteisrekisterinpitija, jos edelld mainitut kriteerit tayttyvit eli jos palveluntarjoaja
osallistuu tarkoitusten ja keinojen madarittdmiseen. Muussa tapauksessa palveluntarjoajaa olisi pidettdava
henkil6tietojen kasittelijana.

30 Tuomio asiassa Fashion ID, C-40/17, ECLI:EU:2018:1039, 77-79 kohta.
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syottaa jarjestelmaan jo hallussaan olevia henkil6tietoja yhteistad tutkimusta varten ja kdyttda muiden
tahojen alustan kautta antamia tietoja tutkimuksen suorittamiseen. Tassa tapauksessa kaikki laitokset
katsotaan yhteisrekisterinpitdjiksi, jotka kasittelevat henkil6tietoja tallentamalla ja luovuttamalla
tietoja talta alustalta, koska ne ovat paattdaneet yhdessa kasittelyn tarkoituksesta ja kaytettavista
keinoista (nykyinen alusta). Kukin laitos on kuitenkin erillinen rekisterinpitdja kaiken sellaisen
kasittelyn osalta, joka voidaan suorittaa alustan ulkopuolella kunkin omaa tarkoitusta varten.

Esimerkki: Markkinointitoimi

Yritykset A ja B ovat tuoneet markkinoille yhteisen tuotemerkin tuotteen C ja haluavat jarjestaa
tapahtuman taman tuotteen markkinoimiseksi. Tatd varten ne paattavat jakaa asiakkaitaan ja
potentiaalisia asiakkaitaan koskevan tietokannan tietoja ja paattavat taltd pohjalta tapahtumaan
kutsuttavien luettelosta. Ne sopivat myds toimintatavoista, joita sovelletaan kutsujen lahettamiseen
tapahtumaan, palautteen keraamiseen tapahtuman aikana ja markkinointitoimien seurantaan.
Yrityksia A ja B voidaan pitaa tiedotustapahtuman jarjestamiseen liittyvien henkil6tietojen
yhteisrekisterinpitdjind, koska ne paattdvat yhdessa tietojenkdsittelyn yhteisesti maaritetysta
tarkoituksesta ja olennaisista keinoista tassa yhteydessa.

Esimerkki: Kliiniset tutkimukset3!

Terveydenhuoltopalvelujen tarjoaja (tutkija) ja yliopisto (toimeksiantaja) paattavat aloittaa kliinisen
tutkimuksen samaan tarkoitukseen. Ne tekevat yhteistydtd tutkimussuunnitelman laatimisessa
(tutkimuksen tarkoitus, menetelmat/suunnittelu, kerdttdvat tiedot, aiheiden poissulkemis- ja
sisallyttamiskriteerit, tietokantojen uudelleenkdytto (soveltuvissa tapauksissa) jne.). Niitd voidaan
pitdd yhteisrekisterinpitdjind tassa kliinisessa ladketutkimuksessa, koska ne maarittavat ja sopivat
yhdessa samasta tarkoituksesta ja kasittelyn olennaisista keinoista. Henkil6tietojen kerdaminen
potilaan potilastiedoista tutkimusta varten on erotettava samojen tietojen tallentamisesta ja kdytosta
potilaiden hoitoon, jossa terveydenhuollon tarjoaja on edelleen rekisterinpitdja.

Jos tutkija ei osallistu tutkimussuunnitelman laatimiseen (vain hyvaksyy toimeksiantajan jo laatiman
tutkimussuunnitelman) ja tutkimussuunnitelman on suunnitellut vain toimeksiantaja, tutkijaa olisi
pidettava henkilotietojen kasittelijana ja toimeksiantajaa rekisterinpitdjana tassa kliinisessa
l[adketutkimuksessa.

Esimerkki: Suorahakuyhtiot

Yritys X auttaa yritystd Y rekrytoimaan uutta henkilostéd — kuuluisalla “global matchz”

lisdarvopalvelulla. Yritys X etsii sopivia ehdokkaita seka yrityksen Y suoraan vastaanottamien etta sen
omassa tietokannassa jo olevien ansioluetteloiden joukosta. Yritys X on itse luonut tallaisen
tietokannan ja hallinnoi sita. Nain varmistetaan, etta yritys X parantaa tyotarjousten ja tyonhakijoiden
kohtaamista ja lisaa siten tuottojaan. Vaikka yritykset X ja Y eivat ole tehneet muodollista paatosta
vhdessa, ne osallistuvat prosessiin yhdessa |6ytadkseen sopivia ehdokkaita yhtenevien paatdsten
perusteella: nditad ovat paatos luoda “global matchz” -palvelu yhtidlle X ja hallinnoida sita seka yhtion
Y paatos lisata tietokantaan suoraan saamiaan ansioluetteloita. Tallaiset paatokset taydentavat
toisiaan ja ovat erottamattomia ja valttamattomia sopivien hakijoiden loytamiseksi. Sen vuoksi niita

31 Euroopan tietosuojaneuvosto aikoo antaa kliinisid ldiketutkimuksia koskevaa lisdohjeistusta tulevissa
ohjeissaan henkilotietojen kasittelysta ladketieteellisiin ja tieteellisiin tutkimustarkoituksiin.
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olisi tdssa nimenomaisessa tapauksessa pidettava tallaisen kasittelyn yhteisrekisterinpitajina. Yritys X
on kuitenkin sen tietokannan hallinnoimiseen tarvittavan kasittelyn ainoa rekisterinpitaja, ja yritys Y
on ainoa rekisterinpitdja omaan kaytt6onsa suorittaman myohemman rekrytointiin liittyvan kasittelyn
osalta (haastattelujen jarjestaminen, sopimuksen tekeminen ja henkildstotietojen hallinta).

Esimerkki: Terveystietojen analysointi

Yritys ABC, joka on verenpaineen seurantasovelluksen kehittdja, ja yritys XYZ, joka tarjoaa
terveydenhuollon ammattilaisille sovelluksia, haluavat molemmat tutkia, miten verenpainemuutokset
voivat auttaa ennustamaan tiettyja sairauksia. Yritykset paattavat kdynnistdd yhteisen hankkeen ja
kehottaa my0s sairaala DEF:33 osallistumaan hankkeeseen.

Tassa hankkeessa kasiteltdavat henkilotiedot koostuvat henkildtiedoista, joita yritys ABC, sairaala DEF
ja yritys XYZ kasittelevat erikseen yksittdisina rekisterinpitdjind. Nama kolme toimijaa paattavat
yhdessa kasitelld naita tietoja verenpainemuutosten arvioimiseksi. Yritys ABC, sairaala DEF ja yritys XYZ
ovat yhdessd maarittaneet kasittelyn tarkoitukset. Yritys XYZ tekee ehdotuksen olennaisista
kasittelytavoista. Seka yritys ABC etta sairaala DEF hyvaksyvat nama olennaiset keinot osallistuttuaan
my0s sovelluksen joidenkin ominaisuuksien kehittamiseen voidakseen hyodyntaa tuloksia riittavasti.
Nama kolme tahoa sopivat siten, etta niillda on yhteinen kasittelytarkoitus, nimittdin sen arvioiminen,
miten verenpaineen muutokset voivat auttaa tiettyjen sairauksien ennustamisessa. Kun tutkimus on
saatu paatokseen, yritys ABC, sairaala DEF ja yritys XYZ voivat hy6tya arvioinnista kayttamalla sen
tuloksia omassa toiminnassaan. Kaikista ndistd syistda ne katsotaan taman kyseisen kasittelyn
yhteisrekisterinpitdjiksi.

Jos muut yritykset olisivat yksinkertaisesti pyytaneet yritysta XYZ tekemaan taman arvioinnin ilman,
etta silla olisi omaa tarkoitusta, ja se olisi vain kasitellyt tietoja toisten puolesta, XYZ olisi katsottava
henkilotietojen kasittelijaksi, vaikka sen tehtavaksi olisi annettu muiden kuin olennaisten keinojen
maarittaminen.

3.2.3 Tilanteet, joissa ei ole yhteisrekisterinpitadjaa

Se, ettda samaan kasittelyyn osallistuu useita toimijoita, ei tarkoita, ettd ne toimisivat valttamatta
tillaisen kasittelyn yhteisrekisterinpitajind. Kaikentyyppiset kumppanuudet, vyhteistyd tai
yhteistoiminta eivat merkitse yhteisteisrekisterinpitdjien asemaa, koska sen maarittaminen edellyttaa
tapauskohtaista analysointia kustakin kyseessa olevasta kasittelysta ja kunkin tahon tarkasta roolista
kussakin kasittelyssa. Jdljempana olevissa tapauksissa annetaan joitakin esimerkkeja tilanteista, joissa
ei ole yhteista rekisterinpitajaa.

Esimerkiksi samojen tietojen tai tietokokonaisuuksien vaihtoa kahden yksikon valilla ilman yhteisesti
maariteltyja tarkoituksia tai yhteisesti maariteltyja kasittelytapoja olisi pidettava tietojen siirtdmisena
erillisten rekisterinpitajien valilla.

Esimerkki: Tyontekijoita koskevien tietojen toimittaminen veroviranomaisille

Yritys kerdd ja kasittelee tyontekijoidensd henkilotietoja muun muassa palkkojen ja
sairausvakuutusten hallinnoimiseksi. Lain mukaan yrityksen on toimitettava kaikki palkkoja koskevat
tiedot veroviranomaisille verovalvonnan tehostamiseksi.

Vaikka seka yritys ettd veroviranomaiset kasittelevat samoja palkkatietoja, yhteisesti maariteltyjen
tarkoitusten ja keinojen puuttuminen tietojenkasittelyn osalta johtaa tdssa tapauksessa siihen, etta
naita kahta tahoa pidetaan kahtena erillisena rekisterinpitdjana.
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Yhteisrekisterinpitajyys voidaan sulkea pois myos tilanteessa, jossa useat tahot kayttavat yhteista
tietokantaa tai yhteista infrastruktuuria, jos kukin yksikkd maarittaa itsendisesti omat tarkoituksensa.

Esimerkki: Markkinointitoimet yritysryhmassa, jossa kadytetdan yhteista tietokantaa:

Yritysryhma kayttaa samaa tietokantaa asiakkaiden ja potentiaalisten asiakkaiden hallintaan. Tallaista
tietokantaa yllapidetdaan emoyhtion palvelimilla, ja emoyhtio on siis yritysten henkilotietojen kasittelija
tietojen tallentamisen osalta. Kukin konsernin yhtio sy6ttda omien asiakkaidensa ja potentiaalisten
asiakkaidensa tiedot ja kasittelee niita ainoastaan omiin tarkoituksiinsa. Lisdksi kukin yhtio paattaa
itsendisesti asiakkaidensa ja potentiaalisten asiakkaidensa tietojen saatavuudesta, sailytysajoista,
oikaisemisesta ja poistamisesta. He eivat voi padsta toistensa tietoihin eivatka kayttaa niita. Pelkastaan
se, ettd nama yritykset kayttavat yhteistda konsernitietokantaa, ei sellaisenaan merkitse
yhteisrekisterinpitdjyytta. Naissa olosuhteissa kukin yritys on siten erillinen rekisterinpitdja.

Esimerkki: Riippumattomat rekisterinpitajat, kun kaytetaan jaettua infrastruktuuria

Yritys XYZ yllapitaa tietokantaa ja antaa sen muiden yritysten kayttéon kyseisten yritysten tyontekijoita
koskevien henkilotietojen kasittelya ja sdilyttamistd varten. XYZ on henkil6tietojen kasittelija muiden
yritysten tyontekijoiden tietojen kasittelyn ja varastoinnin osalta, koska se suorittaa nama toiminnot
muiden yritysten puolesta ja niiden ohjeiden mukaisesti. Lisdksi muut yritykset kasittelevat tietoja
ilman XYZ:n osallistumista ja tarkoituksiin, jotka eivat ole milldan tavoin yhteisid XYZ:n kanssa.

Voi myds olla tilanteita, joissa eri toimijat kasittelevat perdkkdin samoja henkil6tietoja
toimintaketjussa ja kullakin ndista toimijoista on omassa toimintaketjun osassaan kasittelylle
itsendinen tarkoitus ja rijppumattomat keinot. Jos yhteistd osallistumista saman kasittelytoimen tai
toimintakokonaisuuden tarkoitusten ja keinojen maarittdamiseen ei ole, yhteisrekisterinpitdjyys on
suljettava pois ja eri toimijoita on pidettava perakkaisina riippumattomina rekisterinpitajina.

Esimerkki: Tilastoanalyysi yleista etua koskevaa tehtdvaa varten

Viranomaisen (viranomainen A) lain mukaisena tehtdvana on tuottaa analyyseja ja tilastotietoja maan
tyollisyysasteen kehityksesta. Monilla muilla julkisyhteis6illa on lakisaateinen velvollisuus luovuttaa
tietyt tiedot tatd varten viranomaiselle A. Viranomainen A paattaa kayttaa tiettya jarjestelmaa tietojen
kasittelyyn, johon luetaan myds tietojen kerdaminen. Tama tarkoittaa myos sitd, etta muilla tahoilla
on velvollisuus kayttaa kyseista jarjestelmaa tietojen luovuttamiseen. Tassa tapauksessa viranomainen
A on ainoa tietojenkasittelyn rekisterinpitdja jarjestelmdssa kasiteltdavien tyollisyysasteiden
analysoinnin ja tilastoinnin osalta, koska viranomainen A maarittaa kasittelyn tarkoituksen ja on
paattanyt, miten kasittely jarjestetdan, sanotun kuitenkaan rajoittamatta roolien lakisdateista
jakamista. Muut julkisyhteisot ovat luonnollisesti omien kasittelytoimiensa rekisterinpitdjina vastuussa
aiemmin kasittelemiensd ja nyt viranomaiselle A luovuttamiensa tietojen oikeellisuuden
varmistamisesta.

4  HENKILOTIETOJEN KASITTELIJAN MAARITELMA

Henkilotietojen kasittelijalla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 8 kohdan mukaan
luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka kasittelee
henkilotietoja rekisterinpitdjan lukuun. Rekisterinpitdjan maaritelman tapaan henkil6tietojen
kasittelijan maaritelma kattaa laajan joukon toimijoita — se voi olla “luonnollinen tai oikeushenkilé,
viranomainen, virasto tai muu elin”. Tama tarkoittaa, ettd periaatteessa ei ole mitdan rajoitusta sen
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suhteen, minka tyyppinen toimija voi toimia henkil6tietojen kasittelijana. Se voi olla organisaatio,
mutta se voi olla myos yksityishenkil6.

Yleisessa tietosuoja-asetuksessa sdadetdan velvoitteista, joita sovelletaan suoraan nimenomaan
henkilotietojen kasittelijoihin, kuten ndiden ohjeiden Il osan 1 jaksossa tasmennetaan. Henkilotietojen
kasittelija voidaan saattaa vastuuseen tai sille voidaan maarata sakko, jos se ei noudata kyseisia
velvoitteita tai toimii rekisterinpitajan lainmukaisen ohjeistuksen vastaisesti tai ylittda sen.

Henkilotietojen kasittelyyn voi osallistua useita henkilotietojen kasittelijoita. Rekisterinpitdja voi
esimerkiksi itse paattaa kayttaa useita henkilotietojen kasittelijoita siten, ettd eri henkilotietojen
kasittelijat osallistuvat kasittelyn eri vaiheisiin (useita henkil6tietojen kasittelijoita). Rekisterinpitdja voi
myos antaa toimeksiannon yhdelle henkilotietojen kasittelijalle, joka puolestaan — rekisterinpitdjan
luvalla — kayttad yhta tai useampaa muuta henkilotietojen kasittelijaa (”alakasittelija(t)”).
Henkilotietojen kasittelijan toiminta saattaa rajoittua tarkoin maariteltyyn tehtavaan tai tilanteeseen
tai se voi olla yleisempaa ja laajempaa.

Henkilotietojen kasittelijaksi luokittelun kaksi perusedellytysta ovat seuraavat:
a) se on rekisterinpitajasta erillinen yksikké ja
b) se kasittelee henkilGtietoja rekisterinpitdjén puolesta.

Erillinen yksikké tarkoittaa, ettd rekisterinpitdja paattaa siirtaa kasittelytoimet kokonaan tai osittain
ulkopuoliselle organisaatiolle. Konsernissa yksi yritys voi olla henkilotietojen kasittelija toiselle
rekisterinpitdjand toimivalle yritykselle, koska molemmat yhtiot ovat erillisia yksikdita. Toisaalta
yrityksen osasto ei voi olla henkil6tietojen kasittelija saman yrityksen toiselle osastolle.

Jos rekisterinpitdja paattaa kasitellad tietoja itse kdyttden oman organisaationsa sisdisid resursseja,
esimerkiksi omaa henkilostodan, kyseessa ei ole henkilotietojen kasittelija. Tyontekijoita ja muita
rekisterinpitdjan valittomassa alaisuudessa toimivia henkiloitd, kuten tilapdisesti palkattua
henkilostoa, ei pidetd henkilotietojen kasittelijoind, koska he kasittelevat henkil6tietoja osana
rekisterinpitdjatahoa. Rekisterinpitajan ohjeet sitovat 29 artiklan mukaisesti myos heita.

Henkilotietojen kdsittely rekisterinpitéijéin puolesta edellyttdaa ensinnakin, ettd erillinen yksikko
kasittelee henkilotietoja rekisterinpitajan hyvaksi. Asetuksen 4 artiklan 2 kohdassa kasittely
maaritellaan kasitteeksi, joka kattaa laajan joukon toimintoja kerdamisesta, varastoinnista ja kyselysta
kayttoon, levittamiseen tai muuhun saataville asettamiseen ja tuhoamiseen. ”“Kasittelyn” kasitetta
kuvataan tarkemmin edelld 2.1.5 kohdassa.

Toiseksi kasittely on suoritettava rekisterinpitdjan puolesta mutta muutoin kuin rekisterinpitdjan
valittdmassa alaisuudessa ja valvonnassa. Toimiminen ”puolesta” tarkoittaa toisen edun palvelemista
ja  muistuttaa delegoinnin oikeudellista kasitettd. Tietosuojalainsddadannén tapauksessa
henkilotietojen kasittelijan on pantava taytantoon rekisterinpitdjan antamat ohjeet ainakin kasittelyn
tarkoituksen seka keinojen olennaisten osien osalta. Asetuksen 6 artiklan ja soveltuvin osin 9 artiklan
mukaisen kasittelyn laillisuus perustuu rekisterinpitajan toimintaan, eika henkilotietojen kasittelija saa
kasitella tietoja muutoin kuin rekisterinpitdjan ohjeiden mukaisesti. Kuten edelld on kuvattu,
rekisterinpitdjan ohjeissa voidaan silti jattda jonkin verran harkintavaltaa sen suhteen, miten
rekisterinpitdjan etuja voidaan parhaiten palvella, jolloin henkilotietojen kasittelija voi valita
sopivimmat tekniset ja organisatoriset keinot.3?

32 Ks. 1 osan 2.1.4 alajakso, jossa kuvataan olennaisten ja muiden kuin olennaisten keinojen vélist3 eroa.
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"Puolesta” toimiminen tarkoittaa myo0s sitd, ettd henkilotietojen kasittelija ei saa suorittaa kasittelya
omiin tarkoituksiinsa. Kuten 28 artiklan 10 kohdassa saadetdan, henkilotietojen kasittelija rikkoo
yleista tietosuoja-asetusta ylittamalla rekisterinpitdjan ohjeet ja maarittamalla kasittelyn tarkoitukset
ja keinot. Henkilotietojen kasittelijaa pidetaan kyseisen kasittelyn rekisterinpitdjana, ja sille voidaan
maarata seuraamuksia rekisterinpitdjan ohjeiden ylittamisesta.

Esimerkki: Henkilotietojen kasittelijaksi kutsuttu palveluntarjoaja, joka toimii rekisterinpitajana

Palveluntarjoaja MarketinZ tarjoaa mainos- ja suoramarkkinointipalveluja eri yrityksille.
GoodProductZ-niminen yritys tekee MarketinZ:n kanssa sopimuksen, jonka mukaan viimeksi mainittu
yhtio tarjoaa kaupallista mainontaa GoodProductZ:n asiakkaille, ja MarketinZ:sta kdytetdaan nimitysta
henkilotietojen kasittelija. MarketinZ paattaa kuitenkin kayttdda GoodProductsin asiakastietokantaa
myos muihin tarkoituksiin kuin GoodProductsin tuotteiden mainontaan, esimerkiksi oman
liilketoimintansa kehittdmiseen. Paatos ottaa kayttoon ylimaardinen kayttotarkoitus sen lisdksi, jota
varten henkil6tiedot siirrettiin, muuttaa MarketinZ:n naiden kasittelytoimien rekisterinpitdjaksi, ja
niiden kasittely tata tarkoitusta varten rikkoisi yleista tietosuoja-asetusta.

Tietosuojaneuvosto muistuttaa, etta kaikki palveluntarjoajat, jotka kasittelevat henkil6tietoja palvelun
tarjoamisen yhteydessd, eivat ole yleisessa tietosuoja-asetuksessa tarkoitettuja henkilGtietojen
kasittelijoita. Henkilotietojen kasittelijan rooli ei perustu tietoja kasittelevan tahon luonteeseen vaan
sen konkreettiseen toimintaan tietyssa yhteydessa. Toisin sanoen sama taho voi toimia samaan aikaan
joissakin kasittelytoimissa rekisterinpitdjanda ja toisissa toimissa henkilotietojen kasittelijana.
Rekisterinpitdjaksi tai henkilotietojen kasittelijaksi madrittelyd on arvioitava tiettyjen
tietokokonaisuuksien tai toimintojen osalta. Palvelun luonne maarittaa, merkitseeké kasittely
henkilotietojen kasittelya rekisterinpitdjan puolesta yleisessa tietosuoja-asetuksessa tarkoitetulla
tavalla. Jos tarjottua palvelua ei ole nimenomaisesti kohdistettu henkildtietojen kasittelyyn tai jos
tallainen kasittely ei ole palvelun keskeinen osa, palveluntarjoaja voi kdytannossa paattaa itsendisesti
palvelun tarjoamisen edellyttdmdn kasittelyn tarkoituksista ja keinoista. Tassad tilanteessa
palveluntarjoajaa on pidettiva erillisend rekisterinpitdjand eikd henkilotietojen késittelijana.®
Tapauskohtainen analyysi on kuitenkin edelleen tarpeen, jotta voidaan selvittaa, missa maarin kullakin
taholla on tosiasiallista vaikutusvaltaa kasittelyn tarkoitusten ja keinojen maarittamiseen.

Esimerkki: Taksipalvelu

Taksipalvelu tarjoaa verkkoalustan, jonka avulla yritykset voivat varata taksin tyontekijoiden tai
vieraiden kuljettamiseksi lentoasemalle ja lentoasemalta. ABC-yritys ilmoittaa taksia varatessaan sen
tyontekijan nimen, joka noudetaan lentoasemalta, jotta kuljettaja voi vahvistaa tydntekijan
henkil6llisyyden noutohetkelld. Tassa tapauksessa taksipalvelu kasittelee tyontekijan henkildtietoja
osana ABC:lle tarjottua palvelua, mutta itse kasittely ei ole palvelun kohde. Taksipalvelu onilman ABC:n
ohjeita suunnitellut verkkovarausalustan osana oman liiketoimintansa kehittamista kuljetuspalvelujen
tarjoamiseksi. Taksipalvelu maarittdad myos itsendisesti keradmansa tietoryhmat ja niiden sailytysajan.
Taksipalvelu toimii ndin ollen itsendisena rekisterinpitdjand huolimatta siitd, ettd kasittely tapahtuu
ABC:n esittaman palvelupyynnon perusteella.

Tietosuojaneuvosto toteaa, etta palveluntarjoaja voi silti toimia henkil6tietojen kasittelijana, vaikka
henkilotietojen kasittely ei olisi palvelun paaasiallinen tai ensisijainen kohde, edellyttden, etta palvelun
tilannut asiakas maarittaa edelleen kaytannossa kasittelyn tarkoitukset ja keinot. Harkitessaan,

3 Ks. myds yleisen tietosuoja-asetuksen johdanto-osan 81 kappale, jossa viitataan késittelytoimintojen
antamiseen henkil6tietojen kasittelijan tehtavaksi ja jossa viitataan siihen, etta kasittely on sellaisenaan tarkea
osa rekisterinpitdjan paatosta pyytaa henkiltietojen kasittelijaa kasittelemaan henkildtietoja sen puolesta.
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annetaanko henkil6tietojen kasittely tietyn palveluntarjoajan tehtavaksi vai ei, rekisterinpitajien on
arvioitava huolellisesti, salliiko kyseinen palveluntarjoaja riittavan valvonnan harjoittamisen, ottaen
huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd rekisterdidyille mahdollisesti
aiheutuvat riskit.

Esimerkki: Puhelinpalvelukeskus

Yritys X ulkoistaa asiakastukensa yritykselle Y, joka tarjoaa puhelinpalvelukeskuksen palveluita
auttaakseen yritys X:n asiakkaita heidan kysymyksissaan. Asiakastukipalvelu tarkoittaa, etta Y:lla on
oltava paasy yritys X:n asiakastietokantoihin. Yritys Y voi kdyttda tietoja ainoastaan tarjotakseen
tukipalvelua, jonka yritys X on hankkinut, eikd se voi kasitelld tietoja muihin kuin yrityksen X
ilmoittamiin tarkoituksiin. Y:ta on pidettava henkilotietojen kasittelijana, ja X:n ja Y:n valilla on tehtava
henkilotietojen kasittelysopimus.

Esimerkki: Yleinen tietotekninen tuki

Yritys Z palkkaa IT-palvelujen tarjoajan antamaan IT-jarjestelmidaan koskevaa yleista tukea. Jarjestelmat
sisdltavat erittdin suuren maaran henkilotietoja. Paasy henkilotietoihin ei ole tukipalvelun
padasiallinen kohde, mutta on vaistamatonta, etta IT-palvelujen tarjoajalla on sadannénmukaisesti
padsy henkildtietoihin palvelua suorittaessaan. Yritys Z paattelee nadin ollen, ettd IT-palvelujen
tarjoajaa, joka on erillinen yritys ja jonka on vaistamatta kasiteltdva henkilotietoja, vaikka tdma ei ole
palvelun paatavoite, on pidettava henkilotietojen kasittelijand. Sen vuoksi IT-palvelujen tarjoajan
kanssa tehddan henkildtietojen kasittelysopimus.

Esimerkki: IT-konsultti korjaa ohjelmistovirheen

ABC-yritys tilaa toiselta yritykselta IT-asiantuntijan korjaamaan virheen yrityksen kayttamassa
ohjelmistossa. IT-konsulttia ei tilata kasittelemaan henkilotietoja, ja ABC-yritys katsoo, ettd paasy
henkilotietoihin on puhtaasti satunnaista ja siten kdaytannossa hyvin rajallista. ABC paattelee nain ollen,
ettd IT-asiantuntija ei ole henkilotietojen kasittelija (eikd itsendinen rekisterinpitdja) ja ettd ABC
toteuttaa yleisen tietosuoja-asetuksen 32 artiklan mukaisesti asianmukaiset toimenpiteet estadkseen
IT-konsulttia kadsittelemasta henkildtietoja luvattomasti.

Kuten edelld on todettu, mikaan ei esta henkil6tietojen kasittelijaa tarjoamasta ennalta maariteltya
palvelua, mutta rekisterinpitdjan on tehtdva lopullinen p&datés kasittelytavan aktiivisesta
hyvaksymisesta ainakin kasittelyn olennaisten keinojen osalta. Kuten edella todettiin, henkil6tietojen
kasittelijalla on liikkumavaraa muiden kuin olennaisten keinojen osalta, ks. edellad oleva 2.1.4 kohta.

Esimerkki: Pilvipalvelujen tarjoaja

Kunta on paattanyt kayttaa pilvipalvelujen tarjoajaa tietojen kasittelyyn koulu- ja
koulutuspalveluissaan. Pilvipalvelu tarjoaa muun muassa viestipalveluja, videokonferensseja,
asiakirjojen tallentamista, kalenterinhallintaa ja tekstinkdsittelya, ja siihen sisdltyy koululaisten ja
opettajien henkilotietojen kasittelya. Pilvipalvelujen tarjoaja on tarjonnut standardoitua palvelua, joka
on tarjolla maailmanlaajuisesti. Kunnan on kuitenkin varmistettava, ettd voimassa oleva sopimus on
yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukainen ja ettd henkildtietoja, joiden
rekisterinpitdja se on, kasitelladn ainoastaan kunnan tarkoituksiin. Sen on myds varmistettava, etta
pilvipalvelujen tarjoaja noudattaa sen erityisia sailytysaikoja ja tietojen poistamista ym. koskevia
ohjeita riippumatta siita, mita standardoidussa palvelussa yleisesti tarjotaan.
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5 KOLMANNEN OSAPUOLEN / VASTAANOTTAJAN MAARITELMA

Asetuksessa maaritellddan rekisterinpitdjan ja henkilotietojen kasittelijan kasitteiden lisdksi myos
vastaanottajan ja kolmannen osapuolen kasitteet. Toisin kuin rekisterinpitdjan ja henkilotietojen
kasittelijan kasitteet, asetuksessa ei saddetd vastaanottajia ja kolmansia osapuolia koskevista
erityisista velvoitteista tai vastuista. Ndiden voidaan sanoa olevan suhteellisia kasitteita siind mielessa,
ettd ne kuvaavat suhdetta rekisterinpitdjaan tai henkilotietojen kasittelijaan tietysta nakokulmasta,
esimerkiksi rekisterinpitdja tai henkilotietojen kasittelija luovuttaa tietoja vastaanottajalle.
Henkilotietojen vastaanottajaa ja kolmatta osapuolta voidaan hyvinkin pitdad samanaikaisesti eri
nakokulmista rekisterinpitdjana tai henkilotietojen kasittelijana. Esimerkiksi tahot, joita on pidettava
vastaanottajina tai kolmansina osapuolina yhdestad nakékulmasta, ovat sen kasittelyn rekisterinpitajia,
jonka tarkoituksen ja keinot ne maarittavat.

Kolmas osapuoli

Asetuksen 4 artiklan 10 kohdan maaritelmdn mukaan kolmannella osapuolella tarkoitetaan
luonnollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai toimielinta, joka ei ole

o  rekisterdity

e rekisterinpitdja

o henkilotietojen kasittelija tai

e henkilo, joilla on oikeus kasitelld henkilotietoja suoraan rekisterinpitdjan tai henkilotietojen
kasittelijan valittdman vastuun alaisena.

Maaritelma vastaa yleisesti ottaen direktiivissa 95/46/EY esitettyd aiempaa kolmannen osapuolen
maaritelmaa.

7 on

Asetuksessa maadritellaan termit “henkilétiedot”, “rekisterdity”, “rekisterinpitdji” ja ”“henkilétietojen
késittelijé” mutta ei kasitettda “henkilét, joilla on oikeus kdsitelld henkilGtietoja suoraan
rekisterinpitdjdn tai henkilétietojen kdsittelijin alaisuudessa”. Sen katsotaan kuitenkin yleisesti
viittaavan rekisterinpitdjan tai henkilotietojen kasittelijan oikeushenkil6on kuuluviin henkildihin
(tyontekija tai tehtava, joka on hyvin verrattavissa tyontekijoiden asemaan, esim. tilapaista tyévoimaa
valittavan yrityksen kautta vuokrattu henkildstd) mutta vain siltd osin kuin heilla on valtuudet kasitella
henkilotietoja. Tahan ryhmaan eivat kuulu sellaiset tyontekijat ym., jotka saavat paasyn tietoihin, joihin
heilla ei ole oikeuksia, ja muihin kuin tydnantajan tarkoituksiin. Tallaista tyontekijaa olisi sen sijaan
pidettdava kolmantena osapuolena suhteessa tyonantajan suorittamaan kasittelyyn. Jos tyontekija
kasittelee henkilotietoja omiin tarkoituksiinsa, jotka poikkeavat hdnen tydnantajansa tarkoituksista,
hanta pidetaan rekisterinpitdjana ja han ottaa kantaakseen kaikki tasta aiheutuvat henkildtietojen
kasittelyn seuraukset ja vastuut.?*

Kolmas osapuoli viittaa siis henkiloon, joka kyseessa olevassa erityistilanteessa ei ole rekisteroity,
rekisterinpitaja, henkilotietojen kasittelija eikd tyontekija. Rekisterinpitdja voi esimerkiksi antaa
toimeksiannon henkildtietojen kasittelijalle ja ohjeistaa sitd siirtamaan henkilétietoja kolmannelle
osapuolelle. Tata kolmatta osapuolta pidetdan talldin rekisterinpitdjana omissa tarkoituksissaan
suorittamansa kasittelyn osalta. On huomattava, ettd konsernissa muu yhti6é kuin rekisterinpitaja tai

34 Tydnantajalla (alkuperdisena rekisterinpitdjana) voisi kuitenkin olla edelleen jonkin verran vastuuta, jos uusi
kasittely tapahtui asianmukaisten turvatoimien puuttumisen vuoksi.
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henkilotietojen kasittelija on kolmas osapuoli, vaikka se kuuluisi samaan konserniin kuin
rekisterinpitajana tai henkilotietojen kasittelijana toimiva yritys.

Esimerkki: Siivouspalvelut

Yritys A tekee siivouspalveluyrityksen kanssa sopimuksen toimistotilojensa puhdistamisesta. Siivoajien
ei ole tarkoitus paasta henkilotietoihin tai kasitelld niitd muulla tavoin. Vaikka he saattavat
satunnaisesti saada tallaisia tietoja liikkuessaan toimistossa, he voivat hoitaa tehtdvansa ilman, etta
heilld on paasy tietoihin, ja heiltd on sopimuksin evatty paasy sellaisiin henkildtietoihin, joita yhtio A
sailyttaa rekisterinpitajana, sekd estetty heitd muutoin kasittelemasta niitd. Siivoojat eivat ole A:n
palveluksessa, eikd heidan katsota olevan suoraan kyseisen yhtion maaraysvallassa. Ei ole tarkoitus,
ettd siivouspalveluyritys tai sen tyontekijat kasittelisivat henkilotietoja yritys A:n puolesta.
Siivouspalveluyritystd ja sen tyontekijoitd on ndin ollen pidettdvd kolmansina osapuolina, ja
rekisterinpitdjan on varmistettava riittavat turvatoimet, joilla estetdan heidan paasynsa tietoihin, ja
vaadittava vaitiolositoumus silta varalta, ettad he saavat tahattomasti henkil6tietoja.

Esimerkki: Konsernit — emoyhti6 ja tytaryhtiot

Yritykset X ja Y kuuluvat konserniin Z. Yritys X ja Y kasittelevat kumpikin omia tyontekijoitaan koskevia
tietoja henkilostohallinnon tarkoituksiin. Emoyhtio ZZ paattdaa pyytda henkilostotietoja kaikilta
tytaryhtioiltd koko konsernia koskevien tilastojen laatimiseksi. Kun yritykset X ja Y siirtavat tietoja
ZZ:lle, viimeksi mainittua on pidettdava kolmantena osapuolena huolimatta siitd, etta kaikki yritykset
kuuluvat samaan konserniin. Yritysta ZZ pidetaan rekisterinpitdjana sen kasitellessa tietoja tilastollisiin
tarkoituksiin.

Vastaanottaja

Asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan luonnollista henkil6a tai
oikeushenkil63, viranomaista, virastoa tai muuta elintd, jolle luovutetaan henkilétietoja, olipa kyseessa
kolmas osapuoli tai ei. Viranomaisia ei kuitenkaan tule pitdd vastaanottajina, kun ne saavat
henkilotietoja tietyn tutkinnan yhteydessa unionin tai jasenvaltion lainsdadannén mukaisesti (esim.
vero- ja tulliviranomaiset, talousrikostutkintayksikot jne.).

Maaritelma vastaa yleisesti aiempaa “vastaanottajan” maaritelmaa direktiivissa 95/46/EY.

Maaritelma kattaa kaikki henkilot, jotka saavat henkil6tietoja, riippumatta siitd, ovatko he kolmansia
osapuolia vai eivat. Esimerkiksi rekisterinpitdjan lahettdessa henkilotietoja toiselle taholle, joko
henkilotietojen kasittelijalle tai kolmannelle osapuolelle, tima taho on vastaanottaja. Vastaanottajana
oleva kolmas osapuoli on katsottava kaikkien sellaisten kasittelyjen rekisterinpitajaksi, jotka se tiedot
vastaanotettuaan suorittaa omiin tarkoituksiinsa.

Esimerkki: Tietojen luovuttaminen yritysten valilla

ExploreMore-matkatoimisto jarjestda matkoja yksittdisten asiakkaidensa pyynnoésta. Palvelun
yhteydessa se lahettaa asiakkaiden henkil6tietoja lentoyhtidille, hotelleille ja retkenjarjestdjille, jotta
nama voivat toteuttaa omat palvelunsa. ExploreMore-yhtiotda, hotelleja, lentoyhtiditd ja
retkenjarjestdjia pidetdan rekisterinpitdjana sen kasittelyn osalta, jota ne kukin suorittavat oman
palvelunsa yhteydessa. Rekisterinpitdjan ja henkilotietojen kasittelijan valista suhdetta ei talldin ole.

35 Ks. my®6s yleisen tietosuoja-asetuksen johdanto-osan 31 kappale.
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Lentoyhtioita, hotelleja ja retkenjarjestdjia on kuitenkin pidettdva vastaanottajina, kun ne saavat
henkilotietoja ExploreMorelta.

OSA Il — ERI' ROOLIEN SEURAUKSET

1 REKISTERINPITAJAN JA HENKILOTIETOJEN KASITTELIJAN VALINEN
SUHDE

Yleisen tietosuoja-asetuksen erillisena uutena piirteena ovat sdannokset, joilla asetetaan velvoitteita
suoraan henkilotietojen kasittelijoille. Esimerkiksi henkilotietojen kasittelijan on varmistettava, etta
henkil6t, joilla on oikeus kasitella henkilotietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta (28 artiklan 3 kohta); henkilotietojen kasittelijan on yllapidettdva selostetta
vastuullaan olevista kasittelytoimien luokista (30 artiklan 2 kohta) ja toteutettava asianmukaiset
tekniset ja organisatoriset toimenpiteet (32 artikla). Henkilotietojen kasittelijan on myds tietyin
edellytyksin nimitettdva tietosuojavastaava (37 artikla), ja sen on ilmoitettava henkilotietojen
tietoturvaloukkauksesta rekisterinpitdjalle ilman aiheetonta viivytysta saatuaan sen tietoonsa
(33 artiklan 2 kohta). Lisdksi henkilotietojen kasittelijoihin ja rekisterinpitajiin sovelletaan saantoja,
jotka koskevat tietojen siirtoa kolmansiin maihin (V luku). Talta osin tietosuojaneuvosto katsoo, etta
yleisen tietosuoja-asetuksen 28 artiklan 3 kohdassa annetaan rekisterinpitdjan ja henkilotietojen
kasittelijan valiselle valttamattomalle sopimukselle nimenomainen sisalto, ja lisdksi siind asetetaan
henkilotietojen kasittelijoille suoria velvoitteita, mukaan lukien velvollisuus avustaa rekisterinpitdjaa
vaatimusten noudattamisen varmistamisessa.3®

1.1 Henkilotietojen kasittelijan valinta

Rekisterinpitdjan velvollisuutena on kayttda "ainoastaan sellaisia henkil6tietojen kasittelijoita, jotka
toteuttavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytantoonpanemiseksi”, jotta kasittely tayttda yleisen tietosuoja-asetuksen vaatimukset — myos
kasittelyn turvallisuuden osalta — ja silli varmistetaan rekisterdityjen oikeuksien suojelu.’
Rekisterinpitdja on nain ollen vastuussa henkilotietojen kasittelijan totuttamien suojatoimien
riittavyyden arvioinnista, ja sen olisi voitava osoittaa, etta se on ottanut vakavasti huomioon kaikki
yleisessa tietosuoja-asetuksessa saadetyt seikat.

Henkilotietojen  kasittelijan  "toteuttamilla” suojatoimilla tarkoitetaan suojatoimia, jotka
henkilotietojen kasittelija pystyy osoittamaan rekisterinpitajaa tyydyttavalla tavalla, silla ne ovat
ainoat suojatoimet, jotka rekisterinpitdja voi ottaa huomioon arvioidessaan velvoitteidensa
noudattamista. Tama edellyttdd usein  asiaankuuluvien asiakirjojen  vaihtoa (esim.
tietosuojaperiaatteet, palveluehdot, kasittelytoimien kirjaaminen, tietojen hallintaa koskevat
toimintaperiaatteet, tietoturvaperiaatteet, ulkoisten tietosuojatarkastusten raportit, tunnustetut
kansainvaliset sertifioinnit, kuten ISO 27000 -sarja).

36 Henkilotietojen késittelijan on esimerkiksi tarvittaessa ja pyydettdessd avustettava rekisterinpitdjas
tietosuojaa koskevan vaikutustenarvioinnin toteuttamisesta aiheutuvien velvoitteiden noudattamisen
varmistamisessa (yleisen tietosuoja-asetuksen johdanto-osan 95 kappale). Tamad on otettava huomioon
rekisterinpitdjan ja henkilotietojen kasittelijan valisessa sopimuksessa yleisen tietosuoja-asetuksen 28 artiklan
3 kohdan f alakohdan mukaisesti.

37 Yleisen tietosuoja-asetuksen 28 artiklan 1 kohta ja johdanto-osan 81 kappale.
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Rekisterinpitdjan arvio siitd, ovatko suojatoimet riittavat, on erdanlainen riskinarviointi, joka riippuu
suuresti henkilotietojen kasittelijalle uskotun kasittelyn tyypista ja joka on tehtdva tapauskohtaisesti
ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat riskit. Ndin ollen tietosuojaneuvosto ei voi esittdaa tyhjentavaa
luetteloa asiakirjoista tai toimista, jotka henkilotietojen kasittelijan on naytettdva tai osoitettava
tietyssa skenaariossa, koska tama riippuu paljolti kasittelyn erityisolosuhteista.

Rekisterinpitdjan on3 otettava huomioon seuraavat seikat arvioidessaan suojatoimien riittdvyytta:
henkilotietojen kasittelijan asiantuntemus (esim. tekninen asiantuntemus turvatoimien ja
tietoturvaloukkausten osalta), henkilotietojen kasittelijan luotettavuus ja henkildtietojen kasittelijan
resurssit. Myos henkilotietojen kasittelijan maine markkinoilla voi olla merkityksellinen tekija
rekisterinpitajien kannalta.

Lisdksi hyvaksyttyjen kaytannesdantdjen tai sertifiointimekanismin noudattamista voidaan pitaa
tekijand, jonka avulla voidaan osoittaa riittdvat suojatoimet.?® Sen vuoksi henkilétietojen kisittelijoita
kehotetaan ilmoittamaan rekisterinpitdjalle tasta seikasta ja kaikista siihen liittyvistd muutoksista.

Yleisen tietosuoja-asetuksen 28 artiklan 1 kohtaan sisaltyva velvoite kayttdaa ainoastaan “riittavat
suojatoimet toteuttavia” henkilotietojen kasittelijoita on jatkuva velvoite. Se ei paaty rekisterinpitdjan
ja henkil6tietojen kasittelijan tehdessa sopimuksen tai muun oikeudellisen asiakirjan. Rekisterinpitdjan
olisi pikemminkin tarkistettava sopivin valiajoin henkil6tietojen kasittelijan toteuttamat suojatoimet,
tarvittaessa myds auditoinnein ja tarkastuksin.*

1.2 Sopimuksen tai muun oikeudellisen asiakirjan muoto

Henkilotietojen kasittelijan suorittamaa kasittelyd on maaritettava sopimuksella tai muulla unionin
oikeuden tai jasenvaltion lainsdaadanndn mukaisella oikeudellisella asiakirjalla, kuten yleisen
tietosuoja-asetuksen 28 artiklan 3 kohdassa edellytetaan.

Tallaisen oikeudellisen asiakirjan on oltava kirjallinen, jollaiseksi luetaan my&s sdhkéinen muoto.*

Sen vuoksi muita kuin kirjallisia sopimuksia (riippumatta siitd, kuinka perusteellisia tai tehokkaita ne
ovat) ei voida pitda riittavind yleisen tietosuoja-asetuksen 28 artiklassa saddettyjen vaatimusten
tayttamiseksi. Jotta valtetdan vaikeudet sen osoittamisessa, ettd sopimus tai muu oikeudellinen
asiakirja on tosiasiallisesti voimassa, tietosuojaneuvosto suosittelee, ettd tarvittavat allekirjoitukset
sisdllytetddan oikeudelliseen asiakirjaan sovellettavan lainsaddannon (esim. sopimusoikeuden)
mukaisesti.

Lisaksi sopimuksen tai muun unionin oikeuden tai jasenvaltion lainsddadanndén mukaisen oikeudellisen
asiakirjan on sidottava henkil6tietojen kasittelijaa suhteessa rekisterinpitadjaan, toisin sanoen siind on
vahvistettava henkilotietojen kasittelijaa koskevat velvoitteet, jotka ovat sitovia EU:n tai jasenvaltion
lainsdadanndn nojalla. Siind on myds esitettdava rekisterinpitdjan velvollisuudet. Useimmissa
tapauksissa kyseessda on sopimus, mutta asetuksessa viitataan myos “muuhun oikeudelliseen
asiakirjaan”, kuten kansalliseen (ensisijaiseen tai toissijaiseen) lainsdddantéén tai muuhun
oikeudelliseen vdlineeseen. Jos oikeudellisessa asiakirjassa ei ole kaikkea vaadittua vahimmaissisaltoa,
sitd on tdydennettava sopimuksella tai muulla oikeudellisella asiakirjalla, joka sisdltdaa puuttuvat osat.

38 Yleisen tietosuoja-asetuksen johdanto-osan 81 kappale.

39 Yleisen tietosuoja-asetuksen 28 artiklan 5 kohta ja johdanto-osan 81 kappale.
40 Ks. myds yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan h alakohta.

“1 Yleisen tietosuoja-asetuksen 28 artiklan 9 kohta.
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Koska asetuksessa sdddetdan selkedstd velvoitteesta tehda kirjallinen sopimus, jos muuta
asiaankuuluvaa oikeudellista asiakirjaa ei ole voimassa, sen puuttuminen rikkoo yleista tietosuoja-
asetusta.*? Sekd rekisterinpitdja ettd henkildtietojen késitteliji ovat vastuussa sen varmistamisesta,
ettd kisittelyd sddnnellddn sopimuksella tai muulla oikeudellisella asiakirjalla.®® Jollei yleisen
tietosuoja-asetuksen 83 artiklan sdaanndksista muuta johdu, toimivaltainen valvontaviranomainen voi
maarata hallinnollisen sakon seka rekisterinpitdjalle ettd henkilotietojen kasittelijalle kunkin
yksittdistapauksen olosuhteet huomioon ottaen. Sopimukset, jotka ovat tulleet voimaan ennen yleisen
tietosuoja-asetuksen soveltamisen alkamispdivadd, olisi pitdnyt saattaa ajan tasalle 28 artiklan
3 kohdan mukaisesti. Tallaisen paivityksen puuttuminen aikaisemman sopimuksen saattamiseksi
yleisen tietosuoja-asetuksen vaatimusten mukaiseksi rikkoo 28 artiklan 3 kohtaa.

Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukainen kirjallinen sopimus voidaan sisallyttaa
laajempaan  sopimukseen, kuten palvelutasosopimukseen. Yleisen tietosuoja-asetuksen
noudattamisen osoittamisen helpottamiseksi tietosuojaneuvosto suosittelee, ettd ne sopimuksen
osat, joilla pyritddan panemaan taytantoon yleisen tietosuoja-asetuksen 28 artikla, osoitetaan selkeasti
sellaisiksi yhdessa paikassa (esimerkiksi liitteessa).

Tayttadkseen sopimuksen tekemista koskevan velvollisuuden rekisterinpitdja ja henkil6tietojen
kasittelija voivat paattaa neuvotella omasta sopimuksestaan, joka sisaltda kaikki pakolliset osat, tai
tukeutua kokonaan tai osittain mallisopimuslausekkeisiin 28 artiklan mukaisten velvoitteiden
osalta.*

42 Kirjallisen jarjestelyn olemassaolo (tai puuttuminen) ei kuitenkaan ole ratkaisevaa rekisterinpitdjan ja
henkil6tietojen kasittelijan valisen suhteen olemassaolon kannalta. Jos on syytd uskoa, ettd sopimus ei vastaa
todellisuutta tosiasiallisen madaraysvallan osalta, sopimus voidaan jattdd huomiotta osapuolten viliseen
suhteeseen ja suoritettavaan henkilotietojen kasittelyyn liittyvien tosiseikkojen analyysin perusteella.
Rekisterinpitajan ja henkilotietojen kasittelijan valisen suhteen voidaan sitd vastoin katsoa olevan olemassa ilman
kirjallista kasittelysopimusta. Tama merkitsisi kuitenkin yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan
rikkomista. Lisdksi rekisterinpitdjan ja henkilotietojen kasittelijan valisen suhteen selkedn maéritelman
puuttuminen voi tietyissa olosuhteissa aiheuttaa ongelman siita, ettd oikeusperustaa, johon jokaisen kasittelyn
olisi perustuttava, ei ole, esimerkiksi rekisterinpitdjan ja vaitetyn henkilotietojen kasittelijan valisessa tietojen
valittamisessa.

43 Asetuksen 28 artiklan 3 kohtaa ei sovelleta ainoastaan rekisterinpitdjiin. Jos ainoastaan henkilétietojen
kasittelijaan sovelletaan yleisen tietosuoja-asetuksen alueellista soveltamisalaa, velvoitetta sovelletaan suoraan
ainoastaan henkil6tietojen kasittelijaan, ks. myos tietosuojaneuvoston suuntaviivat 3/2018 yleisen tietosuoja-
asetuksen alueellisesta soveltamisalasta, s. 12.

4 Yleisen tietosuoja-asetuksen 28 artiklan 6 kohta. Tietosuojaneuvosto muistuttaa, ettid yleisen tietosuoja-
asetuksen 28 artiklan noudattamiseksi kdytettdvat vakiosopimuslausekkeet eivat ole samoja kuin 46 artiklan
2 kohdassa tarkoitetut vakiosopimuslausekkeet. Ensiksi mainitussa tdsmennetddn ja selvennetdan, miten
28 artiklan 3 ja 4 kohdan sadannokset taytetadn, kun taas jalkimmaisissa saddetdan asianmukaisista suojatoimista
silloin, kun henkil6tietoja siirretddn kolmanteen maahan tai kansainvaliselle jarjestolle, jos 45 artiklan 3 kohdan
mukaista paatosta ei ole tehty.

Hyvaksytty — julkisen kuulemisen jalkeen 34



105.

106.

107.

108.

109.

Komissio voi vaihtoehtoisesti hyvdksyd vakiosopimuslausekkeita®® tai valvontaviranomainen voi
hyvdksyd ne yhdenmukaisuusmekanismin mukaisesti.*®* N&mi lausekkeet voisivat olla osa
rekisterinpitajalle tai henkildtietojen kasittelijdlle 42 tai 43 artiklan nojalla myénnetty3 sertifiointia.*’

Tietosuojaneuvosto haluaa selventda, etta rekisterinpitdjilla ja henkilotietojen kasittelijoilla ei ole
velvollisuutta tehda vakiosopimuslausekkeisiin perustuvaa sopimusta, eika se ole valttamatta parempi
kuin yksilollisen sopimuksen neuvotteleminen. Molemmat vaihtoehdot ovat toteuttamiskelpoisia
tietosuojalainsddadannon noudattamiseksi erityisistd olosuhteista riippuen, kunhan ne tayttavat
28 artiklan 3 kohdan vaatimukset.

Jos osapuolet haluavat kayttaa mallisopimuslausekkeita, niiden sopimuksen tietosuojalausekkeiden on
oltava samat kuin vakiosopimuslausekkeiden. Vakiosopimuslausekkeisiin jatetdadan usein tyhjia kohtia
osapuolten taytettaviksi tai vaihtoehtoja niiden valittaviksi. Kuten edelld mainittiin,
vakiosopimuslausekkeet sisdllytetdadn yleensa laajempaan sopimukseen, jossa kuvataan sopimuksen
kohde, sen taloudelliset ehdot ja muut sovitut lausekkeet: osapuolet voivat lisdta uusia lausekkeita
(esimerkiksi sovellettava laki ja toimivalta), kunhan ne eivat ole suoraan tai vilillisesti ristiriidassa
vakiosopimuslausekkeiden®® kanssa eivitka heikenna tietosuoja-asetuksen ja EU:n tai jasenvaltioiden
tietosuojalainsddadannon tarjoamaa suojaa.

Yksi osapuoli voi joskus laatia rekisterinpitdjien ja henkilotietojen kasittelijoiden valiset sopimukset
yksipuolisesti. Se, mika osapuoli tai mitka osapuolet laativat sopimuksen, voi riippua useista tekijoista,
kuten osapuolten asemasta markkinoilla ja sopimusvallasta, niiden teknisestd asiantuntemuksesta
sekd mahdollisuudesta kayttaa oikeudellisia palveluja. Jotkin palveluntarjoajat esimerkiksi laativat
yleensa vakiomuotoiset yleiset ehdot, joihin sisdltyy tietojenkasittelysopimuksia.

Rekisterinpitdjan ja henkilotietojen kasittelijan valisessa sopimuksessa on noudatettava yleisen
tietosuoja-asetuksen 28 artiklan vaatimuksia sen varmistamiseksi, ettd henkilotietojen kasittelija
kasittelee henkilotietoja yleisen tietosuoja-asetuksen mukaisesti. Tallaisessa sopimuksessa olisi
otettava huomioon rekisterinpitajien ja henkilotietojen kasittelijoiden erityiset vastuut. Vaikka
28 artiklassa luetellaan kohdat, joita on kasiteltdava kaikissa rekisterinpitdjien ja henkilotietojen

4 Yleisen tietosuoja-asetuksen 28 artiklan 7 kohta. Yleisen tietosuoja-asetuksen 28 artiklan 7 kohta. Yleisen
tietosuoja-asetuksen 28 artiklan 7 kohta. Yleisen tietosuoja-asetuksen 28 artiklan 7 kohta.  Ks.
tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 1/2021 rekisterinpitdjien ja
henkildtietojen kasittelijoiden valisistd vakiosopimuslausekkeista: https://edpb.europa.eu/our-work-tools/our-
documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-12021-standard fi.

4 Yleisen tietosuoja-asetuksen 28 artiklan 8 kohta. Rekisteri valvontaviranomaisten ja tuomioistuinten
paatoksista, jotka koskevat yhdenmukaisuusmekanismilla kasiteltyja kysymyksia, mukaan lukien
vakiosopimuslausekkeet yleisen tietosuoja-asetuksen 28 artiklan noudattamiseksi, on saatavilla tdalta:
https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-decisions _fi.

47 Yleisen tietosuoja-asetuksen 28 artiklan 6 kohta.

48 Tietosuojaneuvosto muistuttaa, ettd samanasteinen joustavuus on sallittua silloin, kun osapuolet paattavit
kdyttaa vakiosopimuslausekkeita asianmukaisena suojatoimena siirroissa kolmansiin maihin yleisen tietosuoja-
asetuksen 46 artiklan 2 kohdan c alakohdan tai 46 artiklan 2 kohdan d alakohdan mukaisesti. Yleisen tietosuoja-
asetuksen johdanto-osan 109 kappaleessa selvennetdan, ettda “Se, ettd rekisterinpitéjé tai henkilétietojen
kdsittelijé  voi kdyttdd joko komission tai valvontaviranomaisen hyviksymid tietosuojaa koskevia
vakiolausekkeita, ei saisi estdd rekisterinpitdjdd tai henkilétietojen kdsittelijéé sisdllyttdmdstd tietosuojaa
koskevia vakiolausekkeita laajempiin sopimuksiin, kuten henkil6tietojen kdsittelijin toisen henkilétietojen
kdsittelijén kanssa tekemddn sopimukseen, eikd lisddmdstd muita lausekkeita tai toteuttamasta muita
suojatoimia, kunhan ne eiviit ole suoraan tai epdsuorasti ristiriidassa [--] vakiosopimuslausekkeiden kanssa
eivdtkd vaikuta rekisterdidyn perusoikeuksiin tai -vapauksiin. Rekisterinpitdjié ja henkilGtietojen késittelijoitd olisi
kannustettava tarjoamaan lisdsuojaa  sopimusperusteisilla velvoitteilla,  joilla tdydennetddn
vakiosuojalausekkeita.”
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kasittelijoiden valisia suhteita koskevissa sopimuksissa, siind jatetdan tilaa tallaisten sopimusten
osapuolten vailisille neuvotteluille. Joissakin tilanteissa rekisterinpitdjalla tai henkil6tietojen
kasittelijalla voi olla heikommat neuvotteluvaltuudet tietosuojasopimuksen mukauttamiseksi.
Turvautuminen 28 artiklan (7 ja 8 kohdan) mukaisesti hyvaksyttyihin mallisopimuslausekkeisiin voi
osaltaan tasapainottaa neuvottelukantoja ja varmistaa, ettd sopimukset ovat yleisen tietosuoja-
asetuksen mukaisia.

Se, ettd sopimus ja sen yksityiskohtaiset liiketoimintaehdot laatii pikemminkin palveluntarjoaja kuin
rekisterinpitaja, ei sindnsa ole ongelmallista, eikd pelkastddn sen perusteella voida paatelld, etta
palveluntarjoajaa olisi pidettdva rekisterinpitdjana. Myoskdan pienten rekisterinpitdjien
sopimusvaltuuksien epdtasapainoa suhteessa suuriin palveluntarjoajiin ei pitaisi pitda perusteenasille,
etta rekisterinpitdja hyvaksyy lausekkeita ja sopimusehtoja, jotka eivat ole tietosuojalainsddadannon
mukaisia, eikd se voi vapauttaa rekisterinpitdjaa tietosuojavelvoitteistaan. Rekisterinpitdjan on
arvioitava ehdot, ja jos se hyvaksyy ne vapaasti ja kdyttaa palvelua, se on myos ottanut tayden vastuun
yleisen tietosuoja-asetuksen noudattamisesta. Kaikista henkilotietojen kasittelijan ehdottamista
muutoksista vakiomuotoisiin yleisiin ehtoihin sisaltyviin tietojenkasittelysopimuksiin olisi ilmoitettava
suoraan rekisterinpitdjalle, ja rekisterinpitdjaltd olisi saatava hyvaksynta, ottaen huomioon, minka
verran henkil6tietojen kasittelijalla on liikkumavaraa keinojen muiden kuin olennaisten elementtien
suhteen (ks. edelld kohdat 40-41). Pelkkad ndaiden muutosten julkaiseminen henkilotietojen kasittelijan
verkkosivustolla ei taytad 28 artiklan vaatimuksia.

1.3 Sopimuksen tai muun oikeudellisen asiakirjan sisalto

Ennen kuin keskitytaan kaikkiin yleisessa tietosuoja-asetuksessa vahvistettuihin yksityiskohtaisiin
vaatimuksiin, jotka koskevat sopimuksen tai muun oikeudellisen asiakirjan sisaltda, on tarpeen esittaa
joitakin yleisia huomautuksia.

Vaikka asetuksen 28 artiklassa sdadetyt seikat muodostavat sen keskeisen sisadllén, sopimuksen olisi
oltava rekisterinpitadjalle ja henkilotietojen kasittelijalle keino selventda tarkemmin, miten nama
keskeiset osatekijat pannaan taytdantoon yksityiskohtaisin ohjein. Tietojenkasittelysopimuksessa ei
siksi pitdisi pelkastdan toistaa yleisen tietosuoja-asetuksen sdadnnoksid: sen sijaan siihen olisi
sisdllytettava tarkempia, konkreettisia tietoja siitd, miten vaatimukset taytetddan ja mita
turvallisuustasoa edellytetdan kasittelysopimuksen kohteena olevan henkilotietojen kasittelyn osalta.
Sopimusta koskevat neuvottelut ja sopimusehdot eivat suinkaan ole pelkkd muodollisuus, vaan ne
tarjoavat mahdollisuuden tismentai kisittelyd koskevia yksityiskohtia.* Yleisen tietosuoja-asetuksen
mukaan “rekisterdidyn oikeuksien ja vapauksien suojelu sekd rekisterinpitdjien ja henkiltietojen
kasittelijoiden velvollisuudet ja vastuut [--] edellyttda, ettd tdssa asetuksessa sdaddetyt vastuualueet

jaetaan selkeéasti”.*®

Samalla sopimuksessa olisi otettava huomioon ”henkildtietojen kdisittelijéin erityistehtdvdt ja
vastuualueet suoritettavan kdsittelyn yhteydessé sekd rekisterdidyn oikeuksiin ja vapauksiin liittyvd
riski”>*  Yleisesti ottaen osapuolten vilinen sopimus olisi laadittava kulloisenkin
tietojenkasittelytoiminnan perusteella. Ei esimerkiksi ole tarpeen asettaa erityisen tiukkoja suojauksia
ja menettelyja henkilotietojen kasittelijalle, jolle uskotusta kasittelytoiminnasta aiheutuu vain vahaisia
riskeja: vaikka kunkin kasittelijan on noudatettava asetuksessa saddettyja vaatimuksia, toimenpiteet

4 Ks. mybds tietosuojaneuvoston lausunto 14/2019 Tanskan valvontaviranomaisen toimittamista
sopimuslausekkeiden luonnoksista (yleisen tietosuoja-asetuksen 28 artiklan 8 kohta), s. 5.

%0 yleisen tietosuoja-asetuksen johdanto-osan 79 kappale.

51 yleisen tietosuoja-asetuksen johdanto-osan 81 kappale.
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ja menettelyt olisi mukautettava erityistilanteeseen. Sopimuksen on joka tapauksessa katettava kaikki
28 artiklan 3 kohdan osatekijat. Samalla sopimuksen olisi sisdllettava joitakin seikkoja, jotka voivat
auttaa henkilotietojen kasittelijada ymmartamaan riskit, joita kdsittelystd aiheutuu rekisterdityjen
oikeuksille ja vapauksille: koska toiminto suoritetaan rekisterinpitdjan puolesta, rekisterinpitdjalla on
usein syvallisempi kasitys kasittelystda aiheutuvista riskeistd, koska rekisterinpitdja on tietoinen
olosuhteista, joihin kasittely liittyy.

Sopimuksen tai muun oikeudellisen asiakirjan vaadittavan sisallon osalta tietosuojaneuvosto tulkitsee
28 artiklan 3 kohtaa niin, etta siind on esitettava

= kasittelyn kohde (esimerkiksi korkean turvallisuustason laitokseen saapuvien ja sieltd lahtevien
henkildiden videovalvontatallenteet). Vaikka kasittelyn kohde on laaja kasite, se on muotoiltava
riittavan yksityiskohtaisesti, jotta on selvaa, mika on kasittelyn paaasiallinen kohde

= kisittelyn kesto®’: tarkka ajanjakso tai sen maarittamisessd kaytetyt perusteet olisi
tdsmennettava; voitaisiin esimerkiksi viitata tietojenkdasittelysopimuksen kestoon

= kasittelyn luonne: kasittelyn yhteydessa suoritettujen toimien tyyppi (esimerkiksi: “kuvaus”,
"tallentaminen”, ”kuvien arkistointi”, ...) ja kasittelyn tarkoitus (esimerkki: laittoman
maahantulon havaitseminen). Kuvauksen olisi oltava kunkin kasittelytoimen osalta
mahdollisimman kattava, jotta ulkopuoliset tahot (esim. valvontaviranomaiset) voivat
ymmartaa henkilotietojen kasittelijalle uskotun kasittelyn sisallon ja riskit.

= henkilotietojen tyyppi: tdma olisi tdsmennettdavd mahdollisimman yksityiskohtaisesti
(esimerkiksi: videokuvat henkildistd, jotka tulevat laitokseen ja lahtevat sieltd). Ei riitd, ettd vain
tdsmennetdan, ettd kyse on "yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan mukaisista
henkilotiedoista” tai ”9 artiklan mukaisista erityisistd henkildtietoryhmistd”. Kun on kyse
erityisista tietoryhmistd, sopimuksessa tai saddoksessd olisi ainakin tdsmennettavd, minka
tyyppisista tiedoista on kyse, esimerkiksi “terveystietoja koskevat tiedot” tai “tiedot siitd, onko
rekisteroity ammattiliiton jasen”;

= rekisterdityjen ryhmat: tamakin olisi ilmaistava melko tarkasti eritellen (esimerkiksi “vierailijat”,
"tyontekijat”, kuljetuspalvelut jne.)

= rekisterinpitajan velvollisuudet ja oikeudet: rekisterinpitdjan oikeuksia kasitellaan tarkemmin
seuraavissa kohdissa (esim. rekisterinpitdjan oikeus suorittaa tarkastuksia ja auditointeja).
Rekisterinpitdjan velvollisuuksista esimerkkeina voidaan mainita rekisterinpitdjan velvollisuus
toimittaa henkilotietojen kasittelijalle sopimuksessa mainitut tiedot, antaa ja dokumentoida
kaikki henkilotietojen kasittelijan suorittamaan tietojenkasittelyyn liittyvat ohjeet, varmistaa
ennen kasittelya ja sen aikana, ettd henkilotietojen kasittelija noudattaa yleisessa tietosuoja-
asetuksessa sdadettyja velvoitteita, seka valvoa kdasittelyd muun muassa suorittamalla
auditointeja ja tarkastuksia henkil6tietojen kasittelijan kanssa.

Yleisessa tietosuoja-asetuksessa luetellaan tekijoitd, jotka on aina sisallytettdva sopimukseen, mutta
saattaa olla tarpeen sisallyttaa siihen muita merkityksellisia tietoja riippuen kasittelyn asiayhteydesta
ja riskeista seka mahdollisista sovellettavista lisdvaatimuksista.

52 Kasittelyn kesto ei valttdmattd vastaa sopimuksen kestoa (voi olla oikeudellisia velvoitteita siilyttda tiedot
pitempadn tai vdhemman aikaa).
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1.3.1 Henkilétietojen kdsittelijd saa késitellé tietoja ainoastaan rekisterinpitéijéin antamien
dokumentoitujen ohjeiden mukaisesti (yleisen tietosuoja-asetuksen 28 artiklan
3 kohdan a alakohta)

Tarve tdsmentda tama velvoite erikseen johtuu siitd, ettd henkilotietojen kasittelija kasittelee tietoja
rekisterinpitajan puolesta. Rekisterinpitdjien on annettava henkilotietojen kasittelijoilleen kuhunkin
kasittelytoimeen liittyvat ohjeet. Tallaisiin ohjeisiin voivat kuulua henkilGtietojen sallittu ja asiaton
kasittely, yksityiskohtaisemmat menettelyt, tietojen turvaamiskeinot jne. Henkilotietojen kasittelija ei
saa kasitelld tietoja laajemmin kuin mita rekisterinpitdjan antama ohjeistus kattaa. HenkilGtietojen
kasittelija voi kuitenkin ehdottaa seikkoja, joista tulee osa annettuja ohjeita, jos rekisterinpitdja
hyvaksyy ne.

Kun henkil6tietojen kasittelija kasittelee tietoja rekisterinpitdjan ohjeiden vastaisesti tai ylittdaa ne ja
tama merkitsee paatosta, jolla maaritetdan kasittelyn tarkoitukset ja keinot, henkilotietojen kasittelija
rikkoo velvollisuuksiaan ja sitd pidetdaan jopa kyseisen kasittelyn rekisterinpitdjana 28 artiklan
10 kohdan mukaisesti (ks. kohta 1.5 jaljempana>3).

Rekisterinpitdjan antamat ohjeet on dokumentoitava. Tata varten suositellaan, ettd sopimuksen tai
muun oikeudellisen asiakirjan liitteeseen sisdllytetddn asiaankuuluva menettely ja malliasiakirja
lisdohjeiden antamisesta. Vaihtoehtoisesti ohjeet voidaan antaa missa tahansa kirjallisessa muodossa
(esim. sdhkopostitse) ja missd tahansa muussa dokumentoidussa muodossa niin kauan kuin tallaisista
ohjeista voidaan pitaa kirjaa. Jotta valtettdisiin vaikeudet osoittaa, ettd rekisterinpitdjan ohjeet on
dokumentoitu asianmukaisesti, tietosuojaneuvosto suosittaa, ettda ohjeet sdilytetdan yhdessa
sopimuksen tai muun oikeudellisen asiakirjan kanssa.

Henkilotietojen kasittelijan velvollisuus pidattaytya kasittelytoimista, jotka eivat perustu
rekisterinpitajan ohjeisiin, koskee myds henkilétietojen siirtoa kolmanteen maahan tai kansainvaliselle
jarjestolle. Sopimuksessa olisi tasmennettava kolmansiin maihin tai kansainvalisille jarjestdille tehtavia
siirtoja koskevat vaatimukset ottaen huomioon yleisen tietosuoja-asetuksen V luvun saannokset.

Tietosuojaneuvosto suosittelee, ettda rekisterinpitdja kiinnittaa asianmukaista huomiota tahan
nimenomaiseen seikkaan erityisesti silloin, kun henkilotietojen kasittelija siirtaa joitakin kasittelytoimia
muille henkilotietojen kasittelijoille ja kun henkil6tietojen kasittelijalla on osastoja tai yksikkoja
kolmansissa maissa. Jos rekisterinpitdjan ohjeissa ei sallita tietojen siirtamista tai luovuttamista
kolmansiin maihin, henkilotietojen kasittelija ei saa antaa kasittelyd kolmannessa maassa olevalle
alihankkijana toimivalle kasittelijalle eikd han saa kasitella tietoja EU:n ulkopuolisessa toimipaikassaan.

Henkilotietojen kasittelija voi kasitella muita kuin rekisterinpitajan dokumentoitujen ohjeiden mukaisia
tietoja, kun henkil6tietojen kasittelijan on kdsiteltdva ja/tai siirrettdava henkilotietoja henkilotietojen
kasittelijadan sovellettavan EU:n tai jasenvaltion lainsdddannon perusteella. Tamakin maarays
osoittaa, miten tdrkeda tietojenkasittelysopimuksista neuvotteleminen ja niiden laatiminen
huolellisesti on, silla jompikumpi osapuoli saattaa esimerkiksi tarvita oikeudellista neuvontaa tallaisten
oikeudellisten vaatimusten olemassaolosta. Koska henkilotietojen kasittelijalla on velvollisuus
ilmoittaa rekisterinpitdjalle tallaisista vaatimuksista ennen kasittelyn aloittamista, tdma on tehtava
hyvissd ajoin. Vain, jos henkilotietojen kasittelijaad kielletddn samassa (EU:n tai jdsenvaltion)
lainsddadannodssa ilmoittamasta rekisterinpitdjalle "yleista etua koskevista tarkeistad syistd”, tallaista
tiedonantovelvollisuutta ei ole. Siirto tai luovuttaminen voidaan joka tapauksessa toteuttaa vain, jos
se sallitaan unionin lainsaadannoéssa, myos yleisen tietosuoja-asetuksen 48 artiklan mukaisesti.

53 Ks. Il osan 1.5 kohta (”Jos henkilétietojen kasittelijd maarittaa kasittelyn tarkoitukset ja keinot”).
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1.3.2 Henkilétietojen kdsittelijéin on varmistettava, ettd henkilot, joilla on oikeus kdsitelld
henkilétietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heité
koskee asianmukainen lakisddteinen salassapitovelvollisuus (yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan b alakohta).

Sopimuksessa on mainittava, ettd henkilotietojen kasittelijan on varmistettava, etta kaikki, joiden se
sallii kasitella henkilotietoja, ovat sitoutuneet toimimaan luottamuksellisesti. Tama voi tapahtua joko
erityisella sopimuksella tai jo voimassa olevien lakisdateisten velvoitteiden perusteella.

Laaja kasite “henkilot, joilla on oikeus kasitelld henkilotietoja” kattaa myds tyontekijat ja tilapaiset
tyontekijat. Henkilotietojen kasittelijan olisi yleisesti ottaen annettava henkilétiedot ainoastaan niiden
tyontekijoiden saataville, jotka todella tarvitsevat niitd suorittaakseen tehtdvia, joita varten
rekisterinpitaja on antanut henkilotietojen kasittelijalle toimeksiannon.

Luottamuksellisuutta koskevan sitoumuksen tai velvoitteen on oltava "asianmukainen” eli sen on
tosiasiallisesti kiellettava valtuutettua henkiloa paljastamasta luottamuksellisia tietoja ilman lupaa, ja
sen on oltava riittavan laaja, jotta se kattaa kaikki rekisterinpitdjan puolesta kasiteltavat henkildtiedot
seka henkilotietojen kasittelyn edellytykset.

1.3.3 Henkilétietojen késittelijéin on toteutettava kaikki yleisen tietosuoja-asetuksen
32 artiklan (28 artiklan 3 kohdan c alakohdan) nojalla vaaditut toimenpiteet.

Asetuksen 32 artiklassa edellytetdan, ettad rekisterinpitdja ja henkilotietojen kasittelija toteuttavat
asianmukaiset tekniset ja organisatoriset turvatoimet. Vaikka tdma velvoite koskee jo suoraan
henkilotietojen  kasittelijaa, jonka kasittelytoimet kuuluvat vyleisen tietosuoja-asetuksen
soveltamisalaan, velvollisuus toteuttaa kaikki 32 artiklassa vaaditut toimenpiteet on otettava
huomioon rekisterinpitdjan tehtavaksi antamia kasittelytoimia koskevassa sopimuksessa.

Kuten edella todettiin, kasittelysopimuksessa ei pitdisi pelkdstaan toistaa yleisen tietosuoja-asetuksen
saannoksid. Sopimuksessa on oltava tiedot tai siind on viitattava tietoihin toteutettavista
turvatoimenpiteistd, henkilotietojen kasittelijan velvollisuudesta hankkia rekisterinpitdjan
hyvaksyntd ennen muutosten tekemista seka turvatoimien saanndllisesta uudelleentarkastelusta sen
varmistamiseksi, ettd ne soveltuvat riskeihin, jotka voivat muuttua ajan myo6ta. Sopimukseen
sisallytettavia turvatoimia koskevien tietojen on oltava niin yksityiskohtaisia, etta rekisterinpitaja voi
arvioida toimenpiteiden asianmukaisuutta yleisen tietosuoja-asetuksen 32 artiklan 1 kohdan
perusteella. Kuvaus on myos tarpeen, jotta rekisterinpitdja voi tayttda yleisen tietosuoja-asetuksen
5 artiklan 2 kohdan ja 24 artiklan mukaisen osoitusvelvollisuutensa henkilotietojen kasittelijalle
maarattyjen turvatoimien osalta. HenkilGtietojen kasittelijan vastaava velvoite auttaa rekisterinpitdjaa
ja asettaa saataville kaikki velvollisuuksien noudattamisen osoittamiseksi tarvittavat tiedot voidaan
johtaa yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan f ja h alakohdasta.

Rekisterinpitdjan henkilotietojen kasittelijalle antamien, toteutettavia toimenpiteita koskevien
ohjeiden taso riippuu erityisista olosuhteista. Joissakin tapauksissa rekisterinpitdja voi antaa selkean ja
yksityiskohtaisen kuvauksen toteutettavista turvatoimista. Toisissa tapauksissa rekisterinpitdja voi
kuvailla saavutettavat vahimmaisturvallisuustavoitteet ja pyytdaa henkilotietojen kasittelijaa
ehdottamaan tiettyjen turvatoimenpiteiden toteuttamista. Rekisterinpitdjan on joka tapauksessa
toimitettava henkilotietojen kasittelijalle kuvaus kasittelytoimista ja turvallisuustavoitteista
(rekisterinpitdjan riskinarvioinnin perusteella) sekd hyvdksyttdava henkilotietojen kasittelijan
ehdottamat toimet. Tama voitaisiin sisallyttdd sopimuksen liitteeseen. Rekisterinpitaja kadyttaa
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padtdsvaltaansa turvatoimien paapiirteiden suhteen joko luettelemalla toimet nimenomaisesti tai
hyvaksymalla henkilotietojen kasittelijan ehdottamat toimet.

1.3.4 Henkilotietojen késittelijéin on noudatettava 28 artiklan 2 ja 4 kohdassa tarkoitettuja
toisen henkilétietojen kdsittelijéin kéytdn edellytyksid (yleisen tietosuoja-asetuksen
28 artiklan 3 kohdan d alakohta).

Sopimuksessa on tdsmennettava, ettd henkilotietojen kasittelija ei saa kayttaa toista henkilotietojen
kasittelijaa ilman rekisterinpitdjan etukateen antamaa kirjallista lupaa, seka se, onko tama lupa
erityinen vai yleinen. Jos kyseessa on yleinen lupa, henkil6tietojen kasittelijan on ilmoitettava
rekisterinpitajalle kirjallisesti hyvaksytyn alihankkijana toimivan kasittelijan vaihtumisesta ja annettava
rekisterinpitajalle mahdollisuus vastustaa sitd. On suositeltavaa, ettd sopimuksessa esitetdan tata
koskeva menettely. On huomattava, ettd henkilotietojen kasittelijan velvollisuus ilmoittaa
rekisterinpitajalle alihankkijana toimivan henkilotietojen kasittelijan vaihtumisesta merkitsee, etta
henkilotietojen kasittelija ilmoittaa tallaisista muutoksista aktiivisesti tai merkitsee ne tiedoksi
rekisterinpitajille.>* Jos tarvitaan erityinen lupa, sopimuksessa olisi myos esitettiva menettely téllaisen
luvan saamiseksi.

Kun henkilotietojen kasittelija antaa toimeksiannon toiselle henkildtietojen kasittelijalle, ndiden valilla
on tehtdva sopimus, jossa maadrataan samat tietosuojavelvoitteet kuin alkuperdiselle henkilotietojen
kasittelijalle, tai ndistda velvoitteista on oltava saadettynd muussa unionin tai jasenvaltion
lainsddadanndn mukaisessa sadadoksessa (ks. myos jaljempana kohta 160). Tama sisaltdd 28 artiklan
3 kohdan h alakohdan velvollisuuden sallia rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman
auditoijan suorittamat auditoinnit sekd osallistua niihin.>> HenkilStietojen kisittelija on vastuussa
rekisterinpitajalle siitd, ettd muut henkilotietojen kasittelijat noudattavat tietosuojavelvoitteita
(lisatietoja sopimuksen suositellusta sisélldsta jaljempana kappaleessa 1.6°).

1.3.5 Henkil6tietojen kdsittelijéin on autettava rekisterinpitdjdd asianmukaisilla teknisilld ja
organisatorisilla toimenpiteilld tédyttdmddn rekisterinpitdjén velvollisuuden vastata
pyyntéihin, jotka koskevat rekisterdidyn oikeuksien kdyttémistd (yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan e alakohta).

Samalla kun varmistetaan, ettd rekisterdityjen pyyntojen kasittely on rekisterinpitdjan tehtava,
sopimuksessa on maarattava, etta henkilotietojen kasittelijalla on velvollisuus auttaa “asianmukaisilla
teknisilla ja organisatorisilla toimenpiteilld mahdollisuuksien mukaan”. Taman avun luonne voi
vaihdella suuresti “ottaen huomioon kasittelytoimen luonteen” ja sen, minka tyyppista toimintaa
henkilotietojen kasittelijdlle on annettu. Henkilotietojen kasittelijan antamaa apua koskevat
yksityiskohdat olisi sisallytettava sopimukseen tai sen liitteeseen.

Vaikka apu voi yksinkertaisesti tarkoittaa vastaanotettujen pyynt6jen nopeaa toimittamista ja/tai sen
mahdollistamista, etta rekisterinpitdja voi suoraan poimia ja hallinnoida asiaankuuluvia henkilétietoja,

>4 Talta osin ei esimerkiksi riitd, ettd henkildtietojen kasittelija antaa rekisterinpitéjille vain yleisen paasyn
alihankkijana toimivien henkilGtietojen kasittelijdiden luetteloon, jota saatetaan paivittda ajoittain, viittaamatta
erikseen kuhunkin uuteen suunniteltuun alihankkijana toimivaan henkilotietojen kasittelijaan. Henkilotietojen
kasittelijan on toisin sanoen aktiivisesti ilmoitettava rekisterinpitdjalle kaikista luetteloon tehtavistd muutoksista
(erityisesti kaikista uusista suunnitelluista alihankkijana toimivista henkilotietojen kasittelijoistd).

% Ks. myds tietosuojaneuvoston lausunto 14/2019 Tanskan valvontaviranomaisen toimittamista
sopimuslausekkeiden luonnoksista (yleisen tietosuoja-asetuksen 28 artiklan 8 kohta), 9. heindkuuta 2019,
44 kohta.

%6 Katso Il osan kappale 1.6 (“Alihankkijana toimivat henkilétietojen kisittelijat”).
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henkilotietojen kasittelijalle annetaan joissain tapauksissa tasmallisempia teknisid tehtavida. N&din on
erityisesti silloin, kun se pystyy poimimaan ja hallinnoimaan henkil6tietoja.

On tarkeaa muistaa, ettd vaikka yksittaisten pyyntéjen kaytannon hallinnointi voidaan ulkoistaa
henkilotietojen kasittelijalle, rekisterinpitdja on vastuussa pyyntdjen toteuttamisesta. Sen vuoksi
rekisterinpitajan olisi arvioitava joko tapauskohtaisesti tai sopimuksessa henkilotietojen kasittelijalle
ennen kasittelyn aloittamista annettujen selkeiden ohjeiden perusteella, ovatko rekisteroityjen
pyynnot hyvaksyttavia ja/tai tayttyvatko yleisessd tietosuoja-asetuksessa asetetut vaatimukset.
Rekisterinpitdja ei myoskaan voi pidentaa Ill luvussa vahvistettuja maaraaikoja silla perusteella, etta
henkilotietojen kasittelijan on toimitettava tarvittavat tiedot.

1.3.6 Henkilétietojen kdsittelijé auttaa rekisterinpitdjéd varmistamaan, ettéd 32—
36 artiklassa sdddettyjd velvollisuuksia noudatetaan (yleisen tietosuoja-asetuksen
28 artiklan 3 kohdan f alakohta).

Sopimuksessa on valtettava sitd, ettd pelkdstdan toistetaan nama avustusvelvollisuudet: sopimuksen
olisi sisdllettdva yksityiskohtaiset tiedot siitad, miten henkil6tietojen kasittelijda pyydetdan
auttamaan rekisterinpitdjaa tayttamaan luetellut velvollisuudet. Sopimuksen liitteisiin voidaan
esimerkiksi lisita menettelyja ja mallilomakkeita, joiden avulla henkilotietojen kasittelija voi toimittaa
rekisterinpitajalle kaikki tarvittavat tiedot.

Henkilotietojen kasittelijan tarjoaman avun tyyppi ja maara voivat vaihdella suuresti “ottaen huomioon
kdsittelyn luonteen ja henkilGtietojen kdsittelijéin saatavilla olevat tiedot”. Rekisterinpitdjan on
ilmoitettava henkil6tietojen kasittelijalle asianmukaisesti kasittelyyn liittyvasta riskista ja muista
seikoista, jotka voivat auttaa henkilotietojen kasittelijaa tayttamaan velvollisuutensa.

Erityisista velvoitteista henkilotietojen kasittelijan  velvollisuutena on ensinndkin auttaa
rekisterinpitdjaa tayttdamaan velvollisuutensa toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet kasittelyn turvallisuuden varmistamiseksi.’’ Tama saattaa olla jossain maérin
paallekkaista sen vaatimuksen kanssa, jonka mukaan henkilotietojen kasittelijan on itse toteutettava
riittdvat turvatoimenpiteet sen kasittelytoimien kuuluessa yleisen tietosuoja-asetuksen
soveltamisalaan. Kyseessa on kuitenkin edelleen kaksi erillista velvoitetta, koska toinen koskee
henkilotietojen kasittelijan omia toimia ja toinen rekisterinpitdjan toimia.

Toiseksi henkilotietojen kasittelijan on autettava rekisterinpitdjaa tayttamaan velvollisuutensa
ilmoittaa henkil6tietojen tietoturvaloukkauksista valvontaviranomaiselle ja rekisterdidyille.
Henkilotietojen kasittelijan on ilmoitettava rekisterinpitdjalle aina, kun se havaitsee henkil6tietojen
tietoturvaloukkauksen, joka vaikuttaa henkil6tietojen kasittelijan tai alihankkijana toimivan kasittelijan
laitteistoihin tai tietotekniikkajarjestelmiin, ja autettava rekisterinpitdjda saamaan tiedot, jotka on
mainittava valvontaviranomaiselle annettavassa raportissa.’® Yleisessd tietosuoja-asetuksessa
edellytetdan, etta rekisterinpitdja ilmoittaa tietoturvaloukkauksesta ilman aiheetonta viivytysta, jotta
voidaan minimoida yksilille aiheutuva haitta ja maksimoida mahdollisuus puuttua
tietoturvaloukkaukseen asianmukaisella tavalla. Ndin ollen my6s henkilotietojen kasittelijan ilmoitus
rekisterinpitsjalle olisi tehtdva ilman aiheetonta viivytystd.>® Henkilotietojen kasittelijdlle uskotun
kasittelyn erityispiirteista riippuen voi olla asianmukaista, ettd osapuolet sisallyttavat sopimukseen
tietyn maaraajan (esim. tuntimaara), jonka kuluessa henkildtietojen kasittelijan olisi tehtdva ilmoitus

57 Yleisen tietosuoja-asetuksen 32 artikla.

%8 Yleisen tietosuoja-asetuksen 33 artiklan 3 kohta.

9 Lisitietoja on suuntaviivoissa asetuksen (EU) 2016/679 mukaisesta henkildtietojen tietoturvaloukkauksen
ilmoittamisesta, WP250.rev.01, 6.2.2018, s. 13-14.
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rekisterinpitajalle, sekd tallaisten ilmoitusten yhteyspisteen, menettelytavan ja rekisterinpitdjan
odottaman vahimmaissisallon.®® Rekisterinpitdjan ja henkildtietojen kisittelijan  viliseen
sopimusjarjestelyyn voi myos sisaltya valtuutus ja vaatimus, jonka mukaan henkiltietojen kasittelijan
on ilmoitettava tietoturvaloukkauksesta suoraan 33 ja 34 artiklan mukaisesti, mutta oikeudellinen
vastuu ilmoituksesta sdilyy rekisterinpitjalla.®® Jos henkildtietojen kasitteliji  ilmoittaa
tietoturvaloukkauksesta suoraan valvontaviranomaiselle sekd ilmoittaa siitd rekisteroidyille 33 ja
34 artiklan mukaisesti, henkilotietojen kasittelijan on myos ilmoitettava siita rekisterinpitdjalle ja
toimitettava rekisterinpitajalle jaljenndkset ilmoituksesta ja rekisterdidyille annetuista tiedoista.

Henkilotietojen kasittelijan on lisdksi avustettava rekisterinpitdjaa tarvittaessa tietosuojaa koskevien
vaikutustenarviointien tekemisessa seka valvontaviranomaisen kuulemisessa, jos arvioinnin tulokset
osoittavat, ettd olemassa on suuri riski, jota ei voida pienentaa.

Avustamisvelvollisuus ei tarkoita vastuun siirtymistd, koska nama velvollisuudet on asetettu
rekisterinpitajalle. Vaikka esimerkiksi henkilotietojen kasittelija voi kaytannossa tehda tietosuojaa
koskevan vaikutustenarvioinnin, vastuu arvioinnin suorittamisesta on edelleen rekisterinpit&jalla®?, ja
henkilétietojen kasittelijin on ainoastaan avustettava rekisterinpitdjaa “tarvittaessa ja pyynnosta”.
Nain ollen rekisterinpitdjan on tehtava aloite tietosuojaa koskevan vaikutustenarvioinnin tekemisests,

ei henkilotietojen kasittelijan.

1.3.7 Kasittelytoimien pddtyttyd henkilbtietojen kdsittelijdn on rekisterinpitdjéin valinnan
mukaan poistettava tai palautettava kaikki henkilotiedot rekisterinpitdjdlle ja
poistettava olemassa olevat jiljenndkset (yleisen tietosuoja-asetuksen 28 artiklan
3 kohdan g alakohta).

Sopimusehtojen tarkoituksena on varmistaa, ettd henkilotietoja suojataan asianmukaisesti sen
jalkeen, kun ”kasittelyyn liittyvien palvelujen tarjoaminen” on paattynyt. Ndin ollen rekisterinpitdjan
on paatettdava, mita henkilotietojen kasittelijan on tehtava henkildtiedoille.

Rekisterinpitdja voi paattdaa alussa kirjaamalla sopimukseen, poistetaanko henkildtiedot vai
palautetaanko ne, tai ilmoittaa tastd henkilotietojen kasittelijalle hyvissa ajoin ldahetettavalla
kirjallisella ilmoituksella. Sopimuksessa tai muussa oikeudellisessa asiakirjassa olisi otettava huomioon
rekisterinpitdgjan mahdollisuus muuttaa valintaansa ennen kasittelyyn liittyvien palvelujen
suorittamisen paattymista. Sopimuksessa olisi tdsmennettava tallaisten ohjeiden antamista koskeva
menettely.

Jos rekisterinpitdja paattdd, ettd henkilotiedot on poistettava, henkildtietojen kasittelijan on
varmistettava, ettd poistaminen tapahtuu turvallisesti, myos yleisen tietosuoja-asetuksen 32 artiklan
noudattamiseksi. Henkilotietojen kasittelijan olisi vahvistettava rekisterinpitdjalle, etta poistaminen on
toteutettu sovitussa aikataulussa ja sovitulla tavalla.

60 Ks. myds tietosuojaneuvoston lausunto 14/2019 Tanskan valvontaviranomaisen toimittamista
sopimuslausekkeiden luonnoksista (yleisen tietosuoja-asetuksen 28 artiklan 8 kohta), 9. heindkuuta 2019,
40 kohta.

61 Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkil6tietojen tietoturvaloukkauksen ilmoittamisesta,

WP 250.rev.01, 6.2.2018, s. 14.

62 29 artiklan mukainen tietosuojatyéryhma, Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista
selvittaa ”liittyyko kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, WP 248
rev.01, s. 14.

83 Yleisen tietosuoja-asetuksen johdanto-osan 95 kappale.
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Henkilotietojen kasittelijan on poistettava kaikki olemassa olevat kopiot tiedoista, paitsi jos EU:n tai
jasenvaltion lainsddadannossa edellytetdan niiden sailyttamisen jatkamista. Jos henkil6tietojen
kasittelija tai rekisterinpitaja on tietoinen tallaisesta lakisddteisesta vaatimuksesta, sen on ilmoitettava
asiasta toiselle osapuolelle mahdollisimman pian.

1.3.8 Henkil6tietojen kdsittelijéin on saatettava rekisterinpitdjén saataville kaikki tiedot,
jotka ovat tarpeen 28 artiklassa sdddettyjen velvollisuuksien noudattamisen
osoittamista varten, ja sallii rekisterinpitdjéin tai muun rekisterinpitdjén valtuuttaman
auditoijan suorittamat auditoinnit, kuten tarkastukset (yleisen tietosuoja-asetuksen
28 artiklan 3 kohdan h alakohta).

Sopimuksessa on oltava yksityiskohtaiset tiedot siitd, kuinka usein ja miten henkil6tietojen kasittelijan
ja rekisterinpitajan valisen tiedonkulun olisi tapahduttava siten, etta rekisterinpitdja saa taydelliset
tiedot kasittelyn yksityiskohdista, jotka ovat merkityksellisid yleisen tietosuoja-asetuksen 28 artiklassa
saddettyjen velvoitteiden noudattamisen osoittamiseksi. Esimerkiksi henkilotietojen kasittelijan
kasittelytoimia koskevien tietojen asiaankuuluvat osat voidaan jakaa rekisterinpitdjan kanssa.
Henkilotietojen kasittelijan olisi annettava kaikki tiedot siitd, miten kasittely suoritetaan
rekisterinpitdjan puolesta. Naihin tietoihin olisi sisallyttava tiedot kaytettyjen jarjestelmien
toiminnasta, turvatoimista, siitda, miten tietojen sailyttamista koskevat vaatimukset taytetaan, tietojen
sijainnista, tiedonsiirroista, siitd, kenelld on paasy tietoihin ja ketkd ovat tietojen vastaanottajia,
henkilotietojen kasittelyssa kaytettavista alihankkijoista jne.

Sopimuksessa on my0ds esitettdva lisatietoja rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman
auditoijan kyvysta suorittaa tarkastuksia seka velvollisuudesta osallistua niihin.

Yleisessa tietosuoja-asetuksessa sdaadetdan, etta tarkastukset ja auditoinnit suorittaa rekisterinpitaja
tai rekisterinpitdjan valtuuttama kolmas osapuoli. Tallaisen tarkastustoiminnan tavoitteena on
varmistaa, ettd rekisterinpitdjalla on kaikki tiedot sen puolesta suoritetusta kasittelystd ja
henkilotietojen kasittelijan antamista takeista. Henkilotietojen kasittelija voi ehdottaa tietyn auditoijan
valintaa, mutta lopullinen p&ditds on jatettdva rekisterinpitdjalle yleisen tietosuoja-asetuksen
28 artiklan 3 kohdan h alakohdan mukaisesti.®* Lisdksi silloinkin, kun tarkastuksen suorittaa
henkilotietojen kasittelijan ehdottama auditoija, rekisterinpitdjalla on oikeus kiistda tarkastuksen
laajuus, menetelmit ja tulokset.%

Osapuolten olisi tehtdava yhteistyota vilpittdmassa mielessa ja arvioitava, onko tarpeen tehda
auditointeja henkil6tietojen kasittelijan tiloissa ja milloin sekd minka tyyppinen tarkastus (etdna /
paikan paalld / muu tapa tarvittavien tietojen kerdamiseksi) on tarpeen ja soveltuu kussakin
yksittdistapauksessa ottaen huomioon myo6s turvallisuusndkokohdat; rekisterinpitdja tekee tasta
lopullisen valinnan. Tarkastuksen tulosten perusteella rekisterinpitdjan olisi voitava pyytaa
henkilotietojen kasittelijaa toteuttamaan jatkotoimenpiteitda esimerkiksi havaittujen puutteiden
korjaamiseksi.®® Samoin olisi vahvistettava erityiset menettelyt, jotka koskevat henkilétietojen

64 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun vyhteinen lausunto 1/2021
rekisterinpitdjien ja henkil6tietojen kasittelijdiden valisista vakiosopimuslausekkeista, 43 kohta.

85 Ks. lausunto 14/2019 Tanskan valvontaviranomaisen toimittamista sopimuslausekkeiden luonnoksista (yleisen
tietosuoja-asetuksen 28 artiklan 8 kohta), 43 kohta.

66 Ks. lausunto 14/2019 Tanskan valvontaviranomaisen toimittamista sopimuslausekkeiden luonnoksista
(yleisen tietosuoja-asetuksen 28 artiklan 8 kohta), 43 kohta.
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kasittelijan ja rekisterinpitdjan suorittamaa alihankkijoina toimivien henkildtietojen kasittelijoiden
tarkastusta (ks. jaljempana 1.6 kohta®’).

Yleinen tietosuoja-asetus ei kata tarkastusten kustannusten jakamista rekisterinpitdjan ja
henkilotietojen kasittelijan valilla, ja siihen vaikuttavat kaupalliset nakokohdat. Asetuksen 28 artiklan
3 kohdan h alakohdassa edellytetdaan kuitenkin, etta sopimukseen sisaltyy henkildtietojen kasittelijan
velvollisuus antaa kaikki rekisterinpitdjan kayttéon tarvittavat tiedot seka velvollisuus sallia
rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman auditoijan suorittamat auditoinnit ja
osallistua niihin. Tama tarkoittaa kaytannossa sitd, ettd sopimuspuolet eivat saisi sisallyttaa
sopimusehtoihin lausekkeita, joiden edellyttamat kustannukset tai palkkiot olisivat selvasti
suhteettomia tai liiallisia, jolloin niilld jompikumpi sopimuspuoli pyrkisi valttamaan niitd. Tallaiset
lausekkeet tarkoittaisivatkin sitd, ettda 28 artiklan 3 kohdan h alakohdassa sdadettyja oikeuksia ja
velvollisuuksia ei koskaan kaytettaisi kdytannossa ja etta niista tulisi puhtaasti teoreettisia, vaikka ne
olisivat olennainen osa yleisen tietosuoja-asetuksen 28 artiklassa tarkoitettuja tietosuojatakeita.

1.4 Tietosuojalainsdaadannon vastaiset ohjeet

Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan henkildtietojen kasittelijan on valittomasti
ilmoitettava rekisterinpitajalle, jos han katsoo, etta ohjeistus rikkoo kyseista asetusta tai muita unionin
tai jasenvaltion tietosuojasaannoksia.

Henkilotietojen kasittelijalla on velvollisuus noudattaa rekisterinpitdjan ohjeita, mutta silla on myos
yleinen velvollisuus noudattaa lakia. Tietosuojalainsdadant6a rikkova ohje ndyttdd aiheuttavan
ristiriidan edella mainittujen kahden velvollisuuden valilla.

Kun rekisterinpitdjalle on ilmoitettu, ettd jokin sen ohjeista saattaa olla tietosuojalainsdadannon
vastainen, rekisterinpitdjan on arvioitava tilanne ja selvitettdvd, onko ohje tosiasiallisesti
tietosuojalainsdaadannon vastainen.

Tietosuojaneuvosto suosittelee osapuolille, ettd ne neuvottelevat ja sopivat sopimuksessa
seurauksista, joita aiheutuu henkilotietojen kasittelijan |ahettamasta rikkomusta koskevasta
ilmoituksesta ja siitd, jos rekisterinpitdja ei ryhdy asiassa toimiin. Yksi esimerkki tasta olisi lauseke
sopimuksen purkamisesta siind tapauksessa, etta rekisterinpitdja pitaa kiinni laittomasta ohjeesta.
Toinen esimerkki on lauseke, joka koskee henkilotietojen kasittelijan mahdollisuutta keskeyttaa
kyseessa olevan ohjeen taytantédnpano, kunnes rekisterinpitdja vahvistaa tai peruuttaa ohjeensa tai
muuttaa sitd%.

1.5 Jos henkil6tietojen kasittelija maarittaa kasittelyn tarkoitukset ja keinot

Jos henkilotietojen kasittelija rikkoo asetusta maarittamalla kasittelyn tarkoitukset ja keinot, sita
pidetdan kyseisen kasittelyn osalta rekisterinpitdjana (yleisen tietosuoja-asetuksen 28 artiklan
10 kohta).

1.6 Alihankkijana toimivat kasittelijat

Tietojenkasittelytoimia suorittaa usein suuri maara toimijoita, ja alihankintaketjut ovat muuttumassa
yha monimutkaisemmiksi. Yleisessa tietosuoja-asetuksessa otetaan kadyttoéon erityisid velvoitteita,
jotka tulevat voimaan, kun (alihankkijana toimiva) henkilotietojen kasittelija paattda ottaa mukaan

67 Katso Il osan kappale 1.6 (”Alihankkijana toimivat henkildtietojen kasittelijat”).
68 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun vyhteinen lausunto 1/2021
rekisterinpitdjien ja henkil6tietojen kasittelijoiden vélisistd vakiosopimuslausekkeista, 39 kohta.
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toisen toimijan ja lisdtd ndin ketjuun uuden lenkin antamalla henkil6tietojen kasittelya edellyttavaa
toimintaa sen tehtavaksi. Analyysi siitd, toimiiko palveluntarjoaja alihankkijana, olisi suoritettava edella
esitetyn henkilotietojen kasittelijan kasitetta koskevan kuvauksen mukaisesti (ks. edelld kohta 83).

Vaikka ketju voi olla melko pitka, rekisterinpitaja sailyttaa keskeisen tehtavansa kasittelyn tarkoituksen
ja keinojen maarittamisessa. Yleisen tietosuoja-asetuksen 28 artiklan 2 kohdassa saddetdan, etta
henkilotietojen kasittelija ei saa kayttda toisen henkilGtietojen kasittelijan palveluksia ilman
rekisterinpitajan erityista tai yleista kirjallista ennakkolupaa (tdma sisdltdaa myos sahkodisessa muodossa
olevan luvan). Kun kyse on yleisesta kirjallisesta luvasta, henkilotietojen kasittelijan on ilmoitettava
rekisterinpitajalle kaikista suunnitelluista muutoksista, jotka koskevat muiden kasittelijoiden lisaamista
tai vaihtamista, ja annettava siten rekisterinpitdjalle mahdollisuus vastustaa tallaisia muutoksia.
Molemmissa tapauksissa henkilotietojen kasittelijan on saatava rekisterinpitdjalta kirjallinen lupa
ennen kuin henkil6tietojen kasittely annetaan alihankkijana toimivan kasittelijan tehtavaksi. Arvioinnin
ja alihankinnan hyvaksymistd koskevan padtoksen tekemiseksi henkilotietojen kasittelijan on
toimitettava rekisterinpitdjalle luettelo suunnitelluista alihankkijoista (kunkin osalta myds sijainti,
aiotut tehtdvit ja todisteet toteutetuista suojatoimista).5®

Kirjallinen ennakkolupa voi olla erityinen eli viitata tiettyyn alihankkijana toimivaan henkil6tietojen
kasittelijaan tietyn kasittelytoimen osalta tiettyna ajankohtana, tai se voi olla yleinen. Tama olisi
tdsmennettava sopimuksessa tai muussa kasittelya sadtelevassa oikeudellisessa asiakirjassa.

Jos rekisterinpitdja paattaa hyvaksya tiettyja alihankkijana toimivia kasittelijoitd sopimuksen
allekirjoitushetkelld, sopimukseen tai sen liitteeseen olisi sisdllytettava luettelo hyvaksytyista
alihankkijana toimivista kasittelijoistd. Luetteloa olisi taman jalkeen pidettdvd ajan tasalla
rekisterinpitdajan antaman yleisen tai erityisen luvan mukaisesti.

Jos rekisterinpitdja paattaa antaa erityisen luvan, sen on ilmoitettava kirjallisesti, mihin alihankkijana
toimivaan kasittelijdan ja mihin kasittelytoimintaan se viittaa. Rekisterinpitdjan on annettava
lisahyvaksynta mahdollisile myohemmille muutoksille ennen niiden kayttéonottoa. Jos
henkilotietojen kasittelijan erityistd lupaa koskevaan pyynt6on ei vastata asetetussa maardajassa, se
olisi katsottava hylatyksi. Rekisterinpitdjan olisi tehtdva padatoksensa luvan mydntamisesta tai
epdamisestda ottaen huomioon sen velvoite kayttda ainoastaan ’“riittavat takeet” tarjoavia
henkildtietojen kasittelijoita (ks. kohta 1.1 edell&"°).

Vaihtoehtoisesti rekisterinpitdja voi antaa alihankkijana toimivien kasittelijoiden kayttéa koskevan
yleisen luvan (sopimuksessa, jonka liitteena on luettelo alihankkijana toimivista kasittelijoistd), ja sita
olisi tdydennettdva henkilotietojen kasittelijan valintaa ohjaavilla kriteereilld (esim. teknisiad ja
organisatorisia toimenpiteitd, asiantuntemusta, luotettavuutta ja resursseja koskevat takeet)’. Tassa
tapauksessa henkilotietojen kasittelijan on ilmoitettava rekisterinpitdjalle hyvissa ajoin kaikista
alihankkijoina toimivien henkilotietojen kasittelijdiden suunnitelluista lisdyksista ja vaihtamisista, jotta
rekisterinpitajalla on mahdollisuus vastustaa niita.

8 N&mai tiedot ovat tarpeen, jotta rekisterinpitdjd voi noudattaa yleisen tietosuoja-asetuksen 24 artiklan sek3
28 artiklan 1 kohdan, 32 artiklan ja V luvun sdannoksia.

70 Ks. osa Il — kappale 1.1 ("Henkilétietojen kisittelijan valinta”).

L Tam3 rekisterinpitdjan velvollisuus perustuu vyleisen tietosuoja-asetuksen 24 artiklassa sididdettyyn
osoitusvelvollisuuden periaatteeseen ja velvollisuuteen noudattaa yleisen tietosuoja-asetuksen 28 artiklan
1 kohdan, 32 artiklan seka V luvun sdannoksia.
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Nain ollen suurin ero erityisten ja yleisten lupien tilanteiden valilla on se, miten rekisterinpitdjan
vaikeneminen tulkitaan: yleista lupaa koskevassa tilanteessa se, etta rekisterinpitdja ei vastusta asiaa
asetetussa madardajassa, voidaan tulkita luvan antamiseksi.

Molemmissa tapauksissa sopimuksessa olisi oltava yksityiskohtaiset tiedot rekisterinpitdjan
hyvaksynnan tai vastalauseen madaraajoista seka siitd, miten osapuolet aikovat viestia tasta aiheesta
(esim. malliasiakirjat). Maardajan on oltava kohtuullinen, kun otetaan huomioon késittelyn luonne,
henkilotietojen kasittelijdlle (ja alihankkijana toimivalle kasittelijalle) uskottujen toimintojen
monimutkaisuus ja osapuolten valinen suhde. Lisdksi sopimuksessa olisi oltava yksityiskohtaiset tiedot
rekisterinpitajan vastalauseen jalkeisistd kdytidnnon vaiheista (esim. aikataulu, jonka kuluessa
rekisterinpitajan ja henkilotietojen kasittelijan olisi paatettava, lopetetaanko kasittely).

Riippumatta kriteereistd, joita rekisterinpitdja ehdottaa palveluntarjoajien valitsemiseksi,
henkilotietojen kasittelija on edelleen tdysin vastuussa rekisterinpitdjalle alihankkijana toimivan
kasittelijan velvoitteiden tayttamisesta (yleisen tietosuoja-asetuksen 28 artiklan 4 kohta). Sen vuoksi
henkilotietojen kasittelijan olisi varmistettava, ettd se ehdottaa alihankkijana toimivia kasittelijoita,
jotka antavat riittavat takeet.

Lisaksi jos henkilotietojen kasittelija aikoo kayttaa (hyvaksyttya) alihankkijana toimivaa kasittelijaa, sen
on tehtdvd sen kanssa sopimus, jossa asetetaan samat velvoitteet kuin rekisterinpitdja asettaa
ensimmaiselle henkilotietojen kasittelijalle, tai velvoitteet on asetettava muussa sdaddksessa EU:n tai
jasenvaltion lainsdadannon nojalla. Koko kasittelyketjua on sadnneltdva kirjallisilla sopimuksilla.
”Samojen” velvoitteiden asettamista olisi tulkittava pikemminkin toiminnallisesti kuin muodollisesti:
sopimuksessa ei tarvitse olla tdsmalleen samoja sanoja kuin rekisterinpitdjan ja henkilotietojen
kasittelijan valisessa sopimuksessa, mutta siind olisi varmistettava, ettad velvoitteet ovat sisall6ltdan
samat. Tama tarkoittaa myos sitd, ettd jos henkilotietojen kasittelija antaa alihankkijana toimivan
kasittelijan tehtavaksi tietyn osan kasittelysta, johon joitakin velvoitteita ei voida soveltaa, téllaisia
velvoitteita ei pitdisi sisallyttda oletusarvoisesti alihankkijana toimivan kasittelijan kanssa tehtyyn
sopimukseen, koska tama vain aiheuttaisi epavarmuutta. Esimerkiksi tietoturvaloukkaukseen
liittyvissa velvoitteissa avustamisen osalta alihankkijana toimiva kasittelijd voisi ilmoittaa
tietoturvaloukkauksesta suoraan rekisterinpitdjalle, jos kaikki kolme suostuvat siihen. Tallaisesta
suorasta ilmoituksesta olisi kuitenkin ilmoitettava henkildtietojen kasittelijalle, ja sen olisi saatava
jaljennds ilmoituksesta.

2 YHTEISREKISTERINPIDON SEURAUKSET

2.1 Yhteisrekisterinpitajien vastuualueiden maarittaminen lapinakyvalla tavalla
yleisen tietosuoja-asetuksen mukaisten velvoitteiden noudattamiseksi

Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdassa sdadetdan, ettd yhteisrekisterinpitdjien on
maadritettava keskindisella jarjestelylla lapindkyvalla tavalla kunkin vastuualue asetuksessa
vahvistettujen velvoitteiden noudattamiseksi.

Yhteisrekisterinpitdjien on ndin ollen maaritettava, kuka tekee mitdkin, ja paatettava keskenadan, kenen
on suoritettava mitakin tehtavia, jotta voidaan varmistaa, etta kasittely tayttda kyseiseen yhteiseen
kasittelyyn sovellettavat vyleisen tietosuoja-asetuksen mukaiset velvoitteet. Toisin sanoen
velvoitteiden noudattamista koskeva vastuu on jaettava 26 artiklan 1 kohdassa kaytetyn sanan
“kunkin” edellyttamalla tavalla. Tama ei sulje pois sita, ettd EU:n tai jasenvaltion lainsdadanndssa
saatetaan jo vahvistaa kullekin yhteisrekisterinpitdjalle tiettyja vastuita. Jos ndin on,
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yhteisrekisterinpitdjia koskevan jarjestelyn olisi katettava my6s kaikki muut velvollisuudet, jotka ovat
tarpeen yleisen tietosuoja-asetuksen noudattamisen varmistamiseksi ja joita ei kasitelld
lainsdddanndssa.”

Nadiden saantojen tavoitteena on varmistaa, ettd kun mukana on useita toimijoita, erityisesti
monimutkaisissa tietojenkasittely-ymparistdissa, vastuu tietosuojasdantdjen noudattamisesta jaetaan
selkedsti, jotta valtetdan henkilotietojen suojan heikentyminen ja negatiiviset toimivaltaristiriidat,
joiden aiheuttamissa aukoissa jotkin velvoitteet eivat ole minkdan kasittelyyn osallistuvan osapuolen
vastuulla. Tassda yhteydessd on tdsmennettdva, ettd kaikki vastuut on jaettava tosiasiallisten
olosuhteiden mukaan, jotta saadaan aikaan toiminnallinen sopimus. Tietosuojaneuvosto huomauttaa,
ettd on tilanteita, joissa yhden yhteisrekisterinpitdjan vaikutusvalta ja sen tosiasiallinen vaikutus
vaikeuttavat sopimuksen aikaansaamista. Nama olosuhteet eivat kuitenkaan poista
yhteisrekisterinpitajyytta, eikd niiden perusteella voida vapauttaa kumpaakaan osapuolta yleisen
tietosuoja-asetuksen mukaisista velvoitteistaan.

Tarkemmin sanottuna 26 artiklan 1 kohdassa tdsmennetdan, ettd yhteisrekisterinpitdjien on
maaritettdava vastuualueensa (eli tehtdvat) yleisen tietosuoja-asetuksen mukaisten velvoitteiden
noudattamiseksi erityisesti rekisteroityjen oikeuksien kaytdn ja 13 ja 14 artiklan mukaisten tietojen
toimittamista koskevien tehtaviensa osalta, paitsi jos ja siltd osin kuin rekisterinpitdjiin sovellettavassa
unionin oikeudessa tai jasenvaltion lainsdddannossa maaritellaan rekisterinpitajien vastuualueet.

Tastd sdannoksestd kay selvasti ilmi, ettd yhteisrekisterinpitdjien on maaritettava, kuka vastaa
pyyntoihin, kun rekisterdidyt kayttavat vyleisen tietosuoja-asetuksen mukaisia oikeuksiaan, ja
annettava heille tietoja yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisesti. Talla tarkoitetaan
ainoastaan osapuolten sisdisessd suhteessa sen maarittamistd, mitkd osapuolet ovat velvollisia
vastaamaan mihin rekisteroityjen pyyntoihin. Riippumatta tallaisista jarjestelyista rekisteroity voi ottaa
yhteytta jompaankumpaan yhteisrekisterinpitdjdan yleisen tietosuoja-asetuksen 26 artiklan 3 kohdan
mukaisesti. llmauksen “erityisesti” kaytto viittaa kuitenkin siihen, etta mainitut velvoitteet eivat ole
ainoita, joihin sovelletaan kunkin osapuolen tdssa saannoksessa tarkoitettua velvoitteiden
noudattamista koskevaa vastuunjakoa. Tastd seuraa, ettd vaatimusten noudattamista koskevien
vastuiden jako yhteisrekisterinpitdjien kesken ei rajoitu 26 artiklan 1 kohdassa viitattuihin aiheisiin
vaan ulottuu muihin yleisen tietosuoja-asetuksen mukaisiin rekisterinpitdjien velvoitteisiin.
Yhteisrekisterinpitajien on itse asiassa varmistettava, ettd yhteinen kasittely on kokonaisuudessaan
yleisen tietosuoja-asetuksen mukaista.

Taman vuoksi yhteisrekisterinpitdjien olisi 26 artiklan 1 kohdassa nimenomaisesti tarkoitettujen
vastuualueiden lisdksi otettava huomioon vaatimusten noudattamista koskevat toimenpiteet ja niihin
liittyvat velvoitteet maarittdessadan muun muassa seuraavat rajoittumatta niihin:

= Yleisten tietosuojaperiaatteiden toteuttaminen (5 artikla)

= K3sittelyn lainmukaisuus’ (6 artikla)

72 Yhteisrekisterinpitdjyytta koskevassa jarjestelyssa olisi joka tapauksessa kasiteltdva kattavasti kaikkia
yhteisrekisterinpitdjien vastuita, myos niitd, jotka on jo vahvistettu asiaa koskevassa EU:n tai jasenvaltion
lainsdddanndossa, sanotun kuitenkaan rajoittamatta yhteisrekisterinpitdjien velvollisuutta asettaa saataville
yhteisrekisterinpitdjyytta koskevan jarjestelyn olennainen sisdlto yleisen tietosuoja-asetuksen 26 artiklan

2 kohdan mukaisesti.

73 Vaikka yleinen tietosuoja-asetus ei estid yhteisrekisterinpitdjida kidyttamasti eri oikeusperustaa erilaisissa
kasittelytoimissaan, on suositeltavaa kayttda tiettyyn tarkoitukseen samaa oikeusperustaa aina kun se on
mahdollista.
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= Turvatoimet (32 artikla)

= Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle  ja
rekisterdidylle’ (33 ja 34 artikla)

= Tietosuojaa koskevat vaikutustenarvioinnit (35 ja 36 artikla)”

= Henkilotietojen kasittelijan kaytto (28 artikla)

= Tietojen siirtdminen kolmansiin maihin (V luku)

= Yhteydenpidon jarjestaminen rekisteroityihin ja valvontaviranomaisiin

Muita aiheita, joita voitaisiin harkita kyseessa olevan kasittelyn ja osapuolten aikomusten mukaan,
ovat esimerkiksi rajoitukset, jotka koskevat henkilotietojen kayttod johonkin yhteisrekisterinpitdjan
toiseen tarkoitukseen. Talta osin molemmilla rekisterinpitdjilla on aina velvollisuus varmistaa, etta
molemmilla on kasittelylle oikeusperusta. Joskus vyhteisrekisterinpitdjatilanteessa toinen
rekisterinpitdja jakaa henkilotietoja toiselle rekisterinpitdjalle. Osoitusvelvollisuuden varmistamiseksi
kullakin rekisterinpitajalla on velvollisuus varmistaa, etta tietoja ei kasitella myohemmin tavalla, joka
on ristiriidassa niiden tarkoitusten kanssa, joita varten tiedot jakava rekisterinpitdja alun perin kerasi
ne.’®

Yhteisrekisterinpitajilla voi olla tietty joustovara velvoitteiden jakamisessa ja kohdistamisessa vililldan,
kunhan ne varmistavat yleisen tietosuoja-asetuksen taysimaardisen noudattamisen tietyn kasittelyn
osalta. Jakamisessa olisi otettava huomioon esimerkiksi se, mikd osapuoli on pateva ja kykenee
tehokkaasti varmistamaan rekisterdidyn oikeudet ja noudattamaan yleisen tietosuoja-asetuksen
mukaisia asiaankuuluvia velvoitteita. Tietosuojaneuvosto suosittelee, etta eri velvoitteiden jakamiseksi
tarvittavat  tekijat ja sisdinen analyysi dokumentoidaan. Tama analyysi on osa
osoitusvelvollisuusperiaatteen mukaista dokumentaatiota.

Velvoitteita ei tarvitse jakaa tasan yhteisrekisterinpitidjien kesken. Taltd osin Euroopan unionin
tuomioistuin on askettdin todennut, “ettei yhteinen vastuu vdlttdmdttd merkitse henkilétietojen
kasittelyyn osallistuvien eri toimijoiden samanlaista vastuuta”.”” Voi kuitenkin olla tapauksia, joissa
kaikkia velvoitteita ei voida jakaa ja kaikkien yhteisrekisterinpitdjien on ehkd noudatettava samoja

74 Ks. myds tietosuojaneuvoston suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkilStietojen
tietoturvaloukkauksen ilmoittamisesta, WP 250.rev.01, joissa todetaan, etta yhteisrekisterinpitoon sisaltyy “sen
mddrittdminen, mikd osapuoli vastaa 33 ja 34 artiklan velvoitteiden noudattamisesta. Tietosuojatyéryhmd
suosittaa, ettd yhteisrekisterinpitdjien vdliset sopimusjdrjestelyt sisdltédvit mdédrdyksid, joissa mddritetéén, mikd
rekisterinpitdjd on johtavassa asemassa tai vastuussa yleisen tietosuoja-asetuksen tietoturvaloukkauksen
ilmoittamista koskevien velvoitteiden noudattamisesta” (s. 13).

7> Ks. myds tietosuojaneuvoston ohjeet tietosuojaa koskevasta vaikutustenarvioinnista, WP 248.rev01, joissa
todetaan seuraavaa: “Jos kdsittelytoimeen osallistuu yhteisrekisterinpitdjid, niiden on tarkasti mddriteltévd
kullekin erikseen kuuluvat velvollisuudet. Niiden laatimassa tietosuojaa koskevassa vaikutustenarvioinnissa olisi
mddriteltdvd, miké osapuoli vastaa erilaisista riskien kdsittelyyn ja rekisterdityjen oikeuksien ja vapauksien
suojeluun suunnitelluista toimenpiteistd. Kunkin rekisterinpitdjidn olisi ilmoitettava tarpeensa ja jaettava
hyédyllisid tietoja vaarantamatta salaisuuksia (esim. liikesalaisuuksien, henkisen omaisuuden, luottamuksellisten
liiketietojen suojelu) tai paljastamatta haavoittuvuuksia” (s. 7).

76 Jokainen rekisterinpitdjan suorittama tietojen luovuttaminen edellyttda oikeusperustaa ja yhteensopivuuden
arviointia riippumatta siita, onko vastaanottaja erillinen rekisterinpitdja vai yhteisrekisterinpitaja. Toisin sanoen
vhteisrekisterinpitosuhteen olemassaolo ei automaattisesti tarkoita sitd, ettd tiedot vastaanottava
vhteisrekisterinpitdja voisi kasitella tietoja laillisesti myods muihin tarkoituksiin, jotka eivat kuulu yhteisen
maaraysvallan piiriin.

7 Tuomio asiassa Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, 43 kohta.
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yleisestd tietosuoja-asetuksesta johtuvia vaatimuksia ottaen huomioon yhteiskdsittelyn luonne ja
asiayhteys. Esimerkiksi yhteisrekisterinpitdjien, jotka kayttavat jaettuja tietojenkasittelyvalineita tai -
jarjestelmia, on varmistettava erityisesti kayttotarkoituksen rajoittamisen periaatteen noudattaminen
ja toteutettava asianmukaiset toimenpiteet, joilla varmistetaan yhteisilla valineilla kasiteltavien
henkilotietojen turvallisuus.

Toinen esimerkki on vaatimus, jonka mukaan kunkin yhteisrekisterinpitdjan on pidettava kirjaa
kasittelytoimista tai nimitettava tietosuojavastaava, jos 37 artiklan 1 kohdan edellytykset tayttyvat.
Tallaiset vaatimukset eivat liity yhteiskasittelyyn, vaan niita sovelletaan niihin rekisterinpitajina.

2.2 Vastuunjako on tehtava jarjestelylla

2.2.1 Jarjestelyn muoto

Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdassa sadddetdan vyhteisrekisterinpitdjien uutena
velvoitteena, etta rekisterinpitdjien olisi maaritettdva vastuualueensa “keskindiselld jéirjestelylld”.
Yleisessa tietosuoja-asetuksessa ei maaritella tallaisen jarjestelyn oikeudellista muotoa. Nain ollen
yhteisrekisterinpitdjillda on vapaus sopia jarjestelyn muodosta.

Lisdksi vastuunjakoa koskeva jarjestely sitoo kaikkia yhteisrekisterinpitdjia. Kukin niistd sopii
keskindisessa suhteessa olevansa vastuussa jarjestelyynsa sisaltyvien velvoitteiden tayttamisesta ja
sitoutuu siihen.

Taman vuoksi tietosuojaneuvosto suosittaa oikeusvarmuuden vuoksi, etta vaikka yleisessa tietosuoja-
asetuksessa ei edellytetd sopimusta tai muuta oikeudellista toimea, téllainen jarjestely tehdaan sitovan
asiakirjan, kuten sopimuksen tai muun EU:n tai jasenvaltion lainsdddannon mukaisen, rekisterinpitajiin
sovellettavan sitovan oikeudellisen asiakirjan muodossa. Tama toisi varmuutta, ja sita voitaisiin kayttaa
osoittamaan avoimuutta ja vastuullisuutta. Jos jarjestelyyn sisdltyvaa sovittua jaottelua ei noudateta,
toinen rekisterinpitdja voi sen sitovan luonteen ansiosta asettaa toisen vastuuseen siitd, mita
sopimuksessa todettiin sen vastuulle kuuluvaksi. Osoitusvelvollisuuden periaatteen mukaisesti
sopimuksen tai muun oikeudellisen asiakirjan kadyttd antaa yhteisrekisterinpitajille mahdollisuuden
osoittaa noudattavansa yleisessa tietosuoja-asetuksessa niille asetettuja velvoitteita.

Tapa, jolla vastuualueet eli tehtdvat jaetaan kunkin yhteisrekisterinpitdjan kesken, on ilmaistava
jarjestelyssa selkeills ja yksinkertaisella kielell4.”® TAma vaatimus on tirked, koska silld varmistetaan
oikeusvarmuus ja valtetdan mahdolliset ristiriidat paitsi yhteisrekisterinpitdjien valisissa suhteissa
my0s suhteessa rekisterdityihin ja tietosuojaviranomaisiin.

Jotta osapuolten valinen vastuunjako voitaisiin maaritella paremmin, tietosuojaneuvosto suosittelee,
etta jarjestelyssa annetaan myos yleisia tietoja yhteiskasittelystd, erityisesti kasittelyn kohteesta ja
tarkoituksesta, henkil6tietojen tyypista ja rekisterdityjen ryhmista.

2.2.2 Velvollisuudet rekisteroityja kohtaan

Yleisessd tietosuoja-asetuksessa sdaddetddn useista yhteisrekisterinpitdjien velvollisuuksista
rekisteroityja kohtaan:

78 Kuten yleisen tietosuoja-asetuksen johdanto-osan 79 kappaleessa todetaan, ”(--) rekisterinpitdjien ja
henkilétietojen kdsittelijéiden velvollisuudet ja vastuut esimerkiksi valvontaviranomaisten suorittaman
seurannan ja niiden toteuttamien toimenpiteiden yhteydessd edellyttid, ettd tdssd asetuksessa sdddetyt
vastuualueet jaetaan selkedsti, myds silloin kun rekisterinpitdjd mddrittédé kdsittelyn tarkoitukset ja keinot
yhdessd muiden rekisterinpitdjien kanssa”.
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Jarjestelyssa on otettava asianmukaisesti huomioon yhteisrekisterinpitdjien roolit ja suhteet
rekisteroityihin

Nadiden ohjeiden 2.1 jaksossa esitetyn lisdksi on tarkeaa, ettd yhteisrekisterinpitdjat selventavat
jarjestelyssa rooliaan, “erityisesti” rekisterdityjen oikeuksien kayton ja 13 ja 14 artiklan mukaisten
tietojen toimittamista koskevien tehtdviensd osalta. Yleisen tietosuoja-asetuksen 26 artiklassa
korostetaan naiden erityisvelvoitteiden merkitysta. Yhteisrekisterinpitdjien on sen vuoksi jarjestettava
ja sovittava, miten ja kenen toimesta tiedot toimitetaan sekd miten ja kuka vastaa rekisterdidyn
pyyntoihin. Riippumatta tita erityiskohtaa koskevan jarjestelyn sisallosta rekisterdity voi ottaa
yhteytta jompaankumpaan yhteisrekisterinpitdjaan kayttadkseen 26 artiklan 3 kohdan mukaisia
oikeuksiaan, kuten jaljempana selitetdaan tarkemmin.

Tavan, jolla nama velvoitteet on maaritetty jarjestelyssa, olisi kuvattava perustana olevan
yhteiskasittelyn todellisuutta “asianmukaisesti”, toisin sanoen todenmukaisesti. Jos esimerkiksi vain
yksi yhteisrekisterinpitdjista on yhteydessa rekisterodityihin yhteista kasittelya varten, kyseisella
rekisterinpitajalla on paremmat mahdollisuudet tiedottaa rekisterdidyille ja mahdollisesti vastata
heidan pyyntdihinsa.

Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla

Talla saannoksellda pyritdan varmistamaan, etta rekisterdity on tietoinen “jdrjestelyn keskeisistd
osista”. Rekisteroidylle on esimerkiksi oltava taysin selvaa, mika rekisterinpitdja toimii yhteyspisteena
rekisterdidyn oikeuksien kayttamisessd (vaikka han voi kdyttda oikeuksiaan suhteessa kuhunkin
yhteisrekisterinpitdjaan ja sitd vastaan). Velvoite saattaa jarjestelyn keskeiset osat rekisteroityjen
saataville on tarked, jos kyseessd on yhteisrekisterinpitdjyys, jotta rekisterdity voi tietdd, mika
rekisterinpitajista on vastuussa mistakin.

Yleisessd tietosuoja-asetuksessa ei tdsmennetd, mitd kasitteen “jdrjestelyn keskeiset osat” olisi
katettava. Tietosuojaneuvosto suosittelee, ettda keskeisiin osiin kuuluisivat vahintaan kaikki 13 ja
14 artiklassa tarkoitetut tietoelementit, joiden olisi oltava jo rekisterdidyn saatavilla, ja kunkin
elementin osalta olisi tdsmennettdavd, mika yhteisrekisterinpitdja on vastuussa maaraysten
noudattamisen varmistamisesta naiden elementtien osalta. Jarjestelyn keskeisissda osissa on
ilmoitettava myos yhteyspiste, jos sellainen on nimetty.

Tapaa, jolla tallaiset tiedot on annettava rekisterdidyn saataville, ei tdsmenneta. Toisin kuin yleisen
tietosuoja-asetuksen muissa sadnnoksissd (kuten kasittelyn selostetta koskevassa 30 artiklan
4 kohdassa tai hyvaksyttyjen kdytdnnesadntojen kokoamista koskevassa 40 artiklan 11 kohdassa),
26 artiklassa ei sdadetd, etta tietojen olisi oltava saatavilla “pyynndstd” tai “julkisesti asianmukaisilla
tavoilla”. Nadin ollen yhteisrekisterinpitdjien on paatettava tehokkaimmasta tavasta saattaa jarjestelyn
keskeiset osat rekisterdityjen saataville (esim. yhdessda 13 tai 14 artiklan tietojen kanssa,
tietosuojaselosteessa tai mahdolliselle tietosuojavastaavalle tai mahdollisesti nimetylle
yhteyspisteelle esitettdvasta pyynnostd). Yhteisrekisterinpitdjien olisi varmistettava, ettd tiedot
toimitetaan johdonmukaisesti.

Jarjestelyn yhteydessa voidaan nimeta rekisteroidyille yhteyspiste

Asetuksen 26 artiklan 1 kohdassa sadddetdan yhteisrekisterinpitdjien mahdollisuudesta nimeta
jarjestelyn yhteydessa rekisterdidyille tarkoitettu yhteyspiste. Tallainen nimeaminen ei ole pakollista.

Jos rekisteroidyt saavat tiedon yhdesta tavasta ottaa yhteyttda mahdollisiin yhteisrekisterinpitajiin, he
saavat tietdaa, keneen he voivat ottaa yhteyttd kaikissa henkilotietojensa kasittelyyn liittyvissa
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kysymyksissa. Lisdksi se antaa useille yhteisrekisterinpitdjile mahdollisuuden koordinoida
tehokkaammin suhteitaan ja viestintdansa rekisteroityihin nahden.

Naistd syistd ja vyleisen tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien kayton
helpottamiseksi tietosuojaneuvosto suosittaa, ettd yhteisrekisterinpitdjat nimeavat tallaisen
yhteyspisteen.

Yhteyspiste voi olla tietosuojavastaava, jos sellainen on, luottamusmies (jarjestdaytymattomien
yhteisrekisterinpitdjien tapauksessa) tai mika tahansa muu yhteyspiste, josta tietoja voi saada.

Jarjestelyn ehdoista riippumatta rekisterdidyt voivat kayttda oikeuksiaan suhteessa kuhunkin
yhteisrekisterinpitdjaan ja sita vastaan.

Yleisen tietosuoja-asetuksen 26 artiklan 3 kohdan mukaan jarjestelyn ehdot eivat sido rekisteroity3, ja
han voi kayttaa asetuksen mukaisia oikeuksiaan suhteessa kuhunkin yhteisrekisterinpitdjaan ja sita
vastaan.

Esimerkiksi jos on kyse eri jasenvaltioihin sijoittautuneista yhteisrekisterinpitdjista tai jos vain yksi
yhteisrekisterinpitdjistd on sijoittautunut unioniin, rekisterdity voi halutessaan ottaa yhteyttd joko
sithen rekisterinpitdjaan, joka on sijoittautunut hanen vakinaisen asuinpaikkansa tai ty6paikkansa
jasenvaltioon, tai muualle EU:hun tai ETA:an sijoittautuneeseen rekisterinpitajaan.

Vaikka jarjestelyssa ja sen olennaisissa osissa mainitaan yhteyspiste, joka vastaanottaa ja kasittelee
kaikkien rekisterdityjen pyynnot, rekisterdidyt voivat silti itse valita toisin.

Sen vuoksi on tarkeda, ettd yhteisrekisterinpitdjat jarjestavat etukateen jarjestelyssaan, miten ne
hallinnoivat vastauksia pyyntdihin, joita he voivat saada rekisterdidyiltd. Taltd osin on suositeltavaa,
etta yhteisrekisterinpitajat valittavat vastaanotetut pyynnot muille vastuussa oleville rekisterinpitajille
tai nimetylle yhteyspisteelle, jotta ne voidaan kasitellda tehokkaasti. Rekisterdidyn velvoittaminen
ottamaan yhteyttd nimettyyn yhteyspisteeseen tai vastuussa olevaan rekisterinpitdjaan aiheuttaisi
rekisterdidylle kohtuuttoman rasitteen, mika olisi vastoin tavoitetta helpottaa yleisen tietosuoja-
asetuksen mukaisten oikeuksien kayttoa.

2.3 Velvoitteet tietosuojaviranomaisia kohtaan

Yhteisrekisterinpitdjien olisi maaritettava jarjestelyssa tapa, jolla ne ovat yhteydessa toimivaltaisiin
tietosuojaviranomaisiin. Tallainen viestintd voisi kattaa yleisen tietosuoja-asetuksen 36 artiklan
mukaisen mahdollisen kuulemisen, henkilotietojen tietoturvaloukkauksesta ilmoittamisen ja
tietosuojavastaavan nimittamisen.

On syyta muistaa, etta jarjestelyn ehdot eivat sido tietosuojaviranomaisia sen suhteen, onko osapuolia
pidettdava yhteisrekisterinpitdjind, eivatkda myoskdan nimetyn yhteyspisteen suhteen. Sen vuoksi
viranomaiset voivat ottaa yhteyttd mihin tahansa yhteisrekisterinpitdjaan kayttaakseen 58 artiklan
mukaisia valtuuksiaan yhteiskasittelyn osalta.
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Liite | — Vuokaavio rekisterinpitajan, henkil6tietojen kasittelijan ja yhteisten rekisterinpitdjien

kasitteiden soveltamiseksi kdytannossa

Huomautus: jotta kunkin asiaan liittyvdn tahon roolia voidaan arvioida asianmukaisesti, on ensin
yksil6itava kyseessa oleva henkil6tietojen kasittely ja sen tarkka tarkoitus. Jos mukana on useita tahoja,
on tarpeen arvioida, maaritetaanko tarkoitukset ja keinot yhdessa, jolloin kyseessa on yhteinen

rekisterinpitdja.

Osallistuuko kyseiseen
henkilotietojen kasittelyyn jokin
muu taho?

l

KYLLA
. 4

Onko sinut nimitetty kyseisen
kasittelyn rekisterinpitajaksi
oikeudellisen sdadoksen nojalla?
(nimenomainen oikeudellinen
toimivalta)

[

El

-

Onko kasittely tarpeen, jotta
voit suorittaa tehtavan, josta
olette vastuussa oikeudellisen
saadoksen nojalla?
(implisiittinen oikeudellinen
toimivalta)

E——»

———KYLLA——P

—————KYLLA——

Olet ainoa rekisterinpitdja ja sinun on
paatettava kasittelyn tarkoituksesta ja
keinoista

Saadosta sovelletaan, ja olet kyseisen
kasittelyn rekisterinpitdja

Olet tdman tehtavan suorittamiseen
tarvittavan kasittelyn rekisterinpitdja

Olet tdman henkilotietojen kasittelyn
. rekisterinpitdja (ks. alla

KYLLA

paatatko
tarkoituksen tai

yhteisrekisterinpitajyyden arviointi, jos
mukana on muita tahoja)

tarkoitukset, joita
varten tietoja
kasitellaan

° mita henkilotietoja
kerataan ja kasitelldan

e mitd henkiloryhmia
kasiteltavat tiedot
koskevat

S —

Ei, suoritan kasittelyn toisen osapuolen puolesta
sen ohjeiden mukaisesti.

Teen paatokset tietyista muista kuin olennaisista
kaytettavista keinoista (esim. mita
tietojarjestelmia tai muita teknisia keinoja
kasittelyssa kaytetdan tai yksityiskohdat
turvatoimista toisen osapuolen asettamien
yleisten turvallisuustavoitteiden perusteella)

e |uovutetaanko kasitellyt

tiedot ja kenelle
e  kuinka kauan

henkilotietoja

sdilytetaan?

HE——p

Ei, suoritan kasittelyn toisen osapuolen puolesta ja
ainoastaan sen ohjeiden mukaisesti. En tee mitaan
omia paatoksia kasittelyn tarkoituksista enka
tavoista

ENTIEDA

!

Hyvaksytty — julkisen kuulemisen jalkeen

Olet henkilotietojen kasittelija
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EN TIEDA

Entiedd, kuka paattaa
kasittelyn
tarkoituksesta.

Seuraavat tekijat voivat auttaa
maarittamaan roolit:

Tekijat, jotka osoittavat, etta

dl

.| Tekijat, jotka osoittavat, etta

olet rekisterinpitaja

e Saat etua kasittelysta tai sinulla on sita koskeva
intressi (muu kuin pelkka maksu toiselta
rekisterinpitajalta saaduista palveluista)

e Teet asianomaisia henkilitéd koskevia paatoksia
kasittelyn yhteydessa tai sen vuoksi (esim. rekisteroidyt
ovat tyontekijoitasi)

e Tiettyjen kasittelytoimien voidaan katsoa liittyvan
luontaisesti edustamasi tahon rooliin tai toimintoihin
(esim. perinteisten roolien tai ammattitaidon vuoksi),
johon liittyy tietosuojaan liittyvia velvollisuuksia

e Kasittely liittyy suhteeseesi rekisterdityihin, jotka ovat
tyontekijoita, asiakkaita, jasenia tms.

e Voit paattaa taysin itsenaisesti, miten henkildtietoja
kasitellaan

e Olet antanut ulkopuolisen organisaation tehtavaksi
kasitella henkilotietoja puolestasi

olet henkilotietojen kasittelija

A

e Kasittelet henkilotietoja toisen osapuolen
tarkoituksiin ja sen dokumentoitujen ohjeiden
mukaisesti = kdsittelylld ei ole tarkoitusta sinulle
itsellesi.

e Toinen osapuoli valvoo kasittelytoimintojasi
varmistaakseen, ettd noudatat ohjeita ja
sopimusehtoja.

e Sinulla ei ole tietojenkasittelyssa muuta omaa
tarkoitusta kuin oman liketaloudellisen etusi mukainen
palvelujen tarjoaminen.

e Olet saanut tiettyjen kdsittelytoimien suorittamisesta
toimeksiannon taholta, jolla puolestaan on
toimeksianto tietojen kasittelemisesta toisen
osapuolen puolesta sen antamien dokumentoitujen
ohjeiden mukaisesti (olet alihankkijana toimiva
kasittelija)

Hyvaksytty — julkisen kuulemisen jalkeen
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Yhteisrekisterinpitdjyys — jos olet rekisterinpitaja ja muut osapuolet osallistuvat henkil6tietojen

kasittelyyn:

Madritteletteko sind ja toinen osapuoli tai toiset
osapuolet yhdessa kasittelyn tarkoitukset ja keinot?
Onko useammalla kuin yhdella osapuolella ratkaiseva
vaikutus siihen, tapahtuuko késittely ja miten se tapahtuu
—joko yhteiselld pddtokselld tai yhtenevilld padtoksilld,
jotka tdydentavat toisiaan ja ovat tarpeen kasittelyn
kannalta, koska niillda on konkreettinen vaikutus
tarkoitusten ja keinojen maarittelyyn?

Tama merkitsee, etta kasittely ei olisi mahdollista ilman
molempien osapuolten osallistumista — osapuolten
suorittamat kasittelyt ovat erottamattomasti sidoksissa
toisiinsa.

——E—»

KYLLA

!

Liittyvatko tarkoituksia ja keinoja koskevat yhteiset tai
yhtenevat padtokset koko kyseiseen kasittelyyn?

——KYLLA—P

A 4

Ei, yhteiset tai yhtenevat paatokset koskevat ainoastaan
kasittelyn tiettyjd vaiheita

Hyvaksytty — julkisen kuulemisen jalkeen

Olet ainoa rekisterinpitdja — muut
osapuolet voivat olla erillisia
rippumattomia rekisterinpitdjia
omaan tarkoitukseensa tai
henkildtietojen kasittelijoita ylla
olevan vuokaavion mukaisesti

Olette koko kasittelyn
yhteisrekisterinpitajia

Olette yhteisrekisterinpitajia niissa
kasittelyn vaiheissa, joita varten
madrittelette tarkoitukset ja keinot
yhdessa, ja erillisia rekisterinpitajia
niissa kasittelytoimissa, joissa
maarittelette tarkoitukset ja keinot
erikseen
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