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Rezumat

La 13 decembrie 2022, Comisia Europeana a publicat un proiect de decizie privind caracterul adecvat
al nivelului de protectie (,,proiectul de decizie”), ale caruianexe includ un nou cadru pentru schimburile
transatlantice de date cu caracter personal, Cadrul UE-SUA privind confidentialitatea datelor (,,CCD"”),
menit sa Tnlocuiasca Scutul de confidentialitate UE-SUA anterior, declarat nevalid de Curtea de Justitie
a Uniunii Europene (,,CJUE”) la 16 iulie 2020 in cauza Schrems Il. Componenta-cheie a CCD oreprezinta
principiile Cadrului UE-SUA privind confidentialitatea datelor, inclusiv principiile suplimentare
(denumite in mod colectiv ,principiile CCD”).

Tn conformitate cu articolul 70 alineatul (1) litera (s) din Regulamentul (UE) 2016/6791 al Parlamentului
European si al Consiliului (,RGPD”), Comisia a solicitat avizul Comitetului European pentru Protectia
Datelor (,CEPD”) cu privire la proiectul de decizie.

CEPD a evaluat caracterul adecvat al nivelului de protectie oferit in SUA pe baza examinarii proiectului
de decizie. CEPD a evaluat atat aspectele comerciale, cat si accesul la datele cu caracter personal
transferate din UE si utilizarea acestora de catre autoritatile publice din SUA.

CEPD a tinut seama de cadrul juridic aplicabil al UE privind protectia datelor, astfel cum este prevazut
in RGPD, precum si drepturile fundamentale la respectarea vietii private si la protectia datelor, astfel
cum sunt consacrate la articolele 7 si 8 din Carta Drepturilor Fundamentale a Uniunii Europene si la
articolul 8 din Conventia Europeana a Drepturilor Omului. De asemenea, acesta a luat in considerare
dreptul la o cale de ataceficienta si la un proces echitabil prevazut la articolul 47 din Carta, precum si
jurisprudenta referitoare la diferitele drepturi fundamentale.

Tn plus, CEPD a luatin considerare cerintele criteriilor de referintd privind caracterul adecvat al nivelului
de protectie adoptate de CEPD2.

Principalul obiectiv al CEPD este de a prezenta Comisiei un aviz cu privire la caracterul adecvat al
nivelului de protectie acordat persoanelor ale caror date cu caracter personal sunt transferate catre
SUA. Este important sa se recunoasca faptul ca CEPD nu se asteptd sd aiba loc o reproducere a
legislatiei europene privind protectia datelor in cadrul de protectie a datelor aplicatin SUA.

Cu toate acestea, CEPD reaminteste ca, pentru a se considera ca se ofera un nivel de protectie adecvat,
articolul 45 din RGPD si jurisprudenta CJUE impun ca legislatia tarii terte sa ofere persoanelor vizate
un nivel de protectie in esenta echivalent cu cel garantatin UE.

1.1. Aspecte generale privind protectia datelor

CCD prevede ca respectarea principiilor CCD de catre organizatiile CCD poate fi limitata in unele cazuri
(de exemplu, Tn masura necesara pentru a respecta o hotarare judecatoreasca sau pentru a raspunde
interesului public). Pentrua identifica mai bine impactul acestor derogariasupra nivelului de protectie
a persoanelor vizate, CEPD recomanda Comisiei sa includa in proiectul de decizie clarificari cu privire

! Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelorfizicein ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JOL119, 4.5.2016,
p.1).

2 Grupul de lucru ,Articolul 29”, Criterii de referinta privind caracterul adecvat al nivelului de protectie,
WP 254 rev.01, 28 noiembrie 2017, astfel cum au fost revizuite ultima data si adoptate |a 6 februarie 2018,
aprobatede CEPD la 25mai 2018 (,,Criteriile de referinta privind caracterul adecvat al nivelului de protectie”).
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la domeniul de aplicare al derogarilor, inclusiv cu privire la garantiile aplicabile Tnh temeiul legislatiei
SUA.

CEPD constata ca structura si numerotarea anexelor ingreuneaza identificarea informatiilor si
trimiterea la acestea. Acest lucru contribuie la o prezentare globald complexa a noului cadru, care
compileaza in anexele sale documente cu valoare juridica diferita si nu poate inlesni o buna intelegere
a principiilor CCD de catre persoanele vizate, organizatiile CCD si autoritatile UE pentru protectia
datelor. De asemenea, CEPD subliniaza ca terminologia ar trebui utilizata in mod consecvent in cadrul
CCD. Tnmod similar, unii termeniesentiali nu sunt definiti3.

CEPD saluta actualizarile aduse principiilor CCD#, care vor constitui cadrul juridic obligatoriu pentru
organizatiile CCD, Tnsa constata ca, in pofida unei serii de modificari si explicatii suplimentare incluse
in considerentele proiectului de decizie, principiile CCD la care organizatiile CCD trebuie sa adere
raman, in esenta, neschimbate din perspectiva celor aplicabile in temeiul Scutului de confidentialitate
[care au stat la baza revizuirilor comune anuale realizate de Grupul de lucru ,,Articolul 29” (,,GL29")si
CEPD]. De asemenea, principiile CCD sunt, in mare masura, aceleasi precum cele din proiectul de
decizie privind Scutul de confidentialitate, care au stat la baza avizului GL29 din 2016°. Pentru acele
principii CCD care sunt, in esenta, neschimbate, CEPD considera ca nu este necesar sa repete toate
observatiile formulate anterior de GL29. CEPD a decis sa se concentreze asupra unor aspecte specifice
pe care le considera si mai relevante in prezent, avandinvedere evolutia mediului juridic si tehnologic.

De exemplu, CEPD constata ca unele aspecte problematice semnalate anterior de Grupul de lucru
LArticolul 29” si de CEPD in leg&tura cu principiile Scutului de confidentialitate rdman valabile. Tn
special, acestea se refera la drepturile persoanelor vizate (de exemplu, unele exceptii cu privire la
dreptul de acces, momentul exercitarii dreptului la opozitie si modalitatile de exercitare a acestuia), la
absenta unor definitii-cheie, la lipsa de claritatein ceea ce priveste aplicarea principiilor CCD in cazul
persoanelor mputernicite de catre operator si la derogarea ampla pentru informatiile aflate la
dispozitia publicului®.

De asemenea, CEPD ar dori sa reitereze ca nivelul de protectie a persoanelor ale caror date sunt
transferate nu trebuie sa fie subminat de transferul ulterior de la destinatarul initial al datelor
transferate’. CEPD invita inca o data Comisia sa clarifice faptul ca garantiile impuse de destinatarul
initial importatorului din tara terta trebuie sa fie eficace in lumina legislatiei tarii terte, inainte de
realizarea unui transfer ulterior in contextul CCD.

Evolutiile rapide in domeniul procesului decizional automatizat si al crearii de profiluri — din ce in ce
mai mult prin intermediul tehnologiilor IA—necesitda o atentie deosebita. CEPD salutad trimiterile
Comisiei la garantii specifice prevazute de legislatia relevantd a SUA in diferite domenii8. Cu toate
acestea, nivelul de protectie a persoanelor pare sa difere in functie de normele sectoriale — daca
exista — care se aplica situatieiin cauza. CEPD sustine ca sunt necesare norme specifice privind procesul
decizional automatizat pentru a oferi garantii suficiente, inclusiv dreptul persoanei de a cunoaste logica

3 Acesta este cazul termenilor ,,agent” si ,persoand imputernicitd de operator”. Tn plus, conceptul de ,date
privindresursele umane” nu a fostinca discutat cu autoritatile SUA.

4 De exemplu, clarificarea faptului ca datele codificate sunt date cu caracter personal.

5 Grupul de lucru,Articolul 29”, Avizul 01/2016 cu privire la proiectul de decizie privind caracterul adecvat al
Scutuluide confidentialitate UE-SUA, adoptatla 13 aprilie 2016 (,,Avizul 01/2016al GL29”).

6 Scutul de confidentialitate UE-SUA—A treia revizuire comund anuald, raportul CEPD adoptat la
12 noiembrie 2019, punctul 11.

7 Sectiunea 3.A.9 dinCriteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD.

8 Considerentul 35din proiectul de decizie.
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implicata, de a contesta decizia si de a obtine o interventie umana atunci cand decizia o afecteaza in
mod semnificativ.

CEPD reaminteste importanta supravegherii eficace si a asigurarii respectarii efective a CCD si
considera ca verificarile conformitatii in ceea ce priveste cerintele de fond sunt esentiale. Aceste
aspecte vor fi monitorizate indeaproape de CEPD, inclusiv in contextul revizuirilor periodice. CEPD ia
act de angajamentele reinnoite exprimate in scrisorile Comisiei Federale pentru Comert (Federal Trade
Commission) (,,FTC”)?si ale Departamentului Transporturilor (Department of Transportation) (,,DoT”)1°
in ceea ce priveste asigurarea respectarii CCD, de exemplu, investigarea cu prioritate a presupuselor
incalcdriale CCD.

CEPD constata ca persoanelor vizate din UE li se ofera sapte modalitati de recurs in cazulin care datele
lor cu caracter personal sunt prelucrate cu incalcarea CCD. Aceste mecanisme de recurs sunt aceleas
precum cele incluse in Scutul de confidentialitate anterior, care au facut obiectul unor observatii din
partea GL29'%, Eficacitatea acestor mecanisme de recurs va fi monitorizata indeaproape de CEPD,
inclusiv Tn contextul revizuirilor periodice.

1.2. Accesarea si utilizarea de catre autoritatile publice din SUA a datelor cu caracter personal
transferate din Uniunea Europeana

n proiectul de decizie, Comisia Europeana concluzioneazd ca ,orice ingerintd a autorititilor publice
din SUA in interes public, in special in scopul asigurarii respectarii legii penale si in scopuri legate de
securitatea nationala, in drepturile fundamentale ale persoanelor ale caror date cu caracter personal
sunt transferate din Uniune catre Statele Unite ale Americii in temeiul Cadrului UE-SUA privind
confidentialitatea datelor se va limita la ceea ce este strict necesar pentru atingerea obiectivului
legitimin cauza si ca existd o protectie juridica efectiva impotriva unei astfel de ingerinte” 12.

Comisia Europeana ajunge la aceasta concluzie in urma unei evaludri aprofundate a Ordinului
executiv nr. 14086 de consolidare a garantiilor pentru activitatile SUA de colectare de informatii pe
baza semnalelor electromagnetice (OE nr. 14086). OE nr. 14086 a fost emis de presedintele SUA la
7 octombrie 2022, in urma negocierilor purtate intre Comisia Europeana si Guvernul SUA in contextul
invalidarii deciziei anterioare privind caracterul adecvat al nivelului de protectie, denumita Scutul de
confidentialitate, de catre Curtea de Justitie a Uniunii Europene (CJUE).

CEPD ar saluta conditionarea nu numai a intrarii in vigoare, ci si a adoptarii deciziei, printre altele, de
adoptarea unor politici si proceduri actualizate pentru punerea in aplicare a OE nr. 14086 de catre
toate serviciile de informatii ale SUA. CEPD recomanda Comisiei sd evalueze aceste politici si proceduri
actualizate sisa comunice aceasta evaluare CEPD.

Tn ceea ce priveste accesul autoritatilor la datele cu caracter personal transferate citre SUA, CEPD si-a
concentrat analiza pe evaluarea noului OE nr. 14086, deoarece acesta urmareste in mod efectiv sa
abordeze si sa remedieze deficientele identificate de CJUE in hotararea sa Schrems Il atunci cand a
declarat nevalida decizia anterioara privind caracterul adecvat al nivelului de protectie.

CEPD recunoaste ca, prin adoptarea OE nr. 14086, a fost modificat cadrul juridic al SUA pentru
activitatile de colectare de informatii pe baza semnalelor electromagnetice si considera ca garantiile
suplimentare incluse in acest ordin reprezinta o imbunatatire semnificativa. OE nr. 14086 introduce

9 Anexa IV la proiectul de decizie.
10 Anexa Vla proiectul de decize.
1 Asevedea,inspecial, sectiunea 2.2.6litera (a) din Avizul 01/2016 al GL29.

2 Considerentul 195 din proiectul de decizie.
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conceptele de necesitate si proportionalitate in cadrul juridic al SUA privind informatiile colectate pe
baza semnalelor electromagnetice si prevede un nou mecanism de recurs pentru persoanele din UE in
cazul in care UE ar fi desemnata drept organizatie de integrare economica regionala eligibild. CEPD
considera ca noul mecanism de recurs a fost imbunatatit in mod semnificativ in comparatie cu asa-
numitul mecanism anterior al Ombudsmanului Tn temeiul Scutului de confidentialitate. Spre deosebire
de cadrul juridic anterior, care nu a creat drepturi pentru persoanele din UE, astfel cum a remarcatin
mod explicit CJUE, noul OE nr. 14086 creeaza astfel de drepturi si ofera mai multe garantii pentru
independenta Curtii de Reexaminare a Protectiei Datelor (Data Protection Review Court), precum si
competente mai eficace pentru a remedia incalcarile.

Comparand garantiile suplimentare incluse in OE nr. 14086 cu ceea ce CEPD a stabilit ca reprezentand
garantiile esentiale europene (GEE), precum standardul elaborat pe baza jurisprudentei CIUE si a Curtii
Europene a Drepturilor Omului (CEDO), in evaluarea sa, CEPD a identificat in continuare o serie de
aspecte care necesita clarificari suplimentare, carora trebuie sa li se acorde atentie sau care constituie
motive de preocupare. Aceste aspecte reflectad faptul ca, desi CEPD si-a bazat avizul pe hotararea
Schrems Il, domeniul de aplicare al evaluarii CEPD include ih mod necesar consideratii care depasesc
constatarile specifice din hotararea Schrems Il.

CEPD considera ca sunt necesare clarificarisuplimentare cu privire la aspectele care vizeaza, in special,
»colectarea temporarain masa” si pastrareasi diseminarea ulterioare ale datelor colectate (in masa)
in cadrul juridic al SUA.

Intrucat testul echivalentei esentiale nu este un test al identitatii si intrucat garantiile incluse in noul
cadru juridic privind informatiile colectate pe baza semnalelor electromagnetice au fost consolidate,
principalul punct de interes si de preocupare al CEPD il reprezinta o evaluare a garantiilor in ansamblul
lor, care urmeaza o abordare holistica a acestora la nivelul Tntregului ciclu de prelucrare, de la
colectarea datelor pana la diseminarea lor, si include elementele de supraveghere si de recurs.

Tn acest sens, CEPD evidentiaza in continuare urméatoarele constatari:

Desi recunoaste ca OE nr. 14086 introduce conceptele de necesitate si proportionalitate in cadrul
juridic al informatiilor colectate pe baza semnalelor electromagnetice, CEPD subliniaza necesitatea de
a monitoriza indeaproape efectele acestor modificari in practica, inclusiv revizuirea politicilor si a
procedurilor interne de punere in aplicare a garantiilor prevazute de ordinul executiv la nivel de
agentie.

CEPD salutd, de asemenea, faptul ca OE nr. 14086 contine o lista de scopuri specifice in care poate si
nu poate avea loc colectarea, observand totodata ca obiectivele pot fi actualizate cu obiective
suplimentare — nu neaparat de ordin public —in lumina noilor imperative de securitate nationala.

Ca deficienta a cadrului actual, CEPD a identificat, in special, ca, atunci cand permite colectarea de date
in masa in temeiul Ordinului executiv nr. 12333, cadrul juridic al SUA nu contine cerinta autorizarii
prealabile de catre oautoritate independenta, astfel cum se prevede in cea mai recenta jurisprudenta
a CEDQ, si nici nu prevede o reexaminare independenta sistematica ex post de catre o instanta sau de
citre un organism independent echivalent. Tn ceea ce priveste autorizarea independenta prealabild a
supravegherii in temeiul articolului 702 din Legea privind supravegherea activitatilor straine de spionaj
(Foreign Intelligence Surveillance Act — FISA), CEPD regreta faptul ca, atunci cand certifica un program
care autorizeazad vizarea unor persoane care nu sunt cetateni americani/rezidenti SUA, Curtea de
Supraveghere a Activitatilor Straine de Spionaj (United States Foreign Intelligence Surveillance Court)
(,FISC’) nu examineaza cererea cu privire la programul respectiv din perspectiva respectarii OE
nr. 14086, chiar daca serviciile de informatii care desfasoara programul in cauza sunt obligate sa
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respecte acest ordin. in opinia CEPD, garantiile suplimentare cuprinse in acest ordin ar trebui totusi s3
fie luate in considerare, inclusiv de catre FISC. CEPD reaminteste ca rapoartele Comitetului de
supraveghere in materie de protectie a vietii private si a libertatilor civile (Privacy and Civil Liberties
Oversight Board) (,,PCLOB”) ar fi deosebit de utile pentru a evalua modul in care vor fi puse in aplicare
garantiile prevazute de OE nr. 14086, precum si modul in care aceste garantii sunt aplicate atuncicand
sunt colectate datein temeiul articolului 702 din FISA si al OE nr. 12333.

Tn ceea ce priveste mecanismul de recurs, CEPD recunoaste imbunatatirile semnificative in ceea ce
priveste competentele Curtii de Reexaminare a Protectiei Datelor (,DPRC")si independenta sporita a
acesteia in comparatie cu Ombudsmanul. De asemenea, CEPD recunoaste garantiile suplimentare
prevazute in noul mecanism de recurs, cum ar fi rolul avocatilor speciali, care includ promovarea
interesului reclamantului, precum si reexaminarea mecanismului de recurs de catre PCLOB. Desi tine
seama de natura securitatii nationale si de garantiile prevazute in OE nr. 14086, CEPD este totusi
preocupat in legatura cu aplicarea generala a raspunsului standard al DPRC prin care informeaza
reclamantul ca fie nu au fost identificate incalcari eligibile, fie s-a emis o decizie care impune o
remediere adecvata, precum si in legaturad cu caracterul inatacabil al acestuia. Avand in vedere
importanta mecanismului de recurs, CEPD invita Comisia sd monitorizeze indeaproape functionarea in
practica a acestui mecanism.

CEPD se asteaptd ca Comisia sa Tsi respecte angajamentul de a suspenda, abroga sau modifica decizia
privind caracterul adecvat al nivelului de protectie din motive de urgenta, in special in cazulin care
executivul SUA ar decide sa restrictioneze garantiile incluse n ordinul executiv!3.

n general, CEPD salutd imbun3tatirile substantiale pe carele oferd ordinul executivin comparatie cu
cadrul juridic anterior, in special in ceea ce priveste introducerea principiilor necesitatii si
proportionalitatii si a mecanismului de recurs individual pentru persoanele vizate din UE. Avand in
vedere preocuparile exprimate si clarificarile necesare, CEPD sugereaza ca aceste preocupari ar trebui
abordate in cadrul viitoarele revizuiri comune, Comisia urmand sa furnizeze clarificarile solicitate
pentru a consolida motivele emiterii proiectului de decizie si pentru a asigura o monitorizare atentd a
punerii in aplicare concrete a acestui nou cadru juridic, in special a garantiilor pe care le ofera.

13 Considerentul 212 din proiectul de decizie.
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Comitetul European pentru Protectia Datelor

Comitetul European pentru Protectia Datelor adopta urmatoarea declaratie:

avand in vedere articolul 70 alineatul (1) litera(s) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei95/46/CE (,RGPD”)?!,

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20182,

avand in vedere articolele 12 si 22 din Regulamentul sdu de procedura,

A ADOPTAT PREZENTUL AVIZ:

1 INTRODUCERE

1.1 Cadrul de protectie a datelor din SUA

Statele Unite ale Americii (,,SUA”) si Uniunea Europeana (,UE”) au abordari diferite in ceea ce priveste
viata privata si protectia datelor. in timp ce, in UE, respectarea vietii private si protectia datelor sunt
drepturi fundamentale garantate la articolele 7 si 8 din Carta Drepturilor Fundamentale a Uniunii
Europene, protectia datelor in SUA este, in general, abordatd din perspectiva protectiei
consumatorilor. Prin urmare, abordarile in materie de reglementare din SUA si UE difera3.

Spre deosebire de abordarea cuprinzatoare a UE adoptata prin RGPD, in SUA nu exista o legislatie
generald cuprinzatoare privind protectia datelor la nivel federal. Protectia vietii private inh SUA se
realizeaza mai degraba printr-o abordare sectoriald si statald. De exemplu, unele sectoare specifice
sunt reglementate de acte specifice, cum ar fi:

» Legea privind portabilitatea si raspunderea in materie de asigurari de sanatate (Health
Insurance Portability and Accountability Act) (HIPAA)#;

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelorfizicein ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (Text cu relevanta
pentru SEE) (JOL119,4.5.2016,p.1).

2 Trimiterilela,statele membre” dinprezentul aviz trebuie intel ese ca trimiterila ,statele membre ale SEE”.

3 Asevedea, deasemenea, anexal sectiunea | dinProiectul de decizie de punerein aplicare a Comisiei Europene
in temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului privind nivelul adecvat de
protectie a datelor cu caracter personal in temeiul Cadrului UE-SUA privind confidentialitatea datelor, publicat
la 13 decembrie 2022 (,,proiectul de decizie”).

4 Legea privind portabilitatea si raspunderea in materie de asigurari de sanatate (HIPAA) din 1996 este o lege
federald a SUA. Aceasta stabileste standarde nationale de protectie a informatiilor sensibile ale pacientilor in
materie de sanatate. Obiectivul HIPAA este de a proteja in mod adecvatinformatiile persoanelorin materie de
sanatate, permitandin acelasi timp circulatia acestora pentru furnizarea si promovarea unei asistente medicale
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> Legea privind respectarea vietii private a copiilor in mediul online (Children’s Online Privacy
Protection Act) (COPPA)>;
» Legea Gramme-Leach-Billey (Gramm-Leach-Billey Act) (GLBA)®.

n ceea ce priveste accesul autorititilor la datele cu caracter personal transferate din UE citre SUA, se
aplica o serie de temeiuri juridice, limitari si garantii diferite. Procesele juridice pentru accesul la
informatii n scopul asigurarii respectarii legii decurg in mod direct din Constitutia SUA (al Patrulea
Amendament), din dreptul material si procedural sau din orientarile si politicile Departamentului de
lustitie (Department of Justice) la nivel federal sau la nivel de stat. Accesul la informatiiin scopuri legate
de securitatea nationala este reglementat de mai multe instrumente juridice si, in special, de Legea
privind supravegherea activitatilor straine de spionaj (FISA), de Ordinul executiv nr. 12333, de Ordinul
executiv nr. 14086 recent adoptat, precum si de Regulamentul procurorului general (,Regulamentul
PG”)7 de instituire a unei Instante de Reexaminare a Protectiei Datelor (,,DPRC").

La 13 decembrie 2022, Comisia a emis proiectul sdu de Decizie de Punere in Aplicare in temeiul
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului privind nivelul adecvat de
protectie a datelor cu caracter personal in temeiul Cadrului UE-SUA privind confidentialitatea datelor
(,proiectul de decizie”), a carui anexa contine Cadrul UE-SUA privind confidentialitatea datelor
(,CCD”). Din motivele explicate mai sus, proiectul de decizie are la baza CCD si nu un cadru juridic
federal specific si cuprinzator.

CCD functioneaza astfel: ,, Departamentul Comertului (Department of Commerce) («Departamentul»)
publica principiile cadrului UE-SUA privind confidentialitatea datelor, inclusiv principiile suplimentare
(denumite in mod colectiv «principiile») si anexa | la principii («anexa 1»), in calitate de autoritate
competentd cu scopul de a stimula, a promova si a dezvolta comertul international [titlul 15
articolul 1512 din U.S.C. — Codul legislatiei SUA (US Code)]” 8.

de Thalta calitate. HIPAA reglementeaza utilizarea si divulgarea informatiilor in materie de sanatate de catre
entitatile care fac obiectul Regulamentului privind respectarea vietii private (Privacy Rule). De asemenea, aceasta
include standarde cuprivirela drepturile persoanelor de a intelege si de a controla modul in carele sunt utilizate
informatiilein materie de sanatate.

https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act
1974.

5> Obiectivul principal al COPPA este de a le permite parintilor sa controleze ce informatii cu caracter personal
sunt colectatedelacopiiilorcu varstasub 13anidelaoperatorii site-urilor web si ai serviciilor online destinate
copiilor (inclusiv prin intermediul aplicatiilor mobile si al dispozitivelor 10T precum jucariile inteligente) sau ai
site-urilor destinate publicului larg. COPPA prevede obligatia acestor operatori de a furniza o notificarein acest
sens parintilor si de a obtine consimtamantul verificabil al acestora. Acest lucru este valabil si pentru datele
provenite de la copii straini, in cazul in care site-urile web sauserviciile sunt operate in SUAsi fac obiectul COPPA.
Tn acelasitimp, reglementarile se aplics, de asemenea, site-urilor web si serviciilor operatorilor cu sediul in
strainatate, in cazul in care acestea se adreseaza copiilor din SUA. A se vedea: https://www.ftc.gov/business-
guidance/resources/complying-coppa-frequently-asked-questions#A.%20General%20Questions si anexa IV la
proiectul de decizie, p 3.

& Unul dintre obiectivele Legii Gramm-Leach-Bliley este de a proteja viata privatd a consumatorilor in sectorul
financiar. Legea GLB impune institutiilor financiare sa explice clientilor practicile de schimb de informatii si sa
instituie garantiipentrua protejainformatiile despre clienti, de exemplu, pentru societatile reglementate de FTC
in temeiul Regulamentului FTC privind garantiile (FTC Safeguards Rule) (https://www.ftc.gov/business-
guidance/privacy-security/gramm-leach-bliley-act).

70Ordinulnr.5517-2022 al procurorului general, care modifica regulamentele Departamentului de Justitie al SUA,
in conformitate cu cele autorizate si prevazutein OEnr. 14086.

8 Sectiuneal dinanexal la proiectul de decizie.
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10.

11.

12.

Dezvoltarea principiilor (,,principiile CCD”) a avut loc prin consultari cu Comisia Europeana (,,Comisia”),
cu industria si cu alte parti interesate, in vederea atingerii obiectivului de facilitare a comertului UE-
SUAZ, asigurandu-se in acelasi timp ca persoanelor vizate li se ofera un nivel de protectie in esenta
echivalent cu cel garantatin UE.

Principiile CCD sunt descrise drept o ,,componenta-cheie” a CCD. Pe de o parte, acestea oferd un
»,mecanism gata de utilizare” pentrutransferurile de date din UE catre SUA. Pe de alta parte, datele cu
caracter personal transferate din UE catre SUA sunt garantate si protejate in conformitate cu legislatia
UE.

CCD se aplica numaiorganizatiilor din SUA care s-au autocertificat in conformitate cu cerintele cadrului
(,,organizatiile CCD”). Pentru moment, acest lucru este posibil numai daca ele intra sub jurisdictia
Comisiei Federale pentruComert (,FTC”) sau a Departamentului Transporturilor (,DoT”). Tnviitor, alte
organisme statutare— care detin competenta de a supraveghea punerea in aplicare a principiilor
CCD — ar putea fi adaugate intr-oviitoare anexa.

Principiile CCD explica faptul ca respectivele conditii ale cadrului sunt aplicabile de catre (i) FTC in
temeiul sectiunii 5 din Legea Comisiei Federale pentru Comert (Federal Trade Commission Act) (legea
FTC), care interzice actele neloiale sau frauduloase in domeniul comertului sau care afecteaza
comertul®? si (ii) DoT in temeiul titlului 49 articolul 41712 din U.S.C., careinterzice unui transportator
sau unui agent de bilete sa desfasoare orice practica neloiald sau frauduloasa in cadrul activitatii de
transport aerian sau pentru vanzarea de servicii de transport aerian.

Principiile CCD subliniazd ca acestea nu afecteaza aplicarea RGPD si nici nu limiteaza obligatiile
existente in materie de confidentialitate care se aplica in alt mod in temeiul legislatiei SUA.

1.2 Domeniul de aplicare al evaluarii CEPD

Proiectul de decizie reflects evaluarea de cdtre Comisie a CCD in urma discutiilor cu guvernul SUA. in
conformitate cu articolul 70 alineatul (1) litera (s) din RGPD, CEPD are obligatia de a prezenta un aviz
asupra constatarilor Comisiei in ceea ce priveste caracterul adecvat al nivelului de protectie intr-o tara
terta si, daca este necesar, depune eforturi pentru a face propuneri in vederea solutionarii oricarei
probleme.

CEPD saluta actualizarile aduse principiilor CCD %, care vor constitui cadrul juridic obligatoriu pentru
organizatiile CCD. Cutoate acestea, CEPD constata ca principiile CCD raman, in esenta, aceleasi precum
cele din Scutul de confidentialitate!? [care au stat la baza revizuirilor comune anuale ale Grupului de
lucru ,Articolul 29” (,,GL29”) si CEPD]. De asemenea, principiile CCD sunt, in mare masura, aceleasi
precum cele din proiectul de decizie privind Scutul de confidentialitate, care au stat la baza avizului
GL29din 2016 (,,Avizul 01/2016”)13. Pentru acele principii CCD care sunt, in esenta, neschimbate, CEPD
considera ca nu este necesar sa repete toate observatiile formulate anterior de GL29. CEPD a decis sa

9 Ibidem.

0 Titlul 15 articolul 45 litera (a)din U.S.C.

11 De exemplu, clarificarea faptului ca datele codificate sunt date cu caracter personal.

12 Decizia de punerein aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in temeiul Directivei 95/46/CE a
Parlamentului European si a Consiliului privind caracterul adecvat al protectiei oferite de Scutul de
confidentialitate UE-SUA(JO L207,1.8.2016, p.1).

13 Grupul de lucru,Articolul 29”7, Avizul 01/2016 cu privire la proiectul de decizie privind caracterul adecvat al
Scutului de confidentialitate UE-SUA, adoptatla 13 aprilie 2016 (,Avizul 01/2016al GL29").
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13.

14,

15.

16.

se concentreze asupra unor aspecte specifice pe care le considera si mai relevante in prezent, avand
in vedere evolutia mediului juridic si tehnologic.

n plus, in conformitate cu jurisprudenta CIUE!4, o parte foarte importantd a analizei se referd la
regimul juridic alaccesului autoritatilor la datele cu caracter personal transferate catre SUA.

n evaluarea sa, CEPD a tinut seama de cadrul european aplicabil in materie de protectie a datelor,
inclusiv de articolele 7, 8 si 47 din Carta Drepturilor Fundamentale a Uniunii Europene (,,Carta”), care
protejeaza dreptul la respectarea vietii private si de familie, dreptul la protectia datelor cu caracter
personal si dreptul la o cale de atac eficienta si la un proces echitabil, precum si de articolul 8 din
Conventia Europeana a Drepturilor Omului (,CEDQ”), care protejeaza dreptul la respectarea vietii
private si de familie. Tn plus fat3d de cele de mai sus, CEPD a luat in considerare cerintele RGPD,
jurisprudenta relevanta si criteriile de referinta privind caracterul adecvat al nivelului de protectie
adoptate de CEPD (,,Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul
RGPD”)1s.

Obiectivul acestui exercitiu este de a oferi Comisiei un aviz privind evaluarea caracterului adecvat al
nivelului de protectie oferit de CCD. Conceptul de ,,nivel de protectie adecvat”, care era deja prevazut
in temeiul Directivei95/46/CE, a fost dezvoltatin continuare de CJUE. Prin urmare, este important sa
se reaminteasca standardul stabilit de CJUE in hotararile Schrems |16 (prin care se declara nevaliditatea
»Safe Harbour”) si Schrems 1117 (prin care se declara nevaliditatea Scutului de confidentialitate).

in hot&drarea Schrems I, CJUE a stabilit ¢, desi ,,nivelul de protectie” din tara tertd trebuie s3 fie ,in
esenta echivalent” cu cel garantat in UE, ,, mijloacele la care aceasta tara terta a recurs, in aceasta
privinta, pentru a asigura un astfel de nivel de protectie pot fi diferite de cele puse in aplicare in cadrul
Uniunii” 8, Prin urmare, obiectivul nu este de a reflecta punctual legislatia europeana, ci de a stabili
cerintele esentiale si de baza ale legislatiei examinate. Caracterul adecvat al nivelului de protectie
poate fi obtinut prin intermediul unei combinatii de drepturi pentru persoanele vizate si obligatii
pentru cei care prelucreaza date cu caracter personal sau care exercita control asupra prelucrarii,
precum si prin supravegherea de catre organisme independente. Cu toate acestea, normele de
protectie a datelor sunt eficace numai daca sunt executorii si sunt respectate in practica. Prinurmare,
este necesar sd se ia in considerare nu doar continutul normelor aplicabile transferului de date cu
caracter personal catre o tard terta sau o organizatie internationala, ci si sistemul existent pentru
asigurarea eficacitatii acestor norme. Mecanismele eficiente de punere in aplicare sunt de o
importanta fundamentala pentru eficacitatea normelor de protectie a datelor?®.

14 Tn special: Hotirarea Curtii de Justitie din 6 octombrie2015, Maximilian Schrems/Data Protection
Commissioner, C-362/14, ECLI:EU:C:2015:650 si Hotararea Curtii de Justitie din 16 iulie 2020, Data Protection
Commissioner/Facebook Ireland Limited si Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559.

5 Grupul de lucru ,Articolul 29”7, Criterii de referintd privind caracterul adecvat al nivelului de protectie,
WP 254 rev.01, 28 noiembrie 2017, astfel cum au fost revizuite ultima data si adoptate |a 6 februarie 2018,
aprobate de CEPD la 25 mai 2018 (,,Criteriile de referinta privind caracterul adecvat al nivelului de protectie in
temeiul RGPD").

16 Hotararea Schrems | a Curtii de Justitiei a Uniunii Europene din 6 octombrie 2015, Maximilian Schrems/Data
Protection Commissioner, C-392/14, ECLI:EU:C:2015:650 (,,hotararea Schrems | a CJUE”).

7 Hotararea Curtii de Justitie din 16iulie2020, Data Protection Commissioner/Facebook Ireland Limited si
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559 (,,hotararea Schrems I1a CJUE”).

18 Hotdrarea Schrems | a CJUE, punctele 73-74.

18 Criteriile dereferintd privind caracterul adecvat al nivelului de protectiein temeiul RGPD, p. 2.
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17.

18.

19.

20.

21.

22.

23.

in hot&rarea sa Schrems Il, CJUE a stabilit c& legile in baza cirora serviciile de informatii din SUA pot
accesa date cu caracter personal transferate catre SUA (articolul 702 din FISA/OE nr. 12333) restrang
in mod disproportionat drepturile consacrate la articolele 7 si 8 din Carta Drepturilor Fundamentale a
Uniunii Europene si, ca atare, nu sunt circumscrise astfel incat sa indeplineasca cerinte in esenta
echivalente cu cele prevazute, indreptul Uniunii, la articolul 52 alineatul (1) a doua teza din Carta?2°.

Tn plus, CJUE a afirmat c& anteriorul cadrujuridic nu prevedea garantiiin esent3 echivalente cu cele
prevazute la articolul 47 din Carta, intrucat mecanismul Ombudsmanului nu putea compensa faptul
ca nici Directiva nr. 28 privind politica prezidentiala (Presidential Policy Directive 28 — PPD-28), nici OE
nr. 12333 nu acordau persoanelor care nu sunt cetateniamericani/rezidenti SUA o cale de atac
eficienta?!. Ombudsmanul nu isi desfasura activitatea in conditii de independenta n raport cu
puterea executiva si nu detinea competenta de a adopta decizii cu caracter obligatoriu pentru
serviciile de informatii din SUA?22,

OE nr. 14086, care inlocuieste in cea mai mare parte PPD-28, a introdus, in temeiul legislatiei SUA,
doua noi cerinte care reflecta cele stabilite in hotararea Schrems Il a CJUE: pe de o parte, cerinta ca
activitatile de colectare de informatii pe baza semnalelor electromagnetice sa se desfasoare numaiin
masura in care acest lucru este necesar pentru a promova colectarea de informatii in baza unei
prioritati validate si numai in masura si intr-un mod proportionale cu respectiva prioritate validata in
materie de informatii si, pe de alta parte, cerinta de instituire a unui mecanism de recurs.

n prezentul aviz, CEPD evalueaza in special in ce masurd CCD, precum si OE nr. 14086, adoptat recent,
abordeaza efectiv cele constatate de CJUE in hotararea sa.

1.3 Observatii si preocupari de natura generala

1.3.1 Analiza dreptului intern

CEPD intelege ca evaluarea cuprinsa in proiectul de decizie se refera la principiile CCD. Cu toate
acestea, CEPD ar aprecia furnizarea unor informatii cu privire la contextul juridic din SUA in care Tsi
desfasoarad activitatea organizatiile CCD. Acest lucru i-ar permite o mai buna intelegere a interactiunii
dintre CCD si legislatia SUA. De exemplu, la punctul 1 din anexa 123, se stabileste ca principiile CCD nu
»L...] limiteaza obligatiile de confidentialitate care se aplica in alt mod in temeiul legislatiei SUA”, fara
a se descrie aceste obligatii.

1.3.2 Angajamente internationale la care a aderat SUA

in conformitate cu articolul 45 alineatul (2) litera(c) din RGPD si cu Criteriile de referintd privind
caracterul adecvat al nivelului de protectie in temeiul RGPD, atunci cand evalueaza caracterul adecvat
al nivelului de protectie asigurat de o taraterta, Comisia tine seama, printre altele, de angajamentele
internationale la care a aderat tara tertaincauza sau de alte obligatii care decurg din participarea tarii
terte respective la sisteme multilaterale sau regionale, mai ales in domeniul protectiei datelor cu
caracter personal, precum si de punerea in aplicare a unor astfel de obligatii.

SUA este parte la mai multe acorduri internationale care garanteaza dreptul la viata privata, cum ar fi
Pactul international cu privire la drepturile civile si politice (articolul 17), Conventia privind drepturile
persoanelor cu handicap (articolul 22) si Conventia cu privire la drepturile copilului (articolul 16). Tn

20 Hotdrarea Schrems I1a CJUE, punctele 184-185.

2! Hotdrarea Schrems Il1a CJUE, punctul 192.

22 Hotdrarea Schrems Il1a CJUE, punctul 195.

23 Sectiunea |l ultimateza din anexal la proiectul de decizie.
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24,

25.

26.

27.

28.

29.

plus, in calitate de tara membra OCDE, SUA adera la Cadrul OCDE privind protectia vietii private, in
special la Orientarile privind protectia vietii private si a fluxurilor transfrontaliere de date cu caracter
personal. La 14 decembrie 2022, ministrii si reprezentantiila nivel inalt ai membrilor OCDE si ai Uniunii
Europene au adoptat Declaratia OCDE privind accesul autoritatilor la datele cu caracter personal
detinute de entitatile din sectorul privat. SUA este, de asemenea, parte la Conventia de la Budapesta
privind criminalitatea informatica.

Tn plus, SUA este membrda a Sistemului de norme transfrontaliere de protectie a vietii private (CBPR)
elaborate de Cooperarea Economica Asia-Pacific (APEC), care ofera o certificare sprijinita la nivel
guvernamental cu privire la confidentialitatea datelor si la care intreprinderile pot adera pentru a
demonstra respectarea normelor de protectie a vietii private recunoscute la nivel international. Aceste
norme de protectie a vietii private au fost validate de liderii APEC.

CEPD ia act, de asemenea, de participarea SUA in calitate de stat observator la lucrarile Comitetului
consultativ al Conventiei 108 a Consiliului Europei.

Tnplus, CEPD ia act de si salutd implicarea continua a organismelor SUA in formatul nou stabilit in 2021
al,,Mesei rotunde a autoritatilor pentru protectia datelor sia vietii private din tarile G7” (masa rotunda
a APD G7), carereuneste autoritatiindependente de supraveghere a protectiei datelor si a vietii private
din tarile G7.Tn acest context, acestea au sprijinit, de exemplu, ultimul comunicat al mesei rotunde a
APD G724, adoptat la 8 septembrie 2022 la Bonn, Germania, care s-a axat pe conceptul de , libera
circulatie a datelor cu incredere” (Data Free Flow with Trust).

1.3.3 Evolutia legislatiei SUA privind protectia datelor

CEPD ia act in special de evolutiile legislatiei SUA in materie de confidentialitate a datelor la nivel de
stat. CEPD saluta adoptarea de legi privind protectia datelor in cinci state (California, Colorado,
Connecticut, Virginia si Utah), care au intrat sau vor intra in vigoare pana in 202325..

CEPD constata, de asemenea, ca in multe alte state ale SUA au fost deja lansate initiative similare de
promovare a unor alte astfel de legila nivel de stat.

in plus, CEPD salutd in mod explicit eforturile depuse in ceea ce priveste initiativa bipartizan3 de
promovare a unei legi federale privind protectia datelor, respectiv Legea americand privind
confidentialitatea si protectia datelor (American Data Privacy and Protection Act) (ADPPA).

2 Masa rotunda a a utoritatilor pentru protectia datelor si a vietii private din tarile G7, ,,Promoting Data Free Flow
with Trust and knowledge sharing about the prospects for International Data Spaces” (,,Promovarea liberei
circulatii a datelor cu incredere si schimb de cunostinte cu privire la perspectivele instituirii spatiilor
internationale de date”, 8 septembrie 2022,
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1.

% |egea privind protectia vietii private a consumatorilor din California (California Consumer Privacy Act) (2018;
cuintrarein vigoare la 1lianuarie 2020); Legea privind drepturile in materie de protectie a vietii private din
California (California Privacy Rights Act) (2020; pe deplinin vigoare la 1ianuarie 2023); Legea privind protectia
vietii private din Colorado (Colorado Privacy Act) (2021; cu intraren vigoare la 1iulie2023); Legea privind
confidentialitatea datelor din Connecticut (Connecticut Data Privacy Act) (2022; cu intrare in vigoare la
1liulie 2023); Legea privind protectia datel or consumatorilordin Virginia (Virginia Consumer Data Protection Act)
(2021; cu intrarein vigoare la 1ianuarie 2023); Legea privind protectia vietii private a consumatorilor (Utah
Consumer Privacy Act) (2022; cuintrarein vigoarela 31 decembrie 2023).
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30.

31

32.

33.

34.

1.3.4 Domeniul de aplicare al proiectului de decizie

Conform articolului 1 din proiectul de decizie, Comisia concluzioneaza ca SUA asigura un nivel adecvat
de protectie a datelor cu caracter personal transferate din UE catre organizatii din Statele Unite ale
Americii care sunt incluse in , Lista cadrului privind confidentialitatea datelor”, gestionata si pusa la
dispozitia publicului de catre Departamentul Comertului (,DoC”) in conformitate sectiunea I.3. din
anexa |26,

CCD este disponibil pentrusocietatile aflate sub jurisdictia FTC sau DoT. Trebuie mentionat ca, in viitor,
ar putea fi adaugate sialte organisme statutare din SUA cu competente similare?’.

1.3.5 Limitari ale obligatiei de a adera la principiile CCD

Punctul I.5. din anexa | prevede ca aderarea la principiile CCD de catre organizatiile CCD poate fi
limitata, printre altele, (i) in masura necesara pentru a respecta o hotarare judecatoreasca sau pentru
a indeplini cerinte de interes public, de asigurare a respectarii legii?® sau de securitate nationald?®
(inclusiv Tn cazul in care legile sau regulamentele administrative stabilesc obligatii contradictorii) si (ii)
in temeiul unei legi, al unei hotarari judecatoresti sau al unui regulament administrativ care prevede
autorizatii exprese, cu conditia ca organizatia CCD care a recurs la o asemenea autorizatie sa poata
demonstra ca nerespectarea principiilor CCD se limiteaza la mdsura necesara pentru garantarea
intereselor legitime superioare pe care aceasta autorizatie urmareste sa le serveasca.

Fard o cunoastere deplina a legislatiei SUA, atat la nivel federal, cat si la nivel de stat, este dificil pentru
CEPD sa evalueze in detaliudomeniul de aplicare al derogarilor enumerate la acest punct. Prin urmare,
CEPD recomanda Comisiei sa includa in proiectul de decizie clarificaricu privire la domeniul de aplicare
al derogarilor, inclusiv cu privire la garantiile aplicabile in temeiul legislatiei SUA, pentru a identifica
mai bine impactul acestor derogari asupra nivelului de protectie a persoanelor vizate. De asemene,
CEPD subliniaza ca Comisia ar trebui sa fie informata cu privire la aplicarea si adoptarea oricarei legi
sau a oricarui regulament administrativ care ar afecta aderarea la principiile CCD, precum si ca aceasta
ar trebui sa monitorizeze astfel de actiuni.

1.3.6 Modificari in ceea ce priveste Scutul de confidentialitate

CEPD saluta eforturile depuse pentru a raspunde cerintelor continute de hotararea Schrems |l. Cu
toate acestea, CEPD considera ca ar fi fost oportuna abordarea mai multor probleme identificate (i) in
Avizul 01/2016 al GL29 si (i) Tn revizuirile comune anterioare3° cu ocazia negocierilor CCD.

26 Articolul 1 sectiunea Consideratii finale din proiectul de decizie, p. 57. CEPD intelege ca proiectul de decizie nu
va viza transferurile de la entitati situate in afara UE, dar care fac obiectul RGPD in temeiul articolului3
alineatul (2) din RGPDcatre entitati certificate din SUA.

27 Sectiuneal punctul 2 din anexal la proiectul de decizie.

28 A sevedea sectiunea 3.1 din prezentul aviz pentru mai multe observatii privind utilizarea datelor cu caracter
personal care fac obiectul CCDUE-SUATn scopul asigurarii respectarii | egii.

2 A sevedea sectiunea 3.2 din prezentul aviz pentru mai multe observatii privind utilizarea datelor cu caracter
personal care fac obiectul CCD UE-SUAn scopuri legate de securitatea nationala.

30 Revizuirianuale: Scutul de confidentialitate UE-SUA—Prima revizuire comuna anuala, WP 255, raportul G129
adoptatla28noiembrie 2017 (,,raportul aferent primei revizuiri comune anuale”); Scutul de confidentialitate UE-
SUA — A doua revizuire comuna anuala, raportul CEPD adoptatla 22 ianuarie 2019 (,,raportul aferent celei dea
doua revizuiricomune anuale”); Scutul de confidentialitate UE-SUA— A treia revizuire comuna anuala, raportul
CEPD adoptatla12noiembrie 2019 (,raportul aferent celei de a treia revizuiricomune anuale”).
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De asemenea, CEPD constata ca, in pofida unei serii de modificari si explicatii suplimentare incluse in
considerentele proiectului de decizie, principiile CCD la care organizatiile CCD trebuie sa adere raman,
in esenta, neschimbate din perspectiva celor aplicabile in temeiul Scutului de confidentialitate.

1.3.7 Lipsa de claritate a documentelor CCD

CEPD constata ca structura si numerotarea anexelor ingreuneaza identificarea informatiilor si
trimiterea la acestea. Acest lucru contribuie la o prezentare globala complexa a noului cadru, care
compileaza in anexele sale documente cu valoare juridica diferita si nu poate inlesni o buna intelegere
a principiilor CCD de catre persoanele vizate, organizatiile CCD si autoritatile UE pentru protectia
datelor (,,APD din UE”).

De asemenea, CEPD subliniaza ca terminologia ar trebui utilizata in mod consecvent in cadrul CCD.
Acest lucru nu se Intampla in prezent, de exemplu, in cazul notiunii de ,,prelucrare”. Astfel, unele parti
ale CCD enumera anumite tipuri de operatiuni de prelucrare a datelor in loc sa utilizeze termenul
»prelucrare”. Acest lucru poate duce la insecuritate juridica si la posibile lacune in ceea ce priveste
protectia3l.

CEPD saluta faptul ca definitiile unora dintre termenii utilizati sunt incluse ih CCD32. Totusi, acest lucru
nu se intampla in cazul altor termeni esentiali, precum ,agent” sau ,persoana imputernicitd de
operator”, care, in opinia CEPD, necesita o definitie clara si specifica in sectiunea | punctul 8 din anexa
la CCD, convenita de SUA si UE, pentrua evita confuzia intr-o etapa ulterioara pentru organizatiile CCD
care se prevaleaza de CCD, pentru autoritatile de supravegheresi pentru publicul larg.

Tn ceea ce priveste problema interpretarilor divergente in UE si SUA ale conceptului de date privind
resursele umane, CEPD este de acord cu cele prevazute in raportul Comisiei emis in urma celei de a
treia revizuiri in legatura cu obiectivul de a continua discutiile cu autoritatile SUA33,

2 ASPECTE GENERALE PRIVIND PROTECTIA DATELOR

2.1 Principii referitoare la continut

2.1.1 Concepte

Pe baza Criteriilor de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD,
cadrul juridic al tarii terte ar trebui sa includa concepte si/sau principii de baza privind protectia
datelor. Desiacestea nutrebuie sa corespunda terminologiei RGPD, ele ar trebui sa reflecte conceptele
consacrate in legislatia europeana privind protectia datelor si sa fie in concordanta cu acestea. De
exemplu, RGPD include urmatoarele concepte importante: , date cu caracter personal”, , prelucrarea
datelor cu caracter personal”, ,,operator de date”, , persoana imputernicita de operator”, , destinatar”

31 De exemplu, (i) potrivit formularii din sectiunea Ill punctul 6 litera (f) din anexa | la proiectul de decizie,
principiile CCD ar fi aplicabile numai in cazul in care organizatia ,stocheaza, utilizeaza sau divulga” datele primite
[si anume, nu pentru alte operatiuni acoperite de termenul ,prelucrare”, cum ar fi colectarea, inregistrarea,
modificarea, extragerea, consultarea, stergerea) si (ii) potrivit sectiuniill punctul 4 litera (a) din proiectul de
decizie, securitatea datelor ar fi impusa numai pentru ,crearea, gestionarea, utilizarea sau diseminarea” de
informatii cu caracter personal.

32 Sectiuneal punctul 8 din anexal la proiectul de decizie.

3 Raportul aferent celei de a treia revizuiri comune, paginile 5, 15, 16 si 30; Ase vedea, de asemenea, Documentul
de lucru al serviciilor Comisiei care insoteste Raportul Comisiei catre Parlamentul European si Consiliu privind
cea dea treia evaluareanuala a Scutului de confidentialitate UE-SUA, p. 17-18.
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si ,date sensibile”. CEPD saluta faptul ca definitiile termenilor ,date cu caracter personal”, ,,prelucrare”
si ,operator” sunt incluse Tn CCD, astfel cum au fost incluse si in Scutul de confidentialitate.

CEPD constata ca masura in care principiile CCD sunt aplicabile organizatiilor CCD care primesc date cu
caracter personal din UE in scopuri de ,simpla prelucrare” (denumite ,agenti” sau ,persoane
Tmputernicite de catre operator”) rdmane neclara. CCD nu face distinctie intre principiile CCD aplicabile
agentilor si principiile CCD aplicabile operatorilor, iar mai multe dintre obligatiile incluse in principiile
CCD nu sunt adecvate pentru agenti/persoane imputernicite de operatori. De exemplu, un agent/o
persoana Tmputernicitd de operator nu ar trebui sa fie Tn masura sa furnizeze persoanelor toate
elementele notificarii complete, astfel cum se prevede in principiul notificarii (de exemplu, scopurile
pentru care colecteaza si utilizeaza informatii cu caracter personal cu privire la acestea)34, intrucat un
agent/o persoana Tmputernicitd de operator nu poate stabili singur(a) mijloacele si scopurile
prelucrariiss.

2.1.2  Principiul limitarii scopului

Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD prevad, in
conformitate cu RGPD, ca date cu caracter personal ar trebui sa fie prelucrate intr-un scop anume si sa
fie utilizate ulterior numai in masura in care acest lucru nu este incompatibil cu scopul prelucrarii.

Principiul integritatii datelor si al limitarii scopului prevede ca o organizatie nu poate prelucra
informatii cu caracter personal intr-un mod incompatibil cu scopurile pentru care acestea au fost
colectate sau cu scopurile aprobate ulterior de persoana in cauzd3®. CEPD constata c3 se utilizeaza o
terminologie diferita in sectiunile care trateaza principiului notificarii, al optiunii si al integritatii datelor
si al limitarii scopului. Astfel cum a remarcat GL29 si in pofida clarificarilor utile din considerentele
proiectului de decizie, termeni precum ,,scopuri diferite”, ,,scopuri care difera in mod semnificativ’ sau
,0 Uutilizare care nu este in concordanta cu” sunt utilizati in CCD in absenta unei definiri clare a
conceptelor respective, ceea ce ar putea conduce la insecuritate juridica.

2.1.3 Dreptul de acces, dreptul la rectificare, dreptul la stergere si dreptul la opozitie

Tn CCD, dreptul de acces, dreptul la rectificare si dreptul la stergere ale persoanelor vizate sunt
reglementate in temeiul principiului accesului3’.

Principiul accesului rdmane neschimbat fatd de Scutul de confidentialitate. Tn consecintd, unele
preocupari exprimatein Avizul 01/2016 al GL29 sunt inca valabile, astfel cum se detaliaza mai jos.

n ceea ce priveste dreptul de acces al persoanelor, CEPD considerd ci este necesar si reitereze ci
detaliile privind obligatia de a raspunde cererilor din partea persoanelor ar trebui introduse in textul
principal al principiului (acestea sunt inca descrise doar intr-o nota de subsol32).). De asemenea, ar
trebui sa fie clar faptul ca accesul ar trebui acordat in masura in care o organizatie CCD prelucreaza

34 Sectiuneall punctul 1 litera (a) din anexal la proiectul de decizie.

35 Asevedea, deasemenea, Avizul 01/2016 al GL29, p. 16.

36 Sectiunea |l punctul 5 din anexal la proiectul de decizie.

37 Sectiuneall punctul 6 sisectiunea Ill punctul 8 litera (a) punctul (i) din anexa | la proiectul de decizie.

38 Sectiunealll punctul 8 litera (a) punctul (i)subpunctul 1 din anexa | la proiectul de decizie—nota desubsol 14.
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informatii cu caracter personal, nu numai atunci cand le ,stocheaza”3°. Tn opinia CEPD, formularea
actuald ar putea conduce la o interpretare restrictiva a dreptului de acces.

Tnleg&tura culista exceptiilor cu privire la dreptul de acces??, unele dintre ele auin continuare tendinta
de ainclina balanta in favoarea intereselor organizatiilor CCD. CEPD este in continuare preocupat de
faptul ca, in aceste cazuri, nu pare sa existe nicio cerinta de a tine seama de drepturile si interesele
persoaneiin cauza*!.

O alta exceptie, care a facut anterior obiectul preocuparilor GL29%2 si pe care CEPD o considera prea
ampla este exceptia cu privire la dreptul de acces la informatiile aflate la dispozitia publicului si la
informatiile extrase din registrele publice*3. CEPD a afirmatin repetate randuri ca, in conformitate cu
dreptul UE, persoanele vizate au intotdeauna dreptul de acces la datele lor, indiferent daca datele cu
caracter personal au fost sau nu publicate. In cazul in care cererile de acces ar fi respinse pe motiv ci
datele au fost obtinute din surse aflate la dispozitia publicului sau din registre publice, persoanele in
cauza si-ar pierde capacitatea de a controla acuratetea datelor si de a verifica daca acestea au fost
facute publice ih mod legal.

CEPD reaminteste ca dreptul de acces este consacrat la articolul 8 alineatul (2) din Carta. Desi nu este
un drept absolut, acesta este fundamental pentru dreptul la protectia datelor cu caracter personal
deoarece faciliteaza exercitarea celorlalte drepturi ale persoanei vizate, cum ar fi dreptul la rectificare
si dreptul la stergerea datelor, precum i dreptul la opozitie*.

Pe langa dreptul de accessi dreptul la stergere, persoanele vizate ar trebui sa aiba dreptul de a se
opune in orice moment, din motive intemeiate si legitime legate de situatia lor particulara, prelucrarii
datelor care le privesc, conform conditiilor specifice stabilite in cadrul juridic al tariiterte>.

Tn cadrul principiului optiunii, CCD prevede dreptul la opozitie (dreptul de refuz)in ceea ce priveste
divulgarea de informatii cu caracter personal catre o parte terta sau utilizarea informatiilor cu caracter
personal intr-un scop semnificativ diferit46. in plus, persoanele beneficiaza in orice moment de dreptul
de a renunta la utilizarea informatiilor lor cu caracter personal in scopuri de marketing direct*’. Cu
exceptia contextului utilizarii in scopuri de marketing direct, nu sunt detaliate modalitatile de
exercitare a dreptului la opozitie, in special momentul exercitarii acestuia. Prin urmare, CEPD invita
Comisia sa clarifice modul in care persoanele isi pot exercita dreptul la opozitie.

Astfel cum se mentioneaza in Avizul 01/2016 al GL29, CEPD considera ca simpla trimitere la existenta
acestui drept in politica de confidentialitate nu poate fi suficienta, ci ar trebui sa se ofere o posibilitate
individualizata de a exercita acest drept nu numai in cazul divulgarii sau al reutilizarii informatiilor cu
caracter personal. CEPD subliniaza cd, in CCD, ar trebui sa se ofere un drept general la opozitie din
motive intemeiate si legitime legate de situatia particulard a persoanei vizate. CEPD recomanda ca

39 Sectiunealll punctul 8 litera (d) punctul (ii) din anexa | la proiectul de decizie.

40 Sectiunea lll punctul 8 litera (e) dinanexal la proiectul de decizie.

41 Avizul 01/2016 al GL29, punctul 2.2.5.

42 Avizul 01/2016 al GL29, punctul 2.2.9.

43 Sectiunealll punctul 15 literele (d)-(e) din anexa | la proiectul de decizie.

44 Avizul 01/2016 al GL29, punctul 2.2.5.

4> Sectiunea 3.A.8. dinCriteriile dereferinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD.
46 Sectiunea Il punctul 2 litera (a) din anexa | la proiectul de decizie.

47 Sectiunealll punctul 12 litera (a)dinanexa | la proiectul de decize.
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acest drept la opozitie sa fie garantat in orice moment si sa nu se limiteze la utilizarea datelor in scopuri
de marketing direct4é.

n legaturd cudatele privind resursele umane, CEPD apreciaza clarificirile Comisiei in ceea ce priveste
aplicarea principiilor notificarii si optiunii in situatia in care o organizatie certificata din SUA
intentioneaza sa utilizeze date privind resursele umane intr-un scop diferit, care nu are legatura cu
raportul de munca, precum comunicarile cu caracter publicitar4®. Cu toate acestea, CEPD sustine ca
prelucrarea ulterioard a datelor privind resursele umane in scopuri care nu au legatura cu raportul de
muncad va fi considerata, in majoritatea cazurilor, incompatibild cu scopul initial si ca, atunci cand
consimtamantul se acorda in contextul unui raport de munca, acesta va fi rareoricomplet liber.

CEPD reitereaza, de asemenea, preocuparile GL29 in ceea ce priveste derogarea de la aplicarea
principiilor notificarii si optiunii in cazul datelor privind resursele umane ,in masura si pe durata
necesara, fara a aduce atingere capacitatii organizatiei de a lua decizii de promovare, numire sau alte
decizii similare privind ocuparea fortei de munca” >, aceasta fiind, potrivit CEPD, ampla si vaga>?.

2.1.4  Restrictii privind transferurile ulterioare de date

Transferurile ulterioare de date cu caracter personal efectuate de destinatarulinitial al transferului de
date ar trebui sa fie autorizate numaiin cazul in care noul destinatar (si anume destinatarul transferului
ulterior) face, de asemenea, obiectul unor norme (inclusiv norme contractuale) care asigura un nivel
de protectie adecvat si urmeaza instructiunile relevante atunci cand prelucreaza date in numele
operatorului de date. Nivelul de protectie a persoanelor fizice ale caror date sunt transferate nu
trebuie sa fie subminat de transferul ulterior. Destinatarul initial al datelor transferate din UE este
responsabil sd asigure faptul ca sunt prevazute garantii adecvate pentru transferurile ulterioare de
date in absenta unei decizii privind caracterul adecvat al nivelului de protectie. Astfel de transferuri
ulterioare de date ar trebui sa se realizeze numai pentru scopuri specificate si limitate si Tn masura in
care exista un temei juridic pentru prelucrarea respectiva>2.

Tn conformitate cu principiului responsabilitdtii pentru transferurile ulterioare al CCD, transferurile
ulterioare pot avea loc numai in scopuri limitate si specificate, pe baza unui contract incheiat intre
organizatia CCD si partea terta (sau a unui acord asemanator in cadrul unui grup de intreprinderi) si
numai in cazul in care contractul respectiv ii impune partii terte in cauza sa asigure acelasi nivel de
protectie precum cel garantat de principiile CCD>3,

CEPD ar dori sa reitereze preocuparile exprimate in Avizul 01/2016 al GL29 cu privire la derogarea de
la necesitatea de a incheia un contract pentru transferurile intre operatori realizate in cadrul
grupului®4. Tn legaturd cu datele privind resursele umane, CEPD continud sa nu inteleag justificarea

48 Avizul 01/2016 al GL29, punctul 2.2.2.

4 Sectiunea Ill punctul 9 litera (b) punctul (i) dinanexal la proiectul de decize, precum si considerentul 15 si
nota desubsol 27 dinacesta.

50 Sectiunealll punctul 9 litera (b) punctul (iv) din anexa | la proiectul de decizie.

51 Avizul 01/2016 al GL29, punctul 2.2.7.

52 Sectiunea 3.A.9 dinCriteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD.
3 Sectiuneall punctul 3 dinanexal la proiectul de decizie.

54 Sectiunealll punctul 10 litera (b) punctul (i) din anexal la proiectul de decizie, cu includerea formularii ,sau
[pe baza] altorinstrumente din cadrul grupului (de exemplu, programe de conformitate si control”), care,
aparent, nu trebuie sa fie obligatorii.
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derogarii de la obligatia de a incheia un contract cu un operator tert in cazul transferurilor ulterioare
pentru , necesitati operationale ocazionalein contextul unui raport de munca”>>.

Tn plus, CEPD ar dori sd repete solicitarea GL2956 ca organizatiile care intrd sub incidenta cadrului s&
evalueze, Tnainte de efectuarea unui transfer ulterior, daca respectivele cerinte obligatorii ale
legislatiei nationale a tarii terte aplicabile destinatarului nu ar submina continuitatea protectiei
persoanelor vizate ale caror date sunt transferate®’.

CEPD sustine ca transferurile ulterioare de date cu caracter personal catre tari terte ar putea duce la
ingerinte in drepturile fundamentale ale persoanelor si invita Comisia sa clarifice faptul ca garantiile
impuse de destinatarul initial importatorului din tara terta trebuie sa fie eficace in lumina legislatiei
tariiterte, inainte de realizarea unui transfer ulterior in contextul CCD 2.

2.1.5 Procesul decizional automatizat si crearea de profiluri

Deciziile bazate exclusiv pe prelucrarea automata (procesul decizional individual automatizat), inclusiv
crearea de profiluri, care produc efecte juridice sau care afecteaza in mod semnificativ persoana vizata
pot avea loc numai in anumite conditii stabilite in cadrul juridic al tariiterte. Tn cadrul european, aceste
conditii includ, de exemplu, necesitatea de a obtine consimtamantul explicit al persoanei vizate sau
necesitatea unei astfel de decizii pentru incheierea unui contract. In cazul in care decizia nu respecta
astfel de conditii stabilite in cadrul juridic al tarii terte, persoana vizata ar trebui sa aiba dreptul de a
nu face obiectul deciziei respective. Legislatia tarii terte ar trebui, in orice caz, sa prevada garantiile
necesare, inclusiv dreptul de a fi informat cu privire la motivele specifice care stau la baza deciziei si
logica implicata, de a corecta informatiile inexacte sau incomplete, precum si de a contesta decizia in
cazulin care aceasta s-a intemeiat pe o baza factuala incorecta®®.

CCD nu prevede nicio garantie juridica specifica in cazul in care persoanele fac obiectul unor decizii
care produc efecte juridice in ceea ce le priveste sau care le afecteaza in mod semnificativ si care se
bazeaza exclusiv pe prelucrarea automata a datelor menita sa evalueze anumite aspecte personale
referitoare la acestea, cum ar fi randamentul lor profesional, solvabilitatea, increderea pe care o
prezinta sau conduita.

Astfel cum s-a luat deja in considerare in Avizul 01/2016 al GL29si de catre CEPD in avizele anterioare
asupra deciziilor privind caracterul adecvat al nivelului de protectie referitoare la Japonia si Coreea de

55 Sectiunea Il punctul 9 litera (e) punctul (i) din anexal la proiectul de decizie, care include exemple precum
asigurarile.

56 Avizul 01/2016 al GL29, punctul 2.2.3,p. 21.

57 Avand in vedere hotdrarea Schrems Il, CEPD a oferit clarificari suplimentare privind obligatiile exportatorilor si
importatorilor de date in ceea ce priveste transferurile ulterioare intr-o serie de orientdri si recomanddri: a se
vedea Recomandarile 01/2020 ale CEPD privind masurile care completeaza instrumentele de transfer pentru a
asigura conformitatea cu nivelul UE de protectie a datelor cu caracter personal (versiunea2.0; adoptate la
18 iunie 2021); Recomandarile 02/2020 privind garantiile esentiale europene pentru masurile de supraveghere
(adoptate la 10 noiembrie 2020); Orientarile nr.04/2021 privind codurile de conduita ca instrumente pentru
transferuri (versiunea 2.0; adoptate la 22 februarie 2022); Recomandarile 1/2022 privind cererea de aprobare si
privindelementelesi principiile care seregasescin regulile corporatiste obligatorii pentruoperatori (adoptate Ia
14 noiembrie 2022); Orientarile nr.07/2022 privind certificarea ca instrument pentru transferuri (adoptate la
14 februarie 2023, in urma consultarii publice).

58 Avizul 01/2016 al GL29, punctul 2.2.3,p. 21.

%9 Sectiunea 3.B.3. din Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD.
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Sud®9, CEPD constata ca evolutiile rapide in domeniul procesului decizional automatizat sial creariide

profiluri — din ce in ce mai mult prin intermediul tehnologiilor 1A — necesita o atentie deosebita in acest
61

sens®l.

CEPD ia act de argumentele Comisiei, potrivit carora este putin probabil cainexistenta in CCD a unor
norme specifice privind procesul decizional automatizat sa afecteze nivelul de protectie in ceea ce
priveste datele cu caracter personal care au fost colectate in Uniune (intrucat orice decizie bazata pe
prelucrarea automata ar fi, de regula, luata de operatorul din Uniune care are o relatie directa cu
persoana vizata in cauza)®?. Cu toate acestea, in opinia CEPD, nu poate fi exclus faptul ca procesul
decizional automatizat ar putea fi utilizat de un operator cu sediul in SUA cu privire la datele transferate
in temeiul proiectului de decizie (de exemplu, in contextul unui raport de munca, pentru evaluarea
randamentului la locul de munca, in legatura cu asigurarile sau locuintele).

CEPD saluta trimiterile Comisiei la garantii specifice prevazute de legislatia relevanta a SUA in diferite
domenii®3. Cu toate acestea, in opinia CEPD, nivelul de protectie a persoanelor pare sa difere in functie
de normele sectoriale — daca exista — care se aplica situatiei in cauza. Exista riscul ca unele situatii sa
nu fie acoperite deoarece nu intra in domeniul de aplicare al actelor legislative mentionate. Tn plus,
continutul drepturilor individuale in ceea ce priveste procesul decizional automatizat este descris in
mod diferit in diversele acte legislative.

n acest context, CEPD considerd c3 este necesard introducerea fn CCD a unor norme specifice privind
procesul decizional automatizat pentru a oferi garantii suficiente, inclusiv dreptul persoanei de a
cunoaste logica implicata, de a contesta decizia si de a obtine interventie umana atunci cand decizia o
afecteaza in mod semnificativ®®.

2.2  Mecanisme procedurale si de asigurare a respectarii legii

CEPD constata ca, in continuare, CCD se bazeaza pe unsistem de autocertificare, chiar daca acesta este
considerat de catre Comisie drept un sistem de ,,certificare”.

CEPD reaminteste imbunatatirile aduse inh urma revizuirilor comune anterioare, de exemplu, in ceea
ce priveste rolul DoC, in ceea ce priveste procesul de (re)autocertificare[...], monitorizarea respectarii
de catre societatia principiilor CCD (de pilda, prin controale la fata locului sau utilizarea chestionarelor
de conformitate) si identificarea si abordarea declaratiilor false de participare (de exemplu, prin cautari
pe internet).

n acelasi timp, GL29 si CEPD si-au exprimat ingrijorarea cu privire la 0 anumit3 lipsd de supraveghere
a respectérii cerintelor Scutului de confidentialitate®5. Tn special, CEPD este de acord cu constatarile
Comisiei in urma celeide a treia revizuiri anuale a Scutului de confidentialitate, sianume ca, in temeiul

60 Avizul 28/2018 al CEPD referitor la Proiectul de decizie de punere in aplicare al Comisiei Europene privind
nivelul de protectie adecvat a datelor cu caracter personal in Japonia, adoptat la 5 decembrie 2018;
Avizul 32/2021 al CEPD referitor |a Proiectul de decizie de punere in aplicare a Comisiei Europene in temeiul
Regulamentului (UE) 2016/679 privind protectia adecvata a datelor cu caracter personal in Republica Coreea,
adoptatla24septembrie 2021.

61 A se vedea, printre altele, cauza C-634/21, 0Q/Land Hesse (SCHUFA Holding si altii)—Cerere de decizie
preliminara (in curs desolutionare).

62 Considerentele 33si34dinproiectul de decizie.

63 Considerentul 35dinproiectul de decizie.

64 A sevedea, deasemenea, raportul aferent celei de a treia revizuiricomune, punctul 76.

65 Raportul aferent celei de a treia revizuiri comune, punctul 7.
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2.3

Scutului de confidentialitate aceste controale la fatalocului ale DoC au tins sa se limitezela cerintele
formale(cum ar fi lipsa raspunsului din partea punctelor de contact desemnate sau inaccesibilitatea
online a politicii de confidentialitate a unei societati)®®. CEPD considera ca verificarile conformitatii in
ceea ce priveste cerintele de fond sunt esentiale.

De asemenea, CEPD reaminteste importanta supravegherii eficace (inclusiv a respectarii cerintelor de
fond) si a asigurarii respectarii efective a CCD. Acest aspect va fi monitorizat indeaproape de CEPD,
inclusiv in contextul revizuirilor periodice.

Tn ceea ce priveste asigurarea respectarii CCD, CEPD ia act de angajamentele refnnoite exprimate in
scrisorile FTC®7 si DoT®8 de investigare cu prioritate a presupuselor incalcari ale CCD, de luare a
masurilor corespunzatoare de asigurare a respectarii CCD impotriva entitatilor care fac declaratiifalse
sau frauduloase de participare, de monitorizare a ordinelor de executare privind ncalcarile CCD si de
cooperare cu APD din UE. inacest sens, CEPD recunoaste, de asemenea, ca FTCa indicat c3 se asteapts
sa Isi concentreze in continuare eforturile de asigurare a respectarii CCD asupra incalcarilor de fond ale
acestuia si ca intentioneaza sa investigheze incalcarile (si) din proprie initiativa. Aceste aspecte vor fi
monitorizate indeaproape de CEPD, inclusiv in contextul revizuirilor periodice.

Mecanisme de recurs

CEPD saluta prezentarea clara in proiectul de decizie a celor sapte modalitati de recurs acordate
persoanelor vizate din UE in cazulin care datele lor cu caracter personal sunt prelucrate cu incadlcarea
CCD®2,

Aceste mecanisme diferite de recurs sunt stabilite in conformitate cu cerintele principiului recursului,
al punerii n aplicare si al responsabilitatii si ale principiului suplimentar 11 privind ,,solutionarea
litigiilor si punerea in aplicare a deciziilor” emis de DoC si mentionat in anexa | la proiectul de decizie’®.

Astfel cum a subliniat Comisia in proiectul de decizie, , persoanei vizate ar trebui sa i se puna la
dispozitie cai de atac administrative si judiciare efective”’!. Aceasta formulare reflectd cerinta
prevazuta la articolul 45 alineatul (2) litera (a) din RGPD, care impune Comisiei, in cadrul evaluarii sale
privind caracterul adecvat al nivelului de protectie asigurat de o taraterta, sa tind seama in special de
yreparatii[le] efective pe cale administrativa si judiciara pentru persoanele vizate ale caror date cu
caracter personal sunt transferate”’2. Aceasta cerinta este reamintita, de asemenea, in Criteriile de
referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD73.

CEPD constata ca aceste mecanisme de recurs sunt aceleasi precum cele incluse in Scutul de
confidentialitate anterior, care au facut obiectul unor observatii din partea GL2974.

66 Raportul Comisiei catre Parlamentul European si Consiliu privind cea de a treia evaluareanualaa Scutului de
confidentialitate UE-SUA[23.10.2019, COM(2019) 495 final], p. 4.

57 Anexa |V |a proiectul de decizie.

68 Anexa Vla proiectul de decize.

9 Considerentul 67 dinproiectul de decizie.

70 Sectiuneall punctul 7 sisectiunealll punctul 11 dinanexal la proiectul de deciziesianexal laanexal.

71 Considerentul 64 dinproiectul de decizie.

2 A sevedea, de asemenea, considerentul 141 din RGPD care face trimiterelaarticolul 47 din Carta Drepturilor
Fundamentale pentru dreptul la o calede ataceficienta in UE.

73 Criteriile dereferinta privind caracterul adecvat al nivelului de protectiein temeiul RGPD, p. 8.

74 A sevedea,in special, sectiunea 2.2.6litera(a) din Avizul 01/2016 al GL29.
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n ceea ce priveste mecanismul de arbitraj, CEPD constatd cd aceastd optiune nu este disponibil3 in
ceea ce priveste derogarile de la principiile CCD’> si, prin urmare, face trimitere la observatia sa
formulata la punctul 33.

n ceea ce priveste alte cdide atacjudiciare disponibile in temeiul legislatiei SUA, CEPD ar aprecia, de
asemenea, detalii suplimentare cu privire la legislatia mentionata?’® si face trimitere la observatia sa
formulata la punctul 21.

n plus, CEPD salutd scrisoarea FTC in care aceasta isi exprima intentia de a colabora indeaproape cu
APD din UE7?7. CEPD saluta, de asemenea, angajamentul FTC de a acorda prioritate solutionarii
plangerilor, desi este posibil ca acest lucru sa nu ofere certitudine persoanelor vizate cum ca plangerile
inaintate de acestea vor fi examinatein toate cazurile.

n ceea ce priveste posibilitatea, in anumite cazuri, ca persoanele s3 isi prezinte plangerile unei APD
din UE, CEPD ar aprecia furnizarea de informatii suplimentare (i) cu privire la masura in care
posibilitatea APD din UE de a oferi consiliere cu privire la masuri reparatorii sau compensatorii ar putea
include recomandarea impunerii unor amenzisau utilizarea competentelor de investigare si (ii) masura
in care actiunea APD din UE ar fi luata in considerare ca dovada pentru actiunile de asigurare a
respectadrii CCD intreprinse de FTC sau DoT"’2.

Eficacitatea mecanismelor de recurs va fi monitorizata indeaproape de CEPD, inclusiv in contextul
revizuirilor periodice.

3 ACCESAREASI UTILIZAREA DE CATRE AUTORITATILE PUBLICE DIN
SUA ADATELOR CU CARACTER PERSONAL TRANSFERATE DIN

UNIUNEAEUROPEANA

3.1 Accesarea si utilizarea datelor in scopul asigurarii respectarii legii penale

3.1.1 Accesul autoritatilor de aplicare a legii la datele cu caracter personal ar trebui sa se
bazeze pe norme clare, precise siaccesibile.

CEPD apreciaza informatiile si explicatiile mai detaliate in comparatie cu decizia anterioara privind
caracterul adecvat al nivelului de protectie, prevazute in proiectul de decizie in ceea ce priveste
accesarea si utilizarea datelor cu caracter personal de catre autoritatile publice din SUA in scopul
asigurarii respectarii legii penale. Anexa VI din proiectul de decizie include, de asemenea, o scrisoare
din partea Departamentului de Justitie al SUA — Divizia Penala ,care contine o scurta prezentare
generala a principalelor instrumente de investigare utilizate pentru obtinerea de date comercialesi a
altor informatii din registre de la societatile din Statele Unite ale Americiiin scopul asigurarii respectarii
legii penale sau in interes public (civil si de reglementare), inclusiv a limitarilor cu privire la acces
prevazute de mecanismele respective”. Potrivit scrisorii, toate procesele juridice descrise in scrisoare
se utilizeaza pentru obtinerea de informatii de la societatile din SUA, fara a tine cont de cetatenia sau
locul de resedinta al persoanei vizate, si decurg in mod direct din Constitutia SUA (al patrulea

7> Anexa | parteaAdinanexal laproiectul de decizie.

76 Considerentul 85dinproiectul de decizie.

77 Anexa |V |a proiectul de decizie.

78 Sectiunealll punctul 5 litera (b) punctul (iii) din anexa | la proiectul de decizie.
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amendament), din dreptul material si procedural sau din orientarile si politicile Departamentului de
Justitie. Aceasta prezentare generalad nuvizeaza instrumentele de investigare in materie de securitate
nationala utilizate de autoritatile de aplicare a legiiin investigatii cu privire la terorism si alte investigatii
privind securitatea nationala’®.

CEPD constata ca proiectul de decizie si anexa VI la acesta trateaza in principal aspecte legate de
autoritatile federale de aplicare a legii si de reglementare®°si nu se referain mod specific la legislatia
la nivel de stat care prevede astfel de proceduri de obtinere a informatiilor. Anexa VI mentioneaza, de
asemenea, ca ,exista alte temeiuri juridice in baza carora societatile pot contesta solicitarile de date
primite din partea agentiilor administrative in functie de industriile specifice ale acestora si de tipurile
de date pe care le detin”, oferind, in plus, mai multe exemple neexhaustive, cum ar fi Legea privind
secretul bancar (Bank Secrecy Act) si regulamentele sale de punere in aplicare!, Legea privind
raportarea echitabild a creditelor (Fair Credit Reporting Act)8? si Legea privind dreptul la
confidentialitatea informatiilor financiare (Right to Financial Privacy Act)®3. CEPD constata ca temeiul
juridic aplicabil unei anumite solicitari de acces depinde de natura datelor solicitate, de natura
societatii, de natura procedurilor juridice (penale, administrative, legate de alte interese publice) si de
natura entitatii care solicitd accesul. Tntrucat toate normele aplicabile pentru a limita accesul
autoritatilor de aplicare a legii la datele transferate catre SUA se bazeaza pe Constitutie, pe dreptul
materialsi pe politicile transparente ale Departamentuluide Justitie, CEPD recunoaste accesibilitatea
acestor norme si invitd Comisia sa reflecte acest element in proiectul de decizie. Din anexa VI rezultd
ca aceste legi se aplica indiferent de cetatenie sau de locul de resedinta al persoanei vizate si includ, in
general, cerintele celui de al Patrulea Amendament (desi, adesea, acestea depasesc aceste cerinte si
includ masuri de protectie suplimentare).

n concluzie, CEPD ia act de evaluarea mai detaliatd cuprinsd in proiectul de decizie in comparatie cu
decizia anterioara privind caracterul adecvat al nivelului de protectie in ceea ce priveste accesul
autoritatilor federale de aplicare a legii. in ceea ce priveste accesul autoritatilor de aplicare a legii la
nivel de stat, CEPD constata, de asemenea, ca, in conformitate cu anexa VI, masurile de protectie in
temeiul legislatiei la nivel de stat trebuie sa fie cel putin egale cu cele prevazute de Constitutia SUA,
inclusiv, dar fara a se limita la cel de al Patrulea Amendament. CEPD invita Comisia sa evalueze
suplimentar elementul de protectie conferit in temeiul legislatiei la nivel de stat in cadrul viitoarelor
revizuiri.

3.1.2 Trebuie sd se demonstreze necesitatea si proportionalitatea in raport cu obiectivele
legitime urmarite

CEPD constata in mod corespunzator ca solicitarea accesului la date in scopul asigurarii respectarii legii
poate fi considerata, in general, ca urmarind un obiectiv legitim. Cu toate acestea, inacelasi timp, astfel
de ingerinte sunt acceptabile numai atunci cand sunt necesare si proportionale&4.

7% Nota desubsol 1 dinanexa VI la proiectul de decizie.

80 A sevedea considerentele 90-93 din proiectul de decizie.

81 Titlul 31 articolul 5318 din U.S.C,; titlul 31 capitolul X din C.F.R.— Codul regulamentelor federale (Code of
Federal Regulations).

8 Titlul 15 articolul 1681b din U.S.C.

8 Titlul 12 articolele 3401-3423din U.S.C.

8 A sevedea Hotararea Curtii de Justitie din 6 octombrie 2020 in cauzele conexate C-511/18, C-512/18 si C-
520/18, La Quadrature du Net si altii, ECLI:EU:C:2020:791 (,hotdrarea La Quadrature du Net a CJUE"),
punctul 140. A se vedea, de asemenea, AEPD, Assessing the necessity of measures that limit the fundamental
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Potrivit jurisprudentei constante a CIUE, principiul proportionalitatii impune ca masurile legislative
careintroduc ingerintein dreptul la viata privatasi la protectia datelor cu caracter personal ,sa fie de
naturd sa atinga obiectivele legitime urmarite de reglementarea in cauza si sa nu depaseasca limitele
a ceea ce este adecvat si necesar pentru realizarea acestor obiective”8>. Prin urmare, evaluarea
necesitatii si a proportionalitatii se face intotdeauna, in principiu, in legaturd cu o masura specifica
prevazuta de legislatie.

Autoritatile SUA precizeaza in anexa VI ca procurorii federali si agentii federali de investigatii sunt in
masura sa obtind accesul la documente si la alte informatii din registre din partea organizatiilor prin
intermediul ,mai multor tipuride procese juridice obligatorii, inclusiv prin citatiiemise de marelejuriu,
citatii administrative si mandate de perchezitie” si pot obtine alte comunicari ,,in baza mecanismelor
federale de interceptare a comunicatiilor in temeiul legislatiei penale”®. Tn plus, agentiile cu
responsabilitati civile si de reglementare pot emite citatii organizatiilor in legatura cu ,,documente
comerciale, informatii stocate electronic sau alte elemente tangibile”®’. Procesele in sine sunt
explicate, de asemenea, in considerentele 90-93 din proiectul de decizie. CEPD remarca, inacest sens,
evolutia pozitiva a jurisprudentei SUA in ceea ce priveste informatiile stocate electronic, mentionata
n proiectul de decizie®2.

Anexa VI precizeazad, de asemenea, cd aceste proceduri judiciare sunt nediscriminatorii si sunt utilizate,
in general, pentru a obtine informatii de la ,societatile” din SUA, indiferent daca acestea sunt
certificate sau nu in temeiul Cadrului UE-SUA privind confidentialitatea datelor si ,,fara a tine cont de
cetatenia sau locul de resedinta al persoanei vizate”.

in plus, anexa VI contine aspecte cu privire la garantiile previzute in temeiul celui de al Patrulea
Amendament al Constitutiei SUA, potrivit carora perchezitiile si punerea sub sechestru efectuate de
autoritatile de aplicare a legii necesita in principal un mandat emis de instantd pe baza unui motiv
intemeiat si cu respectarea cerintelor privind caracterul particular al mandatului si mentioneaza ca, in
cazuri exceptionale in care cerinta prezentarii mandatului nu se aplica, masura de asigurare a
respectarii legii face obiectul unui test privind caracterul rezonabil in temeiul celui de al Patrulea
Amendament?®°. O persoana care face obiectul unei perchezitii sau ale carei bunuri fac obiectul unei

right to the protection of personal data: A Toolkit (Evaluarea necesitatii unor masuri care limiteaza dreptul
fundamental la protectia datelor cu caracter personal: un set de instrumente), 11aprilie 2017 si AEPD, Guidelines
on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of
personal data (Orientari privind evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale la
viata privata sila protectia datelor cu caracter personal), 19 decembrie 2019.

8 A se vedea Hotdrarea Curtii de Justitie din 8 aprilie 2014 in cauzele conexate C-293/12 si C-594/12, Digital
Rights Ireland, ECLI:EU:C:2014:238 (,,hotararea Digital Rights Ireland a CJUE”), punctul 46 si jurisprudenta citata
inaceasta.

8 Anexa VI |a proiectul de decizie, p. 2.

8 Anexa VI |a proiectul de decizie, p. 4.

8 A se vedea nota de subsol 146 din proiectul de decizie. Intr-o hotdrare din 2018, Curtea Suprema a SUA a
confirmat ca autoritdtile de aplicare a legii necesita un mandat de perchezitie sau o renuntare la prezentarea
unui mandat pentru a avea acces la istoricul de localizare al celulelor, care oferda o imagine de ansamblu
cuprinzatoare asupra deplasarilor unui utilizator si ca utilizatorul se poate astepta in mod rezonabilla respectarea
vietii private in ceea ce priveste aceste informatii [Timothy Ivory Carpenter/Statele Unite ale Americii, nr. 16-
402,585 U.S.(2018)].

8 A sevedea anexaVl la proiectul de decizie, p. 2.
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perchezitii poate solicita invalidarea probelor obtinute sau rezultate in urma unei perchezitiiilegale in
cazulin care se aduc astfel de probe impotriva persoanei respective in cursul unui proces penal®0.

n concluzie, CEPD constata c& sistemul de instrumente de investigare utilizate pentru obtinerea de
date comerciale si alte informatii din registre de la societatile din Statele Unite in scopul asigurarii
respectarii legii penale sau in interes public —inclusiv limitarile cu privire la acces si garantiile
prevazute—ofera un sistem de masuri cuprinzator, insd complex, care reflecta, printre altele,
caracterul federal al guvernului SUA.

Astfel, s-ar putea considera ca sistemul de masuri de investigare din SUA in materie de asigurare a
respectarii legii Indeplineste, in general, cerintele de necesitate si proportionalitatein ceea ce priveste
drepturile fundamentale la viata privata si la protectia datelor.

3.1.3 Ar trebui sa existe un mecanism de supraveghere independent

CEPD constata in mod corespunzator ca majoritatea procedurilor descrise in proiectul de decizie si in
anexa VI presupun implicarea unei hotdraria unei instante inainte ca autoritatile sa obtina accesul la
date [de exemplu, hotdrari judecatoresti de interceptare, capturare si trasabilitate®!, ordine
judecatoresti de supraveghere in temeiul Legii federale privind interceptarea comunicatiilor (Federal
Wiretap Law)®2, mandate de perchezitie — Codul federal de procedura penala (Federal Rules of Criminal
Procedure), norma 41°3]. Cu toate acestea, se pare ca nu toate procedurile impun implicarea a prioria
unei instante. De exemplu, autoritatile civile si de reglementare ,,pot emite citatii” 94. in aceste cazuri,
existd Tnsa posibilitatea unui control judiciar ex post al caracterului rezonabil al citatiei, intrucat ,un
destinatar al unei citatiiadministrative poate contesta respectiva citatie in instanta” ®>.

Tn plus, proiectul de decizie descrie activitatea de supraveghere a agentiilor federale de aplicare a
legislatiei penale de catre diferite organisme, de la controlul intern asigurat de responsabilii pentru
protectia vietii private si a libertatilor civile pana la controlul extern exercitat de inspectorul general si
de anumite comitete din cadrul Congresului SUA®®. Comisia Europeana ofera informatii nuantate si
detaliate si, in general, ajunge la concluzii usor de inteles. Prin urmare, CEPD se abtine de la
reproducerea constatarilor si evaluarilor factuale in prezentul aviz.

Pe baza informatiilor disponibile, CEPD constata ca, in ceea ce priveste accesul autoritatilor de aplicare
a legii la datele detinute de societatidin SUA, exista un mecanism de supraveghere independent destul
de robust.

3.1.4 Persoanele trebuie sa dispunade cdi de atac eficiente

Potrivit jurisprudentei CIUE, persoanele trebuie sa dispund de o cale de atac eficienta pentru a-si
exercita drepturile atunci cand considera ca acestea nu sunt sau nu aufost respectate. CJUE a explicat
in hotararea Schrems | ca ,,0 reglementare care nu prevede nicio posibilitate a justitiabilului de a
exercita cdi legale pentru a avea acces la date cu caracter personal care il privesc sau pentru a obtine
rectificarea sau stergerea unor astfel de date nu respecta nici substanta dreptului fundamental la o

% A sevedea considerentul 90 din proiectul de decizie.

9 A sevedea considerentul 92 din proiectul de decizie.

92 A sevedea anexa VI laproiectul de decizie, p. 3.

% A sevedea considerentul 90 din proiectul de deciziesi anexa VI laacesta, p. 3.

% A sevedea anexa VI la proiectul de decizie, p. 4, precumsi considerentul 91 dinacesta.
% Asevedea anexaVl laproiectul de decizie, p. 4, precumsi considerentul 91 dinacesta.
% A sevedea considerentele 103-106 din proiectul de decizie.
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protectie jurisdictionald efectiva, astfel cum este consacrat la articolul 47 din Carta. Astfel, articolul 47
primul paragrafdin Carta impune ca orice persoana ale carei drepturi si libertatigarantate de dreptul
Uniunii sunt incalcate sa aiba dreptul la o cale de atac efectiva in fata unei instante judecatoresti, in
conformitate cu conditiile stabilite de acel articol”?”.

Proiectul de decizie®® si anexa VI la acesta contin informatii suplimentare cu privire la posibilele cai de
ataccare decurg din dreptul material, aflate la dispozitia persoanelor atunci cand autoritatile publice
obtin accesulla datele lor in mod ilegal.

in aceastd privinta, potrivit Comisiei®, titlul5 articolul702 din U.S.C. [Legea privind procedura
administrativa (Administrative Procedure Act — APA)] prevede cd o persoana care este victima unui
abuz juridic in urma actiunilor agentiei sau este afectata ori lezata intr-un alt mod in urma actiunilor
agentieiin sensul uneilegi relevante are dreptul la un control jurisdictional alacestora.

Tnplus, Legea privind comunicatiile stocate (Stored Communications Act — SCA) [adoptata ca titlul 11 din
Legea privind confidentialitatea comunicatiilor electronice (Electronic Communications Privacy Act)]
prevede ca orice persoana lezata de orice incalcare a capitolului respectiv in care comportamentul care
constituie incalcarea este realizat in cunostinta de cauza sau cu intentie poate obtine impunerea unor
masuri reparatorii corespunzatoare, in cadrul unei actiuni civile, asupra persoanei sau a entitatii
respective, alta decat Statele Unite ale Americii, care a participat la incilcarea respectiva 1°°. in plus,
orice persoana care este lezata de o incalcare a capitolului respectiv sau a capitolului 119 savarsita cu
intentie poate initia o actiune in fata Curtii Districtuale a Statelor Unite ale Americii (United States
District Court) impotriva Statelor Unite ale Americii pentru a obtine despagubiri banestilot,

Tn plus, proiectul de decizie contine, de asemenea, informatii privind dreptul de a obtine accesul la
evidentele agentiilor federale in temeiul Legii privind libertatea de informare (Freedom of Information
Act — FOIA) 102 sj al altor legi care confera persoanelor dreptul de a introduce o actiune impotriva unei
autoritati publice sau a unui functionar public din SUA cu privire la prelucrarea datelor lor cu caracter
personal, cum ar fi Legea privind interceptarea comunicatiilor (Wiretap Law), Legea privind fraudele si
abuzurile informatice (Computer Fraud and Abuse Act), Legea federala privind actiunile Tn raspundere
civila (Federal Torts Claim Act), Legea privind dreptul la confidentialitatea informatiilor financiare si
Legea privind raportarea echitabila a creditelor193,

Prin urmare, CEPD saluta clarificarile furnizate de Comisie cu privire la caile de atacjudiciare aflatela
dispozitia persoanelor. CEPD invitda, de asemenea, Comisia sa clarifice si daca aceste cdi de atac i
permit persoanei vizate ,[sa aiba] acces la date cu caracter personal care [0] privesc sau [sa obtind]
rectificarea sau stergerea unor astfel de date”, in conformitate cu cerintele CIUE.

9 Hotararea Schrems | a CJUE, punctul 95.

% A sevedea considerentele 107-112 dinproiectul de decizie.
% A sevedea considerentul 109 din proiectul de decizie.

100 Titlul 18 articolul 2707 din U.S.C.

101 Titlul 18 articolul 2712din U.S.C.

102 A sevedea considerentul 111 din proiectul de decizie.

103 A sevedea considerentul 112 din proiectul de decizie.
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3.1.5 Utilizarea ulterioara ainformatiilor colectate

3.1.5.1 Utilizarea ulterioard a datelor transferate accesate de autoritdtile de aplicare alegii din SUA

CEPD constata in sens pozitiv ca proiectul de decizie evalueaza utilizarea ulterioard a datelor accesate
de autoritatile de aplicare a legii din SUA. Cu toate acestea, CEPD regreta faptul ca se oferd doar un
exemplu de temeiuri in baza cirora poate avea loc o diseminare ulterioard a informatiilor194. Tn acest
sens, CEPD recomanda Comisiei sa includa clarificarisuplimentare in proiectul de decizie cu privire la
principiile si garantiile aplicabile utilizarii ulterioare a datelor, cum ar fi cele incluse in Legea privind
protectia informatiilor cu caracter personal (Privacy Act) (titlul 5 articolul 552a din U.S.C.)195,

3.1.5.2 Transferuriulterioare in afara SUA

De asemenea, CEPD constata ca, desi Comisia Europeana a facut referire la transferurile ulterioare de
la autoritatile de aplicare a legii din SUA catre autoritatile dintariterte, aceasta a avut in vedere numai
Orientarile procurorului general privind operatiunile interne ale FBI (AGG-DOM)1%, CEPD considera ca
astfel de informatii si de analize sunt esentiale pentru a permite o evaluare cuprinzatoare a nivelului
de protectie oferit de cadrul legislativ si de practicile utilizate in SUA cu privire la divulgarea si la
utilizarea ulterioara a datelor la nivel international. Avandin vedere ca, in ceea ce priveste transferurile
ulterioare in afara SUA in ansamblul lor, Comisia a dat un singur exemplu limitat, CEPD invita Comisia
sa aduca o serie de clarificari suplimentare cu privire la normele si garantiile aplicabile transferurilor
ulterioare, precum si utilizarii si divulgarii ulterioare a informatiilor cu caracter personal colectate in
scopul asigurarii respectarii legii in SUA si transferate ulterior catre tari terte, inclusiv in temeiul
acordurilor internationale.

3.2 Accesareasi utilizarea datelor in scopuri legate de securitatea nationala

Ca observatie generala, CEPD recunoaste ca statelor li se acorda o marja larga de apreciere in materie
de securitate nationald, recunoscuta, de asemenea, de CEDO. CEPD reaminteste, de asemenea, c3,
astfel cum a subliniat in recomandarile sale actualizate privind garantiile esentiale europene pentru
masurile de supravegherel©7, articolul 6 alineatul (3) din Tratatul privind Uniunea Europeana prevede
ca drepturile fundamentale consacrate in Conventia Europeana a Drepturilor Omului constituie
principii generale ale dreptului Uniunii. Cu toate acestea, astfel cum reaminteste CJUE in jurisprudenta
sa, aceasta din urma nu constituie, atat timp cat UE nu a aderat la ea, un instrument juridic integrat
formal in ordinea juridica a Uniuniil®8, Astfel, nivelul de protectie a drepturilor fundamentale impus de
articolul 45 din RGPD trebuie stabilit pe baza dispozitiilor acestui regulament, interpretate in lumina
drepturilor fundamentale consacrate de Carta Drepturilor Fundamentale a Uniunii Europene. Acestea
fiind spuse, in conformitate cu articolul 52 alineatul (3) din Carta, drepturile cuprinse in aceasta care
corespund unor drepturi garantate prin Conventia Europeana a Drepturilor Omului au acelasi inteles
si intindere ca si cele previzute de Conventia Europeand a Drepturilor Omului. Tn consecinta, astfel
cum a reamintit CJUE, trebuie sa se tina seama de jurisprudenta CEDO privind drepturile care sunt
prevazute, de asemenea, in Carta Drepturilor Fundamentale a Uniunii Europene ca prag minim de

104 A sevedea considerentul 102 din proiectul de decizie.

105 A se vedea sectiunea B punctul 1 litera(g) din Orientarile procurorului general cu privire la operatiunile
interneale FBI (Attorney General Guidelinesfor Domestic FBI Operations) (AGG-DOM), p. 36.

106 A sevedea considerentul 102 din proiectul de decizie.

107 A se vedea Recomandarile02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de
supraveghere.

108 A sevedea hotdrarea Schrems |1 a CJUE, punctul 98.
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protectie pentru interpretarea drepturilor corespunzatoare din Carta1%. Cutoate acestea, ultima teza
din articolul 52 alineatul (3) din Carta Drepturilor Fundamentale a Uniunii Europene prevede ca
»la]ceasta dispozitie nu impiedica dreptul Uniunii sa confere o protectie mailarga”.

Prin urmare, in evaluarea urmatoare, CEPD a tinut seama de jurisprudenta CEDO, in masura in care
Carta Drepturilor Fundamentale a Uniunii Europene, astfel cum a fost interpretata de CIUE, nu confera
un nivel mai ridicat de protectie care sa prevada alte cerinte decat jurisprudenta CEDO.

Cadrul juridic al SUA include mai multe instrumente juridice care prevad posibilitatea colectarii si a
accesariisi prelucrarii ulterioare de date de catre serviciile de informatii din SUA.

Astfel cum reaminteste Comisia Europeana in proiectul de decizie, ,serviciile de informatii din SUA pot
solicita accesul la datele cu caracter personal care au fost transferate catre organizatii din Statele Unite
ale Americii numai in scopuri legate de securitatea nationala, astfel cum este autorizat prin lege, in
special in temeiul Legii privind supravegherea activitatilor straine de spionaj (FISA) sau al dispozitiilor
legale care autorizeaza accesul prin intermediul scrisorilor privind securitatea nationala (NSL)”119,
»Serviciile de informatii din SUA au, de asemenea, posibilitatea de a colecta date cu caracter personal
in afara Statelor Unite ale Americii, astfel de date putand include date cu caracter personal aflate in
tranzit intre Uniune si Statele Unite ale Americii” in temeiul Ordinului executiv nr. 12333 (OE
nr. 12333)111,

n ceea ce priveste regimurile specifice de colectare a datelor, in special articolul 702 din FISA si OF
nr. 12333, OE nr. 14086 prevede in prezent noi norme de consolidare a garantiilor pentru activitatile
SUA de colectare de informatii pe baza semnalelor electromagnetice. Aceste norme generale se aplica
orizontal si ,trebuie puse in aplicare in continuare prin politici si proceduri ale serviciilor, care le
transpun n directii concrete pentru operatiunile de zicu zi” 112, OE.nr. 14086 a inlocuit Th cea mai mare
parte Directiva nr. 28 privind politica prezidentiald anterioara (,,PPD-28")113,

Prin urmare, pentru a evalua cadrul juridic aplicabil colectarii, accesului si prelucrarii ulterioare a
datelorin scopuri legate de securitatea nationala, este important sa se examineze cadrul juridic specific
care reglementeaza colectarea datelor in interiorul si Tn afara SUA, si anume articolul 702 din FISA si
OE nr. 12333, care, ca atare, nu s-au schimbat de la revizuirea anterioara a Scutului de
confidentialitate, tindnd seama de faptul ca noul Ordin executiv nr. 14086 prevede garantii care
trebuie puse in aplicare si Tn contextul colectarii de date pe baza unor texte specifice, cum ar fi
articolul 702 din FISA si OE nr. 12333.

109 A sevedea hotdrarea CJUE La Quadrature du Net, punctul 124.

110 A sevedea considerentul 115din proiectul de decizie.

111 A sevedea considerentul 117 din proiectul de decizie.

112 A sevedea considerentul 120din proiectul de decizie.

113 Acest ordin executiv revoca PPD-28, cu exceptia sectiunilor3 si 6 din directiva mentionata si a anexei
clasificate la aceasta, care ramanin vigoare. Ase vedea memorandumul prezidential privind securitatea nationala
din 7 octombrie 2022.
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3.2.1 Garantia A— Prelucrarea ar trebui sa fie in conformitate cu dispozitiile legii sisa se
bazeze pe norme clare, precise siaccesibile

Pentru evaluarea configuratiei generale de colectare a datelor in scopuri legate de securitatea
nationald, CEPD doreste sa reaminteasca prima dintre cele patru asa-numite ,garantii esentiale
europene”, conform careia ,prelucrarea ar trebuisa se bazeze pe norme clare, precise si accesibile”14,

Tn conformitate cu jurisprudenta constantd a CIUE, orice restrangere a dreptului la protectia datelor

cu caracter personal trebuie sa fie prevazuta de lege si temeiul juridic care permite ingerinta in acest
drept trebuie sa defineasca el insusi intinderea restrangerii exercitarii dreptului vizat!1>. Curtea a
reamintit, de asemenea, ca ,reglementarea trebuie sa fie obligatorie din punct de vedere juridic in
dreptul intern”116, Tn aceastd privint3, jurisprudenta Curtii Europene a Drepturilor Omului clarifici
faptul ca termenul ,lege” ar trebui inteles in sensul sau material si nu in sensul sau formal. Aceasta
poate include acte normative de rang inferior si masuri de reglementare luate de organismele
profesionale de reglementare in temeiul unor competente independente de reglementare care le-au
fost delegate de Parlamentsi chiar o lege nescrisa. Pentru a fi ,lege”, o norma trebuie sa fie cel putin
accesibila in mod adecvat si formulata cu suficienta precizie!'’.

Gradul de precizie necesar trebuie mésurat in functie de intinderea restrangerii dreptuluit8. Tn plus, in
ceea ce priveste ,previzibilitatea” legii, CEDO a reamintit in cauza Zakharov ca, in contextul masurilor
de supraveghere secreta, cum ar fi interceptarea comunicatiilor, , previzibilitatea nu poate insemna ca
o persoand trebuie sa fie pusd in posibilitatea de a prevedea cand autoritatile pot intercepta
comunicatiile sale astfel incat sa-si poata adapta comportamentul in consecinta”. Cu toate acestea,
existenta unor norme claresi detaliate privind masurile de supraveghere secreta este esentiala pentru
a preveni riscul arbitrarului in cazul in care o competenta a executivului este exercitata in secret.
,Legea trebuie sa fie elaborata cu suficienta claritate pentru a indica tuturor in mod corespunzator in
ce imprejurari si in ce conditii abiliteaza autoritatile publice sa adopte astfel de masuri secrete.”11?

110. Tn plus, CJUE a clarificat faptul c3 evaluarea legislatiei aplicabile a tarii terte ar trebui si se axeze pe

masura in care aceasta poate fi invocata in fata unei instante. Drepturile acordate persoanelor vizate
ar trebui sa fie in special opozabile, iar persoanelor ar trebui sa li se acorde drepturi opozabile
autoritatilor publice!?%, ceea ce directiva anterioara, respectiv PPD-28, nu prevedea. OE nr. 14086,
care, in opinia CEPD, are acelasi efect juridic in ordinea juridica a SUA precum PPD-28 (si anume
obligatoriu pentru executiv), prevede acum drepturi opozabile autoritatilor publice. O evaluare
detaliata a noilor drepturi opozabile ale persoanelor vizate este furnizatad in sectiunea privind caile de
atac.

114 Recomandarile 02/2020 privind garantiile esentiale europene pentru masurile de supraveghere (adoptate la
10 noiembrie 2020). Ase vedea hotararea Schrems |1, punctele 175 si180 si Avizul 1/15 (Acordul PNR UE-Canada)
din26iulie2017, punctul 139, precum si jurisprudenta citata.

115 A sevedea hotararea Schrems Il a CJUE, punctele 174-175 si jurisprudenta citata. Asevedea, de asemenea,
in ceea ce priveste accesul autoritatilor publice ale statelor membre, cauza C-623/17, Privacy International,
ECLI:EU:C:2020:790 (,,hotararea Privacy International a CJUE”), punctul 65 sihotararea La Quadraturedu Neta
CJUE, punctul 175.

116 Hotararea PrivacyInternational a CJUE, punctul 68.

17 CEDO, Sunday Times Timpotriva Regatului Unit (Hotdrarea nr.1), 26apriliel1979,
CE:ECHR:1979:0426JUD000653874 (,,Hotararea CEDO nr. 1 Sunday Times impotriva Regatului Unit”), punctul 49.
118 CEDO, Hotdrareanr. 1 Sunday Times impotriva Regatului Unit, punctul 49.

119 CEDO, Zakharovimpotriva Rusiei, 4 decembrie 2015 (,,hotararea Zakharova CEDO”), punctul 229.

120 A sevedea hotdrarea Schrems |1 a CJUE, punctul 181.
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Considerentele 114-152 din proiectul de decizie si anexa VIl ofera un rezumat al anumitor aspecte cu
privire la cadrul juridic aplicabil, limitarile de colectare, limitarile referitoare la pastrare si diseminare,
conformitate si supraveghere, transparenta si recurs. Sistemul juridic al SUA pentru activitatile de
colectare de informatii consta intr-o serie de documente diferite, inclusiv rapoarte, politici si proceduri
individuale ale serviciilor. in aceasta privint, evaluarea CEPD se axeaza pe un numar limitat de aspecte
pe care le considera esentiale.

Tn conformitate cu considerentele 115-119 din proiectul de decizie, accesul autoritatilor de securitate

nationald din SUA la datele cu caracter personal transferate poate avea loc numai in temeiul FISA, in
temeiul altor dispozitii legale (titlul 12 articolul 3414 din U.S.C,, titlul 15 articolele 1681u-1681v din
U.S.C. si titlul 18 articolul 2709 din U.S.C.) sau, in legaturd cu datele cu caracter personal aflate in
tranzit, in temeiul OE nr. 12333. Din considerentele 116 si 118 din proiectul de decizie reiese ca
evaluarea Comisiei in legaturd cu accesul autoritatilor de securitate nationala din SUA la datele cu
caracter personal se concentreaza pe articolele 105, 302, 402, 501 si 702 din FISA (activitati de
colectare de informatii externe care vizeaza persoane care nu sunt cetdteni americani/rezidenti SUA
aflatein afara SUA) si pe OE nr. 12333 (activitatide colectare de informatii externe care vizeaza datele
cu caracter personal aflate in tranzit), acestea fiind considerate cele mai relevante. Prin urmare, avizul
CEPD se limiteaza la evaluarea acestor dispozitii realizata de Comisie, tinand seama de limitarile si
garantiile prevazutein OE nr. 14086121,

Tnacest sens, trebuie remarcat faptul c toate instrumentele juridice mentionate in proiectul de decizie
sunt accesibile publicului larg (din interiorul si din afara SUA) si sunt disponibile online. Tn plus, cerintele
prevazute in OE sunt obligatorii pentru intreaga comunitate a serviciilor de informatii22 si se aplicain
mod transversal tuturor activitatilor care au ca scop colectarea de informatii externe.

Conceptul de ,informatii colectate pe baza semnalelor electromagnetice” nu este definit in OE
nr. 14086. Ordinul face trimitere la definitiile prevazute in OE nr. 12333 pentru stabilirea domeniului
de aplicare al informatiilor externe si al contrainformatiilor, care sunt definite in sens larg. In aceasts
privintd, chiar daca s-a sustinut ca, de la introducerea FISA, OE nr. 12333 poate fi utilizat numai pentru
colectarea de date in afara teritoriului SUA, CEPD reaminteste cd OE nr.12333, care ramane
neschimbat, nu contine suficiente detalii cu privire la domeniul sdu geografic de aplicare, la masura in
care datele pot fi colectate, pastrate sau diseminate ulterior sau la natura infractiunilor care pot
conduce la supraveghere sau cu privire la tipul de informatii care pot fi colectate sau utilizate. Tn
principiu, orice colectare de informatii externe careintra sub incidenta OE nr. 12333 poate avealoc la
discretia presedintelui SUA123, Cu toate acestea, in opinia CEPD, scopul principal al OE nr. 14086 este
de a stabili limitele pentru colectarea si prelucrarea datelor cu caracter personalin contextul colectarii
de informatii externe, indiferent de programul de supraveghere utilizat si de unde se obtin date. Prin
urmare, CEPD intelege ca garantiile suplimentare prevazute in OE nr. 14086 se aplica, de asemenea, in
contextul programelor de supraveghere aplicabile datelor cu caracter personal aflatein tranzit care au
loc in temeiul OE nr. 12333124,

121 Acest ordin executiv revoca PPD-28, cu exceptia sectiunilor3 si 6 din directiva mentionata si a anexe
clasificate la aceasta, care ramanin vigoare. Ase vedea memorandumul prezidential privind securitatea nationala
din 7 octombrie 2022.

122 Asevedea considerentul 120din proiectul de decizie.

12371 temeiul articolului 11 din Constitutie, responsabilitatea de a asigura securitatea nationald, inclusiv, in s pecial,
de a colectainformatii externe, ii revine presedintel ui, in calitate de comandant-sef al fortelor armate.

124 A sevedea considerentul 134 din proiectul de decizie.
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Tn acest sens, OF nr. 14086 enumer3 12 obiective legitime care ar trebui urmérite atunci cand se
efectueaza colectarea de informatii pe baza semnalelor electromagnetice si cinci obiective pentru care
colectarea de informatii pe baza semnalelor electromagnetice nutrebuie efectuatad'?®, precumsi sase
obiective legitime pentru utilizarea datelor colectate in mas126. in timp ce unele dintre acestea sunt
destul de detaliate (de exemplu, ,salvarea ostaticilor”), altele sunt mai generale (de exemplu,
»Securitatea globala”). OE nr. 14086 stabileste, de asemenea, o lista de obiective interzise, care
include, in special, eliminarea sau restrictionarea ,intereselor legitime in materie de
confidentialitate”127. OE nr. 14086 prevede, de asemenea, posibilitatea addugarii pe lista de catre
presedintele Statelor Unite ale Americii a altor obiective pentru care este permisa colectarea, care, in
baza deciziei presedintelui, ar putea sa nu fie facute publice in cazul in care presedintele considera ca
acest lucru ar reprezenta un risc pentru securitatea nationala a Statelor Unite ale Americiil28. Astfel de
actualizaripot fi autorizate numai,,in lumina noilor imperative de securitate nationala”.

Doar obiectivele in sine nu pot fi invocate de serviciile de informatii pentru a justifica o colectare de
informatii pe baza semnalelor electromagnetice; acestea trebuie sa fie justificate in continuare, in
scopuri operationale, in prioritati mai concrete pentru care pot fi colectate informatii pe baza
semnalelor electromagnetice. OE nr. 14086 detaliaza procedura de validare a prioritatilor pentru care
pot fi colectate informatii pe baza semnalelor electromagnetice?®. CEPD intelege ca procesul de
definire a prioritatilor validate in materie de informatii este gestionat, in principiu, de directorul
Comunitatii Serviciilor de Informatii si recunoaste ca acesta ar trebui, in general, sa implice evaluarea
Responsabilului pentru protectia libertatilor civile din cadrul Biroului Directorului Serviciului National
de Informatii (Office of the Director of National Intelligence), cu care directorul poate sa nufie de acord,
caz in care acesta ,include evaluarea responsabilului pentru protectia libertatilor civile si opiniile
directorului atunci cand prezinta presedintelui Cadrul national de prioritati ale serviciilor de informatii
(National Intelligence Priorities Framework) (NIPF)” 130,

Cu toate acestea, CEPD constata, de asemenea, ca, in conformitate cu definitia , prioritatii validate in
materie de informatii”, astfel de prioritati inseamna, pentru ,,majoritatea activitatilor de colectare de
informatii pe baza semnalelor electromagnetice din Statele Unite ale Americii” 131, o prioritate validata
n temeiul sectiunii 2 litera (b) punctul (iii) din ordinul executiv (descrisa la punctul anterior). Procesul
de validare poate, in unele cazuri, sa difere de acest proces in ,circumstante restranse”, caz in care
presedintele sau seful unui element al Comunitatii Serviciilor de Informatii poate stabili o prioritate,
»in masura posibilului”, in conformitate cu criteriile stabilite in aceeasi sectiune 2 litera (b) punctul (iii)
partea A subpunctele 1-3, care include cerinta de a lua in considerare in mod corespunzator viata
privata si libertatile civile ale tuturor persoanelor, insa fara implicarea responsabilului pentru protectia
libertatilor civile.

in plus, OE nr. 14086 subliniazd c& ,activitdtile de colectare de informatii pe baza semnalelor
electromagnetice trebuie sa fie cat mai adaptate posibil” pentru a promova o prioritate validata in
materie de informatii si ca elementele ,,Comunitatii Serviciilor de Informatiitrebuie sa ia in considerare

125 A se vedea sectiunea 2 litera(b) punctul (ii) partea A subpunctele 1-5 din Ordinul executiv nr. 14086 (,,OE
nr.14086").

126 A sevedea considerentul 134 din proiectul de decizie si sectiunea 2 litera (c) punctul (ii)dinOEnr. 14086.
127 A sevedea sectiunea 2 litera (b) punctul (ii) partea Asubpunctul 2 din OE nr. 14086.

128 A sevedea sectiunea 2 litera (b) punctul (i) partea B din OEnr.14086.

129 A sevedea considerentul 129 din proiectul de decizie.

130 A sevedea sectiunea 2 litera (b) punctul (iii) partea Bdin OEnr. 14086.

131 Asevedea sectiunea 4 litera(n) dinOE nr. 14086.
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disponibilitatea, fezabilitatea si caracterul adecvat al altor surse mai putin intruzive”, prevazand
totodata cerinte generale privind necesitatea si proportionalitateal32,

n plus, in conformitate cu sectiunea 5 litera (h), OE nr. 14086 creeaza dreptul de a depune plangeri
eligibile la Responsabilul pentru protectia libertatilor civile si de a obtine reexaminarea deciziilor
adoptate de acesta de cdtre Curtea de Reexaminare a Protectiei Datelor, in conformitate cu
mecanismul de recurs instituit Tn sectiunea 3 din ordinul respectiv.

Textul FISA pare sa fie mai clar si mai precis decat OE nr. 12333 cu privire la tipul de operatiuni de
colectare de informatii care pot fi autorizate. Tn prezent, FISAsi OE nr. 12333 trebuie aplicate in lumina
OE nr. 14086i, in special, tindnd seama, printre altele, de principiile necesitatii si proportionalitatii.

Cerintele prevazute in OE nr. 14086 trebuie puse in aplicarein continuare prin politici si proceduri ale
serviciilor, care le transpun in directii concrete pentru operatiunile de zi cu zi. Tn acest sens, OE
nr. 14086 ofera serviciilor de informatii din SUA un termen maxim de un an pentru a-si actualiza
politicile si procedurile existente (si anume pana la 7 octombrie 2023) in vederea alinierii acestora la
cerintele ordinului executiv. Aceste politici si proceduri actualizate trebuie sa fie elaborate in
consultare cu Procurorul General, cu Responsabilul pentru protectia libertatilor civile si cu Comitetul
de supraveghere in materie de protectie a vietii private si a libertatilor civile (PCLOB) si trebuie sa fie
puse la dispozitia publicului Tn cea mai mare masura posibila 133,

CEPD ar saluta conditionarea nu numai a intrarii in vigoare, ci si a adoptarii deciziei, printre altele, de
adoptarea unor politici si proceduri actualizate pentru punerea in aplicare a OE nr. 14086 de catre
toate serviciile de informatii ale SUA. CEPD recomanda Comisiei sd evalueze aceste politici si proceduri
actualizate sisa comunice aceasta evaluare CEPD.

n cele din urma, in ceea ce priveste pastrarea datelor transferate odats ce au fost colectate in scopuri
legate de securitatea nationald, CEPD constata ca OE nr. 14086 prevede ca normele aplicabile datelor
cu caracter personal ale persoanelor care sunt cetateni americani/rezidenti SUA se aplica si datelor cu
caracter personal ale persoanelor care nu sunt cetateni americani/rezidenti SUA34, Din proiectul de
decizie reiese ca aceste norme sunt prevazute la articolul 309 din Legea privind autorizarea serviciilor
de informatii pentru anul fiscal 2015 (/Intelligence Authorization Act for Fiscal Year 2015)'3>, care
stabileste, in principiu, o perioada maxima de pastrare de cinci ani pentru orice comunicatie telefonica
sau electronica care nuare caracter public dobandit3 fira consimtdmantul persoanei vizate. Tn aceasts
privinta, CEPD recomanda Comisiei sa ofere mai multa claritate in cadrul deciziei in ceea ce priveste
evaluarea normelor de pastrare aplicabile datelor cu caracter personal ale persoanelor care sunt
cetateniamericani/rezidenti SUA.

3.2.2 Garantia B —Trebuie sa se demonstreze necesitatea si proportionalitatea in raport cu
obiectivele legitime urmarite

3.2.2.1 Garantiiorizontale prevdzute de noul Ordin executiv nr. 14086 — necesitate si
proportionalitate

Noul OE nr. 14086, care inlocuieste, in mare masurd, PPD-28, isi propune sa prevada norme de
consolidare a garantiilor pentru activitatile de colectare de informatii pe baza semnalelor

132 A sevedea sectiunea 2 litera (c) punctul (i) partile Asi Bdin OE nr. 14086.
133 A sevedea sectiunea 2 litera (c) punctul (iv) partile Bsi Cdin OEnr.14086.
134 Considerentul 150 din proiectul de decizie.

135 Nota desubsol 272 dinproiectul de decizie.
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electromagnetice desfasurate de Statele Unite ale Americii, care sa fie puse in aplicare in continuare
de catre elementele comunitatii serviciilor de informatii in politicile si procedurile lor interne.

OE nr. 14086 introduce doua noi cerinte in temeiul legislatiei SUA, care reflecta cerintele reamintite
de CJUE in hotararea sain cauza Schrems I, sianume ca activitatile de colectare de informatii pe baza
semnalelor electromagnetice sa se desfasoare numai in masurain care acest lucru este necesar pentru
a promova colectarea de informatii in baza unei prioritati validate si numai in masura si intr-un mod
proportionale cu respectiva prioritate validata in materie de informatiil3®.

CEPD intelege ca aceste elemente au fost incluse pentru a reflecta principiile necesitatii si
proportionalitatii prevazute in dreptul UE si in jurisprudenta CIUE si a CEDO, care urmaresc sa se
asigure ca prelucrarea si colectarea datelor se limiteaza la ceea ce este necesar si proportional.

in acest sens, CEPD reaminteste procesul prevdzut pentru validarea prioritdtilor in materie de
informatii, precum si posibila derogare (a se vedea punctele 116 si 117).

n plus, CEPD observa c& aceste principii ale necesitatiisi proportionalititii prevazute in OE vor trebui
sa fie operationalizate si puse in aplicare, intermen de un an, in politicile si procedurile fiecarui element
al Comunitatii Serviciilor de Informatii®37.

3.2.2.2  Garantiispecifice pentru colectarea de informatii pe baza semnalelor electromagnetice

CEPD observa, de asemenea, ca OE nr. 14086 prevede limitariin ceea ce priveste obiectivele pentru
care pot si nu pot fi colectate date cu caracter personal, in contextul colectarii de informatii pe baza
semnalelor electromagnetice 38,

CEPD saluta dispozitiile incluse in ordinul executiv potrivit carora se va acorda prioritate colectarii
directionate fata de colectarea in masd 3. in contextul colectérii de informatii pe baza semnalelor
electromagnetice, ordinul executiv prevede o listd de 12 obiective pentru care pot fi colectate date,
caretrebuie sa fie justificate suplimentar in functie de prioritatile in materie de informatii (a se vedea
punctul 117), precum si o lista de cinci obiective pentru care nu se vor desfasura activitati de colectare
de informatii pe baza semnalelor electromagnetice4. in principiu, aceste dispozitii constituie o
garantie pentru asigurarea necesitatii colectarii de date.

Cu toate acestea, CEPD reaminteste ca OE nr. 14086 prevede, de asemenea, posibilitatea adaugarii pe
lista de catre presedintele Statelor Unite ale Americii a altor obiective (a se vedea punctele 114 si
115)141,

3.2.2.3  Garantiispecifice pentru colectareain masd

Tnhotdrarea Schrems | CJUE a subliniat c& , protectia dreptului fundamental la respectarea vietii private
la nivelul Uniunii impune ca derogdrile de la protectia datelor cu caracter personal si limitdrile acesteia
sd fie efectuate in limitele strictului necesar” 142 si a stabilit ca ,trebuie sd se considere cd o reglementare
care permite autoritdtilor publice sd aibd acces in mod generalizat la continutul comunicdrilor

136 A sevedea sectiunea 2 litera (a) punctul (ii) partile Asi Bdin OE nr. 14086.

137 A sevedea sectiunea 2 litera (c) punctul (iv) partea BdinOEnr. 14086.

138 A sevedea sectiunea 2 litera (b) punctul (i) partea Asubpunctele 1-12din OE nr. 14086.
139 A sevedea sectiunea 2 litera (c) punctul (ii) partea Adin OE nr. 14086.

140 A sevedea sectiunea 2 litera (b) punctul (ii) partea Asubpunctele 1-5 din OE nr. 14086.
141 A sevedea sectiunea 2 litera (b) punctul (i) partea B din OEnr.14086.

142 Hotararea Schrems | a CJUE, punctul 92.
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electronice aduce atingere substantei dreptului fundamental la respectarea vietii private, astfel cum
este garantat la articolul 7 din Cartd”.

n cauza Schrems 11143, in ceea ce priveste analiza colectariiin masa in raport cu interpretarea corelat3
a OE nr. 12333 si a PPD-28, in special a punctelor 183-185, Curtea a subliniat, astfel cum s-a amintit
mai sus, ca posibilitatea colectarii in masa, ,care permite, in cadrul programelor de supraveghere
intemeiate pe O.E. 12333, accesul la date aflate in tranzit catre Statele Unite fara ca accesul mentionat
sa faca obiectul vreunui control jurisdictional, nu delimiteaza, indiferent de situatie, in mod suficient
de clar si de precis continutul unei astfel de colectariin masa a datelor cu caracter personal”.

Prin urmare, CEPD constata ca, in hotararea Schrems Il, CJUE nu a exclus, in principiu, colectarea in
masa, ci a considerat ca, pentru ca o astfel de colectare in masa sa aiba loc in mod legal, trebuie sa
existe limite suficient de clare si de precise pentru a delimita domeniul de aplicare al unei astfel de
colectariin masa.

CEPD recunoaste, de asemenea, ca, desiinlocuieste PPD-28, OE nr. 14086 prevede noi garantiisilimite
pentru colectareassi utilizarea datelor colectate in afara SUA, deoarece limitarile FISA sau ale altor legi
mai specifice ale SUA nu se aplica.

n ceea ce priveste colectareain masa a datelor, CEPD ia act de faptul cd OE nr. 14086 prevede ci se
permite in continuare colectarea in masa. CEPD subliniaza cad definitia colectarii in masa ramane
aceeasi precumin directiva anterioara, respectivin PPD-28, si anume: ,, Informatiile pe baza semnalelor
electromagnetice colectate in «masd» inseamnd colectarea autorizatd a unor cantitdti mari de date
operative pe baza semnalelor electromagnetice care, din motive tehnice sau operationale, sunt
obtinute fard a se recurge la factori de diferentiere (de exemplu, fard utilizarea unor identificatori
specifici sau a unor termeni de selectie)” 144.

De la pronuntarea hotararii Schrems |1, Curtea nu a mai precizat garantiile necesare pentru realizarea
unei colectariin masa. Cutoate acestea, CEPD reaminteste ca CEDO a emis hotdrariimportante privind
colectareain masa si garantiile relevante in acest context.

CEPD reaminteste ca, deoarece permite colectarea unor cantitati mari de date fara a face distinctie
intre acestea, colectarea in masa prezintd riscuri mai mari pentru persoane®*> decat colectarea
directionata si, prin urmare, impune necesitatea furnizarii unor garantii suplimentare.

CEPD constata, de asemenea, ca CJUE si-a extins jurisprudenta referitoare la pastrarea datelor privind
traficul si a datelor de localizare, precumsi la accesul ulterior la aceste date pastrate de operatorii de
telecomunicatii, inclusiv in scopuri legate de securitatea nationald, care, desi nu pot fi considerate
direct aplicabile in acest context, ar putea fi relevante intr-o anumita masura in cadrul prezentei
evaludri a colectarii in masa in contextul OE nr. 12333,

1) Limitareascopului

143 A sevedea hotdrarea Schrems |1 a CJUE.

144 A sevedea sectiunea 4 litera (b) dinOE nr. 14086.

145 A se vedea, de exemplu, CEDO (Marea Camera), Big Brother Watch si altii impotriva Regatului Unit,
25 mai 2021 (,hotararea Big Brother Watch a CEDO™’), considerentul 363, in care Curtea mentioneaza ca ,nu
este convinsa ca obtinerea datelor de comunicatii aferente prininterceptareain masa estein mod necesar mai
putinintruziva decat achizitia de continut.”

Adoptat 35



140.

141.

142.

143.

144.

145.

Ordinul executiv prevede ca o colectare in masa ar trebui sa aiba loc numai dupa ce s-a stabilit ca
»informatiile necesare pentru promovarea unei prioritdti validate in materie de informatii nu pot fi
obtinute in mod rezonabil printr-o colectare directionatd” 46 sicd ,,elementul Comunitdtii Serviciilor de
Informatii in cauzd trebuie sd aplice metode si mdsuri tehnice rezonabile pentru a limita datele
colectate numai la ceea ce este necesar pentru promovarea unei prioritdti validate in materie de
informatii, reducdnd in acelasi timp la minimum colectarea de informatii nepertinente” 4’7, Pe langa
aceste garantii, CEPD recunoaste, de asemenea, ca datele colectate in masa trebuie utilizate in vederea
indeplinirii unuia sau mai multora dintre cele sase obiective enumerate!*®. CEPD subliniaza, de
asemenea, ca, desi aceste obiective sunt mai detaliate decat cele prevazute in directiva anterioara
PPD-28, inlocuita in mare masura de OE nr. 14086, amploarea unor astfel de posibilitati de colectare
ramane potential ampla, si anume vizeaza volume maride date.

CEPD reaminteste inca o data ca OE nr. 14086 prevede, de asemenea, posibilitatea adaugarii pe lista
de catre presedintele Statelor Unite ale Americii a altor obiective (a se vedea punctul 115)14°,

2) Autorizareaindependentd prealabild

CEPD subliniaza importanta semnificativa acordata de CEDO autorizarii independente prealabile in
contextul colectarii in masa a datelor in scopuri legate de securitatea nationald. Curtea a stabilit in
special ca ,pentru a reduce la minimum riscul abuzului de putere de interceptare in masd, Curtea
considerd cd procesul trebuie sd facd obiectul unor «garantiide la un capdt la altul», ceea ce inseamnd
cd, la nivel intern, trebuie efectuatd o evaluare in fiecare etapd a procesului a necesitdtii si
proportionalitdtii mdsurilor luate, iar interceptarea in masd ar trebui sd facd obiectul unei autorizdri
independente la inceput, atunci cdnd sunt definite obiectul si amploarea operatiunii, si cd operatiunea
trebuie sd facd obiectul supravegherii si al unui control a posteriori. In opinia Curtii, acestea sunt
garantii fundamentale care vor constitui piatra de temelie a oricdrui regim de interceptare in masd
conform cu articolul 8”13°,

CEPD remarca, de asemenea, urmatorul punct din aceasta hotarare pronuntata in Marea Camer3, in
care Curtea de la Strasbourg subliniaza, de asemenea, ca ,este de acord cu opinia Camerei potrivit
careia, desi autorizatia judiciara reprezinta o «garantie importanta impotriva arbitrariului», nu
constituie o «cerintd necesara» (punctele 318-320 din hotardarea Camerei). Cu toate acesteq,
interceptareain masd trebuie autorizatd de un organ independent, adica de un organ independent de
executiv” 151,

Tn acest context, CEPD constatd cd ordinul executiv nu prevede o astfel de autorizare prealabild
independenta pentru colectarea in masa si ca acest lucru nu este prevazut nici in OE nr. 12333 (a se
vedea sectiunea de mai jos privind OE nr. 12333).

3) Norme privind pdstrarea

CEPD reaminteste ca un alt set important de garantiiil reprezinta normele privind durata colectarii si
pastrariidatelor. Tnacest sens, CEDO a subliniat c3 , dreptul intern trebuie sd stabileascd o limitd privind

146 A sevedea sectiunea 2 litera (c) punctul (ii) partea Adin OE nr. 14086.
147 A sevedea sectiunea 2 litera (c) punctul (ii) partea Adin OE nr. 14086.
148 A sevedea sectiunea 2 litera (c) punctul (ii) partea BdinOE nr. 14086.
149 A sevedea sectiunea 2 litera (c) punctul (ii) partea CdinOE nr. 14086.
150 A sevedea hotararea Big Brother Watch a CEDO, punctul 350.
151 A sevedea hotadrarea Big Brother Watch a CEDO, punctul 351.
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durata interceptdrii, procedura care trebuie urmatd pentru examinarea, utilizarea si stocarea datelor
obtinute, precautiile care trebuie luate la comunicarea datelor cdtre alte pdrtisi circumstantele in care
datele interceptate pot sau trebuie sd fie sterse sau distruse” 132, intrucat aceste garantii ,sunt la fel de
relevante pentruinterceptareain masd” 133,

Tn acest sens, CEPD intelege c3 ordinul executiv prevede norme privind pastrarea datelor cu caracter
personal colectate pe baza semnalelor electromagnetice, inclusiv in masa®4. CEPD constata c3, in
conformitate cu sectiunea 2 litera (c) punctul (iii) parteaA din OE nr. 14086, fiecare element al
Comunitatii Serviciilor de Informatii care gestioneaza informatii cu caracter personal colectate pe baza
semnalelor electromagnetice stabileste si aplica politici si proceduri menite sa reduca la minimum
diseminarea si pastrarea informatiilor cu caracter personal colectate pe baza semnalelor
electromagnetice. Totusi, aceste norme nu prevad o perioada de pastrare specifica, ci se refera, mai
degraba, ingeneral, la aceleasi norme aplicabile pentru pastrarea datelor privind persoanele care sunt
cetdteni americani/rezidenti SUA si la situatiile in care nu existad nicio decizie finala privind pastrarea
datelor. Prinurmare, CEPD este preocupat de faptul ca aceste perioade de pastrare, in ceea ce priveste
colectarea directionata (a se vedea punctul 122), nu sunt clar definite in acest ordin executivin privinta
datelor colectate in masa. CEPD invita Comisia sa isi impartaseasca evaluarea cu privire la necesitatea
si proportionalitatea perioadelor de pastrare aplicabile persoanelor care sunt cetateni
americani/rezidenti SUA si informatiile disponibile privind perioadele de pastrare aplicate in practica
n cazulin care nu s-a emis nicio decizie finala privind stocarea datelor in temeiul legislatiei SUA, avand
in vedere c3, in stadiul sdu actual, proiectul de decizie doar reaminteste aceasta reguld generala intr-
un singur paragraf scurt®® si intr-o nota de subsol'>® care nu permite sa se stabileasca daca aceste
perioade de stocare sunt necesare si proportionale. intrucat, astfel cum a subliniat CEDO, aceasta este
o garantie esentiald pentru exercitarea de catre persoanele vizate a drepturilor de care dispun intr-un
context in care se ia, In primul rand, o masura deosebit de intruziva de colectare a datelor lor, CEPD
invita Comisia Europeana sa ofere clarificari suplimentare cu privire la perioadele de pastrare diferite
aplicaten practica.

4) Garantii privind ,diseminarea”

CEPD reaminteste, de asemenea, cd, pentru a asigura eficacitatea principiului necesitatii si
proportionalitatii, precum si a principiului limitarii scopului, CEDO a recunoscut, de asemenea,
importanta normelor prevazute de lege privind diseminarea ulterioard a datelor colectate, inclusiv in
contextul colectariiin masa!>’.

Sectiunea 2 litera(c) punctul (iii) partea A subpunctul 1 litera(c) din OE nr. 14086 prevede ca
informatiile care se referd la persoane care nu sunt cetateni americani/rezidenti SUA si care sunt
colectate prin activitati de colectare de informatii pe baza semnalelor electromagnetice pot fi
diseminate numai daca o persoana autorizata si instruitd in mod corespunzadtor are convingerea
rezonabild ca informatiile cu caracter personalvor fi protejate in mod corespunzator si cad este necesar
ca destinatarul sa cunoasca aceste informatii.

152 A sevedea hotdrarea Big Brother Watch a CEDO, punctul 348.

153 A sevedea hotdrarea Big Brother Watch a CEDO, punctul 348.

154 A sevedea sectiunea 2 litera (c) punctul (iii) partea Asubpunctul 2 literele (a)-(c) din OEnr. 14086.
155 A sevedea proiectul de decizie, punctul 150.

156 A sevedea nota desubsol 271 dinproiectul de decizie.

157 A sevedea hotararea Big Brother Watch a CEDO, punctul 348.
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Tinand seama de acest lucru, CEPD intelege ca dispozitiile privind diseminarea in temeiul OE nr. 14086
nu prevad nicio interdictie expresa a disemindrii in alte scopuri decat cele legate de securitatea
nationald atunci cand este vorba de diseminarea informatiilor catre autoritatile competente din
SUA?>8 CEPD invita Comisia sa ofere clarificari suplimentare privind normele si garantiile aplicabile in
acest caz.

Prin urmare, CEPD este preocupat de faptul ca datele obtinute de autoritatile competente din cadrul
Comunitatii Serviciilor de Informatiiar putea fi ulterior transmise autoritatilor competente din SUA in
scopul combaterii criminalitatii, inclusiv a infractiunilor grave, in contextul anchetelor penale, oferind
astfel autoritatilor de aplicare a legii, fara alte restrictii specifice, posibilitatea de a obtine date pe care
le-ar fi fost interzissa le colecteze direct si invita Comisia sd evalueze suplimentar acest aspect.

in contextul specific al transferurilor ulterioare (diseminarea citre destinatari din afara guvernului
Statelor Unite ale Americii, inclusiv catre un guvern strdin sau o organizatie internationala>?), CEPD
reaminteste punctul sdu de vedere, potrivit caruia protectia acordata datelor ar trebui sa fie mentinuta
si in contextul transferurilor ulterioare, inclusiv in domeniul securitatii nationale 169,

Tn aceastd privintd, ordinul executiv prevede anumite garantii, sianume obligatia de a tine seama in
mod corespunzator de scopul diseminarii — desi nu impune in mod expres ca scopul diseminarii sa fie,
de asemenea, acela de a proteja securitatea nationala — natura si amploarea informatiilor cu caracter
personal care sunt diseminate si potentialul impact negativ asupra persoanei sau a persoanelor in
cauzd inainte de diseminarea datelor.

Desi recunoaste ca unele dintre aceste garantii, in special , potentialul impact negativ”’1®! asupra
persoanei (persoanelor) vizata (vizate), reflecta unele cerinte ale CEDO, CEPD subliniaza, de asemenea,
ca aceasta solicita in plus impunerea obligatiei juridice ,,de a analiza si de a stabili daca destinatarul
strdin al informatiilor oferd un nivel minim acceptabil de garantii” 162, obligatie pe care CEPD nu o
identifica Tn mod expres in dispozitiile ordinului executiv referitoare la diseminarea catre destinatari
strdini. Prin urmare, CEPD invitd Comisia sa evalueze in continuare acest element.

CEPD constata, de asemenea, ca, In cadrul evaluarii caracterului adecvat al nivelului de protectie,
Comisia Europeana nu a luat in considerare existenta acordurilor internationale incheiate cu tariterte
sau organizatiiinternationale, care pot prevedea dispozitii specifice pentru transferulinternational de
date cu caracter personal de catre serviciile de informatii catre tariterte. CEPD considera ca incheierea
de acorduri bilaterale sau multilaterale cu taritertein scopul cooperarii in materie de informatii este
susceptibila sa afecteze cadrul juridic privind protectia datelor, astfel cum a fost evaluat.

Prin urmare, CEPD invita Comisia Europeana sa clarifice daca exista astfel de acorduri, precum si in ce
conditii pot fi incheiate acestea si sa evalueze daca dispozitiile acordurilor internationale pot afecta
nivelul de protectie acordat datelor cu caracter personal transferate din SEE de cadrul legislativ si
practicile utilizate cu privire la transferurile ulterioare in scopuri legate de securitatea nationala.

158 A sevedea sectiunea 2 litera (c) punctul (iii) partea Asubpunctul 1 dinOEnr. 14086.

159 A sevedea in special sectiunea 2 litera (c) punctul (iii) partea Asubpunctul 1 litera (d) dinOE nr. 14086.

160 A sevedea, de pilda, Avizul 14/2021 al CEPD referitor la proiectul de deciziede punerein aplicare a Comisiei
Europenein temeiul Regulamentului (UE) 2016/679 privind protectia adecvata a datelor cu caracter personal in
Regatul Unital Marii Britanii si Irlandei de Nord, adoptatla 13 aprilie 2021 (sectiunile4.3.2.15i4.3.2.2).

161 A sevedea sectiunea 2 litera (c) punctul (iii) partea Asubpunctul 1 litera (d) din OE nr. 14086.

162 A sevedea CEDO (Marea Camera), Centrum For Rattvisa impotriva Suediei, 25mai 2021, punctul 326.
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5) Colectareatemporardin masd pentru a sprijini faza tehnicdinitiald a colectdriidirectionate

CEPD reaminteste ca, in contextul ultimei revizuiri comune a Scutului de confidentialitate, discutiile s-
auaxatinprincipal pe interpretarea siaplicarea motivului (a situatiei/a scenariului) suplimentar pentru
colectareain masa prevazut in prima teza a notei de subsol 5 de la articolul 2 din PPD-28, care prevedea
cd ,limitdrile cuprinse in aceastd sectiune nu se aplicG datelor operative pe baza semnalelor
electromagnetice obtinute temporar pentru a facilita colectarea directionatd.” Autoritatile SUA au
explicat la momentul respectiv sensul expresiei ,date operative pe baza semnalelor electromagnetice
obtinute temporar pentru a facilita colectarea directionatd”. CEPD a inteles din aceste discutii ca, avand
in vedere respectiva nota de subsol, datele pot fi colectate in masa — si indiferent de cele sase scopuri
prevazute — daca sunt colectate temporar in vederea stabilirii unui identificator pentru un obiectiv
definit. Prin urmare, situatia respectiva ar reprezenta un motiv suplimentar de colectare a datelor in
masa si, in acest caz, numai principiile generale din articolului 1 din PPD-28 s-ar fi aplicat in continuare.
Astfel cum s-a reamintit mai sus, in hotararea Schrems Il, CJUE a considerat ca, in ceea ce priveste
colectarea in masa, OE nr. 12333 coroborat cu PPD-28 nu ,,delimiteazd [...] in mod suficient de clar si
de precis continutul unei astfel de colectdriin masd a datelor cu caracter personal” 163,

CEPD constata ca o derogare care permite un astfel de tip de colectarein masa este inca prevazutain
OE nr.14086%4; cu toate acestea, CEPD salutd faptul ca aceastd derogare a fost restransd in
comparatie cu PPD-28 si ca OE nr. 14086 prevede garantii suplimentare.

CEPD intelege ca noul OE nr. 14086 prevede garantiicare rdman aplicabile in contextul acestui tip de
colectare tehnica in masa cu caracter temporar, in special principiile generale ale necesitatii si
proportionalitatii Tn ceea ce priveste prioritatea validata in materie de informatii atunci cand datele
sunt obtinute fara a se recurge la factori de diferentiere inainte de colectarea directionata [sectiunea 2
literele (a)-(b) si sectiunea 2 litera (c) punctul (i) din OE nr. 14086]. De asemenea, CEPD intelege ca o
astfel de colectare in masa care sprijina o colectare directionata ulterioara de informatii pe baza
semnalelor electromagnetice face, de asemenea, obiectul garantiilor suplimentare prevazute incepand
cu subsectiunea 2 litera (c) punctul (iii)6°.

Cu toate acestea, CEPD reaminteste, de asemenea, — a se vedea punctul 117 de mai sus — ca definitia
yprioritdtii validate in materie de informatii” prevede o procedura derogatorie care nu ar implica
Responsabilul pentru protectia libertatilor civile din cadrul Biroului Directorului Serviciului National de
Informatii.

Cu toate acestea, CEPD constata in continuare cd garantiile prevazute in subsectiunea privind
colectarea in masa nu se aplica colectarii temporare Th masa utilizate pentru a sprijini faza tehnica
initiala a activitatii de colectare directionata de informatii pe baza semnalelor electromagnetice, astfel
cum se subliniaza n sectiunea 2 litera (c) punctul (ii) partea D din OE nr. 14086, ceea ce inseamna in
special ca, Tn acest context, datele colectate in masa pot fi utilizate in alte scopuri decat cele enumerate
la subsectiunea 2 litera (c) punctul (ii). CEPD ar aprecia includerea unor clarificariin proiectul de decizie
cu privire la scopurile in care pot fi utilizate datele colectate in masa in acest context, precum si cu
privire la aplicarea limitarilor prevazute in subsectiunea 2 litera (c) punctul (i) pentru colectarea de
informatii pe baza semnalelor electromagnetice in general (sianume numai pentru obiectivele legitime

163 Hotararea Schrems Ila CJUE, punctul 183.

164 A se vedea sectiunea 2 litera(c) punctul (ii) partea D din OE nr. 14086 si nota de subsol 226 din proiectul de
decizie.
165 A sevedea sectiunile anterioare pentruaspecte suplimentare cu privirela aceste dispozitii.
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enumerate in subsectiunea respectiva) in contextul colectarii temporare in masa in cadrul proiectului
de decizie.

n concluzie, CEPD subliniaz3, de asemenea, c3 derogarea care urmeazé si se aplice pentru colectarea
temporara in masa in vederea colectarii directionate si pentru celelalte garantii ramane neclara, in
special in ceea ce priveste care dintre garantiile prevazute in OE nr. 14086 s-ar aplica si in ce etapa
(colectarein masa, colectare directionata ulterioara) si invita Comisia sa evalueze in continuare aceste
elemente, precum si sa analizeze aceste aspecte in practica in viitoarele revizuiri comune.

n plus, un alt aspect pe care CEPD il regreta este c3, in ciuda faptului c3 notiunea de ,,temporar” a fost
usor mai detaliata in ordinul executiv decatin PPD-28, in opinia CEPD, aceasta pare totusi sa insemne
cd, atat timp cat obiectivul nu a fost identificat, colectarea in masé ar putea continua. In acest sens,
CEPD reaminteste necesitatea de a avea norme clare si precise si subliniaza inca o data caracterul
esential al garantiei pe care o reprezinta aceste norme pentru persoanele vizate.

n concluzie, in ceea ce priveste garantiile aplicabile colect&rii in masa, CEPD fsi exprima in continuare
preocuparea ca, in pofida garantiilor suplimentare prevazute in OE nr. 14086, posibilitatea de a colecta
date Tn masa, si anume fara a se recurge la factori de diferentiere, este inca oferita, in absenta unor
garantii esentiale, cum ar fi autorizarea prealabild a colectarii acestor date —inclusiv in situatia
derogatorie a colectarii tehnice in masa cu caracter temporar—, tinand seama, de asemenea, de
necesitatea unor clarificari suplimentare si de preocuparile exprimate cu privire la limitarea stricta a
scopului privind accesul ulterior la datele respective, normele clare si stricte de pastrare a datelor si
garantiile maistricte privind diseminarea datelor colectate in masa, inclusiv in contextul transferurilor
ulterioare.

in general, CEPD subliniazd cd hotdrarea CEDO mentionatd mai sus demonstreazd incd o dati
importanta unei supravegheri cuprinzatoare de catre autoritatile de supraveghere independente.
CEPD subliniaza ca supravegherea independenta in toate etapele procesului de acces al autoritatilorin
scopuri legate de securitatea nationald este o garantie importanta Tmpotriva masurilor de
supraveghere arbitrare si, prin urmare, pentru evaluarea unui nivel adecvat de protectie a datelor.
Garantia de independenta a autoritatilor de supraveghere in intelesul articolului 8 alineatul (3) din
Carta drepturilor fundamentale a Uniunii Europene urmareste sa asigure monitorizarea eficace si
fiabild a respectarii dispozitiilor in domeniul protectiei persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal. Acest lucru este valabil maiales in circumstantelein care, avandinvedere
natura supravegherii secrete, persoana nu poate sa formuleze o cale de atac sau sa participe in mod
direct la nicio procedurda de recurs anterioara sau concomitenta cu executarea masurii de
supraveghere.

CEPD reaminteste ca, in opinia sa, evaluarea caracteruluiadecvat depinde de toate circumstantele, in
special de eficacitatea supravegherii ex post si a cdilor de atac judiciare, astfel cum se prevede in cadrul
juridic.

3.2.2.4  Cadrul juridic care organizeazd colectarea specificd de informatiiin scopuri legate de
securitatea nationald de catre elementele Comunitdatii Serviciilor de Informatii pe teritoriul
SUA siin afara acestuia

in hotdrarea Schrems I, CJUE a subliniat c& articolul 702 din FISA ,nu evidentiazd in niciun mod
existenta unor limitdri ale abilitdrii pe care o conferd pentru punerea in aplicare a programelor de
supraveghere in scopul informdrii externe si nici existenta unor garantii pentru persoane care nu sunt
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cetdteniamericani potential vizate de programele mentionate” 166, Acest lucru a determinat Curtea sa
considere ca ,,in aceste conditii [...], articolul respectiv nu este susceptibil de a asigura un nivel de
protectie inesentd echivalent cu cel garantat de Cartd [...], potrivit cGreia un temeijuridic care permite
ingerinte in drepturile fundamentale trebuie, pentru a respecta principiul proportionalitatii, sd
defineascd elinsusi intinderea restréngerii exercitdrii dreptuluivizat sisd prevadd norme clare si precise
care sd reglementeze continutul si aplicarea mdsurii respective si s impund cerinte minime” 167,

in legdturd cu OE nr. 12333, Curtea observd cd ,nici acest decret nu conferd drepturi opozabile
autoritdtilor americane in fata instantelor judecdtoresti”’ 18 si concluzioneaza, de asemenea ca ,in
cadrul programelor de supraveghere intemeiate pe O. E. 12333, accesul la date aflate in tranzit cdtre
Statele Unite fdrd ca accesul mentionat sé facd obiectul vreunui control jurisdictional, nu delimiteazd,
indiferent de situatie, in mod suficient de clar si de precis continutul unei astfel de colectdriin masé a
datelor cu caracter personal” 1%°, in urma analizei conditiilor in care ar putea avea loc colectarea in masd
in temeiul acestui ordin, coroborat cu PPD-28.

n ceea ce priveste aceste regimuri specifice de colectare a datelor, OE nr. 14086 prevede in prezent
noi norme.

3.2.2.4.1 Colectareade date in scopuri legate de securitatea nationald in temeiul Sectiunii 702

CEPD reaminteste ca acele constatari privind articolul 702 din FISA179, potrivit carora, ,in practicd,
«persoanele care nu sunt cetdteni americani/rezidenti SUA» beneficiazd, de asemenea, de restrictiile
de acces si de pdstrare impuse de procedurile de reducere la minimum si/sau de directionare a
interventiilor ale diferitelor agentii ca urmare a costurilor si a dificultdtii de a identifica si de a elimina
informatiile referitoare la persoanele care sunt cetdteni americani/rezidenti SUA pentru un volum mare
de date, ceea ce inseamnd cd, de reguld, intregul set de date este gestionat in conformitate cu
standardele mai ridicate in materie de date ale SUA”, au fost apreciatein ultimul raport PCLOB.

Potrivit acelor constatari, ,,programul nu functioneaza prin colectarea in masa a comunicatiilor”.
Rapoartele statistice privind transparenta din 2014 si 2021 emise de Biroul Directorului Serviciului
National de Informatii au confirmat aceasta constatare. Tn plus, potrivit raportului PCLOB, pentru a
directiona supravegherea, sunt utilizati ,termeni de selectie cu sarcini specifice”, cum ar fi o adresa de
e-mail sau un numar de telefon.

Cu toate acestea, CEPD reaminteste, de asemenea, ca, in acelasi timp, Tn contextul sectiunii 702, in
cursul ultimei revizuiri a Scutului de confidentialitate s-a clarificat faptul ca o, persoana” care urmeaza
sa fie identificata drept obiectiv al supravegherii ar putea circumscrie mai multe persoane care
utilizeaza acelasi identificator, cu conditia ca toate aceste persoane sa fie persoane care nu sunt
cetateni americani/rezidenti SUA si sa indeplineasca criteriile aplicabile pentru a fi vizate. De
asemenea, CEPD reaminteste ca, in cursul celei de a treia revizuiri comune anuale a Scutului de
confidentialitate din 2019, s-au solicitat clarificari suplimentare in contextul programului UPSTREAM
pentru a exclude faptul ca are loc un acces masiv si nediferentiat la datele cu caracter personal ale
persoanelor care nu sunt cetateniamericani/rezidenti SUA17L,

166 A sevedea hotdrarea Schrems |1 a CJUE, punctul 180.

167 A sevedea hotdrarea Schrems |1 a CJUE, punctul 180.

168 A sevedea hotdrarea Schrems |1 a CJUE, punctul 182.

169 A sevedea hotdrarea Schrems |1 a CJUE, punctul 183.

170 A se vedea raportul PCLOB privind programul de supraveghere operat in conformitate cu articolul 702 din
FISA, pagina 100.

71 A sevedea raportul aferent celei de a treiarevizuiri comune, pagina 17, punctul 83.
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in plus, CEPD reaminteste cd justificarea colectdrii in temeiul sectiunii 702 din FISA prin ,scopul
semnificativ de a obtine informatii externe” lasa in continuare loc unei anumite incertitudini in ceea ce
priveste limitarea scopului si necesitatea acesteia. Cu toate acestea, CEPD constata faptul ca, in
conformitate cu sectiunea 2 litera(a) partile A si B din OE nr. 14086, activitdtile de colectare de
informatii pe baza semnalelor electromagnetice se desfasoara numai dupa ce s-a stabilit ca acestea
sunt necesare pentru a promova o prioritate validata si numai in masura si intr-un mod proportional
cuaceasta prioritate, precum sica acestea trebuie sa fie cat mai adaptate pentrua promova prioritatea
validata, tinand seama in mod corespunzator de factori relevanti, cum ar fi caracterul intruziv al
colectarii, sensibilitatea datelor sau inexistenta unui impact disproportionat asupra vietii private si a
libertatilor civile. CEPD asteapta totusi clarificari suplimentare cu privire la modul in care acest lucru
va fi pus in aplicare si operationalizat in mod concret, inclusiv Tn contextul aplicarii sectiunii 702 din
FISA.

Tn acest sens, in absenta accesului direct la aceste informatii, CEPD a solicitat o evaluare independenta
a necesitatii si a proportionalitatii definitiei ,obiectivelor” si a conceptului de , informatii externe” in
temeiul sectiunii 702 din FISA (inclusiv in contextul programului UPSTREAM) in urma reinnoirii sale.
CEPD considera ca apelul sau anterior la o evaluare independentd suplimentara a procesului de
aplicare a termenilor de selectie in cazuri specifice (,stabilirea sarcinilor termenilor de selectie”),
precum si la clarificari suplimentare in contextul programului UPSTREAM este relevant. Prin urmare,
tindnd seama de noul OE nr.14086, CEPD solicita informatii suplimentare pentru a evalua si a
monitoriza, de asemenea, modul si masura Tn care principiile recent introduse ale necesitatii si
proportionalitatii vor fi aplicatein practicain acest context si se asteapta ca acest lucru sa fie evaluat
si Tn contextul viitoarelor revizuiri comune.

CEPD saluta faptul ca, in calitate de agentie independenta de supraveghere pe deplin functionala,
Comitetul de supravegherein materie de protectie a vietii private si a libertatilor civile (PCLOB) a decis
sa deruleze ,un proiect de supraveghere pentru a examina programul de supraveghere pe care il
desfasoara executivul in temeiul sectiunii 702 din Legea privind supravegherea activitatilor straine de
spionaj (FISA), in asteptarea datei de expirare a sectiunii 702 din decembrie 2023 si a viitoarei
examinari publice si de catre Congres cu privire la reautorizarea sa”172. CEPD saluta, de asemenea,
faptul ca ,revizuirea respectiva vizeaza anumite domenii de interes pentru investigatie, inclusiv, dar
fara a se limita la interogarile cu privire la informatiile persoanelor care sunt cetateni
americani/rezidenti SUA colectate in temeiul articolului 702173 si colectarea «in contextul programului
Upstream» efectuatd in temeiul sectiunii 702” si ,include, de asemenea, analizarea valorii si a
eficacitatii anterioare si preconizate ale programului, precum si a caracterului adecvat al garantiilor
existente privind viata privata si libertatile civile”174. Tn consecintd, CEPD subliniaz3 c& ar fi necesar
accesul la constatarile PCLOB din raportul in cauza cu privire la sectiunea 702 pentru a se evalua in
mod adecvat si cuprinzator garantiile de confidentialitate furnizate si aplicate in contextul acestui
program de supraveghere.

Tindnd seama de noul OE nr. 14086, CEPD solicitd, de asemenea, informatii suplimentare pentru a
evalua si a monitoriza si modul si masura in care principiile recent introduse ale necesitatii si

172 A se vedea NOTICE OF THE PCLOB OVERSIGHT PROJECT EXAMINING SECTION 702 OF THE FOREIGN
INTELLIGENCE SURVEILLANCE ACT (FISA) [COMUNICAREA PCLOB REFERITOARE LA PROIECTUL PCLOB DE
SUPRAVEGHERE [N VEDEREA EXAMINARII ARTICOLULUI 702 DIN LEGEA PRIVIND SUPRAVEGHEREA

ACTIVITATILOR STRAINE DE SPIONAJ (FISA)].
173 A sevedea mai sus.
174 A sevedea mai sus.
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proportionalitatii, precum si celelalte garantii prevazute in prezentul text vor fi aplicatein practica in
acest context.

3.2.2.4.2 Colectareade date in scopuri legate de securitatea nationald in temeiul Ordinului Executiv
nr.12333

Astfel cum a recunoscut CJUE in hotararea Schrems I, analiza legislatiei tariiterte pentru care se ia in
considerare caracterul adecvat al nivelului de protectie nu ar trebui sa se limiteze la legile si practicile
care permit supravegherea in interiorul frontierelor fizice ale tariirespective, ci ar trebui sa includa si
o analiza a temeiurilor juridice din legislatia tarii terte respective careii permit sa desfasoare activitati
de supravegherein afara teritoriuluisau in ceea ce priveste datele UE. Limitarile necesare ale accesului
autoritatilor la date ar trebui extinse la datele cu caracter personal ,aflate in tranzit” catre tara
respectiva, pentru care este recunoscut caracterul adecvat al nivelului de protectie.

CEPD saluta raportul public general emis de PCLOB cu privire la Ordinul executiv nr. 12333 si publicat
in aprilie 2021, dar observa ca acest raport are un caracter general, deoarece majoritatea constatarilor
sunt clasificate.

Tn acest context, avand in vedere incertitudinea si lipsa de claritate cu privire la modul in care a fost
aplicat OE nr. 12333, precum si importanta clarificarii modului in care acesta va fi aplicat in lumina
noului OE nr. 14086, CEPD subliniaza inca o data importanta rapoartelor preconizate ale PCLOB cu
privire la acest text!’>. Cutoate acestea, CEPD intelege ca este probabil ca majoritatea continutului lor
sa ramana clasificat, astfel ca nicio informatie suplimentara cu privire la functionarea concreta a OE
nr. 12333 si la necesitatea si proportionalitatea sa nu ar urma sa fie disponibila publicului sau CEPD.

Prin urmare, CEPD ar aprecia in special ca raportul PCLOB privind aplicarea OE nr. 14086 sa nu fie
clasificat, ci accesibil pe deplin dupa finalizare, inclusiv cu privire la partile care ar evalua modul in care
se vor aplica garantiile prevazute de OE nr. 14086 in legatura cu colectarea de date in temeiul OE
nr. 12333. CEPD invita, de asemenea, Comisia sa acorde o atentie deosebita acestuiaspect in contextul
viitoarelor revizuiri comune.

in general, in legdturd cu diferitele instrumente juridice din cadrul juridic al SUA care previd
posibilitatea colectariisi a accesariisi prelucrarii ulterioare de date de catre serviciile de informatii din
SUA, CEPD ar aprecia clarificari cu privire la interactiunea acestora cu noul OE nr. 14086 si preconizeaza
furnizarea unor asigurari privind solutionarea preocuparilor anterioare exprimate in avizele anterioare
ale CEPDin ceea ce le priveste prin adoptarea acestor noi garantii.

CEPD invita, de asemenea, Comisia sa acorde o atentie deosebitd acestor aspecte in contextul
viitoarelor revizuiri comune.

3.2.2.4.3 Raportul PCLOB

CEPD saluta faptul ca OE nr. 14086 prevede, de asemenea, cerinta ca PCLOB sa prezinte un raport
privind punerea in aplicare a ordinului executiv. CEPD subliniaza ca acest raport ar trebui sa includa o
evaluare a acestei posibilitati specifice oferite de ordinul executiv de a colecta date in scopurile
enumerate pentru colectarea directionata, precum si in masa, inclusiv din motive tehnice, pentru a

175 Raportul general privind OE nr. 12333 a ramas in cea mai mare parte clasificat—doar o scurta versiune publica
a fost pusa la dispozitia publicului, iar raportul si recomandarile privind activitatile CIA de combatere a
terorismului desfasuratein temeiul OE nr.12333 au fostsi ele doar partial declasificate.
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intelege mai bine principalii termeni ai OE nr. 14086 si modul Tn care acestia sunt intelesi si aplicatiin
practica in cadrul diferitelor programe de supraveghere. Acest raport ar fi, de asemenea, necesar
pentru a evalua modul in careva fi pus in aplicare ordinul executiv in cadrul procedurilor si politicilor
interne ale elementelor Comunitatii Serviciilor de Informatii.

3.2.3 Garantia C —Supravegherea

3.2.3.1 Introducere

Activitatile serviciilor de informatii din SUA fac obiectul unui proces de supraveghere pe mai multe
niveluri. Structura de supraveghere din SUA poate fi impartita in supraveghere interna si externa. Toate
elementele Comunitatii Serviciilor de Informatii au functionari in materie de supraveghere si
conformitate, care efectueaza supravegherea periodica a activitatilor de colectare de informatii pe
baza semnalelor electromagnetice, inclusiv inspectori generali si Responsabili pentru protectia vietii
private si a libertatilor civile. Tn plus, existd organisme externe de supraveghere, cum ar fi Comitetul de
supraveghere in materie de protectie a vietii private si a libertatilor civile (PCLOB) si Comitetul pentru
supravegherea serviciilor de informatii.

CEPD reaminteste ca are loc o ingerinta in momentul colectarii datelor, dar si in momentul in care
datele sunt accesate de o autoritate publica pentru prelucrare ulterioara. CEDO a precizat in mai multe
randuri ca orice ingerinta in dreptul la viata privata si la protectia datelor ar trebui sa faca obiectul unui
sistem de supraveghere eficace, independent si impartial, care trebuie sa fie asigurat fie de un
judecator, fie de un alt organismindependent!7® (de exemplu, o autoritate administrativa sau unorgan
parlamentar).

Desi CEDO si-a exprimat preferinta ca un judecator sa fie responsabil cu mentinerea supravegherii,
aceasta nu a exclus posibilitatea ca un alt organism sa fie responsabil, ,cu conditia ca acest organ sa
fie suficient de independent fata de puterea executiva”l’’ si ,fatd de autoritatile care desfdsoara
supravegherea si [sa fie] Tnvestit cu competente si atributii suficiente pentru a exercita un control
eficace si permanent”178,

CEDO a adaugat ca, atunci cand se evalueaza independenta acestuia, trebuie sa se tind seama de
»,metoda de numire si statutul juridic al membrilor organului de control” 172,

De asemenea, CEDO a precizat ca trebuie sa se verifice daca activitatile organului de control sunt
deschise controlului public. De exemplu, acest lucru ar putea fi realizat in cazul in care rapoartele
anuale de control adresate guvernului, respectiv rapoartele publice, sunt prezentate Parlamentuluisi
au fost discutate de Parlament?'80,

Supravegherea independenta a punerii in aplicare a masurilor de supraveghere a fost, de asemenea,
luata in considerare de CJUE in hotararea Schrems Il, intrucat ,[...] controlul exercitat de FISC
urmareste astfel sa verifice daca programele de supraveghere mentionate corespund obiectivului de

176 CEDO, Klass si altii impotriva Germaniei, 6 septembrie 1978 (,,hotararea Klass a CEDQ’), punctele 17 si 51.

177 Hotdrarea Zakharova CEDO, punctul 258; CEDO, lordachi si altii impotriva Moldovei, 10 februarie 2009,
punctele40si51; CEDO, DumitruPopescu impotriva Romaniei, 26 aprilie 2007, punctele 70-73.

178 Hotararea Klass a CEDO, punctul 56.

179 Hotararea Zakharov a CEDO, punctul 278.

180 Hotararea Zakharov a CEDO, punctul 283. CEDO, L. impotriva Norvegiei, 9 iunie 1990; CEDO, Kennedy
impotriva Regatului Unit, 18 mai 2010, punctul 166.
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194.

a obtine informatii operative straine, insa nu se refera la aspectul ,,daca persoanele sunt vizate in mod
corespunzator pentru a dobandi informatii operative straine»” 181,

3.2.3.2 Supraveghereainternd

3.2.3.2.1 Inspectoriigenerali

CEPD recunoaste ca inspectorilor generali li se incredinteaza o gama larga de competente, necesare
pentru monitorizarea activitatilor serviciilor de informatii. Tn special, inspectorii generali au acces la
toate informatiile necesare pentru a evalua conformitatea generala a activitatii agentiilor cu legislatia,
inclusiv, dar fara a se limita la legile privind viata privata si protectia datelor, pot emite citatii si pot lua
o declaratie sub juramant oricarei persoane in legatura cuo investigatie desfasurata de acestia.

Pe baza celor de mai sus, CEPD considera ca inspectorii generali au, in general, competente de
investigare extinse. Cu toate acestea, ei nu detin competente de remediere obligatorii si emit doar
recomandarifara caracter obligatoriu82,

CEPD recunoaste ca, in principiu, inspectorii generali nu sunt impiedicati sa initieze, sa efectueze sau
sa finalizeze un audit sau o investigatie sau sa emita vreo citatie in cursul oricarui audit sau al oricarei
investigatii si nici nu le este interzis si actioneze astfel83. Tn acest context, CEPD constat3, cu toate
acestea, ca inspectorii generali se afla sub autoritatea, conducerea si controlul sefului departamentului
respectiv, care le poate interzice sa aiba acces la informatii, sa efectueze oinvestigatie si, printre altele,
sa emitd o citatie in cazurile in care seful departamentului stabileste ca o astfel de interdictie este
necesara pentru protejarea intereselor nationale. Cu toate acestea, seful departamentului trebuie sa
informeze comisiile competente ale Congresului SUA cu privire la exercitarea acestei competentel84,

CEPD observa ca inspectorii generali pot fi revocati numai de presedintele SUA, care trebuie sa
informeze Congresul cu privire la motivele unei astfel de revocari.

CEPD constata ca nu s-au adus modificari semnificative mecanismului de supraveghere interna de la
emiterea avizelor GL29 si, ulterior, CEPD. Prin urmare, CEPD intelege ca, in conformitate cu
Avizul 01/2016 al GL29185, in general, exista suficiente mecanisme de supraveghere interna.

3.2.3.3 Supraveghereaexternd

CEPD constata ca, pe langa organismele mentionate mai jos, diverse alte organisme din cadrul
guvernului SUA supravegheaza activitatile serviciilor de informatii din SUA, cum ar fi Comitetul pentru
supravegherea serviciilor de informatii (IOB) sau comitetele din cadrul Congresului. Acestea din urma
pot realiza investigatii proprii si pot emite rapoarte.

181 Hotararea Schrems Ila CJUE, punctul 179.

182 Considerentul 105 din proiectul de decizie.

183 Articolul 3 litera (a) din Legea privind inspectorii generali din 1978 (Inspector General Act).

184 A se vedea, de exemplu, articolul 8 [pentru Departamentul Apararii (Department of Defence)], articolul 8
(pentru Departamentul de Justitie), articolul 8G litera (d) punctul 2 partile Asi B (pentru Agentia Nationald de
Securitate—NSA) din Legea privind inspectorii generali din 1978, titlul 50 din U.S.C.—articolul 403q litera (b)
(pentru CIA), articolul 405 litera (f) din Legea privind autorizarea serviciilor de informatii pentru anul fiscal 2010
(pentru Comunitatea Serviciilor de Informatii).

185 Avizul 01/2016 al GL29.
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3.2.3.3.1 Comitetul de supraveghere in materie de protectie a vietii private sia libertdtilor civile

CEPD recunoaste rolul cuprinzator de supraveghere al PCLOB in ceea ce priveste noul mecanism de
recurs si punereain aplicare a OE nr. 14086.

in primul rand, noile sale atributii includ consultarea procurorului general cu privire la numirea
judec&torilor din cadrul DPRC si a avocatilor speciali. Tn al doilea rand, PCLOB va revizui anual procesul
de recurs, si anume instrumentarea plangerilor eligibile in cadrul mecanismului de recurs. Aceastava
include daca responsabilul pentru protectia libertatilor civile si Curtea de Reexaminare a Protectiei
Datelor auinstrumentat plangerile eligibile in timp util, daca obtin acces deplin la informatiile necesare
si daca functioneaza in conformitate cu OE nr. 14086, precum si daca deciziile luate de responsabilul
pentru protectia libertatilor civile si DPRCsunt respectate de Comunitatea Serviciilor de Informatii.

De asemenea, PCLOB trebuie consultat in procesul de actualizare de catre serviciile de informatii a
politicilor si procedurilor interne pentru punerea in aplicare a OE nr. 14086. in plus, PCLOB va efectua
o revizuire a politicilor si procedurilor actualizate si va evalua conformitatea acestora cu OE
nr. 1408618, Desi constatarile PCLOB nu sunt obligatorii stricto sensu, seful fiecirui element al
Comunitatii Serviciilor de Informatii este obligat sa analizeze cu atentie si sd puna in aplicare sau sa
abordeze in alt mod toate recomandarile cuprinse in orice astfel de revizuire, in conformitate cu
legislatia aplicabila87. CEPD invita Comisia sa acorde o atentie deosebita masurii si modului in care
recomandarile PCLOB au fost puse 1n aplicare la nivel de agentiein cadrul revizuirilor viitoare, in cazul
in care proiectul de decizie este adoptat.

CEPD reaminteste ca PCLOB, in calitate de comitet independent, este ,incurajat”, dar nu este obligat
sa efectueze revizuirea, in cazulin care se tine seamain mod corespunzator de garantiile prevazutein
OE nr. 14086, iar Comunitatea Serviciilor de Informatii a respectat pe deplin cerintele procesului de
recurs. Cu toate acestea, CEPD intelege ca PCLOB a afirmat in explicatia sa suplimentara adresata CEPD,
precum si Th public8® cafsi va asuma rolul prevazutin OE nr. 14086.

Tn plus, CEPD saluté faptul c& rezultatele rapoartelor PCLOB urmeaza si fie puse la dispozitia publicului.
Tindnd seama de faptul ca diferitele organisme din cadrul mecanismului de recurs si cele ale
Comunitatii Serviciilor de Informatii trebuie, in principiu, sa puna in aplicare recomandarile din
rapoartele PCLOB sau sa le abordeze in alt mod, CEPD recunoaste ca aceste recomandari joaca un rol
important in ceea ce priveste garantiile de confidentialitate.

CEPD constata ca accesul PCLOB la informatii este restrictionat in cazul in care presedintele SUA
autorizeaza desfasurarea de ,,operatiuni secrete” 182 de catre departamentele, agentiile sau entitatile
guvernului Statelor Unite ale Americii1®°.

Tn urma avizelor sale anterioare, CEPD considerd cd PCLOB este un organism independent, ale carui
recomandari au reprezentat o contributie importanta la reformele din SUA si ale carui rapoarte au

186 A sevedea sectiunea 2 litera (c) punctul (iv) si sectiunea 2 litera (c) punctul (v) dinOE nr. 14086.

187 A sevedea sectiunea 2 litera (c) punctul (v) partea BdinOE nr. 14086.

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf.
189 potrivit titlului 50 articolul 3093 litera (e) punctul 1 din U.S.C., termenul ,operatiune secreta” inseamnd o
activitate sauo serie de activitati desfasurata (desfasurate) de guvernul Statelor Unite ale Americii de influentare
a conditiilor politice, economice sau militare din strainatate, in cazul in care seintentioneaza ca rolul guvernului
Statelor Unite ale Americii sd nu fie evident sau recunoscut public, dar care nu include (includ) (1) activitati al
caror scop principal este de a obtineinformatii, activitati traditionale de contrainformatii [...].

120 Titlul 42 articolul 2000ee litera (g) punctul 5 din U.S.C.; titlul 50 articolul 3093 litera (a) din U.S.C.
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reprezentat o sursa deosebit de utild pentru intelegerea functionarii diferitelor programe de
supraveghere, precum si un element esential al structurii de supraveghere.

Cu toate acestea, in cadrul celei de a treia revizuiri comune anuale a Scutului de confidentialitate UE-
SUA anterior, CEPD a regretat ca PCLOB i-a furnizat aceleasi informatii precum cele puse la dispozitia
publicului larg. Tnplus, afost regretabil faptul ¢ PCLOB nu a emis rapoarte suplimentare privind PPD-
28 in urma primului sau raport pentru a furniza elemente suplimentare cu privire la modul in care sunt
aplicate garantiile PPD-28, precum si un raport general actualizat privind articolul 702 din FISA.

Astfel, CEPD saluta anuntul PCLOB adresat CEPD, potrivit caruia se preconizeaza publicarea unui raport
de monitorizare privind articolul 702 din FISA in viitorul apropiat. Tn plus, CEPD fisi exprim4 satisfactia
cu privire la comunicarea de catre PCLOB a angajamentului de a permite publicarea rapoartelor sale
privind OE nr. 14086. Cu toate acestea, CEPD reaminteste ca publicarea rapoartelor neclasificate este
reglementata de legislatia SUA si trebuie sa fie coordonatd cu agentiile din cadrul Comunitatii
Serviciilor de Informatiisi nu poate fi decisa de PCLOB din proprie initiativa.

Prin urmare, in cazul in care proiectul de decizie este adoptat, CEPD reaminteste ca, in viitoarele
revizuiri ale cadrului UE-SUA privind protectia datelor, expertii CEPD care detin o autorizare de
securitate ar trebui sa poata examina documente suplimentare si sa discute elemente clasificate
suplimentare, dupa cum este necesar pentru a se asigura ca informatiile din rapoarte pot fi evaluate
in mod adecvat, tindnd seama, in acelasi timp, de interesele relevante in materie de securitate
nationaldsi de masurile aplicabile de protectie a vietii private.

CEPD saluta independenta PCLOB, precum si activitatea sa de supraveghere a comunitatii nationale a
serviciilor de informatii, care trebuie sa respecte recomandarile PCLOB sau sa le abordeze in alt mod,
aceste aspecte urmand a fi indicate in raportul PCLOB catre Congresul SUA.

Avand in vedere cerintele CEDO privind controlul public'®?, respectiv ca rapoartele unui organism de
supraveghere sa fie prezentate Parlamentului si discutate de Parlament, CEPD considera ca este
suficient ca PCLOB sa Tsi prezinte rapoartele cel putin de doua ori pe an presedintelui SUASsi, in special,
comitetelor din cadrul Congresului (din cadrul Senatului si al Camerei Reprezentantilor)!®?, care sunt
organismele parlamentare ale SUA.

3.2.3.3.2 Curteade Supraveghere a Activitdtilor Strdine de Spionaj (FISC)

Curtea de Supraveghere a Activitatilor Straine de Spionaj este responsabila cu supravegherea colectarii
datelor cu caracter personalin temeiul sectiunii 702 din FISA1°3, iar deciziile FISC pot fi atacate inaintea
Curtii de Reexaminare a Supravegherii Activitatilor Strdine de Spionaj (Foreign Intelligence Surveillance
Court of Review— FISCR).

FISC supravegheaza procesul de certificare pentru colectarea de informatii externe in temeiul
sectiunii 702 din FISA si autorizeaza supravegherea electronica, perchezitiile si alte masuri de
investigare in scopuri legate de obtinerea de informatii externe!®4. FISC autorizeaza, de asemenea,
procedurile de directionare si de reducere la minimum a interventiilor, precum si de interogare a

181 CEDO, hotararea Zakharov, punctul 283 si CEDO, L. impotriva Norvegiei, 9 iunie 1990; CEDO, Kennedy
impotriva Regatului Unit, 18 mai 2010, punctul 166.

132 Titlul 42 articolul 2000ee litera (e) din U.S.C.

193 Titlul 50 articolul 1881 litera (a) din U.S.C.

194 www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court.
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212.

213.

certificatelor, care sunt obligatorii din punct de vedere juridic pentru serviciile de informatii din SUA1°5,
n cazul in care FISC constatd ca nu au fost indeplinite cerintele, aceasta poate refuza certificarea,
integral sau partial, si poate solicita modificarea procedurilor.

Tncazulin care se identifica incilcariale procedurilor de directionare a interventiilor, FISC poate solicita
serviciului de informatii relevant sa ia masuri de remediere!®®. Acestea pot varia de la masuri
individuale la masuri structurale, de exemplu, de la ncetarea actiunii de obtinere a datelor sau
stergerea datelor obtinute in mod ilegal pana la o modificare a practicii de colectare, inclusiv 1n ceea
ce priveste orientarile pentru personal si formarea acestuia.

CEPD recunoaste ca OE nr. 14086 prevede ca Responsabilul pentru protectia libertatilor civile si DPRC
trebuie sa raporteze incalcarile procurorului general adjunct pentru securitate nationald, care
raporteaza aceste incalcaricatre FISC197,

Astfel cum a constatat CJUE in hotdrarea Schrems I, FISC nu autorizeaza masuri de supraveghere
individuald, ci mai degraba programe de supraveghere®®8. Prin urmare, CEPD isi mentine ingrijorarea
cu privire la faptul ca FISC nu asigura o supraveghere judiciara eficace in ceea ce priveste vizarea
persoanelor care nu sunt cetateniamericani/rezidenti SUA, un aspect ce pare sa nu fie solutionat prin
noul OE nr. 14086.

Tn ceea ce priveste autorizarea independentd prealabild 1% a supravegherii in temeiul sectiunii 702 din
FISA, CEPD regreta ca, astfel cum reiese din proiectul de decizie?%0 si din explicatiile furnizate de
guvernul SUA, FISC nu pare sa fie obligatd sa respecte garantiile suplimentare prevazute de OE
nr. 14086 atuncicand certificad programele care autorizeaza vizarea persoanelor care nu sunt cetateni
americani/rezidenti SUA. Tn opinia CEPD, garantiile suplimentare cuprinse in acest ordin ar trebuitotusi
luate n considerare Tn acest context. CEPD reaminteste ca rapoartele PCLOB ar fi deosebit de utile
pentru a evalua modul in care vor fi puse in aplicare garantiile prevazute de OE nr. 14086, precum si
modul Tn care aceste garantii sunt aplicate atunci cand sunt colectate date in temeiul articolului 702
din FISA.

3.2.4 Garantia D — Persoanele trebuie sa dispuna de cdi de atac eficiente

CEPD reaminteste ca drepturile efective si opozabile ale persoanelor sunt de o importanta
fundamentala pentru constatarea unui nivel adecvat de protectie a datelor intr-o tara terta.
Persoanele vizate trebuie sa dispund de o cale de atac eficientd pentru a-si exercita drepturile atunci
cand considera ca acestea nu sunt sau nu au fost respectate. CJUE a explicatin hotararile Schrems I si
Il ca,olegislatie care nu prevede nicio posibilitate a justitiabilului de a exercita cailegale pentrua avea
acces la date cu caracter personal care il privesc sau pentru a obtine rectificarea sau stergerea unor

B5Titlul 50 articolul 1881alitera (i) din U.S.C.

16 Titlul 50 articolul 1803 litera (h) dinU.S.C.

197 Sectiunea 3 litera (c) punctul (i) partea D din OE nr. 14086; sectiunea 3 litera (d) punctul (i) partea F din OE
nr.14086.

1%8 Hotararea Schrems Ila CJUE, punctul 179.

199 {n ceea ce priveste colectarea datelorin masdin temeiul OE nr.123331n situatii care nu sunt de competenta
FISC, CEPD 1si exprima ingrijorarea in legatura cu faptul ca nu exista un proces de autorizare prealabila pentru
colectarea datelor Tn masa (a sevedea, de asemenea, garantia B).

200 Considerentul 165 din proiectul de decizie.
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astfel de date nu respecta nici substanta dreptului fundamental la o protectie jurisdictionala efectiva,
astfel cum este consacrat la articolul 47 din Cart3” 201,

214. Tn ceea ce priveste ciile de atac, sistemul judiciar american contine o limitd importantd, care face

215.

216.

217.

218.

foarte dificila initierea de proceduri judiciare impotriva masurilor de supraveghere luate de guvernul
SUA in fata instantelor de drept comun. Constitutia SUA impune unei persoane sa isi demonstreze
calitatea procesuala, si anume sa stabileasca o ,,vatamare concreta, specifica si realad sau iminenta”202,
n cazurile de supraveghere, o astfel de cerinta pare a fi anulata prin lipsa notificarii persoanelor care
fac obiectul supravegherii, chiar si dupa incetarea acestor masuri.

n acest context, CEPD salutd faptul cd OE nr. 14086 instituie un mecanism specific de recurs pentru a
gestiona si solutiona plangerile inaintate de persoane care nu sunt cetateni americani/rezidenti SUA
referitoare la activitdtile SUA de colectare de informatii pe baza semnalelor electromagnetice. in
temeiul acestui nou mecanism, cerinta privind calitatea procesuald nu se aplica: in conformitate cu
sectiunea 4 litera (k) punctul (ii) din OE nr. 14086, reclamantul nu trebuie sd demonstreze ca datele
sale au facut, de fapt, obiectul activitatilor SUA de colectare de informatii pe baza semnalelor
electromagnetice. Astfel, persoanele vizate pot invoca garantiile prevazute de OE nr. 14086, inclusiv
cele prevazute de alte legi si dispozitii relevante, astfel cum se mentioneaza in sectiunea 4 litera (d)
punctul (jii) din OE nr. 14086203, Tn aceast3 privint3, noul mecanism adaugd o modalitate de recurs care
altfel nu ar exista.

Noul mecanism functioneaza pe doua niveluri: la primul nivel, persoanele pot depune o plangere la
Responsabilul pentru protectia libertatilor civile din cadrul Biroului Directorului Serviciului National de
Informatii. La al doilea nivel, persoanele au posibilitatea de a ataca decizia Responsabilului pentru
protectia libertatilor civile Thaintea unui organism nou creat, asa-numita Curte de Reexaminare a
Protectiei Datelor (DPRC). Urmatoarele sectiuni se axeazad in primul rand pe al doilea nivel al
mecanismului de recurs. CEPD considera ca Responsabilul pentru protectia libertatilor civile, in calitate
de functionar guvernamental in exercitiul functiunii, nu este Tnvestit cu un grad suficient de
independenta fata de puterea executiva si, prin urmare, nu poate, ca atare, sa indeplineasca in mod
adecvat cerintele care decurg din articolul 47 din Carta. Aceasta evaluare a fost confirmata de Comisie
in mai multe randuri.

3.2.4.1 Poate fi suficientd instituirea DPRC pe baza unui ordin executiv?

DPRC nu este o instanta ordinara instituita de Congres in temeiul articolului Il din Constitutia SUA, ci
pe baza unui ordin executiv emis de presedintele SUA. Desi CEPD cunoaste si, in general, saluta
consideratia subiacenta, si anume evitarea cerintei de a demonstra calitatea procesuala (a se vedea,
de asemenea, punctul 215), acest lucru ridica o problema fundamentala: poate indeplini un astfel de
mecanism de recurs cerintele articolului 47 din Carta (si Tn ce masura)? Potrivit acestei dispozitii, orice
persoana ale careidrepturisi libertatigarantate de dreptul Uniunii sunt incalcate are dreptul la o cale
de ataceficientd in fata unei instante judecatoresti constituite in prealabil prin lege.

n timp ce formulareain limba englez a articolului 47 din Cart3 se referd la un ,tribunal”, alte versiuni
lingvistice preferd utilizarea termenului ,instantd”2%. Tn hotararea Schrems|l, CIUE a reiterat c3

201 Hotararea Schrems | a CJUE, punctul 95; hotararea Schrems |1a CJUE, punctul 187.

202 Clapper/Amnesty International USA, 568 U.S.398 (2013) Il. p. 10.

203 Sectiunea 5 litera (h) din OE nr.14086 stabileste in mod explicit dreptul persoanelor vizate de a depune
plangeriin conformitate cu mecanismul derecurs.

204 De exemplu, ,Gericht” in versiunea in limba germana.
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»justitiabilii trebuie sa dispund de posibilitatea de a exercita cai legale in fata unei instante
judecatorestiindependente si impartiale pentrua avea accesla date cu caracter personal care i privesc
sau de a obtine rectificarea sau stergerea unor astfel de date” 295, Cu toate acestea, in acelasi context
de evaluare a caracterului adecvat al nivelului de protectie a datelor, CJUE considera ca o protectie
jurisdictionala efectiva impotriva unor astfel de ingerinte poate fi asigurata nu numai de o instanta, ci
si de un organism care ofera garantiiin esenta echivalente cu cele prevazute la articolul 47 din Carta20e,
in mod similar, Conventia Europeand a Drepturilor Omului prevede ci ,orice persoand, ale cirei
drepturi si libertati[...] au fost incalcate are dreptul de a se adresa efectiv unei instante nationale”2%7,
care, astfel cum a sustinut in mod constant Curtea Europeana a Drepturilor Omului, nu trebuie sa fie
neaparat o autoritate judiciara2°8. Dimpotriva, competentele sigarantiile procedurale de care dispune
o autoritate, in special daca aceasta este independenta de puterea executiva si asigurd caracterul
echitabil al procedurilor, sunt relevante pentru stabilirea eficientei caii de atac in fata autoritatii
respective?%2. Se pare ca niciuna din instante nu isi intemeiaza aprecierea pe criterii pur formale, ci
considera ca garantiile materiale sunt decisive.

Tn cauza Schrems II, CJUE a acordat o atentie deosebit3 posibilitatilor efective de exercitare a unei cii
de atacin domeniul accesului la datele cu caracter personalin scopuri legate de securitatea nationala.
CEPD ia act de faptul ca, procedand astfel, CJUE nu a discutat totusi elementul , constituirii in prealabil
prin lege” de la articolul 47 din Cartd, chiar daca nici mecanismul Ombudsmanului pentru Scutul de
confidentialitate nu s-a bazat pe dreptul materialal SUA. in loc s& abordeze aceastd problema, CJUE a
evaluat diferite aspecte pentru testul sau cu privire la caracterul adecvat al nivelului de protectie, cum
ar fi lipsa competentelor de remediere. Astfel, hotararea Schrems|l nu ofera nicio orientare cu privire
la evaluarea elementului ,constituirii in prealabil prin lege” in conformitate cu articolul 47 din Carta.
Cu toate acestea, exista si alte hotarari in care CJUE a formulat observatii cu privire la aceastd
chestiune. Reiterand jurisprudenta constanta a Curtii Europene a Drepturilor Omului in aceastd
privinta, CJUE a reamintitin cauzele C-487/19 si C-132/20 ca motivul pentru introducerea termenului
»constituita in prealabil prin lege” este acela de a se asigura ca organizarea sistemului judiciar intr-o
societate democratica nu este lasata la discretia executivului, ci este reglementata prin lege, aceasta
emanand de la legiuitor, cu respectarea normelor care reglementeaza competenta sa210, Astfel cum
reiese din aceasta afirmatie, dreptul la o instanta judecatoreasca constituita in prealabil prin lege este
foarte strans legat de garantarea independentei.

in acest context, CEPD concluzioneaza c&, in contextul evaludrii caracterului adecvat al nivelului de
protectie, mecanismul specific de recurs creat intemeiul OE nr. 14086, spre deosebire de cdile de atac
prevazute in fata instantelor constituite in temeiul articolului Ill, nu este, in sine, insuficient. Analiza
nivelului de protectiein acest sens depinde de masura in care garantiile prevazutein OE nr. 14086 si
completate de Regulamentul PG asigura in mod suficient independenta DPRC in raport cu celelalte
puteri.

Comisia ar trebui sa monitorizeze in permanenta daca normele prevazute in OE nr. 14086 si dispozitiile
sale suplimentare, in special cele menite sa promoveze independenta DPRC, sunt pe deplin puse in

205 A sevedea hotararea Schrems Il a CJUE, punctul 194.

206 A sevedea hotararea Schrems Il a CJUE, punctul 197.

207 Articolul 13 din Conventia Europeand a Drepturilor Omului.

208 Hotararea Klass a CEDO, punctul 67; hotararea BigBrother Watcha CEDO, punctul 359.

209 Hotararea Klass a CEDO, punctul 67; hotararea BigBrother Watcha CEDO, punctul 359.

210 A se vedea CJUE, Hotdrarea din 6 octombrie 2021, W.Z, C-487/19, ECLI:EU:C:2021:798 si Hotdrarea din
29 martie 2022, Getin Noble Bank S.A., C-132/20, ECLI:EU:C:2022:235, punctul 129si punctul 121.
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aplicare si functioneaza in mod eficace in practicd. in plus, orice modificare a cadrului ar trebui s3 fie
analizata cuatentie in ceea ce priveste impactul asupra evaluarii Comisiei in conformitate cu proiectul
de decizie. Tn acest sens, CEPD observa ca modificarile aduse OE nr. 14086 si Regulamentul PG pot
declansa adoptarea unor acte de punere in aplicare imediat aplicabile de suspendare, abrogare sau
modificare a deciziei privind caracterul adecvat al nivelului de protectie?!?,

3.2.4.2 Independentd suficientdin raport cu puterea executivd

in hot&drarea Schrems|l, CJUE a subliniat cd independenta instantei sau a organismului trebuie s3 fie
asigurata, in special in raport cu puterea executiva, cu toate garantiile necesare, inclusiv in ceea ce
priveste conditiile de revocare sau de anulare a numirii sale. Mai exact, CJUE a criticat faptul ca
Ombudsmanul este numit de secretarul de stat si ii raporteaza direct acestuia. Ombudsmanul a fost
considerat ca facand parte integranta din Departamentul de Stat al SUA. CJUE a constatat, de
asemenea, cd nu exista garantii speciale pentru revocarea sau anularea numirii Ombudsmanului,
subminandu-se astfel independenta Ombudsmanului in raport cu puterea executiva.

CEPD recunoaste ca dispozitiile OE nr. 14086 si ale Regulamentului PG de completare nu impun o
obligatie de raportare pentru DPRCcatre procurorul general, astfel cum ar finormalin cazul unei relatii
de subordonare ierarhica. n plus, DPRCnu face obiectul , supravegherii de zicu zi” de citre procurorul
general?12, Aceste garantii reprezinta o imbunatatire semnificativa fata de Scutul de confidentialitate.
Cu toate acestea, DPRCfunctioneaza in cadrul puterii executive, si anume in cadrul Departamentului
de Justitie. Din acest motiv, in special, punerea in aplicare si functionarea eficace a garantiilor in
practica vor fi esentiale pentru a stabili daca DPRC, desi nu face parte integranta din Departamentul
de Justitie, in calitate de entitate situata totusi in cadrul executivului, poate fi considerata suficient de
independenta in practica. CEPD invita Comisia sa monitorizeze cu atentie daca aceste garantii sunt
reflectate pe deplin in practica. Tn plus, CEPD sugereaza clarificarea termenului,, supraveghere de zi cu
zi”, astfelincat ,judecatorii” DPRCsa nufaca obiectul niciunui tip de supraveghere. Comisia a confirmat
ca ,supravegherea de zicu zi” este menita sa fie inteleasa in acest sens.

224. Tnplus fatd de garantiile de maisus, CCD UE-SUA prevede anumite garantiiin ceea ce priveste numirea

si revocarea ,,judecatorilor” DPRC. Desi sunt numiti de procurorul general, numirea lor se bazeaza pe
criteriile utilizate pentru a evalua candidatii la functia de judecatori federal si implica o consultare a
PCLOB. Revocarea ,judecatorilor” inainte de expirarea mandatului lor sau de la o procedura in curs
este posibila numai in circumstante strict definite, care, dupa cum intelege CEPD, sunt modelate dupa
dispozitiile aplicabile judecatorilor federali?!3. Aplicarea acestor norme reprezinta un pas suplimentar
in directia consolidarii pozitiei independente a DPRC, pentru care, dupa cum se mentiona mai sus,
punerea in aplicare in practica va fi esentiald. Cu toate acestea, din proiectul de decizie ca atare nu
reiese in mod clar daca si in ce mod se vor respecta aceste cerinte in Statele Unite ale Americii. Pe baza
explicatiilor suplimentare furnizate de Comisie si de guvernul SUA, CEPD intelege ca PCLOB poate
aborda dispozitile mentionate mai sus in revizuirea sa anuald a procesului de recurs si ca
responsabilitatea de a monitoriza si de a asigura conformitatea cu toate cerintele legale a inspectorului
generaldin cadrul Departamentuluide Justitie include cerintele din OE nr. 14086 si reglementarile de
instituire a DPRC. CEPD invita Comisia sa clarifice acest aspect in proiectul de decizie. Acestea fiind
spuse, Comisia ar trebui sa tind seama de aceste garantiiatunci cand monitorizeaza practicareala de
prelucrare a datelor cu caracter personal, astfel cum afost evaluatain proiectul de decizie.

211 Considerentul 212 din proiectul de decizie.
212 Articolul 201.7 litera (d) din Regulamentul PG.
213 Sectiunea 3 litera (d) punctul (iv) dinOE nr. 14086; Articolul 201.7 litera (d) din Regulamentul PG.
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Proiectul de decizie nu specifica daca si, in caz afirmativ, conditiile in care presedintele SUA are
autoritatea de a revoca ,judecatori” din DPRCsau de a anula numirea acestora. CEPD intelege cd o
astfel de autoritate nu ar exista, astfel cum a fost explicat de Comisia Europeanad si confirmat de
reprezentantii guvernului SUA. CEPD sugereaza clarificarea acestuiaspect in decizia privind caracterul
adecvat al nivelului de protectie.

,Judecatorii” DPRC sunt numiti pentru mandate reinnoibile de patru ani si, la momentul numirii lor
initiale, trebuie sa nu fi fost angajati in cadrul puterii executive in ultimii doi ani?'4. Pe durata
o n

mandatului lor de ,judecatori” in cadrul DPRC, acestia nu detin nicio alta functie oficiald in cadrul
guvernului SUA2%>, Cu toate acestea, spre deosebire de judecatorii federali americani, acestia pot

activitati nuinterfereaza cuindeplinirea impartiala a sarcinilor lor sau cu eficacitatea sauindependenta
DPRC?%, Independenta sistemului judiciar rezulta nu numai din libertatea de a nu fi obligat prin
instructiuni, ci si din independenta personald. Tn acest context, sunt relevantifactori precum mandatul,
posibilitatea de a fi numit din nou si potentialul de conflicte de interese. Mandatul de patru ani
prevazutin OE nr. 14086, respectiv, In Regulamentul PG este mai scurt decat, de exemplu, mandatele
judecatorilor CJUE (sase anicu posibilitatea numirii din nou) si CEDO (noua ani fara posibilitatea numirii
din nou), insa, prin prisma durateisale, nu da nastere unor preocupariserioase. CEPD nu are cunostinta
de nicio jurisprudenta care sa impuna un mandat minim Tn acest caz?!’. CEPD recunoaste, de
asemenea, ca posibilitatea participarii la activitati extrajudiciare se acorda cu conditia ca, in termeni
simpli, acestea sa nu conduca la conflicte de interese care sa compromita atributiile in cadrul DPRC.
CEPD intelege din explicatiile suplimentare ale guvernului SUA ca aceste cerinte fac, de asemenea,
obiectul revizuirii si monitorizarii de catre PCLOB si de catre inspectorul general al Departamentuluide
Justitie (a se vedea punctul 226 de mai sus). Felul in care aceasta cerinta va fi aplicata si demonstrata
n practica ar trebui, de asemenea, abordat in cadrul revizuirilor comune.

Tn conformitate cu sectiunea 3 litera (d) punctul (i) partea B din OE nr. 14086, toti ,judecitorii” DPRC
trebuie sa detina autorizaride securitate pentru a putea avea acces la informatii clasificate, si anume
pentru a-si indeplini Tnsasi functia de solutionare a cauzelorin materie de securitate nationala?18. Prin
contrast, unele acte cu putere de lege si norme administrative europene privind autorizarea de
securitate scutesc judecatorii de cerinta unei autorizari de securitate in masura Tn care acestia
indeplinesc sarcini judiciare, considerand ca un astfel de control detaliat ar putea intra in conflict cu
independenta sistemului judiciar?!®. Potrivit explicatiilor guvernului SUA, in timp ce un candidat la o
functie judiciara intr-o instanta din SUA face obiectul unei verificari amanuntite, dupa ce a fost numit
in functia de judecator federal in cadrul unei instante din SUA, un judecator federal nu este obligat sa
obtind o autorizare de securitate pentru a avea accesla documente clasificate relevante pentru cauza.

n opinia CEPD, circumstantele prezentate maisus evidentiaz3 partial diferente intre pozitia si statutul
unui judecator federal din SUA si ale unui ,judecator” din cadrul DPRC. Cu toate acestea, garantiile

214 Articolul 201.3 litera (a) din Regulamentul PG.

215 Articolul 201.3 litera (c) din Regulamentul PG.

216 Articolul 201.7 litera (c) din Regulamentul PG.

217 A sevedea, de asemenea, mutatis mutandis, CEDO (Marea Camera), Centrum For Rattvisa impotriva Suediei,
25 mai 2021, punctul 346.

218 A sevedea, deasemenea, articolul 201.11 litera (b) din Regulamentul PG si considerentul 177 din proiectul de
decizie.

219 De exemplu, articolul 2 alineatul (3) din legea germana privind autorizarile de securitate.
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oferite nu ofera motive de indoiald cu privire la independenta DPRC. CEPD indeamna Comisia ca, in
cazul adoptarii proiectului de decizie, sa acorde prioritate garantiilor mentionate mai sus in cursul
primei revizuiri comune a CCD UE-SUA. in plus, CEPD se asteapta ca, in cazul adoptérii deciziei, Comisia
sa Tsi respecte angajamentul de a suspenda, abroga sau modifica decizia, daca executivul SUA alege sa
restrictioneze garantiile incluse in ordinul executiv220,

3.2.4.3 Competentele DPRC

3.2.4.3.1 Accesulla informatii

Protectia juridica efectiva impune ca o instanta sa dispunda de competente de investigare suficiente
pentru a reexamina masura contestatd. in cauza Kadi 11, CJUE a statuat, in ceea ce priveste articolul 47
din Carta, ca instantele Uniunii Europene trebuie sa se asigure ca o decizie se intemeiaza pe o baza
factuala suficient de solida?2*. CJUE precizeaza ca ,instanta Uniunii are sarcina sa procedeze la aceastd
examinare solicitand, daca este cazul, autoritatii competente a Uniunii sa prezinte informatiile sau
elementele de proba, confidentiale sau neconfidentiale, relevante pentru efectuarea unei asemenea
examinari” 222, precum si cd acesteia , nu i se poate opune secretul sau confidentialitatea [...] [acestor]
informatii sau elemente de proba” 223,

Potrivit considerentului 181 din proiectul de decizie, DPRC reexamineaza deciziile Responsabilului
pentru protectia libertatilor civile cel putin pe baza dosarului investigatiei desfasurate de acesta,
precum si pe baza oricaror informatii si observatii furnizate de reclamant, de avocatul special sau de
un serviciu de informatii. Proiectul de decizie prevede, de asemenea, ca DPRC are acces la toate
informatiile necesare, pe care le poate obtine prin intermediul Responsabilului pentru protectia
libertatilor civile. Acest lucru se bazeaza pe dispozitia de la alineatul 201.9 litera (b) din Regulamentul
PG, care autorizeaza DPRC sa ,solicite Responsabilului pentru protectia libertatilor civile din cadrul
Biroului Directorului Serviciului National de Informatii sa completeze dosarul cu informatii explicative
sau de clarificare specifice si ca Responsabilul pentru protectia libertatilor civile din cadrul Biroului
Directorului Serviciului National de Informatii sa faca o serie de constatarifactuale suplimentare atunci
cand este necesar pentru a permite DPRCsa isi desfasoare activitatea de reexaminare”. CEPD intelege
ca evaluarea efectuata de DPRC nu se limiteaza in niciun fel la constatarile facute de Responsabilul
pentru protectia libertatilor civile la primul nivel al noului mecanism de recurs. Dimpotriva, DPRC poate
solicita atat informatiijuridice suplimentare, cat si, mai important, circumstante factuale suplimentare
pentru a analiza dacd a avut loc o incilcare eligibild. Tn acelasi timp, CEPD observa, de asemenea, ci
aceste competente de investigare in general extinse nu vizeaza accesul direct la datele detinute cu
privire la persoana in cauza. Comisia a explicat ca Responsabilul pentru protectia libertatilor civile va
functiona intotdeauna ca intermediar atuncicand DPRCsolicita informatii suplimentare. Prin urmare,
accesul DPRCla informatiile necesare pentru a solutiona in mod independent o cerere de reexaminare
se bazeaza, intr-oanumita masura, pe furnizarea informatiilor necesare de catre Responsabilul pentru
protectia libertatilor civile. CEPD recunoaste ca Responsabilul pentru protectia libertatilor civile are
obligatia de a ,oferi orice sprijin necesar” DPRC, iar serviciile de informatii sunt obligate sa ofere
Responsabilului pentru protectia libertatilor civile acces la informatiile necesare pentru ca DPRC sa

220 Considerentul 212 din proiectul de decizie.

221 CJUE, Hotararea din 18iulie2013, Comisia Europeana si altii/Yassin Abdullah Kadi, cauzele conexate
C-584/10P,C-593/10P si C-595/10P (,hotararea Kadilla CJUE”), punctul 119.

222 Hotararea Kadilla CJUE, punctul 120.

223 Hotararea Kadilla CJUE, punctul 125.
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desfasoare activitatea de reexaminare?24. CEPD constatd, de asemenea, cd Responsabilul pentru
protectia libertatilor civile nu este independent si efectueaza investigarea initiald a unei plangeriin
prima etapa a procedurii de recurs. Prin urmare, CEPD saluta faptul ca PCLOB va verifica, in cursul
revizuirilor sale anuale ale mecanismului de recurs, daca DPRC a obtinut acces deplin la toate
informatiile necesare?25. Tn plus, CEPD invitd Comisia s includd acest aspect in revizuirile comune, in
cazulin care proiectul de decizie este adoptat, pentrua examina implicatiile acestuisistem in practica.

3.2.4.3.2 Competente de remediere

Una dintre deficientele centrale ale Scutului de confidentialitate care a condus la declararea
nevaliditatii sale de catre CJUE in cauza Schrems Il a fost lipsa unor competente de remediere
obligatorii pentru Ombudsman. CJUE a constatat cad ,[decizia mentionatd] nu contine nicio indicatie
potrivit careia acest Ombudsman ar fi abilitat sa adopte decizii obligatorii in privinta respectivelor
servicii” 226, Simplul angajament (politic) din partea guvernului SUA potrivit caruia Comunitatea
Serviciilor de Informatii ar remedia orice incalcare a normelor aplicabile detectata de Ombudsman nu
a fost suficient pentrua asigura un nivel de protectie in esenta echivalent cu cel garantat la articolul 47
din Carta.

in schimb, in cadrul noului mecanism de recurs, deciziile luate de Responsabilul pentru protectia

libertatilor civile si de DPRC au efect obligatoriu?2’. CEPD recunoaste, pe de o parte, ca aceastd
autoritate nu se limiteaza la masuri specifice, ci permite ,remedierea adecvata” pentru a se ,,acorda
reparatii depline” in legaturd cu o incilcare eligibild identificats. in special, sectiunea 4 litera (a) din OE
nr. 14086 mentioneaza in mod explicit stergerea datelor colectate in modilegal. Pe de alta parte, CEPD
constata ca formularea sectiunii 4 litera (a) din OE nr. 14086 creeaza o anumita incertitudine Tn ceea
ce priveste procesul de stabilire a unei astfel de ,,remedieri adecvate”. Desi o masura ar trebui sa fie
conceputa pentru a acorda reparatii depline in legatura cu o incalcare, ar trebui sa se aiba in vedere,
de asemenea, ,,modalitatile prin care a fost abordatd in mod obisnuit o incalcare de tipul celei
identificate” 228, Sensul si efectul unei astfel de cerinte sunt neclare. Prin urmare, CEPD invita Comisia
sa monitorizeze indeaproape aplicarea masurilor de remediere adoptate.

3.2.4.4  Depunerea uneipldngeriintemeiul noului mecanism de recurs

Mecanismul de recurs instituit in temeiul OE nr. 14086 se aplica numai plangerilor eligibile transmise
de autoritatea publica competenta dintr-un stat eligibil cu privire la activitatile de colectare de
informatii pe baza semnalelor electromagnetice desfasurate de Statele Unite in legaturd cu orice
incalcare eligibilda 22°. Prin urmare, pentru a beneficia de aceasta protectie juridica, trebuie indeplinite
mai multe conditii.

3.2.4.4.1 Desemnarea castat eligibil

Tn primul rand, tara sau organizatia de integrare economicd regionald de unde au fost transferate
datele catre Statele Unite ale Americii trebuie sa fi fost desemnata drept stat eligibil Thainte de
transferul de date care st la baza plangerii23°. Tn mod evident, este esential ca mecanismul de recurs

224 A sevedea sectiunea 3 litera (c) punctul (i) partea H si sectiunea 3 litera (d) punctul (iii) din OE nr. 14086.
225 Sectiunea 3 litera (e) punctul (i) dinOE nr. 14086.

226 Hotararea Schrems Il a CJUE, punctul 196.

227 A sevedea sectiunea 3 litera (c) punctul (ii), respectiv sectiunea 3 litera (d) punctul (ii) din OE nr. 14086.
228 Sectiunea 4 litera(a)dinOEnr.14086.

229 Sectiunea 3 litera (a)dinOEnr. 14086.

230 Sectiunea 4 litera (d) punctul (i) sisectiunea 4 litera (k) punctul (i) din OE nr. 14086.
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prevazut sa fie disponibil la momentul intrariiin vigoare a deciziei privind caracterul adecvat al nivelului
de protectie. Tn consecintd, considerentul 196 din proiectul de decizie prevede c& intrareain vigoare a
deciziei este conditionatd, printre altele, de desemnarea Uniunii ca entitate eligibila in sensul
mecanismului de recurs. Tn fapt, Comisia pare si presupund cd desemnarea va avea loc inainte de
adoptarea deciziei, intrucat proiectul de decizie include deja un spatiu rezervat pentrudesemnarea de
catre procurorul general a UE23! (spre deosebire de includerea desemnarii ca o conditie prealabild in
partea dispozitiva a proiectului de decizie).

3.2.4.4.2 Afectareaintereselordin perspectiva vietii private sia libertdtilor civile si ,calitatea
procesuald”

O, plangere eligibila” trebuie sa se intemeieze pe o presupusa ,,incalcare eligibila”, care, la randul sau,
implica necesitatea ca incalcarea sa afecteze interesele individuale ale reclamantului din perspectiva
vietii private si a libertatilor civile232. CEPD intelege, pe baza unor explicatii suplimentare din partea
Comisiei, ca ,afectarea” nu implica nicio forma de restrictionare a admisibilitatii unei plangeri. Mai
degraba, astfel cum a afirmat Comisia, o astfel de afectare ar privi orice plangere referitoare la
prelucrarea datelor cu caracter personal pentru activitati de colectare de informatii pe baza semnalelor
electromagnetice desfasurate cu fincdlcarea dispozitilor mentionate in sectiunea 4 litera (d)
punctul (iii), de exemplu a garantiilor prevazute de OE nr. 14086. CEPD regreta faptul ca acest lucru nu
este specificat in textul proiectului de decizie si invita Comisia sa clarifice in continuare notiunea de
»afectare” pentru a se asigura ca orice incalcare a drepturilor persoanelor vizate este evaluata si
remediatad si cd nu exista niciun nivel de , gravitate” care trebuie demonstrat pentru a avea acces la
caleade atacsi la o remediere adecvata.

Astfel cum s-a mentionat anterior, o plangere inaintata in temeiul OE nr. 14086 nu impune
reclamantului sa isi demonstreze calitatea procesuald (a se vedea punctul 215)233. CEPD saluta
clarificarea din sectiunea 4 litera (k) din OE nr. 14086, potrivit careia se va aplica un ,test de incredere”,
nefiind necesar sd se demonstreze ca datele reclamantului au fost in fapt accesate prin activitati de
colectare de informatii pe baza semnalelor electromagnetice. Instituirea mecanismului de recurs este
un pas important, deoarece cerinta privind calitatea procesuala face foarte dificila contestarea
masurilor de supravegherein fata instantelor de drept comun din Statele Unite.

Pe baza celor de maisus, CEPD nu considera ca sesizarea instantelor de drept comun, la care se refer3,
de asemenea, proiectul de decizie234, oferd un nivel adecvat de protectie235. Tn acest sens, CEPD
reaminteste preocuparile sale deja exprimate in mai multe randuri in legatura cu cerinta privind
calitatea procesuald in fata instantelor de drept comun?236. in plus, in baza unor declaratii suplimentare
ale guvernului SUA, CEPD intelege ca, desi OE nr. 14086 nu impiedica sesizarea instantelor cu
competenta generald, nu este clar cum araplica o astfel de instanta acest ordin. Aceasta chestiune ar
putea fi analizata suplimentarin cadrul viitoarelor revizuiri, in cazul adoptarii proiectului de decizie.

231 Nota desubsol 320dinproiectul de decizie.

232 Sectiunea 4 litera (k) punctul (i) sisectiunea 4 litera (d) punctul (ii) din OE nr. 14086.
233 Clapper/Amnesty International USA, 568 U.S.398 (2013) Il. p. 10.

234 Considerentul 187 si urmatoarele din proiectul de decizie.

235 Asevedea, deasemenea, hotararea Schrems I1a CJUE, punctele 1915si192.

236 A sevedea Avizul 01/2016al GL29, p.43.
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3.2.4.4.3 Proceduradeinaintare a uneipldngeri

CEPD sprijind, in principiu, procedura de directionare a unei plangeri prin intermediul autoritatilor de
supraveghere ale statelor membre si considera in continuare ca identificarea reclamantului ar trebui
sa aiba loc pe teritoriul UE. Cu toate acestea, la fel ca in temeiul mecanismului Ombudsmanului pentru
Scutul de confidentialitate, proiectul de decizie prevede ca o persoana vizata care doreste sa inainteze
o astfel de plangere trebuie sa o depuna la o autoritate de supraveghere dintr-un stat membru al UE
competenta sa supravegheze serviciile nationale de securitate si/sau prelucrarea datelor cu caracter
personal de cétre autorititile publice?3”. Tn acest sens, CEPD reaminteste preocupirile sale deja
exprimate in avizul GL29 privind Scutul de confidentialitate, de exemplu dificultatile potentiale cu care
se confrunta persoanele in identificarea autoritatii competente, avand in vedere diversitatea
mecanismelor de supraveghere a serviciilor nationale de securitate din statele membre?238. Avand in
vedere implicarea autoritatilor nationale pentru protectia datelor in aplicarea si supravegherea CCD
UE-SUA, este mai adecvat ca plangerile sa se fnainteze prin intermediul acestora.

3.24.5 Decizia DPRC

Dupa finalizarea reexaminarii cererii reclamantului, DPRC nu trebuie sa dezvaluie daca reclamantul a
facut sau nu obiectul activitatilor SUA de colectare de informatii pe baza semnalelor electromagnetice.
Tn schimb, reclamantuluii se notificd faptul cd ,,reexaminarea fie nu a identificat incélcari eligibile, fie
Curtea de Reexaminare a Protectiei Datelor a emis o decizie care impune o remediere adecvata”23°.
Acest rdspuns standard serveste scopului in general legitim de protejare a informatiilor sensibile cu
privire la activitatile SUA de colectare de informatii. Cu toate acestea, CEPD isi exprima ingrijorarea cu
privire la faptul ca OE nr. 14086 nu prevede nicio derogare de la raspunsul standard al DPRC.

Tn cauza Kadi Il, CJUE a trebuit sa abordeze, interesele divergente aferente, pe de o parte, secretului
de statsi, pe de alta parte, procedurilor echitabile si, in madsura posibilului, cu respectarea principiului
contradictorialitatii. CJUE a stabilit ca, in Tmprejurari in care consideratii imperative avand legatura cu
securitatea nationala se opun comunicarii catre persoana vizata a anumitor informatii sau a anumitor
elemente de proba, revine, totusi, instantelor sarcina de a pune in aplicare, in cadrul controlului
jurisdictional pe care il exercita, tehnici care s permita concilierea consideratiilor legitime legate de
securitate in privinta naturii si a surselor de informatii si a necesitatii de a garanta persoaneiin cauza
in suficientd masurd respectarea drepturilor sale procedurale precum dreptul de a fi ascultat si
principiul contradictorialitatii>*°. CJUE a precizat, de asemenea, cd, atunci cand procedeazad la o
examinare a tuturor elementelor de fapt sau de drept furnizate de autoritatea competenta a Uniunii,
instantele trebuie sa verifice temeinicia motivelor invocate de autoritatea mentionata pentru a se
opune unei asemenea comunicdri24!. Tn cazul in care se concluzioneazd ci motivele invocate de
autoritatea competenta a Uniunii se opun efectiv comunicarii catre persoana vizata a informatiilor sau
a elementelor de proba prezentate, este necesar sa se puna in balantad in mod corespunzator cerintele
legate de dreptul la protectie jurisdictionald efectivd si cele care decurg din securitatea nationali242. in
scopul realizarii unei asemenea puneri in balanta, este permis sa se recurga la posibilitati precum

237 Considerentul 169 din proiectul de decizie.

238 Avizul 01/2016 al GL29, p. 48 si 49.

239 Sectiunea 3 litera (d) punctul (i) partea H din OE nr. 14086. Sectiunea din OE nr. 14086 prevede acest raspuns
si pentru Responsabilul pentru protectia libertatilor civile.

240 Hotararea Kadilla CJUE, punctul 125.

241 Hotararea Kadilla CJUE, punctul 126.

242 Hotararea Kadilla CJUE, punctul 128.
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comunicarea unui rezumat al continutului informatiilor sau al elementelor de probain discutie?43. Desi
constatarile instantei nu impun cerinte pentru decizia pronuntata de o instanta, ci se refera mai
degraba la decizia autoritatii competente si la desfasurarea procedurilor judiciare, acestea ofera
indicatii cu privire la punerea in balanta a intereselor mentionate mai sus in contextul dreptului la o
protectie jurisdictionald efectiva. Pentru orientarisuplimentare, se poate face trimitere si la cauza Big
Brother Watch, in care CEDO, facand referire la caracterul echitabil al procedurilor si, in special, la
principiul contradictorialitatii, a statuat ca deciziile unui organism judiciar sau ale unui alt organism
independent ar trebui sa fie motivate244.

CEPD recunoaste ca deciziile DPRC sunt, intr-adevar, motivate. DPRC este obligata in mod expres sa
emita o decizie scrisa in care sa isi prezinte concluziile si sa precizeze orice masura de remediere
adecvata245. Tn plus, CEPD observa c3 persoana in cauzd urmeaza si fie notificatd in cazul in care
informatiile referitoare la o reexaminare efectuatd de DPRC au fost declasificate 4. CEPD recunoaste,
de asemenea, rolul avocatilor speciali prevazuti de noul mecanism de recurs, care include promovarea
interesului reclamantului in aceasta chestiune?4’. Cu toate acestea, avand in vedere implicatiile
jurisprudentei CJUE si a CEDO prezentate mai sus si tindnd seama de faptul ca decizia DPRC nu poate
fi atacatad, ci este definitiva?4®, CEPD fsi exprima fingrijorarea cu privire la aplicarea generald a
raspunsului standardal DPRC. CEPD reaminteste ca PCLOB va revizuiin mod independent functionarea
noului mecanism de recurs si invita Comisia sa acorde o atentie deosebita acestei chestiuni, inclusiv
oricdrei evaluari a acestui aspect de catre PCLOB, in cursul viitoarelor revizuiri ale deciziei, in cazul
adoptarii sale.

4 PUNEREATN APLICARE SIMONITORIZAREA PROIECTULUI DE DECIZIE

n ceea ce priveste monitorizarea si revizuirea proiectului de decizie, CEPD observa c, in conformitate
cu jurisprudenta CJUE, ,avandin vedere ca nivelul de protectie asigurat de o tara terta este susceptibil
sa evolueze, revine Comisiei, dupa adoptarea unei decizii in temeiul [articolului 45 din RGPD], sarcina
de a verifica in mod periodic daca constatarea referitoare la nivelul de protectie adecvat asigurat de
taratertain cauza este in continuare justificata in fapt si in drept. O astfel de verificare se impune, in
orice caz, atunci cand exista indicii care dau nastere unei indoieli in aceasta privinta” 24°.

n plus, CEPD observi ca scrisoarea din partea DoC prevede ci DoC si alte agentii ale SUA, dup3 caz,
vor organiza reuniuni periodice cu Comisia, cu APD din UE interesate si cu reprezentanti
corespunzatori ai CEPD 20,

CEPD considera ca aspecte precum protectia in temeiul legislatiei la nivel de stat in ceea ce priveste
accesul autoritatilor de aplicare a legii, derogarea pentru colectarea temporara in masa in vederea
colectarii directionate de informatii de catre autoritatile de securitate nationala din SUA, aplicarea in
practica a principiilor recent introduse ale necesitatii si proportionalitatii, inclusiv in contextul
programului UPSTREAM, interactiunea dintre OE nr. 14086 si diversele instrumente juridice ale SUA

243 HotarareaKadilla CJUE, punctul 129.

244 Hotararea Big Brother Watch a CEDO, punctul 359.

245 Articolul 201.9 litera (g) dinRegulamentul PG.

246 Sectiunea 3 litera (d) punctul (v) dinOEnr. 14086.

247 Articolul 201.8 litera (g) dinRegulamentul PG.

248 Articolul 201.9 litera (g) dinRegulamentul PG.

249 Hotararea Schrems| a CJUE, punctul 76. A se vedea, de asemenea, articolul 3 alineatul (4) din proiectul de
decizie.

250 Anexa Il la proiectul de decizie.

Adoptat 57



245,

246.

247.

care permit serviciilor de informatii din SUA sa colecteze si sa prelucreze ulterior date cu caracter
personal, politicile si procedurile interne de punere in aplicare, modul in care aceste garantiivor fi, de
asemenea, luate in considerare in contextul supravegherii realizate de FISC si modul de functionare
efectivda a mecanismului de recurs, precum si aspectele legate de transferurile ulterioare, deciziile
automatizate, supravegherea materiala si eficace a principiilor CCD, asigurarea respectarii efective a
acestora si cdile de atac eficiente vor necesita o atentie deosebita in cursul urmatoarelor revizuiri
periodice.

CEPD observa ca revizuirea constatariiin ceea ce priveste caracterul adecvat al nivelului de protectie
va avea loc dupa un an de la data notificarii deciziei privind caracterul adecvat al nivelului de protectie
citre statele membre si, ulterior, cel putin o dat4 la patru ani25%. in vederea consolidarii in continuare
a monitorizarii continue a deciziei privind caracterul adecvat al nivelului de protectie, CEPD invita
Comisia sa efectueze revizuirile ulterioare cel putin o data la treiani.

n ceea ce priveste implicarea practicd a CEPD si a reprezentantilor sdi in pregitirea si desfisurarea

revizuirilor periodice viitoare, CEPD reitereaza ca orice documentatie relevanta, inclusiv
corespondenta, ar trebui comunicatda in scris CEPD cu suficient timp inainte de desfasurarea
revizuirilor. La fel ca in cazul revizuirilor efectuate in temeiul Scutului de confidentialitate, CEPD
recomanda ca modalitatile de revizuire sa fie stabilite si convenite intre Comisie, administratia SUA si
CEPD cel tarziucu treiluni inainte de revizuire.

in plus, CEPD constatd si salutd faptul cd, in considerentul 212 din proiectul de decizie, se ofera

exemple de modificari care submineaza nivelul de protectie, acestea putand justifica initierea unei
»proceduri de abrogare de urgenta” inlegatura cu modificarile care ar putea apareain ceea ce priveste
Ordinul executiv nr. 14086 si Regulamentul PG aferent.

Pentru Comitetul European pentru Protectia Datelor,

Presedinta

(Andrea Jelinek)

251 A sevedea articolul 3 alineatul (4) din proiectul de decizie.
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