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Streszczenie

13 grudnia 2022 r. Komisja Europejska opublikowata projekt decyzji stwierdzajgcej odpowiedni stopien
ochrony (,projekt decyzji”), ktéry zawiera zatgczniki stanowigce nowe ramy transatlantyckiej wymiany
danych osobowych — ramy ochrony danych UE-USA (,,DPF”), ktére majg zastgpi¢ wczesniejszg Tarcze
Prywatnosci UE-USA uniewazniong przez Trybunat Sprawiedliwosci Unii Europejskiej (,TSUE”)
w wyroku zdnia 16 lipca 2020 r. w sprawie Schrems II. Kluczowym elementem DPF sg zasady ram
ochrony danych UE—USA, w tym zasady uzupetniajgce (zwane dalej tgcznie ,zasadami DPF”).

Zgodnie zart.70 ust.1 lit.s) rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679!
(,RODO”) Komisja zwrdcifa sie do Europejskiej Rady Ochrony Danych (,EROD”) o opinie w sprawie
projektu decyzji.

Na podstawie analizy projektu decyzji EROD ocenita, czy stopien ochrony danych zapewniany w USA
jest odpowiedni. Przeprowadzita ocene zaréwno aspektdw handlowych, jak idostepu do danych
osobowych przekazywanychz UE przez organy publiczne w USA oraz ich wykorzystywania.

EROD wzieta pod uwage majgce zastosowanie unijne ramy prawne ochrony danych okreslone w RODO,
a takze prawa podstawowe —prawo do zycia prywatnegoi prawo do ochrony danych zapisanew art. 7
i 8 Karty praw podstawowych Unii Europejskiej oraz w art. 8 Konwencji o ochronie praw czfowieka
i podstawowych wolnosci. Rozwazyta réwniez prawo do skutecznego srodka prawnego i dostepu do
bezstronnego sadu okreslone w art. 47 Karty, atakze orzecznictwo dotyczgce tych poszczegdlnych
praw podstawowych.

Ponadto EROD wziefa pod uwage wymogi okreslone w przyjetym przez nig dokumencie w sprawie
odpowiedniego stopnia ochrony?.

Podstawowym celem EROD jest przedstawienie Komisji opinii na temat odpowiedniego stopnia
ochrony danych zapewnianego osobom fizycznym, ktérych dane osobowe sg przekazywane do USA.
Nalezyzauwazy¢, ze EROD nie oczekuje, aby ramy ochrony danych USA powielaty europejskie przepisy
o ochronie danych.

EROD przypomina jednak, ze wart.45 RODO oraz worzecznictwie TSUE wymaga sie, aby
prawodawstwo panstwa trzeciego zapewniato osobom, ktérych dane dotyczg, stopien ochrony
zasadniczo odpowiadajacy stopniowi ochrony gwarantowanemu w UE, aby mozna je byto uznac za
zapewniajgce odpowiedni stopien ochrony.

1.1. Ogdlne aspekty ochrony danych

DPFstanowig, ze w niektdrych przypadkach przestrzeganie zasad DPF przez podmioty objete DPF moze
by¢ ograniczone (np. wzakresie niezbednym do wykonania orzeczenia sgdowego lub do realizacji
celdw interesu publicznego). Aby lepiej okresli¢ wptyw tych wylgczen na stopien ochrony oséb, ktérych

! Rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych wzwiazku z przetwarzaniem danych osobowych i wsprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.L119 z4.5 2016,
s.1).

2 Grupa Robocza Art. 29, dokument pt. ,Odpowiedni stopien ochrony przekazywanych danych osobowych”,
WP254 rev.01, 28 listopada 2017 r., ostatnio zmienionyi przyjety 6 lutego2018r., zatwierdzony przez EROD 25
maja 2018r.(zwanydalej ,,dokumentem w sprawie odpowiedniego stopnia ochrony”).
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dane dotyczg, EROD zaleca, aby Komisja uwzglednita w projekcie decyzji doprecyzowanie zakresu
wylgczen, w tym majgcych zastosowanie zabezpieczen na podstawie prawa USA.

EROD zauwaza, ze struktura zatgcznikdw i ich numeracja utrudniajg znalezienie informacjii odniesienie
do nich. Przyczynia sie to do ogdlnej niejasnej prezentacji nowych ram, ktére zawierajg w zatgcznikach
dokumenty o réznej wartosci prawnej, i moze nie sprzyja¢ wtasciwemu zrozumieniu zasad DPF przez
osoby, ktérych dane dotyczg, podmioty objete DPF i unijne organy ochrony danych. EROD podkredla
rowniez, ze w catych DPF nalezy spdjnie stosowac odpowiednig terminologie. W tym wzgledzie tez
brakuje definicji niektérych istotnych terminows3.

EROD z zadowoleniem przyjmuje aktualizacje zasad DPF#, ktére beda stanowity wigzgce ramy prawne
dla podmiotéw objetych DPF, ale zauwaza, ze mimo szeregu zmian idodatkowych wyjasnien
wprowadzonych w motywach projektu decyzji zasady DPF, ktérych muszg przestrzegaé podmioty
objete DPF, pozostajg zasadniczo niezmienione w poréwnaniu z zasadami, ktére miaty zastosowanie
w ramach Tarczy Prywatnosci (ktérej dotyczyly coroczne wspdlne przeglady Grupy Roboczej Art. 29 i
EROD). Zasady DPF sg réwniez w duzej mierze takie same jak zasady zawarte w projekcie Tarczy
Prywatnosci, na ktérym Grupa Robocza Art. 29 oparta swojg opinie z 2016 r.> W odniesieniu do tych
zasad DPF, ktére pozostajg zasadniczo niezmienione, EROD nie uwaza za konieczne powtarzania
wszystkich uwag zgtoszonych wczesniej przez Grupe Roboczg Art. 29. EROD postanowita skupié sie na
konkretnych aspektach, ktére uwaza obecnie za jeszcze bardziejistotne z uwagina zmiany, jakie zaszty
w otoczeniu prawnym i technologicznym.

EROD zauwaza na przyktad, ze niektére budzgce obawy kwestie poruszone wczesniej przez Grupe
Roboczg Art. 29 i EROD w odniesieniu do zasad Tarczy Prywatnosci pozostajg aktualne. Dotyczg one
w szczegOlnosci praw osdb, ktorych dane dotyczg (np. niektorych wyjgtkdw od prawa dostepu oraz
termindw i trybéw wykonywania prawa do sprzeciwu), braku kluczowych definicji, braku jasnosci co
do stosowania zasad DPF w odniesieniu do podmiotéw przetwarzajgcych oraz szerokiego wylgczenia
dotyczgcego publicznie dostepnych informac;ji®.

EROD pragnie takze przypomniec, ze stopien ochrony oséb fizycznych, ktérych dane sg przekazywane,
nie moze by¢ naruszony przez dalsze przekazywanie danych przez pierwotnego odbiorce przekazanych
danych?. EROD ponownie zwraca sie do Komisji o doprecyzowanie, ze zabezpieczenia natozone przez
pierwotnego odbiorce na podmiot odbierajgcy dane w panstwie trzecim muszg by¢ skuteczne
w Swietle przepiséw panstwa trzeciego przed dalszym przekazaniem w kontekscie DPF.

Szczegdlng uwage nalezy zwrdcié na szybkie zmiany w dziedzinie zautomatyzowanego podejmowania
decyzji i profilowania —w coraz wiekszym stopniu za pomocg technologii sztucznej inteligencji. EROD
z zadowoleniem przyjmuje odniesienia Komisji do szczegdlnych zabezpieczed przewidzianych
w odpowiednich przepisach prawa USAw réznych dziedzinach®. Wydaje sie jednak, ze stopien ochrony
0s6b fizycznych rdzni sie w zaleznosci od tego, ktore przepisy sektorowe — o ile takie istniejg — maja

3 Chodzi o terminy ,przedstawiciel” i ,podmiot przetwarzajacy”. Ponadto pojecie ,,danych dotyczacych zasobéw
ludzkich” nadalwymaga omoéwienia z wtadzami USA.

4 Na przyktad doprecyzowanie, ze dane kodowane za pomocg klucza stanowig dane osobowe.

> Grupa Robocza Art. 29, Opinia01/2016 w s prawie projektu decyzji stwierdzajgcej odpowiedni stopier ochrony
w ramach Tarczy Prywatnosci UE-USA, przyjeta w dniu 13 kwietnia 2016r. (zwana dalej ,opinig Grupy Roboczej
Art.29nr01/2016").

6 Tarcza Prywatnosci UE-USA—trzeci roczny ws polny przeglad, sprawozdanie EROD przyjete w dniu 12 listopada
2019r., pkt11.

7 Rozdziat3 cze$¢ A pkt9 dokumentu w sprawie odpowiedniego stopnia ochrony na podstawie RODO.

8 Motyw 35 projektudecyzji.
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zastosowanie do danej sytuacji. EROD utrzymuje, ze niezbedne sg przepisy szczegétowe dotyczgce
zautomatyzowanego podejmowania decyzji, ktére zapewnig odpowiednie zabezpieczenia, w tym
prawo osoby fizycznej do poznania logiki, zakwestionowania decyzji i uzyskania interwencji ludzkiej,
w przypadku gdy dana decyzja ma na te osobe istotny wptyw.

EROD przypomina o znaczeniu skutecznegonadzoru i egzekwowania DPF i uwaza, ze niezwykle wazne
sg kontrole zgodnosci w odniesieniu do bardziej zasadniczych wymogow. Kwestie te bedg scisle
monitorowane przez EROD, wtym w kontekscie okresowych przeglagdéw. EROD przyjmuje do
wiadomosci odnowione zobowigzania zawarte w pismach Federalnej Komisji Handlu a (,FTC")°
i Departamentu Transportu (,DoT”)1® w odniesieniu do egzekwowania przepiséw, np. dotyczace
priorytetowego traktowania postepowania w sprawie domniemanych naruszen DPF.

EROD zauwaza, ze osobom z UE, ktérych dane dotycza, zapewniono siedem Srodkéw dochodzenia
roszczen, w przypadku gdy ich dane osobowe sg przetwarzane z naruszeniem DPF. Te mechanizmy
dochodzenia roszczen sg takie same jak te zawarte w uniewaznionej Tarczy Prywatnosci, co do ktérych
Grupa Robocza Art. 29 przedstawita swoje uwagi'!. EROD bedzie scisle monitorowac skutecznosc¢ tych
mechanizmoéw dochodzenia roszczen, wtym w kontekscie okresowych przegladdéw.

1.2. Dostep do danych osobowych przekazywanych z Unii Europejskiej iich wykorzystywanie przez
organy publiczne w USA

W projekcie decyzji Komisja Europejska stwierdza, ze , wszelkie ingerencje w interesie publicznym,
w szczegdlnosci do celdéw scigania przestepstw i do celdw zwigzanych z bezpieczernstwem narodowym,
ze strony amerykanskich organéw publicznych w prawa podstawowe 0séb fizycznych, ktérych dane
osobowe sg przekazywane z Unii do Standw Zjednoczonych na podstawie ram ochrony danych UE-
USA, beda ograniczone do tego, co jest bezwzglednie niezbedne do osiggniecia okreslonego prawnie
uzasadnionego celu, oraz ze istnieje skuteczna ochrona prawna przed takg ingerencjg” 12.

Komisja Europejska doszta do takiego wniosku po przeprowadzeniu szeroko zakrojonej oceny
rozporzadzenia wykonawczego 14086 zwiekszajgcego zabezpieczenia w kontekscie dziatan USA
w obszarze rozpoznania radioelektronicznego (,,rozporzgdzenie wykonawcze 14086”). Rozporzadzenie
wykonawcze 14086 zostato opublikowane przez Prezydenta Stanéw Zjednoczonych w dniu 7
pazdziernika 2022 r. w nastepstwie negocjacji przeprowadzonych przez Komisje Europejskg z rzgdem
Standéw Zjednoczonych w zwigzku z uniewaznieniem przez TSUE wczesniejszej decyzji stwierdzajacej
odpowiedni stopiert ochrony zwanejTarczg Prywatnosci.

EROD z zadowoleniem przyjetaby uzaleznienie nie tylko wejscia w zycie, ale réwniez przyjecia decyzji
od m.in. przyjecia przez wszystkie amerykanskie agencje wywiadowcze zaktualizowanych strategii
politycznych iprocedur wdrazania rozporzgdzenia wykonawczego 14086. EROD zaleca Komisji
przeprowadzenie oceny tych zaktualizowanych strategii politycznych i procedur oraz przekazanie tej
oceny EROD.

Jezeli chodzi o dostep organéw rzgdowych do danych osobowych przekazywanych do USA, EROD
skoncentrowata swojg analize na ocenie nowego rozporzadzenia wykonawczego 14086, poniewaz ma
ono skutecznie zaradzi¢ niedociggnieciom stwierdzonym przez TSUE w wyroku w sprawie Schrems I,
w ktérym Trybunat uznat poprzedniag decyzje stwierdzajgcg odpowiedni stopien ochrony za niewazna.

9 Zafacznik IV do projektu decyz;ji.

10 Zatacznik V do projektu decyzji.

11 Zob.w szczegdlnosci sekcja 2.2.6lit. a) opinii Grupy Roboczej Art. 29 nr 01/2016.
2 Motyw 195 projektu decyzji.

Przyjeta 4



EROD wuznaje, ze amerykanskie ramy prawne dotyczgce dziatan w obszarze rozpoznania
radioelektronicznego zostaly zmienione przez przyjecie rozporzgdzenia wykonawczego 14086,
a wprowadzenie w tym rozporzadzeniu dodatkowych zabezpieczer uwaza za znaczng poprawe.
Rozporzgdzeniem wykonawczym 14086 wprowadzono do amerykanskich ram prawnych dotyczacych
rozpoznania radioelektronicznego pojecie koniecznosci i proporcjonalnosci, a w przypadku, gdy UE
zostanie wskazana jako kwalifikujgca sie regionalna organizacja integracji gospodarczej, przewidziano
nowy mechanizm dochodzenia roszczen dla oséb fizycznych z UE. EROD uwaza, ze nowy mechanizm
dochodzenia roszczen zostat znacznie ulepszony w poréwnaniu z poprzednim mechanizmem ochrony
prawnej przez Rzecznika ds. Tarczy Prywatnosci. W przeciwienstwie do poprzednich ram prawnych,
w ktérych nie utworzono praw dla oséb fizycznych z UE, jak wyraznie zauwazyt TSUE, nowe
rozporzgdzenie wykonawcze 14086 tworzy takie uprawnienia izapewnia wiecej zabezpieczen
niezaleznosci Sgdu Odwotawczegods. Ochrony Danych oraz skuteczniejsze uprawnienia do usuwania
naruszen.

Po poréwnaniu dodatkowych zabezpieczen zawartych w rozporzadzeniu wykonawczym 14086 z tym,
co EROD nazwata niezbednymi gwarancjami europejskimi, stanowigcymi norme opracowang na
podstawie orzecznictwa TSUE i Europejskiego Trybunatu Praw Cztowieka (ETPC), EROD wskazata
W swojej ocenie szereg elementéw, ktére w dalszym ciggu wymagajg dodatkowego doprecyzowania,
ktérym nalezy poswieci¢ wiecejuwagilub ktdre budzg obawy. Wynika toz faktu, ze EROD opartfa swojg
opinie na wyroku w sprawie Schrems Il, jednak zakres oceny EROD musi obejmowac kwestie, ktére
wykraczajg poza konkretne ustalenia zawarte w wyroku w sprawie Schrems 1.

EROD dostrzega potrzebe dalszego doprecyzowania kwestii dotyczacych w szczegdlnosci
,tymczasowego hurtowego gromadzenia” oraz dalszego zatrzymywania irozpowszechniania
(hurtowo) zgromadzonych danych w amerykanskich ramach prawnych.

Poniewaz analiza zasadniczej odpowiedniosci nie polega na stwierdzeniu identycznosci,
a zabezpieczenia zawarte w nowych ramach prawnych dotyczgcych rozpoznania radioelektronicznego
zostaty wzmocnione, gtéwng kwestig, ktdra zwraca uwage EROD i budzi obawy, jest ocena wszystkich
zabezpieczen, w ujeciu catosciowym, obejmujgca zabezpieczenia dla catego cyklu przetwarzania, od
gromadzenia danych po ich rozpowszechnianie, zuwzglednieniem elementéw nadzoru isrodkéw
dochodzenia roszczen.

W tym wzgledzie EROD podkresla nastepujgce ustalenia:

Cho¢ EROD uznaje, ze rozporzgdzenie wykonawcze 14086 wprowadza pojecia koniecznosci
i proporcjonalnosci do ram prawnych dotyczgcych rozpoznania radioelektronicznego, podkresla
potrzebe Scistego monitorowania skutkdw tych zmian w praktyce, w tym przeprowadzenia przegladu
wewnetrznych strategii politycznych iprocedur wdrazajgcych zabezpieczenia przewidziane
w rozporzgdzeniu wykonawczym na poziomie agencji.

EROD z zadowoleniem przyjmuje réwniez fakt, ze rozporzadzenie wykonawcze 14086 zawiera wykaz
konkretnych celéw, w ktdérych gromadzenie danych moze i nie moze mie¢ miejsca, ajednoczesnie
odnotowuje mozliwos¢ aktualizacji tych celdéw iich uzupetnienia o dodatkowe — niekoniecznie
publiczne — cele w sSwietle nowych nadrzednych wzgledéw bezpieczenstwa narodowego.

EROD stwierdzita w szczegdlnosci, ze niedociggnieciem w obecnych ramach jest fakt, iz amerykanskie
ramy prawne, ktére dopuszczajg gromadzenie danych masowych na podstawie rozporzgdzenia
wykonawczego 12333, nie zawierajg wymogu uzyskania uprzedniego zezwolenia niezaleznego organu,
co jest wymagane w najnowszym orzecznictwie ETPC, ani nie przewidujg systematycznej niezaleznej
kontroli ex post przeprowadzanej przez sad lub réwnowazny niezalezny organ. W odniesieniu do
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uprzedniego niezaleznego zezwolenia na nadzér na podstawie art. 702 ustawy o kontroli wywiadu
EROD wyraza ubolewanie, ze Sad ds. Kontroli Wywiadu (,,FISC”) nie dokonuje przegladu wniosku
dotyczgcego programu pod katem zgodnosci z rozporzgdzeniem wykonawczym 14086 przy certyfikacji
programu i udzielaniu zezwolenia na ukierunkowanie dziatan na osoby niebedace obywatelami ani
rezydentami USA, mimo Zze organy wywiadowcze realizujgce program sg tym rozporzadzeniem
zwigzane. Zdaniem EROD dodatkowe zabezpieczenia zawarte w tym rozporzadzeniu powinny jednak
zostaé uwzglednione, w tym przez FISC. EROD przypomina, ze szczegdlnie przydatne do oceny sposobu
wdrozenia zabezpieczen zawartych w rozporzadzeniu wykonawczym 14086 oraz sposobu stosowania
tychzabezpieczen w przypadku gromadzenia danych na podstawie art. 702 ustawy o kontroli wywiadu
i rozporzgdzenia wykonawczego 12333 bylyby sprawozdania Rady Nadzoru nad Ochrong Prywatnosci
i Wolnosciami Obywatelskimi (,,PCLOB”).

Jezeli chodzi o mechanizm dochodzenia roszczen, EROD dostrzega znaczne usprawnienia w zakresie
uprawnienn Sgdu Odwotawczego ds. Ochrony Danych (,DPRC”) ijego wiekszej niezaleznosci
w porownaniu z Rzecznikiem ds. Tarczy Prywatnosci. EROD uznaje rowniez dodatkowe zabezpieczenia
przewidziane w nowym mechanizmie dochodzenia roszczen, takie jak funkcja specjalnych rzecznikéw,
ktéra obejmuje opowiadanie sie w interesie skarzgcego, atakze przeglagd mechanizmu dochodzenia
roszczen przez PCLOB. Biorgc pod uwage charakter wzgledéw bezpieczenstwa narodowego
i zabezpieczenia przewidziane w rozporzgdzeniu wykonawczym 14086, EROD jest jednak
zaniepokojona ogdlnym stosowaniem standardowej odpowiedzi DPRC, w ktérej sgd ten powiadamia
skarzgcego, ze albo nie stwierdzono zadnych naruszer objetych zakresem, albo wydano decyzje
wymagajaca odpowiednich srodkéw zaradczych, a takze brakiem mozliwosci odwotania sie od takich
decyzji. Zwazywszy na duze znaczenie mechanizmu dochodzenia roszczen, EROD wzywa Komisje do
Scistego monitorowania funkcjonowania tego mechanizmu w praktyce.

EROD oczekuje, ze Komisja podejmie dziatania nastepcze w zwigzku ze swoim zobowigzaniem do
zawieszenia, uchylenia lub zmiany decyzji stwierdzajgcej odpowiedni stopiert ochrony ze wzgledu na
pilny charakter sprawy, w szczegdlnoscijezeli organ wykonawczy USA podjatby decyzje o ograniczeniu
zabezpieczen zawartych w rozporzgdzeniu wykonawczym13,

Ogodlnie rzecz biorgc, EROD zzadowoleniem odnotowuje znaczng poprawe, jaka oferuje
rozporzgdzenie wykonawcze w pordwnaniu zpoprzednimi ramami prawnymi, w szczegdlnosci
w odniesieniu do wprowadzenia zasad koniecznosci iproporcjonalnosci oraz indywidualnego
mechanizmu dochodzenia roszczen dla oséb z UE, ktérych dane dotyczg. Biorgc pod uwage wyrazone
obawy iwymagane doprecyzowania, EROD zwraca uwage, ze nalezy rozwigzaé kwestie budzace
obawy, oraz proponuje, aby Komisja przedstawita wymagane doprecyzowania w celu wzmocnienia
podstaw projektu decyzji i zapewnienia Scistego monitorowania rzeczywistego wdrazania tych nowych
ram prawnych, aw szczegdlnosci przewidzianych w nich zabezpieczen, w przysztych wspdlnych
przegladach.

13 Motyw 212 projektu decyzji.
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Europejska Rada Ochrony Danych

Europejska Rada Ochrony Danych (EROD) przyjeta nastepujgce oswiadczenie:

Uwzgledniajgc art. 70 ust. 1 lit. s) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanegodalej ,RODO")?,

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.2,

uwzgledniajgcart. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUJE NASTEPUJACA OPINIE:

1 WPROWADZENIE

1.1 Ramy ochrony danych Stanéw Zjednoczonych

Stany Zjednoczone (,,USA”) i Unia Europejska (,,UE”) stosujg rozne podejscia do prywatnosci i ochrony
danych. Podczas gdy w UE prywatnos¢ iochrona danych s3 prawami podstawowymi
zagwarantowanymi w art. 7 i 8 Karty praw podstawowych Unii Europejskiej, w USA ochrona danych
jest kwestig zasadniczo podnoszong z punktu widzenia ochrony konsumentéw. W rezultacie podejscia
regulacyjne w USA i UE rdznig sie od siebie3.

W przeciwienstwie do unijnego kompleksowego podejscia przyjetego w RODO, w USA na szczeblu
federalnym nie istnieje kompleksowa ogdlna ustawa o ochronie danych. Ochrona prywatnosci
w Stanach Zjednoczonych jest raczej realizowana w ramach podejscia sektorowego istanowego.
Przyktadowo niektére konkretne sektory objete sg konkretnymi aktamiprawnymi, takimi jak:

» ustawa o mozliwosci przenoszenia ubezpieczenia zdrowotnego iodpowiedzialnosci
w zakresie ubezpieczenia zdrowotnego (HIPAA)*

1 Rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sdb fizycznych wzwigzku z przetwarzaniem danych osobowych i wsprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy znaczenie
dla EOG),Dz.U.L11924.5.2016,s.1.

2 Qdniesienia do ,panstw cztonkowskich” zawarte w niniejszej opinii nalezy rozumie¢ jako odniesienia do
»panstw cztonkowskichEOG”.

3 Zob. réwniez sekcja | zatgcznika | do projektu decyzji wykonawczej Komisji Europejskiej na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 stwierdzajgcej odpowiedni stopier ochrony
danych osobowychzapewnionyw ramachochrony danych UE-USA, opublikowanegow dniu 13 grudnia 2022 r.
(zwanego dalej,,projektem decyzji”).

4 Ustawa o mozliwosci przenoszenia ubezpieczenia zdrowotnego i odpowiedzialnosci w zakresie ubezpieczenia
zdrowotnego (HIPAA) z 1996 r. jest aktem amerykanskiego prawa federalnego. Tworzy ona normy krajowe
stuzgce ochronie szczegdlnie chronionych informacji dotyczacych zdrowia pacjentéw. Celem HIPAA jest
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» ustawa o ochronie prywatnosci dzieciw internecie (COPPA)>
» ustawa Gramma-Leacha-Blileya (GLBA)®.

W obszarze dostepu organéw rzgdowych do danych osobowych przekazywanych z UE do USA
zastosowanie ma szereg réznych podstaw, ograniczen i zabezpieczen prawnych. Pisma sgdowe na
potrzeby dostepu do informacji do celéw egzekwowania prawa wynikajg bezposrednio z konstytuciji
Standéw Zjednoczonych (czwartej poprawki), z prawa stanowionego i procesowego albo z wytycznych
i strategii politycznych Departamentu Sprawiedliwosci na szczeblu federalnym lub na szczeblu
stanowym. Dostep do informacji do celdw zwigzanych zbezpieczestwem narodowym jest
regulowany szeregiem instrumentéw prawnych, a w szczegdlnosci ustawg o kontroli wywiadu (FISA),
rozporzgdzeniem wykonawczym 12333, niedawno przyjetym rozporzgdzeniem wykonawczym 14086
oraz zarzgdzeniem prokuratora generalnego’ ustanawiajgcym Sad Odwotawczy ds. Ochrony Danych
(,DPRC").

13 grudnia 2022 r. Komisja opublikowata projekt decyzji wykonawczej na podstawie rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 stwierdzajgcej odpowiedni stopiern ochrony danych
osobowych zapewniony wramach ochrony danych UE-USA (,projekt decyzji”), zawierajacy szes¢
zafgcznikéw, w ktérych przedstawiono ramy ochrony danych UE-USA (,DPF”). Z powoddéw
wyjasnionych powyzej projekt decyzji nie opiera sie na szczegdtowych i kompleksowych federalnych
ramach prawnych, lecz wtasnie na DPF.

DPF funkcjonujg w nastepujacy sposob: ,, Departament Handlu Standw Zjednoczonych (,,DoC”) wydaje
zasady ram ochrony danych UE—USA, w tym zasady uzupetniajgce (zwane fgcznie ,,zasadami”) oraz
zatgcznik | do zasad (,zatqgcznik 1”), zgodnie ze swoim uprawnieniem na mocy prawa stanowionego do

odpowiednia ochrona informacji dotyczacych zdrowia 0séb fizycznych, a jednoczesnie umozliwienie przeplywu
takich informacji w celu $wiadczenia i propagowania wysokiej jakosci ustug opieki zdrowotnej. HIPAA reguluje
kwestie wykorzystywania i ujawniania informacji dotyczacych zdrowia przez podmioty podlegajgce zasadzie
dotyczacej prywatnosci. Obejmuje ona réwniez normy dotyczace praw oséb fizycznych do zrozumienia
i kontrolowania sposobu wykorzystywaniaichinformacjidotyczacych zdrowia.
https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act
1974.

5 Gtéwnym celem COPPAjest zapewnienie rodzicom kontroli nad tym, jakie dane osobowe dotyczace ich dzieci
w wieku ponizej 13 lat sg gromadzone przez operatordw stron internetowych i ustug online skierowanych do
dzieci (w tym aplikacji mobilnych i urzadzen loT takich jak inteligentne zabawki) lub strony internetowe
skierowane do ogdtu spoteczeristwa. COPPA wymaga, aby operatorzy ci przedstawiali ostrzezenie dla rodzicow
i uzyskiwali mozliwg do zweryfikowania zgode rodzicéw. Jezeli strony internetowe lub ustugi sg obstugiwane w
USA i podlegajg COPPA, dotyczy to rdwniez danych pochodzacych od matoletnich cudzoziemcéw. JednoczeSnie
przepisy te majg tez zastosowanie do zagranicznych stron internetowych i ustug, jezeli sg one skierowane do
dzieci w USA. Zob.: https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-
questions#A.%20General%20Questions oraz zatacznik IV do projektudecyzji, s. 3.

6Jednym z cel 6w ustawy Gramma-Leacha-Blileya jest ochrona prywatnosci konsumenta w s ektorze finansowym.
Ustawa ta zawiera wymaog, zgodnie zktérym instytucje finansowe muszg wyjasniac klientom swoje praktyki
udostepniania informacji, a takze tworzy zabezpieczenia stuzgce ochronie informacji o kliencie (np. w przypadku
przedsiebiorstw  podlegajacych FTC zgodnie zzasadg  dotyczacy zabezpieczen FTC).
https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act

7 Zarzadzenie prokuratora generalnego nr5517-2022, ktére zmienia regulamin Departamentu Sprawiedliwosci
Standéw Zjednoczonych zgodnie zupowaznieniem i zarzgdzeniem zawartym w rozporzadzeniu wykonawczym
14086.
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10.

11.

12.

ufatwiania, wspierania irozwijania handlu miedzynarodowego (tytut 15 § 1512 Kodeksu Standw
Zjednoczonych (U.S.C.))"8.

Opracowanie ,zasad” (,,zasady DPF”) zostato przeprowadzone w porozumieniu z Komisjg Europejska
(,,Komisja”), przedstawicielami przemystu i innymi zainteresowanymi stronami, z myslg o osiggnieciu
celu, jakim jest utatwienie handlu miedzy UE a USAZ2, przy jednoczesnym zapewnieniu osobom, ktérych
dane dotyczg, stopnia ochrony zasadniczo odpowiadajgcego stopniowi gwarantowanemuw UE.

Zasady DPF opisano jako , kluczowy element” DPF. Z jednej strony stanowig one ,,gotowy mechanizm”
na potrzeby przekazywania danychz UE do USA. Z drugiej strony dane osobowe przekazywane z UE do
USA sg zabezpieczone i chronione zgodnie z wymogami prawa UE.

Ramy ochrony danych majg zastosowanie tylko do podmiotéw amerykanskich, ktére poddaty sie
certyfikacji wtasnej zgodnie z wymogami okreslonymi w tych ramach (,podmioty objete DPF”). Na
chwile obecng jest to mozliwe tylko wéwczas, gdy podlegajg one wtasciwosci Federalnej Komisji
Handlu (,,FTC”) lub Departamentu Transportu (,,DoT”). W przysztosci w nowym zatgczniku moga zostaé
dodane inne organy ustawowe, posiadajgce kompetencje w zakresie nadzoru nad wdrazaniem zasad
DPF.

W zasadach DPF wyjasniono, ze za egzekwowanie wykonania warunkéw ram odpowiadajg (i) FTC na
podstawie sekcji 5 ustawy o Federalnej Komisji Handlu (,,ustawa o FTC”) zakazujgcej nieuczciwych lub
wprowadzajgcych w btad praktyk w handlu lub majgcych wptyw na handel®® (ii) DoT na podstawie
tytutu 49 § 41712 U.S.C. zakazujgcego przewoznikowi lub posrednikowi sprzedazy biletdw stosowania
nieuczciwych lub wprowadzajgcych w bigd praktyk w transporcie lotniczym w celu sprzedazy lub
przewozu lotniczego lub (iii) inne organy na podstawie innych przepiséw ustawowych lub
wykonawczych, zgodnie z ktérymi takie praktyki sa zakazane.

W zasadach DPF wskazano, ze nie majg one wplywu na stosowanie RODO ani nie ograniczajg
istniejgcych obowigzkéw w zakresie ochrony prywatnosci, ktére winnych przypadkach maja
zastosowanie zgodnie z prawem USA.

1.2 Zakres oceny przeprowadzonej przez EROD

Projekt decyzji odzwierciedla przeprowadzong przez Komisje ocene DPF, ktéra jest wynikiem rozmow
z rzgdem USA. Zgodnie z art. 70 ust. 1 lit. s)RODO od EROD oczekuje sie przedstawienia opinii na temat
ustalern Komisji w odniesieniu do odpowiedniego stopnia ochrony w panstwie trzecim oraz w razie
potrzeby podjecia stararnw celu przedstawienia propozycji zaradzenia ewentualnym problemom.

EROD z zadowoleniem przyjmuje aktualizacje zasad DPF!!, ktére bedg stanowi¢ wigzgce ramy prawne
dla podmiotéw objetych DPF. EROD zauwaza jednak, ze zasady DPF pozostajg zasadniczo takie same
jak zasady okreslone w Tarczy Prywatnoscil? (ktérej dotyczyty coroczne wspdlne przeglady Grupy
Roboczej Art. 29 i EROD). Zasady DPF sg réwniez w duzej mierze takie same jak zasady zawarte

8 Sekcja | zatgcznika | do projektu decyzji.

® Tamze.

10 Tytut 15 § 45 |it.a) U.S.C.

11 Na przyktad doprecyzowanie, ze dane kodowane za pomocg klucza stanowig dane osobowe.

12 Decyzja wykonawcza Komisji (UE) 2016/1250 zdnia 12 lipca 2016r. przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony zapewnianej przez Tarcze Prywatnosci UE-
USA, Dz.U.L207z1.8.2016,s.1.
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13.

14,

15.

16.

w projekcie Tarczy Prywatnosci, ktory byt podstawg opinii Grupy Roboczej Art. 29 z 2016 r.13 (,,opinia
Grupy Roboczej Art. 29 nr 01/2016”). W odniesieniu do tych zasad DPF, ktére pozostajg zasadniczo
niezmienione, EROD nie uwaza za konieczne powtarzania wszystkich uwag zgtoszonych wczesniej przez
Grupe Robocza Art. 29. EROD postanowita skupi¢ sie na konkretnych aspektach, ktére uwaza obecnie
zajeszcze bardziej istotne z uwagina zmiany, jakie zaszty w otoczeniu prawnym i technologicznym.

Ponadto, zgodnie z orzecznictwem TSUE'4, bardzo istotna cze$¢ analizy obejmuje system prawny
regulujgcy dostep organdw rzgdowych do danych osobowych przekazywanych do USA.

W ocenie EROD uwzglednita obowigzujgce europejskie ramy ochrony danych osobowych, w tymart. 7,
8 147 Karty praw podstawowych Unii Europejskiej (,Karta”), chronigce odpowiednio prawo do zycia
prywatnego i rodzinnego, prawo do ochrony danych osobowych oraz prawo do skutecznego srodka
prawnego idostepu do bezstronnego sadu, atakze art.8 Konwencji o ochronie praw czfowieka
i podstawowych wolnosci (,EKPC”) zapewniajgcy ochrone prawa do Zzycia prywatnego i rodzinnego.
Oprécz powyiszego EROD wzieta pod uwage wymogi RODO, odpowiednie orzecznictwo oraz
dokument w sprawie odpowiedniego stopnia ochrony przyjety przez EROD (,,dokument w sprawie
odpowiedniego stopnia ochrony na podstawie RODO”)?>.

Celem tego dziatania jest dostarczenie Komisji opinii dotyczgcejoceny odpowiedniego stopnia ochrony
danych osobowych zapewnianego przez DPF. Pojecie odpowiedniego stopienia ochrony, ktdre istniato
juz na podstawie dyrektywy 95/46/WE, zostato doprecyzowane przez TSUE. W zwigzku z tym nalezy
przypomnie¢ norme ustanowiong przez TSUE w wyrokach w sprawie Schrems [1¢ (uniewaznienie
,bezpiecznejprzystani”) oraz Schrems 117 (uniewaznienie Tarczy Prywatnosci).

W wyroku w sprawie Schrems | TSUE orzekt, ze — choé ,,poziom ochrony” w panstwie trzecim musi by¢
,merytorycznie réwnowazny” temu gwarantowanemuw UE — ,$rodki, zjakich to panstwo trzecie
korzysta w tym wzgledzie dla zapewnienia takiego stopnia ochrony, moga rézni¢ sie od srodkow
wprowadzonych w Unii” 18, W zwigzku ztym celem nie jest doktadne powielanie prawodawstwa
europejskiego, lecz ustalenie zasadniczychi podstawowych wymogdw analizowanego prawodawstwa.
Odpowiedni stopief ochrony danych mozna osiggna¢ poprzez potgczenie praw osdb, ktérych dane
dotycza, i obowigzkéw podmiotdw, ktdére przetwarzajg dane osobowe lub sprawujg kontrole nad takim
przetwarzaniem inadzorem ze strony niezaleznych organdw. Przepisy o ochronie danych sg jednak
skuteczne tylko wtedy, gdy s mozliwe do wyegzekwowania i przestrzegane w praktyce. Konieczne jest
zatem rozwazenie nie tylko tresci przepisbw majgcych zastosowanie do danych osobowych

13 Grupa Robocza Art. 29, Opinia01/2016 w s prawie projektu decyzjistwierdzajgcej odpowiedni stopien ochrony
w ramach Tarczy Prywatnosci UE-USA, przyjeta w dniu 13 kwietnia 2016r. (zwana dalej ,opinig Grupy Roboczej
Art. 29 nr01/2016").

14 W szczegdlnosci: wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2015r., Maximilian Schrems/Data
Protection Commissioner, sprawa C-362/14, ECLI:EU:C:2015:650 oraz wyrok Trybunatu Sprawiedliwosci z dnia 16
lipca2020r., Data Protection Commissioner/FacebookIreland Limited i Maximillian Schrems, sprawa C-311/18,
ECLI:EU:C:2020:559.

15 Grupa Robocza Art. 29, dokument pt. ,,Odpowiedni stopier ochrony przekazywanych danych osobowych”,
WP254 rev.01, 28 listopada 2017 r., ostatnio zmienionyi przyjety 6 lutego2018r., zatwierdzony przez EROD 25
maja 2018r. (zwanydalej ,,dokumentem w s prawie odpowiedniego stopnia ochronyna podstawie RODO”).

6 Wyrok TSUE zdnia 6 pazdziernika 2015r. wsprawie Schrems |, Maximilian Schrems/Data Protection
Commissioner, C-362/14, ECLI:EU:C:2015:650 (zwany dalej ,,wyrokiem TSUE w sprawie Schrems 1”).

7 Wyrok Trybunatu Sprawiedliwosci zdnia 16 lipca 2020 r., Data Protection Commissioner/Facebook Ireland
Limited i Maximillian Schrems, sprawa C-311/18, ECLI:EU:C:2020:559 (zwany dalej ,wyrokiem TSUE w s prawie
Schrems I1”).

18 Wyrok TSUE w sprawie Schrems |, pkt 73-74.
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17.

18.

19.

20.

21.

22.

przekazywanych do panstwa trzeciego lub organizacji miedzynarodowej, ale takzie systemu
stworzonegow celu zapewnienia skutecznosci tych przepiséw. Skuteczne mechanizmy egzekwowania
prawa majg nadrzedne znaczenie dla skutecznosci przepiséw o ochronie danych??.

W orzeczeniu w sprawie Schrems || TSUE stwierdzit, ze przepisy, na podstawie ktérych amerykanskie
organy wywiadowcze majg dostep do danych osobowych przekazywanych do USA (art. 702 ustawy
o kontroli wywiadu/rozporzadzenie wykonawcze 12333), nieproporcjonalnie ograniczajg prawa
zapisane wart. 7 i 8 Karty praw podstawowych Unii Europejskiej (,Karta”), atym samym nie stanowig
uregulowania tych ograniczen w sposéb odpowiadajgcy wymogom merytorycznie réwnowaznym tym
ustanowionym w prawie Unii w art. 52 ust. 1 zdanie drugie Karty?2°,

Ponadto TSUE stwierdzit, ze poprzednie ramy prawne nie zapewniaty zabezpieczen merytorycznie
rownowaznych tym wymaganymiw art. 47 Karty, poniewaz mechanizmem ochrony prawnej przez
Rzecznika ds. Tarczy Prywatnosci nie moégt zrekompensowad faktu, ze ani dyrektywa polityczna
prezydenta nr 28 (PPD-28), ani rozporzgdzenie wykonawcze 12333 nie zapewniajg osobom
niebedgcym obywatelami ani rezydentami USA skutecznego $rodka prawnego?!. Zdaniem TSUE
Rzecznik nie byt wystarczajgco niezalezny w stosunku do wtadzy wykonawczeji nie byt uprawniony
do podejmowania decyzji wigzgcych dla amerykanskich stuzb wywiadowczych?2.

Rozporzgdzeniem wykonawczym 14086, ktére zasadniczo zastepuje PPD-28, wprowadzono w prawie
amerykanskim dwa nowe wymogi, ktére sg zgodne z wyrokiem TSUE w sprawie Schrems II: z jednej
strony wprowadzono wymodg, aby dziatania w obszarze rozpoznania radioelektronicznego byty
prowadzone wyfgcznie w zakresie niezbednym do gromadzenia danych w ramach zatwierdzonego
priorytetu wywiadowczego oraz wylgcznie takim w zakresie iwtaki sposdb, ktéry bedzie
proporcjonalny do zatwierdzonego priorytetu wywiadowczego; a zdrugiej strony wprowadzono
mechanizm dochodzenia roszczen.

W niniejszej opinii EROD ocenia w szczegdlnosci, w jakim stopniu DPF, atakze niedawno przyjete
rozporzgdzenie wykonawcze 14086 skutecznie odnoszg sie do ustalerh w wyroku TSUE.

1.3 Uwagiizastrzezenia ogolne

1.3.1 Ocena prawa krajowego

EROD rozumie, ze ocena zawarta w projekcie decyzji dotyczy zasad DPF. Z zadowoleniem przyjetaby
jednak pewne informacje na temat kontekstu prawnego USA, w ktérym dziatajg podmioty objete DPF.
Umozliwitoby to lepsze zrozumienie interakcji DPF z prawem amerykanskim. Na przykfad w sekc;ji |
pkt 1 zatgcznika 123 ustalono, ze zasady DPF ,nie ograniczajg obowigzkéw zwigzanych z ochrong
prywatnosci, ktére w innym wypadku majg zastosowanie w prawie amerykanskim”, choc¢ nie opisano
tych obowigzkéw.

1.3.2 Zobowigzania miedzynarodowe zaciggniete przez USA

Zgodnie z art. 45 ust. 2 lit. ¢) RODO i dokumentem w sprawie odpowiedniego stopnia ochrony na
podstawie RODO przy ocenie odpowiedniego stopienia ochrony danych w panstwie trzecim Komisja
musi braé¢ pod uwage m.in. miedzynarodowe zobowigzania panstwa trzeciego lub inne obowigzki

1% Dokument w s prawie odpowiedniego stopnia ochrony na podstawie RODO, s. 2.
20 Wyrok TSUE w s prawie Schrems |1, pkt 184—185.

2 Wyrok TSUE w s prawie Schrems I, pkt 192.

22 Wyrok TSUE w sprawie Schrems |1, pkt 195.

23 Sekcja | zdanie ostatnie zatgcznika | do projektu decyzji.
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23.

24.

25.

26.

27.

28.

wynikajace z jego udziatu w systemach wielostronnych lub regionalnych, w szczegdlnosci w dziedzinie
ochrony danych osobowych, a takze realizacje takich obowigzkow.

USA s3 strong kilku uméw miedzynarodowych gwarantujgcych prawo do prywatnosci, takich jak
Miedzynarodowy pakt praw obywatelskich i politycznych (art.17), Konwencja o prawach oséb
niepetnosprawnych (art. 22) oraz Konwencja o prawach dziecka (art. 16). Ponadto USA, jako cztonek
OECD, przestrzegajg ram ochrony prywatnosci OECD, w szczegdlnosci wytycznych dotyczgcych
ochrony prywatnosci i przekazywania danych osobowych pomiedzy krajami. 14 grudnia 2022r.
ministrowie i przedstawiciele wysokiego szczebla panstw cztonkowskich OECD i Unii Europejskiej
przyjeli deklaracje OECD w sprawie dostepu organdw rzgdowych do danych osobowych bedacych
w posiadaniu podmiotéw sektora prywatnego. USA sg réwniez strong budapesztenskiej Konwencji
o cyberprzestepczosci.

Ponadto USA s3 cztonkiem systemu transgranicznych zasad ochrony prywatnosci (CBPR) Wspdtpracy
Gospodarczej Azji i Pacyfiku (APEC), bedgcego wspieranym przez rzgd systemem certyfikacji ochrony
danych, do ktérego przedsiebiorstwa mogg przystgpi¢ w celu wykazania zgodnosci z uznanymi na
szczeblu miedzynarodowym zasadami ochrony prywatnosci. Te zasady ochrony prywatnosci zostaty
zatwierdzone przez przywédcéw APEC.

EROD przyjmuje takze do wiadomosci udziat USA jako panstwa obserwatora w pracach Komitetu
Konsultacyjnego ds. Konwencji Rady Europy o ochronie o0séb wzwigzku zautomatycznym
przetwarzaniem danych osobowych.

Ponadto EROD z zadowoleniem przyjmuje state zaangazowanie organdw USA w prace nowo
ustanowionego w 2021 r. formatu , okragtego stotu organdw ochrony danych i prywatnosci grupy G-
7”, w ramach ktérego zwotywane sg posiedzenia niezaleznych organéw nadzorczych ochrony danych
i prywatnosci w panstwach G-7. W tym kontekscie USA poparty na przykfad najnowszy komunikat
okragtego stotu organdow ochrony danych grupy G-72* przyjety 8 wrzesnia 2022r. w Bonn
w Niemczech, w ktérym skoncentrowano sie na koncepcji swobodnego przeptywu danych opartego na
zaufaniu.

1.3.3 Postepyw obszarze prawodawstwa USA dotyczgcego ochrony danych

EROD zwraca szczegdlng uwage na zmiany w prawodawstwie dotyczgcym ochrony danych na szczeblu
stanowym w USA. EROD z zadowoleniem przyjmuje przyjecie przepiséw o ochronie danych, ktdre juz
weszty w zycie lub wejdg w zycie do 2023 r. w pieciu stanach (Kalifornia, Kolorado, Connecticut,
Virginiai Utah)?>..

EROD zauwaza réwniez, ze w wielu innych stanach USA podjeto juz odpowiednie inicjatywy dotyczgce
kolejnych ustaw stanowych.

24 Okragty stot organdw ochrony danych i prywatnosci grupy G-7, Promowanie swobodnego przeptywu danych
opartego na zaufaniu oraz dzielenie sie wiedzg na temat perspektyw miedzynarodowych przestrzeni danych, 8
wrzesnia2022r.,

https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1

% Kalifornia: ustawa o ochronie prywatnosci konsumenta (2018; ze skutkiem od 1 stycznia 2020r.); ustawa
oprawie do prywatnosci (2020; w petni obowigzujgca od 1 stycznia 2023r.); Kolorado: ustawa o ochronie
prywatnosci (2021; ze skutkiem od 1 lipca 2023 r.); Connecticut: ustawa o ochronie danych (2022; ze skutkiem
od 1 lipca 2023r.); Virginia: ustawa o ochronie danych konsumenta (2021; ze skutkiem od 1 stycznia 2023r.);
Utah:ustawa o ochronie prywatnosci konsumenta (2022; ze skutkiem od 31 grudnia 2023r.).
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Ponadto EROD z wyraznym zadowoleniem przyjmuje starania zwigzane z dwustronng inicjatywa na
rzecz przyjecia federalnej ustawy o ochronie danych —amerykanskiej ustawy o prywatnosci i ochronie
danych (ADPPA).

1.3.4 Zakres projektu decyzji

W art. 1 projektu decyzji Komisja stwierdza, ze Stany Zjednoczone zapewniajg odpowiedni stopien
ochrony danych osobowych przekazywanych z UE do podmiotéw w Stanach Zjednoczonych, ktére sg
wymienione w ,wykazie DPF” prowadzonym iudostepnianym publicznie przez amerykanski
Departament Handlu (,DoC”) zgodnie z sekcjg 1.3 zatgcznika 126,

DPF sg dostepne dla przedsiebiorstw podlegajgcych jurysdykcji FTC lub DoT. Nalezy zauwazy¢, ze
w przysztosci mogg zosta¢ dodane inne amerykanskie organy ustawowe o podobnych
uprawnieniach?’,

1.3.5 Ograniczenia obowigzku przestrzegania zasad DPF

Sekcja | pkt 5 zatgcznika | stanowi, ze przestrzeganie zasad DPF przez podmioty objete DPF moze by¢
ograniczone, miedzy innymi: (i) w zakresie niezbednym do wykonania orzeczenia sgdowego lub do
spetnienia wymogodw interesu publicznego, egzekwowania prawa 28 lub bezpieczenstwa narodowego??®
(w tym w przypadku gdy ustawa lub rozporzgdzenie rzgdowe naktadajg sprzeczne obowigzki) oraz (ii)
ustawg, orzeczeniem sgdowym lub rozporzadzeniem rzadu, ktérymi udzielono wyraznego
upowaznienia, pod warunkiem ze dziatajgc na mocy jakiegokolwiek upowaznienia tego rodzaju,
podmiot objety DPF potrafi wykaza¢, ze nieprzestrzeganie przez niego zasad DPF jest ograniczone do
zakresu koniecznego do zaspokojenia nadrzednych prawnie uzasadnionych interesdw wspieranych
tym upowaznieniem.

Bez petnej znajomosci prawa USA zaréwno na szczeblu federalnym, jak i stanowym EROD trudno jest
szczegobtowo ocenic zakres wytgczen wymienionych w tym punkcie. W zwigzku z tym EROD zaleca, aby
Komisja uwzglednita w projekcie decyzji doprecyzowanie zakresu wytgczen, wtym majgcych
zastosowanie zabezpieczen na podstawie prawa USA, w celu lepszego okreslenia wptywu tych
wyfgczen na stopien ochrony oséb, ktérych dane dotyczg. EROD podkresla réwniez, ze Komisja
powinna by¢ informowana o stosowaniu i przyjmowaniu wszelkich ustaw lub rozporzadzen rzaduy,
ktére mogtyby mieé wptyw na przestrzeganie zasad DPF, oraz monitorowaé ich stosowanie
i przyjmowanie.

1.3.6  Zmiany w odniesieniu do Tarczy Prywatnosci

EROD z zadowoleniem przyjmuje starania podjete w celu uwzglednienia wymogodw wyroku w sprawie
Schrems |l. Bardziej zadowalajgce bytoby jednak, gdyby przy okazji negocjacji w sprawie DPF

26 Sekcja ,,Uwagi koricowe” art.1 projektu decyzji, s. 57. EROD rozumie, ze projekt decyzji nie obejmie
przekazywania danych przez podmioty zlokalizowane poza UE, ale podlegajace RODO na podstawie art. 3 ust. 2
RODO, do certyfikowanych podmiotéw w USA.

27 Sekcja | pkt 2 zatacznika | do projektu decyzji.

28 Zob. sekcja 3.1 niniejszej opinii, aby zapoznac sie zdalszymi uwagami na temat wykorzystania danych
osobowych objetych DPFUE-USA do cel 6w egzekwowania prawa.

2 Zob. sekcja 3.2 niniejszej opinii, aby zapoznac sie zdalszymi uwagami na temat wykorzystania danych
osobowych objetych DPFUE-USA do cel dw zwigzanych z bezpieczeristwem narodowym.
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36.

37.
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39.

uwzgledniono takze wiecej kwestii wskazanych (i) w opinii Grupy RoboczejArt. 29 nr 01/2016 oraz (ii)
w poprzednich wspdlnych przeglgdach3°.

EROD zauwazatakze, ze mimo szeregu zmian i dodatkowych wyjasnien wprowadzonych w motywach
projektu decyzji zasady DPF, ktérych muszg przestrzega¢ podmioty objete DPF, pozostajg zasadniczo
niezmienione w poréwnaniu z zasadami, ktére miaty zastosowanie w ramach Tarczy Prywatnosci.

1.3.7 Brakjasnosci w dokumentach DPF

EROD zauwaza, ze struktura zatgcznikow i ich numeracja utrudniajg znalezienie informacjii odniesienie
do nich. Przyczynia sie to do ogdlnej niejasnej prezentacjinowych ram, ktére zawierajg w zatgcznikach
dokumenty o réznej wartosci prawnej, i moze nie sprzyja¢ wtasciwemu zrozumieniu zasad DPF przez
osoby, ktérych dane dotyczg, podmioty objete DPF i unijne organy ochrony danych.

EROD podkresla réwniez, ze w catych DPF nalezy spdjnie stosowac odpowiednig terminologie, co
obecnie nie ma miejsca, na przyktad w przypadku pojecia przetwarzania. W niektorych czesciach DPF
zamiast uzycia terminu ,,przetwarzanie” wymieniono niektére rodzaje operacji przetwarzania danych.
Moze to skutkowac¢ niepewnoscig prawa i mozliwymi lukami w ochronie3?.

EROD z zadowoleniem przyjmuje fakt, ze w DPF zawarto definicje niektdrych stosowanych w nich
terminéw32. Nie przedstawiono jednak definicji niektérych innych istotnych terminéw, takich jak
chocby , przedstawiciel” lub , podmiot przetwarzajgcy”, ktére zdaniem EROD wymagajg jasnej
i szczegotowej definicji w sekcji | pkt 8 zatgcznika | do DPF, co do ktérej USA i UE beda zgodne, tak aby
unikng¢ nieporozumien na pdzniejszym etapie wéréd podmiotéw objetych DPF i opierajgcych sie na
DPF, organéw nadzorczychi opinii publicznej.

Jezeli chodzi o kwestie rozbieznych interpretacji w UE i USA pojecia danych dotyczgcych zasobdow
ludzkich, EROD zgadza sie ze sprawozdaniem Komisji z trzeciego przegladu co do celu, jakim jest
kontynuowanie rozmow z wtadzami USA33 .

2 ASPEKTY OGOLNE OCHRONY DANYCH

2.1 Zasady dotyczgce tresci

30 Roczne przeglady: Tarcza Prywatnosci UE-USA — pierwszy roczny wspdlny przeglad, WP 255, sprawozdanie
Grupy Roboczej Art. 29 przyjete w dniu 28 listopada 2017r. (zwane dalej ,sprawozdaniem z pierwszego
wspblnego przegladu”); Tarcza Prywatnosci UE-USA — drugi roczny wspodlny przeglad, sprawozdanie EROD
przyjete w dniu 22 stycznia 2019r. (zwane dalej ,sprawozdaniem z drugiego wspdlnego przegladu”); Tarcza
Prywatnosci UE-USA—trzeci rocznywspdlny przeglad, sprawozdanie EROD przyjete w dniu 12 listopada 2019 r.
(zwanedalej,sprawozdaniem z trzeciego wspdlnego przegladu”).

31 Na przyktad (i) zgodnie z brzmieniem sekgji lll pkt6 lit.f) zatgcznika | do projektu decyzji zasady DPF mialyby
zastosowanie wytgcznie w przypadku, gdy podmiot ,przechowuje, wykorzystuje lub ujawnia” otrzymane dane
(tj. nie w przypadku innych operacji objetych terminem ,przetwarzanie”, takich jak gromadzenie, utrwalanie,
modyfikowanie, pobieranie, przegladanie, usuwanie), oraz (ii) zgodnie zsekcjg |l pkt4 lit.a) zatacznika | do
projektu decyzji wymadg zapewnienia bezpieczeristwa danych miatby obowigzywac wytgcznie w odniesieniu do
,tworzenia, przechowywania, wykorzystywania lub rozpowszechniania” danych osobowych.

32 Sekcja | pkt 8 zatgcznika | do projektu decyzji.

33 sprawozdanie z trzeciego ws pdlnego przegladu, s. 5, 15-16i 30; zob. réwniez dokument roboczy stuzb Komisji
towarzyszacy dokumentowi Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady wsprawie trzeciego
rocznego przegladufunkcjonowania Tarczy Prywatnosci,s. 17-18.
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2.1.1 Pojecia

Zgodnie z dokumentem w sprawie odpowiedniego stopnia ochrony na podstawie RODO w ramach
prawnych panstwa trzeciego powinny istnie¢ podstawowe pojecia lub zasady ochrony danych. Nie
muszg one wprawdzie odpowiada¢ terminologii RODO, ale powinny odzwierciedla¢ pojecia zawarte
w europejskich przepisach o ochronie danych osobowych i by¢ z nimi spdjne. Przyktadowo RODO
zawiera nastepujace istotne terminy: ,dane osobowe”, ,przetwarzanie danych osobowych”,
»administrator danych”, ,podmiot przetwarzajgcy dane”, ,odbiorca” i ,dane wrazliwe”. EROD
z zadowoleniem przyjmuje fakt, ze w DPF zawarto definicie terminéw ,dane osobowe”,
»przetwarzanie” i ,administrator”, podobnie jak to uczyniono w Tarczy Prywatnosci.

EROD zauwaza, ze w dalszym ciggu niejasny jest zakres, w jakim zasady DPF majg zastosowanie do
podmiotow objetych DPF otrzymujgcych dane osobowe z UE do celéw ,zwyktego przetwarzania”
(zwanych ,,przedstawicielami” lub ,,podmiotami przetwarzajgcymi”). W DPF nie dokonano rozrdznienia
miedzy zasadami DPF majgcymi zastosowanie do przedstawicieli azasadami DPF majgcymi
zastosowanie do administratoréow, natomiast szereg obowigzkéw zawartych w zasadach DPF nie jest
odpowiedni dla przedstawicieli/podmiotow przetwarzajgcych. Na przyktad przedstawiciel/podmiot
przetwarzajgcy nie powinien by¢ w stanie przekazac osobom fizycznym wszystkich elementdéw petnego
powiadomienia zgodnie zzasadg powiadomienia (np. celéw, w ktérych gromadzi i wykorzystuje
dotyczgce ich dane osobowe)34, poniewaz przedstawiciel/podmiot przetwarzajgcy nie moze
samodzielnie okresli¢ srodkéw i celéw przetwarzania3°.

2.1.2 Zasada ograniczenia celu

W dokumencie w sprawie odpowiedniego stopnia ochrony na podstawie RODO wskazano — zgodnie z
RODO - ze dane osobowe powinny by¢ przetwarzane w konkretnym celu, a nastepnie wykorzystywane
wylgcznie w zakresie, w jakim jest to zgodne z tym celem przetwarzania.

Zasada integralnosci danych i ograniczenia celu stanowi, ze podmiot nie moze przetwarzac¢ danych
osobowych w sposdb niezgodny z celami, w ktérych zostaty one zgromadzone lub na ktére dana osoba
wyrazita nastepnie zgode3¢. EROD zauwaza, ze w zasadach powiadomienia, wyboru oraz integralnosci
danych i ograniczenia celu stosuje sie rézng terminologie. Jak zauwazyta Grupa Robocza Art. 29, a takze
mimo uzytecznych wyjasnien w motywach projektu decyzji, terminy takie jak ,inne cele”, ,znaczaco
rozne” cele lub ,,sposéb korzystania niezgodny z” sg stosowane w DPF bez jasnej definicji tych poje¢ w
DPF i moga prowadzi¢ do niepewnosci prawa.

2.1.3 Prawo dostepu, prawo do sprostowania i usuniecia danych oraz prawo do sprzeciwu

W DPF prawa oséb, ktérych dane dotyczg, do dostepu, sprostowania iusuniecia danych sg objete
zasadg dostepu3’.

Zasada dostepu pozostaje niezmieniona w poréwnaniu z Tarczg Prywatnosci. W zwigzku ztym
niektore kwestie budzgce obawy wyrazone w opinii Grupy Roboczej Art. 29 nr 01/2016 sg nadal
aktualne, jak opisano szczegdfowo ponizej.

34 Sekcja Il pkt 1 lit. a) zatgcznika | do projektu decyzji.

35 Zob. takze opinia Grupy Roboczej Art. 29 nr 01/2016, s. 16.

36 Sekcja Il pkt 5 zatgcznika | do projektu decyzji.

37 Sekcja Il pkt 6 oraz sekcja Il pkt 8 lit. a) ppkt (i) zatgcznika | do projektu decyzji.
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Jezeli chodzi o prawo dostepu oséb fizycznych, EROD uwaza za konieczne powtdrzenie, ze szczegdly
dotyczace obowigzku udzielania odpowiedzi na wnioski oséb fizycznych lepiej bytoby wtgczyé¢ do
gtdwnego tekstu dotyczgcego tej zasady (obecnie s3 one wcigz opisane wytgcznie w przypisie32).).
Ponadto powinno by¢ jasne, ze dostep ma by¢ udzielany w zakresie, w jakim dany podmiot objety DPF
przetwarza dane osobowe, anie tylko wtedy, gdy je ,przechowuje”3°. Zdaniem EROD obecne
brzmienie mogtoby prowadzi¢ do waskiej interpretacji prawa dostepu.

Jesli chodzi o wykaz wyjatkéw od prawa dostepu?, niektére z nich nadal przechylajg szale na korzysé¢
intereséw podmiotéw objetych DPF. EROD w dalszym ciggu wyraza zaniepokojenie, poniewaz w tych
przypadkach wydaje sie, ze nie ma wymogu uwzgledniania praw i intereséw osoby fizycznej!.

Innym wyjatkiem, co do ktérego Grupa Robocza Art. 29 wyrazata juz obawy*2 i ktéry zdaniem EROD
wydaje sie zbyt szeroki, jest wyjatek od prawa dostepu do publicznie dostepnych informacji i informacji
z rejestrow publicznych#3. EROD wielokrotnie stwierdzata, ze zgodnie z prawem UE osoby, ktérych
dane dotyczg, zawsze majg prawo dostepu do swoich danych niezaleznie od tego, czy dane osobowe
zostaty opublikowane czy nie. Gdyby wnioski o dostep byly odrzucane ze wzgledu na to, ze dane zostatly
pozyskane z publicznie dostepnych zrddet lub z rejestréw publicznych, osoby fizyczne utracityby
mozliwos¢ kontrolowania prawidtowosci danych i przede wszystkim tego, czy dane zostaty podane do
wiadomosci publicznej zgodnie z prawem.

EROD przypomina, ze prawo dostepu jest zapisane w art. 8 ust. 2 Karty. Chociaz nie jest to prawo
absolutne, ma ono podstawowe znaczenie dla prawa do ochrony danych osobowych, poniewaz
ufatwia osobie, ktérej dane dotyczg, wykonywanie pozostatych praw, takich jak prawo do poprawienia
i usuniecia danych oraz prawo do sprzeciwu*4.

Oprécz prawa dostepu do danych iich usuwania osoby, ktérych dane dotyczg, powinny mie¢ prawo
whiesienia w dowolnym momencie sprzeciwu wobec przetwarzania ich danych, z waznych prawnie
uzasadnionych powoddéw zwigzanych zich szczegdlng sytuacja, na szczegdlnych warunkach
ustanowionych w ramach prawnych panstwa trzeciego?®.

W ramach zasady wyboru w DPF przewiduje sie prawo do wniesienia sprzeciwu (klauzule opt-out)
wobec ujawnienia danych osobowych osobie trzeciej lub wykorzystywania danych osobowych do
celdw znaczgco réznych*é. Ponadto osoby fizyczne korzystajg w dowolnym momencie z prawa do
wycofania zgody na wykorzystywanie ich danych osobowych do celéw marketingu bezposredniego?’.
Z wyjatkiem celdw marketingu bezposredniego, warunki, w szczegdlnosciterminy, korzystania z prawa
do sprzeciwu nie sg przedstawione szczegdtowo. W zwigzku ztym EROD zwraca sie do Komisji
o doprecyzowanie, w jaki sposdb osoby fizyczne mogg korzystac z przystugujgcego im prawa do
sprzeciwu.

38 Sekcja Il pkt 8 lit.a) ppkt (i) pppkt 1 zatacznika | do projektu decyzji—przypis 14.

39 Sekcja Il pkt 8 lit. d) ppkt (ii) zatacznika | do projektu decyzji.

40 Sekcja lll pkt 8 lit. e) zatacznika | do projektu decyzji.

41 Sekcja 2.2.5 opinii Grupy Roboczej Art. 29 nr 01/2016.

42 Sekcja 2.2.9 opinii Grupy Roboczej Art. 29 nr 01/2016.

43 Sekcja Il pkt 15 lit. d)—e) zatgcznika | do projektu decyzji.

44 Sekcja 2.2.5 opinii Grupy Roboczej Art. 29 nr 01/2016.

4> Rozdziat3 czes¢ A pkt 8 dokumentu w sprawie odpowiedniego stopnia ochrony na podstawie RODO.
46 Sekcja Il pkt 2 lit. a) zatacznika | do projektu decyzji.

47 Sekcja Il pkt 12 lit. a) zatgcznika | do projektu decyzji.
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53.

54.
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56.

Jak stwierdzono w opinii Grupy Roboczej Art. 29 nr 01/2016, EROD uwaza, ze zwykte odniesienie do
istnienia tego prawa w polityce prywatnosci nie jest wystarczajgce. Indywidualna mozliwosé
skorzystania z tego prawa powinna by¢ oferowana nie tylko w przypadku ujawniania lub ponownego
wykorzystywania danych osobowych. EROD podkresla, ze w DPF nalezy zapewni¢ ogdlne prawo do
sprzeciwu z waznych prawnie uzasadnionych powoddéw zwigzanych ze szczegdlng sytuacjg osoby,
ktérej dane dotyczg. EROD zaleca, aby takie prawo do sprzeciwu byto zagwarantowane w dowolnym
momencie oraz aby nie bylo ono ograniczone do wykorzystywania danych do celéw marketingu
bezposredniego?.

W odniesieniu do danych dotyczgcych zasobdéw ludzkich EROD docenia doprecyzowanie przez Komisje
kwestii stosowania zasad powiadomienia i wyboru w sytuacji, gdy certyfikowany podmiot amerykanski
zamierza wykorzystywac¢ dane dotyczgce zasobow ludzkich do innych celéw niezwigzanych
z zatrudnieniem, takich jak materiaty marketingowe“?. EROD utrzymuje jednak, ze dalsze
przetwarzanie danych dotyczgcych zasobdw ludzkich do celéw niezwigzanych z zatrudnieniem
w wiekszosci przypadkéw zostanie uznane za niezgodne z pierwotnym celem oraz ze zgoda udzielana
w kontekscie zatrudnienia rzadko bedzie w petni swobodna.

EROD przypomina rowniez obawy Grupy Roboczej Art. 29 dotyczgce wytgczenia z zasad
powiadomienia i wyboru danych dotyczgcych zasobdw ludzkich ,[w] okresie iw stopniu, w ktdrym
bedzie to niezbedne do unikniecia negatywnego wptywu na zdolno$¢ podmiotu do dokonywania
awanséw, powotywania na stanowiska lub do podejmowania podobnych decyzji dotyczgcych
zatrudnienia”>9, ktére to wytgczenie zdaniem EROD wydaje sie szerokie i niejasne>!.

2.1.4 Ograniczenia dotyczgce dalszego przekazywania danych

Dalsze przekazywanie danych osobowych przez pierwotnego odbiorce pierwotnego przekazywania
danych powinno by¢ dozwolone tylko wtedy, gdy dalszy odbiorca (tj. odbiorca dalszego przekazywania)
rowniez podlega przepisom (w tym przepisom umownym) zapewniajgcym odpowiedni stopien
ochrony i przestrzega odpowiednich instrukcji podczas przetwarzania danych w imieniu
administratora danych. Dalsze przekazywanie danych nie moze obniza¢ stopnia ochrony osob
fizycznych, ktérych dane sg przekazywane. Pierwotny odbiorca danych przekazywanych z UE jest
odpowiedzialny za zapewnienie odpowiednich zabezpieczen w odniesieniu do dalszego przekazywania
danych w przypadku braku decyzji stwierdzajgcej odpowiedni stopied ochrony. Takie dalsze
przekazywanie danych powinno by¢ prowadzone jedynie w ograniczonych i okreslonych celach oraz
dopdki istnieje podstawa prawna takiego przetwarzania>2.

Zgodnie zzasadg odpowiedzialnosci za dalsze przekazywanie danych okreslong w DPF dalsze
przekazywanie moze mieé miejsce wytgcznie w ograniczonym i okreslonym celu, na podstawie umowy
miedzy podmiotem objetym DPF a osobg trzecia (lub poréwnywalnego uzgodnienia w ramach grupy
przedsiebiorstw) itylko wtedy, gdy umowa ta zobowigzuje osobe trzecig do zapewnienia takiego
samego stopnia ochrony jak ten gwarantowany przez zasady DPF>3,

48 Sekcja 2.2.2 opinii Grupy Roboczej Art. 29 nr 01/2016.

49 Sekcja Il pkt9 lit. b) ppkt (i) zatgcznika | do projektu decyzji oraz motyw 15i przypis 27 projektu decyzji.
50 Sekcja Il pkt9 lit. b) ppkt (iv) zatgcznika | do projektu decyzji.

51 Sekcja 2.2.7 opinii Grupy Roboczej Art. 29 nr 01/2016.

52 Rozdziat 3 cze$¢ Apkt9 dokumentu w s prawie odpowiedniego stopnia ochrony na podstawie RODO.

53 Sekcja Il pkt 3 zatgcznika | do projektu decyzji.
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EROD pragnie powtdrzyé obawy wyrazone w opinii Grupy Roboczej Art. 29 nr 01/2016 dotyczgce
zwolnienia z obowigzku zawarcia umowy dotyczgcej wewnatrzgrupowego przekazywania danych
miedzy administratorami>*. W odniesieniu do danych dotyczgcych zasobdéw ludzkich EROD nadal nie
rozumie uzasadnienia zwolnienia z obowigzku zawarcia umowy z administratorem bedgcym osobg
trzeciag w przypadku dalszego przekazywania danych w przypadku ,sporadycznych, zwigzanych
z zatrudnieniem potrzeb operacyjnych”>>.

Ponadto EROD pragnie powtodrzy¢ wniosek Grupy Roboczej Art. 29°¢, aby podmioty zwigzane ramami
przed dalszym przekazaniem oceniaty, czy obowigzkowe wymogi prawodawstwa krajowego panstwa
trzeciego majgce zastosowanie do odbiorcy nie bedg narusza¢ ciggtosci ochrony oséb, ktérych dane sg
przekazywane>’.

EROD utrzymuje, ze dalsze przekazywanie danych osobowych do panstw trzecich moze prowadzic¢ do
ingerencji w prawa podstawowe oséb fizycznych, oraz zwraca sie do Komisji o doprecyzowanie, ze
zabezpieczenia natozone przez pierwotnego odbiorce na podmiot odbierajgcy dane w panstwie
trzecim muszg by¢ skuteczne w swietle przepisdow panistwa trzeciego przed dalszym przekazaniem
w kontekscie DPF>2,

2.1.5 Zautomatyzowane podejmowanie decyzji i profilowanie

Decyzje oparte wylacznie na zautomatyzowanym przetwarzaniu (zautomatyzowane podejmowanie
decyzji windywidualnych przypadkach), wtym profilowaniu, ktére wywotujg skutki prawne lub
istotnie wptywajg na osobe, ktérej dane dotyczg, mogg byé podejmowane jedynie pod pewnymi
warunkami okreslonymi w ramach prawnych panstwa trzeciego. W ramach europejskich warunki takie
obejmujg m.in. potrzebe uzyskania wyraznej zgody osoby, ktérej dane dotyczg, lub koniecznosé
uzyskania takiej decyzji do celdow zawarcia umowy. Jezeli decyzja nie jest zgodna z takimi warunkami
okreslonymi w ramach prawnych panstwa trzeciego, osoba, ktérejdane dotyczg, powinna mie¢ prawo
do niepodlegania takiej decyzji. Przepisy panstwa trzeciego powinny w kazdym przypadku
przewidywa¢ niezbedne zabezpieczenia, wtym prawo do uzyskania informacji o konkretnych
powodach podjecia danej decyzji oraz ojej logice, prawo do skorygowania nieprawidtowych lub
niekompletnych informacji oraz prawo do zakwestionowania decyzji, jezeli zostata ona podjeta na
podstawie btednego stanu faktycznego®°.

54Sekcja Il pkt 10 lit. b) ppkt (i) zatacznika | do projektu decyzji, gdzie uzytosformutowania, lub inne instrumenty
wewnatrzgrupowe (np. programy zgodnosci i kontroli)”, ktére to instrumenty — jak sie wydaje — nie muszg byc¢
wigzace.

55 Sekcja Il pkt9 lit. ) ppkt (i) zatgcznika | do projektu decyzji, gdzie podano przyktady takie jak wykupienie polisy
ubezpieczeniowe;j.

56 Sekcja 2.2.3 opinii Grupy Roboczej Art.29 nr 01/2016,s.21.

57 W $wietle wyroku w sprawie Schrems Il EROD doprecyzowata obowigzki podmiotéw przekazujacych
i podmiotéw odbierajgcych dane w odniesieniu do dalszego przekazywania danych wszeregu wytycznych
i zalecen: zob. EROD, Zalecenia 01/2020 dotyczace srodkéw uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych (wersja 2.0 przyjeta w dniu 18 czerwca
2021r.); Zalecenia 02/2020 dotyczace niezbednych gwarancji europejskich dla $rodkéw nadzoru (przyjete w dniu
10 listopada 2020r.); Wytyczne 04/2021 dotyczace kodeksdw postepowania jako narzedzi do przekazywania
danych (wersja2.0 przyjeta wdniu 22 lutego 2022r.); Zalecenia 1/2022 dotyczgce wniosku o zatwierdzenie oraz
elementdw i zasad, ktére powinny sie znalezé w wigzacych regutach korporacyjnych dla administratora (przyjete
w dniu 14 listopada 2022r.); Wytyczne 07/2022 dotyczace certyfikacji jako narzedzia do przekazywania danych
(przyjete po konsultacjach publicznych w dniu 14 lutego 2023 r.).

58 Sekcja 2.2.3 opinii Grupy Roboczej Art.29 nr 01/2016, s. 21.

59 Rozdziat 3 cze$¢ B pkt 3 dokumentu w s prawie odpowiedniego stopnia ochronyna podstawie RODO.
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https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_pl_0.pdf
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https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_pl_0.pdf
https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_pl_0.pdf
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https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_pl.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_pl.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct_transfers_after_public_consultation_pl.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct_transfers_after_public_consultation_pl.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
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62.

63.

64.

65.

66.

W DPF nie przewiduje sie zadnych szczegdlnych gwarancji prawnych w przypadku, gdy osoby fizyczne
podlegajg decyzjom, ktére wywotujg skutki prawne lub majg na nie istotny wptyw oraz ktére oparte sg
wyfgcznie na zautomatyzowanym przetwarzaniu danych, ktdérego celem jest dokonanie oceny
niektdérych aspektéw o charakterze osobistym dotyczgcych tych oséb, jak np. wyniki osiggane w pracy,
zdolnos¢ kredytowa, wiarygodnosc lub sposdb zachowania.

Jak juz wspomniano w opinii Grupy Roboczej Art. 29 nr 01/2016 oraz w poprzednich opiniach EROD
w sprawie decyzji stwierdzajgcych odpowiedni stopien ochrony w odniesieniu do Japonii i Korei
Potudniowej®°, EROD stwierdza, ze wtym wzgledzie szczegdling uwage nalezy zwréci¢ na szybkie
zmiany w dziedzinie zautomatyzowanego podejmowania decyzji iprofilowania, ktére w coraz
wiekszym stopniu realizuje sie za pomocg technologii sztucznejinteligencji®!.

EROD przyjmuje do wiadomosci argumenty Komisji, zgodnie z ktérymi brak przepiséw szczegdtowych
dotyczacych zautomatyzowanego podejmowania decyzji w DPF prawdopodobnie nie wptynie na
stopied ochrony danych osobowych gromadzonych w Unii (poniewaz wszelkie decyzje oparte na
zautomatyzowanym przetwarzaniu bylyby zazwyczaj podejmowane przez administratora w Unii, ktory
ma bezposrednie relacje zdang osobg, ktorej dane dotyczg)®2. Zdaniem EROD nie mozna jednak
wykluczy¢, ze zautomatyzowane podejmowanie decyzji mogtoby by¢ wykorzystywane przez
administratora danych z siedzibg w USA w odniesieniu do danych przekazywanych na podstawie
projektu decyzji (np. w kontekscie zatrudnienia, wcelu oceny wynikdw w pracy, wykupienia
ubezpieczenia, zapewnienia zamieszkania).

EROD z zadowoleniem przyjmuje odniesienia Komisji do szczegdlnych zabezpieczen przewidzianych
w odpowiednich przepisach prawa USA w réznych dziedzinach®3. Wydaje sie jej jednak, ze stopien
ochrony osdb fizycznych rdzni sie w zaleznosci od tego, ktdre przepisy sektorowe — o ile takie istniejg
— majg zastosowanie do danej sytuacji. Istnieje ryzyko, ze niektére sytuacje nie bedy objete tymi
przepisami, poniewaz nie wchodzg w zakres stosowania aktéw, o ktérych mowa. Ponadto tres¢ praw
indywidualnych zwigzanych ze zautomatyzowanym podejmowaniem decyzji jest opisywana w rézny
sposéb w tych poszczegdlnych aktach.

W zwigzku ztym EROD uwaza, ze w DPF nalezy zawrzeé przepisy szczegétowe dotyczgce
zautomatyzowanego podejmowania decyzji, ktére zapewnig odpowiednie zabezpieczenia, w tym
prawo osoby fizycznej do poznania logiki, zakwestionowania decyzji i uzyskania interwencji ludzkiej,
w przypadku gdy dana decyzja ma na te osobe istotny wptyw®4.

2.2 Mechanizmy proceduralne i mechanizmy egzekwowania prawa

EROD zauwaza, ze DPF nadal opierajg sie na systemie samocertyfikacji, nawet jesli Komisja nazywa go
systemem ,,certyfikacji”.

60 EROD, Opinia nr28/2018 dotyczaca projektu decyzji wykonawczej Komisji Europejskiej w sprawie
odpowiedniej ochrony danych osobowych w Japonii, przyjetaw dniu 5 grudnia 2018 r.; EROD, Opinia nr32/2021
na podstawie rozporzadzenia (UE) 2016/679 dotyczgca projektu decyzji wykonawczej Komisji Europejskiej
w sprawie odpowiedniej ochronydanych osobowychw Republice Korei, przyjetaw dniu24 wrzesnia2021r.;

61 Zob. miedzy innymi sprawa C-634/21, 0Q/Land Hesse (SCHUFA Holding i in.), wniosek o wydanie orzeczenia
w trybie prejudycjalnym (w toku).

62 Motywy 33 i 34 projektu decyz;ji.

6 Motyw 35 projektudecyzji.

64 Zob. rowniez sprawozdanie z trzeciego wspdlnego przegladu, s. 76.

Przyjeta 21
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2.3

EROD przypomina o usprawnieniach osiggnietych w trakcie poprzednich wspdlnych przegladdéw. Na
przyktad w odniesieniu do roli DoC, procesu (ponownej) samocertyfikacji (...), monitorowania
przestrzegania przez przedsiebiorstwa zasad DPF (np. za pomocg kontroli wyrywkowej, stosowania
kwestionariuszy dotyczgcych zgodnosci) oraz wykrywania fatszywych oswiadczen dotyczgcych
uczestnictwa w programie ipodejmowania dziatan zaradczych (np. za pomocg wyszukiwan
internetowych).

Jednoczesnie Grupa Robocza Art. 29 i EROD wyrazity swoje zaniepokojenie w kwestii braku nadzoru
nad spetnianiem wymogow Tarczy Prywatnosci w niektérych przypadkach®>. W szczegdlnosci EROD
zgadza sie z ustaleniami Komisji po trzecim rocznym przegladzie Tarczy Prywatnosci, zgodnie z ktorymi
w ramach Tarczy Prywatnosci kontrole wyrywkowe przeprowadzane przez DoC ograniczaty sie do
wymogow formalnych (np. brak odpowiedzi ze strony wyznaczonych punktéw kontaktowych lub brak
dostepu do polityki prywatnosci przedsiebiorstwa w internecie)®®. EROD uwaza, ze kontrole zgodnosci
w odniesieniu do bardziej zasadniczych wymogdw sg niezwykle wazne.

Ponadto EROD przypomina o znaczeniu skutecznego nadzoru (w tym nad spetnianiem zasadniczych
wymogow) iegzekwowania DPF. Kwestie te bedg S$cisle monitorowane przez EROD, wtym
w kontekscie okresowych przegladow.

W odniesieniu do egzekwowania prawa EROD przyjmuje do wiadomosci odnowione zobowigzania
zawarte wpismach FTC®7 i DoT®8 dotyczgce priorytetowego traktowania postepowania w sprawie
domniemanych naruszen DPF, wszczynania stosownych postepowan w zakresie egzekwowania prawa
przeciwko podmiotom sktadajgcym fafszywe lub wprowadzajgce w btgd oswiadczenia dotyczgce
uczestnictwa w programie, monitorowania decyzji stuzgcych egzekwowaniu przepiséw w sprawach
naruszen DPF iwspdtpracy z unijnymi organami ochrony danych. Wtym wzgledzie EROD uznaje
rowniez, ze FTC wskazata, iz oczekuje dalszego skoncentrowania swoich dziatan w zakresie
egzekwowania prawa na istotnych naruszeniach DPF oraz ze zamierza prowadzi¢ postepowania
(réwniez) z wiasnej inicjatywy. Kwestie te bedg scisle monitorowane przez EROD, w tym w kontekscie
okresowych przegladéw.

Mechanizmy dochodzenia roszczen

EROD zzadowoleniem przyjmuje wyrazne przedstawienie w projekcie decyzji siedmiu Srodkow
dochodzenia roszczen zapewnionych osobom z UE, ktérych dane dotycza, w przypadku gdy ich dane
osobowe s3g przetwarzane z naruszeniem DPF®2,

Te rézne mechanizmy ochrony prawnej ustanawia sie zgodnie z wymogami zasady ochrony prawnej,
egzekwowania prawa oraz odpowiedzialnosci izgodnie zzasady uzupetniajgca 11 dotyczacy

8 Sprawozdanie z trzeciegows pdlnego przegladu,s. 7.

66 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie trzeciego rocznego przegladu
funkcjonowania Tarczy Prywatnosci (23.10.2019r., COM(2019) 495final),s. 4.

67 Zatacznik IV do projektu decyzji.

68 Zatacznik V do projektu decyzji.

% Motyw 67 projektudecyzji.
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78.

79.

rozstrzygania sporéw i egzekwowania wydang przez DoC i wspomniang w zatgczniku | do projektu
decyzji’°.

Jak podkreslita Komisja w projekcie decyzji, ,,0sobie, ktérej dane dotyczg, nalezy zapewnic skuteczne
administracyjne isgdowe srodki zaskarzenia”’!. Jest to zgodne z wymogiem okreslonym w art. 45
ust. 2 lit. a) RODO, aby Komisja przy dokonywaniu oceny odpowiedniosci stopnia ochrony w panstwie
trzecim uwzgledniata w szczegdlnosci ,, prawa osob, ktérych dane dotyczg, ktérych dane osobowe sg
przekazywane, do skutecznych administracyjnych isgdowych srodkéw zaskarzenia”?’?. Wymog ten
zostat réwniez przywotany w dokumencie w sprawie odpowiedniego stopnia ochrony na podstawie
RODO73.

EROD zauwaza, ze te mechanizmy dochodzenia roszczen sg takie same jak te, ktére zawarto
w uniewaznionej Tarczy Prywatnosci, i co do ktérych Grupa Robocza Art. 29 przedstawita swoje
uwagi’s.

Jesli chodzi o mechanizm arbitrazu, EROD zauwaza, ze opcja ta nie jest dostepna w odniesieniu do
wyjatkéw od zasad DPF7>i w zwigzku z tym odsyta do uwagiprzedstawionej w pkt 33.

W odniesieniu do dodatkowych sgdowych srodkdw zaskarzenia dostepnych na mocy prawa USA EROD
z zadowoleniem przyjefaby réwniez dalsze szczegdétowe informacje na temat wspomnianych
przepiséw’® i odsyta do swojej uwagiprzedstawionej w pkt21.

EROD ponadto z zadowoleniem przyjmuje pismo FTC, w ktérym opisuje ona swéj zamiar prowadzenia
Scistej wspétpracy z unijnymi organami ochrony danych?’. EROD z zadowoleniem przyjmuje réwniez
priorytetowe traktowanie skarg przez FTC, chociaz i to moze nie dawac osobie, ktdérej dane dotycza,
pewnosci, ze jej skargi beda rozpatrywane we wszystkich przypadkach.

Jezeli chodzi o wystepujaca w niektorych przypadkach mozliwos¢ sktadania skarg przez osoby fizyczne
do unijnego organu ochrony danych, EROD bytaby wdzieczna za dalsze informacje na temat tego, (i)
czy mozliwos¢ udzielania porad w sprawie srodkéw naprawczych lub odszkodowawczych przez unijny
organ ochrony danych moze obejmowac zalecenia dotyczgce kar pienieznych lub korzystania
z uprawnien dochodzeniowych (w zakresie prowadzonych postepowan) oraz (i) wjakim zakresie
dziatania unijnego organu ochrony danych zostatyby uwzglednione jako dowody na potrzeby czynnosci
w zakresie egzekwowania prawa podejmowanych przez FTC lub DoT78.

EROD bedzie scisle monitorowac¢ skutecznosé¢ tych mechanizméw dochodzenia roszczen, w tym
w kontekscie okresowych przegladéw.

70 Sekcja Il pkt7 i sekcja Il pkt 11 zatgcznika | do projektu decyzji oraz zatgcznik | do zatgcznika | do projektu
decyzji.

1 Motyw 64 projektu decyzji.

72 70b. takze motyw 141 RODO w odniesieniu do art.47 Karty praw podstawowych dotyczacego prawa do
skutecznego $rodka prawnego w UE.

73 Dokument w sprawie odpowiedniego stopnia ochrony na podstawie RODO, s. 8.

74 Zob.w szczegdlnosci sekcja 2.2.6lit. a) opinii Grupy Roboczej Art. 29 nr 01/2016.

7> Czes¢ Azatacznika | do zatacznika | do projektu decyzji.

76 Motyw 85 projektu decyzji.

77 Zatacznik 1V do projektu decyzji.

78 Sekcja Il pkt 5 lit. b) ppkt (iii) zatgcznika | do projektu decyzji.
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81.

3 DOSTEP DO DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UNII
EUROPEJSKIES | ICH WYKORZYSTYWANIE PRZEZ ORGANY
PUBLICZNE W USA

3.1 Dostep do danych iich wykorzystywanie do celdw sScigania przestepstw

3.1.1 Dostep organdw Scigania do danych osobowych powinien opierac sie na jasnych,
precyzyjnych i dostepnych przepisach

EROD z zadowoleniem przyjmuje przewidziane w projekcie decyzji bardziej szczegétowe informacje
i wyjasnienia — w porédwnaniu z poprzednig decyzjg stwierdzajgcg odpowiedni stopien ochrony —
dotyczgce dostepu do danych osobowych iich wykorzystywania przez amerykanskie organy publiczne
do celéw scigania przestepstw. W zatgczniku VI do projektu decyzji zawarto takze pismo Wydziatu
Karnego amerykanskiego Departamentu Sprawiedliwosci , przedstawiajgce krotki opis gtéwnych
narzedzi dochodzeniowych wykorzystywanych do pozyskiwania danych handlowych iinnych
informacji przechowywanych w rejestrach od korporacji w Stanach Zjednoczonych do celéw Scigania
przestepstw lub do celéw interesu publicznego (na potrzeby organdéw administracji cywilnej
i regulacyjnych), w tym ograniczen dostepu okreslonych w aktach stanowigcych podstawe prawng”.
Zgodnie z trescig tego pisma wszystkie opisane w nim pisma sgdowe stosuje sie do pozyskiwania
informacji od korporacji w USA, niezaleznie od narodowosci czy miejsca zamieszkania osdb, ktérych
dane dotyczg, przy czym pisma te wynikajg bezposrednio z konstytucji Stanéw Zjednoczonych
(czwartej poprawki), z prawa stanowionego i procesowego albo z wytycznych i strategii politycznych
Departamentu Sprawiedliwosci. W pismie tym nie uwzgledniono narzedzi dochodzeniowych do celéw
bezpieczenstwa narodowego stosowanych przez organy scigania w dochodzeniach zwigzanych
z terroryzmemiinnych dochodzeniach dotyczgcych bezpieczenstwa narodowego?®.

EROD zauwaza, ze w projekcie decyzji i w zatgczniku VI do tego projektu omoéwiono przede wszystkim
federalne organy S$cigania iorgany regulacyjne®® inie odniesiono sie konkretnie do ustaw
obowigzujgcych w prawie stanowym, w ktorych przewidziano takie procedury uzyskiwania informacji.
W zafgczniku VI wspomniano réwniez, ze ,istniejg inne podstawy prawne umozliwiajgce
przedsiebiorstwom zaskarzenie wnioskéw o udostepnienie danych sktadanych przez agencje
administracyjne w zaleznosci od ich konkretnych sektoréw irodzajéow danych, jakimi dysponujg”.
Podano tam ponadto kilka niewyczerpujacych przyktadéw, takich jak ustawa o tajemnicy bankowej
i przepisy wykonawcze do niej81, ustawa o rzetelnej sprawozdawczosci kredytowej??, ustawa o prawie
do prywatnosci w kwestiach finansowych®3. EROD zauwaza, ze podstawa prawna majgca zastosowanie
do okreslonego wniosku odostep zalezy od charakteru poszukiwanych danych, charakteru
przedsiebiorstwa, charakteru procedur prawnych (karnych, administracyjnych, zwigzanych z innym
interesem publicznym) oraz charakteru podmiotu wystepujgcego o dostep. Poniewaz wszystkie
majgce zastosowanie przepisy ograniczajgce dostep organdéw scigania do danych przekazywanych do
USA opierajg sie na konstytucji, prawie stanowionym i przejrzystych strategiach politycznych
Departamentu Sprawiedliwosci, EROD uznaje dostepnos¢ tych przepiséw izwraca sie do Komisji
o uwzglednienie tego elementu w projekcie decyzji. Wynika to zzafgcznika VI: akty te majg

79 Przypis 1 w zatgczniku VI do projektu decyzji.
80 Zob. motywy 90-93 projektu decyz;ji.

81 Tytut31 § 5318 U.S.C.; tytut 31 rozdziat X C.F.R.
8 Tytut15§ 1681b U.S.C.

8 Tytut12 §§ 3401-3423 U.S.C.
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82.

83.

84.

85.

zastosowanie niezaleznie od obywatelstwa lub miejsca zamieszkania osoby, ktérej dane dotyczg,
i zasadniczo zawierajg wymogi okreslone w czwartej poprawce (chociaz czesto wykraczajg one réwniez
poza tenzakres i obejmujg dodatkowe srodki ochrony).

Podsumowujgc, EROD odnotowuje bardziej szczegétowg ocene zawartg w projekcie decyzji
w pordwnaniu z poprzednig decyzjg stwierdzajgcg odpowiedni stopiet ochrony w odniesieniu do
dostepu organdw Scigania na szczeblufederalnym. Jesli chodzi o dostep organdw scigania na szczeblu
stanowym, EROD takze odnotowuje, ze zgodnie z zafgcznikiem VI $rodki ochrony na podstawie prawa
stanowego muszg by¢ co najmniej réwnowazne Srodkom przewidzianym w konstytucji Standw
Zjednoczonych, w tym miedzy innymi w czwartej poprawce. EROD zwraca sie do Komisji o dalszg ocene
elementu ochrony na podstawie prawa stanowego w przysztych przegladach.

3.1.2 Nalezy wykazaé koniecznos¢i proporcjonalnos¢ w odniesieniu do zamierzonych
prawnie uzasadnionych celdow

EROD odnotowuje, ze wniosek o udzielenie dostepu do danych do celéw egzekwowania prawa mozna
zasadniczo uznac za stuzacy realizacji prawnie uzasadnionego celu. Jednoczesnie jednak tego rodzaju
ingerencje sg dopuszczalne tylko wtedy, gdy sg konieczne i proporcjonalne4.

Zgodnie zutrwalonym orzecznictwem TSUE zasada proporcjonalnosci wymaga, aby srodki
ustawodawcze wprowadzajgce mozliwosci ingerencji w prawo do zycia prywatnego iprawo do
ochrony danych osobowych ,byty odpowiednie do realizacji uzasadnionych celdw, ktérym akty te
stuzg, inie wykraczaly poza to, co jest konieczne do ich osiggniecia”®>. W zwigzku z tym ocena
koniecznosci i proporcjonalnosci odbywa sie co do zasady zawsze w odniesieniu do konkretnego
srodka przewidzianegow przepisach.

Wiadze USA okreslajg w zafgczniku VI, ze prokuratorzy federalni i federalni agenci Sledczy mogg
uzyska¢ dostep do dokumentéw iinnych informacji pochodzgcych od podmiotéw w drodze ,kilku
rodzajow obowigzkowych pism sgdowych, takich jak wezwania do stawienia sie przed wielkg fawag
przysiegtych, wezwania administracyjne oraz nakazy przeszukania” oraz mogg pozyskiwac innego
rodzaju informacje ,na podstawie aktéw stanowigcych podstawe prawng na szczeblu federalnym do
kontroli rozméw telefonicznych oraz instalowania urzgdzen rejestrujgcych wybierane numery na
gruncie prawa karnego” 86. Agencje o kompetencjach cywilnych i regulacyjnych mogg ponadto wezwac
podmioty do ,przekazania dokumentacji dotyczgcej prowadzonej dziatalnosci, informacji
przechowywanych w formie elektronicznej lub innych przedmiotéw materialnych”87. Same te pisma
wyjasniono takze w motywach 90-93 projektu decyzji. EROD odnotowuje wtym wzgledzie

84 Zob. wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2020r., sprawy potgczone C-511/18, C-512/18i C-
520/18, LaQuadrature du Neti inni, ECLI:EU:C:2020:791 (zwanydalej ,wyrokiem TSUE w sprawie La Quadrature
du Net”), pkt 140. Zob. réwniez EIOD, ,Assessing the necessity of measures that limit the fundamental right to
the protection of personal data A toolkit” [,Zestaw narzedzi w zakresie oceny koniecznosci $rodkéw
ograniczajgcych podstawowe prawo do ochrony danych osobowych”], 11 kwietnia 2017 r. oraz ,,EDPS Guidelines
on assessing the proportionality of measures that limit the fundamental rights to privacy andto the protection
of personal data” [,Wytyczne EIOD w sprawie oceny proporcjonalnosci Srodkdw ograniczajacych prawa
podstawowe do prywatnoscii ochronydanych osobowych”], 19 grudnia2019r.

85Z0b. wyrok Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r., sprawy potgczone C-293/12i C-594/12, Digital
Rights Ireland Ltd, ECLI:EU:C:2014:238 (zwany dalej: ,,wyrokiem TSUE w s prawie Digital Rights Ireland”), pkt 46
i przytoczone tam orzecznictwo.

86 Zatacznik VI do projektu decyzji,s. 2.

87 Zatacznik VI do projektu decyzji,s. 4.
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87.

88.

89.

90.

wspomniane w projekcie decyzji pozytywne zmiany w orzecznictwie USA w odniesieniu do informacji
przechowywanych elektroniczniess.

W zatgczniku VI okreslono ponadto, ze te wszystkie postepowania sgdowe sg niedyskryminacyjne
i wykorzystuje sie je zasadniczo do pozyskiwania informacji od , korporacji” w USA, zaréwno tych
certyfikowanych zgodnie z ramamiochrony danych USA-UE, jak i nie, ,niezaleznie od narodowosci czy
miejsca zamieszkania oséb, ktdrych dane dotyczg”.

Co wiecej, zatgcznik VI zawiera ustalenia dotyczgce zabezpieczen przewidzianych w czwartej poprawce
do konstytucji Standw Zjednoczonych, zgodnie zktdérg przeszukanie izatrzymanie przez organy
scigania zasadniczo wymagajg nakazu sgdowego wydawanego po wykazaniu spetnienia wymogu
dotyczgcego prawdopodobierstwa winy i szczegétowosci, a takze odniesiono sie w nim do faktu, ze
w wyjatkowych przypadkach, gdy wymdg nakazu nie ma zastosowania, organy scigania podlegajg
analizie zasadnosci zgodnie z czwartg poprawkag?®?. Osoba, ktorej dotyczy przeszukanie lub ktorej
mienie jest przedmiotem przeszukania, moze wystgpi¢ o wylgczenie z postepowania dowoddéw
uzyskanych w wyniku bezprawnego przeszukania lub pochodzacych z takiego przeszukania, jezeli
dowody te zostaty przedstawione przeciwko tej osobie w postepowaniu karnym®°,

Podsumowujgc, EROD odnotowuje, ze system narzedzi dochodzeniowych wykorzystywanych do
pozyskiwania danych handlowych iinnych informacji przechowywanych w rejestrach od korporacji w
USA do celdw S$cigania przestepstw lub do celéw interesu publicznego — wtym ograniczen
i zabezpieczen dostepu — zapewnia kompleksowy, ale rdéwniez ztozony system S$rodkow,
odzwierciedlajgcy m.in. federalny charakter rzgdu USA.

W zwigzku z tym mozna uznaé, ze system Srodkéw dochodzeniowych organdéw Scigania w USA
zasadniczo spetnia wymogi koniecznosci i proporcjonalnosci w odniesieniu do praw podstawowych do
zycia prywatnegoi ochrony danych.

3.1.3 Powinien istnie¢ niezalezny mechanizm nadzoru

EROD odnotowuje fakt, ze wiekszos$¢ procedur opisanych w projekcie decyzji i w zatgczniku VI zaktada
koniecznos¢ wydania przez sgd odpowiedniej decyzji, zanim organy uzyskajg dostep do danych (np.
nakazy sgdowe dotyczgce urzadzen rejestrujgcych wybierane numery oraz urzgdzen Sledzgcych®?,
nakazy sgdowe dotyczgce objecia obserwacjg zgodnie zfederalng ustawg o podstuchach?®?, nakazy
przeszukania zgodnie z art. 41 federalnego kodeksu postepowania karnego®3). Wydaje sie jednak, ze
nie wszystkie znich wymagajg udziatu sgdu apriori. Na przyktad organy administracji cywilnej
i regulacyjne ,,moga wydawac wezwania”?4. W takich przypadkach istnieje jednak mozliwosé kontroli

887ob. przypis 146w projekcie decyzji. W wyroku z 2018 r. Sad Najwyzszy USA potwierdzit, ze nakaz przeszukania
lub wyjatek od nakazu sg réwniez wymagane, w przypadku gdy organy Scigania chcg uzyska¢ dostep do
historycznychrejestréw danych dotyczacych lokalizacji telefonédw komadrkowych, ktére zapewniajg kompleksowy
przeglad informacji o przemieszczaniu sie uzytkownika, atakze ze uzytkownik moze mie¢ uzasadnione
oczekiwania co do ochrony prywatnosci w odniesieniu do takich informacji (Timothy Ivory Carpenter przeciwko
Stanom Zjednoczonym Ameryki, sprawa nr 16-402,585 U.S. (2018)).

85 Zob. zatacznik VI do projektu decyzji, s. 2.

%0 Zob. motyw 90 projektu decyzji.

91 Zob. motyw 92 projektu decyzji.

92 Zob. zatgcznik VI do projektu decyzji, s. 3.

9 Zob. motyw 90 projektu decyzjii zatgcznik VI do tego projektu, s. 3.

9 Zob. zatacznik VI do projektu decyzji, s. 4, a takze motyw 91 projektu decyzji.
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96.

sgdowej ex post zasadnosci wezwania, poniewaz ,odbiorca wezwania administracyjnego moze
zaskarzy¢ wykonanie tego wezwania do sgdu” 2>,

Ponadto w projekcie decyzji opisano nadzér organdw Scigania na szczeblu federalnym sprawowany
przez rézne organy, od wewnetrznejkontroli sprawowanej przez urzednikdw ds. ochrony prywatnosci
i wolnosci obywatelskich po kontrole zewnetrzng sprawowang przez inspektora generalnego
i specjalne komisje Kongresu Standw Zjednoczonych?6. Komisja Europejska przedstawia zréznicowane
i szczegotowe informacje oraz zasadniczo dochodzi do kompleksowych wnioskéw. W zwigzku z tym
EROD powstrzymuje sie od powtarzania w niniejszej opinii ustalen faktycznychi ocen.

Na podstawie dostepnych informacji EROD zauwaza, ze jezeli chodzi o dostep organdéw scigania do
danych bedacych w posiadaniu przedsiebiorstw w USA, funkcjonuje dos¢ solidny niezalezny
mechanizm nadzoru.

3.1.4 Skuteczne srodkiochrony prawnej muszgby¢ dostepne dla oséb fizycznych

Zgodnie z orzecznictwem TSUE osoba fizyczna musi mie¢ mozliwos¢ skorzystania ze skutecznego
srodka prawnego w celu zaspokojenia swoich praw, jezeli uzna, ze nie s3 lub nie bylty one
przestrzegane. Wwyroku w sprawie Schrems | TSUE wyjasnit, ze ,,uregulowanie nieprzewidujgce dla
jednostek zadnej drogi prawnej w celu uzyskania dostepu do dotyczgcych ich danych osobowych lub
sprostowania czy usuniecia takich danych nie zapewnia poszanowania zasadniczej istoty prawa
podstawowego do skutecznej ochrony prawnej, wynikajgcego zart.47 [K]arty. Artykut 47 akapit
pierwszy [K]arty stanowi bowiem, ze kazdy, kogo prawa i wolnosci zagwarantowane przez prawo Unii
zostaty naruszone, ma prawo do skutecznego srodka prawnego przed sgdem, zgodnie z warunkami
przewidzianymiw tym artykule”?’.

Projekt decyzji®® izafgcznik VI do tego projektu zawierajg dalsze informacje dotyczgce mozliwych
srodkéw prawnych wynikajgcych z przepiséw prawa stanowionego, ktdre bytyby dostepne dla oséb
fizycznych w przypadku niezgodnego z prawem uzyskania przez organy publiczne dostepu do ich
danych.

W tym wzgledzie zdaniem Komisji®® tytut 5 § 702 U.S.C. (ustawy o postepowaniu administracyjnym
(APA)) stanowi, ze osoba doznajgca krzywdy w swietle prawa w wyniku dziatania agencji, dotknieta
negatywnymi skutkami takiego dziatania lub poszkodowana w wyniku takiego dziatania moze wystgpic
o kontrole sgdowg tych dziatan.

Ponadto ustawa o przechowywanych danych przekazywanych za pomocg fgcznosci elektronicznej
(przyjeta jako tytut Il ustawy o ochronie danych w facznosci elektronicznej) stanowi, ze kazda osoba
poszkodowana w wyniku naruszenia przepiséw tego rozdziatu (przy czym czyn stanowigcy naruszenie
jest popetniany w sposéb swiadomy lub umysiny), moze w ramach powdédztwa cywilnego dochodzié
roszczen od osoby lub podmiotu, innych niz Stany Zjednoczone, ktére dopuscity sie takiego naruszenia,
stosownie do przypadku®. Co wiecej, kazda osoba poszkodowana w wyniku umyslnego naruszenia
przepiséw tego rozdziatu lub rozdziatu 119 moze wytoczy¢ powddztwo przed sgdem dystryktowym

9 Zob. zatacznik VI do projektu decyzji, s. 4, a takze motyw 91 projektu decyz;ji.
% Zob. motywy 103—106 projektu decyzji.

%7 Wyrok TSUE w sprawie Schrems |, pkt 95.

% Zob. motywy 107-112 projektu decyzji.

9 Zob. motyw 109 projektu decyzji.

100 Tytut18 § 2707 U.S.C.
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Stanéw Zjednoczonych przeciwko Stanom Zjednoczonym w celu uzyskania odszkodowania
pienieznego0l,

Projekt decyzji zawiera ponadtoinformacje natemat prawa wgladu do rejestréw prowadzonych przez
agencje federalng wynikajgcego z ustawy o dostepie do informacji publicznej1°? oraz kilku innych
ustaw, ktére przyznajg osobom fizycznym prawo do wytoczenia powddztwa przeciwko
amerykanskiemu organowi lub urzednikowi publicznemu w zwigzku z przetwarzaniem ich danych
osobowych, takich jak ustawa o podstuchach, ustawa o oszustwach i naduzyciach komputerowych,
federalna ustawa o roszczeniach z tytutu czynu niedozwolonego, ustawa o prawie do prywatnosci
w kwestiach finansowych oraz ustawa o rzetelnejsprawozdawczosci kredytowej103,

EROD z zadowoleniem przyjmuje zatem wyjasnienia Komisji dotyczgce liczby prawnych $rodkow
dochodzenia roszczen przez osoby fizyczne. EROD zwraca sie réwniez do Komisji o doprecyzowanie,
czy te srodki prawne umozliwiajg osobom, ktdrych dane dotyczg, uzyskanie ,,dostepu do dotyczgcych
ich danych osobowych lub sprostowania czy usuniecia takich danych”, zgodnie z wymogami TSUE.

3.1.5 Dalsze wykorzystywanie zebranych informacji

3.1.5.1 Dalsze wykorzystywanie przekazywanych danych, do ktdrych organy scigania w USA majg
dostep

EROD z zadowoleniem odnotowuje, ze w projekcie decyzji oceniono dalsze wykorzystywanie danych,
do ktérych organy scigania w USA majg dostep. EROD wyraza jednak ubolewanie, ze podano tylko
jeden przyktad powodu, dla ktéregoinformacje moga by¢ dalej rozpowszechniane%4. W zwigzku z tym
EROD zaleca Komisji uwzglednienie w projekcie decyzji dalszych wyjasnien dotyczgcych zasad
i zabezpieczen majgcych zastosowanie do dalszego wykorzystywania danych, takich jak zasady
i zabezpieczenia zawarte w ustawie o ochronie prywatnosci (tytut 5 552a U.S.C.)105,

3.1.5.2 Dalsze przekazywanie danych poza USA

Oprécz powyzszego EROD zauwaza, ze Komisja Europejska odniosta sie réwniez do dalszego
przekazywania danych przez organy s$cigania w USA organom w panstwach trzecich, ale ponownie
jedynie w odniesieniu do ogdlnych wytycznych prokuratora generalnego dotyczgcych krajowych
operacji FBI1%%, Zdaniem EROD takie informacje i ocena sg niezbedne, aby umozliwi¢ kompleksowg
ocene stopnia ochrony zapewnianejprzez ramy legislacyjne i praktyki USA w odniesieniu do ujawniania
i dalszego wykorzystywania informacji w skali miedzynarodowej. Biorgc pod uwage, ze Komisja podata
tylko jeden ograniczony przyktad w odniesieniu ogdlnie do kwestii dalszego przekazywania danych
poza USA, EROD zwraca sie do Komisji o dalsze doprecyzowanie majgcych zastosowanie przepiséw
i zabezpieczen dotyczgcych dalszego przekazywania, dalszego wykorzystywania i ujawniania danych
osobowych gromadzonych w USA do celéw egzekwowania prawa, a nastepnie przekazywanych do
panstw trzecich, wtym w ramach uméw miedzynarodowych.

101 Tytut18 § 2712 U.S.C.

102 Zob. motyw 111 projektu decyzji.

103 Zob. motyw 112 projektu decyzji.

104 Zob. motyw 102 projektu decyzji.

105 Zob. sekcja B pkt 1 lit. g) wytycznych prokuratora generalnego dotyczacych krajowych operacji FBI, s. 36.
106 Zob. motyw 102 projektu decyzji.
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3.2 Dostep do danych i ich wykorzystywanie do celow zwigzanych
z bezpieczeristwem narodowym

Tytutem uwagi ogdlnej EROD przyznaje, ze panstwa posiadajg szeroki margines swobody w kwestiach
dotyczgcych bezpieczenstwa narodowego ipotwierdzit to rowniez Europejski Trybunat Praw
Cztowieka. EROD przypomina réwniez, ze — jak podkreslono w zaktualizowanych zaleceniach
dotyczacych niezbednych gwarancji europejskich dla srodkdéw nadzorul®’— art. 6 ust. 3 Traktatu o Unii
Europejskiej stanowi, ze prawa podstawowe zagwarantowane w EKPC stanowig czes$¢ prawa Unii jako
zasady ogdlne prawa. Jednak jak przypomina TSUE w swoim orzecznictwie, to jednak konwencja ta, do
czasu przystgpienia do niej Unii, nie stanowi aktu prawnego formalnie obowigzujgcego w porzadku
prawnym Uniil%, W zwigzku z tym stopien ochrony praw podstawowych wymagany w art. 45 RODO
nalezy okresli¢ na podstawie przepiséw tego rozporzgdzenia w Swietle praw podstawowych zawartych
w Karcie praw podstawowych Unii Europejskiej. W zwigzku z tym, zgodnie z art. 52 ust. 3 Karty praw
podstawowych Unii Europejskiej, zawarte wniej prawa, ktére odpowiadajg prawom
zagwarantowanym w EKPC, majg takie samo znaczenie izakres jak prawa przyznane przez te
konwencje. W rezultacie, jak przypomniat TSUE, orzecznictwo Europejskiego Trybunatu Praw
Cztowieka dotyczace praw, ktdre sg réwniez przewidziane w Karcie praw podstawowych UE, nalezy
uwzglednié jako prég minimalnej ochrony w celu interpretacji odpowiadajgcych im praw Karty praw
podstawowych Unii Europejskiejl®®. Jednak zgodnie zart.52 ust.3 zdanie ostatnie Karty praw
podstawowych Unii Europejskiej to ,postanowienie nie stanowi przeszkody, aby prawo Unii
przyznawafo szerszg ochrone”.

Dlatego tez w ponizszej ocenie EROD uwzglednita orzecznictwo Europejskiego Trybunatu Praw
Cztowieka w zakresie, w jakim Karta praw podstawowych Unii Europejskiej, zgodnie z wyktadnig TSUE,
nie przewiduje wyzszego stopnia ochrony, ktéry wymagatby spetnienia innych wymogow niz okreslone
w orzecznictwie Europejskiego Trybunatu Praw Cztowieka.

W amerykanskich ramach prawnych szereg instrumentdw prawnych przewiduje mozliwos¢
gromadzenia danych iich dalszego udostepniania iprzetwarzania przez amerykanskie agencje
wywiadowcze.

Jak przypomniata Komisja Europejska w projekcie decyzji, ,amerykanskie agencje wywiadowcze mogg
ubiegac sie o dostep do danych osobowych, ktére zostaty przekazane podmiotom majgcym siedzibe
w Stanach Zjednoczonych do celéw zwigzanych z bezpieczernstwem narodowym wytgcznie zgodnie
z ustawg stanowigcy podstawe prawng, w szczegdlnosci zgodnie z ustawg o kontroli wywiadu lub
przepisami prawa stanowionego zezwalajgcymi na dostep z wykorzystaniem wezwan do
przedstawienia informacji do celéw bezpieczenstwa narodowego”. ,Amerykanskie agencje
wywiadowcze majg rowniez mozliwos¢ gromadzenia danych osobowych poza StanamiZjednoczonymi,
przy czym moze to obejmowaé dane osobowe, ktére sg w tranzycie miedzy Unig aStanami
Zjednoczonymi” na podstawie rozporzgdzenia wykonawczego 12333111,

W odniesieniu do konkretnych systeméw gromadzenia danych, w szczegdlnosci art. 702 ustawy
o kontroli wywiadu i rozporzgdzenia wykonawczego 12333, w rozporzgdzeniu wykonawczym 14086

107 Zob. Zalecenia 02/2020 EROD dotyczace niezbednych gwarancji europejskich dla $rodkéwnadzoru.
108 Zob. wyrok TSUE w sprawie Schrems |1, pkt 98.

109 Zob. wyrok TSUE w sprawie La Quadrature du Net, pkt 124.

110 Zob. motyw 115 projektu decyzji.

111 7Zob. motyw 117 projektu decyzji.
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przewiduje sie obecnie nowe przepisy majgce na celu wzmocnienie zabezpieczen w odniesieniu do
dziatan Standw Zjednoczonych w obszarze rozpoznania radioelektronicznego. Te przepisy ogdlne majg
zastosowanie horyzontalnie i,,muszg by¢é wdrazane w ramach strategii politycznych i procedur agencji,
ktére przektadajg je na konkretne kierunki codziennej dziatalnosci”112. Rozporzadzenie wykonawcze
14086 w znacznym stopniu zastgpito poprzednig dyrektywe polityczng prezydenta nr 28 (,,PPD-28")113,

Aby ocenié ramy prawne majgce zastosowanie do gromadzenia danych, dostepu do nich i ich dalszego
przetwarzania do celdw zwigzanych zbezpieczenstwem narodowym, wazne jest zatem
przeanalizowanie konkretnych ram prawnych regulujgcych gromadzenie danych w USA i poza nimi, tj.
art. 702 ustawy o kontroli wywiadu i rozporzgdzenia wykonawczego 12333, ktdre jako takie nie ulegty
zmianie od czasu poprzedniego przeglagdu Tarczy Prywatnosci, biorgc pod uwage fakt, ze nowe
rozporzgdzenie wykonawcze 14086 przewiduje zabezpieczenia, ktére nalezy wdrozy¢ rowniez
w kontekscie gromadzenia danych na podstawie konkretnych tekstow prawnych, takich jak art. 702
ustawy o kontroli wywiadu i rozporzadzenie wykonawcze 12333.

3.2.1 Gwarancja A — Przetwarzanie powinno byc¢ zgodne z prawem ioparte najasnych,
precyzyjnych i dostepnych zasadach

W celu dokonania oceny ogdlnej struktury gromadzenia danych do celéw zwigzanych
z bezpieczernistwem narodowym EROD pragnie przypomniec pierwszg z czterech tzw. niezbednych
gwarancji europejskich, zgodnie z ktérg ,, przetwarzanie powinno opierac sie na jasnych, precyzyjnych
i dostepnych zasadach” 114,

Zgodnie zutrwalonym orzecznictwem TSUE wszelkie ograniczenia prawa do ochrony danych
osobowych muszg by¢ przewidziane ustawg, a podstawa prawna, ktéra pozwala na ingerencje w to
prawo, musi sama okreslaé zakres ograniczenia wykonywania tego prawa?!!>. Trybunat przypomniat
takze, ze,[t]o uregulowanie musi by¢ prawnie wigzgce w prawie wewnetrznym” 116, W tym wzgledzie
w orzecznictwie ETPCwyjasniono, ze termin ,prawo” nalezy rozumie¢ w znaczeniu materialnym, a nie
formalnym. Termin ten moze obejmowac wydane ustawy nizszego rzedu oraz srodki regulacyjne
przyjete przez organy regulacyjne ds. zawoddéw regulowanych w ramach niezaleznych uprawnien do
ustanawiania przepisdéw, nadanych im przez parlament, a takze prawo niepisane. Aby by¢ , prawem”,
norma musi by¢ co najmniej odpowiednio dostepna i sformutowana z wystarczajgca precyzjgtt’.

112 7ob. motyw 120 projektu decyzji.

113 Rozporzadzeniem wykonawczym uchylono PPD-28 z wyjatkiem sekcji 3 i 6 tej dyrektywy oraz zatgcznika
niejawnego do tej dyrektywy, ktére pozostaty w mocy. Zob. memorandum prezydenta w sprawie
bezpieczerstwa narodowego z dnia 7 pazdziernika 2022 r.

114 Zalecenia 02/2020 dotyczace niezbednych gwarancji europejskich dla srodkéw nadzoru, przyjete w dniu 10
listopada 2020r. Zob. wyrok w sprawie Schrems |1, pkt175i 180, a takze opinia 1/15 (umowa dotyczaca PNR
miedzy UEa Kanadg) zdnia261lipca2017r., pkt 139i przytoczone tam orzecznictwo.

115 Zob. wyrok TSUE w sprawie Schrems I, pkt174—-175 i przytoczone tam orzecznictwo. Zob. réwniez —
w odniesieniu do dostepu organdw publicznych panstw cztonkowskich — wyrok w sprawie C-623/17, Privacy
International, ECLI:EU:C:2020:790 (zwany dalej ,,wyrokiem TSUE w sprawie Privacy International”), pkt 65; oraz
wyrok TSUE w sprawie La Quadrature du Net, pkt 175.

116 Wyrok TSUE w sprawie Privacy International, pkt 68.

17 Wyrok ETPC wsprawie Sunday Times/Zjednoczone Krélestwo (nr1), zdnia 26 kwietnia 1979r,
CE:ECHR:1979:0426JUD000653874 (zwany dalej ,wyrokiem ETPC w sprawie Sunday Times/Zjednoczone
Krélestwo nr 1”7, pkt49.
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Wymagany stopien precyzji musi byé mierzony w odniesieniu do zakresu ograniczenia danego
prawall® Ponadto w odniesieniu do ,przewidywalnosci” przepiséow prawa ETPC przypomniat
w wyroku w sprawie Zakharov, ze w kontekscie niejawnych s$rodkéw nadzoru takich jak
przechwytywanie wiadomosci ,przewidywalno$¢ nie moze oznaczaé, ze dana osoba powinna by¢
w stanie przewidzieé, kiedy organy prawdopodobnie przechwyca jej wiadomosci, tak aby mogta
odpowiednio dostosowaé swoje zachowanie”. Jasne iszczegdtowe przepisy dotyczgce niejawnych
srodkéw nadzoru sg jednak niezbedne, aby zapobiec ryzyku arbitralnosci, w przypadku uprawnien
organdw wykonawczych realizowanych w sposdb niejawny. ,Prawo wewnetrzne musi by¢
wystarczajgco jasne, aby osoby fizyczne mogty uzyskaé odpowiednie informacje na temat okolicznosci
i warunkow, w ktérych organy publiczne sg uprawnione do stosowania tegorodzaju Srodkéw” 119,

Ponadto TSUE wyjasnit, ze ocena majgcego zastosowanie prawa panstwa trzeciego powinna
koncentrowac sie na tym, czy osoby fizyczne mogg sie na nie powotywac i przywotywac je przed sgdem.
Prawa przyznane osobom, ktérych dane dotycza, powinny by¢ w szczegdlnosci egzekwowalne przed
sgdami, a osobom fizycznym nalezy zapewnic prawa egzekwowalne wobec organéw publicznych??9, co
nie miato miejsca w kontekscie poprzedniej PPD-28. Rozporzgdzenie wykonawcze 14086, ktére — jak
rozumie EROD — uznaje sie za majgce takie same skutki prawne w porzgdku prawnym USA jak PPD-28
(tj. wigzgce dla wtadzy wykonawczej), przewiduje obecnie uprawnienia egzekwowalne wobec organéw
publicznych. Szczegdétowg ocene nowych egzekwowalnych praw oséb, ktérych dane dotyczg,
przedstawiono w sekcji dotyczgcejsrodkéw dochodzenia roszczen.

Motywy 114-152 projektu decyzji izatgcznik VII zawierajg podsumowanie niektérych aspektéw
obowigzujgcych ram prawnych, ograniczen gromadzenia danych, ograniczen zatrzymywania
i rozpowszechniania danych, zgodnosci i nadzoru, przejrzystosci i dochodzenia roszczen. Amerykanski
system prawny dotyczacy dziatan wywiadowczych skfada sie z szeregu réznych dokumentdéw, w tym
sprawozdan, strategii politycznych i procedur poszczegdlnych agencji. W tym wzgledzie ocena EROD
koncentruje sie na ograniczonejliczbie kwestii, ktére jej zdaniem majg kluczowe znaczenie.

Zgodnie z motywami 115-119 projektu decyzji dostep amerykanskich organéw bezpieczenstwa
narodowego do przekazanych danych osobowych moze mie¢ miejsce wytgcznie na podstawie ustawy
o kontroli wywiadu, na podstawie innych przepiséw prawa stanowionego (tytut 12 § 3414 U.S.C., tytut
15 § 1681u-1681v U.S.C. i tytut 18 § 2709 U.S.C.) lub, w zwigzku z danymi osobowymi bedgcymi
w tranzycie, na podstawie rozporzgdzenia wykonawczego 12333. Z motywdéw 116 i118 projektu
decyzji wynika, ze w odniesieniu do dostepu amerykanskich organéw bezpieczerstwa narodowego do
danych osobowych Komisja koncentruje swojg ocene na art. 105, 302, 402, 501 702 ustawy o kontroli
wywiadu (dziatania wywiadowcze ukierunkowane na osoby niebedgce obywatelami ani rezydentami
USA przebywajgce poza USA) oraz na rozporzadzeniu wykonawczym 12333 (dziatania wywiadowcze
dotyczace danych osobowych w tranzycie), ktére to przepisy uwaza za najistotniejsze. Opinia EROD
ogranicza sie zatem do oceny tych przepisdw dokonanej przez Komisje, z uwzglednieniem ograniczen
i zabezpieczen okreslonych w rozporzgdzeniu wykonawczym 14086121,

118 Wyrok ETPC w s prawie Sunday Times /Zjednoczone Krélestwo nr 1, pkt49.

119 Wyrok ETPC z dnia 4 grudnia 2015 r. wsprawie Zakharov/Rosja (zwany dalej ,wyrokiem ETPC w sprawie
Zakharov”, pkt229.

120 Wyrok TSUE w sprawie Schrems |1, pkt 181.

121 Rozporzadzeniem wykonawczym uchylono PPD-28 z wyjatkiem sekcji 3 i 6 tej dyrektywy oraz zatgcznika
niejawnego do tej dyrektywy, ktére pozostaty w mocy. Zob. memorandum prezydenta w sprawie
bezpieczenstwa narodowego zdnia 7 pazdziernika 2022 r.
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W tym wzgledzie nalezy zauwazy¢, ze wszystkie instrumenty prawne wymienione w projekcie decyzji
sg dostepne dla ogdtu spoteczernistwa (w USA i poza nimi) i udostepnione w internecie. Ponadto
wymogi okreslone w rozporzgdzeniu wykonawczym sg wigzgce dla catej Wspdlnoty Wywiadowczej??
i majg zastosowanie przekrojowo do wszystkich dziatan stuzb wywiadowczych.

W rozporzadzeniu wykonawczym 14086 nie zawarto definicji terminu ,rozpoznanie
radioelektroniczne”. Rozporzadzenie to zawiera odestanie do definicji okreslonych w rozporzadzeniu
wykonawczym 12333 na potrzeby okreslenia zakresu wywiadu ikontrwywiadu, ktére sg tam
zdefiniowane szeroko. W tym wzgledzie, cho¢ twierdzono, ze od czasu wprowadzenia ustawy
o kontroli wywiadu rozporzadzenie wykonawcze 12333 moze byé stosowane wytgcznie do
gromadzenia danych poza terytorium USA, EROD przypomina, ze samo rozporzgdzenie wykonawcze
12333, ktére pozostaje nienaruszone, nie zawiera wystarczajaco szczegétowych przepiséw
dotyczacych jego zakresu geograficznego, zakresu, w jakim dane mogg byé gromadzone,
zatrzymywane lub dalej rozpowszechniane, czy charakteru przestepstw, ktore moga byé przestankg do
rozpoczecia dziatan nadzorczych, lub rodzaju informacji, ktére moga by¢é gromadzone Ilub
wykorzystywane. Co do zasady wszelkie gromadzenie danych wywiadowczych wchodzgce w zakres
rozporzgdzenia wykonawczego 12333 moze odbywaé sie wedle uznania Prezydenta USA23,
W rozumieniu EROD gtéwnym celem rozporzgdzenia wykonawczego 14086 jest jednak okreslenie
ograniczen w zakresie gromadzenia i przetwarzania danych osobowych w kontekscie wywiadu,
niezaleznie od tego, z jakich programoéw nadzoru sie korzysta i skagd pochodzg dane. EROD przyjmuje
zatem, ze dodatkowe zabezpieczenia przewidziane w rozporzadzeniu wykonawczym 14086 maijg
rowniez zastosowanie w kontekscie programéw nadzoru majacych zastosowanie do danych
osobowych bedgcych w tranzycie, realizowanych zgodnie z rozporzgdzeniem wykonawczym 12333124,

W zwigzku z tym w rozporzgdzeniu wykonawczym 14086 wymieniono 12 prawnie uzasadnionych
celéw, ktérym powinno stuzy¢ gromadzenie danych w wyniku rozpoznania radioelektronicznego, oraz
piec celdow, w odniesieniu do ktdrych nie wolno prowadzi¢ gromadzenia danych w wyniku rozpoznania
radioelektronicznego?>, atakze sze$¢ prawnie uzasadnionych celéw dotyczgcych wykorzystania
danych gromadzonych hurtowo!?6. Podczas gdy niektére z nich sg dos$é szczegdtowe (np. ,,ratowanie
zakfadnikéw”), inne majg bardziej ogdiny charakter (np. , bezpieczenstwo globalne”). Rozporzgdzenie
wykonawcze 14086 zawiera rowniez wykaz zakazanych celdéw, ktéry obejmuje w szczegdlnosci
wyeliminowanie lub ograniczenie ,prawnie uzasadnionych wzgleddw zwigzanych z ochrong
prywatnosci” 127, W rozporzgdzeniu wykonawczym 14086 przewidziano rowniez mozliwos¢ dodania
przez Prezydenta Standw Zjednoczonych dotego wykazuinnych celdw, w ktérych gromadzenie danych
jest dozwolone, przy czym na mocy decyzji Prezydenta cele te nie muszg zostaé podane do wiadomosci
publicznej, jezeli Prezydent uzna, ze stanowitoby to zagrozenie dla bezpieczeristwa narodowego
Standw Zjednoczonych'?8, Takie aktualizacje mogg by¢ dozwolone wytgcznie ,w $wietle nowych
wymogow bezpieczenstwa narodowego”.

122 Zob. motyw 120 projektu decyzi.

123 Zgodnie zart. Il konstytucji USA odpowiedzialno$¢ za zapewnienie bezpieczenstwa narodowego, wtym
w szczegoblnosci gromadzenie danych wywiadowczych, spoczywa na Prezydencie, ktéry petni funkcje
Zwierzchnika SitZbrojnych.

124 Zob. motyw 134 projektu decyzji.

125 Zob.sekcja 2 czes¢ b) pkt (ii) lit. Appkt 1-5 rozporzadzenia wykonawczego 14086.

126 Zob. motyw 134 projektu decyzji oraz sekcja 2 czes¢ c) pkt (ii) rozporzadzenia wykonawczego 14086.
1277ob.sekcja 2 cze$¢ b) pkt (ii) lit. Appkt 2 rozporzadzenia wykonawczego 14086.

128 7ob.sekcja 2 cze$é b) pkt (i) lit. B rozporzadzenia wykonawczego 14086.
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Agencje wywiadowcze nie mogg powotywac sie na te cele same w sobie, aby uzasadni¢ gromadzenie
danych w wyniku rozpoznania radioelektronicznego, lecz cele te muszg by¢ dodatkowo poparte —
w przypadku celdw operacyjnych — bardziej konkretnymi priorytetami, w odniesieniu do ktérych
mozna gromadzi¢ dane w wyniku rozpoznania radioelektronicznego. W rozporzgdzeniu wykonawczym
14086 szczegdtowo okreslono procedure zatwierdzania priorytetéw, w odniesieniu do ktérych mozna
gromadzi¢ dane w wyniku rozpoznania radioelektronicznego'2°. EROD rozumie, ze proces okreslania
zatwierdzonych priorytetdw w zakresie wywiadu zasadniczo opiera sie na decyzji Dyrektora Wspdlnoty
Wywiadowczej, i przyjmuje do wiadomosci, ze co do zasady proces ten powinien obejmowac ocene
urzednika ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych
(CLPQ), z ktdrg to oceng dyrektor moze sie nie zgadzac¢, awéwczas ,przy przedstawianiu Prezydentowi
ram amerykanskich priorytetéw wywiadowczych uwzglednia sie ocene urzednika ds. ochrony wolnosci
obywatelskich i opinie Dyrektora” 139,

EROD zauwaza jednak réwniez, ze zgodnie z definicjg ,zatwierdzonego priorytetu wywiadowczego”’
taki priorytetowy status oznacza w przypadku ,wiekszosci amerykanskich dziatan zwigzanych
z gromadzeniem danych w wyniku rozpoznania radioelektronicznego”!3! priorytet zatwierdzony
zgodnie z sekcjg 2 czes¢ b) pkt (iii) rozporzgdzenia wykonawczego (jak opisano w poprzednim punkcie).
Proces zatwierdzenia moze w niektoérych przypadkach réznic sie od tego procesu w ,,ograniczonych
okolicznosciach”, w ktérym to przypadku Prezydent lub szef jednej zjednostek Wspdlnoty
Wywiadowczej moze ustali¢ priorytet ,w zakresie, w jakim jest to mozliwe”, zgodnie z kryteriami
okreslonymi w tej samej sekcji 2 cze$¢ b) pkt (iii) lit. A ppkt 1-3, ktéra zawiera wymadg odpowiedniego
uwzglednienia ochrony prywatnosci i wolnosci obywatelskich wszystkich osdb, ale bez udziatu
urzednika ds. ochrony wolnosci obywatelskich.

W rozporzadzeniu wykonawczym 14086 podkresla sie ponadto, ze ,dziatania zwigzane
z gromadzeniem danych w wyniku rozpoznania radioelektronicznego powinny by¢é w mozliwie
najwiekszym stopniu dostosowane” do realizacji zatwierdzonego priorytetu wywiadowczego oraz ze
»Wspdlnota Wywiadowcza ocenia dostepnos¢, wykonalnos¢ i stosownosé innych, mniej inwazyjnych
zrodet”, a takze okresla ogdlne wymogi dotyczgce koniecznosci i proporcjonalnoscit32.

Ponadto zgodnie z sekcjg 5 czes¢ h) rozporzadzenie wykonawcze 14086 uprawnia do wniesienia do
CLPO kwalifikujgcych sie skarg oraz do uzyskania kontroli decyzji CLPO przez Sad Odwotawczy ds.
Ochrony Danych zgodnie zmechanizmem dochodzenia roszczen ustanowionym w sekcji 3 tego
rozporzadzenia.

Tekst ustawy o kontroli wywiadu wydaje sie jasniejszy i bardziej precyzyjny niz tekst rozporzgdzenia
wykonawczego 12333 w odniesieniu do rodzaju operacji wywiadowczych, ktére mogg by¢ dozwolone.
Obecnie ustawa o kontroli wywiadu irozporzadzenie wykonawcze 12333 muszg by¢ stosowane
w Swietle rozporzgdzenia wykonawczego 14086, w szczegdlnosci z uwzglednieniem miedzy innymi
zasad koniecznosci i proporcjonalnosci.

Wymogi okreslone w rozporzgdzeniu wykonawczym 14086 muszg by¢é wdrazane w ramach strategii
politycznych i procedur agencji, ktére przektadajg je na konkretne kierunki codziennej dziatalnosci.
Wtym wzgledzie rozporzadzenie wykonawcze 14086 zapewnia amerykanskim agencjom

129 Zob. motyw 129 projektu decyzji.

130 Zob. sekcja 2 czesc¢ b) pkt (iii) lit. B rozporzadzenia wykonawczego 14086.
131 Zob.sekcja4 cze$é n) rozporzadzenia wykonawczego 14086.
13270b.sekcja 2 czeséc) pkt (i) lit. Ai Brozporzadzenia wykonawczego 14086.
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wywiadowczym maksymalnie rok na aktualizacje ich obowigzujgcych strategii politycznych i procedur
(tj. do7 pazdziernika 2023r.) wcelu dostosowania ich do wymogdéw tego rozporzadzenia
wykonawczego. Takie zaktualizowane strategie polityczne iprocedury muszg byé opracowywane
w porozumieniu z Prokuratorem Generalnym, CLPO iRada Nadzoru nad Ochrong Prywatnosci
i Wolnosciami Obywatelskimi (PLCOB) oraz w mozliwie najszerszym zakresie podawane do wiadomosci
publiczne;j!33,

EROD z zadowoleniem przyjetaby uzaleznienie nie tylko wejscia w zycie, ale réwniez przyjecia decyzji
od m.in. przyjecia przez wszystkie amerykanskie agencje wywiadowcze zaktualizowanych strategii
politycznych iprocedur wdrazania rozporzgdzenia wykonawczego 14086. EROD zaleca Komisji
przeprowadzenie oceny tych zaktualizowanych strategii politycznych i procedur oraz przekazanie tej
oceny EROD.

Ponadto wodniesieniu do zatrzymywania przekazywanych danych gromadzonych do celéw
zwigzanych z bezpieczernistwem narodowym EROD zauwaza, ze rozporzgdzenie wykonawcze 14086
zapewnia, aby przepisy majgce zastosowanie do danych osobowych oséb bedgcych obywatelami lub
rezydentami USA miaty réwniez zastosowanie do danych osobowych o0séb niebedacych obywatelami
ani rezydentami USA134, Z projektu decyzji wynika, ze przepisy te sg przewidziane w art. 309 ustawy
o zatwierdzeniu dziatan wywiadowczych na rok budzetowy 2015133, w ktérej ustanowiono
maksymalny okres zatrzymywania informacji o niepublicznej tgcznosci telefonicznej lub elektronicznej
uzyskanych bez zgody danej osoby, wynoszgcy co do zasady pie¢ lat. EROD zaleca w tym wzgledzie, aby
Komisja zapewnita w decyzji wiekszg jasnos¢ co do dokonanej w decyzji oceny przepiséw dotyczgcych
zatrzymywania majgcych zastosowanie do danych osobowych oséb bedacych obywatelami lub
rezydentami USA.

3.2.2 Gwarancja B — Nalezy wykazaé¢ koniecznos¢ i proporcjonalnosé¢ w odniesieniu do
prawnie uzasadnionych zamierzonych celéw

3.2.2.1 Horyzontalne zabezpieczenia przewidziane w nowym rozporzqdzeniu wykonawczym 14086 —
koniecznosc i proporcjonalnosc

Nowe rozporzgdzenie wykonawcze 14086, ktére zasadniczo zastepuje PPD-28, ma na celu zapewnienie
przepiséw stuzgcych wzmocnieniu zabezpieczenia w odniesieniu do dziatan Standéw Zjednoczonych
w obszarze rozpoznania radioelektronicznego, ktére majg by¢ dalej wdrazane przez jednostki
Wspdlnoty Wywiadowczejw ich wewnetrznych strategiach politycznychi procedurach.

Rozporzgdzeniem wykonawczym 14086 wprowadza sie w prawie amerykanskim dwa nowe wymogi,
ktére sg zgodne zwymogami przypomnianymi przez TSUE w wyroku w sprawie Schrems I,
a mianowicie, aby dziatania w obszarze rozpoznania radioelektronicznego byly prowadzone wytgcznie
w zakresie niezbednym do gromadzenia danych w ramach zatwierdzonego priorytetu wywiadowczego
oraz wyfgcznie takim w zakresie i w taki sposdb, ktéry bedzie proporcjonalny do zatwierdzonego
priorytetu wywiadowczego3®.

EROD rozumie, ze elementy te uwzgledniono w celu odzwierciedlenia przewidzianych w prawie UE
oraz w orzecznictwie TSUE i ETPC zasad koniecznosci iproporcjonalnosci, ktérych celem jest

133 Zob.sekcja 2 czesc c) pkt (iv) lit. Bi Crozporzadzenia wykonawczego 14086.
134 Motyw 150 projektu decyz;ji.

135 Przypis 272 w projekcie decyz;ji.

136Zob.sekcja 2 czes¢a) pkt (ii) lit. Ai Brozporzadzenia wykonawczego 14086.
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zapewnienie, aby gromadzenie i przetwarzanie danych ograniczato sie do tego, co jest konieczne
i proporcjonalne.

W tym wzgledzie EROD przypomina o procesie przewidzianym w odniesieniu do zatwierdzania
priorytetéw wywiadowczych, a takze o mozliwym odstepstwie (zob. pkt 116i117).

Ponadto EROD zauwaza, ze te zasady koniecznosci i proporcjonalnosci przewidziane w rozporzgdzeniu
wykonawczym bedg musiaty w ciggu roku zostaé¢ wdrozone i wprowadzone w zycie w strategiach
politycznych i procedurach kazdejjednostki Wspdlnoty Wywiadowczej37.

3.2.2.2 Szczegdlne zabezpieczenia dotyczqce gromadzenia danych w wyniku rozpoznania
radioelektronicznego

EROD zauwaza réwniez, ze w rozporzadzeniu wykonawczym 14086 przewiduje sie ograniczenia
dotyczgce celéw, do ktérych dane osobowe mogg inie mogg byé gromadzone w kontekscie
gromadzenia danych w wyniku rozpoznania radioelektronicznego?38.

EROD zzadowoleniem przyjmuje fakt, ze w rozporzadzeniu wykonawczym przewidziano, iz
ukierunkowane gromadzenie danych powinno mie¢ wiekszy priorytet niz hurtowe gromadzenie
danych3?., W kontekécie gromadzenia danych wwyniku rozpoznania radioelektronicznego
w rozporzgdzeniu wykonawczym przedstawiono wykaz 12 celéw, do ktérych mozna gromadzic¢ dane
i ktére muszg by¢ dodatkowo uzasadnione priorytetami wywiadowczymi(zob. pkt 117), a takze wykaz
pieciu celdw, do ktérych nie wolno prowadzié dziatan zwigzanych z gromadzeniem danych w wyniku
rozpoznania radioelektronicznego!4°. Zasadniczo przepisy te stanowig gwarancje, ze gromadzenie
danych bedzie realizowane tylko wéwczas, gdy bedzie konieczne.

Mimo to EROD przypomina, ze w rozporzadzeniu wykonawczym 14086 przewidziano réowniez
mozliwo$¢ dodania przez Prezydenta Stanéw Zjednoczonych do tego wykazu innych celdéw (zob.
pkt 114 i 115)141,

3.2.2.3 Szczegdlne zabezpieczenia dotyczqce hurtowego gromadzenia danych

W wyroku w sprawie Schrems | TSUE podkreslit, ze ,ochrona prawa podstawowego do poszanowania
zycia prywatnego na poziomie Unii wymaga, aby odstepstwa od ochrony danych osobowych i jej
ograniczenia ograniczaty sie do tego, co absolutnie konieczne”*? iorzekt, ze ,uregulowanie
pozwalajgce witadzom publicznym na uzyskanie powszechnego dostepu do tresci wiadomosci
elektronicznych nalezy uznac za naruszenie zasadniczejistoty prawa podstawowego do poszanowania
zycia prywatnego, wynikajgcego z art. 7 [K]arty”.

W sprawie Schrems 11143, w odniesieniu do analizy hurtowego gromadzenia danych w zwigzku ze
skorelowanym brzmieniem rozporzadzenia wykonawczego 12333 i PPD-28, aw szczegdlnosci
w pkt 183-185, Trybunat podkreslit, jak przypomniano powyzej, ze mozliwos$¢ hurtowego gromadzenia
danych, ,ktéra oznacza wramach programéw nadzoru majgcych podstawe w rozporzgdzeniu
wykonawczym nr 12333 udzielenie dostepu do danych, ktére sg »w tranzycie« w kierunku terytorium

137Z0ob. sekcja 2 czesc¢ c) pkt (iv) lit. B rozporzadzenia wykonawczego 14086.

138 Zob.sekcja 2 cze$¢ b) pkt (i) lit. Appkt 1-12 rozporzadzenia wykonawczego 14086.
139Z0ob.sekcja 2 czescéc) pkt (ii) lit. Arozporzadzenia wykonawczego 14086.

140 Zob. sekcja 2 czesc¢ b) pkt (ii) lit. Appkt 1-5 rozporzgdzenia wykonawczego 14086.
141 Zob. sekcja 2 czesc¢ b) pkt (i) lit. B rozporzadzenia wykonawczego 14086.

142 Wyrok TSUE w sprawie Schrems |, pkt92.

1437Z0ob. wyrok TSUE wsprawie Schrems 1.
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Standéw Zjednoczonych, przy czym dostep ten nie jest przedmiotem jakiegokolwiek nadzoru sgdowego,
w zadnym razie nie stanowi uregulowania w sposdb wystarczajgco jasny i precyzyjny zakresu takiego
»hurtowego« gromadzenia danych osobowych”.

EROD zauwaza zatem, ze TSUE zasadniczo nie wykluczyt hurtowego gromadzenia, ale uznat w wyroku
w sprawie Schrems Il, ze aby takie hurtowe gromadzenie byto zgodne z prawem, muszg istnie¢
wystarczajgco jasne i precyzyjne ograniczenia, ktére pozwolg okresli¢ zakres takiego hurtowego
gromadzenia.

EROD uznaje rowniez, ze oprdcz zastgpienia PPD-28 rozporzgdzenie wykonawcze 14086 przewiduje
nowe zabezpieczenia i ograniczenia gromadzenia i wykorzystywania danych gromadzonych poza USA,
poniewaz ograniczenia wynikajgce z ustawy o kontroli wywiadu lub innych bardziej szczegdtowych
przepisdw USA nie majg zastosowania.

W odniesieniu do hurtowego gromadzenia danych EROD przyjmuje do wiadomosci, ze zgodnie
z rozporzgdzeniem wykonawczym 14086 hurtowe gromadzenie danych jest nadal dozwolone. EROD
podkresla, ze definicja hurtowego gromadzenia danych pozostaje taka sama jak w nieobowigzujacej
juz PPD-28, tj: ,,»hurtowe« gromadzenie danych w wyniku rozpoznania radioelektronicznego oznacza
uprawnione gromadzenie duzychilosci danych z rozpoznania radioelektronicznego, ktére ze wzgleddéw
technicznych lub operacyjnych sg pozyskiwane bez zastosowania wyrdznikow (na przyktad bez uzycia
konkretnych identyfikatorow lub terminéw umozliwiajgcych selekcje)” 144.

Od czasu wydania wyroku w sprawie Schrems Il Trybunat nie sprecyzowat doktadnie zabezpieczen
wymaganych do hurtowego gromadzenia. EROD przypomina jednak, ze ETPC wydat wazne decyzje
dotyczgce hurtowego gromadzenia i odpowiednich zabezpieczen w tym kontekscie.

EROD przypomina, ze poniewaz hurtowe gromadzenie danych umozliwia gromadzenie duzych ilosci
danych bez zastosowania wyréznikdw, stwarza wieksze ryzyko dla oséb fizycznych!4> niz
ukierunkowane gromadzenie, w zwigzku z czym wymaga wprowadzenia dodatkowych zabezpieczen.

EROD zauwaza rowniez, ze TSUE wypracowat dalsze orzecznictwo dotyczgce zatrzymywania danych
o ruchu i danych dotyczacych lokalizacji, a nastepnie dostepu do tych danych zatrzymywanych przez
operatorow telekomunikacyjnych, w tym do celdw zwigzanych z bezpieczernstwem narodowym, ktére
—cho¢ nie mozna uzna¢, ze majg bezposrednie zastosowanie w tym kontekscie —moga by¢ do pewnego
stopnia istotne w odniesieniu do obecnej oceny hurtowego gromadzenia danych w kontekscie
rozporzgdzenia wykonawczego 12333.

1) Ograniczenie celu

Rozporzgdzenie wykonawcze stanowi, ze hurtowe gromadzenie danych powinno odbywac sie
wytgcznie po ustaleniu, ze ,informacje niezbedne do realizacji zatwierdzonego priorytetu
wywiadowczego nie mogg by¢ wracjonalny sposdb uzyskane wramach gromadzenia
ukierunkowanego” 146 oraz ze ,jednostka Wspdlnoty Wywiadowczej musi stosowac¢ zasadne metody
i Srodki techniczne w celu ograniczenia gromadzonych danych wytgcznie do tego, co jest konieczne do

144Zob. sekcja 4 czes¢b) rozporzadzenia wykonawczego 14086.

145 7ob. np. wyrok ETPC (wielka izba) zdnia 25 maja 2021r., Big Brother Watch i inni/Zjednoczone Krdlestwo
(zwany dalej ,wyrokiem ETPC w sprawie Big Brother Watch”), motyw 363, w ktérym ETPC — jak twierdzi — ,nie
jest przekonany, ze pozyskiwanie powigzanych danych ztgcznosci w ramach masowego przechwytywania jest
sitg rzeczy mniej inwazyjne niz pozyskiwanie tresci”.

146 Sekcja 2 czescc) pkt (ii) lit. Arozporzadzenia wykonawczego 14086.
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realizacji zatwierdzonego priorytetu wywiadowczego, przy jednoczesnym ograniczeniu do minimum
gromadzenia informacji nieistotnych”4’. Oprécz tych zabezpieczern EROD uznaje réwniez, ze
wykorzystywanie hurtowo gromadzonych danych ma stuzy¢ do realizacji co najmniej jednego z szesciu
wymienionych celéw!48. EROD podkresla ponadto, ze cho¢ cele te sg bardziej szczegdétowe niz cele
okreslone w nieobowigzujgcej juz PPD-28, zasadniczo zastgpionej przez rozporzgdzenie wykonawcze
14086, skala takich mozliwosci gromadzenia danych pozostaje potencjalnie szeroka, tj. obejmuje duze
ilosci danych.

W tym miejscu EROD ponownie przypomina, ze w rozporzgdzeniu wykonawczym 14086 przewidziano
rowniez mozliwo$¢ dodania przez Prezydenta Standw Zjednoczonych do tego wykazu innych celéw
(zob. pkt 115)149,

2) Uprzednie niezalezne zezwolenie

EROD podkresla, ze ETPC przywigzuje duzg wage do uzyskania uprzedniego niezaleznego zezwolenia
w kontekscie hurtowego gromadzenia danych do celdw zwigzanych z bezpieczenstwem narodowym.
ETPC orzekt bowiem w szczegdlnosci, ze ,aby zminimalizowa¢ ryzyko naduzywania mozliwosci
masowego przechwytywania, ETPCuwaza, ze proces ten musi podlegaé »zabezpieczeniom typu 'end-
to-end'«, co oznacza, ze na szczeblu krajowym nalezy dokona¢ oceny koniecznosci i proporcjonalnosci
podejmowanych srodkéw na kazdym etapie procesu, ze takie masowe przechwytywanie powinno
podlegaé wymogowi uzyskania niezaleznego zezwolenia juz na poczgtkowym etapie, gdy okredla sie
przedmiot i zakres operacji, oraz ze operacja powinna podlegaé nadzorowii niezaleznemu przeglagdowi
ex post. Zdaniem ETPC sg to podstawowe zabezpieczenia, ktére bedg stanowié¢ gtéowny element
kazdegozgodnegoz art. 8 systemu masowego przechwytywania” 19,

EROD odnotowuje réwniez nastepujgcy punkt tego wyroku wielkiej izby, w ktérym ETPC podkresla
ponadto, ze , przychyla sie do stanowiska izby, ze zezwolenie sgdowe stanowi »wazne zabezpieczenie
przed arbitralnoscig«, ale nie jest »niezbednym wymogiem« (zob. pkt 318—320 wyroku izby). Niemniej
jednak masowe przechwytywanie podlega zezwoleniu wydanemu przez niezalezny organ; tj. organ
niezalezny od wtadzy wykonawczej” 12,

W tym kontekscie EROD zauwaza, ze rozporzadzenie wykonawcze nie przewiduje takiego niezaleznego
uprzedniego zezwolenia na hurtowe gromadzenie oraz ze nie jest to réwniez przewidziane
w rozporzgdzeniu wykonawczym 12333 (zob. sekcja ponizej dotyczgca rozporzgdzenia wykonawczego
12333).

3) Przepisy dotyczgce zatrzymywania

EROD przypomina, ze innym waznym zestawem zabezpieczen sg przepisy dotyczgce okresu
gromadzenia i zatrzymywania danych. W tym wzgledzie ETPC podkreslit, ze ,prawo krajowe powinno
okresdlaé¢ ograniczenie czasu trwania przechwytywania, procedure analizowania, wykorzystywania
i przechowywania pozyskanych danych, srodki ostroznosci, ktére nalezy stosowac przy przekazywaniu
danych innym stronom, oraz okolicznosci, w ktérych przechwycone dane moga lub muszg zostac

147 Sekcja 2 czesc c) pkt (ii) lit. Arozporzadzenia wykonawczego 14086.

148 Sekcja 2 czescc) pkt (ii) lit. B rozporzadzenia wykonawczego 14086.

149 Zob. sekcja 2 czesc c) pkt (ii) lit. Crozporzadzeniawykonawczego 14086.
150 Zob. wyrok ETPC w sprawie Big Brother Watch, pkt 350.

151 Zob. wyrok ETPC w sprawie Big Brother Watch, pkt351.
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usuniete lub zniszczone” 1°2, poniewaz zabezpieczenia te ,,sg réwnie istotne w przypadku masowego
przechwytywania” 153,

W tym wzgledzie EROD rozumie, ze rozporzgdzenie wykonawcze ustanawia przepisy dotyczgce
zatrzymywania danych osobowych gromadzonych w wyniku rozpoznania radioelektronicznego, w tym
gromadzonych hurtowo>4. EROD zauwaza, ze zgodnie z sekcjg 2 czesé c) pkt (iii) lit. A rozporzadzenia
wykonawczego 14086 kazda jednostka Wspdlnoty Wywiadowczej, ktéra przetwarza dane osobowe
zgromadzone w wyniku rozpoznania radioelektronicznego, ustanawia i stosuje strategie polityczne
i procedury majgce na celu ograniczenie do minimum rozpowszechniania izatrzymywania danych
osobowych gromadzonych w wyniku rozpoznania radioelektronicznego. Przepisy te nie przewidujg
jednak konkretnego okresu zatrzymywania danych, lecz odnoszg sie zasadniczo do tych samych
majacych zastosowanie przepisow w zakresie zatrzymywania danych dotyczgcych oséb bedgcych
obywatelami lub rezydentami USA oraz do sytuacji, w ktérych nie dokonano ostatecznego ustalenia
dotyczacego zatrzymywania danych. W zwigzku z tym EROD jest zaniepokojona faktem, ze te okresy
zatrzymywania, podobnie jak w przypadku ukierunkowanego gromadzenia danych (zob. pkt 122), nie
sg jasno okreslone we wspomnianym rozporzgdzeniu wykonawczym w odniesieniu do danych
gromadzonych hurtowo. Wzywa Komisje do tego, by udostepnita swojg ocene koniecznosci
i proporcjonalnosci okresdéw zatrzymywania danych majgcych zastosowanie do oséb bedgcych
obywatelami lub rezydentami USA oraz dostepne informacje dotyczgce okreséw zatrzymywania
stosowanych w praktyce, w przypadku gdy w prawie USA nie dokonano ostatecznego ustalenia
dotyczgcego zatrzymywania danych, poniewaz w obecnym stanie projekt decyzji ogranicza sie do
przypomnienia tej ogdlnej zasady w jednym krétkim akapicie®>® i w przypisie!>®, co nie pozwala na
ustalenie, czy te okresy zatrzymywania danych sg konieczne i proporcjonalne. Poniewaz, jak podkreslit
ETPC, jest to kluczowe zabezpieczenie dla oséb, ktérych dane dotyczg, aby mogly one wykonywa¢é
swoje prawa w kontekscie, w ktéorym w celu gromadzenia ich danych stosuje sie szczegdlnie inwazyjny
srodek, EROD wzywa Komisje Europejskg do dalszego doprecyzowania poszczegdlnych okreséw
zatrzymywania danych w praktyce.

4) Zabezpieczenia dotyczgce ,rozpowszechniania”

EROD przypomina ponadto, ze z mysla o zapewnieniu skutecznosci w kwestii koniecznosci
i proporcjonalnosci oraz zasady ograniczenia celu ETPC uznat réwniez znaczenie przepiséw prawa
dotyczacych dalszego rozpowszechniania gromadzonych danych, wtym w kontekscie hurtowego
gromadzenia danych>7,

Sekcja 2 czesé ) pkt (iii) lit. A ppkt 1 lit. c) rozporzgdzenia wykonawczego 14086 stanowi, ze informacije
dotyczace 0s6b niebedgcych obywatelamiani rezydentami USA, ktdre zostaty zgromadzone w ramach
dziatan w obszarze rozpoznania radioelektronicznego, mogg by¢ rozpowszechniane wytgcznie wtedy,
gdy upowazniona i odpowiednio przeszkolona osoba ma uzasadnione przekonanie, ze dane osobowe
bedg odpowiednio chronione i ze ich odbiorca ma dostep do informacji zgodnie zzasadg
ograniczonego dostepu.

152 Zob. wyrok ETPC w sprawie Big Brother Watch, pkt 348.

153 Zob. wyrok ETPC w sprawie Big Brother Watch, pkt 348.

154 Zob.sekcja 2 czesc c) pkt (iii) lit. Appkt 2 lit. a)—c) rozporzadzenia wykonawczego 14086.
155Zob. pkt 150 projektu decyzji.

156 Zob. przypis 271 w projekcie decyz;ji.

157 Zob. wyrok ETPC w sprawie Big Brother Watch, pkt 348.
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Majac to na uwadze, EROD rozumie, ze przepisy dotyczgce rozpowszechniania okreslone
w rozporzadzeniu wykonawczym 14086 nie przewidujg wyraznego zakazu rozpowszechniania do
celdw innych niz zwigzane z bezpieczeristwem narodowym w przypadku rozpowszechniania wsrdd
amerykanskich wtasciwych organéw?>8. EROD wzywa Komisje do doprecyzowania majgcych
zastosowanie przepisdw i zabezpieczen w tym przypadku.

W zwigzku z powyzszym EROD jest zaniepokojona faktem, ze dane uzyskane przez witasciwe organy
Wspdlnoty Wywiadowczej mogtyby by¢ nastepnie rozpowszechniane wsréd wtasciwych organéw USA
do celéw zwalczania przestepczosci, w tym powaznych przestepstw, w kontekscie postepowan w
sprawach karnych, co jest réwnowazne z zapewnieniem organom Scigania, bez zadnych dalszych
szczegblnych ograniczen, mozliwosci pozyskania danych, ktérych nie mogtyby gromadzi¢
bezposrednio, i wzywa Komisje do dalszej oceny tej kwestii.

W szczegdlnym kontekscie dalszego przekazywania danych (rozpowszechniania wsréd odbiorcow
spoza rzadu Standw Zjednoczonych, wtym do rzagdu innego panstwa lub organizacj
miedzynarodowej!>®) EROD przypomina, ze jej zdaniem nalezy utrzymaé ochrone danych réwniez
w kontekscie dalszego przekazywania, wtym w dziedzinie bezpieczerstwa narodowego°,

W tym wzgledzie rozporzgdzenie wykonawcze przewiduje pewne zabezpieczenia, a mianowicie
wymog nalezytego uwzglednienia przed rozpowszechnieniem danych celu rozpowszechniania — choc
nie wymaga sie wyraznie, by celem rozpowszechniania byla réwniez ochrona bezpieczenstwa
narodowego — charakteru i zakresu rozpowszechnianych danych osobowych oraz potencjalnego
szkodliwego wptywu na dang osobe lub dane osoby.

Chociaz EROD przyznaje, ze niektére ztych zabezpieczen, w szczegdlnosci uwzglednienie
»potencjalnego szkodliwego wptywu” 161 na osoby, ktérych dane dotyczg, odzwierciedlajg niektore
wymogi ETPC, podkresla ona réwniez, ze ETPC wymaga ponadto, aby prawnie wigzgcy obowigzek
»analizowania i ustalania, czy zagraniczny odbiorca danych wywiadowczych zapewnia akceptowalny
minimalny poziom zabezpieczen”162, ktérego EROD nie stwierdza wyraznie w przepisach
rozporzgdzenia wykonawczego dotyczgcych rozpowszechniania danych wsréd odbiorcéw
zagranicznych. Wobec tego EROD zwraca sie do Komisji o dalszg ocene tej kwestii.

EROD odnotowuje réwniez, ze Komisja Europejska nie uwzglednita w swojej ocenie faktu istnienia
umow miedzynarodowych zawartych z panstwami trzecimi lub organizacjami miedzynarodowymi,
ktére to umowy mogg zawieraé postanowienia szczegétowe dotyczace miedzynarodowego
przekazywania danych osobowych panistwom trzecim przez stuzby wywiadowcze. EROD uwaza, ze
zawarcie dwustronnych lub wielostronnych umoéw zpanistwami trzecimi w celu wspodtpracy
wywiadowczejprawdopodobnie wptynie na oceniane ramy prawne ochrony danych.

EROD zwraca sie zatem do Komisji Europejskiej o wyjasnienie, czy takie umowy istniejg, na jakich
warunkach mozna je zawrze¢, atakze o ocene, czy postanowienia uméw miedzynarodowych mogg
wptywac na stopien ochrony danych osobowych przekazywanych z EOG zapewniony przez ramy

158 Zob. sekcja 2 czesé c) pkt (iii) lit. Appkt 1 rozporzadzenia wykonawczego 14086.

15970b. w szczegdlnosci sekcja 2 cze$éc) pkt (iii) lit. Appkt 1 lit. d) rozporzgdzenia wykonawczego 14086.

160 7ob. np. EROD, Opinia 14/2021 dotyczaca projektu decyzji wykonawczej Komisji Europejskiej na podstawie
rozporzadzenia (UE) 2016/679 w s prawie odpowiedniego stopnia ochrony danych osobowychw Zjednoczonym
Krolestwie, przyjetaw dniu 13 kwietnia 2021r.,sekcje4.3.2.1i4.3.2.2.

161Zob. sekcja 2 czesc c) pkt (iii) lit. Appkt 1 lit. d) rozporzadzenia wykonawczego 14086.

16270b. wyrok ETPC (wielkaizba)zdnia25maja2021r., wsprawie Centrum FOr Rattvisa/Szwecja, pkt 326.
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legislacyjne ipraktyki ustawodawcze w odniesieniu do dalszego przekazywania danych do celéw
zwigzanych z bezpieczenstwem narodowym.

5) Tymczasowe hurtowe gromadzenie danych w celu wsparcia poczgtkowej fazy technicznej
ukierunkowanego gromadzenia

EROD przypomina, ze w kontekscie ostatniego wspdlnego przegladu Tarczy Prywatnosci dyskusje
koncentrowaty sie gtéwnie na interpretacji i stosowaniu dodatkowej podstawy (sytuacji/scenariusza)
hurtowego gromadzenia przewidzianych w pierwszym zdaniu przypisu 5 w sekcji 2 PPD-28, w ktérym
stwierdzono, ze , ograniczenia zawarte w tej sekcji nie majg zastosowania do danych z rozpoznania
radioelektronicznego, ktére sa tymczasowo pozyskiwane wcelu utatwienia ukierunkowanego
gromadzenia”. Wtadze USA wyjasnity wowczas znaczenie ,danych z rozpoznania radioelektronicznego,
ktére sa tymczasowo pozyskiwane w celu utatwienia ukierunkowanego gromadzenia”. Na podstawie
tych dyskusji EROD zrozumiafa, ze przypis ten oznacza, iz dane moga by¢ gromadzone hurtowo —
i niezaleznie od przewidzianych szesciu celéw — jezeli s3 gromadzone tymczasowo, w celu ustalenia
identyfikatora dla okreslonego celu. Stanowitoby to zatem dodatkowg podstawe do hurtowego
gromadzenia danych i wtym przypadku nadal obowigzywatyby jedynie ogdlne zasady okreslone
w sekcji 1 PPD-28. Jak przypomniano powyzej, w wyroku w sprawie Schrems Il TSUE uznat, ze tgcznie
rozporzgadzenie wykonawcze 12333 i PPD-28 w odniesieniu do hurtowego gromadzenia danych nie
stanowig ,uregulowania w sposob wystarczajgco jasny i precyzyjny zakresu takiego »hurtowego«
gromadzenia danych osobowych” 163,

EROD zauwaza, ze odstepstwo umozliwiajgce tego rodzaju hurtowe gromadzenie jest nadal
przewidziane w rozporzgdzeniu wykonawczym 14086164; z zadowoleniem przyjmuje jednak fakt, ze
odstepstwo to zostato zawezone w pordéwnaniu ztym, co przewidziano w PPD-28, oraz ze
w rozporzgdzeniu wykonawczym 14086 przewidziano dodatkowe zabezpieczenia.

EROD rozumie, ze w nowym rozporzgdzeniu wykonawczym 14086 przewiduje sie zabezpieczenia,
ktére nadal majg zastosowanie w kontekscie tego rodzaju tymczasowego hurtowego gromadzenia na
potrzeby fazy technicznej, w szczegdlnosci ogdlne zasady koniecznosci iproporcjonalnosci
w odniesieniu do zatwierdzonego priorytetu wywiadowczego, gdy dane s3 pozyskiwane bez
zastosowania wyréznikéw przed ukierunkowanym gromadzeniem (sekcja 2 czes¢ a)-b)i sekcja 2 czest
c) pkt (i) rozporzgdzenia wykonawczego 14086). EROD rozumie réowniez, ze takie hurtowe gromadzenie
danych na potrzeby pdzniejszego ukierunkowanego gromadzenia danych w wyniku rozpoznania
radioelektronicznego podlega takze dodatkowym zabezpieczeniom przewidzianym w podsekcji 2 czes¢
c) pkt (iii) i nastepnych 16>,

EROD przypomina jednak réwniez — zob. pkt 117 powyzej — ze w definicji ,,zatwierdzonego priorytetu
wywiadowczego” przewiduje sie procedure odstepstwa bez udziatu urzednika ds. ochrony wolnosci
obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych.

EROD w dalszym ciggu zauwaza jednak, ze zabezpieczenia zawarte w podsekcji dotyczgcejhurtowego
gromadzenia danych nie majg zastosowania do tymczasowego hurtowego gromadzenia danych
wykorzystywanych do wsparcia poczgtkowej fazy technicznej ukierunkowanego gromadzenia danych
w wyniku rozpoznania radioelektronicznego, jak okreslono wsekcji 2 czesé c) pkt (i) lit. D
rozporzgdzenia wykonawczego 14086, co w szczegdlnosci oznacza, ze wtym kontekscie dane

163 Wyrok TSUE w sprawie Schrems |1, pkt 183.

164Zob. sekcja 2 czesc c) pkt (ii) lit. D rozporzadzenia wykonawczego 14086 oraz przypis 226 w projekcie decyz;ji.
165 Wiecej informacji na temat poszczegdlnych elementéw tych przepiséw mozna znalezé¢ w poprzednich
sekcjach.
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gromadzone hurtowo mogg by¢ wykorzystywane do celéw innych niz wymienione w podsekcji 2 czes¢
c) pkt (ii). EROD z zadowoleniem przyjetaby doprecyzowanie w projekcie decyzji celéw, do ktdérych
mozna wykorzysta¢ dane gromadzone hurtowo wtym kontekscie, atakze kwestii stosowania
ograniczen okreslonych w podsekcji 2 czesé c) pkt (i) w odniesieniu do gromadzenia danych w wyniku
rozpoznania radioelektronicznego w ujeciu ogdlnym (tj. wytgcznie do prawnie uzasadnionych celéw
wymienionych wtym przepisie) w kontekscie tymczasowego hurtowego gromadzenia danych,
o ktérym mowa w projekcie decyziji.

Podsumowujgc, EROD podkresla takze, ze to odstepstwo dotyczgce tymczasowego hurtowego
gromadzenia danych na potrzeby ukierunkowanego gromadzenia oraz pozostatych zabezpieczen,
ktére nalezy stosowacd, pozostaje niejasne, w szczegdlnosci w kwestii tego, jakie zabezpieczenia
przewidziane w rozporzadzeniu wykonawczym 14086 i na ktérym etapie miatyby zastosowanie
(hurtowego gromadzenia, dalszego ukierunkowanego gromadzenia), oraz wzywa Komisje do dalszej
oceny tych elementéw, atakze do oceny tych aspektéow w praktyce w przysztych wspdlnych
przegladach.

Ponadto EROD ubolewa rdéwniez nad tym, ze choé¢ termin ,tymczasowo” zostat nieco bardziej
doprecyzowany w rozporzgdzeniu wykonawczym, niz to miato miejsce w PPD-28, w opinii EROD nadal
— jak sie wydaje — oznacza on, ze dopdki namierzana osoba nie zostanie zidentyfikowana, mozna
kontynuowa¢ hurtowe gromadzenie danych. W tym wzgledzie EROD przypomina o koniecznosci
ustanowienia jasnych i precyzyjnych przepisow, a takze podkresla w tym miejscu, ze takie przepisy
stanowig kluczowe zabezpieczenie dla oséb, ktérych dane dotycza.

Podsumowujgc, w odniesieniu do zabezpieczen majgcych zastosowanie do hurtowego gromadzenia
danych EROD jest nadal zaniepokojona faktem, ze cho¢ w rozporzadzeniu wykonawczym 14086
przewidziano dodatkowe zabezpieczenia, w dalszym ciggu dopuszcza sie mozliwos¢ hurtowego
gromadzenia danych, tj. bez zastosowania wyrdznikéw, przy braku kluczowych zabezpieczen takich jak
uprzednia zgoda na gromadzenie tych danych — wtym w przypadku tymczasowego gromadzenia
danych na potrzeby fazy technicznej — biorgc réwniez pod uwage potrzebe dalszych wyjasnien
i wyrazone obawy dotyczgce Scistego ograniczenia celu w odniesieniu do pdzniejszego dostepu do
danych, jasnych irygorystycznych przepisow dotyczgcych zatrzymywania danych oraz bardziej
rygorystycznych zabezpieczen dotyczacych rozpowszechniania danych gromadzonych hurtowo, w tym
w kontekscie dalszego przekazywania danych.

Co do zasady EROD podkresla, ze wspomniane powyzej orzeczenie ETPCjest kolejnym potwierdzeniem
znaczenia kompleksowego nadzoru ze strony niezaleznych organdw nadzorczych. EROD zaznacza, ze
niezalezny nadzér na wszystkich etapach procesu dostepu organdw rzgdowych do celdw zwigzanych
z bezpieczernstwem narodowym stanowi wazne zabezpieczenie przed arbitralnymi srodkami nadzoru,
a tym samym stuzy ocenie odpowiedniego stopnia ochrony danych. Gwarancja niezaleznosci organdéw
nadzorczych w rozumieniu art.8 ust. 3 Karty ma na celu zapewnienie efektywnego irzetelnego
monitorowana zgodnosci z przepisami dotyczgcymi ochrony osdb fizycznych w odniesieniu do
przetwarzania danych osobowych. Ma to zastosowanie w szczegdélnosci w sytuacji, gdy ze wzgleduna
charakter niejawnego nadzoru okreslona osoba nie moze wnie$¢ okontrole ani bezposrednio
uczestniczy¢ w jakimkolwiek postepowaniu odwofawczym przed zastosowaniem lub w trakcie
stosowania srodka nadzoru.

EROD przypomina, ze jej zdaniem ocena odpowiedniosci zalezy od wszystkich okolicznosci sprawy,
w szczegdlnosci od skutecznosci nadzoru ex post isrodkdw dochodzenia roszczen przewidzianych
w ramach prawnych.
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3.2.2.4  Ramy prawne requlujgce specjalne gromadzenie danych do celdw zwigzanych
z bezpieczenstwem narodowym przezjednostki Wspdlnoty Wywiadowczejna terytorium USA
i poza nim

W wyroku w sprawie Schrems Il TSUE podkreslit w odniesieniu do art. 702 ustawy o kontroli wywiadu,
Ze zjego tresci ,nie mozna w zaden sposdb wyprowadzi¢ wniosku o istnieniu jakich$ ograniczen
ustanowionego w nim uprawnienia odnoszgcego sie do wdrazania programéw nadzoru do celéw
wywiadu zagranicznego, ani tez gwarancji przystugujacych potencjalnie objetym tymi programami
osobom nieposiadajgcym obywatelstwa amerykanskiego” 16, Sktonito to Trybunat do stwierdzenia, ze
»W tych okolicznosciach [...] za pomocg tego uregulowania nie mozna zapewni¢ stopnia ochrony
merytorycznie rownowaznego temu gwarantowanemu w [K]arcie [...], zgodnie z ktérg podstawa
prawna umozliwiajgca ingerencje w prawa podstawowe powinna — aby spetniaé wymodg
proporcjonalnosci — sama okresli¢ zakres ograniczenia wykonywania danego prawa oraz przewidywac
jasne iprecyzyjne zasady dotyczgce zakresu i stosowania danego $rodka oraz ustanawiaé pewne
wymogi minimalne.” 167,

Trybunat zauwazyt, ze rozporzgdzenie wykonawcze 12333 ,nie przyznaje praw, ktore mogtyby byc
egzekwowalne wobec wtadz amerykanskich przed sgdami”1®, oraz stwierdzit, ze ,w ramach
programéw nadzoru majgcych podstawe w rozporzgdzeniu wykonawczym nr 12333 udzielenie
dostepu do danych, ktére sg »w tranzycie« w kierunku terytorium Stanéw Zjednoczonych, przy czym
dostep ten nie jest przedmiotem jakiegokolwiek nadzoru sgdowego, [mozliwos¢ ta] w zadnym razie
nie stanowi uregulowania w sposdb wystarczajgco jasny i precyzyjny zakresu takiego »hurtowego«
gromadzenia danych osobowych” 8%, przy czym opierat sie na analizie warunkéw, na jakich hurtowe
gromadzenie danych moze sie odbywac zgodnie z tym rozporzgdzeniem w potgczeniu z PPD-28.

W odniesieniu do tych konkretnych systemdéw gromadzenia danych w rozporzgdzeniu wykonawczym
14086 przewiduje sie obecnie nowe przepisy.

3.2.2.4.1 Gromadzenie danych do celdw zwigzanych z bezpieczeristwemnarodowym na podstawie
art. 702

EROD przypomina, ze w ostatnim sprawozdaniu PCLOB z zadowoleniem przyjeto ustalenia dotyczgce
art. 702 ustawy o kontroli wywiadul’?, zgodnie z ktérymi ,,w praktyce »osoby niebedgce obywatelami
ani rezydentami USA« réwniez korzystajg z ograniczen dostepu izatrzymywania wymaganych
w ramach procedur minimalizacji danych lub ukierunkowania gromadzenia stosowanych przez
poszczegdlne agencje ze wzgledu na koszty itrudnosci zwigzane z identyfikowaniem i usuwaniem
informacji o osobach bedgcych obywatelamilub rezydentami USA w przypadku duzejilosci danych, co
oznacza, ze zazwyczaj caly zbiér danych jest przetwarzany zgodnie z wyzszymi standardami
amerykanskimi w zakresie danych”.

Zgodnie ztymi ustaleniami ,,w ramach programu wiadomosci nie sg przechwytywane hurtowo”.
Ustalenia te potwierdzono w sprawozdaniach z przejrzystosci statystycznej za lata 2014 i2021
wydanych przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych. Ponadto, jak wynika ze

166 Zob. wyrok TSUE w sprawie Schrems |1, pkt 180.

167 Zob. wyrok TSUE w sprawie Schrems |1, pkt 180.

168 Zob. wyrok TSUE w sprawie Schrems |1, pkt 182.

169 Zob. wyrok TSUE w sprawie Schrems |1, pkt 183.

170 Zob. sprawozdanie PCLOB w sprawie programu nadzoru prowadzonego na podstawie art. 702 ustawy
o kontroli wywiadu, s. 100.
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sprawozdania PCLOB, do ukierunkowania nadzoru stosuje sie , okreslone selektory”, takie jak adres e-
mail lub numer telefonu.

EROD przypomina jednak rdéwniez, ze jednoczesnie w kontekscie art.702 wyjasniono podczas
ostatniego przeglagdu Tarczy Prywatnosci, ze okreslenie ,osoba”, odnoszgce sie do przysztej
namierzanej osoby, moze obejmowac kilka oséb korzystajgcych ztego samego identyfikatora, pod
warunkiem ze wszystkie te osoby sg osobami niebedgcymi obywatelami ani rezydentami USA
i spetniajg majace zastosowanie kryteria dotyczgce ukierunkowywania na nie dziatan w tym zakresie.
EROD przypomina réwniez, ze podczas trzeciego rocznego wspoélnego przegladu Tarczy Prywatnosci
w 2019 r. wezwano do przedstawienia dalszych wyjasnien w kontekscie programu UPSTREAM, aby
wykluczy¢, ze masowy i bezkrytyczny dostep do danych osobowych oséb niebedgcych obywatelami
ani rezydentami USA ma miejscel’1,

Ponadto EROD przypomina, ze fakt, iz gromadzenie danych na podstawie art. 702 ustawy o kontroli
wywiadu jest uzasadnione tym, Zze ,istotnym celem gromadzenia informacji jest pozyskanie
zagranicznych informacji wywiadowczych”, nadal pozostawia pewng niepewnos$¢ co do ograniczenia
celu i koniecznosci. EROD zauwaza jednak, ze zgodnie zsekcjg 2 czesé a) lit. A i B rozporzadzenia
wykonawczego 14086 dziatania w obszarze rozpoznania radioelektronicznego mogg by¢ prowadzone
wytgcznie po ustaleniu, ze dziatania te s niezbedne do realizacji zatwierdzonego priorytetuiwytgcznie
takim w zakresie i w taki sposéb, ktdry bedzie proporcjonalny do takiego priorytetu, oraz ze dziatania
te muszg by¢ w mozliwie najwiekszym stopniu dostosowane do realizacji zatwierdzonego priorytetu,
z nalezytym uwzglednieniem istotnych czynnikéw, takich jak inwazyjno$¢ gromadzenia danych czy
wrazliwos$¢ danych, inie mogg w nieproporcjonalny sposéb wptywaé na ochrone prywatnosci
i wolnosci obywatelskich. EROD oczekuje jednak doprecyzowania, w jaki sposéb zostanie to konkretnie
wdrozone iwprowadzone w zycie, wtym w kontekscie stosowania art.702 ustawy o kontroli
wywiadu.

W zwigzkuz tym, wobec braku bezposredniego dostepu do tych informacji dla EROD, EROD wezwata
do przeprowadzenia niezaleznej oceny koniecznosci i proporcjonalnosci definicji terminu ,namierzane
osoby” oraz pojecia wywiadu w rozumieniu art. 702 ustawy o kontroli wywiadu (w tym w kontekscie
programu UPSTREAM) po jego odnowieniu. EROD uwaza, ze jej poprzednie wezwanie do dalszej
niezaleznej oceny procesu stosowania selektorow w konkretnych przypadkach (,okreslanie
selektoréow”), a takze do przedstawienia dalszych wyjasnierr w kontekscie programu UPSTREAM jest
w dalszym ciggu wazne. W zwigzku z tym, biorgc pod uwage nowe rozporzgdzenie wykonawcze 14086,
EROD wzywa do przedstawienia dodatkowych informacji, aby réwniez mdc ocenié¢ i monitorowaé,
w jaki sposob iw jakim stopniu nowo wprowadzone zasady koniecznosci i proporcjonalnosci beda
stosowane w praktyce wtym kontekscie, atakze oczekuje, ze zostanie to réwniez ocenione
w kontekscie przysztych wspdlnych przeglagdow.

EROD z zadowoleniem przyjmuje fakt, ze w petni funkcjonalna Rada Nadzoru nad Ochrong Prywatnosci
i Wolnosciami  Obywatelskimi (PCLOB), jako niezalezna agencja nadzoru, podjeta decyzje
o przeprowadzeniu ,projektu kontroli wcelu zbadania programu nadzoru realizowanego przez
struktury wtadzy wykonawczej zgodnie z art. 702 ustawy o kontroli wywiadu w oczekiwaniu na date
wygasniecia art. 702 w grudniu 2023 r. oraz zblizajacg sie debate publiczng i kongresowa w sprawie

171 Zob. sprawozdanie z trzeciegows pdlnego przegladu, pkt 83,s.17.
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jego odnowienia” 172, EROD z zadowoleniem przyjmuje réwniez fakt, ze , przeglad obejmuje wybrane
cele szczegdtowe dochodzenia, w tym m.in. zapytania oséb bedgcych obywatelami lub rezydentami
USA o informacje zgromadzone na podstawie art. 702 oraz gromadzenie danych a ramach programu
UPSTREAM na podstawie art. 702”173, a takze ,,obejmuje ocene przesztej i prognozowanej wartosci
i skutecznosci programu, jak réwniez adekwatnosci istniejgcych zabezpieczen w zakresie ochrony
prywatnosci i wolnosci obywatelskich” 174, W zwigzku z tym EROD podkresla, ze dostep do ustalen
PCLOB zawartych wtym sprawozdaniu dotyczgcym art.702 jest konieczny do odpowiedniej
i kompleksowej oceny zabezpieczen prywatnosci zapewnianych i stosowanych w kontekscie tego
programunadzoru.

Biorgc pod uwage nowe rozporzgdzenie wykonawcze 14086, EROD wzywa ponadto do przedstawienia
dodatkowych informacji, aby réwniez méc oceni¢ i monitorowacd, w jaki sposdb i w jakim stopniu nowo
wprowadzone zasady koniecznosci i proporcjonalnosci, a takze pozostate zabezpieczenia przewidziane
w tym akcie beda stosowane w praktyce w tym kontekscie.

3.2.2.4.2 Gromadzenie danych do celdw zwiqgzanych z bezpieczeristwemnarodowym na podstawie
rozporzqdzenia wykonawczego 12333

Jak stwierdzit TSUE w wyroku w sprawie Schrems |IlI, analiza przepiséw panstwa trzeciego,
w odniesieniu do ktérych rozwazana jest odpowiednios¢, nie powinna ograniczaé sie do przepiséw
i praktyk umozliwiajgcych nadzér w granicach fizycznych tego panstwa, ale powinna réwniez
obejmowaé analize podstaw prawnych w prawie tego panistwa trzeciego, ktére umozliwiajg mu
prowadzenie nadzoru poza jego terytorium w odniesieniu do danych UE. Niezbedne ograniczenia
dostepu organdw rzgdowych do danych powinny obejmowac dane osobowe ,w tranzycie” do danego
panstwa, w odniesieniu do ktérych stwierdzono odpowiedni stopien ochrony.

EROD zzadowoleniem przyjmuje ogdlne sprawozdanie publiczne wydane przez PCLOB w sprawie
rozporzgdzenia wykonawczego 12333 iopublikowane w kwietniu 2021r., zauwaza jednak, ze
sprawozdanie to pozostaje ogdlne, poniewaz wiekszos¢ ustalen jest niejawna.

W tym kontekscie ponownie, biorgc pod uwage brak pewnosci ijasnosci co do sposobu stosowania
rozporzgdzenia wykonawczego 12333 oraz znaczenie wyjasnienia, w jaki sposéb bedzie on stosowany
w Swietle nowego rozporzgdzenia wykonawczego 14086, EROD podkresla znaczenie wyczekiwanych
sprawozdan PCLOB dotyczacychtekstutegoaktul’>. Rozumie jednak, ze wiekszos¢ tresci sprawozdania
prawdopodobnie pozostanie niejawna, wzwigzku zczym Zzadne dalsze informacje na temat
konkretnego funkcjonowania rozporzgdzenia wykonawczego 12333 oraz jego koniecznosci
i proporcjonalnosci nie zostang udostepnione ani opinii publicznej, ani EROD.

W zwigzku z tym EROD z zadowoleniem przyjetaby w szczegdlnosci, gdyby sprawozdanie PCLOB
W sprawie stosowania rozporzgdzenia wykonawczego 14086 nie byto niejawne, ale w petni dostepne
po jego ukonczeniu, wtym w czesci poswieconej ocenienie tego, w jaki sposéb zabezpieczenia
przewidziane w rozporzgdzeniu wykonawczym 14086 beda stosowane do gromadzenia danych na

172 70b. ZAWIADOMIENIE O PROJEKCIE KONTROLI PCLOB W CELU ZBADANIA STOSOWANIA ART. 702 USTAWY

O KONTROLI WYWIADU (FISA).

173Zob. powyze;.

174Zob. powyze;.

175 0golne sprawozdanie dotyczace rozporzadzenia wykonawczego 12333 pozostato w wiekszosci niejawne —
jedynie krotka wersja publiczna zostata podana do wiadomosci publicznej, a takze sprawozdanie i zalecenia
dotyczace prowadzonych przez CIA dziatan w zakresie zwalczania terroryzmu zgodnie z rozporzadzeniem
wykonawczym 12333, ktére réwniez pozostajg czesciowo niejawne.
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podstawie rozporzgdzenia wykonawczego 12333. EROD zwraca sie réwniez do Komisji o poswiecenie
tej kwestii szczegodlnejuwagi w kontekscie przysztych wspdlnych przegladow.

Zasadniczo, jesli chodzi o poszczegdlne instrumenty prawne w amerykanskich ramach prawnych
przewidujgce mozliwos¢ gromadzenia danych iich dalszego udostepniania iprzetwarzania przez
amerykanskie agencje wywiadowcze, EROD 2z zadowoleniem przyjetaby doprecyzowanie ich
wspotzaleznosci z nowym rozporzgdzeniem wykonawczym 14086 oraz oczekuje zagwarantowania, ze
wczeshiejsze obawy wyrazone w poprzednich opiniach EROD w tym wzgledzie zostang rozwiane przez
przyjecie tych nowych zabezpieczen.

EROD wzywa Komisje do poswiecenia réwniez tym aspektom szczegdlnej uwagi w kontekscie
przysztych wspdlnych przegladow.

3.2.2.4.3 Sprawozdanie PCLOB

EROD z zadowoleniem przyjmuje fakt, ze w rozporzgdzeniu wykonawczym 14086 przewiduje sie takze
wymog sporzgdzenia przez PCLOB sprawozdania dotyczgcego wdrozenia tego rozporzgdzenia. EROD
podkresla, ze sprawozdanie to powinno zawierac ocene tej konkretnej mozliwosci, jaka oferuje
rozporzgdzenie wykonawcze w zakresie gromadzenia danych do celéw wymienionych w przypadku
ukierunkowanego gromadzenia, atakze hurtowego gromadzenia danych, wtym ze wzgleddéw
technicznych, w celu lepszego zrozumienia kluczowych warunkéw przewidzianych w rozporzgdzeniu
wykonawczym 14086 oraz tego, jak sg one w praktyce rozumiane istosowane w poszczegdlnych
programach nadzoru. Sprawozdanie to bytoby réwniez niezbedne do oceny wdrazania rozporzgdzenia
wykonawczego wwewnetrznych procedurach istrategiach politycznych jednostek Wspdlnoty
Wywiadowczej.

3.2.3 Gwarancja C—Nadzor

3.2.3.1 Wprowadzenie

Dziatania wywiadowcze Standw Zjednoczonych podlegajg wielopoziomowemu procesowi nadzoru.
Strukture nadzorczg w Stanach Zjednoczonych mozna podzieli¢ na nadzér wewnetrzny i zewnetrzny.
Wszystkie jednostki Wspdlnoty Wywiadowczej wyznaczajg swoich urzednikéw odpowiedzialnych za
nadzor i przestrzeganie przepisow, ktérzy prowadzg okresowy nadzér nad dziataniami w obszarze
rozpoznania radioelektronicznego, wtym urzednikdw ds. ochrony prywatnosci iwolnosci
obywatelskich i inspektoréw generalnych. Ponadto istniejg zewnetrzne organy nadzoru, takie jak Rada
Nadzoru nad Ochrong Prywatnosci i Wolnosciami Obywatelskimi (PCLOB) oraz Rada ds. Nadzoru nad
Stuzbami Wywiadowczymi.

EROD przypomina, ze ingerencja ma miejsce w chwili gromadzenia danych, ale réwniez w chwili
uzyskania dostepu do danych przez organ publiczny w celu dalszego przetwarzania. ETPCwielokrotnie
stwierdzat w swoim orzecznictwie, ze wszelkie ingerencje w prawo do prywatnosci i ochrony danych
powinny podlegac¢ skutecznemu, niezaleznemu i bezstronnemu systemowi nadzoru, ktéry musi by¢
zapewniony albo przez sedziego, albo przez inny niezalezny organ!’¢ (np. organ administracji lub organ
parlamentarny).

176 Wyrok ETPC zdnia 6 wrzesnia 1978 r. wsprawie Klass i inni/Niemcy (zwanydalej ,,wyrokiem ETPC w s prawie
Klass”), pkt17i51.
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Cho¢ ETPC opowiedziat sie za tym, by to sedzia byt odpowiedzialny za utrzymanie nadzoru, nie
wykluczyt mozliwosci odpowiedzialnosci innego organuw tym zakresie, ,pod warunkiem ze organten
jest wystarczajgco niezalezny od wtadzy wykonawczej” 1?7 i ,od organéw prowadzgcych nadzér oraz
powierzono mu wystarczajgce uprawnienia i kompetencje, aby maégt sprawowacd skuteczng i ciggly
kontrole” 178,

ETPC dodat, ze przy ocenie niezaleznoscinalezy wzig¢ pod uwage ,,sposéb mianowania i status prawny
cztonkéw organunadzorczego”17°.

ETPC stwierdzit rowniez, ze nalezy zbada¢, czy dziatalno$é¢ organu nadzorczego podlega kontroli
publicznej. Taka kontrola moze na przyktad mie¢ forme praktyki, w ktérej organ nadzorczy sktada
rzgdowi coroczne sprawozdania, a te publiczne sprawozdania sg przedktadane Parlamentowi i przez
niego omawiane 180,

Niezalezny nadzér nad wdrazaniem srodkéw nadzoru zostat rowniez uwzgledniony przez TSUE
w wyroku w sprawie Schrems I, w ktérym Trybunat stwierdzit, ze ,,[...] kontrola sprawowana przez FISC
ma zatem na celu sprawdzenie, czy te programy nadzoru sy odpowiednie do realizacji celu
polegajacego na pozyskiwaniu zagranicznych informacji wywiadowczych, lecz nie dotyczy kwestii tego,
»czy osoby fizyczne sg odpowiednio namierzane do celdéw pozyskiwania zagranicznych informacji
wywiadowczych«” 181,

3.2.3.2 Nadzdr wewnetrzny

3.2.3.2.1 Inspektorzy generalni

EROD uznaje, ze inspektorom generalnym powierza sie szeroki zakres uprawniei niezbednych do
monitorowania dziatan wywiadowczych. W szczegdlnosci inspektorzy generalni majg dostep do
wszystkich informacji niezbednych do oceny ogdlnej zgodnosci pracy agencji z przepisami, w tym
miedzy innymi z przepisami dotyczgcymi ochrony prywatnosci i ochrony danych, oraz mogg wydawac
wezwania i przyjmowac oswiadczenia z mocg przysiegi od kazdej osoby w zwigzku z dochodzeniem
prowadzonym przez inspektoréow generalnych.

W zwigzku z powyzszym EROD uwaza, ze inspektorzy generalni majg zasadniczo szerokie uprawnienia
dochodzeniowe. Nie dysponujg jednak zadnymi wigzgcymi uprawnieniamizaradczymiiwydajg jedynie
niewigzgce zalecenia 82,

EROD uznaje, ze co do zasady inspektorom generalnym nie zabrania sie ani nie uniemozliwia
inicjowania, przeprowadzania lub finalizowania kontroli lub dochodzenia, ani tez nie zabrania sie ani
nie uniemozliwia wydawania wezwan w trakcie kontroli lub dochodzenial83. W tym kontekscie EROD
zauwaza jednak, ze inspektorzy generalni podlegajg zwierzchnictwu, kierownictwu ikontroli

177 \Wyrok ETPC w sprawie Zakharov, pkt258; wyrok ETPC z dnia 10 lutego 2009 r. w sprawie lordachi
i inni/Motdawia, pkt40 i 51; wyrok ETPC z dnia 26 kwietnia 2007 r. wsprawie Dumitru Popescu/Rumunia,
pkt70-73.

178 Wyrok ETPC w sprawieKlass, pkt 56.

179 Wyrok ETPC w sprawie Zakharov, pkt 278.

180 \Wyrok ETPC w s prawie Zakharov, pkt 283; wyrok ETPC zdnia 9 czerwca 1990 r. w sprawie L./Norwegia; wyrok
ETPCz dnia 18 maja2010r. wsprawie Kennedy/Zjednoczone Krdlestwo, pkt 166.

181 Wyrok TSUE w sprawie Schrems |1, pkt 179.

182 Motyw 105 projektu decyzji.

183§ 3|it.a) ustawy o inspektorze generalnymz 1978r.
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wiasciwego kierownika departamentu, ktdry moze zakazaé im dostepu do informacji, wszczecia
dochodzenia oraz miedzy innymi wydawania wezwan, w przypadku gdy kierownik wydziatu stwierdzi,
ze taki zakaz jest niezbedny do ochrony intereséw narodowych. Kierownik departamentu musi jednak
informowad wtasciwe komisje Kongresu USA o wykonywaniu tego uprawnienial84,

EROD zauwaza, ze inspektoréw generalnych moze odwofa¢ wytgcznie prezydent USA, ktéry musi
poinformowa¢ Kongres o powodach takiego odwotania.

EROD zauwaza, ze od czasu wydania opinii przez Grupe Roboczg Art. 29, a nastepnie EROD, nie
wprowadzono istotnych zmian w mechanizmie nadzoru wewnetrznego. W zwigzku z tym EROD
stwierdza, zgodnie z opinig 01/2016 Grupy Roboczej Art. 29185, ze zasadniczo istniejg wystarczajgce
mechanizmy nadzoru wewnetrznego.

3.2.3.3  Nadzorzewnetrzny

EROD zauwaza, ze oprdocz organdw wymienionych ponizej dziatalnos¢ amerykanskich agencii
wywiadowczych nadzorujg rézne inne organy rzgdu Stanéw Zjednoczonych, takie jak Rada ds. Nadzoru
nad Stuzbami Wywiadowczymi lub komisje Kongresu. Te ostatnie mogg prowadzié¢ wtasne dochodzenia
i sporzgdzad sprawozdania.

3.2.3.3.1 Rada Nadzoru nad Ochrong Prywatnoscii Wolnosciami Obywatelskimi (PCLOB)

EROD uznaje kompleksowa role nadzorczg PCLOB w odniesieniu do nowego mechanizmu dochodzenia
roszczeni wdrozenia rozporzgdzenia wykonawczego 14086.

Po pierwsze, jej nowe funkcje obejmujg konsultacje z prokuratorem generalnym w sprawie
mianowania sedzidw Sadu Odwotawczego ds. Ochrony Danych i specjalnych rzecznikéw. Po drugie,
PCLOB bedzie co roku dokonywaé przegladu procesu dochodzenia roszczen, tj. rozpatrywania
kwalifikujgcych sie skarg wramach mechanizmu dochodzenia roszczen. Obejmuje to kontrole, czy
CLPO iSad Odwotawczy ds. Ochrony Danych terminowo rozpatrujg kwalifikujgce sie skargi, czy
uzyskujg petny dostep do niezbednych informacji iczy dziataja zgodnie zrozporzadzeniem
wykonawczym 14086, a takze czy Wspdlnota Wywiadowcza przestrzega ustalein dokonanych przez
CLPOi DPRC.

Co wiecej, z PCLOB nalezy sie konsultowa¢ w kontekscie aktualizacji przez agencje wywiadowcze ich
wewnetrznych strategii politycznych i procedur w celu wdrozenia rozporzadzenia wykonawczego
14086. PCLOB przeprowadzi ponadto przeglad zaktualizowanych strategii politycznychi procedur oraz
oceni ich zgodnosc¢ z rozporzgdzeniem wykonawczym 14086186, Choc¢ ustalenia PCLOB nie sg wigzgce
sensu stricto, szef kazdej z jednostek Wspdlnoty Wywiadowczej ma obowigzek starannie rozwazy¢
i wdrozy¢ wszystkie zalecenia zawarte w kazdym takim przegladzie lub w inny sposéb zastosowac sie
do nich, zgodnie z obowigzujgcym prawem87, EROD zwraca sie do Komisji o zwrdcenie w przysztych

184Zob. np. w ustawie o inspektorze generalnymz 1978 r.: § 8 (w odniesieniu do Departamentu Obrony); § 8E (w
odniesieniu do DoJ), § 8G lit.d) pkt 2 lit. A) i B) (w odniesieniu do krajowego organu ds. bezpieczenstwa); tytut
508§ 403qlit.b) U.S.C. (wodniesieniu do CIA); art. 405it. f) ustawy o zatwierdzeniu dziatan wywiadowczych na
rok budzetowy 2010 (w odniesieniu do Wspdlnoty Wywiadowczej).

185 Opinia Grupy Roboczej Art. 29 nr 01/2016.

186 Sekcja 2 czescéc) pkt (iv)i sekcja 2 czes$é c) pkt (v) rozporzadzenia wykonawczego 14086.

187 Sekcja 2 czescé c) pkt (v) lit. B rozporzadzenia wykonawczego 14086.
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przeglgdach szczegdlnej uwagi na to, czy iw jaki sposéb zalecenia PCLOB zostaty wdrozone na
poziomie agenciji, jezeli projekt decyzji zostanie przyjety.

EROD przypomina, ze PCLOB, jako niezalezny organ, jest ,zachecana”, ale nie jest zobowigzana do
przeprowadzania przegladu, czy zabezpieczenia ustanowione w rozporzgdzeniu wykonawczym 14086
sg nalezycie uwzgledniane iczy Wspdlnota Wywiadowcza w petni spetnia wymogi procesu
dochodzenia roszczen. W rozumieniu EROD PCLOB stwierdzifa jednak w swoim dodatkowym
wyjasnieniu dla EROD, jak réwniez publiczniel®®, ze przyjmie role przewidziang w rozporzgdzeniu
wykonawczym 14086.

EROD z zadowoleniem przyjmuje ponadto fakt, ze wyniki sprawozdan PCLOB majg by¢ podawane do
wiadomosci publicznej. Biorgc pod uwage, ze poszczegdlne organy wramach mechanizmu
dochodzenia roszczen i organy Wspdlnoty Wywiadowczej muszg co do zasady wdrozy¢ zalecenia
zawarte w sprawozdaniach PCLOB lub w inny sposdb je uwzgledni¢, EROD uznaje, ze zalecenia te
odgrywajg wazng role w zabezpieczeniach prywatnosci.

EROD zwraca uwage, ze dostep PCLOB do informac;ji jest ograniczony, jezeli Prezydent USA zatwierdzi
przeprowadzenie ,,dziatan niejawnych”18° przez departamenty, agencje lub podmioty rzgdu Standéw
Zjednoczonych19°,

Zgodnie ze swoimi wczesniejszymi opiniami EROD uwaza, ze PCLOB jako niezalezny organ, ktdérego
zalecenia stanowig istotny wktad w reformy w USA i ktérego sprawozdania sg szczegdlnie pomocne
w zrozumieniu funkcjonowania poszczegdlnych programéw nadzoru, stanowi zasadniczy element
struktury nadzoru.

W trzecim rocznym wspdlnym przegladzie uniewaznionej Tarczy Prywatnosci UE-USA EROD wyrazifa
jednak ubolewanie, ze PCLOB przekazata EROD tylko te same informacje, ktére sg dostepne dla ogétu
spoteczenstwa. Niefortunny byt ponadto fakt, ze PCLOB nie wydata dalszych sprawozdan dotyczgcych
PPD-28 wramach dziatan nastepczych wzwigzku ze swoim pierwszym sprawozdaniem w celu
dostarczenia dodatkowych rozwazan dotyczgcych sposobu stosowania zabezpieczen przewidzianych
w PPD-28, a takze ogdlnego zaktualizowanego sprawozdania dotyczgcego art. 702 ustawy o kontroli
wywiadu.

W zwigzku ztym EROD zzadowoleniem przyjmuje skierowang do niej zapowiedz PCLOB, ze
w najblizszej przysztosci mozna sie spodziewaé opublikowania sprawozdania uzupetniajgcego
dotyczgcego art.702 ustawy okontroli wywiadu. Ponadto EROD odnotowuje, ze PCLOB
poinformowata o swoim zobowigzaniu do umozliwienia publikacji swoich sprawozdan dotyczgcych
rozporzgdzenia wykonawczego 14086. EROD przypomina jednak, ze ujawnienie sprawozdan jawnych
jest regulowane prawem USA imusi odbywac sie w koordynacji zagencjami Wspdlnoty
Wywiadowczej, a wiec PCLOB nie moze o tym decydowad z wtasnej inicjatywy.

W zwigzku ztym, jezeli projekt decyzji zostanie przyjety, EROD przypomina, ze w przysziych
przegladach ram ochrony danych UE-USA odpowiednio sprawdzeni eksperci EROD powinni miec

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf
189 7Zgodnie z tytutem 50 § 3093 lit.e) pkt1 U.S.C. termin ,dziatanie niejawne” oznacza dziatanie lub dzatania
rzadu Standéw Zjednoczonych majgce na celu wywieranie wptywu na warunki polityczne, gospodarcze lub
wojskowe za granica, w przypadku gdy zgodnie z zatozeniami udziat rzagdu Standw Zjednoczonych nie bedzie
oczywisty lub uznany publicznie, przy czym nie obejmuje to 1) dziatan, ktérych gtéwnym celem jest pozyskiwanie
danych wywiadowczych, tradycyjnych dziatart kontrwywiadowczych [...].

130 Tytut42 § 2000eelit. g) pkt5) U.S.C.; tytut 50 §3093 lit.a) U.S.C.
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mozliwos¢ przegladu dodatkowych dokumentdéw i oméwienia dodatkowych elementéw niejawnych,
w stosownych  przypadkach, aby zapewni¢ odpowiednia ocene informacji zawartych
w sprawozdaniach, przy jednoczesnym uwzglednieniu odpowiednich intereséw bezpieczenstwa
narodowego i majacej zastosowanie ochrony prywatnosci.

EROD zzadowoleniem przyjmuje niezaleznos¢ PCLOB ijej nadzér nad krajowg Wspdlnotg
Wywiadowczg, ktéra musi stosowad sie do zalecen PCLOB lub w inny sposéb je uwzgledniaé, co
zostanie wskazane w sprawozdaniu PCLOB dla Kongresu Stanéw Zjednoczonych.

Biorgc pod uwage okreslone przez ETPC wymogi dotyczgce kontroli publicznej'®?, zgodnie z ktérymi
sprawozdania organu nadzorczego muszg byé przedktadane Parlamentowi iomawiane przez
Parlament, EROD uwaza za wystarczajgce, aby PCLOB przedktadata swoje sprawozdania co najmniej
raz na pot roku Prezydentowi Standw Zjednoczonych, a w szczegdlnosci komisjom Kongresu Senatu
i Izby Reprezentantéw°2, ktére sg organamiparlamentarnymi USA.

3.2.3.3.2 Sqgd ds. Kontroli Wywiadu (FISC)

Sad ds. Kontroli Wywiadu jest odpowiedzialny za nadzér nad gromadzeniem danych osobowych na
podstawie art.702 ustawy o kontroli wywiadu!®3, a od decyzji FISC mozna sie odwotaé¢ do Sadu
Apelacyjnego ds. Kontroli Wywiadu (FISCR).

FISC sprawuje nadzér nad procesem certyfikacji gromadzenia informacji wywiadowczych zgodnie
z art. 702 ustawy o kontroli wywiadu izatwierdza dziatania w zakresie nadzoru elektronicznego,
przeszukania oraz inne Srodki dochodzeniowe do celdw wywiadul®®. FISC zatwierdza réwniez
procedury ukierunkowania gromadzenia danych, minimalizowania danych i wgladu do certyfikatow,
ktére to procedury sy prawnie wigzgce dla amerykanskich agencji wywiadowczych'®. Jezeli FISC
stwierdzi, ze wymogi nie zostaty spetnione, moze odmoéwi¢ wydania certyfikatu w catosci lub w czesci
i zazgdac zmiany procedur.

W przypadku stwierdzenia naruszen procedur ukierunkowywania gromadzenia danych FISC moze
nakaza¢ odpowiedniej agencji wywiadowczej podjecie dziatan zaradczych1%6. Dziatania takie mogg mie¢
rézne formy: od pojedynczych srodkéw, np. zakoriczenia uzyskiwania danych i usuniecia nielegalnie
pozyskanych danych, po srodki strukturalne, w tym zmiane praktyki gromadzenia, m.in. pod wzgledem
wytycznych i szkolenia dla pracownikdw.

EROD przyznaje, ze rozporzadzenie wykonawcze 14086 stanowi, ze CLPO i DPRC majg zgtaszaé
naruszenia asystentowi prokuratora generalnego ds. bezpieczenstwa narodowego, ktory zgtasza te
naruszenia do FISC'97,

Jak zauwazyt TSUE w decyzji w sprawie Schrems I, FISC nie jest uprawniony do zatwierdzania
poszczegdlnych srodkéw nadzoru; moze jednak zatwierdzaé programy nadzoru'®®. W zwigzku z tym

181 Wyrok ETPC w sprawie Zakharov, pkt 283, wyrok ETPC zdnia 9 czerwca 1990r. w sprawie L./Norwegia; wyrok
ETPCz dnia 18 maja2010r. w sprawie Kennedy/Zjednoczone Krdlestwo, pkt 166.

192 Tytut42 § 2000eelit.e) U.S.C.

193 Tytut50 1881 lit.a) U.S.C.

194 www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court

195 Tytut 50 § 1881alit.i) U.S.C.

196 Tytut 50 § 1803 lit. h) U.S.C.

197 Sekcja 3 czesé c) pkt (i) lit. D rozporzadzenia wykonawczego 14086; sekcja3 czesé d) pkt (i)lit. F rozporzadzenia
wykonawczego 14086.

198 Wyrok TSUE w sprawie Schrems |1, pkt 179.
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EROD podtrzymuje swoje obawy, ze FISC nie zapewnia skutecznej kontroli sgdowej nad
ukierunkowywaniem gromadzenia danych na osoby niebedgce obywatelamiani rezydentami USA, co
— jak sie wydaje — nie zostato rozstrzygniete w nowym rozporzgdzeniu wykonawczym 14086.

W odniesieniu do uprzedniego niezaleznego zezwolenia®® na nadzér na podstawie art. 702 ustawy
o kontroli wywiadu EROD wyraza ubolewanie, ze — jak rozumie EROD na podstawie projektu decyz;ji2°°
i wyjasnien przedstawionych przez rzad Standéw Zjednoczonych — FISC nie wydaje sie zwigzany
dodatkowymi zabezpieczeniami przewidzianymi w rozporzadzeniu wykonawczym 14086 przy
certyfikowaniu programéw zezwalajgcych na ukierunkowywanie gromadzenia danych na osoby
niebedace obywatelami ani rezydentami USA. Zdaniem EROD dodatkowe zabezpieczenia zawarte
w tym rozporzadzeniu powinny jednak zosta¢ uwzglednione w tym kontekscie. EROD przypomina, ze
szczegllnie przydatne do oceny sposobu wdrozenia zabezpieczen zawartych w rozporzgdzeniu
wykonawczym 14086 oraz sposobu stosowania tych zabezpieczen w przypadku gromadzenia danych
na podstawie art. 702 ustawy o kontroli wywiadu bytyby sprawozdania PCLOB.

3.2.4 Gwarancja D — Skuteczne srodki ochrony prawnej muszg by¢ dostepne dla oséb
fizycznych

EROD przypomina, ze skuteczne i egzekwowalne przed sgdamiprawa osdb fizycznych majg zasadnicze
znaczenie dla ustalenia odpowiedniego stopnia ochrony danych w panstwie trzecim. Osoby, ktérych
dane dotyczg, muszg mie¢ mozliwos¢ skorzystania ze skutecznego srodka prawnego w celu
zaspokojenia swoich praw, jezeliuznajg, ze te nie sg lub nie byty przestrzegane. W wyrokach w sprawie
Schrems | i Schrems Il TSUE wyjasnit, ze ,uregulowanie nieprzewidujgce dla jednostek zadnej drogi
prawnej w celu uzyskania dostepu do dotyczacych ich danych osobowych lub sprostowania czy
usuniecia takich danych nie zapewnia poszanowania zasadniczej istoty prawa podstawowego do
skutecznej ochrony prawnej, wynikajgcego z art. 47 [K]arty” 201,

Amerykanski system sgdowych Srodkéw ochrony prawnej zawiera istotne ograniczenie, ktére bardzo
utrudnia wszczynanie przed sgdami powszechnymi postepowan sgdowych przeciwko srodkom
nadzoru stosowanym przez rzgd USA. Konstytucja Stanéw Zjednoczonych wymaga od osoby fizycznej
wykazania legitymacji procesowej, tj. ustalenia ,konkretnej, szczegétowej irzeczywistej lub
nieuchronnej szkody” 202, W sprawach dotyczgcych nadzoru wymag taki wydaje sie uniewazniony przez
brak powiadamiania oséb objetych nadzorem nawet po zakoriczeniu stosowania tych srodkow.

W tym kontekscie EROD z zadowoleniem przyjmuje fakt, ze rozporzgdzenie wykonawcze 14086
ustanawia specjalny mechanizm dochodzenia roszczen w celu rozpatrywania irozstrzygania skarg od
osob niebedacych obywatelami ani rezydentami Stanéw Zjednoczonych, ktére to skargi dotycza
dziatan Stanéw Zjednoczonych w obszarze rozpoznania radioelektronicznego. W ramach tego nowego
mechanizmu wymaog wykazania legitymacji procesowej nie ma zastosowania: zgodnie z sekcjg 4 czes
k) pkt (ii) rozporzgdzenia wykonawczego 14086 skarzgcy nie musi wykazacé, ze jego dane byty faktycznie
przedmiotem rozpoznania radioelektronicznego USA. Osoby, ktérych dane dotyczg, moga zatem
powota¢ sie na zabezpieczenia okreslone w rozporzadzeniu wykonawczym 14086, w tym
zabezpieczenia przewidziane winnych odpowiednich prawachi przepisach, o ktérych mowa w sekcji 4

199 EROD obawia sie, ze w przypadku hurtowego gromadzenia danych na podstawie rozporzadzenia
wykonawczego 12333, gdy FISC nie jest wtasciwy, nie istnieje procedura uprzedniego zezwolenia na hurtowe
gromadzenie danych (zob. rowniez czes¢ poswiecong gwarancji B).

200 Motyw 165 projektu decyzji.

201 \Wyrok TSUE wsprawie Schrems |, pkt 95; wyrok TSUE w sprawie Schrems |1, pkt 187.

202 \Wyrok w sprawie Clapper przeciwko Amnesty International USA, 568 U.S.398 (2013) I1,s. 10.
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czesé d) pkt (iii) rozporzgdzenia wykonawczego 14086293, Wtym wzgledzie nowy mechanizm oferuje
dodatkowy srodek dochodzenia roszczen, ktory w przeciwnym razie nie istniatby.

Nowy mechanizm obejmuje dwa etapy: na pierwszym etapie osoby fizyczne mogg zfozy¢ skarge do
urzednika ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych
(CLPO). Na drugim etapie osoby fizyczne majg mozliwos¢ odwotania sie od decyzji CLPO do nowo
utworzonego organu, tzw. Sgdu Odwotawczego ds. Ochrony Danych (DPRC). W ponizszych sekcjach
skupiono sie przede wszystkim na tym drugim etapie mechanizmu dochodzenia roszczen. EROD uwaza,
2e CLPO, jako petnigcy obowigzki urzednika parfistwowego, nie jest wystarczajgco niezalezny od wtadzy
wykonawczej, a zatem nie moze sam w sobie odpowiednio spetnia¢ wymogoéw wynikajgcych z art. 47
Karty. Ocena ta zostafa kilkukrotnie potwierdzona przez Komisje.

3.2.4.1 Czy samo ustanowienie DPRCna podstawie rozporzqdzenia wykonawczego moze byc
wystarczajqce?

DPRC nie jest sgdem powszechnym ustanowionym przez Kongres na podstawie art. Ill konstytucji
Standéw Zjednoczonych, lecz powotanym na podstawie rozporzgdzenia wykonawczego wydanego przez
Prezydenta USA. Chociaz EROD dostrzega iogdlnie zzadowoleniem przyjmuje podstawowa
argumentacje, a mianowicie unikanie wymogu wykazania legitymacji procesowej (zob. réwniez pkt
215), rodzi to fundamentalne pytanie: czy taki mechanizm dochodzenia roszczen moze (w ogdle)
spetnia¢  wymogi art.47 Karty? Zgodnie ztym artykutem kazdy, kogo prawa iwolnosci
zagwarantowane przez prawo Unii zostaly naruszone, ma prawo do skutecznego srodka
odwotawczego przed sgdem uprzednio ustanowionego prawem.

III

Podczas gdy w angielskim brzmieniu art. 47 Karty odniesiono sie do ,tribunal” (trybunat), w innych
wersjach jezykowych czesciej stosuje sie stowo ,sgd”2%4. W wyroku w sprawie Schrems Il TSUE
powtdrzyt, ze osobom, ktérych dane dotyczg, ,,powinna przystugiwa¢ mozliwosé skorzystania przed
niezawistym i bezstronnym sadem ze srodkdéw prawnych w celu uzyskania dostepu do dotyczacychich
danych osobowych lub spowodowania korekty lub usuniecia takich danych” 2%, Jednak w tym samym
kontekscie oceny odpowiedniosci stopnia ochrony danych TSUE uwaza, ze skuteczna ochrona sgdowa
przed tego rodzaju ingerencjami moze by¢ zapewniona nie tylko przez sad, ale réwniez przez organ,
ktéry zapewnia zabezpieczenia merytorycznie rownowazne wymaganym art. 47 Karty2°®. Podobnie
europejska konwencja praw cztowieka (,,EKPC”) stanowi, ze , [klazdy, kogo prawa i wolnosci [...] zostaty
naruszone, ma prawo do skutecznego srodka odwotawczego do wiasciwego organu panstwowego”2%7,
ktéry zgodnie z niejednokrotnie podtrzymywanym orzecznictwem ETPC niekoniecznie musi by¢
organem sgdowym?208,  Uprawnienia igwarancje proceduralne, ktérymi dysponuje organ,
w szczegdlnosci to, czy jest on niezalezny od wiadzy wykonawczej i czy zapewnia bezstronnos¢
postepowania, majg raczejznaczenie dla oceny skutecznosci srodka prawnego przed tym organem?2°°,
Wydaje sie, ze TSUE i ETPC nie opierajg swojej oceny na kryteriach czysto formalistycznych, lecz uznajg
materialne zabezpieczenia za decydujgce.

203 \W sekcji 5 czes¢ h) rozporzagdzenia wykonawczego 14086 wyraznie uprawniono osoby, ktérych dane dotyczs,
do sktadania skarg zgodnie w ramach mechanizmudochodzenia roszczen.

204 Na przyktad ,,Gerich” w niemieckiej wersjijezykowej.

205 Wyrok TSUE w sprawie Schrems |1, pkt 194.

206 Zob. wyrok TSUE w sprawie Schrems |1, pkt 197.

207 Art. 13 EKPC.

208 Wyrok ETPC wsprawieKlass, pkt 67; wyrok ETPC w sprawie Big Brother Watch, pkt 359.

209 Wyrok ETPC w sprawieKlass, pkt 67; wyrok ETPC w sprawie Big Brother Watch, pkt 359.
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W sprawie Schrems Il TSUE zwrécit szczegdlng uwage na skuteczne mozliwosci zaskarzenia w obszarze
dostepu do danych osobowych na potrzeby bezpieczenstwa narodowego. EROD przyjmuje do
wiadomosci, ze czynigc to, TSUE nie oméwit jednak elementu ,wczesniej ustanowionego ustawg”,
o ktérym mowa w art. 47 Karty, mimo ze mechanizm ochrony prawnej przez Rzecznika ds. Tarczy
Prywatnosci rowniez nie opierat sie na amerykanskim prawie stanowionym. Zamiast zajg¢ sie ta
kwestig, TSUE ocenit rézne aspekty swojej analizy odpowiedniosci, takie jak brak uprawnien
zaradczych. W zwigzku z tym wyrok w sprawie Schrems |l nie zawiera zadnych wskazéwek dotyczgcych
oceny tego, czy Srodek jest ,, poprzednio ustanowiony ustawga” zgodnie z art. 47 Karty. Istniejg jednak
inne orzeczenia, w ktérych TSUE wypowiedziat sie w tej kwestii. Powtarzajgc utrwalone orzecznictwo
ETPC w tym wzgledzie, TSUE przypomniat w sprawach C-487/19 i C-132/20, ze celem wprowadzenia
wyrazenia ,,uprzednio ustanowionego ustawg” jest unikniecie sytuacji, w ktérej organizacja systemu
sgdownictwa w spoteczenstwie demokratycznym zostataby pozostawiona uznaniu wifadzy
wykonawczej, oraz zapewnienie, by kwestia ta byla regulowana ustawg uchwalong przez wiadze
ustawodawczg w sposob zgodny z normami regulujgcymi wykonywanie jej kompetenc;ji2°. Jak wynika
z tego stwierdzenia, prawo dostepu do sgdu uprzednio ustanowione ustawg jest $ciSle powigzane
z gwarancjg niezaleznosci.

W tym wzgledzie EROD stwierdza, ze w kontekscie oceny odpowiedniosci stopnia ochrony konkretny
mechanizm dochodzenia roszczen utworzony na mocy rozporzgdzenia wykonawczego 14086 —
w przeciwienstwie do dochodzenia roszczed w sgdach na podstawie art. lll — nie jest sam w sobie
niewystarczajgcy. Analiza stopnia ochrony wtym zakresie zalezy od tego, czy zabezpieczenia
przewidziane wrozporzgdzeniu wykonawczym 14086 iuzupetnione zarzgdzeniem prokuratora
generalnegow wystarczajgcym stopniu zapewniajg niezalezno$é¢ DPRC od pozostatych wtadz.

Komisja powinna stale monitorowa¢, czy zasady okreslone w rozporzgdzeniu wykonawczym 14086
i jego przepisy uzupetniajgce, w szczegdlnosci majgce na celu zwiekszenie niezaleznosci DPRC, sg
w petni wdrazane i skutecznie funkcjonujg w praktyce. Ponadto wszelkie zmiany ram nalezy dokfadnie
przeanalizowac¢ pod katem wptywu na ocene Komisji zgodnie z projektem decyzji. W tym wzgledzie
EROD zauwaza, ze zmiany w rozporzgdzeniu wykonawczym 14086 izarzadzeniu prokuratora
generalnego mogg spowodowac przyjecie majgcych natychmiastowe zastosowanie aktéw
wykonawczych powodujgcych zawieszenie, uchylenie lub zmiane decyzji stwierdzajgcej odpowiedni
stopien ochrony?11,

3.2.4.2 Wystarczajqca niezaleznosc od wtadzy wykonawczej

W wyroku w sprawie Schrems |l TSUE podkredlit, Ze nalezy zapewnic¢ niezaleznos¢ odpowiedniego sadu
lub organu, zwfaszcza od wtadzy wykonawczej, wraz ze wszystkimi niezbednymi gwarancjami, wtym
w odniesieniu do warunkdéw odwotania lub uniewaznienia powofania. Doktadniej rzecz ujmujgc, TSUE
skrytykowat fakt, ze Rzecznik ds. Tarczy Prywatnosci byt wyznaczany przez sekretarza stanu i podlegat
bezposrednio sekretarzowi stanu. Rzecznik stanowit integralng czes¢ Departamentu Stanu Standw
Zjednoczonych. TSUE stwierdzit réwniez, ze nie byto szczegdlnych gwarancjitowarzyszgcych odwotaniu
Rzecznika lub uniewaznieniu jego powotania, co podwazato jego niezaleznos$¢ w stosunku witadzy
wykonawcze;j.

210 7ob. wyrok TSUE z dnia 6 pazdziernika 2021r. w sprawie C-487/19, W.Z, ECLI:EU:C:2021:798, pkt 129 oraz
wyrok TSUEz dnia 29 marca 2022 r. wsprawie C-132/20, Getin Noble Bank S.A., ECLI:EU:C:2022:235, pkt 121.
211 Motyw 212 projektu decyzji.
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EROD przyznaje, ze przepisy rozporzgdzenia wykonawczego 14086 i uzupetniajgcego go zarzgdzenia
prokuratora generalnego nie naktadajg na DPRC obowigzku sprawozdawczego wobec prokuratora
generalnego, jak miatoby to miejsce w przypadku relacji miedzy przetozonymi a podlegtymi. DPRC nie
podlega réwniez ,,codziennemu nadzorowi” prokuratora generalnego?'?. Zabezpieczenia te stanowig
znaczng poprawe w stosunku do tego, co przewidziano w Tarczy Prywatnosci. DPRC jest jednak
ustanowiony w ramach wfadzy wykonawczej, a mianowicie w Departamencie Sprawiedliwosci. Z tego
powodu w szczegodlnosci wdrozenie i skuteczne funkcjonowanie zabezpieczen w praktyce bedzie miato
kluczowe znaczenie dla ustalenia, czy DPRC — ktéry wprawdzie nie stanowi integralnej czesci
Departamentu Sprawiedliwosci, ale jest podmiotem znajdujgcym sie jednak w strukturach witadzy
wykonawczej — mozna uznaé za wystarczajgco niezalezny w praktyce. EROD wzywa Komisje do
uwaznego monitorowania, czy zabezpieczenia te s3 w petni odzwierciedlone w praktyce. Ponadto
EROD sugeruje doprecyzowanie terminu ,,codzienny nadzdr”, aby mozna byto ostatecznie stwierdzic,
czy ,sedziowie” DPRC nie podlegajg zadnemu nadzorowi. Komisja potwierdzita, ze termin ,,codzienny
nadzoér” nalezy rozumieé w tym sensie.

Oprdécz omoéwionych powyzej zabezpieczenn w DPF UE—-USA przewiduje sie pewne gwarancje dotyczace
powotywania iodwotywania ,sedziéw” DPRC. Chociaz sg oni powotywani przez prokuratora
generalnego, ich powotanie opiera sie na kryteriach stosowanych do oceny kandydatdéw na stanowiska
sedziowskie na szczeblu federalnym iwymaga konsultacji z PCLOB. Odwofanie ,sedzidw” przed
uptywem ich kadencji lub z toczgcego sie postepowania jest mozliwe jedynie w scisle okreslonych
okolicznosciach, ktére — jak rozumie EROD — s3 wzorowane na przepisach majgcych zastosowanie do
sedziow federalnych?!3, Stosowanie tych przepiséw stanowi kolejny krok w kierunku wzmocnienia
niezaleznej pozycji DPRC. EROD ponownie podkresla, ze kluczowe znaczenie bedzie miato wdrozenie
w praktyce. Z projektu decyzji jako takiego nie wynika jednak jasno, czy i w jaki sposdb zgodnos¢ z tymi
wymogami bedzie przestrzegana w Stanach Zjednoczonych. Z dodatkowych  wyjasnien
przedstawionych przez Komisje irzad USA EROD rozumie, ze PCLOB moze odnies¢ sie do wyzej
wymienionych przepiséw w swoim rocznym przeglgdzie procesu dochodzenia roszczen oraz ze
odpowiedzialno$¢ za monitorowanie i zapewnianie zgodnosci ze wszystkimi wymogami prawnymi
inspektora generalnego w Departamencie Sprawiedliwosci obejmuje  wymogi zawarte
w rozporzgdzeniu wykonawczym 14086 oraz rozporzadzeniu ustanawiajgcym DPRC. EROD zacheca
Komisje do doprecyzowania tego aspektu w projekcie decyzji. W zwigzku z tym Komisja powinna
uwzgledni¢ te zabezpieczenia przy monitorowaniu rzeczywistej praktyki przetwarzania danych
osobowych ocenianegow projekcie decyziji.

W projekcie decyzji nie odniesiono sie do kwestii, czy, a jesli tak, to na jakich warunkach, Prezydent
Standw Zjednoczonych jest uprawniony do odwotania lub uniewaznienia powofania ,,sedziéw” DPRC.
EROD rozumie, ze nie ma takiego uprawnienia, jak wyjasnita Komisja Europejska i potwierdzili
przedstawiciele rzgdu Standéw Zjednoczonych. EROD proponuje doprecyzowanie tego aspektu
w decyzji stwierdzajgcej odpowiedni stopiert ochrony.

»Sedziowie” DPRC sg powotywani na czteroletnig odnawialng kadencje i w chwili ich pierwotnego
powofania nie mogg mieé historii zatrudnienia w strukturach wtadzy wykonawczej w ciggu ostatnich
dwach lat214, Podczas kadencji na stanowiskach ,,sedziéw” DPRC nie mogg oni petni¢ zadnych innych

212 § 201 ust. 7 lit. d) zarzadzenia prokuratora generalnego.

213 Sekcja 3 czes$¢ d) pkt (iv) rozporzadzenia wykonawczego 14086; § 201 ust.7 zarzadzenia prokuratora
generalnego.

214 § 201 ust. 3 lit. a) zarzadzenia prokuratora generalnego.
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oficjalnych funkcji ani nie mogg by¢ zatrudnieni wrzgdzie USAZ2!>, W przeciwienstwie do
amerykanskich sedziow federalnych mogg oni jednak uczestniczyé w dziatalnosci pozasgdowej, w tym
w dziafalnosci gospodarczej, dziatalnosci finansowej, dziatalnosci charytatywnej nienastawionej na
zysk, dziatalnosci powierniczej oraz dziafalnosci prawniczej, jezeli taka dziatalnos¢ nie zakidéca
bezstronnego wykonywania ich obowigzkéw ani skutecznosci lub niezaleznosci DPRC216. Niezawisto$¢
sgdoéw wynika nie tylko z wolnosci od polecen, ale rdwniez z niezaleznosci osobistej. W tym kontekscie
istotne s takie czynniki jak kadencja, mozliwosé¢ ponownego mianowania i mozliwos¢ wystgpienia
konfliktu interesow. Okres czterech lat przewidziany w rozporzadzeniu wykonawczym 14086
i odpowiednio w zarzgdzeniu prokuratora generalnego jest krétszy niz np. kadencja sedziéw TSUE
(szes¢ lat zmozliwoscig ponownego powotania) i ETPC (dziewiec lat bez mozliwosci ponownego
mianowania), ale jako taki nie budzi powaznych obaw. EROD nie zna zadnego orzecznictwa
naktadajgcego wtym wzgledzie minimalng kadencje?!’. EROD uznaje réwniez, ze mozliwosé
prowadzenia dziatalnosci pozasgdowej jest uzalezniona od warunku, ze — médwigc prosto — nie
prowadziona do konfliktu intereséw zagrazajgcego obowigzkom natozonym na DPRC. EROD wnioskuje
z dodatkowych wyjasnien rzadu Standw Zjednoczonych, ze wymogi te podlegajg réwniez przeglgdowi
i monitorowaniu przez PCLOB oraz inspektora generalnego Departamentu Sprawiedliwosci (zob.
pkt 226 powyzej). Sposéb, w jaki wymadg ten bedzie stosowany i wykazanyw praktyce, nalezy rowniez
uwzgledni¢ w ramach wspdlnych przegladéw.

Zgodnie z sekcjg 3 czes¢ d) pkt (i) lit. B rozporzgdzenia wykonawczego 14086 wszyscy ,,sedziowie” DPRC
muszg mieé poswiadczenia bezpieczenstwa, aby mdc uzyskaé¢ dostep do informacji niejawnych, t;j.
wykonywa¢ swojg funkcje orzekania w sprawach dotyczgcych bezpieczenstwa narodowego?'8. Z kolei
niektére europejskie przepisy ustawowe iwykonawcze dotyczgce poswiadczenia bezpieczenstwa
zwalniajg sedzidw zwymogu poswiadczenia bezpieczenstwa w zakresie, w jakim wykonujg oni
obowigzki sedzidw, poniewaz taka szczegdtowa kontrola moze byé sprzeczna z niezaleznoscig
sgddéw?1?, Zgodnie z wyjasnieniami rzgdu Standw Zjednoczonych kandydat ubiegajgcy sie o powofanie
na stanowisko sedziego w sgadzie amerykanskim przechodzi doktadng weryfikacje, jednak po
powofaniu go na stanowisko sedziego federalnego w sgdzie amerykanskim sedzia federalny nie musi
uzyska¢ poswiadczenia bezpieczenstwa w celu uzyskania dostepu do dokumentdw niejawnych
istotnych dla danej sprawy.

Zdaniem EROD okolicznosci przedstawione powyzej czesciowo ujawniajg réznice miedzy stanowiskiem
i statusem amerykanskiego sedziego federalnego a,,sedziego” DPRC. Przewidziane zabezpieczenia nie
dajg jednak podstaw do watpliwosci codo niezaleznosci DPRC. EROD wzywa Komisje, aby w przypadku
przyjecia projektu decyzji wyzej wymienione zabezpieczenia byly priorytetem podczas pierwszego
wspolnego przeglagdu DPF UE—USA. EROD oczekuje ponadto, ze Komisja podejmie dziatania nastepcze
w zwigzku ze swoim zobowigzaniem do zawieszenia, uchylenia lub zmiany decyzji, jezeli ta zostanie
przyjeta, w przypadku gdy organ wykonawczy USA zdecyduje o ograniczeniu zabezpieczen zawartych
w rozporzgdzeniu wykonawczym?220,

215 § 201 ust. 3 lit. c) zarzadzenia prokuratora generalnego.

216 § 201 ust. 7 lit. c) zarzadzenia prokuratora generalnego.

217 Zob. rowniez mutatis mutandis wyrok ETPC (wielka izba) zdnia 25 maja 2021r., wsprawie Centrum For
Rattvisa/Szwecja, pkt 346.

218 7ob.réwniez § 201 ust. 11 lit. b) zarzadzenia prokuratora generalnego i motyw 177 projektu decyzji.

219 Na przyktad § 2 ust. 3 niemieckiej ustawy o poswiadczeniu bezpieczenstwa.

220 Motyw 212 projektu decyzji.
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3.2.4.3  Uprawnienia DPRC

3.2.4.3.1 Dostep do informacji

Skuteczna ochrona prawna wymaga, aby sad dysponowat wystarczajgcymi uprawnieniami
dochodzeniowymi do kontroli zaskarzonego srodka. W sprawie Kadi || TSUE orzekt w odniesieniu do
art. 47 Karty, ze sady Unii Europejskiej muszg zapewni¢, aby decyzja opierata sie ha wystarczajgco
solidnej podstawie faktycznej??'. TSUE stwierdza, ze ,sad Unii ma obowigzek przeprowadzi¢ to
badanie, zwracajgc sie w razie potrzeby do wiasciwego organu Unii o przedstawienie informacji lub
dowoddw, poufnych lub nie, majgcych znaczenie dla takiego badania”???, przy czym ,nie mozna
powotac sie na tajemnice lub poufnosé [...]informacji lub dowodow” 223,

Zgodnie z motywem 181 projektu decyzji DPRC dokonuje kontroli ustalen dokonanych przez CLPO na
podstawie co najmniej protokotu dochodzenia prowadzonego przez CLPO, jak réwniez wszelkich
informacji i uwag przedstawionych przez skarzgcego, specjalnegorzecznika lub agencje wywiadowcza.
W projekcie decyzji stwierdza sie ponadto, ze DPRCma dostep do wszystkich niezbednych informacji,
ktére moze uzyskac za posrednictwem CLPO. Opiera sie to na przepisie § 201 ust. 9 lit. b) zarzadzenia
prokuratora generalnego, ktéry upowaznia DPRC do ,zwrdcenia sie do CLPO Urzedu Dyrektora
Krajowych Stuzb Wywiadowczych o uzupetnienie rejestru o szczegdtowe wyjasnienia lub dodatkowe
informacje oraz o dokonanie przez CLPO Urzedu Dyrektora Krajowych Stuzb Wywiadowczych w razie
potrzeby dodatkowych ustalen faktycznych, aby umozliwi¢ panelowi DPRC przeprowadzenie kontroli”.
EROD przyjmuje zatem, ze ocena przeprowadzona przez DPRC nie ogranicza sie w zaden sposéb do
ustalen dokonanych przez CLPO na pierwszym poziomie nowego mechanizmu dochodzenia roszczen.
Wrecz przeciwnie, DPRC moze zaréwno pozyskiwa¢ dodatkowe informacje prawne, jak i, co wazne,
ustala¢ dalsze okolicznosci faktyczne w celu zbadania, czy doszto do naruszenia objetego zakresem.
Jednoczesnie EROD zauwaza takie, ze te zasadniczo szerokie uprawnienia dochodzeniowe nie
obejmujg bezposredniego dostepu do przechowywanych danych osoby fizycznej. Komisja wyjasnita,
ze CLPO bedzie zawsze dziata¢ jako posrednik, gdy DPRC bedzie potrzebowat dalszych informacji.
W zwigzku ztym dostep DPRC do informacji niezbednych do niezaleznego rozpatrzenia wniosku
o wszczecie procedury odwotawczej opiera sie w pewnym stopniu na przekazaniu przez CLPO
niezbednych informacji. EROD uznaje, ze CLPO ma obowigzek ,,zapewnienia wszelkiego niezbednego
wsparcia” DPRC, a agencje wywiadowcze sg zobowigzane do zapewnienia CLPO dostepu do informacji
niezbednych do przeprowadzenia kontroli przez DPRC224, EROD zauwazajednak réwniez, ze sam CLPO
nie jest niezalezny i ze prowadzi wstepne postepowanie wyjasniajgce w sprawie skargi na pierwszym
etapie procedury odwotawczej. W zwigzku ztym EROD z zadowoleniem przyjmuje fakt, ze podczas
corocznych przegladdw mechanizmu dochodzenia roszczer PCLOB zweryfikuje, czy DPRCuzyskat petny
dostep do wszystkich niezbednych informacji22>. EROD zacheca ponadto Komisje do uwzglednienia
tegoaspektu we wspdlnych przegladach, jezeli projekt decyzji zostanie przyjety, aby zbada¢implikacje
tegosystemu w praktyce.

221 Wyrok TSUE zdnia 18 lipca 2013r. wsprawach potgczonych C-584/10 P, C-593/10P i C-595/10P, Komisja
Europejskai inni/Yassin Abdullah Kadi (zwany dalej ,wyrokiem TSUE w s prawie Kadi I1”), pkt 119.

222 \Wyrok TSUE wsprawie Kadill, pkt 120.

223 Wyrok TSUE wsprawie Kadill, pkt 125.

224 Sekcja 3 czes$éc) pkt (i) lit. Hi sekcja 3 czes¢ d) pkt (iii) rozporzadzenia wykonawczego 14086.

225 Sekcja 3 cze$ée) pkt (i) rozporzadzenia wykonawczego 14086.
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3.2.4.3.2 Uprawnieniazaradcze

Jednym z gtéwnych brakéw w Tarczy Prywatnosci, ktére doprowadzity do jej uniewaznienia przez TSUE
w sprawie Schrems |, byt brak wigzgcych uprawnien zaradczych Rzecznika ds. Tarczy Prywatnosci.
TSUE stwierdzit, ze nie ma ,zadnego elementu $wiadczgcego otym, ze jest on uprawniony do
podejmowania decyzji wigzgcych te stuzby” 226, Samo (polityczne) zobowigzanie rzgdu amerykariskiego
do doprowadzenia do tego, by Wspdlnota Wywiadowcza podjeta dziatania naprawcze w zwigzku
z wszelkimi wykrytymi przez Rzecznika naruszeniami obowigzujgcych przepiséw, nie wystarczyto do
zapewnienia stopnia ochrony zasadniczo odpowiadajgcego stopniowi gwarantowanemu w art. 47
Karty.

Natomiast w ramach nowego mechanizmu dochodzenia roszczen decyzje podjete przez CLPO i DPRC
majg moc wigzgcg?2’. EROD uznaje, z jednejstrony, ze uprawnienie to nie ogranicza sie do konkretnych
srodkéw, ale umozliwia stosowanie ,odpowiednich S$rodkéw zaradczych” wcelu ,petnego
dochodzenia roszczer” w odniesieniu do stwierdzonego naruszenia objetego zakresem.
W szczegodlnosci wsekcji 4 cze$é a) rozporzadzenia wykonawczego 14086 wyraznie wspomniano
o usunieciu danych zgromadzonych niezgodnie zprawem. Zdrugiej strony EROD zauwaza, ze
brzmienie sekcji 4 czes¢ a) rozporzadzenia wykonawczego 14086 stwarza pewng niepewnosé co do
procesu okreslania takich , odpowiednich srodkéw zaradczych”. Chociaz s$rodek powinien byé
skonstruowany w taki sposdb, aby w petni naprawié¢ naruszenie, nalezy rowniez rozwazyc ,,sposob,
w jaki zwyczajowo naprawiano naruszenia takie jak zidentyfikowane naruszenie” 228, Znaczenie i skutki
takiego wymogu sg niejasne. W zwigzku ztym EROD zwraca sie do Komisji o $ciste monitorowanie
srodkéw zaradczych przyjetychw praktyce.

3.2.4.4  Whniesienie skargi w ramach nowego mechanizmu dochodzenia roszczen

Mechanizm dochodzenia roszczen ustanowiony na mocy rozporzgdzenia wykonawczego 14086 ma
zastosowanie wylgcznie do kwalifikujgcych sie skarg przekazywanych przez wiasciwy organ publiczny
w kwalifikujgcym sie panstwie, dotyczacych dziatan Standw Zjednoczonych w obszarze rozpoznania
radioelektronicznego w zwigzku z ewentualnym naruszeniem objetym zakresem?2°. W zwigzku z tym,
aby mac skorzystaé z tej ochrony prawnej, szereg warunkow musi by¢ spetnionych.

3.2.4.4.1 Wskazanie paristwa jako kwalifikujgcego sie

Przede wszystkim panstwo lub regionalna organizacja integracji gospodarczej, z ktérych dane zostaty
przekazane do Stanéw Zjednoczonych, muszg przed przekazaniem danych, ktérych dotyczy skarga,
zosta¢ wskazane jako kwalifikujgce sie?30. Oczywiscie istotne jest, aby przewidziany mechanizm
dochodzenia roszczern byt dostepny w chwili rozpoczecia stosowania decyzji stwierdzajgcej
odpowiedni stopient ochrony. W zwigzku z tym motyw 196 projektu decyzji stanowi, ze wejscie w zycie
decyzji jest uzaleznione miedzy innymi od wskazania Unii jako kwalifikujgcego sie podmiotu do celéw
mechanizmu dochodzenia roszczen. Jak sie w istocie wydaje, Komisja zaktada, ze wskazanie nastgpi
przed przyjeciem decyzji, poniewaz w projekcie decyzji znajduje sie miejsce na takie wskazanie UE

226 \Wyrok TSUE w sprawie Schrems |1, pkt 196.

227 Odpowiedniosekcja 3 czescc) pkt (ii) i sekcja 3 czes¢ d) pkt (ii) rozporzadzenia wykonawczego 14086.
228 Sekcja 4 cze$éa) rozporzadzenia wykonawczego 14086.

229 Sekcja 3 cze$éa) rozporzadzenia wykonawczego 14086.

230 Sekcja 4 cze$éd) pkt (i) oraz sekcja 4 czesc k) pkt (i) rozporzadzenia wykonawczego 14086.
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przez Prokuratora Generalnego?3! (w przeciwienstwie do wtgczenia wskazania jako warunku
zawieszajgcego do czesci normatywnej projektu decyzji).

3.2.4.4.2 Negatywny wptyw na interesy w zakresie ochrony prywatnoscii wolnosci obywatelskich
oraz,legitymacje procesowq”

»,Kwalifikujgca sie skarga” musi opieraé sie na domniemanym ,naruszeniu objetym zakresem”, co
z kolei wymaga, aby naruszenie negatywnie wptywato na indywidualne interesy skarzgcegow zakresie
ochrony prywatnosci i wolnosci obywatelskich?32. EROD rozumie, w oparciu o dodatkowe wyjasnienia
Komisji, ze ,niekorzystny wptyw” nie oznacza zadnego ograniczenia dopuszczalnosci skargi. Jak
stwierdzita Komisja, taki niekorzystny wpltyw odnositby sie raczej do kazdej skargi dotyczgcej
przetwarzania danych osobowych do celdw dziatan wobszarze rozpoznania radioelektronicznego
z naruszeniem przepiséw, o ktérych mowa w sekcji 4 czesc d) pkt (iii), np. dotyczacych zabezpieczen
okreslonych w rozporzadzeniu wykonawczym 14086. EROD wyraza ubolewanie, ze nie zostato to
sprecyzowane w tekscie projektu decyzji, izwraca sie do Komisji o doprecyzowanie pojecia
»hiekorzystnego wptywu” w celu zapewnienia, aby wszelkie naruszenia praw oséb, ktérych dane
dotycza, byty oceniane i naprawiane oraz aby nie trzeba byto wykazywac, wagi”, aby mie¢ dostep do
Srodkéw dochodzenia roszczen i odpowiednich srodkéw zaradczych.

Jak juz wspomniano, skarga na podstawie rozporzadzenia wykonawczego 14086 nie wymaga od
skarzgcego wykazania legitymacji procesowej (zob. pkt 215)233, EROD zzadowoleniem przyjmuje
wyjasnienie zawarte wsekcji 4 czes¢ k) rozporzadzenia wykonawczego 14086, zgodnie z ktorym
stosowane bedzie , kryterium przekonania” i nie jest konieczne wykazanie, ze do danych skarzgcego
faktycznie uzyskano dostep w wyniku dziatan w obszarze rozpoznania radioelektronicznego.
Ustanowienie mechanizmu dochodzenia roszczen jest waznym krokiem, poniewaz wymaog dotyczgcy
legitymacji procesowej sprawia, ze bardzo trudno jest zaskarzy¢ srodki nadzoru przed sgdami
powszechnymi w Stanach Zjednoczonych.

W zwigzku z powyzszym EROD nie rozwaza mozliwosci odwotania sie do sagdéw powszechnych, do
ktérych réwniez odniesiono sie w projekcie decyzji234, w celu zapewnienia odpowiedniego stopnia
ochrony?3>. Wtym wzgledzie EROD przypomina o swoich wielokrotnie juz wyrazanych obawach
w zwigzku z wymogiem legitymacji procesowej przed sgdami powszechnymi23®. Ponadto na podstawie
dodatkowych oswiadczen rzadu Standw Zjednoczonych EROD rozumie, ze cho¢ rozporzgdzenie
wykonawcze 14086 nie wyklucza mozliwosci odwotania sie do sgdéw powszechnych, nie ma pewnosci,
w jaki sposdb taki sgd zastosowatby to rozporzadzenie. Kwestie te mozna by doktadniej zbadac
w przysztych przegladach, jezeli projekt decyzji zostanie przyjety.

3.2.4.4.3 Postepowanie w sprawie skargi

EROD zasadniczo popiera procedure kierowania skargi do organéw nadzorczych panstw cztonkowskich
i nadal uwaza, ze identyfikacja skarzgcego powinna mie¢ miejsce na terytorium UE. Podobnie jednak
jak w przypadku mechanizmuochrony prawnej przez Rzecznika ds. Tarczy Prywatnosci projekt decyzji
stanowi, ze osoba, ktérej dane dotyczg, chcaca ztozy¢ taka skarge, musi ztozy¢ jg do organu

21 Przypis 320w projekcie decyzji.

232 Sekcja 4 cze$¢k) pkt (i) oraz sekcja 4 czes¢ d) pkt (ii) rozporzadzenia wykonawczego 14086.
233 Wyrok w sprawie Clapper przeciwko Amnesty International USA, 568 U.S.398 (2013) I1,s. 10.
234 Motyw 187 i nast. projektu decyzji.

235 70b. réwniez wyrok TSUE w sprawie Schrems I, pkt 1911192,

236 7o0b. opinia Grupy Roboczej Art. 29 nr 01/2016, s. 43.
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nadzorczego w panstwie czfonkowskim UE wtasciwego w sprawach nadzoru nad stuzbami
bezpieczenstwa narodowego lub przetwarzania danych osobowych przez organy publiczne?3”7 W tym
wzgledzie EROD przypomina o swoich obawach wyrazonych juz w opinii Grupy Roboczej Art. 29
w sprawie Tarczy Prywatnosci, na przykfad co do potencjalnych trudnosci dla oséb fizycznych
w okresleniu wtasciwego organu, biorgc pod uwage réznorodnos¢ mechanizmdédw nadzoru nad
stuzbami bezpieczenstwa narodowego w panstwach cztonkowskich?38, Majagc na uwadze
zaangazowanie krajowych organdw ochrony danych w stosowanie DPF UE-USA inadzér nad nimi,
wiasciwsze jest przekazywanie skarg za ich posrednictwem.

3.2.4.5 Decyzja DPRC

Po zakonczeniu kontroli na wniosek skarzgcego DPRC nie moze ujawni¢, czy skarzgcy podlegat
dziataniom USA w obszarze rozpoznania radioelektronicznego. Zamiast tego informuje sie skarzgcego,
ze ,kontrola nie wykazata zadnych naruszen objetych zakresem albo Sgd Odwotawczy ds. Ochrony
Danych wydat decyzje wymagajgcg odpowiednich srodkdw zaradczych” 232, Ta standardowa odpowiedz
stuzy zasadniczo prawnie uzasadnionemu celowi, jakim jest ochrona informacji szczegdlnie
chronionych dotyczgcych dziatalnosci wywiadowczej USA. EROD obawia sie jednak, ze rozporzgdzenie
wykonawcze 14086 nie przewiduje zadnych odstepstw od standardowejodpowiedzi DPRC.

W sprawie Kadi Il TSUE musiat zajgé sie z jednej strony sprzecznymi interesamizwigzanymiz tajemnicg
panstwowg, azdrugiej strony sprawiedliwym iw miare mozliwosci kontradyktoryjnym
postepowaniem. TSUE orzekt, ze w okolicznosciach, w ktérych nadrzedne wzgledy dotyczgce
bezpieczenstwa narodowego stojg na przeszkodzie powiadomieniu zainteresowanej osoby
oinformacjach lub dowodach, to na sadzie jednak cigzy obowigzek zastosowania w ramach
wykonywanej przez niego kontroli sgdowej metod pozwalajgcych na pogodzenie prawnie
uzasadnionych wzgledéw bezpieczenstwa dotyczacych charakteru izrédet informacji oraz
koniecznosci zagwarantowania stronie wwystarczajgcym stopniu przestrzegania jej uprawnien
procesowych, takich jak prawo do bycia wystuchanym oraz zasada kontradyktoryjnosci?#® TSUE uscislit
ponadto, ze sad Unii, przeprowadzajac analize catosci okolicznosci prawnych lub faktycznych
przedstawionych przez wtasciwy organ Unii, ma obowigzek sprawdzi¢ zasadnos¢ powoddw, na ktdére
powotuje sie wspomniany organ, aby sprzeciwic sie takiemu powiadomieniu24!. Jezeli okaze sie, ze
powody, na ktére powotuje sie witasciwy organ Unii, rzeczywiscie stojg na przeszkodzie powiadomieniu
zainteresowanej osoby o informacjach lub dowodach, nadal konieczne jest wywazenie w sposdb
odpowiedni wymogoéw zwigzanych z prawem do skutecznej ochrony sgdowej oraz wymogoéw
wynikajgcych z bezpieczenstwa narodowego?42. W celu takiego wywazenia dozwolone jest
skorzystanie z mozliwosci takich jak powiadomienie o streszczeniu zawartosci rozpatrywanych
informacji lub dowoddéw?43. Chociaz ustalenia sgdu nie naktadajg wymogdw dotyczgcych orzeczenia
wydanego przez sad, lecz odnoszg sie raczej do decyzji wiasciwego organu i przebiegu postepowania
sgdowego, dostarczajg one wskazowek co do wywazenia wspomnianych powyzej intereséw
w konteks$cie prawa do skutecznej ochrony prawnej. W celu uzyskania dalszych wskazéwek mozna

37 Motyw 169 projektu decyzji.

238 Opinia Grupy Roboczej Art.29 nr 01/2016,s.48i49.

239 Sekcja 3 czes¢ d) pkt (i) lit. H rozporzadzenia wykonawczego 14086. W sekgji rozporzadzenia wykonawczego
14086 okreslono te odpowiedz réwniez w odniesieniudo CLPO.

20 Wyrok TSUE wsprawie Kadill, pkt 125.

21 Wyrok TSUE wsprawie Kadill, pkt 126.

222 \Wyrok TSUE wsprawieKadill, pkt128.

23 Wyrok TSUE wsprawieKadill, pkt129.
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rowniez odnie$¢ sie do sprawy Big Brother Watch, w ktérej ETPC, nawigzujgc do rzetelnosci
postepowania, aw szczegdlnosci do zasady kontradyktoryjnosci, orzekt, ze orzeczenia organu
sgdowego lub innego niezaleznego organu powinny by¢ uzasadnione 244,

EROD uznaje, ze decyzje DPRC sg rzeczywiscie uzasadnione. DPRC jest wyraznie zobowigzany do
wydania pisemnej decyzji okreslajgcej jego ustalenia iokreslajgcej wszelkie odpowiednie srodki
zaradcze?4°. Ponadto EROD zauwaza, ze osoba fizyczna zostanie powiadomiona, jezeli informacje
dotyczace kontroli przeprowadzonejprzez DPRCzostang odtajnione?4¢. EROD uznaje rowniez funkcje
specjalnych rzecznikdw przewidziang w nowym mechanizmie dochodzenia roszczen, ktdra obejmuje
opowiadanie sie w interesie skarzgcego w sprawie?*’. W swietle przedstawionych powyzej skutkéw
orzecznictwa TSUE i ETPC oraz biorgc pod uwage, ze od decyzji DPRC nie mozna sie odwotad i jest ona
ostateczna?48, EROD ma jednak watpliwosci co do ogdlnego stosowania standardowej odpowiedzi
DPRC. EROD przypomina, ze PCLOB dokona niezaleznego przegladu funkcjonowania nowego
mechanizmu dochodzenia roszczen i zwraca sie do Komisji o zwrdcenie szczegdlnej uwagi na te
kwestie, w tym na wszelkie oceny tego aspektu przez PCLOB, podczas przysztych przegladdéw decyzji,
jezeli zostanie ona przyjeta.

4 WDROZENIE | MONITOROWANIE PROJEKTU DECYZJI

Jezeli chodzi o monitorowanie i przeglad projektu decyzji, EROD zauwaza, ze zgodnie z orzecznictwem
TSUE ,w zwigzku ztym, Zze poziom ochrony zapewniony w panstwie trzecim moze zmieniaé sie
w czasie, do Komisji nalezy, po przyjeciu decyzji na podstawie [art. 45 RODO], okresowe badanie, czy
przy uwzglednieniu stanu faktycznegoi prawnego ustalenia poczynione co do odpowiedniego stopnia
ochrony zapewnionego przez dane panstwo trzecie sg nadal zasadne. Takie badanie nalezy
przeprowadzi¢ w kazdym razie wowczas, gdy wyjda na jaw okolicznosci moggce wzbudzi¢ co do tego
watpliwosci” 249,

Ponadto EROD zauwaza, ze w piSmie DoC przewidziano, ze DoC iinne agencje USA, w stosownych
przypadkach, bedg odbywaé okresowe spotkania z Komisjg, zainteresowanymi unijnymi organami
ochrony danych i odpowiednimi przedstawicielami EROD 250,

EROD uwaza, ze w kolejnych przegladach okresowych szczegdlnejuwagi bedg wymagaty nastepujace
kwestie: ochrona na podstawie prawa stanowionego w odniesieniu do dostepu organdw scigania,
odstepstwo dotyczgce tymczasowego hurtowego gromadzenia danych w zwigzku z ukierunkowanym
gromadzeniem danych przez amerykanskie organy bezpieczenstwa narodowego, stosowanie
w praktyce nowo wprowadzonych zasad koniecznosci i proporcjonalnosci, w tym w kontekscie
programu UPSTREAM, wzajemne powigzania miedzy rozporzgdzeniem wykonawczym 14086
a poszczegdélnymi  amerykanskimi  instrumentami  prawnymi  umozliwiajgcymi  agencjom
wywiadowczym USA gromadzenie idalsze przetwarzanie danych osobowych, wdrazanie
wewnetrznych strategii politycznych iprocedur, sposéb, w jaki zabezpieczenia te bedg réwniez
uwzgledniane wkontekscie nadzoru prowadzonego przez FISC, oraz sposéb skutecznego

244 Wyrok ETPC w s prawie Big Brother Watch, pkt359.

245 § 201 ust. 9 lit. g) zarzadzenia prokuratora generalnego.

246 Sekcja 3 czeséd) pkt (v) rozporzadzenia wykonawczego 14086.

247 § 201 ust. 8 lit. g) zarzadzenia prokuratora generalnego.

248 § 201 ust. 9 lit. g) zarzadzenia prokuratora generalnego.

249 Wyrok TSUE wsprawie Schrems |, pkt 76. Zob. réwniez art. 3 ust. 4 projektu decyzji.
250 7atacznik 111 do projektu decyzji.
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funkcjonowania mechanizmudochodzenia roszczen, a takze kwestia dalszego przekazywania danych,
zautomatyzowanych decyzji, merytorycznego iskutecznego nadzoru iegzekwowania zasad DPF,
a takze skutecznego mechanizmu dochodzenia roszczen.

EROD zauwaza, ze przeglad ustalen dotyczgcych zapewnienia odpowiedniego stopnia ochrony bedzie
miat miejsce po uptywie jednego roku od daty powiadomienia panstw cztonkowskich o decyzji
stwierdzajgcejodpowiedni stopien ochrony, a nastepnie co najmniej co czterylata?>!. W celu dalszego
wzmochienia ciggtego monitorowania decyzji stwierdzajgcej odpowiedni stopien ochrony EROD
wzywa Komisje do przeprowadzania kolejnych przeglagdéw co najmniej raz na trzylata.

Jezeli chodzi o praktyczne zaangazowanie EROD ijej przedstawicieli w przygotowanie i przebieg
przysztych przegladéw okresowych, EROD powtarza, ze wszelkie istotne dokumenty nalezy
przekazywa¢ EROD na pisSmie, wtym korespondencje, z odpowiednim wyprzedzeniem przed
przeglgdami. Podobnie jak w przypadku przegladdéw przeprowadzanych w odniesieniu do Tarczy
Prywatnosci EROD zaleca, aby najpdzniej trzy miesigce przed dokonaniem przeglagdu Komisja,
administracja USA i EROD ustality i uzgodnity warunki przegladu.

Ponadto EROD zauwaza iz zadowoleniem przyjmuje fakt, ze w motywie 212 projektu decyzji
przedstawiono przyktady zmian obnizajgcych stopien ochrony, ktére moga uzasadniaé wszczecie
»procedury uchylenia w sytuacji wyjgtkowej”, przy czym skoncentrowano sie na mozliwych zmianach
rozporzgdzenia wykonawczego 14086 i powigzanego zarzgdzenia prokuratora generalnego.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)

251 Art. 3 ust. 4 projektu decyzji.
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