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Sommarju ezekuttiv

Fit-13 ta’ Dicembru 2022, il-Kummissjoni Ewropea ppubblikat abbozz ta’ decizjoni ta’ adegwatezza
(“Abbozz ta’ Decizjoni”) li jinkludi annessi li jikkostitwixxu gafas gdid ghall-iskambji transatlanticita’
data personali, il-Qafas tal-Privatezza tad-Data (“DPF”) UE-Stati Uniti, li huwa mahsub biex
jissostitwixxi |-Harsien tal-Privatezza tal-Istati Uniti invalidata mill-Qorti tal-Gustizzja tal-Unjoni
Ewropea (“QGUE”) fis-16 ta’ Lulju 2020, fil-kawza Schrems Il. ll-komponent ewlieni tad-DPF huwa |-
Principji tal-Qafas tal-Privatezza tad-Data UE-Stati Uniti, inkluzi [I-Principji Supplimentali
(kollettivament “il-Principji tad-DPF”).

F konformita mal-Artikolu 70(1)(s) tar-Regolament (UE) 2016/679! tal-Parlament Ewropew u tal-
Kunsill (“GDPR”), il-Kummissjoni talbet l-opinjoni tal-Bord Ewropew ghall-Protezzjoni tad-Data
(“EDPB”)dwar |-Abbozz ta’ Decizjoni.

L-EDPB ivvaluta l-adegwatezza tal-livell ta’ protezzjoni moghtifl-Istati Uniti, abbazital-ezami tal-Abbozz
tad-Decizjoni. L-EDPB ivvaluta kemm l-aspetti kummercjali kif ukoll l-ac¢ess ghal u l-uzu ta’ data
personali ttrasferita mill-UE mill-awtoritajiet pubbli¢i fl-Istati Uniti.

L-EDPB qies il-gafas legali applikabbli tal-UE dwar il-protezzjoni tad-data kif stabbilit fil-GDPR, kif ukoll
id-drittijiet fundamentali ghall-hajja privata u ghall-protezzjoni tad-data kif stabbiliti fl-Artikoli 7 u 8
tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u fl-Artikolu 8 tal-Konvenzjoni Ewropea dwar
id-Drittijiet tal-Bniedem. Dan gies ukoll id-dritt ghal rimedju effettiv u ghal process gust stabbilit fl-
Artikolu 47 tal-Karta, kif ukoll il-gurisprudenza relatata mad-diversi drittijiet fundamentali.

Barra minn hekk, I-EDPB ikkunsidra r-rekwizititar-Referenzjalital-Adegwatezza adottata mill-EDPB2.

L-objettiv ewlieni tal-EDPB huwa li jaghti opinjoni lill-kummissjoni dwar l-adegwatezza tal-livell ta’
protezzjoni moghti lill-individwi li d-data personali taghhom tigi ttrasferita lejn |-Istati Uniti. Huwa
importanti li jigi rikonoxxut li -EDPB ma jistenniex li I-gafas tal-Istati Uniti ghall-protezzjoni tad-data
jirreplika d-dritt Ewropew dwar il-protezzjoni tad-data.

Madankollu, I-EDPB ifakkar li, biex jitgies bhala li jipprovdi livell adegwat ta’ protezzjoni, I-Artikolu 45
tal-GDPR u |-gurisprudenza tal-QGUE jirrikjedu li |-legizlazzjoni tal-pajjiz terz tipprovdi lis-suggetti tad-
data livell ta’ protezzjoniessenzjalment ekwivalenti ghal dak iggarantit fl-UE.

1.1. Aspetti generalital-protezzjonitad-data

Id-DPF jipprovdi li I-aderenza mal-Principji tad-DPF mill-Organizzazzjonijiet tad-DPF tista’ tkun limitata
f'xi kazijiet (ez. sa fejn ikun mehtieg biex ikun hemm konformita ma’ ordni tal-qorti jew biex jigi
ssodisfat |-interess pubbliku). Sabiex jigi identifikat ahjar l-impatt ta’ dawn l-ezenzjonijiet fuq il-livell ta’
protezzjoni ghas-suggetti tad-data, I-EDPB jirrakkomanda li I-Kummissjoni tinkludi fl-Abbozz tad-
Decizjoni kjarifika dwar il-kamp ta’ applikazzjoni tal-ezenzjonijiet, inkluz dwar is-salvagwardiji
applikabbli skont id-dritt tal-Istati Uniti.

L Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-
persunifizicifir-rigward tal-ipprocessarta’ data personali u dwar il-moviment liberuta’ tali data, u li jhassar id-
Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data), GUL 119, 4.5.2016, p. 1-88.

2 |I-Grupp ta’ Hidma tal-Art. 29, ir-Referenzjali tal-Adegwatezza, WP 254 rev.01, 28 ta’ Novembru 2017, kif
riveduta |-ahhar u adottata fis-6 ta’ Frar 2018, approvata mill-EDPB fil-25 ta’ Mejju 2018 (minnhawn’il quddiem
“Referenzjalital-Adegwatezza”).
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L-EDPB jinnota li l-istruttura tal-annessi u n-numerazzjoni taghhom jaghmlu Il-informazzjoni pjuttost
difficli biex tinstab u ssir referenza ghaliha. Dan jikkontribwixxi ghal prezentazzjoni kumplessa generali
tal-gafas il-gdid, li jigbor fl-annessi tieghu dokumenti ta’ valur legali differenti, u jista’ ma jiffavorixxix
fehim tajjeb tal-Principji tad-DPF mis-suggetti tad-data, mill-Organizzazzjonijiet tad-DPF, u mill-
Awtoritajiet ghall-Protezzjoni tad-Data tal-UE. L-EDPB jishaq ukoll li t-terminologija ghandha tintuza
b’mod konsistenti fid-DPF kollu. Bl-istess mod, id-definizzjoni ta’ xi termini essenzjali hija niegsa3.

L-EDPB jilga’ l-aggornamenti li saru fil-Principji tad-DPF4, li se jikkostitwixxu |-gafas legali vinkolanti
ghall-Organizzazzjonijiet tad-DPF, izda jinnota li minkeja numru ta’ bidliet u spjegazzjonijiet
addizzjonali li saru fil-premessi tal-Abbozz tad-Decizjoni, il-principji tad-DPF li I-organizzazzjonijiet tad-
DPF iridu jaderixxu maghhom jibgghu essenzjalment I-istess fir-rigwardta’ dawk applikabbli fl-ambitu
tal-Harsien tal-Privatezza (li fughom kienu bbazati I-Grupp ta’ Hidma 29 (“WP29”) u r-riezamijiet
kongunti annwali tal-EDPB). II-Principji tad-DPF huma wkoll, fil-bicca I-kbira taghhom, l-istess bhal
dawktal-abbozz tal-Rarsien tal-Privatezza li fuqu d-WP29 ibbaza l-opinjoni tieghu tal-2016°. Ghal dawk
il-Principji tad-DPF li sostanzjalment ma nbidlux, I-EDPB iqgis li ma huwiex mehtieg li jigu ripetuti |-
kummenti kollha li saru gabel mid-WP29. L-EDPB iddecieda li jiffoka fuq aspetti specifici li jgis li huma
sahansitra aktar rilevantillum, fid-dawl tal-evoluzzjoni tal-ambjent legaliu teknologiku.

Perezempju, I-EDPB jinnota li xi kwistjonijiet ta’ thassib li kienu tgajmu gabel mid-WP29 u mill-EDPB
fir-rigward tal-principji tal-Harsien tal-Privatezza jibgghuvalidi. B’mod partikolari, dawn huma relatati
mad-drittijiet tas-suggettitad-data (ez. xi eccezzjonijiet ghad-dritt ta’ access u z-zmien u I-modalitajiet
ghad-dritt ta’ oggezzjoni), in-nuqgas ta’ definizzjonijiet ewlenin, in-nuqgas ta’ ¢arezza fir-rigward tal
applikazzjoni tal-Principji tad-DPF ghall-processuri, u I-ezenzjoni wiesgha ghall-informazzjoni
disponibbli ghall-pubbliku®.

L-EDPB jixtieq itenni wkoll li I-livell ta’ protezzjoni ta’ individwi li d-data taghhom tigi ttrasferita ma
jridx jigi mminat minn trasferimenti ulterjuri mir-ricevitur inizjali tad-data trasferita’. L-EDPB jistieden
ghal darb’ohra lill-Kkummissjoni ti¢c¢ara li s-salvagwardjiimposti mir-ricevitur inizjali fuq l-importatur fil-
pajjiz terz iridu jkunu effettivi fid-dawl tal-legizlazzjoni ta’ pajjiz terz, gabel trasferiment ulterjuri fil-
kuntest tad-DPF.

L-izviluppi rapidi fil-qasam tat-tehid ta’ decizjonijiet u t-tfassil ta’ profili awtomatizzati - dejjem aktar
permezz tat-teknologiji tal-IA - jitolbu attenzjoni partikolari. L-EDPB jilga’ r-referenzi tal-Kummissjoni

dwar it-tehid awtomatizzat ta’ decizjonijiet sabiex jigu pprovduti salvagwardji suffi¢jenti, inkluz id-dritt
ghall-individwu li jkun jaf il-logika involuta, li jikkontesta d-decizjoni u li jikseb intervent uman meta d-
decizjoni taffettwah jew taffettwaha b’mod sinifikanti.

3 Dan huwa I-kaz ghat-termini “agent” u “processur”. Barra minn hekk, il-kuncett ta’ “data dwar ir-rizorsi umani
(HR)” ghad irid jigi diskuss mal-awtoritajiet tal-Istati Uniti.

4 Perezempju, il-kjarifika li data kodifikata hija data personali.

5 Grupp ta’ #Hidma tal-Artikolu 29, Opinion 01/2016 on the EU — U.S. Privacy Shield draft adequacy decision,
adottatfit-13ta’ April 2016 (minn hawn’il quddiem, “I-Opinjoni 01/2016 tad-WP29”).

6 Harsien tal-Privatezza UE-Stati Uniti - it-Tielet Riezami Kongunt Annwali, ir-rapport tal-EDPB adottat fit-12 ta’
Novembru 2019, il-paragrafull.

7 Referenzjalital-Adegwatezza tal-GDPR, 3.A.9.

8 Abbozzta’ Decizjoni, Premessa 35.
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L-EDPB ifakkar fl-importanza ta’ sorveljanza u infurzar effettivi tad-DPF u jgis li I-kontrolli tal-
konformita fir-rigwardta’ rekwiziti aktar sostantivi huma krucjali. Dawn l-aspetti se jigu mmonitorjati
mill-grib mill-EDPB, inkluz fil-kuntest tar-riezamijiet perjodici. L-EDPB jiehu nota tal-impenji mgedda fl-
ittri mill-Kkummissjoni Federali tal-Kummer¢ (“FTC”)° u mid-Dipartiment tat-Trasport (“DOT”)10 fir-
rigwardtal-infurzar, ez. biex tinghata prijorita lill-investigazzjoni ta’ ksur allegat tad-DPF.

L-EDPB jinnota li jigu pprovduti seba’ perkorsi ta’ rimedju lis-suggetti tad-data tal-UE, jekk id-data
personali taghhom tigi pprocessata bi ksur tad-DPF. Dawnil-mekkanizmita’ rimedju huma l-istess bhal
dawk inkluzi fil-Harsien tal-Privatezza precedenti, li kienu soggetti ghal kummenti mid-WP2911, L-
effettivita ta’ dawnil-mekkanizmita’ rimedju se tigi mmonitorjata mill-grib mill-EDPB, inkluz fil-kuntest
tar-riezamijiet perjodici.

1.2. L-aé¢cess u l-uzu ta’ data personali trasferita mill-Unjoni Ewropea mill-awtoritajiet pubblici fl-
Istati Uniti

FI-Abbozz tad-Decizjoni, il-Kummissjoni Ewropea tikkonkludi li “kwalunkwe interferenza fl-interess
pubbliku, b’'mod partikolari ghall-infurzar tad-dritt kriminali u ghal finijiet ta’ sigurta nazzjonali, mill-
awtoritajiet pubblici tal-Istati Uniti bid-drittijiet fundamentali tal-individwi li d-data personali taghhom
tigi ttrasferita mill-Unjoni lejn I-Istati Uniti fllambitu tal-Qafas tal-Privatezza tad-Data UE-Stati Uniti, se
tigi limitata ghal dak li huwa strettament mehtieg biex jintlahaq |-objettiv legittimu inkwistjoni, u li
tezisti protezzjoni legali effettiva kontra taliinterferenza” 12.

[I-Kummissjoni Ewropea tilhaq il-konkluzjoni taghha wara valutazzjoni estensiva tal-Ordni Ezekuttiva
14086 li ttejjeb is-salvagwardji ghall-attivitajiet tal-intelligence ta’ sinjali tal-Istati Uniti (EO 14086). L-
EO 14086 nharget mill-President tal-Istati Uniti fis-7 ta’ Ottubru 2022, wara n-negozjati tal-
Kummissjoni Ewropea mal-Gvern tal-Istati Uniti b’segwitu tal-invalidazzjoni tad-decizjoni ta’
adegwatezza pre¢edenti, imsejha |-Harsien tal-Privatezza, mill-Qorti tal-Gustizzja tal-Unjoni Ewropea
(QGUE).

L-EDPBjilga’ I-fattli mhux biss id-dhul fis-sehh izda anke I-adozzjoni tad-decizjoni jkunu kundizzjonali
fuq, fost l-ohrajn, I-adozzjonita’ politiki u pro¢eduri aggornatibiex tigi implimentata I-EO 14086 mill-
agenziji kollha tal-intelligence tal-Istati Uniti. L-EDPB jirrakkomanda li I-Kummissjoni tivvaluta dawn il-
politiki u I-proceduri aggornatiu tikkondividi din il-valutazzjoni mal-EDPB.

Fir-rigward tal-access tal-gvern ghad-data personali ttrasferita lill-Istati Uniti, I-EDPB iffoka |-analizi
tieghu fuq il-valutazzjoni tal-EO 14086 |-gdida, peress li hija effettivament mahsuba biex tindirizza u
tirrimedja n-nuqgasijiet identifikati mill-QGUE fis-sentenza taghha Schrems Il meta sabet li d-de¢izjoni
ta’ adegwatezzaprecedentikienet invalida.

L-EDPB jirrikonoxxi li I-gafas legalital-Istati Uniti ghall-attivitajiet tal-intelligence ta’ sinjali gie emendat
bl-adozzjoni tal-EO 14086 u jqis is-salvagwardji addizzjonali inkluzi f'din l-ordni bhala titjib sinifikanti.
L-EO 14086 tintrodudi I-kuncetti ta’ necéessita u proporzjonalita fil-qafas legali tal-Istati Uniti dwar I-
intelligence ta’ sinjali, u tipprovdi, kieku I-UE kellha tigi dezinjata bhala organizzazzjonita’ integrazzjoni
ekonomika regjonali kwalifikanti, mekkanizmu ta’ rimedju gdid ghall-individwi tal-UE. L-EDPB iqis li |-
mekkanizmu I-gdid ta’ rimedju ghandu jittejjeb b’mod sinifikanti meta mgabbel mal-hekk imsejjah
mekkanizmu tal-Ombudsperson precedenti fl-ambitu tal-Harsien tal-Privatezza. B’kuntrast mal-gafas
legali precedenti, li ma hologx drittijiet ghall-individwi tal-UE, kif gie nnotat b’mod espli¢itu mill-QGUE,

9 Abbozzta’ Decizjoni, Anness V.

10 Abbozz ta’ Decizjoni, Anness V.

11 Ara b’mod partikolari |-Opinjoni 01/2016 tad-WP29, Tagsima 2.2.6 (a).
12 Abbozz tad-Decizjoni, Premessa 195.
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[-EO 14086 I-gdida tohloq taliintitolamenti, u tipprovdi aktar salvagwardji ghall-indipendenza tal-Qorti
ta’ Riezamital-Protezzjonitad-Data, usetghat aktar effettivi biex jigi rrimedjat il-ksur.

Meta jitgabblu s-salvagwardji addizzjonali inkluzi fl-EO 14086 ma’ dak li fassal I-EDPB, il-Garanziji
Essenzjali Ewropej (EEGs), bhala l-istandard elaborat abbazi tal-gurisprudenza tal-QGUE u tal-Qorti
Ewropea tad-Drittijiet tal-Bniedem (QEDB), I-EDPB xorta wahda identifika fil-valutazzjonitieghu numru
ta’ punti ghal kjarifiki addizzjonali, ghall-attenzjoni jew ghal kwistjoni ta’ thassib. Dawn il-punti
jirriflettuli, filwaqt li I-EDPB ibbaza l-opinjoni tieghu fugis-sentenza Schremsl|, il-kamp ta’ applikazzjoni
tal-valutazzjoni tal-EDPB necessarjament jinkludi kunsiderazzjonijiet li jmorru lil hinn mis-sejbiet
specifi¢i fis-sentenza dwar Schrems II.

L-EDPB iqis il-htiega ta’ kjarifika ulterjuri dwar il-mistogsijiet, b’mod partikolari, relatati mal-“gbir
temporanju bil-massa”, u maz-zamma u t-tixrid ulterjuri tad-data migbura (bil-massa) fil-qafas legali
tal-Istati Uniti.

Peress li t-test tal-ekwivalenza essenzjali ma huwiex test tal-identita, u peress li s-salvagward;ji inkluzi
fil-gafas legali I-gdid dwar l-intelligence ta’ sinjali gew imsahha, il-punt ewlieni ta’ attenzjoni u ta’
thassib tal-EDPB huwa ffukat fuq valutazzjonitas-salvagwardiji fl-intier taghhom, skont approc¢ olistiku
li jkopri s-salvagwardji ghac¢-ciklu kollu tal-ipprocessar, mill-gbir tad-data sat-tixrid tad-data, uli jinkludi
I-elementi ta’ sorveljanza u ta’ rimedju.

F'danir-rigward, [-EDPB jenfasizza s-sejbiet li gejjin:

Filwaqt li I-EDPB jirrikonoxxi li I-EO 14086 tintroduci I-kuncetti ta’ necessita u proporzjonalita fil-qafas
legali tal-intelligence ta’ sinjali, dan jissottolinja I-htiega li jigu mmonitorjati mill-grib I-effetti ta’ dawn
l-emendi fil-prattika, inkluz ir-riezami tal-politiki u I-proceduri interni li jimplimentaw is-salvagwardji
tal-EOfil-livell tal-agenzija.

L-EDPB jilga’ wkoll il-fatt li I-EO 14086 fiha lista ta’ skopijiet specifici li ghalihom jista’ u ma jistax isir
gbir, filwaqt li jinnota li I-objettivi jistghu jigu aggornatib’objettiviaddizzjonali — mhux necessarjament
pubblici — fid-dawl ta’ imperattivi nazzjonali godda ta’ sigurta.

Bhala nuqqas fil-gafas kurrenti, I-EDPB identifika b’mod partikolari li I-qafas legalital-Istati Uniti, meta
jippermetti |-gbir ta’ data bil-massa skont |-Ordni Ezekuttiva 12333, ma ghandux ir-rekwizit ta’
awtorizzazzjoni minn gabel minn awtorita indipendenti, kif mehtieg fl-aktar gurisprudenza recentital-
QEDB, u langas ma jipprevedi riezami indipendenti sistematiku ex post minn qorti jew korp
indipendenti b’mod ekwivalenti. Fir-rigward tal-awtorizzazzjoni indipendenti minn qabel tas-
sorveljanza skont it-Tagsima 702 tal-FISA, I-EDPB jesprimi dispjacir ghall-fatt li I-Qorti tal-FISA (“FISC”)
ma tirriezaminax applikazzjoni ghall-programm ghall-konformita mal-EO 14086 meta ticcertifika |-
programm li jawtorizza l-immirar ta’ persuni mhux tal-Istati Uniti, minkejja li l-awtoritajiet tal-
intelligence li jwettqu |I-programm huma marbuta bih. Fil-fehma tal-EDPB, is-salvagwardjiaddizzjonali
li jinsabu f'din l-ordni ghandhom madankollu jitgiesu inkluz mill-FISC. L-EDPB ifakkar li r-rapporti tal-
Bord ta’ Sorveljanza tal-Privatezza u I-Libertajiet Civili (“PCLOB”) ikunu partikolarment utli biex jigi
vvalutat kif se jigu implimentati s-salvagwardji tal-EO 14086 u kif dawn is-salvagward;ji jigu applikati
meta tingabar id-data skont it-Tagsima 702 tal-FISA u I-EOQ 12333.

Fir-rigward tal-mekkanizmu ta’ rimedju, I-EDPB jirrikonoxxi titjib sinifikanti relatat mas-setghat tal-
Qorti ta’ Riezami tal-Protezzjoni tad-Data (‘DRPC”) u l-indipendenza msahha taghha meta mqabbla
mal-Ombudsperson. L-EDPB jirrikonoxxi wkoll is-salvagwardji addizzjonali previsti fil-mekkanizmu I-
gdid ta’ rimedju bhar-rwol tal-avukati specjali li jinkludi I-promozzjoni dwar l-interess tal-ilmentatur kif
ukoll ir-riezamital-mekkanizmuta’ rimedju mill-PCLOB. Filwaqt li jgis in-natura tas-sigurta nazzjonaliu
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s-salvagwardji pprovduti fl-EO 14086, I-EDPB madankollu huwa mhasseb dwar l-applikazzjoni generali
tar-rispons standard tad-DRPC li tinnotifika lill-ilmentatur li jew ma gie identifikat l-ebda ksur kopert
jew li nharget determinazzjoni li tirrikjedi rimedju xieraq, u n-nuggas ta’ appell tieghu, mehuda
flimkien. Minhabba I-importanza tal-mekkanizmu ta’ rimedju, I-EDPB jitlob lill-kummissjoni
timmonitorja mill-grib il-funzjonament prattikuta’ dan il-mekkanizmu.

L-EDPB jistenna li I-KKummissjoni ssegwi I-impenn taghhom li jissospendu, jirrevokaw jew jemendaw id-
decizjoni ta’ adegwatezza ghal ragunijiet ta’ urgenza, b’mod partikolari jekk I-Ezekuttiv tal-Istati Uniti
jiddeciedi li jirrestringi s-salvagwardiji inkluzi fl-EO?3.

B’mod generali, I-EDPB jinnota b’mod pozittiv it-titjib sostanzjali li toffri -EO meta mgabbla mal-gafas
legali precedenti, b’'mod partikolari fir-rigward tal-introduzzjoni tal-prinéipji ta’ necessita u
proporzjonalita u I-mekkanizmu ta’ rimedju individwali ghas-suggetti tad-data tal-UE. Minhabba t-
thassib espress u I-kjarifiki mehtiega, I-EDPB jissuggerixxi li ghandu jigi indirizzat dan it-thassib u li |-
Kummissjoni tipprovdi I-kjarifiki mitluba sabiex tikkonsolida r-ragunijiet ghall-Abbozz tad-Decizjoni u
biex tizgura monitoragg mill-grib tal-implimentazzjoni konkreta ta’ dan il-qafas legali gdid, b’mod
partikolari s-salvagwardiji li jipprovdi, fir-riezamijiet kongunti futuri.

13 Abbozz tad-Decizjoni, Premessa 212.
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ll-Bord Ewropew ghall-Protezzjoni tad-Data

Il-Bord Ewropew ghall-Protezzjoni tad-Data adotta d-dikjarazzjoni li gejja:

Wara li kkunsidra |-Artikolu 70(1)(s) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn ’il quddiem
“GDPR”)1,

Wara li kkunsidra I-Ftehim ZEE u b’mod partikolaril-Anness Xl u I-Protokoll 37 tieghu, kif emendat bid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 20182,

Waralli kkunsidra |-Artikolu 12 u I-Artikolu 22 tar-Regolita’ Procedura tieghu,

ADOTTA L-OPINJONI LI GEJA:

1 INTRODUZZIONI

1.1 Qafastal-protezzjoni tad-data tal-Istati Uniti

L-Istati Uniti u I-Unjoni Ewropea (“UE”) ghandhom approcéi differenti ghall-privatezza u I-protezzjoni
tad-data. Filwaqt li I-privatezza ul-protezzjoni tad-data fl-UE huma drittijiet fundamentali ggarantitifl-
Artikoli 7 u 8 tal-Karta Ewropea tad-Drittijiet Fundamentali, il-protezzjoni tad-data fl-Istati Uniti
generalment tigi indirizzata minn perspettiva ta’ protezzjoni tal-konsumatur. B’rizultat ta’ dan, I-
approcci regolatorijifl-Istati Uniti u fl-UE jvarjaw3.

B’differenza mill-approc¢ komprensiv tal-UE mehud mill-GDPR, fl-Istati Uniti ma jezisti I-ebda dritt
generali komprensiv dwar il-protezzjoni tad-data fil-livell federali. lI-protezzjoni tal-privatezza fl-Istati

koperti minn attispecifici, ez.:

» |-Att dwaril-Portabbilta u r-Responsabbilta tal-Assigurazzjonitas-Sahha (HIPAA)*

1 |r-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjonital-persuni fizicifir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’
tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) (Test
b’rilevanza ghaz-ZEE), GUL 119, 4.5.2016, p. 1.

2 |r-referenzi ghal “Stati Membri” maghmula matul din l-opinjoni ghandhom jinftiehmu bhala referenzi ghall-
“Istati Membritaz-ZEE”.

3 Ara wkoll I-Abbozz ta’ Decizjoni ta’ Implimentazzjoni tal-Kummissjoni Ewropea skont ir-Regolament (UE)
2016/679tal-Parlament Ewropew u tal-Kunsill dwar il-livell adegwat ta’ protezzjoni tad-data personali skont il-
Qafas tal-Privatezza tad-Data UE-Stati Uniti, ippubblikat fit-13 ta’ Dicembru 2022 (minn hawn ’il quddiem, |-
“Abbozzta’ Decizjoni”), Anness |, Tagsimal.

4 L-Att dwar il-Portabbilta u r-Responsabbilta tal-Assigurazzjoni tas-Sahha tal-1996 (HIPAA) huwa dritt federali
tal-Istati Uniti. Dan johloqg standards nazzjonali ghall-protezzjoni tal-informazzjoni sensittiva dwar is-sahha tal-
pazjenti. L-ghan tal-HIPAA huwa lijipprotegi b’mod adegwat |-informazzjoni dwar is-sahha tal-individwi, filwaqt
li jippermetti li |-informazzjoni dwar is-sahha tirrizulta fl-ghoti u I-promozzjoni ta’ kura tas-sahha ta’ kwalita
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» L-Attdwar il-Protezzjoni tal-Privatezza Online tat-Tfal (COPPA)>
» L-Att Gramm-Leach-Bliley (GLBA)®

Fil-gasam tal-access tal-gvern ghad-data personali ttrasferita mill-UE lill-Istati Uniti japplikaw numru
ta’ bazijiet legali, limitazzjonijiet u salvagwardji differenti. Il-processi legali ghall-access ghall-
informazzjoni ghall-finijiet tal-infurzar tad-dritt gejjin jew mill-Kostituzzjoni tal-Istati Uniti direttament
(ir-Raba’ Emenda), mid-dritt statutorju u procedurali jew mil-Linji Gwida u I-Politiki tad-Dipartiment
tal-Gustizzja fil-livell federali jew fil-livell tal-Istat. L-ac¢ess ghall-informazzjoni ghall-finijiet ta’ sigurta
nazzjonali huwa rregolat minn diversi strumenti legali u b’mod partikolari mill-Foreign Intelligence
Surveillance Act (FISA), I-Ordni Ezekuttiva 12333, I-Ordni Ezekuttiva 14086 adottata recentement kif
ukoll ir-regolament tal-Avukat Generali (ir-“Regolament AG”)7 li jistabbilixxi Qorti ta’ Riezami ghall-
Protezzjonitad-Data (“DRPC”).

Fit-13 ta’ Dicembru 2022, il-Kummissjoni harget l-abbozz tad-Decizjoni ta’ Implimentazzjoni tal-
Kummissjoni taghha skont ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill dwar il-
livell adegwat ta’ protezzjoni tad-data personali skont il-Qafas tal-Privatezza tad-Data UE-Stati Uniti
(“I-Abbozz tad-Decizjoni”) i fl-anness tieghu jinkludi I-Qafas tal-Privatezza tad-Data UE-Stati Uniti (“id-
DPF”). Ghar-ragunijiet spjegati hawn fuq, |-Abbozz ta’ Decizjoni ma huwiex ibbazat fuq gafas legali
federali specifiku u komprensiv, izda fuq id-DPF.

Id-DPF jahdem kif gej: “Id-Dipartiment tal-Kummer¢ tal-Istati Uniti (“id-Dipartiment”) ged johrog il-
Principji tal-Qafas tal-Privatezza tad-Data UE-Stati Uniti, inkluzi I-Principji Supplimentali
(kollettivament “il-Principji”) u I-Anness | tal-Principji (“Anness 1”), taht l-awtorita statutorja tieghu biex
jitrawwem, jigi promoss u zviluppat il-kummer¢ internazzjonali (15 U.S.C. § 1512) 8.

L-izvilupp tal-“Principji” (“il-Principji tad-DPF”) sar b’konsultazzjoni mal-Kummissjoni Ewropea (“il-
Kummissjoni”), mal-industrija u ma’ partijiet ikkoncernati ohra sabiex jintlahaq I-ghan tal-facilitazzjoni

gholja. L-HIPAA jirregola I-uzu u I-izvelar ta’ informazzjoni dwar is-sahha minn entitajiet soggetti ghar-Regola
dwar il-Privatezza. Dan jinkludi wkoll standards ghad-drittijiet tal-individwi biex jifthmu u jikkontrollaw kif ti ntuza
I-informazzjoni dwaris-sahha taghhom.

https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act-
1974.

5 L-ghan primarju tal-COPPA huwa li jgieghed lillgenituri fil-kontroll rigward liema informazzjoni personali
tingabar mit-tfal taghhom tahtit-13-il sena minn operaturi ta’ siti web u servizzi online mmirati lejnit-tfal (inkluz
applikazzjonijiet mobbli u apparati tal-loT, bhal gugarelli intelligenti) jew siti ta’ udjenza generali. I|-COPPA
jirrikjedili dawn |-operaturi johorgu twissija lill-genituri u jkollhom jiksbu kunsens verifikabbli mill-genituri. Dan
japplika wkoll ghal data minntfal barranin jekk is-siti web jew is-servizzi jithaddmufl-Istati Uniti u jkunu soggetti
ghall-COPPA. Fl-istess hin, ir-regolamenti japplikaw ukoll ghal siti web u servizzi bbazati barra mill-pajjiz jekk ikunu
diretti lejn it-tfal fl-Istati Uniti. Ara: https://www.ftc.gov/business-guidance/resources/complying-coppa-
frequently-asked-questions#A.%20General%20Questions u I-Abbozz ta’ Decizjoni, Anness IV, p. 3.

6 Wiehed mill-ghanijiet tal-Att Gramm-Leach-Bliley huwa li jipprotegi |-privatezza tal-konsumatur fis-settur
finanzjarju. L-Att GLB jirrikjedi li l-istituzzjonijiet finanzjarji jispjegaw lill-klijenti taghhom il-prattiki taghhom ta’
kondivizjoni tal-informazzjoni u li joholqu salvagwardji biex jipprotegu I-informazzjoni tal-klijenti (ez., ghal
kumpaniji regolati mill-FTC fl-ambitu tar-Regola tas-Salvagwardji tal-FTC). https://www.ftc.gov/business-
guidance/privacy-security/gramm-leach-bliley-act

7 L-Ordni tal-Avukat Generali Nru 5517-2022, li temenda r-regolamenti tad-Dipartiment tal-Gustizzja tal-stati
Uniti kif awtorizzati u diretti mill-EO 14086.

8 Ll-Abbozz ta’ Decizjoni, Anness |, Tagsimal.
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11.

12.

tan-negozju u tal-kummerc¢ UE-Stati Uniti2, filwaqt i jigi zgurat li s-suggetti tad-data jigu pprovduti
b’livell ta’ protezzjoni li huwa essenzjalment ekwivalenti ghal dak garantit fl-UE.

[I-Principji tad-DPF huma deskritti bhala “komponent ewlieni” tad-DPF. Minn naha wahda, dawn
jipprovdu “mekkanizmu lest ghall-uzu” ghat-trasferimentitad-data mill-UE lejn I-Istati Uniti. Min-naha
I-ohra, id-data personali ttrasferita mill-UE lejn I-Istati Uniti hija ssalvagwardjata u protetta kif mehtieg
mid-dritt tal-Unjoni.

Id-DPF huwa applikabbli biss ghall-organizzazzjonijiet tal-Istati Uniti li jkunu awtocécéertifikaw lilhom
infushom skont ir-rekwiziti tal-gafas (“Organizzazzjonijiet tad-DPF”). Ghalissa, dan huwa possibbli biss
jekk dawn jagghu taht il-gurizdizzjoni tal-Kummissjoni Federali tal-Kummer¢ (“FTC”) jew tad-
Dipartiment tat-Trasport (“DOT”). Fil-futur, korpi statutorji ohra — b’kompetenza li jissorveljaw I-
implimentazzjoni tal-principji tad-DPF— jistghu jizdiedu f'anness futur.

Huwa spjegat mill-Principji tad-DPF li I-kundizzjonijiet tal-qafas huma infurzabbli minn (i) I-FTC skont it-
Tagsima 5 tal-Att Federali tal-Kummissjoni tal-Kummerc (I-Att tal-FTC) li jipprojbixxi attiingusti jew
garrieqga fil-kkummerc¢ jew li jaffettwaw il-kummerc?t©, (ii) id-DoT fl-ambitu ta’ 49 U.S. C: § 41712 i
jipprojbixxi trasportatur jew agent tal-biljetti milli jinvolvi ruhu fi prattika ingusta jew qarrieqa fit-
trasport bl-ajru ghall-bejgh jew ghat-trasport bl-ajru jew (iii) fl-ambitu tal-ligijiet jew regolamentiohra
li permezz taghhom huma pprojbiti taliatti.

Fil-Principji tad-DPF huwa indikat li la -GDPR ma huwa affettwat fl-applikazzjoni tieghu u langas I-
obbligi ezistenti tal-privatezza, applikati b’'mod iehor skont id-dritt tal-Istati Uniti, ma huma limitati
mill-Principji tad-DPF.

1.2 Kamp ta’ applikazzjoni tal-valutazzjoni tal-EDPB

L-Abbozz ta’ Decizjonijirrifletti I-valutazzjoni tal-Kummissjoni tad-DPF, li hija l-ezitu tad-diskussjonijiet
mal-gvern tal-Istati Uniti. Fkonformita mal-Artikolu 70(1)(s) tal-GDPR, I-EDPB huwa mistenni i
jipprovdi opinjoni dwar is-sejbiet tal-Kummissjoni fir-rigward tal-adegwatezza tal-livell ta’ protezzjoni
f'pajjiz terz u, jekk ikun mehtieg, jaghmel hiltu biex ifassal proposti halli tigi indirizzata kwalunkwe
kwistjoni.

L-EDPB jilga’ l-aggornamenti maghmula ghall-Principji tad-DPF%, li se jikkostitwixxu |-gafas legali
vinkolanti ghall-Organizzazzjonijiet tad-DPF. Madankollu, I-EDPB jinnota li |-Principji tad-DPF jibqghu
essenzjalment l-istess bhal dawk fl-ambitu tal-Harsien tal-Privatezza'? (li fughom kienu bbazatil-Grupp
ta’ Hidma 29 (“WP29”) u r-riezamijiet kongunti annwali tal-EDPB). lI-Principji tad-DPF huma wkoll, fil-
bicca I-kbira taghhom, l-istess bhal dawk tal-Abbozz tal-Harsien tal-Privatezza li fuqu d-WP29 ibbaza I-
opinjoni tieghu tal-20163 (“I-Opinjoni 01/2016 tad-WP29”). Ghal dawk il-Prin¢ipji tad-DPF i
sostanzjalment ma nbidlux, [-EDPB igis li ma huwiex mehtieg li jigu ripetuti I-kummenti kollha li saru

° Ibid.

1015U.S.C.§45 (a).

11 perezempju, il-kjarifika i data kodifikata hija data personali.

12 |d-Decizjonita’ Implimentazzjoni tal-Kummissjoni (UE) 2016/1250tat-12 ta’ Lulju 2016 skontid-Direttiva Nru
95/46/KE tal-Parlament Ewropew u tal-Kunsill dwar |-adegwatezza tal-protezzjoni pprovduta mill-Harsien tal-
Privatezza UE-U.S.,GUL207,1.8.2016,p. 1.

13 Grupp ta’ #Hidma tal-Artikolu29, Opinjoni 01/2016 dwarabbozz ta’ de¢izjonita’ adegwatezza tal-Farsien tal-
Privatezza UE—U.S., adottatfit-13ta’ April 2016 (minn hawn il quddiem, “I-Opinjoni 01/2016 tad-WP29”).
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13.

14,

15.

16.

17.

gabel mid-WP29. L-EDPB iddecieda li jiffoka fuq aspettispecifici li jgis li huma sahansitra aktar rilevanti
llum, fid-dawl tal-evoluzzjoni tal-ambjent legali u teknologiku.

Barra minn hekk , f konformita mal-gurisprudenza tal-QGUE 4, partiimportanti hafna mill-analizi tkopri
r-regim legali tal-accesstal-gvern ghad-data personali ttrasferita lejn I-Istati Uniti.

Fil-valutazzjoni tieghu, [-EDPB gies il-gafas Ewropew applikabbli ghall-protezzjoni tad-data, inkluzi I-
Artikoli 7, 8 u 47 tal-Karta tad-Drittijiet Fundamentali tal-UE (“il-Karta”), li jipprotegu rispettivament id-
dritt ghall-hajja privata u tal-familja, id-dritt ghall-protezzjonitad-data personali u d-dritt ghal rimedju
effettiv u ghal process gust, u I-Artikolu 8 tal-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem
(“KEDB”) |i jipprotegi d-dritt ghall-hajja privata u tal-familja. Minbarra dan ta’ hawn fuq, I-EDPB
ikkunsidra r-rekwiziti tal-GDPR, il-gurisprudenza rilevantiu r-Referenzjalital-Adegwatezza adottat mill-
EDPB (“ir-Referenzjali tal-Adegwatezzatal-GDPR")>.

L-objettiv ta’ dan l|-ezercizzju huwa li jipprovdi lill-Kkummissjoni opinjoni dwar il-valutazzjoni tal-
adegwatezzatal-livellta’ protezzjoni pprovdut mid-DPF. Il-kuncett ta’ “livell adegwat ta’ protezzjont”,
li diga kien jezisti skont id-Direttiva 95/46/KE, gie zviluppat aktar mill-QGUE. Ghalhekk, huwa
importanti li jigi mfakkar I-istandard stabbilit mill-QGUE fis-sentenzi taghha Schrems 126 (li tinvalida I-
“Isfera ta’ Sikurezza”) u Schrems 1117 (li tinvalida |-Farsien tal-Privatezza).

Fis-sentenza Schrems |, iI-FQGUE ddecidiet li, filwaqt li I-“livell ta’ protezzjoni” fil-pajjiz terz irid ikun
“essenzjalment ekwivalenti” ghal dak garantit fl-UE — “il-mezzi li ghalihom dak il-pajjiz terz ghandu
rikors, f'dan ir-rigward, ghall-finijiet ta’ tali livell ta’ protezzjoni jista’ jvarja minn dawk i jintuzaw fl-
UE”18, Ghalhekk, l-objettiv ma huwiex li I-legizlazzjoni Ewropea tigi riflessa punt b’punt, izda li jigu
stabbiliti r-rekwiziti essenzjali u ewlenin tal-legizlazzjonili ged tigi ezaminata. L-adegwatezza tista’
tinkiseb permezz ta’ tahlita ta’ drittijiet ghas-suggetti tad-data u obbligi fug dawk li jipprocessaw id-
data personali, jew li jezerc¢itaw kontroll fuq tali pprocessar, u supervizjoni minn korpi indipendenti.
Madankollu, ir-regoli dwar il-protezzjoni tad-data jkunu effettivi biss jekk ikunu infurzabbli u segwiti
fil-prattika. Ghalhekk, huwa mehtieg li jigi kkunsidrat mhux biss il-kontenut tar-regoliapplikabbli ghad-
data personali li tigi ttrasferita lejn pajjiz terz jew organizzazzjoniinternazzjonali, izda wkoll is-sistema
stabbilita biex tigi zgurata l-effettivita ta’ tali regoli. Mekkanizmi ta’ infurzar effi¢jenti huma ta’
importanza kbira hafna ghall-effettivita tar-regoli dwar il-protezzjoni tad-data®°.

Fid-decizjoni taghha Schremsll, il-QGUE sabet li l-ligijiet li abbazitaghhom I-awtoritajiet tal-intelligence
tal-Istati Unitijistghu jaccessaw data personali ttrasferita lill-Istati Uniti (Tagsima 702 FISA/E.O. 12333)
jirrestringu b’mod sproporzjonat id-drittijiet stabbiliti fl-Artikoli 7 u 8 tal-Karta tad-Drittijiet

14 B’'mod partikolari: Is-sentenza tal-Qorti tal-Gustizzja tas-6 ta’ Ottubru 2015, Maximillian Schrems vs Data
Protection Commissioner, C-392/14, ECLI:EU:C:2015:650, u s-Sentenza tal-Qorti tal-Gustizzja tas-16 ta’ Lulju
2020, Data Protection Commissioner vs Facebook Ireland Limited u Maximillian Schrems, C-311/18,
ECLI:EU:C:2020:559.

5 |1-Grupp ta’ Hidma tal-Art. 29, ir-Referenzjali tal-Adegwatezza, WP 254 rev.01, 28 ta’ Novembru 2017, kif
rivedut|-ahharu adottat fis-6ta’ Frar 2018, approvat mill-EDPBfil-25ta’ Mejju 2018 (minn hawn’il quddiem “ir-
Referenzjalital-Adegwatezza tal-GDPR”).

16 |s-Sentenza tal-QGUE Schrems | tal-Qorti tal-Gustizzja tas-6 ta’ Ottubru 2015, Maximillian Schrems vs Data
Protection Commissioner, C-392 /14, ECLI:EU:C:2015:650 (minn hawn’il quddiem, “is-Sentenza tal-QGUE Schrems
1”).

17 |s-sentenza tal-Qorti tal-Gustizzja tas-16 ta’ Lulju 2020, Data Protection Commissioner vs Facebook Ireland
Limited u Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559 (minn hawn ’il quddiem, is-“Sentenza tal-QGUE
Schrems I1”).

18 |s-sentenza tal-QGUE Schrems |, il-punti 73-74.

19 Referenzjalital-Adegwatezza, tal-GDPR p. 2.
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Fundamentali tal-UE (il-Karta) u ghalhekk ma humiex regolati b’mod li jissodisfa r-rekwiziti li huma
essenzjalment ekwivalenti ghal dawk mehtiega, skont id-dritt tal-Unjoni, mit-tieni sentenza tal-Artikolu
52(1) tal-Karta?2°.

Barra minn hekk, il-QGUE ddikjarat li I-gafas legali pre¢edenti ma pprovdiex garanziji essenzjalment
ekwivalenti ghal dawk mehtiega mill-Artikolu 47 tal-Karta peress li I-mekkanizmu tal-Ombudsperson
ma setax jikkumpensa, ghall-fattli lal-PPD-28 u langas I-E.O. 12333 ma jaghti lill-persuni mhux tal-
Istati Uniti rimedju effettiv?!. L-Ombudsperson ma kellux indipendenza mill-ezekuttiv u s-setghalli
jadotta decizjonijiet vinkolanti dwar is-servizzi tal-intelligence tal-Istati Uniti?2.

L-EO 14086, li generalment tissostitwixxi I-PPD-28, introduciet zewg rekwiziti godda skont id-dritt tal-
Istati Uniti li jirriflettu s-sentenza tal-QGUE dwar Schrems Il: minn naha wahda, li I-attivitajiet tal-
intelligence ta’ sinjali ghandhom jitwettqu biss sa fejn ikun mehtieg biex jigi avvanzat gbir ta’ prijorita
tal-intelligence vvalidata u biss sa fejn u b’'mod li jkun proporzjonat ghall-prijorita tal-intelligence
vwvalidata; u min-naha |-ohra, mekkanizmu ta’ rimedju.

F’din l-opinjoni, I-EDPB jivvaluta b’mod partikolari sa liema punt id-DPF kif ukoll I-EO 14086 adottata
recentement jindirizzaw b’ mod effettiv is-sejbiet maghmula mill-QGUE fis-sentenza taghha.

1.3 Kummenti u thassib generali

1.3.1 Valutazzjoni tad-dritt domestiku

L-EDPB jifhem li I-valutazzjoni li tinsab fl-Abbozz tad-Decizjoni hija relatata mal-Principji tad-DPF.
Madankollu, I-EDPB ikun kuntent jekk jikseb xi informazzjoni dwar il-kuntest legali tal-Istati Uniti, li fih
joperaw |-Organizzazzjonijiet tad-DPF. Dan jippermetti fehim ahjar tal-interazzjoni tad-DPF mad-dritt
tal-Istati Uniti. Perezempju, fl-Anness | 123, huwa ddeterminat li I-Prin¢ipji tad-DPF langas “[...] ma
jillimitaw l-obbligi ta’ privatezza li nkella japplikaw skont il-ligi Amerikan”, minghajr ma jigu deskritti
dawn |-obbligi.

1.3.2 Impenji internazzjonali li dahlu ghalihom I-Istati Uniti

Skont I-Artikolu 45(2)(c) tal-GDPR u r-Referenzjali tal-Adegwatezza tal-GDPR, meta tivvaluta I-
adegwatezzatal-livellta’ protezzjonita’ pajjiz terz, il-kummissjoni Ewropea ghandha tqis, fost |-ohrajn,
l-impen;ji internazzjonali li jkun dahal ghalihom il-pajjiz terz, jew obbligi ohrajn Ii jirrizultaw mill-
partecipazzjoni tal-pajjiz terz f'sistemi multilaterali jew regjonali, b’mod partikolari b’rabta mal-
protezzjoni ta’ data personali, kif ukoll l-implimentazzjoni ta’ tali obbligi.

L-Istati Uniti huma partif diversi ftehimiet internazzjonalili jiggarantixxu d-dritt ghall-privatezza, bhall-
Patt Internazzjonali dwar id-Drittijiet Civili u Politi¢i (I-Artikolu 17), il-Konvenzjoni dwar id-Drittijiet ta’
Persuni b’Dizabilita (I-Artikolu 22) u I-Konvenzjoni dwar id-Drittijiet tat-Tfal (I-Artikolu 16). Barra minn
hekk, I-Istati Uniti, bhala membru tal-OECD, jaderixxu mal-Qafas ta’ Privatezza tal-OECD, b’mod
partikolari I-Linji Gwida li jirregolaw il-Protezzjoni tal-Privatezza u |-Flussi Transfruntiera tad-Data
Personali. FI-14 ta’ Dicembru 2022, id-“Dikjarazzjoni dwar |-Access tal-Gvern ghad-Data personali
mizmuma minn Entitajiet tas-Settur Privat” tal-OECD giet adottata mill-Ministri u minn rapprezentanti

20 |s-Sentenza tal-QGUE Schrems |1, il-punti 184-185.

21 |s-Sentenza tal-QGUE Schrems 11, il-punt 192.

22 |s_Sentenza tal-QGUE Schrems 11, il-punt 195.

23 Abbozzta’ Dec¢izjoni, Anness |, Tagsimal, |-ahhar sentenza.

Adottata 13



24,

25.

26.

27.

28.

29.

30.

ta’ livell gholi tal-Membri tal-OECD u tal-Unjoni Ewropea. L-Istati Uniti huma wkoll parti ghall-
Konvenzjoni ta’ Budapest dwar i¢-Ciberkriminalita.

Barra minn hekk, I-Istati Uniti huma membru tas-sistema tar-Regoli dwar il-Privatezza Transfruntiera
(CBPR) tal-Kooperazzjoni Ekonomika Asja-Pacifiku (“APEC”), li hija ¢certifikazzjoni tal-privatezza tad-
data appoggata mill-gvern li I-kumpaniji jistghu jissiehbu maghha biex juru konformita mar-regoli dwar
il-privatezza rikonoxxuti internazzjonalment. Dawn ir-regoli dwar il-privatezza gew approvati mill-
mexxejja tal-APEC.

L-EDPB jiehu nota wkoll tal-partecipazzjoni tal-Istati Uniti bhala Stat Osservatur fil-hidma tal-Kumitat
Konsultattiv tal-Konvenzjoni 108 tal-Kunsill tal-Ewropa.

Barra minn hekk, I-EDPB jiehu nota ta’ u jilga’ I-involviment kontinwu tal-korpi tal-Istati Unitifil-format
li ghadu kif gie stabbilit fl-2021 tad-“Diskussjoni Madwar Mejda tal-Awtoritajiet ghall-Protezzjonitad-
Data u tal-Privatezza tal-G7” (Diskussjoni Madwar Mejda tad-DPA tal-G7), li tlagga’ lill-awtoritajiet
supervizorji indipendenti ghall-protezzjoni tad-data u l-privatezza tal-pajjizi tal-G7. F'dan il-kuntest,
huma appoggaw, perezempju, l-ahhar komunikat tad-Diskussjoni Madwar Mejda tad-DPA tal-G72*
adottat fit-8 ta’ Settembru 2022 ' Bonn, il-Germanja, li ffoka fuq il-kuncett ta’ “Fluss Liberu tad-Data
b’Fiducja”.

1.3.3 Progress fil-gasam tal-legizlazzjoni tal-Istati Uniti dwar il-protezzjoni tad-data

L-EDPB jiehu nota partikolarital-izviluppi fil-legizlazzjoni dwar il-privatezza tad-data fil-livell tal-istat fl-
Istati Uniti. L-EDPB jesprimi s-sodisfazzjon tieghu bl-adozzjoni ta’ ligijiet dwar il-protezzjoni tad-data li
dahlu fis-sehh jew li se jidhlu fis-sehh sal-2023 f"hames Stati (California, Colorado, Connecticut, Virginia
u Utah)?>..

L-EDPB jinnota wkoll li inizjattivi korrispondenti ghal aktar ligijiet tal-Istati diga tnedew f'hafna Stati
ohra tal-Istati Uniti.

Barra minn hekk, I-EDPB juri s-sodisfazzjon tieghu b’'mod espli¢itu dwar Il-isforzi rigward l-inizjattiva
bipartitika ghal dritt federali dwar il-protezzjoni tad-data, |-Att Amerikan dwar il-Privatezza u I-
Protezzjonitad-Data (ADPPA).

1.3.4 Il-Kampta’ Applikazzjoni tal-Abbozz ta’ Decizjoni

Skont I-Artikolu 1 tal-Abbozz tad-Decizjoni, il-Kkummissjoni tikkonkludi li I-Istati Uniti jizguraw livell
adegwat ta’ protezzjoni ghad-data personali ttrasferita mill-UE lil organizzazzjonijiet fl-Istati Uniti li
huma inkluzi fil-“Lista Qafastal-Privatezza tad-Data”, mizmuma u maghmula disponibbli ghall-pubbliku
mid-Dipartiment tal-Kummerc¢ tal-Istati Uniti (“DoC”), f'konformita mat-Tagsima |.3 tal-Anness 126,

2 Roundtable of G7 Data Protection and Privacy Authorities, Promoting Data Free Flowwith Trust and knowledge
sharing aboutthe prospects for International Data Spaces, 8 ta’ Settembru 2022,
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1.

% California Consumer Privacy Act (2018; effettiv fl-1 ta’ Jannar 2020); California Privacy Rights Act (2020;
operattiv kompletamentfl-1ta’ Jannar 2023); Colorado Privacy Act (2021; effettivfl-1ta’ Lulju2023); Connecticut
Data Privacy Act (2022; effettiv fl-1 ta’ Lulju2023); Virginia Consumer Data Protection Act (2021; effettiv fl-1 ta’
Jannar2023); Utah Consumer Privacy Act (2022; effettiv fil-31 ta’ Dicembru 2023).

26 Abbozzta’ Decizjoni, Kunsiderazzjonijiet Finali, I-Artikolu 1, p. 57. L-EDPB jifhem li -Abbozz ta d-Decizjoni mhux
se jkopri t-trasferimenti minn entitajiet li jinsabu barra mill-UE izda soggetti ghall-GDPR bis-sahha tal-Artikolu
3(2)tal-GDPRlil entitajieti¢certifikati fl-Istati Uniti.
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Id-DPF huwa disponibbli ghal kumpaniji taht il-gurizdizzjoni tal-FTC jew tad-DoT. Huwa indikat |i fil-
futur jistghu jizdiedu korpi statutorji ohrajn tal-Istati Uniti b’setghat simili2’.

1.3.5 Limitazzjonijiet ghad-dmirta’” aderenza mal-Principji tad-DPF

L-Anness |, I.5. jipprovdi li I-aderenza mal-principji tad-DPF mill-Organizzazzjonijiet tad-DPF tista’ tkun
limitata, fost |-ohrajn, (i) sa fejn ikun mehtieg biex ikun hemm konformita ma’ ordni tal-gorti jew biex
jigi ssodisfat l-interess pubbliku, l-infurzartad-dritt28, jew ir-rekwizitita’ sigurta nazzjonali?? (inkluz fejn
l-istatut jew ir-regolament tal-gvern joholqu obbligi kunfliggenti) u (ii) skont I-istatut, l-ordni tal-qorti,
jew ir-regolament tal-gvern li johloq awtorizzazzjonijiet espliciti, dment li, fl-ezercitar ta’ kwalunkwe
awtorizzazzjonibhal din, organizzazzjonitad-DPF tkuntista’ turilin-nuqqgas ta’ konformita taghha mal-
Principji tad-DPF huwa limitat sal-punt mehtieg biex jigu ssodisfati l-interessi legittimi prevalenti li
jkunu gew imsahha minn taliawtorizzazzjoni.

Minghajr gharfien shih tad-dritt tal-Istati Uniti kemm fil-livell federali kif ukoll f'dak tal-Istat, huwa
difficli ghall-EDPB li jivvaluta fid-dettall il-kamp ta’ applikazzjoni tal-ezenzjonijiet elenkati f'dan il-
paragrafu. Ghalhekk, I-EDPB jirrakkomanda li I-Kummissjoni tinkludi fl-Abbozz tad-Decizjoni kjarifika
dwar il-kamp ta’ applikazzjoni tal-ezenzjonijiet, inkluz dwar is-salvagwardji applikabbli fl-ambitu tad-
dritt tal-Istati Uniti, sabiex tidentifika ahjar l-impatt ta’ dawn I-ezenzjonijiet fuq il-livell ta’ protezzjoni
ghas-suggetti tad-data. L-EDPB jissottolinja wkoll li I-Kummissjoni ghandha tigi infurmata u
timmonitorja l-applikazzjoni u l-adozzjoni ta’ kwalunkwe statut jew regolament tal-gvern li jaffettwa I-
aderenza mal-Principji tad-DPF.

1.3.6 Bidliet fir-rigward tat-“Harsien tal-Privatezza”

L-EDPB jilga’ l-isforz li sar biex jigu indirizzati r-rekwiziti tas-sentenza Schrems Il. Madankollu, I-EDPB
kien jesprimi s-sodisfazzjon tieghu, li kieku l-ghadd akbar ta’ kwistjonijiet identifikati (i) fl-Opinjoni
01/2016 tad-WP29 u (ii) fl-ahhar riezamijiet kongunti3?, kienu jigu indirizzati wkoll fl-okkazjoni tan-
negozjatitad-DPF.

L-EDPB jinnota wkoll li minkejja numru ta’ bidliet u spjegazzjonijiet addizzjonali li saru fil-premessi tal-
Abbozz tad-Decizjoni, il-Principji tad-DPF li Organizzazzjonijiet tad-DPF ghandhom jaderixxu maghhom
jibgghu essenzjalment l-istess fir-rigwardta’ dawk applikabbli fl-ambitu tal-Harsiental-Privatezza.

1.3.7 Nuggasta’ carezza fid-dokumentitad-DPF

L-EDPB jinnota li l-istruttura tal-annessi u n-numerazzjoni taghhom jaghmlu I-informazzjoni pjuttost
difficli biex tinstab u ssir referenza ghaliha. Dan jikkontribwixxi ghal prezentazzjoni kumplessa generali
tal-gafas il-gdid, li fl-annessi tieghu jigbor dokumenti ta’ valur legali differenti, u jista’ ma jiffavorixxix

27 Abbozz tad-Decizjoni, Anness |, Tagsimal.2.

28 Ara t-Tagsima 3.1 ta’ din l-opinjoni ghal aktar kummenti dwar |-uzu ta’ data personali koperta mid-DPF. UE-
Stati Uniti ghal finijiet ta’ infurzar tad-dritt.

29 Ara t-Tagsima 3.2 ta’ din l-opinjoni ghal aktar kummenti dwar |-uzu ta’ data personali koperta mid-DPF UE-
Stati Uniti ghal finijiet ta’ sigurta nazzjonali.

30 Riezamijiet annwali: II-Harsien tal-Privatezza UE-U.S. — L-ewwel Riezami Kongunt Annwali, WP 255, Rapport
tad-WP29 Adottat fit-28 ta’ Novembru 2017 (minn hawn il quddiem “I-Ewwel Rapport ta’ Riezami Kongunt”); Il-
Harsien tal-Privatezza UE-U.S. - It-tieni Riezami Kongunt Annwali, ir-Rapport tal-EDPB adottat fit-22 ta’ Jannar
2019 (minn hawn il quddiem “It-Tieni Rapportta’ Riezami Kongunt”); ||-Harsien tal-Privatezza UE-U.S. - it-Tielet
Riezami Kongunt Annwali, ir-Rapport tal-EDPB adottat fit-12 ta’ Novembru 2019 (minn hawn ‘il quddiem “It-
Tielet Rapportta’ Riezami Kongunt”).
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37.

38.

39.

40.

41.

fehim tajjeb tal-Principji tad-DPF mis-suggetti tad-data, mill-Organizzazzjonijiet tad-DPF, u mill-
Awtoritajiet ghall-Protezzjonitad-Datatal-UE (“DPA tal-UE”).

L-EDPB jishaq ukoll li t-terminologija ghandha tintuza b’mod konsistenti fid-DPF kollu. Dan bhalissa ma
huwiex il-kaz, perezempju, ghall-kuncett ta’ “pprocessar”. Tabilhaqq, xi whud mill-partijiet tad-DPF
jelenkaw xi tipi ta’ operazzjonijiet tal-ipprocessar tad-data minflok ma juzaw it-terminu “pprocessar”.
Danjista’ jirrizulta f'incertezza legali u lakuni possibbli fil-protezzjoni3?!

L-EDPB huwa sodisfatt li d-definizzjonijiet ta’ xi whud mit-termini uzati huma inkluzi fid-DPF32,
Madankollu, dan ma huwiex il-kaz ghal xi termini essenzjali ohra bhal tal-angas “agent” jew
“processur”, li fil-fehma tal-EDPB jiggustifikaw definizzjoni cara u specifika fl-Anness |, | 8 tad-DPF, u li
kemm I-Istati Uniti kif ukoll I-UE jagblu dwarhom, sabiex tigi evitata konfuzjoni fi stadju aktar tard ghall-
Organizzazzjonijiet tad-DPF i jiddependu fuq id-DPF, l-awtoritajiet supervizoriji u I-pubbliku generali.

Fir-rigward tal-kwistjoni ta’ interpretazzjonijiet divergentifl-UE u fl-Istati Uniti dwar il-kuncett ta’ data
dwar ir-rizorsi umani (HR), I-EDPB jagbel mat-tielet rapport ta’ riezami tal-Kummissjoni dwar l-objettiv
li jitkomplew id-diskussjonijiet mal-awtoritajiet tal-Istati Uniti33.

2 ASPETTI GENERALI TAL-PROTEZZJONI TAD-DATA

2.1 Principji tal-kontenut

2.1.1 Kuncetti

Abbazitar-Referenzjalital-Adegwatezza tal-GDPR, ghandhom jezistu kuncetti u/jew principji bazicital-
protezzjonitad-data fil-gafas legali tal-pajjiz terz. Ghalkemm dawn ma ghandhomx ghaliex jirriflettu t-
terminologija tal-GDPR, dawn ghandhom jirriflettu u jkunu konsistenti mal-kuncetti inkorporati fid-
dritt Ewropew dwar il-protezzjoni tad-data. Bhala ezempiju, il-GDPR jinkludi I-kuncetti importanti li
gejjin: “data personali”, “ipprocessar ta’ data personali”, “kontrollur tad-data”, “processur tad-data”,
“ricevitur” u “data sensittiva”. L-EDPB huwa sodisfatt li d-definizzjonijiet tat-termini “data personali”,

“ipprocessar” u “kontrollur” huma inkluzi fid-DPF, kif kien il-kaz fil-Harsien tal-Privatezza.

L-EDPB jinnota li I-punt sa fejn il-Principji tad-DPFhuma applikabbli ghall-Organizzazzjonijiet tad-DPFli
jircievu data personali mill-UE ghal finijiet ta’ “semplicement ipprocessar” (imsejha “agenti” jew
“ipprocessuri”) ghadu ma huwiex car. Id-DPF ma jaghmilx distinzjoni bejn il-Principji tad-DPF
applikabbli ghall-agenti u |-Principji tad-DPF applikabbli ghall-kontrolluri, filwaqt li diversi mill-obbligi
inkluzi ~ fil-Prin¢ipji tad-DPF ma humiex xierga ghall-agenti/ghall-proc¢essuri. Perezempijuy,

agent/processur ma ghandux ikun jista’ jipprovdi lill-individwi |-elementi kollha tal-Awviz shih kif

31 perezempiju (i) skontil-formulazzjoni tal-Abbozz ta’ Decizjoni, |-Anness |, it-Tagsima | 1.6.(f), i|-Principji tad-DPF
ikunu applikabbli biss meta |-organizzazzjoni “tahzen, tuza jew tiddivulga” d-data ri¢evuta (jigifieri mhux ghal
operazzjonijiet ohra koperti mit-terminu “pproéessar”, bhall-gbir, ir-registrazzjoni, |-alterazzjoni, I-irkupruy, il-
konsultazzjoni, it-thassir) u (ii) skontI-Abbozz ta’ Decizjoni, I-Anness |, it-Tagsima 11.4.(a), is-sigurta tad-data tigi
imposta biss ghall-“holgien, iz-zamma, |-uzu jew it-tixrid” ta’ informazzjoni personali.

321 -Abbozzta’ Decizjoni, Anness|l, | 8.

3 |t-Tielet Rapport Konguntta’ Riezami, pagni5, 15-16 u 30; Ara wkoll id-Dokument ta’ #idma tal-Persunal tal-
Kummissjoni li Jakkumpanja d-dokument “Ra pport tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar it-

tielet riezami annwali tal-funzjonament tal-Harsien tal-Privatezza UE-U.S.”, p. 17-18.
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43.
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47.

48.

mehtieg mill-principju tal-Awviz (ez. l-iskopijiet li ghalihom jigbor u juza informazzjoni personali
dwarhom)34, bhala agent/processur ma jistax jiddetermina wahdu I-mezziu I-finijiet tal-ipprocessar3s.

2.1.2 ll-principju tal-limitazzjoni tal-iskop

Ir-Referenzjali tal-Adegwatezza tal-GDPR, f'konformita mal-GDPR, tipprovdi li d-data personali
ghandha tigi pprocessata ghal skop specifiku u sussegwentement tintuza biss sakemm dan ma jkunx
inkompatibbli mal-iskop tal-ipprocessar.

[l-princ¢ipju tal-Integrita tad-Data u tal-Limitazzjoni tal-Iskop jiddikjara li organizzazzjoni ma tistax
tipprocessa informazzjoni personali b’'mod li ma jkunx kompatibbli mal-finijiet li ghalihom tkun
ingabret jew sussegwentement giet awtorizzata mill-individwu3é. L-EDPB jinnota li tintuza
terminologija differenti skont I-Awviz, I-Ghazla u I-principji tal-Integrita tad-Data utal-Limitazzjonital-
Iskop. Kif innotat mid-WP29 u minkejja kjarifika utli fil-premessi tal-Abbozz tad-Decizjoni, termini bhal
“skopijiet differenti”, skopijiet “materjalment differenti”, jew “uzu li ma huwiex konsistenti ma’’
jintuzaw fid-DPF minghajr definizzjoni ¢ara ta’ dawn il-kuncetti fih u jistghu jwasslu ghal incertezza
legali.

2.1.3 Drittijiet ta’ access, rettifika, thassir u oggezzjoni

Fid-DPF, id-drittijiet tas-suggetti tad-data ghall-access, ghar-rettifika u ghat-thassir huma indirizzati
mill-principju tal-Aééess3’.

[I-principju tal-Access jibga’ I-istess meta magabbel mal-Harsien tal-Privatezza. Konsegwentement, xi
punti ta’ thassib espressi fl-Opinjoni 01/2016 tad-WP29 ghadhom validi kif spjegat hawn taht.

Fir-rigward tad-dritt ta’ access tal-individwi, I-EDPB sab li huwa mehtieg li jigi mtenni li d-dettalji tal-
obbligu li jitwiegbu talbiet minn individwi jkun ahjar jekk jiddahhlu fit-test ewlieni tal-principju (dawn
ghadhom deskritti biss f'nota f' giegh il-pagna38).). Barra minn hekk, ghandu jkun ¢ar li l-a¢cess ghandu
jigi pprovdut sal-punt li Organizzazzjonitad-DPFtipprocessa informazzjoni personali, mhux biss meta
“tahzinha” 3°. Fil-fehma tal-EDPB, il-formulazzjoni kurrenti tista’ twassal ghal interpretazzjoni limitata
tad-dritt ta’ access.

Fir-rigward tal-lista ta’ eccezzjonijiet ghad-dritt ta’ acéess*?, xi whud ghad ghandhom it-tendenza li
jinklinaw il-bilanc¢ lejn l-interessi tal-organizzazzjonijiet tad-DPF. Jibga’ thassib ghall-EDPB li, f dawk il-
kazijiet, jidher li ma hemm I-ebda rekwizit biex jitgiesu d-drittijiet u l-interessi tal-individwu#*.

E¢cezzjoniohra, li kienet soggetta ghalthassib precedenti mid-WP2942 u li ghall-EDPB tidher wiesgha
wisg, hija l-ec¢éezzjoni ghad-dritt ta’ access ghal informazzjoni disponibbli ghall-pubbliku u
informazzjoni mir-rekords pubbli¢i*3. L-EDPB iddikjara ripetutament li, skont id-dritt tal-Unjoni, is-
suggettitad-data dejjem ghandhom id-dritt ta’ a¢c¢ess ghad-data taghhom irrispettivament minn jekk

34 Abbozzta’ Decizjoni, I-Anness |, Tagsimal1.1.(a).

35 Jekk joghgbok irreferi wkoll ghall-Opinjoni 01/2016 tad-WP29, p. 16.

36 Abbozz tad-Decizjoni, Anness |, Tagsimall.5.

37 |-Abbozz ta’ Decizjoni, Anness|, 11.6 u l11.8.a.(i).

38 | -Abbozzta’ Decizjoni, Anness|, 111.8.a.(i)1. - in-nota 14 f'giegh il-pagna.
39 |-Abbozzta’ Deéizjoni, Anness |, 111.8.d(ii).

40 |-Abbozzta’ Decizjoni, Anness|, |11.8.e.

41 |-Opinjoni 01/2016tad-WP29, il-punt2.2.5.

42 | -Opinjoni01/2016tad-WP29, punt2.2.9.

43 |-Abbozzta’ Decizjoni, Anness |, 11l.15.d-e.
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id-data personali tkunx giet ippubblikata jew le. Jekk it-talbiet ghall-access kellhom jigu michuda
minhabba li d-data nkisbet minn sorsi disponibbli ghall-pubbliku jew minn rekords pubblici, I-individwi
jitilfu |-kapacita li jikkontrollaw l-akkuratezza tad-data u li jikkontrollaw jekk gabelxejn id-data kinitx
ippubblikata legalment.

L-EDPB ifakkar li d-dritt ta’ access huwa minqux fl-Artikolu 8(2) tal-Karta. Filwaqt li dan ma huwiex dritt
assolut, huwa fundamentali ghad-dritt ghall-protezzjoni tad-data personali peress li jiffacilita I-
ezercitar tad-drittijiet l-ohra tas-suggett tad-data, bhall-korrezzjoni u t-thassir, u d-dritt ta’
oggezzjoni*4.

Minbarra d-drittijiet ta’ access, u thassir, is-suggetti tad-data ghandu jkollhom id-dritt li joggezzjonaw
ghal ragunijiet legittimi konvincenti relatati mas-sitwazzjoni partikolari taghhom, fi kwalunkwe hin,

pajjiz terz*>.

Bil-principju tal-Ghazla, id-DPF jipprevedi d-dritt ta’ oggezzjoni(eskluzjoni fakultattiva) ghall-izvelar ta’
informazzjoni personali lil partiterza jew ghall-uzu ta’ informazzjoni personali ghal skop materjalment
differenti #6. Barra minn hekk, l-individwi jibbenefikaw minn dritt ta’ eskluzjoni ghall-uzu tal
informazzjoni personali taghhom ghal skopijiet ta’ kummercjalizzazzjoni diretta fi kwalunkwe hin*7.
Hilief ghall-kuntest ta’ skopijiet ta’ kummercjalizzazzjoni diretta, il-modalitajiet, b’mod partikolari taz-
zmien, ghall-ezercitar tad-dritt ta’ oggezzjoni, ma humiex dettaljati. Ghalhekk, I-EDPB jistieden lill-
Kummissjoni ticcara kif l-individwi jistghu jezercitaw id-dritt taghhom li joggezzjonaw.

Kif iddikjarat fl-Opinjoni 01/2016 tad-WP29, I-EDPB igis li s-sempli¢i referenza ghall-ezistenza ta’ dan
id-dritt fil-politika dwar il-privatezza ma tistax tkun bizzejjed. Opportunita individwalizzata biex jigi
ezercitat danid-dritt ghandha tigi offruta mhux biss f'kaz ta’ zvelar jew uzu mill-gdid ta’ informazzjoni
personali. L-EDPB jenfasizza li ghandu jigi offrut dritt generali ta’ oggezzjoni ghal ragunijiet legittimi
konvincenti relatati mas-sitwazzjoni partikolari tas-suggett tad-data fi hdan id-DPF. L-EDPB
jirrakkomanda li tali dritt ta’ oggezzjonijigi ggarantit fi kwalunkwe mument partikolari, u li dan id-dritt
ma jkunx limitat ghall-uzu tad-data ghall-kummerc¢jalizzazzjoni diretta*s.

Fir-rigward tad-data dwar ir-rizorsi umani, I-EDPB japprezza I-kjarifiki tal-Kummissjoni fir-rigward tal-
applikazzjoni tal-Principji tal-Avviz u tal-Ghazla fis-sitwazzjoni fejn organizzazzjoni ccertifikata tal-Istati
Uniti jkollha I-hsieb li tuza d-data dwar ir-rizorsi umani ghal skop differenti u mhux relatat mal-impjiegi,
bhall-komunikazzjonijiet ta’ kummerc¢jalizzazzjoni*®. Madankollu, I-EDPB isostni li l-ipprocessar
ulterjuri tad-data dwar ir-rizorsi umani ghal skopijiet mhux relatati mal-impjiegi fil-bicca I-kbira tal-
kazijiet se jitgies inkompatibbli mal-ghan originali, u dak il-kunsens rarament se jkun kompletament
liberu meta jinghata f'kuntest ta’ impjieg.

L-EDPB itenni wkoll it-thassib tad-WP29 fir-rigward tal-ezenzjoni ghall-Principji ta’ Awiz u Ghazla ghad-
data dwar ir-rizorsi umani “sal-limitu u ghall-perjodu necessarju biex jigi evitat pregudizzju tal-abbilta

4 |-Opinjoni 01/2016tad-WP29, il-punt2.2.5.

4> |r-Referenzjali tal-Adegwatezza tal-GDPR, it-Tagsima 3.A.8.

46 |-Abbozzta’ Decizjoni, Anness|, 1.2.(a).

47 L-Abbozz ta’ Decizjoni, Anness |, [11.12.(a).

48 |-Opinjoni01/2016tad-WP29,il-punt2.2.2.

4 L-Abbozzta’ Decizjoni, |-Anness |, 111.9.b.(i) u |-Premessa 15u n-nota 27 f'qiegh il-pagna.
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tal-organizzazzjoni meta taghmel promozzjonijiet, hatriet, jew decizjonijiet ohra simili ta’ impjieg”, >° i
ghall-EDPB dan jidher wiesa’ u vag>?.

2.1.4 Restrizzjonijiet fug trasferimenti ulterjuri

Trasferimenti ulterjuri tad-data personali mir-ricevitur inizjali tat-trasferiment tad-data originali
ghandhom ikunu permessi biss meta r-ricevitur ulterjuri (jigifieri r-ricevitur tat-trasferiment ulterjuri)
ikun soggett ukoll ghal regoli (inkluzi regoli kuntrattwali) li jaghtu livell adegwat ta’ protezzjoni u li
jsegwu l-istruzzjonijiet rilevanti meta tigi pprocessata d-data f'isem il-kontrollur tad-data. Il-livell ta’
protezzjoni ta’ individwi li d-data taghhom tigi ttrasferita ma jridx jigi mminat mit-trasferiment
ulterjuri. Ir-ricevitur inizjali tad-data ttrasferita mill-UE ghandu jkun responsabbli li jizgura lijigu previsti
salvagwardji xierga ghat-trasferimenti ulterjuri tad-data fin-nugqgas ta’ decizjoni ta’ adegwatezza. Tali
trasferimenti ulterjuri ta’ data ghandhom isehhu biss ghal skopijiet limitati u specifikati u sakemm ikun
hemm bazilegalighal dak l-ipprocessar>2.

Skont il-prin¢ipju tal-Obbligu ta’ Rendikont ghal Trasferimenti Ulterjuri tad-DPF, it-trasferimenti
ulterjuri jistghu jsiru biss ghal skopijiet limitati u specifikati, abbazi ta’ kuntratt bejn I-Organizzazzjoni
tad-DPF u l-parti terza (jew arrangament komparabbli fi hdan grupp korporattiv) u biss jekk dak il-
kuntratt ikun jirrikjedi li |-parti terza tipprovdi I-istess livell ta’ protezzjoni bhal dak iggarantit mill-
Principji tad-DPF>3,

L-EDPB jixtieq itenni t-thassib espress fl-Opinjoni 01/2016 tad-WP29 dwar l-ezenzjoni ghall-htiega ta’
kuntratt ghal trasferimenti intragrupp bejn il-kontrolluri®*. Fir-rigward tad-data dwar ir-rizorsi umani,
[-EDPB xorta ma jifhimx ir-ragunament ghall-ezenzjoni mill-obbligu li wiehed jidhol f'kuntratt ma’
kontrollur ta’ partiterza f'kaz ta’ trasferimenti ulterjuri ghal “htigijiet operazzjonali okkazjonali relatati
mal-impjieg” 5°.

Barra minn hekk, I-EDPB jixtieq jirrepeti t-talba tad-WP295¢ |i |-organizzazzjonijiet marbuta bil-qafas
ghandhom jivvalutaw qabel trasferiment ulterjuri li r-rekwiziti obbligator;ji tal-legizlazzjoni nazzjonali
tal-pajjiz terz applikabbli ghar-ricevitur ma jdghajfux il-kontinwita tal-protezzjonitas-suggettitad-data
li d-data taghhom tigi trasferita>’.

L-EDPB isostni li t-trasferimenti ulterjuri ta’ data personali lejn pajjizi terzi jistghu jinterferixxu mad-
drittijiet fundamentali tal-individwi u jistieden lill-Kkummissjoni ticcara li s-salvagwardji imposti mir-

50 | -Abbozz tad-Decizjoni, Anness |, I11.9.b.iv.

51 -Opinjoni01/2016tad-WP29,il-punt2.2.7.

52 Referenzjalital-Adegwatezza tal-GDPR, it-Tagsima 3.A.9.

3 |-Abbozzta’ Decizjoni, Anness|, 11.3.

54 |-Abbozzta’ Decizjoni, Anness|,111.10.b(i), li jirreferi ghal “jew strumenti intragrupp ohra (ez., programmita’
konformita u kontroll”) lijidher lima hemmx bzonn li jkunu vinkolanti.

55 |-Abbozz ta’ Decizjoni, Anness |, 111.9.e(i), li jirreferi ghal ezempji bhall-kopertura tal-assigurazzjoni.

56 |-Opinjoni 01/2016tad-WP29, punt2.2.3,p. 21.

57 Fid-dawl tas-sentenza Schrems II,|-EDPB kompla jicéara |-obbligi ghall-esportaturi u |-importaturi tad-data fir-
rigward ta’ trasferimenti ulterjuri f’numruta’ linji gwida u rakkomandazzjonijiet: ara Recommendations 01/2020
on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal
data (Verzjoni 2.0, adottati fit-18 ta’ Gunju 2021); Recommendations 02/2020 on the European Essential
Guarantees for surveillance measures (Adottati fl-10 ta’ Novembru 2020); Guidelines 04/2021 on Codes of
Conduct as tools for transfers (Verzjoni 2.0 Adottati fit-22 ta’ Frar 2022); Recommendations 1/2022 on the
Application for Approval and on the elements and principles to be found in Controller Binding Corporate Rules
(adottatifl-14ta’ Novembru2022); Guidelines 07/2022 on Codes of Conduct as tools for transfers (adottati wara
konsultazzjoni pubblika fl-14 ta’ Frar 2023).
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https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_en.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_guidelines_codes_conduct_transfers_after_public_consultation_en_1.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_guidelines_codes_conduct_transfers_after_public_consultation_en_1.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
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ricevitur inizjali fuq lsimportatur fil-pajjiz terz iridu jkunu effettivi fid-dawl tal-legizlazzjoni ta’ pajjizi
terzi, qabel trasferiment ulterjuri fil-kuntest tad-DPF>8,

2.1.5 Tehid ta’ decizjonijiet u tfassil ta’ profili awtomatizzati

Decizjonijiet ibbazati biss fug ipprocessar awtomatizzat (tehid ta’ decizjonijiet individwali
awtomatizzat), inkluz it-tfassil ta’ profili, li jipproducu effetti legali jew li jaffettwaw b’mod sinifikanti
s-suggett tad-data, ghandhom isiru biss taht ¢erti kundizzjonijiet stabbiliti fil-qafas legalital-pajjiz terz.
Fil-qafas Ewropew, tali kundizzjonijiet jinkludu, perezempju, il-htiega li jinkiseb il-kunsens esplicitu tas-
suggett tad-data jew il-htiega ta’ tali decizjoni ghall-konkluzjoni ta’ kuntratt. Jekk id-decizjoni ma
tikkonformax ma’ tali kundizzjonijiet kif stabbiliti fil-gafas legali tal-pajjiz terz, is-suggett tad-data
ghandu jkollu d-dritt li ma jkunx soggett ghaliha. Id-dritt tal-pajjiz terz ghandu, fi kwalunkwe kaz,
jipprevedi s-salvagwardji mehtiega, inkluz id-dritt li wiehed jigi infurmat dwar ir-ragunijiet specifici
sottostanti ghad-decizjoni u I-logika involuta, biex tigi kkoreguta informazzjoni mhux preciza jew mhux
kompluta, u biex tigi kkontestata d-decizjoni fejn tkun giet adottata fuq bazi fattwali mhux korretta®®.

Id-DPF ma jipprevedi I-ebda garanzija legali specifika fejn l-individwi jkunu soggettighal decizjonijiet li
jipproducu effettilegalili jikkoncernawhom jew li jaffettwawhom b’mod sinifikanti u li jkunu bbazati
biss fuq l-ipprocessar awtomatizzat ta’ data mahsuba biex tevalwa certi aspetti personali relatati
maghhom, bhall-prestazzjoni fuq il-post tax-xoghol, l-affidabbilta kreditizja, I-affidabbilta jew I-imgiba
taghhom.

Kif diga gie kkunsidrat fl-Opinjoni 01/2016 tad-WP29 u mill-EDPB fl-opinjonijiet pre¢edentitieghu dwar
id-decizjonijiet ta’ adegwatezzarelatatimal-Gappun ul-Korea t’Isfel®0, I-EDPB isib li l-izviluppi rapidi fil-
gasam tat-tehid ta’ decizjonijiet u t-tfassil ta’ profili awtomatizzati — dejjem aktar permezz tat-
teknologiji tal-IA—jitolbu attenzjoni partikolari f' dan ir-rigward®?.

tehid awtomatizzat ta’ decizjonijiet fid-DPF x’aktarxli ma jaffettwaxil-livell ta’ protezzjoni fir-rigward
tad-data personali li tkun ingabret fl-Unjoni (peress li kwalunkwe decizjoni bbazata fuq l-ipprocessar
awtomatizzat tipikament tittiehed mill-kontrollur fl-Unjoni li ghandu relazzjoni diretta mas-suggett
tad-data kkoncernat)®2.. Madankolly, fil-fehma tal-EDPB, ma jistaxjigi eskluz li t-tehid awtomatizzat ta’
decizjonijiet jista’ jintuza minn kontrollur ibbazat fl-Istati Uniti fuq data trasferita skont I-Abbozz tad-
Decizjoni (ez. fil-kuntest tal-impjiegi, ghall-valutazzjoni tal-prestazzjoni fuq il-post tax-xoghol, I-
assigurazzjoni, l-akkomodazzjoni).

sitwazzjoni inkwistjoni. Hemm riskju li xi sitwazzjonijiet ma jkunux koperti minhabba li ma jagghux fil-

58 L-Opinjoni01/2016tad-WP29, punt2.2.3, p. 21.

%9 |r-Referenzjali tal-Adegwatezza tal-GDPR, Tagsima 3.B.3.

800pinion28/2018 regarding the European Commission Draft Implementing Decision onthe adequate protection
of personal data inJapan, adottatafil-5 ta’ Dicembru 2018; Opinion 32/2021 regardingthe European Commission
Draft Implementing Decision on the adequate protection of personal data in the Republic of Korea, adottata fl-
24 ta’ Settembru 2021.

61 Ara, fostl-ohrajn, C-634/21, OQ vs Land Hesse (SCHUFA Holding et), Talba ghal decizjoni preliminari (pendenti).
62 | -Abbozz ta’ Decizjoni, Premessi33u 34.

63 |-Abbozz ta’ Decizjoni, Premessa 35.
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https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_japan_adequacy_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_japan_adequacy_en.pdf
https://edpb.europa.eu/system/files/2021-09/edpb_opinion322021_republicofkoreaadequacy_en.pdf
https://edpb.europa.eu/system/files/2021-09/edpb_opinion322021_republicofkoreaadequacy_en.pdf
https://edpb.europa.eu/system/files/2021-09/edpb_opinion322021_republicofkoreaadequacy_en.pdf
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2.3

kamp ta’ applikazzjoni tal-atti msemmija. Barra minn hekk, il-kontenut tad-drittijiet individwali fir-
rigwardtat-tehid awtomatizzat ta’ decizjonijiet huwa deskritt b’mod differenti fid-diversi atti.

decizjonijiet sabiex jigu pprovduti salvagwardji suffi¢jenti, inkluz id-dritt ghall-individwu li jkun jaf il-
logika involuta, li jikkontesta d-decizjoni u li jikseb intervent uman meta d-decizjoni taffettwah jew
taffettwaha b’mod sinifikanti 4.

2.2  Mekkanizmi Procedurali u ta’ Infurzar

L-EDPB jinnota li d-DPF ikompli jiddependi fuq sistema ta’ awtocertifikazzjoni, anke jekk il-Kummissjoni

L

tirreferighaliha bhala sistema ta’ “certifikazzjoni”.

L-EDPB ifakkar fit-titjib li nkiseb matul ir-riezamijiet kongunti tal-passat. Perezempju, fir-rigward tar-
rwol tad-DoC, dwar il-process ta’ awtocertifikazzjoni (mill-gdid), il-monitoragg tal-konformita tal-
kumpaniji mal-Principji tad-DPF (ez. permezz ta’ kontrolli fuq il-post, l-uzu ta’ kwestjonariji ta’
konformita) u l-identifikazzjoni u l-indirizzar ta’ asserzjonijiet foloz ta’ partecipazzjoni(ez. permezz ta’
tiftix fug l-internet).

Fl-istess hin, id-WP29 u I-EDPB kienu esprimew thassib dwar ¢ertu nugqas ta’ kontroll tal-konformita
mar-rekwiziti tal-Harsien tal-Privatezza®°. B’mod partikolari, -EDPB jagbel mas-sejbiet tal-Kummissjoni
wara t-tielet riezami annwali tal-Harsien tal-Privatezza li, fl-ambitu tal-Rarsien tal-Privatezza, il-
kontrolli fuq il-post mid-DoC kellhom it-tendenza li jkunu limitati ghal rekwiziti formali (ez. nugqas ta’
rispons minn punti ta’ kuntatt maghzula jew inaccessibilita tal-politika ta’ kumpanija dwar il-privatezza
online)®®. The EDPB considers that. L-EDPB igisli I-kontrolli tal-konformita fir-rigward ta’ rekwiziti aktar
sostantivi huma krugjali.

L-EDPB ifakkar ukoll fl-importanza ta’ kontroll effettiv (inkluz tal-konformita mar-rekwiziti sostantivi) u
l-infurzar tad-DPF. Dan l-aspett se jigi mmonitorjat mill-grib mill-EDPB, inkluz fil-kuntest tar-riezamijiet
perjodici.

Fir-rigward tal-infurzar, I-EDPB jiehu nota tal-impenji mgedda fl-ittri mill-FTC®” u d-DoT %2 biex tinghata
prijorita lill-investigazzjonital-ksur allegat tad-DPF, tittiehed azzjonita’ infurzar xierga kontra entitajiet
li jaghmlu dikjarazzjonijiet foloz jew garrieqa ta’ partecipazzjoni, jigu mmonitorjati ordnijiet ta’ infurzar
li jikkoncernaw ksur tad-DPF u li jkun hemm kooperazzjoni mad-DPAs tal-UE. F'dan ir-rigward, I-EDPB
jirrikonoxxi wkoll li I-FTC indikat li hija tistenna li tiffoka aktar l-isforzi ta’ infurzar taghha fuq il-ksur

sostantiv tad-DPF u li behsiebha tinvestiga (ukoll) fuq inizjattiva taghha stess. Dawn l-aspetti se jigu
mmonitorjati mill-grib mill-EDPB, inkluz fil-kuntest tar-riezamijiet perjodici.

Mekkanizmita’ rimedju

64 Ara wkoll it-Tielet Rapport ta’ Riezami Kongunt, punt 76.

6 |t-Tielet Rapport ta’ Riezami Kongunt, punt 7.

8 |r-Rapport tal-kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar it-tielet riezami annwalital-funzjonament
tal-Harsien tal-PrivatezzaUE-U.S. (23.10.2019 COM(2019) 495final), p. 4.

7 |-Abbozz ta’ Decizjoni, Anness | V.

68 | -Abbozzta’ Decizjoni, Anness V.
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https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52019DC0495&from=EN
https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52019DC0495&from=EN
https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52019DC0495&from=EN
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L-EDPB jesprimi s-sodisfazzjon tieghu bil-prezentazzjoni¢ara fl-Abbozz tad-Decizjonitas-seba’ perkorsi
ta’ rimedju pprovduti lis-suggetti tad-data tal-UE, jekk id-data personali taghhom tigi pprocessata bi
ksur tad-DPF®3,

Dawn il-mekkanizmi differenti ta’ rikors huma stabbiliti f'konformita mar-rekwiziti tal-principju tar-
Rikors, tal-Infurzar u tar-Responsabbilta u I-Principju supplimentali 11 dwar “ir-Rizoluzzjoni tat-Tilwim
u l-Infurzar” mahrug mid-DoC, u msemmi fl-Anness | tal-Abbozz tad-Decizjoni’°.

Kif enfasizzat mill-Kummissjoni fl-Abbozz tad-Decizjonitaghha, “is-suggett tad-data jenhtieg li jinghata
rimedju amministrattiv u gudizzjarju effettiv’71. Danjirrifletti r-rekwizit tal-Artikolu 45(2)(a) tal-GDPR,
li jghid li -Kummissjoni, fil-valutazzjoni taghha tal-adegwatezza tal-livell ta’ protezzjoni f pajjiz terz,
ghandha tqis, b’mod partikolari, “rimedju amministrattiv u gudizzjarju effettiv ghas-suggettitad-data
li tkun ged tigi ttrasferita d-data personali taghhom”72. Dan ir-rekwizit huwa mfakkar ukoll mir-
Referenzjalital-Adegwatezzatal-GDPR73.

L-EDPB jinnota li dawn il-mekkanizmi ta’ rimedju huma l-istess bhal dawk inkluzi fil-Harsien tal-
Privatezza precedenti, li kienu soggetti ghal kummenti mid-WP2974.

Fir-rigward tal-mekkanizmu ta’ arbitragg, I-EDPB jinnota li din I-ghazla ma hijiex disponibbli fir-rigward
tal-ec¢éezzjonijiet ghall-Principji tad-DPF’> u ghalhekk jirreferi ghall-kumment tieghu li sar fil-paragrafu
33.

Fir-rigward ta’ perkorsi addizzjonali ghar-rimedju gudizzjarju disponibbli skont id-dritt tal-Istati Uniti, I-
EDPBjilga’ wkoll aktar dettalji dwar il-legizlazzjoni msemmija?é u jirreferi ghall-kumment tieghu li sar
fil-paragrafu 21.

Barra minn hekk, I-EDPB jilga’ l-ittra mill-FTC li tiddeskrivi I-intenzjoni taghha li tahdem mill-grib mad-
DPAs tal-UE”’. L-EDPB jilga’ wkoll il-prijoritizzazzjoni tal-ilmenti mill-FTC ghalkemm jista’ ma jaghtix
certezza lis-suggett tad-data li l-ilmenti tieghu se jigu ttrattatifil-kazijiet kollha.

Fir-rigward tal-possibbilta, f certikazijiet, li l-individwi jressqu I-ilmenti taghhom lil DPA tal-UE, I-EDPB
jilga’ aktar informazzjoni (i) dwar jekk il-possibbilta tad-DPA tal-UE li taghti pariri dwar mizuri ta’
rimedju jew ta’ kumpens tistax tinkludi rakkomandazzjoni ghal multi jew |-uzu ta’ setghat investigattivi
u (ii) sa liema punt l-azzjoni tad-DPA tal-UE titgies bhala evidenza ghal azzjoni ta’ infurzar mill-FTC jew
mid-DoT78.

L-effettivita tal-mekkanizmita’ rimedju se tigi mmonitorjata mill-grib mill-EDPB inkluz fil-kuntest tar-
riezamijiet perjodici.

9 |-Abbozzta’ Deéizjoni, Premessa 67.

70 |-Abbozzta’ Deéizjoni, Anness |, Tagsimall.7ulll.11ul-Anness | tal-Anness|.
71 |-Abbozzta’ Deéizjoni, Premessa 64.

72 Ara wkoll il-Premessa 141 tal-GDPR li tirreferi ghall-Artikolu 47 tal-Karta tad-Dritti jiet Fundamentali ghad-dritt
ghal rimedju gudizzjarju effettiv f|-UE.

73 |r-Referenzjali tal-Adegwatezza tal-GDPR, p. 8.

74 Ara b’'mod partikolari, |-Opinjoni 01/2016 tad-WP29, it-Tagsima 2.2.6 (a).

7> L-Abbozzta’ Deéizjoni, Anness | tal-Anness |, A.

76 |-Abbozz tad-Decizjoni, Premessa 85.

77 |-Abbozz ta’ Deéizjoni, Anness | V.

78 |-Abbozz ta’ Decizjoni, |-Anness |, l11.5.b.(iii).
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3 ACCESS U UZU TA’ DATA PERSONALI TRASFERITA MILL-UNJONI
EWROPEA MINN AWTORITAJIET PUBBLICI FL-ISTATI UNITI

3.1 Access u uzu ghalfinijietta’ infurzar tad-dritt kriminali

3.1.1 L-access mill-awtoritajiet tal-infurzar tad-dritt ghad-data personali ghandu jkun
ibbazat fuqg regoli cari, precizi u accessibbli

L-EDPB jilga’ l-informazzjoni u l-ispjegazzjonijiet aktar dettaljati, meta mgabbla mad-decizjoni ta’
adegwatezza precedenti, previsti fl-Abbozz tad-Decizjoni fir-rigward tal-a¢éess u l-uzu ta’ data
personali mill-awtoritajiet pubblic¢i tal-Istati Uniti ghal finijiet ta’ infurzar tad-dritt kriminali. L-Abbozz
tad-Decizjoni, fl-Anness VI tieghu, fih ukoll ittra mid-Dipartiment tal-Gustizzja tal-Istati Uniti, id-
Divizjoni Kriminali “li tipprovdi harsa generaliqasira lejn I-ghodod investigattivi primariji li jintuzaw biex
tinkiseb data kummercjali u informazzjoni rregistrata ohra mill-korporazzjonijiet fl-Istati Uniti ghal
finijiet ta’ infurzar tad-dritt kriminali jew ta’ interess pubbliku (civili u regolatorji), inkluzi I-
limitazzjonijiet tal-a¢cess stabbiliti f' dawk l-awtoritajiet”. Skont I-ittra, il-processi legali kollha deskritti
fl-ittra jintuzaw biex tinkiseb informazzjoni minghand il-korporazzjonijiet fl-Istati Uniti, minghajr ma
jitgiesu n-nazzjonalita jew il-post ta’ residenza tas-suggett tad-data u jirrizultaw jew mill-Kostituzzjoni
tal-Istati Uniti direttament (ir-Raba’ Emenda), mid-dritt statutorju u procedurali jew mil-Linji Gwida u
I-Politiki tad-Dipartiment tal-Gustizzja. Din il-harsa generali ma tkoprix |-ghodod investigattivi
nazzjonali dwar is-sigurta li jintuzaw mill-infurzar tad-dritt f'investigazzjonijiet tat-terrorizmu u
investigazzjonijiet nazzjonali ohra dwar is-sigurta’°.

L-EDPB jinnota li I-Abbozz ta’ Decizjoni u I-Anness VI tieghu jiddiskutu primarjament l-awtoritajiet
federali tal-infurzar tad-dritt u dawk regolatorji® u ma jirreferux specifikament ghall-istatuti skont il-
dritt statalili jipprevedu li dawn il-proceduri jiksbu I-informazzjoni. L-Anness VI jsemmi wkoll li “hemm
bazijiet legali ohra ghal kumpaniji biex jikkontestaw talbiet ghal data minn agenziji amministrattivi
abbazi tal-industriji specifici taghhom u t-tipi ta’ data li jipposjedu”, filwaqt li barra minn hekk jaghti
diversi ezempji mhux ezawrjenti, bhall-Att dwar is-Segretezza tal-Banek u r-regolamenti ta’
implimentazzjoni tieghu8?, I-Att dwar ir-Rappurtar tal-Kreditu Gust82, |-Att dwar id-Dritt tal-Privatezza
Finanzjarja®3. L-EDPB jinnota li I-bazi guridika applikabbli ghal talba partikolari ghall-access tiddependi
min-natura tad-data mitluba, min-natura tal-kumpanija, min-natura tal-proceduri legali (kriminali,
amministrattivi, relatatima’ interess pubbliku iehor) u min-natura tal-entita li titlob access. Peress lir-
regoli applikabbli kollha biex jigi limitat l-ac¢ess mill-awtoritajiet tal-infurzar tad-dritt ghal data
ttrasferita lill-Istati Uniti huma bbazati fuq il-Kostituzzjoni, fuq id-dritt statutorju u fuq politiki
trasparenti tad-Dipartiment tal-Gustizzja, I-EDPB jirrikonoxxi l-a¢cessibbiltd ta’ dawn ir-regoli u
jistieden lill-Kkummissjoni tirrifletti dan I-element fl-Abbozz ta’ Decizjoni. Mill-Anness VI jirrizulta lidawn
l-istatuti japplikaw irrispettivament min-nazzjonalita jew mill-post ta’ residenza tas-suggett tad-datau
generalment jinkorporaw ir-rekwizititar-Raba’ Emenda (ghalkemm spiss imorru wkoll lil hinn minn dak
u jinkludu protezzjonijiet addizzjonali).

Bhala konkluzjoni, I-EDPB jinnota |-valutazzjoni aktar dettaljata li tinsab fl-Abbozz tad-Decizjoni meta
mgabbla mad-decizjoni ta’ adegwatezza precedenti f'dak li ghandu x’jagsam mal-access mill-

7% |-Abbozz ta’ Decizjoni, Nota 1 f'Qieghil-Pagnatal-Anness VI.
80 Ara I-Abbozz ta’ Decizjoni, premessi 90-93.

8131 U.S.C.§5318;31 C.F.R.Kapitolu X.

8215U.5.C.§ 1681b.

812 U.S.C. §§ 3401-3423.
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awtoritajiet federali tal-infurzar tad-dritt. Fir-rigward tal-access mill-awtoritajiet tal-infurzar tad-dritt
statali, I-EDPB jiehu nota wkoll li skont |-Anness VI, il-protezzjonijiet tad-dritt statali jridu jkunu tal-
angas ugwali ghal dawk tal-Kostituzzjoni tal-Istati Uniti, inkluz izda mhux limitat ghar-Raba’ Emenda.
L-EDPB jistieden lill-Kkummissjoni tivvaluta aktar I-element tal-protezzjonitad-dritt statali fir-riezamijiet
futuri.

3.1.2 Jehtieg li jintwerew in-necessita u l-proporzjonalita fir-rigward tal-objettivi legittimi
segwiti

L-EDPB jinnota kif xieraq li t-talba ghal access ghad-data ghal finijiet ta’ infurzar tad-dritt tista’, b’'mod
generali, titgies li ssegwi objettiv legittimu. Madankollu, fl-istess hin, tali ndhil huwa accettabbli biss
meta jkun mehtieg u proporzjonat4.

Skont il-gurisprudenza stabbilita tal-QGUE, il-principju tal-proporzjonalita jirrikjedi li I-mizurilegizlattivi
li jintroducu interferenzi mad-drittijiet ghall-hajja privata u ghall-protezzjoni tad-data personali “jkunu
idonei sabiex jiksbu I-ghanijiet legittimi segwiti mil-legizlazzjoni inkwistjoni u ma jeccedux il-limiti ta’
dak li hu xieraq u necessarju ghall-kisba ta’ dawn I-ghanijiet” 8°. Ghalhekk, il-valutazzjoni tan-necessita
u tal-proporzjonalita, fil-principju, dejjem issir fir-rigwardta’ mizura specifika prevista mil-legizlazzjoni.

L-awtoritajiet tal-Istati Uniti jispecifikaw fl-Anness VI li I-prosekuturi federali u I-agenti investigattivi
federali jistghu jiksbu access ghad-dokumenti u ghal informazzjoni ohra ta’ rekord mill-
organizzazzjonijiet permezz ta’ “diversitipita’ processi legali obbligatoriji, inkluzi tahrikiet tal-gran guri,
tahrikiet amministrattivi u mandati ta’ perkwizizzjoni”, ujistghu jiksbu komunikazzjonijiet ohra “skont
awtoritajiet kriminalifederali ghal intercettazzjoni telefonika jew registraturi tan-numri” €°, Barra minn
hekk, l-agenziji b’ responsabbiltajiet ¢ivili u regolatorjijistghu johorgu tahrikiet lil korporazzjonijiet ghal
“rekords kummercjali, informazzjoni mahzuna elettronikament, jew oggetti tangibbli ohra”87. II-
processi nfushom huma spjegati wkoll fil-premessi 90-93 tal-Abbozz tad-Decizjoni. F'dan ir-rigward, |-
EDPB jinnota zvilupp pozittivimsemmi fl-Abbozz ta’ Decizjoni fil-gurisprudenza tal-Istati Uniti dwar |-
informazzjoni mahzuna elettronikament?28.

Barra minn hekk, I-Anness VI jispecifika li dawn il-procedimenti legali ma humiex diskriminatorji u
jintuzaw b’mod generali biex tinkiseb informazzjoni minn “korporazzjonijiet” fl-Istati Uniti,
irrispettivament minn jekk humiex i¢certifikati jew le fil-Qafas tal-Privatezza tad-Data bejn |-Istati Uniti
u l-UE, u “irrispettivament minn nazzjonalita jew il-post ta’ residenza tas-suggett tad-data kkoncernat”.

8 Ara s-sentenza tal-Qorti tal-Gustizzja tas-6 ta’ Ottubru 2020 fil-kawzi maghquda C-511/18, C-512/18 u C-
520/18, La Quadrature du Net et, ECLI:EU:C:2020:791 (minn hawn’il quddiem, “is-sentenza tal-QGUE dwar La
Quadrature du Net”), il-punt 140. Ara wkoll [-EDPS, Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: a toolkit, 11 ta’ April 2017 u EDPSGuidelines on assessing
the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal
data, 19 ta’ Dicembru 2019.

8 Ara s-sentenza tal-Qorti tal-Gustizzja tat-8 ta’ April 2014 fil-Kawzi Maghquda C-293/12 u C-594/12, Digital
Rights Ireland, ECLI:EU:C:2014:238 (minnhawn’il quddiem: “Is-sentenza tal-QGUE dwar Digital Rights Ireland”),
il-punt46 u l-gurisprudenza ccitata fih.

8 | -Abbozzta’ Decizjoni, |-Anness VI, p. 2.

87 |-Abbozz ta’ Deéizjoni, |-Anness VI, p. 4.

8 Ara |-Abbozz ta’ Decizjoni, in-nota 146 f'giegh il-pagna. F’'sentenza tal-2018, il-Qorti Suprema tal-Istati Uniti
kkonfermatli hu mehtieg ukoll mandatta’tiftixjew mandat ta’ ecéezzjoni ghall-awtoritajiet tal-infurzar tad-dritt
biex jaccessawrekords storici dwar il-post tas-sit tac-celloli, i jipprovdu harsa komprensiva |l ejnil-movimenti ta’
utentuli l-utentjista’ jkollu aspettattiva ragonevoli ta’ privatezza fir-rigward ta’ tali informazzjoni (Timothy Ivory
Carpenter vs |-Istati Uniti tal-Amerka, Nru 16-402, 585 U.S. (2018)).
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Barra minn hekk, I-Anness VI fih sejbiet dwar is-salvagwardji skont ir-Raba’ Emenda tal-Kostituzzjoni
tal-Istati Uniti, li skont din it-tfittxijiet u s-sekwestri mill-awtoritajiet tal-infurzar tad-dritt jirrikjedu
princ¢ipalment mandat ordnat mill-gorti meta tintwera kawza probabbli u rekwiziti ta’ partikolarita u
tirreferi ghall-fatt li f'kazijiet eccezzjonali fejn ir-rekwizit ta’ mandat ma japplikax, l-infurzar tad-dritt
huwa soggett ghal test ta’ ragonevolezza skont ir-Raba’ Emenda?®. Persuna soggetta ghal tfittxija jew
li I-proprjeta taghha tkun soggetta ghal tfittxija tista’ tipprocedi biex trazzan |-evidenza miksuba jew
derivata minn tfittxija illegali jekk dik I-evidenza tigi introdotta kontra dik il-persuna matul process
kriminali®®.

Bhala konkluzjoni, I-EDPB jinnota li s-sistema ta’ ghodod investigattivi li tintuza biex tinkiseb data
kummer¢jali uinformazzjoni ohra rregistrata mill-korporazzjonijiet fl-Istati Uniti ghal finijiet ta’ infurzar
tad-dritt kriminali jew ta’ interess pubbliku — inkluzi I-limitazzjonijiet u s-salvagwardji tal-access —
tipprovdi sistema komprensiva izda wkoll kumplessa ta’ mizuri, li tirrifletti, fost affarijiet ohra, in-natura
federali tal-gverntal-Istati Uniti.

Ghalhekk, is-sistema ta’ mizuri investigattivi tal-infurzar tad-dritt fl-Istati Uniti tista’ titgies bhala li
generalment tissodisfa r-rekwizitita’ necessita u proporzjonalita fir-rigward tad-drittijiet fundamentali
ghall-hajja privata u ghall-protezzjonitad-data.

3.1.3 Ghandu jezisti mekkanizmuta’ sorveljanza indipendenti

L-EDPB jinnota kif xieraq il-fatt li I-bicca I-kbira tal-proceduri deskritti fl-Abbozz tad-Decizjoni u fl-
Anness VI jippresupponu l-involviment ta’ decizjoni ta’ qorti gabel ma l-awtoritajiet jiksbu access ghad-
data (ez. ordnijiet tal-qorti ghal registraturitan-numri u identifikazzjoni u trac¢éar??!, ordnijiet tal-qorti
ghas-sorveljanza skont id-Dritt Federali dwar I-Interéettazzjoni Telefonika®2, mandati ghat-tiftix —
Regoli Federali tal-Procedura Kriminali, ir-Regola 41°3). Madankollu, jidher li mhux kollha kemm huma
jehtiegu l-involviment a priorita’ gorti. Perezempiju, l-awtoritajiet ¢ivili u regolatoriji “jistghu johorgu
tahrikiet”°4. Madankollu, f'dawn il-kazijiet, hemm il-possibbilta ta’ kontroll gudizzjarju ex post tar-
ragonevolezzata’ tahrika, peress li “ricevitur ta’ tahrika amministrattiva jista’ jikkontesta l-infurzar ta’
dik it-tahrika f’ qorti” °>.

Barra minn hekk, I-Abbozz ta’ Decizjoni jiddeskrivi s-sorveljanza tal-agenziji federali tal-infurzar tad-
dritt kriminali minn diversi korpi, mill-kontroll intern mill-Uffi¢jali tal-Privatezza u tal-Libertajiet Civili
sal-kontroll estern imwettaq mill-Ispettur Generali u mill-Kumitati specifici fil-Kungress tal-Istati
Uniti®®. Il-Kkummissjoni Ewropea tipprovdi informazzjoni sottili u dettaljata, u generalment tilhaq
konkluzjonijiet li jinftiehmu. Ghalhekk, I-EDPB izomm lura milli jirriproduci s-sejbiet fattwali u tal-
valutazzjonijiet f din l-opinjoni.

Abbazi tal-informazzjoni disponibbli, I-EDPB jinnota li, fir-rigward tal-access mill-awtoritajiet tal-
infurzar tad-dritt ghad-data mizmuma mill-kumpaniji fl-Istati Uniti, hemm stabbilit mekkanizmu ta’
sorveljanza indipendenti pjuttost robust.

8 Ara |-Abbozz ta’ Decizjoni, |-Anness VI, p. 2.

% Ara |-Abbozz ta’ Decizjoni, il-Premessa 90.

9 Ara |-Abbozz ta’ Decizjoni, il-Premessa 92.

9 Ara |-Abbozz ta’ Decizjoni, I-Anness VI, p 3.

% Ara |-Abbozz ta’ Decizjoni, il-premessa 90 u |-Anness VI, p 3.

% Ara |-Abbozz ta’ Decizjoni, I-Anness VI, p. 4 kif ukoll il-Premessa 91.
% Ara |-Abbozz ta’ Decizjoni, I-Anness VI, p. 4 kif ukoll il-Premessa 91.
% Ara |-Abbozz ta’ Decizjoni, il-Premessi 103-106.

Adottata 25



93.

94.

95.

96.

97.

98.

3.1.4 Jehtieg li jkunu disponibbli rimedji effettivi ghall-individwu

Skont il-gurisprudenza tal-QGUE, individwu jehtieglu jkollu rimedju effettiv biex jissodisfa d-drittijiet
tieghu metajgis li dawn ma jkunux ged jigu rrispettatijew ma jkunux gew irrispettati. Fi Schrems|, il-
QGUE spjegat li “legizlazzjoni li ma tipprevedi ebda possibbilta li individwu jezeréita rimediilegali sabiex
ikollu access ghal data personali li tikkoncernah, jew sabiex ikun jista’ jirrettifika jew ihassar tali data,
ma tosservax il-kontenut essenzjali tad-dritt fundamentali ghal protezzjoni gudizzjarja effettiva, kif
sancit fl-Artikolu 47 tal-Karta. L-ewwel paragrafu tal-Artikolu 47 tal-Karta jezigi li kull persuna li d-
drittijiet u I-libertajiet taghha ggarantiti mid-dritt tal-Unjoni jigu miksura jkollha d-dritt ghal rimedju
effettiv quddiem gorti skont il-kundizzjonijiet stabbiliti f'dan I-artikolu.”®”

L-Abbozz tad-Decizjoni®® ul-Anness VI taghha fihom aktar informazzjonifir-rigward ta’ rimedji possibbli
li jirrizultaw mid-dritt statutorju, li jkunu disponibbli ghall-individwi meta l-awtoritajiet pubblici jiksbu
access illegali ghad-datataghhom.

F'danir-rigward, skont il-kummissjoni®?, 5U.S.C. § 702 (I-Att dwar il-Procedura Amministrattiva (APA)),
jipprovdi li persuna li tkun ged tbati minn zball legaliminhabba azzjonita’ agenzija, jew tigi affettwata
hazin jew offiza b’azzjoni ta’ agenzija skont it-tifsira ta’ statut rilevanti, hija intitolata ghal riezami
gudizzjarjuta’ dan.

Barra minn hekk, I-Att dwar il-Komunikazzjonijiet Mahzuna (SCA) (promulgat bhala t-Titolu Il tal-Att
dwar il-Privatezza tal-Komunikazzjonijiet Elettronici) jipprevedi li, kwalunkwe persuna offiza bi
kwalunkwe ksur ta’ dak il-kapitolu fejn I-imgiba li tikkostitwixxi I-ksur tkun saret bi stat mentali konxju
jew intenzjonat tista’, f'azzjoni ¢ivili, tirkupra mill-persuna jew mill-entita, minbarra I-Istati Uniti, li
kienet involuta f'dak il-ksur tali helsien kif jista’ jkun xieragq?°. Barra minn hekk, kwalunkwe persuna li
tigi offiza bi kwalunkwe ksur intenzjonat ta’ dak il-kapitolu jew tal-kapitolu 119 tista’ tibda azzjoni fil-
Qorti Distrettwalital-Istati Uniti kontra I-Istati Uniti biex tirkupra d-danni tal-flus1°1,

Barra minn hekk, I-Abbozz tad-Decizjoni fih ukoll informazzjoni dwar id-dritt li jinkiseb aécess ghar-
rekords tal-agenziji federali skont I-Att dwar il-Liberta tal-Informazzjoni (FOIA)192 u diversi statuti ohra
li jaghtu lill-individwi d-dritt li jressqu kawza kontra awtorita pubblika jew uffi¢jal tal-Istati Uniti fir-
rigward tal-ipprocessar tad-data personali taghhom, bhall-Att dwar I-Intercezzjoni Telefonika, |-Att
dwar il-Frodi u I-Abbuz bil-kompjuter, |-Att Federali dwar Pretensjonijiet llle¢iti, I-Att dwar id-Dritt tal-
Privatezza Finanzjarja, ul-Att dwar ir-Rappurtar tal-Kreditu Gust 103,

Ghalhekk, I-EDPB jilga’ I-kjarifiki pprovduti mill-Kummissjoni fir-rigward tan-numru ta’ perkorsi legali
ghal rimedju biex I-individwi jibbazaw fughom. L-EDPB jistieden ukoll lill-kummissjoni ticcara aktar jekk
dawn ir-rimedji jippermettux li s-suggett tad-data “jkollu acéess ghal data personali li tikkonéernah,
jew sabiex ikun jista’ jirrettifika jew ihassar talidata” kif mehtieg mill-QGUE.

97 |s-sentenza tal-QGUE Schrems |, il-punt 95.

% Ara |-Abbozz ta’ Decizjoni, il-Premessi 107 sa 112.
% Ara |-Abbozz ta’ Decizjoni, il-Premessa 109.

10018 U.S.C.§ 2707.

10118 U.S.C.§2712.

102 Ara |-Abbozz ta’ Decizjoni, il-Premessa 111.

103 Ara |-Abbozz ta’ Decizjoni, il-Premessa 112.
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3.1.5 Uzu ulterjuri tal-informazzjoni migbura

3.1.5.1 Uzuulterjuritad-data ttrasferita accessata mil-LEA fl-Istati Uniti

L-EDPB jinnota b’mod pozittiv li I-Abbozz tad-Decizjoni jivvaluta l-uzu ulterjuri tad-data accessata mill-
awtoritajiet tal-infurzar tad-dritt fl-Istati Uniti. Madankollu, I-EDPB jesprimi dispjacir ghall-fatt li
jinghata biss ezempju wiehed tar-ragunijiet li abbazi taghhom l|-informazzjoni tista’ tigi mxerrda
aktar'%4, F'dak ir-rigward, I-EDPB jirrakkomanda li I-Kummissjoni tinkludi kjarifika ulterjuri fl-Abbozz
tad-Decizjoni dwar il-princ¢ipji u s-salvagwardji applikabbli dwar |-uzu ulterjuri tad-data, bhal dawk
inkluzi fl-Att dwar il-Privatezza (5 U.S.C. 552a) 10>,

3.1.5.2  Trasferimentiulterjuribarra mill-Istati Uniti

Barra minn hekk, I-EDPB jinnota li I-Kummissjoni Ewropea rreferiet ukoll ghal trasferimenti ulterjuri
mill-awtoritajiet tal-infurzar tad-dritt fl-Istati Uniti lill-awtoritajiet f' pajjizi terzi, izda ghal darb’ ohra fir-
rigward tal-Linji Gwida tal-Avukat Generali ghall-Operazzjonijiet Interni tal-FBI AGG-DOM biss1%, |-
EDPB iqis li tali informazzjoni u valutazzjoni huma essenzjali sabiex jippermettu valutazzjoni
komprensiva tal-livell ta’ protezzjoni moghti mill-qafas u I-prattikilegizlattivital-Istati Uniti b’rabta mal-
izvelarinternazzjonali u |-uzu ulterjuri. Minhabba li I-Kummissjoni tat biss ezempju wiehed limitat, fir-
rigwardtal-kwistjoni ta’ trasferimenti ulterjuri barra mill-Istati Uniti fl-intier taghhom, I-EDPB jistieden
lill-kummissjoni ticcara aktar ir-regoli u s-salvagwardji applikabbli ghal trasferimenti ulterjuri, uzu
ulterjuri u zvelar ta’ informazzjoni personali, migbura ghall-finijiet tal-infurzar tad-dritt fl-Istati Uniti u
sussegwentement trasferita lejn pajjizi terzi, inkluz permezz ta’ ftehimiet internazzjonali.

3.2 Access u uzu ghal finijiet ta’ sigurta nazzjonali

Bhala rimarka generali, I-EDPB jirrikonoxxi li |-Istati jinghataw margni wiesa’ ta’ apprezzament fi
kwistjonijiet ta’ sigurta nazzjonali, li huwa rikonoxxut ukoll mill-QEDB. L-EDPB ifakkar ukoll li, kif
sottolinjat fir-rakkomandazzjonijiet aggornati tieghu dwar il-garanziji essenzjali Ewropej ghall-mizuri
ta’ sorveljanzal®’, I-Artikolu 6(3) tat-Trattat dwar I|-Unjoni Ewropea jistabbilixxi li d-drittijiet
fundamentali stabbiliti fil-KEDB jikkostitwixxu principji generali tad-dritt tal-Unjoni. Madankollu, kif
tfakkar il-QGUE fil-gurisprudenza taghha, dan tal-ahhar ma jikkostitwix, sakemm I-UE ma tkunx
aderixxiet mieghu, strument legali li kien inkorporat formalment fid-dritt tal-Unjoni?®. B’hekk, il-livell
ta’ protezzjonitad-drittijiet fundamentali mehtieg mill-Artikolu 45 tal-GDPR irid jigi ddeterminat abbazi
tad-dispozizzjonijiet ta’ dak ir-regolament, mogrija fid-dawl tad-drittijiet fundamentali stabbiliti fil-
Karta tal-UE. Minkejja dan, skont I-Artikolu 52(3) tal-Karta tal-UE, id-drittijiet li jinsabu fiha li
jikkorrespondu ghad-drittijiet garantiti mill-KEDB ghandu jkollhom l-istess tifsira u kamp ta’
applikazzjoni bhal dawk stabbiliti mill-KEDB. Konsegwentement, kif imfakkar mill-QGUE, il-
gurisprudenza tal-QEDB dwar id-drittijiet li huma previsti wkoll fil-Karta tal-UE trid titgies, bhala limitu
minimu ta’ protezzjoni biex jigu interpretati d-drittijiet korrispondenti fil-Karta tal-UE1%°. Madankolly,
skont l-ahhar sentenza tal-Artikolu 52(3) tal-Karta tal-UE, “[d]in dispozizzjoni ma zzommx lil-ligi tal-
Unjoni milli jipprevedi protezzjoniaktar estensiva.”

104 Ara |-Abbozz ta’ Decizjoni, il-Premessa 102.

105 Arg |-Linji Gwida tal-Avukat Generali ghall-Operazzjonijiet Interni tal-FBI (AGG-DOM), pagna 36, p. B (1)(g).
106 Ara |-Abbozz ta’ Decizjoni, il-Premessa 102.

107 Ara r-Rakkomandazzjonijiet 02/2020tal-EDPB dwar il-Garanziji EssenzjaliEwropej ghal mizurita’ sorveljanza.
108 Arg s-sentenzatal-QGUE Schrems |1, il-punt 98.

109 Ara s-sentenza tal-QGUE La Quadrature du Net, il-punt 124.
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Ghalhekk, fil-valutazzjoni li gejja, I-EDPB qies il-gurisprudenza tal-QEDB, sal-punt li I-Karta tal-UE, kif
interpretata mill-QGUE, ma tipprevedix livell oghla ta’ protezzjoni li jippreskrivi rekwiziti ohrajn
minbarra I-gurisprudenza tal-QEDB.

Diversi strumenti legali jipprevedu |-possibbilta li tingabar u tkompli tigi ac¢essata u pprocessata d-
data ghall-agenziji tal-intelligence tal-Istati Uniti fil-qgafas legali tal-Istati Uniti.

Kif imfakkar mill-Kkummissjoni Ewropea fl-abbozz tad-Decizjoni taghha, “l-agenziji tal-intelligence tal-
Istati Uniti jistghu jfittxu access ghal data personali li tkun giet ittrasferita lil organizzazzjonijiet li
jinsabu fl-Istati Uniti ghal finijiet ta’ sigurta nazzjonali biss kif awtorizzat mill-istatut, specifikament
skont il-Ligi ta’ Sorveljanza tal-Intelligence Esterna (FISA) jew dispozizzjonijiet statutorji li jawtorizzaw
l-access permezz ta’ Ittri ta’ Sigurta Nazzjonali (NSL)”11°. “L-agenziji tal-intelligence tal-Istati Uniti
ghandhom ukoll il-possibbiltajiet li jigbru data personali barra mill-Istati Uniti, i tista’ tinkludi data
personali fi tranZitu bejn I-Unjoni u I-Istati Uniti” skont |-Ordni Ezekuttiva 12333 (EO 12333)111,

I-EO 14086 issa tipprevedi regoli godda biex jittejbu s-salvagwardji ghall-Attivitajiet tal-Intelligence ta’
Sinjali tal-Istati Uniti. Dawn ir-regoli generali japplikaw b’mod orizzontali u “jridu jigu implimentati
aktar permezz ta’ politiki u proceduri tal-agenzija li jittrasponuhom fdirezzjonijiet konkreti ghal
operazzjonijiet ta’ kuljum” 112, L-EO 14086 issostitwiet l-aktar id-Direttiva dwar il-Politika Presidenzjali
precedenti 28 (‘PPD-28")113,

Sabiex jigi vvalutat il-qafas legali li japplika ghall-gbir, l-access u l-ipprocessar ulterjuri tad-data ghal
finijiet ta’ sigurta nazzjonali, huwa ghalhekkimportantilijigi ezaminat il-qafas legali specifiku li jirregola
I-gbir tad-data fi hdan I-Istati Uniti u barra minnhom, jigifieri t-Tagsima 702 tal-FISA u I-EO 12333, |i,
bhala tali, ma nbidlux mir-riezami preé¢edentital-Harsien tal-Privatezza, filwaqt li jitgies il-fatt li I-Ordni
Ezekuttiva 14086 |-gdida tipprovdi salvagwardjili ghandhom jigu implimentati wkoll fil-kuntest tal-gbir
ta’ data abbazita’ testispecifici bhat-Tagsima 702 tal-FISA u |I-EO 12333.

3.2.1 Garanzija A- L-ipprocessar ghandu jkun f'konformita mad-dritt u bbazat fug regoli ¢ari,
precizi u accessibbli
Ghall-valutazzjoni tieghu tal-istruttura generali tal-gbir tad-data ghall-finijiet tas-sigurta nazzjonali, I-

EDPB jixtieq ifakkar fl-ewwel wahda mill-erba’ I-hekk imsejha “garanziji essenzjali Ewropej”’, li
skonthom l-ipprocessar “ghandu jkun ibbazat fuq regoli ¢ari, precizi u accessibbli” 114,

F'konformita mal-gurisprudenza stabbilita tal-QGUE, kwalunkwe limitazzjoni ghad-dritt ghall-
protezzjoni tad-data personali trid tigi prevista mid-dritt u I-bazi guridika li tippermetti l-interferenza
ma’ tali dritt trid minnha nnifisha tiddefinixxi I-kamp ta’ applikazzjoni tal-limitazzjoni ghall-ezercitar

110 Ara |-Abbozz ta’ Decizjoni, il-Premessa 115.

111 Ara |-Abbozz ta’ Decizjoni, il-Premessa 117.

112 Ara |-Abbozz tad-Dedéizjoni, il-Premessa 120.

113 Din |-Ordni Ezekuttiva tirrevoka |-PPD-28 hlief ghat-tagsimiet 3 u 6 ta’ dik id-Direttiva u |-anness ikklassifikat
ta’ dik id-Direttiva, li jibgghu fis-sehh. Ara I-memorandum ta’ sigurta nazzjonali presidenzjalitas-7 ta’ Ottubru
2022.

114 |r-Rakkomandazzjonijiet 02/2020 tal-EDPB dwar il-Garanzji Essenzjali Ewropej ghal mizuri ta’ sorveljanza,
adottati fI-10 ta’ Novembru 2020. Ara §175u §180 Schrems Il u |-Opinjoni 1/15 (Ftehim dwaril-PNR bejn |-UE u
I-Kanada) tas-26ta’ Lulju 2017, § 139 u |-gurisprudenza ¢éitata.
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tad-dritt ikkoncernat®1>. 1I-Qorti fakkret li “I-legizlazzjoni ghandha tkun legalment vinkolanti fid-dritt
intern”116,_ F'danir-rigward, il-gurisprudenza tal-QEDB ti¢éara li t-terminu “dritt” ghandu jinftiehem fis-
sens sostantiv tieghu, u mhux dak formali tieghu. Dan jista’ jinkludi I-promulgazzjoni ta’ statuti bi
klassifikazzjoni aktar baxxa u mizuri regolatorji mehudin minn korpi regolatorji professjonali taht
setghat indipendenti ta’ tfassil tar-regoli delegati lilhom mill-Parlament, kif ukoll mid-dritt mhux
miktub. Sabiex tkun “dritt”, norma trid tal-angas tkun aéc¢essibbli b’mod adegwat u tkun ifformulata bi
precizjoni sufficjentitl?.

Il-grad ta’ precizjoni mehtieg irid jitkejjel fir-rigward tal-firxa tal-limitazzjoni tad-dritt118. Barra minn
hekk, fir-rigward tal-“prevedibbilta” tad-dritt, il-QEDB fakkret f' Zakharov li fil-kuntest ta’ mizurisigrieti
ta’ sorveljanza, bhall-intercettazzjoni ta’ komunikazzjonijiet, “il-prevedibbilta ma tistax tfisser li
individwu ghandu jkun jista’ jipprevedi meta l-awtoritajiet x’aktarx jintercettaw il-komunikazzjonijiet
tieghu sabiex ikun jista’ jadatta I-imgiba tieghu kif mehtieg”. Madankollu, regoli ¢ari u dettaljati dwar
mizurita’ sorveljanza sigrieti huma essenzjali biex jigu evitati r-riskji ta’ arbitrarjeta meta setgha vestita
fl-ezekuttiv tigi ezeréitata b’mod sigriet. “lI-ligi interna trid tkun ¢ara bizzejjed biex taghti lic-¢ittadini
indikazzjoni adegwata rigward ic-¢irkostanzili fihom u I-kundizzjonijiet li bihom I-awtoritajiet pubblici
ghandhom is-setgha li jirrikorru ghal kwalunkwe mizura bhal din”11°,

Barra minn hekk, ilFQGUE ¢écarat li -valutazzjoni tad-dritt applikabbli ta’ pajjiz terz ghandha tiffoka fug
jekk l-individwi jistghux jinvokawha u jibbazaw fugha quddiem qorti. Id-drittijiet moghtija lis-suggetti
tad-data ghandhom b’mod partikolari jkunu azzjonabbli u l-individwi jridu jigu pprovduti bi drittijiet
infurzabbli kontra I-awtoritajiet pubbli¢i'2°, |li ma kienx il-kaz fil-kuntest tal-PPD-28 precedenti. L-EO
14086, li, I-EDPB jifhem, titgies li ghandha l-istess effett legali fl-ordni legali tal-Istati Uniti bhall-PPD-
28 (jigifieri vinkolanti fuq l-ezekuttiv), issa tipprevedi intitolamenti azzjonabbli kontra l-awtoritajiet
pubbli¢i. Fit-tagsima dwar ir-rimedju tinghata valutazzjoni dettaljata tad-drittijiet infurzabbli I-godda
tas-suggettitad-data.

[l-premessi 114-152 tal-Abbozz tad-Decizjoniu I-Anness VIl jipprovdu sommarju ta’ xi aspettital-gafas
legali regolatoriju, il-limitazzjonijiet tal-gbir, il-limitazzjonijiet taz-zamma u t-tixrid, il-konformita u s-
sorveljanza, it-trasparenza ur-rimedju. Is-sistema legali tal-Istati Uniti ghall-attivitajiet ta’ intelligence
tikkonsisti fnumru ta’ dokumenti differenti li jinkludu rapporti, politiki u proc¢eduri ta’ agenziji
individwali. F'dak ir-rigward, I-evalwazzjoni tal-EDPB hija ffukata fug numru limitat ta’ kwistjonijiet li
dan igis krucjali.

Skont il-premessi 115 sa 119 tal-Abbozz ta’ Decizjoni, l-acc¢ess ghad-data personali ttrasferita mill-
awtoritajiet nazzjonalitas-sigurta tal-Istati Unitijista’ jsir biss skont |-FISA, fl-ambituta’ dispozizzjonijiet
statutorji ohra (12 U.S.C. § 3414, 15 U.S.C. § 1681u-1681v u 18 U.S.C. § 2709) jew, b’rabta mad-data
personali fi tranzitu, abbazi tal-EO 12333. Mill-premessi 116 u 118 tal-Abbozz ta’ Decizjoni jirrizulta li

115 Ara s-sentenza tal-QGUE Schrems 11, il-punti 174-175 u I-gurisprudenza ¢citata. Ara wkoll, fir-rigward tal-aééess
mill-awtoritajiet pubblici tal-Istati Membri, il-Kawza C-623/17 Privacy International ECLI:EU:C:2020:790 (minn
hawn 'il quddiem, “is-sentenza tal-QGUE dwar Privacy International”), il-punt 65; u |-QGUE La Quadrature du
Net, il-punt 175.

116 |s_sentenza tal-QGUE dwar Privacy International, il-punt 68.

117 QEDB, Sunday Times vs ir-Renju Unit (Nru 1), 26ta’ April 1979, CE:ECHR:1979:0426JUD000653874 (minnhawn
‘il quddiem “Is-sentenza tal-QEDB dwar Sunday Times vs ir-Renju Unit Nru 1”), il-punt 49.

118 |s-sentenza Nru 1 tal-QEDB, Sunday Times vs ir-Renju Unit, il-punt 49.

119 |1-QEDB, Zakharov vs ir-Russja, |-4 ta’ Dicembru 2015 (minn hawn il quddiem, “is-sentenza tal-QEDB
Zakharov”),il-punt 229.

120 |g_sentenza tal-QGUE Schrems 11, il-punt 181.
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[-Kummissjoni tiffoka |-valutazzjoni taghha, b’rabta mal-access ghad-data personali mill-awtoritajiet
ta’ sigurta nazzjonali tal-Istati Uniti, fuq it-tagsimiet 105, 302, 402, 501 u 702 tal-FISA (attivitajiet ta’
intelligence barranija mmirati lejn persuni mhux tal-Istati Uniti li jinsabu barra mill-Istati Uniti) u I-EO
12333 (attivitajiet ta’ intelligence barranija dwar data personali fi tranzitu), bhala I-aktar rilevanti.
Ghalhekk, l-opinjoni tal-EDPB hija limitata ghall-valutazzjoni ta’ dawn id-dispozizzjonijiet li saret mill-
Kummissjoni, filwagqt li jitgiesu I-limitazzjonijiet u s-salvagwardiji stabbiliti fl-EO 14086121,

F'dan ir-rigward, ta’ min jinnota li l-istrumenti legali kollha msemmija fl-Abbozz ta’ Decizjoni huma
accessibbli ghall-pubbliku generali (fl-Istati Uniti u barra minnhom) u disponibbli online. Barra minn
hekk, ir-rekwiziti stabbiliti fl-EO huma vinkolanti fuq il-Komunita kollha tal-Intelligence!22 u japplikaw
b’mod trasversali ghall-attivitajiet kollha bi skop ta’ intelligence barranija.

A'H

[I-kuncett ta’ “intelligence ta’ sinjali” ma huwiex definit fl-EO 14086. Din tal-ahhar tirreferi ghad-
definizzjonijiet stabbiliti fl-EO 12333 biex jigi stabbilit il-kamp ta’ applikazzjonital-intelligence barranija
u tal-counterintelligence, li huma definiti b’mod wiesa’. F'dan ir-rigward, anke jekk gie argumentat i
mill-introduzzjoni tal-FISA, I-EO 12333 tista’ tintuza biss ghall-gbir ta’ data barra mit-territorju tal-Istati
Uniti, I-EDPB ifakkar li I-EO 12333 stess, li ghadha intatta, ma ghandhiex dettalji sufficjenti dwar il-kamp
ta’ applikazzjoni geografiku taghha, il-punt sa fejn id-data tista’ tingabar, tinzamm jew tigi mxerrda
aktar, jew dwar in-natura tar-reatilijistghu jwasslu ghal sorveljanza jew it-tip ta’ informazzjoni li tista’
tingabar jew tintuza. Fil-prin¢ipju, il-gbir kollu tad-data tal-intelligence barranija fil-kamp ta’
applikazzjoni tal-EO 12333 jista’ jsir fid-diskrezzjoni tal-President tal-Istati Uniti123. Madankollu, fil-
fehim tal-EDPB, I-ghan ewlieni tal-EO 14086 huwa li jippreskrivi I-limiti ghall-gbir u l-ipprocessar tad-
data personali fil-kuntest tal-intelligence barranija, irrispettivament minn liema programm ta’
sorveljanza jintuza u minn fejn tinkiseb id-data. Ghalhekk huwa I-fehim tal-EDPB i s-salvagwardiji
addizzjonali previsti skont |-EO 14086 japplikaw ukoll fil-kuntest tal-programmi ta’ sorveljanza
applikabbli ghad-data personali fi tranzituli jsehhu taht I-EO 12333124,

F'danir-rigward, I-EO 14086 telenka 12-il objettiv legittimuli ghandhom jigu segwiti meta jitwettqu I-
ghir tal-intelligence ta’ sinjali u 5 objettivi li ghalihom ma jridx isir il-gbir tal-intelligence ta’ sinjali12, kif
ukoll 6 objettivi legittimi ghall-uzu tad-data migbura bil-massa®26. Filwaqt li xi whud minnhom huma
pjuttost dettaljati (ez. “salvataggta’ ostaggi”), xi ohrajn huma aktar generali (ez. “sigurta globali”). L-
EO 14086 tistabbilixxi wkoll lista ta’ objettivi pprojbiti, li tinkludi b’mod partikolari s-soppressjoni jew
ir-restrizzjoni ta’ “interessi legittimi ta’ privatezza”?’. L-EO 14086 tipprevedi wkoll il-possibbilta Ii I-
President tal-Istati Unitijzid objettivi ohra mal-lista li ghaliha huwa permess il-gbir, li, fuq decizjoni tal-
President, ma tkunx tista’ tigi rilaxxata lill-pubbliku jekk il-President iqgis li jekk jaghmel dan ikun ta’

121 DinI-Ordni Ezekuttiva tirrevoka | -PPD-28 hlief ghat-tagsimiet 3 u 6 ta’ dik id-Direttiva u I-anness ikklassifikat
ta’ dik id-Direttiva, li jibgghu fis-sehh. Ara |-memorandum ta’ sigurta nazzjonali presidenzjalitas-7 ta’ Ottubru
2022.

122 Ara |-Abbozz tad-Decizjoni, il-Premessa 120.

123 Skont I-Artikolu Il tal-Kostituzzjoni tal-Istati Uniti, ir-responsabbilta li tigi zgurata s-sigurta nazzjonali inkluz
b’mod partikolari I-gbir ta’ intelligence barranija taqa’ fl-awtorita tal-President bhala Kmandant Kap tal-forz
armati.

124 Ara |-Abbozz tad-Dedcizjoni, il-Premessa 134.

125 Ara |-Ordni Ezekuttiva 14086 (“EO 14086”), it-tagsima 2, (b), (ii), A, 1 sa 5.

126 Ara |-Abbozz ta’ Decizjoni, il-Premessa 134 u |-EQ 14086, it-tagsima 2(c)(ii).

127 Ara |-EO 14086, it-Tagsima 2 (b)(ii) (A)(2).
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riskju ghas-sigurta nazzjonali tal-Istati Uniti128. Dawn l-aggornamenti jistghu jigu awtorizzati biss “fid-
dawl ta’ imperattivi nazzjonali godda ta’ sigurta”.

L-objettivi wahedhom ma jistghux jigu invokati mill-agenziji tal-intelligence biex jiggustifikaw il-gbir tal-
intelligence ta’ sinjali izda jridu jigu ssostanzjati aktar, ghal skopijiet operazzjonali, fi prijoritajiet aktar
konkreti li ghalihom tista’ tingabar l-intelligence ta’ sinjali. L-EO 14086 taghti dettaljidwar il-procedura
ghall-validazzjoni tal-prijoritajiet li ghalihom tista’ tingabar l-intelligence ta’ sinjali'2°. L-EDPB jifhem li
I-process biex jigu ddefiniti I-prijoritajiet tal-intelligence vvalidatifil-principju jiddependi fuq id-Direttur
tal-Komunita tal-Intelligence u jirrikonoxxi li bhala regola ghandu jinvolvi I-valutazzjoni tal-Ufficjal
ghall-Protezzjoni tal-Libertajiet Civili tal-Uffic¢ju tad-Direttur tal-Intelligence Nazzjonali (CLPO), |i d-
Direttur jista’ ma jagbilx ma’ dan, f'liema kaz huwa “ghandu jinkludi I-valutazzjonitas-CLPO u I-fehmiet
tad-Direttur meta jipprezenta |-Qafas Nazzjonali dwar il-Prijoritajiet tal-Intelligence (PIF) lill-
President” 130,

) u

Madankollu, I-EDPB jinnota wkoll li skont id-definizzjoni ta’ “prijorita ta’ intelligence vvalidata”, tali
prijoritajiet ifissru “ghall-bicca I-kbira tal-attivitajiet ta’ gbir tal-intelligence ta’ sinjali tal-Istati Uniti’131
prijorita vvalidata skont it-tagsima 2(b)(iii) tal-EO (deskritta fil-paragrafu precedenti). Il-process ta’
validazzjoni jista’ f'xi kazijiet ivarja minn dan il-process f “cirkostanziristretti”, f'liema kaz, il-President
jew il-kap ta’ element tal-Komunita tal-Intelligence jista’ jistabbilixxi prijorita, “sa fejn ikun fattibbli”
f'konformita mal-kriterji stabbiliti mill-istess tagsima 2(b)(iii)(A)(1)-(3), li tinkludi r-rekwizit ghal
kunsiderazzjoni xierqa ghall-privatezza u I-libertajiet civili tal-persuni kollha, izda minghajr I-
involviment tas-CLPO.

Barra minn hekk, [-EO 14086 tissottolinja li -“attivitajiet ta’ gbir tal-intelligence ta’ sinjali ghandhom
ikunu mfassla kif ikun fattibbli” biex tigi avvanzata prijorita ta’ intelligence vvalidata, u li “I-Komunita
tal-Intelligence ghandha tikkunsidra d-disponibbilta, il-fattibbilta, u l-adegwatezza ta’ sorsi angas
intruzivi ohra” u tipprovdi rekwiziti generali ta’ necessita u proporzjonalita32,

Barra minn hekk, skont it-Tagsima 5(h), I-EO 14086 tohloq dritt li jigu pprezentati Imenti kwalifikanti
lis-CLPO u li jinkiseb riezami tad-decizjonijiet tas-CLPO mill-Qorti ta’ Riezami tal-Protezzjoni tad-Data
f'konformita mal-mekkanizmu ta’ rimedju stabbilit fit-tagsima 3 ta’ dik |-Ordni.

It-test tal-FISA jidher li huwa aktar ¢ar u aktar preciz mill-EO 12333 dwar it-tip ta’ operazzjonijiet ta’
intelligence li jistghu jigu awtorizzati. L-FISAul-EO 12333 issa jridu jigu applikatifid-dawl tal-EO 14086
u filwaqt li jitgiesu b’mod partikolari, fost I-ohrajn, il-principji tan-necessita u tal-proporzjonalita.

Ir-rekwiziti stabbiliti fl-EO 14086 jridu jigu implimentati aktar permezz ta’ politiki u proceduri tal-
agenzija li jittrasponuhom f'direzzjonijiet konkreti ghal operazzjonijiet ta’ kuljum. F'dan ir-rigward, I-
EO 14086 tipprovdi lill-agenziji tal-intelligence tal-Istati Uniti b’massimu ta’ sena biex jaggornaw il-
politiki u l-proceduri ezistentitaghhom (jigifieri sas-7 ta’ Ottubru 2023) halli jgibuhom konformi mar-
rekwiziti tal-EO. Tali politiki u proceduri aggornati jridu jigu zviluppati f' konsultazzjoni mal-Avukat
Generali, mas-CLPO u mal-Bord ta’ Sorveljanza tal-Privatezza u tal-Libertajiet Civili (PCLOB) u
ghandhom isiru disponibbli ghall-pubbliku sa fejn ikun possibbli133,

128 Ara |-EO 14086, it-Tagsima 2(b)(i)(B).

129 Ara |-Abbozz ta’ Decizjoni, il-Premessa 129.
130 Ara |-EO 14086, it-tagsima 2 (b)(iii)(B).

131 Ara |-EO 14086, it-Tagsima 4, (n)

132 Ara |-EO 14086, it-Tagsima 2(c)(i)(A) u (B).
133 Ara |-EO 14086, it-Tagsima 2(c)(iv)(B) u (C).
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L-EDPBjilga’ I-fattli mhux biss id-dhul fis-sehh izda anke I-adozzjoni tad-decizjoni jkunu kundizzjonali
fuq, fost I-ohrajn, l-adozzjonita’ politiki u proc¢eduri aggornatibiex tigi implimentata I-EO 14086 mill-
agenziji kollha tal-intelligence tal-Istati Uniti. L-EDPB jirrakkomanda li I-Kummissjoni tivvaluta dawn il-
politiki u I-proceduri aggornatiu tikkondividi din il-valutazzjoni mal-EDPB.

Fl-ahhar nett, fir-rigward taz-zamma tad-data trasferita ladarba tingabar ghal skopijiet ta’ sigurta
nazzjonali, I-EDPB jinnota li I-EO 14086 tizgura lir-regoli applikabbli ghad-data personali tal-persuni tal-
Istati Uniti jkunu applikabbli wkoll ghad-data personali ta’ persuni mhux tal-Istati Uniti134. Mill-Abbozz
ta’ Decizjoni, jidher li dawn ir-regoli huma previsti fit-Tagsima 309 tal-Att dwar I-Awtorizzazzjoni tal-
Intelligence ghas-Sena Fiskali 2015133, li fil-principju tistabbilixxi perjodu massimu ta’ zammata’ 5 snin
ta’ kwalunkwe komunikazzjoni bit-telefown jew elettronika mhux pubblika miksuba minghajr il-
kunsens tal-persuna. F'dan ir-rigward, I-EDPB jirrakkomanda li I-Kkummissjoni tipprovdi aktar ¢carezza
dwar il-valutazzjoni taghha tar-regoli taz-zamma applikabbli ghad-data personali tal-persuni tal-Istati
Uniti fid-decizjoni.

3.2.2 Garanzija B -Jehtieg li jintwerew in-necessita u I-proporzjonalita fir-rigward tal-
objettivi legittimi segwiti

3.2.2.1 Salvagwardji orizzontali pprovduti mill-Ordni Ezekuttiva 14086 |-gdida — Necessita u
proporzjonalita

L-EO 14086 I-gdida li b’mod generali tissostitwixxi I-PPD-28, ghandha I-ghan li tipprovdi regoli biex
itejjeb is-salvagwardji ghall-Attivitajiet tal-Intelligence ta’ Sinjali tal-Istati Uniti, li ghandhom jigu
implimentati aktar bl-elementi tal-Komunita tal-Intelligence fil-politiki u I-pro¢eduri interni taghhom.

L-EO 14086 tintroduci zewg rekwiziti godda skont id-dritt tal-Istati Unitili jirriflettu r-rekwizitili fakkret
iIFQGUE fis-sentenza Schrems Il taghha, jigifieri li l-attivitajiet tal-intelligence ta’ sinjali ghandhom
jitwettqu biss sa fejn ikun mehtieg biex jigi avvanzat il-gbir ta’ prijorita tal-intelligence vvalidata u biss
sa fejn u b’mod li jkun proporzjonat ghall-prijorita tal-intelligence vvalidata3¢.

L-EDPB jithem li dawn l-elementi gew inkluzi biex jirriflettu |-principji tan-necessita u tal-
proporzjonalita previsti skont id-dritt tal-Unjoni u fil-gurisprudenza tal-QGUE u tal-KEDB li ghandhom
I-ghan li jizguraw li I-gbir u l-ipprocessar tad-data jkunu limitati ghal dak li huwa mehtieg u
proporzjonat.

F'dan ir-rigward, I-EDPB ifakkar fil-process previst ghall-validazzjoni tal-prijoritajiet tal-intelligence kif
ukoll id-deroga possibbli (ara |-paragrafill6, 117).

Barra minn hekk, I-EDPB jinnota li dawn il-principji ta’ necessita u proporzjonalita pprovduti fl-EO se
jkollhom jigu operazzjonalizzati uimplimentati, fi zmien sena, fil-politiki u fil-proceduri ta’ kull element
tal-Komunita tal-Intelligence 37,

134 | -Abbozz ta’ Decizjoni, il-premessa 150.

135 | -Abbozz ta’ Decizjoni, in-nota 272 f'qiegh il-pagna.
136 Ara |-EO 14086, it-Tagsima 2, (a), (ii), Au B.

137 Ara |-EO 14086, it-Tagsima 2, (c), (iv), B.
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L-EDPB jinnota wkoll li I-EO 14086 tipprevedi limitazzjonijiet rigward l|-objettivi li ghalihom tista’
tingabar u ma tistax tingabar data personali, fil-kuntest tal-gbir tal-intelligence ta’ sinjali38.

L-EDPB jilga’ I-fatt li I-EO tipprovdi li I-gbir immirat ghandu jinghata prijorita fuq il-gbir bil-massa13°. Fil-
kuntest tal-gbir tal-intelligence ta’ sinjali, I-EO tipprevedilista ta’ 12-il objettivli ghalihom tista’ tingabar
id-data, li jridu jigu ssostanzjati aktar fil-prijoritajiet tal-intelligence (ara l-paragrafu 117), kif ukoll lista
ta’ 5 objettivi li ghalihom ma ghandhomx jitwettqu attivitajiet ta’ gbir ta’ intelligence ta’ sinjali'°. Fil-
principju, dawn id-dispozizzjonijiet jikkostitwixxu garanzija biex tigi zgurata n-necessita tal-gbir tad-
data.

Madankollu, I-EDPB ifakkar li I-EO 14086, tipprevedi wkoll il-possibbilta li I-President tal-Istati Unitijzid
objettivi ohra mal-lista (ara |-paragrafi114, 115)141,

Fis-sentenza Schrems | taghha, ilFQGUE enfasizzat li |I-“protezzjoni tad-dritt fundamentali ghar-rispett
tal-hajja privata fuq livell tal-Unjoni jeZigi li d-derogi ghallZjprotezzjoni tad-data personali u I-
limitazzjonijiet taghha ghandhom isiru fil-limiti ta’ dak li huwa strettament necessarju” 1#2 u ddecidiet
li “legizlazzjonili tippermetti li I-awtoritajiet pubblici jaccedu, b’mod generalizzat, ghall-kontenut tal-
komunikazzjonijiet elettronici ghandha titgies bhala Ii tikkawza pregudizzju ghall-kontenut essenzjali
tad-dritt fundamentali ghar-rispett tal-hajja privata, kif iggarantit fl-Artikolu 7 tal-Karta”.

Fil-kawza Schrems 11143, fir-rigward tal-analizi taghha tal-gbir bil-massa fir-rigward tal-gari korrelatat
tal-EO 12 333 u tal-PPD-28, ub’mod partikolaril-punti 183 sa 185, il-Qorti enfasizzat, kifimsemmihawn
fuq, li I-possibbilta ta’ gbir bil-massa, “li tippermetti, fil-kuntest tal-programmi ta’ sorveljanza bbazati
fuq I-E.0. 12333, access ghal data fi tranzitulejn I-Istati Uniti minghajr ma dan l-access ikun is-suggett
ta’ kwalunkwe supervizjoni gudizzjarja, ma tiddefinixxix, fi kwalunkwe kaz, b’mod sufficjentement ¢ar
u preciz, il-portata ta’ tali gbir bil-massa ta’ data personali”.

Ghalhekk, I-EDPB jinnota li I-QGUE ma eskludietx, fil-principju, il-gbir bil-massa, izda kkunsidrat fid-
decizjoni taghha Schrems | li biex tali gbir bil-massa jsir legalment, iridu jigu stabbiliti limiti cariu precizi
bizzejjed biex jigi limitat il-kamp ta’ applikazzjoni ta’ tali gbir bil-massa.

L-EDPB jirrikonoxxi wkoll li filwaqt li tissostitwixxi I-PPD-28, I-EO 14086 tipprevedi salvagwardjiu limiti
godda ghall-gbir u I-uzu tad-data migbura barra mill-Istati Uniti, peress li I-limitazzjonijiet tal-FISA jew

Fir-rigward tal-gbir bil-massa tad-data, I-EDPB jiehu nota li I-EO 14086 tipprovdi li I-gbir bil-massa
ghadu permess. Tabilhaqqg, I-EDPB jenfasizza li d-definizzjoni ta’ gbir bil-massa tibga’ l-istess bhal fil-
PPD-28 precedenti: “l-intelligence ta’ sinjali migbura bil-“massa” tfisser il-gbir awtorizzat tda’
kwantitajiet kbar ta’ data tal-intelligence ta’ sinjali li minhabba kunsiderazzjonijiet teknici jew

138 Ara |-EO 14086, it-tagsima 2, (b), (i), A, 1sa 12.
139 Ara |-EO 14086, it-tagsima 2, (c), (ii), A.

140 Ara |-EO 14086, it-tagsima 2, (b), (ii), A, 1sa 5.
141 Ara |-EO 14086, it-Tagsima 2, (b), (i), B.

142 |s_sentenza tal-QGUE Schrems |, punt 92.

143 Arg s-sentenza tal-QGUE Schrems |,
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operazzjonali, tinkiseb minghajr I-uzu ta’ diskriminanti (perezempju, minghajr I-uzu ta’ identifikaturi

Mis-sentenza Schrems I, il-Qorti ma spjegatx b’mod preciz is-salvagwardji mehtiega ghall-gbir bil-
massa. Madankollu, [-EDPB ifakkar li I-KEDB harget decizjonijiet importanti dwar il-gbir bil-massa u s-
salvagwardjirilevanti f' dan il-kuntest.

L-EDPB ifakkar li I-gbir bil-massa, billi jippermetti |-gbir ta’ kwantitajiet kbar ta’ data minghajr
diskriminant jipprezenta riskji oghla ghall-individwi'*> mill-gbir immirat u ghalhekk jirrikjedi li jigu
pprezentatisalvagwardjiaddizzjonali.

L-EDPB jinnota wkoll li I-QGUE zviluppat gurisprudenza ulterjuri dwar iz-zamma tad-data dwar it-
traffiku u l-post, u l-aééess sussegwenti ghal din id-data mizmuma mill-operaturi tat-
telekomunikazzjoni, inkluz ghal finijiet ta’ sigurta nazzjonali, li, ghalkemm ma jistghux jitgiesu
direttament applikabbli f'dan il-kuntest, sa ¢ertu punt jistghu jkunu rilevanti fil-kuntest ta’ din il-
valutazzjonital-gbir bil-massa fil-kuntest tal-EO 12333.

1) Limitazzjonital-fini

L-EO tipprevedi li I-gbir bil-massa ghandu jsir biss wara determinazzjoni li “I-informazzjoni mehtiega
biex tigi avvanzata prijorita vvalidata ta’ intelligence ma tistax tinkiseb b’mod ragonevoli permezz ta’
gbir immirat” 46, u li “I-element tal-Komunita tal-Intelligence ghandu japplika metodi u mizuri teknici
ragonevoli sabiex jillimita d-data migbura ghal dak li huwa mehtieg biss biex tigi avvanzata prijorita
walidata ta’ intelligence, filwaqt li jimminimizza I-gbir ta’ informazzjoni mhux pertinenti” 147, Minbarra
dawn is-salvagwardji, I-EDPB jirrikonoxxi wkoll li I-uzu tad-data migbura bil-massa ghandu jintuza
sabiex jintlahaq wiehed jew aktar mis-sitt objettivi elenkatil*8. L-EDPB jenfasizza wkoll li filwaqt li dawn
l-objettivi huma aktar dettaljati minn dawk li gew ipprovduti fil-PPD-28 precedenti, generalment
sostitwita bl-EO 14086, I-iskala ta’ tali possibbiltajiet ta’ gbir ghadha potenzjalment wiesgha, jigifieri li
tinkludi volumi kbar ta’ data.

L-EDPB hawnhekk ifakkar ukoll li I-EOQ 14086, tipprevedi wkoll il-possibbilta li I-President tal-Istati Uniti
jzid objettivi ohra mal-lista (aral-paragrafu115)4°.

2) Awtorizzazzjoniindipendenti minn gabel

L-EDPB jenfasizza li I-QEDB tiddedika importanza sinifikanti ghal awtorizzazzjoni indipendenti minn
gabel fil-kuntest ta’ gbir bil-massa ta’ data ghal finijiet ta’ sigurta nazzjonali. Fil-fatt, il-Qorti ddecidiet
b’mod partikolari li “sabiex jigi minimizzat ir-riskju li tigi abbuZzata s-setgha ta’ intercettazzjoni tal-
massa, il-Qorti tqis li I-process irid ikun soggett ghal ‘salvagwardji minn tarf sa tarf’, li jfisser i, fil-livell
domestiku, ghandha ssir valutazzjoni f'kull stadju tal-process tan-necessita u tal-proporzjonalita tal-
mizuri i jkunu ged jittiehdu; dik I-intercettazzjoni tal-massa ghandha tkun soggetta ghal

144 Ara |-EO 14086, it-Tagsima 4, (b).

145 Ara perezempju I-QEDB (Awla Manja), Big Brother Watchetvs ir-Renju Unit, 25ta’ Mejju 2021 (minnhawn ‘il
quddiem, is-“sentenza tal-QEDB dwar Big Brother Watch”), il-premessa 363, fejn il-Qorti tindika li “ma hijiex
perswaza li I-akkwist ta’ data ta’ komunikazzjoni relatata permezz ta’ intercettazzjoni tal-massa huwa
necessarjamentinqas intruziv mill-akkwist tal-kontenut”.

146 | -EO 14086, it-Tagsima 2(c)(ii)(A).

147 | -EO 14086, it-Tagsima 2(c)(ii)(A).

148 | -EO 14086, it-Tagsima 2(c)(ii)(B).

149 Ara |-EQ 14086, it-Tagsima 2(c)(ii)(C).
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awtorizzazzjoni indipendenti mill-bidu, meta l-oggett u I-kamp ta’ applikazzjoni tal-operazzjoni jkunu
qed jigu ddefiniti; u li I-operazzjoni ghandha tkun soggetta ghal supervizjoni u ghal riezami ex post facto
indipendenti. Fil-fehma tal-Qorti, dawn huma salvagwardji fundamentali li se jkunu I-pedament ta’
kwalunkwe regim ta’ intercettazzjonital-massa konformi mal-Artikolu 8.” +>°

L-EDPB jinnota wkoll il-punt li gej ta’ din is-sentenza fl-Awla Manja, fejn il-Qorti ta’ Strasburgu
tenfasizza wkoll li “tagbel mal-Awla li filwaqt li l-awtorizzazzjoni gudizzjarja hija“salvagwardija
importanti kontra l-arbitrarjeta”, din ma hijiex “rekwizit mehtieg” (ara I-punti 318-320 tas-sentenza
tal-Awla). Madankollu, I-intercettazzjoni tal-massa ghandha tigi awtorizzata minn korp indipendenti;
jigifieri, korp li huwa indipendenti mill-ezekuttiv”’ *>1.

F'dan il-kuntest, I-EDPB jinnota li I-EO ma tipprevedix tali awtorizzazzjoni minn gabel indipendenti
ghall-gbir bil-massa, u li dan langas ma huwa previst taht|-EO 12333 (ara t-tagsima hawn taht dwar I-
EO 12333).

3) Regoli dwariz-zamma

L-EDPB ifakkar li sett importanti iehor ta’ salvagwardji huma r-regoli ghad-durata tal-gbir u z-zamma
tad-data. Fdan ir-rigward, il-QEDB enfasizzat li “I-ligi interna ghandha tistabbilixxi limitu fuq id-durata
tal-intercettazzjoni, il-procedura li ghandha tigi segwita ghall-ezami, I-uzu u I-hzin tad-data miksuba,
il-prekawzjonijiet li ghandhom jittiehdu meta tigi kkomunikata d-data lil partijiet ohra, u ¢-Cirkostanzi
li fihom id-data intercettata tista’ jew trid tithassar jew tingered”°2 peress li dawn is-salvagward;i
“huma rilevanti bl-istess mod ghall-intercettazzjoni tal-massa.” 1>3

F'dan ir-rigward, I-EDPB jifhem li I-EO tipprevedi regoli dwar iz-zamma tad-data ghad-data personali
migbura permezz tal-intelligence ta’ sinjali, inkluz bil-massa>4. L-EDPB jinnota li, skont it-Tagsima
2(c)(iii)(A) tal-EO 14086, kull element tal-Komunita tal-Intelligence i jittratta l-informazzjoni personali
migbura permezz tal-intelligence ta’ sinjali ghandu jistabbilixxi u japplika politiki u proceduri mfassla
biex jimminimizzaw it-tixrid u z-zamma tal-informazzjoni personali migbura permezz tal-intelligence
ta’ sinjali. Madankollu, dawn ir-regoli ma jipprevedux perjodu ta’ zamma specifiku izda pjuttost
jirreferu b’mod generali ghall-istess regoli applikabbli ghaz-zamma ta’ data dwar persunital-Istati Uniti
u ghal sitwazzjonijiet fejn ma tkun saret I-ebda determinazzjoni finali ta’ zamma. Ghalhekk, I-EDPB
huwa mhasseb li dawn il-perjodi ta’ zamma, bhal fil-kaz tal-gbir immirat (ara l-paragrafu 122), ma
humiex definiti b’mod car f'din I-EO fir-rigward tad-data migbura bil-massa. Danjitlob lill-Kkummissjoni
tagsam il-valutazzjoni taghha dwar in-necessita u l-proporzjonalita tal-perjodi ta’ zamma applikabbli
ghall-persuni tal-Istati Uniti u I-informazzjoni disponibbli dwar il-perjodi ta’ zamma fil-prattika meta
ma tkun saret |-ebda determinazzjonifinalita’ zamma skont id-dritt tal-Istati Uniti, bhal fl-istat kurrenti
taghha, u I-Abbozz ta’ Decizjonisempliciment ifakkar din ir-regola generalif' paragrafu qasir wiehed?!>>
u f'nota ' giegh il-pagna®%® li ma tippermettix li jigi ddeterminat jekk dawnil-perjodi ta’ zamma humiex
mehtiega u proporzjonati. Peress li, kif enfasizzat mill-QEDB, din hija salvagwardja krucjali ghas-
suggetti tad-data biex ikunu jistghu jezercitaw id-drittijiet taghhom f' kuntest fejn gabelxejn tittiehed

150 Ara s-sentenza tal-QEDB Big Brother Watch, il-punt 350.
151 Ara |-QEDB, BigBrother Watch, il-punt 351.

152 Ara s-Sentenza tal-QEDB, Big Brother Watch, il-punt 348.
153 Ara s-Sentenza tal-QEDB, Big Brother Watch, il-punt 348.
154 Ara |-EO 14086, it-tagsima 2, (c), (iii), A, (2)(a)-(c).

155 Ara |-Abbozz ta’ Decizjoni, il-punt 150.

156 Ara |-Abbozz ta’ Decizjoni, in-nota 271 f qiegh il-pagna.
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mizura partikolarment intruziva biex tingabar id-data taghhom, |I-EDPB jitlob lill-Kkummissjoni Ewropea
tipprovdi aktar kjarifiki dwar il-perjodi differenti ta’ zamma fil-prattika.

4) Salvagwardji dwar it-"tixrid”

Barra minn hekk, |-EDPB ifakkar li sabiex tigi zgurata |-effettivita tan-necessita u tal-proporzjonalita u
tal-principju tal-limitazzjoni tal-iskop, il-QEDB irrikonoxxiet ukoll I-importanza tar-regoli previsti mid-
dritt dwar it-tixrid ulterjuri tad-data migbura, inkluz fil-kuntest tal-gbir bil-massa®>’.

It-Tagsima 2(c)(iii)(A)(1)(c) tal-EO 14086 tipprovdi li I-informazzjoni dwar persuni mhux tal-Istati Uniti
li tkun ingabret permezzta’ attivitajiet ta’ intelligence ta’ sinjali tista’ tigi mxerrda biss jekk individwu
awtorizzat u mharreg kif xierag ikun jemmen b’mod ragonevoli li I-informazzjoni personali se tkun
protetta kif xieraq u li r-ricevitur ikollu bzonn ikun jaf l-informazzjoni.

Filwaqt li jgis dan, I-EDPB jifhem li d-dispozizzjonijiet li jikkoncernaw it-tixrid skont I-EOQ 14086 langas
ma jipprevedu projbizzjoni esplicita tat-tixrid ghal skopijiet ohra ghajr ghal skopijiet ta’ sigurta
nazzjonali meta t-tixrid lill-awtoritajiet kompetenti tal-Istati Uniti jkun ikkoncernat®>8. L-EDPB jitlob lill-
Kummissjoni ticcara aktarir-regoli u s-salvagwardji applikabbli f'dan il-kaz.

L-EDPB huwa ghalhekk imhasseb |i d-data miksuba mill-awtoritajiet kompetenti tal-Komunita tal-
Intelligence mbaghad tista’ titqassam lill-awtoritajiet kompetenti tal-Istati Uniti ghall-finijiet tal-glieda
kontra |-kriminalita, inkluzi reati seriji, fil-kuntest ta’ investigazzjonijiet kriminali, u b”hekk tipprovdi lill-
awtoritajiet tal-infurzar tad-dritt, minghajr ebda restrizzjoni specifika ulterjuri, il-possibbilta li jiksbu
data li kienu jkunu pprojbiti milli jigbru direttament u jistieden lill-kummissjoni tivvaluta aktar danil-
punt.

Fil-kuntest specifiku ta’ trasferimenti ulterjuri (tixrid lil ricevituri barra mill-Gvern tal-Istati Uniti, inkluz
lil gvern barranijew organizzazzjoniinternazzjonali>®), I-EDPB ifakkar lihuwa tal-fehma li I-protezzjoni
moghtija lid-data ghandha tinzamm ukoll fil-kuntest ta’ trasferimenti ulterjuri inkluz fil-gasam tas-
sigurta nazzjonali®9,

F'danir-rigward, I-EO tipprevedi xi salvagwardji, jigifieri r-rekwizit li jitgies kif xieraql-iskop tat-tixrid—
ghalkemm minghajr ma jkun mehtieg b’'mod esplicitu li I-ghan tat-tixrid ghandu jkun ukoll ghall-
protezzjoni tas-sigurta nazzjonali — in-natura u I-firxa tal-informazzjoni personali li tkun ged tigi
mxerrda u l-impatt potenzjalita’ hsara fuq il-persuna jew il-persuni kkoncernati gabel ma tinxtered id-
data.

Filwaqt li I-EDPB jirrikonoxxi li whud minn dawn is-salvagwardji, b’mod partikolari I-kunsiderazzjoni li
ghandha tinghata lill-“potenzjal ghal impatt ta’ hsara” 1! fuq is-suggett(i) tad-data kkoncernat(i),
jirriflettu xi rekwiziti tal-KEDB, dan jenfasizza wkoll li I-Qorti ta’ Strasburgu tirrikjedi wkoll li obbligu
legalment vinkolanti “biex jigi analizzat u ddeterminat jekk ir-ricevitur barrani tal-intelligence joffrix
livell minimu accettabblita’ salvagwardji”’ 12, li I-EDPB ma jsibx b’'mod esplicitu fid-dispozizzjonijiet tal

157 Ara s-Sentenza tal-QEDB, Big Brother Watch, il-punt 348.

158 Ara |-EQ 14086, it-Tagsima 2.(c)(iii)(A)(1).

159 Ara |-EO 14086, it-Tagsima 2.(c)(iii)(A)(1), (d) b’'mod partikolari.

160 Ara perezempju |-Opinjoni14/2021 tal-EDPB rigward |-Abbozz ta’ Decizjoni ta’ Implimentazzjoni tal-
Kummissjoni Ewropea skont ir-Regolament (UE) 2016/679 dwar il-protezzjoni adegwata tad-data personali fir-
Renju Unit. Adottata fit-13 ta’ April 2021, it-tagsimiet4.3.2.1u 4.3.2.2.

161 Ara |-EO 14086, it-Tagsima 2.(c)(iii)(A)(1), (d).

162 Ara |-QEDB (Awla Manja), il-Kawza ta’ Centrum For Rattvisa vs |-lzvezja, 25 ta’ Mejju 2021, il-punt 326.
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EO relatati mat-tixrid lil ricevituri barranin. Ghalhekk, I-EDPB jistieden lill-kummissjoni tivvaluta aktar
dan l-element.

L-EDPB jinnota wkoll li I-KKummissjoni Ewropea ma kkunsidratx, bhala parti mill-valutazzjoni tal-
adegwatezza taghha, l-ezistenza ta’ ftehimiet internazzjonali konkluzi ma’ pajjizi terzi jew
internazzjonalita’ data personali mis-servizzi tal-intelligence lil pajjizi terzi. L-EDPB igis li I-konkluzjoni
ta’ ftehimiet bilaterali jew multilaterali ma’ pajjizi terzi ghall-finijiet tal-kooperazzjoni fl-intelligence
x"aktarxli taffettwa |-gafaslegali dwar il-protezzjoni tad-data kif ivvalutat.

Ghalhekk, I-EDPB jistieden lill-kummissjoni Ewropea ti¢¢ara jekk jezistux ftehimiet bhal dawn, b’liema
kundizzjonijiet jistghu jigu konkluzi u tivvaluta jekk id-dispozizzjonijiet ta’ ftehimiet internazzjonali
jistghux jaffettwaw il-livell ta’ protezzjoni moghti lid-data personali ttrasferita miz-ZEE mill-gafas u I-
prattikilegizlattivifir-rigward ta’ trasferimentiulterjuri ghalfinijiet ta’ sigurta nazzjonali.

5) Gbir temporanju bil-massa _biextigi appogdata |-fazi teknika inizjali tal-gbir fil-mira

L-EDPB ifakkar li, fil-kuntest tal-ahhar Riezami Kongunt tal-Harsien tal-Privatezza, id-diskussjonijiet
iffukaw l-aktar fuq l-interpretazzjoni u l-applikazzjoni tar-raguni addizzjonali (sitwazzjoni/xenarju)
ghall-gbir bil-massa previst mill-ewwel sentenza tan-nota 5 f'qgiegh il-pagna tat-Tagsima 2 PPD-28, i
pprovdiet li “I-limitazzjonijiet Ii jinsabu f’din it-tagsima ma japplikawx ghal data tal-intelligence ta’
sinjali li tigi akkwistata temporanjament biex jigi ffacilitat il-gbir fil-mira.” L-awtoritajiet tal-Istati Uniti
spjegaw f'dak iz-zmien it-tifsira ta’ “data tal-intelligence ta’ sinjali li tinkiseb temporanjament biex jigi
ffacilitat il-gbir fil-mira”. L-EDPB fehem minn dawn id-diskussjonijiet li din in-nota f qiegh il-pagna
kienet tfisser li d-data tista’ tingabar bil-massa - u irrispettivament mis-sitt ghanijiet previsti - jekk
tingabar temporanjament, bil-ghan li jigi stabbilit identifikatur ghal mira definita. Ghalhekk, din tkun
raguni addizzjonali biex tingabar id-data bil-massa, u f'dan il-kaz il-principji generalitat-Tagsima 1 tal-
PPD-28 biss japplikaw. Kif imfakkar hawn fug, fis-sentenza Schrems Il, il-FQGUE gieset li I-EO 12333 u |-
PPD-28 flimkien fir-rigward tal-gbir bil-massa ma “ddefinewx, fi kwalunkwe kaz, b’mod sufficjentement
¢ar u preciz, il-portata ta’ tali gbir bil-massa ta’ data personali”193.

L-EDPB jinnota li deroga li tippermetti tali tip ta’ gbir bil-massa ghadha pprovduta fl-EO 1408664,
madankollu, I-EDPB jesprimi s-sodisfazzjon tieghuli din id-deroga giet ristretta meta mgabbla mal-PPD-
28 u huma pprovduti salvagwardjiaddizzjonali skont I-EO 14086.

L-EDPB jithem li I-EO 14086 |-gdida tipprevedi salvagwardjili jibqghu applikabbli fil-kuntest ta’ dan it-
tip ta’ gbir tekniku temporanju bil-massa, b’mod partikolari |-prinéipji generali tan-necessita u tal-
proporzjonalita fir-rigward tal-prijorita vvalidata tal-intelligence meta d-data tinkiseb minghajr
diskriminanti gabel ma jsir il-gbir immirat (Tagsima 2(a)-(b), Tagsima 2(c)(i) tal-EO 14086). L-EDPB
jifthem ukoll li tali gbir bil-massa li jappogga gbir ta’ intelligence ta’ sinjali fil-mira sussegwenti huwa
wkoll soggett ghas-salvagwardji addizzjonali pprovduti mis-subtagsima (2)(c)(iii) ‘il quddiem6>,

) u

Madankollu, I-EDPB ifakkar ukoll — ara hawn fuq il-paragrafu 117 — li d-definizzjoni ta’ “prijorita ta’
intelligence vvalidata” tipprevedi procedura derogatorja li ma tinvolvix is-CLPO tal-Ufficcju tad-Direttur
tal-Intelligence Nazzjonali.

163 |s-Sentenza tal-QGUE Schrems 11, il-punt 183.
164 Ara |-EO 14086, it-tagsima 2 (c), (ii), D u I-Abbozz tad-Decizjoni, in-nota 226 f'qieghil-pagna.
165 Ara t-tagsimiet precedenti ghal aktar elementi dwar dawn id-dispozizzjonijiet.
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Madankollu, I-EDPB xorta wahda jinnota li s-salvagwardji tas-subtagsima dwar il-gbir bil-massa ma
japplikawx ghall-gbir temporanju bil-massa uzat biex jappogga I-fazi teknika inizjali tal-attivita ta’ gbir
ta’ intelligence ta’ sinjali fil-mira kif deskritt fit-Tagsima 2(c)(ii)(D) tal-EO 14086, li b’'mod partikolari
jfisser li f'dan il-kuntest id-data migbura bil-massa tista’ tintuza ghal skopijiet ohra ghajr dawk elenkati
fis-subtagsima 2(c)(ii). L-EDPB ikun sodisfatt jekk fl-Abbozz tad-Decizjoni jiddahhlu kjarifiki dwar il-
finijiet li ghalihom tista’ tintuza d-data migbura bil-massa f'dan il-kuntest kif ukoll dwar I-applikazzjoni
tal-limitazzjonijiet stabbiliti skont is-subtagsima 2(c)(i) ghall-gbir tal-intelligence ta’ sinjali b’mod
generali (jigifieri biss ghall-objettivi legittimi elenkati hemmbhekk) fil-kuntest tal-gbir temporanju bil-
massa fl-Abbozz ta’ Decizjoni.

Bhala konkluzjoni, I-EDPB jenfasizza wkoll li din id-deroga ghall-gbir temporanju bil-massa fid-dawl tal-
ghir fil-mira u s-salvagward;i li jifdal li ghandhom jigu applikati ghadha ma hijiex ¢ara, b’mod partikolari
fir-rigwardta’ liema salvagward;ji tal-EO 14086 japplikaw ghal liema stadju (gbir bil-massa, gbir fil-mira
ulterjuri) u jistieden lill-Kkummissjoni tivvaluta aktar dawn I-elementi, u tivvaluta dawn l-aspetti wkoll
fil-prattika fir-riezamijiet kongunti futuri.

2 U,

Barra minn hekk, ghalkemm |-EDPB jesprimi dispjacir ukoll li anke jekk il-kuncett ta’ “temporanjament”
kien kemxejn aktar dettaljat fl-EO milli fil-PPD-28, fil-fehim tal-EDPB, xorta jidher li jfisser li sakemm il-
mira ma tkunx giet identifikata, il-gbir bil-massa jista’ jkompli. F'dan ir-rigward, I-EDPB ifakkar fil-htiega
li jkun hemm regoli ¢ariu preciziu jishag hawnhekk ukoll fuq is-salvagwardja ewlenija li dawn ir-regoli
jikkostitwixxu ghas-suggettitad-data.

Bhala konkluzjoni, fir-rigward tas-salvagwardji applikabbli ghall-gbir bil-massa, I-EDPB jibga’ mhasseb
li, minkejja salvagwardji addizzjonali pprovduti skont [-EO 14086, ghadha ged tigi pprovduta I-
possibbilta li tingabar data bil-massa, jigifieri minghajr diskriminazzjoni, minghajr salvagwardji ewlenin
bhall-awtorizzazzjoni minn gabel ghall-gbir ta’ din id-data - inkluz fis-sitwazzjoni derogatorja ta’ gbir
tekniku temporanju bil-massa - filwaqt li titgies ukoll il-htiega ta’ aktar kjarifiki u t-thassib espress
rigward limitazzjonistretta tal-iskop ghall-a¢éesstad-data sussegwentement, regoli ¢ariu stretti dwar
iz-zamma tad-data u salvagwardji aktar stretti dwar it-tixrid tad-data migbura bil-massa, inkluz fil-
kuntest ta’ trasferimenti ulterjuri.

B’mod generali, -EDPB jenfasizza li d-decizjoni msemmija hawn fuq tal-QEDB, ghal darb’ohra turi I-
importanzata’ supervizjoni komprensiva minn awtoritajiet supervizorijiindipendenti. L-EDPB jenfasizza
li s-sorveljanza indipendenti fl-istadji kollha tal-process tal-access tal-gvern ghal finijiet ta’ sigurta
nazzjonali hija salvagwardja importanti kontra mizuri arbitrarji ta’ sorveljanza u ghalhekk ghall-
valutazzjoni ta’ livell adegwat ta’ protezzjoni tad-data. ll-garanzija tal-indipendenza tal-awtoritajiet
supervizorji, skont it-tifsira tal-Artikolu 8(3) tal-Karta hija mahsuba biex tizgura monitoragg effettiv u
affidabbli tal-konformita mar-regoli dwar il-protezzjoni tal-individwi fir-rigward tal-ipprocessar ta’ data
personali. Danjapplika b’mod partikolarif ¢irkostanzifejn, minhabba n-natura tas-sorveljanza sigrieta,
l-individwu jitwaqgaf milli jitlob riezami jew milli jiehu sehem dirett fi kwalunkwe procediment ta’
riezamiqabel jew matul I-ezekuzzjoni tal-mizura ta’ sorveljanza.

L-EDPB ifakkar li huwa tal-fehma li I-valutazzjoni tal-adegwatezza tiddependi fuq i¢-cirkostanzi kollha
tal-kaz, b’'mod partikolari fuq I-effettivita tas-sorveljanza ex post u r-rimedju legali kif previst fil-gafas
legali.
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3.2.2.4 Qafas legalili jorganizza gbir specifiku ghal finijiet ta’ sigurta nazzjonali mill-elementi IC fit-
territorju tal-Istati Uniti u barra minnu

Fis-sentenza taghha Schrems I1, il-QGUE sahqet, fir-rigward tat-Tagsima 702 tal-FISAli minn dan it-test
“bl-ebda mod ma johrog li hemm limitazzjonijiet ghall-awtorizzazzjonili dan I-artikolu jaghti fir-rigward
tal-implimentazzjoni ta’ programmi ta’ sorveljanza ghall-finijiet tal-intelligence barranija, bhalma
langas ma johrog li hemm salvagwardiji fir-rigward tal-persuni mhux Amerikani potenzjalment fil-mira
ta’ dawn il-programmi” %6, Dan wassal lill-Qorti biex tikkunsidra li “f'dawn ic-cirkustanzi, (...), dan I
artikolu ma jistax jizgura livell ta’ protezzjoni sostanzjalment ekwivalenti ghal dak iggarantit mill-Karta
(...), li tipprovdi li bazi legali li tippermettindhil fid-drittijiet fundamentali ghandha, sabiex tissodisfa I-
principju ta’ proporzjonalita, tiddefinixxi hija stess il-portata tal-limitazzjoni tal-ezercizzju tad-dritt
ikkoncernat u tipprevedi regoli c¢ari u precizi li jirregolaw il-portata u l-applikazzjoni tal-mizura
inkwistjoni u li jimponu rekwiziti minimi” 67,

Fir-rigward tal-EO 12333, il-Qorti nnotat li dan “lanqgas ma jaghti drittijiet infurzabbli fil-konfront tal-
awtoritajiet Amerikani quddiem il-grati’1%® u kkonkludiet ukoll li “fil-kuntest tal-programmi ta’
sorveljanza bbazati fuq I-E.O. 12333, access ghal data fi tranzitu lejn I-Istati Uniti minghajr ma dan I-
access ikun is-suggett ta’ kwalunkwe supervizjoni gudizzjarja, ma tiddefinixxix, fi kwalunkwe kaz,
b’mod sufficjentement car u preciz, il-portata ta’ tali gbir bil-massa ta’ data personali” 12, wara l-analizi
tal-kundizzjonijiet li permezz taghhom jista’ jsir il-gbir bil-massa skont din I-ordni, flimkien mal-PPD-28.

3.2.2.4.1 Gbirtad-data ghall-finijiet ta’ sigurtd nazzjonali skont it-Tagsima 702

L-EDPB ifakkar li s-sejbiet dwar I-FISA 70217°|i “fil-prattika, ‘persuni mhux Amerikani’ jibbenefikaw ukoll
mir-restrizzjonijiet fug l-access u z-zamma mehtiega mill-proceduri tal-minimizzazzjoni u/jew tal-
immirar tal-agenziji minhabba |-kost u d-diffikulta li tigi identifikata u li titnehha I-informazzjoni tal-
persuna Amerikana ghal korp kbir ta’ data tfisser li tipikament is-sett kollu ta’ data jigi ttrattat
f’konformita mal-istandards oghla tad-data tal-Istati Uniti” ntlagghu tajjeb fl-ahhar rapport tal-PCLOB.

Skont dawk is-sejbiet, “il-programm ma joperax billi jigbor il-komunikazzjonijiet bil-massa”. Ir-Rapporti
dwar it-Trasparenza Statistika tal-2014 u [-2021 mahruga mill-ODNI kkonfermaw din is-sejba. Barra
minn hekk, skont ir-rapport tal-PCLOB, “seletturi inkarigati”, bhal indirizz tal-posta elettronika jew
numru tat-telefown, jintuzaw biex jimmiraw is-sorveljanza.

Madankollu, I-EDPB ifakkar ukoll li, fl-istess hin, fil-kuntest tat-Tagsima 702, gie ¢carat matul I-ahhar
Riezamital-Harsiental-Privatezza li “persuna” li ghandha tigi identifikata bhala mira tista’ tirreferi ghal
diversi individwi billi jintuza l-istess identifikatur, dment li dawn I-individwi kollha jkunu persuni mhux
tal-Istati Uniti u jissodisfaw il-kriterji applikabbli biex ikunu fil-mira. Barra minn hekk, [-EDPB ifakkar li
matul it-Tielet Riezami Kongunt Annwali tal-Harsien tal-Privatezza flI-2019 kienet mitluba kjarifika
ulterjuri fil-kuntest tal-programm UPSTREAM biex jigi eskluz li jsehh access massiv u indiskriminat
ghad-data personali ta’ persuni mhux tal-Istati Unitil7?.

166 Ara s-Sentenza tal-QGUE Schrems 11, il-punt 180.

167 Ara s-Sentenzatal-QGUE Schrems 11, il-punt 180.

168 Arg s-Sentenzatal-QGUE Schrems 11, il-punt 182.

169 Arg s-Sentenzatal-QGUE Schrems 11, il-punt 183.

170 Ara r-Rapport tal-PCLOB dwaril-programmta’ Sorveljanza operat skontit-Tagsima 702 tal-FISA, pagna 100.
71 Ara t-Tielet Rapport ta’ Riezami Kongunt, pagna 17, paragrafu 83.
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Barra minn hekk, I-EDPB ifakkar li I-fatt li I-gbir skont it-tagsima 702 tal-FISA huwa ggustifikat minn
“ghan sinifikanti tal-akkwist huwa li tinkiseb I-informazzjoni tal-intelligence barranija” xorta jhalli xi
inCertezza rigward il-limitazzjoni u I-htiega tal-iskop tieghu. Madankollu, I-EDPB jinnota li skont I-EO
14086, it-tagsima 2(a)(A) u (B), l-attivitajiet ta’ intelligence ta’ sinjali ghandhom jitwettqu biss wara li
jigi ddeterminat li l-attivitajiet ikunu mehtiega biex tigi avvanzata prijorita vvalidata u biss sal-punt u
b’mod li jkun proporzjonat ghal tali prijorita u li dan ghandu jitfassal skont kif ikun fattibbli biex tigi
avvanzata l-prijorita vvalidata, filwaqt lijitgiesu I-fatturirilevanti bhall-intruzivita tal-gbir, is-sensittivita
tad-data, li ma jaffettwawx b’mod sproporzjonat il-privatezza u I-libertajiet ¢ivili. L-EDPB madankollu
jistenna aktar kjarifiki dwar kif dan se jigi implimentat u jithaddem b’mod konkret, inkluz fil-kuntest
tal-applikazzjoni tat-Tagsima 702 tal-FISA.

F'dan ir-rigward, fin-nuggas ta’ access dirett ghal din l-informazzjoni minnha nnifisha, I-EDPB talab
valutazzjoniindipendenti dwar in-necessita u |-proporzjonalita tad-definizzjoni ta’ “miri” u tal-kuncett
ta’ “intelligence barranija” skont it-tagsima 702 tal-FISA (inkluz fil-kuntest tal-programm UPSTREAM)
wara t-tigdid tieghu. L-EDPB iqis li t-talba precedentitieghughal valutazzjoniindipendenti ulterjuri tal-
ulterjuri fil-kuntest tal-programm UPSTREAM hija rilevanti. Ghalhekk, filwaqt li titgies I-EO 14086 I-
gdida, I-EDPB jitlob informazzjoni addizzjonali sabiex jivvaluta u jimmonitorja wkoll kif u sa liema punt
il-principji ta’ necessita u proporzjonalita li ghadhom kif gew introdotti se jigu applikatifil-prattika f' dan
il-kuntest u jistenna li dan jigi vvalutat ukoll fil-kuntest ta’ riezamijiet kongunti futuri.

L-EDPB jilga’ |-fatt li I-Bord tas-Sorveljanza tal-Privatezza u I-Libertajiet Civili (PCLOB) li jiffunzjona bis-
shih, bhala agenzija ta’ sorveljanza indipendenti, iddecieda li jwettaq “Progett ta’ Sorveljanza biex jigi
ezaminat il-programm ta’ sorveljanza li I-Fergha Ezekuttiva topera skont it-Tagsima 702 tal-Foreign
Intelligence Surveillance Act (FISA), b’anticipazzjoni ghad-data ta’ skadenza ta’ Dicembru 2023 ghat-
Tagsima 702 u ghall-kunsiderazzjoni pubblika u tal-Kungress li gejja tal-awtorizzazzjoni mill-gdid” 172, L-
EDPB jilga’ wkoll li r-“riezami jkopri ogsma ta’ fokus maghzula ghall-investigazzjoni, inkluz izda mhux
necessarjament limitati ghat-talbiet ghall-informazzjoni tal-persuni Amerikani migbura taht it-Tagsima
702, u |-gbir ‘upstream’ imwettaq skont it-Tagsima 702”173 u “jinkludi wkoll ir-riezami tal-valur u |-
effikacja tal-programmfil-passat u mbassra, kif ukoll l-adegwatezza tas-salvagwardjiezistenti dwar il-
privatezza u I-libertajiet ¢ivili”174. Konsegwentement, |I-EDPB jenfasizza li l-a¢éess ghas-sejbiet tal
PCLOB f'dan ir-rapport dwar it-tagsima 702 ikun mehtieg biex jigu vvalutati b’'mod adegwat u
komprensiv is-salvagwardji tal-privatezza pprovduti u applikati fil-kuntest ta’ dan il-programm ta’
sorveljanza.

Filwaqt i jgis I-EO 14086 I-gdida, I-EDPB jitlob ukoll informazzjoni addizzjonali sabiex jivvaluta u
jimmonitorja wkoll kif u sa liema punt il-principji ta’ necessita u proporzjonalita li ghadhom kif gew
introdotti, kif ukoll is-salvagwardji I-ohra pprovduti f'dan it-test se jigu applikati fil-prattika f'dan il-
kuntest.

3.2.2.4.2 Gbirta’ data ghall-finijiet ta’ sigurtd nazzjonali skont I-Ordni Ezekuttiva 12333

Kif rikonoxxut mill-QGUE fis-sentenza taghha Schrems I, l-analizi tal-ligijiet tal-pajjiz terz li ghalihom
titgies l-adegwatezza, ma ghandhiex tkun limitata ghal-ligijiet u I-prattiki li jippermettu s-sorveljanza

172 Ara N -NOTICE OF THE PCLOB OVERSIGHT PROJECT EXAMINING SECTION 702 OF THE FOREIGN | NTELLI GENCE

SURVEILLANCE ACT (FISA)
173 Ara hawn fugq.
74 Ara hawn fuq.
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il-pajjiz terz li jippermettulu jwettaq sorveljanza barra mit-territorju tieghu f'dak li ghandu x’jagsam
mad-data tal-UE. lI-limitazzjonijiet mehtiega ghall-access tal-gvern ghad-data ghandhom jestendu
ghad-data personali “fi tranzitu” ghall-pajjiz, li ghalih hija rikonoxxuta l-adegwatezza.

L-EDPB jilga’ r-rapport pubbliku generalimahrug mill-PCLOB dwar |-Ordni Ezekuttiva 12333 u mahrug
f' April 2021, izda jinnota li dan ir-rapport ghadu generali peress li |-bi¢éa |-kbira tas-sejbiet huma
kklassifikati.

F'dan il-kuntest, ghal darb’ohra, minhabba l-in¢ertezza u n-nugqas ta’ ¢carezza dwar kif I-EO 12333
kienet tigi applikata, u l-importanza li jigi ccaratkif din se tigi applikata fid-dawl tal-EO 14086 |-gdida,
I-EDPB jenfasizza l-importanza tar-rapporti mistennija tal-PCLOB dwar dan it-test’>. Madankollu, dan
jifhem li I-bi¢ca I-kbira tal-kontenut taghhom x’aktarx|i jibga’ kklassifikat, sabiex |I-ebda informazzjoni
ulterjuri dwar l-operat konkret tal-EO 12333 u dwar in-necessita u I-proporzjonalita taghha ma ssir
disponibbli ghall-pubbliku, ulangas ghall-EDPB.

Ghalhekk, I-EDPB ikun sodisfatt b’mod partikolari jekk ir-rapport tal-PCLOB dwar l-applikazzjoni tal-EO
14086 ma jigix ikklassifikat izda jkun accessibbli bis-shih ladarba jitlesta, inkluz dwar il-partijiet li
jivwalutaw kif is-salvagwardji tal-EO 14086 se jigu applikati ghall-gbir tad-data skont I-EO 12333. L-EDPB
jistieden ukoll lill-kummissjoni tkun specifikament attenta ghal dan il-punt fil-kuntest tar-riezamijiet
kongunti futuri.

B’mod generali, fir-rigward tal-istrumenti legali differenti li jipprevedu I-possibbilta i tingabar u
tkompli tigi accessata u pprocessata data ghall-agenzijital-Intelligence tal-Istati Uniti fil-qafas legali tal-
Istati Uniti, I-EDPB jixtieq jircievi kjarifiki dwar I-interazzjoni taghhom mal-EO 14086 I-gdida u jistenna
assigurazzjonijiet li t-thassib precedenti espress fl-opinjonijiet precedenti tal-EDPB fir-rigward
taghhom jigi solvut bl-adozzjoni ta’ dawn is-salvagwardji I-godda.

L-EDPB jitlob ukoll lill-Kkummissjoni tkun specifikament attenta ghal dawn l-aspetti fil-kuntest ta’
riezamijiet kongunti futuri.

3.2.2.4.3 Rapport tal-PCLOB

L-EDPB jilga’ I-fatt li I-EO 14086 tipprevedi wkoll ir-rekwizit ghall-PCLOB biex ifassal rapport dwar I-
implimentazzjoni tal-EOQ. L-EDPB jenfasizza li dan ir-rapport ghandu jinkludi valutazzjoni ta’ din il-
possibbilta specifika pprovduta mill-EO biex tingabar id-data, ghall-finijiet elenkati ghall-gbir fil-mira,
kif ukoll bil-massa, inkluz ghal ragunijiet teknici, sabiex wiehed jithem ahjar it-termini ewlenin tal-EO
14086 u kif dawn jinftiehmu u jigu applikati fil-prattika fil-programmi differenti ta’ sorveljanza. Dan ir-
rapport ikun mehtieg ukoll biex jigi valutat kif I-EO se tigiimplimentata fil-proceduri u l-politiki interni
tal-elementilC.

3.2.3 Garanzija C- Sorveljanza

3.2.3.1 Introduzzjoni

L-attivitajiet tal-intelligence tal-Istati Uniti huma soggetti ghal process ta’ sorveljanza b’ diversi livelli. L-
istruttura ta’ sorveljanza fl-Istati Uniti tista’ tingasam f’sorveljanza interna u esterna. L-elementi kollha

175 |r-rapport generali dwar [-EO 12333 baga’ fil-bicca |-kbira kklassifikat - verzjoni pubblika gasira biss saret
pubblika, kif ukoll ir-rapport u r-Rakkomandazzjonijiet dwar |-Attivitajiet tas-CIA ghall-Glieda Kontra t-Terrorizmu
mwettga skont|-E.O. 12333, li wkoll gew deklassifikati b’mod parzjali biss.
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tal-komunita tal-intelligence ghandhom ufficjali ta’ sorveljanza u konformita, li jwettqu sorveljanza
perjodika tal-attivitajiet tal-intelligence ta’ sinjali, inkluzi |-Uffi¢jali tal-Privatezza u tal-Libertajiet Civili
u l-Ispetturi Generali. Barra minn hekk, hemm korpi esterni ta’ sorveljanza, bhall-Bord ta’ Sorveljanza
tal-Privatezza ul-Libertajiet Civili (PCLOB) u I-Bord ta’ Sorveljanza tal-Intelligence.

L-EDPB ifakkar li ssehh interferenza fiz-zmien tal-gbir tad-data, izda wkoll fiz-zmien meta d-data tigi
accessata minn awtorita pubblika ghal aktar ipprocessar. [I-QEDB specifikat diversi drabi li kwalunkwe
interferenza mad-dritt ghall-privatezza u ghall-protezzjoni tad-data ghandha tkun soggetta ghal
sistema ta’ sorveljanza effettiva, indipendenti u imparzjali li trid tigi stabbilita jew minn imhallef jew
minn korp indipendenti iehor’® (ez. awtorita amministrattiva jew korp parlamentari).

Filwaqt li -QEDB esprimiet il-preferenza taghha li mhallef ikun responsabbli biex izomm is-sorveljanza,
din ma eskludietx li korp iehor jista’ jkun responsabbli, “dment li I-awtorita tkun indipendenti bizzejjed
mill-ezekuttiv’ 177 u “mill-awtoritajiet li jwettqu s-sorveljanza, u [huwa] vestit b’setghat u b’kompetenza
sufficjenti biex jezercita kontroll effettivu kontinwu”.178

[I-QEDB ziedet li “I-mod ta’ hatra u l-istatus legali tal-membrital-korp supervizorju”17° jehtieg li jitgiesu
meta tigi vvalutata l-indipendenza.

[I-QEDB iddikjarat ukoll, li ghandha tezamina, jekk l-attivitajiet tal-korp supervizorju humiex miftuha
ghal skrutinju pubbliku. Perezempiju, dan jista’ jitwettaq, meta s-supervizjoni tirrapporta kull sena lill-

Parlament180,

ll-kontroll indipendenti fuq l-implimentazzjoni tal-mizuri ta’ sorveljanza tgies ukoll mill-QGUE fis-
sentenza Schrems |l bhala li “[...]il-kontroll ezercitat mill-FISC huwa ghalhekk intiz li jigi vverifikat jekk
dawn il-programmi ta’ sorveljanza jikkorrispondux mal-ghan i tinkiseb informazzjoni fil-qasam tal-
intelligence barranija, izda ma jindirizzax il-kwistjoni ta’ jekk I-‘individwi [humiex] fil-mira kif xieraq biex
tinkiseb informazzjoni ta’ intelligence barranija’.” 81

3.2.3.2 SorveljanzaInterna

3.2.3.2.1 SpetturiGenerali

L-EDPB jirrikonoxxi li I-Ispetturi Generali huma fdati b’firxa wiesgha ta’ awtorizzazzjonijiet, mehtiega
ghall-monitoragg tal-attivitajiet tal-intelligence. B’mod partikolari, I-Ispetturi Generali ghandhom
access ghall-informazzjoni kollha mehtiega biex jivvalutaw il-konformita generalital-hidma tal-agenziji
mal-legizlazzjoni, inkluzi izda mhux limitati ghal-ligijiet relatati mal-privatezza ul-protezzjoni tad-data
u jistghu johorgu tahrikiet kif ukoll jiehdu gurament minn kwalunkwe persuna fir-rigward tal-
investigazzjoni tal-Ispetturi Generali.

176 QEDB, il-Kawza ta’ Klass et vs il-Germanja, 6 ta’ Settembru 1978 (minn hawn il quddiem, “Is-sentenza tal-
QEDBta’Klass”),il-punti17,51.

177 |s-sentenza tal-QEDB Zakharov, il-punt 258; QEDB, lordachi et vs |I-Moldova, 10ta’ Frar 2009, il -punti 40 u 51;
QEDB, Dumitru Popescu vs ir-Rumanija, 26 ta’ April 2007, il-punti 70-73.

178 |s-sentenza tal-QEDB Klass, il-punt 56.

179 |s-sentenza tal-QEDB Zakharov, il-punt 278.

180 |s-sentenza tal-QEDB Zakharov, il-punt 283; QEDB, L. vs in-Norvegja, 9 ta’ Gunju 1990; QEDB, Kennedy vs ir-
Renju Unit, 18 ta’ Mejju 2010, il-punt 166.

181 |s-sentenza tal-QGUE Schrems 1, il-punt 179.
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Abbazi ta’ dan ta’ hawn fug, I-EDPB iqis li I-Ispetturi Generali generalment ghandhom setghat
investigattivi estensivi. Madankollu, ma ghandhom I-ebda setgha ta’ rimedju vinkolanti u johorgu biss
rakkomandazzjonijiet mhux vinkolanti2.

L-EDPB jirrikonoxxi li fil-principju |-Ispetturi Generali ma ghandhomx jitwaqqfu jew jigu pprojbiti milli
jibdew, iwettqu, jew ilestu kwalunkwe awditu jew investigazzjoni, jew milli johorgu kwalunkwe tahrika
matul kwalunkwe awditu jew investigazzjoni.83 F'dan il-kuntest, I-EDPB jinnota, madankollu, li I-
Ispetturi Generali huma taht l-awtorita, id-direzzjoni u I-kontroll tal-kap rispettiv tad-dipartiment, i
jista’ jipprojbixxihom milli jkollhom aééess ghall-informazzjoni, iwettqu investigazzjoni u fost I-ohrajn
milli johorgu kwalunkwe tahrika f'kazijiet fejn il-kap tad-dipartiment jiddetermina li tali projbizzjoni
hija mehtiega biex jigu ppreservati l-interessi nazzjonali. Madankollu, il-kap tad-dipartiment irid
jinforma |-kumitati responsabbli tal-Kungress tal-Istati Uniti dwar l-ezercitar ta’ din l-awtorita. 8

L-EDPB jinnota li I-Ispetturi Generali jistghu jitnehhew biss mill-President tal-Istati Uniti, li jehtieglu
jinforma lill-Kungress dwar ir-ragunijiet ghal tali tnehhija.

L-EDPB jinnota li ma kienx hemm emendi sinifikanti ghall-mekkanizmu ta’ sorveljanza interna mill-
opinjonijiet tad-WP 29 u mbaghad tal-EDPB. Ghalhekk, |-EDPB isegwi, f konformita mal-Opinjoni tad-
WP 29 01/201685 |i b’mod generalihemm stabbiliti mekkanizmi ta’ sorveljanza interna sufficjenti.

3.2.3.3 Sorveljanza Esterna

L-EDPB jinnota li minbarra I-korpi msemmija hawn taht, diversi korpi ohra fi hdan il-gvern tal-Istati
Uniti jissorveljaw l-attivitajiet tal-agenziji tal-intelligence tal-Istati Uniti bhall-Bord tas-Sorveljanza tal-
Intelligence (IOB) jew il-kumitati tal-Kungress. Dawn tal-ahhar jistghu jwettqu l-investigazzjonijiet u r-
rapporti taghhom stess.

3.2.3.3.1 Bordta’Sorveljanza ghall-Privatezza u l-Libertajiet Civili (PCLOB)

L-EDPB jirrikonoxxi r-rwol komprensiv ta’ supervizjoni tal-PCLOB fir-rigward tal-mekkanizmu |-gdid ta’
rimedju u l-implimentazzjoni tal-EOQ 14086.

L-ewwel nett, il-funzjonijiet il-g§odda tieghu fihom konsultazzjoni mal-Avukat Generalidwar il-hatra tal-
imhallfin tad-DRPCu l-avukati specjali. It-tieni, il-PCLOB se jirriezamina I-process ta’ rimedju kull sena,
jigifieri l-ipprocessar ta’ Imenti kwalifikanti mill-mekkanizmu ta’ rimedju. Dan jinkludi jekk is-CLPO u I-
Qorti ta’ Riezami ghall-Protezzjoni tad-Data pprocessawx ilmenti kwalifikanti fi zmien xierag, humiex
ged jiksbu access shih ghall-informazzjoni mehtiega u jekk humiex ged joperaw b’mod konsistenti mal-
EO 14086 kif ukoll il-konformita tal-Komunita tal-Intelligence mad-determinazzjonijiet li saru mis-CLPO
u mid-DRPC.

Barra minn hekk, il-PCLOB irid jigi kkonsultat filwaqt li I-agenziji tal-intelligence jaggornaw il-politiki u
I-proceduri interni taghhom biex jimplimentaw [-EO 14086. Barra minn hekk, il-PCLOB se jwettaq
riezami tal-politiki u I-proceduri aggornatiu jivvaluta I-konformita taghhom mal-EO 14086186, Filwaqt

182 | -Abbozz ta’ Decizjoni, il-premessa 105.

183 | _Att dwar |-Ispetturi Generalital-1978, § 3 (a).

184 Ara, perezempju, |-Att dwar |-Ispetturi Generalital-1978, § 8 (ghad-Dipartiment tad-Difiza); § 8E (ghad-DOJ),
§ 8G(d)(2)(A),(B) (ghall-NSA); 50. U.S.C. §403q (b) (ghas-CIA); L-Att dwar |-Awtorizzazzjoni tal-Intelligence ghas-
Sena Fiskali 2010, SEC 405(f) (ghall-Komunita tal-Intel ligence).

185 | -Opinjoni01/2016tad-WP29.

186 | -EO 14086, it-Tagsima 2(c)(iv) u t-Tagsima 2(c)(v).
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li s-sejbiet tal-PCLOB ma humiex vinkolanti stricto sensu, il-kap ta’ kull element tal-Komunita tal-
Intelligence huwa obbligat i jikkunsidra bir-reqqga u jimplimenta jew inkella jindirizza r-
rakkomandazzjonijiet kollha li jinsabu fi kwalunkwe riezami bhal dan, konsistenti mad-dritt
applikabbli'®’. L-EDPB jistieden lill-kummissjoni taghti attenzjoni specjali rigward jekk u kif ir-
rakkomandazzjonijiet tal-PCLOB gew implimentati fil-livell tal-agenzija f'riezamijiet futuri, jekk jigi
adottat I-Abbozz ta’ Decizjoni.

L-EDPB ifakkar li I-PCLOB, peress li huwa indipendenti, huwa “mheggeg” li jwettaq izda ma huwiex
obbligat li jirriezamina, jekk is-salvagwardji kkostitwiti fl-EO 14086 jigux ikkunsidrati kif xieraq u jekk il-
Komunita tal-Intelligence tikkonformax bis-shih mar-rekwiziti tal-process ta’ rimedju. Madankollu,
huwa I-fehim tal-EDPB |i I-PCLOB iddikjara fl-ispjegazzjoni addizzjonali tieghu lill-EDPB kif ukoll li ghamel
pubblikament188, [i se jiehu r-rwol previst fl-EO 14086.

Barra minn hekk, I-EDPB huwa sodisfatt li r-rizultati tar-rapporti tal-PCLOBs huma mahsuba biex jigu
rilaxxati lill-pubbliku. Filwaqt li jitqies li d-diversi korpi fi hdan il-mekkanizmu ta’ rimedju u dawk tal-
Komunita tal-Intelligence ghandhom fil-prinéipju jimplimentaw ir-rakkomandazzjonijiet fir-rapporti
tal-PCLOB jew inkella jindirizzawhom, I-EDPB jirrikonoxxi li dawn ir-rakkomandazzjonijiet ghandhom
rwol importanti ta’ salvagwardjital-privatezza.

L-EDPB jinnota li I-access tal-PCLOB ghall-informazzjoni huwa ristrett, jekk il-President tal-Istati Uniti
jawtorizza t-twettiqta’ “azzjonijiet diskreti” 182 minn dipartimenti, agenziji jew entitajiet tal-Gvern tal
Istati Uniti. 1°°

Wara |-opinjonijiet precedenti tieghu, I-EDPB iqgis il-PCLOB bhala korp indipendenti, li r-
rakkomandazzjonijiet tieghu kienu kontribut importanti ghar-riformi fl-Istati Uniti u li r-rapportitieghu
kienu sors partikolarment utli biex jinftiehem il-funzjonament tad-diversi programmita’ sorveljanza, li
jikkostitwixxu element essenzjali tal-istruttura ta’ sorveljanza.

Madankollu, I-EDPB esprima dispjacir ghall-fatt li fit-tielet Riezami Kongunt Annwali tieghu tal-Harsien
tal-Privatezza precedenti UE-Stati Uniti, il-PCLOB ipprovda Iill-EDPB l-istess informazzjoni bhall-
pubbliku generali biss. Barra minn hekk, kien ta’ dispjacir li I-PCLOB ma harigx aktar rapporti dwar il-
PPD-28 biex iwettaq segwitu rigward l-ewwel rapport tieghu sabiex jigu pprovduti elementi
addizzjonali dwar kif ghandhom jigu applikati s-salvagwardji tal-PPD-28, kif ukoll rapport generali
aggornat dwarit-Tagsima 702 tal-FISA.

Ghalhekk, I-EDPB jilga’ dak li habbar il-PCLOB fil-konfront tal-EDPB, lifil-futur grib tista’ tkun mistennija
I-pubblikazzjoni ta’ rapport ta’ segwitu dwar it-Tagsima 702 tal-FISA. Barra minn hekk, I-EDPB huwa
sodisfatt li I-PCLOB informa dwar l-impenn tieghu li jippermetti pubbli¢ita tar-rapportitieghu rigward
[-EO 14086. Madankollu, I-EDPB ifakkar li r-rilaxx ta’ rapporti mhux ikklassifikati huwa regolat mid-dritt
tal-Istati Uniti u jrid jigi kkoordinat mal-Agenziji tal-Komunita tal-Intelligence u ma jistax jigi deciz mill-
PCLOB minn jheddu.

187 | -EO 14086, it-Tagsima 2(c)(v)(B).

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf
189 Skont50 U.S.C. §3093(e)(1) it-terminu “azzjoni diskreta” jfisser attivita jew attivitajiet tal-Gverntal-stati Uniti
biex jinfluwenzaw kundizzjonijiet politi¢i, ekonomici, jew militari barra mill-pajjiz, fejn ikunmahsublir-rwol tal-
Gvern tal-Istati Uniti ma jkunx evidenti jew rikonoxxut pubblikament, izda ma jinkludix (1) attivitajiet li l-iskop
primarju taghhom huwa lijiksbuintelligence, attivitajiet tradizzjonali ta’ counterintelligence[...].

13042 U.S.C. § 2000ee (g) (5); 50 Kodici tal-Istati Uniti §3093(a).
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Ghalhekk, jekk jigi adottat I-Abbozz ta’ Decizjoni, I-EDPB ifakkar li fir-riezamijiet futuri tal-qafas tal-
protezzjoni tad-data UE-Stati Uniti, |-esperti tal-EDPB approvati mis-sigurta ghandhom ikunu jistghu
jirriezaminaw dokumenti addizzjonali u jiddiskutu elementi klassifikati addizzjonali kif mehtieg biex
jizguraw li l-informazzjoni fir-rapporti tkun tista’ tigi vvalutata b’mod adegwat, filwaqt li jitgiesu I-
interessi tas-sigurta nazzjonalirilevanti u |-protezzjonijiet tal-privatezza applikabbli.

L-EDPB jesprimi s-sodisfazzjon tieghu bl-indipendenza u s-sorveljanza tal-komunita nazzjonali tal-
intelligence, litrid tikkonforma mar-rakkomandazzjonijiet tal-PCLOB jew inkella tindirizzahom, li se jigu
indikati fir-rapport tal-PCLOB lill-Kungress tal-Istati Uniti.

Filwagt li jitgiesu r-rekwiziti tal-QEDB rigward l-iskrutinju pubbliku®®® li r-rapportita’ korp supervizorju
jridu jigu stabbiliti gabel u diskussi mill-Parlament, I-EDPB igis li huwa bizzejjed, li I-PCLOB jissottometti
r-rapporti tieghu mhux ingas minn kull 6 xhur lill-President tal-Istati Uniti u b’mod partikolari lill-
kumitati tal-Kungress tas-Senat u I-Kamra tar-Rapprezentanti'®?, lihuma I-korpi parlamentarital-Istati
Uniti.

3.2.3.3.2 Qortitas-Sorveljanza tal-Intelligence Barranija (FISC)

[I-Qorti tas-Sorveljanza tal-Intelligence Barranija hija responsabbli ghas-sorveljanza tal-gbir ta’ data
personali skont it-Tagsima 702 tal-FISA'®3 u d-decizjonijiet tal-FISC jistghu jigu appellati quddiem il-
Qorti ta’ Riezamitas-Sorveljanza tal-Intelligence Barranija (FISCR).

[I-FISC tissorvelja |-process ta’ ¢ertifikazzjonighall-gbir ta’ informazzjonita’ intelligence barranija skont
it-Tagsima 702 tal-FISA u tawtorizza sorveljanza elettronika, tiftix fiziku u mizuriinvestigattivi ohra ghal
finijiet ta’ intelligence barranija.®* II-FISC tawtorizza wkoll il-proceduri biex jigu mmirati, imminimizzati
u mfittxija ¢-Certifikati, lihuma legalment vinkolanti fuq l-agenziji tal-intelligence tal-Istati Uniti. 1°> Jekk
il-FISC issib li r-rekwiziti ma jkunux gew issodisfati, din tista’ tichad ic-certifikazzjoni bis-shih jew
parzjalment u tirrikjedi li I-proceduri jigu emendati.

Jekk jigi identifikat ksur tal-proceduri ta’ mmirar, il-FISC tista’ tordna lill-agenzija tal-intelligence
rilevanti biex tiehu azzjoni ta’ rimedju.1°® Dawn ir-rimedji jvarjaw minn mizuri individwali ghal dawk
strutturali, ez. mit-terminazzjoni tal-akkwist ta’ data u t-thassir ta’ data miksuba illegalment sa bidla
fil-prattika ta’ gbir, inkluz f'termini ta’ gwida u tahrig tal-persunal.

L-EDPB jirrikonoxxi li I-EO 14086 tipprovdi li s-CLPO u d-DRPC ghandhom jirrapportaw ksur lill-Assistent
Avukat Generalighas-Sigurta Nazzjonali, li ghandu jirrapporta dak il-ksur lill-FISC197,

Kif innotat il-QGUE fid-decizjoni Schrems Il taghha, -FISC ma tawtorizzax mizuri ta’ sorveljanza
individwali; pjuttost, din tawtorizza programmita’ sorveljanza®®. Ghalhekk, I-EDPB isostni t-thassib
tieghu li I-FISC ma tipprovdix sorveljanza gudizzjarja effettiva fug l-immirar ta’ persuni mhux tal-Istati
Uniti li jidher li ma giex solvut mill-EO 14086 I-gdida.

191 |s_sentenza tal-QEDB Zakharov, il-punt 283, QEDB, L. vs in-Norvegja, 9 ta’ Gunju 1990; QEDB, Kennedy vs ir-
Renju Unit, 18 ta’ Mejju 2010, il-punt 166.

19242 U.S.C. §2000ee, (e).

19850 U.S.C. 1881 (a).

194 www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court

19550 U.5.C.1881a (i).

1% 50 U.S.C. § 1803 (h)

197 |-EO 14086, Tagsima 3 (c) (i) (D); L-EO 14086 Tagsima 3 (d) (i) (F).

198 |s-sentenza tal-QGUE Schrems 1, il-punt 179.
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Fir-rigward tal-awtorizzazzjoni indipendenti minn gabel®® tas-sorveljanza skont it-Tagsima 702 tal-
FISA, I-EDPB jesprimi dispjacir li, kif I-EDPB jifhem mill-Abbozz ta’ Decizjoni?®° u l-ispjegazzjonijiet
ipprovduti mill-Gvern tal-Istati Uniti, il-FISC ma tidhirx li hija marbuta bis-salvagwardji addizzjonali tal-
EO 14086, meta ticcertifika I-programmili jawtorizzaw l-immirar ta’ persuni mhux Amerikani. Fil-fehma
tal-EDPB, is-salvagwardji addizzjonali li jinsabu f'din l-ordni ghandhom madankollu jitgiesu f'dan il-
kuntest. L-EDPB ifakkar li r-rapporti tal-PCLOB ikunu partikolarment utli biex jigi vvalutat kif se jigu
implimentatis-salvagwardjital-EO 14086 u kif dawn is-salvagwardjijigu applikati meta tingabar id-data
skont it-Tagsima 702 tal-FISA.

3.2.4 Garanzija D - Jehtieg li jkunu disponibbli rimediji effettivi ghall-individwu

L-EDPB ifakkar li drittijiet effettivi u infurzabbli tal-individwu huma ta’ importanza fundamentali ghas-
sejba ta’ livell adegwat ta’ protezzjoni tad-data f pajjiz terz. Is-suggetti tad-data jehtigilhom ikollhom
rimedju effettiv biex jissodisfaw id-drittijiet taghhom meta jgisu li ma humiex jew li ma gewx
irrispettati. Fid-decizjonijiet ta’ Schrems | u Il taghha, ilFQGUE spjegat li “legizlazzjonili ma tipprevedi
ebda possibbilta ghall-individwu |i jezercita rimedji legali sabiex ikollu access ghal data personali li
tikkoncernah, jew sabiex jikseb ir-rettifika jew it-thassir ta’ tali data, ma tirrispettax il-kontenut
essenzjali tad-dritt fundamentali ghal protezzjoni gudizzjarja effettiva, kif stabbilit fl-Artikolu 47 tal-
Karta.” 201

Is-sistema tal-Istati Unitirelatata ma’ rimedji gudizzjarijifiha limitu importanti li jaghmilha difficli hafna
li jitressqu procedimenti legali kontra mizuri ta’ sorveljanza mill-Gvern tal-Istati Uniti quddiem il-grati
ordinarji. ll-kostituzzjoni tal-Istati Uniti tirrikjedi li individwu juri dannu, jigifieri li jistabbilixxi “dannu
konkret, iddettaljat, u reali jew imminenti”.2°? F'kazijiet ta’ sorveljanza, dan ir-rekwizit jidher li gie
annullat min-nugqas ta’ notifika lil individwi soggetti ghal sorveljanza anke wara li jkunu ntemmudawn
il-mizuri.

F'dan il-kuntest, I-EDPB jesprimi s-sodisfazzjon tieghu ghall-fatt li I-EOQ 14086 tistabbilixxi mekkanizmu
ta’ rimedju specifiku biex jigu ttrattatiu solvuti I-ilmenti minn individwi mhux tal-Istati Uniti, rigward |-
attivitajiet tal-intelligence ta’ sinjali tal-Istati Uniti. Taht dan il-mekkanizmu |-gdid, ir-rekwizit
permanenti ma huwiex applikabbli: skont it-Tagsima 4(k)(ii) tal-EO 14086, ir-rikorrent ma ghandux
ghalfejn juri li d-data tieghu fil-fatt kienet soggetta ghalintelligence ta’ sinjali tal-Istati Uniti. Is-suggetti
tad-data ghalhekk jistghu jinvokaw is-salvagwardji previsti fl-EO 14086, inkluzi dawk previsti minn
ligijiet u dispozizzjonijiet rilevanti ohra kif imsemmi fit-Tagsima 4(d)(iii) tal-EO 14086.2%% F'dan ir-
rigward, il-mekkanizmu I-gdid izid perkors ta’ rimedju li kieku ma kienx jezisti.

[I-mekkanizmu |-gdid jinkludi zewg livelli: Taht l-ewwel livell, I-individwi jistghu jressqu Iment lill-Ufficjal
ghall-Protezzjoni tal-Libertajiet Civili tal-Uffic¢ju tad-Direttur tal-Intelligence Nazzjonali (CLPO). Fit-tieni
livell, l-individwi ghandhom il-possibbilta li jappellaw id-decizjoni tas-CLPO quddiem korp mahluq gdid,
I-hekk imsejha Qorti ta’ Riezami tal-Protezzjoni tad-Data (DRPC). It-tagsimiet li gejjin jiffokaw
primarjament fuq it-tienilivell tal-mekkanizmuta’ rimedju. L-EDPB igis li s-CLPO, bhala uffi¢jal tal-gvern
li jagixxi, ma huwiex vestit b’ livell suffi¢jenti ta’ indipendenza mill-ezekuttiv u ghalhekk ma jistax, minnu

199 Ghall-gbir ta’ data bil-massa taht I-EO 12333 fejn il-FISC ma tkunx kompetenti, -EDPB huwa mhasseb, li ma
hemmx process ta’ awtorizzazzjoni minn qabel stabbilit ghall-gbir ta’ data bil-massa (ara wkoll il-Garanzija B).
200 | -Abbozz ta’ Decizjoni, il-premessa 165.

201 |s_sentenza tal-QGUE Schrems |, il-punt 95; Is-sentenza tal-QGUE Schrems 1, il-punt 187.

202 Clapper vs Amnesty International USA, 568 U.S.398(2013) Il. p.10.

203 | -EQ 14086, it-Tagsima 5(h) tohlog b’'mod esplicitu intitolament ghas-suggetti tad-data biex jissottomettu I-

ilmenti f’konformita mal-mekkanizmu ta’ rimedju.
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nnifsu, jissodisfa b’mod adegwat ir-rekwiziti li jirrizultaw mill-Artikolu 47 tal-Karta. Din il-valutazzjoni
giet ikkonfermata mill-Kummissjoni f diversi okkazjonijiet.

3.2.4.1  Jista’ l-istabbiliment tad-DRPCibbazat fug Ordni Ezekuttiva per se jkun bizzejjed

Id-DRPC ma hijiex gorti ordinarja stabbilita mill-Kungress skont I-Artikolu Il tal-kostituzzjoni tal-Istati
Uniti izda hija bbazata fuq Ordni Ezekuttiv mahruga mill-President tal-Istati Uniti. Filwaqt li I-EDPB
huwa konxju u generalment jilga’ I-kunsiderazzjoni sottostanti, jigifieri li jigi evitat ir-rekwizit li jintwera
dannu (ara wkoll il-paragrafu 215), dan igajjem mistogsija fundamentali: Dan il-mekkanizmu ta’
rimedju jista’ jissodisfa r-rekwiziti tal-Artikolu 47 tal-Karta (b’xi mod)? Skont din id-dispozizzjoni, kull
persuna li d-drittijiet u |-libertajiet taghha garantiti mid-dritt tal-Unjoni jigu miksura ghandha d-dritt
ghal rimedju effettiv quddiem tribunal stabbilit minn gabel bid-dritt.

Filwaqt li I-formulazzjoni Ingliza tal-Artikolu 47 tal-Karta tirreferi ghal “tribunal”, verzjonijiet lingwistici
ohra jaghtu preferenza lill-kelma “gorti”.2%4 Fi Schrems I, il-FQGUE tenniet |i “l-individwi ghandu
jkollhom il-possibbilta li jezercitaw rimedji legali quddiem qorti indipendenti u imparzjali sabiex
ikollhom access ghal data personali li tikkoncernahom jew sabiex jiksbu r-rettifika jew it-thassir ta’ tali
data”.?°> Madankollu, fl-istess kuntest tal-valutazzjoni tal-adegwatezza tal-livell ta’ protezzjoni tad-
data, iII-FQGUE tqis li protezzjoni gudizzjarja effettiva kontra taliinterferenzitista’ tigi zgurata mhux biss
minn gorti, izda wkoll minn korp, li joffri garanziji essenzjalment ekwivalenti ghal dawk mehtiega mill-
Artikolu 47 tal-Karta. 2%¢ Bl-istess mod, il-KEDB tistipula li “kull persuna li d-drittijiet u I-libertajiet taghha
jigu miksura ghandu jkollha rimedju effettiv quddiem awtorita nazzjonali”2%7, li, kif sostniet il-QEDB
b’mod konsistenti, mhux necessarjament tkun awtorita gudizzjarja.2%8 Minflok, is-setghat u |-garanziji
procedurali li tipposjedi awtorita, b’mod partikolari jekk hijiex indipendenti mill-ezekuttiv u tizgura I-
gustizzja tal-procedimenti, huma rilevanti biex tigi vvalutata l-effettivita tar-rimedju quddiem dik I-
awtorita.?% Jidher li z-zewg grati ma jibbazawx il-valutazzjonijiet taghhom fuq kriterji purament

Fi Schrems |1, ilFQGUE tat attenzjoni partikolari ghar-rimedju effettiv fil-gasam tal-a¢cess ghas-sigurta
nazzjonali ghad-data personali. L-EDPB jiehu nota li meta ghamlet dan, i-QGUE madankollu ma
ddiskutietx I-element “stabbilita minn gabel bil-ligi” tal-Artikolu 47 tal-Karta minkejja li I-mekkanizmu
tal-Ombudsperson tal-Harsien tal-Privatezza langas ma kien ibbazat fuq id-dritt statutorju tal-Istati
Uniti. Minflok ma indirizzat din il-kwistjoni, il-FQGUE wvalutat aspetti differenti ghat-test tal-
adegwatezza taghha, bhan-nuggas ta’ setghat ta’ rimedju. Ghalhekk, is-sentenza Schrems Il ma
tipprovdi l-ebda gwida dwar il-valutazzjoni ta’ “stabbilita minn gabel bil-ligi” skont |-Artikolu 47 tal-
Karta. Madankollu, hemm sentenzi ohra li fihom il-QGUE kkummentat dwar din il-kwistjoni.
B’riflessjoni tal-gurisprudenza stabbilita tal-QEDB f'dak ir-rigward, fil-kawzi taghha C-487/19 u C-
132/20, il-QGUE fakkret li r-raguni ghall-introduzzjoni tat-terminu “stabbilita minn gabel bil-ligi” hija
biex jigi zgurat li l-organizzazzjoni tas-sistema gudizzjarja f'so¢jeta demokratika ma tiddependix fuq id-
diskrezzjoni tal-ezekuttiv, izda li tkun regolata bid-dritt li johrog mil-legizlatura f'konformita mar-regoli

204 perezempju “Gericht” fil-verzjoni billingwa Germaniza.

205 |s-sentenza tal-QGUE Schrems 1, il-punt 194.

206 Arg s-sentenza tal-QGUE Schrems I, il-punt 197.

207 | -Artikolu 13 tal-KEDB.

208 |s-sentenzatal-QEDB Klass, ilpunt 67; Is-sentenza tal-QEDB Big Brother Watch, il-punt 359.
209 |s-sentenza tal-QEDB Klass, ilpunt 67; Is-sentenza tal-QEDB Big Brother Watch, il-punt 359.
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221.

222.

223.

224,

li jirregolaw il-gurizdizzjoni taghha 219, Kif jidher minn din id-dikjarazzjoni, id-dritt ghal tribunal stabbilit
minn gabel bid-dritt huwa relatat mill-grib hafna mal-garanzija tal-indipendenza.

F'danl-isfond, I-EDPB jikkonkludi li, fil-kuntest tal-valutazzjonital-adegwatezzatal-livell ta’ protezzjoni,
il-mekkanizmu ta’ rimedju specifiku mahlug skont I-EO 14086 ghall-kuntrarju ta’ rimedju fil-grati tal-
Artikolu 11l ma huwiex fih innifsu insuffi¢jenti. L-analizi tal-livell ta’ protezzjoni f'dan ir-rigward
tiddependi fuq jekk is-salvagwardji pprovduti fl-EO 14086 u kkomplementati mir-Regolament tal-AG
jizgurawx bizzejjed l-indipendenza tad-DRPCfir-rigward tas-setghat I-ohra.

[I-Kummissjoni ghandha timmonitorja kontinwament jekk ir-regoli stabbiliti fl-EO 14086 u d-
dispozizzjonijiet supplimentali taghha, b’mod partikolari dawk imfassla biex irawmu Il-indipendenza
tad-DRPC, humiex implimentati bis-shih u ged jiffunzjonaw b’mod effettivfil-prattika. Barra minn hekk,
kwalunkwe emenda tal-qafas ghandha tigi riveduta bir-reqga ghall-impatt fuq il-valutazzjoni tal-
Kummissjoni skont |-Abbozz ta’ Decizjoni. F'dan ir-rigward, I-EDPB jinnota li I-bidliet fl-EO 14086 u fir-
Regolament tal-AG jistghu jwasslu ghall-adozzjoni ta’ atti ta’ implimentazzjoni applikabbli
immedjatament li jissospendu, jirrevokaw jew jemendaw id-decizjoni ta’ adegwatezza.?!!

3.2.4.2 Indipendenza sufficjenti mill-ezekuttiv

Fis-sentenza taghha Schrems 1, ilFQGUE enfasizzat li l-indipendenza tal-gorti jew tal-korp ghandha tigi
zgurata, spec¢jalment mill-ezekuttiv, bil-garanziji kollha mehtiega, inkluz fir-rigward tal-kundizzjonijiet
ta’ tkecéija jew revoka tal-hatra tieghu. B’mod aktar specifiku, il-QGUE kkritikat il-fatt li I-
Ombudsperson inhatar mis-Segretarju tal-Istat u jirrapporta direttament lilu. L-Ombudsperson
inzamm bhala parti integrali mid-Dipartiment tal-Istat tal-Istati Uniti. [I-QGUE sabet ukoll li ma kien
hemm |-ebda garanzija partikolari ghat-tkeccija jew ghar-revoka tal-hatra tal-Ombudsperson, u b’ hekk
gietimminata l-indipendenza tal-Ombudsperson mill-ezekuttiv.

L-EDPB jirrikonoxxi li d-dispozizzjonijiet tal-EO 14086 u r-Regolament tal-AG supplimentali ma
jimponux obbligu ta’ rapportar fug id-DRPC lill-Avukat Generali, kif ikun il-kaz f relazzjoni superjuri-
subordinata. Id-DRPC langas ma hija soggetta ghas-“supervizjoni ta’ kuljum” tal-Avukat Generali212.
Dawnis-salvagwardji huma titjib sinifikanti meta mgabbel mal-Harsien tal-Privatezza. Madankollu, id-
DRPC hija stabbilita fi hdan il-fergha ezekuttiva, jigifieri d-Dipartiment tal-Gustizzja. Ghal din ir-raguni
b’mod partikolari, I-implimentazzjoni u I-funzjonament effettiv tas-salvagwardii fil-prattika se jkunu
kritici biex jigi ddeterminat jekk id-DRPC, ghalkemm mhux partiintegrali mid-Dipartiment tal-Gustizzja,
bhala entita li madankollu tinsab fi hdan l-ezekuttiv, tistax titgies bhala indipendenti bizzejjed fil-
prattika. L-EDPB jitlob lill-kummissjoni timmonitorja bir-reqqa jekk dawn is-salvagwardji humiex riflessi
bis-shih fil-prattika. Barra minn hekk, I-EDPB jissuggerixxi li jigi ¢¢arat it-terminu “supervizjoni ta’
kuljum” minhabba li I-“imhallfin” tad-DRPC ma huma soggetti ghal ebda supervizjoni. [I-Kummissjoni
kkonfermat li “supervizjoni ta’ kuljum” hija mahsuba biex tinftiehem f'dan is-sens.

Minbarra s-salvagwardji ta’ hawn fuq, id-DPF UE-Stati Uniti jipprevedi certigaranzijirigwardil-hatra u
t-tkeccija tal-“imhallfin” tad-DRPC. Filwaqt li jinhatru mill-Avukat Generali, il-hatra taghhom hija
bbazata fuq il-kriteriji li jintuzaw biex jigu evalwati l-applikanti ghall-pozizzjoni federali ta’ mhallef u
tinvolvi konsultazzjoni mal-PCLOB. It-tkeccija ta’” “mhallfin” qabel l-iskadenza tal-mandat taghhom jew
minn procediment i jkun ghaddej hija possibbli biss f ¢irkostanzi definiti b’mod ristrett, li, skont il-

210 Ara QGUE, C-487/19, is-sentenza tas-6 ta’ Ottubru 2021, W.Z, ECLI:EU:C:2021:798 u C-132/20, is-Sentenza
tad-29ta’ Marzu 2022, Getin Noble Bank S.A., ECLI:EU:C:2022:235, il-punt 129 u l-punt 121.

211 Abbozz ta’ Decizjoni, il-premessa 212.

212 |r-Regolament tal-AG, § 201.7 (d).
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226.

227.

fehim tal-EDPB, huma mmudellati fug id-dispozizzjonijiet applikabbli ghall-imhallfin federali.?13 L-
applikazzjoni ta’ dawn ir-regoli tirrapprezenta pass iehor biex tissahhah il-pozizzjoni indipendenti tad-
DRPCli ghaliha, ghal darb’ohra, I-implimentazzjoni fil-prattika se tkun krucjali. Madankollu, ma huwiex
¢ar mill-Abbozz ta’ Decizjoni bhala talijekk u kif se tigi osservata |-konformita ma’ dawn ir-rekwiziti fl-
Istati Uniti. Abbazi ta’ spjegazzjonijiet addizzjonali pprovduti mill-Kummissjoni u mill-Gvern tal-Istati
Uniti, I-EDPB jifhem li I-PCLOB jista’ jindirizza d-dispozizzjonijiet imsemmija hawn fuq fir-riezami
annwali tieghu tal-process ta’ rimedju u li r-responsabbilta li tigi mmonitorjata u zgurata I-konformita
mar-rekwiziti legali kollha tal-Ispettur Generali fid-Dipartiment tal-Gustizzja tinkludi r-rekwiziti fl-EO
14086 u r-regolamenti li jistabbilixxu d-DRPC. L-EDPB jistieden lill-kummissjoni ti¢¢ara dan l-aspett fl-
Abbozz ta’ Decizjoni. Madankollu, il-Kummissjoni ghandha tqis dawn is-salvagwardji meta
timmonitorja |-prattika reali tal-ipprocessar tad-data personali kif ivvalutata fl-Abbozz tad-Decizjoni.

L-Abbozz ta’ Decizjoni ma jindirizzax il-kwistjoni jekk, u jekk iva, taht liema kundizzjonijiet il-President
tal-Istati Uniti ghandu l-awtorita li jkecci jew li jnehhi “mhallfin” mid-DRPC. Huwa I-fehim tal-EDPB li
tali awtorita ma tkunx tezisti, kif gie spjegat mill-Kummissjoni Ewropea u kkonfermat mir-
rapprezentanti tal-gvern tal-Istati Uniti. L-EDPB jissuggerixxi li dan l-aspett jigi ¢¢arat fid-decizjoni ta’
adegwatezza.

L-“imhallfin” tad-DRPC jinhatru ghal termini rinnovabbli ta’ 4 snin u, fiz-zmien tal-hatra inizjali
taghhom, ma jridux ikunu gew impjegati fil-fergha ezekuttiva fis-sentejn preéedenti.?* Matul it-
terminu tal-hatra taghhom bhala “mhallfin” fid-DRPC, ma ghandu jkollhom I-ebda dmir uffi¢jali iehor
jew impjieg fi hdan il-gvern tal-Istati Uniti. 22> Madankollu, ghall-kuntrarju tal-imhallfin federali tal-Istati
Uniti, dawn jistghu jippartecipaw fattivitajiet ekstragudizzjarji, inkluzi attivitajiet ta’ negozju,
attivitajiet finanzjarji, attivitajiet ta’ gbir ta’ fondi mhux ghall-profitt, attivitajiet fiducjarji, u I-prattika
tad-dritt, fejn tali attivitajiet ma jfixklux it-twettiqimparzjali tad-dmirijiet taghhom jew I-effettivita jew
l-indipendenza tad-DRPC.21¢ L-indipendenza gudizzjarja gejja mhux biss mil-liberta mill-istruzzjonijiet,
izda wkoll mill-indipendenza personali. F'dan il-kuntest, fatturi bhall-mandat, il-possibbilta li wiehed
jerga’ jinhatar u I-potenzjal ghal kunflitti ta’ interess huma rilevanti. Il-mandat ta’ 4 snin previst taht |-
EO 14086 u rispettivament ir-Regolament tal-AG, filwaqt li huwa perezempju igsar mill-mandati tal-
imhallfin tal-QGUE (6 snin bil-possibbilta ta’ hatra mill-gdid) u tal-QEDB (9 snin minghajr il-possibbilta
ta’ hatra mill-gdid), izda bhala talima jwassalx ghal thassib serju. L-EDPB ma jaf bl-ebda gurisprudenza
li timponi mandat minimu f'dan ir-rigward?’. L-EDPB jirrikonoxxi wkoll li I-possibbilta li wiehed jinvolvi
ruhu f'attivitajiet ekstragudizzjarji hija soggetta ghall-kundizzjoni li, fil-qosor, dawn ma jwasslux ghal
kunflitti ta’ interess li jikkompromettu d-dmirijiet tad-DRPC. L-EDPB jifhem mill-ispjegazzjonijiet
addizzjonali tal-Gvernli dawn ir-rekwiziti huma soggetti wkoll ghar-riezami u I-monitoragg mill-PCLOB
u mill-Ispettur Generali tad-Dipartiment tal-Gustizzja (ara hawn fuq, il-paragrafu 226). Kif dan ir-
rekwizit se jigi applikat u muri fil-prattika ghandu jigi indirizzat ukoll bhala parti mir-riezamijiet
kongunti.

Skont it-Tagsima 3(d)(i)(B) tal-EO 14086, I-“imhallfin” kollha tad-DRPC jehtiegu approvazzjonijiet tas-
sigurta biex ikunu jistghu jaccessaw informazzjoni klassifikata, jigifieri biex iwettqu l-funzjoni taghhom

213 | -EO 14086, it-Tagsima 3(d)(iv); Ir-Regolament tal-AG § 201.7.

214 |r-Regolament tal-AG §201.3 (a).

215 |r-Regolament tal-AG §201.3 (c).

216 |r-Regolament tal-AG §201.7 (c).

217 Ara wkoll, mutatis mutandis, i1-QEDB (Awla Manja), il-Kawza ta’ Centrum For Rattvisa vs |-lzvezja, 25 ta’ Mejju
2021, il-punt346.
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230.

stess li jaggudikaw kazijiet ta’ sigurta nazzjonali2!8. Xi ligijiet u regolamenti Ewropej dwar |-
approvazzjoni tas-sigurta, b’kuntrast, jezentaw lill-imhallfin mir-rekwizit ta’ approvazzjoni tas-sigurta
sal-punt li jwettqu dmirijiet gudizzjarji, ujgisu skrutinju dettaljat bhala potenzjalment kunfliggenti mal-
indipendenza gudizzjarja?*°. Skont l-ispjegazzjonijiet mill-Gvern tal-Istati Uniti, filwaqt li kandidat ghal
hatra gudizzjarja f' gortital-Istati Uniti jghaddi minninvestigazzjoni bir-reqqa, wara li jinhatar biex iservi
bhala imhallef federali f' qortital-Istati Uniti, imhallef federali ma huwiex mehtieg jikseb approvazzjoni
tas-sigurta biex jaccessa dokumenti klassifikati rilevanti ghall-kawza.

Fil-fehma tal-EDPB, i¢-cirkostanzi deskritti hawnfuq jizvelaw parzjalment id-differenzi bejn il-pozizzjoni
u l-istatus ta’ mhallef federali tal-Istati Uniti u “mhallef” fid-DRPC. Madankollu, is-salvagwardiji
pprovduti ma jaghtux ragunibiex ikun hemm dubju dwar I-indipendenza tad-DRPC. L-EDPB iheggeg lill-
Kummissjoni li, jekk jigi adottat I-Abbozz tad-Decizjoni, is-salvagwardji msemmija hawn fuq ikunu
prijorita matul l-ewwel riezami kongunt tad-DPF UE-Stati Uniti. Barra minn hekk, I-EDPB jistenna li I-
Kummissjoni ssegwi l-impenn taghhom i jissospendu, jirrevokaw jew jemendaw id-decizjoni, jekk tigi
adottata, fil-kaz li I-Ezekuttiv tal-Istati Uniti jaghzel i jirrestringi s-salvagwardji inkluzi fl-EQ?220°,

3.2.4.3 Setghat tad-DRPC

3.2.4.3.1 Accessghall-informazzjoni

Protezzjoni legali effettiva tirrikjedi li gorti jkollha bizzejjed setghat investigattivi biex tirriezamina I-
mizura kkontestata. Fil-kawza Kadi Il, il-FQGUE ddecidiet fir-rigward tal-Artikolu 47 tal-Karta li I-Qrati
tal-Unjoni Ewropea ghandhom jizguraw li tittiehed decizjoni fuq bazifattwali soda bizzejjed. 221 1I-QGUE
tiddikjara li “hija I-qorti tal-Unjoni li ghandha taghmeldan l-ezamibilli titlob, skont il-kaz, lill-awtorita
kompetenti tal-Unjoni li tipproduci informazzjoni jew provi, kunfidenzjali jew mhux, rilevanti ghall-
finijiet ta’ tali ezami”?22, li “ma jistax jigi prekluz lilha l-access minhabba s-segretezza jew il-
kunfidenzjalita ta’ din I-informazzjoni jew elementi” 223,

Skont il-Premessa 181 tal-Abbozz tad-Decizjoni, id-DRPCtirriezamina d-determinazzjonijiet maghmula
mis-CLPO abbazi, tal-anqas, tar-rekord tal-investigazzjonitas-CLPO, kif ukoll kwalunkwe informazzjoni
u sottomissjoni pprovduti mill-ilmentatur, mill-Avukat Specjali jew minn agenzija tal-intelligence. L-
Abbozz tad-Decizjonijiddikjara wkoll li d-DRPC ghandha access ghall-informazzjoni kollha mehtiega, li
tista’ tikseb permezz tas-CLPO. Dan huwa bbazat fuq id-dispozizzjoni ta’ § 201.9(b) tar-Regolament tal-
AG, i tawtorizza lid-DRPC biex “titlob li I-ODNI CLPO jissupplimenta r-rekord b’informazzjoni ta’
spjegazzjonijew ta’ kjarifika specifika u liFODNI CLPO jaghmel sejbiet fattwali addizzjonali fejn mehtieg
biex jippermetti lill-bord tad-DRPCiwettaq ir-riezami tieghu”. Huwa I-fehim tal-EDPB li |-valutazzjoni
mwettga mid-DRPC ghalhekk ma hijiex limitata b’xi mod ghas-sejbiet li saru mis-CLPO fl-ewwel livell
tal-mekkanizmu I-gdid ta’ rimedju. Ghall-kuntrarju, id-DRPC tista’ tfittex kemm informazzjoni legali
addizzjonali kif ukoll, b’mod importanti, aktar ¢irkostanzi fattwali ghall-analizi taghha ta’ jekk sehhx
ksur kopert. Fl-istess hin, I-EDPB jinnota wkoll li dawn is-setghat investigattivi generalment estensivi
ma jestendux ghal acééess dirett ghad-data mizmuma dwar l-individwu. II-Kummissjoni spjegat li s-CLPO

218 Ara wkollir-Regolament AG §201.11 (b) u I-Abbozz ta’ Decizjoni, il-Premessa 177.

219 F7. § 2(3) id-Dritt Germaniz dwar |-Approvazzjoni tas-Sigurta.

220 Abbozz ta’ Decizjoni, il-premessa 212.

21 ||-QGUE, il-Kawzi Maghquda C-584/10 P, C-593/10 P u C-595/10 P, il-Kummissjoni Ewropea et vs Yassin
AbdullahKadi, is-sentenza tat-18 ta’ Lulju 2013 (minn hawn’il quddiem, “is-sentenza tal-QGUE Kadi II”), il-punt
119.

222 |s-sentenza tal-QGUE Kadi 11, il-punt 120.

223 |s-sentenza tal-QGUE Kadi 11, il-punt 125.
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232.

233.

234,

dejjem se jiffunzjona bhala intermedijarju meta d-DRPC tkun tirrikjedi aktar informazzjoni. Ghalhekk, |-
access tad-DRPC ghall-informazzjoni mehtiega biex tigi dec¢iza b’mod indipendenti applikazzjoni ghal
riezamijiddependi, sa certu punt, fuq is-CLPO li jipprovdi I-informazzjoni mehtiega. L-EDPB jirrikonoxxi
li s-CLPO ghandu obbligu li “jipprovdi kwalunkwe appogg mehtieg” lid-DRPC u l-agenziji tal-intelligence
huma obbligati jipprovdu lis-CLPO access ghall-informazzjoni mehtiega biex iwettaq ir-riezami tad-
DRPC 224, Madankollu, I-EDPB jinnota wkoll li s-CLPO nnifsu ma huwiex indipendenti u jmexxi |-
investigazzjoniinizjali ta’ Iment fl-ewwel stadju tal-pro¢edura ta’ rimedju. Ghalhekk, I-EDPB jesprimi s-
sodisfazzjon tieghu li I-PCLOB se jivverifika matul ir-riezamijiet annwali tieghu tal-mekkanizmu ta’
rimedju jekk id-DRPCtkunx kisbet aécess shih ghall-informazzjoni kollha mehtiega?2>. Barra minn hekk,
I-EDPB jistieden lill-kummissjoni tinkludi dan l-aspett fir-riezamijiet kongunti, jekk jigi adottat I-Abbozz
ta’ Decizjoni, biex jigu analizzatil-implikazzjonijiet ta’ din is-sistema fil-prattika.

3.2.4.3.2 Setghat ta’ rimedju

Wiehed min-nuqqasijiet ¢entrali tal-Harsien tal-Privatezza li wassal ghall-invalidazzjoni tieghu mill-
QGUE fi Schrems Il kien in-nuggas ta’ setghat ta’ rimedju vinkolanti ghall-Ombudsperson. 1-QGUE
sabet li ma hemm “ebda indikazzjoni [...] li dan I-Ombudsman ghandu s-setgha jiehu decizjonijiet
vinkolanti fil-konfront ta’ dawn id-dipartimenti”.?2¢ Is-semplici impenn (politiku) mill-Gvern tal-Istati
Uniti li I-Komunita tal-Intelligence tikkoregi kwalunkwe ksur tar-regoli applikabbli identifikati mill-
Ombudsperson ma kienx bizzejjed biex jizgura livell ta’ protezzjoni essenzjalment ekwivalentighal dak
iggarantit fl-Artikolu 47 tal-Karta.

Taht il-mekkanizmu I-gdid ta’ rimedju, b’kuntrast, id-decizjonijiet mehuda mis-CLPO u mid-DRPC
ghandhom effett vinkolanti.?27 L-EDPB jirrikonoxxi, minn naha wahda, lidin l-awtorita ma hijiex limitata

identifikat. B’'mod partikolari, it-Tagsima 4(a) tal-EO 14086 ssemmi b’mod esplic¢itu t-thassir ta’ data
migbura illegalment. Min-naha |-ohra, I-EDPB jinnota li I-formulazzjoni tat-Tagsima 4(a) tal-EO 14086
tohlog xi incertezza dwar il-process tad-determinazzjoni ta’ tali “rimedju xieraq”. Filwaqt li mizura
ghandha tkun imfassla biex tirrimedja bis-shih ksur, ghandhom jitgiesu wkoll “il-modi kif ksur tat-tip
identifikat normalment jigi indirizzat”. 228 It-tifsira u l-effett ta’ tali rekwizit ma humiex ¢ari. Ghalhekk,
[-EDPB jistieden lill-kummissjoni timmonitorja mill-grib il-mizuri ta’ rimedju adottatifil-prattika.

3.2.4.4  Prezentazzjonita’lment taht il-mekkanizmu I-gdid ta’ rimedju

[I-mekkanizmu ta’ rimedju stabbilit skont [-EO 14086 huwa applikabbli biss ghal Imenti kwalifikanti
trazmessi mill-awtorita pubblika xierga fi Stat kwalifikanti dwar l-attivitajiet ta’ intelligence ta’ sinjali
tal-Istati Uniti ghal kwalunkwe ksur kopert.22° Ghalhekk, sabiex wiehed juza din il-protezzjoni legalj,
jehtieg li jigu ssodisfati diversi kundizzjonijiet.

3.2.4.4.1 DezZinjazzjonibhala Stat kwalifikanti

L-ewwel nett, il-pajjiz jew |-organizzazzjoniregjonali ghall-integrazzjoni ekonomika, minn fejn id-data
gietittrasferita lill-Istati Uniti trid tkun intghazlet bhala Stat kwalifikanti qabel it-trasferiment tad-data

224 | -EO 14086, it-Tagsima 3(c)(i)(H) u t-Tagsima 3(d)(iii).

225-E0 14086, it-Tagsima 3(e)(i).

226 |s-Sentenza tal-QGUE Schrems 1, il-punt 196.

227 |-EQ 14086, it-Tagsima 3(c)(ii) u t-Tagsima 3(d)(ii), rispettivament.
228 | -EO 14086, it-Tagsima 4(a).

229 | -EO 14086, it-Tagsima 3(a).
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237.

238.

sottostanti ghall-ilment.23° Jidher ¢ar li huwa essenzjali li I-mekkanizmu ta’ rimedju pprovdut huwa
disponibbli meta d-decizjoni ta’ adegwatezza tidhol fis-sehh. Ghaldagstant, il-Premessa 196 tal-Abbozz
ta’ Decizjoni tipprevedi li d-dhul fis-sehh tad-decizjoni huwa kondizzjonali, fost |-ohrajn, fuq id-
dezinjazzjoni tal-Unjoni bhala entita kwalifikata ghall-finijiet tal-mekkanizmu ta’ rimedju. Fil-fatt, il-
Kummissjoni tidher li tassumi li d-dezinjazzjoni se ssehh gabel I-adozzjoni ta’ decizjoni, peress li I-
abbozz diga jinkludi spazjurizervat ghad-dezinjazzjonital-Avukat Generalital-UE 231 (ghall-kuntrarju tak
inkluzjoni tad-dezinjazzjoni bhala kundizzjoni li tipprecedi fil-parti operattiva tal-Abbozz ta’ Decizjoni).

3.2.4.4.2 Effett negattivfuq l-interessital-privatezza u tal-libertajiet civili u kwalita ta’ azzjoni

“llment kwalifikanti” jehtieg li jkun ibbazat fuq “ksur kopert” allegat, li min-naha tieghu jirrikjedi ksur
li jaffettwa b’mod negattiv l-interessi individwali tal-privatezza u tal-libertajiet ¢ivili tal-ilmentatur232,
Huwa |-fehim tal-EDPB, abbazita’ spjegazzjonijiet addizzjonali mill-kummissjoni, li “jaffettwa hazin”
ma jimplika l-ebda forma ta’ restrizzjoni fuq l-ammissibbilta ta’ Iment. Minflok, kif iddikjarat il-
Kummissjoni, tali effett negattiv ikun jikkoncerna kwalunkwe Iment dwar |-ipprocessar ta’ data
personali ghal attivitajietta’ intelligence ta’ sinjali bi ksur tad-dispozizzjonijiet imsemmija fit-Tagsima
4(d)(iii), ez. is-salvagwardji tal-EO 14086. L-EDPB jesprimi dispjacir li dan ma huwiex specifikat fit-test
tal-Abbozz ta’ Decizjoni u jistieden lill-Kkummissjoni ti¢c¢ara aktar il-kuncett ta’ “affettwat hazin” sabiex
tizgura li kwalunkwe ksur tad-drittijiet tas-suggettitad-datajigivvalutat u rrimedjat u li ma jkun hemm
I-ebda livell ta’ “gravita” li ghandu jintwera biex wiehed ikollu ac¢cess ghal rimedju u rimedjazzjoni
xierqga.

Kif diga ssemma’, ilment fl-ambitu tal-EQO 14086 ma jirrikjedix li r-rikorrent juri locus standi (ara |-
paragrafu 215)233. L-EDPB jilga’ |-kjarifika fit-Tagsima 4(k) tal-EO 14086 li se jigi applikat “test ta’
fidu¢ja” u li ma huwiex mehtieg li jintwera li d-data tal-ilmentatur fil-fatt giet acéessata permezz ta’
attivitajiet ta’ intelligence ta’ sinjali. L-istabbiliment tal-mekkanizmuta’ rimedju huwa pass importanti,
peress li r-rekwizit ta’ locus standi jaghmilha difficli hafna li jigu kkontestati mizuri ta’ sorveljanza
quddiem gratiordinarji fl-Istati Uniti.

Abbazita’ danta’ hawnfuq, I-EDPB ma jikkunsidrax rikors ghal grati ordinariji, li ghalihom jirreferi wkoll
I-Abbozz ta’ Decizjoni?34, biexjigi offrut livell adegwat ta’ protezzjoni?3>. F'danir-rigward, I-EDPB ifakkar
it-thassib tieghu diga espress hafna drabi fir-rigward tar-rekwizit ta’ locus standi quddiem il-grati
ordinarji238. Barra minn hekk, abbazita’ dikjarazzjonijiet addizzjonali mill-gvern tal-Istati Uniti, huwa I-
fehim tal-EDPB li filwaqt li I-EO 14086 ma tipprekludix rikors ghall-grati ta’ gurizdizzjoni generali, ma
huwiex ¢ert kif tali qorti tapplika din I-Ordni. Din il-kwistjoni tista’ tigi esplorata aktar fir-riezamijiet
futuri, jekk jigi adottat I-Abbozz ta’ Decizjoni.

3.2.4.4.3 ll-procedurata’Iment

Fil-principju, I-EDPB japprova |-procedura biex jitressaq ilment permezz tal-awtoritajiet supervizorjital-
Istati Membri u jkompli jemmen li l-identifikazzjoni tal-ilmentatur ghandha ssir fit-territorju tal-UE.
Madankollu, bhal taht il-mekkanizmu tal-Ombudsperson tal-Harsien tal-Privatezza, |-Abbozz ta’

230 |.EO 14086, it-Tagsimiet 4(d)(i), 4(k) ).

21 -Abbozzta’ Decizjoni,in-nota 320f'qiegh il-pagna.

232 | -EO 14086, it-Tagsima 4(k)(i) u 4(d)(ii).

233 Clapper vs Amnesty International USA, 568 U.S.398(2013) Il. p.10.
234 |-Abbozz ta’ Decizjoni, il-Premessa 187 et seq.

235 Ara wkol | is-sentenza tal-QGUE Schrems 1, il-punti 191, 192.

236 Ara |-Opinjoni 01/2016tad-WP29, p.43.
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240.

Decizjoni jipprevedi li suggett tad-data li jixtieq jipprezenta tali Iment irid jissottomettih lil awtorita
supervizorja fi Stat Membru tal-UE kompetenti ghas-sorveljanza tas-servizzi tas-sigurta nazzjonali
u/jew ghall-ipprocessar ta’ data personali mill-awtoritajiet pubblici23?. F'dan ir-rigward, [-EDPB ifakkar
it-thassib tieghu diga espress fl-opinjoni tad-WP 29 dwar il-Harsien tal-Privatezza, perezempju
diffikultajiet potenzjali ghall-individwi biex jidentifikaw |-awtorita kompetenti minhabba |-varjeta ta’
mekkanizmi ta’ supervizjoni tas-servizzi tas-sigurta nazzjonali fl-Istati Membri238. Filwaqt li jitgies I-
involviment tal-awtoritajiet nazzjonali ghall-protezzjoni tad-data fl-applikazzjoni u fis-sorveljanza tad-
DPF UE-Stati Uniti, huwa aktar xieraqli l-ilmenti jghaddu minnhom.

3.2.4.5 Id-decizjonitad-DRPC

Wara li jitlesta r-riezami tal-applikazzjoni tal-ilmentatur, id-DRPC ma ghandhiex tizvela jekk I-
ilmentatur kienx soggett ghal attivitajiet ta’ intelligence ta’ sinjali tal-Istati Uniti jew le. Minflok, |-
ilmentatur jigi nnotifikat li “r-riezamijew ma identifika I-ebda ksur kopert jew il-Qorti ta’ Riezamital-
Protezzjoni tad-Data harget determinazzjoni li tirrikjedi rimedju xierag”?3°. Dan ir-rispons standard
iservi l-ghan generalment legittimu li tigi protetta informazzjoni sensittiva dwar l-attivitajiet ta’
intelligence tal-Istati Uniti. Madankollu, I-EDPB huwa mhasseb li I-EO 14086 ma tipprevedi |-ebda
ezenzjoni ghar-rispons standard tad-DRPC.

Fil-kawza Kadi I, il-FQGUE kellha tindirizza I-interessi kunfliggenti tas-segretezza tal-Istat minn naha
wahda u proc¢edimenti gusti, u kemm jista’ jkun, kontenzjuzi min-naha |-ohra. IIFQGUE ddecidiet li
f' cirkostanzifejn kunsiderazzjonijiet prevalenti li jirrigwardaw is-sigurta nazzjonali jipprekludu I-izvelar
ta’ informazzjoni jew ta’ evidenza lill-persuna kkoncernata, xorta wahda huwa I-kompitu tal-grati li
japplikaw, matul ir-riezami gudizzjarju, tekniki li jakkomodaw kunsiderazzjonijiet legittimi ta’ sigurta
dwar in-natura u s-sorsi tal-informazzjoni u I-htiega li jigi ggarantit b’'mod suffi¢jenti r-rispett ghad-
drittijiet procedurali tal-individwu, bhad-dritt li wiehed jinstema’ u r-rekwizit ghal process
kontenzjuz24°, [l-QGUE specifikat ukoll li huwa fidejn il-grati, meta jwettqu ezami tal-kwistjonijiet
kollha ta’ fatt jew ta’ dritt prodotti mill-awtorita kompetentital-Unjoni Ewropea, li jiddeterminaw jekk
ir-ragunijiet invokati minn dik l-awtorita bhala raguni biex jigi prekluz dak l-izvelar humiex fondati
sew?41, Jekk jirrizulta li r-ragunijiet invokati mill-awtorita kompetenti tal-Unjoni Ewropea fil-fatt
jipprekludu I-izvelar lill-persuna kkonéernata ta’ informazzjoni jew evidenza, xorta jkun mehtieg li
jintlahaq bilan¢ xieraq bejn ir-rekwiziti marbuta mad-dritt ghal protezzjoni gudizzjarja effettiva, u dawk
li jirrizultaw mis-sigurta nazzjonali?*2. Sabiex jintlahaq bilan¢ bhal dan, huwa legittimu i jigu kkunsidrati
possibbiltajiet bhall-izvelar ta’ sommarjuli jiddeskrivi I-kontenut tal-informazzjonijew dak tal-evidenza
inkwistjoni?43. Ghalkemm is-sejbiet tal-qorti ma jimponux rekwiziti ghad-decizjoni mahruga minn gorti
izda pjuttost huma relatati mad-decizjoni tal-awtorita kompetenti u mat-twettiq ta’ pro¢edimenti
gudizzjarji, dawn jipprovdu indikazzjonijiet dwar Il-ibbilané¢jar tal-interessi msemmija hawn fuq fil-
kuntest tad-dritt ghal protezzjoni legali effettiva. Ghal aktar gwida, tista’ ssir ukoll referenza ghall-
kawza Big Brother Watch, li fiha I-QEDB, filwaqt li tirreferi ghall-gustizzja tal-procedimenti u b’mod

237 |-Abbozz ta’ Decizjoni, il-premessa 169.

238 |.Opinjoni 01/2016 tad-WP29, p. 48, 49.

239 |-EO 14086, it-Tagsima 3(d)(i)(H). It-Tagsima EO 14086 tistipula danir-rispons ghas-CLPO wkoll.
240 |s-sentenza tal-QGUE Kadi I, il-punt 125.

241 |s_sentenza tal-QGUE Kadi I, il-punt 126.

242 |s-sentenza tal-QGUE Kadi 11, il-punt 128.

243 |s-sentenza tal-QGUE Kadi 11, il-punt 129.
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244,

245,

partikolari ghall-principju ta’ process kontenzjuz, sostniet li d-decizjonijiet ta’ korp gudizzjarju jew li
b’xi mod iehor ikun indipendenti ghandhom ikunu motivatiZ44.

L-EDPB jirrikonoxxi li d-decizjonijiet tad-DRPC huma tabilhagq motivati. Id-DRPC hija espressament
mehtiega li tohrog decizjoni bil-miktub li tistabbilixxi d-determinazzjonijiet taghha u l-ispecifikazzjoni
ta’ kwalunkwe rimedju xieraq?*>. Barra minn hekk, I-EDPB jinnota li l-individwu se jigi nnotifikat jekk |-
informazzjoni li tappartjeni ghal riezami mid-DRPC tkun giet deklassifikata 246, L-EDPB jirrikonoxxi wkoll
ir-rwol tal-avukati specjali previsti fil-mekkanizmu I-gdid ta’ rimedju li jinkludi I-promozzjoni rigward I-
interess tal-ilmentatur fil-kwistjoni247. Madankollu, fid-dawl tal-implikazzjonijiet tal-gurisprudenza tal
QGUE u tal-QEDB stabbiliti hawn fuq u filwaqt li jitgies li d-decizjoni tad-DRPCma tistax tigi appellata
izda hija finali2*¢, I-EDPB ghandu thassib dwar |-applikazzjoni generali tar-rispons standard tad-DRPC.
L-EDPB ifakkar li I-PCLOB se jirriezamina b’mod indipendenti |I-funzjonament tal-mekkanizmu |-gdid ta’
rimedju u jistieden lill-Kkummissjoni taghti attenzjoni partikolari lil din il-kwistjoni, inkluza kwalunkwe
valutazzjonidwar dan l-aspett mill-PCLOB, matulir-riezamijiet futuri tad-decizjoni, jekk tigi adottata.

4 IMPLIMENTAZZJONI U MONITORAGG TAL-ABBOZZ TAD-DECIZJONI

Fir-rigward tal-monitoragg u r-riezamital-Abbozz tad-Decizjoni, I-EDPB jinnota li skont il-gurisprudenza
tal-QGUE, “fid-dawl tal-fatt li I-livell ta’ protezzjoni zgurat minn pajjiz terz jista’ jizviluppa, il-
Kummissjoni ghandha, wara l-adozzjoni ta’ decizjoni abbazi tal-[Artikolu 45 tal-GDPR], tivverifika
perjodikament jekk il-konstatazzjoni dwar il-livell adegwat ta’ protezzjoni zgurat mill-pajjiz terz
inkwistjoni ghadhiex iggustifikata fil-fatt u fid-dritt. F'kull kaz, tali verifika tkun mehtiega meta jkun
hemm indizji li jitfghu dubji f dan ir-rigward.” 242,

Barra minn hekk, I-EDPB jinnota li l-ittra mid-DoC tipprovdi li d-DoC u agenziji ohra tal-Istati Uniti, kif
xieraq, se jkollhom lagghat fug bazi perjodika mal-Kummissjoni, mad-DPAs tal-UE interessati, u ma’
rapprezentantixierga mill-EDPB?2>°,

L-EDPB iqis li I-protezzjoni tad-dritt tal-Istat fir-rigward tal-access mill-awtoritajiet tal-infurzar tad-dritt,
id-deroga ghall-gbir temporanju bil-massa fid-dawl tal-gbir fil-mira mill-awtoritajiet nazzjonali tas-
sigurta tal-Istati Uniti, l-applikazzjoni fil-prattika tal-principji ta’ necessita u proporzjonalita li ghadhom
kif gew introdotti, inkluz fil-kuntest tal-programm UPSTREAM, l-interazzjoni bejn |-EO 14086 u I-
istrumenti legali differenti tal-Istati Unitili jippermettu lill-agenziji tal-intelligence tal-Istati Uniti jigbru
u jipprocessaw aktar id-data personali, I-implimentazzjoni tal-politiki u I-pro¢eduri interni, kif dawn is-
salvagwardji se jitgiesu wkoll fil-kuntest tas-sorveljanza mmexxija mill-FISC, u kif il-mekkanizmu ta’
rimedju se jiffunzjona b’mod effettiv, u I-kwistjoni ta’ trasferimenti ulterjuri, decizjonijiet
awtomatizzati, sorveljanza uinfurzar sostantivi u effettivi tal-Principji tad-DPF kif ukoll rimedju effettiv
jisthoggilhom attenzjoni specifika matul ir-riezamijiet perjodici li jmiss.

L-EDPB jinnota li r-riezami tas-sejba ta’ adegwatezza se jsir wara sena mid-data tan-notifika tad-
decizjoni ta’ adegwatezza lill-Istati Membri u sussegwentement mill-ingas kull 4 snin251, Bil-ghan li

244 |s-sentenza tal-QEDB Big Brother Watch, il-punt 359.

25 |r-Regolament tal-AG, §201.9 (g).

246 EOQ 14086, it-Tagsima 3(d)(v).

247 |r-Regolament tal-AG, § 201.8 (g).

248 |r-Regolament tal-AG, §201.9 (g).

249 |s_sentenza tal-QGUE dwar Schrems |, il-punt 76. Ara wkoll |-Abbozzta’ Deéizjoni, I-Artikolu 3(4).
250 |-Abbozz ta’ Decizjoni, |-Anness 1.

251 |-Abbozz ta’ Decizjoni, |-Artikolu 3(4).
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247.

jissahhah aktar il-monitoragg kontinwu tad-decizjoni ta’ adegwatezza, I-EDPB jitlob lill-Kkummissjoni
twettagqir-riezamijiet sussegwenti mill-ingas kull 3 snin.

Fir-rigward tal-involviment prattiku tal-EDPB u tar-rapprezentanti tieghu fit-thejjija u fil-procediment
tar-riezamijiet perjodici futuri, I-EDPB jishaq li kwalunkwe dokumentazzjoni rilevanti ghandha tigi
kondiviza bil-miktub mal-EDPB, inkluza I-korrispondenza, b’mod li jkun sufficjentement qabel ir-
riezamijiet. Kif kien il-kaz ghar-riezamijiet imwettga taht il-Harsien tal-Privatezza, |-EDPB
jirrakkomanda li, mhux aktar tard minn 3 xhur gabel ma jsir ir-riezami, il-modalitajiet ghar-riezamijigu
stabbiliti u miftiehma bejn il-Kkummissjoni, l-amministrazzjoni tal-Istati Uniti u [-EDPB.

Barra minn hekk, I-EDPB jinnota u jilga’ I-fatt li I-Premessa 212 tal-Abbozz ta’ Decizjoni tipprovdi
ezempji ta’ modifiki li jimminaw il-livell ta’ protezzjoni li jistghu jiggustifikaw il-bidu ta’ “procedura ta’
revoka ta’ emergenza” li tiffoka fug modifiki li jistghu jsehhu fir-rigwardtal-Ordni Ezekuttiva 14086 u
r-Regolament tal-AG relatat.

Ghall-Bord Ewropew ghall-Protezzjonitad-Data

Il-President

(Andrea Jelinek)
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