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Tiivistelma

Euroopan komissio julkaisi 13. joulukuuta 2022 tietosuojan riittavyytta koskevan paatoksen
luonnoksen, jdljempana 'paatosluonnos’, joka sisaltda transatlanttisen henkilotietojen vaihdon uuden
kehyksen. EU:n ja Yhdysvaltojen tietosuojakehyksen on tarkoitus korvata Euroopan unionin
tuomioistuimen 16. heindkuuta 2020 asiassa Schrems |l antamassaan tuomiossa patemattomaksi
toteama aiempi Yhdysvaltojen Privacy Shield -jarjestely. EU:n ja Yhdysvaltojen tietosuojakehyksen
periaatteet, mukaan lukien tdydentavat periaatteet, jaliempand yhdessd ’tietosuojakehyksen
periaatteet’, ovat tietosuojakehyksen keskeinen osa.

Komissio on Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679%, jaljempana ’yleinen
tietosuoja-asetus’, 70 artiklan 1 kohdan s alakohdan mukaisesti pyytdnyt Euroopan
tietosuojaneuvoston, jaljempana 'tietosuojaneuvosto’, lausuntoa paatosluonnoksesta.

Tietosuojaneuvosto  on arvioinut  Yhdysvalloissa  tarjottavan suojan tason riittavyytta
paatosluonnoksen tarkastelun perusteella. Se on arvioinut sekd kaupallisia nakokohtia ettd
Yhdysvaltojen viranomaisten padsya EU:sta siirrettyihin henkiltietoihin ja niiden kyseisten tietojen
kayttoa.

Tietosuojaneuvosto on ottanut huomioon vyleisen tietosuoja-asetuksen mukaisen sovellettavan EU:n
tietosuojalainsdadannon seka Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa ja Euroopan
ihmisoikeussopimuksen 8 artiklassa vahvistetut yksityiselamaa ja henkil6tietojen suojaa koskevat
perusoikeudet. Se on tarkastellut myods perusoikeuskirjan 47 artiklassa vahvistettua oikeutta
tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen sekd eri perusoikeuksiin
liittyvaa oikeuskaytantoa.

Lisdksi tietosuojaneuvosto on tarkastellut hyvaksymidan tietosuojan riittavyyden viitearvoja?2 koskevia
vaatimuksia.

Tietosuojaneuvoston keskeisena tavoitteena on antaa komissiolle lausunto niiden henkildiden
tietosuojan tason riittavyydesta, joiden henkilGtietoja siirretdan Yhdysvaltoihin. On tarkeaa huomata,
ettd tietosuojaneuvosto ei odota Yhdysvaltojen tietosuojakehyksen  vastaavan EU:n
tietosuojalainsdadantoa.

Tietosuojaneuvosto muistuttaa kuitenkin, ettd jotta tietosuojaa voitaisiin pitda riittavana, yleisen
tietosuoja-asetuksen 45 artiklassa ja EU:n oikeuskdytannossa edellytetdan, ettd kolmannen maan
lainsdadannolld tarjotaan rekisterodidyille suojan taso, joka vastaa olennaisilta osin EU:ssa taattua
suojan tasoa.

1.1.Yleiset tietosuojandkokohdat

Tietosuojakehyksen mukaisesti tietosuojakehyksen periaatteiden noudattamista tietosuojakehyksen
mukaisissa organisaatioissa voidaan rajoittaa joissakin tapauksissa (esimerkiksi siltd osin kuin se on
tarpeen tuomioistuimen paatoksen noudattamiseksitaiyleisen edunvuoksi). Jotta ndiden poikkeusten
vaikutus rekisterdityjen henkil6tietojen suojan tasoon voitaisin maarittdd paremmin,

! Euroopan parlamentin ja neuvostonasetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssd sekda nadiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVLL119,4.5.2016,s.1-88).

2 29artiklan mukainen tietosuojatyoryhma, Tietosuojan riittdvyyden viitearvot, WP 254 rev.0l,
28. marraskuuta 2017, sellaisena kuin asiakirja on viimeksi tarkistettuna ja hyvaksyttyna 6. helmikuuta 2018
(tietosuojaneuvoston 25. toukokuuta 2018 hyvaksyma asiakirja).
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tietosuojaneuvosto suosittelee, ettd komissio sisdllyttda paatosluonnokseen selvennyksen
poikkeusten soveltamisalasta, myos Yhdysvaltojen lainsddadannon nojalla sovellettavista suojatoimista.

Tietosuojaneuvosto toteaa, etta liitteiden rakenne ja numerointi vaikeuttavat tietojen l6ytamista ja
niihin viittaamista. Tama vaikuttaa osaltaan siihen, etta uusi kehys, jonka liitteisiin on koottu
oikeudelliselta painoarvoltaan erilaisia asiakirjoja, on kaiken kaikkiaan monimutkainen eika
valttamatta edista rekisterdityjen, tietosuojakehyksen mukaisten organisaatioiden ja EU:n
tietosuojaviranomaisten hyvaa ymmarrysta tietosuojakehyksen periaatteista. Tietosuojaneuvosto
korostaa myos, ettd kasitteitd olisi kdytettava johdonmukaisesti kaikkialla tietosuojakehyksessa.
Vastaavastijoidenkin keskeisten kasitteiden maaritelmat ovat puutteellisia. 3

Tietosuojaneuvosto suhtautuu myonteisesti tietosuojakehyksen periaatteisiin tehtyihin paivityksiin4,
jotka muodostavat tietosuojakehyksen mukaisten organisaatioiden sitovan oikeudellisen kehyksen,
mutta panee merkille, ettd paatésluonnoksen johdanto-osan kappaleisiin tehdyistd muutoksista ja
lisaselvityksistd huolimatta tietosuojakehyksen periaatteet, joita tietosuojakehyksen mukaisten
organisaatioiden on noudatettava, pysyvat olennaisesti muuttumattomina suhteessa Privacy
Shield -jarjestelyssa sovellettuihin periaatteisiin (joihin 29 artiklan mukaisen tietosuojatyoryhman,
jaliempana ’tietosuojatyoryhma’, ja tietosuojaneuvoston vuotuiset yhteiset uudelleentarkastelut ovat
perustuneet). Tietosuojakehyksen periaatteet ovat myos pitkalti samat kuin Privacy Shield -jarjestelyn
luonnoksessa, johon tietosuojatydoryhma perusti vuonna 2016 antamansa lausunnon®. Niiden
tietosuojakehyksen periaatteiden osalta, joita eiole olennaisesti muutettu, tietosuojaneuvosto katsoo,
ettd ei ole tarpeen toistaa kaikkia tietosuojatyoryhman aiemmin esittdmia huomautuksia.
Tietosuojaneuvosto on paattanyt keskittyd tiettyihin nakokohtiin, joita se pitdaa nykydan entistakin
tarkedampina oikeudellisen ja teknologisen ympariston kehityksen vuoksi.

Tietosuojaneuvosto toteaa esimerkiksi, ettd jotkin tietosuojatyoryhman ja tietosuojaneuvoston
aiemmin esille tuomat huolenaiheet Privacy Shield -periaatteiden osalta ovat edelleen ajankohtaisia.
Ne liittyvat erityisesti rekisteroityjen oikeuksiin (esimerkiksi tietyt poikkeukset tiedonsaantioikeuteen
sekd vastustamisoikeuden ajoitukseen ja yksityiskohtaisiin sdantdihin), keskeisten maaritelmien
puuttumiseen, epaselvyyteen tietosuojakehyksen periaatteiden soveltamisessa kasittelijoihin ja
julkisesti saatavilla olevia tietoja koskevaan laajaan poikkeukseen.®

Tietosuojaneuvosto haluaa myds toistaa, ettd siirrettyjen tietojen alkuperdiseltd vastaanottajalta
edelleen tehtadvat siirrot eivat saa heikentaa niiden henkildiden suojan tasoa, joiden tietoja siirretdan.”
Tietosuojaneuvosto kehottaa jdlleen kerran komissiota selventamadan, ettda alkuperaisen
vastaanottajan kolmannessa maassa toimivalle tietojen tuojalle asettamien suojatoimien on oltava
tehokkaita kolmannen maan lainsddadannén perusteella ennen tietosuojakehyksen yhteydessa
tehtdvaa tietojen edelleen siirtamista edelleen.

Automaattisen paatoksenteon ja profiloinnin, joissa kaytetdaan yhda useammin tekodlyteknologiaa,
nopeaan kehitykseen on kiinnitettava erityistd huomiota. Tietosuojaneuvosto suhtautuu myonteisesti

3Tama koskee edustajan (agent) ja kasittelijan (processor) kasitteita. Lisdksi henkilostotietojen (human resources
data) kasitteesta on vield keskusteltava Yhdysvaltojen viranomaisten kanssa.

4 Esimerkiksi selvennys siitd, ettd avainkoodatut tiedot ovat henkil6tietoja.

5> 29artiklan mukainen tietosuojatyéryhmd, lausunto 1/2016 EU:n ja Yhdysvaltojen véalisen Privacy
Shield -jarjestelyn tarjoaman tietosuojan tason riittavyytta koskevasta komission paatésehdotuksesta, annettu
13. huhtikuuta 2016, jéljempana "tietosuojatyoryhmanlausunto 1/2016°.

6 EU — U.S. Privacy Shield — Third Annual Joint Review, tietosuojaneuvoston 12. marraskuuta 2019 antama
raportti, 11 kohta.

7 Yleista tietosuoja-asetusta koskevien tietosuojanriittdvyyden viitearvojen 3 luvun Ajakson 9 kohta.
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https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf

komission viittauksiin erityisiin suojatoimiin, joista sdddetaan asiaa koskevassa Yhdysvaltojen eri alojen
lainsdadannossa.® Henkildiden suojelun taso vaikuttaa kuitenkin vaihtelevan sen mukaan, mita
(mahdollisia) alakohtaisia sdant6ja kulloiseenkin tilanteeseen sovelletaan. Tietosuojaneuvosto katsoo,
ettd automatisoitua paatoksentekoa koskevat erityiset sadannét ovat tarpeen, jotta voidaan tarjota
riittavat suojatoimet, mukaan lukien henkilon oikeus saada tiedot padatoksentekoon liittyvasta
logiikasta, oikeus riitauttaa paatos ja oikeus siihen, ettd asian kasittelee luonnollinen henkil®, kun
paatos vaikuttaa haneen merkittavasti.

Tietosuojaneuvosto muistuttaa tietosuojakehyksen tehokkaan valvonnan ja taytantéonpanon
tarkeydesta ja katsoo, ettd olennaisempien vaatimusten noudattamista koskevat tarkastukset ovat
ratkaisevan  tarkeitd. Tietosuojaneuvosto seuraa  tiiviisti  nditd  ndkokohtia,  myos
maaraaikaistarkastelujen  yhteydessia.  Tietosuojaneuvosto  panee  merkille liittovaltion
kauppakomission® (Federal Trade Commission, FTC) ja liikenneministerion'® (Department of
Transportation, DOT) kirjeissd esitetyt uudistetut tdytantéonpanon valvontaa koskevat sitoumukset,
esimerkiksi vaitettyjen tietosuojakehyksen rikkomusten tutkimisen asettamisen etusijalle.

Tietosuojaneuvosto toteaa, ettd EU:n rekisterdidyilla on kdaytdssaan seitseman muutoksenhakukeinoa,
jos heidan henkiltietojaan kasitelldan tietosuojakehyksen vastaisesti. Nama
muutoksenhakumekanismit ovat samat kuin ne, jotka sisdltyivat aiempaan Privacy Shield -jarjestelyyn
ja joita tietosuojatyoryhma on kommentoinut.!! Tietosuojaneuvosto seuraa tiiviisti ndiden
oikeussuojamekanismien tehokkuutta, myos maaradaikaistarkastelujenyhteydessa.

1.2. Viranomaisten paasy Euroopan unionista Yhdysvaltoihin siirrettyihin henkil6tietoihin ja ndiden
tietojen kaytto

Paatosluonnoksessa komissio toteaa, ettd Yhdysvaltojen viranomaiset voivat puuttua yleisen edun
nimissd, erityisesti rikosoikeudellista tdytédntéénpanoa ja kansallista turvallisuutta koskevissa
tapauksissa, niiden henkildiden perusoikeuksiin, joiden henkilGtietoja siirretédén unionista
Yhdysvaltoihin EU:n ja Yhdysvaltojen tietosuojakehyksen nojalla, vain siind mdicéirin kuin on ehdottoman
vdlttdmdtontd kyseisen oikeutetun tavoitteen saavuttamiseksi, ja ettd téllaista puuttumista vastaan
on olemassa tehokas oikeussuoja.?

Komissio on tehnyt johtopadatoksensa arvioituaan laajasti Yhdysvaltojen signaalitiedustelutoiminnan
suojatoimien parantamista koskevaa presidentin asetusta 14086. Yhdysvaltojen presidentti antoi
7. lokakuuta 2022 presidentin asetuksen 14086 komission kaytya Yhdysvaltojen hallinnon kanssa
neuvotteluja sen jalkeen, kun Euroopan unionin tuomioistuin oli todennut aiemman, Privacy
Shield -jarjestelyksi kutsutun tietosuojan tason riittavyytta koskevan paatoksen patemattomaksi.

Tietosuojaneuvosto pitdisi myonteisena sitd, ettd paatoksen voimaantulon lisdaksi sen hyvaksymisen
edellytyksend on muun muassa se, etta kaikki Yhdysvaltojen tiedusteluelimet hyvaksyvat paivitetyt
toimintaperiaatteet ja menettelyt presidentin asetuksen 14086 taytantdéonpanemiseksi.
Tietosuojaneuvosto suosittelee, ettd komissio arvioi ndma paivitetyt toimintaperiaatteet ja menettelyt
ja antaa arvioinnin tietosuojaneuvoston kayttéon.

Kun tarkastellaan viranomaisten padsya  Yhdysvaltoihin  siirrettyihin  henkil6tietoihin,
tietosuojaneuvosto keskittyi analyysissaan presidentin antaman uuden asetuksen 14086 arviointiin,

8 Paatosluonnoksen johdanto-osan 35 kappale.

9 Paatosluonnoksen liite V.

10 paatosluonnoksen liite V.

1 Ks. erityisesti tietosuojatydryhman lausunnossa 1/2016 olevan 2.2.6 kohdan a alakohta.
12 pgatosluonnoksen johdanto-osan 195 kappale.
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silld sen tarkoituksena on tosiasiassa korjata puutteet, jotka Euroopan unionin tuomioistuin havaitsi
asiassa Schrems |l antamassaan tuomiossa, jossa se totesi edellisen tietosuojan tason riittavyytta
koskevan paatoksen patemattomaksi.

Tietosuojaneuvosto katsoo, ettd Yhdysvaltojen signaalitiedustelutoimintaa koskevaa oikeudellista
kehysta on muutettu presidentin asetuksella 14086, ja pitdd tdahdan asetukseen sisdltyvia
lisdsuojatoimia merkittavana parannuksena. Presidentin asetuksessa 14086 otetaan kayttoon
tarpeellisuuden ja oikeasuhteisuuden kasitteet Yhdysvaltojen signaalitiedustelua koskevassa
oikeudellisessa kehyksessa ja saddetdaan uudesta muutoksenhakumekanismista EU:n kansalaisille, jos
EU nimetdadan vaatimukset tayttavaksi alueelliseksi taloudellisen yhdentymisen jarjestoksi.
Tietosuojaneuvosto katsoo, ettda uusi muutoksenhakumekanismi on huomattavasti parempi kuin
aiempi Privacy Shield -jarjestelyn mukainen niin kutsuttu oikeusasiamiesmekanismi. Toisin kuin
aiemmassa oikeudellisessa kehyksessa, jossa eisaadetty oikeuksista EU:n kansalaisille, kuten Euroopan
unionin tuomioistuin on nimenomaisesti todennut, uudessa presidentin asetuksessa 14086 luodaan
tallaisia oikeuksia, minka lisdksi siind tarjotaan paremmat suojatoimet tietosuojaa kasittelevan
muutoksenhakutuomioistuimen (Data Protection Review Court, DPRC) riippumattomuudelle ja
tehokkaammat valtuudet rikkomusten korjaamiseksi.

Verrattaessa presidentin asetukseen 14086 sisaltyvia lisdsuojatoimia siihen, mita tietosuojaneuvosto
on maaritellyt eurooppalaisiksi olennaisiksi takeiksi, jotka on laadittu Euroopan unionin
tuomioistuimen ja  Euroopan ihmisoikeustuomioistuimen  oikeuskdaytannon  perusteella,
tietosuojaneuvosto onarvioinnissaan yksildinyt useita sellaisia seikkoja, jotka vaativat lisdselvennyksia,
joihin on kiinnitettdava huomiota taijotka antavat aihetta huoleen. Nadista seikoista kay ilmi, etta vaikka
tietosuojaneuvosto on perustanut lausuntonsa asiassa SchremslIl annettuun tuomioon,
tietosuojaneuvoston arviointiin sisdltyy vaistamatta nakokohtia, jotka menevat asiassa Schrems Il
annetun tuomion erityisid havaintoja pidemmalle.

Tietosuojaneuvosto katsoo, ettd on tarpeen selventda edelleen erityisesti kysymyksia, jotka liittyvat
"valiaikaiseen valikoimattomaan keruuseen” (temporary bulk collection) ja (valikoimattomasti)
kerattyjen tietojen myodhempddn sailyttamiseen ja levittdmiseen Yhdysvaltojen oikeudellisessa
kehyksessa.

Koska olennaista vastaavuutta koskeva testi ei ole identiteettitesti ja koska signaalitiedustelua
koskevaan uuteen oikeudelliseen  kehykseen sisdltyvia  suojatoimia on  vahvistetty,
tietosuojaneuvoston pddhuomioissa ja -huolenaiheissa keskitytddan suojatoimien arviointiin
kokonaisuudessaan noudattaen kokonaisvaltaista lahestymistapaa, joka kattaa koko tietojenkasittelyn
syklin suojatoimet tietojen kerdadmisestd levittamiseen ja johon sisdltyvat myos valvontaan ja
muutoksenhakuun liittyvat tekijat.

Tietosuojaneuvosto korostaa talta osin seuraavia havaintoja:

Vaikka tietosuojaneuvosto myontda, ettd presidentin asetuksessa 14086 otetaan kayttoon
tarpeellisuuden ja oikeasuhteisuuden kasitteet signaalitiedustelun oikeudellisessa kehyksessd, se
korostaa, ettd ndiden muutosten kdaytannon vaikutuksia on seurattava tiiviisti, mukaan luettuna niiden
sisdisten toimintaperiaatteiden ja menettelyjen uudelleentarkastelu, joilla pannaan tdytantoon
presidentin asetuksen suojatoimet elinten tasolla.

Tietosuojaneuvosto on tyytyvdinen siihen, ettd presidentin asetus 14086 sisaltda luettelon erityisista
tarkoituksista, joita varten tietoja voidaan kerata ja joita varten niita ei voida kerata, ja toteaa, etta
tavoitteita voidaan paivittdda uusilla (ei valttamatta julkisilla) tavoitteilla uusien kansallisten
turvallisuusvaatimusten perusteella.
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Tietosuojaneuvosto on pitanyt nykyisen kehyksen puutteena erityisesti sitd, ettd Yhdysvaltojen
oikeudellisessa kehyksessa, jossa sallitaan tietojen valikoimaton keruu presidentin asetuksen 12333
nojalla, ei edellytetd riippumattoman viranomaisen ennakkolupaa kuten Euroopan
ihmisoikeustuomioistuimen viimeisimmassd oikeuskaytannossa, eikd sdddetd tuomioistuimen tai
vastaavan riippumattoman elimen jdlkikdteen toteuttamasta jarjestelmallisestd riippumattomasta
uudelleentarkastelusta. Tietosuojaneuvosto pitda valitettavana, etta ulkomaantiedustelun valvontaa
koskevan lain (Foreign Intelligence Surveillance Act, FISA) 702 §:n mukaisen tarkkailun riippumattoman
ennakkoluvan osalta ulkomaantiedustelun valvonnasta vastaava tuomioistuin (Foreign Intelligence
Surveillance Court, FISC) ei tarkastele ohjelmahakemusta sen osalta, onko se presidentin asetuksen
14086 mukainen, kun se sertifioi ohjelman, jolla sallitaan tiedustelun kohdistaminen muihin kuin
yhdysvaltalaisiin  henkil6ihin, vaikka se sitoo ohjelmaa toteuttavia tiedusteluviranomaisia.
Tietosuojaneuvoston mielestd myods FISC-tuomioistuimen olisi otettava huomioon asetukseen
sisdltyvat lisdsuojatoimet. Tietosuojaneuvosto muistuttaa, ettd vyksityisyyden suojan ja
kansalaisvapauksien valvonnasta vastaavan lautakunnan (Privacy and Civil Liberties Oversight Board,
PCLOB) raportit olisivat erityisen hyodyllisid arvioitaessa, miten presidentin asetuksen 14086 mukaiset
suojatoimet pannaan taytantdon ja miten niita sovelletaan, kun tietoja keratdaan FISA-lain 702 §:n ja
presidentin asetuksen 12333 nojalla.

Tietosuojaneuvosto toteaa muutoksenhakumekanismin  osalta, ettd DPRC-tuomioistuimen
toimivaltuuksiin on tehty merkittdvid parannuksia ja ettd sen riippumattomuus on lisdantynyt
oikeusasiamieheen verrattuna.  Tietosuojaneuvosto panee  myos merkille uuteen
muutoksenhakumekanismiin sisaltyvat lisdsuojatoimet, kuten erityisasianajajien (special advocate)
tehtdvan, johon kuuluu  kantelijan  etujen  ajaminen, ja  PCLOB:n toteuttaman
muutoksenhakumekanismin uudelleentarkastelun. Ottaen huomioon kansallisen turvallisuuden
luonteen ja presidentin asetuksessa 14086 sdaddetyt suojatoimet tietosuojaneuvosto on huolissaan
DPRC-tuomioistuimen vakiovastauksesta, jossa kantelijalle ilmoitetaan joko etta eiole havaittu mitdan
rikkomuksia tai ettd on tehty asianmukaista korjaamista vaativa paatos seka siita, etta paatokseen ei
ole mahdollista hakea muutosta. Koska muutoksenhakumekanismi on tarkea, tietosuojaneuvosto
kehottaa komissiota seuraamaan tiiviisti taman mekanismin kdytdannon toimintaa.

Tietosuojaneuvosto odottaa, ettd komissio noudattaa sitoumustaan keskeyttda tietosuojan
riittavyytta koskevan paatoksen soveltaminen, kumota se tai muuttaa sitd kiireellisistd syista,
erityisesti jos Yhdysvaltojen toimeenpaneva elin paattaa rajoittaa presidentin asetukseen sisaltyvia
suojatoimia.13

Kaiken kaikkiaan tietosuojaneuvosto panee tyytyvdisend merkille huomattavat parannukset, joita
presidentin asetuksessa tarjotaan aiempaan oikeudelliseen kehykseen verrattuna erityisesti
tarpeellisuuden ja oikeasuhteisuuden periaatteiden ja EU:n rekisterdityjen yksilollisen
muutoksenhakumekanismin kdayttéonoton osalta. Ottaen huomioon ilmaistut huolenaiheet ja vaaditut
selvennykset tietosuojaneuvosto ehdottaa, ettd naihin huolenaiheisiin puututaan ja ettda komissio
antaa pyydetyt selvennykset paatosluonnoksen perusteiden vahvistamiseksi ja sen varmistamiseksi,
ettd uuden oikeudellisen kehyksen konkreettista tdaytantoonpanoa ja erityisesti sen tarjoamia
suojatoimia seurataan tiiviisti tulevissa yhteisissa uudelleentarkasteluissa.

13 paatosluonnoksen johdanto-osan 212 kappale.
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4  PAATOSLUONNOKSEN TAYTANTOONPANO JA SEURANTA

Hyvaksytty

n henkiloiden kayttoon ..................



Euroopan tietosuojaneuvosto on antanut seuraavan lausunnon:

Euroopantietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 padivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/6797%, jaljempéana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan s alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen X| ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean pa&dtoksella N:o 154/20182,

ottaa huomioon tyodjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1 JOHDANTO

1.1 Yhdysvaltojen tietosuojakehys

Yhdysvaltojen ja Euroopan unionin (EU) yksityisyyden suojaa ja tietosuojaa koskevat ldhestymistavat
ovat erilaiset. EU:ssa yksityisyyden suoja ja tietosuoja ovat Euroopan unionin perusoikeuskirjan 7 ja
8 artiklassa vahvistettuja perusoikeuksia, kun taas Yhdysvalloissa tietosuojaa ldahestytdan yleisesti
ottaen kuluttajansuojan nakokulmasta. Taman seurauksena Yhdysvaltojen ja EU:n sdadntelytavat
eroavat toisistaan. 3

Yleiseen tietosuoja-asetukseen perustuvasta EU:n kattavasta |dhestymistavasta poiketen
Yhdysvalloissa ei ole liittovaltion tason kattavaa vyleista tietosuojalakia. Yhdysvaltojen
yksityisyydensuoja perustuu pikemminkin alakohtaiseen ja osavaltiokohtaiseen ldahestymistapaan.
Esimerkiksi joihinkin erityisiin aloihin sovelletaan erityissaadoksiad, kuten seuraavia saadoksia:

» HealthInsurance Portability and Accountability Act (HIPAA)4

! Euroopanparlamentin ja neuvostonasetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa sekda ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta merkityksellinen teksti)
(EUVLL119,4.5.2016,s.1).

2 Viittauksilla ”jasenvaltioihin” tarkoitetaan tdssa lausunnossa ETA:n jasenvalti oita.

3 Ks. myos luonnos taytantoonpanopaatokseksi Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
nojalla EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisen henkilotietojen suojan riittavasta tasosta, julkaistu
13.joulukuuta 2022, jaljempana ‘paatésluonnos’, liitteessa | oleva l jakso.

4 Vuonna 1996 annettu sairausvakuutusten siirrettdvyyttd ja vastuuvelvollisuutta koskeva HIPAA-laki on
Yhdysvaltojen liittovaltion laki. Siind sdaddetdan kansallisista standardeista potilaiden arkaluonteisten
terveystietojen suojaamiseksi. HIPAA-lain tavoitteena on suojata yksildiden terveystietoja asianmukaisesti ja
samalla mahdollistaa terveystietojen liikkuminen korkealaatuisen terveydenhuollon tarjoamiseksi ja
edistdmiseksi. HIPAA-lailla sddnnelldan terveystietojen kayttda ja antamista Privacy Rule -yksityisyyssdannon
soveltamisalaan kuuluvissa yhteiséissa. Siihen sisaltyy myos standardeja, jotka koskevat yksiléiden oikeutta
ymmartdajavalvoa terveystietojensa kayttoa.
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> Children’s Online Privacy Protection Act (COPPA)>
» Gramm-Leach-Bliley Act (GLBA)®.

Viranomaisten paasyyn EU:sta Yhdysvaltoihin siirrettyihin henkil6tietoihin sovelletaan useita erilaisia
oikeusperustoja, rajoituksia ja suojatoimia. Lainvalvontatarkoituksessa tapahtuvaa paasya tietoihin
koskevat oikeudelliset menettelyt perustuvat joko suoraan Yhdysvaltojen perustuslakiin (neljas lisdys),
lainsddadantoon ja prosessioikeuteen tai liittovaltion tai osavaltioiden tason oikeusministerion
suuntaviivoihin ja toimintaperiaatteisiin. Kansalliseen turvallisuuteen liittyvda paasya tietoihin
saannelldaan useilla oikeudellisilla valineilld, erityisesti ulkomaantiedustelun valvontaa koskevalla lailla
(Foreign Intelligence Surveillance Act, FISA), presidentin asetuksella 12333, &skettdin annetulla
presidentin asetuksella 14086 seka oikeusministerin asetuksella’, jaljempana 'AG-asetus’, jolla on
perustettu tietosuojaa kasitteleva muutoksenhakutuomioistuin (Data Protection Review Court, DPRC).

Komissio antoi 13. joulukuuta 2022 luonnoksen taytantdonpanopaatoksesta Euroopan parlamentinja
neuvoston asetuksen (EU) 2016/679 nojalla EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisen
henkil6tietojen suojan riittavasta tasosta, jaliempana ’'paatodsluonnos’, jonka liite sisaltdaa EU:n ja
Yhdysvaltojen tietosuojakehyksen, jaliempana ’tietosuojakehys’. Edelld esitetyistda syista
paatosluonnos ei perustu erityiseen, kattavaan liittovaltion oikeudelliseen kehykseen vaan
tietosuojakehykseen.

Tietosuojakehys toimii seuraavasti: Yhdysvaltojen kauppaministerié vahvistaa EU:n ja Yhdysvaltojen
tietosuojakehyksen periaatteet, mukaan lukien tdydentdvit periaatteet, jiliempénd yhdessd
‘periaatteet’, ja periaatteiden liitteen |, jéljempénd ’liite I’, noudattaen lakisédteistd toimivaltaansa
tukea, edistdd ja kehittdd kansainvdlisté kauppaa (15 U.S.C. §1512).8

Periaatteita, jdljempana 'tietosuojakehyksen periaatteet’, laadittaessa kuultiin Euroopan komissiota,
jaliempana 'komissio’, toimialan edustajia ja muita sidosryhmia, jotta saavutettaisiin tavoite helpottaa
EU:nja Yhdysvaltojen vélista kauppaa2 siten, ettd samalla varmistetaan, etta rekisteroidyille taataan
suojan taso, joka vastaa olennaisilta osin EU:ssa taattua suojan tasoa.

Lisatietoja on saatavilla osoitteissa https://www.hhs.gov/hipaa/for-professionals/privacy/index.html ja
https://www.justice.gov/opcl/privacy-act-1974

5> Lasten yksityisyyden suojaainternetissa koskevan COPPA-lain ensisijaisena tavoitteena on antaa vanhemmille
mahdollisuus valvoa, mita henkil6tietoja lapsille suunnattujen verkkosivustojen ja -palvelujen (mukaan lukien
mobiilisovellukset ja esineiden internetia hyodyntavat laitteet, kuten alylelut) tai yleisten, kaikenikaisille
suunnattujen sivustojen yllapitajat kerdavatalle 13-vuotiailta lapsilta. COPPA-laissa edel lytetdan, etta yllapitdja
antavatvanhemmilleilmoituksen ja ettad niiden on saatava todennettavissa oleva vanhempiensuostumus. Tama
koskee myds ulkomaalaisista lapsista saatuja tietoja, jos verkkosivustoja tai -palveluja yllapidetd an Yhdysvalloissa
ja niihinsovelletaan COPPA-lakia. Sddnndksia sovelletaan myos ulkomaisiin verkkosivustoihin ja -palveluihin, jos
ne on suunnattu Yhdysvalloissa  oleville lapsille. Ks. https://www.ftc.gov/business-
guidance/resources/complying-coppa-frequently-asked-questions#A.%20General%20Questions ja
paatosluonnoksenliitelV,s. 3.

6 Yksi Gramm-Leach-Bliley Act -lain tavoitteista on suojella kuluttajien yksityisyytta rahoitusalalla. GLBA-ain
mukaisesti rahoituslaitosten on selitettdva asiakkailleen tiedonjakokaytdntonsd ja luotava suojatoimia
asiakastietojen suojaamiseksi (esimerkiksi liittovaltion kauppakomission Safeguards Rule -suojatoimisdannon
mukaisesti liittovaltion kauppakomission sdantelemien yritysten osalta). Ks. https://www.ftc.gov/business-
guidance/privacy-security/gramm-leach-bliley-act

7 Attorney General Order nro 5517-2022, jolla muutetaan Yhdysvaltojen oikeusministerion asetuksia presidentin
asetuksen 14086 valtuutuksenja ohjeiden mukaisesti.

8 Paatosluonnoksen liitteessa | oleval jakso.

% Ks. edellinen alaviite.
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11.

12.

Tietosuojakehyksen periaatteita kuvataan tietosuojakehyksen keskeiseksi osaksi. Toisaalta niilla
tarjotaan “kayttovalmis mekanismi” EU:sta Yhdysvaltoihin tehtdvaa tiedonsiirtoa varten. Toisaalta
EU:sta Yhdysvaltoihin siirrettavat henkilotiedot suojataan unionin oikeuden edellyttamalla tavalla.

Tietosuojakehysta voidaan soveltaa ainoastaan sellaisiin yhdysvaltalaisiin organisaatioihin, jotka ovat
itse sertifioineet itsensd kehyksen vaatimusten mukaisesti, jdljempana 'tietosuojakehyksen mukaiset
organisaatiot’. Toistaiseksi tima on mahdollista vain, jos ne kuuluvat liittovaltion kauppakomission
(Federal Trade Commission, FTC) ja liikenneministerion (Department of Transportation, DOT)
toimivaltaan. Tulevaisuudessa mahdollisesti laadittavaan liitteeseenvoidaan lisata muita lakisdateisia
elimia, joilla on toimivalta valvoa tietosuojakehyksen periaatteidentaytantéonpanoa.

Tietosuojakehyksen periaatteissa selitetdan, ettd kehyksen ehdot ovat taytantéonpanokelpoisia
i) littovaltion kauppakomission osalta liittovaltion kauppakomissiosta annetun lain (Federal Trade
Commission Act) 5 §:n nojalla, jossa kielletdan sopimattomat tai vilpilliset toimet kaupankaynnissa tai
kaupankayntiin vaikuttavissa toimissal?, ii) likenneministerion osalta49 U.S.C41712 §:nnojalla, jossa
kielletaan lentoliikenteen harjoittajaa tai lippujen valittdjaa kayttamasta sopimattomia tai vilpillisia
menettelytapoja lentoliikenteessa lentokuljetuksen myynnissa tai lentokuljetuksessa, tai iii) muiden
lakien tai asetusten nojalla, joissa tallaiset toimet on kielletty.

Tietosuojakehyksen periaatteissa todetaan, ettd ne eivat vaikuta yleisen tietosuoja-asetuksen
soveltamiseen eika niilla rajoiteta nykyisia yksityisyytta koskevia velvoitteita, joita muutoin sovelletaan
Yhdysvaltojen lainsdadannon mukaisesti.

1.2 Euroopan tietosuojaneuvoston arvioinnin laajuus

Paatosluonnoksessa otetaan huomioon komission tietosuojakehysta koskeva arvio, joka on
Yhdysvaltojen hallinnon kanssa kaytyjen keskustelujen tulos. Yleisen tietosuoja-asetuksen 70 artiklan
1 kohdan salakohdan mukaisesti tietosuojaneuvoston odotetaan antavan lausunnon komission
kolmannen maan tietosuojan tason riittavyytta koskevista havainnoista ja pyrkivan tarvittaessa
tekemaan ehdotuksia mahdollisten ongelmien ratkaisemiseksi.

Tietosuojaneuvosto suhtautuu myonteisesti paivityksiinl?, jotka on tehty tietosuojakehyksen mukaisia
organisaatioita sitovan oikeudellisen kehyksen muodostaviin tietosuojakehyksen periaatteisiin.
Tietosuojaneuvosto toteaa kuitenkin, etta tietosuojakehyksen periaatteet ovat olennaisilta osin samat
kuin Privacy Shield -jarjestelyn!? periaatteet (joihin 29 artiklan mukaisen tietosuojatyéryhman,
jaliempana ’tietosuojatyoryhma’, ja tietosuojaneuvoston vuotuiset yhteiset uudelleentarkastelut
perustuvat). Tietosuojakehyksen periaatteet ovat myos pitkdlti samat kuin Privacy Shield -jarjestelyn
luonnoksessa, johon tietosuojatyéryhma perusti vuonna 2016 antamansa lausunnon?i3, jaljempana
‘tietosuojatydryhman lausunto 1/2016’. Niiden tietosuojakehyksen periaatteiden osalta, joita ei ole
olennaisesti muutettu, tietosuojaneuvosto katsoo, ettd ei ole tarpeen toistaa kaikkia
tietosuojatyoryhman aiemmin esittamia huomautuksia. Tietosuojaneuvosto on padattanyt keskittya

1015U.5.C.§45(a).

11 Esimerkiksi selvennys siitd, ettd avainkoodatut tiedot ovat henkil6tietoja.

12 Komission taytantoonpanopaatds (EU) 2016/1250, annettu 12 pdivand heindkuuta 2016, Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn
tarjoaman tietosuojantasonriittavyydesta (EUVLL207,1.8.2016,s.1).

1329 artiklan mukainen tietosuojatyéryhma, lausunto 1/2016 EU:n ja Yhdysvaltojen vilisen Privacy
Shield -jarjestelyn tarjoaman tietosuojan tason riittavyytta koskevasta komission paatésehdotuksesta, annettu
13. huhtikuuta 2016.
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13.

14,

15.

16.

tiettyihin nakokohtiin, joita se pitda nykyaan entistdkin tarkeampina oikeudellisen ja teknologisen
ympariston kehityksen vuoksi.

Lisdksi Euroopan unionin tuomioistuimen oikeuskdytannon!* mukaisesti erittdin tarkea osa analyysia
kattaa oikeudellisen jarjestelman, joka koskee viranomaisten padsya Yhdysvaltoihin siirrettyihin
henkil6tietoihin.

Arvioinnissaan tietosuojaneuvosto otti huomioon sovellettavan EU:n tietosuojakehyksen, mukaan
lukien EU:n perusoikeuskirjan, jaliempana ’perusoikeuskirja’, 7, 8 ja 47 artiklan, joilla suojellaan
oikeutta vyksityis- ja perhe-elamaan, oikeutta henkilotietojen suojaan ja oikeutta tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, sekd Euroopan ihmisoikeussopimuksen
8 artiklan, jolla suojellaan oikeutta vyksityis- ja perhe-eldmaan. Edelld esitetyn lisaksi
tietosuojaneuvosto on tarkastellut vyleisen tietosuoja-asetuksen vaatimuksia, asiaa koskevaa
oikeuskaytantoa ja tietosuojaneuvoston hyvaksymia tietosuojan riittavyyden viitearvojal’, jaljempana
'tietosuoja-asetusta koskevat tietosuojan riittavyyden viitearvot’.

Tarkoituksena on antaa komissiolle lausunto tietosuojakehyksellda tarjottavan tietosuojan tason
riittavyyden arvioinnista. Euroopan unionin tuomioistuin on kehittanyt edelleen riittavan tietosuojan
tason kasitettd, jota kaytettiin jo direktiivissa 95/46/EY. Sen vuoksi on tarkeda palauttaa mieleen
normi, jonka Euroopan unionin tuomioistuin on asettanut asioissa Schrems|'® (Safe
Harbor -jarjestelman patemattémaksi toteaminen) ja Schrems 117 (Privacy Shield -jarjestelyn
patemattomaksi toteaminen) antamissaan tuomioissa.

Asiassa Schrems | antamassaan tuomiossa Euroopan unionin tuomioistuin totesi, etta kolmannen
maan “tietosuojan tason” on “paddosiltaan” vastattava tasoa, joka taataan EU:ssa, mutta "keinot, joita
kyseinen kolmas maa téissd yhteydessd kéyttdd taatakseen téllaisen suojan tason, voivat poiketa niistd,
joita unionissa kdytetddn”.1® Tavoitteena ei ndin ollen ole saavuttaa taydellistd vastaavuutta EU:n
lainsddadannon kanssa vaanvarmistaa tarkasteltavana olevan lainsdadannon olennaisten ja keskeisten
vaatimusten noudattaminen. Riittdva taso voidaan saavuttaa yhdistamalld toimenpiteitd, joissa
huomioidaan rekisterdityjen oikeudet ja henkilétietoja kdsittelevien tai niiden kdsittelya valvovien
velvollisuudet seka riippumattomien elinten toteuttama valvonta. Tietosuojasdaannét ovat kuitenkin
tuloksellisia vain, jos ne ovat tdaytantodnpanokelpoisia ja jos niitd noudatetaan kdaytanndssa. Tasta
syysta ndiden saantdjen tuloksellisuuden varmistaminen edellyttdad, ettd tarkastellaan seka
kolmanteen maahan tai kansainvaliselle jarjestolle siirrettaviin henkilotietoihin sovellettavien
sdantojen sisaltoéa etta jarjestelmaad, jonka avulla saantdjen tuloksellisuus varmistetaan. Tehokkaat
taytantoonpanovalineet ovat ddrimmaisen tarkeita tietosuojasaantojen tuloksellisuuden kannalta.?

4 Erityisesti unionintuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner,
C-392/14, ECLI:EU:C:2015:650, ja unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v.
Facebook Ireland Limited ja Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559.

% 29artiklan mukainen tietosuojatybryhmd, Tietosuojan riittavyyden viitearvot, WP 254 rev01,
28. marraskuuta 2017, sellaisena kuin asiakirja on viimeksi tarkistettuna ja hyvaksyttyna 6. helmikuuta 2018
(tietosuojaneuvoston 25. toukokuuta 2018 hyvaksyma asiakirja).

16 Unionintuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-392/14,
ECLI:EU:C:2015:650, jdliempana’Euroopan unionin tuomioistuimen asiassa Schrems | antama tuomio’.

7 Unionin tuomioistuimen tuomio 16.7.2020, Data Protection Commissioner v. Facebook Ireland Limited ja
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559, jdljempana 'Euroopan unionin tuomioistuimen asiassa
Schrems Ilantamatuomio’.

18 Euroopanunionin tuomioistuimen asiassa Schrems | antaman tuomion 73ja 74 kohta.

1% Y| eista tietosuoja-asetusta koskevat tietosuojan riittdvyydenviitearvot, s. 2.
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17.

18.

19.

20.

21.

22.

23.

Euroopan unionin tuomioistuin totesi asiassa Schrems Il antamassaan tuomiossa, etta lait, joiden
perusteella Yhdysvaltojen tiedusteluviranomaiset voivat saada pdasyn Yhdysvaltoihin siirrettyihin
henkil6tietoihin (FISA-lain 702 § / presidentin asetus 12333), rajoittavat suhteettomasti EU:n
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuja oikeuksia eika niitd ndin ollen ole rajattutavalla, joka
tayttaisi vaatimukset, jotka paaosiltaan vastaavat vaatimuksia, jotka unionin oikeudessa sisaltyvat
perusoikeuskirjan 52 artiklan 1 kohdan toiseen virkkeeseen. 20

Lisaksi Euroopan unionin tuomioistuin totesi, ettd aiempi oikeudellinen kehys ei tarjonnut
perusoikeuskirjan 47 artiklassa edellytettyja takuita olennaisilta osin vastaavia takuita, silla
oikeusasiamiesmekanismilla ei voitu korvata sita, etta presidentin maarayksellda PPD-28 ja presidentin
asetuksella 12333 ei tarjota tehokkaita oikeussuojakeinoja muille kuin yhdysvaltalaisille henkiléille. 2!
Oikeusasiamies ei ollut riippumaton toimeenpanovallasta, eikd hanella ollut toimivaltaa tehda
Yhdysvaltojen tiedustelupalveluja koskevia sitovia paatoksia. 22

Presidentin asetuksessa 14086, joka yleisesti ottaen korvaa PPD-28:n, on otettu Yhdysvaltojen
lainsdadantoon kaksi uutta vaatimusta, jotka vastaavat Euroopan unionin tuomioistuimen asiassa
Schrems Il antamaa tuomiota: toisaalta signaalitiedustelutoimintaa saa harjoittaa vain siind maarin
kuin se on tarpeen validoidun tiedustelun painopisteen (validated intelligence priority) mukaisen
tiedonkeruun edistdmiseksi ja vain siind laajuudessa ja silld tavalla, joka on oikeassa suhteessa
validoituun tiedustelun painopisteeseen, ja toisaalta otetaan kdyttoon muutoksenhakumekanismi.

Tassa lausunnossa tietosuojaneuvosto arvioi erityisesti, missa maarin tietosuojakehyksessa ja
dskettdin annetussa presidentin asetuksessa 14086 otetaan tosiasiallisesti huomioon Euroopan
unionin tuomioistuimen tuomiossaan esittamat havainnot.

1.3 Yleiset huomautukset ja huolenaiheet

1.3.1 Kansallisen lainsaadannon arviointi

Tietosuojaneuvosto katsoo, ettd paatdsluonnokseen sisaltyva arviointi liittyy tietosuojakehyksen
periaatteisiin. Se toivoo kuitenkin saavansa tietoja Yhdysvaltojen oikeudellisesta tilanteesta, jossa
tietosuojakehyksen mukaiset organisaatiot toimivat. Na&in voitaisin paremmin ymmartaa
tietosuojakehyksen ja Yhdysvaltojen lainsadadannon vuorovaikutusta. Esimerkiksi liitteessa | olevassa
| jaksossa todetaan, etta tietosuojakehyksen periaatteilla ei rajoiteta yksityisyyttd koskevia
velvoitteita, joita muutoin sovelletaan Yhdysvaltojen lainsddddnnén mukaisesti.?3

1.3.2 Yhdysvaltojen tekemat kansainvaliset sitoumukset

Komissio ottaa yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan c alakohdan ja yleista tietosuoja-
asetusta koskevien tietosuojan riittavyyden viitearvojen mukaisesti kolmannen maan tietosuojan
tason riittavyytta arvioidessaan huomioon muun muassa kyseisen maan tekemat kansainvaliset
sitoumukset tai muut monenvalisiin tai alueellisiin jarjestelmiin osallistumisesta johtuvat velvoitteet,
jotka koskevat erityisesti henkilotietojen suojaamista, seka tallaisten velvoitteiden taytantéonpanon.

Yhdysvallat on osapuolena useissa kansainvalisissa sopimuksissa, joissa taataan oikeus yksityisyyteen,
kuten kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvdlinen vyleissopimus (17 artikla),
vammaisten henkildiden oikeuksista tehty yleissopimus (22 artikla) ja lapsen oikeuksista tehty

20 Euroopanunionin tuomioistuimen asiassa Schrems | antaman tuomion 184 ja 185 kohta.
21 Euroopanunionin tuomioistuimen asiassa Schrems |l antaman tuomion 192 kohta.

22 Euroopanunionin tuomioistuimen asiassa Schrems |l antaman tuomion 195 kohta.

2 paatosluonnoksen liitteessa | olevan | jaksonviimeinen virke.
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yleissopimus (16 artikla). Lisaksi Yhdysvallat noudattaa OECD:n jasenend OECD:n yksityisyyskehysta ja
erityisesti yksityisyydensuojaa ja henkil6tietojen rajatylittavia siirtoja koskevia suuntaviivoja. OECD:n
jasenmaiden ministerit ja korkean tason edustajat sekd EU hyvaksyivat 14. joulukuuta 2022 OECD:n
julistuksen viranomaisten paasysta yksityisen sektorin toimijoiden hallussa oleviin henkil6tietoihin.
Yhdysvallat on myos tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen osapuoli.

Lisaksi Yhdysvallat on jasenena Aasian ja Tyynenmeren alueen taloudellisen yhteistyon foorumin
(APEC) rajatylittavaa yksityisyyden suojaa koskevien sdadntojen jarjestelmassa, joka on hallintojen
tukema tietosuojasertifikaatti, johon yritykset voivat liittyd osoittaakseen noudattavansa
kansainvalisesti tunnustettuja yksityisyyden suojaa koskevia saantdja. APEC:n johtajat ovat
hyvaksyneet nama yksityisyyden suojaa koskevat sdannot.

Tietosuojaneuvosto panee merkille Yhdysvaltojen osallistumisen tarkkailijavaltiona Euroopan
neuvoston yleissopimuksen 108 neuvoa-antavan komitean tyohon.

Lisaksi tietosuojaneuvosto panee merkille Yhdysvaltojen elinten saanndllisen osallistumisen vuonna
2021 aloitettuihin G7-maiden tietosuoja- ja yksityisyydensuojaviranomaisten py6érean poydan
kokouksiin, joihin kutsutaan koolle G7-maiden riippumattomia tietosuojaa ja yksityisyyden suojaa
valvovia viranomaisia, ja suhtautuu osallisistumiseen myonteisesti. Tassa yhteydessa ne ovat tukeneet
esimerkiksi viimeisintd G7-maiden tietosuojaviranomaisten pyodredn poydan julkilausumaa??, joka
hyvaksyttiin 8. syyskuuta 2022 Bonnissa, Saksassa, ja jossa keskityttiin luottamukseen perustuvien
vapaiden tietovirtojen (Data Free Flow with Trust) kasitteeseen.

1.3.3 Edistyminen Yhdysvaltojen tietosuojalainsaadannon alalla

Tietosuojaneuvosto panee erityisesti merkille Yhdysvaltojen osavaltiotason tietosuojalainsaadannon
kehityksen. Se suhtautuu myonteisesti siihen, ettd viidessd osavaltiossa (Kaliforniassa, Coloradossa,
Connecticutissa, Virginiassa ja Utahissa) on annettu tietosuojalakeja?>, jotka ovat jo tulleet voimaan tai
tulevat voimaan vuonna 2023.

Tietosuojaneuvosto toteaa myods, ettd monissa muissa Yhdysvaltojen osavaltioissa on kdynnistetty
vastaavia aloitteita osavaltioiden uusien lakien laatimiseksi.

Lisaksi tietosuojaneuvosto on erityisen tyytyvainen pyrkimyksiin, jotka liittyvat liittovaltiotason
tietosuojalakia koskevaan molempien suurimpien puolueiden yhteiseen aloitteeseen eli American
Data Privacy and Protection Act -lakiin (ADPPA).

1.3.4 P&atosluonnoksen soveltamisala

Paatosluonnoksen 1 artiklan mukaisesti komissio paattelee, ettd Yhdysvallat varmistaa sellaisten
henkil6tietojen riittavan suojan tason, joita siirretdan EU:sta sellaisille Yhdysvalloissa sijaitseville
organisaatioille, jotka sisdltyvat Yhdysvaltojen kauppaministerion yllapitamaan ja julkisesti saataville

% Roundtable of G7 Data Protection and Privacy Authorities, Promoting Data Free Flowwith Trust and knowledge
sharing about the prospects for International Data Spaces, 8. syyskuuta 2022, saatavilla osoittees sa
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1

% California Consumer Privacy Act (2018, voimaantulo 1.1.2020), California Privacy Rights Act (2020, taysi
voimaantulo 1.1.2023), Colorado PrivacyAct (2021, voimaantulo 1.7.2023), Connecticut Data Privacy Act (2022,
voimaantulo 1.7.2023), Virginia Consumer Data Protection Act (2021, voimaantulo 1.1.2023) ja Utah Consumer
PrivacyAct (2022, voimaantulo 31.12.2023).
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asettamaan tietosuojakehysluetteloon (Data Privacy Framework List) liitteessd | olevan | jakson
3 kohdan mukaisesti. 26

Tietosuojakehys on liittovaltion kauppakomission tai liikkenneministerion toimivaltaan kuuluvien
yritysten saatavilla. Paatésluonnoksessa huomautetaan, etta luetteloon voidaan tulevaisuudessa lisata
muita Yhdysvaltojen lakisdateisia elimia, joilla on samanlaiset valtuudet. 2”

1.3.5 Tietosuojakehyksen periaatteiden noudattamisvelvollisuutta koskevat rajoitukset

Liitteessa | olevan | jakson 5 kohdassa saddetaan, etta tietosuojakehyksen mukaisten organisaatioiden
sitoutumista tietosuojakehyksen periaatteisiin voidaan rajoittaa muun muassa i) silta osin kuin se on
tarpeen tuomioistuimen maarayksen noudattamiseksi taiyleisen edun, lainvalvonnan??® taikansallisen
turvallisuuden vaatimusten??® tayttamiseksi (mukaan lukien tapaukset, joissa sdadoksella tai hallituksen
antamalla asetuksella luodaan ristiriitaisia velvoitteita) ja ii) lailla, tuomioistuimen maarayksella tai
hallituksen asetuksella, jolla luodaan nimenomaiset valtuudet, edellyttden, ettd tietosuojakehyksen
mukainen organisaatio voi tallaista valtuutta kayttdessdaan osoittaa, ettd tietosuojakehyksen
periaatteiden noudattamatta jattdminen rajoittuu siihen, mikd on tarpeen téllaisella valtuudella
edistettavan ylivoimaisen oikeutetun edun toteutumiseksi.

Tietosuojaneuvoston on vaikea arvioida yksityiskohtaisesti tdssd kohdassa lueteltujen poikkeusten
soveltamisalaa, silla se ei tunne Yhdysvaltojen lainsdadantoa tdysin, oli sitten kyse liittovaltion tai
osavaltiotason lainsaadanndsta. Sen vuoksi tietosuojaneuvosto suosittelee, ettd komissio selventaa
paatosluonnoksessa poikkeusten, myds Yhdysvaltojen lainsdadadannon mukaisesti sovellettavien
suojatoimien, soveltamisalaa, jotta ndiden poikkeusten vaikutus rekisteroéityjen henkilotietojen suojan
tasoon voidaan maarittaa tarkemmin. Tietosuojaneuvosto korostaa myos, etta komission olisi saatava
tietoa sellaisten saadosten tai hallituksen antamien asetusten soveltamisesta ja hyvaksymisesta, jotka
vaikuttaisivat tietosuojakehyksen periaatteiden noudattamiseen, ja ettd sen olisi seurattava tallaisten
lakien ja hallituksen antamien asetusten soveltamista ja hyvaksymista.

1.3.6 Muutokset verrattuna Privacy Shield -jarjestelyyn

Tietosuojaneuvosto on tyytyvdinen siihen, ettd asiassa Schrems Il annetun tuomion vaatimukset on
pyritty tayttamaan. Tietosuojaneuvosto olisi kuitenkin pitdnyt myonteisena, jos tietosuojakehysta
koskevien neuvottelujen yhteydessa olisi kasitelty myds muita kysymyksid, jotka on yksiloity
i) tietosuojatyéryhmén lausunnossa 1/2016 ja ii) aiemmissa yhteisissa uudelleentarkasteluissa3©.

Tietosuojaneuvosto toteaa myos, ettd paatdsluonnoksen johdanto-osan kappaleisiin tehdyista
muutoksista ja lisaselvityksista huolimatta tietosuojakehyksen periaatteet, joita tietosuojakehyksen

26 paatosluonnoksen loppupaatelmat, 1 artikla, s. 57. Tietosuojaneuvosto katsoo, ettd paatésluonnos ei kata
siirtoja Yhdysvalloissa sijaitseville sertifioiduille yhteisdille EU:n ulkopuolella sijaitsevilta yhteisilta, joihin
sovelletaan yleista tietosuoja-asetusta yl eisentietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti.

27 paatosluonnoksen liitteessa | olevan | jakson 2 kohta.

28 Ks. tdman lausunnon 3.1 jakso, jossa kasitelldan tarkemmin EU:n ja Yhdysvaltojen tietosuojakehyksen
soveltamisalaan kuuluvien henkilétietojen kayttoa lainvalvontatarkoituksiin.

2 Ks. taman lausunnon 3.2 jakso, jossa kasitelldan tarkemmin EU:n ja Yhdysvaltojen tietosuojakehyksen
soveltamisalaan kuuluvien henkilétietojen kayttoa kansallista turvallisuutta koskeviin tarkoituksiin.

30 Vuotuiset uudelleentarkastelut: EU — U.S. Privacy Shield — First Annual Joint Review, WP 255,
tietosuojatydryhman 28. marraskuuta 2017 hyvaksyma raportti, jaljempand ‘ensimmadinen yhteinen
uudelleentarkasteluraportti’, EU — U.S. Privacy Shield — Second Annual Joint Review, tietosuojaneuvoston
22.tammikuuta 2019 hyvaksyma raportti, jaljempana ‘toinen yhteinen uudelleentarkasteluraportti’, seka EU —
U.S. PrivacyShield—Third Annualloint Review, tietosuojaneuvoston 12. marraskuuta 2019 hyvaksyma raportti,
jaljempana’kolmas yhteinen uudelleentarkastel uraportti’.
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mukaisten organisaatioiden on noudatettava, ovat olennaisilta osin muuttumattomia Privacy
Shield -jarjestelyssa sovellettuihin periaatteisiin verrattuna.

1.3.7 Tietosuojakehyksen asiakirjojen epaselvyys

Tietosuojaneuvosto toteaa, etta liitteiden rakenne ja numerointi vaikeuttavat tietojen l6ytamista ja
niihin viittaamista. Tama vaikuttaa osaltaan siihen, ettd uusi kehys, jonka liitteisiin on koottu
oikeudelliselta painoarvoltaan erilaisia asiakirjoja, on kaiken kaikkiaan monimutkainen, eikd se
valttamattad edistd rekisteroityjen, tietosuojakehyksen mukaisten organisaatioiden ja EU:n
tietosuojaviranomaisten hyvaa ymmarrysta tietosuojakehyksen periaatteista.

Tietosuojaneuvosto korostaa myos, ettad kasitteitd olisi kdytettdva johdonmukaisesti kaikkialla
tietosuojakehyksessa. Talla hetkelld ndin ei ole esimerkiksi kasittelyn kdsitteen osalta. Joissakin
tietosuojakehyksen osissa luetellaan tietyntyyppisida tietojenkasittelytoimia sen sijaan, etta
puhuttaisiin kasittelystd. Tama voi johtaa oikeudelliseen epavarmuuteen ja mahdollisiin suojelun
aukkoihin. 31

Tietosuojaneuvosto on tyytyvdinen siihen, ettd osa kaytetyistd kasitteistd on maaritelty
tietoturvakehyksessa.32 N&in ei kuitenkaan ole kaikkien muiden keskeisten kasitteiden, ainakaan
edustajan tai kasittelijan kasitteiden, osalta, jotka tietoturvaneuvoston mielestd on syytd maaritella
selkedsti ja tasmallisesti tietoturvakehyksen liitteessa | olevan | jakson 8 kohdassa siten, etta seka
Yhdysvallat etta EU ovat niistda samaa mieltd, jotta voitaisiin valttaa tietoturvakehysta kayttavien
tietoturvakehyksen mukaisten organisaatioiden, valvontaviranomaisten ja suuren yleisén
sekaannukset myhemmassa vaiheessa.

EU:n ja VYhdysvaltojen henkilostotietojen kasitettd koskevien erilaisten tulkintojen osalta
tietosuojaneuvosto on samaa mieltd kolmannessa uudelleentarkasteluraportissa esitettyjen komission
kantojen kanssa siitd, ettd keskusteluja Yhdysvaltojen viranomaisten kanssa on jatkettava.33

2 YLEISET TIETOSUOJANAKOKOHDAT

2.1 Sisaltoa koskevat periaatteet

2.1.1 Kasitteet

Yleista tietosuoja-asetusta koskevien tietosuojan riittdvyyden viitearvojen mukaisesti kolmannen
maan oikeudellisessa kehyksessa olisi oltava tietosuojan peruskésitteet ja/tai -periaatteet. Vaikka
niiden ei tarvitse taysin vastata yleisen tietosuoja-asetuksen kasitteita, niissa olisi otettava huomioon
EU:ntietosuojalainsddadannodssa vahvistetut kasitteet ja niiden olisi sovittava yhteen ndiden kasitteiden

31 Esimerkiksii) paatosluonnoksen liitteessa | olevan |l jakson 6 kohdan f alakohdan sanamuodon mukaisesti
tietosuojakehyksen periaatteita sovellettaisiin ainoastaan silloin, kun organisaatio “tallentaa, kayttda tai
luovuttaa” vastaanotettuja tietoja (eli ei muissa kasittelyn kdsitteen kattamissa toimissa, kuten tietojen
kerdaamisessa, tallentamisessa, muuttamisessa, hakemisessa, tutustumisessa tai poistamisessa), minka lisaksi
ii) paatosluonnoksen liitteessa | olevan Il jakson 4 kohdan a alakohdan mukaisesti tietoturvaa edellytettisiin
ainoastaan silloin, kun on kyse henkil6tietojen “luomisesta, yllapitamisestd, ka yttd misesta tai levittamisesta”.

32 pgatosluonnoksen liitteessa | olevan | jakson 8 kohta.

3 Kolmas yhteinen uudelleentarkasteluraportti, s. 5, 15, 16 ja 30. Ks. myods komission yksikoiden
valmisteluasiakirja “"Commission Staff Working Document Accompanying the document Report From The
Commission to the European Parliament and The Council on the third annual review of the functioning of the
EU-U.S. Privacy Shield”,s.17ja 18.
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46.

kanssa. Yleiseen tietosuoja-asetukseen sisdltyvat esimerkiksi seuraavat tarkedt kasitteet:
"henkilotiedot’, "henkilotietojen kasittely’, ‘rekisterinpitaja’, ‘tietojen kasittelija’, ‘vastaanottaja’ ja
"arkaluonteiset tiedot’. Tietosuojaneuvosto on tyytyvdinen siihen, ettd tietosuojakehykseen on
sisdllytetty kasitteiden "henkil6tiedot’, ’kasittely’ ja ’rekisterinpitdja’ maaritelmat, kuten Privacy
Shield -jarjestelyssa.

Tietosuojaneuvosto toteaa, ettd on edelleen epaselvaa, missa maarin tietosuojakehyksen periaatteita
sovelletaan tietosuojakehyksen mukaisiin organisaatioihin, jotka vastaanottavat henkil6tietoja EU:sta
"pelkkaa kasittelyd” varten (eli edustajiin tai kasittelijoihin). Tietosuojakehyksessa ei eroteta toisistaan
edustajiin  sovellettavia tietosuojakehyksen periaatteita ja rekisterinpitdjiin  sovellettavia
tietosuojakehyksen periaatteita, ja useat tietosuojakehyksen periaatteisiin sisaltyvista velvoitteista
eivat sovellu edustajille tai kasittelijoille. Edustajan taikasittelijan ei esimerkiksi pitdisi voida toimittaa
henkildille kaikkia ilmoitusperiaatteen edellyttdmia tayden ilmoituksen osia (esimerkiksi tarkoitukset,
joita varten se kerda ja kayttaa heita koskevia henkil6tietoja)34, silla edustaja tai kdsittelija ei voi yksin
maarittaa kasittelyn keinoja ja tarkoituksia. 3°

2.1.2 Kayttotarkoitussidonnaisuuden periaate

Yleistd tietosuoja-asetusta koskevissa tietosuojan riittdvyyden viitearvoissa todetaan vyleisen
tietosuoja-asetuksen mukaisesti, etta henkilGtietoja olisi kasiteltdava erityista tarkoitusta varten ja
kaytettava mydhemmin vain, jos se ei ole ristiriidassa kyseisen tarkoituksen kanssa.

Tietojen eheyden ja kdyttotarkoitussidonnaisuuden periaatteen mukaisesti organisaatio ei saa
kasitellda henkilotietoja tavalla, joka on ristiriidassa niiden tarkoitusten kanssa, joita varten tiedot on
keratty tai joihin henkil6 on myéhemmin antanut suostumuksensa.3® Tietosuojaneuvosto toteaa, ettd
ilmoitusperiaatteessa, valintaperiaatteessa sekd tietojen eheyden ja kadyttotarkoitussidonnaisuuden
periaatteessa kdytetdan erilaisia kasitteitd. Kuten tietosuojatyoryhma on todennut ja vaikka
paatosluonnoksen  johdanto-osan kappaleissa on  esitetty  hyodyllisia selvennyksia,
tietosuojakehyksessa kaytetaan kasitteitd, kuten ”erilaiset kayttotarkoitukset”, ”olennaisesti erilaiset”
kayttotarkoitukset tai “kaytto, joka ei ole yhteensopiva”, ilman, ettd ne on maaritelty selvasti, mika

saattaa johtaa oikeudelliseen epdavarmuuteen.

2.1.3 Oikeus tietoihin paasyyn, niiden oikaisemiseen, poistamiseen ja vastustamiseen

Tietosuojakehyksessa rekisterdidyn oikeutta tietoihin padsyyn, niiden oikaisemiseen ja niiden
poistamiseen kasitellddn tiedonsaantiperiaatteessa.3’

Tiedonsaantiperiaate sdilyy ennallaan Privacy Shield -jarjestelyyn verrattuna. N&din ollen eraat
tietosuojatydryhman lausunnossa 1/2016 esitetyt huolenaiheet ovat edelleen ajankohtaisia, kuten
jaliempana esitetaan.

Henkiliden tiedonsaantioikeuden osalta tietosuojaneuvosto katsoo tarpeelliseksi toistaa, etta
henkildiden pyyntoihin vastaamista koskevan velvoitteen yksityiskohdat olisi parempi sisallyttaa

34 paatosluonnoksen liitteessa | olevan |l jakson 1 kohdan a alakohta.

35 Ks. my6s tietosuojatydryhmén lausunto 1/2016,s. 16.

36 p3atosluonnoksen liitteessal olevan Il jakson 5 kohta.

37 paatosluonnoksen liitteessal olevan |l jakson 6 kohtajalll jakson 8 kohdan a alakohdani alakohta.
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periaatteen padatekstiin (ne kuvataan edelleen vain alaviitteessd38).). Olisi myos selvennettava, ettd
paasy tietoihin olisi myonnettdva myos siltd osin kuin tietosuojakehyksen mukainen organisaatio
kasittelee henkilGtietoja, eikd ainoastaansilloin, kun se ”sailyttda” niita. 3° Tietosuojaneuvosto katsoo,
ettd nykyinen sanamuoto voi johtaa tiedonsaantioikeuden suppeaan tulkintaan.

Joillakin tiedonsaantioikeutta koskevien poikkeuksien luetteloon?? sisaltyvistd poikkeuksista vaikuttaa
edelleen olevan taipumusta painottaa tietosuojakehyksen mukaisten organisaatioiden etuja.
Tietosuojaneuvosto on edelleen huolissaan siita, etta naissa tapauksissa ei ndyttaisi olevan vaatimusta
ottaa huomioon henkilén oikeudet ja edut. !

Toinen poikkeus, josta tietosuojaryhm&*2 on aiemmin ollut huolissaan ja joka vaikuttaa
tietosuojaneuvoston mielesta liilan laajalta, on poikkeus oikeudesta tutustua julkisesti saatavilla oleviin
tietoihin ja julkisten rekistereiden tietoihin. 43 Tietosuojaneuvosto on toistuvasti todennut, ettd unionin
oikeuden mukaisesti rekisterdidyilla on aina oikeus saada itseddn koskevat tiedot riippumatta siit3,
onko henkilotiedot julkaistu. Jos tiedonsaantipyynnot hylataan silla perusteella, etta tiedot on saatu
julkisesti saatavilla olevista lahteista taijulkisista rekistereistd, henkilét menettaisivat mahdollisuuden
valvoa tietojen oikeellisuutta ja sitd, onko tiedot alun alkaen saatettu julkisiksi lainmukaisesti.

Tietosuojaneuvosto muistuttaa, ettd oikeus tutustua tietoihin on vahvistettu perusoikeuskirjan
8 artiklan 2 kohdassa. Vaikka tama ei ole ehdoton oikeus, se on olennaisen tarkea henkilGtietojen
suojaa koskevan oikeuden kannalta, silla se helpottaa rekisterdidyn muiden oikeuksien, kuten oikaisu-
ja poistamisoikeuden ja vastustamisoikeuden, kdyttamista.**

Tiedonsaantioikeuden ja tietojen poistamisoikeuden lisdksi rekisterdidyilla olisi oltava oikeus
henkilokohtaiseen tilanteeseensa liittyvista pakottavista perustelluista syista vastustaa milloin tahansa
itsedan koskevien henkildtietojen kasittelyd kolmannen maan oikeudellisessa kehyksessa saadetyin
erityisin edellytyksin.#>

Valintaperiaatteen osalta tietosuojakehyksessa sdadetdan oikeudesta vastustaa henkilGtietojen
luovuttamista kolmannelle osapuolelle tai henkilotietojen kayttda olennaisesti erilaiseen
tarkoitukseen.#® Lisdksi henkililla on oikeus milloin tahansa kieltda henkilotietojensa kayttd
suoramarkkinointitarkoituksiin.*? Suoramarkkinointitarkoituksia lukuun ottamatta
vastustamisoikeuden kayttamista koskevia yksityiskohtaisia sdaantoja, erityisesti ajoitusta, ei ole
tasmennetty. Senvuoksi tietosuojaneuvosto kehottaa komissiota selventamaan, miten henkil6t voivat
kayttaa vastustamisoikeuttaan.

Kuten tietosuojatyéryhmin lausunnossa 1/2016 todetaan, tietosuojaneuvosto katsoo, ettd pelkka
viittaus tdman oikeuden olemassaoloon tietosuojaperiaatteissa ei riitd. Olisi tarjottava
henkilokohtainen mahdollisuus kayttaa tatad oikeutta muutenkin kuin henkilétietojen luovuttamisen
tai uudelleenkdyton tapauksessa. Tietosuojaneuvosto korostaa, etta tietosuojakehyksessa olisi

38 p3atosluonnoksen liitteessa | olevan Il jakson 8 kohdana alakohdan i alakohdan1 alakohta—alaviite 14.
39 paatosluonnoksen liitteessa | olevan il jakson 8 kohdand alakohdan ii alakohta.

40 p3atosluonnoksen liitteessa | olevan Il jakson 8 kohdan e alakohta.

4! Tietosuojatyéryhmanlausunto1/2016, 2.2.5 kohta.

42 Tietosuojatyéryhmanlausunto1/2016, 2.2.9 kohta.

43 Paatosluonnoksen liitteessa | olevan 1l jakson 15 kohdan d—e alakohta.

4 Tietosuojatyéryhméanlausunto1/2016, 2.2.5 kohta.

4> Yleista tietosuoja-asetusta koskevien tietosuojanriittd vyyden viitearvojen 3 luvun Ajakson 8 kohta.

46 p3atosluonnoksen liitteessd | olevan Iljakson 2 kohdana alakohta.

47 Paatosluonnoksen liitteessa | olevan Il jakson 12 kohdan a alakohta.
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tarjottava yleinen oikeus vastustaa tietojenkasittelya rekisterdidyn henkilokohtaiseen tilanteeseen
liittyvista pakottavista perustelluista syistd. Tietosuojaneuvosto suosittelee, ettd tallainen
vastustamisoikeus taataan milloin tahansa ja ettd tata oikeutta ei rajoiteta tietojen kadyttoon
suoramarkkinoinnissa. 48

Henkilostotietojen osalta tietosuojaneuvosto arvostaa komission selvennyksid, jotka koskevat
ilmoitus- ja valintaperiaatteiden soveltamista tilanteessa, jossa sertifioitu yhdysvaltalainen
organisaatio aikoo kayttaa henkilostotietoja muuhun kuin tydsuhteeseen liittyvaan tarkoitukseen,
kuten markkinointiviestintdan.4® Tietosuojaneuvosto kuitenkin katsoo, ettd henkilostotietojen
myohempada kasittelya muihin kuin tyodsuhteeseen liittyviin tarkoituksiin pidetdaan useimmissa
tapauksissa yhteensopimattomana alkuperdisen tarkoituksen kanssa ja ettd suostumus on harvoin
taysin vapaa, kun se annetaantyosuhteessa.

Tietosuojaneuvosto toistaa my0s tietosuojatydoryhman huolenaiheet, jotka liittyvat ilmoitus- ja
valintaperiaatteista tehtdavaan henkilostotietoja koskevaan poikkeukseen siind mddrin ja sellaisena
ajanjaksona kuin on tarpeellista, jotta organisaation mahdollisuudet nimittdé tai ylentdd tyéntekijoité
tai tehdd muita henkiléstéon liittyvid padtoksid eivdt vaarantuisi>®, joka vaikuttaa tietosuojaneuvoston
mielesta laajalta ja epamaaraiseltd.>?

2.1.4 Tietojen edelleen siirtamista koskevat rajoitukset

Alkuperaisen tiedonsiirron vastaanottajan olisi annettava siirtdaa henkilétietoja edelleen ainoastaan,
jos myods seuraava vastaanottaja (eli edelleen siirrettdvien tietojen vastaanottaja) on velvollinen
noudattamaan sdantoja (myos sopimussdantojd), joilla taataan riittdva tietosuojan taso, ja jos han
noudattaa asiaankuuluvia ohjeita kasitellessaan henkilGtietoja rekisterinpitdjan puolesta. Tietojen
edelleen siirtdminen ei saa heikentda niiden henkildiden suojan tasoa, joiden tietoja siirretaan. EU:sta
siirrettdvien tietojen alkuperdinen vastaanottaja on velvollinen varmistamaan, etta tietoja edelleen
siirrettdessa tarjotaan asianmukaiset suojatoimet, jos tietosuojan tason riittavyytta koskevaa paatosta
ei ole tehty. Tietoja saisi siirtda edelleen ainoastaan rajoitettuja ja erityisia tarkoituksia varten niin
kauan kuin kasittelylle on laillinen peruste.>2

Tietojen edelleen siirtdmiseen liittyvaa vastuuvelvollisuutta koskevan periaatteen mukaisesti tietoja
voidaan siirtdd edelleen vain rajoitettuihin ja tdsmennettyihin tarkoituksiin tietosuojakehyksen
mukaisen organisaation ja kolmannen osapuolen vilisen sopimuksen perusteella (tai vastaavan
konsernin sisdisen jarjestelyn perusteella) ja ainoastaan, jos sopimuksessa edellytetdan, etta
kolmannen osapuolen on tarjottava suojan taso, joka vastaa tietosuojakehyksen periaatteiden
takaamaa suojan tasoa. >3

Tietosuojaneuvosto haluaa toistaa tietosuojatyoryhman lausunnossa 1/2016 esitetyt huolenaiheet,
jotka koskevat poikkeusta sopimusvaatimuksesta rekisterinpitdjien valisissa konsernin sisdisissa

8 Tietosuojatyéryhmanlausunto1/2016, 2.2.2 kohta.

4 paatosluonnos, liitteessa | olevan Il jakson 9 kohdan b alakohdani alakohta, johdanto-osan 15 kappale ja
alaviite 27.

50 pg&tosluonnoksen liitteessal olevan Il jakson 9 kohdanb alakohdan iv alakohta.

51 Tietosuojatyoryhmanlausunto1/2016, 2.2.7 kohta.

52 Yleista tietosuoja-asetusta koskevien tietosuojan riittd vyyden viitearvojen 3 luvun Ajakson 9 kohta.

53 paatosluonnoksen liitteessal olevan |l jakson 3 kohta.
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siirroissa.>* Henkilostotietojen osalta tietosuojaneuvosto ei edelleenkddn ymmarra perusteluja
poikkeukselle velvollisuudesta tehdd sopimus kolmannen osapuolen rekisterinpitdjan kanssa, kun
kyseessd on satunnaisia henkilostoon liittyvid operatiivisia toimia varten tehtava tietojen edelleen
siirtdminen. >>

Lisaksi tietosuojaneuvosto haluaa toistaa tietosuojatydoryhman pyynnoén®®, jonka mukaan
organisaatioiden, joita kehys sitoo, olisi arvioitava ennen tietojen edelleen siirtamista, etta
vastaanottajaan sovellettavat kolmannen maan kansallisen lainsdadannon pakolliset vaatimukset eivat
heikenna niiden rekisteroityjen tietosuojan jatkuvuutta, joiden tietoja siirretdan.>?

Tietosuojaneuvosto katsoo, ettd henkilétietojen edelleen siirtaminen kolmansiin maihin voi johtaa
henkildiden perusoikeuksiin puuttumiseen, ja kehottaa komissiota selventdmaan, ettad alkuperaisen
vastaanottajan kolmannessa maassa maahantuojalle asettamien suojatoimien on oltava tehokkaita
kyseisen maan lainsdadannon perusteella ennen tietosuojakehyksen yhteydessd tapahtuvaa tietojen
edelleen siirtamista. >8

2.1.5 Automaattinen paatdksenteko ja profilointi

Paatoksia, jotka  perustuvat pelkdstddn automaattiseen  kasittelyyn  (automatisoidut
yksittaispaatokset), mukaan lukien profilointi, ja joilla on rekisteroitya koskevia oikeusvaikutuksia tai
jotka vaikuttavat hdaneen merkittavasti, voidaan tehda ainoastaan tietyin kolmannen maan
oikeudellisessa kehyksessa saadetyin edellytyksin. EU:n kehyksessa tallaisia edellytyksia ovat
esimerkiksi nimenomaisen suostumuksen hankkiminen rekisterdidylta tai tdllaisen paatoksen
asettaminen sopimuksen tekemisen edellytykseksi. Jos paatés ei tdaytda kolmannen maan
lainsddadanndssa saddettyja edellytyksia, rekisterdidylla olisi oltava oikeus olla joutumatta sen
kohteeksi. Kolmannen maan lainsdadannodssa olisi joka tapauksessa saddettdva tarvittavista
suojatoimista, my0ds oikeudesta saada ilmoitus paatoksen taustalla olevista erityisista syistda ja
logiikasta, korjata epatarkat, virheelliset tai puutteelliset tiedot sekd vastustaa pdatosta, jos se ontehty
virheellisin perustein.>°

Tietosuojakehyksessd ei sdddeta erityisistd oikeudellisista takeista sellaisia tapauksia varten, joissa
henkiloihin kohdistetaan paatoksia, joista seuraa heihin kohdistuvia tai merkittavasti vaikuttavia
oikeudellisia vaikutuksia ja jotka perustuvat yksinomaan automaattiseen tietojenkasittelyyn ja on

5 paatosluonnoksen liitteessa | olevan Il jakson 10 kohdan b alakohdani alakohta, jossa viitataan muihin
konsernin sisaisiin valineisiin (esimerkiksi vaatimustenmukaisuus- ja valvontaohjelmiin), joiden ei il meisesti
tarvitseollasitovia.

55 paéatosluonnoksen liitteessa | olevan Il jakson 9 kohdan e alakohdan i alakohdassa viitataan esimerkkeihin,
kuten vakuutussuojaan.

%6 Tietosuojatyéryhmanlausunto1/2016, 2.2.3kohta, s. 21.

57 Asiassa Schrems |l annetun tuomion perusteella tietosuojaneuvosto on useissa ohjeissa ja suosituksissa
selventdnyt edelleen tietojen viejien ja tuojien velvollisuuksia, jotka liittyvat tietojen siirtdmiseen edelleen: ks.
Euroopan tietosuojaneuvoston suositukset 1/2020 toimenpiteistd, joilla tdydennetdan tiedonsiirtovalineits
EU:ssa henkildtiedoille taatun suojan tason noudattamiseksi (versio 2.0, hyvaksytty 18. kesdkuuta 2021),
suositukset 2/2020 tiedustel ua koskevista eurooppalaisista ol ennaisista takeista (hyvaksytty 10. marraskuuta
2020), ohjeet 4/2021 kaytannesdannoista siirtovalineind (versio 2.0, hyvaksytty 22. helmikuuta 2022),
suositukset 1/2022 hyviksyntahakemuksesta ja rekisterinpitajien yritystd koskeviin sitoviin sdantoihin
sisallytettdvistd seikoista ja periaatteista (hyvéksytty 14. marraskuuta 2022) sekd ohjeet 7/2022 sertificinnista
siirtovalineena (hyvaksytty 14. helmikuuta 2023 julkisen kuulemisenjalkeen).

%8 Tietosuojatyéryhmanlausunto1/2016, 2.2.3kohta, s. 21.

%9 Yleista tietosuoja-asetusta koskevien tietosuojan riitta vyyden viitearvojen 3 luvun B jakson 3 kohta.
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https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_fi.pdf
https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_fi.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_fi.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct_transfers_after_public_consultation_fi.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
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tarkoitettu heiddan tiettyjen henkilokohtaisten ominaisuuksiensa, kuten tydsuorituksen,
luottokelpoisuuden, luotettavuuden taikayttaytymisen arviointiin.

Kuten tietosuojatyoryhman lausunnossa 1/2016 ja tietosuojaneuvoston aiemmissa Japanin ja Etela-
Korean®® tietosuojan riittdvyytta koskevista paatoksistd antamissa lausunnoissa on jo todettu,
tietosuojaneuvosto katsoo, ettd automaattisen paatoksenteon ja profiloinnin, joissa kdytetdan yha
useammin tekodlyteknologiaa, nopeaan kehitykseen on kiinnitettava talta osin erityista huomiota. 6!

Tietosuojaneuvosto panee merkille komission perustelut, joiden mukaan automatisoitua
paatoksentekoa koskevien erityisten sddntdjen puuttuminen tietosuojakehyksesta ei todennakoisesti
vaikuta unionissa kerattyjen henkilotietojen suojan tasoon (sen vuoksi, ettd automatisoituun
kasittelyyn perustuvan paatoksen tekisi tavallisesti se unionissa sijaitseva rekisterinpitdja, jolla on
suora suhde asianomaiseen rekisteroityyn). 62 Tietosuojaneuvoston mielesta ei kuitenkaan voida sulkea
pois sitd mahdollisuutta, ettd VYhdysvaltoihin sijoittautunut rekisterinpitdja voisi kayttaa
automatisoitua paatoksentekoa paatdsluonnoksen nojalla siirrettyjen tietojen osalta (esimerkiksi
tyosuhteen yhteydessa tai tydsuorituksen, vakuutusten ja asuntoasioiden arvioimiseksi).

Tietosuojaneuvosto suhtautuu myonteisesti komission viittauksiin erityisiin suojatoimiin, joista
sdadetdan asiaa koskevassa Yhdysvaltojen eri alojen lainsdadannossa.®® Henkildiden suojelun taso
vaikuttaa kuitenkin tietosuojaneuvoston mielestd vaihtelevan sen mukaan, mitd (mahdollisia)
alakohtaisia sadntoja kulloiseenkin tilanteeseen sovelletaan. On olemassa vaara, etta joitakin tilanteita
ei kateta sen vuoksi, ettd ne eivat kuulu mainittujen sdddosten soveltamisalaan. Lisdksi
automatisoituun paatoksentekoon liittyvien henkildiden oikeuksien sisalté kuvaillaan eri sdadoksissa
eri tavoin.

Tata taustaa vasten tietosuojaneuvosto katsoo, ettd automatisoitua paadtoksentekoa koskevat
tietosuojakehyksen erityiset sdannot ovat tarpeen, jotta voidaantarjota riittavat suojatoimet, mukaan
lukien henkilon oikeus saada tiedot paatoksentekoon liittyvasta logiikasta, oikeus riitauttaa paatos ja
oikeus siihen, etta asian kasittelee luonnollinen henkild, kun paatosvaikuttaa hdneen merkittavasti.t

2.2  Menettely- ja taytantéonpanomekanismit

Tietosuojaneuvosto huomauttaa, etta tietosuojakehys perustuu edelleen itsesertifiointijarjestelmaan,
vaikka komissio kutsuu sita ”sertifiointijarjestelmaksi”.

Tietosuojaneuvosto  muistuttaa aiemmissa yhteisissa  uudelleentarkasteluissa saavutetuista
parannuksista.  Sellaisia  ovat  esimerkiksi  parannukset  kauppaministerion  asemaan,
(uudelleenl)itsesertifiointimenettelyyn, sen valvomiseen, ettd  yritykset noudattavat
tietosuojakehyksen periaatteita (esimerkiksi satunnaistarkastusten ja kyselylomakkeiden avulla), seka
vadrien osallistumisilmoitusten tunnistamiseen ja niihin puuttumiseen (esimerkiksi verkkohakujen
avulla).

60  Euroopan tietosuojaneuvoston lausunto 28/2018 Euroopan komission taytdntoonpanopaatoksen
luonnoksesta, joka koskee tietosuojan tason riittavyyttd Japanissa, hyvaksytty 5. joulukuuta 2018, ja Euroopan
tietosuojaneuvoston lausunto 32/2021 Euroopan komission tdytantoonpanopaatoksen luonnoksesta, joka
koskee tietosuojan tason riittavyyttd Koreantasavallassa, hyvaksytty 24. syyskuuta 2021.

61 Ks. muun muassaasia C-634/21,0Qv. Land Hessen (SCHUFA Holding ym.), ennakkoratkaisupyynto (vireill3).
62 p4atosluonnoksen johdanto-osan 33ja 34 kappale.

63 p3atosluonnoksen johdanto-osan 35 kappale.

64 Ks. my6s kolmannen yhteisen uudelleentarkasteluraportin 76 kohta.
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https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_ja_fi.pdf
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2.3

Tietosuojatyoryhma ja tietosuojaneuvosto ovat samalla ilmaisseet huolensa siitd, ettd Privacy
Shield -jarjestelyn vaatimusten noudattamista ei valvota.®®> Tietosuojaneuvosto yhtyy erityisesti
komission Privacy Shield -jarjestelyn toiminnan kolmannen vuotuisen tarkastelun jalkeisiin
havaintoihin siita, ettd Privacy Shield -jarjestelyn puitteissa kauppaministerion tekemat
satunnaistarkastukset rajoittuvat yleensd muodollisiin  vaatimuksiin (esimerkiksi nimetyilta
yhteyspisteiltd saatavien vastausten tai verkossa esitettdvien yrityksen tietosuojaperiaatteiden
puuttuminen).®®,  Tietosuojaneuvosto katsoo, ettd aineellisempia vaatimuksia koskevat
vaatimustenmukaisuustarkastukset ovat ratkaisevan tarkeita.

Tietosuojaneuvosto muistuttaa myos tietosuojakehyksen tehokkaan valvonnan (mukaan lukien
aineellisten  vaatimusten noudattamisen valvonta) ja  tdytantéonpanon  tarkeydesta.
Tietosuojaneuvosto seuraa tiiviisti tata nakokohtaa, myods maardaikaistarkastelujen yhteydessa.

Taytantdéonpanon osalta tietosuojaneuvosto panee merkille liittovaltion kauppakomission®’ ja
kauppaministerion®® kirjeissd annetut uudistetut sitoumukset asettaa etusijalle vaitettyjen
tietosuojakehysta koskevien rikkomusten tutkinta, ryhtyd asianmukaisiin taytantéonpanotoimiin
sellaisia yhteisoja vastaan, jotka esittdavat vaaria tai harhaanjohtavia vaitteita osallistumisesta, valvoa
tietosuojakehykseen liittyvia rikkomuksia koskevia tdaytantoonpanomaarayksia ja tehda yhteistyota
EU:n tietosuojaviranomaisten kanssa. Talta osin tietosuojaneuvosto tunnustaa myds, etta liittovaltion
kauppakomissio on ilmoittanut, ettd se aikoo edelleen keskittdd taytantdéonpanotoimiaan
tietosuojakehyksen aineellisiin rikkomuksiin ja tutkia rikkomuksia (myos) omasta aloitteestaan.
Tietosuojaneuvosto seuraa tiiviisti ndita nakokohtia, myds maaradaikaistarkastelujen yhteydessa.

Muutoksenhakumekanismit

Tietosuojaneuvosto suhtautuu myodnteisesti siihen, ettd paatosluonnoksessa esitetdan selvasti ne
seitsemdn muutoksenhakukeinoa, jotka ovat EU:n rekisterdityjen kaytettdvissa, jos heidan
henkilotietojaan kasitelldan tietosuojakehyksen vastaisesti. 62

Nama erilaiset muutoksenhakumekanismit on otettu kdayttéon muutoksenhaku-, taytantéonpano- ja
vastuuperiaatteen ja kauppaministerion julkaiseman riitojen ratkaisua ja taytantéénpanoa koskevan
taydentavan periaatteen 11 vaatimusten mukaisesti, ja ne mainitaan paatosluonnoksen liitteessa |.7°

Kuten komissio korostaa paatosluonnoksessaan, rekisterodityjen kaytossa olisi oltava tehokkaat
hallinnolliset ja oikeudelliset muutoksenhakukeinot.’! Tdma vastaa yleisen tietosuoja-asetuksen 45
artiklan 2 kohdan a alakohdan vaatimusta, jonka mukaan komission on kolmannen maan tietosuojan
tason riittavyytta arvioidessaan otettava huomioon erityisesti “tehokkaat hallinnolliset ja oikeudelliset
muutoksenhakukeinot niitd rekisterdityjd varten, joiden henkil6tietoja siirretddn”.’? Tasta

6 Kolmannen yhteisen uudelleentarkastel uraportin 7 kohta.

66 Komission kertomus Euroopan parlamentille ja neuvostolle EU:n ja Yhdysvaltojen vélisen Privacy
Shield -jarjestelyntoiminnan kolmannesta vuosittaisesta tarkastelusta (23.10.2019, COM(2019) 495 final), s. 4.
67 paatodsluonnoksen liite V.

68 paatosluonnoksen liite V.

69 p4&atosluonnoksen johdanto-osan 67 kappale.

70 p4atosluonnoksen liitteessa | olevan |l jakson 7 kohtajalll jakson 11 kohta seka liitteessa | olevalliite .

71 p4atosluonnoksen johdanto-osan 64 kappale.

72 Ks. myos yleisen tietosuoja-asetuksen johdanto-osan 141 kappale, jossa viitataan oikeutta tehokkaisiin
oikeussuojakeinoihin EU:ssa koskevaan perusoikeuskirjan47 artiklaan.
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vaatimuksesta muistutetaan myos yleistd tietosuoja-asetusta koskevissa tietosuojan riittavyyden
viitearvoissa.’3

Tietosuojaneuvosto toteaa, ettd nama muutoksenhakumekanismit ovat samat kuin ne, jotka sisaltyivat
aiempaan Privacy Shield -jarjestelyyn ja joita tietosuojatydéryhma on kommentoinut. 74

Vialimiesmenettelymekanismin osalta tietosuojaneuvosto toteaa, ettd tdma vaihtoehto ei ole
kaytettavissa tietosuojakehyksen periaatteita koskevien poikkeusten?> tapauksessa, joten se viittaa
33 kohdassa esitettyyn huomautukseensa.

Yhdysvaltojen lainsdddannon mukaisten muiden oikeudellisten muutoksenhakukeinojen osalta
tietosuojaneuvosto toivoo lisdtietoja asianomaisesta lainsaddannostda’® ja viittaa 21 kohdassa
esitettyyn huomautukseensa.

Lisdksi tietosuojaneuvosto suhtautuu myonteisesti liittovaltion kauppakomission kirjeeseen’’, jossa
kuvataan sen aikomusta tyoskennelld tiiviisti EU:n  tietosuojaviranomaisten kanssa.
Tietosuojaneuvosto on tyytyvdinen siihen, ettd liittovaltion kauppakomissio asettaa valitukset
etusijalle, vaikka tama ei valttamatta anna rekisterdidylle varmuutta siitd, ettd hanen valituksensa
kasitelladan kaikissa tapauksissa.

Mita tulee henkildiden mahdollisuuteen saattaa valituksensa tietyissda tapauksissa EU:n
tietosuojaviranomaisen kasiteltavaksi, tietosuojaneuvosto toivoo lisdtietoja i) siitd, voisiko EU:n
tietosuojaviranomaisen mahdollisuus antaa neuvoja korjaavista tai korvaavista toimenpiteista kasittaa
myods sakkojen maadrdaamisen suosittamisen tai tutkintavaltuuksien kdyton, ja ii) missd maarin EU:n
tietosuojaviranomaisen toimet otettaisiin huomioon todisteena liittovaltion kauppakomission tai
liikenneministerion taytantéénpanotoimissa.’8

Tietosuojaneuvosto seuraa tiiviisti oikeussuojamekanismien tehokkuutta, myos
maaraaikaistarkastelujen yhteydessa.

3 VIRANOMAISTEN PAASY EUROOPAN UNIONISTA YHDYSVALTOIHIN
SIRRETTYIHIN HENKILOTIETOIHIN JA NAIDEN TIETOJEN KAYTTO

3.1 Paasy tietoihin ja niiden kaytto rikosoikeudellisiin taytantédnpanotarkoituksiin

3.1.1 Lainvalvontaviranomaisten paasyn henkildtietoihin olisi perustuttava selkeisiin,
tarkkoihin ja saatavilla oleviin sdantoihin.

Tietosuojaneuvosto on tyytyvdinen siihen, ettd paatosluonnoksessa on aiempaan tietosuojan
riittavyytta koskevaan paatokseen verrattuna yksityiskohtaisempia tietoja ja selvityksid, jotka koskevat
Yhdysvaltojen viranomaisten pddsya henkilotietoihin ja niiden kadyttéa rikosoikeudellisiin
taytantdoonpanotarkoituksiin. Paatosluonnoksen liitteessa VI on myos Yhdysvaltojen oikeusministerion
rikososaston kirje, jossa esitetddn Iyhyt katsaus tdrkeimpiin tutkintakeinoihin, joita kdytetddn
kaupallisten  tietojen ja muiden rekisteritietojen hankkimiseksi  yrityksiltd  Yhdysvalloissa

73 Yleista tietosuoja-asetusta koskevat tietosuojan riittdvyydenviitearvot, s. 8.

74 Ks. erityisesti tietosuojatydryhman lausunnon 1/2016 2.2.6 kohdan a alakohta.
7> paatosluonnoksen liitteessa | olevassa liitteessa | oleva Ajakso.

76 paatodsluonnoksen johdanto-osan 85 kappale.

77 paatosluonnoksen liite V.

78 paatosluonnoksen liitteessa | olevan llljakson 5 kohdanb alakohdaniiii alakohta.
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rikosoikeudellisiin  tdytdntéénpanotarkoituksiin tai yleistd etua koskeviin tarkoituksiin (siviili- ja
sddntelytarkoituksiin), mukaan luettuina kyseisissé viranomaisissa asetetut pddsyrajoitukset. Kirjeen
mukaan kaikkia kirjeessd kuvattuja oikeudellisia menettelyja kdytetdan tietojen hankkimiseen
Yhdysvaltoihin  sijoittautuneilta yrityksilta rekisterdidyn kansalaisuudesta tai asuinpaikasta
riippumatta, ja ne perustuvat joko suoraan Yhdysvaltojen perustuslakiin (neljas lisdys), lainsaadantéon
ja prosessioikeuteen tai oikeusministerion suuntaviivoihin ja toimintaperiaatteisiin. Tassa katsauksessa
ei kasitella kansallisen turvallisuuden tutkintakeinoja, joita lainvalvontaviranomaiset kayttavat
terrorismia ja muuta kansallista turvallisuutta koskevissa tutkimuksissa.”?

Tietosuojaneuvosto toteaa, ettda paatdsluonnoksessa ja sen liitteessd VI kasitelladn ensisijaisesti
liittovaltion lainvalvonta- ja sdantelyviranomaisia®® eikd niissa viitata erityisesti osavaltioiden
lainsdadantoon sisaltyviin sdadoksiin, joissa sdadetddn ndistd menettelyista tietojen saamiseksi. Lisdksi
litteessa VI mainitaan, ettd on olemassa muita oikeusperustoja, joihin vedoten yritykset voivat
vastustaa hallinnollisten virastojen tietopyyntdjé ja joissa on kyse siitd, ettd yritykset toimivat tietyilld
erityisillé aloilla ja ettd heidédn hallussaan oleva tieto on tietyntyyppistd, ja mainitaan useita
esimerkkitapauksia, kuten  pankkisalaisuudesta  annettu Bank Secrecy Act -laki®l,
luottokelpoisuusraportointia koskeva Fair Credit Reporting Act -laki82 seka kansalaisten pankkitietoja
koskeva Right to Financial Privacy Act -laki®3. Tietosuojaneuvosto huomauttaa, ettd tiettyyn
tiedonsaantipyyntdon sovellettava oikeusperusta riippuu pyydettyjen tietojen luonteesta, yrityksen
luonteesta, oikeudellisten menettelyjen (rikosoikeudellinen, hallinnollinen vai muu yleiseen etuun
liittyvd) luonteesta ja tietoja pyytdvan yhteison luonteesta. Koska kaikki sovellettavat sdannét, joilla
rajoitetaan lainvalvontaviranomaisten padsya Yhdysvaltoihin siirrettyihin tietoihin, perustuvat
perustuslakiin, lainsddadantoon ja oikeusministerion avoimiin, ldapindkyviin toimintaperiaatteisiin,
tietosuojaneuvosto tunnustaa niiden saatavuuden ja kehottaa komissiota ottamaan taman seikan
huomioon paatodsluonnoksessa. Liitteesta VI kdy ilmi, ettd naditd sadadoksia sovelletaan rekisterdidyn
kansalaisuudesta tai asuinpaikasta riippumatta ja ettd ne sisdltdvat yleensa neljannen lisdyksen
vaatimukset (vaikka ne usein menevat pidemmalle ja tarjoavat lisdsuojaa).

Yhteenvetona tietosuojaneuvosto panee merkille, ettd paatésluonnokseen sisdltyva arviointi on
yksityiskohtaisempi kuin edelliseen tietosuojan riittavyytta koskevaan paatokseen sisaltyva arviointi
littovaltion lainvalvontaviranomaisten tietoihin padsyn osalta. Osavaltioiden
lainvalvontaviranomaisten tietoihin padsyn osalta tietosuojaneuvosto panee merkille, etta liitteen VI
mukaisesti osavaltioiden lakien suojan on oltava vahintdadan samantasoinen kuin Yhdysvaltojen
perustuslaissa saadetty suoja, mukaan luettuna — mutta siihen rajoittumatta — neljas lisdys.
Tietosuojaneuvosto kehottaa komissiota arvioimaan tarkemmin osavaltioiden lainsdadantéon
perustuvaa suojaa tulevissa tarkasteluissa.

72 paatosluonnoksen liitteen VI alaviite 1.

80 Ks. paatosluonnoksen johdanto-osan90-93 kappale.
8131 U.5.C.§5318ja31C.F.R.0saX.
8215U.5.C.§1681b.

812 US.C.§3401-3423.
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3.1.2 Oikeutettujen tavoitteiden yhteydessa osoitettava tarpeellisuus ja oikeasuhteisuus

Tietosuojaneuvosto toteaa asianmukaisesti, etta lainvalvontatarkoituksiin tehtavilla
tiedonsaantipyynnoilla voidaan katsoa olevan oikeutettu tavoite. Samaan aikaantallaiset puuttumiset
ovat kuitenkin hyvaksyttavia ainoastaansilloin, kun ne ovat valttamattomia ja oikeasuhteisia. 8*

Euroopan unionin tuomioistuimen vakiintuneen oikeuskdaytannén mukaisesti suhteellisuusperiaate
edellyttda, ettd “kyseessd olevan sddnndstdn legitiimit tavoitteet ovat toteutettavissa” yksityiselaman
ja henkilotietojen suojaa koskevien oikeuksien kayttéon puuttumista koskevilla lainsdadantétoimilla
"ja ettd niillé ei ylitetd niitdé rajoja, jotka johtuvat siitd, miké on tarpeellista ndiden tavoitteiden
toteuttamiseksi ja tdhdn soveltuvaa”®>. Nain ollen tarpeellisuuden ja oikeasuhteisuuden arviointi
tehddan periaatteessa aina suhteessa tiettyyn lainsdadanndssa tarkoitettuun toimenpiteeseen.

Yhdysvaltojen viranomaiset tasmentdvat liitteessda VI, ettd liittovaltion syyttdja- ja
tutkintaviranomaiset voivat saada padsyn organisaatioiden asiakirjoihin ja muihin rekisteritietoihin
kayttamalla useita pakollisia oikeudellisia menettelyja, joita ovat suuren valamiehiston haasteet,
hallinnolliset haasteet ja etsintaluvat, minkd lisaksi ne voivat hankkia muita viestintdtietoja
rikostutkimuksia koskevien liittovaltion oikeudellisten valineiden nojalla.8® Lisdksi virastot, joilla on
siviilihallinto- ja sdantelytehtdvid, voivat toimittaa organisaatioille haasteita, joissa ne vaativat
luovuttamaan lilketoimintatietoja, sdhkoisesti tallennettuja tietoja tai muita aineellisia esineita.?” Itse
prosessit selitetadn myods paatdsluonnoksen johdanto-osan 90-93 kappaleessa. Tietosuojaneuvosto
panee tdssa yhteydessa merkille sdhkoisesti tallennettuja tietoja koskevan Yhdysvaltojen
oikeuskaytannén myonteisen kehityksen, johon paatdsluonnoksessa viitataan. 38

Liitteessa VI tasmennetaan lisdksi, etta nama oikeudelliset menettelyt ovat syrjimattomia ja etta niita
kdytetdan yleisesti tietojen hankkimiseen Yhdysvalloissa sijaitsevilta ”yrityksiltd” riippumatta siit3,
ovatko ne Yhdysvaltojen ja EU:n tietosuojakehyksen mukaisesti sertifioituja, ja riippumatta
rekisterdidyn kansalaisuudesta tai asuinpaikasta.

Liitteessa VI on myds havaintoja Yhdysvaltojen perustuslain neljannen lisdyksen mukaisista
suojatoimista, joiden mukaisesti lainvalvontaviranomaisten tekemat etsinndt ja takavarikot
edellyttavat padsaantodisesti tuomioistuimen myontamaa etsintadlupaa, joka perustuu todennakdisiin
syihin ja yksityiskohtaisuutta koskeviin vaatimuksiin. Lisaksi siind viitataan siihen, etta
poikkeuksellisissa  tapauksissa, joissa etsintdlupaa koskevaa vaatimusta ei sovelleta,

84 Ks. unionin tuomioistuimen tuomio 6.10.2020, La Quadrature du Netym., yhdistetytasiat C-511/18, C-512/18
ja C-520/18, ECLI:EU:C:2020:791, jéliempé&na 'Euroopan unionin tuomioistuimen asiassa La Quadrature du Net
antama tuomio’, 140 kohta. Ks. myds Euroopan tietosuojaneuvoston asiakirjat Assessing the necessity of
measures that limitthe fundamental right to the protection of personal data: a toolkit, 11. huhtikuuta 2017, ja
Guidelines on assessing the proportionality of measures thatlimit the fundamental rights to privacy and to the
protectionof personal data, 19.joulukuuta 2019.

8 Ks. unionin tuomioistuimen tuomio 8.4.2014, Digital Rights Ireland, yhdistetyt asiat C-293/12 ja C-594/12,
ECLI:EU:C:2014:238, jaljempana 'Euroopan unionin tuomioistuimen asiassa Digital Rights Ireland antama
tuomio’, 46 kohtaja siind mainittu oikeuskaytanto.

86 p34tosluonnoksen liite VI, s. 2.

87 paatosluonnoksen liite VI, s. 4.

88 Ks. paatosluonnoksen alaviite 146. Yhdysvaltojen korkein oikeus vahvisti vuonna 2018 antamassaan tuomiossa
(Timothy Ivory Carpenter v. Yhdysvallat, nro 16-402, 585 U.S. (2018)), ettd etsintalupa tai etsintdlupaa koskeva
poikkeus tarvitaanmyds siihen, ettd lainvalvontaviranomaiset voivat saada paasyn puhelinmastoihin perustuviin
matkapuhelinten historiallisiin sijaintitietoihin, jotka antavat kattavan yleiskuvan kayttdjan liikkeistd, ja ettd
kayttajalla voi olla kohtuullinenluottamus yksityisyyteen tallaisten tietojen osalta.
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lainvalvontaviranomaisiin sovelletaan neljannen lisdyksen mukaista kohtuullisuustestia.8® Henkilo,
johon kohdistuu etsintad tai jonka omaisuutta etsinta koskee, voi vaatia, etta laittomalla etsinnalla
saadut todisteet hylatdan, jos ndma todisteet esitetdan hanta vastaan rikosoikeudenkaynnissa. °°

Yhteenvetona tietosuojaneuvosto toteaa, ettd tutkintakeinojen jarjestelma, jota kaytetdan
kaupallisten tietojen ja muiden rekisteritietojen hankkimiseksi yrityksiltd Yhdysvalloissa
rikosoikeudellisia tai yleiseen etuun liittyvid tarkoituksia varten, mukaan lukien paasyrajoitukset ja
suojatoimet, tarjoaa kattavan mutta myds monimutkaisen toimenpidejarjestelman, joka johtuu muun
muassa Yhdysvaltojen hallinnon liittovaltioluonteesta.

Ndin ollen Yhdysvaltojen lainvalvontaviranomaisten tutkintatoimenpiteiden jarjestelman voidaan
katsoa yleisesti ottaen tayttavan tarpeellisuutta ja oikeasuhteisuutta koskevat vaatimukset
yksityiselamaa ja henkilotietojen suojaa koskevien perusoikeuksien osalta.

3.1.3 Riippumattoman valvontamekanismintarve

Tietosuojaneuvosto on ottanut asianmukaisesti huomioon sen, etta useimpiin pdaatdsluonnoksessa ja
litteessa VI kuvattuihin menettelyihin liittyy edellytys, jonka mukaan tietoja voidaan luovuttaa
viranomaisille vasta, kun on olemassa tuomioistuimen maardys (esimerkiksi ldhtevan ja saapuvan
teleliikenteen tietojen tallennusjarjestelmien kayttolupaa koskeva tuomioistuimen maarays®?,
puhelinkuuntelua koskevan liittovaltion lain®2 nojalla toteutettavaa tarkkailua koskeva tuomioistuimen
maardays tai etsintdmaarays — rikosprosessia koskevien liittovaltion sddantojen sdanto 41°3). Vaikuttaa
kuitenkin siltd, ettei kaikkiin menettelyihin tarvita tuomioistuimen maaraysta. Esimerkiksi siviili- ja
sddntelyviranomaiset voivat toimittaa haasteita.®* Naissa tapauksissa haasteen kohtuullisuutta
voidaan valvoa jalkikateen tuomioistuimessa, silla hallinnollisen haasteen vastaanottaja voi nostaa
kanteen tuomioistuimessa ja vastustaa haasteen tdytédntéénpanoa.®>

Lisaksi paatosluonnoksessa kuvataan liittovaltion rikosoikeudellista lainvalvontaa toteuttavien
viranomaisten valvontaa, jota toteuttavat eri elimet yksityisyyden suojasta ja kansalaisvapauksista
vastaavien virkamiesten (Privacy and Civil Liberties Officer) toteuttamasta sisdisesta valvonnasta aina
ylitarkastajien (Inspector General) ja Yhdysvaltojen kongressin erityisten valiokuntien toteuttamaan
johtopaatoksia. Nainollen tietosuojaneuvosto pidattyy toistamasta tosiseikkoja koskevia havaintoja ja
arviointeja tassa lausunnossa.

Saatavilla olevien tietojen perusteella tietosuojaneuvosto toteaa, etta lainvalvontaviranomaisten
yritysten hallussa Yhdysvalloissa oleviin tietoihin pddsyn osalta on kaytossa melko luotettava ja
riippumaton valvontamekanismi.

8 Ks.paatosluonnoksen liite VI, s. 2.

9 Ks. paatosluonnoksen johdanto-osan90 kappale.

9 Ks. paatosluonnoksen johdanto-osan92 kappale.

92 Ks.paatosluonnoksen liite VI, s. 3.

% Ks. paatosluonnoksen johdanto-osan90 kappalejaliite VI, s. 3.
% Ks.paatosluonnoksen liite VI, s. 4, jajohdanto-osan91 kappale.
% Ks.paatosluonnoksen liite VI, s. 4, jajohdanto-osan91 kappale.
% Ks.paatosluonnoksen johdanto-osan 103—-106 kappale.
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3.1.4 Tehokkaat oikeussuojakeinot henkildiden kayttoon

Euroopan unionin tuomioistuimen oikeuskdaytannon mukaan henkil6llda on oltava kaytettdvissaan
tehokkaita oikeussuojakeinoja oikeuksiensa toteuttamiseksi, jos han katsoo, ettda oikeuksia ei
kunnioiteta tai ei ole kunnioitettu. Asiassa Schrems | antamassaan tuomiossa Euroopan unionin
tuomioistuin on selittanyt, etta ”sddnndstd, jossa yksityisille ei anneta mitdédn mahdollisuutta kéyttdd
oikeussuojakeinoja, jotta he saisivat tutustua henkilGtietoihinsa tai voisivat saada tdllaiset tiedot
oikaistuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa koskevan perusoikeuden, sellaisena kuin se
vahvistetaan perusoikeuskirjan 47 artiklassa, keskeisen sisillon mukainen. Perusoikeuskirjan
47 artiklan ensimmdiisessé kohdassa nimittdin edellytetddn, ettd jokaisella, jonka unionin oikeudessa
taattuja oikeuksia ja vapauksia on loukattu, on oltava tdssd artiklassa mddirdttyjen edellytysten
mukaisesti kdytettdvissddn tehokkaat oikeussuojakeinot tuomioistuimessa.”’

Paatosluonnoksessa®® ja  sen liitteessa VI on lisdtietoja mahdollisista lakisdateisista
oikeussuojakeinoista, jotka olisivat henkildiden saatavilla, kun viranomaiset saavat laittomasti paasyn
heidan tietoihinsa.

Talta osin komission mukaan?®? hallintomenettelylaissa (Administrative Procedure Act, 5 U.S.C. § 702)
saadetdan, etta henkilolla, jonka oikeuksia on loukattu viranomaisten toiminnan seurauksena, johon
viranomaisten toiminta vaikuttaa haitallisesti tai jonka etua on loukattu kyseisessa sdaadoksessa
tarkoitetulla tavalla, on oikeus muutoksenhakuun tuomioistuimessa.

Lisdksi tallennettua viestintda koskevassa laissa (Stored Communications Act, SCA, joka muodostaa
sdhkoisen viestinndn tietosuojaa koskevan lain [Electronic Communications Privacy Act] Il osaston)
saadetdan, etta henkild, jonka oikeuksia kyseisen luvun rikkominen on loukannut, edellyttdaen, etta
rikkomuksen muodostavaan menettelyyn on ryhdytty tietoisesti tai tahallisesti, voi siviilikanteen avulla
perida rikkomukseen syyllistyneelta henkiloltd tai yhteisoltda, ei kuitenkaan Yhdysvalloilta,
asianmukaisen korvauksen. 0 Lisdksi jokainen henkild, jonka oikeuksia kyseisen luvun tai 119 luvun
tahallinen rikkominen on loukannut, voi nostaa Yhdysvaltojen piirituomioistuimessa kanteen
Yhdysvaltoja vastaanrahamaardisen vahingonkorvauksen saamiseksi. 101

Lisdksi paatosluonnos sisaltda tietoa oikeudesta saada paasy liittovaltion virastojen asiakirjoihin
tiedonvapautta koskevan lain (Freedom of Information Act, FOIA)192 ja useiden muiden sellaisten
lakien nojalla, joissa henkildille annetaan oikeus nostaa kanne Yhdysvaltojen viranomaista tai
virkamiesta vastaan heidan henkilotietojensa kasittelyn vuoksi (esimerkiksi Wiretap Act, Computer
Fraud and Abuse Act, Federal Torts Claim Act, Right to Financial Privacy Act ja Fair Credit Reporting
Act103),

Sen vuoksi tietosuojaneuvosto on tyytyvdinen komission selvennyksiin siita, kuinka monia oikeudellisia
muutoksenhakukeinoja  henkil6illa on kaytdssdan. Tietosuojaneuvosto kehottaa komissiota
selventamaan tarkemmin, antavatko nama oikeussuojakeinot rekisterdidylle mahdollisuuden saada
"tutustua henkilétietoihinsa tai[...] saada tdllaiset tiedot oikaistuiksi tai poistetuiksi”, kuten Euroopan
unionin tuomioistuin edellyttaa.

% Euroopanunionin tuomioistuimenasiassa Schrems | antaman tuomion 95 kohta.
% Ks.paatosluonnoksen johdanto-osan 107-112 kappale.

9 Ks. paatosluonnoksen johdanto-osan 109 kappale.

10018 U.S.C.§2707.

10118 U.5.C.§2712.

102 Ks. paatosluonnoksen johdanto-osan111kappale.

103 Ks. paatosluonnoksen johdanto-osan112 kappale.
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3.1.5 Keréttyjen tietojen myohempi kdytto

3.1.5.1 Lainvalvontaviranomaisten saamien siirrettyjen tietojen myéhempi kéyttd Yhdysvalloissa

Tietosuojaneuvosto panee tyytyvdisend merkille, etta paatésluonnoksessa arvioidaan sellaisten
tietojen myohempaa kayttoa, joihin lainvalvontaviranomaiset ovat saaneet paasyn Yhdysvalloissa. Se
pitdad kuitenkin valitettavana, etta luonnoksessa annetaan ainoastaan yksi esimerkki siitda, milla
perusteella tietoja voidaan levittda edelleen.%* Taltd osin tietosuojaneuvosto suosittelee, ettd
komissio sisdllyttdaa paatosluonnokseen lisdselvennyksia tietojen mychempadn kayttoon
sovellettavista periaatteista ja suojatoimista, kuten yksityisyyden suojaa koskevaan Privacy Act -lakiin
(5 U.S.C. § 552a) sisdltyvista periaatteista ja suojatoimista. 10>

3.1.5.2 Tietojensiirtdminen edelleen Yhdysvaltojen ulkopuolelle

Tietosuojaneuvosto toteaa lisdksi, ettd komissio on viitannut siirtoihin  Yhdysvaltojen
lainvalvontaviranomaisilta kolmansissa maissa sijaitseville viranomaisille, mutta myos tassa
tapauksessa ainoastaan FBl:n Yhdysvaltojen sisdisia operaatioita koskevien oikeusministerion
suuntaviivojen (AGG-DOM) osalta. 196 Tietosuojaneuvosto katsoo, etté tallaiset tiedot ja arvioinnit ovat
olennaisen tarkeita, jotta Yhdysvaltojen lainsadadantokehykselld tarjottavan tietosuojan tasoa seka
kansainvalista luovuttamista ja myohempaa kayttoa koskevia kaytantoja voidaan tarkastella kattavasti.
Ottaen huomioon, ettd komissio on antanut ainoastaan yhden, rajoitetun esimerkin Yhdysvaltojen
ulkopuolelle tapahtuvasta tietojen edelleen siirtamisestd, tietosuojaneuvosto kehottaa komissiota
selventdmdan saantdjd ja suojatoimia, joita sovelletaan Yhdysvalloissa lainvalvontatarkoituksiin
kerattyjen ja sen jdlkeen kolmansiin maihin siirrettyjen henkilétietojen edelleen siirtamiseen,
myohempaan kayttdon ja luovuttamiseen, myos kansainvalisten sopimusten nojalla.

3.2 Paasy ja kaytto kansallista turvallisuutta koskevissa tarkoituksissa

Yleisesti ottaen tietosuojaneuvosto myontda, ettd valtioilla on laaja harkintavalta kansallista
turvallisuutta koskevissa asioissa, minkd myos Euroopan ihmisoikeustuomioistuin tunnustaa.
Tietosuojaneuvosto muistuttaa, ettd Euroopan unionista tehdyn sopimuksen 6 artiklan 3 kohdassa
maadrdtdan, ettd Euroopan ihmisoikeussopimuksessa vahvistetut perusoikeudet ovat vyleisind
periaatteina osa unionin oikeutta, kuten sen tiedustelua koskevista eurooppalaisista olennaisista
takeista annetuissa paivitetyissa suosituksissal®? korostetaan. Kuten Euroopan unionin tuomioistuin
muistuttaa oikeuskaytanndssaan, sopimusta eikuitenkaan voida pitda —niin kauan kuin EU eiole siihen
liittynyt — muodollisesti EU:n oikeusjarjestykseen sisdltyvana oikeudellisena valineena. ' Nain ollen
yleisen tietosuoja-asetuksen 45 artiklassa edellytetty perusoikeuksien suojan taso on maaritettava
kyseisen asetuksen sdaanndsten perusteella niin, ettd otetaan huomioon perusoikeuskirjassa
vahvistetut perusoikeudet. Tasta huolimatta perusoikeuskirjan 52 artiklan 3 kohdan mukaisesti
perusoikeuskirjaan sisaltyvien oikeuksien, jotka vastaavat Euroopanihmisoikeussopimuksessa taattuja
oikeuksia, merkitys ja ulottuvuus ovat samat kuin Euroopan ihmisoikeussopimuksessa. Kuten
Euroopan unionin  tuomioistuin on muistuttanut, Euroopan ihmisoikeustuomioistuimen
oikeuskaytanto, joka koskee myos perusoikeuskirjassa vahvistettuja oikeuksia, on ndin ollen otettava

104 Ks. paatosluonnoksen johdanto-osan 102 kappale.

105 Ks. Attorney General Guidelines for Domestic FBI Operations (AGG-DOM), s. 36, B(1)(g).

106 Ks. paatosluonnoksen johdanto-osan 102 kappale.

107 Ks. Euroopan tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista ol ennaisista
takeista.

108 Ks. Euroopan unionin tuomioistuimen asiassa Schrems Il antamantuomion 98 kohta.
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huomioon vahimmaissuojan tasona vastaavia perusoikeuskirjassa vahvistettuja oikeuksia
tulkittaessa. 19 Perusoikeuskirjan 52 artiklan 3 kohdan viimeisessa virkkeessa maarataan kuitenkin,
ettd ”[t]dmd mddrdys ei estd unionia myéntdmdistd tdtd laajempaa suojaa”.

Sen vuoksi seuraavassa arvioinnissa tietosuojaneuvosto on ottanut huomioon Euroopan
ihmisoikeustuomioistuimen oikeuskaytannon siltd osin kuin perusoikeuskirjalla, siten kuin Euroopan
unionin tuomioistuin sitda tulkitsee, ei tarjota korkeampaa suojan tasoa, johon sisdltyy muita
vaatimuksia kuin Euroopan ihmisoikeustuomioistuimen oikeuskaytanto.

Yhdysvaltojen oikeudellisen kehyksen useissa oikeudellisissa valineissa sddadetdan mahdollisuudesta
kerata ja edelleen kayttaa ja kasitella tietoja Yhdysvaltojen tiedusteluelimia varten.

Kuten komissio on muistuttanut paatésluonnoksessaan, Yhdysvaltojen tiedusteluelimet voivat hakea
pddsyd henkilétietoihin, jotka on siirretty Yhdysvalloissa sijaitseville organisaatioille kansalliseen
turvallisuuteen liittyvid tarkoituksia varten, ainoastaan laissa sdddetyin edellytyksin, erityisesti
ulkomaantiedustelun valvontaa koskevan lain (Foreign Intelligence Surveillance Act, FISA) nojalla tai
sellaisten sddnnésten nojalla, joissa sallitaan pddsy kansallista turvallisuutta koskevien kirjeiden
(National Security Letters, NSL) perusteella.11° Yhdysvaltojen tiedusteluelimillé on myés mahdollisuus
kerdtd henkilétietoja Yhdysvaltojen ulkopuolella, mukaan lukien unionin ja Yhdysvaltojen viilillé
kulkevat henkilGtiedot, presidentin asetuksen 12333 nojalla. 11!

Erityistentiedonkeruujarjestelmien, erityisesti FISA-lain 702 §:n ja presidentin asetuksen 12333, osalta
presidentin asetuksessa 14086 sdadadetdaan nyt uusista sadannoistd, joilla parannetaan Yhdysvaltojen
signaalitiedustelutoiminnan suojatoimia. Nadita yleisia saantéja sovelletaan horisontaalisesti, ja ne on
pantava tdytdntéon virastojen toimintaperiaatteilla ja menettelyilld, joilla ne muunnetaan
konkreettisiksi ohjeiksi pdivittdisté toimintaa varten.112 Presidentin asetuksella 14086 on suurimmaksi
osaksi korvattu aiempi presidentin maarays 28, jaljempana 'PPD-28’.113

Jotta voidaan arvioida oikeudellista kehysta, jota sovelletaan tietojen keraamiseen, niihin paasyyn ja
niiden myéhempaan kasittelyyn kansalliseen turvallisuuteen liittyvia tarkoituksia varten, on ndin ollen
tarkeda tarkastella erityista oikeudellista kehysta, jolla sadannelldan tietojen keraamista Yhdysvalloissa
ja sen ulkopuolella, eli FISA-lain 702 §:33 ja presidentin asetusta 12333, jotka eivat sindnsa ole
muuttuneet Privacy Shield -jarjestelyd koskevan edellisen uudelleentarkastelun jalkeen, ottaen
huomioon, ettd uudessa presidentin asetuksessa 14086 sdaddetdan suojatoimista, jotka on pantava
taytantéon myos tietojen keruun yhteydessd FISA-lain 702 §:n ja presidentin asetuksen 12333
kaltaisten erityistekstien perusteella.

3.2.1 Tae A—Henkilotietojen kasittelyn oltava lainmukaista ja perustuttava selkeisiin,
tasmallisiin ja avoimiin saantdihin

Arvioidessaan kansallista turvallisuutta varten tehtdvan tietojenkeruun vyleisia jarjestelyja

tietosuojaneuvosto haluaa palauttaa mieleen ensimmaisen neljasta niin kutsutusta “eurooppalaisesta

109 Ks. Euroopan unionin tuomioistuimen asiassa La Quadrature du Netantaman tuomion 124 kohta.

110 Ks, paatosluonnoksen johdanto-osan 115 kappale.

111 Ks. paatosluonnoksen johdanto-osan117 kappale.

112 Ks. paatosluonnoksen johdanto-osan120kappale.

113 T4114 presidentin asetuksella kumotaan PPD-28 lukuun ottamatta kyseisen maarayksen 3 ja 6 §:34 ja sen
turvallisuusluokiteltua liitettd, jotka ovat edelleen voimassa. Ks. kansallista turvallisuutta koskeva, 7. | okakuuta
2022 paivatty presidentin muistio.
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olennaisesta takeesta”, jonka mukaisesti ”kdsittelyn téytyy perustua selviin, tédsmdillisiin ja avoimiin
sééntdihin” 114,

Euroopan unionin tuomioistuimen vakiintuneen oikeuskdaytdnnén mukaan henkilotietojen suojaa
koskevaa oikeutta voidaan rajoittaa ainoastaan lailla, ja siind oikeusperustassa, joka mahdollistaa
puuttumisen tahan oikeuteen, on maaritettava asianomaisen oikeuden kadyttamiselle asetettavien
rajoitusten laajuus. 1> Lisdaksi Euroopan unionin tuomioistuin on muistuttanut, etta ”sdénndstén on
oltava  kansallisen  oikeuden  mukaan laillisesti  sitova”1®,  Taltd osin  Euroopan
ihmisoikeustuomioistuimen oikeuskdytdanndssa on selvennetty, etta lain kasite olisi ymmarrettava sen
sisdllon perusteella eikd sen muodollisessa merkityksessa. Siihen voivat sisdltyd lainsdadannon
alapuolelle sijoittuvat tekstit ja sddntelytoimet, joita ammatilliset sdaantelyelimet toteuttavat
parlamentin niille siirtdman itsendisen sadantdjen laatimisvallan puitteissa, ja jopa kirjoittamaton
oikeus. Jotta normi voi olla laki, sen on oltava ainakin riittavan helposti saatavilla ja riittavan tarkasti
muotoiltu. 117

Vaadittava tarkkuus on mitattava suhteessa oikeuden rajoittamisen laajuuteen.!!® Lain
"ennakoitavuuden” osalta Euroopan ihmisoikeustuomioistuin on muistuttanut asiassa Zakharov
antamassaan tuomiossa, ettd salaisten tarkkailutoimenpiteiden, kuten viestinndn sieppaamisen,
yhteydessd ennakoitavuus ei voi tarkoittaa sitd, ettd henkilon olisi voitava ennakoida, milloin
viranomaiset todenndkodisesti sieppaavat hdnen viestintddnsa, jotta hdan wvoisi mukauttaa
kayttaytymistdan vastaavasti. Salaisia tarkkailutoimenpiteitd koskevat selkedt, yksityiskohtaiset
sdaannot ovat kuitenkin olennaisen tarkeitd, jotta voidaan estdd mielivaltaisuuden riski silloin, kun
toimeenpanovallan kdyttajdlle annettua valtaa kdytetdan salassa. Kansallisen lainsdadannon on oltava
riittavan selked, jotta kansalaisille voidaan antaa riittdva kuva niista olosuhteista, joissa viranomaisilla
on valtuudet turvautua tallaisiin toimenpiteisiin, ja ehdoista, joiden mukaisesti naitd toimenpiteita
voidaan kayttaa.11°®

Lisdksi Euroopan unionin tuomioistuin on selventdnyt, ettd sovellettavan kolmannen maan
lainsddadanndn arvioinnissa olisi keskityttdava siihen, voivatko henkilt kayttda sitd ja vedota siihen
tuomioistuimessa. Rekisterdidyille annettujen oikeuksien olisi erityisesti oltava sellaisia, ettd niihin
voidaan vedota, ja henkildille on annettava tdytantodnpanokelpoiset oikeudet viranomaisia
vastaan!29, mika ei ollut tilanne edellisen PPD-28:n yhteydessa. Presidentin asetuksessa 14086, jolla
tietosuojaneuvoston kasityksen mukaan katsotaan olevan Yhdysvaltojen oikeusjarjestyksessa sama

114 Euroopan tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista
takeista, hyvaksytty 10. marraskuuta 2020. Ks. Euroopan unionin tuomioistuimen asiassa Schrems Il antama
tuomio, 175 ja 180kohta, sekd lausunto 1/15 (EU:n ja Kanadan valinen PNR-sopimus), 26. heinakuuta 2017,
139 kohta ja mainittu oikeuskaytanto.

115 Ks. Euroopan unionin tuomioistuimen asiassa Schrems Il antaman tuomion 174 ja 175 kohta ja mainittu
oikeuskaytanto. Ks. jasenvaltioiden viranomaisten tiedonsaantioikeuden osalta myds unionin tuomioistuimen
tuomio 10.6.2020, Privacy International, C-623/17, ECLI:EU:C:2020:790, jdljempand 'Euroopan unionin
tuomioistuimen asiassa Privacy International antama tuomio’, 65 kohta, seka Euroopan unionin tuomioistuimen
asiassala Quadrature du Netantaman tuomion 175 kohta.

116 Euroopan unionin tuomioistuimenasiassa Privacy International antaman tuomion 68 kohta.

117 Euroopan ihmisoikeustuomioistuimen tuomio 26.4.1979, Sunday Times v. Yhdistynyt kuningaskunta (nro 1),
CE:ECHR:1979:0426JUD000653874, jaljempana 'Euroopan i hmisoikeustuomioistuimen asiassa Sunday Times v.
Yhdistynyt kuningaskunta (nro1) antamatuomio’, 49 kohta.

118 Euroopan ihmisoikeustuomioistuimen asiassa Sunday Times v. Yhdistynyt kuningaskunta (nro 1) antaman
tuomion 49 kohta.

119 Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Zakharov v. Vendja, jaljempana ‘Euroopan
ihmisoikeustuomioistuimen asiassa Zakharov antamatuomio’, 229 kohta.

120 Eyroopan unionin tuomioistuimenasiassa Schrems Il antaman tuomion 181 kohta.
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oikeusvaikutus kuin PPD-28:lla (eli se sitoo toimeenpanovallan kayttdjaa), sdddetaan nyt kanteen
nostamisesta viranomaisia vastaan.  Yksityiskohtainen arvio rekisterdidyn uusista
taytantdéonpanokelpoisista oikeuksista esitetddan muutoksenhakua koskevassa jaksossa.

Paatosluonnoksen johdanto-osan 114-152 kappaleessa ja liitteessa VIl esitetaan yhteenveto joistakin
oikeudellista saantelykehysta, keruu-, sailyttamis- ja levittamisrajoituksia, vaatimusten noudattamista
ja valvontaa, avoimuutta sekd muutoksenhakua koskevista nakokohdista. Yhdysvaltojen
tiedustelutoimintaa koskeva oikeusjarjestelma koostuu useista eri asiakirjoista, kuten yksittaisten
virastojen raporteista, toimintaperiaatteista ja menettelyistd. Taltd osin tietosuojaneuvoston
arvioinnissa keskitytadn rajattuun maaraan kysymyksia, joita se pitda ratkaisevantarkeina.

Paatosluonnoksen johdanto-osan 115-119 kappaleen mukaan Yhdysvaltojen kansallisten
turvallisuusviranomaisten paasy siirrettyihin henkilétietoihin voidaan toteuttaa ainoastaan FISA-lain
tai muiden sdannoésten (12 U.S.C. § 3414, 15 U.S.C. § 1681u-1681v ja 18 U.S.C. § 2709) nojalla tai
siirrettavina olevien henkilotietojen osalta presidentin asetuksen 12333 nojalla. Paatosluonnoksen
johdanto-osan 116 ja 118 kappaleesta kdy ilmi, ettd komissio keskittyy arvioinnissaan Yhdysvaltojen
kansallisten turvallisuusviranomaisten henkilotietoihin pdasyn osalta FISA-lain 105, 302, 402, 501 ja
702 §:3an (Yhdysvaltojen ulkopuolella sijaitseviin muihin kuin yhdysvaltalaisiin henkil6ihin kohdistuva
ulkomaantiedustelutoiminta) ja presidentin asetukseen 12333 (siirrettdvind oleviin henkil6tietoihin
kohdistuva ulkomaantiedustelutoiminta), silld ne ovat merkityksellisimpia. Tietosuojaneuvoston
lausunto rajoittuu nain ollen komission tekemiin arvioihin ndista saanndksistd ottaen huomioon
presidentin asetuksessa 14086 esitetyt rajoitukset ja suojatoimet.121

Talta osin on huomattava, etta kaikki paatosluonnoksessa mainitut oikeudelliset valineet ovat suuren
yleison kaytettavissa (Yhdysvalloissa ja sen ulkopuolella) ja saatavilla verkossa. Lisdksi presidentin
asetuksessa asetetut vaatimukset sitovat koko tiedusteluyhteisdd 22, ja niita sovelletaan monialaisesti
kaikkeen ulkomaantiedustelutoimintaan.

Presidentin asetuksessa 14086 ei ole madaritelty signaalitiedustelun kasitettd. Siind viitataan
presidentin asetuksessa 12333 annettuihin maaritelmiin, jotka koskevat ulkomaantiedustelun ja
vastatiedustelun soveltamisalaa ja joissa kasitteet on maaritelty valjasti. Vaikka onkin vaitetty, etta
FISA-lain kayttoonoton jalkeen presidentin asetusta 12333 voidaan kayttda ainoastaan tietojen
keradamiseen Yhdysvaltojen alueen ulkopuolella, tietosuojaneuvosto muistuttaa, etta itse presidentin
asetuksesta 12333, joka on edelleen voimassa, puuttuvat riittdvat yksityiskohdat sen
maantieteellisestd soveltamisalasta, siitd, missd laajuudessa tietoja voidaan kerata, sailyttda tai
edelleen levittaa, niiden rikosten luonteesta, joiden perusteella tarkkailua voidaan toteuttaa, seka
siitd, minkalaisia tietoja voidaan kerata tai kdyttaa. Periaatteessa kaikki presidentin asetuksen 12333
soveltamisalaan kuuluva ulkomaantiedustelutietojen kerddaminen voidaan toteuttaa Yhdysvaltojen
presidentin  harkinnan mukaan.!?3 Tietosuojaneuvoston  kasityksen mukaan presidentin
asetuksen 14086 paatarkoituksena on kuitenkin asettaa rajat henkilotietojen kerdamiselle ja
kasittelylle ulkomaantiedustelun yhteydessa riippumatta siitd, mita tarkkailuohjelmaa kaytetaan ja
mista tiedot saadaan. Sen vuoksi tietosuojaneuvosto katsoo, ettd presidentin asetuksessa 14086

121 Talla presidentin asetuksella kumotaan PPD-28 lukuun ottamatta kyseisen maarayksen 3 ja 6 §:33 ja sen
turvallisuusluokiteltua liitettd, jotka ovat edelleen voimassa. Ks. kansallista turvallisuutta koskeva, 7. | okakuuta
2022 paivatty presidentin muistio.

122 Ks. paatosluonnoksen johdanto-osan120kappale.

123 Yhdysvaltojen perustuslain |1 §:n mukaisesti vastuu kansallisen turvallisuuden varmistamisesta ja erityisesti
ulkomaantiedustelutiedon keraamisesta kuuluu asevoimien ylipaallikkdona toimivan presidentin toimivaltaan.
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sdddettyja lisdturvatoimia sovelletaan my0Os presidentin asetuksen 12333 nojalla toteutettaviin
tarkkailuohjelmiin, joita sovelletaan siirrettavina oleviin henkilétietoihin. 124

Talta osin presidentin asetuksessa 14086 luetellaan 12 oikeutettua tavoitetta, joiden saavuttamiseen
olisi pyrittdva signaalitiedustelutietojen kerdamisessda, 5 tavoitetta, joiden saavuttamiseksi
signaalitiedustelua ei saa toteuttaa!?>, seka 6 oikeutettua tavoitetta, jotka koskevat valikoimattomasti
kerattavien tietojen kayttoa126. Jotkin tavoitteista ovat erittdin yksityiskohtaisia (esimerkiksi
panttivankien pelastaminen), osa taas yleisluonteisempia (esimerkiksi maailmanlaajuinen
turvallisuus). Presidentin asetus 14086 sisdltdda myos luettelon kielletyistad tavoitteista, joihin kuuluu
erityisesti oikeutettujen yksityisyydensuojaa koskevien etujen tukahduttaminen tai rajoittaminen.12”
Presidentin asetuksessa 14086 sdadetdaan myos Yhdysvaltojen presidentin mahdollisuudesta lisata
luetteloon muita tavoitteita, joiden saavuttamiseksi tietojen kerddaminen on sallittua ja jotka voidaan
presidentin paatokselld olla julkistamatta, jos presidentti katsoo, ettd tdma vaarantaisi Yhdysvaltojen
kansallisen turvallisuuden.!?® Tillaiset paivitykset voidaan sallia ainoastaan uusien kansallista
turvallisuutta koskevien vaatimusten perusteella.

Tiedusteluelimet eivat voi vedota tavoitteisiin sellaisenaan perustellakseen signaalitiedustelutietojen
keradmistd, vaan ne on vahvistettava operatiivisia tarkoituksia varten konkreettisemmiksi
painopisteiksi, joita varten signaalitiedustelutietoja voidaan kerata. Presidentin asetuksessa 14086
maaritellaan yksityiskohtaisesti menettely, jolla validoidaan sellaiset painopisteet, joita varten
signaalitiedustelutietoja voidaan ker&ta.!?? Tietosuojaneuvosto katsoo, ettd validoitujen tiedustelun
painopisteiden maarittelyprosessi on periaatteessa tiedusteluyhteison johtajan vastuulla, ja katsoo,
etta siihen olisi padsaantoisestisisallyttava kansallisen tiedustelupalvelun johtajan toimiston (Office of
the Director of National Intelligence) kansalaisvapauksien suojelusta vastaavan virkamiehen (Civil
Liberties Protection Officer, CLPO) arvio, josta johtaja voi olla eri mieltd, jolloin johtaja tuo ilmi CLPO:n
arvion ja omat nakemykset esitellessdaan presidentille kansallisia tiedustelun painopisteita koskevan
kehyksen (National Intelligence Priorities Framework, NIPF). 130

Tietosuojaneuvosto toteaa kuitenkin myos, ettd validoidun tiedustelun painopisteen maaritelman
mukaisesti tallaiset painopisteet tarkoittavat useimpien Yhdysvaltojen signaalitiedustelutietojen
keruutoimien'3! osalta painopistettd, joka on validoitu presidentin asetuksen 2(b)(iii) §:n mukaisesti
(kuvattu edellisessa kohdassa). Validointiprosessi voi joissakin tapauksissa poiketa tdsta prosessista
"tarkastirajatuissa olosuhteissa”, jolloin presidenttitaitiedusteluyhteison yksikon paallikko voi asettaa
painopisteen siind maarin kuin se on mahdollista samassa 2(b)(iii)(A)(1)—(3) §:ssd vahvistettujen
kriteerien mukaisesti, joihin sisdltyy vaatimus kaikkien henkildiden vyksityisyyden suojan ja
kansalaisvapauksien asianmukaisesta huomioon ottamisesta, mutta ilman CLPO:n osallistumista.

Lisaksi presidentin asetuksessa 14086 korostetaan, etta signaalitiedustelutietojen keruutoimien on
oltava niin mukautettuja kuin mahdollista validoidun tiedustelun painopisteen edistamiseksi ja etta
tiedusteluyhteison on harkittava muiden, vdahemman tunkeilevien I|dhteiden saatavuutta,

124 Ks. paatosluonnoksen johdanto-osan 134 kappale.

125 Ks. presidentinasetus 14086, § 2(b)(ii)(A)(1)—(5).

126 Ks. paatosluonnoksen johdanto-osan 134 kappaleja presidentinasetus 14086, § 2(c)(ii).
127 Ks. presidentinasetus 14086, § 2(b)(ii)(A)(2).

128 Ks. presidentinasetus 14086, § 2(b)(i)(B).

129 Ks. paatosluonnoksen johdanto-osan 129 kappale.

130 Ks. presidentinasetus 14086, § 2(b)(iii)(B).

131 Ks. presidentinasetus 14086, § 4(n).
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toteuttamiskelpoisuutta ja tarkoituksenmukaisuutta, minkd lisdksi siind asetetaan yleiset
tarpeellisuutta ja oikeasuhteisuutta koskevat vaatimukset. 132

Lisdksi presidentin asetuksen 14086 5(h) §:n mukaisesti kyseisella asetuksella luodaan oikeus tehda
hyvaksyttavia valituksia CLPO:lle ja saada DPRC-tuomioistuimelta lupa CLPO:n paatosten
uudelleentarkasteluun asetuksen 3 §:ssa vahvistetun muutoksenhakumekanismin mukaisesti.

FISA-lain teksti ndyttaa olevan selkeampi ja tasmallisempi kuin presidentin asetuksen 12333 tekstisen
suhteen, millaisia tiedusteluoperaatioita voidaan hyvaksya. FISA-lakia ja presidentin asetusta 12333 on
nyt sovellettava presidentin asetuksen 14086 valossa ja erityisesti ottaen huomioon muun muassa
tarpeellisuutta ja oikeasuhteisuutta koskevat periaatteet.

Presidentin asetuksen 14086 vaatimukset on pantava taytantdon virastojen toimintaperiaatteilla ja
menettelyilld, joilla ne muunnetaan konkreettisiksi ohjeiksi paivittdista toimintaa varten. Talta osin
presidentin asetuksessa 14086 annetaan Yhdysvaltojen tiedusteluelimille enintdan yksi vuosi aikaa
paivittda nykyiset toimintaperiaatteensa ja menettelynsa (eli 7. lokakuuta 2023 mennessd), jotta ne
vastaisivat presidentin asetuksen vaatimuksia. Tallaisten paivitettyjen toimintaperiaatteiden ja
menettelyjen laadinnassa on kuultava oikeusministerid, CLPO:ta ja vyksityisyyden suojan ja
kansalaisvapauksien valvonnasta vastaavaa lautakuntaa (Privacy and Civil Liberties Oversight Board,
PCLOB), ja ne on asetettava julkisesti saataville mahdollisimman laajasti. 133

Tietosuojaneuvosto pitdisi myonteisena sitd, ettda paatoksen voimaantulon lisaksi sen hyvaksymisen
edellytyksend on muun muassa se, ettd kaikki Yhdysvaltojen tiedusteluelimet hyvaksyvat paivitetyt
toimintaperiaatteet ja menettelyt presidentin asetuksen 14086 taytantdéonpanemiseksi.
Tietosuojaneuvosto suosittelee, ettd komissio arvioi ndma paivitetyt toimintaperiaatteet ja menettelyt
ja toimittaa tdmanarvioinnin tietosuojaneuvostolle.

Kansalliseen turvallisuuteen liittyviin tarkoituksiin kerattyjen siirrettyjen tietojen sailyttamisen osalta
tietosuojaneuvosto toteaa, etta presidentin asetuksella 14086 varmistetaan, etta yhdysvaltalaisten
henkildiden henkilétietoihin sovellettavia sadantdja sovelletaan myds muiden kuin yhdysvaltalaisten
henkildiden henkilotietoihin.134 Paatdsluonnoksesta kay ilmi, ettd nadistd sddnnoistd sdddetdan
tiedustelutoiminnan talousarviota koskevan vuoden 2015 lain (Intelligence Authorization Act for Fiscal
Year 2015) 309 §:ssd13>, jossa vahvistetaan periaatteessa viiden vuoden enimmaissailytysaika kaikille
ilman henkilon suostumusta hankituille muille kuin julkisille puheluille tai sdhkaisille viesteille.
Tietosuojaneuvosto suosittelee talta osin, ettd komissio selventdad paatoksessd, miten se arvioi
yhdysvaltalaisten henkildiden henkilotietoihin sovellettavia sailyttamissaantoja.

3.2.2 Tae B —Osoitettava henkilotietojen kasittelyn tarpeellisuus ja oikeasuhteisuus
oikeutettujen tavoitteiden kannalta

3.2.2.1 Uuden presidentin asetuksen 14086 mukaiset horisontaaliset suojatoimet — Tarpeellisuus ja
oikeasuhteisuus

Uudella presidentin asetuksella 14086, joka yleisesti ottaen korvaa PPD-28:n, pyritddn tarjoamaan
sdannot, joilla parannetaan Yhdysvaltojen signaalitiedustelutoiminnan suojatoimia ja jotka
tiedusteluyhteison toimijat panevat taytantoon sisdisissd toimintaperiaatteissaanja menettelyissaan.

132 Ks. presidentinasetus 14086, § 2(c)(i)(A) ja (B).
133 Ks. presidentinasetus 14086, § 2(c)(iv)(B) ja (C).
134 p3atosluonnoksen johdanto-osan 150 kappale.
135 p3atosluonnoksen alaviite 272.
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Presidentin asetuksella 14086 otetaan Yhdysvaltojen lainsdadanndssa kayttoon kaksi uutta
vaatimusta, jotka vastaavat niita vaatimuksia, joista Euroopan unionin tuomioistuin on muistuttanut
asiassa Schrems Il antamassaantuomiossa, elivaatimuksia, joiden mukaan signaalitiedustelutoimintaa
saa harjoittaa ainoastaan siind maarin kuin se on tarpeen validoidun tiedustelun painopisteen
edistamiseksi ja vain siind laajuudessa ja silld tavalla, joka on oikeassa suhteessa validoituun
tiedustelun painopisteeseen. 136

Tietosuojaneuvoston kasityksen mukaan nama osatekijat on sisallytetty, jotta voitaisiin ottaa
huomioon EU:n lainsddadanndssa ja Euroopan unionin  tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen oikeuskadytdanndssa saadetyt tarpeellisuutta ja oikeasuhteisuutta koskevat
periaatteet, joilla pyritddanvarmistamaan, etta tietojen keradaminen ja kdsittely rajoitetaansiihen, mika
on tarpeellista ja oikeasuhteista.

Taltd osin tietosuojaneuvosto muistuttaa tiedustelun painopisteiden validointia koskevasta
menettelysta ja mahdollisista poikkeuksista (ks. 116 ja 117 kohta).

Lisdksi tietosuojaneuvosto toteaa, ettd ndma presidentin asetuksessa sdaadetyt tarpeellisuutta ja
oikeasuhteisuutta koskeva periaatteet on otettava kdyttoon ja pantava taytantoon vuoden kuluessa
tiedusteluyhteison kaikkien toimijoiden toimintaperiaatteissa ja menettelyissa. 137

3.2.2.2 Signaalitiedustelutietojen kercidmistd koskevat erityiset suojatoimet

Tietosuojaneuvosto panee merkille, ettd presidentin asetuksessa 14086 saadetdan rajoituksista, jotka
koskevat niita tavoitteita, joita varten henkilotietoja voidaan kerata ja joita varten niita ei voida kerata
signaalitiedustelutietojen kerdamisen yhteydessa. 138

Tietosuojaneuvosto on tyytyvdinen siihen, ettd presidentin asetuksen mukaisesti kohdennettu keruu
olisi asetettava valikoimattoman keruun edelle.13® Signaalitiedustelutietojen kerdamisen osalta
presidentin asetuksessa on luettelo 12 tavoitteesta, joita varten tietoja voidaan kerata ja jotka on
vahvistettava tiedustelun painopisteiksi (ks. 117 kohta), ja luettelo 5 tavoitteesta, joiden
saavuttamiseksi signaalitiedustelutietojen kerddmistd ei saa toteuttaa.l“? Periaatteessa nama
saannokset ovat tae tietojen kerddmisen tarpeellisuudesta.

Tietosuojaneuvosto muistuttaa kuitenkin, ettd presidentin asetuksessa 14086 saddetdaan myos
Yhdysvaltojen presidentin mahdollisuudesta lisdtd luetteloon muita tavoitteita (ks. 114 ja
115 kohta). 141

3.2.2.3 Valikoimatonta keruuta koskevat erityiset suojatoimet

Euroopan unionin tuomioistuin korosti asiassa Schrems | antamassaan tuomiossa, etta "yksityiselémdn
kunnioitusta koskevan perusoikeuden suoja unionin tasolla edellyttdd, ettd henkilétietojen suojaa
koskevat poikkeukset ja rajoitukset toteutetaan sen rajoissa, mikd on ehdottomasti tarpeen” 142, ja
totesi, ettd ”[s]ddnndstostd, jonka nojalla viranomaiset pddsevit yleisesti séhkdisen viestinnén

136 Ks. presidentinasetus 14086, § 2(a)(ii)(A) ja (B).

137Ks. presidentinasetus 14086, § 2(c)(iv)(B).

138 Ks. presidentinasetus 14086, § 2(b)(i)(A)(1)—(12).

139Ks. presidentinasetus 14086, § 2(c)(ii)(A).

140 Ks. presidentinasetus 14086, § 2(b)(ii)(A)(1)—(5).

141 Ks. presidentinasetus 14086, § 2(b)(i)(B).

142 Eyroopanunionin tuomioistuimenasiassa Schrems | antaman tuomion 92 kohta.
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siséltoon, on [...] katsottava, ettd silld loukataan yksityiseldmdn kunnioitusta koskevan perusoikeuden,
sellaisena kuin se taataan perusoikeuskirjan 7 artiklassa, keskeistd siscltod” .

Asiassa Schrems I1143 Euroopan unionin tuomioistuin korosti, kuten edelld on todettu, presidentin
asetuksen 12333 ja PPD-28:n vastaavaan tulkintaan liittyvan valikoimattoman keruun analyysin osalta
erityisesti tuomion 183—-185 kohdassa, etta valikoimatonta keruuta koskeva mahdollisuus ”joka sallii
E.O. 12333:een perustuvien tarkkailuohjelmien yhteydessd pécisyn Yhdysvaltoihin siirrettdviin tietoihin
ilman ettd tdhdn pddsyyn kohdistuisi minkéddnlaista tuomioistuinvalvontaa, ei kuitenkaan misséién
tapauksessa rajaa riittdvdn selvdsti ja tdsmédillisesti tdllaisen valikoimattoman henkilGtietojen keruun
ulottuvuutta”.

Tietosuojaneuvosto toteaa nain ollen, etta Euroopan unionin tuomioistuin ei ole periaatteen tasolla
sulkenut pois valikoimatonta keruuta vaan katsoi asiassa Schrems Il antamassaan tuomiossa, etta
tallaisen valikoimattoman keruun laillinen toteuttaminen edellyttda riittavan selkeita ja tasmallisia
rajoja, joilla valikoimattoman keruun laajuus voidaan rajata.

Tietosuojaneuvosto toteaa myods, ettd vaikka presidentin asetus 14086 korvaa PPD-28:n, siind
sdddetdaan uusista suojatoimista ja rajoituksista Yhdysvaltojen ulkopuolella kerattyjen tietojen
keradamiselle ja kaytolle, silla FISA-lain tai muiden Yhdysvaltojen erityisten lakien rajoituksia ei
sovelleta.

Tietosuojaneuvosto panee merkille, ettd presidentin asetuksen 14086 mukaisesti tietojen
valikoimaton keruu on edelleen sallittua. Tietosuojaneuvosto korostaa, etta valikoimattoman keruun
maadritelmda on sama kuin edellisessa PPD-28:ssa, jonka mukaisesti valikoimattomalla
signaalitiedustelutietojen keruulla tarkoitetaan sellaisten suurten signaalitiedustelutietomddrien
luvallista kerddmistd, jotka teknisistd tai operatiivisista syisté hankitaan ilman erottelutekij6itd
(esimerkiksi ilman erityisié tunnisteita tai valintakriteerejé). 14

Asiassa Schrems Il annetun tuomion jalkeen Euroopan unionin tuomioistuin ei ole tdasmentdnyt
tarkasti, millaisia suojatoimia vaaditaan siihen, ettd valikoimatonta keruuta voidaan toteuttaa.
Tietosuojaneuvosto muistuttaa kuitenkin, ettda Euroopan ihmisoikeustuomioistuin on tehnyt tarkeita
paatoksid, jotka koskevat valikoimatonta keruuta ja siihen liittyvia suojatoimia.

Tietosuojaneuvosto muistuttaa, etta valikoimaton keruu, joka mahdollistaa suurten tietomaarien
kerddmisen ilman erottelutekijoita, aiheuttaa henkiléille suurempia riskeja 14> kuin kohdennettu keruu
ja edellyttaa nain ollen lisdsuojatoimien kayttéonottoa.

Tietosuojaneuvosto toteaa myds, ettd Euroopan unionin tuomioistuin on laatinut lisaa
oikeuskaytantod, joka koskee liikenne- ja sijaintitietojen sailyttamista ja myohempada paasya naihin
teleoperaattoreiden sdilyttamiin tietoihin — myds kansalliseen turvallisuuteen liittyvia tarkoituksia
varten — ja jota ei voida pitdad suoraan sovellettavana tassa yhteydessa mutta joka voi olla jossakin

143 Ks. Euroopan unionin tuomioistuimen asiassa Schrems Il antama tuomio.

144 Ks. presidentinasetus 14086, § 4(b).

145 Ks. esimerkiksi Euroopan ihmisoikeustuomioistuimen (suuri jaosto) tuomio 25.5.2021, Big Brother Watch ja
muutv. Yhdistynyt kuningaskunta, jaliempana’Euroopan i hmisoikeustuomioistuimen asiassa Big Brother Watch
antama tuomio’, johdanto-osan 363 kappale, jossa tuomioistuin toteaa, ettd se ei ole vakuuttunut siitd, ettd
asiaan liittyvien viestintdtietojen hankkiminen laajamittaisen tietojen sieppaamisen avulla on vélttémdétti
véhemmdn tunkeilevaa kuin siséllén hankkiminen.
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maarin merkityksellistd tassa presidentin asetuksen 12333 yhteydessad toteutettavaa valikoimatonta
keruuta koskevassa arvioinnissa.

1) Kdyttétarkoitussidonnaisuus

Presidentin asetuksen mukaisesti valikoimatonta keruuta olisi toteutettava vasta sen jalkeen, kun on
todettu, etta validoidun tiedustelun painopisteen edistdmiseksi tarvittavia tietoja ei voida kohtuudella
hankkia kohdennetulla keruulla'#® ja etta tiedusteluyhteisén toimija soveltaa tarkoituksenmukaisia
menetelmid ja teknisié toimenpiteitd kerdittévien tietojen rajoittamiseksi vain siihen, mikd on tarpeen
validoidun  tiedustelun painopisteen  edistémiseksi  siten, ettd samalla  minimoidaan
asiaankuulumattomien tietojen kerdédminen'4’. Ndiden suojatoimien lisdksi tietosuojaneuvosto
vahvistaa, ettd valikoimatta kerattyja tietoja on kdytettava yhden tai useamman luetelluista kuudesta
tavoitteesta saavuttamiseksi. 148 Tietosuojaneuvosto korostaa lisdksi, ettd vaikka ndma tavoitteet ovat
yksityiskohtaisempia kuin edellisessa PPD-28:ssa esitetyt tavoitteet, jotka yleisesti ottaen korvattiin
presidentin asetuksella 14086, tallaisten keruumahdollisuuksien laajuus voi olla edelleen laaja eli
kattaa suuria tietomaaria.

Tassa yhteydessa tietosuojaneuvosto muistuttaa, etta presidentin asetuksessa 14086 saddetaan myos
Yhdysvaltojen presidentin mahdollisuudesta lisata luetteloon muita tavoitteita (ks. 115 kohta). 14°

2) Riippumaton ennakkolupa

Tietosuojaneuvosto korostaa, ettd Euroopan ihmisoikeustuomioistuin kiinnittaa erityistd huomiota
riippumattoman ennakkoluvan antamiseen, kun on kyse kansallisen turvallisuuden vuoksi
tapahtuvasta tietojen valikoimattomasta keruusta. Euroopan ihmisoikeustuomioistuin katsoikin
erityisesti, etta jotta voidaan minimoida riski, ettd laajamittaista sieppaamista koskevia valtuuksia
kdytetddn vddrin, tuomioistuin katsoo, ettd prosessiin on sovellettava “pddstd pddhdn -suojatoimia”,
mikd tarkoittaa, ettd kansallisella tasolla olisi arvioitava toteutettavien toimenpiteiden tarpeellisuutta
ja oikeasuhtaisuutta prosessin jokaisessa vaiheessa, ettd laajamittaiseen sieppaamiseen olisi saatava
riippumaton lupa heti alussa, kun operaation kohdetta ja laajuutta mddritetddn, ja ettd toimea olisi
valvottava ja siitd olisi tehtdvd riippumaton jdlkitarkastus. Tuomioistuimen nékemyksen mukaan némd
ovat perustavanlaatuisia suojatoimia, jotka ovat 8 artiklan mukaisen laajamittaisen tietojen
sieppaamisen jérjestelmdn kulmakivi. >0

Tietosuojaneuvosto panee merkille tdman suuressa jaostossa annetun tuomion seuraavan kohdan,
jossa Euroopan ihmisoikeustuomioistuin korostaa edelleen, etta se on jaoston kanssa samaa mieltd
siitd, ettd vaikka tuomioistuimen lupa on “tdrked suojatoimi mielivaltaisuutta vastaan”, se ei ole
“tarpeellinen vaatimus” (ks. jaoston tuomion 318—320 kohta). Laajamittaisen tietojen sieppaamisen
olisi kuitenkin oltava riippumattoman elimen eli toimeenpanovallasta riippumattoman elimen
hyvdksymdd. 151

Tassa yhteydessa tietosuojaneuvosto huomauttaa, etta presidentin asetuksessa ei sddadeta tallaisesta
riippumattomasta ennakkoluvasta valikoimattomalle keruulle ja etta siitd ei ole sdddetty myoskaan
presidentin asetuksessa 12333 (ks. jaljempana oleva presidentin asetusta 12333 koskeva jakso).

146 presidentin asetus 14086, § 2(c)(ii)(A).

147 Presidentin asetus 14086, § 2(c)(ii)(A).

148 Presidentin asetus 14086, § 2(c)(ii)(B).

149 Ks. presidentinasetus 14086, § 2(c)(ii)(C).

150 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 350kohta.
151 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 351 kohta.
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3) Sdilyttdmistd koskevat sédnnét

Tietosuojaneuvosto muistuttaa, ettd toinen tarkead suojatoimi ovat tietojen kerddamisen ja
sdilyttamisen kestoa koskevat sadannot. Talta osin Euroopan ihmisoikeustuomioistuin on korostanut,
ettd kansallisessa lainsddddnndéssd olisi sdddettdvd tietojen sieppaamisen keston rajoittamisesta,
saatujen tietojen tutkimisessa, kdyttdmisessd ja sdilyttéimisessé noudatettavasta menettelystd,
varotoimista, jotka on toteutettava, kun tietoja toimitetaan muille osapuolille, seké olosuhteista, joissa
siepatut tiedot voidaan poistaa tai hévittdd tai on poistettava tai hévitettévdl>? sen vuoksi, ettd ndma
suojatoimet ovat yhtd lailla merkityksellisié laajamittaisen tietojen sieppaamisen kannaltat>3.

Talta osin tietosuojaneuvoston kasityksen mukaan presidentin asetuksessa sdaddetdan saanndista,
jotka koskevat signaalitiedustelun avulla kerattyjen henkilétietojen, myos valikoimattomalla keruulla
kerattyjen henkilGtietojen, sdilyttdmistad.1>* Tietosuojaneuvosto toteaa, ettd presidentin asetuksen
14086  2(c)(iii)(A) §:n mukaisesti jokaisen tiedusteluyhteison toimijan, joka késittelee
signaalitiedustelun avulla kerattyja henkilétietoja, on laadittava ja sovellettava toimintaperiaatteita ja
menettelyja, joiden tarkoituksena on minimoida signaalitiedustelun avulla kerattyjen henkilotietojen
levittdminen ja sailyttaminen. Naissd saannoissa ei kuitenkaan sdddeta erityisesta sailytysajasta, vaan
niissa viitataan yleisesti samoihin sdantoéihin, joita sovelletaan yhdysvaltalaisia henkil6ita koskevien
tietojen sailyttamiseen, ja tilanteisiin, joissa sailytyksestd ei ole tehty lopullista paatosta.
Tietosuojaneuvosto on nain ollen huolissaan siita, etta naita sailytysaikoja, kuten kohdennetun keruun
osalta (ks. 122 kohta), ei ole selkedsti maaritelty tdssd presidentin asetuksessa valikoimattomasti
kerattyjen tietojen osalta. Se kehottaa komissiota jakamaan arvionsa yhdysvaltalaisiin henkildihin
sovellettavien sailytysaikojen tarpeellisuudesta ja oikeasuhteisuudesta seka saatavilla olevat tiedot
kdaytannon sailytysajoista silloin, kun Yhdysvaltojen lainsaddannon nojalla ei ole tehty lopullista
paatosta sadilyttamisestd, silla nykyisessd muodossaan paatosluonnoksessa ainoastaan muistutetaan
tasta yleisestd sddannosta yhdessd lyhyessa kohdassa®®® ja alaviitteessd 1%, joiden perusteella ei voida
maarittda, ovatko nama sdilytysajat tarpeellisia ja oikeasuhteisia. Koska tdama, kuten Euroopan
ihmisoikeustuomioistuin on korostanut, on ratkaisevan tarkea suojatoimisille, etta rekisterdidyt voivat
kayttaa oikeuksiaan tilanteessa, jossa heidan tietojensa keraamiseksi toteutetaan erityisen tunkeileva
toimenpide, tietosuojaneuvosto kehottaa komissiota antamaan lisdselvityksia erilaisista kdaytannon
sdilytysajoista.

4) Levittdmistd koskevat suojatoimet

Lisaksi tietosuojaneuvosto muistuttaa, etta tarpeellisuutta ja oikeasuhteisuutta koskevan periaatteen
ja kayttotarkoitussidonnaisuutta koskevan periaatteen tuloksellisuuden varmistamiseksi Euroopan
ihmisoikeustuomioistuin on myds tunnustanut kerattyjen tietojen edelleen levittamista koskevien
lakisddteisten saantdjen merkityksen, myos valikoimattoman keruun yhteydessa. 1>7

Presidentin asetuksen 14086 2(c)(iii)(A)(1)(c) §:ssa sadddetdan, ettd signaalitiedustelutoiminnassa
kerattyja tietoja muista kuin yhdysvaltalaisista henkildistd saa levittda ainoastaan, jos valtuutettu ja

152 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 348 kohta.
153 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 348 kohta.
154 Ks. presidentinasetus 14086, § 2(c)(iii)(A)(2)(a)—(c).

155 Ks. paatosluonnoksen 150 kohta.

156 Ks. paatosluonnoksen alaviite 271.

157 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 348 kohta.
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asianmukaisesti koulutettu henkilé uskoo perustellusti, ettd henkilétiedot suojataan asianmukaisesti
ja ettd vastaanottajalla ontarve saada tiedot.

Taman huomioon ottaen tietosuojaneuvosto katsoo, ettd levittamistd koskevissa presidentin
asetuksen 14086 sdaannoksissa ei nimenomaisesti kielletd levittamistda muihin tarkoituksiin kuin
kansalliseen turvallisuuteen liittyviin tarkoituksiin, kun on kyse tietojen levittamisesta Yhdysvaltojen
toimivaltaisille viranomaisille. 1>8 Tietosuojaneuvosto kehottaa komissiota selventdamaan sovellettavia
sdantoja ja suojatoimia tassa tapauksessa.

Tietosuojaneuvosto on nain ollen huolissaan siitd, ettd tiedusteluyhteison toimivaltaisten
viranomaisten hankkimia tietoja voitaisiin taman jalkeen luovuttaa Yhdysvaltojen toimivaltaisille
viranomaisille rikostutkinnan yhteydessa rikosten, my6s vakavien rikosten, torjumiseksi. Tall6in
lainvalvontaviranomaisille tarjoutuu ilman erityisia lisarajoituksia mahdollisuus saada tietoja, joita ne
eivat olisi saaneet kerata suoraan. Tietosuojaneuvosto kehottaa komissiota arvioimaan tata seikkaa
tarkemmin.

Tietojen edelleen siirtdmisen (tietojen Iluovuttaminen Yhdysvaltojen hallinnon ulkopuolisille
vastaanottajille, mukaan lukien vieraan valtion hallinto tai kansainvdlinen jarjest6'°) osalta
tietosuojaneuvosto muistuttaa, ettd se katsoo, ettd tietojen suoja olisi sdilytettdva myos tietoja
edelleen siirrettdessa, myos kansallisen turvallisuuden alalla. 180

Talta osin presidentin asetuksessa sdddetdan joistakin suojatoimista, erityisesti vaatimuksesta, jonka
mukaan ennen tietojen levittamistd on otettava asianmukaisesti huomioon levittamisen tarkoitus —
vaikka siind ei nimenomaisesti vaadita, etta levittamisen tarkoituksena olisi oltava myds kansallisen
turvallisuuden suojelu —, levitettavien henkil6tietojen luonne ja laajuus sekd mahdolliset haitalliset
vaikutukset asianomaisiin henkil6ihin.

Vaikka tietosuojaneuvosto myontda, etta jotkin naista suojatoimista, erityisesti se, etta on otettava
huomioon mahdollinen haitallinen vaikutus'®! asianomaisiin rekisterdityihin, heijastavat joitakin
Euroopan ihmisoikeustuomioistuimen vaatimuksia, se korostaa, etta Euroopan
ihmisoikeustuomioistuin edellyttaa lisaksi oikeudellisesti sitovaa velvoitetta analysoida ja mddrittdd,
tarjoaako tiedustelutiedon ulkomainen vastaanottaja hyvéksyttévdn suojatoimien vihimmdistason'®?,
mita tietosuojaneuvosto ei nimenomaisesti [6yda presidentin asetuksen sdannoksista, jotka koskevat
tiedustelutiedon levittamistda ulkomaisille vastaanottajille. Tietosuojaneuvosto kehottaa siksi
komissiota arvioimaan tata seikkaa tarkemmin.

Tietosuojaneuvosto panee merkille, etta komissio ei ole ottanut tietosuojan riittavyytta arvioidessaan
huomioon kolmansien maiden tai kansainvalisten jarjestojen kanssa tehtyja kansainvalisia sopimuksia,
joissa saattaa olla erityisia maarayksid, jotka koskevat tiedustelupalvelujen toteuttamaa
henkil6tietojen kansainvalista siirtamista kolmansiin maihin. Tietosuojaneuvosto katsoo, etta kahden-
tai monenvalisten sopimusten tekeminen kolmansien maiden kanssa tiedusteluyhteistyota varten
todennakoisesti vaikuttaa arvioituun tietosuojaa koskevaan oikeudelliseen kehykseen.

158 Ks. presidentinasetus 14086, § 2(c)(iii)(A)(1).

159Ks. erityisesti presidentinasetus 14086, § 2(c)(iii)(A)(1)(d).

160 Ks, esimerkiksi Euroopan tietosuojaneuvoston lausunto 14/2021 Euroopan komission ehdotuksesta asetuksen
(EU) 2016/679 mukaiseksi taytantoonpanopastokseksi Yhdistyneen kuningaskunnan henkilGtietojen suojan
riittavyydestd, hyvaksytty 13. huhtikuuta 2021,4.3.2.1ja4.3.2.2 kohta.

161 Ks. presidentinasetus 14086, § 2(c)(iii)(A)(1)(d).

162 Ks. Euroopan ihmisoikeustuomioistuimen (suuri jaosto) tuomio 25.5.2021, Centrum For Rattvisa v. Ruotsi,
326 kohta.
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Tietosuojaneuvosto pyytaa siksi komissiota selventamaan, onko tallaisia sopimuksia olemassa ja milla
edellytyksilla niita voidaan tehda, ja arvioimaan, voivatko kansainvalisten sopimusten maaraykset
vaikuttaa Euroopan talousalueelta siirrettdavien henkilotietojen suojan tasoon, joka taataan
lainsdadantokehyksellda ja kaytanndilla kansalliseen turvallisuuteen liittyvia tarkoituksia varten
toteutettavissa tietojen edelleen siirtamista koskevissa tapauksissa.

5) Viiliaikainen valikoimaton keruu kohdennetun keruun teknisen alkuvaiheen tukemiseksi

Tietosuojaneuvosto muistuttaa, ettd Privacy Shield -jarjestelyd koskevan viimeisen vyhteisen
uudelleentarkastelun yhteydessa kadydyissa keskusteluissa keskityttiin pddasiassa tulkitsemaan ja
soveltamaan PPD-28:n 2 §:n alaviitteen 5 ensimmaisessa virkkeessa esitettya lisdperustetta, joka
koskee valikoimatonta keruuta (tilanne/skenaario) ja jonka mukaisesti pykdldn rajoituksia ei sovelleta
signaalitiedustelutietoihin, joita hankitaan tilapdisesti kohdennetun keruun helpottamiseksi.
Yhdysvaltojen viranomaiset selittivat tuolloin, mita tarkoitetaan kohdennetun keruun helpottamiseksi
tilapaisesti hankittavilla signaalitiedustelutiedoilla. Tietosuojaneuvosto katsoi naiden keskustelujen
perusteella, ettd tama alaviite tarkoittisita, etta tietoja voidaan kerata valikoimattomasti—ja kuudesta
tarkoituksesta riippumatta—, jos ne kerataantilapaisesti tunnisteen luomiseksi maaritetylle kohteelle.
Tama olisi siis lisdperuste tietojen valikoimattomalle keruulle, ja tdssd tapauksessa olisi edelleen
sovellettu ainoastaan PPD-28:n 1 §:n yleisia periaatteita. Kuten edelld muistutetaan, Euroopan unionin
tuomioistuin katsoi asiassa Schrems Il antamassaan tuomiossa, etta presidentin asetuksen 12333 ja
PPD-28:n yhdistelmassa ei valikoimattoman keruun osalta rajattu "riittdvdn selvdsti ja tdsmdllisesti
tdllaisen valikoimattoman henkilétietojen keruun ulottuvuutta” 163,

Tietosuojaneuvosto panee merkille, etta presidentin asetuksessa 14086 on edelleen poikkeus, jossa
sallitaan tallainen valikoimaton keruul®, mutta on kuitenkin tyytyvainen siihen, ettd tata poikkeusta
on kavennettu PPD-28:aan verrattuna ja ettd presidentin asetuksessa 14086 sdadetdan
lisdsuojatoimista.

Tietosuojaneuvoston kdsityksen mukaan uudessa presidentin asetuksessa 14086 sdddetaan
suojatoimista, joita voidaan edelleen soveltaa tamantyyppiseen viliaikaiseen tekniseen
valikoimattomaan keruuseen, erityisesti tarpeellisuuden ja oikeasuhteisuuden yleisista periaatteista,
kun tietoja hankitaan ilman erottelutekijoitd ennen kohdennetun keruun toteuttamista (presidentin
asetuksen 14086 2(a)—(b) & ja 2(c)(i)§). Tietosuojaneuvosto katsoo, ettd myods téallaiseen
valikoimattomaan keruuseen, joka tukee myohempaa kohdennettua signaalitiedustelutietojen
keruuta, sovelletaan 2(c)(iii) §:sta alkaen sdadettyja lisaturvatoimia. 165

Tietosuojaneuvosto muistuttaa kuitenkin (ks. edelld oleva 117 kohta), etta validoidun tiedustelun
painopisteen maaritelmdssa sdadetdan poikkeusmenettelystd, joka ei koske kansallisen
tiedusteluviraston johtajan toimiston CLPO:ta.

Tietosuojaneuvosto toteaa edelleen, ettd kyseisen pykalan valikoimatonta keruuta koskevia
suojatoimia ei sovelleta tilapdiseen valikoimattomaan keruuseen, jota kdytetdan tukemaan
kohdennetun signaalitiedustelutietojen keruutoiminnan teknistd alkuvaihetta, kuten presidentin
asetuksen 14086 2(c)(ii)(D) §:ssa esitetdan, mikd tarkoittaa erityisesti sitd, ettd tdssa yhteydessa
valikoimattomasti kerattyja tietoja voidaan kayttdaa muihin kuin 2(c)(ii) §:ssa lueteltuihin tarkoituksiin.
Tietosuojaneuvosto toivoo, ettd paatosluonnoksessa selvennettaisiin, mihin tarkoituksiin tdssa

163 Euroopan unionin tuomioistuimenasiassa Schrems Il antaman tuomion 183 kohta.
164 Ks. presidentinasetus 14086, § 2(c)(ii)(D), ja paatésluonnoksen alaviite 226.
165 Ks. n&itd sdannoksia koskevat lisatiedot edellisissa jaksoissa.
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yhteydessd valikoimattomasti kerattyja tietoja voidaan kayttda ja miten 2(c)(i) §:ssa sdadettyja
rajoituksia, jotka koskevat signaalitiedustelutietojen kerdamistd yleensa (eli ainoastaan kyseisessa
pykaldssa lueteltuihin oikeutettuihin tavoitteisiin), sovellettaisiin paatdsluonnoksessa tarkoitettuun
valiaikaiseen valikoimattomaan keruuseen.

Lopuksi tietosuojaneuvosto korostaa, ettd tama kohdennettua keruuta varten toteutettavaa
valiaikaista valikoimatonta keruuta koskeva poikkeus ja jaljella olevat sovellettavat suojatoimet ovat
edelleen epdselvia erityisesti sen osalta, mita presidentin asetuksen 14086 suojatoimia sovellettaisiin
mihinkin vaiheeseen (valikoimaton keruu ja myohempi kohdennettu keruu), sekd kehottaa komissiota
arvioimaan tarkemmin nditd seikkoja ja ndiden nakokohtien kaytdnnon toteutumista tulevissa
yhteisissa uudelleentarkasteluissa.

Lisdksi tietosuojaneuvosto pitda valitettavana sitd, ettad vaikka valiaikaisen kasite on presidentin
asetuksessa hieman yksityiskohtaisempi kuin PPD-28:ssa, tietosuojaneuvoston kasityksen mukaan se
vaikuttaa edelleen tarkoittavan, etta niin kauan kuin kohdetta ei ole yksil6ity, valikoimatonta keruuta
ja korostaa tassa yhteydessa myos sitd, etta rekisterdityjen kannalta tallaiset sdannot ovat keskeinen
suojatoimi.

Yhteenvetona voidaan todeta, ettd tietojen valikoimattomaan keruuseen sovellettavien suojatoimien
osalta tietosuojaneuvosto on edelleen huolissaan siita, etta presidentin asetuksessa 14086 sdddetyista
lisdsuojatoimista huolimatta tietojen keruu valikoimattomasti eli ilman erottelutekijoitd on edelleen
mahdollista ilman keskeisid suojatoimia, kuten etukateislupaa ndiden tietojen kerdamiseen — myos
tilapaista teknista valikoimatonta keruuta koskevassa poikkeustilanteessa —, ottaen huomioon myos
lisdselvitysten tarpeenja ilmaistut huolenaiheet, jotka koskevat tietojen myohemman kayton tiukkoja
kayttotarkoitusrajoituksia, selkeitd ja tiukkoja tietojen sailyttamistad koskevia sdaantoja ja tiukempia
suojatoimia valikoimattomasti kerattyjen tietojen levittdmisen osalta, myos tietojen edelleen
siirtdmisen yhteydessa.

Yleisesti ottaen  tietosuojaneuvosto korostaa, ettd edelld mainittu Euroopan
ihmisoikeustuomioistuimen pdatods osoittaa jalleen kerran riippumattomien valvontaviranomaisten
toteuttaman kattavan valvonnan merkityksen. Tietosuojaneuvosto korostaa, ettd riippumaton
valvonta kaikissa niissa vaiheissa, joissa viranomaiset kayttavat tietoja kansalliseen turvallisuuteen
liittyvissa tarkoituksissa, on tdrkea suoja mielivaltaisia tarkkailutoimenpiteita vastaan ja siten tarkeaa
myo0s riittavan tietosuojan tason arvioimiseksi. Perusoikeuskirjan 8 artiklan 3 kohdassa tarkoitetun
valvontaviranomaisten riippumattomuuden takaamisen tarkoituksena on varmistaa, etta
henkil6tietojen kasittelyssa sovellettavien henkildiden suojelua koskevien sdadantdjen noudattamista
valvotaan tehokkaasti ja luotettavasti. Tama koskee erityisesti tilanteita, joissa salaisen tarkkailun
luonteen vuoksi henkil6 ei wvoi hakea uudelleentarkastelua tai osallistua suoraan
uudelleentarkastelumenettelyyn ennen tarkkailutoimenpiteen toteuttamista taisen aikana.

Tietosuojaneuvosto muistuttaa, ettd sen mielesta tietosuojan riittavyyden arviointi riippuu kaikista
tapaukseen liittyvistd  olosuhteista, erityisesti  oikeudellisessa kehyksessda  sdddetyn
jalkikateisvalvonnan ja siind sdaadettyjen oikeussuojakeinojen vaikuttavuudesta.
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3.2.2.4 Oikeudellinen kehys, jonka perusteella tiedusteluyhteisén toimijat toteuttavat erityistd
tietojen keruuta kansalliseen turvallisuuteen liittyvid tarkoituksia varten Yhdysvaltojen
alueella ja sen ulkopuolella

Euroopan unionin tuomioistuin korosti asiassa Schrems Il antamassaan tuomiossa FISA-lain 702 §:n
osalta, etta tasta tekstista ei "ilmene, ettd olisi olemassa rajoituksia sen sisdltdmddn valtuutukseen,
joka koskee tarkkailuohjelmien kdyttéonottoa ulkomaantiedustelua varten, eiké myéskddn, ettd ei-
yhdysvaltalaisia henkilditd varten, joita ndmdé ohjelmat mahdollisesti koskevat, olisi olemassa
suojatoimia” 1%, Tuomioistuin katsoi, ettd ”[n]din ollen [...] tdllad pykdldlld ei voida varmistaa
tietosuojan tasoa, joka pdédosiltaan vastaa suojaa, joka on taattu perusoikeuskirjassa [...], jonka
mukaan  oikeusperustassa, joka mahdollistaa  puuttumisen perusoikeuksiin, on, jotta
suhteellisuusperiaatetta noudatetaan, itsessddn mddritettdvd asianomaisen oikeuden kéyttdmiselle
asetettavien rajoitusten laajuus ja sdddettdvd kyseisen toimenpiteen laajuutta ja soveltamista
koskevista selkeistd ja tdsmdllisistd sddnndistd, joissa asetetaan véhimmdisvaatimuksia” 167,

Tuomioistuin totesi presidentin asetuksen 12333 osalta, ettad siind "ei [...] anneta oikeuksia, joihin
voitaisiin vedota Yhdysvaltojen viranomaisia vastaan tuomioistuimissa” 168, ja katsoi myos, etta ”E.Q.
12333:een perustuvien tarkkailuohjelmien yhteydessd [pddsy] Yhdysvaltoihin siirrettdviin tietoihin
ilman ettd téhdn pddsyyn kohdistuisi minkddnlaista tuomioistuinvalvontaa, ei kuitenkaan missddn
tapauksessa rajaa riittdvdn selvdsti ja tdsmédillisesti tdllaisen valikoimattoman henkilGtietojen keruun
ulottuvuutta”1%° sen jalkeen, kun oli analysoitu edellytyksia, joiden tayttyessa valikoimatonta keruuta
voitaisiin toteuttaa kyseisen, yhdessa PPD-28:n kanssa sovellettavan asetuksen nojalla.

Ndiden erityisten tiedonkeruujarjestelmien osalta presidentin asetuksessa 14086 sdadetdan nyt
uusista saanndista.

3.2.2.4.1 Tietojen kerddminen kansalliseen turvallisuuteen liittyvid tarkoituksia varten 702 §:n
mukaisesti

Tietosuojaneuvosto muistuttaa, ettd PCLOB:n viimeisimmassa raportissa suhtauduttiin myonteisesti
FISA-lain 702 §:43 koskeviin havaintoihinl’?, joiden mukaan kdytdnnéssé myds muut kuin
yhdysvaltalaiset henkilét hy6tyvit henkil6tietojen saantia ja sdilyttémistd koskevista rajoituksista, joita
eri virastojen minimointi- ja/tai kohdennusmenettelyissid edellytetddn, silld yhdysvaltalaisten
henkiléiden tietojen tunnistaminen ja poistaminen suuresta tietomassasta olisi niin kallista ja
hankalaa, ettditavallisesti koko tietojoukkoa kdisitelldéin yhdysvaltalaisia tietoja koskevien tiukempien
vaatimusten mukaisesti.

Ndiden havaintojen mukaan ohjelmassa ei toimita kerddmdlld viestintdd valikoimattomasti. Tama
toteamus vahvistetaan Office of the Director of National Intelligencen (ODNI) vuosina 2014 ja 2021
julkaisemissa tilastojen avoimuutta koskevissa raporteissa (Statistical Transparency Report). Lisdksi
PCLOB:n raportin mukaan tarkkailun kohdentamiseen kaytetdan valintakriteereja (tasked selector),
kuten sahkdpostiosoitetta tai puhelinnumeroa.

166 Ks. Euroopan unionin tuomioistuimen asiassa Schrems |l antamantuomion 180 kohta.

167 Ks. Euroopan unionin tuomioistuimen asiassa Schrems |l antamantuomion 180 kohta.

168 Ks. Euroopan unionin tuomioistuimen asiassa Schrems |l antamantuomion 182 kohta.

169 Ks. Euroopan unionin tuomioistuimen asiassa Schrems |l antamantuomion 183 kohta.

170 Ks. PCLOB:n raportti “Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign
Intelligence Surveillance Act”, s. 100.
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Tietosuojaneuvosto  muistuttaa kuitenkin, ettd Privacy Shield -jarjestelyn viimeisessa
uudelleentarkastelussa selvennettiin 702 §:n osalta, ettda kohteeksi yksiloitdva henkild voi viitata
useisiin henkildihin, jotka kayttavat samaa tunnistetta, edellyttaen, etta kaikki nama henkilét ovat
muita kuin yhdysvaltalaisia henkil6ita ja ettda he tayttavat kohteeksi maarittamiseen sovellettavat
kriteerit. Lisdaksi tietosuojaneuvosto muistuttaa, ettd wvuonna 2019 toteutetussa Privacy
Shield -jarjestelyn kolmannessa vuotuisessa yhteisessa uudelleentarkastelussa vaadittiin UPSTREAM-
ohjelman osalta lisdselvityksia ~sen mahdollisuuden poissulkemiseksi, ettd muiden kuin
yhdysvaltalaisten henkildiden henkilotietoihin padstaan kasiksi laajamittaisestija umpimahkaisesti. 171

Lisaksi tietosuojaneuvosto muistuttaa, ettd se, ettd FISA-lain 702 &:n nojalla tapahtuva tietojen
keraaminen on perusteltavissa silld, ettd hankinnan merkittavana tarkoituksena on saada
ulkomaantiedustelutietoja, jattaa edelleen jonkin  verran epadvarmuutta kerdadamisen
kayttotarkoitussidonnaisuudesta ja tarpeellisuudesta. Tietosuojaneuvosto panee kuitenkin merkille,
ettd presidentin asetuksen 14086 2(a)(A) §:nja 2(a)(B) §:n mukaisesti signaalitiedustelutoimintaa saa
harjoittaa ainoastaan sen jalkeen, kun on todettu, ettd toiminta on tarpeen validoidun painopisteen
edistamiseksi, ja ainoastaan siind laajuudessa ja silld tavalla, joka on oikeassa suhteessa kyseiseen
painopisteeseen. Lisdksi toiminta on mukautettava niin pitkdlle kuin mahdollista validoidun
painopisteen edistamiseen ottaen asianmukaisesti huomioon asiaankuuluvat tekijat, kuten
tiedonkeruun hairitsevyyden, tietojen arkaluonteisuuden seka sen, ettei keruu vaikuta kohtuuttomasti
yksityisyyden suojaan ja kansalaisvapauksiin. Tietosuojaneuvosto odottaa vield lisaselvityksia siita,
miten tama toteutetaan kdytdnndossa, myos FISA-lain 702 §:n soveltamisen yhteydessa.

Koska tietosuojaneuvosto ei itse ole saanut suoraa paasya kyseisiin tietoihin, se vaati rijppumatonta
arviointia FISA-lain 702 §:n mukaisten kohteiden maaritelman ja ulkomaantiedustelutietojen kasitteen
tarpeellisuudesta ja oikeasuhteisuudesta (myds UPSTREAM-ohjelman yhteydessd) lain uusimisen
jalkeen. Tietosuojaneuvosto katsoo, ettd sen aiempi pyynto riippumattomasta lisdarvioinnista, joka
koskee valintakriteerien soveltamisprosessia erityisissd tapauksissa (tasking of selectors), ja
lisaselvityksesta UPSTREAM-ohjelman yhteydessa on asianmukainen. Ottaen huomioon presidentin
uuden asetuksen 14086 tietosuojaneuvosto pyytda ndin ollen lisatietoja, jotta voidaan arvioida ja
seurata, miten ja missda madarin hiljattain kdyttéon otettuja, tarpeellisuutta ja oikeasuhteisuutta
koskevia periaatteita kdytannossa sovelletaan tdssa yhteydessa, ja odottaa, etta tatd arvioidaan myos
tulevien yhteisten uudelleentarkastelujen yhteydessa.

Tietosuojaneuvosto on tyytyvainen siihen, etta taysin toimintakykyinen PCLOB on riippumattomana
valvontaelimena paattanyt toteuttaa valvontahankkeen, jossa tarkastellaan tarkkailuohjelmaa, jota
toimeenpanovallan kéyttdjd toteuttaa FISA-lain 702 §:n nojalla, ennakoiden 702 §:n voimassaolon
pddttymispdivéd joulukuussa 2023 sekd tulevaa julkista kdsittelyd ja kongressin kdésittelyd sen
uudelleentarkastelusta.’? Tietosuojaneuvosto suhtautuu myonteisesti myos siihen, ettd
uudelleentarkastelu kattaa valitut tutkimuksen painopistealueet, mukaan lukien 702 §:n nojalla
kerdttyjd tietoja koskevat yhdysvaltalaisten henkilbiden esittdmdt pyynnét ja 702 §:n nojalla toteutettu
alkuvaiheen tiedonkeruu, mutta ei vélttdmdttd rajoitu niihin173, ja etta siihen siséltyy myds ohjelman
agikaisemman ja ennakoidun arvon ja tehokkuuden sekd nykyisten yksityisyydensuojaa ja
kansalaisvapauksia koskevien suojatoimien riittévyyden tarkastelu’*. Tietosuojaneuvosto korostaa
nain ollen, ettd padsy PCLOB:ntassd 702 §:43 koskevassa raportissa esittamiin havaintoihin ontarpeen,

171 Ks. kolmannen yhteisen uudelleentarkasteluraportinsivulla 17 oleva 83 kohta.

172 Ks. NOTICE OF THE PCLOB OVERSIGHT PROJECT EXAMINING SECTION 702 OF THE FOREIGN INTELLIGENCE
SURVEILLANCE ACT (FISA).

13 Ks. edella.

174Ks. edella.

Hyvaksytty 42


https://www.federalregister.gov/documents/2022/09/26/2022-20415/notice-of-the-pclob-oversight-project-examining-section-702-of-the-foreign-intelligence-surveillance
https://www.federalregister.gov/documents/2022/09/26/2022-20415/notice-of-the-pclob-oversight-project-examining-section-702-of-the-foreign-intelligence-surveillance

175.

176.

177.

178.

179.

180.

181.

jotta yksityisyyden suojaa koskevia suojatoimia, joita on annettu ja sovellettutamantarkkailuohjelman
yhteydessa, voidaan arvioida asianmukaisesti ja kattavasti.

Presidentin uuden asetuksen 14086 huomioon ottaen tietosuojaneuvosto pyytda lisitietoja, jotta
voidaan arvioida ja seurata, miten ja missa maarin dskettdin kayttoon otettuja, tarpeellisuutta ja
oikeasuhteisuutta koskevia periaatteita seka muita tassa tekstissa sdadettyja suojatoimia kdaytannossa
sovelletaan tassa yhteydessa.

3.2.2.4.2 Tietojen kerddminen kansalliseen turvallisuuteen liittyvid tarkoituksia varten presidentin
asetuksen 12333 mukaisesti

Kuten Euroopan unionin tuomioistuin on asiassa Schrems |l antamassaan tuomiossa todennut, analyysi
kolmannen maan lainsdadannosta, jonka osalta tietosuojan riittavyytta tarkastellaan, eisaisi rajoittua
ainoastaan lakeihin ja kdytanto6ihin, jotka mahdollistavat valvonnan kyseisen maan fyysisten rajojen
sisapuolella, vaan sen olisi sisdllettavda myos analyysi kyseisen kolmannen maan lainsdadantoon
sisaltyvista oikeudellisista perusteista, jotka mahdollistavat valvonnan toteuttamisen maan alueen
ulkopuolella EU:n tietojen osalta. Tarpeelliset rajoitukset, jotka koskevat viranomaisten paadsya
tietoihin, olisi ulotettava koskemaan henkilotietoja, joita ollaan siirtdmassa maahan, jonka tietosuojan
taso on tunnustettu riittavaksi.

Tietosuojaneuvosto suhtautuu myonteisesti yleiseen julkiseen raporttiin, jonka PCLOB on julkaissut
presidentin asetuksesta 12333 huhtikuussa 2021, mutta toteaa, ettd tdma raportti on edelleen
yleisluonteinen, silld suurin osa havainnoista on luokiteltu salaisiksi.

Kun otetaan jalleen kerran huomioon epavarmuus ja epaselvyys siitd, miten presidentin asetusta
12333 on aiemmin sovellettu, seka se, etta on tarkeda selventda, miten sitd sovelletaan presidentin
uuden asetuksen 14086 valossa, tietosuojaneuvosto korostaa PCLOB:n odotettujen, tata tekstia
koskevien raporttien tarkeyttd.1’> Se on kuitenkin tietoinen siita, ettad suurin osa naiden raporttien
sisdllosta pidetdaantodennakaisesti salattuna, joten yleison taitietosuojaneuvoston ei ole mahdollista
saada lisatietoja presidentin asetuksen 12333 konkreettisesta toiminnasta eika sen tarpeellisuudesta
ja oikeasuhteisuudesta.

Siksi tietosuojaneuvosto pitdisi erityisen myonteisend, jos PCLOB:n raportti presidentin asetuksen
14086 soveltamisesta ei olisi salassa pidettdava vaan tdysin saatavilla valmistuttuaan, mukaan lukien
osat, joissa arvioidaan, miten presidentin asetuksen 14086 suojatoimia sovelletaan presidentin
asetuksen 12333 mukaiseen tietojen kerdaamiseen. Lisdksi tietosuojaneuvosto kehottaa komissiota
kiinnittamaan tahan seikkaan erityistd huomiota tulevien yhteisten uudelleentarkastelujen
yhteydessa.

Yleisesti ottaen tietosuojaneuvosto toivoo presidentin uuden asetuksen 14086 myo6ta selvennyksia
niiden eri oikeudellisten vilineiden osalta, joissa annetaan mahdollisuus kerata ja edelleen kayttaa ja
kasitella tietoja Yhdysvaltojen tiedusteluelimia varten Yhdysvaltojen oikeudellisessa kehyksessd, ja
odottaa vakuutuksia siitd, ettd tietosuojaneuvoston aiemmissa lausunnoissaan ilmaisemat
huolenaiheet ratkeavat naiden uusien suojatoimien hyvaksymisen myota.

Lisaksi tietosuojaneuvosto kehottaa komissiota kiinnittamaan naihin nakokohtiin erityista huomiota
tulevien yhteisten uudelleentarkastelujen yhteydessa.

175 Yleinen presidentin asetusta 12333 koskeva raportti on pidetty enimmakseen salaisena. Siita on julkistettu
ainoastaan lyhyt julkinen versio, minka lisaksi CIA:n presidentin asetuksen 12333 mukaisesti toteuttamia
terrorismintorjuntatoimia koskevilta raportilta ja suosituksilta on poistettu turvallisuusluokitus vain osittain.
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3.2.2.4.3 PCLOB:nraportti

Tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd presidentin asetuksessa 14086 edellytetdan,
ettd PCLOB laatii raportin presidentin asetuksen taytantdéonpanosta. Tietosuojaneuvosto korostaa,
ettd tdhan raporttiin olisi sisdllytettava arviointi presidentin asetuksessa sdadetysta erityisesta
mahdollisuudesta kerdtd tietoja sekd kohdennettua keruuta varten lueteltuihin tarkoituksiin etta
valikoimatta, my0s teknisista syista, jotta voitaisiin ymmartaa paremmin presidentin asetuksen 14086
keskeisid kasitteitd ja sitd, miten ne kdytannossa ymmarretdan ja miten niita kdytannossa sovelletaan
eri tarkkailuohjelmissa. Tama raportti olisi hyddyllinen myds sen arvioimiseksi, miten presidentin
asetus pannaan taytdntdoon tiedusteluyhteison toimijoiden  sisdisissi  menettelyissd ja
toimintaperiaatteissa.

3.2.3 Tae C—Valvonta

3.2.3.1 Johdanto

Yhdysvaltojen  tiedustelutoimintaan  sovelletaan  monitasoista  valvontaprosessia.  Maan
valvontarakenne voidaan jakaa sisdiseen ja ulkoiseen valvontaan. Kaikilla tiedusteluyhteisén toimijoilla
on valvonnasta ja vaatimustenmukaisuudesta vastaavia virkamiehia, jotka valvovat saanndllisesti
signaalitiedustelutoimintaa, mukaan lukien yksityisyyden suojasta ja kansalaisvapauksista vastaavat
virkamiehet ja ylitarkastajat. Lisdaksi on ulkopuolisia valvontaelimia, kuten PCLOB ja
tiedustelutoiminnan valvonnasta vastaava lautakunta (Intelligence Oversight Board).

Tietosuojaneuvosto muistuttaa, ettd puuttuminen tapahtuu tietojen kerdamisen yhteydessa mutta
myos silloin, kun viranomainen saa tiedot kadyttoonsa niiden jatkokasittelya varten. Euroopan
ihmisoikeustuomioistuin on useaan otteeseen tdsmentdnyt, ettd puuttuminen vyksityisyytta ja
tietosuojaa koskevaan oikeuteen edellyttdd tehokasta, riippumatonta ja puolueetonta
valvontajarjestelmds, josta vastaa joko tuomari tai muu riippumaton elin (esimerkiksi
hallintoviranomainen tai parlamentaarinenelin).17¢

Vaikka Euroopan ihmisoikeustuomioistuin on ilmaissut pitdvansd parempana, ettd tuomari on
vastuussa valvonnasta, se ei ole sulkenut pois sitd, etta jokin muu elin voi olla vastuussa edellyttden,
ettd se on riittdvdn rijppumaton toimeenpanovallasta’” ja tarkkailua toteuttavista viranomaisista ja
ettdsilld on riittdvdt valtuudet ja toimivalta tehokkaan ja jatkuvan valvonnan harjoittamiseksit’8.

Euroopan ihmisoikeustuomioistuimen mukaan valvontaelimen jasenten nimitystapa ja oikeudellinen
asemal’? on otettava huomioon riippumattomuutta arvioitaessa.

Euroopan ihmisoikeustuomioistuin on myds todennut, ettd on tutkittava, onko valvontaelimen
toiminta avointa julkiselle tarkastelulle. Tama voitaisiin toteuttaa esimerkiksi siten, etta

176 Euroopan ihmisoikeustuomioistuimen tuomio 6.9.1978, Klass ym. v. Saksa, jdljempadna ‘Euroopan
ihmisoikeustuomioistuimen asiassa Klass antama tuomio’, 17 ja 51 kohta.

77" Euroopan ihmisoikeustuomioistuimen asiassa Zakharov antaman tuomion 258 kohta, Euroopan
ihmisoikeustuomioistuimen tuomio 10.2.2009, lordachi ym. v. Moldova, 40 ja 51 kohta, sekd Euroopan
ihmisoikeustuomioistuimen tuomio 26.4.2007, Dumitru Popescu v. Romania, 70-73 kohta.

178 Euroopanihmisoikeustuomioistuimen asiassa Klass antamantuomion 56 kohta.

179 Euroopanihmisoikeustuomioistuimen asiassa Zakharov antaman tuomion 278 kohta.
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valvontaviranomaiset raportoivat vuosittain hallitukselle, julkiset raportit annetaan parlamentille ja
niista keskustellaan parlamentissa. 180

Euroopan unionin tuomioistuin otti myds tarkkailutoimenpiteiden taytantéonpanon riippumattoman
valvonnan huomioon asiassa Schrems |l antamassaan tuomiossa, jossa se totesi, ettad
"FISC-tuomioistuin  valvoo, vastaavatko nama tarkkailuohjelmat tavoitteeseen hankkia
ulkomaantiedustelutietoja, mutta sen valvonta ei koske sitd, ‘onko henkil6t kohdennettu
asianmukaisesti ulkomaantiedustelutietojen hankkimiseksi’” 181,

3.2.3.2 Sisdinen valvonta

3.2.3.2.1 Vlitarkastajat (Inspector General)

Tietosuojaneuvosto tunnustaa, ettd ylitarkastajille on annettu monenlaisia valtuuksia, jotka ovat
tarpeen tiedustelutoiminnan valvomiseksi. Ylitarkastajilla on erityisesti paadsy kaikkiin tietoihin, jotka
ovat tarpeen sen arvioimiseksi, onko virastojen tyo yleisesti ottaenlainsdddannon mukaista, mukaan
luettuina muun muassa yksityisyytta ja tietosuojaa koskevat lait, minka liséksi he voivat antaa haasteita
ja ottaavalan vastaan kenelta tahansa henkil6lta ylitarkastajien tutkimuksiin liittyen.

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd vylitarkastajilla on yleensd laajat
tutkintavaltuudet. Heilla ei kuitenkaan ole valtuuksia sitoviin korjaaviin toimiin, vaan he ainoastaan
antavat ei-sitovia suosituksia. 182

Tietosuojaneuvosto tunnustaa, etta periaatteessa ylitarkastajia eisaa estda taikieltda kaynnistamasts,
toteuttamasta tai saattamasta paatokseen tarkastusta tai tutkimusta tai antamasta haasteita
tarkastusten tai tutkimusten aikana.183 Tassd yhteydessa tietosuojaneuvosto toteaa kuitenkin, ettd
ylitarkastajat ovat asianomaisen ministerion johtajan alaisuudessa, ohjauksessa ja valvonnassa, ja
tama voi estda heitd muun muassa saamasta paasya tietoihin, tekemasta tutkimuksia ja antamasta
haasteita tapauksissa, joissa ministerion johtaja katsoo, etta tallainen kielto on tarpeen kansallisten
etujen turvaamiseksi. Ministerion johtajan on kuitenkin ilmoitettava tdman toimivallan kaytosta
Yhdysvaltojen kongressin asiasta vastaaville valiokunnille. 184

Tietosuojaneuvosto huomauttaa, ettd ainoastaan Yhdysvaltojen presidentti voi erottaa ylitarkastajan,
ja hdnen on ilmoitettava kongressille erottamisen syyt.

Tietosuojaneuvosto toteaa, ettd tietosuojatydryhman lausunnon ja tietosuojaneuvoston sittemmin
antaman lausunnon jdlkeen sisdiseen valvontamekanismiin ei ole tehty merkittdvia muutoksia. Sen
vuoksi tietosuojaneuvosto katsoo tietosuojatydryhman lausunnon 1/2016 mukaisestil8®, ett3 yleisesti
ottaenkaytossa ovat riittavat sisdiset valvontamekanismit.

180 Euroopan ihmisoikeustuomioistuimen asiassa Zakharov antaman tuomion 283 kohta, Euroopan
ihmisoikeustuomioistuimen tuomio 9.6.1990, L. v. Norja, sekd Euroopan ihmisoikeustuomioistuimen tuomio
18.5.2010, Kennedy v. Yhdistynyt kuningaskunta, 166 kohta.

181 Eyroopanunionin tuomioistuimenasiassa Schrems Il antaman tuomion 179 kohta.

182 p35tosluonnoksen johdanto-osan 105 kappale.

183Vuonna 1978 annetun Inspector General Act-lain 3 §:n a momentti.

184 Ks. esimerkiksi vuoden 1978 Inspector General Act, 8 § (puolustusministerion ylitarkastaja); 8E §
(oikeusministerion ylitarkastaja), 8G (d)(2)(A) ja (B) § (NSA:n ylitarkastaja); 50. U.S.C. 403q(b) § (CIAnN
ylitarkastaja); Intelligence Authorization Act For Fiscal Year 2010, 405(f) § (tiedustel uyhteison ylitarkastaja).

185 Tietosuojatydryhméanlausunto 1/2016.
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3.2.3.3 Ulkoinenvalvonta

Tietosuojaneuvosto toteaa, ettd jdljempana mainittujen elinten lisdksi useat muut Yhdysvaltojen
hallinnon elimet, kuten tiedustelutoiminnan valvonnasta vastaava lautakunta (Intelligence Oversight
Board) ja kongressin valiokunnat, valvovat Yhdysvaltojen tiedusteluelinten toimintaa. Jalkimmaiset
voivat tehda omia tutkimuksiaan ja raporttejaan.

3.2.3.3.1 Yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaava lautakunta (PCLOB)

Tietosuojaneuvosto tunnustaa PCLOB:n kattavan valvontatehtavan uuden
muutoksenhakumekanismin ja presidentin asetuksen 14086 taytantdéonpanon osalta.

Ensinndkin sen uusiin tehtdviin kuuluu oikeusministerin kuuleminen DPRC-tuomioistuimen
tuomareiden ja erityisasianajajien nimityksissa. Toiseksi PCLOB tarkastelee vuosittain uudelleen
muutoksenhakuprosessia eli sitd, miten muutoksenhakumekanismissa kasitellaan hyvaksyttavia
valituksia. Tahan sisaltyy se, ovatko CLPO ja DPRC-tuomioistuin kasitelleet hyvaksyttavat valitukset
ajoissa, saavatko ne kaikki tarvittavat tiedot kayttoonsa ja toimivatko ne presidentin asetuksen 14086
mukaisesti, sekd se, noudattaako tiedusteluyhteis6 CLPO:n ja DPRC-tuomioistuimen tekemia
paatoksia.

Lisaksi PCLOB:ta on kuultava, kun tiedusteluelimet paivittdavat sisdisia toimintaperiaatteitaan ja
menettelyjaan presidentin asetuksen 14086 taytantdonpanemiseksi. PCLOB tarkastelee paivitettyja
toimintaperiaatteita ja menettelyja ja arvioi, ovatko ne presidentin asetuksen 14086 mukaisia.186
Vaikka PCLOB:n paatelmat eivat ole varsinaisesti sitovia, tiedusteluyhteison kunkin yksikon paallikko
on velvollinen harkitsemaan huolellisesti kaikkia tallaiseen tarkasteluun sisdltyvia suosituksia ja joko
panemaan ne taytantdéon tai muulla tavoin huomiomaan ne sovellettavan lainsddadannon
mukaisesti. 187 Jos paatosluonnos hyvaksytaan, tietosuojaneuvosto kehottaa komissiota kiinnittdmaan
tulevissa tarkasteluissa erityistd huomiota siihen, onko PCLOB:n suositukset pantu taytdantoon
virastojen tasolla ja miten.

Tietosuojaneuvosto muistuttaa, ettd koska PCLOB on riippumaton, sitd “kannustetaan” mutta ei
velvoiteta tarkastelemaan, onko presidentin asetuksessa 14086 sdadetyt suojatoimet otettu
asianmukaisesti huomioon ja onko tiedusteluyhteis6 noudattanut muutoksenhakuprosessin
vaatimuksia kaikilta osin. Tietosuojaneuvoston kasityksen mukaan PCLOB on kuitenkin ilmoittanut
sekd tietosuojaneuvostolle antamassaan lisdselvityksessa ettd julkisestil®®, ettd se toteuttaa
presidentin asetuksessa 14086 esitetyn tehtavan.

Lisdksi tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd PCLOB:n raporttien tulokset on
tarkoitus julkaista yleisolle. Koska muutoksenhakumekanismiin kuuluvien eri elinten ja
tiedusteluyhteison eri toimijoiden on periaatteessa pantava taytidntéon PCLOB:n raporttien
suositukset tai muulla tavoin otettava ne huomioon, tietosuojaneuvosto katsoo, etta nama suositukset
ovat tarkedssd asemassa yksityisyyden suojatoimien kannalta.

186 presidentin asetus 14086, § 2(c)(iv) ja § 2(c)(v).

187 Presidentin asetus 14086, § 2(c)(v)(B).

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf

Hyvaksytty 46



200.

201.

202.

203.

204.

205.

206.

Tietosuojaneuvosto toteaa, ettd PCLOB:n tiedonsaantia rajoitetaan, jos Yhdysvaltojen presidentti
antaa Yhdysvaltojen hallinnon ministeridille, virastoille tai yksikoille luvan toteuttaa salaisia
toimia 189,190

Aiempien lausuntojensa mukaisesti tietosuojaneuvosto katsoo, etta PCLOB on riippumaton elin, jonka
suositukset ovat edistdneet merkittavasti uudistuksia Yhdysvalloissa ja jonka raportit ovat olleet
erityisen hyodyllinen Iahde eri valvontaohjelmien toiminnan ymmartamisessa, seka olennainen osa
valvontarakennetta.

Tietosuojaneuvosto oli kuitenkin EU:n ja Yhdysvaltojen vélistd Privacy Shield -jarjestelya koskevassa
kolmannessa vuotuisessa yhteisessd uudelleentarkastelussaan pahoillaan siita, ettd PCLOB toimitti
tietosuojaneuvostolle ainoastaan samat tiedot kuin suurelle yleisolle. Lisdksi oli valitettavaa, ettd
PCLOB ei ole julkaissut PPD-28:aa koskevia lisdraportteja ensimmadisen raporttinsa jatkotoimena, jotta
saataisiin lisatietoa siitd, miten PPD-28:n suojakeinoja sovelletaan, eika yleistda paivitettya raporttia
FISA-lain 702 §:sta.

Nain ollen tietosuojaneuvosto on tyytyvainen PCLOB:n tietosuojaneuvostolle antamaanilmoitukseen,
jonka mukaan lahitulevaisuudessa on odotettavissa seurantaraportin julkaiseminen FISA-lain
702 §:sta. Lisdksi tietosuojaneuvosto on tyytyvdinen siihen, ettd PCLOB on ilmoittanut
sitoumuksestaan sallia presidentin asetusta 14086 koskevien raporttiensa julkistaminen.
Tietosuojaneuvosto  muistuttaa kuitenkin, ettd turvallisuusluokittelemattomien raporttien
julkaisemista sdadannellddan Yhdysvaltojen lainsdadanndssa, ja se on koordinoitava tiedusteluyhteison
virastojen kanssa, joten PCLOB voi paattaa asiasta omasta aloitteestaan.

Jos péaatosluonnos hyvaksytadn, tietosuojaneuvosto muistuttaa, ettd EU:n ja Yhdysvaltojen
tietosuojakehyksen tulevissa uudelleentarkasteluissa tietosuojaneuvoston turvallisuusselvityksen
lapaisseiden asiantuntijoiden olisi voitava tarvittaessa tarkastella lisdasiakirjoja ja keskustella salassa
pidettavistd lisdtiedoista, jotta voidaan varmistaa, ettd raporttien sisdltamia tietoja pystytdan
arvioimaan asianmukaisesti ja ettd samalla otetaan huomioon asiaankuuluvat kansalliset
turvallisuusintressit ja sovellettavat yksityisyydensuojakeinot.

Tietosuojaneuvosto on tyytyvdinen siihen, ettd PCLOB on riippumaton ja valvoo kansallista
tiedusteluyhteisdd, jonka on noudatettava PCLOB:n suosituksia tai muulla tavoin otettava ne
huomioon, mika kay ilmi PCLOB:n raportista Yhdysvaltojen kongressille.

Ottaen huomioon Euroopan ihmisoikeustuomioistuimen julkista valvontaa koskevat vaatimukset!®?,
joiden mukaan valvontaelimen raportit on esitettdva parlamentille ja niistd on keskusteltava
parlamentissa, tietosuojaneuvosto pitda riittavana, ettd PCLOB toimittaa raporttinsa vahintaan

189 50 U.S.C. 3093(e)(1) §:n mukaisesti salaisten toimien (covert action) kasitteelld tarkoitetaan Yhdysvaltojen
hallinnontoimintaa, jolla pyritdadnvaikuttamaan poliittisiin, taloudellisiin tai sotilaallisiin olosuhteisiin ulkomailla
ja jonkatarkoituksena on, ettd Yhdysvaltojen hallinnonrooli ei oleilmeinen tai ettd sitad ei tunnusteta julkisesti,
mutta niihin ei kuulu toiminta, jonka ensisijaisena tarkoituksena on muun muassa tiedustelutiedon hankkiminen
ja perinteinen vastatiedustelutoiminta.

19042 U.S.C. § 2000ee(g)(5) ja50 U.S.C. §3093(a).

181 Euroopan ihmisoikeustuomioistuimen asiassa Zakharov antaman tuomion 283 kohta, Euroopan
ihmisoikeustuomioistuimen tuomio 9.6.1990, L. v. Norja, sekd Euroopan ihmisoikeustuomioistuimen tuomio
18.5.2010, Kennedy v. Yhdistynyt kuningaskunta, 166 kohta.
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puolivuosittain Yhdysvaltojen presidentille ja erityisesti kongressin senaatin ja edustajainhuoneen
valiokunnille1°2, jotka ovat Yhdysvaltojen parlamentaarisia elimia.

3.2.3.3.2 Ulkomaantiedustelun valvonnasta vastaava tuomioistuin (FISC)

FISC-tuomioistuin vastaa FISA-lain 702 §:n nojalla toteutettavan henkilotietojen keradamisen
valvonnasta93, ja FISC-tuomioistuimen paatoksista voidaan valittaa ulkomaantiedustelun valvonnan
muutoksenhakutuomioistuimelle (Foreign Intelligence Surveillance Court of Review, FISCR).

FISC-tuomioistuin valvoo FISA-lain 702 §:n nojalla tehtdvdaa ulkomaantiedustelutietojen keraamista
koskevaa sertifiointimenettelya ja antaa luvan sahkoiseen valvontaan, fyysisiin etsint6ihin ja muihin
ulkomaantiedustelutarkoituksissa toteutettaviin tutkintatoimenpiteisiin.1®# Lisdksi FISC-tuomioistuin
valtuuttaa sertifiointien kohdentamis-, minimointi- ja pyyntdmenettelyt, jotka ovat Yhdysvaltojen
tiedusteluelimia oikeudellisesti sitovia.°> Jos FISC-tuomioistuin katsoo, ettad vaatimukset eivat tayty,
se voi evata sertifioinnin kokonaan tai osittain ja vaatia menettelyjen muuttamista.

Jos havaitaan, ettd kohdentamismenettelyja on rikottu, FISC-tuomioistuin voi maarata asianomaisen
tiedusteluelimen ryhtymaan korjaaviin toimiin.1°¢ Nama korjaavat toimet voivat vaihdella yksittaisista
toimenpiteistd rakenteellisiin toimenpiteisiin, esimerkiksi tiedonhankinnan lopettamisesta ja
laittomasti hankittujen tietojen poistamisesta keruumenettelyn muuttamiseen, myos henkiloston
ohjeistuksen ja koulutuksen osalta.

Tietosuojaneuvosto toteaa, ettd presidentin asetuksen 14086 mukaisesti CLPO:n ja DPRC-
tuomioistuimen on raportoitava rikkomuksista kansallisesta turvallisuudesta vastaavalle
apulaisoikeusministerille, joka raportoi rikkomuksista FISC-tuomioistuimelle. %7

Kuten Euroopan unionin tuomioistuin on todennut asiassa Schrems Il antamassaan tuomiossa, FISC-
tuomioistuin ei anna lupaa yksittaisille valvontatoimenpiteille, vaan se hyvaksyy valvontaohjelmia.1%8
Nain ollen tietosuojaneuvosto on edelleen huolissaan siitd, etta FISC-tuomioistuin ei tarjoa tehokasta
oikeudellista valvontaa muiden kuin yhdysvaltalaisten henkildiden kohdentamisessa, mita ei vaikuta
ratkaistun uudessa presidentin asetuksessa 14086.

Tietosuojaneuvosto on pahoillaan siitd, etta FISA-lain 702 §:n nojalla tehtavan tarkkailun
riippumattoman ennakkoluvant?? osalta tietosuojaneuvoston kasityksen mukaan
padtosluonnoksesta?®® ja Yhdysvaltojen hallinnon antamista selityksista kdy ilmi, ettd FISC-
tuomioistuinta eivat vaikuta sitovan presidentin asetuksen 14086 mukaiset lisasuojakeinot, kun se
sertifioi ohjelmia, joilla sallitaan muihin kuin yhdysvaltalaisiin henkil6ihin kohdistuva tarkkailu.
Tietosuojaneuvoston mielestd tdssa yhteydessa olisi kuitenkin otettava huomioon asetukseen
sisdltyvat lisdsuojatoimet. Tietosuojaneuvosto muistuttaa, ettd PCLOB:n raportit ovat erityisen

19242 U.S.C. § 2000ee(e).

19350 U.5.C.§ 1881(a).

194 http://www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court

19550 U.S.C. § 1881a(i).

1950 U.5.C.§ 1803(h).

197 Presidentin asetus 14086, § 3(c)(i)(D) ja § 3(d)(i)(F).

1%8 Euroopan unionin tuomioistuimenasiassa Schrems Il antaman tuomion 179 kohta.

199 Tietosuojaneuvosto on huolissaan siitd, ettd presidentin asetuksen 12333 mukaiseen tietojen
valikoimattomaan keruuseen, jonka osalta FISC-tuomioistuin ei ole toimivaltainen, ei ole kaytossa
ennakkolupamenettelya (ks. myos tae B).

200 p33tosluonnoksen johdanto-osan 165 kappale.
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hyodyllisia arvioitaessa, miten presidentin asetuksen 14086 mukaiset suojatoimet pannaan taytantdon
ja miten niita sovelletaan, kun tietoja kerdatdaan FISA-lain 702 §:n nojalla.

3.2.4 Tae D —Tehokkaat oikeussuojakeinot luonnollisten henkildiden kayttoéon

Tietosuojaneuvosto muistuttaa, etta henkilén tehokkaat ja taytantéonpanokelpoiset oikeudet ovat
olennaisen tarkeitd, jotta kolmannessa maassa voidaan saavuttaa riittdva tietosuojan taso.
Rekisterdidyilla on oltava kdytettadvissaan tehokkaita oikeussuojakeinoja oikeuksiensa toteuttamiseksi,
jos he katsovat, ettd oikeuksia ei kunnioiteta tai ei ole kunnioitettu. Asioissa Schrems | ja Schrems I
antamissaan tuomioissa Euroopan unionin tuomioistuin on selittanyt, etta ”sédnndsto, jossa yksityisille
ei anneta mitddn mahdollisuutta kdyttdd oikeussuojakeinoja, jotta he saisivat tutustua
henkilétietoihinsa tai voisivat saada tdllaiset tiedot oikaistuiksi tai poistetuiksi, ei ole tehokasta
oikeussuojaa koskevan perusoikeuden, sellaisena kuin se vahvistetaan perusoikeuskirjan 47 artiklassa,
keskeisen siséllon mukainen” .21

Yhdysvaltojen oikeussuojakeinoja koskevaan jarjestelmaan sisaltyy merkittava rajoitus, jonka vuoksi
tavallisissa tuomioistuimissa on hyvin vaikeaa nostaa kanteita Yhdysvaltojen hallinnon tarkkailutoimia
vastaan. Yhdysvaltojen perustuslaissa edellytetdan, ettd henkilén on osoitettava asiavaltuutensa el
konkreettinen, yksiloity ja todellinen tai valiton vahinko.292 Tarkkailutapauksissa tallainen vaatimus
nayttaa mitatoityvan sen vuoksi, etta tarkkailun kohteena oleville henkil6ille ei ilmoiteta asiasta edes
sen jalkeen, kun toimenpiteet ovat paattyneet.

Tassda yhteydessa tietosuojaneuvosto suhtautuu myodnteisesti siihen, etta presidentin
asetuksessa 14086 perustetaan erityinen muutoksenhakumekanismi, jonka avulla voidaan kasitella ja
ratkaista muiden kuin yhdysvaltalaisten henkildiden tekemat valitukset, jotka koskevat Yhdysvaltojen
signaalitiedustelutoimintaa. Tassd uudessa mekanismissa ei sovelleta asiavaltuusvaatimusta, ja
presidentin asetuksen 14086 4(k)(ii) §:n mukaisesti kantajan ei tarvitse osoittaa, ettd hdanen tietojaan
on tosiasiassa ollut Yhdysvaltojen signaalitiedustelun kohteena. Rekisterdidyt voivat nain ollen kayttaa
presidentin asetuksessa 14086 sdadettyja suojatoimia, mukaan lukien presidentin asetuksen 14086
4(d)(iii) §:ssa tarkoitetuissa muissa asiaa koskevissa laeissa ja sdannoksissd saddetyt suojatoimet.203
Talta osin uudella mekanismilla lisdtaan muutoksenhakukeino, jota ei muuten olisi olemassa.

Uudessa mekanismissa on kaksi vaihetta. Ensimmadisessa vaiheessa yksityishenkilot voivat tehda
valituksen kansallisen tiedustelupalvelun johtajan toimiston virkamiehelle, joka vastaa
kansalaisvapauksien suojelusta (CLPO). Toisessa vaiheessa henkil6illda on mahdollisuus valittaa CLPO:n
paatoksesta askettain perustetulle elimelle eli tietosuojaa kasittelevalle
muutoksenhakutuomioistuimelle  (DPRC). Seuraavissa  jaksoissa  keskitytdan ensisijaisesti
muutoksenhakumekanismin toiseen vaiheeseen. Tietosuojaneuvosto katsoo, ettd CLPO:lla ei ole
hallinnon virkamiehena riittavaa riippumattomuutta toimeenpanovallasta, eikd se nain ollen voi
itsessadn tayttaa riittavalla tavalla perusoikeuskirjan 47 artiklasta johtuvia vaatimuksia. Komissio on
vahvistanut taman arvion useaan otteeseen.

201 Euroopan unionintuomioistuimen asiassa Schrems | antaman tuomion 95 kohta ja asiassa Schrems Il antaman
tuomion 187 kohta.

202 Clapper v. Amnesty International USA, 568 U.S.398 (2013)11.s.10.

203 presidentin asetuksen 14086 5(h) §:ssa vahvistetaan nimenomaisesti rekisterdityjen oikeus tehda valituksia
muutoksenhakumekanismin mukaisesti.
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3.2.4.1 Voiko DPRC-tuomioistuimen perustaminen presidentin asetuksen perusteella sindnsd olla
riittévaa

DPRC-tuomioistuin ei ole tavanomainen tuomioistuin, jonka kongressi on perustanut Yhdysvaltojen
perustuslain I11 §:n mukaisesti, vaan se perustuu Yhdysvaltojen presidentin antamaan asetukseen.
Vaikka tietosuojaneuvosto on tietoinen taustalla olevasta ndkokohdasta eli siitd, ettd valtetaan
vaatimus osoittaa asiavaltuus (ks. myos 215 kohta), ja pitaasitd yleisesti myonteisend, tama herattaa
perustavanlaatuisen kysymyksen siita, voiko tallainen muutoksenhakumekanismi (lainkaan) tayttaa
perusoikeuskirjan 47 artiklan vaatimuksia. Tdiman maardyksen mukaisesti jokaisella, jonka unionin
oikeudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava kdytettdvissadn tehokkaat
oikeussuojakeinot tuomioistuimessa, joka on etukateen laillisesti perustettu.

III

Perusoikeuskirjan 47 artiklan englanninkielisessa sanamuodossa kaytetaan kasitetta “tribunal”, mutta
muissa kieliversioissa suositaan sanaa “court” vastaavaa sanaa.?%* Asiassa Schrems Il antamassaan
tuomiossa Euroopan unionin tuomioistuin on toistanut, etta rekisterdidyilla ”“on oltava mahdollisuus
kdyttdd oikeussuojakeinoja riippumattomassa ja puolueettomassa tuomioistuimessa, jotta he saisivat
tutustua henkilGtietoihinsa tai voisivat saada tdllaiset tiedot oikaistuiksi tai poistetuiksi”.2%>
Tietosuojan tason riittavyyttd arvioitaessa Euroopan unionin tuomioistuin katsoo kuitenkin, etta
tehokkaan oikeussuojan tallaiselta puuttumiselta voi taata tuomioistuimen lisdksi elin, joka tarjoaa
sellaiset suojatoimet, jotka olennaisilta osin vastaavat perusoikeuskirjan 47 artiklassa edellytettyja
suojatoimia. 2% Euroopan ihmisoikeussopimuksessa maarataan, ettd”jokaisella, jonka [...] oikeuksia ja
vapauksia on loukattu, on oltava kdytettdvissééin tehokas oikeussuojakeino kansallisen viranomaisen
edessd” 297, Taman viranomaisen ei kuitenkaan valttamatta tarvitse olla oikeusviranomainen, kuten
Euroopan ihmisoikeustuomioistuin on johdonmukaisesti todennut.2%® Pikemminkin viranomaisen
toimivaltuudet ja menettelylliset takeet, erityisesti se, onko se riippumaton toimeenpanovallan
kayttdjasta ja varmistaako se menettelyn oikeudenmukaisuuden, ovat merkityksellisia arvioitaessa
kyseisen viranomaisen edessa kaytettavissa olevien oikeussuojakeinojen tehokkuutta.??® Vaikuttaa
siltd, ettd kumpikaan tuomioistuin ei tee arvioitaan puhtaasti muodollisin perustein, vaan ne pitdvat
aineellisia suojatoimia ratkaisevina.

Euroopan unionin tuomioistuin on asiassa Schrems Il kiinnittanyt erityistd huomiota tehokkaisiin
oikeussuojakeinoihin, jotka koskevat kansalliseen turvallisuuteen liittyvda pdasya henkil6tietoihin.
Tietosuojaneuvosto panee kuitenkin merkille, ettd Euroopan unionin tuomioistuin ei ole tdssa
yhteydessd keskustellut perusoikeuskirjan 47 artiklan ilmaisusta “etukateen laillisesti perustettu”,
vaikka my6skdan Privacy Shield -jarjestelyn oikeusasiamiesmekanismi ei perustunut Yhdysvaltojen
lakiin. Sen sijaan, ettd Euroopan unionin tuomioistuin olisi kasitellyt tata kysymysta, se arvioi
riittavyystestissaan eri nakdkohtia, kuten korjaavia toimia koskevien valtuuksien puuttumista. Nain
ollen asiassa Schrems |l annetussa tuomiossa ei anneta mitddn ohjeita perusoikeuskirjan 47 artiklan
mukaisen ilmaisun ”etukateen laillisesti perustettu” arvioinnista. On kuitenkin my6s muita paatoksia,
joissa Euroopan unionin tuomioistuin on ottanut kantaa tdhan asiaan. Euroopan unionin tuomioistuin
on taltd osin toistanut Euroopan ihmisoikeustuomioistuimen vakiintunutta oikeuskdytantda ja

204 Esimerkiksi “Gericht” saksankielisessa versiossa.

205 Euroopan unionin tuomioistuimenasiassa Schrems Il antaman tuomion 194 kohta.

206 Ks, Euroopan unionin tuomioistuimen asiassa Schrems Il antamantuomion 197 kohta.

207 Euroopanihmisoikeussopimuksen 13 artikla.

208 Euroopan ihmisoikeustuomioistuimen asiassa Klass antaman tuomion 67 kohta ja Euroopan
ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 359 kohta.

209 Euroopan ihmisoikeustuomioistuimen asiassa Klass antaman tuomion 67 kohta ja Euroopan
ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 359 kohta.
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muistuttanut asioissa C-487/19 ja C-132/20 antamissaan tuomioissa, etta ilmaisun ”etukiteen
laillisesti perustettu” kayttoonoton tarkoituksena on varmistaa, ettd demokraattisen yhteiskunnan
oikeuslaitoksen organisaatio eiole riippuvainen toimeenpanovaltaa kdyttavien elinten harkintavallasta
vaan ettd tata sdannelldaan lailla, jonka lainsdataja on antanut toimivallan kdyttda koskevien saantojen
mukaisesti.?1® Kuten tdstd lausunnosta kdy ilmi, oikeus etukdteen laillisesti perustettuun
tuomioistuimeen liittyy hyvin laheisesti rijppumattomuuden takaamiseen.

Tata taustaa vasten tietosuojaneuvosto padttelee, ettd arvioitaessa suojan tason riittavyytta
presidentin asetuksella 14086 luotu erityinen muutoksenhakumekanismi ei ole sindnsa riittamaton
verrattuna Il §:n mukaisissa tuomioistuimissa toteutettavaan muutoksenhakuun. Taltd osin suojan
tason analyysi riippuu siitd, takaavatko presidentin asetuksessa 14086 saddetyt ja AG-asetuksella
tdydennetyt suojatoimet riittavalla tavalla DPRC-tuomioistuimen riippumattomuuden muihin
vallankdyttajiin nahden.

Komission olisi jatkuvasti seurattava, pannaanko presidentin asetuksessa 14086 ja sen tdaydentavissa
saannoksissa vahvistetut saannot, erityisestine, joiden tarkoituksena on edistda DPRC-tuomioistuimen
riippumattomuutta, kaikilta osin taytantoonja toimivatko ne kaytannossa tehokkaasti. Lisdksi kaikkia
kehykseen tehtdvid muutoksia olisi tarkasteltava huolellisesti sen osalta, miten ne vaikuttavat
paatosluonnoksen mukaiseen komission arviointiin. Taltd osin tietosuojaneuvosto toteaa, etta
presidentin asetukseen 14086 ja AG-asetukseen tehtdvat muutokset voivat johtaa sellaisten
valittomasti sovellettavien taytantoonpanosddadosten antamiseen, joilla keskeytetdan tietosuojan
riittavyytta koskevan paatoksen soveltaminen, kumotaan se tai muutetaansitd. 2!

3.2.4.2  Riittévd riippumattomuus toimeenpanovallasta

Euroopan unionin tuomioistuin korosti asiassa Schrems |l antamassaan tuomiossa, etta
tuomioistuimen taielimen riippumattomuus on varmistettava erityisesti toimeenpanovallasta ja etta
sille on annettava kaikki tarvittavat takeet, myos irtisanomista tai nimityksen kumoamista koskevien
ehtojen osalta. Tarkemmin sanottuna Euroopan unionin tuomioistuin on arvostellut sitd, ettd
oikeusasiamies oli ulkoministerin nimittdama ja ettd han raportoi suoraan ulkoministerille.
Oikeusasiamiehen katsottiin kuuluvan erottamattomasti Yhdysvaltojen ulkoministerioon. Euroopan
unionin tuomioistuin totesi myods, etta oikeusasiamiehen erottamiseen tai nimityksen kumoamiseen
liittyvia erityisia takeita ei ole, mikd heikentdd oikeusasiamiehen riippumattomuutta
toimeenpanovallasta.

Tietosuojaneuvosto myontadad, ettad presidentin asetuksen 14086 ja sitd tdydentdvan AG-asetuksen
sddannoksissa ei aseteta DPRC-tuomioistuimelle velvollisuutta raportoida oikeusministerille, kuten
esimiehen ja alaisen vdlisessa suhteessa toimittaisiin. DPRC-tuomioistuimeen ei myodskaan sovelleta
oikeusministerin ”paivittdista valvontaa”?!2. Nama suojatoimet ovat merkittdva parannus Privacy
Shield -jarjestelyyn verrattuna. DPRC-tuomioistuin on kuitenkin perustettu toimeenpanovallan el
oikeusministerion yhteyteen. Erityisesti tasta syysta suojatoimien taytantodnpano ja tehokas toiminta
kaytannossa on ratkaisevaa sen maarittamiseksi, voidaanko DPRC-tuomioistuinta, vaikka se ei olekaan
erottamaton osa oikeusministeriéta, toimeenpanovallan piiriin kuitenkin kuuluvana yksikkéna pitaa
kdaytannossa riittavan riippumattomana. Tietosuojaneuvosto kehottaa komissiota seuraamaan
tarkasti, toteutuvatko nama suojatoimet kaikilta osin kdytannossa. Lisdksi tietosuojaneuvosto

210 Ks, ynionin tuomioistuimen tuomio 6.10.2021, W.Z., C-487/19, ECLI:EU:C:2021:798, 129 kohta, ja unionin
tuomioistuimen tuomio 29.3.2022, Getin Noble Bank S.A., C-132/20, ECLI:EU:C:2022:235, 121 kohta.

211 p3atosluonnoksen johdanto-osan 212 kappale.

212 AG-asetus, §201.7(d).
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ehdottaa, ettd paivittaisen valvonnan kasitettd selvennetdan siten, ettd DPRC-tuomioistuimen
"tuomareihin” ei sovelleta minkdanlaista valvontaa. Komissio on vahvistanut, ettd paivittdinen
valvonta on tarkoitus ymmartaa tassa merkityksessa.

Edelld mainittujen suojatoimien lisdksi EU:n ja Yhdysvaltojen tietosuojakehyksessa vahvistetaan tietyt
suojatoimet, jotka koskevat DPRC-tuomioistuimen “tuomareiden” nimittamista ja erottamista. Vaikka
oikeusministeri nimittdaa heidat, heiddn nimityksensd perustuu kriteereihin, joita kaytetdan
littovaltion tuomariksi hakevien arvioinnissa, ja se edellyttdd PCLOB:n kuulemista. "Tuomareiden”
erottaminen ennen heiddn toimikautensa padttymistd tai meneillddn olevasta menettelystd on
mahdollista ainoastaan tarkoin maaritellyissé olosuhteissa, jotka tietosuojaneuvoston kasityksen
mukaan perustuvat liittovaltion tuomareihin sovellettaviin sddnnoksiin.213 Naiden sdantojen
soveltaminen on lisdaskel, jolla pyritddan vahvistamaan DPRC-tuomioistuimen riippumatonta asemaa,
ja niiden kaytannon taytantodnpano on jdlleen kerran ratkaisevan tarkeaa. Paatosluonnoksesta ei
kuitenkaan kay selvasti ilmi, valvotaanko naiden vaatimusten noudattamista Yhdysvalloissa ja miten.
Komission ja Yhdysvaltojen hallinnon antamien lisdselvitysten perusteella tietosuojaneuvosto katsoo,
ettd PCLOB voi kasitelld edelld mainittuja sddannoksida muutoksenhakuprosessin  vuotuisessa
uudelleentarkastelussaan ja ettd vastuu valvoa kaikkien oikeusministeriossa toimivan ylitarkastajan
laillisten vaatimusten noudattamista ja varmistaa se kdsittdada myos presidentin asetuksen 14086 ja
DPRC-tuomioistuimen perustamista koskevien asetusten vaatimukset. Tietosuojaneuvosto kehottaa
komissiota selventamaan tata ndakokohtaa paatdsluonnoksessa. Komission olisi kuitenkin otettava
nama suojatoimet huomioon seuratessaan paatosluonnoksessa arvioitua henkilotietojen kasittelyn
tosiasiallista kdytantoa.

Paatosluonnoksessa ei kasitella sitd, onko Yhdysvaltojen presidentilld valtuudet erottaa “tuomareita”
DPRC-tuomioistuimesta, ja jos on, milld edellytyksilld. Tietosuojaneuvoston kasityksen mukaan
tallaista toimivaltaa ei ole, kuten komissio on selittdnyt ja Yhdysvaltojen hallinnon edustajat ovat
vahvistaneet. Tietosuojaneuvosto ehdottaa, ettda tdtd ndkokohtaa selvennetdadn tietosuojan
riittavyytta koskevassa pdaatoksessa.

DPRC-tuomioistuimen “tuomarit” nimitetddan nelivuotiskaudeksi, joka voidaan uusia. Ensimmaisen
nimityksen ehtona on, ettd he eivat ole tydskennelleet toimeenpanovallan kidyttdjan palveluksessa
kahden edellisvuoden aikana.?'* Heilld ei saa olla muita virallisia tehtavia tai toimea Yhdysvaltojen
hallinnon palveluksessa sind aikana, kun heiddt on nimitetty DPRC-tuomioistuimen ”“tuomareiksi”.21°
Toisin kuin Yhdysvaltojen liittovaltion tuomarit, he voivat kuitenkin osallistua tuomaritoiminnan
ulkopuoliseen toimintaan, mukaan lukien liiketoiminta, rahoitustoiminta, voittoa tavoittelematon
varainhankintatoiminta, luottamustoimet ja asianajajan ammatin harjoittaminen, jos tallainen
toiminta ei haittaa heidantehtadviensa puolueetonta hoitamista tai DPRC-tuomioistuimen tehokkuutta
tairiippumattomuutta. 21® Tuomioistuinten riippumattomuus ei johdu ainoastaan ohjeistusvapaudesta
vaan myos henkilokohtaisesta riippumattomuudesta. Tassa yhteydessa merkityksellisia tekijoita ovat
esimerkiksi toimikausi, mahdollisuus tulla nimitetyksi uudelleen ja mahdolliset eturistiriidat.
Presidentin asetuksen 14086 ja AG-asetuksen mukainen neljan vuoden toimikausi on lyhyempi kuin
esimerkiksi Euroopan unionin tuomioistuimen (kuusi vuotta, mahdollisuus uudelleennimitykseen) ja
Euroopan ihmisoikeustuomioistuimen (yhdeksan vuotta ilman mahdollisuutta uudelleennimitykseen)
tuomareiden toimikausi, mutta se ei sellaisenaan anna aihetta vakavaan huoleen.

213 presidentin asetus 14086, § 3(d)(iv) ja AG-asetus, § 201.7.
214 AG-asetus, §201.3(a).
215 AG-asetus, §201.3(c).
216 AG-asetus, §201.7(c).

Hyvaksytty 52



227.

228.

229.

Tietosuojaneuvoston tiedossa ei ole oikeuskdytant0d, jossa saddettdisiin taltd osin toimikauden
vahimmaiskestosta. 217 Tietosuojaneuvosto katsoo myds, etta mahdollisuus harjoittaa tuomioistuinten
ulkopuolista toimintaa edellyttada, ettd se ei yksinkertaisesti sanottuna johda eturistiriitoihin, jotka
vaarantavat DPRC-tuomioistuimen velvollisuudet. Tietosuojaneuvosto katsoo Yhdysvaltojen hallinnon
lisdselvitysten perusteella, ettd PCLOB ja oikeusministerion ylitarkastaja tarkastelevat ja valvovat myos
nditd vaatimuksia (ks. edelld oleva 226 kohta). Osana yhteisid uudelleentarkasteluja olisi myos
kasiteltava sitd, miten tatd vaatimusta sovelletaan ja miten sen noudattaminen osoitetaan
kaytannossa.

Presidentin asetuksen 14086 3(d)(i)(B) §:n mukaisesti kaikilla DPRC-tuomioistuimen “tuomareilla” on
oltava turvallisuusluokitus, jotta he voivat saada paasyn turvallisuusluokiteltuihin tietoihin eli hoitaa
tehtdvaansa, joka on kansalliseen turvallisuuteen liittyvien tapausten ratkaiseminen.2!® Joissakin
eurooppalaisissa turvallisuusluokitusta koskevissa laeissa ja asetuksissa tuomarit sen sijaan
vapautetaan turvallisuusluokitusta koskevasta velvollisuudesta silta osin kuin he hoitavat oikeudellisia
tehtdvia, silla tallainen vyksityiskohtainen valvonta saattaa olla ristiriidassa oikeudellisen
riippumattomuuden kanssa.?® Yhdysvaltojen hallinnon antamien selitysten mukaan liittovaltion
tuomariksi Yhdysvaltojen tuomioistuimeen nimitettdvan ehdokkaan on lapikdytava perusteellinen
tarkastus, mutta sen jdlkeen, kun hdnet on nimitetty liittovaltion tuomariksi Yhdysvaltojen
tuomioistuimeen, hanen ei tarvitse hankkia turvallisuusselvitystda voidakseen tutustua tapauksen
kannalta merkityksellisiin turvallisuusluokiteltuihin asiakirjoihin.

Tietosuojaneuvosto katsoo, ettd edelld kuvatut olosuhteet paljastavat osittain eroja Yhdysvaltojen
littovaltion tuomarin ja DPRC-tuomioistuimen ”“tuomarin” tehtdvan ja aseman valilla. Tarjotut
suojatoimet eivat kuitenkaan anna aihetta epailld DPRC-tuomioistuimen riippumattomuutta.
Tietosuojaneuvosto kehottaa komissiota, mikali paatosluonnos hyvaksytaan, asettamaan edella
mainitut suojatoimet etusijalle EU:n ja Yhdysvaltojen tietosuojakehyksen ensimmaisessa yhteisessa
uudelleentarkastelussa. Lisaksi, jos paatos hyvaksytaan, tietosuojaneuvosto odottaa, ettd komissio
noudattaa sitoumustaan keskeyttdda paatoksen soveltaminen, kumota se tai muuttaa sitda siind
tapauksessa, etta Yhdysvaltojen toimeenpaneva elin paattaa rajoittaa presidentin asetukseen
sisaltyvia suojatoimia.?2°

3.2.4.3 DPRC-tuomioistuimen toimivaltuudet

3.2.4.3.1 Pddsy tietoihin

Tehokas oikeussuoja edellyttad, etta tuomioistuimella on riittavat tutkintavaltuudet kiistanalaisen
toimenpiteen tarkastelemiseksi. Asiassa Kadill antamassaan tuomiossa Euroopan unionin
tuomioistuin totesi perusoikeuskirjan 47 artiklan osalta, ettda unionin tuomioistuinten on
varmistettava, ettd paatos perustuu riittdvdan vankkaan tosiseikastoon.??! Euroopan unionin
tuomioistuin on todennut, ettd “unionin tuomioistuinten tehtdvdnd on toteuttaa tdllainen tutkinta
pyytdmidillé tarvittaessa unionin toimivaltaista viranomaista toimittamaan tutkinnan kannalta

217 Ks. soveltuvin osin myos Euroopan ihmisoikeustuomioistuimen (suuri jaosto) tuomio 25.5.2021, Centrum For
Rattvisav. Ruotsi, 346 kohta.

218 Ks. myos AG-asetuksen§201.11(b) ja paatdsluonnoksen johdanto-osan 177 kappale.

219 Esimerkiksi Saksan turvallisuusluokitusta koskevan lain 2 §:n 3 momentti.

220 p3atosluonnoksen johdanto-osan 212 kappale.

221 Unionin tuomioistuimen tuomio 18.7.2013, Euroopan komissio ym. v. Yassin Abdullah Kadi, yhdistetyt asiat
C-584/10P, C-593/10P ja C-595/10P, ECLI:EU:C:2013:518, jaljempana 'Euroopan unionin tuomioistuimen
asiassaKadillantamatuomio’, 119 kohta.
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merkityksellisid tietoja tai todisteita siitd riippumatta, ovatko ne luottamuksellisia” 222, jolloin ”ejvoida
vedota tietojen tai todisteiden salaisuuteen tai luottamuksellisuuteen” 223,

Paatosluonnoksen johdanto-osan 181 kappaleen mukaan DPRC-tuomioistuin tarkastelee CLPO:n
tekemia paatelmia vahintaan CLPO:n tutkintapoytdkirjan sekad kantelijan, erityisasiamiehen tai
tiedusteluelimen toimittamien tietojen ja lausuntojen perusteella. Paatosluonnoksessa todetaan
lisaksi, etta DPRC-tuomioistuimella on oikeus saada kaikki tarvittavat tiedot, jotka se voi saada CLPO:n
kautta. Tdma perustuu AG-asetuksen 201.9(b) §:n sdannokseen, jonka mukaisesti DPRC-tuomioistuin
voi pyytédd ODNIn CLPO:ta tdydentdmddn asiakirja-aineistoa erityisilld selittdvilld tai selventdévillé
tiedoilla ja pyytdd ODNIn CLPO:ta tekemdidn tdydentdvid tosiseikkoihin perustuvia toteamuksia, jos se
on tarpeen, jotta DPRC-tuomioistuimen paneeli voi toteuttaa uudelleentarkastelunsa.
Tietosuojaneuvoston kdsityksen mukaan DPRC-tuomioistuimen toteuttama arviointi ei siis missaan
tapauksessa rajoitu CLPO:n uuden muutoksenhakumekanismin ensimmaiselld tasolla tekemiin
havaintoihin. P&invastoin DPRC-tuomioistuin voi pyytda sekd oikeudellisia lisdtietoja ettd, mika
tarkeintd, muita tosiseikkoja analysoidakseen, onko soveltamisalaan kuuluvaa rikkomusta tapahtunut.
Tietosuojaneuvosto huomauttaa kuitenkin myos, ettd nama yleisesti ottaen laajat tutkintavaltuudet
eivat ulotu suoraan paasyyn henkil6a koskeviin sdilytettaviin tietoihin. Komissio on selittanyt, etta
CLPO toimii aina valittdjana, kun DPRC-tuomioistuin tarvitsee lisdtietoja. Ndin ollen DPRC-
tuomioistuimen padsy tietoihin, jotka ovat tarpeen uudelleentarkastelua koskevan hakemuksen
riippumattomaksi ratkaisemiseksi, perustuu tietyssa maarin siihen, etta CLPO toimittaa tarvittavat
tiedot. Tietosuojaneuvosto myontaa, etta CLPO:lla on velvollisuus ”“antaa tarvittavaa tukea” DPRC-
tuomioistuimelle ja etta tiedusteluviranomaiset ovat velvollisia antamaan CLPO:lle paasyn tietoihin,
jotka ovat valttamattomia DPRC-tuomioistuimen uudelleentarkastelun toteuttamiseksi.?24
Tietosuojaneuvosto toteaa kuitenkin myds, ettda CLPO ei itse ole riippumaton ja etta se te valituksen
alustavan tutkinnan  muutoksenhakumenettelyn  ensimmadisessa  vaiheessa. Sen  vuoksi
tietosuojaneuvosto on tyytyvainen siihen, etta PCLOB tarkistaa oikeussuojamekanismin vuotuisten
tarkastelujen yhteydessa, onko DPRC-tuomioistuimella ollut tadysi paasy kaikkiin tarvittaviin
tietoihin.22> Lisdksi tietosuojaneuvosto kehottaa komissiota sisdllyttdmaan taman nakokohdan
yhteisiin uudelleentarkasteluihin, jos paatosluonnos hyvaksytdan, jotta voidaan tutkia tdman
jarjestelman vaikutuksia kdaytannossa.

3.2.4.3.2 Korjaavia toimia koskevat valtuudet

Yksi Privacy Shield -jarjestelyn keskeisistd puutteista, jotka johtivat siihen, ettd Euroopan unionin
tuomioistuin mitatoi jarjestelyn asiassa Schrems |l antamassaan tuomiossa, oli se, ettd
oikeusasiamiehella ei ollut korjaavia toimia koskevia sitovia valtuuksia. Euroopan unionin tuomioistuin
totesi, etta paatokseen ”eisisdlly mitddn viitettd siitd, ettd kyseiselld oikeusasiamiehelld olisi toimivalta
tehdd nditd [tiedustelupalveluja koskevia] sitovia pddtoksic”?26. Pelkkd Yhdysvaltojen hallituksen
(poliittinen) sitoumus siitd, ettd tiedusteluyhteisd korjaisi kaikki oikeusasiamiehen havaitsemat
sovellettavien sdantojen rikkomukset, eiriittanyt takaamaan suojantasoa, joka vastaa olennaisilta osin
perusoikeuskirjan 47 artiklassa taattua suojan tasoa.

222 Euroopanunionin tuomioistuimen asiassa Kadi Il antaman tuomion 120 kohta.

223 Euroopanunionin tuomioistuimen asiassa Kadi Il antaman tuomion 125 kohta.

224 presidentin asetus 14086, § 3(c)(i)(H) ja § 3(d)(iii).

225 Presidentin asetus 14086, § 3(e)(i).

226 Euroopan unionin tuomioistuimenasiassa Schrems Il antaman tuomion 196 kohta.
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Sen sijaan uudessa muutoksenhakumekanismissa CLPO:n ja DPRC-tuomioistuimen tekemat paatokset
ovat sitovia.??” Tietosuojaneuvosto tunnustaa toisaalta, ettd tama toimivalta ei rajoitu tiettyihin
toimenpiteisiin vaan mahdollistaa "asianmukaisen korjaamisen”, jotta havaittu rikkomus voidaan
"taysin korjata”. Presidentin asetuksen 14086 4(a) §:ssd mainitaan nimenomaisesti laittomasti
kerattyjen tietojen poistaminen. Toisaalta tietosuojaneuvosto toteaa, etta presidentin asetuksen
14086 4(a) §:n sanamuoto aiheuttaa jonkin verran epdvarmuutta “asianmukaisen korjaamisen”
maarittamisprosessista. Vaikka toimenpide olisi suunniteltava siten, ettd rikkomus korjataan
kokonaisuudessaan, olisi otettava huomioon myods tavat, joilla yksiléidyn kaltaiseen rikkomukseen on
tavanomaisesti puututtu.??8 Tallaisen vaatimuksen merkitys ja vaikutus on epaselva. Sen vuoksi
tietosuojaneuvosto kehottaa komissiota seuraamaan tiiviisti kdytannossa toteutettuja korjaavia
toimenpiteita.

3.2.4.4  Valituksen tekeminen uuden muutoksenhakumekanismin mukaisesti

Presidentin asetuksella 14086 perustettua muutoksenhakumekanismia voidaan soveltaa ainoastaan
hyvaksyttaviin valituksiin, jotka hyvaksyttavan valtion toimivaltainen viranomainen on toimittanut ja
jotka koskevat Yhdysvaltojen signaalitiedustelutoimintaa kaikkien soveltamisalaan kuuluvien
rikkomusten osalta.??® N&in ollen oikeussuojan kayttaminen edellyttdd useiden edellytysten
tayttymista.

3.2.4.4.1 Edellytykset téyttévéksivaltioksinimedminen

Ensinndkin maa tai alueellinen taloudellisen yhdentymisen jarjestd, josta tiedot on siirretty
Yhdysvaltoihin, on taytynyt nimeta edellytykset tayttavaksi valtioksi ennen valituksen perustana
olevaa tiedonsiirtoa.23% On ilmeisen tarkeaa, etta tarjottu muutoksenhakumekanismi on kaytettavissi,
kun tietosuojan riittdvyyttd koskevaa paatostd aletaan soveltaa. N&in ollen paatosluonnoksen
johdanto-osan 196 kappaleessa vahvistetaan, ettd padatoksen voimaantulon edellytyksend on muun
muassa se, ettd unioni nimetddan muutoksenhakumekanismin osalta edellytykset tayttavaksi
yhteisoksi. Komissio vaikuttaa itse asiassa olettavan, ettd nimedminen tapahtuu ennen paatoksen
hyvaksymista, silla luonnostekstissa on varattu kohta oikeusministerin tekemada EU:n nimedmista
varten?3! (sen sijaan, ettd nimedminen sisdllytettdisiin ennakkoehtona paatdésluonnoksen
artiklaosaan).

3.2.4.4.2 Haitallinen vaikutus yksityisyyden suojaan ja kansalaisvapauksiin sekd asiavaltuus

Hyvaksyttavan valituksen on perustuttava vaitettyyn”soveltamisalaan kuuluvaan rikkomukseen”, mika
puolestaan edellyttada, etta kyseessa on rikkomus, joka vaikuttaa haitallisesti kantelijan yksityisyyden
suojaan ja kansalaisvapauksiin liittyviin  etuihin.232  Komission lisdselvityksiin  perustuvan
tietosuojaneuvoston kasityksen mukaan ”haitallinen vaikutus” ei merkitse minkdanlaista rajoitusta
valituksen hyvaksyttavyydelle. Kuten komissio on todennut, tdllainen haitallinen vaikutus koskisi
pikemminkin kaikkia valituksia, jotka koskevat signaalitiedustelutoimintaa varten tehtdvaa
henkilGtietojen kasittelya 4(d)(iii) §:ssa tarkoitettujen sddanndsten, esimerkiksi presidentin asetuksen
14086 suojatoimien, vastaisesti. Tietosuojaneuvosto pitda valitettavana, etta tata ei ole tasmennetty

227 presidentin asetus 14086, § 3(c)(ii) ja & 3(d)(ii).
228 presidentin asetus 14086, § 4(a).

229 presidentin asetus 14086, § 3(a).

230 presidentin asetus 14086, § 4(d)(i) ja § 4(k)(i).
21 p3atosluonnoksen alaviite 320.

232 presidentin asetus 14086, § 4(k)(i) ja § 4(d)(ii).
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paatosluonnoksen tekstissd, ja kehottaa komissiota selventdmaan haitallisen vaikutuksen kasitetts,
jotta voidaan varmistaa, etta rekisteroidyn oikeuksien mahdolliset loukkaukset arvioidaanja korjataan
ja etta oikeussuojakeinojen ja asianmukaisten korjaavien toimenpiteiden saamiseksi ei ole osoitettava
mitdan”vakavuuden” tasoa.

Kuten edellda on mainittu, presidentin asetuksen 14086 mukainen valitus ei edellytd kantajalta
asiavaltuuden osoittamista (ks. 215 kohta). 233 Tietosuojaneuvosto suhtautuu myonteisesti presidentin
asetuksen 14086 4(k) §:ssa esitettyyn selvennykseen, jonka mukaan sovelletaan ”“uskomustestid” eika
ole tarpeen osoittaa, ettd kantelijan tietoihin on tosiasiassa paasty kasiksi signaalitiedustelutoiminnan
avulla. Muutoksenhakumekanismin perustaminen on tarkea askel, silld asiavaltuusvaatimuksen vuoksi
valvontatoimenpiteiden riitauttaminen Yhdysvaltojen tavanomaisissa tuomioistuimissa on hyvin
vaikeaa.

Edelld esitetyn perusteella tietosuojaneuvosto eikatso, etta turvautuminen tavallisiin tuomioistuimiin,
joihin  myos paatosluonnoksessa viitataan234, tarjoaisi riittdvdn suojan tason.?3%> Ta&ltd osin
tietosuojaneuvosto palauttaa mieleen huolensa, jonka se on jo useaan otteeseen ilmaissut
tavanomaisissa tuomioistuimissa vaadittavasta asiavaltuudesta.23¢ Yhdysvaltojen hallinnon antamien
lisdlausuntojen perusteella tietosuojaneuvosto katsoo, ettd vaikka presidentin asetus 14086 ei esta
turvautumista tuomioistuimiin, joilla on yleinen toimivalta, on epavarmaa, miten tallainen
tuomioistuin soveltaisi kyseistd asetusta. Tata kysymystd voitaisiin tarkastella tarkemmin tulevissa
uudelleentarkasteluissa, jos padatosluonnos hyvaksytaan.

3.2.4.4.3 Valitusmenettely

Tietosuojaneuvosto kannattaa periaatteessa menettelya, jossa valitus ohjataan jasenvaltioiden
valvontaviranomaisten kautta, ja on edelleen sitd mieltd, ettd kantelijan tunnistamisen olisi
tapahduttava EU:n alueella. Kuten Privacy Shield -jarjestelyn oikeusasiamiesmekanismissa,
paatosluonnoksessa saadetaan kuitenkin, etta rekisteroidyn, joka haluaa tehda tallaisen valituksen, on
tehtdva se EU:n jasenvaltion valvontaviranomaiselle, joka on toimivaltainen valvomaan kansallisia
turvallisuuspalveluja ja/tai viranomaisten toteuttamaa henkilotietojen kéasittelya.237 Taltd osin
tietosuojaneuvosto palauttaa mieleen huolenaiheensa, jotka on jo ilmaistu tietosuojatyéryhman
Privacy Shield -jarjestelyd koskevassa lausunnossa, esimerkiksi henkildiden mahdolliset vaikeudet
tunnistaa toimivaltainen viranomainen, kun otetaan huomioon kansallisten turvallisuuspalvelujen
valvontamekanismien moninaisuus jasenvaltioissa.?3® Kun otetaan huomioon kansallisten
tietosuojaviranomaisten osallistuminen EU:n ja Yhdysvaltojen tietosuojakehyksen soveltamiseen ja
valvontaan, on tarkoituksenmukaisempaa kanavoida valitukset niiden kautta.

3.2.4.5 DPRC-tuomioistuimen pddtés

Kun kantelijan hakemuksen tarkasteluon saatu paatokseen, DPRC-tuomioistuin ei saa paljastaa, onko
kantelija ollut Yhdysvaltojen signaalitiedustelutoiminnan kohteena vai ei. Sen sijaan kantelijalle
ilmoitetaan, etta tarkastelussa ei ole havaittu yhtddn soveltamisalaan kuuluvaa rikkomusta tai etté
DPRC-tuomioistuin on tehnyt pdédtéksen, joka edellyttéd asianmukaista korjaamista.?3° Taman

233 Clapper v. Amnesty International USA, 568 U.S.398 (2013)11.s.10.

234 p3atosluonnoksen johdanto-osan 187 kappale ja sitd seuraavat kappaleet.

235 Ks. myos Euroopan unionin tuomioistuimen asiassa Schrems Il antamantuomion191ja 192 kohta.

236 Ks. tietosuojatydryhman lausunto 1/2016,s.43.

237 paatosluonnoksen jondanto-osan 169 kappale.

28 Tietosuojatyoryhmanlausunto1/2016,s.48ja49.

239 presidentinasetus 14086, § 3(d)(i)(H). Kyseisessa pykaldssa sdadetaan tastad vastauksesta myos CLPO:n osalta.
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vakiovastauksen avulla pyritddn edistaméaan yleisesti oikeutettua tarkoitusta suojella Yhdysvaltojen
tiedustelutoimintaa koskevia arkaluonteisia tietoja. Tietosuojaneuvosto on kuitenkin huolissaan siit3,
ettd presidentin asetuksessa 14086 ei sdddeta poikkeuksista DPRC-tuomioistuimen vakiovastaukseen.

Asiassa Kadi |l Euroopan unionin tuomioistuimen oli kasiteltava toisaalta valtiosalaisuuden ja toisaalta
oikeudenmukaisen ja mahdollisuuksien mukaan kontradiktorisen menettelyn ristiriitaisia etuja.
Euroopan unionin tuomioistuin totesi, etta tilanteissa, joissa kansalliseen turvallisuuteen liittyvat
pakottavat nakokohdat estdvat tietojen tai todisteiden luovuttamisen asianomaiselle henkildlle,
tuomioistuinten asiana on kuitenkin niiden harjoittaman tuomioistuinvalvonnan yhteydessa kayttaa
keinoja, joiden avulla voidaan sovittaa yhteen toisaalta turvallisuutta koskevat legitiimit ndkdkohdat,
jotka liittyvat kyseessa olevan toimen antamiseksi huomioon otettujen tietojen luonteeseen ja
lahteisiin, ja toisaalta tarve taata riittavasti henkilolle, ettd hanen menettelyllisid oikeuksiaan, kuten
oikeutta tulla kuulluksi ja kontradiktorista periaatetta, kunnioitetaan.?4° Lisaksi Euroopan unionin
tuomioistuin tdsmensi, ettd tuomioistuinten asiana on kaikkia unionin toimivaltaisen viranomaisen
toimittamia oikeudellisia seikkoja ja tosiseikkoja tutkiessaan tarkistaa, ovatko syyt, joihin kyseinen
viranomainen vetoaa mainittua tietojen ja todisteiden toimittamista vastustaakseen, perusteltuja.?4!
Jos osoittautuu, ettad unionin toimivaltaisen viranomaisen esittamat syyt ovat todellakin esteena
tietojen tai todisteiden toimittamiselle asianomaiselle henkil6lle, tehokasta oikeussuojaa koskevaan
oikeuteen, erityisesti kontradiktorisen periaatteen noudattamiseen, liittyvat vaatimukset on
saatettava asianmukaisesti tasapainoon kansallisesta turvallisuudesta johtuvien vaatimusten
kanssa.?*? Tallaisessa tasapainoon saattamisessa voidaan kayttda kyseessd olevien tietojen tai
todisteiden sisdllon tiivistelman toimittamisen kaltaisia mahdollisuuksia.?43 Vaikka Euroopan unionin
tuomioistuimen toteamuksissa ei aseteta vaatimuksia tuomioistuimen antamalle paatokselle vaan ne
koskevat pikemminkin toimivaltaisen viranomaisen paatosta ja oikeudenkdayntimenettelyn kulkua, ne
antavat viitteita edelld mainittujen etujen tasapainottamisesta tehokasta oikeussuojaa koskevan
oikeuden yhteydessa. Lisdohjeistusta varten voidaan myds viitata asiaan Big Brother Watch, jossa
antamassaan tuomiossa Euroopan ihmisoikeustuomioistuin viittasi menettelyn
oikeudenmukaisuuteen ja erityisesti kontradiktoriseen periaatteeseen ja katsoi, etta oikeudellisen tai
muun riippumattoman elimen paatokset olisi perusteltava.?44

Tietosuojaneuvosto myontda, ettd DPRC-tuomioistuimen pdadtokset ovat todellakin perusteltuja.
DPRC-tuomioistuimen on nimenomaisesti tehtava kirjallinen paatds, jossa se esittda paatoksensa ja
maarittaa asianmukaiset korjaavat toimenpiteet. 24> Lisaksi tietosuojaneuvosto toteaa, etta henkildlle
ilmoitetaan, jos DPRC-tuomioistuimen toteuttamaan tarkasteluun liittyvien tietojen
turvallisuusluokitus on poistettu.24¢  Tietosuojaneuvosto tunnustaa myos uuden
muutoksenhakumekanismin mukaisen erityisasianajajien tehtdvan, johon kuuluu kantelijan etujen
ajaminen asiassa.?*” Kun otetaan huomioon edelld esitetyn, Euroopan unionin tuomioistuimen ja
Euroopan ihmisoikeustuomioistuimen oikeuskaytannon vaikutukset ja se, ettd DPRC-tuomioistuimen
paatokseen ei voi hakea muutosta vaan se on lopullinen248, tietosuojaneuvosto on huolissaan DPRC
tuomioistuimen vakiovastauksen yleisesta soveltamisesta. Tietosuojaneuvosto muistuttaa, ettd PCLOB

240 Euroopanunionin tuomioistuimen asiassa Kadi Il antaman tuomion 125 kohta.

241 Euroopanunionin tuomioistuimen asiassa Kadi Il antaman tuomion 126 kohta.

242 Eyroopanunionin tuomioistuimen asiassa Kadi Il antaman tuomion 128 kohta.

243 Euroopanunionin tuomioistuimen asiassa Kadi Il antaman tuomion 129 kohta.

244 Euroopanihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 359 kohta.
245 AG-asetus, §201.9(g).

246 presidentin asetus 14086, § 3(d)(v).

247 pNG-asetus, §201.8(g).

248 AG-asetus, §201.9(g).
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tarkastelee uuden muutoksenhakumekanismin toimintaa riippumattomasti, ja kehottaa komissiota
kiinnittdmaan erityistd huomiota tahan seikkaan, myos sita koskeviin PCLOB:n mahdollisesti tekemiin
arviointeihin, paatoksen tulevissa uudelleentarkasteluissa, jos pdaatos hyvaksytaan.

4  PAATOSLUONNOKSEN TAYTANTOONPANO JA SEURANTA

Paatosluonnoksen seurannan ja uudelleentarkastelun osalta tietosuojaneuvosto toteaa, etta
Euroopan unionin tuomioistuimen oikeuskdytannén mukaisesti “on niin, ettd koska kolmannen maan
takaama tietosuojan taso voi muuttua, komission asiana on [yleisen tietosuoja-asetuksen 45 artiklaan
perustuvan tietosuojan riittdvyyttd koskevan] pddtéksen tekemisen jélkeen tarkastaa sédnnéllisin
vdliajoin, onko kyseessé olevan kolmannen maan takaamasta tietosuojan riittdvdstd tasosta tehty
toteamus edelleen perusteltu tosiasiallisesti ja oikeudellisesti. Téllainen tarkastus on joka tapauksessa
tehtdvdsilloin, kun asiasta herdd epdilyksid.” 24°

Lisdksi tietosuojaneuvosto panee merkille, ettd Yhdysvaltojen kauppaministerion kirjeessa todetaan,
ettd kauppaministerid ja muut Yhdysvaltojen virastot jarjestavat tarvittaessa sdaannollisia kokouksia
komission, asiasta kiinnostuneiden EU:n tietosuojaviranomaisten ja tietosuojaneuvoston
asiaankuuluvien edustajien kanssa. 230

Tietosuojaneuvosto katsoo, etta seuraavissa maadraaikaistarkasteluissa erityistd huomiota ansaitsevat
osavaltioiden lainsadadannon suoja lainvalvontaviranomaisten tietoihin paasyn osalta, Yhdysvaltojen
kansallisten turvallisuusviranomaisten kohdennettua keruuta varten toteuttamaa valiaikaista
valikoimatonta keruuta koskeva poikkeus, dskettdin kayttoon otettujen tarpeellisuutta ja
oikeasuhteisuutta koskevien periaatteiden soveltaminen kaytannossa, myds UPSTREAM-ohjelman
yhteydessa, presidentin asetuksen 14086 ja Yhdysvaltojen eri oikeudellisten valineiden valinen
vuorovaikutus, joka sallii Yhdysvaltojen tiedusteluviranomaisten kerdatd ja edelleen kasitella
henkil6tietoja, sisdisten toimintaperiaatteiden ja menettelyjen taytantodnpano, se, miten nama
suojatoimet otetaan huomioon myo6s FISC-tuomioistuimen johtaman valvonnan yhteydessa ja miten
muutoksenhakumekanismi toimii tehokkaasti, kysymys tietojen siirtamisesta edelleen, automatisoidut
paatokset, tietosuojakehyksen periaatteiden aineellinen ja tehokas valvonta ja tdytdntéonpano seka
tehokas muutoksenhaku.

Tietosuojaneuvosto toteaa, etta riittavyytta koskevaa havaintoa tarkastellaan uudelleen vuoden
kuluttua siita, kun tietosuojan riittavyytta koskeva paatos on annettu tiedoksi jasenvaltioille, ja sen
jalkeen vahintdan neljan vuoden valein.2°! Tietosuojan riittavyyttd koskevan paatoksen jatkuvan
seurannan tehostamiseksi tietosuojaneuvosto kehottaa komissiota toteuttamaan myohempia
uudelleentarkasteluja vahintdan kolmen vuoden valein.

Tietosuojaneuvoston ja sen edustajien tulevien maaraaikaistarkastelujen kdaytannon valmisteluun ja
toteuttamiseen osallistumisen suhteen tietosuojaneuvosto toistaa, ettd kaikki asiaankuuluvat
asiakirjat, mukaan lukien kirjeenvaihto, olisi toimitettava kirjallisesti tietosuojaneuvostolle hyvissa
ajoin ennen tarkastelujen aloittamista. Tietosuojaneuvosto suosittelee, ettd komissio, Yhdysvaltojen
hallinto ja tietosuojaneuvosto vahvistavat uudelleentarkastelua koskevat yksityiskohtaiset saannét ja

249 Euroopan unionintuomioistuimen asiassa Schrems | antaman tuomion 76 kohta. Ks. myds paatdsluonnoksen
3 artiklan 4 kohta.

0 p3atosluonnoksen liite 1.

1 paatosluonnoksen 3 artiklan 4 kohta.
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sopivat niistd viimeistaan kolme kuukautta ennen uudelleentarkastelun toteuttamista samaantapaan
kuin Privacy Shield -jarjestelyn puitteissa toteutettujen uudelleentarkastelujen yhteydessa.

Lisdksi tietosuojaneuvosto panee merkille ja pitdda myonteisena, ettd paatosluonnoksen johdanto-
osan 212 kappaleessa annetaan esimerkkeja muutoksista, jotka heikentavat suojan tasoa ja jotka
voivat oikeuttaa sellaisen kiireellisen kumoamismenettelyn aloittamisen, jossa keskitytdan muutoksiin,
joita voi tapahtua presidentin asetuksen 14086 ja siihen liittyvan AG-asetuksen osalta.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)
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