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Kokkuvote

13. detsembril 2022 avaldas Euroopa Komisjon kaitse piisavuse otsuse eelndu (edaspidi ,otsuse
eelndu”), mille lisad moodustavad Atlandi-lilese isikuandmete vahetamise uue raamistiku, ELi-USA
andmekaitseraamistiku (edaspidi ,,andmekaitseraamistik”), millega asendatakse varasem USA
andmekaitseraamistik Privacy Shield, mille Euroopa Liidu Kohus 16. juulil 2020 kohtuotsuses Schrems |l
kehtetuks tunnistas. Andmekaitseraamistiku pohielement on ELi-USA andmekaitseraamistiku
pohimotted, sealhulgas tdiendavad pdohimotted (edaspidi (Uheskoos ,,andmekaitseraamistiku
pohimaotted”).

Kooskdlas Euroopa Parlamendi ja ndukogu maaruse (EL) 2016/679! (edaspidi ,isikuandmete kaitse
Uldmaarus”) artikli70 I6ike 1 punktiga s palus komisjon Euroopa Andmekaitsendukogul (edaspidi
»andmekaitsendukogu”) esitada otsuse eelndu kohta arvamus.

Otsuse eelndu labivaatamisel hindas andmekaitsendukogu USAs pakutava kaitse taseme piisavust.
Andmekaitsendukogu hindas nii kaubanduslikke aspekte kui ka EList edastatud isikuandmetele
juurdepdasu ja nende andmete kasutamist USA avaliku sektori asutuste poolt.

Andmekaitsendukogu vottis arvesse nii isikuandmete kaitse tildmaaruses kehtestatud kohaldatavat ELi
andmekaitsealast digusraamistikku kui ka Euroopa Liidu pohidiguste harta artiklites 7 ja 8 ning Euroopa
inimdiguste konventsiooni artiklis 8 satestatud pShidigusi eraelu austamisele ja andmekaitsele. Samuti
vOttis andmekaitsendukogu arvesse harta artiklis 47 satestatud Gigust tohusale Siguskaitsevahendile
ja diglasele kohtulikule arutamisele ning eri pohidigustega seotud kohtupraktikat.

Peale selle kaalus andmekaitsendukogu ndudeid, mis on satestatud viimase vastuvoetud kaitse
piisavuse viitedokumendis?.

Andmekaitsendukogu peamine eesmark on esitada komisjonile arvamus nendele isikutele pakutava
kaitse taseme piisavuse kohta, kelle isikuandmeid USAsse edastatakse. Oluline on tdhele panna, et
andmekaitsendukogu ei eelda, et USA andmekaitseraamistik jargib Euroopa andmekaitsealaseid
Oigusakte.

Andmekaitsendukogu tuletab meelde, et isikuandmete kaitse Gldméaaruse artikli 45 ja Euroopa Liidu
Kohtu praktika kohaselt peab kolmanda riigi Gigusaktidega andmesubjektidele tagatud kaitse tase
selleks, et seda peetaks piisavaks, sisuliselt vastama ELis tagatud kaitse tasemele.

1.1. Andmekaitse iildised aspektid

Andmekaitseraamistikuga on ette nahtud, et monikord vdivad raamistikuga hdlmatud
organisatsioonid jargida andmekaitseraamistiku pchimotteid piiratud ulatuses (naiteks sel maaral, mis
on vajalik kohtu mé&aruse taitmiseks vGi avalikes huvides). Selleks et nende erandite mdju
andmesubjektide kaitse tasemele paremini kindlaks teha, soovitab andmekaitsendukogu komisjonil
selgitada otsuse eelndus erandite ulatust, sealhulgas USA Giguse alusel kohaldatavaid kaitsemeetmeid.

! Euroopa Parlamendi ja ndukogu 27.aprilli 2016. aasta maarus (EL) 2016/679 fuusiliste isikute kaitse kohta
isikuandmete t66tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse tildmaarus) (ELTL119,4.5.2016, Ik 1-88).

2 Artikli 29 t66rihm, kaitse piisavuse viitedokument, WP 254 rev. 01, 28. november 2017 (viimati | abi vaadatud
ja vastu véetud6. veebruaril 2018), mille andmekaitsendukogu kinnitas 25. mail 2018 (edaspidi , kaitse piisavuse
viitedokument®).
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Andmekaitsendukogu margib, et lisade Ulesehituse ja nende nummerduse tottu on suhteliselt
keeruline teavet leida ja sellele tugineda. See suurendab veelgi uue raamistiku ldist keerukat esitlust
— raamistiku lisadesse on koondatud erineva Gigusliku kaaluga dokumendid — ja selle tulemusel ei
pruugi  andmesubjektid, = andmekaitseraamistikuga  hdlmatud  organisatsioonid ja  ELi
andmekaitseasutused andmekaitseraamistiku pdhimdtetest hasti aru saada. Uhtlasi rdhutab
andmekaitsendukogu, et andmekaitseraamistikus tuleks kasutada terminoloogiat jarjepidevalt. Samuti
puudub mdne olulise termini maaratlus3.

Andmekaitsendukogu tunneb heameelt ajakohastuste lle andmekaitseraamistiku pohimétetes,* mis
moodustavad andmekaitseraamistikuga hdlmatud organisatsioonide jaoks siduva oigusraamistiku,
kuid margib, et hoolimata mitmest muudatusest ja tdiendavast selgitusest otsuse eelndu pdhjendustes
ei ole andmekaitseraamistiku péhimotted, mida raamistikuga hdlmatud organisatsioonid peavad
jargima, vorreldes andmekaitseraamistiku Privacy Shield alusel kohaldatavate pohimotetega (millel
pohinesid artikli29 alusel asutatud andmekaitse tooérihma (edaspidi ,artikli29 toéorihm“) ja
andmekaitsendukogu iga-aastased Uhised labivaatamised) sisuliselt muutunud. Samuti on
andmekaitseraamistiku pohimotted suures ulatuses samad kui andmekaitseraamistiku Privacy Shield
eelndus esitatud pohimdotted, millele tugines artikli 29 t66rihma 2016. aasta arvamus®. Nende
andmekaitseraamistiku péhimotete puhul, mida sisuliselt ei muudetud, ei pea andmekaitsendukogu
vajalikuks koiki artikli 29 t66riihma varem esitatud markusi korrata. Andmekaitsendukogu otsustas
keskenduda konkreetsetele aspektidele, mida ta digusliku ja tehnoloogilise keskkonna arengut arvesse
vOttes praeguveelgi olulisemaks peab.

Naiteks margib andmekaitsendukogu, et jatkuvalt esinevad mdned murekohad, millele artikli 29
toéorihm ja andmekaitsendukogu on seoses andmekaitseraamistikuga Privacy Shield varem
tahelepanu juhtinud. Eelkbige puudutavad need andmesubjektide Gigusi (nditeks teatavad erandid
seoses juurdepdasudigusega ning vastuvdite esitamise Giguse kasutamise aeg ja viisid), peamiste
maaratluste puudumist, ebaselgust seoses andmekaitseraamistiku pohimd&tete kohaldamisega
volitatud toodtlejate suhtes ning laiaulatuslikku erandit avalikult kidttesaadava teabe puhul®.

Samuti soovib andmekaitsendukogu korrata, et nendele isikutele tagatud kaitse taset, kelle andmeid
edastatakse, ei tohi kahjustada edastatud andmete edasisaatmine nende algse saaja poolt’.
Andmekaitsendukogu kutsub veel kord komisjoni selgitama, et kaitsemeetmed, mille andmete algne
saaja kolmandas riigis asuvale andmeimportijale kehtestab, peavad enne andmete
andmekaitseraamistikus edasisaatmist olema t6husad, vottes arvesse kolmanda riigi Gigusakte.

Erilist tdhelepanu nduab automatiseeritud otsuste tegemise ja profiilianallilisi valdkonna kiire areng,
mis (tha enam toimub tehisintellektipdhise tehnoloogia abil. Andmekaitsendukogu tunneb heameelt
komisjoni viidete Ule konkreetsetele kaitsemeetmetele, mis on USA asjaomaste digusaktidega eri
valdkondades ette nidhtud?®. Uksikisikutele tagatud kaitse tase tundub aga erinevat, séltuvalt sellest,
milliseid  sektoripGhiseid  eeskirju  (kui  Gldse) konkreetses olukorras kohaldatakse.

3 Maaératletud ei ole termineid ,esindaja“ ja ,volitatud tootleja“. Peale selle tuleb USA ametiasutustega veel
arutada, personaliandmete” mdoistet.

4 Naiteks selgitus, et kodeeritud andmedon isikuandmed.

5 Artikli 29 to6rihma arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusotsuse eelndu
kohta (vastu voetud 13. aprillil 2016) (edaspidi ,,artikli 29 t66riihma arvamus 01/2016).

6 ELi-USAandmekaitseraamistik Privacy Shield —kolmas iga-aastane Gihine | dbivaatamine, andmekaitsendukogu
12. novembril 2019 vastu véetudaruanne, punkt 11.

7 Isikuandmete kaitse Uldmaarust kasitlev kaitse piisavuse viitedokument, punkt 3.A.9.

8 Otsuse eelndu pShjendus 35.
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Andmekaitsendukogu jaab oma seisukoha juurde, et vaja on erieeskirju automatiseeritud otsuste
tegemise kohta, et tagada piisavad kaitsemeetmed, sealhulgas Uksikisiku Oigus teada kasutatavat
loogikat, Gigus otsus vaidlustada ja digus otsesele isiklikule kontaktile.

Andmekaitsendukogu tuletab meelde andmekaitseraamistiku lle tehtava tohusa jarelevalve ja
raamistiku nduete tditmise tagamise tdhtsust ning leiab, et darmiselt oluline on kontrollida
sisulisematele nduetele vastavust. Andmekaitsendukogu jalgib neid aspekte hoolikalt, muu hulgas
korraparaste ldbivaatamiste raames. Andmekaitsendukogu vGtab teadmiseks foderaalse
kaubanduskomisjoni (edaspidi ,FTC“)® ja transpordiministeeriumil® kirjades uuesti kinnitatud
kohustused seoses nouete tditmise tagamisega, nditeks kohustuse kdsitada prioriteetsena
andmekaitseraamistiku vaidetavate rikkumiste uurimist.

Andmekaitsendukogu margib, et juhul, kui ELi andmesubjektide isikuandmete tootlemisel rikutakse
andmekaitseraamistikku, on neil kasutada seitse Siguskaitsevahendit. Need diguskaitsemehhanismid
on samad kui endises andmekaitseraamistikus Privacy Shield sisalduvad mehhanismid, mille kohta
artikli 29 t6orihm on markusi esitanud!!. Andmekaitsendukogu jalgib hoolikalt, muu hulgas
korraparaste labivaatamiste raames, nende diguskaitsemehhanismide téhusust.

1.2. Juurdepaas Euroopa Liidust edastatud isikuandmetele ja nende kasutamine USAs asuvate
avaliku sektoriasutuste poolt

Euroopa Komisjon jareldab otsuse eelndus, et, selliste tksikisikute pdhidiguste riivamine USA avaliku
sektori asutuste poolt avalikes huvides ning eelkdige kriminaaldiguskaitse tagamise ja riikliku
julgeoleku eesmargil, kelle isikuandmeid ELi-USA andmekaitseraamistiku alusel liidust USAsse
edastatakse, piirdub asjaomase seadusliku eesmargisaavutamiseks rangelt vajalikuga ning tagatudon
tohus diguskaitse selliste riivete vastu“12,

Euroopa Komisjon tegi oma otsuse parast seda, kui oli pdhjalikult hinnanud korraldust (Executive
Order) 14086 (edaspidi ,,EO 14086“), millega tOhustati USA signaaliluurealase tegevusega seotud
kaitsemeetmeid. USA president andis korralduse EO 14086 valja 7. oktoobril 2022 parast Euroopa
Komisjoni ja USA valitsuse vahelisi Iabirdadkimisi, mis jargnesid eelmise kaitse piisavuse otsuse (Privacy
Shield) kehtetuks tunnistamisele Euroopa Liidu Kohtu poolt.

Andmekaitsendukogu pooldaks olukorda, kus mitte Uksnes otsuse joustumine, vaid ka selle
vastuvGtmine soltuvad sellest, et muu hulgas vétavad k&ik USA luureasutused vastu ajakohastatud
poliitika ja menetlused EO 14086 rakendamiseks. Andmekaitsendukogu soovitab komisjonil hinnata
seda ajakohastatud poliitikat ja neid menetlusi ning jagada seda hinnangut andmekaitsendukoguga.

Seoses valitsuse juurdepadsuga USAsse edastatud isikuandmetele on andmekaitsendukogu oma
anallilsis keskendunud uue EO 14086 hindamisele, sest sisuliselt on selle eesmark kasitleda ja
heastada puudusi, mille Euroopa Liidu Kohus tuvastas kohtuotsuses Schrems I, kus kohus leidis, et
eelmine kaitse piisavuse otsus on kehtetu.

Andmekaitsendukogu tunnistab, et USA signaaliluurealase tegevuse digusraamistikku on EO 14086
vastuvotmisega muudetud, ja on seisukohal, et selles korralduses sisalduvate tadiendavate
kaitsemeetmete ndol on tegemist olulise edasiminekuga. Korraldusega EO 14086 kehtestatakse USA
signaaliluure digusraamistikus vajalikkuse ja proportsionaalsuse pdhimd&tted ning ndhakse juhul, kui EL

9 Otsuseeelndu IV lisa.

10 Otsuseeelndu Vlisa.

1Vt eelkdige artikli 29 to6rihma arvamus 01/2016, punkti 2.2.6 alapunkta.
2 Otsuse eelndu pdhjendus 195.
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nimetatakse nouetele vastavaks piirkondliku majandusintegratsiooni organisatsiooniks, ELi
Uksikisikutele ette uus diguskaitsemehhanism. Andmekaitsendukogu leiab, et vorreldes eelmise nn
ombudsmani  mehhanismiga  andmekaitseraamistiku  Privacy  Shield alusel on  uut
Oiguskaitsemehhanismi oluliselt taiustatud. Vastupidiselt varasemale digusraamistikule, millega ei
antud ELi tiksikisikutele digusi, nagu Euroopa Liidu Kohus sdnaselgelt markis, antakse uue korraldusega
EO 14086 konealused oOigused ning nadhakse ette rohkem kaitsemeetmeid andmekaitse
apellatsioonikohtu s6ltumatuse tagamiseks ja téhusamad volitused rikkumiste suhtes kaitsemeetmete
votmiseks.

Vorreldes korralduses EO 14086 sisalduvaid tdiendavaid kaitsemeetmeid nendega, mille
andmekaitsendukogu on sdnastanud Euroopa oluliste tagatistena kui Euroopa Liidu Kohtu ja Euroopa
Inimdiguste Kohtu praktika p&hjal koostatud standardina, tegi andmekaitsendukogu oma hinnangus
jatkuvalt kindlaks mitu kisimust, mida tuleb taiendavalt selgitada, millele tuleb tdhelepanu p&orata
vGi mis kujutavad murekohta. Need kiisimused naitavad, et kuigi andmekaitsendukogu arvamus
pbhines kohtuotsusel Schrems Il, hdlmab tema hinnang paratamatult kaalutlusi, mis ulatuvad
kohtuotsuses Schrems Il tehtud konkreetsetest jareldustest kaugemale.

Andmekaitsendukogu peab vajalikuks USA Gigusraamistikus tdiendavalt selgitada eelkdige andmete
ajutist laiaulatuslikku kogumist ning (laiaulatuslikult) kogutud andmete edasist sailitamist ja levitamist.

Kuna sisulise samavaarsuse kontrollimisel ei kontrollita identsust ning kuna uues signaaliluure
Oigusraamistikus sisalduvaid kaitsemeetmeid on tugevdatud, on andmekaitsendukogu tahelepanu ja
tegevus suunatud peamiselt kaitsemeetmete kui terviku hindamisele, jargides igakilgset
[ahenemisviisi, mis hdlmab kaitsemeetmeid kogu to6tlemistsikli jooksul, alatesandmete kogumisest
kuni nende levitamiseni, sealhulgas jarelevalve ja diguskaitse elemente.

Sellega seoses juhib andmekaitsendukogu tahelepanujargmistele jareldustele.

Kuigi andmekaitsendukogu tunnistab, et korraldusega EO 14086 kehtestatakse signaaliluure
Oigusraamistikus vajalikkuse ja proportsionaalsuse pohimotted, rohutab ta vajadust hoolikalt jalgida
nende muudatuste tegelikku moju, sealhulgas vaadata labi sisemenetlused ja tegevuspdhimotted,
millega korraldusega ette ndahtud kaitsemeetmeid asutuste tasandil rakendatakse.

Samuti tunneb andmekaitsendukogu heameelt asjaolu lle, et EO 14086 sisaldab loetelu
konkreetsetest otstarvetest, milleks andmeid tohib v3i ei tohi koguda, ning margib samas, et neid
otstarbeid vOib ajakohastada tdiendavate — mitte tingimata avalike — eesmarkidega, vottes arvesse
uusi riikliku julgeolekuga seotud tungivaid vajadusi.

Praeguse raamistiku puudusena on andmekaitsendukogu kindlaks teinud eeskatt selle, et kui USA
Oigusraamistikuga on korralduse 12333 alusel lubatud andmete laiaulatuslik kogumine, siis ei sisalda
see sOltumatu ametiasutuse eelneva heakskiidu nduet, nagu ndutakse Euroopa Inimdiguste Kohtu
hiljutise kohtupraktikaga, samuti ei ole sellega ette nahtud kohtu voi samavaarse séltumatu organi
stistemaatilist s6ltumatut jarelhindamist. Mis puudutab eelnevat s6ltumatut heakskiitu valisluure ja
jalitustegevuse seaduse (Foreign Intelligence Surveillance Act, edaspidi , FISA“) paragrahvi 702 alusel,
siis vdljendab andmekaitsendukogu kahetsust selle Ule, et FISA kohus (FISA Court, edaspidi ,FISCY) ei
vaata selliste programmide kinnitamisel, millega lubatakse USA-valiste isikute andmete kogumine, labi
programmitaotluse vastavust korraldusele EO 14086, kuigi see korraldus on programmi ellu viivatele
luureasutustele siduv. Andmekaitsendukogu arvamuse kohaselt tuleks neid kénealuses korralduses
sisalduvaid tdiendavaid kaitsemeetmeid siiski arvesse votta, muu hulgas FISC poolt.
Andmekaitsendukogu tuletab meelde, et selle hindamisel, kuidas EO 14086 kohaseid kaitsemeetmeid
rakendatakse ning kuidas neid kohaldatakse juhul, kui andmeid kogutakse FISA paragrahvi702 ja
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korralduse EO 12333 alusel, on vdga kasulikud eraelu puutumatuse ja kodanikuvabaduste jarelevalve
komisjoni (Privacy and Civil Liberties Oversight Board, edaspidi ,,PCLOB“) aruanded.

Mis puudutab diguskaitsemehhanismi, siis tunnistab andmekaitsendukogu, et seoses andmekaitse
apellatsioonikohtu volitustega on tehtud suuri edusamme ja ombudsmaniga vdrreldes on kohus palju
sOltumatum. Samuti tunnustab andmekaitsendukogu uue Oiguskaitsemehhanismiga ette nahtud
taiendavaid kaitsemeetmeid, naditeks erikaitsjate rolli, mis hdlmab kaebuse esitaja huvide kaitsmist,
aga ka oiguskaitsemehhanismi ldabivaatamist jarelevalvekomisjoni poolt. Riikliku julgeoleku laadi ja
korraldusega EO 14086 ette nahtud kaitsemeetmeid arvesse vottes valmistab andmekaitsendukogule
siiski muret andmekaitse apellatsioonikohtu standardvastuse (millega teavitatakse kaebuse esitajat, et
hélmatud rikkumisi ei tuvastatud vGi et tehti otsus asjakohaste kaitsemeetmete votmise kohta) lildine
kohaldamine koos asjaoluga, et seda ei saa edasi kaevata. Qiguskaitsemehhanismi tdhtsust arvesse
vottes kutsub andmekaitsendukogu komisjoni selle mehhanismi toimimist hoolikalt jalgima.

Andmekaitsendukogu eeldab, et komisjon taidab oma kohustust kaitse piisavuse otsus kiireloomulistel
juhtudel peatada voi kehtetuks tunnistada vGi seda muuta, eeskatt kui USA tditevvdim otsustab
korralduses sisalduvaid kaitsemeetmeid piirata 3.

Uldiselt margib andmekaitsendukogu positiivselt dra olulised tdiustused, mida korraldus v&rreldes
varasema Oigusraamistikuga pakub, eelkdige vajalikkuse ja proportsionaalsuse pdhimdotete
kehtestamise ning individuaalse diguskaitsemehhanismi ELi andmesubjektidele. Valjendatud muret ja
vajalikke selgitusi arvestadessoovitab andmekaitsendukogu neid murekohti kasitleda ning komisjonil
esitada ndutud selgitused, et tugevdada otsuse eelndu aluseid ja tagada tulevastes (histes
labivaatamistes selle uue Gigusraamistiku konkreetse rakendamise hoolikas jarelevalve, eriti sellega
tagatudkaitsemeetmete (le.

13 Otsuseeelndu pdhjendus 212.
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Euroopa Andmekaitsendukogu

Euroopa Andmekaitsendukogu on votnud vastu jargmise avalduse.

Vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méaaruse (EL)2016/679
(futsiliste isikute kaitse kohta isikuandmete todtlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse {ldmaarus®)?
artikli 70 15ike 1 punkti s,

vGttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/20182,

vOttes arvesse oma toodkorra artikleid 12 ja 22,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1 SISSEJUHATUS

1.1  USA andmekaitseraamistik

Ameerika Uhendriikide (edaspidi ,USA“) ja Euroopa Liidu (edaspidi ,EL“) ldhenemisviisid eraelu
puutumatusele ja andmekaitsele on erinevad. Kui ELis on eraelu puutumatus ja andmekaitse Euroopa
Liidu pohidiguste harta artiklitega 7 ja 8 tagatud pohidigused, siis USAs kasitletakse andmekaitset
Uldjuhul tarbijakaitse vaatenurgast. Sellest tulenevalt on reguleerimine USAs ja ELis erinev3.

Erinevalt isikuandmete kaitse tldmaaruse pdhjal ELis jargitavast terviklikust lahenemisviisist puudub
USAs foderaaltasandil ildine laiaulatuslik andmekaitseseadus. Pigem jargitakse USAs andmekaitse
tagamisel valdkondlikke ja osariikide lahenemisviise. Naiteks on teatavad konkreetsed sektorid
hdlmatud eriseadustega, nagu

» ravikindlustuse teisaldatavuse ja vastutuse seadus (Health Insurance Portability and
Accountability Act — HIPAA);*

'Euroopa Parlamendi ja nukogu 27.aprilli 2016.aasta maarus (EL) 2016/679 flusiliste isikute kaitse kohta
isikuandmete t66tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse lildmaarus) (EMPs kohaldatav tekst) (ELTL119,4.5.2016, | k1).

2 Kdesolevas arvamuses esitatud viiteidliikmesriikidele tul eks mdista viidetena EMP liikmesriikidele.

3 Vit ka Euroopa Parlamendija nGukogu maaruse (EL) 2016/679 kohase Euroopa Komisjoni rakendusotsuse
eelndu (mis kasitleb isikuandmete kaitse piisavat taset ELi-USA andmekaitseraamistiku alusel) (avaldatud
13. detsembril 2022; edaspidi ,otsuse eelndu”) | lisa | jagu.

4 1996. aasta ravikindlustuse ja vastutuse seadus (HIPAA) on USA féderaalne seadus. Sellega kehtestatakse
riiklikud normid patsientide tundlike terviseandmete kaitse kohta. HIPAA eesméark on tagada Uksikisikute
terviseandmete piisav kaitse, vOimaldades samal ajal terviseandmete edastamist kvaliteetsete
tervishoiuteenuste osutamise ja edendamise eesmargil. HIPAAga on reguleeritud terviseandmete kasutamine ja
avalikustamine nende liksuste poolt, kelle suhtes kohaldatakse eraelu puutumatuse eeskirja. Samuti sisaldab see
Uksikisikute Gigusi kasitlevaid norme, mis vdimaldavad neil mdista ja kontrollida seda, kuidas nende
terviseandmeid kasutatakse.
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> internetislaste eraelu puutumatuse kaitse seadus (Children’s Online Privacy Protection Act
— COPPA);>
» Gramm-Leach-Bliley seadus (Gramm-Leach-Bliley Act— GLBA)®.

Seoses valitsuse juurdepadsuga EList USAsse edastatud isikuandmetele kohaldatakse mitut erinevat
Biguslikku alust, piirangut ja kaitsemeedet. Oiguslikud menetlused andmetele juurdepaasuks
Oiguskaitse eesmarkidel pohinevad otseselt USA pohiseadusel (neljas muudatus), asjaomastel
seadustel ja menetlusdigusel voi justiitsministeeriumi foderaalse v6i osariigi tasandi suunistel ja
meetmetel. Teabele juurdepaas riikliku julgeoleku eesmargil on reguleeritud mitme Gigusaktiga,
eelkoige valisluure ja jalitustegevuse seadusega (Foreign Intelligence Surveillance Act, edaspidi ,,FISA“),
korraldusega 12333, hiljuti vastu voetud korraldusega 14086 ning justiitsministri (Attorney General)
maarusega, ’ millega luuakse andmekaitse apellatsioonikohus.

13. detsembril 2022 andis komisjon vélja Euroopa Parlamendi ja ndukogu maéaruse (EL) 2016/679
kohase komisjoni rakendusotsuse eelndu, mis kasitleb isikuandmete kaitse piisavat taset ELi-USA
andmekaitseraamistiku alusel (edaspidi ,otsuse eelnéu“) ning mille lisas on esitatud ELi-USA
andmekaitseraamistik (edaspidi ,, andmekaitseraamistik”). Eespool selgitatud pohjustel ei pohine
otsuse eelndu konkreetsel ja igakilgsel foderaalsel Gigusraamistikul, vaid andmekaitseraamistikul.

Andmekaitseraamistik toimib jargmiselt: ,USA kaubandusministeerium (edaspidi
,kaubandusministeerium®) annab vdlja ELi-USA andmekaitseraamistiku pdhimdtted, sealhulgas
tdiendavad pohimétted (iiheskoos , pohimétted”) ja péhimdtete | lisa (edaspidi ,Ilisa”), tdites oma
seadusest tulenevat volitust soodustada, edendada ja arendada rahvusvahelist kaubandust (15 U.S.C
§1512)"8.

Andmekaitseraamistiku pShimotted tootati valja koostods Euroopa Komisjoni (edaspidi ,, komisjon®),
toostusharu ja teiste sidusrihmadega, et holbustada ELija USA vahelist kaubandust,2 tagades samal
ajal andmesubjektidele ELis pakutavaga sisuliselt samavaarse kaitsetaseme.

Andmekaitseraamistiku pShimdtteid kirjeldatakse kui andmekaitseraamistiku pdhielementi. Uhelt
poolt pakuvad need n-6 kasutusvalmis mehhanismi andmete edastamiseks EList USAsse. Teiselt poolt
on EList USAsse edastatavatele isikuandmetele tagatud ELi Gigusega ndutav kaitse.

https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act
1974.

>COPPApd&hieesmark onanda vanematele kontroll selle tle, milliseid isikuandmeid lastele suunatud veebisaitide
ja veebiteenuste (sealhulgas mobiilirakenduste ja esemevérgu seadmete, naiteks nutimanguasjade) voi laiemale
publikule mdeldud veebisaitide haldajad nende alla 13aastastelt lastelt koguvad. COPPA kohaselt peavad need
haldajad vanemaidteavitama ja hankima neilt kontrollitava ndusoleku. See kehtib ka valisriikide |aste puhul, kui
veebisaite vOi -teenuseid hallatakse USAs ja nende suhtes kohaldatakse COPPAt. Samal ajal kohaldatakse neid
eeskirju ka valisriikide veebisaitide ja -teenuste suhtes, kui need on suunatud USAs asuvatele lastele. Vt
https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-
questions#A.%20General%20Questions ja otsuse eelndulVlisa, 1k 3.

6 Gramm-Leach-Blileyseaduse liks eesmark on kaitsta tarbijate eraelu puutumatust finantssektoris. GLBA alusel
peavad finantsasutused selgitama klientidele oma teabe jagamise tavasid ja kehtestama kaitsemeetmed
klientide andmete kaitsmiseks (naiteks FTC reguleeritud aritihingud FTC kaitsemeetmete eeskirja (Safeguards
Rule) alusel), https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act.

7 Justiitsministri korraldus nr 5517-2022, millega muudetakse USA justiitsministeeriumi maarusi, nagu on heaks
kiidetud ja ette ndhtud korraldusega EO 14086.

8 Otsuseeelndu | lisal jagu.

®Samas.
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10.

11.

12.

Andmekaitseraamistikku kohaldatakse ainult nende USA organisatsioonide suhtes, kes on ise
kinnitanud, et nad jargivad raamistiku ndudeid (edaspidi ,andmekaitseraamistikuga holmatud
organisatsioonid”). Praegu on see véimalik ainult juhul, kui nad jaddvad foderaalse kaubanduskomisjoni
(FTC) voi transpordiministeeriumi jurisdiktsiooni alla. Edaspidi voidakse tulevasse lisasse kanda ka teisi
taitevasutusi, kellel on padevus andmekaitseraamistiku pohimotete elluviimise (le jarelevalvet teha.

Andmekaitseraamistiku pohimdtetes on selgitatud, et raamistiku tingimuste taditmise tagab i) FTC
foderaalse kaubanduskomisjoni seaduse (edaspidi ,FTC seadus”) paragrahvi5 alusel (millega
keelatakse aritegevuses kasutatavad voi aritegevust mojutavad ebadiglased tavad ja pettus),®
ii) transpordiministeerium Gigusakti 49 U.S.C. § 41712 alusel (millega keelatakse lennuettevotjatel voi
piletimilgiagentidel rakendada ebadiglaseid voi pettusel poOhinevaid tavasid lennunduses
lennupiletite mldmiseks) vGi iii) tehakse seda muude seaduste v6i maaruste alusel, millega selline
tegevus on keelatud.

Andmekaitseraamistiku pohimstetes on osutatud, et need ei mdjuta isikuandmete kaitse ildmaaruse
kohaldamist ega piira mis tahes kehtivaid eraelu puutumatust kasitlevaid kohustusi, mida USA Giguse
alusel kohaldatakse.

1.2 Euroopa Andmekaitsendukogu hinnangu ulatus

Otsuse eelndu kajastab komisjoni hinnangut andmekaitseraamistikule, mis koostati USA valitsusega
peetud arutelude tulemusel. Kooskdlas isikuandmete kaitse tGldmaaruse artikli 70 16ike 1 punktiga s
esitab andmekaitsendukogu arvamuse komisjoni jarelduste kohta seoses kaitse taseme piisavusega
kolmandas riigis ning esitab vajaduse korral ettepanekuid véimalike probleemide lahendamiseks.

Andmekaitsendukogu tunneb heameelt ajakohastuste iile andmekaitseraamistiku pohimétetes, 11 mis
moodustavad andmekaitseraamistikuga hdlmatud organisatsioonide jaoks siduva oigusraamistiku.
Andmekaitsendukogu margib aga, et sisuliselt on andmekaitseraamistiku pohimdtted jatkuvalt samad
kui andmekaitseraamistiku Privacy Shield?? alusel (millel p&hinesid artikli29 alusel asutatud
andmekaitse t66rihma (edaspidi ,artikli29 t66riihm®“) ja andmekaitsendukogu iga-aastased Uhised
ldbivaatamised). Samuti on andmekaitseraamistiku pohimétted suures ulatuses samad kui
andmekaitseraamistiku Privacy Shield eelndus esitatud pdhimotted, millel pohines artikli 29 to6riihma
2016. aasta arvamus?!3(edaspidi ,artikli29 toorihma arvamus01/2016“). Nende
andmekaitseraamistiku pohimotete puhul, mida sisuliselt ei muudetud, ei pea andmekaitsendukogu
vajalikuks koiki artikli 29 t66riihma varem esitatud markusi korrata. Andmekaitsendukogu otsustas
keskenduda konkreetsetele aspektidele, mida ta digusliku ja tehnoloogilise keskkonna arengut arvesse
vottes praegu veelgi olulisemaks peab.

1015U.5.C.§45 (a).

11 Naiteks selgitus, et kodeeritud andmete ndol on tegemistisikuandmetega.

12 Komisjoni 12.juuli 2016. aasta rakendusotsus (EL) 2016/1250 isikuandmete kaitse piisavuse kohta ELi-USA
andmekaitseraamistikus Privacy Shield vastavalt Euroopa Parlamendi ja n&ukogu direktiivile 95/46/EU
(ELTL207,1.8.2016,1k1).

13 Artikli 29 t66rihma arvamus 01/2016 ELi-USA andmekaitseraamistiku Privacy Shield piisavusots use eelndu
kohta (vastu vdetud 13. aprillil 2016) (edaspidi ,,artikli 29 t66rihma arvamus 01/2016“).
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13.

14.

15.

16.

17.

Peale selle h6lmab vaga oluline osa analiisist koosk&las Euroopa Liidu Kohtu praktikaga# 6iguskorda,
millega on reguleeritud valitsuse juurdepads USAsse edastatud isikuandmetele.

Oma hinnangus vottis andmekaitsendukogu arvesse kohaldatavat Euroopa andmekaitseraamistikku,
sealhulgas Euroopa Liidu p&hiGiguste harta (edaspidi ,,harta“) artikleid 7, 8 ja 47, millega kaitstakse
vastavalt digust era- ja perekonnaelu austamisele, digust isikuandmete kaitsele ning digust tohusale
Oiguskaitsevahendile ja Oiglasele kohtulikule arutamisele, ning Euroopa inimdiguste konventsiooni
artiklit 8, millega kaitstakse digust era- ja perekonnaelu austamisele. Lisaks eespool kirjeldatule vottis
andmekaitsendukogu arvesse isikuandmete kaitse lildmaaruse ndudeid, asjaomast kohtupraktikat ja
andmekaitsendukogu vastu vGetud kaitse piisavuse viitedokumenti (edaspidi ,isikuandmete kaitse
Uldmaarust kasitlev kaitse piisavuse viitedokument“)1>.

Selle tegevuse eesmark on esitada komisjonile arvamus andmekaitseraamistikuga pakutava
kaitsetaseme piisavuse hindamise kohta. Euroopa Liidu Kohus on mdistet ,kaitse piisav tase”, mida
kasutatijuba direktiivi 95/46/EU alusel, edasi arendanud. Seepérast on oluline meelde tuletada norme,
mille Euroopa Liidu Kohus kehtestas oma kohtuotsustes Schrems |16 (millega tunnistati kehtetuks
programm Safe Harbor) ja Schrems 1117 (millega tunnistati kehtetuks andmekaitseraamistik Privacy
Shield).

Kohtuotsuses Schrems | sedastas Euroopa Liidu Kohus, et , kaitse tase” kolmandas riigis peab olema
»sisuliselt samavaarne” sellega, mis on tagatud ELis, kuid ,, vahendid, mida kolmas riik sellega seoses
niisuguse kaitsetaseme saavutamiseks kasutab, vdivad olla erinevad nendest, mida liidus
rakendatakse“!8. Seeparast ei ole eesmark kopeerida punkt-punktilt Euroopa digusakte, vaid teha
kindlaks uuritavate digusaktide olulised ja kesksed nduded. Piisavust on vdimalik saavutada, kui
omavahel kombineeritakse andmesubjektide &igused ja isikuandmete toodtlejate voi tootlemist
kontrollivate isikute kohustused ning sbltumatute asutuste jarelevalve. Samas on andmekaitse-
eeskirjad tulemuslikud vaid siis, kui on vdimalik tagada nende tditmine ja kui neist praktikas kinni
peetakse. Seetdttu on kolmandasse riiki vdi rahvusvahelisele organisatsioonile edastatavate
isikuandmete suhtes kohaldatavate normide sisu korval vaja vaadelda ka nende normide
tulemuslikkuse tagamiseks kehtestatud siisteemi. Andmekaitse-eeskirjade tulemuslikkuse seisukohast
on vaga oluline, et olemas oleksid tdhusad mehhanismid nende eeskirjade taitmise tagamiseks??.

Kohtuotsuses Schrems Il leidis Euroopa Liidu Kohus, et digusaktid, mille alusel USA luureasutustel on
Oigus USAsse edastatud isikuandmetele juurde paaseda (FISA paragrahv702/ EO 12333) piiravad
ebaproportsionaalsel maaral ELi pdhidiguste harta artiklites 7 ja 8 satestatud digusi ega ole seega

14 Eelkdige kohtuotsus, Euroopa Kohus, 6. oktoober 2015, Maximilian Schrems vs. Data Protection Commissioner,
C-392/14, ECLI:EU:C:2015:650, ning kohtuotsus, Euroopa Kohus, 16.juuli 2020, Data Protection Commissioner
vs. Facebook Ireland Limited ja Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559.

15 Artikli 29t66riihm, ,Piisavuse vordlusalus®, WP 254 rev. 01, 28. november 2017 (viimati | 4bi vaadatudja vastu
voetud 6. veebruaril 2018), mille andmekaitsendukogu kinnitas 25. mail 2018 (edaspidi ,isikuandmete kaitse
Gldmaarust kasitlev kaitse piisavuse viitedokument®).

16 Kohtuotsus Schrems |, Euroopa Kohus, 6.oktoober 2015, Maximilian Schrems vs. Data Protection
Commissioner, C-392/14, ECLI:EU:C:2015:650 (edaspidi ,Euroopa Liidu Kohtu otsus Schrems 1“).

7 Kohtuotsus, Euroopa Kohus, 16.juuli 2020, Data Protection Commissioner vs. Facebook Ireland Limited ja
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559 (edaspidi ,,Euroopa Liidu Kohtu otsus Schrems I1“).

18 Euroopa Liidu Kohtu otsus Schrems |, punktid 73-74.

1% Isikuandmete kaitse Ul dmaarust kasitlev kaitse piisavuse viitedokument, Ik 2.

Vastu voetud 12



18.

19.

20.

21.

22.

23.

piiritletud viisil, mis vastaks ELi diguses harta artikli 52 IGike 1 teises lauses ettendhtuga sisuliselt
samavaarsetele nduetele?°,

Peale selle markis Euroopa Liidu Kohus, et varasemate digusraamistikega ei pakutud harta artiklis 47
ndutavatega sisuliselt samavaadrseid tagatisi, sest ombudsmani mehhanism ei korvanud asjaolu, et
suunisega PPD-28 ega korraldusega EO 12333 ei tagatud USA-valistele isikutele tohusat
Oiguskaitsevahendit2!. Ombudsman ei olnud taitevvdimust sdltumatu ja tal puudus Sigus votta vastu
USA luureasutustele siduvaid otsuseid?2.

Korralduses EO 14086, millega ldiselt asendati PPD-28, kehtestati USA &iguses kaks uut nduet, mis
kajastavad Euroopa Liidu Kohtu otsust Schrems II: (ihelt poolt tohib signaaliluurega seotud tegevust
ellu viia ainult sel maaral, mil see on vajalik kinnitatud luureandmete prioriteetse kogumise
soodustamiseks, ning Uksnes selles ulatuses ja sel viisil, mis on proportsionaalne kinnitatud
luureandmete prioriteetsusega, ning teiselt poolt kehtestati diguskaitsemehhanism.

Kdesolevas arvamuses hindab andmekaitsendukogu eelkdige seda, mil maaral on nii
andmekaitseraamistikus kui ka hiljuti vastu véetud korralduses EO 14086 tohusalt kasitletud jareldusi,
mille Euroopa Liidu Kohus oma otsuses tegi.

1.3 Uldised markused ja probleemid

1.3.1 Siseriikliku diguse hindamine

Andmekaitsendukogu mdistab, et otsuse eelndus esitatud hinnang kasitleb andmekaitseraamistiku
pohimotteid. Sellest hoolimata sooviks andmekaitsendukogu saada teatavat teavet USA Gigusliku
konteksti kohta, milles andmekaitseraamistikuga holmatud organisatsioonid tegutsevad. See
vOimaldaks paremini mdista andmekaitseraamistiku koostoimet USA digusega. Naiteks on | lisa
punktis 123 kirjas, et andmekaitseraamistiku pdhimdtted ei piira ,[-—-] Ameerika Uhendriikide &iguse
alusel eraelu puutumatuse suhtes kohaldatavaid kohustusi“, kuid neid kohustusi ei ole kirjeldatud.

1.3.2 USAvGetud rahvusvahelised kohustused

Vastavalt isikuandmete kaitse Uldmaaruse artikli45 18ike 2 punktile ¢ ja isikuandmete kaitse
Uldmaarust kasitlevale kaitse piisavuse viitedokumendile vGtab komisjon kolmanda riigi kaitsetaseme
piisavuse hindamisel muu hulgas arvesse ka kolmanda riigi voetud rahvusvahelisi kohustusi véi muid
kohustusi, mis tulenevad kolmanda riigi osalemisest mitmepoolsetes voi piirkondlikes slisteemides,
eelkdige seoses isikuandmete kaitsega, ning selliste kohustuste taditmist.

USA on osaline mitmes rahvusvahelises kokkuleppes, millega tagatakse digus eraelu puutumatusele,
naiteks kodaniku- ja poliitiliste Giguste rahvusvaheline pakt (artikkel 17), puuetega inimeste diguste
konventsioon (artikkel 22) ja lapse Giguste konventsioon (artikkel 16). Lisaks jargib USA OECD liikkmena
OECD eraelu puutumatuse raamistikku, eelkdige suuniseid isikuandmete kaitse ja piirililese edastamise
kohta. 14.detsembril 2022 vétsid OECD liikkmete ja Euroopa Liidu ministrid ja korgetasemelised
esindajad vastu OECD deklaratsiooni valitsuse juurdepaasu kohta erasektori liksuste valduses olevatele
isikuandmetele. Samuti on USA kiiberkuritegevuse Budapesti konventsiooni osaline.

20 Euroopa Liidu Kohtu otsus Schrems 11, punktid 184—185.
2! Euroopa Liidu Kohtu otsus Schrems |1, punkt 192.

22 Euroopa Liidu Kohtu otsus Schrems |1, punkt 195.

2 Otsuseeelndul lisal jagu, viimane lause.

Vastu voetud 13



24,

25.

26.

27.

28.

29.

30.

Lisaks osaleb USA Aasia ja Vaikse ookeani piirkonna riikide majanduskoost6d (edaspidi ,, APEC“)
piirilileste andmekaitse-eeskirjade slisteemis, mis on valitsuse toetatud andmekaitsealase
sertifitseerimise slisteem, millega aritihingud saavad liituda, et téendada rahvusvaheliselt tunnustatud
andmekaitse-eeskirjade jargimist. APECi juhid on need andmekaitse-eeskirjad heaks kiitnud.

Andmekaitsendukogu margib ka, et USA osaleb vaatlejariigina Euroopa Noukogu konventsiooni 108
nduandekomitee t60s.

Lisaks margib andmekaitsendukogu ja tunneb heameelt selle lle, et USA organid jatkasid osalemist
hiljuti, 2021. aastal kehtestatud G7 andmekaitse- ja eraelu puutumatuse asutuste Gimarlaua (edaspidi
»,G7 andmekaitseasutuste Umarlaud”) uues formaadis, mis koondab G7 riikide soltumatuid
andmekaitse ja eraelu puutumatuse jarelevalveasutusi. Ndaiteks on nad toetanud G7
andmekaitseasutuste Umarlaua viimast, 8.septembril 2022 Saksamaal Bonnis vastu vdetud
kommiunikeed, 2* milles keskenduti usaldusvdarse andmete vaba liikumise algatuse ,Data Free Flow
with Trust” kontseptsioonile.

1.3.3 USAandmekaitsealaste digusaktide valdkonnastehtud edusammud

Andmekaitsendukogu margib eelkbige dra USAs osariikide tasandil andmekaitsealastes digusaktides
toimunud arengu. Andmekaitsendukogu tunneb heameelt andmekaitsealaste Gigusaktide
vastuvotmise (le, mis on jéustunud voi joustuvad 2023. aastal viies osariigis (California, Colorado,
Connecticut, Virginia ja Utah)?>.

Samuti margib andmekaitsendukogu, et paljudes teistes USA osariikides on juba kdivitatud vastavad
algatusedtaiendavate osariigi seaduste vastuvotmiseks.

Peale selle avaldab andmekaitsendukogu sonaselgelt heameelt jGupingutuste Ule seoses kahe
erakonna algatusega votta vastu foderaalne andmekaitseseadus (American Data Privacy and
Protection Act— ADPPA).

1.3.4 Otsuse eelndu kohaldamisala

Otsuse eelndu artikli 1 kohaselt jareldab komisjon, et USA tagab piisava kaitsetaseme isikuandmetele,
mida edastatakse EList Ameerika Uhendriikides asuvatele organisatsioonidele, kes on kantud nn
andmekaitseloetellu, mida kooskdlas | lisa | jao punktiga 3 haldab ja mille teeb avalikult kdttesaadavaks
USA kaubandusministeerium26.

2 G7 andmekaitse- ja eraelu puutumatuse asutuste Uimarlaud, ,Usaldusvdarse andmete vaba liikumise ja
rahvusvahelise andmeruumi véljavaadete kohta teadmiste vahetamise edendamine”, 8. september 2022.
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1.

% California tarbijate andmekaitse seadus (2018, joustus 1.jaanuaril 2020), California andmekaitsediguste
seadus (2020, joustus taielikult 1.jaanuaril 2023), Colorado andmekaitseseadus (2021, jGustus 1.juulil 2023),
Connecticuti andmekaitseseadus (2022, j6ustus 1.juulil 2023), Virginia tarbijate andmekaitseseadus (2021,
jOustus 1.jaanuaril 2023) ja Utah’ tarbijate andmekaitse seadus (2022, jdustub 31. detsembril 2023).

26 Otsuse eelndu, Ioppmarkused, artikkel 1, Ik 57. Andmekaitsendukogu mdistab, et otsuse eelndus ei kasitleta
andmete edastamist USAs asuvatel e pdhimdtete jargimist kinnitanud Giksustel e selliste tiksuste poolt, kes asuvad
véaljaspool ELi, kuid kelle suhtes kohaldatakse isikuandmete kaitse Gldmaarust selle maaruse artikli 3 16ike 2
kohaselt.
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Andmekaitseraamistikku saavad kasutada FTC voi transpordiministeeriumi jurisdiktsiooni alla
kuuluvad aritihingud. Veel juhitakse tdhelepanu asjaolule, et tulevikus vdivad lisanduda teised sarnaste
volitustega taitevasutused?’.

1.3.5 Andmekaitseraamistiku pdhimdotete jargimise kohustuse piirangud

Ilisa ljao punktis5 on satestatud, et andmekaitseraamistiku p&himotete jargimist
andmekaitseraamistikuga hélmatud organisatsioonide poolt voib piirata muu hulgas i) sel maaral, mis
on vajalik kohtu mé&aruse taitmiseks voi avalike huvide, diguskaitse?® vdi riikliku julgeolekuga seotud
vajaduste tditmiseks?® (sealhulgas juhul, kui seaduse voi valitsuse maarusega kehtestatakse
vastuolulised kohustused) ning ii) seaduse, kohtu maaruse voi valitsuse maarusega, millega antakse
sonaselged volitused, tingimusel et selliste volituste kasutamisel suudab andmekaitseraamistikuga
hdlmatud organisatsioon tdendada, et andmekaitseraamistiku pdhimdtete mittejargimine tema poolt
piirdub ulatusega, mis on vajalik selliste volitustega seotud Ullekaaluka digustatud huvi jargimiseks.

Tundmata k&iki USA seadusi nii féderaalsel kui ka osariikide tasandil, on andmekaitsendukogul vaga
keeruline Uksikasjalikult hinnata selles punktis loetletud erandite ulatust. Seeparast soovitab
andmekaitsendukogu komisjonil selgitada otsuse eelndus erandite ulatust, sealhulgas USA Giguse
alusel kohaldatavaid erandeid, et teha paremini kindlaks nende erandite moju andmesubjektide kaitse
tasemele. Uhtlasi réhutab andmekaitsendukogu, et komisjoni tuleks teavitada andmekaitseraamistiku
pohimotete jargimist méjutavate seaduste véi valitsuse maaruste kohaldamisest ja vastuvGtmisest
ning komisjon peaks seda jalgima.

1.3.6 Muudatused vorreldes andmekaitseraamistikuga Privacy Shield

Andmekaitsendukogu tunneb heameelt kohtuotsuses Schrems Il esitatud nduete taitmiseks tehtud
jOupingutuste Ule. Sellest hoolimata oleks andmekaitsendukogu pooldanud seda, et
andmekaitseraamistiku Ule peetud labiradkimistel oleks kasitletud rohkem kisimusi, mis tuvastati
i) artikli 29 t66rihma arvamuses 01/2016 ja ii) varasemates thistes labivaatamistes3°.

Samuti margib andmekaitsendukogu, et hoolimata mitmest muudatusest ja tdiendavast selgitusest
otsuse eelndu pohjendustes ei ole andmekaitseraamistiku pohimotted, mida raamistikuga hélmatud
organisatsioonid peavad jargima, andmekaitseraamistiku Privacy Shield alusel kohaldatavate
pohimotetega vorreldes sisuliselt muutunud.

1.3.7 Ebaselgus andmekaitseraamistiku dokumentides

Andmekaitsendukogu margib, et lisade Ulesehituse ja nende nummerduse tottu on suhteliselt
keeruline teavet leida ja sellele tugineda. See suurendab veelgi uue raamistiku Uldist keerukat esitlust
—raamistiku lisadesse on koondatud erineva Gigusliku kaaluga dokumendid — ja selle tulemusel ei

27 Otsuseeelndul lisalljao punkt 2.

28 |lisamarkusi ELi-USA andmekaitseraamistikuga hdlmatud isikuandmete kasutamise kohta diguskaitse
eesmarkidel on esitatud kdesoleva arvamuse punktis 3.1.

2 Lisamarkusi ELi-USA andmekaitseraamistikuga hdlmatud isikuandmete kasutamise kohta riikliku julgeoleku
eesmarkidel on esitatud kdesoleva arvamise punktis 3.2.

30 |ga-aastased |dbivaatamised: ELi-USA andmekaitseraamistik — esimene iga-aastane |d bivaatamine, WP 255,
artikli29 t6oriihma aruanne (vastu vGetud 28.novembril 2017) (edaspidi ,esimese Uhise ldbivaatamise
aruanne”); ELi-USA andmekaitseraamistik — teine iga-aastane |dbivaatamine, andmekaitsendukogu aruanne
(vastu véetud 22. jaanuaril 2019) (edaspidi ,teise Ghise | dbivaatamise aruanne”); ELi-USA andmekaitseraamistik
— kolmasiga-aastane | dbivaatamine, andmekaitsendukogu aruanne (vastu voetud 12. novembril 2019) (edaspidi
,kolmanda Ghise | dbivaatamise aruanne®).
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38.

39.

40.

41.

pruugi  andmesubjektid, = andmekaitseraamistikuga holmatud organisatsioonid ja  ELi
andmekaitseasutused andmekaitseraamistiku pohimaotetest hasti aru saada.

Uhtlasi réhutab andmekaitsendukogu, et andmekaitseraamistikus tuleks kasutada terminoloogiat
jarjepidevalt. Praegu ei tehta seda naiteks mdiste ,t66tlemine” puhul. Andmekaitseraamistiku ménes
osas on tdepoolest loetletud teatavad andmetoétlustoimingute liigid, selle asemel et kasutada
terminit ,to66tlemine”. See voib tekitada Giguskindlusetust ja voimalikke lUnki kaitses3?.

Andmekaitsendukogu tunneb heameelt selle ile, et andmekaitseraamistikus on esitatud mdne
kasutatud termini maaratlused3?. Seda ei ole aga tehtud teatavate muude oluliste terminite puhul,
naiteks ,esindaja“ voi ,,volitatud to6tleja”, mille kohta tuleks andmekaitsendukogu arvamuse kohaselt
esitada andmekaitseraamistiku | lisa | jao punktis 8 selge ja konkreetne maaratlus, millega nii USA kui
ka EL ndustuvad, et vdltida segadust andmekaitseraamistikule tuginevate andmekaitseraamistikuga
hélmatud organisatsioonide, jarelevalveasutuste ja lldsuse hulgas hilisemas etapis.

Mis puudutab mdéiste ,personaliandmed” lahknevaid télgendusi ELis ja USAs, siis ndustub
andmekaitsendukogu komisjoni kolmanda ldabivaatamise aruandes esitatud eesmargiga jatkata
arutelusid USA ametiasutustega33.

2 ANDMEKAITSE ULDISED ASPEKTID
2.1 Uldpdhimatted

2.1.1 Moaisted

Isikuandmete kaitse Gldmaarust kasitleva kaitse piisavuse viitedokumendi péhjal peaks kolmanda riigi
digusraamistik sisaldama peamisi andmekaitsemdisteid ja/v6i -pdhimdtteid. Need ei pea kill tapselt
vastama isikuandmete kaitse tGldmaaruses kasutatud terminoloogiale, kuid peaksid kajastama Euroopa
andmekaitsediguses satestatud moisteid ja olema nendega kooskdlas. Isikuandmete kaitse tGldmaarus
sisaldab naiteks jargmisi olulisi mdisteid: ,isikuandmed”, ,isikuandmete t&otlemine”, ,vastutav
tootleja“, ,volitatud toctleja”, ,vastuvétja” ja ,tundlikud andmed”. Andmekaitsendukogu tunneb
heameelt selle (ile, et sarnaselt andmekaitseraamistikule Privacy Shield sisaldab andmekaitseraamistik
terminite ,isikuandmed”, ,,to6tlemine” ja ,vastutavtootleja” maaratlusi.

Andmekaitsendukogu margib, et ebaselgeks jadab see, kui suures ulatuses kohaldatakse
andmekaitseraamistiku pohimétteid andmekaitseraamistikuga hélmatud organisatsioonide suhtes,
kes saavad ELilt isikuandmeid Uksnes téotlemise eesmargil (,esindajad“ voi ,volitatud tootlejad”).
Andmekaitseraamistikus ei eristata esindajate ja vastutavate tootlejate suhtes kohaldatavaid

31 Naiteks i) otsuse eelndu |lisa lll jao punkti 6 alapunktif sdnastuse kohaselt on andmekaitseraamistiku
pohimotted kohaldatavad ainult siis, kui organisatsioon saadud andmeid sailitab, kasutab voi avalikustab (see
tdhendab mitte muude terminiga ,t66tlemine” hdlmatud toimingute, nditeks kogumise, salvestamise,
muutmise, vadljavotete tegemise, jarelparimise tegemise voi kustutamise puhul), ja ii) otsuse eelndu | lisa Il jao
punkti 4 alapunktia kohaselt kehtib andmete turvalisuse ndue lksnes isikuandmete tekitamise, sdilitamise,
kasutamise voilevitamise puhul.

32 Otsuseeelndul lisal jao punkt 8.

3 Kolmanda Uhise | dbivaatamise aruanne, |k5, 15-16 ja 30. Vt ka komisjoni talituste to 6dokument, mis onlisatud
komisjoni aruandele Euroopa Parlamendile ja ndukogule ELi-USA andmekaitseraamistiku Privacy Shield

toi mimise kolmanda iga-aastase | dbivaatamise kohta, 1k 17-18.
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43.
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46.

andmekaitseraamistiku péhimotteid, kuigi mitu raamistiku pdhimotetes sisalduvat kohustust ei ole
esindajate / volitatud too6tlejate puhul sobilikud. N&iteks ei peaks esindajal / vastutavaltoétlejal olema
vOimalik esitada Uksikisikutele taieliku teate koiki elemente, nagu on ndutud teate pohimdsttega
(naiteks eesmarke, milleks ta isikuandmeid kogub ja kasutab)3?, sest esindaja / volitatud to6tleja ei saa
tootlemise vahendeid ja eesmarke lksinda kindlaks maarata3>.

2.1.2 Eesmargi piiramise pdhimdte

Kooskdlas isikuandmete kaitse Uldmaarusega on isikuandmete kaitse lildmaarust kasitlevas kaitse
piisavuse viitedokumendis satestatud, et isikuandmeid tuleks toddelda konkreetsel eesmargil ja
kasutada seejarel iksnes maaral, mil see vastab tootlemise eesmargile.

Andmete terviklikkuse ja eesmargi piiramise pohimdtte kohaselt ei tohi organisatsioon téodelda
isikuandmeid viisil, mis ei vasta eesmarkidele, milleks need koguti voi milleks Uksikisik jargnevalt loa
andis3®. Andmekaitsendukogu margib, et teate, valikuvGimaluse ning andmete terviklikkuse ja
eesmargi piiramise pohimdtetes on kasutatud erinevat terminoloogiat. Nagu artikli 29 t66riihm markis
ja hoolimata kasulikest selgitustest otsuse eelndu pohjendustes, kasutatakse andmekaitseraamistikus
selliseid termineid nagu ,erinevad eesmargid”, ,,oluliselt erinevad” eesmargid voi , kasutamine, mis ei
ole kooskdlas” ilma neid mdisteid raamistikus selgelt maaratlemata, mis vdib tekitada
Oiguskindlusetust.

2.1.3 Oigus andmetega tutvuda, ndudaandmete parandamist ja kustutamist ning esitada
vastuvaiteid

Andmekaitseraamistikus on andmesubjektide 0Oigust andmetega tutvuda ning nduda nende
parandamist ja kustutamist kasitletud juurdepaasu pohimottes3”.

Andmekaitseraamistikuga Privacy Shield vorreldes ei ole juurdepdasu péhimotet muudetud. Sellest
tulenevalt esinevad jatkuvalt teatavad probleemid, mida valjendati artikli29 t66riihma
arvamuses 01/2016 ja mida on Uksikasjalikult kirjeldatud allpool.

Mis puudutab Uksikisikute oigust andmetega tutvuda, siis peab andmekaitsendukogu vajalikuks
korrata, et Uksikisikute pdringutele vastamise kohustust kasitlevad Uksikasjad oleks parem esitada
pShim&tte pohitekstis (neid on endiselt kirjeldatud ainult joonealuses markuses32).). Samuti peaks
olema selge, et juurdepdas tuleb anda sel maaral, mil andmekaitseraamistikuga hélmatud
organisatsioon isikuandmeid t66tleb, mitte ainult siis, kui ta neid sdilitab3°. Andmekaitsendukogu
arvamuse kohaselt tekitab praegune sdnastus olukorra, kus digust andmetega tutvuda tdlgendatakse
liiga kitsalt.

34 Otsuseeelndul lisalljao punkti 1 alapunkta.

35 \/t ka artikli 29 td6riihma arvamus 01/2016, |k 16.

36 Otsuseeelndul lisalljao punkt5.

37 Otsuseeelndul lisalljao punkt6 jallljao punkti 8 alapunktia alapunkti.

38 Otsuseeelndul lisa lll jao punkti 8 alapunkti a alapunktii alapunkt 1 —joonealune méarkus nr14.
39 Otsuseeelndul lisalll jao punkti 8 alapunkti d alapunktii.
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48.
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53.

Seoses juurdepaasudigusest tehtavate erandite loeteluga“ kaitstakse mone erandiga jatkuvalt pigem
andmekaitseraamistikuga hélmatud organisatsioonide huve. Andmekaitsendukogu tunneb jatkuvalt
muret selle (le, et nendel juhtudel ei tundu kehtivat ndue votta arvesse Uksikisiku Gigusi ja huvisid?.

Veel Uks erand, mille dle artikli29 t66rihm on varem muret viljendanud®? ja mis tundub
andmekaitsendukogule liiga lai, on erand juurdepdasudigusest avalikult kdttesaadavale teabele ja
avalikest registritest saadud teabele*3. Andmekaitsendukogu on korduvalt markinud, et ELi Siguse
kohaselt on andmesubjektidel alati digus oma andmetega tutvuda, olenemata sellest, kas need
isikuandmed on avaldatud. Kui taotlus andmetega tutvuda liikatakse tagasi pdohjusel, et andmed on
saadud avalikult kdttesaadavatest allikatest voi avalikest registritest, kaotab isik véimaluse kontrollida
andmete tapsust ja veenduda selles, kas andmete avalikustamine oli (ildse seaduslik.

Andmekaitsendukogu tuletab meelde, et Gigus andmetega tutvuda on satestatud harta artikli 8
IGikes 2. Ehkki tegemist ei ole absoluutse Gigusega, on see seoses digusega isikuandmete kaitsele vaga
oluline, sest see muudab andmesubjekti jaoks lihtsamaks teiste Giguste, nditeksandmete parandamise
ja kustutamise ning vastuvdite esitamise diguse kasutamise44.

Lisaks digusele andmetega tutvuda ja nduda nende kustutamist peaks andmesubjektidel olema Gigus
esitada oma konkreetse olukorraga seotud digustatud ja veenvatel pdhjustel kolmanda riigi
Oigusraamistikus kehtestatud eritingimustel igal ajal vastuvaide oma andmete t66tlemisele*.

ValikuvGimaluse pohimotte kaudu ndhakse andmekaitseraamistikuga ette Oigus keelduda
isikuandmete edastamisest kolmandale isikule voi isikuandmete kasutamisest algsest eesmargist
oluliselt erineval eesmargil*®. Peale selle on Uksikisikutel alati Gigus keelduda oma isikuandmete
kasutamisest otseturunduse eesmargil*’. Selle diguse kasutamise viisi, eeskatt selle aega, ei ole
Uksikasjalikult ~ kirjeldatud, védlja arvatud otseturunduse eesmarkide puhul. Seeparast kutsub
andmekaitsendukogu komisjoni selgitama, kuidas Uksikisikud saavad vastuvdite esitamise Sigust
kasutada.

Naguon margitudartikli 29 t66rihma arvamuses 01/2016, leiab andmekaitsendukogu, et lihtne viide
selle diguse olemasolule ei ole piisav. Pakkuda tuleks individuaalset vGimalust seda digust kasutada ja
mitte Uksnes isikuandmete avalikustamise vOi uuesti kasutamise korral. Andmekaitsendukogu
rohutab, et andmekaitseraamistikuga tuleks tagada lldine Gigus esitada vastuvaide andmesubjekti
konkreetse olukorraga seotud Oigustatud ja veenvatel poOhjustel. Andmekaitsendukogu soovitab
tagada sellise vastuvaite esitamise diguse igal ajal ja mitte piirata seda digust andmete kasutamisega
otseturunduse eesmargil*s.

Mis puudutab personaliandmeid, siis hindab andmekaitsendukogu komisjoni selgitusi teate ja
valikuvoimaluse pShimotete kohaldamise kohta olukorras, kus péhimotete jargimist kinnitanud USA
organisatsioon kavatseb kasutada personaliandmeid muul kui tédsuhtega seotud eesmargil, naiteks

40 Otsuseeelndu | lisallljao punkti 8 alapunkte.

41 Artikli 29t66riihma arvamus 01/2016, punkt2.2.5.

42 Artikli 29t66rihma arvamus 01/2016, punkt2.2.9.

43 Otsuseeelndu | lisallljao punkti 15 alapunktid d—e.

44 Artikli 29t66rihma arvamus 01/2016, punkt2.2.5.

4> |sikuandmete kaitse tldmaarust kasitlev kaitse piisavuse viitedokument, punkt 3.A.8.
46 Otsuseeelndu | lisalljao punkti 2 alapunkta.

47 Otsuseeelndu | lisallljao punkti 12 alapunkta.

48 Artikli29t66rihmaarvamus 01/2016, punkt2.2.2.
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reklaamteadeteks*®. Andmekaitsendukogu jadb aga oma seisukoha juurde, et personaliandmete
edasist tootlemist muul kui todsuhtega seotud eesmargil kdsitatakse enamikul juhtudel algsele
eesmargile mittevastavana ning toosuhte kontekstis on ndusoleku andmine harva taiestivabatahtlik.

Samuti kordab andmekaitsendukogu artikli29 toérihma valjendatud muret seoses teate ja
valikuvGimaluse pohimétetest personaliandmete puhul tehtava erandiga ,[slelles ulatuses ja
ajavahemikuks, mis on vajalik organisatsiooni teovdime kahjustamise valtimiseks edutamiste, ametisse
nimetamiste v6i muude sarnaste todsuhet puudutavate otsuste langetamiseks”,>® mis tundub
andmekaitsendukogule olevat liiga lai ja ebamaarane>?.

2.1.4 Andmete edasisaatmise piirangud

Isikuandmete esmasel vastuvdtjal tuleks lubada saadud andmeid edasi saata vaid juhul, kui andmete
jargmise vastuvotja suhtes (see tahendabisiku suhtes, kellele andmed edasi saadetakse) kohaldatakse
samuti eeskirju (sealhulgas lepingust tulenevaid noudeid), mis tagavad piisava kaitsetaseme, ja kui
konealune isik jargib vastutava tootleja nimel andmete t66tlemisel asjakohaseid juhiseid. Andmete
edasisaatmine ei tohi kahjustada nendele (ksikisikutele tagatud kaitse taset, kelle andmeid
edastatakse. EList edastatud andmete esmane vastuvotja peab tagama, et kaitse piisavuse otsuse
puudumisel on seoses andmete edasisaatmisega ette nahtud piisavad kaitsemeetmed. Selline
andmete edasisaatmine peaks toimuma vaid piiratud ja kindlaksmaaratud eesmarkidel ning lksnes
seni, kuni selliseks t66tlemiseks on diguslik alus>2.

Andmekaitseraamistiku kohase andmete kolmandale isikule edastamise eest vastutuse pdhimotte
alusel vdib andmeid edasi saata ainult piiratud ja konkreetsel eesmargil andmekaitseraamistikuga
hélmatud organisatsiooni ja kolmanda isiku vahelise lepingu (voi sellega vorreldava kontsernisisese
kokkuleppe) alusel ning Uksnes juhul, kui nimetatud lepinguga ndutakse kolmandalt isikult samal
tasemel kaitse pakkumist, naguon tagatud andmekaitseraamistiku péhimotetega®3.

Andmekaitsendukogu soovib korrata artikli29 to6rihma arvamuses 01/2016 viljendatud muret
seoses vastutavate tootlejate vahelise kontsernisisese andmeedastuse puhul kehtiva erandiga lepingu
sOlmimise vajadusest>*. Seoses personaliandmetega ei mdista andmekaitsendukogu jatkuvalt, millel
pbhineb erand kohustusest sdlmida kolmandast isikust vastutava tootlejaga leping juhul, kui andmeid
saadetakse edasi ,,juhuslikeks to6suhtega seotud operatiivvajadusteks>>.

Peale selle soovib andmekaitsendukogu korrata artikli 29 t66riihma esitatud nouet, >® mille kohaselt
organisatsioonid, kelle jaoks raamistik on siduv, peaksid enne andmete edasisaatmist hindama, kas
andmete saaja suhtes kohaldatavad kolmanda riigi digusaktide kohased kohustuslikud nduded ei
kahjusta nende andmesubjektide kaitse jatkumist, kelle andmeid edastatakse>’.

4 Otsuseeelndu | lisallljao punkti 9 alapunkti b alapunkti ning pdhjendus 15jajoonealune markus nr 27.

50 Otsuseeelndul lisalll jao punkti 9 alapunkti b alapunktiv.

5 Artikli 29t66rtihma arvamus 01/2016, punkt2.2.7.

52 |sikuandmete kaitse (ildmaarust kasitlev kaitse piisavuse viitedokument, punkt 3.A.9.

53 Otsuseeelndul lisalljao punkt 3.

5 Otsuse eelndu | lisa Illjao punkti 10 alapunktib alapunkti, kus on viidatud ,vdi muudele grupisisestele
vahenditel e (ntvastavuse ja kontrolli programmid)“, mis ilmselt ei pea olema siduvad.

5 Otsuse eelndu llisa llljao punkti 9 alapunktie alapunkti, kus on viidatud sellistele niidetele nagu
kindlustuskate.

56 Artikli 29t66rihmaarvamus 01/2016, punkt 2.2.3, 1k 21.

57 Kohtuotsust Schrems | arvesse vottes on andmekaitsendukogu tdiendavalt selgitanud andmeeksportijate ja -
importijate kohustusi seoses andmete edasisaatmisega mitmes suunises ja soovituses; vt andmekaitsendukogu
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60.
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Andmekaitsendukogu jadb oma seisukoha juurde, et isikuandmete edasisaatmisega kolmandatele
riikidele voib kaasneda (iksikisikute pd&hidigustesse sekkumine, ning kutsub komisjoni selgitama, et
kaitsemeetmed, mille andmete algne saaja kolmandas riigis asuvale andmeimportijale kehtestab,
peavad enne andmete andmekaitseraamistikus edasisaatmist olema téhusad, vGttes arvesse
kolmanda riigi Gigusakte>3.

2.1.5 Automatiseeritud otsuste tegemine ja profiilianalliUs

Otsuseid, mis pohinevad (ksnes isikuandmete automatiseeritud t66tlemisel (automatiseeritud
Uksikotsuste tegemine), sealhulgas profiilianallisil, ja mis toovad kaasa Giguslikke tagajargi voi
avaldavad andmesubjektile olulist mdju, vdib teha liksnes teatavatel kolmanda riigi digusraamistikus
kehtestatud tingimustel. Euroopa digusraamistikus kuuluvad selliste tingimuste hulka naiteks vajadus
saada andmesubjektilt sdnaselge ndusolek vdi sellise otsuse vajalikkus lepingu sdlmimiseks.
Andmesubjektil peaks olema digus sellele, et tema kohta ei tehta otsust, mis ei ole kooskdlas selliste
kolmanda riigi Sigusraamistikus satestatud tingimustega. Kolmanda riigi diguses peaksid igal juhul
olema ette nahtud vajalikud kaitsemeetmed, sealhulgas Oigus saada teavet otsuse tegemise
konkreetsete pohjuste ja kasutatudloogika kohta, 6igus ebadige voi mittetdieliku teabe parandamisele
ning digus otsus vaidlustada, kui selle vastuvGtmisel on Idhtutud ebadigetest faktidest®°.

Andmekaitseraamistikuga ei ole ette nahtud mingeid Giguslikke tagatisijuhuks, kui Uksikisikute kohta
tehakse Oiguslike tagajargedega voi markimisvadarse mojuga otsuseid (iksnes selliste andmete
automatiseeritud tootlemise podhjal, mille eesmark on anda hinnang nende teatavatele
isikuomadustele, naiteks tooviljakusele, krediidivbimelisusele, usaldusvaarsusele voi kditumisele.

Nagu on juba margitud artikli 29 t66rihma arvamuses 01/2016 ja andmekaitsendukogu varasemates
arvamustes kaitse piisavuse kohta Jaapanis ja L6una-Koreas,®° leiab andmekaitsendukogu, et kiire
arengu tottu automatiseeritud otsuste tegemise ja profiilianalliisi — mis Gha enam toimub
tehisintellektipShise tehnoloogia abil — valdkonnas tuleb sellele erilist tdhelepanu poorata®?.

Andmekaitsendukogu votab teadmiseks komisjoni argumendid, mille kohaselt automatiseeritud
otsuste tegemist kasitlevate erinormide puudumine andmekaitseraamistikus téendoliselt ei mdjuta
liidus kogutud isikuandmete kaitse taset (sest tavaliselt teeb kdik automatiseeritud otsused liidus asuv
vastutav toodtleja, kellel on asjaomase andmesubjektiga otsene suhe)®2.. Andmekaitsendukogu
arvamuse kohaselt ei saa aga valistada, et USAs asuv vastutav to6tleja teeb otsuse eelndu alusel

soovitused 01/2020 edastusvahendeid tdiendavate meetmete kohta, et tagada vastavus isikuandmete kaitse ELi
tasemega (versioon 2.0, vastu v8etud 18. juunil 2021); soovitused02/2020 Euroopa ol uliste tagatiste kohta
jalgimismeetmete kontekstis (vastu vdetud 10.novembril 2020); suunised04/2021 toimimisjuhendite kui
andmeedastusvahendite kohta (versioon2.0, vastu v&etud 22.veebruaril 2022); soovitused 1/2022
heakskiitmistaotluse ning vastutavale t66tlejale siduvates kontsernisisestes eeskirjades sisalduvate elementide
ja pOhimdtete kohta (vastu vdetud 14.novembril 2022); suunised07/2022 sertifitseerimise kui
edastamisvahendi kohta (vastu vGetud parast avalikku konsultatsiooni 14. veebruaril 2023).

58 Artikli29t66rihmaarvamus 01/2016, punkt2.2.3, 1k 21.

59 |sikuandmete kaitse ildmaarust kasitlev kaitse piisavuse viitedokument, punkt 3.B.3.

60 Andmekaitsendukogu arvamus 28/2018 Euroopa Komisjoni rakendusotsuse eelndu kohta, mis kasitleb
isikuandmete kaitse piisavust Jaapanis (vastu véetud 5.detsembril 2018); andmekaitsendukogu
arvamus 32/2021 Euroopa Komisjoni rakendusotsuse eelndu kohta, mis késitleb isikuandmete kaitse piisavust
Korea Vabariigis (vastu voetud 24. septembril 2021).

61 Vt muu hulgas kohtuasiC-634/21, OQ vs. Land Hesse (SCHUFA Holding ja teised), eelotsusetaotlus
(menetlemine pooleli).

62 Otsuse eelndu pdhjendused 33ja 34.
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64.

65.

66.

67.

68.

69.

70.

edastatud andmete puhul otsuseid automatiseeritud tootluse pohjal (naiteks seoses td6suhtega,
tootulemuste hindamise, kindlustuse ja eluasemega).

Andmekaitsendukogu tunneb heameelt komisjoni viidete Ule konkreetsetele kaitsemeetmetele, mis
on USA asjaomaste digusaktidega erivaldkondades ette nahtud®3. Andmekaitsendukogule tundub aga,
et Uksikisikutele tagatud kaitse tase on erinev, sGltuvalt sellest, milliseid sektoripdhiseid eeskirju (kui
Uldse) konkreetse olukorra suhtes kohaldatakse. Esineb oht, et teatavaid olukordi ei ole kdsitletud, sest
need ei jaa osutatud Oigusaktide kohaldamisalasse. Peale selle on automatiseeritud otsuste
tegemisega seotud Uksikute diguste sisu kirjeldatud eri digusaktides erinevalt.

Sellel taustal leiab andmekaitsendukogu, et andmekaitseraamistikus on vaja erieeskirju
automatiseeritud otsuste tegemise kohta, et tagada piisavad kaitsemeetmed, sealhulgas Uksikisiku
Oigus teada kasutatavat loogikat, Gigus otsus vaidlustada ja Gigus otsesele isiklikule kontaktile, kui
otsus teda oluliselt mdjutab®4.

2.2 Menetluslikud ja nGuete taitmise tagamise mehhanismid

Andmekaitsendukogu margib, et andmekaitseraamistikus tuginetakse jatkuvalt organisatsioonide
enda esitatava kinnituse slisteemile, kuigi komisjon nimetab seda sertifitseerimissiisteemiks.

Andmekaitsendukogu tuletab meelde varasemate uhiste Iabivaatamiste kdigus tehtud taiustusi. Need
on seotud naiteks kaubandusministeeriumi rolliga organisatsioonide enda kinnituse (uuesti) esitamise
protsessis, arilihingute andmekaitseraamistiku pohimdétetest kinnipidamise jalgimise (naiteks
kohapealsete kontrollide ja nGuetele vastavust kasitlevate kiisimustike kasutamise teel) ning osalemise
kohta esitatud valeandmete kindlakstegemise ja nendega tegelemisega.

Samal ajal on artikli29 téérihm ja andmekaitsendukogu vialjendanud muret seoses
andmekaitseraamistiku Privacy Shield nduete tditmise {le tehtava jarelevalve teatava
puudulikkusega®>. Eelkdige noustub andmekaitsendukogu jareldustega, mille komisjon tegi péarast
andmekaitseraamistiku Privacy Shield kolmandat iga-aastast labivaatamist ning mille kohaselt
kaubandusministeeriumi kohapealsed kontrollid andmekaitseraamistiku Privacy Shield alusel piirdusid
Uldjuhul vorminduetega (naiteks maaratud kontaktpunktide ebapiisav reageerimine voi asjaolu, et
arithingu tegevuspbhimétted eraelu puutumatuse kohta ei ole veebis kattesaadavad)®®.
Andmekaitsendukogu leiab, et sisulisemate nduete tditmise Ule tehtavad kontrollid on darmiselt
olulised.

Samuti tuletab andmekaitsendukogu meelde tGhusa jarelevalve (sealhulgas sisuliste nGuete taitmise
Ule tehtava jarelevalve) ja andmekaitseraamistiku jargimise tagamise tahtsust. Andmekaitsendukogu
jalgib seda aspekti hoolikalt, muu hulgas korraparaste labivaatamiste raames.

Seoses nduete taitmise tagamisega v&tab andmekaitsendukogu teadmiseks FTC®7 ja
transpordiministeeriumi®®  kirjades  uuesti vdetud kohustused kasitada  prioriteetsena
andmekaitseraamistiku vaidetavate rikkumiste uurimist, vétta asjakohaseid nduete taitmise tagamise

63 Otsuse eelndu pdhjendus 35.

64 Vit ka kolmanda Uhise |abivaatamise aruande punkt 76.

5 Kolmanda thise ldbivaatamise aruande punkt 7.

6 Komisjoni aruanne Euroopa Parlamendile ja ndukogule ELi-USA andmekaitseraamistiku Privacy Shield
toimimise kolmandaiga-aastase | dbivaatamise kohta (23. oktoober 2019, COM(2019) 495 final), Ik 4.

67 Otsuseeelndu IV lisa.

8 Otsuseeelndu Vlisa.
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71.

72.

73.

74.

75.

76.

77.

2.3

meetmeid Gksuste suhtes, kes on esitanud raamistikus osalemise kohta valesid voi pettusel péhinevaid
andmeid, jalgida andmekaitseraamistiku rikkumist kasitlevaid taitekorraldusi ja teha koostodd ELi
andmekaitseasutustega. Sellega seoses tunnustab andmekaitsendukogu ka FTC viidet sellele, et
eelduste kohaselt keskendub ta oma nduete tditmise tagamise alases tegevuses veelgi rohkem
andmekaitseraamistiku rikkumistele ja kavatseb viia labi uurimisi (muu hulgas) omal algatusel.
Andmekaitsendukogu jalgib neid aspekte hoolikalt, muu hulgas korraparaste labivaatamiste raames.

Oiguskaitsemehhanismid

Andmekaitsendukogu tunneb heameelt selle lile, et otsuse eelnGus on selgelt esitatud ELi
andmesubjektide jaoks seitse OGiguskaitsevahendit, kui nende isikuandmete tootlemisel rikutakse
andmekaitseraamistikku®?.

Need erinevad kaebuste kasitlemise mehhanismid on kehtestatud kooskdélas kaebuste kasitlemise,
nduete taitmise tagamise ja vastutuse pohimaotte ning kaubandusministeeriumi valja antud tdiendava
pohimotte nr 11 ,Vaidluste lahendamine ja taitmise tagamine” nduetega, mida on nimetatud otsuse
eelndu | lisas’.

Nagu komisjon oma otsuse eelndus rohutas, ,tuleks andmesubjektile ette ndha tohus haldus- ja
Oiguskaitse”’. See kajastab isikuandmete kaitse lGldméaaruse artikli 45 IGike 2 punktis a satestatud
néuet, mille kohaselt peab komisjon oma hinnangus kolmandas riigis tagatud kaitse taseme piisavuse
kohta votma eelkdige arvesse ,,t6husa haldus- ja Giguskaitse olemasolu andmesubjektide jaoks, kelle
isikuandmeid edastatakse“’2. Seda nouet tuletatakse meelde ka isikuandmete kaitse Gldmaarust
kasitlevas kaitse piisavuse viitedokumendis’3.

Andmekaitsendukogu margib, et need Oiguskaitsemehhanismid on samad kui endises
andmekaitseraamistikus Privacy Shield sisalduvad mehhanismid, mille kohta artikli 29 t66riihm on
markusi esitanud?4.

Seoses vahekohtumehhanismiga margib andmekaitsendukogu, et andmekaitseraamistiku pohimotete
erandite puhul ei saa seda voimalust kasutada?’>, ja osutab seega oma markustele, mis on esitatud
punktis 33.

Mis puudutab tdiendavaid Giguskaitsevdimalusi USA Giguse alusel, siis tunneb andmekaitsendukogu
heameelt ka tdpsemate Uksikasjade lle nimetatud Gigusaktides’® ja osutab oma markustele, mis on
esitatud punktis 21.

Lisaks tunneb andmekaitsendukogu heameelt FTC kirja tle, milles on kirjeldatud foderaalse
kaubanduskomisjoni kavatsust teha tihedat koost6od ELi andmekaitseasutustega’’. Samuti tunneb

69 Otsuse eelndu pdhjendus 67.

70 Otsuseeelndul lisalljao punkt7jallljao punkt11 ningl lisal lisa.

71 Otsuse eelndu pdhjendus 64.

72 Vit ka isikuandmete kaitse Gldmaaruse pohjendus 141, kus on viidatud Euroopa Liidu p&hidiguste harta
artiklile 47, mis kasitleb digust tdhusale 6iguskaitsevahendile ELis.

73 |sikuandmete kaitse (ildmaarust kasitlev kaitse piisavuse viitedokument, [k 8.

74 Vit eelkdige artikli 29 t66rithma arvamus 01/2016, punkti 2.2.6 alapunkta.

7> Otsuseeelndul lisal lisa Ajagu.

76 Otsuse eelndu pdhjendus 85.

77 Otsuseeelndu IV lisa.
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79.

80.

81.

andmekaitsendoukogu heameelt selle iile, et FTC prioriseerib kaebuste lahendamist, kuigi see ei pruugi
anda andmesubjektidele kindlust selle kohta, et nende kaebusi k&ikidel juhtudel kasitletakse.

Seoses asjaoluga, et teatavatel juhtudel on (Uksikisikutel voimalik esitada kaebus ELi
andmekaitseasutusele, sooviks andmekaitsendukogu saada rohkem teavet selle kohta, i) kas ELi
andmekaitseasutuste voimalus anda ndu kaitse- voi hlivitamismeetmete kohta voiks hdlmata trahvide
vGi uurimisvolituste kasutamise soovitamist ning ii) mil maaral FTC v&i transpordiministeerium ELi
andmekaitseasutuste meetmeid nduete taitmise tagamise meetmetestdendina arvesse votaks’s.

Andmekaitsendukogu jalgib hoolikalt nende &iguskaitsemehhanismide téhusust, muu hulgas
korraparaste labivaatamiste raames.

3 JUURDEPAAS EUROOPA LIIDUST EDASTATUD ISIKUANDMETELE JA
NENDE KASUTAMINE USAs ASUVATE AVALIKU SEKTORIASUTUSTE

POOLT

3.1 Andmetele juurdepaas ja nende kasutamine kriminaaldiguskaitse eesmarkidel

3.1.1 Oiguskaitseasutuste juurdepiis isikuandmetele peaks pShinema selgetel, tipsetel ja
ligipdasetavatel eeskirjadel

Andmekaitsendukogu tunneb heameelt otsuse eelndus varasema kaitse piisavuse otsusega vorreldes
Uksikasjalikumalt esitatud teabe ja tapsemate selgituste lile seoses USA avaliku sektori asutuste poolt
kriminaalGiguskaitse eesmarkidel isikuandmetele juurdepadsu ja nende andmete kasutamisega.
Otsuse eelndu Vllisas on esitatud ka USA justiitsministeeriumi kriminaalGiguskaitseosakonna Kkiri,
milles ,antakse lihike (levaade peamisetest uurimisvahenditest, mida kasutatakse Ameerika
Uhendriikide  &rithingutelt  kaubandusandmete ja muude registriandmete saamiseks
kriminaalGiguskaitse voi avaliku huviga seotud (tsiviil- ja Oiguslikel) eesmarkidel, sealhulgas nende
asutuste kehtestatud juurdepaasupiirangute kohta“. Kirja kohaselt kasutatakse k&iki selles kirjeldatud
Oiguslikke menetlusi USAs asuvatelt dariGhingutelt teabe saamiseks, s@ltumata andmesubjekti
kodakondsusest vGi elukohast, ning need pdhinevad otseselt USA pd&hiseadusel (neljas muudatus),
asjaomastel seadustel ja menetlusdigusel voi justiitsministeeriumi suunistel ja meetmetel. Selles
Ulevaates ei kasitleta riikliku julgeolekuga seotud uurimisvahendeid, mida Giguskaitseasutused
kasutavad terrorismi- ja muude riikliku julgeoleku alastes uurimistes??.

Andmekaitsendukogu margib, et otsuse eelndus ja selle Vllisas on arutatud peamiselt foderaalse
Oiguse taditmise tagamist ja reguleerivaid asutusi®® ning seal ei ole konkreetselt viidatud osariikide
seadustele, millega need teabe hankimise menetlused on ette nahtud. Samuti on VI lisas mainitud, et
»la]Jriihingutel on muid &iguslikke aluseid, et vaidlustada haldusasutuste andmetaotlusi, mis
pbhinevad nende konkreetsel sektoril ja olemasolevate andmete liigil“, ning lisaks esitatud mitut
naidet hdlmav mittetdielik loetelu, nagu pangasaladuse seadus (Bank Secrecy Act) ja selle
rakendusmaarused, 8! Giglase krediidiinfo seadus (Fair Credit Reporting Act)®? ja finantsandmetega

78 Otsuseeelndu | lisalll jao punkti 5 alapunkti b alapunktiii.
72 Otsuseeelndu VI lisajoonealunemarkus nrl.

80Vt otsuse eelndu pdhjendused 90-93.

8131 U.S.C.§5318;31 C.F.R. X peatiikk.

8215U.5.C.§ 1681b.
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seotud eraelu puutumatuse seadus (Right to Financial Privacy Act)®3. Andmekaitsendukogu margib, et
konkreetse juurdepdasutaotluse Oiguslik alus sOltub taotletavate andmete laadist, arilihingu
Oiguslikust vormist, digusliku menetluse laadist (digus- voi haldusmenetlus, muu avaliku huviga seotud
menetlus) ning juurdepddsu taotleva Uksuse liigist. Kuna ko&ik kohaldatavad eeskirjad, millega
Oiguskaitseasutuste juurdepddsu USAsse edastatud andmetele piiratakse, pohinevad psohiseadusel,
asjaomastel seadustel ja justiitsministeeriumi ldbipaistvatel tegevuspohimdétetel, siis tunnistab
andmekaitsendukogu nende eeskirjade kdttesaadavust ja kutsub komisjoni seda aspekti otsuse
eelndus kajastama. Vllisast tuleneb, et neid seadusi kohaldatakse s6ltumata andmesubjekti
kodakondsusest voi elukohast ning Gldjuhul hélmavad need pdhiseaduse neljanda muudatuse
kohaseid ndudeid (kuigi sageli lahevad need neist nduetest kaugemale ja sisaldavad tdiendavat
kaitset).

Kokkuvottes margib andmekaitsendukogu, et vorreldes eelmise kaitse piisavuse otsusega sisaldab
otsuse eelndu Ulksikasjalikumat hinnangut foderaalsete Giguskaitseasutuste juurdepaasu kohta. Mis
puudutab osariikide diguskaitseasutuste juurdepadsu, siis margib andmekaitsendukogu samuti, et
VI lisa kohaselt peab osariigi 6igusega tagatud kaitse olema vahemalt samavaarne USA pbhiseadusega,
sealhulgas selle neljanda muudatusega tagatud kaitsele. Andmekaitsendukogu kutsub komisjoni
tulevastes labivaatamistes tdaiendavalt hindama osariikide digusega pakutava kaitse elementi.

3.1.2 Taotletavate seaduslike eesmarkide vajalikkust ja proportsionaalsust on vaja tdendada

Andmekaitsendukogu margib, et andmetele juurdepaasu taotlemist diguskaitse eesmargil voidakse
Uldiselt kasitleda seadusliku eesmargijargimisena. Samal ajal on sellised riived vastuvdetavad Uksnes
juhul, kui need on vajalikud ja proportsionaalsed?®:.

Vastavalt Euroopa Liidu Kohtu vadljakujunenud praktikale ndutakse proportsionaalsuse pdhimotte
alusel, et seadusandlikud meetmed, millega ndhakse ette sekkumine Oigusesse eraelule ja
isikuandmete kaitsmisele, oleksid ,vastava Oigusaktiga taotletavate oOigusparaste eesmarkide
saavutamiseks sobivad ega laheks kaugemale sellest, mis on nende eesmarkide saavutamiseks sobiv ja
vajalik“®>. Seeparast hinnatakse vajalikkust ja proportsionaalsust pohimdétteliselt alati Gigusaktis ette
nahtud konkreetse meetme alusel.

USA ametiasutused on VI lisas tapsustanud, et riigiprokurérid ja foderaalsete uurimisasutuste agendid
saavad juurdepdasu organisatsioonide dokumentidele ja muudele registriandmetele , mitut liiki
kohustuslike Gigusprotsesside kaudu, sealhulgas vandemeeste kogu (grand jury) korraldused,
halduskorraldused ja labiotsimismaarused”, ning nad vdivad saada enda valdusesse muud
teabevahetust , vastavalt foderaalse kriminaalmenetluse raames antud pealtkuulamise volitustele”8é.

812 U.5.C. §§3401-3423.

84\t kohtuotsus, Euroopa Kohus, 6. oktoober 2020, La Quadrature du Net ja teised, liidetud kohtuasjad C-511/18,
C-512/18 ja C-520/18, ECLI:EU:C:2020:791 (edaspidi ,Euroopa Liidu Kohtu otsus La Quadrature du Net“),
punkt140. Vt ka andmekaitsendukogu 11.aprilli 2017. aasta dokument , Assessing the necessity of measures
that limit the fundamental right to the protection of personal data: a toolkit” (Isikuandmete kaitse p&hidigust
piiravate meetmete vajalikkuse hindamine: to6vahend) ja andmekaitsendukogu suunised ,Guidelines on
assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of
personal data” (Eraelu ja isikuandmete kaitse pShidigusi piiravate meetmete proportsionaalsuse hindamine),
19. detsember 2019.

8 Vit kohtuotsus, Euroopa Kohus, 8. aprill 2014, Digital Rights Ireland, liidetud kohtuasjad C-293/12 ja C-594/12,
ECLI:EU:C:2014:238 (edaspidi ,,Euroopa Liidu Kohtu otsus Digital Rights Ireland”), punkt46 ja seal viidatud
kohtupraktika.

86 Otsuseeelndu Vi lisa, Ik 2.
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Lisaks vGivad tsiviilametkonnad ja reguleerivad asutused véljastada organisatsioonidele korraldusi
yaridokumentide, elektrooniliselt sdilitatud teabe v6i muude materiaalsete objektide kohta“87. Ka neid
menetlusi on selgitatud otsuse eelndu pohjendustes 90-93. Andmekaitsendukogu margib, et sellega
seoses on otsuse eelndus osutatud positiivsele muutusele elektrooniliselt sdilitatud teavet kasitlevas
USA kohtupraktikas®s.

Samuti on VI lisas tapsustatud, et need Giguslikud menetlused on mittediskrimineerivad ja Uldjuhul
kasutatakse neid USAs asuvatelt ariGhingutelt teabe saamiseks, olenemata sellest, kas nad on USA-ELi
andmekaitseraamistiku alusel sertifitseeritud voi mitte, ja , s0ltumata andmesubjekti kodakondsusest
voi elukohast”.

Peale selle sisaldab VI lisa jareldusi kaitsemeetmete kohta, mis tulenevad USA pdhiseaduse neljandast
muudatusest, mille kohaselt on Giguskaitseasutustel labiotsimiseks ja konfiskeerimiseks
pohimotteliselt vaja kohtu maarust, mille saamiseks tuleb tdendada kullaldast alust ja taita tapsusega
seotud nouded, ning milles on osutatud asjaolule, et erandjuhtudel, kui maarust ei nduta, peavad
Oiguskaitseasutused juhinduma pohiseaduse neljanda muudatuse kohasest mdistlikkuse
pShimo&ttest®. Isik, keda ennast vGi kelle vara labi otsitakse, vdib vaidlustada ebaseadusliku
labiotsimise teelsaadud téendid voi neist tuletatud téendid, kui neid tdendeid kasutatakse tema vastu
kriminaalkohtumenetluses?°.

Kokkuvottes margib andmekaitsendukogu, et kriminaalBiguskaitse voi avaliku huviga seotud
eesmarkidel USA drilihingutelt kaubandusandmete ja muude registriandmete, sealhulgas
juurdepaasupiiranguid ja kaitsemeetmeid kasitleva teabe saamiseks kasutatavate uurimisvahendite
ststeemi ndol on tegemist pohjaliku, aga ka keerulise meetmete stisteemiga, mis muu hulgas kajastab
USA valitsuse foderaalset olemust.

Seega voib jareldada, et Uldiselt vastab USA Giguskaitsealaste uurimismeetmete slisteem seoses
pohidigustega eraelu puutumatusele ja andmekaitsele vajalikkuse ja proportsionaalsuse nduetele.

3.1.3 Olemas peaks olema s&ltumatu jarelevalvemehhanism

Andmekaitsendukogu votab teadmiseks asjaolu, et enamiku otsuse eelndus ja Vllisas kirjeldatud
menetluste puhul on ametiasutustel enne andmetele juurdepdasu saamist vaja kohtu otsust (naiteks
kohtu maarust pealtkuulamiseks®!, kohtu maarust jalitustegevuseks foderaalse telefonikdnede
pealtkuulamise seaduse alusel®? ja ldbiotsimismaarusi foderaalsete kriminaalmenetluse eeskirjade
(Federal Rules of Criminal Procedure) eeskirja 41 alusel®3). Tundub siiski, et mitte kdigi puhul neist ei
ole vaja kohut kaasata. Naiteks voivad tsivilametkonnad ja reguleerivad asutused ,valjastada

87 Otsuseeelndu Vl lisa, |k 4.

8 Vit otsuse eelndu pdhjendus 146. 2018. aasta kohtuotsuses kinnitas USA Ulemkohus, et 8iguskaitseasutused
vajavad labiotsimismaarust voi vabastust |dbiotsimismaaruse nGudest, et padseda juurde tugijaamade
asukohaandmetele, mis annavad pohjaliku tlevaate kasutaja liikumisest, ning et kasutaja vGib sellise teabe puhul
pdhjendatult eeldada eraelu puutumatust (Timothy Ivory Carpenter vs. Ameerika Uhendriigid, nr 16-402, 585
U.S. (2018)).

89Vt otsuse eelnduVl lisa, lk 2.

%0 Vt otsuse eelndu pdhjendus 90.

91 Vit otsuse eelndu pdhjendus 92.

92 \/t otsuse eelnduVl lisa, Ik 3.

% Vit otsuse eelndu pdhjendus 90 ja VI lisa, Ik 3.
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korraldusi“?4. Sellistel juhtudel on aga vGimalus teha korralduse p&hjendatuse kohtulik jarelkontroll,
kuivord , halduskorralduse saaja [vOib] vaidlustada selle korralduse jGustamise kohtus“?>.

Lisaks on otsuse eelndus kirjeldatud mitmesuguste organite tehtavat jarelevalvet foderaalsete
kriminaalGiguskaitseasutuste (ile, alates eraelu puutumatuse ja kodanikuvabaduste ametnike
sisekontrollist kuni valiskontrollini, mida teevad peainspektor voi USA Kongressi erikomisjonid?®.
Euroopa Komisjon esitab mitmekulgset ja (iksikasjalikku teavet ning jouab Uldjuhul arusaadavate
jareldusteni. Seet6ttu ei hakka andmekaitsendukogu neid faktilisi jareldusi ja hinnanguid kdesolevas
arvamuses kordama.

Andmekaitsendukogu margib olemasoleva teabe pohjal, et seoses diguskaitseasutuste juurdepaasuga
USA &rilhingute valduses olevatele andmetele on kehtestatud suhteliselt usaldusvdaarne soltumatu
jarelevalvemehhanism.

3.1.4 Uksikisikule peavad olema kattesaadavad thusad diguskaitsevahendid

Euroopa Liidu Kohtu praktika kohaselt peab Uksikisikul olema véimalus kasutada oma oOiguste
teostamiseks tdhusat diguskaitsevahendit, kui ta leiab, et neid digusi ei austata vdi ei ole austatud.
Euroopa Liidu Kohus selgitas kohtuotsuses Schrems |, et ,digusakt, milles ei ole digussubjektile ette
nahtud mingit vdimalust kasutada diguskaitsevahendeid, et tutvuda teda puudutavate isikuandmetega
vGi lasta neisse parandusi teha voi neid kustutada, [ei jargi] harta artiklis 47 satestatud pohidiguse
tohusale kohtulikule kaitsele pohisisu. Harta artikli47 esimene 16ik nduab nimelt, et igaiihel, kelle liidu
Oigusega tagatud Oigusi vOi vabadusi rikutakse, on selles artiklis kehtestatud tingimuste kohaselt digus
téhusale Giguskaitsevahendile kohtus“??.

Otsuse eelndu®® ja selle Vllisa sisaldavad tdiendavat teavet asjaomastest seadustest tulenevate
vOimalike diguskaitsevahendite kohta, mida Uksikisikud saavad kasutada juhul, kui avaliku sektori
asutused nende andmetele ebaseaduslikult juurde paasevad.

Sellega seoses on komisjoni sonade kohaselt?® haldusmenetluse seaduse 5U.S.C. §s 702
(Administrative Procedure Act — APA) satestatud, et isikul, kelle Gigusi on ametkonna tegevuse
tulemusel rikutud voi keda ametkonna tegevus asjaomase seaduse tahenduses on negatiivselt
mojutanud voi kahjustanud, digus seoses selle tegevusega kohtusse poorduda.

Peale selle on salvestatud teabevahetuse seaduses (Stored Communications Act — SCA) (vastu voetud
elektroonilise side privaatsuse seaduse (Electronic Communications Privacy Act) Il jaotisena)
sdtestatud, et iga isik, keda on kahjustanud teadliku véi tahtliku kditumise tulemusel toimunud
asjaomase peatiki mis tahes rikkumine, vib néuda rikkumise toime pannud isikult v&i Uksuselt (v.a
Ameerika Uhendriikidelt) tsiviilhagis asjakohast heastamist 190, Lisaks vib iga isik, keda on kahjustanud
nimetatud peatiki voi peatiki 119 tahtlik rikkumine, algatada USA ringkonnakohtus hagi Ameerika
Uhendriikide vastu rahalise kahju sissendudmiseks01.

% Vit otsuseeelnduVl lisa, lk4,ja pdhjendus 91.
% Vit otsuseeelnduVl lisa, lk4,ja pdhjendus 91.
% Vit otsuse eelndu pdhjendused 103-106.

97 Euroopa Liidu Kohtu otsus Schrems |, punkt 95.
% Vit otsuse eelndu pdhjendused 107-112.

% Vit otsuse eelndu pShjendus 109.

10018 U.S.C.§2707.

10118 U.S.C.§2712.
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Samuti sisaldab otsuse eelndu teavet diguse kohta saada juurdepads foderaalasutuse andmetele
teabevahetuse seaduse (Freedom of Information Act — FOIA)1°2 ja mitme muu seaduse alusel, millega
antakse Uksikisikutele digus algatada seoses nende isikuandmete t66tlemisega hagi USA avaliku sektori
asutuse vOi ametniku vastu, naiteks pealtkuulamisseadus (Wiretap Act), arvutipettuste ja sellealase
kuritarvitamise vastane seadus (Computer Fraud and Abuse Act), foderaalne Gigusvastaselt tekitatud
kahju hlvitamise seadus (Federal Torts Claim Act), finantsandmetega seotud eraelu puutumatuse
seadus (Right to Financial Privacy Act) ja Giglase krediidiinfo seadus (Fair Credit Reporting Act)03,

Seeparast tunneb andmekaitsendukogu heameelt komisjoni esitatud selgituste lle, mis kasitlevad
Uksikisikute kasutada olevaid Oiguskaitsevahendeid. Samuti kutsub andmekaitsendukogu komisjoni
taiendavalt selgitama, kas need Oiguskaitsevahendid vdimaldavad andmesubjektil ,tutvuda teda
puudutavate isikuandmetega voi lasta neisse parandusi teha voi neid kustutada“, nagu on néudnud
Euroopa Liidu Kohus.

3.1.5 Kogutudteabe edasine kasutamine

3.1.5.1 Nende edastatud andmete edasine kasutamine, millele USA iguskaitseasutused on juurde
pddsenud

Andmekaitsendukogu margib positiivselt, et otsuse eelndus hinnatakse selliste andmete edasist
kasutamist, millele USA diguskaitseasutused on juurde pdaasenud. Andmekaitsendukogu valjendab aga
kahetsust, et esitatud on ainult iks ndide selle kohta, millistel alustel saab teavet tdiendavalt
levitada%4, Sellega seoses soovitab andmekaitsendukogu komisjonil otsuse eelndus taiendavalt
selgitada andmete edasise kasutamise suhtes kohaldatavaid phimotteid ja kaitsemeetmeid, naguon
tehtud andmekaitseraamistikus Privacy Shield (5 U.S.C. § 552a)10>,

3.1.5.2 Edasisaatmine véljapoole USAd

Lisaks margib andmekaitsendukogu, et Euroopa Komisjon on viidanud ka andmete edasisaatmisele
USA Giguskaitseasutuste poolt kolmandate riikide asutustele, kuid jallegi vaid seoses justiitsministri
suunistega FBI USA-siseste operatsioonide kohta (AGG-DOM)1%, Andmekaitsendukogu on seisukohal,
et selline teave ja hindamine on haddavajalikud, et voimaldada USA &igusraamistiku ja tavadega
pakutava kaitse taseme igakilgset hindamist seoses andmete rahvusvahelise avalikustamise ja edasise
kasutamisega. Kuna komisjon on esitanud andmete valjapoole USAd edasisaatmise kohta tervikuna
vaid Uhe piiratud naite, siis kutsub andmekaitsendukogu komisjoni tdiendavalt selgitama USAs
Oiguskaitse eesmarkidel kogutud ja seejarel muu hulgas rahvusvaheliste lepingute alusel kolmandatele
riikidele edastatud isikuandmete edasisaatmise, edasise kasutamise ja avalikustamise suhtes
kohaldatavaid eeskirju ja kaitsemeetmeid.

3.2 Andmetele juurdepaas ja nende kasutamine riikliku julgeoleku eesmarkidel

Uldise tihelepanekuna t&deb andmekaitsendukogu, et riikidele on antud riikliku julgeoleku kiisimustes
lai kaalutlusruum, mida on tunnistanud ka Euroopa Inimdiguste Kohus. Samuti tuletab

102 Vit otsuse eelnGupbhjendus 111.

103 Vit otsuse eelnGupbhjendus 112.

104 Vit otsuse eelnGupbhjendus 102.

105Vt justiitsministri suunised Féderaalse Juurdlusbiroo (FBI) USA-siseste operatsioonide kohta (AGG-DOM),
Ik 36, jaotise B punkti 1 alapunktg.

106 \/t otsuse eelndupdhjendus 102.
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andmekaitsendukogu meelde, et nagu on réhutatud tema ajakohastatud soovitustes Euroopa oluliste
tagatiste kohta jalgimismeetmete kontekstis, 197 on Euroopa Liidu lepingu artikli 6 16ikes 3 satestatud,
et Euroopa inimdiguste konventsioonis kehtestatud pohidigused on liidu Giguse lldpdhimotted. Nagu
Euroopa Liidu Kohus oma kohtupraktikas aga meelde tuletab, ei kujuta konventsioon seni, kuni EL ei
ole sellega Uhinenud, ametlikult ELi Oiguskorda kuuluvat digusinstrumentil®®, Seega tuleb
isikuandmete kaitse Gldmaaruse artiklis 45 ndutud pohidiguste kaitse tase kindlaks maarata selle
maaruse satete pohjal, mille tdlgendamisel vietakse arvesse ELi hartas satestatud pdhidigusi. Sellest
tulenevalt peavad ELiharta artikli 52 |6ike 3 kohaselt selles satestatud digused, mis vastavad Euroopa
inimGiguste konventsiooniga tagatud Gigustele, olema sama tahenduse ja ulatusega, nagu Euroopa
inimdiguste konventsioonis satestatud oOigused. Seega, nagu Euroopa Liidu Kohus on meelde
tuletanud, tuleb arvesse votta Euroopa Inimdiguste Kohtu praktikat, mis kasitleb ka ELi hartaga ette
nahtud digusi, kui minimaalset kaitsekinnist ELi hartassatestatud vastavate Giguste télgendamisel'©®.
Samas on ELi harta artikli 52 I8ike 3 viimases lauses margitud, et ,[s]ee sdte ei takista liidu diguses
ulatuslikuma kaitse kehtestamist®.

Seeparast on andmekaitsendukogu vétnud alljargnevas hinnangus arvesse Euroopa Inimdiguste Kohtu
praktikat, kui ELi hartas, nagu Euroopa Liidu Kohus on seda télgendanud, ei ole sdtestatud kérgemat
kaitsetaset, millega ndhakse ette muud nduded kui need, mis on kehtestatud Euroopa Inimdiguste
Kohtu praktikas.

USA oGigusraamistikus on mitu Siguslikku vahendit, mis véimaldavad USA luureasutustel andmeid
koguda ning neile edaspidi juurde paaseda ja neid toodelda.

Nagu Euroopa Komisjon oma otsuse eelndus meelde tuletab, ,vbivad USA luureasutused taotleda
riikliku julgeoleku eesmarkidel juurdepddsu Ameerika Uhendriikides asuvatele organisatsioonidele
edastatud isikuandmetele (ksnes seadusega lubatud juhtudel, eelkdige valisluure ja jalitustegevuse
seaduse (FISA) ja/vbi seadusest tulenevate sitete alusel, millega lubatakse juurdepdas riikliku
julgeoleku teabenduete (National Security Letters — NSL) kaudu“119, Korralduse 12333 (EO 12333)
alusel on , USA luureasutusel samuti voimalus koguda isikuandmeid, mis vdivad hdlmata liidu ja
Ameerika Uhendriikide vahel edastamisel olevaid andmeid, viljaspool Ameerika Uhendriike*111,

Seoses andmete kogumise erikordadega, eeskatt FISA paragrahviga 702 ja korraldusega EO 12333, on
korralduses EO 14086 niiiid kehtestatud uued eeskirjad kaitsemeetmete tdhustamiseks Ameerika
Uhendriikide signaaliluurealase tegevuse puhul. Neid {ldisi eeskirju kohaldatakse horisontaalselt ning
neid ,tuleb tdiendavalt rakendada asutuse tegevuspShimstete ja menetluste kaudu, millega need
igapdevast tegevust kasitlevatesse konkreetsetesse suunistesse (ile voetakse“'2, EO 14086 on
suuremas osas asendanud presidendi varasema poliitikasuunise nr 28 (edaspidi ,,PPD-28“)113,

Andmete riikliku julgeoleku eesmargil kogumise, neile juurde padsemise ja nende edasise tootlemise
suhtes kohaldatava Oigusraamistiku hindamiseks on seega oluline uurida konkreetset
Oigusraamistikku, millega on reguleeritud andmete kogumine USAs ja mujal, see tdhendab FISA
paragrahvi 702 ja korraldust EO 12333, mida iseenesest ei ole alates andmekaitseraamistiku Privacy

107 Vit andmekaitsen&ukogu soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete kontekstis.
108 \/t Euroopa Liidu Kohtu otsus Schrems |1, punkt 98.

109 \/t Euroopa Liidu Kohtu otsus La Quadrature du Net, punkt 124.

110 Vit otsuse eelnGupbhjendus 115.

111 Vit otsuseeelnGupbhjendus 117.

112 Vit otsuse eelnGupbhjendus 120.

113 Sell e korraldusega tiihistatakse PPD-28, vélja arvatud suunise punktid 3 ja 6 ning salastatud lisa, mis jadvad
jousse. Vtpresidendi 7. oktoobri 2022. aasta memorandum riikliku julgeoleku kohta.
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Shield eelmisest labivaatamisest muudetud, vottes arvesse asjaolu, et uue korraldusega EO 14086 on
ette ndhtud kaitsemeetmed, mida tuleb rakendada ka andmete kogumise puhul konkreetsete tekstide,
naiteks FISA paragrahvi 702 ja korralduse EO 12333 alusel.

3.2.1 Tagatis A. Tootlemine peab toimuma kooskdlas digusaktidega ning pdhinema selgetel,
tapsetel ja ligipddsetavatel eeskirjadel

Seoses riikliku julgeoleku eesmargil andmete kogumise (ldise (lesehituse hindamisega soovib
andmekaitsendukogu tuletada meelde esimest neljast nn Euroopa olulisest tagatisest, mille kohaselt
peaks tootlemine ,pohinema selgetel, tapsetel ja ligipdasetavatel eeskirjadel”114.

Kooskdlas Euroopa Liidu Kohtu valjakujunenud kohtupraktikaga peab isikuandmete kaitse Giguse
igasugune piiramine olema sitestatud seaduses ning Oiguslikus aluses, mis vdimaldab sellesse
Oigusesse sekkuda, peab olema maaratletud, kui ulatuslikult tohib asjaomase Giguse teostamist
piiratal!>. Samuti tuletas kohus meelde, et ,0igusakt peab olema riigisiseses Giguses OGiguslikult
siduv“116, Sellega seoses on Euroopa Inimdiguste Kohtu praktikasselgitatud, et terminit ,seadus” tuleb
moista selle sisulises, mitte vormilises tdhenduses. See voib hGlmata madalama astme Gigusaktide ja
selliste regulatiivsete meetmete, mille on vastu vétnud kutseorganisatsioonid, kellele seadusandja on
delegeerinud sbltumatu digusloomepddevuse, ning isegi kirjutamata diguse joustamist. Selleks, et
tegemist oleks ,,seadusega“, peab Gigusnorm olema vahemalt piisavalt ligipddsetav ja piisavalt tapselt
sOnastatud?!!’,

Noutav tapsusaste tuleb kindlaks teha Giguse piiramise ulatuse p&hjallls. Peale selle tuletas Euroopa
InimSiguste Kohus kohtuotsuses Zakharov meelde, et salajase jalgimise, nditeks sOnumite
pealtkuulamise ja -vaatamise kontekstis , eisaa [seaduse] etteaimatavuse nGue tdhendada seda, et see
peab lubama igalihel ette ndha, kas ja millal véivad ametiasutused tema sonumeid pealt kuulata voi
vaadata, et ta saaks seega oma tegevust korraldada”. Selged ja Uksikasjalikud eeskirjad salajase
jalgimise meetmete kohta on aga darmiselt olulised, et valtida meelevaldsuse ohtu, kui taitevvéimule
antud volitusi teostatakse salaja. ,,Riiklik igus peab olema piisavalt selge, et anda kodanikele piisavalt
teavet selle kohta, millistel asjaoludel ja millistel tingimustel on ametiasutustel digus selliseid
meetmeid kasutada“!%°,

Peale selle selgitas Euroopa Liidu Kohus, et kolmanda riigi kohaldatava seaduse hindamisel tuleks
keskenduda sellele, kas Uksikisikud saavad kohtus sellele tugineda. Eelkdige peab olema vdimalik
andmesubjektidele antud Gigustele tugineda ja Uksikisikutele tuleb anda avaliku sektori asutuste vastu
kohtulikult kaitstavad Gigused,?° mida varasema PPD-28 puhul ei tehtud. Niud on korraldusega

14 Soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete kontekstis (vastu vdetud
10. novembril 2020). Vt kohtuotsuse Schrems Il punktid 175ja 180 ning 26. juuli 2017. aasta arvamuse 1/15 (EL-
Kanada broneeringuinfo leping) punkt 139ja seal viidatud kohtupraktika.

115Vt Euroopa Liidu Kohtu otsus Schrems I1, punktid 174-175 ja seal viidatud kohtupraktika. Seoses lilkmesriikide
avaliku sektori asutuste juurdepadsuga vt ka kohtuotsus Privacy International, C-623/17, ECLI:EU:C:2020:790
(edaspidi ,Euroopa Liidu Kohtu otsus Privacy International”), punkt65, ja Euroopa Liidu Kohtu otsus La
Quadraturedu Net, punkt175.

116 Euroopa Liidu Kohtu otsus Privacy International, punkt 68.

117 Kohtuotsus, Euroopa Inimdiguste Kohus, 26.aprill 1979, Sunday Times vs. Uhendkuningriik (nr 1),
CE:ECHR:1979:0426JUD000653874 (edaspidi ,Euroopa Inimdiguste Kohtu otsus Sunday Times
vs. Uhendkuningriiknr 1“), punkt 49.

118 Eyroopa Inimdiguste Kohtu otsus Sunday Times vs. Uhendkuningriiknr 1, punkt 49.

119 Kohtuotsus, Euroopa Inimdiguste Kohus, 4. detsember 2015, Zakharov vs. Venemaa (edaspidi ,Euroopa
Inimdiguste Kohtu otsus Zakharov”), punkt 229.

120 Eyroopa Liidu Kohtu otsus Schrems |1, punkt 181.
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EO 14086, millel andmekaitsendukogu arusaamise kohaselt peaks olema USA diguskorras samasugune
Oiguslik moju kui suunisel PPD-28 (see tahendab, see on taitevvdimu jaoks siduv), ette ndhtud avaliku
sektori asutuste vastu kaitstavad &igused. Uksikasjalik hinnang andmesubjektide kohtulikult
kaitstavate diguste kohta on esitatud Siguskaitset kasitlevas jaos.

Otsuse eelndu pdhjendustes 114-152 ja Vlllisas on esitatud kokkuvGte teatavatest reguleeriva
Oigusraamistiku, andmete kogumise piirangute, sailitamise ja levitamise piirangute, nduetele
vastavuse ja jarelevalve, labipaistvuse ja Oiguskaitse aspektidest. USA luuretegevust kasitlev
Oigussiisteem koosneb paljudest eri dokumentidest, sealhulgas individuaalsete asutuste aruannetest,
tegevuspShimotetest ja menetlustest. Sellega seoses keskendutakse andmekaitsendukogu hinnangus
piiratud arvule kisimustele, mida ta peab darmiselt oluliseks.

Otsuse eelndu pohjenduste 115-119 kohaselt voivad USA riikliku julgeoleku asutused saada
juurdepadsu edastatud isikuandmetele Gksnes FISA alusel, muude seadusest tulenevate satete alusel
(12 U.S.C. §3414, 15 U.S.C. § 1681u—1681v ja 18 U.S.C. § 2709) voi edastamisel olevate isikuandmete
puhul korralduse EO 12333 alusel. Otsuse eelndu pohjenduste 116 ja 118 kohaselt keskendub
komisjon oma hinnangus, mis kasitleb USA riikliku julgeoleku asutuste juurdepaasu isikuandmetele,
FISA paragrahvidele 105, 302, 402, 501 ja 702 (véaljaspool USAd asuvatele USA-vilistele isikutele
suunatud valisluuretegevus) ja korraldusele EO 12333 (edastamisel olevate isikuandmetega seotud
vélisluuretegevus) — satetele, mis on kdige asjakohasemad. Seepérast piirdub andmekaitsendukogu
oma arvamuses komisjoni hinnanguga nendele sdtetele, vGttes arvesse korralduses EO 14086
kehtestatud piiranguid ja kaitsemeetmeid?2?,

Sellega seoses tuleb tdhele panna, et kdik otsuse eelndus nimetatud digusaktid on Uldsusele (nii USAs
kui ka muijal) ligipdadsetavad ja veebis kidttesaadavad. Peale selle on korralduses satestatud néuded
kogu luuretihendusele siduvad?? ja neid kohaldatakse valdkonnalileselt kogu vélisluure eesmargil
toimuvale tegevusele.

Korralduses EO 14086 ei ole mdistet ,signaaliluure” maaratletud. Nimetatud korralduses on valisluure
ja vastuluure ulatuse kindlaksmaaramiseks osutatud korralduses EO 12333 esitatud maaratlustele, kus
need mdisted on maaratletud laialt. Kuigi on vaidetud, et parast FISA kehtestamist saab korraldust
EO 12333 kasutada ainult andmete kogumiseks valjaspool USA territooriumi, tuletab
andmekaitsendukogu sellega seoses meelde, et korralduses EO 12333, mida ei muudeta, ei ole
esitatud piisavalt Uksikasju selle geograafilise kohaldamisala kohta, andmete kogumise, sdilitamise voi
edasise levitamise ulatuse kohta, nende rikkumiste laadikohta, mida vdidakse jdlgida, ega selle kohta,
mis liiki teavet voidakse koguda voi kasutada. Pohimdotteliselt voib igasugune korralduse EO 12333
kohaldamisalasse kuuluv viélisluureandmete kogumine toimuda USA presidendi kaalutlusGiguse
pGhjalt?3. AndmekaitsenGukogu arusaamise kohaselt on aga EO 14086 pohieesmark kehtestada
valisluure kontekstis toimuva isikuandmete kogumise ja tootlemise piirangud, olenemata sellest,
millist jalitustegevuse programmi kasutatakse ja kust andmeid saadakse. Seepadrast saab
andmekaitsendukogu olukorrast aru nii, et EO 14086 raamesette nahtud tdiendavad kaitsemeetmed

121 Selle korraldusega tiihistatakse PPD-28, valja arvatud suunise punktid 3 ja 6 ning salastatud lisa, mis jddvad
jousse. Vtpresidendi 7. oktoobri 2022. aasta memorandum riikliku julgeoleku kohta.

122 Vt otsuseeelndupdhjendus 120.

123 USA pdhiseaduse Ilartikli alusel vastutab riikliku julgeoleku tagamise, sealhulgas eeskatt valisluureandmete
kogumise eest president kui relvajdudude Glemjuhataja.
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on kohaldatavad ka EO 12333 alusel edastavate isikuandmete suhtes kohaldatavate jalitustegevuse
programmide puhull24,

Sellega seoses on korralduses EO 14086 loetletud 12 seaduslikku eesmarki, mida tuleks
signaaliluureandmete kogumisel taita, ja viis eesmarki, milleks signaaliluureandmeid eitohi koguda, 12>
samutikuus seaduslikku eesmarki laiaulatuslikult kogutud andmete kasutamiseks2¢. Osad neist on kill
suhteliselt Uksikasjalikud (nditeks ,pantvangide vabastamine”), teised aga Uldisemad (néiteks
,ulemaailmne julgeolek”). Korralduses EO 14086 on satestatud ka loetelu keelatud eesmarkidest, mis
hélmavad eelkdige ,,seaduslike eraelu puutumatusega seotud huvide” allasurumist voi piiramist??7,
Samuti on korraldusega EO 14086 Ameerika Uhendriikide presidendile ette nahtud vdimalus lisada
loetelusse muid eesmarke, milleks kogumist lubatakse ja mida ei pruugita presidendi otsuse pdhjal
avalikustada, kui president leiab, et see ohustaks Ameerika Uhendriikide julgeolekut28. Sellised
ajakohastused voivad olla lubatud tksnes ,uute riikliku julgeolekuga seotud tungivate vajaduste”
tekkimisel.

Luureasutused ei saa signaaliluureandmete kogumise digustusena tugineda eesmarkidele endile, vaid
operatiiveesmarke silmas pidades peab taiendavalt péhjendama signaaliluureandmete kogumist
konkreetsemate prioriteetidega, milleks neid andmeid voib koguda. Korralduses EO 14086 on
Uksikasjalikult kirjeldatud nende prioriteetide kinnitamise menetlust, milleks signaaliluureandmeid
voib kogudal?®. Andmekaitsendukogu saab sellest aru nii, et kinnitatud luureprioriteetide
maaratlemise protsessi eest vastutab pohimdétteliselt luurelihenduse direktor (Director of the
Intelligence Community), ja tunnistab, et reeglina peaks see hdlmama riikliku luurejuhi ameti (Office
of the Director of National Intelligence) kodanikuvabaduste kaitse ametniku (Civil Liberties Protection
Officer — CLPO) hinnangut, millega direktor voib mitte ndustuda, millisel juhul ,hélmab see riikliku
luureprioriteetide raamistiku (National Intelligence Priorities Framework — NIPF) presidendile
esitamisel CLPO hinnangut ja direktori seisukohti“*39,

Andmekaitsendukogu margib aga Uhtlasi, et vastavalt ,kinnitatud luureprioriteetide” maaratlusele
tdhendavad need prioriteedid ,,enamiku USA signaaliluureandmete kogumise alase tegevuse” puhul?3!
korralduse § 2(b)(iii) (mida on kirjeldatud eelmises punktis) alusel kinnitatud prioriteete. ,Piiratud
asjaoludel” vdib kinnitamismenetlus sellest protsessist erineda, millisel juhul president voi
luuretihenduse liikme juht v3ib kehtestada prioriteedi,, mdistlikus ulatuses” kooskdlas § 2(b)(iii)(A)(1)—
(3) satestatud kriteeriumidega, mis hdlmavad nouet votta sobilikult arvesse koikide isikute eraelu
puutumatust ja kodanikuvabadusi, kuid sellesse menetlusse ei kaasata CLPOd.

Lisaks on korralduses EO 14086 rdohutatud, et ,signaaliluureandmete kogumise alane tegevus on
kohandatud sel maaral, mis on maistlik” luureprioriteedi edendamiseks, ning et ,,luurelihendus kaalub
muude vahem sekkuvate allikate kattesaadavust, mdistlikkust ja asjakohasust” ning esitab Uldised
nduded seoses vajalikkuse ja proportsionaalsuse pohimotetegal32,

124 Vit otsuse eelnGupbhjendus 134.

125 \it korraldus 14086 (EO 14086), § 2(b)(ii)(A)(1)—(5).

126 \/t otsuse eelndu pbhjendus 134 ja korraldus EO 14086, § 2(c)(ii).
127 Vit korraldus EO 14086, § 2(b)(ii)(A)(2).

128 it korraldus EO 14086, § 2(b)(i)(B).

129 Vit otsuse eelnGupbhjendus 129.

130 vt korraldus EO 14086, § 2(b)(iii)(B).

Bl vt korraldus EO 14086, §4(n).

132 vit korraldus EO 14086, § 2(c)(i)(A) ja (B).
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Peale selle kehtestatakse korraldusega EO 14086 selle 5. jao punkti h kohaselt digus esitada CLPO-le
vastavust kasitlevaid kaebusi ja lasta andmekaitseasju labivaataval kohtul CLPO otsused kooskdlas
korralduse 3. jaos kehtestatud Giguskaitsemehhanismiga labi vaadata.

Seoses luureoperatsioonidega, mida vGidakse lubada, tundub FISA tekst olevat EO 12333 omast
selgem ja tdpsem. Praegu tuleb FISA ja EO 12333 kohaldamisel arvestada korraldust EO 14086 ning
votta muu hulgas eelkdige arvesse vajalikkuse ja proportsionaalsuse pdhimotteid.

Korralduses EO 14086 satestatud ndudeid tuleb tdiendavalt rakendada asutuse tegevuspohimdotetes
ja menetlustes, millega need igapaevast tegevust kasitlevatesse konkreetsetesse suunistesse (le
voetakse. Sellega seoses on USA luureasutustele korraldusega EO 14086 antud maksimaalselt ks
aasta oma olemasolevate tegevuspShiméGtete ja menetluste ajakohastamiseks ning korralduses
kehtestatud nduetega kooskdlla viimiseks (see tdhendab 7. oktoobrini 2023). Nende ajakohastatud
tegevuspOhimdtete ja menetluste valjatéotamisel tuleb konsulteerida justiitsministri, CLPO ning eraelu
puutumatuse ja kodanikuvabaduste jarelevalve komisjoniga (Privacy and Civil Liberties Oversight
Board— PCLOB) ning need tuleb vGimalikult suurel maaral avalikult kdttesaadavaksteha®33.

Andmekaitsendukogu pooldaks olukorda, kus mitte (ksnes otsuse jGustumine, vaid ka selle
vastuvGtmine soltuvad sellest, et muu hulgas vétavad k&ik USA luureasutused vastu ajakohastatud
poliitika ja menetlused EO 14086 rakendamiseks. Andmekaitsendukogu soovitab komisjonil hinnata
seda ajakohastatud poliitikat ja neid menetlusi ning jagada seda hinnangut andmekaitsendukoguga.

Seoses edastatud ja riikliku julgeoleku eesmargil kogutud andmete sdilitamisega margib
andmekaitsendukogu, et korraldusega EO 14086 tagatakse USA isikute isikuandmete suhtes
kohaldatavate eeskirjade kohaldatavus ka USA-valiste isikute isikuandmete suhtes?34. Otsuse eelndust
ilmneb, et need eeskirjad on satestatud 2015. eelarveaastaks vastu véetud luure volitamise seaduse
(Intelligence Authorization Act) paragrahvis309,13> kus on pohimotteliselt kehtestatud viie aasta
pikkune sailitamisperiood kogu mitteavaliku telefoni- vi elektroonilise side andmetele, mis on saadud
ilma isiku nousolekuta. Sellega seoses soovitab andmekaitsendukogu komisjonil selgitada otsuses
ldhemalt oma hinnangut USA isikute isikuandmete suhtes kohaldavate sdilitamiseeskirjade kohta.

3.2.2 Tagatis B. Taotletavate seaduslike eesmarkide vajalikkust ja proportsionaalsust on vaja
téendada

3.2.2.1 Uue korraldusega 14086 ette ndhtud horisontaalsete kaitsemeetmete vajalikkus ja
proportsionaalsus

Uue korralduse EO 14086, millega Uldiselt asendati PPD-28, eesmark on ndha ette Ameerika
Uhendriikide signaaliluurealase tegevusega seotud kaitsemeetmete tdhustamise eeskirjad, mida
luurelihenduse liikkmed oma sisemenetlustes ja tegevuspohimdtetes taiendavalt rakendavad.

Korraldusega EO 14086 kehtestatakse USA diguse alusel kaks uut nduet, mis kajastavad nGudeid, mida
Euroopa Liidu Kohus tuletas meelde kohtuotsuses Schremsll, nimelt et signaaliluurega seotud
tegevust viiakse ellu ainult sel maaral, mil see on vajalik kinnitatud luureandmete prioriteetse

133 Vit korraldus EO 14086, § 2(c)(iv)(B)ja (C).
134 Otsuse eelndu pdhjendus 150.
135 Otsuse eelndu pdhjendus 272.
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kogumise soodustamiseks, ning Gksnes selles ulatuses ja sel viisil, mis on proportsionaalne kinnitatud
luureandmete prioriteetsusegal3e.

Andmekaitsendukogu arusaamise kohaselt on need elemendid hdlmatud selleks, et kajastada ELi
Oiguse alusel ning Euroopa Liidu Kohtu ja Euroopa Inimd&iguste Kohtu praktikas ette nahtud vajalikkuse
ja proportsionaalsuse pohimotteid, mille eesmark on tagada andmete kogumise ja toctlemise
piiramine vajaliku ja proportsionaalsega.

Sellega seoses tuletab andmekaitsendukogu meelde nii luureprioriteetide kinnitamiseks ette nahtud
menetlust kui ka selle vdimalikku erandit (vt punktid 116 ja 117).

Lisaks margib andmekaitsendukogu, et need korralduses kehtestatud vajalikkuse ja proportsionaalsuse
pohimotted tuleb lihe aasta jooksul kasutusele votta ja rakendada luurelihenduse koikide liikmete
tegevuspShimotetes ja menetlustes3’.

3.2.2.2 Konkreetsed kaitsemeetmed seoses signaaliluureandmete kogumisega

Samuti margib andmekaitsendukogu, et korraldusega EO 14086 nahakse seoses signaaliluureandmete
kogumisega ette nende eesmarkide piirangud, milleks isikuandmeid voib ja ei tohi koguda'38.

Andmekaitsendukogu tunneb heameelt asjaolu (e, et korralduse kohaselt tuleb andmete
laiaulatuslikule kogumisele eelistada sihiparast kogumist13°. Seoses signaaliluureandmete kogumisega
on korralduses esitatud loetelu 12 eesmargist, milleks andmeid voib koguda ja mida tuleb tdiendavalt
pbhjendada luureprioriteetidega (vt punkt 117), ning loetelu viiest eesmargist, milleks
signaaliluureandmeid ei tohi koguda4®. PGhimdétteliselt tagatakse nende sdatetega andmete kogumise
vajalikkus.

Andmekaitsendukogu tuletab siiski meelde, et korraldusega EO 14086 on Ameerika Uhendriikide
presidendile ette ndahtud véimalus lisada loetelusse muid eesmarke (vt punktid 114 ja 115)%41.

3.2.2.3 Konkreetsed kaitsemeetmed seoses andmete laiaulatusliku kogumisega

Euroopa Liidu Kohus réhutas kohtuotsuses Schrems |, et ,eraelu puutumatuse pohidiguse kaitsmine
liidu tasandil [nGuab], et isikuandmete kaitse erandid ja piirangud piirduksid rangelt vajalikuga“,14? ning
otsustas, et ,,igusakti, mis véimaldab ametiasutustel elektroonilise side sisuga Uldiselt tutvuda, [tuleb]
pidada harta artikliga 7 tagatud eraelu puutumatuse p&hidiguse pohisisu kahjustavaks®”.

Nagu eespool meelde tuletatud, rGhutas kohus kohtuotsuses Schrems 11143 oma anallisis laiaulatusliku
kogumise kohta seoses korralduse EO 12333 ja suunise PPD-28 koostoimes lugemisega ning eriti
punktides 183—-185, et andmete laiaulatusliku kogumise voimalus, mis voimaldab , pdaseda korraldusel
EO 12333 pohinevate jalgimisprogrammide raames juurde USAsse liikuvatele andmetele, ilma et selle
juurdepdasu suhtes toimuks mingitki kohtulikku kontrolli, ei sea igal juhul piisavalt selgelt ja tapselt
piire isikuandmete sellisele laiaulatuslikule kogumisele“.

136\t korraldus EO 14086, § 2(a)(ii)(A) ja (B).

137Vt korraldus EO 14086, § 2(c)(iv)(B).

138 \it korraldus EO 14086, § 2(b)(i)(A)(1)—(12).
139Vt korraldus EO 14086, § 2(c)(ii)(A).

140 vt korraldus EO 14086, § 2(b)(ii)(A)(1)—(5)

41 vt korraldus EO 14086, § 2(b)(i)B).

142 Euroopa Liidu Kohtu otsus Schrems |, punkt92.
143Vt Euroopa Liidu Kohtu otsus Schrems 1.
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Seega margib andmekaitsendukogu, et Euroopa Liidu Kohus ei valistanud pohimdtteliselt andmete
laiaulatuslikku kogumist, kuid leidis kohtuotsuses Schrems |, et selleks, et kdnealune laiaulatuslik
kogumine toimuks Oigusparaselt, tuleb sellise laiaulatusliku kogumise piiritlemiseks kehtestada
piisavalt selged ja tapsed piirid.

Samuti tunnistab andmekaitsendukogu, et kuigi korraldusega EO 14086 asendatakse PPD-28, ndahakse
sellega ette uued kaitsemeetmed ja piirangud valjaspool USAd andmete kogumiseks ja kogutud
andmete kasutamiseks, sest FISA vdi konkreetsemate USA seaduste piiranguid ei kohaldata.

Seoses andmete laiaulatusliku kogumisega margib andmekaitsendukogu, et korralduse EO 14086
alusel on laiaulatuslik kogumine jatkuvalt lubatud. Andmekaitsendukogu rohutab, et andmete
laiaulatusliku kogumise maaratlus on téepoolest sama kui varasemas suunises PPD-28: ,signaaliluure
andmete laiaulatuslik kogumine tdhendab suure koguse signaaliluure andmete heakskiidetud
kogumist, mis tehnilistel vOi operatiivsetel kaalutlustel toimub ilma kategooriate (nditeks eritunnuste
vOi valikute) kasutamiseta“144,

Alates kohtuotsusest Schrems Il ei ole Euroopa Liidu Kohus (ksikasjalikult tapsustanud andmete
laiaulatuslikuks kogumiseks ndutavaid kaitsemeetmeid. Andmekaitsendukogu tuletabaga meelde, et
Euroopa Inimdiguste Kohus on teinud olulisi otsuseid andmete laiaulatusliku kogumise ja sellega
seotud asjakohaste kaitsemeetmete kohta.

Andmekaitsendukogu tuletab meelde, et laiaulatuslik kogumine, mis vdimaldab valimatult koguda
suurel hulgal andmeid, kujutab Uksikisikutele suuremat ohtu!#> kui sihiparane kogumine ja seega tuleb
selle puhul téendada taiendavate kaitsemeetmete olemasolu.

Samuti margib andmekaitsendukogu, et Euroopa Liidu Kohus on toétanud védlja tdiendava
kohtupraktika seoses liiklus- ja asukohaandmetega ning edasise juurdepddsuga nendele
telekommunikatsioonivorgu operaatorite sailitatavatele andmetele, muu hulgas riikliku julgeoleku
eesmarkidel, mida ei saa kiill pidada praeguses kontekstis otseselt kohaldatavaks, kuid mis v&ib olla
korralduse EO 12333 raames toimuva andmete laiaulatusliku kogumise kdesoleva hindamisel puhul
teataval maaral asjakohane.

1) Eesmdrgi piirang

Korralduses on satestatud, et laiaulatuslik kogumine peaks toimuma Uksnes parast seda, kui on
kindlaks tehtud, et ,kinnitatud luureprioriteedi edendamiseks vajalikku teavet ei ole mdistlikult
vOimalik saada sihipdrase kogumise teel“14® ning et ,luurelihenduse liige kohaldab mdistlikke
meetodeid ja tehnilisi meetmeid, et piirata kogutud andmeid sellega, mis on vajalik kinnitatud
luureprioriteedi edendamiseks, minimeerides samal ajal mitteasjakohase teabe kogumist“47. Lisaks
nendele kaitsemeetmetele tunnistab andmekaitsendukogu ka asjaolu, et laiaulatuslikult kogutud
andmeid kasutatakse ka selleks, et taita Ghte voi mitut kuuest loetletud eesmargist 148. Samutirohutab
andmekaitsendukogu, et kuigi need eesmargid on Uksikasjalikumad kui eelmises suunises PPD-28 (mis

144Vt korraldus EO 14086, §4(b).

145 Vit nt kohtuotsus, Euroopa Inim&iguse Kohus (suurkoda), 25.mai 2021, Big Brother Watch ja teised vs.
Uhendkuningriik (edaspidi ,,Euroopa Inimdiguste Kohtu otsus Big Brother Watch”), pdhjendus 363, kus kohus
margib, et ,ei vdideta, et seotud sideandmete hankimine laiaulatusliku pealtkuulamise ja -vaatamise teel on
tingimata vahem sekkuvkui sisuhankimine®”.

146 Korraldus EO 14086, § 2(c)(ii)(A).

147 Korraldus EO 14086, § 2(c)(ii)(A).

148 Korraldus EO 14086, § 2(c)(ii)(B).
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Uldiselt asendati korraldusega EO 14086) satestatud, siis on sellise andmete kogumise ulatus endiselt
lai, mis tahendab, et see hélmab suurel hulgal andmeid.

Andmekaitsendukogu tuletab ka siinkohal meelde, et korraldusega EO 14086 on Ameerika
Uhendriikide presidendile ette ndhtud vdimalus lisada loetelusse muid eesmirke (vt punkt 115)149,

2) Eelnevséltumatu luba

Andmekaitsendukogu rohutab, et Euroopa Inimdiguste Kohus peab adarmiselt oluliseks eelneva
sOltumatu loa andmist andmete laiaulatuslikuks kogumiseks riikliku julgeoleku eesmarkidel. Kohus
sedastas eelkdige jargmist: ,[K]lohus leiab, et laiaulatusliku pealtkuulamise ja -vaatamise volituste
kuritarvitamise ohu minimeerimiseks peavad protsessi suhtes kehtima n-6 labivad kaitsemeetmed, mis
tahendab seda, et riigi tasandil tuleb protsessi igas etapis hinnata vietavate meetmete vajalikkust ja
proportsionaalsust, et laiaulatuslikuks pealtkuulamiseks ja -vaatamiseks peab olema soltumatu luba
alates sellest, kui maaratletakse toimingu eesmark ja ulatus, ning et toimingu (le tuleb teha
jarelevalvet ja soltumatut sisulist jarelhindamist. Kohus leiab, et need on pd&hilised kaitsemeetmed,
millele igasugune artiklile 8 vastav laiaulatusliku pealtkuulamise ja -vaatamise kord peab tuginema“.1%?

Samuti juhib andmekaitsendukogu tahelepanu suurkoja kdnealuse otsuse jargmisele punktile, milles
Euroopa Inimdiguste Kohus tdiendavalt rohutab, et ta ,,ndustub koja otsusega, mille kohaselt kohtu
luba on kill ,,oluline kaitsemeede meelevaldsuse vastu”, kuid see ei ole ,vajalik nGue” (vt koja otsuse
punktid 318-320). Sellest hoolimata peaks laiaulatuslikuks pealtkuulamiseks ja -vaatamiseks andma
loa sGltumatu organ, see tahendab organ, mis ei soltu taitevvoimust“11,

Sellega seoses margib andmekaitsendukogu, et korralduses ei ole andmete laiaulatuslikuks
kogumiseks sellist eelneva sdltumatuloa nduet kehtestatud, samutieiole seda ette nahtud korralduse
EO 12333 alusel (vt korraldust EO 12333 kasitlev punkt allpool).

3) Sdilitamiseeskirjad

Andmekaitsendukogu tuletab meelde, et veel (ks oluline kaitsemeetmete kogum on andmete
kogumise ja sadilitamise kestust kasitlevad eeskirjad. Selles kiisimuses réhutas Euroopa Inimdiguste
Kohus, et ,riigi diguses tuleks kehtestada pealtkuulamise ja -vaatamise kestuse piirang, menetlus, mida
tuleb saadud andmete kontrollimisel, kasutamisel ja sdilitamisel jargida, ettevaatusabindud, mida
tuleb andmete teistele isikutele edastamisel votta, ning asjaolud, mille korral véib pealtkuulamise ja -
vaatamise teel saadud andmeid kustutada voi havitada” voi peab seda tegema,!>? sest need
kaitsemeetmed, on samavord olulised laiaulatusliku pealtkuulamise ja -vaatamise puhul“1°3,

Andmekaitsendukogu mdistab seda nii, et korraldusega ndhakse ette eeskirjad signaaliluure kaudu
(sealhulgas laiaulatuslikult) kogutud isikuandmete sdilitamise kohta!4. Andmekaitsendukogu margib,
et korralduse EO 14086 § 2(c)(iii)(A) kohaselt peab iga luurelihenduse liige, kes signaaliluure kaudu
kogutud isikuandmeid menetleb, kehtestama ja kohaldama tegevuspohimdtteid ja menetlusi, mille
eesmark on minimeerida signaaliluure kaudu kogutud isikuandmete levitamist ja sdilitamist. Nendes
eeskirjades ei ole aga kehtestatud konkreetset sdilitamisperioodi, vaid on (ldiselt osutatud samadele

149 Vit korraldus EO 14086, § 2(c)(ii)(C).

150 Vit Euroopa Inimdiguste Kohtu otsus Big Brother Watch, punkt 350.
151 Vit Euroopa Inimdiguste Kohtu otsus Big Brother Watch, punkt351.
152 \/t Euroopa Inimdiguste Kohtu otsus Big Brother Watch, punkt 348.
153 Vit Euroopa Inimdiguste Kohtu otsus Big Brother Watch, punkt 348.
154 Vit korraldus EO 14086, § 2(c)(iii)(A)(2)(a)—(c).
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kohaldatavatele eeskirjadele, mis kehtivad USA isikuid kasitlevate andmete sdilitamise puhul, ja
olukordadele, kus ei ole andmete sdilitamise kohta I0plikku otsust tehtud. Seega tunneb
andmekaitsendukogu muret selle parast, et sarnaselt sihipdrasele andmete kogumisele (vt punkt 122)
ei ole konealused laiaulatuslikult kogutud andmete sailitamise perioodid selles korralduses selgelt
maaratletud. Andmekaitsendukogu kutsub komisjoni jagama oma hinnangut USA isikute suhtes
kohaldatavate sailitamisperioodide vajalikkuse ja proportsionaalsuse kohta ning kdttesaadavat teavet
praktikas jargitavate sdilitamisperioodide kohta juhul, kui USA Giguse alusel ei ole tehtud sdilitamist
kasitlevat 10plikku otsust, sest praegusel kujul on otsuse eelndus seda lldreeglit Gksnes meelde
tuletatud tihes liihikeses punktis®> ja joonealuses markuses, 1> mis ei vGimalda kindlaks teha, kas need
sdilitamisperioodid on vajalikud ja proportsionaalsed. Nagu Euroopa Inimdiguste Kohus on réhutanud,
on see andmesubjektide jaoks daarmiselt oluline kaitsemeede, mis vdimaldab neil teostada oma Gigusi
juhul, kui nende andmete algseks kogumiseks voetakse eriti sekkuvaid meetmeid. Seega kutsub
andmekaitsendukogu Euroopa Komisjoni tdiendavalt selgitama erinevaid sdilitamisperioode, mida
tegelikult jargitakse.

4) Levitamisega seotud kaitsemeetmed

Samuti tuletab andmekaitsendukogu meelde, et Euroopa Inimdiguste Kohus tunnistas, et vajalikkuse
ja proportsionaalsuse ning eesmargi piiramise pohimodtte tulemuslikkuse tagamisel on olulised ka
seadusega ette nahtud normid kogutud andmete edasise levitamise kohta, sealhulgas laiaulatusliku
kogumise puhult>7,

Korralduses EO 14086 (§ 2(c)(iii)(A)(1)(c)) on satestatud, et signaaliluurealase tegevuse kaudu kogutud
teavet USA-viliste isikute kohta tohib levitada ainult juhul, kui volitatud ja asjakohast koolitust saanud
isikul on mdistlik alus arvata, et isikuandmeid kaitstakse nGuetekohaselt, ja kui see teave on saajale
vajalik.

Seda arvesse voOttes mdistab andmekaitsendukogu, et mis puudutab andmete levitamist USA
padevatele asutustele, siis ei ole korralduse EO 14086 kohaste levitamist kasitlevate siatetega ette
nahtud sonaselget levitamise keeldu muudel otstarvetel kui riikliku julgeoleku eesmargilss.
Andmekaitsendukogu kutsub komisjoni tdiendavalt selgitama sellisel juhul kohaldatavaid eeskirju ja
kaitsemeetmeid.

Seeparast tunneb andmekaitsendukogu muret, et luureiihenduse padevate asutuste hangitud teavet
vOidakse levitada USA padevatele asutustele kuritegevuse, sealhulgas raskete kuritegude vastu
voitlemiseks kriminaaluurimiste kaigus, andes seega Oiguskaitseasutustele ilma tdiendavate
konkreetsete piiranguteta vGimaluse saada andmeid, mida neil oleks keelatud otse koguda, ning
kutsub komisjoni seda kiisimust taiendavalt hindama.

Seoses konkreetselt edasisaatmisega (andmete levitamine vastuvotjatele véaljaspool Ameerika
Uhendriikide valitsust, sealhulgas vélisriigi valitsusele v&i rahvusvahelisele organisatsioonile!59)tuletab

155Vt otsuse eelnGupunkt 150.

156Vt otsuse eelndujoonealune markus nr271.

157 Vit Euroopa Inimdiguste Kohtu otsus Big Brother Watch, punkt 348.
158 \it korraldus EO 14086, § 2(c)(iii)(A)(1).

159Vt korraldus EO 14086, eel kdige § 2(c)(iii)(A)(1)(d).
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andmekaitsendukogu meelde, et tema arvamuse kohaselt tuleb andmetele tagatud kaitse sdilitada ka
edasisaatmise puhul, sealhulgas riikliku julgeoleku valdkonnas60,

Sellega seoses on korraldusega ette ndhtud teatavad kaitsemeetmed, nimelt ndue votta
nduetekohaselt arvesse levitamise eesmarki— kuigi sGnaselgelt ei ole ndutud, et ka levitamise eesmark
peab olema riikliku julgeoleku kaitse —, levitatavate isikuandmete laadi ja ulatust ning vGimalikku
kahjulikku moju asjaomas(t)ele isiku(te)le enne andmete levitamist.

Kuigi andmekaitsendukogu tunnistab, et mdned nendest kaitsemeetmetest, eelkdige ndue votta
arvesse voimalikku kahjulikku mdjul®! asjaomas(t)ele andmesubjekti(de)le, kajastavad mdningaid
Euroopa Inimdiguste Kohtu kehtestatud ndudeid, réhutab ta samuti, et Euroopa Inimd&iguste Kohus
nduab ka Oiguslikult siduvat kohustust ,analliiisida ja teha kindlaks, kas luureandmete vastuvdtja
valisriigis pakub vastuvGetaval minimaalsel tasemel kaitsemeetmeid”, 162 mida andmekaitsendukogu
andmete valisriigis asuvale vastuvotjale levitamist kasitlevates korralduse satetes sOnaselgelt ei
tuvastanud. Seeparast kutsub andmekaitsendukogu komisjoni seda elementitdiendavalt hindama.

Euroopa Andmekaitsendukogu margib ka seda, et Euroopa Komisjon ei votnud kaitse piisavuse
hindamisel arvesse kolmandate riikide v&i rahvusvaheliste organisatsioonidega solmitud
rahvusvahelisi lepinguid, millega vdidakse ette ndha erisatted isikuandmete rahvusvahelise
edastamiseks luureteenistustelt kolmandatele riikidele. Andmekaitsendukogu leiab, et kolmandate
riikidega tehtavat luurekoostéod kasitlevate kahe- voi mitmepoolsete lepingute solmimine
tdendoliselt méjutab hinnatud andmekaitseraamistikku.

Seeparast kutsub andmekaitsendukogu Euroopa Komisjoni selgitama valja, kas sellised lepingud on
olemas ja millistel tingimustel saab neid s6lmida, ning hindama, kas rahvusvaheliste lepingute satted
vbivad mojutada EMPst edastatud isikuandmetele Sigusraamistiku ja tavade abil tagatava kaitse taset
seoses riikliku julgeoleku eesmarkidel edasisaatmisega.

5) Andmete ajutine laiaulatuslik kogumine sihipdrase kogumise algse tehnilise etapitoetamiseks

Andmekaitsendukogu tuletab meelde, et andmekaitseraamistiku Privacy Shield viimase (hise
labivaatamise ajal keskenduti aruteludes peamiselt sellele, kuidas télgendada ja kohaldada andmete
laiaulatusliku kogumise tdiendavat alust (olukord/stsenaarium), mis on ette ndhtud PPD-28 2. jao
joonealuse markuse nr 5 esimese lausega, mille kohaselt , [k]desolevas jaos sisalduvaid piiranguid ei
kohaldata signaaliluureandmete suhtes, mida kogutakse ajutiselt andmete sihiparase kogumise
hélbustamiseks”. USA ametiasutused selgitasid asjaomasel ajal, mida ,,signaaliluureandmed, mida
kogutakse ajutiselt andmete sihipdarase kogumise holbustamiseks” tdhendab. Andmekaitsendukogu
sai nende arutelude pohjal aru nii, et kdnealuse joonealuse markuse kohaselt tohib andmeid
laiaulatuslikult koguda — olenemata kuuest ettenahtud eesmargist — siis, kui seda tehakse ajutise
eesmargiga maarata kindlaks tuvastatud objekti tunnused. Seega oleks tegemist tdiendava alusega
andmete laiaulatuslikuks kogumiseks ja sellisel juhul kohaldataks jatkuvalt ainult PPD-28 1. jao
Uldpohimaotteid. Nagu eespool meelde tuletati, oli Euroopa Liidu Kohus kohtuotsuses Schrems |

160Vt nt andmekaitsendukogu arvamus14/2021 Euroopa Komisjoni maaruse (EL)2016/679 kohase
rakendusotsuse eelndu kohta, mis késitleb isikuandmete piisavat kaitset Uhendkuningriigis (vastu vdetud
13.aprillil2021), punktid 4.3.2.1ja4.3.2.2.

161\/t korraldus EO 14086, § 2(c)(iii) (A)(1)(d).

162 \/t kohtuotsus, Euroopa Inimdiguste Kohus (suurkoda), 25.mai 2021, Centrum Fér Rattvisa vs. Rootsi,
punkt326.
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seisukohal, et seoses andmete laiaulatusliku kogumisega eisea EO 12333 ja PPD-28 liheskoos ,,piisavalt
selgelt ja tapselt piire isikuandmete sellisele laiaulatuslikule kogumisele163,

Andmekaitsendukogu margib, et ka korralduses EO 14086 on satestatud seda laadi laiaulatuslikku
kogumist voimaldav erand;%* andmekaitsendukogu tunneb aga heameelt selle ile, et vorreldes
suunisega PPD-28 on seda erandit kitsendatud, ning samuti korralduse EO 14086 alusel tagatud
tdiendavate kaitsemeetmete Ule.

Andmekaitsendukogu arusaamise kohaselt nahakse uue korraldusega EO 14086 ette kaitsemeetmed,
mida seda laadi ajutise tehnilise laiaulatusliku kogumise suhtes jatkuvalt kohaldatakse, eelkdige
Uldpohimotted vajalikkuse ja proportsionaalsuse kohta vorreldes kinnitatud luureprioriteediga, kui
andmeid kogutakse kategooriaid kasutamata enne sihiparast kogumise toimumist (vt korraldus
EO 14086, § 2(a)—(b), § 2(c)(i)). Samuti saab andmekaitsendukogu aru nii, et sellise laiaulatusliku
kogumise suhtes, mis toetab jargnevat sihiparast signaaliluureandmete kogumist, kohaldatakse samuti
taiendavaid kaitsemeetmeid, mis on satestatud alajaotise2 punkti c alapunktis iii ja jargmistes
alapunktides?®>,

Andmekaitsendukogu tuletab aga samuti meelde, et mdiste ,kinnitatud luureprioriteet” maaratlusega
on ette ndhtud erandlik menetlus, millesse ei ole kaasatud riikliku luurejuhi ameti CLPOd.

Andmekaitsendukogu margib siiski, et laiaulatuslikku kogumist kasitlevas alajaotises esitatud
kaitsemeetmeid ei kohaldata ajutise laiaulatusliku kogumise suhtes, mis toetab sihiparase
signaaliluuretegevuse esialgset tehnilist etappi, nagu onkirjeldatud korralduse EO 14086 §-s 2(c)(ii)(D),
mis tahendab eelkdige seda, et sellises olukorras laiaulatuslikult kogutud andmeid saab kasutada
muudel eesmarkidel kui need, mis on loetletud §-s 2(c)(ii). Andmekaitsendukogu soovib otsuse
eelndus ndha taiendavaid selgitusi eesmarkide kohta, milleks sellises olukorras laiaulatuslikult kogutud
andmeid saab kasutada, ja seoses piirangute kohaldamisega, mis on satestatud §-s 2(c)(i) ajutise
laiaulatusliku kogumise raames signaaliluureandmete Uldise kogumise suhtes (tapsemalt Uksnes seal
loetletud seaduslikel eesmarkidel).

Ldpetuseks réhutab andmekaitsendukogu ka seda, et ebaselgeks jadvad kdnealune erand andmete
laiaulatusliku kogumise kohta sihiparase kogumise eesmargil ja llejaanud kaitsemeetmed, mida tuleb
kohaldada, eelkdige see, milliseid korralduses EO 14086 sdtestatud kaitsemeetmeid mis etapis
(laiaulatuslik kogumine, tdiendav sihipdrane kogumine) kohaldatakse, ning kutsub komisjoni neid
elemente tdiendavalt hindama, samuti hindama tulevastes Uhistes labivaatamistes nende aspektide
tegelikku rakendamist.

Peale selle tunneb andmekaitsendukogu kahetsust ka selle Ule, et kuigi mdiste ,,ajutiselt” on esitatud
korralduses monevdrra Uksikasjalikumalt kui suunises PPD-28, tundub see andmekaitsendukogu
arvamuse kohaselt jatkuvalt tahendavat, et laiaulatuslik kogumine vdib kesta seni, kuni objekti ei ole
kindlaks maaratud. Sellega seoses tuletab andmekaitsendukogu meelde selgete ja tdpsete eeskirjade
vajalikkust ning juhib ka siinkohal tahelepanu, et need eeskirjad kujutavad endast andmesubjektide
jaoks peamisi kaitsemeetmeid.

Kokkuvottes tunneb andmekaitsendukogu seoses andmete laiaulatusliku kogumise suhtes
kohaldatavate eeskirjadega jatkuvalt muret selle parast, et hoolimata korralduse EO 14086 alusel
kehtestatud tdiendavatest kaitsemeetmetest on endiselt ette nahtud vdimalus koguda andmeid

163 Euroopa Liidu Kohtu otsus Schrems |1, punkt 183.
164\t korraldus EO 14086, § 2(c)(ii)(D), ja otsuse eelndujoonealune markus nr226.
165 lisaelemendid nende satete kohta on esitatud eel mistes punktides.
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laiaulatuslikult, see tdhendab ilma kategooriateta, kusjuures kehtestatud ei ole selliseid peamisi
kaitsemeetmeid nagu eelnev luba nende andmete kogumiseks (sealhulgas andmete ajutine tehniline
laiaulatuslik kogumine erandolukorras), ning arvestades sealjuures ka vajadust tdiendavate selgituste
jarele ja muret, mida on viljendatud seoses andmetele edasise juurdepddsu eesmargi range
piiramisega, andmete sdilitamise selgete ja rangete eeskirjadega ning rangemate kaitsemeetmetega
laiaulatuslikult kogutud andmete levitamise korral, sealhulgas edasisaatmise puhul.

Uldiselt réhutab andmekaitsendukogu, et eespool nimetatud Euroopa Inimdiguste Kohtu otsus néitab
veel kord, kui tahtis on sOltumatute jarelevalveasutuste tehtav pdhjalik jarelevalve.
Andmekaitsendukogu rdhutab, et soltumatu jarelevalve on riikliku julgeoleku eesmargil toimuva
valitsusepoolse andmetele juurdepadsu protsessi koikides etappides oluline kaitsemeede
meelevaldsete jalgimismeetmete vastu ja seega vajalik hindamaks, kas andmekaitse tase on piisav.
Harta artikli 8 16ikes 3 osutatud jarelevalveasutuste sGltumatuse tagatise eesméarkon tagada tohus ja
usaldusvaarne jarelevalve Uksikisikute kaitse eeskirjade taitmise lle isikuandmete tootlemisel. See
kehtib eelkdige olukordades, kus salajase jalgimise laadi tottu ei ole Uksikisikul vdimalik taotleda
labivaatamist ega otseselt osaleda mistahesldabivaatamismenetluses enne jalgimismeetme votmist voi
selle ajal.

Andmekaitsendukogu tuletab meelde, et tema arvamuse kohaselt soltub kaitse piisavuse hinnang
koikidest juhtumi asjaoludest, eelkdige OGigusraamistikuga ette nahtud hilisema jarelevalve ja
Oiguskaitsevahendite tdhususest.

3.2.2.4  Oigusraamistik, millega on korraldatud andmete riikliku julgeoleku eesmdrkidel toimuv
konkreetne kogumine luureiihenduse likmete poolt USA territooriumil ja mujal

Kohtuotsuses Schrems Il réhutas Euroopa Liidu Kohus seoses FISA paragrahviga 702, et sellest tekstist
»€i saa mingil viisil tuletada piiranguid selles ette ndahtud volitusele rakendada jalgimisprogramme
vélisluureinfo saamiseks, nagu ka mitte kaitsemeetmeid USA-vilistele isikutele, kes on nende
programmide potentsiaalseks sihtmargiks“16¢, Sellest tulenevalt leidis kohus, et ,,[n]eil asjaoludel [--]
ei ole selle artikli abil voimalik tagada kaitse taset, mis oleks sisuliselt samavaarne hartagatagatuga [-
--], mille kohaselt &iguslik alus, mis véimaldab p&hidiguste riivet, peab proportsionaalsuse pdhimdttele
vastamiseks ise maaratlema, kui ulatuslikult tohib asjaomase diguse teostamist piirata, ning nagema
ette selged ja tapsed reeglid, mis reguleerivad asjaomase meetme ulatust ja kohaldamist ning millega
on kehtestatud miinimumnduded1é7,

Seoses korraldusega EO 12333 markis kohus, et see ,,ei anna digusi, millele saaks USA ametiasutuste
vastu kohtus tugineda®, 168 ning jareldas parast nende tingimuste analldsimist, mille alusel laiaulatuslik
kogumine vaib korralduse alusel koostoimes suunisega PPD-28 toimuda, ka seda, et ,,voimalus pdaseda
korraldusel E.O. 12333 p&hinevate jalgimisprogrammide raamesjuurde USAsse liikuvatele andmetele,
ilma et selle juurdepdasu suhtes toimuks mingitki kohtulikku kontrolli, ei sea igal juhul piisavalt selgelt
ja tapselt piire isikuandmete sellisele laiaulatuslikule kogumisele®1%°,

Nende konkreetsete andmekogumiskordade kohta on korralduses EO 14086 niilid esitatud uued
eeskirjad.

166 \/t Euroopa Liidu Kohtu otsus Schrems 1, punkt 180.
167 \/t Euroopa Liidu Kohtu otsus Schrems 11, punkt 180.
168 \/t Euroopa Liidu Kohtu otsus Schrems 1, punkt 182.
169 \/t Euroopa Liidu Kohtu otsus Schrems 1, punkt 183.
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3.2.2.4.1 Riikliku julgeoleku eesmdrgil andmete kogumine paragrahvi 702 alusel

Andmekaitsendukogu tuletab meelde FISA paragrahvi702 kohta tehtud jareldust, 179 mille kohaselt
»praktikas saavad eri asutuste vihendamise ja/vdi eesmargistatud kasutamisega seotud menetlustes
ette ndhtud juurdepaasu- ja sdilitamispiirangutest kasu ka isikud valjastpoolt USAd, kuivord USA isikute
teabe kindlakstegemise ja suurest andmekogumist eraldamise kulukuse ja keerukuse tottu kasitletakse
tavaliselt kogu andmekogumit kooskdlas kdige rangemate USA andmekaitsestandarditega“.

Nende jarelduste kohaselt ,ei toimu programm teabevahetuse laiaulatusliku kogumise kaudu”. Seda
jareldust on kinnitatud ODNI avaldatud 2014. ja 2021. aasta statistilistes labipaistvusaruannetes. Peale
selle kasutatakse PCLOBi aruande andmeil jalgimise sihntmargiks votmiseks valikutingimusi, naiteks e-
posti aadresse voi telefoninumbreid.

Andmekaitsendukogu tuletab aga meelde ka seda, et samal ajal selgitati andmekaitseraamistiku
Privacy Shield viimases ldbivaatamises seoses paragrahviga 702, et ,isik”, kes sihtmargina kindlaks
tehakse, voib osutada ka mitmele samu tunnuseid kasutavale tiksikisikule, kui kdik need Uksikisikud on
USA-vilised isikud ja vastavad samadele sihtmargiks vGtmise suhtes kohaldatavatele kriteeriumidele.
Samuti tuletab andmekaitsendukogu meelde, et andmekaitseraamistiku Privacy Shield kolmanda iga-
aastase Uhise labivaatamise kaigus 2019. aastal nduti taiendavaid selgitusi seoses programmiga
UPSTREAM, et vélistada massiline ja valimatu juurdepdas USA-viliste isikute isikuandmetele17?,

Peale selle tuletab andmekaitsendukogu meelde asjaolu, et FISA paragrahvi702 alusel toimuvat
andmete kogumist péhjendatakse sellega, et , kogumise oluliseks eesmargiks on saada valisluureinfot”,
mis jatab teatava ebakindluse seoses selle eesmargi piiramise ja vajalikkusega. Andmekaitsendukogu
margib aga, et korralduse EO 14086 § 2(a)(A) ja (B) kohaselt tohib signaaliluurealast tegevust ellu viia
Uksnes parast seda, kui on tehtud kindlaks, et see tegevus on vajalik kinnitatud prioriteedi
edendamiseks, ning ainult sel maaralja sel viisil, mis on selle prioriteediga proportsionaalsed, ning et
seda kohandatakse vastavalt sellele, mis on kinnitatud prioriteedi edendamiseks mdistlik, vottes
nduetekohaselt arvesse selliseid asjakohaseid tegureid nagu kogumisega kaasneva sekkumise ulatus,
andmete tundlikkus ning ebaproportsionaalne méju eraelu puutumatusele ja kodanikuvabadustele.
Andmekaitsendukogu ootab jatkuvalt tdiendavaid selgitusi selle konkreetse rakendamise ja
kasutuselevotmise kohta, sealhulgas FISA paragrahvi 702 kohaldamise kontekstis.

Kuna andmekaitsendukogul endal puudub otsene juurdepaas sellele teabele, kutsus ta lles koostama
sOltumatut hinnangut FISA paragrahvi702 kohase sihtmarkide maaratluse ja mdoiste ,valisluure”
vajalikkuse ja proportsionaalsuse kohta (sealhulgas programmi UPSTREAM raames) parast selle
paragrahviajakohastamist. Andmekaitsendukogu leiab, et tema varasem ndue hinnata taiendavalt ja
sOltumatult tunnuste konkreetsete juhtumite suhtes kohaldamise protsessi (tunnuste
kindlaksmaaramist) ning esitada lisaselgitusi seoses programmiga UPSTREAM on asjakohased. Uut
korraldust EQ 14086 arvesse vGottes taotleb andmekaitsendukogu seeparast lisateavet, et hinnata ja
jalgida seda, kuidas ja mil maaral hiljuti kehtestatud vajalikkuse ja proportsionaalsuse pohimotteid
selles kontekstis praktikas kohaldatakse, ning eeldab, et seda hinnatakse ka tulevaste Uhiste
labivaatamiste kaigus.

Andmekaitsendukogu tunneb heameelt selle lle, et eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjon (Privacy and Civil Liberties Oversight Board — PCLOB) on soltumatu
jarelevalveasutusena otsustanud korraldada ,jarelevalveprojekti, et uurida jalgimisprogrammi, mida

170 \/t PCLOBI aruanne FISA paragrahvi 702 kohaselt rakendatava jalgimisprogrammi kohta, Ik 100.
71 Vit kolmanda Gihise | dbivaatamise aruanne, |k 17, punkt 83.
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taitevvoim viib ellu valisluure ja jalitustegevuse seaduse (FISA) paragrahvi702 kohaselt, arvestades
paragrahvi702 aegumistahtaega detsembris 2023 ning tulevast avalikku ja kongressis toimuvat
arutelu selle uuesti lubamise kohta“172. Samuti tunneb andmekaitsendukogu heameelt selle Ule, et
ylabivaatamine hélmab valitud valdkondi, millele uurimine keskendub, sealhulgas, kuid mitte tingimata
ainult, USA isikute paringuid paragrahvi702 alusel kogutud teabe kohta ja programmi UPSTREAM
raames paragrahvi702 kohaselt kogutud andmete kogumist“l’3 ning et ,samuti holmab see
programmivarasema ja prognoositud vaartuse ja tohususe ning olemasolevate eraelu puutumatuse ja
kodanikuvabaduste kaitsemeetmete piisavuse labivaatamist“1’4. Sellest tulenevalt rdhutab
andmekaitsendukogu, et kdnealuse jalgimisprogrammi raames ette nahtud ja kohaldatavate eraelu
puutumatuse kaitsemeetmete piisavaks ja igakilgseks hindamiseks on vaja juurdepaasu PCLOBI
jareldustele selles paragrahvi 702 kasitlevas aruandes.

Vottes arvesse uut korraldust EO 14086, taotleb andmekaitsendukogu taiendavalt lisateavet, et
hinnata ja jalgida ka seda, kuidas ja mil maaral hiljuti kehtestatud vajalikkuse ja proportsionaalsuse
pShimd&tteid ning muid nimetatud tekstis satestatud kaitsemeetmeid selles kontekstis praktikas
kohaldatakse.

3.2.2.4.2  Riikliku julgeolekueesmdrgil andmete kogumine korralduse 12333 alusel

Nagu Euroopa Liidu Kohus kohtuotsuses Schremsll tunnistas, ei tohiks nende kolmanda riigi
Oigusaktide analiis, mille piisavust kaalutakse, piirduda digusaktide ja tavadega, millega on lubatud
jalgimistegevus asjaomase riigi fUusilistes piirides, vaid see peaks hdlmama ka analiilisi selles
kolmandas riigis kehtivate diguslike aluste kohta, mis vdimaldavad tal viia labi jalgimistegevust
vdljaspool oma territooriumi, sel maaral, mil tegemist on ELi andmetega. Vajalikud piirangud seoses
valitsuse juurdepddsuga andmetele peaksid laienema sellesse riiki ,edastamisel olevatele”
isikuandmetele, mille pakutava kaitse piisavust tunnistatakse.

Andmekaitsendukogu tunneb heameelt PCLOBi 2021. aasta aprillis avaldatud Gldise avaliku aruande
Ule korralduse 12333 kohta, kuid margib, et see aruanne jaab Uldsonaliseks, sest enamik jareldusi on
salastatud.

Sellega seoses rohutab andmekaitsendukogu veel kord seda teksti kdsitlevate PCLOBi oodatavate
aruannete tahtsust, vottes arvesse ebakindlust ja ebaselgust seoses sellega, kuidas korraldust
EO 12333 kohaldati, ning kuidas seda uut korraldust EO 14086 arvestades edaspidi kohaldatakse!”>.
Andmekaitsendukogu moistab aga, et enamik nende sisust jaab salastatuks, seega eitehta avalikkusele
ega andmekaitsendukogule kadttesaadavaks tdiendavat teavet korralduse EO 12333 tapse toimimise
ning selle vajalikkuse ja proportsionaalsuse kohta.

Seeparast soovib andmekaitsendukogu eelkdige, et PCLOBi aruannet korralduse EO 14086
kohaldamise kohta ei salastataks, vaid et see oleks parast koostamist tdielikult kattesaadav, sealhulgas
need osad, milles hinnatakse korralduse EO 14086 kohaste kaitsemeetmete kohaldamist andmete

172 vt TEADE PCLOBI JARELEVALVEPROJEKTI KOHTA, MILLES UURITAKSE VALISLUURE JA JALITUSTEGEVUSE

SEADUSE (FISA) PARAGRAHVI 702.

173\/t eespool.

174\/t eespool.

175 Jldine aruanne korralduse EO 12333 kohta on enamjaolt jatkuvalt salastatud—avalikustatud on ainult lhike
avalik versioon, samuti aruanne ja soovitused korralduse EO 12333 kohaselt Idbiviidud Luure Keskagentuuri (CIA)
terrorismivastase vOitluse alase tegevuse kohta, mis on samuti vaid osaliselt avalik.
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kogumise suhtes korralduse EOQ 12333 alusel. Samuti kutsub andmekaitsendukogu komisjoni péérama
sellele kiisimusele erilist tahelepanu tulevastes (ihistes labivaatamistes.

Uldiselt soovib andmekaitsendukogu saada seoses USA Bigusraamistikus sisalduvate eri Siguslike
vahenditega, misvdimaldavad USA luureasutustel andmeid koguda ja neile edaspidi juurde paaseda ja
neid toodelda, selgitusi nende koostoime kohta uue korraldusega EO 14086 ning eeldab kinnitusi selle
kohta, et andmekaitsendukogu varasemates arvamustes nende suhtes avaldatud varasemad kahtlused
hajutatakse kdnealuste uute kaitsemeetmete vastuvotmisega.

Samuti kutsub andmekaitsendukogu komisjoni podrama nendele aspektidele erilist tahelepanu
tulevastes Uhistes labivaatamistes.

3.2.2.4.3 PCLOBiaruanne

Andmekaitsendukogu tunneb heameelt selle lle, et korralduses EO 14086 on satestatud ka nGue, mille
kohaselt PCLOB peab koostama aruande korralduse rakendamise kohta. Andmekaitsendukogu
rohutab, et see aruanne peaks sisaldama hinnangut korraldusega ette nahtud konkreetse vdimaluse
kohta koguda andmeid nii sihipdrase kogumise puhul loetletud eesmarkidel kui ka laiaulatuslikult,
sealhulgas tehnilistel péhjustel, et paremini moista korralduses EOQ 14086 satestatud pohitingimusi
ning seda, kuidas neist praktikas aru saadakse ja kuidas neid eri jalgimisprogrammides kohaldatakse.
See aruanne oleks vajalik ka selle hindamiseks, kuidas korraldust rakendatakse luuretiihenduse lilkkmete
sisemenetlustes ja tegevuspShimdtetes.

3.2.3 Tagatis C. Jarelevalve

3.2.3.1 Sissejuhatus

USA luuretegevuse (ile tehakse mitmetasandilist jarelevalvet. USAs tehtava jarelevalve llesehituse
saab jagada sisejarelevalveks ja valiseks jarelevalveks. Kdigil luuretihenduse liikmetel on jarelevalve ja
nduetele vastavuse eest vastutavad ametnikud, kes teevad signaaliluurealase tegevuse lile korraparast
jarelevalvet, sealhulgas eraelu puutumatuse ja kodanikuvabaduste ametnikud ja peainspektorid. Lisaks
on olemas vialised jarelevalveorganid, nagu eraelu puutumatuse ja kodanikuvabaduste jarelevalve
komisjon (PCLOB) ning luuretegevuse jarelevalve ndukogu (Intelligence Oversight Board).

Andmekaitsendukogu tuletab meelde, et sekkumine leiab aset andmete kogumise ajal, aga ka ajal, mil
avaliku sektori asutus neile andmetele edasise tootlemise eesmargil juurde padseb. Euroopa
Inim&iguste Kohus on korduvalt tapsustanud, et mis tahes sekkumise suhtes eraelu puutumatuse ja
andmekaitse Gigusesse peab kehtima tdhus, sdltumatu ja erapooletu jarelevalvesiisteem, mille on ette
nainud kohtunik voi moni muu sdltumatu organ'’ (nt haldusasutus v&i parlamendiorgan).

Kuigi Euroopa Inimdiguste Kohus on valjendanud oma eelistust, et jarelevalve tegemise eest vastutab
kohtunik, eivalistanud ta véimalust, et vastutada vGib ka moni teine organ, , tingimusel et see asutus

176 Kohtuotsus, Euroopa Inimdiguste Kohus, 6. september 1978, Klass ja teised vs. Saksamaa (edaspidi,,Euroopa
Inimdiguste Kohtu otsus Klass”), punktid 17ja51.
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on piisavalt sGltumatu taitevwéimust“l’7 ja ,jalgimistegevust ellu viivatest asutustest ning [tal on]
piisavad volitused ja padevused tdhusa ja pideva kontrolli tegemiseks”178,

Euroopa Inimdiguste Kohus lisas, et soltumatuse hindamisel tuleb vbtta arvesse ,jarelevalveorgani
liikmete ametisse nimetamise viisi ja diguslikku seisundit“172,

Samuti markis Euroopa Inimdiguste Kohus, et ta uurib, kas jarelevalveorgani tegevust saab avalikult
kontrollida. Seda vGib teha naiteks seelabi, et jarelevalveorgan annab igal aastal aru valitsusele ning
vastavad avalikud aruanded esitatakse parlamendile ja parlament arutab neid 89,

Euroopa Liidu Kohus vottis jdlgimismeetmete rakendamise Ule tehtavat sGltumatut jarelevalvet
arvesse ka kohtuotsuses Schremsll: ,[---] FISC kontrolli eesméark on kindlaks teha, kas need
jalgimisprogrammid vastavad eesmargile saada valisluureinfot, kuid ei puuduta kisimust, ,kas isikud
on valisluureinfo kogumise sihtmargiks valitud Oigesti““ 181,

3.2.3.2 Sisejdrelevalve

3.2.3.2.1 Peainspektorid

Andmekaitsendukogu tunnistab, et peainspektoritele on antud luuretegevuse jalgimiseks vajalikud
ulatuslikud volitused. Eelkdige on peainspektoritele kdattesaadav kogu teave, mis on vajalik selleks, et
hinnata asutuste t66 Uldist vastavust digusaktidele, sealhulgas eraelu puutumatust ja andmekaitset
kasitlevatele digusaktidele, ning neil on Gigus valjastada korraldusi ja votta kdikidelt peainspektorite
uurimistega seotud isikutelt vannet.

Eespool kirjeldatu pdhjal leiab andmekaitsendukogu, et Uldiselt on peainspektoritel laialdased
uurimisvolitused. Neil puuduvad aga siduvad volitused kaitsemeetmete kehtestamiseks ja nad
annavad valja tksnes mittesiduvaid soovitusi!82.

Andmekaitsendukogu tunnistab, et pohimatteliselt ei takistata ega keelata peainspektoritel algatada,
korraldada vai viia I6pule mis tahes kontrolle vdi uurimisi ega anda kontrollide v6i uurimiste raames
valja mis tahes korraldusi'®. Andmekaitsendukogu margib aga sellega seoses, et peainspektorid
tegutsevad vastava ministri alluvuses, ministri suuniste jargi ja tema kontrolli all; ministrid vdivad
keelata peainspektoritel teabele juurde padseda, uurimist labi viia ja muu hulgas anda valja mis tahes
korraldusi juhul, kui minister leiab, et selline keeld on vajalik riikliku julgeoleku tagamiseks. Minister
peab siiski teavitama selle volituse teostamisest USA kongressi vastutavaid komiteesid!84,

177 Euroopa Inimdiguste Kohtu otsus Zakharov, punkt 258; kohtuotsus, Euroopa Inimdiguste Kohus, 10. veebruar
2009, lordachi ja teised vs. Moldova, punktid40 ja 51; kohtuotsus, Euroopa Inimdiguste Kohus, 26. aprill 2007,
Dumitru Popescu vs. Rumeenia, punktid 70-73.

178 Euroopa Inimdiguste Kohtu otsus Klass, punkt 56.

179 Euroopa Inimdiguste Kohtu otsus Zakharov, punkt 278.

180 Euroopa Inimdiguste Kohtu otsus Zakharov, punkt 283; Euroopa Inimdiguste Kohtuotsus, 9. juuni 1990, L. vs.
Norra; Euroopa Inimdiguste Kohtu otsus, 18. mai 2010, Kennedy vs. Uhendkuningriik, punkt 166.

181 Furoopa Liidu Kohtu otsus Schrems |1, punkt 179.

182 Otsuse eelndu pdhjendus 105.

1831978. aasta peainspektori seadus (Inspector General Act of 1978), § 3 punkta.

184Vt nt 1978. aasta peainspektori seadus, § 8 (kaitseministeeriumi kohta); § 8E (justiitsministeeriumi kohta),
§ 8G punkti d alapunkti 2 jaotised A ja B (Riikliku Julgeoleku Ameti (NSA) kohta); 50. U.S.C. § 403q punktb (CIA
kohta); 2010. eelarveaastaks vastu v6etud luure volitamise seadus (Intelligence Authorization Act), § 405(f)
(luuretihenduse kohta).
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Andmekaitsendukogu margib, et peainspektoreid saab ametist kdrvaldada ainult USA president, kes
peab teavitama kongressi ametist kdrvaldamise pdhjustest.

Andmekaitsendukogu margib, et sisejarelevalve mehhanismi ei ole alates artikli 29 toérihma ja
seejarel andmekaitsendukogu arvamuste vastuvGtmisest oluliselt muudetud. Seeparast jareldab
andmekaitsendukogu kooskdlas artikli29 toéoriihma arvamusega 01/2016,185 et (ldiselt on
kehtestatud piisavad sisejarelevalve mehhanismid.

3.2.3.3 Vidlisjgrelevalve

Andmekaitsendukogu margib, et lisaks eespool nimetatud organitele teevad USA luureasutuste le
jarelevalvet veel mitmesugused USA valitsuse organid, naiteks luuretegevuse jarelevalve ndukogu ja
kongressi komiteed. Viimati nimetatud vdivad viia l[abi oma uurimisi ja koostada aruandeid.

3.2.3.3.1 Eraelupuutumatuse ja kodanikuvabaduste jdrelevalve komisjon (PCLOB)

Andmekaitsendukogu tunnistab, et PCLOBIl on seoses uue diguskaitsemehhanismiga ja korralduse
EO 14086 rakendamisega kdikehdlmav jarelevalveroll.

Esiteks hélmavad tema uued llesanded justiitsministriga konsulteerimist seoses andmekaitse
apellatsioonikohtu kohtunike ja erikaitsjate ametisse nimetamisega. Teiseks vaatab PCLOB igal aastal
labi Oiguskaitse protsessi, see tahendab nduetele vastavate kaebuste menetlemise
Oiguskaitsemehhanismi raames. See holmab kiisimusi, kas CLPO ja andmekaitse apellatsioonikohus
menetlesid nduetele vastavaid kaebusi Gigeaegselt, kas neil on taielik juurdepaas vajalikule teabele ja
kas nad tegutsevad kooskdlas korraldusega EO 14086, samuti seda, kas luuretihendus jargib CLPO ja
andmekaitse apellatsioonikohtu otsuseid.

Peale selle tuleb PCLOBiga konsulteerida siis, kui luureasutused ajakohastavad oma sisemenetlusi ja
tegevuspOhimdtteid korralduse EO 14086 rakendamiseks. Lisaks vaatab PCLOB ajakohastatud
tegevuspohimdtted ja menetlused ldbi ning hindab nende vastavust korraldusele EO 1408618, Kuigi
PCLOB jareldused ei ole rangelt vottes siduvad, on luuretihenduse iga liikme juht kohustatud k&iki
sellistes labivaatamistes sisalduvaid soovitusi kooskdlas kohaldatavate odigusaktidega hoolikalt
kaaluma ja rakendama voi neid muul viisil kasitlema?®’. Kui otsuse eelndu vastu voetakse, kutsub
andmekaitsendukogu komisjoni p&érama tulevastes labivaatamistes erilist tahelepanu sellele, kas ja
kuidas on PCLOBI soovitusi asutuste tasandil rakendatud.

Andmekaitsendukogu tuletab meelde, et kuna PCLOB on sdOltumatu, siis ,0hutatakse”, mitte ei
kohustata teda ldbivaatama, kas korralduses EO 14086 sisalduvaid kaitsemeetmeid on nGuetekohaselt
arvesse voetud ja kas luurelihendus on Oiguskaitseprotsessi ndudeid tdielikult jarginud.
Andmekaitsendukogu saab aga olukorrast aru nii, et nagu PCLOB on andmekaitsendukogule esitatud
tdiendavatesselgitustes ja ka avalikult 188 markinud, siis hakkab ta tditma korraldusega EO 14086 ette
nahtud rolli.

Samuti tunneb andmekaitsendukogu heameelt selle {ile, et PCLOBi aruanded on kavas avalikkusele
kattesaadavaks teha. Vottes arvesse asjaolu, et mitmesugused Giguskaitsemehhanismiga hdlmatud

185 Artikli 29 t66riihma arvamus 01/2016.

186 Korraldus EO 14086, § 2(c)(iv) ja§ 2(c)(v).

187 Korraldus EO 14086, § 2(c)(v)(B).

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf.
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organid ja luurelihenduse organid peavad PCLOBi aruannetes esitatud soovitusi p&himotteliselt
rakendama voi neid muul viisil kdsitlema, tunnistab andmekaitsendukogu, et nendel soovitustel on
eraelu puutumatuse kaitse meetmetes oluline roll.

Andmekaitsendukogu margib, et PCLOBi juurdepaas teabele on piiratud, kui USA president annab
Ameerika Uhendriikide valitsuse ministeeriumidele, asutustele v6i (ksustele®® diguse viia labi
yvarjatud tegevust“ 190,

Oma eelmiste arvamuste kohaselt leiab andmekaitsendukogu, et PCLOB on séltumatu organ, kelle
soovitustel on olnud suur panus USAs tehtud reformidele ja kelle aruanded on olnud vaga kasulik
allikas mitmesuguste jalgimisprogrammide toimimise moistmiseks, mis on jarelevalvestruktuuri
darmiselt tahtis osa.

ELi-USA endise andmekaitseraamistiku Privacy Shield kolmandas iga-aastases ihises ldbivaatamises
avaldasandmekaitsendukogu aga kahetsust, et PCLOB esitab andmekaitsendukogule vaid sama teavet
kui Uldsusele. Samuti oli kahetsusvaarne see, et PCLOB ei andnud valja tdiendavaid aruandeid suunise
PPD-28 kohta, et votta jarelmeetmeid oma esimese aruande suhtes eesmargiga esitada lisaelemente
selle kohta, kuidas PPD-28 kohaseid kaitsemeetmeid tuleb kohaldada, ega Uldist ajakohastatud
aruannet FISA paragrahvi 702 kohta.

Seepadrast tunneb andmekaitsendukogu heameelt selle ile, et PCLOB on andmekaitsendukogu
teavitanud FISA paragrahvi 702 kdsitleva jarelmeetmete aruande avaldamisest Iahitulevikus. Lisaks on
andmekaitsendukogu rahul sellega, et PCLOB teavitas teda oma kohustusest avalikustada aruanded
korralduse EO 14086 kohta. Andmekaitsendukogu tuletab aga meelde, et salastamata aruannete
avaldamine on reguleeritud USA digusaktidega ja seda tuleb kooskdlastada luuretihenduse asutustega
— PCLOB ei saa selle kohta ise otsuseid teha.

Seeparast tuletab andmekaitsendukogu meelde, et juhul, kui otsuse eelndu vastu voetakse, peaks
andmekaitsendukogu julgeolekukontrolli labinud ekspertidel olema vdimalus kontrollida ELi-USA
andmekaitseraamistiku tulevaste labivaatamiste kdigus vajaduse korral lisadokumente ja arutada
taiendavat salastatud teavet eesmadrgiga tagada, et aruannetes esitatud teavet on voimalik piisavalt
hinnata, vottes samal ajal arvesse asjakohaseid riikliku julgeolekuga seotud huve ja eraelu
puutumatuse suhtes kohaldatavat kaitset.

Andmekaitsendukogu tunneb heameelt selle lle, et PCLOB on sbltumatu ja teeb jarelevalvet riiklike
luureasutuste (le, kes peavad PCLOBi soovitusi jargima vOi nendega muul viisil tegelema, mida
kasitletakse PCLOBi aruandes USA kongressile.

Vottes arvesse Euroopa Inimdiguste Kohtu poolt seoses avaliku kontrolliga kehtestatud ndudeid, 2!
mille kohaselt jarelevalveorgani aruanded tuleb esitada parlamendile ja neid seal arutada, peab
andmekaitsendukogu piisavaks, et PCLOB esitab vahemalt kaks korda aastasaruande USA presidendile

18942 U.S.C. § 2000ee punktigalapunkt5;50 U.S.C. §3093(a).

190 Kooskdlas 50 U.S.C. § 3093(e) punktigal tdhendab termin ,varjatud tegevus“ (covert action) Ameerika
Uhendriikide valitsuse mis tahes tegevust v8i meetmeid vilisriikides poliitiliste, majanduslike v&i s8jaliste
tingimuste m&jutamiseks nii, et Ameerika Uhendriikide valitsuseroll ei oleilmneja seda avalikult ei tunnistata,
kuid seeei h6lma 1) tegevust, mille pohieesmark on hankida luureandmeid, traditsioonilist vastuluuretegevust.
%1 Euroopa Inimdiguste Kohtu otsus Zakharov, punkt 283; Euroopa Inimdiguste Kohtuotsus, 9. juuni 1990, L. vs.
Norra; Euroopa Inimdiguste Kohtu otsus, 18. mai 2010, Kennedy vs. Uhendkuningriik, punkt 166.
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ning eelkdige kongressi komiteedele senatis ja esindajatekojas,°? s.o USA parlamentaarsetele
organitele.

3.2.3.3.2 Vastuluurekohus (FISC)

Vastuluurekohus vastutab FISA paragrahvi702 alusel toimuva isikuandmete kogumise Ule tehtava
jarelevalve eest1?3 ning FISC otsused saab edasi kaevata vastuluure apellatsioonikohtusse (Foreign
Intelligence Surveillance Court of Review — FISCR).

FISC teeb jarelevalvet FISA paragrahvi702 alusel toimuva valisluureteabe kogumise sertifitseerimise
protsessi Ule ja annab loa elektroonilise teabe jalgimiseks, flusiliseks l|abiotsimiseks ja muudeks
vélisluure eesmargil voetavateks uurimismeetmeteks!®*. Samuti annab FISC loa suunamis-,
minimeerimis- ja sertifikaatide kohta paringute tegemise menetlusteks, mis on USA luureasutuste
jaoks siduvad?>. Kui FISC leiab, et ndudeid ei ole tdidetud, voib ta sertifitseerimisest taielikult voi
osaliselt keelduda ning nGuda menetluste muutmist.

Kui tuvastatakse sihtmargiks votmise menetlusega seotud rikkumised, saab FISC nduda asjaomaselt
luureasutuselt parandusmeetmete vGtmist1°¢. Need parandusmeetmed ulatuvad individuaalsetest
meetmetest struktuurimeetmeteni, naiteks andmete hankimise IGpetamisest ja ebaseaduslikult
saadud andmete kustutamisest kuni kogumistavade, sealhulgas tootajatele antavate juhiste ja
pakutava koolituse muutmiseni.

Andmekaitsendukogu tunnistab, et korraldusega EO 14086 on ette ndhtud, et CLPO ja andmekaitse
apellatsioonikohus peavadteatama rikkumistest asejustiitsministrile riikliku julgeoleku kiisimustes, kes
teavitab nendest rikkumistest FISCd®7,

Nagu Euroopa Liidu Kohus kohtuotsuses Schrems |l markis, ei anna FISC luba Uksikuteks
jalgimismeetmeteks, vaid jalgimisprogrammideks'°8. Seeparast tunneb andmekaitsendukogu jatkuvalt
muret selle parast, et FISC ei taga t6husat kohtulikku jarelevalvet USA-viliste isikute sihtmargiks
vGtmise Ule, ning tundub, et uue korraldusega EO 14086 ei ole seda kiisimust lahendatud.

Mis puudutab FISA paragrahvi 702 kohast eelnevat s6ltumatut jalgimistegevuse luba, 1°° siis avaldab
andmekaitsendukogu kahetsust selle (le, et nagu tema otsuse eelndust?°® ja USA valitsuse esitatud
selgitustest aru saab, ei tundu FISC suhtes kehtivat korraldusega EO 14086 kehtestatud taiendavad
kaitsemeetmed selliste programmide sertifitseerimise puhul, millega lubatakse votta sihtmargiks USA-
vdliseid isikuid. Andmekaitsendukogu arvamuse kohaselt tuleks neid konealuses korralduses
sisalduvaid taiendavaid kaitsemeetmeid sellises olukorras siiski arvesse votta. Andmekaitsendukogu
tuletab meelde, et selle hindamisel, kuidas korralduse EO 14086 kohaseid kaitsemeetmeid

19242 U.S.C.§ 2000ee punkte.

19350 U.S.C.§ 1881 punkta.

134 www.fis c.uscourts.gov/about-foreign-intelligence-surveillance-court.

19550 U.S.C.§ 1881a punkti.

1% 50 U.S.C.§ 1803 punkth.

197 Korraldus EO 14086, § 3(c)(i)(D); korraldus EO 14086, § 3(d)(i)(F).

1%8 Euroopa Liidu Kohtu otsus Schrems |1, punkt 179.

199 Seoses andmete laiaulatusliku kogumisega korralduse EO 12333 alusel juhul, kuisee ei kuuluFISCpadevusse,
tunneb andmekaitsendukogu muret selle parast, et andmete laiaulatuslikuks kogumiseks ei ole kehtestatud
eelneva loa saamise menetlust (vt ka tagatis B).

200 Otsuse eelndu pdhjendus 165.
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rakendatakse ning kuidas neid kaitsemeetmeid kohaldatakse juhul, kui andmeid kogutakse FISA
paragrahvi 702 alusel, on vdaga kasulikud PCLOBi aruanded.

3.2.4 Tagatis D. Uksikisikule peavad olema kattesaadavad t8husad diguskaitsevahendid

Andmekaitsendukogu tuletab meelde, et Uksikisiku tohusad ja kohtulikult kaitstavad digused on
darmiselt olulised selle kindlakstegemisel, kas kolmandas riigis on andmekaitse piisav tase tagatud.
Andmesubjektidel peab olema vdimalus kasutada oma Oiguste teostamiseks tohusat
Oiguskaitsevahendit, kui nad leiavad, et neid Gigusi ei austata voi ei ole austatud. Euroopa Liidu Kohus
on kohtuotsustes Schrems | ja Il selgitanud, et ,Bigusakt, milles ei ole digussubjektile ette ndhtud
mingit voimalust kasutada diguskaitsevahendeid, et tutvuda teda puudutavate isikuandmetega voi
lasta neisse parandusi teha voi neid kustutada, [ei jargi] harta artiklis 47 satestatud pd&hidiguse
tohusale kohtulikule kaitsele pGhisisu®201,

USA diguskaitsevahendite slisteem sisaldab olulist piirangut, mille tdttu on vaga keeruline algatada
tavakohtus kohtumenetlust USA valitsuse voetud jalgimismeetmete vastu. USA pohiseaduse kohaselt
peab Uksikisik tdendama kaebedigust, see tahendab , konkreetset, liksikasjalikku ja tegelikku voi otsest
kahju“292, Jalgimistegevusega seotud juhtudel tundub, et jdlgitavate isikute teavitamata jatmine
muudab selle ndude kehtetuks ka parast seda, kui meetmed on I6ppenud.

Sellega seoses tunneb andmekaitsendukogu heameelt selle iile, et korralduses EO 14086 on
kehtestatud konkreetne Giguskaitsemehhanism, et menetleda ja lahendada USA-viliste isikute kaebusi
USA signaaliluurealase tegevuse kohta. Uue mehhanismi alusel kaebediguse nduet ei kohaldata:
korralduse EO 14086 § 4(k)(ii) kohaselt eipea hageja tdendama, et tema andmete suhtes on ladbi viidud
USA signaaliluurealast tegevust. Seega saavad andmesubjektid tugineda korralduses EO 14086
kehtestatud kaitsemeetmetele, sealhulgas neile, mis on satestatud korralduse 4.jao punktid
alapunktis iii ette ndhtud muude asjakohaste Gigusaktide ja sdtetega?°3. Uus mehhanism lisab uue
Oiguskaitse saamise voimaluse, mis vastasel korral puuduks.

Uus mehhanism on kahetasandiline: esimese tasandi alusel saavad Uksikisikud esitada kaebuse riikliku
luurejuhi ameti kodanikuvabaduste kaitse ametnikule (CLPO). Teine tasand vbimaldab tksikisikutel
kaevata CLPO otsus edasi hiljuti loodud organisse, nn andmekaitse apellatsioonikohtusse (Data
Protection Review Court — DPRC). Jargmistes punktides keskendutakse peamiselt
Oiguskaitsemehhanismi teisele tasandile. Andmekaitsendukogu leiab, et valitsusametnikuna
tegutsevale CLPO-le ei ole antud piisaval maaral soltumatust taitevwdimust ja seega ei saa ta ise
piisavalt tdita harta artiklist 47 tulenevaid ndudeid. Komisjon on seda hinnangut mitmel korral
kinnitanud.

3.2.4.1 Kas andmekaitse apellatsioonikohtu loomine korralduse alusel on iseenesest piisav?

Andmekaitse apellatsioonikohus ei ole tavakohus, mille kongress on asutanud USA ps&hiseaduse
Il artiklialusel, vaid see pohineb USA presidendi valja antud korraldusel. Andmekaitsendukogu on selle
aluseks olevast pohiméttest —véltida kaebediguse téendamise nduet (vt ka punkt 215) — kiill teadlik ja
tunneb selle Gle heameelt, kuid see tdstatab olulise kisimuse: kas selline Siguskaitsemehhanism

201 Euroopa Liidu Kohtu otsus Schrems |, punkt 95; Euroopa Liidu Kohtu otsus Schrems 11, punkt 187.

202 Clapper vs. Amnesty International USA, 568 U.S.398(2013) 11,1k 10.

203 Korralduse EO 14086 §-ga 5(h) kehtestatakse sdnaselgelt andmesubjektide Sigus esitada kooskdlas
Oiguskaitsemehhanismiga kaebusi.
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vastab (Uldse) harta artikli 47 nduetele? Selle sdtte kohaselt on igalihel, kelle liidu digusega tagatud
Oigusi voi vabadusi rikutakse, digus t6husale diguskaitsevahendile seaduse alusel moodustatud kohtus.

Kui harta artikli47 ingliskeelses sOnastuses on kasutatud valjendit ,tribunal”, siis Ulejadnud
keeleversioonides on eelistatud sona , kohus“2%4, Euroopa Liidu Kohus kordas kohtuotsuses Schremsl|,
et andmesubjektil ,,peab olema vGimalus kasutada diguskaitsevahendeid s6ltumatus ja erapooletus
kohtus, et tutvuda teda puudutavate isikuandmetega voi lasta neisse parandusi teha véi neid
kustutada“?%5. Samas andmekaitse taseme piisavuse hindamise kontekstis leiab aga Euroopa Liidu
Kohus, et tGhusa diguskaitse sellise sekkumise vastu saab tagada mitte liksnes kohus, vaid ka organ,
mis pakub harta artiklis 47 ndututega sisuliselt samavaarseid tagatisiZ?®. Samamoodi on Euroopa
inimdiguste konventsioonis satestatud, et , [i]galihel, kelle [---] Bigusi ja vabadusi on rikutud, on Gigus
tShusale Oiguskaitsevahendile riigivbimude ees”,2°7 mis, nagu Euroopa Inimdiguste Kohus on
jarjepidevalt sedastanud, ei pruugi tingimata olla digusasutus2%8, Pigem on selle asutuse pakutava
Oiguskaitsevahendi tohususe hindamisel asjakohased tema volitused ja menetluslikud tagatised,
eeskatt see, kas ta on taitevvoimust sdltumatu ja tagab Giglase menetluse2°®. Tundub, et kumbki kohus
ei lahtu oma hinnangus puhtvormilistest kriteeriumidest, vaid peavad maaravaks sisulisi
kaitsemeetmeid.

Kohtuotsuses Schrems Il péoras Euroopa Liidu Kohus erilist tahelepanu tGhusale diguskaitsevahendile
riikliku julgeoleku eesmargilisikuandmetele juurdepaasu valdkonnas. Andmekaitsendukogu margib, et
sealjuures ei arutanud Euroopa Liidu Kohus harta artiklis 47 sisalduvat valjendit ,seaduse alusel
moodustatud”, kuigi ka andmekaitseraamistiku Privacy Shield kohane ombusmani mehhanism ei
pdhinenud USA seadusel. Selle kiisimuse kdsitlemise asemel hindas Euroopa Liidu Kohus kaitse
piisavuse kindlakstegemisel mitmesuguseid aspekte, nditeks volitusi kaitsemeetmete kehtestamiseks.
Seega ei anta kohtuotsuses Schrems Il mingeid suuniseid selle kohta, kuidas hinnata harta artikli 47
kohast mdistet ,seaduse alusel moodustatud”. Euroopa Liidu Kohus on seda kisimust aga
kommenteerinud muudes kohtuotsustes. Kajastades Euroopa Inimdiguste Kohtu sellekohast
kohtupraktikat, tuletas Euroopa Liidu Kohus kohtuasjades C-487/19 ja C-132/20 meelde, et termini
»seaduse alusel moodustatud” eesmark on tagada, et kohtusisteemi korraldus demokraatlikus
Uhiskonnas ei jaaks taitevwdimu meelevalda, vaid oleks reguleeritud seadusega, mille seadusandlik
vGim on vastu votnud kooskdlas tema toimimist ja padevust kasitlevate normidega?!®. Nagu sellest
vditest ilmneb, on 0Oigus podrduda seaduse alusel moodustatud kohtusse vaga tihedalt seotud
sOltumatuse tagatisega.

Sellel taustal jareldab andmekaitsendukogu, et kaitse taseme piisavuse hindamisel ei ole korralduse
EO 14086 alusel loodud konkreetsed diguskaitsemehhanismid erinevalt Il artikli alusel moodustatud
kohtute pakutavast Oiguskaitsest iseenesest piisavad. Sellega seotud kaitsetaseme anallilis sGltub
sellest, kas kaitsemeetmetega, mis on satestatud korralduses EO 14086 ja mida tadiendab

204 N3iteks saksakeelses versioonis ,,Gericht”.

205 Eyroopa Liidu Kohtu otsus Schrems 11, punkt 194,

206 \/t Euroopa Liidu Kohtu otsus Schrems |1, punkt 197.

207 Euroopa inimdiguste konventsiooni artikkel 13.

208 Euroopa Inimdiguste Kohtu otsus Klass, punkt67; Euroopa Inimdiguste Kohtu otsus Big Brother Watch,
punkt359.

209 Euroopa Inimdiguste Kohtu otsus Klass, punkt67; Euroopa Inimdiguste Kohtu otsus Big Brother Watch,
punkt359.

210 Vit kohtuotsus, Euroopa Liidu Kohus, 6. oktoober 2021, W.Z, C-487/19, ECLI:EU:C:2021:798, punkt 129, ja
kohtuotsus, Euroopa Liidu Kohus, 29.marts 2022, Getin Noble Bank S.A., C-132/20, ECLI:EU:C:2022:235,
punkt121.
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justiitsministri maarus, tagatakse piisavalt andmekaitse apellatsioonikohtu séltumatus muudest
vlimudest.

Komisjon peaks pidevalt jalgima, kas korralduses EO 14086 ja seda tdiendavates saitetes, eelkdige
nendes satetes, mille eesmark on edendada andmekaitse apellatsioonindukogu séltumatust,
kehtestatud eeskirju igakilgselt rakendatakse ja kas need toimivad praktikas tdhusalt. Peale selle
tuleks hoolikalt Iabi vaadata raamistiku mis tahes muudatuste mdju otsuse eelndus esitatud komisjoni
hinnangule. Sellega seoses margib andmekaitsendukogu, et korralduse EO 14086 ja justiitsministri
maaruse muutmise tagajarjel voidakse vastu votta kohe kohaldatavad rakendusaktid, millega kaitse
piisavuse otsus peatatakse, tihistatakse vdi seda muudetakse?1l,

3.2.4.2  Piisav soltumatus tditevvoimust

Kohtuotsuses Schrems Il rohutas Euroopa Liidu Kohus, et kdikide vajalike kaitsemeetmetega tuleb
tagada kohtu v6i organi sGltumatus, eelkdige taitevvoimust, sealhulgas mis puudutab tagandamist voi
ametisse nimetamise tihistamist. Tapsemalt kritiseeris Euroopa Liidu Kohus asjaolu, et ombudsmani
madras ametisse valisminister, kellele ta otseselt aru andis. Ombudsman kuulus USA
valisministeeriumi koosseisu. Samuti leidis Euroopa Liidu Kohus, et seoses ombudsmani tagandamise
vGi tema ametisse nimetamise tlihistamisega puuduvad konkreetsed tagatised, mis kahjustab
ombudsmani s6ltumatust taitevvdimust.

Andmekaitsendukogu tunnistab, et korralduse EO 14086 ja seda tdiendava justiitsministri maaruse
siatetega ei kehtestata andmekaitse apellatsioonikohtule kohtustust justiitsministrile aru anda, nagu
toimuks tGlemuse-alluva suhte puhul. Samuti ei tee justiitsminister andmekaitse apellatsioonikohtu (le
»igapdevast jarelevalvet“?12, Nende kaitsemeetmete naol on tegemist olulise edasiminekuga vorreldes
andmekaitseraamistikuga Privacy Shield. Andmekaitse apellatsioonikohus on agaloodud tditevvéimu
raames, nimelt justiitsministeeriumi haldusalas. Eeskatt sel pdhjusel on kaitsemeetmete rakendamine
ja tohus toimimine praktikas darmiselt olulised selle kindlakstegemiseks, kas andmekaitse
apellatsioonikohut, mis ei ole kiill justiitsministeeriumi lahutamatu osa, kuid kuulub siiski tditevvéimu
alla, saab pidada tegelikkuses piisavalt soltumatuks. Andmekaitsendukogu kutsub komisjoni hoolikalt
jalgima, kas need kaitsemeetmed praktikas taielikult kajastuvad. Lisaks soovitab andmekaitsendukogu
selgitada termini ,,igapdevane jarelevalve” puhul, et andmekaitse apellatsioonikohtu kohtunike (le ei
tehta mingit jarelevalvet. Komisjon on kinnitanud, et ,igapdevast jarelevalvet” tuleb mdista selles
tahenduses.

Vottes arvesse eespool kirjeldatud kaitsemeetmeid, ndhakse ELi-USA andmekaitseraamistikuga ette
teatavadtagatised seoses andmekaitse apellatsioonikohtu kohtunike ametisse nimetamise ja ametist
tagandamisega. Kuigi kohtunikud nimetab ametisse justiitsminister, pohineb ametisse nimetamine
kriteeriumidel, millest lahtutakse foderaalkohtunike kandidaatide hindamisel, ja see hdlmab
konsulteerimist PCLOBiga. Kohtunikke saab enne nende ametiaja I8ppu voi pooleliolevast menetlusest
tagandada ainult kitsalt maaratletud asjaoludel, mis andmekaitsendukogu arusaamise kohaselt on
kujundatud féderaalkohtunike suhtes kohaldatavate satete p&hjal?'3. Nende eeskirjade kohaldamine
on jargmine samm andmekaitse apellatsioonikohtu séltumatu positsiooni tugevdamiseks, milleks
samuti on darmiselt oluline nende eeskirjade praktikas rakendamine. Otsuse eelndust endast ei selgu
aga, kasja kuidas nende nduete taitmist Ameerika Uhendriikides jalgitakse. Komisjoni ja USA valitsuse
esitatud taiendavate selgituste pohjal saab andmekaitsendukogu aru nii, et PCLOB vdib kasitleda

211 Otsuse eelndu pShjendus 212.
212 Jystiitsministri maaruse § 201.7 punktd.
213 Korraldus EO 14086, § 3(d)(iv); justiitsministrimaaruse § 201.7.
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eespool nimetatud satteid oma iga-aastases Oiguskaitseprotsessi ldbivaatamises ning et
justiitsministeeriumi peainspektori kohustus k&ikide Gigusnduete taitmist jalgida ja see tagada hdlmab
korralduses EO 14086 ja andmekaitse apellatsioonikohtu asutamisméaarustes sisalduvaid satteid.
Andmekaitsendukogu kutsub komisjoni seda aspekti otsuse eelndus selgitama. Lisaks peaks komisjon
votma neid kaitsemeetmeid arvesse, kui ta jalgib isikuandmete tegelikku to6tlemist, mida otsuse
eelndus hinnatakse.

Otsuse eelndus ei ole kasitletud kisimust, kas — ja kui, siis mis tingimustel —on USA presidendil 6igus
andmekaitse apellatsioonikohtu kohtunikke tagandada vGi ametist kdrvaldada. Andmekaitsendukogu
arusaamise kohaselt selline 6igus puudub, nagu on selgitanud Euroopa Komisjon ja kinnitanud USA
valitsuse esindajad. Andmekaitsendukogu soovitab seda aspekti otsuse eelndus selgitada.

Andmekaitse apellatsioonikohtu kohtunikud nimetatakse ametisse nelja-aastaseks ametiajaks ning
algse ametisse nimetamise ajal ei tohi nad olla viimase kahe aasta jooksul to6tanud tditevvéimu
asutustes?4. Andmekaitse apellatsioonikohtu kohtunike ametiaja jooksul ei tohi nad tdita muid
ametililesandeid ega tootada USA valitsuses?15. Erinevalt USA foderaalkohtunikest vGivad nad aga
tegeleda kohtuvilise tegevusega, muu hulgas aritegevuse, finantstegevuse, heategevusliku vahendite
kogumise ja usaldusel pohineva tegevusega ning osutada digusteenuseid, kui selline tegevus ei mgjuta
erapooletust nende ametillesannete tditmisel ega andmekaitse apellatsiooniohtu tulemuslikkust voi
sGltumatust 216, Kohtunike soltumatus ei seisne mitte Gksnes selles, et nad ei vGta vastu juhiseid, vaid
ka isiklikus soltumatuses. Siinkohal on asjakohased sellised tegurid nagu ametiaeg, voimalus saada
uuesti ametisse nimetatud ja véimalikud huvide konfliktid. Korralduse EO 14086 ja vastavalt
justiitsministri maaruse alusel ette nahtud nelja-aastane ametiaeg on kdll lihem kui Euroopa Liidu
Kohtu kohtunike (kuus aastat koos uuesti ametisse nimetamise véimalusega) ja Euroopa Inimdiguste
Kohtu kohtunike (Uheksa aastat ilma uuesti ametisse nimetamise véimaluseta) ametiaeg, kuid see ei
kujuta endast suurt probleemi. Andmekaitsendukogu ei ole teadlik kohtupraktikast, millega kdnealune
minimaalne ametiaeg kehtestatakse?!’. Samuti tunnistab andmekaitsendukogu, et voimaluse suhtes
tegeleda kohtuvidlise tegevusega kehtib tingimus, mis lihtsalt vdljendatuna seisneb selles, et selle
tulemusel ei teki andmekaitse apellatsioonikohtu Ulesandeid kahjustavat huvide konflikti.
Andmekaitsendukogu mdistab USA valitsuse tdiendavate selgituste pohjal, et PCLOB ja
justiitsministeeriumi peainspektor vaatavad ka need nduded ldbi ja teevad nende (le jarelevalvet (vt
punkt 226 dlalpool). Uhiste Iibivaatamiste osana tuleks kasitleda ka seda, kuidas kdnealust nduet
praktikas kohaldatakse ja selle taitmist tdendatakse.

Korralduse EO 14086 § 3(d)(i)(B) kohaselt peab koikidel andmekaitse apellatsioonikohtu kohtunikel
olema juurdepdasuluba, et nad pdaseksid juurde salastatud teabele, see tahendab, et neil oleks
vOimalik tdita oma llesannet langetada otsuseid riikliku julgeolekuga seotud kohtuasjades?'8. Mdne
julgeolekukontrolli kasitleva Euroopa seaduse ja maarusega kohtunikud seevastu vabastatakse
julgeolekukontrolli labimise ndudest sel maaral, mil nad tdidavad kohtuniku llesandeid, kasitades
sellist (ksikasjalikku kontrolli kohtuliku soltumatusega potentsiaalselt vastuolus olevana?!®. USA
valitsuse selgituse kohaselt Iabib USA kohtusse kohtuniku ametikohale kandideerija kill p&hjaliku

214 Jystiitsministri maaruse § 201.3 punkta.

215 Justiitsministri maaruse § 201.3 punktc.

216 Justiitsministri maaruse § 201.7 punktc.

217\t muu hulgas kohtuotsus, Euroopa Inimdiguste Kohus (suurkoda), 25. mai 2021, Centrum Fér Rattvisa vs.
Rootsi, punkt 346.

218 \/t ka justiitsministrimaaruse § 201.11 punktb ja otsuse eelndu pdhjendus 177.

219 Nt Saksamaajulgeolekukontrolliseaduse §2 1g 3.
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kontrolli, kuid parast USA kohtus foéderaalkohtuniku ametisse nimetamist ei nGuta talt juurdepaasuloa
saamist, et kohtuasjaga seotud salastatud dokumentidele juurde paaseda.

Andmekaitsendukogu arvamuse kohaselt ilmnevad eespool kirjeldatud asjaoludest osalised
erinevused USA foderaalkohtuniku ja andmekaitse apellatsioonikohtu kohtuniku ametikoha ja
staatuse vahel. Tagatud kaitsemeetmed ei anna aga pohjust kahelda andmekaitse apellatsioonikohtu
sOltumatuses. Kui otsuse eelndu vastu voetakse, kutsub andmekaitsendukogu tungivalt komisjoni
kdsitama eespool nimetatud kaitsemeetmeid ELi-USA andmekaitseraamistiku esimeses (hises
labivaatamises prioriteetsena. Andmekaitsendukogu eeldab, et kui otsus vastu vOetakse, tadidab
komisjon oma kohustust see peatada voi kehtetuks tunnistada v6i seda muuta, kui USA taitevvoim
otsustab korralduses sisalduvaid kaitsemeetmeid piirata?2°,

3.2.4.3 Andmekaitse apellatsioonikohtu volitused

3.2.4.3.1 Juurdepdds teabele

Tohusa Giguskaitse tagamiseks peavad kohtul olema piisavad uurimisvolitused vaidlustatud meetme
labivaatamiseks. Kohtuotsuses Kadill sedastas Euroopa Liidu Kohus seoses harta artikliga47, et
Euroopa Liidu kohtud peavad tagama, et otsus pohineb arvestatavalfaktilisel alusel?2!. Euroopa Liidu
Kohus margib, et ,liidu kohus [peab] alustama seda kontrolli, nGudes vajaduse korral liidu padevalt
asutuselt selle kontrolli jaoks asjakohaste konfidentsiaalsete v&i mittekonfidentsiaalsete andmete voi
toendite esitamist“222, kusjuures esitada ei saa ,nende andmete voi tOendite salastatuse voi
konfidentsiaalsuse vastuvdidet”?23,

Otsuse eelndu pohjenduse 181 kohaselt vaatab andmekaitse apellatsioonikohus CLPO otsused labi,
tuginedes vdahemalt CLPO uurimise dokumentidele ning kaebuse esitaja, erikaitsja vOi luureasutuse
esitatud mis tahes teabele ja materjalidele. Lisaks on otsuse eelndus margitud, et andmekaitse
apellatsioonikohtul on juurdepads kogu vajalikule teabele, mille ta vdib saada CLPO kaudu. See
pShineb justiitsministri maadruse § 201.9 punktil b, millega andmekaitse apellatsioonikohtul lubatakse
,houda, et ODNI CLPO taiendab dokumente konkreetse selgitava teabega ning teeb vajaduse korral
tdiendavaid faktilisi jareldusi, mis vdimaldavad andmekaitse apellatsioonikohtu kolleegiumil
ldbivaatamine teostada“. Andmekaitsendukogu arusaamise kohaselt ei ole andmekaitse
apellatsioonikohtu tehtav hindamine seega mingil viisil piiratud jareldustega, mille CLPO tegi uue
Oiguskaitsemehhanismi esimesel tasandil. Vastupidi, andmekaitse apellatsioonikohus saab nduda nii
taiendava Oigusliku teabe — ja mis veelgi olulisem — tdiendavate faktiliste asjaolude esitamist, et
anallisida, kas toimunud on hdlmatud rikkumine. Samas margib andmekaitsendukogu ka seda, et
need Uldiselt laiaulatuslikud uurimisvolitused ei laiene juurdepdasule nendele andmetele, mida
Uksikisiku kohta hoitakse. Komisjon on selgitanud, et kui andmekaitse apellatsioonikohus néuab
lisateavet, tegutseb CLPO alati vahendajana. Seepdrast soltub andmekaitse apellatsioonikohtu
juurdepads teabele, mis on vajalik labivaatamistaotluse kohta sGltumatu otsuse langetamiseks,
teataval maaral sellest, kas CLPO vajaliku teabe esitab. Andmekaitsendukogu tunnistab, et CLPO-| on
kohustus pakkuda andmekaitse apellatsioonikohtule ,mis tahes vajalikku toetust” ning luureasutused
on kohustatud andma CLPO-le juurdepaasu andmekaitse apellatsioonikohtu ldbivaatamiseks vajalikule

220 Otsuse eelndu pdhjendus 212.

221 Kohtuotsus, Euroopa Liidu Kohus, 18.juuli 2013, Euroopa Komisjon ja teised vs. Yassin Abdullah Kadi, C-
584/10P,C-593/10 P ja C-595/10 P (edaspidi ,,Euroopa Liidu Kohtu otsus Kadi I1“), punkt 119.

222 Eyroopa Liidu Kohtu otsus Kadi |1, punkt 120.

223 Euroopa Liidu Kohtu otsus Kadi Il, punkt 125.
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231.

232.

233.

234,

teabele 224, Andmekaitsendukogu margib aga ka seda, et CLPO ise ei ole sGltumatu ja viib labi kaebuse
esialgse uurimise OGiguskaitsemenetluse esimeses etapis. Seeparast tunneb andmekaitsendukogu
heameelt selle (ile, et PCLOB kontrollib diguskaitsemehhanismi iga-aastase labivaatamise kaigus, kas
andmekaitse apellatsioonikohus on saanud taieliku juurdep&asu kogu vajalikule teabele??>. Peale selle
kutsub andmekaitsendukogu komisjoni juhul, kui otsuse eelndu vastu vGetakse, hdlmama seda aspekti
Uhistesse labivaatamistesse, et uurida selle kehtiva siisteemi moju.

3.2.4.3.2 Kaitsemeetmete kehtestamise volitused

Uks andmekaitseraamistiku Privacy Shield keskne puudus, mille tulemusel Euroopa Liidu Kohus
raamistiku kohtuotsuses Schrems Il kehtetuks tunnistas, olid ombudsmani ebapiisavad volitused
kehtestada siduvaid kaitsemeetmeid. Euroopa Liidu Kohus leidis, et ,ei ole [---] Ghtki viidet sellele, et
ombudsmanil on pidevus teha luureteenistustele siduvaid otsuseid“226, Uksnes USA valitsuse
(poliitiline) kohustus, et luureiihendus parandab k&ik kohaldatavate eeskirjade rikkumised, mille
ombudsman on avastanud, ei olnud piisav harta artikligad47 tagatuga sisuliselt samavaarse
kaitsetaseme tagamiseks.

Seevastu uue diguskaitsemehhanismi alusel on CLPO ja andmekaitse apellatsioonikohtu otsustel siduv
moju??’. Andmekaitsendukogu tunnistab, et Uhelt poolt ei piirdu need volitused konkreetsete
meetmetega, vaid voimaldavad ,asjakohaste kaitsemeetmete” vétmist, et kindlakstehtud hélmatud
rikkumine ,tdielikult heastada“. Eelkdige on korralduse EO 14086 §-s 4(a) sOnaselgelt mainitud
ebaseaduslikult kogutud andmete kustutamist. Teiselt poolt margib andmekaitsendukogu, et
korralduse EO 14086 § 4(a) sOnastus tekitab teatavat ebakindlust seoses kdnealuste ,asjakohaste
kaitsemeetmete” kindlaksmadaramise protsessiga. Kuigi meede tuleks kavandada nii, et see rikkumise
taielikult heastaks, tuleb kaaluda ka ,,viise, kuidas seda laadi rikkumisi, nagu kindlaks tehti, on tavaliselt
kasitletud“228. Selle néude tdhendus ja moju on ebaselged. Seeparast kutsub andmekaitsendukogu
komisjoni hoolikalt jalgima vastuvdetud kaitsemeetmete toimimist praktikas.

3.2.4.4 Kaebuse esitamine uue diguskaitsemehhanismialusel

Korralduse EO 14086 alusel loodud diguskaitsemehhanismi kohaldatakse ainult nduetele vastavate
kaebuste suhtes, mille esitab nduetele vastava riigi asjakohane avaliku sektori asutus Ameerika
Uhendriikide signaaliluurealase tegevusega seotud mis tahes h&lmatud rikkumise kohta229, Seega
peavad selle diguskaitsevahendi kasutamiseks olema taidetud mitu tingimust.

3.2.4.4.1 Nobuetele vastavaksriigiks nimetamine

Esiteks peab riik voi piirkondliku majandusintegratsiooni organisatsioon, kust andmed Ameerika
Uhendriikidesse edastati, olema enne kaebuse aluseks olevat andmeedastust nimetatud nduetele
vastavaks riigiks?30. limselgelt on vaga oluline, et ajal, mil kaitse piisavuse otsus joustub, on ettenahtud
Oiguskaitsemehhanism kasutatav. Sellest tulenevalt on otsuse eelndu pohjenduses 196 satestatud, et
otsuse joustumine soltub muu hulgassellest, kas liit on diguskaitsemehhanismi kohaldamise eesmargil
nimetatud nduetele vastavaks tUksuseks. Tegelikult ndib komisjon eeldavat, et nimetamine toimub

224 Korraldus EO 14086, § 3(c)(i)(H) ja § 3(d)(iii).

225 Korraldus EO 14086, § 3(e)(i).

226 Euroopa Liidu Kohtu otsus Schrems |1, punkt 196.
227 \Jastavalt korralduse EO 14086 § 3(c)(ii) ja § 3(d)(ii).
228 Korraldus EO 14086, §4(a).

229 Korraldus EO 14086, § 3(a).

230 Korraldus EO 14086, § 4(d)(i) ja § 4(k)(i).
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235.

236.

237.

238.

enne otsuse vastuvGtmist, sest eelndu juba sisaldab tditmata kohta ELi nduetele vastavaks riigiks
nimetamise jaoks justiitsministri poolt23! (selle asemel et lisada nimetamine kui eeltingimus otsuse
eelndu resolutiivossa).

3.2.4.4.2  Kahjulik méju eraelu puutumatusele ja kodanikuvabadustele ning kaebedigus

Nouetele vastav kaebus peab pShinema vididetaval hélmatud rikkumisel, mis omakorda tdahendab
seda, et rikkumine peab kahjulikult mojutama kaebuse esitaja eraelu puutumatuse ja
kodanikuvabadustega seotud huve?32, Komisjoni lisaselgituste pdhjal saab andmekaitsenéukogu
sellest aru nii, et kahjulik méjutamine ei tahenda kaebuse vastuvoetavuse mingis vormis piiramist.
Nagu komisjon vaitis, on selline kahjulik mdju pigem seotud mis tahes kaebustega, mis kasitlevad
signaaliluurealase tegevuse raames isikuandmete to6tlemist, millega rikutakse korralduse EO 14086
§- s 4(d)(iii) osutatud satteid, naiteks korralduses kehtestatud kaitsemeetmeid. Andmekaitsendukogu
valjendab kahetsust selle lle, et seda ei ole otsuse eelndus tapsustatud, ja kutsub komisjoni
tdiendavalt selgitama , kahjuliku m&ju” mdistet, et tagada andmesubjektide mistahes Giguse rikkumise
hindamine ja heastamine ning see, et diguskaitse ja asjakohaste kaitsemeetmete kasutamiseks ei tule
tdendada mingit raskusastet.

Nagu juba mainitud, ei pea kaebuse esitaja korralduse EO 14086 alusel kaebuse esitamisel tdendama
kaebedigust (vt punkt 215)233, Andmekaitsendukogu tunneb heameelt korralduse EO 14086 §-s 4(k)
esitatud selgituse (ile, mille kohaselt lahtutakse arvamusest, ning seda, et kaebuse esitaja andmetele
on signaaliluurealase tegevuse kaudu tegelikult juurde padsetud, ei ole vaja téendada.
Oiguskaitsemehhanismi loomine on oluline samm, sest kaebe&iguse ndude tdttu on viga keeruline
jalgimismeetmeid Ameerika Uhendriikide tavakohtutes vaidlustada.

Eespool kirjeldatu pohjal ei leia andmekaitsendukogu, et tavakohtusse poordumine, millele otsuse
eelndus on samuti viidatud,?3* pakub piisavat kaitsetaset?3>. Sellega seoses tuletab
andmekaitsendukogu meelde, et ta on juba korduvalt valjendanud muret seoses tavakohtute puhul
kehtiva kaebediguse ndudega?3®. Peale selle saab andmekaitsendukogu USA valitsuse tdiendavate
selgituste pohjal aru nii, et kuigi EO 14086 ei valista tildise padevusega kohtusse podrdumist, siis ei ole
kindel, kuidas selline kohus konealust korraldust kohaldaks. Kui otsuse eelndu vastu voetakse, voiks
seda kusimust tulevastes ldbivaatamistes tdiendavalt uurida.

3.2.4.4.3 Kaebuse menetlemine

Andmekaitsendukogu kiidab pohimotteliselt heaks menetluse, mille kohaselt kaebus esitatakse
liikmesriikide jarelevalveasutuste kaudu, ning on jatkuvalt arvamusel, et kaebuse esitaja isikusamasust
tuleks kontrollida ELi territooriumil. Ent sarnaselt andmekaitseraamistiku Privacy Shield kohase
ombudsmani mehhanismiga on otsuse eelndus satestatud, et andmesubjekt, kes soovib sellist kaebust
esitada, peab selle esitama ELi liikkmesriigi jarelevalveasutusele, kes on padev tegema jarelevalvet
riiklike julgeolekuteenistuste Ule ja/vdi isikuandmete to6tlemise lle avaliku sektori asutuste poolt237.
Sellega seoses tuletab andmekaitsendukogu meelde murekohti, mille ta juba tdstatas artikli 29

21 Otsuse eelndu pdhjendus 320.

232 Korraldus EO 14086, § 4(k)(i) ja § 4(d)(ii).

233 Clapper vs. Amnesty International USA, 568 U.S.398(2013) 11,1k 10.
234 Otsuse eelndu pohjendus 187 jj.

235 Vit ka Euroopa LiiduKohtuotsus Schrems I1, punktid191ja 192.

236 \t artikli 29t66rihma arvamus 01/2016, 1k43.

237 Otsuse eelndu pdhjendus 169.
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239.

240.

241.

toorihma arvamuses andmekaitseraamistiku Privacy Shield kohta, naiteks Uksikisikute vdimalikke
probleeme paddeva asutuse kindlakstegemisel, arvestades liikmesriikide julgeolekuteenistuste
jarelevalvemehhanismide mitmekesisust238. V&ttes arvesse riiklike andmekaitseasutuste kaasamist
ELi-USA andmekaitseraamistiku kohaldamisse ja selle Ule tehtavasse jarelevalvesse, on asjakohasem
esitada kaebusi nende kaudu.

3.2.4.5 Andmekaitse apellatsioonikohtu otsus

Parast kaebuse esitaja taotluse labivaatamist ei tohi andmekaitse apellatsioonikohus avalikustada, kas
kaebuse esitaja suhtes viidi l1abi USA signaaliluurealast tegevust. Selle asemel teavitatakse kaebuse
esitajat, et ,labivaatamise kdigus ei tuvastatud mingeid hdlmatud rikkumisi voi tegi andmekaitse
apellatsioonikohus otsuse, millega nd&utakse asjakohaste kaitsemeetmete votmist“232. Selle
standardvastuse (ildine seadusjargne eesmark on kaitsta tundlikku teavet USA luuretegevuse kohta.
Andmekaitsendukogu tunneb aga muret selle pdrast, et korraldusega EO 14086 ei ole ette nahtud
mingeid erandeid andmekaitse apellatsioonikohtu standardvastusest.

Kohtuasjas Kadi Il pidi Euroopa Liidu Kohus kasitlema vastandlikke huve Uhelt poolt riigisaladuse
hoidmise ning teiselt poolt ausa ja vdimalikult suures ulatuses voistleva kohtumenetluse vahel.
Euroopa Liidu Kohus sedastas, et olukorras, kus riikliku julgeolekuga seotud (ilekaalukad kaalutlused
takistavad asjaomasele isikule teatud andmetest vGi toenditest teatamist, on kohtu Ulesanne siiski
kohaldada kohtuliku kontrolli raames vahendeid, mis vdimaldavad tasakaalustada legitiimseid
julgeolekukaalutlusi ja vajadust tagada piisavas ulatuses Uksikisiku menetluséiguste kaitse, nagu Gigus
olla dra kuulatud ja vOistlevuse pShimd&te?40. Lisaks tapsustas Euroopa Liidu Kohus, et kohus peab liidu
padeva asutuse esitatud OGiguslikke ja faktilisi asjaolusid kogumis anallilsides kontrollima, kas
nimetatud asutuse esitatud pohjendused selle kohta, miks selline teatamine ei ole vGéimalik, on
pShjendatud?4. Kui ilmneb, et liidu padeva asutuse viidatud pShjused ei voimalda tegelikult teavitada
asjaomast isikut andmetest ja tdenditest, siis tuleb siiski viia nduded, mis on seotud digusega tdhusale
kohtulikule kontrollile, sobival viisil tasakaalu nduetega, mis tulenevad riiklikust julgeolekust?42.
Niisuguse tasakaalustamise eesmargil on lubatud kasutada selliseid vdimalusi nagu asjassepuutuva
teabe voi toendite sisu kokkuvGtte teatavakstegemine?43. Kuigi Euroopa Liidu Kohtu jareldustega ei
kehtestata ndudeid kohtu otsuse kohta, vaid pigem kasitlevad need padeva asutuse otsust ja
kohtumenetluse labiviimist, annavad need teavet eespool nimetatud huvide tasakaalu viimise kohta
seoses Oigusega tdOhusale diguskaitsele. Taiendavate suuniste saamiseks vdib tutvuda ka
kohtuotsusega Big Brother Watch, kus Euroopa Inimdiguste Kohus sedastas menetluse diglusele ja
eeskatt voistlevale kohtumenetlusele osutades, et kohtu voi muu séltumatu organi otsused peavad
olema pohjendatud?44.

Andmekaitsendukogu tunnistab, et andmekaitse apellatsioonikohtu otsused on tdepoolest
pohjendatud. Andmekaitse apellatsioonikohus on sdnaselgelt kohustatud tegema kirjaliku otsuse,
milles on kirjeldatud tema analiiisi ja tdpsustatud vGimalikke asjakohaseid kaitsemeetmeid?4>. Lisaks
margib andmekaitsendukogu, et Uksikisikut teavitatakse, kui andmekaitse apellatsioonikohtu

238 Artikli 29 t66rihma arvamus 01/2016, |k48—-49.

239 Korraldus EO 14086, § 3(d)(i)(H). Korraldusega EO 14086 on selline vastus ette ndhtud ka CLPO puhul.
240 Euroopa Liidu Kohtu otsus Kadi ll, punkt 125.

241 Euroopa Liidu Kohtu otsus Kadi |1, punkt 126.

242 Euroopa Liidu Kohtu otsus Kadi |1, punkt 128.

243 Euroopa Liidu Kohtu otsus Kadi |1, punkt 129.

244 Euroopa Inimdiguste Kohtu otsus Big Brother Watch, punkt 359.

245 Justiitsministri maaruse § 201.9 punktg.
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244,
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labivaatamisega holmatud teabe salastatus kustutatakse?24¢. Samuti tunnustab andmekaitsendukogu
uue Giguskaitsemehhanismiga ette nahtud erikaitsjate rolli, mis hdlmab kaebuse esitaja huvide eest
seismist asjaomases klisimuses?4’. Vottes aga arvesse Euroopa Liidu Kohtu ja Euroopa Inim&iguste
Kohtu eespool kirjeldatud kohtupraktika mdju ja asjaolu, et andmekaitse apellatsioonikohtu otsust ei
saa edasi kaevata, vaid see on I0plik,2*® tunneb andmekaitsendukogu muret andmekaitse
apellatsioonikohtu standardvastuse (ldise kohaldatavuse péarast. Andmekaitsendukogu tuletab
meelde, et PCLOB vaatab uue diguskaitsemehhanismi toimimise séltumatult Iabi, ja kutsub komisjoni
juhul, kui otsus vastu vGetakse, pédrama tulevastes ldbivaatamistes sellele kiisimusele, sealhulgas
PCLOB vdimalikele hinnangutele selle aspekti kohta, erilist tahelepanu.

4 OTSUSE EELNOU RAKENDAMINE JA JALGIMINE

Seoses otsuse eelndu jalgimise ja labivaatamisega margib andmekaitsendukogu, et Euroopa Liidu
Kohtu praktikas on sdtestatud jargmine: ,,[K]una kolmanda riigi tagatav kaitsetase v6ib muutuda, peab
komisjon parast [isikuandmete kaitse lldmaaruse artikli45] alusel otsuse tegemist regulaarselt
kontrollima, kas jareldus kdnealuse kolmanda riigi tagatava kaitse piisava taseme kohta on jatkuvalt
faktiliselt ja Siguslikult pdhjendatud. Niisugune kontrollimine on igaljuhul ndutav, kui teatudasjaolud
tekitavad vastava kahtluse“24°,

Peale selle margib andmekaitsendukogu, et kaubandusministeeriumi kirjas on mainitud, et
kaubandusministeerium ja vajaduse korral teised USA asutused korraldavad komisjoni, ELi huvitatud
andmekaitseasutuste ja andmekaitsendukogu asjakohaste esindajatega korraparaseid koosolekuid 259,

Andmekaitsendukogu leiab, et jargmiste korraparaste labivaatamiste kdigus tuleks poorata erilist
tahelepanu osariigi 6igusega antavale kaitsele seoses diguskaitseasutuste juurdepadsuga, USA riikliku
julgeolekuasutuste poolset ajutist laiaulatuslikku kogumist kasitlevale erandile sihipdrase kogumise
eesmargil, hiljuti kehtestatud vajalikkuse ja proportsionaalsuse pohimdtete praktikas kohaldamisele,
sealhulgas programmi UPSTREAM raames, korralduse EO 14086 ja selliste USA mitmesuguste
Oigusaktide koostoimele, millega lubatakse USA luureasutustel isikuandmeid koguda ja taiendavalt
toodelda, sellistele sisemenetlustele ja tegevuspbhimotetele, millega raamistikku rakendatakse,
sellele, kuidas neid kaitsemeetmeid vdetakse arvesse ka FISC juhtimisel toimuvas jarelevalves ning
kuidas Oiguskaitsemehhanism tohusalt toimib, ning edasisaatmise kisimusele, automaatsel
tootlemisel pdohinevatele otsustele, andmekaitseraamistiku pohimd&tete sisulisele ja tohusale
jarelevalvele ja taitmise tagamisele, samutitShusale Giguskaitsevahendile.

Andmekaitsendukogu margib, et kaitse piisavuse otsus vaadatakse ldabi (ihe aasta jooksul parast
liikmesriikidele kaitse piisavuse otsusest teatamist ning seejarel vihemalt iga nelja aasta tagant251,
Selleks et kaitse piisavuse otsuse pidevat jalgimist veelgi tugevdada, kutsub andmekaitsendukogu
komisjoni tegema jargnevaid labivaatamisi vahemalt iga kolme aasta tagant.

Mis puudutab andmekaitsendukogu ja tema esindajate praktilist kaasamist tulevaste korraparaste
labivaatamiste ettevalmistamisse ja labiviimisse, siis kordab andmekaitsendukogu, et temaga tuleks
piisavalt varakult enne labivaatamist kirjalikult jagada koiki asjakohaseid dokumente, sealhulgas

246 Korraldus EO 14086, § 3(d)(v).

247 Justiitsministri maaruse § 201.8 punktg.

248 Justiitsministri maaruse § 201.9 punktg.

249 Euroopa Liidu Kohtu otsus Schrems |, punkt 76. Vt ka otsuse eelnduartikli 3 | Gige 4.
0 Otsuseeelndu lll lisa.

251 Otsuse eelndu artikli 3 1Gige 4.
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kirjavahetust. Sarnaselt andmekaitseraamistiku Privacy Shield alusel tehtud labivaatamistega soovitab
andmekaitsendukogu vahemalt kolm kuud enne labivaatamist maarata kindlaks labivaatamise
Uksikasjad ning nendes komisjoni, USA valitsuse ja andmekaitsendukogu vahel kokku leppida.

247. Peale selle margib andmekaitsendukogu ara ja tunneb heameelt selle ile, et otsuse eelndu
pbhjenduses 212 on esitatud nditeid muudatustest, mis vdivad kaitse taset kahjustada ning mille korral
vGib olla pdhjendatud nn erakorralise kehtetuks tunnistamise menetluse algatamine, milles
keskendutakse sellistele muudatustele, mida voidakse teha seoses korraldusega EO 14086 ja seotud
justiitsministri maarusega.

Euroopa Andmekaitsendukogu nimel

eesistuja

(Andrea Jelinek)
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