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Resumen

El 13 de diciembre de 2022, la Comisién Europea publicé un proyecto de Decisidon de adecuacion (en
lo sucesivo «proyecto de Decisién») que incluye anexos que constituyen un nuevo marco para los
intercambios transatlanticos de datos personales, el marco de privacidad de datos UE-EE. UU. (en lo
sucesivo, «MPD»), que tiene por objeto sustituir al Escudo de la privacidad UE-EE. UU., invalidado por
el Tribunal de Justicia de la Unién Europea (en lo sucesivo, «TJUE») el 16 de julio de 2020 en el asunto
Schrems 1. El componente fundamental del MPD son los principios del marcode privacidad de datos
UE-EE. UU., en particular los principios complementarios (denominados conjuntamente «los principios
del MPD»).

Conforme al articulo 70, apartado 1, letras), del Reglamento (UE) 2016/679? del Parlamento Europeo
y del Consejo (en lo sucesivo, «el RGPD»), la Comision solicitd el dictamen del Comité Europeo de
Proteccion de Datos (en lo sucesivo, «el CEPD») sobre el proyecto de Decisién.

El CEPD evalué la adecuacidn del nivel de proteccion concedido por EE. UU. sobre la base del examen
del proyecto de Decisién. Analizd, asimismo, los aspectos comerciales y el acceso a los datos
personales transferidos por los poderes publicos desde la UE a EE. UU., asicomo la utilizacion de estos
datos.

EI CEPD tuvo en cuenta el marcojuridico de protecciéon de datos de la UE aplicable segun lo establecido
en el RGPD, asi como los derechos fundamentales a la vida privada y a la proteccién de datos
consagrados en los articulos 7y 8 de la Carta de los Derechos Fundamentales de la Unidn Europea y
en el articulo 8 del Convenio Europeo de Derechos Humanos. Asimismo, contempld el derecho a la
tutela judicial efectiva y a un juez imparcial establecido en el articulo 47 de la Carta, asi como la
jurisprudencia relacionada con diversos derechos fundamentales.

Ademas, el CEPD ha considerado los requisitos del documento relativo a las referencias sobre
adecuacion adoptado por el CEPD2.

El principal objetivo del CEPD es emitir un dictamen para la Comisién sobre la adecuacidn del nivel de
proteccién conferido a los particulares cuyos datos personales se trasfieren a EE. UU. Es importante
reconocer que el CEPD no espera que el marcode proteccion de datos de los EE. UU. refleje punto por
punto lalegislacién europea en materia de proteccion de datos.

Sin embargo, el CEPD recuerda que, para considerar que existe un nivel de proteccion adecuado, el
articulo 45 del RGPDYy la jurisprudencia del TJUE exigen que la legislacién del tercer pais ofrezcaa los
interesados un nivel de proteccion equivalente, en lo esencial, algarantizadoen la UE.

1.1. Aspectos generales relativos a la proteccion de datos

El MPD establece que el cumplimiento de sus principios por parte de las entidades adheridas al MPD
se puede limitar en algunos casos (por ejemplo, en la medida necesaria para cumplir un mandato
judicial o para cumplir un objetivo de interés publico). Con vistas a determinar mejor la repercusién de

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativoa la
proteccion delas personasfisicasen lo querespecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccidn de Datos) (DO
L119de4.5.2016,p.1).

2 GrupodeTrabajo del Articulo 29, Documentorelativoa las referencias sobre adecuacion, WP 254 rev. 01, 28
de noviembrede 2017, revisado por tltimavezy aprobado el 6 defebrero de2018, refrendadopor el CEPD €
25 demayo de2018 (enlo sucesivo, «documentorelativo a lasreferencias sobre adecuacion»).
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estas exenciones relativas al nivel de proteccion de los interesados, el CEPD recomienda ala Comisién
gue incluya en el proyecto de Decisidon una aclaracién sobre el dambito de aplicacion de las exenciones,
también sobre las garantiasaplicablesen virtud de la legislacién de los Estados Unidos.

El CEPD sefiala que la estructura de los anexos y su numeracién dificulta la localizacién de la
informacidn y su consulta. Esto contribuye a una presentacion general compleja del nuevo marco, que
compila, en sus anexos, documentos de valor juridico diferente y puede dificultar la correcta
comprensién de los principios del MPD por parte de los interesados, las entidades adheridas al MPD y
las autoridades de proteccion de datos en la UE. El CEPD también recalca que la terminologia deberia
utilizarse de forma coherente a lo largo de todo el MPD. Asimismo, se echa en falta la definicién de
algunos términos esenciales3.

EICEPD acoge favorablemente lasactualizaciones de los principios del MPD*#, que constituirdn el marco
juridico vinculante para las entidades adheridas al MPD, pero observa que, a pesar del nimero de
cambios y explicaciones adicionales introducidos en los considerandos del proyecto de Decision, los
principios del MPD que las entidades adheridas al MPD deben respetar siguen siendo esencialmente
idénticos a los que se aplicaban en virtud del Escudo de la privacidad [en los que se basaron las
revisiones conjuntas anuales del Grupo de Trabajo del articulo 29 (en lo sucesivo, «GT29») y el CEPD].
Los principios del MPD son también, en gran medida, los mismos que se recogen en el proyecto del
Escudo de la privacidad en los que el GT29 basé su dictamen de 2016>. Por lo que se refiere a los
principios del MPD que siguen siendo esencialmente idénticos, el CEPD no considera necesario repetir
todos los comentariosya realizados por el GT29. EI CEPD ha decidido centrarse en aspectos especificos
que considera que son aun mas pertinentes hoy en dia, habida cuenta de la evolucién del entorno
juridico y tecnolégico.

Por ejemplo, el CEPD observa que persisten algunos de los motivos de preocupacion planteados
previamente por el GT29 y el propio CEPD en relacién con los principios del Escudo de la privacidad.
En particular, las cuestiones relacionadas con los derechos de los interesados (como algunas
excepciones al derecho de acceso y el momento y las modalidades de ejercicio del derecho de
oposicion), la ausencia de definiciones clave, la falta de claridad en relacién con la aplicacién de los
principios del MPD a los encargados del tratamiento, y la amplia exencién para la informacién
publicamente disponible®.

Asimismo, el CEPD desearia reiterar que el nivel de proteccion de los particulares cuyos datos se
transfieren no debe verse menoscabado por transferencias ulteriores del destinatario inicial de los
datos transferidos?. Una vez mads, el CEPD invita a la Comisidn a que aclare que las garantiasimpuestas
por el destinatario inicial al importador en el tercer pais deben ser efectivas a la luz de la legislacion
del tercer pais, antes de que se produzca una transferencia ulterior en el contexto del MPD.

Merecen especial atencion los rapidos avances experimentados en el ambito de las decisiones
automatizadasy la elaboracion de perfiles, que cada vez se realizan mas a través de tecnologia de

3 Como ocurre con los términos «agente» y «encargado del tratamiento». Ademas, el concepto de «datos de
recursos humanos (RR. HH.)» aindebe debatirse con las autoridades estadounidenses.

4 Porejemplo,laaclaracidon de quelos datos codificados son datos personales.

> GrupodeTrabajodel articulo29, Dictamen 01/2016 sobre el proyectode Decisidonsobrelaadecuacién dela
proteccion conferida porel Escudo dela privacidad UE-EE. UU., adoptadoel 13 deabrilde2016(en lo sucesivo,
«Dictamen 01/2016del GT29»).

6 Escudo de la privacidad UE-EE. UU. - Tercera revision conjunta anual, informe del CEPD adoptado el 12 de
noviembrede 2019, apartado 11.

7 Documento relativo a las referencias sobre adecuacién conarregloal RGPD, 3.A.9.
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inteligencia artificial (en lo sucesivo, «lA»). El CEPD acoge con satisfaccion las referencias de la
Comisidn a garantias especificas proporcionadas por la legislacion estadounidense pertinente en
distintos ambitos®. Sin embargo, el nivel de proteccién de los particulares parece variar de acuerdo
con las normas sectoriales especificas, cuando estas existen, que se aplican a la situacion de que se
trate. EICEPD mantiene que, para proporcionar garantias suficientes, se necesitan normas especificas
relativas a las decisiones automatizadas, en concreto el derecho del particular de conocer la légica
subyacente, para impugnar la decisidon y obtener intervenciéon humana cuando la decisidn le afecte
significativamente.

El CEPD recuerda la importancia de la supervisién y el control de la aplicacion del MPD, y considera
crucial la comprobacién del cumplimiento en relacién con los requisitos mas sustantivos. EI CEPD
sometera estos aspectos a una estrecha vigilancia, incluso en el contexto de las revisiones periddicas.
El CEPD toma nota de los compromisos renovados contenidos en las cartasde la Comisidon Federal de
Comercio (en lo sucesivo, «FTC», por sus siglas en inglés)® y el Departamento de Transporte (en lo
sucesivo, «DOT», por sus siglas eninglés)? por lo que respecta al control de la aplicacién, por ejemplo,
para priorizar la investigacion de supuestas infracciones del MPD.

El CEPD observa que se ofrecen siete vias de recurso a los interesados de la UE, en caso de que sus
datos se traten infringiendo el MPD. Estos mecanismos de recurso son los mismos que figuran en el
antiguo Escudo de la privacidad, que habiansido objeto de observaciones por parte del GT2911. EI CEPD
someterd a estrecha vigilancia la eficacia de estos mecanismos de recurso, también en el contexto de
las revisiones periddicas.

1.2. Acceso a datos personales transferidos desde la Unidn Europeay utilizacion de estos por parte
delos poderes publicos estadounidenses

En el proyecto de Decision, la Comisién Europea concluye que toda vulneracidn del interés publico, en
particular a efectos de control de la aplicacién del Derecho penal y de seguridad nacional, por los
poderes publicos estadounidenses de los derechos fundamentales de los particulares cuyos datos
personales sean transferidos desde la Unién Europea a Estados Unidos en virtud del marco de
privacidad de datos UE-EE.UU. se limitard a lo estrictamente necesario para alcanzar el objetivo
legitimo perseguido, y que existe una tutela judicial efectiva contra tales vulneraciones*?.

La Comisidon Europea basa su conclusién en una evaluacion exhaustiva del Executive Order (decreto)
14086, que amplia las garantias para las actividades de inteligencia de sefales de los EE. UU. (en lo
sucesivo «EO 14086»). El EO 14086 fue adoptado por el Presidente de los Estados Unidos el 7 de
octubre de 2022 traslas negociaciones de la Comisién Europea con el Gobierno de los Estados Unidos
a raiz de la invalidacion de la Decision de adecuacion previa, denominada Escudo de la privacidad, por
parte del TJUE.

El CEPD acogeria con satisfaccidon que, no solo la entrada en vigor, sino también la adopcion de la
Decisién, se condicionen a, entre otras cosas, la adopcion de unas politicas y procedimientos
actualizados para la aplicacion del EO 14086 por parte de todas las agencias de inteligencia
estadounidenses. EI CEPD recomienda a la Comisién que evalle estas politicas y procedimientos
actualizadosy comparta su evaluacién con el CEPD.

8 Proyecto de Decisién, considerando35.

% Proyecto de Decisién,anexolV.

10 Proyecto de Decisidn, anexoV.

1Véaseen concreto el Dictamen01/2016del GT29, apartado 2.2.6, letraa).
12 proyecto de Decision, considerando 195.
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Por lo que respecta al acceso de las autoridades publicas a los datos personales transferidos a EE. UU.,
el CEPD ha centrado su andlisis en la evaluacién del nuevo EO 14086, ya que, en la practica, esta
destinado a abordar y subsanar las deficiencias detectadas por el TIUE en la sentencia Schrems I, en
la que declard invalida la anterior Decision de adecuacion.

El CEPD reconoce que el marco juridico estadounidense relativo a las actividades de inteligencia de
sefiales se ha modificado mediante la adopcién del EO 14086 y considera que las garantiasadicionales
incluidas en este decreto constituyen una mejora importante. EI EO 14086 introduce los conceptos de
necesidad y proporcionalidad en el marco juridico estadounidense relativoa la inteligencia de sefales,
y prevé un nuevo mecanismo de recurso para los ciudadanos de la Unién en caso de que la UE
adquiriera la designacion de organizacidn regional de integracidn econémica elegible. EI CEPD
considera que el nuevo mecanismo de recurso se ha mejorado significativamente con respecto al
anterior mecanismo del Defensor del Pueblo previsto en el Escudo de la privacidad. Al contrario que
el marco juridico anterior, que no creaba derechos para los ciudadanos de la Unién, como observd
especificamente el TJUE, el nuevo EO 14086 si crea dichos derechos, y prevé mas garantias para la
independencia del Tribunal de Revision de la Proteccion de Datosy competencias mas efectivas para
subsanar las infracciones.

Al comparar las garantiasadicionales recogidasen el EO 14086 con las que el CEPD ha calificado como
las garantias esenciales europeas, como norma elaborada sobre la base de la jurisprudencia del TIUE
y el Tribunal Europeo de Derechos Humanos (en lo sucesivo, «TEDH»), el CEPD sigue detectando en su
evaluacién una serie de puntos que requieren aclaracion adicional, atenciéon o cuidado. Estos puntos
reflejan que, si bien el CEPD baso su dictamenen la sentencia Schrems Il, el ambito de su evaluacion
incluye necesariamente consideraciones que trascienden las constataciones especificas de dicha
sentencia.

El CEPD observa que aun es preciso esclarecer algunas cuestiones, en particular, las relacionadas con
la «recopilacién en bloque temporal» y con la conservacion y divulgacién ulteriores de los datos
recogidos (en bloque) en el marco juridico estadounidense.

Dado que la prueba de equivalencia sustancial no es una prueba de identidad, y dado que las garantias
previstas en el nuevo marco juridico relativo a la inteligencia de sefales se han reforzado, el principal
punto de atencidn y preocupaciéon del CEPD se centra en una evaluacién de las garantias en su
totalidad, siguiendo un enfoque holistico que cubra lasgarantias para el ciclo de tratamiento completo,
desde la recogida de los datos hasta su divulgacion, y que incluya los elementos de supervisidon y
recurso.

A este respecto, el CEPD subraya las siguientes constataciones:

Si bien el CEPD reconoce que el EO 14086 introduce los conceptos de necesidad y proporcionalidad en
el marco juridico relativo a la inteligencia de sefiales, subraya la necesidad de someter los efectos
practicos de estas modificaciones a una vigilancia estrecha, en particular, la revision de las politicas y
los procedimientos internos que aplican las garantiasdel EO a nivel de agencia.

El CEPD también acoge con satisfaccién el hecho de que el EO 14086 contenga una lista de finalidades
especificas en virtud de las que puede o no tener lugar la recogida, observando que los objetivos se
pueden actualizar con objetivos adicionales —no necesariamente publicos— a la luz de nuevos
imperativos de seguridad nacional.

Como deficiencia del marco actual, el CEPD ha detectado, en particular, que el marco juridico
estadounidense carece del requisito de autorizacion previa por parte de una autoridad independiente
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al permitir la recopilacién de datos en bloque en virtud del EO 12333, tal y como exige la mayor parte
de la jurisprudencia reciente del TEDH, asi como tampoco establece una revision ex post independiente
sistematica de un drgano jurisdiccional o un organismo independiente equivalente. Con respecto a la
autorizacion previa independiente de vigilancia en virtud del articulo 702 de la Foreign Intelligence
Surveillance Act (Ley de Vigilancia de Inteligencia Exterior; en lo sucesivo, «FISA»), el CEPD lamenta
gue el Tribunal de la FISA (en lo sucesivo, «FISC») no revise el cumplimiento del EO 14086 a la hora de
certificar el programa que autoriza la segmentacion de personas no estadounidenses, aunque las
autoridades de inteligencia que llevan a cabo el programa estén vinculadas a él. En opinién del CEPD,
las garantiasadicionales contenidas en este EO deberian, no obstante, ser tenidas en cuenta, también
por el FISC. EI CEPD recuerda que los informes del Consejo de Supervision de la Privacidad y de las
Libertades Civiles (en lo sucesivo, «PCLOB») resultarian particularmente Utiles para evaluar el modo en
que se ejecutaranlasgarantiasdel EO 14086 y cémo se aplicaran cuando los datos se recojan en virtud
del articulo 702 de la FISAy el EO 12333.

Por lo que respecta al mecanismo de recurso, el CEPD reconoce una mejora significativa en relacién
con las competencias del Tribunal de Revisidon de la Proteccion de Datos (en lo sucesivo, «DPRC») y la
ampliacién de su independencia en comparacién con el mecanismo del Defensor del Pueblo. El CEPD
también reconoce las garantias adicionales previstas en el nuevo mecanismo de recurso, como la
funcidn de los letrados especiales, que incluye la defensa en relacién con el interés del reclamante, asi
como la revision del mecanismo de recurso por parte del PCLOB. Aunque tiene en cuenta el caracter
de la seguridad nacional y las garantias previstas en el EO 14086, el CEPD alberga dudas sobre la
aplicacion general de la respuesta tipo del DPRC al notificar al reclamante que no se detectaron
infracciones cubiertas o bien que se emitié una decisién que requiere una reparacion adecuada, asi
como sobre la imposibilidad de recurso. Habida cuenta de la importancia del mecanismo de recurso,
el CEPD insta a la Comision a que supervise de forma mdsestrecha el funcionamiento practico de dicho
mecanismo.

El CEPD espera que la Comisiéon dé seguimiento a su compromiso de suspender, derogar o modificar
la Decisidon de adecuacion por motivos de urgencia, en particular si el poder ejecutivo de los EE. UU.
decidiera restringir las garantiasestablecidas en el EO13.

En general, el CEPD observa con satisfaccion las mejoras sustanciales que el EO ofrece en comparacion
con el marco juridico anterior, en particular por lo que respecta a la introduccion de los principios de
necesidad y proporcionalidad y al mecanismo de recurso individual para los interesados de la UE.
Habida cuenta de las preocupaciones expresadas y de las aclaraciones solicitadas, el CEPD sefiala la
necesidad de abordar estas preocupaciones y de que la Comisidon proporcione las aclaraciones
solicitadas para consolidar las bases del proyecto de Decision y garantizar una supervision estrecha de
la aplicacion concreta de este nuevo marcojuridico, en particular de las garantias que este brinda, en
las futuras revisiones conjuntas.

13 Proyecto de Decision, considerando 212.
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El Comité Europeo de Proteccion de Datos

El Comité Europeo de Proteccion de Datos ha adoptado la declaracién
siguiente:

Visto el articulo 70, apartado 1, letras), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo, «el RGPD»)?,

Visto el Acuerdo EEE, y en particular su anexo Xl y su protocolo 37, modificado por la Decision del
Comité Mixto del EEE n.2154/2018, de 6 de julio de 20182,

Vistos los articulos 12 y 22 de su Reglamentointerno,

HA APROBADO EL SIGUIENTE DICTAMEN

1 INTRODUCCION

1.1 Marcode proteccion de datos de los Estados Unidos

Los Estados Unidos («EE. UU.»)y la Unién Europea («UE») tienen distintos planteamientosen materia
de proteccién de la privacidad y proteccion de los datos. Si bien la proteccion de la privacidad y la
proteccidon de los datos en la UE son derechos fundamentales consagrados en los articulos 7y 8 de la
Carta de los Derechos Fundamentales de la Unién Europea, en los EE. UU. la proteccidn de datos se
aborda por lo general desde una perspectiva de proteccién de los consumidores. En consecuencia, los
enfoques normativos son distintos en los EE. UU.y enla UE3.

A diferencia del enfoque integral de la UE adoptado por el RGPD, en los EE. UU. no existe ninguna ley
general integral en materia de proteccion de datos a nivel federal. La proteccidn de la privacidad en
los EE. UU. se lleva a cabo principalmente mediante la adopcion de un enfoque sectorialy estatal. Por
ejemplo, algunos sectores especificos estanamparados por leyes concretas, como las siguientes:

! Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion delas personasfisicas en lo querespecta al tratamiento de datos personales y a la libre circulacién
deestos datos, y por el quesederoga la Directiva 95/46/CE (Reglamentogeneral de proteccion de datos) (Texto
pertinente a efectos del EEE) (DO L119 de4.5.2016, p.1).

2 Las referencias a los «Estados miembros» en el presente dictamen deben entenderse como referencias a los
«Estados miembros del EEE».

3 Véase también el proyecto de Decisidn de Ejecucidn de la Comisidn Europea con arreglo al Reglamento (UE)
2016/679 del Parlamento Europeoy del Consejo relativa al nivel adecuado de proteccion de los datos personales
en virtud del marco de privacidadde datos UE-EE. UU., publicadoel 13 dediciembrede 2022 (en lo sucesivo, €
«proyecto de Decisién»), anexol, seccion I.
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» Health Insurance Portability and Accountability Act (HIPAA, Ley de Transferibilidad y
Responsabilidad del Seguro Sanitario)*

» Children’s Online Privacy Protection Act (COPPA, Ley de Proteccion de la Privacidad Infantil
en Internet)®

» Gramm-Leach-Bliley Act (GLBA, Ley Gramm-Leach-Bliley)®

En el ambito del acceso del Gobierno a los datos personales transferidos desde la UE a los EE. UU., se
aplica una serie de bases juridicas, limitaciones y garantiasdistintas. Los procesos legales para acceder
a la informacién a efectos de aplicacion de la legislacion se derivan tanto de la Constitucién
estadounidense directamente (la Enmienda 1V), como de las normas estatutariasy procedimentales, o
de las directrices y politicas del Departamento de Justicia a escala federal o estatal. El acceso a la
informacion a efectos de seguridad nacional esta regulado por varios instrumentos juridicos y, en
particular, por la Foreign Intelligence Surveillance Act (FISA, Ley de Vigilancia de Inteligencia Exterior),
el Executive Order 12333, el Executive Order 14086 de reciente adopcién y el Reglamento de la Fiscalia
General (en lo sucesivo, «Reglamento FG»)” por el que se establece un Tribunal de Revisién de la
Proteccion de Datos (en lo sucesivo, «DPRC»).

El 13 de diciembre de 2022, la Comisién emitid su proyecto de Decisidon de Ejecucion de la Comisién
con arreglo al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativa a la
adecuacion de la proteccién de los datos personales en virtud del marco de privacidad de datos UE-
EE. UU. (en lo sucesivo, «el proyecto de Decisidon»), que contiene en su anexo al marcode privacidad
de datos UE-EE. UU. (en lo sucesivo, «el MPD»). Por las razones explicadas anteriormente, el proyecto
de Decision no se basa en un marco juridico federal especifico e integral, sino en el MPD.

4 La Health Insurance Portability and Accountability Act (HIPAA) de 1996 es una ley federal estadounidense. En
ella seestablecen normasderango nacional para proteger lainformacién sanitaria delicada delos pacientes. E
objetivo dela HIPAAes proteger de forma adecuada lainformacidnsanitaria delos particulares, permitiendoal
mismo tiempo que la informacién sanitaria fluya para la prestaciény promocién de una atencion sanitaria de
alta calidad. La HIPAAregula la utilizaciény la comunicacién de la informacién sanitaria por parte de las entidades
sujetas a la Regla de privacidad. Asimismo, contiene normas relativas a los derechos de los particulares a
entender y controlarlaformaen quese utiliza suinformacién sanitaria.
https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act-
1974.

5 El principal objetivo de la COPPA es dotar a los progenitores del control de la informacién personal que los
operadores de paginas web y de servicios en linea dirigidos a menores (incluidas aplicaciones moviles y
dispositivos del IdC, como juguetes inteligentes) o de paginas para el publico en general recogensobre sus hijos
menores de trece afios. La COPPA exige a estos operadores que notifiquen a los progenitores y obtengan un
consentimiento parental verificable. Estose aplica asimismo a los datos de los menores extranjeros si las paginas
web o los servicios seoperanen los EE. UU.y estdn sujetos a la COPPA. Al mismotiempo, |la normativa también
se aplica a las paginas web y los servicios radicados en el extranjerosi estos estan dirigidos a menores en los
EE. UU. Véase: https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-
questions#A.%20General%20Questions y proyecto de Decisidn, anexolV, p. 3.

6 Uno de los objetivos dela Gramm-Leach-Bliley Act es proteger la privacidad de los consumidores en el sector
financiero. La GLBA exige alas entidades financieras que expliquen a sus clientes sus practicas de intercambio de
informacidn y que creen garantias para proteger lainformaciondelos clientes (por ejemplo, paralas empresas
reguladas por la FTC en virtud de su Regla de salvaguardias). https://www.ftc.gov/business-guidance/privacy-
security/gramm-leach-bliley-act.

7 Decreto dela Fiscalia General n.25517-2022, porel que se modifica la normativa del Departamento de Justicia
de los EE. UU. conformea lo autorizado y ordenado porel EO 14086.
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10.

11.

12.

El MPD funciona del siguiente modo: El Departamento de Comercio de los EE.UU. («el
Departamento») publica los principios del marco de privacidad de datos UE-EE. UU. (denominados
conjuntamente «los principios») y el anexo | de los principios («anexo 1»), en su calidad de autoridad
competente para estimular, fomentar y desarrollar el comercio internacional (USC, titulo 15, articulo
1512)8.

El desarrollo de los «principios» (en lo sucesivo, «los principios del MPD») se llevd a cabo previa
consulta con la Comision Europea (en lo sucesivo, «la Comisién»), la industria y otras partes
interesadas con vistas a alcanzar el objetivo de facilitar los intercambios y el comercio entre la UE y los
EE.UU.2, al tiempo que se garantiza que los interesados cuenten con un nivel de proteccién
sustancialmente equivalente al garantizadoenla UE.

Los principios del MPD se describen como un «componente esencial» del MPD.Por un lado,
proporcionan un «mecanismo listo para usar» para las transferencias de datos de la UE a los EE. UU.
Por otro lado, los datos personales transferidos de la UE a los EE. UU. se salvaguardan y protegen
conforme al Derecho de la Unién.

EIMPD solo es aplicable a las entidades estadounidenses que se hayanautocertificado de conformidad
con los requisitos del marco (en lo sucesivo, «entidades adheridas al MPD»). De momento, esto solo
es posible si se hallan bajo la jurisdiccion de la Comision Federal de Comercio (en lo sucesivo, «FTC»)
o del Departamento de Transporte (en lo sucesivo, «DoT»). En el futuro, otros érganos estatutarios,
con competencia para supervisar la aplicacion de los principios del MPD, podrian afiadirse en un
posterior anexo.

Los principios del MPD explican que las condiciones del marcoson de cumplimiento exigible por parte
de i) la FTC en virtud del articulo 5 de la Federal Trade Commission Act (Ley FTC, Ley de la Comisién
Federal de Comercio) que prohibe los actos desleales o fraudulentos relacionados con el comercio?®,
ii) el DoT en virtud del USC, titulo 49, articulo 41712, que prohibe a un transportista o a un agente de
venta de billetes recurrir a practicas desleales o fraudulentas en relacion con el transporte aéreo para
la venta o el transporte aéreo, o iii) en virtud de otras disposiciones legales o reglamentarias que
prohiban dichos actos.

En los principios del MPD se sefiala que ni el RGPD se ve afectadoen su aplicacién, ni dichos principios
limitan las obligaciones existentes en materia de privacidad, aplicadas de otro modo en virtud del
Derechode los Estados Unidos.

1.2 Alcance de la evaluaciéon del CEPD

El proyecto de Decision refleja la evaluaciéon del MPD realizada por la Comisién, que es el resultado de
las conversaciones con el Gobierno de los Estados Unidos. Conforme al articulo 70, apartado 1, letra
s), del RGPD, se espera que el CEPD facilite un dictamen sobre las constataciones de la Comision en
relacién con la adecuacion del nivel de proteccidén en un tercer paisy, si es necesario, procure hacer
propuestas para abordar cualquier problema.

El CEPD acoge con satisfaccion las actualizaciones realizadas en los principios del MPD!, que
constituirdn el marco juridico vinculante para las entidades adheridas al MPD. Sin embargo, el CEPD

8 Proyecto de Decision, anexol,seccién |.

° Ibidem.

10 USC, titulo 15, articulo 45 (a).

11 por ejemplo, laaclaracion de que los datos codificados son datos personales.
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13.

14.

15.

16.

observa que los principios del MPD siguen siendo esencialmente idénticos a los que se recogenen el
Escudo de la privacidad?? [en los que se basaron las revisiones conjuntas anuales del Grupo de Trabajo
del articulo 29 (en lo sucesivo, «GT29») y el CEPD]. Los principios del MPD son también, en gran
medida, los mismos que se recogenen el proyecto del Escudo de la privacidad en los que el GT29 basé
su dictamen de 201613 (en lo sucesivo, «Dictamen 01/2016 del GP29»). Por lo que se refiere a los
principios del MPD que siguen siendo esencialmente idénticos, el CEPD no considera necesario repetir
todos los comentariosya realizados por el GT29. EI CEPD ha decidido centrarse en aspectos especificos
gue considera que son aun mas pertinentes hoy en dia, habida cuenta de la evolucion del entorno
juridico y tecnoldgico.

Asimismo, de conformidad con la jurisprudencia del TIUE4, una parte muy importante del analisis
abarca el régimen juridico del acceso por parte del Gobierno a los datos personales transferidos a los
EE. UU.

En su evaluacién, el CEPD tuvo en cuenta el marcode proteccién de datos europeo aplicable, incluidos
los articulos 7, 8 y 47 de la Carta de los Derechos Fundamentales de la Union Europea (en lo sucesivo,
«la Carta»), que protegen respectivamente el derecho al respeto de la vida privada y familiar, el
derecho a la proteccién de datos de caracter personal y el derecho a la tutela judicial efectivay a un
juez imparcial, y el articulo 8 del Convenio Europeo de Derechos Humanos (en lo sucesivo, « CEDH»)
gue protege el derecho al respeto ala vida privada y familiar. Ademasde lo anterior, el CEPD considerd
los requisitos del RGPD, la jurisprudencia pertinente y el documento relativo a las referencias sobre
adecuacion adoptado por el CEPD (en lo sucesivo, «Documento relativo a las referencias sobre
adecuacion con arregloal RGPD»)13.

El objetivo de este analisis es proporcionar a la Comision un dictamen sobre la evaluacién de la
adecuacion del nivel de proteccién de los datos conferido por el MPD. EITJUE ha ampliado el concepto
de «nivel de proteccion adecuado», que ya existia en la Directiva 95/46/CE. Por lo tanto, cabe recordar
la norma establecida por el TIUE en sus sentencias Schrems 116 (que invalida los «principios de puerto
seguro») y Schrems I117 (que invalida el Escudo de la privacidad).

En su sentencia Schrems |, el TIJUE dictamind que, aunque el «nivel de proteccion» en el tercer pais
debe ser «sustancialmente equivalente» al garantizado en la UE, «los medios de los que se sirva ese
tercer pais para garantizar ese nivel de proteccién pueden ser diferentes de los aplicados en la

12 Decision de Ejecucion (UE) 2016/1250 de la Comisidn, de 12 de julio de 2016, con arreglo a la Directiva
95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuacion de la proteccion conferida por el Escudo
de la privacidad UE-EE. UU.,DO L 207 de 1.8.2016, p. 1.

13 Grupo deTrabajo del articulo 29, Dictamen 01/2016 sobre el proyecto de Decision sobre la adecuacién dela
proteccion conferida porel Escudo dela privacidad UE-EE. UU.,adoptadoel 13 deabrilde 2016 (en | o sucesivo,
«Dictamen 01/2016del GT29»).

14 En particular: Sentencia del Tribunal de Justicia de 6 de octubre de 2015, Maximilian Schrems/Data Protection
Commissioner, C-392/14, ECLI:EU:C:2015:650, y sentencia del Tribunal de Justicia de 16 de julio de 2020, Data
Protection Commissioner/Facebook Ireland Limited y Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559.

15 Grupo deTrabajo del articulo29, Documento relativo a las referencias sobre adecuacion, WP 254 rev. 01, 28
de noviembrede 2017, revisado por tltimavezy aprobado el 6 defebrero de2018, refrendadopor el CEPD €
25 de mayo de 2018 (en lo sucesivo, «documento relativo a las referencias sobre adecuacién con arreglo al
RGPD»).

16 Sentencia del Tribunal de Justicia de 6 de octubre de 2015, Maximilian Schrems/Data Protection Commissioner,
C-392/14, ECLI:EU:C:2015:650 (en losucesivo, «sentencia del TJUE Schrems I»).

17 Sentencia del Tribunal de Justicia de 16 de julio de 2020, Data Protection Commissioner/Facebook Ireland
Limited y MaximillianSchrems, C-311/18, ECLI:EU:C:2020:559 (en | o sucesivo, «sentencia del TJUE Schrems |1»).
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17.

18.

19.

20.

21.

Unién»18. Por tanto, el objetivo no es reflejar punto por punto la legislacién europea, sino establecer
los requisitos esencialesy basicos de dicha legislacion objeto de examen. Se puede lograr la adecuacién
a través de una combinacién de derechos para los interesados y obligaciones para aquellos que
realizan el tratamiento de los datos personales, o que ejercen control sobre dicho tratamiento, y la
supervision por parte de organismos independientes. No obstante, las normas de proteccién de datos
solo resultan efectivassi son exigibles y se siguen en la practica. Por tanto, se debe tener en cuenta no
solo el contenido de las normas aplicables a los datos personales transferidos a un tercer pais u
organizaciéninternacional, sino también el sistema existente para garantizar la efectividad de dichas
normas. Unos mecanismos de aplicacion eficientes son de vital importancia para la efectividad de las
normas de proteccion de datos*®.

En la sentencia Schrems Il, el TIUE considerd que las leyes que pueden invocar los servicios de
inteligencia estadounidenses para acceder a los datos personales transferidos a los EE. UU. (articulo
702 de la FISA/EO 12333) limitan de manera desproporcionada los derechos consagrados en los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, «la
Carta») y, por tanto, no estan reguladas conforme a exigencias sustancialmente equivalentes a las
requeridas, en el Derechode la Unidn, en el articulo 52, apartado 1, segunda frase, de la Carta?2°.

Asimismo, el TJUE sefialé que el marcojuridico anterior no ofrecia garantias sustancialmente
equivalentes a las exigidas en el articulo 47 de la Carta, puesto que el mecanismo del Defensor del
Pueblo no podia compensar la falta de proteccion de datos, por el hecho de que nila PPD-28 ni laEO
12333 confieren a los ciudadanos no estadounidenses una tutela judicial efectiva?!. El Defensor del
Pueblo carecia de independencia con respecto al poder ejecutivo y no estaba facultado para adoptar
decisiones vinculantes con respecto a los servicios de inteligencia estadounidenses??.

El EO 14086, que en general sustituye a la PPD-28, introdujo dos requisitos nuevos en virtud del
Derecho estadounidense que se hacen eco de la sentencia del TIUE Schrems Il: por un lado, que las
actividades de inteligencia de sefiales solo se realizaran en la medida necesaria para favorecer una
prioridad de la inteligencia de sefales validada y solo en la medida y del modo en que sean
proporcionadas con respecto a dicha prioridad; y, por otro lado, un mecanismo de recurso.

Enel presente dictamen, el CEPD evalua especialmente la medida en que el MPD, asicomoel EO 14086
de reciente adopcion abordan de forma efectiva las apreciaciones efectuadas por el TJUE en su
sentencia.

1.3 Observaciones generalesy preocupaciones

1.3.1 Evaluacidon del Derecho interno

El CEPD entiende que la evaluacién contenida en el proyecto de Decisién se refiere a los principios del
MPD. No obstante, el CEPD acogeria con satisfaccion disponer de informacién sobre el contexto
juridico de los EE. UU. en el que estdn operando las entidades adheridas al MPD. Esto permitiria
comprender mejor la interaccién del MPD con el Derecho estadounidense. Por ejemplo, en el anexo

18 Sentenciadel TJUESchrems |, apartados 73-74.

2 Documento relativo a lasreferencias sobre adecuaciéoncon arreglo al RGPD, p. 2.
20 Sentenciadel TIUESchrems ||, apartados 184-185.

21 Sentenciadel TJUESchrems |1, apartado192.

22 Sentenciadel TJUE Schrems |1, apartado 195.
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22.

23.

24.

25.

26.

27.

123 se determina que los principios del MPD no limitan las obligaciones de privacidad, que por lo demas
se aplican en virtud del Derecho estadounidense, pero no se describen estas obligaciones.

1.3.2 Compromisosinternacionales contraidos por Estados Unidos

Con arreglo a lo dispuesto en el articulo45, apartado 2, letra c), del RGPD y el documento relativo a
las referencias sobre adecuacion con arregloal RGPD, al evaluar la adecuacidn del nivel de proteccién
de un tercer pais, la Comisién tendra en cuenta, entre otras cosas, los compromisos internacionales
asumidos por el tercer pais, u otras obligaciones que deriven de su participacién en sistemas
multilaterales o regionales, en particular en relacidon con la proteccién de datos personales, y el
cumplimiento de las citadas obligaciones.

Los Estados Unidos son parte de varios acuerdos internacionales que garantizan el derecho a la
privacidad, como el Pacto Internacional de Derechos Civiles y Politicos (articulo 17), la Convencion
sobre los Derechos de las Personas con Discapacidad (articulo22) y la Convencion sobre los Derechos
del Nifio (articulo 16). Asimismo, los Estados Unidos, en calidad de miembro de la OCDE, se adhieren
al Marco de privacidad de la OCDE, en particular a las directrices sobre la proteccién de la privacidad y
los flujos transfronterizos de datos personales. El 14 de diciembre de 2022, los ministros y los altos
representantes de los miembros de la OCDE y la Unidn Europea adoptaron la Declaracién de la OCDE
sobre el acceso de los gobiernos a los datos personales en poder de entidades del sector privado. Los
Estados Unidos también son parte del Convenio de Budapest sobre la Ciberdelincuencia.

Asimismo, son miembros del sistema de normas de privacidad transfronteriza de la Cooperacion
Econdmica Asia-Pacifico (en lo sucesivo, «APEC»), que esun régimen de certificacién para la privacidad
de los datos respaldado por el Gobierno al que las empresas pueden adherirse para demostrar el
cumplimiento de las normas de privacidad reconocidas a escala internacional. Estas normas de
privacidad han sido aprobadas por los lideres de la APEC.

El CEPD también toma nota de la participacion de los Estados Unidos en calidad de Estado observador
en el trabajo del Comité Consultivo del Convenio n.° 108 del Consejo de Europa.

Asimismo, el CEPD toma nota y acoge con satisfaccién la participacidon continua de los érganos
estadounidenses en el nuevo formato de 2021 de la «Mesa redonda de las autoridades de proteccién
de datos y privacidad del G7» (en lo sucesivo, «Mesa redonda APDP G7»), que convoca a las
autoridades de control de proteccion de datos y privacidad independientes de los paises del G7. En
este contexto, han respaldado, por ejemplo, el Ultimo comunicado de la Mesa redonda APDP G724
adoptado el 8 de septiembre de 2022 en Bonn (Alemania), que se centré en el concepto de «libre
circulacion de datos con confianza».

1.3.3 Avances en la legislacion estadounidense en materia de proteccion de datos

El CEPD toma nota en particular de los avances operados en la legislacion en materia de privacidad de
datos a nivel estatal enlos EE. UU. El CEPD acoge con satisfaccidn la adopcion de leyes de proteccion

2 Proyecto de Decisién, anexol, seccion |, ultima frase.

2 Mesa redonda delas autoridades de proteccién de datos y privacidad del G7, «Promoting Data Free Flowwith
Trust and knowledge sharing about the prospects for International Data Spaces» [Promocion de la libre
circulacidon de datos con confianza e intercambio de conocimientos sobre las perspectivas para los espacios
internacionales de datos], 8 de septiembre de 2022, documento en inglés,
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1.
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28.

29.

30.

31

32.

33.

de datos que ya han entrado en vigor o que entrardn en vigor en 2023 en cinco estados (California,
Colorado, Connecticut, Virginiay Utah)2>.

EICEPD también observa que ya se han puesto en marcha iniciativas correspondientes para la adopcion
de otras leyes estatales.

Asimismo, el CEPD acoge con satisfaccién explicitamente los esfuerzos relacionados con la iniciativa
bipartita para la creacidn de una ley de proteccién de datos federal, la American Data Privacy and
Protection Act (ADPPA, Ley estadounidense sobre privacidad y proteccion de datos).

1.3.4 Ambito de aplicacién del proyecto de Decisién

Conforme al articulo 1 del proyecto de Decisién, la Comisidon concluye que los Estados Unidos
garantizan un nivel adecuado de proteccidn para los datos personales transferidos desde la UE a
entidades de los Estados Unidos que figuranen la «Lista del marcode privacidad de datos», mantenida
y puesta a disposicidon del publico por el Departamento de Comercio de los Estados Unidos (en lo
sucesivo, «DoC»), de conformidad con la seccidn 1.3 del anexo 128,

EIMPD esta disponible para lassociedades sometidas a la jurisdiccion de la FTC o del DoT. Cabe sefialar
que en el futuro podrian afadirse otros érganos estatutarios estadounidenses con facultades
similares?7.

1.3.5 Limitaciones ala obligacidon de adherirse a los principios del MPD

La seccidén |.5del anexo | dispone que la adhesidn a los principios del MPD por parte de las entidades
adheridas al MPD puede verse limitada, entre otros, por i) una orden judicial o exigencias de interés
publico, cumplimiento de la ley?® o seguridad nacional?® (incluso cuando una disposicién legal o
reglamentaria origine conflictos de obligaciones) y por ii) una disposicién legal o reglamentaria o por
orden judicial que prevea autorizaciones explicitas, siempre que las entidades adheridas al MPD que
recurran a tales autorizaciones puedan demostrar que el incumplimiento de los principios del MPD
estd limitado en la medida necesaria para garantizar los intereses legitimos esenciales contemplados
por las mencionadas autorizaciones.

Sin disponer de plenos conocimientos sobre la legislacién estadounidense a escala tantofederal como
estatal, resulta dificil para el CEPD evaluar de forma detallada el dmbito de aplicacién de las exenciones
establecidas en este apartado. Por tanto, el CEPD recomienda a la Comisiéon que incluya en el proyecto

% California Consumer Privacy Act (Ley de California sobrela privacidad delos consumidores) (2018; entrada en
vigor el 1 de enero de 2020); California Privacy Rights Act (Ley de California sobre los derechos de privacidad)
(2020; plenamente operativa el 1 de enero de 2023); Colorado Privacy Act (Ley de Colorado sobre privacidad)
(2021;entradaenvigorel 1 dejulio de 2023); Connecticut Data Privacy Act (Ley de Connecticut sobre privacidad
delos datos) (2022; entrada en vigorel 1dejulio de 2023); Virginia Consumer Data Protection Act (Ley de Virginia
sobre proteccién de los datos de los consumidores) (2021; entrada en vigor el 1 de enero de 2023); Utah
Consumer Privacy Act (Ley de Utah sobre |a privacidad de los consumidores) (2022; entrada en vigor el 31 de
diciembrede 2023).

26 proyecto de Decision, Consideraciones finales, articulo1, p. 57. El CEPD entiende que el proyecto de Decision
no abarcara las transferencias desde entidades radicadas fuera de la UE, pero sujetas al RGPD en virtud del
articulo 3, apartado 2, de dicho Reglamento, a entidades certificadas en | os EE. UU.

27 Proyecto de Decisidn, anexol, seccion |.2.

28 Véase la seccion 3.1 del presente dictamen para mas observaciones sobre el uso de los datos personales
cubierto porel MPD UE-EE. UU. a efectos deaplicacidon delaley.

2 Véase la seccion 3.2 del presente dictamen para mas observaciones sobre el uso de los datos personales
cubierto porel MPD UE-EE. UU. a efectos de seguridad nacional.
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34,

35.

36.

37.

38.

de Decision una aclaracion sobre el dmbito de aplicacion de las exenciones, también sobre las garantias
aplicables en virtud de la legislacidn estadounidense, al objeto de determinar mejor la repercusion de
estas exenciones sobre el nivel de proteccién de los interesados. Asimismo, el CEPD subraya que la
Comisién deberia ser informada de la aplicacidny la adopcién de toda disposicion legal oreglamentaria
gue pudiera afectar a la adhesidn a los principios del MPD, asi como supervisar dicha aplicacion y
adopcion.

1.3.6  Cambios con respecto al Escudo de la privacidad

El CEPD acoge con satisfaccion el esfuerzo realizado para responder a las exigencias de la sentencia
Schrems Il. No obstante, el CEPD habria apreciado que también se hubieran abordado otros problemas
identificados i) en el Dictamen 01/2016 del GT29, y ii) en las revisiones conjuntas anteriores 3° con
ocasion de las negociaciones del MPD.

El CEPD observa asimismo que, a pesar de los cambios y las explicaciones adicionales efectuados en
relacion con los considerandos del proyecto de Decisidn, los principios del MPD que las entidades
adheridas al MPD deben cumplir siguen siendo esencialmente idénticos a los que se aplicaban en
virtud del Escudo de la privacidad.

1.3.7 Falta declaridad en los documentos del MPD

El CEPD sefala que la estructura de los anexos y su numeracion dificulta la localizacién de la
informacidn y su consulta. Esto contribuye a una presentacién general compleja del nuevo marco, que
compila en sus anexos documentos de valor juridico diferente y puede dificultar la correcta
comprension de los principios del MPD por parte de los interesados, las entidades adheridasal MPD y
las autoridades de proteccion de datos de la UE (en lo sucesivo, «APD UE»).

El CEPD también recalca que la terminologia deberia utilizarse de forma coherente a lo largo de todo
el MPD. Eso es algo que no sucede, por ejemplo, por lo que se refiere a la nocién de «tratamienton.
De hecho, algunas partesdel MPD enumeran ciertos tipos de operaciones de tratamiento de datos, en
lugar de usar el término «tratamiento». Esto puede dar lugar a inseguridad juridica y posibles lagunas
en la proteccion3?,

El CEPD acoge con satisfaccion la inclusion en el MPD de las definiciones de algunos de los términos
utilizados32. Sin embargo, esto no ocurre con algunos otros términos esenciales como «agente» o
«encargadodel tratamiento», que, en opinién del CEPD, merecen una definicién claray especifica en
el anexo I, seccién 1.8, del MPD, y sobre los que tantolos EE. UU. como la UE coinciden, a fin de evitar

30 Revisiones anuales: primera revision conjunta anual del Escudo dela privacidad UE-EE. UU., WP 255, informe
del GT29 adoptado el 28 denoviembrede 2017 (en lo sucesivo, «informe sobre la primera revision conjunta»);
segunda revision conjunta anual del Escudo de la privacidad UE-EE. UU., informe del CEPD adoptado el 22 de
enero de 2019 (en lo sucesivo, «informe sobre la segunda revisién conjunta»); tercera revisién conjunta anual
del Escudodela privacidad UE-EE. UU., informe del CEPD adoptado el 12 de noviembrede 2019 (en lo sucesivo,
«informesobrelatercerarevisionconjunta»).

31 por ejemplo, i) conforme al texto del proyecto de Decisidn, anexo |, seccién I11.6.(f), los principios del MPD
solamenteseaplicarian cuando la entidad almacene, utilice o divulgue | os datos recibidos (es decir, no en el caso
de quetengan lugar otras operaciones cubiertas por el término «tratamiento», comolarecogida, el registro, la
alteracion, la recuperacidn, la consulta o la supresidn) y ii) conforme al proyecto de Decision, anexo |, seccion
11.4.(a), laseguridad de los datos solo se impondria para crear, mantener, utilizar o difundir informacién personal.
32 proyecto de Decisidn, anexol, seccion |.8.
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40.

41.

42.

confusiones en una fase posterior para las entidades adheridas al MPD amparadas en él, las
autoridades de control y el publico en general.

Por lo que se refiere a la cuestién de las diferencias de interpretaciénen la UE y los EE. UU. en relacidn
con el concepto de datosde recursos humanos (RR. HH.), el CEPD coincide con el informe de la tercera
revision de la Comision sobre el objetivo de proseguir las conversaciones con las autoridades
estadounidenses33,

2 ASPECTOS GENERALES RELATIVOS A LA PROTECCION DE DATOS

2.1 Principios relativos al contenido

2.1.1 Conceptos

Segun el documento relativo a las referencias sobre adecuacidn con arreglo al RGPD, en el marco
juridico del tercer pais deben existir conceptos y principios bdsicos relativos a la proteccion de datos.
Aunque estos no tienen que reflejar punto por punto la terminologia del RGPD, si deben reflejar los
conceptos consagrados en la legislacion europea en materia de proteccion de datos y ser coherentes
con ellos. Por ejemplo, el RGPD incluye los siguientes conceptos importantes: «datos personales»,
«tratamiento de datos personales», «responsable del tratamiento», «encargado del tratamienton,
«destinatario» y «datos sensibles». EI CEPD acoge con satisfaccién la inclusién de las definiciones de
los términos «datos personales», «tratamiento» y «responsable del tratamiento» enel MPD, como ya
ocurria en el Escudo de la privacidad.

El CEPD seiiala que sigue sin estar clara la medida en que los principios del MPD son aplicables a las
entidades adheridas al MPD que reciben datos personales de la UE con fines de «mero tratamiento»
(denominados «agentes» o «encargados del tratamiento»). El MPD no distingue entre los principios
del MPD aplicablesa los agentesylos principios del MPD aplicables a los responsables del tratamiento,
aunque algunas de las obligaciones contempladas en estos principios no sean adecuadas para los
agenteso los encargadosdel tratamiento. Por ejemplo, los agentes o encargados del tratamientono
deben poder proporcionar a los particulares todos los elementos de la notificacién completa exigida
por el principio de notificacion (por ejemplo, los fines para los que se recoge y utiliza la informacién
personal sobre ellas)34, ya que los agenteso encargados del tratamiento no pueden determinar por si
solos los medios y los fines del tratamiento3>.

2.1.2 Principio de limitacién de la finalidad

El documento relativo a las referencias sobre adecuacidn con arreglo al RGPD, al igual que el propio
Reglamento, establece que los datos personales deben tratarse con una finalidad especifica vy,
posteriormente, solo deben utilizarse enla medida en que ello no seaincompatible con la finalidad del
tratamiento.

3 Informedela tercerarevisidén conjunta, paginas 5, 15-16 y 30. Véase también el documentodetrabajo de los
servicios de la Comisidn que acompafia al documento «Informe de la Comisién al Parlamento Europeo y al
Consejo sobrelatercerarevision anual del funcionamiento del Escudo de la privacidad UE-EE. UU.», p. 17-18.

34 Proyecto de Decisién, anexol, seccion 11.1.(a).
35 Véasetambiénel Dictamen 01/2016 del GT29, p. 16.
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49.

El principio de integridad de los datos y de limitacidn de la finalidad establece que una entidad no
podra tratar informacion personal de manera incompatible con los fines que motivaron su recogida o
gue el interesado haya aprobado posteriormente3®. El CEPD sefiala que, en los principios de
notificacién, de opcién y de integridad de los datos y de limitacion de la finalidad se utiliza terminologia
distinta. Como sefiala el GT29 y a pesar de la util aclaracién que se incluye en los considerandos del
proyecto de Decisidn, algunos términos como «finalidades diferentes», «finalidades sustancialmente
diferentes» o «un uso que no es compatible con» se utilizanen el MPD sin una definicidn clara de estos
conceptos y podrian generar inseguridad juridica.

2.1.3 Derechos de acceso, rectificacion, supresidony oposicion

En el MPD, los derechos de acceso, rectificacion y supresion de los interesados se abordan mediante
el principio de acceso?’.

El principio de acceso se mantiene sin cambios con respecto al Escudo de la privacidad. En
consecuencia, persisten algunos de los motivos de preocupacion expresados en el Dictamen01/2016
del GT29 que se indican mas adelante.

Con respecto al derecho de acceso de los interesados, el CEPD considera necesario reiterar que
convendria insertar los detalles de la obligacién de responder a las solicitudes de los particularesen el
texto principal del principio (siguen describiéndose solamente en una nota a pie de pagina3?).
Asimismo, ha de quedar claro que el acceso debe proporcionarse cuando una entidad adherida al MPD
trata informacion personal, no solo cuando la «almacena»3°. En opinidn del CEPD, la redaccién actual
podria dar lugar a una interpretaciénrestrictiva del derecho de acceso.

En relacion con la lista de excepciones al derecho de acceso??, algunasauntienden ainclinar la balanza
hacia los intereses de las entidades adheridas al MPD. Al CEPD le sigue preocupando que, en esos
casos, parece no existir el requisito de tener en cuenta los derechos e intereses del particular??.

Otra excepcion, que el GP2942 considera relacionada con la preocupacion anterior y que el CEPD
considera demasiado amplia, es la excepcién al derecho de acceso a informacién accesible al publico
y la informacién de registros publicos*3. EI CEPD ha reiterado que, conforme al Derecho de la Unién,
los interesados siempre deben tener el derechoa acceder a sus datos, con independencia de que estos
hayan sido publicados o no. Si las solicitudes de acceso se rechazaran alegando que los datos se
obtuvieron de fuentes accesibles al publico o de registros publicos, los particulares perderian la
capacidad de controlar la exactitud de los datos y de controlar si estos se pusieron legalmente a
disposicién del publico en primera instancia.

El CEPD recuerda que el derecho de acceso estad consagrado en el articulo 8, apartado 2, de la Carta.
Aunque este no es un derecho absoluto, es fundamental para el derecho a la proteccion de los datos

36 proyecto de Decisién, anexol, seccion 11.5.

37 Proyecto de Decisién, anexol, secciones 1.6 y 111.8.a.(i).

38 proyecto de Decisién, anexol, seccion 111.8.a.(i)1. - nota a pie de pagina 14.
39 Proyecto de Decisidn, anexol, seccion 111.8.d(ii).

40 Proyecto de Decisidon, anexol, seccion l11.8.e.

41 Dictamen 01/2016del GT29, apartado2.2.5.

42 Dictamen 01/2016del GT29, apartado2.2.9.

43 Proyecto de Decisidén, anexol, seccién 111.15.d-e.
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personales, puesto que facilita el ejercicio de otros derechos del interesado, como la rectificaciény la
supresion, y el derecho de oposicion*4.

Ademads de los derechos de acceso, cancelacién y supresion, los interesados deben tener el derecho
de oponerse en cualquier momento, por razones imperiosas y legitimas propias de su situaciéon
particular, al tratamiento de sus datos en virtud de las condiciones especificas establecidasen el marco
juridico del tercer pais*>.

Con el principio de opcién, el MPD establece un derecho de oposicion (exclusién voluntaria) a la
divulgacion de informacidn personal a un tercero o a la utilizacién de informacién personal para una
finalidad sustancialmente distinta#. Asimismo, los particulares se benefician del derecho de exclusion
voluntaria del uso de su informacién personal para fines de mercadotecnia directa#’. Salvo por lo que
se refiere al contexto de fines de mercadotecnia directa, no se definen las modalidades para el ejercicio
del derecho de oposicidn, en particular elmomento de ejercicio. Por tanto, el CEPD invita a la Comisidn
a que aclare el modo en que los particulares pueden ejercer su derecho de oposicion.

Taly como se indica en el Dictamen01/2016 del GT29, el CEPD considera que la simple referencia ala
existencia de este derecho en la politica de privacidad no puede ser suficiente. Debe ofrecerse una
oportunidad individualizada de ejercer este derecho, no solo en caso de divulgacion o reutilizacién de
la informacién personal. El CEPD subraya que debe ofrecerse un derecho general de oposicidon por
razones imperiosas o legitimas propias de la situacion particular del interesado en el MPD. El CEPD
recomienda garantizar dicho derecho de oposicidon entodo momento, y que dicho derecho no se limite
a la utilizacion de los datos con fines de mercadotecnia directa“s.

En relacién con los datos de RR. HH., el CEPD aprecia las aclaraciones de la Comision con respecto ala
aplicacidon de los principios de notificacion y de opcion en los casos en los que una entidad
estadounidense certificada trate de utilizar datos de RR. HH. para fines diferentes no relacionados con
los laborales, como las comunicaciones de mercadotecnia®®. Sin embargo, el CEPD mantiene que el
tratamiento ulterior de datos de RR. HH. para fines no relacionados con los laborales se considerara,
en la mayoria de los casos, incompatible con la finalidad original, y que el consentimiento rara vez sera
totalmente libre cuando se otorga en un contexto laboral.

El CEPD reitera asimismo las preocupaciones del GT29 en relaciéon con la exencion de los principios de
notificacién y opcion para los datos de RR. HH. «en la medida y tiempo necesarios para que no haya
perjuicio de los intereses legitimos de la entidad “cuando tome decisiones sobre ascensos,
nombramientos y otras decisiones laborales similares”»>°, que al CEPD le parece amplia y vaga>!.

2.1.4 Limitaciones en materia de transferencias ulteriores

Las transferencias ulteriores de datos personales por parte del destinatario inicial de la transferencia
de datos original solo se permitirdan cuando otro destinatario (el destinatario de la transferencia
ulterior) también esté sujeto a normas (incluidas normas contractuales) que otorguen un nivel de

44 Dictamen 01/2016del GT29, apartado2.2.5.

4> Documento relativo a lasreferencias sobre adecuacidncon arreglo al RGPD, seccion 3.A.8.

46 Proyecto de Decisidn, anexol, seccion 11.2.(a).

47 Proyecto de Decisidon, anexol, seccion 111.12.(a).

48 Dictamen 01/2016del GT29, apartado2.2.2.

4% Proyecto de Decisidon, anexol, seccidn 111.9.b.(i), y considerando 15y nota a piede pagina 27.
50 proyecto de Decisidn, anexol, seccion 111.9.b.(iv).

51 Dictamen 01/2016del GT29, apartado2.2.7.
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proteccidon adecuado y cumplan las instrucciones pertinentes al tratar los datos en nombre del
responsable del tratamiento. El nivel de proteccidn de los particulares cuyos datos se transfieran no
debe verse menoscabado por la transferencia ulterior. El destinatario inicial de los datos transferidos
desde la UE sera responsable de garantizar que se ofrecen garantiasadecuadaspara las transferencias
ulteriores de datos enausencia de una decision de adecuacion. Estastransferencias ulteriores de datos
solo se deben realizar para unos fines limitados y especificos, y siempre que existan fundamentos
juridicos para dicho tratamiento®2.

Conforme al principio de responsabilidad de las transferencias ulteriores del MPD, las transferencias
ulteriores solo pueden tener lugar con fines limitados y especificos, en virtud de un contratoentre la
entidad adherida al MPD y un tercero (o de un acuerdo similar dentro de un grupo de empresas) y
Unicamente si dicho contrato exige que el tercero proporcione el mismo nivel de proteccién que el
garantizado por los principios del MPD?>3.

El CEPD desea recordar una vez mas las preocupaciones expresadas en el Dictamen01/2016 del GT29
en relacidn con la exencién de la necesidad de un contrato para lastransferencias dentro de un mismo
grupo entre los responsables del tratamiento>*. Por lo que se refiere a los datos de RR. HH., el CEPD
aun no entiende la justificacion de la exencién de la obligacidon de ejecutar un contrato con un
responsable del tratamientoterceroen el caso de las transferencias ulteriores para las «necesidades
operativas ocasionales relacionadas con el empleo»>>.

Ademas, el CEPD desea reiterar la peticion del GT295° de que las entidades adheridas al marco deben
evaluar antes de una transferencia ulterior que los requisitos obligatorios de la legislacién nacional del
tercer pais aplicables al destinatario no menoscabarian la continuidad de la proteccion de los
interesados cuyos datos se transfieren>’.

El CEPD mantiene que las transferencias ulteriores de datos personales a terceros paises podrian
generar injerencias en los derechos fundamentales de los particulares e invita a la Comisidon a que
aclare que las garantiasimpuestas por el destinatario inicial al importador en el tercer pais deben ser
efectivas a la luz de la legislacién del tercer pais, antes de que se produzca una transferencia ulterior
en el contexto del MPD>2.

52 Documento relativo a lasreferencias sobre adecuacidoncon arreglo al RGPD, seccion 3.A.9.

53 Proyecto de Decisién, anexol, seccion 11.3.

54 Proyecto de Decisidn, anexol, seccidn 111.10.b(i), que se refiere a u otros instrumentos intragrupo (por ejemplo,
programas de cumplimiento y control) que aparentemente no necesitan servinculantes.

55 Proyecto de Decisidn, anexol, seccion 111.9.e(i), que serefiere a ejemplos como la cobertura de un seguro.

6 Dictamen 01/2016del GT29, apartado2.2.3,p.21.

57 De conformidad con la sentencia Schrems |1, el CEPD ha aclarado las obligaciones para los exportadores e
importadores de datos en relacidn con las transferencias ulteriores en una serie de directrices y
recomendaciones: véanse las Recomendaciones 01/2020 del CEPD sobre medidas que complementan los
instrumentos de transferencia para garantizar el cumplimiento del nivel de proteccion de los datos personales
de la UE (versién 2.0, adoptadas el 18 de junio de 2021); Recomendaciones 02/2020 sobre las garantias
esenciales europeas para medidas de vigilancia (adoptadas el 10 de noviembre de 2020); Directrices 04/2021
sobre cddigos de conducta como herramienta para las transferencias (versién 2.0, adoptadas el 22 de febrero de
2022); Recomendaciones 1/2022 sobre |a solicitud de aprobacién y sobre los elementos y los principios que
deben incluirse en las normas corporativas vinculantes para los responsables del tratamiento (adoptadas el 14
de noviembre de 2022); Directrices 07/2022 sobre la certificacién como herramienta para transferencias
(adoptadas previa consulta publicael 14 defebrero de2023).

8 Dictamen 01/2016del GT29, apartado2.2.3,p.21.
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https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct_transfers_after_public_consultation_es.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
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2.1.5 Decisiones automatizadasy elaboracion de perfiles

Las decisiones basadas uUnicamente en el tratamiento automatizado (decisiones individuales
automatizadas), incluida la elaboracion de perfiles, que producen efectos juridicos o que afectan
considerablemente al interesado, solo se pueden adoptar en determinadas condiciones establecidas
en el marco juridico del tercer pais. En el marco europeo, estas condiciones incluyen, por ejemplo, la
necesidad de obtener el consentimiento explicito del interesado o la necesidad de dicha decisién para
la celebracion de un contrato. Si la decision no cumple las condiciones previstas por el marco juridico
del tercer pais, el interesado tendra derecho a no estar sujeto a ella. En cualquier caso, la legislaciéon
del tercer pais debe ofrecer las garantias necesarias, incluido el derecho a ser informado sobre las
razones especificas que sustentan la decision y la légica aplicada, a corregir informacion inexacta o
incompleta, y aimpugnar la decisién cuando esta haya sido adoptada sobre unos hechos incorrectos®®.

El MPD no proporciona garantias juridicas especificas cuando los particulares estdn sujetos a
decisiones que producen efectos juridicos o que les afectan de manera significativa y que se basan
Unicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos de
su personalidad, como su rendimiento laboral, solvencia, fiabilidad o conducta.

Como ya se observo en el Dictamen01/2016 del GT29y en los dictdmenes anteriores del CEPD sobre
las decisiones de adecuacién relativas a Japon y Corea del Sur®, el CEPD considera que merecen
especial atencion los rapidos avances experimentados en el dmbito de las decisiones automatizadasy
la elaboracion de perfiles, que cada vez se realizan mds a través de tecnologia de IA®1,

El CEPD toma nota de los argumentos de la Comision, segun los cuales es improbable que la ausencia
de normas especificas sobre las decisiones automatizadasen el MPD afecte al nivel de proteccion de
los datos personales que han sido recogidos en la Unidn (puesto que toda decisiéon basada en un
tratamiento automatizado sera adoptada normalmente por el responsable del tratamiento de los
datos en la Unidn que tiene una relacion directa con el interesado de que se trate)®2. Sinembargo, en
opinién del CEPD, no se puede descartar la posibilidad de que un responsable del tratamientoradicado
en los EE.UU. pudiera utilizar decisiones automatizadas sobre datos transferidos en virtud del
proyecto de Decisidon (por ejemplo, en el contexto del empleo, para evaluar el rendimiento en el
trabajo, seguros, vivienda).

EI CEPD acoge con satisfaccion las referencias de la Comisidn a las garantias especificas proporcionadas
por la legislacién estadounidense pertinente endistintos ambitos®3. Sin embargo, para el CEPD, el nivel
de proteccién de los particulares parece variar de acuerdo con las normas sectoriales especificas, de
haberlas, que se aplican a la situacidon de que se trate. Existe el riesgo de que algunas situaciones
qgueden sin cubrir por no entrar en el dmbito de aplicacion de los actos mencionados. Ademas, el
contenido de derechos individuales en relacién con las decisiones automatizadas se describe de forma
diferente en los distintos actos.

% Documento relativo a lasreferencias sobre adecuaciéoncon arreglo al RGPD, seccion 3.B.3.

60 Dictamen 28/2018 del CEPD sobre el Proyecto de Decision de Ejecucién de la Comisidn Europea sobre la
proteccidon adecuadadelos datos personales en Japon, adoptado el 5 de diciembre de 2018; Dictamen 32/2021
del CEPD sobre el Proyecto de Decisidn de Ejecucion de la Comisién Europea relativa a la adecuacién de la
proteccion delos datos personales en la Republica de Corea, adoptadoel 24 de septiembrede 2021.

61Véase, entreotros, el asunto C-634/21, 0Q/Land Hesse, SCHUFA Holding y otros (Scoring), Peticidn de decision
prejudicial (en curso).

62 Proyecto de Decisidn, considerandos 33 y 34.

63 Proyecto de Decisién, considerando 35.
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https://edpb.europa.eu/system/files/2022-02/edpb_opinion322021_republicofkoreaadequacy_es.pdf
https://edpb.europa.eu/system/files/2022-02/edpb_opinion322021_republicofkoreaadequacy_es.pdf
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2.3

Por consiguiente, el CEPD considera que, para proporcionar garantias suficientes en el MPD, se
necesitan normas especificas relativas a las decisiones automatizadas, en concreto el derecho del
particular de conocer la légica subyacente, para impugnar la decision y obtener intervencion humana
cuando la decisidn le afecte significativamente®4.

2.2 Mecanismos relativos al procedimiento y la ejecucion

El CEPD observa que el MPD sigue basdndose en un sistema de autocertificacion, aunque la Comisién
se refiere a él como un sistema de «certificacion».

EICEPD recuerda las mejoras conseguidas en el curso de las pasadas revisiones conjuntas. Por ejemplo,
por lo que respecta al papel del DoC, en el proceso de autocertificaciéon (o de su renovacion) (...), la
supervisién del cumplimiento por las empresas de los principios del MPD (por ejemplo, mediante
verificaciones aleatorias o el uso de cuestionarios de cumplimiento) y la deteccién de declaraciones
fraudulentas de participacion y la respuesta a ellas (por ejemplo, a través de busquedas en internet).

Al mismo tiempo, el GT29y el CEPD expresaron su preocupacion sobre una cierta falta de supervisiéon
del cumplimiento de los requisitos del Escudo de la privacidad®>. En particular, el CEPD coincide con
las conclusiones de la Comision después de la tercera revisién anual del Escudo de la privacidad de
que, en virtud del Escudo de la privacidad, las verificaciones aleatorias del DoC tendian a limitarse a
los requisitos formales (como la falta de respuesta de los puntos de contacto designados o la falta de
accesibilidad en linea a la politica de privacidad de una empresa)®. El CEPD considera cruciales las
verificaciones del cumplimiento por lo que se refiere a los requisitos mas sustantivos.

EICEPD tambiénrecuerda laimportancia de la supervisién (también del cumplimiento de los requisitos
sustantivos) y la ejecucion efectiva del MPD. El CEPD supervisara estrechamente este aspecto, incluso
en el contexto de las revisiones periddicas.

Por lo que respecta a la ejecucidon, el CEPD toma nota de los compromisos renovados recogidos en las
cartasdela FTC®7 y del DoT®8 de priorizar la investigacion de las supuestas infracciones del MPD, tomar
las medidas de ejecucién oportunas contra las entidades que realicen declaraciones de participacién
fraudulentas o engafosas, supervisar las érdenes de ejecucion en relacion con lasinfracciones del MPD
y cooperar con las APD de la UE. A este respecto, el CEPD también reconoce que la FTC ha indicado
que tiene la intencién de seguir centrando sus medidas de ejecucién en las infracciones sustantivas del
MPD y de investigar (también) por iniciativa propia. El CEPD someterd estos aspectos a una estrecha
vigilancia incluso en el contexto de las revisiones periddicas.

Mecanismos de recurso

64 Véasetambiénel Informe sobrelatercerarevisionconjunta, apartado 76.

% Informe sobrelatercerarevisidon conjunta, apartado 7.

%6 Informe de la Comision al Parlamento Europeo y al Consejo sobre la tercera revisionanual del funcionamiento
del Escudodela privacidad UE-EE. UU. [23.10.2019, COM(2019) 495finall, p. 4.

67 Proyecto de Decisidn, anexolV.

68 Proyecto de Decisidn, anexoV.
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El CEPD acoge con satisfaccion la claridad de la presentacion en el proyecto de Decision de las siete
vias de recurso ofrecidas a los interesados de la UE en caso de que sus datos personales se traten
contraviniendo el MPD®°,

Estos mecanismos de recurso se establecen de acuerdo con los requisitos del principio de recurso,
aplicacién y responsabilidad y del principio complementario del punto 11 «Resolucién de litigios y
ejecucion» establecidos por el DoC, y mencionados en el anexo | del proyecto de Decision’°.

Tal y como sefala la Comisidn en su proyecto de Decisidn, deben reconocerse al interesado recursos
administrativos y acciones judiciales que sean efectivos’!. Esto refleja el requisito del articulo 45,
apartado 2, letra a), del RGPD, segun el cual, al evaluar la adecuacién del nivel de proteccién en un
tercer pais, la Comisién debe tener en cuenta, en particular, el reconocimiento de «derechos efectivos
y exigibles y de recursos administrativos y acciones judiciales que sean efectivos»’2. Este requisito
también se recuerda en el documento relativo a las referencias sobre adecuacién con arreglo al
RGPD73.

El CEPD seiala que estos mecanismos de recurso son los mismos que figuran en el antiguo Escudo de
la privacidad, que habian sido objeto de observaciones por parte del GT2974.

Por lo que se refiere al mecanismo de arbitraje, el CEPD sefiala que esta opcion no esta disponible con
respecto a las excepciones a los principios del MPD 7>y, por tanto, remite a la observacion realizada en
el apartado33.

Con respecto a las vias adicionales de recurso judicial disponibles en virtud de la legislacién
estadounidense, el CEPD apreciaria mas detalles sobre la legislacién citada’®y remite al compromiso
realizadoen el apartado21.

Asimismo, el CEPD acoge con satisfaccion la cartade la FTC en la que expresa su intencion de trabajar
estrechamente con las APD de la UE’’. EI CEPD también acoge con satisfaccion la priorizacion de las
reclamaciones por parte de la FTC, aunque puede que esto no garantice al interesado que sus
reclamaciones se tramitaranentodos los casos.

Por lo que se refiere a la posibilidad, en determinados casos, de que los particulares presenten sus
reclamaciones ante una APD de la UE, el CEPD acogeria favorablemente mds informacion i) sobre si la
posibilidad delas ADP de la UE de asesorar sobre medidas correctoraso compensatorias podria incluir
recomendaciones de multas o el uso de competencias de investigacion, y ii) en qué medida tendria en
cuentala FTC o el DoT la accién de las APD de la UE como prueba para la medida de ejecucién’.

EICEPD someterad a estrecha vigilancia la eficacia de los mecanismos de recurso también en el contexto
de las revisiones periddicas.

9 Proyecto de Decisidn, considerando 67.

70 proyecto de Decisidn, anexol, secciones 1.7 y 111.11,y anexol del anexo .

7! Proyecto de Decisidn, considerando 64.

72 \Véase también el considerando 141 del RGPD que se refiere al articulo 47 de |a Carta de los Derechos
Fundamentales parael derecho alatutelajudicial efectivaen la UE.

73 Documento relativo a las referencias sobreadecuaciénconarregloal RGPD, p. 8.
74 Véaseen concreto el Dictamen 01/2016 del GT29, apartado 2.2.6, letra a).

7> Proyecto de Decision, anexol del anexol, A.

76 Proyecto de Decision, considerando85.

77 Proyecto de Decision, anexolV.

78 Proyecto de Decision, anexol, seccion I11.5.b.(iii).
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81.

3 ACCESO A DATOS PERSONALES TRANSFERIDOS DESDE LA UNION
EUROPEA Y UTILIZACION DE ESTOS POR PARTE DE LOS PODERES
PUBLICOS ESTADOUNIDENSES

3.1 Accesovy utilizacion a efectos de control de la aplicaciéon del Derecho penal

3.1.1 Elacceso por parte de las autoridades policiales a los datos personales debe basarse
en normas claras, precisas y accesibles

El CEPD acoge con satisfaccién las explicaciones y la informacién mas detallada, en comparacién con
la Decisién de adecuacion anterior, proporcionadas en el proyecto de Decisidon con respecto al acceso
y la utilizacion de datos personales por parte de los poderes publicos de los EE. UU. a efectos de control
de la aplicacién del Derecho penal. El proyecto de Decisidn, en su anexo VI, contiene también una carta
del Departamento de Justicia de los EE. UU., Seccidon Penal, que ofrece una breve visién generalde las
principales herramientas de investigacion utilizadas para la obtencién de datos comerciales y otra
informacion de registros de empresas en los Estados Unidos a efectos de la aplicacion del Derecho
penal o en aras del interés publico (civil y legislativo), incluidas las limitaciones de acceso que
acompafian a estas competencias. Conforme a esta carta, todos los procedimientos legales descritos
en ella se utilizan para obtener informacidon de empresas de los Estados Unidos, independientemente
de la nacionalidad o el lugar de residencia del interesado y se derivan bien de la Constitucién
estadounidense directamente (la Enmienda IV), bien de las normas estatutariasy procedimentales, o
bien de las directrices y politicas del Departamento de Justicia. Esta vision general no describe las
herramientas de investigacion de la seguridad nacional utilizadas por los organismos con funciones
coercitivas en investigaciones sobre terrorismo y otras investigaciones de seguridad nacional”®.

El CEPD observa que el proyecto de Decisidn y su anexo VI examinan principalmente la aplicacién de
la ley federal y las autoridades reguladoras®® y no se refieren de manera especifica a los textos
legislativos estatales en los que se establecen estos procedimientos para obtener informacion. En el
anexo VI también se menciona que existen otras bases juridicas para que las sociedades puedan
impugnar las solicitudes de datos de los érganos administrativos sobre la base de sus sectores
concretos y de los tipos de datos que posean, ofreciendo ademas varios ejemplos no exhaustivos,
como la Bank Secrecy Act (Ley de secreto bancario) y sus normativas para la implantacion®?!, la Fair
Credit Reporting Act (Ley de informes de crédito justos)8? y la Right to Financial Privacy Act (Ley del
derecho a la privacidad financiera)®3. EI CEPD observa que las bases juridicas aplicables a una solicitud
de acceso determinada dependen de la naturaleza de los datos solicitados, la naturaleza de los
procedimientos legales (penales, administrativos, relacionados con el interés publico) y la naturaleza
de la entidad que solicita el acceso. Puesto que todas las normas aplicables para limitar el acceso a los
datos transferidos a los EE. UU. por parte de las autoridades policiales se basan en la Constitucion, en
el Derecho comun y en politicas transparentes del Departamento de Justicia, el CEPD reconoce la
accesibilidad de estas normas e invita a la Comisién a que refleje este elemento en el proyecto de
Decisién. Conforme al anexo VI, estos textos legislativos se aplican independientemente de la

7% Proyecto de Decisién, nota a pie de pagina 1 del anexo VI.
80 Véaseel proyectode Decisién, considerandos 90a 93.

81 USC, titulo 31, articulo 5318; CFR, titulo 31, capitulo X

82 USC, titulo 15, articulo 1681b

83 USC, titulo 12, articulos 3401-3423.
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85.

nacionalidad o el lugar de residencia del interesado y, por lo general, incorporan los requisitos de la
Enmienda IV (aunque suelen ir mas alla e incluir también protecciones adicionales).

En conclusién, el CEPD toma nota de la evaluacién mas detallada que contiene el proyecto de Decisién
en comparacién con la Decisidn de adecuacidn anterior por lo que se refiere al acceso por parte de las
autoridades policiales federales. Por lo que se refiere al acceso por parte de las autoridades policiales
estatales, el CEPD también toma nota de que, conforme al anexo VI, la protecciéon conferida por la
legislaciéon nacional debe ser, como minimo, igual que la que confiere la Constitucion estadounidense,
con inclusiéon de la Enmienda IV, entre otros. El CEPD invita la Comisién a que siga evaluando el
elemento de proteccion de la legislacidn estatal en revisiones futuras.

3.1.2 Se deben demostrar la necesidad vy la proporcionalidad respecto a los objetivos
legitimos perseguidos

El CEPD sefiala que la solicitud de accesoa los datosa efectosde aplicacion de la ley puede, en general,
considerarse perseguir un objetivo legitimo. Sin embargo, al mismo tiempo, dichas injerencias solo son
aceptablescuando son necesariasy proporcionadas®?.

Segun la jurisprudencia reiterada del TJUE, el principio de proporcionalidad exige que las medidas
legislativas que incorporen injerencias en los derechos a la vida privada y a la proteccion de datos
personales «sean adecuados para lograr los objetivos legitimos perseguidos por la normativa de que
se trate y no rebasen los limites de lo que resulta apropiado y necesario para el logro de dichos
objetivos»8>. Por tanto, la evaluacién de necesidad y proporcionalidad siempre se realiza, en principio,
en relacidn con una medida especifica prevista en la legislacion.

Las autoridades estadounidenses especifican en el anexo VI que los fiscales federales y los agentesde
investigacion federales pueden acceder a documentos y otra informaciéon de registros de empresas
estadounidenses utilizando varios tipos de procesos juridicos vinculantes, entre ellos citaciones para
comparecer ante un gran jurado, citaciones administrativas y érdenes de investigacion, y podran
obtener otras comunicaciones gracias a las competencias penales federales relativas al registro de
llamadas y las escuchas telefénicas®®. Ademds, los organismos con responsabilidades civiles y
reglamentarias podran expedir requerimientos a las entidades para la obtencidon de registros
comerciales, informacién almacenada electrénicamente u otros elementos tangibles®’. Los propios
procesos también se explican en los considerandos 90-93 del proyecto de Decisién. EI CEPD toma nota,

84 Véase la sentencia del Tribunal de Justicia de 6 de octubre de 2020, La Quadrature du Net y otros, asuntos
acumulados C-511/18, C-512/18 y C-520/18, ECLI:EU:C:2020:791 (en lo sucesivo, «sentencia del TIUE La
Quadrature du Net»), apartado 140. Véanse asimismo los documentos del SEPD, Assessing the necessity of
measures that limit the fundamental right to the protection of personal data: a toolkit [Determinacién de la
necesidad de medidas que limiten el derecho fundamental a la proteccion de los datos personales: un conjunto
de herramientas], 11 deabril de2017,y Guidelines on assessing the proportionality of measures that |imit the
fundamental rights to privacy and to the protection of personal data [Directrices del SEPD sobre la evaluacién de
la proporcionalidad de lasmedidas que limitanlos derechos fundamentales alavida privaday a la proteccion de
los datos personales], 19 de diciembrede 2019.

8 \/éase la sentencia del Tribunal de Justicia de 8 de abril de 2014, en los asuntos acumulados C-293/12 y
C-594/12, Digital Rights Ireland, ECLI:EU:C:2014:238 (en lo sucesivo, «Sentencia del TIUE Digital Rights Ireland»),
apartado46 ylajurisprudenciaalli citada.

8 pProyecto de Decisién,anexoVl, p. 2.

87 Proyecto de Decisién, anexoVl, p. 4.
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a este respecto, de un avance positivo mencionado en el proyecto de Decisién en la jurisprudencia
estadounidense en relacién con lainformacion almacenada de forma electrénica®8.

Asimismo, el anexo VI especifica que estos procedimientos legales son no discriminatorios y de uso
generalizado para obtener informacién de las empresas en los EE. UU., con independencia de si estdn
o no certificadas dentro del marco de privacidad de datos UE-EE. UU. e independientemente de la
nacionalidad o el lugar de residencia del interesado.

Ademads, el anexo VI contiene conclusiones sobre las garantias previstas en la Enmienda 1V de la
Constitucion de los Estados Unidos que dispone que los registros e incautaciones por parte de las
fuerzasy cuerpos de seguridad requieren ante todo un mandamiento judicial por indicios razonables
y requisitos de particularidad, y se refiere al hecho de que en las excepciones especificas previstas en
las que no es necesario obtener dicho mandamiento, la adopcidon de medidas coercitivas queda
supeditada a una prueba de «razonabilidad» en virtud de la Enmienda IV2°. Una persona afectada por
un registro o cuya propiedad estd sujeta a un registro, puede intentar suprimir pruebas obtenidas en
un registro ilegal o derivadas de este, si dichas pruebas se presentan contra dicha persona durante un
juicio penal®0.

En conclusién, el CEPD observa que el sistema de herramientas de investigacién utilizado para obtener
datos comerciales y otra informacidn de registros de empresas de los Estados Unidos a efectos de
control de la aplicacién del Derecho penal o en aras del interés publico, incluidas las limitaciones de
acceso y las garantias, constituye un sistema completo, pero también complejo, de medidas que
reflejan, entre otras cosas, el cardcter federal del Gobierno estadounidense.

Por tanto, podria considerarse que el sistema de medidas de investigacién a efectos de aplicaciéon de
la ley en los EE. UU. cumple en generallos requisitos de necesidad y proporcionalidad en relacién con
los derechos fundamentales a la vida privada y la proteccién de datos.

3.1.3 Debe existir un mecanismo de supervision independiente

El CEPD sefala el hecho de que la mayoria de los procedimientos descritos en el proyecto de Decisién
y el anexo VI presuponen la existencia de una resolucién de un érgano jurisdiccional antes de obtener
el acceso a los datos [p. ej., érdenes judiciales para identificacién y registro de llamadas entrantesy
salientes®!, érdenes judiciales para la vigilancia de conformidad con la Federal Wiretap Law (Ley
Federal de escuchas telefénicas)®?, érdenes de registro en virtud de la norma 41 de las normas
federales de enjuiciamiento criminal®3]. Sin embargo, parece que no todos ellos requieren la
participacion a prioride un érganojurisdiccional. Por ejemplo, las autoridades civiles y reglamentarias
podran expedir requerimientos®*. Sin embargo, en estos casos, existe la posibilidad de un control

88 \Jéase el proyecto de Decisidn, nota a pie de pagina 146. En una sentencia de 2018, el Tribunal Supremode los
Estados Unidos ratificéd quelas autoridades policiales también necesitanuna orden de registro o una excepcién
a tal orden para acceder a registros de localizaciones que proporcionan una visién general completa de los
movimientos de un usuarioy que el usuario puede tener una expectativa razonable de privacidad con respecto
a dichainformacién(Timothy Ivory Carpenter v. United States of America, n.°16-402,585U.S. 2018).

8 Véaseel proyectode Decisién,anexo VI, p. 2.

%0 Véaseel proyectode Decisidn, considerando 90.

91 Véaseel proyectode Decisidn, considerando 92.

92 Véaseel proyectode Decisién,anexo VI, p. 3.

% Véaseel proyectode Decisiodn, considerando 90,y el anexoVI, p. 3.

% Véaseel proyectode Decisidn,anexo VI, p.4, asicomoel considerando91.
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judicial a posteriori de la razonabilidad del requerimiento, ya que el destinatario de un requerimiento
administrativo podra impugnar la aplicacidon de un requerimiento ante el tribunal®>.

Asimismo, el proyecto de Decisidon describe la supervisiéon de las fuerzas y cuerpos de seguridad
federales por parte de varios organismos, desde el control interno por parte de los agentes
responsables de la proteccion de la privacidad y de laslibertades civiles hasta el control externo llevado
a cabo por el inspector general y comisiones especificas en el Congreso de los Estados Unidos®®. La
Comisidn Europea proporciona informacion matizada ydetallada, y por lo generalllega a conclusiones
comprensibles. Por consiguiente, el CEPD se abstiene de reproducir en el presente dictamen las
apreciaciones y evaluaciones de los hechos.

Sobre la base de la informacién disponible, el CEPD observa que, con respecto al acceso por parte de
las autoridades policiales a los datos que obran en poder de las empresas de los Estados Unidos, existe
un mecanismo de supervision independiente bastante sdlido.

3.1.4 Los particulares deben disponer de vias de recurso efectivas

Conforme a la jurisprudencia del TJUE, los particulares tienen derecho a la tutela judicial efectiva para
satisfacer sus derechos cuando consideren que estos no se han respetado. El TIUE explico en la
sentencia Schrems | que «una normativa que no prevé posibilidad alguna de que el justiciable ejerza
acciones en Derecho para acceder a los datos personales que le conciernen o para obtener su
rectificacion o supresién no respeta el contenido esencial del derecho fundamental a la tutela judicial
efectiva que reconoce el articulo 47 de la Carta. En efecto, el articulo 47, parrafo primero, de esta
establece que toda persona cuyos derechos y libertades garantizados por el Derecho de la Unién hayan
sido violados tiene derecho a la tutela judicial efectiva, respetando las condiciones establecidas en
dicho articulo»®7.

El proyecto de Decision®® y su anexo VI contienen mas informacion sobre las posibles vias de recurso
que se derivan del Derecho comun, que estariandisponibles para los particulares cuando los poderes
publicos obtenganacceso a sus datos de manerailicita.

A este respecto, segun la Comisidon??, el USC, titulo 5, articulo 702 [Administrative Procedure Act (APA,
Ley de Procedimiento Administrativo)], establece que toda persona que sufra un perjuicio a causa de
actuaciones de una agencia o que se haya visto adversamente afectada o perjudicada por la accién de
una agencia, tiene derecho a interponer un recurso judicial.

Asimismo, la Stored Communications Act (SCA, Ley sobre Comunicaciones Almacenadas) [promulgada
como titulo Il de la Electronic Communications Privacy Act (Ley de Privacidad de las Comunicaciones
Electrdnicas)] establece que una persona agraviada por una infraccién de dicho capitulo en la que la
conducta que constituye la infraccidn se lleva a cabo a sabiendas o intencionadamente puede, en un
procedimiento civil, obtener de la persona o entidad, aparte de los Estados Unidos, que cometié tal
infraccién la reparacién que se considere adecuada®®. Asimismo, toda persona agraviada por una
infraccién deliberada de dicho capitulo o del capitulo 119 podra emprender acciones en el Tribunal de

% Véaseel proyectode Decisidn,anexo VI, p.4, asi comoel considerando91.
% Véaseel proyectode Decisidn, considerandos 103 a 106.

97 Sentenciadel TIUESchrems |, apartado 95.

% Véaseel proyectode Decisidn, considerandos 107 a112.

% Véaseel proyectode Decisidn, considerando 109.

100 YSC, titulo 18, articulo 2707.
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Distrito de Estados Unidos contra los Estados Unidos para obtener una indemnizacion por dafios y
perjuicios econdmicos1o,

Asimismo, el proyecto de Decisidon también contiene informacién sobre el derecho a obtener accesoa
los registros de las agencias federales en virtud de la Freedom of Information Act (FOIA, Ley de Libertad
de Informacién)192 y otros textos legislativos que confieren a los particulares el derecho a iniciar
acciones contra una autoridad o un funcionario publico estadounidense con respecto al tratamiento
de sus datos personales, como la Wiretap Act (Ley de Escuchas), la Computer Fraud and Abuse Act (Ley
de Abuso y Fraude Informatico), la Federal Torts Claim Act (Ley Federal de Responsabilidad
Extracontractual), la Right to Financial Privacy Act (Ley sobre el Derecho a la Privacidad Financiera) y
la Fair Credit Reporting Act (Ley de Informes de Crédito Justos)103,

El CEPD, por tanto, acoge con satisfaccion las aclaraciones proporcionadas por la Comision por lo que
se refiere al nimero de vias judiciales de recurso a las que los particulares pueden recurrir. E| CEPD
también invita a la Comisién a que aclare si estas vias de recurso prevén la posibilidad de que el
interesado ejerza acciones «para acceder a los datos personales que le conciernen o para obtener su
rectificacion o supresion», taly como exige el TIUE.

3.1.5 Utilizacion ulterior de la informacién recogida

3.1.5.1  Utilizacidn ulterior de los datos transferidos a los que accedan las autoridades policiales
dentrode los Estados Unidos

El CEPD observa con satisfaccion que el proyecto de Decision evalda la utilizacidn ulterior de los datos
a los que accedan las autoridades policiales dentro de los Estados Unidos. Sin embargo, el CEPD
lamenta que solo se ofrezca un ejemplo de los motivos por los que la informacién puede seguir
divulgandose 4. A ese respecto, el CEPD recomienda a la Comision que en el proyecto de Decisidn
incluya mas aclaraciones sobre los principios y las garantias aplicables a la utilizacién ulterior de los
datos, como los incluidos en la Privacy Act (Ley de Privacidad) (USC, titulo 5, articulo 552a)105.

3.1.5.2 Transferencias ulteriores fuera de los Estados Unidos

El CEPD toma nota asimismo de que la Comisidon Europea también se ha referido a las transferencias
ulteriores por parte de las autoridades policiales de los Estados Unidos a autoridades en terceros
paises, pero nuevamente solo con respecto a las Directrices del Fiscal General para las operaciones
nacionales del FBI AGG-DOM?0¢_E|CEPD considera que dicha informacién y evaluacidn son esenciales
para permitir una revision exhaustiva del nivel de proteccién que confiere el marco legislativo y las
practicasde los Estados Unidos en relacion con la divulgacion internacional de datos y el uso ulterior
de los mismos. Dado que la Comisién solamente ha ofrecido un ejemplo limitado en relacién con el
asunto de las transferencias ulteriores fuera de los Estados Unidos en su conjunto, el CEPD invita a la
Comisién a que aclare las normasy garantiasaplicablesa las transferencias ulteriores, el uso ulterior y

101 YSC, titulo 18, articulo 2712.

102 \Véase el proyectode Decisidn, considerando 111.

103 \Véase el proyectode Decisidn, considerando 112.

104 \Véase el proyectode Decisidn, considerando 102.

105 \Véanselas Directrices del Fiscal General paralasoperaciones nacionales del FBI (AGG-DOM), pagina 36, p. B

(1)(g).

106 \/éase el proyectode Decisidn, considerando 102.
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la divulgacién de informacion personal recogida a efectos de aplicacién de laley en los Estados Unidos
y transferida ulteriormente a terceros paises, incluso através de acuerdos internacionales.

3.2 Accesovy utilizacion a efectos de seguridad nacional

Como observacién general, el CEPD reconoce que a los Estados se les concede un amplio margen de
apreciacién en materia de seguridad nacional, algo que también reconoce el TEDH. El CEPD recuerda
ademas que, como se subraya en sus recomendaciones actualizadas sobre las garantias esenciales
europeas para medidas de vigilancial®’, el articulo 6, apartado 3, del Tratado de la Unién Europea
establece que los derechos fundamentales consagrados en el CEDH constituyen principios generales
del Derechode la Unidn. Sin embargo, como recuerda el TIUE en su jurisprudencia, dicho Convenio no
constituye, en la medida en que la Unién Europea no lo haya suscrito, un instrumento juridico
incorporado formalmente al Derecho de la Unién1%. De tal manera, el nivel de proteccion de los
derechos fundamentales exigido por el articulo 45 del RGPD debe determinarse en funcién de las
disposiciones de dicho Reglamento, leido a la luz de los derechos fundamentales consagrados en la
Carta de la UE. Dicho esto, de acuerdo con el articulo 52, apartado 3, de la Carta de la UE, los derechos
que figuran en ella y se corresponden con derechos que garantiza el CEDH deben tener el mismo
significado y alcance que los dispuestos en dicho Convenio. En consecuencia, como ha recordado el
TJUE, la jurisprudencia del TEDH sobre derechos que estdn también previstos en la Carta de la Unidn
Europea se ha de tener en cuenta como umbral minimo de proteccién para interpretar los derechos
correspondientes en la Carta de la UE1%°, Sin embargo, con arreglo a la Ultima frase del articulo 52,
apartado 3, de la Carta de la UE «[e]sta disposicion no obstara a que el Derechode la Unién conceda
una proteccidon mas extensa».

Por lo tanto, en la siguiente evaluacion, el CEPD ha tenido en cuenta la jurisprudencia del TEDH, enla
medida en que la Carta de la UE, tal comola interpreta el TJUE, no prevé un nivel de proteccién superior
que prescribe otros requisitos distintos de la jurisprudencia del TEDH.

Varios instrumentos juridicos establecen la posibilidad de recoger, acceder ulteriormente y tratar
datos para las agenciasde inteligencia de los EE. UU. en el marcojuridico estadounidense.

Tal y como recuerda la Comisién Europea en su proyecto de Decision, las agencias de inteligencia
estadounidenses pueden solicitar acceso a los datos personales que se han transferido a
organizaciones situadas en los Estados Unidos a efectos de seguridad nacional Gnicamente si esta
autorizado por ley, en concreto por la Foreign Intelligence Surveillance Act (FISA, Ley de Vigilancia de
Inteligencia Exterior) o por disposiciones reglamentarias que autorizanel accesoa travésde Cartasde
Seguridad Nacional®19. Las agencias de inteligencia estadounidenses también pueden recoger datos
personales fuera de los Estados Unidos, lo que puede abarcar datos personales en transito entre la
Unién y los Estados Unidos, en virtud del Executive Order 12333 (EO 12333)111,

Con respecto a los regimenes especificos de recogida de datos, en particular el articulo 702 de la FISA
y el EO 12333, el EO 14086 establece ahora nuevas normas para mejorar las garantias para las
actividades de inteligencia de sefiales de los Estados Unidos. Estas normas se aplican de manera

107 Véanse las Recomendaciones 02/2020 del CEPD sobre las garantias esenciales europeas para medidas de
vigilancia.

108 \/éasela sentenciadel TIJUE Schrems |1, apartado98.

109 \Véasela sentencia del TJUE La Quadrature du Net, apartado 124.

110 \Véase el proyectode Decisidn, considerando 115.

11 véaseel proyectode Decisidn, considerando 117.
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horizontaly deben seguirse aplicando a travésde una serie de normasy procedimientos institucionales
gue incorporan los principios generales a las instrucciones especificas aplicables a las operaciones
cotidianas!?2, El EO 14086 ha sido en gran parte sustituido por la Presidential Policy Directive 28
(Directiva de Politica Presidencial 28) (en lo sucesivo «PPD-28»)113,

Al objeto de evaluar el marcojuridico que se aplica a la recogida, elacceso y el tratamiento ulterior de
los datos a efectos de seguridad nacional, es importante examinar el marco juridico especifico que
regula la recogida de datos dentro y fuera de los Estados Unidos, es decir, el articulo 702 de la FISA y
el EO 12333, que no han cambiado desde la revisién anterior del Escudo de la privacidad, teniendo en
cuenta el hecho de que el nuevo EO 14086 establece la aplicacion de garantiastambién en el contexto
de larecogida de datossobre la base de textos concretoscomo el articulo 702 de la FISAyel EO 12333.

3.2.1 Garantia A - El tratamiento debe efectuarse con arreglo a la legislacion y basarse en
normas claras, precisas y accesibles

Para esta evaluacion del contexto generalde la recogida de datos a efectos de seguridad nacional, el
CEPD desea recordar la primera de las cuatro «garantias esenciales europeas», segun la cual «el
tratamiento debe basarse en normas claras, precisas y accesibles» 114,

Segun la jurisprudencia reiterada del TJUE, cualquier limitacion del derechoa la proteccién de los datos
personales debe ser establecida por la ley, y la base legal que permite la injerencia en dicho derecho
debe definir ella misma el alcance de la limitacion del ejercicio del derecho de que se tratel?>. El
Tribunal recordé que «[d]icha normativa debe ser legalmente imperativa en Derecho interno» 116, A
este respecto, la jurisprudencia del TEDH aclara que el término «ley» debe entenderse en su acepcion
material y no en su acepcién formal. Puede abarcar tanto los textos de rango inferior al rango
legislativo, como actos reglamentarios adoptados por un colegio profesional, por delegacién del
Parlamento, en el marco de sus facultades normativas auténomas, y el «derecho no escrito». Para ser
«ley», una norma debe ser, como minimo, suficientemente accesible y estar formulada con precision
suficiente 17,

El grado de precisidon exigido debe medirse en relacion con la medida de la limitacidn del derecho!!8.
Asimismo, en relacidn con la «previsibilidad» de la ley, el TEDH recordd en la sentencia Zakharov que,
en el contextode las medidas de vigilancia secretas, «la exigencia de previsibilidad no puede significar
gue se deba permitir a un individuo que prevea si sus comunicaciones corren el riesgo de ser

112 yéaseel proyectode Decisidn, considerando 120.

113 Este EO revocala PPD-28, salvo por loque serefierealos articulos 3y 6 de dicha Directiva y el anexo clasificado
de esta, que permanecen en vigor. Véase el memorando presidencial sobre seguridad nacional de 7 de octubre
de 2022.

114 Recomendaciones 02/2020 del CEPD sobre las garantias esenciales europeas para medidas de vigilancia,
adoptadasel 10 denoviembre de2020. Véanse los apartados 175y 180 de la sentencia del TJUE Schrems iy €
Dictamen 1/15 (Acuerdo PNR UE-Canada)de 26 dejulio de 2017, apartado 139 y jurisprudencia citada.

115 VVéase la sentencia del TJUE Schrem:s |1, apartados 174-175 y la jurisprudencia citada. Véanse también, con
respecto al acceso por parte de los poderes publicos de los Estados miembros, el asunto C-623/17, Privacy
International, ECLI:EU:C:2020:790 (en lo sucesivo, «sentencia del TIUE Privacy International»), apartado 65;y la
sentenciadel TIUE La Quadraturedu Net, apartado 175.

116 Sentenciadel TJUE Privacy International, apartado 68.

117 Sentenciadel TEDH de 26 deabrilde 1979, SundayTimes c. ReinoUnido (n.°1)
(CE:ECHR:1979:0426JUD000653874) (en | o sucesivo, «sentencia del TEDH Sunday Times c. Reino Unido n.°1»),
apartado49.

118 Sentenciadel TEDH SundayTimes c. ReinoUnidon.°1, apartado 49.
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interceptadas por las autoridades y cuando puede suceder esto, para que pueda regular su conducta
en consecuencia». Sin embargo, conviene establecer normas claras y detalladas para prevenir los
riesgos de arbitrariedad cuando una facultad conferida en el ejecutivo se ejerza ensecreto. El Derecho
interno debe ser lo bastante claro para indicar a los ciudadanos de forma suficiente en qué
circunstancias y en qué condiciones habilita a los poderes publicos a recurrir a tales medidas!?®.

Ademas, el TIUE aclard que la evaluacién de la legislacidn de terceros paises aplicable debe centrarse
en si los particulares pueden invocarla ante un érgano jurisdiccional. Los derechos conferidos a los
interesados deben ser exigibles y los particulares deben disponer de derechos exigibles frente a los
poderes publicos!?%, lo que no ocurria en el contexto de la anterior PPD-28. El EO 14086, que, al
entender del CEPD, tiene el mismo efectojuridico que la PPD-28 dentro del ordenamiento juridico de
los Estados Unidos (es decir, vinculante para el ejecutivo), ahora establece derechos exigibles frente a
los poderes publicos. En la seccidn sobre recurso se ofrece una evaluacion detallada de los nuevos
derechos exigibles de los interesados.

En los considerandos 114-152 del proyecto de Decisidn y el anexo VIl se ofrece un resumen de algunos
aspectos del marco juridico vigente, las limitaciones a la recogida, las limitaciones a la conservacién y
la divulgacion, el cumplimiento y la supervisién, la transparencia y el recurso. El sistema juridico
estadounidense para las actividadesde inteligencia consta de una serie de documentos, entre los que
se incluyen informes, politicas y procedimientos de agencias individuales. A este respecto, la
evaluacién del CEPD se centra en un nimero limitado de cuestiones que considera cruciales.

Conforme a los considerandos 115 a 119 del proyecto de Decisidn, el acceso a los datos personales
transferidos por las autoridades nacionales de seguridad estadounidenses solo puede tener lugar en
virtud de la FISA, en virtud de disposiciones estatutarias (USC, titulo 12, articulo 3414; USC, titulo 15,
articulos 1681u-1681v, y USC, titulo 18, articulo 2709) o, en relacién con los datos personales en
transito, sobre la base del EO 12333. Se desprende de los considerandos 116 y 118 del proyecto de
Decisidon que la Comisién centra su evaluacion, en relacién con el acceso a los datos personales por
parte de las autoridades nacionales de seguridad estadounidenses, en los articulos 105, 302, 402, 501
y 702 de la FISA (actividades de inteligencia exterior destinadas a personas que no son ciudadanos
estadounidenses ni residen en los EE. UU.)y el EO 12333 (actividades de inteligencia exterior en datos
personales en transito), por ser los mas pertinentes. El dictamen del CEPD se limita, por tanto, a la
evaluacién de estas disposiciones realizada por la Comisién, teniendo en cuenta las limitaciones y las
garantiasestablecidasen el EO 14086121,

A este respecto, cabe destacar que todos los instrumentos juridicos mencionados en el proyecto de
Decisidn son accesibles para el publico en general (dentro y fuera de los Estados Unidos) y estdn
disponibles en linea. Ademas, los requisitos establecidos en el EO son vinculantes para todos los
servicios de inteligencial?? y se aplican de manera transversal a todas las actividades con fines de
inteligencia exterior.

El concepto de «inteligencia de sefiales» no se define en el EO 14086. Este ultimo hace referencia a las
definiciones que figuran en el EO 12333 para establecer el alcance de la inteligencia exterior y la

119 Sentencia del TEDH de 4 de diciembre de 2015, Zakharov c. Rusia (en lo sucesivo, «sentencia del TEDH
Zakharov»), apartado 229.

120 Sentenciadel TJUESchrems 1, apartado 181.

121 Este EO revoca la PPD-28 salvo por lo que se refiere a los articulos 3 y 6 de dicha Directiva y el anexo
clasificado de esta, que permanecen en vigor. Véase el memorando presidencial sobre seguridad nacionalde 7
de octubrede2022.

122 Véaseel proyectode Decisidn, considerando 120.
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contrainteligencia, que se definen de manera amplia. A este respecto, aunque se ha aducido que desde
la introduccion de la FISA, el EO 12333 solo puede utilizarse para la recogida de datos fuera del
territorio de los Estados Unidos, el CEPD recuerda que el propio EO 12333, que permanece intacto,
carece de detalles suficientes en relacidn con su alcance geografico, la medida en la que los datos se
pueden recoger, conservar o divulgar ulteriormente, o la naturaleza de los delitos que pueden dar
lugar a vigilancia o el tipo de informacion que se puede recoger o utilizar. En principio, toda recogida
de datos de inteligencia exterior que entre en el ambito de aplicacion del EO 12333 puede tener lugar
a discrecién del Presidente de los Estados Unidos!?3. Sin embargo, al entender del CEPD, el objetivo
principal del EO 14086 es prescribir los limites para la recogida y el tratamiento de datos personales
en el contexto de la inteligencia exterior, independientemente del programa de vigilancia que se utilice
y de la procedencia de los datos. Por tanto, el CEPD entiende que las garantiasadicionales establecidas
en virtud del EO 14086 también se aplican en el contexto de los programas de vigilancia aplicables a
los datos personales en transito que tienen lugar en el marcodel EO 12333124,

A este respecto, el EO 14086 enumera doce objetivos legitimos que deben perseguirse a la hora de
realizar la recopilacién de inteligencia de sefiales y cinco objetivos para los que no debe realizarse dicha
recopilacion®?>, asi como seis objetivos legitimos para el uso de los datos recopilados en bloque12¢. Si
bien algunos de ellos estan bastante detallados (como «rescate de rehenes»), otros son mas generales
(como «seguridad mundial»). El EO 14086 también establece una lista de objetivos prohibidos, que
abarca principalmente la supresion o restriccion de «intereses legitimos de privacidad»'2”. Asimismo,
el EO 14086 también prevé la posibilidad de que el Presidente de los Estados Unidos afiada a la lista
otros objetivos para los que se permite la recopilacion, que podrian, a discrecién del Presidente, no
divulgarse al publico si este considera que hacerlo entrafiaria un riesgo para la seguridad nacional de
los Estados Unidos'?8. Dichas actualizaciones solo podran autorizarse «a la luz de nuevos imperativos
de seguridad nacional».

Los objetivos no pueden, por si mismos, ser invocados por las agenciasde inteligencia para justificar la
recopilacion de inteligencia de sefiales, sino que deben documentarse, con fines operativos, en
prioridades mds concretas. El EO 14086 detalla el procedimiento para la validacion de las prioridades
para las que puede recopilarse inteligencia de sefiales'??. El CEPD entiende que el proceso para definir
las prioridades de inteligencia validadas en principio es responsabilidad del director de los Servicios de
inteligencia, y reconoce que debe, como norma, implicar la evaluacién del responsable de la proteccién
de las libertades civiles de la Oficina del Director de Inteligencia Nacional (CLPO, por sus siglas en
inglés), con la que el director puede disentir, en cuyo caso, incluird la evaluacion del CLPO y las
opiniones del director a la hora de presentar al Presidente el Marco de Prioridades de Inteligencia
Nacional®30,

Sin embargo, el CEPD también observa que, conforme a la definicion de «prioridad de inteligencia
validada», dichas prioridades significan para la mayoria de las actividades de recopilacion de

123 Conformeal articulo Il dela Constitucidn de los Estados Unidos, |a responsabilidad de garantizarla seguridad
nacional, en particular la recopilacidon de inteligencia exterior, recae en la autoridad del Presidente como
Comandanteen Jefedelas Fuerzas Armadas.

124 \Véase el proyectode Decisidn, considerando 134.

125 \éaseel EO 14086, articulo 2(b)(ii)(A)(1) a (5).

126 \Véase el proyectode Decisidn, considerando 134,y el EO 14086, articulo 2(c)(ii).

127 \Véaseel EO 14086, articulo 2(b)(ii)(A)(2).

128 \/éaseel EO 14086, articulo 2(b)(i)(B).

129 \Véaseel proyectode Decisidn, considerando 129.

130 \Véaseel EO 14086, articulo 2(b)(iii)(B).
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inteligencia de senales de los Estados Unidos?3! una prioridad validada en virtud del articulo 2(b)(iii)
del EO (descrita en el apartadoanterior). El proceso de validacidon puede, en algunos casos, diferir de
este proceso en «circunstancias limitadas», en cuyo caso, el Presidente o el responsable de un servicio
de inteligencia podra establecer una prioridad «en la medida de lo posible» de conformidad con los
criterios establecidos por el mismo articulo 2(b)(iii)(A)(1) - (3), que abarca el requisito de un examen
adecuado de la privacidad y las libertadas civiles de todas las personas, pero sin la participacién del
CLPO.

Ademas, el EO 14086 subraya que las actividades de recopilacion de inteligencia de seiales se
adaptardnlo maximo posible para favorecer una prioridad de inteligencia validada, y que los Servicios
de inteligencia consideraran la disponibilidad, la viabilidad y la idoneidad de otras fuentes menos
intrusivas y establece los requisitos generalesde necesidad y proporcionalidad?32,

Asimismo, segun el articulo 5(h), el EO 14086 crea un derecho a presentar reclamaciones cualificadas
ante el CLPO y a obtener una revision de las decisiones del CLPO por parte del Tribunal de Revision de
la Proteccion de Datos de acuerdo con el mecanismo de recurso establecido en el articulo 3 del EO.

El texto de la FISA parece ser mas claro y preciso que el del EO 12333 por lo que se refiere al tipo de
operaciones de inteligencia que se pueden autorizar. La FISAy el EO 12333 deben aplicarse ahoraa la
luz del EO 14086 v, en particular, teniendo en cuenta entre otras cosas los principios de necesidad y
proporcionalidad.

Los requisitos establecidos en el EO 14086 se deben seguir aplicando a través de una serie de politicas
y procedimientos institucionales que incorporan los principios generalesa las instrucciones especificas
aplicables a las operaciones cotidianas. A este respecto, el EO 14086 concede a las agencias de
inteligencia de los Estados Unidos un maximo de un afio para actualizar sus politicas y procedimientos
vigentes (es decir, hasta el 7 de octubre de 2023) y armonizarlos con los requisitos del EO. Dichas
politicas y procedimientos actualizados deben desarrollarse en consulta con el Fiscal General, el CLPO
y el Consejo de Supervision de la Privacidad y las Libertades Civiles (PCLOB) y ponerse a disposicion del
publico en la maxima medida posible 33,

El CEPD acogeria con satisfaccion que, no solo la entrada en vigor, sino también la adopcién de la
Decisidn, se condicionen a, entre otras cosas, la adopcién de unas politicas y procedimientos
actualizados para la aplicacion del EO 14086 por parte de todas las agencias de inteligencia
estadounidenses. EI CEPD recomienda a la Comisién que evalle estas politicas y procedimientos
actualizadosy comparta su evaluacion con el CEPD.

Por ultimo, en relacién con la conservacién de los datos transferidos una vez recogidos a efectos de
seguridad nacional, el CEPD observa que el EO 14086 garantiza que las normas aplicables a los datos
personales de los ciudadanos estadounidenses también son aplicables a los datos personales de los
ciudadanos no estadounidenses!3*. Del proyecto de Decision se desprende que estas normas se
establecen en el articulo 309 de la Intelligence Authorization Act for Fiscal Year 2015 (Ley de
Autorizacion de Inteligencia del Ejercicio Fiscal 2015)135, que establece, en principio, un periodo de
conservacién maximo de cinco afios de las comunicaciones telefénicas o electrdnicas no publicas
obtenidas sin el consentimiento de la persona. El CEPD recomienda a este respecto que la Comision

131Véaseel EO 14086, articulo 4(n).

132 yVéaseel EO 14086, articulo 2(c)(i)(A) y (B).

133 \Véaseel EO 14086, articulo 2(c)(iv)(B) y (C).

134 proyecto de Decisién, considerando 150.

135 proyecto de Decisidn, nota a piede pagina 272.

Adoptado 33



124,

125.

126.

127.

128.

129.

130.

proporcione mayor claridad en relacién con su evaluacién de las normas de conservacién aplicables a
los datos personales de ciudadanos estadounidenses en la Decision.

3.2.2 Garantia B - Sedeben demostrar la necesidad vy la proporcionalidad respecto a los
objetivos legitimos perseguidos

3.2.2.1 Garantiashorizontales proporcionadas por el nuevo EO 14086 - Necesidad y
proporcionalidad

El nuevo EO 14086 que, en general, sustituye ala PPD-28, tiene por objeto proporcionar normas para
mejorar las garantias para las actividades de inteligencia de sefiales de los Estados Unidos, que seran
posteriormente desarrolladas por cada servicio de inteligencia en sus politicas y procedimientos
internos.

El EO 14086 introduce dos nuevos requisitos en virtud de la legislacion estadounidense que se hacen
eco de los requisitos recordados por el TIUE en su sentencia Schrems Il, a saber, que las actividades de
inteligencia de sefiales deben llevarse a cabo solo cuando sea necesario para favorecer una prioridad
de inteligencia validada y solo en la medida y de un modo que sea proporcionado con dicha
prioridad?136,

El CEPD entiende que estos elementos se han incluido para reflejar los principios de necesidad y
proporcionalidad previstos en el Derechode la Unién y en la jurisprudencia del TIUE y del TEDH, cuya
finalidad es garantizar que la recogiday el tratamiento de los datos se limiten a lo que es necesario y
proporcionado.

A este respecto, el CEPD recuerda el proceso previsto para la validacién de las prioridades de
inteligencia, asi como la posible excepcion (véanse los apartados116y 117).

Asimismo, el CEPD sefiala que estos principios de necesidad y proporcionalidad previstos en el EO
deberdn ser puestos en practica yaplicados, en el plazode un aio, enlas politicas y los procedimientos
de cada servicio de inteligencia®3’.

3.2.2.2 Garantiasespecificas para la recopilacion de inteligencia de sefiales

El CEPD también sefiala que el EO 14086 establece limitaciones con respecto a los objetivos para los
que los datos personales pueden o no pueden recogerse, en el contexto de la recopilacién de
inteligencia de sefales!38.

El CEPD acoge con satisfaccion el hecho de que el EO establezca que la recopilaciéon selectiva debe
priorizarse sobre la recopilacién en bloque'3°. En el contexto de la recopilacién de inteligencia de
sefiales, el EO establece una lista de doce objetivos para los que los datos se pueden recoger, que
deben ser documentados en prioridades de inteligencia (véase el apartado 117), asi como una lista de
cinco objetivos para los que no podran realizarse actividades de recopilacién de inteligencia de

13¢6Véaseel EO 14086, articulo 2(a)(ii)(A) y (B).
137Véaseel EO 14086, articulo 2(c)(iv)(B).

138 \/éaseel EO 14086, articulo 2(b)(i)(A)(1) a (12).
139Véaseel EO 14086, articulo 2(c)(ii)(A).
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sefales!40, En principio, estas disposiciones constituyen una garantia que asegura la necesidad de la
recogida de los datos.

No obstante, el CEPD recuerda que el EO 14086 también prevé la posibilidad de que el Presidente de
los Estados Unidos afada otros objetivos a la lista (véanse los apartados114 y 115)141,

3.2.2.3 Garantiasespecificas para la recopilacion en bloque

El TJUE subrayo en su sentencia Schrems | que la «proteccion del derecho fundamental al respeto de
la vida privada al nivel de la Unién exige que las excepciones a la proteccién de los datos personales y
las limitaciones de esa proteccién no excedan de lo estrictamente necesario» 142 ydeclaré que «se debe
considerar que una normativa que permite a las autoridades publicas acceder de forma generalizada
al contenido de las comunicaciones electronicas lesiona el contenido esencial del derecho fundamental
al respeto de la vida privada garantizado por el articulo 7 de la Carta».

En asunto Schrems 11143, por lo que respecta a su analisis de la recopilacion en bloque en relacion con
la lectura correlativa del EO 12333 y la PPD-28, y en particular los apartados 183 a 185, el Tribunal
recalcd, taly como se ha sefalado anteriormente, que la posibilidad de la recopilacién en bloque «que
permite, en el marco de los programas de vigilancia basados en la E.O. 12333, acceder a datos en
transito hacia los Estados Unidos sin que dicho acceso sea objeto de ningln control judicial, no regula,
en cualquier caso, de manera suficientemente clara y precisa el alcance de la antedicha recopilacion
en bloque de datos personales ».

Por tanto, el CEPD sefiala que el TJUE no excluyd, por principio, la recopilacidon en bloque, pero
consideré enla sentencia Schrems Il que para que dicha recopilacidn en bloque tenga lugar de manera
legal, deben establecerse limites suficientemente claros y precisos para delimitar el alcance de dicha
recopilacion.

El CEPD también reconoce que, al tiempo que sustituye a la PPD-28, el EO 14086 establece nuevas
garantiasy limites para la recogida y la utilizacién de los datos recogidos fuera de los Estados Unidos,
puesto que las limitaciones de la FISA y otras leyes estadounidenses mds especificas no son de
aplicacion.

Con respecto a la recopilacién en blogue de datos, el CEPD toma nota de que el EO 14086 prevé que
la recopilacién en bloque sigue estando permitida. De hecho, el CEPD subraya que la definicion de
recopilacion en bloque sigue siendo la misma que en la PPD-28 anterior, segun la cual la recopilacién
«en blogue» de la inteligencia de sefales es una recopilacién autorizada de datos que, debido a
consideraciones técnicas u operativas, esobtenida sin el uso de discriminantes (por ejemplo, sin el uso
de identificadores o criterios de seleccidn especificos)44.

Desde la sentencia Schrems 1, el Tribunal no ha detallado con precisién las garantias exigidas para que
tenga lugar la recopilacion en bloque. Sin embargo, el CEPD recuerda que el TEDH ha adoptado
decisiones importantes en relacién con la recopilacién en bloque y las garantias pertinentes en este
contexto.

140 yVéaseel EO 14086, articulo 2(b)(ii)(A)(1) a (5).
141 Véaseel EO 14086, articulo 2(b)(i)(B).

142 Sentenciadel TIUESchrems|, apartado 92.
143\éasela sentenciadel TJUE Schrems 1.
144Véaseel EO 14086, articulo 4(b).

Adoptado 35



138.

139.

140.

141.

142.

El CEPD recuerda que la recopilacién en bloque, que permite la recogida de grandes cantidades de
datos sin discriminantes, plantea mayores riesgos para los particulares'#> que la recopilacién selectiva
y, por tanto, requiere aducir garantiasadicionales.

EI CEPD también observa que el TIUE ha desarrollado jurisprudencia adicional relativa a la conservacién
de los datos de trafico y de localizaciéon, y el acceso ulterior a estos datos conservados por los
operadores del sector de telecomunicaciones, incluso a efectos de seguridad nacional, que, aunque no
se pueden considerar directamente aplicables en este contexto, en cierta medida podrian ser
pertinentes en el contexto de la presente evaluacién de la recopilacién en blogue en el contexto del
EO 12333.

1) Limitacion de la finalidad

El EO establece que la recopilaciéon en bloque debe tener lugar solo tras una decision de que la
informacidon necesaria para favorecer una prioridad de inteligencia validada no se puede obtener
razonablemente a través de la recopilacion selectival4®, y que el servicio de inteligencia aplicara
métodos razonables y medidas técnicas para limitar los datos recogidos a lo estrictamente necesario
para favorecer una prioridad de inteligencia validada, reduciendo a su vez al minimo la recopilacién de
informacién no pertinente!4’. Ademas de estas garantias, el CEPD también reconoce que los datos
recopilados en bloque se utilizardn para alcanzar uno o mas de los seis objetivos enumerados!*8. El
CEPD hace hincapié en que, si bien estos objetivos estan mas detallados que los que se establecian en
la PPD-28 anterior, sustituida en general por el EO 14086, las posibilidades de dicha recopilacién siguen
siendo potencialmente amplias, es decir, engloban grandes volimenes de datos.

Asimismo, el CEPD recuerda que el EO 14086 también prevé la posibilidad de que el Presidente de los
Estados Unidos afiada otros objetivos a la lista (véase el apartado 115)4°.

2) Autorizacion previa independiente

El CEPD incide en que el TEDH concede una importancia significativa a la autorizacién previa
independiente en el contexto de la recopilacién en bloque de datos a efectos de seguridad nacional.
De hecho, el Tribunal declaré que para minimizar el riesgo de que se produzca un abuso de la facultad
de interceptacion masiva, el Tribunal considera que el proceso debe estar sujeto a «garantias
integrales», lo que significa que, a escala nacional, debe hacerse una evaluacién en cada etapa del
proceso acerca de la necesidad y la proporcionalidad de las medidas adoptadas; que la interceptacion
masiva debe estar sujeta a autorizacion independiente desde el principio, cuando se definen el objeto
y el alcance de la operacidn; y que la operacién debe estar sujeta a supervision y control a posteriori,
En opinidon del Tribunal, estas son garantias fundamentales que constituyen la piedra angular de
cualquier régimen de interceptacion masiva conforme al articulo 81°°,

145> Véase, por ejemplo, la sentencia del TEDH de 25 de mayo de 2021 (Gran Sala), Big Brother Watch y otros c.
Reino Unido (en lo sucesivo, «sentencia del TEDH Big Brother Watch»), considerando 363, donde el Tribunal
indica que no estd convencido de que la obtencidon de datos de comunicaciones conexas a través de la
interceptacién masiva sea necesariamente menos intrusiva que la adquisicion de contenido.

146 EQ 14086, articulo2(c)(ii)(A).

147 EQ 14086, articulo2(c)(ii)(A).

148 EQ 14086, articulo 2(c)(ii)(B).

149 \Véaseel EO 14086, articulo 2(c)(ii)(C).

150 \Véasela sentencia del TEDH Big Brother Watch, apartado 350.
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El CEPD también toma nota del siguiente apartado de esta sentencia de la Gran Sala, en el que el
Tribunal de Estrasburgo pone de relieve que coincide con la Sala en que, si bien la autorizacién judicial
es una garantiaimportante contra la arbitrariedad no es un requisito necesario (véanse los apartados
318-320 de la sentencia de la Sala). No obstante, la interceptacion en blogue debe ser autorizada por
un organismo independiente; es decir, un organismo que sea independiente del poder ejecutivo?>?.

En este contexto, el CEPD observa que el Decreto no prevé dicha autorizacion previa independiente
para la recopilacién en blogue, y que esta tampoco se prevé en el EO 12333 (véase el siguiente
apartadosobre el EO 12333).

3) Normas de conservacion

El CEPD recuerda que otro conjunto importante de garantias son las normas sobre la duracion de la
recogida y conservacion de los datos. A este respecto, el TEDH subrayd que el Derecho interno debe
fijar un limite a la duracién de la interceptacidn, el procedimiento que debe seguirse para el andlisis,
la utilizacién y la conservacion de los datos recogidos, las precauciones que se deben adoptar parala
comunicacién de los datos a otras partesy las circunstancias en las que se puede o se debe proceder
a la supresion o destruccién>?, ya que estas garantias son igualmente importantes para la
interceptacion en bloque 3.

A este respecto, el CEPD entiende que el EO proporciona normas relativas a la conservacion de datos
para los datos personales recogidos a través de inteligencia de sefiales, incluso en bloque®>*. EI CEPD
sefiala que, conforme al articulo 2(c)(iii)(A) del EO 14086, cada servicio de inteligencia que maneja
informacion personal recogida a través de inteligencia de sefales establecerd y aplicara politicas y
procedimientos disefiados para reducir al minimo la divulgacién y la conservacién de dicha
informacion. Sin embargo, estas normas no establecen un periodo de conservacion especifico, sino
que se refieren en general a las mismas normas que se aplican a la conservacién de datos relativos a
los ciudadanos estadounidenses y a situaciones en las que no se ha adoptado una decisiéon firme sobre
la conservacion. El CEPD est4, por tanto, preocupado porque estos periodos de conservacion no estan
claramente definidos en este EO con respecto a los datosrecopilados en bloque, a diferencia de lo que
ocurre con la recopilacién selectiva (véase el apartado 122). Insta a la Comisién a que comparta su
evaluacién sobre la necesidad y la proporcionalidad de los periodos de conservacion aplicables a los
ciudadanos estadounidenses y la informacion disponible en relacidn con los periodos de conservacion
en la practica cuando no se ha adoptado ninguna decisién firme sobre la conservacion en virtud de la
legislacion estadounidense, puesto que en su estado actual, el proyecto de Decisién solamente
recuerda esta norma generalen un breve apartado!®®y una nota a pie de pagina¢, loque no permite
determinar si estos periodos de conservacidon son necesarios y proporcionados. Puesto que, como
subraya el TEDH, para los interesados es una garantia crucial poder ejercer sus derechos en un
contexto en el que se ha adoptado una medida particularmente intrusiva para recoger sus datos
inicialmente, el CEPD insta a la Comisidon Europea a que proporcione mas aclaraciones en relacién con
los distintos periodos de conservacion en la practica.

151 Véasela sentencia del TEDH Big Brother Watch, apartado 351.
152 \/éasela sentencia del TEDH Big Brother Watch, apartado 348.
153 \Véasela sentencia del TEDH Big Brother Watch, apartado 348.
154 VVéaseel EO 14086, articulo 2(c)(iii)(A)(2)(a)-(c).

155Véaseel proyectode Decision, apartado 150.

156Véaseel proyectode Decision, nota a piede pagina271.
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4) Garantias relativas a la «divulgacion»

Asimismo, el CEPD recuerda que, para garantizar la efectividad de la necesidad y la proporcionalidad y
el principio de limitacién de la finalidad, el TEDH también ha reconocido la importancia de las normas
dispuestas en la legislacién en relacién con la divulgacién ulterior de los datos recogidos, incluso en el
contexto de la recopilacion en bloque®®7.

El articulo 2(c)(iii)(A)(1)(c) del EO 14086 establece que la informacion sobre ciudadanos no
estadounidenses que se recogidé a través de inteligencia de sefales solo se puede divulgar si una
persona autorizada y adecuadamente formada considera que existen indicios razonables de que la
informacidon personal se protegerd de forma adecuada y el destinatario necesita conocer la
informacion.

Teniendo esto en cuenta, el CEPD entiende que las disposiciones relativas a la divulgaciéon en el marco
del EO 14086 no prevén una prohibicion expresa de divulgacién para fines distintos de los de seguridad
nacional por lo que se refiere a la divulgacion a las autoridades estadounidenses competentes?>8. El
CEPD insta ala Comision a aclarar las normasy garantiasaplicables en este caso.

Por tanto, al CEPD le preocupa que los datos obtenidos por los servicios de inteligencia competentes
puedan divulgarse a las autoridades estadounidenses competentes a efectos de lucha contra la
delincuencia, incluso delitos graves, en el contexto de investigaciones penales, lo que brinda a las
autoridades policiales la posibilidad, sin mas restricciones especificas, de obtener datos que habrian
tenido prohibido recoger directamente e insta a la Comisién a evaluar este punto con mayor
profundidad.

En el contexto especifico de las transferencias ulteriores (divulgacidon a destinatarios fuera del
Gobierno de los Estados Unidos, en particular a un gobierno extranjero o una organizacion
internacional?>?), el CEPD opina que la proteccion conferida a los datos también debe mantenerse en
el contexto de las transferencias ulteriores, incluso en el ambito de la seguridad nacional6°,

A este respecto, el EO establece determinadas garantias, a saber, el requisito de tomar debida cuenta
de la finalidad de la divulgacion —aunque sin exigir expresamente que la finalidad de la divulgacion
también sea la proteccién de la seguridad nacional— la naturalezay el alcance de la informacion
personal que se divulga y las posibles repercusiones negativas para la persona o personas afectadas
antes de divulgar los datos.

Aunque el CEPD reconoce que algunasde estasgarantias, en particular la obligacién de tener en cuenta
las posibles repercusiones negativasi®! para los interesados afectados, reflejan algunos requisitos del
CEDH, también sefiala que el Tribunal de Estrasburgo exige ademds una obligacién legalmente
vinculante de analizar ydeterminar si el destinatario extranjero de inteligencia ofrece un nivel minimo
aceptable de garantias?®?, que el CEPD no encuentra especificamente en las disposiciones del EO en

157 \Véasela sentencia del TEDH Big Brother Watch, apartado 348.

158 \/éaseel EO 14086, articulo 2(c)(iii)(A)(1).

159Véaseel EO 14086, articulo 2(c)(iii)(A)(1)(d) en particular.

160 \/éase, por ejemplo, el Dictamen 14/2021 sobre el proyectode Decision de Ejecuciénde la Comisidn Europea
de conformidad con el Reglamento (UE) 2016/679 sobre |a proteccién adecuada de los datos personales en el
Reino Unido. Adoptado el 13deabrilde2021,secciones4.3.2.1y4.3.2.2.

6lyéaseel EO 14086, articulo 2(c)(iii)(A)(1), (d).

162 \/éasela sentencia del TEDH (Gran Sala) de 25 demayo de 2021, del asunto Centrum Fér Rattvisa c. Suecia,
apartado326.
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relacion con la divulgacidn a destinatarios extranjeros. Por tanto, el CEPD invita a la Comisién a que
evalle este elemento con mayor profundidad.

El CEPD seiala, ademas, que, en el marco de su evaluacion sobre la adecuacion, la Comisidon Europea
no consideré la existencia de los acuerdos internacionales celebrados con terceros paises u
organizaciones internacionales que pueden prever disposiciones especificas para la transferencia
internacional de datos personales por parte de los servicios de inteligencia a terceros paises. El CEPD
considera que es probable que la celebracién de acuerdos bilaterales y multilaterales con terceros
paises a efectos de cooperacién en materia de inteligencia afecten al marcojuridico de proteccién de
datos evaluado.

Por tanto, el CEPD invita a la Comisién Europea a que aclare si dichos acuerdos existen y en qué
condiciones se pueden celebrar, y a que evalle si las disposiciones de los acuerdos internacionales
pueden afectar al nivel de proteccion conferido a los datos personales transferidos desde el EEE por el
marco legislativo y las practicas en relacidon con trasferencias ulteriores a efectos de seguridad
nacional.

5) Recopilacion en blogque temporal para respaldar la fase técnica inicial de la recopilacion
selectiva

El CEPD recuerda que, en el contexto de la ultima revisidon conjunta del Escudo de la privacidad, los
debates se centraron principalmente en la interpretaciéon y la aplicacion del motivo
(situacion/escenario) adicional para la recopilacion en blogue previsto por la primera oracion de la
nota a pie de pagina 5 del articulo 2 de la PPD-28, que indicaba que las limitaciones contenidas en ese
articulono se aplicaban a los datos de inteligencia de sefiales que se obtienen de forma temporal para
facilitar la recopilacion selectiva. Las autoridades estadounidenses explicaron en su momento el
significado de la expresion «datos de inteligencia de sefiales que se obtienen de forma temporal para
facilitar la recopilacién selectiva». A raiz de estos debates, el CEPD entendié que esta nota a pie de
pagina significaba que los datos podian recogerse en bloque —y con independencia de las seis
finalidades previstas— si ello se hace de forma temporal, con vistas a establecer un identificador para
un objetivo definido. Este seria, por tanto, un motivo adicional para recopilar datos en bloque, y en
este caso seguirian aplicandose solo los principios generales del articulo 1 de la PPD-28. Como se ha
indicado anteriormente, en la sentencia Schrems 1, el TIUE considerd que la combinacién del EO 12333
y la PPD-28 con respecto a la recopilacion en bloque «no regula, en cualquier caso, de manera
suficientemente clara y precisa el alcance de la antedicha recopilacién en bloque de datos
personales» 163,

EICEPD observa que el EO 14086 sigue incluyendo una excepcidn que permite este tipo de recopilacién
en bloquel®4; sin embargo, el CEPD acoge con satisfaccion el hecho de que esta excepcion se haya
reducido en comparaciéncon la que prevé la PPD-28, y que se hayan incluido garantiasadicionales en
el EO 14086.

El CEPD entiende que el nuevo EO 14086 establece garantias que siguen siendo aplicables en el
contexto de este tipo de recopilacién en blogue técnica temporal, en particular los principios generales
de necesidad y proporcionalidad en relacién con la prioridad de inteligencia validada cuando los datos
se obtienen sin discriminantes antes de que tenga lugar la recopilacidn selectiva [articulo 2(a)-(b) vy

163 Sentencia del TIUE Schrems I, apartado 183.
164\éanseel EO 14086, articulo2(c)(ii)(D), y el proyecto de Decision, nota a piede pagina 226.
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articulo 2(c)(i) del EO 14086]. El CEPD también entiende que dicha recogida en bloque que respalda
una recogida de inteligencia de sefales selectiva ulterior también esta sujeta a las garantiasadicionales
previstas a partir de la subseccion (2)(c)(iii)1>.

Sin embargo, el CEPD también recuerda —véase el apartado 117 anterior— que la definicion de
«prioridad de inteligencia validada» prevé un procedimiento de excepcion que no implicaria a la CLPO
de la Oficina del director de Inteligencia Nacional.

Sin embargo, el CEPD sigue sefialando que las garantias de la subseccidn relativa a la recopilaciéon en
blogue no se aplicana la recopilacion en bloque temporal utilizada para respaldar la fase técnica inicial
de la recopilacidn selectiva de inteligencia de sefiales del modo que se establece en el articulo
2(c)(ii)(D) del EO 14086, lo que significa que, en este contexto, los datos recopilados en bloque se
pueden utilizar para otros fines distintos de los previstos en la subseccion 2(c)(ii). EIl CEPD acogeria con
satisfaccion algunas aclaraciones en el proyecto de Decision sobre las finalidades para las que pueden
utilizarse los datos recopilados en bloque en este contexto, asi como la aplicaciéon de las limitaciones
establecidas en la subseccion 2(c)(i) para la recopilacion de inteligencia de sefales en general (a saber,
solo para los objetivos legitimosalli enumerados) en el contexto de la recopilacién en bloque temporal.

Para concluir, el CEPD también subraya que siguen sin estar claras tanto esta excepcidn para la
recopilacion en bloque temporal para respaldar la recopilacion selectiva como las garantiasrestantes
gue se aplicaran, en particular qué garantias del EO 14086 se aplicarian en qué fase (recopilacion en
bloque, recopilacion selectiva) e insta a la Comisidn a que evalle estos elementos con mayor
profundidad y a que analice estos aspectos también en la practica en futuras revisiones conjuntas.

Asimismo, el CEPD considera que, si bien el término «temporalmente» se ha detallado un poco mas
en el EO que en la PPD-28, al entender del CEPD sigue pareciendo significar que la recopilacién en
blogue puede continuar hasta que no se identifique el objetivo. A este respecto, el CEPD recuerda la
necesidad de disponer de normas clarasy precisas, y hace hincapié en laimportante garantia que estas
normas constituyen para los interesados.

En conclusion, con respecto a las garantias aplicables a la recopilacion en bloque, al CEPD le sigue
preocupando que, a pesar de las garantiasadicionales previstas en el EO 14086, sigue brindandose la
posibilidad de recoger datos en bloque (es decir, sin discriminantes) sin garantias clave como la
autorizacion previa para recoger estos datos —incluso en la situacion de excepcion de la recopilacion
en bloque técnica temporal—, teniendo asimismo en cuenta la necesidad de realizar masaclaraciones
y las preocupaciones expresadas con respecto a la limitacién estricta de la finalidad para accedera los
datos de forma ulterior, normas clarasy estrictas en materia de conservacién de datos y garantias mas
estrictasen relacién con la divulgacion de los datos recogidos en bloque, incluso en el contexto de las
transferencias ulteriores.

Engeneral, el CEPD subraya que la sentencia antes citada del TEDH muestra una vez mds la importancia
de una supervisién completa por parte de las autoridades de control independientes. El CEPD enfatiza
gue la supervisidon independiente en todas las fases del proceso de acceso gubernamental a efectos de
seguridad nacional es una garantia importante frente a medidas de vigilancia arbitrariasy, por tanto,
para la evaluacion de un nivel adecuado de la proteccion de los datos. El objetivo de la garantia de
independencia de las autoridades de control en el sentido del articulo 8, apartado 3, de la Carta es
asegurar un control eficaz y fiable del cumplimiento de las normas sobre proteccion de los particulares
en lo que respecta al tratamiento de datos personales. Esto se aplica especialmente en circunstancias

165 \Véanselas secciones anteriores para conocer otros elementos de estas disposiciones.
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en las que, debido a la naturaleza secreta de la vigilancia, se priva al particular de la posibilidad de
solicitar control o de participar directamente en cualquier procedimiento de control antes o durante
la ejecucion de la medida de vigilancia.

El CEPD recuerda que su opinién es que la evaluacién de la adecuacidon depende de todas las
circunstancias del caso, en particular de la eficacia de la supervision ex post y del acceso a vias de
recurso segun lo previsto en el marcojuridico.

3.2.2.4  Marcojuridico que regulala recopilacion selectiva a efectos de sequridad nacional por parte
de los servicios de inteligencia dentroy fuera del territorio de los Estados Unidos

En su sentencia Schrems Il, el TIUE sefald, en relacion con el articulo 702 de la FISA que de este texto
«en modo alguno se desprende la existencia de limitaciones a la habilitacién que dicho articulo otorga
para la ejecucién de programas de vigilancia con fines de inteligencia exterior ni tampoco la existencia
de garantias para las personas no nacionales de los Estados Unidos que sean potencialmente objeto
de esos programas» 166, Estollevd al Tribunal a considerar que «[e]n estascircunstancias|...] el referido
articulo no puede garantizar unnivel de proteccién sustancialmente equivalente al garantizado por la
Carta[...], conforme a la cual una base legal que permita injerencias en los derechos fundamentales,
para cumplir el principio de proporcionalidad, debe definir ella misma el alcance de la limitacién del
ejercicio del derecho de que se trate y establecer reglas clarasy precisas que regulen el alcancey la
aplicacién de la medida en cuestidon e impongan unas exigencias minimas» 167,

En relacidn con el EO 12333, el Tribunal sefald que «tampoco confiere derechos exigibles a las
autoridades estadounidenses ante los tribunales»1%® y también concluyé que «en el marco de los
programas de vigilancia basados en la E.O. 12333, acceder a datos en transito hacia los Estados Unidos
sin que dicho acceso sea objeto de ningun control judicial, no regula, en cualquier caso, de manera
suficientemente clara y precisa el alcance de la antedicha recopilacion en bloque de datos
personales» 189, traselandlisis de las condiciones en virtud de las que podria tener lugar la recopilacion
en bloque conforme a este decreto, junto con la PPD-28.

Con respecto a estos regimenes de recopilacion selectiva de datos, el EO 14086 establece ahora
normas nuevas.

3.2.2.4.1 Recogida de datos a efectos de sequridad nacional en virtud del articulo 702

El CEPD recuerda que las apreciaciones sobre el articulo 702 de la FISA'7? de que, en la practica, los
ciudadanos no estadounidenses también se benefician de las restricciones de acceso y conservacién
impuestas por los procedimientos de minimizacién o fijacién de objetivos de las distintas agencias
debido a que el coste y la dificultad de identificar y eliminar informaciéon de ciudadanos
estadounidenses de un gran conjunto de datos implica que todo el conjunto de datos se maneja de
conformidad con las normas estadounidenses en materia de datos mas estrictas, fueron muy bien
acogidas en el ultimo informe del PCLOB.

Conforme a estas apreciaciones, el programa no se aplica mediante la recopilacidon de comunicaciones
en bloque. Los informes estadisticos de transparencia de 2014 y 2021 emitidos por la ODNI

166 \/éase|la sentencia del TJUE Schrems |1, apartado180.

167 \Véasela sentencia del TJUE Schrems |1, apartado 180.

168 \/éasela sentencia del TJUE Schrems |1, apartado182.

169 \/éasela sentencia del TJUE Schrems |1, apartado 183.

170 \/éase el Informe del PCLOB sobre el Programa de Vigilancia aplicado en virtud del articulo 702 de la FISA,
pagina100.
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confirmaron esta apreciacion. Ademds, conforme al informe del PCLOB, se utilizan «selectores
asignados», como una direccidn de correo electrénico o un niumero de teléfono, para especificar la
vigilancia.

No obstante, el CEPD tambiénrecuerda que, al mismo tiempo, en el contextodel articulo 702, durante
la dltima revision del Escudo de la privacidad se aclard que una «persona» sujeta a identificacién como
objetivo podia referirse a varios particulares que utilizan el mismo identificador, siempre que todos
estos particularesfueran ciudadanos no estadounidenses y cumplieran los criterios aplicables para ser
segmentados. Ademads, el CEPD recuerda que durante la tercera revision conjunta anual del Escudo de
la privacidad realizada en 2019, se solicitd una mayor aclaracién en el contexto del programa
UPSTREAM para excluir la posibilidad de que se produjera un acceso masivo e indiscriminado a los
datos personales de ciudadanos no estadounidenses!’?.

Asimismo, el CEPD recuerda que, el hecho de que la recogida de datos en virtud del articulo 702 de la
FISA se justifiqgue con que uno de sus principales fines sea obtener informacion de inteligencia exterior,
sigue existiendo incertidumbre con respecto a la limitacion de la finalidad y la necesidad. EI CEPD
sefiala, no obstante, que de acuerdo con el EO 14086, articulo 2(a)(A) y (B), las actividades de
inteligencia de senales solo deben llevarse a cabo trasla decision de que son necesarias para favorecer
una prioridad validada y en la medida y de un modo que sea proporcionado con dicha prioridad, y que
la recogida debe estar lo mas adaptada posible para favorecer la prioridad validada, teniendo en
cuenta factores pertinentes como el cardcter intrusivo de la recogida y el caracter delicado de los
datos, y no debe afectar negativamente a la privacidady laslibertades civiles. EI CEPD sigue esperando
mas aclaraciones sobre el modo concreto en que esto se aplicard y se pondra en practica, incluso en
el contexto de la aplicacion del articulo 702 de la FISA.

A este respecto, en ausencia de acceso directo a esta informacion por si mismo, el CEPD solicitd una
evaluacién independiente de la necesidad y proporcionalidad de la definicién de «objetivos» y del
concepto de «inteligencia exterior» en virtud del articulo 702 de la FISA (incluso en el contexto del
programa Upstream) tras su renovacion. El CEPD considera que su solicitud anterior de evaluacidon
independiente del proceso de aplicacion de selectores en casos especificos («asignacién de
selectores»), asi como de aclaracién en el contexto del programa Upstream es pertinente. Por tanto,
teniendo en cuenta el nuevo EO 14086, el CEPD solicita informaciéon complementaria para evaluar y
supervisar también de qué forma y en qué medida estos principios de necesidad y proporcionalidad
recientemente introducidos se aplicardn en la practica en este contexto, y espera que esto también
sea evaluado en el contexto de futuras revisiones conjuntas.

El CEPD acoge con satisfaccion el hecho de que el Consejo de Supervision de la Privacidad y las
Libertades Civiles (PCLOB) plenamente operativo, en calidad de agencia de control independiente,
haya decidido llevar a cabo un proyecto de control para examinar el programa de vigilancia que el
poder ejecutivo aplica en virtud del articulo 702 de la Foreign Intelligence Surveillance Act (FISA, Ley
de Vigilancia de Inteligencia Exterior), antes de la fecha de expiracién de diciembre de 2023 para el
articulo 702 y la futura consideracion publica y parlamentaria de su reautorizacion'?2. EI CEPD también
acoge con satisfaccién el hecho de que la revision abarque ambitos de interés seleccionados para la
investigacion, incluso, entre otros, las consultas de informacion recogida en virtud del articulo 702 por

71 Véaseel Informedela tercerarevisionconjunta, pagina 17, apartado83.
172\/éase NOTICE OF THE PCLOB OVERSIGHT PROJECT EXAMINING SECTION 702 OF THE FOREIGN INTELLIGENCE
SURVEILLANCE ACT (FISA) [COMUNICACION DEL PROYECTO DE CONTROL DEL PCLOB QUE EXAMINA EL
ARTICULO 702 DE LA LEY DE VIGILANCIA DE INTELIGENCIA EXTERIOR (FISA)].
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176.
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178.
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parte de ciudadanos estadounidenses y la recogida «hacia arriba» llevada a cabo de conformidad con
dicho articulo!’3, y que también abarque la revisién del valor y la eficacia pasados y previstos del
programa, asi como la adecuacién de las garantias vigentes de proteccién de la privacidad vy las
libertades civiles'’4. En consecuencia, el CEPD recalca que seria necesario acceder a las apreciaciones
del PCLOB en este informe sobre el articulo 702 para evaluar de forma adecuada y completa las
garantias de proteccion de la privacidad previstas y aplicadas en el contexto de este programa de
vigilancia.

Teniendo en cuenta el nuevo EO 14086, el CEPD solicita asimismo informacién complementaria para
evaluar y supervisar también de qué forma y en qué medida estos principios de necesidad y
proporcionalidad recientemente introducidos se aplicaran en la practica en este contexto.

3.2.2.4.2 Recogida de datos a efectos de sequridad nacional en virtud del EO 12333

Taly como reconocié el TIUE en su sentencia Schrems I, el andlisis de las leyes del tercer pais cuya
adecuacion esta sujeta a consideracion no debe limitarse a las leyes y las practicas que permiten la
vigilancia dentro de las fronteras fisicas del pais, sino que también abarca el analisis de los
fundamentos juridicos de la legislacidon de ese tercer pais que permiten llevar a cabo una vigilancia
fuera de su territorio por lo que se refiere a los datos de la UE. Las limitaciones necesarias del acceso
del Gobierno a los datos deben extenderse a los datos «en transito» hacia el pais, para los que se
reconoce la adecuacion.

El CEPD acoge con satisfaccidon el informe publico general emitido por el PCLOB en el EO 12333 y
publicado en abril de 2021, pero observa que este informe sigue siendo general, puesto que la mayoria
de las constataciones estan clasificadas.

En este contexto, de nuevo, habida cuenta de la incertidumbre y la falta de claridad sobre el modo en
que el EO 12333 solia aplicarse, y de la importancia de aclarar cémo se aplicara a la luz del nuevo EO
14086, el CEPD hace hincapié en la importancia de los esperados informes del PCLOB sobre este
texto!’>. Sin embargo, entiende que es probable que la mayor parte del contenido permanezca
clasificado, de manera que no se pondria a disposicién ni del publico ni del CEPD informacidn adicional
sobre la aplicacion concreta del EO 12333 y sobre su necesidad y proporcionalidad.

El CEPD, por tanto, acogeria con especial satisfaccién que el informe del PCLOB sobre la aplicacion del
EO 14086 no estuviera clasificado, sino que fuera totalmente accesible una vez concluido, incluso por
lo que respecta a las partes que evaluarian el modo en que las garantiasdel EO 14086 se aplicardnala
recogida de datos en virtud del EO 12333. El CEPD también invita a la Comisidon a que esté
especialmente atenta a este punto en el contexto de las revisiones conjuntas futuras.

En general, por lo que respecta a los diversos instrumentos juridicos que establecen la posibilidad de
recoger, acceder ulteriormente y tratar datos para las agencias de inteligencia estadounidenses en el
marco juridico de los EE. UU., el CEPD acogeria con satisfaccidn aclaracionessobre su interacciéon con
el nuevo EO 14086 y espera garantias de que las preocupaciones expresadas en los dictamenes
anteriores del CEPD a este respecto se resuelvan por medio de la adopcion de estas nuevas garantias.

173\éasesupra.

74\/éasesupra.

175 El informe general sobre el EO 12333 ha permanecido clasificado en su mayor parte y solo se ha publicado
una versién publica abreviada, al igual que ocurre con el informey las Recomendaciones sobre las actividades de
lucha contra el terrorismo de la CIA llevadas a cabo de conformidad con el EO 12333, que solo se han
desclasificado parcialmente.
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El CEPD también insta a la Comisién a que esté especialmente atenta a estos aspectos en el contexto
de las revisiones conjuntas futuras.

3.2.2.4.3 Informe del PCLOB

El CEPD acoge con satisfaccién el hecho de que el EO 14086 también establezca el requisito de que el
PCLOB elabore un informe relativo a la aplicacion del EO. EI CEPD subraya que este informe debe incluir
una evaluacién de la posibilidad especifica prevista en el EO para recoger datos, a los efectos
enumerados para la recopilacién selectiva, asi como la recopilacidon en bloque, incluso por razones
técnicas, con vistas a entender los términos clave del EO 14086 y cdmo se entienden y aplican estos
en la prdctica en los distintos programas de vigilancia. Este informe también seria necesario para
evaluar la forma en que el EO se aplicard en los procedimientos y las politicas internos de los servicios
de inteligencia.

3.2.3 Garantia C - Supervision

3.2.3.1 Introduccion

Las actividades de inteligencia estadounidenses estdn sujetas a un proceso de supervisién de varios
niveles. La estructura de supervisién en los EE. UU. se puede dividir en supervisién interna y externa.
Todos los servicios de inteligencia disponen de agentes encargados de la supervisién vy el
cumplimiento, que llevan a cabo una supervision periédica de las actividades de inteligencia de
sefiales, entre ellos los responsables de la proteccién de la privacidad vy las libertades civiles y los
inspectores generales. Ademas, existen organismos de supervisiéon externa, como el Consejo de
Supervisidon de la Privacidad y las Libertades Civiles (PCLOB) y la Junta de Supervisién de Inteligencia.

El CEPD recuerda que una injerencia tiene lugar en el momento de la recogida de los datos, pero
también en el momento en que un poder publico accede a los datos para su tratamiento ulterior. El
TEDH ha especificado que cualquier injerencia en el derecho a la privacidad y la proteccién de datos
debe estar sujeta a un sistema de supervision eficaz, independiente e imparcial que debe brindar un
juez u otro organismo independiente’® (por ejemplo, una autoridad administrativa o una instancia
parlamentaria).

Si bien el TEDH ha expresado su preferencia por que un juez sea el responsable de mantener la
supervision, esto no excluye que otro érgano pueda ser responsable, siempre que dicha autoridad sea
suficientemente independiente del poder ejecutivo'’” y de las autoridades encargadasde la vigilancia
y tenga poderes de supervision suficientes y eficaces?’8.

EI TEDH afiadid que, a la hora de evaluar la independencia, deben tenerse en cuenta la modalidad de
designacién y la situacién juridica de los miembros del érgano de supervisiont’?.

176 Sentencia del TEDH de 6 de septiembre de 1978, Klassy otros c. Alemania (en lo sucesivo, «sentencia del TEDH
Klass»),apartados 17 y 51.

177 Sentencia del TEDH Zakharov, apartado 258; sentencia del TEDH de 10 de febrero de 2009, lordachi y otros c.
Moldavia, apartados 40y 51; sentencia del TEDH de 26 de abril de 2007, Dimitru Popescuc. Rumania, apartados
70-73.

178 Sentencia del TEDH Klass, apartado 56.

179 Sentencia del TEDH Zakharov, apartado278.
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El TEDH también sefialé que debe examinarse si las actividades del érgano de supervision estan
sometidas al control publico. Por ejemplo, esto podria cumplirse, cuando el érgano de supervisidon
informe con cardcter anual al Gobierno, mediante la presentacion de informes publicos al Parlamento
y su debate en é[189,

El TIUE también tuvo en cuenta la supervision independiente de la aplicacidon de las medidas de
vigilancia en la sentencia Schrems |l en el sentido de que «[...] el control ejercido por el FISC tiene por
objeto comprobar si esos programasde vigilancia se atienen a la finalidad de obtener informacion en
materia de inteligencia exterior, pero no tiene por objeto determinar “si [las personas objetivo
seleccionadas son adecuadas] para recabar informacion de inteligencia exterior” »181,

3.2.3.2  Supervision interna

3.2.3.2.1 Inspectoresgenerales

EICEPD reconoce que los inspectores generalestienen encomendado un amplio abanico de facultades,
necesarias para supervisar las actividades de inteligencia. En particular, los inspectores generales
tienen acceso a toda la informacion necesaria para evaluar el cumplimiento general del trabajo de las
agencias con la legislacién, también, entre otras, con las leyes en materia de privacidad y proteccién
de datos, y pueden expedir requerimientos, asi como tomar juramento a cualquier persona enrelacién
con la investigacion de los inspectores generales.

Por todas estas razones, el CEPD considera que los inspectores generalestienen, en general, amplias
facultades de investigacion. Sin embargo, no disponen de facultades correctoras vinculantes y solo
emiten recomendaciones no vinculantes!82,

El CEPD reconoce que, en principio, a los inspectores generalesno se les impedird ni prohibira iniciar,
llevar a cabo o concluir auditorias o investigaciones, ni emitir requerimientos durante el curso de una
auditoria o investigacién'®3. En este contexto, el CEPD sefiala, no obstante, que los inspectores
generales se encuentran bajo la autoridad, la direcciéon y el control del jefe de departamento
respectivo, que puede prohibirles acceder a la informacion, llevar a cabo una investigacion y, entre
otros, emitir requerimientos en casos en los que el jefe de departamento determine que dicha
prohibicidn es necesaria para preservar los intereses nacionales. Sin embargo, el jefe de departamento
debe informar a los comités responsables del Congreso de los Estados Unidos del ejercicio de esta
facultad®4,

El CEPD observa que los inspectores generales solo pueden ser destituidos por el Presidente de los
Estados Unidos, que debe informar al Congreso de los motivos de dicha destitucion.

El CEPD observa que no se han introducido modificaciones sustanciales en el mecanismo de
supervisiéon interna desde los dictdmenes del GT29 y posteriormente del CEPD. Por tanto, el CEPD

180 Sentencia del TEDH Zakharov, apartado 283; sentencia del TEDH de 9 dejunio de 1990, L. c. Noruega;
sentenciadel TEDH de 18 demayo de 2010, Kennedy c. Reino Unido, apartado 166.

181 Sentenciadel TIUE Schrems I, apartado179.

182 proyecto de Decisién, considerando 105.

183\éasela Inspector General Act (Ley de Inspectores Generales) de 1978, articulo3(a).

184 \/éanse, por ejemplo, la Inspector General Act (Ley de Inspectores Generales) de 1978, articulos 8 (para €
Departamento de Defensa); 8E (para el Departamento de Justicia); 8G (d)(2)(A), (B) (parala NSA); USC, titulo 50,
articulo 403q, letra b) (parala ClA);y la Intelligence Authorization Act For Fiscal Year2010 (Ley de Autorizacién
de Actividades de Inteligencia para el Ejercicio 2010), articulo 405, letraf) (paralos servicios deinteligencia).
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coincide con el Dictamen 01/2016 del GT29185 de que, en general, existen mecanismos de supervision
interna suficientes.

3.2.3.3  Supervision externa

El CEPD observa que, aparte de los érganos citados mas adelante, otros érganos del Gobierno de los
Estados Unidos supervisan las actividades de las agencias de inteligencia estadounidenses, como la
Junta de Supervisién de Inteligencia (I0OB, por sus siglas en inglés) o las comisiones parlamentarias.
Estas Ultimas pueden llevar a cabo sus propias investigaciones y elaborar sus propios informes.

3.2.3.3.1 Consejo de Supervisionde la Privacidady de las Libertades Civiles (PCLOB)

El CEPD reconoce la funcién de supervision integral del PCLOB con respecto al nuevo mecanismo de
recurso y laaplicacién del EO 14086.

En primer lugar, sus nuevas funciones abarcan consultas con el Fiscal General en relacién con la
designacién de los jueces del DPRCy los letrados especiales. En segundo lugar, el PCLOB revisara
anualmente el procedimiento de recurso, es decir, la tramitacion de las reclamaciones cualificadas
previstas en el mecanismo de recurso. Esto abarcasi el CLPO y el Tribunal de Revisidn de la Proteccidon
de Datos tramitan las reclamaciones cualificadas a su debido tiempo, disponen de pleno acceso a la
informacidn necesaria y actUan conforme al EO 14086, asi como el cumplimiento por parte de los
servicios de inteligencia de las decisiones del CLPO y el DPRC.

Asimismo, en el momento en que las agencias de inteligencia actualizan sus politicas y procedimientos
internos para aplicar el EO 14086 estas deben consultar al PCLOB. Ademas, el PCLOB llevard a cabo
una revision de las politicas y los procedimientos actualizados y evaluard su cumplimiento del EO
14086186, Sj bien las constataciones del PCLOB no son vinculantes stricto sensu, el jefe de cada servicio
de inteligencia esta obligado a tener debidamente en cuenta y aplicar, o abordar de otro modo, todas
las recomendaciones contenidas en dicha revision, de conformidad con la legislacion aplicable!8”. El
CEPD invita a la Comisidon a que, en caso de aprobarse el proyecto de Decisidon, en futuras revisiones
preste especial atencion a si las recomendaciones del PCLOB se han aplicado a nivel de agenciay cémo
se han aplicado.

El CEPD recuerda que, puesto que el PCLOB es independiente, se le «anima», pero no se le obliga, a
revisar si las garantiasestablecidas en el EO 14086 se tienen en cuenta debidamente v si los servicios
de inteligencia cumplen plenamente con los requisitos del procedimiento de recurso. No obstante, el
CEPD entiende que el PCLOB ha indicado en su explicacién complementaria al CEPD asi como en
publico8® que asumird el papel previsto en el EO 14086.

Asimismo, el CEPD acoge con satisfaccion el hecho de que esté previsto publicar los resultados de los
informes del PCLOB. Habida cuenta de que los diversos érganos que intervienen en el mecanismo de
recurso y los dorganos de los servicios de inteligencia tienen, en principio, que aplicar las
recomendaciones de los informes del PCLOB o abordarlas de otro modo, el CEPD reconoce que estas
recomendaciones desempefian un papel importante en las garantias de proteccion de la privacidad.

185 Dictamen 01/2016 del GT29.

186 EQ 14086, articulo2(c)(iv)y articulo 2(c)(v).

187 EQ 14086, articulo 2(c)(v)(B).

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf.
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El CEPD observa que el acceso del PCLOB a la informacién estd restringido, si el Presidente de los
Estados Unidos autoriza la realizacién de «acciones encubiertas» 18 por parte de departamentos,
agenciaso entidades del Gobierno de los Estados Unidos?°°.

A raiz de los dictdmenes anteriores, el CEPD considera al PCLOB un organismo independiente, cuyas
recomendaciones han significado una importante contribucion a las reformas en los Estados Unidos, y
cuyos informes han resultado particularmente Utiles para entender el funcionamiento de los diversos
programasde vigilancia, y es un elemento esencial de la estructura de supervisién.

Sin embargo, el CEPD lamenté que en su tercera revision conjunta anual del antiguo. Escudo de la
privacidad UE-EE. UU. el PCLOB tan solo proporcionara a la CEPD la misma informacién que al publico
en general. Asimismo, lamenté que el PCLOB no emitiera mas informes sobre la PPD-28 para dar
seguimiento a su primer informe al objeto de proporcionar elementos adicionales sobre el modo de
aplicar las garantiasde la PPD-28, asi como un informe generalactualizado sobre el articulo 702 de la
FISA.

Por tanto, el CEPD acoge con satisfaccion el anuncio del PCLOB a la CEPD de que en un futuro cercano
emitird un informe de seguimiento sobre el articulo 702 de la FISA. Ademas, el CEPD ha comprobado
con satisfaccion que el PCLOB informé sobre su compromiso de dar publicidad a sus informes en
relacion con el EO 14086. Sin embargo, el CEPD recuerda que la publicacién de informes desclasificados
esta regulada por la legislacidn estadounidense y debe coordinarse con las agencias de los servicios de
inteligencia, es decir, que no lo puede decidir el PCLOB por si solo.

Por tanto, de adoptarse el proyecto de Decision, el CEPD recuerda que en futuras revisiones del marco
de protecciéonde datos UE-EE. UU., expertos habilitados del CEPD deben poder revisar los documentos
complementarios y debatir los elementos clasificados adicionales que sean necesarios para garantizar
que lainformacién contenida en los informes se pueda evaluar de forma adecuada, teniendo en cuenta
a su vez los intereses de seguridad nacional pertinentesy las protecciones de la privacidad aplicables.

El CEPD acoge con satisfaccion la independencia del PCLOB y la supervision de los servicios de
inteligencia nacionales, que deben cumplir las recomendaciones del PCLOB o abordarlasde otro modo,
gue se indicara en el informe del PCLOB al Congreso de los Estados Unidos.

Habida cuenta de los requisitos del TEDH relativos al control publico!®! de que los informes de un
drganode control deben presentarse al Parlamentoy debatirse en él, el CEPD considera suficiente que
el PCLOB presente sus informes con una frecuencia minima semestral al Presidente de los Estados
Unidos vy, en particular, a las comisiones parlamentarias del Senado y de la Camara de
Representantes!®?, que son los drganos parlamentarios de los Estados Unidos.

189 Conformeal USC, titulo 50, articulo 3093, letra €)(1), el término «accidn encubierta» significaunaactividado
actividades del Gobiernodelos Estados Unidos encaminadas a influir en las condiciones politicas, econémicaso
militares en el extranjero, ya sea conla intencion de que el papel del Gobierno de los Estados Unidos pase
desapercibido o no se conozca publicamente, pero noincluye 1) actividades cuyo principal propdsito sea adquirir
inteligencia, actividades tradicionales de contrainteligencia [...].

180 USC, titulo 42, articulo 2000ee, letrag) (5); USC, titulo 50articulo 3093, letra a).

131 Sentencia del TEDH Zakharov, apartado 283; sentencia del TEDH de 9 de junio de 1990, L. c. Noruega;
sentenciadel TEDH de 18 demayo de 2010, Kennedy c. Reino Unido, apartado 166.

192 USC, titulo 42, articulo 2000ee, letrae).
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3.2.3.3.2 Tribunalde Vigilancia de la Inteligencia Exterior (FISC)

El Tribunal de Vigilancia de la Inteligencia Exterior es responsable de la supervisién de la recogida de
datos personales conforme al articulo 702 de la FISA1®3 y sus resoluciones se pueden recurrir ante el
Tribunal de Revisién de la Vigilancia de la Inteligencia Exterior (FISCR).

El FISC supervisa el proceso de certificacion para la recogida de informacion de inteligencia exterior en
virtud del articulo 702 de la FISA y autoriza la vigilancia electrénica, el registro fisico y otras medidas
de investigacion con fines de inteligencia exterior!®4. El FISC también autoriza los procedimientos de
fijacién de objetivos, minimizacion y consulta de certificados, que son legalmente vinculantes para las
agenciasde inteligencia estadounidenses!®. Si el FISC considera que los requisitos no se han cumplido,
podrd denegar la certificacién de forma total o parcial y exigir la modificacién de los procedimientos.

Si se determina la existencia de infracciones de los procedimientos de fijacidn de objetivos, el FISC
puede ordenar a la agencia de inteligencia pertinente que adopte medidas correctoras®®. Estas
medidas correctoras pueden abarcar desde medidas individuales a medidas estructurales, por
ejemplo, desde el cese de la obtencién de datos y la supresidon de los datos obtenidos de forma ilegal
hasta un cambio en la practica de recopilacién, incluso en términos de orientacién y formacién del
personal.

El CEPD reconoce que el EO 14086 establece que el CLPO y el DPRC deben notificar las violaciones al
fiscal generaladjunto de Seguridad Nacional, que a su vez se las notificara al FISC*°7.

Tal y como el TIUE sefialé en su sentencia Schrems I, el FISC no autoriza medidas de vigilancia
individuales, sino que autoriza programas de vigilancial®®. Por tanto, el CEPD sigue mostrandose
preocupado por el hecho de que el FISC no proporciona supervisién judicial eficaz en relacién con la
fijacion como objetivos a ciudadanos no estadounidenses, algo que parece no resolverse en el nuevo
EO 14086.

Con respecto a la autorizacién previa independiente!®® de la vigilancia en virtud del articulo 702 de la
FISA, el CEPD lamenta que, segun se desprende del proyecto de Decisién?% y de las explicaciones
proporcionadas por el Gobierno de los Estados Unidos, el FISC no parece estar vinculado a las garantias
adicionales del EO 14086 a la hora de certificar los programas que autorizan la fijacién como objetivos
a ciudadanos no estadounidenses. En opinién del CEPD, las garantias adicionales contenidas en este
EO deberian, no obstante, ser tenidas en cuenta en este contexto. EI CEPD recuerda que los informes
del PCLOB resultarian particularmente utiles para evaluar el modo en que se ejecutaran las garantias
del EO 14086 y como se aplicaran cuando los datos se recojan en virtud del articulo 702 de la FISA.

193 USC, titulo 50, articulo 1881, letraa).

134 www.fis c.uscourts.gov/about-foreign-intelligence-surveillance-court.

195 USC, titulo 50, articulo 18814, letrai).

196 USC, titulo 50, articulo 1803, letra h).

197EQ 14086, articulo3(c)(i)(D); EO 14086, articulo 3(d)(i)(F).

%8 Sentenciadel TIUE Schrems |, apartado179.

139 Al CEPD le preocupa laausencia de un proceso de autorizacion previa parala recopilacion de datos en bloque
en el marco del EO 12333 (véase |a Garantia B) cuando el FISC no sea competente.

200 proyecto de Decision, considerando 165.
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3.2.4 Garantia D - Los particulares deben disponer de vias de recurso efectivas

El CEPD recuerda que los derechos del individuo efectivos y exigibles tienen una importancia vital para
lograr un nivel adecuado de proteccién de los datos en un tercer pais. Los interesados tienen derecho
a la tutela judicial efectiva para satisfacer sus derechos cuando consideren que estos no se han
respetado. EI TJUE explicé en sus sentencias Schrems | y Schrems |l que «una normativa que no prevé
posibilidad alguna de que el justiciable ejerza acciones en Derecho para acceder a los datos personales
gue le conciernen o para obtener su rectificacidn o supresiéon no respeta el contenido esencial del
derecho fundamental a la tutela judicial efectiva que reconoce el articulo 47 de la Carta»201,

El sistema estadounidense relativoa los recursos judiciales contiene un limite importante que dificulta
mucho el ejercicio de acciones judiciales contralas medidas de vigilancia del Gobierno de los Estados
Unidos ante los tribunales ordinarios. La Constitucion de los Estados Unidos exige la demostracién de
legitimacion, es decir, demostrar la existencia de un perjuicio concreto, particularizado y real o
inminente?%2, En los casos de vigilancia, dicho requisito parece quedar anulado por la falta de
notificacién a los particulares que son objeto de la vigilancia, incluso una vez finalizadas estas medidas.

En este contexto, el CEPD acoge con satisfaccién el hecho de que el EO 14086 establezca un mecanismo
de recurso especifico para gestionary resolver reclamaciones de ciudadanos no estadounidenses, con
respectoa lasactividades de inteligencia de sefiales de los EE. UU. Envirtud de este nuevo mecanismo,
el requisito de legitimacién no es aplicable: conforme al articulo 4(k)(ii) del EO 14086, el reclamante
no tiene que demostrar que sus datos han estado, de hecho, sujetos a actividades de inteligencia de
sefiales de los EE. UU. Los interesados pueden, por tanto, invocar las garantias previstas en el EO
14086, incluso aquellas previstas por otrasleyes y disposiciones pertinentesa que se refiere elarticulo
4(d)(iii) del EO 140862°3. A este respecto, el nuevo mecanismo afiade una via de recurso que de otra
forma no existiria.

El nuevo mecanismo consta de dos niveles: en el primer nivel, los particulares pueden presentar una
reclamacién ante el responsable de la proteccion de las libertades civiles (CLPO) de la Oficina del
Director de Inteligencia Nacional. En el segundo nivel, los particulares pueden recurrir la decision del
CLPO ante un érgano de nueva creacion, el denominado Tribunal de Revision de la Proteccion de Datos
(DPRC). Las siguientes secciones se centran principalmente en el segundo nivel del mecanismo de
recurso. El CEPD considera que al CLPO, en calidad de funcionario publico, no se le ha otorgado un
grado de independencia suficiente del poder ejecutivo y, por tanto, no puede, por si mismo, cumplir
adecuadamente los requisitos previstos en el articulo 47 de la Carta. Esta evaluaciéon ha sido
confirmada por la Comisidn en varias ocasiones.

3.2.4.1 (¢Puede el establecimiento del DPRCsobre la base de un Decreto ser suficiente por simismo?

El DPRC no es un tribunal ordinario establecido por el Congreso en virtud del articulo Il de la
Constitucion de los Estados Unidos, sino que se basa en un Decreto emitido por el Presidente de los
Estados Unidos. Aunque el CEPD es consciente de la consideracion de base, a saber, evitar el requisito
de demostrar legitimacion (véase también el apartado 215) y la acoge con satisfaccion, esto plantea
una pregunta fundamental: ¢puede el mecanismo de recurso satisfacer (en modo alguno) los
requisitos del articulo 47 de la Carta? Conforme a esta disposicidon, toda persona cuyos derechos y

201 Sentencia del TJUE Schrems|, apartado 95; sentencia del TJUE Schrems |1, apartado 187.

202 Clapper v. Amnesty International USA, 568 U.S.398 (2013)11.p. 10.

203 E| EO 14086, articulo 5(h), crea explicitamente un derecho para los interesados de presentar reclamaciones
de acuerdoconel mecanismo derecurso.
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libertadesgarantizados por el Derecho de la Unidn hayansido violados tiene derecho a la tutela judicial
efectiva ante un juez establecido previamente por la ley.

Aunque la redaccidn en inglés del articulo 47 de la Carta se refiere a un «tribunal», otras versiones
lingliisticas dan preferencia al término «juez»2%4. En la sentencia Schrems Il, el TIUE ha reiterado que
«los justiciables han de tener la posibilidad de ejercer acciones en Derecho ante un tribunal
independiente e imparcial para acceder a los datos personales que les conciernen o para obtener su
rectificacion o supresién»2%5, Sin embargo, en el mismo contexto de evaluacion de la adecuacion del
nivel de proteccién de los datos, el TJUE considera que una tutela judicial efectiva contra tales
injerencias no solo puede ser garantizada por un juez, sino también por un organismo, que ofrezca
garantias sustancialmente equivalentes a las exigidas por el articulo 47 de la Carta2%. Asimismo, el
CEDH estipula que toda persona cuyos derechos y libertades hayan sido violados tiene derecho a un
recurso efectivo ante una instancia nacional?%’, que, segln el TEDH ha reconocido en jurisprudencia
reiterada, no tiene por qué ser necesariamente una autoridad judicial?%®. Los poderes y las garantias
procesales que posee una autoridad, en particularsi es independiente del poder ejecutivo y garantiza
la justicia de los procedimientos, son pertinentes para evaluar la eficacia del recurso ante dicha
autoridad?°?. Parece que ambos tribunales no basan su evaluacién en criterios puramente formales,
sino que consideran decisivas las garantias sustantivas.

En la sentencia Schrems 11, el TIUE prestd especial atencion a las vias de recurso eficacesen el drea del
acceso a los datos personales a efectos de seguridad nacional. EI CEPD toma nota de que, al hacerlo,
el TIUE sin embargo no debatid el elemento «establecido previamente por la ley» del articulo47 de la
Carta, aunque la figura del Defensor del Pueblo en el ambito del Escudo de la privacidad tampoco se
basaba en el Derecho comun estadounidense. Enlugar de abordar este asunto, el TJUE evalud distintos
aspectos para su prueba de adecuacién, como la falta de facultades correctoras. Por tanto, la sentencia
Schrems Il no prevé ninguna orientacion sobre la evaluacion del elemento «establecido previamente
por la ley» conforme alarticulo47 de la Carta. Sin embargo, existen otras sentencias en las que el TJUE
se ha manifestado sobre este asunto. Haciéndose eco de la jurisprudencia reiterada del TEDH a este
respecto, el TIUE recordd en sus asuntos C-487/19 y C-132/20 que la razon de la introduccién del
elemento «establecido previamente por la ley» es garantizar que la organizacién del sistema judicial
en una sociedad democratica no dependa de la discrecién del poder ejecutivo, sino que esté regulada
por una ley adoptada por el poder legislativo de conformidad con las normas que delimitan el ejercicio
de su competencia??. Como se puede comprobar en esta sentencia, el derecho a un juez establecido
previamente por la ley esta muy estrechamente relacionado con la garantia de independencia.

Habida cuenta de lo anterior, el CEPD concluye que, en el contexto de la evaluacion de la adecuacion
del nivel de proteccion, el mecanismo de recurso especifico creado en virtud del EO 14086 por
oposicion al recurso del articulo Il no es insuficiente per se. El analisis del nivel de proteccién a este

204 por ejempl o, «Gericht» en la versién alemana.

205 Sentenciadel TIUE Schrems |1, apartado194.

206 \/éasela sentenciadel TJUE Schrems I1, apartado 197.

207 Articulo 13 del CEDH.

208 Sentencia del TEDH Klass, apartado 67; sentencia del TEDH BigBrother Watch, apartado359.

209 Sentencia del TEDH Klass, apartado 67; sentencia del TEDH BigBrother Watch, apartado359.

210 \/éase |a sentencia del TIUE de 6 de octubre de 2021, W.Z, C-487/19, ECLI:EU:C:2021:798 y la sentencia del
TJUE de 29 de marzo de 2022, Getin Noble Bank S.A., C-132/20, ECLI:EU:C:2022:235, apartado 129y apartado
121.
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respecto depende de si las garantias previstas en el EO 14086 y complementadas por el Reglamento
FG garantizan de forma suficiente laindependencia del DPRC frente a otros poderes.

La Comisién debe supervisar continuamente si las normas establecidas en el EO 14086 y sus
disposiciones complementarias, en particular aquellas que estdn disefiadas para promover la
independencia del DPRC, son plenamente aplicadas y funcionan de forma efectiva en la practica.
Ademas, todas las modificaciones del marco deben revisarse detenidamente para determinar la
repercusion en la evaluacion de la Comisién conforme al proyecto de Decision. A este respecto, el CEPD
sefiala que las modificaciones del EO 14086 y el Reglamento FG pueden dar lugar a la adopcién de
actos de ejecucién de aplicacién inmediata para suspender, derogar o modificar la Decisién de
adecuacion?!t,

3.2.4.2 Independencia suficiente del poder ejecutivo

En su sentencia Schrems Il, el TIUE subrayd que se debia garantizar la independencia del juez o el
organismo, especialmente del poder ejecutivo, contodas las garantias necesarias, incluso con respecto
a sus condiciones de cese o revocacion del nombramiento. Mas en concreto, el TIUE ha criticado el
hecho de que el Defensor del Pueblo fuera nombrado por el Secretario de Estado y rindiera cuentas
directamente a este. El Defensor del Pueblo se consideré una parte integral del Departamento de
Estado de los EE. UU. EI TIUE también considerd que no existian garantias particulares para el cese o
la revocaciéon del nombramiento del Defensor del Pueblo, lo que socavaba su independencia con
respecto al poder ejecutivo.

El CEPD reconoce que lasdisposiciones del EO 14086 y el Reglamento FG complementario no imponen
al DPRC una obligacion de notificacion al Fiscal General, como ocurriria en el caso de una relacion de
subordinacién. ElI DPRC tampoco estd sujeto a la «supervision cotidiana» del Fiscal General?12, Estas
garantias constituyen una mejora significativa con respecto al Escudo de la privacidad. Sin embargo, el
DPRCestd establecido en el seno de la funcién ejecutiva, a saber, el Departamento de Justicia. Por esta
razon en particular, la aplicacion y el funcionamiento efectivo de las garantias en la practica seran
esenciales para determinar si el DPRC que, sin ser una parte integral del Departamento de Justicia, es
una entidad no obstante situada en el seno del poder ejecutivo, puede considerarse suficientemente
independiente en la practica. El CEPD insta a la Comisidn a que supervise atentamente si estas
garantiasse reflejan plenamente en la practica. Ademds, el CEPD recomienda la aclaracion del término
«supervision cotidiana» al objeto de que los «jueces» del DPRC no estén sujetos a supervisién de
ningun tipo. La Comisién ha confirmado que «supervisién cotidiana» debe entenderse en este sentido.

Al margen de las garantias antedichas, el MPD UE-EE. UU. prevé determinadas garantias en relacién
con la designacién y el cese de los «jueces» del DPRC. Aunque son designados por el Fiscal General, su
designacién se basa en los criterios utilizados para evaluar a los candidatos a los juzgados federales e
implica una consulta con el PCLOB. El cese de los «jueces» durante un procedimiento en curso o antes
de la expiracién de su mandato solo es posible en circunstancias estrictamente definidas, que, a
entender del CEPD, siguen el modelo de las disposiciones aplicables a los jueces federales?!3. La
aplicacién de estas normas representa un paso mas para reforzar la posicién independiente del DPRC,
por lo que, de nuevo, su aplicacion en la practica serd crucial. Sin embargo, en el proyecto de Decisién
no queda claro si el cumplimiento de estos requisitos se observard en los Estados Unidos y como se
hard. Sobre la base de las explicaciones adicionales ofrecidas por la Comisién y el Gobierno de los

211 proyecto de Decision, considerando 212.
212 Reglamento FG, articulo201.7, letra d).
213 EQ 14086, articulo3(d)(iv); Reglamento FG, articulo201.7.
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Estados Unidos, el CEPD entiende que el PCLOB podra abordar las disposiciones antes citadas en su
revision anual del procedimiento de recurso y que la responsabilidad de supervisar y garantizar el
cumplimiento de todos los requisitos legales del inspector general del Departamento de Justicia abarca
los requisitos previstos en el EO 14086y los reglamentos relativos a la creacion del DPRC. EI CEPD invita
a la Comisién a que aclare este aspecto en el proyecto de Decision. Dicho esto, la Comisién tendrd en
cuenta estas garantias a la hora de supervisar la practica real del tratamiento de datos personales
segun lo previsto en este proyecto de Decision.

El proyecto de Decisién no aborda la cuestion de si el Presidente de los Estados Unidos tiene potestad
para cesar o destituir «jueces» del DPRCy, en caso afirmativo, en qué condiciones. El CEPD entiende
gue dicha potestad no existiria, tal y como ha explicado la Comisidon Europea y han confirmado
representantesdel Gobierno de los Estados Unidos. EI CEPD sugiere aclarar este aspectoen la Decisidn
de adecuacion.

Los «jueces» del DPRC se nombran para un mandato renovable de cuatro afios y, en el momento de
su designacion inicial, no deben haber trabajado en la rama ejecutiva en los dos afios anteriores?14.
Durante su mandato como «jueces» del DPRC, no tendran ninglin otro cometido oficial o empleo en
el seno del Gobierno de los Estados Unidos2!>. No obstante, podran, a diferencia de los jueces federales
de los EE. UU., desarrollar actividades extrajudiciales, como actividades empresariales y financieras,
actividades de recaudacidén de fondos sin animo de lucro, actividades fiduciarias y el ejercicio de la
abogacia, siempre que dichas actividades no interfieran en el desempefio imparcial de sus obligaciones
o la eficacia o independencia del DPRC?16, La independencia judicial no solo emana de la ausencia de
instrucciones, sino también de la independencia personal. En este contexto, factores como el mandato,
la posibilidad de volver a ser designado y la posibilidad de conflictos de intereses son pertinentes. El
mandato de cuatro afios previsto en el EO 14086 y en el Reglamento FG, aun siendo mas corto que los
mandatos de los jueces del TJUE (seis afios con la posibilidad de ser nuevamente designados) y del
TEDH (nueve afios sin posibilidad de ser nuevamente designados), no genera inquietudes graves. El
CEPD no conoce ninguna jurisprudencia que imponga un mandato minimo a este respecto?'?. El CEPD
también reconoce que la posibilidad de desarrollar actividades extrajudiciales estd sujeta a la
condicion, en pocas palabras, de que estas no generen conflictos de intereses que comprometan las
obligaciones del DPRC. EI CEPD entiende, a partir de las explicaciones adicionales del Gobierno de los
Estados Unidos, que estos requisitos también estan sujetos a la revision y la supervisién del PCLOB y
del inspector general del Departamento de Justicia (véase el apartado 226 supra). En las revisiones
conjuntas también deberd abordarse cémo se aplicardy se demostrard en la practica este requisito.

Conforme al articulo 3(d)(i)(B) del EO 14086, todos los «jueces» deben tener habilitaciones de
seguridad para acceder a informacién clasificada, es decir, para desempenfiar su funcién de resolver
asuntos que afectan a la seguridad nacional?!®. Por el contrario, algunas disposiciones legales y
reglamentariaseuropeas en materia de habilitaciéon de seguridad eximen a los jueces del requisito de
una habilitacién de seguridad en tanto estén desempefiando funciones judiciales, si dicho control
escrupuloso vulnera potencialmente la independencia judicial?!®. Conforme a las explicaciones del
Gobierno de los Estados Unidos, mientras que los candidatos a puestos judiciales en un tribunal

214 Reglamento FG, articulo201.3, letraa).

215 Reglamento FG, articulo201.3, letrac).

216 Reglamento FG, articulo201.7, letrac).

217 \/éase también, mutatis mutandis, |a sentencia del TEDH (Gran Sala) de 25 de mayo de 2021, Centrum For
Rattvisac.Suecia, apartado346.

218 \Véasetambiénel ReglamentoFG, articulo 201.11, letrab) y el proyecto de Decisién, considerando 177.
219p_gj., articulo2(3)dela Ley alemanarelativa a las habilitaciones de seguridad.
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estadounidense se someten a un escrutinio minucioso, los jueces federales de los tribunales
estadounidenses no estdn obligados a obtener una habilitacién de seguridad para acceder a
documentos clasificados pertinentes para el asunto.

Enopinién del CEPD, las circunstancias descritasanteriormente revelan parcialmente diferencias entre
la posicion y la situacion de los jueces federales estadounidenses y los «jueces» del DPRC. Sinembargo,
las garantias previstas no permiten dudar de la independencia del DPRC. EI CEPD urge a la Comision a
gue, de adoptarse el proyecto de Decision, las garantias antes citadas sean una prioridad durante la
primera revision conjunta del MPD UE-EE.UU. Asimismo, el CEPD espera que la Comisién dé
seguimiento a su compromiso de suspender, derogar o modificar la Decisidn, de adoptarse, encaso de
gue el poder ejecutivo de los Estados Unidos decidiera restringir las garantiasestablecidasen el EQ220,

3.2.4.3 Poderesdel DPRC

3.2.4.3.1 Accesoa la informacion

La tutela judicial efectiva requiere que un érganojurisdiccional disponga de facultades de investigacién
suficientes para revisar la medida impugnada. En el asunto Kadi Il, el TIUE declard con respecto al
articulo 47 de la Carta que el juez de la Unidn Europea debe asegurarse de que una decisidon disponga
de unos fundamentos de hecho suficientemente sélidos??!. El TIUE establece que «incumbe al juez de
la Unidén proceder a ese examen solicitando, en su caso, a la autoridad competente de la Unidn que
presente los datos o pruebas, confidenciales o no, pertinentes para ese examen»?22, por lo que «no
cabe oponer el secreto o la confidencialidad de tales datos o pruebas»223,

Conforme al considerando 181 del proyecto de Decisién, el DPRC revisa las decisiones tomadas por el
CLPO sobre la base, como minimo, del expediente de la investigacion del CLPO, asi como de toda la
informacién y los datos presentados por el reclamante, el letrado especial o una agencia de
inteligencia. El proyecto de Decision establece ademas que el DPRCtiene acceso a toda la informacidn
necesaria, que podra obtener a travésdel CLPO. Esto se basa en la disposicion del articulo 201.9, letra
b), del Reglamento FG, que autoriza al DPRC a solicitar al CLPO de la ODNI que complemente el
expediente con informacién explicativa o aclarativa especifica y que realice comprobaciones facticas
adicionales cuando sea necesario para permitir al panel del DPRC llevar a cabo su revision. EI CEPD
entiende que la evaluacion llevada a cabo por el DPRC no esta, por tanto, de ninguna forma limitada a
las comprobaciones realizadas por el CLPO en el primer nivel del nuevo mecanismo de recurso. Por el
contrario, el DPRC puede solicitar informacién legal complementariay, lo que es masimportante, mas
circunstancias facticas para su andlisis de si se ha producido una infracciéon encubierta. Al mismo
tiempo, el CEPD tambiéntoma nota de que estasamplias facultades de investigacion no se extienden
al acceso directo a los datos que obran en poder del particular. La Comisién ha explicado que el CLPO
siempre actuara como unintermediario cuando el DPRCnecesite mds informacidn. Por tanto, el acceso
por parte del DPRCa la informacién necesaria para resolver de manera independiente una solicitud de
revision depende, en cierta medida, de que el CLPO proporcione la informacidon necesaria. El CEPD
reconoce que el CLPO tiene la obligacién de prestar el apoyo necesario al DPRC y las agencias de
inteligencia estan obligadas a proporcionar al CLPO acceso a la informacidn necesaria para llevar a

220 proyecto de Decision, considerando 212.

221 Sentencia del TJUE de 18 de juliode 2013, Comisidn y otros/Kadi, asuntos acumulados C-584/10 P, C-593/10 P
y C-595/10P (en lo sucesivo, «sentencia del TIUE Kadill»), apartado119.

222 Sentencia del TIUEKadill, apartado 120.

223 Sentencia del TIUEKadill, apartado 125.
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cabo la revisiéon del DPRC224, El CEPD también sefiala, no obstante, que el propio CLPO no es
independiente vy lleva a cabo la investigacion inicial de una reclamacion en la primera fase del
procedimiento de recurso. Por tanto, el CEPD acoge con satisfaccidon el hecho de que el PCLOB
verificard durante sus revisiones anuales del mecanismo de recurso si el DPRC ha obtenido pleno
accesoa toda la informacidn necesaria??>. Asimismo, el CEPD invita a la Comisidn a incluir este aspecto
en las revisiones conjuntas, en caso de adoptarse el proyecto de Decisién, para examinar las
implicaciones de este sistema en la practica.

3.2.4.3.2 Facultadescorrectoras

Una de las principales deficiencias del Escudo de la privacidad que provocé su invalidacién por parte
del TJUE en el asunto Schrems Il fue la falta de facultades correctoras vinculantes del Defensor del
Pueblo. EI TJUE considerd que «no contiene ninguna indicacion de que dicho defensor del pueblo esté
facultado para adoptar decisiones vinculantes con respectoa esos servicios» 226, El simple compromiso
(politico) del Gobierno estadounidense de que el servicio de inteligencia en cuestién corregiria
cualquier infraccién de las normas aplicables detectada por el Defensor del Pueblo no bastaba para
garantizar el nivel de proteccion equivalente en lo esencial al garantizadoenel articulo 47 de la Carta.

Por el contrario, conforme al nuevo mecanismo de recurso, las decisiones adoptadas por el CLPO y por
el DPRCtienen un efectovinculante???. EI CEPD reconoce, por un lado, que esta autoridad no se limita
a medidas especificas, sino que permite medidas correctorasapropiadas para corregir plenamente una
infraccién encubierta. En particular, el articulo 4(a) del EO 14086 menciona explicitamente la supresién
de datos recogidos de manera ilicita. Por otro lado, el CEPD observa que la redaccion del articulo 4(a)
del EO 14086 genera cierta incertidumbre por lo que se refiere al proceso de determinacién de dichas
medidas correctoras apropiadas. Si bien una medida debe disefarse para corregir plenamente una
infraccién, también deben tenerse en cuenta las formas en que se ha abordado habitualmente una
infraccion del tipo detectado??®. El significado y el efecto de dicho requisito no estanclaros. Por tanto,
el CEPD invita a la Comisién a que supervise detenidamente las medidas correctorasadoptadas en la
practica.

3.2.4.4 Presentacion de una reclamacion en virtud del nuevo mecanismo de recurso

El mecanismo de recurso establecido en virtud del EO 14086 solo es aplicable a las reclamaciones
cualificadas transmitidas por el poder publico apropiado en un estado cualificado por lo que se refiere
a las actividades de inteligencia de sefales de los Estados Unidos para una infraccién encubierta??°.
Por tanto, para beneficiarse de esta proteccién juridica, deben cumplirse varias condiciones.

3.2.4.4.1 Designacion de estado cualificado

En primer lugar, la organizacion de la integracion econdmica regional o nacional desde la que se
transfirieron los datos a los Estados Unidos debe contar con la designacidn de estado cualificado antes
de la transferencia de los datos que subyace a la reclamacion?3. Evidentemente, es esencial que el
mecanismo de recurso previsto esté disponible cuando la Decisién de adecuacién entre en vigor. En

224 EQ 14086, articulo3(c)(i)(H)y articulo 3(d)(iii).

225 EQ 14086, articulo3(e)(i).

226 Sentencia del TJUESchrems |1, apartado196.

227 EQ 14086, articulo3(c)(ii) y articulo 3(d)(ii), res pectivamente.
228 E0Q 14086, articulo4(a).

229 EQ 14086, articulo3(a).

20 EQ 14086, articulos 4(d)(i) y 4(k)(i).
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consecuencia, el considerando 196 del proyecto de Decisién establece que la entrada en vigor de la
Decisidn estd condicionada, entre otras cosas, a la designacion de la Unidon como entidad cualificada a
los efectos del mecanismo de recurso. De hecho, la Comisién parece asumir que la desighacién se
producird antes de la adopcion de la Decisidn, puesto que el proyecto ya incluye un espacio reservado
para la designacion de la UE por parte del Fiscal General?3! (por oposicién a la inclusién de la
designacién como condicién previa en la parte dispositiva del proyecto de Decision).

3.2.4.4.2 Efectoperjudicial para los intereses en materia de privacidady libertades civilesy
«legitimacion»

Una «reclamacion cualificada» debe basarse en una supuesta «infraccién encubierta» que, a su vez,
exige una infraccién que tenga un efecto perjudicial para los intereses en materia de privacidad y
libertadesciviles individuales del reclamante?32, Conforme a las explicaciones adicionales ofrecidas por
la Comisién, el CEPD entiende que la expresion «efecto perjudicial» no implica ninguna forma de
restriccién en relacion con la admisibilidad de una reclamacion. Segun sefiald la Comisién, dicho efecto
perjudicial se referiria mdas bien a cualquier reclamacion relacionada con el tratamiento de datos
personales a efectos de actividades de inteligencia de sefiales contraviniendo las disposiciones a que
se refiere el articulo 4(d)(iii), por ejemplo, las garantias previstas en el EO 14086. El CEPD lamenta que
esto no se especifique en eltextodel proyecto de Decisidn e invita a la Comisién a que aclare la nocién
de sufrir un «efecto perjudicial» para garantizar que toda infraccién de los derechos de los interesados
se evalle y corrija, y que no es necesario demostrar ningun nivel de «gravedad» para tener acceso a
una via de recurso y una reparacién adecuada.

Como ya se ha indicado, una reclamacién presentada en el marcodel EO 14086 no exige al reclamante
gue demuestre legitimacién (véase el apartado 215)233. El CEPD acoge con satisfaccion la aclaracién
del articulo 4(k) del EO 14086 de que se aplicard una «prueba de creencia» y que no es necesario
demostrar que se ha accedido a los datos del reclamante mediante actividades de inteligencia de
sefiales. El establecimiento del mecanismo de recurso constituye un paso importante, ya que el
requisito de legitimacion dificulta mucho la impugnacién de las medidas de vigilancia ante los
tribunales ordinarios de los Estados Unidos.

Por todas estas razones, el CEPD no considera que el recurso a tribunales ordinarios, al que también
se refiere el proyecto de Decision?34, ofrezca un nivel adecuado de proteccién?3>. A este respecto, el
CEPD recuerda sus preocupaciones ya expresadas en numerosas ocasiones en relacién con el requisito
de legitimacién ante los tribunales ordinarios23®. Es mas, a raiz de las declaraciones adicionales del
Gobierno de los Estados Unidos, el CEPD entiende que, si bien el EO 14086 no impide recurrir a los
tribunales de competencia general, noesta claro elmodo en que un tribunal de este tipoaplicaria este
EO. Esta cuestion podria explorarse mas a fondo en futuras revisiones, en caso de adoptarse el
proyecto de Decision.

21 Proyecto de Decision, nota a pie de pagina 320.

232 EQ 14086, articulo4(k)(i) y 4(d)(ii).

233 Clapper v. Amnesty International USA, 568 U.S.398 (2013)11.p. 10.
234 proyecto de Decision, considerando 187y ss.

235 \Véasetambiénlasentenciadel TJUESchrems |, apartados 191y 192.
236 \/éasetambiénel Dictamen 01/2016 del GT29, p.43.
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3.2.4.4.3 El procedimiento de reclamacion

El CEPD aprueba, en principio, el procedimiento para canalizar una reclamacién a través de las
autoridades de control de los Estados miembros y sigue creyendo que la identificacién del reclamante
debe tener lugar en el territorio de la UE. Sin embargo, al igual que ocurria en el mecanismo del
Defensor del Pueblo del Escudo de la privacidad, el proyecto de Decisidn establece que el interesado
gue desee presentar una reclamacién debe enviarla a una autoridad de control de un Estado miembro
de la UE con competencia para la supervision de los servicios de seguridad nacional o el tratamiento
de datos personales por parte de los poderes publicos?3’. A este respecto, el CEPD reitera sus
preocupaciones ya expresadas en el Dictamen sobre el Escudo de la privacidad del GT29, por ejemplo,
las posibles dificultades que existen para que los particulares identifiquen a la autoridad competente,
habida cuenta de la variedad de mecanismos de supervisién de los servicios de seguridad nacional en
los Estados miembros?38, Teniendo en cuenta la participacién de las autoridades nacionales
responsables de la proteccién de datos en la aplicaciéony la supervisiéon del MPD UE-EE. UU., es mas
apropiado canalizar las reclamaciones a través de estas.

3.2.4.5 Ladecisiondel DPRC

Trasla conclusion de la revision de la solicitud del reclamante, el DPRCno debe revelar si el reclamante
estuvo o no sujeto a actividades de inteligencia de sefales de los EE. UU. En su lugar, se notifica al
reclamante bien que en la revisién no se detecté ninguna de las infracciones cubiertas, o bien que el
Tribunal de Revisién de la Proteccidon de Datos dictdé una resolucién que requiere una reparacion
adecuada?3?. Esta respuesta tipo sirve al fin legitimo general de proteger informacion delicada sobre
las actividades de inteligencia de los EE. UU. Sin embargo, al CEPD le preocupa que el EO 14086 no
establezca ninguna excepcion a la respuesta tipo del DPRC.

Enel asunto Kadill, el TJUE tuvo que pronunciarse sobre el conflicto de intereses del secreto de estado,
por un lado, y la imparcialidad del proceso y, en la medida de lo posible, el principio de contradiccion,
por otro. El TJUE declaré que, cuando existen consideraciones imperiosas relacionadas con la
seguridad nacional que se opongan a que se comuniquen ciertos datos o pruebas a la persona
afectada, los jueces deben aplicar técnicas que, en el contexto del control jurisdiccional, permitan
conciliar las consideraciones legitimas de seguridad en cuanto a la naturaleza y a las fuentes de la
informacion y la necesidad de garantizar engrado suficiente al justiciable el respeto de sus derechos
procedimentales, talescomo el derecho a ser oido y el principio de contradiccidon?24?. Asimismo, el TJUE
especificd que incumbe a los jueces verificar, mediante un examen de todos los datos de hecho y de
Derecho aportados por la autoridad competente de la Unidn Europea, si son fundadas las razones que
dicha autoridad ha invocado para oponerse a esa comunicacion?41. Si queda manifiesto que las razones
invocadas por la autoridad competente de la Unidn se oponen efectivamente a la comunicacion a la
persona afectada de datos o pruebas, serd necesario alcanzar un equilibrio apropiado entre las
exigencias derivadas del derecho a una tutela judicial efectiva y las derivadas de la seguridad
nacional?*2. Para alcanzar ese equilibrio, cabe recurrir a posibilidades tales como comunicar un
resumen del contenido de los datos o pruebas de que se trate?43. Aunque las conclusiones del juez no

237 Proyecto de Decision, considerando 169.
238 Dictamen 01/2016 del GT29, pp.48y 49.
239 EQ 14086, articulo3(d)(i)(H). El EO 14086 tambiénestablece esta respuesta para el CLPO.
240 Sentenciadel TJUEKadill, apartado 125.
241 Sentenciadel TJUEKadill, apartado 126.
242 Sentenciadel TIJUEKadill, apartado 128.
243 Sentenciadel TIJUEKadill,apartado 129.
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imponen exigencias a la resolucion dictada por un juez, sino que tienen que ver con la decisidn de la
autoridad competentey con la sustanciacion de un procedimiento judicial, proporcionan indicaciones
sobre el equilibrio de los intereses anteriores en el contexto del derecho a la tutela judicial efectiva.
Para obtener mds orientaciones, también se puede hacer referencia al asunto Big Brother Watch, en
el que el TEDH, aludiendo a la imparcialidad del proceso, y en particular al principio de contradiccion,
estimod que las resoluciones de un drgano jurisdiccional u otro organismo independiente deben
motivarse 244,

El CEPD reconoce que las resoluciones del DPRC estdn motivadas. Se exige expresamente al DPRC que
emita una resolucidon por escrito en la que se establezcan sus decisiones y los detalles de toda
reparacion apropiada?45. Asimismo, el CEPD toma nota de que el particular seréd notificado si la
informacion relativa a una revision por parte del DPRC se ha desclasificado?*¢. EI CEPD también
reconoce la funcidn de los letrados especiales prevista en el nuevo mecanismo de recurso, que incluye
la defensa en relacidn con elinterés del reclamante en el asunto24’. Sin embargo, habida cuenta de las
implicaciones de la jurisprudencia del TIUE y del TEDH sefialada anteriormentey teniendo en cuenta
gue la resolucion del DPRC no se puede recurrir, sino que es firme?248, el CEPD tiene dudas sobre la
aplicacion general de la respuesta tipo del DPRC. ElI CEPD recuerda que el PCLOB revisarad de manera
independiente el funcionamiento del nuevo mecanismo de recurso e invita a la Comision a que preste
especial atencidon a este asunto, incluida cualquier evaluacion sobre este aspecto por parte del PCLOB,
durante futuras revisiones de la Decision, en caso de adoptarse.

4 APLICACION Y SUPERVISION DEL PROYECTO DE DECISION

Con respecto a la supervisiéon y la revision del proyecto de Decision, el CEPD sefiala que, segun la
jurisprudencia del TJUE, «dado que el nivel de proteccién garantizado por un tercer pais puede
evolucionar, incumbe a la Comision, tras adoptar una decisién en virtud del [articulo 45 del RGPD],
comprobar periédicamente si sigue siendo fundada en Derechoy de hecho la constatacidon sobre el
nivel de proteccién adecuado garantizado por el tercer pais en cuestion. En cualquier caso esa
comprobacion es obligada cuando hay indicios que generanuna duda en ese sentido»24°.

Asimismo, el CEPD observa que la carta del DoC estipula que el DoCy otrasagencias estadounidenses,
en su caso, celebrardn reuniones periédicas con la Comisién, las APD de la UE interesadas y los
representantes pertinentes del CEPD 259,

El CEPD considera que, durante el desarrollo de las préximas revisiones periddicas, los siguientes
asuntos merecerdn una atencion especial: la proteccion conferida por la legislacion estatalenrelacion
con el acceso a los datos por parte de las autoridades policiales, la excepcidn relativa a la recopilacion
en bloque temporala la espera de la recopilacion selectiva por parte de las autoridades de seguridad
nacionales, la aplicacion en la practica de los principios de necesidady proporcionalidad recientemente
introducidos, incluso en el contexto del programa Upstream, la interacciéon entre el EO 14086 vy los
distintos instrumentos juridicos de los EE.UU. que permiten a las agencias de inteligencia
estadounidenses recoger y tratar ulteriormente los datos personales, la aplicacion de politicas y

244 Sentencia del TEDH Big Brother Watch, apartado 359.

245 Reglamento FG, articulo201.9, letra g).

246 EQ 14086, articulo 3(d)(v).

247 Reglamento FG, articulo201.8, letra g).

248 Reglamento FG, articulo201.9, letra g).

249 Sentenciadel TIJUESchrems|, apartado 76. Véase también el proyectode Decisidn, articulo3, apartado 4.
250 Proyecto de Decision, anexolll.
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procedimientos internos, el modo en que estas garantias se tendrdn en cuenta en el contexto de la
supervision llevada a cabo por el FISC, y el modo en que el mecanismo de recurso funcionara en la
practica, yla cuestion de las transferencias ulteriores, las decisiones automatizadas, la supervisiény la
ejecucion sustantivas y efectivas de los principios del MPD, asi como las vias de recurso eficaces.

El CEPD observa que la revisién de la constatacién de adecuacién tendrd lugar un afio después de la
fecha de notificacién de la Decisién de adecuacién a los Estados miembros y, posteriormente, como
minimo cada cuatro afios2°1. Con vistas a seguir reforzando la supervisién continua de la Decisidn de
adecuacion, el CEPD insta a la Comisién a llevar a cabo las revisiones posteriores como minimo cada
tres afios.

Por lo que respecta a la participacién practica del CEPD vy sus representantes en la preparacién vy el
desarrollo de las revisiones periddicas futuras, el CEPD reitera que toda documentacion pertinente
debe compartirse por escrito con el CEPD, incluso la correspondencia, con antelacién suficiente a la
fecha de las revisiones. Como ocurrié en las revisiones realizadas envirtud del Escudo de la privacidad,
el CEPD recomienda que, como minimo tres meses antes de que se lleve a cabola revisién, la Comision,
la administracion estadounidense y el CEPD acuerden las modalidades del procedimiento de revision.

Asimismo, el CEPD observa y acoge con satisfaccion que el considerando 212 del proyecto de Decisién
ofrezca ejemplos de modificaciones que socavan el nivel de proteccién que podrian justificar el inicio
de un «procedimiento de derogacion de emergencia» que se centra en las modificaciones que podrian
tenerlugar en relacion con el EO 14086 y el Reglamento FG conexo.

Por el Comité Europeo de Proteccién de Datos

La Presidenta

(Andrea Jelinek)

21 proyecto de Decisidn, articulo 3, apartado 4.
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