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Sammenfatning

Den 13. december 2022 offentliggjorde Europa-Kommissionen et udkast til afggrelse om
tilstraekkeligheden af beskyttelsesniveauet ("udkast(et) til afggrelse"), somindeholder bilag, der udger
en ny ramme for transatlantisk udveksling af personoplysninger, databeskyttelsesrammen mellem EU
og USA ("databeskyttelsesrammen, DPF"), som skal erstatte det tidligere amerikanske privatlivsskjold,
som blev erkleeret ugyldigt af Den Europaeiske Unions Domstol ("Domstolen") den 16. juli 2020 i
Schrems Il-sagen. Det centrale element i databeskyttelsesrammen er principperne til
databeskyttelsesrammen mellem EU og USA, herunder de supplerende principper (under ét "DPF-
principperne").

| overensstemmelse med artikel 70, stk. 1, litras), i Europa-Parlamentets og Radets forordning (EU)
2016/679t ("GDPR") anmodede Kommissionen Det Europaiske Databeskyttelsesrad
("Databeskyttelsesradet") om en udtalelse om udkastet til afggrelse.

Databeskyttelsesradet vurderede tilstraekkeligheden af beskyttelsesniveauet i USA pa grundlag af
gennemgangen af udkastet til afggrelse. Databeskyttelsesradet vurderede bade de kommercielle
aspekter og adgangen til og anvendelsen af personoplysninger, der overfgres fra EU af offentlige
myndigheder i USA.

Databeskyttelsesradet tog hensyn til EU's geeldende retlige ramme for databeskyttelse som fastsat i
GDPR samt de grundlaeggende rettigheder til privatliv og databeskyttelse som nedfaeldet i artikel 7 og
8 i Den Europeiske Unions charter om grundlaeggende rettigheder og artikel 8 i den europaiske
menneskerettighedskonvention. Det tog ogsa hensyn til retten til effektive retsmidler og til en upartisk
domstol som fastsat i chartrets artikel 47 samt retspraksis vedrgrende de forskellige grundleeggende
rettigheder.

Databeskyttelsesradet har desudentaget hensyntil kravene i den reference til tilstraekkeligheden, som
Databeskyttelsesradet har vedtaget?.

Databeskyttelsesradetsvigtigste mal er at afgive en udtalelse til Kommissionen om tilstraekkeligheden
af beskyttelsesniveauet for personer, hvis personoplysninger overfgres til USA. Det er vigtigt at
anerkende, at Databeskyttelsesradet ikke forventer, at de amerikanske databeskyttelsesrammer er en
ngjagtig gengivelse af den europaeiske databeskyttelseslovgivning.

Databeskyttelsesradet minder imidlertid om, at artikel 45 i GDPR og EU-Domstolens retspraksis for at
kunne anses for at sikre et tilstreekkeligt beskyttelsesniveau kraever, at tredjelandets lovgivning sikrer
registrerede et beskyttelsesniveau, der i det veesentlige svarer til det, der garanteresi EU.

1.1. Generelle databeskyttelsesaspekter

| henhold til databeskyttelsesrammen kan foretagender i databeskyttelsesrammen i deres
overholdelse af DPF-principperne veere begraenset ivisse tilfaelde (f.eks. i det omfang det er ngdvendigt
for at efterkomme enretsafggrelse eller for at tilgodese offentlighedens interesse). For bedre at kunne
papege virkningen af disse undtagelser pa beskyttelsesniveauet for registrerede anbefaler
Databeskyttelsesradet, at Kommissionen i udkastet til afggrelse medtager en preecisering af

! Europa-Parlamentets og Radets forordning (EU) 2016/679af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandlingaf personoplysninger og om fri udveksling af sadanne oplysninger og omophavelse
afdirektiv95/46/EF (den generelle forordning om databeskyttelse) (EUTL119 af4.5.2016,s.1).

2 Artikel 29-Gruppen, Error! Hyperlink reference not valid..
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undtagelsernes anvendelsesomrade, herunder de gaeldende garantier i henhold til amerikansk
lovgivning.

Databeskyttelsesrddet bemaerker, at bilagenes struktur og nummerering ggr det temmelig vanskeligt
at finde og henvise til oplysningerne. Dette bidrager til en overordnet kompleks praesentation af den
nye ramme, som i bilagene indeholder dokumenter af forskellig juridisk veerdi, og som maske ikke
fremmer en god forstaelse af DPF-principperne hos registrerede, foretagender i
databeskyttelsesrammen og EU's databeskyttelsesmyndigheder. Databeskyttelsesradet understreger
0gsa, at terminologien bgr anvendes konsekvent i hele databeskyttelsesrammen. P4 samme made
mangler der en definition af visse vaesentlige begreber3.

Databeskyttelsesradet gleeder sig over ajourfgringerne af DPF-principperne?, som vil udggre den
bindende retlige ramme for foretagender i databeskyttelsesrammen, men bemaerker, at pa trods af
en raekke andringer og yderligere forklaringer i betragtningerne til udkastet til afggrelse forbliver de
DPF-principper, som foretagenderne i databeskyttelsesrammen skal overholde, i det vaesentlige
uaendrede i forhold til dem, der finder anvendelse under privatlivsskjoldet (som var baseret pa Artikel
29-arbejdsgruppens ("Artikel 29-Gruppen") og Databeskyttelsesradets arlige faelles evalueringer). DPF-
principperne er ogsa i vid udstraekning de samme som dem i udkastet til privatlivsskjoldet, som Artikel
29-Gruppen baserede sin udtalelse fra 2016 pa®>. For sa vidt angar de DPF-principper, der i det
vaesentlige er uaendrede, finder Databeskyttelsesrddet det ikke ngdvendigt at gentage alle de
bemaerkninger, der tidligere er fremsat af Artikel 29-Gruppen. Databeskyttelsesradet har besluttet at
fokusere pa specifikke aspekter, som det anser for at vaere endnu mere relevante i dag i lyset af
udviklingen i det retlige og teknologiske miljg.

Databeskyttelsesradet bemaerker f.eks., at nogle spgrgsmal, der tidligere er blevet rejst af Artikel 29-
Gruppen og Det Europaeiske Databeskyttelsesrad i forbindelse med principperne for privatlivsskjoldet,
fortsat er gyldige. Disse vedrgrer navnlig de registreredes rettigheder (f.eks. visse undtagelser fra
rettentilindsigt og tidsplanen og de naermere bestemmelser for rettentil at ggre indsigelse), manglen
pa centrale definitioner, den manglende klarhed med hensyn til anvendelsen af principperne til
databeskyttelsesrammen pa databehandlere og den brede undtagelse for offentligt tilgeengelige
oplysninger®.

Databeskyttelsesradet vil ogsa gerne gentage, at beskyttelsesniveauet for personer, hvis oplysninger
overfgres, ikke ma undermineres af videreoverfgrsler fra den oprindelige modtager af de overfgrte
oplysninger?. Databeskyttelsesradet opfordrer endnu en gang Kommissionen til at przecisere, at de
garantier, som den oprindelige modtager palaegger importgren i tredjelandet, skal veere effektive i
lyset af tredjelandets lovgivning forud for en videreoverfgrsel inden for rammerne af
databeskyttelsesrammen.

Den hurtige udvikling inden for automatiseret beslutningstagning og profilering — i stigende grad ved
hjelp af Al-teknologier — kraever szrlig opmaerksomhed. Databeskyttelsesradet gleeder sig over

3 Dette er tilfeeldet for udtrykkene "mandatar" og "databehandler". Desuden mangler begrebet "data om
menneskelige ressourcer (HR-data)" stadig at blive drgftet med de amerikanske myndigheder.

4 F.eks. praeciseringen af, at ngglekodede oplysninger er personoplysninger.

5 Artikel 29-Gruppen, Opinion 01/2016 on the EU-U.S.Privacy Shield draft adequacy decision, vedtaget den 13.
april 2016 (i det fgl gende benaevnt "Artikel 29-Gruppens udtalelse 01/2016")

6EU.U.S. Privacy Shield — Third AnnualJoint Review, Databeskyttelsesradets rapport vedtaget den 12. november
2019, punkt11.

7 Referencevedrgrende et til straekkeligt beskyttelsesniveau, 3.A.9.
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Kommissionens henvisninger til specifikke garantier i den relevante amerikanske lovgivning pa
forskellige omrader?. Beskyttelsesniveauet for fysiske personer synes imidlertid at variere alt efter,
hvilke sektorspecifikke regler — om nogen — der finder anvendelse pa den foreliggende situation.
Databeskyttelsesradet fastholder, at der er behov for specifikke regler om automatisk
beslutningstagning for at sikre tilstraekkelige garantier, herunder retten for den enkelte til at kende
den involverede logik, til at anfaegte afgg@relsen og til at opna menneskelig indgriben, nar afggrelsen i
vaesentlig grad pavirker vedkommende.

Databeskyttelsesradet minder om betydningen af effektivt tilsyn med og handhaevelse af
databeskyttelsesrammen og mener, at overensstemmelseskontrol for sa vidt angar mere vaesentlige
krav er afggrende. Disse aspekter vil blive ngje overvaget af Databeskyttelsesradet, herunder i
forbindelse med de periodiske evalueringer. Databeskyttelsesradet noterer sig de fornyede tilsagn i
skrivelserne fra Federal Trade Commission ("FTC") (den fgderale handelskommission)® og det
amerikanske transportministerium ("transportministeriet")1° for sa vidt angar handhaevelse, f.eks.
med henblik pa at prioritere undersggelsen af pastaede overtraedelser af databeskyttelsesesrammen.

Databeskyttelsesradet bemaerker, at der stilles syv klagemuligheder til radighed for registreredei EU,
hvis deres personoplysninger behandles i strid med databeskyttelsesrammen. Disse klagemekanismer
er de samme som dem, der indgik i det tidligere privatlivsskjold, som havde veeret genstand for
bemarkninger fra Artikel 29-Gruppen?!!. Effektiviteten af disse klagemekanismer vil blive ngje
overvaget af Databeskyttelsesradet, herunder i forbindelse med de periodiske evalueringer.

1.2. Amerikanske offentlige myndigheders adgang tilog brug af personoplysninger overfgrt fra Den
Europaiske Union

| udkastet til afggrelse konkluderer Europa-Kommissionen, at "ethvert indgreb i offentlighedens
interesse, navnlig med henblik pa strafferetlig handhaevelse og af hensyn til den nationale sikkerhed,
fra de amerikanske offentlige myndigheders side i de grundlaeggende rettigheder for de personer, hvis
personoplysninger overfgres fra Unionen til USA i henhold til databeskyttelsesrammenfor EU og USA,
vil veere begraenset til, hvad der er strengt ngdvendigt for at na det pagaeldende legitime mal, og at
der findes en effektiv retsbeskyttelse mod et sadant indgreb" 12.

Europa-Kommissionen nar frem til sin konklusion efter en omfattende vurdering af Executive Order
(praesidentielt dekret) 14086, der skeerper garantierne for amerikanske signalefterretningsaktiviteter
(EO 14086). EO 14086 blev udstedt af den amerikanske preesident den 7. oktober 2022 efter
forhandlinger mellem Europa-Kommissionen og den amerikanske regering efter Den Europaiske
Unions Domstols (EU-Domstolens) ugyldiggerelse af den tidligere afggrelse om tilstraekkeligheden af
beskyttelsesniveauet, kaldet privatlivsskjoldet.

Databeskyttelsesradet ser med tilfredshed pa, at ikke blot ikrafttraedelsen, men ogsa vedtagelsen af
afggrelsenbl.a. er betinget af, at alle amerikanske efterretningstjenester vedtagerajourfgrte politikker
og procedurer for gennemfgrelse af EO 14086. Databeskyttelsesradet anbefaler Kommissionen at
vurdere disse ajourfgrte politikker og procedurer og dele denne vurdering med Databeskyttelsesradet.

Med hensyn til statslig adgang til personoplysninger, der overfgres til USA, har Databeskyttelsesradet
i sin analyse fokuseret pa vurderingen af den nye EO 14086, da den reelt har til formal at tage hand

8 Udkasttil afggrelse, betragtning 35.

9 Udkasttil afggrelse, bilag IV.

10 Udkasttil afggrelse, bilag V.

11 Se navnlig Artikel 29-gruppens udtalelse 01/2016, afsnit 2.2.6, litra a).
12 Udkasttil afggrelse, betragtning 195.
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om og afhjaelpe de mangler, som EU-Domstolen papegedei sin dom i Schrems Il-sagen, da denfastslog,
atden tidligere afggrelse om tilstreekkeligheden af beskyttelsesniveauet var ugyldig.

Databeskyttelsesradet anerkender, at USA's retlige ramme for signalefterretningsaktiviteter er blevet
andret ved vedtagelsen af EO 14086, og det betragter de yderligere garantier i dette dekret som en
betydelig forbedring. Med EO 14086 indfgres begreberne ngdvendighed og proportionalitet i USA's
retlige ramme for signalefterretninger, og hvis EU udpeges som et kvalificeret regionalt foretagende
for gkonomisk integration, indfgres der en ny klagemekanisme for EU-borgere. Databeskyttelsesradet
mener, at den nye klagemekanisme er vaesentligt forbedret i forhold til den tidligere sakaldte
ombudsmandsmekanisme under privatlivsskjoldet. | modsaetning til den tidligere retlige ramme, som
ikke skabte rettigheder for fysiske personer i EU, saledes som EU-Domstolen udtrykkeligt bemaerkede,
skaber den nye EO 14086 sadanne rettigheder, og den giver flere garantier for databeskyttelsesrettens
uathaengighed og mere effektive befgjelser til at afhjeelpe overtraedelser.

Ved at sammenligne de yderligere garantieri EO 14086 med det, som Databeskyttelsesradet har
udformet som de europaeiske vaesentlige garantier (EEG'er), som den standard, der er udarbejdet pa
grundlag af EU-Domstolens og Den Europaiske Menneskerettighedsdomstols retspraksis, har
Databeskyttelsesradet i sin vurdering stadig udpeget en rakke punkter, hvor der er behov for
yderligere praeciseringer, og som kraever opmaerksomhed eller vaekker bekymring. Disse punkter
afspejler, at selv om Databeskyttelsesradet baserede sin udtalelse p4 dommen i Schrems |l-sagen,
omfatter anvendelsesomradet for Databeskyttelsesradets vurdering ngdvendigvis betragtninger, der
gar ud over de specifikke konklusioner i dommen i Schrems Il-sagen.

Databeskyttelsesradet mener, at der er behov for yderligere afklaring af spgrgsmal, navnlig
vedrgrende "midlertidig masseindsamling” og yderligere opbevaring og formidling af de
(masse)indsamlede datainden for USA's retlige rammer.

Da testen af vaesentlig akvivalens ikke er en identitetstest, og da de garantier, der indgar i den nye
retlige ramme for signalefterretninger, er blevet styrket, er Databeskyttelsesradets primzere fokus og
bekymring en vurdering af garantierne i deres helhed efter en holistisk tilgang, der omfatter
garantierne for hele behandlingscyklussen, fra indsamling af data til formidling af data, herunder
tilsyns- og klageelementer.

| denne forbindelse fremhaver Databeskyttelsesradet fglgende konklusioner:

Databeskyttelsesradet anerkender, at EO 14086 indfgrer begreberne ngdvendighed og
proportionalitet i den retlige ramme for signalefterretninger, men understreger behovet for ngje at
overvage virkningerne af disse andringer i praksis, herunder evalueringen af interne politikker og
procedurer til gennemfgrelse af garantierne i dekretet pa agenturniveau.

Databeskyttelsesradet glaeder sig ogsa over, at EO 14086 indeholder en liste over specifikke formal,
hvortil indsamling kan og ikke kan finde sted, samtidig med at det bemaerker, at malene kan opdateres
med yderligere — ikke ngdvendigvis offentlige — mal i lyset af nye krav til den nationale sikkerhed.

Som et minus i de nuvaerende rammer har Databeskyttelsesradet navnlig konstateret, at den
amerikanske retlige ramme, nar den tillader masseindsamling af data i henhold til Executive Order
12333, mangler kravet om forudgaende tilladelse fra en uafhaengig myndighed som kraevet i
Menneskerettighedsdomstolens seneste retspraksis, og at den heller ikke foreskriver en systematisk
uafhangig efterfglgende kontrol foretaget af en domstol eller et tilsvarende uafhaengigt organ. Med
hensyn til forudgaende uafhaengig tilladelse til overvagning i henhold til Section 702 i FISA beklager
Databeskyttelsesradet, at FISA-domstolen ("FISC") ikke gennemgar en programansggning med henblik
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pa overholdelse af EO 14086, nar den certificerer programmet, der giver tilladelse til malretning mod
ikkeamerikanske personer, selv om de efterretningsmyndigheder, der gennemfgrer programmet, er
bundet heraf. Databeskyttelsesrddet er af den opfattelse, at de yderligere garantier i dette dekret ikke
desto mindre bgr tagesibetragtning, herunder af FISC. Databeskyttelsesradet minder om, at rapporter
fra Privacy and Civil Liberties Oversight Board ("PCLOB") (radet for tilsyn med privatlivets fred og
borgerlige rettigheder) vil veere saerligt nyttige til at vurdere, hvordan garantierne i EO 14086 vil blive
gennemfgrt, og hvordan disse garantier anvendes, nar dataindsamles i henhold til Section 702 i FISA
og EO 12333.

Med hensyn til klagemekanismen anerkender Databeskyttelsesradet betydelige forbedringer med
hensyn til appeldomstolen for databeskyttelses (Data Protection Review Court, "DPRC") befgjelser og
dens ggede uafhaengighed i forhold til ombudsmanden. Databeskyttelsesradet anerkender ogsa de
yderligere garantier, der er fastsat i den nye klagemekanisme, sdsom den rolle, som de szerlige
advokater spiller, nar de agereri klagerens interesser, og PCLOB's gennemgang af klagemekanismen.
Under hensyntagentil karakteren afden nationale sikkerhed og de garantier, der er fastsati EO 14086,
er Databeskyttelsesradet ikke desto mindre bekymret over den generelle anvendelse af DPRC's
standardsvar, der underretter klageren om, at der enten ikke er konstateret nogen omfattede
overtraedelser, eller at der er truffet en afggrelse, der kreever passende afhjeelpning, og at det ikke kan
appelleres under ét. | betragtning af betydningen af klagemekanismen opfordrer
Databeskyttelsesrddet Kommissionen til ngje at overvage, hvordan denne mekanisme fungerer i
praksis.

Databeskyttelsesradet forventer, at Kommissionen fglger op pa sit tilsagn om at suspendere, ophaeve
eller &ndre afggrelsen om tilstraekkeligheden af beskyttelsesniveauet pa grund af sagens hastende
karakter, navnlig hvis den amerikanske regering beslutter at begraense de garantier, der er indeholdt i
dekretet?3.

Samlet set noterer Databeskyttelsesradet sig med tilfredshed de vaesentlige forbedringer, som
dekretet tilbyder i forhold til den tidligere retlige ramme, navnlig med hensyn til indfgrelsen af
principperne om ngdvendighed og proportionalitet og den individuelle klagemekanisme for
registrerede i EU. | betragtning af de betankeligheder, der er givet udtryk for, og de ngdvendige
preeciseringer foreslar Databeskyttelsesradet, at disse betaenkeligheder bgr imgdegas, og at
Kommissionen fremlaegger de gnskede praeciseringer med henblik pa at styrke begrundelserne for
udkastet til afggrelse og sikre en ngje overvagning af den konkrete gennemfgrelse af denne nye retlige
ramme, navnlig de garantier, dengiver, i de fremtidige feelles evalueringer.

13 Udkasttil afggrelse, betragtning 212.
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Det Europaiske Databeskyttelsesrad har

Det Europaiske Databeskyttelsesrad har vedtaget fglgende erklaering:

under henvisning til artikel70, stk.1, litras), i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
("GDPR")?,

under henvisning til E@S-aftalen, saerlig bilag XI og protokol 37, som a&ndret ved afggrelse nr. 154/2018
truffet af Det Blandede E@S-Udvalg den 6. juli 20182,

under henvisning til artikel 12 og artikel 22 i Databeskyttelsesradetsforretningsorden —

VEDTAGET F@LGENDE UDTALELSE

1 INDLEDNING

1.1 Den amerikanske databeskyttelsesramme

De Forenede Stater ("USA") og Den Europaeiske Union ("EU") har forskellige tilgange til privatlivets fred
og databeskyttelse. Privatlivets fred og databeskyttelse i EU er grundlaeggende rettigheder, der er
sikret ved artikel 7 og 8 i Den Europaeiske Unions charter om grundleeggende rettigheder, mens
databeskyttelse i USA generelt behandles ud fra et forbrugerbeskyttelsesperspektiv. Som fglge heraf
er de lovgivningsmaessige tilgange i USA og EU forskellige3.

USA adskiller sig fra EU's samlede tilgang i GDPR, idet der ikke findes nogen omfattende generel
databeskyttelseslovgivning pa federalt plan. Beskyttelsen af privatlivets fred i USA sker snarere
gennem en sektortilgang og en statslig tilgang. Nogle specifikke sektorer er f.eks. omfattet af specifikke
retsakter, sasom:

» HealthInsurance Portability and Accountability Act (HIPAA)4

! Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandlingaf personoplysninger og om fri udveksling af sddanne oplysninger og omophaevelse
afdirektiv95/46/EF (generel forordning om databeskyttelse) (E@S-relevant tekst) (EUTL119 af4.5.2016,s.1).
2 Henvisningertil "medlemsstater" i denne udtalelse skal forstds som henvisninger til "E@S-medlemsstater".

3 Se ogsa European Commission Draft Implementing Decision pursuant to Regulation (EU) 2016/679 of the
European Parliamentand of the Council on theadequate level of protection of personal data under the EU-US
Data Privacy Framework, offentliggjort den 13. december 2022 (i det fglgende benaevnt "udkast(et) til
afggrelse"), bilagl, afsnitl.

4 Health Insurance Portability and Accountability Act of 1996 (HIPAA) er en amerikansk fgderal lov. | den
fastsaettes nationale standarder foratbeskytte patienters fglsomme sundhedsoplysninger. Malet med HIPAA er
at beskytte fysiske personers sundhedsoplysninger tilstraekkeligt, samtidig med der sikres en strgm af
sundhedsoplysninger med henblik pa levering og fremme af sundhedspleje af hgj kvalitet. HIPAA regulerer
anvendelsenog videregivelsenafsundhedsoplysninger hos enheder, der er omfattet af reglerne om beskyttelse
af privatlivets fred. Dette omfatter ogsa standarder for fysiske personers ret til at forsta og kontrollere, hvordan
deres sundhedsoplysninger anvendes.
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» Children's Online Privacy Protection Act (COPPA)>
» Gramm-Leach-Bliley Act (GLBA)®

Med hensyn til offentlig adgang til personoplysninger, der overfgres fra EU til USA, gzlder der en
raekke forskellige retsgrundlag, begraensninger og garantier. De retlige procedurer for adgang til
oplysninger med henblik pa retshandhaevelse fglger enten direkte af den amerikanske forfatning
(fierde amendment), af love og procesret eller af justitsministeriets retningslinjer og politikker pa
federalt niveau eller pa delstatsniveau. Adgang til oplysninger til nationale sikkerhedsformal er
reguleret afflere retsakter, navnlig Foreign Intelligence Surveillance Act (FISA), Executive Order 12333,
det nyligt vedtagne Executive Order 14086 samt Attorney General Regulation ("AG Regulation")” om
oprettelse af en appeldomstol for databeskyttelse (Data Protection Review Court, "DPRC").

Den 13. december 2022 wudsendte Kommissionen sit udkast til Kommissionens
gennemfgrelsesafggrelse i henhold til Europa-Parlamentets og Radets forordning (EU) 2016/679 om
et tilstraekkeligt beskyttelsesniveau for personoplysninger i henhold til databeskyttelsesrammen
mellem EU og USA ("udkast(et) til afggrelse"), som i bilaget indeholder rammen for databeskyttelse
mellem EU og USA ("databeskyttelsesrammen"). Af ovennaevnte grunde er udkastet til afggrelse ikke
baseret pa en specifik og omfattende fgderal retlig ramme, men pa databeskyttelsesrammen.

Databeskyttelsesrammen fungerer pa fglgende made: "Det amerikanske handelsministerium
("ministeriet") opstiller principperne til en databeskyttelsesramme mellem EU og USA, herunder de
supplerende principper (samlet benaevnt "principperne") og bilag I til principperne ("bilag "), i henhold
til dets lovbestemte bemyndigelse med henblik pa at fremme og udvikle den internationale handel
(United States Code, afsnit 15, §1512)"8.

"Principperne" ("principperne til databeskyttelsesrammen") er udviklet i samarbejde med Europa-
Kommissionen ("Kommissionen"), industrien og andre interessenter med henblik pa at na malet om at
fremme handelen mellem EU og USA2 og samtidig sikre, at de registrerede sikres et beskyttelsesniveau,
der i det vaesentlige svarer til det, der garanteresiEU.

Principperne i  databeskyttelsesrammen  beskrives  som en  "ngglekomponent" i
databeskyttelsesrammen. P3 den ene side udggr de en "brugsklar mekanisme" for dataoverfgrsler fra

https://www.hhs.gov/hipaa/for-professionals/privacy/index.html,  https://www.justice.gov/opcl/privacy-act
1974.

5> Det primaere mal med COPPA er at lade foraeldre kontrollere, hvilke personlige oplysninger der indsamles fra
deres bgrn under 13 ar fra operatgrer af websteder og onlinetjenester rettet mod bgrn (herunder mobilapps og
loT-enheder sasom intelligent legetgj) eller generelle publikumswebsteder. | henhold til COPPA skal disse
operatgrer underrette foraeldrene og indhente verificerbart foraeldresamtykke. Dette gaelder ogsa data fra
udenlandske barn, hvis webstederne eller tjenesterne drives i USA og er underlagt COPPA. Samtidig finder
bestemmelserne ogsa anvendelse pa udenlandsk baserede websteder og tjenester, hvis de er rettet mod bgrn i
USA. Se: https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-
guestions#A.%20General%20Questions og udkast til afggrelse, bilag1V, s. 3.

6 Et af malene med Gramm-Leach-Bliley Act er at beskytte forbrugernes privatliv i den finansielle sektor. | henhold
til GLB Act skal finansielle institutioner over for deres kunder forklare deres praksis for udveksling af oplysninger
ogindfgre garantier foratbeskytte kundeoplysninger (f.eks. forvirksomheder, der reguleres af FTCi henhold il
FTC's  sikkerhedsregel).  https://www.ftc.gov/business-guidance/privacy-security/gramme-leach-bliley-act
https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act.

7 Attorney General Order No. 5517-2022, som andrer det amerikanske justitsministeriums bestemmelser som
bemyndigetog palagtaf EO 14086.

8 Udkasttil afggrelse, bilagl, afsnit|.

° Ibid.
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11.

12.

EU til USA. Pa den anden side er personoplysninger, der overfgres fra EU til USA, sikret og beskyttet
som kraeveti EU-retten.

Databeskyttelsesrammen finder kun anvendelse pa amerikanske foretagender, der selv har certificeret
sig i henhold til kravene i rammen ("foretagender i databeskyttelsesrammen"). | gjeblikket er dette
kun muligt, hvis de henhgrer under Federal Trade Commission ("FTC") eller det amerikanske
transportministerium ("transportministeriet"). | fremtiden kan andre vedtaegtsmaessige organer —
med kompetence til at fgre tilsyn med gennemfgrelsen af principperne til databeskyttelsesrammen —
blive tilfgjet i et kommende bilag.

Det forklares ved principperne til databeskyttelsesrammen, at rammebetingelserne kan handhaeves af
i) FTC i henhold til Section 5 i Federal Trade Commission Act ("FTC Act"), der forbyder urimelige eller
vildledende handlinger i eller pavirker handelen9, ii) transportministeriet i henhold til United States
Code, afsnit 49, § 41712, som forbyder transportgren eller rejsebureauet at udgve en urimelig eller
vildledende praksis inden for lufttransport med henblik pa salg eller lufttransport, elleriii) i henhold til
andre love eller administrative bestemmelser, hvorved sadanne handlinger er forbudt.

Det papeges i principperne til databeskyttelsesrammen, at hverken GDPR eller de eksisterende
forpligtelser til beskyttelse af privatlivets fred, som ellers finder anvendelse i henhold til amerikansk
ret, er begraenset af principperne til databeskyttelsesrammen.

1.2 Reaekkevidden af Databeskyttelsesradets vurdering

Udkastet til afggrelse afspejler Kommissionens vurdering af databeskyttelsesrammen, som er
resultatet af drgftelser med den amerikanske regering. | overensstemmelse med artikel 70, stk. 1,
litras), i GDPR forventes Databeskyttelsesradet at afgive en udtalelse om Kommissionens konklusioner
vedrgrende tilstraekkeligheden af beskyttelsesniveauet i et tredjeland og om ngdvendigt bestraebe sig
pa at fremsaette forslag til Igsning af eventuelle problemer.

Databeskyttelsesradet glaeder sig over ajourfgringerne af principperne til databeskyttelsesrammen??,
som vil udggre den bindende retlige ramme for foretagender i databeskyttelsesrammen.
Databeskyttelsesradet bemaerker imidlertid, at principperne til databeskyttelsesrammen i det
vaesentlige forbliver de samme som under privatlivsskjoldet!? (som var baseret pa Artikel 29-
arbejdsgruppens ("Artikel 29-Gruppen") og Databeskyttelsesradets arlige feelles evalueringer).
Principperne til databeskyttelsesrammen er ogsa i vid udstraekning de samme som dem i udkastet til
privatlivsskjoldet, som Artikel 29-Gruppen baserede sin udtalelse fra 2016 pa®3 ("Artikel 29-Gruppens
udtalelse 01/2016"). For sa vidt angar de DPF-principper, der i det veesentlige er uandrede, finder
Databeskyttelsesradet det ikke ngdvendigt at gentage alle de bemaerkninger, der tidligere er fremsat
af Artikel 29-Gruppen. Databeskyttelsesradet har besluttet at fokusere pa specifikke aspekter, som det
anser for at veere endnu mere relevantei dagi lyset af udviklingen i det retlige og teknologiske miljg.

10 United States Code, afsnit 15, §45(a).

11 F.eks. praeciseringen af, at ngglekodede oplysninger er personoplysninger.

12 Kommissionens gennemfgrelsesafggrelse (EU) 2016/1250 af 12. juli 2016i henhold til Europa-Parlamentets og
Radets direktiv 95/46/EF om tilstraekkeligheden af den beskyttelse, der opnas ved hjzlp af EU's og USA's vaern
om privatlivets fred (EUTL207 af1.8.2016,s.1).

13 Artikel 29-Gruppen, Opinion 01/2016 on the EU-U.S. Privacy Shielddraft adequacy decision, vedtaget den 13.
april 2016 ("Artikel 29-Gruppens udtalelse 01/2016").
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14.

15.

16.

17.

| overensstemmelse med EU-Domstolens retspraksis4 omfatter en meget vigtig del af analysen
desuden den retlige ordning for statslig adgang til personoplysninger, der overfgres til USA.

| sin vurdering tog Databeskyttelsesrddet hensyn til den geeldende europeiske
databeskyttelsesramme, herunder artikel 7, 8 og 47 i EU's charter om grundlaeggende rettigheder
("chartret"), som henholdsvis beskytter retten til privatliv og familieliv, retten til beskyttelse af
personoplysninger og rettentil adgang til effektive retsmidler og til en upartisk domstol, og artikel 8 i
den europeaiske menneskerettighedskonvention ("EMRK"), der beskytter retten til privatliv og
familieliv. Ud over ovenstaende tog Databeskyttelsesradet hensyn til kravene i GDPR, den relevante
retspraksis og den reference vedrgrende et tilstraekkeligt beskyttelsesniveau, som
Databeskyttelsesradet har vedtaget ("tilstraekkelighedsreferencen™)?>.

Formalet med dette arbejde er at afgive en udtalelse til Europa-Kommissionen om vurderingen af
tilstraekkeligheden af beskyttelsesniveauet i databeskyttelsesrammen. Begrebet "tilstraekkeligt
beskyttelsesniveau", som allerede var at finde i direktiv 95/46, er blevet videreudviklet af Domstolen.
Det er derfor vigtigt at minde om den standard, som EU-Domstolen fastsattei sine domme, Schrems
116 (ugyldigggrelse af "safe harbor"-principperne) og Schrems 1117 (ugyldiggerelse af privatlivsskjoldet).

| dommen i Schrems I-sagenfastsatte Domstolen, at mens "beskyttelsesniveauet" i tredjelandet "idet
vaesentlige svarer" til det niveau, der ersikret inden for EU, kan "de midler, som tredjelandet anvender
i denne henseende for at sikre et sddant beskyttelsesniveau, [...] veere forskellige fra de midler, som
gennemfgresinden for [EU]" 8. Formalet er derfor ikke at afspejle den europaeiske lovgivning punkt for
punkt, men at fastsaette centrale hovedkrav i den lovgivning, der er genstand for en undersggelse.
Beskyttelsesniveauets tilstreekkelighed kan opnas ved en kombination af rettigheder for de
registrerede og forpligtelser for dem, der behandler personoplysninger, eller som fgrer kontrol med
en sadan databehandling, og ved tilsyn fra uafhaengige organer. Databeskyttelsesreglerne er imidlertid
kun effektive, hvis de kan handhaaves og bliver fulgt i praksis. Der skal derfor ikke kun tageshensyn til
indholdet i de regler, der gzelder for personoplysninger, som overfgres til et tredjeland eller en
international organisation, men ogsa til det system, der skal sikre reglernes effektivitet. Effektive
handhaevelsesmekanismer er af afggrende betydning for databeskyttelsesreglernes effektivitet 1°.

| sin dom i Schrems Il-sagens fastslog Domstolen, at de love, pa grundlag af hvilke amerikanske
efterretningsmyndigheder kan fa adgang til personoplysninger, der overfgres til USA (Section 702 i
FISA/EO 12333), i uforholdsmaessig grad begranser de rettigheder, der er fastsat i artikel 7 og 8 i EU's
charter om grundlaeggende rettigheder (chartret), og derfor ikke er afgraenset pa en sadan made, at
de lever op til krav, som i det vaesentlige svarer til dem, der er foreskrevet i EU, ved chartretsartikel 52,
stk. 1, andet punktum?2°,

4 Navnlig med hensyn til: Domstolens dom af 6. oktober 2015, Maximilian Schrems mod Data Protection
Commissioner, C-392/14, ECLI:EU:C:2015:650, og Domstolens dom af 16. juli 2020, Data Protection
Commissioner mod Facebook Ireland Limited and Maximillian Schrems, C-311/18, EQ :EU:C:2020:559.

15 Artikel 29-Gruppen, Error! Hyperlink reference not valid..

16 Domstolensdomi Schrems | af 6. oktober 2015, Maximilian Schrems mod Data Protection Commissioner, C-
392/14,ECLI:EU:C:2015:650 ("Domstolens domi Schrems I-sagen").

7 Domstolensdom af 16. juli 2020, Data Protection Commissioner mod Facebook Ireland Limited og Maximillian
Schrems, C-311/18, EQL:EU:C:2020:559(" Domstolens domi Schrems |1 -sagen").

8 Domstolensdomi Schrems I-sagen, praamis73-74.

13 GDPR Error! Hyperlink reference not valid. s. 2.

20 Domstolens domi Schrems |I-sagen, praemis 184-185.
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24,

Desuden anfgrte Domstolen, at den tidligere retlige ramme ikke gavgarantier, deri det vaesentlige
svarer til dem, der kraeves i henhold til chartretsartikel 47, da ombudsmandsmekanismen ikke kunne
kompensere for det forhold, at hverken PPD-28 eller EO 12333 giver ikkeamerikanske personer
effektive retsmidler?!. Ombudsmanden manglede uathaengighed af den udgvende magt og befgjelse
til at vedtage bindende afggrelser om amerikanske efterretningstjenester?2,

Med EO 14086, som generelt erstatter PPD-28, blev der indfgrt to nye krav i amerikansk ret, som
afspejler Domstolens dom i Schrems II-sagen: Pa den ene side, at signalefterretningsaktiviteter kun ma
udfgres i det omfang, det er ngdvendigt for at fremme en valideret prioriteret indsamling af
efterretninger, og kun i det omfang og pa en made, der star i et rimeligt forhold til den validerede
efterretningsprioritet, og pa den anden side en klagemekanisme.

| denne udtalelse vurderer Databeskyttelsesradet navnlig, i hvilket omfang databeskyttelsesrammen
samt den nyligt vedtagne EO 14086 effektivt imgdekommer EU-Domstolens konklusioner i dennes
dom.

1.3 Generelle kommentarer og betaenkeligheder

1.3.1 Vurdering af den nationale lovgivning

Databeskyttelsesradet forstar, at vurderingen i udkastet til afggrelse vedrgrer DPF-principperne.
Databeskyttelsesradet vil ikke desto mindre hilse visse oplysninger om den amerikanske retlige
kontekst, som foretagenderne i databeskyttelsesrammen opererer i, velkommen. Dette vil give
mulighed for en bedre forstaelse af samspillet mellem databeskyttelsesrammen og amerikansk ret. |
bilag |, afsnit 1,23 fastslas det f.eks., at DPF-principperne ikke "begraenser andre forpligtelser til at sikre
privatlivets fred i amerikansk ret", uden at beskrive disse forpligtelser.

1.3.2 Internationale forpligtelser, som USA har pataget sig

Ifglge artikel 45, stk. 2, litra c), i GDPR og tilstraekkelighedsreferencen skal Europa-Kommissionen, nar
den vurderer tilstraekkeligheden af beskyttelsesniveauet i et tredjeland, bl.a. tage hensyn til de
internationale forpligtelser, som tredjelandet har pataget sig, eller andre forpligtelser, der fglger af
tredjelandets deltagelse i multilaterale eller regionale systemer, navnlig vedrgrende beskyttelse af
personoplysninger, samt gennemfgrelsen af sddanne forpligtelser.

USA er partiflereinternationale aftaler, der sikrer rettentil privatlivetsfred, sasom den internationale
konvention om borgerlige og politiske rettigheder (artikel 17), konventionen om rettigheder for
personer med handicap (artikel 22) og konventionen om barnets rettigheder (artikel 16). Desuden
tilslutter USA sig som OECD-medlem OECD's ramme for beskyttelse af privatlivets fred, navnlig
retningslinjerne for beskyttelse af privatlivets fred og graenseoverskridende udveksling af
personoplysninger. Den 14. december 2022 blev OECD's erkleering om offentlig adgang til
personoplysninger, som private enheder ligger inde med, vedtaget af ministre og hgjtstaende
repraesentanter for OECD-medlemmer og Den Europeaiske Union. USA er ogsd part i
Budapestkonventionen om IT-kriminalitet.

Desuden er USA medlem af det greenseoverskridende system til beskyttelse af privatlivets fred
("CBPR") i landene i det gkonomiske samarbejde i Asien-Stillehavsomradet ("APEC"), som er en

21 Domstolens domi Schrems lI-sagen, praemis 192.
22 Domstolens domi Schrems |I-sagen, praemis 195.
2 Udkasttil afggrelse, bilagl, afsnit |, sidste punktum.
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26.

27.

28.

29.

30.

statsstgttet certificering af databeskyttelse, som virksomheder kan tilslutte sig for at pavise
overholdelse af internationalt anerkendte regler om beskyttelse af privatlivets fred. Disse regler om
beskyttelse af privatlivets fred er blevet godkendt af APEC-lederne.

Databeskyttelsesradet noterer sig ogsa USA's deltagelse som observatgrstati arbejdet i Europaradets
radgivende udvalg under konvention 108.

Databeskyttelsesradet noterer og gleeder sig desuden over de amerikanske organers fortsatte
engagement idet nyligt oprettede format "Roundtable of G7 Data Protection and Privacy Authorities"
(G7's rundbordsmgde om databeskyttelse og privatlivets fred), som samler uafhaengige
tilsynsmyndigheder for databeskyttelse og privatlivets fred i G7-landene. | denne forbindelse har de
f.eks. stgttet den seneste G7-rundbordsmeddelelse fra databeskyttelsesmyndighederne?, der blev
vedtaget den 8. september 2022 i Bonn, Tyskland, og som fokuserede pa begrebet "Data Free Flow
with Trust".

1.3.3  Fremskridt med hensyntil USA's databeskyttelseslovgivning

Databeskyttelsesradet noterer sig navnlig udviklingen i lovgivningen om databeskyttelse p3
statsniveau i USA. Databeskyttelsesradet gleeder sig over vedtagelsen af databeskyttelseslove, der er
tradti kraft eller vil traedei kraft senest i 2023 i fem stater (Californien, Colorado, Connecticut, Virginia
og Utah)?>..

Databeskyttelsesradet bemaerker ogsa, at der allerede er iveerksat tilsvarende initiativer til yderligere
statslove i mange andre amerikanske stater.

Desuden gleeder Databeskyttelsesradet sig udtrykkeligt over bestreebelserne med hensyn til det
tveerpolitiske initiativ til en fgderal databeskyttelseslov, American Data Privacy and Protection Act
(ADPPA).

1.3.4 Rammerne for udkastet til afggrelse

| henhold til artikel 1 i udkastet til afg@relse konkluderer Kommissionen, at USA sikrer et tilstraekkeligt
beskyttelsesniveau for personoplysninger, der overfgres fra EU til foretagenderi USA, og som er opfgrt
pa "Data Privacy Framework List", som vedligeholdes og offentligggres af det amerikanske
handelsministerium ("handelsministeriet") i overensstemmelse med afsnit I, punkt 3, i bilag 126.

24 Rundbordsdiskussion mellem G7-databeskyttelsesmyndigheder og myndigheder for beskyttelse af privatlivets
fred, "Free Flow with Trust and knowledge sharing about the prospects for International Data Spaces", 8.
september 2022,

https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1.

% California Consumer Privacy Act (2018 med virkning fra 1. januar 2020), California Privacy Rights Act (2020,
med fuld virkning fra 1. januar, 2023), Colorado Privacy Act (2021, med virkning fra 1. juli 2023), Connecticut Data
PrivacyAct (2022, med virkning fra 1.juli 2023), Virginia Consumer Data Protection Act (2021, med virkning fra
1.januar 2023), Utah Consumer Privacy Act (2022, med virkning fra 31. december 2023).

%6 Udkast til afggrelse, endelige overvejelser, artikel 1, s.57. Databeskyttel sesradet forstar, at udkastet til
afgarelseikke vil omfatte overfgrsler fraenheder, der er beliggende uden for EU, men som er omfattet af GDPR
i medfgr af artikel 3, stk. 2, i GDPR, til certificerede enheder i USA.
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33.

34.
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Databeskyttelsesrammen er tilgeengelig for selskaber under FTC's eller transportministeriets
jurisdiktion. Det papeges, at andre amerikanske lovbestemte organer med tilsvarende befgjelser kan
tilfgjes i fremtiden?’.

1.3.5 Begraensninger af pligten til at overholde DPF-principperne

| bilag I, afsnit I, punkt 5, fastsaettes det, at foretagender i databeskyttelsesrammens overholdelse af
DPF-principperne kan vaere begraenset, bl.a. i) til et niveau, der er tilstraekkeligt til at opfylde kravene
med hensyn til den offentlige interesse eller retshandhaevelsen?® eller den nationale sikkerhed?®
(herunder hvis love eller administrative bestemmelser medfgrer modstridende forpligtelser), og ii) ved
lov, retsafggrelse eller administrative bestemmelser, der medfgrer udtrykkelige tilladelser, safremt
foretagender i databeskyttelsesrammen i forbindelse med anvendelsen af sadanne tilladelser kan
pavise, at de kun overtraeder DPF-principperne i det omfang, som er ngdvendigt for at tilgodese de
altovervejende legitime interesser, som den pageeldende tilladelse har til hensigt at fremme.

Uden fuldt kendskab til amerikansk ret pa bade forbunds- og delstatsniveau er det vanskeligt for
Databeskyttelsesradet at foretage en detaljeret vurdering af anvendelsesomradet for de undtagelser,
der er anfgrt i dette afsnit. Databeskyttelsesradet anbefaler derfor, at Kommissionen i udkastet til
afggrelse medtager en pracisering af undtagelsernes anvendelsesomrade, herunder de galdende
garantier i henhold til amerikansk lovgivning, for bedre at kunne afdaekke virkningen af disse
undtagelser pa beskyttelsesniveauet for registrerede. Databeskyttelsesrddet understreger ogsa, at
Kommissionen bgr underrettes om og overvage anvendelsen og vedtagelsen af enhver lov eller
administrativ bestemmelse, der vil pavirke overholdelsen af DPF-principperne.

1.3.6 /Zndringer med hensyntil "privatlivsskjoldet"

Databeskyttelsesradet glaeder sig over den indsats, der er gjort for at opfylde kravene i dommen i
Schrems Il-sagen. Ikke desto mindre ville Databeskyttelsesradet have hilst det velkommen, hvis flere
spgrgsmal, der blev papeget i) i Artikel 29-Gruppens udtalelse 01/2016 og ii) i de tidligere feelles
evalueringer3®, ogsa ville veere blevet behandlet i forbindelse med forhandlingerne om
databeskyttelsesrammen.

Databeskyttelsesradet bemaerker ogsa, at pa trods af en raekke andringer og yderligere forklaringer i
betragtningerne til udkastet til afggrelse forbliver de DPF-principper, som foretagenderne i
databeskyttelsesrammen skal overholde, i det vaesentlige ueendrede med hensyn til dem, der finder
anvendelse under privatlivsskjoldet.

27 Udkasttil afggrelse, bilagl, afsnitl, punkt 2.

28 Se afsnit 3.1 i denne udtalelse for yderligere bemaerkninger om anvendelsen af personoplysninger, der er
omfattet af databeskyttelsesrammen mellem EU og USA il retshandhaevelsesformal.

2 Se afsnit 3.2 i denne udtalelse for yderligere bemaerkninger om anvendelsen af personoplysninger, der er
omfattet af databeskyttelsesrammen mellem EU og USAtil nationale sikkerhedsformal.

30 Arlige evalueringer: EU-U.S. Privacy Shield — First Annual Joint Review, WP 255, Artikel 29-Gruppens rapport
vedtagetden 28. november 2017 ("fgrste feelles evalueringsrapport"), EU-U.S. Privacy Shield — Second Annual
Joint Review, Databeskyttelsesradets rapportvedtaget den 22.januar 2019 ("anden feelles evalueringsrapport),
EU-U.S. Privacy Shield — Third Annual Joint Review, Databeskyttelsesradets rapport vedtaget den 12. november
2019 ("tredje feelles evalueringsrapport").
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1.3.7 Manglende klarhed i databeskyttelsesrammens dokumenter

Databeskyttelsesradet bemaerker, at bilagenes struktur og nummerering ggr det temmelig vanskeligt
at finde og henvise til oplysningerne. Dette bidrager til en overordnet kompleks praesentation af den
nye ramme, som i bilagene indeholder dokumenter af forskellig juridisk vaerdi, og som maske ikke
fremmer en god forstdelse af DPF-principperne hos registrerede, foretagender i
databeskyttelsesrammen og EU's databeskyttelsesmyndigheder.

Databeskyttelsesradet understreger ogsa, at terminologien bgr anvendes konsekvent i hele
databeskyttelsesrammen. Dette er i gjeblikket ikke tilfeldet, f.eks. for sa vidt angar begrebet
"behandling". Nogle af databeskyttelsesrammens dele opregner visse typer
databehandlingsaktiviteter i stedet for at anvende udtrykket "behandling”. Dette kan fgre til
retsusikkerhed og mulige smuthuller i beskyttelsen3?,

Databeskyttelsesradet glaeder sig over, at definitionerne af nogle af de anvendte termer er medtaget
i databeskyttelsesrammen?32, Dette erimidlertid ikke tilfaeldet for visse andre vaesentlige udtryk sdsom
i det mindste "mandatar" eller "databehandler", som efter Databeskyttelsesradets opfattelse
berettiger til en klar og specifik definition i bilag |, afsnit I, punkt 8, i databeskyttelsesrammen, og som
bade USA og EU er enige om, for at undga forvirring pa et senere tidspunkt for foretagender i
databeskyttelsesrammen, der er afhaengige af databeskyttelsesrammen, tilsynsmyndighederne og
offentligheden.

Med hensyn til spgrgsmalet om divergerende fortolkninger i EU og USA af begrebet data vedrgrende
menneskelige ressourcer (HR-data) er Databeskyttelsesradet enig i Kommissionens tredje
evalueringsrapport om malet om at fortsaette drgftelserne med de amerikanske myndigheder33.

2 GENERELLE DATABESKYTTELSESASPEKTER

2.1 Indholdsprincipper

2.1.1 Begreber

Pa grundlag af tilstraekkelighedsreferencen bgr der findes grundlaeggende databeskyttelsesbegreber
og/eller -principper i tredjelandets retlige ramme. Terminologien skal ikke ngdvendigvis veere den
samme som i GDPR, men begreberne bgr afspejle og vaere i overensstemmelse med begreberne i
europzeisk databeskyttelseslovgivning. GDPR omfatter eksempelvis fglgende vigtige begreber:
"personoplysninger”, "behandling af personoplysninger”, "dataansvarlig", "databehandler",
"modtager" og "felsomme oplysninger". Databeskyttelsesradet gleeder sig over, at definitionerne af
begreberne  "personoplysninger",  "behandling" og '"dataansvarlig" er medtaget i
databeskyttelsesrammen, som det var tilfeeldet i privatlivsskjoldet.

31 For eksempel i) i henholdtil ordlydenaf udkastet til afggrelse, bilag 1, afsnit 11, punkt 6., vil DPF-principperne
kun finde anvendelse, hvis foretagendet "lagrer, anvender eller videregiver" de modtagne oplysninger (dvs. ikke
for andre operationer, der er omfattet af udtrykket "behandling", sdsom indsamling, registrering, s&endring,
genfinding, s@gning og sletning), og ii) i henhold til udkastet til afggrelse, bilag |, afsnit I, punkt 4.a, vil
datasikkerheden kun blive palagt for foretagender, der "opretter, vedligeholder, anvender eller spreder"
personoplysninger.

32 Udkasttil afggrelse, bilagl, afsnitl, punkt 8.

3 Tredje faelles evalueringsrapport, side 5, 15-16 og 30. Se ogsa arbejdsdokument fra Kommissionens
tjenestegrene, der ledsager rapporten fra Kommissionen til Europa-Parlamentet og Radet om den tredje arlige
evaluering af, hvordan EU-USA-privatlivsskjoldet fungerer,s. 17-18.
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Databeskyttelsesradet bemaerker, at det fortsat er uklart, i hvilket omfang DPF-principperne finder
anvendelse pa foretagenderi databeskyttelsesrammen, der modtager personoplysninger fra EU med
henblik pa "ren behandling" (benaevnt "mandatarer" eller "databehandlere"). |
databeskyttelsesrammen skelnes der ikke mellem DPF-principperne, der geelder for mandatarer, og
principperne til databeskyttelsesrammen, der geelder for dataansvarlige, mens flere af forpligtelserne
i principperne til databeskyttelsesrammen ikke er egnede for mandatarer/databehandlere. For
eksempel bgr en mandatar/databehandlerikke vaerei stand til at give fysiske personer alle dele af de
fuldstendige oplysninger som kraevet i princippet om oplysningspligt (f.eks. de formal, hvortil de
indsamler og anvender personoplysninger om dem)34, da en mandatar/databehandler ikke alene kan
afggre, hvilke midler og formal der skal anvendes til behandlingen3>.

2.1.2 Princippet om formalsbegransning

| henhold til tilstraekkelighedsreferencen bgr personoplysninger i overensstemmelse med GDPR
behandles til et specifikt formal og efterfglgende kun anvendes, for sa vidt som dette ikke er
uforeneligt med formalet med behandlingen.

Ifglge princippet om dataintegritet og formalsbegraensning ma et foretagende ikke behandle
personoplysninger pa en made, der er uforenelig med de formal, hvortil de er blevet indsamlet eller
efterfglgende godkendt af den fysiske person3®. Databeskyttelsesradet bemaerker, at der anvendes en
anden terminologi i henhold til principperne om oplysningspligt, valgfrihed og dataintegritet og
formalsbegraensning. Som bemazerket af Artikel 29-Gruppen og til trods for en nyttig praecisering i
betragtningerne til udkastet til afggrelse anvendes udtryk som "andre formal", "vaesentligt forskellige"
formal eller "en anvendelse, der ikke er forenelig med", i databeskyttelsesrammen uden en klar
definition af disse begreber, og dette kan fgre til retsusikkerhed.

2.1.3 Retten til indsigt, berigtigelse, sletning og indsigelse

| databeskyttelsesrammen er de registreredes ret til indsigt, berigtigelse og sletning omfattet af
princippet om indsigt3’.

Princippet om indsigt forbliver uaendret i forhold til privatlivsskjoldet. Derfor er nogle af de punkter,
der giver anledning til bekymring i Artikel 29-Gruppens udtalelse 01/2016, stadig gyldige som
beskrevet nedenfor.

Med hensyn til fysiske personers ret til indsigt finder Databeskyttelsesradet det ngdvendigt at gentage,
at detaljerne i forpligtelsen til at behandle anmodninger fra fysiske personer bgr indsattes i
princippets hovedtekst (de er stadig kun beskrevet i en fodnote38).). Det bgr ogsa veere klart, at der
bgr gives indsigt i det omfang, et foretagende i databeskyttelsesrammen behandler
personoplysninger, og ikke kun nar det "lagrer" dem3?. Efter Databeskyttelsesradets opfattelse kan
den nuvaerende ordlyd fgre til en snaever fortolkning af rettentil indsigt.

34 Udkasttil afggrelse, bilagl, afsnitll, punkt 1.a.

35 Se ogsa Artikel 29-Gruppens udtalelse 01/2016, s. 16.

36 Udkasttil afggrelse, bilagl, afsnit 1, punkt5.

37 Udkasttil afggrelse, bilagl, afsnitll, punkt 6 og afsnitlll, punkt 8.a.i.
38 Udkasttil afggrelse, bilagl, afsnit!ll, punkt 8.a.i.1. — fodnote 14.

3% Udkasttil afggrelse, bilag|, afsnit|1l, punkt 8.d.ii.
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48.

49.
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Med hensyn til listen over undtagelser fra retten til indsigt4® har nogle stadig tendens til at haelde i
retning af foretagender i databeskyttelsesrammens interesser. Databeskyttelsesradet er fortsat
bekymret over, at der i disse tilfeelde ikke synes at veere noget krav om at tage hensyn til fysiske
personers rettigheder og interesser4?.

En anden undtagelse, der tidligere har vaeret genstand for bekymring fra Artikel 29-Gruppens side*?,
og som for Databeskyttelsesradet synes at vaere alt for bred, er undtagelsen fra retten til indsigt i
offentligt tilgaengelige oplysninger og oplysninger i offentlige registre*3. Databeskyttelsesradet har
gentagne gange erkleeret, at registrerede i henhold til EU-retten altid har ret til indsigt i deres
oplysninger, uanset om personoplysningerne er blevet offentliggjort eller ej. Hvis anmodninger om
indsigt blev afvist med den begrundelse, at oplysningerne var indhentet fra offentligt tilgeengelige
kilder eller offentlige registre, ville de pagaeldende personer miste muligheden for at kontrollere
oplysningernes rigtighed og kontrollere, om oplysningerne i det hele taget blev offentliggjort pa lovlig
vis.

Databeskyttelsesradet minder om, at rettentil indsigt er nedfeeldet i chartretsartikel 8, stk. 2. Selv om
dette ikke er en absolut rettighed, er det grundlaeggende for retten til beskyttelse af
personoplysninger, da det letter udgvelsen af den registreredes gvrige rettigheder, sdsom berigtigelse
og sletning, og rettentil at ggre indsigelse+4.

Ud over retten til indsigt og sletning bgr registrerede til enhver tid have ret til af vaegtige legitime
grunde, der vedrgrer deres sarlige situation, at ggre indsigelse mod behandlingen af deres oplysninger
under bestemte forhold, der er fastsat i tredjelandets lovgivning#>.

Med princippet om valgfrihed giver databeskyttelsesrammen ret til at ggre indsigelse (opt-out) mod
videregivelse af personoplysninger til tredjemand eller til anvendelse af personoplysninger til et
formal, der er vaesentligt forskelligt4®. Desuden har fysiske personer til enhver tid ret til at vaelge ikke
at lade deres personoplysninger anvende til direkte markedsfgring#’. Bortset fra i forbindelse med
direkte markedsfgring er de nsermere bestemmelser, navnlig vedrgrende tidspunktet for udgvelsen af
rettentil at ggre indsigelse, ikke praeciseret. Databeskyttelsesradet opfordrer derfor Kommissionen til
at praecisere, hvordan fysiske personer kan udgve deres ret til at ggre indsigelse.

Som anfert i Artikel 29-Gruppens udtalelse 01/2016 mener Databeskyttelsesradet, at den blotte
henvisning til eksistensen af denne ret i politikken til beskyttelse af privatlivets fred ikke er
tilstraekkelig. En individualiseret mulighed for at udgve denne ret bgr ikke kun tilbydes i tilfeelde af
videregivelse eller videreanvendelse af personoplysninger. Databeskyttelsesradet understreger, atder
bgr tilbydes en generel ret til at gere indsigelse af vaegtige legitime grunde vedrgrende den
registreredes  seerlige  situation inden for rammerne af databeskyttelsesrammen.
Databeskyttelsesradet anbefaler, at ensadanret til at ggre indsigelse garanteres pa et givet tidspunkt,
og at denne retikke er begraenset til anvendelsen af data til direkte markedsfgring 8.

40 Udkasttil afggrelse, bilagl, litra I11.8, litra e).

41 Artikel 29-Gruppens udtalelse 01/2016, punkt2.2.5.

42 Artikel 29-Gruppens udtalelse 01/2016, punkt2.2.9.

43 Udkasttil afggrelse, bilagl, afsnit!ll, punkt 15.d-e.

4 Artikel 29-Gruppens udtalelse 01/2016, punkt2.2.5.

4> Reference vedrgrende et tilstraekkeligt beskyttelsesniveau, afsnit 3.A.8.
46 Udkasttil afggrelse, bilagl, afsnitll, punkt2.a.

47 Udkasttil afggrelse, bilagl, afsnit1ll, punkt12.a.

48 Artikel 29-Gruppens udtalelse 01/2016, punkt2.2.2.
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Med hensyn til HR-data vaerdsaetter Databeskyttelsesrddet Kommissionens praeciseringer vedrgrende
anvendelsen af principperne om oplysningspligt og valgfrihed i en situation, hvor et certificeret
amerikansk foretagende agter at anvende HR-data til et andet, ikkeanseettelsesrelateret formal, f.eks.
til markedsfgringshenvendelser4®. Databeskyttelsesradet fastholder imidlertid, at vyderligere
behandling af HR-data til ikkeansaettelsesrelaterede formal i de fleste tilfaelde vil blive betragtet som
uforenelig med det oprindelige formal, og at samtykke sjaeldent vil veere helt frit, nar det gives i et
anszettelsesforhold.

Databeskyttelsesradet gentager ogsa Artikel 29-gruppens betaenkeligheder med hensyn til
undtagelsen fra principperne om oplysningspligt og valgfrihed af HR-data "i det omfang og i den
periode, det er ngdvendigt for ikke at skade det pdgaeldende foretagendes muligheder for at foretage
forfremmelser eller udnaevnelser eller behandle andre personaleanliggender af lignende karakter'>°,
som ifglge Databeskyttelsesradet forekommer bredt og vagt>!.

2.1.4 Begraensninger for videreoverfgrsel

Videreoverfgrsel af personoplysninger fra den oprindelige modtager af den oprindelige overfgrsel af
oplysninger bgr kun veere tilladt, nar den efterfglgende modtager (dvs. modtageren af
videreoverfgrslen) ogsa er underlagt regler (herunder kontraktbestemmelser), som giver et
tilstraekkeligt beskyttelsesniveau, og fglger de relevante instrukser ved behandling af oplysningerne pa
den dataansvarliges vegne. Beskyttelsesniveauet for fysiske personer, hvis personoplysninger
overfgres, ma ikke undermineres af videreoverfgrslen. Det pahviler den oprindelige modtager af de
oplysninger, som overfgres fra EU, at sikre, at der stilles passende garantier for oplysningernes
videreoverfgrsel, nar der ikke foreligger en afggrelse om beskyttelsesniveauets tilstraekkelighed.
Sadanne videreoverfgrsler af personoplysninger ma kun finde sted til begraensede og specifikke
formal, og sa laenge der er et retsgrundlag for behandlingen>2.

| henhold til databeskyttelsesrammens princip om ansvar for videreoverfgrsel kan videreoverfgrsel
alene finde sted til begraensede og bestemte formal pa grundlag af en aftale mellem foretagendet i
databeskyttelsesrammen og tredjeparten (eller et tilsvarende arrangement i en koncern), og
udelukkende hvis denne aftale kreever, at tredjeparten sikrer samme niveau af beskyttelse som det,
der er sikret ved DPF-principperne>3.

Databeskyttelsesradet vil gerne gentage de betankeligheder, der blev givet udtryk for i Artikel 29-
Gruppens udtalelse 01/2016 vedrgrende undtagelsen fra behovet for aftaler om koncerninterne
overfgrsler mellem dataansvarlige>4. For sa vidt angar HR-data forstar Databeskyttelsesradet stadig
ikke begrundelsen for undtagelsen fra forpligtelsen til at indgd en aftale med en
tredjepartsdataansvarlig i tilfelde af videreoverfgrsler til "lejlighedsvise anszettelsesrelaterede
operationelle behov" 3>,

4 Udkasttil afggrelse, bilagl, afsnitll, punkt 9.b.i, og betragtning 15 og fodnote 27.

%0 Udkasttil afggrelse, bilagl, afsnitlll, punkt9.b.iv.

51 Artikel 29-Gruppens udtalelse 01/2016, punkt 2.2.7.

52 Reference vedrgrende et til streekkeligt beskyttelsesniveau, afsnit 3.A.9.

53 Udkasttil afggrelse, bilagl, afsnit |1, punkt 3.

5 Udkast til afggrelse, bilag |, afsnit I1l, punkt 10.b.i, som henviser til "eller andre koncerninterne instrumenter
(f.eks. overholdelses- og kontrolprogrammer)", som tilsyneladende ikke behgver at vaere bindende.

55 Udkasttil afggrelse, bilag|, afsnit1l, punkt 9.e.i, med henvisningtil eksempler som f.eks. forsikringsdaekning.
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Databeskyttelsesradet vil desuden gerne gentage Artikel 29-Gruppens anmodning®® om, at
foretagender, der er bundet af rammen, forud for en videreoverfgrsel vurderer, at de obligatoriske
krav i tredjelandets nationale lovgivning, der finder anvendelse pa modtageren, ikke vil undergrave
kontinuiteten i beskyttelsen af de registrerede, hvis oplysninger overfgres>’.

Databeskyttelsesradet fastholder, at videreoverfgrsel af personoplysninger til tredjelande kan fgre til
indgreb i fysiske personer grundleeggende rettigheder, og opfordrer Kommissionen til at przaecisere, at
de garantier, som den oprindelige modtager paleeggerimportgreni tredjelandet, skal veere effektive i
lyset af tredjelandets lovgivning forud for en videreoverfgrsel inden for rammerne af
databeskyttelsesrammen>2,

2.1.5 Automatiske afggrelser og profilering

Afggrelser, der alene bygger pa automatisk behandling (automatiske individuelle afggrelser), herunder
profilering, og som har retsvirkning eller betydeligt pavirker den registrerede, ma kun anvendes pa
visse betingelser, der erfastsat i tredjelandetslovramme. | henhold til europaeisk lovgivning omfatter
disse betingelser f.eks. krav om indhentning af den registreredes udtrykkelige samtykke eller
afggrelsens ngdvendighed med henblik pa indgdelse af en aftale. Hvis ikke afgg@relsen opfylder
betingelsernei tredjelandetslovgivning, skal den registrerede have ret til ikke at vaere omfattet afden.
Tredjelandets lovgivning bgr under alle omstaendigheder indeholde de ngdvendige garantier,
herunder rettentil at blive underrettet om de specifikke grunde til afggrelsen og den logik, der ligger
bag, til at rette urigtige eller ufuldstaendige oplysninger og til at ggre indsigelse mod en afggrelse, som
er truffet pa et fejlagtigt grundlag>°.

Databeskyttelsesrammen indeholder ingen specifikke retlige garantier, nar fysiske personer er
genstand for afggrelser, der har retsvirkning eller i veesentlig grad bergrer dem, og som udelukkende
er baseret pa automatisk behandling af oplysninger, der har til formal at vurdere visse personlige
forhold vedrgrende dem, sasom deres erhvervsevne, kreditveerdighed, palidelighed eller adfzerd.

Som allerede behandlet i Artikel 29-Gruppens udtalelse 01/2016 og af Databeskyttelsesradet i dets
tidligere udtalelser om afggrelser om tilstraekkeligheden af beskyttelsesniveauet vedrgrende Japan og
Sydkorea®® finder Databeskyttelsesradet, at den hurtige udvikling inden for automatiske afggrelser og

56 Artikel 29-Gruppens udtalelse 01/2016, punkt2.2.3,s.21.

57 | lyset af dommen i Schrems Il-sagen har Databeskyttelsesradet yderligere praeciseret dataeksportgrers og -
importgrers forpligtelser i forbindelse med videreoverfgrsel i en raekke retningslinjer og anbefalinger: Se
Databeskyttelsesradets henstilling 01/2020 om foranstaltninger, der supplerer overfgrselsvaerktgjer for at sikre
overholdelse af EU-niveauet for beskyttelse af personoplysninger (version 2.0, vedtaget den 18. juni 2021),
Anbefalinger 02/2020 om de europaeiske vaesentlige garantier for overvagningsforanstaltninger (vedtaget den
10. november 2020), Retningslinjer 04/2021 om adfaerdskodekser som redskab til overfgrsel (version 2.0
Vedtagetden 22.februar2022), Recommendations 1/2022 on the Applicationfor Approval and on the elements
and principles to befound in Controller Binding Corporate Rules (vedtaget den 14. november 2022), Guidelines
07/2022 on certification as a tool for transfers (vedtaget efter offentlig hgringden 14. februar2023).

58 Artikel 29-Gruppens udtalelse 01/2016, punkt2.2.3,s.21.

59 Reference vedrgrende et til straekkeligt beskyttelsesniveau, afsnit 3.B.3.

60 Databeskyttel sesradets udtalelse 28/2018 vedrgrende Kommissionens udkast til gennemfgrelsesafggrelse om
tilstraekkelig beskyttelse af personoplysninger i Japan, vedtaget den 5. december 2018, Databeskyttel sesradets
udtalelse 32/2021 om Europa-Kommissionens udkast til gennemfgrelsesafggrelse om tilstraekkelig beskyttelse
af personoplysninger i republikken Korea, vedtaget den 24. september 2021.
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https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_japan_adequacy_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_japan_adequacy_en.pdf
https://edpb.europa.eu/system/files/2021-09/edpb_opinion322021_republicofkoreaadequacy_en.pdf
https://edpb.europa.eu/system/files/2021-09/edpb_opinion322021_republicofkoreaadequacy_en.pdf

63.

64.

65.

66.

67.

68.

profilering — i stigende grad ved hjalp af Al-teknologier — kraever szerlig opmaerksomhed i denne
henseende®?.

Databeskyttelsesradet noterer sig Kommissionens argumenter om, at fravaeret af specifikke regler om
automatiske afggrelser i databeskyttelsesrammen sandsynligvis ikke vil pavirke beskyttelsesniveauet
for sa vidt angar personoplysninger, der er indsamlet i Unionen (eftersom enhver afggrelse baseret pa
automatisk behandling typisk vil blive truffet af den dataansvarligei Unionen, som har et direkte
forhold til den pagaeldende registrerede)®?.. Databeskyttelsesradet er imidlertid af den opfattelse, at
det ikke kan udelukkes, at automatiske afggrelser kan anvendes af en amerikansk baseret
dataansvarlig pa oplysninger, der overfgres i henhold til udkastet til afggrelse (f.eks. i forbindelse med
beskaeftigelse, til vurdering af resultater pa arbejdspladsen, forsikring, bolig).

Databeskyttelsesradet gleeder sig over Kommissionens henvisninger til specifikke garantier i den
relevante amerikanske lovgivning pa forskellige omrader®3. Databeskyttelsesradet mener imidlertid, at
beskyttelsesniveauet for fysiske personer synes at variere alt efter, hvilke sektorspecifikke regler —
om nogen — der finder anvendelse pa den foreliggende situation. Der er risiko for, at visse situationer
ikke vil veere omfattet, fordide ikke er omfattet af de naevnte retsaktersanvendelsesomrade. Desuden
er indholdet af individuelle rettigheder i forbindelse med automatiske afggrelser beskrevet forskelligt
i de forskellige retsakter.

Pa denne baggrund mener Databeskyttelsesradet, at der er behov for specifikke regler om automatiske
afggrelser i databeskyttelsesrammen for at sikre tilstraekkelige garantier, herunder retten for den
enkelte til at kende den involverede logik, til at anfeegte afggrelsen og til at opna menneskelig
indgriben, nar afggrelseni vaesentlig grad pavirker vedkommende 4.

2.2 Procedure- og handhaevelsesmekanismer

Databeskyttelsesradet bemeerker, at databeskyttelsesrammen fortsat er afhaengig af et
selvcertificeringssystem, selv om Kommissionen henviser til det som et "certificeringssystem".

Databeskyttelsesradet minder om de forbedringer, der er opndet i Igbet af de tidligere feelles
evalueringer. F.eks. med hensyn til handelsministeriets rolle, for s& vidt angar
(gen)selvcertificeringsprocessen (...), overvagning af virksomhedernes overholdelse af DPF-
principperne (f.eks. gennem stikprgvekontroller, anvendelse af spgrgeskemaer om overholdelse) og
identifikation og handtering af falske pastande om deltagelse (f.eks. gennem internetsggninger).

Samtidig havde Artikel 29-Gruppen og Databeskyttelsesradet udtrykt bekymring over en vis mangel pa
tilsyn med overholdelsen af kravene i privatlivsskjoldet®>. Databeskyttelsesradet er navnlig enigt i
Kommissionens konklusioner efter den tredje arlige gennemgang af privatlivsskjoldet om, at
handelsministeriets stikprgvekontrol under privatlivsskjoldet var begraenset til formelle krav (f.eks.
manglende reaktion fra udpegede kontaktpunkter eller manglende adgang til en virksomheds

61 Se bl.a. C-634/21, 0Q mod Land Hesse (SCHUFA Holding m.fl.), anmodning om praejudiciel afggrelse
(verserende).

62 Udkasttil afggrelse, betragtning 33 og 34.

8 Udkasttil afggrelse, betragtning 35.

64 Se ogsa tredje feelles evalueringsrapport, punkt 76.

% Tredjefaelles evalueringsrapport, punkt 7.
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74.

2.3

databeskyttelsespolitik online)®®. The EDPB considers that . Databeskyttelsesradet mener, at
overensstemmelseskontrol for sa vidt angar mere materielle krav er afggrende.

Databeskyttelsesradet minder ogsa om betydningen af effektivt tilsyn (herunder overholdelse af
vaesentlige krav) og handhaevelse af databeskyttelsesrammen. Dette aspekt vil blive ngje overvaget af
Databeskyttelsesradet, herunder i forbindelse med de periodiske evalueringer.

For sa vidt angar handhaevelse noterer Databeskyttelsesradet sig de fornyede tilsagn i skrivelserne fra
FTC® og transportministeriet®® om at prioritere underspgelsen af pastdede overtraedelser af
databeskyttelsesrammen, treeffe passende handhaevelsesforanstaltninger over for enheder, der
fremseetter falske eller vildledende pastande om deltagelse, overvage handhavelsesafggrelser
vedrgrende  overtraedelser af databeskyttelsesrammen og samarbejde med EU's
databeskyttelsesmyndigheder. | denne forbindelse anerkender Databeskyttelsesradet ogsa, at FTChar
tilkendegivet, at den forventer at fokusere sin handhzevelsesindsats yderligere pa vaesentlige
overtraedelser af databeskyttelsesrammen, og at den agter at undersgge (ogsa) pa eget initiativ. Disse
aspekter vil blive ngje overvaget af Databeskyttelsesradet, herunder i forbindelse med de periodiske
evalueringer.

Klagemekanismer

Databeskyttelsesradet gleeder sig over den klare praesentation i udkastet til afggrelse af de syv
klagemuligheder, der gives til registrerede i EU, hvis deres personoplysninger behandles i strid med
databeskyttelsesrammen®?,

Disse forskellige klagemekanismer er etableret i overensstemmelse med kravene i princippet om
klageadgang, handhavelse og ansvar og det supplerende princip 11 om "bilaeggelse af tvister og
handhaevelse", der er udstedt af handelsministeriet og naevnt i bilag | til udkastet til afggrelse’°.

Som Kommissionen understregede i sit udkast til afggrelse, bgr "den registrerede have adgang til
effektive  administrative og retslige  klagemuligheder"’t. Dette afspejler kravet i
databeskyttelsesforordningens artikel 45, stk. 2, litraa), hvorefter Kommissionen i sin vurdering af
beskyttelsesniveauets tilstreekkelighed i et tredjeland navnlig skal tage hensyn til "effektiv
administrativ og retslig prgvelse for de registrerede, hvis personoplysninger overfgres"’2. Der mindes
ogsa om dette krav i den generelle forordning om databeskyttelse”3.

Databeskyttelsesradet bemaerker, at disse klagemekanismer er de samme som dem, der indgik i det
tidligere privatlivsskjold, som havde vaeret genstand for bemaerkninger fra Artikel 29-Gruppen’4.

66 Rapport fra Kommissionen til Europa-Parlamentet og Radet om den tredje arlige evaluering af EU-USA-
privatlivsskjoldet (COM(2019) 495final af23.10.2019),s.4.

67 Udkasttil afggrelse, bilag I V.

68 Udkasttil afggrelse, bilagV

8 Udkasttil afggrelse, betragtning 67.

70 Udkasttil afggrelse, bilagl, afsnitll, punkt 7, og afsnitlll, punkt 11, og bilag| til bilag|.

"t Udkasttil afggrelse, betragtning 64.

72 Se ogsa betragtning 141 i GDPR, der henviser til artikel 47 i chartret om grundlaggende rettigheder om
adgangen til effektive retsmidleri EU.

73 Reference vedrgrende et til straekkeligt bes kyttelsesniveauy, s. 8.

74 Se navnlig Artikel 29-Gruppens udtalelse 01/2016, afsnit 2.2.6, litra a).
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https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:52019DC0495&from=EN
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76.

77.
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80.

Med hensyn til voldgiftsmekanismen bemaerker Databeskyttelsesradet, at denne mulighed ikke er
tilgaengelig for sa vidt angar undtagelserne fra DPF-principperne’®, og henviser derfor til sin
bemaerkning i punkt 33.

Med hensyn til yderligere muligheder for domstolsprgvelse i henhold til amerikansk lovgivning gnsker
Databeskyttelsesradet ogsa yderligere oplysninger om den naevnte lovgivning”® og henviser til sin
bemaerkning i punkt 21.

Databeskyttelsesradet glaeder sig desuden over den skrivelse fra FTC, der beskriver dens hensigt om at
arbejde taet sammen med EU's databeskyttelsesmyndigheder”?. Databeskyttelsesradet glaeder sig ogsa
over, at FTC prioriterer klager, selv om det maske ikke giver den registrerede sikkerhed for, at
vedkommendes klager vil blive behandlet i alle tilfaelde.

For sa vidt angar muligheden for, at fysiske personer i visse tilfaelde kan indgive deres klager til en EU-
databeskyttelsesmyndighed, ser Databeskyttelsesradet gerne yderligere oplysninger om i) hvorvidt
EU's databeskyttelsesmyndigheds mulighed for at radgive om afhjelpende eller kompenserende
foranstaltninger kan omfatte anbefalinger om bgder eller anvendelse af undersggelsesbefgjelser, og
ii) i hvilket omfang EU's databeskyttelsesmyndigheds foranstaltninger vil blive tagetibetragtning som
bevis for handhavelsesforanstaltninger fra FTC's eller transportministeriets side’8.

Effektiviteten af klagemekanismen vil blive ngje overvaget af Databeskyttelsesradet, herunder i
forbindelse med de periodiske evalueringer.

3 AMERIKANSKE OFFENTLIGE MYNDIGHEDERS ADGANG TIL OG
BRUG AF PERSONOPLYSNINGER OVERF@RT FRA DEN EUROP/ISKE

UNION

3.1 Adgang og brug med henblik pa retshandhavelse pa det strafferetlige omrade

3.1.1 De retshandhaevende myndigheders adgang til personoplysninger b@r veere baseret pa
klare, preaecise og tilgeengelige regler

Databeskyttelsesradet glaeder sig over de mere detaljerede oplysninger og forklaringer i forhold til den
tidligere afggrelse om tilstreekkeligheden af beskyttelsesniveauet, der er fastsati udkastet til afggrelse
med hensyn til de amerikanske offentlige myndigheders adgang til og brug af personoplysninger med
henblik pa retshandhavelse pa det strafferetlige omrade. Udkastet til afggrelse, bilag VI, indeholder
ogsa en skrivelse fra det amerikanske justitsministerium, afdelingen for straffesager, med en kort
oversigt over de primeere efterforskningsvaerktgjer, der anvendes til at indhente kommercielle data og
andre registreringsoplysninger fra selskaber i USA med henblik pa retshandhaevelse pa det
strafferetlige eller offentlige (civile og lovgivningsmaessige) omrade, herunder de
adgangsbegraensninger, der er fastsat af disse myndigheder. Ifglge skrivelsen anvendes alle de retlige
processer, der er beskrevet i skrivelsen, til atindhente oplysninger fra selskaber i USA, uden hensyn til
den registreredes nationalitet eller bopzel, og de fglger enten direkte af den amerikanske forfatning

7> Udkasttil afggrelse, bilag | til bilagl, A.

76 Udkast til afggrelse, betragtning 85.

77 Udkasttil afggrelse, bilagIV.

78 Udkasttil afggrelse, bilagl, afsnit1ll, punkt 5.b.iii.
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(fierde amendment), af love og procesret eller af justitsministeriets retningslinjer og politikker. Denne
oversigt omfatter ikke de nationale sikkerhedsefterforskningsvaerktgjer, der anvendes af de
retshandhaevende myndigheder i forbindelse med terrorisme og andre efterforskninger vedrgrende
den nationale sikkerhed?®.

Databeskyttelsesradet bemaerker, at udkastet til afggrelse og bilag VI hertil primaert omhandler
federale retshandhaevende og regulerende myndigheder®® og ikke specifikt henviser til lovene i
henhold til delstatslovgivningen, som indeholder bestemmelser om, at disse procedurer skal indhente
oplysninger. | bilag VI naaevnes det ogsa, at "virksomheder kan anfaeegte anmodninger om oplysninger
fra forvaltningsmyndigheder med hjemmel i andre retsgrundlag, afhaengigt af sektoren og karakteren
afde opbevarede oplysninger", og der gives derudover flere ikkeudtgmmende eksempler, sdsom Bank
Secrecy Act og gennemfgrelsesbestemmelserne hertil®!, Fair Credit Reporting Act® og Right to
Financial Privacy Act®3. Databeskyttelsesradet bemaerker, at det gaeldende retsgrundlag for en given
anmodning om aktindsigt afhanger af arten af de data, der anmodes om, virksomhedens art, arten af
de retlige procedurer (strafferetlige, administrative, relateret til andre samfundsinteresser) og arten
af den enhed, der anmoder om adgang. Eftersom alle geldende regler om begreaensning af de
retshandhaevende myndigheders adgang til oplysninger, der overfgres til USA, er baseret pa
forfatningen, lovgivningen og justitsministeriets gennemsigtige politikker, anerkender
Databeskyttelsesradet tilgeengeligheden af disse regler, og det opfordrer Kommissionen til at afspejle
dette element i udkastet til afggrelse. Det fremgar af bilag VI, at disse love finder anvendelse uanset
den registreredes nationalitet eller bopzel og generelt omfatter kravene vedrgrende fjerde
amendment (selv om de ofte ogsa gar videre og omfatter yderligere beskyttelse).

Afslutningsvis noterer Databeskyttelsesradet sig den mere detaljerede vurdering i udkastet til
afggrelse sammenlignet med dentidligere afggrelse om tilstraekkeligheden af beskyttelsesniveauet for
sa vidt angdr adgang for fgderale retshandhavende myndigheder. Med hensyn til de statslige
retshandhaevende myndigheders adgang noterer Databeskyttelsesradet sig ogsa, at den statslige
beskyttelse i henhold til bilag VI mindst skal svare til beskyttelsen i den amerikanske forfatning,
herunder, men ikke begraenset til, fierde amendment. Databeskyttelsesradet opfordrer Kommissionen
til at foretage en yderligere vurdering af elementet af statsretlig beskyttelse i forbindelse med
fremtidige evalueringer.

3.1.2 De forfulgte legitime formals ngdvendighed og proportionalitet skal kunne pavises

Databeskyttelsesradet noterer sig, at anmodning om adgang til data med henblik pa retshandhaevelse
generelt kan anses for at forfglge et legitimt mal. Samtidig er sddanne indgreb dog kun acceptable, nar
de er ngdvendige og forholdsmaessige 4.

7% Udkasttil afggrelse, fodnote 1 til bilag VI.

80 Se udkastet til afggrelse, betragtning 90-93.

81 United States Code, afsnit31,§5318,31 C.F.R. Kapitel X

82 United States Code, afsnit15,§1681b

83 United States Code, afsnit12, §§3401-3423.

84 Se Domstolens dom af 6. oktober 2020 i forenede sager C-511/18, C-512/18 og C-520/18, La Quadrature du
Net m.fl., ECLI:EU:C:2020:791 ("Domstolens dom i La Quadrature du Net-sagen"), preemis 140. Se ogsa Den
Europeeiske Tilsynsfgrende for Databeskyttelse (EDPS), Assessing the necessity of measures that limit the
fundamental right to the protectionof personal data: a toolkit, 11.april 2017 og EDPS, Guidelines on assessing
the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal
data, 19.december 2019.
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https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
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https://edps.europa.eu/sites/edp/files/publication/19-12-19_edps_proportionality_guidelines2_en.pdf
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Ifglge Domstolens faste retspraksis kraever proportionalitetsprincippet, at de lovgivningsmaessige
foranstaltninger, der indfgrer indgreb i retten til privatlivets fred og til beskyttelse af
personoplysninger, "skal veere egnede til at gennemfgre de lovlige mal, som forfglges med den
omhandlede lovgivning, og ikke gar videre, end hvad der er ngdvendigt og passende for
gennemfgrelsen af disse mal"8>. Derfor foretages vurderingen af ngdvendighed og proportionalitet i
princippet altid i forbindelse med en specifik foranstaltning, der er fastsati lovgivningen.

De amerikanske myndigheder preeciserer i bilag VI, at forbundsanklagere og fgderale
efterforskningsagenter kan fa adgang til dokumenter og andre optegnelser fra foretagender gennem
"flere forskellige former for palaeg, herunder staevninger udstedt af anklagejuryen (grand jury
subpoenas), administrative paleeg (administrative subpoenas) og ransagningskendelser", og kan
indhente anden kommunikation "i medfgr af fgderale tilladelser til aflytning i straffesager og til
installation af pen-register"8®. Desuden kan myndigheder med civilretlige og regulerende opgaver
udstede paleeg (subpoenas) til foretagender om udlevering af "forretningsoplysninger, elektronisk
lagrede oplysninger eller andre konkrete ting ("tangible things")"8’. Selve processerne er ogsa forklaret
i betragtning 90-93 i udkastet til afggrelse. Databeskyttelsesradet bemaerker i denne forbindelse en
positiv udvikling, som der henvises til i udkastet til afggrelse i den amerikanske retspraksis vedrgrende
de elektronisk lagrede oplysninger8:8,

| bilag VI praeciseres det endvidere, at disse retssager ikke er diskriminerende og generelt anvendes til
at indhente oplysninger fra "selskaber" i USA, uanset om de er certificeret inden for rammerne af
databeskyttelsesrammen mellem EU og USA eller ej, og "uanset den registreredes nationalitet eller
bopzel".

Desuden indeholder bilag VI konklusioner vedrgrende garantierne i henhold til fierde amendment i
den amerikanske forfatning, ifglge hvilke de retshdndhaevende myndigheder fgrst og fremmest skal
have en dommerkendelse, der afgives pa grundlag af dokumentation for begrundet mistanke
("probable cause"), inden ransagning og beslaglaeggelse og szerlige krav, og der henvises til, at
retshandhaevelsen i de specifikke szerlige tilfeelde, hvor der ikke skal foreligge en kendelse, er betinget
af en rimelighedstest i henhold til fierde amendment?®. En person, der er genstand for en ransagning,
eller hvis formuegoder er genstand for en ransagning, kan anmode om at fa afvist alle beviser
indhentet ved eller afledt af en ulovlig ransagning, hvis dette bevismateriale fgres mod den
pagaldende under en straffesag?°.

Afslutningsvis bemaerker Databeskyttelsesradet, at systemet med efterforskningsmetoder, der
anvendes til at indhente kommercielle data og andre registreringsoplysninger fra virksomheder i USA
med henblik pa strafferetlig handhaevelse eller den offentlige interesse — herunder

8 Se Domstolens dom af 8. april 2014 i forenede sager C-293/12 og C-594/12, Digital Rights Ireland,
ECLI:EU:C:2014:238 ("Domstolens dom i Digital Rights Ireland-sagen"), praamis 46 og den deri naevnte retspraksis.
8 Udkasttil afggrelse, bilag Vi, s. 2.

8 Udkasttil afggrelse, bilag Vi, s. 4.

88 Se udkasttil afggrelse, fodnote 146.1 en domfra 2018 bekraeftede USA's hgjesteret bekraeftede, at der ogsa
kraeves en ransagningskendelse eller en undtagelse, for at deretshandhaevende myndigheder kan fa adgang il
historiske mobildata, som giver et samlet overblik over en brugers bevaegelser, og at brugeren kan have en
rimelig forventning om privatlivets fred med hensyn til sddanne oplysninger (TimothyIvory Carpenter mod USA,
No. 16-402,585U.S. (2018)).

8 Se udkast til afggrelse, bilag, bilag VI, s. 2.

% Se udkasttil afggrelse, betragtning 90.
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adgangsbegraensninger og garantier — udggr et omfattende, men ogsa et komplekst system af
foranstaltninger, der bl.a. afspejler USA's regerings fgderale karakter.

Systemet med retshandhaevelsesforanstaltninger i USA kan derfor anses for generelt at opfylde
kravene om ngdvendighed og proportionalitet i forhold til de grundleeggende rettigheder til privatliv
og databeskyttelse.

3.1.3 Der bgrfindes en uathaengig tilsynsmekanisme

Databeskyttelsesradet noterer sig, at de fleste af de procedurer, der er beskrevet i udkastet til
afggrelse og bilag VI, forudsaetter inddragelse afen domstols afggrelse, fgr myndighederne far adgang
til data (f.eks. retsafggrelser om installation af pen-register- og trap and trace-anordninger®?,
retsafggrelser om overvagning i henhold til fgderal lovgivning om aflytning®2, ransagningskendelser —
Federal Rules of Criminal Procedure, regel nr. 41°3). Det ser imidlertid ikke ud til, at de alle kraever en
forudgaende inddragelse af en domstol. For eksempel kan civile og regulerende myndigheder "udstede
paleeg" (subpoenas)®*. | disse tilfeelde er der imidlertid mulighed for en efterfglgende domstolskontrol
af, om palaegget er rimeligt, da "en modtager af et administrativt paleeg kan anfaegte handhavelsen af
dette palaeg ved domstolene" 5.

Desuden beskrives i udkastet til afggrelse forskellige organers tilsyn med de fgderale
retshandhaevende myndigheder pa det strafferetlige omrade, lige fra den interne kontrol foretaget af
Privacy and Civil Liberties Officers (databeskyttelsesansvarlige) til den eksterne kontrol, der udfgres af
Inspector General (generalinspektgren) og specifikke udvalg i den amerikanske kongres®®. Europa-
Kommissionen giver nuancerede og detaljerede oplysninger og nar generelt frem til forstaelige
konklusioner. Databeskyttelsesradet undlader derfor at gengive de faktuelle konklusioner og
vurderinger i denne udtalelse.

Pa grundlag af de tilgaengelige oplysninger bemaerker Databeskyttelsesradet, at der med hensyn til de
retshandhaevende myndigheders adgang til data, som virksomheder i USA er i besiddelse af, er
etableret en forholdsvis robust uafhaengig tilsynsmekanisme.

3.1.4 Fysiske personer skal have adgang til effektive retsmidler.

| henhold til EU-Domstolens retspraksis skal en person have adgang til effektive retsmidler for at
opfylde sine rettigheder, ndr vedkommende mener, at de ikke respekteres eller ikke er blevet
respekteret. Domstolen forklarede i Schrems |, at "en lovgivning, der ikke fastsaetter nogen mulighed
for retssubjektet til at ggre brug af retsmidler med henblik pa at fa adgang til personoplysninger, som
vedrgrer den pageeldende, eller til at fa sddanne oplysninger berigtiget eller slettet [opfylder] ikke det
vaesentligste indhold af den grundlzeggende ret til en effektiv domstolsbeskyttelse, saledes som denne
er sikret ved chartrets artikel 47. Chartrets artikel 47, stk. 1, opstiller saledes et krav om, at enhver,
hvis rettigheder og friheder som sikret af EU-retten er blevet kraenket, skal have adgang til effektive
retsmidler for en domstol under overholdelse af de betingelser, der er fastsati denne artikel." %7

9 Se udkasttil afggrelse, betragtning 92.

92 Se udkasttil afggrelse, bilag Vi, s. 3.

% Se udkasttil afggrelse, betragtning 90 og bilag VI, s. 3.

% Se udkasttil afggrelse, bilag VI, s. 4 samt betragtning 91.
% Se udkasttil afggrelse, bilag VI, s. 4 samt betragtning 91.
% Se udkastet til afggrelse, betragtning 103-106.

9 Domstolens domi Schrems |-sagen, praemis95.
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Udkastet til afggrelse®® og bilag VI hertil indeholder yderligere oplysninger om mulige retsmidler i
henhold til lov, som vil veere til radighed for fysiske personer, nar offentlige myndigheder ulovligt far
adgang til deres data.

| denne henseende fremgar det ifglge Kommissionen??, af Administrative Procedure Act (United States
Code, afsnit 5, § 702), at enhver person, mod hvem der er begaet juridisk uret pa grund afet agenturs
foranstaltninger, eller som er blevet kraenket eller forurettet herved i henhold til en relevant lov, kan
begaere retslig prgvelse.

Desuden fastsattes det i Stored Communications Act (SCA) (vedtaget som afsnit Il i Electronic
Communications Privacy Act), at enhver person, der kraenkes af en overtraedelse af dette kapitel, hvor
den adfeerd, der udg@r overtraedelsen, er begdet i en bevidst eller forsaetlig tilstand, i forbindelse med
et civilt segsmal kan kraeve erstatning fra den person eller enhed, bortset fra USA, som har medvirket
til denne overtraedelse, i det omfang det er hensigtsmaessigt1°%. Desuden kan enhver, der lider skade
som fglge af en forsaetlig overtraedelse af det pagaeldende kapitel eller kapitel 119, anlaegge sag ved
United States District Court mod USA med henblik pa at opna erstatning°t,

Desuden indeholder udkastet til afggrelse ogsa oplysninger om rettentil at fa indsigt i de amerikanske
forbundsorganers optegnelser i henhold til Freedom of Information Act (FOIA)12 og flere andre love,
der giver fysiske personer ret til at anlaegge sag mod en amerikansk offentlig myndighed eller
embedsmand med hensyn til behandlingen af deres personoplysninger, sasom Wiretap Act, Computer
Fraud and Abuse Act, Federal Torts Claim Act, Right to Financial Privacy Act og Fair Credit Reporting
Act103,

Databeskyttelsesradet glaeder sig derfor over de praeciseringer, som Kommissionen har givet med
hensyn til antallet af retsmidler, som enkeltpersoner kan paberabe sig. Databeskyttelsesradet
opfordrer ogsa Kommissionen til yderligere at praecisere, om disse retsmidler giver den registrerede
mulighed for at "fa adgang til personoplysninger, som vedrgrer den pagaeldende, eller tilat fa sddanne
oplysninger berigtiget eller slettet" som kraevet af EU-Domstolen.

3.1.5 Yderligere anvendelse af de indsamlede oplysninger

3.1.5.1 Yderligere anvendelse af overfgrte data, som de retshdndhaevende myndigheder har adgang
til i USA

Databeskyttelsesradet noterer sig med tilfredshed, at udkastet til afggrelse vurderer den videre
anvendelse af data, som de retshandhaevende myndigheder har adgang til i USA.
Databeskyttelsesradet beklager dog, at der kun gives ét eksempel pa grundene til, at oplyshingerne
kan videreformidles?4. | den forbindelse anbefaler Databeskyttelsesradet, at Kommissionen medtager
yderligere praeciseringer i udkastet til afggrelse om de gaeldende principper og garantier for den videre
anvendelse af data, sasom dem, der erindeholdt i Privacy Act (United States Code, afsnit 5, § 552a)10°.

% Se udkasttil afggrelse, betragtning 107-112.

9 Se udkasttil afggrelse, betragtning 109.

100 United States Code, afsnit18,§2707,

101 United States Code, afsnit18,§2712.

102 Se udkast til afggrelse, betragtning 111.

103 Se udkast til afggrelse, betragtning 112.

104 Se udkast til afggrelse, betragtning 102.

105 Se Attorney General Guidelines for Domestic FBI Operations (AGG-DOM), s. 36, punkt B(1)(g).
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3.1.5.2 Videreoverfgrsler uden for USA

Databeskyttelsesradet bemaerker endvidere, at Europa-Kommissionen ogsa har henvist til
videreoverfgrsler fra de retshandhavende myndigheder i USA til myndigheder i tredjelande, menigen
kun med hensyn til Attorney General Guidelines for Domestic FBI Operations AGG-DOM196,
Databeskyttelsesradet mener, at sddanne oplysninger og vurderinger er af afggrende betydning for at
muligggre en omfattende vurdering af beskyttelsesniveauet i den amerikanske lovgivningsramme og
praksis i forbindelse med international videregivelse og videreanvendelse. Eftersom Kommissionen
kun har givet ét begraenset eksempel vedrgrende spgrgsmalet om videreoverfgrsler uden for USA som
helhed, opfordrer Databeskyttelsesradet Kommissionen til yderligere at praecisere de gaeldende regler
og garantier for videreoverfgrsel, yderligere anvendelse og videregivelse af personoplysninger, der er
indsamlet med henblik pa retshandhavelse i USA og efterfglgende overfgrt til tredjelande, herunder
via internationale aftaler.

3.2 Adgang til og brug af personoplysninger til nationale sikkerhedsformal

Som en generel bemaerkning anerkender Databeskyttelsesradet, at staterne har en bred skgnsmargen
med hensyn til statens sikkerhed, hvilket ogsa anerkendes af Menneskerettighedsdomstolen.
Databeskyttelsesradet minder ogsa om, at artikel 6, stk. 3, i traktaten om Den Europaeiske Union, som
understreget i de opdaterede anbefalinger om de europaiske veesentlige garantier for
overvagningsforanstaltninger?’, fastseetter, at de grundlaeggende rettigheder, der er stadfaestet i
EMRK, udggr generelle principper i EU-retten. Som EU-Domstolen erindrer om i sin retspraksis, udggr
konventionen imidlertid ikke et retligt instrument, der formelt er blevet indarbejdet i EU-retten, sa
lenge EU ikke har tiltradt den%8. Det niveau for beskyttelse af de grundlaeggende rettigheder, der
kraeves i henhold til artikel 45 i GDPR, skal sdledes fastleegges pa grundlag af bestemmelserne i denne
forordning, sammenholdt med de grundlaeggende rettigheder, der er fastsat i chartret. | henhold til
chartrets artikel 52, stk. 3, har de rettigheder, som svarer til de rettigheder, som er sikret ved EMRK,
dog samme betydning og omfang som dem, der er fastsat i EMRK. Som anfgrt af EU-Domstolen skal
Menneskerettighedsdomstolens retspraksis vedrgrende rettigheder, der ogsa er fastsat i chartret,
derfor tages i betragtning som en minimumstaerskel for beskyttelse ved fortolkning af tilsvarende
rettigheder i chartret1%. | henhold til artikel 52, stk. 3, sidste punktum, i chartret er "[d]enne
bestemmelse ikke til hinder for, at EU-retten yder en mere omfattende beskyttelse."

| den fglgende vurdering har Databeskyttelsesradet derfor taget hensyn til
Menneskerettighedsdomstolens retspraksis, for sa vidt som chartret, som fortolket af EU-Domstolen,
ikke  fastseetter et hgjere beskyttelsesniveau, som  foreskriver andre krav end
Menneskerettighedsdomstolens retspraksis.

Flere retlige instrumenter giver mulighed for atindsamle og yderligere fa adgang til og behandle data
for amerikanske efterretningstjenesterinden for USA's retlige rammer.

Som Europa-Kommissionen minder om i sit udkast til afggrelse, "kan amerikanske
efterretningstjenester kun sgge adgang til personoplysninger, der er blevet overfgrt til organisationer,
der er beliggende i USA, til nationale sikkerhedsformdl i henhold til loven, navnlig i henhold til Foreign

106 Se udkast til afggrelse, betragtning 102.

107 Se Databeskyttelsesradets anbefalinger 02/2020 om de europaiske veesentlige garantier for
overvagningsforanstaltninger.

108 Se Domstolens domi Schrems lI-sagen, praamis98.

109 Se Domstolens domi La Quadrature du Net-sagen, preemis 124.
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Intelligence Surveillance Act (FISA) eller lovbestemmelser, der tillader indsigt via nationale
sikkerhedsbreve (National Security Letters (NSL))"110. "Amerikanske efterretningstjenester har ogsa
mulighed for at indsamle personoplysninger uden for USA, hvilket kan omfatte personoplysninger i
transit mellem Unionen og USA" i henhold til Executive Order 12333 (EO 12333)111,

Med hensyn til de specifikke dataindsamlingsordninger, navnlig Section 702 i FISA og EO 12333,
indeholder EO 14086 nu nye regler for at styrke garantierne for USA's signalefterretningsaktiviteter.
Disse generelle regler geelder horisontalt og "skal gennemfares yderligere ved hjaelp af agenturernes
politikker og procedurer, der omsaetter dem til konkrete retningslinjer for den daglige drift"''2. EO
14086 har for det meste erstattet det tidligere praesidentielle direktiv, Presidential Policy Directive 28
("PPD-28")113,

For at vurdere de retlige rammer for indsamling af, adgang til og yderligere behandling af data til
nationale sikkerhedsformal er det derfor vigtigt at undersgge de specifikke retlige rammer for
indsamling af data i og uden for USA, dvs. Section 702 i FISA og EO 12333, der som sadan ikke har
andret sig siden den foregaende evaluering af privatlivsskjoldet, under hensyntagen til, at det nye
Executive Order 14086 indeholder garantier, der ogsa skal gennemfgres i forbindelse med indsamling
af data pa grundlag af specifikke tekster sdsom Section 702 i FISA og EO 12333.

3.2.1 Garanti A — Behandling bgr veere i overensstemmelse med lovgivningen og baseret pa
klare, praecise og tilgeengelige regler

Med henblik pad sin vurdering af den generelle udformning af dataindsamling af hensyn til den
nationale sikkerhed gnsker Databeskyttelsesrddet at minde om den fgrste af de fire sakaldte
"europaiske veesentlige garantier"”, ifglge hvilke "behandling skal vaere baseret pa klare, praecise og
tilgengelige regler" 114,

| overensstemmelse med EU-Domstolens faste retspraksis skal enhver begraensning af retten til
beskyttelse af personoplysninger veere fastlagti lovgivningen, og det retsgrundlag, som tillader et
indgreb i en sddan ret, skal selv definere raekkevidden af den pageaeldende begraensning af udgvelsen
af den pageeldende rettighed!!>. EU-Domstolen mindede ogsa om, at "lovgivning skal veere retligt
bindende i national ret"116, | denne henseende praciseres det i Menneskerettighedsdomstolens
praksis, at begrebet "lov" skal forstas i sin materielle betydning og ikke i sin formelle betydning. Det
kan omfatte vedtagelse af lavere rangerende love og lovgivningsmaessige foranstaltninger truffet af
faglige tilsynsorganer i henhold til uafhaengige lovgivningsbefgjelser, som er delegeret til dem af

110 Se udkast til afggrelse, betragtning 115.

111 Se udkasttil afggrelse, betragtning 117.

112 Se udkast til afggrelse, betragtning 120.

113 Dette dekret tilbagekalder PPD-28 med undtagelse af Section 3 og 6 i dette direktiv og det klassificerede bilag
til dette direktiv, som fortsat er geeldende. Se praesidentens nationale sikkerhedsnotataf 7. oktober 2022.

114 Anbefalinger 02/2020 om de europeeiske vaesentlige garantier for overvagningsforanstaltninger, vedtaget den
10.november 2020.Se praemis 1750g 180i Schrems Il og udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af
26.juli2017,§139, og den deri naevnte rets praksis.

115 Se Domstolens dom i Schrems ll-sagen, preemis 174-175 og den deri anfgrte retspraksis. Se ogsa for sa vidt
angar adgang for medlemsstaternes offentlige myndigheder sag C-623/17 Privacy International
ECLI:EU:C:2020:790 ("Domstolens dom i Privacy International-sagen"), preemis 65, og Domstolens domi La
Quadrature du Net-sagen, preemis 175.

116 Domstolens domi Privacy International-sagen, praemis 68.

Vedtaget 29



109.

110.

111.

112.

parlamentet, og endog uskreven lovgivning. For at veere "lov" skal en norm i det mindste veere
tilstraekkeligt tilgaengelig og formuleret med tilstraekkelig praecision1’.

Den kraevede grad af praecision skal malesi forhold til omfanget af begraensningen af rettigheden?18.
Med hensyn til lovens "forudsigelighed" mindede Menneskerettighedsdomstolen i dommen i
Zakharov-sagen endvidere om, at i forbindelse med hemmelige overvagningsforanstaltninger sasom
kommunikationsaflytning, kan "forudsigelighed ikke betyde, at en person kan forudse, hvornar
myndighederne sandsynligvis vil aflytte dennes kommunikation, séledes at vedkommende kan tilpasse
sin adfaerd i overensstemmelse hermed". Klare og detaljerede regler om hemmelig overvagning er
imidlertid afggrende for at forebygge risikoen for vilkarlighed, nar den udgvende magt udgves i
hemmelighed. "Den nationale lovgivning skal vaere tilstraekkelig klar til at give borgerne et passende
fingerpeg om, under hvilke omstaendigheder og pa hvilke betingelser de offentlige myndigheder har
befgjelse til at anvende sadanne foranstaltninger"11°,

Desuden przeciserede EU-Domstolen, at vurderingen af geeldende tredjelandslovgivning bgr fokusere
pa, om den kan paberabes og ggres gaeldende af enkeltpersoner ved en domstol. De rettigheder, der
gives til registrerede, bgr navnlig kunne anfaegtes, og enkeltpersoner skal have rettigheder, der kan
handhaeves over for offentlige myndigheder2°, hvilket ikke var tilfaeldet i forbindelse med det tidligere
PPD-28. EO 14086, som ifglge Databeskyttelsesradet anses for at have samme retsvirkning inden for
den amerikanske retsorden som PPD-28 (dvs. bindende for den udgvende magt), giver nu mulighed
for at anlaegge sag mod offentlige myndigheder. En detaljeret vurdering af de registreredes nye
rettigheder, der kan handhaeves, findes i afsnittet om klageadgang.

Betragtning 114-152i udkastet til afggrelse og bilag VIl indeholder et resumé af visse aspekter af den
geldende retlige ramme, indsamlingsbegraensninger, begreaensninger for opbevaring og formidling,
overholdelse og tilsyn, gennemsigtighed og klagemuligheder. Det amerikanske retssystem for
efterretningsaktiviteter bestar af en raekke forskellige dokumenter, herunder individuelle rapporter fra
agenturer, politikker og procedurer. | den forbindelse fokuserer Databeskyttelsesradetsevaluering pa
et begraenset antal spgrgsmal, som det anser for afggrende.

| henhold til betragtning 115-119 i udkastet til afggrelse kan amerikanske nationale
sikkerhedsmyndigheder kun fa adgang til overfgrte personoplysninger i henhold til FISA i henhold til
andre lovbestemmelser (United States Code, afsnit 12, § 3414, United States Code, afsnit 15, § 1681u-
1681v og United States Code, afsnit 18, § 2709) eller i forbindelse med personoplysninger i transit pa
grundlag af EO 12333. Det fremgar afbetragtning 116 og 118 i udkastet til afggrelse, at Kommissionen
i forbindelse med de amerikanske nationale sikkerhedsmyndigheders adgang til personoplysninger
fokuserer sin vurdering pa Section 105, 302, 402, 501 og 702 i FISA (udenlandske
efterretningsaktiviteter rettet mod ikkeamerikanske personer uden for USA) og EO 12333
(udenlandske efterretningsaktiviteter vedrgrende personoplysninger i transit) som de mest relevante.

117 Menneskerettighedsdomstolen, Sunday Times mod Det Forenede Kongerige (nr. 1), 26. april 1979,
CE:ECHR:1979:0426JUD000653874 ("Menneskerettighedsdomstolens dom i Sunday Times mod Det Forenede
Kongerigenr. 1-sagen"), preemis 49,

118 Menneskerettighedsdomstolens dom i Sunday Times mod Det Forenede Kongerige nr. 1-sagen, praamis49.
119 Menneskerettighedsdomstolen, Zakharov mod Rusland, 4. december 2015 ("Menneskerettighedsdomstolens
domi Zakharov-sagen"), preemis 229.

120 Dpomstolens domi Schrems |I-sagen, praamis 181.
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Databeskyttelsesradets udtalelse er derfor begreenset til Kommissionens vurdering af disse
bestemmelser under hensyntagen til de begraensninger og garantier, der er fastsat i EO 14086121,

| den forbindelse skal det bemaerkes, at alle de retlige instrumenter, der er naevnt i udkastet til
afggrelse, er tilgaeengelige for offentligheden (i og uden for USA) og tilgaeengelige online. Desuden er de
krav, der er fastsat i dekretet, bindende for alle efterretningstjenester!??, og de galder pa en
tveergaende made for alle udenlandske efterretningsaktiviteter.

Begrebet "signalefterretning" er ikke defineret i EO 14086. Sidstnaevnte henviser til definitionerne i EO
12333 med henblik pa at fastlaegge omfanget af udenlandske efterretninger og kontraefterretninger,
som er bredt defineret. Selv om det er blevet fremfgrt, at EO 12333 siden indfgrelsen af FISA kun kan
anvendes tilindsamling af data uden for USA'somrade, minder Databeskyttelsesradet om, at EO 12333
(som fortsat er intakt) selv mangler tilstraekkelige oplysninger om sit geografiske anvendelsesomrade,
i hvilket omfang data kanindsamles, opbevareseller videreformidles, om arten af de lovovertraedelser,
der kan give anledning til overvagning, samt om typen af oplysninger, der kan indsamles eller
anvendes. | princippet kan al indsamling af udenlandske efterretningsdatainden for rammerne af EO
12333 finde sted efter den amerikanske praesidents skgn!23, Efter Databeskyttelsesradets opfattelse
er hovedformalet med EO 14086 imidlertid at fastseette graenserne for indsamling og behandling af
personoplysninger i forbindelse med udenlandske efterretninger, uanset hvilket overvagningsprogram
der anvendes, og hvor data indhentes fra. Det er derfor Databeskyttelsesradets opfattelse, at de
yderligere garantier, der er fastsat i EO 14086, ogsd gelder i forbindelse med
overvagningsprogrammer, der gaelder for personoplysninger i transiti henhold til EO 12333124,

| denne forbindelse indeholder EOQ 14086 en liste over 12 legitime mal, der bgr forfglges vedindsamling
af signalefterretninger, fem mal, for hvilke der ikke ma indsamles signalefterretninger2?>, samt seks
legitime mal for anvendelsen af masseindsamlede datal2¢. Mensnogle af dem er ret detaljerede (f.eks.
"redning af gidsler"), er andre mere generelle (f.eks. "global sikkerhed"). EO 14086 indeholder ogsa en
liste over forbudte mal, som navnlig omfatter fijernelse eller begraensning af "legitime interesser i
beskyttelsen af privatlivets fred"127. EO 14086 giver ogsa USA's praesident mulighed for at tilfgje andre
mal til listen, som det er tilladt at indsamle, og som efter praesidentens afggrelse ikke kan
offentligg@res, hvis praesidenten mener, at dette ville udggre en risiko for USA's nationale sikkerhed!22,
Sadanne ajourfgringer kan kun godkendes "i lyset af nye krav til den nationale sikkerhed".

Efterretningsagenturerne kan ikke i sig selv paberabe sig malene som begrundelse for indsamling af
signalefterretninger, men de skal til operationelle formal yderligere underbygges i mere konkrete
prioriteter, hvor signalefterretninger kan indsamles. EO 14086 beskriver proceduren for validering af
de prioriteter, for hvilke signalefterretninger kan indsamles?. Databeskyttelsesradet forstar, at

121 Dette dekret tilbagekalder PPD-28 med undtagelse af Section 3 og 6 i dette direktiv og det klassificerede
bilagtil dette direktiv, som fortsat er geeldende. Se praesidentens nationale sikkerhedsnotataf 7. oktober 2022.
122 Se udkasttil afggrelse, betragtning 120.

1231 henholdtil artikel Il i den amerikanske forfatning henhgreransvaretfor den nationale sikkerhed, herunder
navnligindsamling af udenlandske efterretninger, under praesidentens myndighed som gverstbefalende for de
veebnedestyrker.

124 Se udkast til afggrelse, betragtning 134.

125 Se Executive Order 14086 ("EO 14086"), Section 2(b)(ii)A(1)-(5).

126 Se udkastet til afggrelse, betragtning 134 og EO 14086, Section 2(c)(ii).

127.5e EO 14086, Section 2(b)(ii)(A)(2).

128 Se EO 14086, Section 2(b)(i)(B).

129 Se udkast til afggrelse, betragtning 129.
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processen til fastlaeggelse af de validerede efterretningsprioriteter iprincippet afhanger af direktgren
for efterretningstjenesterne, og anerkender, at den som hovedregel bgr omfatte en vurdering
foretaget af Civil Liberties Protection Officer hos direktgren for National Intelligence (CLPO), som
direktgren kan veere uenig i, i hvilket tilfeelde den "skal omfatte CLPO's vurdering og direktgrens
synspunkter, nar den fremlaegger "National Intelligence Priorities Framework" (NIPF) for
praesidenten'130,

Databeskyttelsesradet bemaerker imidlertid ogsa, at i henhold til definitionen af "valideret
efterretningsprioritet" betyder sadanne prioriteter for "de fleste amerikanske indsamlinger af
signalefterretninger" 131 en prioritet, der er valideret i henhold til Section 2(b)(iii), i dekretet (beskrevet
i foregaende afsnit). Valideringsprocessen kan i nogle tilfeelde afvige fra denne proces under "snaevre
omstaendigheder", i hvilket tilfeelde formanden eller lederen af et element af efterretningstjenesterne
kan fastsaette en prioritet "sd vidt muligt" i overensstemmelse med kriterierne i samme Section
2(b)(iii)(A)(1)-(3), som omfatter kravet om passende hensyntagen til privatlivets fred og borgerlige
frihedsrettigheder for alle personer, men uden inddragelse af CLPO.

| EO 14086 pointeres det desuden, at "indsamling af signalefterretninger skal vaere sa skraeddersyet
som muligt" for at fremme en valideret efterretningsprioritet, og at "efterretningstjenesterne skal
overveje tilgeengeligheden, gennemfgrligheden og hensigtsmaessigheden af andre mindre indgribende
kilder", ligesom der fastsaettes generelle ngdvendigheds- og proportionalitetskrav!32,

| henhold til Section 5(h), giver EO 14086 desuden ret til at indgive kvalificerede klager til CLPO og til
atfa CLPO's afggrelser prgvet af appeldomstolen for databeskyttelse (Data Protection Review Court),
i overensstemmelse med den klagemekanisme, der erfastsat i dekretetsSection 3.

FISA's tekst synes at veere klarere og mere praecis end EO 12333 for sa vidt angar typen af
efterretningsoperationer, der kan foreskrives. FISA og EO 12333 skal nu anvendes i lyset af EO 14086
og navnlig under hensyntagen til bl.a. ngdvendigheds- og proportionalitetsprincipperne.

Kravene i EO 14086 skal gennemfgres yderligere ved hjalp af agenturernes politikker og procedurer,
der omsezetter dem til konkrete retningslinjer for den daglige drift. | den forbindelse giver EO 14086
amerikanske efterretningstjenester en frist pa hgjst et ar til at ajourfgre deres eksisterende politikker
og procedurer (dvs. senest den 7. oktober 2023) for at bringe dem i overensstemmelse med kravene i
dekretet. Sadanne ajourfgrte politikker og procedurer skal udarbejdes i samrad med den amerikanske
justitsminister (Attorney General), CLPO og Privacy and Civil Liberties Oversight Board (PCLOB) og
gores offentligt tilgeengelige i videst muligt omfang 133,

Databeskyttelsesradet ser med tilfredshed pa, at ikke blot ikrafttraedelsen, men ogsa vedtagelsen af
afggrelsenbl.a. er betinget af, at alle amerikanske efterretningstjenester vedtagerajourfgrte politikker
og procedurer for gennemfgrelse af EO 14086. Databeskyttelsesradet anbefaler Kommissionen at
vurdere disse ajourfgrte politikker og procedurer og dele denne vurdering med Databeskyttelsesradet.

Endelig bemaerker Databeskyttelsesradet i forbindelse med opbevaring af de overfgrte data, narde er
indsamlet til nationale sikkerhedsformal, at EO 14086 sikrer, at de regler, der gaelder for amerikanske
personers personoplysninger, ogsa finder anvendelse pa ikkeamerikanske personers

130 Se EQ 14086, Section 2(b)(iii)(B).

131 Se EO 14086, Section 4(n).

1325e EO 14086, Section 2(c)(i) (A) og (B).
133 Se EO 14086, Section 2(c)(iv)(B)og (C).
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personoplysninger134. Af udkastet til afggrelse fremgar det, at disse regler er fastsat i Section 309 i
Intelligence Authorization Act for Fiscal Year 201513%, som i princippet fastsatter en maksimal
opbevaringsperiode pa fem ar for enhver ikkeoffentlig telefonkommunikation eller elektronisk
kommunikation, der er erhvervet uden personens samtykke. Databeskyttelsesradet anbefaleri denne
forbindelse, at Kommissionen skaber stgrre klarhed med hensyn til sin vurdering af de
opbevaringsregler, der gaelder for amerikanske personers personoplysninger, i afggrelsen.

3.2.2 Garanti B — De forfulgte legitime formals ngdvendighed og proportionalitet skal
kunne pavises

3.2.2.1 Horisontale garantieridet nye Executive Order 14086 — ngdvendighed og proportionalitet

Det nye EO 14086, som generelt erstatter PPD-28, har til formal at fastseette regler for at styrke
sikkerhedsforanstaltningerne for amerikanske signalefterretningsaktiviteter, som skal gennemfgres
yderligere af efterretningsenhederne i deres interne politikker og procedurer.

Med EO 14086 indfgres to nye krav i amerikansk ret, som afspejler kravene i Domstolens dom i
Schrems ll-sagen, nemlig at signalefterretningsaktiviteter kun ma udfgres i det omfang, det er
ngdvendigt for at fremme en valideret prioriteret indsamling af efterretninger, og kun i et omfang og
pa en made, der star i et rimeligt forhold til den validerede efterretningsprioritet 136,

Det er Databeskyttelsesradets opfattelse, at disse elementer er medtaget for at afspejle de
ngdvendigheds- og proportionalitetsprincipper, der er fastsati EU-rettenog i EU-Domstolens og Den
Europaeiske Menneskerettighedsdomstols retspraksis, og som har til formal at sikre, atindsamling og
behandling af data begraenses til, hvad der er ngdvendigt og forholdsmaessigt.

| denne forbindelse minder Databeskyttelsesradet om den planlagte proces for validering af
efterretningsprioriteter samt den mulige undtagelse (jf. punkt 116, 117).

Databeskyttelsesradet bemaerker endvidere, at disse ngdvendigheds- og proportionalitetsprincipper,
der er fastsat i dekretet, skal operationaliseres og gennemfgres inden for et ar i de politikker og
procedurer, der gzelder for hvert elementi efterretningstjenesterne3’.

3.2.2.2 Seerlige garantier for indsamling af signalefterretninger

Databeskyttelsesradet bemaerker ogsa, at EO 14086 indeholder begraensninger med hensyn til de mal,
for hvilke personoplysninger kan og ikke kan indsamles i forbindelse med indsamling af
signalefterretninger?!3s,

Databeskyttelsesradet glaeder sig over, at dekretet fastsaetter, at malrettet indsamling bgr prioriteres
frem for masseindsamling 132, | forbindelse med indsamling afsignalefterretninger opstiller dekretet en
liste over 12 mal, for hvilke der kan indsamles data, som skal underbygges yderligere i
efterretningsprioriteter (jf. punkt 117), samt en liste over fem mal, for hvilke der ikke ma foretages

134 Udkasttil afggrelse, betragtning 150.
135 Udkasttil afggrelse, fodnote 272.
136Se EOQ 14086, Section 2(b)(ii)Aog B.
137Se EO 14086, Section 2(c)(iv)B.

138 Se FO 14086, Section 2(b)(i)A,1-12.
1395e EOQ 14086, Section 2(c)(ii)A.
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indsamling af signalefterretninger!49. Disse bestemmelser udggr i princippet en garanti for, at
indsamlingen af data er ngdvendig.

Databeskyttelsesradet minder dog om, at EO 14086 ogsa giver USA's praesident mulighed for at tilfgje
andre mal til listen (jf. punkt 114 og 115)141,

3.2.2.3 Seerlige garantier for masseindsamling

Domstolen understregede i sin Schrems I-dom, at "beskyttelsen af den grundlaeggende ret til respekt
for privatlivet pa EU-plan [kraever] seerligt, at undtagelserne fra og begraensningerne af beskyttelsen af
personoplysninger holdes inden for det strengt ngdvendige" 12 og fastslog, at "en lovgivning, der gar
det muligt for de offentlige myndigheder pa generel vis at fG adgang til indholdet af elektronisk
kommunikation, [skal] anses for at udggre et indgreb i det vaesentligste indhold af den grundlzeggende
ret til respekt for privatlivet, sdledes som denne er sikret ved chartretsartikel 7".

| Schrems Il-sagen'43 understregede Domstolen med hensyn til sin analyse af masseindsamling i
forbindelse med den dermed forbundne laesning af EO 12 333 og PPD-28, navnlig praemis 183-185,
som naevnt ovenfor, at muligheden for masseindsamling, "som inden for rammerne af
overvdgningsprogrammer baseret pa EO 12333 tillader adgang til oplysninger i transit til USA, uden at
denne adgang er underlagt noget retsligt tilsyn, afgreenser dog under alle omstaendigheder ikke
tilstraekkeligt klart og praecist omfanget af en sGdan masseindsamling af personoplysninger. "

Databeskyttelsesradet bemeerker derfor, at EU-Domstolen i princippet ikke udelukkede
masseindsamling, men at den i sin Schrems Il-afggrelse fastslog, at for at en sadan masseindsamling
kan finde sted pa lovlig vis, skal der veere en tilstraekkeligt klar og preecis afgraensning af omfanget af
en sadan masseindsamling.

Databeskyttelsesradet anerkender ogsa, at EO 14086, samtidig med at den erstatter PPD-28,
indeholder nye garantier og begraensninger for indsamling og anvendelse af data indsamlet uden for
USA, da begraensningernei FISA eller andre mere specifikke amerikanske love ikke finder anvendelse.

Med hensyn til masseindsamling af data noterer Databeskyttelsesradet sig, at det i EO 14086
fastseettes, at masseindsamling fortsat er tilladt. Databeskyttelsesradet understreger, at definitionen
af masseindsamling er den samme som i den tidligere PPD-28: "Masseindsamling af
signalefterretninger er godkendt indsamling af store maengder signalefterretningsdata, der pé grund
af tekniske eller operationelle forhold foretages uden brug af diskriminanter (f.eks. specifikke
identifikatorer, selektorer osv.)" 144,

Efter dommen i Schrems ll-sagen przaeciserede Domstolen ikke preecist, hvilke garantier der var
ngdvendige for, at masseindsamling kunne finde sted. Databeskyttelsesradet minder imidlertid om, at
EMRK har truffet vigtige afggrelser vedrgrende masseindsamling og de relevante garantier i denne
forbindelse.

140 Se EQ 14086, Section 2(b)(ii)A,1-5.

141 Se EO 14086, Section 2(b)(i)B.

142 Domstolens domi Schrems |-sagen, preemis92.
143Se Domstolens domi Schrems |l-sagen.

1445e EO 14086, Section 4(b).
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Databeskyttelsesradet minder om, at masseindsamling ved at give mulighed for indsamling af store
maengder data uden forskelsbehandling udggr en stgrre risiko for enkeltpersoner'4> end malrettet
indsamling og derfor krzaever, at der indfgres yderligere garantier.

Databeskyttelsesradet bemaerker ogsa, at EU-Domstolen har udviklet yderligere retspraksis
vedrgrende lagring af trafik- og lokaliseringsdata og efterfglgende adgang til disse data, der opbevares
af teleoperatgrer, herunder af hensyn til den nationale sikkerhed, som, selv om de ikke kan anses for
at vaere direkte anvendelige i denne sammenhang, i et vist omfang kan vaere relevante i forbindelse
med den nuveaerende vurdering af masseindsamling i forbindelse med EO 12333.

1) Formdlsbegraensning

Dekretet fastsaetter, at masseindsamling kun bgr finde sted, nar det er fastslaet, at "de oplysninger,
der er ngdvendige for at fremme en valideret efterretningsmaessig prioritet, ikke med rimelighed kan
indhentes gennem malrettet indsamling"14¢, og at "efterretningstjenesternes element anvender
rimelige metoder og tekniske foranstaltninger for at begraense de indsamlede data til, hvad der er
ngdvendigt for at fremme en valideret efterretningsprioritet, samtidig med at indsamlingen af
ikkerelevante oplysninger minimeres" 47, Ud over disse garantier anerkender Databeskyttelsesradet
ogsa, at anvendelsen af masseindsamlede data skal anvendes med henblik pa at na et eller flere af de
seks anfgrte mall4®. Databeskyttelsesradet understreger endvidere, at selv om disse mal er mere
detaljerede end dem, der blev fastsat i det tidligere PPD-28, der generelt er erstattet afEO 14086, er
omfanget af sadanne indsamlingsmuligheder potentielt brede, dvs. omfatter store maengder data.

Databeskyttelsesradet minder ogsa her om, at EO 14086 ogsa giver USA's praesident mulighed for at
tilfgje andre mal til listen (jf. punkt115)149,

2) Forudgdende uafhaengig godkendelse

Databeskyttelsesradet understreger, at Menneskerettighedsdomstolen laegger stor vaegt pa
forudgdende uafhaengig godkendelse i forbindelse med masseindsamling af data til nationale
sikkerhedsformal. Domstolen fastslog navnlig, at "for at minimere risikoen for misbrug af befgjelsen til
masseaflytning finder Domstolen, at processen skal vaere underlagt "end-to-end-garantier”, hvilket
betyder, at der pa nationalt plan bgr foretagesen vurdering af ngdvendigheden og proportionaliteten
af de foranstaltninger, der traeffes, pa hvert trin i processen, at masseaflytning bgr veere betinget afen
uafhaengig tilladelse fra begyndelsen, ndr genstanden for og omfanget af operationen er ved at blive
fastlagt, og at operationen bgr vaere underlagt tilsyn og uafhaengig efterfalgende kontrol. Domstolen
mener, at der er tale om grundlaeggende garantier, som vil vaere hjgrnestenen i enhver ordning for
masseaflytning, der eri overensstemmelse med artikel 8">°.

Databeskyttelsesradet bemaerker ogsa fglgende preemis i denne dom i Store Afdeling, hvor domstolen
i Strasbourg endvidere fremhaver, at den "er enig med afdelingen i, at selv om retskendelse er en

145 Se f.eks. Menneskerettighedsdomstolen (Store Afdeling), Big Brother Watch m.fl. mod Det Forenede
Kongerige, 25. maj 2021 ("Menneskerettighedsdomstolens dom i Big Brother Watch-sagen"), betragtning 363,
hvor domstolen anfgrer, at den "ikke er overbevist om, at indsamling af relaterede kommunikationsdata gennem
masseaflytning ngdvendigvis er mindre indgribende end erhvervelse af indhold".

146 EQ 14086, Section 2(c)(ii)(A).

147 EQ 14086, Section 2(c)(ii)(A).

148 EQ 14086, Section 2(c)(ii)(B).

149 Se EO 14086, Section 2(c)(ii)(C).

150 Se Menneskerettighedsdomstolens domi Big Brother Watch-sagen, praemis 350.

Vedtaget 35



144,

145.

146.

"vigtig garanti mod vilkdrlighed", er det ikke et "ngdvendigt krav" (se preemis 318-320 i afdelingens
dom). Masseaflytning bagr dog godkendes af et uafhaengigt organ, dvs. et organ, der er uafhaengigt af
den udgvende magt" 1>1.

| denne forbindelse bemaerker Databeskyttelsesradet, at dekretet ikke giver en sadan uafhaengig
forudgaende tilladelse til masseindsamling, og at dette heller ikke er foreskrevet i EO 12333 (se
afsnittet nedenfor om EO 12333).

3) Opbevaringsregler

Databeskyttelsesradet minder om, at et andet vigtigt seet garantier er reglerne for varigheden af
indsamlingen og  opbevaringen af data. | denne  forbindelse understregede
Menneskerettighedsdomstolen, at "den nationale lovgivning bgr fastsaette en graense for varigheden
af opfangningen, den procedure, der skal fglges ved undersggelse, anvendelse og lagring af de
indhentede data, de forholdsregler, der skal traeffes, ndr oplysningerne videregives til andre parter, og
de omstaendigheder, hvorunder opfangne data kan eller skal slettes eller destrueres"%2, da disse
garantier "er lige sa relevante for masseaflytning"1°3.

| denne forbindelse er det Databeskyttelsesradets opfattelse, at dekretet fastsaetter regler for
opbevaring af personoplysninger, der er indsamlet gennem signalefterretninger, herunder
masseindsamling154. Databeskyttelsesradet bemaerker, at i henhold til Section 2(c)(iii)(A) i EO 14086
skal hvert element i efterretningstjenesterne, der handterer personoplysninger indsamlet ved hjaelp
af signalefterretninger, fastlaegge og anvende politikker og procedurer, der er udformet med henblik
pa at minimere udbredelsen og opbevaringen af personoplysninger indsamlet gennem
signalefterretninger. Disse regler fastsaetter imidlertid ikke en specifik opbevaringsperiode, men
henviser snarere generelt til de samme galdende regler for opbevaring af data vedrgrende
amerikanske personer og til situationer, hvor der ikke er truffet en endelig afggrelse om opbevaring.
Databeskyttelsesradet er derfor bekymret over, at disse opbevaringsperioder som for malrettet
indsamling (se punkt 122) ikke er klart defineret i dette dekret med hensyn til masseindsamlede data.
Databeskyttelsesradet opfordrer Kommissionen til at dele sin vurdering af ngdvendigheden og
proportionaliteten af de opbevaringsperioder, der geelder for amerikanske personer, og de
tilgeengelige oplysninger om opbevaringsperioder i praksis, hvor der ikke er truffet en endelig afggrelse
om opbevaring i henhold til amerikansk lovgivning, da udkastet til afggrelse i sin nuveerende form blot
minder om denne generelle regeli et enkelt kort afsnit1>> og en fodnote°¢, som ikke ggr det muligtat
afggre, om disse opbevaringsperioder er ngdvendige og forholdsmaessige. Eftersom dette, som
understreget af Den Europaiske Menneskerettighedsdomstol, er en afggrende garanti for, at
registrerede kan udgve deres rettigheder i en kontekst, hvor der traeffes en szrlig indgribende
foranstaltning for i fgrste omgang at indsamle deres data, opfordrer Databeskyttelsesradet Europa-
Kommissionen til at give yderligere praeciseringer vedrgrende de forskellige opbevaringsperioder i
praksis.

4) Garantier vedrgrende "formidling"

151 Se Menneskerettighedsdomstolens domi Big Brother Watch-sagen, praemis 351.
152 Se Menneskerettighedsdomstolens domi Big Brother Watch-sagen, praemis 348.
153 Se Menneskerettighedsdomstolens domi Big Brother Watch-sagen, praemis 348.
154 Se EO 14086, Section 2(c)(ii)A(2)(a)-(c).

155 Seudkast til afggrelse, punkt 150.

1% Seudkasttil afggrelse, fodnote 271.

Vedtaget 36



147.

148.

149.

150.

151.

152.

153.

Databeskyttelsesradet minder ogsa om, at Menneskerettighedsdomstolen for at sikre effektiviteten af
ngdvendighed og proportionalitet og princippet om formalsbegraensning ogsa anerkendte
betydningen af lovfeestede regler om yderligere formidling af de indsamlede data, herunder i
forbindelse med masseindsamling57.

Section 2(c)(iii)(A)(1)(c) i EO 14086 fastseetter, at oplysninger om ikkeamerikanske personer, der er
indsamlet gennem signalefterretningsaktiviteter, kun ma videregives, hvis en autoriseret og behgrigt
uddannet person har en rimelig formodning om, at personoplysningerne vil blive beskyttet pa
passende vis, og at modtageren har behov for at kende oplysningerne.

| betragtning heraf forstar Databeskyttelsesradet, at bestemmelserne om formidling i EO 14086 ikke
indeholder noget udtrykkeligt forbud mod formidling til andre formal end nationale sikkerhedsformal,
nar det drejer sig om formidling til amerikanske kompetente myndigheder!*8. Databeskyttelsesradet
opfordrer Kommissionen til yderligere at praecisere de galdende regler og garantieridette tilfeelde.

Databeskyttelsesradet er derfor bekymret over, at data indhentet af de kompetente
efterretningsmyndigheder derefter kan videregives til USA's kompetente myndigheder med henblik pa
at bekaempe kriminalitet, herunder grov kriminalitet, i forbindelse med strafferetlig efterforskning,
hvorved de retshandhaevende myndigheder uden yderligere specifikke begraensninger far mulighed
for at indhente data, som det ville have veeret forbudt for dem at indsamle direkte, og
Databeskyttelsesradet opfordrer derfor Kommissionen til at foretage en yderligere vurdering af dette
punkt.

| forbindelse med videreoverfgrsler (formidling til modtagere uden for USA's regering, herunder til en
udenlandsk regering eller international organisation!°°) minder Databeskyttelsesradet om, at det er af
den opfattelse, at den beskyttelse, der ydes oplysninger, ogsa bgr opretholdes i forbindelse med
videreoverfgrsel, herunder pa omradet national sikkerhed?0,

| denne forbindelse fastseetter dekretet visse garantier, nemlig kravet om at tage behgrigt hensyn til
formalet med formidlingen — om end uden udtrykkeligt at kraeve, at formalet med formidlingen ogsa
skal vaere at beskytte den nationale sikkerhed — arten og omfanget af de formidlede
personoplysninger og de potentielle skadelige virkninger for den eller de bergrte personer, inden
oplysningerne formidles.

Selv. om Databeskyttelsesradet anerkender, at nogle af disse garantier, navnlig vedrgrende
"muligheden for skadelig indvirkning" 1! pa den eller de bergrte registrerede, afspejler visse krav i
EMRK, understreger det ogsa, at domstolen i Strasbourg desuden kraever en juridisk bindende
forpligtelse "til at analysere og afggre, om den udenlandske modtager af efterretninger tilbyder et
acceptabelt minimumsniveau af garantier" 192, hvilket Databeskyttelsesradet ikke udtrykkeligt finder i
dekretets bestemmelser om formidling til udenlandske modtagere. Databeskyttelsesradet opfordrer
derfor Kommissionen til yderligere at vurdere dette element.

157 Se Menneskerettighedsdomstolens domi Big Brother Watch-sagen, praemis 348.

158 Se EO 14086, Section 2(c)(iii) (A)(1).

159Se navnlig EO 14086, Section 2(c)(iii)(A)(1)(d).

160 Se f.eks. Databeskyttel sesradet, Opinion 14/2021 regarding the European Commission Draft Implementing
Decision pursuant to Regulation (EU) 2016/679 on the adequate protection of personal data in the United
Kingdom. Vedtagetden 13.april 2021, afsnit4.3.2.1 0g4.3.2.2.

161Se EO 14086, Section 2(c)(iii)(A)(1)(d).

162S5e Menneskerettighedsdomstolen (Store Afdeling), sagen Centrum For Rattvisa mod Sverige, 25. maj 2021,
praemis 326.
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Databeskyttelsesradet bemaerker ogsa, at Europa-Kommissionen som led i sin vurdering af
tilstraekkeligheden ikke tog hensyn til eksisterende internationale aftaler indgaet medtredjelande eller
internationale organisationer, der kan fastszaette specifikke bestemmelser for efterretningstjenesters
internationale overfgrsel af personoplysninger til tredjelande. Databeskyttelsesrddet mener, at
indgdelsen af bilaterale eller multilaterale aftaler med tredjelande med henblik pa
efterretningssamarbejde sandsynligvis vil pavirke de retlige rammer for databeskyttelse som vurderet.

Databeskyttelsesradet opfordrer derfor Europa-Kommissionen til at praecisere, om der findes sadanne
aftaler, pa hvilke betingelser de kan indgas, og vurdere, om bestemmelserne i internationale aftaler
kan pavirke beskyttelsesniveauet for personoplysninger, der overfgres fra E@S som fglge af den
lovgivningsmaessige ramme og praksis i forbindelse med videreoverfgrsel af hensyn til den nationale
sikkerhed.

5) Midlertidig masseindsamling til stgtte for den indledende tekniske fase af mdlrettet indsamling

Databeskyttelsesradet minder om, at der under drgftelserne i forbindelse med den seneste falles
gennemgang af privatlivsskjoldet primaert var fokus pa fortolkningen og anvendelsen af den yderligere
grund (situation/scenarie) til masseindsamling, der er omhandlet i fgrste punktum ifodnote 5 i afsnit
2 i PPD-28, hvori det hedder, at "begraensningerne i dette afsnit finder ikke anvendelse pd
signalefterretningsdata, der midlertidigt erhverves for at lette mélrettet indsamling". De amerikanske
myndigheder forklarede pa davaerende tidspunkt betydningen af "signalefterretningsdata, der
midlertidigt erhverves for at lette mdlrettet indsamling". Databeskyttelsesradet forstod pa baggrund
af disse drgftelser, at denne fodnote betgd, at data kan masseindsamles — og uanset de seks planlagte
formal — hvis de indsamles midlertidigt, med henblik pa at fastleegge en identifikator for et defineret
mal. Dette ville sdledes vaere enyderligere grund til at masseindsamle data, og i dette tilfeelde ville kun
de generelle principper i Section 1 i PPD-28 stadig have fundet anvendelse. Som naevnt ovenfor fandt
EU-Domstolen i sin dom i Schrems Il-sagen, at den kombinerede EO 12333 og PPD-28 med hensyn til
masseindsamling ikke '"tilstraekkeligt klart og preecist [afgreenser] omfanget af en sddan
masseindsamling af personoplysninger" 163,

Databeskyttelsesradet bemaerker, at der stadig er fastsat en undtagelse, der tillader en sddan form for
masseindsamling, i EO 14086164, Databeskyttelsesradet glaeder sig imidlertid over, at denne undtagelse
er blevet indsnaevret i forhold til PPD-28, og at der gives yderligere garantierihenhold til EO 14086.

Databeskyttelsesradet forstar, at den nye EO 14086 indeholder garantier, der fortsat finder anvendelse
i forbindelse med denne type midlertidig teknisk masseindsamling, navnlig de generelle principper om
ngdvendighed og proportionalitet i forhold til den validerede efterretningsprioritet, nar data indhentes
uden forskelsbehandling, inden malrettet indsamling finder sted (Section 2(a)-(b), Section 2(c)(i) i EO
14086). Det er ogsa Databeskyttelsesradets opfattelse, at en sadan masseindsamling til stgtte for en
efterfglgende malrettet indsamling af signalefterretninger ogsa er omfattet af de yderligere garantier
i subsection (2)(c)(iii) og fremefter6>,

Databeskyttelsesradet minder imidlertid ogsa — jf. punkt 117 ovenfor — om, at definitionen af
"valideret efterretningsprioritet" giver mulighed for en undtagelsesprocedure, som ikke involverer
CLPO under direktgren for National Intelligence.

163 Domstolens domiSchrems |I-sagen, praamis 183.
164Se EOQ 14086, Section 2(c)(ii)D og udkast til afggrelse, fodnote 226.
165 Se deforegaende afsnit foryderligere oplysninger om disse bestemmel ser.
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Databeskyttelsesrddet bemarker imidlertid stadig, at garantierne i underafsnittet vedrgrende
masseindsamling ikke finder anvendelse pa midlertidig masseindsamling, der anvendes til at
understgtte den indledende tekniske fase af malrettet indsamling af signalefterretninger som
beskrevet i Section 2(c)(ii)(D) i EO 14086, hvilket navnlig betyder, at masseindsamlet data i denne
forbindelse kan anvendes til andre formal end dem, der er anfgrt i subsection 2(c)(ii).
Databeskyttelsesradet ser med tilfredshed pa preeciseringer i udkastet til afggrelse om de formal,
hvortil masseindsamlede datai denne forbindelse kan anvendes, samt vedrgrende anvendelsen af de
begraensninger, der er fastsat i subsection 2(c)(i), for indsamling af signalefterretninger generelt (dvs.
kun til de legitime mal, der er anfgrt deri) i forbindelse med midlertidig masseindsamling i udkastet til
afggrelse.

Som konklusion understreger Databeskyttelsesradet ogsa, at denne undtagelse for midlertidig
masseindsamling med henblik pa malrettet indsamling og de resterende garantier, der skal anvendes,
fortsat er uklar, navnlig med hensyn til, hvilke garantier i EO 14086 der finder anvendelse pa hvilken
fase (masseindsamling, yderligere malrettetindsamling), og opfordrer Kommissionen til yderligere at
vurdere disse elementer og vurdere disse aspekter, ogsa i praksis, i forbindelse med fremtidige fzelles
evalueringer.

Databeskyttelsesradet beklager endvidere, at selv om begrebet "midlertidigt" har veeret lidt mere
detaljeret i dekretet end i PPD-28, synes det efter Databeskyttelsesradets opfattelse dog stadig at
betyde, at sa leenge malet ikke er blevet identificeret, kan masseindsamlingen fortseette. | denne
forbindelse minder Databeskyttelsesradet om ngdvendigheden af at have klare og praecise regler, og
det understreger her ogsa den centrale garanti, som disse regler udggr for de registrerede.

Hvad angar de garantier, der gaelder for masseindsamling, er Databeskyttelsesradet sammenfattende
fortsat bekymret over, at der til trods for yderligere garantier i henhold til EO 14086 stadig er mulighed
for at masseindsamle data, dvs. uden forskelsbehandling, uden centrale garantier sdsom forudgaende
tilladelse til at indsamle disse data — herunder i en undtagelsessituation med midlertidig teknisk
masseindsamling — ogsa under hensyntagen til behovet for yderligere praeciseringer og de
betaenkeligheder, der er givet udtryk for med hensyn til streng formalsbegraensning vedrgrende
efterfglgende adgang til data, klare og strenge regler for opbevaring af data og strengere garantier
vedrgrende formidling af masseindsamlede data, herunder i forbindelse med videreoverfgrsler.

Generelt understreger Databeskyttelsesradet, at Menneskerettighedsdomstolens ovennaevnte
afggrelse endnu en gang viser betydningen af et omfattende tilsyn fra uafhaengige
tilsynsmyndigheders side. Databeskyttelsesradet understreger, at uafhaengigt tilsyn i alle faser af
processen med statslig adgang af hensyn til den nationale sikkerhed er en vigtig garanti mod vilkarlige
overvagningsforanstaltninger og dermed for vurderingen af et tilstraekkeligt databeskyttelsesniveau.
Garantienfor tilsynsmyndighedernes uafhangighed som omhandlet i artikel 8, stk. 3, i chartret har til
formal at sikre en effektiv og palidelig kontrol med overholdelsen af reglerne om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger. Dette geelder navnlig under
omstandigheder, hvor den pagaeldende pa grund afarten af den hemmelige overvagning er forhindret
i at anmode om prgvelse eller i at deltage direkte i en eventuel klageprocedure forud for eller under
gennemfgrelsen af overvagningsforanstaltningen.

Databeskyttelsesradet minder om, at det er af den opfattelse, at vurderingen af tilstraekkeligheden
afhaenger af alle sagens omstaendigheder, navnlig effektiviteten af efterfglgende tilsyn og
domstolsprgvelse som fastsatiden retlige ramme.
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3.2.2.4  Retlige rammer, der organiserer specifikke indsamlinger af hensyn til den nationale sikkerhed
for elementerneiefterretningstjenesterneinden for og uden for USA's omréde

| sin dom i Schrems Il-sagen understregede EU-Domstolen i forbindelse med Section 702 i FISA, at
denne tekst "pd ingen mdade lader fremgd, at der er begraensninger af befagjelsen i medfar af denne
bestemmelse til at gennemfa@re overvdgningsprogrammer med henblik pG at indhente udenlandske
efterretningsoplysninger, og heller ikke, at der er garantier for ikke-amerikanske personer, som
potentielt kan vaere omfattet af disse programmer" 166, Den foranledigede Domstolen til at fastsl3, at
"[ulnder disse omstaendigheder kan denne bestemmelse [...] ikke sikre et beskyttelsesniveau, som i det
veesentlige svarer til det niveau, der er sikret ved chartret [...], og hvorefter et retsgrundlag, som tillader
indgreb i de grundleggende rettigheder, for at vaere | overensstemmelse med
proportionalitetsprincippet selv skal definere raekkevidden af begraensningen af udgvelsen af den
pdgeeldende rettighed og fastsaette klare og praecise regler, der regulerer reekkevidden og anvendelsen
af den pdgaeldende foranstaltning, og som opstiller en raeekke mindstekrav' 167,

Med hensyn til EO 12333 bemarkede Domstolen, at dekretet "heller ikke giver de registrerede
rettigheder, som kan hdndhaeves over for de amerikanske myndigheder ved domstolene" 168, og den
konkluderede endvidere, at "inden for rammerne af overvdgningsprogrammer baseret pd EO 12333
afgraenser adgangen til oplysninger i transit til USA — uden at denne adgang er underlagt noget retsligt
tilsyn — dog under alle omstaendigheder ikke tilstraekkeligt klart og preecist omfanget af en sddan
masseindsamling af personoplysninger"1%°, efter en analyse af de betingelser, hvorunder
masseindsamling kan finde sted i henhold til dette dekret, sammenholdt med PPD-28.

Med hensyn til disse specifikke dataindsamlingsordninger indeholder EO 14086 nu nye regler.

3.2.2.4.1 Indsamling af oplysninger til nationale sikkerhedsformal i henhold til Section 702

Databeskyttelsesradet minder om, at konklusionerne vedrgrende FISA 702170 om, at "ikkeamerikanske
personer" i praksis ogsa nyder godt af de begraensninger for adgang og opbevaring, som de forskellige
agenturers procedurer for minimering og/eller mdlretning kraever pa grund af omkostningerne og
vanskelighederne ved at identificere og fjerne oplysninger om amerikanske personer for en stor
maengde data, hvilket betyder, at hele datasaettet typisk hdndteres i overensstemmelse med de hgjere
amerikanske datastandarder", blev hilst velkommen i PCLOB's seneste rapport.

Det fremgar af disse konstateringer, at "programmet ikke fungerer ved masseindsamling af
meddelelser". ODNI's Statistical Transparency Reportsfor 2014 og 2021 bekraeftede denne konklusion.
Ifglge PCLOB's rapport anvendes "malrettede selektorer", f.eks. en e-mailadresse eller et
telefonnummer, desuden til at malrette overvagningen.

Databeskyttelsesradet minder dog ogsd om, at det i forbindelse med afsnit 702 samtidig blev
praeciseret i forbindelse med den seneste gennemgang af privatlivsskjoldet, at en "person", der skal
identificeres som et mal, kan henvise til flere personer, der anvender den samme identifikator,
forudsat at alle disse personer er ikkeamerikanske personer og opfylder de geeldende kriterier for
malgruppen. Databeskyttelsesradet minder ogsa om, at under den tredje arlige feelles gennemgang af

166 Se Domstolens domi Schrems |l-sagen, praamis180.
167 Se Domstolens domi Schrems |l-sagen, praamis180.
168 Se Domstolens domi Schrems |I-sagen, praamis182.
169 Se Domstolens domi Schrems |l-sagen, praamis183.
170 Se PCLOB's Report on the Surveillance program operated pursuant of Section 702 FISA,s. 100.
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privatlivsskjoldet i 2019 blev der i forbindelse med UPSTREAM-programmet opfordret til at udelukke,
at der forekommer massiv og vilkarlig adgang til ikkeamerikanske personers personoplysninger7t,

Databeskyttelsesradet minder desuden om, at det forhold, at indsamlingen i henhold til FISA's Section
702 er begrundet i "et vaesentligt formdl med indsamlingen er at indhente udenlandske
efterretningsoplysninger", stadig efterlader en vis usikkerhed med hensyn til dens formalsbegransning
og ngdvendighed. Databeskyttelsesradet bemaerker imidlertid, at i henhold til EO 14086, Section
2(a)(A) og (B), ma signalefterretningsaktiviteter kun udfgres, nar det er fastslaet, at aktiviteterne er
ngdvendige for at fremme en valideret prioritet, og kun i det omfang og pa en made, der star i et
rimeligt forhold til en sadan prioritet, og at det skal vaere sa skraeddersyet som muligt at fremme den
validerede prioritet under behgrig hensyntagen til relevante faktorer sdsom indsamlingens
indgribende karakter, dataenesfglsomhed, ikke uforholdsmaessigt stor indvirkning pa privatlivets fred
og borgerlige frihedsrettigheder. Databeskyttelsesradet forventer dog yderligere preeciseringer af,
hvordan dette konkret vil blive gennemfgrt og gjort operationelt, herunder i forbindelse med
anvendelsen af FISA's Section 702.

| denne forbindelse opfordrede Databeskyttelsesradetimangel af direkte adgang til disse oplysninger
i sig selv til en uafhaengig vurdering af ngdvendigheden og proportionaliteten af definitionen af "mal"
og af begrebet "udenlandske efterretninger" i Section 702 i FISA (herunder i forbindelse med
UPSTREAM-programmet) efter fornyelsen heraf. Databeskyttelsesradet mener, at dets tidligere
opfordring til yderligere uathaengig vurdering af processen for anvendelse af selektorer i specifikke
tilfelde ("mal for selektorer") samt til yderligere preecisering i forbindelse med UPSTREAM-
programmet er relevant. Under hensyntagen til den nye EO 14086 opfordrer Databeskyttelsesradet
derfor til yderligere oplysninger for ogsa at vurdere og overvage, hvordan ogi hvilket omfang de nyligt
indfgrte principper om ngdvendighed og proportionalitet vil blive anvendt i praksis i denne
forbindelse, og det forventer, at dette ogsa vil blive vurderet i forbindelse med fremtidige fzelles
evalueringer.

Databeskyttelsesradet gleeder sig over, at det fuldt funktionsdygtige Privacy and Civil Liberties
Oversight Board (PCLOB) som et uafhaengigt tilsynsagentur har besluttet at gennemfgre "et
tilsynsprojekt for at undersgge det overvagningsprogram, som den udgvende afdeling opererer i
henhold til Section 702 i Foreign Intelligence Surveillance Act (FISA), forud for udlgbsdatoen i
december 2023 for Section 702 og den kommende offentlige og kongresmaessige overvejelse af en
fornyet godkendelse"172. Databeskyttelsesradet glaeder sig ogsa over, at "gennemgangen omfatter
udvalgte fokusomrader, der skal efterforskes, herunder, men ikke ngdvendigvis begraenset til,
forespgrgsler fra amerikanske personer om oplysninger indsamlet i henhold til Section 702 og
UPSTREAM-indsamling i henhold til Section 702"173, og at den "ogsa omfatter en gennemgang af
programmetstidligere og forventede veerdi og effektivitet samt tilstraekkeligheden af de eksisterende
garantier for privatlivetsfred og borgerlige rettigheder" 174, Databeskyttelsesradet understreger derfor,
at det vil veere ngdvendigt at fa adgang til PCLOB's konklusioner i denne rapport om Section 702 for pa
passende og omfattende vis at kunne vurdere de garantier for privatlivets fred, der ydes og anvendes
i forbindelse med dette overvagningsprogram.

171 Se tredje faelles evalueringsrapport,s. 17, punkt 83.
172 Se NOTICE OF THE PCLOB OVERSIGHT PROJECT EXAMINING SECTION 702 OF THE FOREIGN INTELLIGENCE

SURVEILLANCE ACT (FISA).
173 Se ovenfor.
174 Se ovenfor.
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Under hensyntagen til den nye EO 14086 opfordrer Databeskyttelsesradet desuden til yderligere
oplysninger for ogsa at vurdere og overvage, hvordan og i hvilket omfang de nyligt indfgrte principper
om ngdvendighed og proportionalitet samt andre garantier i denne tekst vil blive anvendt i praksis i
denne forbindelse.

3.2.2.4.2 Indsamling af data til nationale sikkerhedsformdli henhold til Executive Order 12333

Som Domstolen anerkendte i sin dom i Schrems lI-sagen, bgr analysen af lovene i det tredjeland, for
hvilket tilstreekkeligheden vurderes, ikke begraenses til den lovgivning og praksis, der giver mulighed
for overvagning inden for det pageeldende lands fysiske graenser, menden bgr ogsa omfatte enanalyse
af retsgrundlaget i det pageeldende tredjelands lovgivning, som ggr det muligt for landet at foretage
overvagning uden for detsomrade for sa vidt angar EU-data. De ngdvendige begraensninger for statslig
adgang til data bgr udvides til ogsa at omfatte personoplysninger "itransit" til det land, for hvilket det
er anerkendt, at de er tilstraekkelige.

Databeskyttelsesradet glaeder sig over PCLOB's generelle offentlige rapport om Executive Order 12333,
som blev offentliggjort i april 2021, men bemaerker, at denne rapport fortsat er generel, da de fleste
resultater er klassificeret.

| denne forbindelse understreger Databeskyttelsesradet endnu en gangi betragtning af usikkerheden
og den manglende klarhed om, hvordan EO 12333 tidligere blev anvendt, og betydningen af at
praecisere, hvordan den vil blive anvendti lyset af den nye EO 14086, betydningen af PCLOB's ventede
rapporter om denne tekst!7>. Databeskyttelsesradet forstarimidlertid, at stgrstedelen af deresindhold
sandsynligvis vil forblive klassificeret, saledes atingen yderligere oplysninger om den konkrete drift af
EO 12333 og om ngdvendigheden og proportionaliteten heraf vil blive tilgengelige hverken for
offentligheden eller for Databeskyttelsesradet.

Databeskyttelsesradet ser derfor isaer gerne, at PCLOB's rapport om anvendelsen af EO 14086 ikke
klassificeres, men er fuldt tilgeengelig, nar den er afsluttet, herunder om de dele, der vil vurdere,
hvordan EO 14086's garantier vil blive anvendt pa indsamlingen af data i henhold til EO 12333.
Databeskyttelsesradet opfordrer ogsa Kommissionen til at veere szerlig opmaerksom pa dette punkt i
forbindelse med de fremtidige flles evalueringer.

Med hensyn til de forskellige retlige instrumenter, der giver mulighed for atindsamle og yderligere fa
adgang til og behandle data for amerikanske efterretningstjenester inden for USA's retlige rammer, vil
Databeskyttelsesradet generelt hilse naermere oplysninger om deres samspil med den nye EO 14086
velkommen, og det forventer forsikringer om, at de betaenkeligheder, som Databeskyttelsesradet har
givet udtryk for i sine tidligere udtalelser, vil blive Igst ved vedtagelsen af disse nye garantier.

Databeskyttelsesradet opfordrer ogsa Kommissionen til at vaere seerlig opmaerksom pa disse aspekter
i forbindelse med de fremtidige feelles evalueringer.

75 Den generelle rapport om EO 12333 er for det meste klassificeret — kun en kort
offentlig udgave er blevet offentliggjort, samt rapporten og anbefalingerne vedrgrende
CIA's terrorbekaempelsesaktiviteter udfgrt i henhold til EO 12333, ogkun delvist afklassificeret.
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3.2.2.4.3 PCLOB's rapport

Databeskyttelsesradet gleeder sig over, at EO 14086 ogsa indeholder et krav om, at PCLOB skal
udarbejde en rapport om gennemfgrelsen af dekretet. Databeskyttelsesradet understreger, at denne
rapport bgr indeholde en vurdering af denne specifikke mulighed, som dekretet giver for atindsamle
data til de formal, der er anfgrt med henblik pa malrettet indsamling samt masseindsamling, herunder
af tekniske arsager, for bedre at forstd de centrale vilkar i EO 14086, samt hvordan de forstas og
anvendes i praksis i de forskellige overvagningsprogrammer. Denne rapport vil ogsa veere ngdvendig
for at vurdere, hvordan dekretet vil blive gennemfgrt i de interne procedurer og politikker i forbindelse
med elementernei efterretningstjenesterne.

3.2.3 Garanti C — Tilsyn

3.2.3.1 Indledning

USA's efterretningsaktiviteter er underlagt en tilsynsproces pa flere niveauer. Tilsynsstrukturen i USA
kan opdeles i internt og eksternt tilsyn. Alle elementer i efterretningstjenesterne har tilsyns- og
compliancemedarbejdere, som regelmaessigt fgrer tilsyn med signalefterretningsaktiviteter, herunder
Privacy and Civil Liberties Officers og generalinspektgrer. Desuden findes der eksterne tilsynsorganer
sasom Privacy and Civil Liberties Oversight Board (PCLOB) og Intelligence Oversight Board.

Databeskyttelsesradet minder om, at et indgreb finder sted pa tidspunktet for indsamlingen af data,
men ogsa pa det tidspunkt, hvor en offentlig myndighed far adgang til dataene med henblik pa
yderligere behandling. Menneskerettighedsdomstolen har flere gange praeciseret, at ethvert indgrebi
retten til privatlivets fred og databeskyttelse bgr veere underlagt et effektivt, uathaengigt og upartisk
tilsynssystem, som enten en dommer eller et andet uafhaengigt organi’® (f.eks. en administrativ
myndighed eller et parlamentarisk organ) stiller til radighed.

Selv om Menneskerettighedsdomstolen har givet udtryk for, at den foretraekker, at en dommer er
ansvarlig for at fgre tilsyn, udelukkede den ikke, at et andet organ kan veere ansvarligt, "forudsat at
myndigheden er tilstraekkelig uafhaengig af den udgvende magt"'’’ og "af de myndigheder, der
foretager overvdgningen, og at den har tilstraekkelige befgjelser og kompetencer til at udgve en effektiv
og Igbende kontrol" 178,

Menneskerettighedsdomstolen tilfgjede, at "udnzaevnelsesmdden og den retlige status for
medlemmerne af tilsynsorganet"17° skal tagesi betragtning ved vurderingen af uafthaengigheden.

Menneskerettighedsdomstolen preeciserede endvidere, at den skal undersgge, om tilsynsorganets
aktiviteter er offentligt tilgeengelige. Dette kan f.eks. opnas, hvis tilsynsrapporterne til regeringen og
de offentlige rapporter arligt praesenteres for parlamentet og drgftes af dette 180,

176 Menneskerettighedsdomstolen,  Klass  m.fl. mod Tyskland, 6. september 1978
("Menneskerettighedsdomstolens domi Klass-sagen"), preemis 17 og 51.

177 Menneskerettighedsdomstolens dom i Zakharov-sagen, praemis 258, Menneskerettighedsdomstolen,
lordachi m.fl. mod Moldova, 10. februar 2009, praemis 40 og 51, Menneskerettighedsdomstolen, Dumitru
Popescu mod Rumaenien, 26. april 2007, praemis 70-73.

178 Menneskerettighedsdomstolens dom i Klass-sagen, praemis56.

179 Menneskerettighedsdomstolens dom i Zakharov-sagen, praemis 278.

180 Menneskerettighedsdomstolens dom i Zakharov-sagen, praemis 283, Menneskerettighedsdomstolen, L. mod
Norge, den 9. juni 1990, Mennes kerettighedsdomstolen, Kennedy mod Det Forenede Kongerige, 18. maj 2010,
praemis 166.
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Det uafhaengige tilsyn med gennemfgrelsen af overvdgningsforanstaltninger blev ogsa taget i
betragtning i EU-Domstolens dom i Schrems Il-sagen, idet "FISC's kontrol sdledes [tager] sigte pd at
efterpragve, om disse overvdgningsprogrammer er i overensstemmelse med formdlet om at indhente
udenlandske efterretningsoplysninger, men den behandler ikke spgrgsmdlet, "[om, hvorvidt] fysiske
personer [...] er velegnede mdl for indsamling af udenlandske efterretningsoplysninger" 181

3.2.3.2 Internttilsyn

3.2.3.2.1 Generalinspektarer

Databeskyttelsesrddet anerkender, at generalinspektgrerne har faet overdraget en lang raekke
tilladelser, der er ngdvendige for at overvage efterretningsaktiviteterne. Generalinspektgrerne har
navnlig adgang til alle de oplysninger, der er ngdvendige for at vurdere, om agenturernes arbejde
generelt eri overensstemmelse med lovgivningen, herunder, men ikke begraenset til, love vedrgrende
privatlivets fred og databeskyttelse, og de kan udstede palaeg (subpoenas) og modtage edsaflaeggelse
fra enhver person i forbindelse med undersggelser af generalinspektgrerne.

Pa grundlag af ovenstdende mener Databeskyttelsesradet, at generalinspektgrerne generelt har
omfattende undersggelsesbefgjelser. De har imidlertid ingen bindende afhjzelpende befgjelser og
udsteder kun ikkebindende anbefalinger82,

Databeskyttelsesradet anerkender, at generalinspektgrerne i princippet ikke ma forhindres i eller
forbydes at indlede, gennemfgre og fuldfgre evalueringer eller efterforskninger eller i at udstede
paleeg under enhver evaluering eller efterforskning?®. | denne forbindelse bemaerker
Databeskyttelsesradet imidlertid, at generalinspektgrerne er underlagt den respektive afdelingsleders
myndighed, ledelse og kontrol, og at de kan forbyde dem at fa adgang til oplysninger, efterforske og
blandt andet udstede paleegitilfaelde, hvor afdelingslederenfastslar, at et sddant forbud er ngdvendigt
for at beskytte nationale interesser. Afdelingschefen skal imidlertid underrette de ansvarlige udvalg i
den amerikanske kongres om udgvelsen af denne befgjelse84.

Databeskyttelsesrddet bemaerker, at generalinspektgrerne kun kan fjernes af den amerikanske
praesident, som skal underrette Kongressen om arsagerne til en sadan fjernelse.

Databeskyttelsesradet bemaerker, at der ikke har veeret vaesentlige sendringer af den interne
tilsynsmekanisme siden udtalelserne fra Artikel 29-Gruppen og derefter Databeskyttelsesradet.
Databeskyttelsesradet konkluderer derfor i overensstemmelse med Artikel 29-Gruppens udtalelse
01/2016185, at der generelt er indfgrt tilstraekkelige interne tilsynsmekanismer.

3.2.3.3  Eksternt tilsyn

Databeskyttelsesradet bemaerker, at ud over nedennaevnte organer fgrer forskellige andre organer i
den amerikanske regering tilsyn med de amerikanske efterretningsagenturers aktiviteter —

181 Domstolens domi Schrems |I-sagen, praamis 179.

182 Ydkasttil afggrelse, betragtning 105.

183 |Inspector General Actfra 1978, Section 3(a).

184 Se f.eks. Inspector General Actfra 1978, Section 8 (for detamerikanske forsvarsministerium (Department of
Defence), Section 8E (for justitsministeriet), Section 8G (d)(2)(A),(B) (for NSA), United States Code, afsnit 50,
Section 403q(b) (for CIA), Intelligence Authorization Act For Fiscal Year 2010, Section 405(f) (for
efterretningstjenesterne).

185 Artikel 29-Gruppens udtalelse 01/2016.
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eksempelvis Intelligence Oversight Board (IOB) eller kongressens udvalg. Sidstnaevnte kan foretage
deres egne undersggelser og rapporter.

3.2.3.3.1 Privacyand Civil Liberties Oversight Board (PCLOB)

Databeskyttelsesradet anerkender PCLOB's omfattende tilsynsrolle i forbindelse med den nye
klagemekanisme og gennemfgrelsen af EO 14086.

For det fgrste omfatter dets nye funktioner hgring af den amerikanske justitsminister vedrgrende
udnavnelsen af dommerne ved DPRC og de seerlige advokater. For det andet vil PCLOB gennemga
klageproceduren hvert ar, dvs. klagemekanismens behandling af kvalificerede klager. Dette omfatter
bl.a., om CLPO og DPRC har behandlet kvalificerede klager rettidigt, og om de opnar fuld adgang til
ngdvendige oplysninger og fungerer i overensstemmelse med EO 14086 samt
efterretningstjenesternesoverholdelse af de afggrelser, der er truffet af CLPO og DPRC.

Desuden skal PCLOB hgres, mens efterretningsagenturerne ajourfgrer deres interne politikker og
procedurer for at gennemfgre EO 14086. Desuden vil PCLOB foretage en evaluering af de ajourfgrte
politikker og procedurer og vurdere, om de eri overensstemmelse med EO 14086186, Selv om PCLOB's
konklusioner ikke er bindende isnzever forstand, er lederen af hvert element i efterretningstjenesterne
forpligtet til omhyggeligt at overveje og gennemfgre eller pa anden made behandle alle anbefalinger i
en sadan evaluering i overensstemmelse med geeldende ret!8’. Databeskyttelsesradet opfordrer
Kommissionen til at veere saerlig opmaerksom pa, om og hvordan PCLOB's anbefalinger er blevet
gennemfgrt pa agenturniveau i fremtidige evalueringer, hvis udkastet til afggrelse vedtages.

Databeskyttelsesradet minder om, at PCLOB, da det er uafhaengigt, "tilskyndes til" men ikke er
forpligtet til at kontrollere, om de garantier, der er fastsati EO 14086, tages behgrigti betragtning, og
om efterretningstjenesterne fuldt ud opfylder kravene i forbindelse med klageproceduren. Det er
imidlertid Databeskyttelsesrddets opfattelse, at PCLOB i sin supplerende forklaring til
Databeskyttelsesradet savel som offentligt 188 har erklaeret, at det vil patage sig den rolle, der er fastsat
i EO 14086.

Databeskyttelsesradet glaeder sig endvidere over, at resultaterne af PCLOB's rapporter efter planen
skal offentligggres. | betragtning af at de forskellige organer inden for klagemekanismen og
efterretningstjenesterneiprincippet har til opgave at gennemfgre anbefalingerne i PCLOB's rapporter
eller pa anden made tage hand om dem, anerkender Databeskyttelsesradet, at disse anbefalinger
spiller en vigtig rolle med hensyn til beskyttelse af privatlivets fred.

Databeskyttelsesradet bemaerker, at PCLOB's adgang til oplysninger er begraenset, hvis den
amerikanske praesident tillader, at afdelinger, agenturer eller enheder i USA's regering 18° gennemfgrer
"skjulte handlinger" 199,

186 EQ 14086, Section 2(c)(iv) og Section 2(c)(v).

187 EQ 14086, Section 2(c)(v)(B).

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf.
189 United States Code, afsnit42,§2000ee(g)(5), United States Code, afsnit 50, §3093(a).

1%0 | henholdtil United States Code, afsnit 50, § 3093(e)(1) betyder udtrykket "skjult handling" en aktivitet eller
aktiviteter, der udgves af USA's regering med henblik pa at pavirke politiske, gkonomiske el ler militaere forhold i
udlandet, hvordeter hensigten, at den amerikanske regerings rolle ikke vil veere synlig eller offentligt anerkendt,
men det omfatter ikke 1) aktiviteter, hvis primaere formal er at indhente efterretninger, traditionelle
kontraspionageaktiviteter [...].
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| forleengelse af sine tidligere udtalelser mener Databeskyttelsesradet, at PCLOB er et uafhaengigt
organ, hvis anbefalinger har veeret et vigtigt bidrag til reformer i USA, og hvis rapporter har vaeret en
seerlig nyttig kilde til at forsta, hvordan de forskellige overvagningsprogrammer fungerer, som et
vasentligt element i tilsynsstrukturen.

Databeskyttelsesradet beklagede imidlertidi sin tredje arlige feelles evaluering af det tidligere EU-USA-
privatlivsskjold, at PCLOB kun gav Databeskyttelsesrddet de samme oplysninger som den brede
offentlighed. Det var desuden beklageligt, at PCLOB ikke udsendte yderligere rapporter om PPD-28 for
at fglge op pa sin fgrste rapport med henblik pa at fremlaegge yderligere oplysninger om, hvordan
garantierne i PPD-28 anvendes, samt en generel ajourfgrt rapport om Section 702 i FISA.

Databeskyttelsesradet glaeder sig derfor over PCLOB's meddelelse til Databeskyttelsesradet om, at en
opfglgningsrapport om Section 702 i FISA kan forventes offentliggjort i den nsermeste fremtid.
Databeskyttelsesradet er desuden tilfreds med, at PCLOB har informeret om sit tilsagn om at tillade
offentligggrelse af sine rapporter vedrgrende EO 14086. Databeskyttelsesradet minder imidlertid om,
atvideregivelse af uklassificerede rapporter er reguleret af amerikansk lovgivning og skal koordineres
med efterretningstjenesternesagenturer og ikke kan besluttes af PCLOB pa eget initiativ.

Hvis udkastet til afggrelse vedtages, minder Databeskyttelsesradet derfor om, at
Databeskyttelsesradets sikkerhedsgodkendte  eksperter i fremtidige evalueringer af
databeskyttelsesrammen mellem EU og USA om ngdvendigt bgr kunne gennemgd yderligere
dokumenter og drgfte yderligere klassificerede elementer for at sikre, at oplysningerne i rapporterne
kan wvurderes pa passende vis, samtidig med at der tages hensyn til relevante nationale
sikkerhedsinteresser og gaeldende beskyttelse af privatlivets fred.

Databeskyttelsesradet glaeder sig over PCLOB's uafhangighed og tilsyn med de nationale
efterretningstjenester, som skal overholde PCLOB's anbefalinger eller pd anden made tage hand om
dem, hvilket vil blive anfgrt i PCLOB's rapport til den amerikanske kongres.

Under hensyntagen til Den Europaiske Menneskerettighedsdomstols krav vedrgrende offentlig
kontrol1°1 om, at rapporterne fra et tilsynsorgan skal forelaeggesfor og drgftes af Parlamentet, finder
Databeskyttelsesradet det tilstraekkeligt, at PCLOB mindst hvert halve ar forelsegger sine rapporter for
den amerikanske praesident og navnlig kongressens udvalg i Senatet og Repraesentanternes Hus!°?,
som er de parlamentariske organeri USA's parlament.

3.2.3.3.2 Foreign Intelligence Surveillance Court (FISC)

Foreign Intelligence Surveillance Court er ansvarlig for tilsynet med indsamlingen af personoplysninger
i henhold til Section 702 i FISA1%3, og FISC's afggrelser kan appelleres til Foreign Intelligence
Surveillance Court of Review (FISCR).

FISC fgrer tilsyn med certificeringsprocessen for indsamling af udenlandske efterretningsoplysninger i
henhold til Section 702 i FISA og tillader elektronisk overvagning, fysisk sggning og andre
efterforskningsforanstaltninger til udenlandske efterretningsformal®4. FISC godkender ogsa

181 Menneskerettighedsdomstolens dom i Zakharov-sagen, pramis 283, Menneskerettighedsdomstolen, L. mod
Norge, 9. juni 1990, Menneskerettighedsdomstolen, Kennedy mod Det Forenede Kongerige, 18. maj 2010,
praemis 166.

192 United States Code, afsnit42,§2000ee(e).

193 United States Code, afsnit50,§1881(a).

194 www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court.
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procedurerne for malretning, minimering og sggning i certifikaterne, som er juridisk bindende for
amerikanske efterretningstjenester!®>. Hvis FISC konstaterer, at kravene ikke er opfyldt, kan FISC helt
eller delvist afvise certificeringen og kraeve, at procedurerne sndres.

Hvis der konstateres overtraedelser af malretningsprocedurerne, kan FISC paleegge den relevante
efterretningstjeneste at traeffe afhjelpende foranstaltninger!®®. Sadanne afhjalpende
foranstaltninger spsender fra individuelle til strukturelle foranstaltninger, f.eks. fra afslutning af
dataindsamling og sletning af ulovligt indsamlede data til en sendring i indsamlingspraksis, herunder
med hensyn til retningslinjer for og uddannelse af personale.

Databeskyttelsesradet anerkender, at det i EO 14086 fastseettes, at CLPO og DPRC skal indberette
overtraedelser til Assistant Attorney General for National Security, som skal indberette disse
overtraedelser til FISC1%7,

Som EU-Domstolen bemaerkede i sin Schrems Il-afggrelse, tillader FISC ikke individuelle
tilsynsforanstaltninger. | stedet tillader den overvagningsprogrammer®®, Databeskyttelsesradet
fastholder derfor sin bekymring over, at FISC ikke sikrer et effektivt retligt tilsyn af malretningen mod
ikkeamerikanske personer, hvilket ikke synes at veere Igst med den nye EO 14086.

Med hensyn til forudgdaende uafhaengig tilladelse®® til overvagning i henhold til Section 702 i FISA
beklager Databeskyttelsesrddet — sddansom det forstar udkastet til afggrelse 2% og forklaringerne fra
den amerikanske regering — at FISC ikke synes atveere bundet af de yderligere garantieri EO 14086,
nar det certificerer programmer, der tillader malretning mod ikkeamerikanske personer.
Databeskyttelsesradet er af den opfattelse, at de yderligere garantier i dette dekret ikke desto mindre
bgr tagesi betragtning i denne forbindelse. Databeskyttelsesradet minder om, at rapporter fra PCLOB
vil veere szerligt nyttige til at vurdere, hvordan garantierne i EO 14086 vil blive gennemfgrt, og hvordan
disse garantier anvendes, nar dataindsamles i henhold til Section 702 i FISA.

3.2.4 Garanti D — Fysiske personer skal have adgang til effektive retsmidler.

Databeskyttelsesradet minder om, at fysiske personers effektive rettigheder, der kan handhaeves, er
af grundlaeggende betydning for at kunne fastsla et tilstreekkeligt databeskyttelsesniveau i et
tredjeland. Registrerede skal have adgang til effektive retsmidler for at opfylde deres rettigheder, nar
de mener, at disse ikke respekteres eller ikke er blevet respekteret. EU-Domstolen forklarede i sine
domme i Schrems I- og ll-sagerne, at "en lovgivning, der ikke fastseetter nogen mulighed for
retssubjektet til at ggre brug af retsmidler med henblik pa at fa adgang til personoplysninger, som
vedrgrer den pagaldende, eller til at fa sddanne oplysninger berigtiget eller slettet, [opfylder] ikke det
vaesentligste indhold af den grundlaeggende ret til en effektiv domstolsbeskyttelse, saledes som denne
er sikret ved chartretsartikel 47" 201,

195 United States Code, afsnit 50, § 1881a(i).

1% United States Code, afsnit50,§1803(h).

197 EQ 14086, Section 3(c)(i)(D), EO 14086, Section 3(d)(i)(F).

1% Domstolens domi Schrems |I-sagen, praamis 179.

%9 For sa vidt angar masseindsamling af data under EO 12333, hvor FISC ikke er kompetent, er
Databeskyttelsesradet bekymret for, at der ikke er indfgrt en procedure for forudgaende godkendelse af
masseindsamling af data (se ogsa garanti B).

200 ydkasttil afggrelse, betragtning 165.

201 Domstolens domi Schrems I-sagen, praemis95, Domstolens domi Schrems lI-sagen, praemis 187.

Vedtaget 47



214.

215.

216.

217.

218.

Det amerikanske system vedrgrende retsmidler indeholder en vigtig begraensning, der ggr det meget
vanskeligt at anleegge sag til prgvelse af den amerikanske regerings overvagningsforanstaltninger ved
de almindelige domstole. | henhold til den amerikanske forfatning skal en person dokumentere sin
sggsmalskompetence ("standing"), dvs. fastsla en "konkret, specifik og faktisk eller overhangende
skade" 292, | overvagningssager synes et sadant krav at blive ophaevet pa grund af manglende
underretning af personer, der er genstand for overvagning, selv efter at disse foranstaltninger er
ophgrt.

| denne forbindelse glaeder Databeskyttelsesradet sig over, at EO 14086 indfgrer en seerlig
klagemekanisme til at handtere og behandle klager fra ikkeamerikanske personer vedrgrende
amerikanske signalefterretningsaktiviteter. Under denne nye mekanisme finder kravet om
spgsmalskompetence ikke anvendelse: | henhold til Section 4(k)(ii) i EO 14086 behgver ansggeren ikke
at pavise, at vedkommendes data faktisk har vaeret genstand for amerikanske signalefterretninger.
Registrerede kan sdledes paberabe sig de garantier, der er fastsat i EO 14086, herunder dem, der er
fastsat i andre relevante love og bestemmelser som omhandlet i Section 4(d)(iii), i EO 140862°3. | den
forbindelse tilfgjer den nye mekanisme en klagemulighed, som ellers ikke ville eksistere.

Den nye mekanisme bestar af to niveauer: Pa det fgrste niveau kan fysiske personer indgive en klage
til Civil Liberties Protection Officer (CLPO) hos Office of the Director of National Intelligence. Pa det
andet niveau har fysiske personer mulighed for at appellere CLPO's afggrelse til et nyoprettet organ,
den sdkaldte Data Protection Review Court (DPRC). De fglgende afsnit fokuserer primaert pa det andet
trin i klagemekanismen. Databeskyttelsesradet mener, at CLPO som fungerende
regeringsembedsmand ikke har en tilstreekkelig grad af uafthaengighed af den udgvende magt og derfor
ikke i sig selv i tilstraekkelig grad kan opfylde de krav, der fglger af chartretsartikel 47. Denne vurdering
er blevet bekraeftet af Kommissionen ved flere lejligheder.

3.2.4.1 Kan oprettelsen af DPRC pé grundlag af et dekret i sig selv veere tilstraekkelig

DPRC er ikke en almindelig domstol, der er oprettet af kongressen i henhold til artikel Ill i den
amerikanske forfatning, men er baseret pa et dekret (Executive Order) udstedt af den amerikanske
preesident. Selv om Databeskyttelsesradet er opmeerksom pa og generelt glaeder sig over de
underliggende overvejelser, nemlig at undga kravet om at dokumentere sggsmalskompetence (se ogsa
punkt 215), rejser dette et grundlaeggende spgrgsmal: Kan en sadan klagemekanisme (overhovedet)
opfylde kravene i chartrets artikel 477 | henhold til denne bestemmelse skal enhver, hvis rettigheder
og friheder som sikret af EU-retten er blevet kranket, have adgang til effektive retsmidler for en
domstol, der forudgaende er oprettet ved lov.

Mens den engelske ordlyd af chartrets artikel 47 henviser til en "tribunal", foretraekker andre
sprogversioner ordet "domstol"2%4, | Schrems Il gentog Domstolen, at "retssubjekterne skal have
mulighed for at ggre brug af retsmidler ved en uafhaengig og upartisk domstol med henblik pa at fa
adgang til personoplysninger, som vedrgrer de pagaldende, eller til at fa sadanne oplysninger
berigtiget eller slettet"2%. | forbindelse med vurderingen af, om databeskyttelsesniveauet er
tilstraekkeligt, finder Domstolen imidlertid, at en effektiv retsbeskyttelse mod sddanne indgreb ikke
kun kan sikres af en domstol, men ogsa af et organ, der giver garantier, deri det vaesentlige svarer til

202 Clapper mod Amnesty International USA, 568 U.S5.398 (2013) Il.s.10.

203 EQ 14086, Section 5(h), giver udtrykkeligt registrerede ret til at indgive klager i overensstemmelse med
klagemekanismen.

204 F eks. "Gericht"i den tyske udgave.

205 Domstolens domi Schrems Il-sagen, praemis 194.
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dem, der kraeves i henhold til chartretsartikel 47296, P4 samme made hedder det i EMRK, at "enhver,
hvis rettigheder og friheder er blevet kraenket, skal have adgang til effektive retsmidler for en national
myndighed"2%7, hvilket ifglge Menneskerettighedsdomstolens faste praksis ikke ngdvendigvis behgver
at vaere en judiciel myndighed28. De befgjelser og processuelle garantier, som en myndighed har,
navnlig om den er uafhaengig af den udgvende magt og sikrer en retfaerdig rettergang, er derimod
relevante for vurderingen af effektiviteten af det retsmiddel, der er indbragt for denne myndighed?°°,
Det ser ud til, atingen af de to domstole baserer deres vurdering pa rent formelle kriterier, men anser
de materielle garantier for afggrende.

| Schrems Il-sagen har Domstolen lagt szerlig vaegt pa effektiv klageadgang pa omradet for adgang til
personoplysninger vedrgrende national sikkerhed. Databeskyttelsesradet noterer sig, at Domstolen i
den forbindelse imidlertid ikke drgftede elementet "forudgaende oprettet ved lov" i chartrets
artikel 47, selv om ombudsmandsmekanismen iprivatlivsskjoldet heller ikke var baseret pa amerikansk
lovgivning. | stedet for at behandle dette spgrgsmal vurderede Domstolen forskellige aspekter af sin
tilstraekkelighedstest, sdisom manglen pa afhjeelpende befgjelser. Schrems Il-dommen indeholder
sdledes ingen retningslinjer for vurderingen af "forudgaende oprettet ved lov" i henhold til chartrets
artikel47. Der er imidlertid andre afggrelser, hvori Domstolen har udtalt sig om dette spgrgsmal. |
overensstemmelse med Menneskerettighedsdomstolens faste retspraksis i denne henseende
mindede Domstolen i sine sager C-487/19 og C-132/20 om, at arsagen til indfgrelsen af udtrykket
"forudgaende oprettet ved lov" er at forhindre, at organisationen af retssystemet i et demokratisk
samfund overlades til den udgvende magts skgn, og at sgrge for, at dette omrade reguleres af en lov,
der er vedtaget af den lovgivende magt pa en made, som er i overensstemmelse med de regler, der
danner rammen for udgvelsen af dens kompetence?1°. Som det fremgar af denne udtalelse, er retten
til en domstol, der forudgaende er oprettet ved lov, taet forbundet med garantien for uafhangighed.

P4 denne baggrund konkluderer Databeskyttelsesradet, at i forbindelse med vurderingen af
beskyttelsesniveauets tilstraekkelighed er den specifikke klagemekanisme, der er oprettet i henhold til
EO 14086, i modsaetning til klageadgang ved artikel Il1-domstole ikke i sig selv utilstraekkelig. Analysen
af beskyttelsesniveauet i denne henseende afhanger af, om de garantier, der er fastsati EO 14086 og
suppleret af AG Regulation, i tilstraekkelig grad sikrer DPRC's uafhangighed i forhold til de gvrige
befgjelser.

Kommissionen bgr Igbende overvage, om reglerne i EO 14086 og dens supplerende bestemmelser,
navnlig dem, der har til formal at fremme DPRC's uafhangighed, gennemfgres fuldt ud og fungerer
effektivt i praksis. Desuden bgr eventuelle &endringer af rammen ngje gennemgas med henblik pa
indvirkningen pa Kommissionens vurdering i henhold til udkastet til afggrelse. | denne forbindelse
bemaerker Databeskyttelsesradet, at sendringer af EO 14086 og AG Regulation kan udigse en
vedtagelse af umiddelbart geeldende gennemfgrelsesretsakter, der suspenderer, ophaever eller
@ndrer afggrelsen om tilstraekkeligheden af beskyttelsesniveauet??,

206 Se Domstolensdomi Schrems Il-sagen, praemis197.

207 Artikel 13 i den europaeiske menneskerettighedskonvention.

208 Menneskerettighedsdomstolens dom i Klass-sagen, praemis 67, Menneskerettighedsdomstolens dom i Big
Brother Watch-sagen, praemis 359.

209 Menneskerettighedsdomstolens dom i Klass-sagen, praemis 67, Menneskerettighedsdomstolens dom i Big
Brother Watch-sagen, praamis 359.

210 Se Domstolen, C-487/19, dom af 6. oktober 2021, W.Z, ECLI:EU:C:2021:798 og C-132/20, dom af 29, marts
2022, Getin Noble Bank S.A., ECLI:EU:C:2022:235, praemis 129 og praemis 121.

211 Ydkasttil afgprelse, betragtning 212.
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3.2.4.2  Tilstreekkelig uafhaengighed af den udgvende magt

| sin dom iSchrems Il-sagen understregede Domstolen, at domstolenes eller organets uafhaengighed
skal sikres, navnlig i forhold til den udgvende magt, med alle ngdvendige garantier, herunder med
hensyn til betingelserne for nedlaeggelse eller tilbagekaldelse af udpegningen. Mere specifikt har
Domstolen kritiseret, at ombudsmanden blev udnaevnt af og direkte rapporterer til den amerikanske
udenrigsminister (Secretary of State). Ombudsmanden blev anset for at vaere en integrerende del af
det amerikanske udenrigsministerium. Domstolen fandt ogsa, at der ikke var nogen szerlige garantier
vedrgrende nedlaeggelse eller tilbagekaldelse af udpegningen af ombudsmanden, hvilket undergraver
ombudsmandens uafhangighed af den udgvende magt.

Databeskyttelsesradet anerkender, at bestemmelsernei EO 14086 og den supplerende AG Regulation
ikke palaegger DPRC en indberetningspligt over for justitsministeren, som det ville vaere tilfaeldet i et
underordnet forhold. DPRC er heller ikke underlagt justitsministerens "daglige tilsyn"212, Disse
garantier er en betydelig forbedring i forhold til privatlivsskjoldet. DPRC er imidlertid oprettet inden
for den udgvende magt, nemlig justitsministeriet. Navnlig af denne grund vil gennemfgrelsen og den
effektive funktion af garantiernei praksis vaere afggrende for at afggre, om DPRC — selv om den ikke
er en integreret del af justitsministeriet — som en enhed, der ikke desto mindre er placeret i den
udgvende magt, kan anses for at veere tilstraekkeligt uafhaengig i praksis. Databeskyttelsesradet
opfordrer Kommissionen til ngje at overvage, om disse garantier afspejles fuldt ud i praksis. Desuden
foreslar Databeskyttelsesradet at praecisere udtrykket "dagligt tilsyn" med henblik pa, at "dommere" i
DPRC ikke er underlagt nogen form for tilsyn. Kommissionen har bekraeftet, at "dagligt tilsyn" skal
forstasi denne forstand.

| forlengelse af ovennavnte beskyttelsesforanstaltninger indeholder databeskyttelsesrammen
mellem EU og USA visse garantier vedrgrende udnaevnelse og afskedigelse af DPRC's "dommere". Selv
om de udnaevnes af den amerikanske justitsminister, er deres udnaevnelse baseret pa de kriterier, der
anvendes til at vurdere ansggere til féderale dommerstillinger, og den indebaerer en hgring af PCLOB.
Afskedigelse af "dommere" inden udlgbet af deres embedsperiode eller fra en igangvaerende
procedure er kun mulig under snavert definerede omstandigheder, der, som Databeskyttelsesradet
forstar, er modereret af de bestemmelser, der gaelder for fgderale dommere?3. Anvendelsen af disse
regler er endnu et skridt i retning af at styrke DPRC's uathaengige stilling, hvilket igen vil veere afggrende
atgennemfgrei praksis. Det fremgar imidlertid ikke klart af udkastet til afggrelse, om og hvordan disse
krav vil blive overholdt i USA. Pa grundlag af yderligere forklaringer fra Kommissionen og den
amerikanske regering forstar Databeskyttelsesradet, at PCLOB kan behandle ovennavnte
bestemmelser i sin arlige evaluering af klageproceduren, og at ansvaret for at overvage og sikre
overholdelse afalle retlige krav fra generalinspektgreni justitsministeriet omfatter kravenei EO 14086
og forskrifterne om oprettelse af DPRC. Databeskyttelsesradet opfordrer Kommissionen til at
preecisere dette aspekt i udkastet til afggrelse. Nar det er sagt, bgr Kommissionen tage hensyn til disse
garantier, nar den overvager den faktiske praksis for behandling af personoplysninger som vurderet i
udkastet til afggrelse.

Udkastet til afggrelse behandler ikke spgrgsmalet om, hvorvidt ogi givet fald pa hvilke betingelser den
amerikanske praesident har befgjelse til at afskedige eller fierne "dommere" fra DPRC. Det er
Databeskyttelsesradets opfattelse, at en sadan befgjelse ikke ville findes, som forklaret af Europa-

212 AG Regulation, §201.7(d).
213 EOQ 14086, Section 3(d)(iv), AG Regulation §201.7.
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Kommissionen og bekraeftet af repreesentanter for den amerikanske regering. Databeskyttelsesradet
foreslar at praecisere dette aspekt i afggrelsen om tilstraekkeligheden af beskyttelsesniveauet.

"Dommerne" i DPRCudnaevnes for fire ar med mulighed for forlaengelse og ma pa tidspunktet for deres
ferste udnsevnelse ikke have vaeret ansat i den udgvende magt i de foregaende to ar2!4. | deres
embedsperiode som "dommere" i DPRC ma de ikke have andre officielle pligter eller ansaettelsei den
amerikanske regering?%>. | modsaetning til amerikanske fgderale dommere kan de dog deltage i
udenretslige aktiviteter, herunder forretningsaktiviteter, finansielle aktiviteter, almennyttige
finansieringsaktiviteter, betroede aktiviteter og udgvelse af advokatvirksomhed, hvis sadanne
aktiviteter ikke griber ind i en upartisk udfgrelse af deres opgaver eller DPRC's effektivitet eller
uafhaengighed?16. Retsvaesenets uathaengighed fglger ikke kun af fraveeret af instrukser, men ogsa af
personlig uathaengighed. | denne forbindelse er faktorer som embedsperioden, muligheden for at blive
genudnaevnt og risikoen for interessekonflikter relevante. Den periode pa fire ar, der er fastsat i
henholdsvis EO 14086 og AG Regulation, er f.eks. kortere end embedsperioden for dommere ved EU-
Domstolen (seks ar med mulighed for genudnaevnelse) og Menneskerettighedsdomstolen (ni aruden
mulighed for genudnavnelse), men giver som sadan ikke anledning til alvorlig bekymring.
Databeskyttelsesradet er ikke bekendt med nogen retspraksis, der palaegger en minimumsperiode i
denne henseende?!’. Databeskyttelsesradet anerkender ogsa, at muligheden for at deltage i
udenretslige aktiviteter er betinget af, at de ganske enkelt ikke fgrer til interessekonflikter, der bringer
DPRC's forpligtelser i fare. Databeskyttelsesradet forstar af den amerikanske regerings supplerende
forklaringer, at disse krav ogsa er underlagt PCLOB's og justitsministeriets generalinspektgrs evaluering
og overvagning (se punkt 226 ovenfor). Hvordan dette kravvil blive anvendt og demonstreret i praksis,
bgr ogsa behandles som led i de feelles evalueringer.

| henhold til Section 3(d)(i)(B) i EO 14086 skal alle "dommere" i DPRCveere sikkerhedsgodkendte for at
kunne fa adgang til klassificerede oplysninger, dvs. for at kunne udgve deres funktion med at traeffe
afggrelse i sager om statens sikkerhed?!®. Nogle europxiske love og bestemmelser om
sikkerhedsgodkendelse fritager derimod dommere fra kravet om sikkerhedsgodkendelse, i det omfang
de udfgrer retslige opgaver, idet en sadan detaljeret kontrol kan vaere i strid med retsvaesenets
uafhaengighed?'®. Det fremgar af den amerikanske regerings forklaringer, at selv om en kandidat til
udnaevnelse til dommer ved en amerikansk domstol underkastes en grundig undersggelse, er en
fgderal dommer efter at veaere blevet udnaevnt til faderal dommer ved en amerikansk domstol ikke
forpligtet til atindhente en sikkerhedsgodkendelse for at fa adgang til klassificerede dokumenter, der
er relevante for sagen.

Efter Databeskyttelsesradets opfattelse afslgrer ovennavnte omstzendigheder delvist forskelle
mellem en amerikansk fgderal dommers stilling og status og en "dommer" i DPRC. De fastsatte
garantier giver imidlertid ikke anledning til at betvivie DPRC's uafthaengighed. Databeskyttelsesradet
opfordrer indtreengende Kommissionen til, hvis udkastet til afggrelse vedtages, at prioritere
ovennavnte sikkerhedsforanstaltninger i forbindelse med den f@grste felles evaluering af
databeskyttelsesrammen mellem EU og USA. Databeskyttelsesradet forventer endvidere, at

214 AG Regulation§201.3(a).

215 AG Regulation§201.3(c).

216 AG Regulation§201.7(c).

217 Se ogsa, mutatis mutandis, Menneskerettighedsdomstolen (Store Afdeling), sagen Centrum For Rattvisa mod
Sverige, 25.maj2021, preemis 346.

218 Se 0gsa AG Regulation§201.11(b) og udkast til afggrelse, betragtning 177.

219 F.eks. § 2(3) i den tyskelovomsikkerhedsgodkendelse.
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Kommissionen fglger op pa sit tilsagn om at suspendere, ophaeve eller aendre afggrelsen, hvis den
vedtages, i fald den amerikanske regering vaelger at begraense de garantier, der er indeholdt i
dekretet?2°,

3.2.4.3 DPRC's befgjelser

3.2.4.3.1 Adgang tiloplysninger

En effektiv retsbeskyttelse kreever, at en domstol har tilstreekkelige undersggelsesbefgjelser til at
preve den anfegtede foranstaltning. | Kadi Il-sagen fastslog Domstolen vedrgrende chartrets
artikel 47, at Den Europaeiske Unions retsinstanser skal sikre, at en afggrelse traeffes pa et tilstraskkeligt
solidt faktuelt grundlag??!. Domstolen fastslar, at "det pahviler Unionens retsinstanser under denne
undersggelse i givet fald at anmode Unionens kompetente myndighed om at fremlaegge de med
henblik pa en sddan undersggelse relevante oplysninger eller beviser, uanset om de er fortrolige"?2?,
hvorved "oplysningernes eller bevisernes hemmelige eller fortrolige karakter ikke kan ggres
geldende" 223,

| henhold til betragtning 181 i udkastet til afggrelse gennemgar DPRC CLPO's afggrelser, der som
minimum er baseret pa referatet af CLPO's undersggelse, samt alle oplysninger og indlaeg fra klageren,
den szrlige advokat eller en efterretningstjeneste. | udkastet til afggrelse hedder det endvidere, at
DPRC har adgang til alle ngdvendige oplysninger, som den kan indhente gennem CLPO. Dette er
baseret pa bestemmelseni § 201.9, litra b), i AG Regulation, som bemyndiger DPRCtil at "anmode om,
at ODNI CLPO supplerer fortegnelsen med specifikke forklarende eller tydeliggjorte oplysninger, og at
ODNI CLPO treeffer yderligere faktuelle konklusioner, hvor det er ngdvendigt, for at DPRC-panelet kan
foretage sin evaluering". Det er Databeskyttelsesradets opfattelse, at DPRC's vurdering derfor ikke pa
nogen made er begraenset til CLPO's konklusioner pa det fgrste niveau af den nye klagemekanisme.
Tveertimod kan DPRC anmode om bade yderligere juridiske oplysninger og, hvad der er vigtigt,
yderligere faktuelle omstandigheder med henblik pa sin analyse af, om en omfattet overtreedelse har
fundet sted. Samtidig bemaerker Databeskyttelsesrddet ogsa, at disse generelt omfattende
undersggelsesbefgjelser ikke omfatter direkte adgang til data, der opbevares om personen.
Kommissionen har forklaret, at CLPO altid vil fungere som formidler, nar DPRChar brug for yderligere
oplysninger. DPRC's adgang til de oplysninger, der er ngdvendige for selvstaendigt at traeffe afggrelse
om en anmodning om evaluering, hviler derfor i et vist omfang pa CLPO's fremlaeggelse af de
ngdvendige oplysninger. Databeskyttelsesradet anerkender, at CLPO har en forpligtelse til at "yde den
ngdvendige stgtte" til DPRC, og efterretningstjenesterne er forpligtet til at give CLPO adgang til de
oplysninger, der er ngdvendige for at foretage DPRC's evaluering224. Databeskyttelsesradet bemaerker
imidlertid ogsa, at CLPO ikke selv er uafhangig og foretager den indledende undersggelse af en klage
i ferste fase af klageproceduren. Databeskyttelsesradet gleeder sig derfor over, at PCLOB i forbindelse
med sin arlige evaluering af klagemekanismen vil kontrollere, om DPRC har faet fuld adgang til alle
ngdvendige oplysninger??>. Databeskyttelsesradet opfordrer desuden Kommissionen til at medtage

220 Udkasttil afggrelse, betragtning 212.

221 CJEU, forenede sager C-584/10P, C-593/10P og C-595/10 P, Europa-Kommissionen m.fl. mod Yassin Abdullah
Kadi,domaf18.juli2013 ("Domstolens domi Kadi Il-sagen"), praamis 119.

222 Domstolens domi Kadi |l-sagen, praamis120.

223 Domstolens domi Kadi |l-sagen, praamis125.

224 EQ 14086, Section 3(c)(i)(H) og Section 3(d)(iii).

225E0 14086, Section 3(e)(i).
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dette aspekt i de faelles evalueringer, hvis udkastet til afggrelse vedtages, for at undersgge
konsekvenserne af dette system i praksis.

3.2.4.3.2 Afhjeelpende befgjelser

En af de centrale mangler ved privatlivsskjoldet, som fgrte til Domstolens ugyldigggrelse af det i
Schrems Il-sagen, var manglen pa bindende afhjaelpende befgjelser for ombudsmanden. Domstolen
fandt, at "der er ingen oplysninger om, at ombudsmanden har befgjelse til at traeffe bindende
afggrelser i forhold til disse tjenester"?226, Det blotte (politiske) tilsagn fra den amerikanske regering
om, at efterretningstjenesterne ville rette op pa enhver overtreedelse af de gaeldende regler, som
ombudsmanden havde konstateret, var ikke tilstraekkeligt til at sikre et beskyttelsesniveau, deri det
vaesentlige svarer til det, der ersikret ved chartretsartikel 47.

| henhold til den nye klagemekanisme har de afggrelser, der traeffes af CLPO og DPRC, derimod
bindende virkning22’. Databeskyttelsesradet anerkender pa den ene side, at denne myndighed ikke er
begreaenset til specifikke foranstaltninger, men tillader "passende afhjalpning" for "fuldt ud at
afhjelpe" en konstateret overtraedelse. Navnlig naevnes det udtrykkeligt i Section 4(a) i EO 14086, at
ulovligt indsamlede data slettes. P4 den anden side bemaerker Databeskyttelsesradet, at ordlyden af
Section 4(a), i EO 14086 skaber en vis usikkerhed med hensyn til processen med at fastleegge ensadan
"passende afhjaelpning". Selv om en foranstaltning bgr udformes med henblik pa fuldt ud at afhjaelpe
en overtraedelse, bgr det ogsa overvejes, hvordan "en overtraedelse af den art, der er konstateret,
sedvanligvis er blevet handteret"?228. Betydningen og virkningen af et sadant krav er uklar.
Databeskyttelsesrddet opfordrer derfor Kommissionen til ngje at overvdage de afhjelpende
foranstaltninger, der vedtagesi praksis.

3.2.4.4 Indgivelse af en klage i henhold tilden nye klagemekanisme

Den klagemekanisme, der er oprettet i henhold til EO 14086, finder kun anvendelse pa kvalificerede
klager indgivet af den relevante offentlige myndighed i en kvalificeret stat vedrgrende amerikanske
signalefterretningsaktiviteter i forbindelse med enhver omfattet overtraedelse??°. For at kunne nyde
godt af denne retsbeskyttelse skal flere betingelser derfor veere opfyldt.

3.2.4.4.1 Betegnelse som kvalificeret stat

For det fgrste skal det land eller den regionale organisation for gkonomisk integration, hvorfra
oplysningerne blev overfgrt til USA, vaere blevet udpeget som en kvalificeret stat forud for den
dataoverfgrsel, der ligger til grund for klagen?23°. Det er klart afggrende, at den tilgaengelige
klagemekanisme er til radighed, nar afggrelsen om tilstraekkeligheden af beskyttelsesniveauet traeder
i kraft. Derfor fastseettes det i betragtning 196 i udkastet til afggrelse, at afggrelsens ikrafttreedenbl.a.
er betinget af, at Unionen udpeges som en godkendt organisation/et godkendt organ med henblik pa
klagemekanismen. Kommissionen synes faktisk at antage, at udpegelsen vil finde sted forud for
vedtagelsen af afggrelsen, da udkastet allerede omfatter en pladsholder til den amerikanske

226 Domstolens domi Schrems Il-sagen, praemis 196.

227 EQ 14086, henholdsvis Section 3(c)(ii) og Section 3(d)(ii).
228 E0Q 14086, Section4(a).

229 EQ 14086, Section3(a).

230 EQ 14086, Section4(d)(i) og 4(k)(i).
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justitsministers udpegelse af EU23! (i stedet for at medtage udpegelsen som en betingelse i den
dispositive del af udkastet til afggrelse).

3.2.4.4.2 Kreenkelse af privatlivets fred og borgernesinteresser og "segsmalskompetence”

En "kvalificeret klage" skal veere baseret pa en pastaet "omfattet overtreedelse", hvilket igen kreever
en overtradelse, der kraenker klagerens individuelle privatliv og borgerlige interesser?32. Det er
Databeskyttelsesradets opfattelse, baseret pa vyderligere forklaringer fra Kommissionen, at
"kreenkelse" ikke indebzerer nogen form for begreaensning af antageligheden af en klage. Som
Kommissionen har anfgrt, vil ensadan kraenkelse snarere vedrgre enhver klage vedrgrende behandling
af personoplysninger iforbindelse med signalefterretningsaktiviteteristrid med de bestemmelser, der
er omhandlet i Section 4(d)(iii), f.eks. garantierneiEO 14086. Databeskyttelsesradet beklager, at dette
ikke er specificeret i teksten til udkastet til afggrelse, og opfordrer Kommissionen til yderligere at
preecisere begrebet "kraenkelse" for at sikre, at enhver krankelse af de registreredes rettigheder
vurderes og afhjeelpes, og at der ikke er noget niveau af "alvor", der skal pavises for at fa adgang til
klage og passende afhjaelpning.

Som allerede naevnt kreever en klage i henhold til EO 14086 ikke, at ansggeren paviser sin
spgsmalskompetence (jf. punkt 215)233. Databeskyttelsesradet gleeder sig over praeciseringeni Section
4(k) i EO 14086 om, at der vil blive anvendt en "antagelsestest", og at det ikke er ngdvendigt at pavise,
at klagerens data faktisk er blevet tilgdet gennem signalefterretningsaktiviteter. Indfgrelsen af
klagemekanismen er et vigtigt skridt, da kravet om sggsmalskompetence ggr det meget vanskeligt at
anfaegte overvagningsforanstaltninger ved de almindelige domstole i USA.

Pa grundlag af ovenstaende overvejer Databeskyttelsesradet ikke at anvende de almindelige domstole,
som udkastet til afggrelse ogsa henviser til234, for at sikre et tilstraekkeligt beskyttelsesniveau?3>. |
denne forbindelse minder Databeskyttelsesradet om de bekymringer, som det allerede har givet
udtryk for mange gange i forbindelse med kravet om sggsmalskompetence ved de almindelige
domstole?3%. Pa grundlag af yderligere udtalelser fra den amerikanske regering er det desuden
Databeskyttelsesradets opfattelse, at selv om EO 14086 ikke er til hinder for at anlaegge sag ved
domstolene med generel kompetence, er det usikkert, hvordan en sadan domstol vil anvende dette
dekret. Dette spgrgsmal kan undersgges naermere i forbindelse med fremtidige evalueringer, hvis
udkastet til afggrelse vedtages.

3.2.4.4.3 Klageproceduren

Databeskyttelsesrddet stgtter i princippet proceduren for videresendelse af en klage gennem
medlemsstaternes tilsynsmyndigheder og mener fortsat, at identifikationen af klageren bgr finde sted
pa EU's omrade. | lighed med ombudsmandsmekanismen i privatlivsskjoldet fastsaetter udkastet til
afggrelse imidlertid, at en registreret, der gnsker at indgive en sadan klage, skal indgive den til en
tilsynsmyndighed i en EU-medlemsstat, der er kompetent til at fgre tilsyn med nationale
sikkerhedstjenester og/eller offentlige myndigheders behandling af personoplysninger?3’. | denne

1 Udkasttil afggrelse, fodnote 320.

232 E0Q 14086, Section4(k)(i) og 4(d)(ii).

233 Clapper mod Amnesty International USA, 568 U.S.398 (2013) Il.s.10.
234 Udkast til afggrelse, betragtning 187 ff.

235 Se ogsa Domstolens domi Schrems |I-sagen, praemis 1910g 192.

236 Se Artikel 29-Gruppens udtalelse01/2016,s.43.

237 Udkast til afggrelse, betragtning 169.
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forbindelse minder Databeskyttelsesradet om de betankeligheder, som det allerede gav udtryk for i
udtalelsen fra Artikel 29-Gruppen om privatlivsskjoldet, f.eks. potentielle vanskeligheder for fysiske
personer med at identificere den kompetente myndighed i betragtning af de mange forskellige
tilsynsmekanismer i de nationale sikkerhedstjenester i medlemsstaterne?38. Under hensyntagen til de
nationale databeskyttelsesmyndigheders inddragelse i anvendelsen af og tilsynet med
databeskyttelsesrammen mellem EU og USA er det mere hensigtsmaessigt at kanalisere klager gennem
dem.

3.2.4.5 DPRC's afgarelse

Nar gennemgangen af klagerens ansggning er afsluttet, ma DPRC ikke afslgre, om klageren var
omfattet af amerikanske signalefterretningsaktiviteter. | stedet underrettes klageren om, at
"gennemgangen enten ikke afdekkede nogen omfattede overtraedelser, eller Data Protection Review
Court trafen afggrelse, der kraevede passende afhjaelpning'23°. Dette standardsvar tjener det generelt
legitime formadl at beskytte fglsomme oplysninger om amerikanske efterretningsaktiviteter.
Databeskyttelsesradet er imidlertid bekymret over, at EO 14086 ikke giver mulighed for undtagelser
fra standardsvaret fra DPRC.

| Kadi ll-sagen skulle Domstolen tage stilling til de modstridende interesser i statshemmeligheder pa
den ene side og retfeerdige og sa vidt muligt kontradiktoriske procedurer pa den anden side.
Domstolen fastslog, at det under omstzendigheder, hvor bydende nationale sikkerhedsmaessige
hensyn er til hinder for, at visse oplysninger eller visse beviser meddeles den bergrte person, ikke desto
mindre pahviler retsinstanserne under domstolsprgvelsen at anvende fremgangsmader, der tager
hensyn til berettigede sikkerhedsmaessige hensyn for sa vidt angar karakteren af og kilderne til
oplysningerne og hensynet til, at den retsundergivne i tilstraekkeligt omfang sikres respekten for sine
processuelle rettigheder, sasom retten til at blive hgrt og kontradiktionsprincippet24°. Domstolen
preeciserede endvidere, at det tilkommer retsinstanserne, nar de foretager en prgvelse af alle de
faktiske og retlige omstaendigheder, som Unionens kompetente myndighed har fremlagt, at vurdere,
om de af myndigheden paberabte grunde rettelig er til hinder for en sadan meddelelse?*!. Viser det
sig, at de af Unionens kompetente myndighed anfgrte grunde faktisk er til hinder for, at den bergrte
person meddeles oplysninger eller beviser, skal der foretagesen passende afvejning mellem de krav,
der fglger af retten til en effektiv domstolsbeskyttelse, og de krav, der er forbundet med national
sikkerhed?42. Med henblik pa en sadan afvejning er det tilladt at ggre brug af muligheder sasom at
meddele et sammendrag af indholdet af de omhandlede oplysninger eller beviser243. Selv om rettens
konstateringer ikke stiller krav til den afggrelse, der treeffes af en domstol, men snarere vedrgrer den
kompetente myndigheds afggrelse og afviklingen af retssager, giver de et fingerpeg om afvejningen af
ovennavnte interesser i forbindelse med retten til effektiv retsbeskyttelse. For yderligere vejledning
kan der ogsa henvises til Big Brother Watch-sagen, hvori Menneskerettighedsdomstolen, der henviste
til en retfeerdig rettergang og navnlig til princippet om en kontradiktorisk procedure, fastslog, at
afggrelser truffet af et judicielt eller pa anden made uafhaengigt organskal begrundes?44.

238 Artikel 29-Gruppens udtalelse 01/2016, s.48 og 49.

239 EQ 14086, Section3(d)(i)(H). | EO 14086 fastsaettes dette svar ogsa for CLPO.
240 Domstolens domi Kadi |l-sagen, praamis125.

241 Domstolens domi Kadi |l-sagen, praamis126.

22 Domstolens domi Kadi |l-sagen, praamis128.

23 Domstolens domi Kadi |l-sagen, praamis129.

244 Menneskerettighedsdomstolens dom i Big Brother Watch-sagen, praemis 359.

Vedtaget 55



241.

242.

243.

244,

Databeskyttelsesrddet anerkender, at DPRC's afggrelser er begrundede. DPRCer udtrykkeligt forpligtet
til at udstede en skriftlig afggrelse med angivelse af sine konstateringer og angivelse af eventuelle
passende afhjelpende foranstaltninger?4>. Databeskyttelsesrddet bemaerker desuden, at den
pagealdende vil blive underrettet, hvis oplysningerne i forbindelse med en prgvelse ved DPRCer blevet
afklassificeret?46. Databeskyttelsesradet anerkender ogsa den rolle, som de szerlige advokater, der er
fastsat i den nye klagemekanisme, spiller, og som omfatter at sla til lyd for klagerens interesse i
sagen?’. | lyset af ovennavnte konsekvenser af Domstolens og Den Europeiske
Menneskerettighedsdomstols retspraksis og i betragtning af, at DPRC's afggrelse ikke kan appelleres,
men er endelig?*®, er Databeskyttelsesradet imidlertid betaenkelig ved den generelle anvendelse af
DPRC's standardsvar. Databeskyttelsesradet minder om, at PCLOB uafhaengigt vil evaluere, hvordan
den nye klagemekanisme fungerer, og opfordrer Kommissionen til at vaere seerlig opmaerksom pa dette
spgrgsmal, herunder PCLOB's vurdering af dette aspekt, i forbindelse med fremtidige revisioner af
afggrelsen, hvis den vedtages.

4 GENNEMF@RELSE OG OVERVAGNING AF UDKASTET TIL AFGBRELSE

Med hensyn til overvagningen og evalueringen af udkastet til afggrelse bemaeerker
Databeskyttelsesradet Domstolens retspraksis, idet "[h]enset til den omstaendighed, at det
beskyttelsesniveau, som et tredjeland sikrer, kan aendre sig, pahviler det endvidere Kommissionen
efter vedtagelse af en afggrelse i henhold til [artikel45 i GDPR] at undersgge med regelmaessige
mellemrum, om konstateringen vedrgrende det tilstraekkelige beskyttelsesniveau, som er sikret i det
pagaldende tredjeland, stadig er faktisk og retligt begrundet. En sadan undersggelse skal under alle
omstandighed foretages, nar oplysninger bevirker, at der opstar tvivl i denne henseende."24°

Databeskyttelsesradet bemaerker desuden, at det i skrivelsen fra handelsministeriet fastszettes, at
handelsministeriet og andre amerikanske agenturer, alt efter hvad der er relevant, vil afholde
regelmaessige mg@der med Kommissionen, interesserede EU-databeskyttelsesmyndigheder og
relevante reprasentanter for Databeskyttelsesradet 2%,

Databeskyttelsesradet mener, at den statslige beskyttelse i forbindelse med retshandhaevende
myndigheders adgang, undtagelsen for midlertidig masseindsamling med henblik pa USA's nationale
sikkerhedsmyndigheders malrettede indsamling, anvendelsen i praksis af de nyligt indfgrte principper
om ngdvendighed og proportionalitet, herunder i forbindelse med UPSTREAM-programmet,
samspillet mellem EO 14086 og de forskellige amerikanske retlige instrumenter, der ggr det muligt for
amerikanske efterretningstjenester at indsamle og yderligere behandle personoplysninger,
gennemfgrende interne politikker og procedurer, hvordan der ogsa vil blive taget hensyn til disse
garantier i forbindelse med det tilsyn, som FISC fgrer, og hvordan klagemekanismen vil fungere
effektivt, og spgrgsmalet om videreoverfgrsler, automatiske afggrelser, materielt og effektivt tilsyn
med og handhavelse af DPF-principperne samt effektiv klageadgang vil kraeve saerlig opmaerksomhed
i Isbet af de naeste periodiske evalueringer.

245 AG Regulation, §201.9(g).

246 EOQ 14086, Section3(d)(v).

247 AG Regulation, §201.8(g).

248 AG Regulation, §201.9(g).

249 Domstolens domi Schrems I-sagen, praeemis76. Se ogsa udkast til afggrelse, artikel 3, stk. 4.
250 UYdkast til afggrelse, bilag1l.
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245.

246.

247.

Databeskyttelsesradet bemazerker, at evalueringen af afggrelsen om tilstreekkeligheden af
beskyttelsesniveauet vil finde sted et ar efter datoen for meddelelsen af afggrelsen om
tilstraekkeligheden af beskyttelsesniveauet til medlemsstaterne og efterfglgende mindst hvert fjerde
ar2’1, Med henblik pd vyderligere at styrke den Igbende overvagning af afggrelsen om
tilstraeekkeligheden af beskyttelsesniveauet opfordrer Databeskyttelsesradet Kommissionen til at
foretage de efterfglgende evalueringer mindst hvert tredje ar.

Med hensyn til den praktiske inddragelse af Databeskyttelsesradet og dets repraesentanter i
forberedelsen og gennemfgrelsen af fremtidige periodiske  evalueringer gentager
Databeskyttelsesradet, at al relevant dokumentation bgr deles skriftligt med Databeskyttelsesradet,
herunder korrespondance, i tilstraekkelig god tid inden evalueringerne. Som det var tilfeldet med de
gennemgange, der foretages under privatlivsskjoldet, anbefaler Databeskyttelsesradet, at de naermere
bestemmelser for evalueringen fastseettes og aftales mellem Kommissionen, den amerikanske
regering og Databeskyttelsesradet senest tre maneder fgr evalueringen.

Databeskyttelsesradet noterer sig endvidere og glaeder sig over, at betragtning 212 i udkastet til
afggrelse indeholder eksempler pd @&ndringer, der underminerer det beskyttelsesniveau, som kan
begrunde indledningen af en "ngdophaevelsesprocedure”, der fokuserer pa zndringer, som kan
forekomme i forbindelse med Executive Order 14086 og den relaterede AG Regulation.

Pa Det Europaeiske Databeskyttelsesrads vegne

Formand

(Andrea Jelinek)

21 Udkasttil afggrelse, artikel 3, stk. 4.
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