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Europejska Rada Ochrony Danych,

uwzgledniajgcart. 70 ust. 1lit. e) rozporzgdzenia Parlamentu Europejskiegoi Rady 2016/679/UE z dnia
27 kwietnia 2016r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,RODQ”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokét 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 .1,

uwzgledniajgcart. 12 i art. 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 WPROWADZENIE

Niniejszy dokument ma na celu zapewnienie wytycznych dotyczgcych stosowania art.23 RODO.
Wytyczne te zawierajy dogtebng analize kryteriéw stosowania ograniczen, ocen, ktére nalezy
uwzglednia¢, sposobu, w jaki osoby, ktdérych dane dotyczg, mogg wykonywac swoje prawa po
zniesieniu ograniczen, oraz skutkéw naruszen art. 23 RODO.

Ochrona oséb fizycznych w zwigzku z przetwarzaniem danych osobowych jest prawem podstawowym.
W art. 16 ust.2 Traktatu o funkcjonowaniu Unii Europejskiej upowazniono Parlament Europejski
i Rade do okreslenia zasad dotyczgcych ochrony danych osobowych oraz zasad dotyczgcych
swobodnego przeptywu danych osobowych. RODO chroni prawa iwolnosci osdb fizycznych,
w szczegdlnosci ich prawo do ochrony danych osobowych. Ochrony danych nie da sie zapewnic¢ bez
poszanowania praw i zasad okreslonych w RODO (art. 12—22i art. 34, atakze art. 5w zakresie, w jakim
jego przepisy odpowiadajg prawom i obowigzkom przewidzianym w art. 12-22 RODO). Wszystkie te
prawa i obowigzki stanowig istote podstawowego prawa do ochrony danych, aich stosowanie
powinno by¢ zasadg ogdlng. W szczegdlnosci wszelkie ograniczenia prawa podstawowego do ochrony
danych muszg by¢ zgodne z art. 52 Karty praw podstawowych Unii Europejskiej (,,Karta”).

Wiasnie w tym kontekscie nalezy odczytywac i interpretowacart. 23 RODO. Artykut ten zatytutowano
,0graniczenia”. Stanowi on, ze na podstawie prawa Unii lub prawa panstwa cztonkowskiego
stosowanie niektorych przepiséw rozporzadzenia odnoszgcych sie do praw osdb, ktérych dane
dotyczg, i obowigzkéw administratoréow moze zosta¢ ograniczone w wymienionych w tym artykule
sytuacjach. Ograniczenia nalezy postrzegac jako wyjatki od ogélnej zasady pozwalajgcejna korzystanie
z praw i przewidujgcej natozenie obowigzkéw zapisanych w RODO?. Ograniczenia jako takie nalezy

! Odniesienia do ,panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumiec jako odniesienia do
»panstw cztonkowskichEOG”.

2 Sytuacje te nie obejmujg scenariuszy, wodniesieniu do ktérych zastosowanie ma dyrektywa Parlamentu
Europejskiego i Rady (UE) 2016/680 zdnia 27 kwietnia 2016r. wsprawie ochrony oséb fizycznych w zwi gzku
z przetwarzaniem danych osobowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywutakich danych oraz uchylajgca decyzje ramowa Rady 2008/977/WSiSW.

Przyjete — po konsultacjach publicznych 5



interpretowac zawezajgco, stosowad wytgcznie w Scisle okreslonych okolicznosciach i tylko wtedy, gdy
spetnione sg okreslone warunki.

Nawet w wyjatkowych sytuacjach ochrona danych osobowych nie moze zostaé w zupetnosci
ograniczona. Nalezy jg utrzymac we wszystkich srodkach nadzwyczajnych, zgodnie z art. 23 RODOQ,
przyczyniajgc sie w ten sposob do poszanowania nadrzednych wartosci, na ktérych opiera sie Unia czyli
demokracji, praworzadnosci i praw podstawowych: wszelkie dziatania podejmowane przez panstwa
cztonkowskie muszg by¢ zgodne z ogdinymi zasadami prawa oraz istotg podstawowych praw i wolnosci
inie mogg by¢ nieodwracalne, aadministratorzy danych i podmioty przetwarzajgce muszg nadal
przestrzegad przepiséw o ochronie danych.

Nalezy zauwazyé, ze we wszystkich przypadkach, w ktérych prawo Unii lub prawo panstwa
cztonkowskiego dopuszcza ograniczenie praw o0sdb, ktérych dane dotyczg, lub obowigzkdéw
administratoréw (w tym wspofadministratoréw3) ipodmiotéw przetwarzajacych?®, zasada
rozliczalnosci okreslona w art. 5 ust. 2 RODO nadal ma zastosowanie. Oznacza to, ze administrator jest
odpowiedzialny za przestrzeganie unijnych ram ochrony danych, w tym zasad odnoszacych sie do
przetwarzania danych osdb, ktérych dane dotycza, i musi byé w stanie wykazaé wobec tych osdb
przestrzeganie unijnych ram ochrony danych.

Jezeli ustawodawca UE lub ustawodawca krajowy ustanawia ograniczenia na podstawie art. 23 RODO,
zapewnia, aby spetniaty one wymogi okreslone w art. 52 ust. 1 Karty, a w szczegdlnosci przeprowadza
ocene proporcjonalnosci, aby ograniczenia nie wykraczaty pozato, co jest scisle konieczne.

2 ZNACZENIE TERMINU ,OGRANICZENIA”

Termin ,,ograniczenia” nie jest zdefiniowany w RODO. W art. 23 i motywie 73 RODO wymieniono
jedynie warunki, na jakich mozna stosowac¢ ograniczenia.

W niniejszych wytycznych termin ,ograniczenia” bedzie oznaczaé kazde ograniczenie zakresu
obowigzkéw i praw przewidzianych w art. 12—22 i art. 34 RODO, a takze w odpowiednich przepisach
art.5 zgodnie z art. 23 RODO. Ograniczenie danego prawa musi stuzy¢ waznym celom, na przyktad
ochronie praw i wolnosci innych oséb, lub waznym celom lezgcym w ogdlnym interesie publicznym
Unii lub panstwa cztonkowskiego wymienionym w art. 23 ust. 1 RODO. W zwigzku z tym ograniczenia
praw osob, ktérych dane dotyczg, mogg mieé miejsce tylko wtedy, gdy zagrozone sg te wymienione
interesy®, a przedmiotowe ograniczenia majg na celu ich ochrone.

Ograniczenia muszg by¢ zatem poparte jasnym uzasadnieniem. Aby ograniczenia bylty zgodne
z prawem, muszg by¢ ustalone w drodze aktu prawnego, dotyczy¢ ograniczonej liczby praw osdb,
ktérych dane dotyczg, lub obowigzkéw administratora wymienionych w art. 23 RODO®, szanowad
istote omawianych podstawowych praw iwolnosci, stanowi¢ w demokratycznym spoteczenstwie

3 W przypadku wspétadministrowania, a w szczegdlnosci w przypadku gdy administratorzy pochodzg z réznych
panstw cztonkowskich, nalezy rozwazy¢ i uwzgledni¢ ograniczenia majgce zastosowanie zgodnie zart. 23, aby
ws potadministratorzy w ramach ustalen zyskali jasno$é codo swoichrél.

4Chociaz w dalszej czesci niniejszych wytycznych wystepowad bedg odniesienia wytacznie do ,,administratoréw”,
zaleceniasakierowane, w stosownych przypadkach, réwniez do podmiotdw przetwarzajgcych.

> Wyczerpujacy wykaztych interesdw znajduje siewart. 23 ust. 1 RODO.

6 Istniejg pewne prawa, ktérychnie mozna ograniczy¢ na podstawie art. 23 RODO, takie jak prawo do wniesienia
skargi do organunadzorczego (art. 77 RODO).
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16.

niezbedny i proporcjonalny srodek oraz stuzy¢ jednemu z celéw okreslonych w art. 23 ust. 1 RODO, jak
opisano ponize;j.

Co wiecej, jak wspomniano w motywie 73 RODO, ograniczenia powinny by¢ zgodne z wymogami Karty
oraz Konwencji o ochronie praw cztowieka i podstawowych wolnosci.

Oproécz ograniczen, o ktérych mowa wart. 23, w RODO ustanowiono réwniez przepis dotyczacy
szczegllnych sytuacji zwigzanych z przetwarzaniem, jak okreslono w rozdziale IX, na ktérego
podstawie panstwa cztonkowskie moga przewidzie¢ w swoich przepisach prawnych szczegdtowe
srodki majgce wptyw na prawa oséb, ktorych dane dotyczg, takie jak odstepstwa lub wyjatki (np. art. 85
lub 89 RODO). Niniejsze wytyczne nie obejmujg jednak tych przypadkow.

Ograniczenie zakresu obowigzkoéw i praw przewidzianychw art. 12-22 i art. 34 moze przybieraérozne
formy, ale nie moze nigdy prowadzi¢ do ogdlnego zawieszenia wszystkich praw. Akty prawne
ustanawiajgce ograniczenia na podstawie art. 23 RODO mogg réwniez przewidywa¢, ze wykonanie
prawa jest opdznione w czasie, ze prawo jest wykonywane czesciowo lub ograniczone do okreslonych
kategorii danych lub ze prawo moze by¢ wykonywane posrednio przy udziale niezaleznego organu
nadzorczego.

3 WYMOGI OKRESLONE W ART. 23 UST. 1 RODO

W art. 23 ust. 1 RODO wymieniono szereg wymogow, ktdre wyszczegdlniono ponizej. Aby mozna byto
zgodnie z prawem powotac sie na dany srodek, wszystkie te wymogi muszg by¢ spetnione.

3.1 Nienaruszanie istoty podstawowych praw i wolnosci

Jednym z gtéwnych celdw przepisdéw o ochronie danych jest zwiekszenie kontroli 0séb, ktérych dane
dotycza, nad dotyczgcymiich danymi osobowymi. Kazde ograniczenie musi uwzglednia¢ poszanowanie
istoty prawa, ktére podlega ograniczeniu. Oznacza to, ze nie da sie uzasadnic rozlegtych i inwazyjnych
ograniczenw zakresie, w jakim pozbawiajg one podstawowe prawo jego zasadniczejtresci. W kazdym
razie ogdlne wylgczenie praw osob, ktérych dane dotyczg, w odniesieniu do wszystkich lub
konkretnych operacji przetwarzania danych lub w odniesieniu do konkretnych administratoréw bytoby
sprzeczne z istotg podstawowego prawa do ochrony danych osobowych zapisanego w Karcie. Jezeli
istota prawa zostaje naruszona, danego ograniczenie uznaje sie za niezgodne z prawem bez
koniecznosci dalszej oceny, czy stuzy ono celowi interesu ogdlnego lub spetnia kryteria koniecznosci
i proporcjonalnosci.

Aby zagwarantowac te kontrole, osobom, ktérych dane dotyczg, przystuguje szereg praw w ramach
prawa do ochrony danych, a administrator ma szereg obowigzkdw wobec osoby, ktérej dane dotyczg,
okreslonych w art.12—-22 iart.34 RODO, atakze w art. 5 w zakresie, w jakim przepisy tego artykutu
odpowiadajg prawom i obowigzkom przewidzianym w art. 12-22 RODO. Wtasnie w tym kontekscie
nalezy odczytywadiinterpretowacart. 23 RODO.

3.2 Akty prawne wprowadzajgce ograniczenia i wymog ich przewidywalnosci (motyw

41 i orzecznictwo TSUE)
Wymodg dotyczacy aktu prawnego oznacza, ze administratorzy moga powotywa¢é sie na ograniczenie
przewidziane w art. 23 RODO jedynie w zakresie, w jakim ograniczenie to zostato okreslone w prawie
Unii lub prawie panistwa cztonkowskiego. Bez odpowiedniego aktu prawnego administratorzy nie mogg
powotywa¢ sie bezposrednio na podstawy wymienione w art. 23 ust. 1 RODO. W motywie 41 RODO
stwierdzasie, ze ,[w] przypadku gdy w niniejszym rozporzgdzeniu jest mowa o podstawie prawnej lub
akcie prawnym, niekoniecznie wymaga to przyjecia aktu prawnego przez parlament, z zastrzezeniem
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18.

wymogow wynikajgcych z porzgdku konstytucyjnego danego panstwa cztonkowskiego. Taka podstawa
prawna lub takiakt prawny powinny byc¢ jasne i precyzyjne, a ich zastosowanie przewidywalne dla oséb
im podlegajgcych — jak wymaga tego orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej [...]
i Europejskiego Trybunatu Praw Cztowieka””.

Zgodnie z art. 52 ust. 1 Karty wszelkie ograniczenia w korzystaniu z praw i wolnosci uznanych w Karcie
muszg by¢ ,przewidziane ustawg”. Jest to odpowiednik wyrazenia ,przewidzianych przez ustawe”
zawartego wart.8 ust. 2 europejskiej konwencji praw cztowieka®, ktére oznacza nie tylko
przestrzeganie prawa krajowego, ale odnosi sie rowniez do jego jakosci bez uszczerbku dla charakteru
aktu, wymagajac jego zgodnosci z praworzgdnosciag. W szczegdlnosci prawo krajowe musi miec
wystarczajaco jasne brzmienie, aby zapewni¢ osobom fizycznym odpowiednie informacje odnosnie
do okolicznosci, wktorych administratorzy s uprawnieni do stosowania takich ograniczen,
i warunkow, na jakich sg do tego uprawnieni. Te same rygorystyczne normy powinny by¢ stosowane
do wszelkich ograniczen, ktére moga by¢ nakfadane przez panstwa cztonkowskie. Zgodnie z RODO
i orzecznictwem Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) i Europejskiego Trybunatu Praw
Cztowieka (ETPC) istotne jest bowiem, aby akty prawne majgce na celu ograniczenie zakresu praw
0s6b, ktérych dane dotyczg, lub obowigzkéw administratora byty przewidywalne dla oséb, ktérych
dane dotycza.

Chociaz kazdy akt prawny musi w kazdym przypadku by¢ dostosowany do zamierzonego celui spetniaé
kryterium przewidywalnosci, akt prawny ustanawiajgcy przepisy dotyczgce stosowania ograniczen na
podstawie art.23 RODO nie zawsze musi byé ograniczony w czasie lub powigzany z konkretnym
okresem.

a. W niektérych przypadkach ograniczenie nie jest scisle zwigzane zramami czasowymi,
poniewaz podstawa ograniczenia, ktérg akt prawny ma chronié¢, sama w sobie nie jest
ograniczona w czasie. W Swietle zasady koniecznosci i proporcjonalnosci niezbedne jest
zapewnienie, aby w takich aktach prawnych odnoszono sie do podstawy ograniczenia, ktdra
wymaga ochrony na biezgco lub w sposdb staty w demokratycznym spoteczenstwie. Na
przykfad akt prawny ograniczajgcy zakres obowigzkdéw i praw przewidzianych w art. 12-22
i art. 34 w celu zapewnienia ochrony niezaleznosci sadéw i postepowania sgdowego mozna
na przyktad uznac za spetniajacy staty cel w spoteczenstwie demokratycznym, a zatem jego
stosowanie nie moze by¢ ograniczone w czasie.

7 Rodzaj rozwazanych aktow prawnych musi by¢ zgodny z prawem Unii lub prawem krajowym. W zaleznosci od
stopnia ingerencji bedacej skutkiem ograniczenia na szczeblu krajowym moze by¢ wymagany konkretny akt
prawny, uwzgledniajgcy poziom normy prawa.

8 Zob. wszczegdlnosci Europejski Trybunat Praw Cztowieka, 14 wrze$Snia 2010r., Sanoma Uitgevers
B.V./Niderlandy, EC:ECHR:2010:0914JUD003822403, pkt 83: ,[P]onadto, jezeli chodz o wyrazenia » przewidziane
przez ustawe« i »ktdre okresla ustawac, ktére pojawiajg sie w art. 8—11 Konwengji, Trybunat zauwaza, ze zawsze
rozumiat termin »ustawa« w sensie »merytorycznymg, a nie »formalnyme; uwzglednit zaréwno » prawo pisane«
obejmujace wydane ustawy nizszego rzedu oraz $rodki regulacyjne przyjete przez organy regulacyjne ds.
zawoddw regulowanych wramach niezaleznych uprawnien do ustanawiania przepiséw, nadanych im przez
parlament, jak i prawo niepisane. Termin »ustawa« nalezy rozumieé w ten sposob, ze obejmuje on akty prawa
stanowionego oraz »prawo wypracowane« przez sady. Podsumowujac, » ustawa« oznacza przepis obowiazujacy
zgodnie zjego wyktadnig dokonang przez wiasciwe sady”. Jezeli chodzi o pojecie ,przewidziane ustawg”, kryteria
ustalone przez Europejski Trybunat Praw Cztowieka nalezy stosowac w s posdb sugerowanyw opiniachrzecznika
generalnego TSUE w sprawach pofaczonych C-203/15i G 698/15, Tele2 Sverige AB, ECLI:EU :C:2016572,
pkt137-154 lubw sprawie C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, pkt 99.
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b. W innych przypadkach podstawa ograniczenia, ktéra podlega ochronie, jest sama w sobie
ograniczona w czasie, w zwigzku z czym w akcie prawnym nalezy przewidzie¢ ograniczenie
czasowe w celu spetnienia kryterium przewidywalnosci. EROD jest zdania, ze na przykfad
w przypadku gdy ograniczenia sg przyjmowane w kontekscie stanu wyjgtkowego w celu
ochrony zdrowia publicznego, jezeli naktada sie te ograniczenia bez precyzyjnego wskazania
ich ograniczenia w czasie, nie spetniajg one kryterium przewidywalnosci, w tym gdy takie
ograniczenia majg zastosowanie zmocy wsteczng lub podlegajg niesprecyzowanym
warunkom?.

Ten zwigzek miedzy przewidywanymi ograniczeniami a zamierzonym celem powinien by¢ jasno
okreslony i wykazany w odnosnym akcie prawnym lub w dodatkowych dokumentach uzupetniajgcych.
Samo wystepowanie pandemii nie jest na przyktad wystarczajgcym powodem do wprowadzenia
jakiegokolwiek ograniczenia praw oséb, ktérych dane dotyczga; kazde ograniczenie powinno bowiem
wyraznie przyczyniaé sie do ochrony waznego celu lezgcegow ogdélnym interesie publicznym Unii lub
panstwa cztonkowskiego.

3.3 Podstawy ograniczen

Aby przyja¢ akt prawny ustanawiajgcy ograniczenia i zastosowaé ograniczenie w konkretnym
przypadku, niezbedne jest spetnienie co najmniej jednego zponizszych warunkéw okreslonych
w art. 23 ust. 1 RODO. Jest to wykaz wyczerpujacy, co oznacza, ze ograniczen nie mozna wprowadzac
na zadnych innych warunkach niz te wymienione ponize;.

Ten zwigzek miedzy przewidzianymi ograniczeniami a zamierzonym celem powinien by¢ jasno
okreslony i wykazanyw akcie prawnym.

3.3.1 Bezpieczenstwo narodowe, obrona i bezpieczenstwo publiczne
Zgodnie z art. 23 ust. 1 lit. a), b) i ¢) RODO celem ograniczenia praw o0sob, ktorych dane dotyczg, moze
by¢ bezpieczenstwo narodowe lub publiczne lub obrona panstw cztonkowskich.

Ponadto bezpieczenstwo publiczne obejmuje ochrone zycia ludzkiego, zwtaszcza w odpowiedzi na
kleski zywiotowe lub katastrofy spowodowane przez cztowieka.

3.3.2 Zapobieganie przestepczosci, prowadzenie postepowan  przygotowawczych,
wykrywanie lub sciganie czyndw zabronionych lub wykonywanie kar, w tym ochrona
przed zagrozeniami dla bezpieczenstwa publicznego i zapobieganie takim zagrozeniom

W pewnych przypadkach przekazywanie informacji osobom, ktérych dane dotyczg i ktére sg objete

postepowaniem przygotowawczym, moze zagrozi¢ powodzeniu tego postepowania. W zwigzku z tym

niezbedne moze by¢ ograniczenie prawa do informacji lub innych praw osoby, ktérej dane dotycza,
zgodnie z art. 23 ust. 1 lit. d) RODO. Jest to istotne na przykfad w zwigzku z przeciwdziataniem praniu
pieniedzy lub w dziatalnosci laboratoriéw kryminalistycznych?©.

Niemniej jednak, zgodnie z orzecznictwem TSUE, pominiete informacje przekazuje sie, jezeli nie moze
to juz zagrozi¢ prowadzonemu postepowaniu przygotowawczemu oraz z chwilg, z ktérg nie moze to
juz mu zagrozi¢!!l. Oznacza to, ze osobie, ktérej dane dotyczg, nalezy jak najszybciej przekazaé

9 Zob.réwniez pkt46 powyzej.

10 Motyw 19 RODO.

11 QOpinia 1/15 Trybunatu Sprawiedliwosci Unii Europejskiej (wielka izba) 226 lipca 2017 r. dotyczaca projektu
umowy miedzy Kanadg a Unig Europejska o przekazywaniu i wykorzystaniu danych dotyczacych przelotu
pasazera, ECLI:EU:C:2017:592.
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26.

27.

28.

29.

konkretne (odpowiednio dostosowane) zawiadomienie o ochronie danych, zpodaniem
poszczegodlnych praw, takich jak prawo dostepu, prawo do sprostowania itp.

Ponadto cel, jakim jest zapewnienie bezpieczenstwa publicznego, obejmuje ochrone zycia ludzkiego,
w szczegdlnosci w ramach reakcji na kleski zywiotowe lub katastrofy spowodowane przez cztowieka'?.

3.3.3 Innewazne cele lezagce w ogdlnym interesie publicznym

W art. 23 ust. 1 lit. e) RODO wskazano jako inne wazne cele lezgce w ogdlnym interesie publicznym
Unii lub panstwa cztonkowskiego waznyinteres gospodarczy lub finansowy, w tym kwestie pieniezne,
budzetowe i podatkowe, zdrowie publiczne i zabezpieczenie spoteczne. Moze to dotyczy¢ na przykiad
prowadzenia rejestréw publicznych zuwagi na wzgledy ogdlnego interesu publicznego lub dalsze
przetwarzanie zarchiwizowanych danych osobowych w celu dostarczenia konkretnych informacji
o postawie politycznej wramach dawnych systeméw panstw totalitarnych3. Koszty poniesione
w zwigzku z dostarczaniem informacji, a tym samym obcigzenie finansowe budzetéw publicznych, nie
sg jednak wystarczajgce, aby uzasadnié interesem publicznym ograniczenie praw osdb, ktérych dane
dotyczg. Administracja podatkéw bezposrednich moze na przyktad natozy¢ ograniczenia na prawa
dostepu osoby, ktérej dane dotyczg, w przypadku gdy osoba ta jest objeta dochodzeniem
prowadzonym przez administracje podatkowa w ramach jej obowigzkéw prawnych, o ile taki dostep
zagrazatby toczgcemu sie dochodzeniu. Takie ograniczenie powinno by¢ jednak zawezone do czasu
niezbednego do przeprowadzenia danego dochodzenia i powinno zosta¢ zniesione niezwtocznie po
zamknieciu dochodzenia przez administracje podatkowg. Osoba, ktérej dane dotyczg, musi zostaé
niezwtocznie poinformowana o ograniczeniu, i nalezy przekazac jej uzasadnienie lezgce u podstaw
decyzji administratora oraz wskazac¢ date, od ktérej moze ponownie korzystaé z przystugujacego jej
prawa dostepu. Ponadto nalezy zapewnié odpowiednie zabezpieczenia, takie jak np. dostep posrednil4
— oile jest to przewidziane w prawie krajowym — aby zgodnos¢ przetwarzania z prawem mogt
zweryfikowac niezalezny organ.

Aby zapewnic realizacje celu lezagcegow ogdlnym interesie publicznym, jakim jest dostepnos¢ prawa,
administracja publiczna moze nafozy¢é ograniczenia na prawo sprzeciwu wobec przetwarzania
spseudonimizowanych danych osobowych wcelu opracowania dokumentu referencyjnego
i informacji identyfikujgcych, w zaleznosci od rodzaju szkody, kwoty, o ktére wnoszg strony sporu, oraz
kwoty, ktére oferujg, atakze kwoty przyznane ofiarom tytutem odszkodowania za wyrzadzong im
szkode fizyczng w orzeczeniach sgdowych wydanych w postepowaniu odwofawczym przez sady
administracyjne icywilne. Takie ograniczenia mogg by¢ wprowadzone, oile spetnione sg warunki
okredlone w art.23 ust.2 RODO, w szczegdlnosci w drodze wdrozenia zabezpieczen takich jak
podawanie wytgcznie orientacyjnych zakreséw kwot odszkodowania, usuniecie imion i nazwisk stron
sporu oraz pseudonimizacja przetwarzanych danych osobowych.

3.3.4 Ochrona niezaleznosci sgddw i postepowania sgdowego

W art. 23 ust. 1 lit. f) RODO przewidziano réwniez potrzebe ograniczenia niektorych praw oséb,
ktérych dane dotyczg, lub obowigzkéw administratora danych w celu ochrony niezaleznosci sadéw
i postepowania sgdowego.

2 Motyw 73 RODO.

13 Motyw 73 RODO.

14 Mianowicie osoba, ktérej dane dotycza, moze zwrdci¢ sie do wilasciwego organu nadzorczego
o przeprowadzenie niezbednychkontrolii weryfikacji i nformacji odnoszgcych sie do osoby, ktérej dane dotycza.
Taki posredni dostep mozna ustanowi¢ na przyktad do cel 6w ochrony bezpieczeristwa narodowego, obrony lub
bezpieczenstwa publicznego. Organ nadzorczy moze wéwczas uzyskac dostep do informacjii je zweryfikowad,
a w stosownych przypadkach zwrdcic sie o sprostowanie lub usuniecie przetwarzanych danych osobowych.

Przyjete — po konsultacjach publicznych 10



30.

31

32.

33.

34.

35.

36.

37.

Zakrestych ograniczen powinien by¢ dostosowany do przepiséw krajowych regulujgcych te kwestie.

3.3.5 Zapobieganie naruszeniom zasad etyki w zawodach regulowanych, prowadzenie
postepowan w takich sprawach, ich wykrywanie oraz $ciganie

W art. 23 ust. 1 lit. g) RODO wspomniano o naruszeniach zasad etyki w zawodach regulowanych, takich

jak zawdd lekarza i prawnika.

Sy to przypadki, w ktérych postepowanie nie dotyczy co do zasady przestepstw, poniewaz jezeli
postepowanie dotyczy przestepstwa, zastosowanie miataby podstawa okreslona w pkt 3.3.2.

3.3.6 Funkcje kontrolne, inspekcyjne lub regulacyjne zwigzane ze sprawowaniem wtadzy
publicznej w przypadkach, o ktorych mowa w art. 23 lit. a) — e) oraz g) RODO

Podstawa ograniczenia, o ktérej mowa w art. 23 ust. 2 lit. h) RODO, odnosi sie do potencjalnego

ograniczenia, gdy wykonywane sg funkcje kontrolne, inspekcyjne lub regulacyjne zwigzane, nawet

sporadycznie, ze sprawowaniem wiadzy publicznej w przypadkach, o ktérych mowa w pkt 3.3.1-3.3.3

i3.3.5.

3.3.7 Ochrona osoby, ktorej dane dotyczg, lub praw i wolnosci innych osdb
Art. 23 ust. 1 lit. i) RODO odnosi sie do podstawy ograniczenia majgcej na celu ochrone osoby, ktérej
dane dotyczg, lub praw i wolnosci innych oséb.

Ograniczenie majgce na celu ochrone praw i wolnosci innych oséb mozna zilustrowac¢ przyktadem
dochodzenia administracyjnego lub  postepowania  dyscyplinarnego, lub  postepowania
przygotowawczego w sprawie zarzutéw molestowania w miejscu pracy. W takim przypadku akt
prawny moze przewidywac, ze osoba, wobec ktdrej prowadzone jest dochodzenie lub postepowanie
dyscyplinarne, moze podlega¢ ograniczeniu przystugujgcego jej prawa dostepu, jezeli nie mozna
ujawni¢ tozsamosci domniemanej ofiary lub swiadka lub sygnalisty w celu ochrony tych oséb przed
dziataniami odwetowymi. Ofiara lub sSwiadek takze mogg podlega¢ ograniczeniu ich prawa dostepu
w celu poszanowania prawa do prywatnosci i ochrony danych osoby, wobec ktérej prowadzone jest
dochodzenie lub postepowanie dyscyplinarne.

3.3.8 Egzekucja roszczen cywilnoprawnych

W art. 23 ust.1 lit. j) RODO wskazano takze egzekucje roszczen cywilnoprawnych jako podstawe
ograniczen. Podczas gdy wart. 23 ust. 1 lit. j) RODO dopuszczono ograniczenia w celu ochrony
indywidualnych intereséw (potencjalnej) strony postepowania, w art. 23 ust. 1 lit. f) RODO dopuszcza
sie ograniczenia stfuzgce ochronie samego postepowania sgdowego, a takze majgcych zastosowanie
przepiséw proceduralnych.

3.4 Prawa osob, ktorych dane dotyczg, i obowigzki administratora danych, ktore
mogg zosta¢ ograniczone

Zgodnie z art. 23 RODO ograniczy¢ mozna jedynie art. 12-22, art. 34 RODQiart. 5 w zakresie, w jakim
jego przepisy odpowiadajg prawomi obowigzkom przewidzianymw art. 12—-22.

Ograniczenia obowigzkoéw dotyczg ograniczen zasad regulujgcych przetwarzanie danych osobowych
w zakresie, w jakim przepisy art. 5 odpowiadajg obowigzkom przewidzianymw art. 12—22 RODO, oraz
zawiadamiania 0s6b, ktérych dane dotyczg, o naruszeniu ochrony danych osobowych (art. 34 RODO).
Art. 5 RODO, ktéry ustanawia zasady dotyczgce przetwarzania danych osobowych, jest jednym
z najwazniejszych artykutéw RODO. Ograniczenia zasad ochrony danych muszg by¢ nalezycie
uzasadnione sytuacjg wyjgtkowg, nie moga naruszac istoty przedmiotowych podstawowych praw
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38.

39.

40.

41.

42.

i wolnosci oraz nalezy je wprowadzac po przeprowadzeniuanalizy koniecznosci i proporcjonalnosci®>
(zob. sekcja 3.5 ponizej). Nalezy zauwazy¢, ze art.5 RODO mozna ograniczyé jedynie w zakresie,
w jakim jego przepisy odpowiadajg prawom i obowigzkom przewidzianym wart. 12-22 RODO.

Ograniczenia praw dotyczg prawa do przejrzystego informowania (art. 12 RODO), prawa do informac;ji
(art. 13 i 14 RODO), prawa dostepu (art. 15 RODO), prawa do sprostowania danych (art. 16 RODO),
prawa do usuniecia danych (art. 17 RODO), prawa do ograniczenia przetwarzania (art. 18 RODO),
obowigzku powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu
przetwarzania (art. 19 RODO), prawa do przenoszenia danych (art. 20 RODO), prawa do sprzeciwu
(art.21 RODO), prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji
w indywidualnych przypadkach (art. 22 RODO).

Oznaczato, ze wszelkie inne prawa oséb, ktorych dane dotyczg, takie jak prawo do wniesienia skargi
do organu nadzorczego (art. 77 RODO), lub inne obowigzki administratorow danych nie mogg by¢
ograniczane.

3.5 Analiza koniecznosci i proporcjonalnosci

Ograniczenia sg zgodne z prawem jedynie wowczas, gdy stanowig w spoteczeristwie demokratycznym
niezbedny i proporcjonalny $rodek, jak okreslono w art. 23 ust. 1 RODO. Oznaczato, ze aby zapewnié
zgodnosé z RODO, ograniczenia muszg pozytywnie przej$¢ analize koniecznosci i proporcjonalnoscit®.
Taka analize koniecznosci iproporcjonalnosci nalezy przeprowadzié przed podjeciem przez
prawodawece decyzji o wprowadzeniu ograniczenia.

Cel, ktéry ma byé zagwarantowany, zapewnia kontekst, w jakim mozna oceni¢ koniecznos¢ srodka.
Wazne jest zatem okreslenie celu w sposéb wystarczajgco szczegdtowy, aby umozliwi¢ ocene, czy dany
srodek jest niezbedny. Na przykiad jezeli w postepowaniu administracyjnym konieczne jest
ograniczenie czesci postepowania przygotowawczego, ale pewne informacje mogg juz zostaé
ujawnione osobom, ktérych dane dotyczg, informacje te nalezy przekaza¢ takim osobom.
W orzecznictwie TSUE w odniesieniu do wszelkich ograniczen w korzystaniu z praw do ochrony danych
osobowych i poszanowania zycia prywatnego w odniesieniu do przetwarzania danych osobowych
przyjmuje sie kryterium absolutnej koniecznosci: ,,ochrona prawa podstawowego do prywatnosci
wymaga, aby [...] odstepstwa i ograniczenia ochrony danych ograniczaty sie do tego, co absolutnie
konieczne”17. ETPC stosuje kryterium absolutnej koniecznosci w zaleznosci od kontekstu i wszystkich
okolicznosci w danym przypadku, na przyktad w odniesieniu do tajnych srodkéw nadzoru'.

Jezeli kryterium to zostanie spetnione, przeprowadza sie ocene proporcjonalnosci planowanego
srodka. Jezeli projekt srodka nie przejdzie analizy koniecznosci, nie ma potrzeby badania jego

15 Zob. Wytyczne Europejskiego Inspektora Ochrony Danych (EIOD), , Assessing the necessity of measures that
limit the fundamental right to the protection of personal data: A Toolkit” [, Wytyczne EIOD w s prawie oceny
koniecznosci Srodkéw ograniczajgcych prawo podstawowe do ochrony danych osobowych: zestaw narzedz”],
EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to
the protectionof personal data” [, Wytyczne EIOD w sprawie oceny proporcjonalnosci sSrodkdw ograniczajgcych
prawa podstawowe do prywatnosci i ochrony danych osobowych”] i EDPS quick-guide to necessity and
proportionality” [, Krétki przewodnik EIOD po zasadzie koniecznos$ci i proporcjonalnosci”].

%6 W ramach misji organdw nadzorczych oraz wcelu zapewnienia pewnosci prawa wskazane jest
udokumentowanie analizy proporcjonalnosci i koniecznosci. Organy nadzorcze mogy zazada¢ dodatkowej
dokumentacji.

17 Zob. wyrok TSUE z 16 grudnia 2008 r., sprawa C-73/07, Tietosuojavaltuutettu/Satakunnan Markkinaporssi Oy
i Satamedia Oy, ECLI:EU:C:2008:727, pkt 56.

18 7ob.ETPC, Szaboi Vissy/Wegry, 12 stycznia 2016r., pkt 73.
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43.

44,

45.

46.

47.

proporcjonalnosci. Nie nalezy proponowac srodka, ktéry nie okazat sie niezbedny, jezeli i dopdki nie
zostanie on zmieniony w celu spetnienia wymogu koniecznosci.

Analiza koniecznosci iproporcjonalnosci zwykle wigze sie z przeprowadzeniem oceny ryzyka
naruszenia praw i wolnosci osoby, ktérej dane dotyczg. Rodzaje ryzyka naruszenia praw i wolnosci
osoby, ktérej dane dotyczg, omdéwiono szczegdtowo w pkt 4.7 niniejszych wytycznych.

Zgodnie zzasadg proporcjonalnosci tres¢ aktu prawnego nie mozie wykraczac¢ poza to, co jest
absolutnie niezbedne do zagwarantowania celéw wymienionych w art.23 ust. 1 lit.a)—j) RODO.
Ograniczenie musi by¢ zatem odpowiednie do osiggniecia prawnie uzasadnionych celéw realizowanych
przez przedmiotowe przepisy i nie moze wykraczac poza to, co jest odpowiednie i niezbedne do
osiggniecia tych celéw. Zgodnie z orzecznictwem TSUE art. 23 RODO nie moze by¢ interpretowany
w ten sposdb, ze moze on przyznawaé panstwom cztonkowskim uprawnienie do podwazania
poszanowania zycia prywatnego, z pominieciem art. 7 Karty lub ktérejkolwiek z pozostatych gwarancji
zapisanych w Karcie. W szczegdlnosci uprawnienie przyznane panstwom cztonkowskim na mocy
art. 23 ust. 1 RODO moze by¢ wykonane jedynie zgodnie z wymogiem zapewnienia proporcjonalnosci,
zgodnie z ktdrym odstepstwa i ograniczenia zwigzane z ochrong danych osobowych muszg ograniczac
sie do tego, co Scisle niezbedne?®.

Proponowany srodek ograniczajgcy powinien by¢ poparty dowodami opisujgcymi problem, ktéry ma
zostaé rozwigzany za pomoca tego srodka, sposdb jego rozwigzania oraz powody, dla ktérychistniejgce
lub mniej inwazyjne Srodki nie sg w stanie w wystarczajgcym stopniu rozwigzac tego problemu. Istnieje
rowniez wymog wykazania, w jaki sposéb proponowana ingerencja lub proponowane ograniczenie
rzeczywiscie odpowiadajg celom interesu ogélnego danego panstwa badz UE lub potrzebom ochrony
praw i wolnosci innych oséb. Ograniczenie praw do ochrony danych bedzie musiato koncentrowac sie
na konkretnych rodzajachryzyka.

Na przykfad, jezeli ograniczenia przyczyniajag sie do ochrony zdrowia publicznego w stanie
wyjatkowym, EROD uwaza, ze ograniczenia muszg mieé scisle ograniczony zakres (np. w odniesieniu
do celu, odnosnych praw oséb, ktérych dane dotyczg, lub kategoriiodnosnych administratoréw)i czas
obowigzywania. W szczegdlnosci ograniczenia muszg by¢ ograniczone do okresu stanu wyjatkowego.
Prawa oséb, ktérych dane dotyczg, mogg zosta¢ ograniczone, ale nie moznaich odmaéwic.

4 WYMOGI ART. 23 UST. 2 RODO

Zgodnie z orzecznictwem TSUE kazdy akt prawny przyjety na podstawie art. 23 ust. 1 RODO musi
spetniac¢ zwtaszcza szczegdlne wymogi okreslone wart. 23 ust. 2RODO?20. Art. 23 ust. 2 RODO stanowi,
ze akty prawne ograniczajgce prawa oséb, ktérych dane dotyczg, oraz obowigzki administratoréw
muszg zawiera¢—w stosownym przypadku —szczegdtowe przepisy w odniesieniu do szeregu kryteriéw

1 Wyrok TSUE z 6 pazdziernika 2020 r., sprawy potgczone C-511/18,C-512/18 i C-520/18, La Quadrature du Net
i in., ECLI:EU:C:2020:791, pkt210. Na przyktad wodniesieniu do zatrzymywania danych przez dostawcéw
dostepu do ustug internetowej komunikacji publicznej idostawcéw ustug hostingowych TSUE stwierdzit
w pkt212,z7e ,[a]rtykut23 ust. 1 [RODO]wzwigzkuzart.7,8i 11 orazart.52 ust. 1 karty nalezy interpretowac
w ten sposdb, ze stoi on na przeszkodzie przepisom krajowym naktadajgcym na dostawcéw dostepu do ustug
internetowej komunikacji publicznej i na dostawcow ustug hostingowych obowigzek uogdlnionego
i niezréznicowanego zatrzymywania miedzy innymi danych osobowych dotyczacych tychustug”.

20 \Wyrok TSUE z 6 pazdziernika 2020 r., sprawy potgczone C-511/18, C-512/18 i C-520/18, La Quadrature du Net
iin., ECLI:EU:C:2020:791, pkt 209.
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opisanych ponizej. Akt prawny naktadajgcy ograniczenia na podstawie art. 23 RODO powinien co do
zasady zawierac¢ wszystkie wymogi opisane szczegdtowo ponizej.

Wyjatki od tej zasady, wynikajace z faktu, Zze co najmniej jeden przepis art. 23 ust. 2 RODO nie ma
znaczenia w odniesieniu do aktu prawnego przewidujgcego ograniczenie praw 0sob, ktérych dane
dotycza, muszg zostac nalezycie uzasadnione przez prawodawce. Dokonana przez EROD interpretacja
zawartego wart.23 ust.2 RODO wyrazenia ,w stosownym przypadku” jest powigzana
z okolicznosciami.

W art. 23 ust. 2 lit.a) RODO wskazano cele przetwarzania lub kategorie przetwarzania jako jeden
z przepisow szczegodtowych, oktdérych nalezy wspomnie¢ we wszelkich aktach prawnych
ograniczajacych prawa osoéb, ktdérych dane dotyczg, lub obowigzki administratoréow. Zgodnie
z motywem 8 RODO powdd ograniczenia powinien by¢ zrozumiaty dla oséb, do ktérych ma ono
zastosowanie. Wigze sie to rowniez z jasnym zrozumieniem tego, w jaki sposob i kiedy ograniczenie
moze mie¢ zastosowanie.

Na przykfad przepisy krajowe dotyczgce zapobiegania naruszeniom zasad etyki wzawodach
regulowanych i prowadzenia postepowan przygotowawczych wich sprawie mogg stanowic, ze jezeli
ujawnienie faktu, iz wobec danej osoby prowadzone jest postepowanie przygotowawcze w sprawie
powaznego naruszenia, moze naruszac cel tego postepowania, informacje nie mogg zosta¢ ujawnione
osobie, ktorej dane dotyczg, przez ograniczony czas.

Mozliwe cele przetwarzania muszg by¢é powigzane zpodstawami ograniczen, o ktéorych mowa
w pkt 3.3 niniejszych wytycznych.

Nalezy zauwazy¢, ze czasami umozliwianie wykonywania praw osob, ktérych dane dotyczg, pomaga
administratorom danych w petnieniu ich funkcji. Na przyktad prawo do sprostowania danych moze
przyczynic sie do poprawy jakosci danych.

4.1 Kategorie danych osobowych

Art. 23 ust. 2 lit. b) RODO stanowi, ze w akcie prawnym przewidujgcym te ograniczenia nalezy wskazac
kategorie danych osobowych podlegajgce ograniczeniom?1,

W podobny sposéb ograniczenia dotyczgce szczegdlnych kategorii danych osobowych mogg miec
wiekszy wptyw na osoby, ktérych dane dotyczg, azatem wakcie prawnym ustanawiajgcym takie
ograniczenie powinno sie wskazac¢ odnosne szczegdlne kategorie danych.

4.2 Zakres ograniczen

Art. 23 ust. 2 lit. c) RODO stanowi, Zze nalezy rdwniez okresli¢ zakres ograniczen, tj. jakie prawa i w jakim
zakresie bedg ograniczone, na przyktad, ze ograniczenie dotyczy wytgcznie prawa do ograniczenia
przetwarzania (art. 18 RODO) lub moze dotyczy¢ dostepu do danych, ich sprostowania i usuniecia.

4.3 Zabezpieczenia zapobiegajgce naduzyciom lub niezgodnemu z prawem
dostepowi lub przekazywaniu

Art. 23 ust. 2 lit. d) RODO stanowi, ze w akcie prawnym nalezy wskazac przepis o zabezpieczeniach
zapobiegajgcych naduzyciom lub niezgodnemu z prawem dostepowi lub przekazywaniu. Odnosi sie to

21 W miare mozliwosci administrator moze nawet przygotowac wykaz konkretnych pozycji danych, do ktérych
ograniczenie praw moze mie¢ zastosowanie, takich jak wstepne wyniki postepowania przygotowawczego,
decyzja o wszczeciu postepowania itp.
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w szczegdlnosci do srodkdw organizacyjnych lub technicznych??, ktére sg niezbedne w celu unikniecia
naruszen lub niezgodnegoz prawem przekazywania, takich jak przechowywanie w bezpieczny sposdb
dokumentéw fizycznych. Na przyktad w niektérych panistwach cztonkowskich wykonywanie praw
w odniesieniu do przetwarzania danych prowadzonego w konkretnych sektorach moze odbywac sie
w drodze mediacji prowadzonych przez krajowy organ nadzorczy ds. ochrony danych.

Akt prawny moze rowniez dotyczy¢ srodkéw okresowych majgcych na celu przeglad danej decyzji
W sprawie ograniczen. Prawodawca moze zaproponowac, aby kazde ograniczenie wprowadzane przez
administratora byto poddawane okresowemu przeglagdowi w celu zagwarantowania, ze jego
uzasadnienie jest nadal aktualne.

4.4 Okreslenie administratora

Art. 23 ust. 2 lit. €l RODOwymaga, aby w akcie prawnym okreslono, kim jest administrator lub jakie sg
kategorie administratoréw. Takie wyznaczenie administratoréw danych w akcie prawnym nie tylko
sprzyja pewnosci prawa w odniesieniu do odpowiedzialnosci za operacje przetwarzania w odniesieniu
do ograniczen, ale takze zapewnia osobom, ktérych dane dotyczg, informacje o tym, do kogo nalezy
sie zwrdci¢, chcgc skorzystac ze swoich praw po zniesieniu ograniczenia.

4.5 Okresy przechowywania

W art. 23 ust. 2 lit. f) RODO ustanowiono, ze akt prawny musi zawierac przepis szczegétowy o okresach
przechowywania oraz majgcych zastosowanie zabezpieczeniach z uwzglednieniem charakteru, zakresu
i celéw przetwarzania lub kategorii przetwarzania. Na przyktad okres zatrzymywania danych mozna
obliczy¢ jako czas trwania operacji przetwarzania danych powiekszony o dodatkowy czas na
ewentualne spory sgdowe.

4.6 Ryzyko naruszenia praw i wolnosci oséb, ktorych dane dotyczg

W art. 23 ust. 2 lit. g) RODO wymaga sie, aby akt prawny zawierat przepis o ryzyku naruszenia praw lub
wolnosci osoby, ktérej dane dotyczg, wynikajgcym z ograniczen. Jest to bardzo wazny krok, ktéry
pomaga w dokonaniu analizy koniecznosci i proporcjonalnosci ograniczen.

Cel oceny rodzajow ryzyka naruszenia praw iwolnosci oséb, ktérych dane dotycza, jest dwojaki.
Z jednej strony zapewnia przeglad potencjalnego wptywu ograniczen na osoby, ktérych dane dotycza.
Zdrugiej za$ dostarcza elementéw przydatnych do przeprowadzenia analizy koniecznosci
i proporcjonalnosci ograniczen. W tym wzgledzie — w stosownych przypadkach — nalezy rozwazy¢
przeprowadzenie oceny skutkdw dla ochrony danych?3.

Prawodawca powinien oceni¢ ryzyko naruszenia praw iwolnosci oséb, ktérych dane dotyczg,
z perspektywy tych oséb. Dokonanie oceny skutkéw dla ochrony danych nie zawsze jest obowigzkowe,
ale w stosownych przypadkach w akcie prawnym mozna okredli¢ konkretne zagrozenia dla oséb,
ktérych dane dotyczg, takie jak: btedne profilowanie prowadzgce do dyskryminacji, uchybienia
godnosci ludzkiej?4, ograniczenie wolnosci stowa, prawa do prywatnosci i ochrony danych?>, wiekszy
wptyw na grupy szczegdlnie wrazliwe (takie jak dzieci lub osoby z niepetnosprawnosciami).

22 7ob Wytyczne EROD 4/2019 dotyczgce art. 25 ,Uwzglednianie ochrony danych wfazie projektowania oraz
domysinaochronadanych”.

3 Zob.rowniez Wytyczne Grupy Roboczej Art. 29 dotyczace ocenyskutkéw dla ochrony danych oraz pomagajace
ustali¢, czy przetwarzanie ,moze powodowac¢ wysokie ryzyko” do celéw rozporzgdzenia 2016/679, WP248
rev.01, zatwierdzone przezEROD 25maja 2018r.

24 Godnos ¢ cztowieka stanowi prawo chronione przez art. 1 Karty.

2 Art. 71 8 Karty.
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W przypadku przedstawienia takiej oceny EROD uwaza za konieczne wigczenie jej do motywéw lub
uzasadnienia przepiséw 26 lub do oceny skutkow?’.

4.7 Prawo 0sob, ktorych dane dotyczg, do uzyskania informacji o ograniczeniach,
o ile nie narusza to celu ograniczenia

Art. 23 ust. 2 lit. h) RODO stanowi, ze oile nie narusza to celu ograniczenia, osoby, ktorych dane
dotyczg, nalezy poinformowaé o ograniczeniu. Oznacza to, ze osoby, ktérych dane dotyczg, powinny
by¢ codo zasady informowane o ograniczeniuich prawa do informacji. W tym celu wystarczajgce moze
by¢ ogdlne zawiadomienie o ochronie danych.

Na przyktad w przypadku gdy osoba, ktérej dane dotyczg, wyraznie zwraca sie o skorzystanie
z okre$lonego prawa w newralgicznym momencie danego dochodzenia administracyjnego, osoba,
ktérej dane dotyczg, powinna zosta¢ w miare mozliwosci poinformowana o powodach ograniczenia.
Jezeli jednak poinformowanie osoby, ktérej dane dotyczg, o powodach ograniczenia skutkowatoby
zniesieniem skutku ograniczenia (tj. ograniczatoby wstepne skutki takiego dochodzenia), informacje te
nie mogg zosta¢ ujawnione. Ograniczenia mozna przyjg¢ wcelu ochrony postepowan
przygotowawczych. W takim przypadku ograniczenia muszg pozosta¢ niezbedne i proporcjonalne,
a w tym celu administrator powinien przeprowadzi¢ ocene, aby sprawdzi¢, czy poinformowanie osoby,
ktérej dane dotyczg, o ograniczeniu narusza cel ograniczenia.

Innymi stowy, w nadzwyczajnych okolicznosciach, na przyktad na bardzo wstepnych etapach
postepowania przygotowawczego, jezeli osoba, ktérej dane dotyczg, zwraca sie o informacje, czy
wobec niej prowadzone jest postepowanie, administrator moze podjg¢ decyzje o nieudzieleniu takiej
informacji w tym momencie — jezeli ograniczenie to jest zgodne z prawem iabsolutnie niezbedne
w konkretnym przypadku w kontekscie tego, co mogtoby naruszaé cel ograniczenia.

Na pdzniejszym etapie, np. po zakonczeniu wstepnego etapu postepowania przygotowawczego lub
innego postepowania, osoby, ktérych dane dotyczg, powinny otrzymac (konkretne) zawiadomienie
o ochronie danych. Na tym etapie nadal mozliwe jest ograniczenie niektérych praw, takich jak prawo
dostepu do informacji owszczeciu postepowania przygotowawczego lub do tresci zarzutéw
dotyczacych potencjalnych ofiar molestowania 28. Fakt ten nalezy wskaza¢ w zawiadomieniu o ochronie
danych wraz ze wskazaniem terminu, w ktérym prawa zostang w petni przywrdécone, o ile to mozliwe.

5 KONSULTACJE Z ORGANAMI NADZORCZYMI (ART. 36 UST. 4
| ART. 57 UST. 1 LIT. C) RODO)

Zgodnie zart.36 ust. 4 RODO, w przypadku gdy ograniczenia sg przyjmowane na szczeblu panstw
cztonkowskich, przed przyjeciem aktu prawnego przyjmowanego przez parlament narodowy lub aktu
wykonawczego opartego na takim akcie prawnym przewidujgcym ograniczenie praw osob, ktorych
dane dotyczg, na podstawie art. 23 RODO przeprowadza sie konsultacje z organaminadzorczymi.

26 Celem uzasadnienia jest wyjasnienie przyczyn i kontekstu aktu prawnego w oparciu o poszczegdlne etapy
procesuprzygotowawczego.
27Zob.art.35 ust. 10 RODO.
28 Aby uzyska¢ wiecej informacji, zob. wyrok TSUE z 17 lipca 2014r., sprawy potgczone YS/Minister voor
Immigratie, Integratie en Asiel oraz Minister voor Immigratie, Integratie en Asiel/M i S, C-141/12 i C-372/12,
ECLI:EU:C:2014:2081, pkt45 i46 oraz wyrok z20 grudnia 2017r. wsprawie Novak, C-434/16,
ECLI:EU:C:2017:994, pkt 56.
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Ponadto zgodnie z art.57 ust. 1 lit.c) RODO do zadan organdw nadzorczych nalezy doradzanie
w sprawie aktéw prawnych dotyczgcych ochrony praw iwolnosci oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych.

W przypadku nieprzeprowadzenia nalezytych konsultacji z organami nadzorczymi organy te zgodnie
z art. 58 ust. 3 lit. b) RODO mogg wydawac¢ z wtasnej inicjatywy opinie przeznaczone dla parlamentu
narodowego, rzgdu panstwa cztonkowskiego lub — zgodnie z prawem panstwa cztonkowskiego —
innych instytucji i organdow oraz ogétu spoteczeristwa we wszelkich sprawach zwigzanych z ochrong
danych osobowych.

Ponadto przepisy o ochronie danych na szczeblu krajowym mogg okresla¢ szczegétowe procedury
dotyczgce przyjmowania aktéw prawnych majgcych na celu ograniczenie praw przyznanych na mocy
art.12-22iart. 34 RODO, zgodnie z art. 23 RODO. Jest to mozliwe jedynie wowczas, gdy jest tozgodne
z RODO.

6 NIEPRZESTRZEGANIE PRZEZ PANSTWO CZt ONKOWSKIE
WYMOGOW ART. 23 RODO

Komisja Europejska jako instytucja stojgca na strazy Traktatdéw ma obowigzek monitorowania
stosowania prawa pierwotnego i wtérnego UE oraz zapewnienia jego jednolitego stosowania w catej
UE, wtym przez podejmowanie dziatan w przypadkach, gdy srodki krajowe mogg byé niezgodne
z prawem Unii.

Ponadto zgodnie z zasadg pierwszenistwa prawa Unii ,,obowigzek odstgpienia od stosowania przepisu
prawa krajowego sprzecznego z prawem Unii spoczywa nie tylko na sgdach krajowych, ale réwniez na
wszystkich organach panistwowych, wtym organach administracyjnych odpowiedzialnych za
stosowanie prawa Unii w ramach przystugujgcych im kompetencji” 2°.

7 KONKRETNEELEMENTY DOTYCZACE ADMINISTRATOROW
| PODMIOTOW PRZETWARZAJACYCH

7.1 Zasada rozliczalnosci

W Swietle zasady rozliczalnosci (art.5 ust. 2 RODO) ichociaz nie jest ona elementem objetym
wymogiem rejestrowania, o ktérym mowa w art. 30 RODO, dobrg praktykg jest dokumentowanie
przez administratora stosowania ograniczen w konkretnych przypadkach przez prowadzenie rejestru
ich stosowania. Rejestr ten powinien obejmowaé majgce zastosowanie powody ograniczen, ktére
sposrod podstaw wymienionych w art. 23 ust. 1 RODO majg zastosowanie (w przypadku gdy akt
prawny dopuszcza ograniczenia zréznych wzgledéw), ich harmonogram oraz wynik analizy
koniecznosci i proporcjonalnosci. Rejestry powinny by¢é udostepniane na zgdanie organowi
nadzorczemuds. ochrony danych.

W przypadku gdy administrator ma wyznaczonego inspektora ochrony danych, inspektor ochrony
danych powinien by¢ informowany — przynajmniej w sposéb ogdlny — bez zbednej zwtoki o kazdym
ograniczeniu praw osoby, ktérej dane dotyczg, zgodnie z aktem prawnym. Inspektor ochrony danych
powinien mie¢ dostep do powigzanych rejestrow iwszelkich dokumentéw dotyczgcych kontekstu

22 Wyrok TSUEz 4 grudnia 2018 r., sprawa C-378/17, ECLI:EU:C:2018:979, pkt 38.
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faktycznego lub prawnego, w ktdrym ma miejsce ograniczenie. Ponadto udziat inspektora ochrony
danych w stosowaniu ograniczen rowniez powinien by¢ szczegétowo dokumentowany.

7.2 Wykonywanie praw oséb, ktorych dane dotyczg, po zniesieniu ograniczen
Administrator powinien znie$¢ ograniczenia, gdy tylko ustang okolicznosci, ktére uzasadniajg ich
wprowadzenie. Jezeli do tego czasu osoby, ktérych dane dotyczg, nie zostaly jeszcze poinformowane
o ograniczeniach, nalezy je o nich poinformowaé najpdzniej w chwili zniesienia ograniczenia.

Podczas stosowania ograniczenia osoby, ktérych dane dotyczg, mogg mie¢ mozliwos¢ wykonywania
wszystkich swoich praw, ktdére nie s ograniczone. Aby ocenié, kiedy ograniczenie mozna czesciowo lub
catkowicie znies¢, w trakcie stosowania ograniczenia mozna kilkakrotnie przeprowadzi¢ analize
koniecznosci i proporcjonalnosci.

Po zniesieniu ograniczenia —co nalezy udokumentowac w rejestrze, o ktéorym mowa w sekcji 5 —osoby,
ktérych dane dotyczg, mogg wykonywaé wszystkie swoje prawa.

Jezeli administrator nie zezwala osobom, ktérych dane dotycza, na skorzystanie z przystugujgcych im
praw po zniesieniu ograniczenia, osoba, ktérej dane dotyczg, moze wnie$¢ skarge do organu
nadzorczego przeciwko administratorowi zgodnie z art. 57 ust. 1 lit. f) RODO.

7.3 Nieprzestrzeganie przez administratora aktu prawnego naktfadajgcego ograniczenia
Jezeli akty prawne nakfadajgce ograniczenia na podstawie art. 23 RODO sg zgodne z RODO, ale zostaty
naruszone przez administratora, organy nadzorcze mogg skorzystaé z przystugujgcych im uprawnien
doradczych, uprawnien wzakresie prowadzonych postepowan iuprawnien naprawczych, jak
w kazdym innym przypadku nieprzestrzegania przepiséw RODO.

Zgodnie zuprawnieniami przewidzianymi wart.58 ust. 1 RODO organy nadzorcze posiadajg
nastepujgce uprawnienia w zakresie prowadzonych postepowan:

° nakazanie administratorowi ipodmiotowi przetwarzajgcemu, a w stosownym przypadku
przedstawicielowi administratora lub podmiotu przetwarzajgcego, dostarczenia wszelkich
informacji potrzebnych organowinadzorczemu do realizacji swoich zadan;

. prowadzenie postepowan w formie audytéw ochrony danych;

° zawiadamianie administratora lub podmiotu przetwarzajgcego o podejrzeniu naruszenia RODO;

° uzyskiwanie od administratora i podmiotu przetwarzajgcego dostepu do wszelkich danych
osobowych iwszelkich informacji niezbednych organowi nadzorczemu do realizacji swoich
zadan;

° uzyskiwanie dostepu do wszystkich pomieszczen administratora i podmiotu przetwarzajgcego,

wtym do sprzetu isrodkéw stuzgcych do przetwarzania danych, zgodnie z procedurami
okreslonymi w prawie unijnym lub w prawie panistwa cztonkowskiego.

Jezeli konieczne jest zastosowanie Srodkéw naprawczych, organy nadzorcze mogga zgodnie z art. 58
ust. 2 RODO:

° wydawaé ostrzeienia administratorowi lub podmiotowi przetwarzajgcemu dotyczgce
mozliwosci naruszenia przepisow RODO poprzez planowane operacje przetwarzania;

o udzielaé upomnienn administratorowi lub podmiotowi przetwarzajgcemu w przypadku
naruszenia przepiséw RODO przez operacje przetwarzania;

° nakaza¢ administratorowi lub podmiotowi przetwarzajgcemu spetnienie zgdania osoby, ktorej
dane dotycza, wynikajacego z praw przystugujacych jej na mocy RODO;

. nakaza¢ administratorowi lub podmiotowi przetwarzajgcemu dostosowanie operacji

przetwarzania do przepiséw RODO, a w stosownych przypadkach wskazanie sposobu i terminu;
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° nakaza¢ administratorowi zawiadomienie osoby, ktdrej dane dotycza, o naruszeniu ochrony

danych;
° wprowadzac czasowe lub catkowite ograniczenie przetwarzania, w tym zakaz przetwarzania;
° nakazaé na mocy art. 16, 17 i 18 RODO sprostowanie lub usuniecie danych osobowych lub

ograniczenie ich przetwarzania oraz nakaza¢ na mocy art. 17 ust. 2 iart. 19 powiadomienie
o tych czynnosciach odbiorcéw, ktérym dane osobowe ujawniono;

. zastosowaé, oprocz lub zamiast s$rodkdw, oktérych mowa wart.58 ust.2 RODO,
administracyjngkare pieniezng na mocy art. 83, zaleznie od okolicznosci konkretnej sprawy;
° nakaza¢ zawieszenie przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji

miedzynarodowe;.

Jezeli chodzi o uprawnienia doradcze organéw nadzorczych przewidziane w art. 58 ust. 3 RODO,
organy te moga:

° udziela¢ porad administratorowi zgodnie z procedurg uprzednich konsultacji, o ktérej mowa
wart.36 ust. 1i 5 RODO;
. zezwalaé na przetwarzanie zgodnie z art. 36 ust. 5 RODO, jezeli prawo panstwa cztonkowskiego

wymaga takiego uprzedniego zezwolenia.

8 WNIOSKI

Zgodnie zart.23 RODO pod okreslonymi warunkami prawodawca krajowy lub unijny moze aktem
prawnym ograniczy¢ zakres obowigzkéw ipraw przewidzianych wart.12-22 iw art. 34, atakze
wart.5 RODO —w zakresie, w jakim przepisy tego artykutu odpowiadajg prawom iobowigzkom
przewidzianym wart. 12-22 — jezeli ograniczenie takie nie narusza istoty podstawowych praw
i wolnosci oraz jest w demokratycznym spoteczenstwie $rodkiem niezbednym i proporcjonalnym,
stuzgcym miedzy innymi waznym celom lezgcym w ogdlnym interesie publicznym Unii lub panistwa
cztonkowskiego.

Ograniczenia praw 0séb, ktérych dane dotyczg, muszg by¢ zgodne z wymogami okreslonymi w art. 23
RODO. Panstwa cztonkowskie lub Unia wydajgce akty prawne ustanawiajgce takie ograniczenia,
a takze stosujgcy je administratorzy powinni mie¢ $Swiadomos¢ wyjgtkowego charakteru tych
ograniczen.

Przed wprowadzeniem do prawa Unii lub prawa panstwa cztonkowskiego ograniczen praw osoéb,
ktorych dane dotyczg, nalezy przeprowadzié¢ analize proporcjonalnosci.

Przed przyjeciem aktow prawnych ustanawiajgcych ograniczenia nalezy skonsultowa¢ sie z organami
nadzorczymi, ktére powinny by¢ uprawnione do zapewnienia zgodnosci tych aktéw prawnychz RODO.

Po zniesieniu ograniczen osoby, ktéorych dane dotyczg, muszg mie¢ mozliwos¢ skorzystania
z przystugujacych im praw za posrednictwem administratora danych.
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9 ZALACZNIK: LISTY KONTROLNE — ART. 23 RODO W SKROCIE

9.1 Wymogi okreslone w art. 23 ust. 1 RODO

i Nienaruszanie istoty podstawowych praw i wolnosci
ii. ~ Analiza proporcjonalnosci i koniecznosci
jii. Akty prawne wprowadzajgce ograniczenia i wymag ich przewidywalnosci (motyw 41
i orzecznictwo TSUE)
iv. Prawa oséb, ktorych dane dotyczq, iobowigzki administratora danych, ktére mogq zostac
ograniczone

a) prawo do przejrzystegoinformowania (art. 12 RODO);

b) prawo do informacji (art. 13 i 14 RODO);

¢) prawo dostepu (art. 1I5RODO);

d) prawo do sprostowania danych (art. 16 RODO);

e) prawo do usuniecia danych (art. 17 RODO);

f) prawo do ograniczenia przetwarzania (art. 18 RODO);

g) obowigzek powiadomienia o sprostowaniu lub usunieciu danych osobowych lub
0 ograniczeniu przetwarzania (art. 19 RODO);

h) prawo do przenoszenia danych (art. 20 RODO);

i) prawo do sprzeciwu (art. 21 RODO);

j)  prawo do niepodlegania zautomatyzowanemu podejmowaniu decyzji
w indywidualnych przypadkach (art. 22 RODO)

k) obowigzki przewidzianew art. 12—22 RODO (art. 5RODO) oraz

) zawiadamianie osob, ktorych dane dotyczg, o naruszeniu ochrony danych
osobowych (art. 34 RODO).

V. Podstawy ograniczen

a) bezpieczenstwo narodowe;

b) obrona;

¢) bezpieczenstwo publiczne;

d) zapobieganie przestepczosci, prowadzenie postepowan przygotowawczych,
wykrywanie lub $ciganie czynéw zabronionych lub wykonywanie kar, wtym
ochrona przed zagrozeniami dla bezpieczenstwa publicznego i zapobieganie
takim zagrozeniom;

e) inne wazne celelezgce w ogdlnym interesie publicznym Unii lub panstwa
cztonkowskiego, w szczegdlnosci wazny interes gospodarczy lub finansowy Unii
lub panistwa cztonkowskiego, w tym kwestie pieniezne, budzetowe i podatkowe,
zdrowie publiczne i zabezpieczenie spoteczne;

f) ochrona niezaleznosci sgdéw i postepowania sgdowego;

g) zapobieganie naruszeniom zasad etyki w zawodach regulowanych, prowadzenie
postepowan wtakich sprawach, ich wykrywanie oraz $ciganie;

h) funkcje kontrolne, inspekcyjne lub regulacyjne zwigzane, nawet sporadycznie, ze
sprawowaniem witadzy publicznej w przypadkach, o ktérych mowa w lit. a) — e)
orazg);

i) ochrona osoby, ktérej dane dotyczg, lub prawi wolnosci innych oséb;

j) egzekucjaroszczen cywilnoprawnych.

9.2 Wymogi okreslone w art. 23 ust. 2 RODO
i Cele przetwarzania lub kategorie przetwarzania

ji. Kategorie danych osobowych
jii. Zakres wprowadzonych ograniczen
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Vi.

Vil.
viii.

Zabezpieczenia zapobiegajgce naduzyciom lub niezgodnemu z prawem dostepowi lub
przekazywaniu

Okreslenie administratora lub kategorii administratorow

Okresy przechowywania oraz majgce zastosowanie zabezpieczenia z uwzglednieniem
charakteru, zakresu i celdow przetwarzania lub kategorii przetwarzania

Ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg, oraz

Prawo o0séb, ktdrych dane dotyczq, do uzyskania informacji o ograniczeniach, oile nie
narusza to celu ograniczenia.
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