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Der Europaische Datenschutzausschuss —

gestutzt auf Artikel 70 Absatz 1 Buchstabe e der Verordnung (EU)2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung, im Folgenden ,,DSGVQ“),

gestltzt aufdas Abkommen (iber den Europaischen Wirtschaftsraum, insbesondere auf Anhang Xl und
Protokoll 37 in der durch den Beschluss Nr. 154/2018 des Gemeinsamen EWR-Ausschusses vom 6. Juli
2018 gednderten Fassung?,

gestltzt aufArtikel 12 und Artikel 22 seiner Geschaftsordnung —

HAT FOLGENDE LEITLINIEN ANGENOMMEN:

1 EINFUHRUNG

Dieses Dokument soll als Orientierungshilfe fiir die Anwendung von Artikel 23 DSGVO dienen. Indiesen
Leitlinien wird griindlich analysiert, nach welchen Kriterien Beschrankungen vorgenommen werden
dirfen, welche Bewertungen durchgefiihrt werden missen, wie betroffene Personen ihre Rechte nach
der Aufhebung der Beschrankung ausiiben kénnen und welche Folgen VerstoRe gegen Artikel 23
DSGVO haben.

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht.
Nach Artikel 16 Absatz 2 des Vertrags lUiber die Arbeitsweise der Europdischen Union erlassen das
Europaische Parlament und der Rat Vorschriften Uber den Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten sowie Vorschriften iber den freien Datenverkehr. Die Rechte
und Freiheiten natlrlicher Personen und insbesondere deren Recht auf Datenschutz werden durch die
DSGVO geschiitzt. Der Datenschutz kann nur gewahrleistet werden, wenn die in der DSGVO
festgelegten Rechte und Grundsitze eingehalten werden (Artikel 12 bis 22 und Artikel 34 sowie
Artikel 5, insofern dessen Bestimmungenden in den Artikeln 12 bis 22 DSGVO vorgesehenen Rechten
und Pflichten entsprechen). All diese Rechte und Pflichten sind wesentlicher Bestandteil des
Grundrechts auf Datenschutz und ihre Anwendung sollte die Regelsein. Vor allem muss Artikel 52 der
Charta der Grundrechte der Européischen Union (im Folgenden ,,Charta“) bei jeder Beschrankung des
Grundrechts auf Datenschutz beachtet werden.

Genau vor diesem Hintergrund ist Artikel 23 DSGVO zu lesen und auszulegen. Dieser Artikel tragt die
Uberschrift ,Beschriankungen®. Darin ist vorgesehen, dass die Anwendung einiger Bestimmungen der
Verordnung im Zusammenhang mit den Rechten der betroffenen Personen und den Pflichten der
Verantwortlichen nach den Rechtsvorschriften der Union oder der Mitgliedstaaten in den darin
aufgefiihrten Fallen beschrankt werden kann. Beschrankungen sollten als Ausnahme von der
allgemeinen Regel betrachtet werden, wonach die Ausiibung von Rechten moglich ist und die in der

! Soweit in diesen Leitlinien auf ,Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf ,,EWR-
Mitgliedstaaten”zu verstehen.
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DSGVO verankerten Pflichten erfiillt werden miussen.? Beschrdankungen sollten daher eng ausgelegt
werden; sie sollten nur unter bestimmten Umstdnden und nur dann Anwendung finden, wenn
bestimmte Bedingungen erfillt sind.

Selbst in Ausnahmesituationen kann der Schutz der personenbezogenen Daten nicht vollstandig
beschrankt werden. Er muss gemaR Artikel 23 DSGVO bei allen NotfallmaRnahmen eingehalten
werden und tragt so zur Wahrung der Gibergeordneten Werte der Demokratie, der Rechtsstaatlichkeit
und der Grundrechte bei, aufdie sich die Union griindet: Beiallen von den Mitgliedstaaten ergriffenen
Malnahmen missen die allgemeinen Rechtsgrundsdtze und der Wesensgehalt der Grundrechte und
Grundfreiheiten beachtet werden; sie diirfen nicht unumkehrbar sein, und die Verantwortlichen und
die Auftragsverarbeiter miissen die Datenschutzvorschriften weiterhin einhalten.

In allen Fallen, in denen Beschrankungen der Rechte der betroffenen Personen oder der Pflichten der
Verantwortlichen (einschlieflich der gemeinsam Verantwortlichen3) und der Auftragsverarbeiter?
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zuldssig sind, ist zu beachten, dass der
Grundsatz der Rechenschaftspflicht gemal Artikel 5 Absatz 2 DSGVO weiterhin gilt. Das bedeutet, dass
der Verantwortliche fiir die Einhaltung des Datenschutzrahmensder EU, einschliefRlich der Grundsatze
fir die Datenverarbeitung, zustandig ist und in der Lage sein muss, dies gegeniiber den betroffenen
Personen nachzuweisen.

Legt der EU-Gesetzgeber oder der nationale Gesetzgeber Beschrankungen auf der Grundlage von
Artikel 23 DSGVO fest, so muss er sicherstellen, dass er die Anforderungen nach Artikel 52 Absatz 1
der Charta erfillt. Er muss insbesondere eine Bewertung der VerhaltnismaRigkeit durchfiihren, um
sicherzustellen, dass die Beschrankung nicht tGber das notwendige Mal? hinausgeht.

2 DIE BEDEUTUNG VON BESCHRANKUNGEN

Der Begriff,, Beschrankungen”ist in der DSGVO nicht definiert. In Artikel 23 und in Erwagungsgrund 73
DSGVO sind lediglich die Bedingungen aufgefiihrt, unter denen Beschrankungen vorgesehen werden
kénnen.

In diesen Leitlinien bezeichnet der Begriff ,Beschrankungen” jede Beschrankung des Umfangs der in
den Artikeln 12 bis 22 und 34 DSGVO vorgesehenen Pflichten und Rechte sowie der entsprechenden
Bestimmungenvon Artikel 5 in Ubereinstimmung mit Artikel 23 DSGVO. Durch die Beschrinkung eines
individuellen Rechts miissen wichtige Ziele verfolgt werden, zum Beispiel der Schutz der Rechte und
Freiheiten anderer oder wichtige Ziele von allgemeinem 6ffentlichem Interesse der Union oder eines
Mitgliedstaats, die in Artikel 23 Absatz1 DSGVO aufgelistet sind. Daher konnen die Rechte der

2 Darunter fallen nicht die Szenarien, in denen die Richtlinie (EU) 2016/680 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustdandigen Behérden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/)1 des Rates gilt.

3 Im Falle von gemeinsam Verantwortlichen, insbesondere wenn die Verantwortlichen aus unterschiedlichen
Mitgliedstaaten kommen, sollten die gemaR Artikel 23 geltenden Beschrankungen berlicksichtigt werden, damit
die Verantwortlichenin der Vereinbarungihre jeweiligen Rollen klar definieren.

4 Die Leitlinien beziehen sich zwar im Folgenden lediglichauf ,Verantwortliche”, aber die Empfehlungen richten
sich gegebenenfalls auchan Auftragsverarbeiter.
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11.

12.

13.

14.

betroffenen Personen nur dann beschrankt werden, wenn die aufgefiihrten Interessen auf dem Spiel
stehen> und mit diesen Beschrdankungen das Ziel verfolgt wird, diese Interessen zu schiitzen.

Daher mussen die Griinde fir die Beschrankung klar sein. Damit Beschrankungen rechtmaRig sind,
missen sie in einer Rechtsvorschrift vorgesehen sein, eine begrenzte Anzahlvon Rechten betroffener
Personen und/oder Pflichten des Verantwortlichen betreffen, die in Artikel 23 DSGVO® aufgefihrt sind,
den Wesensgehalt der fraglichen Grundrechte und -freiheiten achten, eine notwendige und
verhaltnismaRige MaRnahme in einer demokratischen Gesellschaft darstellen und einen der in
Artikel 23 Absatz 1 DSGVO genannten Griinde sicherstellen, wie unten beschrieben.

Wie in Erwagungsgrund 73 DSGVO erwahnt, sollten die Beschrankungen zudem mit der Charta und
mit der Europdischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten im Einklang
stehen.

Zusatzlichzu den in Artikel 23 genannten Beschrankungen enthalt die DSGVO auch Bestimmungen fir
besondere Verarbeitungssituationen gemdaR KapitelIX, in denen die Mitgliedstaaten durch
Rechtsvorschriften besondere MafRnahmen vorsehen konnen, die sich auf die Rechte der betroffenen
Personen auswirken, wie etwa Ausnahmen oder Abweichungen (z. B. Artikel 85 oder 89 DSGVO). Diese
Falle werden in diesen Leitlinien jedoch nicht behandelt.

Die Beschrankung des Anwendungsbereichs der in den Artikeln 12 bis 22 und Artikel 34 vorgesehenen
Pflichten und Rechte kann unterschiedliche Formen annehmen, darf aber nie so weit gehen, dass alle
Rechte generell ausgesetzt werden. Gesetzgebungsmalinahmen, in denen Beschrankungen gemal
Artikel 23 DSGVO vorgesehen sind, konnen auch beinhalten, dass die Ausiibung eines Rechts zeitlich
verzogert wird, dass ein Recht nur teilweise ausgeiibt wird oder auf bestimmte Datenkategorien
beschrankt ist oder dass ein Recht mittelbar Uiber eine unabhidngige Aufsichtsbehorde ausgelibt
werden kann.

3 ANFORDERUNGEN NACH ARTIKEL 23 ABSATZ 1 DSGVO

In Artikel 23 Absatz 1 DSGVO ist eine Reihe von Anforderungen enthalten, die im Folgenden ndher
erldutert werden. Diese Voraussetzungen missen erfillt sein, damit eine Malnahme rechtmaRig ist.

3.1 Achtung des Wesensgehalts der Grundrechte und Grundfreiheiten

Eines der wichtigsten Ziele des Datenschutzrechts ist es, den betroffenen Personen mehr Kontrolle
Uber die sie betreffenden personenbezogenen Daten zu geben. Jede Beschrdankung muss den
Wesensgehalt des Rechts achten, das beschrankt wird. Das bedeutet, dass Beschrdankungen, die so
weitreichend und einschneidend sind, dass sie ein Grundrecht seines wesentlichen Inhalts berauben,
nicht gerechtfertigt werden konnen. In jedem Fall wiirde ein allgemeiner Ausschluss der Rechte der
betroffenen Personen in Bezug auf alle oder bestimmte Datenverarbeitungsvorgange oder in Bezug
auf bestimmte Verantwortliche den Wesensgehalt des in der Charta verankerten Grundrechts auf den
Schutz personenbezogener Daten nicht achten. Wird der Wesensgehalt des Rechts beeintrachtigt, gilt
die Beschrankung als rechtswidrig, ohne dass weiter bewertet werden muss, ob sie einem im
offentlichen Interesse liegenden Ziel dient oder die Kriterien der Notwendigkeit und
VerhaltnismaRigkeit erfillt.

5> Dieselnteressen sind in Artikel 23 Absatz 1 DSGVO erschopfend aufgefiihrt.
6 Es gibt bestimmte Rechte, die nach Artikel 23 DSGVO nicht eingeschrankt werden kénnen, zum Beispiel das
Rechtauf Beschwerde bei einer Aufsichtsbehorde (Artikel 77 DSGVO).
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16.

17.

Um diese Kontrolle zu gewahrleisten, verfligen die betroffenen Personen im Rahmen des Rechts auf
Datenschutz Uiber eine Reihe von Rechten. Der Verantwortliche hat gegeniiber der betroffenen Person
eine Reihe von Pflichten, die in den Artikeln 12 bis 22 und Artikel 34 DSGVO sowie in Artikel 5 festgelegt
sind, insofern dessen Bestimmungenden in den Artikeln 12 bis 22 DSGVO vorgesehenen Rechten und
Pflichten entsprechen. Genau vor diesem Hintergrundist Artikel 23 DSGVO zu lesen und auszulegen.

3.2 Gesetzgebungsmallnahmen zur Festlegung von Beschrankungen und die
Notwendigkeit der Vorhersehbarkeit (Erwagungsgrund 41 und Rechtsprechung

des EuGH)

DasErfordernis einer GesetzgebungsmalRnahme hat zur Folge, dass sich die Verantwortlichen nur dann
auf eine in Artikel 23 DSGVO vorgesehene Beschrankung berufen kénnen, wenn diese Beschrankung
im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt wurde. Ohne die entsprechende
Gesetzgebungsmallnahme kdnnen sich die Verantwortlichen nicht unmittelbar auf die in Artikel 23
Absatz 1 DSGVO aufgefiihrten Griinde berufen. In Erwagungsgrund41 DSGVO heiRt es: ,Wenn in
dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetzgebungsmalnahme Bezug genommen
wird, erfordert dies nicht notwendigerweise einen von einem Parlament angenommenen
Gesetzgebungsakt; davon unberiihrt bleiben Anforderungen gemal der Verfassungsordnung des
betreffenden Mitgliedstaats. Die entsprechende Rechtsgrundlage oder GesetzgebungsmaRnahme
sollte jedoch klar und prazise sein und ihre Anwendung sollte fiir die Rechtsunterworfenengemal der
Rechtsprechung des Gerichtshofs der Europaischen Union ... und des Europaischen Gerichtshofs fir
Menschenrechte vorhersehbar sein.“”

Nach Artikel 52 Absatz 1 der Charta muss jede Einschrankung der Ausiibung der in dieser Charta
anerkannten Rechte und Freiheiten ,gesetzlich vorgesehen sein“. Damit wird die Formulierung
»gesetzlich vorgesehen” aus Artikel 8 Absatz2 der Europaischen Menschenrechtskonvention®
aufgegriffen, welche nicht nur besagt, dass das nationale Recht eingehalten werden muss, sondern
sich unbeschadet der Art der Handlung (die mit der Rechtsstaatlichkeit vereinbar sein muss) auch auf
die Qualitat dieses Rechts bezieht. Insbesondere muss das nationale Recht hinreichend klar formuliert
sein, um Einzelpersonen angemessen iiber die Umstdnde und Bedingungen zu informieren, unter
denen die Verantwortlichen berechtigt sind, solche Beschriankungen vorzunehmen. Der gleiche
strenge Malstab sollte fiir alle Beschrankungen gelten, die von den Mitgliedstaaten erlassen werden
konnen. Im Einklang mit der DSGVO und der Rechtsprechung des Gerichtshofs der Europaischen Union

7 DieArtder in Betracht gezogenen Gesetzgebungsmalknahmen muss mitdem Unionsrecht oder dem Recht der
Mitgliedstaaten im Einklang stehen. Je nach dem Grad des Eingriffs durch die Beschrankung kénnte auf
nationaler Ebene eine besondere Gesetzgebungsmallnahme erforderlich sein, in der das MalR der Norm
berlcksichtigt wird.

8 Siehe insbesondere das Urteil des EGMR vom 14.September 2010, Sanoma Uitgevers B.V./Niederlande,
EC:ECHR:2010:0914JUD003822403, Rn. 83: ,In Bezug auf diein den Artikeln 8 bis 11 des Ubereinkommens
enthaltenen Worter ,nach dem Gesetz’ und ,gesetzlich vorgeschrieben’ stellt der Gerichtshof fest, dass er den
Begriff ,Recht’ stets im ,materiellen’ und nicht im ,formellen’ Sinn verstanden hat; er umfasst sowohl ein
,schriftliches Gesetz’, das Gesetze mit niedrigerem Rang und RegulierungsmalRnahmen umfasst, die von
professionellen Regulierungsstellen im Rahmen unabhangiger, vom Parlament (ibertragener Befugnisse zur
Rechtsetzung ergriffen werden, als auch ein ungeschriebenes Gesetz. Der Begriff ,Gesetz’istdahin auszulegen,
dass er sowohl Gesetzesrecht als auch richterliche ,Rechtsprechung’ beinhaltet. Zusammengefasst ist
festzustellen, dass unter ,Gesetz’ die geltenden Bestimmungen in der Auslegung der zustandigen Gerichte zu
verstehen sind“. In Bezug auf die Formulierung ,gesetzlich vorgesehen” sollten die vom EGMR erarbeiteten
Kriterien nach MaRgabe der in den Schlussantragen der Generalanwilte des EGMR in den verbundenen
RechtssachenC-203/15 und C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, Rn. 137-154 bzw. in der
Rechtssache C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, Rn. 99 enthaltenen Empfehlung angewandt
werden.
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21.

(im Folgenden ,EuGH“) und des Europdischen Gerichtshofs fiir Menschenrechte (im Folgenden
»EGMR“) ist es in der Tat maRgeblich, dass GesetzgebungsmaBnahmen, mit denen das Ziel verfolgt
wird, den Umfang der Rechte der betroffenen Person oder der Pflichten des Verantwortlichen zu
beschranken, fiir die betroffenen Personen vorhersehbar sind.

Eine Gesetzgebungsmalnahme muss zwar in jedem Fall an das verfolgte Ziel angepasst werden und
das Kriterium der Vorhersehbarkeit erfiillen, doch muss eine Gesetzgebungsmallinahme, mit der die
Bestimmungen fiir die Anwendung von Beschrankungen gemal Artikel 23 DSGVO festgelegt werden,
nicht immer zeitlich begrenzt oder an einen bestimmten Zeitraum gebunden sein.

a. In einigen Fallen ist die Beschrankung nicht speziell an einen Zeitrahmen gebunden, weil
der Grund fir die Beschrankung, die durch die GesetzgebungsmaRnahme vorgenommen
werden soll, an sich nicht zeitlich begrenzt ist. In Anbetracht des Grundsatzes der
Notwendigkeit und VerhaltnismaRBigkeit muss dafiir Sorge getragen werden, dass solche
Gesetzgebungsmalnahmen mit einem Grund fiir eine Beschrankung zusammenhangen,
der in einer demokratischen Gesellschaft fortlaufend oder dauerhaft zu schiitzen ist. So
kann beispielsweise eine Gesetzgebungsmafinahme, durch die der Anwendungsbereich der
in den Artikeln 12 bis 22 und Artikel 34 vorgesehenen Pflichten und Rechte zum Schutz der
Unabhéangigkeit der Justiz und den Schutz von Gerichtsverfahren beschrankt wird, als
Erfullung eines dauerhaften Ziels in einer demokratischen Gesellschaft angesehen werden
und darf daher nicht zeitlich befristet werden.

b. In anderen Fallen ist der Grund fir die zu schiitzende Beschrankung an sich zeitlich
begrenzt; daher sollte in der GesetzgebungsmaBnahme eine zeitliche Begrenzung
vorgesehen sein, um das Kriterium der Vorhersehbarkeit zu erfillen. Werden
beispielsweise Beschrankungenim Rahmen eines Notstands zum Schutz der o6ffentlichen
Gesundheit erlassen, so sind nach Ansicht des Europdischen Datenschutzausschusses
(EDSA) Beschrankungen, die fiir eine zeitlich ungenau begrenzte Dauer auferlegt werden,
nicht mit dem Kriterium der Vorhersehbarkeit vereinbar (auch wenn sie riickwirkend gelten
oder an unbestimmte Bedingungen geknupft sind).®

Dieser Zusammenhang zwischen den vorgesehenen Beschrdankungen und dem verfolgten Ziel sollte in
der betreffenden Rechtsvorschrift oder in erganzenden Unterlagen klar dargelegt und nachgewiesen
werden. So ist beispielsweise das bloRe Vorhandensein einer Pandemie allein kein Grund fiir eine
Beschrankung der Rechte der betroffenen Personen, vielmehr muss jede Beschrankung eindeutig zum
Schutz eines wichtigen Ziels von allgemeinem o6ffentlichem Interesse der Union oder eines
Mitgliedstaats beitragen.

3.3 Grunde fir die Beschrankungen

Damit eine Rechtsvorschrift flir Beschrankungen erlassen und eine Beschrankung in einem konkreten
Fall angewandt werdenkann, missen eine oder mehrere der folgenden in Artikel 23 Absatz 1 DSGVO
genannten Bedingungen erfiillt sein. Diese Liste ist erschopfend, d. h. Beschrankungen kdénnen nur
unter den unten aufgefiihrten Bedingungen vorgenommen werden.

Der Zusammenhang zwischen den vorgesehenen Beschrankungen und dem verfolgten Ziel sollte in der
Rechtsvorschrift klar dargelegt werden.

% Sieheauch Randnummer 46 unten.
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23.

24,

25.

26.

27.

3.3.1 Nationale Sicherheit, Landesverteidigung und 6ffentliche Sicherheit

Eine Beschrankung der Rechte betroffener Personen kann gemaR Artikel 23 Absatz 1 Buchstabena, b
und c DSGVO auf der nationalen oder offentlichen Sicherheit und/oder der Landesverteidigung der
Mitgliedstaatenals zu schitzendem Ziel beruhen.

Daruber hinaus schlieRt die offentliche Sicherheit den Schutz von Menschenleben ein, insbesondere
bei Naturkatastrophen oder vom Menschen verursachten Katastrophen.

3.3.2 VerhlUtung, Untersuchung, Aufdeckung und Verfolgung von Straftaten oder
Strafvollstreckung, einschlielRlich des Schutzes vorund der Abwehr von Gefahren fiir die
offentliche Sicherheit

In bestimmten Fallen konnte die Weitergabe von Informationen an die betroffenen Personen, gegen

die ermittelt wird, den Erfolg der Ermittlungen gefdhrden. Daher kann die Einschrdankung des

Auskunftsrechts oder anderer Rechte der betroffenen Personen gemaR Artikel 23 Absatz 1

Buchstabed DSGVO erforderlich sein. Dies ist beispielsweise im Rahmen der Bekdmpfung der

Geldwasche oder der Arbeit kriminaltechnischer Labors von Bedeutung.1°

Die nicht erteilten Informationen sind jedoch nach der Rechtsprechung des EuGH zu Gbermitteln,
sobald dadurch die laufenden Ermittlungen nicht mehr gefahrdet werden kénnen. 1! Darausfolgt, dass
der betroffenen Person so rasch wie moglich ein spezieller (auf sie zugeschnittener)
Datenschutzhinweis Ubermittelt werden sollte, in dem die verschiedenen Rechte wie das
Auskunftsrecht, das Recht auf Berichtigung usw. dargelegt sind.

Zum Schutz der 6ffentlichen Sicherheit gehort auch der Schutz von Menschenleben, insbesondere bei
Naturkatastrophen oder vom Menschen verursachten Katastrophen. 12

3.3.3 Sonstige wichtige Ziele des allgemeinen 6ffentlichen Interesses

In Artikel 23 Absatz 1 Buchstabe e DSGVO werden sonstige wichtige Ziele des allgemeinen 6ffentlichen
Interesses der Union oder eines Mitgliedstaats genannt, insbesondere eines wichtigen wirtschaftlichen
oder finanziellen Interesses, etwa im Wahrungs-, Haushalts- und Steuerbereich sowie im Bereich der
offentlichen Gesundheit und der sozialen Sicherheit. Dabei kann es sich etwa um die Fiihrung eines
offentlichen Registers handeln, das aus Griinden des allgemeinen 6ffentlichen Interesses gefiihrt wird,
oder um die Weiterverarbeitung archivierter personenbezogener Daten, um spezifische Informationen
im Zusammenhang mit dem politischen Verhalten unter ehemaligentotalitiren Regimen zu erhalten.3
Die Kosten, die durch die Bereitstellung von Informationen entstehen, und damit die finanzielle
Belastung der &ffentlichen Haushalte reichen jedoch nicht aus, um ein offentliches Interesse an der
Beschrankung der Rechte der betroffenen Personen zu rechtfertigen. So kann beispielsweise eine
Steuerverwaltung das Auskunftsrecht einer betroffenen Person beschranken, wenn im Rahmen der
rechtlichen Pflichten der Steuerverwaltung eine Untersuchung gegen diese Person lauft, sofern die
Auskunft Uber die laufende Untersuchung diese gefdhrden wiirde. Diese Beschrankung sollte jedoch
auf die fir die jeweilige Untersuchung notwendige Zeit begrenzt sein und aufgehoben werden, sobald
die Steuerverwaltung die Untersuchung abgeschlossen hat. Die betroffene Person sollte unverziiglich
informiert werden und die Griinde fir die Entscheidung des Verantwortlichen sowie den Zeitpunkt
erfahren, ab dem sie ihr Auskunftsrecht erneut ausiiben kann. AuRerdem sollten geeignete Garantien

10 Erwégungsgrund 19 DSGVO.

11 Gutachten 1/15des EuGH (GroRe Kammer)vom 26.Juli 2017 Giber das geplante Abkommen zwischen Kanada
und der EU liber die Ubermittlung von Fluggastdatensitzen aus der Unionnach Kanada, ECLI:EU:C:2017:592.

12 Erwagungsgrund 73 DSGVO.

13 Erwagungsgrund 73 DSGVO.

Angenommen — nach o6ffentlicher Konsultation 10
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29.

30.

31.

32.

33.

34.

gewahrleistet sein, z. B. einindirekter Zugang!* —sofern dies im nationalen Recht vorgesehen ist —, um
sicherzustellen, dass die unabhiangige Behorde die RechtmaRigkeit der Verarbeitung nachprifen kann.

Um das im allgemeinen Interesse liegende Ziel der Zuganglichkeit des Rechts zu gewahrleisten, kann
eine offentliche Verwaltung das Recht auf Widerspruch gegen die Verarbeitung pseudonymisierter
personenbezogener Daten zur Erstellung eines Vergleichsdokuments und von Informationen
beschrdanken, die nach Art des Schadens die von den Streitparteien geforderten und angebotenen
Betrdge sowie die Betrdge umfassen, die den Opfern als Entschadigung fiir ihre korperlichen Schaden
in gerichtlichen Entscheidungen in der Berufungsinstanz durch Verwaltungs- und Zivilgerichte
zuerkannt wurden. Solche Beschrankungen kénnen vorgenommen werden, wenn die Bedingungen
nach Artikel 23 Absatz 2 DSGVO erfiillt sind, insbesondere durch die Umsetzung von Garantien wie die
Angleichung der Entschadigungsbetrage, die Loschung der Vor- und Nachnamen der Streitparteien und
die Pseudonymisierung der verarbeiteten personenbezogenen Daten.

3.3.4 Schutz der Unabhangigkeit der Justiz und Schutz von Gerichtsverfahren

Nach Artikel 23 Absatz 1 Buchstabe f DSGVO ist auch vorgesehen, dass bestimmte Rechte betroffener
Personen oder die Pflichten des Verantwortlichen eingeschrankt werden, um den Schutz der
Unabhangigkeit der Justiz und den Schutz von Gerichtsverfahrenzu wahren.

Der Umfang dieser Beschrankungen sollte an die nationalen Rechtsvorschriften angepasst werden, mit
denen diese Angelegenheitengeregelt werden.

3.3.5 Verhltung, Untersuchung, Aufdeckung und Verfolgung von VerstolRen gegen die
berufsstandischen Regeln reglementierter Berufe

In Artikel 23 Absatz 1 Buchstabe g DSGVO werden VerstoRe gegen die berufsstandischen Regeln

reglementierter Berufe wie Arzt oder Rechtsanwalt genannt.

Dabei handelt es sich um Falle, in denen die Ermittlungen grundsatzlich nicht mit Straftaten in
Verbindung stehen, da bei Untersuchungen, die sich auf eine Straftat beziehen, der unter
Nummer 3.3.2 aufgefiihrte Grund anwendbar ware.

3.3.6 Kontroll-, Uberwachungs- und Ordnungsfunktionen, die mit der Ausiibung &ffentlicher
Gewalt fUr die unter Artikel 23 Absatz 1 Buchstaben a bis e und g genannten Zwecke
verbunden sind

Der in Artikel 23 Absatz 2 Buchstabe h DSGVO genannte Beschrankungsgrund bezieht sich auf eine

mogliche Beschrankung, wenn eine Kontroll-, eine Uberwachungs- oder eine Ordnungsfunktion

stattfindet, die— wenn auch nur gelegentlich— mit der Ausiibung o&ffentlicher Gewalt in den

Nummern 3.3.1 bis 3.3.3 und 3.3.5 genannten Fallen verbunden ist.

3.3.7 Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen
Artikel 23 Absatz 1 Buchstabe i DSGVO bezieht sich auf einen Grund fiir eine Beschrankung, die dem
Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen dient.

Eine solche Beschrdnkung lasst sich am Beispiel einer Verwaltungsuntersuchung und/oder von
disziplinarrechtlichen MalRhahmen oder einer Untersuchung wegen mutmaRlicher Beldstigung am

14 D. h. die betroffene Person kann die zustandige Aufsichtsbehotrde bitten, die notwendigen Kontrollen und
Uberpriifungen der Informationen liber die betroffene Person vorzunehmen. Einsolcher indirekter Zugangkann
zum Beispiel zum Schutz der nationalen Sicherheit, der Landesverteidigung oder der 6ffentlichen Sicherheit
eingerichtet werden. Die Aufsichtsbehorde kann anschlieRend auf die Informationen zugreifen und diese
Uberprifen und gegebenenfalls die Berichtigung oder Loschung der verarbeiteten personenbezogenen Daten
verlangen.

Angenommen — nach offentlicher Konsultation 11



35.

36.

37.

38.

Arbeitsplatz veranschaulichen. In diesem Fall kann mit einer Gesetzgebungsmalinahme vorgesehen
werden, dass das Auskunftsrecht einer Person, gegen die eine Untersuchung oder eine
disziplinarrechtliche MalRnahme eingeleitet wurde, beschrankt wird, wenn die Identitdt eines
mutmalilichen Opfers, Zeugen oder Hinweisgebers nicht offengelegt werden kann, um die betreffende
Person vor VergeltungsmalRnahmen zu schiitzen. Zudem kann das Auskunftsrecht des Opfers oder des
Zeugen beschrankt werden, um die Rechte auf Privatsphare und Datenschutz der Person zu wahren,
die Gegenstand einer Untersuchung oder einer disziplinarrechtlichen MaBnahme ist.

3.3.8 Durchsetzung zivilrechtlicher Anspriiche

In Artikel 23 Absatz 1 Buchstabe j DSGVO wird auch die Durchsetzung zivilrechtlicher Anspriiche als
Grund fir Beschriankungen genannt. Wahrend nach Artikel 23 Absatz1 Buchstabej DSGVO
Beschrankungen zum Schutz der individuellen Interessen einer (potenziellen) Streitparteizulassig sind,
konnen nach Artikel 23 Absatz 1 Buchstabe f DSGVO Beschrankungen zum Schutz der Unabhangigkeit
der Justiz selbst und von Gerichtsverfahrenerlassen werden.

3.4 Rechte der betroffenen Personen und Pflichten des Verantwortlichen, die

beschrankt werden kdénnen
Gemal Artikel 23 DSGVO konnen nur die Artikel 12 bis 22 und Artikel 34 sowie Artikel 5, insofern
dessen Bestimmungen den in den Artikeln12 bis 22 vorgesehenen Rechten und Pflichten
entsprechen, beschrankt werden.

Die Beschrankungen der Pflichten beziehen sich auf Beschrankungen der Grundsadtze fur die
Verarbeitung personenbezogener Daten, insofern die Bestimmungen von Artikel 5 mit den in den
Artikeln 12 bis 22 DSGVO vorgesehenen Pflichten libereinstimmen, sowie auf die Benachrichtigung
der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person
(Artikel 34 DSGVO). Artikel 5DSGVO, in dem die Grundséatze fiir die Verarbeitung personenbezogener
Daten festgelegt sind, ist einer der wichtigsten Artikel der DSGVO. Beschrankungen der
Datenschutzgrundsatze missen durch eine Ausnahmesituation hinreichend gerechtfertigt sein, wobei
der Wesensgehalt der betreffenden Grundrechte und Grundfreiheiten zu beachten ist und eine
Bewertung der Notwendigkeit und VerhaltnismaRigkeit!> durchgefiihrt werden muss (siehe
Abschnitt 3.5 unten). Es ist zu beachten, dass Artikel 5 DSGVO nur insoweit beschrankt werdenkann,
als seine Bestimmungen den in den Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten
entsprechen.

Die Beschrankungen der Rechte betreffen das Recht auftransparente Information (Artikel 12 DSGVO),
die Informationspflicht (Artikel 13 und 14 DSGVO), das Auskunftsrecht (Artikel 15 DSGVO), das Recht
auf Berichtigung (Artikel 16 DSGVO), das Recht auf Loschung (Artikel 17 DSGVO), das Recht auf
Einschrankung der Verarbeitung (Artikel 18 DSGVO), die Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder Loschung personenbezogener Daten oder der Einschrankung ihrer Verarbeitung
(Artikel 19 DSGVO), das Recht auf Dateniibertragbarkeit (Artikel 20 DSGVO), das Widerspruchsrecht
(Artikel 21 DSGVO) und die automatisierten Entscheidungen im Einzelfall (Artikel 22 DSGVO).

15Siehe Europaéischer Datenschutzbea uftragter (EDSB), Beurteilung der Erforderlichkeit von MaRBnahmen, die das
Grundrecht auf Schutz personenbezogener Daten einschranken: ein Toolkit, die Leitlinien des EDSB fiir die
Bewertung der VerhaltnismalRigkeit von MaRnahmen, die die Grundrechte auf Privatsphare und den Schutz
personenbezogener Daten einschrianken und den EDPS quick-guide to necessity and proportionality
(Kurzleitfaden des EDSB zu Notwendigkeit und VerhaltnismaRigkeit).
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40.
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44,

Dasbedeutet, dass andere Rechte der betroffenen Personen — wie das Recht auf Beschwerde bei einer
Aufsichtsbehorde (Artikel 77 DSGVO) — oder andere Pflichten der Verantwortlichen nicht beschrankt
werden dirfen.

3.5 Bewertung der Notwendigkeit und VerhaltnismaRigkeit

Beschrankungen sind nur dann rechtmaRig, wenn sie in einer demokratischen Gesellschaft eine
notwendige und verhaltnismaRige MaBnahme darstellen (Artikel 23 Absatz 1 DSGVO). Dies bedeutet,
dass eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit von Beschrankungen stattfinden
muss, um die Vereinbarkeit der Beschrankung mit der DSGVO zu gewdhrleisten. 1 Die Bewertung der
Notwendigkeit und VerhaltnismaRigkeit sollte durchgefiihrt werden, bevor der Gesetzgeber
beschlielt, eine Beschrankung zu erlassen.

Das zu schiitzende Ziel bietet den Hintergrund, vor dem die Notwendigkeit der MaRnahme bewertet
werden kann. Aus diesem Grund ist es wichtig, das Ziel so genau zu bestimmen, dass bewertet werden
kann, ob die MaBnahme notwendig ist. Ist es beispielsweise in einem Verwaltungsverfahren
notwendig, einen Teil der Ermittlungen zu beschranken, aber einige Informationen bereits an die
betroffenen Personen weitergegeben werden kénnen, dann sollten diese Informationen an die Person
weitergegebenwerden. Nach der Rechtsprechung des EuGH gilt fiir jede Beschrankung der Ausiibung
des Rechts auf Schutz personenbezogener Daten und Achtung des Privatlebens bei der Verarbeitung
personenbezogener Daten eine strenge Bewertung der Notwendigkeit: ,Die Ausnahmen und
Einschrankungen in Bezug auf den Schutz der personenbezogenen Daten [miissen sich] auf das absolut
Notwendige beschranken.”“1” Der EGMR fiihrt eine Bewertung der unbedingten Notwendigkeit durch,
wobei der Kontext und die jeweiligen Umstande zu beriicksichtigen sind, zum Beispiel bei MalRnahmen
der geheimen Uberwachung. 18

Ist das Ergebnis dieser Bewertung zufriedenstellend, wird die VerhaltnismaRigkeit der geplanten
MaRnahme bewertet. Sollte die Notwendigkeit der geplanten MaRBnahme nicht festgestellt werden,
muss keine Bewertung der VerhaltnismaRigkeit durchgefiihrt werden. Eine MalRnahme, die sich nicht
als notwendig erweist, sollte erst dann vorgeschlagen werden, wenn sie so abgedndert wurde, dass sie
dem Erfordernis der Notwendigkeit entspricht.

Die Bewertung der Notwendigkeit und VerhaltnismaRigkeit beinhaltet in der Regel eine Bewertung der
Risiken fiir die Rechte und Freiheiten der betroffenen Personen. Die Risiken fiir die Rechte und
Freiheiten der betroffenen Personen werden in Nummer 4.7 dieser Leitlinien dargelegt.

Nach dem Grundsatz der VerhaltnismaRigkeit muss der Inhalt der Gesetzgebungsmalinahme strikt auf
das fir den Schutz der in Artikel 23 Absatz 1 Buchstaben a bis j DSGVO aufgefiihrten Ziele erforderliche
MaR beschrankt sein. Die Beschrdankung muss daher geeignet sein, um die mit der fraglichen
GesetzgebungsmaRnahme verfolgten berechtigten Ziele zu erreichen, und darf das fiir die Erreichung
dieser Ziele angemessene und notwendige MaR nicht Uberschreiten. Nach der Rechtsprechung des
EuGH kann Artikel 23 DSGVO nicht dahin ausgelegt werden, dass er den Mitgliedstaaten die Befugnis
zu einer Beeintrachtigung der Achtung des Privatlebens, unter VerstoR gegen Artikel 7 der Charta, oder
der Ubrigen der in der Charta vorgesehenen Garantien verleihen kann. Insbesondere darf die den

16 |m Rahmen des Auftrags der Aufsichtsbehdrden und zur Gewahrleistung der Rechtssicherheit wird empfohlen,
die Bewertung der VerhaltnismaRigkeit und Notwendigkeit zu dokumentieren. Die Aufsichtsbehdrden kénnen
zusatzliche Unterlagen anfordern.

17 Siehe Urteil des Gerichtshofs vom 16. Dezember 2008, Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy
und Satamedia Oy, C-73/07, ECLI:EU:C:2008:727,Rn. 56.

18 Sjehe Urteil des EGMRvom 12.Januar 2016, Szabo und Vissy/Ungarn, Rn.73.
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Mitgliedstaaten durch Artikel 23 Absatz 1 DSGVO verliehene Befugnis nur unter Wahrung des
Erfordernisses der VerhaltnismaRigkeit ausgelbt werden, wonach Ausnahmen vom Schutz
personenbezogener Daten und dessen Beeintrachtigungen nicht (ber das absolut Notwendige
hinausgehen dirfen.1®

Eine vorgeschlagene Beschrankungsmalinahme sollte durch Belege gestiitzt werden, die das Problem
darlegen; es sollte aufgezeigt werden, wie es durch die Malnahme gelost werden soll und warum
bestehende oder weniger einschneidende MaRnahmen das Problem nicht ausreichend l6sen kénnen.
Ferner ist darzulegen, wie die vorgeschlagenen Eingriffe oder Beschrankungen tatsachlich den Zielen
des allgemeinen nationalen Interesses des Mitgliedstaats und der Union oder der Notwendigkeit, die
Rechte und Freiheiten anderer zu schitzen, entsprechen. Die Beschrankung der Datenschutzrechte
muss auf die konkreten Risiken ausgerichtet werden.

Tragen Beschrankungen beispielsweise dazu bei, die 6ffentliche Gesundheit in einer Notsituation zu
schiitzen, missen sie nach Ansicht des EDSA in ihrem Umfang (z.B. in Bezug auf den Zweck, die
jeweiligen Rechte der betroffenen Personen oder die jeweiligen Kategorien von Verantwortlichen) und
zeitlich streng begrenzt sein. Sie missen insbesondere auf den Zeitraum der Notsituation beschrankt
sein. Die Rechte der betroffenen Person kénnen beschrankt, aber nicht verweigert werden.

4  ANFORDERUNGEN NACH ARTIKEL 23 ABSATZ 2 DSGVO

Nach der Rechtsprechung des EuGH muss jede auf der Grundlage von Artikel 23 Absatz1 DSGVO
erlassene Gesetzgebungsmafinahme den in Artikel 23 Absatz2 DSGVO aufgestellten spezifischen
Anforderungen geniigen.?° In  Artikel23  Absatz2 DSGVO  heillit es, dass jede
GesetzgebungsmalRnahme, mit der die Rechte und Pflichten der Verantwortlichen eingeschrankt
werden, gegebenenfalls spezifische Vorschriften enthalten muss, zumindest in Bezug auf die
nachfolgend dargelegten Kriterien. Inder Regel sollten alle unten aufgefiihrten Anforderungen in der
GesetzgebungsmalRnahme, mit der Beschrankungen gemaR Artikel 23 DSGVO erlassen werden, erfiillt
sein.

Etwaige Ausnahmen von dieser Regel, die darauf beruhen, dass eine oder mehrere Bestimmungen in
Artikel 23 Absatz 2 DSGVOfir die Gesetzgebungsmalinahme, in der die Beschriankung der Rechte der
betroffenen Person vorgesehen ist, nicht relevant sind, missen vom Gesetzgeber ordnungsgemaR
begrindet werden. Die Auslegung des in Artikel 23 Absatz2 DSGVO verwendeten Begriffs
»gegebenenfalls” durch den EDSAist an die Umstdnde gebunden.

In Artikel23 Absatz 2 Buchstabea DSGVO werden die Zwecke der Verarbeitung oder die
Verarbeitungskategorien als eine der spezifischen Bestimmungen genannt, die in allen
GesetzgebungsmaRnahmen, mit denen die Rechte der betroffenen Personen oder der
Verantwortlichen beschrankt werden, anzugebensind. Nach Erwagungsgrund 8 der DSGVO sollte der

19 Urteil des Gerichtshofs vom 6. Oktober2020, La Quadrature du Net und andere, verbundene Rechtssachen C-
511/18, C-512/18 und C-520/18, ECLI:EU:C:2020:791, Rn. 210. In Bezug auf die Vorratsspeicherung von Daten
durch offentliche Online-Kommunikationsdienste und Betreiber von Hosting-Diensten kam der EuGH
beispielsweise in Randnummer 212 zu dem Schluss, dass ,,Art. 23 Abs. 1 der Verordnung 2016/679 ... im Licht der
Art. 7,8 und 11 sowie von Art.52 Abs. 1 der Charta dahin auszulegen [ist], dass er einer nationalen Regelung
entgegensteht, mit der den Anbietern eines 6ffentlichen Online-Zugangs zu Kommunikationsdiensten und den
Betreibern von Hosting-Diensten eine allgemeine und unterschiedslose Vorratsspeicherung insbesondere von
personenbezogenen Daten im Zusammenhang mit diesen Diensten auferlegt wird.”

20 Urteil des Gerichtshofs vom 6. Oktober 2020, La Quadrature du Net und andere, verbundene Rechtssachen C-
511/18,C-512/18 und C-520/18, ECLI:EU:C:2020:791, Rn. 209.
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Grund fiir die Beschrankung fiir Personen, fiir die sie gilt, verstandlich sein. Dazu gehort auch einklares
Verstandnis dariiber, wie und wann die Beschrankung gelten kann.

In den nationalen Rechtsvorschriften zur Verhiitung und Untersuchung von Verstéflen gegen die
berufsstandischen Regeln reglementierter Berufe kdnnte beispielsweise festgelegt werden, dass die
Information, dass gegen eine Person wegen eines schwerwiegenden VerstoRes ermittelt wird, dem
Zweck der Ermittlungen abtraglich sein kénnte und der betroffenen Person fiir eine begrenzte Zeit
nicht mitgeteilt werden darf.

Die moglichen Zwecke der Verarbeitung missen mit den in Nummer 3.3 dieser Leitlinien genannten
Grinden fir die Beschrankungen in Zusammenhang stehen.

Esist darauf hinzuweisen, dass der Verantwortliche mitunter dadurch, dass die betroffenen Personen
ihre Rechte ausiiben, dabei unterstiitzt wird, seine Aufgaben zu erfiillen. So kann das Recht auf
Berichtigung etwa zur Qualitat der Datenbeitragen.

4.1 Kategorien personenbezogener Daten

Nach Artikel23 Absatz 2 Buchstabeb DSGVO sind die Kategorien personenbezogener Daten, die
Beschrankungen unterliegen, in der GesetzgebungsmaBnahme anzugeben, mit der diese
Beschrankungen erlassen werden. 2!

Ebenso kénnen sich Beschrankungen, die besondere Kategorien personenbezogener Daten betreffen,
starker auf die betroffenen Personen auswirken, weshalb in jeder GesetzgebungsmaRnahme, die eine
solche Beschrankung vorsieht, die betreffenden besonderen Datenkategorien erwahnt werden sollten.

4.2 Umfang der Beschrankungen

In Artikel 23 Absatz2 Buchstabec DSGVO ist vorgeschrieben, dass auch der Umfang der
Beschrankungen anzugeben ist, d. h. welche Rechte betroffen sind und inwieweit sie beschrankt
werden sollen, z.B., dass eine Beschrankung nur das Recht auf Einschrankung der Verarbeitung
(Artikel 18 DSGVO) betrifft oder dass sie auch das Auskunftsrecht und die Rechte auf Berichtigung und
Loschung betreffen kann.

4.3 Garantien gegen Missbrauch oder unrechtmalligen Zugang oder unrechtmaliige
Ubermittlung

Nach Artikel 23 Absatz 2 Buchstabed muss die Gesetzgebungsmallnahme auch Garantien gegen
Missbrauch oder unrechtmaRigen Zugang oder unrechtmaRige Vermittlung enthalten. Dies bezieht
sich insbesondere auf organisatorische und/oder technische MaRnahmen?2, die notwendig sind, um
VerstdRe oder unrechtmiRige Ubermittlungen zu verhindern (z.B. die sichere Aufbewahrung von
physischen Unterlagen). In einigen Mitgliedstaaten kann die Ausiibung von Rechten in Bezug auf die
Verarbeitung in bestimmten Sektoren beispielsweise durch die Mediation der nationalen
Datenschutzaufsichtsbehorde (im Folgenden , Aufsichtsbehorde”) erfolgen.

Die GesetzgebungsmaRBnahme kann auch regelmiRige MaRnahmen zur Uberpriifung einer
bestimmten Entscheidung (iber Beschrankungen betreffen. Der Gesetzgeber kann vorschlagen, dass

2! Nach Moglichkeit kann der Verantwortliche noch einen Schritt weiter gehen und die spezifischen Daten
auflisten, fiir die die Beschrankung der Rechte gelten kann(z. B. die vorlaufigen Ergebnisse einer Untersuchung
oder eine Entscheidung zur Einleitung von Ermittlungen).

22 Sjehe die Leitlinien4/2019 des EDSA zu Artikel 25 — Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen
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jede von dem Verantwortlichen vorgenommene Beschrankung regelmaRig Giberprift wird, um dafir
Sorge zu tragen, dassdie Rechtfertigung dafiir noch giiltig ist.

4.4 Angabe des Verantwortlichen

Nach Artikel 23 Absatz 2 Buchstabe e DSGVO missen in der GesetzgebungsmaBnahme Angaben zu
dem Verantwortlichen oder den Kategorienvon Verantwortlichen gemacht werden. Diese Angabe der
Verantwortlichenin der GesetzgebungsmafRnahme sorgt nicht nur fiir mehr Rechtssicherheit in Bezug
auf die Verantwortung fiir die Verarbeitungen im Zusammenhang mit den Beschrankungen, sondern
ermoglicht betroffenen Personen auch, sich bei der Austibung ihrer Rechte an die zustandige Stelle zu
wenden, sobald die Beschrankung aufgehoben ist.

4.5 Speicherfristen

In  Artikel 23  Absatz2 Buchstabef DSGVO st festgelegt, dass eine bestimmte
GesetzgebungsmalRnahme eine Bestimmung Uber die jeweiligen Speicherfristen sowie die geltenden
Garantien unter Bericksichtigung von Art, Umfang und Zwecken der Verarbeitung oder der
Verarbeitungskategorien enthalten muss. Die Speicherfrist konnte z.B. als die Dauer des
Verarbeitungsvorgangs zuziglich zusatzlicher Zeit fir mogliche Rechtsstreitigkeiten berechnet
werden.

4.6 Risiken fir die Rechte und Freiheiten der betroffenen Personen

Nach Artikel23 Absatz 2 Buchstabeg DSGVO muss die GesetzgebungsmalRnahme Vorschriften in
Bezug auf die mit den Beschrankungen einhergehenden Risiken fiir die Rechte und Freiheiten der
betroffenen Personen enthalten. Dies ist ein sehr wichtiger Schritt, der bei der Bewertung der
Notwendigkeit und VerhaltnismaRigkeit der Beschrankungen hilft.

Mit dieser Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen wird ein
doppeltes Ziel verfolgt. Einerseits liefert die Bewertung einen Uberblick iiber die méglichen
Auswirkungen von Beschrankungen auf die betroffenen Personen, andererseits enthalt sie Elemente
fir die Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Beschrdankungen. In diesem
Zusammenhang sollte gegebenenfalls eine Datenschutz-Folgenabschatzung in Betracht gezogen
werden. 23

Der Gesetzgeber sollte die Risiken fiir die Rechte und Freiheiten der betroffenen Personen aus deren
Sicht bewerten. Es ist nicht immer obligatorisch, eine Datenschutz-Folgenabschatzung durchzufihren,
aber konkrete Risiken fiir die betroffenen Personen— z.B. fehlerhaftes Profiling, das zu
Diskriminierung fiihrt, Beeintrachtigungen der Menschenwiirde?*, der Meinungsfreiheit, des Rechts
auf Achtung des Privat- und Familienlebens und auf Schutz personenbezogener Daten?, groRere
Auswirkungen auf schutzbedirftige Gruppen (z. B. Kinder oder Menschen mit Behinderung), um nur
einige zu nennen — kdnnen gegebenenfalls in der Gesetzgebungsmalinahme aufgefiihrt werden.

Wird eine solche Bewertung vorgelegt, hilt es der EDSA fir erforderlich, sie in die Erwagungsgriinde
oder die Begriindung der GesetzgebungsmaRnahme?® oderin die Folgenabschatzung aufzunehmen.?’

2 Sjehe auch die Leitlinien der Artikel-29-Datenschutzgruppe zur Datenschutz-Folgenabschatzung (DSFA) und
Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes
Risiko mitsich bringt“, WP248Rev.01-vom EDSAam 25. Mai 2018 gebilligt.

2 Die Menschenwirdeist einRecht, das durch Artikel 1 der Charta geschitzt wird.

% Artikel 7 und 8 der Charta.

26 Der Zweck der Begriindung ist es, die Griinde und den Kontext einer GesetzgebungsmaRnahme anhand der
verschiedenen Phasen des Vorbereitungsverfahrens zu erklaren.

27 Siehe Artikel 35 Absatz 10DSGVO.

Angenommen — nach offentlicher Konsultation 16



64.

65.

66.

67.

68.

4.7 Recht auf Unterrichtung Uber die Beschrankung, sofern dies nicht dem Zweck der

Beschrankung abtraglichist
In Artikel 23 Absatz 2 Buchstabe h DSGVO ist vorgesehen, dass die betroffenen Personen (iber die
Beschrankung unterrichtet werden missen, sofern dies nicht dem Zweck der Beschrankung abtraglich
ist. Dies bedeutet, dass die betroffenen Personen in der Regel Uber die Beschrdankung ihres
Auskunftsrechts unterrichtet werden sollten. Daflir kann ein allgemeiner Datenschutzhinweis
ausreichend sein.

Verlangt beispielsweise eine betroffene Person ausdriicklich, ein bestimmtes Recht zu einem sehr
heiklen Zeitpunkt einer bestimmten Verwaltungsuntersuchung auszuiliben, so sollte die betroffene
Person, sofern moglich, Uber die Grinde fiir die Beschrankung informiert werden. Wirde die
Unterrichtung der betroffenen Person (iber die Griinde fiir die Beschrankung jedoch dazu fiihren, dass
die Wirkung der Beschrdankung aufgehoben wird (d. h. die vorldufigen Ergebnisse der Ermittlungen
beeintrachtigt wiirden), diirfen diese Informationen nicht offengelegt werden. Beschriankungen
kénnen zum Schutz von Ermittlungen erlassen werden. In diesem Fall missen die Beschrankungen
notwendig und verhdltnismaRig bleiben. Um dies sicherzustellen, sollte der Verantwortliche eine
Bewertung durchfiihren, um zu prifen, ob die Unterrichtung der betroffenen Person (ber die
Beschrankung dem Zweck der Beschrankung abtraglichist.

Mithin kann der Verantwortliche unter aufergewoéhnlichen Umstanden (beispielsweise in der
Anfangsphase von Ermittlungen), wenn die betroffene Person um Auskunft dariiber bittet, ob gegen
sie ermittelt wird, beschlieRen, diese Auskunft zu diesem Zeitpunkt nicht zu erteilen, wenn diese
Beschrankung rechtmaRig und im konkreten Fall unbedingt erforderlich ist, um den Zweck der
Beschrankung nicht zu beeintrachtigen.

Zu einem spateren Zeitpunkt (z. B. nach Abschluss der ersten Phase der Untersuchung oder der
Ermittlungen) sollten die betroffenen Personen einen (spezifischen) Datenschutzhinweis erhalten. In
diesem Stadium ist es moglich, dass bestimmte Rechte weiterhin beschrankt werden, z.B. das
Auskunftsrecht in Bezug auf die Einleitung von Ermittlungenoder auf die Anschuldigungen moglicher
Opfer von Belastigung. 28 Diese Tatsache sollte in dem Datenschutzhinweis angegeben werden, ebenso
der Zeitraum, in dem die Rechte nach Moglichkeit vollstandig wiederhergestellt werden.

5 KONSULTATION DER AUFSICHTSBEHORDEN (ARTIKEL 36 ABSATZ 4
UND ARTIKEL 57 ABSATZ 1 BUCHSTABE C DSGVO)

GemaR Artikel 36 Absatz 4 DSGVO konsultieren die Mitgliedstaaten die Aufsichtsbehérden bei der
Ausarbeitung eines Vorschlags fiir von einem nationalen Parlament zu erlassende
GesetzgebungsmalRnahmen oder von auf solchen GesetzgebungsmaBnahmen basierenden
Regelungsmalnahmen, durch die die Beschrankung der Rechte der betroffenen Personen gemal
Artikel 23 DSGVO vorgesehen ist.

28 Fir weitere Informationen siehe Urteil des Gerichtshofs vom 17.Juli 2014, YS/Minister voor Immigratie,
Integratie en Asiel und Minister voor Immigratie, Integratie en Asiel vM und S, C-141/12 und C-372/12,
ECLI:EU:C:2014:2081, Rn.45 und 46, und Urteil des Gerichtshofs vom 20. Dezember 2017, Novak, C-434/16,
ECLI:EU:C:2017:994, Rn. 56.
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Darliber hinaus gehort es gemall Artikel 57 Absatz1 Buchstabec DSGVO zu den Aufgaben der
Aufsichtsbehorden, Uber legislative und administrative MaBBnahmen zum Schutz der Rechte und
Freiheiten natdirlicher Personen in Bezug auf die Verarbeitung zu beraten.

Werden die Aufsichtsbehorden nicht ordnungsgemal konsultiert, kbnnen sie gemal Artikel 58
Absatz 3 Buchstabe b DSGVO von sich aus oder auf Anfrage Stellungnahmen an das nationale
Parlament, die Regierung des Mitgliedstaats oder im Einklang mit dem Recht des Mitgliedstaats an
sonstige Einrichtungen oder Stellen sowie an die Offentlichkeit richten.

Ferner kdnnen in den nationalen Datenschutzgesetzen besondere Verfahren fiir die Annahme von
GesetzgebungsmaRnahmen festgelegt werden, mit denen das Ziel verfolgt wird, die nach den
Artikeln 12 bis 22 und Artikel 34 DSGVO gewahrten Rechte im Einklang mit Artikel23 DSGVO zu
beschrdanken. Dies ware nur dann zulassig, wenn es im Einklang mit der DSGVO erfolgt.

6 NICHTEINHALTUNG DER ANFORDERUNGEN DES ARTIKELS 23
DSGVO DURCH EINEN MITGLIEDSTAAT

Die Europdische Kommission hat als Hiiterin der Vertrdge die Aufgabe, die Anwendung des Primar-
und Sekundéarrechts der EU zu Giberwachen und fir dessen einheitliche Anwendung in der gesamten
EU Sorge zutragen, indem sie unter anderem Mafinahmen ergreift, wenn nationale MaRnahmen nicht
mit dem Unionsrecht vereinbar sind.

Ferner ,obliegt diese Pflicht, dem Unionsrecht entgegenstehende nationale Rechtsvorschriften
unangewendet zu lassen, nicht nur den nationalen Gerichten, sondern allen staatlichen Stellen
einschlielllich der Verwaltungsbehorden, die im Rahmen ihrer jeweiligen Zustandigkeiten das
Unionsrecht anzuwenden haben”?2.

7 SPEZIFISCHE ELEMENTE FUR VERANTWORTLICHE UND
AUFTRAGSVERARBEITER

7.1 Grundsatz der Rechenschaftspflicht

In Anbetracht des Grundsatzes der Rechenschaftspflicht (Artikel 5 Absatz 2 DSGVO) gilt es als bewéahrte
Vorgehensweise, dass der Verantwortliche — auch wenn er dazu nicht verpflichtet ist — etwaige
Anwendungen von Beschrankungen in konkreten Fallen in dem nach Artikel 30 DSGVO zu fiihrenden
Verzeichnis erfasst. Dabei sollten die geltenden Griinde fiir die Beschriankungen, der/die in Artikel 23
Absatz 1 DSGVO aufgefiihrte(n) Grund/Grinde (wenn die GesetzgebungsmalRnahme Beschrankungen
aus verschiedenen Griinden zuldsst), der Zeitpunkt und das Ergebnis der Bewertung der Notwendigkeit
und VerhaltnismaRigkeit angegeben werden. Das Verzeichnis sollte der Datenschutzaufsichtsbehorde
auf Anfrage zur Verfligung gestellt werden.

Verfligt der Verantwortliche Uber einen Datenschutzbeauftragten (im Folgenden ,DSB“), sollte
dieser — zumindest in allgemeiner Form — unverziglich informiert werden, wenn die Rechte der
betroffenen Person gemaR der Gesetzgebungsmallinahme beschrankt werden. Der DSB sollte Zugang
zu den entsprechenden Verzeichnissen und allen Dokumenten erhalten, die den tatsachlichen oder

2 Sjehe Urteil des Gerichtshofs vom 4. Dezember 2018, Uzonyi, C-378/17, ECLI:EU:C:2018:979, Rn. 38.
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rechtlichen Kontext betreffen, in dem die Beschrankung erfolgt. Diese Einbindung des DSB in die
Anwendung von Beschrankungen sollte ebenfalls dokumentiert werden.

7.2 Austbung der Rechte der betroffenen Person nach Aufhebung der Beschrankung
Der Verantwortliche sollte die Beschrankung aufheben, sobald die Umstédnde, die sie rechtfertigen,
nicht mehr gegebensind. Wurden die betroffenen Personen bis zu diesem Zeitpunkt noch nicht Gber
die Beschrankung informiert, sollte dies spatestens dann getan werden, wenn die Beschrankung
aufgehoben wird.

Wadhrend der Anwendung einer Beschrankung koénnen die betroffenen Personen all ihre Rechte
ausiben, die nicht beschrankt sind. Zur Beurteilung, wann die Beschrdankung teilweise oder ganz
aufgehoben werden kann, kann wahrend der Anwendung einer Beschrankung mehrmals eine
Bewertung der Notwendigkeit und VerhaltnismaRigkeit durchgefiihrt werden.

Wird die Beschrdankung aufgehoben —wasin dem in Abschnitt 5 erwahnten Verzeichnis dokumentiert
werden sollte — konnen die betroffenen Personen all ihre Rechte ausiiben.

Gewahrt der Verantwortliche der betroffenen Person nicht die Ausiibung ihrer Rechte, nachdem die
Beschrankung aufgehoben wurde, kann die betroffene Person gemaR Artikel 57 Absatz 1 Buchstabe f
DSGVO bei der Aufsichtsbehorde Beschwerde gegen den Verantwortlichen einlegen.

7.3 Nichtbeachtung einer Gesetzgebungsmalinahme, in der solche Beschrankungen
durch einen Verantwortlichen vorgeschrieben sind

In Fallen, in denen ein Verantwortlicher gegen mit der DSGVO im Einklang stehende
GesetzgebungsmaRnahmen verstollit, welche Beschrankungen nach Artikel23 DSGVO vorsehen,
konnen die Aufsichtsbehorden wie in jedem anderen Fall der Nichtbeachtung der Vorschriften der
DSGVOvon ihren beratenden, Untersuchungs- und Abhilfebefugnissen Gebrauch machen.

Im Einklang mit den in Artikel 58 Absatzl DSGVO vorgesehenen Befugnissen haben die
Aufsichtsbehorden Untersuchungsbefugnisse, die es ihnen gestatten,

° den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des
Verantwortlichen oder des Auftragsverarbeitersanzuweisen, alle Informationen bereitzustellen,
die fiir die Erfillung ihrer Aufgaben erforderlich sind,

° Untersuchungen in Form von Datenschutziiberprifungen durchzufiihren,

° den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen VerstolR gegen die
DSGVO hinzuweisen,

° von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezogenen
Datenund Informationen, die zur Erflllung ihrer Aufgaben notwendig sind, zu erhalten,

o gemal dem Verfahrensrecht der Union oder dem Verfahrensrecht des MitgliedstaatsZugang zu

den Raumlichkeiten (einschlieRlich aller Datenverarbeitungsanlagen und -gerdte) des
Verantwortlichenund des Auftragsverarbeiterszu erhalten.

Sind Abhilfemalinahmen erforderlich, konnen die Aufsichtsbehdrden gemald Artikel 58 Absatz 2 von
ihren Abhilfebefugnissen Gebrauch machen, die es ihnen gestatten,

° einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgange voraussichtlich gegen die DSGVO verstolen,
° einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, falls er mit

Verarbeitungsvorgdangen gegen die DSGVO verstolien hat,
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° den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdagen der betroffenen
Person auf Auslibung der ihr nach der DSGVO zustehenden Rechte nachzukommen,

. den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorginge
gegebenenfallsauf bestimmte Weise und innerhalb eines bestimmten Zeitraumsin Einklang mit
der DSGVO zu bringen,

. den Verantwortlichenanzuweisen, die von einer Verletzung des Schutzes personenbezogener
Daten betroffene Person dariiber zu benachrichtigen,

° eine voriibergehende oder endgliltige Beschrankung der Verarbeitung, einschlielllich eines
Verbots, zu verhangen,

. die Berichtigung oder Léschung von personenbezogenen Daten oder die Einschrdankung der

Verarbeitung gemal den Artikeln 16, 17 und 18 DSGVO und die Unterrichtung der Empfanger,
denen diese personenbezogenen Daten gemaR Artikel 17 Absatz 2 und Artikel 19 DSGVO
offengelegt wurden, Gber solche MaRnahmen anzuordnen,

° je nach den Umstdnden des Einzelfalls zusatzlich zu oder anstelle der in Artikel 58 Absatz 2
DSGVO genannten MaRnahmen eine GeldbufRe nach Artikel 83 zu verhdngen,
. die Aussetzung der Ubermittlung von Datenan einen Empfinger in einem Drittland oder an eine

internationale Organisation anzuordnen.

Gemal Artikel 58 Absatz 3 DSGVO verfligt jede Aufsichtsbehorde lber beratende Befugnisse, die es
ihr gestatten,

° gemdll dem Verfahren der vorherigen Konsultation nach Artikel 36 Absdtze 1 und5 die
Verantwortlichen zu beraten,

° die Verarbeitung gemall Artikel 36 Absatz5 DSGVO zu genehmigen, falls im Recht des
Mitgliedstaats eine derartige vorherige Genehmigung verlangt wird.

8 ZUSAMMENFASSUNG

In Artikel 23 DSGVO ist vorgesehen, dass der nationale Gesetzgeber oder die gesetzgebenden Organe
der Union unter bestimmten Umstanden den Umfang der Pflichten und Rechte gemali den Artikeln 12
bis 22 und Artikel 34 sowie Artikel 5 DSGVO, insofern dessen Bestimmungenden in den Artikeln 12 bis
22 vorgesehenen Rechten und Pflichten entsprechen, im Wege von Gesetzgebungsmalnahmen
beschranken konnen, sofern eine solche Beschriankung den Wesensgehalt der Grundrechte und
Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine notwendige und
verhaltnismallige MalBnahme darstellt, um unter anderem wichtige Ziele von allgemeinem
offentlichem Interesse der Union oder eines Mitgliedstaatszuschiitzen.

Etwaiger Beschriankungen der Rechte betroffener Personen missen die in Artikel 23 DSGVO
genannten Anforderungen erfiillen. Die Mitgliedstaaten oder die Union, die diese Beschrankungen
erlassen, und die Verantwortlichen, die sie anwenden, sollten sich des Ausnahmecharakters dieser
Beschrankungen bewusst sein.

Die Bewertung der VerhaltnismaRigkeit sollte durchgefiihrt werden, bevor im Unionsrecht oder im
Recht der Mitgliedstaaten etwaige Beschrankungen der Rechte betroffener Personen eingefiihrt
werden.

Die Aufsichtsbehorden sollten vor der Verabschiedung etwaiger GesetzgebungsmalRnahmen zur
Festlegung der Beschrankungen konsultiert werden und lber die Befugnis verfiigen, die Einhaltung der
DSGVO durchzusetzen.
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88. Sobald die Beschrankungen aufgehoben sind, muss der Verantwortliche den betroffenen Personen die
Moglichkeit geben, ihre Rechte auszuliben.
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9 ANHANG:

PRUFLISTEN —EIN UBERBLICK UBER ARTIKEL 23 DSGVO

9.1 Anforderungen nach Artikel 23 Absatz 1 DSGVO

i. ~ Achtung des Wesensgehalts der Grundrechte und Grundfreiheiten
ji. Bewertung der Notwendigkeit und Verhdltnismdfigkeit
jii. Gesetzgebungsmafnahmen zur Festlequng von Beschrénkungen und die Notwendigkeit
der Vorhersehbarkeit (Erwdgungsgrund 41 und Rechtsprechung des EuGH)
iv. Rechte der betroffenen Personen und Pflichten des Verantwortlichen, die beschrdnkt

werden kénnen

a) Rechtauf transparente Information (Artikel 12 DSGVO),

b) Rechtauf Information (Artikel 13 und Artikel 14 DSGVO),

c) Auskunftsrecht (Artikel 15 DSGVO),

d) Rechtauf Berichtigung (Artikel 16 DSGVO),

e) Rechtauf Loschung (Artikel 17 DSGVO),

f) Rechtauf Einschrankung der Verarbeitung (Artikel 18 DSGVO),

g) Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrankung ihrer Verarbeitung (Artikel 19
DSGVO),

h) Rechtauf Dateniibertragbarkeit (Artikel 20 DSGVO),

i) Widerspruchsrecht (Artikel 21 DSGVO),

j)  Recht, keiner automatisierten Entscheidungsfindung im Einzelfall zu unterliegen
(Artikel 22 DSGVO)

k) Pflichten nach den Artikeln 12 bis 22 DSGVO (Artikel 5 DSGVO) und

) die Benachrichtigung der von einer Verletzung des Schutzes personenbezogener
Daten betroffenen Personen (Artikel 34 DSGVO).

V. Griinde fiir etwaige Beschrénkungen

a) die nationale Sicherheit,

b) die Landesverteidigung,

¢) die offentliche Sicherheit,

d) die Verhiitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder
die Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von
Gefahrenfir die 6ffentliche Sicherheit,

e) der Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses der
Union oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaftlichen
oder finanziellen Interesses der Union oder eines Mitgliedstaats, etwaim
Wahrungs-, Haushalts- und Steuerbereich sowie im Bereich der 6ffentlichen
Gesundheit und der sozialen Sicherheit,

f) der Schutz der Unabhangigkeit der Justiz und der Schutz von Gerichtsverfahren,

g) die Verhitung, Aufdeckung, Untersuchung und Verfolgung von Verstéfien gegen
die berufsstandischen Regelnreglementierter Berufe,

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise
mit der Auslibung 6ffentlicher Gewalt fiir die unter den Buchstaben a bis e und g
genanntenZwecke verbunden sind,

i) der Schutz der betroffenen Person oder der Rechte und Freiheiten anderer
Personen,

j)  die Durchsetzung zivilrechtlicher Anspriiche.

9.2 Anforderungen nach Artikel 23 Absatz 2 DSGVO

i die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
ji. die Kategorien personenbezogener Daten,
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fii.

VI.

Vii.
Viii.

der Umfang der vorgenommenen Beschrénkungen,

die Garantien gegen Missbrauch oder unrechtmdpfigen Zugang oder unrechtmdgige
Ubermittlung,

die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksichtigung von
Art, Umfang und Zweck der Verarbeitung oder der Verarbeitungskategorien,

die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

das Recht der betroffenen Personen auf Unterrichtung liber die Beschrdnkung, sofern dies
nicht dem Zweck der Beschrdnkung abtrdglich ist.
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