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Det Europiske Databeskyttelsesrad (" Databeskyttelsesradet") har —

under henvisning til artikel 70, stk. 1, litra e), i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF
(herefter "GDPR"),

under henvisning til E@S-aftalen, saerlig bilag XI og protokol 37, som andret ved afggrelse nr. 154/2018
truffet af Det Blandede E@S-Udvalg den 6. juli 2018, og

under henvisning til artikel 12 og 22 i Databeskyttelsesradetsforretningsorden —

VEDTAGET FOLGENDE RETNINGSLINJER

1 INDLEDNING

Dette dokument har til formal at vejlede om anvendelsen af artikel23 i GDPR. Disse retningslinjer
indeholder en grundig analyse af kriterierne for at anvende begraensninger, de vurderinger, der skal
overholdes, hvordan registrerede kan udgve deres rettigheder, ndr begraensningen ophaeves, og
konsekvenserne for overtraedelser af artikel 23 i GDPR.

Beskyttelsen af fysiske personer i forbindelse med behandling af personoplysninger er en
grundleeggende rettighed. Artikel 16, stk. 2, i traktaten om Den Europaeiske Unions funktionsmade
giver Europa-Parlamentet og Radet mandat til at fastsaette regler for beskyttelse af personoplysninger
og regler for fri udveksling af personoplysninger. GDPR beskytter fysiske personers rettigheder og
frihedsrettigheder, navnlig deres ret til beskyttelse af personoplysninger. Databeskyttelse kan ikke
sikres uden at overholde de rettigheder og principper, der er fastsat i GDPR (artikel 12 til 22 og artikel
34 samt artikel 5, for sa vidt dens bestemmelser svarer til de rettigheder og forpligtelser, der er fastsat
i 12 til 22 i GDPR). Alle disse rettigheder og forpligtelser er kernen i den grundlaeggende ret til
databeskyttelse, og deres anvendelse bgr vaere hovedreglen. Navnlig skal enhver begraensning af den
grundlaeggende ret til databeskyttelse overholde artikel52 i Den Europeeiske Unions charter om
grundleeggende rettigheder (herefter "chartret").

Det er pa denne baggrund, at artikel23 i GDPR bgr leeses og fortolkes. Denne bestemmelse har
overskriften "Begraensninger". Den fastsatter, at anvendelsen af visse bestemmelser i forordningen
vedrgrende de registreredes rettigheder og de dataansvarligesforpligtelser i henhold til EU-retten eller
medlemsstaternes nationale ret kan begranses i de deri anfgrte situationer. Begraensninger bgr ses
som undtagelser fra den generelle regel, der tillader udgvelse af rettigheder og palaegger de
forpligtelser, der er fastsat i GDPR2. Som saddan bgr begraensninger fortolkes snaevert, kun anvendes
under saerlige omstandigheder og kun, nar visse betingelser er opfyldt.

LHenvisninger til "medlemsstater" i hele dette dokument skal forstas som henvisninger til "E@S-medlemsstater".
2 Disse situationer omfatter ikke de scenarier, hvor Europa-Parlamentets og Radets direktiv (EU) 2016/680af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med kompetente myndigheders behandling af
personoplysninger med henblikpa atforebygge, efterforske, afslgre eller retsforfglge strafbare handlinger eller
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Selv i ekstraordinaere situationer kan beskyttelsen af personoplysninger ikke begraenses isin helhed.
Den skal opretholdes i alle ngdforanstaltninger, jf. artikel 23 i GDPR, og dermed bidrage til respekten
for de overordnede vaerdier demokrati, retsstatsprincippet og grundlaeggende rettigheder, som
Unionen bygger pa: enhver foranstaltning, der treeffes af medlemsstaterne, skal overholde de
generelle retsprincipper og kernen i de grundleeggende rettigheder og frihedsrettigheder og ma ikke
vere uigenkaldelig, og dataansvarlige og databehandlere skal fortsat overholde
databeskyttelsesreglerne.

| alle tilfeelde, hvor EU-retten eller medlemsstaternes nationale ret tillader begreensninger af
registreredes rettigheder eller af de dataansvarliges (herunder falles dataansvarliges3) og
databehandleres* forpligtelser, bgr det bemaerkes, at ansvarlighedsprincippet som fastsat i artikel 5,
stk. 2, i GDPR stadig finder anvendelse. Dette betyder, at den dataansvarlige er ansvarlig for og skal
kunne pavise over for de registrerede, at vedkommende overholder EU's databeskyttelsesramme,
herunder principperne for behandling af deres oplysninger.

Nar EU-lovgiveren eller den nationale lovgiver fastsaetter begraensninger pa grundlag af artikel 23 i
GDPR, skal den sikre, at den opfylder kravene i chartrets artikel52, stk. 1, og navnlig foretage en
proportionalitetsvurdering, saledes at begransningerne begraensestil, hvad der er strengt ngdvendigt.

2 BETYDNINGEN AF BEGRANSNINGER

Begrebet begraensninger er ikke defineret i GDPR. Artikel 23 og betragtning 73 i GDPR indeholder kun
de betingelser, hvorunder begraensninger kan anvendes.

| disse retningslinjer vil termen begraensninger blive defineret som enhver begraensning af
anvendelsesomradet for de forpligtelser og rettigheder, der er fastsati artikel 12 til 22 og 34 i GDPR,
samt tilsvarende bestemmelser i artikel 5 i overensstemmelse med artikel 23 i GDPR. En begraensning
af en individuel ret skal beskytte vigtige mal, f.eks. beskyttelse af andres rettigheder og
frihedsrettigheder eller vigtige mal af almen interesse for Unionen eller en medlemsstat, der er anfgrt
i artikel 23, stk. 1, i GDPR. Derfor kan begransninger af registreredes rettigheder kun finde sted, nar
de anfgrte interesser star pa spil®>, og disse begraensninger har til formal at beskytte sadanne
interesser.

Begrundelsen for begreensningen skal derfor vaere klar. For at veere lovlige skal begraensninger
fastseettes i en lovbestemmelse, vedrgre et begraenset antal registreredes rettigheder og/eller
dataansvarliges forpligtelser, som er anfgrt i artikel 23 i GDPR®, respektere kernen i de pagaeldende
grundleeggende rettigheder og frihedsrettigheder, veere en ngdvendig og forholdsmaessig
foranstaltning i et demokratisk samfund og beskytte en af de grunde, der er anfgrti artikel 23, stk. 1, i
GDPR som beskrevet nedenfor.

fuldbyrde strafferetlige sanktioner og om fri udveksling af sadanne oplysninger og om ophavelse af Radets
rammeafggrelse 2008/977/RIAfinder anvendelse.

3 | tilfeelde af faelles dataansvar, navnlig hvisdataansvarlige er fra forskellige medlemsstater, bgr begraensninger,
der finder anvendelse i overensstemmelse med artikel 23, overvejes og tages i betragtning, saledes at de feelles
dataansvarligei ordningen praeciserer deres respektiveroller.

4Selvomretningslinjerne fra nuaf kun henviser til "dataansvarlige", er henstillingerne, hvor det er relevant, ogsa
rettet mod databehandlere.

> Disseinteresser er angivet udtgmmendei artikel 23,stk.1,i GDPR.

6 Der er visserettigheder,somikke kanbegraenses i henhold til artikel 23 i GDPR, sdsomretten til atindgive en
klagetil tilsynsmyndigheden (artikel 77i GDPR).
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11.

12.

13.

14.

15.

16.

Endvidere, som navnt i betragtning 73 i GDPR, bgr begransninger veere i overensstemmelse med
kravene i chartret og i den europaiske konvention til beskyttelse af menneskerettigheder og
grundlaeggende frihedsrettigheder.

Ud over de begraensninger, der er omhandlet i artikel 23, fastsaetter GDPR ogsa bestemmelser
vedrgrende specifikke behandlingssituationer, jf. kapitel IX, hvor medlemsstaterne ved lov kan
fastseette specifikke foranstaltninger, der pavirker registreredes rettigheder, sdsom undtagelser eller
fravigelser (f.eks. artikel 85 eller 89 i GDPR). Disse retningslinjer omhandler imidlertid ikke disse
tilfeelde.

Begraensningen af anvendelsesomradet for de forpligtelser og rettigheder, der er omhandlet i
artikel 12 til 22 og artikel 34, kan antage forskellige former, men kan aldrig na frem til en generel
suspension af alle rettigheder. Lovgivningsmaessige foranstaltninger, der fastsaetter begransninger i
henhold til artikel 23 i GDPR, kan ogsa indeholde bestemmelser om, at udgvelsen af en rettighed
forsinkes tidsmaessigt, at en ret udgves delvist eller begraenset til visse kategorier af oplysninger, eller
atenret kan udgves indirekte gennem en uafhaengig tilsynsmyndighed.

3 KRAV I ARTIKEL 23, STK. 1, | GDPR

Artikel 23, stk. 1, i GDPR indeholder en raekke krav, som er naermere beskrevet nedenfor. Alle disse
krav skal veere opfyldt, for at en foranstaltning lovligt kan paberabes.

3.1 Respekt for de grundlaeggende rettigheders og frihedsrettigheders vaesentligste
indhold

Et af hovedformalene med databeskyttelseslovgivningen er at gge de registreredes kontrol med
personoplysninger, der vedrgrer dem. Enhver begransning skal respektere kernen i den rettighed, der
begraenses. Det betyder, at restriktioner, der er omfattende og indgribende, i det omfang de ophaever
en grundleeggende rettighed i dens grundlaeggende indhold, ikke kan begrundes. Under alle
omsteendigheder vil en generel udelukkelse af registreredes rettigheder med hensyn til alle eller
specifikke databehandlingsaktiviteter eller med hensyn til specifikke dataansvarlige ikke respektere
kernen i den grundlaeggende ret til beskyttelse af personoplysninger som nedfaeldet i chartret. Hvis
rettighedensvaesentligste indhold bringes i fare, anses begraensningenfor at vaere ulovlig, uden at det
er ngdvendigt yderligere at vurdere, om den tjener et mal af almen interesse eller opfylder
ngdvendigheds- og proportionalitetskriterierne.

For at sikre denne kontrol har registrerede en raekke rettigheder i retten til databeskyttelse, og den
dataansvarlige har en raekke forpligtelser over for den registrerede i henhold til artikel 12 til 22 og
artikel 34 i GDPR samt artikel 5, for sa vidt dens bestemmelser svarer til de rettigheder og forpligtelser,
der er fastsat i artikel 12 til 22 i GDPR. Det er pa denne baggrund, at artikel 23 i GDPR bgr laeses og
fortolkes.

3.2 Lovgivningsmaessige foranstaltninger, der fastsaetter begraensninger, og som skal
kunne forudses (betragtning 41 og EU-Domstolens retspraksis)
Kravet om en lovgivningsmaessig foranstaltning indebaerer, at dataansvarlige kun kan paberabe sig en
begraensning i henhold til artikel 23 i GDPRi det omfang, at denne begraensning er fastsat i EU-retten
eller medlemsstaternes nationale ret. Uden den tilsvarende lovgivningsmaessige foranstaltning kan
dataansvarlige ikke direkte paberdbe sig de grunde, der er anfgrt i artikel23, stk.1, i GDPR. |
betragtning 41 i GDPR hedder det, at "[n]ar denne forordning henviser til et retsgrundlag eller en
lovgivningsmaessig foranstaltning, kreever det ikke ngdvendigvis en lov, der er vedtaget af et
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17.

18.

parlament, med forbehold for krav i henhold til den forfatningsmassige orden i den pageaeldende
medlemsstat. Et sadant retsgrundlag eller en sadan lovgivningsmaessig foranstaltning bgr imidlertid
veere klar(t) og praecis(t), og anvendelse heraf bgr vaere forudsigelig for personer, der er omfattet af
dets/dens anvendelsesomrade, jf. retspraksis fra Den Europaiske Unions Domstol [...] og Den
Europzeiske Menneskerettighedsdomstol"”’.

| henhold til chartrets artikel 52, stk. 1, skal enhver begraensning i udgvelsen af de rettigheder og
friheder, der anerkendes ved chartret, veere "fastlagt i lovgivningen". Dette svarer til udtrykket "i
overensstemmelse med loven" i artikel 8, stk. 2, i den europzeiske menneskerettighedskonvention®,
som ikke blot indebaerer overholdelse af nationalret, men ogsa vedrgrer kvaliteten af denne ret, uden
at det bergrer retsaktens karakter, og som kraever, at den er forenelig med retsstatsprincippet. Navnlig
skal den nationale lovgivning veere tilstrakkelig klar med hensyn tilsin ordlyd til at give den enkelte
en tilstraekkelig indikation af, under hvilke omstaendigheder og pa hvilke betingelser dataansvarlige
harbefgjelsetil at anvende sadanne begraensninger. Der bgr anvendes samme strenge standard for
alle restriktioner, som medlemsstaterne kan palaegge. | overensstemmelse med GDPR og retspraksis
fra Den Europaeiske Unions Domstol (EU-Domstolen) og Den Europaeiske Menneskerettighedsdomstol
(ECHR) er det afggrende, at lovgivningsmaessige foranstaltninger, der har til formal at begraense
omfanget af registreredesrettigheder eller af den dataansvarliges forpligtelser, er forudsigelige for de
registrerede.

Selv om enhver lovgivningsmaessig foranstaltning under alle omstaendigheder skal tilpasses det
forfulgte formal og opfylde kriteriet om forudsigelighed, skal en lovgivningsmaessig foranstaltning, der
fastsaetter bestemmelserne for anvendelsen af begransningeri henhold til artikel 23 i GDPR, ikke altid
veere tidsbegraenset eller knyttet til en bestemt periode.

a. | nogle tilfelde er begransningen ikke specifikt knyttet til en tidsramme, fordi
begrundelsen for den begraensning, der skal beskyttes ved den lovgivningsmaessige
foranstaltning, ikke i sig selv er tidsbegraenset. | lyset af ngdvendigheds- og
proportionalitetsprincippet er det ngdvendigt at sikre, at saddanne lovgivningsmaessige
foranstaltninger vedrgrer en grund til Igbende eller permanent beskyttelse af
begraensninger i et demokratisk samfund. F.eks. kan en lovgivningsmaessig foranstaltning,
der begranser anvendelsesomradet for de forpligtelser og rettigheder, der er fastsat i
artikel 12 til 22 og artikel 34, med henblik pa at beskytte retsvaesenets uafhangighed og

7 Den type lovgivningsmaessige foranstaltninger, der overvejes, skal vaere i overensstemmelse med EU-retten
eller med den nationale lovgivning. Afhaengigt af begraensningens grad af indgreb kan der pa nationalt plan
kraeves en bestemt lovgivningsmaessigforanstaltning under hensyntagen til normen.

8 Se navnlig Den Europaeiske Menneskerettighedsdomstols dom af 14. september 2010, Sanoma Uitgevers B.V.
mod Nederlandene, EC:ECHR:2010:0914JUD003822403, praemis 83: "For sa vidt angar ordene i
overensstemmelse med loven" og "foreskrevetved lov ", somfindes i konventionens artikel 8 til 11, bemaerker
Domstolen endvidere, at den altid har forstaet udtrykket "lov" i dets "materielle" betydning og ikke dets
"formelle" betydning. Det omfatter savel "skreven ret", som omfatter bestemmelser med lavere rang og
lovgivningsmaessige foranstaltninger, der vedtages af faglige sammenslutninger ved del egation fra Parlamentet
inden for rammerne af deres selvsteendige lovgivningsbefgjelse, og uskreven ret. "Lov" skal forstas saledes, at
det omfatter bade almindeliglovog retspraksis. Sammenfattende er "loven" den gaeldende bestemmelse, som
de kompetente domstole harfortolketden". Med hensyntil begrebet "fastsat ved lov" bgrde kriterier, som Den
Europeeiske Menneskerettighedsdomstol har udviklet, anvendes som foreslaet i EU-Domstolens generaladvokats
forslagtil afggrelse i de forenede sager C-203/15 og C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, praemis
137-154, elleri sag C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, praemis 99.
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19.

20.

21.

22.

23.

24,

25.

retslige procedurer, f.eks. anses for at opfylde et vedvarende mal i et demokratisk samfund
og kan derfor ikke vaere tidsbegraenset.

b. landre tilfeelde er grunden til, at begraensningen skal beskyttes, i sig selv tidsbegraenset, og
den lovgivningsmaessige foranstaltning bgr derfor fastsaette entidsmaessig begransning for
at opfylde kriteriet om forudsigelighed. Hvis der f.eks. vedtages begraensninger i
forbindelse med en undtagelsestilstand for at beskytte folkesundheden, mener
Databeskyttelsesradet, at begraensninger, der palaeggesfor en periode, der ikke er preaecist
begraenset i tid, ikke opfylder kriteriet om forudsigelighed, herunder nar en sadan
begransning finder anvendelse med tilbagevirkende kraft eller er underlagt udefinerede
betingelser?.

Denne forbindelse mellem de planlagte begraensninger og det mal, der forfglges, bgr veere klart
fastlagt og pavist i den pagaeldende lovgivningsmaessige foranstaltning eller supplerende dokumenter.
For eksempel er den blotte forekomst af en pandemiikke i sig selv en tilstraekkelig grund til at fastsaette
nogen form for begraensning af registreredes rettigheder; i stedet skal enhver begraensning klart
bidrage til at beskytte et vigtigt mal i Unionens eller en medlemsstats generelle samfundsinteresse.

3.3 Grunde til begraensningerne

For at vedtage en lovgivningsmaessig foranstaltning for begreensninger og for at anvende en
begraensning i et konkret tilfaelde skal en eller flere af fglgende betingelser i artikel 23, stk. 1, i GDPR
vaere opfyldt. Denne liste er udtgmmende, hvilket betyder, at restriktioner ikke kan gennemfgres pa
andre betingelser end dem, der er anfgrt nedenfor.

Forbindelsen mellem de planlagte begraensninger og det mal, der forfglges, bgr vaere klart fastlagt og
pavist i den lovgivningsmaessige foranstaltning.

3.3.1 Nationalsikkerhed, forsvar og offentlig sikkerhed
En begraensning af registreredes rettigheder kan have medlemsstaternes nationale eller offentlige
sikkerhed og/eller forsvar som et mal, der skal beskyttes, jf. artikel 23, stk. 1, litraa), b) og c), i GDPR.

Desuden omfatter den offentlige sikkerhed beskyttelse af menneskeliv, navnlig som reaktion pa
naturkatastrofer eller menneskeskabte katastrofer.

3.3.2 Forebyggelse, efterforskning, afslgring og retsforfglgning af strafbare handlinger eller
fuldbyrdelse af strafferetlige sanktioner, herunder beskyttelse mod og forebyggelse af
trusler mod den offentlige sikkerhed

| visse tilfaelde kan videregivelse af oplysninger til de registrerede, der er genstand for efterforskning,

bringe efterforskningen i fare. Derfor kan begraensningen af retten til information eller andre

registreredesrettigheder vaere ngdvendig i henhold til artikel 23, stk. 1, litrad), i GDPR. Dette er f.eks.
relevant inden for rammerne af bekeempelse af hvidvaskning af penge eller kriminaltekniske
laboratoriers aktiviteter?0,

Ikke desto mindre skal de udeladte oplysninger i overensstemmelse med EU-Domstolens retspraksis
gives, nar og hvis det ikke laengere er muligt for dem at bringe den efterforskning, der gennemfgres, i
fare'l. Det betyder, at der hurtigst muligt bgr gives en specifik (skreeddersyet)

9 Se ogsa punkt 46 nedenfor.

10 Betragtning 19 i databeskyttelsesforordningen.

11 Domstolens udtalelse 1/15 (Store Afdeling) om udkastet til PNR-aftale mellem Canada og Den Europaeiske
Union, 26.juli 2017, ECLI:EU:C:2017:592.
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26.

27.

28.

29.

30.

databeskyttelsesmeddelelse til den registrerede med angivelse af de forskellige rettigheder sdsom
indsigt, berigtigelse osv.

Malet om beskyttelse af den offentlige sikkerhed omfatter desuden beskyttelse af menneskeliv,
navnlig som reaktion pa naturkatastrofer eller menneskeskabte katastrofer?'2.

3.3.3 Andre vigtige mal af almen interesse

| artikel 23, stk. 1, litra e) i GDPR nzevnes andre vigtige mal af almen interesse for Unionen eller en
medlemsstats veesentlige gkonomiske eller finansielle interesser, herunder valuta-, budget- og
skatteanliggender, folkesundhed og social sikkerhed Det kanf.eks. vedrgre fgring af offentlige registre,
der fgres af hensyn til almen interesse, eller viderebehandling af arkiverede personoplysninger for at
give specifikke oplysninger om den politiske adfaerd under tidligere totalitzere statslige regimer?3. De
omkostninger, der er forbundet med at give oplysninger, og dermed den gkonomiske byrde for de
offentlige budgetter, er imidlertid ikke tilstraekkelige til at begrunde en offentlig interesse i at
begraense de registreredes rettigheder. Som eksempel kan en skatteforvaltning palaegge
begraensninger i den registreredes ret til indsigt, hvis den pagaldende er genstand for en
undersggelse, der ledes af skatteforvaltningeninden for rammerne afsin retlige forpligtelse, for sa vidt
som denne adgang ville bringe den igangveerende efterforskning i fare. Ensadan begraensning bgr dog
begraenses til den tid, der er ngdvendig for den specifikke undersggelse, og bgr ophaves, sa snart
skatteforvaltningen afslutter undersggelsen. Den registrerede bgr straks informeres og underrettes
om begrundelserne i den dataansvarliges afggrelse og om, fra hvilken dato vedkommende igen kan
udgve sin ret til indsigt. Der bgr ogsa sikres passende garantier, f.eks. enindirekte adgang!* — nar det
er fastsat i national ret — for at sikre, at en uafhaengig myndighed kan kontrollere lovligheden af
behandlingen.

For at sikre malet af almen interesse om lovgivningens tilgaengelighed kan en offentlig forvaltning
indfgre begraensninger af retten til at ggre indsigelse mod behandling af pseudonymiserede
personoplysninger med henblik pa udvikling af et referencedokument og oplysninger, der efter
skadetype identificerer de belgb, som parterneien tvist kraever og tilbyder, samt de belgb, der tildeles
ofre som erstatning for deres fysiske skade i forbindelse med retsafggrelser truffet i appelsager ved
forvaltningsdomstole og civile domstole. Sddanne begraensninger kan finde sted, forudsat at
betingelserne i artikel 23, stk. 2, i GDPR er opfyldt, og navnlig ved gennemfgrelse af garantier sasom
indbyrdes tilneermelse af kompensationsbelgb, sletning af parternes for- og efternavne og
pseudonymisering af de behandlede personoplysninger.

3.3.4 Beskyttelse af retsvaesenets uafthaengighed og retssager

Artikel 23, stk. 1, litraf), i GDPR fastseetter ogsa behovet for at begraense visse af de registreredes
rettigheder eller den dataansvarliges forpligtelser for at beskytte retsvaesenets uafhangighed og
retslige procedurer.

Omfanget af disse begransninger bgr bringes i overensstemmelse med den nationale lovgivning, der
regulerer disse spgrgsmal.

12 Betragtning 73 i databeskyttelsesforordningen.

13 Betragtning 73 i databeskyttelsesforordningen.

14 Dvs. denregistrerede kananmode den kompetente tilsynsmyndighed om at foretage den ngdvendige kontrol
og verifikation af oplysningerne om den registrerede. En sadan indirekte adgang kan f.eks. etableres for at
beskytte statens sikkerhed, forsvaret el ler den offentlige sikkerhed. Tilsynsmyndigheden kan derefter fa adgang
til og kontrollere oplysningerne og kan, hvor det er relevant, anmode om berigtigelse eller sletning af de
behandlede personoplysninger.
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32.
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34.
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37.

3.3.5 Forebyggelse, efterforskning, afslgring og retsforfglgning i forbindelse med brud pa
etiske regler for lovregulerede erhverv

| artikel 23, stk. 1, litra g), i GDPR naavnes brud pa etiske regler for lovregulerede erhverv sasom laeger

og advokater.

Der er tale om tilfeelde, hvor en efterforskning i princippet ikke vedrgrer strafbare handlinger, da
begrundelsen i punkt 3.3.2 ville finde anvendelse, nar efterforskningen vedrgrer en strafbar handling.

3.3.6 Overvagnings-, tilsyns- eller reguleringsfunktioner, der er forbundet med offentlig
myndighedsudgvelse, i de tilfaelde, der er omhandlet i litra a) til e) og g) i artikel 23 i
GDPR.

Den grund til begraensning, der er naevnt i artikel 23, stk. 2, litra h), i GDPR, henviser til en potentiel

begraensning, nar der er tale om en inspektion eller overvagning eller en reguleringsfunktion, der, om

end kun lejlighedsvis, er forbundet med udgvelse af offentlig myndighed i de tilfeelde, der er

omhandlet i punkt 3.3.1til 3.3.3 0g 3.3.5.

3.3.7 Beskyttelse af den registrerede eller andres rettigheder og frinedsrettigheder
Artikel 23, stk. 1, litra i), i GDPR henviser til en grund til begraensning, der har til formal at beskytte den
registrerede eller andre personers rettigheder og frihedsrettigheder.

Mankan illustrere en begraensning, der skal beskytte andres rettigheder og frihedsrettigheder, med et
eksempel pd en administrativundersggelse og/eller disciplinsersag eller undersggelse af pastande om
chikane pa arbejdspladsen. | dette tilfeelde kan det i en lovgivningsmaessig foranstaltning fastseettes,
at den person, der er genstand for en undersggelse eller en disciplinaersag, kan opleve enbegransning
af sin ret til indsigt, hvis et pastaet offers, et vidnes eller en whistleblowers identitet ikke ma afslgres
for at beskytte vedkommende mod repressalier. Offeret eller vidnet kan ogsa opleve, at hans eller
hendes ret tilindsigt begraensesfor at respektere rettentil privatlivets fred og databeskyttelse for den
person, der er genstand for en undersggelse eller en disciplinsersag.

3.3.8 Handheaevelse af civilretlige krav

Artikel 23, stk. 1, litraj), i GDPR omfatter ogsa handhavelse af civilretlige krav som begrundelse for
begraensninger. Mens artikel 23, stk. 1, litraj), i GDPR tillader begraensninger for at beskytte en
(potentiel) parts individuelle interesser, tillader artikel 23, stk. 1, litra f), i GDPR begraensninger for at
beskytte selve retssagen samt de geeldende procedureregler.

3.4 De registreredes rettigheder og den dataansvarliges forpligtelser, som kan

begraenses
| overensstemmelse med artikel 23 i GDPR kan kun artikel 12 til 22 og artikel 34 i GDPR og artikel 5,
for sa vidt dens bestemmelser svarer til de rettigheder og forpligtelser, der er fastsati artikel 12 til 22,
begraenses.

Begraensningerne af forpligtelser vedrgrer begraensninger af principperne vedrgrende behandling af
personoplysninger, for sa vidt som bestemmelserne i artikel 5 svarer til de forpligtelser, der er fastsat
i artikel 12 til 22 i GDPR, og underretningen om et brud pa persondatasikkerheden til de registrerede
(artikel 34 i GDPR). Artikel 5i GDPR, som fastsaetter principperne for behandling af personoplysninger,
er en af de vigtigste artikler i GDPR. Begraensninger af databeskyttelsesprincipperne skal veere
behgrigt begrundet i en ekstraordinaer situation, der respekterer kernen i de pageeldende
grundleggende rettigheder og frihedsrettigheder, og fglge en ngdvendigheds- og
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38.

39.

40.

41.

42.

proportionalitetstest1> (se afsnit 3.5 nedenfor). Det skal bemarkes, at artikel5 i GDPR kun kan
begraenses, for sa vidt dens bestemmelser svarer til de rettigheder og forpligtelser, der er fastsat i
artikel 12 til 22 i GDPR.

Begraensningerne af rettigheder vedrgrer retten til gennemsigtige oplysninger (artikel 12 i GDPR),
rettentil oplysninger (artikel 13 og 14i GDPR), rettentil indsigt (artikel 15i GDPR), rettentil berigtigelse
(artikel 16 i GDPR), retten til sletning (artikel 17 i GDPR), retten til begraensning af behandling
(artikel 18 i GDPR), underretningspligt i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling (artikel 19 i GDPR), retten til dataportabilitet
(artikel 201 GDPR), rettentilindsigelse (artikel 21 i GDPR), rettentilikke at veere underlagt automatisk
individuel afggrelse (artikel 22 i GDPR).

Det betyder, at andre registreredes rettigheder — sdsom retten til at indgive en klage til
tilsynsmyndigheden (artikel 77i GDPR) — eller andre dataansvarliges forpligtelser ikke kan begraenses.

3.5 Ngdvendigheds- og proportionalitetstest

Begraensninger er kun lovlige, hvis de er en ngdvendig og forholdsmaessig foranstaltning i et
demokratisk samfund, jf. artikel23, stk.1, i GDPR. Det betyder, at begraensninger skal besta en
ngdvendigheds- og proportionalitetstest for at vaere i overensstemmelse med GDPR®,
Ngdvendigheds- og proportionalitetstesten bgr foretages, inden lovgiveren beslutter at indfgre en
begraensning.

Det mal, der skal sikres, er baggrunden for vurderingen af, om foranstaltningen er ngdvendig. Det er
derfor vigtigt at identificere malet tilstraekkeligt detaljeret til, at det kan vurderes, om foranstaltningen
er ngdvendig. Hvis det f.eks. i administrative procedurer er ngdvendigt at begraense en del af
efterforskningen, men visse oplysninger allerede kan videregives til de bergrte registrerede, bgr disse
oplysninger gives til den pagaeldende person. EU-Domstolens retspraksis anvender en streng
ngdvendighedstest for enhver begraensning af udgvelsen af rettentil beskyttelse af personoplysninger
og retten til privatlivets fred i forbindelse med behandling af personoplysninger: "undtagelser fra og
begraensninger af beskyttelsen af personoplysninger skal holdes inden for det strengt ngdvendige"'”.
Menneskerettighedsdomstolen anvender en streng ngdvendighedstest afhaengigt af konteksten og
alle foreliggende omstaendigheder, f.eks. med hensyn til hemmelige overvagningsforanstaltninger?8.

Hvis denne test bestas, vil proportionaliteten af den patankte foranstaltning blive vurderet. Hvis
udkastet til foranstaltningen ikke bestar ngdvendighedstesten, er det ikke ngdvendigt at undersgge,
om den er forholdsmaessig. Enforanstaltning, der ikke har vist sig at veere ngdvendig, bgr ikke foreslas,
medmindre og f@gr den er blevet endret for at opfylde ngdvendighedskravet.

15 Se Den Europeziske Tilsynsfgrende for Databeskyttelses (EDPS) retningslinjer — "Assessing the necessity of
measures that limit the fundamental right to the protection of personal data: A Toolkit", EDPS Guidelines on
assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of
personal data og EDPS quick-guide to necessity and proportionality.

6 Inden for rammerne af tilsynsmyndighedernes opgaver og for at sikre retssikkerheden er det tilradeligt, at
proportionalitets- og ngdvendighedstesten dokumenteres. Tilsynsmyndighederne kan anmode om yderligere
dokumentation.

7 Se Domstolens dom af 16. december 2008, sag C-73/07, Tietosuojavaltuutettu mod Satakunnan
Markkinaporssi Oy og Satamedia Oy, ECLI:EU:C:2008:727, preemis 56.

18 Se Menneskerettighedsdomstolens dom af 12. januar 2016, Szabo og Vissy mod Ungarn, praemis73.
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44,

45.

46.

47.

48.

Ngdvendigheds- og proportionalitetstesten indebaerer typisk en wvurdering af risiciene for de
registreredes rettigheder og frihedsrettigheder. Risiciene for de registreredes rettigheder og
frihedsrettigheder er beskrevet i punkt 4.7 i disse retningslinjer.

| henhold til proportionalitetsprincippet ma indholdet af den lovgivningsmaessige foranstaltning ikke
ga videre, end hvad der er strengt ngdvendigt for at sikre de mal, der er angivet i artikel 23, stk. 1,
litra a) tilj), i GDPR. Begraensningen skal saledes vaere egnet til at nd de legitime mal, der forfglges med
den omhandlede lovgivning, og ma ikke ga ud over, hvad der er passende og ngdvendigt for at na disse
mal. | henhold til EU-Domstolens retspraksis kan artikel 23 i GDPR ikke fortolkes saledes, at den kan
give medlemsstaterne befgjelse til at undergrave respekten for privatlivet, uanset chartrets artikel 7
eller nogen af de andre garantier, der er fastsat heri. Navnlig kan den befgjelse, som medlemsstaterne
ertillagt ved artikel 23, stk. 1, i GDPR kun udgves i overensstemmelse med kravet om proportionalitet,
hvorefter undtagelser og begraensninger vedrgrende beskyttelsen af personoplysninger kun skal finde
anvendelse i det omfang, det er strengt ngdvendigt°.

En foresldet begraensningsforanstaltning bgr understgttes af dokumentation, der beskriver det
problem, der skal lpses med den pageeldende foranstaltning, hvordan den vil blive handteret, og
hvorfor eksisterende eller mindre indgribende foranstaltninger ikke i tilstraekkelig grad kan afhjaelpe
det. Der er ogsa et krav om at pavise, hvordan ethvert pataenkt indgreb eller enhver pataenkt
begraensning reelt opfylder malafalmen interesse for staten og EU eller behovet for at beskytte andres
rettigheder og frihedsrettigheder. Begraensningen af databeskyttelsesrettigheder skal fokusere pa
specifikke risici.

Hvis begraensninger f.eks. bidrager til at beskytte folkesundheden i en undtagelsestilstand, mener
Databeskyttelsesradet, at begraensningerne skal veere strengt begraenset i omfang (f.eks. med hensyn
til formalet, de bergrte registreredesrettigheder eller de bergrte kategorier af dataansvarlige) og i tid.
Den skal navnlig begraenses til undtagelsestilstandens periode. Registreredes rettigheder kan
begraenses, men ikke nzegtes.

4  KRAV | ARTIKEL 23, STK. 2, | GDPR

I henhold til EU-Domstolens retspraksis skal enhver lovgivningsmaessig foranstaltning, der vedtages pa
grundlag afartikel 23, stk. 1, i GDPR, navnlig opfylde de specifikke krav, der er fastsatiartikel 23, stk. 2,
i GDPR20, Det fastsaettesved artikel 23, stk. 2, i GDPR, at de lovgivningsmaessige foranstaltninger, der
sxetter begraensninger for registreredes rettigheder og dataansvarliges forpligtelser, som minimum,
hvor det er relevant, skal indeholde specifikke bestemmelser om en raekke kriterier. Generelt skal alle
nedenstaende kriterier vaere omfattet af den lovgivningsmaessige foranstaltning, der palaegger
begraensningeri henhold til artikel 23 i GDPR.

Undtagelser fra denne regel, der er baseret pa, at en eller flere bestemmelser i artikel 23, stk. 2, iGDPR
ikke er relevante for den lovgivningsmaessige foranstaltning om begransning af registreredes

19 Domstolens dom af 6. oktober 2020, La Quadrature du net m.fl., forenede sager C-511/18, C-512/18 og C-
520/18, ECLI:EU:C:2020:791, preemis 210. For sa vidt angar lagring af data foretaget af offentlige
onlinekommunikationstjenester og udbydere af hostingtjenester konkluderede Domstolen f.eks. i preemis 212,
at"Artikel 23, stk.1,i GDPR, sammenholdt med chartres artikel 7,8 og 11 samtartikel 52, stk. 1, skal fortolkes
saledes, at denne bestemmelse er til hinder for en national lovgivning, der palagger udbydere af adgang til
offentlige onlinekommunikationstjenester ogudbydere af hostingtjenester at foretage generel og udifferentieret
lagringnavnlig af de personoplysninger, der er forbundet med brugen af disse tjenester".

20 Domstolens dom af 6. oktober 2020, La Quadrature du Net m.fl., forenede sager C-511/18, C-512/18 og C-
520/18, ECLI:EU:C:2020:791, praemis209.
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rettigheder, skal begrundes behgrigt af lovgiveren. Databeskyttelsesradets fortolkning af udtrykket
"hvor det er relevant" i artikel 23, stk. 2, i GDPR er knyttet til omsteendighederne.

Artikel 23, stk. 2, litra a), i GDPR naevner formalene med behandlingen eller kategorierne af behandling
som en af de specifikke bestemmelser, der skal naevnes i enhver lovgivningsmaessig foranstaltning, der
begraenser registreredes rettigheder eller dataansvarliges forpligtelser. | henhold til betragtning 8 i
GDPR bgr begrundelsen for begrzansningen vare forstaelig for de personer, som den finder
anvendelse pa. Dette indebaerer ogsa en klar forstaelse af, hvordan og hvornar begraensningen kan
finde anvendelse.

F.eks. kan det i den nationale lovgivning om forebyggelse og undersggelse af brud pa etiske regler for
lovregulerede erhverv fastseettes, at hvis offentligggrelsen af det forhold, at en person er genstand for
efterforskning for en alvorlig overtraedelse, kan vaere til skade for formalet med undersggelsen, ma
oplysningerne ikke videregives til den registreredei en begreenset periode.

De mulige formal med behandlingen skal vaere knyttet til begrundelserne for de begraensninger, der
er naevnt i punkt 3.3i disse retningslinjer.

Det bgr siges, at udgvelsen af registreredesrettigheder undertiden hjaelper de dataansvarlige med at
udfgre deres funktioner. Rettentil berigtigelse kan f.eks. bidrage til oplysningernes kvalitet.

4.1 Kategorier af personoplysninger

| henhold til artikel 23, stk. 2, litra b), i GDPR skal de kategorier af personoplysninger, der er underlagt
begraensninger, angives i den lovgivningsmaessige foranstaltning, der fastsaetter disse
begransninger??.

Pa samme made kan begraensninger vedrgrende szerlige kategorier af personoplysninger have en
stgrre indvirkning pa de registrerede, og den lovgivningsmaessige foranstaltning, der fastszetter en
sadan begransning, bgr derfor naevne de pagaeldende szerlige kategorier af oplysninger heri.

4.2 Begraensningernes anvendelsesomrade

| henhold til artikel 23, stk.2, litrac), i GDPR skal begransningernes anvendelsesomrade ogsa
praeciseres, dvs. hvilke rettigheder der er tale om, og i hvilket omfang de vil blive begraenset, f.eks. at
en begraensning kun vedrgrer rettentil begraensning af behandling (artikel 18 i GDPR), eller at den kan
vedrgre adgang, berigtigelse og sletning.

4.3 Garantier for at undga misbrug eller ulovlig adgang eller overfgrsel

| henhold til artikel23, stk. 2, litrad), i GDPR skal den lovgivningsmaessige foranstaltning omfatte
garantier, der skal forhindre misbrug eller ulovlig adgang eller overfgrsel. Dette vedrgrer navnlig
organisatoriske og/eller tekniske foranstaltninger??, der er ngdvendige for at undga overtradelser
eller ulovlige overfgrsler, sdsom sikker opbevaring af fysiske dokumenter. | nogle medlemsstater kan
udgvelsen af rettigheder i forbindelse med behandling, der foretages i specifikke sektorer, f.eks.
udgves gennem maegling fra den nationale tilsynsmyndighed for databeskyttelse.

Den lovgivningsmaessige foranstaltning kan ogsa vedrgre periodiske foranstaltninger med henblik pa
revision af en given afggrelse om begraensninger. Lovgiveren kan foresla, at hver begraensning, der

21 Hvor det er muligt, kan den dataansvarlige ga videre og angive de specifikke dataelementer, som
begraensningen af rettigheder kan finde anvendelse p3, sasom de forelgbige resultater af en undersggelse, en
afggrelse omindledning af en undersggelse osv.

22 Se Databeskyttelsesradets Retningslinjer 4/2019 om artikel 25 Databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger.
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gennemfgres af den dataansvarlige, regelmaessigt tages op til revision for at sikre, at begrundelsen
herfor stadig er gyldig.

4.4 Specifikation af den dataansvarlige

| henhold til artikel 23, stk. 2, litrae), i GDPR skal det i den lovgivningsmaessige foranstaltning
preeciseres, hvem den dataansvarlige er, eller hvem kategorierne af dataansvarlige er. Denne
udpegelse af dataansvarlige i den lovgivningsmaessige foranstaltning fremmer ikke blot
retssikkerheden med hensyn til ansvaret for behandlingsaktiviteterne i forbindelse med
begraensningerne, men giver ogsa de registrerede mulighed for at vide, hvem de skal henvende sig til,
nar de udgver deres rettigheder, nar begransningen ophaeves.

4.5 Opbevaringsperioder

| artikel 23, stk. 2, litraf), i GDPR fastsaettes det, at den lovgivningsmaessige foranstaltning skal
indeholde en specifik bestemmelse om opbevaringsperioder og galdende garantier under
hensyntagen til karakteren og omfanget af og formalet med behandlingen eller kategorierne af
behandling. Lagringsperioden kan f.eks. beregnes som behandlingens varighed plus yderligere tid til
eventuelle retssager.

4.6 Risici for registreredes rettigheder og frihedsrettigheder

| henhold til artikel 23, stk. 2, litra g), i GDPR skal den lovgivningsmaessige foranstaltning omfatte
risiciene for den registreredesrettigheder og frihedsrettigheder som fglge af begraensningerne. Dette
er et meget vigtigt skridt, som bidrager til ngdvendigheds- og proportionalitetstesten af
restriktionerne.

Formalet med denne vurdering af risiciene for de registreredes rettigheder og frihedsrettigheder er
dobbelt. Pa den ene side giver den et overblik over de potentielle konsekvenser af begraensninger for
registrerede. Pa den anden side indeholder den elementer til ngdvendigheds- og
proportionalitetstesten af restriktionerne. | denne forbindelse, og hvis det er relevant, bgr en
konsekvensanalyse vedrgrende databeskyttelse overvejes?3.

Lovgiveren bgr vurdere risiciene for den registreredesrettigheder og frihedsrettigheder set ud fra de
registreredes synspunkt. Det er ikke altid obligatorisk at udfgre en konsekvensanalyse vedrgrende
databeskyttelse, men konkrete risici for de registrerede — sasom fejlagtig profilering, der fgrer til
forskelsbehandling, begraenset menneskelig vaerdighed?, ytringsfrihed, retten til privatlivets fred og
databeskyttelse?>, en stgrre indvirkning pa sarbare grupper (f.eks. bgrn eller personer med handicap)
for at naevne nogle f& — kan angives i den lovgivningsmaessige foranstaltning, hvis det er relevant.

Nar en sadan vurdering foreleegges, finder Databeskyttelsesradet det ngdvendigt at medtage den i
betragtningerne eller begrundelsen til lovgivningen?® eller i konsekvensanalysen?’.

4.7 Retten til at blive underrettet om begraensningen, medmindre dette kan skade
formalet med begraensningen

23 Se ogsa Artikel 29-Gruppen vedrgrende Databeskyttelse: Retningslinjer for konsekvensanalyse vedrgrende
databeskyttelse (DPIA) og bestemmelse af, om behandlingen "sandsynligvis indebaerer en hgj risiko" i henhold
til forordning (EU) 2016/679, wp248rev.01, godkendtaf EDPB den 25. maj2018.

2 Den menneskelige veerdigheder en rettighed, der er beskyttetaf chartrets artikel 1.

% Artikel 7 og 8 i chartret.

26 Formalet med begrundelsen er at forklare grundene til og baggrundenfor en lovgivningsmaessig foranstaltning,
der bygger pa deforskellige faser i forberedelsesprocessen.

27 Jf. artikel 35, stk. 10, i GDPR.
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65.

66.

67.

68.

69.

70.

| artikel 23, stk. 2, litra h), i GDPR fastsaettes det, at medmindre det kan veere til skade for formalet
med begraensningen, skal de registrerede underrettes om begransningen. Det betyder, at registrerede
som hovedregel bgr informeres om begransningen af deres ret til oplysninger. Med henblik herpa kan
en generel meddelelse om databeskyttelse vaere tilstrakkelig.

Hvis en registreret f.eks. specifikt anmoder om at udgve en bestemt rettighed pa et meget fglsomt
tidspunkt i en given administrativ undersggelse, bgr den registrerede om muligt underrettes om
arsagerne til begraensningen. Hvis underretning af den registrerede om arsagerne til begraensningen
imidlertid ville medfgre, at virkningen af begransningen ville blive ophzevet (dvs. ville h&mme de
forelgbige virkninger af undersggelsen), ma disse oplysninger ikke videregives. Der kan vedtages
begreensninger for at beskytte undersggelser. | dette tilfeelde skal begraensninger fortsat veere
ngdvendige og forholdsmaessige, og med henblik herpa bgr den dataansvarlige foretage en vurdering
for at kontrollere, om underretningen af den registrerede om begraensningen er til skade for formalet
med begransningen.

Med andre ord kan den dataansvarlige under ekstraordineere omstaendigheder, f.eks. i de meget
indledende faser af en efterforskning, hvis den registrerede anmoder om oplysninger, hvis
vedkommende efterforskes, beslutte ikke at give disse oplysninger pa det pageaeldende tidspunkt —
hvis denne begransning er lovlig og strengt ngdvendig i det konkrete tilfeelde til, hvad der ville vaere
til skade for formalet med begraensningen.

Pa et senere tidspunkt, f.eks. efter undersggelsens indledende fase, bgr de registrerede modtage en
(specifik) databeskyttelsesmeddelelse. Det er pa nuveerende tidspunkt stadig muligt, at visse
rettigheder fortsat begranses, sasom retten til adgang til oplysninger om indledningen af en
undersggelse eller til pastande om potentielle ofre for chikane?®. Dette bgr anfgres i
databeskyttelsesmeddelelsen sammen med en angivelse af en periode, hvor rettighederne vil blive
genoprettet fuldt ud, hvis det er muligt.

5 H@RING AF TILSYNSMYNDIGHEDERNE (ARTIKEL 36, STK. 4, OG 57,
STK. 1, LITRAC), | GDPR)

| overensstemmelse med artikel 36, stk.4, i GDPR skal tilsynsmyndighederne, nar der vedtages
begransninger pa medlemsstatsniveau, hgres inden vedtagelsen af den lovgivningsmassige
foranstaltning, der skal vedtages af et nationalt parlament, eller af en reguleringsforanstaltning
baseret pa en sadan lovgivningsmaessig foranstaltning, der tager sigte pa at begraense registreredes
rettigheder i henhold til artikel 23 i GDPR.

Tilsynsmyndighederne har ogsa til opgave at radgive om lovgivningsmaessige foranstaltninger
vedrgrende beskyttelse af fysiske personers rettigheder og frihedsrettigheder i forbindelse med
behandling af personoplysninger i overensstemmelse med artikel 57, stk. 1, litra c), i GDPR.

Hvis tilsynsmyndighederne ikke hgres behgrigt, kan de i henhold til artikel 58, stk. 3, litra b), i GDPR pa
eget initiativ afgive udtalelser til det nationale parlament, medlemsstatens regering eller i

28 Sefor yderligere oplysninger Domstolensdomaf 17.juli 2014, YS mod Minister voor Immigratie, Integratie en
Asiel og Minister voor Immigratie, Integratie en Asiel mod M og S, sag C-141/12 og C-372/12,
ECLI:EU:C:2014:2081, preemis 45 og 46, og dom af 20. december 2017, Novak, sag C-434/16, ECLI:EU:C:2017:994,

praemis56.
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72.

73.

74.

75.

76.

overensstemmelse med medlemsstaternes nationale ret til andre institutioner og organer samt
offentligheden om ethvert spgrgsmal om beskyttelse af personoplysninger

Desuden kan deri databeskyttelseslovgivningen pa nationalt plan fastseettes specifikke procedurer for
vedtagelse af lovgivningsmaessige foranstaltninger, der har til formal at begraense de rettigheder, der
folger af artikel 12 til 22 og artikel 34 i GDPR, i overensstemmelse med artikel 23 i GDPR. Dette kan kun
veere tilfeeldet, hvis det eri overensstemmelse med GDPR.

6 MANGLENDE OVERHOLDELSE AF KRAVENE | ARTIKEL 23 | GDPR
FRA EN MEDLEMSSTATS SIDE

Kommissionen har som traktaternes vogter pligt til at overvage anvendelsen af EU's primare og
afledte ret og sikre, at den anvendes ensartet i hele EU, herunder ved at traeffe foranstaltninger, hvor
nationale foranstaltninger ikke eri overensstemmelse med EU-retten.

Endvidere fglger det af princippet om EU-rettensforrang, at "denne pligt til at undlade at anvende en
national lovgivning, der strider mod EU-retten, ikke blot [pahviler] de nationale domstole, men
ligeledes alle statsorganer, herunder de administrative myndigheder, derinden for rammerne af deres
respektive kompetencer skal anvende EU-rettens bestemmelser" 22,

/7 SPECIFIKKE ELEMENTER FOR DATAANSVARLIGE OG
DATABEHANDLERE

7.1 Ansvarlighedsprincippet

| lyset af ansvarlighedsprincippet (artikel 5, stk. 2, i GDPR), og selv om det ikke er en del af de
fortegnelser, der kraeves i henhold til artikel 30 i GDPR, er det god praksis, at den dataansvarlige
dokumenterer anvendelsen af begreaensninger i konkrete sager ved at fgre register over deres
anvendelse. Denne registrering bgr omfatte de gaeldende arsager til begraensningerne, hvilke grunde
blandt de grunde, der er anfgrt i artikel 23, stk.1, i GDPR, der finder anvendelse (hvis den
lovgivningsmaessige foranstaltning giver mulighed for begraensninger af forskellige grunde),
tidspunktet herfor og resultatet af ngdvendigheds- og proportionalitetstesten. Fortegnelserne bgr
efter anmodning stilles til radighed for tilsynsmyndigheden for databeskyttelse.

Hvis den dataansvarlige har en databeskyttelsesradgiver, bgr databeskyttelsesradgiveren underrettes
— i det mindste generelt — uden ungdig forsinkelse, nar registreredes rettigheder begranses i
henhold til den lovgivningsmaessige foranstaltning. Databeskyttelsesradgiveren bgr have adgang til de
tilknyttede fortegnelser og alle dokumenter vedrgrende den faktuelle eller retlige sammenhang, hvori
begransningen finder sted. Databeskyttelsesradgiverensinddragelse i anvendelsen af begraensninger
bgr ogsa dokumenteres.

7.2 Udgvelse af den registreredes rettigheder efter ophaevelsen af begraensningen

Den dataansvarlige bgr ophaeve begraensningerne, sa snart de omsteendigheder, der berettiger dem,
ikke lengere g@r sig geeldende. Hvis de registrerede ikke er blevet underrettet om begraensningerne
inden dette tidspunkt, bgr det senest ske, nar begraensningen ophaves.

2 Domstolensdomaf 4. december2018, sag C-378/17, ECLI:EU:C:2018:979, praemis 38.
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78.

79.

80.

81.

82.

Under anvendelsen af en begraensning kan registrerede fa tilladelse til at udgve alle deres rettigheder,
som ikke er begraenset. For at vurdere, hvornar begransningen kan ophaves delvist eller helt, kan der
foretages en ngdvendigheds- og proportionalitetstest flere gange i Igbet af anvendelsen af en
begransning.

Nar begraensningen ophaeves — hvilket bgr dokumenteres i den fortegnelse, der er naevnt i afsnit 5 —
kan de registrerede udgve alle deres rettigheder.

Hvis den dataansvarlige ikke tillader de registrerede at udgve deres rettigheder, efter at
begraensningen er blevet ophaevet, kan den registrerede indgive en klage til tilsynsmyndigheden mod
den dataansvarlige i overensstemmelse med artikel 57, stk. 1, litra f), i GDPR.

7.3 Den dataansvarliges manglende overholdelse af en lovgivningsmaessig

foranstaltning, der paleegger sadanne begraensninger

Hvis de lovgivningsmaessige foranstaltninger, der palaegger begransninger i henhold til artikel 23 i
GDPR, er i overensstemmelse med GDPR, men overtreedes af en dataansvarlig, kan
tilsynsmyndighederne ggre brug af deres befgjelser til radgivning, undersggelse og rettelser over for
denne, som i alle andre tilfelde af manglende overholdelse af GDPR.

| overensstemmelse med de befgjelser, der er fastsat i artikel58, stk.1, i GDPR, har
tilsynsmyndighederne fglgende undersggelsesbefgjelser:

° at give den dataansvarlige og databehandleren samt den dataansvarliges eller
databehandlerens eventuelle repraesentant pabud om at give alle oplysninger, der kraeves til
udfgrelse af myndighedens opgaver

° at foretage undersggelser i form af databeskyttelsesrevisioner

. atunderrette den dataansvarlige eller databehandleren om en pastaet overtraedelse af GDPR

° fra den dataansvarlige eller databehandleren fa adgang til alle personoplysninger og
oplysninger, der er ngdvendige for at varetage deresopgaver

° at fa adgang til alle lokaler hos den dataansvarlige og databehandleren, herunder til
databehandlingsudstyr og -midler, i overensstemmelse med Unionens eller medlemsstaternes
retspleje.

Hvis der skal anvendes korrigerende foranstaltninger, kan tilsynsmyndighederne i overensstemmelse
med artikel 58, stk. 2,i GDPR:

° udstede advarsler til en dataansvarlig eller en databehandler om, at planlagte
behandlingsaktiviteter sandsynligvis vil vaere i strid med bestemmelserne i GDPR

° udtale kritik af en dataansvarlig eller en databehandler, hvis behandlingsaktiviteter har veeret i
strid med bestemmelserne i GDPR

° give den dataansvarlige eller databehandleren pabud om at imgdekomme den registreredes
anmodninger om at udgve sine rettigheder i henhold til GDPR

° give den dataansvarlige eller databehandleren pabud om at bringe behandlingsaktiviteter i

overensstemmelse med bestemmelserne i GDPR og, hvis det er hensigtsmaessigt, pa en
naermere angivet made og inden for en nseermere angivet frist

° give den dataansvarlige pabud om at underrette den registrerede om et brud pa
persondatasikkerheden

. midlertidigt eller definitivt begraense, herunder forbyde, behandling

° give pabud om berigtigelse eller sletning af personoplysninger eller begraensning af behandling

i henhold til artikel 16, 17 og 18 i GDPR og meddelelse af sadanne handlinger til de modtagere,
som personoplysningerne er videregivet til i henhold til artikel 17, stk. 2, og artikel 19 i GDPR
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84.

85.

86.

87.

88.

° palegge en administrativ bgde i henhold til artikel 83 i tilleg til eller i stedet for
foranstaltningerne i artikel 58, stk. 2, i GDPR, afhaengigt af omstaendighederne i hvert enkelt
tilfeelde

. pabyde suspension af overfgrsel af oplysninger til en modtager i et tredjeland eller til en
international organisation.

For sd vidt angar tilsynsmyndighedernes radgivende befgjelser, der er fastsatiartikel 58, stk. 3, i GDPR,
kan de:

. radgive de dataansvarlige efter den procedure for forudgaende hgring, der er omhandlet i
artikel 36, stk. 1 og 5,i GDPR

° godkende den i artikel 36, stk. 5, i GDPR omhandlede behandling, hvis en sadan forudgaende
godkendelse er pakraeveti henhold til den pagaeldende medlemsstats nationale ret.

8 KONKLUSIONER

Artikel 23 i GDPR tillader under specifikke omstaendigheder en national lovgiver eller en EU-lovgiver
ved en lovgivningsmaessig foranstaltning at begraense raekkevidden af de forpligtelser og rettigheder,
der er omhandlet i artikel 12 til 22 og 34 samt artikel 5 i GDPR, for sa vidt bestemmelserne heri svarer
til rettighederne og forpligtelserne i artikel12 til 22, nar en sddan begraensning respekterer det
vaesentligste indhold af de grundleeggende rettigheder og frihedsrettigheder og er en ngdvendig og
forholdsmaessig foranstaltning i et demokratisk samfund til at garantere bl.a. vigtige mal af almen
interesse for Unionen eller en medlemsstat.

Begraensninger af registreredes rettigheder skal overholde kravene i artikel23 i GDPR. De
medlemsstater eller Unionen, der udsteder de lovgivningsmaessige foranstaltninger, som fastszetter
disse begraensninger, og de dataansvarlige, der anvender dem, bgr veere opmarksomme pa disse
begraensningers ekstraordinzere karakter.

Proportionalitetstesten bgr gennemfgres, inden der i EU-retten eller medlemsstaternes lovgivning
indfgres begransninger af registreredes rettigheder.

Tilsynsmyndighederne bgr hgres inden vedtagelsen af de lovgivningsmaessige foranstaltninger, der
fastseaetter begraensningerne, og have befgjelse til at handhave overholdelsen af GDPR.

Nar begraensningerne er ophaevet, skal den dataansvarlige give de registrerede mulighed for at udgve
deres rettigheder.
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9 BILAG: TJEKLISTER — ARTIKEL 23 | GDPR KORT FORTALT

9.1 Kravi henhold til artikel 23, stk. 1, i GDPR
i Respekt for de grundlaeggende rettigheders og frihedsrettigheders vaesentligste indhold
ji. Proportionalitets- og ngdvendighedstest
jii. Lovgivningsmeessige foranstaltninger, der fastsaetter begraensninger, og som skal kunne
forudses (betragtning 41 og EU-Domstolens retspraksis)
iv. De registreredes rettigheder og den dataansvarliges forpligtelser, som kan begraenses

a)
b)
c)
d)
e)
f
g)

h)
i)
J)
k)
l)

rettentil gennemsigtige oplysninger (artikel 12 i GDPR)

rettentil oplysninger (artikel 13 og 14 i GDPR)

rettentil adgang (artikel 15 i GDPR)

rettentil berigtigelse (artikel 16 i GDPR)

rettentil sletning (artikel 17 i GDPR)

rettentil begraensning af behandling (artikel 18 i GDPR)

underretningspligt i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling (artikel 19 GDPR)

rettentil dataportabilitet (artikel 20 i GDPR)

rettentil indsigelse (artikel 21 i GDPR)

rettentil ikke at veere underlagt automatiske individuelle afggrelser (artikel 22 i
GDPR)

forpligtelser i henhold til artikel 12 til 22 i GDPR (artikel 5 i GDPR) og
underretning om brud pa persondatasikkerheden til den registrerede (artikel 34
i GDPR)

V. Grunde til begraensningerne

a)
b)

c)
d)

e)

f
a)

h)

i)
J)

den nationale sikkerhed

forsvar

den offentlige sikkerhed

forebyggelse, efterforskning, afslgring eller retsforfglgning af strafbare
handlinger eller fuldbyrdelse af strafferetlige sanktioner, herunder beskyttelse
mod og forebyggelse af trusler mod den offentlige sikkerhed

andre vigtige malsaetninger i forbindelse med beskyttelse af Unionens eller en
medlemsstats generelle samfundsinteresser, navnlig Unionens eller en
medlemsstats vaesentlige gkonomiske eller finansielle interesser, herunder
valuta-, budget- og skatteanliggender, folkesundhed og social sikkerhed
beskyttelse af retsvaesenets uafhaengighed og retssager

forebyggelse, efterforskning, afslgring og retsforfglgning i forbindelse med brud
pa etiske regler for lovregulerede erhverv

kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig
karakter, der er forbundet med offentlig myndighedsudgvelse i de tilfeelde, der
er omhandlet i litra a)-e) og g)

beskyttelse af den registreredes eller andres rettigheder og frinedsrettigheder
handhaevelse af civilretlige krav.

9.2 Kravi henhold til artikel 23, stk. 2, i GDPR

i. ~ formdlene med behandlingen eller kategorierne af behandling

ii. kategorierne af personoplysninger

jii. raekkevidden af de indfgrte begraensninger

iv. garantierne for at undgd misbrug eller ulovlig adgang eller overfgrsel
v.  specifikation af den dataansvarlige eller kategorierne af dataansvarlige
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Vi opbevaringsperioder og de geeldende garantier under hensyntagen til behandlingens
karakter, omfang og formdal eller kategorier af behandling
vii. risiciene for de registreredes rettigheder og frihedsrettigheder samt
viii. de registreredesret til at blive underrettet om begraensningen, medmindre dette kan
skade formdlet med begraensningen.
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