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Comitetul European pentru Protectia Datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20181,

avand in vedere articolele 12 si 22 din Regulamentul sdu de procedura,

A ADOPTAT URMATOARELE ORIENTARI

1 INTRODUCERE

Prezentul document are ca scop sa ofere orientaricu privire la aplicarea articolului 23 din RGPD. Aceste
orientariofera o analiza aprofundata a criteriilor de aplicare a restrictiilor, a evaluarilor care trebuie sa
fie respectate, a modului in care persoanele vizate isi pot exercita drepturile dupa ridicarea restrictiilor
si a consecintelor incalcariiarticolului 23 din RGPD.

Protectia persoanelor fizicein ceea ce priveste prelucrarea datelor cu caracter personal este un drept
fundamental. Articolul 16 alineatul (2) din Tratatul privind Functionarea Uniunii Europene mandateaza
Parlamentul Europeansi Consiliul sa stabileasca normele privind protectia datelor cu caracter personal
si normele referitoare la libera circulatie a acestor date. RGPD protejeaza drepturile si libertatile
persoanelor fizice si, in special, dreptul acestora la protectia datelor. Protectia datelor nu poate fi
asigurata fara respectarea drepturilor si a principiilor prevazute in RGPD (articolele 12-22 si
articolul 34, precum si articolul 5, in masura in care dispozitiile sale corespund drepturilor si obligatiilor
prevazute la articolele 12-22 din RGPD). Toate aceste drepturi si obligatii se afla in centrul dreptului
fundamental la protectia datelor, iar aplicarea lor ar trebui si fie regula generald. Tn special, orice
limitare a dreptului fundamental la protectia datelor trebuie sa respecte articolul 52 din Carta
Drepturilor Fundamentale a Uniunii Europene (denumita in continuare ,,Carta”).

Articolul 23 din RGPD ar trebui citit si interpretat in acest context. Acest articol este intitulat
»Restrictii”. Acesta prevede ca, in temeiul dreptului Uniunii sau al dreptului intern, aplicarea anumitor
dispozitii ale Regulamentului referitoare la drepturile persoanelor vizate si la obligatiile operatorilor
poate fi restrictionata in situatiile enumerate in acesta. Restrictiile ar trebui privite ca exceptii de la
regula generala care permite exercitarea drepturilor si impune obligatiile consacrate in RGPD2. Ca

! Trimiterile la ,statele membre” din prezentul document trebuie intelese ca trimiteri la ,statele membre ale
SEE”.

2 Aceste situatii nu includ scenariile in care se aplica Directiva (UE) 2016/680 a Parlamentului Europeansi a
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritdtile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-
cadru 2008/977/JAl a Consiliului.
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atare, restrictiile ar trebui sa fie interpretate in sens restrans, sa se aplice numai in circumstante
specifice si numai atunci cand sunt indeplinite anumite conditii.

Chiar si in situatii exceptionale, protectia datelor cu caracter personal nu poate fi limitata inintregime.
Aceasta trebuie mentinuta in toate masurile de urgenta, in conformitate cu articolul 23 din RGPD,
contribuind astfel la respectarea valorilor generale ale democratiei, statului de drept si drepturilor
fundamentale pe care se intemeiaza Uniunea: orice masurd luata de statele membre trebuie sa
respecte principiile generale de drept, esenta drepturilor si libertatilor fundamentale si nu este
ireversibild, iar operatorii de date si persoanele imputernicite de operatori trebuie sa respecte in
continuare normele de protectie a datelor.

n toate cazurile, atunci cand dreptul Uniunii sau dreptul intern permite restrictii privind drepturile
persoanelor vizate sau obligatiile operatorilor (inclusiv ale operatorilor asociati®) si ale persoanelor
imputernicite de operatori4, ar trebui remarcat faptul ca principiul responsabilitatii, astfel cum este
prevazut la articolul 5 alineatul (2) din RGPD, este in continuare aplicabil. Aceasta inseamna ca
operatorul este responsabil de respectarea cadrului UE de protectie a datelor, inclusiv a principiilor
referitoare la prelucrarea datelor lor, si va putea sa demonstreze persoanelor vizate acest lucru.

Atunci cand stabileste restrictiiin temeiul articolului 23 din RGPD, legiuitorul UE sau national se asigura
ca acestea indeplinesc cerintele prevazute la articolul 52 alineatul (1) din Carta si, in special, efectueaza
o evaluare a proportionalitatii, astfel incat restrictiile sa se limiteze la ceea ce este strict necesar.

2 SENSULRESTRICTILOR

Termenul , restrictii” nu este definit in RGPD. Articolul 23 si considerentul 73 din RGPD enumera numai
conditiile n care se pot aplica restrictii.

n prezentele orientari, termenul ,restrictii” va fi definit ca orice limitare a domeniului de aplicare al
obligatiilor si drepturilor prevazute la articolele 12-22 si la articolul 34 din RGPD, precum si in
dispozitiile corespunzatoare de la articolul 5, inh conformitate cuarticolul 23 din RGPD. O restrictionare
a unui drept individual trebuie sa garanteze obiective importante, de exemplu protectia drepturilor si
a libertatilor altor persoane sau obiective importante de interes public general ale Uniunii sau ale unui
stat membru, enumerate la articolul 23 alineatul (1) din RGPD. Prin urmare, restrictiile privind
drepturile persoanelor vizate pot aparea numai atunci cand sunt in joc interesele enumerate?®, iar
acesterestrictii vizeaza protejarea unor astfel de interese.

in consecinta, motivele restrictiei trebuie sa fie clare. Pentru a fi legale, restrictiile trebuie si fie
prevazute intr-o masura legislativa, sd vizeze un numar limitat de drepturiale persoanelor vizate si/sau
obligatii ale operatorului enumerate la articolul 23 din RGPD®, sd respecte esenta drepturilor si
libertatilor fundamentale in cauza, sa constituie o masura necesara si proportionala intr-o societate

37n cazul operatorilorasociati, in s pecial atunci cand operatorii provin din state membre diferite, ar trebui avute
in vedere si luate in considerare restrictiile aplicabile in conformitate cu articolul 23, astfel incat operatorii
asociatisaclarificein acord rolurile carelerevin.

4 Desi,deacuminainte, orientdrile se vor referi numaila, operatori”, recomandarile sunt adresate, dupa caz, si
persoanelorimputernicite de operatori.

5 Acesteinterese sunt enumeratein mod exhaustiv laarticolul 23 alineatul (1) din RGPD.

6 Exista anumite drepturi care nu pot fi restrictionate in temeiul articolului 23 din RGPD, cum ar fi dreptul de a
depuneo plangerelaautoritatea de supraveghere (articolul 77 din RGPD).
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10.

11.

12.

13.

14.

15.

16.

democratica si sa protejeze unul dintre motivele prevazute la articolul 23 alineatul (1) din RGPD, astfel
cum este descris maijos.

Tn plus, astfel cum se mentioneaz&in considerentul 73 din RGPD, restrictiile ar trebui s& fie conforme
cu cerintele prevazute in Carta si in Conventia Europeana pentru Apararea Drepturilor Omului si a
Libertatilor Fundamentale.

Pe langa restrictiile mentionate la articolul 23, RGPD prevede, de asemenea, dispozitii referitoare la
situatii specifice de prelucrare in conformitate cu capitolul IX, in care statele membre pot prevedea
prin lege masuri specifice care afecteaza drepturile persoanelor vizate, cumar fi exceptiisau derogari
(de exemplu, articolele 85 sau 89 din RGPD). Cu toate acestea, prezentele orientari nu abordeaza
cazurile respective.

Limitarea domeniului de aplicare al obligatiilor si drepturilor prevazute la articolele 12-22 si la
articolul 34 poate lua forme diferite, dar nu poate ajunge niciodata la o suspendare generala a tuturor
drepturilor. Masurile legislative care stabilesc restrictiiin temeiul articolului 23 din RGPD pot prevedea,
de asemenea, intarzierea exercitarii unui drept, exercitarea partiala a unui drept sau exercitarea
limitata la anumite categorii de date sau posibilitatea de exercitare indirecta a unui drept prin
intermediul unei autoritati de supraveghere independente.

3 CERINTELE DE LA ARTICOLUL 23 ALINEATUL (1) DIN RGPD

Articolul 23 alineatul (1) din RGPD enumera o serie de cerinte, care sunt detaliate maijos. Toate aceste
cerinte trebuie indeplinite pentru ca o masura sa fie invocata in mod legal.

3.1 Respectarea esentei drepturilor si libertatilor fundamentale

Unul dintre principalele obiective ale legislatiei privind protectia datelor este de a consolida controlul
persoanelor vizate asupra datelor cu caracter personal care le privesc. Orice restrictie respecta esenta
dreptului restrictionat. Aceasta inseamna ca restrictiile care sunt atat de semnificative siintruzive incat
anuleaza continutul de baz& al unui drept fundamental nu pot fi justificate. Tn niciun caz, o excludere
generald a drepturilor persoanelor vizate in ceea ce priveste toate operatiunile de prelucrare a datelor
sau anumite operatiuni de prelucrare a datelor ori in ceea ce priveste anumiti operatorinu ar respecta
esenta dreptului fundamental la protectia datelor cu caracter personal, astfel cum este consacrat in
Cartd. Tn cazul in care esenta dreptului este compromisd, restrictia este considerata ilegald, fira a fi
necesar sa se evalueze in continuare daca serveste unui obiectiv de interes general sau daca
indeplineste criteriile de necesitate si proportionalitate.

Pentru a garanta acest control, persoanele vizate au o serie de drepturi in cadrul dreptului la protectia
datelor, iar operatorul are o serie de obligatii fata de persoana vizata, prevazute la articolele 12-22 si
la articolul 34 din RGPD, precum si la articolul5, in masura in care dispozitiile sale corespund
drepturilor si obligatiilor prevazute la articolele 12-22 din RGPD. Articolul 23 din RGPD ar trebui citit si
interpretatin acest context.

3.2 Masuri legislative care stabilesc restrictii si necesitatea de a fi previzibil
(considerentul 41 si jurisprudenta CJUE)

Cerinta privind o masura legislativa implica faptul ca operatorii se pot baza pe o restrictie prevazuta la

articolul 23 din RGPD numaiin masura in care aceasta a fost specificata in dreptul Uniunii sau in dreptul

intern. Fara masura legislativa corespunzatoare, operatorii nu se pot baza in mod direct pe motivele

enumerate la articolul 23 alineatul (1) din RGPD. Considerentul 41 din RGPD prevede ca ,,[o]ri de cate

ori prezentul Regulament face trimitere la un temei juridic sau la o masura legislativa, aceasta nu
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17.

18.

necesitd neaparat unact legislativadoptat de catre un parlament, fara a aduce atingere cerintelor care
decurg din ordinea constitutionala a statului membru in cauza. Cu toate acestea, un astfel de temei
juridic sau o astfel de masura legislativa ar trebui sa fie clara si precisa, iar aplicarea acesteia ar trebui
sa fie previzibild pentru persoanele vizate de aceasta, in conformitate cujurisprudenta Curtii de Justitie
a Uniunii Europene [...]si a Curtii Europene a Drepturilor Omului””.

Potrivit articolului 52 alineatul (1) din Carta, orice restrangere a exercitiului drepturilor si libertatilor
recunoscute prin Carta trebuie sa fie , prevazuta de lege”. Acest lucru reflectd expresia , prevazut de
lege” de la articolul8 alineatul (2) din Conventia Europeana a Drepturilor Omului®, ceea ce nu
fnseamnd numai respectarea dreptului intern, ci se refera si la calitatea acestui drept, fara a aduce
atingere naturii actului, care impune ca acesta s fie compatibil cu statul de drept. n special, dreptul
intern trebuie sa fie suficient de clar in ceea ce priveste termenii sai pentru a le oferi persoanelor
fizice o indicatie adecvata cu privire la circumstantele si conditiile in care operatorii sunt
imputerniciti sa recurga la astfel de restrictii. Acelasi standard strict ar trebui aplicat pentru orice
restrictie care ar putea fi impusa de statele membre. Tn concordantd cu RGPD si cu jurisprudenta Curtii
de Justitie a Uniunii Europene (CJUE) si a Curtii Europene a Drepturilor Omului (CEDO), este, intr-
adevar, esential ca masurile legislative care urmaresc sa restranga domeniul de aplicare al drepturilor
persoanelor vizate sau al obligatiilor operatorului sa fie previzibile pentru persoanele vizate.

Desi orice masura legislativa trebuie, in orice caz, sa fie adaptata la obiectivul urmarit si sa
indeplineasca criteriul previzibilitatii, o masura legislativa care stabileste dispozitiile privind aplicarea
restrictiilor in temeiul articolului 23 din RGPD nu trebuie intotdeauna sa fie limitata in timp sau legata
de o anumita perioada.

a. 1n unele cazuri, restrictia nu este legatd in mod specific de un interval de timp, deoarece
motivul pentru care restrictia trebuie sa fie protejata prin masura legislativa nu este limitat
in timp in sine. Avand n vedere principiul necesitatiisi al proportionalitatii, este necesar sa
se asigure ca astfel de masuri legislative se refera la asigurarea unui motiv de restrictie in
mod constant sau permanent, intr-o societate democratica. De exemplu, o masura
legislativa care limiteaza domeniul de aplicare al obligatiilor si drepturilor prevazute la
articolele 12-22 si la articolul 34, pentru garantarea protectieiindependentei judiciare si a
procedurilor judiciare, poate fi considerata, de exemplu, ca indeplinind un obiectiv continuu
intr-o societate democratica si, prin urmare, nu poate fi limitata in timp.

"Tipul de masuri legislative avute in vedere trebuie sa fie in conformitate cu dreptul Uniunii sau cu dreptul intern.
Tnfunctie de gradul de interferenta a restrictiei, ar putea fi necesara o anumitd masura legislativ la nivel national,
tindnd seama denivelul de norma.

8 Asevedea, in special, Hotararea Curtii Europene a Drepturilor Omului din 14 septembrie 201017n cauza Sanoma
Uitgevers B.V./Tarile de Jos, EC:ECHR:2010:0914JUD003822403, punctul 83: ,,Mai mult, in ceea ce priveste
termenul «in conformitate cu lege» si «prevazut delege», carefigureaza la articolele 8-11din Conventie, Curtea
observa ca a inteles intotdeauna termenul «lege» in sensul sau «material», si nuin sensul sdu «formal»; acesta
ainclus atat «dreptul scris», care cuprinde atat texte de rang infralegislativ, cat si acte de reglementare adoptate
de un ordin profesional, prin delegare de catre legiuitor in cadrul competentei normative autonome a acestuia,
si «dreptul nescris». «Legea» trebuie sa fieintel easa ca incluzandtextul scris si «dreptul elaborat» deinstante.
Tn concluzie, «legea» este dispozitia in vigoare, astfel cum a fostinterpretats de instantele competente”. Tn ceea
cepriveste notiunea, prevazut delege”, criteriile elaborate de Curtea Europeana a Drepturilor Omului ar trebui
utilizate astfel cum se sugereaza in Concluziile avocatului general al CJUE in cauzele conexate C-203/15 si C-
698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, punctele 137-154 sau in cauza C-70/10, Scarlet Extended,
ECLI:EU:C:2011:255, punctul 99.
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19.

20.

21.

22.

23.

24,

25.

b. Tnalte cazuri, motivul care justificd mentinerea restrictiei este in sine limitat in timp si, prin
urmare, masura legislativa ar trebuisa prevada o limitare in timp pentru a indeplini criteriul
previzibilitatii. De exemplu, Tn cazul in care se adopta restrictii in contextul unei stari de
urgenta pentru a proteja sandtatea publica, CEPD considera ca restrictiile, impuse pentru o
durata care nu este limitata in timp in mod precis, nu indeplinesc criteriul previzibilitatii,
inclusiv atuncicand o astfel de restrictie se aplica retroactivsau face obiectul unor conditii
nedefinite?®.

Aceasta legatura intre restrictiile prevazute si obiectivul urmarit ar trebui sa fie clar stabilitd si
demonstrata in masura legislativa in cauza sau in documente suplimentare. De exemplu, simpla
existenta a unei pandemii nu este un motiv suficient pentru a prevedea vreo restrictionare a
drepturilor persoanelor vizate; mai degraba, orice restrictie contribuie in mod clar la protejarea unui
obiectivimportant de interes public generalal Uniunii sau al unui stat membru.

3.3 Temeiuripentru aplicarea restrictiilor

Pentru a adopta o masura legislativa pentru restrictiisi pentru a aplica o restrictie intr-un caz concret,
trebuie sa fie indeplinite una sau mai multe dintre urmatoarele conditii prevazute la articolul 23
alineatul (1) din RGPD. Aceasta lista este exhaustiva, ceea ceinseamna ca restrictiile nu pot fi aplicate
n alte conditii decat cele enumerate mai jos.

Legatura dintre restrictiile prevazute si obiectivul urmarit ar trebui sa fie clar precizata in masura
legislativa.

3.3.1 Securitatea nationald, apararea si securitatea publica

O restrictionare a drepturilor persoanelor vizate poate avea ca obiectivgarantarea securitatii nationale
sau publice si/sau a apararii statelor membre, astfel cum se prevede la articolul 23 alineatul (1)
literele (a), (b) si(c) din RGPD.

in plus, securitatea publicd include protectia vietii umane, in special ca rispuns la dezastre naturale
sau provocate de om.

3.3.2 Prevenirea, investigarea, depistarea si urmarirea penald a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii
publice si prevenirea acestora

Tn anumite cazuri, furnizarea de informatii persoanelor vizate care fac obiectul investigarii ar putea

pune in pericol succesul investigarii respective. Prin urmare, ar putea fi necesara restrictionarea

dreptului la informare sau a altor drepturi ale persoanei vizate, in temeiul articolului 23 alineatul (1)

litera (d) din RGPD. Acest lucru este relevant, de exemplu, in cadrul combaterii spalarii de bani sau al

activitatilor laboratoarelor criminalistice 1.

Cu toate acestea, in conformitate cu jurisprudenta CJUE, informatiile omise nu pot fi furnizate decat
din momentul in care acestea nu pot compromite anchetele desfasurate!®. Aceasta inseamna ca
persoanei vizate ar trebui sa i se transmita cat mai curdnd posibil o notificare specifica (personalizata)
privind protectia datelor, in care sa se precizeze diferitele drepturi, cum ar fi de acces, rectificare etc.

% Asevedea, deasemenea, punctul 46 de maijos.

10 Considerentul 19dinRGPD.

11 Avizul 1/15 al CJUE (Marea Camerad) privind Proiectul de Acord intre Canada si Uniunea Europeana referitor la
dateledin registrul cu numele pasagerilor (PNR), 26 iulie 2017, ECLI:EU:C:2017:592.
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26.

27.

28.

29.

30.

De asemenea, obiectivul de a garanta siguranta publica include protectia vietii oamenilor, in special ca
raspuns la dezastre naturale sau provocate de om?12,

3.3.3 Alte obiective importante de interes public general

Articolul 23 alineatul (1) litera (e) din RGPD mentioneaza la alte obiective importante de interes public
general ale Uniunii sau ale unui stat membru un interes economic sau financiar important, inclusiv in
domeniile monetar, bugetar si fiscal si In domeniul sanatatii publice si al securitatii sociale. Aceasta
poate viza, de exemplu, mentinerea de registre publice din motive de interes public general sau
prelucrarea ulterioara a datelor cu caracter personal arhivate pentru a transmite informatii specifice
legate de comportamentul politic in perioada regimurilor fostelor state totalitare!3. Cu toate acestea,
costurile suportate ca urmare a furnizarii de informatii si, prin urmare, sarcina financiara asupra
bugetelor publice nu sunt suficiente pentru a justifica un interes public in a restrictiona drepturile
persoanelor vizate. De exemplu, o administratie fiscala directa poate impune restrictii privind
drepturile de acces ale persoanei vizate in cazulin care aceasta face obiectul unei investigatii conduse
de administratia fiscala ca parte a obligatiilor sale legale, in masura in care acest acces ar pune in pericol
investigatia in curs. Cu toate acestea, o astfel de restrictie ar trebui sa fie limitata la timpul necesar
pentru investigatia respectiva si ar trebui sa fie ridicata de indata ce administratia fiscala finalizeaza
investigatia. Persoana vizata ar trebui sa fie informata fara intarziere si sa i se comunice justificarile
cuprinse n decizia operatorului si cu privire la data de la care isi poate exercita din nou dreptul de
acces. Deasemenea, ar trebui asigurate garantiiadecvate, cum ar fi, de exemplu, un acces indirect*—
atunci cand acest lucru este prevazut in dreptul intern — astfel incat sa se asigure posibilitatea ca o
autoritate independenta sa verifice legalitatea prelucrarii.

Pentru a asigura obiectivul de interes public general privind accesibilitatea legii, o administratie publica
poate impune restrictii privind dreptul de a se opune prelucrdrii datelor cu caracter personal
pseudonimizate pentru elaborarea unui document de referinta si a unor informatii care sa identifice,
in functie de tipul de prejudiciu, sumele solicitate si oferite de partile la un litigiu, precum si sumele
alocate victimelor cutitlu de despagubire pentru vatamarea fizica a acestora in hotararile judecatoresti
pronuntate in urma unei cadi de atac de catre instantele administrative si civile. Astfel de restrictii se
pot impune daca sunt indeplinite conditiile prevazute la articolul 23 alineatul (2) din RGPD si, in special,
prin punerea in aplicare a unor garantii precum aproximarea cuantumurilor despagubirilor, stergerea
prenumelor si numelor de familie ale partilor la litigiu si pseudonimizarea datelor cu caracter personal
prelucrate.

3.3.4 Protejarea independentei judiciare sia procedurilor judiciare

Articolul 23 alineatul (1) litera (f) din RGPD prevede, de asemenea, necesitatea de a se restrictiona
anumite drepturi sau obligatii ale operatorului, pentru a proteja independenta judiciara si procedurile
judiciare.

Domeniul de aplicare al acestor restrictii ar trebui aliniat la legislatia nationalad care reglementeaza
aceste aspecte.

12 Considerentul 73dinRGPD.

13 Considerentul 73dinRGPD.

14Sj anume, persoana vizata poate solicita autoritatii de supraveghere competente sa efectueze controalele si
verificdrile necesare aleinformatiilor referitoare la persoana vizata. Un astfel de acces indirect poate fi instituit,
de exemplu, pentru a proteja securitatea nationald, apdrarea sau securitatea publicd. Autoritatea de
supraveghere poate apoisdacceseze sisa verificeinformatiile si, daca este cazul, poate solicita rectificarea sau
stergerea datelor cu caracter personal prelucrate.
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3.3.5 Prevenirea, investigarea, depistarea si urmarirea penald a incalcarii eticii in cazul
profesiilor reglementate

Articolul 23 alineatul (1) litera(g) din RGPD mentioneaza fincalcarea eticii in cazul profesiilor

reglementate, cum ar fi medicii si avocatii.

Acestea sunt cazurile in care oinvestigatie nu se referd, in principiu, la infractiuni, intrucat, atuncicand
investigatia priveste o infractiune, ar fi aplicabil motivul prevazut la punctul 3.3.2.

3.3.6 Functia de monitorizare, investigare sau reglementare legatda de exercitarea autoritatii
oficiale in cazurile mentionate la articolul 23 literele (a)-(e) si (g) din RGPD

Motivul de restrictionare mentionat la articolul 23 alineatul (2) litera (h) din RGPD se refera la o

posibild limitare in situatiain care exista o inspectie sau un exercitiu de monitorizare sau o functie de

reglementare legata, chiar dacd doar ocazional, de exercitarea autoritatii publice in cazurile

mentionate la punctele 3.3.1-3.3.35si 3.3.5.

3.3.7 Protectia persoanei vizate sau a drepturilor si libertatilor altora
Articolul 23 alineatul (1) litera (i) din RGPD se refera la un motiv de restrictionare care vizeaza protectia
persoanei vizate sau a drepturilor si libertatilor altora.

O restrictie privind protejarea drepturilor si a libertatilor altora poate fi ilustrata printr-un exemplu de
anchetd administrativa si/sau procedura disciplinara sau investigatie privind acuzatiile de hartuire la
locul de munci. Tn acest caz, 0 masura legislativd poate prevedea c& persoana care face obiectul unei
anchete saual unei proceduri disciplinare poate fi supusa unei limitaria dreptului sdu de acces, in cazul
in care identitatea unei presupuse victime sau a unui martor sau a unui avertizor de integritate nu
poate fi dezvaluita pentru a ofil proteja de represalii. De asemenea, dreptul de accesal victimei sau al
martorului poate fi limitat pentru a se asigura respectarea drepturilor la viata privata si la protectia
datelor pentru persoana care face obiectul unei anchete sau al unei proceduri disciplinare.

3.3.8 Punerea in aplicare a pretentiilor de drept civil

Articolul 23 alineatul (1) litera (j) din RGPD include, de asemenea, punerea in aplicare a pretentiilor de
drept civil ca motiv de restrictionare. In timp ce articolul 23 alineatul (1) litera (j) din RGPD permite
limitari pentru protejarea intereselor individuale ale unei (potentiale) parti intr-un litigiu, articolul 23
alineatul (1) litera (f) din RGPD permite limitari pentru protejarea procedurilor judiciare in sine, precum
si anormelor procedurale aplicabile.

3.4 Drepturile persoanelor vizate si obligatiile operatorului care pot fi restrictionate
in conformitate cu articolul 23 din RGPD, numai articolele 12-22, articolul 34 din RGPD, precum si
articolul 5, in masura in care dispozitiile sale corespund drepturilor si obligatiilor prevazute la
articolele 12-22, pot fi restrictionate.

Restrictiile privind obligatiile se refera la restrictii ale principiilor referitoare la prelucrarea datelor cu
caracter personal in masura in care dispozitiile articolului5 corespund obligatiilor prevazute la
articolele 12-22 din RGPD sila informarea persoanelor vizate cu privire la incalcarea securitatii datelor
cu caracter personal (articolul 34 din RGPD). Articolul 5 din RGPD, care stabileste principiile
referitoare la prelucrarea datelor cu caracter personal, este unul dintre cele mai importante articole
din RGPD. Restrictiile privind principiile de protectie a datelor trebuie sa fie justificate ih mod
corespunzator de o situatie exceptionald, cu respectarea esentei drepturilor si a libertatilor
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fundamentale in cauza si in urma unui test privind necesitatea si proportionalitatea® (a se vedea
sectiunea 3.5 de mai jos). Ar trebuiremarcat faptul ca articolul 5 din RGPD poate firestrictionat numai
in masura in care dispozitiile sale corespund drepturilor si obligatiilor prevazute la articolele 12-22 din
RGPD.

Restrictiile privind drepturile se refera la dreptul la transparenta informatiilor (articolul 12 din RGPD),
dreptul la informare (articolele 13 si 14 din RGPD), dreptul de acces (articolul 15 din RGPD), dreptul la
rectificare (articolul 16 din RGPD), dreptul la stergerea datelor (articolul 17 din RGPD), dreptul la
restrictionarea prelucrarii (articolul 18 din RGPD), obligatia de notificare privind rectificarea sau
stergerea datelor cu caracter personal sau restrictionarea prelucrarii (articolul 19 din RGPD), dreptul
la portabilitatea datelor (articolul 20 din RGPD), dreptul la opozitie (articolul 21 din RGPD), dreptul de
a nu face obiectul unui proces decizionalindividual automatizat (articolul 22 din RGPD).

Aceasta inseamna ca orice alte drepturi ale persoanelor vizate — cum ar fi dreptul de a depune o
plangere la o autoritate de supraveghere (articolul 77 din RGPD) — sau alte obligatii ale operatorilor nu
pot fi restrictionate.

3.5 Testul privind necesitatea si proportionalitatea

Restrictiile sunt legale numai atunci cand constituie o masura necesara si proportionala intr-o societate
democratica, astfel cum se prevede la articolul 23 alineatul (1) din RGPD. Aceasta inseamna ca
restrictiile trebuie sa treaca untest privind necesitatea si proportionalitatea pentru a fi in conformitate
cu RGPD?®, Testul privind necesitatea si proportionalitatea ar trebui efectuat inainte ca legiuitorul sa
decida sa prevada o restrictie.

Obiectivul care trebuie asigurat ofera contextul in care poate fi evaluata necesitatea masurii. Prin
urmare, este important sa se identifice obiectivul suficient de detaliat pentru a permite evaluarea
necesitatiimasurii. De exemplu, in cazulin care, in cadrul procedurilor administrative, este necesar sa
se restrictioneze o parte a investigatiei, dar unele informatii pot fi deja divulgate persoanelor vizate,
atunci informatiile respective ar trebuisa fie furnizate persoanei respective. Jurisprudenta CJUE aplica
un test strict al necesitatii pentru orice limitare a exercitarii drepturilor la protectia datelor cu caracter
personal si la respectarea vietii private in ceea ce priveste prelucrarea datelor cu caracter personal:
»derogadrile si limitarile protectiei datelor [...] [trebuie] sa fie efectuate in limitele strictului necesar.”’.
CEDOaplica un test al strictei necesitatiin functie de context si de toate circumstantele existente, cum
ar fi in ceea ce priveste masurile de supraveghere secreta 2.

Tn cazul in care acest test este indeplinit, se va evalua proportionalitatea méasurii avute in vedere. In
cazul in care proiectul de masura nu trece testul necesitdtii, nu este necesar sa se examineze

15 A se vedea Orientdrile Autoritatii Europene pentru Protectia Datelor (AEPD) — ,Assessing the necessity of
measures that limit the fundamental right to the protection of personal data: A Toolkit” (Ghid de evaluare a
necesitatii unor masuri care limiteaza dreptul fundamental |a protectia datelor cu caracter personal), Orientarile
AEPD privind evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale la viata privatd sila
protectia datelorcu caracter personal si Ghidul rapid al AEPD privind necesitatea si proportionalitatea.

16 Tn cadrul misiunii autoritatilor de supraveghere si pentrua asigura securitatea juridics, este recomandabil ca
testul privind proportionalitatea si necesitatea sa fie documentat. Autoritatile de supraveghere pot solicita
documente suplimentare.

7 A se vedea Hotdrdrea CJUE din 16 decembrie2008 in cauzaC-73/07, Tietosuojavaltuutettu/Satakunnan
Markkinaporssi Oy si Satamedia Oy, ECLI:EU:C:2008:727, punctul 56.

18 A sevedea Hotararea Curtii Europene a Drepturilor Omuluiin cauza Szabo si Vissy/Ungaria, 12 ianuarie 2016,
punctul 73.

Adoptate —in urma consultarii publice 12


https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf
https://edps.europa.eu/sites/default/files/publication/19-12-19_edps_proportionality_guidelines2_en.pdf
https://edps.europa.eu/sites/default/files/publication/19-12-19_edps_proportionality_guidelines2_en.pdf
https://edps.europa.eu/sites/default/files/publication/19-12-19_edps_proportionality_guidelines2_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/factsheets/edps-quick-guide-necessity-and-proportionality_en

43.

44,
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47.

proportionalitatea acestuia. O masura care nu s-a dovedit a fi necesara nu ar trebui propusa decat
dupa ce a fost modificata pentru a indeplini cerinta necesitatii.

Testul privind necesitatea si proportionalitatea implica, de reguld, evaluarea riscurilor la adresa
drepturilor si libertatilor persoanelor vizate. Riscurile la adresa drepturilor si libertatilor persoanelor
vizate sunt detaliate la punctul 4.7 din prezentele orientari.

Tn conformitate cu principiul proportionalitatii, continutul masurii legislative nu poate depisi ceea ce
este strict necesar pentrua proteja obiectivele enumerate la articolul 23 alineatul (1) literele (a)-(j) din
RGPD. Prin urmare, restrictia trebuie sa fie de natura sa contribuie la realizarea obiectivelor legitime
urmarite de reglementarea in cauza si sa nu depdseasca limitele a ceea ce este adecvat si necesar
pentru atingerea acestor obiective. in conformitate cu jurisprudenta CJUE, articolul 23 din RGPD nu
poate fi interpretat ca fiind de natura sa confere statelor membre competenta de a submina
respectarea vietii private, fara a tine seama de articolul 7 din Carta sau de oricare dintre celelalte
garantii consacrate in aceasta. In special, puterea pe care articolul 23 alineatul (1) din RGPD o confera
statelor membre nu poate fi exercitata decat cu respectarea cerintei proportionalitatii, potrivit careia
derogarile de la protectia datelor cu caracter personal si limitarile acestora trebuie sa fie efectuatein
limitele strictului necesar?®.

O masura de restrictionare propusa ar trebui sa fie sustinutd de dovezi care sa descrie problema care
trebuie abordata prin masura respectiva, modul in care aceastava fi abordata si motivul pentru care
masurile existente sau mai putin intruzive nu o pot aborda in mod suficient. Exista, de asemenea, o
cerinta de a demonstra modul in care orice interventie sau restrictie propusa raspunde efectiv
obiectivelor de interes general ale statului si ale UE sau necesitatii de a proteja drepturile si libertatile
celorlalti. Restrictionarea drepturilor in materie de protectie a datelor va trebui s3 se concentreze
asupra riscurilor specifice.

De exemplu, daca restrictiile contribuie la protejarea sanatatii publice intr-o stare de urgenta, CEPD
considera ca restrictiile trebuie sa fie limitate strict in ceea ce priveste domeniul de aplicare (de
exemplu, scopul, drepturile persoanelor vizate sau categoriile de operatori in cauzi) si timpul. n
special, acestea trebuie sa se limiteze la perioada starii de urgenta. Drepturile persoanelor vizate pot
fi restrictionate, dar nu negate.

4 CERINTELE DE LA ARTICOLUL 23 ALINEATUL (2) DIN RGPD

in conformitate cu jurisprudenta CJUE, orice m&surd legislativd adoptatd in temeiul articolului 23
alineatul (1) din RGPD trebuie, in special, sa respecte cerintele specifice stabilite la articolul 23
alineatul (2) din RGPD 20, Articolul 23 alineatul (2) din RGPD prevede ca masurile legislative care impun
restrictii asupra drepturilor persoanelor vizate si a obligatiilor operatorilor contin, dupa caz, dispozitii

1 Hotararea CJUE din 6 octombrie 2020, La Quadrature du Net si altii, cauzele conexate C-511/18,C-512/185si C-
520/18, ECLI:EU:C:2020:791, punctul 210. De exemplu, in ceea ce priveste stocarea datelor de catre furnizorii de
acces laservicii de comunicatii publice onlinesi furnizorii de servicii de stocare-hosting, CJUE a concluzionat, la
punctul 212, ca ,[a]rticolul 23 alineatul (1) din [RGPD], citit in lumina articolelor7, 8 si 11, precum si a
articolului 52 alineatul (1)dinCarta, trebuiesafieinterpretatin sensul cd se opune unei reglementari nationale
care impune furnizorilor de acces la servicii de comunicatii publice online si furnizorilor de servicii de stocare-
hosting stocarea generalizata si nediferentiata printre altele a datelor cu caracter personal aferente acestor
servicii.”

20 Hotararea CJUE din 6 octombrie 2020, La Quadrature du Net si altii, cauzele conexate C-511/18, C-512/18si C-
520/18, ECLI:EU:C:2020:791, punctul 209.
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specifice privind o serie de criterii enumerate mai jos. Ca reguld, toate cerintele detaliate mai jos ar
trebui sa fie incluse Tn masura legislativa care impune restrictiiin temeiul articolului 23 din RGPD.

Exceptiile de la aceasta regula, bazate pe faptul ca una sau mai multe dispozitii de la articolul 23
alineatul (2) din RGPD nu sunt relevante in ceea ce priveste masura legislativa care prevede
restrictionarea drepturilor persoanelor vizate, trebuie sa fie justificate Tn mod corespunzator de catre
legiuitor. Interpretarea data de CEPD expresiei ,daca este cazul” de la articolul 23 alineatul (2) din
RGPD depinde de circumstante.

Articolul 23 alineatul (2) litera (a) din RGPD mentioneaza scopurile prelucrarii sau ale categoriilor de
prelucrare ca fiind una dintre dispozitiile specifice care trebuie mentionate in orice masura legislativa
care restrictioneaza drepturile persoanelor vizate sau obligatiile operatorilor. Tn conformitate cu
considerentul 8 din RGPD, motivul restrictiei ar trebui sa fie inteligibil pentru persoanele carora li se
aplica. Acest lucru implica, de asemenea, o intelegere clara a modului si a momentului in care se poate
aplica restrictia.

De exemplu, legislatia nationala privind prevenireasi investigarea incalcarilor eticii in cazul profesiilor
reglementate ar putea prevedea ca, atunci cand divulgarea faptului cd o persoana face obiectul unei
investigatii pentru o incalcare grava poate aduce prejudicii scopului investigatiei, informatiile nu pot fi
divulgate persoanei vizate pentru o perioada limitata de timp.

Posibilele scopuri ale prelucrarii trebuie sa fie legate de motivele restrictiilor mentionate la punctul 3.3
din prezentele orientari.

Ar trebui sa se precizeze ca, uneori, exercitarea drepturilor persoanelor vizate fi ajutd pe operatori sa
isi indeplineasca functia. De exemplu, dreptul la rectificare poate contribui la calitatea datelor.

4.1 Categorii de date cu caracter personal

Articolul 23 alineatul (2) litera (b) din RGPD prevede ca acele categorii de date cu caracter personal
care fac obiectul unor restrictii trebuie sa fie indicate Tn masura legislativa care prevede restrictiile
respective?l,

Tn aceeasi ordine de idei, restrictiile privind categoriile speciale de date cu caracter personal pot avea
un impact mai mare asupra persoanelor vizate si, prin urmare, masura legislativa care stabileste o
astfel de restrictie ar trebui sa mentioneze categoriile speciale de date Tn cauza.

4.2 Domeniul de aplicare al restrictiilor

Articolul 23 alineatul (2) litera (c) din RGPD prevede cd domeniul de aplicare al restrictiilor trebuie sa
fie, de asemenea, specificat, si anume drepturile care sunt vizate si masura in care acestea vor fi
limitate, de exemplu, ca o restrictie se refera numai la dreptul la restrictionarea prelucrarii (articolul 18
din RGPD) sau ca poate viza accesul, rectificarea si stergerea.

4.3 Garantii pentru a preveni abuzurile sau accesul sau transferul ilegal

Articolul 23 alineatul (2) litera (d) din RGPD prevede ca masura legislativa include garantii pentru a
preveni abuzurile sau accesul sau transferul ilegal. Aceasta se refera in special la masurile
organizatorice si/sau tehnice?? care sunt necesare pentru a evita incalcarile sau transferurile ilegale,

2! Atunci candeste posibil, operatorul poate merge mai departe si poate enumera elementel e de date specifice
caroralise poateaplica restrictionarea drepturilor, cum arfi rezultatel e preliminare ale unei investigatii, o decizie
de deschidere a unei anchete etc.

22 A se vedea Orientdrile 4/2019 ale CEPD cu privire la articolul 25 privind protectia datelor incepand cu
momentul conceperii siin mod implicit.
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cum ar fi stocareain conditii de siguranta a documentelor fizice. De exemplu, in unele state membre,
exercitarea drepturilor in ceea ce priveste prelucrarea efectuatad in sectoare specifice poate fi
exercitata prin mediere efectuata de catre autoritatea nationala de supraveghere a protectiei datelor
(,AS”).

Masura legislativa poate viza, de asemenea, masurile periodice de revizuire a unei anumite decizii
privind restrictiile. Legiuitorul poate propune ca fiecare restrictie pusa in aplicare de operator sa fie
revizuitd periodic pentru a se asigura ca justificarea acesteia este inca valabila.

4.4 Mentionarea operatorului

Articolul 23 alineatul (2) litera (e) din RGPD prevede ca masura legislativa trebuie sa mentioneze cine
este operatorul sau care sunt categoriile de operatori. Aceasta mentionare a operatorilor in cadrul
masurii legislative nu numai ca favorizeaza securitatea juridica in ceea ce priveste responsabilitatea
pentru operatiunile de prelucrare in legatura cu restrictiile, ci permite, de asemenea, persoanelor
vizate sa stie cui sa se adreseze atunci cand isi exercita drepturile, odata ce restrictia este ridicata.

4.5 Perioadele de stocare

Articolul 23 alineatul (2) litera (f) din RGPD prevede ca masura legislativa trebuie sa includa o dispozitie
specifica privind perioadele de stocare si garantiile aplicabile avand in vedere natura, domeniul de
aplicare si scopurile prelucrarii sau ale categoriilor de prelucrare. De exemplu, perioada de pastrare ar
putea fi calculata ca durata operatiunii de prelucrare plus timpul suplimentar in cazul unor eventuale
litigii.

4.6 Riscurile pentru drepturile si libertatile persoanelor vizate

Articolul 23 alineatul (2) litera (g) din RGPD prevede ca masura legislativa trebuie sa includa riscurile
pentru drepturile si libertatile persoanelor vizate pe care le implica restrictiile. Acesta este un pas
foarte important, care contribuie la testul privind necesitatea si proportionalitatea restrictiilor.

Scopul acestei evaluari a riscurilor pentru drepturile si libertatile persoanelor vizate este dublu. Pe de
o parte, ofera o imagine de ansamblu a impactului potential al restrictiilor asupra persoanelor vizate.
Pe de alt3 parte, oferd elemente pentru testul privind necesitatea si proportionalitatea restrictiilor. in
acest sens si daca este cazul, ar trebui luata in considerare o evaluare a impactului asupra protectiei
datelor (,,EIPD”)?3.

Legiuitorul ar trebui sa evalueze riscurile pentru drepturile si libertatile persoanelor vizate din
perspectiva persoanelor vizate. Nu este intotdeauna obligatoriu sa se efectueze o EIPD, insa riscurile
concrete pentru persoanele vizate — cum ar fi crearea eronata de profiluri care duce la discriminare,
reducerea demnitatiiumane?4, libertatea de exprimare, dreptul la viata privata sila protectia datelor?>,
un impact mai mare asupra categoriilor vulnerabile (cum ar fi copiii sau persoanele cu handicap),
pentru a mentiona cateva dintre acestea — pot fi mentionate in masura legislativa, daca este cazul.

23 A sevedea, de asemenea, Orientarile Grupului de lucru ,Articolul 29” privind evaluarea impactului asupra
protectiei datelor (EIPD) si modul in care se determina daca prelucrarea este ,susceptibila sa genereze un risc
ridicat” in sensul Regulamentului 2016/679, wp248rev.01, aprobate de CEPD la 25 mai 2018.

2 Demnitatea umana este un drept protejatdearticolul 1 din Carta.

% Articolele 7 si 8 dinCarta.
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Atunci cand se furnizeaza o astfel de evaluare, CEPD considera ca este necesar sa o includa in
considerentele sau in expunerea de motive a actului legislativ2® ori in evaluarea impactului?’.

4.7 Dreptul de a fiinformat cu privire la restrictie, cu exceptia cazului in care acest
lucru aduce atingere scopului restrictiei

Articolul 23 alineatul (2) litera (h) din RGPD prevede ca persoanele vizate sunt informate cu privire la

restrictie, cu exceptia cazului Tn care acest lucru poate aduce atingere scopului restrictiei. Aceasta

fnseamna ca persoanele vizate ar trebui sa fie informate cu privire la restrictionarea dreptului lor la

informare, ca reguld. inacest scop, o notificare generala privind protectia datelor poate fi suficienta.

De exemplu, in cazul in care o persoana vizata solicita in mod specific exercitarea unui anumit drept
intr-un moment foarte delicat al unei anumite investigatii administrative, persoana vizata ar trebui,
daca este posibil, sa fie informata cu privire la motivele restrictiei. Cu toate acestea, in cazul in care
informarea persoanei vizate cu privire la motivele restrictieiar duce la anularea efectului restrictiei (si
anume, arimpiedica efectele preliminare ale investigatiei), informatiile respective nu pot fi divulgate.
Pot fi adoptate restrictii pentru a proteja investigatiile. Tn acest caz, restrictiile trebuie s3 ramana
necesare si proportionale si, in acest sens, operatorul ar trebuisa efectueze o evaluare pentrua verifica
daca informarea persoanei vizate cu privire la restrictie aduce atingere scopului restrictiei.

Cu alte cuvinte, in circumstante extraordinare, de exemplu in etapele preliminare ale unei investigatii,
in cazulin care persoana vizata solicita informatii daca este investigata, operatorul ar putea decide sa
nu acorde informatiile respective la momentul respectiv— daca aceasta restrictie este legala si strict
necesara in cazul respectiv pentru ceea ce araduce atingere scopului restrictiei.

ntr-o etapa ulterioard, cum ar fi dupd finalizarea etapei preliminare a investigatiei sau a anchetei,
persoanele vizate ar trebui s§ primeascd un aviz (specific) privind protectia datelor. Tn acest stadiu,
este Incad posibil ca anumite drepturi sa fie Tn continuare restrictionate, cum ar fi dreptul de acces la
informatiile privind deschiderea unei investigatii sau la acuzatiile unor potentiale victime ale hartuirii28.
Acest fapt ar trebuiindicat in notificarea privind protectia datelor, impreuna cuindicarea unei perioade
in care drepturile vor fi restabilite integral, daca este posibil.

5 CONSULTAREA AUTORITATILOR DE SUPRAVEGHERE [ARTICOLUL 36
ALINEATUL (4) SI ARTICOLULS57 ALINEATUL (1) LITERA(C) DIN
RGPD]

Tn conformitate cu articolul 36 alineatul (4) din RGPD, in cazul in care se adopta restrictii la nivelul
statelor membre, autoritatile de supraveghere sunt consultate inainte de adoptarea masurii legislative
care urmeaza sa fie adoptata de un parlament national sau a unei masuri de reglementare intemeiate
pe o astfel de masura legislativa care prevede restrictionarea drepturilor persoanelor vizate in temeiul
articolului 23 din RGPD.

26 Scopul expunerii de motive este de a explica motivele si contextul unui act legislativ care se bazeaza pe
diferitele etapeale procesului de pregatire.

27 Asevedea articolul 35alineatul (10)dinRGPD.

28 pentru informatii suplimentare, a se vedea Hotararea CJUE din 17iulie 2014, YS/Minister voor Immigratie,
Integratie en Asiel si Minister voor Immigratie, Integratie en Asiel/M si S, cauzele C-141/12 si C-372/12,
ECLI:EU:C:2014:2081, punctele45 si 46 si Hotararea din 20 decembrie2017, Nowak, cauza C-434/16,
ECLI:EU:C:2017:994, punctul 56.
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69.

70.

71.

72.

73.

74.

75.

De asemenea, autoritatilor de supraveghere le revine sarcina de a oferi consiliere cu privire la masurile
legislative referitoare la protectia drepturilor si libertatilor persoanelor fizice in ceea ce priveste
prelucrarea datelor lor cu caracter personal, in conformitate cu articolul 57 alineatul (1) litera (c) din
RGPD.

Tn cazul in care autoritétile de supraveghere nu sunt consultate ih mod corespunzétor, in temeiul
articolului 58 alineatul (3) litera(b) din RGPD, acestea pot emite avize din proprie initiativa
parlamentului national, guvernului statului membru sau, in conformitate cu dreptul intern, altor
institutii si organisme, precum si publicului, cu privire la orice aspect legat de protectia datelor cu
caracter personal.

n plus, legislatia privind protectia datelor la nivel national poate stabili proceduri specifice privind
adoptarea de masuri legislative care vizeaza restrictionarea drepturilor conferite de articolele 12-22 si
de articolul 34 din RGPD, in concordanta cu articolul 23 din RGPD. Acest lucru ar putea fi valabil numai
daca este in concordanta cu RGPD.

6 NERESPECTAREA CERINTELOR PREVAZUTE LA ARTICOLUL 23 DIN
RGPD DE CATRE UN STAT MEMBRU

Comisia Europeana, in calitate de gardianal tratatelor, are datoria de a monitoriza aplicarea legislatiei
primare si secundare a UE si de a asigura aplicarea sa uniforma in intreaga UE, inclusiv prin luarea de
masuri in cazulin care masurile nationale nu ar respecta dreptul Uniunii.

n plus, potrivit principiului suprematiei dreptului Uniunii, ,obligati[a] de a l3sa neaplicat o legislatie
nationald contrara dreptului Uniunii apartine nu numai instantelor nationale, ci si tuturor organelor
statului, inclusiv autoritatilor administrative insarcinate sa aplice, in cadrul competentelor proprii,
dreptul Uniunii” 22,

7/ ELEMENTE SPECIFICE PENTRU OPERATORI $I PERSOANELE
IMPUTERNICITE DE OPERATORI

7.1 Principiul responsabilitatii

Avand in vedere principiul responsabilitatii [articolul 5 alineatul (2) din RGPD] si desi nu face parte din
evidentele prevazute la articolul30 din RGPD, este o buna practica aceea ca operatorul sa
documenteze aplicarea restrictiilor in cazuriconcrete prin pastrarea unei evidente a aplicarii acestora.
Aceste evidente ar trebui sa includa motivele aplicabile pentrurestrictii, motivul (motivele) dintre cele
enumerate la articolul 23 alineatul (1) din RGPD care se aplica (in cazul in care masura legislativa
permite restrictii din diferite motive), calendarul si rezultatul testului privind necesitatea si
proportionalitatea. Evidentele ar trebui sa fie puse, la cerere, la dispozitia autoritatiide supraveghere
a protectieidatelor.

n cazulin care operatorul are un responsabil cu protectia datelor (RPD), RPD ar trebui s3 fie informat
— cel putin la modul general— fara intarzierinejustificate ori de cate ori drepturile persoanelor vizate
sunt restrictionate in conformitate cu masura legislativa. RPD ar trebui sa aiba acces la evidentele

2% Hotadrarea CJUE din 4 decembrie 2018, cauza C-378/17, ECLI:EU:C:2018:979, punctul 38.
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76.

77.

78.

79.

80.

81.

82.

asociate si la orice documente referitoare la contextul factual sau juridic Tnh care are loc restrictia.
Implicarea RPD in aplicarea restrictiilor ar trebui, de asemenea, sa fie documentata.

7.2 Exercitarea drepturilor persoanelor vizate dupa ridicarea restrictiei

Operatorul ar trebui sa ridice restrictiile de indata ce circumstantele care le justificd nu se mai aplica.
Tn cazul in care persoanele vizate nu au fost incd informate cu privire la restrictii inainte de acest
moment, acestea ar trebui sa fie informate cel tarziula momentul ridicarii restrictiei.

Pe durata aplicarii unei restrictii, persoanelor vizate li se poate permite sa isi exercite toate drepturile
care nu sunt restrictionate. Pentru a evalua momentul in care restrictia poate fi ridicata partial sau
integral, se poate efectua un test privind necesitatea si proportionalitatea de mai multe ori pe durata
aplicarii unei restrictii.

Atunci cand restrictia este ridicata — fapt care ar trebui sa fie documentat in registrul mentionat in
sectiunea 5 — persoanele vizateTsi pot exercita toate drepturile.

n cazul in care operatorul nu le permite persoanelor vizate s& isi exercite drepturile dupi ridicarea
restrictiei, acestea pot depune o plangere la autoritatea de supraveghere impotriva operatorului, in
conformitate cu articolul 57 alineatul (1) litera (f) din RGPD.

7.3 Nerespectarea de cdtre operator a unei masuri legislative care impune astfel de
restrictii

Tn cazul in care masurile legislative care impun restrictii in temeiul articolului 23 din RGPD sunt
conforme cu RGPD, dar sunt incadlcate de un operator, autoritatile de supraveghere pot face uz de
competentele lor consultative, de investigare si corective impotriva acestuia, ca in orice alt caz de
nerespectare a normelor RGPD.

in conformitate cu competentele previzute la articolul 58 alineatul (1) din RGPD, autoritétile de
supraveghere au urmatoarele competente de investigare:

° de a da dispozitii operatorului si persoanei imputernicite de operator si, dupa cagz,
reprezentantului operatorului sau al persoanei imputernicite de operator sa furnizeze orice
informatii pe care autoritatea de supraveghere le solicita in vederea indeplinirii sarcinilor sale;

° de a efectua investigatii sub forma de audituri privind protectia datelor;

° de a notifica operatorul sau persoana imputernicita de operator cu privire la presupusa incalcare
a RGPD;

° de a obtine, din partea operatorului si a persoanei imputernicite de operator, accesul la toate
datele cu caracter personalsi la toate informatiile necesare pentru indeplinirea sarcinilor sale;

° de a obtine accesul la oricare dintre incintele operatorului si ale persoanei imputernicite de

operator, inclusiv la orice echipamente si mijloace de prelucrare a datelor, in conformitate cu
dreptul Uniunii sau cu dreptul procesual intern.

Daca trebuie aplicate masuri corective, in conformitate cu articolul 58 alineatul (2) din RGPD,
autoritatile de supraveghere au urmatoarele competente:

° de a emite avertizariin atentia unui operator sau a unei persoane imputernicite de operator cu
privire la posibilitatea ca operatiunile de prelucrare prevazute sa incalce dispozitiile RGPD;

° de a emite avertismente adresate unui operator sau unei persoane imputernicite de operator
in cazul in care operatiunile de prelucrare au incalcat dispozitiile RGPD;

. de a da dispozitii operatorului sau persoanei imputernicite de operator sa respecte cererile

persoanei vizate de a-si exercita drepturile in temeiul RGPD;
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83.

84.

85.

86.

87.

88.

° de a da dispozitii operatorului sau persoanei imputernicite de operator sa asigure
conformitatea operatiunilor de prelucrare cu dispozitile RGPD, specificand, dupa caz,
modalitatea si termenul-limitd pentru aceasta;

. deaobliga operatorul sa informeze persoana vizata cu privire la o incalcare a protectiei datelor
cu caracter personal;

. deaimpune o limitare temporara sau definitiva, inclusiv o interdictie asupra prelucrarii;

. de a dispune rectificarea sau stergerea datelor cu caracter personal sau restrictionarea

prelucrarii, in temeiul articolelor 16, 17 si 18 din RGPD, precum si notificarea acestor actiuni
destinatarilor carora le-au fost divulgate datele cu caracter personal, in conformitate cu
articolul 17 alineatul (2) si cu articolul 19 din RGPD;

° de a impune amenziadministrative in conformitate cu articolul 83, in completarea sau in locul
masurilor mentionate la articolul 58 alineatul (2) din RGPD, in functie de circumstantele fiecarui
cazin parte;

° de a dispune suspendarea fluxurilor de date catre un destinatar dintr-o tara terta sau catre o
organizatie internationala.

in ceea ce priveste competentele de consiliere ale autoritdtilor de supraveghere previzute la
articolul 58 alineatul (3) din RGPD, acestea auurmatoarele competente:

. de a oferi consiliere operatorilor in conformitate cu procedura de consultare prealabila
mentionata la articolul 36 alineatele (1) si (5) din RGPD;
° de a autoriza prelucrarea mentionata la articolul 36 alineatul (5) din RGPD, in cazul in care

dreptul statului membru prevede o astfel de autorizare prealabila.

8 CONCLUZII

Articolul 23 din RGPD permite, in anumite conditii, unui legiuitor national sau al Uniunii sa
restrictioneze, printr-o masura legislativa, domeniul de aplicare al obligatiilor si al drepturilor
prevazute la articolele 12-22 si 34, precum si la articolul 5 din RGPD in masura in care dispozitiile
acestuia corespund drepturilor si obligatiilor prevazute la articolele 12-22, atunci cand o astfel de
restrictie respectd esenta drepturilor si libertatilor fundamentale si constituie o masura necesara si
proportionala intr-o societate democratica, pentrua proteja, printre altele, obiectivele importante de
interes public generalale Uniunii sau ale unui stat membru.

Restrictiile privind drepturile persoanelor vizate trebuie sa respecte cerintele prevazute la articolul 23
din RGPD. Uniunea sau statele membre care emit masuri legislative de stabilire a acestor restrictii si
operatorii care le aplica ar trebui sa cunoasca faptul ca aceste restrictiiau caracter exceptional.

Testul proportionalitatii ar trebui efectuat inainte de introducerea in dreptul Uniunii sau in dreptul
intern a unor restrictii privind drepturile persoanelor vizate.

Autoritatile de supraveghere ar trebui sa fie consultate inainte de adoptarea masurilor legislative de
stabilire a restrictiilor si ar trebui sa aibd competenta de a asigura respectarea RGPD.

Odata ce restrictiile sunt ridicate, operatorul ar trebui sa le permita persoanelor vizate sa isi exercite
drepturile.
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9 ANEXA: LISTE DE VERIFICARE — ARTICOLUL 23 DIN RGPD PE SCURT

9.1 Cerinte prevazute de articolul 23 alineatul (1) din RGPD

i.
ii.
fi.

iv.

V.

Respectarea esenteidrepturilor silibertdtilor fundamentale

Testul privind proportionalitatea si necesitatea

Madsuri legislative care stabilesc restrictii si necesitatea de a fi previzibil (considerentul 41
si jurisprudenta CJUE)

Drepturile persoanelor vizate si obligatiile operatoruluicare pot fi restrictionate

a)
b)
c)
d)
e)
f)
g)

h)
i)
J)
k)
l)

dreptul la transparenta informatiilor (articolul 12 din RGPD);

dreptul la informare (articolele 13 si 14 din RGPD);

dreptul de acces (articolul 15);

dreptul la rectificare (articolul 16 din RGPD);

dreptul la stergerea datelor (articolul 17 din RGPD);

dreptul la restrictionarea prelucrarii (articolul 18 din RGPD);

obligatia de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii (articolul 19 din RGPD);

dreptul la portabilitatea datelor (articolul 20 din RGPD);

dreptul la opozitie (articolul 21 din RGPD);

dreptul de a nu face obiectul unui proces decizional individual automatizat
(articolul 22 din RGPD);

obligatiile prevazute la articolele 12-22 din RGPD (articolul 5 din RGPD)si
informarea persoanei vizate cu privire la incdlcarea securitatii datelor cu caracter
personal (articolul 34 din RGPD).

Motive pentru aplicarea restrictiilor

a)
b)

c)
d)

e)

f
g)

h)

i)
J)

securitatea national3;

apararea;

securitatea public3;

prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau
executarea sanctiunilor penale, inclusiv protejareaimpotriva amenintarilorla
adresa securitatii publice si prevenirea acestora;

alte obiective importante de interes public general ale Uniunii sau ale unui stat
membru, in special un interes economic sau financiarimportant al Uniunii sau al
unui stat membru, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul
sanatatii publice si al securitatii sociale;

protejarea independentei judiciare si a procedurilor judiciare;

prevenirea, investigarea, depistarea si urmarirea penala a incalcarii eticii in cazul
profesiilor reglementate;

functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional,
de exercitarea autoritatii oficiale in cazurile mentionate la literele (a)-(e) si (g);
protectia persoanei vizate sau a drepturilor si libertatilor altora;

punerea in aplicare a pretentiilor de drept civil.

9.2 Cerinte prevazute de articolul 23 alineatul (2) din RGPD

Scopurile prelucrdriisau ale categoriilor de prelucrare;

Categoriile de date cu caracter personal;

Domeniul de aplicare al restrictiilor introduse;

Garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;

Mentionarea operatorului sau a categoriilor de operatori;

Perioadele de stocare si garantiile aplicabile avdnd in vedere natura, domeniul de aplicare
si scopurile prelucrdriisau ale categoriilor de prelucrare;

i
ii.
jii.
iv.
V.
Vi
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vi. Riscurile pentru drepturile si libertdtilor persoanelor vizate si
viii. Dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu exceptia cazuluiin
care acest lucru poate aduce atingere scopului restrictiei.
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