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/HRNUTIE

V ¢lanku 46 vSeobecného nariadenia o ochrane Udajov sa vyZzaduje, aby vyvozcovia Udajov poskytli pri-
merané zaruky pre prenosy osobnych udajov do tretich krajin alebo medzinarodnym organizaciam.
Z tohto dovodu sa vSeobecnym nariadenim o ochrane udajov diverzifikuju primerané zaruky, ktoré
mozu pouzivat vyvozcovia Udajov podla ¢lanku 46 na vymedzenie ramca prenosov do tretich krajin,
a to zavedenim, okrem iného, certifikacie ako nového mechanizmu prenosu [¢lanok 42 ods. 2 a ¢la-
nok 46 ods. 2 pism. f)].

V tychto usmerneniach sa poskytuje usmernenie tykajlce sa uplatiovania ¢lanku 46 ods. 2 pism. f)
vSeobecného nariadenia o ochrane Udajov na prenosy osobnych Udajov do tretich krajin alebo medzi-
narodnym organizacidam na zaklade certifikacie. Tento dokument pozostava zo Styroch oddielov a pri-
lohy.

V prvej ¢asti tohto dokumentu (,,VSEOBECNE USTANOVENIA“) sa objasfiuje, ze usmernenia dopltiaju
uz existujuce vseobecné usmernenia ¢. 1/2018 tykajuce sa certifikacie, a riesia sa v nej osobitné pozia-
davky z kapitoly V vSeobecného nariadenia o ochrane Udajov, ked' sa certifikacia pouziva ako nastroj
prenosu. Podla ¢lanku 44 vSeobecného nariadenia o ochrane Udajov musi kazdy prenos osobnych tda-
jov do tretich krajin alebo medzindrodnym organizaciam okrem toho, Ze je v sulade s kapitolou V vse-
obecného nariadenia o ochrane tdajov, spiiat aj podmienky ostatnych ustanoveni uvedeného naria-
denia. Ako prvy krok sa preto musi zabezpecit stlad so vseobecnymi ustanoveniami vSeobecného na-
riadenia o ochrane Gdajov a v druhom kroku sa musia dodrzat ustanovenia kapitoly V uvedeného na-
riadenia. Opisuju sa tu zapojené subjekty a ich hlavné ulohy v tomto kontexte s osobitnym zameranim
na ulohu dovozcu Udajov, ktorému bude udelen3 certifikacia, a vyvozcu Udajov, ktory ju bude pouzivat
ako nastroj na vymedzenie rdmca svojich prenosov (kedZe zodpovednost za sulad so stanovenymi po-
Ziadavkami pri spracivani Udajov zostdva na vyvozcovi Udajov). V tejto suvislosti méze certifikacia za-
hfiiat aj opatrenia, ktoré dopliaju nastroje na prenos s ciefom zabezpeit sulad s Groviiou ochrany
osobnych udajov v EU. Prva €ast usmerneni obsahuje aj informécie o postupe, ako ziskat certifikaciu,
ktord sa ma pouzivat ako nastroj na prenosy.

V druhej €asti tychto usmerneni (,,VYKONAVANIE USMERNENI TYKAJUCICH SA POZIADAVIEK NA AKRE-
DITACIU“) sa pripomina, Ze poZiadavky na akreditéciu certifikaéného subjektu su k dispozicii v norme
ISO 17065 a vo vyklade usmerneni 4/2018 o akreditacii certifikacnych subjektov podla ¢lanku 43 vseo-
becného nariadenia o ochrane Udajov a jeho prilohy v kontexte kapitoly V. Pokial'ide o prenos, v tychto
usmerneniach sa vSak podrobnejsie vysvetluju niektoré poziadavky na akreditaciu, ktoré sa vztahuju
na certifikacny subjekt.

V tretej ¢asti tychto usmerneni (,,0SOBITNE KRITERIA CERTIFIKACIE) sa uvadzaju usmernenia tykajuce
sa kritérii certifikacie, ktoré su uz uvedené v usmerneniach ¢. 1/2018, a stanovuju sa v nej dodato¢né
osobitné kritéria, ktoré by sa mali zahrnat do certifikaéného mechanizmu, ktory sa ma pouzivat ako
ndastroj na prenosy do tretich krajin. Tieto kritéria sa vztahuju na posudenie pravnych predpisov tretich
krajin, vSéeobecné povinnosti vyvozcov a dovozcov, pravidla tykajuce sa naslednych prenosov, ndpravu
a presadzovanie prava, postupy a opatrenia v situaciach, v ktorych vnutrostatne pravne predpisy a po-
stupy brania v plneni zavazkov prijatych v rdmci certifikacie, a na Ziadosti organov tretich krajin o pri-
stup k udajom.

V $tvrtej Casti tychto usmerneni (,ZAVAZNE A VYMAHATELNE ZAVAZKY, KTORE SA MAJU VYKONAT“)
sa uvadzaju prvky, ktoré by sa mali riesit v zavaznych a vymahatelnych zavazkoch, ktoré by prevadzko-
vatelia alebo sprostredkovatelia, na ktorych sa nevztahuje vseobecné nariadenie o ochrane Gdajov,
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mali prijat na G¢ely poskytnutia primeranych zéruk pre Udaje prenasané do tretich krajin. Tieto zavazky,
ktoré mo6zu byt stanovené v réznych nastrojoch vratane zmldv, majd zahfnat najma zaruku, vdaka kto-
rej dovozca nebude mat dovod domnievat sa, Ze mu pravne predpisy a postupy v tretej krajine uplat-
nitefné na predmetné spracuvanie vratane akychkolvek poZiadaviek na spristupnenie osobnych udajov
alebo opatreni povolujucich pristup zo strany organov verejnej moci brania v plneni jeho zavazkov vy-
plyvajucich z certifikacie.

V PRILOHE k tymto usmerneniam sa v stvislosti s pouzivanim certifikacie ako nastroja na prenosy uva-
dza niekolko prikladov dodatoénych opatreni, ktoré su v stlade s opatreniami uvedenymi v prilohe Il
odporuéani 01/2020 (Odporuéania 01/2020 o opatreniach, ktoré doplifiaju nastroje na prenos, aby sa
zabezpedil sulad s Groviiou ochrany osobnych tdajov v EU). Priklady st zostavené s cielom upriamit
pozornost na kritické situacie.
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Eurdpsky vybor pre ochranu udajov,

so zretefom na ¢€lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych uUdajov aovolnom pohybe
takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov”),

so zretefom na Dohodu o EHP, a najma na prilohu Xl a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP &. 154/2018 zo 6. jula 2018%,

so zretefom na ¢lanky 12 a 22 svojho rokovacieho poriadku,

PRIJAL TIETO USMERNENIA

1 VSEOBECNE USTANOVENIA

1.1. Ucel arozsah

Cielom tohto dokumentu je poskytnut usmernenia k uplatfiovaniu ¢lanku 46 ods. 2 pism. f) vieobec-
ného nariadenia o ochrane Udajov tykajuceho sa prenosov osobnych Udajov do tretich krajin alebo
medzinarodnym organizacidam na zaklade certifikacie. Eurépsky vybor pre ochranu udajov (dalej len
,EDPB“) uZ uverejnil vdeobecné usmernenie o certifikdcii2? akreditécii® podla véeobecného nariadenia
o ochrane Udajov. V tychto novych usmerneniach sa preto odrazaju len konkrétne aspekty tykajlce sa
certifikacie ako nastroja na prenosy. BlizSie sa v nich urcuje uplatrfiovanie ¢lanku 46 ods. 2 pism. f)
a €lanku 42 ods. 2 vieobecného nariadenia o ochrane Udajov tak, Ze sa v tejto suvislosti poskytuje prak-
tické usmernenie a do usmerneni, ktoré uz boli uverejnené, sa zavadzaju nové prvky.

EDPB vyhodnoti fungovanie tychto usmerneni na zaklade skusenosti ziskanych pri ich uplatfiovani
v praxi a poskytne dalSie usmernenia na objasnenie uplatnovania prvkov uvedenych dalej v texte, a to
vratane ulohy dohody o certifikdcii, pokial ide o zavdzné a vymahatelné zavazky uvedené v ¢lanku 46
ods. 2 pism. f) vseobecného nariadenia o ochrane udajov.

1.2. Vseobecné pravidla uplatnitelné na medzinarodné prenosy

Podla ¢lanku 44 vSeobecného nariadenia o ochrane Udajov musi kazdy prenos osobnych Udajov do
tretich krajin® alebo medzindrodnym organizacidam, okrem toho, Ze je v stlade s kapitolou V veobec-
ného nariadenia o ochrane tdajov, spifiat aj podmienky ostatnych ustanoveni uvedeného nariadenia.
Kazdy prenos musi preto spifiat okrem iného zasady ochrany tdajov uvedené v &lanku 5 véeobecného
nariadenia o ochrane Udajov, byt zakonny v stlade s ¢lankom 6 uvedeného nariadenia a spifiat ¢la-
nok 9 uvedeného nariadenia v pripade osobitnych kategérii idajov. Na tento Ucel sa musi pouzit dvoj-
stupriovy test. V prvom kroku sa musi zabezpedit stlad so vSeobecnymi ustanoveniami vseobecného

1 0dkazy na , ¢lenské $taty” v tomto dokumente by sa mali chapat ako odkazy na ,élenské §taty EHP“.
2 Usmernenia €. 1/2018 tykajlce sa certifikdcie a uréovania

kritérii certifikacie podla ¢lankov 42 a 43 nariadenia 2016/679.
3 Usmernenia 4/2018 o akreditacii certifikaénych subjektov podla €ldnku 43 vieobecného nariadenia o ochrane
udajov (2016/679).

4 Usmernenia ¢ 05/2021 o vzijomnom pdsobeni medzi uplatfiovanim ¢&ldnku 3 a ustanoveniami o
medzinarodnych prenosoch podla kapitoly V vSeobecného nariadenia o ochrane udajov, strana 4.
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nariadenia o ochrane udajov a v druhom kroku sa musia dodrzat ustanovenia kapitoly V uvedeného
nariadenia.

Clanok 44 véeobecného nariadenia o ochrane tdajov (Vieobecna zasada prenosov)

Sulad so v§eobecnymi ustanoveniami vieobecného nariadenia o ochrane tdajov (najma s kapitolou I1)

Dvojstupfiovy model.

Subor nastrojov na prenos udajov podla vieobecného
Stlad so zasadami uvedenymi v élanku 5 vieobecného MEMEEENEREEIE T EIEA LS ICIERY)
nariadenia o ochrane Gdajov a v pripade, Ze sa
vyzaduje overenie prevadzkovatelom, predovietkym
zdkonnost podla €lanku 6 vieobecného nariadenia o
ochrane udajov a sulad s ¢lankom 9 vieobecného
nariadenia o ochrane tdajov (v pripade osobitnych
kategorii udajov).

Certifikdcia ako nastroj na prenos (primerand zaruka).

Z4vazné a vymahatelné zavazky prevadzkovatela
alebo sprostredkovatela v tretej krajine, ktoré
spocivaju v uplatiiovani primeranych zaruk, a to aj
pokial ide o prava dotknutych oséb.

V ¢lanku 46 vseobecného nariadenia o ochrane Udajov sa uvadza, Ze , ak neexistuje rozhodnutie podla
¢lanku 45 ods. 3, prevadzkovatel alebo sprostredkovatel moze uskutocnit prenos osobnych Gdajov do
tretej krajiny alebo medzinarodnej organizacii len vtedy, ak prevadzkovatel alebo sprostredkovatel po-
skytol primerané zaruky, a za podmienky, Ze dotknuté osoby maju k dispozicii vymozitelné prdava
a ucinné pravne prostriedky napravy”. Podla ¢lanku 46 ods. 2 pism. f) vieobecného nariadenia
o ochrane Udajov sa m6zu takéto primerané zaruky ustanovit prostrednictvom schvaleného certifikac-
ného mechanizmu spolu so zdvaznym a vymahatelnym zavazkom prevadzkovatela alebo sprostredko-
vatela v tretej krajine spocivajucim v uplatfiovani primeranych zaruk, a to aj pokial' ide o prava dotknu-
tych osbb.

V désledku toho sa vyvozca Udajov mdze rozhodnut vyuzit certifikaciu ziskani dovozcom ddajov na
preukazanie stuladu so svojimi povinnostami, napr. podla ¢lanku 24 ods. 3 alebo ¢lanku 28 ods. 5 vse-
obecného nariadenia o ochrane Gdajov. Dovozca Udajov sa mbze rozhodnut poziadat o certifikaciu
s cielom preukazat, ze su zavedené primerané zaruky.

Vyvozca Udajov aj dovozca Udajov mézu plnit rozne ulohy (napriklad ako prevadzkovatel alebo spro-
stredkovatel)® v zavislosti od spractvania v ramci kapitoly V, ¢o vedie k réznym povinnostiam:

Prevadzkovatel Prevadzkovatel Sprostredkovatel Sprostredkovatel
(vyvozca udajov) (vyvozca udajov) (vyvozca udajov) (vyvozca udajov)

Prevadzkovatel Sprostredkovatel Sprostredkovatel Prevadzkovatel
(dovozca udajov) (dovozca udajov) (dovozca udajov) (dovozca udajov)

Okrem poutzitia certifikacie alebo akychkolvek inych nastrojov na prenos alebo mechanizmov prenosu
uvedenych v ¢lankoch 45 a 46 a v ¢lanku 49 vseobecného nariadenia o ochrane Udajov sa stanovuje,

5 Pozri dalej: VYKONAVANIE USMERNENI TYKAJUCICH SA KRITERIi CERTIFIKACIE.
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10.

11.

12.

Ze v obmedzenom pocéte osobitnych situacii sa medzinarodné prenosy Gdajov mozu uskutocnit, aj v pri-
pade, Ze sa nedodrii Ziadny iny mechanizmus uvedeny v kapitole V®. Ako je viak vysvetlené v predcha-
dzajucom usmerneni, ktoré vydal EDPB, vynimky stanovené v ¢lanku 49 vSeobecného nariadenia
o ochrane Udajov sa musia vykladat restriktivne a tykat sa hlavne spracovatelskych ¢innosti, ktoré su
obcasné a neopakujlce sa’.

1.3. Kto predstavuje zapojené subjekty a aka je ich Uloha pri certifikacii ako nastroji
na prenosy?

Eurdpsky vybor pre ochranu tdajov (EDPB) je opravneny schvalovat certifikacné kritéria pre celt EHP
(eurdpska pecat ochrany Gdajov) a poskytovat stanoviska k navrhom rozhodnuti dozornych organov
o kritériach certifikicie a poziadavkach na akreditaciu certifikacnych subjektov s cielom zabezpedit
konzistentnost. Je tiez zodpovedny za zhromazdovanie vsetkych certifikatnych mechanizmov a pecati
a znadiek ochrany Gdajov v registri a ich spristupnenie verejnosti®.

Dozorné organy schvaluju kritéria certifikacie, ak certifikaény mechanizmus nie je eurdpskou pecatou
ochrany udajov®. MdZu tieZ akreditovat certifikaény subjekt, navrhovat kritérid certifikacie a vydavat
certifikaciu, ak sa tak ustanovuje vo vnutrostatnom prdve ich élenského $tatu®®.

Vnutrostatny akreditacny organ méze akreditovat certifikacné subjekty tretej strany prostrednictvom
normy I1SO 17065 a dodato¢nych poziadaviek dozornych organov na akreditaciu, ktoré by mali byt v su-
lade s oddielom 2 tychto usmerneni. V niektorych €lenskych statoch moze akreditaciu ponukat pri-
slusny dozorny orgdn aj vnutrostatny akreditacny organ alebo oba orgéany.

Vlastnik systému je organizacia, ktora stanovila kritéria certifikacie a poziadavky tykajluce sa metodiky,
na zaklade ktorych sa ma posudzovat zhoda. Organizécia, ktora vykonéva posudenia, by mohla byt ta
istd ako organizacia, ktora systém vyvinula a vlastni, ale mohli by existovat mechanizmy, kde jedna
organizacia vlastni systém a ind organizacia (alebo viaceré iné organizacie) vykondva posudenia ako
certifikacny subjekt.

Certifikacny subjekt akreditovany tak, ako bolo uvedené vyssie, mozZe v zavislosti od vnutrostatnych
pravnych predpisov vydavat certifikaciu alternativne k dozornym orgdnom?. MéZe navrhovat kritéria
certifikacie, a teda byt vlastnikom systému (pozri bod 11 vyssie). Musi mat prevadzkaren v EHP, najma
aby bolo mozné Ucinne vykonavat ndpravné pravomoci zakotvené v ¢lanku 58 ods. 2 pism. f) vSeobec-
ného nariadenia o ochrane Udajov. Certifikacny subjekt vsak mbze zadat svoje ¢innosti subdodavate-
[om — miestnym expertom alebo zariadeniam — mimo EHP, ktori budu vykonavat auditorské ¢innosti
v jeho mene?2, Certifikagny subjekt véak nesmie subdodavatela poverit vydanim rozhodnutia o udeleni
alebo neudeleni certifikacie.

6 Daldie informécie o ¢lanku 49 ajeho vzajomnom pdsobeni s élankom 46 vo vieobecnosti si uvedené
v usmerneniach ¢. 2/2018 o vynimkach podla ¢lanku 49 nariadenia (EU) 2016/679.

7 Usmernenia ¢. 2/2018 o vynimkach podla ¢lanku 49 nariadenia (EU) 2016/679, strana 5.

8 Clanok 42 ods. 8 véeobecného nariadenia o ochrane tGdajov.

9 Usmernenia &. 1/2018 tykajuce sa certifikicie a uréovania

kritérii certifikacie podla ¢lankov 42 a 43 nariadenia 2016/679, bod 2.2.

10 ¢lanok 42 ods. 5 a ¢lanok 43 ods. 1 vieobecného nariadenia o ochrane tGdajov.

1 Clanok 42 ods. 5 vieobecného nariadenia o ochrane Gdajov.

12 Certifika&né subjekty musia posudit svojich miestnych expertov v stilade s normou ISO 17065 a dodatoénymi
poziadavkami na akreditaciu stanovenymi dozornym organom [¢lanok 43 ods. 1 pism. b) vSeobecného nariadenia
o ochrane udajov].
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14.

15.

16.

17.

18.

19.

Dovozca udajov je subjekt (prevadzkovatel alebo sprostredkovatel) v tretej krajine, ktory prijima Gdaje
od vyvozcu Udajov.

Vyvozca udajov je subjekt (prevadzkovatel alebo sprostredkovatel), ktory prendsa udaje z EHP dovoz-
covi Gdajov. Vyvozca Udajov musi zabezpedit sulad s kapitolou V.

1.4.  Akyje rozsah a predmet certifikdcie ako nadstroja na prenosy?

Certifikaény mechanizmus ako nastroj prenosu podla ¢lanku 42 ods. 2 musi byt zamerany na zabezpe-
¢enie primeranych zaruk pre spracovanie osobnych udajov podla podmienok uvedenych v ¢lanku 46
ods. 2 pism. f). Certifikaciou sa ma preukazat existencia primeranych zéaruk, ktoré poskytuju prevadz-
kovatelia alebo sprostredkovatelia mimo EHP ¢i prevadzkovatelia alebo sprostredkovatelia, ktori tvoria
medzinarodnu organizaciu, ktord prijima Udaje od prevadzkovatelov alebo sprostredkovatelov z EHP
s cielom &elit $pecifickym rizikdm prenosu osobnych udajov.

Vo vSeobecnosti operdcia prenosu osobnych Udajov z ¢lenského $tatu do tretej krajiny sama osebe
predstavuje spracivanie osobnych udajov v zmysle ¢lanku 4 bode 2 vieobecného nariadenia o ochrane
udajov, ktoré sa vykondava v ¢lenskom 3tate!3, a preto ho moZno certifikovat podla ¢lanku 42 ods. 1
vSeobecného nariadenia o ochrane Udajov. V niektorych situdcidch sa vsak v zavislosti od kontextu
moze do rozsahu certifikacie ako nastroja na prenosy zahrnut tranzit. V désledku toho by predmetom
certifikacie — ktory sa pocas certifikdcie zhoduje s cielom hodnotenia* — malo byt vo vieobecnosti
spraclvanie udajov prijatych z EHP dovozcom udajov v tretej krajine a tranzit (ak je pod kontrolou do-
vozcu).

S _!,{/.::‘»';Zfe,?'ff.’«i’-{//.i,,,, : Spracuvanie v tretej krajine
e s Certifikécia podla kapitoly V

e e vieobecného nariadenia o ochrane
i ddsjov

Predmetom certifikacie mbze byt jedina spracovatelska operacia alebo subor opericii. Tieto operacie
moézu zahfriat procesy riadenia v zmysle organizacnych opatreni, ktoré si neoddelitelnou sticastou
spracovatelskej operéacie®®.

Ziadajuci subjekt by bol preto vo vztahu k predmetu certifikdcie dovozcom Gdajov v tretej krajine.

1.4.1. Aka by mala byt Uloha vyvozcu pri pouzivani certifikacie ako nastroja na pre-
nosy?

Prenos zo strany vyvozcu Udajov ako taky vo vSeobecnosti patri priamo do pésobnosti vieobecného
nariadenia o ochrane Udajov. To znamena, Ze vyvozca je povinny dodrziavat svoje povinnosti podla

13 Rozsudok Sudneho dvora Eurdpskej tGnie vo veci C-311/18 — Data Protection Commissioner/Facebook Ireland
Ltd a Maximillian Schrems, ¢. 83.

14 Usmernenia €. 1/2018 tykajuce sa certifikacie a uréovania kritérii certifikicie podla ¢lankov 42 a 43 nariadenia
2016/679, strana 17.

15 Usmernenia €. 1/2018 tykajuce sa certifikacie a uréovania kritérii certifikicie podla ¢lankov 42 a 43 nariadenia
2016/679, strana 16 (napr. mechanizmus vybavovania staznosti).
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20.

21.

22.

23.

24,

vseobecného nariadenia o ochrane Udajov, a najmai zaistit, aby sa Udaje prenasali bezpeénym spbso-
bom v sulade s ¢lankom 32 a kapitolou V s ciefom zabezpedit, aby sa neohrozila Groven ochrany fyzic-
kych oséb zaruéend uvedenym nariadenim (&lanok 44 vieobecného nariadenia o ochrane tdajov)?.
Toto pochopitelne mozno certifikovat podla ¢lanku 42 ods. 1.

Okrem toho vyvozca Udajov, ktory chce pouzit certifikdciu ako primerant zaruku podla ¢lanku 46 ods.
2 pism. f) vSeobecného nariadenia o ochrane Gdajov, je predovsetkym povinny overit, ¢i je certifikacia,
na ktoru sa zamysla spoliehat, G4¢inna vzhladom na vlastnosti zamyslaného spractvania. Na tento ucel
musi vyvozca udajov skontrolovat vydanu certifikaciu, aby overil, ¢i je certifikat platny, ¢i sa vztahuje
na konkrétny prenos, ktory sa ma vykonat, a ¢i tranzit osobnych Gdajov patri do rozsahu certifikacie,
ako aj to, i su jej sucastou nasledné prenosy a ¢i je k nim poskytnutd primerana dokumentacia. Vy-
vozca okrem toho musi skontrolovat, ¢i je certifikacny subjekt, ktory vydava certifikaciu, akreditovany
vnutrostatnym akreditacnym organom alebo prislusnym dozornym organom. Vyvozca udajov by mal
okrem toho odkazovat na pouzivanie certifikacie ako nastroja na prenos v zmluve o spractvani Udajov
podla ¢lanku 28 vseobecného nariadenia o ochrane Udajov v pripade prenosov od prevadzkovatela
k sprostredkovatelovi alebo v zmluve o zdielani idajov s dovozcom Udajov v pripade prenosov od pre-
vadzkovatela k prevadzkovatelovi.

KedZe vyvozca je zodpovedny za uplatiiovanie vsetkych ustanoveni kapitoly V, musi posudit aj to, ¢i je
certifikacia, ktord ma v imysle pouzit ako nastroj na prenosy, u¢inna vzhladom na platné pravne pred-
pisy a postupy v tretej krajine relevantné pre dany prenos. Vyvozca Udajov sa na Ucely tohto posudenia
a ako dolezity prvok preukazania svojej zodpovednosti mdze spolahnit na overenie, ktoré vykonal cer-
tifikacny subjekt, tykajlce sa zdokumentovaného posudenia pravnych predpisov a postupov tretej kra-
jiny, ktoré vypracoval dovozca.

V pripade, Ze z postdenia dovozcu vyplynie, Ze sa od neho a/alebo od vyvozcu Udajov mézu vyZzadovat
dodatocéné opatrenia, ktoré sa predpokladaju pri certifikdcii, na zabezpecenie Urovne ochrany v zdsade
rovnocennej s Uroviou poskytovanou v EHP, vyvozca Gdajov musi overit dodato¢né opatrenia poskyt-
nuté dovozcom Udajov, ktory je drZitelom certifikacie, a ¢i je moZné zabezpecit technické a (pripadné)
dodatocné opatrenia pozadované dovozcom udajov.

Ak sa tieto ustanovenia nedodrZia, vyvozca Udajov bude musiet od dovozcu pozadovat, aby zaviedol
prispdsobené dodato¢né opatrenia, alebo ich bude musiet zaviest sam.
1.5.  Aky je proces certifikacie ako nastroja na prenosy?

Certifikacia je dobrovolna, ale ak sa o riu poZziada, musi sa udelit transparentnym postupom, ktory je
zalozeny na zavaznych pravidlach. VSeobecné nariadenie o ochrane udajov vklada znacnu doveru

16V tejto suvislosti je déleZité poznamenat, Ze v &lanku 44 vieobecného nariadenia o ochrane udajov sa jasne
stanovuje, Ze prenos mdze vykondvat nielen prevadzkovatel, ale aj sprostredkovatel. Pri prenose preto nastane
situacia, ked' sprostredkovatel zasle udaje inému sprostredkovatelovi alebo dokonca prevadzkovatelovi v tretej
krajine podla pokynov svojho prevadzkovatela [¢lanok 28 ods. 3 pism. a) vSeobecného nariadenia o ochrane
udajov]. V tychto pripadoch sprostredkovatel kond ako vyvozca uUdajov v mene prevadzkovatela a musi
zabezpe’it, aby sa pri predmetnom prenose dodrziavali ustanovenia kapitoly V podla pokynov prevadzkovatela
vratane pouzitia vhodného néstroja na prenos. KedZe prenos je spracovatelskou ¢innostou vykonavanou v mene
prevadzkovatela, prevadzkovatel je takisto zodpovedny a mohol by niest zodpovednost podla kapitoly V, priécom
musi zabezpedit, aby sprostredkovatel poskytol dostatoéné zaruky podla élanku 28.
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25.

26.

27.

28.

29.

30.

31.

v sikromné certifikacné mechanizmy, ako je ,,regulovana samoreguldcia®. Tieto mechanizmy teda mu-
sia zabezpecit, aby certifikdty vecne splnali poZiadavky na primerané zaruky vymedzené v élanku 46
vSeobecného nariadenia o ochrane udajov.

Certifikacia sa preto musi zakladat na hodnoteni kritérii certifikacie podla zavaznej metodiky auditu.
Tieto kritérid schvalia vnutrostatne dozorné organy alebo EDPB, ako sa uvddza v ¢lanku 42 ods. 5 vie-
obecného nariadenia o ochrane Udajov. Kritéria certifikdcie maju zahfriat poziadavky na postudenie
spraclvania vykonaného dovozcom Udajov vratane ndslednych prenosov a prislusného pravneho
ramca tretej krajiny s cielom zabranit tomu, aby pravidla a postupy tretej krajiny branili dovozcovi v pl-
neni jeho povinnosti vyplyvajucich z certifikdacie.

Pocas procesu certifikacie ma certifikacny subjekt akreditovany vnutrostatnym akreditacnym orgdnom
alebo prislusnym dozornym orgdnom?’ kontrolovat ciel hodnotenia podla kritérii certifikacie.

Podla ¢lanku 43 ods. 1 vSeobecného nariadenia o ochrane udajov certifikacné subjekty, ktoré maju
primeranu uroven odbornych znalosti vo vztahu k ochrane Udajov, vydaju a obnovia certifikaciu po
tom, ako informuju dozorny orgéan, aby mu umoznili uplatnit jeho pravomoci podla ¢lanku 58 ods. 2
pism. h).

Podla ¢lanku 43 ods. 5 vSeobecného nariadenia o ochrane uUdajov certifikacné subjekty informuju pri-
slusné dozorné organy o dévodoch udelenia alebo odnatia poZadovanej certifikacie. To neznamen3, ze
certifikacny subjekt potrebuje na vydanie certifikacie povolenie dozorného organu. Certifika¢ny sub-
jekt bude monitorovat dodrziavanie kritérii certifikacie zo strany svojich klientov.

Dozorny orgdn ma napravné pravomoci odnat certifikaciu vydanu podla ¢lankov 42 a 43 vSeobecného
nariadenia o ochrane Gdajov alebo nariadit jej odnatie, alebo nariadit certifikacnému subjektu, aby
nevydal certifikaciu, ak uz nie su splnené poZziadavky na certifikaciu.

Eurdpska pecat ochrany Gdajov pre medzindrodné prenosy Udajov mdze sluzit ako nastroj na pokrytie
prenosov do tretich krajin spolu so zdvaznymi a vymahatelhymi zavazkami?,

Certifikacie, ktoré sa maju pouzivat ako nastroj na prenosy, sa véak mozu vydavat aj v sulade so schva-
lenymi vnutrostatnymi certifikaCnymi schémami v Statoch EHP. Ako také su platné len pre prenosy do
tretich krajin od vyvozcov v ¢lenskom state EHP, v ktorom bola certifikacna schéma schvalen3d, pretoze
v ramci EHP neexistuje vzajomné uznavanie roznych statnych certifikacii. Dozorné organy v réznych
$tadtoch EHP vSak moZu schvdlit rovnaky certifikaény mechanizmus pre prenosy®.

17 Usmernenia 4/2018 o akreditécii certifikaénych subjektov podla €ldnku 43 véeobecného nariadenia o ochrane
udajov (2016/679), s. 9.

18 pozri €lanok 42 ods. 5 véeobecného nariadenia o ochrane tdajov a bod 35 usmerneni EDPB &. 1/2018 tykajucich
sa certifikacie a uréovania kritérii certifikacie podla ¢lankov 42 a 43 nariadenia 2016/679.

19 Ak prijimanie certifikagnych kritérii X v rdmci vnutrostétnej iniciativy riadi dozorny orgén a ostatné krajiny chcu
po zvazeni
kritérii schémy a uplatnitelnych Specifickych vnutrostatnych predpisov prijat
rovnaké kritéria certifikdcie, méZu tak urobit bez toho, aby iniciovali stanovisko EDPB podla ¢lanku 64
vseobecného nariadenia o ochrane Udajov, a mdzu pritom vychadzat zo stanoviska poskytnutého prvému
dozornému organu podla ¢lanku 64 ods. 3 vSeobecného nariadenia o ochrane uUdajov [pozri v tejto suvislosti
odkaz na usmernenie — dodatok (priloha k usmerneniam ¢. 1/2018 tykajucim sa certifikacie a urcovania kritérii
certifikacie podla ¢lankov 42 a 43 nariadenia 2016/679)], bod 66.
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33.

34.

35.

36.

37.

38.

2 VYKONAVANIE USMERNENI TYKAJUCICH SA POZIADAVIEK NA AK-
REDITACIU

PoZiadavky na akreditdaciu certifikacného subjektu, pokial ide o certifikaciu ako nastroj na prenosy, su
k dispozicii v norme ISO 17065 a vo vyklade usmerneni 4/201820 v kontexte kapitoly V, ako je vysvet-
lené dale;j.

Podla nazoru EDPB sa dodatoc¢né poZiadavky na akreditaciu vypracované na zéklade usmerneni 4/2018
anormy ISO 17065, ktoré boli prijaté podla ¢lanku 64 ods. 1 pism. c) vSeobecného nariadenia
o ochrane udajov, uz vztahuji na osobitné poZziadavky potrebné na akreditaciu certifikatného sub-
jektu, pokial ide o certifikaciu ako ndastroj na prenosy. V scenari prenosu si vsak niektoré poziadavky
vyZzaduju urcité spresnenia, pokial ide o vysvetlivky a vyklad.

Pokial ide o poZiadavky na zdroje (pozri poziadavku 6 prilohy 1 k usmerneniam 4/2018), certifikacny
subjekt zabezpedi, aby mal potrebné zdroje, aby mohol overit, ¢i dovozca v sulade s poziadavkami cer-
tifikacnych kritérii riadne a spravne vykonal potrebné posudenie prédvnej situacie a postupov tretej kra-
jiny, resp. tretich krajin, v ktorych je usadeny alebo v ktorych pdsobi?. Toto posudenie by sa malo vy-
konat so zretelom na spracovatelské ¢innosti, ktoré sa maju certifikovat ako sucast ciela hodnotenia,
pokial ide o primerané zaruky podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov, a podla po-
treby by malo zahfriat dodatocéné opatrenia, ktoré dovozca identifikoval a vykonal. VyZaduju sa napri-
klad aj znacné znalosti prislusnych miestnych pravnych predpisov a postupov a primerané jazykové
znalosti vo vztahu k tretej krajine/tretim krajinam.

Pokial ide o poZiadavky na proces (pozri poZiadavku 7 prilohy 1 k usmerneniam 4/2018), certifikacny
subjekt ma zabezpedit, aby proces certifikacie mohol byt podporeny moznymi auditmi na mieste, aby
sa vykonaval so zretelom na spracuivanie, ktoré sa uskuto¢ni v tretej krajine/tretich krajinach, a aby sa
posudenie vztahovalo aj na praktické vykondavanie existujlcich pravnych predpisov a politik v tretej
krajine/tretich krajinach.

Pokial' ide o poZiadavky tykajluce sa zmien ovplyviiujucich certifikaciu (pozri poZiadavku 7.10 prilohy 1
k usmerneniam 4/2018), certifikacny subjekt monitoruje zmeny v pravnych predpisoch a/alebo judika-
ture tretich krajin, ktoré mozu mat vplyv na spractvanie patriace do rozsahu ciela hodnotenia.

3 OSOBITNE KRITERIA CERTIFIKACIE

V suvislosti s posudzovanim osobitnych kritérii certifikacie su tieto usmernenia zaloZzené na usmerne-
niach ¢. 1/2018 tykajucich sa certifikacie a ur¢ovania kritérii certifikacie podla ¢lankov 42 a 43 nariade-
nia 2016/679 (verzia 3. 0), zodpovedajucej prilohe 2 o preskimani a posudeni kritérii certifikacie podla
¢lanku 42 ods. 5 a usmerneniach tykajucich sa posudzovania kritérii certifikacie (dodatok).

Podla nazoru EDPB kritéria certifikacie vypracované na zaklade usmerneni ¢. 1/2018, prilohy 2 a usmer-
neni tykajlcich sa posudzovania kritérii certifikacie (dodatok) sa uz vztahuju na vacsinu kritérii certifi-
kacie, ktoré je potrebné zohladnit pri vypractvani certifikacnej schémy, ktord sa ma pouzivat ako na-
stroj na prenosy. Mbze vsak byt potrebné blizsie urcit niektoré z tychto existujlcich kritérii, aby sa

20 Usmernenia 4/2018 o akreditécii certifikaénych subjektov podla ¢lanku 43 vieobecného nariadenia o
ochrane udajov a jeho prilohy.
21 pozri bod 12 vyssie.
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39.

40.

41.

42.

43.

prisposobili konkrétnemu scenéru prenosu (pozri bod 3.1). Okrem toho méze byt potrebné sformulo-
vat dodatocné kritéria na Ucely uplatriovania primeranych zaruk, a to aj pokial ide o prava dotknutych
0s0b (pozri bod 3.2).

3.1. VYKONAVANIE USMERNENI TYKAJUCICH SA KRITERI CERTIFIKACIE

Pokial ide o rozsah predmetu certifikacného mechanizmu a ciel hodnotenia [pozri prilohu 2 oddiel 2
pism. a)], v prislusnej dokumentacii by sa mal rozsah predmetu certifikacného mechanizmu jasne opi-
sat, a to aj pokial ide o prenos osobnych Gdajov do tretej krajiny, resp. by sa malo uviest, ¢i sa ma
vztahovat aj na ich tranzit.

Pokial ide o rozsah predmetu certifikacného mechanizmu a ciel hodnotenia [pozri prilohu 2 oddiel 2
pism. b)], v prislusnej dokumentacii by sa malo konkrétne opisat, na ktory druh subjektu (napr.: pre-
vadzkovatel a/alebo sprostredkovatel) sa certifikatny mechanizmus uplatriuje.

Pokial ide o rozsah predmetu certifikachého mechanizmu a ciel hodnotenia [pozri prilohu 2 oddiel 2
pism. f)], v kritéridch by sa malo vyZadovat, aby sa ciel hodnotenia konkrétne vymedzil a predislo sa
tak nedorozumeniam. Na tieto Gcéely by sa mali zahrnut aspon:

spracovatelska operacia (operacie), a to aj v pripade, Ze sa planuju nasledné prenosy:
a) ucel;
b) druh subjektu (napr.: prevadzkovatel alebo sprostredkovatel);

c) druh prendsanych udajov s prihliadnutim na to, ¢i ide o osobitné kategdrie osobnych udajov
vymedzené v ¢lanku 9 vSeobecného nariadenia o ochrane udajov;

d) kategdrie dotknutych osob;
e) krajiny, v ktorych sa udaje spracuvaju.

Pokial ide o transparentnost a prava dotknutych oséb (pozri prilohu 2 oddiel 8), v kritériach certifikacie
by sa malo:

a) pozadovat, aby sa dotknutym osobam poskytovali informéacie o spracovatelskych ¢innostiach,
pripadne aj o prenose osobnych tGdajov do tretej krajiny alebo medzinarodnej organizacii (po-
zri ¢lanky 12, 13 a 14 vSeobecného nariadenia o ochrane udajov);

b) pozZadovat, aby dotknuté osoby mali zaru¢ené pravo na pristup k ddajom, ich opravu,
vymazanie, obmedzenie spraclUvania, oznamenie tykajlice sa opravy, vymazania alebo
obmedzenia spractvania ¢i ndmietky voci spractivaniu, ako aj pravo nepodliehat rozhodnutiam
zalozenym vyluéne na automatizovanom spracuvani vratane profilovania, ktoré su v podstate
rovnocenné pravam poskytnutym v ¢lankoch 15 az 19, 21 a 22 vSeobecného nariadenia
o ochrane udajov;

c) pozadovat, aby dovozca Udajov, ktory je drzitelom certifikacie, zaviedol vhodny postup
vybavovania staznosti s cielom zabezpedit uc¢inné uplatriovanie prav dotknutych osob;

d) pozadovat posudenie, ¢i a do akej miery su tieto prava vymahatelné pre dotknuté osoby
v prislusnej tretej krajine, pricom by sa mali pozadovat akékolvek dodatocné primerané
opatrenia, ktoré treba zaviest na ich vymozZenie, napr. pozadovat, aby dovozca suhlasil s tym,
Ze sa podriadi jurisdikcii dozorného organu prislusného pre vyvozcu (vyvozcov) a bude s nim
spolupracovat pri akychkolvek postupoch zameranych na zabezpecenie dodrziavania tychto
prav, a najma aby suhlasil stym, Ze bude odpovedat na Ziadosti o informacie, podrobi sa
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44,

45.

auditom a bude dodrZiavat opatrenia prijaté uvedenym dozornym orgédnom, a to aj napravné
a kompenzacné opatrenia.

Pokial'ide o technické a organizacné opatrenia zarucujuce ochranu [priloha 2, oddiel 10 pism. q)], v kri-
tériach certifikacie by sa malo od dovozcu vyZadovat, aby informoval vyvozcu, a ak dovozca kona ako
prevadzkovatel, aby v sulade s poZiadavkami ¢lanku 34 vSeobecného nariadenia o ochrane udajov
oznamil dozornému organu v EHP, ktory je prislusny pre vyvozcu (vyvozcov) udajov, porusenia ochrany
udajov a aby ich ozndmil dotknutym osobam, ak je pravdepodobné, Ze porusenie povedie k vyraznému
ohrozeniu ich prav a slobod.

3.2. DODATOCNE OSOBITNE KRITERIA CERTIFIKACIE

Vzhladom na zdaruky identifikované pre iné nastroje prenosu podla ¢lanku 46 vSeobecného nariadenia
o ochrane Udajov (ako su zavazné vnutropodnikové pravidla alebo kédexy spravania) a s ciefom zabez-
pecit jednotnu Uroven ochrany, ako aj so zretelom na rozsudok Sidneho dvora vo veci Schrems |l sa
EDPB domnieva, Ze certifikaény mechanizmus, ktory sa ma pouzivat ako nastroj na prenosy do tretich
krajin, by mal zahfriat aj dalej uvedené kritéria.

1. Posudenie pravnych predpisov tretich krajin

a) VyZaduje sa v kritéridch, aby dovozca posudil pravidla a postupy tretej krajiny, v ktorej
poOsobi, ato, ¢i mu tieto pravidld a postupy brania v plneni jeho zdvazkov vyplyvajucich
z certifikacie?

b) VyZaduje sav kritériadch, aby dovozca zdokumentoval posudenie pravidiel a postupov tretej
krajiny, v ktorej pésobi, a spristupnil tuto dokumentaciu certifikacnému subjektu ana
poZiadanie dozornému organu v EHP, ktory je prislusny pre vyvozcu udajov, a vyvozcovi
udajov?

c) VyZaduje sa v kritériach, aby dovozca na ucel poskytnutia primeranych zaruk podla ¢lanku
46 vSeobecného nariadenia o ochrane udajov s prihliadnutim na ,,Odporucania 01/2020
o opatreniach, ktoré doplfiaji nastroje na prenos, aby sa zabezpetil stlad s Grovriou
ochrany osobnych Udajov vEU“ identifikoval azaviedol organiza¢né a technické
opatrenia?

d) VyzZaduje sa v kritériach, aby dovozca zdokumentoval organizacné a technické opatrenia,
ktoré sa ucinne vykonali s cielom poskytnit primerané zaruky podla ¢lanku 46 véeobecného
nariadenia o ochrane Udajov, a aby spristupnil tuto dokumentaciu certifikacnému subjektu
a na poziadanie prislusnym organom pre ochranu udajov a vyvozcovi Udajov?

e) VyZaduje sa v kritéridch, aby dovozca na ucel zaistenia bezpecnosti prenasanych osobnych
tdajov s prihliadnutim na ,,Odporidéania 01/2020 o opatreniach, ktoré doplfiaju nastroje na
prenos, aby sa zabezpecil stlad s Uroviiou ochrany osobnych udajov v EU“, identifikoval
a zaviedol organizacné a technické opatrenia, ak je tranzit zahrnuty do rozsahu certifikacie
ako ndstroja na prenos?

f) Vyzaduje sa v kritéridch pre certifikaény subjekt a vyvozcu zdruka, vdaka ktorej dovozca
nebude mat dévod domnievat sa, Ze pravne predpisy a postupy, ktoré sa nanho vztahuju,
mu mozu branit v plneni jeho povinnosti vyplyvajlcich z certifikacie?

2. VSeobecné povinnosti vyvozcov a dovozcov

a) VyZaduje sav kritériach, aby sa v zmluvnych dohodach medzi vyvozcami a dovozcami (napr.
v existujucej zmluve o poskytovani sluzieb) stanovil opis konkrétneho prenosu, na ktory sa

14
Prijaté



b)

vztahuje certifikacia, a aby sa v nich stanovilo, Ze prislusnym dotknutym osobam su priznané
prava opravnenej tretej strany?

Pokial sa v kritériach vyzaduje konkrétny obsah pre tieto zmluvné dohody alebo nastroje
a poskytuje sa v nich vzor, vyzaduje sa v kritériach, aby aj tieto zmluvné dohody alebo
nastroje boli predmetom hodnotenia?

3. Pravidla tykajuce sa naslednych prenosov

a)

Vyzaduje sa v kritériach, aby sa na nasledné prenosy vztahovali osobitné zaruky v stlade
s poziadavkami kapitoly V vSeobecného nariadenia o ochrane udajov s ciefom zabezpedit,
aby sa neohrozila Uroven ochrany zabezpecend v EHP, avyZaduje sa v kritéridch, aby
certifikacny subjekt a dozorny organ v EHP, ktoré su prislusné pre vyvozcu (vyvozcov)
udajov, ako aj vyvozca udajov mali na poziadanie k dispozicii prislusni dokumentaciu?

4. Ndprava a presadzovanie prava

a)

b)

c)

d)

Stanovuje sa v kritériach, Ze dotknuté osoby mbzZu presadzovat svoje prava ako opravnené
tretie strany voci dovozcovi Udajov pred sidom EHP v mieste obvyklého pobytu dotknutej
osoby alebo prostrednictvom medzindrodnej organizacie, ato vratane nahrady Skody,
ktoru dotknuta osoba utrpela v pripade, Ze dovozca nedodrziava prislusnu certifikacnu
schému?

Umoznuja kritéria primerane posudit, ¢i je dovozca v EHP zodpovedny za $kodu, ktord
utrpela dotknutd osoba, v pripade, Ze nedodrzal prislusnu certifikacnd schému?

VyzZaduje sa v kritériach, aby dotknuté osoby mohli podat staznost voci dovozcovi na
dozorny orgdn v EHP, najma v State EHP, v ktorom maju obvykly pobyt ¢i miesto vykonu
prace alebo ktory je prislusny pre vyvozcu (vyvozcov) Gdajov?

VyZaduje sa v kritéridch, aby dovozca spolupracoval s dozornym orgdnom v State EHP, ktory
je prislusny pre vyvozcu (vyvozcov) Udajov, aby suhlasil stym, Ze sa podrobi auditu
a kontrole zo strany daného dozorného organu, a aby zohladnil rady dozorného organu
a dodrziaval jeho rozhodnutia?

5. Proces a opatrenia v situaciach, v ktorych vnutrostatne pravne predpisy brania v plneni za-
vazkov prijatych v rdmci certifikacie

Prijaté

a)

b)

VyZaduje sa v kritéridch zavazok, Ze ak ma dovozca Udajov vtretej krajine alebo
medzindrodnd organizacia dovody domnievat sa, Ze zmeny v pravnych predpisoch
a postupoch, ktoré sa na neho, resp. na fiu vztahujd, mu, resp. jej m6zu branit v plneni jeho,
resp. jej povinnosti vyplyvajucich z certifikdcie, musi to bezodkladne oznamit
certifikanému subjektu a vyvozcovi Udajov, aby tento vyvozca mohol posudit, ¢i ma
okamZite zastavit prenosy?

Vyzaduje sa v kritéridch opis krokov, ktoré sa maju prijat (vratane ozndmenia vyvozcovi
v EHP a prijatia primeranych dodato¢nych opatreni), ak sa dovozca udajov dozvie
o pravnych predpisoch alebo postupoch tretej krajiny, ktoré brdnia v plneni povinnosti
vyplyvajucich z certifikacie, a vyZadujd sa v nich aj opatrenia, ktoré sa maju prijat v pripade,
Ze si organy tretej krajiny vyZiadaju informacie (vratane povinnosti preskiumat a v pripade
potreby napadnut zdkonnost takejto Ziadosti a minimalizovat zverejnenie akychkolvek
informacii)?
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46.

47.

48.

49.

50.

51.

6. Vybavovanie Ziadosti organov tretich krajin o pristup k idajom

a) VyZaduje sa v kritériach, aby dovozca udajov bezodkladne informoval vyvozcu udajov
v pripade Ziadosti organov tretich krajin o pristup aaby prijal primerané dodatocné
opatrenia?

b) VyZaduje sa v kritéridch, aby sa neuskutocnili prenosy, ktoré su vysledkom neprimeranych
Ziadosti organov verejnej moci tretich krajin o pristup, a to najma Ziadosti, ktoré si vyZzaduju
hromadny a nediferencovany prenos osobnych tdajov?

7. Dodatoc¢né zaruky tykajuce sa vyvozcu

VyZaduje sa v kritériach, aby dovozca Udajov v pripade, Ze sa tak planuje, aj prostrednictvom poZziada-
viek zavaznych pre vyvozcu Udajov, zabezpecil, aby dodatocné opatrenia, ktoré identifikoval, zodpove-
dali prislusnym dodatonym opatreniam zo strany vyvozcu Udajov (pricom sa zohladnia odporucania
EDPB 01/2020 a pripady pouZitia) s ciefom zabezpecit Gcinné vykonavanie dodato¢nych opatreni do-
vozcu?

4 7ZAVAZNE A VYMAHATELNE ZAVAZKY, KTORE SA MAJU VYKONAT

V ¢lanku 42 ods. 2 vSeobecného nariadenia o ochrane Gdajov sa vyzaduje, aby prevadzkovatelia/spro-
stredkovatelia, na ktorych sa vseobecné nariadenie o ochrane Udajov nevztahuje a ktori dodrziavaju
certifikacny mechanizmus urceny pre prenosy, prijali zavazné a vymahatelné zavazky prostrednictvom
zmluvnych alebo inych pravne zavaznych nastrojov?2, aby uplatnili primerané zaruky poskytnuté certi-
fikanym mechanizmom, a to aj pokial ide o prdva dotknutych osob.

Ako sa $pecifikuje vo vSeobecnom nariadeni o ochrane Gdajov, takéto zavazky sa mozu prijat s pouzi-
tim zmluvy, ¢o sa javi ako najpriamociarejsie rieSenie. Mohli by sa pouzit aj iné nastroje za predpokladu,
Ze tito prevadzkovatelia/sprostredkovatelia dodrziavajuci certifikatny mechanizmus vedia preukazat
zavazny a vymahatelny charakter takychto inych prostriedkov.

V kazdom pripade sa tento zavazny a vymahatelny charakter musi podla prava EU zabezpectit a zavazky
by mali byt takisto zavazné a vymahatelné, a to aj pokial ide o dotknuté osoby ako opravnené tretie
strany.

Priamociara moznost by spocivala v zahrnuti zavaznych a vymahatelnych zavazkov do zmluvy medzi
vyvozcom Udajov a dovozcom Udajov. V praxi by zmluvné strany mohli pouzit existujicu zmluvu (napr.
dohodu o sluzbach medzi vyvozcom a dovozcom udajov, dohodu o spracovani tdajov v sulade s ¢lan-
kom 28 vseobecného nariadenia o ochrane Udajov medzi prevadzkovatelmi a sprostredkovatelmi
alebo dohodu o spolo¢nom vyuZivani Udajov medzi samostatnymi prevadzkovatelmi), do ktorej by sa
mohli zahrnut zavdzné a vymahatelné zavazky. Tieto zavazky by sa mali jasne odlisit od akychkolvek
inych doloZiek. Dalsou moZnostou by bolo spoliehat sa na samostatni zmluvu, a to napriklad tak, Ze sa
do certifikaéného mechanizmu uréeného pre prenosy doplini vzorovad zmluva, ktord by potom museli
podpisat prevadzkovatelia/sprostredkovatelia v tretej krajine a v3etci vyvozcovia Gdajov.

Mala by existovat volnost pri vybere najvhodnejsej moznosti v zavislosti od konkrétnej situacie.

22 Tento pravne zavazny nastroj nema byt daldim nastrojom kapitoly V (ako napriklad $tandardné zmluvné
dolozky), kedZe tieto zavazné a vymahatelné zavazky uvedené v ¢lanku 46 ods. 2 pism. f) musia byt navrhnuté
tak, aby sa zabezpedilo, Ze dovozca bude dodrZiavat kritéria certifikacie.
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52.

53.

54.

55.

Ked sa ma certifikatny mechanizmus pouZit na prenosy a nasledné prenosy od sprostredkovatela
k dalSiemu sprostredkovatelovi, v dodavatelskej dohode podpisanej medzi sprostredkovatelom a jeho
prevadzkovatelom by sa mal uviest odkaz na certifikatny mechanizmus a na nastroj poskytujuci za-
vazné a vymahatelné zavazky.

Priklad zavaznych a vymahatelnych zavazkov zahrnutych v zmluve medzi vyvozcom Udajov a dovozcom
udajov:

Prevadzkovatel alebo
sprostredkovatel, na ktorého
sa nevztahuje vSeobecné
nariadenie o ochrane uUdajov
a ktory je drzitefom certifikacie
urcenej pre prenosy (dovozca
udajov)

Prevadzkovatel alebo
sprostredkovatel, na ktorého sa
vztahuje vSeobecné nariadenie o
ochrane udajov (vyvozca tdajov)

Zmluva so zavaznymi
a vvmahatelnvmi zavazkami

Vo vSeobecnosti sa v zmluve alebo inom priavne zdvaznom nastroji musi stanovit, Ze prevadzkova-
tel/sprostredkovatel, ktory je drzitelom certifikacie a kona ako dovozca, sa zavazuje dodrziavat pra-
vidla uvedené v certifikacii urcenej pre prenosy pri spracivani prislusnych udajov ziskanych z EHP, a za-
roven sa v zmluve alebo inom pravne zavaznom nastroji zarucuje, Zze uvedeny prevadzkovatel/spro-
stredkovatel nema dévod domnievat sa, Zze mu pravne predpisy a postupy v tretej krajine uplatnitelné
na predmetné spractvanie — vratane akychkolvek poZiadaviek na spristupnenie osobnych Uidajov alebo
opatreni povolujucich pristup zo strany organov verejne moci — brania v plneni jeho zavazkov vyplyva-
jucich z certifikacie a Ze v tejto suvislosti bude informovat vyvozcu o vSetkych relevantnych zmenach
pravnych predpisov alebo postupov.

V zmluve alebo inom nastroji sa stanovuje mechanizmus, ktory umozriuje vykonat takéto zavazky v pri-
pade nedodrZiavania pravidiel vyplyvajlcich z certifikacie zo strany prevadzkovatela/sprostredkova-
tela konajuceho ako dovozcu, najma pokial ide o prava dotknutych oséb, ktorych udaje sa budu pre-
nasat na zaklade certifikacie.

Konkrétnejsie by sa v zmluve alebo inom nastroji mala riesit:

— existencia prava dotknutych osob, ktorych Udaje sa prenasaju na zaklade certifikacie, vymahat
z pozicie opravnenych tretich stran zavazky prijaté certifikovanym dovozcom udajov na zaklade
certifikacie,

— otdzka zodpovednosti v pripade nedodrzania pravidiel vyplyvajucich z certifikacie zo strany
dovozcu udajov, ktory je drzitelom certifikdcie mimo EHP. V pripade nedodrZania pravidiel
vyplyvajucich z certifikacie zo strany dovozcu Udajov, ktory je drzitelom certifikdcie mimo EHP,
maju mat dotknuté osoby moznost odvolat sa na svoje pravo opravnenej tretej strany a vzniest
narok, a to aj na ndhradu skody, voci uvedenému subjektu pred dozornymi organmi EHP a na sude
EHP v mieste obvyklého pobytu dotknutej osoby. Dovozca, ktory je drZiteflom certifikacie, ma
akceptovat rozhodnutie dotknutej osoby pristupit k takémuto kroku. V pripade, Ze by nedodrzanie
zo strany dovozcu mohlo viest k zodpovednosti vyvozcu Udajov, dotknuté osoby maju mat takisto
moznost vzniest narok voci vyvozcovi Gdajov pred dozornym organom alebo na stde v mieste sidla
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vyvozcu Udajov alebo na sude obvyklého pobytu dotknutej osoby23. Dovozca Udajov a vyvozca
udajov by mali akceptovat aj to, Ze dotknutt osobu mdze zastupovat neziskovy subjekt, organizacia
alebo zdruzenie podla podmienok stanovenych v ¢lanku 80 ods.1 vSeobecného nariadenia
o ochrane udajov,

— existencia prava vyvozcu z pozicie opravnenej tretej strany vymahat od dovozcu udajov, ktory je
drzitelom certifikacie, dodrziavanie pravidiel vyplyvajucich z certifikacie,

— existencia povinnosti dovozcu Udajov, ktory je drzitelom certifikacie, oznamit vyvozcovi
a dozornému organu vyvozcu Udajov vSetky opatrenia prijaté certifikachym subjektom v reakcii na
zistené nedodrziavanie pravidiel certifikacie tym istym dovozcom udajov.

2 Touto zodpovednostou by nemali byt dotknuté mechanizmy, ktoré ma na zaklade certifikacie zaviest
certifikaény subjekt, ktory moze takisto podniknut kroky proti certifikovanym
prevadzkovatelom/sprostredkovatelom v stlade s certifikaciou, a to ulozenim napravnych opatreni.
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PRILOHA

A. PRIKLADY DODATOCNYCH OPATRENI, KTORE MA DOVOZCA ZAVIEST V PRIPADE, ZE JE
DO ROZSAHU CERTIFIKACIE ZAHRNUTY TRANZIT

Pripad pouzitia 1: Uchovavanie Udajov na zalohovanie a iné ucely, ktoré si nevyZzaduju pristup
k nezasifrovanym udajom

Musia sa stanovit kritéria tykajlce sa noriem Sifrovania a bezpeénosti desifrovacieho kltca, a to najmé
kritéria tykajuce sa pravne;j situacie v tretej krajine. Ak dovozcu mozno prinutit odovzdat desifrovacie
klige, dodatoéné opatrenie nemoZno povaZovat za Uginné?.

Pripad pouzitia 2: Prenos pseudonymizovanych udajov

V pripade pseudonymizovanych Udajov sa stanovia kritérid tykajuce sa bezpecnosti dodatocnych
informdcii potrebnych na priradenie prenesenych Udajov identifikovanej alebo identifikovatelnej
osobe, a to najma:

— kritéria tykajuce sa pravnej situacie v tretej krajine. Ak dovozcu mozno prindtit ziskat pristup
k dodatoénym udajom alebo ich pouZit na priradenie Gdajov identifikovanej alebo identifikovatelnej
osobe, opatrenie nemoZno povaZovat za U&inné?,

— kritéria tykajuce sa vymedzenia dodatocnych informacii, ktoré maju organy tretej krajiny k dispozicii
a ktoré by mohli postacovat na priradenie Gdajov identifikovanej alebo identifikovatelnej osobe.

Pripad pouZitia 3: Sifrovanie Gdajov, aby k nim pri tranzite medzi vyvozcom a ich dovozcom nemali
pristup organy verejnej moci tretej krajiny dovozcu

V pripade Sifrovanych uUdajov sa zohladnia vSetky kritérid bezpecnosti tranzitu. Ak dovozcu mozno
prinGtit odovzdat Sifrovacie klu¢e na desifrovanie alebo autentifikaciu alebo upravit komponent
pouzivany na tranzit takym spdsobom, Ze to ohrozi jeho bezpecénostné vlastnosti, dodatocné opatrenie
nemozZno povaZovat za G¢inné®,

Pripad pouzitia 4: Chraneny prijemca

V pripade chranenych prijemcov sa musia vymedzit kritéria na obmedzenia prava na ochranu.
Spracuvanie osobnych Gdajov musi zostat v medziach povinnosti zachovavat mil¢anlivost. Plati to aj pre
spracuvanie dal$imi sprostredkovatelmi a nasledné prenosy, ktorych prijemcovia musia mat tiez pravo
na ochranu?’.

24 priloha 2 Odporuéani 01/2020 o opatreniach, ktoré dopliiaji nastroje na prenos, aby sa zabezpe¢il stlad s
Urovriou ochrany osobnych tdajov v EU, verzia 2.0, Pripad poufZitia 1: uchovévanie Gidajov na zalohovanie a iné
ucely, ktoré si nevyZzaduju pristup k nezaSifrovanym Udajom [data in the clear], s.85;
https://edpb.europa.eu/system/files/2022-

04/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools sk 0.pdf.

25 Pozri body 86 — 89 v odporu&aniach 01/2020.

26 pozri bod 90 v odporuacaniach 01/2020.

27 Pozri bod 91 v odporu&aniach 01/2020.
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B. PRIKLADY DODATOCNYCH OPATRENI V PRIPADE, ZE SA CERTIFIKACIA NEVZTAHUJE
NA TRANZIT A VYVOZCA ICH MUSI ZABEZPECIT

Pripad pouzitia 2: Prenos pseudonymizovanych udajov

Poskytnu sa kritéria tykajuce sa dodatocnych informdcii, ktoré maju organy tretej krajiny k dispozicii
a ktoré by mohli postacovat na priradenie Udajov identifikovanej alebo identifikovatelnej osobe.

Pripad pouZitia 3: Sifrovanie Gdajov, aby k nim pri tranzite medzi vyvozcom a ich dovozcom nemali
pristup organy verejnej moci tretej krajiny dovozcu

Musia sa stanovit kritérid tykajuce sa dobveryhodnosti pouzitej certifikatnej autority alebo
infrastruktiry verejnych klucov, bezpecnosti Sifrovacich kltic¢ov pouzivanych na autentifikaciu alebo
desifrovanie aspolahlivosti spravy klucov, ako aj pouZivania riadne udrZiavaného softvéru bez
znamych zranitefnych miest.

Ak dovozcu mozno prindtit zverejnit Sifrovacie klti¢e vhodné na desifrovanie alebo autentifikaciu alebo
upravit komponent pouzivany na tranzit s cielom ohrozit jeho bezpecnostné vlastnosti, opatrenie
nemozZno povaZovat za G4¢inné%,

Pripad pouzitia 4: Chraneny prijemca

V pripade chranenych prijemcov sa musia vymedzit kritéria na obmedzenia prava na ochranu.
Spractvanie osobnych Gdajov musi zostat v medziach povinnosti zachovavat mic¢anlivost. Plati to aj pre
spracuvanie dal$imi sprostredkovatelmi a nasledné prenosy, ktorych prijemcovia musia mat tiez pravo
na ochranu?®.

28 Pozri odporucania 01/2020, bod 90.
29 Pozri odporuéania 01/2020, bod 91.
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