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REZUMAT EXECUTIV

RGPD prevede la articolul 46 ca exportatorii de date sa instituie garantii adecvate pentru transferurile
de date cu caracter personal citre tiri terte sau organizatii internationale. Tn acest scop, RGPD
diversifica garantiile adecvate care pot fi utilizate de exportatorii de date in temeiul articolului 46
pentru incadrarea transferurilor catre tari terte, prin introducerea, printre altele, a certificarii ca un
nou mecanism de transfer [articolul 42 alineatul (2) si articolul 46 alineatul (2) litera (f) din RGPD].

Prezentele orientari ofera indrumari in legatura cu aplicarea articolului 46 alineatul (2) litera (f) din
RGPD in materie de transferuri de date cu caracter personal catre tari terte sau organizatii
internationale pe baza certificarii. Documentul este structurat in patru sectiuni si o anexa.

Partea intdi a prezentului document (,CONSIDERATII GENERALE”) clarifica faptul ca orientarile
completeaza Orientarile generale nr. 1/2018 privind certificarea deja existente si abordeaza cerintele
specifice din capitolul V din RGPD atunci cand certificarea este utilizatd ca instrument de transfer. Tn
conformitate cu articolul 44 din RGPD, orice transfer de date cu caracter personal catre tari terte sau
organizatii internationale trebuie sa indeplineasca conditiile prevazute de celelalte dispozitii ale RGPD,
in plus fata de respectarea capitolului V din RGPD. Prin urmare, intr-o prima etapa, trebuie asigurata
respectarea dispozitiilor generale ale RGPD si, intr-o a doua etapa, trebuie respectate dispozitiile
capitolului V din RGPD. Sunt descrisi actorii implicati si principalele lor roluri in acest context, cu un
accent special pe rolul importatorului de date caruia i se va acorda o certificare si pe cel al
exportatorului de date care o va utiliza ca instrument pentru a-si incadra transferurile (avand in vedere
ca responsabilitatea pentru respectarea normelor in materie de prelucrare a datelor i revine in
continuare exportatorului de date). in acest context, certificarea poate include, de asemenea, masuri
care completeaza instrumentele de transfer pentru a asigura conformitatea cu nivelul UE de protectie
a datelor cu caracter personal. Partea intai a orientarilor contine, totodata, informatii privind procesul
de obtinere a unei certificari care sa fie utilizata ca instrument pentru transferuri.

Partea a doua a prezentelor orientari (,GHID DE PUNERE IN APLICARE CU PRIVIRE LA CERINTELE DE
ACREDITARE”) reaminteste ca cerintele de acreditare a unui organism de certificare pot fi gasite in
ISO 17065 si interpretand Orientarile nr. 4/2018 privind acreditarea organismelor de certificare in
temeiul articolului 43 din RGPD si anexa la acestea in contextul capitolului V. Totusi, in conditiile unui
transfer, prezentele orientdri explica mai in detaliu unele dintre cerintele de acreditare aplicabile
organismului de certificare.

Partea a treia a prezentelor orientari (,,CRITERII SPECIFICE DE CERTIFICARE”) ofera indrumari cu privire
la criteriile de certificare deja enumerate in Orientdrile nr.1/2018 si stabileste criterii specifice
suplimentare care ar trebui sa fie incluse intr-un mecanism de certificare care sa fie utilizat ca
instrument pentru transferurile catre tari terte. Aceste criterii se refera la evaluarea legislatiei tarii
terte, la obligatiile generale ale exportatorilor si ale importatorilor, la normele privind transferurile
ulterioare, la cadile de atac si la asigurarea respectarii legislatiei, la procedurile si actiunile pentru
situatiile Tn care legislatia si practicile nationale impiedica respectarea angajamentelor asumate n
cadrul certificarii si cererile de acces la date din partea autoritatilor din tarile terte.

Partea a patra a prezentelor orientari (,ANGAJAMENTE OBLIGATORII SI EXECUTORII CARE TREBUIE
PUSE IN APLICARE”) prezintd elemente care ar trebui abordate in angajamentele obligatorii si
executorii pe care operatorii sau persoanele imputernicite de operatori care nu fac obiectul RGPD ar
trebui sa si le asume cu scopul de a oferi garantii adecvate pentru datele transferate catre tari terte.
Aceste angajamente, care pot fi prevazute in diferite instrumente, inclusiv in contracte, includ, in

Adoptate



special, o garantie ca importatorul nu are niciun motiv sa creada ca legislatia si practicile din tara terta
aplicabile prelucrarii in cauza, inclusiv orice cerinte de divulgare a datelor cu caracter personal sau
masuri de autorizare a accesului autoritatilor publice, il impiedica sa isi indeplineasca angajamentele
asumate n cadrul certificarii.

ANEXA la prezentele orientari contine cateva exemple de masuri suplimentare in conformitate cu cele
enumerate in anexa Il la Recomandarile 01/2020 (Recomandarile 01/2020 privind masurile care
completeaza instrumentele de transfer pentru a asigura conformitatea cu nivelul UE de protectie a
datelor cu caracter personal) in contextul utilizarii unei certificari ca instrument pentru transferuri.
Exemplele sunt concepute cu scopul de a atrage atentia asupra situatiilor critice.
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Comitetul European pentru Protectia Datelor

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (,,RGPD”),

avand in vedere Acordul privind SEE, Tn special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

A ADOPTAT URMATOARELE ORIENTARI

1 CONSIDERATII GENERALE

1.1. Obiectiv si domeniu de aplicare

Prezentul document urmareste sa ofere indrumari in legatura cu aplicarea articolului 46 alineatul (2)
litera (f) din RGPD in materie de transferuri de date cu caracter personal catre tari terte sau organizatii
internationale pe baza certificarii. CEPD a publicat deja orientdri generale privind certificarea? si
acreditarea3in temeiul RGPD. Prin urmare, aceste noi orientari reflecta doar aspectele specifice privind
certificarea ca instrument pentru transferuri. Ele mentioneaza aplicarea articolului 46 alineatul (2)
litera (f) si a articolului 42 alineatul (2) din RGPD, oferind orientari practice in acest sens si introducand
noi elemente in orientarile deja publicate.

CEPD va evalua functionarea prezentelor orientari in lumina experientei dobandite prin aplicarea lor
in practica si va oferi orientari suplimentare pentru a clarifica aplicarea elementelor enumerate mai
jos, inclusiv rolul acordului de certificare in ceea ce priveste angajamentele obligatorii si executorii
mentionate la articolul 46 alineatul (2) litera (f) din RGPD.

1.2. Norme generale aplicabile transferurilor internationale

in conformitate cu articolul 44 din RGPD, orice transfer de date cu caracter personal citre tari terte*
sau organizatii internationale trebuie sa indeplineasca conditiile prevazute de celelalte dispozitii ale
RGPD, in plus fata de respectarea capitolului V din RGPD. Prin urmare, fiecare transfer trebuie sa
respecte, inter alia, principiile de protectie a datelor prevazute la articolul 5 din RGPD, sa fie legal in
conformitate cu articolul 6 din RGPD si sa respecte articolul 9 din RGPD n cazul categoriilor speciale
de date. Prin urmare, trebuie s3 se aplice un test in doua etape. Intr-o prima etap4, trebuie asigurat

! Trimiterile la ,statele membre” din prezentul document trebuie intelese ca trimiteri la ,statele membre ale
SEE”.

2 Orientérile nr. 1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu articolele 42
si 43 din Regulamentul (UE) 2016/679.

3 Orientarile nr. 4/2018 privind acreditarea organismelor de certificare ih temeiul articolului 43 din Regulamentul
general privind protectia datelor (2016/679).

4 Orientérile nr. 05/2021 privind interactiunea dintre aplicarea articolului 3 si dispozitiile privind transferurile
internationale in conformitate cu capitolul V din RGPD, pagina 4.
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respectarea dispozitiilor generale ale RGPD si, intr-o a doua etapa, trebuie respectate dispozitiile
capitolului V din RGPD.

Articolul 44 din RGPD (Principiul general al transferurilor)

Respectarea dispozitiilor generale ale RGPD (in special capitolul 1)

Model in dou3 etape.

Setul de instrumente de transfer
Respectarea principiilor previzute la aferent RGPD (capitolul V)
articolul 5 din RGPD si, in cazul in care
trebuie s3 fie verificatd de un operator,
in special legalitatea in conformitate cu
articolul 6 din RGPD si respectarea
articolului 9 din RGPD (in cazul Angajamente obligatorii si executorii din
categoriilor speciale de date). partea operatorului sau a persoanei
imputernicite de operator din tara tertd
de a aplica garantiile adecvate, inclusiv
cu privire la drepturile persoanelor
vizate.

Certificarea ca instrument pentru
transferuri (garantie adecvatd).

RGPD prevede, la articolul 46, ca ,[iln absenta unei decizii in temeiul articolului 45 alineatul (3),
operatorul sau persoana imputernicitd de operator poate transfera date cu caracter personal catre o
tara terta sau o organizatie internationald numai daca operatorul sau persoana imputernicita de
operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile si cai de atac eficiente
pentru persoanele vizate”. in temeiul articolului 46 alineatul (2) litera (f) din RGPD, astfel de garantii
adecvate pot fi furnizate printr-un mecanism de certificare aprobat, insotit de un angajament
obligatoriu si executoriu din partea operatorului sau a persoanei imputernicite de operator din tara
terta de a aplica garantiile adecvate, inclusiv cu privire la drepturile persoanelor vizate.

in consecinta, exportatorul de date ar putea decide si se bazeze pe certificarea obtinutd de un
importator de date ca element pentru a demonstra respectarea obligatiilor sale, de exemplu, in
conformitate cu articolul 24 alineatul (3) sau cu articolul 28 alineatul (5) din RGPD. Importatorul de
date ar putea decide sa solicite certificarea pentru a demonstra ca exista garantii adecvate.

Atat exportatorul de date, cat si importatorul de date pot indeplini diferite roluri (de exemplu, de
operator sau de persoana imputernicita de operator)>, in functie de prelucrarea din cadrul capitolului
V, ceea ce conduce la responsabilitati diferite:

Operator Operator Persoana imputernicitd de Persoand imputernicitd de
(exportator de date) (exportator de date) operator operator
(exportator de date) (exportator de date)
Operator Persoana imputernicitd de
(importator de date) TR Persoana imputernicitd de Operator
(importator de date) operator (importator de date)
(importator de date)

in afara de utilizarea certificarii sau a oricaruia dintre celelalte instrumente sau mecanisme de transfer
mentionate la articolele 45 si 46, articolul 49 din RGPD prevede c3, intr-un numar limitat de situatii
specifice, pot avea loc transferuri internationale de date atunci cdnd nu este respectat niciun alt

5 A se vedea mai jos: GHID DE PUNERE IN APLICARE CU PRIVIRE LA CRITERIILE DE CERTIFICARE.
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10.

11.

12.

mecanism din capitolul V®. Cu toate acestea, astfel cum s-a explicat in orientarile anterioare emise de
CEPD, derogarile prevazute la articolul 49 din RGPD trebuie interpretate in mod restrictiv si vizeaza, in
principal, activitati de prelucrare cu caracter ocazional si nerepetitiv’.

1.3 Cine sunt actorii implicati si care este rolul acestora Tn legatura cu certificarea ca
instrument pentru transferuri?

Comitetul European pentru Protectia Datelor (CEPD) este imputernicit sa aprobe criteriile de
certificare la nivelul SEE (Sigiliu European privind Protectia Datelor) si sa emita avize cu privire la
proiectele de decizie ale autoritatilor de supraveghere privind criteriile de certificare si cerintele de
acreditare ale organismelor de certificare, astfel incat sa se asigure coerenta. Totodata, acesta are
competenta de a reuni intr-un registru toate mecanismele de certificare, precum si sigiliile si marcile
de protectie a datelor si de a le pune la dispozitia publicului®.

Autoritatile de supraveghere (AS) aproba criteriile de certificare atunci cand mecanismul de certificare
nu este un Sigiliu European privind Protectia Datelor®. De asemenea, acestea ar putea s acrediteze
organismul de certificare, sa elaboreze criteriile de certificare si sa emita certificarea, in cazul in care
legislatia nationala a statului membru de care apartin prevede acest lucru®®.

Organismul national de acreditare poate acredita organisme de certificare terte utilizand ISO 17065
si cerintele suplimentare de acreditare ale autoritatilor de supraveghere, care ar trebui sa fie in
conformitate cu sectiunea 2 din prezentele orientdri. In unele state membre, acreditarea poate fi
acordata, atat de catre AS competenta, cat si de catre un organism national de acreditare sau de catre
ambele.

Titularul regimului este o organizatie care a stabilit criterii de certificare si cerinte metodologice in
functie de care trebuie evaluata conformitatea. Organizatia care efectueaza evaluarile poate fi aceeasi
organizatie care a elaborat si detine regimul, dar pot exista acorduri in care o organizatie detine
regimul, iar o alta (sau mai multe altele) efectueaza evaluarile in calitate de organism de certificare.

n functie de dreptul intern, ca alternativd la autorititile de supraveghere, organismul de certificare
acreditat conform celor mentionate mai sus poate emite certificirile!!. Acesta ar putea sa elaboreze
criterii de certificare si, prin urmare, sa fie titular al regimului (a se vedea punctul 11 de mai sus). Acesta
trebuie sa aiba un sediu in SEE, in special pentru a permite exercitarea efectivda a competentelor
corective prevazute la articolul 58 alineatul (2) litera (f) din RGPD. ns&, organismul de certificare ar
putea subcontracta activitati unor experti locali sau unor unitati din afara SEE care vor desfasura
activitati de audit in numele sdu'2. Totusi, un organism de certificare nu trebuie sa subcontracteze
decizia privind acordarea sau neacordarea unei certificari.

6 Pentru informatii suplimentare privind articolul 49 si interactiunea acestuia cu articolul 46 in general, a se vedea
Orientarile 2/2018 privind derogarile prevazute la articolul 49 din Regulamentul (UE) 2016/679.

7 Orientarile 2/2018 privind derogarile previzute la articolul 49 din Regulamentul (UE) 2016/679, pagina 5.

8 Articolul 42 alineatul (8) din RGPD.

9 Orientdrile nr. 1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu articolele 42
si 43 din Regulamentul (UE) 2016/679, punctul 2.2.

10 Articolul 42 alineatul (5) si articolul 43 alineatul (1) din RGPD.

11 Articolul 42 alineatul (5) din RGPD.

12 Organismele de certificare trebuie s3 isi evalueze expertii locali in conformitate cu ISO 17065 si cu cerintele
suplimentare de acreditare stabilite de autoritatea de supraveghere [articolul 43 alineatul (1) litera (b) din
RGPD].
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13.

14.

15.

16.

17.

18.

Importatorul de date este entitatea (operatorul sau persoana imputernicita de catre operator) din tara
terta care primeste date de la un exportator de date.

Exportatorul de date este entitatea (operatorul sau persoana imputernicitad de catre operator) care
transfera date din SEE catre un importator de date. Exportatorul de date trebuie sa asigure
conformitatea cu capitolul V.

1.4. Care sunt domeniul de aplicare si obiectul certificarii ca instrument pentru
transferuri?

Un mecanism de certificare cu rolul de instrument de transfer in temeiul articolului 42 alineatul (2)
trebuie sa vizeze asigurarea unor garantii adecvate pentru prelucrarea datelor cu caracter personal in
conformitate cu articolul 46 alineatul (2) litera (f). Certificarea demonstreaza existenta unor garantii
adecvate oferite de operatorii sau de persoanele imputernicite de operatori din afara SEE sau care
constituie o organizatie internationala ce primeste date de la operatorii sau de la persoanele
imputernicite de operatori din SEE pentru a contracara riscurile specifice ale transferului de date cu
caracter personal.

in general, operatiunea de transfer de date cu caracter personal dintr-un stat membru catre o tara
terta constituie, in sine, o prelucrare de date cu caracter personal in sensul articolului 4 alineatul (2)
din RGPD, care este efectuata intr-un stat membru®® si, prin urmare, poate fi certificata in temeiul
articolului 42 alineatul (1) din RGPD. Cu toate acestea, unele situatii, in functie de context, ar putea
include tranzitul in domeniul de aplicare al certificarii ca instrument pentru transferuri. in consecinta,
obiectul certificarii — care coincide cu obiectivul evaluarii in cursul certificarii’* — ar trebui sa fie, in
general, prelucrarea datelor primite de importatorul de date din tara terta din partea SEE si tranzitul,
daca se afla sub controlul importatorului.

// ; o // intr-o tard
: 7

Prelucrare

Certificare in
temeiul

Obiectul certificarii poate fi o singura operatiune de prelucrare sau un set de operatiuni. Acestea pot
cuprinde procese de guvernanta in sensul de masuri organizatorice, deci ca parti integrante ale unei

operatiuni de prelucrare®.

Prin urmare, entitatea solicitanta ar fi importatorul de date din tara terta in ceea ce priveste obiectul
certificarii sale.

18 Hot&rarea Curtii de Justitie a Uniunii Europene in cauza C-311/18 — Data Protection Commissioner/Facebook
Ireland Ltd si Maximillian Schrems, nr. 83.

14 Orientdrile nr.1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu
articolele 42 si 43 din Regulamentul (UE) 2016/679, pagina 17.

15 Orientdrile nr.1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu
articolele 42 si 43 din Regulamentul (UE) 2016/679, pagina 16 (de exemplu, mecanismul de tratare a plangerilor).
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19.

20.

21.

22.

1.5. Care ar trebui sa fie rolul exportatorului in utilizarea certificarii ca instrument
pentru transferuri?

Transferul efectuat de catre exportatorul de date ca atare intra, in general, direct sub incidenta RGPD.
Acest lucru inseamna ca exportatorul trebuie sa respecte obligatiile care ii revin in temeiul RGPD si, in
special, sa garanteze un transfer securizat al datelor, in conformitate cu articolul 32 si cu capitolul V,
pentru a se asigura ca nivelul de protectie a persoanelor fizice garantat prin regulamentul respectiv nu
este subminat (articolul 44 din RGPD)?®. Desigur, acest lucru poate fi certificat in temeiul articolului 42
alineatul (1).

in plus, exportatorul de date care doreste s3 utilizeze o certificare ca o garantie adecvats, in
conformitate cu articolul 46 alineatul (2) litera (f) din RGPD, este obligat, in special, sa verifice daca
certificarea pe care intentioneaza sa se bazeze este eficace din perspectiva caracteristicilor prelucrarii
avute n vedere. In acest scop, exportatorul de date trebuie s& verifice certificarea emisd pentru a
vedea daca certificatul este valabil si nu a expirat, daca acesta vizeaza transferul specific care urmeaza
sa fie efectuat si daca tranzitul de date cu caracter personal se incadreaza in domeniul de aplicare al
certificarii, precum si daca sunt implicate transferuri ulterioare si daca este furnizata o documentatie
adecvata cu privire la acestea. In plus, exportatorul trebuie s verifice daca organismul de certificare
care emite certificarea este acreditat de un organism national de acreditare sau de o autoritate de
supraveghere competentd. in plus, exportatorul de date ar trebui si facd referire la utilizarea
certificarii sub forma unui instrument de transfer in contractul de prelucrare a datelor in temeiul
articolului 28 din RGPD 1n cazul transferurilor de la operator la persoana imputernicita de operator sau
intr-un contract de partajare a datelor cu importatorul de date in cazul transferurilor de la operator la
operator.

Avand in vedere ca exportatorul este responsabil de aplicarea tuturor dispozitiilor din capitolul V,
acesta trebuie, de asemenea, sa evalueze daca certificarea pe care intentioneaza sa se bazeze ca
instrument pentru transferuri este eficace in lumina legislatiei si a practicilor in vigoare in tara terta,
care sunt relevante pentru transferul in cauzd. in scopul acestei evaluiri si ca element important
pentru a demonstra respectarea responsabilitatii sale, exportatorul de date se poate baza pe
verificarea efectuata de organismul de certificare a evaluarii documentate de catre importator a
legislatiei si practicilor din tara terta.

in cazul in care evaluarea importatorului a aratat cd acesta si/sau exportatorul de date ar putea fi
nevoiti sa furnizeze masuri suplimentare prevazute de certificare pentru a asigura un nivel de protectie
echivalent in esenta cu cel oferit in SEE, exportatorul de date trebuie sa verifice masurile suplimentare
furnizate de importatorul de date care detine o certificare si daca este in masura sa raspunda la
masurile tehnice si (daca este cazul) la masurile suplimentare solicitate de importatorul de date.

16 Th acest sens, este important de remarcat faptul ¢4 articolul 44 din RGPD prevede ih mod clar c3 un transfer
poate fi efectuat nu numai de catre un operator, ci si de catre o persoana imputernicita de operator. Prin urmare,
va exista o situatie de transfer in care o persoana imputernicita de operator trimite date unei alte persoane
imputernicite de operator sau chiar unui operator dintr-o tara tertda, conform instructiunilor primite de la
operatorul sdu [articolul 28 alineatul (3) litera (a) din RGPD]. In aceste cazuri, persoana imputernicita de operator
actioneaza in calitate de exportator de date in numele operatorului si trebuie sa se asigure ca dispozitiile
capitolului V sunt respectate pentru transferul in cauza in conformitate cu instructiunile operatorului, inclusiv ca
este utilizat un instrument de transfer adecvat. Avand in vedere ca transferul este o activitate de prelucrare
efectuata in numele operatorului, operatorul este si el responsabil si ar putea fi tras la raspundere in temeiul
capitolului V si, de asemenea, trebuie sa se asigure ca persoana Tmputernicitd de operator ofera garantii
suficiente Tn temeiul articolului 28.
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23.

24.

25.

26.

27.

28.

29.

30.

31.

in cazul in care aceste prevederi nu sunt respectate, exportatorul de date va trebui si solicite
importatorului sa puna in aplicare masuri suplimentare adaptate sau sa le stabileasca singur.

1.6. Care este procesul de certificare ca instrument pentru transferuri?

Certificarea este voluntara, dar, atunci cand este solicitata, aceasta trebuie acordata printr-un proces
transparent bazat pe norme imperative. RGPD acorda o incredere considerabila mecanismelor private
de certificare ca forma de , autoreglementare reglementats”. in consecinta, mecanismele respective
trebuie sa asigure faptul ca certificatele Tndeplinesc in mod concret cerintele privind garantiile
adecvate, astfel cum sunt definite la articolul 46 din RGPD.

Prin urmare, certificarea trebuie sa se bazeze pe evaluarea criteriilor de certificare in conformitate cu
o metodologie de audit obligatorie. Aceste criterii vor fi aprobate de autoritatile de supraveghere
nationale sau de CEPD, astfel cum se descrie la articolul 42 alineatul (5) din RGPD. Criteriile de
certificare includ cerinte privind evaluarea prelucrarii efectuate de catre importatorul de date, inclusiv
a transferurilor ulterioare, precum si a cadrului juridic relevant din tara terta, pentru a evita ca normele
si practicile din tara terta sa impiedice importatorul sa respecte obligatiile care 1i revin in temeiul
certificarii.

n cursul procesului de certificare, obiectivul evaluarii este verificat pe baza criteriilor de certificare de
catre un organism de certificare acreditat de organismul national de acreditare sau de catre AS
competentd?’.

in conformitate cu articolul 43 alineatul (1) din RGPD, organismele de certificare care dispun de un
nivel adecvat de competenta in domeniul protectiei datelor, dupa ce informeaza AS pentru a-i permite
sa isi exercite competentele in temeiul articolului 58 alineatul (2) litera (h) din RGPD, emit si refnnoiesc
certificarea, daca este necesar.

n conformitate cu articolul 43 alineatul (5) din RGPD, organismele de certificare transmit autoritatilor
de supraveghere competente motivele acordarii sau retragerii certificarii solicitate. Aceasta nu
ifnseamna ca organismul de certificare are nevoie de autorizare din partea AS pentru a emite
certificarea. Organismul de certificare va monitoriza respectarea de catre clientii sdi a criteriilor de
certificare.

AS are competenta corectiva de a retrage o certificare sau de a dispune retragerea unei certificari
eliberate in temeiul articolelor 42 si 43 din RGPD sau de a obliga organismul de certificare sa nu emita
o certificare in cazul in care cerintele de certificare nu mai sunt indeplinite.

Un Sigiliu European privind Protectia Datelor pentru transferurile internationale de date poate servi
drept instrument pentru acoperirea transferurilor catre tari terte, aldturi de angajamente obligatorii si
executorii'®,

Cu toate acestea, certificarile care urmeaza sa fie utilizate ca instrument pentru transferuri pot fi, de
asemenea, eliberate in conformitate cu regimurile nationale de certificare aprobate in statele SEE. Ca
atare, acestea sunt valabile numai pentru transferurile catre tari terte de la exportatorii din statul

17 Orientdrile nr.4/2018 privind acreditarea organismelor de certificare in temeiul articolului 43 din
Regulamentul general privind protectia datelor (2016/679), p. 9.

18 A se vedea articolul 42 alineatul (5) din RGPD si punctul 35 din Orient&rile nr. 1/2018 ale Comitetului European
pentru Protectia Datelor privind certificarea si identificarea criteriilor de certificare in conformitate cu
articolele 42 si 43 din Regulament.

11
Adoptate



32.

33.

34.

35.

36.

membru al SEE in care a fost aprobat regimul de certificare, intrucat nu exista recunoastere reciproca
a diferitelor certificari din statele SEE. Totusi, autoritatile de supraveghere din diferite state SEE sunt
libere sa aprobe acelasi mecanism de certificare pentru transferuri®®.

2 GHID DE PUNERE TN APLICARE CU PRIVIRE LA CERINTELE DE
ACREDITARE

Cerintele de acreditare a unui organism de certificare in ceea ce priveste certificarile ca instrument
pentru transferuri pot fi gasite in 1SO 17065 si interpretdnd Orientdrile nr.4/2018%° in contextul
capitolului V, astfel cum se explica mai jos.

in opinia CEPD, cerintele suplimentare de acreditare elaborate pe baza Orientarilor nr. 4/2018 si a
ISO 17065, adoptate in conformitate cu articolul 64 alineatul (1) litera (c) din RGPD, includ deja
cerintele specifice necesare pentru acreditarea unui organism de certificare Tn ceea ce priveste
certificarile ca instrument pentru transferuri. Cu toate acestea, intr-un scenariu de transfer, unele
cerinte necesita anumite imbunatatiri legate de notele explicative si de interpretare.

in ceea ce priveste cerintele in materie de resurse (a se vedea cerinta 6 din anexa 1 la Orientrile
nr. 4/2018), organismul de certificare se asigura ca dispune de resursele necesare pentru a putea
verifica daca, potrivit criteriilor de certificare, importatorul a efectuat ih mod corespunzator si corect
evaluarea necesara a situatiei juridice si a practicilor din tara terta/tarile terte in care este stabilit sau
in care isi desfasoard activitatea?l. Aceastd evaluare ar trebui efectuatd cu privire la activitatile de
prelucrare care urmeaza sa fie certificate ca parte a obiectivului evaluarii in ceea ce priveste garantiile
adecvate prevazute la articolul 46 din RGPD si include masurile suplimentare identificate si puse Tn
aplicare de importator, daca este necesar. Totodata, aceasta presupune, de exemplu, o cunoastere
semnificativa a legislatiei si practicilor locale relevante si competente lingvistice adecvate in raport cu
tara terta/tarile terte.

in ceea ce priveste cerintele privind procesul (a se vedea cerinta7 din anexa 1 la Orientérile
nr. 4/2018), organismul de certificare se asigura ca procesul de certificare se poate baza pe eventuale
audituri la fata locului, ca acesta se deruleazad in legatura cu prelucrarea care va avea loc in tara
tertd/tarile terte si ca evaluarea vizeaza, de asemenea, punerea efectiva in aplicare a legilor si a
politicilor existente in tara terta/tarile terte.

n ceea ce priveste cerintele referitoare la modificirile cu impact asupra certificrii (a se vedea cerinta
7.10. din anexa 1 la Orientarile nr. 4/2018), organismul de certificare monitorizeaza modificarile aduse
legislatiei si/sau jurisprudentei tarilor terte care pot avea un impact asupra prelucrarii care intra in
domeniul de aplicare al obiectivului evaluarii.

19 7n cazul in are o AS coordoneazi adoptarea criteriilor de certificare X in cadrul initiativei sale nationale si,
ulterior, tinand seama de criteriile regimului si de reglementarile nationale specifice aplicabile, alte tari doresc
sa adopte aceleasi criterii de certificare, acestea le pot adopta fara a determina emiterea unui aviz de catre CEPD
in temeiul articolului 64 din RGPD si se pot baza pe avizul acordat primei AS, in conformitate cu articolul 64
alineatul (3) din RGPD [a se vedea, in acest sens, trimiterea la ,Guidance” (Ghid) — addendum (Anexa la
Orientarile nr. 1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu articolele 42
si 43 din regulament)], punctul 66.

20 Orientdrile nr.4/2018 privind acreditarea organismelor de certificare in temeiul articolului43 din
Regulamentul general privind protectia datelor (2016/679) (RGPD) si anexa la acesta.

21 A se vedea punctul 12 de mai sus.
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37.

38.

39.

40.

41.

42.

43.

3 CRITERII SPECIFICE DE CERTIFICARE

n contextul examinarii criteriilor de certificare specifice, prezentele orientiri se bazeaza pe Orientérile
nr. 1/2018 privind certificarea si identificarea criteriilor de certificare in conformitate cu articolele 42
si 43 din Regulament (versiunea 3. 0), pe anexa 2 corespunzatoare privind revizuirea si evaluarea
criteriilor de certificare in conformitate cu articolul 42 alineatul (5) si pe Ghidul privind evaluarea
criteriilor de certificare - addendum (Guidance on Certification criteria assessment - Addendum).

n opinia CEPD, criteriile de certificare, elaborate pe baza anexei 2 la Orientdrile nr. 1/2018 si a Ghidului
privind evaluarea criteriilor de certificare —addendum, includ deja majoritatea criteriilor de certificare
care trebuie luate Tn considerare la elaborarea unui regim de certificare care sa fie utilizat ca
instrument pentru transferuri. Totusi, ar putea fi necesar sad se prezinte mai in detaliu unele dintre
aceste criterii existente pentru a le adapta la un scenariu specific de transfer (a se vedea punctul 3.1).
in plus, ar putea fi necesar si se formuleze criterii suplimentare in scopul aplicirii unor garantii
adecvate, inclusiv in ceea ce priveste drepturile persoanelor vizate (a se vedea punctul 3.2).

3.1. GHID DE PUNERE TN APLICARE CU PRIVIRE LA CRITERIILE DE CERTIFICARE

Referitor la domeniul de aplicare al mecanismului de certificare si la obiectivul evaluarii (a se vedea
anexa 2 sectiunea 2.a), acestea ar trebui sa fie descrise in mod clar in documentatia relevanta, inclusiv
in ceea ce priveste transferul de date cu caracter personal catre o tara terta sau daca se intentioneaza
sa se includa in domeniul de aplicare si tranzitul acestora.

n leg&turd cu domeniul de aplicare al mecanismului de certificare si cu obiectivul evalurii (a se vedea
sectiunea 2.b din anexa 2), documentatia relevanta ar trebui sd descrie Tn mod concret carui tip de
entitate (de exemplu: operator si/sau persoana imputernicita de catre operator) i se aplica mecanismul
de certificare.

Legat de domeniul de aplicare al mecanismului de certificare si de obiectivul evaluarii (a se vedea
sectiunea 2.f din anexa 2), criteriile ar trebui sa impuna o descriere concreta a obiectivului evaluarii
pentru a se evita neintelegerile. Aceasta ar trebui sa includa cel putin:

operatiunea (operatiunile) de prelucrare, inclusiv in cazul in care se preconizeaza transferuri ulterioare
a) scopul,
b) tipul entitatii (de exemplu: operator si/sau persoana imputernicita de operator),

c) tipul de date transferate, ludndu-se in considerare daca sunt implicate categorii speciale de
date cu caracter personal, astfel cum sunt definite la articolul 9 din RGPD,

d) categoriile de persoane vizate,
e) tarile in care are loc prelucrarea datelor.

n ceea ce priveste transparenta si drepturile persoanelor vizate (a se vedea sectiunea 8 din anexa 2),
criteriile de certificare ar trebui sa prevada ca:

a) persoanele vizate trebuie s3 fie informate cu privire la activitatile de prelucrare, inclusiv, daca
este cazul, cu privire la transferul de date cu caracter personal catre o tara tertd sau catre o
organizatie internationala (a se vedea articolele 12, 13 si 14 din RGPD),

b) persoanelor vizate trebuie sa li se garanteze drepturile de acces, de rectificare, de stergere, de
restrictionare, de notificare privind rectificarea, stergerea sau restrictionarea, de opozitie la
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44,

45,

prelucrare, de a nu face obiectul unor decizii bazate exclusiv pe prelucrarea automata a
datelor, inclusiv crearea de profiluri, Tn esentd echivalente cu cele prevazute Ia
articolele 15-19, 21 si 22 din RGPD,

c) importatorul de date care detine o certificare trebuie sa instituie o procedura adecvata de
tratare a plangerilor pentru a se asigura punerea in aplicare efectiva a drepturilor persoanelor
vizate,

d) trebuie sa se evalueze daca si in ce masura aceste drepturi sunt opozabile persoanelor vizate
din tara terta in cauza, precum si orice masuri suplimentare adecvate care ar putea fi necesare
pentru aplicarea acestora, de exemplu, solicitarea ca importatorul sa accepte sa se supuna
jurisdictiei autoritatii de supraveghere competente pentru exportator (exportatori) si sa
coopereze cu aceasta in cadrul oricaror proceduri menite sa asigure respectarea acestor
drepturi si, Tn special, sa fie de acord sa rdaspunda cererilor de informatii, s3 se supuna
auditurilor si sa respecte masurile adoptate de autoritatea de supraveghere mentionata
anterior, inclusiv masurile de remediere si de compensare.

n ceea ce priveste méasurile tehnice si organizatorice care garanteaz protectia (sectiunea 10.q din
anexa 2), criteriile de certificare ar trebui sd impuna importatorului sa informeze exportatorul si, in
cazul in care importatorul actioneaza in calitate de operator, sa transmita AS din SEE competenta in
cazul exportatorului (exportatorilor) de date o notificare cu privire la incalcarile securitatii datelor si sa
informeze despre aceste incalcari persoanele vizate in cazul in care incalcarile sunt susceptibile sa
genereze un risc ridicat pentru drepturile si libertatile acestora, in conformitate cu cerintele
articolului 34 din RGPD.

3.2. CRITERII DE CERTIFICARE SPECIFICE SUPLIMENTARE

Avand in vedere garantiile identificate pentru alte instrumente de transfer in temeiul articolului 46 din
RGPD (cum ar fi regulile corporatiste obligatorii sau codurile de conduita) si pentru a asigura un nivel
coerent de protectie, precum si tindnd seama de hotararea CJUE in cauza Schrems Il, CEPD considera
ca mecanismul de certificare care urmeaza sa fie utilizat ca instrument pentru transferurile catre tari
terte ar trebui sa includa, de asemenea, criteriile enumerate mai jos.

1. Evaluarea legislatiei tarii terte

a) Prevad criteriile ca importatorul trebuie sa fi evaluat normele si practicile din tara terta in
care fsi desfdasoara activitatea, precum si daca acestea il Impiedica pe importator sa fsi
respecte angajamentele asumate in cadrul certificarii?

b) Prevad criteriile cd importatorul trebuie sa documenteze evaluarea normelor si a practicilor
din tara terta in care isi desfdsoara activitatea si sa punda documentatia la dispozitia
organismului de certificare si, la cerere, a AS din SEE competenta in cazul exportatorului de
date, precum si a exportatorului de date?

c) Prevad criteriile ca importatorul trebuie sa fi identificat si sa fi pus in aplicare masurile
organizatorice si tehnice pentru a oferi garantiile adecvate in temeiul articolului 46 din
RGPD, tindnd seama de ,Recomandarile 01/2020 privind masurile care completeaza
instrumentele de transfer pentru a asigura conformitatea cu nivelul UE de protectie a
datelor cu caracter personal”?

d) Prevad criteriile ca importatorul trebuie sa documenteze masurile organizatorice si tehnice
puse in aplicare in mod eficace pentru a oferi garantiile adecvate in temeiul articolului 46
din RGPD si sa puna documentatia la dispozitia organismului de certificare si, la cerere, a
autoritatilor competente pentru protectia datelor si a exportatorului de date?
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e)

f)

Prevad criteriile ca importatorul trebuie sa fi identificat si sa fi pus in aplicare masurile
organizatorice si tehnice pentru a asigura securitatea datelor cu caracter personal
transferate, tindnd seama de ,,Recomandarile 01/2020 privind masurile care completeaza
instrumentele de transfer pentru a asigura conformitatea cu nivelul UE de protectie a
datelor cu caracter personal”, in cazul in care tranzitul este inclus in domeniul de aplicare
al certificarii ca instrument pentru transferuri?

Prevad criteriile necesitatea unei garantii fata de organismul de certificare si de exportator
ca importatorul nu are niciun motiv sa creada ca legislatia si practicile care i se aplica il pot
impiedica sa Tsi indeplineasca obligatiile care fi revin in temeiul certificarii?

2. Obligatiile generale ale exportatorilor si importatorilor

a)

b)

Prevad criteriile cd acordurile contractuale (de exemplu, in cadrul unui contract de servicii
existent) intre exportatori siimportatori trebuie sa contina o descriere a transferului specific
caruia i se aplica certificarea si sa le recunoasca persoanelor vizate in cauza drepturile de
beneficiari terti?

in md&sura in care criteriile impun un continut specific pentru aceste acorduri sau
instrumente contractuale si se furnizeaza un model, prevad ele ca acestea trebuie sa faca,
de asemenea, obiectul evaluarii?

3. Norme privind transferurile ulterioare

a)

Prevad criteriile ca transferurile ulterioare trebuie sa faca obiectul unor garantii specifice in
conformitate cu cerintele capitolului V din RGPD, astfel incat sa se asigure ca nivelul de
protectie garantat in SEE nu va fi subminat si prevad criterile cd documentatia
corespunzatoare trebuie sa fie pusa la dispozitia organismului de certificare si a AS din SEE
competenta in cazul exportatorului (exportatorilor) de date, precum si a exportatorului de
date, la cerere?

4. Cdi de atac si asigurarea respectarii legii

a)

b)

d)

Adoptate

Prevad criteriile ca persoanele vizate pot sa fsi revendice drepturile pe care le detin in
calitate de terti beneficiari in raport cu importatorul de date in fata instantei din SEE Tn care
isi are resedinta obisnuita persoana vizata sau in raport cu o organizatie internationala,
inclusiv Tn scopul obtinerii de despagubiri pentru daunele suferite de persoana vizata in
cazul nerespectarii de catre importator a regimului de certificare relevant?

Criteriile permit sa se evalueze n mod adecvat dacad un importator este raspunzator in SEE
pentru prejudiciul suferit de persoana vizata in cazul nerespectarii sistemului de certificare
relevant?

Prevad criteriile ca persoanele vizate pot depune o plangere impotriva importatorului la o
autoritate de supraveghere din SEE, Tn special din statul SEE in care acesta sau aceasta fsi
are resedinta obisnuita ori locul de munca sau care este competenta Tn cazul exportatorului
(exportatorilor) de date?

Prevad criteriile ca importatorul trebuie sa coopereze cu autoritatea de supraveghere din
SEE competenta in cazul exportatorului (exportatorilor) de date si sa accepte sa fie auditat
si sa fie inspectat de aceasta (acestia), sa tind seama de recomandarile acesteia (acestora)
si sa respecte deciziile acesteia (acestora)?
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46.

47.

5. Proces si actiuni pentru situatiile in care legislatia nationala impiedica respectarea
angajamentelor asumate in cadrul certificarii

a) Prevad criteriile necesitatea asumarii unui angajament conform caruia, in cazul in care
importatorul de date dintr-o tara terta sau o organizatie internationala are motive sa creada
ca modificarile legislatiei si ale practicilor care ii sunt aplicabile ar putea sa il impiedice sa
isi Tndeplineasca obligatiile care fi revin in temeiul certificarii, acesta va informa imediat cu
privire la situatia respectiva organismul de certificare si exportatorul de date, astfel incat
acesta din urma sa poata evalua daca trebuie sa opreasca imediat transferurile?

b) Prevad criteriile necesitatea unei descrieri a masurilor care trebuie luate (inclusiv
transmiterea unei notificari exportatorului din SEE si luarea de madsuri suplimentare
adecvate) in cazul in care importatorul de date ia cunostinta de legislatia sau practicile unei
tari terte care impiedica respectarea obligatiilor care decurg din certificare, precum si a
masurilor care trebuie luate Tn cazul cererilor de informatii din partea autoritatilor din tari
terte (inclusiv obligatia de a examina si, daca este necesar, de a contesta legalitatea cererii
si de a reduce la minimum orice divulgare de informatii)?

6. Tratarea cererilor de acces la date provenite de la autoritatile din tarile terte

a) Prevad criteriile ca importatorul de date trebuie sa informeze prompt exportatorul de date
in cazul cererilor de acces provenite de la autoritatile din tari terte si sa ia masurile
suplimentare adecvate?

b) Prevad criteriile ca nu trebuie sa aiba loc transferurile care sunt rezultatul unor cereri de
acces disproportionate din partea autoritatilor publice din tari terte, in special a unor cereri
care presupun transferuri masive si nediferentiate de date cu caracter personal?

7. Garantii suplimentare privind exportatorul

Prevad criteriile ca, acolo unde este cazul, importatorul de date trebuie sa se asigure, inclusiv prin
intermediul unor cerinte obligatorii Tn acest sens pentru exportatorul de date, ca masurile
suplimentare pe care le-a identificat sunt nsotite de masuri suplimentare corespunzatoare din partea
exportatorului de date, tindnd seama de Recomandarile 01/2020 ale CEPD si de cazurile de utilizare,
pentru a asigura o punere in aplicare eficace a masurilor suplimentare ale importatorului?

4 ANGAJAMENTE OBLIGATORII SI EXECUTORII CARE TREBUIE PUSE N
APLICARE

RGPD prevede la articolul 42 alineatul (2) cd operatorii si persoanele imputernicite de operatori care
nu fac obiectul RGPD si care adera la un mecanism de certificare destinat transferurilor isi asuma, in
plus, angajamente obligatorii si executorii, prin intermediul instrumentelor contractuale sau al altor
instrumente obligatorii din punct de vedere juridic??, de a aplica garantiile adecvate prevazute de
mecanismul de certificare, inclusiv in ceea ce priveste drepturile persoanelor vizate.

22 Acest instrument obligatoriu din punct de vedere juridic nu este un alt instrument prevazut la capitolul V [cum
ar fi, de exemplu, clauzele contractuale standard (CCS)], deoarece aceste angajamente obligatorii si executorii
mentionate la articolul 46 alineatul (2) litera (f) trebuie sa fie concepute astfel incat sa se asigure faptul ca
importatorul va respecta criteriile de certificare.
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48.

49,

50.

51.

52.

53.

54.

Astfel cum se specifica Tn RGPD, aceste angajamente pot fi asumate prin utilizarea unui contract, care
pare a fi cea mai simpla solutie. Totodata, ar putea fi utilizate si alte instrumente, cu conditia ca
operatorul sau persoanele imputernicite de operator care adera la mecanismul de certificare sa poata
demonstra caracterul obligatoriu si executoriu al acestor alte instrumente.

n orice caz, trebuie s3 se asigure caracterul obligatoriu si executoriu in conformitate cu dreptul UE si
ar trebui, de asemenea, ca persoanele vizate sd poata impune caracterul obligatoriu si executoriu al
angajamentelor in calitate de beneficiari terti.

O optiune simpla ar fi includerea angajamentelor obligatorii si executorii in contractul dintre
exportatorul de date si importatorul de date. Tn practicd, partile ar putea utiliza un contract existent
(de exemplu, un contract de prestari servicii intre exportator si importatorul de date, contractul privind
acordul de prelucrare a datelor in conformitate cu articolul 28 din RGPD intre operatori si persoanele
Tmputernicite de operatori sau un acord privind partajarea de date intre operatori separati) in care ar
putea fi incluse angajamentele obligatorii si executorii. Aceste angajamente ar trebui sa se distinga in
mod clar de orice alte clauze. O alta optiune ar putea fi aceea de a se baza pe un contract separat, de
exemplu addaugand la mecanismul de certificare destinat transferurilor un model de contract care ar
trebui semnat ulterior de operatorii/persoanele imputernicite de operatori din tara terta si de toti
exportatorii acestora.

Ar trebui sa existe flexibilitate in alegerea celei mai adecvate optiuni, Tn functie de situatia specifica.

Tn cazul in care mecanismul de certificare urmeaza sa fie utilizat pentru transferuri si transferuri
ulterioare de catre o persoana imputernicita de operator catre subcontractanti, ar trebui sa se faca, de
asemenea, o trimitere la mecanismul de certificare si la instrumentul care prevede angajamente
obligatorii si executorii in acordul semnat intre persoana imputernicita de operator si operatorul sau.

Exemplu de angajamente obligatorii si executorii incluse Tn contractul dintre exportatorul de date si
importatorul de date:

Operator sau persoana
Operator sau persoana imputernicitd de operator
imputernicita de operator care care nu face obiectul RGPD
face obiectul RGPD (exportator si care detine o certificare
de date) destinata transferurilor

(importator de date)

Contract cu angajamente obligatorii
si executorii

n general, contractul sau alt instrument obligatoriu din punct de vedere juridic trebuie s& prevada c&
operatorul/persoana imputernicitd de operator care detine o certificare care actioneaza in calitate de
importator se angajeaza sa respecte normele specificate in certificarea destinata transferurilor atunci
cand prelucreaza datele relevante primite din SEE si garanteaza ca nu are niciun motiv sa creada ca
legislatia si practicile din tara tertd aplicabile prelucrarii in cauza, inclusiv orice cerinte de divulgare a
datelor cu caracter personal sau masuri de autorizare a accesului autoritatilor publice, il impiedica sa
isi indeplineasca angajamentele asumate Tn cadrul certificarii si ca va informa exportatorul cu privire la
orice modificare relevanta a legislatiei sau a practicii in acest sens.

Contractul sau un alt instrument prevede, de asemenea, mecanisme care permit executarea de catre
operator/persoana imputernicita de operator care actioneaza in calitate de importator a unor astfel
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55.

de angajamente in cazul nerespectarii normelor din cadrul certificarii, in special in legatura cu
drepturile persoanelor vizate ale caror date sunt transferate in temeiul certificarii.

Mai precis, contractul sau alt instrument ar trebui sa abordeze:

- existenta unui drept al persoanelor vizate ale caror date sunt transferate in temeiul certificarii de
a asigura executarea, in calitate de terti beneficiari, a angajamentelor asumate de importatorul de
date autorizat in temeiul certificarii;

- chestiunea raspunderii in cazul nerespectarii normelor din cadrul certificarii de catre un importator
de date care detine o certificare in afara SEE. Tn cazul nerespectérii normelor din cadrul certificarii
de catre un importator de date care detine o certificare in afara SEE, persoanele vizate au
posibilitatea de a introduce o actiune, invocand dreptul lor beneficiar tert, inclusiv pentru
despagubiri, Tmpotriva entitatii respective in fata unei AS din SEE si a unei instante din SEE de pe
raza resedintei obisnuite a persoanei vizate. Importatorul care detine o certificare accepta decizia
persoanei vizate Tn acest sens. Persoanele vizate au, de asemenea, posibilitatea, in cazul in care
nerespectarea normelor de catre importator ar putea atrage raspunderea exportatorului de date,
de a introduce o actiune impotriva exportatorului de date in fata autoritatii de supraveghere sau
a instantei de pe raza sediului exportatorului de date sau a resedintei obisnuite a persoanei
vizate23. Importatorul de date si exportatorul de date ar trebui, de asemenea, sa accepte ca
persoana vizatd poate fi reprezentata de un organism, o organizatie sau o asociatie fara scop
lucrativ, in conditiile prevazute la articolul 80 alineatul (1) din RGPD;

- existenta unui drept al exportatorului de a asigura executarea normelor prevazute de certificare
in calitate de beneficiar tert in raport cu importatorul de date care detine o certificare;

- existenta unei obligatii a importatorului de date care detine o certificare de a transmite
exportatorului si autoritatii de supraveghere a exportatorului de date o notificare privind orice
masuri luate de organismul de certificare ca raspuns la o situatie identificata de nerespectare a
normelor de certificare de catre acelasi importator de date.

23 Aceastd raspundere nu ar trebui sd aduca atingere mecanismelor care trebuie sa fie puse in aplicare in cadrul
certificarii Tmpreuna cu organismul de certificare care, de asemenea, poate lua masuri Tmpotriva
operatorilor/persoanelor imputernicite autorizate de operatori in conformitate cu certificarea, prin impunerea
de madsuri corective.
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ANEXA

A. EXEMPLE DE MASURI SUPLIMENTARE CARE TREBUIE PUSE N APLICARE DE
IMPORTATOR IN CAZUL IN CARE TRANZITUL ESTE INCLUS IN DOMENIUL DE APLICARE
AL CERTIFICARII

Cazul de utilizare 1: Stocarea datelor in scopul crearii de copii de rezerva si in alte scopuri care nu
necesita acces la date necriptate

Trebuie stabilite criterii referitoare la standardele de criptare si la securitatea cheii de decriptare, in
special criterii referitoare la situatia juridica din tara tertd. in cazul in care importatorul poate fi obligat
s3 transmit3 cheile de decriptare, masura suplimentara nu poate fi considerata eficace?.

Cazul de utilizare 2: Transferul de date pseudonimizate

in cazul datelor pseudonimizate, se stabilesc criterii privind securitatea informatiilor suplimentare
necesare pentru a atribui datele transferate unei persoane identificate sau identificabile, in special:

- Criterii privind situatia juridica din tara terta. In cazul in care importatorul poate fi obligat s§ acceseze
sau sa utilizeze date suplimentare pentru a atribui datele unei persoane identificate sau identificabile,
md&sura nu poate fi considerata eficace?.

- Criterii referitoare la definirea informatiilor suplimentare aflate la dispozitia autoritatilor din tarile
terte care ar putea fi suficiente pentru a atribui datele unei persoane identificate sau identificabile.

Cazul de utilizare 3: Criptarea datelor pentru a le proteja impotriva accesului autoritatilor publice din
tara tertd a importatorului atunci cand acestea se afld in tranzit intre exportator si importatorul lor

in cazul datelor criptate, se includ toate criteriile de securitate a tranzitului. in cazul in care
importatorul poate fi obligat sa transmita chei criptografice pentru decriptare sau autentificare sau sa
modifice o componenta utilizata pentru tranzit astfel incat proprietatile sale de securitate sa fie
subminate, masura suplimentara nu poate fi consideratd eficace?.

Cazul de utilizare 4: Destinatar protejat

Tn cazul destinatarilor protejati, trebuie definite criteriile de limitare a secretului profesional.
Prelucrarea datelor trebuie sa ramana in limitele secretului profesional. Acest lucru se aplica si in cazul
prelucradrii de catre persoane imputernicite de operatori (subcontractanti ai acestora) si al
transferurilor ulterioare, ai caror destinatari trebuie, de asemenea, sa faca obiectul secretului
profesional?.

24 Anexa 2, Recomandarile nr. 01/2020 privind masurile care completeaza instrumentele de transfer pentru a
asigura conformitatea cu nivelul UE de protectie a datelor cu caracter personal, versiunea 2.0, Cazul de
utilizare 1: Stocarea datelor in scopul crearii de copii de rezerva si in alte scopuri care nu necesitd acces la date
necriptate, punctul 85; https://edpb.europa.eu/system/files/2021-
06/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf

25 A se vedea punctele 86-89 din Recomandérile 01/2020.

26 A se vedea punctul 90 din Recomandérile 01/2020.

27 A se vedea punctul 91 din Recomandarile 01/2020.
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B. EXEMPLE DE MASURI SUPLIMENTARE TN CAZUL IN CARE TRANZITUL NU FACE
OBIECTUL CERTIFICARII, EXPORTATORUL FIIND CEL CARE TREBUIE SA LE ASIGURE

Cazul de utilizare 2: Transferul de date pseudonimizate

Se furnizeaza criterii referitoare la informatiile suplimentare aflate la dispozitia autoritatilor din tarile
terte care ar putea fi suficiente pentru a atribui datele unei persoane identificate sau identificabile.

Cazul de utilizare 3: Criptarea datelor pentru a le proteja impotriva accesului autoritatilor publice din
tara tertd a importatorului atunci cand acestea se afld in tranzit intre exportator si importatorul lor

Se furnizeaza criterii referitoare la credibilitatea autoritatii sau a infrastructurii de certificare a cheii
publice utilizate, la securitatea cheilor criptografice folosite pentru autentificare sau decriptare si la
fiabilitatea gestiunii cheilor, precum si la utilizarea unui software intretinut in mod corespunzator, fara
vulnerabilitati cunoscute.

n cazul in care importatorul poate fi obligat s3 divulge chei criptografice adecvate pentru decriptare
sau autentificare sau sa modifice o componenta utilizatd pentru tranzit cu scopul de a-i submina
proprietatile de securitate, masura nu poate fi consideratd eficace?.

Cazul de utilizare 4: Destinatar protejat

Tn cazul destinatarilor protejati, trebuie definite criteriile de limitare a secretului profesional.
Prelucrarea datelor trebuie sa ramana in limitele secretului profesional. Acest lucru se aplica si in cazul
prelucrarii de catre persoane imputernicite de operatori (subcontractanti ai acestora) si al transferurile
ulterioare, ai cdror destinatari trebuie, de asemenea, sa faca obiectul secretului profesional®.

28 A se vedea punctul 90 din Recomandérile 01/2020.
2% A se vedea punctul 91 din Recomandarile 01/2020.
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