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El Comité Europeo de Proteccion de Datos

Vistos el articulo 63, el articulo 64, apartado 2, y el articulo 42 del Reglamento 2016/679/UE del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (en lo sucesivo, «<RGPD»),

Visto el Acuerdo sobre el Espacio Econdmico Europeo (en lo sucesivo, el «<EEE»)y, en particular, su
anexo Xl y su protocolo 37, modificado por la Decision del Comité Mixto del EEE n.2 154/2018, de 6 de
julio de 2018%,

Vistos los articulos 10 y 22 de su Reglamentointerno.

Los Estados miembros, las autoridades de control, el Comité Europeo de Proteccion de Datos (en
adelante «CEPD» o «Comité») y la Comisidon Europea promoveran, en particular a escala de la Unidn,
la creacién de mecanismos de certificacion en materia de proteccién de datos (en adelante
«mecanismos de certificacién») y de sellos y marcas de proteccién de datos, a fin de demostrar el
cumplimiento del RGPD en las operaciones de tratamiento por parte de los responsables y encargados
del tratamiento, teniendo en cuenta las necesidades de las microempresas y las pequefias y medianas
empresas.? Ademas, el establecimiento de mecanismos de certificacion puede reforzar la
transparencia y permitir a los interesados evaluar el nivel de proteccién de datos de los productos y
servicios correspondientes.3

Los criterios de certificacidon son parte integrante de un mecanismo de certificacién. En consecuencia,
el RGPD exige la aprobacion de los criterios de un mecanismo de certificacion nacional por parte de la
autoridad de control competente [articulos 42, apartado 5, y 43, apartado 2, letra b) del RGPD] o, en
el caso de un Sello Europeo de Proteccion de Datos, por parte del CEPD [articulos 42, apartado5, y 70,
apartado 1, letra o) del RGPD].

Cuando una autoridad de control (en lo sucesivo, «AC») quiera proponer la aprobacion por parte del
CEPD de un sello europeo de proteccién de datos conforme al articulo42, apartado 5, del RGPD, la AC
debera confirmar la intencién del titular del plan de ofrecer un mecanismo de certificaciéon en todos
los Estados miembros. En este caso, la funcién principal del CEPD es asegurar una aplicacién coherente
del RGPD a travésdel mecanismo de coherencia mencionado enlos articulos 63, 64 y 65 del RGPD. En
este marco, con arreglo al articulo 64, apartado 2, del RGPD, el CEPD aprueba los criterios de
certificacion.

La finalidad del presente Dictamen es garantizar la aplicacion coherente del RGPD, tanto por parte de
las AC como de los responsables y encargados del tratamiento teniendo en cuenta los elementos
basicos que los mecanismos de certificacién deben desarrollar. En particular, la evaluacién del CEPD
se lleva a cabo tomando como base las «Directrices 1/2018 sobre la certificacidon y la determinacion
de los criterios de certificacidon de conformidad con los articulos 42 y 43 del Reglamento» (en adelante,

LEn el presentedictamen, las referencias a los «Estados miembros» deben entenderse como referencias a los
«Estados miembros del EEE».

2 Articulo 42, apartado 1, del RGPD.

3 Considerando100del RGPD:
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las «Directrices») y su apéndice «Guidance on certification criteria assessment» [solo en inglés] (en
adelante el «Apéndice»), cuyo periodo de consulta publica finalizé el 26 de mayo de 2021.

En consecuencia, el CEPD reconoce que cada mecanismo de certificacién debe abordarse de forma
individual y sin perjuicio de la evaluacién de cualquier otro mecanismo de certificacion.

Los mecanismos de certificacion deben permitir a los responsables y encargados demostrar el
cumplimiento del RGPD. Por lo tanto, sus criterios deben reflejar de forma adecuada los requisitos y
los principios relativos a la proteccion de datos personales establecidos en el RGPD y contribuir a su
aplicacién coherente.

Al mismo tiempo, el titular del plan debe garantizar la adaptacion y conformidad del mecanismo de
certificacidn con cualquier norma ISO y practica de certificacién incluida o utilizada como base.

Por lo tanto, las certificaciones deben aportar valor a los responsables y encargados, ayudandoles a
implementar medidas técnicas y de organizacién estandarizadas y especificas que se demuestre que
pueden facilitar y mejorar la conformidad de las operaciones de tratamiento respecto al RGPD,
teniendo en cuenta las necesidades especificas del sector.

El CEPD acoge con satisfaccion los esfuerzos realizados por los titulares de planes para elaborar
mecanismos de certificacién que sean herramientas practicas y potencialmente rentables para
garantizar una mayor coherencia con el RGPD y fomentar el derecho a la privacidad y la proteccidén de
los datos de los interesados mejorando la transparencia.

El CEPD recuerda que las certificaciones son herramientasde rendicién de cuentas voluntarias, y que
el hecho de aplicar un mecanismo de certificacion no reduce la responsabilidad de los responsables y
encargados del tratamiento respecto al RGPD ni impide que las autoridades de control ejerzan sus
tareasy poderes conforme al RGPD y la legislacidon nacional aplicable.

En este Dictamen, el CEPD aborda cuestiones como el ambito de aplicacidon de los criterios, la
aplicabilidad y la relevancia de los criterios en todos los Estados miembros.

Este Dictamen se centra en los criterios de certificacion. En el caso de que el CEPD requiera
informaciéon de alto nivel sobre los métodos de evaluacidn para poder evaluar a fondo la
«auditabilidad» de los criterios en el contexto de su Dictamen al respecto, no se exigira ningun tipo de
aprobacidn de dichos métodos de evaluacion.

En virtud del articulo 64, apartado2, del RGPD, conjuntamente con el articulo 10, apartado 2, del
Reglamentointerno del CEPD, el Dictamen del CEPD deberd adoptarse en un plazo de ocho semanas
desde el primer dia habil posterior al momento en que la Presidencia y la autoridad de control
competente hayan decidido que el expediente esta completo. Por decisién de la Presidencia, dicho
periodo podrad prorrogarse seis semanas mds, teniendo en cuenta la complejidad del asunto. Si el
Dictamen del CEPD concluye que los criterios en cuestion no se pueden aprobar, la ACpodra presentar
de nuevo los criterios para su aprobacion cuando haya abordado las preocupa ciones expresadasen el
Dictameninicial del CEPD.

HA ADOPTADO EL SIGUIENTE DICTAMEN:

RESUMEN DE LOS HECHOS

De conformidad con el articulo 42, apartado 5, del RGPD y las Directrices, el Centro Europeo para la
Certificacion y la Privacidad (en adelante el «titular del plan») redacté los criterios Europrivacy v.60
(en adelante el «proyecto de criterios de certificacién», los «criterios de certificacién» o los
«criterios»).
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El 28 de septiembre de 2022, la autoridad de control de Luxemburgo (en adelante la «ACLU»)
presentd los criterios de certificacion Europrivacy al CEPD para su aprobacién conforme al articulo 64,
apartado 2, del RGPD. La decisién sobre la integridad del expediente se adoptd el 28 de septiembre
de 2022.

El mecanismo de certificacién Europrivacy no es una certificacion conforme al articulo 46, apartado 2,
letra f), del RGPD pensada para las transferenciasinternacionales de datos personales, y, por lo tanto,
no proporciona las salvaguardas adecuadas en el marco de las transferencias de datos personales a
terceros paises 0 a organizacionesinternacionales en los términos que se mencionan en el articulo 46,
apartado 2, letra f). Cabe recordar que las transferencias de datos personales a terceros paises o a una
organizaciéninternacional deben tener lugar solamente si se respetan las disposiciones del capitulo V
del RGPD.

2 EVALUACION

El CEPD ha llevado a cabo su evaluacién de los criterios de certificacidon para su aprobacion conforme
alarticulo 42, apartado 5, del RGPD, enlinea con la estructura prevista en el Anexo 2 de lasDirectrices
(en adelante el «Anexo») y su Apéndice.

ElI CEPD observa que la orientacidn para la aplicacidon y los medios de verificacién del mecanismo de
certificacidon sugeridos que proporciona el titular del plan no siempre son coherentes en todo el
catdlogode criterios. Por ejemplo, en la seccion T.2.3.2 se exige la instauracién de normas, politicas,
procedimientos o mecanismos para detectary denunciar intrusiones (p. ej., un sistema de deteccién
de intrusiones que supervise el trafico de la red para detectar actividades sospechosas y alertar
cuando se descubra dicha actividad), mientras que el medio de verificacidn sugerido se refiere a una
prueba de penetracién e inspeccion (requerida en la seccién T.2.3.1). Aunque dichas incoherencias no
entran en el dmbito de aplicacion de esta evaluacién, el CEPD quiere destacar que pueden ser un
obstaculo para la acreditacién del organismo de certificacién, a menos que el titular del plan las
rectifique.

2.1 Ambito de aplicacién del mecanismo de certificaciény Objetivo de Evaluacién
(OdE)

El mecanismo de certificacién Europrivacy es un plan general, dado que estd pensado para una amplia
gama de diferentes operaciones de tratamiento realizadas por los responsables y encargados de varios
sectores de actividad. Los principales criterios de este mecanismo de certificacion consisten en unos
«Criterios basicos» y «Comprobaciones y controles de las medidas técnicasy organizativas» sobre las
medidas tecnoldgicas y organizativas puestas en marcha para proteger los datos personales tratados.
Algunas de las «Comprobaciones y controles de las medidas técnicas y organizativas» solo son
aplicables si el objetivo de evaluacién (OdE) procesa categorias especiales de datos, datos
relacionados con delitos o datos personales de un menor.

Ademas, los criterios incluyen también «comprobaciones y controles contextuales complementarios»
pensados para garantizar que el tratamiento implicado en el OdE cumple los requisitos especificos del
sector y de la tecnologia. El titular del plan proporciona una matriz que describe a qué categoriasde
operaciones de tratamiento de datos se aplica cada grupo de «Comprobaciones y controles
contextuales complementarios».
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El CEPD acoge con satisfaccidn los planes generales que incluyen criterios especificos que los hacen
mas reproducibles y aplicables a operaciones de tratamiento especificas o a un sector de actividad
determinado. No obstante, el CEPD también desea dejar claro que, en el contextode un plan general,
no se exige exhaustividad en los criterios relativos a operaciones de tratamiento especificas y, por lo
tanto, no se ha evaluado en el contexto del presente Dictamen. Asimismo, el CEPD recuerda que
cuando publica documentos relacionados con actividades de tratamiento especificas, el titular del
plany los organismos de certificacién acreditados deben tener en cuenta dichos documentos.

Los criterios aplicables a la especificacidn del OdE se definen en los requisitos que se pueden consultar
en A.2.1.1. Lasreglas especificas aplicables al proceso que deben seguir el solicitante y el organismo
de certificacion para definir el OdE se especifican en el plan de Europrivacy (10.2 «Actividades previas
a la certificacion»).

El Comité observa en la documentacion relacionada con el &mbito de aplicaciéon del mecanismo de
certificacion proporcionado por la ACLU que el plan Europrivacy se aplica a los responsables y
encargados establecidos en la Unién Europea (UE) o en el Espacio Econdmico Europeo (EEE). La
aplicabilidad de los criterios se define en funcién del papel y las responsabilidades del solicitante.

El Comité observa que el responsable de los datos puede presentar al proceso de certificaciéon de
Europrivacy un OdE sujeto a un control conjunto (criterios A.2.7.1). El Comité desea destacar que,
cuando el OdE esté sujeto a un control conjunto, el organismo de certificacién acreditadotendra que
aplicar el proceso con mucho cuidado para garantizar que el OdE sea significativo y que el solicitante
sea completamente responsable del cumplimiento del OdE con todas las obligaciones en virtud del
RGPD que el mecanismo de certificacién pretende demostrar. En consecuencia, el acuerdo celebrado
entre el solicitante y los demds corresponsables del tratamientoimplicados en el OdE en relacién con
sus respectivas responsabilidades de cumplimiento del RGPD* podrian —segun el contexto de las
actividades de tratamiento del OdE— impedir al solicitante cumplir los criterios de certificacion.

El Comité observa que el tratamiento de datos genéticos queda excluido del ambito de aplicacion del
mecanismo de certificacidn Europrivacy. En consecuencia, la evaluacion de los criterios realizada por
el Comité no aborda la idoneidad de los criterios cuando el OdE incluye el tratamiento de este tipo de
datos.

2.2 Operaciones de tratamiento

Los criterios abordan los componentes relevantes de las operaciones de tratamiento (datos, sistemas
y tratamiento) en relacién con el &mbito de aplicacidon general del mecanismo de certificacién. En
particular, los criterios permiten identificar categorias especiales de datos segin se definen en el
articulo 9 del RGPD (seccion G.2 de los criterios «Tratamiento de datos especiales»).

4 La determinacion de sus responsabilidades respectivas debe abordar, en particular, el ejercicio de los derechos
de los interesados y las obligaciones de suministro de informacion. Ademds de esto, la distribucion de las
responsabilidades debe abarcar otras obligaciones del responsable del tratamiento relacionadas, por ejemplo,
con los principios generales de proteccion de datos, la base juridica, las medidas de sequridad, la obligadon de
notificar las violaciones de la sequridad de los datos, las evaluaciones de impacto relativas a la proteccion de
datos, el recurso a encargados del tratamiento, las transferencias a terceros paises, y los contactos con los
interesados y las autoridades de control. (Directrices 07/2020 sobre los conceptos de «responsable del
tratamiento» y «encargado del tratamiento» en el RGPD).
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2.3 Legalidad del tratamiento

Los criterios exigen que se compruebe la legalidad del tratamiento de datos para cada una de las
operaciones de tratamiento del OdE, y que se comprueben los requisitos de la base juridica tal como
se define en el articulo 6 del RGPD (seccion G.1de los criterios «Legalidad del tratamiento de datos»).

2.4 Principios del tratamiento

Los criterios abordan de forma adecuada los principios de proteccion de datos con arreglo al articulo
5 del RGPD. En particular, loscriterios requieren al solicitante que demuestre que los datos personales
son iddneos, relevantes y se limitan a lo que es necesario en relacién con los fines para los que se
tratan (minimizacién de datos).

2.5 Obligaciones generales de los responsables y los encargados del tratamiento

Los criterios reflejan las obligaciones del responsable del tratamiento conforme al articulo 24 del RGPD
(G.4 - «Responsabilidad del responsable del tratamiento de datos») y exigen la evaluacion de los
acuerdos contractuales del responsable-encargado conforme al articulo 28 del RGPD (seccion G.5de
los criterios «Encargadosy subencargados del tratamiento de datos»).

Los criterios exigen a todos los solicitantes que nombren a un responsable de proteccién de datos
(RPD), incluso cuando el solicitante no esté obligado a designar un RPD segun el articulo 37 del RGPD.
Con los criterios se verifica que el RPD cumpla los requisitos de los articulos 37 a 39 (seccién G.9 de
los criterios «Responsable de proteccién de datos»).

Los criterios comprueban el contenido de los registros de actividades de tratamiento conforme al
articulo 30 del RGPD (seccién G.5.3 delos criterios «Registros de las actividades de tratamiento»).

2.6 Derechos de los interesados

Los criterios abordan de forma adecuada el derecho de los interesados a la informacién conforme al
capitulo Il del RGPDy requieren la puesta en practica de las correspondientes medidas. Los criterios
también requieren la puesta en practica de medidas que permitan intervenir en la operacién de
tratamientoa fin de garantizar los derechos de los interesados y permitir la rectificacion, la supresion
o limitaciones (seccién G.3 de los criterios «Derechosde los interesados»).

2.7 Riesgos para los derechos y las libertades

Los criterios exigen que se evallen los riesgos para los derechos y las libertades de las personas
naturales a las que concierne el tratamiento de datos del OdE conforme al articulo 35 del RGPD
(seccién G.8de los criterios «Evaluacidn de impacto relativa a la proteccion de datos»).

2.8 Medidas técnicas y organizativas que garantizan la proteccion

Los criterios requieren la aplicacion de medidas técnicas y organizativas que faciliten la
confidencialidad, la integridad y la disponibilidad de las operaciones de tratamiento. Los criterios
también requieren la aplicacién de medidas técnicas paraimplementar la proteccién de datos desde
el disefio y por defecto conforme al articulo 25y el articulo 32 del RGPD (seccién G.6 de los criterios
«Seguridad del tratamiento y proteccion de datos desde el disefio» y seccién T.1/T.2 de los criterios
«Requisitos de seguridad basica/Requisitos de seguridad ampliada»).
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Los criterios exigen la aplicaciéon de medidas para garantizar que las obligaciones de notificacion de
violacion de datos se cumplan en su debido momento y correspondan al ambito de aplicacion de los
articulos 33 y 34 del RGPD (seccion G.7 de los criterios «Gestion de las violaciones de datos»).

2.9 Criterios para demostrar la existencia de las garantias adecuadas para la
transferencia de datos personales

Los criterios requieren que se identifiqguen todas las transferencias de datos personales a terceros
paises y a organizacionesinternacionales implicadas en el OdE y que se argumente la opcion elegida
en cuanto al mecanismo de transferencia de datos elegido por las salvaguardias adecuadas, conforme
al capitulo V del RGPD (seccién G.10 de los criterios «Transferencias de datos personales a terceros
paises y organizacionesinternacionales»).

3. CRITERIOS ADICIONALES PARA UN SELLO EUROPEQ DE PROTECCION
DE DATOS

Segun las Directrices, la evaluacién debe incluir la cuestion de «si los criteriosson capacesde teneren
cuenta la legislacion o los supuestos en materia de proteccion de datos de los Estados miembros». La
seccion G.1.1.3 delos criterios requiere que el solicitante proporcione dicha evaluacion en un informe
de evaluacién de cumplimiento de las obligaciones nacionales o NOCAR (acrénimo inglés de «National
Obligations Compliance Assessment Report»). El Comité observa que dicho informe debe incluir una
evaluacién de las obligaciones nacionales aplicables al OdE y documentar las medidas que ha tomado
el solicitante para cumplir la normativa aplicable y, probablemente, medidas correctoras continuadas.
El solicitante no utilizard la lista de requisitos nacionales complementaria que proporciona el titular
del plan para cada pais como una lista exhaustiva de obligaciones nacionales relevantes para el OdE.
La lista indicativa de comprobaciones y controles complementarios minimos que proporciona el titular
del plan no son criterios de certificacion que entrenen el ambito de aplicacion del presente Dictamen.

CONCLUSIONESY RECOMENDACIONES

A modo de conclusion, el CEPD considera que los criterios de certificacion Europrivacy son coherentes
con el RGPD ylos aprueba con arregloa la funciéon del Comité que se define en el articulo 70, apartado
1, letra o), del RGPD, a fin de obtener una certificacion comun (Sello Europeo de Proteccién de Datos).

El CEPD registrard el mecanismo de certificacidon de Europrivacy en el registro publico de mecanismos
de certificacién y sellos y marcas de proteccién de datos conforme al articulo42, apartado 8.

OBSERVACIONES FINALES

Este Dictamen se dirige a la AC LU y se publicard de conformidad con lo dispuesto en el articulo 64,
apartado5, letra b), del RGPD.

Por el Comité Europeo de Proteccidn de Datos

La Presidenta
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