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Tiivis telmé

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pyrkivat talla yhteisella lausunnolla kiinnittamaan
huomiota useisiin datasdaadosehdotusta koskeviin yleisiin huolenaiheisiin ja kehottavat lainsaatajia ryhtymaan
paattavaisiin toimiin.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotusta on maara soveltaa
laajaan valikoimaan tuotteita ja palveluja, muun muassa verkkoon liitettyihin tuotteisiin (esineiden internet),
laakinnallisiin laitteisiin ja terveydenhoitolaitteisiin seka virtuaaliavustajiin. Tietyissd tuotteissa ja palveluissa
voidaan jopa kasitelld erityisia henkilotietoryhmia, kuten terveytta koskevia tietoja tai biometrisia tietoja. Koska
ehdotuksessa ei suljeta yksiselitteisesti tiettyja datatyyppeja pois sen soveltamisalasta, siind sdadettyjen sdantojen
mukaan olisi mahdollista jakaa ja kayttaa yksityishenkildista erittdin arkaluonteisia tietoja paljastavaa dataa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti toimenpiteisiin, joilla on
pyritty varmistamaan, etta ehdotus ei vaikuta nykyiseen tietosuojakehykseen. Niiden mielesta kuitenkin tarvitaan
lisatakeita, jotta yksityisyytta ja henkilotietojen suojaa koskevien perusoikeuksien suojelua ei heikenneta
kdytannossa. Lisdatakeet ovat ensinndkin erityisen tarpeellisia, koska ehdotuksen mukaiset datan saatavuutta,
kayttoa ja yhteiskayttoa koskevat oikeudet todennakoisesti koskisivat muitakin tahoja kuin rekisteroityja, muun
muassa yrityksia, sen mukaan, milla oikeudellisella nimikkeella laitetta kaytetdaan. Toiseksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat erittdin huolissaan ehdotuksen sdaannoksista, jotka
koskevat velvoitetta asettaa dataa julkisen sektorin elinten tai unionin toimielinten, virastojen tai elinten saataville
"poikkeuksellisen tarpeen” tapauksessa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat
myos huolissaan siitd, ettd ehdotuksella perustettava valvontamekanismi voi tehda valvonnasta hajanaista ja
epayhtenaista.

1. Datansaatavuutta, kayttoa ja yhteiskayttoa koskevat oikeudet

Jotta voidaan rajoittaa riskia siitd, ettd ehdotusta tulkittaisiin tai pantaisiin tdytantoon tavalla, joka voisi vaikuttaa
voimassa olevan tietosuojalainsdaadannon soveltamiseen tai heikentda sitda, Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu kehottavat lainsaatajia tasmentamaan yksiselitteisesti, etta ristiriitatilanteessa
tietosuojalainsaadanto on ensisijainen ehdotuksen saannoksiin nahden, kun on kyse henkiltietojen kasittelysta.

Jotta voidaan edistdaa tietojen minimointia, tuotteet olisi suunniteltava niin, etta rekisterdidyille tarjotaan
mahdollisuus kayttaa laitteita anonyymistitai mahdollisimman vahan yksityisyytta loukkaavalla tavalla, riippumatta
laitteen oikeudellisesta nimikkeestd. Datan haltijoiden olisi myos rajoitettava mahdollisimman paljon laitteesta
lahtevan datan maaraa (esim. anonymisoimalla datan).

Johdanto-osan 31 kappaleessa mainitaan lisaksi, etta yhtena ehdotuksen tavoitteena on parantaa oikeutta tietojen
siirtdmiseen jarjestelmasta toiseen. Kun on kyse henkil6tiedoista, kyseisen oikeuden parantaminen edellyttaisi
rekisteroityjen vaikutusmahdollisuuksien tehokasta lisdéamista, jotta he voisivat valvoa henkil6tietojaan paremmin.
Koska ’'kayttdjan’ maaritelma sisdltda oikeushenkilt, on niin, ettd jos yritys kdyttaad tata oikeutta, valmistajan /
datan haltijan kaupallisena velvoitteena on antaa yrityksille paasy dataan ja sallia sen hyédyntaminen, sen sijaan,
etta kyse olisi yksittdisten henkildiden ”oikeudesta” paasta henkilotietoihinsa ja siirtda niita. ltse asiassa
ehdotuksessa omaksutun "kayttajan’ kasitteen mukaan yksittaisten henkildiden oikeus siirtaa tietoja jarjestelmasta
toiseen paranee vain satunnaisesti sen mukaan, milld oikeudellisella nimikkeelld he kayttavat tuotetta tai siihen
liittyvaa palvelua (omistus, vuokraus tai leasing), eikd sen mukaan, mikd on heidan suhteensa tietoihin, jotka
koskevat heidan yksityista tuotteentaipalvelun kayttoaan.
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Jotta siis voidaan tehokkaasti lisata henkildiden vaikutusmahdollisuuksia omien henkilGtietojensa suhteen,
kayttajan maaritelma ehdotuksen 2 artiklan 5 kohdassa ja koko tekstissa on yhdennettava ja sitd on tasmennettava
seuraavasti: a) kayttajien maaritelmaan lisatdan “ja rekisterdidyt” ja b) erotetaan selkeasti toisistaan tilanteet,
joissa kayttaja on rekisteroity ja joissa kayttdja ei ole rekisteraity.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat lisaksi tdsmentamaan, etta jos kayttaja
ei ole rekisteroity, kaikki tuotteen tai siihen liittyvan palvelun kayton tuloksena tuotetut henkilotiedot saa asettaa
kayttajan saataville vain erityisesti yleisen tietosuoja-asetuksen 6 ja 9 artiklan mukaisesti ja tarvittaessa silla
edellytykselld, etta siahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan vaatimukset tayttyvat. Samat
nakokohdat patevat siihen, kun dataa asetetaan kolmansien osapuolten saataville yrityskayttajan pyynnosta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat sen varmistamista, ettd kun
henkilotiedot ovat muiden kayttajien kuin rekisteroityjen seka kolmansien osapuolten ja datan haltijoiden saatavilla
ja nama kayttavat ja jakavat henkilotietoja, sen on tapahduttava tdysin yleisen tietosuoja-asetuksen, EU:n
tietosuoja-asetuksen ja sahkoisen viestinndn tietosuojadirektiivin kaikkien sddanndsten mukaisesti. Tama koskee
muun muassa ilmoittamista rekisteroidyille siita, etta heiddan henkilotietonsa ovat rekisterinpitajien saatavilla, seka
sitd, etta rekisterinpitajat helpottavat rekisterdidyn oikeuksien kayttda. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu muistuttavat myos, etta on tarkeaa varmistaa, etta kaikessa henkilotietojen lisakasittelyssa
noudatetaan erityisesti yleisen tietosuoja-asetuksen 6 artiklan 4 kohtaa seka etenkin automaattista
paatoksentekoa, myos profilointia, koskevan mahdollisuuden osalta yleisen tietosuoja-asetuksen 22 artiklassa
saddettyja velvoitteita.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat myos, etta ehdotukseen sisallytetaan
selkedt rajat tairajoitukset sellaisten henkilGtietojen kaytolle, jotka saadaan, kun tuotetta tai palvelua kayttaa mika
tahansa muu taho kuin rekisteroity. Tama koskee erityisesti tilanteita, joissa kyseessa olevien tietojen perusteella
voidaan todennakoisesti tehda tarkkoja paatelmia rekisterdityjen yksityiselamasta tai ne aiheuttaisivat muutoin
suuria riskeja kyseessa olevien henkildiden oikeuksille ja vapauksille. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat erityisesti ottamaan kayttoon selkeat rajat sellaisten henkil6tietojen kaytolle,
jotka saadaan tuotteen tai siihen liittyvien palvelujen kayttamisesta suoramarkkinointiin tai mainontaan,
tyontekijoiden seurantaan, luottopisteytykseen tai sairausvakuutusta koskevan kelpoisuuden maarittamiseen tai
vakuutusmaksujen laskemiseen tai muuttamiseen. Tdma kehotus ei rajoita muita rajoituksia, jotka voivat olla
tarpeen esimerkiksi haavoittuvassa asemassa olevien henkiléiden, erityisesti alaikdisten, suojelemiseksi tai tiettyjen
henkilotietoryhmien erityisen arkaluonteisuuden vuoksi (esim. laakinnallisen laitteen kdyttoa koskevat tiedot tai
biometriset tiedot) ja unionin tietosuojalainsaadannon tarjoamien suojatoimien vuoksi.

2. Velvoite antaa tiedot saataville ”poikkeuksellisen tarpeen” tapauksessa

Ehdotuksen V luvun osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat erittdin huolissaan
sen velvoitteen lainmukaisuudesta, tarpeellisuudesta ja oikeasuhteisuudesta, jonka mukaan dataa on asetettava
julkisen sektorin elinten tai unionin toimielinten, virastojen tai elinten saataville ”poikkeuksellisen tarpeen”
tapauksessa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta kaikkien henkil6tietoja
koskevien oikeuksien rajoittamisen on perustuttava oikeusperustaan, joka on asianmukaisesti saatavilla ja jonka
seuraukset ovat ennakoitavia. Se on myo6s pitanyt muotoilla riittavan selkeasti, jotta jokainen pystyy ymmartamaan
sen soveltamisalan. Tarpeellisuus- ja suhteellisuusperiaatteiden mukaan oikeusperustassa on myos maaritettava
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toimivaltaisten viranomaisten valtuuksien kayton laajuus ja tapa, ja siihen on liitettava riittavat takeet henkildiden
suojelemiseksi mielivaltaiselta puuttumiselta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd saatavuuden oikeuttavia
olosuhteita ei ole tasmennetty tarkasti, ja katsovat, etta lainsaatajan on maaritettava paljon tiukemmin hatatilaa
tai poikkeuksellista tarvetta koskevat oletukset. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat lisaksi, etta tietyt julkisen sektorin elimet ja unionin toimielimet, virastot ja elimet olisi sellaisenaan
suljettava V luvun soveltamisalan ulkopuolelle. Niiden pitdisi myos voida velvoittaa datan haltijat asettamaan tiedot
saataville vain alakohtaisessa lainsaadannossa saadettyjen valtuuksien mukaisesti.

3. Taytantoonpano ja tdytantdédnpanon valvonta

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tuovat esiin toiminnallisten vaikeuksien riskin, joka
voi aiheutua siitd, etta nimetdaan useampi kuin yksi toimivaltainen viranomainen vastaamaan ehdotuksen
soveltamisesta ja sen tdytdntdonpanon valvonnasta. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ovat erittdin huolissaan siita, etta tallainen hallintorakenne aiheuttaa monimutkaisuutta ja
hammennysta seka organisaatioille etta rekisterdidyille, hajauttaa saantelymalleja unionissa ja vaikuttaa siten
seurannan ja valvonnan yhdenmukaisuuteen.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
tietosuojavalvontaviranomaisten nimedamiseen toimivaltaisiksi viranomaisiksi, jotka ovat vastuussa ehdotuksen
soveltamisen valvonnasta silloin, kun kyse on henkilotietojen suojasta. Se on tarkeaa, jotta voidaan valttaa
epajohdonmukaisuudet ja mahdolliset ristiriidat ehdotuksen ja tietosuojalakien saannosten valilla seka sailyttaa
Euroopan unionista tehdyn sopimuksen (SEUT-sopimus) 16 artiklassa ja Euroopan unionin perusoikeussopimuksen
8 artiklassa vahvistettu perusoikeus henkilotietojen suojaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pyytavat lainsdatajia myos nimeamaan kansalliset
tietosuojavalvontaviranomaiset taman ehdotuksen mukaisiksi koordinoinnista vastaaviksi toimivaltaisiksi
viranomaisiksi. Tietosuojavalvontaviranomaisilla on erityisesti sekda oikeudellista ettd teknistd kokemusta
tietojenkasittelyn vaatimustenmukaisuuden valvonnasta. Euroopan tietosuojavaltuutettu ja Euroopan
tietosuojaneuvosto katsovat lisaksi, ettd tietosuojaviranomaisilla olisi oltava hallitseva rooli ehdotuksen
hallintorakenteessa, koska yleista tietosuoja-asetusta sovelletaan, kun tietojoukossa olevat henkiltiedot ja muu
data kuin henkil6tiedot liittyvat erottamattomastitoisiinsa,

Kun otetaan huomioon Euroopan tietosuojavaltuutetunvalvontatehtava Euroopan unionin toimielinten, elinten ja
virastojen tietosuojaviranomaisena ja se, etta jotkin Euroopan unionin toimielimet, elimet ja virastot voivat myos
toimia tassa ehdotuksessa tarkoitettuna kayttajana tai datan haltijana, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat sisallyttamaan viittauksen Euroopan tietosuojavaltuutettuun koko ehdotuksen
valvonnasta vastaavana toimivaltaisena viranomaisena,siltéd osin kuin se koskee unionin toimielimia, elimia ja
laitoksia.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka

ottavat huomioon yksildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY)
N:045/2001 ja paatoksen N:01247/2002/EY kumoamisesta 23 padivana lokakuuta 2018 annetun
asetuksen 2018/1725 42 artiklan 2 kohdan,

ottavat huomioon ETA-sopimuksen seka erityisesti sen liitteen X| ja poytakirjan 37, sellaisina kuin ne
ovat muutettuina 6 pdivand heindkuuta 2018 annetulla ETA:n sekakomitean paatoksella
N:0 154/2018,

ANTAVAT SEURAAVAN YHTEISEN LAUSUNNON:

1 TAUSTAA

Ehdotus datasdadokseksi, jaljempana ’‘ehdotus’, pannaan taytdntéon Euroopan datastrategiasta
annetun tiedonannon, jaljempana ’'datastrategial’, mukaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettda komission
mukaan ”[kjansalaiset luottavat datavetoisiin innovaatioihin ja ottavat ne kéytt66nsé vain, jos he
voivat luottaa siihen, ettd kaikkeen henkilétietojen yhteiskéyttdén EU:ssa sovelletaan asianmukaisesti
EU:n tiukkoja tietosuojasddntoja” 2.

Kuten ehdotuksen perusteluissa todetaan, se “on datastrategian kulmakivi ja toinen strategiassa
ilmoitettu merkittévd aloite. Sillé edistetddn erityisesti monialaisen hallintokehyksen luomista datan
saatavuutta ja kdyttéd varten sddtdmdlld datatalouden toimijoiden vdlisiin suhteisiin vaikuttavista
asioista, jotta voidaan tarjota kannustimia datan horisontaaliseen yhteiskdyttén erialojen vélisesti.”
Ehdotuksen erityistavoitteita ovat seuraavat:

— "Helpotetaan datan saatavuutta ja kdyttéd kuluttajien ja yritysten kannalta sdilyttéen samalla
kannustimet, joilla edistetddn investointeja arvon tuottamiseen datan avulla.

— Sdiddetddn, ettd julkisen sektorin elimet ja unionin toimielimet, virastot tai elimet voivat kéyttdd
yritysten hallussa olevaa dataa tietyissd tilanteissa, joissa datalle on poikkeuksellinen tarve.

— Helpotetaan pilvipalvelujen ja reunapalvelujen vaihtamista.

— Otetaan kéyttdén suojatoimia, joilla estetddn pilvipalvelujen tarjoajia siirtdmdstd dataa laittomasti
ja ilmoittamatta siirrosta.

— Sdddetddn yhteentoimivuusstandardien laatimisesta eri aloilla uudelleenkdytettdévdlle datalle.”>.

1 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous-ja sosiaalikomitealle ja alueiden komitealle
Euroopan datastrategiasta, 19.2.2020, COM/2020/66 final.

2 Euroopan datastrategia, johdanto, sivu 1.

3 Perustelut, sivu 3.
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10.

11.

2  LAUSUNNON SOVELTAMISALA

Komissio julkaisi 23. helmikuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
datan oikeudenmukaista saatavuutta ja kayttoad koskevista yhdenmukaisista saannoista, jaljempana
"datasdddos’ tai’ehdotus’.

Komissio pyysi 23. helmikuuta 2022 Euroopan tietosuojaneuvostolta ja Euroopan
tietosuojavaltuutetulta ehdotuksesta yhteistd lausuntoa, jaljempana ‘lausunto’, asetuksen (EU)
2018/1725 42 artiklan 2 kohdan perusteella.

Ehdotus on erityisen tarked ihmisten henkilétietojen kasittelya koskevien perusoikeuksien ja -
vapauksien suojelulle. Lausunnon soveltamisala rajoittuu henkilotietoihin liittyviin ja niita koskeviin
ehdotuksen ndkokohtiin, jotka ovat yksiehdotuksen kulmakivista.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen johdanto-osan 7 kappaleeseen, jossa mainitaan yksiselitteisesti, etta ehdotus taydentaa
tietosuojaa ja yksityisyyden suojaa koskevaa unionin lainsddadantoa, erityisesti yleistd tietosuoja-
asetusta ja sahkoisen viestinnan tietosuojadirektiivia, eika rajoita niiden soveltamista.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, ettd henkil6tietojen
suojaa koskevan EU:n sddannoston noudattaminen ja soveltaminen on varmistettava ja sita on
vaalittava. Kun ehdotuksen yhteydessa on kyse henkilotiedoista, on olennaisen tarkeaa, ettad
ehdotuksen artiklaosassa vidltetadn selkeasti kaikkea epdjohdonmukaisuutta ja mahdollista
ristiritaa yleisen tietosuoja-asetuksen, sidhkdéisen viestinndn tietosuojadirektiivin tai EU:n
tietosuoja-asetuksen kanssa. Tama ei ole tarpeen ainoastaan oikeusvarmuuden vuoksi, vaan myos
sen valttamiseksi, etta ehdotus vaarantaa suoraantai vilillisesti Euroopan unionin perusoikeuskirjan.
jaliempana ’perusoikeuskirja’, 7 ja 8 artiklassa ja Euroopan unionin toiminnasta tehdyn sopimuksen,
jaliempana 'SEUT-sopimus’, 16 artiklassa vahvistetut yksityisyyttd ja henkilotietojen suojaa koskevat
perusoikeudet.

Koska ehdotus, kuten tassa lausunnossa mychemmin selitetdaan, herdttaa useita huolia yksityisyytta
ja henkilotietojen suojaa koskevien perusoikeuksien suojasta, tdman lausunnontarkoituksenaeiole
esittad tyhjentdvaa luetteloa kaikista kysymyksista eikd aina esittaa vaihtoehtoisia ehdotuksen
sanamuotoja. Sen sijaan lausunnolla pyritaan puuttumaan yksityisyyden ja tietosuojan kannalta
arveluttavimpiin ehdotuksen kohtiin.

3  ARVIOINTI

3.1 Yleiset huomautukset

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu arvostavat tavoitetta ottaa kdyttoon
datasta saatavientietojen mahdollisuudet, jotta voidaan saada arvokasta tietdmysta tarkeita yhteisia
arvoja seka terveytta, tiedettd, tutkimusta ja ilmastotoimia varten. Ne myos korostavat, ettd tama on
jo mahdollista yleisen tietosuoja-asetuksen nojalla henkilotietojen osalta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat myos, etta on tarkeda
tehostaa oikeutta siirtaa tietoja jarjestelmasta toiseen, ja suhtautuvat myonteisesti sitd koskevaan
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12.

13.

14.

15.

16.

tavoitteeseen. Nain voidaan helpottaa innovointia ja edistaa kilpailua seka parantaa tuotteita tai niihin
liittyvia palveluja kdyttavien kuluttajien mahdollisuuksia valvoa asianmukaisesti, miten sita dataa
kaytetdan, joka tuotetaan heidan kdyttdaessadn tuotetta taisiihen liittyvaa palvelua“.

Ehdotuksen tavoitteena on vahvistaa yhdenmukaiset saannot, jotka koskevat tuotteen tai siihen
liittyvan palvelun kdyton tuloksena tuotetun datan asettamista mainitun tuotteen tai palvelun
kayttdjansaataville ja datan asettamista datan haltijoilta datan vastaanottajien saataville®. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tiedostavat ndin ollen, ettd ehdotuksen
suunniteltu soveltamisala ei koske yksinomaisesti henkil6tietoja, vaan sitd sovellettaisiin seka
henkilotietoihin ettd muuhun dataan kuin henkilotietoihin, jotka ovat tulosta ehdotuksessa
tarkoitetusta tuotteiden ja palvelujen kaytosta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat kuitenkin merkille, etta
tietojen siirtamista jarjestelmasta toiseen koskevan oikeuden parantaminen koskisi myos useita eri
tuotteitaja palveluja, jotka voivat paljastaa erittdin arkaluonteisia tietoja yksityishenkildista, myos
lapsista ja muista haavoittuvassa asemassa olevista rekisterdityjen ryhmista. Ehdotuksen kohteena on
yksiselitteisesti data, jonka tuottavat esineiden internet ja kehojen internet, muun muassa ajoneuvot,
kodin laitteet ja kuluttajatuotteet, ladkinnalliset ja terveydenhoitolaitteet . Ehdotuksella kayttoon
otettavia datan saatavuutta koskevia oikeuksia ja velvoitteita sovelletaan ndiden verkkoon liitettyjen
esineiden tuottamaan dataan. Nain ollen on mahdollista kasitella rekisterdidyn mita yksityisimmista
paikoista ja ymparistoista saatavaa dataa seka erittain arkaluonteisia terveystietoja.

Ehdotuksessa ei eroteta toisistaan yleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa maaritettyja
henkilotietoja muusta datasta kuin henkilotiedoista, kun maaritetdan datan saatavuuden, kayton ja
yhteiskdyton soveltamisalaa. Lisdksi ehdotuksen mukaiset datan saatavuutta, kayttoa ja
yvhteiskdyttod koskevat oikeudet koskisivat kdytdnnossd todenndkoisesti muitakin tahoja kuin
rekisterdityd, muun muassa yrityksia, sen mukaan, milla oikeudellisella nimikkeellda tuotetta
kaytetaan. Datanyhteiskayttoa koskevat oikeudet ja velvoitteet, jotka ehdotuksessa aiotaan asettaa,
saavat siten aikaan huomattavan riskin siita, etta henkilotietoja kerdataan, jaetaan ja kdytetdan
rekisterdidyn tietamatta. Nadin voi tapahtua etenkin, jos niitd ei tdsmennetd tdssa lausunnossa
tehtyjen suositusten mukaisesti erityisesti silloin, kun muu kayttaja kuin rekisterdity kayttaa oikeutta
tietojen siirtdmiseen jarjestelmasta toiseen. Esimerkkeja ongelmallisista kayttétapauksista ovat muun
muassa laitteet, joilla seurataan sellaisten rekisterdityjen kayttamien tuotteiden tai toteuttamien
palvelujen sijaintia, jotka eivat ole ehdotuksessa tarkoitettuja kayttajia.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat huolissaan siitd, etta
ehdotuksen nykyiselld tekstilld edistettaisiin kattavasti henkilotietojen niin sanottua esineellistamista,
jolloin henkil6tietoja pidettaisiin vain kaupan olevan hyddykkeend. Tama ei ainoastaan heikentaisi
koko ihmisarvon kasitetta ja ihmiskeskeista lahestymistapaa, jota EU haluaa vaalia datastrategiassaan,
vaan vaarantaisi myos oikeuden yksityisyyteen ja tietosuojaan perusoikeutena’.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu arvostavat ja pitavat myonteisina
toimenpiteitd, joilla on pyritty varmistamaan, etta ehdotus ei vaikuta yleisessa tietosuoja-asetuksessa

4 Perustelut, s. 13.
5 Ehdotuksen 1 artiklan 1 kohta.

6 Ehdotuksen johdanto-osan 14 kappale.
7 Ks. taltd osinmyés https://edpb.europa.eu/system/files/2021-05/edpb_statementondga 19052021 en 0.pdfs. 4.
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17.

18.

19.

20.

ja sahkoisen viestinndn tietosuojadirektiivissa saddettyyn voimassa olevan tietosuojajarjestelmaan.
Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun mielestd tarvitaan kuitenkin
lisatakeita, jotta yksityisyytta ja henkilotietojen suojaa koskevien perusoikeuksien suojelua ei
heikenneta kaytannossa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu antavat tdman lausunnon lopussa
suosituksia siitd, miten asiaankuuluvista tietosuojaa koskevista periaatteista, takeista ja velvoitteista
saadaan ehdotuksessa tehokkaampia. Koska ehdotuksessa esitettyjen datan saatavuutta, kayttoa ja
yhteiskayttoa koskevien oikeuksien ja velvoitteiden soveltamisala on laaja, yleiset viittaukset yleiseen
tietosuoja-asetukseen eivat riitd. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, ettd tarvitaan lisdtdsmennyksia, erityisesti silloin, kun ehdotuksen teksti voi johtaa
virheellisiin tulkintoihin, jos viittausta kokonaisvaltaisempaan tietosuojalainsdadant6on (seka yleiseen
tietosuoja-asetukseen ettd sahkoisen viestinndn tietosuojadirektiiviin) ei ole nimenomaisesti
korostettu. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta jos téllaisia
tdsmennyksia ei ole, ehdotus voi alentaa rekisterdityjen suojan tasoa, mikd on vastoin komission julki
lausumia tavoitteita.

N&ita suosituksia annetaan myos siksi, ettd ehdotuksessa esitetty datan haltijoiden, kayttajien (jotka
eivat ole rekisteroityja) ja kolmansien osapuolten taivastaanottajien datansaatavuutta, yhteiskayttod
ja kayttoa koskevien oikeuksien ja velvoitteiden soveltamisala (jossa viitataan muuhun dataan kuin
henkilétietoihin ja/tai henkil6tietoihin) ei ole selke3.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat nain ollen, etta koska
tietojen siirtdmista jarjestelmasta toiseen koskevan oikeuden parantaminen koskisi myds useita eri
tuotteita ja palveluja, jotka voivat paljastaa erittdin arkaluonteisia tietoja yksityishenkildista,
ehdotuksessa pitaisi yksiselitteisesti ja selkedsti tdsmentaa, ettd datan haltijoiden, kayttdjien (jotka
eivit ole rekisteroityjd) ja kolmansien osapuolten tai vastaanottajien tekemain henkilétietojen
kasittelyyn on sovellettava kaikkia tietosuojalainsdadanndssa sdaadettyja ehtoja ja sdaantoja, jotta
henkiltietojen suojan tasoa ei heikennettaisi®.

3.2 Ehdotuksen vuorovaikutus EU:n tietosuojalakien kanssa

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta ehdotuksen
1 artiklan 3 kohdassa tdsmennetdan, ettd ”[t]dssd asetuksessa saddettyjen oikeuksien ja velvoitteiden
yhteydessa kasiteltaviin henkildtietoihin sovelletaan henkilotietojen suojaa, yksityisyyden suojaa ja
viestinnan luottamuksellisuutta seka paatelaitteiden eheytta koskevaa unionin lainsdadantoa” ja etta
ehdotus ”ei vaikuta henkil6tietojen suojaa koskevan unionin oikeuden eikd etenkdanasetuksen (EU)
2016/679 ja direktiivin 2002/58/EY sovellettavuuteen, mukaan lukien valvontaviranomaisten
toimivalta”. Samassa saannoksessa saadetdan lisdksi, ettd ”[t]aman asetuksen saannoksilla
tdydennetdan asetuksen (EU) 2016/679 20 artiklan mukaista oikeutta siirtdd dataa jarjestelméasts
toiseen, siltd osin kuin on kyse tdman asetuksen Il luvussa saddetyista oikeuksista ja velvollisuuksista
ja kun on kyse kayttajista, jotka ovat henkilotietojen osalta rekisteroityja, joihin sovelletaan mainitun
luvun mukaisia oikeuksia ja velvoitteita”.

8 Ks. erityisestilausunnon kohta 22 ja alaviite 8.
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21.

22.

23.

24,

25.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvat erittdin myonteisend
ehdotuksen 1 artiklan 3 kohdan tavoitetta varmistaa, ettd ehdotus ei vaikuta voimassa olevien
tietosuojasadntojen ja -periaatteiden soveltamiseen eikd heikenna niitda. Digipalvelupaketista ja
datastrategiasta antamassaan lausunnossa ° Euroopan tietosuojaneuvosto kehotti komissiota
varmistamaan oikeusvarmuuden ja johdonmukaisuuden voimassa olevan tietosuojakehyksen kanssa.
Euroopan tietosuojaneuvosto kehotti komissiota erityisesti varmistamaan, etta tietosuojasaannét ja -
periaatteet ovat aina etusijalla, kun kasitelladn henkilGtietoja.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvaisind merkille, etta
datahallintosddadoksen kompromissitekstissd, seka sen johdanto-osan kappaleissa etta artiklaosassa,
todetaan yksiselitteisesti, ettd jos datahallintosddadoksen sddnnosten ja unionin lain mukaisesti
henkilétietojen suojasta annetun unionin lain tai kansallisen lain sadanndsten valillda on ristiriita,
tietosuojalainsdadanto on etusijalla®®.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat vahvasti muuttamaan
ehdotuksen 1 artiklan 3 kohtaa niin, etta se on yhdenmukainen datahallintosdadoksen sanamuodon
kanssa, jotta ehdotuksen, datahallintosaadoksen ja voimassa olevan henkiltietojen suojaa koskevan
lainsdddannon valistda johdonmukaisuutta voidaan parantaa. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd 1 artiklan 3 kohtaan ja johdanto-osan 30 kappaleeseen
olisi sisallytettava viittaus EU:n tietosuoja-asetukseen eli asetukseen (EU) 2018/172511,

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd tama yksiselitteinen
ilmaus on tarpeen niiden tahojen kannalta, jotka voivat hyétya tuotteiden tai niihin liittyvan palvelun
kdyton tuloksena tuotetun datan saatavuutta, kdyttoa tai yhteiskayttod koskevasta oikeudesta.
Ehdotuksessa osoitetaan nama oikeudet ’‘kayttajalle’, jolla tarkoitetaan ”oikeushenkiléd tai
luonnollista henkiléd, joka omistaa, vuokraa tai liisaa tuotteen tai vastaanottaa palveluja” 12 .
Johdanto-osan 18 kappaleessa tasmennetdan, ettd kayttdja voi olla yritys tai kuluttaja, joka on
ostanut, vuokrannut tai liisannut tuotteen. Ndin ollen datan saatavuutta, kdytt6a ja yhteiskayttoa
koskeva oikeus koskisi kdaytannossa todennakadisesti muitakin tahoja kuin rekisterdityd, muun muassa
yrityksid, sen mukaan, milla oikeudellisella nimikkeelld tuotetta kdytetaan?3.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tiedostavat, etta myos muilla tahoilla
kuin rekisteroidylla voi olla perusteltu syy saada tuotteen taisiihen liittyvan palvelun kayton tuloksena
tuotettua dataa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kuitenkin katsovat,
ettd on myos olemassa huomattava riski siitad, ettd tuotteen tai siihen liittyvdn palvelun kayton

9 Euroopan tietosuojaneuvoston lausunto digipalvelupaketista ja datastrategiasta, 18.11.2021.

10 Eurooppalaista datahallintoa koskevaksi asetukseksi (datahallintosdddos) annetun ehdotuksen 1 artiklan 2 a kohta ja
johdanto-osan 3 akappale - tarkistusta edellyttdvda teksti, joulukuu 2021, saatavilla osoitteessa
https://www.consilium.europa.eu/en/press/press-releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-
with-parliament-on-data-governance-act/

11 vaikka ehdotuksen 1 artiklan 2 kohdan d alakohdassa todetaan, ettd asetusta sovelletaan ”julkisen sektorin elimiin ja
unionin toimielimiin, virastoihin tai elimiin, jotka pyytdvdt datan haltijoita asettamaan dataa saataville, jos dataan on
poikkeuksellinen tarve yleistd etua koskevan tehtévén suorittamiseksi, seké datan haltijoihin, jotka toimittavat kyseistd dataa
vastauksena téllaiseen pyyntdéén” (eli unionin toimielimet tekevat pyynt6ja V luvun mukaisesti), se ei sulje unionin
toimielimid pois”kayttdjdn”"maddritelmaneikd”vastaanottajan” maaritelman ulkopuolelle.Joka tapauksessakaikkienunionin
toimielimiltd perdisin olevien pyyntdjen olisi oltava myds EU:n tietosuoja-asetuksen mukaisia (V luvussa esitettyjen
vaatimusten lisaksi).

12 Asetuksen 2 artiklan 5 kohdassa viitataan palveluihin, mutta se olisi oikaistava viittaamaan palveluun yksikdssa.

13 Ks. myds ehdotuksen johdanto-osan 18 kappale.

10

Annettu


https://www.consilium.europa.eu/en/press/press-releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-with-parliament-on-data-governance-act/
https://www.consilium.europa.eu/en/press/press-releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-with-parliament-on-data-governance-act/

26.

27.

28.

29.

tuloksena tuotetun datan saatavuutta, yhteiskayttoa tai kayttoa koskevia oikeuksia voitaisiin kdyttaa
epaasianmukaiseen puuttumiseen rekisterdityjen oikeuksiin ja vapauksiin. Esimerkiksi tyonantaja,
joka on hankkinut virtuaalisia daniavustajia ja antanut ne tyontekijdidensa saataville, voisi kayttaa
saatavuutta koskevaa oikeutta padstakseen tyontekijoiden hakuhistoriaan.

Jotta voidaan rajoittaa riskia siita, etta ehdotusta tulkittaisiin tai pantaisiin taytantoon tavalla, joka
voisi vaikuttaa voimassa olevan tietosuojalainsdddannon soveltamiseen tai heikentaa sitd, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat lainsaatajaa vahvistamaan 1 artiklan
3 kohdan sanamuotoa niin, ettd siind tdsmennetdan yksiselitteisesti, ettd ristiriitatilanteessa
ehdotuksen kanssa tietosuojalainsaadanto “on ensisijainen” siltd osin kuin on kyse henkil6tietojen
kasittelysta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat myos, etta ehdotuksen
3, 4, 5, 6 ja 8 artiklassa erotetaan selkeasti rekisterodityjen oikeus saada ja kayttdaa heidan oman
tuotteiden ja niihin liittyvien palvelujen kdyttonsa tuloksena tuotettua dataa mahdollisista muiden
toimijoiden oikeuksista ja velvoitteista. Muiden kdyttdjien kuin rekisteréidyn pitdisi voida saada ja
jakaa henkil6tietoja vain, jos kyseinen henkildtietojen kasittely on sallittua kaikkien sovellettavien
tietosuojaperiaatteiden ja -sdantojen nojallat?.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu esimerkiksi pitdisivat hyvana, jos
johdanto-osan kappaleessa todettaisiin, ettd yleisen tietosuoja-asetuksen mukaisesti sopimuksen
tayttaminen voi olla henkilotietojen kasittelyn oikeusperuste vain, jos rekisterdity on sopimuksen
osapuoli tai jos rekisterdidyn pyynnostd toteutetaan toimenpiteitd ennen sopimuksen tekemista.
Tassa johdanto-osan kappaleessa pitdisi myos mainita, etta “tarpeellisuuden” vaatimusta ei tayteta
pelkastaadn sisallyttamalla sopimukseen kasittelystd maaraava lauseke. Rekisterinpitdjan olisi voitava
osoittaa, kuinka rekisterdidyn kanssa tehdyn kyseisen sopimuksen paasisiltda ei voida tosiasiallisesti
panna taytantoon, ellei kyseessa olevia henkildtietoja kasitelld 1>,

3.3 Ehdotuksen vuorovaikutus digimarkkinasdadoksen ja datahallintosdadadoksen
kanssa

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta ehdotuksella
pyritdan tdydentdamaan’® ehdotusta digimarkkinasadddkseksil’ ja datahallintosdadosta .

14 Henkilétietojen osalta on selvennettivi, minkilainen tietojen siirtamistd jarjestelmasts toiseen koskeva parannettu
oikeus on.

Jos tata oikeutta kayttda yritys, kyse olisi valmistajan / datan haltijan kaupallisesta velvoitteesta antaa yritykselle paasy
dataan edellyttden, ettd kaikki yleisen tietosuoja-asetuksen ehdot ja rajoitukset taytetdan, eikd “oikeudesta” siirtda
henkil6tietojaja kasitella niita.

15 Euroopantietosuojaneuvostonohjeet2/2019yleisentietosuoja-asetuksen6artiklan 1 kohdanbalakohdan perusteella
tapahtuvasta henkilétietojen kisittelystd rekisterdidyille tarjottavien verkkopalvelujen yhteydess, versio 2.0, annettu
8.10.2019.

16 Ehdotuksen perustelut, sivut4 ja 5.

17.COM(2020) 842 final.

18 COM(2020) 767 final.
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30.

31.

32.

33.

34.

Euroopan tietosuojaneuvosto ja  Euroopan tietosuojavaltuutettu huomauttavat, etta
digimarkkinas3daadoksen nojalla portinvartijoiksi nimetyt yritykset eivat ole ehdotuksen nojalla datan
yhteiskdyton edellytykset tayttavia kolmansia osapuolia?®®.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotuksessa ei
selvennetd vuorovaikutusta datan yhteiskayttoon liittyvien digimarkkinasdadoksen joidenkin
keskeisten sddnnoésten kanssa. Tama koskee erityisesti digimarkkinasaadoksen 6 artiklan 1 kohdan
h20 ja i21 alakohtaa. Taman osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
kehottavat yndenmukaistamaan ehdotuksen lainsdatajien sopiman digimarkkinasdadadoksen lopullisen
tekstin kanssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat erityisesti, etta tiettyja
rajoituksia,  joita sovelletaan  saataville  annettaviin  datatyyppeihin, esimerkiksi
digimarkkinasaadoksen 6 artiklan 1 kohdan j alakohdassa tarkoitettuun (verkkohakujen) hakukysely-,
klikkaus- ja ndkymadataan, jotka annetaan saataville anonymisoituna??, olisi myds soveltuvin osin
sovellettava virtuaaliavustajille tehtyihin kyselyihin liittyvan datanyhteiskdayton yhteydessa.

Datahallintosdadoksen osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
huomauttavat, ettd ehdotuksessa on datan haltijasta eri maaritelma kuin datahallintosaadoksessa?3,
mika voi saada aikaan oikeudellista epdavarmuutta. Ehdotuksen maaritelmaa 'datan haltijasta’ pitaisi
myos selkeyttaa entisestaan?4.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksen
artiklaosassa olisi tdsmennettdva, voiko ’‘datan vastaanottaja’ 2° olla datahallintosdadoksessa
tarkoitettu ‘datan jakamispalvelujen tarjoaja’ ¢ (tai datan valityspalvelujen tarjoaja ?7), ja milla
ehdoin. Johdanto-osan 35 kappaleessa viitataan tapaukseen, jossa kolmas osapuoli on
datahallintosdaadoksessa tarkoitettu datan valityspalvelujen tarjoaja, ja tasmennetdan, ettd tassa

19 Ehdotuksen 5 artiklan 2 kohta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myos, ettd 7 artiklan 1 kohdan mukaisesti
mikro- tai pienyritysten tarjoamien tuotteiden kdyton tai niihin liittyvien palvelujen kdyton tuloksena tuotettu data jaa
tietojen siirtamista jarjestelmasta toiseen koskevan parannetun oikeuden soveltamisalanulkopuolelle.

20 Digimarkkinas&adosta koskevan ehdotuksen 6 artiklan 1 kohdan h alakohta, jossa vaaditaan portinvartijoita muun muassa
tarjoamaan loppukayttdjille valineitd, joilla helpotetaan tietojen siirrettavyytta yleisen tietosuoja-asetuksen mukaisesti,
muun muassa tarjoamalla jatkuva ja reaaliaikainen paasy tietoihin. Huom. tamaén asiakirjan laatimisen aikana 1. huhtikuuta
2022 eiole vield julkisestisaatavilla olevaa jéljennostd kompromissitekstista (toisin kuin datahallintosdadoksestad).

21 Digimarkkinasaddostd koskevan ehdotuksen 6 artiklan 1 kohdan i alakohta, jossa vaaditaan portinvartijoita tarjoamaan
jatkuva ja reaaliaikainen paasy ja kdayttomahdollisuus yhdistettyihin tai yhdistamattomiin tietoihin vain, jos tiedot liittyvat
suoraan loppukayttdjien toteuttamaan sellaisten tuotteiden tai palvelujen kdyttoon, joita asianomainen yrityskayttaja
tarjoaa kyseessa olevan ydinalustapalvelun kautta, ja kun loppukdyttdja antaa suostumuksensa téllaiseen tietojen
jakamiseen yleisen tietosuoja-asetuksen mukaisesti.

22 Ks. my6s Euroopan tietosuojavaltuutetun lausunto 2/2021 ehdotuksesta digitaalimarkkinasidaddkseksi, 10.2.2021, kohta
32, sivu 12, portinvartijoiden on pystyttdvd osoittamaan, ettd anonymisoidun hakukysely-, klikkaus- ja ndkymddatan
mahdollisia uudelleentunnistamisriskejé on testattu riittévdsti.

23 Ehdotuksessa ‘datan haltijan’ maaritelm& on 2 artiklan 6 kohdassa ja datahallintosd&dosta koskevassa ehdotuksessa
2 artiklan 5 kohdassa.

24 [Imaisun "tuotteen ja siihen liittyvien palvelujen teknisen suunnittelun kautta” merkitystd on ehkd tismennettiva.

25 Ehdotuksen 2 artiklan 7 kohdan m&éaritelman mukaisesti.

26 "dagtan viélityspalvelujen tarjoaja’ neuvoston kompromissitekstissd, vain virkakayttéén, 10.12.2021 [tarkistettava ja
paivitettdva, kun/jos julkinen versio on saatavillal.

27 Ks. datahallintos&dd6sta koskevan ehdotuksen 9 artikla.
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35.

36.

37.

38.

tapauksessa sovelletaan datahallintosaadoksessa saddettyja rekisteréityd koskevia suojatoimia.
Ehdotuksen johdanto-osan 35 kappaleen sisdltdd ei kuitenkaan toisteta ehdotuksen artiklaosan
saannoksessa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat
tdsmentamaan datahallintosddadoksessa olevat rekisterodityja koskevat erityiset suojatoimet, joita
sovellettaisiin, kun datan haltijat jakavat dataa ehdotuksen mukaisina valittajina toimiville kolmansille
osapuolille. Edelld kohdassa 3.2 esitettyjen huomautusten mukaisesti ehdotuksessa pitdisi myos
tdsmentda, ettd ndilld suojatoimillatdydennetaan yleisessa tietosuoja-asetuksessa seka sahkoisen
viestinnan tietosuojadirektiivissd 28 esitettyja suojatoimia, ja etenkin kyseisen direktiivin mukaisesti
vaatimusta loppukayttdjan suostumuksesta kolmannen osapuolen toteuttamalle tietojenkasittelylle.

3.4 Yleisetsaannokset (ehdotuksen | luku)

3.4.1 1 artikla: Kohde ja soveltamisala

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettad erittdin
laajojen kasitteiden kayton vuoksi myos soveltamisala on erittdin laaja ja sitd kannattaisi selkeyttaa.
Tallaisia kasitteita ovat esimerkiksi ‘tuote’ ja’siihen liittyva palvelu’ 1 artiklan 1 kohdassa. 2°

Ehdotuksen 1 artiklan 4 kohdassa todetaan, ettd asetus ei vaikuta unionin ja kansallisiin saadoksiin,
joissa sdadetdan datan yhteiskdytosta sekd datan saatavuudesta ja kdytosta rikosten ennalta
estamistd, tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia varten tai rikosoikeudellisten
seuraamusten taytantéonpanoa varten, mukaan lukien Euroopan parlamentin ja neuvoston asetus
(EU) 2021/784 ja digitaalista todistusaineistoa koskevat ehdotukset [COM(2018), 225 ja 226] eikd se
vaikuta direktiivin (EU) 2015/849 ja asetuksen (EU) 2015/847 asiaankuuluviin sdannoksiin. Ehdotus ei
vaikuta myodskaan jasenvaltioiden toimivaltaan, joka koskee unionin oikeuden mukaisia yleiseen
turvallisuuteen, puolustukseen ja kansalliseen turvallisuuteen, tulli- ja verohallintoon seka
kansalaisten terveyteenja turvallisuuteen liittyvia toimia.

Epaselvdd kuitenkin on, onko ehdotuksen 1 artiklan 4 kohdalla mitddn merkityksellista
vuorovaikutusta kyseisten asetusten ja kyseisen direktiivin kanssa. Sen toteaminen, ettd ehdotus ei
vaikuta naihin sdaadoksiin, ei tarkoita, etteikd ehdotuksen mukaisia tietojenkasittelytoimia voitaisi
kayttad ndiden saadosten tarkoituksia varten. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat tdsmentdmaan entisestdan mahdollisia vuorovaikutuksia edella
mainittujen oikeudellisten kehysten kanssa3°.

3.4.2 2 artikla: Maaritelmat

Ehdotuksen 2 artiklan 1 kohdassa annettu’datan’ maaritelma voisi kyseessa olevan datan luonteen
mukaan sisaltdaa myos henkilotiedot. Se tarkoittaisi, ettd ehdotusta voidaan soveltaa vyleisen
tietosuoja-asetuksen rinnalla. Ehdotuksessa datan kasitettda kdytetdan epamaaraisesti viittaamaan
henkilétietoihin ja muuhun dataan kuin henkilotietoihin, mikd voi aiheuttaa hdammennysta.
Esimerkiksi johdanto-osan 24 kappaleen viittauksesta datan haltijoiden mahdollisuuteen kayttaa
kayttdjan tuottamaa dataa sopimuksen perusteella ei kdy ilmi, minkd tyyppista dataa siina

28 S3hkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohta.

29 Ks. tietosuojatyéryhman 16.9.2014 antama lausunto 8/2014 esineiden internetin viimeaikaisesta kehityksesta.

30 Ks. my6s ehdotuksen V luvun mukaisesta julkisen sektorin elinten ja unionin toimielinten, virastojen tai elinten tietojen
saatavuuttaja kayttoa koskevan lausunnon kohta 3.7.
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41.

tarkoitetaan. Jos tdssa esimerkissa tarkoitetaan my0s henkilotietoja, se on puutteellinen
rekisterinpitdjien yleisen tietosuoja-asetuksen mukaisten velvoitteiden kannalta, ja sita voitaisiin siksi
tulkita helposti vaarin.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat siksi, etta lainsaatajat
taydentavat ehdotuksen 2 artiklaa maaritelmilla "henkilotiedoista’ (sellaisena kuin ne on maaritelty
yleisessa tietosuoja-asetuksessa) ja ‘muusta datasta kuin henkil6tiedoista’. Samaan tapaan Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat lissamaan ’‘rekisterdidyn’ ja
"suostumuksen’ madritelmat ehdotuksen 2 artiklaan, koska naitd kasitteitd kdytetdan usein
ehdotuksessa ja johdanto-osan kappaleissa. Ehdotuksen 2 artiklan 5 kohdassa 'kadyttdja’ maaritetaan
oikeushenkiloksi tailuonnolliseksi henkiloksi, joka omistaa, vuokraa tailiisaa tuotteen taivastaanottaa
palvelua. Selvyyden wvuoksi ja jotta vyksityishenkildiden vaikutusmahdollisuuksia  heidan
henkilotietojensa suhteen voitaisiin tosiasiallisesti lisdtd, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat, etta tahan maaritelmaanlisataan ”ja rekisteroity” (ja sisallytetaan
siihen rekisterdidyn maaritelma niin, ettad silld on sama merkitys kuin yleisessa tietosuoja-asetuksessa)

ei ole rekisteroity.

3.5 Yritysten ja kuluttajien valinen sekd yritysten valinen datan yhteiskaytto
(ehdotuksen Il luku)

Ehdotuksen Il luku liittyy tuotteiden tai niihin liittyvien palvelujen kayton tuloksena tuotettuun dataan.
Ehdotuksessa maaritelldaan 'tuote’ aineelliseksi irtaimeksi esineeksi, “joka saa, tuottaa tai kerdd sen
kdyttod tai ympdristéd koskevaa dataa ja joka pystyy vdlittdmdcén dataa yleisesti saatavilla olevan
séhkoisen viestintépalvelun kautta ja jonka ensisijaisena tehtévdnd eiole datan tallennus ja kdsittely”.
‘Tuotteeseen liittyvalla palvelulla’ puolestaan tarkoitetaan "digitaalista palvelua, mukaan lukien
ohjelmistot, joka sisdltyy taion liitetty tuotteeseen siten, ettd tuote ejpystyisi ilman sité suorittamaan
jotain sen toiminnoista”. Ehdotuksen 7 artiklan 2 kohdassa selvennetdan lisdksi, etta kun asetuksessa
viitataan tuotteisiin tai niihin liittyviin palveluihin, viittauksen on katsottava kattavan myos
virtuaaliavustajat3® siltd osin kuin niitd kdytetdan tuotteen tai siihen liittyvan palvelun kdyttamiseen
taivalvontaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta tuotteen maaritelma
on osittain paallekkadin sdhkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitetun
'pdidtelaitteen’ madritelman 32 kanssa. Sdhkoisen viestinndn tietosuojadirektiivin 5 artiklan
3 kohdassa edellytetdantilaajantai kayttajan suostumusta ennen tietojen tallentamista taitilaajantai

31 Virtuaalisen avustajanméaéaritelma on 2 artiklan 4 kohdassa.

32 Kilpailusta telepaatelaitemarkkinoilla 20. kesdkuuta 2008 annetun komission direktiivin 2008/63/EY 1 artiklan 1 kohdan
a alakohdan mukaan’pdatelaitteella’ tarkoitetaan “suoraan tai vdlillisesti yleisen televerkon rajapintaan liitettyd tietojen
Iéhettdmiseen, kdsittelyyn tai vastaanottamiseen tarkoitettualaitettd”.

Ks. myds Euroopan tietosuojaneuvoston ohjeet 2/2021 virtuaalisista d@niavustajista, versio 2.0, annettu 7.7.2021, kohta25:
“Pddtelaitteiden” mddritelmdn mukaisesti dlypuhelimet, dlytelevisiot ja vastaavat esineiden internetin laitteet ovat
esimerkkejé pddtelaitteista. Vaikka VVA:t itsessddn ovat ohjelmistopalveluja, ne toimivat aina fyysisen laitteen, kuten
dlykaiuttimen tai dlytelevision, kautta. VVA:t kdyttdvdt séhkéisid viestintéverkkoja pddstékseen késiksi ndihin fyysisiin
laitteisiin, jotka ovat séhkéisen viestinndntietosuojadirektiivintarkoittamia “pddtelaitteita”. Ndin ollen séhkéisen viestinnén
tietosuojadirektiivin 5 artiklan 3 kohdan sddnnéksid sovelletaan aina, kun VVA tallentaa tietoja siihen liitettyyn fyysiseen
laitteeseen tai kdyttdd jo tallennettuja tietoja.
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43,

loppukdyttdjan paatelaitteelle jo tallennettujen tietojen kayttamista, ellei tallainen tallentaminen tai
kaytto ole ehdottoman valttamatonta sellaisen tietoyhteiskunnan palvelun tarjoamiseksi, jota tilaaja
tai kayttdaja on erityisesti pyytanyt. Lisdksi, jotta ndiden kasittelytoimien jalkeen suoritettavat
henkilotietojen kasittelytoimet, mukaan lukien paatelaitteissa olevien tietojen avulla saatujen
henkil6tietojen kasittely, olisivat lainmukaisia, niilla on myds oltava yleisen tietosuoja-asetuksen
6 artiklan mukainen oikeusperusta33.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvdisind merkille
ehdotuksen johdanto-osan 15 kappaleessa annetun selvennyksen. Siind todetaan selkeasti, etta
ehdotuksen soveltamisalaan eivat kuuluisi sellaiset tuotteet kuin mikrotietokoneet, palvelimet,
tabletit ja dlypuhelimet, kamerat, verkkokamerat, daanitysjarjestelmat ja tekstiskannerit. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, ettd ehdotuksen 2 artiklan
2 kohdassa ‘tuote’ madritelldan niin (laajasti), ettd kyseiset laitteet voisivat itse asiassa kuulua
ehdotuksen artiklaosaan sisdltyvan maaritelman soveltamisalaan. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat siksi, etta ‘tuotteen’ maaritelmdaa on muutettava, jotta
soveltamisalan ulkopuolelle voidaan selkedsti jattdaa sellaiset tuotteet kuin mikrotietokoneet,
palvelimet, tabletit ja dlypuhelimet, kamerat, verkkokamerat, danitysjarjestelmat ja tekstiskannerit.
Tama koskee myods ehdotuksen artiklaosaa. 34

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvaisind merkille, etta
ehdotuksen 4 artiklan 5 kohdassa sdaadetaan, etta jos kayttaja ei ole rekisterdity, datan haltija saa
asettaa tuotteen tai siihen liittyvan palvelun kayton tuloksena tuotetut henkilotiedot kayttdjan
saataville vain, jos saataville asettamiselle on asetuksen (EU) 2016/679 6 artiklan 1 kohdan mukainen
pateva oikeusperusta ja jos tarvittaessa asetuksen (EU) 2016/679 9 artiklan edellytykset tayttyvat.
Koska ehdotuksessa osoitetaan tuotteiden tai niihin liittyvien palvelujen kdyton tuloksensa tuotetun
datan saatavuutta ja kayttoa koskeva oikeus ”“kayttdjille” (joka sisdltdd muita tahoja kuin
rekisterdityja), Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
tallainen selvennys on tarked tae. Koska yleisen tietosuoja-asetuksen koko 6 artiklaa sovelletaan
henkilotietojen kasittelyn lainmukaisuuteen, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat kuitenkin vaihtamaan ehdotuksen 4 artiklan 5 kohdassa
viittauksen yleisen tietosuoja-asetuksen 6 artiklan 1 kohtaan viittaukseksi yleisen tietosuoja-
asetuksen koko 6 artiklaan ja vield yleisemmin kaikkiin tietosuojalainsdadannossa esitettyihin
saantoihin ja ehtoihin. Koska tuotteiden tai niihin liittyvien palvelujen kdyton tuloksena tuotetun
datan kaytto voi myos sisaltdaa paadsyn tilaajan tai kdyttajan paatelaitteelle tallennettuihin tietoihin,
Euroopan tietosuojaneuvosto ja Euroopantietosuojavaltuutettu suosittelevat, etta datan haltija antaa

33 Ks. henkilétietojen kasittelysta verkkoon liitettyjen ajoneuvojen ja liikkumiseen liittyvien sovellusten yhteydessi
annettujen Euroopan tietosuojaneuvoston ohjeiden 1/2020 kohdan 41 samanlainen perustelu verkkoon liitetyistd
ajoneuvoista (Euroopan tietosuojaneuvoston ohjeet 1/2020). Ks. myds Euroopan tietosuojaneuvoston lausunto 5/2019
sahkoisen viestinndn tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vdlisestda vuorovaikutuksesta, erityisesti
tietosuojaviranomaistentoimivallan, tehtavien javaltuuksien osalta.

34 Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavatkorostaa, ettd toteamusta siitd, ettd ehdotuksen
madritelma tuotteesta’ onosittainpaallekkdinensahkoisenviestinndntietosuojadirektiivin5 artiklan 3 kohdassa tarkoitetun
‘paatelaitteen’ maaritelman kanssa, ei pitdisi ymmartaa suositukseksi tarkistaa ‘tuotteen’ maaritelmaa niin, etta se olisi
yhdenmukainen’paatelaitteen’ maaritelman kanssa.
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dataa kayttdjan saataville vain silla  ehdolla, ettd tarvittaessa sdhkoisen viestinndn
tietosuojadirektiivin 5 artiklan 3 kohdan edellytykset tayttyvat.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, ettd kun sahkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaan tarvitaan suostumus, yleisen tietosuoja-
asetuksen 6 artiklan mukainen suostumus olisi todennakdisesti riittdva oikeusperusta mille tahansa
henkilotietojen kasittelylle tietojen tallentamisen jalkeen tai tilaajan tai kdyttajan paatelaitteelle jo
tallennettujen tietojen kayttamiselle3>.

Samat nakokohdat patevat siihen, kun tietoja asetetaan kolmansien osapuolten saataville
yrityskayttdjien pyynnosta ehdotuksen 5 artiklan 6 kohdan mukaisesti. Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu suosittelevat lisdksi, ettda ehdotuksen 5 artiklan 6 kohtaa
yhdenmukaistetaan entisestdaan4 artiklan 5 kohdan kanssa. Se tehdaan saatamalla, etta datan haltija
asettaa tuotteentai siihen liittyvan palvelun kayton tuloksena tuotetun datan kolmannen osapuolen
saataville vain, jos kaikkia tietosuojalainsaadanndssa saadettyja edellytyksia ja sadnt6ja noudatetaan
ja jos saataville asettamiselle on vyleisen tietosuoja-asetuksen 6 artiklan mukainen pateva
oikeusperusta ja jos tarvittaessa yleisen tietosuoja-asetuksen 9 artiklan ja sahkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan edellytykset tayttyvat.

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto korostavat siksi sen varmistamista,
etta kun henkilétiedot ovat muiden kdyttdjien kuin rekisteroéityjen saatavilla ja nama kayttavat ja
jakavat henkilotietoja, sen on tapahduttava tdysin yleisen tietosuoja-asetuksen ja sdhkoisen
viestinnan tietosuojadirektiivin kaikkien velvoitteiden mukaisesti. Tama koskee muun muassa
ilmoittamista rekisterdidyille siitd, ettd heiddn henkilétietonsa ovat rekisterinpitdjien saatavilla, seka
sitd, ettd rekisterinpitdjat helpottavat rekisterdidyn oikeuksien kayttoa.

Etenkin ehdotuksen 3 artiklan 1 kohta ja 4 artiklan 1kohta huomioon ottaen Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd tietojen minimoinnin
edistamiseksi tuotteet olisi suunniteltava siten, etta rekisteroidyille tarjotaan (riippumatta siitd, milla
oikeudellisella nimikkeelld laitetta kdytetddn) mahdollisuus kayttdd ehdotuksen soveltamisalaan
kuuluvia tuotteita, erityisesti kehojen internetin (loB) ja esineiden internetin (loT) laitteita
anonyymisti tai ainakin mahdollisimman vahan yksityisyytta loukkaavalla tavalla. Datan haltijoiden
olisi myos rajoitettava mahdollisimman paljon laitteesta lahtevdn datan maarasd (esim.
anonymisoimalla datan) 3¢. Tama ndkokohta olisi tdsmennettavd ehdotuksessa selkedsti, jotta
rekisterdidyt voivat valvoa paremmin omia henkilotietojaan. Ehdotuksen 3 artiklan 2 kohdan a
alakohdassa viitataan velvoitteeseen antaa kayttdjille tietoa tuotteen kayton tuloksena
todenndkoisesti tuotettavan datan luonteesta ja madardstad. Sen ei pitaisi tulkita vaikuttavan
haitallisesti yleisen tietosuoja-asetuksen tietojen minimoinnin periaatteeseen. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat lisaksi, ettd 3 artiklassa pitdisi
todeta selkedsti, minka tahon/tahojen on noudatettava ehdotuksen 3 artiklan 1 ja 2 kohdassa
lueteltuja velvoitteita. Oikeusvarmuuden vuoksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat ilmoittamaan selkeasti kustakin luetellusta velvoitteesta vastaavan
tahon / vastaavat tahot.

35 Ks. henkilétietojen kasittelysta verkkoon liitettyjen ajoneuvojen ja liikkumiseen liittyvien sovellusten yhteydessa
annettujen Euroopan tietosuojaneuvoston ohjeiden 1/2020kohta 27.
36 Ks. tietosuojatyéryhman 16.9.2014 antama lausunto 8/2014 esineiden internetin viimeaikaisesta kehityksesta.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd rekisterin
pitamista koskevien rajoitusten, jotka ehdotuksen 4 artiklan 2 kohdassa koskevat yritysten paasya
dataanja 5 artiklan 3 kohdassa kolmansien osapuolten padsya dataan, ei pitaisi tulkita vaikuttavan
haitallisesti yleisen tietosuoja-asetuksen velvoitteisiin  henkil6tietojen turvallisuudesta ja
vastuuvelvollisuudesta. Tama tarked nakokohta olisi tdsmennettdva ndissa sadannoksissa selkedsti.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat myds merkille, ettad
ehdotuksen 5 artiklan 9 kohdan 37 mukaisesti kayttajan oikeus jakaa dataa kolmansille osapuolille ”ei
saa vaikuttaa [...] muiden tietosuojaoikeuksiin”. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, ettd tdmédn sddnnoksen soveltamisalaa ja merkitystd on
tdsmennettdva. Ehdotuksen tarkoituksena on tdydentda yleisen tietosuoja-asetuksen 20 artiklaa
oikeudesta siirtaa tiedot jarjestelmasta toiseen. Jotta voidaan varmistaa johdonmukaisuus niiden
valilla, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd johdanto-
osan kappaleessa viitataan kriteereihin, joilla siirrettavyyttd koskevaa oikeutta tasapainotetaan
Euroopan tietosuojaneuvoston tietojen siirrettavyydestd antamissa ohjeissa esitetyilldi muihin
henkil6ihin liittyvilld tietosuojandakokohdilla. 38

Ehdotuksen 6 artiklassa tasmennetaan, ettd kolmannet osapuolet saavat kasitelld niiden saataville 5
artiklan mukaisesti asetettua dataa vain kayttajankanssa sovittuihin tarkoituksiin ja kayttdjan kanssa
sovituin ehdoin sekd henkil6tietojen osalta noudattaen rekisterdidyn oikeuksia, ja niiden on
poistettava data, kun sitd ei enda tarvita sovittuun tarkoitukseen. Lisdksi 6 artiklan 2 kohdan
b alakohdassa saddetdan, ettda kolmas osapuoli ei saa kayttda saamaansa dataa rekisterdityjen
profilointiin, paitsi jos se on tarpeen kayttdjan pyytdman palvelun tarjoamiseksi. Koska kayttdja voi
olla muu taho kuin rekisterdity, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
muistuttavat, etta on tarkeda varmistaa, ettd kaikessa henkil6tietojen lisdkasittelyssa noudatetaan
yleisen tietosuoja-asetuksen 6 artiklan 4 kohtaa, sekd nimenomaisen profilointimahdollisuuden
osalta tarvittaessa yleisen tietosuoja-asetuksen 22artiklan nojalla sdddettyjd asiaankuuluvia
velvoitteita. Jos kyse on erityisten henkilotietoryhmien (esim. terveytta tai sukupuolieldmaa
koskevien tietojen) kasittelysta, tarvitaan lahtokohtaisesti rekisterdidyn nimenomainen suostumus,
ellei voida vedota vyleisen tietosuoja-asetuksen 9 artiklassa olevaan muuhun kieltoa koskevaan
poikkeukseen. Jos sovelletaan sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa, tietoja
pitdisi kasitelld vain tilaajan tai kdyttdjan suostumuksella, ellei se ole ehdottoman valttamatonta
tilaajantai kayttajan erityisesti pyytaman tietoyhteiskuntapalvelun tarjoamiseksi3®.

On valtettava mahdollista tulkintaa, jonka mukaan vain ne tietosuojasdannét, joissa viitataan
rekisterdityjen oikeuksiin (yleisen tietosuoja-asetuksen Il luku), ovat asiaankuuluvia kolmansien
osapuolten ehdotuksen 6 artiklan 1 kohdan mukaisesti tekemaa henkilotietojen kasittelya koskevien
velvoitteiden kannalta. Taman ja oikeusvarmuuden vuoksi seka lausunnon kohdassa 43 ja 45
suositellun mukaisesti Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat
tdydentamaan 6 artiklan 1 kohdan sanamuotoa, jossa viitataanyleiseen tietosuoja-asetukseen ”seka
henkil6tietojen osalta noudattaen rekisterdidyn oikeuksia”, ja korvaamaan sen seuraavasti: “seka

37 Ehdotuksen 4 artiklassa olisi oltava samanlainen sdannos 4 artiklan 1 kohdan osalta.

38 Ks. tietosuojatydryhman (Euroopan tietosuojaneuvoston vahvistamat) ohjeet tietojen siirrettivyyttd koskevasta
oikeudesta,s. 11-12.

39 Ks. my6s Euroopan tietosuojaneuvoston ohjeet henkil6tietojen kasittelystd verkkoon liitettyjen ajoneuvojen ja
liilkkkumiseen liittyvien sovellusten yhteydess3, versio 2.0, annettu 9.3.2021, kohta 15.
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silloin, kun kaikkia tietosuojalainsddadannossa edellytyksid ja séantoja noudatetaan, erityisesti silloin,
kun on olemassa 6 artiklan mukainen pateva oikeusperusta ja tarvittaessa kun yleisen tietosuoja-
asetuksen 9 artiklan ja sahkdisen viestinndan tietosuojadirektiivin 5 artiklan 3 kohdan edellytykset
tayttyvat, seka henkiltietojen osalta noudattaenrekisterdidyn oikeuksia”.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti 6 artiklan
2 kohdan a alakohdassa kolmannelle osapuolelle asetettuun kieltoon pakottaa, harhauttaa tai
manipuloida kayttdjaa millaan tavoin 4° . Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu pitavat myos myonteisena viittausta johdanto-osan 34 kappaleen niin
sanottuun  harhauttavaan suunnitteluun.  Euroopan tietosuojaneuvosto ja  Euroopan
tietosuojavaltuutettu huomauttavat kuitenkin, ettd paatoksentekoon mahdollisesti vaikuttavat tekijat
voivat olla erilaisia sen mukaan, onko kayttaja myos rekisteroity vai ei. Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu suosittelevat siksi tekemdan tdysin selvaksi, etta ehdotuksen
6 artiklan 2 kohdan aalakohdassa kielletddn kaikenlainen rekisterdityjen pakottaminen,
harhauttaminentaimanipulointi(riippumatta siitd, onko kdyttaja myos rekisteroity).

Samat nakokohdat patevat ehdotuksen 6 artiklan 2 kohdan b alakohtaan: kolmannen osapuolen ei saa
antaa kayttda saamaansa dataa luonnollisten henkildiden profilointiin, ellei se ole tarpeen
rekister6idyn pyytdman palvelun tarjoamiseksi. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat lisdksi, etta kolmannen osapuolen kayttajan (joka voi olla muu taho
kuin rekisteroity) pyynnostd tarjoamaa “palvelua” ei maaritelld ehdotuksessa. Siksi on mahdollista,
etta tallaiset ”palvelut” voisivat sisdltda vakavaa puuttumista yksityishenkildiden oikeuksiin ja
vapauksiin tai niilld voisi muutoin olla merkittava vaikutus asianomaisiin henkil6ihin.

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto suosittelevat siksi, ettd ehdotukseen
sisdllytetaan selkeat rajat tai rajoitukset sellaisten henkilotietojen kaytolle, jotka saadaan, kun
tuotetta tai palvelua kayttdd mikd tahansa muu taho kuin rekisterdity (joko ’kdyttdjana”, ”"datan
haltijana” tai "kolmantena osapuolena”). Tama koskee erityisesti tilanteita, joissa kyseessd olevan
datan perusteella voidaan todennakoisesti tehda tarkkoja paatelmia rekisteroityjen yksityiselamasta
tai ne aiheuttaisivat muutoin suuria riskeja kyseessa olevien henkiliden oikeuksille ja vapauksille.

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto kehottavat erityisesti ottamaan
kayttoonrajat sellaisten henkilotietojen kaytolle, jotka saadaantuotteentaisiihen liittyvien palvelujen
kayttamisestd suoramarkkinointiin tai mainontaan, tyontekijoiden seurantaan, luottopisteytykseen
tai sairausvakuutusta koskevan kelpoisuuden maarittdmiseen tai vakuutusmaksujen laskemiseen tai
muuttamiseen. Tama suositus ei rajoita muita rajoituksia, jotka voivat olla tarpeen esimerkiksi
haavoittuvassa asemassa olevien henkildiden, erityisesti alaikdisten, suojelemiseksi tai tiettyjen
henkilotietoryhmien erityisen arkaluonteisuuden vuoksi (esim. ladkinndllisen laitteen kayttda
koskevat tiedot) ja unionin tietosuojalainsdddannon tarjoamien suojatoimien vuoksi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat yleisena periaatteena
lisaksi siitd, ettd myos rekisterinpitdjana toimivaan kolmanteen osapuoleen sovelletaan tietojen
minimoinnin periaatetta ja ettd anonymisointitekniikoita pitdisi kayttdaa aina, kun se on mahdollista.

40 Kuten tdsmennetdan johdanto-osan 34 kappaleessa, jossa viitataan niinsanottuun harhauttavaan suunnitteluun.
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Tietojen minimointia koskevan periaatteen noudattaminen on erityisen tarkeda, kun tiedoista voi
paljastua ihmisen yksityiseldmaan liittyvia intiimeja ndakokohtia*!.

3.6 Datan saataville asettamiseen lakisdateisesti velvoitettujen datan haltijoiden
velvoitteet ja datan saatavuutta ja kayttéa vyritysten valilla koskevat ehdot
(ehdotuksen Il ja IV luku)

Ehdotuksen Il luvussa kasitellaan edellytyksia, joilla data asetetaansaataville, kun datan haltijalla on
velvollisuus asettaa data sen vastaanottajansaataville, seka siitd annettavaa korvausta, kuten luvussa
Il1tai muussa unionin taijasenvaltion lainsdadannossa.

Taman osalta ehdotuksen 8 artiklassa ei sdaddeta rekisterdidyn roolista eika viitata rekisterdityyn,
koska datan yhteiskdytt6d koskevat ehdot ja edellytykset on maaritettava datan haltijan ja datan
vastaanottajan valisessa sopimuksessa. Tapauksissa, joissa kdyttdja on muu taho kuin rekisteroity,
rekisterdity ei kuulu ehdotuksen mukaiseen sopimukseen. Tdamad voi vaarantaa vakavasti
tietosuojaoikeuksien vaikuttavuuden. Muita riskeja tassa yhteydessa voi aiheutua valityspalveluista ja
datan valittamisesta, jotka voivat liittya dataan, joka on alun perin voitu katsoa tiettyjen
rekisterdityjen muuksi dataksi kuin henkil6tiedoiksi*2.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat joka tapauksessa, etta
SEUT-sopimuksen 16 artiklan 1 kohdassa ja perusoikeuskirjan 8 artiklassa vahvistettu oikeus
henkil6tietojen suojaan on jokaisen luonnollisen henkilén luovuttamaton oikeus, josta eivoida luopua
milldan datan haltijan ja datan vastaanottajan valisella sopimuksella43.

Ehdotuksen 8 artiklan 3 kohdan mukaan datan haltija ei saa syrjia “keskenaan vertailukelpoisia datan
vastaanottajaryhmia”, ja ehdotuksen 8 artiklan 4 kohdan mukaan datan haltija ei saa asettaa dataa
sen vastaanottajan saataville yksinoikeudella. Nailla velvoitteilla ei kuitenkaan pitdisi heikentaa
rekisterdityjen tiedollista itsemadraamisoikeutta, jonka mukaan heilld on oikeus syrjia
henkilétietojensa vastaanottajia (erityisesti, kun he antavat suostumuksen késittelylle, esimerkiksi jos
sovelletaan sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa tai kasittely perustuu yleisen
tietosuoja-asetuksen 6 artiklan mukaiseen suostumukseen). Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu kehottavat siksi laatimaansanamuodon, jolla edistetdantehokkaasti
sitd, etta datan haltijat ja datan vastaanottajat noudattavat yleistd tietosuoja-asetusta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat erityisesti, ettd johdanto-osan
41 kappaleessa annettu selvennys, jonka mukaan nama velvoitteet eivat rajoita yleisen tietosuoja-
asetuksen soveltamista, sisdllytetdaanitse 8 artiklan tekstiin.

41 Ks. Euroopan tietosuojaneuvoston 18. marraskuuta 2021 digipalvelupaketista ja datastrategiastaannettu lausunto, jossa
korostetaan sisddnrakennettua ja oletusarvoista tietosuojaa koskevan velvoitteen merkitystd, sillé se on erityisen
merkityksellinen niin sanottujen verkkoon liitettyjen esineiden (esim. esineiden internetin tai kehojen internetin) yhteydessd
asianomaisten henkiléiden perusoikeuksille ja -vapauksille aiheutuvien merkittévien riskien vuoksi.

42 Mita enemman muuta dataa kuin henkildtietoja yhdistetdan muihin saatavilla oleviin tietoihin, sitd suuremmaksi
rekisterdityjen uudelleentunnistamisen riski kasvaa. Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun
yhteinen lausunto 3/2021 ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta datahallinnosta
(datahallintosaados), sivu 16.

43 Ks. Euroopan tietosuojaneuvoston lausunto digipalvelupaketista ja datastrategiasta, annettu 18.11.2021, sivu 6.
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Ehdotuksen 9 artiklan mukaan datan haltijan kolmansilta osapuolilta vaatimien korvausten on oltava
kohtuullisia, ja pk-yritysten osalta korvaus ei saa olla suurempi kuin datan asettamisesta saataville
aiheutuvat kustannukset, ellei alakohtaisissa lainsdadanndissa toisin saadeta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat vahvasti poistamaan
datan saataville asettamiseen liittyvia korvauksia koskevasta ehdotuksen 9 artiklasta kaiken
epaselvyyden, joka koskee henkilGtietojen yhteiskdyttoon liittyvia rahallisia toimia. Ehdotuksen
johdanto-osan 42 kappaleen mukaan korvauksen pyytdmistd datan asettamisesta kolmansien
osapuolten saataville koskevan oikeuden ”ej pitdiisi katsoa tarkoittavan maksamista itse datasta vaan
mikroyritysten ja pienten ja keskisuurten yritysten tapauksessa datan saataville asettamisesta
aiheutuneiden kustannusten ja sen edellyttémien investointien korvaamista”. Kun tatd kohtaa
kuitenkin luetaanyhdessa johdanto-osan 46 kappaleen kanssa, se vaikuttaa painvastoin tarkoittavan,
ettd kun kyse on suurten yritysten valisestd datan yhteiskdytosta tai kun datan haltija on pieni tai
keskisuuri yritys ja datan vastaanottaja on suuri yritys, datan haltijan oikeuden vaatia kolmansilta
osapuolilta ”“kohtuullista korvausta” voidaan katsoa kannustavan henkil6tietojen muuttamiseen
rahaksi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu palauttavat taman osalta mieleen,
etta tietosuoja on perusoikeuskirjan 8 artiklalla taattu perusoikeus ja etta henkil6tietoja ei voida pitaa
kaupan olevana hyodykkeena.

Jos osapuolet ovat eri mieltd datan saataville asettamisen ehdoista ja edellytyksistd, ehdotuksessa
saddetddn vaihtoehtoisista tavoista ratkaista datan haltijoiden ja datan vastaanottajien valille
mahdollisesti syntyvat riidat. Ehdotuksen 10 artiklan mukaan osapuolet voivat pyytda riitojen
ratkaisemiseen apua jasenvaltioiden sertifioimilta riidanratkaisuelimiltd. Kun henkilétiedot kuitenkin
asetetaan kolmansien osapuolten saataville sellaisten kayttdjien pyynnostd, jotka eivdt ole
rekisterdityja, rekisteroidyt jatettaisiin kokonaan heidan henkilotietojensa yhteiskdyttéa datan
haltijan ja datan vastaanottajan valilla koskevien riidanratkaisumenettelyjen ulkopuolelle. Kun viela
otetaan huomioon monimutkaiset vuorovaikutukset ja paallekkdisyydet yleisen tietosuoja-asetuksen
mukaisten rekisteroityjen oikeuksien ja ehdotuksessa esitettyjen oikeuksien ja velvoitteen valilla, olisi
huomioitava se, ettd osapuolten paatos toimittaa riita riidanratkaisuelimen kasiteltavaksi voi haitata
rekisterdityjen oikeutta tehda kantelu valvontaviranomaiselle.

Yleisemmin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat vahvasti,
ettd todetaan selkedsti, ettd 10 artiklan mukaisella riidanratkaisumenettelylld ei kavenneta yleisen
tietosuoja-asetuksen mukaisesti vahvistettuja rekisterdityjen oikeuksia ja rekisterinpitdjan
kasittelyvelvoitteita. Lisaksi 10 artiklan 5 ja 9 kohtaa on muutettava sen huomioon ottamiseksi, etta
rekistergityja ei estetd kdyttamasta oikeuttaan muutoksenhakuun valvontaviranomaiselta.

Ehdotuksessa myo6s kannustetaan datan haltijaa soveltamaan asianmukaisia teknisia
suojatoimenpiteitd, myos alysopimuksia, estddkseen luvattoman paasyn dataan ja varmistaakseen,
ettd ehdotuksesta johtuvia oikeuksia ja velvoitteita sekd sovittuja datan saataville asettamista
koskevia sopimusehtoja noudatetaan (11 artikla). Taman osalta olisi selvennettdvd, miten
alysopimuksilla voidaan antaa datan haltijoille ja datan vastaanottajille riittavat takeet siita, etta
toimitetun datanluvaton luovuttaminen taikaytto estetddn ja ettd taman datanyhteiskaytosta sovitut
ehdot ja edellytykset tayttyvat. Jotta voidaan varmistaa yhdenmukaisuus yleisen tietosuoja-asetuksen
32 artiklan kanssa, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta
mikali henkilotietoja on mukana, 11 artiklan 1 kohdassa on oltava viittaus velvoitteeseen ottaa
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kdyttéon asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta voidaan varmistaa
henkil6tietojen kasittelylle aiheutuvan riskin kannalta asianmukainen turvallisuustaso.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat toteamaan 11 artiklan
2 kohdassa selkeasti, ettda mikali on kyse henkil6tiedoista, datan haltijan lupa datan jakamiseen ei voi
korvata yleisen tietosuoja-asetuksen mukaista vaatimusta asianmukaisesta oikeusperustasta, tai
vaihtoehtoisesti tdsmentamaan, ettad tama lupa patee, jos kyse on muun datan kuin henkilotietojen
kasittelysta. Samaa kohtaa on muutettava lisdksi sen sdatamiseksi, ettd mitkdan datan haltijan tai
kayttajan (joka ei ole valttamatta rekisteroity) ohjeet datan vastaanottajien saataville annetun datan
ja sen mahdollisten jaljenndsten tuhoamisesta eivat saa rajoittaa rekisterdidyn oikeutta rajoittaa
kasittelya yleisen tietosuoja-asetuksen 18 artiklan mukaisesti.

Ehdotuksen 11 artiklan 3 kohdassa saadetyissa poikkeuksissa olisi tasmennettdavad, miten voidaan
arvioida, ettd a ja b alakohdassa kuvattuja tilanteita sovelletaan ja kuka arvioinnin voi tehda. Naissa
poikkeuksissa on lisdaksi otettava huomioon seka datan haltijalle aiheutuva haitta ja datan haltijan edut
etta ensisijaisesti haitta, joka koituu rekisterdidyille ja heidan oikeuksilleen ja eduilleen heidan
yksityisyyttd ja tietosuojaa koskevien oikeuksiensa osalta. Siksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat, ettd 11 artiklaan lisdtdaan uusi kohta, jossa todetaan
yksiselitteisesti, ettd 2 kohdan b alakohtaa sovelletaan, jos rekisteroidyille voi aiheutua haittaa tai
heidan oikeuksiaan ja etujaan voidaan rajoittaa.

Ehdotuksen 12 artiklan 1 kohdassa viitataan datan haltijan 5 artiklan mukaiseen velvollisuuteen
asettaa dataa saataville kdyttdjan pyynnosta. Sen mukaan siind maarin kuin on kyse henkilétiedoista
ja huolimatta siita, mita johdanto-osan 24 kappaleessa sanotaan tapauksista, joissa kayttdja on muu
taho kuin rekisteroity44, ehdotuksen voitaisiin tulkita luovan yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan c alakohdan mukaisen oikeusperustan henkilotietojen yhteiskdytolle. Siksi olisi lisattava
asianmukaiset, konkreettiset ja tehokkaat takeet rekisterdityjen oikeuksien ja etujen suojelulle, mikali
on kyse henkilotiedoista erityisesti, jos kdyttdja ei ole rekisterdity. Kun siis otetaan huomioon
monimutkaiset vuorovaikutukset ja paallekkdisyydet vyleisen tietosuoja-asetuksen mukaisten
rekisterdityjen oikeuksien ja ehdotuksessa esitettyjen oikeuksien ja velvoitteen vililla, ehdotuksen
12 artiklan 2 kohtaa olisi muutettava sen tasmentamiseksi, ettda mikdan datan haltijoiden ja datan
vastaanottajien valisessd datan yhteiskayttoa koskevassa sopimuksessa oleva sopimusehto, jossa
rekisterdityjen vahingoksi heikennetdaan heidan yksityisyytta ja tietosuojaa koskevien oikeuksiensa
soveltamista, poiketaan siita tai muutetaansen vaikutusta, ei sido kyseistd osapuolta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tuovat esiin, ettd ehdotuksen IV
luvussa olevassa 13 artiklassa todetaan, ettd ”[sJopimusehto on kohtuuton, jos se on luonteeltaan
sellainen, ettd sen kéyttd poikkeaa selvdésti hyvéstd kauppatavasta datan saannissa ja kdytdssd, ja jos
se on vastoin kunniallisen ja vilpittémdn menettelyn periaatetta”. Samalla tavoin kuin edella todettiin

44 Kun ehdotuksen johdanto-osan 5 kappaleessatodetaan, ettd asetusta “ei pitaisitulkita siten, ettd siind tunnustetaan tai
luodaan oikeusperusta, jonka nojalla datan haltija voisi pitda hallussaan (henkil6)dataa tai saada paasyn siihen tai kasitella
sitd...”, se nayttaa olevan ristiriidassa ehdotuksen 5 artiklan kanssa, silla siind saddetaan datan haltijan velvollisuudesta
asettaa dataa saataville kayttdjan pyynnostd, koska yleisen tietosuoja-asetuksen 4 artiklan 2 kohdan mukaisesti
henkilotietojen ’kasittelylld’ tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin, my6s “tietojen luovuttamistasiirtamalla, levittamalla tai asettamalla ne muutoin saataville”. Jos
johdanto-osan 5 kappale kuitenkin koskee datanhaltijan omiin tarkoituksiinsa tekemaa tietojen kasittelya, se olisi esitettava
selkeasti.
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yhdenmukaisuudesta yleisen tietosuoja-asetuksen maaritelmien kanssa, tama sdannos ei ole riittavan
selked, koska henkiltietojen tai muun datan kuin henkilétietojen tai molempia yhdistelevien data-
aineistojen kasitteet eivat ole tekstissa selkeita.

Datan saatavuus ja kayttd ovat vyleisen tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan
henkilotietojen kasittelya. Kun siis kasittelyssa on mukana henkil6tietoja, on sovellettava yleisen
tietosuoja-asetuksen rekisterinpitdjia ja henkilotietojen kasittelijoita koskevia velvoitteita. Sama patee
tapauksiin, joissa on mukana molempia (eli henkil6tietoja ja muuta dataa kuin henkilGtietoja)
yhdistelevid data-aineistoja.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat taman vuoksi lainsdatajia
selventamadan ehdotuksessa rekisterinpitdjien ja henkilotietojen kasittelijdiden asiaankuuluvat
vaatimukset ja velvoitteet henkilotietojen kasittelyssa téssa lausunnossa esitetylla tavalla>.

3.7 Datan saatavuus ja kaytto julkisen sektorin elimissa ja unionin toimielimissa,
virastoissa ja elimissa (V luku)

Kun on kyse ’'datan asettamisesta’ julkisen sektorin elinten ja unionin toimielinten, virastojen tai
elinten, jaliempana ’julkisen sektorin elimet’, saataville ’poikkeuksellisen tarpeen’ perusteella
(ehdotuksen V luku), Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat erittdin
huolissaan datan asettamista julkisen sektorin elinten ja unionin toimielinten, virastojen tai elinten
saataville koskevan velvoitteen lainmukaisuudesta, tarpeellisuudestaja oikeasuhteisuudesta.

Ehdotuksen 14 artiklassa sdddetaan, etta datan haltijan (pk-yrityksia lukuun ottamatta) on pyynnosta
asetettava data sellaisen julkisen sektorin elimen tai unionin toimielimen, viraston tai elimen
saataville, joka osoittaa poikkeuksellisen tarpeen kayttaa pyydettya dataa. Ehdotuksessa ei viitata
lainsaadanndllisiin toimenpiteisiin, joiden kayttoonotolla tille velvoitteelle saadaan oikeusperusta.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotuksen
1 artiklan 2 kohdan d alakohdassa viitataanyleista etua koskevan tehtdvan suorittamiseen?t. Samaan
savyyn ehdotuksen 15 artiklan ensimmaisen kohdan c alakohdassa viitataanyleisen edun mukaiseen
tehtavaan, ”josta on nimenomaisesti sdddetty lainséddédnndssd”. Tama antaa ymmartda, ettd
ehdotuksessa pidetdan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaa lainmukaisena
perustana asiaankuuluvan julkisen sektorin elimen, unionin toimielimen, viraston taielimen tekemille
kasittelylle. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat kuitenkin,
etta ehdotuksessa eiole maaritelty selkedstiyleistd etua koskevia asiaankuuluvia tehtavia eika julkisen
sektorin elimia, unionin toimielimia, virastoja tai elimia, joille on annettutehtavaksi niita yleistd etua
koskevia tehtavia. Sen sijaan ehdotuksessa esitetddn useita ehtoja, joista datan haltijalle aiheutuisi
lakisaateinen velvollisuus antaa henkilGtietoja.

Ehdotuksen 17 artiklan 1 kohdan dalakohdassa sdadetdan, ettd pyytdessdadan dataa 14 artiklan
1 kohdan mukaisesti julkisen sektorin elimen tai unionin toimielimen, viraston tai elimen on
mainittava datan pyytdmisen oikeusperusta. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd 17 artiklan 1 kohdan d alakohdassa olisi oikeusvarmuuden vuoksi
tdsmennettava, ettd pyynnossa on ilmoitettava selkeasti lainkohta, jossa yksiselitteisesti osoitetaan

45 Ks. erityisestilausunnon kohdat39 ja 67. Ks.myos lausunnon kohdat43, 45,46 ja51.
46 Ks. my6s ehdotuksen johdanto-osan 5 kappale.
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yleistd etua koskeva tehtdava pyynnon tehneelle julkisen sektorin elimelle, unionin toimielimelle,
virastolle tai elimelle.

Ehdotuksen 15 artiklassa esitetdan kolme mahdollista vaihtoehtoista tilannetta, joissa datan kayttéa
koskevan poikkeuksellisen tarpeen katsotaan olevan olemassa. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd vaatimus, ettd siitd on "nimenomaisesti sdddetty
lainsdddénndssd”, olisi lisattdava ehdotuksen 15 artiklan ensimmaisen kohdan a ja b alakohtaan, koska
henkiltietoja koskevaa oikeutta voidaan rajoittaa “ainoastaan lailla” (perusoikeuskirjan 52 artiklan 1
kohta, kuten unionin tuomioistuimen konsolidoidussa oikeuskaytannossa vahvistetaan).

Rajoitusten taytyy perustua oikeusperustaan, joka on asianmukaisesti saatavilla ja jonka seuraukset
ovat ennakoitavia. Se on myos pitanyt muotoilla riittavan selkeasti, ettd jokainen voi ymmartaa sen
soveltamisalan. Tarpeellisuus- ja suhteellisuusperiaatteiden mukaan oikeusperustassa on myos
maaritettava toimivaltaisten viranomaisten valtuuksien kdyton laajuus ja tapa, ja siihen on liitettava
riittavat takeet henkildiden suojelemiseksi mielivaltaiselta puuttumiselta®’.

Talla perusteella Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat
ensinnakin, etta kayton oikeuttavia olosuhteita ei ole yksility tarpeeksi suppeasti. Ehdotuksessa
viitataan ”poikkeukselliseen tarpeeseen”, joka oikeuttaisi datan pyytamisen "yleisen hatatilan” (joka
on maaritelty laajasti4®) vuoksi. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
panevat merkille, ettd johdanto-osan 57 kappaleessa tdsmennetdan, ettd se, onko kyseessa yleinen
hatatila, maaritetdan jasenvaltioissa tai asiaankuuluvissa kansainvalisissa jarjestoissa noudatettavien
menettelyjen mukaisesti. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat sisdllyttdmaan taman tarkedn tasmennyksen ehdotuksen artiklaosaan. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat lisdksi, ettd lainsaatdjan on
madritettava paljon tiukemmin hatatilaa tai poikkeuksellista tarvetta koskevat oletukset.
Ehdotuksen 2 artiklan 10 kohdan maaritelmaa “yleisesta hatatilasta’ olisi siksi muutettava niin, etta
siind rajataan selkeammin, missa tilanteissa olisi kyse yleisesta hatatilasta.

Ehdotuksen 15 artiklan ensimmaisen kohdan c alakohdan tilanteessa esitetdanitse asiassa kaksi hyvin
erilaista tapausta: ensimmaisessa datan kayttooikeus myonnettaisiin yleisen edun mukaisen tehtavan
hoitamiseksi, toisessa datan kadyttooikeus myonnettdisiin hallinnollisen rasitteen vahentamiseksi.
Ensimmaisessd tapauksessa viittaaminen siihen, ettd saatavilla olevan datan puute estda julkisen
sektorin elintd hoitamasta tiettya yleisen edun mukaista tehtavaa, on erityisen ongelmallista, kun
otetaan huomioon vaatimukset siitd, minkadlainen lain, jossa sdaddetddn perusoikeuksiin
puuttumisesta, on oltava (muun muassa ennakoitava). Toisessa tapauksessa pelkka hallinnollisen
rasitteen vihentiaminenvoi, hankalaa kyllg, olla tarkeampikuin vaikutus asianomaisten henkiléiden
perusoikeuksiin ja -vapauksiin. Se ei kuitenkaan tayttaisi vaatimusta perusoikeuksiin ja -vapauksiin
puuttumisen  valttdmattomyydesta. Siksi  Euroopan  tietosuojaneuvosto ja  Euroopan

47 Ks. mm. EUT, C-175/20, ”SS” SIA v. Valsts ienémumu dienests, ECLI:EU:C:2022:124, 83 kohta.

48 Ehdotuksen 2 artiklan 10 kohdassa ’yleiselld hatatilalla’ tarkoitetaan “poikkeustilannetta, joka vaikuttaa
haitallisesti unionin, jdsenvaltion tai sen osan véesté6n ja_jolla voi olla vakavia ja pitkéaikaisia vaikutuksia
elinoloihin ja talouden vakauteen tai josta voi aiheutua_taloudellisten resurssien merkittévd heikkeneminen
unionissa tai yhdessétai useammassa asianomaisessa jéisenvaltiossa”.
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tietosuojavaltuutettu kannattavat erityisesti, ettd olosuhteet, joissa pyyntd voidaan tehd3, rajataan
yksiselitteisesti.

Euroopan tietosuojaneuvosto ja  Euroopan tietosuojavaltuutettu huomauttavat, etta
henkilétietoryhmid, joita julkisen sektorin elimet voivat kdyttda, ei ole tdsmennetty riittavasti*®.
Velvollisuus toimittaa dataa voisi kuitenkin koskea myos esineiden internetin®?ja kehojen internetin
muodostavista laitteista saatavia henkil6tietoja. Tallaisissa tiedoissa voi olla erityisia
henkilotietoryhmia ja muita arkaluonteisia tietoja, kuten sijaintia koskevia tietoja, joiden perusteella
olisi mahdollista tehdd intiimeja paatelmia rekisterdidyn elamasta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myds, etta
rekisterdityjen takeita ei ole selitetty ehdotuksessa riittavasti. Etenkin ehdotuksen 17 artiklan
2 kohdan c alakohdassa (joka koskee viranomaisen esittdmien datapyyntdéjen sisdltod) viitataan datan
haltijan oikeutettujen tavoitteiden noudattamiseen mutta ei rekisterdidyn oikeuksille ja vapauksille
koituviin riskeihin. Ehdotuksen 19 artiklan 1 kohdan b alakohdan mukaan julkisen sektorin elin
toteuttaa dataa vastaanotettuaan teknisid ja organisatorisia toimenpiteitd, joilla turvataan
rekisterdityjen oikeudet ja vapaudet. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
korostavat tdman osalta, ettd edelld mainitut toimenpiteet on toteutettava ennen kaikkea dataa
kerdttdessd eika datan siirtamisen jalkeen.

Ehdotuksen 17 artiklan 2 kohdan d alakohdassa tdsmennetdan, etta pyyntd koskee mahdollisuuksien
mukaan muuta dataa kuin henkilétietoja. Tahan takeeseen liittyy 18 artiklan 5 kohdan sdaannos, jossa
todetaan, etté jos pyynnon noudattaminen edellyttda henkilotietojen luovuttamista, datan haltijanon
toteutettava kohtuulliset toimet datan pseudonymisoimiseksi, jos pyyntdé voidaan tayttda
pseudonymisoidulla datalla. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, ettd 18 artiklan 5 kohtaa pitaisi muuttaa niin, etta datan haltijan on pseudonymisoitava data
eikd vain “toteutettava kohtuulliset toimet”. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat siksi lainsaatadjia poistamaan viittaukset “kohtuullisten toimien
toteuttamiseen”, koska tama viittaus vaikuttaa rajoittavan datan haltijan velvoitetta, ja muistuttavat,
ettd pseudonymisointi lieventdaa rekisterdidyille koituvia riskeja vahentamalla kasiteltdavien
henkilotietojen maaraa sekd mahdollisen tietosuojaloukkauksen vaikutusta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat lainsdatdjia ottamaan lisdksi
huomioon, ettd datan haltijan on ehkd otettava yleisen tietosuoja-asetuksen mukaisesti kayttéon
muita asianmukaisia suojatoimia, erityisesti riittavia teknisia ja organisatorisia toimenpiteita, joilla
varmistetaan henkilotietojen minimointi, eheys ja luottamuksellisuus.

Yleisemmin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd
julkisen sektorin elimelld on laaja harkintavalta, kun se pyytda dataa ehdotuksen mukaisesti, koska
juuri sen pyynnossd (eikd itse ehdotuksessa) tdsmennetddan muun muassa, mitd dataa tarvitaan
(17 artiklan 1 kohdan a alakohta), ”poikkeuksellinen tarve” (b alakohta), joka maéaritetdan
vakiintuneiden menettelyjen mukaan vain, jos kyse on yleisesta hatatilasta, pyynnon tarkoitus seka
kayttotarkoitus ja kdyton kesto (c alakohta).

49 Johdanto-osan 56 kappaleessa viitataan ”yrityksen hallussa olevaan dataan”.
50 Johdanto-osan 14 kappale.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksessa olisi
maaritettava selkeammin julkisen sektorin elimen valtuuksien kdaytén laajuus ja tapa, jotta
yksityishenkil6itd voidaan suojella mielivaltaiselta puuttumiselta®!. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu palauttavat erityisesti mieleen, ettd unionin tuomioistuimen
oikeuskdytdnnoén 52 mukaisesti lainsdddanndssd, joka on kyseessd olevien toimenpiteiden
oikeusperusta, on saadettava selvistd ja tasmallisistd asianomaisen toimenpiteen laajuutta ja
soveltamista koskevista saanndista, joissa asetetaan vahimmaisvaatimukset, jotta henkil6illa, joiden
henkilotiedoista on kyse, on riittavat takeet, joiden avulla heiddn henkil6tietojaan voidaan
tehokkaastisuojata vaarinkdyton vaaroilta. Lainsdadannossa on mainittava, missa olosuhteissa ja milla
edellytyksin tallaisten tietojen kasittelya koskeva toimenpide voidaan toteuttaa, jotta taataan, etta
puuttuminen rajoittuu taysin valttamattomaan. Naita takeitatarvitaan erityisestisilloin, kun erityisten
henkil6tietoryhmien suoja on vaakalaudalla.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat lisdksi, ettd
ehdotuksen 17 artiklan 3 kohdan mukaan julkisen sektorin elimet eivdt saa asettaa dataa saataville
direktiivissd (EU) 2019/1024 tarkoitettua uudelleenkdyttod varten. Ehdotuksen 17 artiklan
4 kohdassa kuitenkin sallitaan datan vaihtaminen julkisen sektorin elinten valilla 15 artiklassa
tarkoitettujen tehtavien suorittamiseksi tai datan yhteiskayttd kolmannen osapuolen kanssa silloin,
kun julkisen sektorin elimet ovat ulkoistaneet sille "teknisia tarkastuksia tai muita toimintoja”. Koska
15 artiklan soveltamisala on laaja, datan, myos henkilétietojen, uudelleenkdytén rajoitusta ei ole
maaritelty riittavan suppeasti. Lisdksi ehdotuksen johdanto-osan 65 kappaleessa tdsmennetdan, etta
"[jlulkisen sektorin elinten ja unionin toimielinten, virastojen tai elinten saataville poikkeuksellisen
tarpeen perusteella asetettua dataa olisi kdytettdvd ainoastaan siihen tarkoitukseen, johon sitd
pyydettiin, paitsi jos datan saataville asettanut datan haltija on nimenomaisesti suostunut siihen, ettd
dataa  kéytetddn muihin  tarkoituksiin”.  Euroopan tietosuojaneuvosto ja  Euroopan
tietosuojavaltuutettu palauttavat mieleen, etta jos pyynto koskee henkilotietoja, kaikkeen kasittelyyn,
joka tapahtuu muuta kuin sita tarkoitusta varten, jonka vuoksi henkilotiedot on keratty, sovelletaan
yleisen tietosuoja-asetuksen 6 artiklan 4 kohtaa ja/tai EU:n tietosuoja-asetuksen 6 artiklaa
ripppumatta mistddan datan haltijan suostumuksen ilmaisusta. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat siksi, ettd kyseisia sddannoksid muutetaan tdman
mukaisesti.

Ehdotuksen 21 artiklan nojalla julkisen sektorin elimet voisivat siirtda dataa edelleen luonnollisille
henkilGille tai oikeushenkildille sellaisen tutkimuksen suorittamiseksi, joka liittyy tarkoitukseen,
johon dataa pyydettiin. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
muistuttavat, ettad yleisen tietosuoja-asetuksen 89 artiklan ja EU:n tietosuoja-asetuksen 13 artiklan
mukaan tarvitaan asianmukaiset suojatoimet, joissa otetaan huomioon kyseessa olevien tietojen
mahdollinen arkaluonteisuus.

51 Ks. tdméan osalta Euroopan tietosuojavaltuutetun ohjeet yksityisyytta ja henkil6tietojen suojaa koskevia perusoikeuksia
rajoittavien toimenpiteiden oikeasuhteisuudenarvioinnista, 19.12.2019. Niissd viitataan muun muassa seuraaviin takeisiin:
ilmoitus asianomaiselle henkildlle, Euroopan unionissa sdilytettdvien tietojen toimittaminen, tietojen toimittaminen
lopullisesti havitettaviksi sailytysajan jalkeen. Ks. myds EUT, C-175/20, ”SS” SIA v. Valsts ienémumu dienests,
ECLI:EU:C:2022:124, 64 kohta mutta myos 83 ja 84 kohta.

52 Ks. EUT, C-623/17, Privacy Internationalv. Secretary of State for Foreign and Commonwealth Affairs, ECLI:EU:C:2020:790,
68 kohta.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat myds, ettd kuten
Euroopan tietosuojaneuvoston lausunnossa digipalvelupaketista ja datastrategiasta todetaan, olisi
kiinnitettdvd erityistd huomiota tieteellisté tutkimusta varten tehtévdn kdsittelyn suojatoimiin, joilla
varmistetaan lainmukainen, vastuullinen ja eettinen tiedonhallinta, kuten vaatimuksiin
taustatarkistuksista tutkijoille, joilla on saatavilla suuria mdérid mahdollisesti arkaluonteisia
henkilGtietoja >3 . Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat
sisdllyttdamaan nama vaatimukset ehdotukseen.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat 18 artiklan osalta, ettad
viittausta “alakohtaiseen lainsddadantoon” (jossa madritellddan datan saatavuutta koskevat
erityistarpeet 18 artiklan 2 kohdan mukaisesti) olisi tasmennettava. Erityishuomio koskee 18 artiklan
6 kohtaa, jossa vahvistetaan 31 artiklassa tarkoitetun viranomaisen toimivalta muun muassa silloin,
kun pyynnon toteuttaminen riitautetaan. Koska pyynndn esittdva viranomainen voi olla EU:n
toimielin, virasto tai elin, 31 artiklan pitdisi sisdltdd Euroopan tietosuojavaltuutettu ja viittaus
asetukseen (EU) 2018/1725. Tahan sdannokseen pitdisi myos sisdllyttaa viittaus rekisterdidylle
annettavaan ilmoitukseen pyynnostd ja rekisterdidyn (ei vain datan haltijan) mahdollisuuteen
riitauttaa pyynto seka hanen oikeuteensa tehokkaisiin oikeussuojakeinoihin pyyntda vastaan.

Ehdotuksen 19 artiklasta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
huomauttavat, etta tarkoitusten laaja maaritelma heikentda myos 19 artiklan 1 kohdan a alakohdan
mukaista suojatoimea. Lisdksi tietojenkasittelyn tarkoituksesta riippuva tietojen sdilyttamisaika olisi
maariteltdva selkeastialusta alkaen.

Ehdotuksen 16 artiklan 2 kohdassa tdasmennetdan, etta “[jlulkisen sektorin elimet [...] eivit saa
kdyttdd tahan lukuun perustuvia oikeuksia suorittaakseen toimia, jotka liittyvat rikosten tai
hallinnollisten rikkomusten torjumiseen, tutkimiseen, selvittdmiseen ja syytteeseenpanoon,
rikosoikeudellisten seuraamusten taytantéonpanoon taiverotukseen taitullitoimintaan. Tama luku e/
vaikuta sovellettavaan unionin ja kansalliseen lainsddadantoon, joka koskee rikosten tai hallinnollisten
rikkomusten estamistd, tutkintaa, selvittamistd ja syytteeseenpanoa tai rikosoikeudellisten tai
hallinnollisten seuraamusten taytantoonpanoa taikka tulli- tai verohallintoa.” (Korostus lisatty.)

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat alustavasti merkille, etta
16 artiklan 2 kohdan sdannos ei ole yhdenmukainen 1 artiklan 4 kohdan kanssa. Sen mukaan ehdotus
ja sen kaikki sdannokset eivat vaikuta useisiin tietojenkasittelytoimiin ja toimivaltuuksiin, jotka ovat
osittain erilaisia kuin 16 artiklan 2 kohdassa yksildidyt. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu huomauttavat lisdksi, ettd ehdotuksen johdanto-osan 60 kappaleessa jo
vahvistetaan, etta julkisen sektorin elinten ja unionin toimielinten, virastojen ja elinten olisi niiden
tehtavien hoitamiseksi, jotka liittyvat rikosten ja hallinnollisten rikkomusten torjumiseen, tutkimiseen,
selvittdmiseen ja syytteeseenpanoon, rikosoikeudellisten ja hallinnollisten seuraamusten
taytantdonpanoon sekd datan kerdamiseen verotuksen tai tullitoiminnan tarkoituksiin, kdytettévd
alakohtaisen lainsééddnnén mukaisia valtuuksiaan.

Kun kuitenkin otetaan huomioon tallaisia yleistd etua koskevia tehtavia suorittavien julkisen sektorin
elinten ja unionin toimielinten, virastojen ja elinten erityinen luonne ja tehtdva, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta kyseiset tahot pitdisi sellaisenaan

53 Euroopan tietosuojaneuvoston lausunto digipalvelupaketista ja datastrategiasta, annettu 18.11.2021, sivu 7.
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sulkea Vluvun soveltamisalan ulkopuolelle. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovatkin, ettd kyseisten tahojen pitdisi pystyd velvoittamaan datan haltijat
asettamaan dataa saataville ainoastaan yksinomaisesti alakohtaisen lainsadadannon nojalla annettujen
toimivaltuuksien mukaisesti. Lisdksi erityisesti unionin toimielinten, virastojen ja elinten osalta
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat yksil6imaan ehdotuksen
artiklaosassa yksiselitteisesti ne tahot, jotka voisivat pyytdaa dataa V luvun mukaisesti, ja ottamaan
siind asianmukaisesti huomioon niiden perustamissaadoksissa esitetyt toimivaltuudet.

Kehotukset eivat vaikuta siihen, ettd on riittavasti tasmennettava 2 artiklan 10 kohdan liian laajaa
maaritelmaa ’yleisesta hatatilasta’, joka oikeuttaisi datan saatavuutta koskevien valtuuksien kayton.

3.8 Muuta dataa kuin henkilotietoja koskevat suojatoimet kansainvalisissa
vhteyksissa (ehdotuksen VII luku)

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen datan saatavuutta koskeviin saannoksiin, jotka rajoittuvat vain muuhun dataan kuin
henkil6tietoihin ja ndyttavat toistavanyleisen tietosuoja-asetuksen 48 artiklan sdanndksia. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ytimeltaan 27 artikla
koskee padosin saatavuutta koskevia pyyntoja eikd siirtoja. ”Siirrolla” on yleisessa tietosuoja-
asetuksessa nimenomainen merkitys, johon liittyy velvoitteita siirtojen rajaamisesta. Jotta voidaan
valttdd muuhun dataan kuin henkilotietoihin liittyvd hammennys, Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu ehdottavat, etta artiklassa viitataan vain saatavuuteen ja poistetaan
siita siirron kasite.

Olisi myos hyodyllista selventdaa ehdotuksen 27 artiklan 1, 2 ja 3 kohdan valista vuorovaikutusta.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti 27 artiklan
1 kohdan ilmaukseen, joka koskee riskid viranomaisten paasysta muuhun dataan kuin henkil6tietoihin,
jos se olisi ristiriidassa unionin lainsdadannon taiasianomaisen jasenvaltion kansallisen lainsdadannon
kanssa. Sdannoksen viimeinen lause ”sanotun kuitenkaan rajoittamatta 2 tai 3 kohdan soveltamista”
olisi tarkistettava sen selventamiseksi, etta vaikka pyyntoa eiole, 1 kohdassa tarkoitetut toimenpiteet
on toteutettava joka tapauksessa eli riippumatta siitd, onko kolmas maa pyytanyt padsya dataan.
Koska pyynnosta ei ole aina saatavilla tietoa, on tarkeda ottaa toimenpiteita kayttoon, jotta tallainen
padsymahdollisuus voidaan estdd. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
epailevat myos, etta 1 kohdan sana ”kohtuudella” vahentaa toimenpiteiden vaikutusta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottaisivat sanan “kohtuudella” poistamista,
jotta kyseisten toimenpiteiden tehokkuus voidaan varmistaa, tai sen vaihtamista pakottavampaan
kasitteeseen, kuten ”pakollisesti”.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myds, etta
ehdotuksen 27 artiklan 3 kohdan mukaan datankasittelypalvelujen tarjoajat, jotka saavat kolmannen
maan tuomioistuimelta tai hallintoviranomaiselta paatoksen unionissa olevan muun datan kuin
henkilGtietojen siirtamisesta tai niihin paasysta, voivat pyytda ehdotuksen mukaisesti toimivaltaisten
elinten tai viranomaisten lausuntoa maarittadkseen, tayttyvatkd paasya koskevat edellytykset.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti tahan
saannokseen, jossa edellytetdan toimivaltaisen viranomaisen kuulemista erityistapauksissa.
Saannoksessa ei kuitenkaan tdsmennetd, mitd toimivaltaisen viranomaisten lausunnosta seuraa.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat siksi, etta lisatdaan
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seuraava: “Jos toimivaltaisten viranomaisten lausunnossa todetaan, etté edellytykset eivit téyty
erityisesti siksi, ettd pddtos koskee kaupallisesti arkaluonteista dataa tai vaikuttaa unionin tai sen
jéisenvaltioiden etuihin kansallista turvallisuutta tai puolustusta koskevissa asioissa, vastaanottaja ei
saa myéntdd pddsyd dataan.”

3.9 Taytantoonpano ja taytantdonpanon valvonta (ehdotuksen IX luku)

Taman asetuksen hallintoa koskevista sdannoksistd Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu haluavat yleisend huomiona tuoda esiin riskit, joita ehdotus aiheuttaa, koska
siind ei yhdenmukaisteta asetuksen soveltamisen valvontaa jasenvaltioiden valilla eikd sédadetd EU:n
yhdenmukaisuusmekanismista, jolla voitaisiin varmistaa asetuksen yhdenmukainen soveltaminen
sisamarkkinoilla. Siind ei myoskaan saddeta yhdenmukaistetuista seuraamuksista, mika voi aiheuttaa
oikeuspaikkakeinottelua.

Ehdotuksen 31 artiklassa saddetdan, ettd kunkin jdsenvaltion on nimettdva yksi tai useampi
toimivaltainen viranomainen, joka on vastuussa datasdddoksen soveltamisesta ja sen
tdytdantdonpanon valvonnasta, ja etta jasenvaltiot voivat perustaa yhden tai useamman uuden
viranomaisen tai kdyttaa olemassa olevia viranomaisia. Euroopan tietosuojavaltuutettu ja Euroopan
tietosuojaneuvosto tuovat esiin toiminnallisten vaikeuksien riskin, joka voi aiheutua siitd, etta
nimetaan useampi kuin yksi toimivaltainen viranomaisten vastaamaan asetuksen soveltamisesta ja
sen taytantdonpanon valvonnasta. Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto
ovat erittain huolissaan siita, etta tallainen luonnos hallintorakenteesta aiheuttaa monimutkaisuutta
ja hammennystd sekd organisaatioille ettad rekisterdidyille, hajauttaa saantelymalleja unionissa ja
vaikuttaa siten seurannan ja valvonnan johdonmukaisuuteen.

Alakohtaisia viranomaisia koskeva 31 artiklan 2 kohdan b alakohta on melko epamaarainen, eiké siina
anneta riittavia ohjeita ehdotuksen taytantoonpanoa koskevien vastuiden jakamisesta toimivaltaisten
viranomaisten, tietosuojaviranomaisten ja alakohtaisten viranomaisten kesken, mikd voi aiheuttaa
paallekkaisyyttd ja vastuuseen liittyvid ristiriitoja. Kuluttajasuojan tdytdntoonpanosta vastaavien
kansallisten viranomaisten (jotka mainitaan asetuksen johdanto-osan 82 kappaleessa sekd 36 ja
37 artiklassa) tadsmallista roolia ei esimerkiksi ole maaritetty ehdotuksen IX luvussa. Eri toimivaltaisten
viranomaisten valtuudet ja tehtavat olisi maaritettava selkedsti, erityisesti asetuksen eri sédnndsten
taytdantédnpanon  valvonnan kannalta. Euroopan  tietosuojaneuvosto  ja Euroopan
tietosuojavaltuutettu suosittelevat esimerkiksi, etta lainsdaatdjat maarittavat, mika viranomainen
vastaa datan saatavuutta ja kayttoa yritysten valillda koskevia kohtuuttomia ehtoja koskevan
ehdotuksen IV luvun soveltamisesta ja tdytantoonpanon valvonnasta. Lisdksi ehdotuksen
hallintomallin ja alakohtaisissa lainsdadannoissa saadettyjen hallintomallien valistd vuorovaikutusta
(esimerkiksi terveystietoalueita koskevalla asetuksella perustettujen toimivaltaisten viranomaisten
kanssa) olisi selvennettdva, ja se olisi esitettava yksityiskohtaisemmin, jotta voidaan varmistaa
oikeusvarmuus ja valttaa sekaannuksia.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
tietosuojavalvontaviranomaisten nimedamiseen ehdotuksen soveltamisen seurannasta vastaaviksi
toimivaltaisiksi viranomaisiksihenkilotietojen suojan osalta (31 artiklan 2 kohdan aalakohta).
Nimedminen on tarkeda, jotta voidaan valttda epajohdonmukaisuus ja mahdolliset ristiriidat
asetuksen ja yleisen tietosuoja-asetuksen sdadanndsten valilla sekda sailyttda SEUT-sopimuksen
16 artiklassa ja perusoikeuskirjan 8 artiklassa vahvistettu perusoikeus henkilétietojen suojaan.
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Valvontaviranomaisten toimivalta ei kuitenkaan rajoita 1 kohdan soveltamista. On epaselvad, miten
tallainen sdaannds voisi vaikuttaa tietosuojavalvontaviranomaisten ja alakohtaisten viranomaisten
toimivaltaan. Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat
lainsdadtadjia muokkaamaan sdadnndosta, jotta kaikki monitulkintaisuus poistetaan.

Epdselvda on myos se, miten ehdotuksen 31 artiklan 1 kohta on vuorovaikutuksessa 31 artiklan 4
kohdan kanssa. Ehdotuksessa esitetddan monia epaselvid skenaarioita. Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu katsovat, ettd tallaisenaan laadittu ehdotus voisi aiheuttaa
vastuuseen liittyvia ristiriitoja, monimutkaisuutta organisaatioille ja rekisterdidyille sekd valvonnan
hajautumista jasenvaltioiden kesken. Selkeyden vuoksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat siksi poistamaan ilmaisun ”Rajoittamatta témdn artiklan 1 kohdan
soveltamista” (31 artiklan 2 kohta). Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat my0ds vahvasti, etta lainsdatajat selkeyttavat 31 artiklan1 ja 4 kohtaa ja esittavat selkeat
saannokset toimivaltaisten viranomaisten, tietosuojaviranomaisten, alakohtaisten viranomaisten ja
koordinoinnista vastaavienviranomaisten nimedamisesta, vastuiden jakamisesta ndiden viranomaisten
valillda ja yhteistydbmekanismista. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
kiinnittavat erityisesti huomiota siihen, etta ehdotuksessa ei ole maaritetty koordinoinnista vastaavan
toimivaltaisen viranomaisen valtuuksia ja tehtavid, ja kehottavat lainsdaatajia korjaamaan asian.

Ehdotuksen 31 artiklan 3 kohdassa sdadetdan jasenvaltioiden velvollisuudesta varmistaa, etta
kyseisen artiklan 1 kohdan mukaisesti nimettyjen toimivaltaisten viranomaisten tehtavat ja valtuudet
maaritetdan selkedsti. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
huomauttavat, ettd monet naista valtuuksista ja tehtavistd ovat samanlaisia kuin yleisen tietosuoja-
asetuksen 58 artiklan nojalla tietosuojavalvontaviranomaisille osoitetut valtuudet ja tehtavat
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, etta ehdotuksen
31 artiklan 3 kohdassa ei yhdenmukaisteta toimivaltaisten viranomaisten tehtdvid ja valtuuksia
jasenvaltioiden valilld eika kyseisen sadnnoksen ja yleisen tietosuoja-asetuksen valinen vuorovaikutus
ole selkea. Lisdksi on epdselvdd, miten ndma ehdotuksen 31 artiklan 3 kohdassa luetellut tehtavat ja
vastuut vaikuttavat tietosuojavalvontaviranomaisten tehtdviin ja valtuuksiin, kun ne valvovat
asetuksen soveltamista henkilotietojen suojan kannalta. Ehdotuksen 31 artiklan 2 kohdan
a alakohdasta voisi ymmartaa, etta tietosuojavalvontaviranomaisten tehtdvat ja vastuut ovat yleisen
tietosuoja-asetuksen VI ja VII luvussa sdddetyt. On kuitenkin epdselvda, onko uudet tehtdvat ja
valtuudet maara osoittaa kyseisille viranomaisille ehdotuksen nojalla ja, jos niin on, miten se vaikuttaa
tietosuojavalvontaviranomaisille yleisen tietosuoja-asetuksen nojalla osoitettuihin tehtaviin ja
valtuuksiin.  Valvonnan  selkeyden ja  johdonmukaisuuden  varmistamiseksi  Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat maarittamaan selkeasti
tietosuojavalvontaviranomaisille tdman ehdotuksen yhteydessa suunnitellun roolin.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen 31 artiklan 6 kohtaan, jossa sdddetdan, ettd toimivaltaisiin viranomaisiin ei saa vaikuttaa
ulkopuolelta eivatka ne saa pyytda eivatka ottaa ohjeita miltdan muulta taholta. Taman sddnnoksen
selkeyttamiseksi ja vahvistamiseksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat mainitsemaan ehdotuksessa nimenomaisesti toimivaltaisten viranomaisten
riippumattomuuden.

Ehdotuksen 32 artiklan 1 kohdan mukaan luonnollisilla henkilGilla ja oikeushenkilGilla on oikeus tehda
valitus yksin taitarvittaessa yhteisesti sen jasenvaltion asianomaiselle toimivaltaiselle viranomaiselle,
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jossa heidan vakinainen asuinpaikkansa tai tyopaikkansa taikka sijoittautumispaikkansa sijaitsee, jos
he katsovat, ettd heiddan tahan asetukseen perustuvia oikeuksiaan on loukattu, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

Oikeus tehda valitus 32 artiklan mukaisesti voi aiheuttaa toiminnallisia vaikeuksia, koska on epaselvas,
miten luonnolliset henkil6t tai oikeushenkilot maarittavat, onko kyse henkilotiedoista ja mika
viranomainen on toimivaltainen valituksen kasittelyssad. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat vahvasti, ettd lainsaatdja saatda selkedsta ja tasmallisesta
valitusten kasittelyd koskevasta yhteistydmekanismista toimivaltaisten viranomaisten (eli
tietosuojavalvontaviranomaisten, alakohtaisten viranomaisten ja koordinoinnista vastaavien
viranomaisten) valilla ja perustaa selkedn yhteyspisteen valituksen tekijoille. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd 32 artiklan 2 ja 3 kohta ovat
puutteellisia eikd niissd anneta riittavasti tietoa valituksen tekijoille eikd valvontaviranomaisille.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd koordinoinnista
vastaavat viranomaiset nimetaan yhteyspisteiksi kaikille tahdan asetukseen liittyville valituksille ja etta
niiden tehtdvand on jakaa valituksia asiaankuuluville muille viranomaisille. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat etenkin mainitsemaan
nimenomaisesti, ettd tama artikla ei vaikuta yleisen tietosuoja-asetuksen VIII lukuun.

Lisaksi on epdselvdaa, miten tdma sdannds toimii vuorovaikutuksessa yleisen tietosuoja-asetuksen
56 artiklassa rajatylittavaa kasittelya varten saddetyn yhden luukun jarjestelman kanssa, mikali kyse
on henkilétiedoista.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat lisdksi merkille, etta
asianomaisten luonnollisten  henkildiden tai oikeushenkildiden oikeudesta tehokkaisiin
oikeussuojakeinoihin ei ole nimenomaisia sdannoksia, jos toimivaltaisille viranomaisille tehdysta
valituksesta ei seuraa toimia. Myoskddn toimivaltaisten viranomaisten taman ehdotuksen nojalla
tekemista paatoksista ei ole sadannoksia. Tama voi saada aikaan rinnakkaisia ja epayhdenmukaisia
jarjestelmida yleisen tietosuoja-asetuksen (jonka osalta on sadddetty oikeudesta tehokkaisiin
oikeussuojatoimiin) ja ehdotuksen taytantdéénpanon valvonnan valilla.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd ehdotuksen
johdanto-osan 82 kappaleessa sekd 36 ja 37 artiklassa sdddetdaan mahdollisuudesta hyddyntda EU:n
kuluttajasuojan yhteistyoverkkomekanismia ja mahdollistaa edustajakanteet muuttamalla asetuksen
(EU) 2017/2394 liitteitd ja direktiivida (EU) 2020/1828. On epdaselvdd, miten ja missd maarin
kuluttajasuojan yhteistyoverkkomekanismi toimii vuorovaikutuksessa tdman artiklan valituksen
tekemista koskevan oikeuden kanssa.

Euroopan tietosuojaneuvosto ja Euroopantietosuojavaltuutettu huomauttavat 33 artiklan osalta, etta
ehdotuksessa ei yhdenmukaisteta ehdotuksen rikkomisista johtuvia seuraamuksia (eikd tdsmennetd
sakkoja eikd kyseisten seuraamusten soveltamiseen toimivaltaisia viranomaisia tai elimid). Epaselvaa
esimerkiksi on, mikad viranomainen on vastuussa 5 artiklan 2 kohdan taytanté6npanon valvonnasta ja
miten. Kohdassa kielletdan portinvartijoita toimimasta kolmantena osapuolena, jolle kayttaja voi jakaa
tietojaan. Myos sovellettavat seuraamukset jadvat epdselviksi. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat, ettd lainsdatdjat selventavat ehdotuksen ja
digimarkkinasadadoksen valistd vuorovaikutusta taman sddnnoksen taytantodnpanon valvonnassa ja
sovellettavissa seuraamuksissa.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd tdma sdannos
rajoittaa ehdotuksen tadytantodnpanokelpoisuutta (mahdollisuutta maaratd yhdenmukaistettuja
seuraamuksia) ja voi myos aiheuttaa oikeuspaikkakeinottelua lievempia seuraamuksia soveltavaan
jasenvaltioon. Nain se haittaa ehdotuksen julki lausuttua tavoitetta varmistaa datasta saatavanarvon
oikeudenmukainen jakaminen datatalouden toimijoiden kesken.

Ehdotuksen 34 artiklan osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd komissio kuulee Euroopan tietosuojaneuvostoa, kun se laatii ja suosittelee ei-
sitovia mallisopimusehtoja, jotka koskevat datansaatavuutta ja kayttoa, kun on kyse henkiltiedoista.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myds, etta
ehdotuksessa ei ole EU:n yhteistyokehystd. Kun otetaan huomioon ehdotuksen vaikutus
jasenvaltioissa ja sen rajatylittavan kasittelyn suuri maara, joka voi kuulua asetuksen soveltamisalaan,
on melko yllattavaa, etta ehdotuksessa ei saddetd selkedstda EU:n yhteistydmekanismista, jolla
voitaisiin varmistaa sen yhdenmukainen soveltaminen jasenvaltioissa (erityisesti valitusten kasittelyn
osalta ja ottaen huomioon eri alakohtaisten toimivaltaisten viranomaisten mahdollinen
osallistuminen). Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd
ehdotuksen 31 artiklan 3 kohdan f alakohta on tdméan osalta puutteellinen, ja suosittelevat, etta
lainsddtdjat laativat selkedt sdannot osallistuvien eri  viranomaisten valisen yhteistyon
helpottamiseksi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
kansallisten tietosuojaviranomaisten nimeamiseen ehdotuksen soveltamisen valvonnasta vastaaviksi
toimivaltaisiksi viranomaisiksi henkil6tietojen suojelun osalta ja pyytdavat lainsdatdjia myos
nimedmaan kansalliset tietosuojaviranomaiset ehdotuksen mukaisiksi koordinoinnista vastaaviksi
toimivaltaisiksi viranomaisiksi.

Tietosuojaviranomaisilla on erityisesti sekd oikeudellista ettd teknistd asiantuntemusta
tietojenkdsittelyn vaatimusten noudattamisen valvonnasta, ohjeiden antamisesta digitaalialan
toimijoille ja rekisterdidyille sekd keskinaista sadantelya koskevan mekanismin kaytostd, minkd vuoksi
ne ovat digitaalisen sddntely-ympariston ytimessa.

Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto katsovat lisdksi, ettd
tietosuojaviranomaisilla olisi oltava hallitseva rooli ehdotuksen hallintorakenteessa, koska yleista
tietosuoja-asetusta sovelletaan, kun tietojoukossa olevat henkilétiedot ja muu data kuin henkilétiedot
liittyvat erottamattomasti toisiinsa, Lainsdatajien olisi varmistettava, etta hallinnossa nakyy se, etta
SEUT-sopimuksen 16 artiklassa ja perusoikeuskirjan 8 artiklassa vahvistettu henkilétietojen suojaa
koskeva perusoikeus on etusijalla. Siind on myds sailytettdva tietosuojaviranomaisten
riippumattomuus.

Muiden koordinoinnista vastaavien toimivaltaisten viranomaisten kuin tietosuojaviranomaisten
nimedminen voisi vaikuttaa yleisen tietosuoja-asetuksen sddnndsten soveltamisen valvonnan
yhdenmukaisuuteen ja aiheuttaa todellisia hankaluuksia digitaalialantoimijoille ja rekisterdidyille.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd Euroopan
tietosuojavaltuutettu mainitaan vain ehdotuksen 33 artiklan 4 kohdassa, jossa viitataan
seuraamuksiin (julkisten elinten datan saatavuutta koskevista rikkomisista, V luku), eika sita luetella
"toimivaltaisena viranomaisena” ehdotuksen 31 artiklassa. Kun otetaan huomioon Euroopan
tietosuojavaltuutetun valvontatehtdva Euroopan unionin toimielinten, elinten ja virastojen
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tietosuojaviranomaisena ja se, etta jotkin Euroopan unionin toimielimet, elimet ja virastot voivat myos
toimia tdssd ehdotuksessa tarkoitettuna kdyttdjanda tai datan haltijana, Euroopan
tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto kehottavat sisdllyttaimaan 31 artiklan
2 kohdan a alakohtaan viittauksen Euroopan tietosuojavaltuutettuun koko ehdotuksen valvonnasta
vastaavana toimivaltaisena viranomaisena silta osin kuin se koskee unionin toimielimia, elimia ja

laitoksia. Lisdksi olisi selvennettavd, ettd tarvittaessa sovelletaan soveltuvin osin asetuksen (EU)
2018/1725 62 artiklaa.

Brysselissa 4. toukokuuta 2022

Euroopan tietosuojaneuvoston puolesta Euroopan tietosuojavaltuutetun puolesta
Puheenjohtaja Euroopan tietosuojavaltuutettu
(Andrea Jelinek) (Wojciech Wiewiorowski)
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