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Rezumat

La 11 mai2022, Comisia Europeana a publicat Propunerea de regulament al Parlamentului European si al
Consiliului de stabilire a normelor de prevenire si combatere a abuzului sexual asupra copiilor.

Propunerea ar impune obligatii specifice furnizorilor de servicii de gazduire, de servicii de comunicatii
interpersonale si de alte servicii in ceea ce priveste detectarea, raportarea, eliminarea si blocarea
materialelor online cunoscute si noi care contin abuzuri sexuale asupra copiilor, precum si ademenirea
copiilor. Propunerea prevede, de asemenea, infiintarea unei noi agentii descentralizate a UE (,,Centrul UE”)
si a unei retele de Autoritati nationale de Coordonare pentru problemele legate de abuzul sexual asupra
copiilor, pentru a permite punerea in aplicare a propunerii de Regulament. Dupa cum se recunoaste in
Expunerea de Motive a Propunerii, masurile cuprinse in Propunere ar afecta exercitarea drepturilor
fundamentale ale utilizatorilor serviciilor in cauza.

Abuzul sexual asupra copiilor este o infractiune deosebit de grava si odioasa, iar obiectivul de a permite o
actiune eficienta pentru a-l combate reprezinta un obiectiv de interes general recunoscut de Uniune si
urméareste si protejeze drepturile si libertatile victimelor. In acelasi timp, CEPD si AEPD reamintesc ca orice
limitare a drepturilor fundamentale, precum cele avute in vedere de propunere, trebuie sa respecte cerintele
prevazute la articolul 52 alineatul (1) din Carta Drepturilor Fundamentale a Uniunii Europene.

CEPD si AEPD subliniaza ca Propunerea ridica serioase ingrijorari in ceea ce priveste proportionalitatea
interferentelor si a limitarilor avute in vedere in raport cu protectia drepturilor fundamentale la viata privata
si cu protectia datelor cu caracter personal. in aceastd privinta, CEPD si AEPD subliniaza ca garantiile
procedurale nu pot inlocui niciodata pe deplin garantiile de fond. Un sistem complex de escaladare de la
evaluarea riscurilor si masurile de atenuare a acestora la un ordin de detectare nu poate inlocui claritatea
necesara a obligatiilor de fond.

CEPD si AEPD considera ca Propunerea nu este clara in privinta unor elemente-cheie, cum ar fi notiunea de
risc semnificativ”. Tn plus, entitatile insdrcinate cu aplicarea acestor garantii, incepand cu operatorii privati
si terminand cu autoritatile administrative si/sau judiciare, se bucurd de o marja de apreciere foarte largs,
ceea ce duce la insecuritate juridica privind modul de stabilire a echilibrului intre drepturile in discutie in
fiecare caz in parte. CEPD si AEPD subliniaza ca legiuitorul trebuie, atunci cand permite interferente deosebit
de grave cu drepturile fundamentale, sa ofere claritate juridica cu privire la momentul si locul in care sunt
permise interferentele. Desi recunosc faptul ca legislatia nu poate fi prea prescriptiva si trebuie sa lase o
anumita flexibilitate in aplicarea sa practica, CEPD si AEPD considera ca Propunerea lasa prea mult loc pentru
potentiale abuzuridin cauza lipsei unor norme de fond clare.

n ceea ce priveste necesitatea si proportionalitatea masurilor de detectare avute in vedere, CEPD si AEPD
sunt deosebit de preocupate de masurile avute in vedere pentru detectarea materialelor necunoscute care
contin abuzuri sexuale asupra copiilor (,,MASC”) si a cazurilor de ademenire a copiilor (,,grooming”) in cadrul
serviciilor de comunicatii interpersonale. Din cauza caracterului lor intruziv, a naturii lor probabilistice si a
ratelor de eroare asociate cu astfel de tehnologii, CEPD si AEPD considera ca interferenta provocata de aceste
masuri depaseste ceea ce este necesarsi proportional. Tn plus, masurile care permit autoritatilor publice sa
aiba accesin mod generalizat la continutul unei comunicari pentru a detecta cazurile de ademenire a copiilor
sunt mai susceptibile de a afecta esenta drepturilor garantate la articolele 7 si 8 din Carta. Prin urmare,
dispozitiile relevante referitoare la ,,grooming” ar trebui eliminate din Propunere. Tn plus, Propunerea nu
exclude din domeniul sau de aplicare scanarea comunicatiilor audio. CEPD si AEPD considera ca scanarea
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comunicatiilor audio este deosebit de intruziva si, ca atare, trebuie sa ramana in afara domeniului de aplicare
al obligatiilor de detectare stabilite in propunerea de Regulament, atat pentru mesajele vocale, cat si pentru
comunicatiile Tn direct.

De asemenea, CEPD si AEPD fsi exprima indoielile cu privire la eficienta masurilor de blocare si considera ca
solicitarea adresata furnizorilor de servicii de internet de a decripta comunicatiile online pentru a le bloca pe
cele referitoare la MASC ar fi disproportionata.

n plus, CEPD si AEPD subliniaza c& tehnologiile de criptare contribuie in mod fundamental la respectarea
vietii private si a confidentialitatii comunicatiilor, la libertatea de exprimare, precum si la inovare si la
cresterea economiei digitale, care se bazeaza pe nivelul ridicat de incredere pe care il ofera aceste tehnologii.
Considerentul 26 din Propunere se refera nu numai la alegerea tehnologiilor de detectare, ci si a masurilor
tehnice de protejare a confidentialitatii comunicatiilor, cum ar fi criptarea, cu atentionarea ca aceasta
alegere tehnologica trebuie sa indeplineasca cerintele propunerii de Regulament, si anume trebuie sa
permita detectarea. Acest lucru sustine ideea rezultata din articolul 8 alineatul (3) si din articolul 10
alineatul (2) din Propunere, conform careia un furnizor nu poate refuza executarea unui ordin de detectare
pe baza imposibilitatii tehnice. CEPD si AEPD considera ca ar trebui sa existe un echilibru mai bun intre nevoia
societdtii de a avea canale de comunicare sigure si confidentiale si de a combate utilizarea abuziva a acestora.
Ar trebui sa se precizeze in mod clar in Propunere ca niciun element din propunerea de Regulament nu ar
trebui interpretat ca fiind o interzicere sau o slabire a criptarii.

Desi CEPD si AEPD saluta faptul ca in Propunere se stipuleaza ca aceasta nu afecteaza prerogativele si
competentele autoritatilor pentru protectia datelorin temeiul RGPD, CEPD si AEPD sunt de parere ca relatia
dintre sarcinile Autoritatilor de Coordonare si cele ale autoritatilor pentru protectia datelor ar trebui totusi
sa fie mai bine reglementata. inacest sens, CEPD si AEPD apreciaza rolul pe care Propunerea il atribuie CEPD,
solicitand implicarea acestuia Tn punerea in aplicare practica a Propunerii, in special necesitatea ca CEPD sa
emitd un aviz cu privire la tehnologiile pe care Centrul UE le va pune la dispozitie pentru a executa ordinele
de detectare. Cu toate acestea, ar trebui sa se clarifice care ar fi scopul avizului in cadrul acestui proces si
cum ar actiona Centrul UE dupa ce a primit un aviz din partea CEPD.

incele din urma, CEPD si AEPD iau act de faptul cd Propunerea are in vedere o cooperare stransa intre Centrul
UE si Europol, care ar trebui sa isi ofere reciproc ,cel mai larg acces posibil la sistemele informatice
relevante”. Desi, in principiu, CEPD si AEPD sprijina cooperarea dintre cele doua agentii, avandin vedere ca
Centrul UE nu este o autoritate de aplicare a legii, CEPD si AEPD fac totusi cateva recomandari pentru
imbunatatirea dispozitiilor relevante, inclusiv aceea ca transmiterea de date cu caracter personal intre
Centrul UE si Europol sa aiba loc numai de la cazla caz, in urma unei cereri evaluatein mod corespunzator,
prin intermediul unui instrument de comunicare securizat pentru schimburi, cum ar fi reteaua SIENA.
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Comitetul European pentru Protectia Datelor si Autoritatea Europeana pentru
Protectia Datelor,

avand in vedere articolul 42 alineatul (2) din Regulamentul (UE) 2018/1725 din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de
catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de
abrogare a Regulamentului (CE) nr. 45/2001 si a Decizieinr. 1247/2002/CE (,,RPDUE”),!

avand in vedere Acordul privind SEE si, Tn special, anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere solicitarea Comisiei Europene de emitere a unui avizcomun al Comitetului European
pentru Protectia Datelor si al Autoritatii Europene pentru Protectia Datelor din 12 mai 2022 privind
Propunerea de regulament al Parlamentului European si al Consiliului de stabilire a normelor de
prevenire si combatere a abuzului sexual asupra copiilor, 3

A ADOPTAT PREZENTUL AVIZ COMUN

1. CONTEXT

La 11 mai 2022, Comisia Europeana (,,Comisia”) a publicat Propunerea de regulament al Parlamentului
European si al Consiliului de stabilire a normelor de prevenire si combatere a abuzului sexual asupra
copiilor (denumita in continuare ,Propunerea” sau ,propunerea de Regulament”).?

Propunerea a fost elaborata ca urmare a adoptarii Regulamentului (UE) 2021/1232 privind o derogare
temporara de la anumite dispozitii ale Directivei2002/58/CE in ceea ce priveste utilizarea
tehnologiilor de catre furnizorii de servicii de comunicatii interpersonale care nu se bazeaza pe
numere pentru prelucrarea datelor cu caracter personal si a altor date in scopul combaterii abuzului
sexual online asupra copiilor (,Regulamentul Provizoriu”)>. Regulamentul Provizoriu nu impune
furnizorilor de servicii relevanti sa instituie masuri de detectare a materialelor care contin abuzuri
sexuale asupra copiilor (,,MASC”) (de exemplu, imagini, videoclipuri etc.)saua cazurilor de ademenire
a copiilor (cunoscuta si sub denumirea de ,,grooming”) in cadrul serviciilor lor, dar permite acestor
furnizori sa faca acest lucru in mod voluntar, in conformitate cu conditiile stabilite Tn Regulamentul
respectiv.®

1J0L295,21.11.2018, p. 39.

2 Trimiterilela ,statele membre” dinacest document trebuieintel ese ca trimiterila ,statele membre ale SEE”.
3 Propunerea de Regulamental Parlamentului Europeansial Consiliului de stabilire a normelor de prevenire si
combatere a abuzului sexual asupra copiilor, COM(2022) 209 final.

41bid.

5 Regulamentul (UE) 2021/1232 al Parlamentului Europeansial Consiliului din 14 iulie 2021 privind o derogare
temporara delaanumite dispozitii ale Directivei 2002/58/CE in ceea ce priveste utilizarea tehnologiilor de catre
furnizorii de servicii de comunicatii interpersonale care nu se bazeaza pe numere pentru prelucrarea datelor cu
caracter personal sia altor datein scopul combaterii abuzului sexual online asupra copiilor, JO [2021] L274/41.
6 A se vedea, de asemenea, Avizul AEPD nr.7/2020 privind Propunerea de derogare temporara de la
Directiva 2002/58/CE in scopul combaterii abuzului sexual online asupra copiilor (10 noiembrie 2020).
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Propunerea este formatd din doud componente principale. In primul rand, propunerea impune
obligatii specifice furnizorilor de servicii de gazduire, de servicii de comunicatii interpersonale si de
alte servicii in ceea ce priveste detectarea, raportarea, eliminarea si blocarea materialelor online
cunoscute si noi care contin abuzuri sexuale asupra copiilor, precum si a cazurilor de ademenire a
copiilor. Tn al doilea rand, Propunerea prevede infiintarea unei noi agentii descentralizate a UE
(,,Centrul UE privind abuzul sexual asupra copiilor” sau ,,Centrul UE”) si a unei retele de Autoritati
nationale de Coordonare pentru problemele legate de abuzul sexual asupra copiilor, pentrua permite
punerea in aplicare a propunerii de Regulament.”

Dupa cum se recunoaste in Expunerea de Motive a Propunerii, masurile cuprinse in Propunere ar
afecta exercitarea drepturilor fundamentale ale utilizatorilor serviciilor in cauza. Aceste drepturi
includ, in special, drepturile fundamentale la respectarea vietii private (inclusiv confidentialitatea
comunicatiilor, ca parte a dreptului mailarg la respectarea vietii private si de familie), protectia datelor
cu caracter personal si libertatea de exprimare si de informare. 2

n plus, aceste masuri propuse sunt menite si se bazeze pe legislatia UE existentd in materie de
protectie a datelor si a vietii private si, intr-o anumit3 masurd, si o completeze. Tn acest context, in
Expunerea de Motive se mentioneaza ca:

,Propunerea se bazeazd pe Regulamentul General privind Protectia Datelor (RGPD). in
practica, furnizorii tind sa invoce diverse motive ale prelucrarii prevazute in RGPD pentru a
efectua prelucrarea datelor cu caracter personal pe care o implica detectarea si raportarea’in
mod voluntar a abuzului sexual online asupra copiilor. Propunerea stabileste un sistem de
ordine de detectare specifice si precizeaza conditiile de detectare, asigurand ungrad sporit de
securitate juridicd pentru aceste activitdti. in ceea ce priveste activitdtile obligatorii de
detectare care implica prelucrarea datelor cu caracter personal, propunerea, in special
ordinele de detectare emise pe baza acesteia, stabileste, prin urmare, motivul unei astfel de
prelucrari mentionate la articolul 6 alineatul (1) litera (c) din RGPD, care prevede prelucrarea
datelor cu caracter personal ce este necesara in vederea indeplinirii unei obligatii legale care
ii revine operatorului in temeiul dreptului Uniunii sau al dreptului intern.

Propunerea vizeaza, printre altele, furnizorii care ofera servicii de comunicatii electronice
interpersonale si care, prinurmare, fac obiectul dispozitiilor nationale de punere n aplicare a
Directivei asupra confidentialitatii si comunicatiilor electronice si a propunerii de revizuire a
acesteia, pentru care se desfasoara negocieri. Masurile prevazute in propunere limiteaza in
anumite privinte domeniul de aplicare al drepturilor si obligatiilor care decurg din dispozitiile
relevante ale Directivei mentionate, si anume in ceea ce priveste activitatile care sunt strict
necesare pentru executarea ordinelor de detectare. In acest sens, propunerea implica
aplicarea, prin analogie, a articolului 15 alineatul (1) din Directiva mentionata.”®

Avand in vedere gravitatea interferentelor preconizate cu drepturile fundamentale, Propunerea areo
importanta deosebita pentru protectia drepturilor si libertatilor persoanelor fizicein ceea ce priveste
prelucrarea datelor cu caracter personal. Astfel, la 12 mai 2022, Comisia a decis sa consulte Comitetul
European pentru Protectia Datelor (,CEPD”) si Autoritatea Europeana pentru Protectia Datelor
(,,AEPD"”), in conformitate cu articolul 42 alineatul (2) din RPDUE.

7 COM(2022)209final, p. 17.
8 COM(2022)209 final, p. 12.
9 COM(2022)209final, p. 4 si 5.
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10.

2. DOMENIUL DE APLICARE AL AVIZULUI

Prezentul aviz comun prezinta opiniile comune ale CEPD si ale AEPD cu privire la Propunere. Acesta se
limiteaza la aspectele Propunerii referitoare la protectia vietii private si a datelor cu caracter personal.
Tn special, avizul comun evidentiazd domeniile in care Propunerea nu asigura o protectie suficientd a
drepturilor fundamentale la viata privata si la protectia datelor sau necesita o aliniere suplimentara la
cadrul juridic al UE privind protectia vietii private si a datelor cu caracter personal.

Dupa cum se explica in continuare in prezentul aviz comun, Propunerea ridica serioase ingrijorari cu
privire la necesitatea si proportionalitatea interferentelor si a limitarilor avute in vedere in raport cu
protectia drepturilor fundamentale la viatd privata si la protectia datelor cu caracter personal. Cu
toate acestea, scopul prezentului aviz comun nu este nici de a furniza o lista exhaustiva a tuturor
problemelor legate de protectia vietii private si a datelor ridicate de Propunere, nici de a oferi sugestii
specifice pentru imbunatatirea formularii propunerii. Tn schimb, prezentul aviz comun face observatii
la nivel Tnalt cu privire la principalele probleme ridicate de Propunere identificate de catre CEPD si
AEPD. Cu toate acestea, CEPD si AEPD raman disponibile pentru a furniza observatii si recomandari
suplimentare colegiuitorilor pe parcursul procesului legislativ privind Propunerea.

3. OBSERVATII GENERALE PRIVIND DREPTUL LA CONFIDENTIALITATEA
COMUNICATIILOR $SI' LA PROTECTIA DATELOR CU CARACTER
PERSONAL

Confidentialitatea comunicatiilor este un element esential al dreptului fundamental la respectarea
vietii private si de familie, astfel cum este consacrat la articolul 7 din Carta Drepturilor Fundamentale
a Uniunii Europene (,Carta”).1° Tn plus, articolul8 din Cartd recunoaste dreptul fundamental la
protectia datelor cu caracter personal. Dreptul la confidentialitatea comunicatiilor si dreptul la viata
privata si de familie sunt, de asemenea, garantate la articolul 8 din Conventia Europeana a Drepturilor
Omului (,,CEDO") si fac parte din traditiile constitutionale comune ale statelor membre. 1!

CEPD si AEPD reamintesc ca drepturile consacrate la articolele 7 si 8 din Carta nu sunt drepturi
absolute, ci trebuie luate in considerare in raport cu functia lor in societate.!? Abuzul sexual asupra
copiilor este o infractiune deosebit de grava si odioasa, iar obiectivul de a permite o actiune eficienta
pentru a-l combate reprezinta un obiectiv de interes general recunoscut de Uniune si urmareste sa
protejeze drepturile si libertatile victimelor. Tn ceea ce priveste actiunile eficiente de combatere a
infractiunilor comise impotriva minorilor si a altor persoane vulnerabile, Curtea de Justitie a Uniunii
Europene (,,CJUE”) a subliniat ca din articolul 7 din Cartad pot rezulta obligatii pozitive, care impun

10 A se vedea, de exemplu, Declaratia CEPD referitoare |la revizuirea Regulamentului privind viata privata si
comunicatiile electronicesilaimpactul acestuia asupra protectiei persoanelor in ceea ce priveste viata privata
si confidentialitatea comunicatiiloracestora (25 mai 2018).

1 Aproapetoate constitutiile europeneinclud un drept care protejeaza confidentialitatea comunicatiilor. Ase
vedea, de exemplu, articolul 15 din Constitutia Republicii Italiene; articolul 10 din Legea fundamentala a
RepubliciiFederale Germania; articolul 22 din Constitutia Belgiei; siarticolul 13 din Constitutia Regatului Tarilor
de Jos.

12 A se vedea, printre altele, Hotararea CJUE pronuntata in cauza Facebook Irelandsi Schrems, C-311/18,
punctul 172sijurisprudenta citata in cadrul acesteia. Ase vedea, de asemenea, considerentul 4 din RGPD.
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11.

12.

13.

autoritatilor publice sa adopte masuri legale pentru a proteja viata privata si de familie, domiciliul si
comunicatiile. Astfel de obligatii pot rezulta, de asemenea, din articolele 3 si 4 din Carta, in ceea ce

......

inumane si degradante.13

n acelasi timp, orice restrangere a drepturilor garantate prin Cartd, precum cele avute in vedere de
Propunere4, trebuie sa respecte cerintele prevazute la articolul 52 alineatul (1) din Carta. Orice
masura care interfereaza cudreptul la confidentialitatea comunicatiilor si cu dreptul la viata privata si
de familie trebuie sa respecte in primul rdnd esenta drepturilor in cauza.'> Esenta unui drept este
afectatdincazulin care dreptul este golit de continutul sdu de baza, iar persoana respectiva nuil poate
exercita ¢ . Interferenta nu poate constitui, n raport cu scopul urmarit, o situatie atat de
disproportionata si intolerabild, care sa afecteze insasi substanta dreptului astfel garantat.” Aceasta
inseamna ca pana si un drept fundamental care nu are un caracter absolut, cum ar fi dreptul la
confidentialitatea comunicatiilor si dreptul la protectia datelor cu caracter personal, are unele
componente de baza care nu pot fi limitate.

CIUE a aplicat in mai multe randuri testul privind ,,continutul esential al unui drept” in domeniul
confidentialitatii comunicatiilor electronice. in cauza Tele2 Sverige si Watson, Curtea a hotdrat ci o
reglementare care nu permite pastrarea continutului unei comunicari nu este de natura sa aduca
atingere continutului esential al dreptului la viata privata si la protectia datelor cu caracter personal. 18
Tn cauza Schrems, Curtea a considerat cd o reglementare care permite autoritatilor publice s3 aibd
acces in mod generalizat la continutul comunicatiilor electronice aduce atingere substantei dreptului
fundamental la respectarea vietii private, astfel cum este garantat la articolul 7 din Cartd°. in cauza
Digital Rights Ireland si Seitlinger si altii, Curtea a constatat ca, desi pastrarea datelor impusa de
Directiva 2006/24 a constituit o interferenta deosebit de grava cu dreptul fundamental la viata privata
si cu celelalte drepturi prevazute la articolul 7 din Carta, aceasta nua fost de natura sa aduca atingere
substantei acestor drepturi, intrucat Directiva nu permitea cunoasterea continutului comunicatiilor
electronice ca atare.2% Din aceasta jurisprudenta se poate deduce ca masurile care permit autoritatilor
publice sa aiba acces in mod generalizat la continutul unei comunicatii sunt mai susceptibile de a
afecta esenta drepturilor garantate la articolele 7 si 8 din Carta. Aceste consideratii sunt la fel de
relevante si in ceea ce priveste masurile de detectare a MASC si a cazurilor de ademenire a copiilor,
precum cele avute in vedere de Propunere.

n plus, CJUE a constatat cd masurile privind securitatea datelor joacd un rol esential pentru a asigura
ca substanta dreptului fundamental la protectia datelor cu caracter personal prevazut la articolul 8

13 CJUE, cauzele conexate C-511/18, C-512/185si C-520/18, La Quadrature du Netsi altii, punctele 126-128. Ase
vedea, de asemenea, Avizul AEPD nr.7/2020 privind Propunerea de derogare temporard de la
Directiva 2002/58/CE in scopul combaterii abuzului sexual online asupra copiilor (10 noiembrie 2020),
punctul 12.

14 Asevedea COM(2022) 209 final, p. 12 5i13.

15 Articolul 52 alineatul (1) din Carta.

6 A se vedea ,, Orientarile AEPD privind evaluarea proportionalitatii masurilor care limiteaza drepturile
fundamentalela viata privata sila protectia datelor cu caracter personal (19 decembrie 2019), p. 8, document
disponibil la adresa https://edps.europa.eu/sites/default/files /publication/19-12-
19 edps proportionality guidelines2 en.pdf.

17 CJUE, cauza C-393/19, OM, punctul 53.

18 CJUE, cauzele conexate C-203/15 si C-698/15, Tele2 Sverige si Watson, punctul 101.

1 CJUE, cauza C-362/14, Schrems, punctul 94.

20 CJUE, cauzele conexate C- 293/125si C- 594/12, Digital Rights Ireland si Seitlinger si altii, punctul 39.
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14.

15.

din Cartd nu este afectatd in mod negativ.2! Tn era digitald, solutiile tehnice de securizare si de
protectie a confidentialitatii comunicatiilor electronice, inclusiv masurile de criptare, sunt esentiale
pentru a asigura exercitarea tuturor drepturilor fundamentale.?2 Acest lucru ar trebui sa fie avut in
vedere in mod corespunzator atuncicand se evalueaza masurile de detectare obligatorie a MASC sau
a cazurilor de ademenire a copiilor, Tn special daca acestea ar avea ca rezultat slabirea sau degradarea
criptarii.?3

Articolul 52 alineatul (1) din Carta prevede, de asemenea, ca orice restrangere a exercitiului unui drept
fundamental garantat de Cartad trebuie sa fie prevazuta de lege. Prin respectarea principiului
proportionalitatii, pot fi impuse restrangerinumaiin cazulin care acestea sunt necesare si numai daca
raspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii
drepturilor si libertatilor celorlalti.2* Pentru a indeplini cerinta proportionalitatii, legislatia trebuie sa
prevada norme clare si precise care sa reglementeze domeniul de aplicare si aplicarea masurilor in
cauza si sa impuna garantii minime, pentru ca persoanele ale caror date cu caracter personal sunt
afectate sa aiba suficiente garantii ca datele lor vor fi protejate in mod eficient impotriva riscului de
abuz.?°> Respectiva reglementare trebuie sd indice in ce Tmprejurari si in ce conditii o masura care
prevede prelucrarea unor asemenea date poate fi luata, garantand in acest mod ca o ingerinta este
limitata la strictul necesar.?¢ Dupa cum a clarificat CJUE, necesitatea unor astfel de garantii este cu
atat maimare atunci cand datele cu caracter personal sunt supuse unei prelucrari automate si atunci
cand este in joc protectia unei categorii particulare de date cu caracter personal, care sunt date
sensibile.?”

Propunerea ar limita exercitarea drepturilor si obligatiilor prevazute la articolul 5 alineatele (1) si (3)
si la articolul 6 alineatul(1) din Directiva 2002/58/CE (,Directiva asupra confidentialitatii si
comunicatiilor electronice”)?®in masura in care acest lucru este necesar pentru executarea ordinelor
de detectare emise in conformitate cu sectiunea 2 din capitolul 1 al Propunerii. CEPD si AEPD
considera ca este, prin urmare, necesar sa se evalueze Propunerea nu numai in lumina Cartei si a
RGPD, ci si in lumina articolelor5 si 6 si al articolului 15 alineatul (1) din Directiva asupra
confidentialitatii si comunicatiilor electronice.

21 bid., punctul 40.

22 Asevedea Rezolutia47/16a Consiliului pentru Drepturile Omului privind promovarea, protectia si exercitarea
drepturilor omului peinternet, documentul ONU A/HRC/RES/47/16 (26 iulie 2021).

3 Asevedea si Considerentul 25 din Regulamentul Provizoriu.

24 A sevedea Evaluarea necesitatii masurilor care limiteaza dreptul fundamental | a protectia datelor cu caracter
personal: un set de instrumente, 11 aprilie2019, disponibila la adresa
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf.

%5CJUE, cauzeleconexate C-511/18,C-512/18si C-520/18, La Quadrature du Net si altii, punctul 132.

26 | bid.

27 | bid.

28 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personalesi protejarea confidentialitatii Tn sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor el ectronice), astfel cum a fost modificata prin Directiva 2006/24/CE si Directiva 2009/136/CE.
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16.

17.

18.

19.

4. OBSERVATII SPECIFICE

4.1 Relatia cu legislatia in vigoare

4.1.1 Relatia cu RGPD si cu Directiva asupra confidentialitatii si comunicatiilor electronice

Propunerea precizeaza ca nu aduce atingere normelor care rezulta din alte acte ale Uniunii, in special
RGPD 2° si Directiva asupra confidentialitatii si comunicatiilor electronice. Spre deosebire de
Regulamentul Provizoriu, Propunerea nu prevede o derogare temporara explicita de la exercitarea
drepturilor si obligatiilor prevazute la articolul 5 alineatul (1), articolul 5 alineatul (3) si articolul 6
alineatul (1) din Directiva asupra confidentialitatii si comunicatiilor electronice, ci o restrangere a
exercitdrii acestora. Tn plus, ar trebui remarcat cd Regulamentul Provizoriu prevede o derogare
exclusiv de la dispozitiile articolului 5 alineatul (1) si ale articolului 6 alineatul (1), si nu de la articolul 5
alineatul (3) din Directiva asupra confidentialitatii si comunicatiilor electronice.

Propunerea se refera, de asemenea, la articolul 15 alineatul (1) din Directiva asupra confidentialitatii
si comunicatiilor electronice, care permite statelor membre sa adopte masuri legislative pentru a
restrange domeniul de aplicare al drepturilor si obligatiilor prevazute la articolele 5 si 6 din Directiva
respectiva, atunci cand o astfel de restrangere constituie o masura necesara, corespunzatoare si
proportionala intr-o societate democratica, printre altele, pentru prevenirea, investigarea, detectarea
si urmarirea penald a infractiunilor. Tn conformitate cu Propunerea, articolul 15 alineatul (1) din
Directiva asupra confidentialitatii si comunicatiilor electronice se aplica prin analogiein cazul in care
Propunerea limiteaza exercitarea drepturilor si obligatiilor prevazute la articolul 5 alineatul (1), la
articolul 5 alineatul (3) si la articolul 6 alineatul (1) din Directiva asupra confidentialitatii si
comunicatiilor electronice.

CEPD si AEPD reamintesc ca CJUE a precizat ca articolul 15 alineatul (1) din Directiva asupra
confidentialitatii si comunicatiilor electronice trebuie interpretat in sens strict, ceea ce inseamna ca
exceptia de la principiul confidentialitatii comunicatiilor pe care o permite articolul 15 alineatul (1)
trebuie sa ramana o exceptie si nu trebuie sa devind o regula.3? Dupa cum se subliniaza in continuare
in prezentul aviz comun, CEPD si AEPD considera ca Propunerea nu indeplineste cerintele de (stricta)
necesitate, eficacitate si proportionalitate. Tn plus, CEPD si AEPD concluzioneazd c3 Propunerea ar
implica faptul ca interferenta cu confidentialitatea comunicatiilor ar putea deveni, de fapt, regula, in
loc sa ramana o exceptie.

4.1.2 Relatia cu Regulamentul (UE) 2021/1232 si impactul asupra detectarii voluntare a
abuzurilor sexuale online asupra copiilor

in conformitate cu articolul 88 din Propunere, aceasta din urma ar urma si abroge Regulamentul
Provizoriu, care prevede o derogare temporarda de la anumite dispozitii ale Directivei asupra
confidentialitatii si comunicatiilor electronice pentru a permite utilizarea voluntara de catre furnizorii
de servicii de comunicatii interpersonale care nu se bazeaza pe numere a tehnologiilor de detectarea

2% Regulamentul (UE) 2016/679al Parlamentului Europeansial Consiliului din 27 aprilie 2016 privind protectia
persoanelorfizicen ceea ce priveste prelucrarea datelor cu caracter personal si privindlibera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (Text cu relevanta
pentru SEE) (JO L 119,4.5.2016, p. 1-88).

30 Hotararea din 21 decembrie 2016, Tele2 Sverige AB and Watson, cauzele conexate C-203/15 si C-698/15,
punctul 89.
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20.

21.

22.

23.

24.

MASC si a cazurilor de ademenire a copiilor. Astfel, de la data aplicarii propunerii de Regulament, nu
ar exista nicio derogare de la Directiva asupra confidentialitatii si comunicatiilor electronice care sa
permita detectarea voluntara de catre respectivii furnizori a abuzurilor sexuale online asupra copiilor.

Avand in vedere ca obligatiile de detectare introduse prin Propunere s-ar aplica numai destinatarilor
ordinelor de detectare, ar fiimportant sa se precizeze intextul propunerii de Regulament ca utilizarea
voluntara a tehnologiilor pentru detectarea MASC si a cazurilor de ademenire a copiilor ramane
permisa numai Tn masura in care este permisd in temeiul Directivei asupra confidentialitatii si
comunicatiilor electronice si al RGPD. Acest lucru ar implica, de exemplu, faptul ca furnizorii de servicii
de comunicatii interpersonale care nu se bazeaza pe numere nu ar putea sa utilizeze astfel de
tehnologii in mod voluntar, cu exceptia cazuluiin care acest lucru ar fi permis de legislatia nationala
care transpune Directiva asupra confidentialitatii si comunicatiilor electronice, in conformitate cu
articolul 15 alineatul (1) din Directiva asupra confidentialitatii si comunicatiilor electronice si cu Carta.

ingeneral, propunerea de Regulament ar beneficia de o maimare claritate in ceea ce priveste statutul
detectarii voluntare a abuzurilor sexuale online asupra copiilor dupa data aplicarii propunerii de
Regulament, precum si in ceea ce priveste tranzitia de la regimul de detectare voluntara prevazut in
Regulamentul Provizoriu la obligatiile de detectare prevazute in propunerea de Regulament. De
exemplu, CEPD si AEPD recomanda sa se precizeze ca propunerea de Regulament nu prevede un temei
legal pentru prelucrarea datelor cu caracter personalin scopul exclusiv al detectarii pe baza voluntara
a abuzurilor sexuale online asupra copiilor.

4.2 Temeiul juridic in conformitate cu RGPD

Propunerea vizeaza stabilirea unui temeilegal, in sensul RGPD, pentru prelucrarea datelor cu caracter
personal in vederea detect&rii MASC si a ,,groomingului”. in consecintd, in Expunerea de Motive se
mentioneazd: ,In ceea ce priveste activitatile obligatorii de detectare care implicd prelucrarea datelor
cu caracter personal, propunerea, in special ordinul de detectare emis pe baza acesteia, stabileste,
prin urmare, temeiul unei astfel de prelucrari mentionate la articolul 6 alineatul (1) litera (c) din RGPD,
care prevede prelucrarea datelor cu caracter personal ce este necesara in vederea indeplinirii unei
obligatii legale carefi revine operatorului in temeiul dreptului Uniunii sau al dreptului intern.”31

CEPD si AEPD saluta decizia Comisiei de a elimina insecuritatea juridica cu privire la temeiul juridic al
prelucrariidatelor cu caracter personal, care a aparut in Regulamentul Provizoriu. De asemenea, CEPD
si AEPD sunt de acord cu concluzia Comisiei potrivit careia consecintele punerii in aplicare a masurilor
de detectare sunt prea profunde si prea grave pentrua lasa la latitudinea furnizorilor de servicii decizia
de a pune sau nu in aplicare astfel de mé&suri.32n acelasi timp, CEPD si AEPD remarca faptul ca orice
temei juridic care i obliga pe furnizorii de servicii sa intervina asupra drepturilor fundamentale la
protectia datelor si a vietii private va fi valabil numai in masura in care respecta conditiile prevazute
la articolul 52 alineatul (1) din Carta, astfel cum se analizeaza in sectiunile urmatoare.

4.3 QObligatiile de evaluare si atenuare a riscurilor

n conformitate cu capitolul Il sectiunea 1 din Propunere, furnizorii de servicii de gazduire si furnizorii
de servicii de comunicatii interpersonale trebuie sa identifice, sa analizeze si sa evalueze, pentru
fiecare astfel de serviciu pe care il ofera, riscul utilizarii serviciului in scopul abuzului sexual online

31 bid., p. 4.
32 A sevedea Propunerea, COM(2022) 209 final, p. 14.
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25.

26.

27.

28.

asupra copiilor, iar apoi sa incerce sa reduca la minimum riscul identificat prin aplicarea unor ,,masuri
de atenuare rezonabile, adaptate la riscul identificat”.

CEPD si AEPD mentioneaza ca, atunci cand efectueaza o evaluare a riscurilor, furnizorul ar trebuisa ia
in considerare in special elementele enumerate la articolul 3 alineatul (2) literele (a)-(e) din
Propunere, inclusiv: interdictiile si restrictile prevazute in conditiile generale de utilizare ale
furnizorului; modul in care utilizatorii utilizeaza serviciul si impactul acestuia asupra riscului respectiv;
modul in care furnizorul a conceput si presteaza serviciul, inclusiv modelul de afaceri, guvernanta si
sistemele si procesele relevante, precum si impactul acestora asupra riscului respectiv. in ceea ce
priveste riscul de ademenire a copiilor, elementele propuse pentru a fi luate in considerare sunt:
masura in care serviciul este utilizat sau este susceptibil de afi utilizat de catre copii; grupele de varsta
si riscul de ademenire in functie de grupa de varsta; disponibilitatea unor functionalitati care permit
cautarea de catre utilizator, functionalitati care permit utilizatorilor sa stabileasca contacte directe cu
alti utilizatori, in special prin intermediul comunicarii private si functionalitati care permit utilizatorilor
sa partajeze imaginisau videoclipuri cu alti utilizatori.

Desi CEPD si AEPD recunosc ca aceste criterii par relevante, CEPD si AEPD sunt totusi ingrijorate ca
aceste criteriilasa o marja destul de larga de interpretare si apreciere. Mai multe criterii sunt descrise
in termeni extrem de generici (de exemplu, ,modul in care utilizatorii folosesc serviciul si impactul
acestuia asupra respectivului risc”) sau se refera la functionalitati de baza care sunt comune multor
servicii online (de exemplu, ,,utilizatorii pot partajaimaginisau materiale video cu alti utilizatori”). Ca
atare, criteriile pot fi evaluate subiectiv (mai degraba decat obiectiv).

n opinia CEPD si AEPD, acelasi lucru este valabil si pentru mésurile de atenuare a riscurilor care trebuie
luate in conformitate cu articolul 4 din Propunere. Masuri cum ar fi adaptarea, prin masuri tehnice si
operationale adecvate si prin dotarea cu personal, a sistemelor de moderare a continutului sau de
recomandare ale furnizorului par relevante pentru a reduce riscul identificat. Cu toate acestea, daca
sunt aplicatein cadrul unui proces complex de evaluare a riscurilor si combinate cu termeniabstracti
si vagi pentru a descrie gradul acceptabil de risc (de exemplu, ,,masura apreciabila”), aceste criteriinu
indeplinesc criteriile de securitate juridica si de previzibilitate necesare pentru a justifica ointerferenta
cu confidentialitatea comunicatiilor intre persoane private, ceea ce constituie o interferenta claracu
drepturile fundamentale la viata privata si la libertatea de exprimare.

Desi furnizorii nu sunt autorizatisa intervina in confidentialitatea comunicatiilor ca parte a strategiilor
lor de evaluare si de atenuare a riscurilor Tnhainte de a primi un ordin de detectare, exista o legatura
directa intre obligatiile de evaluare si de atenuare a riscurilor si obligatiile de detectare care decurg
din acestea. Articolul 7 alineatul (4) din Propunere face ca emiterea unuiordin de detectare sa depinda
de existenta dovezilor unui risc semnificativ ca serviciul Tn cauza sa poata fi utilizat in scopul abuzului
sexual online asupra copiilor. Thainte de emiterea unui ordin de detectare, trebuie urmat un proces
complex care implica furnizorii, Autoritatea de Coordonare si autoritatea judiciard sau alta autoritate
administrativa independenta responsabild cu emiterea ordinului. Tn primul rand, furnizorii trebuie s3
evalueze riscul de utilizare a serviciilor lor in scopul abuzului sexual online asupra copiilor (articolul 3
din Propunere) si s evalueze posibilele masuri de atenuare a riscurilor (articolul 4 din Propunere)
pentru a reduce acest risc. Rezultatele acestui exercitiu urmeaza sa fie apoi raportate Autoritatii de
Coordonare competente (articolul 5 din Propunere). Tn cazul in care evaluarea riscurilor arata cd, in
ciuda eforturilor de atenuare a acestora, ramane un risc semnificativ, Autoritatea de Coordonare il
audiaza pe furnizor cu privire la un proiect de cerere de emitere a unui ordin de detectare si ii ofera
acestuia posibilitatea de a formula observatii. Furnizorul este obligat, de asemenea, sa prezinte un
plan de punere in aplicare, inclusiv un aviz din partea autoritatiicompetente pentru protectia datelor
in cazul detectarii unor situatii de ,grooming”. Tn cazulin care Autoritatea de Coordonare urmareste
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29.

30.

31.

32.

33.

cazul, se solicita si, in cele din urma, se emite un ordin de detectare de catre o instanta sau o alta
autoritate administrativa independenta. Prin urmare, evaluarea initiald a riscurilor si masurile alese
pentru a reduce riscul identificat reprezinta un temeidecisiv pentru evaluarea de catre Autoritatea de
Coordonare, precum si de catre autoritatea judiciara sau administrativa competenta, a necesitatii unui
ordin de detectare.

CEPD si AEPD iauact de etapele complexe care conduc la emiterea unui ordin de detectare, care includ
o evaluare initiala a riscurilor de catre furnizor si propunerea de masuri de atenuare a riscurilor de
catre acesta, precum si interactiunea ulterioara a furnizorului cu Autoritatea de Coordonare
competenta. CEPD si AEPD considera ca exista o posibilitate substantiald ca furnizorul sa influenteze
rezultatul procesului. Tn acest sens, CEPD si AEPD iau act de faptul ci considerentul 17 din Propunere
prevede ca furnizorii ar trebui sa poata indica, ca parte a raportarii riscurilor, ca ,doresc si sunt
pregatiti” sa execute un eventual ordin de detectare emis. Prin urmare, nu se poate presupune ca
fiecare furnizor vaincerca sa evite emiterea unui ordin de detectare pentrua pastra confidentialitatea
comunicatiilor utilizatorilor sdi prin aplicarea celor mai eficiente, dar si a celor mai putin intruzive
masuri de atenuare, in special in cazul in care astfel de masuri de atenuare interfereaza cu libertatea
furnizorului de a-si desfasura activitatea in conformitate cu articolul 16 din Carta.

CEPD si AEPD ar dori sa sublinieze ca garantiile procedurale nu pot inlocui niciodata in totalitate
garantiile de fond. Astfel, procesul complex care duce la posibila emitere a unui ordin de detectare
descris mai sus ar trebuisa fie insotit de obligatii de fond clare. CEPD si AEPD considera ca Propunerea
nu este clara in ceea ce priveste mai multe elemente-cheie (de exemplu, notiunile de ,risc
semnificativ”, ,masura apreciabild” etc.), care nu pot fi remediate prin prezenta mai multor niveluri
de garantii procedurale. Acest lucru este cu atat mai relevant cu cat entitatile insarcinate cu aplicarea
acestor garantii (de exemplu, furnizorii, autoritatile judiciare etc.) se bucura de o marja larga de
aprecierein ceea ce priveste modul de stabilire a echilibrului intre drepturile in discutie in fiecare caz
in parte. Avand in vedere interferentele extinse cu drepturile fundamentale care ar decurge din
adoptarea Propunerii, legiuitorul ar trebui sa se asigure ca Propunerea ofera mai multa claritate cu
privire la situatiile Tn care sunt permise astfel de interferente. Desirecunosc ca masurile legislative nu
pot fi prea prescriptive si trebuie sa lase o anumita flexibilitate in aplicarea lor practica, CEPD si AEPD
considera ca textul actualal Propunerii lasa prea mult loc pentru posibile abuzuri din cauza lipsei unor
norme de fond clare.

Avand in vedere potentialulimpact semnificativ asupra unui numar foarte mare de persoane vizate (si
anume potential toti utilizatorii de servicii de comunicatii interpersonale), CEPD si AEPD subliniaza
necesitatea unui nivel ridicat de securitate juridica, claritate si previzibilitate a legislatiei pentru a se
asigura ca masurile propuse sunt cu adevarat eficiente in atingerea obiectivului pe carefil urmarescsi,
in acelasi timp, sunt cat mai putin daundtoare pentru drepturile fundamentalein discutie.

4.4 Conditii pentru emiterea ordinelor de detectare

Articolul 7 din Propunere prevede ca Autoritatea de Coordonare din statul membru de stabilire va
avea competenta de a solicita autoritatii judiciare competente sau unei alte autoritatiadministrative
independente din statul membru respectiv sa emitad un ordin de detectare prin care sa solicite unui
furnizor de servicii de gazduire sau unui furnizor de servicii de comunicatii interpersonale sa ia
masurile specificate la articolul 10 pentru a detecta abuzurile sexuale online asupra copiilor pe un
anumit serviciu.

CEPD si AEPD tin seama in mod corespunzator de urmatoarele elemente care trebuie indeplinite
fnainte de emiterea unui ordin de detectare:
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34.

35.

36.

37.

a. exista dovezi ale unui risc semnificativ ca serviciul sa fie utilizat in scopul abuzului sexual online
asupra copiilor, in sensul articolului 7 alineatele (5), (6) sau (7), dupa caz;

b. motivele pentru emiterea ordinului de detectare depasesc consecintele negative pentru
drepturile si interesele legitime ale tuturor partilor afectate, avand in vedere in special
necesitatea de a asigura un echilibru echitabil intre drepturile fundamentale ale acestor parti.

Semnificatia conceptului de risc semnificativ este specificata la articolul 7 alineatul (5) si urmatoarele,
in functie de tipul de ordin de detectare in cauza. Riscul semnificativ este asumatin cazul ordinelor de
detectare privind detectarea MASC cunoscute daca:

a. 1n pofida oricaror masuri de atenuare pe care furnizorul le-a luat sau le va lua, este probabil ca
serviciul sa fie utilizat, intr-o masura apreciabila, pentru difuzarea de materiale cunoscute care
contin abuzuri sexuale asupra copiilor; si

b. exista dovezi ca serviciul sau un serviciu comparabil, in cazulin care serviciul nu a fost inca oferit
in Uniune la data cereriide emitere a ordinului de detectare, a fost utilizat in ultimele 12 luni si
intr-o masura apreciabila pentru difuzarea de materiale cunoscute continand abuzuri sexuale
asupra copiilor.

Pentru a emite un ordin de detectare pentru MASC necunoscute, probabilitatea si dovezile factuale
trebuie sa se refere la MASC necunoscute, iar un ordin de detectare prealabil pentru MASC cunoscute
trebuie sa fi fost emis si sa fi condus la un numar semnificativ de rapoarte privind MASC prezentate
de catre furnizor [articolul 7 alineatul (6) din Propunere]. In ceea ce priveste un ordin de detectare
referitor la ademenirea copiilor, se va considera ca exista un risc semnificativ atunci cand furnizorul se
califica drept furnizor de servicii de comunicatii interpersonale, este probabil ca serviciul sa fie utilizat
intr-o masura apreciabild pentru ademenirea copiilor si exista dovezi ca serviciul a fost utilizat intr-o
masura apreciabild pentru ademenirea copiilor [articolul 7 alineatul (7) din Propunere].

CEPD si AEPD observa ca, in pofida specificatiilor de la articolul 7 alineatele (5)-(7) din Propunere,
conditiile pentru emiterea unui ordin de detectare sunt dominate de termeni juridici vagi, cum ar fi
»,masura apreciabila”, ,numar semnificativ”, si sunt partial repetitive, deoarece dovezile de abuzuri
anterioare vor contribui adesea la stabilirea probabilitatii de abuzuri viitoare.

Propunerea are in vedere un sistem prin care, atunci cand se decide daca este necesar un ordin de
detectare, trebuie sa se ia o decizie predictiva cu privire la utilizarea viitoare a unui serviciu in scopul
abuzului sexual online asupra copiilor. Prin urmare, este de inteles ca elementele prevazute la
articolul 7 au un caracter de prognoza. Cu toate acestea, notiunile vagi utilizate in cadrul Propunerii
fac dificila pentru furnizori, precum si pentru autoritatea judiciara competenta sau alta autoritate
administrativa independenta abilitata aplicarea cerintelor legale introduse de Propunere intr-un mod
previzibil si nearbitrar. CEPD si AEPD sunt ingrijorate de faptul ca aceste notiuni largi si vagi vor duce
la o lipsa de securitate juridica si vor conduce, de asemenea, la divergente considerabile in punerea in
aplicare concreta a Propunerii in intreaga Uniune, in functie de interpretarile care vor fi date unor
notiuni precum,,probabilitate” si ,masura apreciabild” de catre autoritatile judiciare sau alte autoritati
administrative independente din statele membre. Un astfel de rezultat nu ar fi acceptabil, avand in
vedere faptul ca dispozitiile privind ordinele de detectare pentru furnizorii de servicii de comunicatii
interpersonale vor constitui ,,restrangeri” ale principiului confidentialitatii comunicatiilor prevazut la
articolul 5 din Directiva asupra confidentialitatii si comunicatiilor electronice, iar claritatea si
previzibilitatea acestora sunt, prin urmare, de o importantd majora pentru a se asigura cad aceste
restrangerisunt aplicate in mod uniform in intreaga Uniune.
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4.5 Analiza necesitatii si proportionalitatii masurilor preconizate33

Dupa cum s-a indicat mai sus, pot fi emise trei tipuri de ordine de detectare: ordine de detectare
privind diseminarea de materiale cunoscute care contin abuzuri sexuale asupra copiilor [articolul 7
alineatul (5) din Propunere], ordine de detectare privind diseminarea de materiale noi care contin
abuzuri sexuale asupra copiilor [articolul 7 alineatul (6) din Propunere] si ordine de detectare privind
ademenirea copiilor [articolul 7 alineatul (7) din Propunere]. Fiecare ordin de detectare ar necesita, in
mod normal, o tehnologie diferitd pentru punerea sa in practicd. in consecintd, acestea au un nivel
diferit de intruziune si, prin urmare, unimpact diferit asupra dreptului la viata privata si la protectia
datelor cu caracter personal.

Tehnologiile de detectare a materialelor cunoscute care contin abuzuri sexuale asupra copiilor sunt,
de obicei, tehnologii de potrivire, in sensul ca acestea se bazeaza pe o baza de date existenta cu
materiale cunoscute care contin abuzuri sexuale asupra copiilor cu care pot compara imagini (inclusiv
imagini statice din videoclipuri). Pentru a permite potrivirea, imaginile prelucrate de furnizor, precum
siimaginile din baza de date trebuie sa fie digitalizate, de obicei prin conversia lor Tn valori de dispersie.
Acest tip de tehnologie de dispersie are o ratd estimata de rezultate fals pozitive de cel mult 1 la 50
de miliarde (adica o rata de rezultate fals pozitive de 0,000000002 %). 34

Pentru detectarea de noi MASC, se utilizeaza de obicei un alt tip de tehnologie, inclusiv clasificatori si
inteligenta artificiald (lA). 3> Cu toate acestea, ratele de eroare ale acestora sunt, in general,
semnificativ maimari. De exemplu, Raportul de Evaluare a Impactuluiindica faptul ca exista tehnologii
de detectare a noilor MASC a cdror ratd de precizie poate fi stabilitd la 99,9 % (adica orata de 0,1 % a
rezultatelor fals pozitive), dar cu aceasta rata de precizie acestea sunt capabile sa identifice doar 80 %
din totalul MASC din setul de date relevant.3®

in ceea ce priveste detectarea cazurilor de ademenire a copiilor in comunicatiile bazate pe text,
Raportul de Evaluare a Impactului explica faptul ca aceasta se bazeazain mod obisnuit pe detectarea
tiparelor. Raportul de Evaluare a Impactului observa ca unele dintre tehnologiile existente pentru
detectarea cazurilor de ,,grooming” au o ,rata de precizie” de 88 %.37. Potrivit Comisiei, acest lucru
fnseamna ca , din cele 100 de conversatii semnalate ca eventuale infractiuni de ademenire a copiilor,
12 pot fi excluse in urma analizei [conform propunerii, de catre Centrul UE] si nu vor fi raportate
autoritatilor de aplicare a legii”. 38 Cu toate acestea, chiar dacd — spre deosebire de Regulamentul
Provizoriu — Propunerea s-ar aplica si comunicatiilor audio, Raportul de Evaluare a Impactului nu
detaliaza solutiile tehnologice care ar putea fi utilizate pentru a detecta cazurile de ,,grooming” intr-
un astfel de cadru.

3 A se vedea si Ghidul rapid al AEPD privind necesitatea si proportionalitatea, disponibil la adresa:
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps gquickguide en.pdf.

34 Asevedea Comisia Europeand, Document delucru al serviciilor Comisiei, Raport de evaluare a impactului care
insoteste documentul intitulat,,Propunere de regulament al Parlamentului European si al Consiliului de stabilire
a normelor de prevenire si combatere a abuzului sexual asupra copiilor, SWD(2022) 209 final” [denumit in
continuare raportdeevaluarea impactului” sau,SWD(2022) 209final”], p. 281, nota desubsol 511.

35 Raportul de Evaluare a Impactului, p. 281.

36 |bid., p.282.

37 |bid., p. 283.

38 Propunere, COM(2022) 209final, p. 14, notade subsol 32.
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4.5.1 Eficacitatea detectarii

Necesitatea implica nevoia unei evaluaribazate pe fapte a eficacitatii masurilor avute in vedere pentru
atingerea obiectivului urmarit si a faptului daca acestea sunt mai putin intruzive decat alte optiuni
pentru atingerea aceluiasi obiectiv.3? Un alt factor care trebuie luat in considerare in evaluarea
proportionalitdtii unei masuri propuse este eficacitatea masurilor existente pe langa cea propusa.“° In
cazul in care exista deja masuri pentru acelasi scop sau pentru un scop similar, eficacitatea acestora
ar trebui sa fie evaluata ca parte a evaludrii proportionalitatii. Fara o astfel de evaluare a eficacitatii
masurilor existente care urmaresc acelasi scop sau un scop similar, nu se poate considera ca testul de
proportionalitate pentru o nouda masura a fost efectuatin mod corespunzator.

Detectarea MASC sau a cazurilor de ,grooming” de catre furnizorii de servicii de gazduire si furnizorii
de servicii de comunicatii interpersonale poate contribui la obiectivul general de prevenire si
combatere a abuzului sexual asupra copiilor si a difuzarii online a materialelor care contin abuzuri
sexuale asupra copiilor. Tn acelasi timp, necesitatea de a evalua eficacitatea masurilor previzute in
Propunere genereaza treiintrebari-cheie:

e Masurile de detectare a abuzurilor sexuale online asupra copiilor pot fi usor de eludat?

e Care este efectul pe care activitatile de detectarefl vor avea asupra actiunilor intreprinse de
autoritatile de aplicare a legii?*!

e Cum arreduce Propunerea insecuritatea juridica?

Nu este de competenta CEPD si AEPD sa raspunda in detaliula aceste intrebari. Cu toate acestea, CEPD
si AEPD constata cd nici Raportul de Evaluare a Impactului, nici Propunerea nu raspund pe deplin la
acesteintrebari.

n ceea ce priveste posibilitatea de a eluda detectarea MASC, trebuie remarcat c&, in prezent, nu pare
sa existe nicio solutie tehnologica pentru a detecta MASC care sunt partajate in forma criptata. Prin
urmare, orice activitate de detectare — chiar si scanarea la nivelul clientului menitd sa eludeze
criptarea de la un capat la altul oferita de furnizor®? — poate fi usor eludata prin criptarea continutului
cu ajutorul unei aplicatii separate fnainte de a-l trimite sau de a-l incarca. Astfel, masurile de detectare
avute in vedere de Propunere ar putea avea un impact mairedus asupra diseminarii MASC pe internet
decat s-ar putea spera.

in plus, Comisia se asteapta la o crestere a numérului de raportari ale abuzurilor sexuale asupra
copiilor catre autoritatile de aplicare a legii, odata cu adoptarea obligatiilor de detectare introduse
prin Propunere.*3 Cu toate acestea, nici Propunerea, nici Raportul de Evaluare a Impactuluinu explica
modul in care se vor remedia deficientele situatiei actuale. Avand in vedere resursele limitate ale
autoritatilor de aplicare a legii, pare necesar sa se inteleaga mai bine daca cresterea numarului de

39 AEPD, Evaluarea necesitatii masurilor care limiteaza dreptul fundamental la protectia datelor cu caracter
personal: un set de instrumente, 11 aprilie2017, p.5; AEPD, Orientarile AEPD privind evaluarea
proportionalitatii masurilor care limiteaza drepturile fundamentale la viata privata si la protectia datelor cu
caracter personal, (19 decembrie 2019), p. 8.

40 AEPD, , Orientdrile AEPD privind evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale
la viatd privata sila protectia datelor cucaracter personal, (19 decembrie 2019), p. 11.

41 Conform Raportului de Evaluare a Impactului, anexall, p. 132, 85,71 % dintre respondentii |a sondajul privind
aplicarea legii si-au exprimat Tngrijorarea cu privire la cresterea, in ultimul deceniu, a numarului de materiale
carecontin abuzuri sexuale asupra copiilorsilalipsaderesurse (adicd umane, tehnice).

42 A sevedea si sectiunea 4.10 de mai jos.

43 Asevedea, printrealtele, Raportul de Evaluare a Impactului, anexa 3, SWD(2022) 209final, p. 176.

Adoptat

18



47.

48.

49.

50.

rapoarte ar avea un impact semnificativ asupra activitatilor de aplicare a legii impotriva abuzurilor
sexuale asupra copiilor. Tn orice caz, CEPD si AEPD doresc s& sublinieze c3 astfel de rapoarte ar trebui
evaluate Tn timp util pentru a se asigura ca se ia o decizie privind relevanta penald a materialului
raportat cat mai curand posibil si pentru a limita, pe cat posibil, retinerea de date irelevante.

4.5.2 Nicio masura mai putin intruziva

Presupunand ca efectele pozitive ale detectarii MASC si ale cazurilor de ,,grooming”, preconizate de
Comisie, ar putea fi realizate, detectareatrebuie sa fie cea mai putin intruziva dintre masurile la fel de
eficiente. Articolul 4 din Propunere prevede ca, intr-o prima etapa, furnizorii ar trebui sa ia in
considerare adoptarea de masuri de atenuare pentru a reduce riscul de utilizare a serviciului lor in
scopul abuzului sexual online asupra copiilor sub pragul care justifica emiterea unui ordin de
detectare. In cazulin care existd mésuri de atenuare care ar putea duce la o reducere substantiald a
numarului de cazuride ,,grooming” sau de MASC care fac obiectul schimburilor in cadrul serviciului Tn
cauza, aceste masuri ar fi adesea mai putin intruzive in comparatie cu un ordin de detectare?. Prin
urmare, in cazulin care furnizorul relevant nu reuseste sa adopte astfel de masuri in mod voluntar, ar
trebui sa fie posibil ca autoritatea administrativa independenta competenta sau autoritatea judiciara
sa faca obligatorie si executorie punerea in aplicare a masurilor de atenuare, in loc sa emita un ordin
de detectare. in opinia CEPD si AEPD, faptul c3 articolul 5 alineatul (4) din Propunere permite
Autoritatii de Coordonare sa ,solicite” furnizorului sa introducad, sa revizuiasca, sa intrerupd sau sa
extinda masurile de atenuare nu este suficient, deoarece o astfel de cerinta nu ar fi aplicabild in mod

30

independent, iar nerespectarea ar fi ,,sanctionata” doar prin emiterea unui ordin de detectare.

Prin urmare, CEPD si AEPD considera ca Autoritatea de Coordonare sau autoritatea administrativa
independenta competenta sau autoritatea judiciara ar trebui sa fie imputernicita in mod explicit sa
impuna masuri de atenuare mai putin intruzive fhainte de emiterea unui ordin de detectare sau in
locul acesteia.

4.5.3 Proportionalitatea in sens strict

Pentru ca o masura sa respecte principiul proportionalitatii consacrat la articolul 52 alineatul (1) din
Carta, avantajele care rezulta din masura nu ar trebui sa fie depasite de dezavantajele pe care masura
le provoacda in ceea ce priveste exercitarea drepturilor fundamentale. Prin urmare, principiul
proportionalitatii , limiteaza autoritatile in exercitarea competentelor lor, impunand stabilirea unui
echilibru intre mijloacele utilizate si scopul urmarit (sau rezultatul obtinut)”.4>

Pentru a putea evalua impactul unei masuri asupra drepturilor fundamentale la viata privata si la
protectia datelor cu caracter personal, este deosebit de important sa se identifice cu precizie: 46

4 De exemplu, ar putea fi avute in vedere masuri precum blocarea la nivelul clientului a transmiterii de MASC
prin impiedicarea incarcarii si transmiterii continutului comunicatiilor electronice, deoarece acestea ar putea
ajuta in anumite contexte |la prevenirea circularii MASC cunoscute.

4> A se vedea cauza C-343/09, Afton Chemical, punctul 45; cauzele conexate C-92/09 si C-93/09, Volker und
Markus Schecke si Hartmut Eifert, punctul 74; cauzele C-581/10 si C-629/10, Nel son si altii, punctul 71; cauza C-
283/11, Sky Osterreich, punctul 50; si cauza C-101/12, Schaible, punctul 29. A se vedea, de asemenea, AEPD,
Evaluarea necesitatii masurilor care limiteaza dreptul fundamental |a protectia datel or cucaracter personal: un
setde instrumente (11 aprilie 2017).

46 AEPD, Orientdri privind evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale la viata
privata sila protectia datelor cucaracter personal) (19 decembrie 2019, p. 23.
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e domeniul de aplicare al masurii, inclusiv numarul de persoane afectate si daca aceasta
provoaca , intruziuni colaterale” (si anume interferenta cu viata privata a altor persoane decét
persoanele vizate de masura);

e amploarea masurii, inclusiv cantitatea de informatii colectate; pentru cat timp; daca masura
analizata necesita colectarea si prelucrarea unor categorii speciale de date;

¢ nivelul deintruziune, ludndin considerare: natura activitatii care face obiectul masurii (daca
aceasta afecteaza sau nu activitatile care fac obiectul obligatiei de confidentialitate, relatia
avocat-client; activitatea medicala); contextul; daca acesta echivaleaza sau nu cu crearea de
profiluri ale persoanelor in cauza; daca prelucrarea implica utilizarea unui sistem automatizat
de luare a deciziilor (partial sau integral) cu o ,marja de eroare”;

e dacdeste vorba de persoane vulnerabile saunu;

e dacd afecteaza sialte drepturifundamentale (de exemplu, dreptul la libertatea de exprimare,
ca in cauzele Digital Rights Ireland si Seitlinger si altii si Tele2 Sverige si Watson).4”

n acest context, este, de asemenea, important de remarcat cd impactul poate fi minor in ceea ce
priveste persoana in cauza, dar totusi semnificativ sau foarte semnificativ la nivel colectiv/pentru
societatein ansamblu.48

n cazul tuturor celor treitipuri de ordine de detectare (detectarea MASC cunoscute, a MASC noi si a
cazurilor de ,,grooming”), tehnologiile disponibile n prezent se bazeaza pe prelucrarea automata a
datelor referitoare la continut ale tuturor utilizatorilor afectati. Tehnologiile utilizate pentru a analiza
continutul sunt adesea complexe, implicand de obicei utilizarea inteligentei artificiale. Prin urmare,
comportamentul acestei tehnologii este posibil sa nu fie pe deplin inteligibil pentru utilizatorul
serviciului. Tn plus, se stie ca tehnologiile disponibile in prezent, in special cele pentru detectarea noilor
MASC sau a cazurilor de ,grooming”, aurate de eroare relativridicate. 4® Mai mult, exista riscul de a fi
raportat la Centrul UE in conformitate cu articolul 12 alineatul (1) si cu articolul 48 alineatul (1) din
Propunere, pe baza detectarii unui ,potential” MASC.

n plus, conditiile generale pentru emiterea unui ordin de detectare in temeiul Propunerii, si anume
aplicarea acestuia la un intreg serviciu si nu doar la comunicari selectate®?, durata de pana la 24 de
luni pentru MASC cunoscute sau noi si de pana la 12 luni pentru ,grooming”>! etc., pot duce la un
domeniu de aplicare foarte larg al ordinului in practica. Ca urmare, monitorizarea ar fi de fapt generala
si fara discriminare, si nu ar fi directionata in practica.

Avand in vedere cele de mai sus, CEPD si AEPD sunt, de asemenea, preocupate de posibilele efecte de
intimidare a exercitarii libertatii de exprimare. CEPD si AEPD reamintesc ca un astfel de efect de
intimidare este considerat cu atat mai probabil cu cat legea este mai putin clara.

47 A se vedea, de asemenea, Avizul AEPD nr.7/2020 privind Propunerea de derogare temporara de la
Directiva 2002/58/CE in scopul combaterii abuzului sexual online asupra copiilor (10 noiembrie 2020), p. 9 si
urmatoarele.

48 AEPD, Orientari privind evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale la viata
privata sila protectia datelor cucaracter personal) (19 decembrie 2019, p. 20.

4 A sevedea detaliile de maisus, sectiunea 4.5, si de mai jos, subsectiunea 4.8.2.

0 A sevedea articolul 7 alineatul (1) din Propunere.

51 A sevedea articolul 7 alineatul (9) al treilea paragraf din Propunere.
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inlipsa specificitatii, a precizieisi a claritatii necesare pentrua satisface cerinta de securitate juridica>2
si avand in vedere domeniul sdau larg de aplicare, si anume toti furnizorii de servicii relevante ale
societatii informationale care ofera astfel de servicii in Uniune,>3 Propunerea nu garanteazacad va
exista efectivdoar o abordare tintita a detectarii MASCsia cazurilor de ,,grooming”. Prinurmare, CEPD
si AEPD considera ca, in practica, propunerea ar putea deveni baza unei scanari de facto generalizate
si nediscriminatorii a continutului tuturor tipurilor de comunicatii electronice ale tuturor utilizatorilor
din UE/SEE. Tn consecint, legislatia ar putea determina oamenii sd se abtind de la a partaja continut
legal de teama ca ar putea fi vizati pe baza actiunii lor.

Acestea fiind spuse, CEPD si AEPD recunosc ca diferite masuri de combatere a abuzului sexual online
asupra copiilor pot implica diferite niveluri de intruziune. Ca o chestiune preliminara, CEPD si AEPD
observa ca analiza automata a discursului sau a textului in vederea identificarii unor potentiale cazuri
de ademenire a copiilor este susceptibila de a constitui o interferenta mai semnificativa decat
compararea imaginilor sau a videoclipurilor pe baza unor cazuri confirmate anterior de MASC in
vederea detectarii disemindrii MASC. Tn plus, ar trebui si se faca o distinctie intre detectarea,, MASC
cunoscute” si a ,noilor MASC”. Tn plus, impactul ar trebui s3 fie diferentiat in continuare intre masurile
adresate furnizorilor de servicii de gazduire si cele impuse furnizorilor de servicii de comunicatii
interpersonale.

4.5.4 Detectarea materialelor cunoscute care contin abuzuri sexuale asupra copiilor

Desi, conform considerentului 4, Propunerea ar fi ,neutra din punct de vedere tehnologic”, atat
eficacitatea masurilor de detectare propuse, cat si impactul acestora asupra persoanelor fizice vor
depinde in mare masura de alegerea tehnologiei aplicate si de indicatorii selectati. Acest fapt este
recunoscut de Comisie in Raportul de Evaluare a Impactului, anexa 8°4, si confirmat de alte studii, cum
ar fi evaluarea de impact inlocuitoare specifica din februarie 2021 a Serviciului de cercetare al
Parlamentului European privind Propunerea Comisiei de derogare temporara de la Directiva asupra
confidentialitatii si comunicatiilor electronice in scopul combaterii abuzului sexual online asupra
copiilor.>>

Articolul 10 din Propunere stabileste o serie de cerinte pentrutehnologiile care urmeaza sa fie utilizate
in scopul detectarii, in special privind eficacitatea, fiabilitatea si caracterul cat mai putin intruziv al
acestora in ceea ce priveste impactul asupra drepturilor utilizatorilor la viata privata si de familie,
inclusiv la confidentialitatea comunicatiilor, si la protectia datelor cu caracter personal.

n acest context, CEPD si AEPD constatd cd, in prezent, singurele tehnologii care par a fi in masura s3
indeplineasca in general aceste standarde sunt cele utilizate pentru a detecta MASC cunoscute, si
anume tehnologiile de potrivire care se bazeaza pe o baza de date a valorilor de dispersie ca referinta.

52 A sevedea CJUE, cauza C-197/96, Comisia Comunitatilor Europene/Republica Franceza, punctul 15.

53 A sevedea articolul 1 alineatul (2) din Propunere.

% A sevedea informatiile privind ratele rezultatelor falspozitive dinraportul de evaluare a impactului, anexa 8,
p. 279 siurmatoarele.

% A se vedea Propunerea Comisiei privind derogarea temporara de la Directiva asupra confidentialitatii si
comunicatiilor electronicein scopul combaterii abuzurilor sexuale onlineasupra copiilor: o evaluare de impact
inlocuitoare specifica (Serviciul de cercetare al Parlamentului European, februarie 2021), p. 14 si urmatoarele.
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4.5.5 Detectarea materialelor necunoscute anterior care contin abuzuri sexuale asupra
copiilor

Evaluarea masurilor care vizeaza detectarea MASC necunoscute anterior (noi) conduce la concluzii
diferite in ceea ce priveste eficacitatea, fiabilitatea si limitarea impactului asupra drepturilor
fundamentale la viata privatasi la protectia datelor.

in primul rand, dupa cum se explicd in Raportul de Evaluare a Impactului ce insoteste Propunerea,
tehnologiile utilizate in prezent pentru detectarea MASC necunoscute anterior includ clasificatorii si
IA. Un clasificator este orice algoritm care sorteaza datele in clase etichetate sau categorii de
informatii, prin recunoasterea tiparelor.>® Astfel, aceste tehnologii au rezultate si un impact diferite in
ceea ce priveste acuratetea, eficacitateasi nivelul de intruziune. in acelasi timp, acestea sunt, de
asemenea, mai predispuse la erori.

Tehnicile utilizate pentru a detecta MASC necunoscute anterior sunt similare cu cele utilizate pentru
a detecta cazurile de ademenire a copiilor, deoarece ambele se bazeaza nu pe simple tehnologii de
potrivire, ci pe modele predictive, utilizand tehnologii din domeniul inteligentei artificiale. CEPD si
AEPD considera ca ar trebui sa existe un nivel ridicat de precautie atunci cand se detecteaza MASC
necunoscute anterior, deoarece o eroare a sistemului ar avea consecinte grave pentru persoanele
vizate, care ar fi semnalate in mod automat ca fiind posibil sa fi comis o infractiune foarte grava, iar
datele cu caracter personalsi detaliile comunicatiilor lor ar fi raportate.

n al doilea rand, indicatorii de performanta gésiti in literatura de specialitate, dintre care unii sunt
evidentiati Tn Raportul de Evaluare a Impactului care a insotit Propunerea,>’ ofera foarte putine
informatii despre conditiile care au fost utilizate pentru calcularea lor si despre caracterul lor adecvat
pentru conditiile din viata reald, ceea ce inseamna ca performanta lor in lumea reald ar putea fi
semnificativ maimica decat cea preconizata, ceeace ar duce la o acuratete maiscazuta sila un procent
mai mare de rezultate fals pozitive.

n al treilea rand, indicatorii de performant ar trebui sa fie luati in considerare in contextul specific
de utilizare a instrumentelor de detectare relevante si sa ofere o perspectivd exhaustiva asupra
comportamentului instrumentelor de detectare. Atunci cand se utilizeaza algoritmi de inteligenta
artificiala pe imagini sau texte, este bine documentat faptul ca pot aparea prejudecati si discriminari
din cauza lipsei de reprezentativitate a anumitor grupuri de populatie in datele utilizate pentru
antrenarea algoritmului. Aceste prejudecati ar trebui identificate, masurate si reduse la un nivel
acceptabil pentru ca sistemele de detectare sa fie cu adevarat benefice pentru intreaga societate.

Desi a fost realizat un studiu al tehnologiilor utilizate pentru detectare,>8 CEPD si AEPD considera c3
este necesara o analiza suplimentara pentru a evalua fiabilitatea instrumentelor existente. Aceasta
analiza ar trebui s3 se bazeze pe indicatori de performanta exhaustivi si sa evalueze impactul
potentialelor eroriin conditii reale pentru toate persoanele vizate de Propunere.

Dupa cum s-a mentionat mai sus, CEPD si AEPD au indoieli serioase cu privire la masura in care
garantiile procedurale prevazute la articolul 7 alineatul (6) din Propunere sunt suficiente pentru a
compensa aceste riscuri. in plus, dupd cum s-a mentionat anterior, acestea observa c3 Propunerea

6 Raportul de Evaluarea Impactului,anexa 8, p. 281.
57 Raportul de Evaluarea Impactului,anexa 8, p. 281-283.
58 Raportul de Evaluarea Impactului, p. 279siurm.
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utilizeaza termeni destul de abstracti si vagi pentru a descrie valoarea acceptabild a riscului (de
exemplu, ,,masura apreciabila”).

CEPD si AEPD sunt ingrijorate de faptul ca aceste notiuni largi si vagi vor duce la o lipsa de securitate
juridica sivor provoca, de asemenea, divergente puternice in punerea in aplicare concretd a Propunerii
in intreaga Uniune, in functie de interpretarile care vor fi date unor notiuni precum ,,probabilitate” si
,masura apreciabild” de catre autoritatile judiciare sau alte autoritatiadministrative independente din
statele membre. Acest lucru este ingrijorator si avand in vedere ca dispozitiile privind ordinele de
detectare vor constitui ,restrangeri” ale principiului confidentialitatii prevazut la articolul 5 din
Directiva asupra confidentialitatii si comunicatiilor electronice. Prin urmare, claritatea si
previzibilitatea acestora trebuie imbunatatite in propunerea de Regulament.

4.5.6 Detectarea cazurilor de ademenire a copiilor (,grooming”)

CEPD si AEPD observa ca masurile propuse privind detectarea ademenirii copiilor (,,grooming”), care
implica analiza automata a discursului sau a textului, ar putea constitui cea mai semnificativa
interferenta cu drepturile utilizatorilor la viata privata si de familie, inclusiv la confidentialitatea
comunicatiilor, si la protectia datelor cu caracter personal.

Desi detectarea MASC cunoscute si chiar noi poate fi limitata la analiza imaginilor si a videoclipurilor,
detectarea fenomenului de ,grooming” s-ar extinde, prin definitie, la toate comunicarile de tip text
(si, eventual, audio) careintrain sfera de aplicare a unui ordin de detectare. Prinurmare, intensitatea
interferentei cu confidentialitatea comunicatiilor in cauza este mult mai mare.

CEPD si AEPD considera ca analiza automata generala si nediscriminatorie de facto a comunicatiilor
bazate pe text transmise prin intermediul serviciilor de comunicatii interpersonale, in vederea
identificarii unei potentiale ademeniri a copiilor, nu respecta cerintele de necesitate si
proportionalitate. Chiar daca tehnologia utilizata se limiteaza la utilizarea indicatorilor, CEPD si AEPD
considera ca desfasurarea unei astfel de analize generale si nediscriminatorii este excesiva si poate
afecta chiar esenta dreptului fundamental la viata privata consacrat la articolul 7 din Carta.

Dupa cum s-a afirmat deja, lipsa garantiilor de fond in contextul masurilor de detectare a cazurilor de
ademenire a copiilor nu poate fi compensata doar prin garantii procedurale. Tn plus, problema clarit&tii
si securitatii juridice insuficiente (de exemplu, utilizarea unui limbaj juridic vag, cum ar fi ,,masura
apreciabild”) este si mai grava in cazul analizei automate a comunicatiilor personale bazate pe text,
fatd de compararea fotografiilor bazata pe tehnologia cu valori de dispersie.

inplus, CEPD si AEPD considerd c3 , efectul de intimidare” asupra libert&tii de exprimare este deosebit
de semnificativ atunci cand comunicarile text (sau audio) ale persoanelor sunt scanatesi analizate pe
scara larga. CEPD si AEPD reamintesc ca acest efect de intimidare este cu atat mai grav cu cat legea
este mai putin clara.

n plus, dupd cum se indicd in Raportul de Evaluare a Impactului®® si in studiul Serviciului de Cercetare
al Parlamentului European®?, rata de precizie a tehnologiilor de detectare a cazurilor de ,,grooming”
bazate pe text este mult mai micd decat rata de precizie a tehnologiilor de detectare a MASC
cunoscute®!. Tehnicile de detectare a cazurilor de ,,grooming” sunt concepute pentru a analizasia

9 Raportul de Evaluarea Impactului,anexa 8, p. 281-283.
60 p.15-18.
61 A sevedea punctul 40de mai sus.
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atribui grade de probabilitate fiecarui aspect al conversatiei, prin urmare, CEPD si AEPD le considera,
de asemenea, predispuse la erori si vulnerabile la abuzuri.

4.5.7 Concluzii privind necesitatea si proportionalitatea masurilor preconizate

n ceea ce priveste necesitatea si proportionalitatea masurilor de detectare avute in vedere, CEPD si
AEPD sunt deosebit de ingrijorate in legatura cu masurile luate in considerare pentru detectarea MASC
necunoscute si a cazurilor de ademenire a copiilor (,grooming”), intrucat acestea au un caracter
intruziv din cauza posibilitatii de a acorda acces la continutul comunicatiilor in mod generalizat, a
naturii lor probabilistice si a ratelor de eroare asociate cu astfel de tehnologii.

in plus, din jurisprudenta CJUE se poate deduce ci masurile care permit autoritatilor publice s3 aiba
acces in mod generalizat la continutul unei comunicatii sunt mai susceptibile de a afecta esenta
drepturilor garantate la articolele 7si 8 din Carta. Aceste consideratii sunt relevante in special in ceea
ce priveste masurile de detectare a cazurilor de ademenire a copiilor prevazute in Propunere.

in orice caz, CEPD si AEPD considerd c§ interferenta creatd in special de mésurile de detectare a
cazurilor de ademenire a copiilor depaseste ceea ce este strict necesar si proportional. Prin urmare,
aceste masuri ar trebui sa fie eliminate din Propunere.

4.6 QObligatii de raportare

CEPD si AEPD recomanda completarea listei de cerinte specifice de raportare de la articolul 13 din
Propunere cu o cerintd de a include in raport informatii privind tehnologia specifica care a permis
furnizorului sa ia cunostintda de continutul abuziv relevant, in cazul in care furnizorul a luat
cunostinta de potentialul abuz sexual asupra copiilor caurmare a masurilor luate pentru a executa
un ordin de detectare emis in conformitate cu articolul 7 din Propunere.

4.7 QObligatiile de eliminare si blocare

Una dintre masurile avute in vedere de Propunere pentru atenuarea riscurilor de diseminare a
MASC este emiterea de ordine de eliminare si de blocare, care ar obliga furnizorii sa elimine sau
sa dezactiveze accesul la materiale online care contin abuzuri sexuale asupra copiilor sau sa
blocheze aceste materiale.®?

Desi impactul ordinelor de eliminare asupra protectiei datelor si a confidentialitatii comunicatiilor
este relativ limitat, ca observatie generala, CEPD si AEPD reamintesc principiul general care
trebuie respectat, si anume ca orice astfel de masura ar trebui sa fie cat mai bine directionata
posibil.

in acelasi timp, CEPD si AEPD atrag atentia c& furnizorii de servicii de acces la internet au acces la
URL-ul exact al continutului doar daca acest continut este disponibil Tn text clar. De fiecare data
cand continutul este accesibil prin HTTPS, furnizorul de servicii de acces la internet nu va avea
acces la URL-ul exact, cu exceptia cazului in care decripteaza comunicatia. Prin urmare, CEPD si
AEPD au indoieli cu privire la eficienta masurilor de blocare si considera ca solicitarea adresata
furnizorilor de servicii de acces la internet de a decripta comunicatiile online pentru a le bloca pe
cele referitoare la MASC ar fi disproportionata.

62 Propunere, articolele 14 si 16.
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in plus si in general, ar trebui remarcat ca blocarea (sau dezactivarea) accesului la un element
digital este o operatiune care are loc la nivelul retelei, iar punerea sa in aplicare se poate dovedi
ineficienta Tn cazul unor copii multiple (eventual similare, si nu identice) ale aceluiasi element.
Mai mult, o astfel de operatiune se poate dovedi disproportionatd, in cazul in care blocarea
afecteaza si alte elemente digitale, care nu sunt ilegale, atunci cand acestea sunt stocate pe
acelasi server facut inaccesibil cu ajutorul comenzilor de retea (de exemplu, includerea in lista
neagrd a adreselor IP sau a DNS-urilor). Tn plus, nu toate abordarile privind blocarea la nivel de
retea sunt la fel de eficiente, iar unele pot fi usor de eludat, avand competente tehnice destul de
elementare.

n cele din urma, competentele Autoritétilor de Coordonare in ceea ce priveste emiterea ordinelor
de blocare ar trebui sa fie clarificate in propunerea de Regulament. De exemplu, din formularea
actuala a articolului 16 alineatul (1) si a articolului 17 alineatul (1), nu este clar dacad Autoritatile
de Coordonare sunt imputernicite sa emita sau doar sa solicite emiterea ordinelor de blocare. 3

4.8 Tehnologii si masuri de protectie relevante

4.8.1 Asigurarea protectiei datelor incepand cu momentul conceperii si Tn mod implicit

Cerintele propunerii care se aplica tehnologiilor care urmeaza sa fie implementate pentru detectarea
MASC si a cazurilor de ademenire a copiilor nu par afi suficient de stricte. Tn special, CEPD si AEPD au
remarcat ca — spre deosebire de dispozitiile similare din Regulamentul Provizoriu®* — propunerea nu
face nicio referire expresa la principiul protectiei datelor incepand cu momentul conceperii si in mod
implicit si nu prevede ca tehnologiile care sunt utilizate pentru a scana textul din comunicatii nu
trebuie sa fie In masura sa deduca substanta continutului comunicatiilor. Propunerea prevede pur si
simplu, la articolul 10 alineatul (3) litera (b), ca tehnologiile nu trebuie sa fie in masura sa , extragd”
alte informatii din comunicatiile relevante decat cele strict necesare pentru detectare. Cu toate
acestea, acest standard nu pare a fi suficient de strict, deoarece ar putea fi posibil sa se deducd alte
informatii din substanta continutului unei comunicatii fara a extrage informatii din aceasta ca atare.

in consecintd, CEPD si AEPD recomandi introducerea in Propunere a unui Considerent care s3
stipuleze ca principiul protectieidatelorincepand cu momentul conceperii si in mod implicit prevazut
la articolul 25 din Regulamentul (UE) 2016/679 se aplica tehnologiilor reglementate de articolul 10 din
Propunere in temeiul legii si, prin urmare, nu trebuia repetat in textul juridic. Tn plus, articolul 10
alineatul (3) litera (b) ar trebui modificat pentru a se asigura ca nu sunt extrase alte informatii si ca nici
nu sunt deduse, asa cum prevede in prezent articolul 3 alineatul (1) litera (b) din Regulamentul
Provizoriu.

63 Articolul 16 alineatul (1) din Propunere prevede: , Autoritatea de Coordonare din statul membru de stabilire
are competenta de a solicita autoritatii judiciare competente a statului membru care a desemnat-o sau unei
autoritdti administrativeindependente a respectivului stat membru sd emitd un ordin de blocare[...]",n timp
ce articolul 17 alineatul (1) prevede: , Autoritatea de coordonare din statul membrude stabilire emite ordinele
de blocare mentionatelaarticolul 16[...]" (sublinierea noastra).

64 Regulamentul Provizoriu, articolul 3 alineatul (1) litera (b).
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4.8.2 Fiabilitatea tehnologiilor

Propunerea presupune ca furnizorii de servicii pot utiliza mai multe tipuri de solutii tehnologice pentru
a executa ordinele de detectare. In special, Propunerea presupune ci sistemele de inteligent3
artificiala sunt disponibile si functionale pentru detectarea MASC necunoscute si pentru detectarea
cazurilor de ademenire a copiilor®> si ar putea fi considerate ca fiind de ultima generatie de catre unele
Autoritdti de Coordonare. in timp ce eficacitatea Propunerii depinde de fiabilitatea acestor solutii
tehnologice, sunt disponibile foarte putine informatii cu privire la utilizarea generalizata si sistematica
a acestor tehnici, ceea ce necesita o analiza atenta.

inplus, chiar dacd CEPD si AEPD au fost nevoite s le utilizeze in evaluarea proportionalitatii, din cauza
lipsei de alternative, trebuie remarcat faptul ca indicatorii de performanta ai tehnologiilor de
detectare mentionati in Raportul de Evaluare a Impactului care a insotit Propunerea ofera foarte
putine informatii despre modul in care au fost evaluati si daca reflecta performanta in lumea reala a
tehnologiilor relevante. Nu exista informatii despre testele sau criteriile de referinta utilizate de
furnizorii de tehnologii pentru a mésura aceste performante. In lipsa unor astfel de informatii, nu este
posibil sd se reproduca testele sau s3 se evalueze valabilitatea declaratiilor de performanta. Tn aceasts
privinta, artrebui remarcat ca, desi indicatorii de performanta ar putea fi interpretatica sugerand ca
unele instrumente de detectare au un nivel ridicat de acuratete (de exemplu, acuratetea anumitor
instrumente de detectare a ademenirii copiilor este de 88 %),%¢ acesti indicatori ar trebui analizatiin
lumina utilizarii practice preconizate a instrumentelor de detectare si a gravitatii riscurilor pe care o
evaluare incorectd a unui anumit material le-ar implica pentru persoanele vizate relevante. Tn plus,
CEPD si AEPD considera ca, in cazul unei prelucrari cu un risc atat de ridicat, rata de esec de 12 %
prezinta un risc ridicat pentru persoanele vizate care au fost supuse unor rezultate fals pozitive, chiar
si atunci cand existad garantii pentru a preveniraportarile false catre autoritatile de aplicare a legii. Este
foarte putin probabil ca furnizorii de servicii sa poata angaja suficiente resurse pentru a examina un
astfel de procent de rezultate fals pozitive.

Dupa cum s-a mentionat anterior, %7 indicatorii de performanta ar trebui sa ofere o perspectiva
exhaustiva asupra comportamentului instrumentelor de detectare. Atuncicand se utilizeaza algoritmi
de inteligenta artificiala pe imagini sau texte, este bine documentat faptul ca pot aparea prejudecati
si discriminari din cauza lipsei de reprezentativitate a anumitor grupuri de populatie in datele utilizate
pentru antrenarea algoritmului. Aceste prejudecati ar trebui identificate, masurate si reduse la un
nivel acceptabil pentru ca sistemele de detectare sa fie cu adevdrat benefice pentruintreaga societ ate.

Desi a fost realizat un studiu al tehnologiilor utilizate pentru detectare®®, CEPD si AEPD considera ca
este necesara o analiza suplimentara pentru a evalua in mod independent fiabilitatea instrumentelor
existente in cazuri de utilizare in lumea reala. Aceasta analiza ar trebui sa se bazeze pe indicatori de
performanta exhaustivi si sa evalueze impactul potentialelor erori in conditii reale pentru toate
persoanele vizate de propunere. Avand in vedere ca aceste tehnologii reprezinta temeiul pe care se
bazeaza propunerea, CEPD si AEPD considera ca aceasta analiza este de o importanta capitald pentru
evaluarea caracterului adecvat al propunerii.

De asemenea, CEPD si AEPD remarca faptul ca Propunerea nu defineste cerinte specifice tehnologiei,
fie in ceea ce priveste ratele de eroare, fie in ceea ce priveste utilizarea clasificatorilor si validarea

8 A sevedea Raportul de Evaluare a Impactului, p. 281 si 282.
66 |bid., p.283.

67 A sevedea punctele 63si 64 de mai sus.

68 A sevedea Raportul de Evaluarea Impactului, p. 279 siurm.
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acestora sau in ceea ce priveste alte restrictii. Ramane sa se elaboreze astfel de criterii in practica
atunci cand se evalueaza proportionalitatea utilizarii unei tehnologii specifice, ceea ce contribuie si
mai mult la lipsa de precizie si de claritate.

Avand in vedere importanta consecintelor pentru persoanele vizate in cazurile de rezultate fals
pozitive, CEPD si AEPD considera ca ratele rezultatelor fals pozitive trebuie reduse la minimum si ca
aceste sisteme trebuie concepute tindnd cont de faptul cd marea majoritate a comunicatiilor
electronice nu includ nici MASC, nici cazuride ademenire a copiilor si ca, de asemenea, chiarsi o rata
de rezultate fals pozitive foarte scazuta va implica un numar foarte mare de rezultate fals pozitive,
avand in vedere volumul de date care vor fi supuse detectarii.Tnmod mai general, CEPD si AEPD sunt,
de asemenea, preocupate de faptul ca performanta instrumentelor disponibile indicate in Raportul de
Evaluare a Impactului nu reflecta indicatori precisi si comparabili in ceea ce priveste ratele rezultatelor
fals pozitive si fals negative si considera ca ar trebui sa se emita indicatori de performanta comparabili
si semnificativi pentru aceste tehnologii inainte de a le considera disponibile si eficiente.

4.8.3 Scanarea comunicatiilor audio

Spre deosebire de Regulamentul Provizoriu,®® Propunerea nu exclude din domeniul sau de aplicare
scanarea comunicatiilor audio in contextul detectarii cazurilor de ,grooming”.7° CEPD si AEPD
considera ca scanarea comunicatiilor audio este deosebit de intruziva, deoarece ar necesita in mod
normal o interceptare activa, continu si,,in direct”. In plus, in unele state membre, confidentialitatea
cuvintelor vorbite se bucurd de o protectie speciald.’*Tn plus, din cauza faptului c&, in principiu, ar
trebui analizat intregul continut al comunicatiilor audio, aceasta masura ar putea sa afecteze esenta
drepturilor garantate la articolele 7 si 8 din Carta. Prin urmare, aceasta metoda de detectare ar trebui
sa ramana in afara domeniului de aplicare al obligatiilor de detectare prevdzute in propunerea de
Regulament, atat in ceea ce priveste mesajele vocale, cat si comunicatiile in direct, cu atat mai mult
cu cat Raportul de Evaluare a Impactului care a insotit Propunerea nu aidentificat riscuri specifice sau
schimbari in peisajul amenintarilor care sa justifice utilizarea acesteia.”?

4.84 Verificarea varstei

Propunerea incurajeaza furnizorii sa utilizeze masuri de verificare si de evaluare a varstei pentru a
identifica utilizatorii minori in cadrul serviciilor lor.”3 Tn acest sens, CEPD si AEPD constatd c&, in
prezent, nu exista nicio solutie tehnologica Tn masura sa evalueze cu certitudine varsta unui utilizator
intr-un context online, fara a se baza pe o identitate digitala oficiala, care nu este disponibild pentru
fiecare cetatean european in acest moment.” Prin urmare, utilizarea masurilor de verificare a varstei
prevazutain Propunere ar putea duce la excluderea, de exemplu, a adultilor care par foarte tineri de
la accesarea serviciilor online sau la implementarea unor instrumente de verificare a varstei foarte
intruzive, care ar putea inhiba sau descuraja utilizarea legitima a serviciilor afectate.

n aceasta privintd si chiar daca Considerentul 16 din Propunere se refera la instrumentele de control
parental ca posibile masuri de atenuare, CEPD si AEPD recomanda ca propunerea de Regulament sa

8 A sevedea Regulamentul Provizoriu, articolul 1 alineatul (2).

70 A sevedea Propunerea, articolul 1.

"t Asevedea, de exemplu, Codul penal german, articolul 201.

72 A sevedea Raportul de Evaluare a Impactului.

3 A sevedea Propunerea, articolul 4 alineatul (3), articolul 6 alineatul (1) litera (c) si considerentul 16.

74 A sevedea, deexemplu, CNIL, Recomandarea 7: Verificarea varstei copilului sia consimtamantului parintilor,
respectand in acelasi timpviata privata a copilului (9 august 2021).
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fie modificata pentru a permite in mod expres furnizorilor sa se bazeze pe mecanismele de control
parental pe langa verificarea varsteisau ca alternativa la aceasta.

4.9 Pastrarea informatiilor

Articolul 22 din Propunere limiteaza scopurile in care furnizorii care fac obiectul Propunerii pot pastra
datele privind continutul si alte date prelucrate in legatura cu masurile luate pentru a se conforma
obligatiilor prevazute in Propunere. Cu toate acestea, Propunerea indica faptul ca furnizorii pot, de
asemenea, sa pastreze aceste informatii in scopul imbunatatirii eficacitatiisi acurateteitehnologiilor
de detectare a abuzurilor sexuale online asupra copiilor in vederea executarii unui ordin de detectare,
dar nu trebuie sa stocheze date cu caracter personal in acest scop.”>

CEPD si AEPD considera ca numai acei furnizori care utilizeaza propriile tehnologii de detectare ar
trebui sa aiba dreptul de a pastra datele pentru a imbunatati eficacitatea si acuratetea tehnologiilor,
in timp ce aceia care utilizeaza tehnologii furnizate de Centrul UE nu ar trebui sa beneficieze de aceasta
posibilitate. Tn plus, CEPD si AEPD observa cd ar putea fi dificil si se asigure in practica cd nu se
stocheaza date cucaracter personalin acest scop, deoarece majoritatea datelor referitoarela continut
si aaltor date prelucratein scopuri de detectare sunt susceptibile de a fi considerate date cu caracter
personal.

4,10 Impactul asupra criptarii

Autoritatile europene pentru protectia datelor au pledat in mod constant pentru disponibilitatea pe
scara larga a unor instrumente de criptare puternice si impotriva oricarui tip de backdoor.’¢ Motivul
pentru aceasta este importanta criptarii pentru a asigura exercitarea tuturor drepturilor omului atat
offline, cat si online.”” n plus, tehnologiile de criptare contribuie in mod fundamental atat la
respectarea vietii private, cat si a confidentialitatii comunicatiilor, precum si la inovare si la cresterea
economiei digitale, care se bazeaza pe nivelul ridicat de incredere pe carefl ofera aceste tehnologii.

n contextul comunicatiilor interpersonale, criptarea de la un capat la altul (end-to-end — E2EE) este
un instrument esential pentru asigurarea confidentialitatii comunicatiilor electronice, deoarece ofera
garantiitehnice puternice impotriva accesarii continutului comunicatiilor de catre oricine altcineva in
afard de expeditor si destinatar (destinatari), inclusiv de citre furnizor. impiedicand sau descurajand
in orice fel utilizarea E2EE, impunand furnizorilor de servicii obligatia de a prelucra datele de
comunicatii electronice in alte scopuri decat furnizarea serviciilor lor sau impunandu-le obligatia de a
transmite in mod proactiv comunicatiile electronice catre terti ar implica riscul ca furnizorii sa ofere
servicii mai slab criptate pentru a se conforma mai bine obligatiilor, slabind astfel rolul criptarii in
general si subminand respectarea drepturilor fundamentale ale cetatenilor europeni. Trebuie
remarcat ca, desi E2EE este una dintre cel mai frecvent utilizate masuri de securitate in contextul
comunicatiilor electronice, alte solutii tehnice (de exemplu, utilizarea altor sisteme criptografice) pot
fi sau pot deveni la fel de importante pentru a securiza si a proteja confidentialitatea comunicatiilor
digitale. Astfel, utilizarea acestora nu ar trebui impiedicata sau descurajata.

75 Propunerea, articolul 22 alineatul (1).

76 A se vedea, de exemplu, Grupul de lucru instituit prin articolul 29, Declaratia Grupului de lucru instituit prin
articolul 29 privind criptarea siimpactul sduasupra protectiei persoanelor fizicein ceea ce priveste prelucrarea
datelor lorcu caracter personalin UE (11 aprilie 2018).

77 Asevedea Rezolutia 47/16 a Consiliului pentru Drepturile Omului privind promovarea, protectia si exercitarea
drepturilor omului peinternet, documentul ONU A/HRC/RES/47/16 (26 iulie 2021).
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Implementarea de instrumente de interceptare si analiza a comunicatiilor electronice interpersonale
este In mod fundamental in contradictie cu E2EE, deoarece aceasta din urma are ca scop garantarea
din punct de vedere tehnic a confidentialitatii unei comunicatii intre expeditor si destinatar.

Prin urmare, chiar daca Propunerea nu stabileste o obligatie de interceptare sistematica pentru
furnizori, simpla posibilitate ca un ordin de detectare sa fie emis ar putea sa influenteze puternic
optiunile tehnice ale furnizorilor, mai ales avand in vedere termenul limitat pe care il vor avea la
dispozitie pentru a se conforma unui astfel de ordin si sanctiunile grele pe care le-ar suporta in caz de
nerespectare a acestuia.’8 In practica, acest lucru ar putea determina anumiti furnizori si nu mai
utilizeze E2EE.

Impactul degradarii sau al descurajarii utilizarii E2EE, care ar putea rezulta din Propunere, trebuie
evaluat in mod corespunzator. Fiecare dintre tehnicile de eludare a caracterului de protectie a vietii
private al E2EE prezentate in Raportul de Evaluare a Impactului care a insotit propunerea ar introduce
lacune de securitate.”® De exemplu, scanarea la nivelul clientului®® ar duce probabil la accesarea si
prelucrarea substantiald si fara o tinta precisa a continutului necriptat pe dispozitivele utilizatorilor
finali. O astfel de degradare substantiala a confidentialitatii ar afecta in special copiii, deoarece
serviciile pe care le utilizeaza sunt mai susceptibile de a fi vizate de ordine de detectare, ceea cefiface
vulnerabili la monitorizare sau ascultare. Tn acelasi timp, scanarea la nivelul serverului este, de
asemenea, fundamental incompatibila cu paradigma E2EE, deoarece ar trebui sa se decripteze canalul
de comunicatii, criptat peer-to-peer, ceea ce ar duce la prelucrarea in masa a datelor cu caracter
personal pe serverele furnizorilor.

n timp ce Propunerea afirm3 c& ,lasd la latitudinea furnizorului in cauza alegerea tehnologiilor care
urmeaza sa fie utilizate pentru a respecta in mod eficace ordinele de detectare si nu ar trebui sa fie
inteles ca stimuland sau descurajand utilizarea unei anumite tehnologii”, 81 incompatibilitatea
structurala a unor ordine de detectare cu E2EE devine, de fapt, un puternic factor de descurajare a
utilizarii E2EE. Imposibilitatea de a accesa si de a utiliza serviciile care utilizeaza E2EE (care reprezinta
stadiul actualal tehnologiei in ceea ce priveste garantia tehnica a confidentialitatii) ar putea avea un
efect de intimidare asupra libertatii de exprimare si asupra utilizarii private legitime a serviciilor de
comunicatii electronice. Relatia nefavorabila dintre detectarea MASCsau a cazurilor de ,,grooming” si
E2EE este, de asemenea, recunoscuta de Comisie atunci cand constata, in Raportul de Evaluare a
Impactului®?, probabilitatea ca implementarea E2EE de catre Facebook in 2023 sa puna capat scanarii
voluntare a Facebook.

Pentru a asigura ca propunerea de Regulament nu submineaza securitatea sau confidentialitatea
comunicatiilor electronice ale cetdtenilor europeni, CEPD si AEPD considera ca partea dispozitiva a
Propunerii ar trebui sa precizeze in mod clar ca nicio dispozitie din propunerea de Regulament nu ar

78 Asevedea Propunerea, articolul 35.

7% A sevedea sectiunea 4.2 din Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze,
John L. Callas, Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey I. Schiller, Bruce
Schneier, Vanessa Teague si Carmela Troncoso, , The Risks of Client-Side Scanning”, ArXiv abs/2110.07450
(2021).

80 Scanarea la nivelul clientului se referd, in general, |a sistemel e care scaneaza continutul mesajelor pentru a
cauta corespondente cu o baza de date de continutinacceptabil inainte ca mesajul sa fie trimis destinatarului.

81 Propunere, considerentul 26.

82 Raportul de Evaluare a Impactului, p. 27.
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trebui interpretatd in sensul ca interzice sau slabeste criptarea, in conformitate cu ceea ce se
precizeaza in Considerentul 25 din Regulamentul Provizoriu.

4,11 Supraveghere, aplicare si cooperare

4.11.1 Rolul autoritatilor nationale de supraveghere in temeiul RGPD

Propunerea prevede infiintarea unei retele de Autoritati nationale de Coordonare, care vor raspunde
de aplicarea si executarea propunerii de Regulament.83in timp ce considerentul 54 din Propunere
prevede ca ,[n]Jormele prezentului Regulament privind supravegherea si asigurarea respectarii
dispozitiilor nu ar trebui intelese ca afectand prerogativele si competentele autoritatilor pentru
protectia datelor in temeiul Regulamentului (UE) 2016/679”, CEPD si AEPD sunt de parere ca relatia
dintre sarcinile Autoritatilor de Coordonare si cele ale autoritatilor pentru protectia datelor ar trebui
sa fie mai bine reglementata si ca autoritatilor pentru protectia datelor ar trebui sa li se acorde un rol
mai importantin cadrul propunerii de Regulament.

n special, furnizorii ar trebui si fie obligati s3 consulte autorititile pentru protectia datelor prin
intermediul unei proceduri de consultare prealabila, astfel cum se mentioneaza la articolul 36 din
RGPD, Tnainte de a pune in aplicare orice masura de detectare a MASC sau a cazurilor de ,,grooming”,
si nu exclusiv in legatura cu utilizarea masurilor de detectare a cazurilor de ademenire a copiilor, asa
cum se prevede in prezentin Propunere.®* Toate masurile de detectare artrebuisa fie considerate ca
avand ca rezultat implicit un , risc ridicat” si, prin urmare, ar trebui supuse unei proceduri de consultare
prealabila, indiferent daca se refera la ,grooming” sau MASC, asa cum se intampla deja in temeiul
Regulamentului Provizoriu.85 in plus, autoritatile competente pentru protectia datelor desemnate in
temeiul RGPD ar trebui sa fie intotdeauna imputernicite sa isi exprime punctul de vedere cu privire la
masurile de detectare avute in vedere, si nu doar in circumstante specifice. 8¢

n plus, propunerea de Regulament ar trebui sd stabileascd un sistem de abordare si de solutionare a
dezacordurilor dintre autoritatile competente si autoritatile pentru protectia datelor in ceea ce
priveste ordinele de detectare. in special, autoritatilor pentru protectia datelor ar trebui s3 li se acorde
dreptul de a contesta un ordin de detectare infata instantelor din statul membru al autoritatii judiciare
competente saual autoritatii administrative independente care a emis ordinul de detectare. Tnaceastd
privinta, CEPD si AEPD iau act de faptul ca, in conformitate cu versiunea actuala a Propunerii, avizul
autoritatilor competente in materie de protectie a datelor poate fi respins de autoritatea competenta
atunci cand emite un ordin de detectare. Acest lucru ar putea duce la decizii contradictorii, intrucat
autoritatile pentru protectia datelor, asa cum se confirma la articolul 36 alineatul (2) din RGPD, si-ar
pastra toate competentele corective in temeiul articolului 58 din RGPD, inclusiv competenta de a
dispune interzicerea prelucrarii.

4.11.2 Rolul CEPD

CEPD si AEPD observa ca Propunerea prevede la articolul 50 alineatul (1) a treia teza ca ,,Centrul UE
solicitd avizele Comitetului pentru tehnologie si Comitetului European pentru Protectia Datelor”
fnainte de a adauga o tehnologie specifica pe listele de tehnologii a caror utilizare furnizorii de servicii
de gazduire si furnizorii de servicii de comunicatii interpersonale o pot lua in considerare pentru

83 Propunere, articolul 25.

8 Propunere, articolul 7 alineatul (3) al doilea paragraflitera (b).

85> Regulamentul provizoriu, articolul 3 alineatul (1) litera (c).

8 A sevedea Propunerea, articolul 7 alineatul (3) al doilea paragraf litera (c).
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executarea ordinelor de detectare. De asemenea, aceasta prevede ca CEPD emite avizele sale intr-un
termen de opt saptamani, care poate fi prelungit cu inca sase saptamani, daca este necesar, tinand
seama de complexitatea chestiunii. in cele din urmé, aceasta impune CEPD s3 informeze Centrul UE
cu privire la o astfel de prelungire in termende o luna de la primirea cererii de consultare, prezentand
motivele intarzierii.

Sarcinile existente ale CEPD sunt stabilite la articolul 70 din RGPD si la articolul 51 din Directiva
(UE) 2016/680 (denumita in continuare , Directiva privind protectia datelor in materie de asigurarea
respectarii legii”)8”. Tn cadrul acestor sarcini, se prevede cd CEPD oferd consultantd Comisiei si emite
avize la cererea Comisiei, a unei autoritati nationale de supraveghere sau a Presedintelui acesteia.
Desi articolul 1 alineatul (3) litera (d) din Propunere prevede ca normele stabilite in RGPD si in
Directiva privind protectia datelor in materie de asigurare a respectarii legii nu sunt afectate de
Propunere, Tmputernicirea Centrului UE de a solicita avize din partea CEPD depaseste sarcinile
atribuite CEPD in temeiul RGPD si al Directivei privind protectia datelor in materie de asigurare a
respectarii legii. Astfel, ar trebui sa se precizeze in propunerea de Regulament — cel putin intr-un
Considerent — c3 Propunerea extinde sarcinile CEPD. Tn aceast3 privinta, CEPD si AEPD apreciaz3 rolul
important pe care Propunerea il atribuie CEPD, solicitdnd implicarea sa in punerea in aplicare practica
a propunerii de Regulament. Tn practicd, secretariatul CEPD joacd un rol esential in furnizarea
sprijinului analitic, administrativ si logistic necesar pentru adoptarea avizelor CEPD. Prin urmare,
pentru a se asigura ca CEPD si membrii sai isi pot indeplini sarcinile, este esentiald alocarea unui buget
si a unui personal suficient pentru CEPD. Din pacate, insa, fisa financiara legislativa a Propunerii nu
indica faptul cd vor fi puse la dispozitie resurse suplimentare pentru indeplinirea sarcinilor
suplimentare pe care Propunerea le atribuie CEPD.38

n plus, CEPD si AEPD constata c3 articolul 50 din Propunere nu indicd modul in care Centrul UE va
proceda dupa primirea unui aviz din partea CEPD.2° Considerentul 27 din Propunere prevede doar ca
avizul emis de CEPD ar trebui luat in considerare de catre Centrul UE si Comisia Europeana. Prin
urmare, ar trebui sa se clarifice care va fi scopul avizului solicitat in cadrul procesului prevazut la
articolul 50 din Propunere si cum va actiona Centrul UE dupa primirea unui aviz din partea CEPD.

n plus, CEPD si AEPD considerd c&, desi orice orientare sau eventual aviz al CEPD privind utilizarea
tehnologiilor de detectare va evalua utilizarea acestor tehnologii la nivel general, pentru o consultare
prealabila in temeiul articolului 36 din RGPD, autoritatea nationald de supraveghere va trebui sa tina
seama de circumstantele specifice si sa efectueze o evaluare de la caz la caz a prelucrarii planificate
de catre operatorul relevant. CEPD si AEPD remarca faptul ca autoritatile de supraveghere vor aplica
si artrebui sa aplice criteriile prevazute la articolul 36 din RGPD pentru a decide daca este necesar sa
prelungeasca perioada stabilitd in RGPD pentru a-si prezenta opiniile ca raspuns la o consultare
prealabila si nu este necesar sa aplice standarde diferite atunci cand o consultare prealabila se refera
la utilizarea unei tehnologii de detectare.®°

87 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelorfizice referitor la prelucrarea datelor cu caracter personalde catre autoritatile competente in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executariipedepselorsi privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (JO L 119, 4.5.2016, p. 89-
131).

88 A sevedea Propunerea, p. 105 siurm.

8 A sevedea, in schimb, articolul 51 alineatul (4) din Directiva privind protectia datel or in materie de asigurare
a respectarii legii.

% A sevedea Propunerea, considerentul 24.
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n cele din urm4, in aplicarea articolului 11 (,,Orientari privind obligatiile de detectare”), Propunerea
stipuleazd ca Comisia poate emite orientdri privind aplicarea articolelor7-10 din propunere.
Articolul 11 din Propunere ar trebui modificat pentru a clarifica faptul ca, pe langa autoritatile de
coordonare si Centrul UE, Comisia ar trebui sa consulte CEPD cu privire la proiectul de orientari, in
afara procesului de consultare publica prevazut, inainte de emiterea orientarilor privind obligatiile de
detectare.

Prin urmare, aceasta sarcind a CEPD, precum si rolul sau in cadrul juridic care ar fi introdus prin
Propunere, necesita o evaluare suplimentara din partea legiuitorului.

4.11.3 Rolul Centrului UE privind abuzul sexual asupra copiilor

Capitolul 1V din Propunere prevede infiintarea Centrului UE, in calitate de noua agentie descentralizata
care sa permita punerea in aplicare a Propunerii. Printre alte sarcini, Centrul UE ar trebui sa faciliteze
accesul furnizorilor la tehnologii de detectare fiabile; sa puna la dispozitie indicatori creati pe baza
abuzurilor sexuale online asupra copiilor, verificati de instantele judecatoresti sau de autoritatile
administrative independente din statele membre, in scopul detectarii; sa ofere asistenta, la cerere, in
legatura cu efectuarea evaluarilor de risc; si sa ofere sprijin Tn comunicarea cu autoritatile nationale
relevante.®!

in aceastd privinta, CEPD si AEPD salutd articolul 77 alineatul (1) din Propunere, care confirma c3
prelucrarea datelor cu caracter personal de catre Centrul UE face obiectul RPDUE si care prevede ca
masurile de aplicare a Regulamentului respectiv de catre Centrul UE, inclusiv cele referitoare la
numirea unui Responsabil cu Protectia Datelor in cadrul Centrului UE, se stabilesc dupa consultarea
AEPD. Cu toate acestea, CEPD si AEPD sunt de parere ca mai multe dispozitii din acest capitol merita
0 examinare mai atenta.

Tn primul rand, CEPD si AEPD iau act de faptul ci articolul 48 din Propunere prevede transmiterea
tuturor rapoartelor care ,,nu sunt in mod vadit nefondate”?? catre autoritatile nationale de aplicarea
legii si catre Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (,,Europol”).
Acest prag pentru ca Centrul UE sa transmita rapoartele (care ,,nu sunt in mod vadit nefondate”) catre
autoritatile nationale de aplicare a legii si Europol pare prea redus, mai ales daca se tine seama de
faptul ca scopul infiintarii Centrului UE, astfel cum se prevede in Raportul de Evaluare a Impactuluial
Comisiei®3, este de a usura sarcina autoritatilor de aplicare a legii si a Europol de a filtra continutul
semnalatin mod eronat ca fiind MASC. Thaceastd privint3, nu este clar de ce Centrul UE, in calitate de
centrude expertiza, nu ar putea efectua o evaluare juridica si factuala maiamanuntita pentru a limita
riscurile ca datele unor persoane nevinovate sa fie transmise autoritatilor de aplicare a legii.

in al doilea rand, dispozitia privind durata de stocare a datelor cu caracter personal de citre Centrul
UE pare relativ deschisa, avand in vedere caracterul sensibil al datelor in cauza. Chiar daca nu ar fi
posibil sa se stabileasca o perioada maxima de pastrare pentru stocarea acestor date, CEPD si AEPD
recomanda ca in propunere sa se stabileasca cel putin o limita maxima de timp pentru analizarea

91 A sevedea COM(2022) 209 final, p. 7.

92 Termenul ,,in mod vadit nefondate” este descris in considerentul 65 din propunere ca fiind ,,imediat evident,
fara oanalizad juridica sau factuala defond, ca activitatile raportate nu constituie un abuz sexual online asupra
copiilor”.

%3 Asevedea, deexemplu, pagina 349dinRaportul de Evaluare a Impactului.
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necesitatiide a continua stocarea datelor sisa se solicite o justificare pentru pastrarea prelungita dupa
aceasta perioada.

in plus, avand in vedere gradul foarte ridicat de sensibilitate a datelor cu caracter personal care
urmeaza sa fie prelucrate de Centrul UE, CEPD si AEPD sunt de parere ca prelucrarea ar trebui sa faca
obiectul unor garantii suplimentare, in special pentru a asigura o supraveghere eficienta. Aceasta ar
putea include obligatia Centrului UE de a pastra jurnale pentru operatiunile de prelucrare in cadrul
sistemelor de prelucrare automata care privesc datele (si anume reflectand cerinta privind datele
operationale cu caracter personal in temeiul capitolului IX din RPDUE), inclusiv inregistrarea
introducerii, modificarii, accesului, consultarii, divulgarii, combinarii si stergerii datelor cu caracter
personal. inregistrarile consultarilor si ale dezviluirilor fac posibild determinarea motivelor, a datei si
a orei efectuarii acestor operatiuni, identificarea persoanei care a consultat sau a dezvaluit date
operationale cu caracter personal si, in masura in care este posibil, identitatea destinatarilor. Aceste
inregistrari vor fi utilizate pentru verificarea legalitatii prelucrarii, pentru automonitorizare si pentru
asigurarea integritatii si securitatii si vor fi puse la dispozitia responsabilului cu protectia datelor din
cadrul Centrului UEsi a AEPD, la cerere.

in plus, Propunerea face referire la obligatia furnizorilor de a informa utilizatorii cu privire la
detectarea MASC prinintermediul ordinelor de detectare, precum sila dreptul de a depune o plangere
la o autoritate de coordonare.?* Cu toate acestea, Propunerea nu stabileste proceduri pentru
exercitarea drepturilor persoanelor vizate, tinand seama, de asemenea, de multiplele locuri in care
datele cu caracter personal pot fi transmise si stocate in temeiul Propunerii (Centrul UE, Europol,
agentiile nationale de aplicare a legii). Cerinta de a informa utilizatorii ar trebui sa includa obligatia de
a informa persoanele fizice cu privire la faptul ca datele lor au fost transmise si sunt prelucrate de
diferite entitati, daca este cazul (de exemplu, de agentiile nationale de aplicare a legii si de Europol).
n plus, ar trebui s3 existe o procedurd centralizatd pentru primirea si coordonarea cererilor privind
dreptul de acces, rectificare si stergere sau, alternativ, o obligatie ca entitatea care primeste o cerere
din partea persoanei vizate sa colaboreze cu celelalte entitatiin cauza.

CEPD si AEPD constata ca, in temeiul articolului 50 din Propunere, Centrul UE are sarcina de a specifica
lista tehnologiilor care pot fi utilizate pentru executarea ordinelor de detectare. Cu toate acestea, in
conformitate cu articolul 12 alineatul (1) din Propunere, furnizorii sunt obligati sa raporteze toate
informatiile care indica un potential abuz sexual online asupra copiilor in cadrul serviciilor lor, nu
numai pe cele care provin din executarea unui ordin de detectare. Este foarte probabil ca un volum
semnificativ de astfel de informatii sa provina din functionarea masurilor de atenuare ale furnizorilor,
in conformitate cu articolul 4 din Propunere. Prin urmare, pare esential sa se determine care ar putea
fi aceste masuri, eficienta lor, rata de eroare in raportarea potentialelor abuzuri sexuale asupra
copiilor si care este impactul lor asupra drepturilor si libertatilor persoanelor fizice. Tn ciuda faptului
ca articolul 4 alineatul (5) din Propunere prevede cd Comisia, in cooperare cu Autoritatile de
Coordonare si cu Centrul UE si dupa ce a efectuat o consultare publica, poate emite orientari
relevante, CEPD si AEPD considera ca este important ca legiuitorul sa includa la articolul 50 o sarcind
pentru Centrul UE de a furniza si o listda de masuri de atenuare recomandate si de bune practici
relevante care sunt deosebit de eficiente in identificarea potentialelor abuzuri sexuale online asupra
copiilor. Tntrucat astfel de masuri pot interfera cu drepturile fundamentale la protectia datelor si a

% A se vedea articolul 10 alineatul (6) si, in urma prezentdrii unui raport catre Centrul UE, articolul 12
alineatul (2) din Propunere.
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vietii private, se recomanda, de asemenea, ca Centrul UE sa solicite avizul CEPD Tnainte de a publica o
astfel de lista.

n cele din urm3, cerintele de securitate prevazute la articolul 51 alineatul (4) din Propunere ar trebui
s3 fie mai specifice. Tn aceastd privintd, pot fi folosite ca surse de inspiratie cerintele de securitate
stabilite in alte Regulamente privind sistemele la scara larga care implica o prelucrare cu risc ridicat,
cum ar fi Regulamentul (CE) nr.767/2008 °5 (a se vedea articolul 32), Regulamentul (CE)
nr. 1987/2006°¢ (a se vedea articolul 16), Regulamentul (UE) 2018/1862°7 (a se vedea articolul 16) si
Regulamentul (UE) nr. 603/2013%8 (a se vedea articolul 34).

4.11.4 Rolul Europol

Propunerea prevede o cooperare stransa intre Centrul UE si Europol. In temeiul capitolului IV din
Propunere, la primirea rapoartelor de la furnizori privind suspiciunile de MASC, Centrul UE le verifica
pentru a evalua care rapoarte pot conduce la o actiune (care nu sunt in mod vadit nefondate) si le
transmite Europol, precum si autoritatilor nationale de aplicare a legii.?® Centrul UE acorda Europol
acces la bazele sale de date cu indicatori si la bazele sale de date cu rapoarte pentru a sprijini
investigatiile Europol privind suspiciunile de infractiuni de abuz sexual asupra copiilor. 190 n plus,
Centrului UE i se va acorda ,,cel mai larg acces posibil” la sistemele de informatii ale Europol. %! Cele
doua agentii vor imparti, de asemenea, sediile si anumite infrastructuri (non-operationale).192

CEPD si AEPD constata ca mai multe aspecte legate de cooperarea dintre Centrul UE propus si Europol
suscita ingrijorare sau necesita precizarisuplimentare.

Cu privire la transmiterea de rapoarte de cdtre Centrul UE cétre Europol (articolul 48)

9 Regulamentul (CE) nr.767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 privind Sistemul de
informatii privind vizele (VIS) si schimbul de date intre statele membre cu privire la vizele de scurta sedere
(Regulamentul VIS),JO L218,13.8.2008, p. 60-81.

% Regulamentul (CE) nr.1987/2006 al Parlamentului European si al Consiliului din 20 decembrie 2006 privind
instituirea, functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie (SIS I1), (JO L 381,
28.12.2006, p.4-23).

97 Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din 28 noiembrie 2018 privind
instituirea, functionarea si utilizarea Sistemului de informatii Schengen (SIS) in domeniul cooperarii politienest
si al cooperdriijudiciarein materie penala, de modificare si de abrogare a Deciziei 2007/533/JAl a Consiliului si
de abrogare a Regulamentului (CE) nr.1986/2006 al Parlamentului European si al Consiliului si a
Deciziei 2010/261/UE a Comisiei (JOL312,7.12.2018, p.56-106).

% Regulamentul (UE) nr.603/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind
instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a
Regulamentului (UE) nr.604/2013 de stabilire a criteriilor si mecanismelor de determinare a statului membru
responsabil de examinarea unei cereri de protectie internationalad prezentate intr-unul dintre statele membre
de catreunresortisantal uneitariterte sau decatre un apatridsi privind cererile autoritatilor de aplicare a legii
dinstatelemembresia Europol de comparare a datelor Eurodacin scopul asigurarii respectarii aplicarii | egii si
de modificare a Regulamentului (UE) nr.1077/2011 de instituire a Agentiei europene pentru gestionarea
operationald a sistemelor informatice la scara larga, in spatiul de libertate, securitate si justitie (reformare)
(JOL180,29.6.2013, p. 1-30).

% A sevedea articolul 48dinPropunere.

100 A sevedea articolul 46 alineatele (4) si (5) din Propunere.

101 A sevedea articolul 53alineatul (2) din Propunere.

102 T special cele referitoare |a gestionarea resurselor umane, tehnologia informatiei (1T), inclusiv securitatea
cibernetica, cladirea si comunicatiile.
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Articolul 48 din propunerea de Regulament prevede ca Centrul UE sa transmita rapoartele care nu
sunt considerate in mod vadit nefondate, impreuna cu orice informatii suplimentare relevante, catre
Europol si catre autoritatea sau autoritatile competente de aplicare a legii din statul membru (statele
membre) care ar putea avea competenta de a investiga sau de a urmari penal potentialul abuz sexual
asupra copiilor. Desiacest articol acorda Europol rolul de a identifica autoritatea relevanta de aplicare
a legii In cazul in care statul membru in cauza nu este clar, dispozitia prevede, de fapt, ca toate
rapoartele sunt transmise catre Europol, indiferent daca autoritatea nationala a fost identificata, iar
raportul a fost deja transmis de catre Centrul UE.

Cu toate acestea, Propunerea nu clarifica care ar fi valoarea adaugata a implicarii Europol sau care ar
fi rolul preconizat al acestuia la primirea rapoartelor, in special in cazurile in care autoritatea nationald
de aplicare a legii a fost identificata si notificatad in paralel.103

CEPD si AEPD reamintesc ca mandatul Europol se limiteaza la sprijinirea actiunilor autoritatilor
competente ale statelor membre si la cooperarea reciproca a acestora in prevenirea si combaterea
infractiunilor grave care afecteaza doua sau mai multe state membre. %4 Articolul 19 din Regulamentul
(UE) 2016/794105, astfel cum a fost modificat prin Regulamentul (UE) 2022/991196 (,Regulamentul
modificat privind Europol”), prevede ca un organism al Uniunii care furnizeaza informatii catre Europol
este obligat sa stabileasca scopul sau scopurile in care acestea urmeaza sa fie prelucrate de Europol,
precum si conditiile de prelucrare. De asemenea, acesta este responsabil de asigurarea exactitatii
datelor cu caracter personal transferate. 107

Prin urmare, o transmitere generalizata a rapoartelor catre Europol ar contraveni Regulamentului
modificat privind Europol si ar implica o serie de riscuri legate de protectia datelor. Dublarea
prelucrarii datelor cu caracter personal ar putea duce la stocarea in paralel a mai multor copii ale
acelorasi date cu caracter personal extrem de sensibile (de exemplu, la Centrul UE, la Europol, la
autoritatea nationalad de aplicare a legii), prezentand riscuri pentru acuratetea datelor, ca urmare a
posibilei desincronizari a bazelor de date, precum si pentru exercitarea drepturilor persoanelor vizate.
in plus, pragul scazut stabilit in Propunere pentru schimbul de rapoarte cu autoritatile de aplicare a
legii (cele care nu sunt ,in mod vadit nefondate”) implica o probabilitate ridicata ca rapoartele fals
pozitive (si anume continuturile semnalaten mod eronat ca fiind abuzuri sexuale asupra copiilor) sa
fie stocatein sistemele de informatii ale Europol, potential pentru perioade prelungite.08

103 Considerentul 71 din Propunere face doar o referire generald la experienta Europol in identificarea
autoritatilor nationale competente intr-o situatie neclara sila baza sa de date operativein materie penala care
pot contribuilaidentificarea legaturilor cu investigatiidinalte state membre.

104 A sevedea articolul 3 din Regulamentul modificat privind Europol.

105 Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia
Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si de abrogare a
Deciziilor 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl si 2009/968/JAl ale Consiliului (JO L135,
24.5.2016, p.53-114).

106 Regulamentul (UE) 2022/991 al Parlamentului European si al Consiliului din 8 iunie 2022 de modificare a
Regulamentului (UE) 2016/794 in ceea ce priveste cooperarea Europol cu partile private, prelucrarea datelor cu
caracter personal de catre Europol in sprijinul anchetelor penale si rolul Europol in materie de cercetare si
inovare(JOL169,27.6.2022, p. 1-42).

107 Articolul 38 alineatul (2) litera (a) din Regulamentul privind Europol.

108 Conform raportului Comisiei privind evaluarea impactului, Europol a pututsa examineze doar20 %din cele
50 de milioane deimaginisi clipuri video unice considerate MASC din baza sa de date, ceea ceimplicd o lipsa de
resurse pentru a actiona asupra contributiilor referitoare la MASC pe care le primeste in prezent. A se vedea
Raportul de evaluare a impactului careinsoteste Propunerea de regulament de stabilire a normelor de prevenire
si combatere a abuzului sexual asupra copiilor, SWD(2022)209, p. 47 si48.
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132.

Prin urmare, CEPD si AEPD recomanda ca Propunerea sa specifice si sa limiteze circumstantele si
scopurile in care Centrul UE ar putea transmite rapoarte catre Europol, in conformitate cu
Regulamentul modificat privind Europol. Acest lucru ar trebui sa excluda in mod explicit acele
circumstante in care rapoartele au fost transmise autoritatii de aplicare a legii relevante din statul
membru, care nu implica nicio dimensiune transfrontalierd. Tn plus, Propunerea ar trebui s includ3
cerinta ca Centrul UE sa transfere catre Europol numai date cu caracter personal care sunt adecvate,
relevante si limitate la ceea ce este strict necesar. De asemenea, trebuie prevazute garantii specifice
pentru asigurarea calitatii si fiabilitatii datelor.

Articolul 53 alineatul (2) privind cooperarea dintre Centrul UE si Europol

Articolul 53 alineatul (2) din Propunere prevede ca Europol si Centrul UE fsi acorda reciproc ,,cel mai
larg acces posibil la informatiile si sistemele informatice relevante, in cazul in care acest lucru este
necesar pentru indeplinirea sarcinilor care le revin si in conformitate cu actele dreptului Uniunii care
reglementeazd acestacces”.

Articolul 46 alineatele (4) si (5) din Propunere precizeaza, de asemenea, ca Europol are acces la baza
de date a Centrului UE privind indicatorii si la baza de date a rapoartelor, iar articolul 46 alineatul (6)
stabileste procedura de acordare a acestuiacces: Europol depune o cerere, precizand scopul si gradul
de accesnecesar pentru indeplinirea scopului respectiv, care este evaluata in mod corespunzator de
catre Centrul UE.

Criteriile si garantiile care conditioneaza accesul Europol si utilizarea ulterioara a datelor obtinute din
sistemele informatice ale Centrului UE nu sunt specificate. in plus, nu se explicd de ce este necesar si
se acorde Europol accesdirect la sistemele de informatii ale unei agentiicare nu se ocupa cuaplicarea
legii, continand date cu caracter personal extrem de sensibile, a caror legatura cu activitatea
infractionala si cu prevenirea infractiunilor poate sa nu fi fost stabilita. Pentrua asigura un nivel ridicat
de protectie a datelor si respectarea principiului colectarii datelor cu caracter personal numai in
scopurile prevazute, CEPD si AEPD recomanda ca transmiterea de date cu caracter personal de la
Centrul UE catre Europol sa aiba loc numai de la caz la caz, in urma unei cereri evaluate in mod
corespunzator, prin intermediul unui instrument de comunicare securizat pentru schimburi, cum ar fi
SIENA.10°

Articolul 53 alineatul (2) reprezinta singura referire din Propunere la accesul Centrului UE la sistemele
de informatii ale Europol. Prin urmare, nu este clar in ce scopuri si conform caror garantii specifice ar
avea loc un astfel de acces.

CEPD si AEPD reamintesc ca Europol este o agentie de aplicare a legii, infiintata in temeiul Tratatelor
UE, cu un mandat principal de prevenire si combatere a infractiunilor grave. Datele operationale cu
caracter personal prelucrate de Europol fac, prin urmare, obiectul unor norme si garantii stricte privind
prelucrarea datelor. Centrul UE propus nu este un organism de aplicare a legii si in niciun caz nu ar
trebui sa i se acorde acces direct la sistemele de informatii ale Europol.

De asemenea, CEPD si AEPD iau act de faptul ca o mare parte din informatiile de interes comun pentru
Centrul UE si Europol se vor referi la datele cu caracter personal referitoare la victimele unor
presupuse infractiuni, la datele cu caracter personal ale minorilor si la datele cu caracter personal
privind viata sexuala, care se califica drept categorii speciale de date cu caracter personal in temeiul

109 Secure Information Exchange Network Application (aplicatie de retea pentruschimbul securizat de i nformatii
—SIENA).

Adoptat

36



133.

134.

135.

136.

Regulamentului modificat privind Europol. Regulamentul modificat privind Europol impune conditii
stricte in ceea ce priveste accesul la categoriile speciale de date cu caracter personal. Articolul 30
alineatul (3) din Regulamentul modificat privind Europol prevede cd numai Europol are accesdirectla
aceste date cu caracter personal, maiprecis numai un numar limitat de functionari Europol autorizati
n mod corespunzator de catre directorul executiv.110

Prin urmare, CEPD si AEPD recomanda sd se clarifice formularea articolului 53 alineatul (2) din
Propunere pentru a reflecta in mod corespunzator restrictiile in vigoare in temeiul Regulamentului
modificat privind Europol si pentru a preciza modalititile de acces al Centrului UE. in special, orice
acces la datele cu caracter personal prelucratein sistemele de informatii ale Europol, in cazulin care
este considerat strict necesar pentruindeplinirea sarcinilor Centrului UE, ar trebui sa fie acordat numai
de la caz la caz, la prezentarea unei cereri explicite, care sa documenteze scopul specific, si a unei
justificari. Europol ar trebui sa fie obligat sa evalueze riguros aceste cereri si sa transmita date cu
caracter personal catre Centrul UE numai in cazulin care acest lucru este strict necesar si proportional
cu scopul solicitat.

Articolul 10 alineatul (6) privind rolul Europol in informarea utilizatorilor in urma punerii in aplicare a
unui ordin de detectare

CEPD si AEPD saluta cerinta, prevazuta la articolul 10 alineatul (6) din Propunere, ca furnizorii sa
informeze utilizatorii ale caror date cu caracter personal pot fi vizate de executarea unui ordin de
detectare. Aceste informatii urmeaza sa fie furnizate utilizatorilor numai dupa obtinerea confirmarii
din partea Europol sau a autoritatii nationale de aplicare a legii dintr-un stat membru care a primit
raportul in conformitate cu articolul 48 din Propunere ca furnizarea de informatii utilizatorilor nu ar
interfera cu activitatile de prevenire, detectare, investigare siurmarire penala a infractiunilor de abuz
sexual asupra copiilor.

Cu toate acestea, exista o lipsa de specificitate in ceea ce priveste punerea in aplicare practica a acestei
dispozitii. Tn cazul in care rapoartele sunt transmise atat citre Europol, cat si citre o autoritate de
aplicare alegii dintr-un stat membru, Propunerea nu precizeaza daca este necesara o confirmare din
partea unuia sau a ambilor destinatarisi nici procedurile/modalitatile de obtinere a acestei confirmari
nu sunt precizate in Propunere (de exemplu, daca confirmarile trebuie sa fie transmise prin
intermediul Centrului UE). Avand in vedere volumul mare de MASC pe care Europol si autoritatile
nationale de aplicare a legii ar putea fi obligate sa le prelucreze, precum si lipsa unui termen precis
pentru furnizarea confirmarii (,,fara intarzieri nejustificate”), CEPD si AEPD recomanda sa se clarifice
procedurile aplicabile pentru a asigura realizarea acestei garantii in practicd. in plus, obligatia de
informare a utilizatorilor ar trebui sa includa si informatii privind destinatarii datelor cu caracter
personal in cauza.

Cu privire la colectarea de date si raportareain materie de transparentd (articolul 83)

Articolul 83 alineatul (3) din Propunere prevede ca Centrul UE colecteaza date si genereaza statistici
referitoare la o serie de sarcini care ii revin in temeiul propunerii de Regulament. Tn scopul
monitorizarii, CEPD si AEPD recomanda addugarea la aceasta lista a statisticilor privind numarul de
rapoarte transmise catre Europol in conformitate cu articolul 48, precum si numarul de cereride acces

110 Ty temei ul Regulamentului modificat privind Europol, se fac exceptii de la aceastd interdictie pentruagentiile
Uniunii instituite Tn temeiul titlului V din TFUE. Cu toate acestea, avand in vedere temeiul juridic al propunerii
(articolul 114 dinTFUE referitor la armonizarea pietei interne), aceasta exceptie nuar include Centrul UE propus.
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primite de Europol in temeiul articolului 46 alineatele (4) si (5), inclusiv numarul de cereriaprobate si
refuzate de Centrul UE.

5. CONCLUZIE

Desi CEPD si AEPD saluta eforturile Comisiei de a asigura o actiune eficienta impotriva abuzului sexual
online asupra copiilor, acestea considera ca Propunerea ridica probleme serioase in ceea ce priveste
protectia datelor si a confidentialitatii. Prin urmare, CEPD si AEPD invita colegiuitorii s8 modifice
propunerea de Regulament, in special pentru a se asigura ca obligatiile de detectare preconizate
indeplinesc standardele aplicabile de necesitate si proportionalitate si nu au ca rezultat slabirea sau
degradarea criptarii la nivel general. CEPD si AEPD raman disponibile pentru a-si oferi sprijinul pe
parcursul procesului legislativ, in cazul in care contributia lor este considerata necesara pentru a
discuta preocuparile evidentiate in prezentul aviz comun.

Pentru Autoritatea Europeanad pentru Protectia Pentru Comitetul european pentru protectia
Datelor datelor

Autoritatea Europeana pentru Protectia Datelor Presedinte

(Wojciech Wiewiorowski) (Andrea Jelinek)
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