
 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

EROD–EIOD 

Wspólna opinia 4/2022  

w sprawie wniosku 

dotyczącego rozporządzenia 

Parlamentu Europejskiego i 

Rady ustanawiającego 

przepisy mające na celu 

zapobieganie niegodziwemu 

traktowaniu dzieci w celach 

seksualnych i jego zwalczanie 

 

Przyjęta 28 lipca 2022 r. 

 



 

Przyjęta 3 
 

 

SPIS TREŚCI 

1. Kontekst ...................................................................................................................... 7 

2. Zakres opinii ................................................................................................................. 9 

3. Ogólne uwagi dotyczące praw do poufności komunikacji i ochrony danych osobowych  ........... 9 

4. Uwagi szczegółowe.......................................................................................................13 

4.1 Związek z obowiązującymi przepisami .......................................................................13 

4.1.1 Związek z RODO i dyrektywą o prywatności i łączności elektronicznej .....................13 

4.1.2 Związek z rozporządzeniem (UE) 2021/1232 i wpływ na dobrowolne wykrywanie 

przypadków niegodziwego traktowania dzieci w celach seksualnych w internecie..................13 

4.2 Zgodność z prawem w świetle RODO ........................................................................14 

4.3 Obowiązki w zakresie oceny i ograniczania ryzyka .......................................................15 

4.4 Warunki wydawania nakazów wykrywania ................................................................17 

4.5 Analiza konieczności i proporcjonalności planowanych środków  ...................................18 

4.5.1 Skuteczność wykrywania ..................................................................................19 

4.5.2 Brak środków o charakterze mniej inwazyjnym....................................................20 

4.5.3 Proporcjonalność w sensie ścisłym  ....................................................................21 

4.5.4 Wykrywanie znanych materiałów przedstawiających niegodziwe traktowanie dzieci w 

celach seksualnych .......................................................................................................23 

4.5.5 Wykrywanie wcześniej nieznanych materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych..........................................................................24 

4.5.6 Wykrywanie nagabywania dzieci w celach seksualnych.........................................25 

4.5.7 Wnioski dotyczące konieczności i proporcjonalności planowanych środków  ............26 

4.6 Obowiązki w zakresie sprawozdawczości ...................................................................26 

4.7 Obowiązki w zakresie usuwania i blokowania  .............................................................27 

4.8 Właściwe technologie i zabezpieczenia......................................................................28 

4.8.1 Ochrona danych w fazie projektowania oraz domyślna ochrona danych ..................28 

4.8.2 Wiarygodność technologii  ................................................................................28 

4.8.3 Skanowanie komunikacji audio .........................................................................30 

4.8.4 Sprawdzanie wieku .........................................................................................30 

4.9 Przechowywanie informacji .....................................................................................30 

4.10 Wpływ na szyfrowanie  ............................................................................................31 

4.11 Nadzór, egzekwowanie i współpraca.........................................................................33 

4.11.1 Rola krajowych organów nadzorczych w ramach RODO ........................................33 

4.11.2 Rola EROD......................................................................................................33 



 

Przyjęta 4 
 

4.11.3 Rola Unijnego Centrum w przeciwdziałaniu niegodziwemu traktowaniu dzieci w celach 

seksualnych .................................................................................................................35 

4.11.4 Rola Europolu .................................................................................................37 

5. Podsumowanie ............................................................................................................41 

 

  



 

Przyjęta 5 
 

Streszczenie 

 
11 maja 2022 r. Komisja Europejska opublikowała wniosek dotyczący rozporządzenia Parlamentu 

Europejskiego i Rady ustanawiającego przepisy mające na celu zapobieganie niegodziwemu traktowaniu 

dzieci w celach seksualnych i jego zwalczanie. 

 

W ramach wniosku nałożono by na dostawców usług hostingu, dostawców usług łączności interpersonalnej 

oraz dostawców innych usług kwalifikowane obowiązki w zakresie wykrywania, zgłaszania, usuwania i 

blokowania znanych i nowych materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych, jak również przypadków nagabywania dzieci w celach seksualnych. We wniosku przewidziano 

również ustanowienie nowej zdecentralizowanej agencji UE („Unijne Centrum”) oraz sieci krajowych 

organów koordynujących do spraw związanych z niegodziwym traktowaniem dzieci w celach seksualnych w 

celu umożliwienia wdrożenia proponowanego rozporządzenia. Jak stwierdzono w uzasadnieniu wniosku, 

środki zawarte we wniosku wpłyną na realizację praw podstawowych użytkowników przedmiotowych usług.  

 

Niegodziwe traktowanie dzieci w celach seksualnych jest szczególnie poważnym i haniebnym 

przestępstwem, a cel polegający na umożliwieniu skutecznego działania ukierunkowanego na jego 

zwalczanie leży w ogólnym interesie uznanym przez Unię i w swoim zamierzeniu ma zapewnić ochronę praw 

i wolności ofiar. Jednocześnie EROD i EIOD przypominają, że wszelkie ograniczenia praw podstawowych, 

takie jak te przewidziane we wniosku, muszą być zgodne z wymogami określonymi w art. 52 ust. 1 Karty 

praw podstawowych Unii Europejskiej. 

 

EROD i EIOD podkreślają, że przedmiotowy wniosek budzi poważne obawy pod względem proporcjonalności 

przewidywanej ingerencji i ograniczeń w zakresie ochrony praw podstawowych do prywatności i ochrony 

danych osobowych. W tym względzie EROD i EIOD zauważają, że gwarancje proceduralne nigdy nie mogą w 

pełni zastąpić gwarancji materialnych. Złożony system eskalacji, począwszy od oceny ryzyka i środków 

ograniczających ryzyko aż po nakaz wykrywania, nie może zastąpić wymaganej przejrzystości obowiązków 

merytorycznych. 

 

EROD i EIOD uważają, że we wniosku brakuje przejrzystości w kwestii kluczowych elementów, takich jak 

pojęcie „znaczące ryzyko”. Ponadto podmioty odpowiedzialne za stosowanie tych zabezpieczeń, począwszy 

od podmiotów prywatnych, a skończywszy na organach administracyjnych lub sądowych, dysponują bardzo 

szerokim marginesem swobody, co prowadzi do braku pewności prawa co do sposobu zrównoważenia 

przedmiotowych praw w każdym indywidualnym przypadku. EROD i EIOD podkreślają, że ustawodawca, 

zezwalając na szczególnie poważne ingerencje w prawa podstawowe, musi zapewnić jasność prawa co do 

tego, w jakich przypadkach i gdzie ingerencje są dozwolone. Uznając, że przepisy nie mogą mieć zbyt 

nakazowego charakteru i muszą pozostawiać pewną swobodę w ich praktycznym stosowaniu, EROD i EIOD 

uważają, że we wniosku pozostawiono zbyt wiele miejsca na potencjalne nadużycia ze względu na brak 

jasnych norm materialnych. 

 

Jeżeli chodzi o konieczność i proporcjonalność przewidzianych środków w zakresie wykrywania, EROD i EIOD 

wyrażają szczególne zaniepokojenie w odniesieniu do środków przewidzianych do wykrywania nieznanych 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych oraz przypadków 

nagabywania dzieci w celach seksualnych w ramach usług łączności interpersonalnej. Ze względu na ich 

inwazyjność, charakter probabilistyczny i poziom błędu związany z takimi technologiami, EROD i EIOD 

uważają, że ingerencja wynikająca ze stosowania tych środków wykracza poza to, co konieczne i 

proporcjonalne. Ponadto środki pozwalające organom publicznym na uzyskanie powszechnego dostępu do 
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treści komunikatu w celu wykrycia przypadków nagabywania dzieci w celach seksualnych z większym 

prawdopodobieństwem naruszają istotę praw zagwarantowanych w art. 7 i 8 Karty.  W związku z tym 

odpowiednie przepisy dotyczące nagabywania dzieci dla celów seksualnych należy usunąć z wniosku. 

Ponadto skanowanie komunikacji audio nie jest wyłączone z zakresu stosowania wniosku. EROD i EIOD 

uważają, że skanowanie komunikacji audio jest szczególnie inwazyjne i jako takie musi pozostać poza 

zakresem stosowania obowiązków w zakresie wykrywania określonych w proponowanych rozporządzeniu, 

zarówno w odniesieniu do komunikatów głosowych, jak i komunikatów na żywo.  

 

EROD i EIOD wyrażają również wątpliwości co do skuteczności środków w zakresie blokowania i uważają, że 

zobowiązanie dostawców usług internetowych do odszyfrowywania komunikatów internetowych w celu 

zablokowania tych, które dotyczą materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych, byłoby nieproporcjonalne. 

 

Ponadto EROD i EIOD wskazują, że technologie szyfrowania w zasadniczy sposób przyczyniają się do 

poszanowania życia prywatnego i poufności komunikacji, wolności wypowiedzi, a także do innowacji i 

rozwoju gospodarki cyfrowej, która opiera się na wysokim poziomie zaufania i pewności, jaki z apewniają 

takie technologie. W motywie 26 wniosku wybór nie tylko technologii wykrywania, ale również środków 

technicznych służących ochronie poufności komunikacji, takich jak szyfrowanie, objęto zastrzeżeniem, 

zgodnie z którym ten wybór technologiczny musi spełniać wymogi określone w proponowanym 

rozporządzeniu, tj. musi umożliwiać wykrywanie. Potwierdza to koncepcję zawartą w art. 8 ust. 3 i art. 10 

ust. 2 wniosku, zgodnie z którą dostawca usługi nie może odmówić wykonania nakazu wykrywania na 

podstawie braku możliwości technicznych. EROD i EIOD uważają, że powinna istnieć lepsza równowaga 

między społeczną potrzebą posiadania bezpiecznych i prywatnych kanałów komunikacyjnych a zwalczaniem 

związanych z nimi nadużyć. We wniosku należy wyraźnie zaznaczyć, że żadnego z przepisów proponowanego 

rozporządzenia nie należy interpretować jako zakazującego szyfrowania ani osłabiającego jego działanie.  

 

Chociaż EROD i EIOD z zadowoleniem przyjmują zawarte we wniosku stwierdzenie, że nie ma on wpływu na 

uprawnienia i kompetencje organów ochrony danych przysługujące im na podstawie RODO, EROD i EIOD 

uważają, że należy jednak lepiej uregulować związek między zadaniami organów koordynujących a zadaniami 

organów ochrony danych. W tym względzie EROD i EIOD doceniają rolę przypisaną EROD we wniosku, w 

ramach której zobowiązuje się EROD do zaangażowania w praktyczne wdrożenie wniosku, w szczególności 

potrzebę wydania przez EROD opinii na temat technologii, które Unijne Centrum udostępniłoby w celu 

wykonania nakazów wykrywania. Należy jednak wyjaśnić jakiemu celowi służyłaby taka opinia w tym 

procesie oraz sposób, w jaki Unijne Centrum postępowałoby po otrzymaniu opinii od EROD.  

 

Ponadto EROD i EIOD zauważają, że we wniosku przewidziano ścisłą współpracę między Unijnym Centrum a 

Europolem, w ramach której oba te podmioty powinny zapewnić sobie wzajemnie „najpełniejszy możliwy 

dostęp do odpowiednich systemów informacyjnych”. Chociaż EROD i EIOD zasadniczo popierają współpracę 

tych dwóch agencji, biorąc pod uwagę, że Unijne Centrum nie jest organem ścigania, EROD i EIOD nadal 

przedstawiają szereg zaleceń dotyczących ulepszeń odpowiednich przepisów, w tym zalecenia, aby 

przekazywanie danych osobowych między Unijnym Centrum a Europolem odbywało się wyłącznie w 

poszczególnych przypadkach, po otrzymaniu należycie ocenionego wniosku, za pośrednictwem 

bezpiecznego narzędzia komunikacji, takiego jak sieć SIENA.  
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Europejska Rada Ochrony Danych i Europejski Inspektor Ochrony Danych 

uwzględniając art. 42 ust. 2 rozporządzenia 2018/1725 z dnia 23 października 2018 r. w sprawie 

ochrony osób fizycznych w związku z przetwarzaniem danych osobowych przez instytucje, organy i 

jednostki organizacyjne Unii i swobodnego przepływu takich danych oraz uchylenia rozporządzenia 

(WE) nr 45/2001 i decyzji nr 1247/2002/WE1, 

uwzględniając Porozumienie EOG, a w szczególności jego załącznik XI i protokół 37, w brzmieniu 

zmienionym decyzją Wspólnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.2, 

 

uwzględniając wniosek Komisji Europejskiej z dnia 12 maja 2022 r. o wydanie wspólnej opinii przez 

Europejską Radę Ochrony Danych i Europejskiego Inspektora Ochrony Danych w sprawie wniosku 

dotyczącego rozporządzenia Parlamentu Europejskiego i Rady ustanawiającego przepisy mające na 

celu zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie3, 

PRZYJMUJĄ NINIEJSZĄ WSPÓLNĄ OPINIĘ 

1. KONTEKST 

1. 11 maja 2022 r. Komisja Europejska („Komisja”) opublikowała wniosek dotyczący rozporządzenia 

Parlamentu Europejskiego i Rady ustanawiającego przepisy mające na celu zapobieganie 

niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie („wniosek” lub 

„proponowane rozporządzenie”)4. 

2. Wniosek przedstawiono po przyjęciu rozporządzenia (UE) 2021/1232 w sprawie tymczasowego 

odstępstwa od niektórych przepisów dyrektywy 2002/58/WE w odniesieniu do wykorzystywania 

technologii przez dostawców usług łączności interpersonalnej niewykorzystujących numerów do 

przetwarzania danych osobowych i innych danych do celów zwalczania niegodziwego traktowania 

dzieci w celach seksualnych w internecie („rozporządzenie w sprawie tymczasowego odstępstwa”)5. 

W rozporządzeniu w sprawie tymczasowego odstępstwa nie zobowiązuje się odpowiednich 

usługodawców do wprowadzenia środków służących wykrywaniu materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych (np. zdjęć, filmów itp.) lub przypadków 

nagabywania dzieci w celach seksualnych w ramach ich usług, ale pozwala się tym usługodawcom na 

                                                             

1Dz.U. L 295 z 21.11.2018, s. 39. 
2  Odniesienia do „państw członkowskich” w niniejszym dokumencie należy rozumieć jako odniesienia do 
„państw członkowskich EOG”. 
3 Wniosek dotyczący rozporządzenia Parlamentu Europejskiego i Rady ustanawiającego przepisy mające na celu 
zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, COM(2022) 209 final. 
4 Ibid. 
5  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2021/1232 z dnia 14 lipca 2021 r. w sprawie 
tymczasowego odstępstwa od niektórych przepisów dyrektywy 2002/58/WE w odniesieniu do wykorzystywania 
technologii przez dostawców usług łączności interpersonalnej niewykorzystujących numerów do przetwarzania 
danych osobowych i innych danych do celów zwalczania niegodziwego traktowania dzieci w celach seksualnych 
w internecie, OJ 2021 L 274/41. 
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podjęcie takich działań na zasadzie dobrowolności, zgodnie z warunkami określonymi w tym 

rozporządzeniu6. 

3. Wniosek składa się z dwóch głównych modułów: Po pierwsze nakłada się w nim na dostawców usług 

hostingu, dostawców usług łączności interpersonalnej oraz dostawców innych usług kwalifikowane 

obowiązki w zakresie wykrywania, zgłaszania, usuwania i blokowania znanych i nowych materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych, jak również przypadków 

nagabywania dzieci w celach seksualnych. Po drugie we wniosku przewidziano ustanowienie nowej 

zdecentralizowanej agencji UE („Unijne Centrum ds. Niegodziwego Traktowania Dzieci w Celach 

Seksualnych” lub „Unijne Centrum”) oraz sieci krajowych organów koordynujących do spraw 

związanych z niegodziwym traktowaniem dzieci w celach seksualnych w celu umożliwienia wdrożenia 

proponowanego rozporządzenia7. 

4. Jak stwierdzono w uzasadnieniu wniosku, środki zawarte we wniosku wpłyną na realizację praw 

podstawowych użytkowników przedmiotowych usług. Prawa te obejmują w szczególności prawa 

podstawowe do poszanowania prywatności (w tym poufność komunikacji, która stanowi część 

szerszego prawa do poszanowania życia prywatnego i rodzinnego), do ochrony danych osobowych 

oraz do wolności wypowiedzi i informacji8. 

5. Ponadto takie proponowane środki mają w swoim zamierzeniu opierać się na obowiązujących 

przepisach unijnych dotyczących ochrony danych i prywatności oraz w pewnym stopniu je uzupełniać. 

W tym względzie w uzasadnieniu zauważono, że: 

„Wniosek oparto na ogólnym rozporządzeniu o ochronie danych (RODO). Aby przetwarzać 

dane osobowe nieodłącznie związane z dobrowolnym wykrywaniem i zgłaszaniem 

niegodziwego traktowania dzieci w celach seksualnych w internecie, dostawcy usług w 

praktyce zazwyczaj powołują się na różne podstawy przetwarzania danych osobowych 

przewidziane w RODO. We wniosku przedstawiono system ukierunkowanych nakazów 

wykrywania oraz określono warunki wykrywania, gwarantując większą pewność prawa w 

podejmowaniu tych czynności. W odniesieniu do obowiązkowych czynności związanych z 

wykrywaniem i obejmujących przetwarzanie danych osobowych, we wniosku, a w 

szczególności w nakazach wykrywania wydawanych na jego podstawie, określono podstawy 

takiego przetwarzania, o których mowa w art. 6 ust. 1 lit. c) RODO, który zezwala na 

przetwarzanie danych osobowych, jeśli jest ono niezbędne do wypełnienia obowiązku 

prawnego ciążącego na administratorze, nałożonego przepisami Unii lub państwa 

członkowskiego. 

Wniosek obejmuje między innymi dostawców usług elektronicznej łączności interpersonalnej, 

podlegających przepisom krajowym wdrażającym dyrektywę o prywatności i łączności 

elektronicznej oraz jej proponowaną zmianę, będącą obecnie przedmiotem negocjacji. Środki 

wymienione we wniosku pod niektórymi względami ograniczają zakres praw i obowiązków na 

podstawie właściwych przepisów tej dyrektywy, mianowicie w odniesieniu do czynności, które 

                                                             

6 Zob. również EIOD, opinia 7/2020 w sprawie wniosku dotyczącego tymczasowego odstępstwa od dyrektywy 
2002/58/WE w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (10 listopada 
2020 r.). 
7 COM(2022) 209 final, s. 17. 
8 COM(2022) 209 final, s. 12. 
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są bezwzględnie konieczne do wykonania nakazów wykrywania. W tym względzie wniosek 

obejmuje stosowanie art. 15 ust. 1 tej dyrektywy przez analogię”9. 

6. Biorąc pod uwagę poważny charakter przewidywanych naruszeń praw podstawowych, wniosek ma 

szczególne znaczenie dla ochrony praw i wolności osób fizycznych w odniesieniu do przetwarzania 

danych osobowych. W związku z tym 12 maja 2022 r. Komisja podjęła decyzję o przeprowadzeniu 

konsultacji z Europejską Radą Ochrony Danych („EROD”) i Europejskim Inspektorem Ochrony Danych 

(„EIOD”) zgodnie z art. 42 ust. 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2018/1725. 

2. ZAKRES OPINII 

7. W niniejszej wspólnej opinii przedstawiono wspólne poglądy EROD i EIOD na temat  wniosku. Zakres 

wspólnej opinii ogranicza się do aspektów wniosku dotyczących ochrony prywatności i danych 

osobowych. We wspólnej opinii wskazano w szczególności obszary, w których we wniosku nie 

zapewniono wystarczającej ochrony praw podstawowych do prywatności i ochrony danych, lub 

konieczne jest dalsze dostosowanie do ram prawnych UE w zakresie ochrony prywatności i danych 

osobowych. 

8. Jak wyjaśniono szerzej w niniejszej wspólnej opinii, przedmiotowy wniosek budzi poważne obawy co 

do konieczności i proporcjonalności przewidywanych ingerencji i ograniczeń w zakresie ochrony praw 

podstawowych do prywatności i ochrony danych osobowych. Celem niniejszej wspólnej opinii nie jest 

jednak ani dostarczenie wyczerpującego wykazu wszystkich kwestii związanych z ochroną prywatności 

i ochroną danych poruszonych we wniosku, ani przedstawienie konkretnych sugestii dotyczących 

poprawy brzmienia wniosku. Zamiast tego niniejsza wspólna opinia zawiera ogólne uwagi na temat 

głównych kwestii poruszonych we wniosku, wskazanych przez EROD i EIOD. EROD i EIOD pozostają 

jednak do dyspozycji, aby przedstawić współustawodawcom dalsze uwagi i zalecenia w czasie procesu 

legislacyjnego dotyczącego wniosku. 

3. OGÓLNE UWAGI DOTYCZĄCE PRAW DO POUFNOŚCI KOMUNIKACJI I 

OCHRONY DANYCH OSOBOWYCH 

9. Poufność komunikacji jest zasadniczym elementem prawa podstawowego do poszanowania życia 

prywatnego i rodzinnego, zapisanego w art. 7 Karty praw podstawowych Unii Europejskiej („Karty”)10 

.Ponadto w art. 8 Karty uznaje się prawo podstawowe do ochrony danych osobowych. Prawo do 

poufności komunikacji oraz prawo do poszanowania życia prywatnego i rodzinnego są również 

zagwarantowane w art. 8 Konwencji o ochronie praw człowieka i podstawowych wolności („EKPC”) i 

stanowią one część tradycji konstytucyjnych wspólnych dla państw członkowskich11. 

                                                             

9 COM(2022) 209 final, s. 4–5. 
10  Zob. np. oświadczenie Europejskiej Rady Ochrony Danych dotyczące zmiany rozporządzenia w sprawie 
prywatności i  łączności elektronicznej oraz jego wpływu na ochronę osób fizycznych w zakresie prywatności i  
poufności komunikacji (25 maja 2018 r.). 
11 Prawie wszystkie konstytucje europejskie zawierają prawo chroniące poufność komunikacji. Zob. np. art. 15 
Konstytucji Republiki Włoskiej; art. 10 Ustawy Zasadniczej Republiki Federalnej Niemiec; art. 22 konstytucji 
belgijskiej oraz art. 13 Konstytucji Królestwa Niderlandów. 
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10. EROD i EIOD przypominają, że prawa zapisane w art. 7 i 8 Karty nie są prawami absolutnymi, ale muszą 

być rozpatrywane w odniesieniu do ich funkcji w społeczeństwie12. Niegodziwe traktowanie dzieci w 

celach seksualnych jest szczególnie poważnym i haniebnym przestępstwem, a cel polegający na 

umożliwieniu skutecznego działania ukierunkowanego na jego zwalczanie leży w ogólnym interesie 

uznanym przez Unię i przyczynia się do zapewnienia ochrony praw i wolności ofiar. W odniesieniu do 

skutecznych działań mających na celu zwalczanie przestępstw popełnionych przeciwko małoletnim i 

innym osobom wymagającym szczególnego traktowania, Trybunał Sprawiedliwości Unii Europejskiej 

(„TSUE”) wskazał, że z art. 7 Karty mogą wynikać obowiązki pozytywne, w ramach których zobowiązuje 

się organy publiczne do przyjęcia środków prawnych w celu ochrony prawa do poszanowania życia 

prywatnego i rodzinnego, domu i komunikowania się. Obowiązki takie mogą również wynikać z art. 3 

i 4 Karty w odniesieniu do ochrony integralności cielesnej i psychicznej osoby fizycznej, a także zakazu 

tortur oraz nieludzkiego i poniżającego traktowania13. 

11. Jednocześnie wszelkie ograniczenia praw zagwarantowanych w Karcie, takie jak te przewidziane we 

wniosku14, muszą być zgodne z wymogami określonymi w art. 52 ust. 1 Karty. W ramach wszelkich 

środków ingerujących w prawa do poufności komunikacji i prawo do poszanowania życia prywatnego 

i rodzinnego należy przede wszystkim szanować istotę tych praw 15 . Do naruszenia istoty prawa 

dochodzi, gdy prawo zostaje pozbawione swojej podstawowej treści i jednostka nie może z niego 

korzystać16. Ingerencja nie może stanowić, ze względu na zamierzony cel, tak nieproporcjonalnej i 

niedopuszczalnej ingerencji naruszającej samą istotę zagwarantowanych w  ten sposób praw17 . 

Oznacza to, że nawet prawo podstawowe niemające charakteru bezwzględnego, takie jak prawo do 

poufności komunikacji i prawo do ochrony danych osobowych, posiada pewne podstawowe elementy, 

których nie można ograniczać. 

12. TSUE wielokrotnie stosował test „istoty prawa” w obszarze prywatności łączności elektronicznej. W 

sprawie Tele2 Sverige i Watson Trybunał orzekł, że uregulowanie, które nie zezwala na zatrzymywanie 

treści komunikatu, nie jest w stanie naruszyć istoty praw do poszanowania życia prywatnego i ochrony 

danych osobowych.18W sprawie Schrems Trybunał stwierdził, że uregulowanie pozwalające organom 

publicznym na uzyskanie powszechnego dostępu do treści wiadomości elektronicznych należy uznać 

za naruszenie zasadniczej istoty prawa podstawowego do poszanowania życia prywatnego, 

wynikającego z art. 7 Karty19. W sprawie Digital Rights Ireland i Seitlinger i in.  Trybunał stwierdził, że 

mimo iż obowiązek zatrzymywania danych nałożony dyrektywą 2006/24 stanowi szczególnie poważną 

                                                             

12 Zob. m.in. wyrok TSUE, sprawa C-311/18, Facebook Ireland i Schrems, pkt 172 i cytowane tam orzecznictwo. 
Zob. również motyw 4 RODO. 
13 TSUE, sprawy połączone C-511/18, C-512/18 i C-520/18, La Quadrature du Net i  in., pkt 126–128. Zob. również 
EIOD, opinia 7/2020 w sprawie wniosku dotyczącego tymczasowego odstępstwa od dyrektywy 2002/58/WE w 
celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (10 listopada 2020 r.), pkt 
12. 
14 Por. COM(2022) 209 final, s. 12–13. 
15 Artykuł 52 ust. 1 Karty. 
16 Zob. EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy 
and to the protection of personal data [Wytyczne EIOD w sprawie oceny proporcjonalności środków 
ograniczających prawa podstawowe do prywatności i  ochrony danych osobowych] (19 grudnia 2019 r.), s. 8, 
dostępne pod adresem: https://edps.europa.eu/sites/default/files/publication/19-12-
19 edps proportionality guidelines2 en.pdf.. 
17TSUE, sprawa C-393/19, OM, pkt 53. 
18 TSUE, sprawy połączone C-203/15 i C-698/15, Tele2 Sverige i Watson, pkt 101. 
19 TSUE, sprawa C-362/14, Schrems, pkt 94. 
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ingerencję w prawo podstawowe do poszanowania życia prywatnego i w inne prawa wynikające z art. 

7 Karty, nie narusza on ich istoty, gdyż przepisy dyrektywy nie pozwalają na zapoznawanie się z samą 

treścią komunikatów elektronicznych 20 . Z orzecznictwa tego można wywnioskować, że środki 

pozwalające organom publicznym na uzyskanie powszechnego dostępu do treści komunikatu z 

większym prawdopodobieństwem naruszają istotę praw zagwarantowanych w art. 7 i 8 Karty. 

Rozważania te są równie istotne także w odniesieniu do środków służących wykrywaniu materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych i przypadków nagabywania 

dzieci w celach seksualnych, takich ja przewidziano we wniosku. 

13. Ponadto TSUE stwierdził, że środki w zakresie bezpieczeństwa danych odgrywają kluczową rolę w 

zapewnieniu, aby zasadnicza istota prawa podstawowego do ochrony danych osobowych 

ustanowionego w art. 8 Karty nie została naruszona 21 . W epoce cyfrowej rozwiązania techniczne 

służące zabezpieczeniu i ochronie poufności wiadomości elektronicznych, w tym środki służące 

szyfrowaniu, mają kluczowe znaczenie dla zapewnienia możliwości korzystania ze wszystkich praw 

podstawowych22 . Należy to wnikliwie rozpatrzyć przy ocenie środków służących obowiązkowemu 

wykrywaniu materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych lub 

przypadków nagabywania dzieci w celach seksualnych, w szczególności jeżeli przyczyniałyby się one 

do osłabienia lub pogorszenia działania szyfrowania23. 

14. Artykuł 52 ust. 1 stanowi również, że wszelkie ograniczenia w korzystaniu z prawa podstawowego 

zagwarantowanego w Karcie muszą być przewidziane ustawą. Z zastrzeżeniem zasady 

proporcjonalności, ograniczenia mogą być wprowadzone wyłącznie wtedy, gdy są konieczne i 

rzeczywiście odpowiadają celom interesu ogólnego uznawanym przez Unię lub potrzebom ochrony 

praw i wolności innych osób24. Aby spełnić wymóg proporcjonalności, uregulowanie musi zawierać 

jasne i precyzyjne przepisy regulujące zakres i sposób stosowania rozpatrywanego środka oraz 

ustanawiające minimalne wymogi służące temu, aby osoby, o których dane osobowe chodzi, miały 

wystarczające gwarancje pozwalające na skuteczną ochronę tych danych przed ryzykiem nadużyć25. 

Uregulowanie to musi wskazywać, w jakich okolicznościach i pod jakimi warunkami można przyjąć 

środek przewidujący przetwarzanie takich danych, gwarantując w ten sposób, że ingerencja zostanie 

ograniczona do tego, co ściśle niezbędne26. Zgodnie z wyjaśnieniem TSUE konieczność dysponowania 

takimi gwarancjami jest tym istotniejsza w sytuacji, gdy dane osobowe podlegają automatycznemu 

przetwarzaniu oraz gdy w grę wchodzi ochrona tej szczególnej kategorii danych osobowych, jaką są 

dane szczególnie chronione27. 

15. 28We wniosku ograniczono korzystanie z praw i obowiązków przewidzianych w art. 5 ust. 1 i 3 oraz art. 

6 ust. 1 dyrektywy 2002/58/WE (dyrektywy o prywatności i łączności elektronicznej) w takim zakresie, 

                                                             

20 TSUE, sprawy połączone C-293/12 i C-594/12, Digital Rights Ireland i Seitlinger i in., pkt 39. 
21 Ibid., pkt 40. 
22 Zob. Rada Praw Człowieka, rezolucja nr 47/16 w sprawie promowania, ochrony i korzystania z praw człowieka 
w internecie, ONZ Doc. A/HRC/RES/47/16 (26 lipca 2021 r.). 
23 Zob. również motyw 25 rozporządzenia w sprawie tymczasowego odstępstwa. 
24Zob. „Ocena konieczności wprowadzenia środków ograniczających podstawowe prawo do ochrony danych 
osobowych: zestaw narzędzi”, 11 kwietnia 2019 r., dostępna pod adresem 
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf.. 
25TSUE, sprawy połączone C-511/18, C-512/18 i C-520/18, La Quadrature du Net i in., pkt 132. 
26 Ibid. 
27 Ibid. 
28  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12  lipca 2002 r. dotycząca przetwarzania 
danych osobowych i ochrony prywatności w sektorze łączności elektronicznej (dyrektywa o prywatności i  
łączności elektronicznej), zmieniona dyrektywą 2006/24/WE i dyrektywą 2009/136/WE. 
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w jakim jest to niezbędne do wykonania nakazów wykrywania wydanych zgodnie z rozdziałem 1 sekcja 

2 wniosku. EROD i EIOD uważają, że w związku z tym należy ocenić wniosek nie tylko w świetle Karty i 

RODO, ale również w świetle art. 5, 6 i art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej. 
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4. UWAGI SZCZEGÓŁOWE 

4.1 Związek z obowiązującymi przepisami 

4.1.1 Związek z RODO i dyrektywą o prywatności i łączności elektronicznej 

16. We wniosku stwierdzono, że pozostaje on bez uszczerbku dla przepisów wynikających z innych aktów 

Unii, w szczególności RODO29 i dyrektywy o prywatności i łączności elektronicznej. W przeciwieństwie 

do rozporządzenia w sprawie tymczasowego odstępstwa, we wniosku nie przewidziano wyraźnego 

tymczasowego odstępstwa od korzystania z praw i obowiązków określonych w art. 5 ust. 1 i 3 oraz art. 

6 ust. 1 dyrektywy o prywatności i łączności elektronicznej, lecz jego ograniczenie. Ponadto należy 

zauważyć, że w rozporządzeniu w sprawie tymczasowego odstępstwa przewidziano odstępstwo 

wyłącznie od przepisów art. 5 ust. 1 i art. 6 ust. 1, a nie od przepisów art. 5 ust. 3 dyrektywy o 

prywatności i łączności elektronicznej. 

17. Ponadto we wniosku odwołano się do art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej 

zezwalającego państwom członkowskim na uchwalenie środków ustawodawczych w celu ograniczenia 

zakresu praw i obowiązków przewidzianych w art. 5 i 6 tej dyrektywy, gdy takie ograniczenia stanowią 

środki niezbędne, właściwe i proporcjonalne w ramach społeczeństwa demokratycznego do 

dochodzenia, wykrywania, karania przestępstw kryminalnych i zapobiegania im. Zgodnie z wnioskiem 

art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej stosuje się przez analogię, jeżeli we 

wniosku ogranicza się korzystanie z praw i obowiązków przewidzianych w art. 5 ust. 1, 3 oraz art. 6 

ust. 1 dyrektywy o prywatności i łączności elektronicznej. 

18. EROD i EIOD przypominają, że TSUE jasno stwierdził, że art. 15 ust. 1 dyrektywy o prywatności i 

łączności elektronicznej podlega wykładni zawężającej, co oznacza, że odstępstwo od zasady 

poufności komunikacji, jakie dopuszcza się w art. 15 ust. 1, musi pozostać odstępstwem i nie może 

stać się regułą 30  .Jak opisano w dalszej części niniejszej wspólnej opinii, EROD i EIOD uważają, że 

wniosek nie spełnia wymogów (bezwzględnej) konieczności, skuteczności i proporcjonalnośc i.  

Ponadto EROD i EIOD stwierdzają, że wniosek spowodowałby, że ingerencja w poufność komunikacji, 

zamiast pozostać odstępstwem, mogłaby w rzeczywistości stać się regułą.  

4.1.2 Związek z rozporządzeniem (UE) 2021/1232 i wpływ na dobrowolne wykrywanie 
przypadków niegodziwego traktowania dzieci w celach seksualnych w internecie 

19. Na podstawie art. 88 wniosku rozporządzenie w sprawie tymczasowego odstępstwa, w którym 

przewidziano tymczasowe odstępstwo od niektórych przepisów dyrektywy o prywatności i łączności 

elektronicznej w celu umożliwienia dostawcom usług łączności interpersonalnej niewykorzystującym 

numerów dobrowolnego stosowania technologii służących do wykrywania materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych i przypadków nagabywania 

dzieci w celach seksualnych, traci moc. W związku z tym od dnia rozpoczęcia stosowania 

proponowanego rozporządzenia nie będzie obowiązywało żadne odstępstwo od dyrektywy o 

                                                             

29 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich 
danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Tekst mający znaczenie 
dla EOG), (Dz.U. L 119 z 4.5.2016, s. 1). 
30 Wyrok z dnia 21 grudnia 2016 r., sprawy połączone C-203/15 i C-698/15 Tele2 Sverige AB i Watson, pkt 89. 



 

Przyjęta 14 
 

prywatności i łączności elektronicznej, które umożliwiłoby takim dostawcom dobrowolne wykrywanie 

przypadków niegodziwego traktowania dzieci w celach seksualnych w internecie.  

20. Biorąc pod uwagę, że obowiązki w zakresie wykrywania wprowadzone we wniosku miałyby 

zastosowanie wyłącznie do odbiorców nakazów wykrywania, ważne byłoby wyraźne zaznaczenie w 

tekście proponowanego rozporządzenia, że dobrowolne stosowanie technologii służących 

wykrywaniu materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych i 

przypadków nagabywania dzieci w celach seksualnych jest nadal dopuszczalne wyłącznie w zakresie, 

w jakim jest to dozwolone na podstawie dyrektywy o prywatności i łączności elektronicznej i RODO. 

Oznaczałoby to np., że dostawcy usług łączności interpersonalnej niewykorzystujących numerów nie 

mogliby dobrowolnie korzystać z takich technologii, chyba że byłoby to dozwolone na podstawie 

przepisów prawa krajowego transponujących dyrektywę o prywatności i łączności elektronicznej, 

zgodnie z art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej oraz z Kartą.  

21. Mówiąc bardziej ogólnie, korzystne było doprecyzowanie w proponowanym rozporządzeniu statusu 

dobrowolnego wykrywania przypadków niegodziwego traktowania dzieci w celach seksualnych w 

internecie po dacie rozpoczęcia stosowania proponowanego rozporządzenia oraz  doprecyzowanie 

przejścia od systemu dobrowolnego wykrywania określonego w rozporządzeniu w sprawie 

tymczasowego odstępstwa do obowiązków w zakresie wykrywania określonych w proponowanym 

rozporządzeniu. Na przykład EROD i EIOD zalecają, aby wyraźnie zaznaczyć, że proponowane 

rozporządzenie nie będzie stanowić podstawy prawnej w odniesieniu do przetwarzania danych 

osobowych wyłącznie w celu dobrowolnego wykrywania przypadków niegodziwego traktowania 

dzieci w celach seksualnych w internecie. 

4.2 Zgodność z prawem w świetle RODO 

22. Celem wniosku jest ustanowienie podstawy prawnej w rozumieniu RODO w odniesieniu do 

przetwarzania danych osobowych w celu wykrywania materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych i przypadków nagabywania dzieci dla celów seksualnych. W 

uzasadnieniu zauważono zatem, że: „W odniesieniu do obowiązkowych czynności związanych z 

wykrywaniem i obejmujących przetwarzanie danych osobowych, we wniosku, a w szczególności w 

nakazach wykrywania wydawanych na jego podstawie, określono podstawy takiego przetwarzania, o 

których mowa w art. 6 ust. 1 lit. c) RODO, który zezwala na przetwarzanie danych osobowych, jeśli jest 

ono niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze, nałożonego 

przepisami Unii lub państwa członkowskiego”31. 

23. EROD i EIOD z zadowoleniem przyjmują decyzję Komisji o wyeliminowaniu niepewności prawa co do 

podstawy prawnej przetwarzania danych osobowych, która wynika z rozporządzenia w sprawie 

tymczasowego odstępstwa. EROD i EIOD zgadzają się również z wnioskiem Komisji, że konsekwencje 

wprowadzenia środków w zakresie wykrywania są zbyt daleko idące i zbyt poważne, aby odstąpić od 

decyzji o wdrożeniu takich środków dostawcom usług 32 . Jednocześnie EROD i EIOD zauważają, że 

każda podstawa prawna zobowiązująca dostawców usług do ingerencji w prawa podstawowe do 

ochrony danych i poszanowania prywatności, będzie ważna tylko wtedy, gdy będzie spełniać warunki 

określone w art. 52 ust. 1 Karty, co poddano analizie w poniższych sekcjach.  

                                                             

31 Ibid. s. 4. 
32 Por. wniosek, COM(2022) 209 final, s. 14. 
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4.3 Obowiązki w zakresie oceny i ograniczania ryzyka 

24. W rozdziale II sekcja 1 wniosku dostawców usług hostingu i dostawców usług łączności 

interpersonalnej zobowiązuje się do identyfikowania, analizowania i oceniania ryzyka wykorzystania 

usługi w celu niegodziwego traktowania dzieci w celach seksualnych w internecie w odniesieniu do 

każdej z takich usług, które oferują, a następnie do podjęcia próby zminimalizowania 

zidentyfikowanego ryzyka przez zastosowanie „uzasadnionych środków ograniczających ryzyko, 

dostosowanych do określonego ryzyka”. 

25. EROD i EIOD zauważają, że przeprowadzając ocenę ryzyka, dostawca usługi powinien w szczególności 

wziąć pod uwagę elementy wymienione w art. 3 ust. 2 lit. a)–e) wniosku, w tym: zakazy i ograniczenia 

określone w warunkach dostawcy; sposób korzystania z usługi przez użytkowników i jego wpływ na to 

ryzyko; sposób, w jaki dostawca zaprojektował usługę i w jaki ją świadczy, w tym model biznesowy, 

zarządzanie oraz odpowiednie systemy i procesy, a także ich wpływ na to ryzyko. W odniesieniu do 

ryzyka nagabywania dzieci w celach seksualnych proponowane elementy, które należy rozważyć 

obejmują: zakres, w jakim z usługi korzystają lub mogą korzystać dzieci; grupy wiekowe oraz ryzyko 

nagabywania dzieci w celach seksualnych w odniesieniu do tych grup wiekowych; dostępność funkcji 

umożliwiających użytkownikom wyszukiwanie, funkcji umożliwiających użytkownikom nawiązywanie 

bezpośrednich kontaktów z innymi użytkownikami, w szczególności za pośrednictwem wiadomości 

prywatnych oraz funkcji umożliwiających użytkownikom udostępnianie zdjęć lub nagrań wideo innym 

użytkownikom. 

26. Chociaż EROD i EIOD przyznają, że kryteria te wydają się właściwe, EROD i EIOD obawiają się jednak, 

że kryteria te pozostawiają dość dużą swobodę interpretacji i oceny. Szereg kryteriów  opisano w 

sposób bardzo ogólny (np. „sposób korzystania z usługi przez użytkowników i jego wpływ na to 

ryzyko”) lub odnoszą się one do podstawowych funkcji, które są wspólne dla wielu usług online (np. 

„umożliwiających użytkownikom udostępnianie zdjęć lub nagrań wideo innym użytkownikom”). W 

związku z tym wydaje się, że kryteria te są podatne na subiektywną (a nie obiektywną) ocenę.  

27. Zdaniem EROD i EIOD to samo dotyczy środków ograniczających ryzyko, które należy podjąć zgodnie z 

art. 4 wniosku. Środki, takie jak dostosowanie, za pośrednictwem odpowiednich środków 

technicznych i operacyjnych oraz przy pomocy personelu, należących do dostawcy usługi systemów 

moderowania treści lub systemów rekomendacji wydają się odpowiednie do ograniczenia 

zidentyfikowanego ryzyka. Jeżeli jednak kryteria te stosuje się w ramach złożonego procesu oceny 

ryzyka i w połączeniu z abstrakcyjnymi i niejasnymi sformułowaniami w celu opisania dopuszczalnego 

poziomu ryzyka (np. „w znacznym stopniu”), nie spełniają one kryteriów pewnośc i prawa i 

przewidywalności niezbędnych do uzasadnienia ingerencji w poufność komunikacji między osobami 

prywatnymi, która stanowi wyraźne naruszenie praw podstawowych do poszanowania prywatności i 

wolności wypowiedzi. 

28. Chociaż dostawcy usług nie są upoważnieni do ingerowania w poufność komunikacji w ramach 

realizacji ich strategii oceny i ograniczania ryzyka przed otrzymaniem nakazu wykrywania, istnieje 

bezpośredni związek między obowiązkami w zakresie oceny i ograniczania ryzyka a wynikającymi z 

nich obowiązkami w zakresie wykrywania. Zgodnie z art. 7 ust. 4 wydawanie nakazów wykrywania jest 

uzależnione od istnienia dowodów na istnienie znacznego ryzyka wykorzystania danej usługi do 

niegodziwego traktowania dzieci w celach seksualnych w internecie. Przed wydaniem nakazu 

wykrywania należy przeprowadzić złożony proces, w którym uczestniczą dostawcy usług, organ 

koordynujący oraz organ sądowy lub inny niezależny organ administracyjny odpowiedzialny za 

wydanie nakazu. W pierwszej kolejności dostawcy usług muszą ocenić ryzyko wykorzystania ich usług 

do celów niegodziwego traktowania dzieci w celach seksualnych (art. 3 wniosku) oraz ocenić 
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ewentualne środki ograniczające ryzyko (art. 4 wniosku) w celu zmniejszenia tego ryzyka. Wyniki tego 

działania należy następnie zgłosić właściwemu organowi koordynującemu (art. 5 wniosku). Jeżeli z 

oceny ryzyka wynika, że znaczące ryzyko utrzymuje się mimo wysiłków na rzecz jego ograniczenia, 

organ koordynujący wysłuchuje dostawcy usługi w sprawie projektu wniosku o wydanie nakazu 

wykrywania i daje mu możliwość przedstawienia uwag. Dostawca usługi jest ponadto zobowiązany do 

przedstawienia planu wdrożenia, w tym opinii właściwego organu ochrony danych w przypadku 

wykrycia przypadku nagabywania dzieci dla celów seksualnych. Jeżeli organ koordynujący prowadzi 

sprawę, występuje o wydanie nakazu wykrywania, który ostatecznie wydaje sąd lub inny niezależny 

organ administracyjny. W związku z tym wstępna ocena ryzyka oraz środki wybrane w celu 

ograniczenia zidentyfikowanego ryzyka stanowią decydującą podstawę oceny prowadzonej przez 

organ koordynujący, a także właściwy organ sądowy lub administracyjny, w celu określenia, czy 

konieczne jest wydanie nakazu wykrywania. 

29. EROD i EIOD zwracają uwagę na złożone działania prowadzące do wydania nakazu wykrywania, które 

obejmują wstępną ocenę ryzyka przeprowadzaną przez dostawcę usługi oraz wniosek dostawcy usługi 

dotyczący zastosowania środków ograniczających ryzyko, a także dalsze interakcje dostawcy z 

właściwym organem koordynującym. EROD i EIOD uważają, że istnieje duża możliwość, że dostawca 

usługi wpłynie na wynik tego procesu. W tym względzie EROD i EIOD zauważają, że zgodnie z motywem 

17 wniosku dostawcy usług powinni być w stanie wskazać, w ramach zgłaszania  ryzyka, „swoją wolę i 

gotowość” do wydania docelowego nakazu wykrywania. W związku z tym nie można zakładać, że 

każdy dostawca usługi będzie dążył do uniknięcia wydania nakazu wykrywania w celu zachowania 

poufności komunikacji swoich użytkowników przez zastosowanie najskuteczniejszych, ale najmniej 

inwazyjnych środków ograniczających ryzyko, szczególnie w przypadku gdy takie środki ograniczające 

ryzyko naruszają wolność prowadzenia działalności gospodarczej przez dostawcę zgodnie z art. 16 

Karty. 

30. EROD i EIOD pragną podkreślić, że gwarancje proceduralne nigdy nie mogą w pełni zastąpić gwarancji 

materialnych. Opisanemu powyżej złożonemu procesowi prowadzącemu do ewentualnego wydania 

nakazu wykrywania powinny zatem towarzyszyć jasne obowiązki merytoryczne. EROD i EIOD uważają, 

że we wniosku brakuje przejrzystości w odniesieniu do szeregu kluczowych elementów (np. takich jak 

pojęcia „znaczące ryzyko”, „w znacznym stopniu” itp.), czemu nie można zaradzić przez wprowadzenie 

wielu warstw gwarancji proceduralnych. Jest to tym bardziej istotne w świetle faktu, że podmioty 

odpowiedzialne za stosowanie tych zabezpieczeń (np. dostawcy usług, organy sądowe itp.) dysponują 

szerokim marginesem swobody w zakresie sposobu równoważenia przedmiotowych praw w każdym 

indywidualnym przypadku. Z uwagi na znaczną ingerencję w prawa podstawowe, która byłaby 

wynikiem przyjęcia wniosku, prawodawca powinien zadbać o to, aby we wniosku zapewniono większą 

przejrzystość co do tego, w jakich przypadkach i gdzie taka ingerencja jest dozwolona. Uznając, że 

środki legislacyjne nie mogą mieć zbyt nakazowego charakteru i muszą pozostawiać pewną swobodę 

w ich praktycznym stosowaniu, EROD i EIOD uważają, że w obecnym tekście wniosku pozostawiono 

zbyt wiele miejsca na potencjalne nadużycia ze względu na brak przejrzystych norm materialnych. 

31. Biorąc pod uwagę potencjalnie znaczący wpływ na bardzo dużą liczbę osób, których dane dotyczą (tj. 

potencjalnie wszystkich użytkowników usług łączności interpersonalnej), EROD i EIOD podkreślają 

potrzebę zapewnienia wysokiego poziomu pewności prawa, przejrzystości i przewidywalności 

przepisów w celu zapewnienia, aby proponowane środki były rzeczywiście skuteczne w osiąganiu 

zamierzonego celu, a jednocześnie aby w możliwie najmniejszym stopniu godziły w przedmiotowe 

prawa podstawowe. 
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4.4 Warunki wydawania nakazów wykrywania 

32. Artykuł 7 wniosku stanowi, że organ koordynujący głównego miejsca prowadzenia działalności będzie 

miał prawo zwrócić się do właściwego organu sądowego lub innego niezależnego organu 

administracyjnego tego państwa członkowskiego o wydanie nakazu wykrywania zobowiązującego 

dostawcę usług hostingu lub dostawcę usług łączności interpersonalnej do zastosowania środków 

określonych w art. 10 w celu wykrywania przypadków niegodziwego traktowania dzieci w celach 

seksualnych w internecie w ramach konkretnej usługi.  

33. EROD i EIOD należycie uwzględniają następujące warunki, które należy spełnić przed wydaniem 

nakazu wykrywania: 

a. istnieją dowody na istnienie znacznego ryzyka wykorzystania usługi do niegodziwego 

traktowania dzieci w celach seksualnych w internecie w rozumieniu art. 7, odpowiednio ust. 5, 

6 i 7; 

b. przesłanki wydania nakazu wykrywania przeważają nad negatywnymi konsekwencjami dla praw 

i uzasadnionych interesów wszystkich stron, których sprawa dotyczy – uwzględniając w 

szczególności potrzebę zapewnienia sprawiedliwej równowagi między prawami podstawowymi 

tych stron. 

34. Znaczenie pojęcia znaczącego ryzyka sprecyzowano w ust. 5 i następnych art. 7 w zależności od rodzaju 

rozważanego nakazu wykrywania. Należy przyjąć, że znaczące ryzyko istnieje w przypadku nakazów 

wykrywania dotyczących wykrywania znanych materiałów przedstawiających niegodziwe traktowanie 

dzieci w celach seksualnych, jeżeli: 

a. istnieje prawdopodobieństwo, że pomimo wdrożenia lub planowanego wdrożenia przez 

dostawcę usługi wszelkich środków ograniczających ryzyko usługa jest wykorzystywana w 

znacznym stopniu do rozpowszechniania znanych materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych; oraz 

b. istnieją dowody na to, że dana usługa lub porównywalna usługa, jeśli dana usługa nie jest jeszcze 

oferowana w Unii w momencie złożenia wniosku w sprawie wydania nakazu wykrywania, była 

wykorzystywana w ciągu ostatnich 12 miesięcy w znacznym stopniu do rozpowszechniania 

znanych materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych.  

35. W celu wydania nakazu wykrywania dotyczącego nieznanych materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych niezbędne jest wskazanie prawdopodobieństwa 

i udokumentowanych informacji w odniesieniu do nieznanych materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych oraz uprzednie wydanie nakazu wykrywania 

dotyczącego znanych materiałów przedstawiających niegodziwe traktowanie dz ieci w celach 

seksualnych, który doprowadził do znaczącej liczby zgłoszeń od dostawcy usługi dotyczących 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych (art. 7 ust. 6 

wniosku). W odniesieniu do nakazu wykrywania dotyczącego nagabywania dzieci dla celów 

seksualnych uznaje się, że znaczące ryzyko istnieje, jeżeli dostawca usługi kwalifikuje się jako dostawca 

usług łączności interpersonalnej, istnieje prawdopodobieństwo, że usługa jest wykorzystywana w 

znacznym stopniu do nagabywania dzieci w celach seksualnych oraz istnieją dowody na to, że dana 

usługa była wykorzystywana w znacznym stopniu do nagabywania dzieci w celach seksualnych (art. 7 

ust. 7 wniosku). 

36. EROD i EIOD zwracają uwagę, że nawet przy uwzględnieniu uściśleń zawartych w art. 7 ust. 5–7 

wniosku w warunkach wydania nakazu wykrywania dominują niedookreślone terminy prawne, takie 
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jak „znaczny stopień” czy „znaczna liczba”, które częściowo mają charakter powtarzający się, gdyż 

dowody na uprzednie niegodziwe traktowanie często przyczynią się do ustalenia 

prawdopodobieństwa przyszłego niegodziwego traktowania.  

37. We wniosku przewidziano system, w ramach którego przy podejmowaniu decyzji, czy nakaz 

wykrywania jest niezbędny, należy wydać decyzję uwzględniającą przewidywane przyszłe 

wykorzystanie usługi do celów niegodziwego traktowania dzieci w celach seksualnych w internecie. W 

związku z tym zrozumiałe jest, że elementy wymienione w art. 7 mają charakter prognostyczny. 

Zawarte we wniosku odwołanie się do pojęć niedookreślonych powoduje jednak, że zarówno 

dostawcy usług, jak i właściwy organ sądowy lub inny niezależny organ administracyjny mają trudności 

z zastosowaniem w sposób przewidywalny i niearbitralny wymogów prawnych wprowadzonych na 

podstawie wniosku. EROD i EIOD są zaniepokojone faktem, że te szeroko rozumiane i niejasne pojęcia 

spowodują brak pewności prawa, a także doprowadzą do znacznych rozbieżności w konkretnym 

wdrożeniu wniosku w całej Unii w zależności od wykładni takich pojęć, jak „prawdopodobieństwo” i 

„znaczny stopień”, dokonanej przez organy sądowe lub inne niezależne organy administracyjne w 

państwach członkowskich. Taki skutek nie byłby akceptowany wobec faktu, że przepisy dotyczące 

nakazów wykrywania w odniesieniu do dostawców usług łączności interpersonalnej będą stanowiły 

„ograniczenia” zasady poufności komunikacji określonej w art. 5 dyrektywy o prywatności i łączności 

elektronicznej, a ich przejrzystość i przewidywalność ma zatem ogromne znaczenie dla zapewnienia 

stosowania tych ograniczeń w sposób jednolity w całej Unii. 

4.5 Analiza konieczności i proporcjonalności planowanych środków33 

38. Jak wskazano powyżej, można wydać trzy rodzaje nakazów wykrywania: nakazy wykrywania dotyczące 

rozpowszechniania znanych materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych (art. 7 ust. 5 wniosku), nakazy wykrywania dotyczące rozpowszechniania nowych 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych (art. 7 ust. 6 

wniosku) oraz nakazy wykrywania dotyczące nagabywania dzieci w celach seksualnych (art. 7 ust. 7 

wniosku). Praktyczne wdrożenie każdego nakazu wykrywania zazwyczaj wymaga różnych technologii. 

W związku z tym różnią się one poziomem inwazyjności w prawa do prywatności i ochrony danych 

osobowych, a tym samym wpływem na te prawa. 

39. Technologie wykrywania znanych materiałów przedstawiających niegodziwe traktowanie dzieci w 

celach seksualnych są zazwyczaj technologiami dopasowanymi w tym znaczeniu, że opierają się na 

istniejących bazach danych znanych materiałów przedstawiających niegodziwe traktowanie dzieci w 

celach seksualnych, na podstawie których możliwe jest porównywanie obrazów (w tym obrazów 

nieruchomych pochodzących z filmów). Aby umożliwić dopasowanie, obrazy przetwarzane przez 

dostawcę usługi oraz obrazy w bazie danych muszą zostać poddane obróbce cyfrowej, zazwyczaj 

poprzez przekształcenie ich w wartości skrótu. Szacowany odsetek wyników fałszywie dodatnich tego 

rodzaju technologii skrótu wynosi najwyżej 1 do 50 mld (tj. odsetek wyników fałszywie dodatnich 

wynosi 0,000000002 %).  34 

                                                             

33  Zob. także „The EDPS quick guide to necessity and proportionality” [„Krótki przewodnik EIOD dotyczący 
konieczności i  proporcjonalności”], dostępny pod adresem: 
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps quickguide en.pdf. 
34  Zob. Komisja Europejska, dokument roboczy służb Komisji, sprawozdanie z oceny skutków dołączone do 
wniosku dotyczącego rozporządzenia Parlamentu Europejskiego i Rady ustanawiającego przepisy mające na celu 
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40. Do wykrywania nowych materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych zwykle wykorzystuje się technologię innego rodzaju, w tym klasyfikatory i sztuczną 

inteligencję (AI)35. Ich poziomy błędu są jednak na ogół znacznie wyższe. Na przykład w sprawozdaniu 

z oceny skutków wskazano, że istnieją technologie wykrywania nowych materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych, których wskaźnik precyzji można ustalić na 

poziomie 99,9 % (tj. odsetek wyników fałszywie dodatnich wynoszący 0,1 %), ale przy takim wskaźniku 

precyzji technologie te są w stanie zidentyfikować zaledwie 80 % wszystkich materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych w odpowiednim zbiorze 

danych36. 

41. Jeśli chodzi o wykrywanie nagabywania dzieci w celach seksualnych w komunikacji tekstowej, w 

sprawozdaniu z oceny skutków wyjaśniono, że opiera się ono zazwyczaj na wykrywaniu wzoru. W 

sprawozdaniu z oceny skutków zauważono, że „wskaźnik dokładności” niektórych z istniejących 

technologii wykrywania nagabywania dzieci dla celów seksualnych wynosi 88 %37. Według Komisji 

oznacza to, że „spośród 100 rozmów oznaczonych jako możliwe karalne nagabywanie dzieci w celach 

seksualnych 12 można po przeglądzie wykluczyć [zgodnie z wnioskiem jest to zadanie Unijnego 

Centrum] i nie trzeba ich zgłaszać organom ścigania” 38 . Jednak mimo że w odróżnieniu od 

rozporządzenia w sprawie tymczasowego odstępstwa wniosek stosuje się także do komunikacji audio, 

w sprawozdaniu z oceny skutków nie omówiono rozwiązań technologicznych, które można 

wykorzystywać do wykrywania nagabywania dzieci dla celów seksualnych w takich warunkach.  

4.5.1 Skuteczność wykrywania 

42. Konieczność wiąże się z potrzebą opartej na faktach oceny skuteczności planowanych środków w 

osiągnięciu wyznaczonego celu oraz oceny, czy jest ona mniej inwazyjna niż inne warianty osiągnięcia 

tego samego celu 39  . Innym czynnikiem, który należy uwzględnić w ocenie proporcjonalności 

zaproponowanego środka, jest skuteczność istniejących środków przewyższająca skuteczność środka 

zaproponowanego40  . Jeśli już istnieją środki do realizacji takiego samego lub podobnego celu, ich 

skuteczność należy ocenić w ramach oceny proporcjonalności. Bez takiej oceny skuteczności 

istniejących środków służących realizacji takiego samego lub podobnego celu nie można uznać, że 

należycie przeprowadzono analizę proporcjonalności nowego środka.  

43. Wykrywanie przez dostawców usług hostingu oraz dostawców usług łączności interpersonalnej 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych lub nagabywania 

                                                             

zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, SWD(2022) 209 final 
(zwane dalej „sprawozdaniem z oceny skutków” lub „SWD(2022) 209 final”), s. 281, przypis. 511 . 
35 Sprawozdanie z oceny skutków, s. 281. 
36 Ibid. s. 282. 
37 Ibid. s. 283. 
38 Wniosek, COM(2022) 209 final, s. 14, przypis. 32. 
39 EIOD, Ocena konieczności wprowadzenia środków ograniczających podstawowe prawo do ochrony danych 
osobowych: zestaw narzędzi, 11 kwietnia 2017 r., s. 5; EIOD, EDPS Guidelines on assessing the proportionality 
of measures that limit the fundamental rights to privacy and to the protection of personal data [Wytyczne EIOD 
w sprawie oceny proporcjonalności środków ograniczających podstawowe prawa do prywatności i  ochrony 
danych osobowych] (19 grudnia 2019 r.), s. 8. 
40  EIOD, EDPS Guidelines on assessing the proportionality of measures that l imit the fundamental rights to 
privacy and to the protection of personal data [Wytyczne EIOD w sprawie oceny proporcjonalności środków 
ograniczających podstawowe prawa do prywatności i  ochrony danych osobowych] (19 grudnia 2019 r.), s. 11.  
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dzieci dla celów seksualnych może przyczynić się do realizacji ogólnego celu zapobiegania zjawisku 

niegodziwego traktowania dzieci w celach seksualnych i jego zwalczania oraz zapobiegania zjawisku 

rozpowszechniania materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych w internecie i jego zwalczania. Jednocześnie potrzeba oceny skuteczności środków 

przewidzianych we wniosku skłania do postawienia trzech zasadniczych pytań:  

 Czy można łatwo obejść środki wprowadzone w celu wykrywania niegodziwego traktowania 
dzieci w celach seksualnych w internecie? 

 Jaki wpływ na działania podejmowane przez organy ścigania będą miały czynności związane z 
wykrywaniem41? 

 W jaki sposób wniosek zmniejszy niepewność prawa? 

44. Udzielenie szczegółowej odpowiedzi na te pytania nie jest zadaniem EROD ani EIOD. Zarówno EROD, 

jak i EIOD zauważają jednak, że ani w sprawozdaniu z oceny skutków, ani we wniosku nie udzielono na 

te pytania pełnej odpowiedzi. 

45. Jeśli chodzi o możliwość obchodzenia wykrywania materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych, należy zauważyć, że obecnie wydaje się, iż nie istnieje 

rozwiązanie techniczne umożliwiające wykrywanie materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych, które zostały udostępnione w formie szyfrowanej. Z tego 

względu każdą czynność związaną z wykrywaniem – nawet przeprowadzone po stronie klienta 

skanowanie, którego celem jest obejście pełnego szyfrowania oferowanego przez dostawcę usługi42 – 

można łatwo obejść poprzez szyfrowanie treści za pomocą odrębnej aplikacji przed wysłaniem lub 

zamieszczeniem tej treści. Tym samym środki w zakresie wykrywania przewidziane we wniosku mogą 

wywrzeć mniejszy od zamierzonego wpływ na rozpowszechnianie materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych w internecie.  

46. Ponadto Komisja spodziewa się, że wraz z przyjęciem obowiązków w zakresie wykrywania 

wprowadzonych na podstawie wniosku wzrośnie liczba składanych organom ścigania zgłoszeń 

niegodziwego traktowania dzieci w celach seksualnych43. Ani we wniosku, ani w sprawozdaniu z oceny 

skutków nie wyjaśniono jednak, w jaki sposób pozwoli to wyeliminować niedociągnięcia w obecnym 

stanie rzeczy. Biorąc pod uwagę ograniczone zasoby organów ścigania, niezbędne wydaje się lepsze 

zrozumienie, czy większa liczba zgłoszeń będzie miała istotny wpływ na działania podejmowane w 

ramach ścigania niegodziwego traktowania dzieci w celach seksualnych. W każdym razie EROD i EIOD 

pragną podkreślić, że takie zgłoszenia należy poddać ocenie w wyznaczonym terminie, aby 

zagwarantować jak najszybsze wydanie decyzji w sprawie przestępczego charakteru zgłoszonego 

materiału oraz ograniczenie przechowywania nieistotnych danych w najszerszym możliwym zakresie.  

4.5.2 Brak środków o charakterze mniej inwazyjnym 

47. Zakładając, że możliwa jest realizacja pozytywnych skutków przewidywanego przez Komisję 

wykrywania materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych oraz 

nagabywania dzieci dla celów seksualnych, do wykrywania należy stosować najmniej inwazyjne środki 

                                                             

41  Według sprawozdania z oceny skutków, załącznik II, s. 132, 85,71 % respondentów badania 
przeprowadzonego wśród organów ścigania wyraziło obawy związane z pojawieniem się większej ilości 
materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych w ciągu ostatnich dziesięciu 
lat oraz obawy związane z brakiem zasobów (tj. ludzkich, technicznych). 
42 Zob. również sekcja 4.10 poniżej. 
43 Zob. między innymi sprawozdanie z oceny skutków, załącznik 3, SWD(2022) 209 final, s. 176. 



 

Przyjęta 21 
 

spośród równie skutecznych środków. W art. 4 wniosku przewidziano, że dostawcy usług powinni w 

pierwszej kolejności rozważyć przyjęcie środków ograniczających ryzyko w celu zmniejszenia ryzyka 

wykorzystywania ich usług do niegodziwego traktowania dzieci w celach seksualnych w internecie 

poniżej progu, którego przekroczenie oznacza konieczność wydania nakazu wykrywania. Jeżeli istnieją 

środki ograniczające ryzyko, które mogą prowadzić do istotnego zmniejszenia liczby przypadków 

nagabywania dzieci dla celów seksualnych lub zmniejszenia ilości materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych przekazywanych w ramach danej usługi, środki te 

często stanowią środki mniej inwazyjne w porównaniu z nakazem wykrywania44. Z tego względu, jeśli 

dany dostawca usługi nie przyjmie takich środków na zasadzie dobrowolności, właściwy niezależny 

organ administracyjny lub organ sądowy powinien mieć możliwość podjęcia działań na rzecz 

obowiązkowego i wykonalnego wdrożenia środków ograniczających ryzyko zamiast wydania nakazu 

wykrywania. Zdaniem EROD i EIOD nie wystarczy fakt, że art. 5 ust. 4 wniosku umożliwia organom 

koordynującym „wymaganie” od dostawcy usługi wprowadzenia, przeglądu, cofnięcia lub rozszerzenia 

środków ograniczających ryzyko, gdyż takie wymaganie nie byłoby w sposób niezależny wykonalne, a 

nakaz wydania nakazu wykrywania stanowiłby tylko „usankcjonowanie” niespełnienia takiego 

wymagania. 

48. Dlatego EROD i EIOD uznają, że organowi koordynującemu lub właściwemu niezależnemu organowi 

administracyjnemu lub organowi sądowemu należy wyraźnie przyznać uprawnienie do nakładania 

mniej inwazyjnych środków ograniczających ryzyko przed wydaniem nakazu wykrywania lub zamiast 

wydania takiego nakazu. 

4.5.3 Proporcjonalność w sensie ścisłym 

49. Aby w ramach środka zapewnić poszanowanie zasady proporcjonalności zapisanej w art. 52 ust. 1 

Karty, korzyści wynikające ze środka powinny przeważać nad niekorzystnymi skutkami, jakie środek 

powoduje w odniesieniu do realizacji praw podstawowych. Z tego względu zasada proporcjonalności 

„ogranicza wykonywanie uprawnień przez organy poprzez wymóg zachowania równowagi między 

zastosowanymi środkami a zamierzonym celem (lub osiągniętym rezultatem)”45. 

50. Aby móc ocenić wpływ środka na podstawowe prawa do prywatności i do ochrony danych osobowych,  

należy w szczególności precyzyjnie wskazać:  46 

 zakres środka, w tym liczbę osób, na które wpłynie ten środek, oraz czy spowoduje on 

„ewentualną ingerencję” (tj. ingerencję w prywatność osób innych niż objęte środkiem);  

                                                             

44  Można na przykład rozważyć takie środki, jak zablokowanie pod stronie klienta transmisji materiałów 
przedstawiających niegodziwe traktowanie dzieci w celach seksualnych poprzez uniemożliwienie zamieszczania 
i  wysyłania treści łączności elektronicznej, gdyż w niektórych sytuacjach mogą one pomóc w zapobieganiu 
rozpowszechniania znanych materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych. 
45  Zob. sprawa C-343/09, Afton Chemical, pkt 45, sprawy połączone C-92/09 i C-93/09, Volker und Markus 
Schecke i Hartmut Eifert, pkt 74, sprawy C-581/10 i C-629/10, Nelson i inni, pkt 71, sprawa C-283/11, Sky 
Österreich, pkt 50 oraz sprawa C-101/12, Schaible, pkt 29. Zob. również EIOD, Ocena konieczności wprowadzenia 
środków ograniczających podstawowe prawo do ochrony danych osobowych: zestaw narzędzi (11 kwietnia 2017 
r.). 
46 EIOD, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and 
to the protection of personal data [Wytyczne w sprawie oceny proporcjonalności środków ograniczających 
podstawowe prawa do prywatności i  ochrony danych osobowych] (19 grudnia 2019 r.), s. 23. 
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 zasięg środka, w tym ilość zgromadzonych informacji, długość okresu ich przechowywania 

oraz czy dany środek wymaga gromadzenia i przetwarzania szczególnych kategorii danych;  

 poziom inwazyjności z uwzględnieniem: charakteru działania objętego środkiem (czy wpłynie 

on na działalność objętą obowiązkiem poufności, stosunek między prawnikiem a klientem, 

czynność medyczną); kontekst; czy polega on na profilowaniu osób fizycznych, których sprawa 

dotyczy; czy przetwarzanie pociąga za sobą korzystanie (w części lub w całości) ze 

zautomatyzowanego systemu podejmowania decyzji z „marginesem błędu”;  

 czy środek dotyczy osób wymagających szczególnego traktowania; 

 czy wpłynie także na inne prawa podstawowe (na przykład prawo do wolności wypowiedzi, 

tak jak w sprawach Digital Rights Ireland oraz Seitlinger i inni oraz Tele2 Sverige i Watson)47. 

51. W tym kontekście należy także zauważyć, że w odniesieniu do danej osoby fizycznej skutki mogą być 

pomijalne, ale mimo to ujmowane zbiorczo lub w odniesieniu do społeczeństwa jako całości mogą być 

znaczące lub bardzo znaczące48. 

52. W przypadku wszystkich trzech rodzajów nakazów wykrywania (wykrywania znanych materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych, nowych materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych oraz nagabywania dzieci dla 

celów seksualnych) obecnie dostępne technologie opierają się na zautomatyzowanym przetwarzaniu 

danych dotyczących treści wszystkich użytkowników, których sprawa dotyczy. Technologie 

wykorzystywane do analizy treści często mają charakter złożony i zazwyczaj obejmują wykorzystanie 

AI. W związku z tym działanie tej technologii może nie być w pełni zrozumiałe dla użytkownika usługi. 

Ponadto poziomy błędu w przypadku obecnie dostępnych technologii, zwłaszcza technologii 

wykrywania nowych materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych lub nagabywania dzieci dla celów seksualnych, są stosunkowo wysokie 49 . Dodatkowo 

istnieje ryzyko, że w związku z wykryciem „potencjalnych” materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych zostaną one zgłoszone do Unijnego Centrum zgodnie z art. 

12 ust. 1 oraz art. 48 ust. 1 wniosku. 

53. Ponadto ogólne warunki wydania nakazu wykrywania na podstawie wniosku, tj. stosowane do całej 

usługi, a nie tylko do wybranej komunikacji50, okres trwania wynoszący do 24 miesięcy w przypadku 

znanych lub nowych materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych oraz do 12 miesięcy w przypadku nagabywania dzieci dla celów seksualnych51 itp., mogą 

prowadzić do bardzo szerokiego zakresu nakazu w praktyce. W związku z tym monitorowanie miałoby 

charakter ogólny i masowy, więc w praktyce nie byłoby ukierunkowane.  

                                                             

47 Zob. również EIOD, opinia 7/2020 w sprawie wniosku dotyczącego tymczasowego odstępstwa od dyrektywy 
2002/58/WE w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (10 listopada 
2020 r.), s. 9 i  następne. 
48 EIOD, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and 
to the protection of personal data [Wytyczne w sprawie oceny proporcjonalności środków ograniczających 
podstawowe prawa do prywatności i  ochrony danych osobowych] (19 grudnia 2019 r.), s. 20. 
49 Zob. szczegóły powyżej, sekcja 4.5 i poniżej, podsekcja 4.8.2. 
50 Zob. art. 7 ust. 1 wniosku. 
51 Zob. art. 7 ust. 9 akapit trzeci wniosku. 
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54. W świetle powyższego EROD i EIOD są zaniepokojone również potencjalnymi efektami mrożącymi w 

odniesieniu do korzystania z wolności wypowiedzi. EROD i EIOD przypominają, że taki efekt mrożący 

uważa się za tym bardziej prawdopodobny, im mniejsza jest przejrzystość prawa.  

55. Wobec braku specyficzności, precyzji i przejrzystości wymaganych do spełnienia wymogu pewności 

prawa 52  oraz biorąc pod uwagę szeroki zakres wniosku, tj. objęcie nim wszystkich dostawców 

odpowiednich usług społeczeństwa informacyjnego oferujących takie usługi w Unii53, we wniosku nie 

zagwarantowano, że faktycznie będzie miało miejsce tylko ukierunkowane podejście do wykrywania 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych oraz nagabywania 

dzieci dla celów seksualnych. Z tego względu EROD i EIOD uznają, że w praktyce wniosek mógłby 

faktycznie stanowić podstawę do zgeneralizowanego i masowego skanowania treści praktycznie 

wszystkich rodzajów łączności elektronicznej wszystkich użytkowników w UE/EOG. W związku z tym 

przepisy mogą skłonić ludność do powstrzymania się od udostępniania zgodnych z prawem treści ze 

strachu, że mogą zostać objęci nakazem wykrywania z powodu swoich działań.  

56. W świetle powyższych uwag EROD i EIOD uznają, że różne środki zwalczania niegodziwego traktowania 

dzieci w celach seksualnych w internecie mogą charakteryzować się różnymi poziomami inwazyjności. 

Tytułem kwestii wstępnej EROD i EIOD zwracają uwagę, że zautomatyzowana analiza mowy lub tekstu, 

która ma na celu wskazanie potencjalnych przypadków nagabywania dzieci w celach seksualnych, 

prawdopodobnie stanowi bardziej znaczącą ingerencję niż dopasowanie obrazów lub filmów w 

oparciu o uprzednio potwierdzone przypadki materiałów przedstawiających niegodziwe traktowanie 

dzieci w celach seksualnych w kontekście wykrywania rozpowszechniania materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych. Należy także wprowadzić 

rozróżnienie między wykrywaniem „znanych materiałów przedstawiających niegodziwe traktowanie 

dzieci w celach seksualnych” a „nowych materiałów przedstawiających niegodziwe traktowanie dzieci 

w celach seksualnych”. Ponadto skutki należy także zróżnicować w zależności od środków dotyczących 

dostawców usług hostingu oraz środków nałożonych na dostawców usług łączności interpersonalnej.  

4.5.4 Wykrywanie znanych materiałów przedstawiających niegodziwe traktowanie dzieci w 
celach seksualnych 

57. Chociaż zgodnie z motywem 4 wniosek jest „neutralny technologicznie”, zarówno skuteczność 

proponowanych środków wykrywania, jak i ich skutki dla osób fizycznych będą zależały w dużym 

stopniu od wyboru stosowanej technologii oraz od wybranych wskaźników. Fakt ten został uznany 

przez Komisję w sprawozdaniu z oceny skutków, załącznik 854, i potwierdzony przez inne badania, takie 

jak przeprowadzona przez Biuro Analiz Parlamentu Europejskiego ukierunkowana zastępcza ocena 

skutków wniosku Komisji dotyczącego tymczasowego odstępstwa od dyrektywy o prywatności i 

łączności elektronicznej w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w 

internecie od lutego 2021 r.55 

58. W art. 10 wniosku określono szereg wymagań dotyczących technologii wykorzystywanych w celach 

wykrywania, w szczególności dotyczących ich skuteczności, wiarygodności oraz najmniej inwazyjnego 

                                                             

52 Por. TSUE, sprawa C-197/96, Komisja Wspólnot Europejskich przeciwko Republice Francuskiej, pkt 15. 
53 Zob. art. 1 ust. 2 wniosku. 
54 Por. informacje na temat odsetków wyników fałszywie dodatnich w sprawozdaniu z oceny skutków, załącznik 
8, s. 279 i następne. 
55  Por. wniosek Komisji dotyczący tymczasowego odstępstwa od dyrektywy o prywatności i  łączności 
elektronicznej w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie: 
Ukierunkowana zastępcza ocena skutków (Biuro Analiz Parlamentu Europejskiego, luty 2021 r.), s. 14 i następne. 
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charakteru pod względem wpływu na prawa użytkowników do życia prywatnego i rodzinnego, w tym 

do zachowania poufności komunikacji, oraz do ochrony danych osobowych.  

59. W tym kontekście EROD i EIOD zauważają, że obecnie tylko te technologie, w odniesieniu do których 

wydaje się, że ogólnie są w stanie spełnić te standardy, są wykorzystywane do wykrywania znanych 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych, tj. technologie 

dopasowania opierające się na bazie danych skrótów jako odnośniku.  

4.5.5 Wykrywanie wcześniej nieznanych materiałów przedstawiających niegodziwe 
traktowanie dzieci w celach seksualnych 

60. Ocena środków mających na celu wykrywanie wcześniej nieznanych (nowych) materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych prowadzi do odmiennych 

wniosków w odniesieniu do ich skuteczności, wiarygodności oraz ograniczenia wpływu na 

podstawowe prawa do prywatności i ochrony danych.  

61. Po pierwsze, jak wyjaśniono w sprawozdaniu z oceny skutków dołączonym do wniosku, technologie 

obecnie wykorzystywane do wykrywania wcześniej nieznanych materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych obejmują klasyfikatory oraz AI. Klasyfikatorem 

jest dowolny algorytm, który dzieli dane na oznakowane klasy lub kategorie informacji poprzez 

rozpoznanie wzoru56 . W związku z tym technologie te dają różne wyniki i mają różny wpływ pod 

względem dokładności, skuteczności oraz poziomu inwazyjności. Jednocześnie są one bardziej 

podatne na błędy. 

62. Techniki wykorzystywane w celu wykrywania wcześniej nieznanych materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych są podobne do technik wykorzystywanych do 

wykrywania nagabywania dzieci w celach seksualnych, gdyż nie są one oparte na prostych 

technologiach dopasowania, lecz na modelach prognozowania wykorzystujących technologie AI. 

EROD i EIOD uznają, że przy wykrywaniu wcześniej nieznanych materiałów przedstawiających 

niegodziwe traktowanie dzieci w celach seksualnych należy przyjąć wysoki poziom ostrożności, gdyż 

błąd systemu będzie miał poważne skutki dla osób, których dane dotyczą, ponieważ zostaną one 

automatycznie oznaczone jako osoby, które prawdopodobnie popełniły bardzo poważne 

przestępstwo, a ich dane osobowe i szczegóły komunikacji będą podlegały zgłoszeniu.  

63. Po drugie, znalezione w literaturze wskaźniki realizacji celu, z których część została podkreślona w 

sprawozdaniu z oceny skutków dołączonym do wniosku57 , dostarczają bardzo mało informacji na 

temat warunków zastosowanych do celów ich obliczenia oraz ich adekwatności w stosunku do 

rzeczywistych warunków życiowych, co oznacza, że ich rzeczywiste wyniki mogłyby być znacząco 

niższe od oczekiwanych, prowadząc do mniejszej dokładności i wyższego odsetka „wyników fałszywie 

dodatnich”. 

64. Po trzecie, wskaźniki realizacji celu należy rozpatrywać w specyficznym kontekście wykorzystania 

właściwych narzędzi wykrywających oraz zapewnienia wyczerpującego wglądu w funkcjonowanie 

narzędzi wykrywania. Jeśli chodzi o wykorzystywanie algorytmów sztucznej inteligencji do zdjęć lub 

tekstu, zostało udokumentowane, że z powodu braku reprezentatywności określonych grup 

społecznych w danych wykorzystywanych do trenowania algorytmu mogą się pojawiać uprzedzenia i 

                                                             

56 Sprawozdanie z oceny skutków, załącznik 8, s. 281. 
57 Sprawozdanie z oceny skutków, załącznik 8, s. 281–283. 
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dyskryminacja. Aby systemy wykrywania przynosiły rzeczywiste korzyści społeczeństwu jako całości, 

należy te uprzedzenia zidentyfikować, zmierzyć i zredukować do poziomu akceptowalnego.  

65. Mimo przeprowadzania badania technologii wykorzystywanych do wykrywania58 EROD i EIOD uznają, 

że niezbędna jest dalsza analiza w celu oceny wiarygodności istniejących narzędzi. W analizie tej należy 

oprzeć się na wyczerpujących wskaźnikach realizacji celu oraz ocenić wpływ potencjalnych błędów w 

rzeczywistych warunkach życiowych na wszystkie osoby, których dane dotyczą, objęte wnioskiem.  

66. Jak wskazano powyżej, EROD i EIOD mają poważne wątpliwości co do zakresu, w jakim gwarancje 

proceduralne przewidziane przez art. 7 ust. 6 wniosku są wystarczające do zrównoważenia tego 

ryzyka. Co więcej, jak wskazano wcześniej, EROD i EIOD zauważają, że do opisania akceptowalnego 

poziomu ryzyka we wniosku używa się terminów raczej abstrakcyjnych i niedookreślonych (np. 

„znaczny stopień”). 

67. EROD i EIOD są zaniepokojone faktem, że te szeroko rozumiane i niejasne pojęcia spowodują brak 

pewności prawa, a także wywołają poważne rozbieżności w konkretnym wdrożeniu wniosku w całej 

Unii w zależności od wykładni takich pojęć, jak „prawdopodobieństwo” i „znaczny stopień”, 

dokonywanej przez organy sądowe lub inne niezależne organy administracyjne w państwach 

członkowskich. Jest to niepokojące również z uwagi na fakt, że przepisy dotyczące nakazów 

wykrywania będą stanowiły „ograniczenia” zasady poufności określonej w art. 5 dyrektywy o 

prywatności i łączności elektronicznej. Z tego względu w proponowanym rozporządzeniu należy 

poprawić ich przejrzystość i przewidywalność. 

4.5.6 Wykrywanie nagabywania dzieci w celach seksualnych 

68. EROD i EIOD zauważają, że proponowane środki dotyczące wykrywania nagabywania dzieci w celach 

seksualnych, które pociągają za sobą zautomatyzowaną analizę mowy lub tekstu, prawdopodobnie 

będą stanowić najbardziej znaczącą ingerencję w prawa użytkowników do prywatności i życia 

rodzinnego, w tym poufności komunikacji, oraz do ochrony danych osobowych.  

69. Chociaż zakres wykrywania znanych, a nawet nowych materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych można ograniczyć do analizy obrazów i filmów, wykrywanie 

nagabywania dzieci dla celów seksualnych z definicji obejmowałoby całą komunikację tekstową (i 

ewentualnie komunikację audio) objętą zakresem nakazu wykrywania. W związku z tym stopień 

nasilenia ingerencji w poufność przedmiotowej komunikacji jest znacznie większy.  

70. EROD i EIOD uznają, że zautomatyzowana oraz de facto ogólna i masowa analiza komunikacji 

tekstowej przekazywanej za pośrednictwem usług łączności interpersonalnej, której celem jest 

identyfikacja potencjalnego nagabywania dzieci w celach seksualnych, nie spełnia wymogów 

konieczności i proporcjonalności. Nawet jeśli wykorzystywana technologia ogranicza się do użycia 

wskaźników, EROD i EIOD uważają, że wprowadzenie takiej ogólnej i masowej analizy jest zbędne i 

może nawet wpłynąć na samą istotę podstawowego prawa do prywatności zapisanego w art. 7 Karty. 

71. Jak wskazano wcześniej, braku istotnych gwarancji w kontekście środków wykrywania nagabywania 

dzieci w celach seksualnych nie można skompensować samymi gwarancjami proceduralnymi. Co 

więcej, problem braku wystarczającej przejrzystości i pewności prawa (np. używanie 

niedookreślonego języka prawnego w rodzaju „znaczny stopień”) jest jeszcze bardziej poważny w 

                                                             

58 Sprawozdanie z oceny skutków, s. 279 i nast. 
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przypadku zautomatyzowanej analizy tekstowej komunikacji osobistej w porównaniu do 

porównywania zdjęć w oparciu o technologię skrótu.  

72. EROD i EIOD uważają ponadto, że „efekt mrożący” dla wolności wypowiedzi jest szczególnie znaczący 

wówczas, gdy na dużą skalę skanowana i analizowana jest komunikacja tekstowa (lub komunikacja 

audio) między osobami fizycznymi. EROD i EIOD przypominają, że taki efekt mrożący jest tym 

poważniejszy, im mniejsza jest przejrzystość prawa.  

73. Co więcej, jak wskazano w sprawozdaniu z oceny skutków59 oraz w badaniu Biura Analiz Parlamentu 

Europejskiego 60 , wskaźnik dokładności technologii wykrywania nagabywania dzieci dla celów 

seksualnych w formie wiadomości tekstowych jest znacznie niższy niż wskaźnik dokładności 

technologii wykrywania nowych materiałów przedstawiających niegodziwe traktowanie dzieci w 

celach seksualnych 61 . Techniki wykrywania nagabywania dzieci dla celów seksualnych są 

zaprojektowane w taki sposób, aby umożliwić analizę każdego aspektu rozmowy oraz przypisanie mu 

oceny prawdopodobieństwa, w związku z czym EROD i EIOD także uznają je za podatne na błędy i 

narażone na nadużycia. 

4.5.7 Wnioski dotyczące konieczności i proporcjonalności planowanych środków 

74. Jeżeli chodzi o konieczność i proporcjonalność planowanych środków w zakresie wykrywania,  EROD i 

EIOD wyrażają szczególne zaniepokojenie w odniesieniu do środków planowanych w zakresie 

wykrywania nieznanych materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych oraz wykrywania przypadków nagabywania dzieci w celach seksualnych z uwagi na ich 

inwazyjność spowodowaną potencjalnym udzieleniem powszechnego dostępu do treści komunikacji, 

ich probabilistyczny charakter oraz poziom błędów związanych z takimi technologiami.  

75. Ponadto z orzecznictwa TSUE można wywnioskować, że istnieje większe prawdopodobieństwo, iż 

środki pozwalające organom publicznym na uzyskanie powszechnego dostępu do treści komunikacji 

naruszają istotę praw zagwarantowanych w art. 7 i 8 Karty. Rozważania te są szczególnie istotne w 

odniesieniu do środków wykrywania nagabywania dzieci w celach seksualnych przewidzianych we 

wniosku. 

76. W każdym razie EROD i EIOD uznają, że ingerencja spowodowana w szczególności przez środki 

wykrywania nagabywania dzieci w celach seksualnych wykracza ponad to, co jest ściśle koniecz ne i 

proporcjonalne. Z tego względu środki te należy usunąć z wniosku.  

4.6 Obowiązki w zakresie sprawozdawczości 

77. EROD i EIOD zalecają uzupełnienie wykazu szczegółowych wymogów dotyczących zgłoszeń w art. 

13 wniosku o wymóg zawarcia w zgłoszeniu informacji dotyczącej konkretnej technologii 

umożliwiającej dostawcy usługi pozyskanie wiedzy na temat danej treści stanowiącej nadużycie w 

przypadku, gdy dostawca dowiedział się o potencjalnym niegodziwym traktowaniu dzieci w celach 

seksualnych po wprowadzeniu środków w celu wykonania nakazu wykrywania wydanego zgodnie 

z art. 7 wniosku. 

                                                             

59 Sprawozdanie z oceny skutków, załącznik 8, s. 281–283. 
60 S. 15–18. 
61 Zob. powyżej, pkt 40. 
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4.7 Obowiązki w zakresie usuwania i blokowania 

78. Jednym z przewidzianych we wniosku środków zmniejszenia ryzyka rozpowszechniania 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych jest  

wydawanie nakazów usunięcia i blokowania zobowiązujących dostawców usług do usunięcia lub 

uniemożliwienia dostępu do materiałów przedstawiających niegodziwe traktowanie dzieci w 

celach seksualnych w internecie bądź ich zablokowania62. 

79. Chociaż wpływ nakazów usunięcia na ochronę danych i prywatność komunikacji jest stosunkowo 

ograniczony, EROD i EIOD zasadniczo przypominają, że należy przestrzegać nadrzędnej zasady 

stanowiącej, iż każdy taki środek należy w jak największym stopniu ukierunkować. 

80. Jednocześnie EROD i EIOD zwracają uwagę na fakt, że dostawcy usług dostępu do internetu mają 

dostęp tylko do dokładnego adresu URL treści, jeśli treść ta została udostępniona w formie 

samego tekstu. W każdym przypadku udostępnienia treści poprzez HTTPS dostawca usług dostępu 

do internetu nie będzie miał dostępu do dokładnego adresu URL, dopóki nie złamie szyfrowania 

komunikacji. Z tego względu EROD i EIOD wyrażają wątpliwości co do skuteczności środków w 

zakresie blokowania i uważają, że nieproporcjonalne byłoby zobowiązanie dostawców usług 

dostępu do internetu do odszyfrowywania komunikacji internetowej w celu zablokowania 

komunikacji dotyczącej materiałów przedstawiających niegodziwe traktowanie dzieci w celach 

seksualnych. 

81. Co więcej, ogólnie rzecz ujmując, należy zauważyć, że blokowanie (lub uniemożliwianie) dostępu 

do elementu cyfrowego jest działaniem, które ma miejsce na poziomie sieci, a jego realizacja może 

okazać się nieskuteczna w przypadku wielu (potencjalnie podobnych, a nie identycznych) kopii 

tego samego elementu. Ponadto takie działanie może okazać się nieproporcjonalne, jeśli 

blokowanie wpływa na inne zgodne z prawem elementy cyfrowe, gdy są one przechowywane na 

tym samym serwerze, do którego uniemożliwiono dostęp przy użyciu komend siec iowych (np.  

umieszczenie adresu IP lub DNS na czarnej liście). Dodatkowo nie wszystkie metody blokowania 

na poziomie sieci są równie skuteczne, a niektóre z nich można łatwo obejść przy wykorzystaniu 

dość podstawowych umiejętności technicznych.  

82. W proponowanym rozporządzeniu należy także doprecyzować uprawnienia organów 

koordynujących w odniesieniu do wydawania nakazów blokowania. Na przykład na podstawie 

aktualnego brzmienia art. 16 ust. 1 i art. 17 ust. 1 nie można stwierdzić jasno, czy organy 

koordynujące są uprawnione do wydawania czy tylko do żądania wydania nakazów blokowania 63.  

                                                             

62 Wniosek, art. 14 i  16. 
63 Art. 16 ust. 1 wniosku brzmi: „Organ koordynujący głównego miejsca prowadzenia działalności ma prawo 
zwrócić się do właściwego organu sądowego państwa członkowskiego, który go wyznaczył, lub do niezależnego 
organu administracyjnego tego państwa członkowskiego, o wydanie nakazu blokowania [...]”, natomiast art. 17 
ust. 1 brzmi: „Organ koordynujący głównego miejsca prowadzenia działalności wydaje nakazy blokowania, o 
których mowa w art. 16 [...]” (podkreślenia dodane). 
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4.8 Właściwe technologie i zabezpieczenia 

4.8.1 Ochrona danych w fazie projektowania oraz domyślna ochrona danych  

83. Wymogi wniosku stosowane do technologii, które mają zostać wprowadzone w celu wykrywania 

materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych oraz nagabywania 

dzieci w celach seksualnych, nie wydają się wystarczająco rygorystyczne.  W szczególności EROD i EIOD 

zauważyły, że – w przeciwieństwie do analogicznych postanowień rozporządzenia w sprawie 

tymczasowego odstępstwa 64  – we wniosku nie zawarto żadnych wyraźnych odniesień do zasady 

ochrony danych w fazie projektowania oraz domyślnej ochrony danych, jak również nie zawarto 

zasady, że technologie wykorzystywane do skanowania tekstu w komunikacji nie mogą być w stanie 

wydedukować istoty treści komunikacji. Art. 10 ust. 3 lit. b) wniosku stanowi tylko, że technologie nie 

mogą pozwalać na „pozyskiwanie” żadnych informacji z istotnych komunikatów innych niż informacje 

absolutnie niezbędne do wykrywania. Standard ten nie wydaje się jednak wystarczająco 

rygorystyczny, gdyż możliwe byłoby dedukowanie innych informacji z istoty treści komunikacji bez 

pozyskiwania z niej informacji jako takich. 

84. W związku z tym EIOD i EROD zalecają wprowadzenie do wniosku motywu stanowiącego, że zasadę 

ochrony danych w fazie projektowania oraz domyślnej ochrony danych określonych w art. 25 

rozporządzenia (UE) 2016/679 stosuje się do technologii uregulowanych w art. 10 wniosku na 

podstawie prawa i z tego względu nie trzeba jej powtarzać w tekście prawnym. Należy ponadto 

zmienić art. 10 ust. 3 lit. b) w celu zagwarantowania, że inne informacje nie tylko nie będą 

pozyskiwane, ale także nie będą dedukowane, jak obecnie przewiduje art. 3 ust. 1 lit. b) 

rozporządzenia w sprawie tymczasowego odstępstwa.  

4.8.2 Wiarygodność technologii 

85. We wniosku przyjęto założenie, że w celu wykonania nakazów wykrywania dostawcy usług mogą 

korzystać z kilku rodzajów rozwiązań technologicznych. W szczególności we wniosku założono, że 

systemy sztucznej inteligencji są dostępne i działają na rzecz wykrywania nieznanych materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych oraz na rzecz wykrywania 

nagabywania dzieci w celach seksualnych 65 , a niektóre organy koordynujące mogą je uznać za 

najnowocześniejsze. Chociaż skuteczność wniosku zależy od wiarygodności tych rozwiązań 

technologicznych, dostępnych jest bardzo mało informacji na temat ogólnego i systematycznego 

korzystania z tych technik, które gwarantują staranne rozważenie.  

86. Co więcej, mimo że w ocenie proporcjonalności EROD i EIOD z powodu braku alternatywy musiały 

wykorzystać wskaźniki realizacji celu, należy zauważyć, że te wskaźniki dotyczące technologii 

wykrywania wymienione w sprawozdaniu z oceny skutków dołączonym do wniosku dostarczają 

bardzo mało informacji na temat sposobu, w jaki zostały ocenione, oraz informacji, czy odzwierciedlają 

rzeczywiste działanie właściwych technologii. Brakuje informacji na temat testów lub wskaźników  

referencyjnych wykorzystywanych przez dostawców technologii w celu zmierzenia tego działania. Bez 

takich informacji nie jest możliwa replikacja testów ani ocena ważności oświadczeń dotyczących 

działania. W tym względzie należy zauważyć, że chociaż wskaźniki realizacji celu można interpretować 

jako sugerujące, że niektóre narzędzia wykrywające mają wysoki poziom dokładności (na przykład 

                                                             

64 Rozporządzenie w sprawie tymczasowego odstępstwa, art. 3 ust. 1 l it. b). 
65 Zob. sprawozdanie z oceny skutków, s. 281–282. 
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dokładność niektórych narzędzi wykrywających nagabywanie dzieci dla celów seksualnych wynosi 88 

%)66, wskaźniki te należy rozpatrywać w świetle planowanego praktycznego wykorzystania narzędzi 

wykrywających oraz poważnego charakteru ryzyka, jakie dla osób, których dane dotyczą, pociągnie za 

sobą niewłaściwa ocena danego materiału. Co więcej, EROD i EIOD uznają, że przy przetwarzaniu o tak 

wysokim ryzyku wskaźnik niepowodzeń wynoszący 12 % stanowi wysokie ryzyko dla osób, których 

dane dotyczą, objętych wynikami fałszywie dodatnimi, nawet jeśli wprowadzono zabezpieczenia w 

celu zapobiegania fałszywym zgłoszeniom przekazywanym organom ścigania. Jest wysoce 

nieprawdopodobne, aby dostawcy usług mogli przeznaczyć wystarczająco dużo zasobów na przegląd 

takiego odsetka wyników fałszywie dodatnich.  

87. Jak wspomniano wcześniej67 , wskaźniki realizacji celu powinny zapewniać wyczerpujący wgląd w 

funkcjonowanie narzędzi wykrywających. Jeśli chodzi o wykorzystywanie algorytmów sztucznej 

inteligencji do zdjęć lub tekstu, zostało udokumentowane, że z powodu braku reprezentatywności 

określonych grup społecznych w danych wykorzystywanych do trenowania algorytmu mogą się 

pojawiać uprzedzenia i dyskryminacja. Aby systemy wykrywania były rzeczywiście opłacalne dla 

społeczeństwa jako całości, należy te uprzedzenia zidentyfikować, zmierzyć i zredukować do poziomu 

akceptowalnego. 

88. Mimo przeprowadzania badania technologii wykorzystywanych do wykrywania68 EROD i EIOD uznają, 

że niezbędna jest dalsza analiza w celu dokonania niezależnej oceny wiarygodności w rzeczywistych 

przypadkach użycia istniejących narzędzi. W analizie tej należy oprzeć się na wyczerpujących 

wskaźnikach realizacji celu oraz ocenić wpływ potencjalnych błędów w rzeczywistych warunkach 

życiowych na wszystkie osoby, których dane dotyczą, objęte wnioskiem. Ponieważ technologie te 

stanowią podstawę, na której oparto wniosek, EROD i EIOD uznają, że analiza ta ma największe 

znaczenie dla oceny adekwatności wniosku. 

89. EROD i EIOD zauważają również, że we wniosku nie zdefiniowano wymogów dla poszczególnych 

technologii, czy to w odniesieniu do poziomów błędu, czy wykorzystania klasyfikatorów i ich walidacji,  

czy też innych ograniczeń. Tym samym pozostawiono praktyce opracowanie takich kryteriów przy 

ocenianiu proporcjonalności wykorzystania konkretnej technologii, jeszcze bardziej przyczyniając się 

do braku precyzji i przejrzystości. 

90. Uwzględniając wagę konsekwencji dla osób, których dane dotyczą, w przypadkach wyników fałszywie 

dodatnich, EROD i EIOD uznają, że odsetki wyników fałszywie dodatnich należy zredukować do 

minimum oraz że przy projektowaniu tych systemów należy pamiętać, że przeważająca większość 

łączności elektronicznej nie zawiera żadnych materiałów przedstawiających niegodziwe traktowanie 

dzieci w celach seksualnych ani nagabywania dzieci w celach seksualnych, a także, iż nawet bardzo 

niski odsetek wyników fałszywie dodatnich będzie oznaczał bardzo dużą liczbę wyników fałszywie 

dodatnich, biorąc pod uwagę ilość danych, które zostaną objęte wykrywaniem. Bardziej ogólnie rzecz 

ujmując, EROD i EIOD są także zaniepokojone faktem, że działanie dostępnych narzędzi wskazanych w 

sprawozdaniu z oceny skutków nie odzwierciedla precyzyjnych i porównywalnych wskaźników 

dotyczących odsetków wyników fałszywie dodatnich i fałszywie ujemnych oraz uznają, że należy 

wprowadzić porównywalne i istotne wskaźniki realizacji celu dla tych technologii przed uznaniem ich 

za dostępne i skuteczne. 

                                                             

66 Ibid. s. 283. 
67 Zob. pkt 63–64 powyżej. 
68 Zob. sprawozdanie z oceny skutków, s. 279 i nast. 
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4.8.3 Skanowanie komunikacji audio 

91. W przeciwieństwie do rozporządzenia w sprawie tymczasowego odstępstwa 69  skanowanie 

komunikacji audio w kontekście wykrywania nagabywania dzieci dla celów seksualnych nie jest 

wyłączone z zakresu stosowania wniosku70. EROD i EIOD uważają, że skanowanie komunikacji audio 

jest szczególnie inwazyjne, ponieważ zasadniczo wymaga aktywnego i stałego przechwytywania 

prowadzonego „na żywo”. Ponadto w niektórych państwach członkowskich prywatność słowa 

mówionego podlega szczególnej ochronie 71 . W dodatku, ze względu na fakt, że przeanalizowana 

musiałaby zostać w zasadzie cała treść komunikacji audio, środek ten może naruszać istotę praw 

zagwarantowanych w art. 7 i 8 Karty. Tym samym ta metoda wykrywania nie powinna być wyłączana 

z zakresu obowiązków w zakresie wykrywania określonych w proponowanym rozporządzeniu, 

zarówno w odniesieniu do komunikatów głosowych, jak i komunikacji na żywo, tym bardziej, że w 

sprawozdaniu z oceny skutków towarzyszącemu wnioskowi nie zidentyfikowano żadnych 

szczególnych niebezpieczeństw ani zmian w charakterze zagrożeń, które uzasadniałyby jej 

stosowanie72. 

4.8.4 Sprawdzanie wieku 

92. Wniosek zachęca dostawców usług do stosowania środków sprawdzania wieku i oceny wieku w celu 

identyfikacji użytkowników będących dziećmi korzystających z ich usług73. W tym względzie EROD i 

EIOD zauważają, że nie istnieje obecnie żadne rozwiązanie technologiczne, które pozwalałoby z całą 

pewnością ocenić wiek użytkownika w kontekście internetowym bez sięgania po oficjalną tożsamość 

cyfrową, która na tym etapie nie jest dostępna dla każdego obywatela Unii74. Dlatego też przewidziane 

we wniosku zastosowanie środków weryfikacji wieku mogłoby doprowadzić do wykluczenia np. młodo 

wyglądających osób dorosłych z dostępu do usług online lub do zastosowania bardzo inwazyjnych 

narzędzi weryfikacji wieku, co mogłoby hamować lub zniechęcić do legalnego korzystania z danych 

usług. 

93. W tym względzie, mimo że motyw 16 wniosku odnosi się do narzędzi kontroli rodzicielskiej jako 

możliwych środków ograniczających ryzyko, EROD i EIOD zalecają zmianę proponowanego 

rozporządzenia w celu wyraźnego umożliwienia dostawcom usług polegania na mechanizmach 

kontroli rodzicielskiej jako dodatkowej lub alternatywnej weryfikacji wieku.  

4.9 Przechowywanie informacji 

94. W art. 22 wniosku ogranicza się cele, w odniesieniu do których dostawcy usług podlegający wnioskowi 

mogą przechowywać dane dotyczące treści i inne dane przetwarzane w związku ze środkami 

wprowadzonymi w celu zapewnienia zgodności z obowiązkami określonymi we wniosku. We wniosku 

wskazano jednak, że dostawcy usług mogą również przechowywać te informacje w celu poprawy 

skuteczności i dokładności technologii służących do wykrywania niegodziwego traktowania dzieci w 

                                                             

69 Por. rozporządzenia w sprawie tymczasowego odstępstwa, art. 1 ust. 2. 
70 Por. wniosek, art. 1. 
71 Zob. np. niemiecki kodeks karny, pkt 201. 
72 Zob. sprawozdanie z oceny skutków. 
73 Zob. wniosek, art. 4 ust. 3, art. 6 ust. 1 l it c) i  motyw 16. 
74 Zob. np. zalecenie 7 francuskiego organu ds. ochrony danych (CNIL): Sprawdzić wiek dziecka i  zgodę rodziców 
z poszanowaniem prywatności dziecka (9 sierpnia 2021). 



 

Przyjęta 31 
 

celach seksualnych w internecie w celu wykonania nakazu wykrywania, ale nie powinni ich 

przechowywać w tym celu żadnych danych osobowych75. 

95. EROD i EIOD uważają, że tylko ci dostawcy usług, którzy korzystają z własnych technologii wykrywania, 

powinni mieć możliwość zatrzymywania danych w celu poprawy skuteczności i dokładności 

technologii, natomiast ci, którzy korzystają z technologii dostarczonych przez Unijne Centrum, nie 

powinni korzystać z tej możliwości. Ponadto EROD i EIOD zauważają, że w praktyce zapewnienie, aby 

żadne dane osobowe nie były przechowywane w tym celu może sprawiać trudność, ponieważ 

większość danych dotyczących treści i innych danych przetwarzanych do celów wykrywania 

prawdopodobnie kwalifikują się jako dane osobowe.  

4.10 Wpływ na szyfrowanie 

96. Europejskie organy ochrony danych konsekwentnie opowiadają się za powszechną dostępnością 

solidnych narzędzi szyfrowania i przeciwko wszelkim rodzajom backdoorów 76 . Szyfrowanie jest 

bowiem ważne dla zapewnienia korzystania ze wszystkich praw człowieka w sieci i poza nią77. Ponadto 

technologie szyfrowania w zasadniczy sposób przyczyniają się do poszanowania życia prywatnego i 

poufności komunikacji, a także do innowacji i rozwoju gospodarki cyfrowej, która opiera się na 

wysokim poziomie zaufania i pewności, jaki zapewniają takie technologie.  

97. W kontekście łączności interpersonalnej kluczowym narzędziem zapewniającym poufność łączności 

elektronicznej jest pełne szyfrowanie („E2EE”), ponieważ zapewnia ono silne zabezpieczenia 

techniczne przed dostępem do treści komunikacji przez osoby inne niż nadawca i odbiorca/odbiorcy,  

w tym przez dostawcę usług. Zapobieganie w jakikolwiek sposób korzystaniu z E2EE lub zniechęcanie 

korzystania z niego, nakładanie na dostawców usług obowiązku przetwarzania danych dotyczących 

łączności elektronicznej do celów innych niż świadczenie ich usług lub nakładanie na nich obowiązku 

aktywnego przekazywania łączności elektronicznej osobom trzecim wiązałoby się z ryzykiem, że 

dostawcy usług oferowaliby usługi o niższym poziomie szyfrowania w celu lepszego wypełniania 

swoich obowiązków, osłabiając w ten sposób rolę szyfrowania w ogóle i podważając poszanowanie 

praw podstawowych obywateli Unii. Należy zauważyć, że chociaż E2EE jest jednym z najczęściej 

stosowanych środków bezpieczeństwa w kontekście łączności elektronicznej, inne rozwiązania 

techniczne (np. stosowanie innych schematów szyfrowania) mogą być lub stać się równie ważne w 

odniesieniu do zabezpieczenia i ochrony poufności komunikacji cyfrowej. Nie należy więc zapobiegać 

ich stosowaniu ani zniechęcać do ich stosowania.  

98. Stosowanie narzędzi do przechwytywania i analizy interpersonalnej łączności elektronicznej jest 

zasadniczo sprzeczne z E2EE, ponieważ celem tego szyfrowania jest techniczne zagwarantowanie 

poufności komunikacji między nadawcą a odbiorcą.  

99. W związku z tym, chociaż wniosek nie nakłada na dostawców usług obowiązku systematycznego 

przechwytywania, sama możliwość wydania nakazu wykrywania prawdopodobnie będzie miała duży 

wpływ na wybory techniczne dokonywane przez dostawców, zwłaszcza biorąc pod uwagę ograniczone 

ramy czasowe, w jakich będą oni musieli zastosować się do takiego nakazu oraz wysokie kary, jakie 

                                                             

75 Wniosek, art. 22 ust. 1. 
76 Zob. np. Grupa Robocza Art. 29, Oświadczenie Grupy Roboczej Art. 29 w sprawie szyfrowania i  jego  wpływu 
na ochronę osób fizycznych w odniesieniu do przetwarzania ich danych osobowych w UE (11 kwietnia 2018 r.).  
77 Zob. Rada Praw Człowieka, rezolucja nr 47/16 w sprawie promowania, ochrony i korzystania z praw człowieka 
w internecie, UN Doc. A/HRC/RES/47/16 (26 lipca 2021 r.). 
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miałyby im grozić za niewykonanie go78. W praktyce w przypadku niektórych dostawców usług może 

to doprowadzić do zaprzestania korzystania z E2EE.  

100. Należy odpowiednio ocenić potencjalny wpływ wniosku na pogorszenie E2EE lub zniechęcenie do 

korzystania z niego. Każda z technik obejścia charakteru E2EE nastawionego na ochronę prywatności 

przedstawiona w sprawozdaniu z oceny skutków, które towarzyszyło wnioskowi, wprowadziłaby luki 

w bezpieczeństwie79. Na przykład skanowanie po stronie klienta80 prawdopodobnie doprowadziłoby 

do znacznego, nieukierunkowanego dostępu i przetwarzania niezaszyfrowanych treści na 

urządzeniach użytkowników końcowych. Takie znaczne pogorszenie poufności dotknęłoby szczególnie 

dzieci, ponieważ w przypadku usług, z których korzystają, istnieje większe prawdopodobieństwo 

objęcia nakazem wykrywania, co czyni je podatnymi na monitorowanie lub podsłuchiwanie.  

Jednocześnie skanowanie po stronie serwera również jest zasadniczo niezgodne z paradygmatem 

E2EE, ponieważ kanał komunikacyjny, szyfrowany peer-to-peer, musiałby zostać zerwany, co 

prowadziłoby do masowego przetwarzania danych osobowych na serwerach dostawców usług.  

101. Co prawda we wniosku stwierdzono, że „pozostawia się zatem dostawcy usług, którego dotyczą te 

środki, wybór technologii, które mają zostać zastosowane celem skutecznego wypełniania nakazów 

wykrywania, przy czym nie należy tego rozumieć jako zachęty do stosowania jakiejkolwiek technologii 

lub zniechęcania do jej stosowania” 81 , jednak strukturalna niezgodność niektórych nakazów 

wykrywania z E2EE staje się w efekcie silnym czynnikiem zniechęcającym do stosowania E2EE. 

Niemożność dostępu do usług i korzystania z nich przy użyciu E2EE (które stanowi obecnie najbardziej 

zaawansowaną technologię pod względem technicznej gwarancji poufności) może mieć efekt mrożący 

w odniesieniu do wolności wypowiedzi i zgodnego z prawem prywatnego korzystania z usług łączności 

elektronicznej. Niepożądany związek między wykrywaniem materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych lub nagabywanie dzieci dla celów seksualnych a E2EE został 

również stwierdzony przez Komisję, która dostrzegła w sprawozdaniu z oceny skutków 82 

prawdopodobieństwo, że wdrożenie E2EE przez Facebooka w 2023 r. spowoduje zakończenie 

dobrowolnego skanowania przez Facebooka. 

102. W celu zapewnienia, aby proponowane rozporządzenie nie naruszało bezpieczeństwa lub poufności 

łączności elektronicznej obywateli Unii, EROD i EIOD uważają,  że w części normatywnej wniosku należy 

wyraźnie stwierdzić, że żaden z przepisów proponowanego rozporządzenia nie powinien być 

interpretowany jako zakazujący lub obniżający poziom szyfrowania, zgodnie z tym, co stwierdzono w 

motywie 25 rozporządzenia przejściowego. 

                                                             

78 Por. wniosek, art. 35. 
79 Zob. pkt 4.2 w Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John L. Callas, 
Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey I. Schiller, Bruce Schneier, Vanessa 
Teague and Carmela Troncoso, „Bugs in our Pockets: The Risks of Client-Side Scanning”, ArXiv abs/2110.07450 
(2021). 
80Skanowanie po stronie klienta odnosi się szeroko do systemów, które skanują treść wiadomości pod kątem 
zgodności z bazą danych treści budzących zastrzeżenia, zanim wiadomość zostanie wysłana do odbiorcy. 
81 Wniosek, motyw 26. 
82 Sprawozdanie z oceny skutków, s. 27. 
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4.11 Nadzór, egzekwowanie i współpraca 

4.11.1 Rola krajowych organów nadzorczych w ramach RODO 

103. We wniosku przewidziano utworzenie sieci krajowych organów koordynujących, które byłyby 

odpowiedzialne za stosowanie i egzekwowanie proponowanego rozporządzenia83. Chociaż w motywie 

54 wniosku stwierdzono, że „nie należy rozumieć przepisów niniejszego rozporządzenia dotyczących 

nadzoru i egzekwowania jako mających wpływ na uprawnienia i kompetencje organów ochrony 

danych przysługujących im na podstawie rozporządzenia (UE) 2016/679”, EROD i EIOD uważają, że 

stosunek między zadaniami organów koordynujących a zadaniami organów ochrony danych powinny 

być lepiej uregulowane, a organom ochrony danych należy w ramach proponowanego rozporządzenia 

przyznać bardziej znaczącą rolę. 

104. W szczególności dostawców usług należy zobowiązać do konsultowania się z organami ochrony 

danych w ramach procedury uprzednich konsultacji, o której mowa w art. 36 RODO, przed 

wdrożeniem jakichkolwiek środków wykrywania materiałów przedstawiających niegodziwe 

traktowanie dzieci w celach seksualnych lub nagabywanie dzieci dla celów seksualnych, a nie 

wyłącznie w związku ze stosowaniem środków wykrywania nagabywania dzieci w celach seksualnych, 

jak obecnie przewidziano we wniosku 84   .Wszystkie środki wykrywania powinny być domyślnie 

uznawane za skutkujące „wysokim ryzykiem”, a zatem należy je poddawać procedurze uprzednich 

konsultacji, niezależnie od tego, czy dotyczą nagabywania dzieci dla celów seksualnych czy materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych, jak ma to już miejsce w 

przypadku rozporządzenia przejściowego85. Ponadto właściwe organy ochrony danych wyznaczone na 

podstawie RODO powinny być zawsze, a nie tylko w szczególnych okolicznościach uprawnione do 

przedstawiania swoich opinii na temat przewidywanych środków wykrywania86. 

105. Ponadto proponowanym rozporządzeniem należy ustanowić system zajmowania się i rozwiązywania 

sporów między właściwymi organami i organami ochrony danych dotyczących nakazów wykrywania. 

W szczególności organy ochrony danych powinny otrzymać prawo do zakwestionowania nakazu 

wykrywania przed sądami państwa członkowskiego, do którego należy właściwy organ sądowy lub 

niezależny organ administracyjny, który wydał nakaz wykrywania. W tym względzie  EROD i EIOD 

zauważają, że w obecnej wersji wniosku opinia właściwych organów ochrony danych może zostać 

odrzucona przez właściwy organ przy wydawaniu nakazu wykrywania. Może to potencjalnie prowadzić 

do sprzecznych decyzji, ponieważ organy ochrony danych,  co potwierdza art. 36 ust. 2 RODO, 

zachowałyby pełen zakres swoich uprawnień naprawczych na podstawie art. 58 RODO, w tym 

uprawnienia do wydania zakazu przetwarzania. 

4.11.2 Rola EROD 

106. EROD i EIOD zauważają, że w art. 50 ust. 1 zdanie trzecie wniosku przewidziano, że „Unijne Centrum 

zwraca się o opinię Komitetu ds. Technologii i Europejskiej Rady Ochrony Danych” zanim doda 

konkretną technologię do wykazu technologii, które mogą zostać wykorzystane przez dostawców 

usług hostingu oraz dostawców usług łączności interpersonalnej do realizacji nakazów wykrywania. 

                                                             

83 Wniosek, art. 25. 
84 Wniosek, art. 7 ust. 3 drugie tiret l it b). 
85 Rozporządzenie przejściowe, art. 3 ust. 1 l it. c). 
86 Por. wniosek, art. 7 ust. 3 drugie tiret l it c). 



 

Przyjęta 34 
 

Ponadto wniosek stanowi, że EROD wydaje swoje opinie w okresie ośmiu tygodni, który w stosownych 

przypadkach może zostać przedłużony o kolejne sześć tygodni z uwagi na złożoność tematu. Wreszcie 

we wniosku zobowiązuje się EROD do informowania Unijnego Centrum o każdym takim przedłużeniu 

w ciągu miesiąca od otrzymania wniosku o konsultację, wraz z uzasadnieniem opóźnienia.  

107. Dotychczasowe zadania EROD zostały określone w art. 70 RODO i art. 51 Dyrektywy Parlamentu 

Europejskiego i Rady (UE) 2016/680 (zwanej dalej „dyrektywą (UE) 2016/680”)87. W ramach tych zadań 

określono, że EROD doradza Komisji i wydaje opinie na wniosek Komisji, krajowego organu 

nadzorczego lub jego przewodniczącego. Chociaż w art. 1 ust. 3 lit. d) wniosku stwierdza się, że 

wniosek nie ma wpływu na zasady określone w RODO i dyrektywie (UE) 2016/680, upoważnienie 

Unijnego Centrum do zwracania się o opinie do EROD wykracza poza zadania przypisane EROD na 

podstawie RODO i dyrektywy (UE) 2016/680. W proponowanym rozporządzeniu należy więc wyraźnie 

zaznaczyć, przynajmniej w formie motywu, że wniosek rozszerza zakres zadań EROD. W tym względzie 

EROD i EIOD rozumieją wagę roli przypisanej EROD we wniosku, w którym zobowiązuje się EROD do 

zaangażowania w praktyczne wdrażanie proponowanego rozporządzenia. W praktyce sekretariat 

EROD odgrywa zasadniczą rolę w zapewnianiu analitycznego, administracyjnego i logistycznego 

wsparcia niezbędnego do przyjmowania opinii EROD. W związku z tym, aby EROD i jej członkowie 

mogli wypełniać swoje zadania, konieczne jest przydzielenie jej wystarczającego budżetu i personelu. 

Niestety jednak we wchodzącej w skład wniosku ocenie skutków finansowych regulacji nie wskazano, 

że w celu wykonania dodatkowych zadań, które nakłada się we wniosku na EROD zostaną 

udostępnione jakiekolwiek dodatkowe środki88. 

108. Ponadto EROD i EIOD zauważają, że w art. 50 wniosku nie wskazuje się, w jaki sposób Unijne Centrum 

będzie postępować po otrzymaniu opinii EROD89. W motywie 27 wniosku stwierdza się jedynie, że 

zalecenia EROD powinny być uwzględniane przez Unijne Centrum i Komisję Europejską. Należy zatem 

wyjaśnić, jaki cel będzie miała wnioskowana opinia w procesie przewidzianym w art. 50 wniosku oraz 

jak Unijne Centrum ma postępować po otrzymaniu opinii EROD. 

109. Ponadto EROD i EIOD uważają, że chociaż wszelkie wydane przez EROD wytyczne lub ewentualne 

opinie dotyczące stosowania technologii wykrywania będą zawierać ocenę stosowania takich 

technologii na poziomie ogólnym, to w przypadku uprzednich konsultacji na podstawie art. 36 RODO 

krajowy organ nadzorczy będzie musiał uwzględnić konkretne okoliczności i przeprowadzić 

indywidualną ocenę zamierzonego przetwarzania przez danego administratora danych. EROD i EIOD 

zauważają, że organy nadzorcze będą i powinny stosować kryteria określone w art. 36 RODO do celów 

decydowania, czy konieczne jest przedłużenie okresu określonego w RODO na przedstawienie swoich 

opinii w odpowiedzi na uprzednie konsultacje i nie ma potrzeby stosowania różnych standardów, gdy 

uprzednie konsultacje dotyczą wykorzystania technologii wykrywania90. 

110. Wreszcie, w odniesieniu do stosowania art. 11 („Wytyczne dotyczące obowiązków w zakresie 

wykrywania”), we wniosku określono, że Komisja może wydać wytyczne dotyczące stosowania art. 7–

10 wniosku. Artykuł 11 wniosku powinien zostać zmieniony w celu wyjaśnienia, że Komisja, oprócz 

                                                             

87 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 
fizycznych w związku z przetwarzaniem danych osobowych przez właściwe organy do celów zapobiegania 
przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i  ścigania czynów zabronionych i 
wykonywania kar, w sprawie swobodnego przepływu takich danych oraz uchylająca decyzję ramową Rady 
2008/977/WSiSW (Dz.U. L 119 z 4.5.2016, s. 89). 
88 Por. wniosek, s. 105 i nast. 
89Zob. dla porównania art. 51 ust. 4 dyrektywy (UE) 2016/680. 
90 Por. wniosek, motyw 24. 
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konsultacji z organami koordynującymi oraz Unijnym Centrum, powinna konsultować się również z 

EROD w sprawie projektu wytycznych poza przewidywanym procesem konsultacji publicznych przed 

wydaniem wytycznych dotyczących obowiązków w zakresie wykrywania.  

111. W związku z tym to zadanie EROD, jak również jej rola w ramach prawnych, które zostałyby 

wprowadzone przez wniosek, uzasadnia dalszą ocenę przez ustawodawcę.  

4.11.3 Rola Unijnego Centrum w przeciwdziałaniu niegodziwemu traktowaniu dzieci w celach 
seksualnych 

112. W rozdziale IV wniosku ustanawia się Unijne Centrum jako nową agencję zdecentralizowaną, która ma 

umożliwić wdrażanie wniosku. Unijne Centrum powinno między innymi ułatwiać dostawcom usług 

dostęp do niezawodnych technologii wykrywania, udostępniać wskaźniki stworzone na podstawie 

niegodziwego traktowania dzieci w celach seksualnych w internecie i zweryfikowane przez sądy lub 

niezależne organy administracyjne państw członkowskich do celów wykrywania, udzielać na żądanie 

pewnych form pomocy w związku z przeprowadzaniem ocen ryzyka oraz udzielać wsparcia w 

komunikacji z właściwymi organami krajowymi91. 

113. W tym względzie EROD i EIOD z zadowoleniem przyjmują art. 77 ust. 1 wniosku, w którym potwierdza 

się, że przetwarzanie danych osobowych przez Unijne Centrum podlega rozporządzeniu Parlamentu 

Europejskiego i Rady (UE) 2018/1725, a także przewiduje, że środki dotyczące stosowania tego 

rozporządzenia przez Unijne Centrum, w tym środki dotyczące powołania inspektora ochrony danych 

Unijnego Centrum, mają być ustanawiane po konsultacji z EIOD. EROD i EIOD są jednak zdania, że kilka 

przepisów tego rozdziału zasługuje na dokładniejsze zbadanie.  

114. Po pierwsze, EROD i EIOD zauważają, że w art. 48 wniosku nakazuje się przekazywanie wszystkich 

sprawozdań, które nie są „całkowicie nieuzasadnione”92 krajowym organom ścigania oraz Agencji Unii 

Europejskiej ds. Współpracy Organów Ścigania (Europolowi). Wspomniany próg, przy którym Unijne 

Centrum ma przekazywać krajowym organom ścigania i Europolowi sprawozdania (które nie są 

„całkowicie nieuzasadnione”), wydaje się zbyt niski, zwłaszcza biorąc pod uwagę, że celem 

ustanowienia Unijnego Centrum, jak określono w sprawozdaniu Komisji z oceny skutków 93 , jest 

zmniejszenie obciążenia organów ścigania i Europolu związanego z filtrowaniem treści błędnie 

oznaczonych jako materiały przedstawiające niegodziwe traktowanie dzieci w celach seksualnych. W 

tym względzie nie jest jasne, dlaczego Unijne Centrum, jako ośrodek wiedzy fachowej, nie mogłoby 

przeprowadzić bardziej szczegółowej oceny prawnej i faktycznej w celu ograniczenia ryzyka 

przekazywania organom ścigania danych niewinnych osób.  

115. Po drugie, przepis dotyczący czasu przechowywania danych osobowych przez Unijne Centrum wydaje 

się stosunkowo otwarty, biorąc pod uwagę wrażliwość danych, których dotyczy. Nawet gdyby nie było 

możliwości ustalenia maksymalnego okresu przechowywania tych danych, EROD i EIOD zalecają 

ustalenie we wniosku przynajmniej maksymalnego terminu kontroli konieczności dalszego 

                                                             

91 Zob. COM(2022) 209 final, s. 7. 
92  Termin „całkowicie nieuzasadnione” został opisany w motywie 65 wniosku jako “w przypadku których 
natychmiast wiadomo, bez konieczności przeprowadzania jakiejkolwiek merytorycznej analizy prawnej lub 
faktycznej, że zgłoszone działania nie stanowią niegodziwego traktowania dzieci w celach seksualnych w 
internecie”. 
93 Zob. na przykład strona 349 sprawozdania z oceny skutków. 
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przechowywania danych oraz zawarcia w nim wymogu uzasadnienia przedłużenia przechowywania po 

tym okresie. 

116. Ponadto biorąc pod uwagę bardzo dużą wrażliwość danych osobowych, które mają być przetwarzane 

przez Unijne Centrum, EROD i EIOD są zdania, że przetwarzanie to powinno podlegać dodatkowym 

zabezpieczeniom, w szczególności w celu zapewnienia skutecznego nadzoru. Mogłoby to obejmować 

zobowiązanie Unijnego Centrum do prowadzenia ewidencji operacji przetwarzania w systemach 

automatycznego przetwarzania w zakresie tych danych (tj. odzwierciedlające wymóg dotyczący 

operacyjnych danych osobowych na podstawie rozdziału IX rozporządzenia Parlamentu Europejskiego 

i Rady (UE) 2018/1725), w tym rejestrowania wprowadzania, zmiany, dostępu, przeglądania, 

ujawniania, łączenia i usuwania danych osobowych. Ewidencja przeglądania i ujawniania pozwala 

ustalić zasadność oraz datę i godzinę przeprowadzenia takich operacji, tożsamość osoby, która 

przeglądała lub ujawniła operacyjne dane osobowe, oraz, w miarę możliwości, tożsamość odbiorców. 

Ewidencja ta byłaby wykorzystywana do weryfikacji zgodności przetwarzania z prawem, 

monitorowania własnej działalności oraz zapewnienia integralności i bezpieczeństwa przetwarzania i 

byłaby udostępniana na żądanie inspektorowi ochrony danych Unijnego Centrum oraz EIOD. 

117. Ponadto wniosek odnosi się do zobowiązaniu dostawców usług do informowania użytkowników o 

wykryciu materiałów przedstawiających niegodziwe traktowanie dzieci w celach seksualnych za 

pośrednictwem nakazów wykrywania, a także o prawie do złożenia skargi do organu 

koordynującego94. We wniosku nie określa się jednak procedur wykonywania praw osób, których dane 

dotyczą, również biorąc pod uwagę wiele miejsc, w których dane osobowe mogą być przekazywane i 

przechowywane na podstawie wniosku (Unijne Centrum, Europol, krajowe organy ścigania). Wymóg 

informowania użytkowników powinien obejmować obowiązek informowania w stosownych 

przypadkach osób fizycznych, że ich dane zostały przekazane i są przetwarzane przez różne podmioty 

(np. przez krajowe organy ścigania i Europol). Ponadto powinna istnieć scentralizowana procedura 

otrzymywania i koordynowania wniosków dotyczących prawa dostępu, poprawiania i usuwania 

danych lub, alternatywnie, obowiązek, by podmiot, który otrzymuje wniosek osoby, której dane 

dotyczą, koordynował działania z innymi podmiotami, których sprawa dotyczy. 

118. EROD i EIOD zauważają, że zgodnie z art. 50 wniosku Unijne Centrum ma za zadanie określić wykaz 

technologii, które mogą być wykorzystywane do wykonywania nakazów wykrywania. Jednak zgodnie 

z art. 12 ust. 1 wniosku dostawcy usług są zobowiązani do zgłaszania wszystkich informacji 

wskazujących na potencjalne niegodziwe traktowanie dzieci w celach seksualnych w internecie w 

ramach ich usług, a nie tylko uzyskanych w ramach wykonania nakazu wykrywania. Jest wysoce 

prawdopodobne, że znaczna ilość takich informacji byłaby efektem stosowania przez dostawców 

środków ograniczających ryzyko zgodnie z art. 4 wniosku. Kluczowe wydaje się więc ustalenie, jakie 

mogą być to środki, a także jaka jest ich skuteczność, poziom błędu w zgłaszaniu potencjalnych 

przypadków niegodziwego traktowania dzieci w celach seksualnych oraz ich wpływ na prawa i 

wolności osób fizycznych. Pomimo faktu, że art. 4 ust. 5 wniosku stanowi, że Komisja, we współpracy 

z organami koordynującymi i Unijnym Centrum oraz po przeprowadzeniu konsultacji publicznych, 

może wydać odpowiednie wytyczne, EROD i EIOD uważają, że ważne jest, aby ustawodawca zawarł w 

art. 50 zadanie dla Unijnego Centrum polegające na dostarczeniu również wykazu zalecanych środków 

ograniczających ryzyko oraz odpowiednich najlepszych praktyk, które są szczególnie skuteczne w 

identyfikowaniu potencjalnych przypadków niegodziwego traktowania dzieci w celach seksualnych w 

internecie. Ponieważ takie środki mogą naruszać podstawowe prawa do ochrony danych i 

                                                             

94 Zob. art. 10 ust. 6 oraz, po przedłożeniu sprawozdania Unijnemu Centrum, art. 12 ust. 2 wniosku. 
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prywatności, zaleca się również, aby Unijne Centrum zwróciło się do EROD o opinię przed wydaniem 

takiego wykazu. 

119. Wreszcie wymogi dotyczące bezpieczeństwa określone w art. 51 ust. 4 wniosku powinny być bardziej 

szczegółowe. Za inspirację w tym względzie mogą posłużyć wymogi bezpieczeństwa określone w 

innych rozporządzeniach dotyczących systemów wielkoskalowych obejmujących przetwarzanie o 

wysokim ryzyku, takich jak rozporządzenie 767/200895  (zob. art. 32), rozporządzenie 1987/200696 

(zob. art. 16), rozporządzenie 2018/186297 (zob. art. 16) i rozporządzenie 603/201398 (zob. art. 34). 

4.11.4 Rola Europolu 

120. Wniosek przewiduje ścisłą współpracę między Unijnym Centrum i Europolem. Zgodnie z rozdziałem IV 

wniosku po otrzymaniu od dostawców usług sprawozdań dotyczących domniemanych materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych Unijne Centrum sprawdza je, 

aby ocenić, które z nich są wykonywalne (nie są całkowicie nieuzasadnione) i przekazuje je Europolowi 

oraz krajowym organom ścigania99. Unijne Centrum udziela Europolowi dostępu do swoich baz danych 

wskaźników i baz danych sprawozdań w celu wspomagania prowadzonych przez Europol dochodzeń 

w sprawie podejrzeń o przestępstwa związane z niegodziwym traktowaniem dzieci w celach 

seksualnych 100 . Ponadto Unijne Centrum miałoby otrzymać „najpełniejszy możliwy” dostęp do 

systemów informacyjnych Europolu 101 . Obie agencje będą również korzystać ze wspólnych 

pomieszczeń i pewnej (nieoperacyjnej) infrastruktury102. 

121. EROD i EIOD zauważają, że kilka aspektów związanych ze współpracą między proponowanym Unijnym 

Centrum a Europolem budzi zastrzeżenia lub wymaga doprecyzowania.  

                                                             

95Rozporządzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 l ipca 2008 r. w sprawie Wizowego 
Systemu Informacyjnego (VIS) oraz wymiany danych pomiędzy państwami członkowskimi na temat w iz 
krótkoterminowych (rozporządzenie w sprawie VIS) (Dz.U. L 218 z 13.8.2008, s. 60). 
96Rozporządzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie 
utworzenia, funkcjonowania i  użytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (Dz.U. 
L 381 z 28.12.2006, s. 4). 
97Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie 
utworzenia, funkcjonowania i  użytkowania Systemu Informacyjnego Schengen (SIS) w dziedzin ie współpracy 
policyjnej i  współpracy wymiarów sprawiedliwości w sprawach karnych, zmiany i uchylenia decyzji Rady 
2007/533/WSiSW oraz uchylenia rozporządzenia Parlamentu Europejskiego i Rady (WE) nr 1986/2006 i decyzji 
Komisji 2010/261/UE (Dz.U. L 312 z 7.12.2018, s. 56). 
98Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie 
ustanowienia systemu Eurodac do porównywania odcisków palców w celu skutecznego stosowania 
rozporządzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriów i mechanizmów ustalania państwa 
członkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony międzynarodowej złożonego 
w jednym z państw członkowskich przez obywatela państwa trzeciego lub bezpaństwowca oraz w sprawie 
występowania o porównanie z danymi Eurodac przez organy ścigania państw członkowskich i  Europol na 
potrzeby ochrony porządku publicznego, oraz zmieniające rozporządzenie (UE) nr 1077/2011 ustanawiające 
Europejską Agencję ds. Zarządzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni 
Wolności, Bezpieczeństwa i Sprawiedliwości (przekształcenie) (Dz.U. L 180 z 29.6.2013, s. 1). 
99 Zob. art. 48 wniosku. 
100 Zob. art. 46 ust. 4 i  5 wniosku. 
101 Zob. art. 53 ust. 2 wniosku. 
102  Zwłaszcza w odniesieniu do zarządzania zasobami ludzkimi, technologii informacyjnych (IT), w tym 
cyberbezpieczeństwa, budynku i komunikacji. 
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Kwestia przekazywania sprawozdań przez Unijne Centrum do Europolu (art. 48) 

122. W art. 48 proponowanego rozporządzenia zobowiązuje się Unijne Centrum do przekazywania 

sprawozdań, które nie zostaną uznane za całkowicie nieuzasadnione, wraz z wszelkimi dodatkowymi 

istotnymi informacjami Europolowi oraz właściwemu organowi lub organom ścigania państwa 

członkowskiego lub państw członkowskich, które mogą posiadać jurysdykcję do przeprowadzenia 

dochodzenia lub wniesienia oskarżenia w sprawie potencjalnego niegodziwego traktowania dzieci w 

celach seksualnych. Chociaż w tym artykule przyznano Europolowi rolę wskazywania odpowiedniego 

organu ścigania w przypadku, gdy dane państwo członkowskie nie ma pewności w tej kwestii, przepis 

ten w rzeczywistości stanowi, że Europolowi przekazywane są wszystkie sprawozdania niezależnie od 

tego, czy organ krajowy został wskazany i czy otrzymał już sprawozdanie od Unijnego Centrum.  

123. We wniosku nie sprecyzowano jednak, jaka byłaby wartość dodana zaangażowania Europolu lub 

oczekiwana od niego rola po otrzymaniu sprawozdań, szczególnie w przypadkach,  w których 

równolegle został wskazany i powiadomiony krajowy organ ścigania103. 

124. EIOD i EIOD przypominają, że mandat Europolu ogranicza się do wspierania działania i wzajemnej 

współpracy właściwych organów państw członkowskich w zapobieganiu poważnej przestępczości, 

dotykającej co najmniej dwa państwa członkowskie 104 . Art. 19 rozporządzenia Parlamentu 

Europejskiego i Rady (UE) 2016/794105, zmienionego rozporządzeniem Parlamentu Europejskiego i 

Rady (UE) 2022/991106  („zmienione rozporządzenie w sprawie Europolu”) stanowi, że organ Unii 

przekazujący informacje Europolowi ma obowiązek ustalenia celu lub celów, w jakich mają być one 

przetwarzane przez Europol, a także warunków ich przetwarzania. Jest on również odpowiedzialny za 

zapewnienie jakości przekazywanych danych osobowych107. 

125. Powszechne przekazywanie sprawozdań Europolowi byłoby zatem sprzeczne ze zmienionym 

rozporządzeniem w sprawie Europolu i wiązałoby się z szeregiem zagrożeń dla ochrony danych. 

Powielanie przetwarzania danych osobowych może prowadzić do równoległego przechowywania 

wielu kopii tych samych wysoce wrażliwych danych (np. w Unijnym Centrum, Europolu, krajowym 

organie ścigania), co wiąże się z ryzykiem dla jakości danych w wyniku potencjalnego 

rozsynchronizowania baz danych, jak również ryzykiem dla wykonywania praw osób, których dane 

dotyczą. Ponadto niski próg ustanowiony we wniosku w odniesieniu do udostępniania organom 

ścigania sprawozdań (tych, które „nie są całkowicie nieuzasadnione”) oznacza wysokie 

prawdopodobieństwo, że wyniki fałszywie dodatnie (tj. treści błędnie oznaczone jako niegodziwe 

                                                             

103  Motyw 71 wniosku zawiera jedynie ogólne odniesienie do doświadczenia Europolu we wskazywaniu 
właściwych organów krajowych w niejasnych sytuacjach, a także jego bazę danych wywiadowczych dotyczących 
przestępstw, która może przyczynić się do zidentyfikowania powiązań z dochodzeniami prowadzonymi w innych 
państwach członkowskich. 
104 Zob. art. 3 zmienionego rozporządzenia w sprawie Europolu. 
105Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii 
Europejskiej ds. Współpracy Organów Ścigania (Europol), zastępujące i  uchylające decyzje Rady 
2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 
z 24.5.2016, s. 53). 
106  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2022/991 z dnia 8 czerwca 2022 r. zmieniające 
rozporządzenie (UE) 2016/794 w odniesieniu do współpracy Europolu z podmiotami prywatnymi, przetwarzania 
danych osobowych przez Europol w celu wspierania postępowań przygotowawczych oraz roli Europolu w 
zakresie badań naukowych i innowacji (Dz.U. L 169 z 27.6.2022, s. 1). 
107 Art. 38 ust. 2 l it. a) zmienionego rozporządzenia w sprawie Europolu. 
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traktowanie dzieci w celach seksualnych) będą przechowywane w systemach informacyjnych 

Europolu, potencjalnie przez dłuższy czas108. 

126. W związku z tym EROD i EIOD zalecają, aby we wniosku określono i ograniczono okoliczności i cele, na 

podstawie których Unijne Centrum mogłoby przekazywać sprawozdania Europolowi, zgodnie ze 

zmienionym rozporządzeniem w sprawie Europolu. Dzięki temu wyraźnie wyklucza się okoliczności, w 

których sprawozdania zostają przekazane odpowiedniemu organowi ścigania państwa 

członkowskiego, co oznacza brak wymiaru transgranicznego. Ponadto wniosek powinien uwzględniać 

zobowiązanie Unijnego Centrum do przekazywania Europolowi tylko tych danych osobowych, które 

są prawidłowe, stosowne i ograniczają się do tego, co jest ściśle niezbędne. Należy również 

przewidzieć specjalne zabezpieczenia dla zapewnienia jakości i wiarygodności danych.  

  

                                                             

108  Zgodnie ze sprawozdaniem Komisji z oceny skutków Europol jest w stanie zbadać jedynie 20% z 50 mln 
unikalnych obrazów i fi lmów wideo przedstawiających niegodziwe traktowanie dzieci w celach seksualnych 
znajdujących się w jego bazie danych, co oznacza brak zasobów do podjęcia działań w związku z otrzymywanymi 
obecnie informacjami o takich materiałach. Zob. sprawozdanie z oceny skutków dołączone do wniosku 
dotyczącego rozporządzenia Parlamentu Europejskiego i Rady ustanawiającego przepisy mające na celu 
zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, SWD(2022)209, s. 47. 
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Art. 53 ust. 2 wniosku dotyczący ścisłej współpracy między Unijnym Centrum i Europolem 

127. W art. 53 ust. 2 wniosku wymaga się,  aby Europol i Unijne Centrum zapewniały sobie nawzajem 

„najpełniejszy możliwy dostęp do odpowiednich informacji i systemów informacyjnych do celów 

wykonywania ich odpowiednich zadań i zgodnie z aktami prawa Unii regulującymi taki dostęp”.  

128. W art. 46 ust. 4 i 5 wniosku określono ponadto, że Europol ma posiadać dostęp do bazy danych 

wskaźników i bazy danych sprawozdań Unijnego Centrum, a w art. 46 ust. 6 określono procedurę 

udzielania tego dostępu: Europol składa wniosek, w którym wskazuje cel oraz poziom dostępu 

niezbędny do osiągnięcia tego celu, a Unijne Centrum należycie ocenia ten wniosek.  

129. Nie określono kryteriów ani zabezpieczeń warunkujących dostęp Europolu do danych uzyskanych z 

systemów informacyjnych Unijnego Centrum, a następnie ich wykorzystanie. Nie wyjaśniono także 

powodu, dla którego konieczne jest udzielenie Europolowi bezpośredniego dostępu do systemów 

informacyjnych agencji niebędącej organem ścigania, zawierających wysoce wrażliwe dane, których 

związek z działalnością przestępczą i zapobieganiem przestępczości nie musiał być wcześniej ustalony. 

W celu zapewnienia wysokiego stopnia ochrony danych i zgodności z zasadą ograniczenia celu EROD i 

EIOD zalecają, aby przekazywanie Europolowi danych osobowych z Unijnego Centrum odbywało się 

wyłącznie w indywidualnych przypadkach, na podstawie należycie ocenionego wniosku, za 

pośrednictwem bezpiecznego narzędzia wymiany informacji, takiego jak SIENA109. 

130. W art. 53 ust. 2 wniosku występuje jedyne odniesienie do dostępu Unijnego Centrum do systemów 

informacyjnych Europolu. Nie jest zatem jasne, do jakich celów i zgodnie z jakimi konkretnymi 

zabezpieczeniami taki dostęp miałby mieć miejsce.  

131. EROD i EIOD przypominają, że Europol jest organem ścigania ustanowionym na podstawie traktatów 

UE, którego głównym zadaniem jest zapobieganie poważnej przestępczości oraz jej zwalczanie. 

Operacyjne dane osobowe przetwarzane przez Europol podlegają w związku z tym ścisłym zasadom 

przetwarzania danych oraz zabezpieczeniom. Proponowane Unijne Centrum nie jest organem ścigania 

i w żadnym wypadku nie powinno mieć bezpośredniego dostępu do systemów informacyjnych 

Europolu. 

132. EROD i EIOD zauważają ponadto, że duża część informacji będących przedmiotem wspólnego 

zainteresowania Unijnego Centrum i Europolu będzie dotyczyć danych osobowych ofiar 

domniemanych przestępstw, danych osobowych małoletnich i danych osobowych dotyczących życia 

seksualnego, które na podstawie zmienionego rozporządzenia w sprawie Europolu kwalifikują się jako 

szczególne kategorie danych osobowych. Zmienione rozporządzenie w sprawie Europolu nakłada 

surowe warunki dostępu do szczególnych kategorii danych osobowych. Art. 30 ust. 3 zmienionego 

rozporządzenia w sprawie Europolu stanowi, że wyłącznie Europol ma bezpośredni dostęp do takich 

danych osobowych, a dokładniej, jedynie ograniczona liczba pracowników Europolu odpowiednio 

upoważnionych przez dyrektora wykonawczego110. 

133. W związku z tym EROD i EIOD zalecają doprecyzowanie brzmienia art. 53 ust. 2 wniosku, aby właściwie 

odzwierciedlał on ograniczenia obowiązujące na podstawie zmienionego rozporządzenia w sprawie 

Europolu i określał warunki dostępu Unijnego Centrum. W szczególności każdorazowy dostęp do 

                                                             

109 Aplikacja sieci bezpiecznej wymiany informacji (SIENA). 
110 Na podstawie zmienionego rozporządzenia w sprawie Europolu wyjątki od tego zakazu dotyczą organów Unii 
ustanowionych na podstawie tytułu V TFUE. Jednak biorąc pod uwagę podstawę prawną wniosku (art. 114 TFUE 
odnoszący się do harmonizacji rynku wewnętrznego), proponowane Unijne Centrum nie byłoby objęte tym 
wyjątkiem. 
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danych osobowych przetwarzanych w systemach informacyjnych Europolu, jeżeli zostanie uznany za 

ściśle niezbędny do wykonywania zadań Unijnego Centrum, powinien być zapewniany wyłącznie w 

indywidualnych przypadkach, po złożeniu wyraźnego wniosku, w którym udokumentowany został 

konkretny cel wraz z uzasadnieniem. Europol powinien być zobowiązany do starannej oceny tych 

wniosków i przekazywania danych osobowych Unijnemu Centrum tylko w przypadku gdy jest to 

absolutnie konieczne i proporcjonalne do wymaganego celu. 

Art. 10 ust. 6 dotyczący roli Europolu w informowaniu użytkowników po wykonaniu nakazu 

wykrywania 

134. EROD i EIOD z zadowoleniem przyjmują wymóg ustanowiony w art. 10 ust. 6 wniosku, zobowiązujący 

dostawców usług do informowania użytkowników, których dane osobowe mogą zostać objęte 

wykonaniem nakazu wykrywania. Taka informacja ma być przekazywana użytkownikom wyłącznie po 

uzyskaniu od Europolu lub krajowego organu ścigania państwa członkowskiego, który otrzymał 

sprawozdanie zgodnie z art. 48 wniosku, potwierdzenia, że przekazywanie informacji użytkownikom 

nie zakłóci czynności związanych z zapobieganiem przestępstwom związanym z niegodziwym 

traktowaniem dzieci w celach seksualnych, ich wykrywaniem, prowadzeniem dochodzeń w ich 

sprawie i ich ściganiem. 

135. Brakuje jednak konkretów dotyczących praktycznej realizacji tego przepisu. W przypadku, gdy 

sprawozdania są przekazywane zarówno Europolowi, jak i organowi ścigania państwa członkowskiego, 

we wniosku nie określa się, czy potwierdzenie jest wymagane od jednego czy od obu odbiorców, ani 

nie określa się procedur/warunków uzyskiwania takiego potwierdzenia (np. czy potwierdzenia mają 

być przekazywane za pośrednictwem Unijnego Centrum). Biorąc pod uwagę dużą ilość materiałów 

przedstawiających niegodziwe traktowanie dzieci w celach seksualnych, do przetwarzania których 

Europol i krajowe organy ścigania mogłyby być zobowiązane, oraz brak dokładnego terminu na 

dostarczenie potwierdzenia („bez zbędnej zwłoki”), EROD i EIOD zalecają doprecyzowanie 

obowiązujących procedur w celu zapewnienia realizacji tego zabezpieczenia w praktyce. Ponadto 

obowiązek informowania użytkowników powinien obejmować również informacje dotyczące 

odbiorców danych osobowych, których to dotyczy. 

Kwestia gromadzenia danych oraz sprawozdawczości z przejrzystości (art. 83) 

136. W art. 83 ust. 3 wniosku przewidziano, że na podstawie proponowanego rozporządzenia Unijne 

Centrum ma gromadzić dane i generować statystyki związane z szeregiem swoich zadań. Do celów 

monitorowania EROD i EIOD zalecają dodanie do tego wykazu statystyk dotyczących liczby sprawozdań 

przekazanych Europolowi zgodnie z art. 48, a także liczby wniosków o dostęp otrzymanych przez 

Europol na podstawie art. 46 ust. 4 i 5, w tym liczby takich wniosków rozpatrzonych pozytywnie i 

negatywnie przez Unijne Centrum. 

5. PODSUMOWANIE 

137. EROD i EIOD z zadowoleniem przyjmują wysiłki Komisji zmierzające do zapewnienia skutecznych 

działań przeciwko niegodziwemu traktowaniu dzieci w celach seksualnych w internecie, uważają 

jednak, że wniosek budzi poważne obawy dotyczące ochrony danych i prywatności. W związku z tym 

EROD i EIOD zwracają się do współustawodawców o wprowadzenie zmian do proponowanego 

rozporządzenia, w szczególności w celu zapewnienia, aby przewidywane obowiązki w zakresie 

wykrywania spełniały odpowiednie normy konieczności i proporcjonalności oraz nie prowadziły do 

osłabienia lub pogorszenia szyfrowania na poziomie ogólnym. EROD i EIOD pozostają do dyspozycji, 
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oferując swoje wsparcie w procesie legislacyjnym, jeśli ich wkład zostanie uznany za niezbędny do 

rozwiązania problemów podkreślonych w niniejszej wspólnej opinii.  
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