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Tiivistelma

Euroopan komissio antoi 11. toukokuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista saanndista.

Ehdotuksessa sdilytyspalvelujen, henkildiden valisten viestintdpalvelujen ja muiden palvelujen tarjoajille
asetettaisiin ehdollisia velvoitteita, jotka koskevat lapsiin kohdistuvaa seksuaalivakivaltaa todistavan
tiedossa olevan ja uuden kuvamateriaalin seka seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistamista, siitd ilmoittamista, sen poistamista ja sen estamista. Ehdotuksessa sdaadetadan myods EU:n
uuden erillisviraston, jaliempana ’‘EU-keskus’, ja lapsiin kohdistuvaan seksuaalivakivaltaan liittyvia
kysymyksia koordinoivien kansallisten viranomaisten verkoston perustamisesta, jotta ehdotettu asetus
voidaan panna taytantoon. Kuten ehdotuksen perusteluissa tunnustetaan, ehdotukseen sisdltyvat
toimenpiteet vaikuttaisivat kyseessa olevien palvelujen kayttdjien perusoikeuksien toteuttamiseen.

Lapsiin kohdistuva seksuaalivakivalta on erityisen vakava ja katala rikos. Unioni on tunnustanut sen
tehokasta torjumista koskevan tavoitteen yleisen edun mukaiseksi tavoitteeksi, jolla pyritaan suojelemaan
uhrien oikeuksia ja vapauksia. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muist uttavat
kuitenkin, etta kaikissa perusoikeuksien rajoituksissa, kuten ehdotuksessa esitetyissa, on noudatettava
Euroopan unionin perusoikeuskirjan 52 artiklan 1 kohdassa asetettuja vaatimuksia.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta ehdotus aiheuttaa vakavaa
huolta siitd, ovatko suunniteltu puuttuminen ja perusoikeuksien suojelun rajoitukset oikeasuhteisia
yksityisyyden ja henkilotietojen suojan kannalta. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu huomauttavat tdman osalta, ettda menettelytakeilla ei voida koskaan taysin korvata
aineellisia takeita. Monimutkaisella jarjestelmalla, jossa riskinarviointi- ja -hallintatoimenpiteet laajenevat
tunnistamismaarayksiksi, ei voida korvata aineellisilta velvoitteilta vaadittua selkeytta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksen keskeiset
osatekijat eivat ole selkeitda. Tama koskee muun muassa "merkittavan riskin” kasitetta. Lisaksi ndiden
takeiden soveltamisesta vastaavilla tahoilla on erittdin laaja harkintavalta, joka aiheuttaa oikeudellista
epavarmuutta siita, miten kussakin yksittdisessa tapauksessa varmistetaan kyseessa olevien oikeuksien
tasapaino. Nama tahot vaihtelevat yksityisistd toimijoista hallinto- ja/tai oikeusviranomaisiin. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta kun lainsdaataja sallii erityisen vakavat
puuttumiset perusoikeuksiin, sen on taattava oikeusvarmuus siitd, milloin ja missd puuttumiset sallitaan.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat, etta lainsaadanto ei saa olla
liian ohjailevaa ja etta sen kdaytannon soveltamiseen on jatettava jonkin verran joustavuutta. Ne katsovat
kuitenkin, etta ehdotuksessa jaa liilan paljon mahdollisuuksia mahdolliseen vaarinkayttoon, koska selkeita
aineellisia normeja ei ole.

Suunniteltujen tunnistamistoimenpiteiden tarpeellisuuden ja oikeasuhteisuuden osalta Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat erityisen huolissaan toimenpiteista, joita
suunnitellaan muun kuin tiedossa olevan lapsiin kohdistuvan seksuaalivakivaltaa todistavan kuvamateriaalin
(CSAM) ja seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun (ns. grooming) osalta henkildiden
valisissa viestintdapalveluissa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
nailla toimenpiteilla toteutettava puuttuminen ylittda sen, mikd on tarpeen ja oikeasuhteista niissa
kaytettaviin teknologioihin liittyvan yksityisyyden loukkaamisen, todenndkoisyyteen perustuvan luonteen ja
virhetasojen vuoksi. Lisdksi toimenpiteet, joilla viranomaiset paasevat yleisesti kayttamaan viestinnan
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sisdltéa tunnistaakseen seksuaalisiin  tarkoituksiin tapahtuvan lapsen houkuttelun, vaikuttavat
todennakoisemmin perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen oikeuksien keskeiseen sisaltoon. Siksi
seksuaalisiin tarkoituksiin tapahtuvaan lapsen houkutteluun liittyvat asiaankuuluvat saannokset olisi
poistettava ehdotuksesta. Ehdotuksen soveltamisalasta ei mydskaan suljeta pois daniviestinnan seulontaa.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta daniviestinnan seulonta on
erityisen yksityisyytta loukkaavaa ja ettad se on siksi jatettava pois ehdotetussa asetuksessa esitetysta
tunnistamisvelvoitteiden soveltamisalasta. Tama koskee seka daniviesteja etta suoraa viestintaa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ilmaisevat epailynsa  myos
estotoimenpiteiden tehokkuudesta ja katsovat, etta olisi kohtuutonta vaatia internetpalvelujen tarjoajia
avaamaan verkkoviestien salausta, jotta CSAM-materiaalia koskevat viestit voitaisiin estaa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myos, etta salausteknologiat
myotavaikuttavat  perustavanlaatuisesti  yksityiselaman ja  viestinnan luottamuksellisuuden
kunnioittamiseen, sananvapauteen seka innovointiin ja digitaalitalouden kasvuun. Digitaalitalous onkin
riippuvaista naiden teknologioiden tarjoamasta korkeatasoisesta luottamuksesta ja luottamuksellisuudesta.
Ehdotuksen johdanto-osan 26 kappaleessa sekd tunnistamisteknologioiden ettd viestinnan
luottamuksellisuutta suojaavien teknisten toimenpiteiden, kuten salauksen, valintaan liitetdan edellytys
siitd, etta valittujen teknologioiden on taytettava asetetun ehdotuksen vaatimukset. Tunnistamisen on siis
oltava mahdollista niiden avulla. Tama tukee ehdotuksen 8 artiklan 3 kohdasta ja 10 artiklan 2 kohdasta
saatua kasitysta siita, etta palveluntarjoaja eivoi kieltdaytya tunnistamismaarayksen taytantéonpan osta siksi,
ettd se olisi teknisesti mahdotonta. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, ettd suojattuja ja vyksityisid viestintdkanavia ja niiden vaarinkdyton torjuntaa koskevien
yhteiskunnallisten tarpeiden valista tasapainoa olisi parannettava. Ehdotuksessa olisi todettava selkeasti,
ettd mitdaan ehdotetussa asetuksessa ei pitdisi tulkita niin, etta silla kiellettaisiin salaus tai heikennettaisiin
sita.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti ehdotuksen
toteamukseen siitd, etta ehdotus ei vaikuta tietosuojaviranomaisten yleisen tietosuoja-asetuksen mukaisiin
valtuuksiin  ja toimivaltaan. Ne katsovat kuitenkin, ettd koordinoivien viranomaisten ja
tietosuojaviranomaisten tehtdvien valistda suhdetta olisi sdanneltdavd paremmin. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu arvostavat taman osalta roolia, joka ehdotuksessa
annetaan tietosuojaneuvostolle vaatimalla sen osallistumista ehdotuksen kaytdannon taytantéonpanoon.
Tietosuojaneuvoston olisi erityisesti annettava lausunto teknologioista, joita EU-keskus antaisi saataville
tunnistamismaaraysten taytantoonpanoa varten. Olisi kuitenkin selvennettava, mika tarkoitus lausunnolla
prosessissa olisi ja miten EU-keskus toimisi saatuaan tietosuojaneuvoston lausunnon.

Lopuksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd
ehdotuksessa saddetdaan EU-keskuksen ja Europolin tiiviista yhteistyostd, jossa ne antavat toisilleen
"mahdollisimman laajan padsyn asiaankuuluviin [...] tietojarjestelmiin”. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu tukevat periaatteessa ndiden kahden viraston yhteistyota, mutta koska EU -
keskus ei ole lainvalvontaviranomainen, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
tekevat kuitenkin useita suosituksia asiaankuuluvien sdannosten parantamiseksi. Suositukset koskevat muun
muassa sitd, ettd EU-keskuksen ja Europolin valilla siirretdan henkilotietoja vain tapauskohtaisesti,
huolellisesti arvioidun pyynnon perusteella ja suojatun tietojenvaihtotyokalun, kuten SIENA-verkon, kautta.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka

ottavat huomioon vyksildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY)
N:045/2001 ja paatoksen N:o1247/2002/EY kumoamisesta 23 pdivana lokakuuta 2018 annetun
asetuksen 2018/1725 42 artiklan 2 kohdan, jaljemp&na 'unionin tietosuoja-asetus’?,

ottavat huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytdkirjan 37, sellaisina kuin ne
ovat muutettuina 6 pdivdnd heindakuuta 2018 annetulla ETA:n sekakomitean paatoksella
N:0 154/20182,

ottavat huomioon Euroopan komission pyynnon Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun yhteisesta lausunnosta, joka koskee 12 padivdana toukokuuta 2022 annettua
ehdotusta Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan seksuaalivadkivallan
ehkaisya ja torjuntaa koskevista sdannoista3,

ANTAVAT SEURAAVAN YHTEISEN LAUSUNNON:

1. TAUSTAA

Euroopan komissio antoi 11. toukokuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivdkivallan ehkdisya ja torjuntaa koskevista saanndista,
jaliempana 'ehdotus’ tai’ehdotettu asetus®’.

Ehdotus annettiin tilapaisesta poikkeuksesta direktiivin 2002/58/EY tiettyihin sadanndksiin siltd osin
kuin on kyse teknologioista, joita numeroista riippumattomien henkildiden valisten
viestintdpalvelujen tarjoajat kdyttavat henkilétietojen ja muiden tietojen kasittelyyn verkossa
tapahtuvan lasten seksuaalisen hyviksikdyton torjumiseksi annetun asetuksen (EU) 2021/1232,
jaliempana ’valiaikainen asetus’ °, hyvaksymisen jdlkeen. Vailiaikaisessa asetuksessa ei vaadita
asiaankuuluvia  palveluntarjoajia  ottamaan kdyttéon toimenpiteitd lapsiin  kohdistuvan
seksuaalivdkivaltaa todistavan kuvamateriaalin (jaliempana ’CSAM-materiaali’) (esim. kuvien ja
videoiden) ja seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun (ns. grooming) tunnistamiseksi

1EUVLL295,21.11.2018,s.39.

2 Viittauksilla’jasenvaltioihin’ tarkoitetaan koko tdssa asiakirjassa ETA:n jasenvaltioita.

3 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan seksuaalivakivallan ehkdisya ja
torjuntaa koskevista saannoista, COM(2022) 209 final.

4 Ks.edellinen alaviite

5 Euroopanparlamentinja neuvoston asetus (EU) 2021/1232, annettu 14 paivana heindkuuta 2021, tilapdisesta
poikkeuksesta direktiivin 2002/58/EY tiettyihin sddnndksiin silta osin kuin on kyse teknologioista, joita
numeroista riippumattomien henkildiden valisten viestintapalvelujen tarjoajat kdyttavat henkilGtietojen ja
muiden tietojen kasittel yyn verkossa ta pahtuvan lasten seksuaalisen hyvaksikayton torjumiseksi EUVL[2021] L
274/41.
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niiden palveluissa, mutta palveluntarjoajat voivat tehda niin vapaaehtoisesti kyseisessa asetuksessa
esitettyjen ehtojen mukaisesti®.

Ehdotus koostuu kahdesta padosasta. Ensinndkin siind asetetaan sailytyspalvelujen, henkildiden
valisten viestintdpalvelujen ja muiden palvelujen tarjoajille ehdollisia velvoitteita, jotka koskevat
lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan tiedossa olevan ja uuden kuvamateriaalin seka
seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamista, siita ilmoittamista, sen
poistamista ja sen estdamista. Toiseksi ehdotuksessa sdddetaan EU:n uuden erillisviraston, jaljempana
’lapsiin kohdistuvan seksuaalivakivallan EU-torjuntakeskus’ tai 'EU-keskus’, ja lapsiin kohdistuvaan
seksuaalivakivaltaan liittyvia kysymyksia koordinoivien kansallisten viranomaisten verkoston
perustamisesta, jotta ehdotettu asetus voidaan panna taytantéon’.

Kuten ehdotuksen perusteluissa tunnustetaan, ehdotukseen sisdltyvat toimenpiteet vaikuttaisivat
kyseessa olevien palvelujen kayttdjien perusoikeuksien toteuttamiseen. Ndihin oikeuksiin kuuluvat
erityisesti perusoikeudet, jotka liittyvat yksityisyyden kunnioittamiseen (mukaan lukien viestinnan
luottamuksellisuus osana laajempaa oikeutta yksityis- ja perhe-elaman kunnioittamiseen),
henkiltietojen suojaan sekd sananvapauteen ja tiedonvélityksen vapauteen?.

Ehdotettujen toimenpiteiden on maard perustua voimassa olevaan EU:n tietosuojaa ja
yksityisyydensuojaa koskevaan lainsadadantdon ja jossain madarin tdydentda sitda. Taman osalta
perusteluissa todetaan seuraavaa:

"Ehdotus perustuu yleiseen tietosuoja-asetukseen (GDPR). Kaytdnnossd palveluntarjoajat
vetoavat usein erilaisiin yleisessa tietosuoja-asetuksessa saddettyihin kasittelyperusteisiin
sellaisten henkilotietojen kasittelyssa, jotka liittyvat verkkovalitteisen lapsiin kohdistuvan
seksuaalivdkivallan vapaaehtoiseen tunnistamiseen ja siitd ilmoittamiseen. Ehdotuksessa
esitetdan kohdennettujen tunnistamismaardysten jarjestelma ja maaritellddn tunnistamisen
edellytykset, mikda parantaa kyseisten toimien oikeusvarmuutta. Henkil6tietojen kasittelyyn
liittyvien pakollisten tunnistamistoimien osalta ehdotuksessa ja erityisesti sen perusteella
annetuissa tunnistamismaarayksissa vahvistetaan nain ollen tallaisen kasittelyn perusteet,
joihin viitataan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa. Siina
saadetdan henkilotietojen kasittelysta, joka on tarpeen rekisterinpitdjalle unionin oikeuden
taikansallisen lainsddadannon nojalla kuuluvan lakisaateisen velvoitteen noudattamiseksi.

Ehdotus kattaa muun muassa palveluntarjoajat, jotka tarjoavat henkildiden valisid sahkaisia
viestintdpalveluja ja joihin ndin ollen sovelletaan sdahkoista kaupankayntid koskevan direktiivin
ja sen parhaillaan  neuvoteltavana olevan tarkistusehdotuksen kansallisia
taytantdéonpanosaannoksia. Ehdotuksessa esitetyt toimenpiteet rajoittavat joiltakin osin
mainitun direktiivin asiaa koskevien sadannosten mukaisten oikeuksien ja velvoitteiden
soveltamisalaa, erityisesti sellaisten toimien osalta, jotka ovat ehdottoman valttamattomia
tunnistamismaaraysten taytantoonpanemiseksi. Taltd osin ehdotus edellyttdda mainitun
direktiivin 15 artiklan 1 kohdan analogista soveltamista.”?

6 Ks. myds Euroopan tietosuojavaltuutetun lausunto 7/2020, joka koskee ehdotusta tilapaisistd poikkeuksista
direktiivistd 2002/58/EY verkossa tapahtuvan lasten seksuaalisen hyvaksikayton torjumiseksi (10.11.2020).
7COM(2022)209final,s.17.

8 COM(2022)209final,s.12.

9 COM(2022)209final,s.4-5.
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10.

Koska suunnitellut perusoikeuksiin puuttumiset ovat vakavia, ehdotus on erityisen tarkea ihmisten
oikeuksien ja vapauksien suojelulle henkilotietojen kasittelyssa. Siksi komissio paatti 12. toukokuuta
2022 kuulla Euroopan tietosuojaneuvostoa ja Euroopan tietosuojavaltuutettua EU:n tietosuoja-
asetuksen 42 artiklan 2 kohdan mukaisesti.

2. LAUSUNNON SOVELTAMISALA

Tassa yhteisessa  lausunnossa  esitetddan Euroopan tietosuojaneuvoston ja  Euroopan
tietosuojavaltuutetun yhteisia ndakemyksida ehdotuksesta. Se rajoitetaan yksityisyyden ja
henkil6tietojen suojaan liittyviin ehdotuksen nakokohtiin. Yhteisessa lausunnossa tuodaan erityisesti
esiin alueita, joilla ehdotuksella ei pystytda varmistamaan yksityisyyttd ja tietosuojaa koskevien
perusoikeuksien riittdvaa suojaa, tai vaaditaan yhdenmukaistamaan ehdotusta lisda yksityisyyden ja
henkil6tietojen suojaa koskevan EU:n oikeudellisen kehyksen kanssa.

Kuten tdssd lausunnossa jdljempana selitetddn, ehdotus herdttda vakavaa huolta siitd, ovatko
suunnitellut puuttumiset ja perusoikeuksien suojelun rajoitukset tarpeellisia ja oikeasuhteisia
yksityisyyden ja henkiltietojen suojan kannalta. Yhteisen lausunnon tarkoituksena ei ole kuitenkaan
esittda tyhjentavaa luetteloa kaikista kysymyksistd, joita ehdotus herdttaa yksityisyydesta ja
tietosuojasta, eikd antaa nimenomaisia ehdotuksia ehdotuksen sanamuodon parantamiseksi. Sen
sijaan yhteisessa lausunnossa esitetdan yleisellda tasolla huomautuksia tarkeimmista ehdotuksen
herattamista kysymyksista, joita Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat
havainneet. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu voivat kuitenkin
edelleen antaa molemmille lainsdatajille lisshuomautuksia ja -suosituksia ehdotusta koskevan
lainsdadantoprosessin aikana.

3. YLEISIA HUOMIOITA OIKEUKSISTA VIESTINNAN
LUOTTAMUKSELLISUUTEEN JA HENKILOTIETOJEN SUOJAAN

Viestinndan luottamuksellisuus on olennainen osa Euroopan unionin perusoikeuskirjan, jaljempana
‘perusoikeuskirja’, 7 artiklassa  tunnustettua  perusoikeutta  yksityis- ja  perhe-elaman
kunnioittamiseen?0 . Lisdksi perusoikeuskirjan 8 artiklassa tunnustetaan perusoikeus henkilGtietojen
suojaan. Myos oikeudet viestinnan luottamuksellisuuteen ja oikeus yksityis- ja perhe-elamantaataan
Euroopan ihmisoikeussopimuksen 8 artiklassa, ja ne ovat osa jasenvaltioiden yhteisia perustuslaillisia
perinteitd!l,

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta perusoikeuskirjan
7 ja 8 artiklassa tunnustetut oikeudet eivat ole ehdottomia, vaan ne on suhteutettava siihen
tehtdvaan, joka niilla on yhteiskunnassa'?. Lapsiin kohdistuva seksuaalivdkivalta on erityisen vakava ja

10 Ks. esim. Euroopan tietosuojaneuvoston lausunto s ahkdisen viestinnan tietosuoja-asetuksen tarkistuksesta ja
sen vaikutuksesta henkildiden yksityisyydensuojaan ja heidan viestintansa luottamuksellisuuteen (25.5.2018).

1 |5hes kaikkien Euroopan maiden perustuslait sisaltavat viestinnan luottamuksellisuuden suojaa koskevan
oikeuden. Ks. esim. Italian tasavallan perustuslain 15 §, Saksan liittotasavallan peruslain 10 §, Belgian
perustuslain 22 § ja Alankomaiden kuningaskunnan perustuslain 13 §.

2 Ks. mm. EUT:n tuomio asiassa C-311/18,Facebook Ireland ja Schrems, 172 kohta
oikeuskaytantoviittauksineen. Ks. myds yleisen tietosuoja-asetuksen johdanto-osan 4 kappale.
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katala rikos. Unioni on tunnustanut sen tehokasta torjumista koskevan tavoitteen yleisen edun
mukaiseksi tavoitteeksi, jolla pyritdan suojelemaan uhrien oikeuksia ja vapauksia. Siltd osin kuin on
kyse erityisesti sellaisten rikosten, joiden uhreja ovat etenkin alaikdiset ja muut heikossa asemassa
olevat henkil6t, tehokkaasta torjunnasta, Euroopan unionin tuomioistuin (EUT) on huomauttanut, etta
perusoikeuskirjan 7 artiklasta voi seurata viranomaisia koskevia toimintavelvollisuuksia sellaisten
oikeudellisten toimenpiteiden toteuttamiseksi, joilla suojataan yksityis- ja perhe-elamaa, kotia ja
viesteja. Tallaiset velvollisuudet voivat perustua myods perusoikeuskirjan 3 ja 4 artiklaan jokaisen
ruumiillisen ja henkisen koskemattomuuden suojaamisen osalta seka kidutuksen seka epainhimillisen
taihalventavan kohtelun kiellon osalta.3

Kaikissa  perusoikeuskirjalla  tunnustettujen oikeuksien rajoituksissa, kuten ehdotuksessa
suunnitelluissa 14, on kuitenkin noudatettava Euroopan unionin perusoikeuskirjan 52 artiklan
1 kohdassa asetettuja vaatimuksia. Kaikissa viestinndn luottamuksellisuutta koskeviin oikeuksiin ja
yksityis- ja perhe-eldmaa koskevaan oikeuteen puuttumisessa on ennen kaikkea noudatettava
kyseisten oikeuksien olennaista sisdlt6a!>. Oikeuden olennaiseen sisaltoon vaikutetaan, jos oikeuden
perussisaltd tehddan tyhjaksi ja henkilo ei voi kayttaa oikeutta®®. Oikeuteen ei saa puuttua tavoitellun
paamaaran kannalta suhteettomasti eika tavalla, jota ei voida hyvaksya ja jolla loukattaisiin nain
suojatun oikeuden keskeistd sisdltéd . Tama tarkoittaa, ettd vaikka perusoikeus, kuten oikeus
viestinnan luottamuksellisuuteen ja oikeus henkil6tietojen suojaan, eiolisi luonteeltaan ehdoton, siina
on joitakin olennaisia osia, joita ei voida rajoittaa.

Euroopan unionin tuomioistuin on useaan otteeseen soveltanut niin sanottua oikeuden olennaisen
sisallon testausta sdahkoisen viestinndn yksityisyyden alalla. Asiassa Tele2 Sverige ja Watson
tuomioistuin totesi, etta lainsdadannolld, jossa ei sallita viestin sisallon sailyttamista, ei niin ollen
vahingoiteta yksityisyytta ja henkilotietojen suojaa koskevien oikeuksien keskeista sisdlt6ad!8. Asiassa
Schrems tuomioistuin totesi, ettd sdadanndstostd, jonka nojalla viranomaiset padsevat yleisesti
sahkoOisen viestinndn sisdltéon, on erityisesti katsottava, ettd silld loukataan yksityiseldaman
kunnioitusta koskevan perusoikeuden, sellaisena kuin se taataan perusoikeuskirjan 7 artiklassa,
keskeista sisdlt6al®. Asiassa Digital Rights Ireland ja Seitlinger ym. tuomioistuin totesi, etta vaikka
tietojen sailyttaminen, johon direktiivissd 2006/24 velvoitetaan, merkitsee erityisen vakavaa
puuttumista yksityisyytta koskevaan perusoikeuteen ja muihin perusoikeuskirjan 7 artiklassa
tarkoitettuihin oikeuksiin, se ei ole omiaan aiheuttamaan haittaa mainittujen oikeuksien keskeiselle
sisdllolle, koska direktiivissa ei sallita tiedon saamista sahkoisen viestinnan sisallosta sellaisenaan2©.
Tasta oikeuskaytannosta voidaan paatelld, ettd toimenpiteet, joiden nojalla viranomaiset paasevat
yleisesti viestinnan sisaltoéon, vaikuttavat todenndakdisemmin perusoikeuskirjan 7 ja 8 artiklassa
tunnustettujen oikeuksien keskeiseen sisaltéon. Nama nakokohdat ovat yhtad merkityksellisia myo6s

13 EUT, yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net ym., 126—128 kohta. Ks. myds
Euroopan tietosuojavaltuutetun lausunto 7/2020, joka koskee ehdotusta tilapaisista poikkeuksista direktiivista
2002/58/EY verkossa tapahtuvan lasten seksuaalisen hyvaksikayton torjumiseksi (10.11.2020), 12 kohta.

14 Ks.COM(2022)209 final,s.12-13.

15 perusoikeuskirjan 52 artiklan 1 kohta.

16 Ks. Euroopan tietosuojavaltuutettu, Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data (19.12.2019), s. 8, saatavilla osoitteessa
https://edps.europa.eu/sites/default/files/publication/19-12-19 edps proportionality guidelines?2 en.pdf.

17 EUT, asiaC-393/19, OM, 53 kohta.

18 EUT, yhdistetytasiat C-203/15 ja C-698/15, Tele2 Sverige ja Watson, 101 kohta.

1 EUT, asia C-362/14, Schrems, 94 kohta.

20 EUT, yhdistetytasiat C-293/12ja C-594/12, Digital Rights Ireland ja Seitlinger ym., 39 kohta.
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15.

CSAM-materiaalin  ja seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistamistoimenpiteissa, joita ehdotuksessa suunnitellaan.

Euroopan unionin tuomioistuin on lisdksi todennut, etta tietosuojatoimenpiteilld on keskeinen rooli
sen varmistamisessa, ettd ei aiheuteta haittaa perusoikeuskirjan 8 artiklassa vahvistetun
henkilotietojen suojaa koskevan perusoikeuden keskeiselle sisdllolle?!. Digiajalla tekniset ratkaisut,
joilla varmistetaan sdahkdisen viestinndan luottamuksellisuus ja suojellaan sitd, ovat keskeisia kaikkien
perusoikeuksien  kdyttdmisen varmistamisessa. Naitd toimenpiteitd ovat muun muassa
salaustoimenpiteet. 22 Tama olisi otettava asianmukaisesti huomioon, kun arvioidaan CSAM-
materiaalin tai seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun pakollista tunnistamista
koskevia toimenpiteita erityisesti, jos ne heikentdisivat tai huonontaisivat salausta?3.

Perusoikeuskirjan 52 artiklan 1 kohdassa sdddetddn myos, etta perusoikeuskirjassa tunnustettujen
perusoikeuksien kayttamista voidaan rajoittaa ainoastaan lailla. Suhteellisuusperiaatteen mukaisesti
rajoituksia voidaan sdadtaa ainoastaan, jos ne ovat valttamattémia ja vastaavat tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja
vapauksia 24 . Suhteellisuusperiaatteen noudattamiseksi lainsddddanndssd on esitettava selkeat ja
tasmalliset sddannot kyseessa olevien toimenpiteiden laajuudesta ja soveltamisesta sekd sdaadettava
vahimmaistakeista, jotta henkilGilla, joiden henkilotietoja asia koskee, on riittdvat takuut siitd, etta
tietoja suojataan tehokkaasti vaarinkdyton riskiltd2>. Lainsdadanndssa on erityisesti mainittava, missa
olosuhteissa ja milla edellytyksilld tallaisten tietojen kasittelyd koskeva toimenpide voidaan toteuttaa,
jotta taataan, ettd puuttuminen rajoittuu ehdottoman valttamattémaan26é. Kuten Euroopan unionin
tuomioistuin on selventanyt, tarve tallaisista takeista on tarkea varsinkin silloin, kun henkil6tietoja
kdsitelldadn automaattisesti ja kun on suojattava kyseistd henkilotietojen erityisryhmaa eli
arkaluonteisia tietoja?’.

Ehdotuksessa  rajoitettaisiin  direktiivin  2002/58/EY, jaljempana ’sdahkoisen  viestinnan
tietosuojadirektiivi’ 28, 5 artiklan 1 ja 3 kohdassa ja 6 artiklan 1 kohdassa sdadettyjen oikeuksien ja
velvollisuuksien kayttoa siind maarin kuin se on tarpeen ehdotuksen 1 luvun 2 jakson mukaisesti
annettujen tunnistamismaaraysten taytdntodon panemiseksi. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, etta siksi ehdotusta on arvioitava peruskirjan ja yleisen
tietosuoja-asetuksen lisdksi myods sahkdisen viestinndn tietosuojadirektiivin 5 ja 6 artiklan seka 15
artiklan 1 kohdan perusteella.

21 Ks. edellinen alaviite., 40 kohta.

2 Ks. YK:n ihmisoikeusneuvosto, paatoslauselma 47/16 ihmisoikeuksien edistamisesta, suojelusta ja
kayttamisesta verkossa, YK:n asiakirja A/HRC/RES/47/16(26.7.2021).

23 Ks. my0s valiaikaisen asetuksen johdanto-osan 25 kappale.

24 Ks.”Assessing the necessity of measures that|imit the fundamental right to the protection of personal data:
A Toolkit””, 11.4.2019, saatavilla osoitteessa https://edps.europa.eu/sites/default/files /publication/17-06-
01_necessity_toolkit_final_en.pdf.

ZEUT, yhdistetytasiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Netym., 132 kohta.

26 Ks. edellinen alaviite.

27 Ks. edellinen alaviite.

28 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 p&ivand heindkuuta 2002,
henkilGtietojen kasittelystd ja yksityisyyden suojasta sdhkdisen viestinnan alalla (sdahkoisen viestinndn
tietosuojadirektiivi), sellaisena kuin se on muutettuna direktiivilld 2006/24/EY ja direktiivilla 2009/136/EY.
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4. ERITYISIAHUOMIOITA

4.1 Suhde voimassa olevaan lainsaddantoon

4.1.1 Suhdeyleiseen tietosuoja-asetukseen ja sdhkoisen viestinnan tietosuojadirektiiviin

Ehdotuksessa todetaan, ettad se ei vaikuta sdannoksiin, jotka johtuvat muista unionin sdadoksista,
erityisesti yleisesta tietosuoja-asetuksesta?® ja sahkoisen viestinndn tietosuojadirektiivista. Toisin kuin
valiaikaisessa asetuksessa, ehdotuksessa ei sdddetd yksiselitteisesta tilapaisestda poikkeuksesta
sahkdisen viestinndn tietosuojadirektiivin 5 artiklan 1 ja 3 kohtaan ja 6 artiklan 1 kohtaan vaan niissa
tarkoitettujen oikeuksien ja velvollisuuksien kdyton rajoittamisesta. Olisi myds huomattava, etta
vdliaikaisessa  asetuksessa sdddetaan poikkeuksesta  yksinomaan sahkdisen  viestinnan
tietosuojadirektiivin 5 artiklan 1 kohdan ja 6 artiklan 1 kohdan saannoksiin eika 5 artiklan 3 kohdan
saannoksiin.

Ehdotuksessa viitataan lisiaksi sahkoisen viestinnan tietosuojadirektiivin 15 artiklan 1 kohtaan, jonka
nojalla jasenvaltiot voivat toteuttaa lainsdadanndllisid toimenpiteitd, joilla rajoitetaandirektiivin 5 ja
6 artiklassa sdddettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos tallaiset rajoitukset ovat
valttamattomia, asianmukaisia ja oikeasuhteisia demokraattisessa yhteiskunnassa, muun muassa
rikosten torjunnan, tutkinnan, selvittamisen ja syyteharkinnan varmistamiseksi. Ehdotuksen mukaan
sahkodisen viestinndn tietosuojadirektiivin 15 artiklan 1 kohtaa sovelletaan analogisesti, jos
ehdotuksessa rajoitetaan siahkoisen viestinnan tietosuojadirektiivin 5 artiklan 1 ja 3 kohdassa ja 6
artiklan 1 kohdassa sdaddettyjen oikeuksien ja velvoitteiden kayttoa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, ettda unionin
tuomioistuin on tehnyt selvaksi, etta sahkoisen viestinnan tietosuojadirektiivi 15 artiklan 1 kohtaa on
tulkittava suppeasti. Se tarkoittaa, ettd 15 artiklan 1 kohdassa sallitun poikkeuksen viestinnan
luottamuksellisuutta koskevaan periaatteeseen on pysyttava poikkeuksena eika siitd saa tulla
s4ant6a30. Kuten tassa yhteisessa lausunnossa myéhemmin esitetdan, Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotus ei tayta (tiukkoja) vaatimuksia
valttamattomyydestd, vaikuttavauudesta ja oikeasuhteisuudesta. Lisaksi ne toteavat ehdotuksen
tarkoittavan, ettad puuttumisesta viestinnan luottamuksellisuuteen voi itse asiassa pikemminkin tulla
saanto sen sijaan, etta se pysyisi poikkeuksena.

4.1.2 Suhde asetukseen (EU) 2021/1232 ja vaikutus verkkovalitteisen lapsiin kohdistuvan
seksuaalivakivallan vapaaehtoiseen tunnistamiseen

Ehdotuksen 88 artiklan mukaan ehdotuksella kumottaisiin valiaikainen asetus, jossa sdadetadn
tilapaisestda poikkeuksesta sahkdisen viestinnan tietosuojadirektiivin tiettyihin sdanndksiin, jotta
numeroista riippumattomien henkildiden valisten viestintdpalvelujen tarjoajat voivat kayttaa
vapaaehtoisesti teknologioita CSAM-materiaalin ja seksuaalisiin tarkoituksiin tapahtuvan lapsen
houkuttelun tunnistamiseksi. Nain siis ehdotetun asetuksen soveltamispaivastd lahtien sdahkoisen
viestinnan tietosuojadirektiivista ei voisi tehdd poikkeusta, jonka perusteella kyseiset

2% Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta merkityksellinen teksti) (EUVL L 119,
4,5.2016,s.1-88).

30 Tuomio, annettu 21.12.2016, yhdistetyt asiat C-203/15ja C-698/15 Tele2 Sverige AB ja Watson, 89 kohta.
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palveluntarjoajat voisivat tunnistaa vapaaehtoisesti verkkovalitteista lapsiin  kohdistuvaa
seksuaalivakivaltaa.

Koska ehdotuksella kdyttoon otettavat tunnistamisvelvoitteet koskisivat vain tunnistamismaaraysten
saajia, ehdotetun asetuksen tekstissa olisi tarkeda selventda, ettd teknologioiden vapaaehtoinen
kayttdé CSAM-materiaalin ja seksuaalisiin tarkoituksiin tapahtuvanlapsen houkuttelun tunnistamiseen
pysyy sallittuna vain, jos se on sallittu sdahkoisen viestinndn tietosuojadirektiivissd ja yleisessa
tietosuoja-asetuksessa. Tama tarkoittaisi esimerkiksi, ettd numeroista riippumattomien henkildiden
valisten viestintdpalvelujen tarjoajia estettaisiin kdayttamasta kyseisia teknologioita vapaaehtoisesti,
ellei sitad olisi sallittu kansallisissa laeissa, joilla sahkdisen viestinnan tietosuojadirektiivi saatetaan
osaksi kansallista lainsddadantoa, sahkoisen viestinndn tietosuojadirektiivin 15 artiklan 1 kohdan ja
perusoikeuskirjan mukaisesti.

Yleisesti ottaen ehdotetussa asetuksessa kannattaisi selventad lisda verkkovalitteisen lapsiin
kohdistuvan seksuaalivdkivallan vapaaehtoisen tunnistamisen tilaa ehdotetun asetuksen
soveltamispdivan jdlkeen ja siirryttdessa valiaikaisessa asetuksessa esitetystd vapaaehtoisesta
tunnistamisjarjestelmasta ehdotetussa asetuksessa esitettyihin tunnistamisvelvoitteisiin. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu esimerkiksi suosittelevat tekemaan selvaksi,
etta ehdotetusta asetuksesta ei saada lakisdateista perustaa henkiltietojen kasittelylle ainoastaan
verkkovalitteisen lapsiin kohdistuvan seksuaalivdkivallan vapaaehtoista tunnistamista varten.

4.2 VYleisen tietosuoja-asetuksen mukainen lakisdateinen perusta

Ehdotuksella pyritddn vahvistamaan yleisessd tietosuoja-asetuksessa tarkoitettu lakisdateinen
perusta henkilotietojen kasittelylle CSAM-materiaalin ja seksuaalisiin tarkoituksiin tapahtuvan lapsen
houkuttelun tunnistamista varten. Perusteluissa siis todetaan seuraavasti: ”Henkilotietojen
kasittelyyn liittyvien pakollisten tunnistamistoimien osalta ehdotuksessa ja erityisesti sen perusteella
annetuissa tunnistamismaarayksissa vahvistetaan ndin ollen téallaisen kasittelyn perusteet, joihin
viitataan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa. Siindg sdddetaan
henkilotietojen kasittelystd, joka on tarpeen rekisterinpitdjdlle unionin oikeuden tai kansallisen
lainsdadannon nojalla kuuluvan lakisaateisen velvoitteen noudattamiseksi3!.”

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti komission
paatokseen poistaa henkilétietojen kasittelyn oikeusperustaa koskeva oikeudellinen epavarmuus,
joka syntyi valiaikaisen asetuksen myo6ta. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ovat myo6s samaa mieltd komission ndkemyksestd, jonka mukaan
tunnistamistoimenpiteiden kayttoonoton seuraukset ovat lilan kauaskantoisia ja vakavia, jotta
palveluntarjoajien voitaisiin antaa paattda, toteuttavatko ne naitd toimenpiteitd 32 . Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat kuitenkin merkille, ettd kaikki
oikeusperustat, joiden perusteella palveluntarjoajien on puututtava tietosuojaa ja yksityisyytta
koskeviin perusoikeuksiin, ovat patevid vain, jos niissd noudatetaan perusoikeuskirjan 52 artiklan
1 kohdassa esitettyja ehtoja, kuten seuraavissa osissa analysoidaan.

4.3 Riskinarviointi ja lieventamisvelvoitteet

Ehdotuksen Il luvun 1 jakson mukaan sailytyspalvelujen tarjoajien ja henkildiden valisten
viestintdpalvelujen tarjoajien on yksil6itava, analysoitava ja arvioitava kunkin tarjoamansa palvelun

31 Ks. edellinen alaviite, s. 4.
32 Ks.ehdotus, COM(2022)209final,s.14.
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osalta riski, etta palvelua kaytetdaan verkkovalitteiseen lapsiin kohdistuvaan seksuaalivakivaltaan, ja
pyrittava sitten minimoimaan yksiloidyt riskit toteuttamalla “kohtuullisia riskinhallintatoimenpiteit3,
jotka on raataloity [...] maaritetyn riskin mukaan”.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta riskinarviointia
tehdessddn palveluntarjoajan olisi otettava erityisesti huomioon ehdotuksen 3 artiklan 2 kohdan a—
e alakohdassa luetellut seikat, muun muassa palveluntarjoajan ehdoissa esitetyt kiellot ja rajoitukset,
tapa, jolla kayttajat kayttavat palvelua, ja senvaikutus kyseiseen riskiin, tapa, jolla palveluntarjoaja on
suunnitellut palvelun ja yllapitaa sitd, mukaan lukien liiketoimintamalli, hallintotapa ja asiaankuuluvat
jarjestelmat ja prosessit, ja sen vaikutus kyseiseen riskiin. Lapsen houkuttelua seksuaalisiin
tarkoituksiin koskevan riskin huomioon ottamiseksi ehdotetaan seuraavia seikkoja: missda maarin
lapset kayttavat tai todennakoisesti kayttavat palvelua, kayttajien eriikdaryhmat ja lapsen houkuttelua

viestinnan kautta, sekd toiminnot, joilla kayttajat voivat jakaa kuvia tai videoita muiden kayttdjien
kanssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat, ettd nama perusteet
vaikuttavat merkityksellisiltd. Huolta aiheuttaa joka tapauksessa se, ettd perusteet jattavat melko
paljon varaa tulkinnalle ja arvioinnille. Useita perusteita kuvaillaan erittdin yleisluontoisesti (esim.
"tapa, jolla kayttdjat kayttavat palvelua, ja sen vaikutus kyseiseen riskiin”), tai ne liittyvat
perustoimintoihin, jotka ovat yleisia useissa verkkopalveluissa (esim. “kdyttdjien mahdollisuus jakaa
kuvia tai videoita muiden kadyttdjien kanssa”). Tallaisenaan perusteet nayttdvat olevan enemman
kallellaan subjektiiviseen (kuin objektiiviseen) arviointiin.

Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun mielesta sama patee ehdotuksen
4 artiklan mukaisesti toteutettaviin riskinhallintatoimenpiteisiin.  Sellaiset toimenpiteet kuin
palveluntarjoajan sisdllon moderointi- tai suosittelujarjestelmien mukauttaminen asianmukaisilla
teknisilla ja operatiivisilla toimenpiteilld ja henkilostolld nayttavat olevan merkityksellisia maaritetyn
riskin vdahentamisen kannalta. Jos naitd perusteita kuitenkin sovelletaan monimutkaisessa
riskinarviointiprosessissa ja yhdistetdan abstrakteihin ja epamaaraisiin kasitteisiin, joilla kuvataan
riskin hyvaksyttdavda maara (esim. “merkittdvassa maarin”), ne eivat tayta oikeusvarmuuden ja
ennakoitavuuden vaatimuksia, jotka tarvitaan perustelemaan puuttuminen yksityishenkildid en
vdlisen viestinnan luottamuksellisuuteen. Siten ne ovat selkeda puuttumista yksityisyytta ja
sananvapautta koskeviin perusoikeuksiin.

Vaikka palveluntarjoajat eivdat saa puuttua viestinndn luottamuksellisuuteen riskinarviointi- ja
lieventdmisstrategioissaan  ennen  tunnistamismaadrdayksen  saamista,  riskinarviointi- ja
lieventamisvelvoitteiden ja niista johtuvien tunnistamisvelvoitteiden valilla on suora yhteys.
Ehdotuksen 7 artiklan4 kohdassa tunnistamismaarayksen antamisesta tehdaan riippuvaista siita, etta
on nayttoa merkittavasta riskistd, etta kyseista palvelua voitaisiin kayttaa verkkovalitteiseen lapsiin
kohdistuvaan seksuaalivakivaltaan. Ennen kuin tunnistamismadardys annetaan, on suoritettava
monimutkainen prosessi, jossa ovat mukana palveluntarjoajat, koordinoiva viranomainen ja
oikeusviranomainen tai muu riippumaton hallintoviranomainen, joka on vastuussa maardyksen
antamisesta. Ensin palveluntarjoajien on arvioitava riski siitd, ettd niiden palveluja kaytetaan
verkkovalitteiseen lapsiin kohdistuvaan seksuaalivakivaltaan (ehdotuksen 3 artikla), ja maaritettava
mahdolliset riskinhallintatoimenpiteet (ehdotuksen 4 artikla), joilla riskia voidaan vdahentda. Taman
toimenpiteet tulokset on sitten raportoitava toimivaltaiselle koordinoivalle viranomaiselle
(ehdotuksen 5 artikla). Jos riskinarvioinnista kay ilmi, etta lieventamistoimenpiteistd huolimatta riski
on edelleen merkittava, koordinoiva viranomainen kuulee palveluntarjoajaa tunnistamismaarayksen
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31.

32.

antamista koskevan pyynnon luonnoksesta ja antaa palveluntarjoajalle mahdollisuuden esittaa
huomautuksia. Palveluntarjoajan on sitten esitettava taytantéonpanosuunnitelma, myos lausunto
toimivaltaiselta tietosuojaviranomaiselta, jos kyseessda on seksuaalisiin tarkoituksiin tapahtuvan
lapsen houkuttelun tunnistaminen. Jos koordinoiva viranomainen paattaa edeta asiassa, tuomioistuin
tai muu riippumaton hallintoviranomainen laatii ja lopuksi antaa tunnistamismaarayksen. Nain ollen
alustava riskinarviointi ja maaritetyn riskin vahentamiseksi valitut toimenpiteet ovat ratkaiseva
perusta koordinoivan viranomaisen seka toimivaltaisen oikeus- tai hallintoviranomaisen arvioinnille
siitd, onko tunnistamismaaradystarpeen.

Euroopan  tietosuojaneuvosto ja  Euroopan  tietosuojavaltuutettu panevat  merkille
tunnistamismaarayksen antamiseen johtavat monimutkaiset vaiheet. Niihin kuuluu palveluntarjoajan
tekema alustava riskinarviointi ja palveluntarjoajan ehdotus riskinhallintatoimenpiteistd seka
palveluntarjoajan myohempi vuorovaikutus toimivaltaisen koordinoivan viranomaisen kanssa.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta palveluntarjoajalla on
huomattavat mahdollisuudet vaikuttaa prosessin lopputulokseen. Ne panevat taman osalta merkille,
ettd ehdotuksen johdanto-osan 17 kappaleessa todetaan, etta palveluntarjoajien pitdisi pystya osana
riskiraportointia ilmaisemaan ”"halukkuutensa ja valmiutensa” siind tapauksessa, etta niille annetaan
tunnistamismaaradys. Nain ollen ei voida olettaa, etta joka ikinen palveluntarjoaja pyrkii valttamaan
tunnistamismaarayksen antamisen, jotta sen kayttajien viestinndn luottamuksellisuus voidaan
sailyttda, soveltamalla tehokkaimpia mutta mahdollisimman vahan vyksityisyytta loukkaavia
lieventamistoimenpiteitd. Tama koskee erityisesti sitd, kun kyseisillda lieventamistoimenpiteilla
puututaan palveluntarjoajan perusoikeuskirjan 16 artiklan mukaiseen elinkeinovapauteen.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat korostaa, ettd
menettelytakeilla ei voida koskaan tdysin korvata aineellisia takeita. Siksi edellda kuvattuun
tunnistamismaarayksen mahdolliseen antamiseen johtavaan monimutkaiseen prosessiin pitdisi liittaa
selkedt aineelliset velvoitteet. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, etta ehdotus on epéaselva useissa keskeisissa seikoissa (esim. kasitteet "merkittava riski” ja
"merkittavassd maarin”), mita ei voida korjata silla, ettd menettelytakeissa on useita kerroksia. Tama
on vieldkin tarkeampaa siksi, etta kyseisten takeiden soveltamisesta vastuussa olevilla tahoilla (esim.
palveluntarjoajilla ja oikeusviranomaisilla) on laaja harkintavalta siind, miten kunkin yksittdisen
tapauksen kyseessa olevat oikeudet saadaantasapainoon. Koska ehdotuksen hyvdaksymisesta seuraisi
laajoja puuttumisia perusoikeuksiin, lainsdatdjan olisi varmistettava, ettd ehdotuksessa esitetdan
selkedammin, milloin ja missa kyseiset puuttumiset sallitaan. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettutunnustavat, etta lainsdadantotoimenpiteet eivat saa olla liian ohjailevia ja etta
niiden kaytannon soveltamiseen on jatettava jonkin verranjoustavuutta. Ne katsovat kuitenkin, etta
ehdotuksen nykyisessa tekstissa jatetaan liilan paljon mahdollisuuksia mahdolliseen vaarinkayttoon,
koska selkeitd aineellisia normeja ei ole.

Asetuksella voi olla huomattava vaikutus erittdin moneen rekisterdityyn (eli mahdollisesti kaikkiin

tietosuojavaltuutettu korostavat, etta lainsdadantoon tarvitaan enemman oikeusvarmuutta, selkeytta
ja ennakoitavuutta sen varmistamiseksi, ettd ehdotetut toimenpiteet ovat aidosti tehokkaita niiden
tavoitteiden saavuttamisessa ja ettd samalla ne haittaavat mahdollisimman vahan kyseessa olevia
perusoikeuksia.

4.4 Tunnistamismaaraysten antamisen ehdot

Ehdotuksen 7 artiklassa saddetdan, ettd sijoittautumispaikan koordinoivalla viranomaisella on
valtuudet pyytdaa jasenvaltion toimivaltaista oikeusviranomaista tai kyseisen jasenvaltion muuta
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35.
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riippumatonta hallintoviranomaista antamaantunnistamismaarays, jossa sdilytyspalvelujen tarjoajaa
tai henkildiden valisten viestintdpalvelujen tarjoajaa vaaditaan toteuttamaan 10 artiklassa tarkoitetut
toimenpiteet verkkovalitteisen lapsiin kohdistuvan seksuaalivakivallan tunnistamiseksi tietyssa
palvelussa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ottavat asianmukaisesti huomioon
seuraavat edellytykset, jotka on taytettava ennen tunnistamismaarayksen antamista:

a. nayttdéa on merkittavasta riskistd, ettd palvelua kdytetdaantapauksen mukaan 7 artiklan 5, 6 ja
7 kohdassa tarkoitettuun verkkovélitteiseen lapsiin kohdistuvaan seksuaalivikivaltaan

b. tunnistamismaarayksen antamisen syyt ovat painavammat kuin kielteiset vaikutukset kaikkien
asianomaisten osapuolten oikeuksiin ja oikeutettuihin etuihin, kun otetaan erityisesti
huomioon tarve varmistaa oikeudenmukainen tasapaino kyseisten osapuolten perusoikeuksien
valilla.

Merkittava riski maaritellddan 5 kohdassa ja 7 artiklan perusteella kasiteltdvand olevan
tunnistamismadarayksen tyypin mukaan. Tiedossa olevan CSAM-materiaalin tunnistamista koskevien
tunnistamismaaraysten osalta merkittavan riskin katsotaanolevan olemassa, jos

a. palveluntarjoajan mahdollisesti jo toteuttamista taitulevaisuudessa toteuttamista lieventavista
toimenpiteistd huolimatta on todenndkoistd, etta palvelua kdytetdan merkittavassa maarin
tiedossa olevan lapsiin  kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin
levittdmiseen, ja

b. on nayttoa siitd, etta kyseista palvelua tai vastaavaa palvelua, jos sita ei ole vield tarjottu
unionissa tunnistamismaarayksen antamista koskevan pyynnon esittamispaivana, on kaytetty
viimeksi kuluneiden 12 kuukauden aikana merkittdvassa maarin lapsiin  kohdistuvaa
seksuaalivakivaltaa todistavan tiedossa olevan kuvamateriaalin levittamiseen.

Kun tunnistamismdardys annetaan muusta kuin tiedossa olevasta CSAM-materiaalista,
todennakoisyydessa ja tosiasiallisessa ndytdssa on viitattava muuhun kuin tiedossa olevaan CSAM -
materiaalin. Lisdksi tiedossa olevasta CSAM-materiaalista on pitdanyt antaa aiemmin
tunnistamismaarays, jonka perusteella palveluntarjoajan on pitanyt toimittaa merkittdva maara
ilmoituksia CSAM-materiaalista (ehdotuksen 7 artiklan 6 kohta). Lapsen houkuttelua seksuaalisiin
tarkoituksiin koskevan tunnistamismaaradyksen osalta merkittavan riskin katsotaan olevan olemassa,
jos palveluntarjoajaa voidaan pitda henkildiden valisten viestintdpalvelujen tarjoajana, on
todennakoista, etta palvelua kaytetaan merkittdvassd maarin lapsen houkutteluun seksuaalisiin
tarkoituksiin, ja on ndyttoa siita, ettd palvelua on kdytetty huomattavassa maarin lapsen houkutteluun
seksuaalisiin tarkoituksiin (ehdotuksen 7 artiklan 7 kohta).

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd vaikka
ehdotuksen 7 artiklan 5—7 kohdassa esitetdadntarkennuksia, tunnistamismaarayksen antamisehdoissa
kdytetddn paddosien epamadrdisia oikeudellisia kasitteitd, kuten “merkittdvassd maarin”,
"huomattavassa maarin” ja “merkittava maara”. Ne myos toistavat osittain itsedan, koska naytto
aiemmasta hyvaksikaytosta vaikuttaa usein tulevan hyvaksikdayton todennakoisyyden vahvistamiseen.

Ehdotuksessa  suunnitellaan jarjestelmda, jossa tunnistamismaardyksen tarpeellisuudesta
paatettdessd on tehtdva ennakoiva pdatos palvelun tulevasta kaytosta verkkovalitteiseen lapsiin
kohdistuvaan seksuaalivakivaltaan. Siksi on ymmarrettavaa, ettd 7 artiklassa esitetyt edellytykset ovat
luonteeltaan ennustavia. Koska ehdotuksessa kuitenkin turvaudutaan epamadaraisiin kdsitteisiin,
palveluntarjoajien sekd toimivaltaisten oikeusviranomaisten tai muiden riippumattomien
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39.

40.

valtuutettujen hallintoviranomaisten on vaikeaa soveltaa ehdotuksessa kayttoon otettuja lakisaateisia
vaatimuksia ennakoivasti ja niin, etteise ole mielivaltaista. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ovat huolissaan siita, ettd ndama laajat ja epamaaraiset kasitteet aiheuttavat
oikeusvarmuuden puutetta sekd huomattavia eroja ehdotuksen kdytdnnon taytantoonpanossa
unionissa. Eroja voi olla esimerkiksi siind, miten jdsenvaltioiden oikeusviranomaiset tai muut
riippumattomat hallintoviranomaiset tulkitsevat kasitteitd “todenndkoisyys” ja “merkittdvassa
maarin”. Tallaista lopputulosta ei voitaisi hyvaksyd, koska henkildiden vélisten viestintdpalvelujen
tarjoajientunnistamismaarayksia koskevat saannokset ovat sahkdisen viestinnan tietosuojadirektiivin
5 artiklassa tarkoitettuja luottamuksellisuuden periaatteen soveltamisen rajoituksia. Niiden selkeys ja
ennakoitavuus ovat siksi erittdin tarkeita sen varmistamiseksi, etta rajoituksia sovelletaan yhtenaisesti
koko unionissa.

4.5 Suunniteltujen toimenpiteiden tarpeellisuuden ja oikeasuhteisuuden analyysi33

Kuten edelld todetaan, annettavissa tunnistamismaarayksissa on kolme tyyppia: lapsiin kohdistuvaa
seksuaalivakivaltaa todistavan tiedossa olevan kuvamateriaalin levittamistd koskevat
tunnistamismaaraykset (ehdotuksen 7 artiklan 5 kohta), lapsiin kohdistuvaa seksuaalivikivaltaa
todistavan uuden kuvamateriaalin levittamistda koskevat tunnistamismaaraykset(ehdotuksen
7 artiklan 6 kohta) ja lapsen houkuttelua seksuaalisiin tarkoituksiin koskevat tunnistamismaaraykset
(ehdotuksen 7 artiklan 7 kohta). Kunkin tunnistamismaardyksen kaytdnnon tdytantéonpano
edellyttaisi yleensa erilaista teknologiaa. Siksi niiden puuttumisen tasot ovat erilaisia, ja siten ne myds
vaikuttavat eri tavoin yksityisyytta ja henkilGtietojen suojaa koskeviin oikeuksiin.

Lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan tiedossa olevan kuvamateriaalin tunnistamisessa
kdytetdadan tavallisesti tasmaytysteknologiaa. Siind siis hyddynnetdan tiedossa olevan CSAM-
materiaalin olemassa olevia tietokantoja, joihin kuvia (my6s videoiden pysaytyskuvia) voidaanverrata.
Jotta tdsmaytys onnistuu, palveluntarjoajan kasittelemat kuvat seka tietokannan kuvat digitoitava. Se
tehddan tavallisesti muuntamalla ne hash-arvoiksi eli tiivisteiksi. Tallaisen tiivistamisteknologian
vadrien positiivisten tulosten maaraksi on arvioitu enintdan yksi viidestakymmenestd miljardista (eli
vadrien positiivisten tulosten osuus on 0,000000002 prosenttia). 34

Uuden CSAM-materiaalin tunnistamisessa kaytetaan tavallisesti erilaista teknologiaa, muun muassa
luokittimia ja tekodlyd 35 . Niiden virhetasot ovat kuitenkin vyleisesti paljon korkeampia.
Vaikutustenarviointikertomuksen mukaan esimerkiksi uuden CSAM-materiaalin tunnistamiseen on
teknologioita, joiden tarkkuustasoksi voidaan asettaa 99,9 prosenttia (eli vaarien positiivisten tulosten
osuus on 0,1 prosenttia), mutta talld tarkkuustasolla ne pystyvdt tunnistamaan asianomaisesta
tietojoukosta vain 80 prosenttia kaikesta CSAM-materiaalista3®.

33 Ks. my6s Euroopantietosuojavaltuutetun pikaopas tarpeellisuudesta ja oikeasuhteisuudesta “The EDPS quick
guide to necessity and proportionality”, saatavilla osoitteessa
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps quickguide en.pdf.

34 Ks. Euroopan komissio, komission yksikodiden valmisteluasiakirja, Impact Assessment Report Accompanying
the document Proposal for a Regulation of the European Parliament and of the Council laying down rules to
prevent and combat child sexual abuse, SWD(2022) 209 final, jdljempana vaikutustenarviointikertomus’ tai
'SWD(2022) 209final’,s. 281, alaviite 511.

35 Vaikutustenarviointikertomus, s. 281.

36 Ks. edellinen alaviite, s. 282.
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Vaikutustenarviointikertomuksessa selitetdaan, etta kirjallisessa viestinndssa tapahtuva lapsen
houkuttelu seksuaalisiin tarkoituksiin tunnistetaan tavallisesti viestinndn mallien perusteella.
Vaikutustenarviointikertomuksessa huomautetaan, etta joidenkin nykyisten seksuaalisiin tarkoituksiin
tapahtuvan lapsen houkuttelun tunnistamisteknologioiden tarkkuusaste on 88 prosenttia 37 .
Komission mukaan se tarkoittaa, ettd sadasta keskustelusta, joiden on mahdollisesti ilmoitettu
sisdltdvan lasten rikollista houkuttelua, 12 voidaan sulkea pois [ehdotuksen mukaan EU-keskuksen
tekeman] arvioinnin perusteella eika niista ilmoiteta lainvalvontaan3?. Vaikka ehdotusta sovellettaisiin
myods daniviestintddn — toisin kuin valiaikaista asetusta — vaikutustenarviointikertomuksessa ei
kuitenkaan kasitella yksityiskohtaisemmin teknisida ratkaisuja, joita voitaisiin kayttaa seksuaalisiin
tarkoituksiin tapahtuvanlapsen houkuttelun tunnistamiseen sellaisessa ymparistossa.

4.5.1 Tunnistamisen tehokkuus

Tarpeellisuuteen kuuluu, ettd on tehtdva tosiasioihin perustuva arviointi suunniteltujen
toimenpiteiden tehokkuudesta niiden tavoitteen saavuttamisessa sekd siitd, onko se vahemman
yksityisyytta loukkaava kuin muut vaihtoehdot saman tavoitteen saavuttamisessa 3° . Toinen
ehdotetun toimenpiteen oikeasuhteisuutta koskevassa arvioinnissa huomioon otettava tekija on
nykyisten toimenpiteiden tehokkuus verrattuna ehdotettuun 4° . Jos samaa tai samankaltaista
tarkoitusta vartenon jo toimenpiteita, niiden tehokkuus olisi arvioitava oikeasuhteisuuden arvioinnin
osana. Jos samaan tai samankaltaiseen tarkoitukseen tahtdaavien nykyisten toimenpiteiden
tehokkuutta ei arvioida, uuden toimenpiteen oikeasuhteisuustestia ei voida katsoa asianmukaisesti
suoritetuksi.

Sailytyspalvelujen ja henkildiden valisten viestintapalvelujen tarjoajat voivat CSAM-materiaalin tai
seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamalla edistda yleista tavoitetta
lapsiin kohdistuvan seksuaalisen vakivallan ja lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan
kuvamateriaalin verkossa tapahtuvan levittamisen ehkaisysta ja torjunnasta. Se, ettd ehdotuksessa
esitettyjen toimenpiteiden tehokkuus on arvioitava, herattda kuitenkin kolme keskeista kysymysta:

e Onko verkkovilitteisen lapsiin kohdistuvan seksuaalivakivallan tunnistamistoimet helppo
kiertaa?

e Mika vaikutus tunnistamistoimilla on lainvalvontaviranomaisten toimintaan?4!

e Miten ehdotus vahentaisi oikeudellista epavarmuutta?

Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun tehtdvdnid ei ole vastata
yksityiskohtaisesti ndihin kysymyksiin. Ne huomauttavat kuitenkin, ettad kysymyksid ei kasitelld
kokonaisvaltaisesti vaikutustenarviointikertomuksessa eika ehdotuksessa.

37 Ks. edellinen alaviite, s. 283.

38 Ehdotus, COM(2022)209 final, s. 14, alaviite 32.

3% Euroopantietosuojavaltuutettu, Assessing the necessity of measures that limit the fundamental right to the
protectionof personal data: AToolkit, 11.4.2017,s.5; Euroopan tietosuojavaltuutettu, Guidelines on assessing
the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal
data (19.12.2019),s.8.

40 Euroopan tietosuojavaltuutettu, Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personaldata (19.12.2019),s.11.

41 Vaikutustenarviointikertomuksen liitteen 1l (s. 132) mukaan 85,71 prosenttia lainvalvontakyselyyn
vastanneista esitti huolensa lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan kuvamateriaalin maaran kasvusta
viime vuosikymmenend jaresurssien (esim. henkildston, tekniikan) puutteesta.
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CSAM-materiaalin tunnistamisen kiertamismahdollisuuden osalta on huomautettava, ettd talla
hetkellad ei ndyta olevan teknistad ratkaisua salattuna jaetun CSAM-materiaalin tunnistamiseen. Siksi
kaikki tunnistamistoimet — myods asiakaspuolen seulonta, jossa tarkoituksena on kiertaa
palveluntarjoajan tarjoama paastd pdahan -salaus4? — voidaan kiertdd helposti salaamalla sisdlto
erillisen sovelluksen avulla ennen sen l|dhettamistd tai lataamista. N&in ollen ehdotuksessa
suunnitelluilla tunnistamistoimilla voi olla CSAM-materiaalin levittamiseen verkossa toivottua
pienempi vaikutus.

Komissio odottaa myos, ettd lainvalvontaviranomaisille lapsiin kohdistuvasta seksuaalivakivallasta
toimitettujen ilmoitusten maara kasvaa, kun ehdotuksessa kdyttoon otetut tunnistamisvelvoitteet
hyvaksytaan*3. Ehdotuksessa tai vaikutustenarviointikertomuksessa ei kuitenkaan selitetd, miten silla
puututaan nykyisen asiantilan puutteisiin. Koska lainvalvontaviranomaisten resurssit ovat rajallisia,
nayttaa olevan tarpeen ymmartaa paremmin, olisiko ilmoitusten maaran kasvulla merkityksellista
vaikutusta lainvalvontatoimiin, joilla torjutaan lapsiin kohdistuvaa seksuaalivdkivaltaa. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat joka tapauksessa korostaa, ettd
kyseiset ilmoitukset olisi arvioitava ajoissa, jotta paatosilmoitetun materiaalin merkityksesta rikoksen
kannalta voitaisiin tehda mahdollisimman pian ja vahentaa merkityksettomien tietojen sailyttamista
mahdollisimman paljon.

4.5.2 Ei vdahemman yksityisyytta loukkaavatoimenpide

Vaikka myonteiset vaikutukset komission suunnittelemasta CSAM-materiaalin ja seksuaalisiin
tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamisesta pystyttaisiinkin konkretisoimaan,
tunnistamisen on oltava vahiten yksityisyyttd loukkaava toimenpide verrattuna yhta tehokkaisiin
toimenpiteisiin. Ehdotuksen 4 artiklassa saadetaan, etta ensiksi palveluntarjoajien pitdisi harkita
sellaisten lieventdvien toimenpiteiden kayttoonottoa, joilla riskia niiden palvelujen kdayttamisesta
verkkovalitteiseen lapsiin kohdistuvaan seksuaalivdkivaltaan pienennetaan niin, etta se alittaa rajan,
jonka vylittyessa tunnistamismadrdys voidaan antaa. Lieventavat toimenpiteet, joilla voitaisiin
vahentdaa huomattavasti kyseisessa palvelussa tehdyn seksuaalisiin tarkoituksiin tapahtuvan lapsen
houkuttelun tai siind vaihdetun CSAM-materiaalin maaraa, olisivat usein vahemman yksityisyytta
loukkaavia toimenpiteitd verrattuna tunnistamismaaraykseen 4 . Jos siis asianomainen
palveluntarjoaja ei ota tallaisia toimenpiteitd kayttéon vapaaehtoisesti, toimivaltaisen
riippumattoman hallintoviranomaisen tai oikeusviranomaisen pitdisi voida tehda lieventavien
toimenpiteiden taytantodnpanosta pakollista ja taytantodnpanokelpoista sen sijaan, etta se antaisi
tunnistamismaarayksen. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun mielesta
se, ettd ehdotuksen 5 artiklan 4 kohdan nojalla koordinoiva viranomainen voi “vaatia”
toimenpiteita, ei riitd, koska tallainen vaatimus ei olisi yksindan taytantéonpanokelpoinen. Sen
noudattamatta jattamisesta “rangaistaisiin” vain tunnistamismaarayksen antamisella.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat siksi, etta koordinoivalle
viranomaiselle tai toimivaltaiselle riippumattomalle hallinto- tai oikeusviranomaiselle olisi

42 Ks. lisatietoja jaljempana kohdasta 4.10.

43 Ks. mm. vaikutustenarviointikertomus, liite 3, SWD(2022)209final,s. 176.

4 Voitaisiin harkita esimerkiksi sellaisia toimenpiteitd kuin CSAM-materiaalin valittamisen estdminen
asiakaspuolella estdmalld sahkoisen viestinnan sisallon lataaminen ja |dhettdminen, koska ne voivat tietyissa
tilanteissa auttaa estamaan tiedossa olevan CSAM-materiaalin kiertda mista.
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yksiselitteisesti annettava valtuudet maarata vahemman yksityisyytta loukkaavista lieventavista
toimenpiteistd ennen tunnistamismaarayksen antamista tai sen sijasta.

4.5.3 Oikeasuhteisuus suppeimmassa merkityksessa

Jotta toimenpide  noudattaisi  perusoikeuskirjan 52 artiklan 1 kohdassa  vahvistettua
suhteellisuusperiaatetta, toimenpiteestd johtuvat edut eivat saisi olla pienempia kuin haitat, joita
toimenpide aiheuttaa perusoikeuksien kdyttamiselle. Suhteellisuusperiaatteella siis rajoitetaan
viranomaisten valtuuksien kayttoa edellyttamalla, etta kaytettyjen keinojen ja niiden tavoitteen (tai
niilld saavutettavantuloksen) on oltava tasapainossa®®.

Jotta toimenpiteen vaikutusta yksityisyytta ja henkilotietojen suojaa koskeviin perusoikeuksiin
voidaan arvioida, on erityisen tarkeda maarittaa tasmallisesti 46

e toimenpiteen soveltamisala, muun muassa niiden ihmisten maara, joihin se vaikuttaa, seka
se, aiheuttaako toimenpide sivuvaikutuksia (eli puuttumista muiden henkildiden kuin
toimenpiteen kohteiden yksityisyyteen)

e toimenpiteen laajuus, muun muassa kerattavien tietojen maara, toimenpiteen kesto, se,
edellyttadko tarkastettava toimenpide erityisten tietoryhmien kerdamista ja kasittelya

e vyksityisyyden loukkaamisen taso, jossa otetaan huomioon toimenpiteeseen kuuluvan
toiminnan luonne (vaikuttaako se salassapitovelvollisuuden piiriin  kuuluviin toimiin,
asianajajan ja asiakkaan vialiseen suhteeseen, terveydenhoitotoimiin), tilanne, se,
profiloidaanko toimenpiteessd asianomaisia henkilGita, ja kdytetdaanko kasittelyssa (osittain
tai kokonaan) automaattista paatoksentekojarjestelmas, jossa on virhemahdollisuus

e se, koskeeko toimenpide haavoittuvassa asemassa olevia henkiloita

e se, vaikuttaako toimenpide myoés muihin perusoikeuksiin (esim. sananvapautta koskevaan
oikeuteen, kuten asioissa Digital Rights Ireland ja Seitlinger ym. ja Tele2 Sverige ja Watson)*”.

Tassa yhteydessa on myos tarkeda panna merkille, ettd vaikutus voi olla vahdinen asianomaisen
henkildn kannalta mutta merkittdva tai erittdin merkittdvd vyhteisesti / yhteiskunnalle
kokonaisuudessaan“s.

Kaikissa kolmessa tunnistamismaarayksen tyypissa (tiedossa olevan CSAM-materiaalin, uuden CSAM-
materiaalin ja seksuaalisiin tarkoituksiin tapahtuvanlapsen houkuttelun tunnistaminen) talla hetkella
kaytettavissa olevissa teknologioissa kaytetdan kaikkien asianomaisten kayttdjien sisaltotietojen

45 Ks.asia C-343/09, Afton Chemical, 45 kohta; yhdistetyt asiat C-92/09ja C-93/09, Volker und Markus Schecke
ja Hartmut Eifert, 74 kohta; asiat C-581/10ja C-629/10, Nelson ym., 71 kohta; asia C-283/11, Sky Osterreich, 50
kohta;ja asiaC-101/12, Schaible, 29 kohta. Ks. lisdksi Euroopan tietosuojavaltuutettu, Assessingthe necessity of
measures thatlimit the fundamental right to the protection of personal data: ATool kit (11.4.2017).

4 Euroopan tietosuojavaltuutettu, Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personaldata(19.12.2019),s.23.

47 Ks. myos Euroopan tietosuojavaltuutetun lausunto 7/2020, joka koskee ehdotusta tilapéisista poikkeuksista
direktiivistda 2002/58/EY verkossa tapahtuvan lasten seksuaalisen hyvéksikdayton torjumiseksi (10.11.2020),
sivulta9 eteenpdin.

48 Euroopan tietosuojavaltuutettu, Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personaldata (19.12.2019),s. 20.
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automaattista kasittelya. Sisallén analysointiin kadytettavat teknologiat ovat usein monimutkaisia, ja
niihin liittyy usein tekoalyn kayttoa. Palvelun kayttaja ei siksi ehka taysin ymmarra, miten teknologia
kayttaytyy. Lisdksi talla hetkelld kdytossa olevien teknologioiden, erityisesti uuden CSAM-materiaalin
tai seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamiseen kaytettdvien
teknologioiden virhetasojen tiedetdan olevan melko korkeita #°. Vaarana on lisdksi se, ettd EU-
keskukselle tehddan ehdotuksen 12 artiklan 1 kohdan ja 48 artiklan 1 kohdan mukaisesti ilmoitus
”mahdollisen” CSAM-materiaalien tunnistamisen perusteella.

Lisaksi ehdotuksen mukaiset tunnistamismaarayksen antamista koskevat yleiset ehdot, joita
sovelletaan koko palveluun eikd vain valittuihin viesteihin%, uuden tai tiedossa olevan CSAM-
materiaalin levittamista koskevien tunnistamismaaradysten enintdan 24 kuukauden soveltamisaika ja
lapsen houkuttelua seksuaalisiin tarkoituksiin koskevien tunnistamismaaraysten enintddn 12
kuukauden soveltamisaika®?! jne. voivat tehdd maarayksen kaytannon soveltamisalasta erittain laajan.
Seuranta olisi siksi itse asiassa yleista ja summittaista eika kdytannossa kohdennettua.

Edelld kerrotun perusteella Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat
huolissaan myos mahdollisista lamaannuttavista vaikutuksista sananvapauden harjoittamiselle. Ne
muistuttavat, ettd tdllainen lamaannuttava vaikutus katsotaan sitd todenndkoisemmaksi, mita
epaselvempi laki on.

Ehdotus ei ole riittavan yksiloity, tasmallinen ja selva, jotta taytettaisiin oikeusvarmuutta koskeva
edellytys 52, ja sen soveltamisala on laaja eli se koskee kaikkia kyseisia palveluja tarjoavia
tietoyhteiskunnan palveluntarjoajia unionissa®3. Nd&in ollen ehdotuksella ei varmisteta, ettd CSAM-
materiaalin ja seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamisessa kaytetaan
tosiasiallisesti vain kohdennettua ldahestymistapaa. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat siksi, ettd ehdotuksesta voisi kdytannossa tulla tosiasiallinen perusta
kaikkien EU:n/ETA:n kayttajien kaikentyyppisen sdhkoisen viestinnan yleisluontoiselle ja
summittaiselle sisdllén tarkastamiselle. Lainsadadantd voi ndin ollen saada ihmiset pidattaytymaan
jakamasta lakisaateistd sisdltoa sen pelossa, ettd he voisivat toimiensa vuoksi joutua kohteeksi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tiedostavat kuitenkin, etta
yksityisyyteen puuttumisen taso voi olla erilainen eri toimissa, joilla torjutaan verkossa tapahtuvaa
lasten seksuaalista hyvaksikdayttoa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
huomauttavat yleisesti, ettd puheen tai tekstin automaattinen analyysi mahdollisen seksuaalisiin
tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamiseksi on todennakoéisesti merkittdvampaa
puuttumista kuin kuvien tai videon vertaaminen aiemmin vahvistettuihin CSAM-materiaalia koskeviin
tapauksiin CSAM-materiaalin levittdmisen tunnistamiseksi. Lisdksi olisi tehtdva ero “tiedossa olevan
CSAM-materiaalin” ja “uuden CSAM-materiaalin” tunnistamisen valilla. Myos sdilytyspalvelujen
tarjoajiin ja henkildiden valisten viestintapalvelujen tarjoajiin kohdennetut toimenpiteet olisi
erotettava toisistaan.

49 Ks.tarkemmin edelld 4.5 kohta jajaljempana 4.8.2 alakohta.

50 Ks.ehdotuksen 7 artiklan 1 kohta.

51 Ks. ehdotuksen 7 artiklan 9 kohdan kolmas alakohta.

2 Ks.EUT, asia C-197/96, Euroopan yhteisGjen komissio vastaan Ranskan tasavalta, 15 kohta.
33 Ks.ehdotuksen 1 artiklan 2 kohta.
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4.5.4 lapsiin kohdistuvaa seksuaalivdkivaltaa todistavan tiedossa olevan kuvamateriaalin
tunnistaminen

Vaikka johdanto-osan 4 kappaleen mukaan ehdotus olisi “teknologianeutraali”, sekd ehdotettujen
tunnistamistoimenpiteiden tehokkuus etta niiden vaikutus ihmisiin riippuvat hyvin paljon kdytettavan
teknologian valinnasta ja valituista indikaattoreista. Tama tiedostetaan  komission
vaikutustenarviointikertomuksen liitteessa 854 ja vahvistetaan muissa tutkimuksissa, muun muassa
Euroopan parlamentin tutkimuspalvelujen kohdennetussa korvaavassa vaikutustenarvioinnissa, joka
koskee komission ehdotusta tilapdisesta poikkeuksesta sahkoisen viestinndn tietosuojadirektiiviin
verkkovalitteisen lapsiin kohdistuvan seksuaalivdkivallan torjunnan osalta helmikuusta 2021 ldhtien>>.

Ehdotuksen 10 artiklassa esitetdan useita vaatimuksia tunnistamiseen kaytettaville teknologioille. Ne
koskevat erityisesti teknologioiden tehokkuutta, luotettavuutta ja sitd, ettd ne loukkaavat
mahdollisimman vahan kayttdjien oikeuksia yksityis- ja perhe-elamadn, myds viestinnan
luottamuksellisuuteen, ja henkilétietojen suojaan.

Taman osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta
nykyisellddn ainoat teknologiat, jotka nayttavat tayttavan yleisesti ndma vaatimukset, ovat tiedossa
olevan CSAM-materiaalin tunnistamisessa kdytettavat eli tasmaytysteknologiat, joissa tehdadan
vertailuja tiivistetietokantoihin.

4.5.5 Lapsiin kohdistuvaa seksuaalivakivaltaa todistavan muun kuin aiemmin tiedossa olevan
kuvamateriaalin tunnistaminen

Aiemmin tuntemattoman (uuden) CSAM-materiaalin tunnistamiseen tdhtdavien toimenpiteiden
arviointi johtaa erilaisiin paatelmiin niiden tehokkuudesta, luotettavuudesta ja yksityisyytta ja
tietosuojaa koskeviin perusoikeuksiin kohdistuvan vaikutuksen rajoittamisesta.

Ensinndkin,  kuten ehdotuksen vaikutustenarviointikertomuksessa  selitetddn, aiemmin
tuntemattoman CSAM-materiaalin tunnistamiseen talla hetkelld kaytettaviin teknologioihin kuuluu
luokittimia ja tekodlya. Luokitin on mikd tahansa algoritmi, jolla lajitellaan tietoa merkittyihin
tietoluokkiin tai -ryhmiin, tietomallien tunnistamisen avulla>¢. N&in ollen ndiden teknologioiden
tulokset ja vaikutus vaihtelevat tasmallisyyden, tehokkuuden ja yksityisyyteen puuttumisen tason
osalta. Samalla ne ovat myos alttiimpia virheille.

Aiemmin tuntemattoman CSAM-materiaalien tunnistamisessa kaytettavat tekniikat ovat
samankaltaisia kuin seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamisessa
kaytettavat, koska kummatkaan eivat perustu yksinkertaisiin tasmaytysteknologioihin vaan
ennakoiviin malleihin, joissa kdytetdaan tekoalyteknologioita. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd aiemmin tuntemattoman CSAM-materiaalin
tunnistamisessa olisi oltava erittdin huolellinen, koska jarjestelman virheella olisi vakavat vaikutukset

4 Ks. tiedot vaarien positiivisten tulosten tasosta vaikutustenarviointikertomuksen liitteessa 8, sivulta 279
eteenpain.

%5 Ks. Commission proposal onthe temporary derogation from the e-Privacy Directive for the purpose of fighting
online child sexual abuse: Targeted substitute impact assessment (Euroopan parlamentin tutkimuspalvelut,
helmikuu2021), sivulta 14 eteenpdin.

56 Vaikutustenarviointikertomus, liite 8,s.281.
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rekisteroityihin, joiden automaattisesti merkittaisiin mahdollisesti tehneen erittadin vakavan rikoksen
ja joiden henkilotiedot ja viestinnan yksityiskohdat ilmoitettaisiin.

Toiseksi kirjallisuudesta loydetyista suorituskykyindikaattoreista saadaan hyvin vdhan tietoa niiden
laskemiseen kdytetyistda ehdoista sekd niiden vastaavuudesta tosieldman ehtojen kanssa. Tama
tarkoittaa, ettd niiden suorituskyky voisi tosieldmassd olla odotettua heikompi, joten ne olisivat
epatarkempia ja tuottaisivat enemman vaaria positiivisia tuloksia. Joitakin nadista indikaattoreista
kasitellaan ehdotukseen liitetyssa vaikutustenarviointikertomuksessa®’.

Kolmanneksi suorituskykyindikaattoreita pitdisi kdsitellda asiaankuuluvien tunnistamistyokalujen
nimenomaisessa kadyttotilanteessa, jolloin saadaan kattava nakemys tunnistamistydkalujen
kayttaytymisestd. Kun tekodlyalgoritmeja kdytetdan kuviin tai tekstiin, voi esiintya vinoumia tai
syrjintdd, koska tietyt vdestdoryhmat eivat ole kunnolla edustettuina algoritmin kouluttamiseen
kaytetyissa tiedoissa. Tama ilmid on dokumentoitu hyvin. Nama vinoumat olisi tunnistettava ja
mitattava ja ne olisi vahennettdava hyvaksyttavalle tasolle, jotta tunnistamisjarjestelmistd olisi
todellista hyotya koko yhteiskunnalle.

Vaikka tunnistamiseen kaytettavista teknologioista on tehty tutkimus>®, Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu katsovat, ettd nykyisten tydkalujen luotettavuuden arvioimiseksi
tarvitaan lisdanalyysia. Tdassa analyysissa pitdisi hyddyntda kattavia suorituskykyindikaattoreita ja
arvioida mahdollisten virheiden vaikutusta tosieldaman oloissa ja kaikkien niiden rekisterdityjen osalta,
joita ehdotus koskee.

Kuten edelld todetaan, Euroopan tietosuojaneuvostolla ja Euroopan tietosuojavaltuutetulla on
vakavia epailyksia siita, missd maarin ehdotuksen 7 artiklan 6 kohdassa sdadetyilla menettelytakeilla
pystytddn tasapainottamaan naita riskeja. Lisdksi, kuten edelld huomautettiin, ne panevat merkille,
ettd ehdotuksessa kaytetddn melko abstrakteja ja epamaaraisida kasitteitd kuvaamaan riskin
hyvaksyttavaa maaraa (esim. “merkittavassa maarin”).

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat huolissaan siitd, ettd ndma
laajat ja epamaaraiset kasitteet aiheuttavat oikeusvarmuuden puutetta ja saavat aikaan huomattavia
eroja ehdotuksen kaytannon taytdntdonpanossa unionissa. Eroja voi olla esimerkiksi siind, miten
jasenvaltioiden oikeusviranomaiset tai muut riippumattomat hallintoviranomaiset tulkitsevat
esimerkiksi kasitteita “todennakoisyys” ja “merkittavassa maarin”. Tdma on huolestuttavaa myos siksi,
ettd tunnistamismaarayksia koskevat sdannokset ovat sdhkoisen viestinndn tietosuojadirektiivin
5 artiklassa tarkoitettuja luottamuksellisuuden periaatteen rajoituksia. Ehdotetussa asetuksessa on
siis parannettava niiden selkeytta ja ennakoitavuutta.

4.5.6 Lapsen houkuttelun seksuaalisiin tarkoituksiin (ns. grooming) tunnistaminen

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd lapsen
houkuttelun seksuaalisiin  tarkoituksiin (ns. grooming) tunnistamista varten ehdotetuilla
toimenpiteilld, joihin kuuluu puheen tai tekstin automaattista analyysia, puututaan todennakdisesti
mitd huomattavimmin kayttajien yksityis- ja perhe-elamaa koskeviin oikeuksiin, myds viestinnan
luottamuksellisuuteen, seka henkilotietojen suojaa koskevaan oikeuteen.

57 Vaikutustenarviointikertomus, liite 8, s. 281-283.
%8 Vaikutustenarviointikertomus, sivulta 279 eteenpain.
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Tiedossa olevan ja jopa uuden CSAM-materiaalin tunnistamisen soveltamisala voidaan rajoittaa
kuvien ja videoiden analyysiin, mutta seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistaminen laajennettaisiin maaritelman mukaisesti kaikkeen tekstipohjaiseen viestintdan (ja
mahdollisesti daniviestintdan), joka kuuluu tunnistamismaarayksen soveltamisalaan. Nain kyseessa
olevan viestinnan luottamuksellisuuteen puututaan paljon enemman.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta henkildiden valisten
viestintdpalvelujen kautta valitetyn tekstipohjaisen viestinndn mahdollisesta kdytosta seksuaalisiin
tarkoituksiin tapahtuvaan lapsen houkutteluun tehtava yleinen ja summittainen automaattinen
analyysi ei tosiasiallisesti ole tarpeellisuuden ja oikeasuhteisuuden vaatimusten mukainen. Vaikka
kaytetty teknologia rajoitetaan indikaattorien kayttoon, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd tallaisen yleisen ja summittaisen analyysin kdyttoonotto on
liiallista ja voi jopa vaikuttaa perusoikeuskirjan 7 artiklassa tunnustetun yksityisyyttd koskevan
perusoikeuden olennaiseen sisaltéon.

Kuten on jo todettu, aineellisten takeiden puuttumista seksuaalisiin tarkoituksiin tapahtuvan lapsen
houkuttelun tunnistamistoimenpiteista ei voida korvata pelkastdan menettelytakeilla. Lisdksi riittavan
oikeudellisen selkeyden ja oikeusvarmuuden puuttumista (eli epamaaraisen lakikielen kayttoa, esim.
"merkittdvdassd maarin”) koskeva ongelma on vield vakavampi tekstipohjaisen henkilékohtaisen
viestinndan automaattisessa analyysissa kuin tiivistamisteknologiaan perustuvassa kuvien vertailussa.

Euroopan tietosuojaneuvosto ja Euroopantietosuojavaltuutettu katsovat liséksi, ettd sananvapauteen
kohdistuva ”lamaannuttava vaikutus” on erityisen merkittavd, kun ihmisten tekstiviesteja (tai
daniviestejd) tarkastetaan ja analysoidaan laajassa mittakaavassa. Ne muistuttavat, etta tallainen
lamaannuttava vaikutus on sita vakavampaa, mita epaselvempi laki on.

Lisaksi, kuten vaikutustenarviointikertomuksessa >° ja Euroopan parlamentin tutkimuspalvelun
tutkimuksessa®® todetaan, tekstipohjaisen seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistamisteknologioiden tarkkuustaso on paljon matalampikuin tiedossa olevan CSAM-materiaalin
tunnistamisteknologioiden ! . Seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistamistekniikoissa on tarkoitus analysoida keskustelun jokaista nakokohtaa ja antaa niille
todennakoisyysluokitus. Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu myos
katsovat niiden olevan alttiita virheille ja vaarinkaytolle.

4.5.7 Paatelma suunniteltujen toimenpiteiden tarpeellisuudesta ja oikeasuhteisuudesta

Euroopan tietosuojaneuvosto ja  Euroopan tietosuojavaltuutettu ovat suunniteltujen
tunnistamistoimenpiteiden tarpeellisuuden ja oikeasuhteisuuden osalta erityisen huolissaan aiemmin
tuntemattoman CSAM-materiaalin ja seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun (ns.
grooming) tunnistamiseen suunnitelluista toimenpiteistd. Tama johtuusiita, ettd ndissa teknologioissa
loukataan yksityisyytta, koska niissa voidaan myontda yleisluonteinen paasy viestinnan sisaltéon ja ne
perustuvat todennakoisyyteen. Se johtuu myds niiden virhetasoista.

Unionin tuomioistuimen oikeuskaytannosta voidaan lisdksi paatella, etta toimenpiteet, joiden nojalla
viranomaiset pddsevat yleisesti viestinndn  sisdltoon, vaikuttavat todenndkdisemmin
perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen oikeuksien keskeiseen sisaltéon. Nama nakokohdat

9 Vaikutustenarviointikertomus, liite 8,s. 281-283.
605, 15-18.
61 Ks.edell§, 40 kohta.
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ovat erityisen merkityksellisia my6s seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistamistoimenpiteissa, joita ehdotuksessa suunnitellaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat joka tapauksessa, etta
erityisesti seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamista koskevien
toimenpiteiden aiheuttama puuttuminen vylittda sen, mikd on ehdottoman valttamatonta ja
oikeasuhteista. Nama toimenpiteet pitaisi siksi poistaa ehdotuksesta.

4.6 I|lmoitusvelvoitteet

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd ehdotuksen
13 artiklan luetteloa ilmoituksista koskevista erityisvaatimuksista tdydennetdan vaatimuksella
siitd, ettd ilmoitukseen sisdllytetddan tiedot nimenomaisesta teknologiasta, jonka avulla
palveluntarjoaja on saanut tiedon asiaankuuluvasta vadkivaltaisesta sisdllosta, mikali
palveluntarjoaja sai mahdollisen lapsiin kohdistuvan seksuaalivdkivallan tietoonsa toimenpiteilla,
jotka on toteutettu ehdotuksen 7 artiklan mukaisesti annetun tunnistamismaadrdayksen
taytantédnpanoa varten.

4.7 Poistamis- ja estovelvoitteet

Yksi toimenpiteistd, joita ehdotuksessa suunnitellaan CSAM-materiaalin levittdmisen riskien
vahentamiseksi, on sellaisten poistamis- ja estomaardysten antaminen, joilla palveluntarjoajat
velvoitetaan poistamaan verkkovélitteinen lapsiin kohdistuvaa seksuaalivdkivaltaa todistava
kuvamateriaali tai estdmaan sen kdyttaminen tai estdimaan paasy siihen®2.

Vaikka poistamismaaraysten vaikutus tietosuojaan ja viestinndn yksityisyyteen on melko
vahdinen, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat yleisesti
kokonaisvaltaisesta periaatteesta, jota on noudatettava, eli siitd, ettd kaikkien tallaisten
toimenpiteiden on oltava mahdollisimman kohdennettuja.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kiinnittavat kuitenkin huomiota
siihen, ettd internetpalvelujen tarjoajilla on paasy vain sisillon tasmalliseen URL-osoitteeseen, jos
sisdltd annetaan saataville selkotekstind. Aina, kun sisdlté annetaan saataville https-
yhteyskdaytannon kautta, internetpalvelujen tarjoajalla ei ole paasya tasmalliseen URL-
osoitteeseen, ellei se riko viestinndn salausta. Siksi Euroopan tietosuojaneuvostolla ja Euroopan
tietosuojavaltuutetulla on epailyksia estotoimenpiteiden tehokkuudesta, ja ne katsovat, etta olisi
kohtuutonta vaatia internetpalvelujen tarjoajia avaamaan verkkoviestien salausta, jotta CSAM -
materiaalia koskevat viestit voitaisiin estaa.

Lisdksi ja yleisemmin ottaen olisi pantava merkille, ettd paasyn estdaminen digitaaliseen
tuotteeseen (taisen kdytdon estaminen) on verkon tasolla tehtdva toimi, jonka toteuttaminen voi
osoittautua tehottomaksi, jos samasta tuotteesta on useita (mahdollisesti samankaltaisia mutta
ei samanlaisia) kopioita. Tallainen toimi voi my0s osoittautua suhteettomaksi, jos estdminen
vaikuttaa muihin digitaalisiin tuotteisiin, jotka eivdat ole lainvastaisia, kun ne on tallennettu
samalle palvelimille, jonka kayttd estetddn kayttamalla verkkokaskyja (esim. I|P-osoite tai
lissdminen nimipalvelun mustalle listalle). Kaikki verkkotason toimintamallit eivat myoskdan ole

62 Ehdotus, 14 ja 16 artikla.
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estamisessa yhta tehokkaita, ja joitakin voi olla helppo kiertdd melko perustason teknisilla
taidoilla.

Ehdotetussa asetuksessa pitdisi myos selkeyttdd koordinoivien viranomaisten valtuuksia
estomaardysten antamisessa. Esimerkiksi 16 artiklan 1 kohdan ja 17 artiklan 1 kohdan nykyisesta
sanamuodosta ei kdy selvaksi, onko koordinoivilla viranomaisilla valtuudet antaa estomaarayksia
vai vain pyytda niiden antamista®3.

4.8 Asiaankuuluvat teknologiat ja takeet

4.8.1 Sisdanrakennettu ja oletusarvoinen tietosuoja

Ehdotuksen vaatimukset, joita sovelletaan CSAM-materiaalin ja seksuaalisiin tarkoituksiin tapahtuvan
lapsen houkuttelun tunnistamiseksi kayttéon otettaviin teknologioihin, eivat vaikuta riittavan
tiukoilta. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat erityisesti panneet
merkille, ettd ehdotuksessa ei — toisin kuin véliaikaisen asetuksen®* vastaavissa sdannoksissa — viitata
yksiselitteisesti sisddnrakennettua ja oletusarvoista tietosuojaa koskevaan periaatteeseen eika
sdddetd, ettd viestien tekstin seulomiseen kaytettdessa teknologioilla ei pidd voida paatella viestien
varsinaista sisaltod. Ehdotuksen 10 artiklan 3 kohdan b alakohdassa saddetdan vain, etta
teknologioilla ei pidd voida ”"poimia” asiaankuuluvasta viestinndstd muita tietoja kuin ne, jotka ovat
ehdottoman valttamattomia tunnistamista varten. Tama vaatimus ei kuitenkaan vaikuta riittdvan
tiukalta, koska muita tietoja voi olla mahdollista pddtelld viestinndn varsinaisesta sisdllosta
poimimatta niita itse viestinnasta.

Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat sisallyttamaan
ehdotuksen johdanto-osan kappaleen, jonka mukaan asetuksen (EU) 2016/679 25 artiklassa
tarkoitettua sisddnrakennettua ja oletusarvoista tietosuojaa sovelletaan ehdotuksen 10 artiklan
nojalla saanneltyihin teknologioihin lain nojalla. Sita ei siksi tarvitse toistaa sadadososassa. Myds 10
artiklan 3 kohdan b alakohtaa pitdisi muuttaa, jotta voidaan varmistaa, etta sen lisaksi, etta muita
tietoja ei poimita, niitd ei myoskaan paatelld, kuten talla hetkella sdddetaan valiaikaisen asetuksen
3 artiklan 1 kohdan b alakohdassa.

4.8.2 Teknologioiden luotettavuus

Ehdotuksessa oletetaan, ettd palveluntarjoajat voivat kayttda useita eri teknologiaratkaisuja
tunnistamismadraysten taytantdonpanoon. Ehdotuksessa oletetaan erityisesti, ettd muun kuin
tiedossa olevan CSAM-materiaalin ja seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun
tunnistamiseen on saatavilla ja kidytettdvissa tekoalyjarjestelmia > ja ettd jotkin koordinoivat
viranomaiset voisivat pitda niita parhaana kaytettavissa olevana tekniikkana. Vaikka ehdotuksen
tehokkuus perustuu ndiden teknisten ratkaisujen luotettavuuteen, tekniikoiden yleisestd ja

8 Ehdotuksen 16 artiklan 1 kohdassa lukee: “Sijoittautumispaikan koordinoivalla viranomaisella on oltava
valtuudet pyytdd sen nimenneen jasenvaltion toimivaltaista oikeusviranomaista tai kyseisen jasenvaltion
riippumatonta hallintoviranomaista antamaan estomdardys”, kun taas 17 artiklan 1kohdassa lukee:
"Sijoittautumispaikan koordinoivan viranomaisen on annettava 16 artiklassa tarkoitetut estomaaraykset [...]"
(alleviivaukset lisatty).

64 Valiaikainenasetus, 3 artiklan 1 kohdan b alakohta.

65 Ks. vaikutustenarviointikertomus, s. 281-282
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jarjestelmallisesta kaytosta on hyvin vdhan tietoa saatavilla, minkd wvuoksi sitd on pohdittava
huolellisesti.

Lisaksi, vaikka Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun piti kayttaa
ehdotukseen liitetyssa vaikutustenarviointikertomuksessa mainittuja tunnistamisteknologioiden
suorituskykyindikaattoreita oikeasuhteisuuden arvioinnissa, koska vaihtoehtoja ei ollut, on pantava
merkille, ettd kertomuksesta saadaan hyvin vahan tietoa siitda, miten niitd on arvioitu ja kertovatko ne
asiaankuuluvien teknologioiden todellisesta suorituskyvysta. Testeistda tai vertailukohdista, joita
teknologian myyjat ovat kayttaneet suorituskyvyn mittaamisessa, ei ole tietoja. Ilman tallaisia tietoja
testeja ei voida toistaa eika arvioida suorituskyvystd annettujen lausuntojen patevyytta. Timan osalta
olisi pantava merkille, etta vaikka suorituskykyindikaattoreita voitaisiinkin tulkita niin, etta niiden
mukaan jotkin tunnistamistyokalut ovat erittdin tarkkoja (esimerkiksi tiettyjen seksuaalisiin
tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamistydkalujen tarkkuus on 88 prosenttia)®, naita
indikaattoreita olisi arvioitava sen perusteella, miten tunnistamistyokaluja on tarkoitus hyodyntaa
kdytannossd, ja sen mukaan, miten vakavia riskeja kyseisen materiaalin virheellinen arviointi
aiheuttaisi  asianomaisille  rekisterdidyille.  Euroopan tietosuojaneuvosto ja  Euroopan
tietosuojavaltuutettu katsovat lisdksi, etta tallaisessa suuririskisessa kasittelyssa 12 prosentin
virheosuus on suuri riski rekisteroidyille, jotka voivat saada vaaria positiivisia tuloksia, siitakin
huolimatta, ettd kaytossa on takeita, joilla estetdan vaarat ilmoitukset lainvalvontaan. On erittdin
epatodennakoista, etta palveluntarjoajat pystyisivdat sitomaan riittavasti resursseja niin monien
vaarien positiivisten tulosten tarkastamiseen.

Kuten edelld mainitaan ¢ , suorituskykyindikaattoreista pitdisi saada tyhjentdavd nakemys
tunnistamistyokalujen kayttaytymisesta. Kun tekodlyalgoritmeja kdytetdan kuviin tai tekstiin, voi
esiintyd vinoumia tai syrjintda, koska tietyt vaestoryhmat eivat ole kunnolla edustettuina algoritmin
kouluttamiseen kdytetyissa tiedoissa. Tama ilmid on dokumentoitu hyvin. Nama vinoumat olisi
tunnistettava ja mitattava ja ne olisi vdhennettdvd hyvaksyttavalle tasolle, jotta
tunnistamisjarjestelmista olisi todellista hyotya koko yhteiskunnalle.

Vaikka tunnistamiseen kaytettavista teknologioista on tehty tutkimus®®, Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu katsovat, ettda nykyisten tyokalujen luotettavuuden arvioimiseksi
riippumattomasti ja tosieldman kdyttotapauksissa tarvitaan lisdanalyysia. Tassa analyysissa pitdisi
hyédyntaa kattavia suorituskykyindikaattoreita ja arvioida mahdollisten virheiden vaikutusta
tosieldman oloissa ja kaikkien niiden rekisterodityjen osalta, joita ehdotus koskee. Koska nama
teknologiat ovat perusta, jolle ehdotus on laadittu, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd analyysi on erittdin tarkeda ehdotuksen asianmukaisuuden
arvioimiseksi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myods, etta
ehdotuksessa ei maaritella teknologiakohtaisia vaatimuksia virhetasoille, luokittimien kaytolle ja
niiden vahventamiselle tai muille rajoituksille. Nain tallaisten vaatimusten laatiminen jaa tehtavaksi
kaytannossa, kun arvioidaan tietyn teknologian kdyton oikeasuhteisuutta. Se puolestaan vahentaa
entisestdan tasmallisyytta ja selkeytta.

Koska vaarien positiivisten tulosten seuraukset rekisterdidyille ovat merkittavid, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd vaarien positiivisten tulosten

66 Ks. edellinen alaviite, s. 283.
67 Ks.edellad63ja 64 kohta.
68 Ks.vaikutustenarviointikertomus, sivulta 279 eteenpain.
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osuutta on pienennettdvd minimiin ja ettad kyseisten jarjestelmien suunnittelussa on pidettava
mielessd, etta valtavaan enemmistoon sahkoisesta viestinndsta ei sisdlly mitdan CSAM-materiaalia
eika seksuaalisiin tarkoituksiin tapahtuvaa lapsen houkuttelua. Siind on pidettava mielessd myos se,
ettd hyvinkin pieni vaarien positiivisten tulosten osuus voi tarkoittaa erittdin monia vaaria positiivisia
tuloksia tunnistettavien tietojen maaran mukaan. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ovat yleisemmin ottaen huolissaan myaos siita, etta
vaikutustenarviointikertomuksessa mainittujen kaytettavissa olevien tyokalujen suorituskyky ei
perustu tasmallisiin ja vertailukelpoisiin indikaattoreihin vaarien positiivisten ja vaarien negatiivisten
tulosten osuuksista. Ne katsovat myos, etta kyseisille teknologioille olisi laadittava vertailukelpoisia ja
tarkoituksenmukaisia suorituskykyindikaattoreita, ennen kuin niiden voidaan katsoa olevan saatavilla
ja tehokkaita.

4.8.3 Aaniviestinnan seulominen

Toisin kuin véaliaikaisessa asetuksessa®®, ehdotuksen soveltamisalasta ei suljeta pois aaniviestinndn
seulomista seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamisen yhteydessa 7°.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd &daniviestinnan
seulominen on erityisen yksityisyytta loukkaavaa, koska se tavallisesti edellyttaa aktiivista, jatkuvaa ja
”suoraa” kuuntelua. Joissakin jasenvaltioissa my0s suojellaan erityisesti puheen yksityisyyttd’?. Lisdksi
siksi, ettd periaatteessa kaikki @aniviestinnan sisalto olisi analysoitava, tama toimenpide vaikuttaa
todennakoisesti perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen oikeuksien keskeiseen sisaltoon.
Tama tunnistamismenetelma pitdisi siis jattaa pois ehdotetussa asetuksessa esitetystd
tunnistamisvelvoitteiden soveltamisalasta seka daniviestien etta suoran viestinnan osalta etenkin
siksi, ettd ehdotukseen liitetyssa vaikutustenarviointikertomuksessa ei maaritelty mitdan tiettyja
riskeja tai uhkaympariston muutoksia, joilla sen kaytto voitaisiin perustella.”?

4.84 lan tarkistaminen

Ehdotuksessa kannustetaan palveluntarjoajia kdyttdmaan idn tarkistusta ja arviointia koskevia
toimenpiteitd palvelujensa lapsikdyttdjien tunnistamista varten 73 . Taman osalta Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta talla hetkella ei ole
olemassa teknista ratkaisua, jonka avulla voitaisiin arvioida varmasti verkkosisallon kayttajan ika, jos
ei hyodynneta virallista digitaalista henkil6llisyyttd, joka ei ole vield tdassa vaiheessa kaikkien EU:n
kansalaisten kaytettdvissa 74 . Nain ollen ehdotuksessa suunniteltu idn tarkistamista koskevien
toimenpiteiden kaytto voisi johtaa siihen, ettad verkkopalvelujen kdyton ulkopuolelle suljetaan
esimerkiksi nuorelta nayttavat aikuiset tai ettd otetaan kayttoon yksityisyyttd huomattavasti
loukkaavia iantarkistamistyokaluja, mika voisi estda asianomaisten palvelujen lainmukaisen kayton tai
vahentaa sita.

Vaikka ehdotuksen johdanto-osan 16 kappaleessa viitataan vanhempien kayttéon tarkoitettuihin
valvontavalineisiin mahdollisina lieventavind toimenpiteind, Euroopan tietosuojaneuvosto ja

69 Ks.valiaikainenasetus, 1 artiklan 2 kohta.

70 Ks.ehdotus, 1 artikla.

71 Ks.esim. Saksan rikoslaki, 201 §.

72 Ks.vaikutustenarviointikertomus.

73 Ks.ehdotus, 4 artiklan 3 kohta, 6 artiklan 1 kohdan c alakohta ja johdanto-osan 16 kappale.

74 Ks.esim.CNIL, lapsen idnjavanhemman suostumuksen tarkistamista lapsen yksityisyys huomioiden koskeva
suositus 7: Check the age of the child and parental consent while respecting the child's privacy(9.8.2021).
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Euroopan tietosuojavaltuutettu suosittelevat taman vuoksi, ettd ehdotettua asetusta muutetaan niin,
ettd siind annetaan palveluntarjoajien nimenomaan hyodyntdaa vanhempien kayttoon tarkoitettuja
valvontavalineita tdydentamaanian tarkistamista taisen vaihtoehtona.

4.9 Tietojen sailyttdminen

Ehdotuksen 22 artiklassa rajoitetaan tarkoituksia, joita varten ehdotuksen soveltamisalaan kuuluvat
palveluntarjoajat voivat sdilyttaa asetuksessa esitettyjen velvoitteiden noudattamiseksi toteutettujen
toimenpiteiden yhteydessa kasiteltyja sisaltotietoja ja muita tietoja. Ehdotuksessa kuitenkin todetaan,
ettd palveluntarjoajat voivat sadilyttdaa nadita tietoja myos verkkovalitteisen lapsiin kohdistuvan
seksuaalivakivallan tunnistamisteknologioiden tehokkuuden ja tasmallisyyden parantamiseksi
tunnistamismaarayksen taytantoonpanoa varten, mutta ne eivat saa tallentaa henkilétietoja sita
varten.”>

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd vain niiden
palveluntarjoajien, jotka kayttavat omia tunnistamisteknologioitaan, pitdisi voida sadilyttaa tietoja
teknologioiden tehokkuuden ja tasmallisyyden parantamiseksi, kun taas niiden, jotka kayttavat EU-
keskuksen tarjoamia teknologioita, ei pitdisi voida kayttda tata mahdollisuutta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat lisaksi, ettda kaytanndssa voisi
olla vaikeaa varmistaa, ettd mitdan henkiltietoja ei tallenneta tata tarkoitusta varten, koska valtaosa
sisdltotiedoista ja muista tunnistamistarkoituksia varten kasitellyistd tiedoista katsotaan
todennakoiseksi henkilétiedoiksi.

4.10 Vaikutus salaukseen

Euroopan tietosuojaviranomaiset ovat jatkuvasti puhuneet vahvojen salaustydkalujen laajan
saatavuuden puolesta ja vastustaneet kaikenlaisia takaportteja’®. Tama johtuu siitd, ettd salaus on
tarkeda sen varmistamisessa, ettd kaikkia ihmisoikeuksia voidaan kayttda verkossa ja verkon
ulkopuolella?’. Salausteknologiat my6tavaikuttavat myos perustavanlaatuisesti seka yksityiselaman ja
viestinnan luottamuksellisuuden kunnioittamiseen etta innovointiin ja digitaalitalouden kasvuun.
Digitaalitalous onkin riippuvaista naiden teknologioiden tarjoamasta korkeatasoisesta luottamuksesta
ja luottamuksellisuudesta.

Henkiloiden valisessa viestinndssa padsta padhan -salaus on ratkaisevan tarkea tyokalu sahkdisen
viestinnan luottamuksellisuuden varmistamisessa, koska siind estetddan voimakkain teknisin
suojatoimin  kaikkien muiden kuin ldhettdjan ja vastaanottajan (vastaanottajien), myos
palveluntarjoajan, paadsy viestinnan sisdltoon. Mikali paadsta paahan -salauksen kayttéa pyritdaan
jollakin tavalla estamaantai vahentamaan, palveluntarjoajille maarataan velvoite kasitellda sahkoisen
viestinnan tietoja muuta tarkoitusta varten kuin niiden palvelujen tarjoamiseksi tai niille maarataan
velvoite valittaa sahkoista viestintda ennakoivasti kolmansille osapuolille, se aiheuttaisi riskin siit3,
ettd palveluntarjoajat tarjoavat vahemman salattuja palveluja, jotta ne voivat noudattaa
velvoitteitaan paremmin. Tama heikentaisi salauksen roolia yleisesti ja rapauttaisi EU:n kansalaisten
perusoikeuksia kohtaan tuntemaa kunnioitusta. Olisi pantava merkille, etta paasta paahan -salaus on
yksi yleisimmin kdytetyistd turvallisuustoimenpiteistd sahkoisen viestinndn alalla, mutta muutkin

7> Ehdotus, 22 artiklan 1 kohta.

76 Ks. tietos uojatyéryhman salausta koskeva lausunto Statement of the WP29 on encryptionand their impact on
the protectionofindividuals with regardto the processingof their personal datainthe EU (11.4.2018).

77 Ks. YK:n ihmisoikeusneuvosto, paatoslauselma 47/16 ihmisoikeuksien edistamisestd, suojelusta ja
kayttamisesta verkossa, YK:n asiakirja A/HRC/RES/47/16(26.7.2021).
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tekniset ratkaisut (esim. muiden salausjarjestelmien kaytto) voivat olla tai niista voi tulla yhta tarkeita
digitaalisen viestinnan luottamuksellisuuden varmistamisessa ja suojelussa. Niiden kaytt6a ei siksi
pitdisi estaa tai vahentaa.

Henkildiden valisen sahkoisen viestinndn kuunteluun ja analysointiin tarkoitettujen tyokalujen
kdyttoonotto on perustavanlaatuisesti vastoin pdastd paahan -salausta, jossa pyritadn teknisesti
takaamaan, ettad lahettdjanja vastaanottajanvalinenviestinta pysyy salassa.

Vaikka ehdotuksessa ei vahvistetakaan jarjestelmallista kuunteluvelvoitetta palveluntarjoajille, pelkka
mahdollisuus siihen, ettd tunnistamismaardys voitaisiin antaa, vaikuttaa ndin ollen luultavasti
huomattavasti palveluntarjoajien tekemiin teknisiin valintoihin erityisesti, koska maarayksen
noudattamisen maaraaika on lyhyt ja sen noudattamatta jattamisesta koituu raskaita seuraamuksia’s.
Kaytannossa tdma voi johtaa siihen, etta tietyt palveluntarjoajat lopettavat paasta paahan -salauksen
kayton.

Ehdotuksesta mahdollisesti johtuva paasta padahan -salauksen kayttoa heikentdva tai estava vaikutus
on arvioitava huolellisesti. Kaikki paastd pdadhan -salauksen vyksityisyyttd suojelevan luonteen
kiertamiseen tarkoitetut tekniikat, jotka esitettiin ehdotukseen liitetyssa
vaikutustenarviointikertomuksessa, saisivat aikaanturvallisuutta koskevia porsaanreikia7°. Esimerkiksi
asiakaspuolen seulonta 2° johtaisi luultavasti siihen, ettd salaamatonta sisdlt6d kaytettaisiin ja
kasiteltdisiin  loppukdyttdjan laitteilla huomattavasti ja kohdentamattomasti. Tallainen
luottamuksellisuuden  huomattava heikkeneminen vaikuttaisi  erityisesti lapsiin,  koska
tunnistamismaaraykset koskevat todenndkdisemmin heiddn kayttamidaan palveluja. N&in he
joutuisivat alttiiksi seurannalle ja salakuuntelulle. Palvelinpuolen seulonta on sekin kuitenkin
perustavanlaatuisesti yhteensopimaton paasta padahan -salauksen mallin kanssa, koska vertaissalattu
viestintdkanava olisi rikottava, mika johtaisi henkilotietojen massakasittelyyn palveluntarjoajien
palvelimilla.

Vaikka asetuksessa todetaan, ettad siind ”jatetdadan asianomaisen palveluntarjoajan valittavaksi
teknologiat, joita on kdytettava tunnistamismaaraysten noudattamiseksi tehokkaasti, eika tata pitaisi
tulkita niin, ettd se kannustaisi jonkin tietyn teknologian kdyttoon tai estdisi sen” 8!, joidenkin
tunnistamismaaraysten rakenteellinen yhteensopimattomuus padastd paahan -salauksen kanssa on
itse asiassa suuri jarru paasta padhan -salauksen kayttamiselle. Kykenemattomyydella kayttaa paasta
padhan -salausta (joka edustaa talld hetkelld viimeisintd kehitysta luottamuksellisuuden teknisessa
takaamisessa) kayttavia palveluja ja paasta niihin voisi olla lannistava vaikutus sananvapauteen ja
sahkoisten viestintdpalvelujen oikeutettuun yksityiseen kayttoon. Myos komissio tiedostaa CSAM-
materiaalin tai seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamisen ja paasta
padhan -salauksen haitallisen suhteen, kun se panee vaikutustenarviointikertomuksessa 82 merkille
todennakoisyyden siihen, ettd padsta paahan -salauksen toteuttaminen Facebookissa vuonna 2023
lopettaisi Facebookin tekeman vapaaehtoisen seulonnan.

78 Ks.ehdotus, 35artikla.

72 Ks.osa 4.2 julkaisussa Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John
L. Callas, Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey |. Schiller, Bruce Schneier,
Vanessa Teague and Carmela Troncoso, “Bugs in our Pockets: The Risks of Client-Side Scanning”, ArXiv
abs/2110.07450(2021).

80 Asiakaspuolen seulonnalla tarkoitetaan laajasti ottaen jarjestelmia, jotka voivat seuloa viestien sisallGista
osumia vastenmielisen sisallon tietokantaan ennen kuinviesti |dhetetdanaiotulle vastaanottajalle.

81 Ehdotus, johdanto-osan 26 kappale.

82 VVaikutustenarviointikertomus, s. 27.
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Sen varmistamiseksi, etta ehdotetulla asetuksella ei heikennetd EU:n kansalaisten sdhkoisen
viestinnan turvallisuutta tai luottamuksellisuutta, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, etta ehdotuksen taytantéonpanoehdoissa olisi selkedsti todettava,
ettd mitdan ehdotetussa asetuksessa ei pitdisi tulkita niin, ettd silla kiellettaisiin salaus tai
heikennettaisiin sitd, vdliaikaisen asetuksen johdanto-osan 25 kappaleen mukaisesti.

4.11 Valvonta, taytantdonpano ja yhteistyo

4.11.1 Yleisen tietosuoja-asetuksen mukainen kansallisten valvontaviranomaisten rooli

Ehdotuksessa sdaadetdaan kansallisten koordinoivien viranomaisten verkoston perustamisesta. Se
vastaisi ehdotetun asetuksen soveltamisesta ja taytantéonpanon valvonnasta.?3 Vaikka ehdotuksen
johdanto-osan 54 kappaleessa todetaan, ettd ”[t]daman asetuksen valvontaa ja tdytantédnpanoa
koskevien sdanttjen ei pitdisi katsoa vaikuttavan tietosuojaviranomaisille asetuksen (EU) 2016/679
nojalla kuuluviin valtuuksiin ja toimivaltaan”, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, etta koordinoivien viranomaisten tehtavien ja
tietosuojaviranomaisten tehtdvien valista suhdetta pitdisi sdannelld paremmin ja etta
tietosuojaviranomaisille pitdisi antaa ehdotetussa asetuksessa nakyvampi rooli.

Palveluntarjoajia pitdisi erityisesti vaatia kuulemaan tietosuojaviranomaisia yleisen tietosuoja-
asetuksen 36 artiklassa tarkoitetussa ennakkokuulemismenettelyssé ennen minkdan CSAM-
materiaalin tai seksuaalisiin tarkoituksiin tapahtuvan lapsen houkuttelun tunnistamistoimenpiteiden
kayttoonottoa, eika vain sellaisten tunnistamistoimenpiteideilloin kdyton yhteydessa, jotka liittyvat
lapsen houkutteluun seksuaalisiin tarkoituksiin, kuten ehdotuksessa talla hetkelld suunnitellaang#.
Kaikkien tunnistamistoimenpiteiden pitdisi katsoa aiheuttavan oletusarvoisesti suuren riskin, ja niille
on siksi tehtdva ennakkokuulemismenettely riippumatta siita, koskevatko ne lapsen houkuttelua
seksuaalisiin tarkoituksiin vai CSAM-materiaalia, kuten on jo véliaikaisessa asetuksessa 8>. Lisaksi
yleisen tietosuoja-asetuksen nojalla nimetyilla toimivaltaisilla tietosuojaviranomaisilla pitdisi olla
valtuudet esittdda nakemyksensa suunnitelluista tunnistamistoimenpiteistda aina eikd vain
erityisolosuhteissa®®.

Ehdotetussa asetuksessa olisi myos vahvistettava jarjestelma toimivaltaisten viranomaisten ja
tietosuojaviranomaisten tunnistamismaarayksia koskevien erimielisyyksien kasittelya ja ratkaisemista
varten. Tietosuojaviranomaisille pitdisi erityisesti antaa oikeus riitauttaa tunnistamismaardys sen
antaneen toimivaltaisten oikeusviranomaisten tai riippumattomien hallintoviranomaisten
jasenvaltion tuomioistuimessa. Tamdadn osalta Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu panevat merkille, miten ehdotuksen nykyisessd versiossa toimivaltainen
viranomainen VoI tunnistamismaaraysta antaessaan sivuuttaa toimivaltaisten
tietosuojaviranomaisten lausunnon. Tama voi johtaa ristiriitaisin  paatoksiin, koska
tietosuojaviranomaisilla sdilyvat yleisen tietosuoja-asetuksen 36 artiklan 2 kohdassa vahvistetun
mukaisesti kaikki yleisen tietosuoja-asetuksen 68 artiklan mukaiset korjaavat toimivaltuudet, myos
valtuudet maarata kasittelykielto.

83 Ehdotus, 25 artikla.

84 Ehdotus, 7 artiklan 3 kohdan toisen alakohdan b alakohta.

85 Valiaikainenasetus, 3 artiklan 1 kohdan c alakohta.

86 Ks. ehdotus, 7 artiklan 3 kohdantoisenalakohdan c alakohta.
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4.11.2 Euroopan tietosuojaneuvoston tehtdva

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd ehdotuksen
50 artiklan 1 kohdan kolmannen virkkeen mukaan ”“EU-keskus pyytda teknologiakomitealtaan ja
Euroopan tietosuojaneuvostolta lausunnon” ennen kuin se lisda tietyn teknologian luetteloon
teknologioista, joita sdilyttamispalvelujen ja henkildiden valisten viestintdpalvelujen tarjoajat voivat
harkita kayttavansa tunnistamismaaraysten taytantodnpanoon. Siind sdddetdan lisdksi, etta Euroopan
tietosuojaneuvoston on annettava lausuntonsa kahdeksan viikon kuluessa ja ettda maaraaikaa voidaan
tarvittaessa pidentda kuudella viikolla ottaen huomioon aiheen monimutkaisuus. Lopuksi siina
edellytetdan, ettd Euroopan tietosuojaneuvoston on ilmoitettava EU-keskukselle tallaisesta
pidennyksesta kuukauden kuluessa kuulemispyynndn vastaanottamisesta seka viivastyksen syyt.

Tietosuojaneuvoston nykyisista tehtdvistd sdddetdadn yleisen tietosuoja-asetuksen 70 artiklassa ja
direktiivin (EU) 2016/80 51 artiklassa, jaliempana ’rikosasioiden tietosuojadirektiivi’ 87 . Naiden
tehtdvien osalta todetaan, ettd Euroopan tietosuojaneuvosto antaa neuvontaa komissiolle sekd antaa
lausuntoja komission, kansallisen valvontaviranomaisten tai puheenjohtajansa pyynnosta. Vaikka
ehdotuksen 1 artiklan 3 kohdan d alakohdassa todetaan, etta ehdotus ei vaikuta yleisessa tietosuoja-
asetuksessa ja rikosasioiden tietosuojadirektiivissa esitettyihin sdaant6ihin, EU-keskuksen
valtuuttaminen pyytamaan lausuntoja Euroopan tietosuojaneuvostolta ylittdda Euroopan
tietosuojaneuvostolle yleisessd tietosuoja-asetuksessa ja rikosasioiden tietosuojadirektiivissa
osoitetut tehtdvat. Siksi ehdotetussa asetuksessa —vahintdan johdanto-osassa —olisi tehtava selvaksi,
ettd ehdotuksella laajennetaan  Euroopan  tietosuojaneuvoston  tehtdvid. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu arvostavat tdman osalta merkittdvaa roolia,
joka ehdotuksessa osoitetaan tietosuojaneuvostolle, kun sitd pyydetdan osallistumaan ehdotetun
asetuksen kdaytannon taytantdéonpanoon. Kaytanndssa Euroopan tietosuojaneuvoston sihteeristolla
on olennainen rooli tietosuojaneuvoston lausuntojen antamiseen tarvittavan analyyttisen,
hallinnollisen ja logistisen tuen antamisessa. Siksi on ratkaisevan tarkeda osoittaa Euroopan
tietosuojaneuvostolle riittavat madrdarahat ja henkilostd, jotta voidaan varmistaa, etta
tietosuojaneuvosto ja sen jasenet pystyvat tayttamaan tehtdvansa. Valitettavasti ehdotuksen
saddokseen liittyvdssd rahoitusselvityksessa ei kuitenkaan ilmoiteta lisdvaroista Euroopan
tietosuojaneuvostolle ehdotuksessa osoitettujen lisatehtdvien suorittamiseenss,

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myods, etta
ehdotuksen 50 artiklassa ei selitetd, miten EU-keskus etenee saatuaan tietosuojaneuvoston
lausunnon & . Ehdotuksen johdanto-osan 27 kappaleessa todetaan vain, ettd EU-keskuksen ja
Euroopan komission olisi otettava Euroopan tietosuojaneuvoston neuvot huomioon. Siksi olisi
selvennettava, mika tarkoitus pyydettavalla lausunnolla olisi ehdotuksen 50 artiklassa tarkoitetussa
prosessissa ja miten EU-keskuksen on maara toimia saatuaan tietosuojaneuvoston lausunnon.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat lisdksi, etta vaikka kaikissa
Euroopan tietosuojaneuvoston ohjeissa tai mahdollisissa lausunnoissa tunnistamisteknologioiden
kaytosta arvioidaan kyseisten teknologioiden kayttoa yleisella tasolla, yleisen tietosuoja-asetuksen 36

87 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toi mivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa
rikosten ennalta estdamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepdatdksen 2008/977/Y0S kumoamisesta (EUVLL119,4.5.2016,s. 89-131).

88 Ks. ehdotus, sivulta 105 eteenpain.

89 Ks. vertailunvuoksirikosasioiden tietosuojadirektiivin 51 artiklan 4 kohta.
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artiklan mukaista ennakkokuulemista varten kansallisen valvontaviranomaisten on otettava
huomioon erityiset olosuhteet ja tehtava tapauskohtainen arviointi asiaankuuluvan rekisterinpitajan
tekemasta aiotusta kasittelystd. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
huomauttavat, ettd valvontaviranomaiset soveltavat ja niiden pitdisi soveltaa yleisen tietosuoja-
asetuksen 36 artiklassa esitettyja kriteereita paattaessaan, onko tarpeen jatkaa yleisessa tietosuoja-
asetuksessa asetettua maardaikaa ennakkokuulemisen vuoksi annettavien lausuntojen antamiseen.
Myoskdan ei ole tarpeen soveltaa eri vaatimuksia, kun ennakkokuuleminen koskee
tunnistamisteknologian kayttoa.®°

Tunnistamisvelvoitteita koskevia ohjeita koskevan 11 artiklan soveltamiseksi ehdotuksessa todetaan,
ettd komissio voi antaa ohjeita ehdotuksen 7-10 artiklan soveltamisesta. Ehdotuksen 11 artiklaa olisi
muutettava, jotta voidaan tehda selvdksi, ettd komission olisi koordinoivien viranomaisten ja EU-
keskuksen lisdksi kuultava Euroopan tietosuojaneuvostoa ohjeluonnoksista, jotka eivat kuulu
saddettyyn julkista kuulemista koskevaan prosessiin, ennen tunnistamisvelvoitteita koskevien
ohjeiden antamista.

Lainsdatajien on siksi arvioitava enemman tata Euroopan tietosuojaneuvoston tehtdvaa sekd sen
roolia ehdotuksen nojalla kdyttoon otettavassa oikeudellisessa kehyksessa.

4.11.3 Lapsiin kohdistuvan seksuaalivakivallan EU-keskuksen rooli

Ehdotuksen IV luvun nojalla perustettaisiin EU-keskus, uusi erillisvirasto, jonka avulla ehdotus
pantaisiin tdaytdantoon. Muiden tehtdvien ohella EU-keskuksen olisi helpotettava luotettavien
tunnistamisteknologioiden saatavuutta palveluntarjoajille, asetettava saataville indikaattoreita, jotka
perustuvat jasenvaltioiden tuomioistuinten tai riippumattomien hallintoviranomaisten todentamaan
verkkovalitteiseen lapsiin kohdistuvaan seksuaalivakivaltaan sen tunnistamista varten, antaa
pyynnosta tietynlaista apua riskinarviointien suorittamisessa ja tukea viestintdad asiaankuuluvien
kansallisten viranomaisten kanssa®?.

Taman osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat
myonteisesti ehdotuksen 77 artiklan 2 kohtaan, jossa vahvistetaan, etta EU-keskuksen suorittamaan
henkiltietojen kasittelyyn sovelletaan EU:n tietosuoja-asetusta, seka sdaddetdan, ettd toimenpiteet,
joiden mukaisesti EU-keskus soveltaa kyseista asetusta, mukaan Ilukien EU-keskuksen
tietosuojavastaavan nimittamista koskevat toimenpiteet, vahvistetaan Euroopan
tietosuojavaltuutetun  kuulemisen jalkeen. Euroopan tietosuojaneuvosto ja  Euroopan
tietosuojavaltuutettu katsovat kuitenkin, ettd useita tdman luvun sdannoksida on syyta tarkastella
[ahemmin.

Ensinndkin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta
ehdotuksen 48 artiklassa vaaditaan toimittamaan kaikki ilmoitukset, jotka eivdt ole ”ilmeisen
perusteettomia” °2 ,  kansallisille lainvalvontaviranomaisille  ja Euroopan  unionin
lainvalvontayhteistyovirastolle (Europol). Tdma kynnysarvo sille, ettd EU-keskuksen on toimitettava
ilmoitukset kansallisille lainvalvontaviranomaisille ja Europolille (“ei ilmeisen perusteettomia”),

%0 Ks. ehdotus, johdanto-osan 24 kappale.

91 Ks.COM(2022) 209 final,s. 7.

92 K&site "ilmeisen perusteeton” kuvataan ehdotuksen johdanto-osan 65 kappaleessa tapa uksiksi, “joissa on
ilmanperusteellista oikeudellista tai tosiasiallista analyysiakin valittdmasti i Imeista, ettd iImoitetut toi met eivat
oleverkkovilitteista lapsiin kohdistuvaa s eksuaalivakivaltaa”.
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vaikuttaa lilan matalalta erityisesti siksi, etta EU-keskuksen perustamisen tarkoitus, kuten komission
vaikutustenarviointikertomuksessa®? todetaan, on lieventaa lainvalvontaviranomaisten ja Europolin
taakkaa virheellisesti CSAM-materiaaliksi merkityn sisdllon suodattamisessa. Taman kannalta on
epaselvda, miksi EU-keskus, joka on asiantuntemuskeskus, ei voisi tehda perusteellisempaa
oikeudellista ja tosiasiallista arviointia, jotta voidaan viahentaa riskia siitd, etta syyttomien ihmisten
tiedot toimitetaan lainvalvontaan.

Toiseksi sdannds siitd, miten kauan henkil6tietoja pidetaan tallessa EU-keskuksessa, vaikuttaa melko
avoimelta kyseisten tietojen arkaluonteisuus huomioon ottaen. Vaikka ei olisi mahdollista asettaa
enimmaissailytysaikaa kyseisten tietojen tallentamiselle, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat, ettd ehdotuksessa asetetaan vahintddn enimmaismaaraaika
tietojen tallentamisen sailyttadmisen tarpeellisuuden arvioinnille ja vaaditaan perusteluja sailyttamisen
jatkamiselle sen jalkeen.

Koska EU-keskuksessa kasiteltavat henkilotiedot ovat lisdksi erittdin arkaluonteisia, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd kasittelyyn pitdisi soveltaa
lisatakeita, erityisesti tehokkaan valvonnan varmistamiseksi. Tata varten EU-keskus voitaisiin
velvoittaa pitdmaan lokia tietoja koskevista automaattisten kdsittelyjarjestelmien kasittelytoimista (eli
toistettaisiin EU:n tietosuoja-asetuksen IX luvun mukainen operatiivisia henkilotietojen koskeva
vaatimus), muun muassa kirjaamalla henkilGtietojen sy6ttaminen, muuttaminen, kdytto, hakeminen,
luovuttaminen, yhdistaminen ja poistaminen. Hakuja ja luovutuksia koskevista lokeista on pystyttava
todentamaan kyseisten toimien perusteet sekd toteutuspdiva ja -aika, operatiivisia henkilGtietoja
hakeneen tailuovuttaneen henkilon tiedot ja mahdollisuuksien mukaan vastaanottajien henkildllisyys.
Lokeja kaytettaisiin kdsittelyn lainmukaisuuden todentamiseen, omavalvontaan ja kasittelyn eheyden
ja turvallisuuden varmistamiseen. Lokit olisivat EU-keskuksen tietosuojavastaavan ja Euroopan
tietosuojavaltuutetun saatavilla pyynnosta.

Ehdotuksessa viitataan lisaksi palveluntarjoajien velvollisuuteen ilmoittaa kayttdjille CSAM-
materiaalin tunnistamisesta tunnistamismaarayksen avulla sekd oikeudesta tehdd kantelu
koordinoivalle viranomaiselle®*. Ehdotuksessa ei kuitenkaan sddadetd menettelyistd, jotka koskevat
rekisterdityjen oikeuksien kayttamista niin, etta siind otetaan myds huomioon useat paikat, joihin
henkil6tietoja voidaan ehdotuksen mukaan toimittaa ja joissa niitd voidaan sailyttdaa (EU-keskus,
Europol, kansalliset lainvalvontavirastot). Vaatimukseen kayttdjille ilmoittamisesta pitdisi kuulua
velvoite ilmoittaa henkilGille, etta heiddan tietonsa on toimitettu eteenpdin ja, soveltuvin osin, etta
niitd kasittelevat eri tahot (esim. kansalliset lainvalvontaviranomaiset tai Europol). Kaytossa pitdisi
lisaksi olla keskitetty menettely kayttooikeuksia, oikaisua ja poistamista koskevien pyyntojen
vastaanottamista ja koordinointia vartentaivaihtoehtoisesti velvoite siita, etta rekisteréidyn pyynnén
saanut tahovastaa koordinoinnista muiden asianomaisten tahojen kanssa.

Euroopan tietosuojaneuvosto ja Euroopantietosuojavaltuutettu panevat merkille, etta ehdotuksen 50
artiklan mukaan EU-keskuksen tehtdavana on laatia luettelo teknologioista, joita voidaan kayttaa
tunnistamismaadrdysten  tdaytantoonpanoon. Ehdotuksen 12 artiklan 1 kohdan  mukaan
palveluntarjoajien on kuitenkin ilmoitettava kaikki tiedot, jotka osoittavat sen palveluissa olevan
mahdollista verkkovalitteista lapsiin kohdistuvaa seksuaalivakivaltaa, eika vain
tunnistamismaarayksen taytantéonpanosta johtuvia tietoja. On erittdin luultavaa, etta tallaisia tietoja

93 Ks. esimerkiksi vaikutustenarviointikertomuksen sivu 349.
%4 Ks.ehdotuksen 10 artiklan 6 kohta ja sen jalkeen, kun il moitus on toi mitettu EU-keskukselle, ehdotuksen 12
artiklan 2 kohta.
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tulisi huomattava maara palveluntarjoajien ehdotuksen 4 artiklassa tarkoitettujen lieventavien
toimenpiteiden kaytosta. Siksi vaikuttaa olevan ratkaisevan tdrkeda maarittda se, mitd nama
toimenpiteet voisivat olla, niiden tehokkuus, niiden virhetaso mahdollisesta lapsiin kohdistuvasta
seksuaalivakivallasta ilmoittamisessa seka se, miten ne vaikuttavat ihmisten oikeuksiin ja vapauksiin.
Huolimatta siitd, ettd ehdotuksen 4 artiklan 5 kohdassa todetaan, ettd komissio voi yhteistydssa
koordinoivien viranomaisten ja EU-keskuksen kanssa ja julkisen kuulemisen jalkeen antaa
asiaankuuluvia ohjeita, Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun mielesta on
tarkeda, etta lainsdatdja sisallyttaa 50 artiklaan EU-keskuksen tehtdvaksi laatia myos luettelon
suositeltavista lieventadvista toimenpiteistd ja asiaankuuluvista parhaista kaytanndistd, jotka ovat
erityisen tehokkaita mahdollisen lapsiin kohdistuvan seksuaalivakivallan tunnistamisessa. Koska
tallaisilla toimenpiteilld voidaan puuttua tietosuojaa ja yksityisyytta koskeviin perusoikeuksiin,
suositellaan myos, ettd EU-keskus pyytda Euroopan tietosuojaneuvostolta lausuntoa ennen tallaisen
luettelon laatimista.

Myos ehdotuksen 51 artiklan 4 kohdassa esitettyjen turvallisuusvaatimusten tulisi olla tasmallisempia.
Siind voidaan ottaa esimerkkia turvallisuusvaatimuksista, joista on sddadetty muissa asetuksissa, jotka
koskevat laaja-alaisia jarjestelmia, joihin liittyy suuririskista kasittelya. Niitd ovat muun muassa asetus
767/2008° (ks. 32 artikla), asetus 1987/2006°¢ (ks. 16 artikla), asetus 2018/1862°7 (ks. 16 artikla)ja
asetus 603/2013%8 (ks. 34 artikla).

4.11.4 Europolin rooli

Ehdotuksessa sdaadetadan EU-keskuksen ja Europolin tiiviistd yhteistyosta. Ehdotuksen IV luvun
mukaan, kun EU-keskus on saanut palveluntarjoajilta ilmoituksia epaillystd CSAM-materiaalista, se
tarkastaa ne ja arvioi, mitkd ilmoitukset ovat taytantdéonpanokelpoisia (eivdt ilmeisen
perusteettomia), ja toimittaa ne eteenpdin Europolille sekd kansallisille lainvalvontaviranomaisille %°.
EU-keskus antaa Europolille paasyn indikaattori- ja ilmoitustietokantoihinsa tarkoituksena tukea

% Euroopan parlamentin ja neuvoston asetus (EY) N:o 767/2008, annettu 9 paivana heindkuuta 2008,
viisumitietojarjestelmasta (VIS) ja Iyhytaikaista oleskelua varten myonnettavid viisumeja koskevasta
jasenvaltioiden valisesta tietojenvaihdosta (EUVLL218,13.8.2008,s.60-81).

% Euroopanparlamentin ja neuvoston asetus (EY) N:o 1987/2006, annettu 20 paivana joulukuuta 2006, toisen
sukupolven Schengenin tietojadrjestelman (SIS 1) perustamisesta, toiminnasta ja kaytosta (EUVL L 381,
28.12.2006,s.4-23).

%7 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pdivdnid marraskuuta 2018,
Schengenin tietojarjestelmén (SIS) perustamisesta, toiminnasta ja kaytosta poliisiyhteistyossa ja rikosasioissa
tehtdvadssa oikeudellisessa yhteisty6ssd, neuvoston paatoksen 2007/533/Y0S muuttamisesta ja kumoamis esta
sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission paatoksen 2010/261/EU
kumoamisesta (EUVLL312,7.12.2018,s.56-106).

%8 Euroopan parlamentinjaneuvostonasetus (EU) N:0 603/2013, annettu 26 paivana kesakuuta 2013, Eurodac-
jarjestelmadn perustamisesta sormenjalkien vertailua varten kolmannen maan kansalaisen tai
kansalaisuudettoman henkilén johonkin jasenvaltioon jatta man kansainvalisté suojelua koskevan hakemuksen
kasittelysta vastuussa olevan jasenvaltion maarittd misperusteiden ja -menettelyjen vahvistamisesta annetun
asetuksen (EU) N:o 604/2013 tehokkaaksi soveltamiseksi seka jasenvaltioiden lainvalvontaviranomaisten ja
Europolin esittamistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtadvia vertailuja koskevista pyynnéista
sekd vapauden, turvallisuuden ja oikeuden alueen laaja-alisten tietojdrjestelmien operatiivisesta
hallinnoinnista vastaavan eurooppalaisen viraston perustamisesta annetun asetuksen (EU) N:o 1077/2011
muuttamisesta (EUVLL180,29.6.2013,s. 1-30).

9 Ks.ehdotuksen 48 artikla.
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Europolia epadiltyjen lapsiin kohdistuvien seksuaalirikosten tutkinnassa?., EU-keskus antaa lisdksi
Europolille “mahdollisimman laajan pdasyn” tietojarjestelmiinsd 191, Virastot jakavat keskendan myos
tiloja ja joitakin (muita kuin operatiivisia) infrastruktuureita02,

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd useat
nakokohdat ehdotetun EU-keskuksen ja Europolin vélisessd yhteistyossd herattavat huolta ja
edellyttavat tarkennuksia.

IImoitusten toimittaminen EU-keskuksesta Europolille (48 artikla)

Ehdotetun asetuksen 48 artiklassa vaaditaan EU-keskusta toimittamaan ilmoitukset, jotka eivat ole
ilmeisen perusteettomia, ja kaikki merkitykselliset lisdtiedot Europolille ja sen jdsenvaltion
toimivaltaiselle lainvalvontaviranomaiselle tai toimivaltaisille lainvalvontaviranomaisille, joka
todennakoisesti on toimivaltainen tutkimaan mahdollista lapsiin kohdistuvaa seksuaalivdkivaltaa tai
nostamaan siitd syytteen. Vaikka tdssa artiklassa annetaan Europolille tehtdvaksi maarittaa
asiaankuuluva lainvalvontaviranomainen, jos asianomainen jasenvaltio eiole selvilld, sédnnoksella itse
asiassa tarkoitetaan, ettda kaikki ilmoitukset on toimitettava Europolille riippumatta siitd, onko
kansallista viranomaista maaritetty ja onko EU-keskus jo toimittanut ilmoituksen.

Ehdotuksessa ei kuitenkaan selvennetd, mita lisdarvoa saataisiin Europolin osallistumisesta tai sen
odotetusta roolista, kun ilmoitukset on otettu vastaan. Tama koskee erityisesti tapauksia, joissa
kansallinen lainvalvontaviranomainen on maaritettyja sille on ilmoitettu samaanaikaan. 103

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, ettd Europolin
toimeksianto rajoittuu jasenvaltioiden toimivaltaisten viranomaisten toimien tukemiseen ja niiden
keskindiseen yhteistyéhon kahteen tai useampaan jasenvaltioon vaikuttavien vakavien rikosten
ehkaisyssd ja torjumisessa 194 . Asetuksen (EU) 2016/794 105, sellaisena kuin se on muutettuna
asetuksella (EU) 2022/99119, jiljempana 'muutettu Europol-asetus’, 19 artiklassa sdddetaan, ettd
unionin elimen, joka toimittaa tietoja Europolille, on maaritettava niiden kasittelytarkoitus
Europolissa  seka  kasittelyn ehdot. Se vastaa myds siirrettyjen  henkilGtietojen
paikkansapitdvyydestal0’,

100 Ks. ehdotuksen 46 artiklan4 ja 5 kohta.

101 Ks. ehdotuksen 53 artiklan 2 kohta.

102 Erityisesti henkildstohallintoon, tietotekniikkaan, muun muassa kyberturvallisuuteen, rakennuksiin ja

viestintdan liittyvia.

103 Ehdotuksen johdanto-osan 71 kappaleessa viitataan vain yleisesti Europolin kokemukseen toimivaltaisten

kansallisten viranomaisten maarittamisesta epaselvissa tilanteissa ja sen rikostiedustel utietojen tietokantaan,
joka voi auttaa tunnistamaanyhteyksia muissa jasenvaltioissa tehtaviin tutkimuksiin.

104 Ks. muutetun Europol-asetuksen 3 artikla.

105 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 paivana toukokuuta 2016, Euroopan
unionin lainvalvontayhteisty6virastosta (Europol) sekd neuvoston paatésten 2009/371/Y0S, 2009/934/YOS,
2009/935/Y0S, 2009/936/Y0Sja 2009/968/YOS korvaamisesta ja kumoamisesta (EUVLL 135, 24.5.2016,s. 53—
114).

106 Euroopan parlamentin ja neuvoston asetus (EU) 2022/991, annettu 8 paivana kesdkuuta 2022, asetuksen (EU)
2016/794 muuttamisesta siltd osin kuin onkyse Europolinyhteisty6sta yksityisten osapuolten kanssa, Europolin
suorittamasta henkilotietojen kasittelysta rikostutkintojen tukemiseksi seka Europolin roolista tutkimuksessa ja
innovoinnissa (EUVLL169,27.6.2022,s.1-42).

107 Ks. muutetun Europol-asetuksen 38 artiklan 2 kohdana alakohta.
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IImoitusten kattava toimittaminen Europolille olisi siksi ristiriidassa muutetun Europol-asetuksen
kanssa ja aiheuttaisi useita tietosuojariskeja. Henkilotietojen kasittelyn kaksinkertaistaminen voisi
johtaa siihen, ettd samaan aikaan tallennetaan useita kopioita samoista erittdin arkaluonteisista
henkil6tiedoista (esim. EU-keskuksessa, Europolissa, kansallisessa lainvalvontaviranomaisessa). Se
aiheuttaisi riskeja tietojen paikkansapitdvyydesta, koska tietokantoja ei ehka ole synkronoitu, seka
rekisterdityjen oikeuksien kaytolle. Lisdksi ehdotuksen matala kynnysarvo (ei ilmeisen
perusteettomien)ilmoitusten jakamiselle lainvalvontaviranomaisten kanssa merkitsee, ettd Europolin
tietojarjestelmiin tallennetaan erittdin todennakoisesti vaaria positiivisia tuloksia (esim. virheellisesti
lapsiin kohdistuvaksi seksuaalivakivallaksi merkittya sisdltoa) mahdollisesti pitkiksi ajoiksi. 108

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat siksi, ettd ehdotuksessa
tdsmennetdan ja rajoitetaan olosuhteita, joissa EU-keskus voisi toimittaa ilmoitukset Europolille
muutetun Europol-asetuksen mukaisesti, ja tarkoituksia, joita varten niitd voitaisiin toimittaa. Siita
pitdisi yksiselitteisesti jattaa pois olosuhteet, joissa ilmoitukset on toimitettu asiaankuuluvalle
jasenvaltion valvontaviranomaiselle, silla siita kdy ilmi, ettd rajatylittdvaa ulottuvuutta ei ole.
Ehdotukseen pitaisi lisdksi sisallyttaa vaatimus siita, etta EU-keskus siirtda henkilotietoja Europolille
vain, kun se on asianmukaista, merkityksellistd ja rajoitettu siihen, mikd on ehdottoman
valttamatonta. Lisaksi on sdddettava erityistakeista tietojen laadun ja luotettavuuden
varmistamiseksi.

108 Komission vaikutustenarviointikertomuksen mukaan Europol on pystynyt tutkimaan vain 20 prosenttia
tietokannassaanolevasta 50 miljoonasta yksittdisestd CSAM-kuvasta ja -videosta, mika kertoo siita, etta silld ei
resursseja kasitella talla hetkelld saamaansa CSAM-aineistoa. Ks. Impact Assessment Report accompanying the

Proposal for a Regulationlaying down rules to prevent and combat child sexual abuse, SWD(2022)209, s. 47-48.
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132.

133.

Ehdotuksen 53 artiklan 2 kohta EU-keskuksen ja Europolin vdlisestd yhteistydstd

Ehdotuksen 53 artiklan 2 kohdassa edellytetdan, ettd Europol ja EU-keskus antavat toisilleen
"mahdollisimman laajan paadsyn asiaankuuluviin tietoihin ja tietojarjestelmiin, jos se on tarpeen niiden
tehtdvien suorittamiseksi ja tallaista padsya koskevien unionin sddddsten mukaista”.

Ehdotuksen 46 artiklan 4 ja 5 kohdassa tasmennetdan lisiksi, etta Europolilla on padsy EU-keskuksen
indikaattori- ja ilmoitustietokantoihin, ja 46 artiklan 6 kohdassa sdddetdaan menettelysta, jolla paasy
myonnetaan. Europol toimittaa pyynnon, jossa tdsmennetaan pyydetyn paasyn tarkoitus ja se, missa
madarin padsy on tarpeentaman tarkoituksen tayttamiseksi. EU-keskus arvioi pyynnon huolellisesti.

Europolin paasylta EU-keskuksen tietojarjestelmiin ja niista saatujen tietojen myéhemmalta kaytolta
edellytettyja kriteereita ja takeita ei ole selvennetty. Vaille selitystad jaa myos se, miksi Europolille on
tarpeen myontaa suora paasy muun kuin lainvalvontaviraston tietojarjestelmiin, joissa on erittdin
arkaluonteisia henkilotietoja, joiden yhteytta rikolliseen toimintaan ja rikosten ehkdisyyn ei ehka ole
vahvistettu. Jotta voidaan varmistaa korkeatasoinen tietosuoja ja kadyttotarkoituksen rajoittamisen
periaatteen noudattaminen, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd henkilotietoja siirretddn EU-keskuksesta Europoliin vain tapauskohtaisesti
huolellisesti arvioidun pyynnon perusteella SIENAn 109 kaltaisen suojatun
tiedonvaihtoverkkosovelluksen kautta.

Ehdotuksen 53 artiklan 2 kohdassa on ehdotuksen ainoa viittaus EU-keskuksen paasyyn Europolin
tietojarjestelmiin. Siksi on epdselvaa, mita tarkoituksia varten ja minkd nimenomaisten takeiden
mukaisesti tallainen paasy toteutuisi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, ettd Europol on EU:n
perussopimuksilla perustettu lainvalvontavirasto, jonka ydintehtdavana on vakavien rikosten ehkaisy ja
torjunta. Europolin kasittelemiin operatiivisiin  henkilétietoihin ~ sovelletaan siksi  tiukkoja
tietojenkdsittelysaantoja ja -takeita. Ehdotettu EU-keskus ei ole lainvalvontaelin, eikd sille pitaisi
missaan olosuhteissa myontaa suoraa padsya Europolin tietojarjestelmiin.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat lisdksi, etta suuri osa
molempien virastojen kannalta merkittavista tiedoista koskevat vaitettyjen rikosten uhreihin liittyvia
henkil6tietoja, alaikdisten henkil6tietoja ja sukupuolieldmaa koskevia henkiltietoja, jotka kuuluvat
muutetun Europol-asetuksen mukaan erityisiin henkilétietoryhmiin. Muutetussa Europol-asetuksessa
saddetdaan tiukat ehdot erityisiin henkilotietoryhmiin pdasylle. Muutetun Europol-asetuksen
30 artiklan 3 kohdassa sdddetdan, etta ainoastaan Europolilla saa olla suora pdasy kyseisiin
henkilotietoihin. Tarkemmin padsy on padjohtajan valtuuttamalla rajoitetulla joukolla Europolin
virkamiehig.110

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat siksi, etta ehdotuksen
53 artiklan 2 kohdan sanamuotoa selkeytetdadn, jotta siind otetaan asianmukaisesti huomioon
muutetun Europol-asetuksen nojalla voimassa olevat rajoitukset, ja tasmennetdaan EU-keskukseen
padsya koskevia ehtoja. Erityisesti kaikki pddsy Europolin tietojarjestelmissa kasiteltaviin
henkilotietoihin olisi, kun se katsotaan ehdottoman valttamattomaksi EU-keskuksen tehtavien
suorittamiselle, myonnettdva vain tapauskohtaisesti nimenomaisen tarkoituksen ja perustelut

109 Suojattu tiedonvaihtoverkkosovellus (SIENA).

110 Muutetussa Europol-asetuksessa tahan kieltoon tehdadan poikkeuksia SEUT-sopimuksen V osaston nojalla
perustetuille unionin virastoille. Ehdotuksen oikeusperusta (SEUT-sopimuksen 114 artikla sisdmarkkinoiden
yhdenmukaistamisesta) huomioon ottaen ta ma poikkeus ei kuitenkaansisaltaisi ehdotettua EU-keskusta.
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135.

136.

esittavan yksiselitteisen pyynnon perusteella. Europolin pitdisi arvioida kyseiset pyynnét huolellisesti
ja toimittaa EU-keskukselle henkilotietoja ainoastaan, kun se on ehdottoman valttamatonta ja
oikeassa suhteessa pyydettyyn tarkoitukseen nahden.

Ehdotuksen 10 artiklan 6 kohta Europolin roolista kéyttdjille ilmoittamisessa tunnistamismdiéiréyksen
tédytdntdédnpanon jilkeen

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen 10 artiklan 6 kohdassa esitettyyn vaatimukseen siitd, etta palveluntarjoajien on
ilmoitettava tunnistamismaarayksen tdytantoonpanosta kayttdjille, joiden henkilGtietoja se voi
koskea. Nama tiedot on annettava kayttdjille vasta sen jalkeen, kun Europolilta tai 48 artiklassa
tarkoitetun ilmoituksen vastaanottaneen jasenvaltion kansalliselta lainvalvontaviranomaiselta on
saatu vahvistus, etta tietojen antaminen kayttajille ei haittaa lapsiin kohdistuvien seksuaalirikosten
ehkaisemistd, tunnistamista ja tutkimista koskevia toimia tainiihin liittyvia syytetoimia.

Saannoksen kaytannon taytantéonpanosta on kuitenkin epdselvyyttd. Jos ilmoitukset toimitetaan
sekd Europolille ettd jasenvaltion lainvalvontaviranomaiselle, ehdotuksessa ei kerrota, tarvitaanko
vahvistus yhdeltd vastaanottajalta vai molemmilta. Ehdotuksessa ei myodskddn esitetd
menettelyja/ehtoja tdman vahvistuksen saamiseksi (esim. onko vahvistukset kanavoitava EU-
keskuksen kautta). Koska Europolin ja kansallisten lainvalvontaviranomaisten on mahdollisesti
kasiteltava suuria maaria CSAM-materiaalia ja koska vahvistuksen antamiselle ei ole tarkkaa
maardaikaa ("ilman aiheetonta viivytystd”), Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat, etta sovellettavia menettelyja selvennetaan, jotta taman takeen
toteutuminen kaytannossa voidaan varmistaa. Lisaksivelvoitteeseen kayttajille ilmoittamisesta pitaisi
sisdltya tiedot kyseisten henkilotietojen vastaanottajista.

Tietojen kerddminen ja ldpindkyvyysraportointi (83) artikla

Ehdotuksen 83 artiklan 3 kohdassa sdadetdan, ettd EU-keskus keraa tietoja ja laatii tilastoja ehdotetun
asetuksen mukaisten tehtdviensa lukumaarasta. Valvontaa varten Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat, ettd tdhan tilastoluetteloon lisatdan Europolille 48
artiklan mukaisesti toimitettujen ilmoitusten lukumaarad sekd Europolin 46 artiklan 4 ja 5 kohdan
mukaisesti saamien paasypyyntojen lukumaara, mukaan lukien niiden pyyntojen lukumaara, joissa EU-
keskus myonsi taiepasi padsyn.
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5. PAATELMAT

137. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti komission
pyrkimykseen varmistaa tehokkaat toimet verkkovalitteisen lapsiin kohdistuvan seksuaalivakivallan
torjumiseksi, mutta ne katsovat, ettd ehdotus herattaa useita vakavia huolenaiheita tietosuojasta ja
yksityisyydesta. Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat
lainsdatajia muuttamaan ehdotettua asetusta erityisesti sen varmistamiseksi, ettda suunnitellut
tunnistamisvelvoitteet tayttavat sovellettavat tarpeellisuutta ja oikeasuhteisuutta koskevat
vaatimukset eivatkd heikenna tai huononna salausta yleisesti. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu voivat edelleen antaa tukeaan lainsdadantoprosessin aikana, jos tassa
yhteisessa lausunnossa esiin tuotujen huolenaiheiden kasittelyssa tarvitaan niiden apua.

Euroopan tietosuojavaltuutetun puolesta Euroopan tietosuojaneuvosto
Euroopan tietosuojavaltuutettu Puheenjohtaja
(Wojciech Wiewiorowski) (Andrea Jelinek)
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