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Kommenteeritud kokkuvote

Euroopa Komisjon esitas 11. mail 2022 ettepaneku vétta vastu Euroopa Parlamendi ja ndukogu maarus,
millega kehtestatakse eeskirjad laste seksuaalse vaarkohtlemise ennetamiseks ja tokestamiseks.

Ettepanekuga kehtestataks veebimajutusteenuste, isikutevahelise side teenuste ja muude teenuste
osutajatele kvalifitseeritud kohustused seoses teadaoleva ja uue veebipGhise laste seksuaalset
vaarkohtlemist kujutava materjali tuvastamise, sellest teatamise, selle eemaldamise ja blokeerimise ning
laste ahvatlemisega. Ettepanekuga ndhakse ette ka uue detsentraliseeritud ELiameti (edaspidi , ELi keskus”)
ja riiklike koordineerimisasutuste vorgustiku loomine laste seksuaalse vaarkohtlemise valdkonnas, et
voimaldada kavandatava maaruse rakendamist. Nagu on margitud ettepaneku seletuskirjas, méjutaksid
ettepanekus kasitletud meetmed asjaomaste teenuste kasutajate pohidiguste teostamist.

Laste seksuaalne vaarkohtlemine on eriti raske ja rank kuritegu ning eesmdrk vdimaldada tdhusaid
meetmeid selle vastu vaitlemiseks on liidu poolt tunnustatud dldist huvi pakkuv eesmark, millega kaitstakse
ohvrite Oigusi ja vabadusi. Samal ajal tuletavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor meelde, et koik pohidiguste piirangud, naditeks ettepanekus kavandatud piirangud,
peavad vastama Euroopa Liidu pohidiguste harta artikli 52 |Gikes 1 satestatud nduetele.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor réhutavad, et ettepanek tekitab suurt
muret kavandatava sekkumise proportsionaalsuse ning eraelu puutumatuse ja isikuandmete kaitse
pohidiguste kaitse piirangute parast. Sellega seoses margivad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor, et menetluslikud kaitsemeetmed ei saa kunagi tadielikult asendada sisulisi
kaitsemeetmeid. Keerukas slisteem, mis hdlmab riskide hindamise ja leevendusmeetmete eskalatsiooni
tuvastamiskorralduseni, ei saa asendada sisuliste kohustuste ndutavat selgust.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et ettepanekus puudub selgus
selliste pohielementide osas nagu ,,markimisvaarne risk“. Lisaks on nende kaitsemeetmete kohaldamise eest
vastutavatel Uksustel, alustades eraettevdtjatest ning I6petades haldus- ja/vdi Gigusasutustega, vaga
ulatuslik kaalutlusruum, mis tekitab diguskindlusetust seoses sellega, kuidas tasakaalustada igal konkreetsel
juhul kaalul olevaid Gigusi. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor rohutavad, et
kui seadusandja lubab pohidigustesse eriti ulatuslikult sekkuda, peab ta tagama Gigusliku selguse kisimuses,
millal ja kus sekkumine on lubatud. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor
tunnistavad, et digusaktid ei saa olla liiga normatiivsed ja peavad vdoimaldama praktilisel kohaldamisel
teatavat paindlikkust, kuid on siiski seisukohal, et ettepanek jatab liiga palju ruumi vdimalikeks
kuritarvitusteks, sest puuduvad selged sisulised normid.

Seoses kavandatavate tuvastamismeetmete vajalikkuse ja proportsionaalsusega on Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor eriti mures meetmete parast, mida kavandatakse
uue laste seksuaalset vaarkohtlemist kujutava materjali ja laste ahvatlemise (peibutamise) tuvastamiseks
isikutevahelise side teenustes. Selliste tehnoloogiate sekkuvuse, téendosuse ja veamaarade t6ttu leiavad
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et meetmetega kaasnev sekkumine laheb
kaugemale sellest, mis on vajalik ja proportsionaalne. Lisaks mdjutavad meetmed, mis véimaldavad
riigiasutustel Uldiselt tutvuda teate sisuga, et tuvastada laste ahvatlemist seksuaalsuhte eesmargil,
tdendolisemalt harta artiklitega 7 ja 8 tagatud diguste olemust. Seeparast tuleks peibutamisega seonduvad
satted ettepanekust vdlja jatta. Lisaks ei valista ettepaneku kohaldamisala audioside skaneerimist. Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor arvavad, et audioside skaneerimine on eriti sekkuv
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ja peab seet6ttu jdama kavandatavas maaruses satestatud tuvastamiskohustuste kohaldamisalast valja nii
haalsénumite kui ka otseside osas.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor valjendavad ka kahtlusi
blokeerimismeetmete tGhususe suhtes ning leiavad, et nduda internetiteenuste osutajatelt voérguside
dekriipteerimist, et blokeerida laste seksuaalset vaarkohtlemist kujutava materjaliga seotud sidet, oleks
ebaproportsionaalne.

Lisaks juhivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tahelepanu sellele, et
kripteerimistehnoloogiad aitavad oluliselt kaasa eraelu austamisele ja side konfidentsiaalsusele,
valjendusvabadusele, innovatsioonile ja digitaalmajanduse kasvule, mis soéltuvad sellise tehnoloogia
pakutavast suurest usalduse ja usaldusvaarsuse tasemest. Ettepaneku pdhjenduses 26 seatakse lisaks
tuvastamistehnoloogia valikule piirang ka side konfidentsiaalsust kaitsvatele tehnilistele meetmetele, nagu
kriipteerimine, vaitega, et tehnoloogiline valik peab vastama kavandatava maaruse nduetele, st peab
vGimaldama tuvastamist. See toetab ettepaneku artikli 8 10ikest 3 ja artikli 10 I6ikest 2 tulenevat mdétet, et
teenuseosutaja ei saa keelduda tuvastamiskorralduse tditmisest tehnilise probleemi tottu. Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et Uhiskonna vajadus turvaliste ja
eradiguslike sidekanalite jarele ning nende kuritarvitamise vastu voitlemine peaks olema paremini
tasakaalus. Ettepanekus tuleks selgelt sdtestada, et kavandatavas maaruses ei tohiks lihtegisatet télgendada
kripteerimise keelamise voi ndrgendamisena.

Kuigi Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tervitavad ettepanekus esitatud
avaldust, milles satestatakse, et see ei mojuta isikuandmete kaitse Uldmaaruse kohaseid
andmekaitseasutuste volitusi ja padevusi, on Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor seisukohal, et koordineerivate asutuste ja andmekaitseasutuste llesannete vahelist
suhet tuleks siiski paremini reguleerida. Sellega seoses hindavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor rolli, mis ettepanekuga antakse Euroopa Andmekaitsendukogule, ndudes Euroopa
Andmekaitsendukogu osalemist ettepaneku praktilises rakendamises, eelkdige vajadust, et Euroopa
Andmekaitsendukogu esitaks arvamuse tehnoloogiate kohta, mille ELi keskus teeks tuvastamiskorralduste
taitmiseks kattesaadavaks. Tuleks siiski selgitada, mis on arvamuse eesmark selles protsessis ja kuidas ELi
keskus tegutseks parast Euroopa Andmekaitsendukogult arvamuse saamist.

Lopetuseks margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepanekus
nahakse ette tihe koostoo ELi keskuse ja Europoli vahel, kes peaksid andma liksteisele véimalikult taieliku
juurdepdasu  asjakohastele infoslisteemidele. Euroopa  Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor toetavad pdhimdtteliselt kahe asutuse koostodd; et aga ELi keskus ei ole
Oiguskaitseasutus, esitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor siiski mitmeid
soovitusi asjakohaste satete parandamiseks, sh et isikuandmete edastamine ELi keskuse ja Europoli vahel
toimuks ainult juhtumipdhiselt, nduetekohaselt hinnatud taotluse alusel turvalise teabevahetusvahendi,
naiteks SIENA vorgustiku kaudu.
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Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor,

vottes arvesse 23. oktoobri 2018. aasta maaruse (EL) 2018/1725 (mis kasitleb fudsiliste isikute kaitset
isikuandmete tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba
liikumist, ning millega tunnistatakse kehtetuks maarus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELi
isikuandmete kaitse maarus)) artikli 42 I16iget 2,1

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/20182,

vOttes arvesse Euroopa Komisjoni 12. mai 2022. aasta taotlust Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektori (ihisarvamuse saamiseks ettepaneku kohta vétta vastu Euroopa
Parlamendi ja ndukogu maarus, millega kehtestatakse eeskirjad laste seksuaalse vaarkohtlemise
ennetamiseks ja tokestamiseks,3

ON VASTU VOTNUD JARGMISE UHISARVAMUSE

1. TAUST

11. mail 2022 avaldas Euroopa Komisjon (edaspidi , komisjon”) ettepaneku vGtta vastu Euroopa
Parlamendi ja ndukogu maarus, millega kehtestatakse eeskirjad laste seksuaalse vaarkohtlemise
ennetamiseks ja tokestamiseks (edaspidi ,ettepanek”véi , kavandatavmaarus®).4

Ettepanek esitati parast seda, kui vdeti vastu méarus (EL) 2021/1232 ajutise erandi kohta direktiivi
2002/58/EU teatavatest sitetest seoses tehnoloogiaga, mida numbrivaba isikutevahelise side
teenuste osutajad kasutavad isikuandmete ja muude andmete tootlemiseks, et voidelda veebis
toimuva laste seksuaalse kuritarvitamise vastu (edaspidi ,ajutine maarus“)>. Ajutises maaruses ei
nduta, et asjaomased teenuseosutajad votaksid meetmeid laste seksuaalset vaarkohtlemist kujutava
materjali (nt pildid, videod jne) voi laste ahvatlemise (nimetatakse ka peibutamiseks seksuaalsuhte
eesmargil) tuvastamiseks oma teenustes, vaid vbimaldab neil teenuseosutajatel teha seda
vabatahtlikult kdnealuses maaruses satestatud tingimustel.®

Ettepanek koosneb kahest peamisest osast. Esiteks kehtestatakse sellega veebimajutusteenuste,
isikutevahelise side teenuste ja muude teenuste osutajatele kvalifitseeritud kohustused seoses
teadaoleva ja uue internetipGhise laste seksuaalset vaarkohtlemist kujutava materjali tuvastamise,

1ELTL295,21.11.2018, 1k 39.

2 Koiki selle dokumendi viiteid liikmesriikidele tuleb mdista kui viiteid EMP liikmesriikidele.

3 Ettepanek votta vastu Euroopa Parlamendi ja ndukogu maéarus, millega kehtestatakse eeskirjad laste
seksuaalse vaarkohtlemise ennetamiseks ja tokestamiseks, COM(2022) 209 final.

4lbid.

5 Euroopa Parlamendi ja nukogu 14. juuli 2021. aasta médéarus (EL) 2021/1232 ajutise erandi kohta direktiivi
2002/58/EU teatavatest sitetest seoses tehnoloogiaga, mida numbrivaba isikutevahelise side teenuste osutajad
kasutavad isikuandmete ja muude andmete t66tlemiseks, et vGidelda veebis toimuva laste seksuaalse
kuritarvitamisevastu (ELT[2021] L274/41).

6Vt ka Euroopa Andmekaitseinspektori arvamus 7/2020 ettepaneku kohta teha ajutisi erandeid direktiivist
2002/58/EU, et videlda internetis toi muva laste s eksuaalse v arkohtlemise vastu (10. november 2020).
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sellest teatamise, selle eemaldamise ja blokeerimise ning laste ahvatlemisega. Teiseks nahakse
ettepanekuga ette uue detsentraliseeritud ELi asutuse (edaspidi ,laste seksuaalse vaarkohtlemise
vastase voitluse ELi keskus” vGi ,ELi keskus”) ja riiklike koordineerimisasutuste vGrgustiku loomine
laste seksuaalse vaarkohtlemise valdkonnas, et voimaldada kavandatava maaruse rakendamist.’

Naguon margitud ettepaneku seletuskirjas, mojutaksid ettepanekus kisitletud meetmed asjaomaste
teenuste kasutajate pohidiguste teostamist. Need Gigused hdlmavad eelkdige pdhidigust eraelu
puutumatusele (sealhulgas side konfidentsiaalsusele osana laiemast Gigusest era- ja perekonnaelu
austamisele), isikuandmete kaitsele ning sGna- ja teabevabadusele.®

Lisaks on kavandatud meetmete eesmark tugineda olemasolevatele andmekaitset ja eraelu
puutumatust kasitlevatele ELi Oigusaktidele ja neid teataval mdaaral tdiendada. Sellega seoses
satestatakse seletuskirjas jargmist:

,Kdesolev ettepanek pohineb isikuandmete kaitse (ldmaarusel. Praktikas tuginevad
teenuseosutajad isikuandmete toctlemisel seoses internetis toimuva laste seksuaalse
vaadrkohtlemise vabatahtliku tuvastamise ja sellest teatamisega erinevatele isikuandmete
kaitse Uldmadruses sdtestatud todtlemise alustele. Ettepanekus satestatakse sihiparaste
tuvastamiskorralduste siisteem ja maaratakse kindlaks tuvastamise tingimused, tagades
seeldabi selle toimingu puhul suurema  Oiguskindluse.  Seoses  kohustuslike
tuvastamistoimingutega, mis hdlmavad isikuandmete to6tlemist, kehtestatakse kdesoleva
ettepanekuga ja eelkdige selle alusel antud tuvastamiskorraldustega sellise to6tlemise alus,
millele on osutatud isikuandmete kaitse Uldmaaruse artikli 6 I6ike 1 punktis c, milles on
satestatud isikuandmete to66tlemine, mis on vajalik vastutava tootleja liidu voi liikkmesriigi
Oigusest tuleneva seadusjargse kohustuse taitmiseks.

Ettepanek kasitleb muu hulgas teenuseosutajaid, kes pakuvad isikutevahelise elektroonilise
side teenuseid ning kelle suhtes kohaldatakse seega liikmesriikide OGigusnorme, millega
rakendatakse e-privaatsuse direktiivi ja selle kavandatavat muudatust, mille lle peetakse
praegu labirdadkimisi. Ettepanekus esitatud meetmed piiravad osaliselt nimetatud direktiivi
asjaomastest satetest tulenevate Giguste ja kohustuste ulatust, nimelt seoses toimingutega,
mis on rangelt vajalikud tuvastamiskorralduste taitmiseks. Sellega seoses hdlmab ettepanek
konealuse direktiivi artikli 15 16ike 1 kohaldamist analoogia alusel.”?

Arvestades, kui ulatuslik on kavandatud sekkumine pohidigustesse, on ettepanek eriti oluline
Uksikisikute Oiguste ja vabaduste kaitsmisel isikuandmete to6tlemisel. Seetdttu otsustas komisjon
12. mail 2022 konsulteerida vastavalt ELi isikuandmete kaitse maaruse artikli 42 I6ikele 2 Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektoriga.

2. ARVAMUSE KOHALDAMISALA

Kdesolevas Uhisarvamuses esitatakse ~ Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektori Ghised seisukohad ettepaneku kohta. See piirdub ettepaneku aspektidega, mis
on seotud eraelu puutumatuse ja isikuandmete kaitsega. EelkGige juhitakse Uhisarvamuses
tdhelepanu valdkondadele, milles ettepanek ei taga eraelu puutumatuse ja andmekaitsega seotud

7 COM(2022)209final, Ik 17.
8 COM(2022)209final, Ik 12.
9 COM(2022)209final, Ik 4-5.

Vastu voetud



10.

pohidiguste piisavat kaitset vdi vajab edasist vastavusse viimist eraelu puutumatuse ja isikuandmete
kaitset kasitleva ELi Gigusraamistikuga.

Nagu on kdesolevas Uhisarvamuses tdiendavalt selgitatud, tekitab ettepanek suurt muret seoses
kavandatud sekkumiste ja piirangute vajalikkuse ja proportsionaalsusega, arvestades eraelu
puutumatuse ja isikuandmete kaitsega seotud pshidiguste kaitset. Uhisarvamuse eesmirk eiole siiski
esitada ammendav loetelu koigist ettepanekus tostatatud eraelu puutumatuse ja andmekaitse
kisimustest ega teha konkreetseid soovitusi ettepaneku sdnastuse parandamiseks. Selle asemel
esitatakse lihisarvamuses korgetasemelised markused ettepanekus tGstatatud peamiste kiisimuste
kohta, mille on kindlaks teinud Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor.
Sellest hoolimata on Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor valmis esitama
kaasseadusandjatele ettepaneku seadusandliku protsessi kdigus tdiendavaid markusi ja soovitusi.

3. ULDISED MARKUSED SIDE KONFIDENTSIAALSUSE JA ISIKUANDMETE
KAITSE OIGUSTE KOHTA

Edastatavate sonumite saladus on Euroopa Liidu pohidiguste harta (edaspidi ,harta“) artiklis 7
sdtestatud era- ja perekonnaelu austamise pohidiguse oluline osa. 0 Lisaks tunnustatakse harta
artiklis 8 pohidigust isikuandmete kaitsele. Qigus sBnumite saladusele ning igus era-ja perekonnaelu
austamisele on tagatud ka Euroopa inimdiguste ja pGhivabaduste kaitse konventsiooni (edaspidi
»konventsioon”) artikliga 8 ning see on osa liikmesriikide Ghistest pohiseaduslikest tavadest.1!

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tuletavad meelde, et harta
artiklites 7 ja 8 satestatud digused ei ole absoluutsed Gigused, vaid neid tuleb arvesse votta seoses
nende funktsiooniga Uhiskonnas.1? Laste seksuaalne vaarkohtlemine on eriti raske ja rank kuritegu
ning eesmark véimaldada tohusat voitlust selle vastu on liidu poolt tunnustatud Gldist huvi pakkuv
eesmark kaitsta ohvrite Oigusi ja vabadusi. Seoses tGhusate meetmetega alaealiste ja muude
haavatavate isikute vastu toimepandud kuritegude vastu vditlemiseks on Euroopa Liidu Kohus
markinud, et positiivsed kohustused voivad tuleneda harta artiklist 7, mille kohaselt peavad
ametiasutused votma Oiguslikke meetmeid era- ja perekonnaelu, kodu ja edastatavate sGnumite
saladuse kaitsmiseks. Sellised kohustused véivad tuleneda ka harta artiklitest 3 ja 4, milles kasitletakse
kehalise ja vaimse puutumatuse kaitset ja piinamise ning ebainimliku v6i alandava kohtlemise
keeldu.3

10Vt Euroopa Andmekaitsendukogu avaldus e-privaatsuse maaruse labivaatamise ja selle mdju kohta
Uksikisikute kaitsel e seoses nende el ektroonilise side puutumatuse ja konfidentsiaalsusega (25. mai 2018).

1 peaaegu k&ik Euroopa pdhiseadused sisaldavad digust kaitsta side konfidentsiaalsust. Vt nt Itaalia Vabariigi
pohiseaduse artikkel 15; Saksamaa Liitvabariigi pdhiseaduse artikkel 10; Belgia pOhiseaduse artikkel 22 ja
Madalmaade Kuningriigi pdhiseaduse artikkel 13.

12\t muu hulgas Euroopa Liidu Kohtu otsus kohtuasjasC-311/18: Facebook Ireland ja Schrems, punkt 172 ja seal
viidatud kohtupraktika. Vt ka isikuandmete kaitse (ildmaaruse péhjendus 4.

13 Euroopa Liidu Kohus, liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18, La Quadrature du Net jt, punktid
126-128. Vt ka Euroopa Andmekaitseinspektori arvamus 7/2020 ettepaneku kohta teha ajutisi erandeid
direktiivist 2002/58/EU, et v&idelda laste seksuaalse viirkohtlemise vastu internetis (10. november 2020),
punkt12.
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14.

Samal ajal peavad hartaga tagatud Giguste mis tahes piirangud, naiteks ettepanekus kavandatud
piirangud,* vastama harta artikli 52 16ikes 1 sdtestatud nduetele. K&ik meetmed, mis riivavad Gigust
side konfidentsiaalsusele ning Oigust era- ja perekonnaelule, peavad eelkbige austama asjaomaste
diguste olemust.? Oiguse olemust mdjutab diguse pdhisisu eemaldamine selliselt, et isik ei saa seda
kasutada 6. Sekkumine ei tohi taotletavat eesmarki arvestades olla nii ebaproportsionaalne ja
lubamatu, et see kahjustaks tagatud diguse olemust.” See tdhendab, et isegi pohidigusel, mis ei ole
oma olemuselt absoluutne, nagu digus side konfidentsiaalsusele ja Gigus isikuandmete kaitsele, on
teatud péhikomponendid, mida ei saa piirata.

Euroopa Liidu Kohus on elektroonilise side privaatsuse valdkonnas korduvalt kohaldanud &iguse
olemuse kriteeriumi. Kohtuotsuses Tele2 Sverige ja Watson otsustas Euroopa Kohus, et digusaktid,
mis ei luba side sisu sdilitamist, ei kahjusta eraelu puutumatuse ja isikuandmete kaitse Oiguse
olemust. 18 Kohtuasjas Schrems leidis kohus, et Gigusakte, mis voimaldavad ametiasutustel
elektroonilise side sisuga Uldiselt tutvuda, tuleb pidada harta artikliga 7 tagatud eraelu puutumatuse
pohidiguse p&hisisu kahjustavaks.1® Kohtuotsustes Digital Rights Ireland ja Seitlinger jt leidis Euroopa
Kohus, et kuigi direktiiviga 2006/24 ndutud andmete séilitamine kujutab endast eraelu puutumatuse
pohidigusesse ja muudesse harta artiklis 7 satestatud Gigustesse eriti rasket sekkumist, ei kahjusta see
nende Oiguste olemust, sest direktiiv ei vimalda saada teavet elektroonilise side sisu kui sellise
kohta.20 Sellest kohtupraktikast voib jareldada, et meetmed, misvdimaldavad riigiasutustelside sisuga
Uldiselt tutvuda, moéjutavad tdendolisemalt harta artiklitega 7 ja 8 tagatud Giguste olemust. Need
kaalutlused on sama olulised ka selliste laste seksuaalset vaarkohtlemist kujutava materjali ja laste
ahvatlemise tuvastamise meetmete puhul, naguon kavandatud ettepanekus.

Lisaks on Euroopa Liidu Kohus leidnud, et andmeturbemeetmetel on keskne roll, et tagada, et ei
kahjustataks harta artiklis 8 satestatud isikuandmete kaitse p&hidiguse olemust.?! Et tagada koigi
pohidiguste kasutamine digitaalajastul, on elektroonilise side konfidentsiaalsuse tagamisel ja kaitsel
keskse tdhtsusega tehnilised lahendused, sh kripteerimismeetmed.?? Seda tuleks nduetekohaselt
arvesse votta laste seksuaalset vaarkohtlemist kujutava materjali voi laste ahvatlemise kohustusliku
tuvastamise meetmete hindamisel, eelkdige kui nende meetmete tulemusel ndrgeneks voi halveneks
kripteerimine.?3

Harta artikli 52 I1Gikes 1 on samuti sdtestatud, et hartaga tagatud pohidiguste teostamist tohib piirata
ainult seadusega. Proportsionaalsuse pohimdtte kohaselt vdib piiranguid seada tiksnes juhul, kui need
on vajalikud ning vastavadtegelikult liidu poolt tunnustatud ldist huvi pakkuvatele eesmarkidele voi

14Vt COM(2022)209final, Ik 12-13.

15 pohidiguste hartaartikli 52 punkt 1.

16Vt Euroopa Andmekaitseinspektori suunised eraelu puutumatuse ja isikuandmete kaitse pohidigusi piiravate
meetmete proportsionaalsuse hindamise kohta (19.detsember 2019), k8, kattesaadavad aadressil
https://edps.europa.eu/sites/default/files/publication/19-12-19 edps proportionality guidelines?2 en.pdf.

7 Euroopa Liidu Kohus, kohtuasi C-393/19, OM, punkt 53.

18 Euroopa Liidu Kohtu otsus liidetud kohtuasjades C-203/15ja C-698/15: Tele2 Sverige ja Watson, punkt 101.
¥ Euroopa Liidu Kohtu otsus kohtuasjas C-362/14: Schrems, punkt 94.

20 Eyroopa Liidu Kohtu otsus liidetud kohtuasjades C-293/12 ja C-594/12: Digital Rights Ireland ja Seitlinger ft,
punkt39.

21 |bid., punkt 40.

22 \/t inimdiguste nBukogu resolutsioon 47/16 inimdiguste edendamise, kaitse ja kasutamise kohta internetis,
URO dokument A/HRC/RES/47/16(26. juuli 2021).

23 Vit ka ajutise maaruse p&hjendus 25.

Vastu voetud

10



15.

kui on vaja kaitsta teiste isikute Gigusi ja vabadusi. 2* Proportsionaalsuse ndude tditmiseks tuleb
Oigusaktides satestada selged ja tapsed eeskirjad, mis reguleerivad nende meetmete ulatust ja
kohaldamist ning kehtestavad minimaalsed kaitsemeetmed, et mojutatud isikuandmetega isikutel
oleksid piisavad tagatised, et andmed on kuritarvitamise riski eest tdhusalt kaitstud. 25> Oigusaktis peab
olema margitud, mis asjaoludel ja tingimustel véib nende andmete t66tlemist hGlmava meetme votta,
tagades seeldbi, et sekkumine piirdub rangelt vajalikuga.?® Nagu Euroopa Liidu Kohus on selgitanud,
on vajadus selliste kaitsemeetmete jarele seda suurem, kui isikuandmeid toddeldakse
automatiseeritud viisil ja kui kaalul on tundlike andmete konkreetse kategooria kaitse.??

Ettepanekuga piirataks direktiivi 2002/58/EU (e-privaatsuse direktiiv)28 artikli 5 I8igetes 1 ja 3 ning
artikli 6 16ikes 1 satestatud Giguste ja kohustuste taitmist niivord, kui see on vajalik ettepaneku
| peatiiki 2. jao kohaselt antud tuvastamiskorralduste tditmiseks. Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor leiavad, et seet6ttu on vaja hinnata ettepanekut mitte ainult harta ja
isikuandmete kaitse Gldmaaruse, vaid ka e-privaatsuse direktiivi artiklite 5 ja 6 ning artikli 15 IGike 1
kontekstis.

2Vt , Assessing the Necessity of Measures thatlimit the fundamental right to the protection of personal data:
A Toolkit”, 11. aprill 2019, kattesaadav aadressil https://edps.europa.eu/sites/default/files /publication/17-06-
01_necessity_toolkit_final_en.pdf.

%5 Euroopa LiiduKohus, liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18: La Quadrature du Net jt, punkt 132.
26 | bid.

27 | bid.

28 Eyroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles késitletakse isikuandmete
to6tlemistja eraelu puutumatuse kaitset el ektroonilise side sektoris (eraelu puutumatust ja el ektroonilist sidet
késitlev direktiiv), mida on muudetud direktiiviga 2006/24/EU ja direktiiviga 2009/136/EU.
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4. KONKREETSED MARKUSED

4.1 Seos kehtivate Oigusaktidega

4.1.1 Seos isikuandmete kaitse Gldmadruse ja e-privaatsuse direktiiviga

Ettepanekus margitakse, et see ei piira muudest liidu digusaktidest, eelkdige isikuandmete kaitse
Uldmaarusest?? ja e-privaatsuse direktiivist tulenevate eeskirjade kohaldamist. Vastupidiselt ajutisele
madarusele ei ndhta ettepanekus ette sdnaselget ajutist erandit e-privaatsuse direktiivi artikli 5
IGigetes 1ja 3 ning artikli 6 16ikes 1 satestatud Giguste ja kohustuste teostamisest, vaid piiratakse seda.
Lisaks tuleb markida, et ajutises maaruseson satestatud erand liksnes e-privaatsuse direktiivi artikli 5
IGikest 1 ja artikli 6 IGikest 1, mitte aga artikli 5 10ikest 3.

Lisaks viidatakse ettepanekus e-privaatsuse direktiivi artikli 15 Idikele 1, mis vdimaldab liikmesriikidel
vGtta seadusandlikke meetmeid, et piirata kénealuse direktiivi artiklites 5 ja 6 satestatud Siguste ja
kohustuste ulatust, kui selline piiramine on demokraatlikus Ghiskonnas vajalik, otstarbekas ja
proportsionaalne abindu muu hulgas kuritegude ennetamiseks, uurimiseks, avastamiseks ja kohtus
menetlemiseks. Ettepaneku kohaselt kohaldatakse e-privaatsuse direktiivi artikli 15 IGiget 1 analoogia
alusel, kui ettepanekuga piiratakse e-privaatsuse direktiivi artikli 5 Idigetes 1 ja 3 ning artikli 6 16ikes 1
satestatud diguste ja kohustuste teostamist.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tuletavad meelde, et Euroopa Liidu
Kohus on selgitanud, et e-privaatsuse direktiivi artikli 15 10iget1 tuleb tdlgendada rangelt, mis
tdhendab, et artikli 15 16ikega 1 lubatud erand side konfidentsiaalsuse pdhimd&ttest peab jadama
erandiks ega tohi muutuda reegliks.3° Nagu kdesolevas Uhisarvamuses uksikasjalikumalt kirjeldatud,
leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepanek ei vasta
(range) vajalikkuse, tohususe ja proportsionaalsuse nouetele. Lisaks jareldavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepanek tooks kaasa selle, et side
konfidentsiaalsusesse sekkumine vdib tegelikkuses muutuda reegliks, mitte jadada erandiks.

4.1.2 Seos maarusega (EL) 2021/1232 ja moju internetis toimuva laste seksuaalse
vaarkohtlemise vabatahtlikule tuvastamisele

Ettepaneku artikli 88 kohaselt muudaks ettepanek kehtetuks ajutise maaruse, millega nahakse ette
ajutine erand e-privaatsuse direktiivi teatud satetest, et véimaldada numbrivaba isikutevahelise side
teenuste osutajatel vabatahtlikult kasutada tehnoloogiaid laste seksuaalset vaarkohtlemist kujutava
materjalija laste ahvatlemise tuvastamiseks. Seega ei tehta alates kavandatava maaruse kohaldamise
kuupdevast erandit e-privaatsuse direktiivist, mis vdimaldaks sellistel teenuseosutajatel internetis
toimuvat laste seksuaalset vaarkohtlemist vabatahtlikult tuvastada.

Arvestades, et ettepanekuga kehtestatud tuvastamiskohustusi  kohaldatakse (ksnes
tuvastamiskorralduste saajate suhtes, oleks oluline kavandatava maaruse tekstis selgitada, et
tehnoloogia vabatahtlik kasutamine laste seksuaalset vaarkohtlemist kujutava materjali ja laste

2% Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fuusiliste isikute kaitse kohta
isikuandmete t66tlemisel ja selliste andmete vaba liikumise ningdirektiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse Gildmaarus) (EMPs kohaldatav tekst) (ELTL119,4.5.2016, [k 1-88).

30 21. detsembri 2016. aasta otsus liidetud kohtuasjades C-203/15 ja C-698/15: Tele2 Sverige AB ja Watson,
punkt 89.
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21.

22.

23.

24.

25.

ahvatlemise tuvastamiseks on lubatud ainult niivérd, kui see on lubatud e-privaatsuse direktiivi ja
isikuandmete kaitse GUldmaaruse alusel. See tahendaks naiteks, et numbrivaba isikutevahelise side
teenuste osutajatel oleks keelatud selliseid tehnoloogiaid vabatahtlikult kasutada, v.a juhul, kui see
oleks lubatud e-privaatsuse direktiivi tlevotvate siseriiklike Gigusaktidega, kooskdlas e-privaatsuse
direktiivi artikli 15 I6ikega 1 ja hartaga.

Uldisemalt tuleks kavandatavale mairusele kasuks tidiendavad selgitused, mis kisitleksid internetis
toimuva laste seksuaalse vaarkohtlemise vabatahtliku tuvastamise staatust parast kavandatava
maaruse kohaldamise kuupdeva ning Uleminekut ajutises maaruses satestatud vabatahtliku
tuvastamise korralt kavandatavas maaruses satestatud tuvastamiskohustustele. Nditeks soovitavad
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor selgitada, et kavandatava
maarusega ei ndhta ette diguslikku alust isikuandmete t66tlemiseks liksnes internetis toimuva laste
seksuaalse vaarkohtlemise tuvastamiseks vabatahtlikkuse alusel.

4.2 Isikuandmete kaitse Uldmaaruse kohane oiguslik alus

Ettepaneku eesmark on luua isikuandmete kaitse Gldmaaruse tahenduses diguslik alus isikuandmete
tootlemiseks laste seksuaalset vaarkohtlemist kujutava materjali ja peibutamise tuvastamise
eesmargil. Seetottu margitakse seletuskirjas jargmist: ,Seoses kohustuslike tuvastamistoimingutega,
mis holmavad isikuandmete to6tlemist, kehtestatakse kdesoleva ettepanekuga ja eelkdige selle alusel
antud tuvastamiskorraldustega sellise t66tlemise alus, millele on osutatud isikuandmete kaitse
Gldmaaruse artikli 6 16ike 1 punktis ¢, milles on satestatud isikuandmete t66tlemine, mis on vajalik
vastutava too6tleja liidu voi lilkmesriigi Gigusest tuleneva seadusjargse kohustuse taitmiseks. “31

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor valjendavad heameelt komisjoni
otsuse Ule kaotada Giguslik ebakindlus seoses isikuandmete to6tlemise digusliku alusega, mille tekitas
ajutine maarus. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor ndustuvad ka
komisjoni jareldusega, et tuvastamismeetmete kasutuselevétu tagajarjed on liiga kaugeleulatuvadja
tOsised, et jatta selliste meetmete votmise Ule otsustamine teenuseosutajatele. 32 Samal ajal margivad
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et mis tahes Oiguslik alus, mis
kohustab teenuseosutajaid sekkuma andmekaitse ja eraelu puutumatuse pcéhidigustesse, on kehtiv
Uksnes niivord, kui see vastab harta artikli 52 |16ikes 1 sdtestatud tingimustele, nagu on anallilsitud
allpool esitatud jagudes.

4.3 Riskihindamis- ja riskimaandamiskohustused

Ettepaneku Il peatliki 1. jao kohaselt peavad veebimajutusteenuse ja isikutevahelise side teenuste
osutajad tegema kindlaks, anallitisima ja hindama iga enda pakutava teenuse puhul riski, et seda
teenust kasutatakse laste seksuaalseks vaarkohtlemiseks internetis, ning seejarel ptiidma tuvastatud
riski minimeerida, kohaldades mdistlikke riskimaandamismeetmeid, mida on kohandatud kindlaks
tehtud riskiga.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et riskihindamise
tegemisel peaks teenuseosutaja votma eelkdige arvesse ettepaneku artikli 3 16ike 2 punktides a—e
loetletud elemente, sh jargmist: teenuseosutaja tingimustes satestatud keelud ja piirangud; viis,
kuidas kasutajad teenust kasutavad, ja selle moju sellele riskile; viis, kuidas teenuseosutaja teenuse
kavandas ja seda kditab, sh arimudel, juhtimine ning asjaomased slsteemid ja protsessid, ning selle

311bid., k4.
32Vt COM(2022) 209final, Ik 14.
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26.

27.

28.

29.

moju sellele riskile. Seoses laste ahvatlemise riskiga on kavandatavad elemendid jargmised: mil maaral
lapsed teenust kasutavad vdi tdendoliselt kasutavad; vanuseriihmad ja ahvatlemise risk
vanuseriihmade kaupa; kasutajaotsingut véimaldavate funktsioonide kattesaadavus, funktsioonid,
mis vOimaldavad kasutajatel teiste kasutajatega otse Gihendust v&tta, eelkdige privaatside kaudu, ning
funktsioonid, mis voimaldavad kasutajatel jagada teiste kasutajatega pilte véi videoid.

Kuigi Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tunnistavad, et need
kriteeriumid tunduvad asjakohased, on Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor siiski mures, et sellised kriteeriumid jatavad lsna laia télgendamis- ja
hindamisruumi. Mitmeid kriteeriume kirjeldatakse vaga tldsGnaliselt (nt ,viis, kuidas kasutajad
teenust kasutavad, ja selle md&ju kdnealusele riskile”) vGi need on seotud paljude internetipohiste
teenuste Uhiste pohifunktsioonidega (nt ,kasutajate vOimalus jagada kujutisi v6i videoid teiste
kasutajatega“). Selliste kriteeriumide hindamine tundub olevat subjektiivne (mitte objektiivne).

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori arvateskehtib sama ka ettepaneku
artikli 4 kohaselt voetavate riskimaandamismeetmete kohta. Sellised meetmed nagu teenuseosutaja
sisu  modereerimise  vOi  soovitussiisteemide kohandamine asjakohaste tehniliste ja
operatiivmeetmete ning personali abil tunduvad olevat kindlakstehtud riski vahendamiseks
asjakohased. Kui aga neid kohaldatakse keerukas riskihindamise protsessis ning koos abstraktsete ja
ebamaaraste madistetega, et kirjeldada vastuvdetavat riskitaset (nt ,olulisel maéaral“), ei vasta need
kriteeriumid Giguskindluse ja prognoositavuse kriteeriumidele, mis on vajalikud selleks, et digustada
sekkumist eraisikutevahelise side konfidentsiaalsusesse, mis on selge sekkumine eraelu puutumatuse
ja sOnavabaduse pohidigustesse.

Kuigi teenuseosutajatel ei ole lubatud sekkuda teabevahetuse konfidentsiaalsusesse oma
riskihindamis- ja riskimaandamisstrateegiate raames enne tuvastamiskorralduse saamist, on
riskihindamis- ja riskimaandamiskohustuste ning nendest tulenevate tuvastamiskohustuste vahel
otsene seos. Ettepaneku artikli 7 10ike 4 kohaselt s6ltub tuvastamiskorralduse valjaandmine tGendite
olemasolust markimisvaarse riski kohta, et teenust kasutatakse laste seksuaalseks vaarkohtlemiseks
internetis. Enne tuvastamiskorralduse valjaandmist tuleb jargida keerukat protsessi, mis hdlmab
teenuseosutajaid, koordineerivat asutust ja korralduse andmise eest vastutavat digusasutust voi
sGltumatut haldusasutust. Esiteks peavad teenuseosutajad hindama riski, et seda teenust kasutatakse
laste seksuaalseks vadarkohtlemiseks internetis (ettepaneku artikkel 3), ning hindama vdimalikke
riskimaandamismeetmeid (ettepaneku artikkel 4), et seda riski vahendada. Seejarel tuleb selle
tegevuse tulemustest teatada paddevale koordineerivale asutusele (ettepaneku artikkel 5). Kui
riskihindamine naitab, et markimisvaarne risk pusib hoolimata selle maandamiseks tehtavatest
joupingutustest, kuulab koordineeriv asutus teenuseosutaja tuvastamiskorralduse andmise taotluse
kavandi osas dra ja annab talle vbimaluse esitada markusi. Lisaks on teenuseosutaja kohustatud
esitama rakenduskava, sh padeva andmekaitseasutuse arvamuse peibutamise tuvastamise kohta. Kui
koordineeriv asutus asja menetleb, taotletakse tuvastamiskorraldust ning kohus vdi muu sdltumatu
haldusasutus annab selle I6puks vdlja. Seetdttu on esialgne riskihindamine ja tuvastatud riski
maandamiseks valitud meetmed otsustav alus koordineeriva asutuse ning pddeva Oigusasutuse voi
haldusasutuse hinnangule, kas tuvastamiskorraldus on vajalik.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor votavad teadmiseks
tuvastuskorralduse véljastamiseni viivad keerulised sammud, mis hélmavad teenuseosutaja esialgset
riskihindamist ja teenuseosutaja ettepanekut riskimaandamismeetmete kohta, samuti tema edasist
suhtlust padeva koordineeriva asutusega. Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor leiavad, et teenuseosutajal on markimisvaarne voimalus protsessi tulemust
mojutada. Sellega seoses margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor,
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31.

32.

33.

34.

et ettepaneku pohjenduses 17 on satestatud, et teenuseosutajad peaksid saama osutada ,,0sana
riskiaruandlusest, milline on nende valmisolek ja tahe” tuvastamiskorralduse saamiseks. Seetéttu ei
saa eeldada, et iga teenuseosutaja pliliab valtida tuvastamiskorralduse saamist, et sailitada oma
kasutajate side konfidentsiaalsus, kohaldades koige téhusamaid, kuid koige vahem sekkuvaid
maandamismeetmeid, eriti kui sellised maandamismeetmed takistavad teenuseosutaja
ettevotlusvabadust vastavalt harta artiklile 16.

Euroopa Andmekaitseinspektor ja Euroopa Andmekaitsendukogu soovivad rdhutada, et
menetluslikud kaitsemeetmed eisaa kunagitaielikult asendada sisulisi kaitsemeetmeid. Seega peaksid
eespool kirjeldatud tuvastamiskorralduse vdimaliku valjastamiseni viiva keeruka protsessiga
kaasnema selged sisulised kohustused. Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor leiavad, et ettepanekus puudub selgus mitme pohielemendi osas (nt mdisted
,markimisvaarne risk”, ,olulisel maaral“ jne), mida ei saa koérvaldada menetluslike tagatiste
mitmekihilise kasutamisega. See on eriti asjakohane, arvestades asjaolu, et nende kaitsemeetmete
kohaldamise eest vastutavatel Uksustel (nt teenuseosutajatel, Oigusasutustel jne) on suur
kaalutlusruum kisimuses, kuidas tasakaalustada igal konkreetsel juhul kaalul olevaid Gigusi. Vottes
arvesse ettepaneku vastuvétmisest tulenevat ulatuslikku pohidigustesse sekkumist, peaks
seadusandja tagama, et ettepanek annaks rohkem selgust, millal ja kus sellised sekkumised on
lubatud. Kuigi Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tunnistavad, et
seadusandlikud meetmed ei saa olla liiga normatiivsed ja peavad jatma praktilisel kohaldamisel
teatavat paindlikkust, leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et
ettepaneku praegune tekst jatab liiga palju ruumi vdimalikeks kuritarvitusteks, sest puuduvad selged
sisulised normid.

Vottes arvesse voimalikku markimisvdarset moéju vaga suurele hulgale andmesubjektidele (st
potentsiaalselt koigile isikutevahelise side teenuste kasutajatele), rohutavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor vajadust korgetasemelise Giguskindluse,
selguse ja prognoositavuse jarele, et tagada kavandatud meetmete tegelik t6husus taotletava
eesmargisaavutamisel ja samal ajal asjaomaseid pohidigusi kdige vahem kahjustav magju.

4.4 Tuvastamiskorralduste valjastamise tingimused

Ettepaneku artiklis 7 on satestatud, et tegevuskoha jargsel koordineerival asutusel on Gigus taotleda
selle lilkkmesriigi padevalt digusasutuselt voi selle liikmesriigi muult séltumatult haldusasutuselt, et ta
annaks tuvastamiskorralduse, millega ndutakse, et veebimajutusteenuse osutaja voi isikutevahelise
side teenuste osutaja votaks artiklis 10 satestatud meetmeid eesmargiga tuvastada konkreetse
teenuse puhul laste seksuaalne vaarkohtlemine internetis.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor vGtavad enne tuvastamiskorralduse
valjastamist nGuetekohaselt arvesse jargmisi elemente:

a. on toendeid markimisvaarse riski kohta, et teenust kasutatakse laste seksuaalseks
vaarkohtlemiseks internetis olenevalt asjaoludest kas artikli 7 16ike 5, 6 v6i 7 tdhenduses;

b. tuvastamiskorralduse andmise pohjused kaaluvad lles negatiivsed tagajarjed k&igi mojutatud
osaliste Oigustele ja OGigustatud huvidele, vottes eelkdige arvesse vajadust tagada diglane
tasakaal nende osaliste pohidiguste vahel.

Markimisvaarse riski tdhendus on tapsustatud artikli 7 IGikes 5 ja jargnevates ldigetes, sGltuvalt
kaalutava tuvastamiskorralduse liigist. Teadaoleva laste seksuaalset vdaarkohtlemist kujutava materjali
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35.

36.

37.

38.

avastamisega seotud tuvastamiskorralduste puhul eeldatakse markimisvaarset riski jargmistes
olukordades:

a. on tdendoline, et vaatamata mis tahes leevendusmeetmetele, mida teenuseosutaja on vétnud
vOi kavatseb votta, kasutatakse teenust vaga suures ulatuses teadaoleva laste seksuaalset
vaarkohtlemist kujutava materjali levitamiseks;

b. on téendeid, et teenust véi vorreldavat teenust, kui teenust ei ole liidus tuvastamiskorralduse
taotluse esitamise kuupaevaks veel pakutud, on viimase 12 kuu jooksul ja vdaga suures ulatuses
kasutatud teadaoleva laste seksuaalset vaarkohtlemist kujutava materjalilevitamiseks.

Laste seksuaalset vaarkohtlemist kujutava uue materjalituvastamiskorralduse valjastamiseks peavad
olema vdlja antud laste seksuaalset vaarkohtlemist kujutavale teadmata materjalile viitamise
tdendosus ja faktilised tdendid ning teadaoleva laste seksuaalset vaarkohtlemist kujutava materjali
eelnev tuvastamiskorraldus, mille alusel teenuseosutaja on esitanud markimisvaarse arvu laste
seksuaalset vaarkohtlemist kujutava materjali teateid (ettepaneku artikli 7 10ige 6). Seoses laste
peibutamise tuvastamiskorraldusega on markimisvdarne risk olemas, kui teenuseosutaja
kvalifitseerub isikutevahelise side teenuste osutajaks, kui on tdendoline, et teenust kasutatakse
markimisvaarses ulatuses laste ahvatlemiseks, ning kui on tdendeid, et teenust on kasutatud
markimisvaarses ulatuses laste ahvatlemiseks (ettepaneku artikli 7 16ige 7).

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et isegi ettepaneku
artikli 7 IGigetes 5—7 esitatud tapsustustega domineerivad tuvastamiskorralduse andmise tingimustes
ebamaéarased Oiguslikud mdisted, nagu ,olulisel maaral“, ,,markimisvdarne arv“, mis on osaliselt
korduvad, sest toendid varasema kohta aitavad sageli kindlaks teha tulevase vaarkohtlemise
tdendosuse.

Ettepanekus ndhakse ette sisteem, mille kohaselt tuleb tuvastamiskorralduse vajalikkuse (le
otsustades teha prognoosiv otsus teenuse tulevase kasutamise kohta laste seksuaalse vaarkohtlemise
eesmargil internetis. Seetdttu on moistetav, et artiklis 7 satestatud elemendid on prognostilise
olemusega. Ettepanekus ebamaaraste moistete kasutamine raskendab aga nii teenuseosutajatel kui
ka padevatel digusasutustel v6i muudel séltumatutel haldusasutustel, kellele on antud volitused,
kohaldada ettepanekuga kehtestatud Giguslikke ndudeid prognoositaval ja mittemeelevaldsel viisil.
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on mures, et need laiad ja
ebaméaarased moisted toovad kaasa Giguskindluse puudumise ja pohjustavad ka suuri lahknevusi
ettepaneku konkreetses rakendamises kogu liidus, soOltuvalt tdlgendustest, mida liikkmesriikide
Oigusasutused voi muud soltumatud haldusasutused annavad sellistele mdistetele nagu ,tdendosus”
ja ,olulisel maaral”. Selline tulemus ei oleks vastuvdetav, arvestades asjaolu, et isikutevahelise side
teenuste osutajate tuvastamiskorraldusi kasitlevad satted kujutavad endast e-privaatsuse direktiivi
artiklis 5 satestatud side konfidentsiaalsuse pShimotte piiranguid ning nende selgus ja prognoositavus
on seega aarmiselt olulised, et tagada nende piirangute ihetaoline kohaldamine kogu liidus.

4.5 Kavandatud meetmete vajalikkuse ja proportsionaalsuse analiiis?33

Nagu eespool margitud, voib valja anda kolme liiki tuvastamiskorraldusi: teadaoleva laste seksuaalset
vaarkohtlemist kujutava materjali levitamist kdsitlevad tuvastamiskorraldused (ettepaneku artikli 7
IGige 5), uue laste seksuaalset kuritarvitamist kujutava materjali levitamist kasitlevad

3 Vit ka Euroopa Andmekaitseinspektori lihijuhend vajalikkuse ja proportsionaalsuse kohta, mis on kattesaadav
aadressil https://edps.europa.eu/sites/default/files/publication/20-01-28 edps auickguide en.pdf.
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39.

40.

41.

42.

tuvastamiskorraldused (ettepaneku artikli7 16ige6) ja laste ahvatlemist kasitlevad
tuvastamiskorraldused (ettepaneku artikli 7 IGige 7). lga tuvastamiskorraldus nduab tavaliselt
praktiliseks rakendamiseks eri tehnoloogiat. Sellest tulenevalt on neil erineva ulatusega sekkumine ja
seega erinev mdju eraelu puutumatusele ja isikuandmete kaitsele.

Teadaoleva laste seksuaalset vdaarkohtlemist kujutava materjaliavastamise tehnoloogiad on tavaliselt
sobitamistehnoloogiad selles mottes, et need tuginevad olemasolevale teadaolevate laste seksuaalset
vaarkohtlemist kujutavate materjalide andmebaasile, milles sisalduvate kujutistega materjale
vorreldakse (sh videote hetktdmmiseid). Sobitamise voimaldamiseks peavad nii teenuseosutaja
toodeldavad kui ka andmebaasis olevad kujutised olema digitaalsed, tavaliselt teisendades need
rasivaadrtusteks. Sellise rasitehnoloogia hinnanguline valepositiivsete tulemuste maar ei ole suurem
kui ks 50 miljardist (st valepositiivsuse maar0,000000002%). 34

Uue laste seksuaalset vadrkohtlemist kujutava materjali tuvastamiseks kasutatakse tavaliselt
teistsugust tehnoloogiat, sh klassifitseerijaid ja tehisintellekti.3> Nende veamaarad on (ldiselt oluliselt
suuremad. Naiteks on mdjuhinnangu aruandes margitud, et uute laste seksuaalset vdarkohtlemist
kujutavate materjalide tuvastamiseks on olemas tehnoloogiaid, mille tapsusmaarakssaab kehtestada
99,9% (st valepositiivsuse maar 0,1%), kuid selle tapsusastmega on vdimalik kindlaks teha ainult 80%
asjaomases andmekogumis sisalduvatest laste seksuaalset vaarkohtlemist kujutavate materjalide
koguarvust.3¢

Mojuhinnangu aruandes selgitatakse, et laste ahvatlemise tuvastamine tekstipShises suhtluses
pbhineb tavaliselt mustrite tuvastamisel. M&juhinnangu aruandes margitakse, et mone peibutamise
tuvastamise olemasoleva tehnoloogia tapsus 88%37. Komisjoni sonul tdhendab see, et,, 100 vestlusest,
millest on teavitatud kui véimalikust kuritegelikust laste ahvatlemisest seksuaalsuhte eesmargil, saab
12 parast labivaatamist [ettepaneku kohaselt ELi keskuses] korvale jatta ja neist ei teatata
Oiguskaitseasutustele”.38 Kuigi vastupidiselt ajutisele maarusele kohaldataks ettepanekut ka audioside
suhtes, ei tdpsustata mojuhinnangu aruandes tehnoloogilisi lahendusi, mida saaks kasutada
peibutamise tuvastamiseks sellises keskkonnas.

4.5.1 Tuvastamise tdhusus

Vajadus eeldab faktidel péhinevat hinnangut, mis kasitleb kavandatud meetmete t6husust taotletava
eesmargi saavutamiseks ja kas need on vahem sekkuvad kui muud vdimalused sama eesmargi
saavutamiseks.3? Veel Uks tegur, mida tuleb kavandatud meetme proportsionaalsuse hindamisel
arvesse vétta, on olemasolevate meetmete téhusus lisaks kavandatud meetmetele.#9 Kui samal voi

34 Vit Euroopa Komisjoni talituste toodokument, mdjuhinnanguaruanne, mis on lisatud dokumendile , Ettepanek
votta vastu Euroopa Parlamendi ja ndukogu maarus, millega kehtestatakse eeskirjad laste seksuaalse
vaarkohtlemise ennetamiseks ja tokestamiseks”, SWD(2022) 209 final (edaspidi ,mdjuhinnangu aruanne” voi
,SWD(2022) 209 final“), 1k 281, joonealune markus 511.

35 Mdjuhinnanguaruanne, |k 281.

36 |bid., 1k 282.

3 Ibid., 1k 283.

38 Ettepanek, COM(2022)209final, 1k 14, joonealune markus 32.

39 EDPS, ,Assessing the Necessity of Measures that limit the fundamental right to the protection of personal
data:AToolkit“, 11.aprill2017, 1k 5; EDPS, ,,EDPS Guidelines on assessing the proportionality of measures that
limitthe fundamental rights to privacy and to the protection of personal data“ (19. detsember2019), |k 8.

40 EDPS, ,EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacyandto the protection of personal data“(19. detsember2019), 1k 11.
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sarnasel eesmargil vOetavad meetmed on juba olemas, tuleks nende tdhusust hinnata
proportsionaalsuse hindamise raames. Ilma sama vOi sarnast eesmarki taotlevate olemasolevate
meetmete tohususe sellise hindamiseta ei saa uue meetme proportsionaalsuse kontrolli pidada
nduetekohaselt labiviiduks.

Laste seksuaalse vaarkohtlemise voi laste peibutamise tuvastamine veebimajutusteenuse osutajate ja
isikutevahelise side teenuste osutajate poolt aitab saavutada lGldeesmarki, milleks on laste seksuaalse
vaarkohtlemise ja laste seksuaalset vaarkohtlemist kujutava materjali internetis levitamise
ennetamine ja selle vastu voitlemine. Samal ajal tGstatab ettepanekus satestatud meetmete tGhususe
hindamise vajadus kolm pohikisimust.

e Kas internetis toimuva laste seksuaalse vadrkohtlemise tuvastamise meetmetest on lihtne
kdrvale hoida?

e Mis on tuvastamistoimingute mdju Giguskaitseasutuste véetud meetmetele?4!

e Kuidas vahendaks ettepanek diguslikku ebakindlust?

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori (ilesanne ei ole neile kiisimustele
Uksikasjalikult vastata. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad
siiski, et mGjuhinnangu aruandes ja ettepanekusei kasitleta neid kisimusi taielikult.

Mis puudutab vdimalust korvale hoida laste seksuaalset vaarkohtlemist kujutava materjali
tuvastamisest, siis tuleb markida, et praegu ei ndi olevat Uihtegi tehnoloogilist lahendust kriipteeritud
kujul jagatud laste seksuaalset vaarkohtlemist kujutava materjali tuvastamiseks. Seega saab mis tahes
tuvastamistegevusest — isegi kliendipoolsest skaneerimisest, mille eesmark on hoida kdrvale
teenuseosutaja pakutavast otspunktkriipteerimisest*? — kergesti kdrvale hoida sisu kripteerimisega
eraldi rakenduse abil enne saatmist vdoi Uleslaadimist. Seega vdivad ettepanekus kavandatud
tuvastamismeetmed avaldada laste seksuaalset vaarkohtlemist kujutava materjali internetis
levitamisele vdiksemat ma&ju kui loodetud.

Lisaks eeldab komisjon, et ettepanekus kehtestatud tuvastamiskohustuste vastuvGtmise tagajarijel
suureneb Giguskaitseasutustele esitatavate laste seksuaalset vaarkohtlemist kasitlevate teadete arv.*3
Samas ei selgitata ei ettepanekus ega mdjuhinnangu aruandes, kuidas see korvaldab praeguse
olukorra puudused. Vé&ttes arvesse Giguskaitseasutuste piiratud ressursse, ndib olevat vajalik paremini
moista, kas teadete arvu suurendamine mdjutaks oluliselt laste seksuaalse vaarkohtlemise vastast
Oiguskaitsetegevust. lgal juhul soovivad Euroopa Andmekaitsendukogu ja  Euroopa
Andmekaitseinspektor rohutada, et selliseid teateid tuleb hinnata Gigeaegselt, et tagada, et otsus
teatatud materjali kriminaalse asjakohasuse kohta tehakse vGéimalikult vara, ja piirata asjakohatute
andmete sailitamist nii palju kui voimalik.

4.5.2 Mitte vahem sekkuv meede

Eeldades, et komisjoni kavandatud laste seksuaalset vaarkohtlemist kujutava materjali ja laste
peibutamise tuvastamise positivne mdju on voimalik, peab tuvastamine olema sama tdhusate

41 M&juhinnanguaruandelllisalk 132 kohaselt valjendas 85,71% Giguskaitseuuringus osalenutest muret s eoses
laste seksuaalset vaarkohtlemist kujutava materjali arvu suurenemisega viimasel kiimnendil ja ressursside (st
inim-jatehniliste vahendite) nappusega.

42Vt ka punkt4.10 allpool.

4Vt muu hulgas méjuhinnanguaruande 3. lisa, SWD(2022) 209final, [k 176.
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49.

50.

meetmete seast kdige vahem sekkuv meede. Ettepaneku artiklis 4 on satestatud, et esimese sammuna
peaksid teenuseosutajad kaaluma riskimaandamismeetmete votmist, et vahendada risk, et nende
teenust kasutatakse laste seksuaalseks vaarkohtlemiseks internetis, allapoole lave, mis Gigustab
tuvastuskorralduse valjastamist. Kui on olemas riskimaandamismeetmed, mis vdivad oluliselt
vahendada asjaomase teenuse raames laste peibutamist vdi laste seksuaalset vaarkohtlemist kujutava
materjali vahetamise mahtu, oleksid need meetmed sageli vihem sekkuvad meetmed kui
tuvastamiskorraldus*4. Seega, kui asjaomane teenuseosutaja eivota selliseid meetmeid vabatahtlikult,
peab padeval soltumatul haldusasutusel vOi Oigusasutusel olema vdimalik muuta
riskimaandamismeetmete votmine tuvastamiskorralduse valjastamise asemel kohustuslikuks ja
joustatavaks. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori arvateseiole asjaolu,
et ettepaneku artikli5 10ige 4 voimaldab koordineerival asutusel nduda teenuseosutajalt
riskimaandamismeetmete kehtestamist, labivaatamist, Idpetamist vdi laiendamist, piisav, kuna selline
ndue ei oleks sbltumatult joustatav; tditmata jatmine tooks kaasa Uksnes tuvastamiskorralduse
maaramise.

Seetottu leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et koordineerival
asutusel voi padeval s6ltumatul haldus- v6i kohtuasutusel peaks olema sdnaselge digus kehtestada
vahem sekkuvaid riskimaandamismeetmeid enne tuvastamiskorralduse valjastamist voi selle asemel.

4.5.3 Proportsionaalsus ranges tdhenduses

Selleks et meede jargiks harta artikli 52 16ikes 1 satestatud proportsionaalsuse péhimétet, ei tohiks
meetmest tulenevaid eeliseid kaaluda lles kahju, mida meede pdhidiguste kasutamisel pohjustab.
Seega piirab proportsionaalsuse pShimote ametiasutusi nende padevuse teostamisel, ndudes, et
tuleks leida tasakaal kasutatud vahendite ja taotletava eesmargi (voi saavutatud tulemuse) vahel. >

Et hinnata meetme mdju eraelu puutumatuse ja isikuandmete kaitse p&hidigustele, on eriti oluline
tapselt kindlaks teha jargmine: 46

e meetme ulatus, shmojutatudinimeste arvja kas see tekitab korvaliste isikute kohta andmete
kogumist (st sekkumine muude isikute kui meetme subjektide eraelu puutumatusesse);

e meetme ulatus, sh kogutud teabe hulk ja mis ajavahemikul teavet koguti; kas kontrollitav
meede nduab andmete eriliikide kogumist ja to6tlemist;

o sekkumise tase, vottes arvesse meetme objektiks oleva tegevuse laadi (kas see mdjutab
konfidentsiaalsuskohustusega hdlmatud tegevust voi mitte, Siguspraktiku ja kliendi suhe;
meditsiiniline tegevus); konteksti; kas see kujutab endast asjaomaste isikute profiilianaltisi

44 Naiteks voiks kaaluda selliseid meetmeid nagu laste seksuaalset vaarkohtl emist kujutava materjali edastamise
kliendipoolne blokeerimine, takistades elektroonilise side sisu Uleslaadimist ja saatmist, sest need vdivad teatud
olukordades aidata takistada teadaoleva laste seksuaalset va drkohtlemist kujutava materjali ringlust.

45 Vit kohtuasi C-343/09: Afton Chemical, punkt 45; liidetud kohtuasjad C-92/09 ja C-93/09: Volker und Markus
Schecke ja Hartmut Eifert, punkt 74; kohtuasjad C-581/10 ja C-629/10: Nelson jt, punkt 71; kohtuasi C-283/11:
Sky Osterreich, punkt 50; ja kohtuasi C-101/12: Schaible, punkt 29. Vit lisaks EDPS, ,Assessing the Necessity of
Measures that limitthe fundamental right to the protection of personal data: AToolkit“(11. aprill 2017).

46 EDPS, ,,Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data“(19. detsember2019), [k 23.
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vGi mitte; kas tootlemine hdlmab veamarginaaliga (osaliselt v6i taielikult) automatiseeritud
otsustussiisteemi kasutamist;

e kassee puudutab haavatavaid isikuid voi mitte;

e kas see mdjutab ka muid pohidigusi (nt digust sdnavabadusele, nagu kohtuasjades Digital
Rights Ireland ja Seitlinger jt ning Tele2 Sverige ja Watson).*”

Sellega seoses on samuti oluline markida, et mdju asjaomasele isikule voib olla vaike, kuid sellest
hoolimata v&ib mdju olla markimisvdarne véi vaga oluline kollektiivselt/Ghiskonna jaoks tervikuna.*8

Koigi kolme liiki tuvastuskorralduste puhul (teadaoleva v6i uue laste seksuaalset vaarkohtlemist
kujutava materjali vGi laste peibutamise tuvastamine) tuginevad praegu kattesaadavad tehnoloogiad
kdigi mojutatud kasutajate sisuandmete automatiseeritud tootlemisele. Sisu anallisimiseks
kasutatavad tehnoloogiad on sageli keerukad ja hdlmavad tavaliselt tehisintellekti kasutamist.
Seetdttu ei pruugi selle tehnoloogia kditumine olla teenuse kasutajale taielikult arusaadav. Lisaks on
teada, et praegu kadttesaadavate tehnoloogiate, eelkdige uue laste seksuaalset vaarkohtlemist
kujutava materjali voi laste peibutamise tuvastamise tehnoloogiate veamaarad on suhteliselt
korged.*? Lisaks esineb risk, et ELi keskusele teatatakse sellest ettepaneku artikli 12 16ike 1 ja artikli 48
IGike 1 kohaselt, tuginedes vdimaliku laste seksuaalset vaarkohtlemist kujutava materjali
tuvastamisele.

Lisaks vOivad ettepaneku kohase tuvastamiskorralduse vadljastamise Uldtingimused, mida
kohaldatakse kogu teenuse, mitte ainult valitud side suhtes®° ja mis on teadaoleva voi uue laste
seksuaalset vaarkohtlemist kujutava materjali korral kuni 24 kuud ja laste peibutamise korral
12 kuud®? jne, tuua praktikas kaasa korralduse vaga laia kohaldamisala. Selle tulemusena oleks
jarelevalve tegelikult Gildine ja olemuselt valimatu ega oleks praktikas sihiparane.

Eeldeldut arvesse vottes on Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor mures
ka voimaliku heidutava moju parast sdbnavabaduse kasutamisele. Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor tuletavad meelde, et heidutavat mdju peetakse seda tdendolisemaks,
mida ebaselgem on Gigusakt.

Oiguskindluse ndude taitmiseks vajaliku konkreetsuse, tdpsuse ja selguse puudumise tdttuS52 ning
vOttes arvesse laia kohaldamisala, st koiki liidus selliseid teenuseid pakkuvate asjakohaste
infolihiskonnateenuste osutajaid,®3 ei taga ettepanek, et laste seksuaalset vaarkohtlemist kujutava
materjali ja laste peibutamise tuvastamise lahenemine oleks téhusalt Uksnes sihiparane. Seetdttu
leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et praktikas voiks
ettepanekust saada kdigi ELI/EMP kasutajate peaaegu igat liiki elektroonilise side sisu objektiivne

47 Vtka Euroopa Andmekaitseinspektori arvamus 7/2020, mis kasitleb ettepanekut ajutise erandi kohta direktiivi
2002/58/EU teatavatest satetest, et vdidelda internetis laste seksuaalse kuritarvitamise vastu (10. november
2020),1k9jajargnev.

48 EDPS, ,Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data“(19. detsember2019), Ik 20.

49 Vit Uiksikasjad eespool, punkt 4.5, jaallpool alapunkt 4.8.2.

50 Vit ettepaneku artikli 7 1Gige 1.

51 Vit ettepaneku artikli 7 18ike 9 kolmas | Gik.

52 Vit Euroopa Kohtu otsus kohtuasjas C-197/96: komisjon vs. Prantsusmaa, punkt 15.

33 Vt ettepaneku artikli 1 18ige 2.
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Uldine ja valimatu skaneerimine. Selle tulemusena vdivad Gigusaktid viia selleni, et inimesed hoiduvad
Oigusliku sisu jagamisest kartuses, et neid voidakse nende tegevuse pohjal sihikule vétta.

Samas tunnistavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et internetis
toimuva laste seksuaalse vaarkohtlemise vastu véitlemiseks voetavad eri meetmed véivad hdlmata eri
tasemel sekkumist. Koigepealt margivad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor, et kdne voi teksti automatiseeritud anallilis, mille eesmark on teha kindlaks
voimalikud laste ahvatlemise juhtumid, kujutab endast tdendoliselt suuremat sekkumist kui piltide voi
videote sobitamine laste seksuaalset vaarkohtlemist kujutava materjali varem kinnitatud juhtumite
pbhjal, et tuvastada laste seksuaalset vaarkohtlemist kujutava materjali levitamine. Lisaks tuleks
eristada teadaoleva laste seksuaalset vaarkohtlemist kujutava materjali ja uue laste seksuaalset
vaarkohtlemist kujutava materjali tuvastamist. Lisaks tuleks veebimajutusteenuse osutajate ja
isikutevahelise side teenuste osutajate suhtes voetud meetmete mdju veelgi diferentseerida.

4.5.4 Teadaoleva laste seksuaalset vaarkohtlemist kujutava materjali tuvastamine

Kuigi vastavalt pdhjendusele 4 oleks ettepanek tehnoloogianeutraalne, soltub nii kavandatud
tuvastamismeetmete téhusus kui ka nende mdju Uksikisikutele vdga suurel maaral kasutatava
tehnoloogia valikust ja valitud naitajatest. Komisjon tunnistab seda asjaolu md&juhinnangu aruande
8. lisas>* ja seda kinnitavad ka muud uuringud, naiteks Euroopa Parlamendi uuringuteenistuse
veebruari 2021 sihiparane asendav mdjuhinnang komisjoni ettepanekule, mis kasitleb ajutist erandit
e-privaatsuse direktiivist, et voidelda veebis toimuva laste seksuaalse kuritarvitamise vastu.>>

Ettepaneku artiklis 10 on sdtestatud mitu nduet tuvastamise eesmargil kasutatavate tehnoloogiate
kohta, eelkdige seoses nende tdhususe, usaldusvddrsuse ja kdige vahem sekkuva olemusega, mis
puudutab mdju kasutajate era- ja perekonnaelu puutumatusele, sealhulgas side konfidentsiaalsusele
ja isikuandmete kaitsele.

Sellega seoses margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et praegu
on ainsad tehnoloogiad, mis ndivad olevat vdimelised neile standarditele Gldiselt vastama, need, mida
kasutatakse teadaoleva laste seksuaalset vaarkohtlemist kujutava materjali avastamiseks, st
sobitamistehnoloogiad, mis kasutavad vordlusalusena rasiandmebaasi.

4.5.5 Uue laste seksuaalset vaarkohtlemist kujutava materjali tuvastamine

Uue laste seksuaalset vaarkohtlemist kujutava materjali tuvastamisele suunatud meetmete
hindamine viib erinevate jareldusteni nende téhususe, usaldusvaarsuse ning eraelu puutumatuse ja
andmekaitse p&hidigustele avalduva mdju piiramise kohta.

Esiteks, nagu on selgitatud ettepanekule lisatud mdjuhinnangu aruandes, hdolmavad uue laste
seksuaalset vaarkohtlemist kujutava materjali tuvastamiseks kasutatavad tehnoloogiad
klassifitseerijaid ja tehisintellekti. Klassifitseerija on mis tahes algoritm, mis liigitab andmed
mustrituvastuse alusel margistatud liikidesse vOi teabekategooriatesse. ¢ Seega on konealustel

>4Vt teave valepositiivsete tulemuste madra kohta mojuhinnangu aruandes, 8. lisalk 279 ja jargnev.

55 Vit komisjoni ettepanek, mis kasitleb ajutist erandit e-privaatsuse direktiivist, et voidelda veebis toimuva laste
seksuaalse kuritarvitamise vastu: sihipdrane asendav mdjuhinnang (Euroopa Parlamendi uuringuteenistus,
veebruar 2021),1k14 jajargnev.

% M&juhinnanguaruanne, 8. lisa, [k 281.
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tehnoloogiatel tapsuse, tdhususe ja sekkumise ulatuse poolest erinevad tulemused ja méju. Samuti
esineb neis rohkem vigu.

Uue laste seksuaalset vaarkohtlemist kujutava materjali tuvastamiseks kasutatavad meetodid
sarnanevad laste ahvatlemise tuvastamiseks kasutatavate meetoditega, sest kumbki ei p&hine
lihtsatel sobitamistehnoloogiatel, vaid prognoosimudelitel, mis kasutavad tehisintellekti
tehnoloogiaid. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et uue laste
seksuaalset vaarkohtlemist kujutava materjalituvastamisel tuleks olla ettevaatlik, sest slisteemi veal
oleksid rasked tagajarjed andmesubjektidele, kes margistatakse automaatselt kui vaga raske kuriteo
toimepanemisel kahtlustatavad ning kelle isikuandmed ja side tksikasjad edastatakse.

Teiseks annavad kirjanduses sisalduvad tulemusnditajad, millest ménda on réhutatud ettepanekule
lisatud mdjuhinnangu aruandes, >’ viaga vahe teavet arvutamiseks kasutatud tingimuste ja nende
vastavuse kohta reaalse elu tingimustele, mis tdhendab, et nende tegelik tulemuslikkus v&ib olla
eeldatust oluliselt vaiksem, mis toob kaasa vdiksema tdpsuse ja suurema valepositiivsuse maara.

Kolmandaks tuleks tulemusnaitajaid kaaluda asjakohaste tuvastamisvahendite kasutamise
konkreetses kontekstis ja anda ammendav Ulevaade tuvastamisvahendite toimimisest. Kui
tehisintellekti algoritme kasutatakse kujutistel véi tekstil, on pohjalikult dokumenteeritud asjaolu, et
algoritmi treenimiseks kasutatavates andmetes voib esineda kallutatust ja diskrimineerimist, sest
teatavad elanikkonnariihmad ei ole representatiivsed. See kallutatus tuleks kindlaks teha, seda moota
ja vahendada vastuvdetava tasemeni, et tuvastamissisteemid oleksid Ghiskonnale tervikuna
téepoolest kasulikud.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et lisaks
tuvastamistehnoloogiate uuringule>® on olemasolevate vahendite usaldusvaarsuse hindamiseks vaja
lisaanallisi. Anallilis peaks tuginema pdhjalikele tulemusnéitajatele ja hindama véimalike vigade
moju tegelikes tingimustes kdigile ettepanekuga hdlmatud andmesubjektidele.

Nagu eespool margitud, on Euroopa Andmekaitsendukogul ja Euroopa Andmekaitseinspektoril suuri
kahtlusi selle suhtes, mil maaral on ettepaneku artikli 7 I6ikes 6 satestatud menetluslikud tagatised
piisavad nende riskide kompenseerimiseks. Lisaks, nagu eespool mainitud, margivad nad, et
ettepanekus kasutatakse aktsepteeritava riskisumma kirjeldamiseks ({sna abstraktseid ja
ebamaaraseid termineid (nt ,olulisel maaral®).

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on mures, et need laiad ja
ebamaadrased moisted toovad kaasa Giguskindluse puudumise ning p&hjustavad suuri lahknevusi ka
ettepaneku konkreetses rakendamises kogu liidus, sGltuvalt tdlgendustest, mida liikmesriikide
Oigusasutused v6i muud soltumatud haldusasutused annavad sellistele mdistetele nagu ,,téendosus”
ja ,olulisel maaral“. See on murettekitav ka seetdGttu, et tuvastamiskorraldusi kasitlevad sitted
kujutavad endast e-privaatsuse direktiivi artiklis 5 satestatud konfidentsiaalsuse pdhimétte piiranguid.
Seega tuleb kavandatavas maaruses parandada nende selgust ja prognoositavust.

4,56 Laste ahvatlemise (peibutamise) tuvastamine

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et kavandatud meetmed
seoses laste ahvatlemise (peibutamise) tuvastamisega, mis hGlmavad kdne voi teksti automatiseeritud

57 M&juhinnanguaruanne, 8. lisa, |k 281-283.
58 M&juhinnanguaruanne, Ik 279 jajargnev.
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anallisi, sekkuvad tdendoliselt kdige ulatuslikumalt kasutajate digustesse era- ja perekonnaelule,
sealhulgas side konfidentsiaalsusele ja isikuandmete kaitsele.

Kuigi teadaoleva ja isegi uue laste seksuaalset vaarkohtlemist kujutava materjali tuvastamine vGib
piirduda piltide ja videote anallilisimisega, laieneks peibutamise tuvastamine maaratluse kohaselt
kogu tekstipShisele (ja voimalik, et ka audio-) sidele, mis kuulub tuvastamiskorralduse
kohaldamisalasse. Selle tulemusena on asjaomase side konfidentsiaalsusesse sekkumise intensiivsus
palju suurem.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et isikutevahelise side
teenuste kaudu edastatava tekstipShise side Uldine ja valimatu automatiseeritud analiiis praktikas,
et tuvastada laste vdimalikku ahvatlemist, ei vasta vajalikkuse ja proportsionaalsuse nduetele. Isegi
kui kasutatav tehnoloogia piirdub naitajate kasutamisega, leiavad Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor, et sellise Uldise ja valimatuanallilsi kasutuselevott on llemaarane ja
vOib isegi mdjutada harta artiklis 7 satestatud eraelu puutumatuse pohidiguse pdhiolemust.

Nagu margitud, ei saa sisuliste tagatiste puudumist laste ahvatlemise tuvastamise meetmete
kontekstis kompenseerida Uksnes menetluslike tagatistega. Lisaks on piisava Sigusselguse ja -kindluse
puudumise probleem (nt ebaméaarase diguskeele kasutamine, nagu ,olulisel maaral“) veelgi raskem
tekstipohise isikliku side automatiseeritud anallilisis, vorreldes rasitehnoloogial pdhineva
fotovordlusega.

Lisaks leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et
valjendusvabadusele avalduv heidutav moju on eriti oluline, kui Uksikisikute tekstipdhist (voi audio-
)sidet skaneeritakse ja analllsitakse laiaulatuslikult. Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor tuletavad meelde, et heidutav md&ju on seda suurem, mida ebaselgem on
Oigusakt.

Lisaks, nagu on margitud mdjuhinnangu aruandes *° ja Euroopa Parlamendi uuringuteenistuse
uuringus®®, on tekstipohise peibutamise tuvastamise tehnoloogia tapsusmaar palju vaiksem kui
teadaoleva laste seksuaalset vadarkohtlemist kujutava materjali tuvastamise tehnoloogia
tapsusmaar®l. Peibutamise tuvastamise tehnikad on vélja t6otatud selleks, et analliisida ja anda
vestluse igale aspektile tGendosushinnanguid, mistottu Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor leiavad, et neis esineb vigu ja neid voidakse kuritarvitada.

4.5.7 Jareldus kavandatud meetmete vajalikkuse ja proportsionaalsuse kohta

Mis puudutab kavandatud tuvastamismeetmete vajalikkust ja proportsionaalsust, siis peavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor eelkdige probleemseks seda, et meetmed,
mis on ette ndhtud uue laste seksuaalset vaarkohtlemist kujutava materjali ja laste ahvatlemise
(peibutamise) tuvastamiseks, on sekkuvad, sest vGivad anda Uldise juurdepdisu side sisule, on
olemuselt tdendosuspdhised ja selliste tehnoloogiatega on seotud veamaarad.

Lisaks voib Euroopa Liidu Kohtu praktikast jareldada, et meetmed, mis vGimaldavad riigiasutustel side
sisuga Uldiselt tutvuda, mdjutavad tdendolisemalt harta artiklitega 7 ja 8 tagatud diguste olemust.

% M&juhinnanguaruanne, 8. lisa, |k 281-283.
60 |k 15-18.
61 Vt eespool punkt40.
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Need kaalutlused on eriti olulised ettepanekus kavandatud laste ahvatlemise tuvastamise meetmete
seisukohalt.

Igaljuhul leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et sekkumine, mis
tuleneb eelkdige laste ahvatlemise tuvastamise meetmetest, laheb kaugemale sellest, mis on rangelt
vajalik ja proportsionaalne. Seepérast tuleks need meetmed ettepanekust vilja jatta.

4.6 Teatamiskohustus

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor soovitavad tdiendada
ettepaneku artiklis 13 esitatud konkreetsete teatamisnduete loetelu ndudega lisada teatesse
teave konkreetse tehnoloogia kohta, mis vdimaldas teenuseosutajal saada teadlikuks
asjaomasest kuritahtlikust sisust, juhul kui teenuseosutaja sai parast ettepaneku artikli 7 kohaselt
valjastatud tuvastamiskorralduse tditmiseks voetud meetmeid teada vdéimalikust laste
seksuaalsest vdarkohtlemisest.

4.7 Eemaldamis- ja blokeerimiskohustused

Uks ettepanekus kavandatud meede laste seksuaalset vairkohtlemist kujutava materjali
levitamise riskide maandamiseks on eemaldamis- ja blokeerimiskorralduste andmine, mis
kohustab teenuseosutajaid eemaldama veebipOhise laste seksuaalset vaarkohtlemist kujutava
materjali, tokestama sellele juurdepaasu voi blokeerima selle materjali.®2

Kuigi eemaldamiskorralduste md&ju andmekaitsele ja side privaatsusele on suhteliselt piiratud,
tuletavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor (ldise markusena
meelde Gldpohimdtet, et mis tahes sellised meetmed peaksid olema véimalikult sihiparased.

Samal ajal juhivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tdhelepanu
asjaolule, et internetilihenduse teenuse osutajatel on juurdepads Uksnes sisu tdpsele URLile, kui
sisu on tehtud kattesaadavaks selges tekstis. Kui sisu tehakse juurdepaasetavaks HTTPSi kaudu, ei
ole internetillhenduse teenuse osutajal juurdepadasu tadpsele URLile, védlja arvatud juhul, kui
teenuseosutaja katkestab side kripteerimise. Seetdttu on Euroopa Andmekaitsendukogul ja
Euroopa Andmekaitseinspektoril kahtlusi blokeerimismeetmete toéhususe suhtes ning nad
leiavad, et nduda internetiihenduse teenuste osutajatelt vorgusuhtluse dekripteerimist, et
blokeerida laste seksuaalset vaarkohtlemist kujutava materjaliga seotud side, oleks
ebaproportsionaalne.

Lisaks ja Uldisemalt tuleks maérkida, et digitaalsele sisule juurdepdasu tdokestamine (vOi
blokeerimine) on toiming, mis toimub vorgu tasandil ja selle rakendamine voib osutuda
ebatdhusaks, kui samast sisust on mitu (vdimalik, et sarnast ja mitteidentset) koopiat. Lisaks voib
selline toiming osutuda ebaproportsionaalseks, kui blokeerimine mojutab muud, mitte
ebaseaduslikku  digitaalset sisu, kui see salvestatakse samas serveris ja muudetakse
vOrgukaskluste abil kdttesaamatuks (nt IP-aadressi vOi domeeninimede slisteemi musta nimekirja
kandmine). Lisaks ei ole kdik vorgutasandi blokeerimisviisid vordselt thusad ja monest voib lsna
algeliste tehniliste oskustega kergesti kdrvale hoida.

62 Ettepaneku artiklid14 ja 16.
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Lopetuseks tuleks kavandatavas maaruses selgitada koordineerivate asutuste volitusi
blokeerimiskorralduste andmisel. Naiteks ei ole artikli 16 16ike 1 ja artikli 17 I6ike 1 praeguse
sOnastuse podhjal selge, kas koordineerivatel asutustel on Gigus anda blokeerimiskorraldusi voi
Uksnes taotleda nende andmist.®3

4.8 Asjakohased tehnoloogiad ja kaitsemeetmed

4.8.1 Loimitud ja vaikimisi andmekaitse

Ettepaneku nduded, mida kohaldatakse laste seksuaalset vaarkohtlemist kujutava materjalija laste
ahvatlemise tuvastamiseks kasutatavate tehnoloogiate suhtes, ei tundu olevat piisavalt ranged.
Eelkdige on Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor markinud, et
vastupidiselt ajutise maaruse analoogsetele satetele®* ei viidata ettepanekus sGnaselgelt I16imitud ja
vaikimisi andmekaitse pohimottele ega ndhta ette, et teabevahetuses teksti skaneerimiseks
kasutatavate tehnoloogiatega ei tohiks olla véimalik tuletada side sisu. Ettepaneku artikli 10 I1dike 3
punktis b on lihtsalt sdtestatud, et tehnoloogiaga ,ei tohi olla vdimalik hankida asjaomasest
teabevahetusest muud teavet peale selle, mis on rangelt vajalik, et tuvastada [...]“. See standard ei
tundu siiski olevat piisavalt range, sest side sisust voib tuletada muud teavet ilma sellest teavet
otseselt hankimata.

Sellest tulenevalt soovitavad Euroopa Andmekaitseinspektor ja Euroopa Andmekaitsendukogu lisada
ettepanekusse pohjenduse, milles on sdtestatud, et artiklis 10 satestatud tehnoloogiatele
kohaldatakse mé&aruse (EL) 2016/679 artiklis 25 satestatud IGimitud ja vaikimisi andmekaitse
pShimatet ning seetdttu ei ole seda digusaktitekstis vaja korrata. Lisaks tuleks muuta artikli 10 16ike 3
punkti b tagamaks, et mitte ainult ei hangitaks muud teavet, vaid seda ka eituletataks, naguon praegu
satestatud ajutise maaruse artikli 3 16ike 1 punktis b.

4.8.2 Tehnoloogiate usaldusvaarsus

Ettepanekus eeldatakse, et teenuseosutajad vGivad tuvastuskorralduste taitmiseks kasutada mitut liiki
tehnoloogilisi  lahendusi. Eelkdige eeldatakse ettepanekus, et tehisintellektisisteemid on
kdttesaadavad ja toctavad uue laste seksuaalset vaarkohtlemist kujutava materjali ja laste
ahvatlemise tuvastamiseks®® ning méned koordineerivad asutused v&ivad neid pidada tipptasemel
susteemideks. Kuigi ettepaneku tohusus soltub nende tehnoloogiliste lahenduste usaldusvaarsusest,
on vdga vahe teavet nende tehnikate (ldise ja slistemaatilise kasutamise kohta, mis vaarib hoolikat
anallusimist.

Kuigi Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor pidid neid alternatiivide
puudumise tottu proportsionaalsuse hindamisel kasutama, tuleb markida, et ettepanekule lisatud
mdjuhinnangu aruandes nimetatud tuvastamistehnoloogiate tulemusnaitajad annavad vaga vahe
teavet selle kohta, kuidas neid on hinnatud ja kas need kajastavad vastavate tehnoloogiate tegelikku

63 Ettepaneku artikli 16 16ikes 1 on séatestatud: ,Peamise tegevuskoha jargsel koordineerival asutusel on digus
nouda koordineeriva asutuse mdaranud liikmesriigi padevalt digusasutuselt voi selle liikmesriigi sSltumatult
haldusasutuselt, et see annaks blokeerimiskorralduse [...]“, samas kui artikli 17 | Gikes 1 on satestatud: ,,Peamise
tegevuskoha jargne koordineeriv asutus kasutab artiklis16 osutatud blokeerimiskorralduste andmiseks [...]“
(rohuasetus lisatud).

64 Ajutine maarus, artikli 3 16ike 1 punktb.
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tulemuslikkust. Puudub teave katsete voi vordlusaluste kohta, mida tehnoloogia tarnijad nende
tulemuslikkuse modtmiseks kasutasid. [Ima sellise teabeta ei ole vGimalik katseid korrata ega hinnata
tulemuslikkusaruannete kehtivust. Sellega seoses tuleks markida, et kuigi tule musnditajaid voib
tolgendada nii, et moni tuvastamisvahend on vaga tdpne (nditeks teatud peibutamise tuvastamise
vahendite tdpsus on 88%), 66 tuleks neid naitajaid kaaluda, vGttes arvesse tuvastamisvahendite
kavandatud praktilist kasutamist ja riskide suurust, mida asjaomase materjali ebadige hindamine
asjaomastele andmesubjektidele kaasa tooks. Lisaks leiavad Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor, et sellise suure riskiga tootlemise korral on 12% eksimusmaar suur
risk valepositiivsetele andmesubjektidele, isegi kui on kehtestatud kaitsemeetmed, et hoida &dra
valeandmete esitamine Giguskaitseasutustele. On vaga ebatdendoline, et teenuseosutajad saaksid
eraldada piisavalt vahendeid, et vaadata labi selline valepositiivsete tulemuste protsent.

Nagu eespool mainitud, ®7 peaksid tulemusnéitajad andma pd&hjaliku tilevaate tuvastamisvahendite
toimimisest. Kui tehisintellekti algoritme kasutatakse kujutistel voi tekstil, on pohjalikult
dokumenteeritud, et algoritmi treenimiseks kasutatavates andmetes v&ib esineda kallutatust ja
diskrimineerimist, sest teatavad elanikkonnariihmad ei ole representatiivsed. See kallutatus tuleks
kindlaks teha, seda md&Gta ja vahendada vastuvOetava tasemeni, et tuvastamissiisteemid oleksid
Uhiskonnale tervikuna tdeliselt kasumlikud.

Kuigi tuvastamistehnoloogiate kohta on tehtud uuring, ® leiavad Euroopa Andmekaitsendukogu ja
Euroopa Andmekaitseinspektor, et olemasolevate vahendite usaldusvdarsuse séltumatuks
hindamiseks tegelikes kasutusvaldkondades on vaja lisaanallilsi. Anallils peaks tuginema pdhjalikele
tulemusnditajatele ja hindama vdimalike vigade mdgju tegelikes tingimustes kdigile ettepanekuga
hélmatud andmesubjektidele. Kuna need tehnoloogiad on ettepaneku alus, leiavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et see anallilis on ettepaneku asjakohasuse
hindamisel darmiselt oluline.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad ka, et ettepanekus ei
madaratleta tehnoloogiapdhiseid ndudeid seoses veamdaarade, klassifitseerijate kasutamise ja nende
valideerimise v8i muude piirangutega. See tdhendab, et kriteeriumid konkreetse tehnoloogia
kasutamise proportsionaalsuse hindamisel kujunevad tegevuse kadigus, mis stivendab tdpsuse ja
selguse puudumist.

Vottes arvesse seda, kui rasked on tagajarjed andmesubjektidele valepositiivsete juhtumite korral,
leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et valepositiivsete
tulemuste maara tuleb vahendada miinimumini ning et siisteemide kavandamisel tuleb pidada silmas,
et valdav osa elektroonilisest sidest ei hdlma laste seksuaalset vaarkohtlemist kujutavat materjali ja
laste ahvatlemist, ning et isegi vaga vdike valepositiivsete tulemuste maar viitab vaga suurele arvule
valepositiivsetele tulemustele, arvestades tuvastatavate andmete mahtu. Uldisemalt on Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor mures ka selle parast, et mojuhinnangu
aruandes osutatud olemasolevate vahendite tulemuslikkus ei kajasta valepositiivse ja valenegatiivse
maara tapseid ja vOrreldavaid naitajaid, ning leiavad, et nende tehnoloogiate kohta tuleks valja anda
vorreldavad ja sisulised tulemusnaitajad, enne kui neid tunnustatakse kattesaadavate ja tohusatena.

% |bid., 1k 283.
67 Vit eespool punktid 63-64.
68 Vit mdjuhinnangu aruanne, |k279jajargnev.
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4.83 Audioside skaneerimine

Vastupidiselt ajutisele maarusele® ei valista ettepanek oma kohaldamisalast audioside skaneerimist
seoses  peibutamise  tuvastamisega. 7° Euroopa  Andmekaitsendukogu ja  Euroopa
Andmekaitseinspektor usuvad, et audioside skaneerimine on eriti sekkuv, sest tavaliselt nduaks see
aktiivset ja pidevat reaalajas pealtkuulamist. Lisaks on mdnes liikmesriigis suulise kdne privaatsus
erikaitse all.”* Et pGhimdotteliselt oleks vaja anallilisida audioside kogu sisu, voib see meede méjutada
harta artiklitega7 ja 8 tagatud Oiguste olemust. Seega peaks see tuvastamismeetod jadama
kavandatavas maaruses satestatud tuvastamiskohustuste kohaldamisalast valja nii hadlsdnumite kui
ka reaalajas side osas, seda enam, et ettepanekule lisatud mdjuhinnangu aruandes ei tuvastatud
ohtudega seoses konkreetseid riske ega muutusi, mis Sigustaksid meetodi kasutamist.”2

4.84 Vanuse kontrollimine

Ettepanekus julgustatakse teenuseosutajaid kasutama vanusekontrolli ja vanuse hindamise
meetmeid, et tuvastada oma teenuste lapskasutajaid. 73 Sellega seoses margivad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et praegu puudub tehnoloogiline lahendus,
mis vGimaldaks kindlalt hinnata kasutaja vanust veebikeskkonnas, tuginemata ametlikule digitaalsele
identiteedile, mis ei ole praegu kdigile Euroopa kodanikele kattesaadav.’* Seetottu voib ettepanekus
kavandatud vanusekontrolli meetmete kasutamine viia selleni, et naiteks noorena naivatele
taiskasvanutele ei vdimaldata juurdepdasu internetipOhistele teenustele voi kasutatakse vaga
sekkuvaid vanusekontrolli vahendeid, mis vdivad takistada voi parssida mdjutatud teenuste
Oigusparast kasutamist.

Sellega seoses ja kuigi ettepaneku pdhjenduses 16 viidatakse vanemliku kontrolli vahenditele kui
vOimalikele riskimaandamismeetmetele, soovitavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor kavandatavat maarust muuta, et teenuseosutajad saaksid lisaks vanuse
kontrollimisele voi selle alternatiivina selgesdnaliselt tugineda vanemliku kontrolli mehhanismidele.

4.9 Teabe sailitamine

Ettepaneku artikkel 22 piirab eesmarke, milleks ettepaneku kohaldamisalasse kuuluvad
teenuseosutajad véivad sdilitada sisuandmeid ja muid andmeid, mida toddeldakse seoses
ettepanekus satestatud kohustuste taitmiseks véetud meetmetega. Ettepanekus margitakse siiski, et
teenuseosutajad voivad sdilitada teavet ka selleks, et parandada internetis toimuva laste seksuaalse
vadrkohtlemise tuvastamise tehnoloogia tGhusust ja tdpsust eesmargiga tdita tuvastamiskorraldus,
kuid nad ei sdilita sel eesmargil isikuandmeid.”>

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor leiavad, et ainult neil
teenuseosutajatel, kes kasutavad oma tuvastamistehnoloogiaid, peaks olema lubatud sdilitada

89 Vit ajutine maarus, artikli 1 1Gige 2.

70 Vt ettepaneku artikkel 1.

1 Vit nt Saksamaa karistusseadustiku paragrahv 201.

72\t mdjuhinnangu aruanne.

73 Vit ettepaneku artikli 4 16ige 3, artikli 6 16ike 1 punktc ja pdhjendus 16.

74Vt nt CNIL, soovitus 7: kontrollida lapse vanust ja vanema ndusolekut, austades lapse eraelu puutumatust
(9.august2021).

7> Ettepaneku artikli 22 | Gige 1.
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andmeid tehnoloogiate tGhususe ja tapsuse parandamiseks, samaskui neil, kes kasutavad ELi keskuse
pakutavaid tehnoloogiaid, ei tohiks olla lubatud seda vdimalust kasutada. Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad lisaks, et praktikas voib olla raske
tagada, et sel eesmargil ei sailitata isikuandmeid, sest enamik sisuandmeid ja muid tuvastamise
eesmargiltoodeldavaid andmeid kvalifitseerub téenéoliselt isikuandmeteks.

4.10 M0oju kriupteerimisele

Euroopa andmekaitseasutused on jarjekindlalt toetanud tugevate kripteerimisvahendite laialdast
kattesaadavust ja ei poolda mis tahestagauksi.’® Seda seetottu, et kriipteerimine on oluline, et tagada
koigi inimOiguste kasutamine nii internetis kui ka valjaspool. 77 Lisaks aitavad
kripteerimistehnoloogiad olulisel maaral kaasa nii eraeluaustamisele ja side konfidentsiaalsusele kui
ka innovatsioonile ja digitaalmajanduse kasvule, mis séltuvad sellise tehnoloogia pakutavast suurest
usalduse ja usaldusvdarsuse tasemest.

Isikutevahelise side kontekstis on otspunktkriipteerimine oluline vahend elektroonilise side
konfidentsiaalsuse tagamiseks, sest see pakub tugevaid tehnilisi kaitsemeetmeid selle eest, et side
sisule ei paadseks juurde keegi teine peale saatja ja vastuvGtja(te), sealhulgas teenuseosutaja.
Otspunktkripteerimise kasutamise takistamine vGi parssimine, teenuseosutajate kohustamine
toodelda elektroonilise side andmeid muul eesmargil kui oma teenuste osutamiseks voi nende
kohustamine edastada ennetavalt elektroonilist sidet kolmandatele isikutele tdhendaks riski, et
teenuseosutajad pakuvad kohustuste paremaks tditmiseks vahem kripteeritud teenuseid,
nérgendades seega kripteerimise rolli Gldiselt ja kahjustades Euroopa kodanike p&hidiguste
austamist. Tuleb markida, et kuigi otspunktkriipteerimine on (ks k&ige sagedamini kasutatavaid
turvameetmeid elektroonilise side kontekstis, voivad muud tehnilised lahendused (nt muude
kriptoskeemide kasutamine) olla sama olulised voi muutuda sama oluliseks, et tagada digitaalse side
konfidentsiaalsus ja seda kaitsta. Seega ei tohiks otspunktkripteerimise kasutamist takistada ega
parssida.

Isikutevahelise elektroonilise side pealtkuulamise ja analliisimise vahendite kasutuselevétt on
pbhimotteliselt vastuolus otspunktkripteerimisega, mille eesmérk on tehniliselt tagada, et vastuvétja
ja saatja vaheline side jaaks konfidentsiaalseks.

Seega, kuigi ettepanekus ei kehtestata teenuseosutajatele slistemaatilist pealtkuulamiskohustust,
mojutab ainudksi tuvastamiskorralduse vialjastamise vGimalus teenuseosutajate tehtud tehnilisi
valikuid téendoliselt oluliselt, eelkdige arvestades piiratud ajavahemikku, mille jooksul nad peavad
korralduse tditma, ja raskeid karistusi, mida nad taitmata jatmise eest peaksid kandma.”8 Praktikas
vOib see viia selleni, et teatudteenuseosutajad I6petavad otspunktkriipteerimise kasutamise.

Ettepanekust tulenevat otspunktkripteerimise kasutamise takistavat voi parssivat moju tuleb
nduetekohaselt hinnata. Otspunktkriipteerimine aitab sdilitada eraelu puutumatust ning koik
ettepanekule lisatud mdéjuhinnangu aruandes esitatud meetodid, mis véimaldavad sellest kdrvale

76 Vit ntartikli 29 alusel asutatud andmekaitse toorihm, artikli 29 t66riihma avaldus kriipteerimise ja selle mdju
kohta Uksikisikute kaitsele seoses nendeisikuandmete t66tlemisega ELis (11. aprill 2018).

77\t inimdiguste ndukogu resolutsioon 47/16 inimdiguste edendamise, kaitse ja kasutamise kohta internetis,
URO dokument A/HRC/RES/47/16(26. juuli 2021).

78 \/t ettepaneku artikkel 35.
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hoida, tekitaksid turvaliinki.”® Naiteks kliendipoolne skaneerimine®® tooks tdendoliselt kaasa olulise,
suunamata juurdepaasu loppkasutaja seadmetes olevale kriipteerimata sisule ja selle to6tlemise.
Selline oluline konfidentsiaalsuse vahenemine mdjutaks eritilapsi, sest nende kasutatavaidteenuseid
suunatakse tdéendolisemalt tuvastamiskorraldustega, mis muudab nad jalgimise voi pealtkuulamise
suhtes haavatavaks. Samal ajal on serveripoolne skaneerimine p&himotteliselt vastuolus ka
otspunktkriipteerimise paradigmaga, sest sidekanal, mis on vastastikku kripteeritud, tuleb
katkestada, mis toob kaasa isikuandmete massilise to6tlemise teenuseosutajate serverites.

Kuigi ettepanekus on margitud, et see vdimaldab ,asjaomasel teenuseosutajal valida, millist
tehnoloogiat tuvastamiskorralduste tulemuslikuks taitmiseks kasutada, ning seda ei tohiks pidada
Uhegi tehnoloogialahenduse kasutamist ergutavaks ega pérssivaks”, % muutub mone
tuvastamiskorralduse  struktuuriline  kokkusobimatus  otspunktkriipteerimisega  tegelikult
otspunktkriipteerimise suureks pérssijaks. Suutmatus pdaseda juurde otspunktkriipteerimist
kasutavatele teenustele (mis on praegune tehnika tase konfidentsiaalsuse tehnilise tagamise
seisukohast) ja neid kasutada voib avaldada heidutavat mdju sdnavabadusele ja elektrooniliste
sideteenuste digusparasele erakasutusele. Komisjon tunnistab ka negatiivset seost laste seksuaalset
vaarkohtlemist kujutava materjali vGi laste ahvatlemise tuvastamise ja otspunktkripteerimise vahel,
kui markis md&juhinnangu aruandes?®?, et on tdendoline, et otspunktkripteerimise rakendamine
Facebooki poolt 2023. aastal IGpetab Facebooki vabatahtliku skaneerimise.

Tagamaks, et kavandatav maarus ei kahjustaks Euroopa kodanike elektroonilise side turvalisust ega
konfidentsiaalsust, leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et
ettepaneku regulatiivosas tuleks selgelt sdtestada, et kavandatavas maaruses ei tdlgendataks thtegi
sitet kripteerimise keelamise voi nérgendamisena kooskdlas ajutise maaruse pdhjenduses 25
satestatuga.

4,11 Jarelevalve, joustamine ja koost60

4.11.1 Riiklike jarelevalveasutuste roll isikuandmete kaitse Gldmaaruse alusel

Ettepanekuga ndhakse ette riiklike koordineerimisasutuste vorgustiku loomine, mis vastutab
kavandatava maéaruse kohaldamise ja joustamise eest. 83 Kuigi ettepaneku psohjenduses 54 on
margitud, et , Kdesoleva maaruse eeskirju jarelevalve ja nduete tiitmise tagamise kohta ei tohiks
tolgendada nii, et need mojutavad maaruse (EL) 2016/679 kohaseid andmekaitseasutuste volitusi ja
padevust”, on Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor seisukohal, et
koordineerivate asutuste ja andmekaitseasutuste Ulesannete vahelist suhet tuleks paremini
reguleerida ning et andmekaitseasutustele tuleks anda kavandatavas maaruses olulisem roll.

72Vt 16ik 4.2: Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John L Callas,
Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey |. Schiller, Bruce Schneier, Vanessa
Teague ja Carmela Troncoso, ,,Bugs in our Pockets: The Risks of Client-Side Scanning”, ArXiv abs/2110.07450
(2021).

80 Kliendipoolne skaneerimine tahendab tldiselt sisteeme, mis skaneerivad sGnumi sisu, et leida kokkulangevusi
vaidlustatava sisuandmebaasiga enne sGnumi saatmist kavandatud saajale.

81 Ettepaneku soovitus 26.

82 Mojuhinnanguaruanne, Ik 27.

83 Ettepaneku artikkel 25.
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Eelkdige tuleks teenuseosutajatelt nduda, et nad konsulteeriksid andmekaitseasutustega
isikuandmete kaitse Gldmaéruse artiklis 36 osutatud eelneva konsulteerimise menetluse kaudu enne,
kui votavad laste seksuaalset vaarkohtlemist kujutava materjali voi laste peibutamise tuvastamise
meetmeid, mitte ainult laste ahvatlemise tuvastamise meetmeid, nagu on praegu ettepanekus ette
nahtud.® Ko&iki tuvastamismeetmeid tuleks kasitada vaikimisi suure riskiga meetmetena ja seega
peaksid need labima eelneva konsulteerimise, olenemata sellest, kas need on seotud laste
peibutamisega voi laste seksuaalset vaarkohtlemist kujutava materjaliga, nagu see on juba ajutise
maarusega ette ndhtud.?> Lisaks peaks isikuandmete kaitse Gldmaaruse alusel maaratud padevatel
andmekaitseasutustel olema digus esitada oma seisukohad kavandatud tuvastamismeetmete kohta
alatija mitte ainult konkreetsetel asjaoludel.2®

Lisaks tuleks kavandatava maarusega luua sisteem pddevate asutuste ja andmekaitseasutuste
vaheliste tuvastuskorraldustega seotud erimeelsustega tegelemiseks ja nende lahendamiseks.
Eelkdige tuleks andmekaitseasutustele anda digus vaidlustada tuvastamiskorraldus selle liikmesriigi
kohtutes, mille padev digusasutus voi soltumatu haldusasutus tuvastamiskorralduse valjastas. Sellega
seoses margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepaneku
praeguses versioonis VvOib padev asutus tuvastamiskorralduse valjastamisel padevate
andmekaitseasutuste arvamuse tagasi likata. See voib viia vastuoluliste otsusteni, sest nagu on
kinnitatud isikuandmete kaitse Gldmaaruse artikli 36 |Gikes 2, sailiksid andmekaitseasutustel koik
isikuandmete kaitse Uldmaaruse artikli58 kohased parandusvolitused, sealhulgas Gigus nduda
isikuandmete tootlemise keelamist.

4.11.2 Euroopa Andmekaitsendukogu roll

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et ettepaneku artikli 50
I6ike 1 kolmandas lauses on sdtestatud, et ELi keskus kiisib ,oma tehnoloogiakomitee ja Euroopa
Andmekaitsendukogu arvamust”, enne kui ta lisab konkreetse tehnoloogia nende tehnoloogiate
loetellu, mida veebimajutusteenuse ja isikutevahelise side teenuste osutajad vodivad
tuvastamiskorralduste tditmiseks kasutada. Lisaks on selles sdtestatud, et Euroopa
Andmekaitsendukogu esitab oma arvamused kaheksa nadala jooksul, mida v&ib vajadusel pikendada
kuue nadala vorra, vottes arvesse kiisimuse keerukust. LOpuks ndutakse, et Euroopa
Andmekaitsendukogu teavitaks ELi keskust mis tahes pikendamisest (he kuu jooksul alates
konsulteerimistaotluse saamisest ning teatakstahtaja pikendamise pohjused.

Andmekaitsendukogu praegused lilesanded on satestatud isikuandmete kaitse Gldmaaruse artiklis 70
ja direktiivi (EL) 2016/680 (edaspidi ,,diguskaitsedirektiiv”) artiklis 51.87 Nende tlesannete tditmisel on
satestatud, et Euroopa Andmekaitsendukogu annab komisjonile ndu ja esitab komisjoni, riikliku
jarelevalveasutuse voi selle eesistuja taotlusel arvamusi. Kuigi ettepaneku artikli 1 16ike 3 punktis d on
satestatud, et ettepanek ei mdjuta isikuandmete kaitse Uldmaaruses ja Oiguskaitsedirektiivis
satestatud eeskirju, ldheb ELi keskusele volituste andmine Euroopa Andmekaitsendukogult arvamuste

84Ettepaneku artikli 7 16ike 3 teise taande punkt b.

85 Ajutise maaruse artikli 3 [8ike 1 punktc.

86 Vt ettepaneku artikli 7 1Gike 3 teise taande punkt c.

87 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fiilisiliste isikute
kaitset seoses padevates asutustes isikuandmete to 6tlemisega s lilitegude tokestamise, uurimise, avastamise ja
nende eest vastutusele votmise voi kriminaalkaristuste tditmisele pddramise eesmargil ning selliste andmete
vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK (ELT L 119, 4.5.2016,
Ik 89-131).
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taotlemiseks kaugemale Euroopa Andmekaitsendukogule isikuandmete kaitse Uldmaaruse ja
Oiguskaitsedirektiiviga antud Ulesannetest. Seega tuleks kavandatavas maaruses — vahemalt
pbhjenduses — selgelt valja tuua, et ettepanekuga laiendatakse Euroopa Andmekaitsendukogu
Ulesandeid. Sellega seoses tunnustavad Euroopa Andmekaitsendukogu ja  Euroopa
Andmekaitseinspektor, et ettepanekuga antakse Euroopa Andmekaitsendukogule oluline roll, ndudes
Euroopa Andmekaitsendukogu osalemist kavandatava maaruse praktilises rakendamises. Praktikas on
Euroopa Andmekaitsendukogu sekretariaadil oluline roll Euroopa Andmekaitsendukogu arvamuste
vastuvdtmiseks vajaliku analitilise, haldusliku ja logistilise toe pakkumisel. Et Euroopa
Andmekaitsendukogu ja selle liikmed saaksid oma Ullesandeid tdita, on oluline eraldada Euroopa
Andmekaitsendukogule piisavalt eelarvet ja todtajaid. Kahjuks ei ole ettepaneku finantsselgituses
margitud, et Euroopa Andmekaitsendukogule tehakse ettepanekuga antud lisalilesannete taitmiseks
kattesaadavakslisavahendid.8®

Lisaks margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepaneku
artiklis 50 ei ole margitud, kuidas ELi keskus tegutseb parast Euroopa Andmekaitsendukogult
arvamuse saamist. 8° Ettepaneku pohjenduses 27 on Uksnes margitud, et ELi keskus ja Euroopa
Komisjon peaksid Euroopa Andmekaitsendukogu nduandeid arvesse vétma. Seepdrast tuleks
selgitada, mis eesmarki taotletud arvamus ettepaneku artiklis 50 satestatud menetluses tdidab ja
kuidas ELi keskus peab parast Euroopa Andmekaitsendukogult arvamuse saamist tegutsema.

Lisaks leiavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et kuigi koigis
Euroopa Andmekaitsendukogu suunistes voi vdimalikus arvamuses tuvastamistehnoloogiate
kasutamise kohta hinnatakse selliste tehnoloogiate kasutamist Gldiselt, peab riiklik jarelevalveasutus
isikuandmete kaitse Uldmaaruse artikli36 kohasel eelneval konsulteerimisel vGtma arvesse
konkreetseid asjaolusid ja hindama kavandatavat t66tlemist asjaomase vastutava tootleja poolt igal
Uksikjuhul eraldi. Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et
jarelevalveasutused kohaldavad ja peaksid kohaldama isikuandmete kaitse Gldmaaruse artikli 36
kriteeriume, et otsustada, kas on vaja pikendada isikuandmete kaitse Uldmaaruses satestatud
tdhtaega arvamuste esitamiseks parast eelnevat konsulteerimist ning kas ei ole vaja kohaldada
erinevaid standardeid, kui eelnev konsulteerimine puudutab tuvastamistehnoloogia kasutamist. 20

Lopetuseks satestatakse ettepanekus, et artikli 11 (,Tuvastamiskohustusi kasitlevad suunised”)
kohaldamisel voib komisjon anda valja suunised ettepaneku artiklite 7—10 kohaldamise kohta.
Ettepaneku artiklit 11 tuleks muuta, selgitamaks, et, enne kui antakse valja tuvastamiskohustuste
suunised, peaks komisjon valjaspool kavandatud avalikku konsultatsiooni suuniste kavandi dle
konsulteerima lisaks koordineerimisasutustele ja ELikeskusele ka Euroopa Andmekaitsendukoguga.

Seetbttu vajavad see Euroopa Andmekaitsendukogu Ulesanne ja tema roll ettepanekuga
kehtestatavas digusraamistikus taiendavat hindamist seadusandja poolt.

4.11.3 Laste seksuaalse vaarkohtlemise vastase voitluse ELi keskus

Ettepaneku |V peatiikis loodaks ELi keskus uue detsentraliseeritud ametina, et véimaldada ettepaneku
rakendamist. ELi keskus peaks Uhtlasi holbustama teenuseosutajate juurdepaasu usaldusvaarsele
tuvastamistehnoloogiale; tegema tuvastamise eesmargil kiattesaadavaks internetis toimuva laste

88 \V/t ettepaneku |k 105 jajargnevad.
89 Vit vordluseks diguskaitsedirektiivi artikli51 | dige 4.
%0 Vt ettepaneku p&hjendus 24.
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seksuaalse vadarkohtlemise naitajad, mida on kontrollinud liikmesriikide kohtud v&i séltumatud
haldusasutused; andma taotluse alusel teatavat abi seoses riskihindamisega ning pakkuma tuge
asjakohaste riigi ametiasutustega suhtlemisel.®?

Sellega seoses kiidavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor heaks
ettepaneku artikli 77 16ike 1, milles kinnitatakse, et isikuandmete to6o6tlemise suhtes ELi keskuses
kohaldatakse ELi isikuandmete kaitse maarust, ning ndhakse ette, et meetmed selle maaruse
kohaldamiseks ELi keskuses, sealhulgas meetmed, mis kasitlevad ELi keskuse andmekaitseametniku
ametisse nimetamist, kehtestatakse parast konsulteerimist Euroopa Andmekaitseinspektoriga.
Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on siiski arvamusel, et selle peatiki
mitmed satted vaarivad pohjalikumat kontrolli.

Esiteks margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepaneku
artiklis 48 ndhakse ette, et teade, mis ,ei ole selgelt alusetu“®?, edastatakse liikmesriigi padevatele
diguskaitseasutustele ja Euroopa Liidu Oiguskaitsekoostéd Ametile (Europol). See kiinnis (,ei ole
selgelt alusetu”), mille kohaselt ELi keskus edastab teateid liikmesriigi padevatele
Oiguskaitseasutustele ja Europolile, naib liiga madal, arvestades eelkdige seda, et ELi keskuse loomise
eesmark, nagu on satestatud komisjoni méjuhinnangu aruandes, ?3 on vihendada Giguskaitseasutuste
ja Europoli koormust, mis tuleneb ekslikult laste seksuaalset vaarkohtlemist kujutava materjalina
margitud sisu filtreerimisest. Sellega seoses ei ole selge, miks ei saanud ELi keskus kui eksperdikeskus
viia labi pdhjalikumat Giguslikku ja faktilist hindamist, et piirata riski, et sttute isikute andmed
edastatakse Giguskaitseasutustele.

Teiseks nadib sate, mis kasitleb isikuandmete sailitamise kestust ELi keskuses, suhteliselt avatud,
arvestades asjaomaste andmete tundlikkust. Isegi kui nende andmete sailitamiseks ei ole véimalik
kehtestada maksimaalset sdilitamisaega, soovitavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor kehtestada ettepanekus vahemalt maksimaalse tahtaja, mille jooksul tuleb
andmete sailitamise jatkamise vajadus ldbi vaadata ja nGuda pikema sdilitamise pohjendamist parast
seda ajavahemikku.

Vottes arvesse ELi keskuses toddeldavate isikuandmete vaga suurt tundlikkust, on Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor lisaks arvamusel, et tootlemise suhtes tuleks
kohaldada tadiendavaid kaitsemeetmeid, eelkdige et tagada tShus jarelevalve. See voiks hdlmata ELi
keskuse kohustust pidada andmete automatiseeritud tootlemissiisteemides t66tlemise toimingute
logisid (st kajastades ELi isikuandmete kaitse mé&aruse IX peatlikis satestatud operatiivsete
isikuandmete nouet), sealhulgas isikuandmete sisestamise, muutmise, neile juurdepdasu, nendega
tutvumise, nende avalikustamise, ihendamise ja kustutamise logi. Tutvumist ja avalikustamist
kajastavad logifailid peavad voimaldama teha kindlaks nende toimingute pohjenduse, kuupéeva ja aja,
samuti isikuandmetega tutvunud ja need avalikustanud isiku ning vdimaluse korral vastuvdtjate
nimed. Neid logisid kasutatakse to6tlemise seaduslikkuse kontrollimiseks, sisekontrolliks ning selle
tervikluse ja turvalisuse tagamiseks ning need tehakse taotluse alusel kdattesaadavaks ELi keskuse
andmekaitseametnikule ja Euroopa Andmekaitseinspektorile.

91Vt COM(2022)209final, Ik 7.

92 Moistet ,ilmselgelt pdhjendamatu” on kirjeldatud ettepaneku pdhjenduses 65 jargmiselt: , mille puhul on
ilma sisulise Gigusliku vGi faktilise analiilsita kohe selge, et teatatud tegevus ei kujuta endast |aste seksuaalset
vadrkohtlemistinternetis”.

93 Vit nditeks mdjuhinnangu aruande |k 349.
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Lisaks viidatakse ettepanekus teenuseosutajate kohustusele teavitada kasutajaid laste seksuaalset
vaarkohtlemist kujutava materjali tuvastamisest tuvastuskorralduste kaudu ning Gigusele esitada
kaebus koordineerivale asutusele. °* Ettepanekus ei sidtestata aga andmesubjektide OGiguste
kasutamise korda, vottes Uhtlasi arvesse mitmeid kohti, kus voib ettepaneku alusel isikuandmeid
edastada ja sailitada (ELi keskus, Europol, riiklikud diguskaitseasutused). Kasutajate teavitamise nGue
peaks hélmama kohustust teavitada Uksikisikuid sellest, et nende andmed on edastatud ja neid
tootlevad vajaduse korral eri Uiksused (nt riiklikud Giguskaitseasutused ja Europol). Lisaks tuleks
kehtestada tsentraliseeritud menetlus andmetega tutvumise, nende parandamise ja kustutamise
Oiguse taotluste vastuvotmiseks ja koordineerimiseks vOi teise vOimalusena kohustus, et
andmesubjekti taotluse saanud Uksus kooskdlastaks oma tegevuse teiste asjaomaste Uksustega.

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et ettepaneku artikli 50
kohaselt on ELi keskuse (lesanne tadpsustada loetelu tehnoloogiatest, mida voib kasutada
tuvastuskorralduste taitmiseks. Ettepaneku artikli12 I6ike 1 kohaselt on teenuseosutaja siiski
kohustatud esitama mis tahes teabe, mis osutab tema teenuse puhul vGimalikule laste seksuaalsele
vaarkohtlemisele internetis, mitte ainult tuvastamiskorralduse taditmisest tuleneva teabe. On vaga
tdendoline, et suur hulk sellist teavet saadakse teenuseosutajate riskimaandamismeetmetest
kooskdlas ettepaneku artikliga 4. Seega on daarmiselt oluline maarata kindlaks need meetmed, nende
téhusus, veamaar vBimalikust laste seksuaalset vaarkohtlemist teatamisel ning moju Uksikisikute
Oigustele ja vabadustele. Hoolimata asjaolust, et ettepaneku artikli 4 IGikes 5 on satestatud, et
komisjon vBib koostdds koordineerimisasutuste ja ELi keskusega ning parast avaliku konsultatsiooni
labiviimist anda vilja asjakohased suunised, peavad Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor oluliseks, et seadusandja lisab artiklisse 50 ELi keskuse llesande esitada ka
loetelu soovitatud riskimaandamismeetmetest ja asjakohastest parimatest tavadest, mis on eelkdige
tohusad, et tuvastada voimalik laste seksuaalne vaarkohtlemine internetis. Et sellised meetmed
voivad rikkuda pohidigust andmekaitsele ja eraelu puutumatusele, on samuti soovitatav, et ELi keskus
kisiks enne sellise loetelu avaldamist Euroopa Andmekaitsendukogu arvamust.

Ettepaneku artikli 51 IGikes 4 satestatud turvanduded peaksid olema konkreetsemad. Siinkohal voib
juhinduda turvanduetest, mis on sidtestatud muudes maarustes suure riskiga tootlemist hélmavate
suuremahuliste siisteemide kohta, nagu maarus 767/2008% (vt artikkel 32), m&arus 1987/2006° (vt
artikkel 16), maarus 2018/1862°7 (vt artikkel 16) ja maarus 603/2013%8 (vt artikkel 34).

9 Vt ettepaneku artikli 1013ige 6 ja parast teate esitamist ELi keskusele ettepanekuartikli 12 16ige 2.

9 Euroopa Parlamendijandukogu 9. juuli 2008. aasta maarus (EU) nr 767/2008, mis kisitleb viisainfosiisteemi
(VIS) ja liikmesriikidevahelist teabevahetust | (ihiajaliste viisade kohta, ELT L218,13.8.2008, |k 60-81.

% Euroopa Parlamendi ja ndukogu 20. detsembri 2006. aasta médarus (EU) nr 1987/2006, mis kasitleb teise
polvkonna Schengeniinfoststeemi (SIS I1)loomist, toi mimist ja kasutamist (ELTL381,28.12.2006, |k 4-23).

97 Euroopa Parlamendi ja ndukogu 28. novembri 2018. aasta maarus (EL) 2018/1862, milles kasitletakse
Schengeni infoslisteemi (SIS) loomist, toimimist ja kasutamist politseikoostdds ja kriminaalasjades tehtavas
digusalases koostoos ning millega muudetakse ndukogu otsust 2007/533/JSK ja tunnistatakse see kehtetuks ning
tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu masrus (EU) nr 1986/2006 ning komisjoni otsus
2010/261/EL(ELTL312,7.12.2018, k56-106).

% Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta maarus (EL) nr 603/2013, millega luuakse sdrmejélgede
vordlemise Eurodac-sisteem mééaruse (EL) nr 604/2013 (millega kehtestatakse kriteeriumid ja mehhanismid
selle liikmesriigi madaramiseks, kes vastutab mones liilkmesriigis kolmanda riigi kodaniku voi kodakondsuseta isiku
esitatud rahvusvahelise kaitse taotluse ldbivaatamise eest) tGhusaks kohaldamiseks ning mis kasitleb
liikmesriikide Giguskaitseasutuste ja Europoli taotlusi sGrmejalgede andmete vordlemiseks Eurodac-siisteemi
andmetega &iguskaitse eesmargil ning millega muudetakse maéarust (EL) nr 1077/2011, millega asutatakse
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4.11.4 Europoli roll

Ettepanekuga ndhakse ette tihe koostd6 ELi keskuse ja Europoli vahel. Ettepaneku |V peatiiki kohaselt
kontrollib ELi keskus teenuseosutajatelt laste seksuaalset vaarkohtlemist kujutava materjali kahtluste
teadete saamisel, mis teated on kasutatavad (ei ole ilmselgelt p6hjendamatud), ning edastab need
Europolile ja riiklikele diguskaitseasutustele.®? ELi keskus voimaldab Europolile juurdepaasu naitajate
ja teadete andmebaasidele, et aidata Europolil uurida laste seksuaalse vaarkohtlemise kahtlustusi.1°°
Lisaks antaks ELi keskusele voimalikult tdielik juurdepdds Europoli infosisteemidele. 191 Need kaks
ametit jagavad ka ruume ja teatud (mitteoperatiivset) infrastruktuuri.102

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor margivad, et mitmed kavandatava
ELi keskuse ja Europoli vahelise koostoo aspektid tekitavad muret voi vajavad tapsustamist.

ELi keskuse poolne teadete edastamine Europolile (artikkel 48)

Kavandatava maaruse artikli 48 kohaselt peab ELi keskus edastama teated, mida ei peeta ilmselgelt
pShjendamatuks, koos asjakohase lisateabega Europolile ja selle liikkmesriigi padeva(te)le
Oiguskaitseasutus(t)ele, mille jurisdiktsiooni alla vGimaliku laste seksuaalse vaarkohtlemise kuriteo
uurimine ja stlidistuse esitamine kuulub. Kuigi artikliga antakse Europolile lilesanne teha kindlaks
asjaomane Oiguskaitseasutus, kui asjaomane liikmesriik ei ole selge, ndhakse sdttega tegelikult ette,
et kdik teated edastatakse Europolile olenemata sellest, kas liilkmesriigi diguskaitseasutus on kindlaks
tehtud ja ELi keskus on teate juba edastanud.

Ettepanekus ei selgitata siiski, mis oleks Europoli osalemise lisavaartus voi eeldatav roll teadete
saamisel, eelkdige juhtudel, kui liikmesriigi diguskaitseasutus on tuvastatud ja sellest on samaaegselt
teavitatud.103

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tuletavad meelde, et Europoli
volitused piirduvad liikmesriikide padevate diguskaitseasutuste tegevuse toetamisega ja nende
vastastikuse koostooga kahte voi enamat lilkkmesriiki mdjutavate raskete kuritegude ennetamisel ja
nende vastu voitlemisel. 104 M&aruse (EL) 2016/794 1% (muudetud maarusega (EL) 2022/991106)
(edaspidi ,,Europoli muudetud méaarus”) artiklis 19 on satestatud, et Europolile teabe esitanud liidu

Euroopa ametvabadusel, turvalisusel ja digusel rajaneva ala suuremahuliste I T-slisteemide operatiivjuhtimiseks
(ELT L 180,29.6.2013, 1k1-30).

% Vt ettepaneku artikkel 48.

100 vt ettepaneku artikli 4616iked 4-5.

101 \/t ettepaneku artikli 5316ige 2.

102 Eel kdige need, mis on seotud personalihalduse, infotehnoloogia (IT), sealhulgas kiiberturvalisuse, hoonete ja
teabevahetusega.

103 Ettepaneku p&hjenduses 71 viidatakse tiksnes Uldiselt Europoli kogemustele ebaselgetes olukordades
liikmesriigi padevate Giguskaitseasutuste kindlakstegemisel ja Europoli kriminaaljalituse andmebaasile, mis voib
aidata tuvastada seoseid teistes liikmesriikides toi muvate uurimistega.

104 Vit muudetud Europoli maaruse artikkel 3.

105 Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta médéarus (EL) 2016/794, mis kasitleb Euroopa Lidu
Oiguskaitsekoostéd Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu otsused
2009/371/JSK, 2009/934/1SK, 2009/935/ISK, 2009/936/JSK ja 2009/968/JSK (ELT L 135, 24.5.2016, |k 53-114).
106 Euroopa Parlamendi ja ndukogu 8. juuni 2022. aasta maarus (EL) 2022/991, millega muudetakse maarust (EL)
2016/794 selles osas, mis puudutab Europoli koosto6d eradiguslike isikutega, Europolis isikuandmete totlemist
kriminaaluurimiste toetamiseks ning Europoli rolli teadusuuringute ja innovatsiooni valdkonnas (ELT L 169,
27.6.2022,1k 1-42).
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asutus maarab kindlaks selle Europolis t66tlemise eesmargi voi eesmargid ning to6tlemise tingimused.
Samuti vastutab ta edastatudisikuandmete tdpsuse tagamise eest. 107

Teadete Uldine edastamine Europolile oleks seega vastuolus muudetud Europoli maarusega ja tooks
kaasa mitmeid andmekaitseriske. Isikuandmete t66tlemise dubleerimine voib viia selleni, et samade
vaga tundlike isikuandmete korduvaid koopiaid sailitatakse paralleelselt (nt ELi keskuses, Europolis,
riiklikus Giguskaitseasutuses), mis voib seada riski andmete tdpsuse andmebaaside voimaliku
deslinkroniseerimise tottu, ja andmesubjektide Oiguste kasutamise. Lisaks tahendab ettepanekus
Oiguskaitseasutustega teate (mis ,ei ole selgelt alusetu”) jagamiseks kehtestatud madal kiinnis suurt
tOendosust, et valepositiivsed andmed (st laste seksuaalse vaarkohtlemisena maérgitud sisu)
salvestatakse Europoli infoslisteemides potentsiaalselt pikemaks ajaks. 108

Seetdttu soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et ettepanekus
tapsustataks ja piiritletaks asjaolud ja eesmargid, mille alusel ELi keskus vdiks kooskdlas Europoli
muudetud maarusega Europolile teateid edastada. See peaks sGnaselgelt valistama olukorrad, kus
asjaomasele liikkmesriigi diguskaitseasutusele on edastatud teated, mis ei hdlma piirililest mdddet.
Lisaks peaks ettepanek sisaldama néuet, et ELi keskus edastab Europolile ainult selliseid isikuandmeid,
mis on piisavad, asjakohased ja piirduvad rangelt vajalikuga. Samuti tuleb ette ndha konkreetsed
kaitsemeetmed andmete kvaliteedi ja usaldusvdaarsuse tagamiseks.

Artikli 53 I6ige 2 ELi keskuse ja Europoli vahelise koost66 kohta

Ettepaneku artikli 53 IGikes 2 on satestatud, et ,,Europol ja ELi keskus tagavad Uksteisele voimalikult
taieliku juurdepaasu asjakohasele teabele ja teabeslisteemidele, kui see on vajalik nende llesannete
taitmiseks ja kooskdlas sellist juurdepaasu reguleerivate liidu Gigusaktidega“.

Ettepaneku artikli 46 16igetes 4 ja 5 tdpsustatakse, et Europolile antakse juurdepaas ELi keskuste
nditajate ja teadete andmebaasidele, ning artikli 46 156ikes 6 on satestatud sellise juurdepaasu andmise
kord: Europol esitab taotluse, milles on tapsustatud selle eesmarkja eesmargisaavutamiseks vajaliku
juurdepéaasu ulatus. ELi keskus hindab taotlust nGuetekohaselt.

Kriteeriumid ja kaitsemeetmed, mis reguleerivad Europoli juurdepdasu ELi keskuse infoslisteemidest
saadud andmetele ja nende hilisemat kasutamist, ei ole tdpsustatud. Lisaks ei ole selgitatud, miks on
vaja anda Europolile otsejuurdepdas muu kui Giguskaitseasutuse infostisteemidele, mis sisaldavad
vaga tundlikke isikuandmeid, ja mille seos kuritegevuse ja kuritegevuse ennetamisega ei pruugi olla
tdendatud. Selleks et tagada andmekaitse kdrge tase ja eesmargikohasuse pohimdtte jargimine,
soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et isikuandmeid
edastataks ELi keskusest Europolile ainult juhtumipdhiselt ja nGuetekohaselt hinnatud taotluse alusel
turvalise teabevahetusvahendi, niteks SIENA kaudu. 102

Artikli 53 10ige 2 sisaldab ettepanekus ainsat viidet ELi keskuse juurdepdasule Europoli
teabesiisteemidele. Seetdttu ei ole selge, mis eesmarkidel ja mis konkreetsetel kaitsemeetmetel
selline juurdepaas toimuks.

107 Muudetud Europoli maaruse artikli 3816ike 2 punkt a.

108 Komisjoni mdjuhinnangu aruande kohaselt on Europol saanud uurida vaid 20% oma andmebaasis sisalduvast
50 miljonist kordumatust laste seksuaalset vaarkohtlemist kujutava materjali fotost ja videost, mis viitab
ressursside puudumisele, et votta meetmeid praegu saabuva | aste seksuaalset vaarkohtlemist kujutava materjali
suhtes. Vt mdjuhinnangu aruanne, mis on lisatud ettepanekule v6tta vastu maarus, millega kehtestatakse
eeskirjad laste seksuaalse vaarkohtlemise ennetamiseks ja t6kestamiseks, SWD(2022)209, |k 47-48.

109 Tyrvaline teabevahetusvork (SIENA).
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Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor tuletavad meelde, et Europol on ELi
aluslepingute alusel asutatud Oiguskaitseasutus, millel on pohivolitus raskete kuritegude
ennetamiseks ja nende vastu vditlemiseks. Europoli toodeldavate operatiivsete isikuandmete suhtes
kohaldatakse seega rangeid andmet6otluseeskirju ja kaitsemeetmeid. Kavandatav ELi keskus ei ole
Oiguskaitseasutus ja talle ei tohiks mingil juhul anda otsest juurdepdasu Europoli teabesiisteemidele.

Lisaks margivad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et suur osa ELi
keskusele ja Europolile Ghist huvi pakkuvast teabest puudutab vaidetavate kuritegude ohvrite
isikuandmeid, alaealiste isikuandmeid ja seksuaaleluga seotud isikuandmeid, mis kvalifitseeruvad
muudetud Europoli maaruse kohaselt isikuandmete eriliikideks. Muudetud Europoli maarusega
kehtestatakse ranged tingimused isikuandmete eriliikidele juurdepdasuks. Muudetud Europoli
maaruse artikli 30 16ikes 3 on satestatud, et ainult Europolil, tdpsemalt Europoli tegevdirektori loal
piiratud arvul Europoli to6tajatel, on otsene juurdepads nendele isikuandmetele.110

Seetdttu soovitavad Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor selgitada
ettepaneku artikli 53 16ike 2 sOnastust, et votta nduetekohaselt arvesse muudetud Europoli
maarusega kehtestatud piiranguid ja tapsustada ELi keskusele juurdepaasu andmise korda. Eelkdige
tuleks juurdepaas Europoli infoslisteemides téodeldavatele isikuandmetele, kui seda peetakse rangelt
vajalikuks ELi keskuse Ulesannete taitmiseks, anda igal Uksikjuhul eraldi, kui esitatakse selgesdnaline
taotlus, milles dokumenteeritakse konkreetne eesmark ja péhjendus. Europolilt tuleks nduda nende
taotluste hoolikat hindamist ja isikuandmete edastamist ELi keskusele ainult siis, kui see on rangelt
vajalik ja proportsionaalne ndutava eesmargiga.

Artikli 10 I6ige 6 Europolirolli kohta kasutajate teavitamisel pdrast tuvastamiskorralduse rakendamist

Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor kiidavad heaks ettepaneku artikli 10
IGikes 6 satestatud ndude, mille kohaselt peavad teenuseosutajad teavitama kasutajaid, kelle
isikuandmeid tuvastamiskorralduse taitmine voib puudutada. See teave tuleb kasutajatele esitada
alles pdrast seda, kui Europol voi ettepaneku artikli48 kohaselt teate saanud liikmesriigi
Oiguskaitseasutus on kinnitanud, et kasutajate teavitamine ei takista laste seksuaalse
vaarkohtlemisega seotud slitegude ennetamise, avastamise, uurimise ja nende eest slldistuste
esitamise toiminguid.

Selle satte praktilise rakendamise osas puudub siiski konkreetsus. Kui aruanded edastatakse nii
Europolile kui ka liikmesriigi Giguskaitseasutusele, ei sdtestata ettepanekus, kas kinnitus on ndutav
Uhelt v6i mdlemalt vastuvotjalt, samuti ei ole ettepanekus sadtestatud kinnituse saamise
menetlused/viisid (nt kas kinnitused tuleb edastada ELi keskuse kaudu). V&ttes arvesse laste
seksuaalset vaarkohtlemist kujutava materjali suurt mahtu, mille t66tlemist Europolilt ja riiklikelt
Oiguskaitseasutustelt vdidakse nduda, ning tdpse tdhtaja puudumist kinnituse andmiseks
(pOhjendamatu  viivituseta), soovitavad  Euroopa  Andmekaitsendukogu ja  Euroopa
Andmekaitseinspektor selgitada kohaldatavaid menetlusi, et tagada selle kaitsemeetme vétmine
praktikas. Lisaks peaks kasutajate teavitamise kohustus h6lmama ka teavet asjaomaste isikuandmete
vastuvotjate kohta.

110 Muudetud Europoli maaruse kohaselt tehakse sellest keel ust erandeid ELi toimimise lepingu V jactise alusel
asutatud liilduasutustele. Vottes aga arvesse ettepaneku diguslikku alust (ELi toimimise lepingu artikkel 114, mis
on seotud siseturu Ghtlustamisega), ei hGlmaks see erand kavandatavat ELi keskust.
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136.

137.

Andmete kogumine ja ldbipaistvusaruanne (artikkel 83)

Ettepaneku artikli 83 16ikes 3 on sdtestatud, et ELi keskus kogub andmeid ja koostab statistikat mitme
kavandatava maaruse kohase (ilesande kohta. Jarelevalve eesmargil soovitavad Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor lisada sellesse loetellu artikli 48 kohaselt
Europolile edastatud teadete arvu ning artikli 46 IGigete 4 ja 5 kohaselt Europolilt saadud
juurdepadsutaotluste arvu statistika, sealhulgas ELi keskuse poolt rahuldatud ja tagasilikatud
taotluste arvu.

5. JARELDUS

Kuigi Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor kiidavad heaks komisjoni
jOoupingutused tagada t6husad meetmed internetis toimuva laste seksuaalse vaarkohtlemise vastu,
leiavad nad, et ettepanek tekitab andmekaitse ja eraelu puutumatusega seoses suuri probleeme.
Seet6ttu  kutsuvad Euroopa  Andmekaitsendukogu ja  Euroopa  Andmekaitseinspektor
kaasseadusandjaid Ules kavandatavat maarust muutma, eelkdige tagamaks, et kavandatud
tuvastamiskohustused vastaksid kohaldatavatele vajalikkuse ja proportsionaalsuse standarditele ega
pohjustaks  kripteerimise  norgenemist vdi  kahjustamist  {ldisel tasandil.  Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektor on jatkuvalt valmis pakkuma seadusandliku
protsessi kdigus oma toetust, kui nende panust peetakse kaesolevas Uhisarvamuses tdstatatud
probleemide lahendamiseks vajalikuks.

Euroopa Andmekaitseinspektori nimel Euroopa Andmekaitsendukogu nimel
Euroopa Andmekaitseinspektor Eesistuja
(Wojciech Wiewiorowski) (Andrea Jelinek)
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