European Data Protect

Prohlaseni 04/2022 o koncepcnich moznostech digitalniho

eura z hlediska ochrany soukromi a osobnich udaju

Prijato dne 10. fijna 2022

z

Evropsky sbor pro ochranu osobnich tdaju (EDPB) pfijal toto prohlaseni:

V cervenci 2021 se Evropskd centrdlni banka (ECB) rozhodla zahdjit 24mési¢ni etapu zkoumani
moznosti zavedeni digitdlniho eura, pficemz cilem je emitovat digitdlni euro (pokud bude schvaleno)
do dvou a? tfi let?.

Vzhledem k potencialnim vysokym rizikdm pro zakladni prava a svobody, ktera by zavedeni takového
projektu mohlo znamenat pro evropské ob&any, vydal EDPB dopis?, v ném? pfipomina zasadu zdmérné
a standardni ochrany soukromi a osobnich Udajl a béhem etapy zkoumani nabidl své poradenstvi v
této véci. V ndvaznosti na pozitivni reakci ECB zahdjil EDPB setkavani odbornik(i s povéfencem pro
ochranu osobnich udajli a opera¢nim tymem pro digitalni euro, kterd byla velmi uzitecna pro lepsi
pochopeni projektu. Tyto vymény umoznily EDPB pravidelné poskytovat operacnimu tymu ECB
zpétnou vazbu, pokud jde o politické disledky projektu z hlediska ochrany soukromi a osobnich udaja.

V Unoru 2022 oznamila Evropska komise (dale jen ,,Komise”) svij zamér predlozit navrh legislativniho
nastroje EU na podporu zavedeni digitadlniho eura do préva EU v roce 20233, V neposledni fadé
usporadala Euroskupina v letech 2021 a 2022 nékolik tematickych jednani s cilem navdazat na hlavni
politické aspekty projektu, véetné aspektli ochrany soukromi a osobnich udaja.

Vzhledem k tomu, Ze Rada guvernérl ECB nedavno podnikla kroky v souvislosti s prvni podskupinou
koncep¢nich mozZnostiv etapé zkoumani, zejména pokud jde o dostupnost digitalniho eura on-line/off-
line, droven ochrany osobnich Udaji a mechanismy jejich predavani, EDPB si preje pisemné
pfipomenout pokyny, které vydala, a postoj, ktery vyjadfila, béhem minulého roku.

.....

2 https://edpb.europa.eu/system/files/2021-07/edpb letter out 2021 0111-digitaleuro-toecb en 1.pdf
3 Prohlaseni Evropské komise o zdméru — projev o stavu Unie https://state-of-the-
union.ec.europa.eu/system/files/2022-09/SOTEU 2022 Letter of Intent CS 0.pdf

Ptijato


https://www.ecb.europa.eu/paym/digital_euro/faqs/html/ecb.faq_digital_euro.cs.html
https://edpb.europa.eu/system/files/2021-07/edpb_letter_out_2021_0111-digitaleuro-toecb_en_1.pdf
https://state-of-the-union.ec.europa.eu/system/files/2022-09/SOTEU_2022_Letter_of_Intent_CS_2.pdf
https://state-of-the-union.ec.europa.eu/system/files/2022-09/SOTEU_2022_Letter_of_Intent_CS_2.pdf

Jako predbéznou ptipominku EDPB uvédil, Ze velmi vysoky standard ochrany soukromi a osobnich
udajd v souladu s ocekdvanimi vefejnosti vyjadirenymi ob¢any ma zasadni vyznam pro zajisténi davéry
Evropan(l v budouci digitalni euro, coZ predstavuje klicovy faktor pro Gspéch projektu. Ve srovnani s
fyzickou hotovosti a jejimi pfiznivymi vlastnostmi z hlediska ochrany soukromi a svobod je jisté, ze
charakteristickou hodnotou digitalniho eura v jiz tak vysoce konkuren¢nim a efektivnim platebnim
prostiedi by byla vysoka uroven ochrany soukromi, jejiz zajisténi je ikolem verejného sektoru a ktera
byla by rozhodujicim impulzem pro jeho pfijeti ob¢any EU. Z tohoto divodu by digitalni euro mélo byt
koncipovano tak, aby se co nejvice blizilo fyzické hotovosti.

EDPB doporucuje, aby se v zajmu splnéni zdsad zdmérné a standardni ochrany soukromi a osobnich
udajl v souladu s platnymi ustanovenimi o ochrané soukromi a osobnich Udaji v etapé zkoumani
provérovala rlizna technologicka feseni, ktera jsou jiz dostupna nebo jinak rozsifitelna v pfiméreném
Casovém ramci, aby bylo mozné porovnat rlizné koncepcni moznosti s ohledem na ochranu soukromi
a osobnich Udajl. V tomto ohledu by se mélo pfijeti koncepénich moznosti ze strany ECB zakladat na
zdokumentovaném posouzeni dopadl vSech dotéenych rizik a soudasné stale uprednostriovat
inovativni technologie zvysujici ochranu soukromi (jako je elektronicka hotovost nebo dlikaz s nulovou
znalosti).

V této fazi etapy zkoumani schvalila Rada guvernér(i ECB mozZnosti navrhu z hlediska ochrany soukromi
a osobnich udajl, a to na zakladé povahy validace transakci a zplisobu poufZiti digitadlniho eura (on-line
nebo off-line), coZ se odrdzi v dokumentech, které ECB predlozila ke konzultaci se zucastnénymi
stranami® a které byly potvrzeny neddvno zvefejnénou zprdvou ECB o pokroku v etapé zkoumdni
moznosti zavedeni digitdiniho eura®.

EDPB konstatuje, Ze ,,zakladnim scénarem” zvolenym ECB je vytvotit formu digitalniho eura, kterd by
byla dostupnd on-line a u niZ by transakce validovala tfeti strana®. Tato koncepéni moZnost by
znamenala plnou transparentnost urcitych osobnich udaji (véetné udaji o transakcich) pro treti
stranu pro Ucely boje proti prani penéz a financovani terorismu. Zavedeni modality off-line se
soukromymi transakcemi a holdingy pro bezkontaktni platby nizsi hodnoty a uplatnéni ,selektivni
ochrany soukromi“® pro modalitu on-line, kdy kontrole v oblasti boje proti prani penéz a financovani
terorismu podléhaji pouze transakce vysoké hodnoty, jsou oznaceny jako ,,nad ramec” a vyzaduji dalsi
provéreni.

V zajmu splnéni politickych cilG zakotvenych v ¢lancich 7 a 8 Listiny zakladnich prav Evropské unie a
dosazeni vysoké urovné ochrany soukromi, kterou mlze nabidnout pouze vefejny sektor, nemusi byt
vzdy vhodné pozadovat validaci transakci treti stranou. V pfipadé potieby by regulacni kontroly mély
byt zpravidla provadény ex post a cilené, pokud existuje konkrétni riziko v oblasti boje proti prani
penéz a financovani terorismu. Validace vSech (veskerych) transakci v digitdlnim euru nemusi byt v

*https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov220504 fou
nddesignoptions.en.pdf?6350327ade6044017df4df0a8812b7dc

Shttps://www.ecb.europa.eu/paym/digital euro/investigation/profuse/shared/files/dedocs/ecb.dedocs22092
9.en.pdf; strany 5 az 8.
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souladu se zdsadami nezbytnosti a proporcionality ochrany osobnich udaju, jak je vyklada judikatura
Soudniho dvora Evropské unie®.

V této souvislosti EDPB navrhuje zavést do zakladniho scénarfe pro modality off-line i on-line
,prahovou hodnotu ochrany soukromi“ vyjadrenou jako hodnotu transakce, pod niz neni dovoleno
sledovani transakci, ¢imz se obéantm poskytne dlivéra v ochranu soukromi pfi kazdodennich platbach
v digitalnich eurech a zohledni se nizké riziko, pokud jde o boj proti prani penéz a financovani
terorismu, které z téchto plateb plyne. Tato absence sledovani znamen3, Ze transakce nizké hodnoty
nepodléhaji kontrolam a nejsou zaznamenavany v Ucetnictvi zprostfedkovatele.

EDPB dale doporucuje, aby bylo digitalni euro koncipovdno co nejblize modalité , peer-to-peer”, ktera
je dostupnd jak off-line, tak on-line, na rozdil od modelu zaloZzeného na uctu. Pokud by byl pro
fungovani digitalniho eura nezbytny ucet, EDPB by doporucil prozkoumat, zda a jak by jeho fungovani
mohlo omezit propojeni s bankovnimi Ucty nebo Ucty elektronickych penéz az do doby, kdy uZivatelé
uloZi ze své digitdlni euro penéZenky nebo ji doplni, jak je tomu v sou¢asnosti u bankomatd’.

EDPB dale doporucuje vytvofit zvlastni pravni ramec pro digitalni euro, ktery by mél konkrétné resit
aspekty ochrany udajli a boje proti prani penéz a financovani terorismu, soucasné se vznikem dalSich
pravnich otazek. Je totiz zfejmé, Ze stdvajici pravni rémec pro elektronické platby® neni vhodny pro
nastroj, jako je digitalni euro, které ma odliSné charakteristiky nez jiné v sou¢asné dobé existujici
prostredky elektronickych plateb, pokud jde o politické cile a Uroven divéry nezbytnou ke splnéni
ocekdvani verejnosti. EDPB doporucuje, aby byl tento zvlastni pravni rdmec soucasti ,,zakladniho
scénare”, ktery predpokladaji organy EU.

EDPB proto vitda zdmér Komise navrhnout takovy pravni rdmec v roce 2023. Je pfipraven poté
poskytnout Komisi a spolunormotvircim pfislusné pokyny s cilem zajistit, aby bylo dosazeno spravné
rovhovahy mezi ochranou osobnich uUdaj a dalsimi cili, jako je boj proti prani penéz a financovani
terorismu, s prihlédnutim ke vSem pfislusnym cilim zavedeni digitélniho eura. Tyto pokyny by mohly
vychdazet z tohoto prohlaseni, pfipadné z neformalnich setkdni a spole¢ného stanoviska EDPB a EIOU
k ndvrhu legislativniho nastroje Komise.

Pokud jde o fadné predbézné posouzeni rizik pro prava a svobody subjekt(i Udajd, EDPB pfipomina, Ze
posouzeni dopad(i na ochranu osobnich Udajli bude nezbytné v souladu se stavajicimi predpisy o
ochrané osobnich Udaji. EDPB rovnéZ doporucuje, aby se pred navrzenim konkrétnich koncepcnich
moznosti provedlo posouzeni rizik v oblasti ochrany soukromi spole¢né s posouzenim rizik z hlediska

6Viz zejména: La Quadrature du Net a dal3i (véc C-511/18, rozsudek ze dne 6. fijna 2020), ECLI:EU:C:2020:791;
Tele2 Sverige AB (véc C-203/15, rozsudek ze dne 21. prosince 2016), ECLI:EU:C:2016:970; Ministerio Fiscal (véc
C-207/16, rozsudek ze dne 2. fijna 2018), ECLI:EU:C:2018:788.

7 Bankomaty nebo jiné automaty pro vydej hotovosti pouZivané pro vybéry hotovosti.

8 Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zafi 2009 o pfistupu k &innosti instituci
elektronickych penéz, o jejim vykonu a o obezietnostnim dohledu nad touto ¢innosti a smérnice Evropského
parlamentu a Rady (EU) 2015/2366 z listopadu 2015 o platebnich sluzbach na vnitfnim trhu.
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boje proti prani penéz a financovani terorismu s cilem komplexné zhodnotit a zmirnit obé rizika, ktera
se néjakym zplisobem vzajemné prolinaji.

V neposledni fadé EDPB vyzyva ECB a Komisi, aby zintenzivnily vefejnou diskusi o ochrané osobnich
udajl pri digitalnich platbach. Podle nazoru EDPB by ECB a Komise mohly tézit z dalSich externich
prispévkl obcanské spolecnosti a akademické obce ohledné toho, jak by v praxi mohl projekt
digitalniho eura splnit nejvyssi standardy ochrany soukromi a osobnich udaju.

EDPB vita dosavadni plodné vymény s operacnim tymem ECB pro digitalni euro a je pfipraven
poskytnout ECB dalsi poradenstvi v pribéhu prizkumné faze, kterd bude prezkoumavat a prohlubovat
zamyslené koncepcni moznosti, jakoZto klicovy prispévek k Uspéchu projektu digitalniho eura, ktery
bude respektovat zakladni prava jednotlivcll v oblasti ochrany osobnich udaju.

Pokud jde o realizaci prototypl uZivatelského rozhrani pro elektronické obchodovani®, EDPB
doporucuje zajistit, aby byl navrh pIné v souladu s rozsudkem ve véci Schrems Il a dalS$imi platnymi
pravidly pro ochranu osobnich udaju.

Za Evropsky sbor pro ochranu osobnich udajd
predsedkyné

(Andrea Jelinek)

% https://www.ecb.europa.eu/paym/intro/news/html/ecb.mipnews220916.en.html
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