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Comitetul european pentru protectia datelor (CEPD)

avand in vedere articolul 51 alineatul (1) litera (g) din Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie
a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului® (denumitd in continuare
~LED”),

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

ADOPTA PREZENTUL AVIZ:

1 REZUMAT

La 19 februarie 2021, Comisia Europeana a aprobat proiectul sdu de decizie de punere in aplicare
(denumit in continuare ,,proiectul de decizie”) privind nivelul adecvat de protectie a datelor cu caracter
personal asigurat de Regatul Unit al Marii Britanii si Irlandei de Nord (denumit in continuare ,,Regatul
Unit”) Tn temeiul LED?. Ulterior, Comisia Europeana a lansat procedura pentru adoptarea formald a
acestuia.

La aceeasi data, Comisia Europeana a solicitat avizul Comitetului european pentru protectia datelor
(denumit in continuare ,,CEPD”)3. Evaluarea CEPD cu privire la caracterul adecvat al nivelului de
protectie asigurat in Regatul Unit a fost efectuata pe baza examinarii proiectului de decizie, precum si
pe baza unei analize a documentatiei puse la dispozitie de Comisia Europeana.

n acest demers, CEPD a folosit ca referinta principald criteriile de referintd privind caracterul adecvat
al nivelului de protectie in temeiul LED* adoptate la 2 februarie 2021, precum si jurisprudenta
relevantd reflectata in Recomandarile 02/2020 ale CEPD privind garantiile esentiale europene pentru
masurile de supraveghere®.

Obiectivul principal urmarit de CEPD este de a emite un aviz pentru Comisia Europeana cu privire la
caracterul adecvat al nivelului de protectie oferit persoanelor fizice Tn Regatul Unit. Este important sa
se recunoasca faptul ca CEPD nu se astepta sa aiba loc o reproducere a legislatiei europene privind
protectia datelor in cadrul juridic aplicat in Regatul Unit.

1JO L 119, 4.5.2016, p. 89.

2 A se vedea comunicatul de presd al Comisiei Europene, comunicat de presd, Protectia datelor: Comisia
Europeana lanseaza procesul privind fluxurile de date cu caracter personal catre Regatul Unit, 19 februarie 2021,
https://ec.europa.eu/commission/presscorner/detail/ro/ip 21 661.

3 1dem.

4 A se vedea Recomandarile CEPD 01/2021 cu privire la criteriile de referint3 privind caracterul adecvat al nivelului
de protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, adoptate la
2 februarie 2021,

https://edpb.europa.eu/sites/default/files/files/filel/edpb recommendations 202002 europeanessentialguar
anteessurveillance ro.pdf.

5 A se vedea Recomandarile CEPD 02/2020 privind garantiile esentiale europene pentru masurile de
supraveghere, adoptate la 10 noiembrie 2020,

https://edpb.europa.eu/sites/default/files/files/filel/edpb recommendations 202002 europeanessentialguar
anteessurveillance ro.pdf.
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Cu toate acestea, CEPD reaminteste faptul ca, Tn conformitate cu articolul 36 din LED si cu
jurisprudenta Curtii de Justitie a Uniunii Europene (denumita in continuare ,CJUE”), se considerd ca
legislatia unei tari terte ofera un nivel adecvat de protectie atunci cand legislatia respectiva este
aliniatd la esenta principiilor fundamentale consacrate in LED. in ceea ce priveste protectia datelor,
CEPD constata ca exista o stransa aliniere intre cadrul prevazut in LED si cadrul juridic al Regatului Unit
cu privire la anumite dispozitii esentiale, cum ar fi: concepte (de exemplu, ,,date cu caracter personal”;
»prelucrarea datelor cu caracter personal”; , operator”); motive care justifica prelucrarea legala si
echitabila Tn scopuri legitime; limitarea scopului; calitatea si proportionalitatea datelor; pastrarea,
securitatea si confidentialitatea datelor; transparenta; categoriile speciale de date; procesul decizional

automatizat si crearea de profiluri.

CEPD recomanda Comisiei Europene sa isi completeze analiza cu informatii privind existenta unui
mecanism de informare a autoritatilor competente relevante ale statelor membre cu privire la
prelucrarea sau divulgarea ulterioara a datelor de catre autoritatile Regatului Unit carora respectivele
autoritati competente ale statelor membre le-au transferat datele cu caracter personal si sa identifice
eficacitatea acestui mecanism Tn temeiul ordinii juridice a Regatului Unit.

CEPD considera ca dispozitiile din capitolul 5 al partii 3 din Legea privind protectia datelor din 2018
(denumita in continuare ,,DPA 2018”), reusesc, in principiu, sa asigure un nivel de protectie care este
in esenta echivalent cu cel garantat in temeiul dreptului UE in ceea ce priveste transferul de date cu
caracter personal de la o autoritate de aplicare a legii a Regatului Unit catre o tara terta.

Desi CEPD ia act de capacitatea Regatului Unit, in temeiul cadrului sau juridic, de a recunoaste ca
teritoriile ofera un nivel adecvat de protectie a datelor in conformitate cu cadrul de protectie a datelor
aplicat Tn Regatul Unit, CEPD doreste sa sublinieze ca acest lucru ar putea conduce la posibile riscuri in
ceea ce priveste protectia oferita datelor cu caracter personal transferate din EU, in special Tn cazul in
care, in viitor, cadrul de protectie a datelor aplicat in Regatul Unit se abate de la acquis-ul UE. Prin
urmare, in ceea ce priveste situatiile de mai sus, Comisia Europeana ar trebui sa isi indeplineasca
rolul de monitorizare, si, in cazul in care nu se mentine nivelul in esenta echivalent de protectie a
datelor cu caracter personal transferate din UE, Comisia Europeana ar trebui sa aiba in vedere
modificarea deciziei privind caracterul adecvat al nivelului de protectie in sensul introducerii unor
garantii specifice pentru datele transferate din UE si/sau in sensul suspendarii deciziei privind
caracterul adecvat al nivelului de protectie.

Tn cele din urma, referitor la acordurile internationale incheiate intre Regatul Unit si tiri terte,
Comisia Europeana este invitatd sa examineze interactiunea dintre cadrul de protectie a datelor din
Regatul Unit si angajamentele sale internationale, in special pentru a asigura continuitatea nivelului de
protectie in cazul Tn care datele cu caracter personal sunt transferate din UE in Regatul Unit in baza
deciziei Regatului Unit privind caracterul adecvat al nivelului de protectie si apoi transferate mai
departe catre alte tari terte. Comisia Europeana este invitata, de asemenea, sa monitorizeze in
permanenta si sa ia masuri, daca este necesar, in cazul in care incheierea de acorduri internationale
intre Regatul Unit si tari terte risca sa diminueze nivelul de protectie a datelor cu caracter personal
asigurat in UE.

in acest sens, CEPD subliniazé ca intrarea in vigoare a Acordului incheiat intre Regatul Unit si SUA
privind accesul la datele electronice in scopul combaterii formelor grave de criminalitate (denumit in
continuare ,Acordul intre Regatul Unit si SUA privind Legea CLOUD”)® poate afecta transferurile

6 A se vedea Acordul intre Guvernul Regatului Unit al Marii Britanii si Irlandei de Nord si Guvernul Statelor Unite
ale Americii privind accesul la datele electronice in scopul combaterii formelor grave de criminalitate,
Washington DC, SUA, 3 octombrie 2019.
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11.

12.

13.

14.

ulterioare de date de la autoritatile de aplicare a legii din Regatul Unit, in special cu privire la emiterea
si transmiterea de ordine de tip instrument juridic in conformitate cu articolul 5 din Acordul intre
Regatul Unit si SUA privind Legea CLOUD.

CEPD recomandad, de asemenea, Comisiei Europene sa monitorizeze in permanenta daca incheierea
unor viitoare acorduri cu tari terte Tn scopul cooperarii in materie de aplicare a legii, prin care se asigura
un temei juridic pentru transferul de date cu caracter personal catre tarile respective, ar putea afecta
conditiile pentru schimbul ulterior de informatii colectate, Tn special daca dispozitiile acestor acorduri
internationale ar putea afecta aplicarea legislatiei Regatului Unit privind protectia datelor si ar putea
prevedea limitari sau exceptari suplimentare in ceea ce priveste utilizarea si divulgarea ulterioara a
informatiilor colectate in strainatate in scopul aplicarii legii. CEPD considera ca astfel de informatii si
de evaluari sunt esentiale pentru a permite o revizuire cuprinzatoare a nivelului de protectie oferit de
cadrul legislativ si de practicile utilizate in Regatul Unit cu privire la divulgarea datelor la nivel
transfrontalier.

2 INTRODUCERE

2.1 Cadrul de protectie a datelor din Regatul Unit

Cadrul de protectie a datelor din Regatul Unit se bazeaza in mare parte pe cadrul de protectie a datelor
din UE [in special LED si Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (denumit in continuare ,RGPD”)], situatie care rezulta
din faptul ca Regatul Unit a fost stat membru al UE pana la 31 ianuarie 2020. Tn plus, pe lang3 faptul c3
descrie in detaliu transpunerea RGPD n dreptul Regatului Unit si acordarea de competente autoritatii
nationale de supraveghere a protectiei datelor si stabilirea de obligatii in sarcina acesteia, si anume
Biroul Comisarului pentru informatii din Regatul Unit (denumit in continuare ,,ICO”), DPA 2018, care a
intrat Tn vigoare la 23 mai 2018 si a abrogat Legea Regatului Unit privind protectia datelor din 1998,
transpune LED n partea 3.

Astfel cum se mentioneaza in considerentul 12 din proiectul de decizie, Guvernul Regatului Unit a
adoptat ,European Union (Withdrawal) Act 2018” [Legea din 2018 privind Uniunea Europeana
(retragere)], care incorporeazi legislatia UE direct aplicabild in dreptul Regatului Unit. in temeiul legii
mentionate, ministrii Regatului Unit au competenta de a introduce legislatie secundara, prin
intermediul instrumentelor statutare, pentru a aduce modificarile necesare dreptului Uniunii mentinut
in dreptul intern in urma retragerii Regatului Unit din UE, astfel incat aceasta legislatie sa corespunda
contextului national.

n consecinta, cadrul juridic relevant aplicabil in Regatul Unit dupd incheierea perioadei de tranzitie’
consta in:

- Regulamentul general privind protectia datelor al Regatului Unit (denumit Tn continuare ,,RGPD al
Regatului Unit”), astfel cum a fost Tncorporat in dreptul Regatului Unit in temeiul Legii din 2018
privind Uniunea Europeana (retragere) si modificat prin Regulamentele DPPEC din 2019 [Protectia
datelor, a vietii private si a comunicatiilor electronice (modificare etc.) (iesirea din UE)];

7 Perioada de tranzitie se finalizeaza la 31 decembrie 2020, dat3 dupa care dreptul UE nu se mai aplica in Regatul
Unit. ,Perioada de gratie” (perioada ,bridge”) se finalizeaza la 30 iunie 2021 cel tarziu si se refera la perioada
suplimentara in care transmiterea datelor cu caracter personal din UE catre Regatul Unit nu este considerata
transfer.
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- DPA 2018, astfel cum a fost modificat prin Regulamentele DPPEC din 2019 si Regulamentele
DPPEC din 2020 privind protectia datelor, a vietii private si a comunicatiilor electronice (modificari
etc.) (iesirea din UE); si

- Legea privind competenta de investigare din 2016 (denumita in continuare ,,IPA 2016”).

(denumite impreuna ,,cadrul de protectie a datelor din Regatul Unit”).

2.2 Domeniul de aplicare al evaluarii CEPD

Proiectul de decizie al Comisiei Europene este rezultatul unei evaluari a cadrului de protectie a datelor
din Regatul Unit, urmat de discutii purtate cu Guvernul Regatului Unit. Tn conformitate cu articolul 51
alineatul (1) litera (g) din LED, se asteaptd ca CEPD sd prezinte un aviz independent cu privire la
constatdrile Comisiei Europene, sa identifice deficientele cadrului de adecvare, daca este cazul, si sa
depuna eforturi de formulare a unor propuneri pentru abordarea acestora.

Astfel cum se mentioneaza in criteriile de referinta privind caracterul adecvat al nivelului de protectie
in temeiul LED, ,informatiile furnizate de Comisia Europeand ar trebui sa fie exhaustive si sG permitd
CEPD sa evalueze analiza efectuatd de Comisie cu privire la nivelul de protectie a datelor din tara
tertd”®.

n acest sens, trebuie remarcat faptul cd CEPD a primit numai o parte dintre documentele relevante
pentru examinarea la timp a cadrului juridic din Regatul Unit. CEPD a primit cea mai mare parte a
legislatiei Regatului Unit mentionata in proiectul de decizie sub forma de link-uri inserate in acesta din
urma. Comisia Europeana nu a fost in masura sa furnizeze CEPD explicatii si angajamente scrise din
partea Regatului Unit in ceea ce priveste schimburile de date care prezinta relevanta pentru acest
exercitiu, realizate intre autoritatile Regatului Unit si Comisia European3®.

Tindnd seama de cele de mai sus si avand in vedere intervalul de timp limitat (2 luni) in care CEPD
trebuie sa adopte acest aviz, CEPD a ales sa se concentreze asupra unor puncte specifice prezentate in
proiectul de decizie si s& isi prezinte analiza si avizul asupra acestora. Intrucat procesul de analizd a
vizat legislatia si practicile unei tari terte care a fost pana de curand stat membru al UE, este evident
ca CEPD a identificat multe aspecte ca fiind in esenta echivalente. Avand in vedere rolul care 1i revine
in procesul de adoptare a unei constatari cu privire la caracterul adecvat al nivelului de protectie,

8 A se vedea Recomandarile 01/2021 cu privire la criteriile de referinta privind caracterul adecvat al nivelului de
protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, punctul 15, p. 5.

9 Acestea sunt elementele in cazul cdrora Comisia Europeand se referd, in proiectul sdu de decizie, la explicatii
primite din partea autoritatilor Regatului Unit in conditiile nefurnizarii de documente scrise din partea
autoritatilor din Regatul Unit prin care sa fie fundamentate explicatiile respective, cum ar fi cele referitoare la:
efectele dispozitiilor tranzitorii si lipsa unei dispozitii de tip ,sunset” privind incetarea de drept a efectelor juridice
(considerentul 87); exemple de consimtdamant ca bazad adecvata pentru prelucrarea datelor (nota de subsol 68);
notiunea de date cu caracter personal ,inexacte” cu intelesul de ,incorecte sau inseldtoare” (nota de subsol 79);
domeniul de competenta al Comisiei pentru Informatii si Securitate a Parlamentului (Intelligence and Security
Committee —1SC) (nota de subsol 245); pragul scazut stabilit pentru depunerea unei plangeri la Tribunalul pentru
competente de investigare (Investigatory Powers Tribunal — IPT) si faptul ca nu este neobisnuit ca IPT sa
stabileasca faptul ca, de fapt, persoana care a depus plangerea nu a facut niciodata obiectul unei anchete din
partea unei autoritati publice (nota de subsol 263); combinatia de competente care decurge din legislatie si
dreptul comun (nota de subsol 52); prerogativele exercitate de guvern (nota de subsol 62); faptul ca alte
organizatii au libertatea de a urma principiile din Codul de practici al sistemului de gestionare a informatiilor
politiei [MoPI] (nota de subsol 86).
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20.
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precum si numarul de legi si practici care trebuie analizate, CEPD a decis sa isi concentreze atentia
asupra acelor aspecte cu privire la care a considerat ca se impune o analiza mai atenta.

CEPD a luat in considerare cadrul european de protectie a datelor in vigoare, inclusiv articolele 7, 8 si
47 din Carta drepturilor fundamentale a Uniunii Europene (denumitd in continuare ,Carta UE”), si
anume protejarea dreptului la viata privata si de familie, dreptul la protectia datelor cu caracter
personal si dreptul la o cale de atac eficienta si la un proces echitabil, precum si articolul 8 din
Conventia europeana a drepturilor omului (denumita in continuare ,CEDQ”) care prevede protejarea
dreptului la viatd privats si de familie. Tn plus fatd de cele de mai sus, CEPD a luat in considerare
cerintele LED, precum si jurisprudenta relevanta.

Obiectivul acestui exercitiu este de a oferi Comisiei Europene un aviz pentru evaluarea caracterului
adecvat al nivelului de protectie din Regatul Unit. Acest concept de ,nivel adecvat de protectie”, care
era deja prevazut in temeiul Directivei 95/46/CE, a fost dezvoltat in continuare de CJUE. Este important
de reamintit standardul stabilit de CJUE in cauza Schrems I, si anume c3, desi ,,nivelul de protectie” din
tara terta trebuie sa fie ,in esenta echivalent” cu cel garantat in UE, ,,mijloacele la care aceasta tara
terta a recurs, in aceasta privintd, pentru a asigura un astfel de nivel de protectie pot fi diferite de cele
puse Tn aplicare Tn cadrul Uniunii”®°. Prin urmare, obiectivul nu este de a reflecta punctual legislatia
europeana, ci de a stabili cerintele esentiale si de baza ale legislatiei examinate. Caracterul adecvat al
nivelului de protectie poate fi obtinut prin intermediul unei combinatii de drepturi pentru persoanele
vizate si obligatii pentru cei care prelucreaza date sau care exercita control asupra prelucrarii si prin
supravegherea de catre organisme independente. Cu toate acestea, normele de protectie a datelor
sunt eficace numai daca sunt executorii si sunt respectate in practica. Prin urmare, este necesar sa se
ia Tn considerare nu doar continutul normelor aplicabile transferului de date cu caracter personal catre
o tara terta sau o organizatie international3, ci si sistemul existent pentru asigurarea eficacitatii acestor
norme. Mecanismele eficiente de aplicare sunt de o importantd fundamentala pentru eficacitatea
normelor de protectie a datelor?’.

2.3 Observatii de natura generala si preocupari

2.3.1 Angajamente internationale la care a aderat Regatul Unit

in conformitate cu articolul 36 alineatul (2) litera (c) din LED si cu criteriile de referintd privind
caracterul adecvat al nivelului de protectie ih temeiul LED'?, atunci cAnd evalueazd caracterul adecvat
al nivelului de protectie asigurat de o tara tertd, Comisia Europeana ia in considerare, printre altele,
angajamentele internationale asumate de tara terta sau alte obligatii care decurg din participarea tarii
terte la sistemele multilaterale sau regionale, in special in ceea ce priveste protectia datelor cu caracter
personal, precum si punerea in aplicare a unor astfel de obligatii. in plus, ar trebui s fie luatd in
considerare aderarea tarii terte la Conventia Consiliului Europei din 28 ianuarie 1981 pentru protejarea

0 A se vedea cauza CJUE C-362/14, Maximilian Schrems impotriva Data Protection Commissioner,
6 octombrie 2015, ECLI:EU:C:2015:650 (denumita in continuare ,cauza Schrems 1”), punctele 73-74.

11 A se vedea Recomandarile CEPD 01/2021 cu privire la criteriile de referintd privind caracterul adecvat al
nivelului de protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, punctul 14, p. 5.
12 Recomandarile CEPD 01/2021 cu privire la criteriile de referintd privind caracterul adecvat al nivelului de
protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, punctul 24, p. 7.
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26.

persoanelor fata de prelucrarea automatizata a datelor cu caracter personal (denumita in continuare
,Conventia 108”)*3 si la protocolul aditional'* Ia aceasta.

Tn acest sens, CEPD saluta faptul cd Regatul Unit a aderat la CEDO si se afld sub jurisdictia Curtii
Europene a Drepturilor Omului (denumita in continuare ,,CEDO”). in plus, Regatul Unit a aderat, de
asemenea, la ,,Conventia 108” si la protocolul aditional la aceasta, a semnat ,Conventia 108+”%° in
2018 si lucreaza in prezent la ratificarea acesteia.

2.3.2 Posibila divergenta viitoare a cadrului de protectie a datelor din Regatul Unit

Astfel cum se mentioneaza in considerentul 171 din proiectul de decizie, Comisia Europeana trebuie
sa tind seama de faptul ca, odata cu incheierea perioadei de tranzitie prevazute in Acordul de
retragere'®, Regatul Unit administreazd, aplica si asigura respectarea propriului regim de protectie a
datelor si, de indat3 ce dispozitia provizorie (dispozitia ,,bridge”)’ prevazuta la articolul FINPROV.10A
din Acordul comercial si de cooperare intre UE si Regatul Unit'®inceteazd s& se aplice, acest lucru poate
implica, Tn special, modificari ale cadrului de protectie a datelor evaluat in proiectul de decizie, precum
si alte evolutii relevante.

Prin urmare, Comisia Europeana a decis sa includa o clauza de incetarea de drept a efectelor juridice
n proiectul sdu de decizie'®, stabilind data expirarii la patru ani de la intrarea in vigoare a deciziei.

Este important de remarcat faptul ca posibilitatea ministrilor Regatului Unit si a secretarului de stat al
Regatului Unit de a introduce legislatie secundara dupa incheierea perioadei de gratie poate conduce,
n viitor, la o divergenta semnificativa a cadrului de protectie a datelor din Regatul Unit fata de cadrul
de protectie a datelor din UE.

in cele din urm&, nu numai de la incheierea perioadei de tranzitie, jurisprudenta CJUE nu mai este
obligatorie pentru Regatul Unit, ci, de asemenea, hotararile deja adoptate ale CJUE, considerate
jurisprudenta retinuta in cadrul juridic al Regatului Unit, ar putea sa nu mai fie obligatorii pentru
Regatul Unit, deoarece, in special, Regatul Unit are posibilitatea de a modifica dreptul Uniunii mentinut

13 A se vedea Conventia pentru protejarea persoanelor fatd de prelucrarea automatizats a datelor cu caracter
personal, ,,Conventia 108", 28 ianuarie 1981.

14 A se vedea Protocolul aditional la Conventia pentru protejarea persoanelor fatd de prelucrarea automatizat3
a datelor cu caracter personal in ceea ce priveste autoritatile de supraveghere si fluxurile transfrontaliere de
date, deschis spre semnare la 8 noiembrie 2001.

15 A se vedea Protocolul de modificare a Conventiei pentru protejarea persoanelor fatd de prelucrarea
automatizata a datelor cu caracter personal (denumit in continuare ,,Conventia 108+"), 18 mai 2018.

16 A se vedea Acordul privind retragerea Regatului Unit al Marii Britanii si Irlandei de Nord din Uniunea European3
si din Comunitatea Europeana a Energiei Atomice (JO L 029, 31.1.2020, p. 7).

17 perioada de tranzitie se finalizeaza la 31 decembrie 2020, dat3 dup4 care dreptul UE nu se mai aplic3 in Regatul
Unit. ,Perioada de gratie” (perioada ,bridge”) se finalizeaza la 30 iunie 2021 cel tarziu si se refera la perioada
suplimentara in care transmiterea datelor cu caracter personal din UE catre Regatul Unit nu este considerata
transfer.

18 A se vedea Acordul comercial si de cooperare intre Uniunea Europeand si Comunitatea Europeand a Energiei
Atomice, pe de o parte, si Regatul Unit al Marii Britanii si Irlandei de Nord, pe de alta parte (JO L 444, 31.12.2020,
p. 14).

13 A se vedea articolul 4 din proiectul de decizie. A se vedea, de asemenea, considerentul 172 din proiectul de
decizie.

Adoptat 9



27.

28.

29.

30.

in dreptul intern dupa incheierea perioadei de gratie si Curtea Suprema a Regatului Unit nu se mai
supune jurisprudentei UE retinute in jurisprudenta intern3?°.

Avand in vedere riscurile legate de posibila abatere a cadrului de protectie a datelor din Regatul Unit
de la acquis-ul UE dupa incheierea perioadei de gratie, CEPD saluta decizia Comisiei Europene de a
introduce in proiectul de decizie o clauza de incetare de drept a efectelor juridice cu un termen de
patru ani. Cu toate acestea, CEPD ar dori sa sublinieze in acest context importanta rolului de
monitorizare al Comisiei Europene?*. intr-adevir, Comisia Europeani ar trebui s3 monitorizeze toate
evolutiile relevante din Regatul Unit care ar putea avea un impact asupra echivalentei in esenta a
nivelului de protectie a datelor cu caracter personal transferate in temeiul deciziei Regatului Unit
privind caracterul adecvat al nivelului de protectie, in mod continuu si permanent, de la intrarea in
vigoare a acestei decizii. In plus, Comisia Europeana ar trebui si ia masuri corespunzitoare prin
suspendarea, modificarea sau abrogarea deciziei privind caracterul adecvat al nivelului de protectie,
in functie de circumstantele specifice, in cazul in care, dupa adoptarea deciziei privind caracterul
adecvat al nivelului de protectie, Comisia Europeana are indicii ca in Regatul Unit nu se mai asigura
un nivel adecvat de protectie.

La randul sau, CEPD va depune toate eforturile pentru a informa Comisia Europeana cu privire la orice
actiune relevanta intreprinsa de autoritatile de supraveghere a protectiei datelor (denumite n
continuare ,,AS”) din statele membre, in special cu privire la plangerile formulate de persoanele vizate
din UE in legatura cu transferul datelor cu caracter personal din UE catre Regatul Unit.

3 NORME APLICABILE PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL DE CATRE AUTORITATILE COMPETENTE 1N SCOPUL
APLICARII LEGII

3.1 Domeniul de aplicare material

n ceea ce priveste considerentul 24 si urméatoarele din proiectul de decizie, CEPD ia act de faptul ¢
proiectul de decizie privind caracterul adecvat al nivelului de protectie nu contine multe detalii cu
privire la activitatile si la cadrul juridic aplicabile altor agentii cu atributii de aplicare a legii, in afara de
politie.

De exemplu, in cadrul explicativ al Regatului Unit pentru dezbateri privind caracterul adecvat al
nivelului de protectie, sectiunea F: Aplicarea legii??, se sugereaza, la pagina 11, ca Agentia National3
de Combatere a Criminalitatii (denumita Tn continuare ,,NCA”) ar putea fi o autoritate de aplicare a
legii de interes deosebit, care, printre altele, are o functie mai vasta in ceea ce priveste datele operative
in materie penald. Conform propriei descrieri, NCA are misiunea de a centraliza date operative dintr-o
serie de surse cu scopul de a maximiza oportunitatile de analiza, de evaluare si cu caracter tactic,
provenite inclusiv din interceptarea cu mijloace tehnice a comunicatiilor, de la parteneri in domeniul

20 A se vedea articolul 6 alineatele (3)-(6) din ,,European Union (Withdrawal) Act 2018” [Legea privind Uniunea

Europeana din anul 2018 (retragere)].

21 A se vedea articolul 36 alineatul (4) din LED.

22 A se vedea cadrul explicativ al Regatului Unit pentru dezbateri privind caracterul adecvat al nivelului de

protectie, sectiunea F: Asigurarea respectarii legii, 13 martie 2020.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237/F
- Law Enforcement .pdf.
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32.

33.

aplicarii legii din Regatul Unit si din strdindtate, de la agentii de securitate si de la agentii de
informatii?®>. NCA este, de asemenea, unul dintre principalii interlocutori pentru partenerii
internationali din domeniul aplicarii legii si joaca un rol esential in schimbul de date operative in
materie penald?*.

CEPD observa ca, de asemenea, Comandamentul de comunicatii al guvernului (denumit in continuare
,GCHQ"), ale carui activitati intra de obicei sub incidenta partii 4 din DPA 2018, si anume securitatea
national3, isi asuma, de asemenea, un rol activ in reducerea prejudiciilor societale si financiare cauzate
Regatului Unit de infractiunile grave si de criminalitatea organizata, colaborand indeaproape cu
Ministerul de Interne, NCA, Administratia Fiscala si Vamala (,HMRC") si alte departamente
guvernamentale?®, Activitdtile comandamentului vizeazid combaterea abuzului sexual asupra
minorilor, a fraudei, a altor tipuri de infractiuni economice, inclusiv spalarea banilor, utilizarea
tehnologiei pentru savarsirea de infractiuni, criminalitatea cibernetica, criminalitatea organizata in
domeniul imigratiei, inclusiv traficul de persoane, de droguri si de arme de foc si alte activitati de
contrabanda.

CEPD solicita Comisiei Europene sa isi completeze analiza cu o examinare a autoritatilor care fsi
desfasoara activitatea in domeniul aplicarii legii si care par sa fi facut din colectarea si analizarea
datelor, inclusiv a datelor cu caracter personal, un punct central al operatiunilor lor de zi cu zi, in
special in cazul NCA. Tn plus, CEPD invitd Comisia sa analizeze cu mai mare atentie agentiile precum

.....

cadrului juridic aplicabil acestora pentru prelucrarea datelor cu caracter personal.
3.2 Garantii, drepturi si obligatii

3.2.1 Prelucrarea datelor pe baza ,,consimtamantului” persoanei vizate

CEPD ia act de faptul ca, in considerentele 37 si 38 din proiectul de decizie, Comisia Europeana sustine
ca obtinerea consimtamantului nu este considerata relevanta intr-un scenariu care vizeaza caracterul
adecvat al nivelului de protectie, deoarece, in situatiile de transfer, datele nu sunt colectate direct de
la 0 persoana vizata de catre o autoritate de aplicare a legii din Regatul Unit pe baza de consimtamant.

23 A se vedea site-ul Agentiei Nationale de Combatere a Criminalitatii, Date operative: evidentierea imaginii
formelor grave de criminalitate organizata care afecteaza Regatul Unit,
https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-enhancing-the-picture-of-
serious-organised-crime-affecting-the-uk.

24 Desi nu toate datele operative prelucrate de NCA sunt date cu caracter personal, o parte substantial3 ar putea
consta in informatii cu caracter personal, iar activitatile descrise in acest sens difera de cele ale activitatilor
politienesti clasice, astfel incat o evaluare a accesului la date cu caracter personal de catre autoritatile de aplicare
a legii din Regatul Unit ar fi incompleta fara o evaluare temeinica a activitatilor derulate de NCA. Pare rezonabil
sa se asigure faptul ca principiile in materie de protectie a datelor au aceeasi semnificatie pentru toate
autoritatile de aplicare a legii, oferind astfel clarificari in ceea ce priveste o agentie care se bazeaza in mod special
pe date, asa cum este NCA. Tn plus, la sectiunea ,privind spre viitor”, explicatia continug astfel: ,cdutdm in
permanenta noi oportunitati de a atrage, dezvolta si consolida capabilitatile traditionale pentru a spori cantitatea
si calitatea datelor operative disponibile care pot fi exploatate atat in Regatul Unit cat si in straintate”. ,in acest
demers, dezvoltam noua capabilitate nationala de exploatare a datelor, utilizand competentele conferite
agentiei prin Legea privind criminalitatea si instantele, pentru a corela, accesa si exploata datele detinute la nivel
guvernamental.” [...] ,Toate acestea ne vor spori agilitatea si flexibilitatea Tn reactia la noi amenintari si ne vor
permite sa actiondm Tn mod proactiv, sa colectam si sa analizam informatii si date operative cu privire la
amenintarile emergente astfel incat sa putem actiona inainte ca amenintarile sa devina realitate.”

% A se vedea site-ul GCHQ, Misiune, Infractiuni grave si criminalitate  organizats,
https://www.gchg.gov.uk/section/mission/serious-crime.
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35.

36.

37.

38.

39.

40.

n acest sens, CEPD reaminteste c§ articolul 36 alineatul (2) litera (a) din LED impune evaluarea unei
game largi de elemente care nu se limiteaza la situatia transferului, inclusiv ,statul de drept,
respectarea drepturilor omului si a libertatilor fundamentale, legislatia relevanta, atat general3, cat si
sectorial3, inclusiv [...] dreptul penal”.

Consimtamantul in contextul aplicarii legii poate fi relevant ca temei juridic pentru prelucrarea datelor,
ca o garantie suplimentara sau, in sens mai general, ca baza pentru exercitarea competentelor de
investigare care conduc la obtinerea datelor cu caracter personal, de exemplu, consimtamantul unei
parti terte de a-i fi perchezitionat sediul sau de a-i fi confiscate suporturile de stocare a datelor.

CEPD observa, inclusiv pe baza informatiilor furnizate de Comisia Europeana in considerentul 38 din
proiectul de decizie, ca utilizarea consimtamantului, astfel cum este incadrat in regimul aplicabil in
Regatul Unit, ar necesita intotdeauna invocarea unui temei juridic. Acest lucru inseamna ca, in pofida
faptului ca autoritatea politieneasca are competente statutare de a prelucra datele in scopul unei
anchete, in anumite circumstante specifice (de exemplu, pentru prelevarea unei probe ADN), politia
poate considera oportun sa solicite consimtamantul persoanei vizate.

CEPD invita Comisia Europeana sa analizeze, in general, posibilitatea utilizarii consimtamantului intr-
un context de aplicare a legii atunci cand evalueaza caracterul adecvat al nivelului de protectie
asigurat de o tara terta in temeiul LED.

3.2.2 Drepturile omului

3.2.2.1 Certificate de securitate nationald

n conformitate cu sectiunea 79 din DPA 2018, operatorii pot solicita certificate de securitate nationald
eliberate de un ministru, de un membru al guvernului, de procurorul general sau de avocatul general
in cazul Scotiei, care sa ateste ca limitele obligatiilor si drepturilor consacrate in capitolele 3 si 4 din
partea3 a DPA 2018 reprezinta o masura necesara si proportionald pentru protectia securitatii
nationale.

Aceste certificate sunt menite sa confere operatorilor o mai mare securitate juridica si vor constitui
dovezi concludente ale faptului ca prelucrarea datelor cu caracter personal face obiectul securitatii
nationale. Cu toate acestea, ar trebui mentionat faptul ca aceste certificate nu sunt obligatorii in sensul
invocarii unor restrictii de securitate national3, ci reprezintd, mai degrab3, o masurd de transparent&?®.

CEPD intelege din sectiunile 17 si 18 din anexa 20 la DPA 2018, ca un certificat de securitate nationala
eliberat in temeiul Legii privind protectia datelor din 1998 (denumit in continuare , vechiul certificat”)
a avut un efect prelungit pentru prelucrarea datelor cu caracter personal in temeiul DPA 2018, pana la
25 mai 2019. Pana la aceasta datd, cu exceptia cazului in care au fost inlocuite sau revocate, vechile
certificate au fost tratate ca si cum ar fi fost eliberate in temeiul DPA 2018. Cu toate acestea, in cazul
in care un certificat de securitate nationala eliberat in temeiul Legii privind protectia datelor din 1998
nu are o data de expirare explicita, CEPD intelege ca un astfel de certificat va continua sa produca
efecte in ceea ce priveste prelucrarea datelor in temeiul Legii privind protectia datelor din 1998, cu

26 A se vedea Ministerul de Interne al Regatului Unit, Legea privind protectia datelor din 2018, Orientari cu privire
la certificatele de securitate nationala, august 2020
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279/
Data Protection Act 2018 - National Security Certificates Guidance.pdf, p. 4.
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42.

43.

44,

45.

46.

exceptia cazului in care respectivul certificat este revocat sau anulat?’. Desi protectia asiguratd de
aceste vechi certificate se limiteaza la prelucrarea datelor cu caracter personal in temeiul Legii privind
protectia datelor din 1998, CEPD constata ca se pot emite noi certificate de securitate nationala in
temeiul Legii privind protectia datelor din 1998 pentru datele cu caracter personal care au fost
prelucrate in temeiul Legii privind protectia datelor din 199828,

Pentru asigurarea unui caracter cuprinzator, CEPD invita Comisia Europeana sa clarifice in proiectul
sau de decizie cu privire la caracterul adecvat al nivelului de protectie faptul ca certificatele de
securitate nationala se pot elibera in continuare in temeiul Legii privind protectia datelor din 1998.
Tn plus, CEPD invitd Comisia Europeand si descrie in proiectul siu de decizie privind caracterul
adecvat al nivelului de protectie mecanismele de reparatii si de supraveghere in ceea ce priveste
certificatele eliberate in temeiul Legii privind protectia datelor din 1998. in cele din urm3, CEPD invit3
Comisia Europeana sa includa in proiectul sau de decizie privind caracterul adecvat al nivelului de
protectie numarul de certificate existente eliberate in temeiul Legii privind protectia datelor din
1998 si sa monitorizeze cu atentie acest aspect.

3.2.2.2 Procesul decizional automatizat in temeiul LED

CEPD subliniaza ca articolul 11 alineatul (3) din LED interzice crearea de profiluri care are drept rezultat
discriminarea persoanelor fizice pe baza categoriilor speciale de date cu caracter personal. Cu toate
acestea, CEPD constata ca articolul 50 din DPA 2018, care stabileste normele specifice pentru procesul
decizional automatizat, nu prevede nicio astfel de interdictie.

Prin urmare, CEPD invita Comisia Europeana sa verifice acest aspect si sa-si prezinte in mod explicit
constatdrile in decizia sa privind caracterul adecvat al nivelului de protectie. in plus, CEPD invit3
Comisia Europeana sa monitorizeze indeaproape cazurile care se refera la procesul decizional
automatizat si la crearea de profiluri.

n conformitate cu criteriile de referintd privind caracterul adecvat al nivelului de protectie in temeiul
LED ,dreptul tarii terte ar trebui, Tn orice caz, sa prevada garantiile necesare pentru drepturile si
libertatile persoanei vizate. In acest sens, ar trebui, de asemenea, si se ia in considerare existenta unui
mecanism de informare a autoritatilor competente relevante ale statelor membre cu privire la orice
prelucrare ulterioarda, cum ar fi utilizarea datelor transferate pentru crearea de profiluri la scara
largd”?.

CEPD invita Comisia sa evalueze acest element in lumina orientarilor oferite de CEPD in criteriile sale
de referinta.

3.2.3 Transferurile ulterioare

in conformitate cu criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul
LED, transferurile ulterioare de date cu caracter personal de catre destinatarul initial catre o alta tara
terta sau organizatie internationala nu trebuie sa diminueze nivelul de protectie, prevazut in Uniune,
al persoanelor fizice ale caror date sunt transferate. Prin urmare, astfel de transferuri ulterioare de
date ar trebui sa fie permise numai in cazul Tn care este asigurata continuitatea nivelului de protectie
prevazut de legislatia UE. CEPD considera ca, astfel cum a fost subliniat de Comisia Europeana in

27 A se vedea Ministerul de Interne al Regatului Unit, Legea privind protectia datelor din 2018, Orient&ri cu privire
la certificatele de securitate nationala, august 2020, p. 5.

28 A se vedea Ministerul de Interne al Regatului Unit, Legea privind protectia datelor din 2018, Orient&ri cu privire
la certificatele de securitate nationala, august 2020, p. 5.

2% A se vedea Recomandérile 01/2021 cu privire la criteriile de referinta privind caracterul adecvat al nivelului de
protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, punctele 59-61.
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evaluarea sa, dispozitiile din partea 3 capitolul 5 din DPA 2018, in special sectiunea 73, prevad, in
principiu, un nivel de protectie care este in esenta echivalent cu cel garantat in temeiul dreptului UE in
ceea ce priveste transferul datelor cu caracter personal de la o autoritate de aplicare a legii a Regatului
Unit catre o tara terta.

n primul rand, articolul 73 alineatul (1) litera (b) din DPA 2018 prevede in special cd un operator de
date nu poate transfera date cu caracter personal catre o tara tertd sau catre o organizatie
internationala decat ,,in cazul in care datele cu caracter personal au fost initial transmise sau puse n
alt mod la dispozitia operatorului de date sau a unei alte autoritati competente de cdtre un stat
membru altul decat Regatul Unit, statul membru respectiv sau orice persoana cu sediul in statul
membru respectiv, care este o autoritate competenta in sensul Directivei privind protectia datelor in
materie de aplicare a legii, a autorizat transferul in conformitate cu dreptul statului membru
respectiv.” Aceste dispozitii par a fi conforme cu criteriile de referinta privind caracterul adecvat al
nivelului de protectie in temeiul LED, care prevad ca trebuie avuta in vedere, de asemenea, existenta
unui mecanism prin care autoritdtile competente din statul membru in cauza sa fie informate si sa
autorizeze un astfel de transfer ulterior de date. Destinatarul initial al datelor transferate din UE ar
trebui sa fie responsabil si sa fie Tn masura sa demonstreze ca autoritatea competenta relevanta a
statului membru a autorizat transferul ulterior si cd sunt prevazute garantii adecvate pentru
transferurile ulterioare de date in absenta unei decizii privind caracterul adecvat al nivelului de
protectie referitoare la tara terta citre care datele ar urma sa fie transferate ulterior. ,in acest context,
ar trebui sa ia in considerare existenta unei obligatii sau a unui angajament de a pune in aplicare
codurile de utilizare relevante definite de autorititile statelor membre care efectueaza transferul” .

CEPD invita Comisia sa evalueze acest element in lumina orientarilor oferite de CEPD in criteriile de
referinta privind caracterul adecvat al nivelului de protectie in temeiul LED.

n al doilea rand, astfel cum s-a explicat in considerentul 81 al proiectului de decizie, secretarul de stat
al Regatului Unit are competenta de a recunoaste o tara terta (sau un teritoriu sau un sector dintr-o
tara terta), o organizatie internationala sau o descriere a tarii, teritoriului, sectorului sau organizatiei
respective, ca asigurand un nivel adecvat de protectie a datelor cu caracter personal, in urma
consultarii ICO3. Atunci cAnd evalueaza caracterul adecvat al nivelului de protectie, secretarul de stat
al Regatului Unit trebuie sa ia Tn considerare aceleasi elemente pe care Comisia Europeana trebuie sa
le evalueze in temeiul articolului 36 alineatul (2) literele (a)-(c) din LED, interpretat in coroborare cu
considerentul 67 din LED si cu jurisprudenta UE retinutd in jurisprudenta interna. Aceasta inseamna
ca, atunci cand se evalueaza nivelul adecvat de protectie al unei tari terte, standardul relevant va fi
daca tara terta in cauza asigura un nivel de protectie ,in esenta echivalent” cu cel garantat in Regatul
Unit. Desi CEPD ia act de capacitatea Regatului Unit, in temeiul DPA 2018, de a recunoaste teritoriile
ca oferind un nivel de protectie adecvat in lumina cadrului de protectie a datelor din Regatul Unit,
CEPD doreste sa sublinieze ca ar putea fi posibil ca aceste teritorii sa nu beneficieze, pana in prezent,
de o decizie privind caracterul adecvat al nivelului de protectie, adoptata de Comisia Europeana prin
care se recunoaste un nivel de protectie ,in esenta echivalent” cu cel garantat in UE. Acest lucru ar
putea conduce la posibile riscuri Tn ceea ce priveste protectia oferita datelor cu caracter personal
transferate din UE, in special in cazul in care, in viitor, cadrul de protectie a datelor din Regatul Unit s-

30 A se vedea Recomanddrile 01/2021 cu privire la criteriile de referinta privind caracterul adecvat al nivelului de
protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, punctele 55 si 56.

31 A se vedea articolul 182 alineatul (2) din DPA 2018. A se vedea, de asemenea, memorandumul de intelegere
privind rolul ICO in legatura cu noile evaluari cu privire la caracterul adecvat al nivelului de protectie asigurat in
Regatul Unit, https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-
for-the-department-for-dcms-and-the-information-commissioner-sigh-memorandum-of-understanding/.
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ar abate de la acquis-ul UE. Trebuie remarcat faptul c3, in iulie 2020, cauza de referinta Schrems Il a
CJUE3? s-a solutionat cu declararea ca nevalida a Deciziei SUA cu privire la scutul de confidentialitate,
deoarece, potrivit CJUE, cadrul juridic al SUA nu a putut fi considerat ca oferind un nivel de protectie
in esenta echivalent cu cel al UE. Cu toate acestea, hotararile CJUE deja adoptate, considerate ca fiind
jurisprudenta retinuta in cadrul juridic al Regatului Unit, ar putea sa nu mai fie obligatorii pentru
Regatul Unit intrucat, in special, Regatul Unit are posibilitatea de a modifica dreptul Uniunii mentinut
in dreptul intern dupa incheierea perioadei de gratie, iar Curtea Suprema nu are obligatia de a se
supune jurisprudentei UE retinute in jurisprudenta internd®.

Prin urmare, CEPD invita Comisia Europeana sa monitorizeze indeaproape procesul si criteriile de
evaluare a caracterului adecvat al nivelului de protectie utilizate de autoritatile din Regatul Unit cu
privire la alte tari terte, in special in ceea ce priveste tarile terte pe care UE nu le recunoaste ca
asigurand un nivel de protectie adecvat in temeiul LED.

n cazul in care Comisia European3 ar constata cd o tara tertd cu privire la care Regatul Unit considers
ca asigura un nivel adecvat de protectie, nu ofera un nivel in esenta echivalent cu cel garantat in UE,
in conformitate cu articolul 36 din LED, CEPD invita Comisia Europeana sa ia toate masurile necesare,
cum ar fi, de exemplu, modificarea deciziei Regatului Unit privind caracterul adecvat al nivelului de
protectie, pentru a introduce garantii specifice privind datele cu caracter personal care provin din
UE si/sau pentru a lua in considerare suspendarea deciziei Regatului Unit privind caracterul adecvat
al nivelului de protectie, in cazul in care datele cu caracter personal transferate din UE catre Regatul
Unit fac obiectul unor transferuri ulterioare catre tara terta in cauza in baza regulamentului
Regatului Unit cu privire la caracterul adecvat al nivelului de protectie.

Tn cele din urma, in ceea ce priveste acordurile internationale incheiate sau care urmeaza si fie
incheiate n viitor de Regatul Unit si posibilul acces al autoritatilor dintr-o tara terta (din tari terte)
care este/sunt parte la aceste acorduri, la datele cu caracter personal provenite din UE, CEPD
recomanda Comisiei Europene sa examineze corelarea dintre cadrul de protectie a datelor din
Regatul Unit si angajamentele internationale asumate de Regatul Unit, in special pentru a asigura
continuitatea nivelului de protectie in cazul transferurilor ulterioare catre alte tari terte de date cu
caracter personal transferate din UE catre Regatul Unit in baza unei decizii a Regatului Unit privind
caracterul adecvat al nivelului de protectie, precum si sa monitorizeze in permanenta si sa ia masuri,
daca este necesar, cu privire la incheierea de acorduri internationale intre Regatul Unit si tari terte
care prezinta riscul de a diminua nivelul de protectie a datelor cu caracter personal asigurat in UE.
De exemplu, desi Comisia Europeana a facut referire la faptul ca Acordul CLOUD dintre Regatul Unit si
SUA3% poate afecta transferurile ulterioare de date citre SUA dinspre prestatorii de servicii din Regatul
Unit, CEPD subliniaza ca intrarea in vigoare a acestui acord poate afecta, de asemenea, transferurile
ulterioare de date dinspre autoritatile de aplicare a legii ale Regatului Unit, in special in legatura cu
emiterea si transmiterea de ordine in conformitate cu articolul 5 din Acordul CLOUD dintre Regatul
Unit si SUA.

CEPD considera, de asemenea, ca incheierea unor viitoare acorduri cu tari terte in scopul cooperarii in
materie de aplicare a legii, prin care se asigura un temei juridic pentru transferul datelor cu caracter

32 A se vedea cauza CJUE, C-311/18, Data Protection Commissioner impotriva Facebook Ireland Ltd si Maximilian
Schrems, 16 iulie 2020, ECLI:EU:C:2020:559 (denumita in continuare ,,Schrems I1”).

33 A se vedea articolul 6 alineatele (3)-(6) din ,European Union (Withdrawal) Act 2018” [Legea privind Uniunea
Europeand din anul 2018 (retragere)].

34 A se vedea Acordul intre Guvernul Regatului Unit al Marii Britanii si Irlandei de Nord si Guvernul Statelor Unite
ale Americii privind accesul la datele electronice in scopul combaterii formelor grave de criminalitate,
Washington DC, SUA, 3 octombrie 2019, https://www.gov.uk/government/publications/ukusa-agreement-on-
access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.
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personal catre tarile respective, poate afecta, de asemenea, in mod semnificativ, conditiile pentru
schimbul ulterior de informatii colectate, intrucat astfel de acorduri pot afecta cadrul juridic privind
protectia datelor aplicat in Regatul Unit, astfel cum a fost acesta evaluat.

Prin urmare, CEPD recomanda Comisiei Europene sa monitorizeze in permanenta daca incheierea
unor viitoare acorduri intre Regatul Unit si tari terte poate afecta aplicarea legislatiei Regatului Unit
privind protectia datelor si sa prevada limitari sau exceptari suplimentare in ceea ce priveste
partajarea si utilizarea ulterioara a datelor, precum si divulgarea in strainatate a informatiilor
colectate in scopul aplicarii legii. CEPD considera ca astfel de informatii si de evaluari sunt esentiale
pentru a permite o revizuire cuprinzatoare a nivelului de protectie oferit de cadrul legislativ si de
practicile utilizate in Regatul Unit cu privire la divulgarea datelor la nivel transfrontalier.

n cele din urmé&, CEPD ia act de faptul c&, in conformitate cu sectiunea 76 alineatul (4) litera (b) din
DPA 2018 (Transferuri Tn baza unor circumstante speciale), autoritatile de aplicare a legii din Regatul
Unit pot transfera date cu caracter personal catre o tara terta sau catre o organizatie internationala
atunci cand transferul ,este necesar in scopul obtinerii de consultanta juridica in legatura cu oricare
dintre scopurile Tn materie de aplicare a legii”. CEPD subliniaza ca 38 din LED nu contine o dispozitie
corespondentd, prin urmare, CEPD invita Comisia Europeana sa clarifice ce se intelege prin
consultanta juridica si ce tip de date cu caracter personal sunt partajate in astfel de cazuri.

3.2.4 Prelucrarea ulterioara, inclusiv schimbul ulterior de date pentru a garanta securitatea
nationala

in criteriile de referintd privind caracterul adecvat al nivelului de protectie in temeiul LED, CEPD
subliniase ca, Tn ceea ce priveste prelucrarea sau divulgarea ulterioara a datelor transferate din UE in
alte scopuri decat cele de aplicare a legii, cum ar fi scopurile legate de securitatea nationald, aceasta
prelucrare ar trebui, de asemenea, sa fie prevazuta de lege, sa fie necesara si proportionala. Astfel cum
a fost evaluat de Comisia Europeana in proiectul sau de decizie, articolul 36 alineatul (3) din DPA 2018,
Legea privind economia digitala din 2017, Legea privind criminalitatea si instantele din 2013 si Legea
privind formele grave de criminalitate din 2017 prevad un cadru juridic clar care permite partajarea
ulterioara a datelor, stabilind ca o astfel de partajare ulterioara trebuie sa respecte normele prevazute
in DPA 2018.

CEPD observa ca, in contextul prelucrarii ulterioare, in alte scopuri, a datelor cu caracter personal
transferate din UE, Comisia Europeana nu a evaluat daca existd mecanisme prin care autoritatile de
aplicare a legii din Regatul Unit sa informeze autoritatile competente relevante ale statele membre cu
privire la o posibila prelucrare ulterioara a datelor. Cu toate acestea, conform criteriilor de referinta
privind caracterul adecvat al nivelului de protectie in temeiul LED, se considera ca acesta este un
element care trebuie luat in considerare®. Tn plus, existenta unui astfel de mecanism de informare a
autoritatilor competente relevante ale statelor membre cu privire la prelucrarea ulterioara a datelor
cu caracter personal Tn scopul aplicarii legii este considerata, de asemenea, un element care trebuie
luat Tn considerare in cadrul criteriilor de referinta privind caracterul adecvat al nivelului de protectie
in temeiul LED®®.

Prin urmare, CEPD invita Comisia Europeana sa isi completeze analiza cu informatii referitoare la
existenta unor mecanisme prin care autoritatile de aplicare a legii ale Regatul Unit sa notifice

35 A se vedea Recomandarile 01/2021 ale CEPD cu privire la criteriile de referint3 privind caracterul adecvat al
nivelului de protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, punctul 41 si
nota de subsol 39.

36 A se vedea Recomandarile 01/2021 ale CEPD cu privire la criteriile de referint3 privind caracterul adecvat al
nivelului de protectie in temeiul Directivei privind protectia datelor in materie de aplicare a legii, alineatul 40.
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autoritatile competente relevante din statele membre cu privire la o posibila prelucrare ulterioara a
datelor transferate din UE.

n plus, in ceea ce priveste partajarea datelor colectate de o autoritate de aplicare a legii in materie
penald, cu o agentie de informatii, in scopul securitatii nationale, temeiul juridic care autorizeaza o
astfel de partajarea ulterioard a datelor este legea privind combaterea terorismului din 2008. in acest
sens, CEPD constata ca domeniul de aplicare si dispozitiile articolului 19 din Legea privind combaterea
terorismului din 2008 nu sunt abordate pe deplin in evaluarea Comisiei Europene si pot implica o
utilizare ulterioara cu un caracter mai amplu, in special in ceea ce priveste articolul 19 alineatul (2) din
Legea privind combaterea terorismului din 2008, care prevede ca ,informatiile obtinute de oricare
dintre serviciile de informatii in legatura cu exercitarea oricdreia dintre functiile care fi revin pot fi
utilizate de serviciul in cauza pentru exercitarea oricarei alte functii din domeniul sdu de competenta”.
n acest caz, CEPD subliniaza c3, atunci cand sunt prelucrate sau divulgate ulterior, datele ar trebui s&
beneficieze de acelasi nivel de protectie ca atunci cand au fost prelucrate initial de autoritatea
competenta destinatara.

3.3 Supraveghere si aplicare

CEPD observa ca supravegherea autoritatilor de aplicare a legii in materie penala este asiguratd de o
combinatie de diferiti comisari, pe 1anga ICO. in constatérile din proiectul de decizie privind caracterul
adecvat al nivelului de protectie sunt mentionati comisarul cu competente de investigare (denumit in
continuare ,,IPC”), comisarul pentru retinerea si utilizarea materialelor biometrice, precum si comisarul
pentru camere de supraveghere. in acest context, trebuie remarcat faptul cd CJUE a subliniat in
repetate randuri necesitatea unei supravegheri independente. O importanta deosebita in ceea ce
priveste accesul la date cu caracter personal transferate catre Regatul Unit revine activitatilor realizate
de comisarul cu competente de investigare (IPC). in intelegerea CEPD, IPC este asa-numitul ,,comisar
judiciar”, lafel ca alti comisari judiciari, la care se face referire in contextul capitolului dedicat securitatii
nationale, iar acesti comisari judiciari se bucura de independenta conferita judecatorilor inclusiv atunci
cand exercitd functia de comisari. In ceea ce priveste biroul IPC, Comisia Europeand explicd, in
considerentul 245 al proiectului de decizie, ca acesta functioneaza independent, sub forma unui asa-
numit ,,organism ce functioneaza in conditii obiective”, desi este finantat de Ministerul de Interne.

in plus, IPC i revine, de asemenea, competenta asupra controlului ex post al masurilor de
supraveghere. Cu toate acestea, se pare ca, in aceasta calitate, rolul IPC este acela de a formula
recomandari in cazuri de nerespectare si de a informa persoana vizata in cazul in care eroarea este
grava si este Tn interesul public ca persoana sa fie informata.

CEPD nu a identificat in proiectul de decizie indicatii suplimentare pe baza carora sa poata evalua
independenta comisarului pentru retinerea si utilizarea materialelor biometrice si a comisarului pentru
camere de supraveghere.

Comisia Europeana este invitata sa evalueze in continuare independenta comisarilor judiciari,
inclusiv in cazurile in care comisarul nu (mai) indeplineste functia de judecator, si sa evalueze
independenta comisarului pentru retinerea si utilizarea materialelor biometrice si a comisarului
pentru camere de supraveghere.
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