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Europejska Rada Ochrony Danych

uwzgledniajgc art. 51 ust. 1 lit. g) dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez witasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania iscigania czyndéw zabronionych iwykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowa Rady 2008/977/WSiSW?
(zwanej dalej ,,dyrektywa (UE) 2016/680(UE) 2016/680"),

uwzgledniajac art. 12 i art. 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZA OPINIE:

1 STRESZCZENIE

Komisja Europejska zatwierdzita swéj projekt decyzji wykonawczej (zwany dalej ,projektem decyzji”)
w sprawie odpowiedniego stopnia ochrony danych osobowych w Zjednoczonym Krdlestwie przyjety
na podstawie dyrektywy (UE) 2016/680 19 lutego 2021 r.2. Nastepnie Komisja Europejska rozpoczeta
procedure jego formalnego przyjecia.

W tym samym dniu Komisja Europejska zwrdcita sie o opinie do Europejskiej Rady Ochrony Danych
(zwanej dalej ,EROD”)3. EROD przeprowadzita ocene odpowiedniego stopnia ochrony danych
zapewnianego w Zjednoczonym Krélestwie na podstawie analizy samego projektu decyzji, jak réwniez
na podstawie analizy dokumentacji udostepnionej przez Komisje Europejska.

Jako gtéwny punkt odniesienia dla tych prac EROD wykorzystata swoje zalecenia w sprawie
odpowiedniego stopnia ochrony przekazywanych danych osobowych na mocy dyrektywy (UE)
2016/680* przyjete wdniu 2 lutego 2021r., atakze odpowiednie orzecznictwo odzwierciedlone
w zaleceniach EROD 02/2020 dotyczacych niezbednych gwarancji europejskich dla srodkéw nadzoru®.

Podstawowym celem EROD jest przedstawienie Komisji Europejskiej opinii na temat odpowiedniego
stopnia ochrony danych zapewnianego osobom fizycznym w Zjednoczonym Krélestwie. Nalezy
zauwazyé, ze EROD nie oczekuje, aby ramy prawne Zjednoczonego Krdlestwa powielaty europejskie
przepisy o ochronie danych.

EROD przypomina jednak, ze w art. 36 dyrektywy (UE) 2016/680 oraz w orzecznictwie Trybunatu
Sprawiedliwosci Unii Europejskiej (zwanego dalej ,,TSUE”) wymaga sie, aby prawodawstwo panstwa
trzeciego byto zgodne zistotg podstawowych zasad zapisanych w dyrektywie (UE) 2016/680, aby
mozna je byto uznac za zapewniajgce odpowiedni stopien ochrony. W obszarze ochrony danych EROD

1Dz.U.L11974.5.2016, s. 89.

2 Zob. komunikat prasowy Komisji Europejskiej, komunikat prasowy, Ochrona danych: Komisja Europejska
rozpoczyna procedure dotyczaca przeptywu danych osobowych do Wielkiej Brytanii, 19 lutego 2021r.,
https://ec.europa.eu/commission/presscorner/detail/pl/ip 21 661

3 Tamze.

4 Zob. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680, przyjete 2 lutego 2021r., https://edpb.europa.eu/system/files/2021-
05/recommendations012021onart.36led.pdf pl.pdf.

5 Zob. zalecenia EROD 02/2020 dotyczace niezbednych gwarancji europejskich dla érodkéw nadzoru, przyjete 10
listopada 2020 r., https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-022020-
european-essential-guarantees pl
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zauwaza, ze istnieje duza zbiezno$¢ miedzy ramami dyrektywy (UE) 2016/680 a ramami prawnymi
Zjednoczonego Krélestwa w zakresie niektérych podstawowych przepiséw, takich jak np. przepisy
dotyczace definicji pojec (np. ,dane osobowe”; ,przetwarzanie danych osobowych”; , administrator
danych”); podstaw zgodnego z prawem i rzetelnego przetwarzania danych do prawnie uzasadnionych
celéw; ograniczenia celu; jakos$ci iproporcjonalnosci danych; zatrzymywania danych, ich
bezpieczenstwa ipoufnosci; przejrzystosci; szczegdlnych kategorii danych; zautomatyzowanego
podejmowania decyzji i profilowania.

EROD zaleca, aby Komisja Europejska uzupetnita swojg analize o informacje dotyczace istnienia
mechanizmu informowania wtasciwych organdow panstw cztonkowskich o dalszym przetwarzaniu lub
ujawnianiu danych osobowych przez organy Zjednoczonego Krélestwa, ktérym dane te zostaty
przekazane, oraz okreslita jego skutecznos¢ w ramach porzadku prawnego Zjednoczonego Krélestwa.

EROD uwaza, ze przepisy zawarte w czesci 3 rozdziat 5 ustawy o ochronie danych z 2018 r. co do zasady
zapewniajg stopien ochrony merytorycznie réwnowazny stopniowi gwarantowanemu na mocy prawa
UE, jesli chodzi o przekazywanie danych osobowych przez organ $cigania Zjednoczonego Krdlestwa do
panstwa trzeciego.

Mimo ze EROD odnotowuje zdolnos¢ Zjednoczonego Krélestwa — zgodnie z jego ramami prawnymi —
do uznawania terytoridow za zapewniajgce odpowiedni stopien ochrony danych w $wietle ram ochrony
danych Zjednoczonego Krélestwa, EROD podkresla, ze moze to prowadzi¢ do potencjalnych zagrozen
w zakresie ochrony danych osobowych przekazywanych z UE, zwtaszcza jesli w przysztosci ramy
ochrony danych Zjednoczonego Krélestwa bedg odbiegaé od dorobku prawnego UE. W powyzszych
sytuacjach Komisja Europejska powinna zatem petnic¢ swojg role monitorujaca, a w przypadku, gdy
stopienn ochrony danych osobowych przekazywanych z UE merytorycznie rwnowainy stopniowi
przewidzianemu w UE nie zostanie utrzymany, Komisja Europejska powinna rozwazy¢ zmiane decyzji
stwierdzajgcej odpowiedni stopien ochrony w celu wprowadzenia szczegdlnych zabezpieczen
w odniesieniu do danych przekazywanych z UE lub zawieszenia decyzji stwierdzajgcej odpowiedni
stopien ochrony.

Ponadto w odniesieniu do uméw miedzynarodowych zawartych miedzy Zjednoczonym Krélestwem
a panstwami trzecimi zacheca sie Komisje Europejskg do zbadania zaleznosci miedzy ramami ochrony
danych Zjednoczonego Krdélestwa a jego zobowigzaniami miedzynarodowymi, w szczegdlnosci w celu
zapewnienia ciggtosci stopnia ochrony, w przypadku gdy dane osobowe sg przekazywane z UE do
Zjednoczonego Krdlestwa na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony,
a nastepnie przekazywane do innych panstw trzecich; oraz do ciggtego monitorowania
i podejmowania dziata, w stosownych przypadkach, w przypadku gdyby zawarcie umow
miedzynarodowych miedzy Zjednoczonym Krélestwem a panstwami trzecimi mogto zagrozié
stopniowi ochrony danych osobowych przewidzianemu w UE.

W tym wzgledzie EROD podkresla, ze wejscie w zycie umowy miedzy Zjednoczonym Krélestwem
a Stanami Zjednoczonymi w sprawie dostepu do danych elektronicznych w celu zwalczania powaznych
przestepstw (zwanej dalej ,,umowa miedzy Zjednoczonym Krélestwem a USA na podstawie ustawy
CLOUD Act”)® moze mie¢ wplyw na dalsze przekazywanie danych przez organy S$cigania
w Zjednoczonym Krélestwie, w szczegdlnosci w odniesieniu do wydawania i przekazywania nakazéw
zgodnie z art. 5 umowy miedzy Zjednoczonym Krélestwem a USA na podstawie ustawy CLOUD.

6 Zob. Umowa miedzy rzadem Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Péthocnej a rzadem Stanéw
Zjednoczonych Ameryki w sprawie dostepu do danych elektronicznych w celu zwalczania powaznych
przestepstw, zawarta 3 pazdziernika 2019 r. w Waszyngtonie, D.C., w Stanach Zjednoczonych.
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EROD zaleca rdéwniez, aby Komisja Europejska monitorowata w sposéb ciggly, czy zawarcie
w przysztosci umow z panstwami trzecimi w celu wspdtpracy w zakresie egzekwowania prawa,
stanowigcych podstawe prawng dla przekazywania danych osobowych do tych panstw, mogtoby
wptynag¢ na warunki dalszego udostepniania zgromadzonych informacji, w szczegdlnosci czy
postanowienia tych uméw miedzynarodowych moga mie¢ wptyw na stosowanie przepiséw o ochronie
danych Zjednoczonego Krélestwa i przewidywac dalsze ograniczenia lub wytgczenia w odniesieniu do
dalszego wykorzystywania iujawniania za granicg informacji zgromadzonych w celu s$cigania
przestepstw. EROD uwaza, ze takie informacje i ocena sg niezbedne, aby umozliwi¢ kompleksowy
przeglad stopnia ochrony zapewnianej przez ramy legislacyjne i praktyki Zjednoczonego Krélestwa
w odniesieniu do ujawniania informacji za granica.

2 WPROWADZENIE

2,1 Ramy ochrony danych Zjednoczonego Krélestwa

Ramy ochrony danych Zjednoczonego Krdlestwa sg w duzej mierze oparte na unijnych ramach ochrony
danych (w szczegdlnosci na dyrektywie (UE) 2016/680 irozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (zwanym
dalej ,,RODQ”)), co wynika z faktu, ze Zjednoczone Krélestwo byto panstwem cztonkowskim UE do 31
stycznia 2020 r. Co wiecej, w czesci 3 ustawy o ochronie danych z 2018 r., ktéra weszta w zycie w dniu
23 maja 2018 r. i uchylita ustawe o ochronie danych Zjednoczonego Krélestwa z 1998 r., przewidziano
transpozycje dyrektywy (UE) 2016/680, a ponadto doprecyzowano stosowanie RODO w prawie
Zjednoczonego Krdlestwa, jak réwniez przyznano uprawnienia krajowemu organowi nadzorczemu ds.
ochrony danych, ktérym jest Urzad Rzecznika Informacji Zjednoczonego Krdlestwa (Information
Commissioner's Office), i natozono na niego obowigzki.

Jak wspomniano w motywie 12 projektu decyzji, rzad Zjednoczonego Krélestwa uchwalit Ustawe
o wystgpieniu z Unii Europejskiej z 2018 r., na mocy ktérej wigczono bezposrednio stosowane przepisy
UE do prawa Zjednoczonego Krélestwa. Na mocy tej ustawy ministrowie Zjednoczonego Krdlestwa sg
uprawnieni do wprowadzania prawa wtdrnego, za pomocg aktéw prawnych, w celu dokonania
niezbednych zmian w utrzymanym prawie Unii po wystgpieniu Zjednoczonego Krélestwa z UE, tak aby
dostosowac je do kontekstu krajowego.

W zwigzku z tym odpowiednie ramy prawne majgce zastosowanie w Zjednoczonym Krdlestwie po
zakoriczeniu okresu przejsciowego’ obejmuja:

- ogélne rozporzadzenie o ochronie danych Zjednoczonego Krélestwa (zwane dalej
,rozporzadzeniem o ochronie danych Zjednoczonego Krélestwa”), wtgczone do prawa
Zjednoczonego Krdélestwa na mocy Ustawy o wystgpieniu z Unii Europejskiej z 2018 r. i zmienione
przez rozporzadzenia o ochronie danych, prywatnosci i komunikacji elektronicznej (zmiany itp.)
(w zwigzku z wystgpieniem z UE) z 2019 r;

7 Okres przejéciowy ustalono do dnia 31 grudnia 2020 r., po ktérym to dniu prawo Unii nie bedzie juz stosowane
w Zjednoczonym Krélestwie. Dodatkowy okres przejSciowy (ang. bridge period) zostat ustalony najpdzniej do
dnia 30 czerwca 2021 r. i odnosi sie do dodatkowego okresu, w ktérym przekazywanie danych osobowych z UE
do Zjednoczonego Krélestwa nie jest uznawane za przekazywanie do panstwa trzeciego.
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- ustawe o ochronie danych z 2018 r., zmieniong rozporzadzeniami o ochronie danych, prywatnosci
i komunikacji elektronicznej (zmiany itp.) (w zwigzku z wystgpieniem z UE) z 2019 oraz z 2020 .
oraz

- ustawe o uprawnieniach dochodzeniowo-$ledczych z 2016 r. (Investigatory Power Act, zwana
dalej ,,IPA 2016"),

(tacznie zwane ,,ramami ochrony danych Zjednoczonego Krélestwa”).

2,2 Zakres oceny przeprowadzonej przez EROD

Projekt decyzji Komisji Europejskiej jest wynikiem oceny ram ochrony danych Zjednoczonego
Krolestwa, ktéra poprzedzata rozmowy z rzagdem Zjednoczonego Krdlestwa. Zgodnie z art. 51 ust. 1
lit. g) dyrektywy (UE) 2016/680 od EROD oczekuje sie przedstawienia niezaleznej opinii na temat
ustalen Komisji Europejskiej, okreslenia ewentualnych niedociggnie¢ w ramach oceny odpowiedniego
stopnia ochrony danych oraz podjecia staran w celu przedstawienia propozycji zaradzenia takim
niedociggnieciom.

Jak wspomniano w zaleceniach w sprawie odpowiedniego stopnia ochrony przekazywanych danych
osobowych na mocy dyrektywy (UE) 2016/680: ,informacje dostarczone przez Komisje Europejska
powinny byé wyczerpujgce i powinny umozliwi¢ EROD dokonanie oceny stopnia ochrony danych
osobowych w panistwie trzecim”2.

W tym wzgledzie nalezy zauwazyé, ze EROD jedynie czesciowo otrzymata na czas dokumenty
niezbedne do przeprowadzenia analizy ram prawnych Zjednoczonego Krolestwa. EROD otrzymata
wiekszos¢ przepisdw Zjednoczonego Krdlestwa, o ktérych mowa w projekcie decyzji, za
posrednictwem linkdéw zamieszczonych wtym projekcie. Komisja Europejska nie byta w stanie
przedstawi¢ EROD pisemnych wyjasnienn izobowigzan ze strony Zjednoczonego Krdlestwa
w odniesieniu do wymiany informacji miedzy wifadzami Zjednoczonego Krdlestwa a Komisjg
Europejska istotnych z punktu widzenia tego zadania®.

Uwzgledniajgc powyzsze oraz z uwagi na ograniczony czas (2 miesigce) przyznany EROD na przyjecie
niniejszej opinii, EROD postanowita skupic sie na niektorych szczegdlnych elementach przedstawionych
w projekcie decyzji i przedstawi¢ swojg analize i opinie na ich temat. Oczywiste jest, ze analizujac
prawo i praktyke panstwa trzeciego, ktére do niedawna byto panstwem cztonkowskim UE, EROD
uznata wiele aspektéw za merytorycznie réwnowazne tym przewidzianym w UE. Majac na uwadze
swojg role w procesie przyjmowania ustalen dotyczacych zapewnienia odpowiedniego stopnia
ochrony oraz szeroki zakres przepisow prawa ipraktyk, ktére nalezy przeanalizowaé¢, EROD

8 Zob. zalecenia 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych na
mocy dyrektywy (UE) 2016/680, pkt 15, s. 6.

Chodzi o elementy, w przypadku ktérych Komisja Europejska odnosi sie w swoim projekcie decyzji do wyjasnien
wtadz Zjednoczonego Krolestwa bez przedstawienia pisemnych dokumentéw od wtadz Zjednoczonego Krélestwa
potwierdzajgcych te wyjasnienia, na przyktad w odniesieniu do: skutkdw przepiséw przejsciowych oraz braku
przepisu o wygasnieciu (motyw 87); przyktaddéw zgody jako wtasciwej podstawy przetwarzania danych (przypis
68); terminu ,nieprawidtowe” oznaczajgcego ,nieprawidtowe lub wprowadzajgce w btgd” dane osobowe
(przypis 79); kompetencji Komisji ds. Wywiadu i Bezpieczenstwa (Intelligence and Security Committee — ISC)
(przypis 245); niskiego progu wymaganego do ztozenia skargi do Trybunatu ds. Uprawnien Dochodzeniowo-
Sledczych (Investigatory Powers Tribunal) oraz faktu, ze czesto sad ten stwierdza, iz skarzacy w rzeczywistosci
nigdy nie byt przedmiotem dochodzenia prowadzonego przez organ publiczny (przypis 263); potgczenia
uprawnien wynikajgcych z prawodawstwa i prawa precedensowego (ang. common law) (przypis 52); prerogatyw
rzadu (przypis 62); faktu, ze inne organizacje mogg stosowac zasady kodeksu postepowania w zarzgdzaniu
informacjami policyjnymi, jezeli sobie tego zyczg (przypis 86).
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postanowita skupi¢ swojg uwage na tych aspektach, w przypadku ktérych dostrzegta najwieksza
potrzebe doktadniejszej analizy.

EROD uwzglednita obowigzujgce europejskie ramy ochrony danych osobowych, wtym art. 7, 8 i 47
Karty praw podstawowych Unii Europejskiej (zwanej dalej , Kartg praw podstawowych UE”), chronigce
odpowiednio prawo do zycia prywatnego i rodzinnego, prawo do ochrony danych osobowych oraz
prawo do skutecznego $rodka prawnego i dostepu do bezstronnego sgdu, atakze art. 8 Konwencji
o ochronie praw cztowieka i podstawowych wolnosci (zwanej dalej ,,EKPC”) chronigcy prawo do zycia
prywatnego irodzinnego. Oprocz powyziszego EROD wzieta pod uwage wymogi dyrektywy (UE)
2016/680, jak rowniez odpowiednie orzecznictwo.

Celem tego dziatania jest dostarczenie Komisji Europejskiej opinii na potrzeby oceny odpowiedniego
stopnia ochrony danych osobowych w Zjednoczonym Krdlestwie. Pojecie ,odpowiedniego stopnia
ochrony”, ktére istniato juz na gruncie dyrektywy 95/46/WE, zostato rozwiniete przez TSUE. Nalezy
przypomnie¢ norme ustanowiong przez TSUE w wyroku w sprawie Schrems |, zgodnie z ktérg — cho¢
»poziom ochrony” w panstwie trzecim musi by¢ ,merytorycznie réwnowazny” temu gwarantowanemu
w UE — ,,srodki, z jakich to panstwo trzecie korzysta w tym wzgledzie dla zapewnienia takiego stopnia
ochrony, moga rézni¢ sie od $rodkéw wprowadzonych w Unii”*. W zwigzku z tym celem nie jest
doktadne powielanie prawodawstwa europejskiego, lecz ustalenie zasadniczych i podstawowych
wymogoéw analizowanego prawodawstwa. Odpowiedni stopien ochrony danych mozna osiggnac
poprzez potgczenie praw 0sob, ktdrych dane dotyczg, i obowigzkdéw podmiotéw, ktdre przetwarzaja
dane lub sprawujg kontrole nad takim przetwarzaniem i nadzorem ze strony niezaleznych organéw.
Przepisy o ochronie danych s3g jednak skuteczne tylko wtedy, gdy s3 mozliwe do wyegzekwowania
i przestrzegane w praktyce. Konieczne jest zatem rozwazenie nie tylko tresci przepiséw majacych
zastosowanie do danych osobowych przekazywanych do panstwa trzeciego lub organizacji
miedzynarodowej, ale takie systemu wprowadzonego w celu zapewnienia skutecznosci tych
przepisdw. Skuteczne mechanizmy egzekwowania prawa majg pierwszorzedne znaczenie dla
skutecznosci przepisdw o ochronie danych®?.

2,3 Uwagi i zastrzezenia ogdlne

2.3.1 Zobowigzania miedzynarodowe zaciggniete przez Zjednoczone Krélestwo

Zgodnie z art. 36 ust. 2 lit. c) dyrektywy (UE) 2016/680 i zaleceniami w sprawie odpowiedniego stopnia
ochrony przekazywanych danych osobowych na mocy tej dyrektywy?!?, oceniajgc odpowiedni stopieri
ochrony danych w panstwie trzecim, Komisja Europejska bierze pod uwage m.in. miedzynarodowe
zobowigzania panstwa trzeciego lub inne obowigzki wynikajagce zjego udziatu w systemach
wielostronnych lub regionalnych, w szczegdlnos$ci w dziedzinie ochrony danych osobowych, a takze
realizacje takich obowigzkéw. Ponadto nalezy wzigé pod uwage przystgpienie panstwa trzeciego do
Konwencji Rady Europy z dnia 28 stycznia 1981 r. o ochronie oséb w zwigzku z automatycznym

1070b. wyrok TSUE z dnia 6 pazdziernika 2015 r., Maximilian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, (zwany dalej ,Schrems I”), pkt 73-74.

11 70b. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680, pkt 14, s. 5.

12 70b. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680, pkt 24, s. 7.
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22.

23.

24,

25.

26.

)13

przetwarzaniem danych osobowych (zwanej dalej ,konwencjg 108”)** oraz protokotu dodatkowego do

tej konwencji®*.

W tym wzgledzie EROD z zadowoleniem przyjmuje fakt, ze Zjednoczone Krélestwo przystapito do
Konwencji o ochronie praw cztowieka i podstawowych wolnosci i podlega jurysdykcji Europejskiego
Trybunatu Praw Cztowieka. Ponadto Zjednoczone Krélestwo przystgpito rowniez do konwencji 108
i protokotu dodatkowego do tej konwencji, a w2018 r. podpisato konwencje 108+!° i obecnie
pracuje nad jej ratyfikacja.

2.3.2  Mozliwe przyszte rozbieznosci ram ochrony danych Zjednoczonego Krélestwa

Jak wspomniano w motywie 171 projektu decyzji, Komisja Europejska musi wzig¢ pod uwage, ze wraz
z koricem okresu przej$ciowego przewidzianego w umowie o wystapieniu®®, Zjednoczone Krélestwo
stosuje iegzekwuje witasny system ochrony danych oraz zarzadza nim, agdy tylko przestanie
obowigzywa¢ przepis przejsciowy!” na mocy art. FINPROV.10A umowy o handlu i wspétpracy miedzy
Zjednoczonym Krélestwem a UE®®, moze to w szczegdlnosci pociggnad za sobg poprawki lub zmiany
ram ochrony danych ocenionych w projekcie decyzji, jak rowniez inne istotne zmiany.

Komisja Europejska postanowita zatem wtaczy¢ do projektu decyzji klauzule wygasniecia'®, ustalajac
date wygasniecia decyzji na cztery lata po jej wejsciu w zycie.

Nalezy zauwazy¢, ze mozliwos¢ wprowadzenia przez ministrow i sekretarza stanu Zjednoczonego
Krélestwa prawodawstwa wtérnego po zakonczeniu dodatkowego okresu przejsciowego moze
doprowadzi¢ w przysztosci do znacznej rozbieznosci miedzy ramami ochrony danych Zjednoczonego
Krélestwa a ramami unijnymi.

Ponadto od zakonczenia okresu przejsciowego Zjednoczone Krélestwo nie tylko nie jest juz zwigzane
orzecznictwem TSUE, ale réwniez wydane juz wyroki TSUE, uwazane za zachowane orzecznictwo
w ramach prawnych Zjednoczonego Krélestwa, mogg nie by¢ juz wigzace dla Zjednoczonego
Krélestwa, zwtaszcza z uwagi na fakt, ze Zjednoczone Krélestwo ma mozliwos¢ zmiany zachowanego
prawa Unii po zakonczeniu dodatkowego okresu przejsciowego, a jego Sad Najwyzszy nie jest zwigzany
zadnym zachowanym orzecznictwem UE?°,

13 Zob. Konwencja o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych, konwencja
108, 28 stycznia 1981 r.

14 7ob. Protokét dodatkowy do Konwencji o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych dotyczacy organdw nadzoru i transgranicznych przeptywdw danych, sporzadzony w dniu 8 listopada
2001r.

15 Zob. Protokét zmieniajacy Konwencje Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych (zwany dalej ,,konwencjg 108+") z dnia 18 maja 2018 .

16 Zob. Umowa o wystgpieniu Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Pétnocnej z Unii Europejskiej
i Europejskiej Wspdlnoty Energii Atomowej (Dz.U. L 029 z 31.1.2020, s. 7).

17 Okres przejsciowy ustalono do dnia 31 grudnia 2020 r., po ktérym to terminie prawo Unii nie bedzie juz
stosowane w Zjednoczonym Krdlestwie. Dodatkowy okres przejsciowy (ang. bridge period) zostat ustalony
najpozniej do dnia 30 czerwca 2021 r. i odnosi sie do dodatkowego okresu, w ktérym przekazywanie danych
osobowych z UE do Zjednoczonego Krdlestwa nie jest uznawane za przekazywanie do panstwa trzeciego.

1870b. Umowa o handlu i wspétpracy miedzy Unig Europejska i Europejskg Wspdlnota Energii Atomowej, z jednej
strony, aZjednoczonym Krélestwem Wielkiej Brytanii ilrlandii Pdtnocnej, z drugiej strony (Dz.U. L 444
z31.12.2020, s. 14).

19 Zob. art. 4 projektu decyzji. Zob. réwniez motyw 172 projektu decyzji.

20 70b. art. 6 ust. 3 do 6 umowy o wystapieniu z UE z 2018 r.
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27.

28.

29.

30.

Majac na uwadze ryzyko zwigzane z ewentualnymi rozbieznosciami miedzy ramami ochrony danych
Zjednoczonego Krélestwa adorobkiem prawnym UE po zakoniczeniu dodatkowego okresu
przejsciowego, EROD z zadowoleniem przyjmuje decyzje Komisji Europejskiej o wprowadzeniu do
projektu decyzji czteroletniej klauzuli wygasniecia. EROD pragnie jednak podkresli¢ znaczenie
monitorujacej roli Komisji Europejskiej?’. Komisja Europejska powinna monitorowaé na biezgco
i w sposdb ciggty wszystkie istotne zmiany w Zjednoczonym Krodlestwie, ktore moga mie¢ wptyw na
niezbedng odpowiednio$¢ stopnia ochrony danych osobowych przekazywanych na mocy decyzji
stwierdzajgcej odpowiedni stopien ochrony w Zjednoczonym Krélestwie, poczagwszy od momentu
wejécia w zycie tej decyzji. Ponadto Komisja Europejska powinna podja¢ odpowiednie dziatania
poprzez zawieszenie, zmiane lub uchylenie decyzji stwierdzajacej odpowiedni stopien ochrony,
w zaleznosci od okolicznosci, jezeli po przyjeciu decyzji stwierdzajgcej odpowiedni stopienn ochrony
Komisja Europejska odnotuje sygnaty swiadczace o tym, ze w Zjednoczonym Krélestwie nie jest juz
zapewniony odpowiedni stopien ochrony.

Ze swojej strony EROD dotozy wszelkich staran, aby informowac¢ Komisje Europejskg o wszelkich
istotnych dziataniach podejmowanych przez organy nadzorcze ds. ochrony danych w panistwach
cztonkowskich (zwane dalej ,,organami nadzorczymi”), a w szczegdlnosci o skargach sktadanych przez
osoby, ktérych dane dotyczg, w UE dotyczacych przekazywania danych osobowych z UE do
Zjednoczonego Krélestwa.

3 PRZEPISY MAJACE ZASTOSOWANIE DO PRZETWARZANIA DANYCH
OSOBOWYCH PRZEZ WtASCIWE ORGANY DO CELOW SCIGANIA
PRZESTEPSTW

3,1 Zakres przedmiotowy

W odniesieniu do motywu 24 inastepnych motywdw projektu decyzji EROD zauwaza, ze projekt
decyzji stwierdzajgcej odpowiedni stopiert ochrony danych zawiera niewiele szczegétéow dotyczacych
dziatan i ram prawnych majacych zastosowanie do agencji innych niz policja, wykonujgcych obowigzki
w zakresie scigania przestepstw.

Na przyktad w ,Ramach wyjasniajacych Zjednoczonego Krélestwa na potrzeby dyskusji na temat
odpowiedniego stopnia ochrony”, wsekcji F dotyczacej $cigania przestepstw?? na stronie 11
zasugerowano, ze Krajowa Agencja ds. Przestepczosci (National Crime Agency, zwana dalej ,,NCA”)
mogtaby by¢ szczegdlnie istotnym organem Scigania, ktéry miedzy innymi petni szerszg funkcje
w zakresie wywiadu kryminalnego. NCA okresla swojg misje jako gromadzenie danych wywiadowczych
zréznych zrodet w celu zmaksymalizowania analiz, ocen i mozliwosci taktycznych, w tym uzyskanych
w ramach technicznego przechwytywania komunikacji oraz od partneréw zajmujacych sie sciganiem
przestepstw w Zjednoczonym Krélestwie i za granica, agencji bezpieczeristwa i wywiadu?. NCA jest

21 70b. art. 36 ust. 4 dyrektywy (UE) 2016/680.

22 70b. rzad Zjednoczonego Krélestwa, ,Explanatory Framework for Adequacy Discussions, Section F: Law
Enforcement” [,Ramy wyjasniajgce na potrzeby dyskusji na temat odpowiedniego stopnia ochrony, sekcja F:
Sciganie przestepstw”], 13 marca 2020 .
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237/F
- Law Enforcement .pdf

23 Zob. strona internetowa NCA, , Intelligence: enhancing the picture of serious organised crime affecting the UK”
[,Wywiad: poprawa obrazu sytuacji w zakresie powazinej przestepczosci zorganizowane] dotykajacej
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31.

32.

33.

rowniez jednym z gtéwnych podmiotéw w kontaktach z miedzynarodowymi partnerami w dziedzinie
Scigania przestepstw iodgrywa kluczowa role w wymianie danych wywiadowczych dotyczacych
przestepstw?.

EROD odnotowuje ponadto fakt, ze Centrala tacznosci Rzgdowej (Government Communications
Headquarters, zwana dalej ,GCHQ”), ktdre] dziatania zazwyczaj wchodzg w zakres czesci 4 ustawy
o ochronie danych z 2018 r., tj. dotyczacej bezpieczeristwa narodowego, przyjmuje réwniez aktywng
role w ograniczaniu szkéd spotecznych i finansowych, jakie powazna i zorganizowana przestepczosé
wyrzadza w Zjednoczonym Krélestwie, $cisle wspotpracujac z Ministerstwem Spraw Wewnetrznych
(Home Office), NCA, Krélewskim Urzedem Podatkowym i Celnym (HM Revenue and Customs, HMRC)
i innymi departamentami rzagdowymi?®. Jej dziatalnoé¢ dotyczy zwalczania niegodziwego traktowania
dzieci w celach seksualnych, naduzy¢ finansowych, innych rodzajéow przestepstw gospodarczych,
wtym prania pieniedzy, przestepczego wykorzystywania technologii, cyberprzestepczosci,
zorganizowanej przestepczosci imigracyjnej, w tym handlu ludZzmi, oraz handlu narkotykami, bronig
palng i innych nielegalnych dziatan przemytniczych.

EROD wzywa Komisje Europejska do uzupetnienia jej analizy o analize agencji dziatajacych
w dziedzinie $cigania przestepstw, ktdre, jak sie wydaje, uczynity gromadzenie i analize danych,
w tym danych osobowych, centralnym punktem swojej codziennej dziatalnosci, w szczegdlnosci
NCA. Ponadto EROD zacheca Komisje, aby blizej przyjrzata sie agencjom takim jak GCHQ, ktérych
dziatalnos¢ wchodzi w zakres zaréwno $cigania przestepstw, jak i bezpieczenstwa narodowego, oraz
podlega ramom prawnym majacym do nich zastosowanie w odniesieniu do przetwarzania danych
osobowych.

3,2 Zabezpieczenia, prawa i obowigzki

3.2.1 Przetwarzanie na podstawie ,zgody” osoby, ktorej dane dotycza

EROD odnotowuje, ze Komisja Europejska stwierdza w motywach 37i 38 projektu decyzji, ze poleganie
na zgodzie nie jest uwazane za istotne w scenariuszu dotyczacym odpowiedniego stopnia ochrony,
poniewaz w sytuacjach przekazywania danych organ $cigania Zjednoczonego Krdlestwa nie zbiera
danych bezposrednio od osoby, ktérej dane dotyczg, na podstawie zgody.

Zjednoczone Krdlestwo”], https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-
enhancing-the-picture-of-serious-organised-crime-affecting-the-uk

24 Chociaz nie wszystkie dane wywiadowcze przetwarzane przez NCA sg danymi osobowymi, znaczna ich cze$é
moze stanowic takie dane, a opisane w tej czesci dziatania réznig sie od klasycznych dziatan policyjnych, a zatem
ocena dostepu do danych osobowych przez organy Scigania w Zjednoczonym Krélestwie nie bytaby kompletna
bez doktadnej oceny dziatan NCA. Rozsadne wydaje sie dopilnowanie, aby zasady ochrony danych byty
interpretowane w taki sam sposdb we wszystkich wiasciwych organach scigania, co pozwolitoby rzuci¢ swiatto
na agencje, ktérej dziatalnos¢ w szczegdlnosci opiera sie na danych, jaka jest NCA. Ponadto w sekcji dotyczacej
przysztych dziatan przedstawiono cigg dalszy wyjasnienia: ,[n]ieustannie poszukujemy nowych mozliwosci
gromadzenia, rozwijania iwzmacniania tradycyjnych zdolnosci w celu zwiekszenia ilosci ijakosci danych
wywiadowczych dostepnych do wykorzystania zaréwno w Zjednoczonym Krélestwie, jak i za granicg. W ramach
tych dziatan rozwijamy nowg Krajowg Zdolnos¢ Wykorzystywania Danych, wykorzystujgc uprawnienia nadane
agencji na mocy ustawy o zwalczaniu przestepczosci i sgdach, na potrzeby uzyskiwania dostepu do informacji
przechowywanych przez rézne departamenty rzgdu oraz taczenia ich iwykorzystywania. [...] Wszystkie te
dziatania pozwolg zwiekszy¢ naszg sprawnos¢ ielastycznosé, aby reagowaé na nowe zagrozenia idziatac
w sposOb proaktywny, gromadzi¢ ianalizowa¢ informacje i dane wywiadowcze na temat pojawiajgcych sie
zagrozen, abysmy mogli dziataé, zanim zagrozenia sie zmaterializujg”.

25 Zob. strona internetowa GCHQ, sekcja po$wiecona misjom w zakresie zwalczania powaznej i zorganizowanej
przestepczosci, https://www.gchg.gov.uk/section/mission/serious-crime
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35.

36.

37.

38.

39.

40.

W tym wzgledzie EROD przypomina, ze art. 36 ust. 2 lit. a) dyrektywy (UE) 2016/680 zawiera wymag,
aby ocena uwzgledniata szeroki wachlarz elementéw, ktére nie ograniczaja sie do sytuacji
przekazywania danych, wtym ,praworzadno$é, poszanowanie praw cztowieka ipodstawowych
wolnosci, odpowiednie prawodawstwo — zaréwno ogodlne, jak i sektorowe — w tym w dziedzinie [...]
prawa karnego”.

Zgoda w kontekscie Scigania przestepstw moze by¢ istotna jako podstawa prawna przetwarzania
danych, jako dodatkowe zabezpieczenie lub — bardziej ogdlnie — jako podstawa do wykonania
uprawnien w zakresie prowadzenia postepowan, ktére to uprawnienia wigzg sie z uzyskaniem danych
osobowych, np. zgody osoby trzeciej na przeszukanie jej pomieszczen lub konfiskate
przechowywanych danych.

EROD zauwaza, opierajgc sie rowniez na informacjach dostarczonych przez Komisje Europejska
w motywie 38 projektu decyzji, ze wykorzystanie zgody, tak jak zostato to ujete w systemie
Zjednoczonego Krélestwa, zawsze wymagatoby podstawy prawnej, na ktdrg mozna by sie powotac.
Oznacza to, ze nawet jesli policja posiada ustawowe uprawnienia do przetwarzania danych w celu
prowadzenia dochodzenia, w pewnych szczegdlnych okolicznosciach (np. w celu pobrania prébki DNA)
moze ona uznac za stosowne zwrdcenie sie o zgode osoby, ktérej dane dotycza.

EROD zacheca Komisje Europejska do przeanalizowania, co do zasady, mozliwosci wykorzystania
zgody w kontekscie $cigania przestepstw przy ocenie, czy stopien ochrony w panstwie trzecim jest
odpowiedni na podstawie dyrektywy (UE) 2016/680.

3.2.2 Prawa indywidualne

3.2.2.1 Certyfikaty bezpieczeristwa narodowego

Zgodnie z art. 79 ustawy o ochronie danych z 2018 r. administratorzy mogga ubiegac sie o certyfikaty
bezpieczenstwa narodowego wydawane przez ministra, cztonka gabinetu, prokuratora generalnego
lub rzecznika generalnego ds. Szkocji, poswiadczajgce, ze ograniczenia obowigzkdéw i praw zapisanych
w czesci 3 rozdziat 3i 4 ustawy o ochronie danych z 2018 r. sg niezbednym i proporcjonalnym $rodkiem
ochrony bezpieczeristwa narodowego.

Certyfikaty te majg na celu zapewnienie administratorom wiekszej pewnosci prawa i bedg stanowity
rozstrzygajgcy dowdd na to, ze przy przetwarzaniu danych osobowych uwzgledniane sg kwestie
dotyczace bezpieczenstwa narodowego. Nalezy jednak wspomnieé, ze certyfikaty te nie s3 wymagane
w celu powotania sie na ograniczenia zwigzane z bezpieczenstwem narodowym, lecz stanowig srodek
zapewniania przejrzystosci?®.

EROD whnioskuje na podstawie pkt 17 i 18 zatgcznika 20 do ustawy o ochronie danych z 2018 ., ze na
potrzeby przetwarzania danych osobowych na podstawie ustawy o ochronie danych z 2018 r. okres
obowigzywania certyfikatu bezpieczenstwa narodowego wydanego na podstawie ustawy o ochronie
danych osobowych z 1998 r. (zwanego dalej ,starym certyfikatem”) przedtuzono do dnia 25 maja
2019 r. Do tego dnia stare certyfikaty, o ile nie zostaty zastgpione lub cofniete, byty traktowane tak,
jakby zostaty wydane na podstawie ustawy o ochronie danych z 2018 r. EROD wnioskuje jednak, ze
w przypadku braku wyraznego wskazania daty wygasniecia waznosci na certyfikacie bezpieczenstwa

26 70b. Ministerstwo Spraw Wewnetrznych (Home Office) Zjednoczonego Krélestwa, ustawa o ochronie danych
22018 r., wytyczne  dotyczace certyfikatow  bezpieczedstwa  narodowego, sierpien  2020r.,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279/
Data Protection Act 2018 - National Security Certificates Guidance.pdf, s. 4.
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42.

43.

44,

45.

46.

narodowego wydanym na podstawie ustawy o ochronie danych z 1998 r. taki certyfikat bedzie nadal
obowigzywac¢ w odniesieniu do przetwarzania danych zgodnie ustawg o ochronie danych z1998r.,
chyba ze zostanie cofniety lub uniewazniony?’. Mimo ze ochrona zapewniana przez te stare certyfikaty
ogranicza sie do przetwarzania danych osobowych na podstawie ustawy o ochronie danych z 1998 r.,
EROD odnotowuje fakt, ze nowe certyfikaty bezpieczenstwa narodowego mogg byé wydawane na
mocy ustawy o ochronie danych z1998r. w odniesieniu do danych osobowych, ktdore byty
przetwarzane na podstawie ustawy o ochronie danych z 1998 r.28

W celu zarysowania petnego obrazu sytuacji EROD zwraca sie do Komisji Europejskiej
o doprecyzowanie w projekcie decyzji stwierdzajgcej odpowiedni stopien ochrony, ze certyfikaty
bezpieczenstwa narodowego mogg by¢ nadal wydawane na podstawie ustawy o ochronie danych
21998 r. EROD zwraca sie rowniez do Komisji Europejskiej o przedstawienie w projekcie decyzji
stwierdzajacej odpowiedni stopien ochrony opisu mechanizmu dochodzenia roszczen i mechanizmu
nadzoru w odniesieniu do certyfikatow wydanych na podstawie ustawy o ochronie danych z 1998 r.
Ponadto EROD zwraca sie do Komisji Europejskiej o uwzglednienie w projekcie decyzji stwierdzajacej
odpowiedni stopiern ochrony liczby istniejacych certyfikatow wydanych na podstawie ustawy
o ochronie danych z 1998 r. oraz do uwaznego monitorowania tego aspektu.

3.2.2.2 Zautomatyzowane podejmowanie decyzji na podstawie dyrektywy (UE) 2016/680

EROD podkresla, ze wart. 11 ust.3 dyrektywy (UE) 2016/680 ustanowiono zakaz profilowania
skutkujacego dyskryminacjg oséb fizycznych na podstawie danych osobowych szczegdlnych kategorii.
EROD zauwaza jednak, ze art. 50 ustawy o ochronie danych z 2018 r., w ktérym okreslono szczegétowe
przepisy dotyczace zautomatyzowanego podejmowania decyzji, nie przewiduje takiego zakazu.

EROD zwraca sie zatem do Komisji Europejskiej o zweryfikowanie tego punktu iwyrazne
przedstawienie ustalen w decyzji stwierdzajacej odpowiedni stopien ochrony. Ponadto EROD
zacheca Komisje Europejska do $cistego monitorowania spraw zwigzanych ze zautomatyzowanym
podejmowaniem decyzji i profilowaniem.

Zgodnie z zaleceniami w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680 ,[p]rawo panstwa trzeciego powinno w kazdym przypadku
przewidywac niezbedne zabezpieczenia praw i wolnosci oséb, ktérych dane dotyczg. W zwigzku z tym
nalezy rowniez wzig¢ pod uwage istnienie mechanizmu informowania wtasciwych organéw danego
panstwa cztonkowskiego o dalszym przetwarzaniu, takim jak wykorzystywanie przekazanych danych
do profilowania na duzg skale®.

EROD wzywa Komisje do oceny tego elementu w Swietle wytycznych przedstawionych przez EROD
w jej zaleceniach.

3.2.3 Dalsze przekazywanie danych

Zgodnie z zaleceniami w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na podstawie dyrektywy (UE) 2016/680 w przypadku dalszego przekazywania danych osobowych przez
pierwotnego odbiorce do innego panstwa trzeciego lub organizacji miedzynarodowej nie nalezy
obniza¢ przewidzianego w Unii stopnia ochrony danych osdb fizycznych, ktérych dane s3

27 7o0b. Ministerstwo Spraw Wewnetrznych (Home Office) Zjednoczonego Krélestwa, ustawa o ochronie danych
z 2018 r., wytyczne dotyczgce certyfikatdw bezpieczenstwa narodowego, sierpiert 2020 r., s. 5.

28 70b. Ministerstwo Spraw Wewnetrznych (Home Office) Zjednoczonego Krélestwa, ustawa o ochronie danych
z 2018 r., wytyczne dotyczace certyfikatow bezpieczenstwa narodowego, sierpiern 2020 r., s. 5.

2% Zob. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680, pkt 59-61.
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przekazywane. W zwigzku z tym takie dalsze przekazywanie danych powinno byé dozwolone wytgcznie
w przypadku zapewnienia ciggtosci stopnia ochrony przyznanego prawem Unii. EROD uwaza, ze — jak
Komisja Europejska wskazata w swojej ocenie — przepisy zawarte w czesci 3 rozdziat 5 ustawy
o ochronie danych z 2018 r., a w szczegdlnosci w jej art. 73, co do zasady zapewniajg stopien ochrony
merytorycznie réwnowazny stopniowi gwarantowanemu na mocy prawa Unii, jesli chodzi
o przekazywanie danych osobowych przez organ Scigania Zjednoczonego Krdlestwa do panstwa
trzeciego.

Po pierwsze, w art. 73 ust. 1 lit. b) ustawy o ochronie danych z 2018 r. w szczegdlnosci przewidziano,
ze administrator nie moze przekazaé¢ danych osobowych do panstwa trzeciego ani organizacji
miedzynarodowej, chyba ze ,,w przypadku gdy dane osobowe zostaty pierwotnie przekazane lub w inny
sposéb udostepnione administratorowi lub innemu witasciwemu organowi przez panstwo
cztonkowskie inne niz Zjednoczone Krélestwo, to panstwo cztonkowskie lub jakikolwiek podmiot
z siedzibg w tym panstwie cztonkowskim, ktory jest wtasciwym organem do celéw dyrektywy (UE)
2016/680, zezwolity na to przekazanie zgodnie z prawem tego panstwa cztonkowskiego”. Takie
przepisy wydajg sie zgodne z zaleceniami w sprawie odpowiedniego stopnia ochrony przekazywanych
danych osobowych na mocy dyrektywy (UE) 2016/680, w ktérych przewidziano, ze nalezy réwniez
wzig¢ pod uwage istnienie mechanizmu, wramach ktérego wtasciwe organy danego panstwa
cztonkowskiego sg informowane o dalszym przekazywaniu danych oraz wyrazajg na nie zgode.
Pierwotny odbiorca danych przekazywanych z UE powinien ponosi¢ odpowiedzialno$é¢ za to, by
odpowiedni whasciwy organ panstwa cztonkowskiego zezwolit na dalsze przekazywanie danych oraz by
zapewniono odpowiednie zabezpieczenia dla przekazywanych danych w przypadku braku decyzji
stwierdzajgcej odpowiedni stopienn ochrony w odniesieniu do panstwa trzeciego, do ktdérego dane
bytyby dalej przekazywane, a ponadto pierwotny odbiorca danych powinien by¢ w stanie udowodnié,
ze wiasciwy organ panstwa cztonkowskiego udzielit takiej zgody oraz ze zapewniono takie
zabezpieczenia. ,W tym kontekscie nalezy uwzglednic istnienie obowigzku lub zobowigzania do
wdrozenia odpowiednich kodekséw postepowania okreslonych przez organy panstw cztonkowskich
przekazujgce dane”*.

EROD wzywa Komisje do oceny tego elementu w Swietle wytycznych przedstawionych przez EROD
w jej zaleceniach w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych na
mocy dyrektywy (UE) 2016/680.

Po drugie, jak wyjasniono w motywie 81 projektu decyzji, sekretarz stanu Zjednoczonego Krdlestwa
jest uprawniony do uznania panstwa trzeciego (lub terytorium lub sektora w panstwie trzecim),
organizacji miedzynarodowej lub opisu takiego panstwa, terytorium, sektora lub organizacji za
zapewniajgce odpowiedni stopien ochrony danych osobowych, po konsultacji z Urzedem Rzecznika
Informaciji®!. Przy ocenianiu, czy stopier ochrony jest odpowiedni, sekretarz stanu Zjednoczonego
Krolestwa musi uwzgledni¢ te same elementy, ktére Komisja Europejska ma obowigzek oceni¢ na
podstawie art. 36 ust. 2 lit. a)—c) dyrektywy (UE) 2016/680, interpretowanego tacznie z motywem 67
tej dyrektywy i zachowanym orzecznictwem UE. Oznacza to, ze przy ocenie tego, czy stopien ochrony
w panstwie trzecim jest odpowiedni, wtasciwym standardem bedzie ocenienie, czy dane panstwo
trzecie zapewnia stopien ochrony ,merytorycznie réwnowazny” stopniowi gwarantowanemu
w Zjednoczonym Krdlestwie. Chociaz EROD odnotowuje zdolnos¢ Zjednoczonego Krélestwa — zgodnie

30 70b. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680, pkt 55 i 56.

31 Zob. art. 182 ust. 2 ustawy o ochronie danych z 2018 r. Zob. réwniez protokét ustaled w sprawie roli Urzedu
Rzecznika Informacji w odniesieniu do nowych ocen odpowiedniosci stopnia ochrony w Zjednoczonym
Krélestwie, https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-
the-department-for-decms-and-the-information-commissioner-sign-memorandum-of-understanding/
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z ustawg o ochronie danych z 2018 r. — do uznawania terytoridw za zapewniajgca odpowiedni stopien
ochrony w Swietle ram ochrony danych Zjednoczonego Krélestwa, EROD pragnie podkresli¢, ze
terytoria te mogg do tej pory nie korzysta¢ z decyzji stwierdzajgcej odpowiedni stopierr ochrony
wydanej przez Komisje Europejskg, uznajgcej stopien ochrony za ,zasadniczo odpowiadajgcy”
stopniowi gwarantowanemu w UE. Moze to prowadzi¢ do potencjalnych zagrozen w zakresie ochrony
danych osobowych przekazywanych z UE, zwtaszcza jesli w przysztosci ramy ochrony danych
Zjednoczonego Krolestwa bedg odbiega¢ od dorobku prawnego UE. Nalezy zauwazy¢, ze w lipcu
2020 r. precedensowa sprawa TSUE ,,Schrems 11”32 doprowadzita do uniewaznienia decyzji w sprawie
Tarczy Prywatnosci UE-USA, poniewaz zdaniem TSUE nie mozna byto uznaé, ze ramy prawne Standéw
Zjednoczonych zapewniajg stopien ochrony merytorycznie réwnowazny ramom UE. Jednakze wydane
juz wyroki TSUE, uwazane za zachowane orzecznictwo w ramach prawnych Zjednoczonego Krdlestwa,
moga nie by¢ juz wigzace dla Zjednoczonego Krélestwa, zwtaszcza z uwagi na fakt, ze Zjednoczone
Krélestwo ma mozliwos$é zmiany zachowanego prawa Unii po zakorczeniu dodatkowego okresu
przejéciowego, a jego Sad Najwyzszy nie jest zwigzany zadnym zachowanym orzecznictwem UE®,

EROD zacheca zatem Komisje Europejska do scistego monitorowania procesu oceny odpowiedniosci
stopnia ochrony oraz kryteridw stosowanych przez organy brytyjskie w odniesieniu do innych
panstw trzecich, a w szczegdlnosci w odniesieniu do panstw trzecich, ktore nie zostaty uznane przez
UE za zapewniajgce odpowiedni stopien ochrony na podstawie dyrektywy (UE) 2016/680.

W przypadku gdy Komisja Europejska stwierdzi, ze panstwo trzecie uznane przez Zjednoczone
Krélestwo za zapewniajgce odpowiedni stopien ochrony nie zapewnia stopnia ochrony merytorycznie
réwnowaznego stopniowi gwarantowanemu w UE na podstawie art. 36 dyrektywy (UE) 2016/680,
EROD wzywa Komisje Europejska do podjecia wszelkich niezbednych krokow, takich jak na przyktad
zmiana decyzji stwierdzajacej odpowiedni stopien ochrony w Zjednoczonym Krélestwie w celu
wprowadzenia konkretnych zabezpieczen dla danych osobowych pochodzacych z UE, lub rozwazenie
zawieszenia decyzji stwierdzajacej odpowiedni stopien ochrony w Zjednoczonym Krélestwie, jezeli
dane osobowe przekazywane z UE do Zjednoczonego Krélestwa podlegaja dalszemu przekazywaniu
do danego panstwa trzeciego na podstawie przepiséw Zjednoczonego Krolestwa dotyczacych
odpowiedniego stopnia ochrony.

Ponadto w odniesieniu do uméw miedzynarodowych, ktére zostaty lub zostang w przysztosci
zawarte przez Zjednoczone Krélestwo — z mozliwym dostepem panstwa trzeciego (panstw trzecich)
bedacego (bedacych) strong tych uméw do danych osobowych pochodzacych z UE — EROD zaleca,
aby Komisja Europejska zbadata zaleinosci miedzy ramami ochrony danych Zjednoczonego
Krélestwa a jego zobowigzaniami miedzynarodowymi, w szczegdlnosci w celu zapewnienia ciggtosci
stopnia ochrony w przypadku dalszego przekazywania do innych panstw trzecich danych osobowych
przekazanych z UE do Zjednoczonego Krélestwa na podstawie decyzji stwierdzajacej odpowiedni
stopien ochrony w Zjednoczonym Krdlestwie; oraz aby stale monitorowata sytuacje i w razie
potrzeby podejmowata dziatania w odniesieniu do zawierania uméw miedzynarodowych miedzy
Zjednoczonym Krélestwem a panstwami trzecimi, ktére moga podwazy¢ stopienn ochrony danych
osobowych przewidziany w UE. Na przyktad chociaz Komisja Europejska odniosta sie do faktu, ze
umowa miedzy Zjednoczonym Krélestwem a USA na podstawie ustawy CLOUD** moze mie¢ wptyw na

32 Zob. wyrok TSUE z dnia 16 lipca 2020 r., Data Protection Commissioner/Facebook Ireland Ltd i Maximillian
Schrems, C-311/18, ECLI:EU:C:2020:559 (zwany dalej ,Schrems 11”).

33 Z0b. art. 6 ust. 3-6 Ustawy o wystapieniu z Unii Europejskiej z 2018 r.

34 Zob. Umowa miedzy rzadem Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Pétnocnej a rzagdem Stanéw
Zjednoczonych Ameryki w sprawie dostepu do danych elektronicznych w celu zwalczania powaznych
przestepstw, zawarta wdniu 3 pazdziernika 2019r. w Waszyngtonie, D.C., w Stanach Zjednoczonych,
https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-
purpose-of-countering-serious-crime-cs-usa-no62019
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dalsze przekazywanie danych do Stanéw Zjednoczonych przez dostawcéw ustug w Zjednoczonym
Krélestwie, EROD podkresla, ze wejscie w zycie tej umowy moze mie¢ rowniez wptyw na dalsze
przekazywanie danych przez organy scigania w Zjednoczonym Krélestwie, w szczegdlnosci
w odniesieniu do wydawania i przekazywania nakazéw zgodnie z art. 5 tej umowy.

EROD uwaza rowniez, ze zawarcie w przysztosci umow z panstwami trzecimi w celu wspotpracy
w zakresie $cigania przestepstw, stanowigcych podstawe prawng przekazywania danych osobowych
do tych panstw, moze réwniez w znacznym stopniu wptyna¢ na warunki dalszego udostepniania
zgromadzonych informacji, poniewaz — jak oceniono — takie umowy mogg mie¢ wptyw na ramy prawne
ochrony danych Zjednoczonego Krdlestwa.

EROD zaleca zatem, aby Komisja Europejska stale monitorowata, czy zawieranie przysztych umoéow
miedzy Zjednoczonym Krélestwem a panstwami trzecimi moie mie¢ wplyw na stosowanie
przepisdw o ochronie danych Zjednoczonego Krélestwa, a takze aby zapewnita dalsze ograniczenia
lub wytaczenia w odniesieniu do dalszego udostepniania oraz dalszego wykorzystywania
i ujawniania za granicg informacji zebranych do celéw $cigania przestepstw. EROD uwaza, ze takie
informacje iocena s3 niezbedne, aby umoiliwic kompleksowy przeglad stopnia ochrony
zapewnianej przez ramy legislacyjne ipraktyki Zjednoczonego Krdlestwa w odniesieniu do
ujawniania informacji za granica.

Ponadto EROD przyjmuje do wiadomosci, ze zgodnie z art. 76 ust. 4 lit. b) ustawy o ochronie danych
z 2018 r. (Przekazywanie na podstawie szczegdlnych okolicznosci) organy $cigania w Zjednoczonym
Krélestwie mogg przekazywaé dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej,
jezeli takie przekazanie ,jest konieczne do uzyskania porady prawnej w zwigzku z ktérymkolwiek
z celéw w zakresie scigania przestepstw”. EROD podkre$la, ze art. 38 dyrektywy (UE) 2016/680 nie
zawiera analogicznego przepisu i w zwigzku z tym zwraca sie do Komisji Europejskiej o wyjasnienie,
co nalezy rozumiec¢ pod pojeciem porady prawnej ijakiego rodzaju dane osobowe s3 w takich
przypadkach wymieniane.

3.2.4 Dalsze przetwarzanie, w tym dalsze udostepnianie do celow zwigzanych
z bezpieczenstwem narodowym

W swoich zaleceniach w sprawie odpowiedniego stopnia ochrony przekazywanych danych osobowych
na mocy dyrektywy (UE) 2016/680 EROD zwraca uwage, ze jezeli chodzi o dalsze przetwarzanie lub
ujawnianie danych przekazywanych z UE do celdw innych niz $ciganie przestepstw, takich jak cele
zwigzane z bezpieczedAstwem narodowym, powinno ono by¢ rdéwniez przewidziane prawem,
niezbedne i proporcjonalne. Jak ocenita Komisja Europejska w projekcie decyzji, art. 36 ust. 3 ustawy
o ochronie danych z2018r., ustawa o gospodarce cyfrowej z2017r., ustawa o zwalczaniu
przestepczosci i sgdach z 2013 r. oraz ustawa o przeciwdziataniu powaznej przestepczosci z 2017 r.
zapewniajg jasne ramy prawne umozliwiajace dalsze udostepnianie, pod warunkiem, ze takie dalsze
udostepnianie jest zgodne z przepisami okreslonymi w ustawie o ochronie danych z 2018 r.

EROD zauwaza, ze w kontekscie dalszego przetwarzania do innych celéw danych osobowych
przekazywanych z UE Komisja Europejska nie ocenita, czy istnieja jakiekolwiek mechanizmy
umozliwiajgce organom Scigania Zjednoczonego Krdélestwa informowanie wtasciwych organdéw panstw
cztonkowskich o ewentualnym dalszym przetwarzaniu danych. W zaleceniach w sprawie
odpowiedniego stopnia ochrony przekazywanych danych osobowych na mocy dyrektywy (UE)
2016/680 uznano to jednak za element, ktéry nalezy wzigé pod uwage*®. Ponadto istnienie takiego
mechanizmu informowania odpowiednich wtasciwych organéw panistw cztonkowskich o dalszym

35 Zob. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych
osobowych na mocy dyrektywy (UE) 2016/680, pkt 41 i przypis 39.
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przetwarzaniu danych do celéw $cigania przestepstw réwniez uznaje sie za element, ktdry nalezy
uwzglednic, zgodnie z zaleceniami w sprawie odpowiedniego stopnia ochrony przekazywanych danych
osobowych na mocy dyrektywy (UE) 2016/680°¢.

EROD zacheca zatem Komisje Europejskg do uzupetnienia jej analizy o informacje dotyczace istnienia
mechanizméw stosowanych przez organy S$cigania Zjednoczonego Krélestwa do celéow
powiadamiania odpowiednich wtasciwych organéw panstw cztonkowskich o mozliwym dalszym
przetwarzaniu danych przekazywanych z UE.

Ponadto w odniesieniu do wymiany danych zgromadzonych przez organ scigania z agencja wywiadu
do celow bezpieczenstwa narodowego podstawg prawng upowazniajgcg do takiej dalszej wymiany jest
ustawa o zwalczaniu terroryzmu z 2008 r. W tym wzgledzie EROD zauwaza, ze zakres i przepisy art. 19
ustawy o zwalczaniu terroryzmu z 2008 r. nie zostaty w petni uwzglednione w ocenie Komisji
Europejskiej i mogg sugerowaé dalsze wykorzystywanie o szerszym charakterze, w szczegdlnosci
w odniesieniu do art. 19 ust.2 ustawy o zwalczaniu terroryzmu z2008r., ktéry stanowi, ze
»lilinformacje uzyskane przez ktdrgkolwiek ze stuzb wywiadu w zwigzku z wykonywaniem
ktérejkolwiek zjej funkcji mogg by¢é wykorzystane przez te stuzbe w zwigzku z wykonywaniem
ktérejkolwiek z jej innych funkcji”. W tym kontekscie EROD podkresla, ze po dalszym przetworzeniu
lub ujawnieniu dane powinny by¢ objete takim samym stopniem ochrony, jakim byty objete, gdy byty
pierwotnie przetwarzane przez wtasciwy organ odbierajacy dane.

3,3 Nadzoriegzekwowanie przepisow

EROD zauwaza, ze nadzér nad organami $cigania jest zapewniany przez potgczenie funkgcji kilku réznych
komisarzy (rzecznikdw), wtym Urzedu Rzecznika Informacji. W projekcie ustalen dotyczacych
zapewnienia odpowiedniego stopnia ochrony wymieniono Komisarza ds. uprawnien dochodzeniowych
(Investigatory Powers Commissioner), Komisarza ds. zatrzymywania i wykorzystywania materiatu
biometrycznego (Commissioner for the Retention and Use of Biometric Material) oraz Komisarza ds.
kamer monitorujacych (Surveillance Camera Commissioner). W tym kontekscie nalezy zauwazy¢, ze
TSUE wielokrotnie podkreslat potrzebe zapewnienia niezaleznego nadzoru. Komisarz ds. uprawnien
dochodzeniowych ma szczegblne znaczenie dla kwestii dostepu do danych osobowych
przekazywanych do Zjednoczonego Krélestwa. EROD sadzi, ze Komisarz ds. uprawnien
dochodzeniowo-$ledczych jest tak zwanym komisarzem sgdowym dziatajgcym podobnie jak inni
komisarze sgdowi, o ktdérych nalezy méwié w kontekscie rozdziatu dotyczacego bezpieczeristwa
narodowego, oraz ze ci komisarze sgdowi korzystajg z niezawistosci sedziéw rowniez podczas petnienia
funkcji komisarza. Jesli chodzi o urzgd Komisarza ds. uprawnien dochodzeniowych, Komisja Europejska
wyjasnia w motywie 245 projektu decyzji, ze funkcjonuje on jako organ niezaleiny, ale jest
finansowany przez Ministerstwo Spraw Wewnetrznych (Home Office).

Ponadto Komisarz ds. uprawnien dochodzeniowych posiada rowniez kompetencje w zakresie nadzoru
ex post nad srodkami nadzoru. Wydaje sie jednak, ze w ramach tej funkcji rolg Komisarza ds. uprawnien
dochodzeniowo-$ledczych jest wydawanie zalecen w przypadkach nieprzestrzegania przepiséw oraz
przekazanie powiadomienia osobie, ktorej dane dotycza, jezeli btad jest powaziny, a poinformowanie
jej lezy w interesie publicznym.

EROD nie stwierdzita w projekcie decyzji dalszych wskazéwek pozwalajacych ocenié niezaleznosé
Komisarza ds. uprawnien dochodzeniowych, Komisarza ds. zatrzymywania iwykorzystywania
materiatu biometrycznego oraz Komisarza ds. kamer monitorujgcych.

36 Zob. zalecenia EROD 01/2021 w sprawie odpowiedniego stopnia ochrony przekazywanych danych
osobowych na mocy dyrektywy (UE) 2016/680, pkt 40.
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63.

Wzywa sie Komisje Europejska do przeprowadzenia dalszej oceny niezaleznosci komisarzy
sadowych, takze w przypadkach, w ktérych komisarz nie petni (juz) funkcji sedziego, a takie do
przeprowadzenia oceny niezalezno$ci Komisarza ds. zatrzymywania i wykorzystywania materiatu
biometrycznego oraz Komisarza ds. kamer monitorujacych.
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