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Euroopa Andmekaitsendukogu

Vottes arvesse Euroopa Parlamendi ja nbukogu 27. aprilli 2016. aasta direktiivi (EL) 2016/680 (mis
kasitleb fuusiliste isikute kaitset seoses padevates asutustes isikuandmete t66tlemisega stlitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste taitmisele
pOooramise eesmargil ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks
ndukogu raamotsus 2008/977/JSK)* (edaspidi , Biguskaitsedirektiiv®) artikli 51 18ike 1 punkti g,

vOttes arvesse oma kodukorra artiklit 12 ja artiklit 22,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1 KOKKUVOTE

Euroopa Komisjon kiitis 19. veebruaril 2021 heaks oma rakendusotsuse eelndu (edaspidi ,otsuse
eelndu”) isikuandmete kaitse piisavuse kohta Uhendkuningriigis vastavalt diguskaitsedirektiivile?.
Parast seda algatas Euroopa Komisjon menetluse eelndu ametlikuks vastuvétmiseks.

Samal kuupédeval kisis Euroopa Komisjon Euroopa Andmekaitsendukogu arvamust®. Euroopa
Andmekaitsendukogu hinnang Uhendkuningriigis pakutava andmekaitse taseme piisavuse kohta on
koostatud nii otsuse eelndu enda ldbivaatamise kui ka Euroopa Komisjoni poolt kdttesaadavaks tehtud
dokumentide analtisi pdhjal.

Euroopa Andmekaitsendukogu on selles t66s lahtunud Giguskaitsedirektiivi kohasest 2. veebruaril
2021. aastal vastu vdetud piisavuse vdrdlusalusest* ja asjakohasest kohtupraktikast, millele on
osutatud andmekaitsendukogu soovitustes 02/2020 Euroopa oluliste tagatiste kohta
jalgimismeetmete kontekstis®.

Euroopa Andmekaitsendukogu peamine eesmark on esitada Euroopa Komisjonile arvamus tksikisikute
kaitse piisavuse kohta Uhendkuningriigis. Euroopa Andmekaitsendukogu ei eelda, et Uhendkuningriigi
Oigusraamistik peaks jaljendama Euroopa andmekaitsedigust.

Samas tuletab Euroopa Andmekaitsendukogu meelde, et kaitse piisavuse tagamiseks on
Oiguskaitsedirektiivi artiklis 36 ja Euroopa Kohtu kohtupraktikas satestatud, et kolmanda riigi
Oigusaktid peavad olema kooskdlas 0Oiguskaitsedirektiivis satestatud aluspdhimstetega. Seoses
andmekaitsega margib Euroopa Andmekaitsendukogu, et diguskaitsedirektiivi raamistik ja
Uhendkuningriigi digusraamistik on heas kooskdlas selliste mdistete puhul nagu ,isikuandmed®,
sisikuandmete tootlemine”, ,vastutav tootleja”, aga ka digusparastel eesmarkidel toimuva seadusliku
ja Oiglase tootlemise aluste, eesmargikohasuse, andmete kvaliteedi ja proportsionaalsuse, andmete

1ELT L 119, 4.5.2016, Ik 89.
2 Vit Euroopa Komisjoni pressiteade, Andmekaitse: Euroopa Komisjon algatab isikuandmete Uhendkuningriigile

edastamisega seotud menetluse, 19. veebruar 2021,
https://ec.europa.eu/commission/presscorner/detail/en/ip 21 661.
3

Idem.
4 Vt Euroopa Andmekaitsendukogu 2. veebruari 2021. aasta soovitused 01/2021 diguskaitsedirektiivi kohase
piisavuse vordlusaluse kohta,

https://edpb.europa.eu/sites/edpb/files/files/filel/recommendations012021onart.36led.pdf en.pdf.

5 Vt andmekaitsendukogu soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete kontekstis,
vastu vdetud 10. novembril 2020, https://edpb.europa.eu/our-work-tools/our-
documents/preporki/recommendations-022020-european-essential-guarantees et.

Vastu voetud 4


https://ec.europa.eu/commission/presscorner/detail/et/ip_21_661
https://edpb.europa.eu/sites/edpb/files/files/file1/recommendations012021onart.36led.pdf_en.pdf
https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-022020-european-essential-guarantees_et
https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-022020-european-essential-guarantees_et

10.

11.

sailitamise, turvalisuse ja konfidentsiaalsuse, labipaistvuse, isikuandmete eriliikide ning
automatiseeritud otsuste tegemise ja profiilianaltisi puhul.

Euroopa Andmekaitsendukogu soovitab Euroopa Komisjonil tdiendada oma analiiisi teabega sellise
mehhanismi olemasolu kohta, mille eesmark on teavitada asjaomaste liikkmesriikide padevaid asutusi
isikuandmete edasisest té6tlemisest vdi avalikustamisest Uhendkuningriigi ametiasutuste poolt,
kellele nad isikuandmeid edastasid, ning vilja selgitada mehhanismi t&husus Uhendkuningriigi
Oiguskorras.

Andmekaitsendukogu on seisukohal, et 2018. aasta andmekaitseseaduse 3. osa 5. peatikis (edaspidi
,»,2018. aasta andmekaitseseadus”) satestatud kaitse tase on pohimdétteliselt samavaarne ELi digusega
tagatud tasemega, kui tegemist on isikuandmete edastamisega Uhendkuningriigi diguskaitseasutuselt
kolmandale riigile.

Kuigi Euroopa Andmekaitsendukogu margib, et Uhendkuningriigi Sigusraamistik véimaldab vilja
selgitada territooriumid, kus on tagatud isikuandmete kaitse piisav tase Uhendkuningriigi
andmekaitseraamistikku silmas pidades, soovib andmekaitsendukogu réhutada, et see vdib
pbhjustada vdimalikke ohte EList edastatud isikuandmete kaitsmisel, eriti kui Uhendkuningriigi
andmekaitseraamistik kaldub tulevikus kdrvale ELi digustikust. Eespool nimetatud olukordades peaks
Euroopa Komisjon seega tditma oma jarelevalveiilesannet ja juhul, kui EList edastatavate
isikuandmete kaitse samavaidrset taset ei sdilitata, peaks Euroopa Komisjon kaaluma kaitse
piisavuse otsuse muutmist, et kehtestada konkreetsed kaitsemeetmed EList edastatavate andmete
suhtes ja/vdi peatada kaitse piisavuse otsuse kohaldamine.

Seoses Uhendkuningriigi ja kolmandate riikide vahel sdlmitud rahvusvaheliste lepingutega palutakse
Euroopa Komisjonil uurida Uhendkuningriigi andmekaitseraamistiku ja tema rahvusvaheliste
kohustuste vastastikust moju, eelkdige selleks, et tagada andmekaitse taseme jarjepidevus juhul, kui
isikuandmeid edastatakse EList Uhendkuningriiki Uhendkuningriigi kaitse piisavuse otsuse alusel ja
seejarel teistele kolmandatele riikidele; ning teostada pidevat jarelevalvet ja votta vajaduse korral
meetmeid juhul, kui Uhendkuningriigi ja kolmandate riikide vaheliste rahvusvaheliste lepingute
s6lmimine vGib kahjustada ELis ette ndhtud isikuandmete kaitse taset.

Sellega seoses juhib Euroopa Andmekaitsendukogu tihelepanu asjaolule, et Uhendkuningriigi ja
Ameerika Uhendriikide vahelise raskete kuritegude vastu vditlemise eesmargil elektroonilistele
andmetele juurdepiisu kisitleva lepingu (edaspidi ,USA ja Uhendkuningriigi vaheline Cloud Acti
leping“)® jBustumine v&ib mdjutada Uhendkuningriigi diguskaitseasutuste edasist andmeedastust,
eelkdige seoses USA ja Uhendkuningriigi vahelise Cloud Acti lepingu artikli 5 kohaste korralduste
tegemise ja edastamisega.

Samuti soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil pidevalt jalgida, kas tulevaste
lepingute sGlmimine kolmandate riikidega diguskaitsealase koostd6 eesmargil, mis annab Gigusliku
aluse isikuandmete edastamiseks kénealustele riikidele, voib mdjutada kogutud teabe edasijagamise
tingimusi, eelkdige seda, kas nende rahvusvaheliste lepingute satted vdivad mojutada
Uhendkuningriigi andmekaitsealaste Sigusaktide kohaldamist, ning ndha ette tiiendavad piirangud v&i
erandid seoses Oiguskaitse eesmargil kogutud teabe edasise kasutamise ja avalikustamisega
valisriikides. Euroopa Andmekaitsendukogu leiab, et selline teave ja hindamine on olulised selleks, et

6 Vt Suurbritannia ja Pdhja-liri Uhendkuningriigi valitsuse ja Ameerika Uhendriikide valitsuse 3. oktoobri 2019.
aasta leping raskete kuritegude vastu véitlemise eesmargil elektroonilistele andmetele juurdep&disu kohta,
Washington DC, USA.
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pohjalikult |&bi vaadata Uhendkuningriigi Sigusraamistiku ja tavadega tagatud kaitse tase
rahvusvahelise avalikustamise korral.

2 SISSEJUHATUS

2.1 Uhendkuningriigi andmekaitseraamistik

Uhendkuningriigi andmekaitseraamistik p&hineb suures osas ELi andmekaitseraamistikul (eelkdige
diguskaitsedirektiivil ja Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarusel (EL) 2016/679
flusiliste isikute kaitse kohta isikuandmete t66tlemisel ja selliste andmete vaba liikumise kohta), mis
tuleneb asjaolust, et Uhendkuningriik oli ELi liilkmesriik kuni 31. jaanuarini 2020. Lisaks sellele, et 2018.
aasta andmekaitseseadusega, mis joustus 23. mail 2018 ja millega tunnistati kehtetuks
Uhendkuningriigi 1998. aasta andmekaitseseadus, vdetakse selle 3. osa kaudu (ile diguskaitsedirektiiv,
tapsustatakse isikuandmete kaitse tldmaaruse kohaldamist Uhendkuningriigi Siguses ning antakse
volitused ja kehtestatakse kohustused riiklikule andmekaitse jarelevalveasutusele — Uhendkuningriigi
teabevoliniku biroole.

Nagu on maérgitud otsuse eelndu p&hjenduses 12, v&ttis Uhendkuningriigi valitsus vastu Euroopa
Liidust vdljaastumise 2018. aasta seaduse, millega vdetakse Uhendkuningriigi Sigusesse iile vahetult
kohaldatavad ELi digusaktid. Selle seaduse kohaselt on Uhendkuningriigi ministritel digus votta
seadusandlike dokumentide kaudu vastu teiseseid digusakte, et teha parast Uhendkuningriigi EList
valjaastumist vajalikud muudatused kohaldatavatesse ELi digusaktidesse, et need sobiksid siseriiklikku
konteksti.

Sellest tulenevalt h&lmab Uhendkuningriigis parast uleminekuperioodi’ 18ppu kohaldatav
Oigusraamistik jargmist:

- Uhendkuningriigi isikuandmete kaitse tildmaarus, mis on v8etud iile Uhendkuningriigi Sigusesse
kooskdlas Euroopa Liidust valjaastumise 2018. aasta seadusega, nagu seda muudetud
andmekaitset, e-privaatsust, muudatusi jne kasitlevate 2019. aasta (EL Exit) maarustega;

- 2018. aasta andmekaitseseadus, nagu seda muudetud andmekaitset, e-privaatsust, muudatusi
jne kéasitlevate 2019. ja 2020. aasta (EL Exit) maarustega ning

- 2016. aasta uurimisvolituste seadus

(edaspidi koos ,,Uhendkuningriigi andmekaitseraamistik”).

2.2 Euroopa Andmekaitsendukogu hinnangu ulatus

Euroopa Komisjoni otsuse eelndu on Uhendkuningriigi andmekaitseraamistiku hindamise tulemus,
millele jargnesid arutelud Uhendkuningriigi valitsusega. Vastavalt diguskaitsedirektiivi artikli 51 18ike 1
punktile g peaks Euroopa Andmekaitsendukogu esitama sdltumatu arvamuse Euroopa Komisjoni
jarelduste kohta, tegema kindlaks andmekaitse piisavuse tagamise raamistikus esinevad vdimalikud
puudused ning tegema ettepanekuid nende kdrvaldamiseks.

7 Uleminekuperiood 18peb 31. detsembril 2020, pirast mida ELi Sigust enam Uhendkuningriigis ei kohaldata.
Vaheperiood kestab 30. juunini 2021 ja see tadhistab tdiendavat ajavahemikku, mille jooksul isikuandmete
tleandmist EList Uhendkuningriiki ei kisitata edastamisena.
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Nagu margitud Siguskaitsedirektiivi kohases piisavuse vordlusaluses, ,peab Euroopa Komisjoni esitatav
teave olema pdhjalik ning vGimaldama Euroopa Andmekaitsendukogul ise hinnata andmekaitse taset

kolmandas riigis®“.

Sellega seoses tuleb mirkida, et Euroopa Andmekaitsendukogu sai Uhendkuningriigi 8igusraamistiku
Oigeaegse labivaatamise seisukohast asjakohased dokumendid ainult osaliselt. Euroopa
Andmekaitsendukogu sai enamiku otsuse eelndus nimetatud Uhendkuningriigi digusaktidest selles
dokumendis viidatud linkide kaudu. Euroopa Komisjon ei ole suutnud Euroopa Andmekaitsendukogule
esitada Uhendkuningriigi ametiasutuste ja Euroopa Komisjoni vahelise teabevahetusega seotud
kirjalikke selgitusi ja kohustusi®.

Vottes arvesse eespool esitatut ja Euroopa Andmekaitsendukogule kdesoleva arvamuse
vastuvotmiseks antud piiratud ajavahemikku (kaks kuud), on Euroopa Andmekaitsendukogu
otsustanud keskenduda otsuse eelndus esitatud konkreetsetele punktidele ning esitada nende kohta
oma anallisi ja arvamuse. Kuni viimase ajani ELi liikkmesriigiks olnud kolmanda riigi diguse ja tavade
analliisimisel on ilmne, et Euroopa Andmekaitsendukogu on leidnud, et paljud aspektid on sisuliselt
samavaadrsed. Pidades silmas andmekaitsendukogu rolli kaitse piisavuse otsuse vastuvétmisel ning
analliUsitavate digusaktide ja tavade hulka, on andmekaitsendukogu otsustanud keskenduda nendele
aspektidele, mida ta pidas kdige olulisemaks.

Euroopa Andmekaitsendukogu vottis arvesse kohaldatavat Euroopa andmekaitseraamistikku,
sealhulgas Euroopa Liidu pohidiguste harta (edaspidi ,harta”) artikleid 7, 8 ja 47, millega kaitstakse
Oigust era- ja perekonnaelule, digust isikuandmete kaitsele ning digust tdhusale diguskaitsevahendile
ja Oiglasele kohtulikule arutamisele; ning Euroopa inimdiguste ja pShivabaduste kaitse konventsiooni
(edaspidi , konventsioon®) artiklit 8, mis kaitseb digust era- ja perekonnaelule. Lisaks vottis Euroopa
Andmekaitsendukogu arvesse diguskaitsedirektiivi nGudeid ja asjakohast kohtupraktikat.

Selle eesmark on esitada Euroopa Komisjonile arvamus isikuandmete kaitse taseme piisavuse
hindamiseks Uhendkuningriigis. Euroopa Liidu Kohus on mdistet , kaitse piisav tase”, mida kasutati juba
direktiivi 95/46/EU alusel, edasi arendanud. On oluline meenutada standardit, mille Euroopa Liidu
Kohus on kehtestanud Schrems | kohtuotsusega, kus on deldud, et kaitse tase kolmandas riigis peab
olema ,sisuliselt samavaarne” sellega, mis on tagatud ELis, kuid ,vahendid, mida kolmas riik sellega
seoses niisuguse kaitsetaseme saavutamiseks kasutab, vdivad olla erinevad nendest, mida liidus
rakendatakse“!°. Seepirast ei ole eesmirk kopeerida punkt-punktilt Euroopa digusakte, vaid teha
kindlaks asjaomaste Oigusaktide kdige olulisemad ja peamised nduded. Piisavust on vdimalik
saavutada, kui omavahel kombineeritakse andmesubjektide Gigused ja andmete tootlejate voi
tootlemist kontrollivate isikute kohustused ning sdltumatute asutuste jdrelevalve. Samas on

8 Vit soovitused 01/2021 diguskaitsedirektiivi kohase piisavuse v&rdlusaluse kohta, punkt 15, alapunkt 5.

9Need on otsuse eelndu elemendid, milles Euroopa Komisjon viitab Uhendkuningriigi ametiasutuste selgitustele,
esitamata neid selgitusi sisaldavaid Uhendkuningriigi ametiasutuste kirjalikke dokumente, eelkdige seoses
jargmisega: Uleminekusdtete moju ja aegumisklausli puudumine (p&hjendus 87); naited ndusolekust kui
tootlemise asjakohasest alusest (joonealune markus 68); mdiste ,,ebatdpsed” kasutamine mdiste ,,ebadiged voi
eksitavad” isikuandmed maéaretlemiseks (joonealune maérkus 79); julgeoleku- ja luureteenistuse
padevusvaldkond (joonealune markus 245); uurimisvolituste kohtusse (IPT) kaebuse esitamise madal kiinnis ja
asjaolu, et ei ole ebatavaline, et IPT tuvastab, et ametiasutus ei ole kaebuse esitajat tegelikult kunagi uurinud
(joonealune markus 263); digusaktidest ja tavadigusest tulenevate volituste kombinatsioon (joonealune markus
52); valitsuse Gigused (joonealune markus 62); asjaolu, et teised organisatsioonid vdivad soovi korral jargida
politseiteabe haldamise tegevusjuhendi phimétteid (joonealune markus 86).

10 vt Euroopa Liidu Kohtu 6. oktoobri 2015. aasta otsus kohtuasjas Maximilian Schrems vs. andmekaitsevolinik,
C-362/14, ECLI:EU:C:2015:650 (edaspidi ,Schrems 1), punktid 73-74.
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andmekaitse-eeskirjad tulemuslikud vaid siis, kui on vdimalik tagada nende tditmine ja kui neist
praktikas kinni peetakse. Seetdttu on kolmandasse riiki v6i rahvusvahelisele organisatsioonile
edastatavate isikuandmete suhtes kohaldatavate normide sisu k&rval vaja vaadelda ka slisteemi, mis
on sisse seatud nende normide tulemuslikkuse tagamiseks. Andmekaitse-eeskirjade tulemuslikkuse
seisukohast on vaga oluline, et olemas oleksid tdhusad mehhanismid nende eeskirjade taitmise
tagamiseks!?!.

2.3 Uldised mérkused ja probleemid

2.3.1 Uhendkuningriigi rahvusvahelised kohustused

Vastavalt Oiguskaitsedirektiivi artikli 36 IGike 2 punktile c ja Giguskaitsedirektiivi kohasele piisavuse
virdlusalusele? vdtab Euroopa Komisjon kolmanda riigi andmekaitse taseme piisavuse hindamisel
muu hulgas arvesse kolmanda riigi voetud rahvusvahelisi kohustusi voi muid kohustusi, mis tulenevad
kolmanda riigi osalemisest mitmepoolsetes voi piirkondlikes slisteemides, eelkdige seoses
isikuandmete kaitsega, ning selliste kohustuste tditmist. Lisaks tuleks arvesse votta kolmanda riigi
Ghinemist Euroopa Noukogu 28. jaanuari 1981. aasta isikuandmete automatiseeritud to6tlemisel isiku
kaitse konventsiooni®? ja selle lisaprotokolliga®*.

Sellega seoses tervitab Euroopa Andmekaitsendukogu asjaolu, et Uhendkuningriik on iihinenud
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooniga ning kuulub Euroopa Inimdiguste
Kohtu jurisdiktsiooni alla. Uhendkuningriik iihines ka konventsiooniga 108 ja selle lisaprotokolliga,
kirjutas 2018. aastal alla konventsioonile 108+!° ning tegeleb praegu selle ratifitseerimisega.

2.3.2  Uhendkuningriigi andmekaitseraamistiku v3imalikud tulevased lahknevused

Nagu on margitud otsuse eelndu pbdhjenduses 171, peab Euroopa Komisjon vGtma arvesse, et
viljaastumislepingus® sitestatud Uleminekuperioodi |8ppedes haldab, kohaldab ja jdustab
Uhendkuningriik ise oma andmekaitsekorda ning niipea, kui Idpetatakse ELi-Uhendkuningriigi
kaubandus- ja koostdélepingul” artikli FINPROV.10A vahesatte'® kohaldamine, v8ib muu hulgas
juhtuda, et otsuse eelndus hinnatud asjaomast andmekaitseraamistikku muudetakse.

11 vt Euroopa Andmekaitsendukogu soovitused 01/2021 diguskaitsedirektiivi kohase piisavuse vdrdlusaluse
kohta, punkt 14, Ik 5.

12Vt Euroopa Andmekaitsendukogu soovitused 01/2021 diguskaitsedirektiivi kohase piisavuse vdrdlusaluse
kohta, punkt 24, Ik 7.

13yt 28. jaanuari 1981. aasta konventsioon 108 isikute kaitse kohta isikuandmete automatiseeritud té6tlemisel.
14 vt 8. novembril 2001. aastal allakirjutamiseks avatud isikuandmete automatiseeritud té6tlemisel isiku kaitse
konventsiooni lisaprotokoll, mis kasitleb jarelevalveasutusi ja andmete piirililest lilkkumist.

15 vt 18. mai 2018. aasta protokoll, millega muudetakse konventsiooni isikute kaitse kohta isikuandmete
automatiseeritud tootlemisel (edaspidi , konventsioon 108+“).

16 Vit Suurbritannia ja P8hja-liri Uhendkuningriigi Euroopa Liidust ja Euroopa Aatomienergiaiihendusest
valjaastumise leping (ELT L 029, 31.1.2020, Ik 7).

7 Uleminekuperiood 18peb 31. detsembril 2020, parast mida ELi igust enam Uhendkuningriigis ei kohaldata.
Vaheperiood kestab 30. juunini 2021 ja see tdhistab tadiendavat ajavahemikku, mille jooksul isikuandmete
ileandmist EList Uhendkuningriiki ei kisitata edastamisena.

18 vt (ihelt poolt Euroopa Liidu ja Euroopa Aatomienergiaiihenduse ning teiselt poolt Suurbritannia ja P8hja-liri
Uhendkuningriigi vaheline kaubandus- ja koostédleping (ELT L 444, 31.12.2020, |k 14).
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24.

25.

26.

27.

28.

29.

30.

Seeparast on Euroopa Komisjon otsustanud lisada oma otsuse eelndusse aegumisklausli'®, kehtestades
otsuse aegumistdhtajaks neli aastat parast otsuse joustumist.

Oluline on maérkida, et Uhendkuningriigi ministrite ja Uhendkuningriigi riigisekretdri v&imalus
kehtestada vaheperioodi 16ppedes teiseseid digusakte voib edaspidi pdhjustada markimisvaarseid
erinevusi Uhendkuningriigi ja ELi andmekaitseraamistike vahel.

Lisaks sellele, et alates iileminekuperioodi Idppemisest ei ole Uhendkuningriik enam seotud Euroopa
Liidu Kohtu kohtupraktikaga, ei saa Euroopa Kohtu poolt juba vastu véetud kohtuotsused, mida
peetakse Uhendkuningriigi digusraamistikus valjakujunenud kohtupraktikaks, olla Uhendkuningriigi
suhtes enam siduvad, kuna Uhendkuningriigil on eelkdige vdimalus muuta pérast vaheperioodi |8ppu
kohaldatavat liidu digust ja tema lilemkohus ei ole enam seotud ihegi ELi kohtupraktikaga?°.

Arvestades riske, mis on seotud Uhendkuningriigi andmekaitseraamistiku vodimaliku
korvalekaldumisega ELi  Oigustikust parast vaheperioodi [6ppu, tervitab Euroopa
Andmekaitsendukogu Euroopa Komisjoni otsust lisada otsuse eelndusse nelja-aastane
aegumisklausel. Euroopa Andmekaitsen6ukogu soovib siinkohal siiski rohutada Euroopa Komisjoni
jarelevalverolli tihtsust?!. Euroopa Komisjon peaks pidevalt ja piisivalt alates otsuse jdustumisest
jilgima koiki asjakohaseid arenguid Uhendkuningriigis, mis vdivad mdjutada Uhendkuningriigi
kaitse piisavuse otsuse alusel edastatud isikuandmete kaitse taseme sisulist samavaarsust. Lisaks
peaks Euroopa Komisjon votma asjakohaseid meetmeid, peatades, muutes voi tunnistades
konkreetsete asjaolude pohjal kaitse piisavuse otsuse kehtetuks, kui Euroopa Komisjonil on parast
kaitse piisavuse otsuse vastuvotmist tdendeid selle kohta, et Uhendkuningriigis ei ole kaitse piisav
tase enam tagatud.

Euroopa Andmekaitsendukogu teeb omalt poolt kéik endast oleneva, et teavitada Euroopa Komisjoni
koigist lilkmesriikide andmekaitse jarelevalveasutuste véetud asjakohastest meetmetest ja eelkdige
ELi andmesubjektide esitatud kaebustest seoses isikuandmete edastamisega EList Uhendkuningriiki.

3 EESKIRJIAD, MIDA KOHALDATAKSE PADEVATES ASUTUSTES
ISIKUANDMETE TOOTLEMISEL KRIMINAALOIGUSE JOUSTAMISE
EESMARGIL

3.1 Sisuline kohaldamisala

Seoses otsuse eelndu pdhjendusega 24 ja sellele jargnevate pdhjendustega margib Euroopa
Andmekaitsendukogu, et kaitse piisavuse otsuse eelndu ei sisalda palju Uksikasju
Oiguskaitselilesandeid tditvate muude asutuste kui politsei suhtes kohaldatava tegevuse ja
Oigusraamistiku kohta.

Néiteks tehakse piisavusarutelusid kasitleva Uhendkuningriigi selgitava raamistiku F jao (Siguskaitse??)
lehekiljel 11 ettepanek, et riiklik kriminaaluurimisamet voiks olla erilist huvi pakkuv

19Vt otsuse eelndu artikkel 4. Vt ka otsuse eelndu pdhjendus 172.

20 vt Euroopa Liidust viljaastumise 2018. aasta seaduse punkti 6 I5iked 3-6.

21 vt diguskaitsedirektiivi artikli 36 Idige 4.

22 vt Uhendkuningriigi valitsuse ,Selgitav raamistik piisavusarutelude kohta“, F jagu: diguskaitse, 13. Marts 2020.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237/F
- Law Enforcement .pdf.
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31.

32.

33.

Oiguskaitseasutus, millel on ka laiem kriminaalluure funktsioon. Riikliku kriminaaluurimisameti sonul
on tema lUlesanne koondada erinevatest allikatest parit teavet, sealhulgas sidevahendite
pealtkuulamisest saadud teavet, aga ka Siguskaitsealastelt partneritelt Uhendkuningriigis ja véalismaal
ning julgeoleku- ja luureteenistustel saadud teavet, et maksimeerida anallilisi-, hindamis- ja taktikalisi
vBimalusi?®. Riiklik kriminaaluurimisamet on ka Ulks peamisi koostédpartnereid rahvusvaheliste
diguskaitsepartnerite jaoks ning tal on oluline roll kriminaalluureteabe vahetamisel?*.

Euroopa Andmekaitsendukogu margib samuti, et Uhendkuningriigi valitsusside peakorteril GCHQ, kelle
tegevus kuulub Gldjuhul 2018. aasta andmekaitseseaduse 4. osa kohaldamisalasse, st riigi julgeoleku
valdkonda, on samuti aktiivne roll raske ja organiseeritud kuritegevuse po&hjustatud sotsiaalse ja
rahalise kahju vahendamisel Uhendkuningriigis. Ta teeb tihedat koostédd siseministeeriumi, riikliku
kriminaaluurimisameti, Uhendkuningriigi maksu- ja tolliameti ning muude valitsusasutustega?’. Selle
tegevus on seotud laste seksuaalse kuritarvitamise, pettuse, muud liiki majanduskuritegude,
sealhulgas rahapesu, tehnoloogia kuritegeliku kasutamise, kiiberkuritegevuse, organiseeritud
sisserdandega seotud kuritegevuse, sealhulgas inimkaubanduse ning uimastite, tulirelvade ja muu
ebaseadusliku dle piiri toimetamise vastu voitlemisega.

Euroopa Andmekaitsen6ukogu kutsub Euroopa Komisjoni tdiendama oma analiiiisi selliste
oiguskaitseasutuste analiiiisiga, mis oma igapdevatéos koguvad ja analiiiisivad andmeid ja
isikuandmeid, eriti aga riikliku kriminaaluurimisameti analiilisiga Lisaks kutsub Euroopa
Andmekaitsendukogu komisjoni uurima ldhemalt selliseid asutusi nagu GCHQ, kelle tegevus on
seotud nii Giguskaitse kui ka riikliku julgeolekuga, ning nende suhtes isikuandmete téo6tlemisel
kohaldatavat 6igusraamistikku.

3.2 Kaitsemeetmed, digused ja kohustused

3.2.1 Too6tlemine andmesubjekti ndusoleku alusel

Euroopa Andmekaitsendukogu margib, et Euroopa Komisjon kinnitab kaitse piisavuse otsuse eelndu
pohjendustes 37 ja 38, et nousolekule tuginemist kaitse piisavuse stsenaariumi korral ei peeta
asjakohaseks, kuna andmete edastamise korral ei kogu Uhendkuningriigi diguskaitseasutus andmeid
nousoleku alusel otse andmesubjektilt.

23 Vt riikliku kriminaaluurimisameti veebisait, Intelligence: enhancing the picture of serious organised crime
affecting the UK, https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-enhancing-
the-picture-of-serious-organised-crime-affecting-the-uk.

24 Kuigi mitte kdik riikliku kriminaaluurimisameti téddeldavad luureandmed ei ole isikuandmed, v&ib
markimisvaarne osa sellest koosneda isikuandmetest ja siin kirjeldatud tegevus erineb klassikalisest politseitdost,
nii et Uhendkuningriigi Siguskaitseasutuste poolt isikuandmetele juurdepiisu hindamine oleks puudulik, kui
riikliku kriminaaluurimisameti tegevust pd&hjalikult ei hinnata. Tundub mdistlik tagada, et kdigil asjaomastel
Oiguskaitseasutustel on ihesugune arusaam andmekaitse pShimdtetest, mis véimaldab meil paremini mdista
sellise asutuse toimimist nagu riiklik kriminaaluurimisamet, kelle t66 tugineb suures osas andmetele. Selgitus
jatkub nii: ,tulevikku silmas pidades otsime pidevalt uusi véimalusi, et koondada, arendada ja parandada meie
suutlikkust suurendada kasutatava luureteabe hulka ja kvaliteeti nii Uhendkuningriigis kui ka vélismaal“. ,Selleks
arendame uut riiklikku andmete kasutamise suutlikkust, kasutades kuritegevuse ja kohtute seaduse alusel
ametile antud volitusi, et saada juurdepaas valitsusasutuste valduses olevatele andmetele, neid kasutada ja
linkida.”[...] ,,Need joupingutused véimaldavad meil suurendada oma valmidust ja paindlikkust reageerida uutele
ohtudele ning tegutseda ennetavalt, koguda ja analiilisida teavet ja luureteavet tekkivate ohtude kohta, et oleks
vGimalik vGtta meetmeid enne ohtude realiseerumist”.

25 Vt GCHQ veebisait ,Mission, Serious and Organised Crime*“,
https://www.gchg.gov.uk/section/mission/serious-crime.
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35.

36.

37.

38.

39.

40.

Sellega seoses tuletab Euroopa Andmekaitsendukogu meelde, et diguskaitsedirektiivi artikli 36 16ike 2
punkti a kohaselt tuleb hinnata mitmeid elemente, mis ei piirdu andmete edastamisega, néaiteks
,,0igusriik, inimdiguste ja pdhivabaduste austamine, lildised ja valdkondlikud asjakohased Gigusaktid,
sealhulgas [...] kriminaalGigus”.

Nousolek diguskaitse kontekstis vaib olla asjakohane andmete to6tlemise digusliku alusena, tdiendava
tagatisena voi Uldisemalt isikuandmete kogumiseni viivate uurimisvolituste kasutamise alusena,
naiteks kolmanda isiku ndusolek oma ruumide labiotsimiseks vdi andmesalvestite konfiskeerimiseks.

Euroopa Andmekaitsendukogu maérgib ka otsuse eelndu pdhjenduses 38 Euroopa Komisjoni esitatud
teabe pdhjal, et ndusoleku kasutamine Uhendkuningriigi korra kohaselt nduaks alati diguslikku alust.
See tahendab, et isegi kui politseil on seadusjargsed volitused t66delda andmeid uurimise eesmargil,
vGib ta teatavatel asjaoludel (nt DNA proovi votmiseks) pidada asjakohaseks saada andmesubjekti
nousolek.

Euroopa Andmekaitsenoukogu kutsub Euroopa Komisjoni analiilisima nousoleku vdimalikku
kasutamist oOiguskaitse kontekstis, kui hinnatakse kolmanda riigi kaitse piisavuse vastavust
oiguskaitsedirektiivile.

3.2.2  Uksikisiku Sigused

3.2.2.1 Riiklikud julgeolekusertifikaadid

2018. aasta andmekaitseseaduse artikli 79 kohaselt vdivad vastutavad tootlejad taotleda ministri,
kabineti liilkme, peaprokuréri voi Sotimaa kohtujuristi viljastatud riiklikku julgeolekusertifikaati, mis
téendab, et 2018. aasta andmekaitseseaduse 3. osa 3. ja 4. peatiikis satestatud kohustuste ja Giguste
piirangud kujutavad endast riigi julgeoleku kaitsmiseks vajalikku ja proportsionaalset meedet.

Nende sertifikaatide eesmark on pakkuda vastutavatele tootlejatele suuremat oiguskindlust ja
Umberliikkamatuid tdendeid selle kohta, et isikuandmete to6tlemise suhtes voetakse arvesse riikliku
julgeoleku kaalutlusi. Tuleb aga maérkida, et sellised sertifikaadid ei pea tuginema riikliku julgeoleku
piirangutelele, vaid nende puhul on pigem tegemist |dbipaistvusmeetmega?.

Andmekaitsendukogu jareldab 2018. aasta andmekaitseseaduse 20. lisa punktidest 17 ja 18, et 1998.
aasta andmekaitseseaduse alusel vélja antud riikliku julgeolekusertifikaadi (edaspidi ,vana sertifikaat”)
moju isikuandmete tootlemisele oli pikendatud kuni 25. maini 2019. Kuni selle kuupaevani kasitleti
vanu sertifikaate, valja arvatud juhul, kui need asendati voi tiihistati, 2018. aasta andmekaitseseaduse
kohaselt vadlja antud sertifikaatidena. Kui 1998. aasta andmekaitseseaduse kohaselt valja antud riiklikul
julgeolekusertifikaadil ei ole sdnaselget kehtivusaja |Gppu, leiab Euroopa Andmekaitsendukogu, et
selline sertifikaat m&jutab jatkuvalt 1998. aasta andmekaitseseaduse kohast tootlemist, valja arvatud
juhul, kui sertifikaat tunnistatakse kehtetuks vdi tiihistatakse?’. Kuigi nende vanade sertifikaatidega
pakutav kaitse piirdub isikuandmete tootlemisega 1998. aasta andmekaitseseaduse alusel, margib
Euroopa Andmekaitsendukogu, et isikuandmete puhul, mida toodeldi 1998. aasta

%6 vt Uhendkuningriigi siseministeerium, 2018. aasta andmekaitseseadus, suunised ,National Security
Certificates”, august 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279/
Data Protection Act 2018 - National Security Certificates Guidance.pdf,lk 4.

27 Vit Uhendkuningriigi siseministeerium, 2018. aasta andmekaitseseadus, suunised ,National Security
Certificates”, august 2020, Ik 5.
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41.

42.

43.

44,

45.

46.

47.

andmekaitseseaduse alusel, voib 1998. aasta andmekaitseseaduse alusel vidlja anda uusi riiklikke
julgeolekusertifikaate?®.

Terviklikkuse huvides palub Euroopa Andmekaitsendukogu Euroopa Komisjonil oma piisavusotsuse
eelndus selgitada, et riiklike julgeolekusertifikaatide valjaandmist voib jatkata 1998. aasta
andmekaitseseaduse alusel. Lisaks kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles
kirjeldama oma piisavusotsuse eeln6us 1998. aasta andmekaitseseaduse alusel vilja antud
sertifikaatidega seotud oiguskaitse- ja jarelevalvemehhanisme. Lopetuseks kutsub Euroopa
Andmekaitsendukogu Euroopa Komisjoni iiles lisama oma piisavusotsuse eelnGusse 1998. aasta
andmekaitseseaduse alusel vdlja antud olemasolevate sertifikaatide arvu ning jalgima seda
tahelepanelikult.

3.2.2.2 Oiguskaitsedirektiivi kohane automatiseeritud téétlusel pbhinevate otsuste tegemine

Euroopa Andmekaitsendukogu réhutab, et Oiguskaitsedirektiivi artikli 11 16ikega 3 on keelatud
profiilianallilis, mis viib diskrimineerimiseni flitsiliste isikute vastu konkreetsete isikuandmete
kategooriate pdhjal. Andmekaitsendukogu margib, et 2018. aasta andmekaitseseaduse artiklis 50,
milles satestatakse automatiseeritud t66tlusel pohinevate otsuste tegemise erieeskirjad, ei ole sellist
keeldu aga ette nahtud.

Seetottu kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni seda kiisimust |abi vaatama ja
esitama oma selgesonalised jareldused kaitse piisavuse otsuses. Lisaks kutsub Euroopa
Andmekaitsendukogu Euroopa Komisjoni tdhelepanelikult jialgima juhtumeid, mis on seotud
automatiseeritud to6tlusel pohinevate otsuste tegemise ja profiilianaliiiisiga.

Vastavalt Oiguskaitsedirektiivi kohasele piisavuse vordlusalusele ,peaksid kolmanda riigi diguses
andmesubjekti diguste ja vabaduste kohta olema igal juhul satestatud vajalikud kaitsemeetmed.
Sellega seoses tuleks arvesse vétta ka sellise mehhanismi olemasolu, mille kaudu teavitatakse
asjaomase liikmesriigi pédevaid asutusi tdiendavast téétlemisest, nditeks edastatud isikuandmete
kasutamisest ulatuslikuks profiilianaliiiisiks®°.

Euroopa Andmekaitsendukogu kutsub komisjoni seda elementi hindama, vottes arvesse Euroopa
Andmekaitsenoukogu vordlusaluses antud suuniseid.

3.2.3 Edasisaatmine

Vastavalt 0Oiguskaitsedirektiivi kohasele piisavuse vdrdlusalusele, kui algne vastuvotja saadab
isikuandmeid edasi muusse kolmandasse riiki vdi muule rahvusvahelisele organisatsioonile, ei tohi see
kahjustada kaitsetaset, mis on tagatud liidus neile fliUsilistele isikutele, kelle isikuandmeid edastatakse.
Seet6ttu peaks andmete selline edasisaatmine olema lubatud Gksnes juhul, kui on kindlustatud liidu
Oigusega tagatud kaitsetaseme jdrjepidevus. Nagu Euroopa Komisjon oma hinnangus leiab, on
andmekaitsendukogu seisukohal, et 2018. aasta andmekaitseseaduse 3. osa 5. peatiiki punkti 73
satted tagavad kaitsetaseme, mis on sisuliselt samavaarne ELi diguses satestatud tasemega siis, kui
isikuandmeid edastatakse Uhendkuningriigi Siguskaitseasutuselt kolmandale riigile.

Esiteks on 2018. aasta andmekaitseseaduse artikli 73 Idike 1 punktis b satestatud, et vastutav tootleja
ei tohi edastada isikuandmeid kolmandale riigile v6i rahvusvahelisele organisatsioonile, vilja arvatud
juhul, kui ,,muu liikmesriik kui Uhendkuningriik on isikuandmed algselt edastanud v&i muul viisil

2 vt Uhendkuningriigi siseministeerium, 2018. aasta andmekaitseseadus, suunised ,National Security
Certificates”, august 2020, Ik 5.

2% Vt Euroopa Andmekaitsendukogu soovitused 01/2021 diguskaitsedirektiivi kohase piisavuse vdrdlusaluse
kohta, punktid 59-61.
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vastutavale t6o6tlejale v6i muule padevale asutusele kattesaadavaks teinud, voi kui selles lilkmesriigis
asuv isik, kes on kasitatav padeva asutusena oiguskaitsedirektiivi tdhenduses, on andnud loa andmete
edastamiseks kooskdlas liikmesriigi Oigusega“. Sellised satted ndivad olevat kooskdlas
oiguskaitsedirektiivi kohase piisavuse vordlusalusega, milles on satestatud, et arvesse tuleb votta ka
sellise mehhanismi olemasolu, mille kaudu asjaomase liikmesriigi padevaid asutusi isikuandmete
sellisest edasisaatmisest teavitada ja anda selleks luba. EList edastatud andmete algne vastuvétja
peaks olema vastutav ja suuteline tdendama, et liikmesriigi asjaomane padev asutus on edasisaatmist
lubanud ning kui selle kolmanda riigi kohta, kuhu andmed edasi saadetakse, ei ole kaitse piisavuse
otsust vastu vOetud, on andmete edasisaatmise kohta kehtestatud asjakohased kaitsemeetmed.
»Sellega seoses tuleks votta arvesse, kas on kehtestatud kohustus rakendada edastavate liikmesriikide
ametiasutuste mairatud asjaomaseid tédtlemiskoode.“3°

Euroopa Andmekaitsendukogu kutsub komisjoni seda elementi hindama, vGttes arvesse suuniseid,
mida Euroopa Andmekaitsendukogu on oiguskaitsedirektiivi kohases piisavuse vordlusaluses
andnud.

Teiseks, nagu on selgitatud otsuse eelndu pdhjenduses 81, on Uhendkuningriigi siseminister parast
teabevoliniku birooga konsulteerimist pddev tunnustama kolmandat riiki (vOi territooriumi vGi
sektorit kolmandas riigis), rahvusvahelist organisatsiooni vdi selle kolmanda riigi, territooriumi, sektori
vdi organisatsiooni kirjeldust isikuandmete kaitse piisava taseme tagajana3!. Kaitse taseme piisavuse
hindamisel peab Uhendkuningriigi siseminister vdtma arvesse samu elemente, mida Euroopa Komisjon
peab hindama diguskaitsedirektiivi artikli 36 IGike 2 punktide a—c kohaselt, tdlgendatuna koostoimes
oiguskaitsedirektiivi pohjendusega 67 ja liidu valjakujunenud kohtupraktikaga. See tdhendab, et
kolmanda riigi kaitse piisava taseme hindamisel on asjakohane standard see, kas kdnealuses
kolmandas riigis on kaitse tase ,sisuliselt samavaarne” sellega, mis on tagatud Uhendkuningriigis. Kuigi
Euroopa Andmekaitsendukogu margib Uhendkuningriigi  suutlikkust tunnustada 2018. aasta
andmekaitseseaduse  raames  territooriume  piisava  kaitsetasemega  territooriumidena
Uhendkuningriigi andmekaitseraamistikku silmas pidades, soovib andmekaitsendukogu rdhutada, et
need territooriumid ei pruugi veel praegugi saada kasu Euroopa Komisjoni kaitse piisavuse otsusest,
millega tunnustatakse ELis tagatud kaitsetasemega , sisuliselt samavaarset” kaitsetaset. See voib kaasa
tuua vdimalikke ohte EList edastatavate isikuandmete kaitsele, eelkdige juhul, kui Uhendkuningriigi
andmekaitseraamistik peaks tulevikus ELi digustikust kdrvale kalduma. Tuleb markida, et Euroopa Liidu
Kohtu 2020. aasta juulis tehtud teedrajav otsus3? kohtuasjas Schrems Il tdi kaasa USA
andmekaitseraamistiku Privacy Shield otsuse kehtetuks tunnistamise, kuna Euroopa Liidu Kohus leiab,
et USA Oigusraamistik ei taga kaitse taset, mis oleks sisuliselt samavaarne ELi Gigusraamistikuga
tagatud kaitsega. Euroopa Liidu Kohtu poolt juba vastu voetud kohtuotsused, mida peetakse
Uhendkuningriigi 8igusraamistikus viljakujunenud kohtupraktikaks, ei pruugi aga enam olla
Uhendkuningriigi suhtes siduvad, kuna Uhendkuningriigil on eelkdige vdimalus ELi digust péarast
vaheperioodi 10ppu muuta ning tema llemkohus ei ole enam seotud Uhegi ELi valjakujunenud
kohtupraktikaga®3.

30 vt Euroopa Andmekaitsendukogu soovitused 01/2021 diguskaitsedirektiivi kohase piisavuse vdrdlusaluse
kohta, punktid 55-56.

31 vt 2018. aasta andmekaitseseaduse artikli 182 I8ige 2. Vt ka vastastikuse mdistmise memorandum
teabevoliniku biiroo rolli kohta seoses uute Uhendkuningriigi kaitse piisavuse hinnangutega,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-
department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/.

32 Vit ka Euroopa Kohtu 16. juuli 2020. aasta otsus kohtuasjas C-311/18, Data Protection Commissioner vs.
Facebook Ireland Ltd ja Maximillian Schrems, ECLI:EU:C:2020:559 (edaspidi ,Schrems 11“).

33 Vt Euroopa Liidust viljaastumise 2018. aasta seaduse punkti 6 I5iked 3-6.
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51.

52.

53.
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55.

Seetottu kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles tahelepanelikult jalgima
Uhendkuningriigi ametiasutuste poolset piisavuse hindamise protsessi ja kriteeriumeid seoses
muude kolmandate riikidega, eelkdige seoses nendega, mille puhul EL leiab, et nende kaitse tase ei
ole diguskaitsedirektiivi kohaselt piisav.

Kui Euroopa Komisjon leiab, et kolmas riik, keda Uhendkuningriik peab nduetekohaseks, ei ole taganud
ELis pohimotteliselt samavaarset kaitsetaset kui see, mis on tagatud diguskaitsedirektiivi artikliga 36,
kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni votma mis tahes vajalikke meetmeid,
nditeks muutma Uhendkuningriigi kaitse piisavuse otsust, et kehtestada konkreetsed
kaitsemeetmed EList parit isikuandmetele, ja/vdi kaaluma Uhendkuningriigi kaitse piisavuse otsuse
peatamist, kui EList Uhendkuningriiki edastatavaid isikuandmeid saadetakse edasi sellisele
kolmandale riigile Uhendkuningriigi piisavusmaaruse alusel.

Seoses Uhendkuningriigi sdlmitud vai tulevikus sdlmitavate rahvusvaheliste lepingutega ja selliste
lepingute kolmanda(te) osalisriigi (riikide) ametiasutuste véimaliku juurdepaisuga EList padrit
isikuandmetele soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil uurida
Uhendkuningriigi andmekaitseraamistiku ja rahvusvaheliste kohustuste koostoimet, eelkdige
selleks, et tagada kaitse taseme jirjepidevus juhul, kui EList Uhendkuningriiki edastatud
isikuandmed saadetakse edasi teistesse kolmandatesse riikidesse Uhendkuningriigi piisavusotsuse
alusel; ning teostada pidevat jarelevalvet ja votta vajaduse korral meetmeid juhul, kui
Uhendkuningriigi ja kolmandate riikide vaheliste rahvusvaheliste lepingute sélmimine vdib
kahjustada ELis ette nahtud isikuandmete kaitse taset. Naiteks on Euroopa Komisjon on viidanud
asjaolule, et USA ja Uhendkuningriigi vaheline Cloud Acti leping®*® vdib mdjutada andmete
edasisaatmist Uhendkuningriigi teenuseosutajatelt USA-le, kuid Euroopa Andmekaitsendukogu
rohutab, et lepingu jdustumine vdib mdjutada ka Uhendkuningriigi diguskaitseasutuste andmete
edasisaatmist, eelkdige seoses korralduste tegemise ja edastamisega USA ja Uhendkuningriigi
vahelise Cloud Acti lepingu artikli 5 alusel.

Euroopa Andmekaitsendukogu on samuti seisukohal, et kolmandate riikidega tulevikus sélmitavatel
Oiguskaitsealase koost6o lepingutel, mis moodustavad Oigusliku aluse isikuandmete edastamiseks
konealustele riikidele, voib olla markimisvaarne mdéju ka kogutud teabe edasijagamise tingimustele,
kuna sellised lepingud v&ivad m&jutada Uhendkuningriigi andmekaitse digusraamistikku, nagu seda on
hinnatud.

Seetottu soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil pidevalt jalgida, kas tulevaste
lepingute s6lmimine Uhendkuningriigi ja kolmandate riikide vahel vdib mdjutada Uhendkuningriigi
andmekaitsealaste digusaktide kohaldamist, ning ndha ette taiendavad piirangud voi erandid seoses
Oiguskaitse eesmargil kogutud teabe edasijagamise ning edasise kasutamise ja rahvusvahelise
avalikustamisega. Euroopa Andmekaitsendukogu leiab, et selline teave ja hindamine on olulised
selleks, et pohjalikult l13bi vaadata Uhendkuningriigi digusraamistiku ja tavadega tagatud kaitse tase
rahvusvahelise avalikustamise korral.

Lopetuseks margib Euroopa Andmekaitsendukogu, et 2018. aasta andmekaitseseaduse artikli 76 |6ike
4 punkt b (edastamine erilistel asjaoludel) vdimaldab Uhendkuningriigi diguskaitseasutustel edastada
isikuandmeid kolmandale riigile vGi rahvusvahelisele organisatsioonile, kui edastamine on ,vajalik

34 Vit Suurbritannia ja P8hja-liri Uhendkuningriigi valitsuse ja Ameerika Uhendriikide valitsuse 3. oktoobri 2019.
aasta leping raskete kuritegude vastu voitlemise eesmargil elektroonilistele andmetele juurdepaasu kohta,
Washington DC, USA. https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-
data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.
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Oigusalase ndu saamiseks mis tahes Giguskaitse eesmargil”. Euroopa Andmekaitsendukogu rohutab,
et Giguskaitsedirektiivi artikkel 38 ei sisalda sellekohast satet. Seet6ttu kutsub ta Euroopa Komisjoni
iiles selgitama, mida Gigusndustamise all méeldakse ja millist liiki isikuandmeid sellistel juhtudel
vahetatakse.

3.2.4 Taiendav tootlemine, sealhulgas edasijagamine riigi julgeoleku eesmargil

Oiguskaitsedirektiivi kohases piisavuse vdrdlusaluses markis Euroopa Andmekaitsendukogu, et EList
edastatud andmete edasine to6tlemine voi avalikustamine muul kui diguskaitse eesmargil, nditeks
riikliku julgeoleku eesmargil, peaks samuti olema Gigusega satestatud, vajalik ja proportsionaalne.
Euroopa Komisjoni otsuse eelndus esitatud hinnangu kohaselt on 2018. aasta andmekaitseseaduse
(Data Protection Act 2018) paragrahvi 36 16ikes 3, 2017. aasta digitaalmajanduse seaduses (Digital
Economy Act 2017), 2013. aasta kuritegevuse ja kohtute seaduses (Crime and Courts Act 2013) ning
2017. aasta raske kuritegevuse seaduses (Serious Crime Act 2017) satestatud selge Gigusraamistik, mis
vOimaldab andmete edasijagamist tingimusel, et see toimub kooskdlas 2018. aasta
andmekaitseseadusega.

Euroopa Andmekaitsendukogu margib, et seoses EList edastatud isikuandmete edasise to6tlemisega
muudel eesmirkidel ei ole Euroopa Komisjon hinnanud, kas Uhendkuningriigi diguskaitseasutustel on
olemas mehhanismid, mille abil teavitada asjaomaste liikmesriikide padevaid asutusi andmete
vBdimalikust edasisest tootlemisest. Oiguskaitsedirektiivi kohases piisavuse v8rdlusaluses leitakse siiski,
et seda asjaolu tuleb arvesse vdtta®. Lisaks peetakse sellise mehhanismi olemasolu, mille abil
teavitatakse iga lilkkmesriigi padevaid asutusi andmete edasisest t66tlemisest diguskaitse eesmargil,
elemendiks, mida tuleb arvesse votta kooskdlas Oiguskaitsedirektiivi kohase piisavuse
vdrdlusalusega®®.

Euroopa Andmekaitsendukogu kutsub seega Euroopa Komisjoni iiles tdiiendama oma analiiiisi
teabega selliste mehhanismide kohta, mis vdimaldavad Uhendkuningriigi diguskaitseasutustel
teavitada asjaomaste liikmesriikide padevaid asutusi EList edastatud andmete véimalikust edasisest
tootlemisest.

Seoses kriminaalGigust jOoustava asutuse poolt riikliku julgeoleku eesmargil kogutud andmete
jagamisega luureteenistusele on sellise edasijagamise Giguslik alus 2008. aasta terrorismivastase
vOitluse seadus. Sellega seoses margib Euroopa Andmekaitsendukogu, et 2008. aasta
terrorismivastase vditluse seaduse paragrahvi 19 kohaldamisala ja satteid ei ole Euroopa Komisjoni
hinnangus taielikult kasitletud ning need véivad tahendada ulatuslikumat kasutamist, eelkdige seoses
2008. aasta terrorismivastase voitluse seaduse artikli 19 |16ikega 2, milles on satestatud, et ,,mis tahes
luureteenistuse poolt oma llesannete taitmisel saadud teavet vdib kdnealune teenistus kasutada ka
oma muude llesannete taitmisel”. Sellega seoses réhutab Euroopa Andmekaitsendukogu, et edasiselt
toodeldud vai avalikustatud andmete kaitsetase peaks olema sama nagu siis, kui vastuvéttev padev
asutus neid esialgu téotles.

3.3 Jarelevalve ja taitmise tagamine

Euroopa Andmekaitsendukogu margib, et kriminaalGigusasutuste jarelevalvet tagavad lisaks
teabevoliniku biiroole ka erivolinikud. Kaitse piisavuse otsuse eelndus nimetatakse uurimisvolituste
eest vastutavat volinikku, biomeetriliste andmete sailitamise ja kasutamise eest vastutavat volinikku

35Vt Euroopa Andmekaitsendukogu soovitused 01/2021 Siguskaitsedirektiivi kohase piisavuse vérdlusaluse
kohta, punkt 41 ja joonealune markus 39.

36 vt Euroopa Andmekaitsendukogu soovitused 01/2021 diguskaitsedirektiivi kohase piisavuse vdrdlusaluse
kohta, punkt 40.
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ning valvekaamerate eest vastutavat volinikku. Sellega seoses tuleb markida, et Euroopa Liidu Kohus
on korduvalt rdhutanud vajadust sdltumatu jirelevalve jirele. Uhendkuningriigile edastatud
isikuandmetele juurdepdasu kiisimustega tegeleb uurimisvolituste eest vastutav volinik. Euroopa
Andmekaitsendukogu mdistab, et uurimisvolituste eest vastutav volinik on nn digusvolinik, kellele
viidatakse julgeoleku peatiikis, ning et nendel digusvolinikel on kohtuniku séltumatus, sealhulgas ka
siis, kui nad on volinikud. Seoses uurimiste eest vastutava voliniku blirooga margib Euroopa Komisjon
kaitse piisavuse otsuse eelndu pdhjenduses 245, et see tegutseb sbltumatu organina, kuid seda
rahastab siseministeerium.

Lisaks on uurimiste eest vastutav volinik padev teostama jarelevalvet jarelevalvemeetmete iile.
Tundub, et selles rollis on uurimiste eest vastutava voliniku ilesanne anda rikkumiste korral soovitusi
ja teavitada andmesubjekti, kui viga on t8sine ja isiku teavitamine on avalikes huvides.

Euroopa Andmekaitsendukogu ei leidnud otsuse eelndust tdiendavaid viiteid, et hinnata biomeetrilise
materjali sdilitamise ja kasutamise eest vastutava voliniku ning valvekaamerate eest vastutava voliniku
s6ltumatust.

Euroopa Komisjonil palutakse tdiendavalt hinnata kohtuvolinike sdltumatust, sealhulgas juhtudel,
kui volinik ei tegutse (enam) kohtunikuna, ning biomeetrilise materjali sdilitamise ja kasutamise eest
vastutava voliniku ning valvekaamerate eest vastutava voliniku soltumatust.
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