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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (u) si articolul 50 litera (a) din Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (denumit in continuare ,,RGPD”),

avand in vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand n vedere articolele 12 si 22 din Regulamentul sau de procedura,

ADOPTA URMATORUL DOCUMENT:

In contextul articolului 50 din RGPD privind cooperarea internationald cu autoritdtile competente
pentru protectia datelor din tdrile terte, a fost elaborat urmdtorul set de instrumente privind garantiile
esentiale de protectie a datelor care urmeazd sd fie incheiate in plus fatd de un acord de cooperare in
materie de aplicare a legii sau introduse intr-un astfel de acord.

Aceste garantii pot fi prevdzute fie intr-un acord administrativ, fie intr-un acord international.
Formularea acestora va trebui sa fie adaptatd in consecintd, In functie de natura instrumentului
dezvoltat, si anume dacd acesta va fi un acord administrativ sau international, si de circumstantele
specifice ale transferurilor care urmeazd sd fie definite. Astfel cum s-a reamintit in Orientdrile 2/2020
ale CEPD referitoare la articolul 46 alineatul (2) litera (a) si articolul 46 alineatul (3) litera (b) din RGPD?,
in cadrul acordurilor administrative, trebuie luate mdsuri specifice pentru a asigura eficacitatea
drepturilor individuale, a cdilor de atac si a supravegherii, de preferintd prin asigurdri din partea partii
destinatare ca dreptul sdu intern prevede deja garantiile esentiale. Acordurile internationale pot stabili
garantii direct in cadrul acordului international sau se pot baza pe elemente deja existente in dreptul
intern al unei tdri terte.

Pdrtile specifice destinate acordurilor administrative sunt evidentiate cu gri, in timp ce pdrtile specifice
destinate acordurilor internationale sunt evidentiate cu albastru.

Trimiterile la , statele membre” ar trebui intelese ca trimiteri la ,,statele membre ale SEE”.

2 Orientarile 2/2020 referitoare la articolul 46 alineatul (2) litera (a) si articolul 46 alineatul (3) litera (b) din
Regulamentul (UE) 2016/679 pentru transferuri de date cu caracter personal intre autoritati si organisme
publice din SEE si din afara SEE.
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I. DEFINITI®
n sensul prezentului instrument:

(a) ,, date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizata”); o persoana fizica identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
date de localizare, un numar de identificare sau la unul sau mai multe elemente proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

(b) ,,prelucrare a datelor cu caracter personal” (,prelucrare”) inseamna orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie Tn orice alt mod, alinierea sau combinarea,
restrictionarea prelucrarii, stergerea sau distrugerea;

(c) ,,autoritate competentd [a partilor]*” inseamna autoritatea competentd s3 asigure respectarea
legislatiei privind protectia datelor, [X] in cadrul SEE si [Y] in tara terta. Autoritatile competente in
temeiul prezentului instrument au mandate si responsabilitati de reglementare care includ
monitorizarea si asigurarea respectarii normelor in materie de protectie a datelor, tratarea plangerilor,
investigarea posibilelor incalcari ale normelor de protectie a datelor si impunerea de sanctiuni atunci
cand este necesar;

(d) ,,autoritate competenta destinatara” inseamna autoritatea competenta care primeste date cu
caracter personal transferate de la cealalta autoritate competenta;

(e) ,,schimb de date cu caracter personal” inseamna schimbul ulterior de date cu caracter personal

intre o autoritate competenta care primeste datele de la autoritatea competenta pentru protectia
datelor din SEE si o parte terta din tara sa, in conformitate cu [acordul de cooperare in materie de
aplicare a legii];

(f) ,,transfer ulterior” inseamna transferul de date cu caracter personal de la o autoritate competenta
destinatara la o parte terta dintr-o alta tara;

(g) ,categorii speciale de date cu caracter personal/date sensibile” inseamna date care dezvaluie
originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica
a unei persoane fizice, de date privind sanatatea sau de date privind viata sexuala sau orientarea
sexuala ale unei persoane fizice si date referitoare la condamnari penale si infractiuni;

(h) [, legislatie nationala aplicabila in materie de protectie a datelor” inseamna [legislatia aplicabila];]

3 Aceste definitii decurg din RGPD.
4 Aceste aspecte sunt prevazute in contextul unui acord international.
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[(i) [,acord de cooperare in materie de aplicare a legii” sau ,ECA”> (,enforcement cooperation
agreement”) Tnseamna acordul de cooperare in materie de aplicare a legii incheiat intre [autoritatea
competenta din tara terta] si [autoritatea din Spatiul Economic European] pentru a facilita cooperarea
si schimbul de informatii;]]®

(j) »incalcare a securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, divulgarea neautorizata a datelor
cu caracter personal transmise, stocate sau prelucrate Tn alt mod, sau la accesul neautorizat la acestea;

(k) ,,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter personal
care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta
la locul de munca, situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afla persoana fizica respectiva sau deplasarile acesteia;

” 2
|

(1) ,,drepturi ale persoanei vizate” in prezentul acord, se refera la urmatoarele:

- ,dreptul la informare” inseamna dreptul persoanei vizate de a primi informatii privind prelucrarea
datelor cu caracter personal care o privesc intr-o forma concisa, transparenta, inteligibild si usor
accesibil3;

- ,dreptul de acces” inseamna dreptul persoanei vizate de a obtine din partea unei autoritati
competente care transmite sau primeste datele o confirmare sau o infirmare a prelucrarii datelor cu
caracter personal care o privesc, precum si a unor informatii specifice privind prelucrarea, inclusiv
scopul prelucrarii, categoriile de date cu caracter personal vizate, destinatarii carora le sunt divulgate
datele cu caracter personal, perioada de stocare preconizata si posibilitatile de a obtine repararea
prejudiciului si, atunci cand este cazul, de a accesa datele cu caracter personal colectate care o privesc
si de a exercita acest drept cu usurinta si la intervale rezonabile, pentru a cunoaste si a verifica
legalitatea prelucrarii;- ,,dreptul de rectificare” inseamna dreptul unei persoane vizate de a obtine
corectarea sau completarea datelor sale cu caracter personal inexacte de catre o parte, fara intarzieri
nejustificate;

- ,dreptul la stergerea datelor” inseamna dreptul unei persoane vizate de a obtine stergerea datelor
sale cu caracter personal de catre o parte in cazul in care datele cu caracter personal nu mai sunt
necesare in scopurile pentru care au fost colectate sau prelucrate sau in cazul in care datele au fost
colectate sau prelucrate Tn mod ilegal;

- ,dreptul la opozitie” inseamna dreptul unei persoane vizate de a se opune in orice moment, din
motive legate de situatia sa particulara, prelucrarii datelor cu caracter personal care o privesc de catre
o parte, cu consecinta ca partea respectivd nu va mai prelucra datele, cu exceptia cazului in care
aceasta demonstreaza ca exista motive legitime si imperioase pentru prelucrare care prevaleaza
asupra intereselor, drepturilor si libertatilor persoanei vizate sau pentru constatarea, exercitarea sau
apararea unui drept in instanta;

> Aici ar trebui sa se introduca denumirea acordului, precum si denumirile celor dou3 autoritati implicate din
SEE si din tara terta.

6 Aceasta definitie ar trebui furnizata Tn contextul unui acord administrativ, intrucit un acord international ar
trebui sa includa atat garantii privind protectia datelor, cat si clauze de cooperare relevante.
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- ,dreptul de restrictionare a prelucrarii” inseamna dreptul persoanei vizate de a restrictiona
prelucrarea datelor sale cu caracter personal in cazul in care exactitatea datelor cu caracter personal
este contestata de persoana vizatd, pentru o perioadad care 1i permite operatorului sa verifice
exactitatea datelor cu caracter personal, Tn cazul in care prelucrarea este ilegal3, iar persoana vizata se
opune stergerii datelor cu caracter personal, solicitdnd Tn schimb restrictionarea utilizarii lor, in cazul
in care o parte nu mai are nevoie de datele cu caracter personal pentru scopurile in care au fost
colectate, iar persoana vizata se opune stergerii, dar acestea sunt solicitate de persoana vizata pentru
constatarea, exercitarea sau apararea unui drept in instanta;

- ,dreptul de a nu face obiectul unui proces decizional automatizat incluzand crearea de profiluri”
inseamna dreptul persoanei vizate de a nu face obiectul unor decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata sau o
afecteaza in mod similar intr-o masurad semnificativa.

Il = SCOPUL S| DOMENIUL DE APLICARE AL INSTRUMENTULUI

Scopul prezentului instrument este de a oferi garantii adecvate [si o protectie adecvata a
confidentialitatii’] in ceea ce priveste datele cu caracter personal transferate de [X] catre [Y] in temeiul
articolului 46 alineatul (3) din RGPD si in cadrul cooperarii in temeiul [ECA/prezentului instrument].
Categoriile de date cu caracter personal afectate, transferate si prelucrate in temeiul [ECA/prezentului
instrument], sunt enumerate intr-o anexa specifica de catre parti.

Partile convin ca transferul de date cu caracter personal, astfel cum este prevazut in [ECA/prezentul
instrument], intre [X] si [Y] este reglementat de dispozitiile prezentului instrument pentru prelucrarea
datelor cu caracter personal [in exercitarea activitatilor lor specifice de aplicare a legii]®/[in legatura
cu exercitarea de catre autoritatile competente a activitatilor lor specifice de asigurare a aplicarii
legii.]°. [Prezentul instrument are scopul de a completa ECA incheiat intre [X] si [Y].]%°

[[X] si [Y] confirma ca au autoritatea de a actiona Tn conformitate cu conditiile prevazute de prezentul
instrument si ca nu au niciun motiv sa creada ca cerintele legale aplicabile existente le impiedica sa
faca acest lucru.

[X) si [Y] confirma ca pot respecta pe deplin garantiile prevazute in prezentul acord pe baza cerintelor
legale aplicabile. [X] si [Y] ofera garantii pentru protectia datelor cu caracter personal printr-o
combinatie de acte legislative, reglementari si propriile politici si proceduri interne.]*

[Fiecare parte se asigura ca autoritatea competenta va actiona in conformitate cu conditiile prevazute
de prezentul instrument si ca nicio cerinta juridica aplicabila nu va impiedica autoritatea competenta
s3 actioneze in acest sens]*2.

7 A se vedea punctul llla de mai jos cu privire la protectia confidentialitatii si a secretului profesional la sfarsitul
documentului; a se introduce dupa caz, in functie de legislatia tarii terte.

&Tn contextul unui acord administrativ.

%7n contextul unui acord international.

10 Aceste aspecte ar trebui s3 fie prevazute in contextul unui acord administrativ.

11 Aceste aspecte ar trebui s3 fie introduse in contextul unui acord administrativ.

12 Acest aspect ar putea fi prevdzut in contextul unui acord international.
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Il — PRINCIPII DE PRELUCRARE A DATELOR

1. Limitarea scopului: Datele cu caracter personal transferate intre [X] si [Y] pot fi prelucrate de
autoritatea competenta destinatara numai pentru a-si indeplini functiile de aplicare a legii in
conformitate cu RGPD pentru [X] si cu [legislatia aplicabila a tarii terte] pentru [Y], Tn scopul asigurarii
respectarii normelor de protectie a datelor care intra in sfera de competenta a [Y] si [X]. Schimbul
ulterior de date, necesar pentru anchetele/procedurile judiciare direct asociate, inclusiv scopul unui
astfel de schimb, de astfel de date de catre [Y], va fi in concordanta cu [legislatia aplicabila relevanta
a tarii terte], iar schimbul efectuat de catre [X] va fi in concordanta cu RGPD si legislatia nationala
aplicabil3, fiind reglementat de alineatul (7) de mai jos. [Y] nu va prelucra datele cu caracter personal
pe care le primeste de la [X] in niciun alt scop decat cele prevazute in prezentul instrument si, reciproc,
[X] nu va prelucra datele cu caracter personal pe care le primeste de la [Y] in niciun alt scop decat cele
prevazute in prezentul instrument.

2. Calitatea si proportionalitatea datelor: Datele cu caracter personal transferate de [X] si [Y] trebuie
sa fie exacte si adecvate, relevante si sa nu fie excesive In raport cu scopurile pentru care sunt
transferate si prelucrate ulterior. O autoritate competenta informeaza cealalta autoritate competenta
in cazul n care constata cd informatiile transmise sau primite anterior sunt inexacte (incorecte sau
depdsite) si/sau trebuie actualizate. in acest caz, autorititile competente vor efectua orice corecturi
adecvate, avand in vedere scopurile pentru care au fost transferate datele cu caracter personal, care
pot include completarea, stergerea, restrictionarea prelucrarii, corectarea sau rectificarea in alt mod
a datelor cu caracter personal, dupa caz.

Datele cu caracter personal trebuie pastrate intr-o forma care permite identificarea persoanelor vizate
pe o perioadd care nu depdseste perioada necesard indeplinirii scopurilor in care sunt prelucrate
datele sau pentru care sunt prelucrate ulterior sau pentru perioada de timp prevazuta de actele cu
putere de lege, normele si reglementarile aplicabile, cu conditia ca [Y] sa fi fost informata de [X] cu
privire la aceste norme aplicabile in cadrul SEE si la perioada maxima de pastrare a datelor cu caracter
personal furnizate in acestea si ca [X] sa fi fost informata cu privire la actele cu putere de lege si
reglementarile aplicabile de catre [Y], precum si cu privire la perioada maxima de pastrare a datelor
cu caracter personal furnizate in acestea, iar perioada maxima este consideratd proportionald si
necesara intr-o societate democratica, in conformitate cu standardele UE. Aceste informatii se
inregistreaza in anexa la prezentul instrument. Partile instituie proceduri adecvate pentru distrugerea
finalad a informatiilor primite in temeiul prezentului instrument.

3. Transparenta: [X] si [Y] vor furniza o informare generald prin publicarea prezentului instrument pe
site-urile lor. Atat [X], cat si [Y] vor furniza persoanelor vizate informatii referitoare la transferul si la
prelucrarea ulterioard a datelor cu caracter personal. Atat [X,] cat si [Y] vor transmite, Tn principiu, o
notificare generalad persoanelor vizate cu privire la: (a) modul si motivul prelucrarii si transferului
datelor cu caracter personal; (b) tipul de entitati catre care pot fi transferate astfel de date; (c)
drepturile de care dispun persoanele vizate in temeiul cerintelor legale aplicabile, inclusiv modul de
exercitare a acestor drepturi; (d) informatii cu privire la orice intarziere sau restrictie aplicabila
exercitarii acestor drepturi, inclusiv restrictiile care se aplica in cazul transferurilor de date cu caracter
personal; si (e) datele de contact pentru inaintarea unui litigiu sau a unei reclamatii. Prezentul anunt
va intra Tn vigoare prin publicarea acestor informatii de catre [X si Y] pe site-urile lor internet, impreuna
cu prezentul instrument.
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Informarea individuala va fi transmisa persoanelor vizate de catre [X] in conformitate cu cerintele de
notificare si cu exceptiile si restrictiile aplicabile din RGPD (astfel cum se prevede la articolele 14 si 23
din RGPD). Informarea individuald din partea [Y] in cazul schimbului ulterior si al transferurilor
ulterioare va fi, de asemenea, furnizata si reciproc de [X] catre [Y] in cazul schimbului ulterior si al
transferurilor ulterioare.

n cazul in care, dupd examinarea oricdror derogéri aplicabile de la obligatia de notificare individuals si
avand Tn vedere discutiile cu [Y], [X] concluzioneaza c3, in temeiul RGPD, este necesar ca o persoana
vizata sa fie informata cu privire la schimbul sau transferul datelor sale cu caracter personal catre [Y],
[X] va notifica [Y] inainte de efectuarea unei astfel de notificari individuale.

4. Securitatea si confidentialitatea: [X] si [Y] recunosc ca, in anexal, [X] a furnizat informatii care
descriu masurile sale tehnice si organizatorice in conformitate cu RGPD si ca [Y] a furnizat informatii
care descriu masurile sale tehnice si organizatorice de securitate considerate adecvate de catre [X]
pentru a preveni distrugerea, pierderea, modificarea, divulgarea sau accesul accidental sau ilegal la
datele cu caracter personal. [Y] este de acord sa notifice [X] cu privire la orice modificare a masurilor
tehnice si organizatorice de securitate care ar putea afecta in mod negativ nivelul de protectie a
datelor cu caracter personal asigurat de prezentul acord si va actualiza informatiile din anexa | in cazul
n care se efectueazd astfel de modificari. In acest caz, [Y] transmite o astfel de notificare citre [X] cu
cel putin dou3 luni fnainte de intrarea in vigoare. Tn mod reciproc, [X] va notifica [Y] in aceleasi conditii
si va actualiza anexa | in consecinta.

[Y] a furnizat [X] o descriere a legislatiei sale aplicabile si/sau a normelor sale referitoare la
confidentialitate si consecintele oricarei divulgari ilegale a informatiilor care nu sunt publice sau
confidentiale sau ale presupuselor incalcari ale legislatiei respective si/sau ale normelor si reciproc, [X]
a furnizat aceleasi informatii catre [Y]*3*4,

n cazul in care o autoritate competenta destinatard ia cunostinta de o incélcare a datelor cu caracter
personal care afecteaza datele cu caracter personal care au fost transferate in temeiul prezentului
instrument, aceasta va informa cealalta autoritate competenta fara intarzieri nejustificate si, daca este
posibil, in termen de cel mult 24 de ore de la data la care a luat cunostinta de faptul ca incalcarea
afecteaza astfel de date cu caracter personal. Autoritatea competenta care transmite notificarea
utilizeaza, de asemenea, cat mai curand posibil, mijloace rezonabile si adecvate pentru a remedia

incalcarea datelor cu caracter personal si pentru a reduce la minimum potentialele efecte adverse.

[X] si [Y] comunica persoanei vizate o incalcare a securitatii datelor cu caracter personal, fara intarzieri
nejustificate, atunci cand incalcarea este susceptibila sa genereze un risc ridicat pentru drepturile si
libertatile persoanei fizice, pentru a-i permite sa ia masurile de precautie necesare. Comunicarea
trebuie sa descrie natura incalcarii securitatii datelor cu caracter personal si sa cuprinda recomandari
pentru persoana fizica in cauza in scopul atenuarii eventualelor efecte negative. Astfel de comunicari
catre persoanele vizate se efectueaza de indata ce acest lucru este posibil in mod rezonabil, cu exceptia
cazului in care autoritatea competenta a pus in aplicare masuri tehnice si organizatorice adecvate de
protectie, iar masurile respective au fost aplicate datelor cu caracter personal afectate de incalcarea

13 A se vedea anexa I.

4 Tn contextul unui acord international: acordul international poate, de asemenea, completa legislatia si/sau
normele aplicabile [Y], in cazul in care acestea lipsesc sau sunt insuficiente in cadrul juridic al [Y], pentru a oferi
garantiile necesare in vederea asigurarii nivelului adecvat de protectie.
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securitatii datelor cu caracter personal sau a luat masuri ulterioare prin care sa se asigure ca riscul
ridicat pentru drepturile si libertatile persoanelor vizate nu mai este susceptibil sa se materializeze,
sau ar implica un efort disproportionat.

5. Drepturile persoanelor vizate: O persoana vizatd ale cdrei date cu caracter personal au fost
transferate catre [Y] 1si poate exercita drepturile ce ii revin in calitate de persoana vizata, astfel cum
sunt definite la articolul | litera (j), Tn ceea ce priveste datele primite si prelucrate in temeiul
instrumentului.

O persoana vizata poate adresa o cerere direct catre [X] sau [Y]:

Date de contact pentru [X]:

- prin e-mail, la adresa Xxx;

-prin posta, la adresa:

XXXXXX

Date de contact pentru [Y]:

-prin e-mail, la adresa Xxx;

-prin posta, la adresa:

XXXXXX

O persoana vizata poate solicita, de asemenea, ca [X] sa identifice orice date cu caracter personal care
au fost transferate catre [Y] si sa solicite ca [X] sa confirme cu [Y] ca datele cu caracter personal sunt
complete, exacte si, daca este cazul, actualizate, iar prelucrarea este in conformitate cu principiile
prelucrarii datelor cu caracter personal prevazute in prezentul acord. [Y] va da curs in mod rezonabil
si In timp util oricarei astfel de solicitari din partea [X] privind orice date cu caracter personal
transferate de la [X] catre [Y]. La primirea unei cereri din partea unei persoane vizate, [X] poate solicita,
de asemenea, din partea [Y] informatii referitoare la schimbul ulterior si transferul ulterior al acestor
date cu caracter personal de cdtre [Y] pentru ca [X] sa isi respecte obligatiile privind divulgarea fata de
persoana vizatd in temeiul [RGPD si al [legislatiei nationale aplicabile a [Y]]'®/[prezentului
instrument]1®. La primirea unei astfel de cereri din partea [X], [Y] furnizeaza [X] orice informatii care
au fost puse la dispozitia [Y] cu privire la prelucrarea acestor date cu caracter personal de catre o parte
terta cu care [Y] a facut schimb de date sau catre care a transferat astfel de date cu caracter personal.
[Y] va da curs, de asemenea, in mod rezonabil si Tn timp util oricarei astfel de solicitari din partea [X]
privind orice date cu caracter personal transferate de la [X] catre [Y].

[X] va furniza, de asemenea, informatii persoanei vizate, odata ce datele sale cu caracter personal au
fost transferate, cu privire la masurile luate ca urmare a cererii sale in termen de o luna. [X] va informa,
de asemenea, persoana vizata in termen de o luna de la primirea cererii cu privire la motivele pentru
care nu a luat nicio masura si cu privire la posibilitatea de a depune o plangere si de a introduce o cale

157n contextul unui acord administrativ.
16 7n contextul unui acord international.
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de atac in justitie. [X] si [Y] pot lua masurile corespunzatoare, cum ar fi perceperea unor taxe
rezonabile pentru a acoperi costurile administrative sau refuzul de a da curs unei cereri a unei
persoane vizate care este in mod evident nefondata sau excesiva.

Drepturile persoanei vizate pot fi restrictionate pentru a preveni prejudicierea sau afectarea functiilor
de supraveghere sau de aplicare a legii ale autoritatilor competente care actioneaza in exercitarea
autoritatii publice cu care sunt investite; pentru obiective importante de interes public general, astfel
cum sunt recunoscute in [tara terta a Y] si in [statul membru competent] sau in Uniunea Europeana,
inclusiv in spiritul cooperarii internationale pe baza de reciprocitate. Restrictia ar trebui sa fie
necesard, proportionald si prevazuta de lege si se va aplica numai atat timp cat motivul restrictiei
continua sa existe.

Orice litigiu sau cerere introdus(ad) de o persoana vizata cu privire la prelucrarea datelor sale cu
caracter personal in temeiul prezentului instrument poate fi inaintata [X], [Y] sau ambelor, dupa caz si
astfel cum se prevede in sectiunea 8.

[X] si [Y] convin sa nu ia o decizie care produce efecte juridice cu privire la o persoana vizata bazata
exclusiv pe prelucrarea automata a datelor cu caracter personal, inclusiv crearea de profiluri, fara
interventie umana.

6. Categorii speciale de date cu caracter personal/date sensibile: Categoriile speciale de date cu
caracter personal/date sensibile, astfel cum sunt definite in clauza | litera (e), nu sunt transferate de
[X] catre [Y], cu exceptia cazului in care acestea sunt necesare pentru tratarea plangerilor, investigarea
posibilelor incalcari ale normelor de protectie a datelor si impunerea de masuri corective, daca este
necesar. In cazul in care acestea sunt transferate, se instituie garantii suplimentare de cétre [Y], care
urmeaza sa fie stabilite de la caz la caz, cum ar fi, de exemplu, restrictii de acces, restrictii privind
scopurile in care pot fi prelucrate informatiile, restrictii privind transferurile ulterioare sau garantii
specifice, de exemplu masuri de securitate suplimentare, care necesita o formare specializata pentru
personalul autorizat sa aiba acces la informatii.

7. Schimbul ulterior de date cu caracter personal: [Y] va face schimb de date primite de la [X] numai
cu entitatile identificate in'’ [ECA]*®/[prezentul instrument]'® si dupd cum este necesar in scopul
actiunii specifice de aplicare a legii.

Tn cazul in care [Y] intentioneazd si facd schimb de date cu caracter personal cu o parte tertd
identificatd [ECA]*°/[prezentul instrument]?, [Y] va solicita autorizarea prealabild scrisa a [X] si va face
schimb de aceste date cu caracter personal numai daca partea terta se angajeaza sa respecte aceleasi
principii si garantii in materie de protectie a datelor ca cele prevazute in prezentul instrument. Atunci
cand solicita o astfel de autorizare scrisa prealabild, [Y] ar trebui sa indice tipul de date cu caracter
personal pe care intentioneaza sa le distribuie, precum si motivele si scopurile pentru care [Y]
intentioneaza sd facd schimb de date cu caracter personal. Tn cazul in care [X] nu acordd autorizarea
sa scrisa pentru un astfel de schimb intr-un termen rezonabil, care nu trebuie sa depaseasca zece zile,

7 A se vedea, de asemenea, anexa .

187n contextul unui acord administrativ.
197n contextul unui acord international.
207n contextul unui acord administrativ.
217n contextul unui acord international.
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[Y] se va consulta cu [X] si va examina eventualele obiectii pe care le poate formula. in cazul in care [Y]
decide sa faca schimb de date cu caracter personal fara autorizarea scrisa a [X], [Y] va notifica [X]
intentia sa cu privire la schimbul de date cu caracter personal. [X] poate decide apoi daca suspenda
transferul de date cu caracter personal.

[Y] poate face schimb de date cu caracter personal cu o terta parte fara autorizare scrisa prealabila si
asigurari adecvate Tn cazuri exceptionale, atunci cand este necesar pentru respectarea obligatiilor
legale aplicabile [Y] sau in contextul unor proceduri judiciare, in limitele in care acest schimb se adauga,
de asemenea, din motive importante de interes public, astfel cum sunt recunoscute in [tara tertd a Y]
si Tn [statul membru al X] sau in Uniunea Europeana, sau in cazul in care schimbul este necesar pentru
constatarea, exercitarea sau apdrarea unor actiuni in justitie. in astfel de cazuri, [Y] va informa periodic
[X] cu privire la natura datelor cu caracter personal care au facut obiectul schimbului si motivul pentru
care au facut obiectul schimbului, daca [Y] a facut schimb de date cu caracter personal care fac obiectul
prezentului instrument cu [parti terte], in cazul in care furnizarea unor astfel de informatii nu risca sa
puna n pericol o ancheta in curs. O astfel de restrictie privind informatiile legate de o ancheta in curs
va continua doar pe perioada existentei motivului pentru care are loc.

Tn mod reciproc, [Y] poate solicita ca [X] s& aplice aceleasi norme si garantii pentru schimbul ulterior
de date primite de la [Y] in contextul prezentului instrument.

8. Transferuri ulterioare de date cu caracter personal: [Y] va transfera date cu caracter personal
primite de la [X] catre autoritatile competente din tari terte numai in aceleasi scopuri pentru care i-au
fost transferate datele.

n cazul in care [Y] intentioneazd s& transfere date cu caracter personal citre o parte tertd dintr-o tara
terta, [Y] va solicita autorizarea prealabila scrisa a [X] si va transfera astfel de date cu caracter personal
numai in cazul in care nivelul de protectie a datelor cu caracter personal nu va fi subminat, de exemplu,
partea terta isi asuma angajamentul de a respecta aceleasi principii si garantii in materie de protectie
a datelor precum cele prevazute in prezentul acord sau exista o decizie relevanta privind caracterul
adecvat al nivelului de protectie??. Atunci cand solicitd o astfel de autorizare scrisa prealabil3, [Y] ar
trebui sa indice tipul de date cu caracter personal pe care intentioneaza sa le transfere, precum si
motivele si scopurile pentru care [Y] intentioneaza s facd schimb de date cu caracter personal. In cazul
in care [X] nu acorda autorizarea sa scrisd pentru un astfel de transfer intr-un termen rezonabil, care
nu trebuie sa depaseasca zece zile, [Y] se va consulta cu [X] si va analiza eventualele obiectii pe care le
poate avea. In mod reciproc, [Y] poate aplica aceeasi procedura cu [X] in ceea ce priveste transferurile
ulterioare de date primite de [X] de la [Y] in contextul prezentului instrument.

9. Cai de atac eficiente: [Y] furnizeaza informatii [X] cu privire la legislatia sa aplicabila care prevede
cdi de atac pentru persoanele vizate si, reciproc, [X] furnizeaza informatii [Y] cu privire la legislatia sa
aplicabila care prevede cai de atac pentru persoanele vizate. Aceste informatii se inregistreaza in anexa
la prezentul instrument. Orice litigiu sau cerere introdusa de o persoana vizata cu privire la prelucrarea
datelor sale cu caracter personal in temeiul prezentului instrument poate fi inaintata [X], [Y] sau
ambelor, dupa caz. Fiecare autoritate competenta va informa cealalta autoritate competenta cu privire

” oA
I

22 Decizie relevantd privind caracterul adecvat al nivelului de protectie” inseamnd un nivel de adecvare al UE
care recunoaste ca datele care urmeaza sa fie transferate ulterior vor beneficia de un nivel de protectie
substantial echivalent cu cel oferit in UE atunci cand sunt prelucrate de destinatarii din tara terta.
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la orice astfel de litigiu sau cerere si va depune toate eforturile pentru a solutiona litigiul sau cererea
in timp util pe cale amiabilél.

]24

O persoana vizata are dreptul de a dispune de cai de atac judiciare (inclusiv de a obtine accesul la
datele cu caracter personal si rectificarea sau stergerea acestora, precum si de a obtine despagubiri

pentru daune) in conformitate cu [prezentul instrument]*”/[RGPD si legislatia nationald din [X]] si cu

26 9n cazul in care garantiile

previzute in prezentul instrument nu sunt respectate. In situatiile in care [X] considerd c3 [Y] nu a
actionat in conformitate cu garantiile prevazute in prezentul instrument, [X] poate suspenda transferul
de date cu caracter personal in temeiul prezentului instrument pana cand problema este abordata in
mod satisficitor si poate informa persoana vizata in acest sens. Inainte de suspendarea transferurilor,
[X] va discuta chestiunea cu [Y], iar [Y] va rdspunde fird intarzieri nejustificate. in mod reciproc, [Y]
poate suspenda transferurile efectuate in temeiul prezentului instrument din aceleasi motive si in
acelasi mod.

10. Supraveghere: [X] si [Y] vor efectua revizuiri periodice ale propriilor politici si proceduri care pun
in aplicare garantiile privind datele cu caracter personal descrise in prezentul instrument. La cererea
rezonabild a celeilalte autoritati competente, o autoritate competenta isi va revizui politicile si

24 Aceste aspecte trebuie s3 fie previzute in contextul unui acord administrativ. in contextul unui acord
international, se prevdd norme mai precise pentru a se asigura ca plangerile privind incalcarea acordului vor fi
tratate de autoritatile competente si modul in care se va realiza acest lucru.

251n cazul unui acord international.

%6 7n cazul unui acord administrativ.
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procedurile pentru a se asigura si a confirma ca garantiile specificate Tn prezentul instrument sunt puse
n aplicare In mod eficace si va trimite un rezumat al revizuirii celeilalte autoritdti competente?’,

IV — INTRAREA iN VIGOARE SI INCETAREA

Prezentul instrument intra Tn vigoare de la data semnarii [si ramane in vigoare numai pe perioada in
care ECA este, de asemenea, in vigoare]?®. Pirtile pot consulta si revizui termenii prezentului
instrument [in aceleasi conditii ca cele prevazute de ECA]*°.

Prezentul instrument poate fi reziliat de una dintre cele doud pérti in orice moment. in special,
prezentul instrument ar trebui sa fie reziliat de indata ce una dintre autoritatile competente nu mai
este Tn masura sa asigure garantiile prevazute in prezentul instrument. Aceasta autoritate competenta
ar trebui, de asemenea, s3 informeze cealalt3 autoritate competenta cu privire la aceasts reziliere. in
mod similar, acest instrument ar trebui reziliat de indata ce una dintre autoritatile competente ia
cunostinta de faptul ca cealalta autoritate competentd nu mai este Th masura sa asigure respectarea
garantiilor prevazute in prezentul instrument. Aceasta autoritate competenta ar trebui, de asemenea,
sa informeze cealalta autoritate competenta cu privire la aceasta reziliere. Dupa incetarea prezentului
instrument, autoritatile competente continud sa pastreze confidentialitatea [in concordanta cu ECA]*°
a oricaror informatii furnizate in temeiul [prezentului instrument]*'[ECA]*2. Dupa incetarea prezentului
instrument, orice date cu caracter personal transferate anterior in temeiul prezentului instrument vor
continua sa fie prelucrate de [Y] in conformitate cu garantiile prevazute in prezentul instrument.

V — ALTELE

Prezentul instrument, inclusiv anexele sale, se redacteaza in [...] si in [...], ambele texte/toate textele
fiind Tn egala masura autentice.

27 Avand Tn vedere cerinta ca autoritatile competente s3 fie independente, Tn cazul in care aceasta cerinta ar fi
indeplinita in conformitate cu criteriile reamintite de CJUE si de CEDO, ar putea sa nu fie necesara nicio
supraveghere externa. Cu toate acestea, in cazul in care autoritatea competenta din tara terta nu dispune de
garantiile de independenta obligatorii la nivelul UE, se face trimitere la necesitatea de a exista o supraveghere
(externd) independenta.

287 cazul unui acord administrativ.

29 7n cazul unui acord administrativ, se introduce aceasta trimitere, in timp ce, in contextul unui acord
international, aceasta ar trebui sa fie detaliata aici.

307n cazul unui acord administrativ. in cazul unui acord international, se face trimitere la acordul international
propriu-zis.

317n cazul unui acord international.

327 cazul unui acord administrativ.
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Daca este necesar sa se prevada o clauza specifica privind confidentialitatea si secretul profesional,
in functie de analiza cadrului juridic din tara autoritatii de primire:

llla (a se introduce Tnainte de IV). Confidentialitatea si secretul profesional al informatiilor primite

de (Y)

(1) (Y) va trata toate informatiile primite in temeiul prezentului instrument ca fiind confidentiale prin:

(i) tratarea informatiilor primite sau a cererilor de asistenta in temeiul prezentului acord —
inclusiv faptul ca o altd autoritate ia in considerare, a lansat sau este implicata intr-o
ancheta privind aplicarea legii — ca fiind confidentiale si, daca este necesar, luarea de
masuri suplimentare pentru a se conforma cerintelor legale interne ale partii expeditoare;

(ii) asigurarea faptului ca, in cazul in care (Y) primeste din partea unei parti terte (cum ar fi o
persoana fizicd, un organism judiciar sau o alta agentie de aplicare a legii) o cerere de
divulgare a informatiilor confidentiale primite de la (X) in temeiul prezentului acord, (Y) ar
trebui:

a. sa pastreze confidentialitatea oricaror astfel de informatii;

b. sa notifice (X) care a furnizat informatiile imediat;

c. sa obtind consimtamantul (X) pentru divulgarea informatiilor in cauza;

d. sa informeze (X), in cazul in care exista legi interne care impun totusi divulgarea
informatiilor.

(iii) dupa retragerea din prezentul acord, pastrarea confidentialitatii oricaror informatii
confidentiale comunicate acesteia de catre (X) in temeiul prezentului acord, returnarea si
stergerea informatiilor.

(iv) asigurarea faptului ca sunt luate toate masurile tehnice si organizatorice adecvate, astfel
incat toate informatiile care fi sunt furnizate in temeiul prezentului acord sa fie pastrate in
sigurantd. Aceasta include returnarea sau gestionarea informatiilor, in conformitate cu
acordul din partea (X).

(2) (X) poate solicita ca informatiile furnizate in temeiul prezentului acord sa fie utilizate sau divulgate
numai in conformitate cu conditiile specifice indicate de (X). Atunci cand (Y) intentioneaza sa utilizeze
aceastd posibilitate, informeaza (X) si, dacd (X) acceptd aceste conditii, trebuie s& le respecte. in caz
contrar, (X) ar putea refuza sa dea curs cererii.

(3) Membrul sau membrii si personalul (Y) au obligatia de a respecta atat pe parcursul mandatului, cat
si dupa incetarea acestuia, secretul profesional sau obligatia de a respecta confidentialitatea
informatiilor de care au luat cunostinta in cursul indeplinirii sarcinilor sau al exercitarii competentelor
lor. Pe durata mandatului lor, aceasta obligatie de pastrare a secretului profesional se aplica in special
n ceea ce priveste raportarea de catre persoane fizice a incalcarilor cadrului lor juridic aplicabil la nivel
national.
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Anexe la prezentul instrument

Anexa: Descrierea prelucrarii, scopul, categoriile de date, destinatarii.

De exempl u:

X: [Identitatea si datele de contact ale X]

1. Nume: ...

Adresa: ...

Numele, functia si datele de contact ale persoanei de contact: ...

Semnatura si data: ...

Y: [Identitatea si datele de contact ale Y]

1. Nume: ...

Adresa: ...

Numele, functia si datele de contact ale persoanei de contact: ...

Semnatura si data: ...

Descrierea transferului:

Categorii de persoane vizate ale caror date cu caracter personal sunt transferate

Datele sensibile transferate (daca este cazul) si restrictiile sau garantiile aplicate care tin pe
deplin seama de caracterul datelor si de riscurile implicate, cum ar fi, de exemplu, limitarea
stricta a scopululi, restrictii legate de acces (inclusiv permiterea accesului doar pentru membrii
personalului care au urmat o formare specializatd), tinerea unei evidente a accesului la date,
restrictii aplicabile transferurilor ulterioare sau masuri de securitate suplimentare.

Frecventa transferului (de exemplu, daca datele sunt transferate o singura data sau in mod
continuu)

Perioada de pastrare a datelor cu caracter personal sau, daca acest lucru nu este posibil,
criteriile utilizate pentru a se stabili aceasta perioada
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Anexa |: Descrierea legislatiei aplicabile si a masurilor de securitate tehnice si organizatorice
relevante

Masurile tehnice si organizatorice trebuie sa fie descrise ih mod concret (nu generic). De
asemenea, este necesar sa se indice in mod clar masurile care se aplica fiecarui transfer/set de
transferuri.

Descrierea masurilor de securitate tehnice si organizatorice implementate de X si Y pentru a
asigura un nivel adecvat de securitate, tindnd seama de natura, domeniul de aplicare, contextul
si scopul prelucrarii, precum si de riscurile pentru drepturile si libertdatile persoanelor fizice.

[Exemple de masuri posibile:
masuri de pseudonimizare si criptare a datelor cu caracter personal;

masuri de asigurare a confidentialitatii, a integritatii, a disponibilitatii si a rezilientei
continue ale sistemelor si serviciilor de prelucrare;

masuri de asigurare a capacitdsii de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea in timp util in cazul in care are loc un incident de natura
fizica sau tehnica;

procese detestare, evaluare si apreciere cu regularitate a eficacitatii masurilor tehnice
si organizatorice pentru a se asigura securitatea prelucrarii;

masuri de identificare si autorizare a utilizatorilor;
masuri de asigurare a protectiei datelor cu caracter personal pe durata transmiterii;
masuri de asigurare a protectiei datelor cu caracter personal pe durata stocarii;

masuri de asigurare a securitatii fizice a locurilor in care sunt prelucrate date cu
caracter personal;

masuri de asigurare a inregistrarii evenimentelor;
masuri de asigurare a configurarii sistemului, inclusiv a configurarii implicite;

masuri privind guvernansa si gestionarea sistemelor informatice interne si ale
securitatii informatice;

masuri de certificare/asigurare a proceselor si a produselor;
masuri de asigurare a reducerii la minimum a datelor;
masuri de asigurare a calitatii datelor,

masuri de asigurare a pastrarii limitate a datelor;

masuri de asigurare a asumarii responsabilitazii;

masuri care permit portabilitatea datelor si asigura stergerea acestora]

17
Adoptat



Anexa ll: Lista entitatilor cu care [Y] este autorizat sa faca schimb ulterior de informatii confidentiale

Anexa lll: Descrierea cadrului juridic aplicabil privind cdile de atac
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