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EUROPSKY VYBOR PRE OCHRANU UDAJOV

so zretelom na ¢lanok 70 ods. 1 pism.e) nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani osobnych Udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane udajov”),

so zretelom na Dohodu o EHP, a najma na prilohu XI a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP &. 154/2018 zo 6. jula 2018%,

so zretefom na ¢lanky 12 a 22 svojho rokovacieho poriadku,

so zretefom na oznamenie Komisie Eurdpskemu parlamentu a Rade s ndzvom Ochrana udajov ako pilier
posilnenia postavenia obéanov a pristupu EU kdigitdlnej transformécii—dva roky uplatfiovania
véeobecného nariadenia o ochrane tdajov?,

PRUAL TIETO USMERNENIA

1. UvVOD

Vseobecnym nariadenim o ochrane Gdajov sa v urcitych pripadoch zavadza poziadavka oznamit porusenie
ochrany osobnych Gdajov prislusnému vnutrostatnemu dozornému organu a oznamit toto porusenie
jednotlivcom, ktorych osobnych Udajov sa porusenie tyka (¢lanky 33 a 34).

Pracovna skupina zriadend podla ¢lanku 29 uz v oktébri 2017 vydala vSeobecné usmernenia o ozndmeni
porusenia ochrany osobnych udajov, v ktorych sa analyzuju prislusné oddiely vSeobecného nariadenia
o ochrane Udajov (Usmernenia o oznameni porusenia ochrany osobnych udajov podla nariadenia
2016/679, WP250) (dalej len ,,usmernenia WP250“)3. Vzhladom na povahu a nagasovanie tychto usmerneni
sa v nich v3ak neriesili vSetky praktické otdzky dostatocne podrobne. Preto bolo potrebné vypracovat
usmernenie na zdklade konkrétnych pripadov orientovanych na prax, v ktorom sa vyuZivaju skdsenosti,
ktoré dozorné organy ziskali od nadobudnutia Uc¢innosti vSéeobecného nariadenia o ochrane udajov.

Tento dokument ma sluzit ako doplnok k usmerneniam WP250 a odraza spolo¢né skisenosti dozornych
organov z EHP od nadobudnutia Ucinnosti vSeobecného nariadenia o ochrane udajov. Jeho cielom je
pomdct prevadzkovatelom pri rozhodovani o tom, ako riesit porusenia ochrany Udajov a ktoré faktory
zohladnit pri posudzovani rizika.

Ako prvy krok v usili o rieSenie poruSenia by mali prevadzkovatel a sprostredkovatel najskor porusenie
rozpoznat. V ¢lanku 4 bode 12 vSeobecného nariadenia o ochrane Gdajov sa ,,porusenie ochrany osobnych

! 0dkazy na , ¢lenské $taty” v tomto dokumente by sa mali chdpat ako odkazy na ,&lenské $taty EHP“.
2 COM(2020) 264 final, 24. juna 2020.

3G29 WP250 rev. 1, 6. februar 2018, Usmernenia o ozndmeni poru$enia ochrany osobnych Gdajov podla nariadenia
2016/679 — schvalené EDPB, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052.
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udajov” vymedzuje ako ,,porusenie bezpecnosti, ktoré vedie k nahodnému alebo nezdkonnému zniceniu,
strate, zmene, neopravnenému poskytnutiu osobnych Udajov, ktoré sa prenasaju, uchovavaju alebo inak
spracuvaju, alebo neopravneny pristup k nim“.

Pracovna skupina zriadend podla ¢lanku 29 vo svojom stanovisku ¢. 03/2014 k oznameniu o poruseni
ochrany osobnych tGdajov* a vo svojich usmerneniach WP250 vysvetlila, Ze poru$enia moZno kategorizovat
podla tychto troch vSeobecne znamych zdsad informacnej bezpecénosti:

,porusenie dovernosti“ — ked dojde k neopravnenému alebo ndhodnému poskytnutiu osobnych udajov

alebo pristupu k osobnym tdajom,

»porusenie integrity” — ked d6jde k neopravnenej alebo nahodnej zmene osobnych udajov,

,porusenie dostupnosti“ — ked dojde k ndhodnej alebo neopravnenej strate pristupu alebo k zniceniu

osobnych ddajov.’
Porusenie mbze mat pre jednotlivcov Sirokd skalu zavaznych nepriaznivych dosledkov, ktoré mozu spbsobit
ujmu na zdravi, majetkovd alebo nemajetkovi ujmu. Vo vSeobecnom nariadeni o ochrane udajov sa
vysvetluje, Ze iou modze byt napriklad strata kontroly nad svojimi osobnymi Gidajmi, obmedzenie prav tychto
0s0b, diskriminacia, kradeZ totoZnosti alebo podvod, financna strata, neopravnena reverzna
pseudonymizacia, poSkodenie dobrého mena a strata dévernosti osobnych udajov chranenych profesijnym
tajomstvom. Ujma moze takisto zahfiat akékolvek iné zavainé hospodarske ¢i socidlne znevyhodnenie
tychto jednotlivcov. Jednou z najddleZitejSich povinnosti prevadzkovatela je posudit tieto rizika pre prava
a slobody dotknutych osdb a prijat primerané technické a organiza¢né opatrenia na ich rieSenie.

Vo vSeobecnom nariadeni o ochrane Udajov sa preto od prevadzkovatela vyZzaduje, aby:

zdokumentoval kazdy pripad porusenia ochrany osobnych udajov vratane skutocnosti spojenych
s poru$enim ochrany osobnych Gdajov, jeho nasledky a prijaté opatrenia na napravu®,
toto porusenie oznamil dozornému organu svynimkou pripadov, ked nie je pravdepodobné, Ze
porusenie ochrany osobnych Udajov povedie k riziku pre préva a slobody fyzickych osdb’,
oznamil dotknutej osobe porusenie ochrany osobnych Udajov, ak toto porusenie ochrany osobnych
Udajov pravdepodobne povedie k vysokému riziku pre préva a slobody fyzickej osoby?®.
Porusenia ochrany udajov su nielenze problémom samy osebe, ale mozu byt takisto znamkami
zranitelného a mozno zastaraného rezimu ochrany Udajov ¢i poukazovat na systémové slabé miesta, ktoré
treba riesit. Vo vSeobecnosti plati, Zze je vidy lepsie predchadzat poruseniam ochrany udajov véasnou
pripravou, kedZe ich zdvainé dosledky su spravidla nezvratné. Predtym neZ prevadzkovatel méze v pinej
miere posudit riziko vyplyvajuce z porusenia spdsobené urcitou formou Utoku, mala by sa identifikovat

4 G29 WP213, 25. marec 2014, stanovisko ¢. 03/2014 k ozndmeniu o porudeni ochrany osobnych udajov, s. 5,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm#maincontentSec4.

5 Pozri usmernenia WP250, s. 7. Treba zohladnit, Ze poru$enie ochrany Udajov sa mdZe tykat bud jednej, alebo
viacerych kategorii subezne alebo ich kombinacie.

& Clanok 33 ods. 5 véeobecného nariadenia o ochrane tdajov.
7 Clanok 33 ods. 1 véeobecného nariadenia o ochrane tdajov.

8 Clanok 34 ods. 1 véeobecného nariadenia o ochrane udajov.
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hlavna pricina, aby sa zistilo, Ci su eSte pritomné zranitelhosti, ktoré incident spdsobili a ktoré tak este
mozno zneuzit. V. mnohych pripadoch je prevadzkovatel schopny stanovit, Ze incident pravdepodobne
povedie k riziku, a preto ho treba oznamit. V inych pripadoch oznamenie netreba odkladat az do Uplného
posudenia rizika a nasledkov porusenia, kedZe Uplné posudenie rizika sa moze uskutocnovat subeine
s oznamenim a informdcie z neho ziskané mozno poskytovat dozornému organu vo viacerych etapach bez
daldieho zbytoéného odkladu®.

Porusenie by sa malo oznamit vtedy, ked sa prevadzkovatel domnieva, Ze pravdepodobne povedie k riziku
pre prava a slobody dotknutej osoby. Prevadzkovatelia by mali toto posudenie vykonat, hned ako sa
o poruseni dozvedia. Prevadzkovatel by nemal cakat na podrobné forenzné preskimanie a (prvé)
zmierfujuce kroky, kym posudi, ¢i je pravdepodobné, Ze porusenie ochrany Udajov povedie k riziku, a ¢i ho
preto treba oznamit.

Ak prevadzkovatel sdm posudi, Ze riziko je nepravdepodobné, no riziko nakoniec vznikne, prislusny dozorny
organ moze vyuzit svoje napravné pravomoci a moze ulozit sankcie.

Kazdy prevadzkovatel a sprostredkovatel by mal mat zavedené plany a postupy na rieSenie pripadnych
poruseni ochrany Udajov. Organizacie by mali mat jasnu hierarchickd Struktiru a osoby zodpovedné za
urcité aspekty postupu napravy.

Pre prevadzkovatelov a sprostredkovatelov je takisto kliéova odbornd priprava ainformovanost
zamestnancov o otazkach ochrany Udajov so zameranim sa na postupy pri poruseni ochrany osobnych
udajov (identifikacia porusenia ochrany osobnych Udajov a dalSie opatrenia, ktoré sa maju prijat, atd.). Tato
odborna priprava by sa mala pravidelne opakovat v zavislosti od druhu spracovatelskej ¢innosti a velkosti
prevadzkovatela azarovern by sa mala zaoberat najnovsim vyvojom avystrahami vyplyvajicimi
z kybernetickych utokov alebo inych bezpecnostnych incidentov.

Zasada zodpovednosti a koncepcia Specificky navrhnutej ochrany Gdajov by mohli zahffat analyzu, z ktorej
bude vychadzat prevadzkovatelova a sprostredkovatelova vlastna ,prirucka k rieSeniu poruseni ochrany
osobnych udajov”, ktorej ciefom je stanovit okolnosti pre kazdu stranku spractvania v kazdej hlavnej faze
operacie. Takato vopred vypracovana prirucka by predstavovala ovela rychlejsi zdroj informacii, ktory by
prevadzkovatelom a sprostredkovatelom umoznil zmienit rizikd a plnit si povinnosti bez zbyto¢ného
odkladu. Zarucilo by sa tym, Ze ak d6jde k poruseniu ochrany osobnych Udajov, ¢lenovia organizacie by
vedeli, ¢o robit, aincident by sa pravdepodobne vyriesil rychlejsie, nez keby neboli zavedené Ziadne
zmiernujlce opatrenia alebo plan.

Hoci su priklady predstavené dalej v texte fiktivne, vychadzaju z beznych pripadov z kolektivnych skisenosti
dozornych organov s ozndmeniami poruseni ochrany udajov. Predkladané analyzy sa tykaju vyslovne
skdmanych prikladov, no s cieflom pomact prevadzkovatelom posudit ich vlastné porusenia ochrany Gdajov.
Kazda zmena okolnosti pripadov opisanych dalej v texte mozZe viest k odlisnej alebo zavaznejsej Urovni
rizika, a preto si vyZaduju iné alebo dodato¢né opatrenia. V tychto usmerneniach sa pripady zaraduju do
urcitych kategérii poruseni (napr. ransomvérové uUtoky). Kazdy pripad, v ktorom sa riesi urcitd kategdria
poruseni, si vyzaduje urcité zmierfiujuce opatrenia. Tieto opatrenia sa nemusia nevyhnutne opakovat
v kazdej analyze pripadu patriaceho do tej istej kategdrie poruseni. Pri pripadoch patriacich do tej istej

9 Clanok 33 ods. 4 véeobecného nariadenia o ochrane tdajov.
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15.

16.

17.

18.

kategdrie sa uvadzaju len rozdiely. Citatel by si mal preto preéitat vietky pripady relevantné pre prislu$nu
kategdriu porusenia, aby mohol identifikovat a rozlisovat vSetky spravne opatrenia, ktoré sa maju prijat.

Interné zdokumentovanie porusenia je povinnostou bez ohladu na rizikd suvisiace s tymto porusenim
a musi sa uskutocnit v kazdom jednom pripade. Ciefom pripadov uvedenych dalej v texte je objasnit, ¢i
porusenie treba oznamit dozornému organu a dotknutym osobam, ktorych sa tyka.

2. RANSOMVER

Castym pripadom ozndmenia porusenia ochrany Udajov je ransomvérovy utok, ktory zasiahol
prevadzkovatela. V tychto pripadoch sa pomocou skodlivého kédu zasSifruji osobné udaje a utocnik
nasledne Ziada od prevadzkovatela vykupné vymenou za desifrovaci kdd. Tento druh Gtoku zvy¢ajne mozno
zaradit medzi porusenie dostupnosti, no ¢asto méze dojst aj k poruseniu dévernosti.

2.1.PRIPAD ¢&. 01: Ransomvér s vhodnou zalohou [proper backup] a bez exfiltracie

Pocitacové systémy malej vyrobnej spolocnosti boli vystavené ransomvérovému utoku a udaje
uloZzené v tychto systémoch boli zasifrované. Prevadzkovatel pouZzival Sifrovanie v pokoji [encryption
at rest], takZze vsetky udaje, ku ktorym sa ransomvér dostal, boli uloZzené v zaSifrovanej podobe
pomocou najmodernejsieho [state-of-the-art] Sifrovacieho algoritmu. Pocas uUtoku nedoslo
k odhaleniu desifrovacieho klG¢a, t. j. Gtoénik ho nemohol ziskat ani ho nepriamo pouzit. Uto¢nik tak
mal pristup len k zaSifrovanym osobnym uddajom. PredovSetkym nebol zasiahnuty ani systém
elektronickej posty spolocnosti, ani Ziadne klientské systémy pouZivané na pristup k nemu. Spolo¢nost
na vysetrovanie incidentu vyuZiva odborné znalosti externej spolocnosti z oblasti kybernetickej
bezpecnosti. Su k dispozicii logy o vSetkych tokoch Udajov odchadzajucich zo spolo¢nosti (vratane
odoslanej posty). Po analyze logov a udajov ziskanych pomocou systémov detekcie, ktoré ma
spoloénost zavedené, sa na zaklade interného vySetrovania s asistenciou externej spolo¢nosti z oblasti
kybernetickej bezpecnosti s istotou zistilo, Ze pachatel len zasifroval Udaje bez toho, aby ich exfiltroval.
Logy neukazuju Ziadne toky Udajov smerujice von pocas obdobia Utoku. Osobné udaje, ktorych sa
porusenie tyka, sa tykaju klientov a zamestnancov spoloc¢nosti, pricom celkovo ide o niekolko desiatok
jednotlivcov. Okamzite bola k dispozicii zaloha a Udaje sa obnovili uz niekolko hodin po utoku.
Porusenie nemalo Ziadne dosledky pre kazdodennu éinnost prevadzkovatela. Nedoslo k omeskaniu
platieb zamestnancov ani vybavovania Ziadosti klientov.

V tomto pripade boli splnené tieto prvky vymedzenia pojmu ,porusenie ochrany osobnych udajov“:
porusenie bezpecnosti viedlo k nezdkonnej zmene uloZenych Gdajov alebo neopravnenému pristupu k nim.

2.1.1. PRIPAD &. 01 — Predchédzajlce opatrenia a postdenie rizika

Rovnako ako pri vsetkych rizikdch, ktoré predstavuju externi aktéri, pravdepodobnost Uspesného
ransomvérového Utoku mozno vyrazne znizit sprisnenim bezpeénosti prostredia, v ktorom sa manipuluje
s Udajmi. Vacdsine tychto poruseni mozno predist, ak sa zabezpedi, Ze si zavedené vhodné organizacné,
fyzické atechnologické opatrenia. Prikladmi takychto opatreni su naleZité riadenie oprav [patch
management] a pouZivanie vhodného systému na odhalenie malvéru. Ak je kdispozicii vhodné
a samostatné zalohovanie, pomdze to zmiernit désledky v pripade Uspesného Utoku. Okrem toho program
vzdeldvania, odbornej pripravy a informovanosti zamestnancov (SETA) poméze predchadzat tomuto druhu
utokov a rozpoznavat ho. (V oddiele 2.5 sa nachadza zoznam odporucanych opatreni.) Spomedzi nich je
jednym z najdolezitejsSich opatreni nalezité riadenie oprav, ktorym sa zabezpedi, Ze systémy su aktudlne a Ze
vSetky zname zranitelnosti zavedenych systémov su vyrieSené, kedZe pri vacSine ransomvérovych Gtokov
sa vyuzivaju zname zranitelnosti.
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Pri posudzovani rizik by prevadzkovatel mal vysetrit porusenie a identifikovat druh skodlivého kddu, aby
porozumel moznym doésledkom Gtoku. Medzi rizikd, ktoré treba zvazit, patri riziko, Ze Udaje boli exfiltrované
bez toho, aby po tom zostala stopa v systémovych logoch.

V tomto pripade mal utocnik pristup k osobnym ddajom a dovernost Sifrovaného textu obsahujiceho
osobné Udaje v zasifrovanej podobe bola narudena. Ziadne udaje, ktoré mohli byt exfiltrované, viak
pachatel nembze preditat ani pouzit, ato aspon zatial. Technika Sifrovania Udajov, ktorl pouZiva
prevadzkovatel, zodpoveda najnovsSiemu [state-of-the-art] vyvoju. DeSifrovaci klu¢ nebol odhaleny
a pravdepodobne ho ani nemozno zistit inym spésobom. V désledku toho sa rizika pre prava a slobody
fyzickych os6b v suvislosti s dovernostou znizujud na minimum, ak sa v kryptoanalyze nedosiahne pokrok,
vdaka ktorému budu Sifrované udaje v buducnosti Citatelné.

Prevddzkovatel by mal zohladnit riziko hroziace jednotlivcom v ddsledku porusenial®. V tomto pripade sa
zd3, Ze rizikd pre prava a slobody dotknutych os6b vyplyvaju z nedostatocnej dostupnosti osobnych udajov
a dévernost osobnych Udajov nie je narudend!l. Pri tomto priklade boli nepriaznivé Géinky porusenia
zmiernené relativne rychlo po tom, ako doslo k poruseniu. Vhodny reZim zdlohovania 2 znizuje zdvaZnost
ucinkov porusenia a v tomto pripade bol prevadzkovatel schopny tGc¢inne ho vyuzit.

Pokial ide o zavaznost dosledkov pre dotknuté osoby, zistili sa len menej zavaziné dosledky, kedZe udaje,
ktorych sa porusenie tykalo, boli obnovené o niekolko hodin, porusenie nemalo Ziadne doésledky pre
kazdodennu ¢innost prevadzkovatela a vyznamne neovplyvnilo dotknuté osoby (napr. platby zamestnancov
alebo vybavovanie Ziadosti klientov).

2.1.2. PRIPAD &. 01 — Zmiernenie a povinnosti

Bez zélohy by prevadzkovatel mohol prijat len malo opatreni na napravu straty osobnych Gdajov a Gdaje by
bolo treba znova ziskat. V tomto konkrétnom pripade vsak bolo mozné ucinne eliminovat néasledky Gtoku
tak, Ze vSetky napadnuté systémy sa vratili do znameho Cistého stavu [known clean state], opravili sa
zranitelnosti a Udaje, ktorych sa porusenie tyka, sa obnovili hned po Utoku. Bez zalohy dochadza k strate
Udajov a zavaznost sa mdze zvysit, pretoze by mohli hrozit vacsie rizikd alebo nasledky pre jednotlivcov.

10 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedt k vysokému riziku“, pozri dokument
pracovnej skupiny zriadenej podla ¢lanku 29 s nazvom Usmernenia tykajuce sa posudenia vplyvu na ochranu udajov
a stanovenie toho, ¢i na Géely nariadenia 2016/679 spracuvanie ,,pravdepodobne povedie k vysokému riziku®,
WP248 rev. 01 — schvélené EDPB, https://ec.europa.eu/newsroom/article29/items/611236, s. 9.

11 po technickej strdnke zasifrovanie Udajov znamend ,pristup” k pévodnym Udajom av pripade ransomvéru
vymazanie povodnych Udajov — na pristup k tymto udajom treba ransomvérovy kdd, pomocou ktorého sa zasifruju
a odstrania sa povodné tdaje. Uto¢nik si pred vymazanim mdze pdvodné tdaje skopirovat, ale nie vidy dochadza
k extrakcii osobnych Gdajov. V priebehu prevadzkovatelovho vysetrovania sa mozu objavit nové informacie, ktoré
zmenia toto posudenie. Pristup, ktory vedie k nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu
osobnych Gdajov alebo bezpecnostnému riziku pre dotknutl osobu moéZe byt aj bez interpretacie tychto uUdajov
rovnako zdvazny ako pristup s interpretaciou osobnych udajov.

12 postupy zélohovania by mali byt 3truktirované, jednotné a opakovatelné. Prikladmi postupov zélohovania su
metdda 3-2-1 a metdda ,Grandfather-Father-Son“. Kazdd metdda by sa mala otestovat v suvislosti s icinnostou
pokrytia a ¢asu obnovy Udajov. Testovanie by sa dalej malo pravidelne opakovat, a to najma ak déjde k zmenam
spracovatelskej operacie alebo jej podmienok, aby sa zarucila integrita systému.
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Kli¢ovou premennou pri analyze porusenia je v€asnost ucinnej obnovy udajov z rychlo dostupnej zélohy.
Stanovenie vhodného ¢asového ramca obnovy napadnutych udajov zavisi od jedinecnych okolnosti daného
porusenia. Vo vieobecnom nariadeni o ochrane Udajov sa uvadza, Ze porusSenie ochrany osobnych udajov
sa oznami bez zbytocného odkladu a podlfa moZnosti najneskér do 72 hodin. Preto sa stanovilo, Ze
prekrocenie 72-hodinovej lehoty sa v Ziadnom pripade neodporuca, no pri rieseni pripadov s vysokou
urovnou rizika sa mdze aj dodrzanie tejto lehoty povazovat za neuspokojivé.

V tomto pripade prevadzkovatel po podrobnom posudeni vplyvu a postupe reakcie na incident zistil, Ze nie
je pravdepodobné, Ze porusenie povedie k riziku pre prava a slobody fyzickych oséb, preto nie je potrebné
informovat dotknuté osoby, ani sa nevyzaduje oznamenie porusenia dozornému organu. Rovnako ako
vsetky porusenia ochrany Udajov sa vsak musi zdokumentovat v stlade s ¢lankom 33 ods. 5. Organizacia
mozno takisto bude musiet aktualizovat alebo zlepsit svoje organizacné a technické opatrenia a postupy
v oblasti pristupu k bezpecénosti osobnych tdajov a zmierfiovania rizika (alebo ju o to neskér méze poziadat
dozorny orgén). V ramci tejto aktualizacie a napravy by organizacia mala dékladne vysetrit porusenie a zistit
pri¢iny a metddy, ktoré pachatel pouzil, aby v buducnosti predisla podobnym udalostiam.

Opatrenia potrebné na zaklade identifikovanych rizik
Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam

v X X

2.2. PRIPAD ¢&. 02: Ransomvér bez vhodnej zalohy

Jeden z pocitacov, ktoré pouziva polnohospodarska spoloénost, bol vystaveny ransomvérovému
Utoku a udaje uloZené v nom uUtocénik zasifroval. Spolo¢nost na monitorovanie svojej siete vyuziva
odborné znalosti externej spolocnosti z oblasti kybernetickej bezpecnosti. Su k dispozicii logy
o vSetkych tokoch Udajov odchadzajlcich zo spolocnosti (vratane odoslanej posty). Po analyze logov
a Udajov ziskanych pomocou inych systémov detekcie sa na zaklade interného vySetrovania
s asistenciou spolocnosti z oblasti kybernetickej bezpecnosti zistilo, Ze pachatel len zasifroval Gdaje
bez toho, aby ich exfiltroval. Logy neukazuju Ziadne toky Udajov smerujlce von pocas obdobia utoku.
Osobné udaje, ktorych sa porusenie tyka, sa tykaju zamestnancov a klientov spolocnosti, pricom
celkovo ide o niekolko desiatok jednotlivcov. Porusenie sa netykalo Ziadnej osobitnej kategoérie
Udajov. Nebola k dispozicii Ziadna zdloha v elektronickej podobe. Vacsina Udajov sa obnovila
pomocou zaloh v papierovej podobe. Obnova Udajov trvala pat dni a sposobila malé oneskorenie
dodania objednavok zakaznikom.

2.2.1. PRIPAD &. 02 — Predchédzajlce opatrenia a postdenie rizika

Prevadzkovatel mal prijat rovnaké predchadzajice opatrenia ako sa uvadzaju v ¢asti 2.1 a oddiele 2.9.
Hlavnym rozdielom v porovnani s predchadzajucim pripadom je chybajuca elektronicka zédloha a chybajlce
Sifrovanie v pokoiji]. Z toho vyplyvaju kldcové rozdiely v nasledujtcich krokoch.

Pri posudzovani rizik by prevadzkovatel mal vySetrit metddu preniknutia a identifikovat druh skodlivého
kddu, aby porozumel moznym dosledkom utoku. V tomto pripade ransomvér zasifroval osobné udaje bez
toho, aby ich exfiltroval. V désledku toho sa zd3, Ze rizikd pre prava a slobody dotknutych os6b vyplyvaju
z nedostatoénej dostupnosti osobnych Gdajov a dévernost osobnych Gdajov nie je narusena. Pri stanoveni
rizika je klucové dokladné posudenie logov z firewallu a ich d6sledkov. Prevadzkovatel by mal na poZiadanie
predlozZit skutkové zistenia z tychto vysSetrovani.

Prevadzkovatel musi pamétat na to, Ze ak je utok rafinovanejsi, malvér je schopny zmenit logy a vymazat
stopy. Vzhladom na to, Ze logy sa nepreposielaji ani nekopiruju na centralny server logov, prevadzkovatel
ani po dékladnom vysetreni, pocas ktorého sa zistilo, Ze Gtoc¢nik neexfiltroval osobné Udaje, nemdze vyhlasit,
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Ze chybajuci logovy zaznam je dékazom toho, Ze nedoslo k exfiltracii, preto nemozno jednoznaéne vylucit
pravdepodobnost porusenia dovernosti.

Ak utoénik ziskal pristup k udajom, prevadzkovatel by mal posudit rizikd vyplyvajlce z toho porusenia®®. Podas
posudzovania rizika by prevadzkovatel takisto mal zohladnit povahu, citlivost, objem a stvislosti osobnych
udajov, ktorych sa porusenie tyka. Vtomto pripade sa poruSenie netyka Ziadnych osobitnych kategérii
osobnych udajov a ide o malé mnoZstvo Udajov, ktorych ochrana bola porusend, a nizky pocet dotknutych
0s0b, ktorych sa porusenie tyka.

Ziskanie presnych informacii o neopravnenom pristupe je klic¢ové pre stanovenie Urovne rizika
a predchadzanie novym alebo pokracujucim utokom. Ak by sa Udaje skopirovali z databazy, tento faktor by
jednoznaéne zvysil riziko. V pripade pochybnosti o $pecifikach neopravneného pristupu by sa malo vychadzat
z najhorsieho scenara a podla toho by sa malo posudit riziko.

Chybajucu zalohu databazy [backup database] mozno povaZovat za faktor zvySujlci riziko v zavislosti od
zavaznosti dosledkov pre dotknuté osoby vyplyvajucich z nedostupnosti Udajov.

2.2.2. PRIPAD &. 02 — Zmiernenie a povinnosti

Bez zalohy by prevadzkovatel mohol prijat len malo opatreni na napravu straty osobnych Gdajov, a ak nie je
k dispozicii Ziadny iny zdroj (napr. e-maily s potvrdenim objednavok), idaje by bolo treba znova ziskat. Bez
zalohy moze dojst k strate Gdajov a zavaznost bude zavisiet od nasledkov pre jednotlivcov.

Obnova Udajov by sa nemala ukazat ako prili§ problematicka!, ak su Udaje e$te dostupné v papierovej
podobe, no vzhladom na chybajicu elektronicku zalohu databazy sa ozndmenie dozornému organu povazuje
za nevyhnutné, kedZe obnova Udajov trvala uréiti dobu a mohla spdsobit mierne oneskorenie dodania
objednavok zékaznikom a znacna ¢ast metaddajov (napr. logy, ¢asové peciatky) méze byt neobnovitelna.

Informovanie dotknutych oséb o poru$eni moze takisto zavisiet od dizky obdobia, po¢as ktorého st osobné
Udaje nedostupné, a od tazkosti, ktoré z toho mozu vyplyvat pre ¢innost prevadzkovatela (napr. oneskorenie
platieb zamestnancov). KedZe toto oneskorenie platieb a dodavok moze jednotlivcom, ktorych osobné udaje
boli napadnuté, spbsobit finanénu stratu, mozno takisto tvrdit, Ze porusenie pravdepodobne povedie
k vysokému riziku. Takisto je mozné, Zze bude nevyhnutné informovat dotknuté osoby, ak je ich pomoc nutna
na obnovu Sifrovanych udajov.

Tento pripad je prikladom ransomvérového utoku s rizikom pre prdva a slobody dotknutych oséb, ktoré vsak
nie je vysokym rizikom. Mal by sa zdokumentovat v stlade s ¢lankom 33 ods. 5 a oznamit dozornému organu
v stlade s ¢lankom 33 ods. 1. Organizacia mozno takisto bude musiet (alebo ju o to mozZe poziadat dozorny
organ) aktualizovat alebo zlepsit svoje organiza¢né atechnické opatrenia a postupy v oblasti pristupu
k bezpecnosti osobnych Udajov a zmierfiovania rizika.

13 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku*, pozri poznamku
pod ciarou ¢. 10.

14 Bude to zavisiet od zloZitosti a $truktlry osobnych Gdajov. V najzloZitejdich scendroch si méZe obnova integrity
udajov, konzistentnosti s metaddajmi, zaistenie spravnych vztahov v ramci struktar Gdajov a kontrola presnosti idajov
vyzadovat znacné zdroje a usilie.
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Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v X

2.3. PRIPAD ¢ 03: Ransomvér so zalohou a bez exfiltracie v nemocnici

Informacny systém nemocnice/zdravotného strediska bol vystaveny ransomvérovému Utoku a Utoc¢nik
zasifroval znaénu ¢ast jeho Udajov. Spoloénost na monitorovanie svojej siete vyuziva odborné znalosti
externej spolocnosti z oblasti kybernetickej bezpecénosti. K dispozicii su logy o vSetkych tokoch udajov
odchadzajlcich zo spolocnosti (vratane odoslanej posty). Po analyze logov a udajov ziskanych
pomocou inych systémov detekcie sa na zaklade interného vysetrovania s asistenciou spoloc¢nosti
z oblasti kybernetickej bezpecnosti zistilo, Ze pachatel len zasifroval Udaje bez toho, aby ich exfiltroval.
Logy neukazuju Ziadne toky udajov smerujice von pocas obdobia Utoku. Osobné udaje, ktorych sa
porusenie tyka, sa tykaju zamestnancov a pacientov, pricom ide o tisice jednotlivcov. K dispozicii boli
zalohy v elektronickej podobe. Vacsina idajov bola obnovena, no tato ¢innost trvala dva pracovné dni,
¢o viedlo kvelkému omeskaniu liecby pacientov spojenému srusenim a odkladom operacii
a k zniZeniu Urovne sluzieb v désledku nedostupnosti systémov.

2.3.1. PRIPAD &. 03 — Predchédzajlce opatrenia a postdenie rizika

Prevadzkovatel mal prijat rovnaké predchadzajlce opatrenia, ako sa uvadzaju v ¢asti 2.1 a oddiele 2.5.
Hlavnym rozdielom v porovnani s predchadzajicim pripadom je vysoka zavaznost dosledkov pre velku cast
dotknutych 0s6b?>.

KedZe nemocnice zvycajne spracuivaju velké mnoZstva udajov, ide o velké mnoZstvo osobnych udajov,
ktorych ochrana bola porusena, a vysoky pocet dotknutych oséb, ktorych sa porusenie tyka. Nedostupnost
udajov ma zavazné nasledky pre velkd c¢ast dotknutych os6b. Okrem toho hrozi vysoko zadvainé zvyskové
riziko v stvislosti s dévernostou tGdajov o pacientoch.

Délezitymi prvkami s druh porusenia, povaha, citlivost a objem osobnych udajov, ktorych sa porusenie tyka.
Hoci existovali zalohy Udajov a Gdaje sa podarilo obnovit o niekolko dni, stale hrozi vysoké riziko v dosledku
zavaznosti dosledkov pre dotknuté osoby vyplyvajucich znedostupnosti Udajov v case uUtoku
a v nasledujucich drioch.

2.3.2. PRIPAD &. 03 — Zmiernenie a povinnosti

Ozndmenie dozornému orgdnu sa povazuje za nevyhnutné, kedZe ide o osobitné kategérie osobnych udajov
a obnova Udajov by mohla dlho trvat, ¢o by spdsobilo velké oneskorenie starostlivosti o pacientov.
Informovanie dotknutych oséb o poruseni je nevyhnutné v dosledku ndsledkov pre pacientov, ato aj po
obnove Sifrovanych Udajov. Hoci boli zaSifrované uUdaje o vSetkych pacientoch, ktori sa v nemocnici
v poslednych rokoch liecili, zasiahnuti boli len ti pacienti, ktori mali v nemocnici naplanovanu liecbu v Case,
ked bol pocitatovy systém nedostupny. Prevadzkovatel by mal tychto pacientov priamo informovat
o poruseni ochrany Udajov. Vzhladom na vynimku v ¢lanku 34 ods. 3 pism. c) nemusi byt potrebna priama
komunikacia s ostatnymi pacientmi, z ktorych mnohi v nemocnici mozno uz neboli viac neZ dvadsat rokov.

15 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedt k vysokému riziku“, pozri poznamku
pod Ciarou €. 10.
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V takom pripade déjde namiesto toho k informovaniu verejnosti® alebo sa prijme podobné opatrenie, ¢im
sa zaruCi, ze dotknuté osoby budd informované rovnako efektivnym spdsobom. Vtomto pripade by
nemocnica mala verejne informovat o ransomvérovom Utoku a jeho dosledkoch.

Tento pripad je prikladom ransomvérového Utoku s vysokym rizikom pre prava a slobody dotknutych osob.
Mal by sa zdokumentovat v sulade s ¢lankom 33 ods. 5 a oznamit dozornému orgéanu v sulade s ¢lankom 33
ods. 1 a dotknutym osobam v sulade s ¢lankom 34 ods. 1. Organizacia takisto musi aktualizovat alebo zlepsit
svoje organizacné atechnické opatrenia a postupy v oblasti pristupu k bezpecnosti osobnych udajov
a zmiernovania rizika.

Opatrenia potrebné na zaklade identifikovanych rizik
Interna dokumentacia Oznamenie dozornému orgdnu  Ozndmenie dotknutym osobam
v v v

2.4. PRIPAD ¢&. 04: Ransomvér bez zalohy a s exfiltraciou

Server dopravného podniku bol vystaveny ransomvérovému utoku a Udaje uloZzené v nom utocnik
zasifroval. Podla zisteni z interného vySetrovania pachatel Udaje nielen zasifroval, ale aj exfiltroval.
Udaje, ktorych ochrana bola porusend, predstavovali osobné Udaje klientov azamestnancov
a niekolko tisic ludi vyuZivajucich sluzby podniku (napr. nakup listkov online). Okrem zdakladnych
Udajov o totoZnosti sa porusenie tykalo aj Cisiel dokladov totoZnosti a finan¢nych udajov, ako su udaje
o kreditnych kartach. Existovala zaloha databazy, no aj tu Utocnik zaSifroval.

2.4.1. PRIPAD &. 04 — Predchéadzajlce opatrenia a postdenie rizika

Prevadzkovatel mal prijat rovnaké predchadzajlice opatrenia, ako sa uvadzaju v ¢asti 2.1 a oddiele 2.5. Hoci
bola k dispozicii zaloha, takisto bola predmetom utoku. UZ tento postup vzbudzuje pochybnosti o kvalite
dovtedajsich opatreni prevadzkovatela v oblasti IT bezpecnosti a pocas vySetrovania by sa mal podrobnejsie
presetrit, kedZe v ramci naleZite navrhnutého reZimu zalohovania musia byt viaceré zalohy bezpeéne ulozené
bez pristupu z hlavného systému, inak by mohli byt ohrozené tym istym utokom. Okrem toho ransomvérové
utoky mézu zostat neodhalené niekolko dni, pocéas ktorych sa pomaly Sifruju zriedka pouzivané Udaje. Viaceré
zélohy sa tak moOzZu stat zbytotnymi, takze zalohy by sa mali takisto vytvarat pravidelne a mali by byt
samostatné. Zvysila by sa tak pravdepodobnost obnovy, hoci s vaésou stratou Gdajov.

Toto porusenie sa netyka len dostupnosti Gdajov, ale aj dévernosti, kedZe Utoénik mohol zmenit a/alebo
skopirovat Gdaje zo serveru. Tento druh poru$enia preto vedie k vysokému riziku®’.

16 v od6vodneni 86 vieobecného nariadenia o ochrane Udajov sa vysvetluje, Ze ,[t]akéto informovanie dotknutych
0s6b by sa malo vykonat ¢o najskér je to moZné, a v uzkej spoluprdci s dozornym organom v sulade s usmerneniami
tohto alebo iného relevantného orgdnu, napriklad orgdnov presadzovania prdva. Napriklad potreba zmiernit
bezprostredné riziko Skody by si vyZadovala promptné informovanie dotknutych oséb, avsak potreba vykonat
primerané opatrenia na zabrdnenie trvaniu alebo vyskytu podobnych poruseni ochrany osobnych udajov méZe
opodstatnit aj dlhsSiu lehotu na informovanie”.

17 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku“, pozri pozndmku
pod ciarou ¢. 10.
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44,

45.

46.

47.

48.

49.

V désledku povahy, citlivosti a objemu osobnych Udajov sa eSte viac zvySuju rizikd, pretoZe ide o vysoky pocet
jednotlivcov, ako aj velké mnoZstvo osobnych udajov, ktorych sa porusenie tyka. Okrem zakladnych udajov
o totoZnosti sa porusenie tykalo aj dokladov totoZnosti a finanénych Udajov, ako su udaje o kreditnych
kartach. Porusenie ochrany udajov v pripade tychto druhov Udajov predstavuje vysoké riziko samo o sebe,
a ak sa spracuju spoloéne, mohli by sa pouzit okrem iného na kradez totoznosti alebo podvod.

V d6sledku bud' chybnej serverovej logiky, alebo chybnych organizacnych kontrol, ransomvérovy utok
zasiahol zalozné subory [backup files], ¢im sa zabranilo obnoveniu Udajov a zvysilo sa riziko.

Toto porusenie ochrany udajov predstavuje vysoké riziko pre prava aslobody jednotlivcov, pretoZe
pravdepodobne povedie k majetkovej (napr. finanénd strata, kedZe porusenie sa tykalo kreditnych kariet) aj
nemajetkovej ujme (napr. kradeZ totoZnosti alebo podvod, kedZe porusenie sa tykalo udajov z dokladov
totoznosti).

2.4.2. PRIPAD &. 04 — Zmiernenie a povinnosti
Informovanie dotknutych oséb je kluc¢ové, aby mohli podniknut kroky potrebné na predidenie majetkove;j
ujme (napr. zablokovat si kreditné karty).

Okrem zdokumentovania porusenia v sulade s ¢lankom 33 ods. 5 je vtomto pripade povinné oznamenie
dozornému organu (¢lanok 33 ods. 1) a prevadzkovatel je takisto povinny oznamit porusenie dotknutym
osobam (¢lanok 34 ods. 1). Porusenie by sa dotknutym osobam mohlo oznamit jednotlivo, no v pripade
jednotlivcov, ktorych kontaktné Udaje nie su k dispozicii, by tak prevadzkovatel mal urobit verejne za
predpokladu, Ze takéto ozndmenie by nemalo dalSie negativne désledky pre dotknuté osoby, napr.
prostrednictvom ozndmenia na svojom webovom sidle. Tento pripad si vyZaduje presné a jasné oznamenie,
lahko viditelné na domovskej stranke prevadzkovatela, s presnymi odkazmi na prislusné ustanovenia
vseobecného nariadenia o ochrane Udajov. Organizacia takisto mozno bude musiet aktualizovat alebo zlepsit
svoje organizacné atechnické opatrenia a postupy v oblasti pristupu k bezpecnosti osobnych udajov
a zmiernovania rizika.

Opatrenia potrebné na zaklade identifikovanych rizik

Internd dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam

v v v

2.5. Organizacné a technické opatrenia na predchadzanie nasledkom ransomvérovych

utokov alebo naich zmiernenie
Skutocnost, Ze bolo mozné, aby k ransomvérovému Utoku doslo, je zvycajne znakom jednej alebo viacerych
zranitelnosti v systéme prevadzkovatela. Plati to aj v pripadoch ransomvéru, v ktorych boli osobné udaje
zasSifrované, no neboli exfiltrované. Bez ohladu na vysledok a dosledky utoku je nevyhnutné dostatocne
zdo6raznit délezitost komplexného hodnotenia systému bezpecnosti Gdajov — s osobitnym zameranim na IT
bezpecnost. Zistené zranitelné miesta a medzery v bezpecnosti treba bezodkladne zdokumentovat a riesit.

Odporucané opatrenia:

(Zoznam nasledujucich opatreni nie je v Ziadnom pripade vylucny ani upliny. Jeho cielom je predstavit
ndvrhy v oblasti prevencie a mozZné riesenia. KaZzdd spracovatelska cinnost je ind, a preto by sa mal
prevddzkovatel rozhodnut, ktoré opatrenia sa v danej situdcii najviac hodia.)

Priebeind aktualizacia firmvéru [firmware], operaéného systému a aplikacného softvéru na serveroch,
klientskych zariadeniach, aktivnych prvkov siete a na vsetkych ostatnych zariadeniach v tej istej miestnej
sieti [LAN] (vratane zariadeni s bezdrétovym pripojenim [Wi-Fi]). Zabezpecenie vhodnych opatreni
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v oblasti IT bezpecnosti, uistenie sa o ich Ucinnosti a ich pravidelna aktualizcia pri zmene alebo vyvoji
spracuvania alebo okolnosti. Zahffia to vedenie podrobnych logov o tom, ktoré opravy sa uskutocnili, na
ktorej Casovej znamke.

Navrhovanie a organizadcia systémov ainfraStruktliry spracivania na segmentdciu alebo izoldaciu
systémov a sieti s dajmi s cielom zabranit Sireniu malvéru v ramci organizécie a do externych systémov.
Existencia aktualneho, bezpecného a odskusaného postupu zdlohovania. Médid na strednodobé
a dlhodobé zalohy by sa mali uchovavat oddelene od operaéného UloZiska Udajov a tretich stran, ktoré
by k nim nemali mat pristup ani v pripade Uspesného Utoku (ako napriklad kazdodenné prirastkové
zalohovanie [incremental backup] alebo tyzdenné Uplné zalohovanie [full backup]).

Pouzivanie/ziskanie vhodného, aktualneho, G¢inného a integrovaného softvéru proti malvéru.
PouZivanie vhodného, aktudlneho, ucinného a integrovaného firewallu a systému detekcie a prevencie
prienikov. Usmerfiovanie sietovej prevadzky cez firewall/detekciu prienikov, ato aj v pripade prace
zdomu alebo mobilnej prace (napr. pomocou pripojeni VPN k organizatnym bezpecnostnym
mechanizmom pri pristupe na internet).

Odborna priprava zamestnancov v oblasti rozpoznavania IT Utokov aich prevencie. Prevadzkovatel by
mal zabezpedit prostriedky na stanovenie toho, ¢&i e-maily aspravy ziskané inymi komunikacnymi
prostriedkami si pravé a déveryhodné. Zamestnanci by mali absolvovat odbornd pripravu s cielom
rozpoznavat, kedy doslo k takémuto Utoku a ako odpojit koncovy bod od siete, a o svojej povinnosti
okamZite to oznamit osobe zodpovednej za bezpecnost.

Zdo6raznenie potreby identifikovat druh Skodlivého kédu s cielom zistit dosledky dtoku a vediet najst
spravne opatrenia na zmiernenie rizika. V pripade, Ze ransomvérovy Utok bol Uspesny a nie je k dispozicii
Ziadna zédloha, mozno pri opatovnom ziskani Udajov pouzit nastroje, ako s nastroje projektu ,,no more
ransom” (nomoreransom.org). V pripade, Ze je k dispozicii bezpeénd zaloha, odporuca sa obnova udajov
zo zalohy.

Preposielanie alebo kopirovanie vsetkych logov na centralny server logov (pripadne vratane
podpisovania alebo kryptografickych casovych znamok zaznamov logov [log entries]).

Silné Sifrovanie a viacstupriova autentifikacia, najma pre administrativny pristup k systémom IT, nalezité
riadenie klucov a hesiel.

Pravidelné testovanie zranitelnosti a penetracné testovanie.

Zriadenie jednotky pre riesenie pocitaCovych bezpecénostnych incidentov (CSIRT) alebo timu reakcie na
nudzové pocitacové situdcie (CERT) v ramci organizacie alebo zapojenie sa do kolektivnej jednotky
CSIRT/kolektivneho timu CERT. Vypracovanie planu reakcie na incidenty, planu obnovy systému po
zlyhani a planu na zabezpecenie kontinuity ¢innosti a zabezpecenie ich dékladného testovania.

Pri posudzovani protiopatreni by sa mala preskimat, otestovat a aktualizovat analyza rizika.

3. UTOKY S EXFILTRACIOU UDAJOV

Utoky vyuZivajlce zranitelnosti v sluzbach, ktoré prevadzkovatel ponuka tretim strandm cez internet, napr.
spachané prostrednictvom injekénych utokov [injection attacks] (napr. Utok typu ,SQL injection”, ,path
traversal”), kompromitovanie webového sidla a podobné metédy sa mézu podobat na ransomvérové Utoky
v tom zmysle, Ze riziko vyplyva z konania neopravnenej tretej strany, no cielom tychto Utokov je zvyéajne
kopirovat, exfiltrovat a zneuzit osobné Gdaje na nekalé Gcely. Preto ide predovsetkym o porusenie dévernosti
a pripadne aj integrity Udajov. Zaroven plati, Ze ak prevadzkovatel pozna charakteristiky tohto druhu poruseni
k dispozicii md mnohé opatrenia, ktorymi mdze znacne znizit riziko Uspesného vykonania Utoku.
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3.1. PRIPAD ¢&. 05: Exfiltracia Udajov zo Ziadosti 0 zamestnanie z webového sidla

Personalna agentura sa stala obetou kybernetického Utoku, pocas ktorého Gtocnici umiestnili na jej
webové sidlo skodlivy kdéd. Prostrednictvom tohto Skodlivého kédu ziskala neopravnend osoba
(neopravnené osoby) pristup k osobnym informacidm poskytnutym prostrednictvom online
formuldrov na uchadzanie sa o zamestnanie ulozenym na webovom serveri. Utok sa pravdepodobne
tykal 213 takychto formularov, po analyze udajov, ktorych sa porusenie tykalo, sa zistilo, Ze porusenie
sa netykalo Ziadnej osobitnej kategoérie Udajov. Tento nainstalovany stibor malvérovych nastrojov
[malware toolkit] mal funkcie, ktoré Gtocnikovi umoznili vymazat vsetky zaznamy o exfiltracii a takisto
mu umoznili monitorovanie spraclvania na serveri a zachytdvanie osobnych Udajov. Tento subor
nastrojov bol odhaleny az mesiac po jeho instalacii.

3.1.1. PRIPAD &. 05 — Predchédzajlce opatrenia a postdenie rizika

Nesmierne ddlezita je bezpec¢nost prostredia prevadzkovatela, kedZe vaésine tychto poruseni mozno predist,
ak sa zabezpedi, Ze vSetky systémy sa neustdle aktualizuju, citlivé udaje sa Sifruju a aplikacie sa vyvijaju
v sulade s vysokymi bezpecnostnymi normami, ako je silnd autentifikdcia, opatrenia na zaistenie proti
Utokom hrubou silou [brute force attacks], , escaping” alebo ,sanitacia“*® pouzivatelskych vstupov atd. Na
vCasné odhalenie tychto druhov zranitelnosti a ich napravu su takisto potrebné pravidelné bezpecnostné IT
audity, posudenia zranitelnosti a penetracné testy. Vtomto konkrétnom pripade mohli ndstroje na
monitorovanie integrity stiborov vo vyvojarskom prostredi [production environment] pomaoct odhalit injekciu
kddu [code injection]. (V oddiele 3.7 sa nachadza zoznam odporucanych opatreni.)

Prevadzkovatel by mal vzdy zacat vySetrovanie porusenia tym, Ze identifikuje druh Utoku a jeho metddy, aby
posudil, aké opatrenia sa maju prijat. V zaujme rychlosti a u¢innosti by prevadzkovatel mal mat zavedeny
plan reakcie na incidenty, v ktorom sa uvadzaju rychle kroky potrebné na zvladnutie incidentu. V tomto
konkrétnom pripade bol dany druh porusenia faktorom zvySujucim riziko, kedZe nielenze bola narusena
doévernost Udajov, ale pachatel mal takisto prostriedky na vykonanie zmien v systéme, ¢im sa spochybnila aj
integrita Udajov.

S cielom stanovit, aky je rozsah dosledkov porusenia na dotknuté osoby, by sa mala posudit povaha, citlivost
a objem osobnych udajov, ktorych sa porusenie tyka. Hoci sa porusenie netykalo Ziadnych osobitnych
kategérii Udajov, udaje, ku ktorym uatocnik ziskal pristup, obsahovali vyznamné mnoZstvo informdcii
o jednotlivcoch z online formulédrov a tieto Udaje by mohli byt zneuzité viacerymi spésobmi (oslovovanie
s nevyziadanym marketingom, kradez totoznosti atd.), takze zavaznost dosledkov by mohla zvysit riziko pre
préava a slobody dotknutych os6b?°.

3.1.2. PRIPAD &. 05 — Zmiernenie a povinnosti

Ak je to moiné, po vyrieSeni problému by sa databiza mala porovnat s databazou uloZenou na
zabezpedenej zalohe. Poznatky ziskané z porusenia by sa mali vyuzit na aktualizaciu IT infrastruktury.
Prevadzkovatel by mal vratit vSetky zasiahnuté IT systémy do zndmeho Ccistého stavu [known clean
state], napravit zranitelnosti a prijat nové bezpecnostné opatrenia s ciefom predchadzat podobnym
poruseniam ochrany udajov v buducnosti, napr. kontroly integrity siborov a bezpecnostné audity. Ak

18 Escaping alebo sanitdcia pouzivatelskych vstupov je forma validacie vstupov, ktorou sa zabezpeéi, Ze do
informacného systému sa zapisu len riadne formatované udaje.

19 pre usmernenia k spracovatelskym operaciam, ktoré ,pravdepodobne povedu k vysokému riziku*, pozri poznamku
pod ciarou ¢. 10.
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dojde nielen k exfiltracii, ale aj k vymazaniu osobnych Gdajov, prevadzkovatel musi prijat systematické
opatrenia na obnovu osobnych Udajov v stave, v akom boli pred porusenim. Mozno bude nevyhnutné
pouzit uplné zélohy, vykonat postupné zmeny [incremental changes] apripadne zopakovat
spractivanie od posledného prirastkového zalohovania, na ¢o musi byt prevadzkovatel schopny
replikovat zmeny vykonané od posledného zalohovania. Na to modze byt potrebné, aby mal
prevadzkovatel systém navrhnuty tak, aby uchovaval kazdodenné vstupné subory pre pripad, Ze sa
budi musiet znova spracuvat ato si vyzaduje spolahlivi metédu ukladania avhodnd politiku
uchovdvania.

Vzhladom na uvedené skutoc¢nosti o poruseni treba rozhodne informovat dotknuté osoby (¢lanok 34 ods. 1),
kedZe porusenie pravdepodobne povedie kvysokému riziku pre prava aslobody fyzickych oséb, co
samozrejme znamena, Ze prislusné dozorné organy by takisto mali byt zapojené prostrednictvom oznamenia
porusenia osobnych udajov. Zdokumentovanie porusenia je povinné podla ¢lanku 33 ods. 5 vSeobecného
nariadenia o ochrane Udajov a ulahcuje vyhodnotenie situacie.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v v

3.2. PRIPAD ¢&. 06: Exfiltracia hasovaného hesla z webového sidla

Pri Utoku typu ,SQL injection” sa vyuzila zranitelnost s cielom ziskat pristup k databaze servera
webového sidla venovaného vareniu. Pouzivatelia mali povolené zvolit si ako pouZivatelské mena
len fubovolné pseudonymy. Boli nabadani k tomu, aby na tento Ucel nepouzivali e-mailové adresy.
Hesla uloZené v databaze boli hasované pomocou silného algoritmu a kryptograficka sol’ (salt)
nebola narusend. Udaje, ktorych sa porusenie tykalo: haSované hesld 1200 pouZivatelov.
Prevadzkovatel v zaujme bezpecnosti informoval dotknuté osoby o poruseni e-mailom a poZiadal
ich, aby si zmenili hesla, a to najma ak pouzivali tie isté hesla aj pre dalsie sluzby.

3.2.1. PRIPAD &. 06 — Predchédzajlce opatrenia a postdenie rizika

V tomto konkrétnom pripade bola narusena dévernost Udajov, no hesla v databaze boli hasované aktualnou
metddou, ktord znizuje riziko v suvislosti s povahou, citlivostou a objemom osobnych tdajov. Tento pripad
nepredstavuje Ziadne riziko pre prdva a slobody dotknutych osob.

Okrem toho neboli odhalené Ziadne kontaktné udaje (napr. e-mailové adresy alebo telefénne cisla)
dotknutych os6b, ¢o znamend, Ze nehrozi vyznamné riziko, Zze dotknuté osoby sa stanu cielom pokusov
o podvod (napr. prijimanie phishingovych e-mailov alebo podvodnych textovych sprav a telefondtov).
Porusenie sa netykalo Ziadnej osobitnej kategdrie osobnych udajov.

Niektoré pouzivatelské mena moino povazovat za osobné Udaje, no predmet webového sidla ich
neumoziuje zneuZit na nekalé ucely. Treba véak poznamenat, Ze postdenie vplyvu sa mdze zmenit?°, ak by
druh webového sidla a udaje, ku ktorym utocénik ziskal pristup, mohli odhalit osobitné kategdrie osobnych
udajov (napr. webové sidlo politickej strany alebo odborovej organizdcie). PouZivanie najmodernejsieho
[state of the art] Sifrovania by mohlo zmiernit nepriaznivé nasledky porusenia. Za predpokladu, Ze je povoleny

20 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku*, pozri poznamku
pod ciarou ¢. 10.
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obmedzeny pocet pokusov o prihlasenie, predide sa tym Uspesnym utokom hrubou silou na tcely prihlasenia
[brute force login attacks], ¢im sa znacne zniZia rizika, ktoré predstavuju utocnici, ktori uz poznaju
pouzivatelské mena.

3.2.2. PRIPAD &. 06 — Zmiernenie a povinnosti

Oznamenie dotknutym osobam by sa v niektorych pripadoch mohlo povazovat za zmierfiujdci faktor, kedze
dotknuté osoby su takisto schopné prijat kroky potrebné na predidenie dalSej ujme spdsobenej porusenim,
napriklad tym, Ze si zmenia heslo. V tomto pripade oznamenie nebolo povinné, no v mnohych pripadoch sa
mobze povazovat za osvedéeny postup.

Prevadzkovatel by mal napravit zranitelnost a prijat nové bezpeénostné opatrenia na predidenie podobnym
poruseniam ochrany Udajov v buducnosti, ako napriklad systematické bezpecnostné audity webového sidla.

Porusenie by sa malo zdokumentovat v sulade s ¢lankom 33 ods. 5, no nie je potrebné Ziadne oznamenie
alebo informovanie.

Takisto sa dorazne odporuca v kazdom pripade informovat dotknuté osoby o poruseni tykajicom sa hesiel,
ato aj ked boli hesld uloZzené pomocou osoleného hasu [salted hash] s algoritmom zodpovedajicim
najnovsiemu vyvoju [state-of-the art]. Vhodnejsie je pouzivat autentifikacné metddy bez potreby spractvania
hesiel na strane servera. Dotknuté osoby by sa mali mdct rozhodnut, ¢i prijmu vhodné opatrenia v stvislosti
so svojimi vlastnymi heslami.

Opatrenia potrebné na zaklade identifikovanych rizik
Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v X X
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3.3. PRIPAD ¢&. 07: Utok typu ,credential stuffing” na webovu stranku banky

Banka sa stala teréom kybernetického Utoku na jedno z jej webovych sidiel online bankovnictva.
Ciefom utoku bolo vyskusat vSetky mozné identifikatory na prihlasenie pouZivatela pomocou
pevne stanoveného trividlneho hesla. Hesla sa skladaju z 6smich Cislic. V désledku zranitelnosti
webovej stranky v niektorych pripadoch informacie tykajuce sa dotknutych os6b (meno,
priezvisko, rod, datum a miesto narodenia, danové cislo, kddy na overenie totoznosti pouzivatela)
unikli a dostali sa k uto¢nikovi, hoci pouZité heslo nebolo spravne alebo bankovy Ucet uz nebol
aktivny. Porusenie sa tykalo priblizne 100 000 dotknutych os6b. Z nich sa Utoc¢nik Uspesne prihlasil
priblizne do 2 000 Uctov, ktoré pouzivali trividlne heslo, ktoré Utocnik skusal. Prevadzkovatel bol
po tomto cine schopny identifikovat vSetky neopravnené pokusy o prihlasenie. Prevadzkovatel
mohol potvrdit, Ze podla kontrol zameranych proti podvodom sa na tychto Uc¢toch pocas Gtoku
nevykonali Ziadne transakcie. Banka sa dozvedela o poruseni ochrany Udajov, pretoZe jej stredisko
pre bezpecnostné operacie zaznamenalo velky pocet Ziadosti o prihlasenie adresovanych tejto
webovej stranke. Prevadzkovatel nasledne zrusil moznost prihlasit sa na webovu stranku tym, ze
ju vypol avykonal vynutené obnovenie hesiel napadnutych ucétov. Prevddzkovatel oznamil
porusenie len pouzivatefom s napadnutymi Uctami, t. j. pouzivatelom, ktorych hesla boli odhalené
alebo ktorych udaje unikli.

3.3.1. PRIPAD &. 07 — Predchédzajlce opatrenia a postdenie rizika

Treba uviest, Ze prevadzkovatelia nakladajtci s tdajmi velmi citlivého charakteru?! maju vad$iu zodpovednost
za zabezpecenie nélezitej bezpecnosti Udajov, napr. prevadzkovanim strediska pre bezpecnostné operdcie
a dalSimi opatreniami na predchadzanie incidentom, ich odhalovanie a reakciu na ne. NedodrZiavanie tychto
vys$sich noriem s istotou povedie k zavaznejsim opatreniam pocas vysetrovania dozorného organu.

Porusenie sa tyka financnych uUdajov inych ako totoZnost ainformacie o identifikdtoroch pouzivatelov,
a preto je mimoriadne zdvazné. Porusenie sa tyka vysokého poctu jednotlivcov.

Skutocnost, Ze vtakomto citlivom prostredi mohlo doéjst k poruseniu, poukazuje na velké medzery
v bezpecénosti systému prevadzkovatela a méze byt znakom toho, Ze je potrebné preskimat a aktualizovat
opatrenia, ktorych sa porusenie tyka v sulade s ¢lankom 24 ods. 1, ¢lankom 25 ods. 1 a ¢lankom 32 ods. 1
véeobecného nariadenia o ochrane udajov. Udaje, ktorych ochrana bola poruend, umoifiuju jedineénu
identifikdciu dotknutych osOGb aobsahuju dalSie informacie o nich (vratane rodu, datumu a miesta
narodenia). Uto¢nik ich moZe pouzit aj na to, aby uhddol hesla zakaznikov alebo uskutoénil kampati cieleného
phishingu [a spear phishing campaign] zameranu na zdkaznikov banky.

Z tychto dévodov sa mozno domnievat, Ze porusenie ochrany Udajov pravdepodobne povedie k vysokému
riziku pre prava aslobody vsetkych dotknutych os6b??, ktorych sa tyka. MoZnym vysledkom je preto
sposobenie majetkovej (napr. financna strata) a nemajetkovej ujmy (napr. kradez totoznosti alebo podvod).

2 Napriklad informacie dotknutych osdb, ktoré sa tykaji metdd platby, ako su &isla kariet, bankové Géty, platba online,
vyplatné pasky, vypisy z bankového uGétu, ekonomické stadie alebo akékolvek iné informacie, ktoré mézu odhalit
ekonomické informacie tykajuce sa dotknutych osob.

22 pre usmernenia k spracovatelskym operaciam, ktoré ,pravdepodobne povedu k vysokému riziku*, pozri poznamku
pod ciarou ¢. 10.
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3.3.2. PRIPAD €&. 07 — Zmiernenie a povinnosti

Opatrenia prevadzkovatela uvedené v opise pripadu su primerané. Po poruseni takisto napravil zranitelnosti
webovej stranky a podnikol dalSie kroky na predidenie podobnym poruseniam ochrany Udajov v buducnosti,
napriklad pridanim dvojstupriovej autentifikacie na predmetnd webovl stranku a prechodom na silnd
autentifikaciu zakaznika.

Zdokumentovanie porusenia podla ¢lanku 33 ods. 5 vSeobecného nariadenia o ochrane Udajov a ozndmenie
porusenia dozornému organu v tomto scenari nie si dobrovolné. Prevadzkovatel by ho mal oznamit aj
vSetkym 100 000 dotknutym osobam (vratane dotknutych oséb, ktorych Gcéty neboli odhalené) v sulade
s ¢lankom 34 vSeobecného nariadenia o ochrane udajov.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v v

3.4. Organizacné a technické opatrenia na predchadzanie nasledkom hackerskych Utokov

alebo naich zmiernenie
Rovnako ako v pripade ransomvérovych Uutokov, bez ohladu na vysledok adésledky utoku, su
prevadzkovatelia v podobnych pripadoch povinni prehodnotit IT bezpeénost.

Odporuéané opatrenia:®

(Zoznam nasledujucich opatreni nie je v Ziadnom pripade vylucny ani upliny. Jeho cielom je predstavit
ndvrhy v oblasti prevencie a mozné riesenia. KaZzda spracovatelskd cinnost je ind, a preto by sa mal
prevddzkovatel rozhodnut, ktoré opatrenia sa v danej situdcii najviac hodia.)

Najnovsie [state-of-the-art] Sifrovanie a riadenie kltucov, najma v pripadoch, v ktorych sa spracuvaju
hesla, citlivé alebo finanéné Udaje. Kryptografické haSovanie alebo solenie (salting) v pripade tajnych
informdcii (hesiel) je vidy vhodnejsie ako sifrovanie hesiel. VhodnejSie je pouzivanie autentifikacnych
metdd, ktoré eliminuju potrebu spractvat hesla na strane servera.

Priebeznd aktualizdcia systému (softvéru aj firmvéru). Zabezpecenie zavedenia vSetkych IT
bezpecnostnych opatreni, uistenie sa o ich Uc¢innosti a ich pravidelna aktualizacia pri zmene alebo vyvoji
spracuvania alebo okolnosti. Aby mohol prevadzkovatel preukazat dodrziavanie ustanoveni élanku 5
ods. 1 pism. f) vsulade s ¢lankom 5 ods. 2 vseobecného nariadenia o ochrane Udajov, mal by viest
zaznamy o vSetkych vykonanych aktualizacidch vratane ¢asu, ked' sa vykonali.

PouZzivanie silnych autentifikacnych metdd, ako je dvojstupriova autentifikdcia a autentifikacné servery,
doplnené o aktualnu politiku hesiel.

Normy bezpecného vyvoja zahffiaju filtrovanie pouZivatelskych vstupov (ak je to moZné, s pouZitim
bieleho zoznamu [white listing]), ,escaping” pouZivatelskych vstupov a opatrenia na predchadzanie
utokom hrubou silou (napriklad obmedzenie maximalneho poctu pokusov). K G¢innému pouZzivaniu tejto
metddy mézu prispiet ,firewall pre webové aplikacie” [Web Application Firewalls].

Zavedena politika silnych pouzivatelskych opravneni a riadenia kontrol pristupu.

Pouzivanie vhodného, aktudlneho, uc¢inného aintegrovaného firewallu a systému detekcie prienikov
a inych systémov na ochranu perimetra.

Systematické IT bezpecnostné audity a posudenia zranitelhosti (penetra¢né testovanie).

2 Vjac informéacii ovyvoji bezpeénych webovych aplikicii sa nachddza na tomto odkaze:

https://www.owasp.org/index.php/Main Page.
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Pravidelné preskimanie a testovanie s cielom uistit sa, Zze na obnovu akychkolvek udajov, ktorych
integrita alebo dostupnost bola porusend, mozno pouzit zalohy.
Ziadna identifikacia relacie v URL v textovej forme.

4. INTERNY ZDROJ RIZIKA SPOSOBENY LUDSKYM FAKTROM

Ulohu ludskych pochybeni pri poru$eniach ochrany osobnych tdajov je potrebné zdéraznit pre jej ¢asty
vyskyt. KedZe tieto druhy poruseni mozu byt Gmyselné aj neimyselné, pre prevadzkovatelov je velmi tazké
identifikovat zranitelnosti a prijat opatrenia na to, aby im zabranili. Na Medzindrodnej konferencii
splnomocnencov pre ochranu Udajov a sukromia v oktobri 2019 sa uznala doleZitost riesenia takychto
ludskych faktorov a prijalo sa uznesenie o rieSeni Ulohy chyby fudského faktora v poruseniach ochrany
osobnych udajov?. V tomto uzneseni sa zddrazfiuje, Ze na predchadzanie chybam ludského faktora by sa mali
prijat vhodné ochranné opatrenia a uvadza sa orientaény zoznam takychto zaruk a pristupov.

4.1. PRIPAD ¢. 08: Exfiltracia obchodnych Gdajov zo strany zamestnanca

Zamestnanec spolocnosti vo vypovednej lehote skopiruje obchodné Udaje z databdzy spoloc¢nosti.
Tento zamestnanec je opravneny na pristup k idajom len na Ucely plnenia svojich pracovnych uloh.
O niekolko mesiacov po tom, ako odiSiel z prace, pouZije takto ziskané udaje (zakladné kontaktné
Udaje) ako vychodisko pre nové spracuvanie Udajov, ktorych je prevadzkovatelom, na to, aby
kontaktoval klientov spoloc¢nosti a prildkal ich do svojho nového podnikania.

4.1.1. PRIPAD ¢. 08 — Predchadzajuce opatrenia a postdenie rizika

V tomto konkrétnom pripade sa neprijali Ziadne predchadzajlice opatrenia, ktoré by zamestnancovi zabranili
skopirovat kontaktné Udaje klientely spolo¢nosti, kedZe tieto informacie potreboval a mal k nim opravneny
pristup na plnenie svojich pracovnych uloh. KedZe vykon prace v oblasti vztahov so zakaznikmi si vacsinou
vyZzaduje, aby mal zamestnanec uréitym spdsobom pristup k osobnym tudajom, tymto poruseniam ochrany
udajov mozno predchadzat najtazsie. Obmedzenia rozsahu pristupu mo6zu obmedzit pracu, ktord je dany
zamestnanec schopny vykonavat. Dobre premyslené politiky pristupu a neustala kontrola viak m6zu pomdoct
predist takymto poruseniam.

Ako zvycajne pri posudeni rizika treba zohladnit druh porusenia a povahu, citlivost a objem osobnych tdajov,
ktorych sa porusenie tyka. Tieto druhy porusenia su zvycajne poruseniami dovernosti, kedZe databaza
zvyCajne zostane neporusend a jej obsah sa ,len” skopiruje na pouzitie v budicnosti. Zvy¢ajne ide o malé
alebo priemerné mnozstvo udajov, ktorych sa porusenie tyka. V tomto konkrétnom pripade sa porusenie
netykalo Ziadnych osobitnych kategdrii osobnych Udajov a zamestnanec potreboval len kontaktné udaje
klientov, aby po opusteni spolo¢nosti s nimi mohol nadviazat kontakt. Dotknuté Udaje preto nie su citlivé.

Hoci jediny ciel byvalého zamestnanca, ktory s nekalym Umyslom skopiroval Gdaje, moZno obmedzit na
ziskanie kontaktnych udajov klientely spolo€nosti na svoje vlastné obchodné ucely, prevadzkovatel nemébze
povazovat riziko pre dotknuté osoby, ktorych sa porusenie tyka, za nizke, kedZe nema Ziadne zaruky
v stvislosti s Umyslami tohto zamestnanca. A tak hoci dosledky porusenia mozno obmedzit na vystavenie

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf.
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neZelanému vlastnému marketingu byvalého zamestnanca, nevylucuje sa dalSie azdvaZnejSie zneuZitie
ukradnutych udajov v zavislosti od Géelu spracuvania, ktory si byvaly zamestnanec zvoli®.

4.1.2. PRIPAD ¢&. 08 — Zmiernenie a povinnosti

Zmiernenie nepriaznivych nasledkov porusenia je v uvedenom pripade tazké. Méze si vyzadovat okamzité
pravne kroky s cielom zabranit byvalému zamestnancovi Udaje dalej zneuzZivat a Sirit. V dalSsom kroku by malo
byt cieflom predidenie podobnym situaciam v budicnosti. Prevadzkovatel sa méze pokdusit nariadit byvalému
zamestnancovi, aby Udaje prestal pouzivat, no Uspesnost takéhoto kroku je prinajmensom pochybna. Poméct
mozZu vhodné technické opatrenia, ako napriklad znemoznenie kopirovania alebo stiahnutia Udajov na
prenosné zariadenie.

V tychto pripadoch neexistuje Ziadne univerzélne riesSenie, no systematicky pristup moze poméct predist im.
Ak to je moziné, spolo¢nost moze napriklad zvazit zrusenie uréitych foriem pristupu u zamestnancov, ktori
prejavili Umysel odist zo zamestnania, alebo zaviest pristupové logy, aby sa nezelany pristup mohol
zaznamenat a oznacit. Zmluvy podpisované so zamestnancami by mali obsahovat dolozky, ktoré zakazuju
takéto konanie.

KedZe dané porusenie nepovedie kvysokému riziku pre prava aslobody fyzickych oséb, postaci teda
oznamenie dozornému organu. Pre prevadzkovatela vsak mo6ze byt uzitoc¢né informovat aj dotknuté osoby,
pretoze moze byt vhodnejsie, ak sa dozvedia o Uniku Udajov od danej spolo¢nosti, a nie od byvalého
zamestnanca, ktory sa ich snazi kontaktovat. Zdokumentovanie porusenia ochrany uUdajov v sulade
s ¢lankom 33 ods. 5 je zakonnou povinnostou.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v X

4.2. PRIPAD €. 09: Ndhodné poskytnutie Udajov ddveryhodnej tretej strane

Poistovaci agent si viimol, Ze v désledku chybnych nastaveni siboru programu Excel, ktory dostal
e-mailom, bol schopny ziskat pristup k informaciam tykajicim sa priblizne dvadsiatich zakaznikov,
ktori nepatria do jeho oblasti pésobnosti. Je viazany profesijnym tajomstvom a bol jedinym
prijemcom tohto e-mailu. Podla dojednania medzi prevadzkovatelom a poistovacim agentom je
agent povinny bez zbytoéného odkladu nahlasit prevadzkovatelovi porusenie ochrany osobnych
Udajov. Agent preto okamtzite nahldsil chybu prevadzkovatelovi, ktory sdbor opravil a znova ho
odoslal, pricom poziadal agenta, aby predchadzajucu spravu vymazal. Podla uvedeného dojednania
musi agent potvrdit vymazanie pisomnym vyhldsenim, ¢o aj urobil. Ziskané informacie neobsahuju
Ziadne osobitné kategodrie osobnych Udajov, len kontaktné Udaje a Udaje o samotnom poisteni
(druh poistenia, suma). Po analyze osobnych ldajov, ktorych sa porusenie tyka, prevadzkovatel
nezistil Ziadne osobitné charakteristiky na strane jednotlivcov ani prevadzkovatela, ktoré by mohli
ovplyvnit droven nasledkov porusenia.

25 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku*, pozri poznamku
pod ciarou ¢. 10.
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4.2.1. PRIPAD ¢. 09 — Predchadzajlce opatrenia a postdenie rizika

Vtomto pripade poruSenie nevychadza z umyselného konania zamestnanca, ale z neumyselnej chyby
[udského faktora spOsobenej nepozornostou. Tymto druhom poruseni mozno predchadzat alebo moino
znizit ich vyskyt a) vykondvanim programov odbornej pripravy, vzdelavacich programov a programov na
zvySovanie informovanosti, v ramci ktorych zamestnanci lepsSie porozumeju vyznamu ochrany osobnych
udajov; b) redukovanim vymeny stborov prostrednictvom e-mailu, namiesto ktorého mozno pouzit napriklad
Specialne systémy na spracuivanie Udajov o zakaznikoch; c) dvojitou kontrolou suborov pred odoslanim; d)
oddelenim vytvarania suborov a ich odosielania.

Toto porusenie ochrany Udajov sa tyka len dbvernosti Udajov, priCom integrita a dostupnost zostali
nedotknuté. Porusenie ochrany udajov sa tykalo priblizne len dvadsiatich zakaznikov, preto mnoZstvo udajov,
ktorych sa porusenie tyka, mozno povazovat za malé. Okrem toho osobné (daje, ktorych sa porusenie tyka,
neobsahuju Ziadne citlivé Udaje. Skutoc¢nost, Ze sprostredkovatel kontaktoval prevadzkovatela hned po tom,
ako sa dozvedel o poruseni ochrany osobnych Udajov, mozno povaZovat za faktor zmierfiujici riziko. (Takisto
by sa mala posudit moznost, Zze Udaje boli odoslané inym poistovacim agentom, a ak sa potvrdi, mali by sa
prijat nalezité opatrenia.) Vdaka tomu, Ze po poruseni ochrany osobnych Gdajov sa prijali vhodné kroky,
pravdepodobne nebude mat toto porusenie ziadne nasledky na prava a slobody dotknutych oséb.

Kombinacia malého poctu jednotlivcov, ktorych sa porusenie tyka, okamzitého odhalenia porusenia
a opatreni prijatych na minimalizdciu jeho nasledkov znamenajui, Ze tento konkrétny pripad so sebou
neprinasa Ziadne riziko.

4.2.2. PRIPAD ¢. 09 — Zmiernenie a povinnosti

Okrem toho su pritomné aj dalsSie okolnosti zmiernujuce riziko: agent je viazany profesijnym tajomstvom,
sam nahlasil problém prevadzkovatelovi asubor na poZiadanie vymazal. ZvySovanie informovanosti
a pripadné rozsirenie kontroly dokumentov s osobnymi uUdajmi o dalSie kroky pravdepodobne pomdze
predchadzat podobnym pripadom v budtcnosti.

Okrem zdokumentovania porusenia v sulade s ¢lankom 33 ods. 5 vtomto pripade nie su potrebné Ziadne
dalsie kroky.

Opatrenia potrebné na zaklade identifikovanych rizik
Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam

v X X
4.3. Organizacné a technické opatrenia na predchdadzanie nasledkov internych zdrojov
rizika sposobenych fudskym faktorom alebo na ich zmiernenie
Kombindcia opatreni uvedenych dalej v texte (uplatfiuje sa v zavislosti od jedinecnych prvkov pripadu) by
mala poméct znizit $ancu opakovaného vyskytu podobného porusenia.

Odporucané opatrenia:

(Zoznam nasledujucich opatreni nie je v Ziadnom pripade vylucny ani upliny. Jeho cielom je predstavit
ndvrhy v oblasti prevencie a mozZné riesenia. KaZdd spracovatelska cinnost je ind, a preto by sa mal
prevddzkovatel rozhodnut, ktoré opatrenia sa v danej situdcii najviac hodia.)

Pravidelna realizacia programov odbornej pripravy, vzdelavacich programov a programov na zvySovanie
informovanosti pre zamestnancov oich povinnostiach v oblasti ochrany sukromia a bezpecnosti
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a odhalovania a nahlasovania hrozieb pre bezpeénost osobnych Gdajov?®. Vypracovanie programu na
zvySovanie informovanosti, vramci ktorého si zamestnanci zopakuju najbeZnejsie chyby veduce
k poruseniam ochrany osobnych udajov a to, ako im predchadzat.

Zavedenie spolahlivych a u¢innych metdd, postupov a systémov v oblasti ochrany osobnych udajov
a sukromia?’.

Hodnotenie metdd, postupov asystémov v oblasti ochrany siukromia s cielom zaistit nepretrzitd
ucéinnost?8,

Zavedenie naleZitych politik pristupu a vyZzadovanie, aby pouzZivatelia dodrziavali pravidla.

Zavedenie metdd na vyZiadanie autentifikacie pouzivatela pri pristupe k citlivym osobnym udajom.
Zrusenie podnikového Uctu pouzivatela, hned ako dana osoba odide z podniku.

Kontrola nezvycajného toku udajov medzi suborovym serverom [file server] a pracovnymi stanicami
zamestnancov.

Zriadenie bezpecnosti vstupno-vystupného rozhrania [I/O interface security] v systéme BIOS alebo
pouzitim softvéru kontrolujuceho pouzivanie pocitatovych rozhrani (zamknut alebo odomknut napr.
USB/CD/DVD atd.).

Preskimanie politiky pristupu zamestnancov (napr. zaznamenavanie pristupu k citlivym ddajom
a vyZzadovanie od pouzivatela, aby uviedol pracovny dévod, ktory bude k dispozicii na ucely auditu).
Zrusenie sluZieb otvoreného cloudu [open cloud services].

Zakazanie a zabranenie pristupu k znamym otvorenym e-mailovym sluzbam [open mail services].
Zrusenie funkcie snimky obrazovky v operacnom systéme.

Presadzovanie politiky Cistého stola.

Automatické zamykanie vSetkych pocitacov po uréitom ¢ase necinnosti.

Pouzivanie mechanizmov [napr. (bezdrotovy) token na prihlasenie sa do zamknutych uc¢tov/otvorenie
tychto uctov] na rychle prepinanie pouzivatelov v spolo¢nych prostrediach.

PouZivanie Specialnych systémov na riadenie osobnych Udajov, ktoré pouzivaju vhodné mechanizmy
kontroly pristupu a ktoré predchadzaju chybam ludského faktora, ako je odoslanie spravy nespravnemu
adresatovi. Pouzivanie tabulkovych harkov a inych kancelarskych dokumentov nie je vhodnym sp6sobom
riadenia udajov o klientoch.

5. STRATENE ALEBO UKRADNUTE ZARIADENIA A DOKUMENTY
V PAPIEROVEJ FORME

Castym druhom pripadov je strata alebo krade? prenosnych zariadeni. V tychto pripadoch musi
prevadzkovatel zohladnit okolnosti spracovatelskej operacie, ako napriklad druh Udajov uloZenych na
zariadeni, ako aj podporné aktiva a opatrenia na zabezpecenie nélezitej Urovne bezpecnosti prijaté pred
porusenim. VsSetky tieto prvky maja vplyv na potencidlne ndsledky porusenia ochrany Udajov. KedZe
predmetné zariadenie uz nie je k dispozicii, postdenie rizika moze byt zloZité.

26 Oddiel 2 pododdiel i) uznesenia o riedeni tlohy chyby ludského faktora v porueniach ochrany osobnych tGdajov.
27 0ddiel 2 pododdiel ii) uznesenia o rieeni Glohy chyby ludského faktora v poruseniach ochrany osobnych tdajov.

22 0ddiel 2 pododdiel iii) uznesenia o riedeni tlohy chyby ludského faktora v porueniach ochrany osobnych ddajov.

24
Prijaté — po verejnej konzultacii



86.

87.

88.

89.

90.

91.

92.

Tieto druhy porusenia mozno vidy klasifikovat ako porusenia dbévernosti. Ak vSak neexistovala zaloha
ukradnutej databazy, tento druh porusenia méze byt aj porusenim dostupnosti a porusenim integrity.

Nasledujuce scenare ilustruju, aky vplyv maji uvedené okolnosti na pravdepodobnost a zavaznost porusenia
ochrany udajov.

5.1. PRIPAD ¢&. 10: Ukradnuty material s uloZenymi za$ifrovanymi osobnymi tdajmi

Pocas vldamania do zariadenia starostlivosti o deti boli ukradnuté dva tablety. Tablety obsahovali
aplikaciu s uloZzenymi osobnymi udajmi deti navstevujlcich zariadenie starostlivosti o deti. ISlo
o meno, datum narodenia a osobné ldaje o vzdelavani deti. ZaSifrované tablety, ktoré boli v ¢ase
vldmania vypnuté a aj aplikacia boli chranené silnym heslom. Prevadzkovatel mal prakticky hned’
k dispozicii zalohované udaje. Po tom, ako sa zariadenie starostlivosti o deti dozvedelo o vlamani,
vydalo na dialku prikaz vymazat tablety kratko po odhaleni vlamania.

5.1.1. PRIPAD &. 10 — Predchédzajlce opatrenia a postdenie rizika

Vtomto konkrétnom pripade prevadzkovatel prijal ndlezité opatrenia na predidenie nasledkom
potencidlneho porusenia ochrany Udajov a ich zmiernenie pouZivanim zasifrovanych zariadeni, zavedenim
riadnej ochrany heslami a zabezpecenim zalohy Udajov uloZenych na tabletoch. (V oddiele 5.7 sa nachadza
zoznam odporucanych opatreni.)

Po tom ako sa prevadzkovatel dozvedel o poruseni by mal posudit zdroj rizika, systémy podporujlce
spraclvanie Udajov, druh osobnych Udajov, ktorych sa porusenie tyka a potencidlne nasledky porusenia
ochrany udajov pre dotknutych jednotlivcov. Opisané porusenie ochrany Udajov by sa tykalo dévernosti,
dostupnosti a integrity predmetnych Udajov, no vdaka naleZitému postupu prevadzkovatela pred porusenim
ochrany osobnych Udajov a po nom k nicomu z toho nedoslo.

5.1.2. PRIPAD &. 10 — Zmiernenie a povinnosti

Dévernost osobnych Udajov v zariadeniach nebola narusena vdaka ochrane silnym heslom na tabletoch a aj
v aplikdcii. Tablety boli nastavené tak, Ze po nastaveni hesla s Udaje na zariadeni aj zasifrované.
Prevadzkovatel sa navyse pokusil na dialku z ukradnutych zariadeni vsetko vymazat.

Vdaka prijatym opatreniam zostala aj dévernost Udajov neporusend. Okrem toho sa zélohovanim zaistila
nepretrzita dostupnost osobnych Gdajov, a preto porusenie nemohlo mat Ziadne negativne nasledky.

Z tychto dévodov je nepravdepodobné, Ze uvedené porusenie ochrany Udajov povedie k vysokému riziku pre
prava a slobody dotknutych oséb, preto nebolo potrebné ozndmit ho dozornému organu ani dotknutym
osobam. Toto porusenie ochrany Udajov sa v3ak takisto musi zdokumentovat v stlade s ¢lankom 33 ods. 5.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v X X

5.2. PRIPAD ¢&. 11: Ukradnuty material s uloZenymi nezasifrovanymi osobnymi Gdajmi

Doslo ku kradeZi elektronického prenosného pocitaca zamestnanca spolocnosti poskytujucej
sluzby. Ukradnuty prenosny pocitac obsahuje mend, priezviska, pohlavie, adresy a datumy
narodenia viac nez 100 000 zakaznikov. V dosledku nedostupnosti ukradnutého zariadenia nebolo
mozné zistit, ¢i boli predmetom porusenia aj iné kategdrie osobnych tdajov. Pristup k pevnému
disku prenosného pocitaca nebol chraneny ziadnym heslom. Osobné udaje sa podarilo obnovit

z dostupnych kazdodennych zaloh.
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5.2.1. PRIPAD &. 11 — Predchédzajlce opatrenia a postdenie rizika

Prevadzkovatel neprijal Ziadne predchddzajuce bezpecnostné opatrenia, a preto mal zlodej alebo kazda
dalsSia osoba, ktora sa po nom stala drzitelom zariadenia, jednoduchy pristup k osobnym tUdajom uloZzenym
na ukradnutom prenosnom pocitaci.

Toto porusenie ochrany udajov sa tyka dovernosti Udajov uloZenych na ukradnutom zariadeni.

Prenosny pocita¢ obsahujlci osobné udaje bol vtomto pripade zranitelny, lebo na nom chybala akakolvek
ochrana heslom alebo Sifrovanie. Chybajuce zadkladné bezpecnostné opatrenia zvysuju Uroven rizika pre
dotknuté osoby, ktorych sa porusenie tyka. Okrem toho je problematickd aj identifikacia dotknutych osob,
ktorych sa porusenie tyka, ¢o takisto zvySuje zavaznost porusenia. Riziko sa zvySuje aj pre velky pocet
dotknutych jednotlivcov, no napriek tomu sa porusenie netykalo Ziadnych osobitnych kategérii osobnych
udajov.

Pocas posudzovania rizika?® by prevddzkovatel mal zohladnit potencidlne désledky a neZiaduce nasledky
porusenia dévernosti. V dosledku porusenia sa mbézu dotknuté osoby, ktorych sa porusenie tyka, stat obetou
kradeze totoZnosti na zdklade Udajov dostupnych na ukradnutom zariadeni, a preto sa riziko povaZuje za
vysoké.

5.2.2. PRIPAD €. 11 — Zmiernenie a povinnosti
Zapnutim Sifrovania zariadenia a pouZitim ochrany uloZenej databazy pomocou silného hesla sa mohlo
predist tomu, aby porusenie ochrany Udajov viedlo k riziku pre prava a slobody dotknutych oso6b.

Vzhladom na tieto okolnosti je potrebné ozndmenie dozornému organu, ako aj oznamenie prislusnym
dotknutym osobam.

Opatrenia potrebné na zaklade identifikovanych rizik

Internd dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v v

5.3. PRIPAD ¢&. 12: Ukradnuté dokumenty s citlivymi Udajmi v papierovej forme

Zo zariadenia protidrogovej liecebne bola ukradnutd papierova evidencnd kniha. Evidencna kniha
obsahovala zakladné informdcie o totoZnosti a zdravi pacientov prijatych do zariadenia protidrogovej
lie¢by. Udaje boli uloZzené len v papierovej forme a lekari o3etrujlci pacientov nemali k dispozicii Ziadnu
zalohu. Evidencnd kniha sa neuchovavala v zamknutej zasuvke alebo miestnosti a prevadzkovatel
nemal ani rezim kontroly pristupu ani Ziadne iné opatrenia na ochranu dokumentacie v papierovej
forme.

5.3.1. PRIPAD &. 12 — Predchédzajlce opatrenia a postdenie rizika
Prevadzkovatel neprijal Ziadne predchadzajuce bezpecnostné opatrenia, apreto mala osoba, ktord
evidenénu knihu nasla, jednoduchy pristup k osobnym udajom, ktoré obsahovala. Okrem toho povaha

2% pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedt k vysokému riziku“, pozri poznamku
pod Ciarou €. 10.
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osobnych Udajov uloZenych v evidencnej knihe, ku ktorym neexistuje zaloha Udajov predstavuje velmi
zavazny rizikovy faktor.

Tento pripad je prikladom porusenia ochrany udajov s vysokym rizikom. Z dovodu neprijatia nalezitych
bezpecnostnych opatreni doslo kstrate citlivych Udajov tykajucich sa zdravia podla ¢lanku9 ods. 1
vSeobecného nariadenia o ochrane uUdajov. KedZe vtomto pripade iSlo o osobitnu kategdriu osobnych
udajov, zvysili sa potencialne rizika pre dotknuté osoby, ktorych sa porusenie tyka, a prevadzkovatel by to
mal takisto zohladnit pri posudzovani rizika®.

Porusenie sa tyka dovernosti, dostupnosti a integrity predmetnych osobnych tdajov. V dosledku porusenia
doslo k poruseniu lekarskeho tajomstva a neopravnené tretie strany mézu ziskat pristup k sikromnym
lekarskym informaciam o pacientoch, o moze mat zavazné nasledky pre osobny Zivot pacienta. Porusenie
dostupnosti mdze dalej narusit kontinudlnost lieéby pacienta. KedZe nemozno wylucit zmenu alebo
vymazanie Casti obsahu evidencnej knihy, je narusena aj integrita osobnych udajov.

5.3.2. PRIPAD &. 12 — Zmiernenie a povinnosti

Pocas posudenia bezpeénostnych opatreni by sa mal zvazit aj druh podporného aktiva. KedZe evidencna
kniha bola fyzickym dokumentom, jej ochrana sa mala zabezpecit inak nez pri elektronickom zariadeni.
Poruseniu ochrany Udajov sa mohlo predist pseudonymiziciou mien pacientov, uchovavanim knihy
v chranenych priestoroch avzamknutej zasuvke alebo miestnosti avhodnou kontrolou pristupu
s autentifikaciou pri pristupe.

Uvedené porusenie ochrany udajov mohlo mat vazne nasledky pre dotknuté osoby, ktorych sa tykalo, preto
je ozndmenie dozornému orgdnu a ozndmenie porusenia prislusnym dotknutym osobam povinné.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v v

5.4. Organizacné a technické opatrenia na predchadzanie nasledkom straty alebo kradeze

zariadeni alebo na ich zmiernenie
Kombindcia opatreni uvedenych dalej v texte (uplatiiuje sa v zavislosti od jedinecnych prvkov pripadu) by
mala poméct znizit S$ancu opakovaného vyskytu podobného porusenia.

Odporucané opatrenia:

(Zoznam nasledujucich opatreni nie je v Ziadnom pripade vylucny ani upliny. Jeho cielom je predstavit
ndvrhy v oblasti prevencie a mozZné riesenia. KaZdd spracovatelska cinnost je ind, a preto by sa mal
prevddzkovatel rozhodnut, ktoré opatrenia sa v danej situdcii najviac hodia.)

Zapnite Sifrovanie zariadenia (napriklad Bitlocker, Veracrypt alebo DM-Crypt).

Pouzivajte pristupovy kdéd/heslo na vsetkych zariadeniach. Zasifrujte vSetky mobilné elektronické
zariadenia tak, aby si ich deSifrovanie vyZadovalo zadanie zloZitého hesla.

PouZivajte viacstupniovu autentifikaciu.

Zapnite funkcie vysoko mobilnych zariadeni [highly mobile devices], ktoré umoznuju zistenie ich polohy
v pripade straty alebo zaloZenia.

30 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku*“, pozri poznamku
pod ciarou ¢. 10.
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Pouzivajte softvér/aplikacie na spravu mobilnych zariadeni [Mobile Devices Management] a uréenie
polohy. Pouzivajte antireflexné filtre [anti-glare filtres]. Vypnite kazdé zariadenie, ktoré je ponechané bez

dozoru.

Ak je to mozné a vhodné pri danom spracuvani Gdajov, neukladajte osobné Udaje na mobilné zariadenie,

ale na centralny koncovy server [back-end server].

Ak je pracovna stanica pripojena k podnikovej miestnej sieti (LAN), vytvarajte automatické zalohy

pracovnych priecinkov, ak je ukladanie osobnych udajov do nich nevyhnutné.

Pouzivajte bezpecnu VPN (ktord si napr. vyZaduje samostatny dvojstupriovy autentifikacny klu¢ na

vytvorenie bezpecného spojenia) na pripojenie mobilnych zariadeni ku koncovym serverom.

Poskytnite zamestnancom fyzické zamky, aby mohli fyzicky zabezpedit svoje mobilné zariadenia, ktoré

pouzivaju, ked su ponechané bez dozoru.

Vhodné usmernenia ako pouzivat zariadenia mimo spoloénosti.

Vhodné usmernenia ako pouzivat zariadenia vo vnutri spoloénosti.

Pouzivajte softvér/aplikacie na spravu mobilnych zariadeni a povolte funkciu vymazania na dialku.

Pouzivajte centralizovanu spravu zariadeni s minimalnymi pravami koncovych pouzivatelov na instalaciu

softvéru.
Nainstalujte fyzické kontroly pristupu.

Vyhybajte sa ukladaniu citlivych informacii do mobilnych zariadeni alebo na pevné disky. Ak je potrebné
ziskat pristup k internému systému spoloc¢nosti, mali by sa pouzivat zabezpecéené kanaly, ako napriklad

tie, ktoré uz boli uvedené.

6. CHYBNE ODOSLANIE

Aj v tomto pripade je zdrojom rizika interna chyba ludského faktora, porusenie vsak nevychadzalo zo zlého
umyslu. Porusenie bolo désledkom nepozornosti. Prevadzkovatel neméze podniknut takmer zZiadne nasledné

kroky, a preto je v tychto pripadoch prevencia dolezZitejsia nezZ pri inych druhoch porusenia.

6.1. PRIPAD ¢&. 13: Chybné odoslanie posty

Maloobchodna spolo¢nost zabalila dve objednavky topanok. Z dévodu chyby ludského faktora sa
zamenili dve faktury, v dosledku ¢oho oba vyrobky a prislusné faktury boli zaslané nespravnej osobe.
Znamena to, Ze dvaja zakaznici dostali objednavku toho druhého vratane faktur obsahujucich osobné
Udaje. Po tom, ako sa prevadzkovatel dozvedel o poruseni, objednavky stiahol a zaslal ich spravnym
prijemcom.

6.1.1. PRIPAD &. 13 — Predchédzajlce opatrenia a postdenie rizika

Faktury obsahovali osobné Udaje potrebné na Uspesné dodanie (meno, adresu a zaklpeny predmet s cenou).
Je dolezité zistit, ako vobec ktejto chybe ludského faktora mohlo déjst a ¢i a ako sa jej dalo predist.
V konkrétnom opisanom pripade je riziko nizke, kedZe sa netykal Ziadnych osobitnych kategérii osobnych
udajov ani inych Udajov, ktorych zneuzitie mbze viest k znaénym negativnym néasledkom, k poruseniu nedoslo
v dosledku systémovej chyby na strane prevadzkovatela a tykalo sa len dvoch jednotlivcov. Nezistili sa Ziadne

negativne nasledky na jednotlivcov.

6.1.2. PRIPAD €. 13 — Zmiernenie a povinnosti

Prevadzkovatel by mal zabezpelit bezplatné vratenie predmetov a sprievodnych faktar a takisto by mal
poziadat nespravnych prijemcov o zni¢enie/vymazanie vsetkych pripadnych képii faktdr obsahujicich

osobné udaje toho druhého.
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Aj ked' toto porusenie ako také nepredstavuje vysoké riziko pre prava a slobody jednotlivcov, ktorych sa
porusenie tyka, apreto nie je povinné oznamenie dotknutym osobam podla ¢lanku 34 vseobecného
nariadenia o ochrane Gdajov, nemozno sa vyhnut oznameniu porusenia tymto osobam, kedZe ich spolupraca
je potrebna na zmiernenie rizika.

Opatrenia potrebné na zaklade identifikovanych rizik
Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v X X

6.2. PRIPAD ¢&. 14: Prisne doverné osobné Udaje omylom zaslané e-mailom

Oddelenie zamestnanosti Uradu verejnej spravy odoslalo e-mailom spravu o planovanych
Skoleniach jednotlivcom evidovanym v systéme ako uchadzaci o zamestnanie. K tomuto e-mailu
bol omylom pripojeny dokument obsahujici osobné Udaje vsetkych tychto uchadzacov
0 zamestnanie (meno, e-mailova adresa, posStova adresa, Cislo socidlneho zabezpecenia). Porusenie
sa tyka viac ako 60 000 jednotlivcov. Urad nasledne kontaktoval vietkych prijemcov a poziadal ich,
aby vymazali predchadzajicu spravu a nepouzivali informacie, ktoré obsahovala.

6.2.1. PRIPAD &. 14 — Predchéadzajlce opatrenia a postdenie rizika
Pre odosielanie takychto sprav mali platit prisnejSie pravidla. Treba zvaZit zavedenie dodatocnych
kontrolnych mechanizmov.

Porusenie sa tyka vysokého poctu jednotlivcov a to, Ze predmetom porusenia bolo okrem inych zakladnejsich
osobnych Udajov aj Cislo ich socidlneho zabezpecenia, este viac zvysuje riziko, ktoré mozno klasifikovat ako
vysoké3!, Prevadzkovatel neméze zabranit pripadnému $ireniu Gdajov zo strany niektorého z prijemcov.

6.2.2. PRIPAD &. 14 — Zmiernenie a povinnosti

Ako uZ bolo uvedené, prostriedky na ucinné zmiernenie rizik takéhoto porusenia si obmedzené. Hoci
prevadzkovatel prijemcov poziadal o vymazanie spravy, nemdze ich ktomu prindtit av dosledku toho
nemoze byt isté, Ze jeho Ziadosti vyhoveli.

V takomto pripade by malo byt samozrejmostou prijatie vsetkych troch nasledujucich opatreni:

Opatrenia potrebné na zaklade identifikovanych rizik

Internd dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v v

6.3. PRIPAD ¢&. 15: Osobné Udaje omylom zaslané e-mailom

Zoznam vsetkych Ucastnikov patdriového kurzu pravnej angli¢tiny, ktory sa kond v hoteli, je
namiesto hotela omylom odoslany patnastim byvalym tcastnikom kurzu. Tento zoznam obsahuje
mena, e-mailové adresy a stravovacie preferencie patnastich ucastnikov. Len dvaja Ucastnici
napisali svoje stravovacie preferencie, pricom uviedli, Ze trpia neznasanlivostou lakt6zy. Totoznost
Ziadneho z Ucastnikov nie je chranena. Prevadzkovatel chybu odhali hned po odoslani zoznamu,
prijemcov informuje o chybe a poziada ich, aby zoznam vymazali.

31 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku*“, pozri poznamku
pod ciarou ¢. 10.
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6.3.1. PRIPAD &. 15 — Predchadzajlce opatrenia a postdenie rizika
Pre odosielanie sprav obsahujldcich osobné (daje mali platit prisne pravidla. Treba zvaZzit zavedenie
dodatocnych kontrolnych mechanizmov.

Rizika vyplyvajuce z povahy, citlivosti, objemu a suvislosti osobnych Udajov su nizke. Osobné Udaje zahfnaju
citlivé udaje o stravovacich preferenciach dvoch ucastnikov. Aj ked je informacia otom, Ze osoba trpi
neznasanlivostou laktdzy, Udajom o zdravi, riziko, Zze tento Udaj sa pouZije na nekaly ucel, by sa malo
povazovat za relativne nizke. Hoci v pripade Udajov tykajucich sa zdravia sa zvycajne predpokladd, ze
porus$enie pravdepodobne povedie k vysokému riziku pre dotknutd osobu®?, zarover v tomto konkrétnom
pripade nemozno identifikovat Ziadne riziko, ktoré by porusenie spdsobilo dotknutej osobe ujmu na zdravi,
majetkovu alebo nemajetkovu ujmu v dosledku neopravneného prezradenia informacie o neznasanlivosti
laktdzy. V porovnani s inymi stravovacimi preferenciami neznasanlivost laktdzy zvycajne nemozno spajat so
Ziadnou ndbozenskou alebo filozofickou vierou. Ide o0 malé mnoZstvo osobnych udajov, ktorych ochrana bola
porusend a nizky pocet dotknutych oséb, ktorych sa porusenie tyka.

6.3.2. PRIPAD €. 15 — Zmiernenie a povinnosti

Mozno konstatovat, Ze porusenie nemalo Ziadne zavainé nasledky na dotknuté osoby. Skutoénost, Ze
prevadzkovatel kontaktoval prijemcov hned po tom, ako sa dozvedel o chybe, moZno povaZovat za faktor
zmiernujuci riziko.

Ak dbéjde k odoslaniu e-mailu nespravnemu/neopravnenému prijemcovi, odporuca sa, aby prevadzkovatel
pouzil funkciu skrytej kdpie (Bcc) na zaslanie nadvazného e-mailu nechcenym prijemcom s ospravedlnenim
a pokynom, aby problematicky e-mail vymazali a informaciou o tom, Ze nemaju pravo dalej pouzivat e-
mailové adresy, ktoré tymto sp6sobom zistili.

Z tychto dovodov je nepravdepodobné, Ze toto porusenie ochrany Udajov povedie k vysokému riziku pre
prava a slobody dotknutych oséb, preto nebolo potrebné oznamit ho dozornému organu ani dotknutym
osobam. Toto porusenie ochrany Udajov sa v3ak takisto musi zdokumentovat v stlade s ¢lankom 33 ods. 5.

Opatrenia potrebné na zaklade identifikovanych rizik
Internd dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v X X

6.4. PRIPAD ¢&. 16: Chybné odoslanie posty

Poistovacia skupina ponuka poistenie automobilov. Na tento Ucel odosiela pravidelne upravované
poistné sumy postou. Okrem mena a adresy poistnika takyto list obsahuje aj evidencné &islo vozidla
bez skrytych Cislic, poistné sadzby v aktualnom a nasledujucom poistnom roku, priblizny pocet ro¢ne
najazdenych kilometrov a ddtum narodenia poistnika. Neobsahuje Udaje tykajuce sa zdravia podla
¢lanku 9 vSseobecného nariadenia o ochrane Udajov, platobné tdaje (bankové Udaje), ekonomické ani
finan¢né udaje.

Listy balia automatizované obdlkovacie stroje. V désledku mechanickej chyby sa do jednej obalky
vloZia dva listy roznych poistnikov a postou sa odoslu jednému z poistnikov. Tento poistnik doma
otvori list a pozrie si svoj spravne doruceny list, ako aj nespravne doruceny list druhého poistnika.

32 pozri usmernenia WP250, s. 23.
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6.4.1. PRIPAD &. 16 — Predchéddzajlce opatrenia a postdenie rizika

Nesprdvne doruceny list obsahuje meno, adresu, ddtum narodenia, odmaskované evidencné cislo vozidla
a klasifikaciu poistnej sadzby v aktualnom a nasledujucom roku. Nasledky pre osobu, ktorej sa porusenie
tyka, sa povazuju za priemerné, kedZe informacie, ktoré nie su verejne dostupné, ako je datum narodenia
alebo odmaskované evidencné Cisla vozidiel a podrobnosti o zvySeni poistnych sadzieb, su vyzradené
neopravnenému prijemcovi. Pravdepodobnost zneuZitia tychto Udajov sa posudzuje ako nizka aZ stredna.
Hoci mnohi prijemcovia nespravne doruceny list pravdepodobne zahodia, v jednotlivych pripadoch nemozno
jednoznaéne vylucit, Zze nedbjde k uverejneniu tohto listu na socidlnych sietach alebo ku kontaktovaniu
poistnika.

6.4.2. PRIPAD €. 16 — Zmiernenie a povinnosti
Prevadzkovatel by mal zabezpecit vratenie pévodného dokumentu na svoje vlastné naklady. Takisto by mal
informovat nespravneho prijemcu o tom, Ze nesmie zneuzit informacie, ktoré si predital.

Pri odosielani hromadnej posty pomocou plne automatizovanych strojov pravdepodobne nikdy nebude
mozné Uplne predist chybam v doruCovani posty. V pripade zvySeného vyskytu je vsak nevyhnutné
skontrolovat, ¢i su obalkovacie stroje spravne nastavené a udrzované v dobrom stave alebo ¢i takéto
porusenie spdsobuje iny systémovy problém.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v X

6.5. Organizacné a technické opatrenia na predchadzanie nasledkom chybného odoslania

alebo naich zmiernenie
Kombindcia opatreni uvedenych dalej v texte (uplatfiuje sa v zavislosti od jedinecnych prvkov pripadu) by
mala poméct znizit S$ancu opakovaného vyskytu podobného porusenia.

Odporucané opatrenia:

(Zoznam nasledujucich opatreni nie je v Ziadnom pripade vyluény ani uplny. Jeho cielom je predstavit
ndvrhy v oblasti prevencie a mozné riesenia. KaZdd spracovatelskd cinnost je ind, a preto by sa mal
prevddzkovatel rozhodnut, ktoré opatrenia sa v danej situdcii najviac hodia.)

Nastavenie presnych noriem pre odosielanie listov/e-mailov bez moznosti volného vykladu.
Nalezitd odborna priprava persondalu ako odosielat listy/e-maily.

Pri odosielani e-mailov viacerym prijemcom sa tito prijemcovia automaticky uvadzaju do pola
skrytej spravy (Bcc).

Ked' sa e-maily odosielaju viacerym prijemcom a prijemcovia nie su uvedeni v poli skrytej spravy
(Bcc), vyZaduje sa dodatocné potvrdenie.

Uplatiovanie zdsady kontroly Styroch oi.

Automatické adresovanie namiesto manudlneho, pri ktorom sa udaje ziskavaju z dostupnej
a aktualnej databazy; systém automatického adresovania by sa mal pravidelne kontrolovat na
odhalenie skrytych chyb a nespravnych nastaveni.

Pouzivanie funkcie zdrzania odoslania spravy (napr. spravu mozno vymazat/zmenit urcity ¢as po
kliknuti na tlac¢idlo odoslat).

Vypnutie automatického doplifiania pri pisani e-mailovych adries.

Stretnutia na zvySovanie informovanosti o najbeznejsich chybach veducich k poruseniu ochrany
osobnych udajov.
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Odborna priprava a manualy o tom, ako riesit incidenty veduce k poruseniu ochrany osobnych
Udajov a koho informovat (zapojit zodpovednu osobu).

7. DALSIE PRIPADY — SOCIALNE INZINIERSTVO

7.1. PRIPAD ¢. 17: Krade? totoznosti

Kontaktné centrum telekomunikaénej spolo¢nosti dostane telefonat od osoby, ktord sa predstavi
ako klient. Domnely klient spoloc¢nost poZiada o zmenu e-mailovej adresy, na ktort sa v budtcnosti
maju zasielat informacie o vyuctovani. Pracovnik kontaktného centra potvrdi totoznost klienta

poloZenim otdzok o urcitych osobnych Udajoch, ako sa stanovuje v postupoch tejto spolocnosti.
Volajuci spravne uvedie pozadované danové identifikacné cislo klienta a postovu adresu (pretoze
mal pristup k tymto informdcidm). Po potvrdeni operator vykona pozadovanu zmenu a informacie
o vyuctovani sa nasledne budu zasielat na novi e-mailovu adresu. Tento postup nezahfnia zaslanie
Ziadneho oznamenia na byvalu kontaktnu e-mailovi adresu. Nasledujuci mesiac kontaktuje
spoloénost legitimny klient a pyta sa, pre¢o nedostava faktlry na svoju e-mailovd adresu, pricom
popiera, Ze telefonoval do centra so Ziadostou o zmenu kontaktnej e-mailovej adresy. Spolo¢nost
si neskoér uvedomi, Ze informdcie sa zasielali neopravnenému pouZivatelovi a zmenu zrusi.

7.1.1. PRIPAD &. 17 — PosUdenie rizika, zmiernenie a povinnosti

Tento pripad je prikladom délezZitosti predchadzajucich opatreni. Z hladiska rizika toto porusenie predstavuje
vysoku uroven rizika®3, ked%e informdcie o vyuétovani mézu odhalit Udaje o sikromnom Zivote dotknutej
osoby (napr. zvyky, kontakty) a mohli by spésobit majetkovi ujmu (napr. prenasledovanie, ohrozenie telesnej
integrity). Osobné Udaje ziskané pocas tohto Utoku sa moZzu takisto pouZit na ulahéenie prevzatia uctu v tejto
organizacii alebo zneuzitie dalsSich autentifikacnych opatreni v inych organizaciach. Vzhladom na tieto rizika
by malo ,vhodné“ autentifikaéné opatrenie spifiat vysoké $tandardy v zavislosti od toho, ktoré osobné tdaje
mozno po autentifikacii spracuvat.

V doésledku toho prevadzkovatel musi porusenie oznamit dozornému organu aj dotknutej osobe.

Vzhladom na tento pripad je jednoznacne potrebné vylepsit proces predchadzajuceho overenia klienta.
Metdda pouzivana na autentifikaciu nebola dostato¢na. Strana s nekalym Umyslom dokazala predstierat, ze
je opravnenym pouZivatefom, pouzitim verejne dostupnych informacii a informacii, ku ktorym mala inak
pristup.

PouZivanie tohto druhu statickej autentifikicie na zaklade poznania [static knowledge-based
authentification] (pri ktorej sa odpoved nemeni ainformacie nie su ,tajné” ako v pripade hesla) sa
neodporuca.

Organizécia by namiesto toho mala pouzit formu autentifikacie, ktora by viedla k vysokému stupriu istoty, ze
overeny pouZivatel je opravnenou osobou a nikym inym. Tento problém by vyrieSilo zavedenie metddy
viacstupriove] autentifikacie out-of-band kanalom [out-of-band multi-factor authentification], napr.
overenim poZiadavky o zmenu odoslanim potvrdenia Ziadosti na predchadzajicu kontaktnd adresu alebo
poloZenim dodatocnych otazok a vyZiadanim informacii viditelnych len na predchadzajucich fakturach.

33 pre usmernenia k spracovatelskym operaciam, ktoré , pravdepodobne povedu k vysokému riziku*“, pozri poznamku
pod ciarou ¢. 10.
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Prevadzkovatel ma zodpovednost rozhodnut sa, ktoré opatrenia zaviest, kedZe najlepsSie pozna podrobnosti
a poziadavky svojej internej prevadzky.

Opatrenia potrebné na zaklade identifikovanych rizik

Interna dokumentacia Oznamenie dozornému organu Oznamenie dotknutym osobam
v v v

7.2. PRIPAD ¢. 18: Exfiltracia e-mailov

Tri mesiace po konfiguracii e-mailov siet hypermarketov zistila, Ze niektoré e-mailové Ucty boli
zmenené a boli vytvorené pravidla, na zdklade ktorych sa kazdy e-mail obsahujuci urcité vyrazy
(napr. ,faktara“, ,platba“, ,bankovy prevod®, ,overenie kreditnej karty“, ,udaje o bankovom ucte”)
presunul do nepouzivaného priecinka a takisto sa preposlal na externd e-mailovl adresu. UZ
predtym vsak doslo k utoku vo forme socidlneho inZinierstva [social engineering attack], t.j.
utocnik, ktory sa predstavil ako dodavatel, dal zmenit Udaje o bankovom Ucte tohto dodavatela na
svoje vlastné. Dovtedy tak bolo odoslanych niekolko faloSnych faktur, ktoré zahfiali tieto nové
udaje bankového Uctu. Monitorovaci systém e-mailovej platformy nakoniec vydal upozornenie
v stvislosti s tymito priecinkami. Spolo¢nost nebola schopna odhalit, ako Utoénik vobec dokazal
ziskat pristup k e-mailovym U¢tom, no domnievala sa, Ze na vine bol infikovany e-mail, ktory
poskytol pristup ku skupine pouzivatelov zodpovednych za vyplaty.

Prostrednictvom preposielania e-mailov na zaklade klucovych slov Utocnik ziskal informacie o 99
zamestnancoch: mena 89 dotknutych os6b a ich mzdu v konkrétnom mesiaci; mena, osobny stav,
pocet deti, mzdu, pracovny ¢as a zvysné informdcie o plate desiatich zamestnancov, ktorych zmluvy
sa skoncili. Prevadzkovatel porusenie ozndmil len desiatim zamestnancom z tejto druhej skupiny.

7.2.1. PRIPAD &. 18 — PosUdenie rizika, zmiernenie a povinnosti

Aj ked' ziskavanie osobnych Udajov pravdepodobne nie je ciefom utocnika, porusenie ochrany osobnych
Udajov pravdepodobne povedie k vysokému riziku pre prdva a slobody fyzickych oséb, kedZe porusenie
mobhlo viest k majetkovej (napr. finan¢na strata) aj nemajetkovej ujme (napr. kradez totoznosti alebo podvod)
alebo by sa Gdaje mohli pouZit na umoznenie inych Utokov (napr. phishing). Porusenie by sa preto malo
oznamit véetkym 99 zamestnancom, a nie len 10 zamestnancom, ktorych informacie o plate unikli.

Po tom, ako sa prevadzkovatel dozvedel o poruseni, vykonal ndtend zmenu hesiel napadnutych Uctov,
zablokoval odosielanie e-mailov na e-mailovy ucet Utoc¢nika, informoval o konani Gto¢nika poskytovatela e-
mailovej sluzby, zrusil pravidla vytvorené utocnikom a sprisnil upozornenia monitorovacieho systému tak,
aby vydal upozornenie hned po vytvoreni automatického pravidla. Alternativne by prevadzkovatel takisto
mohol zrusit pravo pouZivatelov vytvarat pravidld preposielania tak, Ze by sa to robilo len na poziadanie a
jedine cez IT oddelenie, alebo by pre oblasti, v ktorych sa manipuluje s finanénymi udajmi, mohol zaviest
politiku, v ramci ktorej by pouzivatelia mali kontrolovat a nahlasovat pravidld nastavené na ich Gc¢toch raz
tyzdenne alebo Castejsie.

Skutocnost, Ze doslo k poruseniu a porusenie zostalo tak dlho neodhalené, ako aj skutoc¢nost, ze v dlhsom
¢asovom horizonte by sa socidlne inzZinierstvo mohlo pouzit na zmenu vaésieho mnozstva Gdajov, zd6raznili
zavainé problémy v bezpecnosti IT systému prevadzkovatela. Tieto problémy by sa bezodkladne mali riesit,
napriklad vacésim doérazom na preskimanie automatizacie [automation reviews] a kontroly zmien,
odhalovanie incidentov a reakéné opatrenia. Prevadzkovatelia manipulujici s osobnymi adajmi, finanénymi

informaciami atd. maju vacsiu zodpovednost za zabezpecenie primeranej bezpeénosti idajov.

Opatrenia potrebné na zaklade identifikovanych rizik
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