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EIROPAS DATU AIZSARDZIBAS KOLEGIJA,

nemot véra 70. panta 1. punkta e) apakSpunktu Eiropas Parlamenta un Padomes Regula (ES) 2016/679
(2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu datu
brivu apriti un ar ko atce| Direktivu 95/46/EK (turpmak — VDAR),

nemot véra EEZ ligumu, jo Tpasi ta Xl pielikumu un 37. protokolu, kas grozits ar EEZ Apvienotas komitejas
2018. gada 6. julija LEmumu Nr. 154/2018%,

nemot véra Reglamenta 12. un 22. punktu,

nemot véra Komisijas Pazinojumu Eiropas Parlamentam un Padomei “Datu aizsardziba ka iedzivotaju tiesibu
nodrosinasanas un ES digitalas parkartosanas pilars — Visparigas datu aizsardzibas regulas piemérosanas
”2

divi gadi”?,

IR PIENEMUSI §1S PAMATNOSTADNES.

1 IEVADS

VDAR noteiktos gadijumos ievie$ prasibu pazinot par personas datu aizsardzibas parkapumu kompetentajai
valsts uzraudzibas iestadei (turpmak — Ul) un personam, kuras personas datus parkapums ir skaris (33. un
34. pants).

29. panta darba grupa jau 2017. gada oktobri izstradaja vispdrigas pamatnostadnes par personas datu
aizsardzibas parkapumu pazinosanu, analizéjot attiecigas VDAR iedalas (Pamatnostadnes par personas datu
aizsardzibas parkapumu pazinosanu saskana ar Regulu 2016/679, WP 250) (turpmak — Pamatnostadnes
WP 250)3. Tomér to bltibas un publicé$anas laika dé| $ajas pamatnostadnés nebija pietiekami siki aplikoti
visi praktiskie jautajumi. Tapéc ir radusies vajadziba péc konkrétam un praktiskam vadlinijam, kuras
izmantota pieredze, ko guvusas uzraudzibas iestades kops VDAR piemérosanas sakuma.

Sis dokuments ir paredzéts Pamatnostadnu WP 250 papildinadanai un atspogulo EEZ uzraudzibas iestazu
kopigo pieredzi kops VDAR pieméroSanas sakuma. Ta mérkis ir palidzét datu parziniem izlemt, ka rikoties
datu aizsardzibas parkapumu gadijumos un kadi faktori janem véra, veicot riska novértéjumu.

Lai varétu noverst parkapumu, parzinim un apstradatajam vispirms ir jaspéj to atpazit. VDAR 4. panta

12. punkta “personas datu aizsardzibas parkapums” ir definéts ka “drosibas parkapums, kura rezultata

1 Atsauces uz “dalibvalstim” $aja dokumenta batu jasaprot ka atsauces uz “EEZ dalibvalstim”.

2COM(2020) 264 final, 2020. gada 24. junijs.

3G29 WP250 1. red., 2018. gada 6. februaris, Pamatnostadnes par personas datu aizsardzibas parkapumu
pazinosanu saskana ar Regulu 2016/679 — apstiprinats EDAK, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612052.
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notiek nejausa vai nelikumiga nosatito, uzglabato vai citadi apstradato personas datu iznicinasana,
nozaudésana, parveidosana, neatlauta izpausana vai piekjuve tiem”.

Sava Atzinuma 03/2014 par parkapumu pazino$anu* un Pamatnostadnés WP 250 DG29 paskaidroja, ka
parkapumus var iedaltt kategorijas saskana ar Sadiem trim labi zinamiem informacijas drosibas principiem:

“konfidencialitates parkapums” — neatlauta vai nejausa personas datu izpausana vai piekluve tiem;

“integritates parkapums” — neatlauta vai nejausa personas datu modifikacija;

“pieejamibas parkapums” — nejausa vai neatlauta piekluves zaudésana personas datiem vai personas

datu iznicinasana.
Parkapumiem var bt ievérojami nelabvéliga ietekme uz personam, un tie var izraisit fizisku, materialu vai
nematerialu kaitéjumu. VDAR skaidrots, ka tie var izraisit kontroles zaudésanu par saviem personas datiem
vai personu tiesibu ierobezoS$anu, diskriminaciju, identitates zadzibu vai viltosanu, finansialu zaud&jumu,
neatlautu pseidonimizacijas atcel$anu, kaitéjumu reputacijai, ar dienesta noslépumu aizsargatu personas
datu konfidencialitates zaudésanu. Tie var radit attiecigajai fiziskajai personai ari jebkadu citu Tpasi
nelabvéligu ekonomisko vai socialo situaciju. Viens no svarigakajiem datu parzina pienakumiem ir izvértét
Sos riskus datu subjektu tiesibam un brivibam un Tstenot atbilstoSus tehniskos un organizatoriskos
pasakumus to novérsanai.

Attiecigi VDAR uzliek pienakumu parzinim:

dokumentét visus personas datu aizsardzibas parkapumus, noradot faktus, kas saistiti ar personas datu

parkapumu, ta sekas un veiktas korigéjosas darbibas®;

pazinot par personas datu aizsardzibas parkapumu uzraudzibas iestadei, iznemot gadijumus, kad ir maz

ticams, ka personas datu aizsardzibas parkapums varétu radit risku fizisku personu tiesibam un

brivibam?’;

pazinot datu subjektam par personas datu aizsardzibas parkapumu gadijuma, ja personas datu

aizsardzibas parkapums varétu radit augstu risku fizisku personu tiesibam un brivibam?.
Ir saprotams, ka datu aizsardzibas parkapumi ir probléma, tacu tie var noradit arT uz nepilnigu, iesp&jams,
novecojusu datu drosibas rezZimu, ka art uz sistémas nepilntbam, kas janoveérs. Visparpienemts uzskats ir
tads, ka vienmér labak datu aizsardzibas parkapumus novérst, ieprieks sagatavojoties, jo dazas to sekas péc
bltibas ir neatgriezeniskas. Pirms parzinis var pilniba novértét risku, ko rada noteikta veida uzbrukuma
izraisits parkapums, ir janosaka problémas pamatcélonis, lai saprastu, vai ievainojamibas, kas pielava
incidentu, joprojam pastav un rada risku. Daudzos gadijumos parzinis var noteikt, ka incidents var radit

4G29 WP213, 2014. gada 25. marts, Atzinums 03/2014 attieciba uz informé$anu par personas datu aizsardzibas
parkapumu, 5. Ipp., https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index_en.htm#maincontentSec4.

5 Sk. Pamatnostadnes WP 250, 7. Ipp. Janem vér3, ka datu aizsardzibas parkdpums var attiekties uz vienu kategoriju
vai vairakam kategorijam vienlaikus.

5 VDAR 33. panta 5. punkts.
7 VDAR 33. panta 1. punkts.

8 VDAR 34. panta 1. punkts.
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10.

11.

12.

13.

14.

15.

risku, un tapéc par to ir japazino. Citos gadijumos pazinoSana nav jaatliek Iidz bridim, kad pilntba novértéts
ar parkapumu saistitais risks un ietekme, jo pilnigs riska novértéjums var notikt vienlaicigi ar pazinosanu,
un $adi ieghtu informaciju Ul var sniegt pa posmiem bez turpmakas nepamatotas kavésanas®.

Par parkapumu japazino, ja parzinis uzskata, ka tas var radit risku datu subjekta tiestbam un brivibam.
Parziniem Sis novértéjums javeic, tiklidz vini uzzina par parkapumu. Parzinim nevajadzétu gaidit detalizétu
tiesu ekspertizi un (agrinus) risku mazinosos pasakumus, pirms sakt novértét, vai datu aizsardzibas
parkapums var radtt risku un vai par to batu jainforme.

Ja parzinis pats novérte risku ka maz ticamu, bet izradas, ka risks materializéjas, kompetenta Ul var izmantot
savas korektivas pilnvaras un noteikt sankcijas.

Katram parzinim un apstradatajam ir jabat planiem un procediram iespéjamo datu aizsardzibas parkapumu
novérsanai. Organizaciju riciba jabat skaidrai pak|autibas kartibai un personam, kas ir atbildigas par
noteiktiem atjaunoSanas procesa aspektiem.

Ir batiski nodrosinat art parzina un apstradataja darbinieku macibas un veidot izpratni par datu aizsardzibas
jautajumiem, galveno uzmanibu pievérsot personas datu aizsardzibas parkapumu parvaldibai (personas
datu aizsardzibas parkapuma identificé$anai un turpmak veicamajam darbibam, utt.). Sis macibas ir regulari
jaatkarto atkariba no apstrades darbibas veida un parzina lieluma, nemot véra jaunakas tendences un
bridinajumus par kiberuzbrukumiem vai citiem drosibas incidentiem.

Parskatatbildibas un integrétas datu aizsardzibas princips varétu ietvert analizi, ko ieklauj pasa datu parzina
un datu apstradataja “Rokasgramata par ricibu personas datu aizsardzibas parkapumu gadijuma”, kuras
mérkis ir noteikt faktus attieciba uz katru apstrades aspektu galvenajos datu apstrades posmos. Sada
ieprieks sagatavota rokasgramata bitu daudz atrak pieejams informacijas avots, kas lautu datu parziniem
un datu apstradatajiem bez nepamatotas kavésanas mazinat riskus un izpildit saistibas. Rezultata batu
nodrosinats, ka personas datu aizsardzibas parkapumu gadijuma organizacijas darbinieki zinatu, ka rikoties,
un incidents, visticamak, tiktu atrisinats atrak neka tad, ja risku mazinosu pasakumu vai planu nebatu.

Lai gan turpmak minétie gadijumi nav Tsti, tie ir pamatoti ar tipiskiem gadijumiem no uzraudzibas iestazu
kolektivas pieredzes saistiba ar pazinojumiem par datu aizsardzibas parkapumiem. Piedavato gadijumu
analize attiecas uz konkrétiem parbaudamajiem gadijumiem, tacu var palidzét datu parziniem noveértét datu
aizsardzibas parkapumus, ar ko saskaras vini pasi. Jebkadas izmainas turpmak aprakstito gadijumu apstaklos
var radit atskirigus vai vél lielakus riskus, tadéjadi varétu bit nepiecie$ami citi vai papildu pasakumi. Sajas
pamatnostadnés gadijumi ir strukturéti atbilstoSi noteiktam parkapumu kategorijam (pieméram,
izspiedéjprogrammatiiras uzbrukumi). lzskatot noteiktas kategorijas parkapumus, katra gadijuma ir
nepiecie$ami noteikti riska mazinaganas pasakumi. Sie pasakumi nav obligati jaatkarto katra vienas un tas
pasas parkapumu kategorijas analizé. Attieciba uz vienas kategorijas gadijumiem ir noraditas tikai atskiribas.
Tapéc ir jaizlasa visi attiecigas parkapumu kategorijas gadijumi, lai noteiktu un atskirtu visus atbilstoSos
veicamos pasakumus.

Parkapuma iekséja dokumentésana ir pienakums, kas nav atkarigs no riskiem, kuri saistiti ar parkapumu, un
ir javeic katra atseviska gadijuma. Turpmak aprakstitie gadijumi varétu sniegt zinamu skaidribu par to, vai
pazinot par parkapumu Ul un ietekmétajiem datu subjektiem.

9 VDAR 33. panta 4. punkts.
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17.

18.

19.

20.

2 1ZSPIEDEJPROGRAMMATURA

Biezi iemesls pazinojumam par datu aizsardzibas parkapumu ir izspiedéjprogrammatiras uzbrukums, no ka
cietis datu parzinis. Sados gadijumos Jaunkods $ifré personas datus, un péc tam uzbrucéjs pieprasa parzinim
izpirkuma maksu apmaina pret atdifrédanas kodu. Sada veida uzbrukumu parasti var klasificét ka
pieejamibas parkapumu, tacu bieZi vien var rasties art konfidencialitates parkapums.

2.1 1. GADIJUMS — izspiedéjprogrammatira ar pareizi izveidotu dubléjumkopiju un bez

Kada neliela raZzoSanas uznémuma datorsistémas tika paklautas izspiedéjprogrammatiras
uzbrukumam, un $ajas sistémas glabatie dati tika Sifréti. Datu parzinis bija veicis datu SifréSanu miera
stavokli, izmantojot modernako SifréSanas algoritmu, tapéc visi dati, kuriem piekluva
izspiedéjprogrammatira, bija glabati Sifréta veida. AtSifréSanas atsléga uzbrukuma netika uzlauzta,
t. i., uzbrucéjs nevaréja tai ne pieklit, ne netiesi to izmantot. Tadéjadi uzbrucéjam bija piekluve tikai
sSifrétiem personas datiem. Turklat netika ietekméta ne uznémuma e-pasta sistéma, ne ari klientu
sistémas, kas tika izmantotas, lai tai pieklGtu. Uznémums incidenta izmekléSana izmanto aréja
kiberdrosibas uznémuma palidzibu. Ir pieejami Zurnali, kas izseko visas no uznémuma izejosas datu
plismas (tostarp nosatitas e-pasta véstules). Analizéjot Zurnalus un uznémuma izmantoto atklasanas
konstatéja, ka uzbrucéjs datus tikai $ifréjis, neveicot to eksfiltraciju. Zurnali uzbrukuma laika neuzrada
izejoSu datu plismu. Parkapums skara uznémuma klientu un darbinieku — kopuma dazu desmitu
personu — personas datus. Dubléjumkopija bija viegli pieejama, un dati tika atjaunoti daZas stundas
péc uzbrukuma. Parkapums neradija nekadas sekas parzina ikdienas darbiba. Netika kaveti maksajumi
darbiniekiem vai klientu pieprasijumu apstrade.

eksfiltracijas
Saja gadijuma tika realizéti $adi “personas datu aizsardzibas parkdapuma” definicija ietvertie elementi:
drosibas parkapuma rezultata notika nelikumiga datu parveidoSana un nesankcionéta piekluve tiem.

2.1.1 1. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Tapat ka visu citu risku gadijumos, ko rada arejie dalibnieki, iespéjamibu, ka izspiedéjprogrammatiras
uzbrukums izdosies, var buatiski mazinat, pastiprinot datu kontroles vides drosibu. Lielako dalu no Siem
parkapumiem var novérst, nodrosinot, ka ir veikti atbilstoSi organizatoriskie, fiziskie un tehnologiskie drosibas
pasakumi. Tadi pasakumi ir, pieméram, pienaciga ielapu parvaldiba [patch management] un atbilstosas
Jaunatiras noteikSanas sistémas izmantoSana. Pienaciga un atseviSka dubléjumkopija palidzés mazinat
varbitéja sekmiga uzbrukuma sekas. Turklat programma darbinieku izglitoSanai drosibas jautajumos,
macibam un izpratnes veicinasanai (SETA) palidzés novérst un atpazit Sada veida uzbrukumus. (leteicamo
pasakumu saraksts atrodams 2.5.iedala.) Pareiza ielapu parvaldiba, kas nodroSina to, ka sistémas ir
atjauninatas un visas zinamas izvietoto sistému ievainojamibas ir noveérstas, ir viens no vissvarigakajiem
pasakumiem, jo lielaka dala izspiedéjprogrammataras uzbrukumu izmanto labi zinamas ievainojamibas.

Noveértejot riskus, parzinim ir jaizmeklé parkapums un jaidentificé launkoda veids, lai izprastu uzbrukuma
iespéjamas sekas. Viens no riskiem, kas janem véra, ir iespéja, ka dati tika eksfiltréti, neatstajot pédas sistému
Zurnalos.

Saja pieméra uzbrucéjam bija piekluve personas datiem un tika apdraudéta tada kodéta teksta
konfidencialitate, kas satur personas datus Sifréta veida. Tomér datus, kas varétu bat eksfiltréti, uzbrucejs
vismaz pagaidam nevar nolasit vai izmantot. Datu parzina izmantota SifréSanas tehnika atbilst modernakajam
tehnologijam. AtsifréSanas atsléga netika uzlauzta, un, iespéjams, to nevaréja noteikt art ar citiem lidzekliem.

Pienemtas — péc sabiedriskas apspriesanas
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Tadejadi konfidencialitates riski fizisko personu tiestbam un brivibam ir samazinati [ildz minimumam, liedzot
kriptoanalizes progresu, kas Sifrétos datus padaritu saprotamus nakotné.

Datu parzinim bitu janem véra parkapuma raditais risks personam'®. Saja gadijuma $kiet, ka riskus datu
subjektu tiesibam un brivibam rada personas datu pieejamibas trakums, bet personas datu konfidencialitate
nav apdraudéta®. Saja pieméra parkapuma nelabvéliga ietekme tika mazinata diezgan driz péc parkapuma.
Pienaciga dublé$anas reZima rezultdta? parkdpuma sekas nav tik nopietnas, un parzinis $aja gadijuma to
efektivi izmantoja.

Attieciba uz datu subjektiem radito seku nopietnibu varéja konstatét tikai nelielas sekas, jo ietekmétie dati
tika atjaunoti dazu stundu laika, parkapums neradija nekadas sekas parzina ikdienas darbiba un nebija
batiskas ietekmes uz datu subjektiem (pieméram, maksajumiem darbiniekiem vai klientu pieprasijumu
apstradi).

2.1.2 1. GADIJUMS — seku mazind3ana un saistibas

Ja nav dubléjumkopijas, parzinis var veikt tikai daZzus pasakumus, lai novérstu personas datu zudumu, un dati
ir jasavac atkartoti. Tomér Saja konkrétaja gadijuma uzbrukuma ietekmi varéja efektivi ierobeZot, atiestatot
visas apdraudétas sistémas ta, ka tajas nav |Jaunkoda, novérSot ievainojamibu un driz péc uzbrukuma
atjaunojot skartos datus. Ja nav dubléjumkopijas, dati tiek zaudéti, tacu sekas var bit vél nopietnakas, jo
pieaug ari riski personam vai ietekme uz tam.

Galvenais mainigais lielums, analizéjot parkapumu, ir efektivas datu atjaunosanas savlaicigums, izmantojot
viegli pieejamo dubléjumkopiju. Atbilsto3a laika perioda noteikSana apdraudéto datu atjaunosanai ir atkariga
no konkréta parkapuma unikalajiem apstakliem. VDAR noteic, ka par personas datu aizsardzibas parkapumu
japazino bez nepamatotas kavésanas un, ja iespéjams, ne vélak ka 72 stundu laika. Tapéc varétu teikt, ka
72 stundu termina parsniegS8ana nekada gadijuma nav vélama, bet, risinot augsta riska lTmena gadijumus,
pazino$ana pat $aja galéja termina vértéjama ka neapmierinosa.

Saja gadijuma péc detalizéta ietekmes novértéjuma un incidentu reagé$anas procesa parzinis konstatéja, ka
parkapums, visticamak, neradis risku fizisko personu tiesibam un brivibam, tapéc nav nepieciesams pazinot
ne datu subjektiem, ne arT Ul. Tomér, tapat ka visi datu aizsardzibas parkapumi, tas ir jadokumenté saskana

10 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. A29 darba grupas “Pamatnostadnes
novértéjuma par ietekmi uz datu aizsardzibu (NIDA) veikSanai un noskaidrosanai, vai apstrade “varétu radit augstu
risku” Regulas 2016/679 izpratné”, WP 248 01. red. — apstiprinatas EDAK,
https://ec.europa.eu/newsroom/article29/items/611236, 9. Ipp.

11 Tehniska zina datu $ifré3ana ietvers “piekluvi” sakotnéjiem datiem, bet izspiedéjprogrammatiras gadijuma — to
dzésanu, kas nozimé, ka datiem ir japieklUst ar izspiedéjprogrammatiras kodu, lai tos Sifrétu un izdzéstu sakotnéjos
datus. Pirms dzéSanas uzbrucéjs var panemt sakotnéjo datu kopiju, tacu personas dati ne vienmeér tiks iegiti.
Izmeklésanas laika datu parzinis var atklat jaunu informaciju, kas var mainit o novértéjumu. Piekluve, kuras rezultata
notiek personas datu nelikumiga iznicinasana, nozaudésana, parveidosana, neatlauta izpausana vai materializéjas datu
subjekta drosibas risks, pat bez datu interpretacijas var bt tikpat nopietns parkapums ka piek|uve ar personas datu
interpretaciju.

12 publésanas procediiram bitu jabat strukturétam, saskanotam un atkartojamam. Dublé$anas procediru pieméri ir
“3-2-1” metode un “vectéva-téva-déla” metode. Jebkura metode vienmér bitu japarbauda attieciba uz parklajuma
efektivitati un datu atjaunosanu. Lai nodroSinatu sistémas integritati, testésana ari ik pa laikam bdtu jaatkarto, jo Tpasi
tad, ja notiek izmainas apstrades darbiba vai tas apstaklos.
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27.

28.

29.

ar 33. panta 5. punktu. Organizacijai var blt arT nepiecieSams (vai vélak to var pieprasit Ul) atjauninat un
sakartot organizatoriskos un tehniskos personas datu drosibas pasakumus un riska mazinasanas pasakumus
un proceddras. Lai novérstu lidzigus notikumus nakotné, $is atjauninasanas un sakartoSanas ietvaros
organizacijai rapigi jaizpéta parkapums un jaidentificé ta céloni un metodes, ko izmantojis uzbrucéjs.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem

v X X

2.2 2.GADIUMS — izspiedéjprogrammatira bez pienacigas dubléjumkopijas

Viens no kada lauksaimniecibas uznémuma izmantotajiem datoriem tika paklauts
izspiedéjprogrammatiiras uzbrukumam, un uzbrucéjs Sifréja taja esosos datus. Uznémums sava tikla
uzraudzibai izmanto aréja kiberdrosibas uznémuma palidzibu. Ir pieejami Zurnali, kas izseko visas no
uznémuma izejosas datu plismas (tostarp nosititas e-pasta véstules). Péc Zurnalu un uznémuma
kiberdroSibas uznémuma palidzibu, parliecinosi konstatéja, ka uzbrucéjs datus tikai Sifréjis, neveicot
to eksfiltraciju. Zurnali neuzrada izejosu datu plismu uzbrukuma laika. Parkapums skara uznémuma
darbinieku un klientu — kopuma daZu desmitu personu — personas datus. Ipasas datu kategorijas
netika ietekmétas. Dubléjumkopija elektroniska formata nebija pieejama. Lielaka dala datu tika
atjaunoti no dubléjumkopijas papira formata. Datu atjaunosana ilga piecas darba dienas un izraisija
nelielu pasatijumu piegades kavésanos klientiem.

2.2.1 2. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Datu parzinim bija javeic tie pasi iepriek$éjie pasakumi, kas minéti 2.1. un 2.9. iedala. Galvena atskirtba no
iepriekséja gadijuma ir elektroniskas dubléjumkopijas trikums un SifréSanas trikums glabasanas laika. Tapéc
bis bltiskas atskiribas turpmakajas darbibas.

Noveértejot riskus, parzinim ir jaizpéta infiltracijas metode un jaidentificeé |aunkoda veids, lai izprastu
iespéjamas uzbrukuma sekas. Saja pieméra izspiedéjprogrammatira 3ifréja personas datus, neveicot to
eksfiltraciju. Rezultata skiet, ka riskus datu subjektu tiesibam un brivibam rada personas datu pieejamibas
ugunsmira Zurnalus un ta radijjumus. Datu parzinim péc pieprasijuma bitu jaiesniedz Sis izmekléSanas
faktiskie konstatéjumi.

Datu parzinim ir japatur prata, ka gadijuma, ja uzbrukums ir sarezgitaks, launatiras funkcionalitate tai |auj
redigét Zurnaldatnes un izdzést pédas. Nemot véra, ka zurnali netiek parsatiti vai replicéti uz centralo Zurnalu
serveri, pat péc rapigas izmekléSanas, kura konstatéts, ka uzbrucéjs nav eksfiltréjis personas datus, datu
parzinis nevar apgalvot, ka Zurnala ieraksta neesiba pierada, ka nav notikusi eksfiltracija, tapéc
konfidencialitates parkapuma iesp&jamibu nevar pilniba izslégt.

Datu parzinim ir janovérté $3 parkapuma riski'® gadijuma, ja uzbrucéjs bija piek|uvis datiem. Veicot riska
noveértéjumu, datu parzinim bltu janem véra arm parkapuma skarto personas datu raksturs, sensitivitate,
apjoms un konteksts. Saja gadijuma nav ietekmétas Tpasas personas datu kategorijas, skarto datu apjoms un
ietekméto datu subjektu skaits ir neliels.

13 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. iepriek§ 10. zemsvitras piezimé.
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31.

32.

33.

34.

35.

Batiski ir vakt precizu informaciju par nesankcionéto piekluvi, lai noteiktu riska [fmeni un novérstu jaunu vai
atkartotu uzbrukumu. Ja uzbrucéjs bltu nokopéjis datubazé esosSos datus, tas pilnigi noteikti bdtu risku
palielinoss faktors. Ja nav skaidribas par nelikumigas piekluves specifiku, jaapsver sliktakais scenarijs un
attiecigi janovérte risks.

Rezerves datubazes neesamibu var uzskatit par risku palielinoSu faktoru tik liela méra, cik nopietnas sekas
datu subjektiem rada datu trikums.

2.2.2 2. GADIJUMS — seku mazinasana un saistibas

Ja nav dubléjumkopijas, parzinis var veikt tikai daZzus pasakumus, lai novérstu personas datu zudumu, un dati
ir jaapkopo atkartoti, ja vien nav pieejams kads cits avots (pieméram, pasitijuma apstiprinajuma e-pasta
véstules). Ja nav dubléjumkopijas, dati var bt zaudéti un tas, cik nopietnas bis sekas, bls atkarigs no
ietekmes uz personam.

Datu atjauno3anai nevajadzétu bat parlieku problematiskai'®, ja vien dati ir pieejami papira formata, tadu,
nemot véra elektroniskas rezerves datubazes neesamibu, ir nepiecieSams pazinot Ul, jo datu atjaunosana
prasija zinamu laiku un varéja aizkavét pasutijumu piegadi klientiem, ka ari var izradities neiespéjami atgut
ievérojamu daudzumu metadatu (pieméram, zZurnalus, laika zimogus).

Datu subjektu informésana par parkapumu var bt atkariga ari no t3, cik ilgi personas dati nav bijusi pieejami
un kadas gratibas tas var radtt parzina darbiba (pieméram, kavéti maksajumu parskaitijumi darbiniekiem). Ta
ka Sie maksajumu un piegades kavéjumi var radit finansialus zaudéjumus personam, kuru dati tika
apdraudéti, varétu art apgalvot, ka parkapums var radit augstu risku. Tapat, iesp&jams, bis jainformé datu
subjekti, ja Sifréto datu atjaunosSana bis nepiecieSama vinu lidzdaliba.

Sis gadijums ir tada izspiedéjprogrammatiras uzbrukuma piemérs, kas apdraud datu subjektu tiesibas un
brivibas, bet nerada augstu risku. Tas butu jadokumenté saskana ar 33. panta 5. punktu un japazino Ul
saskana ar 33. panta 1. punktu. Organizacijai var bat ari nepiecieSams (vai ari to var pieprasit Ul) atjauninat
un sakartot organizatoriskos un tehniskos personas datu droSibas pasakumus un riska mazinasanas
pasakumus un procediras.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v X

2.3 3. GADIUMS — izspiedéjprogrammatara ar dubléjumkopiju un bez eksfiltracijas
slimnica

14 Tas bis atkarigs no personas datu sareZgitibas un struktiras. Sareigitdkajos gadijumos datu integritates un
saskanibas ar metadatiem atjaunoSana, pareizu attiecibu nodrosinasana datu struktiiras un datu precizitates parbaude
var prasit ievérojamus resursus un pules.
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37.

38.

39.

40.

Kadas slimnicas / veselibas apripes centra informacijas sistema tika paklauta
izspiedéjprogrammatiiras uzbrukumam, un uzbrucéjs Sifréja ievérojamu dalu taja esoso datu.
Uznémums sava tikla uzraudzibai izmanto aréja kiberdrosibas uznémuma palidzibu. Ir pieejami zurnali,
kas izseko visas no uznémuma izejosas datu plismas (t. sk. nosttitas e-pasta véstules). Péc Zurnalu un
uznémuma palidzibu, parliecinosi konstatéja, ka uzbrucéjs datus tikai Sifréjis, neveicot to eksfiltraciju.
Zurnali neuzrada izejo$u datu plismu uzbrukuma laika. Parkapums skara darbinieku un pacientu —
kopuma vairaku tikstosu personu — personas datus. Dubléjumkopijas bija pieejamas elektroniska
formata. Lielaka dala datu tika atjaunota, tacu tas prasija divas darba dienas un izraisija ievérojamu
kavésanos pacientu apripé un operaciju atcelS8anu/atlikséanu, ka ari pakalpojumu [imena
pazeminasanos sistéemu nepieejamibas dé).

2.3.1 3. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana
Datu parzinim bija javeic tie pasi iepriek$éjie pasakumi, kas minéti 2.1. un 2.5. iedala. Galvena atskiriba no
iepriek$éja gadijuma ir augsta seku nopietnibas pakape ievérojamai datu subjektu dalai®®.

Skarto datu apjoms un ietekméto datu subjektu skaits ir liels, jo slimnicas parasti apstrada lielu datu apjomu.
Datu nepieejamibai ir liela ietekme uz batisku datu subjektu dalu. Turklat pastav atlikusais risks par augstu
nopietnibas pakapi attieciba uz pacienta datu konfidencialitati.

Svarigs ir parkapuma veids, btiba, sensitivitate un parkapuma rezultata ietekméto personas datu apjoms.
Lai gan dati tika dubléti un tos varéja atjaunot dazu dienu laika, joprojam pastav augsts risks, jo datu
subjektiem ir iestajusas nopietnas sekas tadél, ka uzbrukuma bridi un nakamajas dienas dati nebija pieejami.

2.3.2 3. GADIJUMS — seku mazind3ana un saistibas

NepiecieSams pazinot Ul, jo ir iesaistitas 1pasas personas datu kategorijas un datu atjaunosana varéja ieilgt,
ka rezultata tika batiski kavéta pacientu apripe. NepiecieSams informét datu subjektus par parkapumu,
nemot véra ietekmi uz pacientiem, arT péc Sifréto datu atjaunoSanas. Lai gan dati par visiem pédéjos gados
slimnica arstétajiem pacientiem tika Sifréti, tika ietekméti tikai tie pacienti, kuriem bija paredzéts arstéties
slimnica laika, kad datorsistéma nebija pieejama. Parzinim bitu tieSi japazino Siem pacientiem par datu
aizsardzibas parkapumu. TieSa sazina ar citiem pacientiem, no kuriem dazi, iespéjams, nav bijusi slimnica
vairak neka divdesmit gadus, nebitu nepiecieSsama saskana ar 34. panta 3. punkta c) apakSpunkta minéto
iznémumu. S3da gadijuma tas vieta var izmantot publisku sazinu®® vai lidzigu pasakumu, ar ko datu subjekti
tiek informéti vienlidz efektivi. Saja gadijuma slimnicai ir japublisko informacija par izspied&jprogrammatiras
uzbrukumu un ta sekam.

Sis gadijums ir tada izspiedé&jprogrammatiiras uzbrukuma piemérs, kas rada augstu risku datu subjektu
tiestbam un brivibam. Tas bitu jadokumenté saskana ar 33. panta 5. punktu, japazino Ul saskana ar 33. panta
1. punktu un datu subjektiem saskana ar 34. panta 1. punktu Organizacijai arl nepiecieSsams atjauninat un

15 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. ieprieks 10. zemsvitras piezimé.

16 \VDAR 86. apsvéruma paskaidrots, ka “[$]ada pazinoSana datu subjektam bitu javeic cik vien iespéjams atri un ciesa
sadarbiba ar uzraudzibas iestadi, ievérojot tas vai citas attiecigas iestades, pieméram, tiesibaizsardzibas iestddes,
sniegtos noradijumus Pieméram, ja nepieciesams mazinat talitéju kaitéjuma risku, batu atri jasniedz pazinojums datu
subjektam, tacu nepiecieSamiba istenot piemérotus pasakumus, lai novérstu datu aizsardzibas parkdapuma
turpindsanos vai lidzigus personas datu parkapumus, var attaisnot vélaku pazinosanu”.
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42.

43.

44,

45.

sakartot organizatoriskos un tehniskos personas datu droSibas pasakumus un riska mazinasanas pasakumus
un proceduras.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lek3&ja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v v

2.4 4. GADIUMS — izspiedéjprogrammatira bez dubléjumkopijas un ar eksfiltraciju

Kada sabiedriska transporta uznémuma serveris tika paklauts izspiedéjprogrammatiiras uzbrukumam,
un uzbrucéjs Sifréja taja esoSos datus. Ka liecina iekséjas izmeklésanas konstatéjumi, uzbrucéjs ne tikai
Sifréja datus, bet tos arT eksfiltréja. Tika skarti klientu un darbinieku, ka arT to vairaku tikstosSu cilvéku
personas dati, kuri izmanto uznémuma pakalpojumus (pieméram, pérk biletes tieSsaisté). Parkapuma
tika skarti ne tikai identitates pamatdati, bet ari personas apliecibu numuri un finansu dati, pieméram,
kreditkartes informacija. Pastavéja rezerves datubaze, tacu uzbrucéjs Sifréja ari to.

2.4.1 4. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Datu parzinim bija javeic tie pasi iepriekséjie pasakumi, kas minéti 2.1.un 2.5.iedala. Lai gan bija
dubl&jumkopija, ari to skara uzbrukums. Sis aspekts vien rada jautajumus par parzina iepriek$ veikto IT
drosibas pasakumu kvalitati un izmeklésana batu rdpigi japarbauda, jo labi izstradata dublésanas rezima
vairakas dubléjumkopijas ir jaglaba drosi, lai tam nevarétu pieklit no galvenas sistémas, pretéja gadijuma tas
var tikt apdraudétas taja pasa uzbrukuma. Turklat izspiedéjprogrammatiras uzbrukumi var netikt atklati
vairakas dienas, un pa to laiku tikt Ienam Sifréti reti izmantotie dati. Tadéjadi vairakas dubléjumkopijas var
klat nelietojamas, tapéc periodiski bt art javeido dubléjumkopijas un tas jaizolé. Tas palielinatu datu
atjaunosanas iespéju, lai gan palielinatos zaudéto datu apjoms.

Sis parkapums attiecas ne tikai uz datu pieejamibu, bet ari uz konfidencialitati, jo uzbrucéjs, iespé&jams, ir
modificéjis un/vai kopéjis datus no servera. Tapéc $is parkapuma veids rada augstu risku?’.

Personas datu raksturs, sensitivitate un apjoms vél vairak palielina riskus, jo ietekméto personu skaits un
kopéjais skarto datu apjoms ir liels. Parkapuma tika skarti ne tikai identitates pamatdati, bet ari personu
apliecinosi dokumenti un finansu dati, pieméram, kreditkartes informacija. Datu aizsardzibas parkapums
attieciba uz $ada veida datiem pats par sevi rada augstu risku, un, ja tos apstrada kopa, tos cita starpa var
izmantot identitates zadzibai vai viltosanai.

Nepilnigas servera logikas vai organizatoriskas vadibas dé| izspiedéjprogrammatira ietekméja dubléjuma
datnes, traucéjot datu atjaunosanu un palielinot risku.

Sis datu aizsardzibas parkapums rada lielu risku personu tiesibam un brivibam, jo tas varétu radit gan
materialu kaitéjumu (pieméram, finansialus zaudéjumus, jo tika ietekméti kreditkartes dati), gan nematerialu
kaitéjumu (pieméram, identitates zadzibu vai viltosanu, jo tika skarti personas apliecibu dati).

17 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. ieprieks 10. zemsvitras piezimé.
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47.
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2.4.2 4. GADIJUMS — seku mazinasana un saistibas
Pazinot datu subjektiem ir batiski, lai vini varétu veikt nepiecieSamos pasakumus (pieméram, blokét savas
kreditkartes) un izvairttos no materiala kaitéjuma.

Papildus parkapuma dokumentésanai saskana ar 33. panta 5. punktu $aja gadijuma ir obligati japazino ari Ul
(33. panta 1. punkts), un parzinim ir ari pienakums pazinot par parkapumu datu subjektiem (34. panta
1. punkts). PEédéjo var veikt individuali, bet attieciba uz personam, kuru kontaktinformacija nav pieejama,
parzinim jasniedz publisks pazinojums, vienlaikus nodrosinot, ka $ada pazinosana neizraisis papildu negativas
sekas datu subjektiem, pieméram, japazino sava timeklvietné. Pédéja gadijuma ir nepiecieSams precizs un
skaidrs pazinojums, kas ir labi redzams parzina timeklvietné un sniedz precizas atsauces uz attiecigajiem
VDAR noteikumiem. Organizacijai ari nepiecieSams atjauninat un sakartot organizatoriskos un tehniskos
personas datu drosibas pasakumus un riska mazinasanas pasakumus un proceddras.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem

v v v

2.5 Organizatoriskie un tehniskie pasakumiizspiedéjprogrammatudras uzbrukumu

noversanai / seku mazinasanai
lespéjamiba, ka varétu bit noticis izspiedéjprogrammatiiras uzbrukums, parastiliecina par vienu vai vairakam
ievainojamibam parzina sistéma. Tas attiecas ari uz izspiedéjprogrammatiras uzbrukumiem, kuros personas
datus Sifré, bet neveic eksfiltraciju. Neatkarigi no uzbrukuma iznakuma un sekam nav iespéjams parvértét
datu drosibas sistémas visaptverosa novértéjuma nozimigumu, bet Tpasa uzmaniba ir japievéers IT drosibai.
Konstatétas nepilnibas un drosibas nepilnibas ir jadokumenté un nekavéjoties janovers.

leteicamie pasakumi:

(Turpmak minéto pasakumu saraksts nekada zina nav uzskatams par pilnigu vai visaptverosu. Drizak
mérkis ir sniegt idejas profilaksei un iespéjamos risinajumus. Katra apstrades darbiba ir atskiriga, tapéc
parzinim ir japienem lémums par to, kuri pasakumi ir vispiemérotakie konkrétaja situacija.)

aparatprogrammatiiras, operétajsistémas un lietojumprogrammatiras atjauninasana serveros, klientu
iekartas, aktivajos tikla komponentos un visas citas iekartas taja pasa lokalaja tikla jeb LAN (tostarp
bezvadu interneta jeb Wi-Fi iericés); atbilstoSu IT drosibas pasakumu ievieSana, parliecinasanas, ka tie ir
efektivi, un, apstradei vai apstakliem mainoties vai attistoties, regulara to atjauninasana. Tas nozimé ari
saglabat detalizétus Zurnalus par to, kuri ielapi tiek lietoti un ar kadu laika zimogu;

apstrades sistému un infrastruktiras projektéSana un organizésana ta, lai segmentétu vai izolétu datu
sistémas un tiklus un tadéjadi izvairitos no Jaunatiras izplatiSanas organizacija un aréjas sistémas;

misdienigas, drosas un parbauditas dublésanas procediras esiba. Vidéja un ilgtermina dublésanas datu
neséji ir jaglaba atseviski no operativo datu kratuves un treSajamm pusém nepieejama vieta pat
veiksmiga uzbrukuma gadijuma (pieméram, ikdienas inkrementala dubléSana un iknedélas pilniga
dublésana);

atbilstosas, atjauninatas, efektivas un integrétas pretlaunatiiras programmataras esiba/nodrosinasana;

atbilstosa, musdieniga, efektiva un integréta ugunsmdira un ielausanas atklasanas un novérSanas
sistémas esiba; tikla datu plismas virzisana caur ugunsmiri/ ielausanas detektoru, pat stradajot no
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majam vai mobila darba gadijuma (pieméram, kad izmanto VPN savienojumus ar organizacijas drosibas
mehanismiem, piek]lstot internetam);

darbinieku macibas par IT uzbrukumu atpazisanas un novérSanas metodém. Parzinim bitu janodrosina
[idzekli, lai varétu noteikt, vai e-pasta véstules un zinojumi, kas ieglti, izmantojot citus sazinas lidzek|us,
ir autentiski un uzticami. Darbinieki bdtu jamaca atpazit, kad $ads uzbrukums ir noticis, ka atvienot
beigupunktu no tikla, un darbiniekiem bitu jaatgadina par pienakumu nekavéjoties zinot par uzbrukumu
drosibas specialistam;

bltu jauzsver nepieciesamiba identificét launkoda veidu, lai saprastu uzbrukuma sekas un spétu atrast
pareizos pasakumus riska mazinasanai. Ja izspiedéjprogrammatdras uzbrukums ir izdevies un nav veikts
dubléjums, datu izgQSanai var tikt izmantoti tadi riki ka projekta “né izspieSanai” (nomoreransom.org)
riki. Tomer, ja ir pieejams drosa dubléjumkopija, ieteicams datus atjaunot no t3;

visu Zurnalu parsatisana vai replicéSana uz centralo Zurnalu serveri (iespéjams, parakstot Zurnala
ierakstus vai uzliekot kriptografisko laika zimogu);

drosa Sifrésana un vairakfaktoru autentifikacija, jo 1pasi administrativai piekluvei IT sistémam, atbilstosa
atslégu un parolu parvaldiba;

regulara ievainojamibas un ielausanas testésana;

datordroSibas incidentu reagésanas vienibas (CS/RT) vai datorapdraudéjumu reagésanas vienibas (CERT)
izveido$ana organizacija vai pievieno$anas kolektivai CSIRT/CERT; arkartas ricibas plana, negadijuma seku
novérsanas plana un darbibas nepartrauktibas plana izveidoSana un parliecinasanas, ka tie ir rapigi
parbauditi;

riska analizes parskatiSana, parbaude un atjauninasana, novértéjot pretpasakumus.

3 UZBRUKUMI AR DATU EKSFILTRACIJU

Uzbrukumi, kuros tiek izmantotas dazadas ievainojamibas pakalpojumos, ko parzinis piedava tresajamm
personam interneta, pieméram, tadi, kas veikti, izmantojot iesprauduzbrukumus (pieméram, SQL
iesprauduzbrukums, direktoriju Skérsosana), timeklvietnu uzlausanu un lidzigas metodes, var lidzinaties
izspiedéjprogrammatiras uzbrukumiem, jo risku rada nesankcionétas tresas puses darbiba, tacu So
uzbrukumu mérkis parasti ir personas datu kopésana, eksfiltracija un Jaunpratiga izmantoSana. Tadéjadi tie
galvenokart ir konfidencialitates un, iespéjams, ari datu integritates parkapumi. Tacu, ja parzinis spéj atpazit
sada veida parkapumu pazimes, vinam ir pieejami daudzi pasakumi, kas var batiski mazinat uzbrukuma
veiksmigas izpildes risku.

3.1 5.GADIUMS — darba pieteikuma datu eksfiltracija no timek|vietnes

Pret kadu nodarbinatibas agentiru tika veikts kiberuzbrukums, kura laika tas timeklvietneé tika ievietots
Jaunkods. Sis Jaunkods padarija nepiedero$am personam pieejamus personas datus, kas tika iesniegti,
izmantojot tieSsaistes darba pieteikuma veidlapas, un glabati timekla serveri. lespéjams, tika
ietekmétas 213 Sadas veidlapas, bet péc skarto datu parbaudes tika konstatéts, ka parkapuma nav
skartas Tpasas datu kategorijas. Konkrétaja uzstaditaja |launatdras rikkopa bija funkcijas, kas lava
uzbrucéjam izdzest jebkadu eksfiltracijas vésturi, ka art parraudzit apstradi serveri un ieglt personas
datus. Rikkopu atklaja tikai ménesi péc tas uzstadisanas.
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52.
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55.

3.1.1 5. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Datu parzina vides droSiba ir arkartigi svariga, jo lielako dalJu no Siem parkapumiem var novérst, nodrosinot,
ka visas sistémas tiek pastavigi atjauninatas, sensitivie dati tiek Sifréti un lietojumprogrammas tiek izstradatas
atbilstosi augstiem droSibas standartiem, pieméram, drosa autentificéSana, pasakumi pret parlases
uzbrukumiem, “izvairidanas” no lietotaju ievaddarbibam vai to “attirianas”®® utt. Lai iepriek$ atklatu un
labotu Sada veida ievainojamibas, ir nepiecieSami ari periodiski IT drosibas auditi, ievainojamibas novértéjumi
un ielaudanas testi. Saja konkrétaja gadijuma datnu integritates uzraudzibas riki raZo$anas vidé batu
palidzéjusi pamanit koda iesprausanu. (leteicamo pasakumu saraksts atrodams 3.7. iedala).

Parzinim vienmeér ir jasak parkapuma izmeklésana ar uzbrukuma veida un metodes noteikSanu, lai novértétu,
kadi pasakumi ir javeic. Sadu novértéjumu var veikt atri un efektivi, ja datu parzinim ir izstradats incidentu
reagésanas plans, kura noraditi nepiecieSamie un atri veicamie pasakumi, kas laus parnemt kontroli par
incidentu. Saja konkrétaja gadijuma parkapuma veids bija risku palielinoss faktors, jo ne vien tika parkapta
datu konfidencialitate, bet iebrucéjam ari bija lidzekli, kas lava veikt izmainas sistéma, tapéc tika apdraudéta
ar1 datu integritate.

Bltu janovérte parkapuma skarto personas datu raksturs, sensitivitate un apjoms, lai noteiktu, cik liela méra
parkapums ir ietekméjis datu subjektus. Lai gan netika ietekmétas 1pasas personas datu kategorijas,
tieSsaistes veidlapas esosie dati satur batisku informaciju par personam, un $adus datus var launpratigi
izmantot vairakos veidos (adreséjot nevélamas reklamas, veicot identitates zadzibas utt.), tapéc sadu seku
nopietniba palielina risku datu subjektu tiesibam un brivibam?°.

3.1.2 5. GADIJUMS — seku mazinasana un saistibas

Ja iespéjams, péc problémas atrisindsanas datubaze jasalidzina ar drosa dubléjumkopija saglabato.
Parkapuma rezultata guta pieredze batu jaizmanto IT infrastruktdras atjauninasanai. Datu parzinim batu
jaatjauno visas ietekmétas IT sistémas drosa un tira stavokli, janoveérs ievainojamiba un jaievies jauni drosibas
pasakumi, lai izvairitos no lidzigiem datu aizsardzibas parkapumiem nakotné, pieméram, javeic datnu
integritates parbaudes un drosibas auditi. Ja personas dati tika ne tikai eksfiltréti, bet arT dzésti, parzinim ir
javeic sistematiskas darbibas, lai atgltu personas datus tada stavokli, kada tie bija pirms parkapuma. Var bat
nepiecieSams veidot pilnigas dubléjumkopijas, ieviest inkrementalas izmainas un péc tam, iespéjams,
atkartot apstradi kops pédéjas inkrementalas dubléjumkopijas, kas nozimég, ka parzinim jaspéj replicét kops
pédéjas dubléjumkopijas veiktas izmainas. Parzinim jablt sistémai, kas izstradata, lai saglabatu ikdienas
ievades datnes gadijuma, ja tas bltu atkartoti jaapstrada, ka ari stabilai datu uzglabasanas metodei un
piemérotai datu saglabasanas politikai.

Nemot véra iepriek§ minéto, ta ka parkapuma rezultata var tikt apdraudétas fizisko personu tiesibas un
brivibas, datu subjekti noteikti par to bitu jainformé (34. panta 1. punkts), kas, protams, nozimé, ka par datu
aizsardzibas parkapumu batu japazino art attiecigajam Ul. Parkapuma dokumentésana ir obligata saskana ar
VDAR 33. panta 5. punktu un atvieglo situacijas novértésanu.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v v

18 |zvairisanas no lietotaju ievaddarbibam vai to attiri3ana ir ievades validacijas veids, kas nodro$ina, ka informacijas
sistéma tiek ievaditi tikai pienacigi formatéti dati.

1% Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. iepriek$ 10. zemsvitras piezimé.
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62.

3.2 6. GADIJUMS — jauktas paroles eksfiltracija no timek|vietnes

Tika izmantota ievainojamiba pret SQL iesprauduzbrukumu, lai pieklitu kadas kulinarijas
timeklvietnes servera datubazei. Lietotaji ka lietotajvardus drikstéja izveléties tikai brivi izvélétus
pseidonimus. Tika ieteikts Sim nolikam neizmantot e-pasta adreses. Datubazeé saglabatas paroles ar
drosa algoritma palidzibu tika sajauktas, un iekaisitie algoritmi netika apdraudéti. Skartie dati —
1200 lietotaju jauktas paroles. DroSibas apsvérumu dé| parzinis pazinoja datu subjektiem par

parkapumu e-pasta véstulé un lGdza nomainit paroles, jo 1pasi tad, ja ta pati parole tika izmantota

3.2.1 6. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Konkrétaja gadijuma tika apdraudéta datu konfidencialitate, tacu datubazé esosas paroles tika sajauktas ar
musdienigas metodes palidzibu, kam vajadzétu mazinat risku attieciba uz personas datu raksturu, sensitivitati
un apjomu. Saja gadijuma nav apdraudétas datu subjektu tiesibas un brivibas.

Turklat netika apdraudéta nekada datu subjektu kontaktinformacija (pieméram, e-pasta adreses vai talrunu
numuri), kas nozimé, ka datu subjektiem nepastav batisks risks piedzivot krapsanas méginajumus (pieméram,
pikskerésanas e-pasta véstules, krapnieciskas Tszinas un talruna zvanus). Ipasas personas datu kategorijas
netika ietekmétas.

Dazi lietotajvardi var tikt uzskatiti par personas datiem, tacu timek|vietnes tematika nepielauj negativas
konotacijas. Tomér janem véra, ka riska novértéjums var mainities?°, ja timek|vietnes veids un dati, kam
piekluva, varétu atklat Tpasas personas datu kategorijas (pieméram, politiskas partijas vai arodbiedribas
timek|vietne). Modernas SifréSanas izmantoSana varéja mazinat parkapuma nelabvéligo ietekmi. Nodrosinot,
ka ir atlauts ierobeZots pieteiksanas meéginajumu skaits, tiks novérsti pieteikSanas parlases uzbrukumi,
tadéjadi liela méera samazinot riskus, ko rada uzbrucgji, kuri jau zina lietotajvardus.

3.2.2 6. GADIJUMS — seku mazinasana un saistibas

Datu subjektu informésanu daZos gadijumos varétu uzskatit par seku mazinasanas faktoru, jo datu subjekti
ari var veikt nepiecieSamos pasakumus, lai izvairitos no turpmaka parkapuma radita kaitéjuma, pieméram,
nomainot paroli. Saja gadijuma pazinosana nebija obligata, taéu daudzos gadijumos to var uzskatit par labu
praksi.

Datu parzinim bltu janoveérs ievainojamiba un jaievies jauni drosSibas pasakumi, lai izvairitos no lidzigiem datu
aizsardzibas parkapumiem nakotné, pieméram, javeic sistematiski timeklvietnes drosibas auditi.

Parkapums bitu jadokumenté saskana ar 33. panta 5. punktu, tacu nav nepiecieSama pazinosSana vai
informésana.

Jebkura gadijuma loti ieteicams pazinot datu subjektiem par parkapumiem, kas saistiti ar parolem, pat ja
paroles tika glabatas, izmantojot jaucéjkodu iekaisiSanu ar algoritmu, kas atbilst modernakajam
tehnologijam. Vélams izmantot autentificeSanas metodes, kas novérs nepiecieSamibu apstradat paroles

20 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. ieprieks 10. zemsvitras piezimé.
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64.

65.

servera pusé. Datu subjektiem bitu jadod iespéja izvéléties veikt atbilstoSus pasakumus attieciba uz savam
parolém.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lekseéja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v X X

3.3 7. GADIUMS — akreditacijas datu parpildisanas uzbrukums bankas timek|vietnei

Kadas bankas tiessaistes bankas timeklvietne piedzivoja kiberuzbrukumu. Uzbrukuma mérkis bija
uzskaitit visus iespéjamos pieteiksanas lietotaju identifikatorus, izmantojot fiksétu trivialu paroli.
Paroles sastav no astoniem cipariem. Vietnes ievainojamibas dé] atseviskos gadijumos uzbrucéjam
tika nopludinata informacija par datu subjektiem (vards, uzvards, dzimums, dzimSanas datums un
vieta, nodoklu maksataja registracijas numurs, lietotaja identifikacijas kods), arl ja izmantota
parole nebija pareiza vai bankas konts vairs nebija aktivs. Tas ietekméja aptuveni 100 000 datu
subjektu. Tostarp uzbrucéjs veiksmigi pieteicas aptuveni 2000 kontos, kuros tika izmantota
uzbrucéja izméginata triviala parole. Péc uzbrukuma parzinis varéja identificét visus nelikumigos
pieteiksanas méginajumus. Datu parzinis varéja apstiprinat, ka saskana ar krapsanas apkarosanas
parbaudém uzbrukuma laika Sajos kontos netika veikti nekadi darijumi. Banka bija informéta par
datu aizsardzibas parkapumu, jo tas droSibas operaciju centrs bija konstatéjis lielu skaitu
pieteiksanas pieprasijumu, kas veérsti uz So timeklvietni. Reagéjot uz So uzbrukumu, parzinis
atslédza iespéju pieteikties timeklvietné, un lika atiestatit uzlauzto kontu paroles. Parzinis par
parkapumu informéja tikai uzlauzto kontu lietotajus, t. i., lietotajus, kuru paroles tika uzlauztas vai
kuru dati tika izpausti.

3.3.1 7. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Svarigi pieminét, ka parziniem, kas apstrada |oti personiskus datus??, ir lielaka atbildiba attieciba uz adekvatas
datu drosibas nodrosinasanu, pieméram, jabat drosibas operacijas centram un citiem incidentu novérsanas,
atklaganas un reagé3anas pasakumiem. So augstdko standartu neievéro$ana noteikti liks piemérot
nopietnakus pasakumus Ul izmeklésanas laika.

Parkapums attiecas ne vien uz finansu datiem, bet ari uz identitates un lietotaja identifikatora informaciju,
tade| tas ir 1pasi nopietns parkapums. letekméto personu skaits ir liels.

Fakts, ka parkapums varéja notikt tik sensitiva vidé, norada uz batiskiem datu drosibas trikumiem parzina
sistéma un var liecinat par laiku, kad ietekméto pasakumu parskatiSana un atjauninasana bija “nepiecieSama”
saskana ar VDAR 24. panta 1. punktu, 25. panta 1. punktu un 32. panta 1. punktu. Skartie dati Jauj unikali
identificét datu subjektus un satur citu informaciju par tiem (t. sk. dzimumu, dzim$anas datumu un vietu),
turklat uzbrucejs tos var izmantot, lai uzminétu klientu paroles vai rikotu uz bankas klientiem veérstu
pikskerésanas kampanu.

21 pieméram, informacija par datu subjektiem, kas attiecas uz maksdjumu metodém, t. sk., karsu numuri, bankas konti,
tieSsaistes maksajumi, algu saraksti, bankas izraksti, ekonomiskie pétijumi vai jebkura cita informacija, kas var atklat
ar datu subjektiem saistitu ekonomisko informaciju.
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So iemeslu dé| tika uzskatits, ka datu aizsardzibas parkapums var radit lielu risku visu attiecigo datu subjektu
tiestbam un brivibam?2. Tapéc var pienemt, ka t3 rezultdta var rasties materials kaité&jums (pieméram,
finansials zaud&jums) un nematerials kaitéjums (pieméram, identitates zadziba vai vilto$ana).

3.3.2 7.GADIUMS — seku mazina3ana un saistibas

Gadijuma apraksta minétie parzina veiktie pasakumi ir atbilstosi. Péc parkapuma tas ari novérsa timeklvietnes
ievainojamibu un veica citus pasakumus, lai novérstu lidzigus datu aizsardzibas parkapumus nakotng,
pieméram, attiecigajai timek|vietnei pievienoja divfaktoru autentifikaciju, tadéjadi ievieSot drosu klientu
autentifikaciju.

Parkapuma dokumentésana saskana ar VDAR 33. panta 5. punktu un pazinosana par to Ul saja gadijuma ir
obligata. Turklat parzinim saskana ar VDAR 34. pantu bitu japazino visiem 100 000 datu subjektu (tostarp
datu subjektiem, kuru konti netika apdraudéti).

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v v

3.4 Organizatoriskie un tehniskie pasakumi hakeru uzbrukumu novérsanai / seku
mazinasanai

Tapat ka izspiedéjprogrammatiras uzbrukumu gadijuma, neatkarigi no uzbrukuma iznakuma un sekam

[Tdzigos gadijumos parzinim obligati javeic atkartota IT drosSibas novértésana.

leteicamie pasakumi:?®

(Turpmak minéto pasakumu saraksts nekada zina nav uzskatams par pilnigu vai visaptveroSu. Drizak
mérkis ir sniegt idejas profilaksei un iespéjamos risinajumus. Katra apstrades darbiba ir atskiriga, tapéc
parzinim ir japienem lémums par to, kuri pasakumi ir vispiemérotakie konkrétaja situacija.)

modernaka SifréSana un atslégu parvaldiba, jo 1pasi, ja tiek apstradatas paroles, sensitivi vai finansu dati.
Slepenas informacijas (parolu) kriptografiska jaukSana un iekaisiSana vienmér ir ieteicamaka par paroju
sifréesanu. Velams izmantot autentifikacijas metodes, kas novérs nepiecieSamibu apstradat paroles
servera puse;

regulara sistémas atjauninasana (programmatira un aparatprogrammatra). Janodrosina, ka ir ieviesti
visi IT drosSibas pasakumi, japarliecinas, ka tie ir efektivi, un, apstradei vai apstakliem mainoties vai
attistoties, tie regulari jaatjaunina. Lai uzskatami paraditu atbilstibu VDAR 5. panta 1. punkta
f) apakSpunktam saskana ar VDAR 5. panta 2. punktu, parzinim batu jasaglaba visu veikto atjauninajumu
uzskaite, tostarp ari to veikSanas laika registracija;

drosas autentifikacijas metoZu, pieméram, divfaktoru autentifikacijas un autentifikacijas serveru,
izmantosana, ko papildina moderna parolu politika;

drosas izstrades standartos ietilpst lietotaja ievaddarbibu filtréSanas (cik vien iespéjams izmantojot t. s.
balto sarakstu), izvairiSsanas no lietotaja ievaddarbibam un parlases uzbrukumu novérsanas pasakumi

22 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. ieprieks 10. zemsvitras piezimé.

3 Informaciju par drosu timekla lietojumprogrammu izstradi sk. art vietné

https://www.owasp.org/index.php/Main_Page .
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(pieméram, maksimala atkartoto meéginajumu skaita ierobeZoSana). “Timekla lietojumprogrammu
ugunsmri” var palidzét efektivi izmantot $o panémienu;

drosas lietotaju privilégiju un piekluves kontroles parvaldibas politika;

piemérotu, modernu, efektivu un integrétu ugunsmira, ielausanas atklasanas un citu perimetra
aizsardzibas sistému izmantosana;

sistematiski IT drosibas auditi un ievainojamibas novértésana (ielausanas testésana);

regulara dubléjumkopiju parskatiSana un testésana ar mérki nodrosinat, ka tas var izmantot, lai
atjaunotu datus, kuru integritate vai pieejamiba ir ietekméta;
vienotaja resursu vietradi jeb URL nenoradit sesijas identifikatoru vienkarsa teksta.

4 |EKSEJAIS CILVECISKA RISKA AVOTS

Ipasa uzmaniba japievérs cilvéka kladas izraisitiem personas datu aizsardzibas parkapumiem, jo tadi gadas
bieZi. Ta ka Sada veida parkapumi var bt gan t1si, gan netisi, datu parziniem ir Joti grati noteikt ievainojamibas
un pielagot pasakumus, lai tas noveérstu. Starptautiskaja datu aizsardzibas un privatuma komisaru konferencé
tika atzits, ka ir svarigi izslégt Sos cilvéciskos faktorus, un 2019. gada oktobrf tika pienemta rezol(cija par to,
ka izvairities no cilvéka kladu izraisitiem personas datu aizsardzibas parkapumiem?*. Saja rezoliicija uzsvérts,
ka batu javeic atbilstosi aizsardzibas pasakumi, lai novérstu cilvéku klGdas, un sniegts arvien papildinams sadu
aizsardzibas pasakumu un risinajumu saraksts.

4.1 8.GADIJUMS — komercdatu eksfiltracija, ko veicis darbinieks

Uzteikuma termina laika uznémuma darbinieks no uznémuma datubazes izkopé komercdatus.
Darbinieks ir tiesigs piekltt datiem tikai savu darba uzdevumu veiksanai. Vairakus ménesus péc
aizieSanas no darba vins izmanto iegltos datus (pamata kontaktinformaciju), lai saktu jaunu datu
apstradi, kuras parzinis vins ir, un lai sazinatos ar uznémuma klientiem un piesaistitu vinus savam
jaunajam uznémumam.

4.1.1 8.GADIUMS — ieprieks veiktie pasakumi un riska novérté$ana

Konkrétaja gadijuma netika veikti nekadi iepriekséji pasakumi, lai nelautu darbiniekam nokopét uznémuma
klientlras kontaktinformaciju, jo vinam s1 informacija bija nepiecieSama un bija likumiga piekluve tai darba
pienakumu veiksanai. Ta k3, veicot vairumu darba pienakumu, kas saistiti ar klientu attiectbu nodrosinasanu,
darbiniekiem ir nepiecieSama noteikta limena piekluve personas datiem, $adus datu aizsardzibas parkapumus
novérst ir visgratak. Piekluves ierobeZojumi var ierobeZot konkréta darbinieka veicamo darbu. Tomér labi
pardomatas piekluves politikas un pastaviga kontrole var palidzét novérst Sadus parkapumus.

Ka parasti, riska novértésana ir janem véra parkapuma veids un skarto personas datu raksturs, sensitivitate
un apjoms. Sada veida parkapumi parasti ir konfidencialitdtes parkapumi, jo datubaze parasti tiek atstata
neskarta, tas saturs tiek “tikai” kopéts turpmakai lietoSanai. Skarto datu apjoms parasti ari ir neliels vai vidéji
liels. Saja konkrétaja gadijuma netika ietekmétas Tpadas personas datu kategorijas, darbiniekam bija

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf.
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nepiecieSama tikai klientu kontaktinformacija, lai vins varétu ar tiem sazinaties péc aizieSanas no uznémuma.
Tapéc attiecigie dati nav sensitivi.

Lai gan bijusajam darbiniekam, kurs launpratigi nokopéjis datus, vienigais mérkis varétu bat uznémuma
klientu kontaktinformacijas iegtisana komercialos nollkos, parzinis nevar uzskatit, ka riska limenis attieciba
uz ietekmétajiem datu subjektiem ir zems, jo parzinim nav skaidras parliecibas par darbinieka nodomiem.
Tadejadi, lai gan parkapuma sekas var aprobeZoties ar to, ka datu subjekti tiks paklauti bijusa darbinieka
nepieprasitai pasreklamai, nav izslégta turpmaka un bistamaka nozagto datu launpratiga izmantoSana
atkariba no biju$a darbinieka uzsaktas apstrades mérka®.

4.1.2 8.GADIJUMS — seku mazinasana un saistibas

lepriek§ minétaja gadijuma parkapuma nelabvéligas ietekmes mazinasana ir sareZgita. lespéjams,
nepiecieSama talitéja juridiska darbiba, lai novérstu to, ka bijusais darbinieks turpmak Jaunpratigi izmanto un
izplata datus. Papildus tam janodrosina, ka lidzigas situacijas neatkartojas nakotné. Parzinis var likt bijusajam
darbiniekam partraukt datu izmantoSanu, tacu Sis darbibas panakumi labakaja gadijuma ir apSaubami. Var
[idzét atbilstosi tehniskie pasakumi, pieméram, padarit neiespéjamu datu kopésanu vai lejupieladésanu
nonemamas ierices.

Sada veida gadijumiem nav viena universala risinajuma, tacu sistematiska pieeja var palidzét tos noveérst.
Pieméram, uznémums var apsveért iespéju atsaukt noteiktus piekluves veidus darbiniekiem, kuri pazinojusi
par savu nodomu partraukt darba attiecibas, vai ieviest piekluves Zurnalus, lai nevélamu piek|uvi varétu
registrét un atzimét. Liguma, kas noslégts ar darbiniekiem, jaieklauj noteikumi, kas aizliedz Sadas darbibas.

Ta ka konkrétais parkapums neradis augstu risku fizisko personu tiestbam un brivibam, kopuma pietiks ar
pazinojumu Ul. Tomér informét datu subjektus varétu bt noderigi art pasam datu parzinim, jo labak, ka vini
par datu noplldi uzzina no uznémuma, nevis no bijusa darbinieka, kurs méginas ar viniem sazinaties. Datu
aizsardzibas parkapuma dokumentésana saskana ar 33. panta 5. punktu ir juridisks pienakumes.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v X

25 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. ieprieks 10. zemsvitras piezimé.
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4.2  9.GADIUMS — nejausa datu parsatisana uzticamai tresaja pusei

Apdrosinasanas agents pamanija, ka klGdaini e-pasta sanemtas Excel datnes iestatijumi Jauj vinam
pieklat informacijai, kas saistita ar divdesmit klientiem, kuri neietilpst vina darbibas joma. Vinam ir
pienakums neizpaust dienesta noslépumu, un vin$ bija vienigais e-pasta véstules sanémeéjs.
Vienosanas starp datu parzini un apdrosinasanas agentu uzliek agentam pienakumu bez
nepamatotas kavésanas zinot datu parzinim par personas datu aizsardzibas parkapumu. Tapéc
agents par klidu nekavéjoties informéja parzini, kas datni izlaboja un nosutija vélreiz, lidzot agentu
dzést iepriekSéjo zinojumu. Saskana ar ieprieks minéto vienosanos agentam rakstveida pazinojuma
ir jaapstiprina izdzéSanas fakts, ko vin$ ari izdarija. legltaja informacija nav ieklautas 1pasas
personas datu kategorijas, ir tikai kontaktinformacija un dati par apdrosinasanu (apdrosinasanas
veids, summa). Péc parkapuma skarto personas datu analizes datu parzinis nekonstatéja Tpasas
pazimes attieciba uz personam vai datu parzini, kas varétu ietekmét parkapuma ietekmes limeni.

4.2.1 9.GADNUMS — ieprieks veiktie pasakumi un riska novértésana

Saja gadijuma parkapumu nav izraisijusi darbinieka ti$a darbiba, bet gan neuzmanibas radita netisa cilvéka
klGda. Sada veida parkapumus var novérst vai to biezumu var samazinat, a) istenojot macibas, izglitodanas un
izpratnes veidoSanas programmas, kuras darbinieki glst labaku izpratni par personas datu aizsardzibas
nozimi, b) samazinot datnu apmainu ar e-pasta starpniecibu, ta vieta izmantojot, pieméram, Tpasas sistémas
klientu datu apstradé, c) veicot datnu divkarSu parbaudi pirms nos@tiSanas, d) nodalot datnu izveidi un
nositisanu.

Sis datu aizsardzibas parkapums attiecas tikai uz datu konfidencialitati, un to integritate un pieejamiba palika
neskarta. Datu aizsardzibas parkapums ietekmeéja tikai divdesmit klientus, tapéc skarto datu daudzumu var
uzskatit par nelielu. Turklat skartie personas dati nesatur sensitivus datus. Par risku mazinosu faktoru var
uzskatit to, ka datu apstradatajs péc tam, kad uzzinaja par datu aizsardzibas parkapumu, nekavéjoties
sazinajas ar datu parzini. (Jaizverté ari, vai iespéjams, ka dati tika nosQtiti citiem apdrosinasanas agentiem,
un, ja tas apstiprinasies, javeic atbilstoSi pasakumi.) Ta ka péc datu aizsardzibas parkapuma tika veikti
atbilstosi pasakumi, tas, visticamak, neietekmés datu subjektu tiesibas un brivibas.

Nelielais ietekméto personu skaits, parkapuma talitéja atklasana un pasakumi, kas veikti, lai samazinatu ta
sekas, Jauj uzskatit So konkréto gadijumu par tadu, kas nerada risku.

4.2.2 9. GADIJUMS — seku mazinasana un saistibas

Turklat pastav art citi risku mazinoSi apstakli: agentam ir pienakums neizpaust dienesta noslépumu; vins pats
zinoja par problému parzinim, un vin$ péc pieprasijuma izdzésa datni. Informétibas palielinasana un,
iespéjams, papildu darbibu ieklausana tadu dokumentu parbaudé, kas ietver personas datus, palidzétu
izvairities no lidzigiem gadijumiem nakotné.

Papildus parkapuma dokumentésanai saskana ar 33. panta 5. punktu nav javeic citas darbibas.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem

v X X
4.3 Organizatoriskie un tehniskie pasakumi, lai novérstu/mazinatu iek$éjo cilvéciska riska
avotu raditas sekas
Turpmak minéto pasakumu kombinacijai, ko pieméro atkariba no gadijuma unikalajam iezimem, butu
japalidz mazinat lidziga parkapuma atkartoSanas iesp&jamibu.
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leteicamie pasakumi:

(Turpmak minéto pasakumu saraksts nekada zina nav uzskatams par pilnigu vai visaptveroSu. Drizak
mérkis ir sniegt idejas profilaksei un iespéjamos risindjumus. Katra apstrades darbiba ir atskiriga, tapéc
parzinim ir japienem lémums par to, kuri pasakumi ir vispiemérotakie konkrétaja situacija.)

periodiska macibu, izglitoSanas un izpratnes veidoSanas programmu organizé$ana darbiniekiem par vinu
pienakumiem attieciba uz privatumu un drosSibu un personas datu drosibas apdraudéjumu atklasanu un
zino3anu par tiem?%; izpratnes veido$anas programmu izstrade, lai atgadinatu darbiniekiem par visbiezak
pielautajam kliGdam, kas izraisa personas datu aizsardzibas parkapumus, un to, ka no tam izvairities;

dro3as un efektivas datu aizsardzibas un privatuma prakses, procediru un sistému izveide?’;

privatuma prakses, procediru un sistému novértéjums, kas palidz nodro3inat nepartrauktu efektivitati;
pienacigas piekluves kontroles politikas veidoSana un nodrosinasana, ka lietotaji ievéro noteikumus;
tadu metoZu ievieSana, kas liek autentificét lietotaju, kad tiek piek|ats sensitiviem personas datiem;

ar uznémumu saistita lietotaja konta atspéjosana, tiklidz persona atstaj uznémumu;

neparastas datu plismas kontrole starp datnu serveri un darbinieku darbstacijam;

I/0O saskarnes droSibas iestatiS$ana BIOS vai izmantojot programmataru, kas kontrolé datora saskarnu
lieto$anu (blokét vai atblokét, pieméram, USB/CD/DVD utt.);

darbinieku piek]uves politikas parskatisana (pieméram, piekluves sensitiviem datiem registréSana un
pieprasisana lietotajam ievadit uznémeéjdarbibas iemeslu, lai tas bltu pieejams auditiem);

atvérto makonpakalpojumu atspéjosana;

aizliegums un nelausana piek|Gt zinamiem atvérta pasta pakalpojumiem;
ekrana drukasanas funkcijas atspéjoSana operétajsistéema;

tira galda politikas 1stenosana;

automatiska visu datoru blokésana péc noteikta bezdarbibas laika;

tadu mehanismu (pieméram, (bezvadu) markieru, kas lauj pieteikties blokétiem kontiem vai atvért tos)
izmantosana, kas nodrosina lietotaju atru parslégsanu koplietotas videés;

26 Rezolucijas par to, ka izvairities no cilvéka klGdu izraisitiem personas datu aizsardzibas parkapumiem, 2. sadalas
i) apakspunkts.

27 Rezolucijas par to, ka izvairities no cilvéka klGdu izraisitiem personas datu aizsardzibas parkapumiem, 2. sadalas
ii) apaksSpunkts.

28Rezollcijas par to, ka izvairities no cilvéka kladu izraisitiem personas datu aizsardzibas parkapumiem, 2. sadalas
iii) apakspunkts.
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specialu sistemu izmantosSana personas datu parvaldibai, kam ir atbilstosi piekluves kontroles mehanismi

un kas novers cilvéka kltdas, pieméram, zinojumu nositiSanu nepareizam subjektam. 1zklajlapu un citu
biroja dokumentu izmanto$ana nav piemérots Iidzeklis klientu datu parvaldibai.

5 PAZAUDETAS VAI NOZAGTAS IERICES UN DOKUMENTI PAPIRA
FORMATA

BieZi gadas, ka tiek nozaudétas vai nozagtas portativas ierices. Sados gadijumos parzinim ir janem véra
apstrades darbibas apstakli, pieméram, iericé glabato datu veids, ka ari paliglidzekli un pasakumi, kas veikti
pirms parkapuma, lai nodroSinatu atbilstoSu apstrades droSibas limeni. Visi Sie elementi nosaka datu
aizsardzibas parkapuma iespéjamo ietekmi. Veikt riska novértéjumu ir sarezgiti, jo ierice vairs nav pieejama.

Sada veida parkapumus vienmér var klasificét ka konfidencialitites parkapumus. Tomér, ja nozagtajai
datubazei nav dubléjumkopijas, parkapumu var klasificét art ka pieejamibas un integritates parkapumu.

Turpmak minétie scenariji parada, ka iepriekSs minétie apstakli ietekmé datu aizsardzibas parkapuma
iespéjamibu un nopietnibas pakapi.

5.1 10. GADIJUMS — nozagta ierice, kura glabajas $ifréti personas dati

lelauZoties kada bérnu dienas apripes centra, nozagti divi plansetdatori. Plansetdatoros bija
lietotne, kura bija personas dati par bérniem, kas apmeklé dienas aprupes centru. Skartie dati bija
vards, dzimSanas datums, personas dati par bérnu izglitibu. Gan Sifrétie plansSetdatori, kas
ielausanas bridi bija izslégti, gan lietotne bija aizsargati ar drosu paroli. Dubléjuma dati parzinim bija
atri un viegli pieejami. Uzzinot par ielausanos, dienas apripes iestade neilgi péc ielausanas
atklasanas attalinati izdzésa informaciju no plansetdatoriem.

5.1.1 10. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Saja konkrétaja gadijuma datu parzinis veica atbilstous pasakumus, lai novérstu un mazinatu iespéjama datu
aizsardzibas parkapuma sekas, izmantojot ierices Sifrésanu, ievieSot atbilstoSu paroles aizsardzibu un
nodrosinot plansetdatoros glabato datu dublésanu. (leteicamo pasakumu saraksts atrodams 5.7. iedala).

Uzzinot par parkapumu, datu parzinim janovéerté riska avots, datu apstrades atbalsta sistémas, skarto
personas datu veids un datu aizsardzibas parkapuma iespéjama ietekme uz attiecigajam personam. leprieks
aprakstitais datu aizsardzibas parkapums varetu tikt klasificéts ka attiecigo datu konfidencialitates,
pieejamibas un integritates parkapums, tacu, pateicoties datu parzina veiktajam atbilstoSajam procediram
pirms un péc datu aizsardzibas parkapuma, neviens no tiem neistenojas.

5.1.2  10. GADJUMS — seku mazinasana un saistibas

lericés esoSo personas datu konfidencialitate netika apdraudéta, pateicoties drosas paroles aizsardzibai gan
plansetdatoros, gan lietotnés. PlanSetdatori tika iestatTti ta, ka paroles iestatiSana nozimé ari to, ka iericé
esosie dati tiek Sifréti. To vél vairak uzlaboja parzina riciba, méginot attalinati izdzést visu informaciju no
nozagtajam iericém.

Pateicoties veiktajiem pasakumiem, tika saglabata ari datu konfidencialitate. Turklat dublésana nodrosinaja
nepartrauktu personas datu pieejamibu, tapéc nevaréja rasties iespéjama negativa ietekme.
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Nemot véra Sos faktus, visticamak, ieprieks aprakstitais datu aizsardzibas parkapums nerada augstu risku
datu subjektu tiesibam un brivibam, tapéc nav japazino Ul vai attiecigajiem datu subjektiem. Tomér Sis datu
aizsardzibas parkapums ir jadokumenté saskana ar 33. panta 5. punktu.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekseéja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v X X

5.2 11. GADIJUMS — nozagta ierice, kura glabajas nesifréti personas dati

Kada pakalpojumu sniedz€éja uznémuma darbiniekam nozagts piezimjdators. Nozagtaja
piezimjdatora vairak neka 100 000 klientu vardi, uzvardi, dzimums, adrese un dzimsanas datums.
Ta ka nozagta ierice vairs nebija pieejama, nebija iespéjams noteikt, vai ir skartas ari citas personas
datu kategorijas. Piekluve piezimjdatora cietajam diskam nebija aizsargata ar paroli. Personas
datus varéja atjaunot no pieejamajam ikdienas dubléjumkopijam.

5.2.1 11. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana
Datu parzinis iepriekS nebija veicis nekadus drosibas pasakumus, tapéc nozagtaja piezimjdatora glabatie
personas dati bija viegli pieejami zaglim vai jebkurai citai personai, kuras riciba ierice nonaca.

Sis datu aizsardzibas parkapums attiecas uz nozagtaja iericé glabato datu konfidencialitati.

Saja gadijuma piezimjdators, kura bija personas dati, bija ievainojams, jo tam nebija nekadas paroles
aizsardzibas vai SifréSanas. Pamata drosibas pasakumu trikums paaugstina ietekméto datu subjektu riska
[fmeni. Turklat problematiska ir art attiecigo datu subjektu identificéSana, kas ari paaugstina parkapuma
nopietnibas pakapi. levérojamais iesaistito personu skaits palielina risku, tomér datu aizsardzibas parkapuma
netika ietekmétas Tpasas personas datu kategorijas.

Veicot riska novértéjumu?, parzinim batu janem véra konfidencialitdtes parkapuma iespéjama nelabvéliga
ietekme. Parkapuma rezultata attiecigie datu subjekti var tikt paklauti identitates viltoSanai, pamatojoties uz
nozagtaja iericé pieejamajiem datiem, tapéc tiek uzskatits, ka risks ir augsts.

5.2.2 11. GADIJUMS — seku mazinasana un saistibas
lerices Sifrésanas aktivizéSana un drosas paroles aizsardzibas izmantosSana glabajamajai datubazei vargja
noveérst datu aizsardzibas parkapuma risku datu subjektu tiesibam un brivibam.

So apstaklu dé| ir nepiecieSams pazinot Ul, ka arf attiecigajiem datu subjektiem.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem

2% Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. ieprieks 10. zemsvitras piezimé.
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v v v

5.3 12. GADIJUMS — nozagti dokumenti papira formata, kuros ir sensitivi dati

Kada no narkotikam atkarigo personu rehabilitacijas iestadé tika nozagts papira formata registracijas
jurnals. Zurnala bija registréti rehabilitacijas iestddé uznemto pacientu identitdtes pamatdati un
veselibas dati. Dati tika glabati tikai papira formata, un pacientus arstéjosajiem arstiem nebija pieejama
dubl&jumkopija. Zurnals netika glabats slégta atvilktné vai telpa, datu parzinim nebija ne piek|uves
kontroles rezima, ne citu papira dokumentacijas aizsardzibas pasakumu.

5.3.1 12.GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Datu parzinis ieprieks$ nebija veicis nekadus drosibas pasakumus, tapéc nozagtaja Zurnala glabatie personas
dati bija viegli pieejami personai, kuras riciba Zurnals nonaca. Turklat Zurnala glabato personas datu raksturs
padara datu dubléjumkopijas trikumu par |oti nopietna riska faktoru.

Sis gadijums ir augsta riska datu aizsardzibas parkapuma piemérs. Ta ka netika veikti atbilstodi drosibas
pasakumi, tika zaudéti sensitivi veselibas dati, kas noteikti VDAR 9. panta 1.punkta. Saja gadijuma ir
ietekméta Tpasa personas datu kategorija, tapéc potencialie riski attiecigajiem datu subjektiem pieaug, kas
janem véra ari parzinim, izvértéjot risku®.

Sis parkapums attiecas uz skarto personas datu konfidencialitati, pieejamibu un integritati. Parkapuma
rezultata tiek izpausts mediciniskais noslépums un nesankcionétas tresas puses var piek|it pacienta privatajai
mediciniskajai informacijai, kas var nopietni ietekmét pacienta personisko dzivi. Pieejamibas parkapums var
arl traucét pacientu arstéSanas nepartrauktibu. Ta ka nevar izslégt Zurnala satura daléju
parveidosanu/iznicinasanu, tiek apdraudéta ari personas datu integritate.

5.3.2 12. GADJUMS — seku mazinasana un saistibas

Aizsardzibas pasakumu izvértésanas laika janem véra ari atbalsta Iidzek|a veids. Ta ka pacienta Zurnals bija
fizisks dokuments, ta aizsardziba bija jaorganize citadi neka elektroniskas ierices aizsardziba. Pacientu vardu
pseidonimizacija, Zurnala glabasana apsargatas telpas un slégta atvilktné vai telp3a, ka ar1 atbilstosa piek|uves
kontrole ar autentifikaciju varéja noverst datu aizsardzibas parkapumu.

leprieks aprakstitais datu aizsardzibas parkapums var nopietni ietekmét attiecigos datu subjektus, tapéc par
parkapumu obligati japazino Ul un attiecigajiem datu subjektiem.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v v

5.4 Organizatoriskie un tehniskie pasakumi, lai novérstu/mazinatu iericu nozaudésanas vai

zadzibas sekas
Turpmak minéto pasakumu kombinacijai, ko pieméro atkariba no gadijuma unikalajam iezimém, batu
japalidz mazinat lidziga parkapuma atkartoSanas iesp&jamibu.

leteicamie pasakumi:

30 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. iepriek$ 10. zemsvitras piezimé.
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(Turpmak minéto pasakumu saraksts nekada zina nav uzskatams par pilnigu vai visaptveroSu. Drizak
mérkis ir sniegt idejas profilaksei un iespéjamos risindjumus. Katra apstrades darbiba ir atskiriga, tapéc
parzinim ir japienem lémums par to, kuri pasakumi ir vispiemérotakie konkrétaja situacija.)

ierices sifréSanas (pieméram, Bitlocker, Veracrypt vai DM-Crypt) aktivizésana;

piekluves koda/paroles izmantosana visas ierices; visas mobilas elektroniskas ierices tiek Sifrétas ta, lai
atSifréSanai bitu jaievada sarezgita parole;

vairakfaktoru autentifikacijas izmantosana;

viediericés tadas funkcijas aktivizéSana, kas Jauj noteikt iericu atrasanas vietu pazaudésanas vai
nepareizas novietosanas gadijuma;

MDM (mobilo iericu parvaldibas) programmatiras/lietotnes un lokalizacijas izmantosana; pretatspiduma
filtru izmantosSana; bez uzraudzibas atstatu iericu aizvérsana;

jaiespéjams un atbilstosi attiecigajai datu apstradei, personas datu saglabasana nevis mobilaja iericé, bet
gan centralaja aizmugurservert;

ja darbstacija ir pieslégta korporativajam LAN, automatiskas dublésanas nodrosinasana no darba mapém,
ja absoliti nepiecieSams tur glabat personas datus;

drosu virtualo privato tiklu jeb VPN (pieméram, kam nepiecieSama atseviska otra faktora autentifikacijas
atsléga drosa savienojuma izveidei) izmantos$ana, lai savienotu mobilas ierices ar aizmugurserveriem;

fiziskas sledzenes nodrosinasana darbiniekiem, lai vini varétu fiziski aizsargat mobilas ierices, ko izmanto,
kameér tas paliek bez uzraudzibas;

atbilstosa reguléjuma ievieSana ierices lietoSanai arpus uznémuma;
atbilstosa reguléjuma ievieSana ierices lietoSanai uznémuma iekSieng;

MDM (mobilo ieri¢u parvaldibas) programmatdras/lietotnes izmantosana un attalas dzésanas funkcijas
iespéjosana;

centralizétas ieri€u parvaldibas izmantoSana ar minimalam tiestbam galalietotajiem instalét
programmatuiru;

fiziskas piekluves vadiklas instalésana;

izvairisanas no sensitivas informacijas glabasanas mobilajas iericés vai cietajos diskos. Ja rodas
nepiecieSamiba pieklGt uznémuma iek$éjai sistémai, batu jaizmanto drosi kanali, ka minéts ieprieks.

6 KLUDAINA PASTA PIEGADE

106. Ari Saja gadijuma riska avots ir iek$éja cilvéka kltda, tacu parkapumu nav izraisijusi Jaunpratiga darbiba. Tas
ir neuzmanibas sekas. Parzinis péc notikusa neko daudz nevar izdarit, tapéc sados gadijumos profilakse ir vél
svarigaka neka cita veida parkapumu gadijumos.

6.1 13. GADIJUMS — klGdaina pasta piegade
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107.

108.

109.

110.

111.

Kads mazumtirdzniecibas uznémums iesainoja divus apavu pasutijumus. Cilveka kltdas rezultata tika
sajauktas divas pavadzimes, ka rezultata abas preces un attiecigas pavadzimes tika nostitas nepareizai
personai. Tas nozimée, ka divi klienti sanéma viens otra pasutijumu, ari pavadzimes, kuras bija personas
dati. Uzzinajis par parkapumu, datu parzinis atsauca pasGtijumus un nositija tos pareizajiem
adresatiem.

6.1.1 13. GADUUMS — ieprieks veiktie pasakumi un riska novértésana

Pavadzimés bija noraditi personas dati, kas nepiecieSami veiksmigai piegadei (vards, adrese, ka ari iegadata
prece un tas cena). Ir svarigi noteikt, ka cilvéka kllda vispar varéja notikt un, ja iespéjams, ka to varéja noveérst.
Konkrétaja gadijuma risks nav liels, jo netika ietekmétas Tpasas personas datu kategorijas vai citi dati, kuru
Jaunpratiga izmantos$ana varétu radit batiskas negativas sekas, parkapums nav noticis parzina sistémiskas
klGdas dé] un ir ietekmétas tikai divas personas. Netika konstatéta negativa ietekme uz personam.

6.1.2 13. GADJUMS — seku mazinasana un saistibas

Parzinim b{tu janodrosina precu un attiecigo pavadzimju bezmaksas atgrieSana, ka ari japrasa, lai sanéméji,
kas klGdaini sanéma satijumu, iznicinatu/dzestu visas iespéjamas pavadzimju kopijas, kuras ir ietverti citas
personas dati.

Pat ja parkapums pats par sevi nerada lielu risku ietekméto personu tiestbam un brivibam un tadéjadi
pazinoSana datu subjektiem nav obligata atbilstoSi VDAR 34. pantam, nevar izvairities no pazinoSanas par
parkapumu, jo ir nepiecieSama vinu sadarbiba riska mazinasana.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v X X

6.2 14. GADJUMS — 1pasi konfidenciali personas dati, kas klGdaini nosatiti pa pastu

Valsts parvaldes biroja nodarbinatibas nodala nosutija e-pasta zinojumu par gaidamajam macitbam
personam, kas tas sistéma registrétas ki darba meklétaji. Sim e-pastam klGdaini tika pievienots
dokuments, kura bija visi So darba meklétaju personas dati (vards, e-pasta adrese, pasta adrese,
socialas apdrosinasanas numurs). letekméto personu skaits parsniedz 60 000. Péc notikusa birojs
sazinajas ar visiem adresatiem un lUdza dzést iepriek$éjo zinojumu un neizmantot taja esoSo
informaciju.

6.2.1 14. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana
Sadu zinojumu sitidanai vajadzéja ieviest stingrakus noteikumus. Jaapsver papildu kontroles mehanismu
ievieSana.

letekmeéto personu skaits ir ievérojams, un risku paaugstina tas, ka kopa ar citiem pamatdatiem tika nosutits
ari vinu socialas apdro$inasanas numurs, tapéc risku var kvalificét ka augstu3!. Parzinis nevar novérst to, ka
kads no saneémeéjiem datus varétu izplatit talak.

31 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. iepriek$ 10. zemsvitras piezimé.
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113.

114.

115.

116.

117.

118.

6.2.2 14. GADJUMS — seku mazinasana un saistibas

Ka minéts ieprieks, ltdzekli, kas efektivi mazinatu lidzigu parkapumu risku, ir ierobeZoti. Lai gan parzinis lidza
dzest zinojumu, tas nevar piespiest adresatus to izdartt un tadéjadi ari nevar bat parliecinats, ka vini izpilda
So lagumu.

Sada gadijuma bitu javeic visas tris turpmak noraditas darbibas.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v v

6.3 15. GADIJUMS — personas dati, kas k|Gdaini nosatiti pa pastu

Juridiskas anglu valodas kursu dalibnieku saraksts klGdaini nosutits 15 bijusajiem kursu
daltbniekiem, nevis viesnicai, kura piecas dienas norisinasies kursi. Saraksta ir 15 dalibnieku vardi,
e-pasta adreses un informacija par izvélétajiem édieniem. Tikai divi dalibnieki ir ierakstijusi savu
izveli attieciba uz edienu, noradot, ka viniem ir laktozes nepanesiba. Neviena dalibnieka identitate
nav aizsargata. Parzinis atklaj klidu uzreiz péc saraksta nositiSanas, informé par klidu sanémeéjus
un ltdz sarakstu dzést.

6.3.1 15. GADJUMS — ieprieks veiktie pasakumi un riska novértésana
Personas datus saturoSu zinojumu sUtiSanai vajadzéja ieviest stingrakus noteikumus. Jaapsver papildu
kontroles mehanismu ievieSana.

Riski, kas izriet no personas datu rakstura, sensitivitates, apjoma un konteksta, ir zemi. Personas datos ir
ieklauti sensitivi dati par divu dalibnieku izveli attieciba uz edienu. Kaut art informacija par to, ka personai ir
laktozes nepanesiba, ir veselibas dati, risks, ka Sie dati tiks izmantoti Jaunpratiga veida, bltu jauzskata par
salidzinoSi zemu. Lai gan attieciba uz datiem par veselibu parasti tiek pienemts, ka parkapums datu subjektam
var radit augstu risku3?, tomér $aja konkrétaja gadijuma nevar identificét risku, ka parkapums radis fiziskus,
materialus vai nematerialus zaudéjumus datu subjektam sakara ar informacijas par laktozes nepanesibu
neatjautu izpausanu. Pretéji daziem citiem aspektiem attieciba uz partikas izvéli laktozes nepanesibu parasti
nevar saistit ar religiskiem vai filozofiskiem uzskatiem. ArT skarto datu apjoms un ietekméto datu subjektu
skaits ir Joti neliels.

6.3.2 15. GADJUMS — seku mazinasana un saistibas
Rezumeéjot var konstatét, ka parkapumam nebija batiskas ietekmes uz datu subjektiem. Par risku mazinosu
faktoru var uzskatit to, ka parzinis péc klidas pamaniSanas nekavéjoties sazinajas ar sanémeéjiem.

Ja e-pasta zinojums tiek nosatits nepareiziem/neautorizétiem adresatiem, datu parzinim ieteicams nosatit
viniem papildu e-pasta zinojumu ka diskréto kopiju (Bcc), kura tas atvainojas, norada, ka klldainais e-pasta
zinojums ir jaizdzes, un informé adresatus, ka viniem nav tiesibu izmantotu e-pasta adreses, kuras klldas péc
ir uzzinajusi.

Nemot véra Sos faktus, visticamak, Sis datu aizsardzibas parkapums nerada augstu risku datu subjektu
tiestbam un brivibam, tapéc nav japazino Ul vai attiecigajiem datu subjektiem. Tomér Sis datu aizsardzibas
parkapums ir jadokumenté saskana ar 33. panta 5. punktu.

32 5k. Pamatnostadnes WP 250, 23. Ipp.
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119.

120.

121.

122.

123.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v X X

6.4 16. GADIJUMS — klGdaina pasta piegade

Kada apdro$inaganas grupa piedava automobilu apdro$inasanu. Sim mérkim t3 pa pastu regulari
nostta pielagotas apdrosinasanas polises. Véstulé papildus apdrosSinajuma némeéja vardam un
adresei ir noradits transportlidzekla registracijas numurs bez maskétiem cipariem, kartéja un nakama
apdrosinasanas gada apdrosinasanas tarifa likmes, aptuvenais gada nobraukums un apdrosinajuma
némeja dzimsanas datums. Nav ieklauti veselibas dati, kas noraditi VDAR 9. panta, maksajumu dati
(bankas dati), ekonomiskie un finansu dati.

Véstules iesaino automatizétas aplokSnosanas iekartas. Mehaniskas klidas dé| divas véstules
dazadiem apdroSinajuma némeéjiem ievietotas viena aploksné un pa pastu nosititas vienam
apdrosinajuma némeéjam. ApdroSinajuma némeéjs, sanemot un atverot aploksni, redz gan sev
adreséto véstuli, gan nepareizi piegadato cita apdrosinajuma néméja véstuli.

6.4.1 16. GADIJUMS — ieprieks veiktie pasakumi un riska novértésana

Nepareizi piegadataja véstulé ir noradits vards, uzvards, adrese, dzimSanas datums, nemaskéts
transportlidzek|a registracijas numurs un kartéja un nakama gada apdrosSinasanas tarifa likmes klasifikacija.
letekme uz skarto personu ir uzskatama par vidéju, jo neautorizétam sanémeéjam tiek atklata informacija, kas
nav publiski pieejama, pieméram, dzimSanas datums vai nemaskéti transportlidzekla registracijas numuri, ka
ari informacija par apdroginasanas tarifa likmes pieaugumu. So datu Jaunpratigas izmanto3anas iespéjamiba
ir novértéta ka zema un vidéja. Lai gan daudzi adresati, iespéjams, nepareizi sanemto véstuli izmetis
atkritumos, tomér atseviskos gadijumos nevar pilniba izslégt, ka véstule tiks ievietota socialajos tiklos vai kads
sazinasies ar apdroSinajuma néméju.

6.4.2 16. GADIJUMS — seku mazinasana un saistibas
Parzinim par saviem lidzekliem bltu japanak dokumenta originala atgrieSana. Nepareizais adresats art batu
jainforme, ka vin$/vina nedrikst launpratigi izmantot izlasito informaciju.

Visticamak, nekad nebds iespéjams pilniba noveérst pasta piegades klidu masveida sttijumos, kur izmanto
pilntba automatizétas iekartas. Tacu gadijum3, ja Sadu klidu skaits pieaug, ir japarbauda, vai aplokSnosanas
iekartas ir pietiekami pareizi iestatitas un uzturétas un vai Sadu parkapumu neizraisa kada cita sistémiska
probléma.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem
lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem

v v X
6.5 Organizatoriskie un tehniskie pasakumi klGdainas pasta piegades novérsanai / seku
mazinasanai
Turpmak minéto pasakumu kombinacijai, ko pieméro atkariba no gadijuma unikalajam iezimem, butu
japalidz mazinat lidziga parkapuma atkartoSanas iesp&jamibu.

leteicamie pasakumi:

(Turpmak minéto pasakumu saraksts nekada zina nav uzskatams par pilnigu vai visaptverosu. Drizak mérkis
ir sniegt idejas profilaksei un iespéjamos risinGjumus. Katra apstrades darbiba ir atskiriga, tapéc parzinim ir
japienem Iémums par to, kuri pasakumi ir vispiemérotakie konkrétaja situdcija.)

precizu standartu noteikSana véstulu / e-pasta zinojumu satisanai, nepielaujot interpretacijas;
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atbilstosas personala macibas par to, ka nostitamas véstules / e-pasta zinojumi;

sttot e-pasta zinojumus vairakiem adresatiem, tie péc nokluséjuma janorada lauka “diskréta
kopija” (Bcc);

sttot e-pasta zinojumu vairakiem adresatiem, ja tie nav noraditi lauka “diskréta kopija”, ir
nepiecieSams papildu apstiprinajums;

Cetru acu” principa piemérosana;

automatiska, nevis manuala adreséSana, izmantojot datus, kas iegliti no pieejamas un
atjauninatas datubazes; automatiskas adresésanas sistéma b0tu regulari japarskata, lai
parbauditu, vai nav sléptu klidu un nepareizu iestatijumu;

zinojuma aizkaves izmantosana (pieméram, zinojumu var dzést/redigét noteikta laika péc
nosutisanas pogas nospiesanas);

automatiskas pabeigSanas atspéjosSana, ievadot e-pasta adreses;

izpratnes veicinasanas macibas par biezak pielautajam klGdam, kas izraisa personas datu
aizsardzibas parkapumu;

macibas un rokasgramatas par to, ka rikoties gadijumos, kuri izraisa personas datu aizsardzibas
parkapumu, un kam japazino (iesaistit datu aizsardzibas specialistu jeb DAS).

7 CITI GADJUMI — SOCIALA INZENIERIJA

7.1 17. GADIJUMS — identitates zadziba

Kada telekomunikaciju uznémuma kontaktu centrs sanem talruna zvanu no kada, kas uzdodas par
klientu. lespéjamais klients pieprasa uznemumam mainit e-pasta adresi, uz kuru turpmak janosuta
norékinu informacija. Kontaktu centra darbinieks parbauda klienta identitati, pieprasot noteiktus
personas datus saskana ar uznémuma procediram. Zvanitajs norada pareizu pieprasito klienta
nodoklu maksataja registracijas numuru un pasta adresi (jo vinam bija piekluve Siem datiem). Péc
apstiprinasanas operators veic pieprasitas izmainas, un turpmak norékinu informacija tiek sttita uz
jauno e-pasta adresi. Procedlra neparedz pazinojuma nosatiSanu uz iepriekSéjo e-pasta adresi.
Nakamaja meénesi likumigais klients sazinas ar uznémumu un jauta, kapéc vins nesanem rékinu uz
savu e-pasta adresi, ka arl noliedz, ka bitu zvanijis un prasijis mainit e-pasta adresi. Vélak
uznémums saprot, ka informacija ir nosatita nelikumigam lietotajam, un atsauc izmainas.
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124.

125.

126.

127.

128.

7.1.1 17. GADIJUMS — risku novértésana, seku mazinasana un saistibas

Sis gadijums parada, cik liela nozime ir iepriekd veiktajiem pasakumiem. Parkapumam ir augsts riska
[Tmenis33, jo norékinu dati var sniegt informaciju par datu subjekta privato dzivi (pieméram, ieradumiem,
kontaktiem) un radit materialu kaitéjumu (pieméram, vajasanu, fiziskds neaizskaramibas risku). Saja
uzbrukuma iegiitos personas datus var izmantot ari, lai Tstenotu konta parnemsanu $aja organizacija vai
Tstenotu turpmakus autentifikacijas pasakumus citas organizacijas. Nemot véra sos riskus, “atbilstosam”
autentifikacijas pasakumam ir japieméro augstas prasibas atkariba no ta, kadus personas datus
autentifikacijas rezultata var apstradat.

Saja gadijuma parzinim ir japazino gan Ul, gan datu subjektam.

lepriek$éjas klienta apstiprinasanas process noteikti ir japilnveido, nemot véra $o gadijumu. Autentifikacijai
izmantotas metodes nebija pietiekamas. Launpratiga persona varéja uzdoties par 1sto lietotaju, izmantojot
publiski un citadi pieejamu informaciju.

Nav ieteicams izmantot Sada veida statisku, uz zinaSanam pamatotu autentifikaciju (tadu, kur atbilde
nemainas un informacija nav “slepena”, pretéji tam, ka tas batu, pieméram, paroles gadijuma).

Organizacijai batu jaizmanto tads autentifikacijas veids, kas sniegtu drosu parliecibu, ka autentificétais
lietotajs ir ista persona, nevis kads cits. Arpusjoslas vairakfaktoru autentifikicijas metodes ievie$ana
atrisinatu So problému, pieméram, lautu parbaudit izmainu pieprasijumu, nosttot apstiprinajuma
pieprasijumu uz iepriekSéjo adresi vai pievienojot papildu jautajumus un pieprasot informaciju, kas ir
redzama tikai iepriek$éjos rékinos. Parzina pienakums ir izlemt, kadus pasakumus ieviest, jo vins vislabak
parzina savas iekSéjas darbibas nianses un prasibas.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
v v v

7.2 18. GADIJUMS — e-pasta eksfiltracija

33 Norades par to, kad apstrades darbiba “varétu radit augstu risku”, sk. iepriek$ 10. zemsvitras piezimé.
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130.
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Kada lielveikalu kéde tris ménesus péc konfiguracijas konstatéja, ka dazi e-pasta konti ir mainiti un
noteikumi izveidoti ta, lai katrs e-pasta zinojums, kas ietver noteiktus izteicienus (pieméram,
“rekins”, “maksajums”, “bankas savienojums”, “kreditkartes autentifikacija”, “bankas konta dati”),
tiktu parvietots uz neizmantotu mapi un parsitits uz aréju e-pasta adresi. leprieks bija arT veikts
socialas inZenierijas uzbrukums, t.i., uzbrucéjs, uzdodoties par piegadataju, bija nomainijis $a
piegadataja bankas konta rekvizitus uz saviem. Visbeidzot, ieprieks bija nosatiti vairaki viltoti rékini,
kuros bija ieklauta jauna bankas konta informacija. Rezultata e-pasta platformas uzraudzibas
sistéma bridinaja par mapém. Uznémums nevaréja noteikt, ka uzbrucejs sakotnéji varéja pieklut e-
pasta kontiem, tacu pielava, ka vainigs varéja bt inficéts e-pasta zinojums, kas nodrosinaja piek|uvi
par maksajumiem atbildigai lietotaju grupai.

Ta ka e-pasta zinojumu parsitiSanas pamata bija atslégvardu izmantoSana, uzbrucéjs sanéma Sadu
informaciju par 99 darbiniekiem: 89 datu subjektu vardu un konkréta ménesa darba algas apméru;
10 darbinieku, kuru igums tika izbeigts, vardu, gimenes stavokli, bérnu skaitu, darba algas apmeéru,
darba laiku un paréjo informaciju par algas sanemsanu. Parzinis pazinoja tikai Siem pédéjiem
10 darbiniekiem.

7.2.1 18. GADIJUMS — risku novértésana, seku mazinasana un saistibas

Pat ja uzbrucéja mérkis, iespéjams, nebija personas datu vaksana, parkapums tomér var radit gan materialu
kaitéjumu (pieméram, finansialus zaudéjumus), gan nematerialu kaitéjumu (pieméram, identitates zadzibu
vai viltoSanu), ka arT datus var izmantot, lai 1stenotu citus uzbrukumus (pieméram, pikskerésanu), tadéjadi
personas datu aizsardzibas parkapums ir saistits ar lielu risku fizisko personu tiestbam un brivibam. Tapéc par
parkapumu bitu japazino visiem 99 darbiniekiem, nevis tikai 10 darbiniekiem, kuru algas informacija tika
nopludinata.

Uzzinajis par parkapumu, parzinis lika nomaintt uzlauztajiem kontiem paroli, blokéja e-pasta zinojumu
shtiSanu uz uzbrucéja e-pasta kontu, pazinoja uzbrucéja izmantota e-pasta pakalpojumu sniedz&jam par
veikto uzbrukumu, nonéma uzbrucéja noteiktos noteikumus un uzlaboja uzraudzibas sistémas bridinajumu
iestatijumus ta, lai sistéma bridinatu, tiklidz tiek izveidots automatisks noteikums. Alternativi parzinis varéja
nonemt tiesibas lietotajiem iestatit parsttiSanas noteikumus, uzdodot IT pakalpojumu komandai to darit tikai
péc pieprasijuma, vai ari ieviest tadu kartibu, ka lietotajiem reizi nedéla vai biezak bitu japarbauda savos
kontos iestatitie noteikumi saistiba ar finanSu datu apstradi un jazino par tiem.

Tas, ka parkapums varéja notikt un palikt nepamanits tik ilgi, ka ari tas, ka ilgaka laika posma socialo
inZenieriju varéja izmantot, lai mainttu art citus datus, liecina par batiskam problémam parzina IT drosibas
sistéma. Tas ir jarisina nekavéjoties, pieméram, liekot uzsvaru uz automatizacijas parskatiSanu un izmainu
vadiklam, incidentu noteikSanu un reagésanas pasakumiem. Parziniem, kas apstrada sensitivus datus, finansu
informaciju utt., ir lielaka atbildiba attieciba uz atbilstoSas datu drosibas nodrosinasanu.

NepiecieSamas darbibas, pamatojoties uz identificétajiem riskiem

lekséja dokumentacija Pazinojums Ul Pazinojums datu subjektiem
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