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EUROPSKI ODBOR ZA ZAŠTITU PODATAKA,

uzimajući u obzir članak 70. stavak 1. točku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeća od
27. travnja 2016. o zaštiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu „OUZP”),

uzimajući u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni Odlukom
Zajedničkog odbora EGP-a br. 154/2018 od 6. srpnja 2018.1,

uzimajući u obzir članke 12. i 22. svojeg Poslovnika,

uzimajući u obzir komunikaciju Komisije Europskom parlamentu i Vijeću pod naslovom Zaštita podataka kao
jedan od stupova jačanja položaja građana i pristupa EU-a digitalnoj tranziciji – dvije godine primjene Opće
uredbe o zaštiti podataka2,

DONIO JE SLJEDEĆE SMJERNICE:

1. UVOD

1. OUZP-om se u određenim slučajevima uvodi zahtjev za izvješćivanje nadležnog nacionalnog nadzornog
tijela (dalje u tekstu „NT”) o povredi osobnih podataka te obavješćivanje pojedinaca čiji su osobni podaci
pogođeni povredom (članci 33. i 34.).

2. Radna skupina iz članka 29. već je u listopadu 2017. izradila opće smjernice o obavješćivanju o povredi
osobnih podataka u kojima je analizirala relevantne odjeljke OUZP-a (Smjernice o obavješćivanju o povredi
osobnih podataka na temelju Uredbe 2016/679, WP250) (dalje u tekstu „Smjernice WP250”)3. Međutim, u
tim smjernicama nisu dovoljno detaljno razmotrena sva praktična pitanja zbog prirode tih smjernica i
vremena kad su izrađene. Stoga se nametnula potreba za smjernicama koje su usmjerene na praksu i
temelje se na slučajevima te u kojima se koriste iskustva nadzornih tijela stečena od početka primjene
OUZP-a.

3. Ovaj dokument trebao bi služiti kao nadopuna Smjernica WP250 i u njemu su navedena zajednička iskustva
nadzornih tijela EGP-a od početka primjene OUZP-a. Njime se nastoji pomoći voditeljima obrade podataka
pri donošenju odluka o postupanju s povredama podataka i odabiru čimbenika za vrijeme provođenja
procjena rizika.

1 Upućivanja na „države članice” u ovom dokumentu treba tumačiti kao upućivanja na „države članice EGP-a”.

2 COM(2020) 264 final, 24. lipnja 2020.

3 G29 WP250 rev.1, 6. veljače 2018., Smjernice o obavješćivanju o povredi osobnih podataka na temelju Uredbe
2016/679 – podržao ih je EDPB, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052.
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4. Kako bi voditelj obrade i izvršitelj obrade mogli odgovoriti na povredu, prvo je moraju prepoznati. U
članku 4. stavku 12. OUZP-a „povreda osobnih podataka” definirana je kao „kršenje sigurnosti koje dovodi
do slučajnog ili nezakonitog uništenja, gubitka, izmjene, neovlaštenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi način obrađivani”.

5. Radna skupina iz članka 29. u svojem je Mišljenju 03/2014 o obavješćivanju o povredi osobnih podataka4 i
svojim Smjernicama WP250 objasnila da se povrede mogu razvrstati u kategorije na temelju sljedećih triju
dobro poznatih načela informacijske sigurnosti:

 „povreda povjerljivosti” – u slučaju neovlaštenog ili slučajnog otkrivanja osobnih podataka ili pristupa
tim podacima

 „povreda cjelovitosti” – u slučaju neovlaštene ili slučajne izmjene osobnih podataka
 „povreda dostupnosti” – u slučaju slučajnog ili neovlaštenog gubitka pristupa osobnim podacima ili

uništenja tih podataka5.
6. Povreda potencijalno može imati niz znatnih negativnih učinaka koji pojedincima mogu prouzročiti fizičku,

materijalnu ili nematerijalnu štetu. U OUZP-u se objašnjava da to može uključivati gubitak nadzora nad
osobnim podacima pojedinaca, ograničavanje njihovih prava, diskriminaciju, krađu identiteta ili prijevaru,
financijske gubitke, neovlašteni obrnuti postupak pseudonimizacije, štetu za ugled i gubitak povjerljivosti
osobnih podataka zaštićenih poslovnom tajnom. To može uključivati i bilo koju drugu znatnu ekonomsku ili
društvenu štetu za te pojedince. Jedna od najvažnijih obveza voditelja obrade podataka jest procijeniti te
rizike za prava i slobode ispitanika i provesti odgovarajuće tehničke i organizacijske mjere za njihovo
otklanjanje.

7. U skladu s tim u OUZP-u je propisano da voditelj obrade:

 dokumentira sve povrede osobnih podataka, uključujući činjenice povezane s povredom osobnih
podataka, njezine posljedice i mjere poduzete za popravljanje štete6

 izvješćuje nadzorno tijelo o povredi osobnih podataka, osim ako nije vjerojatno da će povreda osobnih
podataka prouzročiti rizik za prava i slobode pojedinaca7

 obavješćuje ispitanika o povredi osobnih podataka kad je vjerojatno da će povreda osobnih podataka
prouzročiti velik rizik za prava i slobode pojedinaca8.

8. Povrede podataka same su po sebi problem, no mogu biti i simptom ranjivih i potencijalno zastarjelih
sustava za sigurnost podataka te ukazivati na slabe točke sustava za koje bi trebalo pronaći rješenje.
Uglavnom je uvijek bolje pripremiti se unaprijed kako bi se povrede podataka spriječile – jer mogu imati
nepovratne posljedice. Prije nego što voditelj obrade može u potpunosti procijeniti rizik nastao uslijed

4 G29 WP213, 25. ožujka 2014., Mišljenje 03/2014 o obavješćivanju o povredi osobnih podataka, str. 5,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm#maincontentSec4.

5 Vidjeti Smjernice WP250, str. 7. – Potrebno je uzeti u obzir da se povreda osobnih podataka može istodobno
odnositi na jednu ili više kategorija ili na kombinaciju tih kategorija.

6 Članak 33. stavak 5. OUZP-a.

7 Članak 33. stavak 1. OUZP-a.

8 Članak 34. stavak 1. OUZP-a.
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povrede uzrokovane nekom vrstom napada, potrebno je utvrditi glavni uzrok problema kako bi se vidjelo
jesu li ranjivosti zbog kojih je došlo do incidenta i dalje prisutne i iskoristive. Voditelj obrade u mnogim
slučajevima može utvrditi da je vjerojatno da incident može uzrokovati rizik, stoga ga treba obavijestiti. U
drugim slučajevima obavješćivanje ne treba odgađati dok se rizik i utjecaj povrede ne procjene u potpunosti
jer se potpuna procjena rizika može provoditi istodobno s obavješćivanjem, a informacije dobivene
procjenom mogu se nadzornom tijelu prosljeđivati postupno, bez nepotrebnog daljnjeg odgađanja9.

9. Potrebno je izvijestiti o povredi kad voditelj obrade smatra da bi vjerojatno mogla prouzročiti rizik za prava
i slobode ispitanika. Voditelj obrade trebao bi to procijeniti kad sazna za povredu. Voditelj obrade ne bi
trebao čekati detaljnu forenzičku istragu i provedbu (prvih) koraka za ublažavanje da procijeni je li
vjerojatno da povreda podataka može prouzročiti rizik, pa ju je stoga potrebno prijaviti.

10. Ako voditelj obrade samostalno procjeni da rizik nije vjerojatan, a rizik ipak nastane, nadležno nadzorno
tijelo može primijeniti svoje korektivne ovlasti i uvesti sankcije.

11. Svaki voditelj i izvršitelj obrade treba imati uspostavljene planove i postupke za postupanje s mogućim
povredama podataka. U organizacijama trebaju biti uspostavljene jasne linije izvješćivanja i postojati
odgovorne osobe za određene aspekte postupka povrata.

12. Nužno je da i voditelji i izvršitelji obrade provode osposobljavanje i informiranje svojeg osoblja o
problemima zaštite podataka te pridaju posebnu pozornost postupanju s povredama osobnih podataka
(utvrđivanje incidenta povrede osobnih podataka i daljnje radnje koje treba poduzeti itd.). Potrebno je
redovito ponavljati to osposobljavanje, ovisno o vrsti aktivnosti obrade i veličini voditelja obrade, uzimajući
u obzir najnovije trendove i upozorenja povezana s kibernapadima ili drugim sigurnosnim incidentima.

13. Načelo odgovornosti i pojam tehničke zaštite podataka mogu sadržavati analize koje voditelj obrade
podataka i izvršitelj obrade podataka mogu preuzeti u svoj „Priručnik o postupanju s povredom osobnih
podataka”, kojim se nastoje utvrditi činjenice za svaki dio obrade u svakoj značajnoj fazi obrade. Kad bi
takav priručnik bio izrađen unaprijed, bio bi mnogo brži izvor informacija te bi voditeljima obrade podataka
i izvršiteljima obrade podataka omogućio da bez nepotrebne odgode ublaže rizike i ispune obveze. Time bi
se osiguralo da osobe u organizaciji znaju kako postupati ako dođe do povrede osobnih podataka i incident
bi se vjerojatno otklonio brže nego što bi to bio slučaj da nisu uspostavljene radnje za ublažavanje ili plan.

14. Iako su u nastavku predstavljeni izmišljeni slučajevi, temelje se na uobičajenim slučajevima iz zajedničkog
iskustva nadzornih tijela u području izvješćivanja o povredama podataka. Ponuđene analize odnose se
izričito na slučajeve koji se preispituju, no njima se nastoji pomoći voditeljima obrade podataka u
procjenjivanju vlastitih povreda podataka. Bilo kakva izmjena okolnosti slučajeva opisanih u nastavku može
dovesti do različitih ili znatnijih razina rizika za koje su potrebne drukčije ili dodatne mjere. U ovim su
smjernicama slučajevi raspoređeni prema određenim kategorijama povreda (npr. napadi ucjenjivačkim
softverom). Za postupanje s određenom kategorijom povrede potrebne su određene mjere ublažavanja. U
analizama slučajeva iz iste kategorije povreda ne ponavljaju se nužno iste mjere. Opisane su samo razlike u
slučajevima koji pripadaju istoj kategoriji. Čitatelj bi stoga trebao pročitati sve slučajeve iz relevantne
kategorije povrede kako bi mogao utvrditi i razlikovati sve ispravne mjere koje treba poduzeti.

9 Članak 33. stavak 4. OUZP-a.
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15. Interno dokumentiranje povrede obvezno je bez obzira na rizike koje povreda može prouzročiti i potrebno
ga je uvijek provesti. Slučajevima iznesenima u nastavku nastoji se pojasniti je li potrebno izvijestiti
nadzorno tijelo i obavijestiti pogođene ispitanike o povredi.

2. UCJENJIVAČKI SOFTVER

16. Napad na voditelja obrade podataka ucjenjivačkim softverom čest je razlog izvješćivanja o povredi
podataka. U tim slučajevima zlonamjerni kȏd šifrira osobne podatke i zatim napadač od voditelja obrade
traži otkupninu u zamjenu za kȏd za dešifriranje. Ta vrsta napada obično se razvrstava kao povreda
dostupnosti, no često može doći i do povrede povjerljivosti.

2.1. SLUČAJ br. 1: ucjenjivački softver s valjanom sigurnosnom kopijom i bez izvlačenja podataka

17. U ovom slučaju ostvarili su se sljedeći elementi definicije „povrede osobnih podataka”: kršenje sigurnosti
dovelo je do nezakonite izmjene i neovlaštenog pristupa pohranjenim osobnim podacima.

2.1.1. SLUČAJ br. 1 – prethodne mjere i procjena rizika
18. Kao i kad je riječ o svim rizicima koje čine vanjski činitelji, vjerojatnost uspješnosti napada ucjenjivačkim

softverom može se drastično smanjiti poboljšanjem sigurnosti okoline u kojoj se obrađuju podaci. Osigura
li se poduzimanje odgovarajućih organizacijskih, fizičkih i tehnoloških sigurnosnih mjera, moguće je spriječiti
većinu tih povreda. Primjeri tih mjera pravilno su upravljanje zakrpama i upotreba odgovarajućeg sustava
za otkrivanje zlonamjernog softvera. Dođe li do uspješnog napada, njegove posljedice mogu se ublažiti ako
postoji pravilna i zasebna sigurnosna kopija. Usto, provedba programa edukacije, osposobljavanja i
informiranja zaposlenika pomoći će u sprečavanju i prepoznavanju ove vrste napada. (Popis preporučenih
mjera naveden je u odjeljku 2.5.) Pravilno upravljanje zakrpama jedna je od najvažnijih mjera jer osigurava
ažuriranost sustavâ i uklanjanje svih poznatih ranjivosti postavljenih sustava, a u većini napada
ucjenjivačkim softverom iskorištavaju se dobro poznate ranjivosti.

19. Pri provedbi procjene rizika voditelj obrade trebao bi istražiti povredu i utvrditi vrstu zlonamjernog kȏda
kako bi razumio moguće posljedice napada. Jedan od rizika koje treba uzeti u obzir jest onaj da su podaci
izvučeni bez ostavljanja tragova u zapisnicima sustavâ.

Računalni sustavi malog poduzeća za proizvodnju napadnuti su ucjenjivačkim softverom, a podaci
pohranjeni u tim sustavima bili su zaštićeni enkripcijom. Voditelj obrade podataka koristio se
enkripcijom podataka u mirovanju, pa su svi podaci kojima je ucjenjivački softver pristupio bili
pohranjeni u obliku zaštićenom enkripcijom primjenom najnovijeg algoritma enkripcije. Ključ za
dešifriranje nije bio ugrožen za vrijeme napada, tj. napadač mu nije mogao pristupiti niti ga neizravno
upotrijebiti. Napadač je zbog toga mogao pristupiti samo osobnim podacima zaštićenima enkripcijom.
Napadom nije pogođen sustav e-pošte poduzeća, kao ni ijedan klijentski sustav putem kojeg mu se
pristupa. Poduzeće je angažiralo stručnjake vanjskog poduzeća za kibersigurnost kako bi istražili
incident. Dostupni su zapisnici u kojima su zabilježeni svi protoci podataka iz poduzeća (uključujući
izlaznu e-poštu). Nakon analize zapisnika i podataka koje su prikupili sustavi za otkrivanje
neovlaštenog pristupa koje je postavilo poduzeće, unutarnjom istragom koju je poduprlo vanjsko
poduzeće za kibersigurnost sa sigurnošću je utvrđeno da je počinitelj samo šifrirao podatke, a nije ih
izvukao. U zapisnicima nije zabilježen nikakav izlazni protok podataka za vrijeme napada. Osobni
podaci pogođeni povredom odnose se na klijente i zaposlenike poduzeća, a ukupno je riječ o nekoliko
desetaka pojedinaca. Sigurnosna kopija bila je odmah dostupna i podaci su vraćeni nekoliko sati
nakon napada. Povreda nije ostavila nikakve posljedice na svakodnevan rad voditelja obrade. Plaćanje
zaposlenika i postupanje po zahtjevima klijenata odvijalo se bez odgode.
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20. U ovom je primjeru napadač imao pristup osobnim podacima te je ugrožena povjerljivost šifriranog teksta
koji sadržava osobne podatke u obliku zaštićenom enkripcijom. Međutim, počinitelj trenutačno ne može
pročitati niti upotrijebiti podatke koje je možda izvukao. Voditelj obrade podataka primijenio je najnoviju
metodu enkripcije. Ključ za dešifriranje nije ugrožen i vjerojatno ga nije bilo moguće utvrditi drugim
sredstvima. Rizici povjerljivosti za prava i slobode pojedinaca stoga su svedeni na minimum, osim ako dođe
do napretka kriptoanalize takvog da šifrirani podaci u budućnosti postanu čitljivi.

21. Voditelj obrade podataka treba uzeti u obzir rizik koji povreda može prouzročiti za pojedince10. U ovom se
slučaju čini da je rizike za prava i slobode ispitanika prouzročila nedovoljna dostupnost osobnih podataka,
a povjerljivost osobnih podataka nije ugrožena11. U ovom su primjeru negativni učinci povrede ublaženi
prilično brzo nakon povrede. Ozbiljnost učinaka povrede može se ublažiti ako su uspostavljeni valjani
postupci izrade sigurnosne kopije12, a u ovom ih je slučaju voditelj obrade učinkovito upotrijebio.

22. Kad je riječ o ozbiljnosti posljedica za ispitanike, utvrđene su samo blaže posljedice jer su predmetni podaci
vraćeni u roku od nekoliko sati, povreda nije ostavila nikakve posljedice na svakodnevan rad voditelja
obrade i nije imala znatan učinak na ispitanike (npr. plaćanje zaposlenika ili postupanje po zahtjevima
klijenata).

2.1.2. SLUČAJ br. 1 – ublažavanje i obveze
23. Ako ne postoji sigurnosna kopija, voditelj obrade može poduzeti neznatan broj mjera za ublažavanje gubitka

osobnih podataka te je potrebno ponovno prikupiti podatke. Međutim, u ovom konkretnom slučaju učinci
napada uspjeli su se učinkovito ograničiti vraćanjem svih ugroženih sustava u prethodno stanje koje nije
sadržavalo zlonamjerni kȏd te su ubrzo nakon napada uklonjene ranjivosti i vraćeni predmetni podaci. Bez
sigurnosne kopije podaci bi bili izgubljeni, a ozbiljnost povrede bila bi veća jer bi bili veći i rizici za pojedince
ili učinci na njih.

24. Pravodobnost djelotvornog vraćanja podataka iz odmah dostupne sigurnosne kopije ključna je varijabla
analize povrede. Utvrđivanje prikladnog roka za vraćanje ugroženih podataka ovisi o jedinstvenim
okolnostima predmetne povrede. U OUZP-u je navedeno da se o povredi osobnih podataka izvješćuje bez
nepotrebnog odgađanja i, ako je izvedivo, najkasnije u roku od 72 sata. Stoga se može zaključiti da

10 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u dokumentu Radne
skupine iz članka 29. „Smjernice o procjeni učinka na zaštitu podataka i utvrđivanje mogu li postupci obrade
„vjerojatno prouzročiti visok rizik” u smislu Uredbe 2016/679”, WP248 rev. 01 – podržao ga je EDPB,
https://ec.europa.eu/newsroom/article29/items/611236, str. 9.

11 Šifriranje podataka tehnički uključuje „pristup” izvornim podacima i, kad je riječ o ucjenjivačkom softveru, brisanje
izvornika – kȏd ucjenjivačkog softvera mora pristupiti podacima kako bi ih šifrirao i uklonio izvorne podatke. Napadač
prije brisanja može uzeti presliku izvornika, ali neće uvijek izvući osobne podatke. Napretkom istrage voditelja obrade
podataka mogu se otkriti nove informacije zbog kojih će se promijeniti ova procjena. Pristup koji dovede do
nezakonitog uništenja, gubitka, izmjene, neovlaštenog otkrivanja osobnih podataka ili sigurnosnog rizika za ispitanika,
čak i bez tumačenja podataka, može biti jednako ozbiljan kao i pristup koji dovede do tumačenja osobnih podataka.

12 Postupci izrade sigurnosne kopije trebaju biti strukturirani, dosljedni i ponovljivi. Primjeri postupaka izrade
sigurnosne kopije jesu metoda 3 – 2 – 1 i metoda djed – otac – sin. Uvijek je potrebno testirati djelotvornost obuhvata
i vraćanja podataka za sve metode. Potrebno je ponoviti testiranje u određenim vremenskim razmacima, a pogotovo
kad dođe do promjena postupka obrade ili okolnosti u kojima se on provodi kako bi se osigurala cjelovitost sustava.
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prekoračenje roka od 72 sata nikako nije preporučljivo, no u slučajevima s visokom razinom rizika čak i taj
rok može biti nezadovoljavajući.

25. U ovom je slučaju nakon detaljne procjene učinka i postupka odgovora na incident voditelj obrade utvrdio
da nije vjerojatno da će povreda prouzročiti rizik za prava i slobode pojedinaca i da stoga nije potrebno
obavijestiti ispitanike niti izvijestiti nadzorno tijelo o povredi. Međutim, ovu povredu, kao i sve povrede
podataka, potrebno je dokumentirati u skladu s člankom 33. stavkom 5. Možda će biti potrebno (ili će
nadzorno tijelo kasnije zatražiti) da organizacija ažurira i ispravi svoje organizacijske i tehničke mjere i
postupke za upravljanje sigurnošću osobnih podataka i ublažavanje rizika. U okviru tog ažuriranja i
ispravljanja organizacija bi trebala temeljito istražiti povredu te utvrditi uzroke i metode koje je počinitelj
primijenio kako bi spriječila slične događaje u budućnosti.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

 X X

2.2. SLUČAJ br. 2: ucjenjivački softver bez valjane sigurnosne kopije

2.2.1. SLUČAJ br. 2 – prethodne mjere i procjena rizika
26. Voditelj obrade podataka trebao je poduzeti prethodne mjere koje su navedene u dijelu 2.1. i odjeljku 2.9.

Glavna razlika u odnosu na prethodni slučaj jest to što nije postojala elektronička sigurnosna kopija i nije
provedena enkripcija podataka u mirovanju. Zbog toga su sljedeći koraci znatno drukčiji.

27. Pri provedbi procjene rizika voditelj obrade trebao bi istražiti metodu infiltracije i utvrditi vrstu
zlonamjernog kȏda kako bi razumio moguće posljedice napada. U ovom je primjeru ucjenjivački softver
šifrirao osobne podatke, ali nije ih izvukao. Zato se čini da je rizike za prava i slobode ispitanika prouzročila
nedovoljna dostupnost osobnih podataka, a povjerljivost osobnih podataka nije ugrožena. Temeljito
ispitivanje zapisnika vatrozida i implikacije tog ispitivanja nužni su za utvrđivanje rizika. Kad se to od njega
zatraži, voditelj obrade podataka treba predstaviti činjenične nalaze tih istraga.

28. Voditelj obrade podataka treba imati na umu da zlonamjerni softver koji se upotrebljava u sofisticiranijim
napadima može urediti datoteke zapisnika i ukloniti tragove. S obzirom na to da se zapisnici ne prosljeđuju i
ne kopiraju na središnji poslužitelj za zapisnike, čak i nakon temeljite istrage kojom je utvrđeno da napadač
nije izvukao osobne podatke voditelj obrade podataka ne može tvrditi da je nepostojanje unosa u zapisniku
dokaz da nije došlo do izvlačenja podataka, stoga se ne može u potpunosti odbaciti vjerojatnost da nije došlo
do povrede povjerljivosti.

Jedno od računala kojima se koristi poljoprivredno poduzeće napadnuto je ucjenjivačkim softverom
i napadač je šifrirao podatke poduzeća. Poduzeće je angažiralo stručnjake vanjskog poduzeća za
kibersigurnost kako bi nadzirali njegovu mrežu. Dostupni su zapisnici u kojima su zabilježeni svi
protoci podataka iz poduzeća (uključujući izlaznu e-poštu). Nakon analize zapisnika i podataka koje
su prikupili drugi sustavi za otkrivanje neovlaštenog pristupa, unutarnjom istragom u kojoj je
sudjelovalo vanjsko poduzeće za kibersigurnost utvrđeno je da je počinitelj samo šifrirao podatke, a
nije ih izvukao. U zapisnicima nije zabilježen nikakav izlazni protok podataka za vrijeme napada.
Osobni podaci pogođeni povredom odnose se na zaposlenike i klijente poduzeća, a ukupno je riječ
o nekoliko desetaka pojedinaca. Nisu pogođene posebne kategorije podataka. Nije bila dostupna
elektronička sigurnosna kopija. Većina podataka vraćena je iz papirnatih primjeraka dokumenata.
Vraćanje podataka trajalo je pet radnih dana i uzrokovalo je manja kašnjenja u isporuci narudžbi
klijentima.



11
Doneseno – nakon javnog savjetovanja

29. Voditelj obrade podataka trebao bi procijeniti rizike ove povrede13 ako je napadač pristupio podacima.
Voditelj obrade podataka pri procjeni rizika treba uzeti u obzir i prirodu, osjetljivost, količinu i kontekst
osobnih podataka pogođenih povredom. U ovom slučaju nisu pogođene posebne kategorije osobnih
podataka, nego mala količina podataka i mali broj ispitanika.

30. Prikupljanje točnih informacija o neovlaštenom pristupu ključno je za utvrđivanje razine rizika i sprečavanje
novog ili neprekidnog napada. Da su podaci kopirani iz baze podataka, to bi očito bio čimbenik koji povećava
rizik. Ako postoje nejasnoće o pojedinostima nezakonitog pristupa, potrebno je uzeti u obzir najgore što se
može dogoditi te procijeniti rizik u skladu s tim.

31. Može se smatrati da je nepostojanje sigurnosne kopije baze podataka čimbenik koji povećava rizik, ovisno o
ozbiljnosti posljedica za ispitanike do kojih može doći zbog nedovoljne dostupnosti podataka.

2.2.2. SLUČAJ br. 2 – ublažavanje i obveze
32. Ako ne postoji sigurnosna kopija, voditelj obrade može poduzeti neznatan broj mjera za ublažavanje gubitka

osobnih podataka te je potrebno ponovno prikupiti podatke ako nije dostupan neki drugi izvor (npr. e-poruke
o potvrđivanju narudžbi). Bez sigurnosne kopije podaci mogu biti izgubljeni, a ozbiljnost povrede ovisit će o
učinku na pojedince.

33. Vraćanje podataka ne bi trebalo biti suviše problematično14 ako su oni i dalje dostupni u papirnatom obliku,
no s obzirom na to da ne postoji elektronička sigurnosna kopija baze podataka, potrebno je izvijestiti
nadzorno tijelo jer je vraćanje podataka potrajalo te bi moglo uzrokovati kašnjenja u isporuci narudžbi
klijentima, a znatnu količinu metapodataka (npr. zapisnika, vremenskih žigova) možda više neće biti moguće
dohvatiti.

34. Obavješćivanje ispitanika o povredi može ovisiti i o tome koliko su dugo osobni podaci nedostupni te kakve
poteškoće to može uzrokovati u poslovanju voditelja obrade (npr. kašnjenje plaćanja zaposlenika). S obzirom
na to da ta kašnjenja plaćanja i dostava mogu uzrokovati financijski gubitak pojedincima čiji su podaci
ugroženi, moglo bi se reći i da će povreda vjerojatno prouzročiti visok rizik. Osim toga, obavješćivanje
ispitanika možda se neće moći izbjeći ako je za vraćanje šifriranih podataka potreban njihov doprinos.

35. Ovaj je slučaj primjer napada ucjenjivačkim softverom koji je prouzročio rizik za prava i slobode ispitanika, ali
ne visoki rizik. Potrebno ga je dokumentirati u skladu s člankom 33. stavkom 5. i o njemu izvijestiti nadzorno
tijelo u skladu s člankom 33. stavkom 1. Možda će biti potrebno (ili će nadzorno tijelo zatražiti) da organizacija
ažurira i ispravi svoje organizacijske i tehničke mjere i postupke za upravljanje sigurnošću osobnih podataka
i ublažavanje rizika.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  X

13 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

14 To će ovisiti o složenosti i strukturi osobnih podataka. U najsloženijim okolnostima možda će trebati uložiti znatne
resurse i trud kako bi se ponovno uspostavila cjelovitost podataka, dosljednost s metapodacima, kako bi se osigurali
ispravni odnosi unutar struktura podataka i provjerila točnost podataka.
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2.3. SLUČAJ br. 3: ucjenjivački softver sa sigurnosnom kopijom i bez izvlačenja podataka u
bolnici

2.3.1. SLUČAJ br. 3 – prethodne mjere i procjena rizika
36. Voditelj obrade podataka trebao je poduzeti prethodne mjere koje su navedene u dijelu 2.1. i odjeljku 2.5.

Vrlo ozbiljne posljedice za velik dio ispitanika glavna su razlika u odnosu na prethodni slučaj15.

37. Povredom su pogođeni velika količina podataka i velik broj ispitanika jer bolnice obično obrađuju velike
količine podataka. Nedostupnost tih podataka uvelike utječe na velik dio ispitanika. Usto, prisutan je vrlo
ozbiljan preostali rizik za povjerljivost podataka pacijenata.

38. Važno je uzeti u obzir vrstu povrede te prirodu, osjetljivost i količinu osobnih podataka pogođenih povredom.
Iako je postojala sigurnosna kopija podataka te su oni mogli biti vraćeni u roku od nekoliko dana, i dalje postoji
visok rizik zbog ozbiljnosti posljedica za ispitanike koje je uzrokovala nedovoljna dostupnost podataka u
trenutku napada i nekoliko dana nakon njega.

2.3.2. SLUČAJ br. 3 – ublažavanje i obveze
39. Potrebno je izvijestiti nadzorno tijelo jer su pogođene posebne kategorije osobnih podataka, a vraćanje

podataka može potrajati, što može uzrokovati velika kašnjenja u skrbi za pacijente. Potrebno je obavijestiti
ispitanike o povredi zbog učinka koji ona može imati na pacijente, čak i nakon vraćanja šifriranih podataka.
Iako su podaci o svim pacijentima liječenima u bolnici posljednjih godina šifrirani, povredom su pogođeni
samo oni pacijenti koji su se trebali liječiti u bolnici u razdoblju nedostupnosti računalnog sustava. Voditelj
obrade te bi pacijente trebao izravno obavijestiti o povredi. U skladu s iznimkom iz članka 34. stavka 3.
točke (c) možda neće biti potrebno izravno obavijestiti ostale pacijente jer neki od njih možda nisu bili u
bolnici više od 20 godina. U takvom slučaju mora postojati javno obavješćivanje16 ili slična mjera kojom se
ispitanici obavješćuju na jednako djelotvoran način. U ovom slučaju bolnica treba obavijestiti javnost o
napadu ucjenjivačkim softverom i njegovim učincima.

15 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

16 U uvodnoj izjavi 86. OUZP-a objašnjeno je: „Takva bi se obavijest ispitanicima trebala pružiti što je prije, u razumnim
granicama, izvedivo i u bliskoj suradnji s nadzornim tijelom, poštujući njegove upute ili upute drugih relevantnih tijela
vlasti, kao što su tijela za izvršavanje zakonodavstva. Na primjer, o potrebi za umanjivanjem neposrednog rizika od
štete bilo bi potrebno odmah obavijestiti ispitanike, dok potreba za provedbom odgovarajućih mjera protiv daljnje ili
slične povrede osobnih podataka može opravdati duži rok za obavijest.”

Informacijski sustav bolnice / zdravstvene ustanove napadnut je ucjenjivačkim softverom i napadač je
šifrirao znatnu količinu podataka. Ustanova je angažirala stručnjake vanjskog poduzeća za
kibersigurnost kako bi nadzirali njezinu mrežu. Dostupni su zapisnici u kojima su zabilježeni svi protoci
podataka iz ustanove (uključujući izlaznu e-poštu). Nakon analize zapisnika i podataka koje su prikupili
drugi sustavi za otkrivanje neovlaštenog pristupa, unutarnjom istragom u kojoj je sudjelovalo vanjsko
poduzeće za kibersigurnost utvrđeno je da je počinitelj samo šifrirao podatke, a nije ih izvukao. U
zapisnicima nije zabilježen nikakav izlazni protok podataka za vrijeme napada. Osobni podaci pogođeni
povredom odnose se na zaposlenike i pacijente, a riječ je o tisućama pojedinaca. Sigurnosne kopije
bile su dostupne u elektroničkom obliku. Većina je podataka vraćena, no vraćanje podataka trajalo je
dva radna dana i uzrokovalo velika kašnjenja u liječenju pacijenata te otkazivanje/odgađanje operacija
i smanjenje razine usluga zbog nedostupnosti sustavâ.
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40. Ovaj je slučaj primjer napada ucjenjivačkim softverom koji je prouzročio visok rizik za prava i slobode
ispitanika. Potrebno ga je dokumentirati u skladu s člankom 33. stavkom 5., o njemu izvijestiti nadzorno tijelo
u skladu s člankom 33. stavkom 1. te obavijestiti ispitanike u skladu s člankom 34. stavkom 1. Ustanova treba
ažurirati i ispraviti svoje organizacijske i tehničke mjere i postupke za upravljanje sigurnošću osobnih
podataka i ublažavanje rizika.

Potrebne radnje na temelju utvrđenih rizika

Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

2.4. SLUČAJ br. 4: ucjenjivački softver bez sigurnosne kopije i s izvlačenjem podataka

2.4.1. SLUČAJ br. 4 – prethodne mjere i procjena rizika
41. Voditelj obrade podataka trebao je poduzeti prethodne mjere koje su navedene u dijelu 2.1. i odjeljku 2.5.

Iako je postojala sigurnosna kopija, i ona je pogođena napadom. Zbog toga se nameću pitanja o kvaliteti
prethodnih informatičkih sigurnosnih mjera voditelja obrade i potrebno ih je temeljitije analizirati za vrijeme
istrage jer u okviru dobro osmišljenih postupaka izrade sigurnosne kopije više sigurnosnih kopija mora biti
sigurno pohranjeno i ne smije im se moći pristupiti iz glavnog sustava kako ne bi bile ugrožene u istom
napadu. Osim toga, napadi ucjenjivačkim softverom mogu danima ostati neotkriveni i cijelo vrijeme polako
šifrirati podatke koji se rijetko upotrebljavaju. Višestruke sigurnosne kopije zbog toga mogu biti beskorisne,
pa treba izrađivati i povremene sigurnosne kopije te ih izolirati. Time bi se povećala vjerojatnost povrata, ali
uz veće gubitke podataka.

42. Ova povreda ne odnosi se samo na dostupnost podataka nego i na povjerljivost jer je napadač možda
izmijenio i/ili kopirao podatke s poslužitelja. Ova vrsta povrede stoga uzrokuje visok rizik17.

43. Rizike dodatno povećavaju priroda, osjetljivost i količina osobnih podataka jer su pogođeni velik broj
pojedinaca i velika količina osobnih podataka. Osim osnovnih podataka o identitetu povredom su pogođene
osobne isprave i financijski podaci kao što su pojedinosti o kreditnim karticama. Povreda kojom su pogođene
te vrste podataka sama po sebi čini visok rizik, a ako se ti podaci obrađuju zajedno, mogu se upotrijebiti,
među ostalim, za krađu identiteta ili prijevaru.

44. Datoteke sigurnosne kopije pogođene su ucjenjivačkim softverom zbog neodgovarajuće logike poslužitelja ili
organizacijskih kontrola, zbog čega je spriječeno vraćanje podataka i povećan je rizik.

17 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

Poslužitelj poduzeća za javni prijevoz napadnut je ucjenjivačkim softverom te je napadač šifrirao
podatke poduzeća. Unutarnjom istragom utvrđeno je da počinitelj nije samo šifrirao podatke nego ih
je i izvukao. Povredom su pogođeni osobni podaci klijenata, zaposlenika i više tisuća osoba koje se
koriste uslugama poduzeća (npr. kupuju karte putem interneta). Osim osnovnih podataka o identitetu
povredom su pogođeni brojevi osobnih iskaznica i financijski podaci kao što su pojedinosti o kreditnim
karticama. Postojala je sigurnosna kopija baze podataka, no napadač je i nju šifrirao.
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45. Ova povreda podataka čini visok rizik za prava i slobode pojedinaca jer vjerojatno može uzrokovati
materijalnu (npr. financijski gubitak jer su pogođene pojedinosti o kreditnim karticama) i nematerijalnu štetu
(npr. krađu identiteta ili prijevaru jer su pogođene pojedinosti o osobnim iskaznicama).

2.4.2. SLUČAJ br. 4 – ublažavanje i obveze
46. Nužno je obavijestiti ispitanike kako bi mogli poduzeti potrebne korake radi izbjegavanja materijalne štete

(npr. blokirati svoje kreditne kartice).

47. Osim dokumentiranja povrede u skladu s člankom 33. stavkom 5. u ovom je slučaju obvezno i izvijestiti
nadzorno tijelo (članak 33. stavak 1.), a voditelj obrade obvezan je obavijestiti ispitanike o povredi (članak 34.
stavak 1.). Obavješćivanje ispitanika može se provoditi individualno, ali voditelj obrade trebao bi javno
obavijestiti pojedince čiji podaci za kontakt nisu dostupni (npr. obavješćivanjem na svojim internetskim
stranicama), pod uvjetom da takvo obavješćivanje ne uzrokuje dodatne negativne posljedice za ispitanike. U
tom je slučaju potrebno izraditi preciznu i jasnu obavijest i objaviti je na lako vidljivom mjestu početne
internetske stranice voditelja obrade te se pozvati na relevantne odredbe OUZP-a. Organizacija će možda
trebati ažurirati i ispraviti svoje organizacijske i tehničke mjere i postupke za upravljanje sigurnošću osobnih
podataka i ublažavanje rizika.

Potrebne radnje na temelju utvrđenih rizika

Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

2.5. Organizacijske i tehničke mjere za sprečavanje/ublažavanje učinaka napada
ucjenjivačkim softverom

48. Činjenica da se mogao dogoditi napad ucjenjivačkim softverom obično ukazuje na jednu ili više ranjivosti
sustava voditelja obrade. To se odnosi i na slučajeve napada ucjenjivačkim softverom u kojima su osobni
podaci šifrirani, ali nisu izvučeni. Bez obzira na ishod i posljedice napada, treba posebno istaknuti koliko je
važna sveobuhvatna procjena sustava za sigurnost podataka, a pogotovo procjena sigurnosti IT sustava.
Potrebno je dokumentirati utvrđene slabosti i sigurnosne propuste te nastojati odmah pronaći rješenje za
njih.

49. Preporučene mjere:

(Popis mjera naveden u nastavku nije isključiv ni sveobuhvatan. U njemu se nastoje iznijeti ideje za
sprečavanje i ponuditi moguća rješenja. Svaka je aktivnost obrade drukčija, stoga voditelj obrade treba
odlučiti koje mjere najbolje odgovaraju određenoj situaciji.)

 Osigurati da integrirani softver, operacijski sustav i aplikacijski softver smješten na poslužiteljima,
klijentskim računalima, komponentama aktivne mreže i svim drugim računalima priključenima na isti LAN
(kao i na uređajima na bežičnoj mreži) uvijek bude ažuriran. Osigurati uspostavljanje odgovarajućih
informatičkih sigurnosnih mjera, osigurati njihovu djelotvornost i redovito ih ažurirati kad se obrada ili
okolnosti promijene ili razviju. To uključuje vođenje detaljnih zapisnika o tome koje su zakrpe
primijenjene pod kojim vremenskim žigom.

 Osmisliti i organizirati sustave i infrastrukturu za obradu podataka kako bi se segmentirali ili izolirali
sustavi i mreže za podatke i spriječilo širenje zlonamjernog softvera unutar organizacije i prema vanjskim
sustavima.

 Osigurati postojanje ažuriranog, sigurnog i testiranog postupka izrade sigurnosne kopije. Medije za
pohranu srednjoročnih i dugoročnih sigurnosnih kopija (npr. za svakodnevno inkrementalno sigurnosno
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kopiranje i tjednu izradu potpunih sigurnosnih kopija) čuvati odvojeno od medija za pohranu operativnih
podataka i izvan dohvata trećih strana, čak i u slučaju uspješnog napada.

 Posjedovati odgovarajući, ažuriran, djelotvoran i integriran softver za zaštitu od zlonamjernog softvera.
 Posjedovati odgovarajući, ažuriran, djelotvoran i integriran vatrozid i sustav za otkrivanje i sprečavanje

neovlaštenog pristupa. Usmjeravati mrežni promet kroz vatrozid / sustav za otkrivanje neovlaštenog
pristupa, čak i kad je riječ o radu iz kućnog ureda ili mobilnom radu (npr. koristiti se VPN-om kako bi se
putem interneta pristupilo mehanizmima organizacijske sigurnosti).

 Podučavati zaposlenike metodama prepoznavanja i sprečavanja računalnih napada. Voditelj obrade
treba osigurati sredstva kojima se može utvrditi jesu li e-poruke i poruke dobivene drugim
komunikacijskim sredstvima vjerodostojne i pouzdane. Potrebno je osposobiti zaposlenike da prepoznaju
kad dođe do napada, da znaju kako isključiti krajnju točku iz mreže i educirati ih o njihovoj obvezi da o
tome odmah obavijeste službenika za sigurnost.

 Istaknuti potrebu utvrđivanja vrste zlonamjernog kȏda kako bi se mogle uvidjeti posljedice napada i
pronaći odgovarajuće mjere za ublažavanje rizika. Ako je napad ucjenjivačkim softverom bio uspješan, a
sigurnosna kopija nije dostupna, za dohvaćanje podataka mogu se primijeniti alati poput onih koji su
dostupni u okviru projekta „No More Ransom” (nomoreransom.org). Međutim, za vraćanje podataka
preporučuje se upotrijebiti sigurnu sigurnosnu kopiju, ako je dostupna.

 Prosljeđivati ili kopirati sve zapisnike na središnji poslužitelj za zapisnike (pri čemu stavke zapisnikâ
sadržavaju potpise ili kriptografske vremenske žigove, ako je to moguće).

 Primjenjivati učinkovitu zaštitu enkripcijom i višestruku autentifikaciju, pogotovo za administratorski
pristup IT sustavima, te odgovarajuće upravljanje ključevima i lozinkama.

 Provoditi redovito testiranje ranjivosti i penetracijsko testiranje.
 Osnovati jedinicu za računalne sigurnosne incidente (CSIRT) ili jedinicu za hitne računalne intervencije

(CERT) unutar organizacije ili se priključiti zajedničkom CSIRT-u/CERT-u. Izraditi plan odgovora na
incidente, plan oporavka u slučaju katastrofe i plan kontinuiteta poslovanja te osigurati da se svi temeljito
testiraju.

 Potrebno je preispitati, testirati i ažurirati analizu rizika kad se procjenjuju protumjere.

3. NAPADI S IZVLAČENJEM PODATAKA

50. Napadi kojima se iskorištavaju ranjivosti usluga koje voditelj obrade putem interneta nudi trećim stranama –
npr. napadi počinjeni ubacivanjem (npr. ubacivanjem SQL izraza, prelaskom puta), ugrožavanjem internetskih
stranica i sličnim metodama – mogu nalikovati napadima ucjenjivačkim softverom jer rizik potječe iz radnje
neovlaštene treće strane, no njima se osobni podaci uglavnom nastoje kopirati, izvući i upotrijebiti u
zlonamjerne svrhe. Stoga se uglavnom smatra da je riječ o povredama povjerljivosti, a možda i cjelovitosti
podataka. Ako je voditelj obrade upoznat sa značajkama ove vrste povreda, na raspolaganju ima mnogo
mjera kojima može znatno smanjiti rizik od uspješne provedbe napada.

3.1. SLUČAJ br. 5: izvlačenje podataka o molbama za zaposlenje s internetskih stranica

Agencija za zapošljavanje pogođena je kibernapadom u kojem je na internetske stranice agencije
postavljen zlonamjerni kȏd. Tim zlonamjernim kȏdom neovlaštenoj je osobi ili osobama omogućen
pristup osobnim podacima koji su podneseni putem internetskih obrazaca molbi za zaposlenje i
pohranjeni na internetskom poslužitelju. Moguće je da je pogođeno 213 obrazaca, a nakon analize
pogođenih podataka utvrđeno je da povredom nisu pogođene posebne kategorije podataka.
Funkcionalnosti instaliranog paketa alata zlonamjernog softvera omogućile su napadaču da ukloni svu
povijest izvlačenja, prati radnje obrade na poslužitelju i prikuplja osobne podatke. Paket alata otkriven
je tek mjesec dana nakon što je instaliran.
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3.1.1. SLUČAJ br. 5 – prethodne mjere i procjena rizika
51. Sigurnost okoline voditelja obrade podataka izuzetno je važna jer se većinu ovih povreda može spriječiti ako

se osigura da se svi sustavi neprekidno ažuriraju, osjetljivi podaci zaštite se enkripcijom, a aplikacije se
razvijaju u skladu sa standardima visoke sigurnosti kao što su pouzdana autentifikacija, mjere protiv napada
uzastopnim pokušavanjem, „prespajanje” ili „sanitacija”18 korisničkih unosa itd. Potrebno je povremeno
provoditi revizije sigurnosti IT sustava, procjene ranjivosti i penetracijsko testiranje kako bi se na vrijeme
otkrile i uklonile ove vrste ranjivosti. U ovom bi slučaju alati za praćenje cjelovitosti datoteka u proizvodnoj
okolini možda pomogli otkriti ubacivanje kȏda. (Popis preporučenih mjera naveden je u odjeljku 3.7.)

52. Voditelj obrade uvijek bi trebao početi istraživati povredu tako da utvrdi vrstu i metode napada kako bi mogao
procijeniti koje mjere valja poduzeti. Kako bi istraga bila brza i učinkovita, voditelj obrade podataka trebao bi
imati uspostavljen plan odgovora na incidente u kojem su utvrđeni brzi i potrebni koraci za preuzimanje
kontrole nad incidentom. U ovom slučaju vrsta povrede bila je čimbenik koji povećava rizik jer nije pogodila
samo povjerljivost podataka, nego je počinitelj raspolagao i sredstvima za uvođenje promjena u sustav, čime
je dovedena u pitanje i cjelovitost podataka.

53. Potrebno je procijeniti prirodu, osjetljivost i količinu osobnih podataka pogođenih povredom kako bi se
utvrdilo koliko je utjecala na ispitanike. Iako nisu pogođene posebne kategorije osobnih podataka, podaci
kojima se pristupilo sadržavaju znatnu količinu informacija o pojedincima iz internetskih obrazaca, a ti se
podaci mogu zlorabiti na više načina (nezatraženim ciljanim oglašavanjem, krađom identiteta itd.), stoga
ozbiljnost posljedica može povećati rizik za prava i slobode ispitanika19.

3.1.2. SLUČAJ br. 5 – ublažavanje i obveze
54. Nakon rješavanja problema bazu podataka treba usporediti s onom koja je pohranjena na sigurnoj

sigurnosnoj kopiji, ako je to moguće. Iskustva stečena povredom trebalo bi iskoristiti za ažuriranje
infrastrukture IT sustava. Voditelj obrade podataka treba vratiti sve pogođene IT sustave u prethodno stanje
koje nije sadržavalo zlonamjerni kȏd, ukloniti ranjivost i provesti nove sigurnosne mjere kako u budućnosti
ne bi došlo do sličnih povreda podataka, npr. provjere cjelovitosti datoteka i revizije sigurnosti. Ako osobni
podaci nisu samo izvučeni, nego i izbrisani, voditelj obrade mora poduzeti sustavne radnje kako bi osobne
podatke vratio u stanje u kojem su bili prije povrede. Možda će biti potrebno primijeniti potpune sigurnosne
kopije, zatim inkrementalne sigurnosne kopije i nakon toga ponoviti postupke obrade koji su obavljeni nakon
izrade posljednje inkrementalne sigurnosne kopije – a za to će biti nužno da voditelj obrade može ponoviti
promjene učinjene nakon izrade posljednje sigurnosne kopije. Kako bi se to moglo učiniti, sustav voditelja
obrade možda će trebati biti osmišljen tako da zadržava datoteke dnevnih unosa za slučaj da ih treba ponovno
obraditi, a to iziskuje pouzdanu metodu pohrane i odgovarajuća pravila o zadržavanju.

55. S obzirom na prethodno navedeno i na to da će povreda vjerojatno prouzročiti visok rizik za prava i slobode
pojedinaca, definitivno je potrebno obavijestiti ispitanike o povredi (članak 34. stavak 1.), a to znači da je o
njoj potrebno izvijestiti i relevantna nadzorna tijela. Dokumentiranje povrede obvezno je u skladu s
člankom 33. stavkom 5. OUZP-a i olakšava procjenjivanje situacije.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

18 Prespajanje ili sanitacija korisničkih unosa vrsta je provjere valjanosti unosa kojom se osigurava da se u
informacijski sustav unose samo pravilno oblikovani podaci.

19 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.
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3.2. SLUČAJ br. 6: izvlačenje raspršene lozinke s internetskih stranica

3.2.1. SLUČAJ br. 6 – prethodne mjere i procjena rizika
56. U ovom je slučaju ugrožena povjerljivost podataka, no lozinke u bazi podataka bile su raspršene ažuriranom

metodom, a to smanjuje rizik kad je riječ o prirodi, osjetljivosti i količini osobnih podataka. Ovaj slučaj ne čini
nikakav rizik za prava i slobode ispitanika.

57. Usto, nisu ugroženi nikakvi podaci za kontakt ispitanika (npr. e-adrese ili brojevi telefona), što znači da za
ispitanike ne postoji znatan rizik od pokušaja ciljane prevare (npr. primanje e-poruka kojima se primatelji
pokušavaju navesti na to da otkriju osjetljive osobne podatke (phishing) ili prijevarnih SMS poruka i
telefonskih poziva). Nisu pogođene posebne kategorije osobnih podataka.

58. Može se smatrati da su neka korisnička imena osobni podaci, no zbog teme internetskih stranica nisu
dopuštene negativne konotacije. Valja napomenuti da bi procjena rizika mogla biti drukčija20 ako bi se zbog
vrste internetskih stranica i podataka kojima se pristupilo mogle otkriti posebne kategorije osobnih podataka
(npr. internetske stranice političke stranke ili sindikata). Primjena najnovijih metoda enkripcije mogla bi
ublažiti negativne učinke povrede. Bude li dopušten samo ograničen broj pokušaja prijave na stranicu,
spriječit će se uspješna provedba napada uzastopnim pokušavanjem i znatno smanjiti rizik od toga što
napadači već znaju korisnička imena.

3.2.2. SLUČAJ br. 6 – ublažavanje i obveze
59. U nekim se slučajevima može smatrati da je obavješćivanje ispitanika olakšavajući čimbenik jer i ispitanici

mogu poduzeti potrebne korake za sprečavanje daljnje štete uzrokovane povredom, na primjer ako promjene
svoju lozinku. U ovom slučaju obavješćivanje nije bilo obvezno, no u mnogim se slučajevima može smatrati
dobrom praksom.

60. Voditelj obrade podataka treba ukloniti ranjivost i provesti nove sigurnosne mjere (npr. sustavne revizije
sigurnosti internetskih stranica) kako u budućnosti ne bi došlo do sličnih povreda podataka.

61. Potrebno je dokumentirati povredu u skladu s člankom 33. stavkom 5., ali o njoj nije potrebno izvijestiti niti
obavijestiti.

62. Isto tako, uvelike se preporučuje obavijestiti ispitanike o povredi koja se odnosi na lozinke, čak i ako su lozinke
bile pohranjene upotrebom najnovijeg hash algoritma uz primjenu proizvoljnog niza znakova (salted). Bilo bi
bolje kad bi se primjenjivale metode autentifikacije zbog kojih bi obrada lozinki na poslužitelju postala

20 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

Iskorištena je ranjivost na ubacivanje SQL izraza kako bi se ostvario pristup bazi podataka poslužitelja
internetskih stranica o kulinarstvu. Korisnici su kao korisnička imena smjeli upotrebljavati samo
nasumične pseudonime. U tu se svrhu nisu upotrebljavale e-adrese. Lozinke pohranjene u bazi
podataka raspršene su pouzdanim algoritmom, čiji proizvoljni niz znakova (salt) nije ugrožen.
Pogođeni podaci: raspršene lozinke 1200 korisnika. Voditelj obrade zbog sigurnosnih je razloga e-
poštom obavijestio ispitanike o povredi i od njih je zatražio da promjene svoje lozinke, pogotovo ako
se istom lozinkom koriste za druge usluge.



18
Doneseno – nakon javnog savjetovanja

nepotrebna. Ispitanici bi trebali moći sami odlučiti hoće li poduzeti odgovarajuće mjere u pogledu svojih
lozinki.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

 X X

3.3. SLUČAJ br. 7: Napad na stranice internetskog bankarstva zatrpavanjem vjerodajnicama
(credential stuffing)

3.3.1. SLUČAJ br. 7 – prethodne mjere i procjena rizika
63. Važno je napomenuti da voditelji obrade koji rukuju vrlo osjetljivim osobnim podacima21 imaju veću

odgovornost kad je riječ o pružanju odgovarajuće sigurnosti podataka, npr. trebaju uspostaviti centar za
sigurnosne operacije i druge mjere za sprečavanje i otkrivanje incidenata te odgovaranje na incidente. Ako
ne zadovoljavaju te više standarde, za vrijeme istrage nadzornog tijela sigurno će se donijeti ozbiljnije mjere.

64. Povredom nisu pogođeni samo identiteti i korisnički podaci pojedinaca nego i financijski podaci, što ovu
povredu čini osobito ozbiljnom. Pogođeno je mnogo pojedinaca.

65. Činjenica da je do povrede uopće moglo doći u tako osjetljivoj okolini ukazuje na znatne propuste u sigurnosti
podataka sustava voditelja obrade i mogla bi ukazivati na to da je „potrebno” preispitati i ažurirati pogođene
mjere u skladu s člankom 24. stavkom 1., člankom 25. stavkom 1. i člankom 32. stavkom 1. OUZP-a. Podaci
pogođeni povredom omogućuju jedinstvenu identifikaciju ispitanika i sadržavaju druge podatke o njima
(uključujući spol, datum i mjesto rođenja), a napadač se tim podacima može koristiti kako bi pogodio lozinke

21 Na primjer, podacima ispitanika koji se odnose na metode plaćanja kao što su brojevi bankovnih kartica, bankovni
računi, plaćanje internetom, platne liste, bankovni izvaci, gospodarske studije ili druge informacije iz kojih se mogu
otkriti gospodarski podaci o ispitanicima.

Jedna od stranica internetskog bankarstva bankarske ustanove pogođena je kibernapadom.
Napadom su se nastojala izvući sva korisnička imena za koja se upotrebljava jednostavna lozinka.
Lozinke se sastoje od osam znakova. Zbog ranjivosti internetskih stranica napadač je u nekim
slučajevima izvukao podatke o ispitanicima (ime, prezime, spol, datum i mjesto rođenja, porezni
broj, identifikacijske šifre korisnika), čak i ako je upotrjebljena lozinka bila netočna ili bankovni
račun više nije bio aktivan. Pogođeno je otprilike 100 000 ispitanika. Napadač se uspješno prijavio
na otprilike 2000 računa za koje se upotrebljavala jednostavna lozinka koju je on iskoristio. Nakon
napada voditelj obrade uspio je utvrditi sve nezakonite pokušaje prijave. Na temelju rezultata
provjera za borbu protiv prijevara voditelj obrade podataka potvrdio je da s tih računa za vrijeme
napada nisu provedene transakcije. Banka je znala za povredu podataka jer je njezin centar za
sigurnosne operacije zabilježio velik broj zahtjeva za prijavu na internetske stranice. Voditelj
obrade onesposobio je internetske stranice kako bi onemogućio prijavljivanje na njih te je
nametnuo ponovno postavljanje lozinki ugroženih računa. Voditelj obrade obavijestio je o povredi
samo one korisnike čiji su računi ugroženi, tj. korisnike čije su lozinke ugrožene ili čiji su podaci
otkriveni.
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klijenata banke ili im slao ciljane i pažljivo osmišljene e-poruke kojima ih pokušava navesti da otkriju osjetljive
osobne podatke (spear phishing).

66. Zbog navedenih se razloga smatra da će povreda podataka vjerojatno prouzročiti visok rizik za prava i slobode
svih pogođenih ispitanika22. Stoga nastanak materijalne (npr. financijski gubitak) i nematerijalne štete (npr.
krađa identiteta ili prijevara) može biti vjerojatan ishod.

3.3.2. SLUČAJ br. 7 – ublažavanje i obveze
67. Voditelj obrade primijenio je odgovarajuće mjere koje su navedene u opisu slučaja. Nakon povrede ispravio

je ranjivost internetskih stranica i poduzeo druge korake kao što su dodavanje dvostruke autentifikacije na
te stranice i jačanje autentifikacije klijenata kako bi spriječio slične povrede podataka u budućnosti.

68. U ovom je slučaju obvezno dokumentirati povredu u skladu s člankom 33. stavkom 5. OUZP-a i izvijestiti o
njoj nadzorno tijelo. Usto, voditelj obrade trebao bi obavijestiti svih 100 000 ispitanika (uključujući ispitanike
čiji računi nisu ugroženi) u skladu s člankom 34. OUZP-a.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

3.4. Organizacijske i tehničke mjere za sprečavanje/ublažavanje učinaka hakerskih napada
69. Kao i kad je riječ o napadima ucjenjivačkim softverom, bez obzira na ishod i posljedice napada voditelji obrade

koji se nalaze u sličnim okolnostima obvezno moraju preispitati sigurnost IT sustava.

70. Preporučene mjere23:

(Popis mjera naveden u nastavku nije isključiv ni sveobuhvatan. U njemu se nastoje iznijeti ideje za
sprečavanje i ponuditi moguća rješenja. Svaka je aktivnost obrade drukčija, stoga voditelj obrade treba
odlučiti koje mjere najbolje odgovaraju određenoj situaciji.)

 Najnovije metode enkripcije i upravljanja ključevima, pogotovo kad se obrađuju lozinke, osjetljivi ili
financijski podaci. Kad je riječ o tajnim podacima (lozinkama), uvijek je poželjnije koristiti se
kriptografskim raspršivanjem (hashing) uz primjenu proizvoljnog niza znakova (salting) nego enkripcijom
lozinki.  Poželjnije je primjenjivati metode autentifikacije zbog kojih bi obrada lozinki na poslužitelju
postala nepotrebna.

 Ažuriranje sustava (softver i integrirani softver). Osigurati uspostavljanje svih informatičkih sigurnosnih
mjera, osigurati njihovu djelotvornost i redovito ih ažurirati kad se obrada ili okolnosti promijene ili
razviju. Voditelj obrade treba voditi evidenciju svih provedenih ažuriranja i vremena kad su ažuriranja
primijenjena kako bi mogao dokazati sukladnost s člankom 5. stavkom 1. točkom (f) u skladu s člankom 5.
stavkom 2. OUZP-a.

 Primjenjivati pouzdane metode autentifikacije kao što su dvostruka autentifikacija i poslužitelji za
autentifikaciju uz ažurirana pravila o lozinkama.

 Standardi sigurnog razvoja uključuju filtriranje korisničkih unosa (upotrebljavajući uvrštavanje na bijelu
listu, ako je provedivo), prespajanje korisničkih unosa i mjere za sprečavanje napada uzastopnim

22 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

23 Više informacija o razvoju sigurnih internetskih aplikacija vidjeti i na:
https://www.owasp.org/index.php/Main_Page.
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pokušavanjem (kao što je ograničavanje najvećeg broja ponovnih pokušaja). Vatrozidi za mrežne
aplikacije mogu pomoći u učinkovitoj primjeni tih metoda.

 Uspostaviti učinkovita pravila za upravljanje korisničkim ovlastima i kontrolom pristupa.
 Upotrebljavati odgovarajući, ažuriran, djelotvoran i integriran vatrozid, sustav za otkrivanje neovlaštenog

pristupa i druge sustave za obranu vanjskog ruba sustava.
 Sustavne revizije sigurnosti IT sustava i procjene ranjivosti (penetracijsko testiranje).
 Provoditi redovita preispitivanja i testiranja kako bi se osiguralo da se svi podaci čija je cjelovitost ili

dostupnost pogođena povredom mogu vratiti sa sigurnosnih kopija.
 Ne navoditi ID sesije običnim tekstom u URL-u.

4. INTERNI RIZIK OD LJUDSKE POGREŠKE

71. Ljudska pogreška čest je uzrok povreda osobnih podataka i stoga je valja istaknuti. S obzirom na to da ove
vrste povreda mogu biti namjerne i nenamjerne, voditeljima obrade podataka vrlo je teško utvrditi ranjivosti
i donijeti mjere za njihovo uklanjanje. Međunarodna konferencija povjerenika za zaštitu podataka i
privatnosti uvidjela je važnost pronalaženja rješenja za te ljudske čimbenike i u listopadu 2019. donijela
rezoluciju kojom se sagledava uloga ljudske pogreške u povredama osobnih podataka24. U rezoluciji se ističe
da je potrebno poduzeti odgovarajuće zaštitne mjere kako bi se spriječile ljudske pogreške te se navodi
netaksativan popis tih zaštitnih mjera i pristupa.

4.1. SLUČAJ br. 8: zaposlenik je izvukao podatke o poslovanju

4.1.1. SLUČAJ br. 8 – prethodne mjere i procjena rizika
72. U ovom slučaju nisu poduzete prethodne mjere kojima bi se zaposlenik spriječio u kopiranju podataka za

kontakt klijenata poduzeća jer mu je trebao – i imao je – legitiman pristup tim podacima radi izvršavanja
svojih radnih zadataka. Ovu vrstu povreda podataka možda je najteže spriječiti jer za obavljanje većine
poslova odnosa s klijentima zaposlenici moraju imati određenu razinu pristupa osobnim podacima. Ograniči
li se razina pristupa, to bi moglo ograničiti zadatke koje pojedini zaposlenik može obaviti. Pažljivo osmišljena
pravila pristupa i neprestan nadzor mogu pomoći u sprečavanju ovakvih povreda.

73. Za vrijeme procjene rizika potrebno je uzeti u obzir vrstu povrede te prirodu, osjetljivost i količinu pogođenih
osobnih podataka. Ove vrste povreda uglavnom su povrede povjerljivosti jer baza podataka obično nije
oštećena, a sadržaj baze „samo” se kopira za daljnju upotrebu. Povredom je uglavnom pogođena mala ili
srednja količina podataka. U ovom slučaju nisu pogođene posebne kategorije osobnih podataka. Zaposleniku

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/AOIC-Resolution-FINAL-ADOPTED.pdf

Zaposlenik poduzeća za vrijeme svojeg otkaznog roka kopira podatke o poslovanju iz baze podataka
poduzeća. Zaposlenik je ovlašten pristupati podacima samo radi izvršavanja svojih radnih zadataka.
Nekoliko mjeseci kasnije, nakon što je dao otkaz, koristi se podacima koje je stekao na navedeni
način (osnovni podaci za kontakt) kako bi uspostavio novu obradu podataka za koju je on voditelj
obrade te kontaktirao s klijentima poduzeća i potaknuo ih da postanu klijenti njegova novog
poduzeća.
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su trebali samo podaci za kontakt klijenata kako bi mogao kontaktirati s njima nakon odlaska iz poduzeća.
Stoga nije riječ o osjetljivim podacima.

74. Iako je jedini cilj bivšeg zaposlenika koji je zlonamjerno kopirao podatke možda ograničen na stjecanje
podataka za kontakt klijenata poduzeća za svoje komercijalne svrhe, voditelj obrade ne može smatrati da je
rizik za pogođene ispitanike nizak jer nema nikakvo jamstvo o namjerama zaposlenika. Iako posljedice
povrede mogu biti ograničene na izlaganje neželjenoj samopromidžbi bivšeg zaposlenika, to ne isključuje
dodatnu i ozbiljniju zloupotrebu ukradenih podataka, ovisno o svrsi obrade koju odabere bivši zaposlenik25.

4.1.2. SLUČAJ br. 8 – ublažavanje i obveze
75. U ovom je slučaju teško ublažiti negativne učinke povrede. Možda bi trebalo poduzeti hitne pravne radnje

kako bi se bivšeg zaposlenika spriječilo u zloupotrebi i daljnjem širenju podataka. Nakon toga trebalo bi
osigurati da se slične situacije ne ponove u budućnosti. Voditelj obrade može pokušati narediti bivšem
zaposleniku da se prestane koristiti podacima, no uspješnost te radnje u najbolju je ruku dvojbena. Mogle bi
pomoći odgovarajuće tehničke mjere kao što je onemogućivanje kopiranja ili preuzimanja podataka na
vanjske uređaje za pohranu.

76. Za ove vrste slučajeva ne postoji jedinstveno rješenje, no sustavnim se pristupom mogu lakše spriječiti. Na
primjer, u slučajevima u kojima je to moguće, poduzeće može onemogućiti neke vrste pristupa zaposlenicima
koji su najavili da žele dati otkaz ili uvesti zapisnike o pristupu u kojima se može evidentirati i označiti neželjeni
pristup. Ugovor koji se potpisuje sa zaposlenicima treba sadržavati odredbe kojima se zabranjuju takve
radnje.

77. S obzirom na to da ova povreda neće prouzročiti visok rizik za prava i slobode pojedinaca, dovoljno je izvijestiti
nadzorno tijelo. Međutim, voditelj obrade podataka može imati koristi od obavješćivanja ispitanika jer bi
možda bilo bolje da ih o curenju podataka obavijesti poduzeće, a ne bivši zaposlenik koji pokuša kontaktirati
s njima. Dokumentiranje povrede podataka zakonska je obveza u skladu s člankom 33. stavkom 5.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  X

25 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.
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4.2. SLUČAJ br. 9: slučajan prijenos podataka pouzdanoj trećoj strani

4.2.1. SLUČAJ br. 9 – prethodne mjere i procjena rizika
78. U ovom slučaju povredu nije uzrokovala namjerna radnja zaposlenika nego nenamjerna ljudska pogreška

uzrokovana nepažnjom. Kako ne bi došlo do ovih vrsta povreda ili kako bi se smanjila njihova učestalost
trebalo bi: a) provoditi programe osposobljavanja, edukacije i informiranja kako bi zaposlenici mogli bolje
razumjeti važnost zaštite osobnih podataka; b) smanjiti razmjenu datoteka e-poštom i koristiti se, na primjer,
namjenskim sustavima za obradu podataka o klijentima; c) pažljivo provjeravati datoteke prije slanja; d)
odvojiti postupke izrade i slanja datoteka.

79. Ova povreda podataka odnosi se samo na povjerljivost podataka, a cjelovitost i dostupnost podataka nisu
narušene. Povredom podataka pogođeno je samo dvadesetak klijenata i stoga se može smatrati da je
pogođena mala količina podataka. Usto, pogođeni osobni podaci ne sadržavaju osjetljive podatke. Izvršitelj
obrade podataka obratio se voditelju obrade podataka čim je saznao za povredu podataka te se može
smatrati da je to čimbenik ublažavanja rizika. (Potrebno je procijeniti i mogućnost da su podaci poslani drugim
zastupnicima u osiguranju te poduzeti odgovarajuće mjere ako se to potvrdi.) S obzirom na to da su odmah
nakon povrede podataka poduzeti odgovarajući koraci, povreda vjerojatno neće utjecati na prava i slobode
ispitanika.

80. Ovaj slučaj nije prouzročio rizik jer je pogođen mali broj ispitanika, povreda je odmah otkrivena te su
poduzete mjere kojima se učinak povrede sveo na najmanju mjeru.

4.2.2. SLUČAJ br. 9 – ublažavanje i obveze
81. Postoje i druge okolnosti koje ublažavaju rizik: zastupnik ima obvezu čuvanja poslovne tajne, prijavio je

problem voditelju obrade te je na zahtjev izbrisao datoteku. Informiranjem zaposlenika i uvođenjem dodatnih
koraka provjeravanja dokumenata koji sadržavaju osobne podatke vjerojatno će se spriječiti ponavljanje
sličnih slučajeva u budućnosti.

82. Nisu potrebne druge radnje osim dokumentiranja povrede u skladu s člankom 33. stavkom 5.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

 X X

4.3. Organizacijske i tehničke mjere za sprečavanje/ublažavanje učinaka internih rizika od
ljudske pogreške

83. Kombinacija mjera navedenih u nastavku – koje se primjenjuju ovisno o jedinstvenim značajkama pojedinog
slučaja – trebala bi pomoći smanjiti vjerojatnost ponavljanja slične povrede.

Zastupnik u osiguranju primijetio je da (zbog pogrešnih postavki datoteke u Excelu koju je primio e-
poštom) može pristupiti podacima o dvadesetak klijenata koji ne pripadaju razini pristupa koja mu
je odobrena. Zastupnik ima obvezu čuvanja poslovne tajne i jedini je primatelj e-poruke. Na temelju
dogovora između voditelja obrade podataka i zastupnika u osiguranju zastupnik je obvezan bez
nepotrebnog odgađanja obavijestiti voditelja obrade podataka o povredi osobnih podataka.
Zastupnik je stoga odmah obavijestio voditelja obrade o pogrešci, voditelj je ispravio datoteku i
ponovno je poslao te od zastupnika zatražio da izbriše prethodnu poruku. Na temelju prethodno
navedenog dogovora zastupnik mora pisanom izjavom potvrditi brisanje, a to je i učinio. Stečeni
podaci ne sadržavaju posebne kategorije osobnih podataka, nego samo podatke za kontakt i
podatke o osiguranju (vrsta osiguranja, iznos). Analizom osobnih podataka pogođenih povredom
voditelj obrade podataka nije utvrdio nikakve posebne značajke pojedinaca ni voditelja obrade
podataka koje bi mogle utjecati na razinu učinka povrede.
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84. Preporučene mjere:

(Popis mjera naveden u nastavku nije isključiv ni sveobuhvatan. U njemu se nastoje iznijeti ideje za
sprečavanje i ponuditi moguća rješenja. Svaka je aktivnost obrade drukčija, stoga voditelj obrade treba
odlučiti koje mjere najbolje odgovaraju određenoj situaciji.)

 Povremeno provoditi programe osposobljavanja, edukacije i informiranja zaposlenika o njihovim
obvezama povezanima s privatnosti i sigurnosti te o otkrivanju i prijavljivanju prijetnji koje se odnose na
sigurnost osobnih podataka26. Izraditi program informiranja kako bi se zaposlenike podsjetilo na najčešće
pogreške koje dovode do povreda osobnih podataka i kako ih izbjeći.

 Uspostaviti pouzdane i učinkovite prakse, postupke i sustave za zaštitu podataka i privatnosti27.
 Provoditi evaluacije praksi, postupaka i sustava za zaštitu privatnosti kako bi se osigurala njihova trajna

učinkovitost28.
 Izraditi odgovarajuća pravila za kontrolu pristupa i obvezati korisnike da postupaju u skladu s njima.
 Provoditi tehnike u okviru kojih je autentifikacija korisnika obvezna za pristupanje osjetljivim osobnim

podacima.
 Onemogućiti korisnički račun u poduzeću čim zaposlenik napusti poduzeće.
 Provjeravati neobičan protok podataka između datotečnog poslužitelja i radnih stanica zaposlenika.
 Postaviti U/I sigurnost sučelja u BIOS-u ili s pomoću softvera koji upravlja upotrebom sučeljâ računala

(zaključaj ili otključaj npr. USB/CD/DVD itd.).
 Preispitati pravila o pristupu zaposlenika (npr. zapisivati pristup osjetljivim podacima i obvezati korisnika

da unese poslovni razlog za pristupanje podacima kako bi bio dostupan za revizije).
 Onemogućiti usluge u oblaku otvorenog kôda.
 Zabraniti i sprečavati pristup poznatim uslugama e-pošte otvorenog kôda.
 Onemogućiti funkciju snimanja zaslona u operacijskom sustavu.
 Primjenjivati politiku čistog stola.
 Automatski zaključavati sva računala nakon određenog razdoblja neaktivnosti.
 Upotrebljavati mehanizme (npr. (bežični) token za prijavu/otvaranje zaključanih računa) za brzu

promjenu korisnika u zajedničkim okruženjima.
 Upotrebljavati namjenske sustave za upravljanje osobnim podacima u kojima se primjenjuju odgovarajući

mehanizmi kontrole pristupa kojima se sprečavaju ljudske pogreške kao što je slanje poruka pogrešnom
primatelju. Proračunske tablice i drugi uredski dokumenti nisu odgovarajuća sredstva za upravljanje
podacima klijenata.

5. IZGUBLJENI ILI UKRADENI UREĐAJI I PAPIRNATI DOKUMENTI

85. Gubitak ili krađa prijenosnih uređaja česta je vrsta slučaja. U tim slučajevima voditelj obrade mora uzeti u
obzir okolnosti postupka obrade (primjerice vrstu podataka pohranjenih na uređaju), pomoćna sredstva i
mjere poduzete prije povrede radi postizanja odgovarajuće razine sigurnosti. Svi navedeni elementi utječu

26 Odjeljak 2. pododjeljak (i.) Rezolucije kojom se sagledava uloga ljudske pogreške u povredama osobnih podataka.

27 Odjeljak 2. pododjeljak (ii.) Rezolucije kojom se sagledava uloga ljudske pogreške u povredama osobnih podataka.

28 Odjeljak 2. pododjeljak (iii.) Rezolucije kojom se sagledava uloga ljudske pogreške u povredama osobnih podataka.
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na moguće učinke povrede podataka. Možda će biti teško provesti procjenu rizika jer uređaj više nije
dostupan.

86. Ove vrste povreda uvijek se mogu razvrstati kao povrede povjerljivosti. Međutim, ako ne postoji sigurnosna
kopija ukradene baze podataka, povreda se može razvrstati i kao povreda dostupnosti i povreda cjelovitosti.

87. U slučajevima navedenima u nastavku opisano je kako prethodno navedene okolnosti utječu na vjerojatnost
i ozbiljnost povrede podataka.

5.1. SLUČAJ br. 10: ukradeni materijal na kojem su pohranjeni osobni podaci zaštićeni
enkripcijom

5.1.1. SLUČAJ br. 10 – prethodne mjere i procjena rizika
88. U ovom slučaju voditelj obrade podataka poduzeo je odgovarajuće mjere za sprečavanje i ublažavanje

učinaka moguće povrede podataka tako što je uređaje zaštitio enkripcijom, upotrebljavao odgovarajuću
zaštitu lozinkama i osigurao sigurnosnu kopiju podataka pohranjenih na tablet računalima. (Popis
preporučenih mjera naveden je u odjeljku 5.7.)

89. Nakon što sazna za povredu, voditelj obrade podataka trebao bi procijeniti izvor rizika, pomoćne sustave za
obradu podataka, vrstu pogođenih osobnih podataka i moguće učinke povrede podataka na predmetne
pojedince. Prethodno opisana povreda podataka odnosila bi se na povjerljivost, dostupnost i cjelovitost
predmetnih podataka, no ništa od navedenog nije bilo ugroženo jer je voditelj obrade podataka prije i nakon
povrede podataka postupio na odgovarajući način.

5.1.2. SLUČAJ br. 10 – ublažavanje i obveze
90. Povjerljivost osobnih podataka na uređajima nije ugrožena jer su tablet računala i aplikacije bili zaštićeni

jakim lozinkama. Tablet računala bila su postavljena tako da postavljanje lozinke istodobno štiti podatke na
uređaju enkripcijom. Voditelj obrade dodatno je ojačao zaštitu time što je pokušao daljinski izbrisati sav
sadržaj s ukradenih uređaja.

91. Povjerljivost podataka nije narušena jer su poduzete navedene mjere. Sigurnosna kopija osigurala je
neprekidnu dostupnost osobnih podataka te nije moglo doći ni do kakvih negativnih učinaka.

92. Zbog svega navedenog nije bilo vjerojatno da će prethodno opisana povreda podataka prouzročiti rizik za
prava i slobode ispitanika, stoga nije bilo potrebno izvijestiti nadzorno tijelo niti obavijestiti predmetne
ispitanike. Međutim, ovu je povredu podataka potrebno dokumentirati u skladu s člankom 33. stavkom 5.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

 X X

Pri provali u dječji vrtić ukradena su dva tablet računala koja su sadržavala aplikaciju s osobnim
podacima o djeci koja pohađaju vrtić. Predmetni podaci bili su imena, datumi rođenja i osobni
podaci o obrazovanju djece. Oba tablet računala (isključena u trenutku provale) i aplikacija bili su
zaštićeni jakom lozinkom. Sigurnosna kopija podataka bila je odmah dostupna voditelju obrade.
Ubrzo nakon otkrivanja provale zaposlenici vrtića pokrenuli su daljinsku naredbu za brisanje tableta.
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5.2. SLUČAJ br. 11: ukradeni materijal na kojem su pohranjeni osobni podaci koji nisu
zaštićeni enkripcijom

5.2.1. SLUČAJ br. 11 – prethodne mjere i procjena rizika
93. Voditelj obrade podataka nije poduzeo nikakve prethodne sigurnosne mjere, stoga su kradljivac ili bilo koja

druga osoba koja je nakon krađe došla u posjed uređaja mogli lako pristupiti osobnim podacima
pohranjenima na ukradenom prijenosnom računalu.

94. Ova povreda podataka odnosi se na povjerljivost podataka pohranjenih na ukradenom uređaju.

95. U ovom je slučaju prijenosno računalo koje je sadržavalo osobne podatke bilo ranjivo jer nije bilo zaštićeno
ni lozinkom ni enkripcijom. Izostanak osnovnih sigurnosnih mjera povećava razinu rizika za pogođene
ispitanike. Usto, utvrđivanje identiteta predmetnih ispitanika čini problem, a to povećava ozbiljnost povrede.
Iako činjenica da je povredom pogođen znatan broj pojedinaca povećava rizik, njome nisu pogođene posebne
kategorije osobnih podataka.

96. Za vrijeme procjene rizika29 voditelj obrade treba uzeti u obzir moguće posljedice i negativne učinke povrede
povjerljivosti. Zbog podataka dostupnih na ukradenom uređaju ispitanici pogođeni povredom mogu postati
žrtve prijevare povezane s identitetom i stoga se smatra da povreda može prouzročiti visok rizik.

5.2.2. SLUČAJ br. 11 – ublažavanje i obveze
97. Rizik za prava i slobode ispitanika koji povreda podataka može prouzročiti mogao se izbjeći da je uređaj bio

zaštićen enkripcijom, a pohranjena baza podataka jakom lozinkom.

98. Zbog navedenih okolnosti potrebno je izvijestiti nadzorno tijelo i obavijestiti predmetne ispitanike.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

5.3. SLUČAJ br. 12: ukradeni papirnati dokumenti s osjetljivim podacima

29 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

Ukradeno je prijenosno računalo zaposlenika poduzeća koje pruža usluge. To je računalo
sadržavalo imena, prezimena, spol, adrese i datum rođenja više od 100 000 klijenata. S obzirom
na to da je ukradeni uređaj bio nedostupan, nije bilo moguće utvrditi jesu li pogođene i druge
kategorije osobnih podataka. Pristup tvrdom disku prijenosnog računala nije bio zaštićen
lozinkom. Osobne podatke bilo je moguće vratiti s dostupnih dnevnih sigurnosnih kopija.

Iz ustanove za liječenje od ovisnosti o drogama ukradena je papirnata knjiga evidencije. Knjiga je
sadržavala osnovne podatke o identitetu i zdravstvenom stanju pacijenata zaprimljenih u ustanovu za
liječenje. Podaci su bili pohranjeni samo u papirnatom obliku i liječnicima nije bila dostupna sigurnosna
kopija. Knjiga nije bila pohranjena u zaključanoj ladici ni prostoriji, a voditelj obrade podataka nije
uspostavio sustav kontrole pristupa papirnatoj dokumentaciji ni ijednu drugu zaštitnu mjeru za tu
dokumentaciju.
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5.3.1. SLUČAJ br. 12 – prethodne mjere i procjena rizika
99. Voditelj obrade podataka nije poduzeo nikakve prethodne sigurnosne mjere, stoga je osoba koja je pronašla

knjigu mogla lako pristupiti osobnim podacima pohranjenima u njoj. Usto, nepostojanje sigurnosne kopije
podataka vrlo je ozbiljan čimbenik rizika zbog prirode osobnih podataka pohranjenih u knjizi.

100. Ovaj slučaj primjer je povrede podataka visokog rizika. Osjetljivi zdravstveni podaci u skladu s člankom 9.
stavkom 1. OUZP-a izgubljeni su zbog izostanka odgovarajućih sigurnosnih mjera opreza. U ovom su se slučaju
povećali mogući rizici za predmetne ispitanike jer je povredom pogođena posebna kategorija osobnih
podataka i voditelj obrade koji provodi procjenu rizika treba to uzeti u obzir30.

101. Ova povreda odnosi se na povjerljivost, dostupnost i cjelovitost pogođenih osobnih podataka. Ovom je
povredom pogođena liječnička tajna i neovlaštene treće strane mogu pristupiti privatnim zdravstvenim
podacima pacijenata, a to može ozbiljno utjecati na osobne živote pacijenata. Zbog povrede dostupnosti
mogao bi biti narušen i kontinuitet liječenja pacijenata. S obzirom na to da se ne može zanemariti mogućnost
da su dijelovi sadržaja knjige izmijenjeni/izbrisani, ugrožena je i cjelovitost osobnih podataka.

5.3.2. SLUČAJ br. 12 – ublažavanje i obveze
102. Pri procjeni zaštitnih mjera potrebno je uzeti u obzir i vrstu pomoćnog sredstva. S obzirom na to da je knjiga

evidencije pacijenata bila fizički dokument, njezinu je zaštitu trebalo organizirati drukčije od zaštite
elektroničkih uređaja. Povreda podataka mogla se spriječiti pseudonimizacijom imena pacijenata, čuvanjem
knjige u zaštićenom prostoru i zaključanoj ladici ili prostoriji te odgovarajućom kontrolom i autentifikacijom
pristupa.

103. Prethodno opisana povreda podataka mogla bi ozbiljno utjecati na pogođene ispitanike, stoga je obvezno o
njoj izvijestiti nadzorno tijelo i obavijestiti predmetne ispitanike.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

5.4. Organizacijske i tehničke mjere za sprečavanje/ublažavanje učinaka gubitka ili krađe
uređajâ

104. Kombinacija mjera navedenih u nastavku – koje se primjenjuju ovisno o jedinstvenim značajkama pojedinog
slučaja – trebala bi pomoći smanjiti vjerojatnost ponavljanja slične povrede.

105. Preporučene mjere:

(Popis mjera naveden u nastavku nije isključiv ni sveobuhvatan. U njemu se nastoje iznijeti ideje za
sprečavanje i ponuditi moguća rješenja. Svaka je aktivnost obrade drukčija, stoga voditelj obrade treba
odlučiti koje mjere najbolje odgovaraju određenoj situaciji.)

 Uključiti enkripciju uređaja (kao što je Bitlocker, Veracrypt ili DM-Crypt).
 Koristiti se lozinkama na svim uređajima. Sve mobilne elektroničke uređaje zaštititi enkripcijom za koju

je potrebno unijeti složenu lozinku kad se žele dešifrirati podaci.
 Koristiti se višestrukom autentifikacijom.
 Na vrlo mobilnim uređajima uključiti funkcije koje omogućuju lociranje uređaja ako dođe do gubitka ili

zametanja.

30 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.
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 Upotrebljavati softver/aplikaciju za upravljanje mobilnim uređajima (MDM) i lociranje. Koristiti se
antirefleksijskim filtrima. Isključiti sve uređaje koji trenutačno nisu u upotrebi.

 Osobne podatke ne spremati na mobilni uređaj, nego na glavni pozadinski poslužitelj, ako je to moguće i
primjereno za predmetnu obradu podataka.

 Ako je radna stanica priključena na LAN poduzeća, omogućiti automatsku izradu sigurnosne kopije iz
radnih mapa ako se osobni podaci moraju pohranjivati u njima.

 Upotrebljavati siguran VPN (npr. za koji je potreban zaseban drugi ključ za autentifikaciju kako bi se mogla
uspostaviti sigurna veza) za priključivanje mobilnih uređaja na pozadinske poslužitelje.

 Opremiti zaposlenike bravama kako bi mogli fizički osigurati svoje mobilne uređaje kad ih ostavljaju bez
nadzora.

 Izraditi odgovarajuća pravila o upotrebi uređaja izvan poduzeća.
 Izraditi odgovarajuća pravila o upotrebi uređaja u poduzeću.
 Upotrebljavati softver/aplikaciju za upravljanje mobilnim uređajima (MDM) i omogućiti funkciju

daljinskog brisanja.
 Primjenjivati centralizirano upravljanje uređajima pri čemu su krajnjim korisnicima dodijeljena minimalna

prava za instalaciju softvera.
 Ugraditi fizičku kontrolu pristupa.
 Ne pohranjivati osjetljive podatke na mobilne uređaje ni tvrde diskove. Ako je potrebno pristupiti

unutarnjem sustavu poduzeća, valja se koristiti sigurnim kanalima kao što je već opisano u dokumentu.

6. POŠTANSKA POGREŠKA

106. I u ovom je slučaju izvor rizika interna ljudska pogreška, no povredu nije uzrokovala zlonamjerna radnja, nego
nepažnja. U ovakvim slučajevima voditelj obrade može vrlo malo učiniti nakon što dođe do povrede i zato je
sprečavanje još važnije.

6.1. SLUČAJ br. 13: pogrešna poštanska pošiljka

6.1.1. SLUČAJ br. 13 – prethodne mjere i procjena rizika
107. Otpremnice su sadržavale osobne podatke potrebne za uspješnu dostavu (ime, adresu, podatke o kupljenom

proizvodu i cijenu). Važno je utvrditi kako je uopće moglo doći do ljudske pogreške i je li postojao ikakav način
na koji se ona mogla spriječiti. U ovom je slučaju rizik nizak jer povredom nisu pogođene posebne kategorije
osobnih podataka ni drugih podataka čija bi zloupotreba mogla prouzročiti znatne negativne učinke, povredu
nije uzrokovala sustavna pogreška voditelja obrade i njome su pogođena samo dva pojedinca. Nije utvrđen
nikakav negativan učinak na pojedince.

6.1.2. SLUČAJ br. 13 – ublažavanje i obveze
108. Voditelj obrade trebao bi osigurati besplatan povrat proizvoda i otpremnica te od pogrešnih primatelja

zatražiti da unište/izbrišu sve ostale primjerke otpremnica koje sadržavaju osobne podatke druge osobe.

Maloprodajno poduzeće spakiralo je dvije narudžbe cipela. Zbog ljudske pogreške pomiješane su dvije
otpremnice te su oba proizvoda s predmetnim otpremnicama poslana pogrešnim osobama. To znači
da su oba klijenta dobila narudžbu druge osobe, među ostalim i otpremnicu koja sadržava osobne
podatke. Nakon što je saznao za povredu, voditelj obrade podataka opozvao je narudžbe i poslao ih je
ispravnim primateljima.
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109. Iako sama povreda ne čini visok rizik za prava i slobode pogođenih pojedinaca te obavješćivanje ispitanika
nije obvezno u skladu s člankom 34. OUZP-a, ono se ne može izbjeći jer je potrebna njihova suradnja kako bi
se ublažio rizik.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

 X X

6.2. SLUČAJ br. 14: vrlo povjerljivi osobni podaci zabunom su poslani poštom

6.2.1. SLUČAJ br. 14 – prethodne mjere i procjena rizika
110. Trebala su se primjenjivati stroža pravila za slanje takvih poruka. Potrebno je razmotriti uvođenje dodatnih

mehanizama kontrole.

111. Povredom je pogođen znatan broj pojedinaca, a s obzirom na to da su ugroženi njihovi brojevi socijalnog
osiguranja i drugi osnovniji osobni podaci, to dodatno povećava rizik za koji se može utvrditi da je visok31.
Voditelj obrade ne može spriječiti nijednog primatelja da širi podatke.

6.2.2. SLUČAJ br. 14 – ublažavanje i obveze
112. Kako je prethodno navedeno, sredstva za učinkovito ublažavanje rizika od slične povrede ograničena su. Iako

je voditelj obrade zatražio od primatelja da izbrišu poruku, ne može ih prisiliti da to učine i, posljedično, ne
može biti siguran jesu li postupili kako je od njih zatraženo.

113. U ovakvom slučaju trebalo bi biti očito da je potrebno provesti sve tri radnje navedene u nastavku.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

6.3. SLUČAJ br. 15: osobni podaci zabunom su poslani poštom

31 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

Odjel za zapošljavanje ureda javne uprave poslao je e-poruku o predstojećem osposobljavanju
pojedincima koji su u sustavu bili registrirani kao tražitelji zaposlenja. Toj e-poruci zabunom je
priložen dokument koji je sadržavao osobne podatke svih tih tražitelja zaposlenja (ime, e-adresu,
poštansku adresu, broj socijalnog osiguranja). Povredom je pogođeno više od 60 000 pojedinaca.
Ured je zatim kontaktirao sa svim primateljima i od njih zatražio da izbrišu prethodnu poruku i ne
koriste se podacima koje sadržava.

Popis polaznika tečaja pravnog engleskog jezika koji će se pet dana održavati u hotelu zabunom je
poslan petnaestorici bivših polaznika tečaja umjesto hotelu. Popis sadržava imena, e-adrese i
prehrambene preferencije petnaestero polaznika. Samo dva polaznika izrazila su svoje
prehrambene preferencije i navela da ne podnose laktozu. Nijedan od polaznika nije osoba
zaštićenog identiteta. Voditelj obrade otkriva pogrešku odmah nakon slanja popisa te obavješćuje
primatelje o pogrešci i od njih traži da izbrišu popis.
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6.3.1. SLUČAJ br. 15 – prethodne mjere i procjena rizika
114. Trebala su se primjenjivati stroga pravila za slanje poruka koje sadržavaju osobne podatke. Potrebno je

razmotriti uvođenje dodatnih mehanizama kontrole.

115. Iz prirode, osjetljivosti, količine i konteksta osobnih podataka proizlaze niski rizici. Osobni podaci sadržavaju
osjetljive podatke o prehrambenim preferencijama dvaju polaznika. Iako je podatak da netko ne podnosi
laktozu zdravstveni podatak, može se smatrati da je rizik od štetne upotrebe tog podatka relativno nizak. Iako
se kad je riječ o podacima koji se odnose na zdravlje obično pretpostavlja da će povreda vjerojatno prouzročiti
visok rizik za ispitanika32, u ovom konkretnom slučaju ne može se utvrditi nikakav rizik od toga da bi povreda
mogla prouzročiti fizičku, materijalnu ili nematerijalnu štetu ispitaniku jer je neovlašteno otkriven podatak o
nepodnošenju laktoze. Za razliku od nekih drugih prehrambenih preferencija, nepodnošenje laktoze
uglavnom se ne povezuje s nijednim vjerskim ili filozofskim uvjerenjem. Usto, povredom je pogođena mala
količina podataka i mali broj ispitanika.

6.3.2. SLUČAJ br. 15 – ublažavanje i obveze
116. Može se reći da povreda nije imala znatan učinak na ispitanike. Voditelj obrade kontaktirao je s primateljima

čim je saznao za pogrešku te se može smatrati da je to olakšavajući čimbenik.

117. Pošalje li se e-poruka pogrešnom/neovlaštenom primatelju, preporučuje se da voditelj obrade podataka
pošalje novu e-poruku tim primateljima adresirajući ih u skrivenoj kopiji (Bcc), da im se ispriča i od njih zatraži
da izbrišu pogrešnu e-poruku te da im napomene da nemaju pravo koristiti se e-adresama koje su im
otkrivene.

118. Zbog svega navedenog nije bilo vjerojatno da će ova povreda podataka prouzročiti rizik za prava i slobode
ispitanika, stoga nije bilo potrebno izvijestiti nadzorno tijelo niti obavijestiti predmetne ispitanike. Međutim,
ovu je povredu podataka potrebno dokumentirati u skladu s člankom 33. stavkom 5.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika
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6.4. SLUČAJ br. 16: pogrešna poštanska pošiljka

32 Vidjeti Smjernice WP250, str. 23.

Osiguravajuće društvo nudi automobilsko osiguranje i redovito poštom šalje police s prilagođenim
iznosom doprinosa. Osim imena i adrese ugovaratelja osiguranja pismo sadržava registracijski broj
vozila s neprikrivenim znamenkama, stope osiguranja za trenutačnu i iduću godinu, procijenjenu
godišnju kilometražu i datum rođenja ugovaratelja osiguranja. Ne sadržava zdravstvene podatke u
skladu s člankom 9. OUZP-a, podatke o plaćanju (bankovne podatke), ekonomske ni financijske
podatke.

Pisma se u omotnice ulažu uređajima za automatsko kuvertiranje. Zbog mehaničke pogreške dva
pisma namijenjena različitim ugovarateljima osiguranja uložena su u jednu omotnicu i poštom
poslana jednom ugovaratelju. Ugovaratelj osiguranja kod kuće otvara omotnicu te čita svoje ispravno
dostavljeno pismo i pogrešno dostavljeno pismo namijenjeno drugom ugovaratelju.
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6.4.1. SLUČAJ br. 16 – prethodne mjere i procjena rizika
119. Pogrešno dostavljeno pismo sadržava ime, adresu, datum rođenja, neprikriveni registracijski broj vozila i

klasifikaciju stope osiguranja za trenutačnu i iduću godinu. Može se smatrati da to ima srednje ozbiljan utjecaj
na pojedinca pogođenog povredom jer su neovlaštenom primatelju otkriveni podaci koji nisu javno dostupni
kao što su datum rođenja ili neprikriveni registracijski broj vozila te pojedinosti o povećanju stope osiguranja.
Procjenjuje se da je vjerojatnost zloupotrebe ovih podataka mala ili srednja. Međutim, iako će mnogi
primatelji pogrešno dostavljeno pismo vjerojatno odložiti u otpad, u pojedinim se slučajevima ne može u
potpunosti isključiti mogućnost da će pismo biti objavljeno na društvenim mrežama ili da će netko
kontaktirati s ugovarateljem osiguranja.

6.4.2. SLUČAJ br. 16 – ublažavanje i obveze
120. Voditelj obrade treba osigurati povrat izvornog dokumenta o vlastitom trošku. Potrebno je obavijestiti

pogrešnog primatelja da ne smije zloupotrijebiti pročitane podatke.

121. Pogreške poštanske dostave vjerojatno se nikad neće moći u potpunosti spriječiti kad je riječ o masovnom
slanju pošiljaka za koje se upotrebljavaju potpuno automatizirani uređaji. Međutim, ako se takve pogreške
počnu češće događati, potrebno je provjeriti jesu li uređaji za kuvertiranje ispravno postavljeni, održavaju li
se pravilno, odnosno je li tu povredu uzrokovao neki drugi problem u sustavu.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  X

6.5. Organizacijske i tehničke mjere za sprečavanje/ublažavanje učinaka poštanske
pogreške

122. Kombinacija mjera navedenih u nastavku – koje se primjenjuju ovisno o jedinstvenim značajkama pojedinog
slučaja – trebala bi pomoći smanjiti vjerojatnost ponavljanja slične povrede.

123. Preporučene mjere:

(Popis mjera naveden u nastavku nije isključiv ni sveobuhvatan. U njemu se nastoje iznijeti ideje za
sprečavanje i ponuditi moguća rješenja. Svaka je aktivnost obrade drukčija, stoga voditelj obrade treba
odlučiti koje mjere najbolje odgovaraju određenoj situaciji.)

 Uvesti precizne i nedvosmislene standarde za slanje pisama/e-poruka.
 Provesti odgovarajuće osposobljavanje zaposlenika o slanju pisama/e-poruka.
 Kada se e-poruka šalje više primatelja odjednom, prema zadanim postavkama primatelji se

adresiraju u skrivenoj kopiji (polje „Bcc”).
 Potrebna je dodatna potvrda kada se e-poruka šalje više primatelja odjednom, a nisu adresirani

u skrivenoj kopiji (polje „Bcc”).
 Primjenjivati načelo „četiri oka”.
 Automatsko adresiranje umjesto ručnog; podaci se dobivaju iz dostupne i ažurirane baze

podataka; potrebno je redovito preispitivati sustav automatskog adresiranja kako bi se utvrdilo
ima li skrivenih pogrešaka i netočnih postavki.

 Primjenjivati odgodu slanja poruke (npr. moguće je izbrisati/urediti poruku u određenom roku
nakon pritiska na gumb za slanje).

 Onemogućiti automatsko ispunjavanje kada se e-adrese unose tipkanjem.
 Informativne sesije o najčešćim pogreškama koje mogu uzrokovati povredu osobnih podataka.
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 Osposobljavanje i priručnici o postupanju u slučaju incidenta koji može uzrokovati povredu
osobnih podataka i o osobama koje je potrebno obavijestiti o tome (sudjeluje službenik za zaštitu
podataka).

7. OSTALI SLUČAJEVI – SOCIJALNI INŽENJERING

7.1. SLUČAJ br. 17: krađa identiteta

7.1.1. SLUČAJ br. 17 – procjena rizika, ublažavanje i obveze
124. Ovaj slučaj primjer je važnosti prethodnih mjera. Povreda čini visok rizik33 jer se iz podataka o obračunu

mogu dobiti informacije o privatnom životu ispitanika (npr. navike, osobe za kontakt) i prouzročiti materijalna
šteta (npr. nametljivo ponašanje, rizik za tjelesni integritet). Osobni podaci dobiveni ovim napadom mogu se
upotrijebiti za preuzimanje računa u ovoj organizaciji ili dodatno iskorištavanje mjera autentifikacije u drugim
organizacijama. S obzirom na ove rizike „odgovarajuća” mjera autentifikacije trebala bi zadovoljiti visok
standard, ovisno o tome koji se osobni podaci mogu obrađivati nakon autentifikacije.

125. Voditelj obrade mora izvijestiti nadzorno tijelo i obavijestiti ispitanika.

126. S obzirom na ovaj slučaj jasno je da treba poboljšati prethodni postupak validacije klijenata. Metode koje su
se primjenjivale za autentifikaciju bile su nedovoljne. Zlonamjerna strana služila se javno dostupnim
podacima i informacijama kojima je inače imala pristup i mogla se predstavljati kao stvarni korisnik.

127. Ne preporučuje se upotreba ove vrste statične autentifikacije (za koju je odgovor nepromjenjiv i podaci nisu
„tajni”, kao što bi bili da je riječ o lozinki).

128. Organizacija bi se trebala koristiti vrstom autentifikacije kojom bi se osigurala visoka razina pouzdanosti da
korisnik čija je autentifikacija bila uspješna doista jest ta osoba, a ne netko drugi. Problem bi se mogao riješiti
uvođenjem višestruke autentifikacije drugim putem, npr. radi potvrde upita za promjenu šalje se zahtjev za
potvrdu promjene na stari podatak za kontakt ili dodati još pitanja i tražiti informacije dostupne samo na

33 Više informacija o postupcima obrade „koji će vjerojatno prouzročiti visok rizik” navedeno je u bilješci 10.

Kontaktni centar telekomunikacijskog poduzeća primio je telefonski poziv od osobe koja se
predstavlja kao klijent. Navodni klijent traži da poduzeće promjeni e-adresu na koju će u budućnosti
slati informacije o obračunu. Djelatnik kontaktnog centra potvrđuje identitet klijenta tako što od
njega traži određene osobne podatke, kako je utvrđeno postupcima poduzeća. Pozivatelj točno
navodi zatraženi porezni broj i poštansku adresu klijenta (jer je imao pristup tim podacima).
Operater nakon validacije unosi traženu promjenu te se informacije o obračunu otad šalju na novu
e-adresu. Postupkom nije predviđeno slanje obavijesti na prethodnu e-adresu. Idući se mjesec
legitimni klijent obraća poduzeću s upitom o tome zašto nije primio obračun na svoju e-adresu i
poriče da je pozivom zatražio promjenu e-adrese za kontakt. Poduzeće nakon toga uviđa da su
podaci poslani nezakonitom korisniku i poništava promjenu.
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prethodnim računima. Voditelj obrade dužan je odlučiti koje će mjere uvesti jer najbolje poznaje pojedinosti
i zahtjeve svojeg unutarnjeg poslovanja.

Potrebne radnje na temelju utvrđenih rizika
Interno dokumentiranje Izvješćivanje NT-a Obavješćivanje ispitanika

  

7.2. SLUČAJ br. 18: izvlačenje e-poruka

7.2.1. SLUČAJ br. 18 – procjena rizika, ublažavanje i obveze
129. Iako napadač vjerojatno nije namjeravao prikupiti osobne podatke, s obzirom na to da povreda može

uzrokovati materijalnu (npr. financijski gubitak) i nematerijalnu štetu (npr. krađa identiteta ili prijevara) ili bi
se podaci mogli upotrijebiti za druge napade (npr. slanje e-poruka kojima se primatelji pokušavaju navesti da
otkriju osjetljive osobne podatke [phishing]), povreda osobnih podataka vjerojatno će prouzročiti visok rizik
za prava i slobode pojedinaca. Stoga bi o povredi trebalo obavijestiti svih 99 zaposlenika, a ne samo 10
zaposlenika čiji su podaci o plaći izvučeni.

130. Nakon što je saznao za povredu, voditelj obrade naredio je promjenu lozinki za ugrožene račune, blokirao
slanje e-poruka na e-adresu napadača, izvijestio pružatelja usluge e-pošte kojom se koristio napadač o
postupanju te osobe, uklonio pravila koja je postavio napadač i poboljšao upozorenja sustava nadzora kako
bi sustav izdao upozorenje čim netko izradi automatsko pravilo. Umjesto toga voditelj obrade mogao bi
ukloniti pravo korisnika da postavljaju pravila o prosljeđivanju i da to na zahtjev smije učiniti samo tim za IT
ili bi mogao uvesti pravilo da korisnici koji rade s financijskim podacima trebaju jednom tjedno ili češće
provjeravati pravila postavljena na njihovim računima i izvješćivati o njima.

131. Činjenica da se povreda mogla dogoditi i toliko dugo ostati neprimijećena te činjenica da se socijalni
inženjering mogao još duže upotrebljavati za izmjenjivanje više podataka istaknule su velike probleme
sigurnosnog IT sustava voditelja obrade. Te probleme potrebno je riješiti bez odgode, primjerice
usmjeravanjem na revizije automatskih radnji i kontrole unesenih promjena, mjere za otkrivanje incidenata i
odgovaranje na incidente. Voditelji obrade koji rukuju osjetljivim podacima, financijskim podacima itd. imaju
veću odgovornost kad je riječ o pružanju odgovarajuće sigurnosti podataka.

Potrebne radnje na temelju utvrđenih rizika

Veliki trgovački lanac tri mjeseca nakon postavljanja sustava e-pošte otkrio je da su neki računi e-
pošte izmijenjeni i da su izrađena pravila na temelju kojih se svaka e-poruka koja sadržava određene
izraze (npr. „faktura”, „plaćanje”, „bankovni prijenos”, „autentifikacija kreditne kartice”, „detalji o
bankovnom računu”) premješta u neupotrebljavanu mapu i prosljeđuje na vanjsku e-adresu.
Prethodno je već izveden napad socijalnim inženjeringom, tj. predstavljajući se kao dobavljač,
napadač je izmijenio detalje o bankovnom računu tog dobavljača u svoje. Prethodno je već poslano
više lažnih faktura koje su sadržavale nove podatke o bankovnom računu. Sustav nadzora platforme
e-pošte izdao je upozorenje o mapama. Poduzeće nije moglo utvrditi kako je napadač izvorno uspio
pristupiti računima e-pošte, no pretpostavlja se da je zaraženom e-porukom ostvaren pristup
skupini korisnika zaduženih za plaćanja.

E-poruke prosljeđivale su se na temelju ključnih riječi i napadač je prikupio podatke o 99
zaposlenika: imena 89 ispitanika i njihove plaće za određeni mjesec; ime, osobno stanje, broj djece,
plaću, radne sate i ostale podatke navedene na platnoj listi 10 zaposlenika čiji su ugovori istekli.
Voditelj obrade obavijestio je samo potonjih 10 zaposlenika.
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