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EL COMITE EUROPEO DE PROTECCION DE DATOS

Visto el articulo 70, apartado 1, letra e), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, «el RGPD»),

Visto el Acuerdo EEE, y en particular su anexo Xl y su protocolo 37, modificado por la Decisidon del Comité
Mixto del EEE n.2 154/2018, de 6 de julio de 2018%,

Vistos los articulos 12 y 22 de su Reglamento interno,

Vista la Comunicacién de la Comisién al Parlamento Europeo y al Consejo titulada «La proteccion de datos
como pilar del empoderamiento de los ciudadanos y del enfoque de la UE para la transicidn digital: dos
afios de aplicacidn del Reglamento General de Proteccidn de Datos»?,

HA ADOPTADO LAS SIGUIENTES DIRECTRICES

1 INTRODUCCION

El RGPD introduce, en determinados casos, la obligacién de notificar una violacién de la seguridad de los
datos personales a la autoridad nacional de control competente (en lo sucesivo, «AC») y de comunicar dicha
violacion a las personas cuyos datos personales se hayan visto afectados (articulos 33 y 34).

El Grupo de Trabajo del articulo 29 ya elabord una orientacidn general sobre la notificacién de violaciones
de la seguridad de los datos en octubre de 2017, en la que analizaba las secciones pertinentes del RGPD
(Directrices sobre la notificacion de las violaciones de la seguridad de los datos personales de acuerdo con
el Reglamento 2016/679, WP 250) (en lo sucesivo, «las Directrices WP250»)3. Sin embargo, debido a su
naturaleza y al momento en que se publicaron, estas Directrices no abordaban todas las cuestiones
practicas con suficiente detalle. Por lo tanto, ha surgido la necesidad de una orientacion prdctica basada en
casos concretos que utilice la experiencia adquirida por las AC desde que se aplica el RGPD.

El presente documento tiene por objeto complementar las Directrices WP 250 y refleja las experiencias
comunes de las AC del EEE desde la entrada en vigor del RGPD. Su objetivo es ayudar a los responsables del

1 Las referencias a los «Estados miembros» en el presente documento deben entenderse como referencias a los
«Estados miembros del EEE».

2 COM(2020) 264 final de 24 de junio de 2020.

3G29 WP250 rev.1, 6 de febrero de 2018, Directrices sobre la notificacidon de las violaciones de la seguridad de los
datos personales de acuerdo con el Reglamento 2016/679; aprobadas por el CEPD,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.
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tratamiento a decidir cdmo tratar las violaciones de la seguridad de los datos personales y qué factores
deben tenerse en cuenta durante la evaluacién del riesgo.

Como parte de cualquier intento de abordar una violacidn, el responsable y el encargado del tratamiento
deben poder reconocerla en primer lugar. El RGPD define la «violacién de la seguridad de los datos
personales» en su articulo 4, apartado 12, como «toda violacion de la seguridad que ocasione la
destruccién, pérdida o alteracidn accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos».

En su Dictamen 03/2014 sobre la notificacion de violacion de datos personales*y en sus Directrices WP 250,
el Grupo de Trabajo del Articulo 29 explicd que las violaciones pueden clasificarse con arreglo a los
siguientes tres conocidos principios de seguridad de la informacién:

- «Violacién de la confidencialidad»: cuando se produce una revelacidén no autorizada o accidental de los
datos personales, o el acceso a los mismos.

- «Violacién de la integridad»: cuando se produce una alteracidn no autorizada o accidental de los datos
personales.

- «Violacién de la disponibilidad»: cuando se produce una pérdida de acceso accidental o no autorizada
a los datos personales, o la destruccion de los mismos®.

Una violacion puede entrafiar una serie de efectos adversos significativos para las personas, lo que puede

dar lugar a dafios fisicos, materiales o inmateriales. El RGPD explica que esto puede incluir la pérdida de

control sobre sus datos personales, la restriccién de sus derechos, la discriminacidn, la usurpacion de

identidad o fraude, las pérdidas financieras, la reversién no autorizada de la seudonimizacion, el dafio para

la reputaciony la pérdida de confidencialidad de datos sujetos al secreto profesional. También puede incluir

cualquier otro perjuicio econdmico o social significativo para esas personas. Una de las obligaciones mas

importantes del responsable del tratamiento es evaluar estos riesgos para los derechos y libertades de los

interesados y aplicar las medidas técnicas y organizativas adecuadas para abordarlos.

En consecuencia, el RGPD exige que el responsable del tratamiento:

- documente cualquier violacidn de la seguridad de los datos personales, incluidos los hechos
relacionados con ella, sus efectos y las medidas correctivas adoptadas®;

- notifique a la autoridad de control la violacién de la seguridad de los datos personales, a menos que
sea improbable que dicha violacidon de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas’;

4 G29 WP213, 25 de marzo de 2014, Dictamen 03/2014 sobre la notificacion de violacidn de datos personales, p. 5,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm#maincontentSec4.

5 Véanse las Directrices WP 250, p. 7. Debe tenerse en cuenta que una violacion de la seguridad de los datos puede
afectar a una o varias categorias simultdaneamente o combinadas.

6 Articulo 33, apartado 5, del RGPD.

7 Articulo 33, apartado 1, del RGPD.

Documento adoptado tras consulta publica



10.

11.

12.

13.

- notifique al interesado la violacidn de la seguridad de los datos personales, cuando sea probable que la
violacion de la seguridad de los datos personales entrafie un alto riesgo para los derechos y libertades
de las personas fisicas®.

Las violaciones de la seguridad de los datos son problemas de por si, pero también pueden ser sintomas de
un régimen de seguridad de datos vulnerable y posiblemente obsoleto; también pueden indicar deficiencias
del sistema que deben abordarse. Como verdad general, siempre es mejor prevenir las violaciones de la
seguridad preparandose por anticipado, ya que varias de sus consecuencias son, por naturaleza,
irreversibles. Antes de que un responsable del tratamiento pueda evaluar plenamente el riesgo derivado
de una violacidn causada por algun tipo de ataque, debe identificarse la causa principal del problema, a fin
de determinar si las vulnerabilidades que dieron lugar al incidente siguen presentes y, por tanto, es posible
seguir aprovechandose de ellas. En muchos casos, el responsable del tratamiento puede determinar que el
incidente puede dar lugar a un riesgo, por lo que debe notificarlo. En otros casos, no es necesario posponer
la notificacién hasta que se haya evaluado plenamente el riesgo y la repercusién de la violacidn, ya que la
evaluacidn del riesgo completa puede producirse en paralelo a la notificacidn y la informacidn asi obtenida
puede facilitarse a la AC por fases sin mas dilacién indebida®.

La violacién debe notificarse cuando el responsable del tratamiento considere que es probable que entrafie
un riesgo para los derechos vy libertades del interesado. Los responsables del tratamiento deben realizar
esta evaluacion en el momento en que tengan conocimiento de la violacién. El responsable del tratamiento
no debe esperar a un examen forense detallado y a medidas (tempranas) de mitigacién antes de evaluar si
es probable que la violacion de datos entrafie un riesgo y, por tanto, debe notificarse.

Si un responsable del tratamiento autoevalla el riesgo como improbable, pero resulta que el riesgo se
materializa, la autoridad de control competente puede hacer uso de sus poderes correctivos y decidir
aplicar sanciones.

Todos los responsables y encargados del tratamiento deben contar con planes y procedimientos para tratar
posibles violaciones de la seguridad de los datos. Las organizaciones deben contar con jerarquias claras y
personas responsables de determinados aspectos del proceso de recuperacion.

La formacién y la sensibilizacién sobre cuestiones de proteccion de datos para el personal del responsable
y del encargado del tratamiento centradas en la gestion de las violaciones de la seguridad de los datos
personales (identificacion de un incidente de violacion de la seguridad de los datos personales y nuevas
medidas que deben adoptarse, etc.), también es esencial para los responsables y encargados del
tratamiento. Esta formacion debe repetirse periddicamente, dependiendo del tipo de actividad del
tratamiento y del tamafio del responsable del tratamiento, y debe abordar las ultimas tendencias y alertas
procedentes de ciberataques u otros incidentes de seguridad.

El principio de responsabilidad proactiva y el concepto de la proteccién de datos desde el disefio podrian
incorporar un andlisis que contribuya a la propia «Guia sobre cémo tratar la violacién de la seguridad de los
datos personales» del responsable y del encargado del tratamiento que tenga por objeto establecer los
hechos para cada aspecto del tratamiento en cada una de las fases principales de la operacidn. Esta guia
redactada previamente proporcionaria una fuente de informacion mucho mas rapida que permitiria a los
responsables y encargados del tratamiento mitigar los riesgos y cumplir las obligaciones sin demoras

8 Articulo 34, apartado 1, del RGPD.

% Articulo 33, apartado 4, del RGPD.
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indebidas y garantizaria que, si se produjera una violacion de la seguridad de los datos personales, las
personas de la organizacidn sabrian qué hacer y el incidente se gestionaria mas rapidamente que si no
existieran planes o medidas de mitigacion.

Aungque los casos que se presentan a continuacion son ficticios, se basan en casos tipicos de la experiencia
colectiva de las AC con las notificaciones de violaciones de la seguridad de los datos. Los andlisis ofrecidos
se refieren explicitamente a los casos examinados, pero con el objetivo de prestar asistencia a los
responsables del tratamiento en la evaluacién de sus propias violaciones de la seguridad de los datos.
Cualquier modificacién en las circunstancias de los casos que se describen a continuacién puede dar lugar
a niveles de riesgo diferentes o mas significativos que, por tanto, requieren medidas diferentes o
adicionales. Estas Directrices estructuran los casos en funcién de determinadas categorias de violaciones
(por ejemplo, los ataques con programas de secuestro de archivos). A la hora de tratar una determinada
categoria de violaciones, en cada caso se solicitan determinadas medidas de mitigacion. Estas medidas no
se repiten necesariamente en cada analisis de casos pertenecientes a la misma categoria de violaciones de
la seguridad. Para los casos pertenecientes a la misma categoria, solo se establecen las diferencias. Por lo
tanto, el lector debe leer todos los casos correspondientes a la categoria pertinente de una violacién de la
seguridad para identificar y distinguir las medidas correctas que deben adoptarse.

La documentacidn interna de una violacién de la seguridad es una obligacion independiente de los riesgos
inherentes a dicha violacion, y debe realizarse en todos y cada uno de los casos. Los casos que se presentan
a continuacién intentan aclarar si notificar o no la violacién de la seguridad a la AC y comunicarla a los
interesados afectados.

2 PROGRAMAS DE SECUESTRO

Una causa frecuente de una notificacion de violacién de la seguridad de los datos es un ataque con
programas de secuestro sufrido por el responsable del tratamiento. En estos casos, un cddigo malicioso
cifra los datos personales y, posteriormente, el atacante pide al responsable del tratamiento un rescate a
cambio del cddigo de descifrado. Este tipo de ataque puede clasificarse normalmente como una violacion
de la disponibilidad, pero a menudo también puede producirse una violacidn de la confidencialidad.
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2.1 CASO N.2 1: secuestro con copia de seguridad adecuada vy sin exfiltracion

Los sistemas informdticos de una pequefia empresa manufacturera fueron objeto a un ataque con
programas de secuestro de archivos y los datos almacenados en dichos sistemas fueron cifrados. El
responsable del tratamiento de datos utilizaba cifrado en reposo, por lo que todos los datos a los que
accedio el programa de secuestro estaban almacenados en forma cifrada utilizando un algoritmo de
cifrado de ultima generacion. La clave de descifrado no se vio comprometida en el ataque, es decir,
el atacante no pudo acceder a ella ni utilizarla indirectamente. En consecuencia, el atacante solo tuvo
acceso a datos personales cifrados. En particular, ni el sistema de correo electrénico de la empresa
ni los sistemas de clientes utilizados para acceder al mismo se vieron afectados. La empresa esta
utilizando los conocimientos especializados de una empresa externa de ciberseguridad para
investigar el incidente. Se dispone de registros que permiten el seguimiento de todos los flujos de
datos que salen de la empresa (incluido el correo electréonico de salida). Una vez analizados los
registros y los datos recogidos por los sistemas de deteccién implantados por la empresa, una
investigacion interna apoyada por la empresa externa de ciberseguridad determiné con certeza que
el autor solo cifré datos, sin exfiltrarlos. Los registros no muestran ningun flujo de datos de salida en
el intervalo del ataque. Los datos personales afectados por la violacion de la seguridad se refieren a
clientes y empleados de la empresa, unas docenas de personas en total. Se disponia de una copia de
seguridad y los datos se restablecieron unas horas después de que se produjera el ataque. La violacién
de la seguridad no ha tenido consecuencias para el funcionamiento cotidiano del responsable del
tratamiento. No se produjeron retrasos en los pagos a los empleados ni en la tramitacién de las
solicitudes de los clientes.

En este caso, se obtuvieron los siguientes elementos a partir de la definicion de «violacién de la seguridad
de los datos personales»: una violacion de la seguridad dio lugar a una alteracion ilicita y al acceso no
autorizado a los datos personales almacenados.

2.1.1 CASO N.2 1: medidas previas y evaluacién del riesgo

Al igual que ocurre con todos los riesgos que plantean agentes externos, la probabilidad de que un ataque
con programas de secuestro de archivos tenga éxito puede reducirse drasticamente reforzando la seguridad
del entorno de control de datos. La mayoria de estas violaciones pueden evitarse garantizando que se hayan
adoptado las medidas de seguridad organizativas, fisicas y tecnolédgicas adecuadas. Ejemplos de tales
medidas son una gestion adecuada de los parches y el uso de un sistema adecuado de deteccién de
programas maliciosos. Disponer de una copia de seguridad adecuada y separada ayudara a mitigar las
consecuencias de un ataque exitoso en caso de que se produzca. Ademds, un programa de educacion,
formacidn y sensibilizacién de los empleados en materia de seguridad contribuira a prevenir y reconocer
este tipo de ataques. (En la seccién 2.5 se incluye una lista de medidas recomendables). Entre esas medidas,
una adecuada gestidn de parches que garantice que los sistemas estdn actualizados y que se corrigen todas
las vulnerabilidades conocidas de los sistemas instalados es una de las mas importantes, ya que la mayoria
de los ataques con programas de secuestro explotan vulnerabilidades bien conocidas.

Al evaluar los riesgos, el responsable del tratamiento debe investigar la violacién de la seguridad vy
determinar el tipo de cddigo malicioso para comprender las posibles consecuencias del ataque. Entre los
riesgos que deben tenerse en cuenta se encuentra el riesgo de que los datos se hayan exfiltrado sin dejar
rastro en los registros de los sistemas.

En este ejemplo, el atacante tuvo acceso a los datos personales y la confidencialidad de los textos
codificados que contenian datos personales en forma cifrada se vio comprometida. Sin embargo, el violador
no puede leer ni utilizar los datos que pudieran haberse exfiltrado, al menos por el momento. La técnica de
cifrado utilizada por el responsable del tratamiento se ajusta al estado actual de la técnica. La clave de
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descifrado no se vio comprometida y presumiblemente tampoco podia determinarse por otros medios. En
consecuencia, los riesgos de confidencialidad para los derechos vy libertades de las personas fisicas se
reducen a un minimo, salvo que el progreso criptografico haga que los datos cifrados sean inteligibles en el
futuro.

El responsable del tratamiento debe considerar el riesgo para las personas debido a la violacién de la
seguridad®. En este caso, parece que los riesgos para los derechos y libertades de los interesados se derivan
de la falta de disponibilidad de los datos personales, y la confidencialidad de los datos personales no se ve
comprometida®l. En este ejemplo, los efectos adversos de la violacidn de la seguridad se mitigaron poco
después de que se produjera la violacidn de la seguridad. Disponer de un régimen de copia de seguridad*?
adecuado hace que los efectos de la violacién de la seguridad sean menos graves y, en este caso, el
responsable del tratamiento pudo hacer un uso eficaz de ella.

En cuanto a la gravedad de las consecuencias para los interesados, solo pudieron determinarse
consecuencias menores, ya que los datos afectados se restablecieron en unas horas, la violaciéon no tuvo
consecuencias para el funcionamiento cotidiano del responsable del tratamiento y no tuvo ningun efecto
significativo en los interesados (por ejemplo, pagos a los empleados o tramitacidon de solicitudes de
clientes).

2.1.2 CASO N.2 1: mitigacidn y obligaciones

Sin una copia de seguridad, pocas medidas puede tomar el responsable del tratamiento para subsanar la
pérdida de datos personales, y los datos deben recogerse de nuevo. Sin embargo, en este caso concreto,
los efectos del ataque podrian controlarse de manera eficaz restableciendo todos los sistemas
comprometidos a un estado limpio que se sabe que estd como libre de cédigos maliciosos, corrigiendo las
vulnerabilidades y recuperando los datos afectados poco después del ataque. Sin una copia de seguridad,
los datos se pierden y la gravedad puede aumentar debido a que los riesgos o las repercusiones para las
personas también pueden hacerlo.

10 para las orientaciones sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase
«Directrices sobre la evaluacidén de impacto relativa a la proteccion de datos (EIPD) y para determinar si el
tratamiento “entrafia probablemente un alto riesgo” a efectos del Reglamento (UE) 2016/679» del Grupo de Trabajo
de Articulo 29, WP248 rev. 01, aprobadas por el CEPD, https://ec.europa.eu/newsroom/article29/items/611236,

p. 9.

11 Desde el punto de vista técnico, el cifrado de los datos implicard el «acceso» a los datos originales y, en el caso de
los programas de secuestro, la supresion de los datos originales: es necesario acceder a los datos mediante un cédigo
malicioso para cifrarlos y eliminar los datos originales. Un atacante puede hacer una copia del original antes de la
supresion, pero no siempre se extraeran los datos personales. A medida que avanza la investigacién del responsable
del tratamiento de datos, es posible que aparezca nueva informacién para modificar esta evaluacién. El acceso que
dé lugar a la destruccién, pérdida, alteracidn o comunicacién no autorizada de los datos personales o a un riesgo para
la seguridad del interesado, incluso sin interpretacién de los datos, puede ser tan grave como el acceso con
interpretacion de los datos personales.

12 Los procedimientos de copia de seguridad deben ser estructurados, coherentes y repetibles. Ejemplos de
procedimientos complementarios son el método 3-2-1y el método «abuelo-padre-hijo». Todo método debe probarse
siempre en cuanto a la eficacia de la cobertura y el momento en que deben restablecerse los datos. Las pruebas
también deben repetirse a intervalos y, especialmente, cuando se produzcan cambios en la operacién de tratamiento
0 en sus circunstancias para garantizar la integridad del sistema.
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25.

26.

27.

La oportunidad de una recuperacién eficaz de los datos a partir de la copia de seguridad disponible es una
variable clave a la hora de analizar la violacion. La especificacion de un plazo adecuado para recuperar los
datos comprometidos depende de las circunstancias Unicas de la violacién de que se trate. El RGPD
establece que toda violacién de la seguridad de los datos personales se notificara sin demora indebida y,
cuando sea posible, en un plazo maximo de 72 horas. Por lo tanto, podria determinarse que en ningln caso
es aconsejable superar el plazo de 72 horas, pero, cuando se trata de casos de alto nivel de riesgo, incluso
el cumplimiento de este plazo puede considerarse insatisfactorio.

En este caso, tras una evaluacién de impacto detallada y un proceso de respuesta a incidentes, el
responsable del tratamiento determind que era improbable que la violacion diera lugar a un riesgo para los
derechos vy las libertades de las personas fisicas, por lo que no es necesaria la comunicacién a los
interesados, ni la violacién requiere una notificacion a la AC. No obstante, como todas las violaciones de
datos, debe documentarse de conformidad con el articulo 33, apartado 5. La organizacion también puede
necesitar (o la AC puede pedirle posteriormente) actualizar y corregir su gestién organizativa y técnica de
la seguridad de los datos personales y sus medidas y procedimientos de reduccion de riesgos. En el marco
de esta actualizacidn y correccién, la organizacion debe investigar exhaustivamente la violacién de la
seguridad e identificar las causas y los métodos utilizados por el violador para evitar sucesos similares en el
futuro.

Acciones necesarias en funcion de los riesgos detectados
Documentacion interna Notificacion a la AC Comunicacion a los interesados

v X X

2.2 CASO N.2 2: secuestro sin una copia de seguridad adecuada

Uno de los ordenadores utilizados por una empresa agricola fue objeto de un ataque con programas
de secuestro y al atacante cifro sus datos. La empresa esta utilizando los conocimientos
especializados de una empresa externa de ciberseguridad para vigilar su red. Se dispone de registros
qgue permiten el seguimiento de todos los flujos de datos que salen de la empresa (incluido el correo
electrénico de salida). Tras analizar los registros y los datos, los demas sistemas de deteccidn han
recopilado la investigacién interna asistida por la empresa de ciberseguridad y han determinado que
el autor solo cifré los datos, sin exfiltrarlos. Los registros no muestran ningun flujo de datos de salida
en el intervalo del ataque. Los datos personales afectados por la violacién se refieren a los
empleados y clientes de la empresa, unas pocas decenas de personas en total. No se han visto
afectadas categorias especiales de datos. No se disponia de copias de seguridad en formato
electrénico. La mayoria de los datos se recuperaron a partir de copias de seguridad en papel. La
recuperacion de los datos durd cinco dias laborables y provocé retrasos menores en la entrega de
pedidos a los clientes.

2.2.1 CASO N.2 2: medidas previas y evaluacion del riesgo

El responsable del tratamiento deberia haber adoptado las mismas medidas previas mencionadas en la
parte 2.1y en la seccidon 2.9. La principal diferencia con el caso anterior es la falta de copias de seguridad
electronicas y la falta de cifrado en reposo. Esto da lugar a diferencias criticas en las siguientes etapas.

Al evaluar los riesgos, el responsable del tratamiento debe investigar el método de infiltracion y determinar
el tipo de cédigo malintencionado para comprender las posibles consecuencias del ataque. En este ejemplo,
el programa de secuestro cifré los datos personales sin exfiltrarlos. Como resultado, parece que los riesgos
para los derechos y libertades de los interesados se derivan de la falta de disponibilidad de los datos
personales, y la confidencialidad de los datos personales no se ve comprometida. Un examen exhaustivo
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29.

30.

31.

32.

33.

34.

de los registros del cortafuegos y sus implicaciones es esencial para determinar el riesgo. El responsable del
tratamiento debe presentar las conclusiones objetivas de estas investigaciones previa solicitud.

El responsable del tratamiento de datos debe tener en cuenta que, si el atague es mas sofisticado, el
programa malicioso tiene la funcionalidad de editar archivos de registro y eliminar el rastro. Por lo tanto,
dado que los registros no se transmiten a un servidor de registro central ni se reproducen en él, incluso tras
una investigacién exhaustiva que determinara que los datos personales no fueron exfiltrados por el atacante,
el responsable del tratamiento no puede afirmar que la ausencia de la anotacion de registro demuestre la
ausencia de exfiltracion, por lo que no puede descartarse por completo la probabilidad de una violacién de
la confidencialidad.

El responsable del tratamiento debe evaluar los riesgos de esta violacion de la seguridad®® si el atacante tuvo
acceso a los datos. Durante la evaluacion del riesgo, el responsable del tratamiento también debe tener en
cuenta la naturaleza, la sensibilidad, el volumen y el contexto de los datos personales afectados por la
violacion de la seguridad. En este caso, no se ven afectadas categorias especiales de datos personales, y la
cantidad de datos vulnerados y el nimero de interesados afectados son bajos.

La recopilacidn de informacion exacta sobre el acceso no autorizado es fundamental para determinar el nivel
de riesgo y prevenir un ataque nuevo o continuado. Si los datos se hubieran copiado de la base de datos,
evidentemente habria sido un factor de riesgo creciente. Cuando no existan dudas sobre las caracteristicas
especificas del acceso ilegitimo, debe considerarse el peor escenario y el riesgo debe evaluarse en
consecuencia.

La ausencia de una base de datos de seguridad puede considerarse un factor que incrementa el riesgo en
funcién de la gravedad de las consecuencias para los interesados derivadas de la falta de disponibilidad de
los datos.

2.2.2 CASO N.2 2: mitigacidn y obligaciones

Sin una copia de seguridad, pocas medidas puede tomar el responsable del tratamiento para subsanar la
pérdida de datos personales, y los datos deben recogerse de nuevo, a menos que se disponga de otra fuente
(por ejemplo, correos electrdnicos de confirmacidn de pedidos). Sin una copia de seguridad, los datos pueden
perderse y la gravedad dependera de las consecuencias para las personas.

La recuperacion de los datos no debe resultar excesivamente problematica'® si los datos siguen estando
disponibles en papel, pero, dada la falta de una base de datos de respaldo electrdnica, se considerd necesaria
una notificacién a la AC, ya que la recuperacién de los datos tardd algun tiempo y podria causar algunos
retrasos en la entrega de los pedidos a los clientes y una cantidad considerable de metadatos (por ejemplo,
registros, sellos de tiempo) podria no ser recuperable.

Informar a los interesados sobre la violacién también puede depender del tiempo en que los datos personales
no estén disponibles y de las dificultades que ello pueda causar en el funcionamiento del responsable del

13 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.

14 Esto dependera de la complejidad y la estructura de los datos personales. En los escenarios mdas complejos, el
restablecimiento de la integridad de los datos, la coherencia con los metadatos, la garantia de las relaciones correctas
dentro de las estructuras de datos y la comprobacion de la exactitud de los datos pueden requerir recursos y esfuerzos
significativos.

12
Documento adoptado tras consulta publica



35.

36.

tratamiento como consecuencia de ello (por ejemplo, retrasos en la transferencia de los pagos de los
empleados). Dado que estos retrasos en los pagos y las entregas pueden dar lugar a pérdidas financieras para
las personas cuyos datos se han visto comprometidos, también se podria argumentar que la violacién de la
seguridad puede entrafiar un riesgo elevado. Asimismo, tal vez no sea posible evitar informar a los
interesados si su contribucidn es necesaria para recuperar los datos cifrados.

Este caso sirve de ejemplo para un ataque con programas de secuestro con riesgo para los derechos y
libertades de los interesados, pero que no alcanza un riesgo elevado. Debera documentarse de conformidad
con el articulo 33, apartado 5, y notificarse a la AC de conformidad con el articulo 33, apartado 1. La
organizacién también puede necesitar (o la AC puede solicitarle) actualizar y corregir su gestién organizativa
y técnica de la seguridad de los datos personales y sus medidas y procedimientos de reduccidn del riesgo.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v X

2.3 CASO N.2 3: secuestro con copia de seguridad y sin exfiltracién en un hospital

El sistema de informacion de un hospital/centro sanitario fue objeto de un ataque con programas de
secuestro y el atacante cifro6 una parte significativa de sus datos. La empresa esta utilizando los
conocimientos especializados de una empresa externa de ciberseguridad para vigilar su red. Se
dispone de registros que permiten el seguimiento de todos los flujos de datos que salen de la empresa
(incluido el correo electronico de salida). Tras analizar los registros y los datos, los demas sistemas de
deteccion han recopilado la investigacion interna asistida por la empresa de ciberseguridad y han
determinado que el autor solo cifré los datos, sin exfiltrarlos. Los registros no muestran ningun flujo
de datos de salida en el intervalo del ataque. Los datos personales afectados por la violacion de la
seguridad se refieren a los empleados y pacientes, que representaban a miles de personas. Se disponia
de copias de seguridad en formato electrénico. La mayoria de los datos se recuperaron, pero esta
operacion durd dos dias laborables y dio lugar a retrasos importantes en el tratamiento de los
pacientes a los que se canceld o aplazé su cirugia, y a una reduccidn del nivel de servicio debido a la
falta de disponibilidad de los sistemas.

2.3.1 CASO N.2 3: medidas previas y evaluacion del riesgo

El responsable del tratamiento deberia haber adoptado las mismas medidas previas mencionadas en la parte
2.1yenlaseccién 2.5. La principal diferencia con el caso anterior es la elevada gravedad de las consecuencias
para una parte sustancial de los interesados®.

15 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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38.

39.

40.

La cantidad de datos vulnerados y el nimero de interesados afectados son elevados, ya que los hospitales
suelen tratar grandes cantidades de datos. La indisponibilidad de los datos tiene un gran impacto en una
parte sustancial de los interesados. Ademas, existe un riesgo residual de gran gravedad para la
confidencialidad de los datos de los pacientes.

El tipo de violacidn, la naturaleza, la sensibilidad y el volumen de datos personales afectados por la violacion
son importantes. Aunque existia una copia de seguridad de los datos y pudieron recuperarse en unos dias,
sigue existiendo un alto riesgo debido a la gravedad de las consecuencias para los interesados derivadas de
la falta de disponibilidad de los datos en el momento del ataque y los dias siguientes.

2.3.2 CASO N.2 3: mitigacién y obligaciones

Se considera necesaria una notificacion a la AC, ya que se trata de categorias especiales de datos personales
y la recuperacién de los datos podria llevar mucho tiempo, lo que daria lugar a importantes retrasos en la
atencion al paciente. La informacion a los interesados sobre la violacion es necesaria debido al impacto para
los pacientes, incluso después de recuperar los datos cifrados. Aunque se han cifrado los datos relativos a
todos los pacientes tratados en el hospital durante los Ultimos afios, solo se vieron afectados los pacientes
gue tenian tratamiento programado en el hospital durante el periodo en que el sistema informatico no
estuvo disponible. El responsable del tratamiento debe comunicar la violacién de la seguridad de los datos a
dichos pacientes directamente. La comunicacién directa a los demas pacientes, algunos de los cuales pueden
no haber estado en el hospital desde hace mas de veinte afios, puede no ser necesaria debido a la excepcion
prevista en el articulo 34, apartado 3, letra c). En este caso, se optard en su lugar por una comunicacion
publica'® o una medida semejante por la que se informe de manera igualmente efectiva a los interesados. En
este caso, el hospital debe hacer publico el ataque con programas de secuestro de archivos y sus efectos.

Este caso sirve de ejemplo para un ataque con programas de secuestro con riesgo para los derechos y
libertades de los interesados. Deberd documentarse de conformidad con el articulo 33, apartado 5,
notificarse a la AC de conformidad con el articulo 33, apartado 1, y comunicarse a los interesados de
conformidad con el articulo 34, apartado 1. La organizacion también debe actualizar y corregir su gestién
organizativa y técnica de la seguridad de los datos personales y sus medidas y procedimientos de reduccion
del riesgo.

Acciones necesarias en funcion de los riesgos detectados
Documentacién interna Notificacién a la AC Comunicacién a los interesados

v v v

2.4  CASO N.2 4: secuestro sin copia de seguridad y con exfiltracion

16 E| considerando 86 del RGPD explica que «[d]ichas comunicaciones a los interesados deben realizarse tan pronto
como sea razonablemente posible y en estrecha cooperacidn con la autoridad de control, siguiendo sus orientaciones
o las de otras autoridades competentes, como las autoridades policiales. Asi, por ejemplo, la necesidad de mitigar un
riesgo de dafos y perjuicios inmediatos justificaria una rapida comunicacién con los interesados, mientras que cabe
justificar que la comunicacion lleve mas tiempo por la necesidad de aplicar medidas adecuadas para impedir
violaciones de la seguridad de los datos personales continuas o similares».
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44,

45.

46.

El servidor de una empresa de transporte publico fue objeto de un ataque con programas de secuestro
y al atacante cifrd sus datos. Segun las conclusiones de la investigacién interna, el violador no solo cifré
los datos, sino que también los exfiltré. El tipo de datos vulnerados eran los datos personales de los
clientes y empleados, y de los miles de personas que utilizaban los servicios de la empresa (por
ejemplo, comprando billetes en linea). Ademas de los datos basicos de identidad, estan implicados en
la violacion de la seguridad los nUmeros de los documentos de identidad y datos financieros como los
datos de tarjetas de crédito. Existia una base de datos de respaldo, pero también fue cifrada por el
atacante.

2.4.1 CASO N.2 4: medidas previas y evaluacién del riesgo

El responsable del tratamiento deberia haber adoptado las mismas medidas previas mencionadas en la parte
2.1y enlaseccién 2.5. Aunque ya existia una copia de seguridad, también se vio afectada por el ataque. Este
sistema por si solo plantea dudas sobre la calidad de las medidas previas de seguridad informatica del
responsable del tratamiento y debe ser objeto de un examen mas detenido durante la investigacion, ya que,
en un régimen de copias de seguridad bien disefiado, las multiples copias de seguridad deben almacenarse
de forma segura sin acceso desde el sistema principal, ya que, de lo contrario, podrian verse comprometidas
en el mismo ataque. Ademas, los ataques con programas de secuestro pueden no ser descubiertos durante
dias cifrando lentamente datos raramente utilizados. Esto puede hacer inutiles multiples copias de seguridad,
por lo que se deben realizar copias de seguridad periédicamente y apartarlas. Esto aumentaria la
probabilidad de recuperacidn, aungque con un aumento de la pérdida de datos.

Esta violacidon de la seguridad no solo afecta a la disponibilidad de los datos, sino también a la
confidencialidad, ya que el atacante puede haber modificado o copiado datos del servidor. Por lo tanto, el
tipo de violacidn de la seguridad entrafia un alto riesgo?’.

La naturaleza, la sensibilidad y el volumen de los datos personales aumentan ain mas los riesgos, ya que el
numero de personas afectadas es elevado, al igual que la cantidad global de datos personales afectados.
Ademas de los datos basicos de identidad, en una violacién de la seguridad estan implicados documentos de
identidad y datos financieros como los datos de tarjetas de crédito. Una violacién de la seguridad de los datos
en relacién con estos tipos de datos entrafia un alto riesgo en si mismay, si se tratan conjuntamente, podrian
utilizarse, entre otras cosas, para la usurpacion de identidad o el fraude.

Debido a una ldgica del servidor o a unos controles organizativos, los archivos de copia de seguridad se vieron
afectados por el programa de secuestro, lo que impidid la recuperacion de los datos y aumento el riesgo.

Esta violacion de la seguridad de los datos entrafia un alto riesgo para los derechos y libertades de las
personas, ya que probablemente podria dar lugar a dafios materiales (por ejemplo, pérdidas financieras al
verse afectados los datos de la tarjeta de crédito) y morales (por ejemplo, usurpacién de identidad o fraude
al verse afectados los datos del documento de identidad).

2.4.2 CASO N.2 4: mitigacién y obligaciones
La comunicacidn a los interesados es esencial para que puedan tomar las medidas necesarias para evitar
dafios materiales (por ejemplo, bloquear sus tarjetas de crédito).

17 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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Ademas de documentar la violacidn de la seguridad de conformidad con el articulo 33, apartado 5, la
notificacién a la AC también es obligatoria en este caso (articulo 33, apartado 1) y el responsable del
tratamiento también esta obligado a comunicar la violacidn a los interesados (articulo 34, apartado 1). Esto
ultimo podria llevarse a cabo persona por persona, pero, en el caso de las personas para las que no se
disponga de datos de contacto, el responsable del tratamiento debe hacerlo publicamente, siempre que
dicha comunicacion no sea susceptible de acarrear consecuencias negativas adicionales para los interesados,
por ejemplo mediante una notificacion en su sitio web. En este ultimo caso, se requiere una comunicacion
precisa y clara, a simple vista en la pagina de inicio del responsable del tratamiento, con referencias exactas
de las disposiciones pertinentes del RGPD. La organizacién quiza también deba actualizar y corregir su gestion
organizativa y técnica de la seguridad de los datos personales y sus medidas y procedimientos de reduccion
del riesgo.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados

v v v

2.5 Medidas organizativas y técnicas para prevenir o mitigar el impacto de los ataques con

programas de secuestro de archivos

El hecho de que un ataque con programas de secuestro de archivos pueda haberse producido es
normalmente signo de una o mas vulnerabilidades en el sistema del responsable del tratamiento. Esto
también se aplica a los casos de programas de secuestro en los que los datos personales se han cifrado, pero
no se han exfiltrado. Independientemente del resultado y de las consecuencias del ataque, no puede
subrayarse suficientemente la importancia de una evaluacién global del sistema de seguridad de los datos,
con especial hincapié en la seguridad informatica. Las deficiencias detectadas y las brechas de seguridad
deben documentarse y abordarse sin demora.

Medidas aconsejables:

(La lista de las siguientes medidas no es en modo alguno exclusiva ni exhaustiva. Mds bien, el objetivo es
proporcionar ideas de prevencion y posibles soluciones. Cada actividad de tratamiento es diferente, por
lo que el responsable del tratamiento debe tomar la decision sobre qué medidas se ajustan mds a la
situacion en cuestion.)

Mantener actualizado el firmware, el sistema operativo y el software de aplicacion en los servidores,
maquinas clientes, componentes activos de red y cualquier otra mdquina en la misma LAN (incluidos los
dispositivos wifi). Garantizar que se aplican las medidas de seguridad informatica adecuadas, asegurarse
de que son eficaces y mantenerlas actualizadas peridodicamente cuando el tratamiento o las
circunstancias cambian o evolucionan. Esto incluye conservar registros detallados de qué parches se
aplican en qué marca de tiempo.

Disefar y organizar los sistemas de tratamiento y las infraestructuras para segmentar o aislar sistemas y
redes de datos a fin de evitar la propagacién de programas maliciosos en la organizacidn y a sistemas
externos.

La existencia de un procedimiento de copia de seguridad actualizado, seguro y probado. Los medios de
copia de seguridad a medio y largo plazo deben mantenerse separados del almacenamiento de los datos
operativos y fuera del alcance de terceros, incluso si se llevase a cabo un ataque con éxito (por ejemplo,
copias de seguridad incrementales diarias y copias de seguridad completas semanales).

Tener/obtener un software adecuado, actualizado, eficaz e integrado contra los programas maliciosos.
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Disponer de un sistema adecuado, actualizado, eficaz e integrado de deteccion y prevencidén de
intrusiones y cortafuegos. Dirigir el trafico de la red a través del cortafuegos/ deteccidon contra
intrusiones, incluso en el caso del trabajo desde casa o mévil (por ejemplo, utilizando conexiones VPN a
mecanismos de seguridad de la organizacién al acceder a internet).

Formar a los empleados sobre los métodos de reconocimiento y prevencién de ataques informaticos. El
responsable del tratamiento debe proporcionar medios para determinar si los correos electrénicos y los
mensajes obtenidos por otros medios de comunicacidén son auténticos y fiables. Los empleados deben
recibir formacion para reconocer cuando se ha producido un ataque de este tipo, cdmo sacar el terminal
de la red y su obligacion de notificarlo inmediatamente al responsable de la seguridad.

Hacer hincapié en la necesidad de identificar el tipo de cddigo malicioso para comprobar las
consecuencias del ataque y ser capaz de encontrar las medidas adecuadas para mitigar el riesgo. En caso
de que un ataque con programas de secuestro haya tenido éxito y no se disponga de copias de seguridad,
podran aplicarse herramientas disponibles, como las del proyecto «No more ransom»
(nomoreransom.org) para recuperar los datos. No obstante, en caso de que se disponga de una copia de
seguridad segura, es aconsejable recuperar los datos a partir de ella.

Enviar todos los registros a un servidor de registro central, o reproducirlos en él (posiblemente con
inclusidn de la firma o el sellado de tiempo criptografico de las anotaciones de registro).

Cifrado de alta seguridad y autenticacion de multiples factores, en particular para el acceso
administrativo a los sistemas informaticos y gestiéon adecuada de claves y contrasefias.

Pruebas de vulnerabilidad y penetracién de forma periddica.

Crear un equipo de respuesta a incidentes de seguridad informatica (CSIRT) o un equipo de respuesta a
emergencias informaticas (CERT) dentro de la organizacién, o adherirse a un CSIRT o CERT colectivo.
Crear un plan de respuesta a incidentes, un plan de recuperacién en caso de catastrofe y un plan de
continuidad de las actividades, y asegurarse de que se someten a pruebas exhaustivas.

Al evaluar las contramedidas, el andlisis de riesgos debe revisarse, probarse y actualizarse.

3 ATAQUES CON EXFILTRACION DE DATOS

Los ataques que aprovechan las vulnerabilidades de los servicios ofrecidos por el responsable del tratamiento
a terceros a través de internet, por ejemplo, cometidos por ataques de inyeccidn (por ejemplo, inyeccidon SQL
o rutas transversales), comprometiendo el sitio web y métodos similares, pueden parecerse a los ataques
con programas de secuestro en el sentido de que el riesgo emana de la accidn de un tercero no autorizado,
pero estos ataques suelen tener como objetivo copiar, exfiltrar y usar indebidamente los datos personales
con algun fin malicioso. Por lo tanto, son principalmente violaciones de la confidencialidad y, posiblemente,
también de la integridad de los datos. Al mismo tiempo, si el responsable del tratamiento conoce las
caracteristicas de este tipo de violaciones de la seguridad, los responsables del tratamiento disponen de
numerosas medidas que pueden reducir sustancialmente el riesgo de ejecucidn satisfactoria de un ataque.

3.1 CASO N.2 5: exfiltracion de los datos de las solicitudes de empleo de un sitio web

Una agencia de empleo fue victima de un ciberataque, que colocé un cédigo malicioso en su sitio web.
Este cddigo malicioso hizo accesible a personas no autorizadas la informacion personal presentada a
través de formularios de solicitud de empleo en linea y almacenada en el servidor web. 213 de estos
formularios pueden estar afectados. Una vez analizados los datos afectados, se determiné que la
violacion de la seguridad no concernia a categorias especiales de datos. Las herramientas maliciosas
instaladas tenian funcionalidades que permitian al atacante eliminar cualquier historial de exfiltracién
y también el seguimiento del tratamiento en el servidor y la captura de datos personales. El conjunto
de herramientas solo se descubrié un mes después de su instalacién.
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53.
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3.1.1 CASO N.2 5: medidas previas y evaluacion del riesgo

La seguridad del entorno del responsable del tratamiento de datos es sumamente importante, ya que la
mayoria de estas violaciones pueden evitarse garantizando que todos los sistemas se actualizan
constantemente, se codifican los datos sensibles y se desarrollan aplicaciones con arreglo a normas de
seguridad estrictas, como la autenticacion fuerte, medidas contra la fuerza bruta, ataques, «escape» o
«saneamiento» de entradas de usuarios®®, etc. También son necesarias auditorias periddicas de seguridad
informdtica, evaluaciones de vulnerabilidad y pruebas de penetracion para detectar este tipo de
vulnerabilidades de antemano y corregirlas. En este caso concreto, las herramientas de control de Ila
integridad de los archivos en el entorno de produccion podrian haber ayudado a detectar la inyeccidén de
cadigo. (En la seccidn 3.7 se incluye una lista de medidas recomendables).

El responsable del tratamiento siempre debe empezar a investigar la violacion de la seguridad identificando
el tipo de ataque y sus métodos, con el fin de evaluar qué medidas deben adoptarse. Para hacerlo de forma
rapida y eficaz, el responsable del tratamiento debe disponer de un plan de respuesta a incidentes que
especifique las medidas rapidas y necesarias para controlar el incidente. En este caso concreto, el tipo de
violacion fue un factor de aumento del riesgo, ya que no solo se redujo la confidencialidad de los datos, sino
gue el infiltrado también tenia los medios para establecer cambios en el sistema, por lo que la integridad de
los datos también era cuestionable.

La naturaleza, la sensibilidad y el volumen de los datos personales afectados por la violacidn deben evaluarse
para determinar en qué medida la violacién afectd a los interesados. Aunque no se vio afectada ninguna
categoria especial de datos personales, los datos a los que se accedié contienen informacidn considerable
sobre las personas a través de los formularios en linea, y dichos datos podrian utilizarse indebidamente de
diversas maneras (focalizacién con publicidad no solicitada, usurpacién de identidad, etc.), por lo que la
gravedad de las consecuencias debe aumentar el riesgo para los derechos y libertades de los interesados®.

3.1.2 CASO N.2 5: mitigacidn y obligaciones

Si es posible, una vez resuelto el problema, la base de datos debe compararse con la almacenada en una
copia de seguridad segura. Las experiencias extraidas de la violacién de la seguridad deben utilizarse en la
actualizacién de la infraestructura informatica. El responsable del tratamiento debe devolver todos los
sistemas informaticos afectados a un estado limpio conocido, remediar la vulnerabilidad y aplicar nuevas
medidas de seguridad para evitar violaciones similares de la seguridad de los datos en el futuro, por ejemplo,
controles de integridad de los expedientes y auditorias de seguridad. Si los datos personales no solo se
exfiltraron, sino también se suprimieron, el responsable del tratamiento debe adoptar medidas sistematicas
para recuperar los datos personales en el estado en que se encontraban antes de la violacidn. Puede ser
necesario aplicar copias de seguridad completas, cambios incrementales y luego posiblemente volver a
ejecutar el tratamiento desde la ultima copia de seguridad incremental, lo que requiere que el responsable
sea capaz de repetir los cambios realizados desde la Ultima copia de seguridad. Esto podria exigir que el
responsable del tratamiento disponga de un sistema disefiado para conservar los archivos diarios de entrada

18 E| escape o saneamiento de las entradas de usuarios es una forma de validacidn de las entradas que garantiza que
solo se introduzcan en un sistema de informacién datos con un formato adecuado.

19 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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56.

57.

58.

en caso de que deban tratarse de nuevo y requiere un método sélido de almacenamiento y una politica de
retencion adecuada.

En vista de lo anterior, dado que es probable que la violacidn entrafe un alto riesgo para los derechos y
libertades de las personas fisicas, se debe informar a los interesados de ello (articulo 34, apartado 1), lo que
significa, por supuesto, que la autoridad o autoridades de control pertinentes también deben participar en
forma de notificacion de violacion la seguridad de los datos. Documentar la violacién de la seguridad es
obligatorio de conformidad con el articulo 33, apartado 5, del RGPD y facilita la evaluacion de la situacién.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v

3.2 CASO N.2 6: exfiltracion de la contrasefa cifrada desde un sitio web

Se aprovechd una vulnerabilidad de inyeccién SQL para acceder a una base de datos del servidor de
un sitio web de cocina. Los usuarios solo podian elegir seudénimos arbitrarios como nombres de
usuario. Se recomendaba no usar direcciones de correo electrdnico para este fin. Las contrasefas
almacenadas en la base de datos se cifraban con un algoritmo fuerte y la sal no se vio comprometida.
Datos afectados: contraseiias cifradas de 1 200 usuarios. En aras de la seguridad, el responsable del
tratamiento informd a los interesados de la violacién por correo electrénico y les pidid que
cambiaran sus contrasefias, especialmente si se utilizaba la misma contraseia para otros servicios.

3.2.1 CASO N.2 6: medidas previas y evaluacién del riesgo

En este caso concreto, la confidencialidad de los datos se ve comprometida, pero las contrasefias de la base
de datos se cifraron con funciones hash con un método actualizado, lo que reduciria el riesgo respecto a la
naturaleza, la sensibilidad y el volumen de los datos personales. Este caso no entrafia riesgos para los
derechos y libertades de los interesados.

Ademas, no se puso en peligro la informacién de contacto (por ejemplo, direcciones de correo electrénico o
numeros de teléfono) de los interesados, lo que significa que no existe un riesgo significativo para los
interesados de ser objeto de intentos de fraude [p. ej., recepcidn de correos electrénicos de suplantacién de
identidad (phishing) o mensajes de texto y llamadas telefénicas fraudulentos]. No se han visto implicadas
categorias especiales de datos.

Algunos nombres de usuario podrian considerarse datos personales, pero el tema del sitio web no permite
connotaciones negativas. Aunque hay que sefialar que la evaluacién del riesgo podria cambiar?, si el tipo de
sitio web y los datos a los que se accede pudieran revelar categorias especiales de datos personales (por
ejemplo, el sitio web de un partido politico o sindicato). El uso del cifrado mas avanzado podria mitigar los
efectos adversos de la violacidn. Garantizar que se permita un niumero limitado de intentos para iniciar sesidn
evitara el éxito de los ataques de conexion por fuerza bruta, reduciendo asi en gran medida los riesgos que
entranan los atacantes que ya conocen los nombres de usuario.

20 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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3.2.2 CASO N.2 6: mitigacién y obligaciones

En algunos casos, la comunicacion a los interesados podria considerarse un atenuante, ya que los interesados
también estan en condiciones de tomar las medidas necesarias para evitar nuevos dafios derivados de la
violacion, por ejemplo, cambiando su contrasefa. En este caso, la notificacidn no era obligatoria, pero en
muchos casos puede considerarse una buena practica.

El responsable del tratamiento debe corregir la vulnerabilidad y aplicar nuevas medidas de seguridad para
evitar violaciones de la seguridad de los datos similares en el futuro, como, por ejemplo, auditorias
sistematicas de seguridad del sitio web.

La violaciéon debe documentarse de conformidad con el articulo 33, apartado 5, pero no es necesaria
notificacién o comunicacion.

Asimismo, es muy aconsejable comunicar a los interesados una violacion de la seguridad las contrasefias en
cualquier caso, incluso cuando las contrasefias se almacenaron utilizando funciones hash con valores de sal
con un algoritmo conforme a la técnica mas avanzada. Es preferible utilizar métodos de autenticacidon que
eviten la necesidad de procesar contraseiias en el lado del servidor. Debe darse a los interesados la
posibilidad de tomar las medidas adecuadas en relacién con sus propias contrasefias.

Acciones necesarias en funcion de los riesgos detectados
Documentacion interna Notificacion a la AC Comunicacion a los interesados
v X X

3.3 CASO N.2 7: ataque de reutilizacion de credenciales en un sitio web bancario

Un banco sufrié un ciberataque contra uno de sus sitios web de banca en linea. El ataque tenia por
objeto listar todos los identificadores de usuario posibles utilizando una contrasefia trivial fija. Las
contrasefas constan de ocho digitos. Debido a una vulnerabilidad del sitio web, en algunos casos
se filtré al atacante informacidn relativa a los interesados (nombre, apellidos, sexo, fecha y lugar
de nacimiento, cédigo fiscal, cddigos de identificacién del usuario), incluso si la contrasefia
utilizada no era correcta o la cuenta bancaria ya no estaba activa. Esto afecté a unos 100 000
interesados. De ellos, el atacante se conectd con éxito a unas 2 000 cuentas que utilizaban la
contrasenfa trivial que este habia probado. Después de los hechos, el responsable del tratamiento
pudo identificar todos los intentos ilegitimos de inicio de sesidn. El responsable del tratamiento de
datos pudo confirmar que, segin los controles de lucha contra el fraude, estas cuentas no
realizaron transacciones durante el ataque. El banco era consciente de la violacién de los datos
porgue su centro de operaciones de seguridad detectd un elevado nimero de solicitudes de inicio
de sesion dirigidas al sitio web. En respuesta, el responsable del tratamiento desactivé la
posibilidad de iniciar sesidn en el sitio web desactivandolo, y obligd a restablecer las contrasefas
de las cuentas comprometidas. El responsable del tratamiento comunicd la violacién Unicamente
a los usuarios con las cuentas comprometidas, es decir, a los usuarios cuyas contrasefias se vieron
comprometidas o cuyos datos se habian comunicado.
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3.3.1 CASO N.2 7: medidas previas y evaluacién del riesgo

Es importante mencionar que los responsables del tratamiento que tratan datos de caracter muy personal®
tienen una mayor responsabilidad a la hora de proporcionar una seguridad adecuada de los datos, por
ejemplo, disponer de un centro de operaciones de seguridad y otras medidas de prevencidn, deteccién y
respuesta de incidentes. El hecho de no cumplir estas normas estrictas dara lugar, sin duda, a medidas mas
serias durante la investigacion de una AC.

La violacidn afecta a datos financieros que van mas alla de la identidad y la identificacion del usuario, lo que
la hace especialmente grave. El nUmero de personas afectadas es elevado.

El hecho de que una violacién pueda producirse en un entorno tan sensible apunta a importantes brechas de
seguridad de los datos en el sistema del responsable del tratamiento y puede ser un indicador de un
momento en que la revision y actualizacién de las medidas de que se trate son «necesarias» de conformidad
con el articulo 24, apartado 1, articulo 25, apartado 1, y articulo 32, apartado 1, del RGPD. Los datos
vulnerados permiten la identificacidon Unica de los interesados y contienen otra informacidn sobre ellos
(incluido el género, la fecha y el lugar de nacimiento) y, ademas, el atacante los puede utilizar para obtener
las contrasenas de los clientes o para llevar a cabo una campafia de suplantacion de identidad dirigida a los
clientes del banco.

Por estas razones, se consideré que la violacidn de la seguridad de los datos entrafiaba probablemente un
alto riesgo para los derechos y libertades de todos los interesados afectados?. Por lo tanto, el hecho de que
se produzcan dafos materiales (por ejemplo, pérdidas financieras) y no materiales (por ejemplo, usurpacion
de identidad o fraude) es un resultado concebible.

3.3.2 CASO N.2 7: mitigacidn y obligaciones

Las medidas del responsable del tratamiento mencionadas en la descripcidon del caso son adecuadas. A raiz
de la violacién, también corrigid la vulnerabilidad del sitio web y adoptd otras medidas para evitar violaciones
de la seguridad de los datos similares en el futuro, como afiadir la autenticacidn de dos factores al sitio web
en cuestidn y pasar a una autenticacion de clientes fuerte.

La documentacion de la violacién de la seguridad con arreglo al articulo 33, apartado 5, del RGPD, vy la
notificacién a la autoridad de control de que se trate no son opcionales en este escenario. Ademas, el
responsable del tratamiento debe notificar a los 100 000 interesados (incluidos aquellos cuyas cuentas no se
hayan visto comprometidas) de conformidad con el articulo 34 del RGPD.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v

21 Como informacidn de los interesados referida a métodos de pago tales como nimeros de tarjeta, cuentas bancarias,
pagos en linea, ndminas, extractos bancarios, estudios econdmicos o cualquier otra informacién que pueda revelar
informacién econdmica relativa a los interesados.

22 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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3.4 Medidas organizativas y técnicas para prevenir o mitigar el impacto de los ataques

informaticos
Al igual que en el caso de los ataques con programas de secuestro, independientemente del resultado y de
las consecuencias del ataque, los responsables del tratamiento tienen la obligacion de reevaluar la seguridad
informatica en casos similares.

Medidas aconsejables:?3

(La lista de las siguientes medidas no es en modo alguno exclusiva ni exhaustiva. Mds bien, el objetivo es
proporcionar ideas de prevencion y posibles soluciones. Cada actividad de tratamiento es diferente, por
lo que el responsable del tratamiento debe tomar la decision sobre qué medidas se ajustan mds a la
situacion en cuestion.)

Cifrado y gestion de claves de Ultima generacion, especialmente cuando se estan tratando contrasefias,
datos sensibles o financieros. Siempre se prefiere el método de dispersion y «salado» criptograficos de
informacién secreta (contrasefias) frente al cifrado de contrasefias. Es preferible utilizar métodos de
autenticacidon que eviten la necesidad de procesar contrasefias en el lado del servidor.

Mantener actualizado el sistema (software y firmware). Garantizar que se aplican todas medidas de
seguridad informatica, asegurarse de que son eficaces y mantenerlas actualizadas peridodicamente
cuando el tratamiento o las circunstancias cambian o evolucionan. Para poder demostrar el
cumplimiento del articulo 5, apartado 1, letra f), de conformidad con el articulo 5, apartado 2, del RGPD,
el responsable del tratamiento debe mantener un registro de todas las actualizaciones realizadas,
incluido también el momento en que se aplicaron.

Usar métodos de autenticaciéon fuerte, como autenticacion de doble factor y servidores de autenticacion,
complementados por una politica de contrasefia actualizada.

Las normas de desarrollo seguro incluyen el filtrado de la entrada del usuario (utilizando la lista blanca
en la medida de lo posible), el escape de las entradas del usuario y las medidas de prevencion de la fuerza
bruta (como la limitacion de la cantidad maxima de reintentos). Los «firewalls de aplicaciones web»
pueden contribuir al uso eficaz de esta técnica.

Establecido privilegios de usuario fuertes y una politica de gestion del control de acceso.

Utilizar un cortafuegos adecuado, actualizado, eficaz e integrado, deteccidon de intrusiones y otros
sistemas de defensa perimetral.

Auditorias sistematicas de seguridad informatica y evaluaciones de vulnerabilidad (pruebas de
penetracion).

Revisiones y pruebas periddicas para garantizar que puedan utilizarse copias de seguridad para
recuperar los datos cuya integridad o disponibilidad se haya visto afectada.

No hay identificador de sesién en URL en texto sin formato.

23 Para el desarrollo seguro de aplicaciones web, véase también: https://www.owasp.org/index.php/Main_Page.
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74.

4 FUENTE INTERMA DE RIESGO HUMANO

Debe destacarse el papel del error humano en las violaciones de la seguridad de los datos personales, debido
a su apariencia comun. Dado que estos tipos de violaciones pueden ser tanto intencionadas como no
intencionadas, es muy dificil para los responsables del tratamiento identificar las vulnerabilidades y adoptar
medidas para evitarlas. La Conferencia Internacional de Autoridades de Proteccién de Datos y Proteccidn de
la Intimidad reconocid laimportancia de abordar estos factores humanos y adoptd la resolucion para abordar
el papel de los errores humanos en las violaciones de la seguridad de los datos personales en octubre de
2019%%, Esta Resolucién hace hincapié en que deben adoptarse medidas de salvaguardia adecuadas para
evitar los errores humanos y proporciona una lista no exhaustiva de tales salvaguardias y enfoques.

4.1 CASO N.¢ 8: exfiltracion de datos comerciales por un empleado

Durante el periodo de preaviso, el empleado de una empresa copia los datos comerciales de la base
de datos de la empresa. El empleado esta autorizado a acceder a los datos Unicamente para
desempenar sus funciones. Meses mas tarde, después de dejar de trabajar, utiliza los datos asi
obtenidos (datos basicos de contacto) para alimentar un nuevo tratamiento de datos del que es
responsable, con el fin de ponerse en contacto con los clientes de la empresa para atraerlos a su
nueva actividad.

4.1.1 CASO N.2 8: medidas previas y evaluacion del riesgo

En este caso concreto, no se adoptaron medidas previas para impedir que el empleado copiara la informacion
de contacto de la clientela de la empresa, ya que necesitaba, y de hecho tenia, acceso legitimo a esta
informaciéon para su trabajo. Dado que el desempefio de la mayor parte de los puestos de trabajo
relacionados con los clientes requiere alglin tipo de acceso de los empleados a datos personales, estas
violaciones de la seguridad de los datos pueden ser las mas dificiles de prevenir. Las limitaciones al alcance
del acceso pueden limitar el trabajo que puede realizar el empleado en cuestidn. Sin embargo, unas politicas
de acceso bien pensadas y un control constante pueden ayudar a evitar estas infracciones.

Como es habitual, durante la evaluacién del riesgo deben tenerse en cuenta el tipo de violacion y la
naturaleza, sensibilidad y volumen de los datos personales afectados. Estos tipos de violaciones suelen ser
violaciones de la confidencialidad, ya que la base de datos suele dejarse intacta, y su contenido se copia
«simplemente» para su uso posterior. La cantidad de datos afectados suele ser también baja o media. En
este caso concreto, no se vieron afectadas categorias especiales de datos personales, ya que el empleado
solo necesitaba la informacién de contacto de los clientes para poder ponerse en contacto con ellos después
de abandonar la empresa. Por lo tanto, los datos en cuestion no son sensibles.

Aungue el Unico objetivo del antiguo empleado que copid los datos de forma maliciosa puede limitarse a
obtener la informacién de contacto de la clientela de la empresa para sus propios fines comerciales, el
responsable del tratamiento no esta en condiciones de considerar que el riesgo para los interesados
afectados sea bajo, ya que el responsable del tratamiento no tiene ningln tipo de garantia sobre las
intenciones del empleado. Asi pues, aunque las consecuencias de la violaciéon de la seguridad podrian

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf.
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76.

77.

limitarse a la exposicidon a la autocomercializacién no solicitada del antiguo empleado, no se excluye un uso
indebido adicional y mas grave de los datos robados, en funcién de la finalidad del tratamiento establecido
por el antiguo empleado®.

4.1.2 CASO N.2 8: mitigacién y obligaciones

La mitigacidn de los efectos adversos de la violacidn de la seguridad en el caso anterior es dificil. Podria ser
necesario emprender acciones legales inmediatas para evitar que el antiguo empleado use indebidamente y
divulgue los datos. Como siguiente paso, el objetivo debe ser evitar situaciones similares en el futuro. El
responsable del tratamiento podria intentar ordenar al antiguo empleado que deje de utilizar los datos, pero
el éxito de esta accién es dudoso en el mejor de los casos. Pueden ser tiles las medidas técnicas adecuadas,
como la imposibilidad de copiar o descargar datos a dispositivos extraibles.

No existe una solucién Unica para estos tipos de casos, pero un enfoque sistematico puede ayudar a
prevenirlos. Por ejemplo, la empresa puede considerar, cuando sea posible, retirar determinadas formas de
acceso a los empleados que hayan manifestado su intencién de abandonar o poner en marcha registros de
acceso para poder registrar y marcar el acceso no deseado. El contrato firmado con los empleados debe
incluir cldusulas que prohiban tales acciones.

En resumen, dado que la violacidén en cuestion no supondra un riesgo elevado para los derechos y libertades
de las personas fisicas, bastara con una notificacion a la AC. Sin embargo, la informacién a los interesados
podria ser beneficiosa también para el responsable del tratamiento, ya que podria ser mejor que supieran
por la empresa acerca de la fuga de datos en lugar de por el antiguo empleado que intenta ponerse en
contacto con ellos. La documentacion relativa a la violacion de datos de conformidad con el articulo 33,
apartado 5, es una obligacion legal.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v X

25 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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4.2 CASO N.2 9: transmision accidental de datos a un tercero de confianza

Un agente de seguros observd que, gracias a la configuracion defectuosa de un fichero Excel
recibido por correo electronico, podia acceder a informacion relativa a dos docenas de clientes que
no pertenecian a su ambito de aplicacién. Esta sujeto al secreto profesional y es el Unico
destinatario del correo electrénico. El acuerdo entre el responsable del tratamiento de datos y el
agente de seguros obliga al agente a sefalar sin demora indebida una violacidn de datos personales
al responsable del tratamiento. Por lo tanto, el agente sefialé inmediatamente el error al
responsable del tratamiento, que corrigid el archivo y lo envié de nuevo, pidiéndole que eliminara
el mensaje anterior. De conformidad con el acuerdo mencionado, el agente debe confirmar la
supresion en una declaracion escrita, lo que hizo. La informacién obtenida no incluye categorias
especiales de datos personales, sino solo datos de contacto y datos sobre el propio seguro (tipo de
seguro, importe). Tras analizar los datos personales afectados por la violacién, el responsable del
tratamiento no identific6 ninguna caracteristica especial por parte de las personas o del
responsable del tratamiento que pudiera afectar al nivel de impacto de la violacién.

4.2.1 CASO N.2 9: medidas previas y evaluacion del riesgo

En este caso, la violacidn no se deriva de una accion intencionada de un empleado, sino de un error humano
involuntario causado por falta de atencidn. Estos tipos de violaciones pueden evitarse o reducirse en
frecuencia mediante a) la aplicacién de programas de formacion, educacién y sensibilizacién en los que los
empleados conozcan mejor la importancia de la proteccidon de los datos personales; b) la reduccién del
intercambio de ficheros por correo electrénico, utilizando en su lugar sistemas especificos para el
tratamiento de datos de los clientes, por ejemplo; c) la doble comprobacién de los archivos antes de
enviarlos; d) la separacién de la creacion y el envio de archivos.

Esta violacion de la seguridad de los datos solo afecta a la confidencialidad de los datos, y su integridad y
accesibilidad se mantienen intactas. La violacidn de la seguridad de los datos solo afectd a dos docenas de
clientes, por lo que la cantidad de datos afectados puede considerarse baja. Ademas, los datos personales
afectados no contienen datos sensibles. El hecho de que el encargado del tratamiento se haya puesto
inmediatamente en contacto con el responsable del tratamiento tras tener conocimiento de la violacién de
la seguridad de los datos puede considerarse un factor de reduccidn del riesgo. (También debe evaluarse la
posibilidad de que los datos hayan sido enviados a otros agentes de seguros y, si se confirma, deben tomarse
las medidas adecuadas). Debido a las medidas adecuadas adoptadas tras la violacion de la seguridad de los
datos, es probable que no tenga ninguna repercusion en los derechos y libertades de los interesados.

La combinacidn del bajo nimero de personas afectadas, la deteccion inmediata de la violacion y las medidas
adoptadas para reducir al minimo sus efectos hacen que este caso concreto no entrafie ningun riesgo.

4.2.2 CASO N.2 9: mitigacion y obligaciones

Por otra parte, también estan en juego otras circunstancias atenuantes del riesgo: el agente esta sujeto al
secreto profesional; él mismo informd del problema al responsable del tratamiento; y suprimié el archivo a
solicitud. La sensibilizacion y, posiblemente, la inclusién de medidas adicionales en la comprobacion de
documentos que impliquen datos personales probablemente ayudardn a evitar casos similares en el futuro.

Ademas de documentar la violacion de la seguridad de conformidad con el articulo 33, apartado 5, no es
necesario adoptar ninguna otra medida.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v X X
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4.3 Medidas organizativas y técnicas para prevenir o mitigar el impacto de las fuentes

internas de riesgo humano
Una combinacién de las medidas mencionadas a continuacién —aplicadas en funcién de las caracteristicas
singulares del caso— debe ayudar a reducir las posibilidades de que se reproduzca una violaciéon similar.

Medidas aconsejables:

(La lista de las siguientes medidas no es en modo alguno exclusiva ni exhaustiva. Mds bien, el objetivo es
proporcionar ideas de prevencion y posibles soluciones. Cada actividad de tratamiento es diferente, por
lo que el responsable del tratamiento debe tomar la decision sobre qué medidas se ajustan mds a la
situacion en cuestion.)

Aplicacidn periddica de programas de formacidn, educacién y sensibilizacién para los empleados sobre
sus obligaciones en materia de privacidad y seguridad, y la deteccidn y notificacion de amenazas a la
seguridad de los datos personales?. Desarrollar un programa de sensibilizacién para recordar a los
empleados los errores mds comunes que dan lugar a violaciones de datos personales y cdmo evitarlas.
Establecimiento de practicas, procedimientos y sistemas sélidos y eficaces en materia de proteccién de
datos y privacidad?.

Evaluacién de las practicas, procedimientos y sistemas de privacidad para garantizar la continuidad de la
eficacia®.

Aplicar criterios adecuados de control de acceso y obligar a los usuarios a seguir las normas.

Aplicar técnicas para forzar la autenticacién de los usuarios al acceder a datos personales sensibles.
Deshabilitar la cuenta del usuario relacionada con la empresa tan pronto como la persona abandone la
empresa.

Comprobar un flujo de datos inusual entre el servidor de archivos y los puestos de trabajo de los
empleados.

Establecer la seguridad de la interfaz de entrada/salida en el BIOS o mediante el uso de programas que
controlen el uso de interfaces informaticas (bloqueo o desbloqueo, por ejemplo, USB/CD/DVD, etc.).
Revisar la politica de acceso de los empleados (por ejemplo, registrar el acceso a datos sensibles y exigir
al usuario que introduzca una razén empresarial, de modo que esté disponible para las auditorias).
Desactivar los servicios en la nube abierta.

Prohibir e impedir el acceso a servicios de correo abierto conocidos.

Desactivar de la funcion de pantalla de impresidn en el sistema operativo.

Aplicar una politica de oficina limpia.

Bloqueo automatizado de todos los ordenadores tras un determinado periodo de inactividad.

Utilizar mecanismos [por ejemplo, testigo de autenticacion (inaldmbrico) para abrir/conectarse a cuentas
bloqueadas] para los conmutadores de usuario rapidos en entornos compartidos.

26 Seccidn 2), subseccidn i), de la Resolucién para abordar el papel de los errores humanos en las violaciones de datos
personales.

27 Seccidn 2), subseccidn ii), de la Resolucién para abordar el papel de los errores humanos en las violaciones de datos
personales.

28 Seccidn 2), subseccion iii), de la Resolucidn para abordar el papel de los errores humanos en las violaciones de datos

personales.
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Utilizar sistemas especificos para la gestion de datos personales que apliquen mecanismos adecuados de
control de acceso y eviten errores humanos, como el envio de comunicaciones a un sujeto equivocado.
El uso de hojas de calculo y otros documentos de oficina no es un medio adecuado para gestionar los
datos de los clientes.

5 DOCUMENTOS EN PAPEL Y DISPOSITIVOS EXTRAVIADOS O ROBADOS

Un tipo frecuente de caso es la pérdida o robo de dispositivos portatiles. En estos casos, el responsable del
tratamiento debe tener en cuenta las circunstancias de la operacién de tratamiento, como el tipo de datos
almacenados en el dispositivo, asi como los medios de apoyo y las medidas adoptadas antes de la violacion
para garantizar un nivel adecuado de seguridad. Todos estos elementos afectan a las posibles repercusiones
de la violacidn de la seguridad de los datos. La evaluacion del riesgo podria ser dificil, ya que el producto ya
no esta disponible.

Estos tipos de violaciones pueden clasificarse siempre como violaciones de la confidencialidad. Sin embargo,
si no se dispone de copias de seguridad para la base de datos robada, el tipo de violacidn también puede
constituir una violacién de la disponibilidad y una violacién de la integridad.

Los escenarios siguientes demuestran cdmo influyen las circunstancias antes mencionadas en la probabilidad
y gravedad de la violacién de la seguridad de los datos.

5.1 CASO N.2 10: material robado que almacena datos personales cifrados

Durante una intrusién en una guarderia infantil, se robaron dos tabletas. Las tabletas contenian una
aplicacion que contenia datos personales sobre los nifios que asistian a la guarderia. Nombre, fecha
de nacimiento, datos personales sobre la educacién de los nifios. Tanto las tabletas cifradas que se
desconectaron en el momento del robo como la aplicacion estaban protegidas por una contrasefia
fuerte. Los datos de la copia de seguridad estaban a disposicién del responsable del tratamiento de
manera eficaz y facil. Tras tener conocimiento del robo, la guarderia emitié una orden a distancia
para limpiar las tabletas poco después del descubrimiento del robo.

5.1.1 CASO N.2 10: medidas previas y evaluacion del riesgo

En este caso concreto, el responsable del tratamiento de datos adoptd las medidas adecuadas para prevenir
y mitigar los efectos de una posible violacién de la seguridad de los datos mediante el cifrado de dispositivos,
la introduccion de una proteccion adecuada de las contrasefias y la proteccion de los datos almacenados en
las tabletas. (En la seccion 5.7 se incluye una lista de medidas recomendables).

Tras tener conocimiento de una violacion de la seguridad de los datos, el responsable del tratamiento debe
evaluar la fuente de riesgo, los sistemas que apoyan el tratamiento de datos, el tipo de datos personales
implicados y las posibles repercusiones de la violacidn de datos en las personas afectadas. La violacion de la
seguridad de los datos descrita anteriormente habria afectado a la confidencialidad, la disponibilidad y la
integridad de los datos en cuestidn, sin embargo, debido a los procedimientos adecuados del responsable
del tratamiento antes y después de la violacion de la seguridad de los datos, ninguno de estos aspectos se
vio afectado.

5.1.2 CASO N.2 10: mitigacién y obligaciones

La confidencialidad de los datos personales de los dispositivos no se vio comprometida debido a la proteccion
mediante contrasefias fuertes tanto en las tabletas como en las aplicaciones. Las tabletas estaban
configuradas de tal manera que el establecimiento de una contrasefia también significa que los datos en el
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dispositivo estan cifrados. Esto se vio reforzado por la accién del responsable del tratamiento de intentar
borrar todo a distancia de los dispositivos robados.

Debido a las medidas adoptadas, la confidencialidad de los datos también se mantuvo intacta. Ademas, la
copia de seguridad garantizaba la disponibilidad continua de los datos personales, por lo que no podria
haberse producido ningun posible impacto negativo.

Debido a estos hechos, era poco probable que la violacién de la seguridad de los datos descrita anteriormente
entrafiara un riesgo para los derechos y libertades de los interesados, por lo que no era necesaria ninguna
notificacién a la AC o a los interesados afectados. No obstante, esta violacion de la seguridad de los datos
también debe documentarse de conformidad con el articulo 33, apartado 5.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
4 X X

5.2 CASO N.2 11: material robado que almacena datos personales no cifrados

El cuaderno electrénico de un empleado de una empresa proveedora de servicios fue robado. El
cuaderno robado contenia nombres, apellidos, sexo, direcciones y fecha de nacimiento de mas de
100 000 clientes. Debido a la indisponibilidad del dispositivo robado, no fue posible determinar si
también se habian visto afectadas otras categorias de datos personales. El acceso al disco duro
del cuaderno no estaba protegido por ninguna contraseia. Los datos personales pudieron
recuperarse de las copias de seguridad disponibles diariamente.

5.2.1 CASO N.2 11: medidas previas y evaluacién del riesgo

El responsable del tratamiento de los datos no adoptd ninguna medida de seguridad previa, por lo que el
ladrén o cualquier otra persona que tuviera el dispositivo podia acceder facilmente a los datos personales
almacenados en el cuaderno robado.

Esta violacion de la seguridad de los datos afecta a la confidencialidad de los datos almacenados en el
dispositivo robado.

El cuaderno que contenia los datos personales era vulnerable en este caso porque carecia de proteccion
mediante contrasefia o cifrado. La falta de medidas de seguridad basicas aumenta el nivel de riesgo para los
interesados afectados. Ademas, la identificacién de los interesados afectados también es problematica, lo
gue también aumenta la gravedad de la violacion de la seguridad. El considerable nimero de personas
afectadas aumenta el riesgo, sin embargo, ninguna categoria especial de datos personales se vio afectada
por la violaciéon de la seguridad de los datos.

Durante la evaluacién del riesgo?®, el responsable del tratamiento debe tener en cuenta las posibles
consecuencias y efectos adversos de la violacidn de la confidencialidad. Como consecuencia de la violacion
de la seguridad, los interesados afectados pueden sufrir usurpacion de identidad recurriéndose a los datos
disponibles en el dispositivo robado, por lo que se considera que el riesgo es elevado.

29 para obtener orientacién sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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5.2.2 CASO N.2 11: mitigacién y obligaciones

Activar el cifrado del dispositivo y el uso de la proteccién mediante contraseiia fuerte de la base de datos
almacenada podria haber evitado que la violacién de la seguridad de los datos entrafiara un riesgo para los
derechos y libertades de los interesados.

Debido a estas circunstancias, es necesaria la notificacion de la AC, por lo que también es necesaria la
notificacién de los interesados afectados.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v

5.3 CASO N.2 12: archivos en papel robados con datos sensibles

Se robd un cuaderno diario en papel de un centro de rehabilitacion de drogodependientes. El diario
contenia datos basicos de identidad y salud de los pacientes admitidos en el centro. Los datos solo se
almacenaban en papel y los médicos que trataban a los pacientes no disponian de ninguna copia de
seguridad. El diario no estaba guardado en un cajén o una sala cerrados, y el responsable del
tratamiento no disponia de un régimen de control de acceso ni de ninguna otra medida de salvaguardia
para la documentacion en papel.

5.3.1 CASO N.2 12: medidas previas y evaluacién del riesgo

El responsable del tratamiento no adoptd medidas de seguridad previas, por lo que la persona que encontré
el diario podia acceder con facilidad a los datos personales almacenados en él. Ademas, la naturaleza de los
datos personales almacenados en el diario hace que la falta de copia de seguridad de los datos sea un factor
de riesgo muy grave.

Este caso sirve de ejemplo de violacion de la seguridad de los datos de alto riesgo. Debido al incumplimiento
de las precauciones de seguridad adecuadas, se perdieron datos sanitarios sensibles de conformidad con el
articulo 9, apartado 1, del RGPD. Dado que en este caso se trataba de una categoria especial de datos
personales, se incrementaron los riesgos potenciales para los interesados afectados, lo que también debe
tener en cuenta el responsable del tratamiento que evalua el riesgo®.

Esta violacion de la seguridad afecta a la confidencialidad, la disponibilidad y la integridad de los datos
personales en cuestion. Como consecuencia de la violacion, se rompe el secreto médico y terceros no
autorizados pueden acceder a la informacién médica privada de los pacientes, lo que puede tener graves
repercusiones en la vida personal del paciente. La violacidn de la disponibilidad también puede perturbar la
continuidad del tratamiento de los pacientes. Dado que no puede excluirse la modificacidon o supresion de
partes del contenido del diario, la integridad de los datos personales también se ve comprometida.

5.3.2 CASO N.2 12: mitigacién y obligaciones

Durante la evaluacién de las medidas de salvaguardia, también debe tenerse en cuenta el tipo de medio de
apoyo. Dado que el diario de registro de pacientes era un documento fisico, su salvaguardia deberia haberse
organizado de forma diferente a la de un dispositivo electrdnico. La seudonimizacién de los nombres de los
pacientes, la conservacion del diario en un local protegido y en un cajén o sala cerrados, y un control de

30 para obtener orientacidn sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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acceso adecuado con autenticacion al acceder al mismo podrian haber impedido la violacidn de la seguridad
de los datos.

La violacién descrita anteriormente puede afectar gravemente a los interesados afectados, por lo tanto, la
notificacién de la ACy la comunicacion de la violacién de la seguridad de los datos a los interesados afectados
son obligatorias.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v

5.4 Medidas organizativas y técnicas para prevenir o mitigar el impacto de la pérdida o

robo de dispositivos
Una combinacién de las medidas mencionadas a continuacién —aplicadas en funcién de las caracteristicas
singulares del caso— debe ayudar a reducir las posibilidades de que se reproduzca una violaciéon similar.

Medidas aconsejables:

(La lista de las siguientes medidas no es en modo alguno exclusiva ni exhaustiva. Mds bien, el objetivo es
proporcionar ideas de prevencion y posibles soluciones. Cada actividad de tratamiento es diferente, por
lo que el responsable del tratamiento debe tomar la decision sobre qué medidas se ajustan mds a la
situacion en cuestion.)

Activar el cifrado del dispositivo (como BitLocker, Veracript o DM-Crypt).

Utilizar un cdédigo de acceso o contrasefia en todos los dispositivos. Cifrar todos los dispositivos
electronicos mdviles de manera que requiera la introduccién de una contrasefia compleja para el
descifrado.

Usar autenticacion de multiples factores.

Activar las funcionalidades de los dispositivos muy madviles que permiten localizarlos en caso de pérdida
o extravio.

Utilizar el software/la aplicacion MDM (Gestidn de dispositivos moéviles) y la localizacién. Utilizar filtros
antideslumbrantes. Cerrar cualquier dispositivo sin vigilancia.

Si es posible y adecuado para el tratamiento de datos en cuestidn, guardar los datos personales no en un
dispositivo movil, sino en un servidor final central.

Si el puesto de trabajo estd conectado a la LAN corporativa, hacer una copia de seguridad automatica de
las carpetas de trabajo siempre que sea inevitable que los datos personales se almacenen alli.

Utilizar una VPN segura (por ejemplo, que requiera una clave de autenticacidon de segundo factor
independiente para el establecimiento de una conexidn segura) para conectar los dispositivos méviles a
servidores back-end.

Proporcionar cerraduras fisicas a los empleados para que puedan proteger fisicamente los dispositivos
maviles que utilizan mientras estos permanecen sin vigilancia.

Regulacién adecuada del uso de los dispositivos fuera de la empresa.

Regulacién adecuada del uso de los dispositivos dentro de la empresa.

Utilizar el software/la aplicaciéon MDM (Gestién de dispositivos moviles) y activar la funcién de borrado
remoto.

Utilizar la gestion centralizada de dispositivos con derechos minimos para que los usuarios finales
instalen programas informaticos.

Instalar controles de acceso fisico.

Evitar almacenar informacidn sensible en dispositivos o discos duros mdviles. Si es necesario acceder al
sistema interno de la empresa, deben utilizarse canales seguros como se ha indicado anteriormente.
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6 ERROR DE CORREO POSTAL

La fuente de riesgo es un error humano interno también en este caso, pero en este caso no hay ninguna
accion malintencionada que haya dado lugar a la violacion de la seguridad de los datos. Es el resultado de
falta de atencidn. Poco puede hacer el responsable del tratamiento después de que se produzca, por lo que
la prevencion es ain mas importante en estos casos que en otros tipos de violacién de la seguridad.

6.1 CASO N.2 13: error de correo postal

Una empresa minorista embalé dos pedidos de calzado. Debido a error humano, se mezclaron dos
albaranes, con el resultado de que tanto los productos como los albaranes correspondientes se
enviaron a la persona equivocada. Esto significa que los dos clientes recibieron los pedidos del otro,
incluidos los albaranes con los datos personales. Tras tener conocimiento de la violacién de la
seguridad de los datos, el responsable del tratamiento retird los pedidos y los envié a los destinatarios
adecuados.

6.1.1 CASO N.2 13: medidas previas y evaluacion del riesgo

Las facturas contenian los datos personales necesarios para una entrega satisfactoria (nombre, direccion,
mas el articulo adquirido y su precio). Es importante determinar cdmo podria haberse producido el error
humano en primer lugar y si, en alguna manera, podria haberse evitado. En el caso concreto que se describe,
el riesgo es bajo, ya que no estaban implicadas categorias especiales de datos personales u otros datos cuyo
uso indebido pudiera tener efectos negativos sustanciales, la violacion no es consecuencia de un error
sistémico por parte del responsable del tratamiento y solo afecta a dos personas. No se pudo determinar
identificar ningun efecto negativo para las personas.

6.1.2 CASO N.2 13: mitigacidon y obligaciones

El responsable del tratamiento debe prever la devolucidn gratuita de los articulos y los albaranes que los
acompafian, y también debe pedir a los destinatarios equivocados que destruyan o supriman todas las copias
de los albaranes que contengan los datos personales de la otra persona.

Incluso si la propia violacion de la seguridad no supone un alto riesgo para los derechos y libertades de las
personas afectadas y, por tanto, la comunicacidn a los interesados no esta prevista por el articulo 34 del
RGPD, no puede evitarse la comunicacion de la violacidn a los interesados, ya que su cooperacion es necesaria
para mitigar el riesgo.

Acciones necesarias en funcion de los riesgos detectados
Documentacion interna Notificacion a la AC Comunicacion a los interesados
v X X

6.2 CASO N.2 14: datos personales altamente confidenciales enviados por correo por error

El departamento de empleo de una administracion publica envié un mensaje por correo electrénico
sobre préximas formaciones a las personas registradas en su sistema como demandantes de
empleo. Por error, se adjuntd a este correo electrénico un documento con todos los datos
personales de estos demandantes de empleo (nhombre, direccidn de correo electrdnico, direccion
postal, nimero de seguridad social). El nimero de personas afectadas supera las 60 000.
Posteriormente, la oficina se puso en contacto con todos los destinatarios y les pidié que eliminaran
el mensaje anterior y no utilizaran la informacién contenida en el mismo.
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6.2.1 CASO N.2 14: medidas previas y evaluacién del riesgo
Deberian haberse aplicado normas mas estrictas para el envio de dichos mensajes. Debe considerarse la
introduccion de mecanismos de control adicionales.

El nimero de personas afectadas es considerable, y la implicacidon de su nimero de seguridad social, junto
con otros datos personales mas basicos, aumenta alin mas el riesgo, que puede considerarse elevado®!. El
responsable del tratamiento no puede contener la eventual distribucién de los datos por parte de ninguno
de los destinatarios.

6.2.2 CASO N.2 14: mitigacién y obligaciones

Como se ha mencionado anteriormente, los medios para mitigar eficazmente los riesgos de una violacion de
la seguridad similar son limitados. Aunque el responsable del tratamiento solicité la supresion del mensaje,
no puede obligar a los destinatarios a hacerlo y, en consecuencia, tampoco puede tener la certeza de que
cumplen la solicitud.

La ejecucion de las tres acciones indicadas a continuacion debe ser evidente en un caso como el presente.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v

6.3 CASO N.2 15: datos personales enviados por correo por error

La lista de participantes en un curso de inglés juridico que tiene lugar en un hotel durante cinco
dias se envia por error a quince antiguos participantes en el curso en lugar del hotel. La lista
contiene nombres, direcciones de correo electrénico y preferencias alimentarias de los quince
participantes. Solo dos participantes han cumplimentado sus preferencias alimentarias, declarando
que son intolerantes a la lactosa. Ninguno de los participantes tiene una identidad protegida. El
responsable del tratamiento descubre el error inmediatamente después de enviar la lista e informa
a los destinatarios del error y les pide que supriman la lista.

6.3.1 CASO N.2 15: medidas previas y evaluacién del riesgo
Deberian haberse aplicado normas estrictas para el envio de mensajes que contienen datos personales. Debe
considerarse la introduccidn de mecanismos de control adicionales.

Los riesgos derivados de la naturaleza, la sensibilidad, el volumen y el contexto de los datos personales son
bajos. Los datos personales incluyen datos sensibles sobre las preferencias alimentarias de dos de los
participantes. Aunque la informacion de que alguien es intolerante a la lactosa constituye datos sanitarios,
el riesgo de que estos datos se utilicen de forma perjudicial debe considerarse relativamente bajo. Si bien en
el caso de los datos relativos a la salud se suele suponer que la violacién puede entrafiar un alto riesgo para
el interesado®, al mismo tiempo, en este caso concreto no se puede identificar ninglin riesgo de que la
violacidon provoque dainos fisicos, materiales o inmateriales al interesado debido a la divulgaciéon no
autorizada de informaciéon sobre la intolerancia a la lactosa. Contrariamente a otras preferencias

31 para obtener orientacidn sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pdgina 10.

32 yéanse las Directrices WP 250, p. 23.
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alimentarias, la intolerancia a la lactosa no puede vincularse normalmente a ninguna creencia religiosa o
filosofica. La cantidad de datos vulnerados y el nimero de interesados afectados también son muy bajos.

6.3.2 CASO N.2 15: mitigacién y obligaciones

En resumen, puede afirmarse que la violacién de la seguridad no tuvo ningln efecto significativo en los
interesados. El hecho de que el responsable del tratamiento se pusiera inmediatamente en contacto con los
destinatarios tras conocer el error puede considerarse un factor atenuante.

Si se envia un correo electrénico a un destinatario incorrecto o no autorizado, se recomienda que el
responsable del tratamiento de datos envie un correo electrénico de seguimiento con copia oculta a los
destinatarios no intencionales pidiendo disculpas, indicando que se suprima el correo electrénico infractor y
advirtiendo a los destinatarios de que no tienen derecho a seguir utilizando las direcciones de correo
electrénico que se les han identificado.

Debido a estos hechos, era poco probable que esta violacién de la seguridad de los datos entrafara un riesgo
para los derechos y libertades de los interesados, por lo que no era necesaria ninguna notificacién a la AC o
a los interesados afectados. No obstante, esta violacion de la seguridad de los datos también debe
documentarse de conformidad con el articulo 33, apartado 5.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v X X

6.4 CASO N.2 16: error de correo postal

Un grupo de seguros ofrece seguros de automoéviles. Para ello, envia pdlizas de contribucion
ajustadas periddicamente por correo postal. Ademas del nombre y la direccién del tomador del
seguro, la carta contiene el nimero de matricula del vehiculo sin ocultar, las tasas de seguro del afo
en curso y del siguiente, el kilometraje anual aproximado y la fecha de nacimiento del tomador del
seguro. No se incluyen los datos sanitarios de conformidad con el articulo 9 del RGPD, ni los datos de
pago (datos bancarios) ni los datos econémicos y financieros.

Las cartas se ensobran mediante ensobradoras automaticas. Debido a un error mecanico, se insertan
dos cartas para distintos tomadores de seguro en un sobre y se envian a un tomador por correo
postal. El tomador abre la carta en casa y examina su carta correctamente entregada, asi como la
carta de otro tomador entregado incorrectamente.

6.4.1 CASO N.2 16: medidas previas y evaluacién del riesgo

La carta incorrectamente entregada contiene el nombre, la direccidn, la fecha de nacimiento, el nimero de
matricula del vehiculo sin ocultar y la clasificacidn de la tarifa de seguro del afio en curso y del afio siguiente.
Los efectos sobre la persona afectada deben considerarse medios, ya que informacién no disponible
publicamente, como la fecha de nacimiento o el nimero de matricula del vehiculos sin ocultar, y los detalles
sobre el incremento de las tarifas de seguro se comunican al destinatario no autorizado. Se considera que la
probabilidad de uso indebido de estos datos se sitla entre baja y media. Sin embargo, si bien es probable
gue muchos destinatarios acaben tirando la carta recibida indebidamente a la basura, en casos concretos no
puede excluirse por completo que la carta se publique en las redes sociales o que se contacte con el tomador
del seguro.

6.4.2 CASO N.2 16: mitigacién y obligaciones
El responsable del tratamiento debe conseguir la devolucidn del documento original a sus expensas. También
se debe informar al destinatario equivocado de que no puede hacer un uso indebido de la informacién leida.
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Probablemente nunca sera posible evitar por completo un error de envio postal en un envio masivo que
utilice maquinas totalmente automatizadas. Sin embargo, en caso de aumento de la frecuencia, es necesario
comprobar si las maquinas ensobradoras estdn configuradas y se mantienen de forma correcta, o si alglin
otro problema sistémico da lugar a tal violacion de la seguridad.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v X

6.5 Medidas organizativas y técnicas para prevenir o mitigar el impacto de los errores en

envios postales
Una combinacion de las medidas mencionadas a continuacién, aplicadas en funcién de las caracteristicas
singulares del caso, deberia ayudar a reducir las posibilidades de que se reproduzca una violacién similar.

Medidas aconsejables:

(La lista de las siguientes medidas no es en modo alguno exclusiva ni exhaustiva. Mds bien, el objetivo es
proporcionar ideas de prevencion y posibles soluciones. Cada actividad de tratamiento es diferente, por lo
que el responsable del tratamiento debe tomar la decision sobre qué medidas se ajustan mds a la situacion
en cuestion.)

Establecer normas exactas, sin margen de interpretacién, para el envio de cartas o correos
electrénicos.

Formacién adecuada para el personal sobre cdmo enviar cartas o correos electrénicos.

Cuando se envian correos electrénicos a varios destinatarios, se enumeran por defecto en el
€Campo «cco».

Se requiere confirmacién adicional cuando se envian correos electrdnicos a varios destinatarios,
qgue no figuran en el campo «cco».

Aplicacidn del principio de los cuatro ojos.

Direccién automatica en lugar de manual, con datos extraidos de una base de datos disponible y
actualizada; el sistema de direccionamiento automatico debe revisarse periédicamente para
comprobar errores ocultos y configuraciones incorrectas.

Aplicacién del retraso del mensaje (por ejemplo, el mensaje puede suprimirse o modificarse en
un plazo determinado tras hacer clic en el botén pulsar).

Desactivar autocompletar al escribir en direcciones de correo electrénico.

Sesiones de sensibilizacion sobre los errores mas comunes que dan lugar a una violacion de la
seguridad de los datos personales.

Sesiones de formacidn y manuales sobre como gestionar incidentes que den lugar a una violacion
de los datos personales y a quién informar (implicar al responsable de la proteccidn de datos).
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7 OTROS CASOS: INGENIERIA SOCIAL

7.1 CASO N.2 17: usurpaciones de identidad

El centro de contacto de una empresa de telecomunicaciones recibe una llamada telefénica de
alguien que se presenta como cliente. El supuesto cliente exige a la empresa que cambie la
direccion de correo electrénico a la que deben enviarse los datos de facturacion a partir de ese
momento. El trabajador del centro de contacto valida la identidad del cliente pidiéndole
determinados datos personales, segin los procedimientos de la empresa. La persona que efectla
la llamada indica correctamente el nimero fiscal y la direccién postal del cliente requerido (porque
tenia acceso a estos elementos). Tras la validacion, el operador realiza el cambio solicitado vy, a
partir de ese momento, la informacion sobre facturacidn se envia a la nueva direccién de correo
electrénico. El procedimiento no prevé ninguna notificacion al anterior contacto por correo
electrénico. Al mes siguiente, el cliente legitimo se pone en contacto con la empresa, preguntando
por qué no recibe facturacion a su direccidon de correo electrénico, y niega cualquier llamada
solicitando el cambio de contacto por correo electrdnico. Posteriormente, la empresa se da cuenta
de que la informacién se ha enviado a un usuario ilegitimo y revierte el cambio.

7.1.1 CASO N.2 17: evaluacion del riesgo, mitigacion y obligaciones

Este caso sirve de ejemplo sobre la importancia de las medidas previas. La violacién de la seguridad de los
datos, desde el punto de vista del riesgo33, presenta un alto nivel de riesgo, ya que los datos de facturacion
pueden proporcionar informacion sobre la vida privada del interesado (por ejemplo, habitos o contactos) y
causar dafos materiales (por ejemplo, acecho o riesgo para la integridad fisica). Los datos personales
obtenidos durante este ataque también pueden utilizarse para facilitar que se tome el control de las cuentas
en esta organizacion o para aprovechar otras medidas de autenticacién en otras organizaciones. Teniendo
en cuenta estos riesgos, la medida de autenticacién «adecuada» debe superar un nivel elevado, en funcion
de qué datos personales puedan tratarse como resultado de la autenticacién.

Como consecuencia de ello, tanto la notificacién a la AC como la comunicacion al interesado son necesarias
por parte del responsable del tratamiento.

El proceso previo de validacién del cliente debe perfeccionarse claramente a la luz de este caso. Los métodos
utilizados para la autenticaciéon no eran suficientes. La parte malintencionada pudo fingir ser el usuario
previsto mediante el uso de informacién publicamente disponible y de informacién a la que tenia acceso de
otro modo.

No se recomienda el uso de este tipo de autenticacién estatica basada en el conocimiento (en el que la
respuesta no cambia y la informacidn no es «secreta», como seria el caso con una contrasefia).

En su lugar, la organizacién debe utilizar una forma de autenticacién que dé lugar a un alto grado de confianza
en que el usuario autenticado es la persona prevista, y no cualquier otra persona. La introduccion de un
método de autenticacidn de multiples factores fuera de banda resolveria el problema, por ejemplo, para
verificar la peticién de cambio, enviando una solicitud de confirmacién al contacto anterior; o afiadir
preguntas adicionales y exigir informacidn solo visible en las facturas anteriores. Es responsabilidad del

33 para obtener orientacidn sobre las operaciones de tratamiento «que pueden entrafiar un alto riesgo», véase la
nota a pie de pagina 10.
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responsable del tratamiento decidir qué medidas introducir, ya que conoce mejor los detalles y requisitos de
su funcionamiento interno.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v

7.2  CASO N.2 18: exfiltracion de correos electrénicos

Una cadena de hipermercados detectd, tres meses después de su configuracion, que algunas
cuentas de correo electronico se habian modificado y se habian creado normas para que cada
correo electrénico que contuviera determinadas expresiones (por ejemplo, «factura», «pago»,
«transferencia bancaria», «autenticacion de tarjetas de crédito», «datos de cuenta bancaria») se
trasladara a una carpeta no utilizada y se enviara también a una direccién de correo electrénico
externa. Ademads, en aquel momento ya se habia producido un ataque de ingenieria social, es decir,
el atacante, que se presentd como un proveedor, habia cambiado los datos de la cuenta bancaria
de dicho proveedor por los datos de la suya. Por ultimo, en aquel momento se habian enviado
varias facturas falsas que incluian los datos de la nueva cuenta bancaria. El sistema de seguimiento
de la plataforma de correo electrénico termind alertando sobre las carpetas. La empresa no pudo
detectar cdmo pudo el atacante acceder a las cuentas de correo electrénico para empezar, pero
suponia que un correo electrdnico infectado fue el responsable de dar acceso al grupo de usuarios
a cargo de los pagos.

Debido a la transmisidon de correos electrénicos basada en palabras clave, el atacante recibid
informacién sobre 99 empleados: nombre y salario de un mes determinado en relacién con 89
interesados; nombre, estado civil, nUmero de hijos, salario, horas de trabajo e informacion restante
sobre la percepcidn salarial de diezempleados cuyos contratos se habian extinguido. El responsable
del tratamiento solo notifico a los diez empleados pertenecientes a este ultimo grupo.

7.2.1 CASO N.2 18: evaluacion del riesgo, mitigacion y obligaciones

Aunque es probable que el atacante no tuviera por objeto recoger datos personales, ya que la violacién
podria dar lugar tanto a daifios materiales (por ejemplo, pérdidas financieras) como inmateriales (por
ejemplo, usurpacion de identidad o fraude), o los datos podrian utilizarse para facilitar otros ataques (por
ejemplo, suplantacion de identidad), es probable que la violacidn de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas. Por lo tanto, la violacion de la seguridad de los
datos debe comunicarse a los noventa y nueve empleados y no solo a los diez empleados cuya informacion
salarial se filtré.

Tras tener conocimiento de la violacién de la seguridad, el responsable del tratamiento obligé a cambiar la
contrasefia de las cuentas afectadas, bloqued el envio de correos electronicos a la cuenta de correo
electronico del atacante, notifico al proveedor de servicios el correo electrénico utilizado por el atacante en
relacién con sus acciones, suprimio las normas establecidas por el atacante y perfeccioné las alertas del
sistema de seguimiento para emitir una alerta tan pronto como se cree una norma automatica.
Alternativamente, el responsable del tratamiento podria suprimir el derecho de los usuarios a establecer
normas de transmisién y solo seria necesario que el equipo del servicio informdtico lo hiciera Unicamente
previa solicitud, o podria introducir una politica de que los usuarios deban comprobar e informar sobre las
normas establecidas en sus cuentas una vez por semana o con mayor frecuencia, en ambitos que manejen
datos financieros.
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El hecho de que una violacién de la seguridad de los datos pueda producirse y no detectarse durante tanto
tiempo y el hecho de que, en un plazo mas largo, la ingenieria social podria haberse utilizado para modificar
mas datos, puso de manifiesto importantes problemas en el sistema de seguridad informatica del
responsable del tratamiento. Estos hechos deben abordarse sin demora, haciendo hincapié en las revisiones
automatizadas y los controles de los cambio, la deteccion de incidentes y las medidas de respuesta. Los
responsables del tratamiento de datos sensibles, informacidn financiera, etc. tienen una mayor
responsabilidad a la hora de garantizar una seguridad adecuada de los datos.

Acciones necesarias en funcion de los riesgos detectados

Documentacion interna Notificacion a la AC Comunicacion a los interesados
v v v
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