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Europeiska dataskyddsstyrelsen har antagit foljande beslut

med beaktande av artikel 66 b i Europaparlamentets och rédets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allméan
dataskyddsférordning) (dataskyddsférordningen)?,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 11, 13, 23 och 39 i Europeiska dataskyddsstyrelsens arbetsordning 3
(EDPB:s arbetsordning), och

av féljande skal:

(1) Den viktigaste uppgiften for Europeiska dataskyddsstyrelsen (EDBP eller styrelsen) ar att sdkerstalla
en enhetlig tillampning av dataskyddsforordningen inom hela EES. | detta syfte kan EDPB anta
bindande yttranden och beslut under de olika omstdandigheter som beskrivs i artiklarna 63—66 i
dataskyddsforordningen. Genom dataskyddsférordningen inrattas daven rutiner for samarbete mellan
tillsynsmyndigheterna. Det foljer av artikel 60 i dataskyddsférordningen att den ansvariga
tillsynsmyndigheten ska samarbeta med 6vriga berorda tillsynsmyndigheter i en stravan att uppna
samforstand.

(2) Enligt artikel 66.1 i dataskyddsforordningen far en tillsynsmyndighet under exceptionella
omstandigheter med avvikelse fran den mekanism fér enhetlighet som avses i artiklarna 63, 64 och 65
eller det férfarande som avses i artikel 60 omedelbart vidta provisoriska atgarder avsedda att ha
rattsverkan pa det egna territoriet och med férutbestamd varaktighet som inte Gverskrider tre
manader, om den anser att det finns ett bradskande behov av att agera for att skydda registrerades
rattigheter och friheter.

(3) Enligt artikel 66.2 i dataskyddsférordningen far en tillsynsmyndighet om den har vidtagit en atgard
enligt artikel 66.1 och anser att definitiva atgarder skyndsamt maste antas, begdra ett bradskande
yttrande eller ett bradskande bindande beslut fran styrelsen; den ska da motivera varfor den begar ett
sadant yttrande eller beslut. Begdran om ett bradskande yttrande eller beslut enligt artikel 66.2 och
66.3 i dataskyddsforordningen ar ett frivilligt alternativ.

(4) Enligt artikel 11.2 i EDPB:s arbetsordning ska begdran om bindande beslut inges till styrelsen via det
informations- och kommunikationssystem som anges i artikel 17 i EDPB:s arbetsordning.

(5) Enligt artikel 13.2 i EDPB:s arbetsordning ska en tillsynsmyndighet som begar ett bradskande
bindande beslut inge eventuella relevanta dokument. Vid behov ska dokument som inges av den
behoriga tillsynsmyndigheten oversattas till engelska av EDPB:s sekretariat. Nar ordféranden och den
behoriga tillsynsmyndigheten har beslutat att arendehandlingarna ar fullstandiga ska EDPB:s
sekretariat utan onédigt drojsmal informera styrelsens ledamoter om drendet.

(6) Enligt artikel 66.4 i dataskyddsférordningen och artikel 13.1 i EDPB:s arbetsordning ska ett
bradskande beslut fran EDPB antas med enkel majoritet av EDPB:s ledaméter inom tva veckor fran

YEUTL 119, 4.5.2016, s. 1.

2 Hanvisningar till “medlemsstater” i detta beslut bér férstds som hinvisningar till “medlemsstater i EES”.
Héanvisningar till "EU” bor i relevanta fall forstas som hanvisningar till “EES”.

3 Europeiska dataskyddsstyrelsens arbetsordning, antagen den 25 maj 2018, senast dndrad och antagen den 8
oktober 2020.
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ordférandens och den behoriga tillsynsmyndighetens beslut om att adrendehandlingarna ar
fullstandiga.

(7) Enligt artikel 39.1 i EDPB:s arbetsordning ska de slutliga dokument som antas av styrelsen
offentliggoras pa styrelsens webbplats om inte styrelsen beslutar nagot annat.

1 SAMMANFATTNING AV FAKTA

Detta dokument innehaller ett bradskande bindande beslut som har antagits av EDPB enligt artikel
66.2 i dataskyddsforordningen till foljd av en begaran fran Hamburgs ombudsman for uppgiftsskydd
och informationsfrihet (den tyska tillsynsmyndigheten) inom ramen for det skyndsamma férfarandet
enligt artikel 66 i dataskyddsférordningen.

Efter det att WhatsApp Ireland Ltd (WhatsApp IE) informerat tyska anvdandare om sina nya
anvandningsvillkor och sin integritetspolicy, och efter den férlangda tidsfristen till den 15 maj 2021 for
anvandarna att [lamna sitt samtycke, konstaterade den tyska tillsynsmyndigheten att Facebook Ireland
Ltd (Facebook IE) i vissa fall redan behandlar uppgifter som avser WhatsApp-anvandare som ar bosatta
i Tyskland for egna andamal, och att behandling for egna dndamal i andra fall kommer att inledas inom
en snar framtid. Den tyska tillsynsmyndigheten anser att behandling av personuppgifter som avser
anvandare av WhatsApp IE som ar bosatta i Tyskland for Facebook IE:s &ndamal utgor en dvertradelse
av artiklarna 5.1, 6.1 och 12.1 i dataskyddsférordningen. Den 10 maj 2021 beslutade darfor den tyska
tillsynsmyndigheten om provisoriska atgarder enligt artikel 66.1 i dataskyddsforordningen grundat pa
sin bedomning att omstandigheterna var exceptionella och att det fanns ett bradskande behov av att
agera for att skydda registrerades rattigheter och friheter.

Genom beslutet om provisoriska atgarder, forbjod den tyska tillsynsmyndigheten Facebook IE att
under tre manader behandla personuppgifter som avser WhatsApp-anvandare som &r bosatta i
Tyskland och som overfors fran WhatsApp IE till Facebook IE for foljande andamal: 1. Samarbete med
andra Facebook-féretag®. 2. Facebooks sdkerhet och integritet. 3. Forbattring av produktupplevelsen.
4. Marknadsforingsmaterial och direktmarknadsfoéring. 5. WhatsApp Business API, i den utstrdackning
behandlingen utfors for Facebook IE:s egna andamal.

Den 7 juni 2021 begarde den tyska tillsynsmyndigheten att EDPB skulle anta ett bradskande bindande
beslut enligt artikel 66.2 i dataskyddsférordningen och féreldagga om genomfdrande av definitiva
atgarder genom att utvidga de provisoriska atgarderna bade tidsmassigt och territoriellt.

| foljande tabell redovisas en sammanfattning av tidsramen for de handelser som ledde till att den
tyska tillsynsmyndigheten beslutade sig for att hanskjuta arendet via det skyndsamma forfarandet.

8 december 2020 | Den irlandska tillsynsmyndigheten (dven senare kallad den ansvariga
tillsynsmyndigheten, eftersom den &r ansvarig tillsynsmyndighet i detta
drende) anvande funktionen for frivilligt dmsesidigt bistand (VMA) i EDPB:s
interna informations- och kommunikationssystem (IM/-systemet) for att
informera de berorda tillsynsmyndigheterna om att WhatsApp IE hade foér
avsikt att andra sin integritetspolicy och sina anvandningsvillkor fér anvandare

4 En lank i WhatsApps information till allmédnheten gar till en sida pd WhatsApp dir det férklaras att ” Facebook-
féretagen” avser Facebook Inc., Facebook IE, Facebook Payments Inc., Facebook Payments International Limited,
Facebook Technologies LLC, Facebook Technologies Ireland Limited, WhatsApp LLC och WhatsApp IE. | detta
bradskande bindande beslut avser begreppet ”“andra Facebook-foretag” alla Facebook-féretag utom WhatsApp
IE.
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som &r bosatta i Europeiska unionen (de uppdaterade villkoren). Den
ansvariga tillsynsmyndigheten lamnade kopior pa den reviderade
integritetspolicyn, inbegripet en "redline-version” (dvs. en version med bade
den ursprungliga integritetspolicyn och den reviderade integritetspolicyn med
markerade dndringar) (integritetspolicyn), meddelandet om rattslig grund (som
kommer att inga i integritetspolicyn), det relevanta utdraget fran
anvandningsvillkoren, kontaktuppladdningsfunktionen och den uppdaterade
versionen av fragor och svar om “Hur vi samarbetar med Facebook-féretagen”
(nedan tillsammans kallade WhatsApps information till allménheten).

14 januari.2021

Den tyska tillsynsmyndigheten skickade en skrivelse till den ansvariga
tillsynsmyndigheten via det IMI-systemflode som initierats av den ansvariga
tillsynsmyndigheten. Den tyska tillsynsmyndigheten papekade att den
ansvariga tillsynsmyndigheten inte hade yttrat sig om de uppdaterade villkoren
och stéllde fragor om dessa villkor, dven direkta fragor till den ansvariga
tillsynsmyndigheten.

15 januari 2021

Den irlandska tillsynsmyndigheten skickade en skrivelse till de berérda
tillsynsmyndigheterna for att informera dem om att den hade haft ett mote
med WhatsApp IE for att diskutera de nya uppdaterade villkoren. Den irlandska
tillsynsmyndigheten uppgav adven att den skulle sammanstalla omfattande
aterkoppling fran de berorda tillsynsmyndigheterna och 6versanda den till
WhatsApp IE for uppféljning.

Nagra dagar senare 6versande den ansvariga tillsynsmyndigheten via VMA en
skrivelse fran WhatsApp IE av den 5 februari 2021 med svar pa fragorna fran de
berorda tillsynsmyndigheterna, dven fran den tyska tillsynsmyndigheten.

12 februari 2021

Den tyska tillsynsmyndigheten skickade en skrivelse till den ansvariga
tillsynsmyndigheten via IMI-systemets  VMA-fléde. Den tyska
tillsynsmyndigheten papekade aterigen att den ansvariga tillsynsmyndigheten
inte hade redovisat sina egna synpunkter i fragan. Den tyska
tillsynsmyndigheten informerade den ansvariga tillsynsmyndigheten om sina
farhagor angaende Facebook IE:s och WhatsApp IE:s delning av uppgifter, dvs.
att varje foretag delar uppgifter for olika andamal. Den tyska
tillsynsmyndigheten drog slutsatsen att WhatsApp och Facebook delar
uppgifter for sinsemellan olika andamal och meddelande att om den irlandska
tillsynsmyndigheten i egenskap av ansvarig tillsynsmyndighet inte genomfor en
noggrannare inspektion kommer den att begara ett skyndsamt foérfarande
enligt artikel 66 i dataskyddsforordningen.

24 februari 2021

Den ansvariga tillsynsmyndigheten informerade via VMA den tyska
tillsynsmyndigheten om att den hade vidarebefordrat fragorna om de
uppdaterade villkoren till WhatsApp IE den 15 februari 2021. | sitt meddelande
till den tyska tillsynsmyndigheten bifogade den ansvariga tillsynsmyndigheten
dven WhatsApp IE:s senaste svar av den 22 februari 2021.

4 mars 2021

Den tyska tillsynsmyndigheten skickade en ny skrivelse via VMA till den
ansvariga tillsynsmyndigheten, dar den inskdrpte behovet av ytterligare
klargéranden och kommenterade de uppdaterade villkoren och svaren fran
WhatsApp IE. Den tyska tillsynsmyndigheten uppmanade den ansvariga
tillsynsmyndigheten att underséka WhatsApp IE:s och Facebooks behandling
av personuppgifter.

12 april 2021

Den tyska tillsynsmyndigheten kontaktade Facebook IE for att hora foretaget
innan den utfardade provisoriska atgarder enligt artikel 66.1 i
dataskyddsforordningen. Den tyska tillsynsmyndigheten underrattade EDPB:s
sekretariat om att den hade for avsikt att inleda ett formellt forfarande mot
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Facebook IE enligt artikel 66 i dataskyddsférordningen, och uppmanade
sekretariatet att informera EDPB:s ordférande och den ansvariga
tillsynsmyndigheten. Med anledning av en senare begaran fran den tyska
tillsynsmyndigheten vidarebefordrade EDPB:s sekretariat dven informationen
till samtliga medlemmar av EDPB.

19 april 2021

Den ansvariga tillsynsmyndigheten kontaktade de berorda
tillsynsmyndigheterna via VMA for att informera dem om att de uppdaterade
villkoren i stort sett utgdr en éverforing av policyns befintliga text och att ingen
ny text tillkommer som medfor en andring av WhatsApps standpunkt nar det
galler WhatsApps delning av anvandaruppgifter med Facebook eller Facebooks
atkomst till dessa uppgifter for egna &ndamal. Den irlandska
tillsynsmyndigheten informerade de berdrda tillsynsmyndigheterna om att den
hade inlett en granskning och en bedémning av WhatsApp IE:s tillsyn och
overvakning av sina personuppgiftsbitraden (framst Facebook), inbegripet de
garantier, mekanismer och granskningsforfaranden som finns for att sakerstalla
att Facebook IE inte anvdnder anvandaruppgifter fran WhatsApp IE for sina
egna dndamal, varken oavsiktligt eller pa annat satt.

25 april 2021

Facebook IE inkom med skriftliga inlagor efter skrivelsen om hérande fran den
tyska tillsynsmyndigheten (Facebooks skriftliga inlagor till den tyska
tillsynsmyndigheten).

10 maj 2021

Den tyska tillsynsmyndigheten antog ett beslut om provisoriska atgarder (den
tyska tillsynsmyndighetens beslut eller de provisoriska dtgdrderna).

11 maj 2021

Den tyska tillsynsmyndigheten underrattade de andra tillsynsmyndigheterna
om sina provisoriska atgarder och informerade dven EDPB:s sekretariat.

3 juni 2021

Den tyska tillsynsmyndigheten skrev till EDPB:s ordférande for att informera
ordféranden om att myndigheten skulle begira ett bradskande bindande
beslut enligt artikel 66.2 i dataskyddsforordningen.

4 juni 2021

Den irlandska tillsynsmyndigheten informerade via VMA de berérda
tillsynsmyndigheterna om att WhatsApp IE, trots sin tidigare avsikt att begransa
anvandningen av funktioner fér de anvdndare som inte hade godkant de
uppdaterade villkoren flera veckor efter den tidsfrist som WhatsApp hade
faststallt, dvs. den 15 maj 2021, i en publicerad uppdatering av vanliga fragor
och svar (FAQ) hade meddelat att den inte hade nagra planer pa att fortsatta
att skicka ut dessa paminnelser eller begransa appens funktioner.

7 juni 2021

Den tyska tillsynsmyndigheten registrerade en begdran om ett bradskande
bindande beslut enligt artikel 66.2 i dataskyddsférordningen i IMI-systemet
(artikel 17 i EDPB:s arbetsordning).

Den 25 juni 2021 omregistrerade den tyska tillsynsmyndigheten filen i IMI av
tekniska skal.

Den 7 juni 2021 begarde den tyska tillsynsmyndigheten ett bradskande bindande beslut enligt artikel
66.2 i dataskyddsférordningen via IMI, det informations- och kommunikationssystem som anges i
artikel 17 i EDPB:s arbetsordning.

Den 9 juni 2021 begarde EDPB:s sekretariat pa ordférandens vagnar via e-post ett kompletterande
dokument fran den tyska tillsynsmyndigheten samt en bekraftelse av att den engelska Gversattningen

Antaget




10.

11.

12.

13.

av de dokument som mottagits pa tyska var korrekt, med tidsfrist den 11 juni 2021. Efter en begaran
av den 10 juni 2021 fran den tyska tillsynsmyndigheten om en forlangning av tidsfristen till den 16 juni
2021 forlangde EDPB:s sekretariat tidsfristen till den 14 juni 2021. Den 14 juni 2021 skickade den tyska
tillsynsmyndigheten det kompletterande dokumentet och godkdnde den engelska 6versattningen av
de tyska originaldokumenten.

Den 15 juni 2021 skickade styrelsen en skrivelse till Facebook IE och WhatsApp IE sa att de kunde utéva
sin ratt att bli horda inom tidsfristen den 18 juni 2021. Skrivelsen inneholl en forteckning 6ver alla
dokument i drendehandlingarna och samtliga dokument bifogades, utom dokumenten fran Facebook
IE respektive WhatsApp IE. Den 16 juni 2021 begarde Facebook IE en forlangning till den 23 juni 2021
vid utgangen av arbetsdagen. EDPB svarade samma dag och samtyckte till att forlanga tidsfristen till
den 23 juni 2021 kl. 12.00 (CET).

Den 18 juni 2021 skickade EDPB:s sekretariat pa ordférandens vagnar en bradskande begdran om
kompletterande handlingar till den tyska tillsynsmyndigheten, som den inkom med samma dag. Den
21 juni 2021 skickade EDPB en skrivelse till Facebook IE och WhatsApp IE med de kompletterande
dokument som den tyska tillsynsmyndigheten inkommit med. Med hansyn till dessa nya dokument
forlangde EDPB tidsfristen for att lamna skriftliga inlagor till den 25 juni 2021 kl. 12.00 (CET) for bada
foretagen.

Den 23 juni 2021 skickade den irlandska tillsynsmyndigheten pa eget initiativ kompletterande
dokument eftersom den ansag att det var viktigt att dessa dokument ingick i arendehandlingarna.
EDPB:s ordforande samtyckte till detta och beslutade att lagga till tva dokument i drendehandlingarna.
Den 24 juni 2021 informerade ordféranden WhatsApp |IE och Facebook IE om dessa tva
kompletterande dokument och férlangde tidsfristen for deras skriftliga inlagor till den 25 juni 2021 kl.
16.00 (CET).

Den 25 juni 2021 inkom Facebook IE och WhatsApp IE med sina skriftliga inlagor till EDPB.

Den 28 juni 2021, efter det att den tyska tillsynsmyndigheten och EDPB:s ordférande hade bekraftat
att arendehandlingarna var fullstandiga, 6versande EDPB:s sekretariat arendehandlingarna till EDPB:s
medlemmar.

Den 5 juli 2021 kl. 12.00 (CET) beslutade styrelsen att i enlighet med artikel 11 i EDPB:s arbetsordning
lagga till redline-versionen av fragor och svar om ”“Hur vi samarbetar med Facebook-foretagen” med
markeringar av de andringar som gjorts i samband med uppdateringen av villkoren, som hade lamnats
in av den irlandska tillsynsmyndigheten. Samma dag skickade EDPB en skrivelse till Facebook IE och
WhatsApp IE dar de uppmanades att inkomma med ytterligare skriftliga inlagor om ett rattsligt
dokument som diskuterats av EDPB:s ledamoter och om redline-versionen av fragan och svaret om
"Hur vi samarbetar med Facebook-féretagen”, med tidsfrist den 6 juli 2021 kl. 12.00 (CET). Pa begaran
av Facebook IE och WhatsApp IE férlangdes tidsfristen till den 7 juli kl. 16.00 (CET). Den 7 juli 2021
inkom Facebook IE och WhatsApp IE med sina skriftliga inlagor till EDPB.

2 EDPB:S BEFOGENHET ATT ANTA ETT BRADSKANDE BINDANDE
BESLUT ENLIGT ARTIKEL 66.2 | DATASKYDDSFORORDNINGEN

2.1 Forekomst av en begaran fran en tillsynsmyndighet i EES enligt artikel 66.2 i
dataskyddsforordningen
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Efter det att den tyska tillsynsmyndigheten den 10 maj 2021 beslutat om provisoriska atgarder enligt
artikel 66.1 i dataskyddsforordningen begarde den att EDPB skulle anta ett bradskande bindande
beslut enligt artikel 66.2 i dataskyddsférordningen. Begdran gjordes via IMI (artikel 17 i EDPB:s
arbetsordning) den 7 juni 2021.

EDPB anser darfor att detta villkor ar uppfylit.

2.2 Tillsynsmyndigheten har antagit provisoriska atgarder enligt artikel 66.1 i
dataskyddsforordningen.

Den 10 maj 2021 antog den tyska tillsynsmyndigheten provisoriska atgarder enligt artikel 66.1 i
dataskyddsforordningen, enligt vilka Facebook IE forbjods att behandla personuppgifter som avser
WhatsApp-anvandare bosatta i Tyskland, vilka overfors fran WhatsApp IE eller WhatsApp LLC till
Facebook IE for 1) samarbete med andra Facebook-foretag, 2) Facebooks sdkerhet och integritet, 3)
forbattring av produktupplevelsen, 4) marknadsforingsmaterial och direktmarknadsféring och 5)
WhatsApp Business API, i den utstrackning behandlingen utférs for Facebook IE:s egha dndamal.

EDPB anser darfor att detta villkor ar uppfyllt.

2.3 Slutsats

EDPB ar behorig att anta ett bradskande bindande beslut enligt artikel 66.2 i dataskyddsforordningen.

3 RATTEN TILL GOD FORVALTNING

EDPB omfattas av EU:s stadga om de grundlaggande rattigheterna (EU-stadgan), sarskilt dess artikel
41 (ratt till god forvaltning). Detta anges dven i artikel 11.1 i EDPB:s arbetsordning.

Enligt artikel 65.2 i dataskyddsférordningen riktas EDPB:s bradskande bindande beslut enligt artikel
66.4 till de nationella tillsynsmyndigheterna och ar bindande fér dem. Besluten riktas inte till direkt till
en tredje part. Som en forsiktighetsatgard och for att beakta mojligheten att Facebook IE och
WhatsApp IE kan paverkas av EDPB:s bradskande bindande beslut, undersokte EDPB dock huruvida
Facebook IE och WhatsApp IE redan kande till alla dokument som EDPB hade mottagit och anvande
for att fatta detta beslut, och huruvida Facebook IE och WhatsApp IE hade hérts om dessa dokument.

Facebook IE hordes enligt den tyska tillsynsmyndighetens nationella forfarande pa grundval av artikel
66.1, men varken Facebook IE eller WhatsApp IE hade dnnu hérts om den tyska tillsynsmyndighetens
begaran enligt artikel 66.2. EDPB beslutade darfor att direkt hora Facebook IE och WhatsApp IE genom
att uppmana dem att inkomma med skriftliga inlagor till EDPB.

| samband med beddmningen av om handlingarna i arendet var fullstandiga, delgav EDPB alla
dokument i drendet (se punkterna 9, 10, 11 och 14 ovan) till Facebook IE och WhatsApp IE direkt for
att sakerstalla att de skulle kunna utéva sin ratt att bli horda enligt artikel 41.2 a i EU-stadgan.

Facebook IE och WhatsApp IE inkom med skriftliga inlagor till EDPB enligt sin ratt att bli horda den 25
juni 2021, den 6 juli 2021 och den 7 juli 2021 (Facebooks skriftliga inlagor till EDPB respektive
WhatsApps skriftliga inlagor till EDPB).
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24.

25.

26.

27.

28.

4 RATTEN ATT BEGARA DEFINITIVA ATGARDER

4.1 Forekomst av Overtradelser

4.1.1 Sammanfattning av den tyska tillsynsmyndighetens allmanna standpunkt

Enligt den tyska tillsynsmyndigheten behandlar Facebook IE redan personuppgifter som avser
WhatsApp-anvandare for sina egna dndamal eller kommer att gora detta inom en snar framtid.

Den tyska tillsynsmyndighetens analys grundar sig pa WhatsApps information till allmanheten, t.ex.
anvandningsvillkor och information till allmdnheten om integritetsfragor, inbegripet WhatsApps
integritetspolicy for anvandare i EU och fragor och svar samt Facebook IE:s skriftliga inlagor i samband
med den tyska tillsynsmyndighetens utfragning innan dess beslut om de provisoriska atgarderna, bland
annat en edsvuren utsaga som undertecknats av Facebook IE:s dataskyddsansvarige den 25 april 2021
(den edsvurna utsagan)®, som féljer och stéder de ataganden som WhatsApp IE ingdtt gentemot
artikel 29-arbetsgruppen) och den ansvariga tillsynsmyndigheten (Gtagandena)® i februari respektive
juni 2018.

Den tyska tillsynsmyndigheten anser att Facebook IE inte har nagon réttslig grund for att behandla
WhatsApp-anvandares personuppgifter for egna @ndamal. Behandlingen ar darmed olaglig eftersom
WhatsApp-anvandarna inte uttryckligen har lamnat sitt samtycke i den mening som avses i artiklarna
6.1 a och 7 i dataskyddsforordningen och det saknas ett berattigat intresse i den mening som avses i
artikel 6.1 f i dataskyddsférordningen.

Den tyska tillsynsmyndigheten anser att det samtycke som WhatsApp begar i sina anvandningsvillkor
av den 4 januari 2021 inte uppfyller kraven pa frivilligt och informerat samtycke i den mening som
avses i artiklarna 6.1 a och 7 i dataskyddsférordningen’.

Den tyska tillsynsmyndigheten anser att de uppdaterade villkoren inte ar forstaeliga for anvandarna:
de uppfyller inte Oppenhetskraven enligt artiklarna 5.1a, 12.1 och 13.1c och e i
dataskyddsforordningen, forklaringarna om datautbytet ar delvis motsagelsefulla och inkonsekventa
och mycket oprecisa®, forklaringarna om datautbyte ar uppdelade pé flera dokument pa olika nivaer®,
vilket innebér att anviandarna inte kan tilligna sig dem i sin helhet!, Den tyska tillsynsmyndigheten
forklarar dven varfor 6ppenhetskraven inte ar uppfyllda fér varje sarskilt &andamal som myndigheten
har identifierat (se nedan)™.

> Facebooks inlagor till den tyska tillsynsmyndigheten. Detta inbegriper dven en skrivelse frdn WhatsApp IE till
Artikel 29-arbetsgruppen av den 4 februari 2018, s. 1, och en skrivelse fran WhatsApp IE till den irlandska
tillsynsmyndigheten av den 8 juni 2018, s. 2.

6 Facebooks inlagor till den tyska tillsynsmyndigheten. Detta inbegriper dven en skrivelse frdn WhatsApp IE till
Artikel 29-arbetsgruppen av den 4 februari 2018, s. 1, och skrivelsen fran WhatsApp IE till den irlandska
tillsynsmyndigheten av den 8 juni 2018, s. 2.

7 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 13.

& Den tyska tillsynsmyndighetens beslut, s. 14.

% Det finns totalt 15 dokument som ar kopplade till villkoren, p& totalt 20 000 ord (den tyska tillsynsmyndighetens
beslut, s. 5-6).

10 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 14. Det finns tva versioner av anviandningsvillkoren,
en for EES och en for resten av varlden. Anvandare i EES kan fa atkomst till sidor utanfor EES utan att de ens
marker det (den tyska tillsynsmyndighetens beslut, s. 7).

11 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 15-28.
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30.

31.

32.

33.

Den tyska tillsynsmyndigheten framhaller dven att anvdandarna pa grund av Facebooks och WhatsApps
marknadsstallning inte har nagot val nar det géller att Iamna sitt samtycke eller ej. Att inte anvénda
WhatsApp ar namligen inte ett godtagbart alternativ med tanke pa den utbredda anvandningen av ett
sddant stingt meddelandesystem?®, Enligt den tyska tillsynsmyndigheten dr det inte méijligt att
fortsatta att anvanda WhatsApps tjanst pa grundval av WhatsApps tidigare géallande villkor.

Den tyska tillsynsmyndigheten anser att artikel 6.1 b inte ar relevant, eftersom o6verféringen av
WhatsApps anvandaruppgifter till Facebook IE och Facebook IE:s vidare behandling av dessa uppgifter
for egna andamal inte ar ndédvandig for fullgérandet av det avtal som ingatts mellan WhatsApp IE och
de registrerade®3, eller mellan Facebook IE och de registrerade!®. Vad giller WhatsApp-anvindare som
inte anvander Facebook anser den tyska tillsynsmyndigheten dessutom att det saknas ett motsvarande
avtalsforhallande mellan Facebook IE och sddana WhatsApp-anvandare.

Den tyska tillsynsmyndigheten konstaterar att om Facebook IE skulle anvdanda artikel 6.1f i
dataskyddsférordningen som grund for sadan behandling maste féretaget pa ett 6ppet satt informera
anvandarna om detta pa grundval av artikel 13.1c i dataskyddsférordningen. Den tyska
tillsynsmyndigheten anser vidare att Facebooks berattigade intresse inte vager tyngre an anvandarnas
grundlaggande rattigheter och friheter ens for andamal som kan ha ett beréttigat intresse, t.ex. for att
forhindra att skrdappost skickas nar det galler natverkssdkerheten. Den tyska tillsynsmyndigheten
betonar i synnerhet den stora mangden uppgifter som behandlas, som inte kan motiveras av
Facebooks berattigade intressen®. Den tyska tillsynsmyndigheten havdar ocksa att det &r fullstandigt
onddigt att WhatsApp delar uppgifter med Facebook om WhatsApp-anviandare som inte anvander
Facebook®®.

Den tyska tillsynsmyndigheten papekar dven att det foreligger en 6vertrdadelse av 6ppenhetskraven
enligt artiklarna 5.1 och 12.1 i dataskyddsférordningen?’. Detta beror pa att anvdndarna méaste lasa ett
stort antal olika dokument for att forsta vad foretaget gér med deras personuppgifter, att foretaget
inte tar hansyn till att anvandarna vanligen laser sadan information via sina smarttelefoner, vilket fran
ett tekniskt perspektiv gér det svarare att forstd informationen, att det finns tvad versioner av
anvandningsvillkoren (en for anvdandare inom EES och en fér anvandare i resten av varlden), och att
det ar mycket enkelt for anvandare i EES att blanda ihop den information som finns allmant tillganglig
fér dem och den information som géller anvdndare utanfér EES®,

Den tyska tillsynsmyndigheten har identifierat behandling for fem dndamal som den anser redan sker
eller kan ske inom en snar framtid av Facebook |IE som personuppgiftsansvarig: 1) Facebooks sakerhet
och integritet, 2) forbattring av produktupplevelsen, 3) marknadsféringsmaterial och
direktmarknadsfoéring, 4) WhatsApp Business APl och 5) samarbete med andra Facebook-foretag.
Dessa andamal omfattas av de provisoriska atgarder som den tyska tillsynsmyndigheten har beslutat
om och analyseras ndrmare nedan.

12 Skrivelse fran den tyska tillsynsmyndigheten med en begiran om att EDPB ska anta ett brddskande bindande
beslut, s. 4.

13 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 2.

14 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 28.

15 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 29-30.

16 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 29-30.

17 Den tyska tillsynsmyndighetens beslut, s. 2.

18 Den tyska tillsynsmyndighetens beslut, s. 3.

Antaget 10



34.

35.

36.

37.

4.1.2 Facebooks sakerhet och integritet

4.1.2.1 Sammanfattning av den tyska tillsynsmyndighetens standpunkt

Enligt den tyska tillsynsmyndigheten behandlar de andra Facebook-foretagen uppgifter om WhatsApp-
anvandare for sina egna sakerhets- och integritetsandamal. De utfor inte behandling pa WhatsApp IE:s
uppdrag, utan behandlar uppgifter om WhatsApp-anvindare pé ett oberoende sitt'°.

Enligt den tyska tillsynsmyndighetens syn pa saken utgor behandlingen for att bekdampa skrappost och
missbruk i andra Facebook-tjanster an WhatsApp i syfte att skydda dessa andra Facebook-tjanster och
garantera alla Facebook-foretags sdkerhet ett separat dndamal som ingar i Facebook IE:s egna
andamal®.

Den tyska tillsynsmyndigheten papekar att det finns en tvetydighet i WhatsApps fragor och svar?! nar
det géller inneborden av begreppet ”vara tjanster”, som faktiskt avser alla tjanster som Facebook-
foretagen erbjuder, inklusive WhatsApps tjanster. Det kan darfoér forutsattas att samma innebord
gdller for andra delar av WhatsApps information till anvandare, dar Facebook IE i bred utstrackning
anvander uppgifter om WhatsApp-anvandare som personuppgiftsansvarig?.

Den tyska tillsynsmyndighetens hyser foljande asikter om atagandena nar det géller skydd och
sakerhet?:

Uttalandena om att uppgifter om WhatsApp-anvandare inte delas med Facebook, inklusive
Facebook IE, for Facebooks egna skydds- och sdkerhetsandamal innebar endast att sadan
delning inte sker for narvarande, men inte att Facebook IE inte behandlar uppgifter om
WhatsApp-anvandare for egna skydds- och sdkerhetsandamal eller att sadan behandling
atminstone kan inledas inom en snar framtid?.

Atagandena ingar inte i WhatsApps information till anvindare eftersom det anges att sadan
behandling redan sker?®. Sddana frivilliga dtaganden &r dessutom inte réattsligt bindande i sig?®

19 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 aa, s. 17.

20 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 19.

21 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 17, sarskilt fotnot nr 13 och s. 19.

22 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 19.

23 Facebook IE hdnvisade till atagandena enligt vilka WhatsApp IE inte har bérjat dela uppgifter om WhatsApp-
anvandare som ar bosatta i Tyskland med Facebook IE fér sakerhetsdndamal och mellan personuppgiftsbitraden.
Om situationen skulle forandras forklarade foretaget att det skulle géra detta forst efter ytterligare kontakter
och samrad med [den irlandska tillsynsmyndigheten] och att foretaget endast har for avsikt att dela sadana
uppgifter fran fall till fall, t.ex. delning av uppgifter om individer som tidigare har identifierats som en skydds-
eller sékerhetsrisk (Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, bilaga 1, inlaga fran Facebook
IE till artikel 29-arbetsgruppen av den 4 februari 2018, s. 2, och skrivelse fran WhatsApp IE till den irlandska
datakommissionen av den 8 juni 2018, s. 2). Facebook IE forsdkrade att atagandena fortfarande var korrekta
eftersom WhatsApp IE dannu inte delar uppgifter om tyska WhatsApp-anvandare med Facebook-foretagen,
inklusive Facebook IE, for Facebooks egna skydds- och sakerhetsandamal (Facebooks skriftliga inlagor till den
tyska tillsynsmyndigheten, bilaga 2, den edsvurna utsagan, punkt B fjarde stycket).

24 Den tyska tillsynsmyndighetens beslut, avsnitt Il1, s. 30.

25 Den tyska tillsynsmyndighetens beslut, avsnitt Ill, s. 31.

26 Enligt Facebook IE:s dsikt omfattas WhatsApp IE:s “klara och otvetydiga” &taganden gentemot artikel 29-
arbetsgruppen och den irlandska tillsynsmyndigheten av den personuppgiftsansvariges skyldighet att samarbeta
med tillsynsmyndigheter — som har verkstidllande befogenheter — i enlighet med artikel 31 i
dataskyddsforordningen. Facebook IE tillade att féretaget tar efterlevnaden av WhatsApp IE:s ataganden pa
mycket stort allvar (Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 2.7, s. 9).
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39.

40.

41.

och dataskyddsforordningen foreskriver inte att det kravs samtycke eller tillstand for
[tillsynsmyndigheters] behandling. Den angivna begransningen har darfor ingen rattslig
betydelse?,

Den tyska tillsynsmyndigheten konstaterade generellt att WhatsApp IE delar alla sina
anvandaruppgifter med Facebook IE for att gora systemen sdkrare och bekampa skrappost, hot,
missbruk och krdnkningar av réttigheter fér Facebook-féretagens samtliga produkter®,

4.1.2.2 EDPB:s analys

EDPB analyserade sakerhets- och integritetsindamalet i samband med Facebook IE:s pastadda olagliga
behandling av uppgifter om WhatsApp-anvandare i sin egenskap av personuppgiftsansvarig och den
pastadda overtradelsen av 6ppenhetskraven i WhatsApps information till anvdndare. EDPB beaktade
den tyska tillsynsmyndighetens asikter samt den standpunkt som uttryckts av bade Facebook IE och
WhatsApp IE.

4.1.2.2.1 Facebook IE:s pdstdtt olagliga behandling av uppgifter om WhatsApp-anvindare i egenskap
av personuppgiftsansvarig

Nar det géller skydd, sdkerhet och integritet noterar EDPB féljande utdrag fran WhatsApps information
till anvandare (EDPB:s understrykningar).

WhatsApps integritetspolicy for anvandare som ar bosatta i Europeiska unionen:

Information om tredje parter [...]

Tredjepartsleverantorer av tjanster. Vi samarbetar med tredjepartsleverantorer av tjanster och
andra Facebook-féretag som hjalp for att driva, tillhandahalla forbattra, forsta, anpassa, stodja och
marknadsfora vara tjanster. Vi arbetar till exempel med dem for att [...], tillhandahalla tekniskt stod,
it-sdkerhetsstod och operativt stdd, [...] sdkerstalla skydd, sdkerhet och integritet och bidra till var
kundtjanst. Dessa foretag kan lamna information om dig till oss under vissa omstandigheter, [...].

Du hittar mer information om hur WhatsApp samlar in och delar information med andra Facebook-
foretag i avsnittet "Hur vi samarbetar med andra Facebook-féretag” nedan. Du hittar dven mer
information i vart Hjalpcenter om hur vi samarbetar med Facebook-foretagen. [...]

Information som du och vi delar [...]

Tredjepartsleverantorer av tjanster. Vi samarbetar med tredjepartsleverantdrer av tjanster och
andra Facebook-foretag som hjalp for att driva, tillhandahalla forbattra, forsta, anpassa, stodja och
marknadsféra vara tjanster. Vi samarbetar med dessa foretag for att stédja vara tjanster, till
exempel for att [...] skydda anvandares och andra personers trygghet, sakerhet och integritet, [...].
Nar vi delar information med tredjepartsleverantorer av tjanster och andra Facebook-foretag pa
detta satt, kraver vi att de ska anvanda din information pa dina vagnar i enlighet med vara
instruktioner och villkor. Du hittar mer information om hur Facebook-foretagen hjalper oss att driva
och tillhandahalla vara tjanster i avsnittet "Hur vi samarbetar med andra Facebook-féretag” nedan.
Du hittar aven mer information i vart Hjalpcenter om hur vi samarbetar med Facebook-foretagen.

[...]

Hur vi samarbetar med andra Facebook-foretag

27 Den tyska tillsynsmyndighetens beslut, avsnitt Ill, s. 31.
28 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 20.
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Som en del av Facebook-féretagen far WhatsApp information fran och delar information med de
andra Facebook-féretagen i syfte att framja skydd, sdkerhet och integritet hos Facebooks
produkter, t.ex. for att bekdmpa skrappost, hot, missbruk eller andra olagliga aktiviteter. WhatsApp
samarbetar dven med och delar information med de andra Facebook-féretagen som agerar pa vara
vagnar for att hjalpa oss att driva, tillhandahalla férbattra, forsta, anpassa, stodja och marknadsféra
vara tjanster. Detta innefattar tillhandahallande av infrastruktur, teknik och system, [...] och att
sdkra systemen. Nar vi mottar tjanster fran Facebook-foretagen anviands den information som vi
delar med dem pa WhatsApps vagnar och i enlighet med vara instruktioner. Facebook-foretagen
far inte anvdanda nagon information som WhatsApp delar pa detta satt fér sina egna andamal. Vi
har lagt in mer information i vart Hjalpcenter om hur WhatsApp arbetar med Facebook-foretagen.

[...]

Hur vi behandlar din information — Tillhandahallande av tjdnsten i enlighet med villkoren

[...] Berattigade intressen

Vi forlitar oss pa vara beréattigade intressen eller en tredje parts berattigade intressen nar dessa
intressen inte vager tyngre an dina intressen eller grundldggande rattigheter och friheter
("berattigade intressen”).

Varfor och hur vi behandlar dina uppgifter:

e [..] For att dela information med Facebook-féretag i syfte att framja skydd, sdkerhet och
integritet. Se aven "Hur vi samarbetar med andra Facebook-féretag” for mer information.

0 Vara beréttigade intressen: Sdkra system och bekdmpa skrdppost, hot, missbruk eller
olagliga aktiviteter och framja skydd och sdkerhet hos Facebooks produkter.

0 Vilka datakategorier anvander vi?: For detta dndamal anvéander vi den information
som beskrivs i avsnitten “Information som du l[amnar”, “Information som vi samlar in
automatiskt” och ”“Information om tredje parter” i denna integritetspolicy.

42. WhatsApps fragor och svar "Hur vi samarbetar med Facebook-féretagen” (EDPB:s understrykningar):

Varfér delar WhatsApp information med Facebook-foretagen?

WhatsApp arbetar med och delar information med de andra Facebook-féretagen fér att motta
tjdnster sasom infrastruktur, teknik och system som hjalper oss att tillhandahalla och forbattra
WhatsApp och halla WhatsApp och de andra Facebook-féretagen trygga och sékra. Nar vi mottar
tjdnster fran Facebook-foretagen anvands den information som vi delar med dem pa for att hjilpa
WhatsApp i enlighet med vara instruktioner. Genom att samarbeta kan vi till exempel

o [...] Sakerstalla skydd, sikerhet och integritet i WhatsApps och Facebook-féretagens produkter
genom att radera skrdappostkonton och bekdmpa missbruk. [...]

Vilken information delar WhatsApp med Facebook-foretagen?

[...] WhatsApp delar dven information med andra Facebook-féretag nar detta ar nédvandigt for att
framja skyddet av samt sdkerheten och integriteten hos Facebook-féretagen. Detta omfattar
delning av information som ger Facebook och andra Facebook-féretag moéjlighet att faststilla om
en_viss WhatsApp-anvdndare dven anvander andra produkter fran Facebook-féretagen, och
bedoma huruvida de andra Facebook-foretagen behdver vidta atgdrder, antingen mot sadana
anvandare eller atgarder for att skydda dem. WhatsApp kan till exempel dela information som &r
nodvandig for att dven Facebook ska kunna vidta atgarder mot en identifierad avsdndare av
skrappost pa Facebook, sdasom information om incidenter samt det telefonnummer som de
verifierade nar de 6ppnade sitt WhatsApp-konto eller enhetsidentifierare som ar knutna till samma
enhet eller konto. All sadan 6verforing sker i enlighet med avsnittet ”Var rattsliga grund for att
behandla uppgifter” i integritetspolicyn.
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45.

Hur anvands min WhatsApp-information av Facebook-foretagen?

o [..] FOr att halla WhatsApp och andra tjdnster i Facebook-familjen trygga och sakra.

0 Videlar information med de andra Facebook-féretagen i enlighet med avsnittet ”Var rattsliga
grund for behandling av uppgifter” i integritetspolicyn och vice versa, for att bidra till att
bekdmpa skréppost och missbruk i vara tjanster, halla dem sédkra och framja skydd, sdkerhet
och integritet, i och utanfér vara tjdnster. Om en medarbetare hos Facebook-foretagen till
exempel upptdcker att nagon anvander foretagets tjdnster for olagliga dndamal kan
medarbetaren inaktivera personens konto och underrdtta de andra Facebook-féretagen sa
att dven de kan 6vervdga att géra detsamma. Detta innebér att vi endast delar information
for detta andamal nar det géller anvandare som har konstaterats bryta mot vara villkor eller
hotat vara anvdndares eller andra personers skydd eller sdkerhet, vilket vi bér varna de andra
foretagen i var féretagsfamilj om.

0 For att WhatsApps och andra Facebook-féretags tjidnster ska vara skyddade och sikra maste
vi veta vilka av Facebook-féretagens konton som hor till ssmma anvadndare, sa att vi kan vidta
lampliga atgarder nar vi identifierar anvandare som bryter mot vara anvandningsvillkor eller
utgor ett sakerhetshot mot andra.

| sina skriftliga inlagor till EDPB hanvisar Facebook IE och WhatsApp IE till de ataganden som ingatts
gentemot artikel 29-arbetsgruppen och den irlandska tillsynsmyndigheten, dvs. att till foéljd av
uppdateringen av dataskyddsférordningen [2018] hade WhatsApp for avsikt att borja dela uppgifter
om sina anvadndare i EU med Facebook sasom fran en personuppgiftsansvarig till en annan
personuppgiftsansvarig och endast for skydds- och sakerhetsdandamal. Detta klargjordes for
anvandarna i kommunikationsflodet med dem och i integritetspolicyn tillsammans med de rattsliga
grunder som &r tillampliga for denna delning, ndmligen berattigat intresse, avtalsenliga andamal,
intressen av grundlaggande betydelse och allmant intresse. Dessutom anges féljande i inlagorna: Det
ar dock viktigt att notera att WhatsApp annu inte har borjat dela dessa uppgifter med Facebook pa
denna grund. Vi planerar att borja dela dessa uppgifter inom 6verskadlig framtid, men kan bekréafta att
WhatsApp endast kommer att gora detta efter fortsatt kontakt och samrad med [den irldndska
tillsynsmyndigheten]. For er kdnnedom har vi, nar vi bérjar dela dessa uppgifter (vilket vi som sagt
kommer att gora forst efter vidare diskussioner och samrad med ert kontor), fér ndrvarande endast
avsikt att dela uppgifter fran fall till fall, till exempel avseende anvdndare som tidigare har identifierats
som en skydds- eller sakerhetsrisk.

Facebook IE uppgav dven foljande: | nuldget behandlar andra Facebook-féretag an WhatsApp Ireland
(tillsammans Facebook) uppgifter om WhatsApp-anvidndare, som WhatsApp Ireland delar, i egenskap
av personuppgiftsbitraden som agerar for WhatsApps rakning och enligt WhatsApps instruktioner.
Varken Facebook Ireland eller nagot av de andra Facebook-foretagen utfor den pastadda
behandlingen® — dvs. inga Facebook-féretag, utom WhatsApp Ireland, behandlar sddana uppgifter om
WhatsApp-anvandare i egenskap av personuppgiftsansvariga (nuliaget)®.

Detta uttalande bekriftades i den edsvurna utsagan®., enligt vilken det dr bekraftat fran WhatsApp
Ireland att foretaget inte lamnar ut tyska WhatsApp-anvandares uppgifter till Facebook Ireland (eller

29 Facebooks skriftliga inlagor till EDPB av den 25 juni 2021, punkt 20. | Facebooks skriftliga inlagor till EDPB
definieras ”pastadd behandling” med hanvisning till den behandling som den tyska tillsynsmyndigheten
forbjuder i sitt beslut, dvs. Facebook Irelands [...] behandling av personuppgifter som avser WhatsApp-anvandare
bosatta i Tyskland [..], och som WhatsApp Ireland o6verfor till Facebook Ireland i egenskap av
personuppgiftsansvarig for en generellt beskriven forteckning 6ver Facebook Irelands egna andamal, punkt 3.

30 Facebooks skriftliga inlagor till EDPB av den 25 juni 2021, punkt 20.

31 Denna edsvurna utsaga bifogades férst Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten och
bifogades dven Facebooks skriftliga inlagor till EDPB som bilaga 2.
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till ndgot annat Facebook-foretag) sasom till en annan personuppgiftsansvarig for att anvandas for
Facebooks egna skydds- och sdkerhetsandamal, och att detta endast kommer att ske i framtiden efter
vidare diskussioner och samrad med [den irlandska tillsynsmyndigheten], som i sin tur i forekommande
fall antas samrada med andra berérda tillsynsmyndigheter enligt artikel 60 i dataskyddsforordningen.
Facebook IE:s dataskyddsansvarige bekraftar daven att Facebook IE stéder och ansluter sig till de
ataganden som WhatsApp IE har ingatt i detta sammanhang.

| sina skriftliga inlagor till EDPB upprepade Facebook IE aterigen att foretaget stoder och ansluter sig
till atagandena, och uppgav féljande: [...] for att undanrdja alla farhagor i detta avseende har Facebook
Ireland redan tydligt bekraftat for [den tyska tillsynsmyndigheten] att féretaget stoder och ansluter sig
till &tagandena och bekraftar hdrmed detta uttryckligen i denna inlaga32.

Néar det géller den tyska tillsynsmyndighetens pastaende att atagandena inte var rattsligt bindande
havdade Facebook IE att [...] enligt artikel 31 i dataskyddsforordningen ar WhatsApp Ireland i egenskap
av personuppgiftsansvarig lagligen skyldig att samarbeta med [den irlandska tillsynsmyndigheten] som
ansvarig tillsynsmyndighet, vilken har omfattande verkstillande befogenheter enligt
dataskyddsforordningen och irlandsk lag. Darfér kan varken WhatsApp Ireland eller Facebook Ireland
bara sluta att uppfylla dtagandena pa det satt som [den tyska tillsynsmyndigheten] havdar. Tvartom,
bada féretagen &r fast beslutna att uppfylla dtagandena [...]%.

Facebook IE hdvdade dessutom att ordalydelsen i WhatsApps fragor och svar ”Hur vi samarbetar med
Facebook-foretagen” (se relevant utdrag ovan) [..] inte pa nagot satt styrker den tyska
tillsynsmyndighetens pastdenden eller den pastadda behandlingen, utom med avseende pa den
planerade framtida delningen mellan personuppgiftsansvariga av uppgifter om WhatsApp-anvandare
for skydds- och sdkerhetsdandamal, som a) anges i WhatsApps sakerhetspolicyer atminstone sedan
2016 och som b) WhatsApp Ireland enligt atagandena endast kommer att inleda efter ytterligare
kontakter med den irlandska tillsynsmyndigheten. Ordalydelsen avser i) den behandling som Facebook
utfér som tjansteleverantér och personuppgiftsbitrade for WhatsApp Irelands dandamal, fér dess
rakning och enligt dess instruktioner, eller ii) situationer dar inga uppgifter om WhatsApp-anvandare i
EU delas®.

Nar det géller det namnda utdraget konstaterar EDPB att det uttryckligen anger att uppgifter om
WhatsApp-anvandare som delas med andra Facebook-foretag for att motta tjanster fran dessa, t.ex.
nar det galler sakerhet och integritet i WhatsApp och de tjanster som erbjuds av de andra Facebook-
foretagen, sker enligt WhatsApp IE:s instruktioner. Vad géller Facebook IE:s pastaende om att utdraget
kan rora "situationer dar inga uppgifter om WhatsApp-anvandare i EU delas” konstaterar EDPB att
detta utdrag finns med under rubriken ”“Varfor delar WhatsApp information med Facebook-
foretagen?”.

Enligt Facebook IE &r utdraget fran fragan och svaret kring “Hur vi samarbetar med Facebook-
foretagen” (se punkt 43 ovan) en férenklad och tillganglig forklaring av tekniskt komplex behandling,
som ar utformad for att hjdlpa anviandare med olika kunskapsniva att forsta hur deras uppgifter
behandlas av WhatsApp Ireland. Syftet var inte att ldmna en detaljerad forklaring av de komplexa
rattsliga begreppen i dataskyddsférordningen, och ordalydelsen kan inte heller utgéra en tillracklig
grund for att inleda ett tillsynsférfarande om sddana fragor®.

32 Facebooks skriftliga inlagor till EDPB av den 25 juni 2021, punkt 28.
33 Facebooks skriftliga inlagor till EDPB av den 25 juni 2021, punkt 27.
34 Facebooks skriftliga inlagor till EDPB av den 25 juni 2021, punkt 36.
35 Facebooks skriftliga inlagor till EDPB av den 7 juli 2021, s. 5.
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Pa grundval av dessa uttalanden konstaterar EDPB att Facebook IE tydligt anger att foretaget har for
avsikt att borja behandla uppgifter om WhatsApp-anvandare i egenskap av personuppgiftsansvarig for
de andra Facebook-féretagens skydds-, sakerhets- och integritetsandamal. Det star dock inte klart om
foretaget for narvarande behandlar uppgifter om WhatsApp-anvandare for samma dndamal i
egenskap av pastatt personuppgiftsbitrade. | sin skrivelse till EDPB av den 7 juli 2021 uppgav Facebook
IE att detta inte sker och inte heller kommer att ske mot bakgrund av uppdateringen av WhatsApp.

EDPB konstaterar att uttalandena i WhatsApps information till anvdandare i sin nuvarande utformning
inte avspeglar atagandena eftersom det inte anges att denna behandling for skydds-, sakerhets- och
integritetsandamal for tillfallet endast ar en plan, medan atagandena om produktférbattringar och
annonsering avspeglas i WhatsApps information till anvandare.

Oppenhetskraven harror fran artiklarna 5.1 a och 12.1 i dataskyddsforordningen. De &r ett uttryck for
rattviseprincipen i samband med behandling av personuppgifter enligt artikel 8 i EU-stadgan®.
Personuppgiftsansvarigas information till allmanheten om dataskydd syftar saledes till att forklara for
de registrerade hur och varfér deras personuppgifter behandlas och ge dem ratt att kontrollera sina
personuppgifter genom att utdva sina rattigheter enligt kapitel Il i dataskyddsférordningen. Det ar
darfor ytterst viktigt att den behandling som personuppgiftsansvariga utfoér eller kommer att utfora
inom en snar framtid anges i informationen till allmanheten for att ge de registrerade en sa exakt
beskrivning som mojligt av vad de rimligen kan férvanta sig nar det galler behandlingen av deras
personuppgifter nar de laser integritetspolicyer och annan information till allmanheten (t.ex. vanliga
fragor och svar).

EDPB instammer darfor i den tyska tillsynsmyndighetens asikt om att det finns motsagelser mellan
uppgifterna i WhatsApps information till anvdndare a ena sidan och atagandena och Facebook IE:s
skriftliga inlagor & den andra sidan.

Enligt dataskyddsférordningen ar en personuppgiftsansvarig ”[...] en fysisk eller juridisk person [...] som
ensamt eller tillsammans med andra bestimmer dndamalen och medlen for behandlingen av
personuppgifter”’3” och tjanar sdledes sina egna intressen®,

| analysen av en behandling som kan delas upp i flera mindre behandlingsoperationer och involverar
flera aktorer papekar EDPB att det &r viktigt att 6vervaga huruvida behandlingar pa “makroniva” inte
ska betraktas som en “uppsattning operationer” som stravar efter ett gemensamt syfte med
gemensamt definierade medel®®. EDPB erinrar dven om att eftersom det underliggande syftet med att
tilldela rollen som personuppgiftsansvarig ar att sakerstalla ansvarsskyldighet och ett effektivt och
omfattande skydd av personuppgifterna, bér begreppet "personuppgiftsansvarig” tolkas pa ett
tillrackligt brett satt, som sa mycket som mojligt gynnar ett effektivt och fullstandigt skydd av de

registrerade personerna for att sakerstalla full tillampning av EU:s dataskyddslagstiftning, for att

36 Se artikel 29-arbetsgruppens riktlinjer om éppenhet enligt férordning (EU) 2016/679. Den senaste versionen
av riktlinjerna granskades och antogs den 11 april 2018 (WP260 rev.01) och godkandes av EDPB den 25 maj 2018,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/transparency_sv, punkt 2.

37 Se artikel 4.7 i dataskyddsférordningen.

38 Se analogt EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride
(slutlig version efter offentligt samrad, antagen den 7 juli 2021), punkt 80.

39 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitriade, slutlig
version, punkt 43.
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undvika brister och for att forhindra potentiellt kringgdende av reglerna, samtidigt som det inte
férminskar personuppgiftsbitradets roll*C,

Nér det géller faststallandet av medel, kan vasentliga och icke-vasentliga medel hallas isar:

Véasentliga medel maste faststéllas av den personuppgiftsansvarige och ar medel som &r néra
kopplade till behandlingens d&ndamal och omfattning, (t.ex. vilken typ av personuppgifter som
behandlas, behandlingens varaktighet, mottagarkategorierna och kategorierna av
registrerade personer).

Icke-vasentliga medel kan beslutas av den personuppgiftsansvariga eller
personuppgiftsbitradet och galler mer praktiska aspekter avimplementeringen (t.ex. valet av
en viss typ av maskin- eller programvara eller detaljerade sikerhetsatgarder)®..

Nar det géller begreppet gemensamt deltagande (av gemensamt personuppgiftsansvariga) anser EDPB
att det ”[...] kan ske i form av ett gemensamt beslut som fattas av tva eller flera enheter eller som ar
ett resultat av konvergerande beslut av tva eller flera enheter dar besluten kompletterar varandra och
ar nodvandiga for att behandlingen ska kunna ske pa ett sddant satt att de har en pataglig inverkan pa
faststillandet av behandlingsdandamal och behandlingssatt”#2. Nar det géller konvergerande beslut
klargor EDPB att ”[ett] viktigt kriterium &r att behandlingen inte skulle vara mojlig utan bada parternas
deltagande i betydelsen att behandlingen fran varje part &r oskiljbar, dvs. den &r oupplosligt
sammanflatad”#%. EDPB konstaterar dven féljande: “Gemensam kontroll féreligger nar enheter som &r
involverade i samma behandling utfor behandlingen for gemensamt definierade dndamal. Detta
kommer att vara fallet om de berérda enheterna behandlar uppgifterna fér samma eller gemensamma
andamal*”.

Enligt dataskyddsforordningen ar ett personuppgiftsbitrade ”[...] en fysisk eller juridisk person [...] som
behandlar personuppgifter for den personuppgiftsansvariges rakning®. Ett personuppgiftsbitrdde
tjanar darfér ndgon annans intressen*® och far inte utféra ndgon behandling i eget syfte®.

EDPB noterar Facebook IE:s pastdende om att de andra Facebook-foretagen endast behandlar
uppgifter om WhatsApp-anvandare som WhatsApp delar i egenskap av WhatsApp IE:s
personuppgiftsbitraden samt att den behandling som den tyska tillsynsmyndigheten har identifierat,

40 Se EDPB:s riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitrade i
dataskyddsférordningen, punkt 14.

41 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade, slutlig
version, punkt 40.

42 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade, slutlig
version, Sammanfattning.

43 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade, slutlig
version, punkt 55.

44 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade, slutlig
version, punkt 59.

4> Se artikel 4.8 i dataskyddsférordningen.

46 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride, slutlig
version, punkt 80.

47 Se EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade, slutlig
version, punkt 81.
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dvs. att de andra Facebook-foretagen i egenskap av personuppgiftsansvariga behandlar WhatsApp IE:s
anvandaruppgifter som WhatsApp IE har delat inte sker®,

EDPB papekar att det inte framgar av WhatsApps information till anvdndare huruvida WhatsApp IE:s
och de andra Facebook-foretagens behandling av uppgifter om WhatsApp-anvandare for
gemensamma dndamal, dvs. skydd, sdkerhet och integritet i WhatsApp och de andra Facebook-
foretagen, for narvarande utfors av Facebook IE i egenskap av personuppgiftsbitrade som agerar enligt
WhatsApp IE:s instruktioner (se t.ex. (EDPB:s understrykning): Nar vi mottar tjdnster fran Facebook-
foretagen anvands den information som vi delar med dem for att hjdlpa WhatsApp i enlighet med vara
instruktioner. Genom att samarbeta kan vi till exempel o [...] Sakerstélla skydd, sakerhet och integritet
i WhatsApps och Facebook-féretagens produkter genom att radera skrappostkonton och bekdmpa
missbruk. [...]*) eller utférs av Facebook IE som (gemensam) personuppgiftsansvarig tillsammans med
WhatsApp IE (se t.ex. (EDPB:s understrykning): Som en del av Facebook-féretagen far WhatsApp
information fran och delar information med de andra Facebook-féretagen i syfte att framja skydd,
sakerhet och integritet i Facebooks produkter, t.ex. for att bekdmpa skrdappost, hot, missbruk eller
andra olagliga aktiviteter®.

EDPB bekraftar atagandena och den edsvurna utsagan, men noterar att bade Facebook IE och
WhatsApp IE anvander tvetydiga formuleringar i bada dokumenten (”"delad” skulle t.ex. kunna utesluta
andra behandlingar, “av WhatsApp Ireland” skulle kunna utesluta att uppgifter delas av andra
Facebook-foretag, “den pastadda behandlingen” skulle kunna utesluta behandling av uppgifter om
WhatsApp-anvandare som &r bosatta utanfér Tyskland och ”“sadana uppgifter om WhatsApp-
anvandare” skulle kunna utesluta WhatsApp-anviandare som ar bosatta utanfor Tyskland eller
uppgifter om WhatsApp-anvandare som delas av WhatsApp IE).

EDPB konstaterar dessutom att WhatsApps hanvisning till att fraimja skyddet av samt sdakerheten och
integriteten hos Facebook-féretagen i sin information till anvdndare®! avser det nuvarande datautbytet
mellan WhatsApp IE och de andra Facebook-foretagen for att faststdlla om en viss WhatsApp-
anvandare dven anvander andra produkter fran Facebook-féretagen och bedéma huruvida de andra
Facebook-foretagen behover vidta atgarder, antingen mot sadana anvandare eller atgarder for att
skydda dem®? och fér att WhatsApps och andra Facebook-féretags tjanster ska vara skyddade och sikra
maste vi veta vilka av Facebook-foéretagens konton som hor till samma anvindare®, vilket fran ett
praktiskt perspektiv innebdr att uppgifter om WhatsApp-anvindare maste kombineras eller
atminstone jamforas med uppgifter om anvandare av produkter och tjanster som erbjuds av de andra
Facebook-féretagen. | sitt svar till EDPB av den 7 juli 2021 havdade Facebook IE och WhatsApp IE att
uppgifter om WhatsApp-anvandare inte delas med de andra Facebook-foretagen fér Facebook IE:s
egna skydds- och sdkerhetsandamal. De kommenterade inga eventuella kombinationer av eller

48 Facebooks skriftliga inlagor till EDPB av den 25 juni och den 7 juli 2021.

49 Se frdgor och svar: “Hur vi samarbetar med Facebook-féretagen” och ”Varfér delar WhatsApp information
med Facebook-foretagen?”.

50 Se frdgan “Hur vi samarbetar med Facebook-féretagen”.

51 Se fragor och svar: “"Hur vi samarbetar med Facebook-féretagen”; "Vilken information delar
WhatsApp med Facebook-féretagen?”.

52 Se fragor och svar: "Hur vi samarbetar med Facebook-foretagen”; ”Vilken information delar
WhatsApp med Facebook-foretagen?”.

53 Se fragor och svar: "Hur vi samarbetar med Facebook-féretagen”; "Vilken information delar
WhatsApp med Facebook-féretagen?”.
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jamforelser mellan uppgifter om WhatsApp-anvandare och andra datauppsattningar som Facebook IE
kontrollerar for skydds-, sdkerhets- och integritetsandamal.

Om sa skulle vara fallet i praktiken skulle WhatsApps och Facebook-féretagens beslut att kombinera
eller atminstone jamfora sina respektive anvandares personuppgifter pa individuell niva, i WhatsApp
IE:s fall eventuellt alla uppgifter®, fér att utréna om en viss person anvinder olika tjinster fran
Facebook-féretagen, skulle det tjana bade WhatsApp IE:s och de andra Facebook-féretagens intressen,
vilket i sin tur skulle innebara att deras forhallande gar langre an ett forhallande mellan en
personuppgiftsansvarig och ett personuppgiftsbitrade.

EDPB konstaterar att eftersom syftet med sadana kombinationer eller jamforelser skulle vara att
undersdka huruvida en viss anvandare som kraver atgarder rérande en produkt eller tjanst (t.ex. om
anvandaren skickar skrappost eller bryter mot WhatsApps eller Facebooks villkor) dven anvander
Facebook-féretagens produkter eller tjanster (inklusive WhatsApp IE:s produkter eller tjanster), vilket
innebar att anvandarens agerande eventuellt skulle fa konsekvenser for dessa andra konton, visar att
behandlingen inte skulle vara mojlig utan en kombination av eller atminstone en jamforelse mellan de
tva datauppsattningarna. Den behandling som beskrivs i fragan “Hur vi samarbetar med Facebook-
foretagen”, som omfattar atgarder fran bade WhatsApp IE:s och de andra Facebook-féretagens sida,
ar med andra ord inte sarskiljbar, dvs. oupplosligen sammanflatad.

Mot bakgrund av de tydliga motsadgelserna i WhatsApps information till anvandare, som bor motsvara
foretagets praxis, samt motsdgelserna mellan WhatsApps information till anvdndare och de
forklaringar som Facebook IE och WhatsApp IE har lamnat till EDPB, bland annat i sina skrivelser av
den 7 juli 2021, anser styrelsen att det ar mycket sannolikt att Facebook IE redan behandlar uppgifter
om WhatsApp-anvindare i egenskap av personuppgiftsansvarig eller gemensamt
personuppgiftsansvarig for ett gemensamt andamal, dvs. WhatsApps och Facebook-féretagens skydd,
sakerhet och integritet.

Mot bakgrund av de manga motsagelser, tvetydigheter och osdkerheter som EDPB har funnit i
WhatsApps information till anvandare, atagandena och Facebook IE:s och WhatsApp IE:s respektive
skriftliga inlagor, kan EDPB dock inte med sakerhet avgora vilken behandling de andra Facebook-
foretagen, inklusive Facebook IE, faktiskt utfor av uppgifter om WhatsApp-anvandare och i vilken
egenskap detta i sa fall sker.

EDPB begar darfor att den ansvariga tillsynsmyndighet som ar behorig for Facebook IE och WhatsApp
IE genomfér en lagstadgad utredning for att utréna om Facebook IE redan har boérjat behandla
uppgifter om WhatsApp-anvindare fér gemensamma andamal, dvs. Facebook-féretagens skydd,
sdkerhet och integritet, och om sa ar fallet, huruvida Facebook IE agerar som personuppgiftsbitrade
for WhatsApp IE:s rdkning eller som (gemensam) personuppgiftsansvarig med WhatsApp IE. Den
ansvariga tillsynsmyndigheten bér i synnerhet analysera en méjlig kombination och/eller jamforelse
pa individuell niva mellan WhatsApp-anvandares personuppgifter och de uppgifter som Facebook-
foretagen forfogar 6ver, utifran vilka de kan utréna om en viss person anvander olika tjanster fran
Facebook-foretagen, vilket tjanar deras gemensamma andamal, dvs. skydd, sdkerhet och integritet.
EDPB begar vidare att den ansvariga tillsynsmyndigheten genomfor en lagstadgad utredning for att
bedoma huruvida Facebook IE har en rattslig grund for att lagligen utfora sadan behandling i

54 Se frdgan “Hur vi samarbetar med Facebook-féretagen”, ”Hur vi behandlar din information > Tillhandahallande
av tjansten i enlighet med villkoren > Berattigade intressen > “Dela information med Facebook-féretag i syfte att
framja skydd, sakerhet och integritet > Vilka datakategorier anvander vi?: For detta andamal anvander vi den
information som beskrivs i avsnitten “Information som du lamnar”, “Information som vi samlar in automatiskt”
och "Information om tredje parter” i denna integritetspolicy.
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egenskap av (gemensamt) personuppgiftsansvarig enligt artiklarna 5.1a och 6.1 i
dataskyddsforordningen.

EDPB konstaterar att tillsynsmyndigheterna har ett visst utrymme fér skénsmassig bedémning nar de
beslutar om omfattningen av sina undersékningar, men erinrar om att ett av dataskyddsférordningens
framsta mal ar att sdkerstilla enhetlighet i EU, och att samarbete mellan ansvariga och berérda
tillsynsmyndigheter ar ett av medlen fér att uppna detta. EDPB uppmanar darfor den ansvariga
tillsynsmyndigheten att till fullo utnyttja dataskyddsforordningens samarbetsverktyg (inklusive
artiklarna 61 och 62) nir den genomfor denna undersokning.

4.1.2.2.2 Pdstadd évertrddelse av dataskyddsférordningens 6ppenhetskrav

EDPB noterar den tyska tillsynsmyndighetens farhagor angdende de registrerades insyn, sarskilt i
samband med behandlingen av uppgifter om WhatsApp-anvandare for Facebook-foretagens sikerhet
och skydd. EDPB papekar dock att WhatsApps information till anvandare for anvandare i EU for
narvarande ar foremal for forfarandet med en enda kontaktpunkt under den irlandska
tillsynsmyndighetens ledning. Forfarandet kommer snart att avslutas.

4.1.3 Forbattring av produktupplevelsen.

4.1.3.1 Sammanfattning av den tyska tillsynsmyndighetens standpunkt

Enligt den tyska tillsynsmyndigheten framgar det av fragan och svaret kring ”Hur vi samarbetar med
Facebook-féretagen” att WhatsApp for att forsta hur manniskor anvander WhatsApps tjanster jamfort
med andra appar och for att forbattra sina tjanster kan spara anvandningen av dessa tjdnster och
jamfora resultaten mellan Facebook-féretagen. Det ar saledes maijligt att WhatsApp kan se om en
anviandare av ett visst WhatsApp-konto dven anvdnder andra tjdnster fran Facebook-féretagen®. Den
tyska tillsynsmyndigheten konstaterade att Facebook IE:s behandling for de egna &ndamalen
produktférbattring och annonsering inte férklaras pd ett transparent satt®®,

Enligt den tyska tillsynsmyndigheten utékar WhatsApp i och med de nya anvadndarvillkoren den
forteckning 6ver uppgifter som ska utbytas med Facebook i framtiden. Detta ror sarskilt Facebooks
vardtjanster och funktionerna i ”Discovery Commerce”>’. Enligt den tyska tillsynsmyndigheten innebir

%5 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 17.

%6 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 cc, s. 20.

57 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 cc, s. 20. Relevant utdrag: Féljande anges i férklaringen (var
fetstil):

Facebooks viardtjanster: [...] En del stora féretag behdver anvdnda vardtjanster for att hantera sin
kommunikation. Darfor ger vi féretag mojligheten att anvanda sédkra vardtjanster fran Facebook for att hantera
WhatsApp-chattar med sina kunder, besvara fragor och skicka anvandbar information, t.ex. kopkvitton. Vare sig
du kommunicerar med ett foretag via telefon, e-post eller WhatsApp kan foretaget dock anvdnda den
informationen for sina egna marknadsforingsandamal, vilket kan omfatta annonser pa Facebook. For att forsakra
oss om att du ar informerad om detta marker vi tydligt samtal med foretag som valjer att anvanda vardtjanster
fran Facebook.

Upptacka ett foretag: Du kan se annonser pa Facebook med en knapp for att skicka meddelanden till ett foretag
via WhatsApp. Om du har WhatsApp installerat pa din telefon har du majlighet att skicka meddelanden till det
foretaget. Facebook kan anvdnda information om hur du interagerar med dessa annonser for att anpassa de
annonser du ser pa Facebook till dina intressen. (forfattarens fetstil).

Upptacka ett foretag: Du kan redan upptacka foretag pa Facebook eller Instagram via annonser med en knapp
som du kan klicka pa for att skicka meddelanden till dem via WhatsApp. Om du viéljer att klicka pa dessa
annonser kan detta, precis som andra annonser pa Facebook, anvindas for att anpassa de annonser som du
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detta att WhatsApp och Facebook i framtiden aven kommer att utbyta uppgifter for
marknadsféringsandamal som Facebook kan anvdnda fér sina egha dndamal, i synnerhet profilering®®.

Den tyska tillsynsmyndigheten konstaterar att i det relevanta avsnittet i fragan “Hur vi samarbetar med
Facebook-foretagen” i dess version fore den tyska tillsynsmyndighetens skrivelse om samrad av den
12 april 2021, angavs att Facebook inte anvander "kontouppgifter” for att forbattra Facebooks
produktupplevelse och annonser®®. Enligt den tyska tillsynsmyndigheten ticker ”"kontouppgifter” en
stor mangd olika uppgifter. Det star inte klart vad som avses med “kontouppgifter” eller vilka typer av
uppgifter som kan anses ingd i denna datakategori och vilka typer som inte gor det. Den tyska
tillsynsmyndigheten konstaterar att WhatsApp samlar in ett stort antal andra datakategorier.

Den tyska tillsynsmyndigheten uppger vidare att efter sin skrivelse om samrad av den 12 april 2021 har
ordalydelsen "kontouppgifter” i fragan "Hur vi samarbetar med Facebook-foretagen” utvidgats till att
omfatta alla personuppgifter. Den tyska tillsynsmyndigheten konstaterar att WhatsApp i fragan "Hur
vi samarbetar med Facebook-foretagen” tidigare uppgav att Facebook “"for narvarande” inte anvander
kontouppgifter, medan det nu endast anges att WhatsApp ”fér nirvarande” inte dverfér® (alla)
personuppgifter fér dessa &ndamal. Det framgar sdledes inte (lingre) tydligt av de dndrade villkoren®!
att Facebook IE faktiskt inte anvander uppgifter om WhatsApp-anvandare for dessa andamal.

Den tyska tillsynsmyndigheten hanvisar till Facebooks uttalanden avseende WhatsApp IE:s atagande
om att foretaget inte kommer att dela uppgifter om WhatsApp-anvandare i EU med Facebook for att
Facebook ska kunna anvanda dessa uppgifter for att forbattra sina produkter eller annonser utan att
forst samrada med den irlandska tillsynsmyndigheten. Den tyska tillsynsmyndigheten papekar att
detta &r ett icke-bindande dtagande och darfér inte kriver samtycke fran anvindarna®2. Den tyska
tillsynsmyndigheten papekar dven att detta atagande endast avser de andamal for vilka WhatsApp IE

ser pa Facebook. Aterigen, WhatsApp och Facebook kan inte se innehdéllet i meddelanden som dr krypterade frén
slutpunkt till slutpunkt. (forfattarens kursivering).

Vi vill aterigen betona att WhatsApp och Facebook inte kan se innehallet i meddelanden som ar krypterade fran
slutpunkt till slutpunkt (se https://fag.whatsapp.com/general/security-and-privacy/about-new-business-
featuresand-whatsapps-privacy-policy-update/?lang=en).

%8 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 cc, s. 20.

%9 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 cc, s. 20.

80 Det ska noteras att den exakta ordalydelsen i WhatsApps uppdaterade villkor och i dtagandena &r ”delade”.

61 Den tyska tillsynsmyndighetens beslut, avsnitt 11.2 cc, s. 21. Relevant utdrag: Det kan dock inte ldngre
bekraftas att Facebook inte anvander anvdandaruppgifter for dessa dandamal, utan endast att uppgifter inte
Overfors for dessa andamal. Sedan dess anges endast foljande (var fetstil och understrykning):

Vi delar inte uppgifter i syfte att anvanda dem for att forbattra Facebooks produkter eller tillhandahalla mer
relevanta annonser pa Facebook.

WhatsApp delar for narvarande inte dina personuppgifter med Facebook for att forbattra din produktupplevelse
pa Facebook eller visa dig Facebook-annonser som dr mer intressanta for dig. Detta ar resultatet av diskussioner
med den irlandska dataskyddsmyndigheten och andra dataskyddsmyndigheter i Europa. Vi arbetar standigt for
att forbattra din upplevelse pa WhatsApp och de andra produkter fran Facebook-féretagen som du anvander.
Om vi i framtiden beslutar att dela sddana uppgifter med Facebook-féretagen fér detta andamal kommer vi
endast att gora detta om den irlandska dataskyddsmyndighetens direktor samtycker till en mekanism som tillater
sadan anvandning. Vi kommer att informera dig om de nya upplevelser som vi tillhandahaller och var
informationspolicy.

62 Bilaga till Facebooks inlagor till den tyska tillsynsmyndigheten, punkt 2.4, s. 78, skrivelse av den 3 juni 2021
till EDPB:s ordférande med en begdran om ett bindande beslut fran EDPB enligt artikel 66.2 i
dataskyddsférordningen, s. 6.
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77.

78.

delar uppgifter med Facebook. Det utgor saledes inget atagande fran Facebooks sida om att inte
behandla uppgifter fér sina egna andamal®.

Nar det géller den rattsliga grunden anser den tyska tillsynsmyndigheten att det inte star klart huruvida
WhatsApp anser att det dr nodvandigt att inhdmta anvandarnas samtycke till en 6éverforing for dessa
andamal. Enligt den tyska tillsynsmyndigheten maste det forutsattas att den rattsliga grunden for
overforingen av anvandaruppgifter till Facebook IE for dessa dndamal ar beréttigat intresse enligt
artikel 6.1 f i dataskyddsférordningen®t. Den tyska tillsynsmyndigheten anser vidare att anvdndarna
inte har informerats pa lampligt satt om sadana 6verforingar: Bada foretagen anser att de rattsliga
kraven for WhatsApps datadverféring och Facebooks Ireland Ltd:s behandling for dessa &ndamal redan
ar uppfyllda. Konsekvensen av detta ar att anvandarna, eftersom de inte uppmanas att ge sitt
samtycke, inte far tillforlitlig information om datadverforingen for dessa andamal till Facebook Ireland
Ltd. Foretagen har beslutat att 6verfora uppgifter for dessa dndamal "bakom kulisserna”. Det star
darfor fullstandigt oklart fér anvdandarna om, och i sa fall ndr och i vilken form, de kommer att
informeras om detta, om de kommer att uppmanas att lamna sitt samtycke till datadverféring och
behandling fér dessa &ndamal och om de kommer att ha méjlighet att invidnda mot detta eller ej®.

4.1.3.2 EDPB:s analys

EDPB analyserade dndamalet férbattring av produktupplevelsen® i samband med Facebook IE:s
pastddda olagliga behandling av uppgifter om WhatsApp-anvidndare i sin egenskap av
personuppgiftsansvarig och den pastadda overtradelsen av 6ppenhetskraven i WhatsApps information
till anvandare. EDPB beaktade den tyska tillsynsmyndighetens asikter samt de standpunkter som
uttryckts av bade Facebook IE och WhatsApp IE.

4.1.3.2.1 Facebook IE:s pastatt olagliga behandling av uppgifter om WhatsApp-anvidndare i
egenskap av personuppgiftsansvarig

Nar det galler forbattring av produktupplevelsen noterar EDPB féljande beskrivningar i relevanta
utdrag fran WhatsApps integritetspolicy (EDPB:s understrykningar).

WhatsApp samarbetar dven med och delar information med de andra Facebook-féretagen som
agerar pa vara vagnar for att hjalpa oss att driva, tillhandahalla forbéttra, férsta, anpassa, stodja
och marknadsfora vara tjanster. Detta innebar att vi tillhandahaller infrastruktur, teknik och system
for att ge dig snabba och tillforlitiga meddelande- och samtalstjanster i hela varlden, fér att
forbattra infrastruktur- och leveranssystem, forsta hur vara tjdnster anvands, ge dig mojlighet att
kontakta foretag och skydda vara system. Nar vi mottar tjanster fran Facebook-foretagen anvands
den information som vi delar med dem pa WhatsApps vagnar och i enlighet med vara instruktioner.
Facebook-foretagen far inte anvanda nagon information som WhatsApp delar pa detta satt for sina
17,

egna dndama

63 Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begiran om ett
bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 6.

54 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 cc, s. 22.

8 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 cc, s. 22.

 Detta dndamal med behandlingen benimns i olika delar av den tyska tillsynsmyndighetens beslut som
"forbattring av  produktupplevelsen” (se den tyska tillsynsmyndighetens beslut, s.1) och/eller
"produktupplevelser och Facebooks annonser” (se den tyska tillsynsmyndighetens beslut, s. 20). | detta avsnitt
bedémer EDPB dandamalet forbattring av produktupplevelsen i vid bemiérkelse. De fragor som specifikt ror
annonser behandlas i avsnitt 4.1.4 i detta beslut.

57 | integritetspolicyn (som géller frdn och med den 8 februari 2021), avsnittet “Hur vi samarbetar med andra
Facebook-foretag”.
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79. EDPB noterar dven de relevanta utdragen fran den information som WhatsApp lamnar i fragan “Hur vi
samarbetar med Facebook-féretagen” (EDPB:s understrykning).

Varfér delar WhatsApp information med Facebook-foretagen?
WhatsApp arbetar med och delar information med de andra Facebook-foretagen for att motta
tjdnster sasom infrastruktur, teknik och system som hjalper oss att tillhandahalla och foérbattra
WhatsApp och halla WhatsApp och de andra Facebook-foretagen trygga och sakra. Nar vi mottar
tjanster fran Facebook-féretagen anvands den information som vi delar med dem for att hjalpa
WhatsApp i enlighet med vara instruktioner. Genom att samarbeta kan vi till exempel

¢ Ge dig snabba och tillforlitliga meddelande- och samtalstjanster i hela varlden och forsta hur

vara tjanster och funktioner presterar.

e Sakerstalla skydd, sdkerhet och integritet i WhatsApps och Facebook-foretagens produkter

genom att radera skrappostkonton och bekdmpa missbruk.

* Koppla ihop din WhatsApp-upplevelse med Facebook-féretagens produkter.
WhatsApp delar i dag inte dina personuppgifter med Facebook for att forbattra din
produktupplevelse pa Facebook eller visa dig Facebook-annonser som dr mer intressanta for dig. Vi
arbetar alltid for att férbattra din upplevelse pa WhatsApp och de andra produkter fran Facebook-
foretagen som du anvdnder. Vi kommer att informera dig om de nya upplevelser som vi
tillhandahaller och var datapolicy.®®

[...]

Hur anvdands min WhatsApp-information av Facebook-foretagen?

For att motta tjanster som hjalper WhatsApp att driva, forbattra och utveckla var verksamhet. Nar

WhatsApp delar information med Facebook-foretagen pa dessa satt agerar Facebook-foretagen

som tjdnsteleverantdrer och den information som vi delar med dem anvands foér att hjilpa

WhatsApp i enlighet med vara instruktioner (EDPB:s understrykning).
- Vi delar information med de andra Facebook-féretagen som tjansteleverantorer.
Tjansteleverantérer hjalper foretag som WhatsApp genom att tillhandahalla infrastruktur,
teknik, system, verktyg, information och sakkunskap for att hjdlpa oss att tillhandahalla och
forbattra tjansten WhatsApp for vara anvandare.
- Detta ger oss till exempel mdjlighet att férsta hur vara tjdnster anvands och hur denna
anvandning ser ut jamfoért med anvandningen av Facebook-féretagens tjanster. Genom att dela
information med de andra Facebook-foretagen, till exempel det telefonnummer som du
verifierade nar du 6ppnade ditt WhatsApp-konto och den senaste gangen ditt konto anvandes,
kan vi ta reda pd om anvindare av_WhatsApp-konton dven anvidnder andra tjanster som
tillhandahalls av Facebook-féretagen. Pa sa satt kan vi rapportera mer exakt information om
vara tjanster och forbattra dem. Vi far till exempel information om hur WhatsApps tjdnster
anvands jamfort med andra appar eller tjdnster som tillhandahalls av de andra Facebook-
foretagen, vilket i sin hjdlper oss att ta fram nya funktioner eller produktforbattringar (EDPB:s
understrykning). Vi kan dven rdkna hur manga unika anvandare WhatsApp har, till exempel
genom att faststalla vilka av vara anvdndare som inte anvander andra Facebook-appar och hur
manga unika anvandare Facebook-foretagen har. Detta hjalper WhatsApp att ta fram mer
fullstdndiga rapporter om aktiviteten pa var tjanst, bland annat till investerare och
tillsynsmyndigheter.

[...]

Vi delar inte uppgifter i syfte att anvanda dem for att forbattra Facebooks produkter eller

tillhandahalla mer relevanta annonser pa Facebook.
- WhatsApp delar i dag inte dina personuppgifter med Facebook foér att férbattra din
produktupplevelse pa Facebook eller visa dig Facebook-annonser som &r mer intressanta for dig.

68 Frdgan ”Hur vi samarbetar med Facebook-féretagen”> Hur anviands min WhatsApp-information av Facebook-
foretagen.
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Detta ar resultatet av diskussioner med den irlandska dataskyddskommissionen och andra
dataskyddsmyndigheter i Europa. Vi arbetar alltid for att forbéattra din upplevelse pa WhatsApp
och de andra produkter fran Facebook-foretagen som du anviander. Om vi i framtiden skulle
valja att dela sadana uppgifter med Facebook-foretagen for detta dndamal kommer vi endast
att gora detta om vi kommer Overens om en framtida mekanism med den irlandska
dataskyddsmyndigheten som mojliggér sadan anvandning. Vi kommer att informera dig om de
nya upplevelser som vi tillhandahéller och var informationspolicy.®’

80. EDPB noterar dven de relevanta utdragen fran den information som WhatsApp ldmnar i sitt
meddelande om rattslig grund (EDPB:s understrykning).
Tillhandahallande av tjdnsten i enlighet med villkoren
Vi behandlar de uppgifter som vi har om dig (enligt beskrivningen i avsnittet “Information som vi
samlarin”) for att fullgéra vart avtal med dig (villkoren). De kategorier av uppgifter som vi behandlar
beror pa vilka uppgifter du véljer att [lamna och hur du anvander vara tjanster (vilket avgor vilken
information som vi samlar in automatiskt). Féljande dndamal med behandlingen ar nédvandiga for
att vi ska kunna tillhandahalla vara avtalsenliga tjanster:
Varfor och hur vi behandlar dina uppgifter:
e FOr att driva, tillhandahalla, forbattra, anpassa och stodja vara tjanster enligt beskrivningen i
avsnittet "Vara tjanster” i villkoren for att ge dig mojlighet att fa kontakt med och kommunicera
med andra WhatsApp-anvandare, inklusive foretag. Vi samlar in information fran dig for att
skapa ett WhatsApp-konto, ge dig mojlighet att fa kontakt med féretag som kan nas via
WhatsApp, analysera din anvdndning av vara tjdnster, tillhandahalla kundsupport i hdndelse av
problem eller radera dina uppgifter om du beslutar dig for att avsluta ditt konto.
e Vi anvander metadata i var meddelandeférmedling for att overféra meddelandena, driva vara
tjanster, inklusive allman trafikhantering, férebygga, upptacka, undersdka och korrigera fel, och
i tillampliga fall for fakturering.
» Vilka datakategorier anvander vi? For detta &ndamal anvéander vi den information som beskrivs
i avsnitten “Information som du lamnar”, “Information som vi samlar in automatiskt” och
"Information om tredje parter” i denna integritetspolicy
[...]
Berattigade intressen
Vi forlitar oss pa vara berattigade intressen eller en tredje parts berattigade intressen nér inte dina
intressen eller grundlaggande réattigheter och friheter ("berattigade intressen”) vager tyngre.
Varfor och hur vi behandlar dina uppgifter:
e For att tillhandahalla matningar, analyser och andra foretagstjanster nar vi behandlar uppgifter i
egenskap av personuppgiftsansvariga.
e Vara beréttigade intressen:
¢ Tillhandahalla exakt och tillforlitlig sammanstalld rapportering till foretag och andra
partner, sakerstalla korrekt prissattning och resultatstatistik och visa det mervarde som vara
partner far ut av att anvdnda vara tjanster.
o | foretag och andra partners intresse hjalpa dem att forsta sina kunder och forbattra deras
verksamhet, validera vara prissattningsmodeller och utvardera &ndamalsenligheten hos och
fordelningen av deras tjanster och meddelanden samt férsta hur anvandare interagerar med
dem via vara tjanster.
e Vilka datakategorier anvander vi? For dessa dandamal anvander vi den information som
beskrivs i avsnitten “Information som du lamnar”, “Information som vi samlar in automatiskt”
och ”Information om tredje parter” i denna integritetspolicy.

8 Se frdgan ”"Hur vi samarbetar med Facebook-féretagen”> Hur anvdnds min WhatsApp-information av
Facebook-foretagen?
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84.

Enligt Facebook IE:s inlagor dar WhatsApp IE ensam personuppgiftsansvarig: Facebook behandlar
uppgifter om WhatsApp-anvandare i egenskap av personuppgiftsbitrade for WhatsApp Irelands
rakning’®. De andra Facebook-féretagen (inbegripet Facebook IE) behandlar endast uppgifter om
WhatsApp-anvandare som delas av WhatsApp IE i egenskap av personuppgiftsbitraden som agerar
enligt WhatsApp IE:s instruktioner’. Facebook IE uppgav dessutom att inga Facebook-féretag, inte
heller Facebook IE, behandlar personuppgifter avseende WhatsApp-anvandare som WhatsApp IE delar
for Facebooks egna dndamal’.

Facebook IE papekade att den pastadda behandlingen omfattas av det atagande som WhatsApp IE
ingick gentemot artikel 29-arbetsgruppen och EU:s tillsynsmyndigheter om att féretaget inte kommer
att dela personuppgifter som avser WhatsApp-anvandare i EU med andra Facebook-foretag for att
anvanda dessa uppgifter i syfte att forbattra sina produkter eller annonser, och att ingen sadan
anvandning kommer att ske utan féregaende samrad med den irlandska tillsynsmyndigheten i dess
egenskap av ansvarig tillsynsmyndighet och enda motpart enligt artikel 56.6 i
dataskyddsférordningen’®. Facebook IE inkom med en edsvuren utsaga med en bekréftelse av
atagandena och bekraftade dven att uppdateringen i maj inte kommer att férandra den radande
situationen’®,

EDPB konstaterar att WhatsApp enligt sina ataganden bland annat férbinder sig att inte boérja dela
uppgifter om WhatsApp-anvandare i EU med Facebook i syfte att forbattra Facebooks produkter och
annonser, och om detta férhallande skulle dndras, att foretaget kommer att géra detta inom ramen
for en fortsatt diskussion med [den irldndska tillsynsmyndigheten]”. | sina inlagor till EDPB hivdar
Facebook IE att WhatsApp IE uppfyller detta dtagande och att WhatsApp-uppgifter inte delas med
Facebook for att Facebook ska kunna anvanda dessa uppgifter i syfte att forbattra sina produkter eller
annonser’®,

Eftersom den pastadda behandlingen’” inte sker anser Facebook IE att den tyska tillsynsmyndighetens
uttalanden om den réttsliga grund som WhatsApp IE eller Facebook IE kan aberopa for sadan
behandling inte &r relevant fér detta skyndsamma férfarande. Aven om s& skulle vara fallet anser

70 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 2.11, s. 9.
1 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitten 2.9-2.12, s. 9-10.
2 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, t.ex. avsnitt 1.1.A, s. 2.
3 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, skrivelse av den 4 februari 2018 fran
WhatsApp Ireland till artikel 29-arbetsgruppen, s. 1 och skrivelse av den 8 juni 2018 fran WhatsApp
Ireland till DPC, s. 2. WhatsApp IE ingick féljande &taganden gentemot artikel 29-arbetsgruppen och den
ansvariga tillsynsmyndigheten i februari respektive juni 2018:
WhatsApp IE kommer inte att borja dela uppgifter om WhatsApp-anvandare i EU med Facebook i syfte att
forbattra Facebooks produkter och annonser, och om detta forhallande skulle dndras, kommer foretaget att
gora detta inom ramen for en fortsatt diskussion med [den irlandska tillsynsmyndigheten].
Facebook kommer att fortsdtta att tillhandahalla tjanster till WhatsApp Ireland i egenskap av
personuppgiftsbitrade t.ex. nar det galler infrastruktur, analys och monetarisering.
74 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, bilaga 2.
7> Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, skrivelse av den 4 februari 2018 fran WhatsApp
Ireland till artikel 29-arbetsgruppen, s. 1 och skrivelse av den 8 juni 2018 fran WhatsApp Ireland till DPC, s. 2.
76 Facebooks skriftliga inlagor till EDPB av den 25 juni 2021, punkterna 15 och 26.
7 | Facebooks skriftliga inlagor till EDPB av den 25 juni 2021 definieras “p&stddd behandling” med hinvisning till
den behandling som den tyska tillsynsmyndigheten forbjuder i sitt beslut, dvs. Facebook Irelands [...] behandling
av personuppgifter som avser WhatsApp-anvandare bosatta i Tyskland [...], och som WhatsApp Ireland éverfor
till Facebook Ireland i egenskap av personuppgiftsansvarig for en generellt beskriven férteckning éver Facebook
Irelands egna andamal, punkt 3.
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Facebook IE att den tyska tillsynsmyndighetens forsok att proaktivt forbjuda Facebook IE att tillampa
denna rattsliga grund pa framtida behandling ar olagligt”.

Enligt Facebook IE ar utdraget fran fragan “Hur vi samarbetar med Facebook-féretagen” (se punkt 80
ovan) en férenklad och tillganglig forklaring av tekniskt komplex behandling, som ar utformad for att
hjalpa anvandare med olika kunskapsniva att forsta hur deras uppgifter behandlas av WhatsApp IE.
Syftet var inte att lamna en detaljerad forklaring av de komplexa rattsliga begreppen i
dataskyddsférordningen, och ordalydelsen kan inte heller utgora en tillracklig grund for att inleda ett
tillsynsforfarande om sadana fragor. Facebook IE uppgav dven att dven om foretaget hade forstatt av
WhatsApp IE att viss behandling som omfattas av denna férenklade beskrivning utfors (WhatsApp
Ireland anvander t.ex. sitt personuppgiftsbitrade for att faststalla hur manga unika anvandare dess
tjdnst har), ar detta inte relevant for detta férfarande, av tva skél: 1) Den enhet som tillhandahaller
dessa tjanster till WhatsApp Ireland ar i sjdlva verket Facebook, Inc., och 2) Facebook, Inc. behandlar
endast uppgifter om WhatsApp-anvandare i EU i egenskap av personuppgiftsbitrade for WhatsApp IE:s
rakning, inte som personuppgiftsansvarig’®. WhatsApp IE férklarade samma sak: Den enhet som
tillhandahaller dessa tjanster [...] ar i sjdlva verket Facebook, Inc., och Facebook, Inc. behandlar
uppgifter om WhatsApp-anvandare i EU i egenskap av “tjansteleverantor”, dvs. som
personuppgiftsbitrade fé6r WhatsApp IE:s rakning, inte som personuppgiftsansvarig®.

Nar det galler rollen som personuppgiftsbitrade uppgav Facebook IE foljande: Det finns inga andra krav
eller villkor som ar kopplade till begreppet personuppgiftsbitrade och det finns inte heller nagra regler
for de typer av aktiviteter som far bedrivas eller vilka uppgifter som far behandlas. Tvartom [...], de
kategorier av eller kallor till andra uppgifter som behandlas av en enhet ar helt klart inte relevanta for
att avgora huruvida en enhet behandlar vissa personuppgifter som den har fatt fran en viss
personuppgiftsansvarig i egenskap av personuppgiftsansvarig eller personuppgiftsbitrade. EDPB
bekraftar foljande i sitt utkast till riktlinjer: “Det finns tva grundlaggande villkor for att kvalificeras som
personuppgiftsbitrade: att man ar en separat enhet i relation till den personuppgiftsansvarige och att
man behandlar personuppgifter for den personuppgiftsansvariges rakning” — bada dessa villkor &r
tillampliga p& den behandling som beskrivs i det tredje utdraget®!.

Facebook IE hdvdade dessutom att WhatsApp Ireland dr den enhet som bestimmer dndamalet och
medlen fér behandlingen av uppgifter om WhatsApp-anvindare i EU [...]¥2. Facebook Inc. behandlar
endast uppgifter om WhatsApp-anvandare i EU i enlighet med WhatsApp Irelands instruktioner och
enligt strikta avtalsmassiga och tekniska kontroller. Enligt dessa kontroller dr det bland annat férbjudet
for Facebook, Inc. att anvanda uppgifter om WhatsApp-anvandare i EU for sina egna dndamal och att
lamna ut sadana personuppgifter till andra Facebook-féretag, i synnerhet Facebook Ireland. De
resultat av dessa tjanster som WhatsApp Ireland far fran Facebook Inc. tillhandahalls endast i form av
sammanstalld information. Om WhatsApp Ireland delar denna information med andra Facebook-
foretag kan detta séledes inte omfatta uppgifter om WhatsApp-anvandare i EU®,

78 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 6, punkt 1.1 j.

7 Facebooks skriftliga inlagor till EDPB av den 7 juli 2021, s. 5.

80 Facebooks skriftliga inlagor till EDPB av den 7 juli 2021.

81 Facebooks skriftliga inlagor till EDPB av den 7 juli 2021, s. 7.

82 Detta avsnitt fran Facebooks skriftliga inlagor till EDPB avser den behandling som beskrivs i fragan ”Hur vi
samarbetar med Facebook-féretagen”> Hur anvands min WhatsApp-information av Facebook-féretagen?. (Se
punkt 80 i detta beslut.)

8 Facebooks skriftliga inlagor till EDPB av den 7 juli 2021, s. 7.
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For det forsta erinrar EDPB om att ett personuppgiftsbitrade ar en person som behandlar
personuppgifter fér den personuppgiftsansvariges riakning®*. ”Behandling av personuppgifter fér den
personuppgiftsansvariges rékning kraver i forsta hand att den separata enheten behandlar
personuppgifter fér den personuppgiftsansvariges rakning”®®. Om den separata enheten &ven
behandlar personuppgifterna fér egen del gar enheten utéver rollen som personuppgiftsbitrade. EDPB
anser dven att en enhet som agerar som personuppgiftsbitrade inte kan kombinera de uppgifter som
den behandlar for ett foretags rakning med andra uppgifter som enheten behandlar i egenskap av
personuppgiftsansvarig, eftersom enheten da skulle ga utover sin roll som personuppgiftsbitrade.

EDPB papekar vidare att begreppen personuppgiftsansvarig och personuppgiftsbitrade ar funktionella
begrepp: de syftar till att fordela ansvar enligt parternas faktiska roller. Detta innebar att en aktors
rattsliga status som antingen ”personuppgiftsansvarig” eller ”personuppgiftsbitrade” i princip maste
faststallas av deras faktiska aktiviteter i en specifik situation, snarare an vid den formella tilldelningen
av en aktdr som antingen en ”personuppgiftsansvarig” eller ett ”personuppgiftsbitrade” (t.ex. i ett
avtal)®®.

EDPB erinrar om att eftersom det underliggande syftet med att tilldela rollen som
personuppgiftsansvarig ar att sdkerstalla ansvarsskyldighet och ett effektivt och omfattande skydd av
personuppgifterna, bor begreppet ”"personuppgiftsansvarig” tolkas pa ett tillrackligt brett satt, som sa
mycket som majligt gynnar ett effektivt och fullstandigt skydd av de registrerade personerna for att
sakerstalla full tillampning av EU:s dataskyddslagstiftning, for att undvika brister och for att férhindra
potentiellt kringgdende av reglerna, samtidigt som det inte férminskar personuppgiftsbitradets roll?’.
| analysen av en behandling av personuppgifter som kan delas upp i flera mindre
behandlingsoperationer och involverar flera aktérer konstaterar EDPB dessutom att det ar viktigt att
overvaga huruvida behandlingar pa “makroniva” kan betraktas som en “uppsattning operationer” som
stravar efter ett gemensamt syfte med gemensamt definierade medel®.

Enligt dataskyddsférordningen ar en personuppgiftsansvarig ”[...] en fysisk eller juridisk person [...] som
ensamt eller tillsammans med andra bestimmer dndamalen och medlen for behandlingen av
personuppgifter”’® och tjanar sdledes sina egna intressen®. EDPB erinrar om att “gemensam kontroll
foreligger nar enheter som ar involverade i samma behandling utfér behandlingen foér gemensamt
definierade andamal. Detta kommer att vara fallet om de berérda enheterna behandlar uppgifterna

for samma eller gemensamma dndamal®t.”

84 Artikel 4.8 i dataskyddsférordningen.

8 EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade, slutlig
version, punkt 78.

8 EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride, slutlig
version, punkt 12.

87 EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride, slutlig
version, punkt 14.

8 EDPB:s riktlinjer 07/2020 ang&ende begreppen personuppgiftsansvarig och personuppgiftsbitridde, slutlig
version, punkt 43.

8 Se artikel 4.7 i dataskyddsférordningen.

% Se analogt EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade,
slutlig version, punkt 80.

%1 Se EDPB:s riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitride i
dataskyddsférordningen, punkt 59.
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EDPB konstaterar att det i den nuvarande versionen av WhatsApps information till allmanheten dven
hanvisas till atagandena genom foljande férklaring till anvandarna: WhatsApp delar inte dina
personuppgifter med Facebook for att forbattra din produktupplevelse pa Facebook eller visa dig
Facebook-annonser som ar mer intressanta for dig. EDPB noterar dven Facebook IE:s och WhatsApp
IE:s standpunkt att WhatsApp IE endast delar uppgifter om WhatsApp-anviandare med andra
Facebook-féretag i syfte att motta tjanster som de andra Facebook-féretagen tillhandahaller i
egenskap av personuppgiftsbitraden, vilket motsvarar datadelning mellan en personuppgiftsansvarig
och ett personuppgiftsbitrade®.

EDPB hyser allvarliga tvivel nar det galler Facebook IE:s och WhatsApp IE:s tolkning av de andra
Facebook-féretagens roll som personuppgiftsbitraden, inklusive Facebook IE, nadr det galler
anvandningen av uppgifter om WhatsApp-anvandare i denna situation.

EDPB noterar att det i integritetspolicyn och i fragan “Hur vi samarbetar med Facebook-féretagen”
uttryckligen anges att WhatsApp-uppgifter inte delas med Facebook for att Facebook ska kunna
anvanda dessa uppgifter i syfte att forbattra sina produkter och/eller tillhandahalla mer relevanta
Facebook-upplevelser. | fragan anges det emellertid uttryckligen att WhatsApp-uppgifter delas med
Facebook for att forsta hur WhatsApps tjanster anvands och hur denna anvandning ser ut jamfort med
anvandningen av Facebook-féretagens tjanster”. | fragan anges dessutom att féretaget kan ta reda pa
om anvandare av WhatsApp-konton dven anvdnder andra tjanster som tillhandahalls av Facebook-
foretagen och kan aven rdakna hur manga unika anvdandare WhatsApp har, till exempel genom att
faststalla vilka anvandare som inte anvdnder andra Facebook-appar och hur manga unika anvandare
Facebook-féretagen har (EDPB:s understrykning).

EDPB anser darfor att fragan "Hur vi samarbetar med Facebook-foretagen” redan innehaller
information som tyder pa att Facebooks atgarder, i den man de berér behandling av uppgifter om
WhatsApp-anviandare fér Facebook-féretagens egen del, inklusive Facebook IE®, gar utdver
atagandena, trots atagandet att samrada med den irlandska tillsynsmyndigheten i hdndelse av
andringar.

Utifran fragan “Hur vi samarbetar med Facebook-foretagen” forefaller det uppenbart att uppgifter om
WhatsApp-anvandare jamférs med uppgifter fran andra Facebook-féretag, inklusive Facebook IE. Av
den information som ges i fragan "Hur vi samarbetar med Facebook-féretagen” framgar det ocksa att
WhatsApp IE och andra Facebook-foretag, inklusive Facebook IE, delar uppgifter med varandra och
eventuellt dven kombinerar dem, t.ex. telefonnummer, for att ta reda pa om en viss person anvander
olika tjanster (dven kallade "Facebook-appar”) fran Facebook-féretagen, inklusive Facebook IE%.

92 Facebooks skriftliga inlagor till EDPB av den 7 juli 2021, s. 3, dven WhatsApps skriftliga inlagor till EDPB av den
7 juli 2021.

%3 Se frdgan ”"Hur vi samarbetar med Facebook-foéretagen”> Hur anvdnds min WhatsApp-information av
Facebook-foretagen?

% Se frdgan ”"Hur vi samarbetar med Facebook-féretagen”> Hur anvdnds min WhatsApp-information av
Facebook-foretagen?

% En lank i WhatsApps information till allmanheten gér till en sida pd WhatsApp dar det férklaras att ” Facebook-
féretagen” avser Facebook Inc., Facebook IE, Facebook Payments Inc., Facebook Payments International Limited,
Facebook Technologies LLC, Facebook Technologies Ireland Limited, WhatsApp LLC och WhatsApp IE. | detta
bradskande bindande beslut avser begreppet "andra Facebook-foretag” alla Facebook-féretag utom WhatsApp
IE.

% En lank i WhatsApps information till allmdnheten gér t.ex. till en WhatsApp-sida, dar villkoret beskrivs pa
foljande satt: Med "Facebooks féretagsprodukter” avses de Facebook-produkter och andra produkter som
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EDPB finner det sannolikt att en sadan delning av uppgifter med Facebook for att forsta hur WhatsApps
tjanster anvands och hur denna anvandning ser ut jamfért med anvandningen av Facebook-foretagens
tjanster inte endast sker i syfte att forbattra WhatsApp IE:s tjanster, utan aven hjalper andra Facebook-
foretag, inklusive Facebook IE, att férbattra sina produkter.

Utifran fragan “Hur vi samarbetar med Facebook-féretagen” anser EDPB dessutom att det dr sannolikt
att behandlingen av uppgifter om WhatsApp-anvindare sker i det 6vergripande syftet (dvs. pa
makronivd) att forbattra Facebook-féretagens produkter (bland annat genom att bedéma vilka av
Facebook-foretagens konton som hor till samma anvandare samt hur WhatsApps tjanster anvands och
hur denna anvandning ser ut jamfért med anvandningen av Facebook-foretagens tjanster). EDPB
papekar att en sadan behandling, om den bekréaftas, skulle ga utéver WhatsApp IE:s behandling i
egenskap av ensam personuppgiftsansvarig av uppgifter om WhatsApp-anvandare i syfte att forbattra
WhatsApps produkter.

EDPB noterar WhatsApp IE:s och Facebook IE:s papekande att den enhet som tillhandahaller de
ovanndamnda tjansterna for att jamfora anvandningen inom Facebook-foretagen ar Facebook Inc.
Detta foretag deltar saledes i behandlingen av uppgifter om WhatsApp-anvandare i EU i egenskap av
tjansteleverantor. EDPB ser det som oroande att behandlingen av uppgifter om WhatsApp-anvandare
i syfte att forbattra produkterna potentiellt sker for att gynna alla Facebook-féretag, och inte bara
gagnar WhatsApp IE:s egna andamal att forbattra WhatsApp-produkterna.

Om sadana omstandigheter skulle bekraftas kan detta innebara att Facebook-foretagen, inklusive
Facebook IE, (gemensamt) faststéller andamélen med och medlen fér denna behandling® och i ett
sddant fall bér de betraktas som (gemensamt) personuppgiftsansvariga®®. Om dessa omstindigheter
skulle bekraftas anser EDPB foljaktligen att Facebook IE kan betraktas som (gemensamt)
personuppgiftsansvarig, dvs. att Facebook IE, i den man behandlingen sker i syfte att forbattra
Facebooks produkter, faststaller &ndamalen med och medlen fér behandlingen av personuppgifter
som avser WhatsApp-anvandare i EU. Mot bakgrund av den tillgangliga informationen i detta
forfarande anser styrelsen dock att den inte kan dra definitiva slutsatser i denna fraga.

EDPB 6vervagde dessutom huruvida Facebook IE, om en sadan behandling av Facebook IE i egenskap
av personuppgiftsansvarig skulle bekraftas, skulle ha en rattslig grund enligt artikel 6.1 i
dataskyddsforordningen for att behandla uppgifter om WhatsApp-anvandare i syfte att forbattra
Facebooks produkter pa ett lagligt satt enligt artikel 5.1 a i dataskyddsférordningen.

Vad géller samtycke som en moijlig rattslig grund for en sadan behandling av Facebook IE i egenskap
av personuppgiftsansvarig anser EDPB pa grundval av tillgénglig information att det inte finns nagra
indikationer pd att anvdndarnas samtycke fér nirvarande inhiamtas avseende sddan behandling®.
EDPB finner det darfor osannolikt att Facebook IE for narvarande kan aberopa artikel 6.1 a i
dataskyddsforordningen for att lagligen utféra sadan behandling av uppgifter om WhatsApp-

Facebook-foretagen tillhandahaller. De omfattas av separata och fristdaende anvandarvillkor och en separat och
fristdende integritetspolicy, inklusive WhatsApps och Oculus produkter (nar du anvander ett Oculus-konto).

97 Se EDPB:s riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitride i
dataskyddsférordningen, punkt 59.

% Domstolens dom av den 5 juni 2018, Wirtschaftsakademie, C-210/16, punkt 30.

% EDPB noterar att WhatsApp IE i sina inlagor flera gdnger upprepar att anviandarnas samtycke till de nya
villkoren inte motsvarar samtycke som en rattslig grund for behandling av personuppgifter enligt
dataskyddsférordningen. For narvarande inhdmtar WhatsApp IE endast samtycke fran WhatsApps anvandare via
de enhetsbaserade instéllningarna som ger atkomst till information om enheten, t.ex. plats, kamera och
fotografier, for att tillhandahalla de tjanster som beskrivs nadr anvandarna aktiverar installningarna. Se
WhatsApps meddelande om rattslig grund.
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anvandare. EDPB anser inte heller att Facebook IE kan aberopafullgdrande av ett avtal som rattslig
grund enligt artikel 6.1b i dataskyddsforordningen, eftersom det inte féreligger nagot
avtalsforhallande mellan WhatsApps anvandare och Facebook IE.

EDPB hyser allvarliga tvivel om huruvida Facebook IE som (gemensamt) personuppgiftsansvarig kan
aberopa berdttigat intresse som réttslig grund enligt artikel 6.1f i dataskyddsforordningen for
behandlingen av uppgifter om WhatsApp-anvandare i syfte att forbattra Facebooks produkter,
eftersom de registrerades grundldaggande rattigheter och friheter i detta fall sannolikt vager tyngre dn
den personuppgiftsansvariges intressen.

EDPB erinrar om att aberopande av artikel 6.1 f i dataskyddsférordningen som réttslig grund fér det
forsta innebar att den personuppgiftsansvarige eller en tredje part har ett faststallt berattigat intresse.
For det andra maste personuppgifterna behandlas for det berattigade intresse som efterstravas och
for det tredje kravs ett avvagningstest: det berattigade intresset hos den personuppgiftsansvarige eller
den tredje parten maste vdagas mot de registrerades intressen eller grundlaggande rattigheter och
friheter!®, Nar det giller avvagningstest erinrar EDPB ocksa om att det fér det forsta ar viktigt att &
ena sidan 6vervaga de beréattigade intressenas art och kalla, och & andra sidan hur de paverkar de
registrerade. De berattigade intressena hos den personuppgiftsansvarige (eller den tredje parten)

maste vigas mot de registrerades intressen eller grundlaggande rattigheter och friheter!®®.

Ett sddant intresse, dvs. produktférbattring, kan visserligen anses vara berattigat'®, men EDPB
papekar att detta kommersiella intresse kan vara mindre tvingande nar det vags mot de registrerades
rattigheter®®. N&r avvidgningstestet genomfdrs i detta drende bor stérre vikt darfor ldggas vid de
registrerades rattigheter och hur deras rattigheter paverkas.

Med hansyn till det stora antalet WhatsApp-anvindare och den stora mangd personuppgifter'® som
behandlas, vilka Facebook IE eventuellt kombinerar med andra uppgifter i syfte att forbattra Facebook-
foretagens produkter, hyser EDPB allvarliga tvivel om huruvida den personuppgiftsansvariges intressen
vager tyngre dn de registrerades intressen.

EDPB erinrar om att de registrerades rimliga férvantningar, sarskilt med avseende pa anvandning och
utlamning av uppgifter i det relevanta sammanhanget, dr en annan viktig faktor som maste beaktas i
avvagningstestet®,

Mot bakgrund av ovanstaende drar EDPB slutsatsen att det dr mycket sannolikt att Facebook IE
behandlar uppgifter om WhatsApp-anvdndare som (gemensam) personuppgiftsansvarig for sitt eget
andamal att férbattra produktupplevelsen. Mot bakgrund av Facebook IE:s ataganden och inlagor
samt den begransade information som finns tillganglig i detta forfarande, konstaterar styrelsen dock
att den inte forfogar over tillracklig information for att avgéra om, och i sa fall i vilken utstrackning,

100 EPPB:s rekommendationer 02/2021 om den rattsliga grunden for lagring av kreditkortsuppgifter endast i
syfte att underlatta ytterligare elektroniska transaktioner, antagna den 19 maj 2021, punkterna 7-9.

101 Artikel 29-arbetsgruppens yttrande 6/217 om begreppet den registeransvariges berattigade
intressen i artikel 7 i direktiv 95/46/EG, antaget den 9 april 2014, s. 23.

102 Artikel 29-arbetsgruppens yttrande 6/217 om begreppet den registeransvariges berattigade intressen i artikel
7 i direktiv 95/46/EG, antaget den 9 april 2014, s. 25.

103 Artikel 29-arbetsgruppens yttrande 6/217 om begreppet den registeransvariges berittigade intressen i
artikel 7 i direktiv 95/46/EG, antaget den 9 april 2014, s. 26

104 Artikel 29-arbetsgruppens yttrande 6/217 om begreppet den registeransvariges berittigade intressen i
artikel 7 i direktiv 95/46/EG, antaget den 9 april 2014, s. 39.

105 Artikel 29-arbetsgruppens yttrande 6/217 om begreppet den registeransvariges beréttigade intressen i
artikel 7 i direktiv 95/46/EG, antaget den 9 april 2014, s. 50.
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sadan behandling sker i praktiken och huruvida Facebook IE:s behandling ar laglig enligt artiklarna 5.1 a
och 6.1 i dataskyddsforordningen.

EDPB begar darfor att den ansvariga tillsynsmyndighet som ar behorig for Facebook IE och WhatsApp
IE genomfoér en lagstadgad utredning fér att utrona om Facebook IE i egenskap av (gemensam)
personuppgiftsansvarig behandlar uppgifter om WhatsApp-anvindare fér gemensamma dndamal,
dvs. forbattring av Facebook-foretagens produkter. Den ansvariga tillsynsmyndigheten bér i
synnerhet utreda Facebook-féretagens behandling av personuppgifter som gor att de kan faststalla
huruvida en viss person anvinder olika tjanster fran Facebook-foretagen. Denna behandling kan
eventuellt underlattas av unika identifierare och analyser av mdjliga kombinationer av eller
atminstone jamforelser mellan uppgifter om WhatsApp-anviandare och uppgifter fran Facebook-
foretagen, som baseras pa de faktorer som EDPB beskriver i detta avsnitt av beslutet.

EDPB begar vidare att den ansvariga tillsynsmyndigheten genomfor en lagstadgad utredning for att
bedéma huruvida Facebook IE har en réttslig grund for att lagligen utféra sadan behandling i
egenskap av (gemensamt) personuppgiftsansvarig enligt artiklarna 5.1a och 6.1 i
dataskyddsforordningen.

EDPB anser att tillsynsmyndigheterna har ett visst utrymme foér skdnsmassig bedomning nar de
beslutar om omfattningen av sina undersékningar, men erinrar om att ett av dataskyddsférordningens
framsta mal &r att sdkerstalla enhetlighet i EU, och att samarbete mellan ansvariga och berérda
tillsynsmyndigheter &ar ett satt att uppna detta. EDPB uppmanar darfor den ansvariga
tillsynsmyndigheten att till fullo utnyttja dataskyddsforordningens samarbetsverktyg (inklusive
artiklarna 61 och 62) niar den genomfor denna utredning.

4.1.3.2.2 Pdstadd évertrddelse av dataskyddsférordningens 6ppenhetskrav

EDPB noterar den tyska tillsynsmyndighetens farhagor angadende 6ppenheten, sarskilt i samband med
behandling av uppgifter om WhatsApp-anvandare i syfte att férbattra Facebooks produkter, méjliga
motsagelser i integritetspolicyn och avsaknad av tillrdackligt detaljerad, lattillganglig och tydlig
information. EDPB papekar dock att WhatsApp IE:s integritetspolicy for narvarande ar foremal for
forfarandet med en enda kontaktpunkt under den irlandska tillsynsmyndighetens ledning.

4.1.4  Marknadsforingsmaterial och direktmarknadsforing

4.1.4.1 Sammanfattning av den tyska tillsynsmyndighetens standpunkt

Den tyska tillsynsmyndigheten undersdkte ocksa huruvida integritetspolicyn hade &ndrats med
avseende pa behandling av personuppgifter for marknadsforingsandamal. Enligt den tyska
tillsynsmyndigheten utokar WhatsApp IE i och med de uppdaterade villkoren de uppgifter som ska
utbytas med Facebook i framtiden. | sina forklaringar hanvisar den tyska tillsynsmyndigheten till
WhatsApps sida med fragor och svar om sin integritetspolicy (den tyska tillsynsmyndighetens fetstil):

Facebooks vardtjanster: [...] En del stora féretag behover anvanda vardtjanster for att hantera sin
kommunikation. Darfor ger vi foretag mojligheten att anvanda sakra vardtjanster fran Facebook for
att hantera WhatsApp-chattar med sina kunder, besvara fragor och skicka anvandbar information,
t.ex. kopkvitton. Vare sig du kommunicerar med ett foretag via telefon, e-post eller WhatsApp kan
foretaget dock anvdnda den informationen for sina egna marknadsféringsandamal, vilket kan
omfatta annonsering pa Facebook. For att forsakra oss om att du ar informerad om detta marker vi
tydligt samtal med foretag som viéljer att anvanda vardtjanster fran Facebook.

Upptacka ett foretag: Du kan se annonser pa Facebook med en knapp for att skicka meddelanden
till ett foretag via WhatsApp. Om du har WhatsApp installerat pa din telefon har du mojlighet att
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skicka meddelanden till det féretaget. Facebook kan anvdnda information om hur du interagerar
med dessa annonser for att anpassa de annonser du ser pa Facebook till dina intressen.
(forfattarens fetstil).

Upptacka ett féretag: Du kan redan upptacka foretag pa Facebook eller Instagram via annonser
med en knapp som du kan klicka pa for att skicka meddelanden till dem via WhatsApp. Om du viljer
att klicka pa dessa annonser kan detta, precis som andra annonser pa Facebook, anvdndas for att
anpassa de annonser som du ser pa Facebook. Aterigen, WhatsApp och Facebook kan inte se
innehdllet i meddelanden som dr krypterade fran slutpunkt till slutpunkt (forfattarens kursivering).
Vi vill aterigen betona att WhatsApp och Facebook inte kan se innehallet i meddelanden som ar
krypterade fran slutpunkt till slutpunkt (se https://faqg.whatsapp.com/general/security-and-
privacy/about-new-business-featuresand-whatsapps-privacy-policy-update/?lang=en).

Enligt den tyska tillsynsmyndigheten innebar integritetspolicyn att WhatsApp IE och Facebook IE i
framtiden dven kommer att utbyta uppgifter for marknadsforingsandamal som Facebook IE kan
anvinda fér sina egna andamal, i synnerhet profilering?®.

Vad géller den réttsliga grunden for behandling av personuppgifter for dndamal som roér
marknadsforingsmaterial och direktmarknadsforing papekar den tyska tillsynsmyndigheten att
WhatsApp IE aberopar WhatsApp IE:s berattigade intressen samt berattigade intressen hos tredje
parter, inklusive Facebook IE. Den tyska tillsynsmyndigheten papekar att “berattigade intressen” inte
differentieras ytterligare trots uppdateringen av den 15 maj 20217, Den tyska tillsynsmyndigheten
anser darfor att det inte star klart vilken parts berattigade intressen som dberopas nar det géller
marknadsforingsmaterial och vilka datakategorier som anvands i samband med behandling for direkt
marknadsforing. Den tyska tillsynsmyndigheten papekar dessutom att under rubriken
"tredjepartsleverantérer” anges andamal som inte nédvandigtvis endast efterstravas av WhatsApp IE,
utan dven kan utgéra gemensamma dndamal for WhatsApp IE och tredje parter som Facebook, t.ex.
att hjilpa [anvdandaren] att komma i kontakt med féretag som anvinder vara tjanster!®®. Som ett
exempel pa berattigat intresse namner WhatsApp i sin integritetspolicy intresset att tillhandahalla en
innovativ, aktuell, sdker och 16nsam tjanst fér vara anvindare och partner'®,

Den tyska tillsynsmyndigheten papekar!® att WhatsApp i sin integritetspolicy av den 24 april 2018
(https://www.whatsapp.com/legal/privacy-policyeealdmnar féljande information om den réttsliga
grunden fér marknadsfoéringsmaterial under rubriken “Hur vi behandlar din information” (den tyska
tillsynsmyndighetens fetstil):

Vara berattigade intressen eller en tredje parts beréattigade intressen om inte dina intressen
eller grundlaggande rattigheter och friheter vager tyngre ("berattigade intressen”).
[...]
0 Tillhandahalla marknadsforingsmaterial till dig.
0 Viaberopar foljande beréattigade intressen for denna behandling: Gora reklam for
Facebook-féretagens produkter och publicera direkt marknadsforing.

Den tyska tillsynsmyndigheten papekar att WhatsApp IE tidigare hanvisade till “publicering” av direkt
marknadsforing. | de uppdaterade villkoren hanvisar foretaget dock till att ”skicka” direkt

106 Den tyska tillsynsmyndighetens beslut, s. 20.
107 Den tyska tillsynsmyndighetens beslut, s. 23.
108 Den tyska tillsynsmyndighetens beslut, s. 24.
109 WhatsApps integritetspolicy, avsnittet ”Var rittsliga grund fér att behandla uppgifter”.
110 pen tyska tillsynsmyndighetens beslut, s. 22.
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marknadsféring!®. Enligt den tyska tillsynsmyndigheten verkar sittet och formen fér att skicka direkt
marknadsforing till anvandarna dndras i och med uppdateringen: Annonserna férefaller vara annu mer

personanpassade, sarskilt annonser fran tredje parter!??,

4.1.4.2 EDPB:s analys

EDPB analyserade marknadsforingsandamalet i samband med Facebook IE:s pastadda olagliga
behandling av uppgifter om WhatsApp-anvandare i sin egenskap av personuppgiftsansvarig och den
pastadda 6vertradelsen av 6ppenhetskraven i WhatsApps information till anvdndare. EDPB beaktade
den tyska tillsynsmyndighetens asikter samt den standpunkt som uttryckts av bade Facebook IE och
WhatsApp IE.

4.1.4.2.1 Facebook IE:s pastatt olagliga behandling av uppgifter om WhatsApp-anvidndare i
egenskap av personuppgiftsansvarig

Efter att ha jamfort den tidigare och den uppdaterade versionen av WhatsApps information till
anvandare drar EDPB slutsatsen att WhatsApps andringar nar det galler behandlingen av
personuppgifter for marknadsféringsmaterial och direktmarknadsforing endast ar av begransad
omfattning.

Nar det géller marknadsféringsmaterial noterar EDPB foljande beskrivningar i relevanta utdrag fran
WhatsApps integritetspolicy, sarskilt i avsnittet ”Hur vi anvinder information”'® (véra
understrykningar):

Hur vi anvdnder information

Vi anvénder den information som vi har (utifran de val du gér och tillamplig lagstiftning) for att
driva, tillhandahalla, forbattra, forsta, anpassa, stddja och marknadsfora vara tjanster.

Meddelanden om vara tjanster och Facebook-féretagen. Vi anvander den information som vi
har for att kommunicera med dig om vara tjanster och informera dig om vara villkor, policyer
och andra viktiga uppdateringar. Vi kan skicka marknadsforingsmaterial till dig om vara tjanster
och Facebook-féretagens tjdnster.

Hur vi samarbetar med andra Facebook-foretag

WhatsApp samarbetar dven med och delar information med de andra Facebook-féretagen som
agerar pa vara vagnar for att hjélpa oss att driva, tillhandahalla férbattra, forsta, anpassa, stédja
och marknadsféra vara tjanster.

Information om tredje parter

Tredjepartsleverantorer av tjanster. Vi samarbetar med tredjepartsleverantdrer av tjdnster och
Facebook-féretagen som hjalp for att driva, tillhandahalla férbattra, forsta, anpassa, stédja och
marknadsfdra vara tjdnster.

WhatsApps tillhandahallande av tjdnsten i enlighet med villkoren

Vi forlitar oss pa vara berdttigade intressen eller en tredje parts berattigade intressen om inte
dina intressen eller grundlaggande rattigheter och friheter ("berattigade intressen”) vager
tyngre.

Varfér och hur vi behandlar dina uppgifter:

111 pDen tyska tillsynsmyndighetens beslut, s. 23.
112 pen tyska tillsynsmyndighetens beslut, s. 24.
113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=en.
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For att tillhandahalla matningar, analyser och andra foretagstjanster nar vi behandlar uppgifter
i egenskap av personuppgiftsansvariga.

» Vara beréttigade intressen:

eTillhandahalla marknadsforingsmaterial till dig.

e Vara berattigade intressen: Vi forlitar oss pa foljande beréattigade intressen for denna
behandling:

GoOra reklam for Facebook-foretagens produkter och skicka direkt marknadsféring.

I sin integritetspolicy anger WhatsApp IE tydligt att WhatsApp anvander uppgifter for att marknadsféra
sina och Facebook-foretagens tjanster. Detta forhallande innebér inte i sig att WhatsApp IE delar
uppgifter med Facebook IE och att Facebook IE agerar som personuppgiftsansvarig for dessa uppgifter.

| detta sammanhang beaktar EDPB dven Facebook IE:s standpunkt som foretaget informerat den tyska
tillsynsmyndigheten om. Facebook IE papekar att WhatsApps integritetspolicy visserligen gor det
moijligt for dem att skicka direkt marknadsféring till WhatsApps anvandare i EU och gora reklam for
WhatsApp IE:s eller Facebook IE:s produkter och tjanster, men att man for narvarande inte utnyttjar
den mojligheten i praktiken. Facebook IE papekar dessutom att denna mdjlighet anges i
integritetspolicyn i den hiandelse WhatsApp IE skulle borja med sadan behandling (som ar standard for
de flesta foéretag) i framtiden®4,

Pa grundval av ovanstaende utdrag fran WhatsApps information till anvandare framgar det dven att
WhatsApp |E samarbetar med tredje parter och de andra Facebook-foretagen for
marknadsforingsandamal. Det finns dock inte tillrdcklig bevisning for att faststalla att ett datautbyte
sker och att Facebook IE i samband med en sadan pastadd behandling agerar som
personuppgiftsansvarig eller gemensamt personuppgiftsansvarig. Samtidigt bor det papekas att
WhatsApp i sin information till anvandare hanvisar till tredje parters berattigade intressen som rattslig
grund. Modjligheten att dela uppgifter med Facebook IE for Facebook IE:s direkta marknadsforing
utesluts inte heller uttryckligen.

Pa grundval av den information som den tyska tillsynsmyndigheten har lamnat och av de skriftliga
inlagorna fran WhatsApp IE och Facebook IE, drar EDPB slutsatsen att Facebook IE nar det géller
behandling av personuppgifter for marknadsféringsmaterial och direkt marknadsfoéring planerar att
agera for WhatsApp IE:s rakning, atminstone som personuppgiftsbitrade. Av den information som
EDPB har analyserat framgar det dock inte att ett sadant datautbyte sker for narvarande, eller att
Facebook IE behandlar uppgifter om WhatsApp-anvandare for sina egna marknadsféringsdndamal.
Beskrivningen av tjanster och roller i WhatsApps information till anvandare &r dock oklar. Denna fraga
kraver saledes ytterligare undersékningar.

Sammanfattningsvis hyser EDPB forstaelse for den tyska tillsynsmyndigheten farhagor och dess asikt
att det krdvs en noggrann analys av rollerna for och den rattsliga kvalificeringen av de parter som deltar
i behandlingen av uppgifter om WhatsApp-anvandare for marknadsféringsandamal. EDPB har dock
inte tillrdcklig information i detta forfarande for att kunna faststalla huruvida Facebook IE agerar som
personuppgiftsansvarig med avseende pa uppgifter om  WhatsApp-anvidndare for
marknadsféringsmaterial och direktmarknadsforing.

114 Facebook IE:s svar av den 25 april 2021 p& den tyska tillsynsmyndighetens utfragning, s. 12—13, innan den
tyska tillsynsmyndigheten utfardade sitt beslut av den 10 maj 2021, s. 12-13.
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Med tanke pa att den tillgdngliga informationen om hur uppgifterna behandlas ar oklar uppmanar
EDPB den irlandska tillsynsmyndigheten att ytterligare underséka Facebook IE:s roll, dvs. huruvida
Facebook IE agerar som personuppgiftsbitride (eller som gemensam personuppgiftsansvarig) nar
det gdller behandlingen av personuppgifter som avser WhatsApp-anvandare for
marknadsforingsandamal, med vederbérlig hdnsyn till de punkter som EDPB tar upp ovan.

4.1.4.2.2 Pdstadd évertrddelse av dataskyddsférordningens 6ppenhetskrav

EDPB noterar den tyska tillsynsmyndighetens farhagor angaende 6ppenhetskraven, i synnerhet vad
galler behandlingen av uppgifter for marknadsféringsandamal, och det faktum att WhatsApp i sin
information till anvdandare inte tydligt anger vilka datakategorier som anvands for
marknadsféringsaindamal'’> EDPB papekar dock att WhatsApp IE:s information till anvdndare for
narvarande ar foremal for forfarandet med en enda kontaktpunkt under den irlandska
tillsynsmyndighetens ledning. Forfarandet kommer snart att avslutas.

4.1.5 WhatsApp Business API

4.1.5.1  Sammanfattning av den tyska tillsynsmyndighetens standpunkt

Den tyska tillsynsmyndigheten papekar att uppgifter om WhatsApp-anvandare dven behandlas, eller
kan behandlas, for det allmdnna dndamalet att tillhandahalla tjansten “WhatsApp Business API”.
"WhatsApp Business API” ger fboretag mojlighet att anvianda WhatsApp i sina
foretagskommunikationssystem och kommunicera med sina kontakter och kunder. Foretagen kan
anvanda vardtjanster fran tredje parter for att hantera denna meddelandefunktion fér deras rakning.
Facebook IE planerar att bérja tillhandahalla tjansten WhatsApp Business APl senare i &r''®. Facebook
IE skulle med andra ord vara vard for och driva en WhatsApp-foretagsklient, vilket andra
tjansteleverantdrer redan gor enligt Facebook IE'Y.

Facebook IE forsakrade den tyska tillsynsmyndigheten om att dessa tjanster inte skulle erbjudas enligt
de uppdaterade villkoren, och forband sig att inte lansera dem i Tyskland (eller i EU) utan att forst
informera den irlindska tillsynsmyndigheten i dess egenskap av ansvarig tillsynsmyndighet!!8,

Enligt Facebook IE syftar de uppdaterade villkoren bland annat till att klargéra att Facebook IE i
framtiden kommer att finnas med bland de tjansteleverantérer som foretagen kan valja mellan nar de
infér WhatsApp Business API'%°, Facebook IE betonade att det kommer att st féretagen helt fritt att
védlja Facebook IE som vardtjanstleverantor for att hantera WhatsApps foretagsklient. Facebook IE
kommer att erbjuda denna tjanst till foretagen i egenskap av personuppgiftsbitrade for sadana
affarskunders rikning och agera enligt deras instruktioner?. Enligt Facebook IE framgar det tydligt av
WhatsApps frdga och svar avseende kryptering!? att féretaget blir personuppgiftsansvarig fér

115 Den tyska tillsynsmyndighetens beslut, s. 24.

116 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 14, punkt 2.31.

117 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 14, punkt 2.31. Facebooks skriftliga inlagor
till EDPB av den 25 juni 2021, s. 26, punkt 37.

118 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 1.1 g, s. 5. Facebooks skriftliga inlagor
till EDPB av den 25 juni 2021, fotnot 31.

119 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 14, punkt 2.32.

120 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 14, punkt 2.31.

121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption.
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meddelanden som det mottar fran sina kunder via WhatsApp, och att det ar foretagets ansvar att

uppfylla tillampliga rattsliga krav och villkor'?2,

Enligt den tyska tillsynsmyndigheten reglerar dataskyddsbestammelserna om Facebooks
foretagsverktyg, dvs. Facebooks tilligg om personuppgiftsansvar!®, det gemensamma ansvaret mellan
foretagen och Facebook IE??*. Den tyska tillsynsmyndigheten konstaterar att WhatsApp, i sina villkor
for behandling av féretagsdata®®®, betraktar anvdndningen av WhatsApp Business APl som avtalsenlig
behandling?. Eftersom WhatsApp erbjuder féretagen ndrvaro pa WhatsApp, vilket ar jamférbart med
en Facebooksida, anser den tyska tillsynsmyndigheten mot bakgrund av domstolens domar i
Wirtschaftsakademie- och Fashion ID-mdlen!?”” att bestimmelserna om gemensamt
personuppgiftsansvar bor galla.

Den tyska tillsynsmyndigheten konstaterar att Facebook IE via Facebooks féretagsverktyg mottar
uppgifter om foretagsverktyg i form av visningsdata som skickas fran Facebooks sociala
insticksprogram (t.ex. “Gilla”- och ”Dela”-knapparna),fran Facebooks Logga in samt fran vissa
programmeringsgranssnitt (API), t.ex. “Messenger Customer Match” via ”Skicka”%,

Nar Facebook IE borjar hjadlpa foretag att skapa, vara vardar for och driva en WhatsApp-foretagsklient
(WhatsApp Business API) anser den tyska tillsynsmyndigheten att WhatsApp-anvandarnas kontakter
med foretag som kan nas via WhatsApp kommer att bli tillgdngliga for Facebook i klartext, utan
kryptering fran slutpunkt till slutpunkt!?®. Den tyska tillsynsmyndigheten anser att WhatsApp i de
uppdaterade villkoren héanvisar till dessa omstandigheter pa ett ”icke-transparent” och ”delvis
motsagelsefullt satt”1%,

Den tyska tillsynsmyndigheten anser att det inte framgar klart av ordalydelsen pa WhatsApps sida med
fragor och svar'®!, som innehdller en sammanfattning av de uppdaterade villkoren, att ”personliga
konversationer” som skyddas av kryptering fran slutpunkt till slutpunkt endast omfattar
konversationer som inte sker med foretag via en sidljare, och inte alla privata anvandares
konversationer®?,

Enligt den tyska tillsynsmyndigheten &ar det “knappt mdjligt” att fran villkoren i WhatsApps
integritetspolicy’®® utldsa att kommunikation i form av meddelanden med féretag som anvander
WhatsApps foretagsklient inte omfattas av kryptering fran slutpunkt till slutpunkt, och att Facebook
Ireland Ltd. kan beviljas atkomst till meddelanden och deras innehall. Den tyska tillsynsmyndigheten
citerar i synnerhet delar av WhatsApps integritetspolicy (”Information som du lamnar”), dar det anges
att WhatsApp IE inte behaller anvdndarnas meddelanden i samband med det ordinarie

122 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 15, punkt 2.32.

123 https://www.facebook.com/legal/controller addendum.

124 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms.

126 https://www.whatsapp.com/legal/business-data-processing-terms.

127 Den tyska tillsynsmyndigheten hanvisar till domstolens domar C-210/16, Wirtschaftsakademie,
ECLI:EU:C:2018:388 och C-40/17, Fashion ID, ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/.

129 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 25.

130 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 ee, s. 25, punkt 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/.

132 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 ee, s. 25, punkt 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (fotnot 25 i den tyska tillsynsmyndighetens
beslut).
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tillhandahallandet av tjansten. Man beskriver dock tva situationer dar WhatsApp IE kan lagra sina
anvandares meddelanden under leveransprocessen, dvs. vid ej levererade meddelanden och "media
forwarding”?34. Den tyska tillsynsmyndigheten jamférde darefter denna information med den
information som WhatsApp lamnar pa sin webbsida med vanliga fragor om kryptering, under rubriken
”Om kryptering fran slutpunkt till slutpunkt”, ndrmare bestamt i avsnitten ”"Personliga meddelanden”
och "Foéretagsmeddelanden”!®. Den tyska tillsynsmyndigheten anser att det fortfarande inte star klart
for WhatsApp-anvandarna i vilka situationer deras personuppgifter och innehallet i deras
meddelanden behandlas av Facebook Ireland Ltd. eftersom de far olika och ibland motsagelsefull
information pé olika nivaer®,

Enligt den tyska tillsynsmyndigheten star det inte heller klart for WhatsApp IE:s anvandare nar de
kommunicerar med Facebook IE som sdljare, och huruvida deras uppgifter i den specifika
kommunikationen kan anvindas fér annonser pd Facebook!®’. Den tyska tillsynsmyndigheten anser att
det egentliga syftet med WhatsApp |IE:s &ndrade anvandningsvillkor ar att oOverfora
meddelandeinnehall till Facebook Ireland Ltd. sa att Facebook lIreland Ltd. kan individanpassa
annonser. Tillsynsmyndigheten anser vidare att bade Facebook IE och WhatsApp IE ar
personuppgiftsansvariga i detta fall3,

Den tyska tillsynsmyndigheten drog slutsatsen att det inte framgar tydligt for WhatsApps anvandare
att WhatsApp IE:s och Facebook IE:s behandling kommer att leda till att de kopplas @annu narmare till
varandra genom den nya affirsmodellen’®®, och att den rattsliga grunden fér Facebook IE:s
databehandling i detta sammanhang inte framgar tillrackligt tydligt av de uppdaterade villkoren.

Enligt Facebook IE framgar det inte alls av ordalydelsen i fragan om kryptering att WhatsApp IE planerar
att dela meddelandeinnehall med Facebook IE for att individanpassa annonser pa Facebook. Féretaget
forsakrar att samma ledande signalprotokoll anvédnds for alla meddelanden som skickas pa WhatsApp.
Protokollet skyddar meddelanden fran innan det att de skickas fram till att de levereras till den avsedda
mottagaren, vilket innebar att WhatsApp IE inte kan bevilja Facebook IE eller ndgon annan tredje part
atkomst till sddant innehall*.

4.1.5.2 EDPB:s analys

EDPB analyserade dndamalet ”“Business API” i samband med Facebook IE:s pastadda olagliga
behandling av uppgifter om WhatsApp-anvandare i egenskap av personuppgiftsansvarig och den
pastadda 6vertradelsen av 6ppenhetskraven i WhatsApps information till anvandare. EDPB beaktade
den tyska tillsynsmyndighetens asikter samt den standpunkt som uttryckts av bade Facebook IE och
WhatsApp IE.

134 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 25-26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/.

136 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 26.

137 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 27.

138 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 26.

139 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 26, sista punkten.

140 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, s. 14, punkterna 2.29 och 2.30.
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4.1.5.2.1 Facebook IE:s pastatt olagliga behandling av uppgifter om WhatsApp-anvindare i
egenskap av personuppgiftsansvarig

140. EDPB analyserade de dokument som den tyska tillsynsmyndigheten hanvisar till i sitt beslut avseende
Facebook IE:s pastatt olagliga behandling av uppgifter om WhatsApp-anviandare i egenskap av
personuppgiftsansvarig for att tillhandahalla WhatsApp Business API.

141.EDPB konstaterar att WhatsApps integritetspolicy innehdller féljande information (EDPB:s
understrykningar):

Hur vi anvdnder information

[...] Interaktion med féretag. Vi ger dig och tredje parter, t.ex. foretag, mojlighet att
kommunicera och interagera med varandra genom att anvanda vara tjanster, sasom kataloger
for foretag pa WhatsApp, genom vilka du kan soka produkter och tjanster och lagga
bestallningar. Foretag kan skicka meddelanden om transaktioner, méten och leveranser,
uppdateringar av_produkter och tjanster och marknadsforingsmaterial till dig. Du kan till
exempel fa information om flygstatus for en kommande resa, kvitton pa kop eller
meddelanden om leveranser. De meddelanden som du far fran ett foretag kan innehalla
erbjudanden om produkter eller tjanster som kan vara av intresse for dig. Vi vill inte att du ska
fa en massa skrappost. Darfoér kan du, precis som med alla dina meddelanden, hantera dessa
kommunikationer och vi kommer att respektera de val du gor.

Information som du och vi delar [...]

[...] Foretag pa WhatsApp. Vi erbjuder sarskilda tjanster for féretag, t.ex. matningar av deras
anvadndning av vara tjanster.

Information om tredje parter [...]

[...] Féretag pa WhatsApp. De foretag som du interagerar med nar du anvander vara tjdnster
kan ge oss information om sina kontakter med dig. Vi krdver att alla foretag agerar i enlighet
med tillamplig lagstiftning nar de lamnar information till oss.

Nar du skickar meddelanden till ett foretag via WhatsApp ar det viktigt att du ar medveten om
att det innehall som du delar kan vara synligt fér flera personer pa det féretaget. En del foretag
kan dessutom samarbeta med tredjepartsleverantérer av tjdnster (3ven Facebook) som
hjdlper dem att hantera sin kommunikation med kunderna. Ett féretag kan till exempel ge en
sadan tredjepartsleverantor av tjanster atkomst till sina meddelanden for att skicka, lagra, lasa,
hantera eller behandla dem pa annat satt for foretagets rakning. For att férsta hur ett foretag
behandlar din information, bland annat hur det kan dela din information med tredje parter
eller Facebook, bér du ldsa det berdrda foretagets integritetspolicy eller kontakta féretaget
direkt.

Information som du ldmnar

[..] Vi erbjuder kryptering fran slutpunkt till slutpunkt for vara tjanster. Kryptering fran
slutpunkt till slutpunkt innebdr att dina meddelanden krypteras for att skydda dem sa att
varken vi eller tredje parter kan ldsa dem. Lds mer om kryptering fran slutpunkt till slutpunkt
och hur féretag kommunicerar med dig via WhatsApp. [...].
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EDPB beaktade &dven informationen pa WhatsApp IE:s sida med vanliga fragor, som innehaller en
sammanfattning av de dndringar som gjorts i de uppdaterade villkoren. Den tyska tillsynsmyndigheten
citerar féljande utdrag i sitt beslut!*! (EDPB:s understrykning):

[...] Vart atagande for din integritet forédndras inte. Dina personliga konversationer skyddas
fortfarande genom kryptering fran slutpunkt till slutpunkt, vilket innebar att ingen utanfor dina
chattar, inte ens WhatsApp eller Facebook, kan l3sa eller lyssna till dem*?[...] .

EDPB noterar adven foljande utdrag som finns att ldsa pa WhatsApps sida med vanliga fragor, “Om
kryptering fran slutpunkt till slutpunkt”** (EDPB:s understrykning).

Personliga meddelanden

WhatsApp anvander kryptering fran slutpunkt till slutpunkt ndr du chattar med en annan
person via WhatsApp Messenger. Kryptering fran slutpunkt till slutpunkt sdkerstéller att
endast du och den person som du kommunicerar med, och ingen annan, inte ens WhatsApp,
kan I3sa eller lyssna till det som skickas. Kryptering fran slutpunkt till slutpunkt innebér att dina
meddelanden sdkras med ett 1as, och endast du och mottagaren har den séarskilda nyckel som
behovs for att lasa upp och lasa dem. Allt detta sker automatiskt: du behover inte aktivera
nagra sarskilda installningar for att skydda dina meddelanden.

Foretagsmeddelanden

Alla WhatsApp-meddelanden skyddas av samma signalkrypteringsprotokoll som sakrar
meddelandena innan de lamnar din enhet. Nar du skickar ett meddelande till ett WhatsApp-
foretagskonto levereras ditt meddelande sakert till den destination som foretaget har valt.

WhatsApp betraktar chattar med féretag som anvinder WhatsApps féretagsapp eller sjélva
hanterar och lagrar kundmeddelanden som krypterade fran slutpunkt till slutpunkt. Nar
meddelandet har levererats omfattas det av foretagets egna integritetsbestdammelser.
Foretaget kan ge ett antal medarbetare, och dven andra saljare, i uppdrag att behandla och
besvara meddelandet.

En del féretag kan vdlja WhatsApps moderbolag, Facebook, for att sdakert lagra meddelanden
och svara kunder. Facebook kommer inte automatiskt att anvdanda dina meddelanden som
underlag for de annonser som du ser, men féretagen kommer att kunna anvanda de chattar
som de mottar fér sina egna marknadsforingsdndamal, vilka kan omfatta annonsering pa
Facebook. Du kan alltid kontakta foretaget i fraga for att fa mer information om deras
integritetsbestammelser.

EDPB beaktade den tyska tillsynsmyndighetens pastdenden samt de asikter som uttryckts av bade
Facebook IE och WhatsApp IE.

EDPB noterar att trots den nuvarande ordalydelsen i WhatsApps information till allmanheten uppgav
Facebook IE att foretaget dnnu inte tillhandahaller tjansten WhatsApp Business AP. Facebook IE

141 Den tyska tillsynsmyndigheten hinvisar till WhatsApps sida med fragor och svar pé s. 25 i sitt beslut.

142 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/. Den
tyska tillsynsmyndigheten anvinder en o6versattning av utdraget som skiljer sig nagot fran den engelska
originalversionen (den tyska tillsynsmyndighetens beslut, avsnitt 11.2 ee, s. 25).

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/, som den  tyska
tillsynsmyndigheten hanvisar till pa s. 26 i sitt beslut.
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planerar dock att bdrja tillhandahalla den senare i &r***. EDPB noterar dven att Facebook IE, bade i sina
inlagor till den tyska tillsynsmyndigheten innan myndigheten beslutade om de provisoriska atgarderna
och i sina inlagor till EDPB, férband sig att inte lansera tjansten i EU utan att férst samrada med den
ansvariga tillsynsmyndigheten. Facebook uppgav dven att foretaget i alla handelser endast kommer
att agera som personuppgiftsbitrade for de féretag som anvdnder tjansten WhatsApp Business API'%,

Sammanfattningsvis hyser EDPB forstaelse for den tyska tillsynsmyndigheten farhagor och dess asikt
att det kravs en noggrann analys av rollerna fér och den rattsliga kvalificeringen av parterna. Styrelsen
ser det som oroande att en eventuell sammanslagning av WhatsApp IE:s och Facebook IE:s behandling
och infrastrukturer for att tillhandahalla WhatsApp Business APl i praktiken skulle leda till att Facebook
IE behandlar uppgifter om WhatsApp-anvandare for sina egna dandamal, t.ex. foér att individanpassa
annonser. Med tanke pa att Facebooks affarsmodell i stor utstrackning bygger pa annonsering anser
styrelsen att den ansvariga tillsynsmyndigheten noggrant bér undersdka WhatsApp IE:s, Facebook IE:s
och de berorda foretagens respektive roller i samband med WhatsApp Business API for att kontrollera
att de uppfyller kraven i dataskyddsférordningen.

Styrelsen anser dock att den i detta skede inte har tillrdacklig information i detta forfarande for att med
sakerhet faststalla att Facebook IE redan har borjat eller snart kommer att bérja behandla uppgifter
om WhatsApp-anvandare i egenskap av personuppgiftsansvarig i samband med tjansten WhatsApp
Business API.

Styrelsen uppmanar darfor den ansvariga tillsynsmyndigheten att bedoma Facebook IE:s roll, dvs.
huruvida Facebook IE agerar som personuppgiftsbitraide eller som (gemensam
personuppgiftsansvarig) nir det giller behandlingen av personuppgifter som avser WhatsApp-
anvandare i samband med WhatsApp Business APl. Den ansvariga tillsynsmyndigheten bor
dessutom analysera situationer dar féretag beslutar sig for att anlita Facebook for sin annonsering
och faststdlla huruvida Facebook IE, nar foretaget anvinder innehallet i meddelanden som skickas
till foretag via WhatsApp, skulle agera som (gemensam) personuppgiftsansvarig.

4.1.5.2.2 Pdstadd évertrddelse av dataskyddsférordningens 6ppenhetskrav

EDPB framhaller for det férsta den bristande samstammigheten mellan Facebook IE:s forsdkringar om
att foretaget inte kommer att inleda denna process utan att forst samrada med den irlandska
tillsynsmyndigheten i dess egenskap av ansvarig tillsynsmyndighet!*®, och WhatsApps information till
anvandare, som bor innehalla tillforlitlig och aktuell information och avspegla WhatsApp IE:s och
Facebook IE:s nuvarande roller i tillhandahallandet av WhatsApp Business API.

EDPB noterar den tyska tillsynsmyndighetens farhagor angaende 6ppenhetskraven, i synnerhet vad
galler WhatsApp Business API-tjansterna. EDPB papekar dock att WhatsApps information till
allmanheten for ndrvarande ar foremal for forfarandet med en enda kontaktpunkt under den irlandska
tillsynsmyndighetens ledning. Forfarandet kommer snart att avslutas.

144 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 2.31, s. 14.

145 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 1.1 g, s. 5. Facebooks skriftliga inlagor
till EDPB av den 25 juni 2021, fotnot 31.

146 Facebooks skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 1.1 g, s. 5. Facebooks skriftliga inlagor
till EDPB av den 25 juni 2021, fotnot 31.
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4.1.6 Samarbete med andra Facebook-foretag.

4.1.6.1  Sammanfattning av den tyska tillsynsmyndighetens stdndpunkt

Den tyska tillsynsmyndigheten noterar att WhatsApp IE i sin information till allmanheten havdar att
nar det mottar tjdnster fran de andra Facebook-foretagen behandlas uppgifter om WhatsApp-
anviandare av de andra Facebook-féretagen for WhatsApp IE:s rakning och enligt dess instruktioner'¥.
Den tyska tillsynsmyndigheten ansag dock att det inte klart framgar av villkoren vilka uppgifter som
overfors och behandlas av Facebook Ireland Ltd for de olika &ndamalen. Den tyska tillsynsmyndigheten
noterade ocksa att villkoret “néar vi mottar tjanster fran de andra Facebook-foretagen” fortfarande ar
oklart och att det uppenbarligen inte avser fall dar datautbyte sker for gemensamma andamal eller for
de andra Facebook-féretagens dndamal*®®,

Den tyska tillsynsmyndigheten anser att det pa grund av formuleringarna ”viss information om din
enhet” och "en del av informationen om din anvandning” ar oklart vilka datakategorier som berdrs och
att det ocksa ar oklart varfor de ovannamnda uppgifterna som behandlas av Facebook IE behovs for
att motta tjanster fran de andra Facebook-féretagen'®. Den tyska tillsynsmyndigheten p&dpekade dven
att denna information omfattar faktiskt telefonnummer samt konto- och enhetsinformation, vilka
endast namns som exempel, vilket kan tyda pé att fler personuppgifter delas*®°.

Enligt den tyska tillsynsmyndigheten kan det pa grundval av uttalandena i WhatsApps information till
allmanheten rimligen férutsattas att ett antal —om inte alla — personuppgifter som WhatsApp IE samlar
in om sina anvandare redan delas eller kan delas nar som helst och anvandas av de andra Facebook-
foretagen, inklusive Facebook IE, for deras egna dndamal®®?, dven fér samarbete.

4.1.6.2 EDPB:s analys

EDPB analyserade samarbetet med de andra Facebook-foretagen i samband med Facebook IE:s
pastddda olagliga behandling av uppgifter om WhatsApp-anvidndare i sin egenskap av
personuppgiftsansvarig och den pastadda overtradelsen av 6ppenhetskraven i WhatsApps information
till anvdandare. EDPB beaktade den tyska tillsynsmyndighetens asikter samt den standpunkt som
uttryckts av bade Facebook IE och WhatsApp IE.

4.1.6.2.1 Facebook IE:s pastatt olagliga behandling av uppgifter om WhatsApp-anvindare i
egenskap av personuppgiftsansvarig

EDPB noterar att WhatsApps fraga och svar om “Hur vi samarbetar med Facebook-féretagen”
innehaller foljande information:

Varfér delar WhatsApp information med Facebook-foretagen?

WhatsApp arbetar med och delar information med de andra Facebook-féretagen fér att motta
tjdnster sasom infrastruktur, teknik och system som hjalper oss att tillhandahalla och forbattra
WhatsApp och halla WhatsApp och de andra Facebook-féretagen trygga och sikra. Nar vi mottar
tjdnster fran Facebook-féretagen anvands den information som vi delar med dem fér att hjilpa
WhatsApp i enlighet med vara instruktioner. Genom att samarbeta kan vi till exempel

147 Avsnittet “Hur vi samarbetar med andra Facebook-féretag” i WhatsApps integritetspolicy behandlas i avsnitt
I1.2 aa, s. 16 och 18 i den tyska tillsynsmyndighetens beslut.

148 Den tyska tillsynsmyndighetens beslut, avsnitt I1.2 aa, s. 18.

149 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 aa, s. 17.

150 pen tyska tillsynsmyndighetens beslut, avsnitt 1.2 aa, s. 17.

151 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 aa, s. 16.
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Ge dig snabba och tillférlitliga meddelande- och samtalstjanster i hela varlden och forsta hur
vara tjanster och funktioner presterar.

Sakerstalla skydd, sdkerhet och integritet i WhatsApps och Facebook-foretagens produkter
genom att radera skrappostkonton och bekdampa missbruk.

Koppla ihop din WhatsApp-upplevelse med Facebook-féretagens produkter.

Vilken information delar WhatsApp med Facebook-foretagen?

For att motta tjdnster fran Facebook-foretagen delar WhatsApp den information som vi har om
dig enligt beskrivningen i avsnittet "Information som vi samlar in” i integritetspolicyn. For att till
exempel tillhandahalla analystjanster till WhatsApp behandlar Facebook for WhatsApps rakning
och i enlighet med vara instruktioner det telefonnummer som du verifierade nar du 6ppnade ditt
WhatsApp-konto, en del avinformationen om din enhet (dina enhetsidentifierare som ar kopplade
till samma enhet eller konto, operativsystemversion, appversion, plattformsinformation, din
mobils landsnummer och natverkskod samt flaggor for att spara om du har godkant uppdateringar
och dina kontrollval), och en del av informationen om din anvdndning (ndr du senast anviande
WhatsApp och vilka typer av funktioner du anvander och hur ofta du anvdander dem). [...]

Vems WhatsApp-information delas med Facebook-foretagen for dessa andamal?

Vi delar information om alla WhatsApp-anvandare om de véljer att anvanda vara tjanster. Detta
kan omfatta WhatsApp-anvandare som inte anvander Facebook, eftersom vi vid behov maste
kunna dela information om alla vara anvandare for att motta vardefulla tjdnster fran Facebook-
foretagen och fullgéra de viktiga andamal som beskrivs i var integritetspolicy och i denna artikel.

Vi delar alltid den information som minst kravs for att fullgéra dessa dndamal. Vi forsakrar oss
ocksa om att den information som vi delar &r aktuell. Om du till exempel véljer att uppdatera ditt
WhatsApp-telefonnummer kommer det numret dven att uppdateras av de féretag i Facebook-
familjen som har fatt det fran oss.

Det ar ocksa viktigt att du vet att WhatsApp inte delar dina WhatsApp-kontakter med Facebook
eller nagra andra Facebook-foretag som de kan anvanda for sina egna andamal och vi planerar inte
heller att gora detta.”

156. EDPB beaktade dven féljande utdrag fran WhatsApps integritetspolicy:
Uppgifter som vi samlar in

WhatsApp maste ta emot eller samla in viss information for att driva, tillhandahalla, forbattra,
forsta, anpassa, stodja och marknadsfora vara tjanster, dven nar du installerar, loggar in pa eller
anvander vara tjanster. De typer av information som vi mottar och samlar in beror pa hur du
anvander vara tjanster. [...]

Hur vi samarbetar med andra Facebook-foretag

Nar vi mottar tjdnster fran Facebook-féretagen anvands den information som vi delar med dem pa
WhatsApps vagnar och i enlighet med vara instruktioner. Facebook-foretagen far inte anvanda
nagon information som WhatsApp delar pa detta satt for sina egna dndamal.

Vi har lagt in mer information i vart Hjalpcenter om hur WhatsApp arbetar med Facebook-
foretagen.
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EDPB konstaterar dessutom att den tyska tillsynsmyndigheten i sitt beslut citerar féljande utdrag fran
Facebooks integritetsmeddelande®®?:

Hur arbetar Facebook-foretagen tillsammans?

Facebook och Instagram delar infrastruktur, system och teknik med andra Facebook-foretag
(daribland WhatsApp och Oculus) for att tillhandahalla en innovativ, relevant, konsekvent och

saker upplevelse for alla de av Facebook-foretagens produkter du anvander. Vi behandlar ocksa
information om dig mellan Facebook-féretagen for dessa andamal i enlighet med deras villkor och
riktlinjer och i enlighet med géllande lag. Till exempel behandlar vi information fran WhatsApp om

konton som skickar skrappost via tjansten sa att vi kan vidta lampliga atgérder mot dessa konton
pa Facebook, Instagram eller Messenger Vi arbetar ocksa med att ta reda pa hur manniskor

anvander och interagerar med Facebook-foretagens produkter, bland annat for att fa en
uppfattning om antalet unika anvdndare av Facebook-féretagens olika produkter.

Nar det géller begreppet “Facebook-féretag” uppger Facebook féljande**:

”| tillagg till de tjanster som erbjuds av Facebook Inc. och Facebook Ireland Ltd, dger och driver
Facebook varje foretag som listas har nedanfor, enligt deras respektive anvandarvillkor och
sekretessregler. Vi kan dela information om dig inom vara egna féretag for att forenkla, underlatta
och integrera deras funktioner och forbattra vara tjanster.

Mer information om hur Facebook-foretagen hanterar sekretess och personlig information finns
pa féljande lankar:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) and
Facebook Payments International Limited
(https://www.facebook.com/payments_terms/EU_privacy)

Onavo (http://www.onavo.com/privacy_policy)

Facebook  Technologies, LLC och Facebook Technologies Ireland Limited
(https://www.oculus.com/store-dp/).

WhatsApp Inc. och WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy).
CrowdTangle (https://www.crowdtangle.com/privacy).”

EDPB konstaterar att det, nar det géller den behandling som den tyska tillsynsmyndigheten beskriver,
inte finns tillrackliga beldgg for att dra slutsatsen att Facebook IE behandlar eller kommer att behandla
uppgifter om WhatsApp-anvandare for sina egna dndamal. | sina inlagor till EDPB anger Facebook IE
uttryckligen att den pastadda behandlingen inte sker. Den tyska tillsynsmyndigheten har inte angett
konkreta argument som bevisar motsatsen och har inte identifierat den berdérda behandlingen i
tillracklig grad.

Pa grund av att den bristande klarheten och transparensen i WhatsApps information till allmanheten
anser EDPB dock att det &r ytterst svart, om inte omajligt, att fa en fullstandig 6versikt av andamalen
med den behandling som sker inom ramen fér samarbetet med de andra Facebook-féretagen (utéver
de dndamal som EDPB redan har identifierat i avsnitten 4.1.2, 4.1.3, 4.1.4 och 4.1.5), och att utréna
huruvida Facebook IE endast agerar som personuppgiftsbitrade for WhatsApp IE:s rakning for dessa
andamal.

152 Den tyska tillsynsmyndighetens beslut, avsnitt 1.2 ee, s. 15.
153 https://www.facebook.com/help/111814505650678?ref=dp. Den tyska tillsynsmyndighetens beslut, fotnot
10, s. 15.
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Styrelsen uppmanar darfér den ansvariga tillsynsmyndigheten att genomféra en undersékning for
att klargora den behandling som sker fér att samarbeta med de andra Facebook-féretagen och
analysera de olika berorda parternas roller i behandlingen, i synnerhet for att faststalla huruvida
Facebook IE agerar som personuppgiftsbitrade eller som (gemensam) personuppgiftsansvarig nar
det giller sddan behandling av personuppgifter som avser WhatsApp-anviandare.

4.1.6.2.2 Pdstadd évertrddelse av dataskyddsférordningens 6ppenhetskrav

Aven om det inte kan faststillas att Facebook IE agerar som personuppgiftsansvarig nar det giller
dndamalet att samarbeta med andra Facebook-foretag instammer EDPB i den tyska
tillsynsmyndighetens farhagor om den bristande klarheten och transparensen i WhatsApps
information till anvandare.

EDPB papekar dock att WhatsApps information till allmdnheten for narvarande ar foremal for
forfarandet med en enda kontaktpunkt under den irlandska tillsynsmyndighetens ledning. Férfarandet
kommer snart att avslutas.

4.1.7 Slutsats

EDPB anser att den inte har tillracklig information i detta forfarande for att avgdra huruvida
overtradelser sker.

4.2 Huruvida det foreligger krav pa skyndsamhet for att anta definitiva atgarder med
avvikelse fran mekanismerna for samarbete och enhetlighet

Den nast viktigaste faktorn for att bedéma huruvida EDPB bor besluta om antagande av definitiva
atgarder ar huruvida det foreligger ett bradskande behov av att agera for att skydda registrerades
rattigheter och friheter. | ett sddant fall ska artikel 66.2 i dataskyddsférordningen tillimpas med
avvikelse fran de ordinarie mekanismerna fér enhetlighet och samarbete.

Eventuella bradskande ingripanden fran EDPB:s sida enligt artikel 66.2 i dataskyddsforordningen ar
exceptionella och avviker fran de allménna regler som géller for mekanismerna for enhetlighet eller
samarbete, sdsom férfarandet med en enda kontaktpunkt.

| detta forfarande maste EDPB skyndsamt besluta och eventuellt begéra att en tillsynsmyndighet ska
anta definitiva atgarder mot en personuppgiftsansvarig eller ett personuppgiftsbitrade. Férfarandet
med en enda kontaktpunkt ger daremot de ansvariga och de berdrda tillsynsmyndigheterna tid att
samarbeta innan den ansvariga tillsynsmyndigheten utarbetar sitt utkast till beslut och under
samradsperioderna enligt artikel 60.4 och 60.5 i dataskyddsforordningen.

Mot bakgrund av det faktum att det skyndsamma forfarandet enligt artikel 66.2 i
dataskyddsforordningen utgor ett undantag fran de ordinarie mekanismerna for enhetlighet och
samarbete, maste det tolkas restriktivt. EDPB begar darfor endast att definitiva atgarder vidtas enligt
artikel 66.2 om de ordinarie mekanismerna for enhetlighet och samarbete inte kan tillampas som
vanligt pa grund av att situationen ar bradskande.

Enligt skal 137 i dataskyddsforordningen “kan [det] uppsta bradskande behov att agera for att skydda
registrerades rattigheter och friheter, sarskilt nar fara foreligger att sdkerstallandet av en registrerad
persons rattighet kan komma att forsvaras avsevart”. Detta skal avser dock provisoriska atgarder enligt
artikel 66.1 i dataskyddsforordningen. For att definitiva atgarder ska antas enligt artikel 66.2 i
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forordningen maste det dock dven foreligga krav pa skyndsamhet, dven om troskeln for att faststalla
att skyndsamhet foreligger ar hogre an de situationer som avses i artikel 66.1 i férordningen.

EDPB anser vidare att 6vertradelsens karaktar, allvar och varaktighet samt antalet berdrda registrerade
och omfattningen av den skada som de lider kan vara viktiga aspekter i beslutet om huruvida det
foreligger ett bradskande behov av att agera i ett visst fall.

Dataskyddsférordningen foreskriver tva situationer dar skyndsamhet antas foreligga och inte behover
bevisas, namligen situationer i enlighet med artiklarna 62.7 och 61.8 i férordningen. EDPB kommer
darfor forst att undersdka huruvida en rattslig presumtion ar tillamplig i detta drende, och om sa inte
ar fallet, huruvida arendet ar bradskande.

4.2.1 Eventuell tillampning av en rattslig presumtion om skyndsamhet som motiverar en
avvikelse fran mekanismerna for samarbete och enhetlighet

4.2.1.1 Sammanfattning av den tyska tillsynsmyndighetens standpunkt

Den tyska tillsynsmyndigheten anser att artikel 61.8 i dataskyddsférordningen ar tillamplig i detta
fall™>*. Enligt artikel 61.8 i dataskyddsférordningen ska kravet att det ska finnas ett bradskande behov
av att agera anses vara uppfyllt om en tillsynsmyndighet som erhaller en begidran om
informationsutbyte och 6msesidigt bistand fran en annan tillsynsmyndighet inte tillhandahaller den
information som kravs enligt artikel 61.5 i férordningen inom en manad.

| detta drende skickade den irlandska tillsynsmyndigheten de uppdaterade villkoren till de berdrda
tillsynsmyndigheterna via IMI-systemet den 8 december 2020, vilket gav upphov till flera
uppfoljningsfragor som den tyska tillsynsmyndigheten och andra berérda tillsynsmyndigheter stillde
till den irlandska tillsynsmyndigheten via IMI-systemet. Enligt den tyska tillsynsmyndigheten besvarade
den irlandska tillsynsmyndigheten dess skrivelse av den 14 januari 2021 genom att vidarebefordra alla
fragor fran de berorda tillsynsmyndigheterna till WhatsApp IE och upprepa WhatsApps svar. Den
irlandska tillsynsmyndigheten meddelade inte sin egen standpunkt om [den tyska
tillsynsmyndighetens] fragor eller WhatsApp IE:s svar’>>,

Den tyska tillsynsmyndigheten svarade genom en skrivelse till den irlandska tillsynsmyndigheten av
den 12 februari 2021, dar den tyska tillsynsmyndigheten uppmanade den irlandska
tillsynsmyndigheten att som ansvarig tillsynsmyndighet genomféra egna undersékningar for att
klargora flera tvetydigheter som aterstod aven efter WhatsApps skrivelse av den 5 februari 2021. Den
tyska tillsynsmyndigheten framholl att WhatsApp IE och Facebook IE delar uppgifter for sinsemellan
olika dndamal®®® och att myndigheten inte ser ndgon réittslig grund for detta’””. Den tyska
tillsynsmyndigheten foérklarade uttryckligen att om den irlandska tillsynsmyndigheten i egenskap av
ansvarig tillsynsmyndighet inte genomfér en noggrannare inspektion kommer vi att begira ett
skyndsamt forfarande enligt artikel 66 i dataskyddsférordningen®?,

Enligt den tyska tillsynsmyndigheten reagerade den irlandska tillsynsmyndigheten dock inte pa denna
begaran genom ett uttalande eller genom att inleda en undersékning. Den irlandska

154 Skrivelse av den 3 juni 2021 fran den tyska tillsynsmyndigheten till EDPB:s ordférande med en begédran om ett
bradskande bindande beslut enligt artikel 66.2 i dataskyddsforordningen, s. 9.

155 Den tyska tillsynsmyndighetens beslut, s. 12.

156 Den tyska tillsynsmyndighetens skrivelse till den irlindska tillsynsmyndigheten av den 12 februari 2021.

157 Se ovan.

158 Se ovan.
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tillsynsmyndigheten néjde sig med att vidarebefordra skrivelser fran flera tillsynsmyndigheter och
delge dem svaren pa dessa skrivelser. Den irlandska tillsynsmyndigheten vidarebefordrade WhatsApps
svarsbrev av den 24 februari 2021 utan kommentarer. Inte ens efter en sista begaran [fran den tyska
tillsynsmyndigheten] av den 4 mars 2021 uppgav den irlandska tillsynsmyndigheten om den avsag att
inleda en undersdkning eller ej*°. Enligt den tyska tillsynsmyndighetens formella begiran till EDPB om
att anta ett bradskande bindande beslut hade den irlandska tillsynsmyndigheten vid den tidpunkten
inte besvarat den tyska tillsynsmyndighetens begdran om att den irlandska tillsynsmyndigheten skulle
undersodka de berérda behandlingsoperationerna och datautbytena mellan WhatsApp IE och Facebook
IE.

Den tyska tillsynsmyndigheten anser sammanfattningsvis att arendet maste anses vara bradskande av
forfarandemassiga skal: den tyska tillsynsmyndigheten har skickat ett stort antal fragor om de
uppdaterade villkoren till den ansvariga tillsynsmyndigheten inom ramen for foérfarandet for
omsesidigt bistand som inletts av den irlandska tillsynsmyndigheten, utan att ha erhallit svar fran
denna i den mening som avses i artikel 61.5 i dataskyddsférordningen.

4.2.1.2 EDPB:s analys

Enligt artikel 61.9 i dataskyddsforordningen far Europeiska kommissionen (kommissionen) genom
genomférandeakter narmare ange format och forfaranden for 6msesidigt bistand samt formerna for
elektronisk oOverféring av information tillsynsmyndigheter emellan. Den 16 maj 2018 antog
kommissionen en genomférandeakt om anvandning av kommissionens informationssystem for den
inre  marknaden med avseende pa forfarandena for enhetlighet och samarbete enligt
dataskyddsforordningen, inklusive begdran om Omsesidigt bistand enligt artikel 61 i
dataskyddsférordningen (IMI-systemet)®€°,

IMI-systemet tillhandahaller ett forfarande for formell begdran enligt artikel 61 i
dataskyddsforordningen som tekniskt genomfér den rattsliga svarsfristen pa en manad. P en begéran
fran EDPB:s ledamoter omfattar IMI-systemet dven ett forfarande for ”begaran om frivilligt msesidigt
bistand” (VMA-begdran). Enligt detta forfarande kan en tillsynsmyndighet informellt stalla fragor till
eller dela information med andra tillsynsmyndigheter (i enlighet med artikel 57.1g i
dataskyddsférordningen). | motsats till en formell begaran enligt artikel 61 i dataskyddsférordningen
ar en tillsynsmyndighet som erhaller en VMA-begaran inte rattsligt skyldig att besvara en sadan
begaran.

EDPB konstaterar att all kommunikation mellan den ansvariga tillsynsmyndigheten och den tyska
tillsynsmyndigheten skedde via forfarandet for VMA-begaran. Denna VMA-begéaran inleddes forst av
den irlandska tillsynsmyndigheten nar den skickade de uppdaterade villkoren till de berérda
tillsynsmyndigheterna den 8 december 2020, och alla vidare utbyten mellan den ansvariga
tillsynsmyndigheten och den tyska tillsynsmyndigheten skedde inom denna ram. Den tyska
tillsynsmyndigheten skickade ingen formell begaran enligt artikel 61 i dataskyddsférordningen till den
ansvariga tillsynsmyndigheten via IMI-systemet, utan skickade endast en skrivelse till svar pa den VMA-
begdran som inletts av den irlandska tillsynsmyndigheten.

159 Den tyska tillsynsmyndighetens beslut, s. 12.

10 Se kommissionens genomférandebeslut (EU) 2018/743 av den 16 mg 2018 om ett
pilotprojekt for att, med hjdlp av informationssystemet for den inre marknaden, genomfora de
bestammelser for administrativt samarbete som anges i Europaparlamentets och radets

forordning (EV) 2016/679, C/2018/2814, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=uriserv%3A0J.L .2018.123.01.0115.01.ENG&toc=0J%3AL%3A2018%3A123%3ATOC.
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Efter den tyska tillsynsmyndighetens skrivelse om hérande som skickades till Facebook IE den 12 april
2021 skickade den ansvariga tillsynsmyndigheten en skrivelse till de berdrda tillsynsmyndigheterna
den 19 april 2020 for att informera dem om sin asikt att WhatsApp IE:s reviderade integritetspolicy [...]
i stort sett utgor en 6verforing av policyns befintliga text och att ingen ny text tillkommer som medfoér
en andring av WhatsApps standpunkt nar det galler WhatsApps delning av anvandaruppgifter med
Facebook eller Facebooks atkomst till dessa uppgifter for egna andamal. Den irlandska
tillsynsmyndigheten informerade dven de berdérda tillsynsmyndigheterna om att DPCi mars 2021 hade
inlett en tillsynsgranskning och en bedémning av WhatsApp Irelands tillsyn och évervakning av sina
personuppgiftsbitraden  (framst Facebook), inbegripet de garantier, mekanismer och
granskningsforfaranden som finns for att sdkerstalla att Facebook inte anvdander anvandaruppgifter
fran WhatsApp Ireland for sina egna andamal, varken oavsiktligt eller pa annat satt.

Mot bakgrund av ovanstdende anser EDPB att den tyska tillsynsmyndigheten inte har visat att den
ansvariga tillsynsmyndigheten underlat att tillhandahalla information inom ramen fér en formell
begaran om 6msesidigt bistand enligt artikel 61 i dataskyddsférordningen.

EDPB anser darfor att artikel 61.8 i dataskyddsférordningen inte ar tillamplig i detta specifika fall.
Darmed kan den tyska tillsynsmyndighetens begdran enligt artikel 66.2 i dataskyddsférordningen
inte presumeras vara bradskande och dess bradskande art maste bevisas .

4.2.2 Bradskande situationer som gar utdver kravet pa rattslig presumtion enligt
dataskyddsforordningen och som motiverar en avvikelse fran mekanismerna for
samarbete och enhetlighet

4.2.2.1 Sammanfattning av den tyska tillsynsmyndighetens standpunkt

Enligt den tyska tillsynsmyndigheten ar det bradskande behovet av att anta definitiva atgarder kopplat
till behovet av att omedelbart vidta provisoriska atgarder enligt artikel 66.1 i dataskyddsférordningen
och risken for allvarlig och irreparabel skada for de registrerades rattigheter och friheter om inte
definitiva atgarder vidtas. Den tyska tillsynsmyndigheten anser att de uppdaterade villkoren leder till
att Facebook IE i stoérre utstrackning anvander uppgifter om WhatsApp-anvandare, t.ex.
platsinformation eller meddelandeinnehall, utan en tydlig och rimlig rattslig grund. Den tyska
tillsynsmyndigheten anser vidare att Facebook IE kommer att fortsatta att bryta mot artiklarna 5.1, 6.1
och 12.1 i dataskyddsférordningen om inga definitiva &tgarder vidtas'®!

Den tyska tillsynsmyndigheten anser att de exceptionella riskerna for de registrerades ratt till
dataskydd &ar oOverhdngande. WhatsApps anvdndare uppmanades att ge sitt samtycke till de
uppdaterade villkoren senast den 15 maj 2021, vilket innebar att risken for att Facebook IE inleder ny
behandling av uppgifter om WhatsApp-anvandare ar 6éverhangande. Den tyska tillsynsmyndigheten
anser att de registrerades ratt till dataskydd hotas allvarligt och papekar att WhatsApp har ett mycket
stort antal anvadndare, vilket enligt myndighetens asikt motiverar en avvikelse fran de ordinarie
forfarandena for samarbete och enhetlighet i syfte att “garantera status quo”®2,

Enligt den tyska tillsynsmyndigheten kommer manga anvandare sannolikt inte ens overvaga
alternativet att sluta att anvianda WhatsApp, eftersom WhatsApp ar den mest anvanda

161 Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begéiran om ett
bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 5.

162 Den tyska tillsynsmyndighetens beslut, s. 2. Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till
EDPB:s ordférande med en begiran om ett bindande beslut frdan EDPB enligt artikel 66.2 i
dataskyddsférordningen, s. 3 och 9.
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meddelandetjansten i Tyskland med 58 miljoner aktiva anvandare 2019 och dven ar ett stangt system.
Den tyska tillsynsmyndigheten anser dessutom att om WhatsApp IE:s anvandare beslutar att ge sitt
samtycke utsatts de for risken for att deras uppgifter kommer att anvdandas av Facebook, utan att de
vet i hur stor utstrackning detta sker. Nar Facebook borjar sla ihop uppgifter om WhatsApp-anvandare
med sina egna datauppsattningar kommer det inte langre att vara mojligt allt helt skilja mellan
datauppsattningarnal®,

Den tyska tillsynsmyndigheten anser darfor att det dr oacceptabelt att de registrerade bara ska vanta
och se hur situationen utvecklas, eftersom Facebook kan stdlla dem infor fullbordat faktum nar som
helst efter den 15 maj 2021. Enligt den tyska tillsynsmyndighetens asikt innebar inte det faktum att
samtycke med liknande formuleringar redan har begarts fran anvdndare att drendet inte ar
bradskande, eftersom ett sddant samtycke for narvarande fornyas rattsligt sett, just for att motivera
ett datautbyte, atminstone for framtiden. Den tyska tillsynsmyndigheten forvantar sig att Facebooks
produkter kommer att slas ihop annu mer och att datadverféringen mellan Facebook-foretagen
kommer att 6ka'®, vilket i sin tur innebar att antalet berérda personer kommer att 6ka ytterligare.'®

Den tyska tillsynsmyndigheten anser saledes att de registrerades réattigheter och friheter hotas
allvarligt, vilket beror pa antalet och sammanséattningen av de personer som berdrs av behandlingen
samt pa hotets art'®,

Den tyska tillsynsmyndigheten hanvisar dven till Facebook IE:s planer pa att behandla personuppgifter
som avser WhatsApp-anvandare inom ramen for WhatsApp Business APIl, och hdvdar att denna
behandling kommer att inledas inom en snar framtid!®’. Den tyska tillsynsmyndigheten uppger att
Facebook IE har for avsikt att anvanda uppgifter om WhatsApp-anvandare som Facebook IE mottar
som s3 kallad ”séljare”?%® dven for sina egna dndamal, genom att erbjuda féretag individanpassade
annonser baserat pa de chattmeddelanden som de utbyter med sina kunder via WhatsApp Business
API. Férutom den stora mangd metadata som WhatsApp IE 6verfor till Facebook IE har Facebook IE nu
dven tillgang till meddelandeinnehall och kan diarmed skapa omfattande profiler for WhatsApp-
anvandare.

163 Den tyska tillsynsmyndighetens beslut, avsnitt 1.1 a, s. 9—10, Den tyska tillsynsmyndighetens skrivelse till
Facebook IE — Horande innan ett beslut utfardas i enlighet med artikel 58.2 f i forening med artikel 66.1 i
dataskyddsforordningen, 12 april 2021, s. 11.

164 Den  tyska tillsynsmyndigheten  citerade  féljande  kidllor i  detta  sammanhang:
https://www.areamobile.de/Facebook-Firma-215528/News/Messaging-bei-Facebook-und-
Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/; https://www.netzwelt.de/news/179506-

whatsapp-facebook-messenger-erste-hinweise-verschmelzung-aufgetaucht.html;
https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-messaging-features-
for-instagram

165 Den tyska tillsynsmyndighetens beslut, avsnitt I1.1 a, s. 9—10, Den tyska tillsynsmyndighetens skrivelse till
Facebook IE — Horande innan ett beslut utfardas i enlighet med artikel 58.2 f i forening med artikel 66.1 i
dataskyddsférordningen, 12 april 2021, s. 11.

166 Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begiran om ett
bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 7, den tyska tillsynsmyndighetens
beslut av den 10 maj 2021, avsnitt 1.1 b, s. 9, och den tyska tillsynsmyndighetens skrivelse till Facebook IE —
Horande innan ett beslut utfardas i enlighet med artikel 58.2f i forening med artikel 66.1 i
dataskyddsforordningen, 12 april 2021, s. 11.

167 Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begéiran om ett
bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 6.

168 Den korrekta terminologin enligt dataskyddsférordningen skulle vara ”personuppgiftsbitrade”.
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Den tyska tillsynsmyndigheten papekar dessutom att dven om WhatsApp pa Facebooks vagnar
forklarar att meddelanden inte automatiskt anvands fér annonser som anvédndare ser pa Facebook far
anvandarna av bada tjdnsterna inte reda pa i hur stor utstrackning deras uppgifter egentligen delas av
bada tjansterna'®. Enligt den tyska tillsynsmyndigheten innebdr detta att [...] féretag kan skicka
individuella och direkta meddelanden till anvandare, icke-statliga organisationer, politiska partier,
sammanslutningar och féreningar p& WhatsApp och Facebook’®. Den tyska tillsynsmyndigheten anser
att utnyttjandet av dessa nya mojligheter hittills inte har kunnat styras, varken av de berdrda
personerna eller tillsynsmyndigheterna, att den datapool som skapas av 6verforingen mojliggor
detaljerad profilering av en hittills oovertraffad omfattning, och att redan det faktum att Facebook via
metadata far information om vilka personer som kommunicerar med varandra och kan koppla detta
till den information som redan finns tillgdnglig hos Facebook utgdr en helt ny och unik typ av
ingripande®’!,

Den tyska tillsynsmyndigheten anser att mottagande av personuppgifter inom ramen fér utbyten av
meddelanden mellan anvandare och foretag darfor rent generellt sett leder till ett betydligt allvarligare
ingripande i databehandlingen som ger upphov till oférutsebara risker!’2,

Den tyska tillsynsmyndigheten hanvisar dven till den senaste tidens dataskyddsskandaler som
Facebook har varit involverat i, t.ex. Cambridge Analytical’®, och anser att detta visar hur allvarligt
hotet mot de registrerades rattigheter och friheter ar. Myndigheten anser dessutom att faran ar annu
mer konkret mot bakgrund av de kommande delstatsvalen i Tyskland i september 2021 och anser att
dessa val kan vicka énskan hos Facebook-annonsérer att férsdka paverka opinionsbildningent’?,

Den tyska tillsynsmyndigheten anser att Facebook IE:s och WhatsApp IE:s pastdende om att den
pastadda behandlingen varken sker eller kommer att ske till foljd av uppdateringen av WhatsApps
villkor i enlighet med de nuvarande atagandena inte innebar att myndighetens beslut dr oberattigat.
Enligt den tyska tillsynsmyndighetens asikt innebéar detta pastdende endast att sddan behandling inte

169 Den tyska tillsynsmyndighetens beslut, avsnitt 1.1 b, s. 10, den tyska tillsynsmyndighetens skrivelse till
Facebook IE — Hbérande innan ett beslut utfardas i enlighet med artikel 58.2 f i forening med artikel 66.1 i
dataskyddsforordningen, 12 april 2021, s. 11, den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till
EDPB:s ordférande med en begdran om ett bradskande bindande beslut fran EDPB enligt artikel 66.2 i
dataskyddsforordningen, s. 8.

170 pen tyska tillsynsmyndighetens beslut, avsnitt 1.1 b, s. 10.

171 Den tyska tillsynsmyndighetens beslut, avsnitt 1.1 b, s. 10-11.

172 Den tyska tillsynsmyndighetens beslut, avsnitt 1.1 b, s. 11.

173 Den tyska tillsynsmyndigheten citerade féljande killor i detta sammanhang: 1CO:s (Férenade kungarikets
tillsynsmyndighet) slutsatser om Brexit-folkomréstningen: https://ico.org.uk/about-the-ico/news-
andevents/news-and-blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-into-data-
analytics-in-political-campaigns/; EDPB:s uttalande 2/2019 om anviandningen av personuppgifter i samband med
politiska kampanjer: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-
elections_en.pdf; yttrande fran

den islandska tillsynsmyndigheten om politiska partiers anvdandning av sociala medier fore allmanna val —
vagledning och férslag: https://www.personuvernd.is/information-in-english/greinar/nr/2880.

174 Den tyska tillsynsmyndighetens beslut, avsnitt 1.1 b, s. 11. Den tyska tillsynsmyndigheten citerade féljande
kdllor i detta sammanhang: Natos f.d. generalsekreterare Anders Fogh Rasmussen om valinblandning: "Germany
is more vulnerable than ever to disinformation”, https://www.spiegel.de/politik/deutschland/bundestagswahl-
deutschland-ist-gefaehrdeter-denn-je-was-desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94;
Enligt en EU-undersokning ar Tyskland mer utsatt for ryska desinformationskampanjer dn nagot annat land i EU:
https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html.
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kommer att ske till f6ljd av de uppdaterade villkoren, och att Facebook IE och WhatsApp IE inte
fornekar att sddan behandling planeras inom en snar framtid'’.

Den tyska tillsynsmyndigheten papekar dessutom att det av ovanstaende évervaganden klart framgar
att Facebook IE och WhatsApp IE anser att det inte dr nddvandigt att inhdmta anvandarnas samtycke
till en ytterligare uppdatering av WhatsApps information till anvandare for att Facebook IE ska kunna
behandla uppgifter om WhatsApp-anviandare for de egna andamal som anges i den tyska
tillsynsmyndighetens beslut'’®, Den tyska tillsynsmyndigheten anser dessutom att eventuella
datadverforingar som sker for narvarande forutsatter godkannande av WhatsApps anvandningsvillkor
och integritetspolicy!”’.

Baserat pa sin analys av WhatsApp IE:s information till allmdanheten anser den tyska
tillsynsmyndigheten att datautbyten mellan WhatsApp och Facebook sker fér narvarande eller
kommer att inledas inom en snar framtid, vilket dven innebar att uppgifter om WhatsApp-anvandare
delas fér Facebook IE:s egna andamal'’,

4.2.2.2 EDPB:s analys

Vad géller behandlingen av WhatsApp Business APIl-data informerades WhatsApp-anvandarna redan i
den féregdende versionen av de uppdaterade villkoren om att “foretagen kan anlita ett annat foretag
for att fa hjalp och stéd med att lagra, ldsa och svara pa ditt meddelande for detta foretags rakning”.
Den nya versionen av integritetspolicyn klargor att de andra Facebook-foretagen kan inga bland dessa
tjansteleverantorer. Eftersom styrelsen anser att den i detta skede inte har tillracklig information for
att med sdakerhet faststalla att Facebook IE redan har borjat eller snart kommer att borja behandla
uppgifter om WhatsApp-anvandare i egenskap av personuppgiftsansvarig i samband med tjansten
WhatsApp Business API, anser EDPB inte att det finns skal till ett bradskande ingripande enligt artikel
66.2 i dataskyddsforordningen.

175 Gemensam skrivelse frdn Facebook IE och WhatsApp IE till EDPB:s ordférande av den 14 maj 2021, s. 1, som
citeras av den tyska tillsynsmyndigheten, skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begdran om
ett bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 5.

176 Facebook IE anser att den tyska tillsynsmyndigheten felaktigt férutsatter att WhatsApp IE genom att be
anvandarna godkdnna de uppdaterade anvandningsvillkoren som en del av den uppdatering som planeras till
maj 2021, forséker inhamta anvandarnas samtycke for att kunna aberopa artikel 6.1 a i dataskyddsforordning
med avseende pa en pastadd ny form av behandling. Enligt Facebook IE innebar begéran att godkdanna nya
anvandningsvillkor som en del av uppdateringen endast att WhatsApp IE inhdmtar godkdannande av den senaste
versionen av sina avtalsvillkor. Facebook IE uppger att detta inte utgor ett forsdk att inhamta samtycke till
databehandling enligt artikel 6.1 a i dataskyddsférordningen, och att denna artikel inte dberopas som sadan
(Facebook IE:s skriftliga inlagor till den tyska tillsynsmyndigheten, avsnitt 1.1 ¢, s. 2—3, och skrivelsen fran
WhatsApp IE till den irlandska datakommissionen av den 14 maj 2021, s. 2. Facebook IE uppger vidare att som
foretaget har uppfattat det vill WhatsApp uppna féljande tva mal med den uppdatering som planeras till maj
2021: 1) Forbattra de registrerades insyn i hur WhatsApp for narvarande behandlar deras uppgifter, i synnerhet
mot bakgrund av den irldndska tillsynsmyndighetens kommentarer och preliminéara slutsatser i dess pagaende
gransoverskridande lagstadgade undersékning av WhatsApps information till allmdnheten. 2) Tillhandahalla
ytterligare information om hur man skickar meddelanden till féretag via WhatsApp-tjansten (Facebooks skriftliga
inlagor till den tyska tillsynsmyndigheten, avsnitt 2.2.15, s. 10, den gemensamma skrivelsen fran Facebook IE och
WhatsApp IE till EDPB av den 14 maj 2021, s.2, och skrivelsen fran WhatsApp IE till den irlandska
tillsynsmyndigheten av den 5 februari 2021, s. 1-2.

177 Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begiran om ett
bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 6.

178 Den tyska tillsynsmyndighetens skrivelse av den 3 juni 2021 till EDPB:s ordférande med en begiran om ett
bindande beslut fran EDPB enligt artikel 66.2 i dataskyddsférordningen, s. 8.
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Vad galler den behandling som sker for de fyra andra &ndamal som den tyska tillsynsmyndigheten har
identifierat, bland annat skydd, sdkerhet och integritet samt produktférbattring, anser EDPB att de
relevanta uppgifterna i WhatsApps information till allmdnheten, pa grundval av vilka EDPB anser att
det ar sannolikt att Facebook IE behandlar uppgifter om WhatsApp-anvandare i egenskap av
personuppgiftsansvarig, redan ingick i den foregaende versionen av WhatsApps information till
allmanheten?’,

Enligt EDPB:s asikt kan inférandet av de uppdaterade villkoren, som innehaller liknande problematiska
element som den foregaende versionen, i sig inte motiverar en bradskande begaran fran EDPB till den
ansvariga tillsynsmyndigheten att anta definitiva atgarder enligt artikel 66.2 i dataskyddsforordningen.
EDPB anser darfor inte att den ansvariga myndigheten skyndsamt bor anta definitiva atgarder i detta
arende.

EDPB vill dock framhalla att det 4r mycket sannolikt att Facebook IE behandlar uppgifter i egenskap av
personuppgiftsansvarig bade for skydd, sdkerhet och integritet och produktforbattring. Denna viktiga
fraga kraver snabba atgarder for att genomfora en lagstadgad utredning. Utredningen bor i synnerhet
syfta till att faststdlla om Facebook-foretagens behandling i praktiken innebar att uppgifter om
WhatsApp-anvandare kombineras eller jamférs med andra datauppsattningar som behandlas av andra
Facebook-féretag inom ramen for andra appar eller tjanster som erbjuds av Facebook-foretagen, som
bland annat underlattas av unika identifierare. Med tanke pa att det i WhatsApps information till
allmanheten hanvisas till sddan behandling och att detta drende har pagatt sedan 2018, anser EDPB
att den irlandska tillsynsmyndigheten nu maste agera snabbt. Av detta skal, och med héansyn till de
forfaranden och atgédrder som den ansvariga tillsynsmyndigheten redan har inlett for att undersoka
dessa fragor angaende Facebook IE och WhatsApp I|E, begdr EDPB att den ansvariga
tillsynsmyndigheten som en prioriterad fraga genomfor en utredning for att faststalla huruvida sadan
behandling sker eller ej, och om sa ar fallet, om det finns en lamplig rattslig grund for behandlingen
enligt artiklarna 5.1 a och 6.1 i dataskyddsforordningen.

4.2.3 Slutsats

EDPB anser inte att den ansvariga myndigheten skyndsamt bor anta definitiva atgarder.

5 LAMPLIGA DEFINITIVA ATGARDER

Med tanke pa att villkoren for att visa att en overtradelse foreligger och att skyndsamma atgarder
kravs inte ar uppfyllda (se punkterna 4.1.7 och 4.2.3) ser EDPB inget skal att begara att definitiva
atgarder vidtas mot Facebook IE.

179 Den tyska tillsynsmyndigheten skickade en skrivelse till den irlindska tillsynsmyndigheten redan den 3 januari
2019. | skrivelsen angav den de formuleringar som styrkte dess asikt att Facebook IE behandlar uppgifter i
egenskap av personuppgiftsansvarig och bad den irlandska tillsynsmyndigheten att begara bevis for uppfyllande
av villkoren fran Facebook IE och WhatsApp IE. Den tyska tillsynsmyndigheten foreslog en gemensam atgard.
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6 BRADSKANDE BINDANDE BESLUT

Mot bakgrund av ovanstaende och i enlighet med EDPB:s befogenhet enligt artikel 70.1t i
dataskyddsforordningen att utfirda bradskande bindande beslut enligt artikel 66 i
dataskyddsférordningen, utfardar styrelsen foljande bindande beslut i enlighet med artikel 66.2 i
dataskyddsférordningen:

Vad giller forekomsten av en Overtrddelse anser EDPB att det pa grundval av den tillgéngliga
bevisningen ar mycket sannolikt att Facebook IE redan behandlar uppgifter om WhatsApp-anvandare
i egenskap av (gemensam) personuppgiftsansvarig for de gemensamma andamalen skydd, sékerhet
och integritet for WhatsApp IE och de andra Facebook-féretagen, och for det gemensamma dndamalet
att forbattra Facebook-féretagens produkter. EDPB kan dock inte med sdkerhet avgora huruvida sadan
behandling sker i praktiken.

Det finns inte heller tillracklig information i detta forfarande for att med sakerhet faststdlla att
Facebook IE redan har borjat behandla uppgifter om WhatsApp-anvandare i egenskap av (gemensam)
personuppgiftsansvarig for egna &dndamal, i detta fall marknadsféringsmaterial och direkt
marknadsforing samt samarbete med de andra Facebook-féretagen, och att Facebook IE redan har
borjat eller snart kommer att borja behandla uppgifter om WhatsApp-anvandare i egenskap av
(gemensam) personuppgiftsansvarig for egna d&ndamal i samband med WhatsApp Business API.

EDPB anser att den inte har tillrdacklig information i detta forfarande for att avgdra huruvida
Overtradelser sker.

Vad géller behovet av skyndsamma atgarder anser EDPB att artikel 61.8 i dataskyddsforordningen inte
ar tillamplig i detta specifika fall. Den tyska tillsynsmyndigheten maste darfor visa att dess begéran
enligt artikel 66.2 i dataskyddsférordningen ar bradskande.

EDPB anser att inférandet av de uppdaterade villkoren, som innehaller liknande problematiska
element som den féregaende versionen, i sig inte motiverar en bradskande begéaran fran EDPB till den
ansvariga tillsynsmyndigheten att anta definitiva atgarder enligt artikel 66.2 i dataskyddsférordningen.
EDPB anser darfor inte att den ansvariga myndigheten skyndsamt bor anta definitiva atgarder i detta
arende.

Mot bakgrund av detta anser EDPB att inga definitiva atgarder behéver vidtas mot Facebook IE.

EDPB anser att den hoga sannolikheten for 6vertradelser och avsaknaden av information om de fem
andamal som anges ovan motiverar beslutet att begdra att den irlandska tillsynsmyndigheten
genomfor en lagstadgad utredning. Utredningen bor sarskilt syfta till att

— faststdlla huruvida Facebook-féretagens behandling for skydd, sdkerhet och integritet samt
produktférbattring, vilket i praktiken innebar att uppgifter om WhatsApp-anvandare kombineras eller
jamférs med andra datauppsattningar som behandlas av andra Facebook-foretag inom ramen for
andra appar eller tjanster som erbjuds av Facebook-foretagen, som bland annat underlattas av unika
identifierare nar det géller andamalet produktférbattring, sker for narvarande, och de berorda
Facebook-foretagens roll i detta sammanhang,

— faststdlla huruvida Facebook IE redan har borjat behandla uppgifter om WhatsApp-anvandare i
egenskap av (gemensam) personuppgiftsansvarig for sina egna andamal marknadsféringsmaterial och
direkt marknadsforing samt samarbete med de andra Facebook-féretagen, och de berérda Facebook-
foretagens roll i detta sammanhang,
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— faststalla huruvida Facebook IE redan har borjat eller snart kommer att bérja behandla uppgifter om
WhatsApp-anvandare i egenskap av (gemensam) personuppgiftsansvarig i samband med WhatsApp
Business APl och de berdrda Facebook-foretagens roll i detta sammanhang samt féretagens roll,
sarskilt om de beslutar sig for att anlita Facebook for sin annonsering,

— faststalla om Facebook IE, nar foretaget anvander innehall i meddelanden som skickas till foretag via
WhatsApp, agerar i egenskap av (gemensam) personuppgiftsansvarig.

EDPB anser att det ar mycket sannolikt att WhatsApp IE och de andra Facebook-féretagen begar
overtradelser i samband med andamalet skydd, sdkerhet och integritet samt forbattringar av
Facebook-féretagens produkter. EDPB beslutar darfoér att den irlandska tillsynsmyndigheten som en
prioriterad fraga ska genomfora en utredning for att faststalla huruvida sadan behandling sker eller ej,
och om sa ér fallet, om det finns en lamplig rattslig grund for behandlingen enligt artiklarna 5.1 a och
6.1 i dataskyddsforordningen.

7 AVSLUTANDE ANMARKNINGAR

Detta bradskande bindande beslut riktas till den irlandska tillsynsmyndigheten, den tyska
tillsynsmyndigheten och de andra berérda tillsynsmyndigheterna.

Den irlandska tillsynsmyndigheten ska utan dréjsmal underrdtta Facebook IE och WhatsApp IE om
detta bradskande bindande beslut.

Nar ett sddant meddelande har lamnats av den irlandska tillsynsmyndigheten kommer det bindande
beslutet, efter det att Facebook IE har underrattats, att offentliggéras utan dréjsmal pa EDPB:s
webbplats.

EDPB anser att dess nuvarande beslut inte paverkar eventuella bedémningar som EDPB kan komma
att uppmanas gora i andra fall, &ven med samma parter.

For Europeiska dataskyddsstyrelsen
Ordférande

(Andrea Jelinek)
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