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Comitetul european pentru protectia datelor,

avand in vedere articolul 66 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) (denumit in continuare ,,RGPD”)?,

avand n vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20182,

avand in vedere articolele 11, 13, 23 si 39 din Regulamentul de procedurd al CEPD3, denumit in
continuare ,RP al CEPD”.

intrucat:

(1) Rolul principal al Comitetului european pentru protectia datelor (denumit in continuare ,,CEPD” sau
,comitetul”) este de a asigura aplicarea coerentd a RGPD pe intregul teritoriu al SEE. in acest sens,
comitetul poate adopta avize si decizii obligatorii in diferite circumstante descrise la articolele 63-66
din RGPD. RGPD a instituit, de asemenea, un mecanism de cooperare intre autoritatile de
supraveghere. Din articolul 60 din RGPD rezulta ca autoritatea de supraveghere principala coopereaza
cu celelalte autoritati de supraveghere vizate (denumite in continuare ,ASV-uri”), in incercarea de a
ajunge la un consens.

(2) Tn temeiul articolului 66 alineatul (1) din RGPD, in circumstante exceptionale, atunci cind o
autoritate de supraveghere considera ca exista o necesitate urgenta de a actiona in scopul protejarii
drepturilor si libertatilor persoanelor vizate, aceasta poate, prin derogare de la mecanismul pentru
asigurarea coerentei mentionat la articolele 63, 64 si 65 din RGPD sau de la procedura mentionata la
articolul 60 din RGPD, sa adopte de indata masuri provizorii menite sa produca efecte juridice pe
propriul sdu teritoriu, cu o perioada de valabilitate determinata, care sa nu depaseasca trei luni.

(3) Tn temeiul articolului 66 alineatul (2) din RGPD, in cazul in care o autoritate de supraveghere a
adoptat o masurd in temeiul articolului 66 alineatul (1) din RGPD si considera ca este necesara
adoptarea de urgenta a unor masuri definitive, aceasta poate solicita un aviz de urgenta sau o decizie
obligatorie urgenta din partea comitetului, indicaAnd motivele pentru aceasta solicitare. Solicitarea unui
aviz de urgenta sau a unei decizii obligatorii urgente in contextul articolului 66 alineatele (2) si (3) din
RGPD este optionala.

(4) Tn temeiul articolului 11 alineatul (2) din RP al CEPD, solicitarea de adoptare a unei decizii obligatorii
trebuie sa fie transmisa CEPD prin intermediul sistemului informational si de comunicare mentionat la
articolul 17 din RP al CEPD.

(5) Tn temeiul articolului 13 alineatul (2) din RP al CEPD, autoritatea de supraveghere care solicitd o
decizie obligatorie urgenta transmite toate documentele relevante. Daca este necesar, documentele
transmise de autoritatea de supraveghere competenta sunt traduse in limba engleza de catre
secretariatul CEPD. Dupa ce presedinta si autoritatea de supraveghere competenta au stabilit ca

1JOL119, 4.5.2016, p. 1.

2 Referirile la ,statele membre” din aceastd decizie ar trebui intelese ca referiri la , statele membre ale SEE”.
Referirile la ,,UE” ar trebui intelese, dupa caz, ca referiri la ,, SEE”.

3 Regulamentul de proceduré al CEPD, adoptat la 25 mai 2018, asa cum a fost modificat ultima dat si adoptat la
8 octombrie 2020.
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dosarul este complet, dosarul este transmis membrilor comitetului, prin intermediul secretariatului,
fara intarzieri nejustificate.

(6) Tn temeiul articolului 66 alineatul (4) din RGPD si al articolului 13 alineatul (1) din RP al CEPD, decizia
obligatorie urgenta este adoptata de CEPD cu majoritatea simpla a membrilor sai, in termen de doua
saptamani dupa ce presedinta si autoritatea de supraveghere competenta au stabilit ca dosarul este
complet.

(7) In temeiul articolului 39 alineatul (1) din RP al CEPD, toate documentele finale adoptate de Comitet
sunt puse la dispozitia publicului pe site-ul comitetului, cu exceptia cazului in care comitetul decide
altfel.

1 EXPUNEREA SUMARA A FAPTELOR

Acest document contine o decizie obligatorie urgenta adoptatd de CEPD in temeiul articolului 66
alineatul (2) din RGPD, in urma unei solicitari formulate de Comisarul pentru protectia datelor si
libertatea de informare din Hamburg (,,AS DE-HH”) in cadrul procedurii de urgenta prevazute la
articolul 66 din RGPD.

Tn urma informdrii transmise de WhatsApp Ireland Ltd (denumitd in continuare , WhatsApp IE”)
utilizatorilor din Germania cu privire la noile Conditii de utilizare si noua Politica de confidentialitate,
si a prelungirii pana la 15 mai 2021 a termenului-limitd pentru acceptarea acestora de catre utilizatori,
AS DE-HH a ajuns la concluzia ca Facebook Ireland Ltd (denumitd in continuare ,Facebook IE")
prelucreaza deja date ale utilizatorilor WhatsApp din Germania in scopuri proprii in unele cazuri si ca
prelucrarea in scopuri proprii este iminenta in alte cazuri. AS DE-HH considera ca prelucrarea de catre
Facebook IE Tn scopuri proprii a datelor cu caracter personal ale utilizatorilor WhatsApp IE din
Germania incalca articolul 5 alineatul (1), articolul 6 alineatul (1) si articolul 12 alineatul (1) din RGPD.
Prin urmare, AS DE-HH a adoptat, la 10 mai 2021, masuri provizorii in temeiul articolului 66 alineatul (1)
din RGPD, considerand ca este vorba de circumstante exceptionale si cd a existat o necesitate urgenta
de a actiona in scopul protejarii drepturilor si libertatilor persoanelor vizate.

Prin masurile provizorii adoptate, AS DE-HH a interzis Facebook IE, pentru o perioada de 3 luni, sa
prelucreze datele cu caracter personal ale utilizatorilor WhatsApp din Germania, care 1i sunt transmise
de WhatsApp IE, in scopul 1. cooperdrii cu alte companii Facebook?®; 2. promovarii securitatii si
integritatii Facebook; 3. imbunatatirii experientei legate de produse; 4. comunicarii de marketing si al
marketingului direct; 5. API-ului pentru WhatsApp Business; Tn masura Tn care prelucrarea este
efectuata n scopuri proprii.

La 7 iunie 2021, AS DE-HH a solicitat CEPD sa adopte o decizie obligatorie urgenta in temeiul articolului 66
alineatul (2) din RGPD, pentru a dispune adoptarea unor masuri definitive, prin extinderea perioadei si a
domeniului de aplicare teritorial al masurilor provizorii adoptate de AS DE-HH.

Tabelul de mai jos prezinta o cronologie sintetica a evenimentelor care au determinat inaintarea
chestiunii de catre AS DE-HH prin intermediul procedurii de urgenta:

4 Un link inserat in sectiunea cu informatiile WhatsApp destinate publicului face trimitere la o pagind de pe
WhatsApp unde se mentioneaza cd termenul ,companii Facebook” se refera la Facebook Inc., Facebook IE,
Facebook Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook
Technologies Ireland Limited, WhatsApp LLC si WhatsApp IE. Tn aceastd decizie obligatorie urgents, termenul
»alte companii Facebook” se refera la toate companiile Facebook cu exceptia WhatsApp IE.
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8.12.2020

Autoritatea de supraveghere din Irlanda (,,Comisia pentru protectia datelor”,
denumita in continuare ,AS IE” sau, in calitate de autoritate de supraveghere
principald in acest caz, ,,ASP”) utilizeaza fluxul ,,Asistenta reciproca voluntara”
(denumit in continuare ,ARV”) din cadrul sistemului informational si de
comunicare intern al CEPD (denumit in continuare , sistemul IMI”) pentru a
informa ASV-urile cd WhatsApp IE intentioneaza sa isi modifice Politica de
confidentialitate si Conditiile de utilizare aplicabile utilizatorilor din Uniunea
Europeana (denumite in continuare ,,Conditii actualizate”). ASP transmite copii
ale Politicii de confidentialitate revizuite, inclusiv o versiune comparativa cu
evidentierea modificarilor (denumita Tn continuare ,Politica de
confidentialitate”), ale Avizului privind Temeiul Juridic (care va fi integrat in
Politica de confidentialitate), ale extrasului relevant din Conditiile de utilizare,
ale functiei de incarcare a contactelor si ale versiunii actualizate a rubricii ,,Cum
colabordm cu companiile Facebook” din sectiunea Intrebdri frecvente
(denumite Tnh mod colectiv ,informatii WhatsApp destinate publicului”).

14.1.2021

AS DE-HH trimite ASP o scrisoare utilizand fluxul din sistemul IMI deschis de
ASP. AS DE-HH aduce in discutie faptul ca ASP nu si-a exprimat punctul de
vedere cu privire la Conditiile actualizate si adreseaza intrebari cu privire la
Conditiile actualizate, inclusiv intrebari adresate direct ASP.

15.1.2021

AS |E trimite o scrisoare ASV-urilor pentru a le informa ca s-a intalnit cu
WhatsApp IE pentru a discuta despre noile Conditii actualizate, ca AS IE va
compila feedback-ul cuprinzator din partea ASV-urilor si ca il va transmite
WhatsApp IE pentru actiuni ulterioare.

Dupa cateva zile, ASP transmite ASV-urilor, prin intermediul ARV, o scrisoare
din partea WhatsApp IE din data de 5 februarie 2021 cu rdspunsuri la intrebarile
adresate de ASV-uri, inclusiv de AS DE-HH.

12.2.2021

AS DE-HH transmite ASP o scrisoare utilizand acelasi flux ARV din sistemul IMI.
AS DE-HH subliniaza faptul ca ASP nu si-a exprimat punctul de vedere cu privire
la aceasta chestiune. AS DE-HH informeaza ASP cu privire la preocuparile sale
legate de schimbul de date dintre Facebook IE si WhatsApp IE in diferite scopuri
ale fiecarei intreprinderi. AS DE-HH concluzioneaza ca WhatsApp si Facebook
fac schimb de date in diferite scopuri ale fiecdrei intreprinderi. In cazul in care
IDPC, in calitate de autoritate principald, nu desfdsoard o analizd mai
aprofundatd, va informdm cd este posibil sd initiem o procedurd de urgentd in
conformitate cu articolul 66 din RGPD.

24.2.2021

Utilizand ARV, ASP raspunde AS DE-HH, mentionand faptul ca a transmis
WhatsApp IE intrebarile suplimentare privind Conditiile actualizate la
15 februarie 2021. ASP ataseaza la mesajul sdu catre AS DE-HH si cel mai recent
raspuns din partea WhatsApp IE, din 22 februarie 2021.

4.3.2021

Utilizand ARV, AS DE-HH trimite ASP o noua scrisoare in care subliniaza nevoia
substantiald de clarificari suplimentare si formuleaza observatii cu privire la
Conditiile actualizate si la raspunsurile furnizate de WhatsApp IE. AS DE-HH
solicita ASP sa investigheze operatiunile de prelucrare specifice desfasurate de
WhatsApp IE si Facebook.

12.4.2021

AS DE-HH contacteaza Facebook IE pentru audiere Thainte de a adopta masuri
provizorii in temeiul articolului 66 alineatul (1) din RGPD. AS DE-HH informeaza
secretariatul CEPD ca intentioneaza sa initieze o procedura oficiald in temeiul
articolului 66 din RGPD impotriva Facebook IE sifi solicita sa informeze in acest
sens presedinta CEPD si ASP. in urma unei solicitdri ulterioare din partea
AS DE-HH, secretariatul CEPD transmite aceasta informatie tuturor membrilor
CEPD.
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19.4.2021 Utilizand ARV, ASP le scrie ASV-urilor pentru a le informa ca Conditiile
actualizate [...] preiau Tn mare mdsurd textul politicii existente si nu contin text
nou care sd indice vreo schimbare a pozitiei WhatsApp in ceea ce priveste
schimbul de date ale utilizatorilor WhatsApp cu Facebook sau accesarea acestor
date de cdtre Facebook in scopuri proprii. AS IE informeaza ASV-urile ca a initiat
o procedurd de evaluare a operatiunilor WhatsApp |IE de supraveghere si
monitorizare a persoanelor imputernicite de operator (in principal Facebook),
inclusiv a garantiilor, a mecanismelor si a proceselor de audit instituite pentru
a se asigura ca Facebook IE nu utilizeaza datele utilizatorilor WhatsApp IE in
scopuri proprii, in mod involuntar sau altfel.

25.4.2021 Facebook IE trimite observatii scrise in urma scrisorii de audiere a AS DE-HH
(denumite Tn continuare ,,Observatiile scrise ale Facebook catre AS DE-HH").

10.5.2021 AS DE-HH adopta un ordin privind masurile provizorii (,,Ordinul AS DE-HH” sau
,masurile provizorii”).

11.5.2021 AS DE-HH comunica celorlalte autoritati de supraveghere masurile provizorii
adoptate si informeaza secretariatul CEPD Tn acest sens.

3.6.2021 AS DE-HH 1i scrie presedintei CEPD pentru a anunta cererea de decizie

obligatorie urgenta in temeiul articolului 66 alineatul (2) din RGPD.

4.6.2021 Utilizand ARV, AS IE informeaza ASV-urile c3, contrar intentiei anterioare a
WhatsApp IE de a limita functionalitatea aplicatiei pentru utilizatorii care nu au
acceptat Conditiile actualizate dupa cateva saptamani de la termenul stabilit, si
anume 15 mai 2021, WhatsApp IE a anuntat, intr-o versiune actualizata a
intrebarilor frecvente publicatd, cd nu intentioneazd s& mentind aceste
atentionari si sa limiteze functionalitatea aplicatiei.

7.6.2021 AS DE-HH introduce in sistemul IMI cererea de adoptare a unei decizii
obligatorii urgente in temeiul articolului 66 alineatul (2) din RGPD (articolul 17
din RP al CEPD).

La 25 iunie 2021, AS DE-HH a reintrodus dosarul in IMI din motive tehnice.

La 7 iunie 2021, AS DE-HH a introdus in IMI, sistemul informational si de comunicare mentionat la
articolul 17 din RP al CEPD, o cerere de adoptare a unei decizii obligatorii urgente in temeiul
articolului 66 alineatul (2) din RGPD.

La 9 iunie 2021, secretariatul CEPD, actionand in numele presedintei CEPD, a solicitat prin e-mail un
document suplimentar din partea AS DE-HH, precum si confirmarea exactitatii traducerii Tn limba
englezd a documentelor primite in limba germand pana la 11 iunie 2021. n urma unei solicitari trimise
de AS DE-HH la 10 iunie 2021 de prelungire a termenului pana la 16 iunie 2021, secretariatul CEPD a
prelungit termenul pana la 14 iunie 2021. La 14 iunie 2021, AS DE-HH a trimis documentul suplimentar
si a confirmat exactitatea traducerii in limba engleza a documentelor originale din limba germana.

La 15 iunie 2021, CEPD a trimis o scrisoare catre Facebook IE si WhatsApp IE, permitandu-le astfel sa
isi exercite dreptul de a fi audiate, termenul fiind stabilit la 18 iunie 2021. La aceasta scrisoare au fost
atasate toate documentele din dosar, cu exceptia celor provenite de la Facebook IE sau WhatsApp IE.
La 16 iunie 2021, Facebook IE a solicitat o prelungire a termenului pana la sfarsitul zilei de 23 iunie
2021. CEPD a raspuns in aceeasi zi si a fost de acord sa prelungeasca termenul pana la 23 iunie 2021,
ora 12:00 (CET).
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La 18 iunie 2021, secretariatul CEPD, actiondand in numele presedintei CEPD, a solicitat AS DE-HH
trimiterea n regim de urgenta a unor documente suplimentare, care au fost furnizate in aceeasi zi. La
21iunie 2021, CEPD a trimis o scrisoare catre Facebook IE si WhatsApp IE cu documentele suplimentare
furnizate de AS DE-HH si, tinand cont de aceste elemente noi, a prelungit pana la 25 iunie 2021, ora
12:00 (CET), termenul pana la care cele doua intreprinderi trebuiau sa trimita observatii in scris.

La 23 iunie 2021, AS IE a trimis, din proprie initiativa, documente suplimentare pe care le-a considerat
importante pentru a fi adaugate la dosar. Presedinta CEPD a acceptat si a decis sa adauge doua
documente la dosar. La 24 iunie 2021, presedinta a informat WhatsApp IE si Facebook IE cu privire la
aceste doua documente suplimentare si a prelungit pana la 25 iunie 2021, ora 16:00 (CET), termenul
pentru trimiterea observatiilor in scris.

La 25 iunie 2021, Facebook IE si WhatsApp IE au transmis CEPD observatiile in scris.

La 28 iunie 2021, dupa ce AS DE-HH si presedinta CEPD au confirmat ca dosarul este complet,
secretariatul CEPD a prezentat dosarul membrilor CEPD.

La 5iulie 2021, ora 12:00 (CET), CEPD a decis, in conformitate cu articolul 11 din RP al CEPD, sa adauge
la dosar versiunea comparativa, furnizata de AS IE, a rubricii ,,Cum colaboram cu companiile Facebook”
din sectiunea Intrebari frecvente, care reflectd modificirile aduse de Conditiile actualizate. In aceeasi
zi, CEPD a trimis o scrisoare catre Facebook IE si WhatsApp IE, in care le invita sa prezinte observatii
scrise suplimentare cu privire la un argument juridic discutat intre membrii CEPD si la versiunea
comparativa a rubricii ,Cum colabordm cu Companiile Facebook” din sectiunea intrebari frecvente,
pani la 6 iulie 2021, ora 12:00 (CET). In urma unei solicitdri din partea Facebook IE si a WhatsApp IE,
termenul a fost prelungit pana la 7 iulie, ora 16:00 (CET). La 7 iulie 2021, Facebook IE si WhatsApp IE
au transmis CEPD observatiile in scris.

2 COMPETENTA CEPD DE A ADOPTA O DECIZIE OBLIGATORIE
URGENTA IN TEMEIUL ARTICOLULUI 66 ALINEATUL (2) DIN RGPD

2.1 Existenta unei cereriinitiate de o autoritate de supraveghere din SEE in temeiul
articolului 66 alineatul (2) din RGPD

Tn urma adoptérii, la 10 mai 2021, a unor masuri provizorii in temeiul articolului 66 alineatul (1) din
RGPD, AS DE-HH a solicitat CEPD sa adopte o decizie obligatorie urgenta in temeiul articolului 66
alineatul (2) din RGPD, prin introducerea unei cereri oficiale in IMI (articolul 17 din RP al CEPD) la
7 iunie 2021.

Prin urmare, CEPD este de parere cd aceasta conditie este indeplinita.

2.2 Autoritatea de supraveghere a adoptat masuri provizorii in temeiul articolului 66
alineatul (1) din RGPD

La 10 mai 2021, AS DE-HH a adoptat masuri provizorii in temeiul articolului 66 alineatul (1) din RGPD,
interzicand Facebook IE sd prelucreze datele cu caracter personal ale utilizatorilor WhatsApp din
Germania, care sunt transmise de WhatsApp IE sau WhatsApp LLC catre Facebook IE Tn scopul (1)
cooperdrii cu alte companii Facebook; (2) promovarii securitatii si integritatii Facebook;
(3) Tmbunatatirii experientei legate de produse; (4) comunicarii de marketing si al marketingului direct;

Adoptata 7



17.

18.

19.

20.

21.

22.

23.

24.

25.

(5) furnizarii API-ului WhatsApp Business; Tn masura in care prelucrarea este efectuatd in scopuri
proprii.

Prin urmare, CEPD este de parere ca aceasta conditie este indeplinita.

2.3 Concluzie

CEPD are competenta de a adopta o decizie obligatorie urgenta in temeiul articolului 66 alineatul (2)
din RGPD.

3 DREPTUL LA BUNA ADMINISTRARE

CEPD se supune Cartei drepturilor fundamentale a UE (denumita in continuare ,,Carta UE”), in special
articolului 41 (dreptul la buna administrare). Acesta se regdseste si la articolul 11 alineatul (1) din RP
al CEPD.

Tn mod similar, astfel cum se prevede la articolul 65 alineatul (2) din RGPD, o decizie obligatorie
urgenta adoptata de CEPD in temeiul articolului 66 alineatul (4) se adreseaza autoritatilor nationale de
supraveghere, fiind obligatorie pentru acestea. Aceasta nu isi propune sa se adreseze direct unui tert.
Cu toate acestea, ca masura de precautie si pentru a aborda posibilitatea ca Facebook IE si WhatsApp
IE sa fie afectate de decizia obligatorie urgenta a CEPD, CEPD a evaluat daca toate documentele pe
care le-a primit si utilizat in luarea deciziei sale erau cunoscute de Facebook IE si WhatsApp IE, si daca
Facebook IE si WhatsApp IE au fost audiate cu privire la acestea.

Facebook IE a fost audiata in cursul procedurii nationale derulate de AS DE-HH, in temeiul articolului 66
alineatul (1), nsa nici Facebook IE, nici WhatsApp IE nu fusesera inca audiate cu privire la cererea
initiatd de AS DE-HH in temeiul articolului 66 alineatul (2) din RGPD. Prin urmare, CEPD a decis sa
audieze direct Facebook IE si WhatsApp IE, invitdndu-le sa prezinte observatii scrise.

Tn cursul evaludrii caracterului complet al dosarului, CEPD a transmis toate documentele din dosar (a
se vedea punctele 9, 10, 11 si 14 de mai sus) direct catre Facebook IE si WhatsApp IE pentru a le oferi
posibilitatea de a-si exercita dreptul de a fi audiate in conformitate cu articolul 41 alineatul (2) litera
(a) din Carta UE.

Facebook IE si WhatsApp IE au transmis CEPD observatii in scris, exercitdndu-si dreptul de a fi audiate,
la 25 iunie 2021, 6 iulie 2021 si 7 iulie 2021 (denumite in continuare , Observatiile scrise ale Facebook
catre CEPD”, respectiv ,,Observatiile scrise ale WhatsApp catre CEPD”).

4 CU PRIVIRE LA NECESITATEA DE A SOLICITA MASURI DEFINITIVE

4.1 Cu privire la existenta unor incalcari

4.1.1 Prezentare pe scurt a pozitiei generale a AS DE-HH

Potrivit AS DE-HH, Facebook IE prelucreaza deja date ale utilizatorilor WhatsApp in scopuri proprii sau
prelucrarea este iminenta.

Analiza efectuata de AS DE-HH se bazeaza pe informatiile WhatsApp destinate publicului, cum ar fi
Conditiile de utilizare si informatiile referitoare la protectia vietii private, inclusiv Politica de
confidentialitate a WhatsApp aplicabila utilizatorilor din UE si intrebari frecvente, precum si pe
observatiile scrise ale Facebook IE in contextul audierii sale derulate de AS DE-HH inainte de adoptarea
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26.

27.

28.

29.

30.

masurilor provizorii, inclusiv, printre altele, o declaratie pe proprie raspundere semnata de
responsabilul pentru protectia datelor din cadrul Facebook IE la 25 aprilie 2021 (denumitd in
continuare ,Declaratie pe proprie raspundere”)®, care sprijind si aderd la angajamentele asumate de
WhatsApp IE fatd de Grupul de lucru ,Articolul 29” (denumit in continuare ,,WP29") si fata de ASP
(denumite in continuare ,angajamentele”)®, in februarie, respectiv iunie 2018.

AS DE-HH considera ca Facebook IE nu are niciun temei juridic pentru prelucrarea datelor utilizatorilor
WhatsApp Tn scopuri proprii, aceasta fiind, prin urmare, ilegala avand in vedere lipsa consimtamantului
efectiv al utilizatorilor WhatsApp in sensul articolului 6 alineatul (1) litera (a) si al articolului 7 din RGPD
si a unui interes legitim Tn sensul articolului 6 alineatul (1) litera (f) din RGPD.

AS DE-HH considera ca consimtamantul solicitat de WhatsApp in Conditiile de utilizare din 4 ianuarie
2021 nu indeplineste cerintele privind consimtamantul dat in mod liber si in cunostinta de cauza in
sensul articolului 6 alineatul (1) litera (a) si al articolului 7 din RGPD’.

AS DE-HH afirma ca Conditiile actualizate nu sunt usor de inteles de catre utilizatori; nu respecta
cerintele de transparenta prevazute la articolul 5 alineatul (1) litera (a), la articolul 12 alineatul (1) sila
articolul 13 alineatul (1) literele (c) si (e) din RGPD; explicatiile privind schimbul de date sunt partial
contradictorii si incoerente, precum si, in mare parte, nedefinite®; afirmatiile privind schimbul de date
sunt dispersate in documente diferite, la niveluri diferite® si nu le permit utilizatorilor s ia act de
acestea in mod uniform!®. AS DE-HH explici, de asemenea, de ce considerd cd cerintele de
transparenta nu sunt indeplinite in ceea ce priveste fiecare dintre scopurile specifice pe care le-a
identificat (a se vedea in continuare)®®.

in plus, AS DE-HH subliniaza faptul cd, avand in vedere pozitia pe piatd a Facebook si WhatsApp,
utilizatorii nu au optiunea de a-si exprima sau nu consimtamantul, intrucat neutilizarea WhatsApp nu
este o alternativd acceptabila tindnd cont de utilizarea pe scard larga a acestui sistem inchis de
mesagerie!?, Potrivit AS DE-HH, utilizarea in continuare a serviciului WhatsApp pe baza vechilor
termeni si conditii WhatsApp nu este posibila.

AS DE-HH afirma ca articolul 6 alineatul (1) litera (b) din RGPD nu este relevant, intrucat transferul
datelor utilizatorilor WhatsApp catre Facebook IE si prelucrarea ulterioara de catre Facebook IE in
scopuri proprii nu sunt necesare pentru executarea unui contract incheiat intre WhatsApp IE si
persoanele vizate'® sau intre Facebook IE si persoanele vizate!®. in cazul utilizatorilor WhatsApp care
nu sunt utilizatori Facebook, AS DE-HH considera ca nu exista o relatie contractuala corespunzatoare
intre Facebook IE si utilizatorii WhatsApp in cauza.

5> Observatiile Facebook citre AS DE-HH. Acestea includ si (Scrisoarea WhatsApp IE cdtre WP29 din 4 februarie
2018, p. 1; si scrisoarea WhatsApp IE catre AS IE din 8 iunie 2018, p. 2).

6 Observatiile Facebook citre AS DE-HH. Acestea includ si (Scrisoarea WhatsApp IE catre WP29 din 4 februarie
2018, p. 1; si scrisoarea WhatsApp IE catre AS IE din 8 iunie 2018, p. 2).

7 Ordinul AS DE-HH, sectiunea 11.2)aa), p. 13.

& Ordinul AS DE-HH, p. 14.

915 documente fac referire la conditiile de utilizare, avand in total 20 000 de cuvinte (ordinul AS DE-HH, p. 5-6).
10 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 14. Existd 2 versiuni ale Conditiilor de utilizare, una pentru SEE si
cealalta pentru restul lumii, iar utilizatorii SEE pot accesa pagini destinate utilizatorilor din afara SEE fara sa-si
dea seama, Ordinul AS DE-HH, p. 7.

11 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 15-28.

12 Scrisoarea AS DE-HH prin care solicitd CEPD adoptarea unei decizii obligatorii urgente, p. 4.

13 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 2.

14 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 28.
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31.

32.

33.

34.

35.

36.

AS DE-HH remarca faptul ca, in cazul in care utilizeaza articolul 6 alineatul (1) litera (f) din RGPD ca
temei pentru o astfel de prelucrare, Facebook IE ar trebui sa informeze in mod transparent utilizatorii
cu privire la acest lucru in temeiul articolului 13 alineatul (1) litera (c) din RGPD. in plus, potrivit
AS DE-HH, chiar si in scopuri pentru care poate exista un interes legitim, de exemplu, pentru a
impiedica trimiterea de mesaje spam ce pot afecta securitatea retelei, interesul legitim al Facebook nu
prevaleaza asupra drepturilor si libertatilor fundamentale ale utilizatorilor. AS DE-HH evidentiaza in
special volumul mare de date prelucrate, care nu poate fi justificat de interesele legitime ale
Facebook!®. AS DE-HH subliniazd, de asemenea, faptul cd nu este necesar schimbul de date cu
Facebook IE ale utilizatorilor WhatsApp care nu sunt utilizatori Facebook?®.

Tn plus, AS DE-HH a semnalat nerespectarea cerintelor privind transparenta in temeiul articolului 5
alineatul (1) din RGPD si al articolului 12 alineatul (1) din RGPDY’. Aceasta observatie se bazeazi pe
numarul mare de documente diferite pe care utilizatorii trebuie sa le citeasca pentru a intelege cum
sunt prelucrate datele cu caracter personal care fi privesc; luarea insuficienta in considerare a faptului
ca, de obicei, utilizatorii acceseaza aceste informatii de pe un telefon inteligent, ceea ce, din punct de
pentru utilizatorii din SEE si cealaltd pentru utilizatorii din restul lumii); si pe usurinta cu care utilizatorii
din SEE pot confunda informatiile destinate publicului care se aplica Tn cazul lor cu informatiile
aplicabile utilizatorilor din afara SEE*,

AS DE-HH a identificat cinci scopuri ale operatiunilor de prelucrare care, in opinia sa, sunt deja
efectuate sau ar putea fi efectuate in mod iminent de Facebook IE in calitate de operator:
(1) Promovarea securitdtii si integritdtii Facebook; (2) imbuné&tatirea experientei legate de produse;
(3) Comunicare de marketing si marketing direct; (4) Furnizarea APIl-ului WhatsApp Business; si
(5) Cooperarea cu alte companii Facebook. Aceste scopuri fac obiectul masurilor provizorii dispuse de
AS DE-HH si sunt evaluate in continuare.

4.1.2 Promovarea securitatii si integritatii Facebook

4.1.2.1  Prezentare pe scurt a pozitiei AS DE-HH

Potrivit AS DE-HH, celelalte companii Facebook prelucreaza datele utilizatorilor WhatsApp in scopuri
proprii de promovare a securitatii si integritatii. Acestea nu prelucreaza datele utilizatorilor WhatsApp
la cererea WhatsApp IE, ci efectueazd mai degrabd o prelucrare independenti a acestor date?®.

Tn opinia AS DE-HH, prelucrarea in scopul combaterii mesajelor spam si a abuzurilor in cadrul altor
servicii Facebook decat WhatsApp; al protejarii acestor servicii Facebook; si al asigurarii securitatii
tuturor companiilor Facebook constituie un scop separat, care se incadreaza in scopurile proprii ale
Facebook IE%.

AS DE-HH mentioneaza cd semnificatia termenului ,serviciile noastre” din sectiunea ,intrebéri
frecvente” a WhatsApp?! este ambigud, termenul referindu-se de fapt la toate serviciile companiilor
Facebook, inclusiv WhatsApp. Prin urmare, se poate presupune ca aceeasi semnificatie este valabila si

15 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 29-30.

6 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 29-30.

0rdinul AS DE-HH, p. 2.

18 Ordinul AS DE-HH, p. 3.

19 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 17.

20 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 19.

21 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 17, in special nota de subsol 13, si p. 19.
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37.

38.

39.

in celelalte informatii destinate utilizatorilor WhatsApp, caz in care Facebook IE foloseste pe scara larga
datele utilizatorilor WhatsApp 1n calitate de operator??.

n ceea ce priveste angajamentele referitoare la sigurantd si securitate?’, AS DE-HH considera c3:

Afirmatiile potrivit carora WhatsApp nu face schimb de date ale utilizatorilor cu Facebook,
inclusiv Facebook IE, in scopurile proprii ale Facebook de promovare a sigurantei si securitatii
exclud doar existenta unui astfel de schimb de date in prezent, dar nu exclud prelucrarea de
catre Facebook IE a datelor utilizatorilor WhatsApp in aceste scopuri sau ca o astfel de
prelucrare nu este cel putin iminent3?*.

Informatiile destinate utilizatorilor WhatsApp nu reflecta angajamentele, intrucat in ele se
mentioneaza ci aceastd prelucrare are deja loc?. In plus, astfel de angajamente voluntare nu
sunt, prin natura lor, obligatorii din punct de vedere juridic®®, iar RGPD nu prevede
,consimtdmantul” [autoritdtilor de supraveghere] sau ,,autorizarea” de cdtre [autoritdtile de
supraveghere] a operatiunilor de prelucrare a datelor. Prin urmare, restrictia formulatd este
lipsitd de semnificatie juridicd.”’

Tn ansamblu, AS DE-HH a concluzionat cd WhatsApp IE partajeazd cu Facebook IE toate datele
utilizatorilor pe care le detine (...) in scopul de a spori securitatea sistemelor si de a combate mesajele
spam, amenintdrile, abuzurile si incdlcarea drepturilor pentru toate produsele companiilor Facebook?.

4.1.2.2 Analiza CEPD

CEPD a evaluat scopul de promovare a securitatii si integritatii in legatura cu presupusa prelucrare
ilegala a datelor utilizatorilor WhatsApp de catre Facebook IE in calitate de operator, precum si cu
presupusa nerespectare a cerintelor privind transparenta Tn informatiile destinate utilizatorilor
WhatsApp. CEPD a luat in considerare atat punctul de vedere al AS DE-HH, cat si pozitia exprimata de
Facebook IE si WhatsApp IE.

4.1.2.2.1 Cu privire la presupusa prelucrare ilegald a datelor utilizatorilor WhatsApp de cdtre
Facebook IE in calitate de operator

22 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 19.

23 Facebook IE a ficut referire la angajamente, afirmand cd WhatsApp IE nu a inceput s3 facd schimb de date ale
utilizatorilor WhatsApp din Germania cu Facebook IE Tn scopuri de promovare a sigurantei si securitatii, si ca intre
operatori, ca va face acest lucru doar ,in urma unei colabordri si consultdri suplimentare cu [AS IE]” si ca
intentioneaza sa faca schimb de astfel de date doar in anumite cazuri, ,,de exemplu, schimb de date referitoare
la persoanele fizice identificate in prealabil ca prezentdnd un risc pentru sigurantd sau securitate” (Observatiile
scrise ale Facebook catre AS DE-HH, anexa 1, Scrisoarea WhatsApp IE catre WP29 din 4 februarie 2018, p. 2, si
Scrisoarea WhatsApp IE catre AS IE din 8 iunie 2018, p. 2). Facebook IE a oferit asigurari ca angajamentele sunt
in continuare respectate, intrucat , datele utilizatorilor WhatsApp din Germania” nu sunt partajate inca de
WhatsApp IE cu companiile Facebook, inclusiv Facebook IE, in scopurile proprii ale Facebook de promovare a
sigurantei si securitatii (Observatiile scrise ale Facebook catre AS DE-HH, anexa 2, Declaratie sub proprie
raspundere, punctul B., al 4-lea paragraf).

24 Ordinul AS DE-HH, sectiunea lIl, p. 30.

% Ordinul AS DE-HH, sectiunea lll, p. 31.

%67 opinia Facebook IE, angajamentele clare si fird echivoc asumate de WhatsApp IE fatd de WP29 si AS IE intra
sub incidenta obligatiei operatorului de a coopera cu o autoritate de supraveghere - care are competente de
asigurare a respectarii legii - In conformitate cu articolul 31 din RGPD. Facebook IE a adaugat ca ia foarte in serios
respectarea angajamentelor asumate de [WhatsApp IE] (Observatiile scrise ale Facebook catre AS DE-HH,
sectiunea 2.7, p. 9).

27 Ordinul AS DE-HH, sectiunea lll, p. 31.

28 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 20.
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40. Tn ceea ce priveste siguranta, securitatea si integritatea, CEPD ia act de urméitoarele extrase din
informatiile destinate utilizatorilor WhatsApp (sublinierea noastra):

41. Politica de confidentialitate a WhatsApp aplicabila utilizatorilor din Uniunea Europeana:

Informatii furnizate de terti [...]

Furnizori de servicii terti. Colabordm cu furnizori de servicii terti si cu alte companii Facebook pentru
a ne ajuta sd operdm, sd furnizam, sd imbundtdtim, sd intelegem cum sunt utilizate, sd
personalizdm, sd oferim asistentd pentru si sG@ comercializdm serviciile noastre. De exemplu,
colabordm cu acestea pentru a [...]; oferi asistentd tehnicd, in materie de securitate ciberneticd si
asistentd operationald; [...] asigura siguranta, securitatea si integritatea; si a ne ajuta sd
Imbundtdtim serviciile oferite clientilor. Este posibil ca aceste companii sd ne furnizeze informatii
despre dumneavoastrd in anumite circumstante; [...].

Sectiunea ,,Cum colabordm cu alte companii Facebook” de mai jos oferd mai multe informatii despre
modul in care WhatsApp colecteazd si face schimb de informatii cu celelalte companii Facebook. De
asemenea, in Centrul nostru de asistentd puteti afla mai multe detalii despre cum colabordm cu
companiile Facebook. [...]

Informatii pe care dumneavoastrd le transmiteti si informatii pe care noi le transmitem |[...]

Furnizori de servicii terti. Colabordm cu furnizori de servicii terti si cu alte companii Facebook pentru
a ne ajuta sd operdm, sd furnizdm, sd imbundtdtim, sd intelegem cum sunt utilizate, sd
personalizdm, sa oferim asistentd pentru si sG comercializdm serviciile noastre. Colabordm cu aceste
companii pentru a oferi asistentd pentru serviciile noastre, de exemplu, pentru a [...] proteja
siguranta, securitatea si integritatea utilizatorilor si a altor persoane; [...]. Atunci cdnd facem schimb
de informatii cu furnizori de servicii terti si cu alte companii Facebook in aceastd calitate, le solicitdm
sd vda utilizeze informatiile in numele nostru conform instructiunilor si in conditiile noastre. Pentru
informatii suplimentare cu privire la modul in care companiile Facebook ne ajutd sG operdm si sd
furnizdm serviciile noastre, consultati rubrica ,,Cum colabordm cu alte companii Facebook” de mai
jos. De asemenea, in Centrul nostru de asistentd puteti afla mai multe detalii despre cum colabordm
cu companiile Facebook. |...]

Cum colaboram cu alte companii Facebook

In calitate de companie Facebook, WhatsApp primeste informatii de la celelalte companii Facebook
si face schimb de informatii cu acestea in vederea promovdrii sigurantei, securitdtii si integritdtii
tuturor produselor companiilor Facebook, de exemplu, in vederea combaterii mesajelor spam, a
amenintdrilor, a abuzurilor sau a activitdtile ilicite. De asemenea, WhatsApp colaboreazd si face
schimb de informatii cu celelalte companii Facebook care actioneazd in numele nostru pentru a ne
ajuta sd operdm, sa furnizdm, sd imbundtdtim, sa intelegem cum sunt utilizate, sd personalizdm, sd
oferim asistentd pentru si s comercializdm serviciile noastre. Aceasta include furnizarea de
infrastructurd, tehnologie si sisteme, [...] si securizarea sistemelor. Atunci cdnd primim servicii din
partea companiilor Facebook, informatiile pe care le transmitem acestor companii sunt utilizate in
numele WhatsApp si conform instructiunilor noastre. Informatiile pe care WhatsApp le transmite pe
aceastd bazd nu pot fi utilizate de companiile Facebook in scopuri proprii. In Centrul nostru de
asistentd puteti gdsi informatii suplimentare cu privire la modul in care WhatsApp colaboreazad cu
companiile Facebook. [...]

Cum va prelucram informatiile - Furnizarea serviciilor conform Conditiilor de utilizare

[...] Interese legitime
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Ne bazdm pe interesele noastre legitime sau interesele legitime ale unui tert, in cazul in care
interesele sau drepturile si libertdtile dumneavoastrd fundamentale (,interese legitime”) nu
prevaleaza:

De ce si cum vd prelucrdm datele:

e [...] Pentru a face schimb de informatii cu companiile Facebook in vederea promovdirii sigurantei,
securitdtii si integritdtii. Pentru informatii suplimentare, a se vedea si rubrica ,,Cum colabordm
cu alte companii Facebook”.

0 Ne bazdm pe urmdtoarele interese legitime: securizarea sistemelor si combaterea
mesajelor spam, a amenintdrilor, a abuzurilor sau a activitdtilor ilicite si promovarea
sigurantei si securitdtii in toate produsele companiilor Facebook.

0 Categorii de date utilizate: Utilizim in acest scop informatiile descrise in sectiunile

,Informatii pe care le furnizati”, ,,Informatii colectate automat” si , Informatii furnizate
de terti” din prezenta Politicd de confidentialitate.

42. Rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea intrebari frecvente a WhatsApp
(sublinierea noastra):

De ce transmite WhatsApp informatii catre companiile Facebook?

WhatsApp colaboreazd cu si transmite informatii cdtre celelalte companii Facebook pentru a primi
servicii precum infrastructurd, tehnologie si sisteme care ne permit sa furnizdm si sG imbundtdtim
serviciul WhatsApp, precum si sG mentinem siquranta si securitatea WhatsApp si a celorlalte
companii Facebook. Atunci cdnd primim servicii din partea companiilor Facebook, informatiile pe
care le transmitem cdtre acestea sunt folosite pentru a ajuta WhatsApp conform instructiunilor
noastre. De exemplu, colaborarea ne permite:

e [...] sd asigurdm siguranta, securitatea si integritatea in cadrul WhatsApp si al produselor
Companiilor Facebook prin stergerea conturilor de spam si prin combaterea activitdtilor abuzive.

[..]

Ce informatii transmite WhatsApp cdtre companiile Facebook?

[...] WhatsApp transmite informatii si cdtre alte companii Facebook atunci cdnd acest lucru este
necesar pentru promovarea sigurantei, securitdtii si integritdtii in cadrul companiilor Facebook. Aici
se include transmiterea de informatii care ajutd Facebook si celelalte companii Facebook sd verifice
dacd anumiti_utilizatori WhatsApp folosesc si_alte produse ale companiilor Facebook si sd
stabileascd dacd celelalte companii Facebook trebuie fie sd ia mdsuri impotriva unui astfel de
utilizator, fie sd actioneze pentru a-I proteja. De exemplu, WhatsApp poate transmite informatiile
necesare pentru ca Facebook sd ia mdsuri impotriva unui utilizator identificat ca fiind spammer,
cum ar fi informatii referitoare la incident sau incidente, precum si numdrul de telefon verificat de
respectivul utilizator in momentul inregistrdrii pe WhatsApp sau identificatorii dispozitivului asociati
cu acel dispozitiv sau cont. Orice astfel de transfer de date este realizat in conformitate cu sectiunea
,Temeiul legal in baza cdruia prelucrdm datele” din Politica de confidentialitate.

Cum sunt folosite informatiile mele de pe WhatsApp de cdtre companiile Facebook?

e [...] Pentru a mentine siguranta si securitatea WhatsApp si altor servicii din cadrul familiei

Facebook.

0 Transmitem informatii cdtre celelalte companii Facebook in conformitate cu sectiunea
»Temeiul legal in baza cdruia prelucrdm datele” din Politica de confidentialitate si, invers,
companiile Facebook ne transmit noud informatii, pentru a contribui la combaterea mesajelor
spam si a abuzurilor in cadrul Serviciilor noastre, precum si la_mentinerea si promovarea
sigurantei, securitdtii si integritdtii In cadrul, dar si in afara Serviciilor noastre. Asadar, de
exemplu, dacd una dintre companiile Facebook descoperd cd un utilizator i foloseste serviciile
in scopuri ilegale, are posibilitatea de a dezactiva contul persoanei respective si de a anunta
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43.

44,

45.

celelalte companii Facebook pentru ca acestea sd poatd stabili dacd vor sd ia aceleasi mdsuri.
Astfel, nu transmitem informatii in acest scop decdt in cazul utilizatorilor despre care s-a
descoperit cd au incdlcat Conditiile noastre de utilizare sau cd au amenintat siquranta sau
securitatea utilizatorilor nostri sau a altor persoane, cazuri despre care ar trebui sd fie
informati ceilalti membri ai familiei noastre de companii.

0 Pentru a asiqura siquranta si securitatea serviciilor furnizate de WhatsApp si de celelalte
companii Facebook, este necesar sd intelegem ce conturi din cadrul companiilor Facebook
apartin aceluiasi utilizator, astfel incat sG putem lua mdsuri corespunzdtoare atunci cénd
identificam un utilizator care incalcd Conditiile noastre de utilizare sau care reprezintd o
amenintare pentru siguranta si securitatea celorlalti.

Tn observatiile scrise transmise CEPD, Facebook IE si WhatsApp IE au ficut referire la angajamentele
asumate fata de WP29 si AS IE, si anume [...] in urma actualizdrii RGPD [in 2018], WhatsApp intentiona
sd inceapd schimbul de date ale utilizatorilor sdi din UE cu Facebook, ca intre operatori, numai in scopuri
de promovare a sigurantei si securitdtii. Le-am explicat clar acest aspect utilizatorilor nostri in Fluxul de
interactiune cu utilizatorii si in Politica noastrd de confidentialitate, precum si temeiurile juridice pe
care ne vom baza acest schimb de date, care includ interesul legitim, necesitatea contractuald,
interesele vitale si interesul public. In observatii se mai mentioneaza: Cu toate acestea, este important
de remarcat faptul cG WhatsApp nu a inceput incd sd facd schimb de date cu Facebook in acest temei.
Desi intentiondm sd incepem acest schimb de date in viitorul apropiat, putem confirma cG WhatsApp
va face acest lucru numai in urma unei colabordri si consultdri suplimentare cu [AS IE]. Pentru
informarea dumneavoastrd, pe mdsurd ce si in momentul in care incepem acest schimb (care, dupd
cum am mentionat, va incepe in urma unei colabordri si consultdri suplimentare cu CEPD), intentiondm
sd facem schimb de date doar in anumite cazuri, de exemplu, schimb de date referitoare la persoanele
fizice identificate in prealabil ca prezentdnd un risc pentru sigurantd sau securitate.

Facebook IE a mai specificat faptul ci: In prezent, companiile Facebook, cu exceptia WhatsApp Ireland,
(denumite in mod colectiv ,Facebook”) prelucreazd datele utilizatorilor WhatsApp transmise de
WhatsApp Ireland in calitate de persoane imputernicite de operator, care actioneazd in numele si in
conformitate cu instructiunile WhatsApp Ireland. Nici Facebook Ireland si nici celelalte companii
Facebook nu efectueazd niciuna dintre presupusele operatiuni de prelucrare?® — adicd, nicio companie
Facebook, cu exceptia WhatsApp Ireland, nu prelucreazd astfel de date ale utilizatorilor WhatsApp in
calitate de operatori (,situatia actuald”)*°.

Aceasta abordare a fost reconfirmata in Declaratia pe proprie raspundere?, in care se mentioneaza:
WhatsApp Ireland mi-a confirmat, de asemenea, cd nu transmite datele utilizatorilor WhatsApp din
Germania cdtre Facebook Ireland (sau oricdrei alte companii Facebook) ca intre operatori pentru a fi
utilizate in scopurile proprii ale Facebook de promovare a sigurantei si securitdtii. WhatsApp Ireland
mi-a confirmat cd acest lucru se va intdmpla in viitor numai In urma unei colabordri si consultdri
suplimentare cu [AS IE] (care cred cd se va consulta la rdndul sdu cu alte autoritdti de supraveghere
vizate, dupd caz, in temeiul articolului 60 din RGPD). Din nou, prin prisma rolului pe care il am in cadrul

2% Observatiile scrise ale Facebook catre CEPD din 25 iunie 2021, punctul 20. Tn observatiile scrise ale Facebook
catre CEPD, termenul ,prelucrare presupusa” este definit prin trimitere la operatiunile de prelucrare interzise de
Ordinul AS DE-HH, si anume [...] Facebook Ireland [...] prelucreazd date cu caracter personal ale utilizatorilor
WhatsApp din Germania [...] transmise de WhatsApp Ireland cdtre Facebook Ireland in calitate de operator,
pentru o listd detaliatd de scopuri proprii ale Facebook Ireland, punctul 3.

30 Observatiile scrise ale Facebook citre CEPD din 25 iunie 2021, punctul 20.

31 Aceastd declaratie pe proprie raspundere a fost atasatd mai intai la observatiile scrise ale Facebook catre AS
DE-HH si retransmisa ca anexa 2 la observatiile scrise ale Facebook catre CEPD.
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Facebook Ireland inteleg cd Facebook Ireland sprijind si aderd la angajamentele asumate de WhatsApp
Ireland Tn aceastd privintd.

Facebook IE si-a reiterat sprijinul si aderarea la angajamente in observatiile sale scrise catre CEPD,
explicand ca [...] pentru a elimina orice preocupare in acest sens, Facebook Ireland a confirmat deja in
mod clar cdtre [AS DE-HH] cd sprijind si aderd la angajamente, si reconfirmd acest lucru in mod expres
in prezentele observatii.>

Referitor la afirmatia AS DE-HH potrivit careia angajamentele nu sunt obligatorii din punct de vedere
juridic, Facebook IE a afirmat [...] cd, in temeiul articolului 31 din RGPD, WhatsApp Ireland, in calitate
de operator, este obligatd din punct de vedere juridic sG coopereze cu [AS IE] in calitate de ASP, care
are competente extinse de asigurare a respectdrii legii in temeiul RGPD, precum si in temeiul dreptului
irlandez. Prin urmare, nici WhatsApp Ireland, nici Facebook Ireland nu ar putea pur si simplu sd inceteze
sd respecte angajamentele asa cum sustine [AS DE-HH]. Dimpotrivd, ambele companii sunt dedicate
respectdrii angajamentelor [...].33

n plus, Facebook IE a sustinut ¢ textul de la rubrica ,,Cum colabordm cu companiile Facebook” din
sectiunea intrebari frecvente a WhatsApp (a se vedea extrasul relevant de mai sus) [...] nu sprijind in
niciun fel afirmatiile formulate de [AS DE-HH]. Acest lucru nu indicd o prelucrare presupusd, cu exceptia
viitorului schimb de date ale utilizatorilor WhatsApp planificat intre operatori pentru promovarea
sigurantei si securitdtii, care (a) a fost inclus in politicile de confidentialitate ale WhatsApp cel putin din
2016 si care (b) va fi initiat de WhatsApp Ireland numai dupd o consultare suplimentard cu IDPC, in
conformitate cu angajamentele. Acest text se referd, mai degrabd, (i) la prelucrarea realizatd de
Facebook in calitate de prestator de servicii si de persoand Imputernicitd de operator in scopurile, in
numele si in conformitate cu instructiunile WhatsApp Ireland sau (ii) la situatii in care nu sunt transmise
date ale utilizatorilor WhatsApp din UE.3*

n ceea ce priveste textul in cauzd, CEPD remarcd faptul ci acesta prevede in mod expres ¢ schimbul
de date ale utilizatorilor WhatsApp cu celelalte companii Facebook pentru a primi servicii din partea
acestor companii, de exemplu, in legatura cu siguranta, securitatea si integritatea in cadrul WhatsApp
si in produsele oferite de celelalte companii Facebook se realizeaza in conformitate cu instructiunile
WhatsApp IE. In ceea ce priveste afirmatia Facebook IE potrivit cireia extrasul se poate referi la situatii
in care nu sunt transmise date ale utilizatorilor WhatsApp din UE, CEPD mentioneaza ca un astfel de
extras este inclus la rubrica ,De ce transmite WhatsApp informatii catre companiile Facebook?”.

Potrivit Facebook IE, textul de la rubrica ,,Cum colaboram cu companiile Facebook” din sectiunea
Intrebari frecvente (a se vedea punctul 43 de mai sus) oferd o explicatie simplificatd si accesibild cu
privire la operatiunile tehnice complexe de prelucrare, menitd sd ajute utilizatorii cu niveluri diferite de
cunostinte in domeniu sd inteleagd modul in care WhatsApp Ireland le prelucreazd datele. Scopul
acestuia nu este de a oferi o explicatie detaliatd a conceptelor juridice complexe cuprinse in RGPD, iar
formularea folositd nu poate oferi o bazd suficientd pentru incheierea unui proces de reglementare cu
privire la aceste aspecte>.

Pe baza acestor afirmatii, CEPD observa ca Facebook IE declara in mod clar ca intentioneaza sa inceapa
prelucrarea datelor utilizatorilor WhatsApp in calitate de operator in scopul sigurantei, securitatii si
integritatii celorlalte companii Facebook, dar este mai putin clar daca aceasta prelucreaza in prezent

32 Observatiile scrise ale Facebook citre CEPD din 25 iunie 2021, punctul 28.
33 Observatiile scrise ale Facebook citre CEPD din 25 iunie 2021, punctul 27.
34 Observatiile scrise ale Facebook catre CEPD din 25 iunie 2021, punctul 36.
35 Observatiile scrise ale Facebook catre CEPD din 7 iulie 2021, p. 5.
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datele utilizatorilor WhatsApp in scopul amintit, in calitate de presupusa persoana imputernicita de
operator. in scrisoarea adresatd CEPD din 7 iulie 2021, Facebook IE a afirmat c3 aceasta prelucrare nu
are loc si nu va avea loc pe baza Conditiilor actualizate ale WhatsApp.

CEPD remarca faptul ca, in formularea lor actuald, mentiunile incluse in informatiile WhatsApp
destinate publicului nu reflecta angajamentele, in sensul ca nu ofera utilizatorilor o indicatie clara a
faptului ca prelucrarea in scopul sigurantei, securitatii si integritatii este, in prezent, doar o intentie, in
timp ce angajamentele referitoare la imbunatatirea produselor si la publicitate sunt reflectate in
informatiile WhatsApp destinate publicului.

Obligatiile de transparenta decurg din articolul 5 alineatul (1) litera (a) si din articolul 12 alineatul (1)
din RGPD. Acestea reprezintd o expresie a principiului echitatii in legatura cu prelucrarea datelor cu
caracter personal prevazut la articolul 8 din Carta UE*. Prin urmare, declaratiile privind protectia
datelor ale operatorilor au rolul de a le explica persoanelor vizate cum si Tn ce scop le sunt prelucrate
datele cu caracter personal si de a le permite sa aiba controlul asupra datelor care le privesc prin
exercitarea drepturilor consacrate in capitolul lll din RGPD. in acest sens, este extrem de important ca
informatiile destinate utilizatorilor sa reflecte prelucrarea efectuata sau care urmeaza sa fie efectuata
in mod iminent de catre operatori, pentru ca persoanele vizate sa aiba o imagine cat maiclara cu privire
la ce se pot astepta Th mod rezonabil referitor la prelucrarea datelor cu caracter personal atunci cand
citesc politicile de confidentialitate si alte informatii destinate utilizatorilor (de exemplu, intrebari
frecvente).

Prin urmare, CEPD impartaseste pozitia AS DE-HH potrivit careia exista contradictii intre mentiunile din
informatiile destinate utilizatorilor WhatsApp, pe de o parte, si angajamentele si observatiile scrise ale
Facebook IE, pe de alta parte.

Tn temeiul RGPD, un operator inseamna [...] persoana fizicd sau juridicd, [...] care, singurd sau impreund
cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal’’, deservind
astfel propriile interese®,

CEPD remarca faptul ca, in analiza unei prelucrari care poate fi impartita in mai multe operatiuni de
prelucrare mai mici si care implica mai multi actori, este important sa se verifice daca, la ,nivel macro”,
aceste operatiuni de prelucrare nu trebuie considerate un ,set de operatiuni” care urmaresc un scop
comun utilizdnd mijloace definite ih comun®. Tn plus, CEPD reaminteste c& obiectivul fundamental al
atribuirii rolului de operator este garantarea responsabilitatii si protectia efectiva si cuprinzatoare a
datelor cu caracter personal si, prin urmare, conceptul de ,operator” trebuie interpretat in sens
suficient de larg, favorizand cat mai mult posibil protectia eficienta si completd a persoanelor vizate,
astfel Tncat sa se asigure aplicarea completa a legislatiei UE privind protectia datelor cu caracter

36 A se vedea Orientarile WP29 privind transparenta in temeiul Regulamentului 2016/679, astfel cum au fost
revizuite si adoptate ultima data la 11 aprilie 2018 (WP260 rev.01), aprobate de CEPD la 25 mai 2018,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/transparency_en, punctul 2.

37 A se vedea articolul 4 punctul 7 din RGPD.

3 A se vedea, prin analogie, Orientrile 07/2020 ale CEPD privind conceptele de operator si persoana
imputernicita de operator in cadrul RGPD (versiunea finala in urma consultarii publice, adoptata la 7 iulie 2021),
punctul 80.

39 A se vedea Orientarile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicita de operator
in cadrul RGPD, versiunea finala, punctul 43.
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personal, sa se evite lacunele si sa se previna posibila eludare a normelor, fira a se diminua, in acelasi
timp, rolul persoanei imputernicite de operator®.

n ceea ce priveste stabilirea mijloacelor, CEPD reaminteste c3 se poate face o distinctie intre mijloacele
esentiale si cele neesentiale, dupa cum urmeaza:

Mijloacele esentiale sunt stabilite in mod inerent de operator si sunt strans legate de scopul
si domeniul de aplicare al prelucrarii (de exemplu, tipul de date cu caracter personal care sunt
prelucrate, durata prelucrarii, categoriile de destinatari, categoriile de persoane vizate).
Mijloacele neesentiale pot fi stabilite de operator sau de persoana imputernicita de operator
si vizeaza aspecte mai practice ale implementarii (de exemplu, alegerea unui anumit tip de
hardware sau software sau méasurile de securitate detaliate)*’.

Tn ceea ce priveste conceptul de control comun, CEPD considerd c3 acesta [...] poate lua forma unei
decizii comune luate de doud sau mai multe entitdti sau poate reiesi din deciziile convergente a doud
sau mai multe entitdti, in cazul in care deciziile se completeazd si sunt necesare pentru ca prelucrarea
sd aibd loc intr-un asemenea mod incdt aceasta sd aibd un impact tangibil privind stabilirea scopurilor
si a mijloacelor de prelucrare®®. In ceea ce priveste deciziile convergente, CEPD precizeazé c& un criteriu
important [...] este dacd prelucrarea nu ar fi posibild fard participarea ambelor pdrti la scopuri si
mijloace in sensul cd prelucrdrile de cdtre fiecare parte sunt inseparabile, adicd sunt legate intre ele in
mod indisolubil.”® in plus, CEPD mentioneazd cd controlul comun existd in cazul in care entitdtile
implicate Tn aceeasi operatiune de prelucrare efectueazd prelucrarea in scopuri stabilite In comun.
Acesta va fi cazul entitdtilor implicate care prelucreazd datele in aceleasi scopuri sau in scopuri
comune.**

n temeiul RGPD, o persoand imputernicit3 de operator inseamna [...] persoana fizicd sau juridicd, |[...]
care prelucreazd datele cu caracter personal in numele operatorului®®, prin urmare, deserveste
interesele altei persoane®® si nu poate efectua prelucrarea in scopuri proprii*’.

CEPD ia act de afirmatia Facebook IE potrivit careia celelalte companii Facebook prelucreaza datele
utilizatorilor WhatsApp IE transmise de aceasta din urma doar in calitate de persoane imputernicite de
operatorul WhatsApp IE si ca prelucrarea identificata de AS DE-HH ca fiind susceptibild a fi efectuata
de alte companii Facebook care prelucreaza datele utilizatorilor transmise de WhatsApp IE in calitate
de operatori nu are loc*®.

40 A se vedea Orientérile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, punctul 14.

41 A se vedea Orientérile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, versiunea finala, punctul 40.

42 A se vedea Orientdrile 07/2020 ale CEPD privind conceptele de operator si persoand imputernicitd de
operator in cadrul RGPD, versiunea finald, Rezumat.

43 A se vedea Orientérile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, versiunea finala, punctul 55.

44 A se vedea Orientérile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, versiunea finala, punctul 59.

4> A se vedea articolul 4 punctul 8 din RGPD.

46 A se vedea Orientérile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, versiunea finala, punctul 80.

47 A se vedea Orientérile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, versiunea finala, punctul 81.

48 Observatiile scrise ale Facebook citre CEPD din 25 iunie si 7 iulie 2021.
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61. CEPD remarca faptul ca din informatiile WhatsApp destinate publicului nu reiese clar daca prelucrarea
datelor utilizatorilor WhatsApp de catre WhatsApp IE si celelalte companii Facebook, in scopul comun
al sigurantei, securitatii si integritatii in cadrul WhatsApp si al celorlalte companii Facebook, este
efectuata in prezent de Facebook IE in calitate de persoana imputernicitd de operator care actioneaza
conform instructiunilor WhatsApp IE [a se vedea de exemplu (sublinierea noastra): Atunci cand primim
servicii din partea companiilor Facebook, informatiile pe care le transmitem cdtre acestea sunt folosite
pentru a ajuta WhatsApp conform instructiunilor noastre. De exemplu, colaborarea ne permite: e [...]
sd asiqurdm siguranta, securitatea si integritatea in cadrul WhatsApp si al produselor Companiilor
Facebook prin stergerea conturilor de spam si prin combaterea activitétilor abuzive. [...]”#]; sau este
efectuata de Facebook IE in calitate de operator (asociat) cu WhatsApp IE [a se vedea de exemplu
(sublinierea noastra), in calitate de companie Facebook, WhatsApp primeste informatii de la celelalte
companii Facebook si face schimb de informatii cu acestea in vederea promovdrii sigurantei, securitdtii
si integritdtii in toate produsele companiilor Facebook, de exemplu, in vederea combaterii mesajelor
spam, a amenintdrilor, a abuzurilor sau a incdlcdrilor.*°].

62. in plus, desi ia act de angajamente si Declaratia pe proprie raspundere, CEPD observa utilizarea unei
formulari ambigue de catre Facebook IE si WhatsApp IE in ambele documente (de exemplu,
»transmise” ar putea exclude acoperirea altor operatiuni de prelucrare; , de cdtre WhatsApp Ireland”
ar putea exclude transmiterea datelor de catre alte companii Facebook; , niciuna dintre presupusele
operatiuni de prelucrare” ar putea exclude acoperirea prelucrarii datelor utilizatorilor WhatsApp din
afara Germaniei; , astfel de date ale utilizatorilor WhatsApp” ar putea exclude utilizatorii WhatsApp
din afara Germaniei sau datele utilizatorilor WhatsApp transmise de WhatsApp IE).

63. in plus, CEPD observa cd, faptul cd pentru promovarea sigurantei, securitdtii si integritdtii in cadrul
companiilor Facebook®, informatiile WhatsApp destinate publicului fac trimitere la actualul schimb de
date intre WhatsApp IE si celelalte companii Facebook [...] pentru a verifica dacd anumiti utilizatori
WhatsApp folosesc si alte produse ale companiilor Facebook si sd stabileascd daca celelalte companii
Facebook trebuie fie sd ia mdsuri impotriva unui astfel de utilizator, fie sd actioneze pentru a-I proteja®
si Pentru a asigura siguranta si securitatea serviciilor furnizate de WhatsApp si de celelalte companii
Facebook, este necesar sd intelegem ce conturi din cadrul Companiilor Facebook apartin aceluiasi
utilizator®, inseamna c3, din perspectiva practic3, datele utilizatorilor WhatsApp ar trebui combinate
sau cel putin comparate cu datele utilizatorilor produselor si serviciilor oferite de celelalte companii
Facebook. in réspunsul trimis CEPD la 7 iulie 2021, Facebook IE si WhatsApp IE au sustinut ci datele
utilizatorilor WhatsApp nu sunt transmise celorlalte companii Facebook in scopul propriu al Facebook
IE de promovare a sigurantei si securitatii si nu au prezentat observatii suplimentare cu privire la o
posibila combinare sau comparare a acestor date cu alte seturi de date controlate de Facebook IE in
scopul sigurantei, securitatii si integritatii.

4 A se vedea rubrica ,,Cum colaboram cu companiile Facebook”, De ce transmite WhatsApp informatii cétre
Companiile Facebook? din sectiunea intrebéri frecvente.

50 A se vedea rubrica ,,Cum colabordm cu companiile Facebook”, Cum colabordm cu alte companii Facebook din
sectiunea Intrebéri frecvente.

51 A se vedea rubrica ,,Cum colabordm cu companiile Facebook”, Ce informatii transmite WhatsApp cétre
Companiile Facebook? din sectiunea intrebdri frecvente.

52 A se vedea rubrica ,,Cum colabordm cu companiile Facebook”, Ce informatii transmite WhatsApp cétre
Companiile Facebook? din sectiunea intrebéri frecvente.

53 A se vedea rubrica ,,Cum colabordm cu companiile Facebook”, Ce informatii transmite WhatsApp cétre
Companiile Facebook? din sectiunea intrebéri frecvente.
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Daca acest lucru ar avea loc efectiv, decizia WhatsApp si a companiilor Facebook de a combina sau cel
putin de a compara la nivel individual datele cu caracter personal ale utilizatorilor lor — posibil toate
datele in cazul WhatsApp IE>* pentru a intelege dacd o anumita persoana utilizeaza diferite servicii ale
companiilor Facebook, ar deservi atat interesele WhatsApp IE, cat si ale celorlalte companii Facebook;
prin urmare, ar depasi relatia dintre operator si persoana imputernicita de operator.

Intr-adevar, CEPD mentioneazi c4, intrucat combinarea sau compararea ar urmari si evalueze dacd un
anumit utilizator al unui produs sau serviciu impotriva caruia este necesara luarea unor masuri (de
exemplu, daca trimite mesaje spam sau incalca termenii si conditiile WhatsApp sau ale Facebook)
foloseste, de asemenea, produsele sau serviciile companiilor Facebook (inclusiv ale WhatsApp IE) si,
prin urmare, poate suporta consecinte si in celelalte conturi, prelucrarea nu ar fi posibila fara
combinarea sau cel putin compararea ambelor seturi de date. Cu alte cuvinte, prelucrarea descrisa la
rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea intrebari frecvente, care implicd
masuri atat din partea WhatsApp IE, cat si a celorlalte companii Facebook, este indisociabila, adica
legata in mod indisolubil.

Avand in vedere contradictiile evidente din cadrul informatiilor WhatsApp destinate publicului care ar
trebui sa reflecte practica, precum si contradictiile dintre informatiile WhatsApp destinate publicului
si observatiile adresate CEPD de catre Facebook IE si WhatsApp IE, inclusiv in scrisorile din 7 iulie 2021,
comitetul considera ca exista o probabilitate mare ca Facebook IE sa prelucreze deja datele
utilizatorilor WhatsApp in calitate de operator sau operator asociat in scopul comun al sigurantei,
securitatii si integritatii WhatsApp si a companiilor Facebook.

Cu toate acestea, avand in vedere diferitele contradictii, ambiguitati si incertitudini constatate in
informatiile destinate utilizatorilor WhatsApp, in angajamente si in observatiile scrise ale Facebook IE
si WhatsApp IE, CEPD nu poate stabili cu certitudine care sunt operatiunile de prelucrare a datele
utilizatorilor WhatsApp pe care celelalte companii Facebook, inclusiv Facebook IE, le desfasoara efectiv
si in ce calitate.

Tn consecint3, CEPD solicitd ASP competente pentru Facebook IE si WhatsApp IE si efectueze o
investigatie statutara pentru a stabili daca Facebook IE a inceput deja sa prelucreze datele
utilizatorilor WhatsApp in scopul comun al sigurantei, securitatii si integritatii companiilor Facebook
si, daca da, daca actioneaza in calitate de persoana imputernicita de operator in numele WhatsApp
IE sau in calitate de operator (asociat) cu WhatsApp IE. in special, in acest sens, ASP ar trebui s3
analizeze posibila combinare si/sau comparare la nivel individual a datelor cu caracter personal ale
utilizatorilor WhatsApp cu datele detinute de companiile Facebook, care le permite companiilor
Facebook sa inteleaga daca o anumita persoana utilizeaza diferite servicii ale companiilor Facebook,
ceea ce deserveste interesul lor comun de siguranta, securitate si integritate. De asemenea, CEPD
solicita ASP sa efectueze o investigatie statutara pentru a stabili daca Facebook IE are un temei
juridic pentru a efectua o astfel de prelucrare in mod legal in calitate de operator (asociat) in temeiul
articolului 5 alineatul (1) litera (a) si al articolului 6 alineatul (1) din RGPD.

Desi considera ca autoritatile de supraveghere au un anumit grad de libertate pentru a decide cum sa
incadreze domeniul de aplicare al investigatiilor derulate, CEPD reaminteste ca unul dintre principalele

54 A se vedea rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea intrebiri frecvente, Cum vi
prelucram informatiile > Furnizarea serviciilor conform Conditiilor de utilizare > Interese legitime > Pentru a face
schimb de informatii cu companiile Facebook in vederea promovarii sigurantei, securitatii si integritatii >
Categorii de date utilizate: , Utilizdm Tn acest scop informatiile descrise in sectiunile «Informatii pe care le
furnizati», «Informatii colectate automat» si «Informatii furnizate de terti» din prezenta Politicd de
confidentialitate.”
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obiective ale RGPD este de a asigura coerenta la nivelul UE, iar cooperarea dintre ASP si ASV-uri este
unul dintre mijloacele de a realiza acest obiectiv. Prin urmare, CEPD solicita ASP sa utilizeze pe deplin
instrumentele de cooperare prevazute de RGPD (inclusiv articolele 61 si 62 din RGPD) pentru
desfasurarea investigatiei.

4.1.2.2.2 Cu privire la presupusa nerespectare a obligatiilor de transparentd in temeiul RGPD

CEPD ia act de preocuparile exprimate de AS DE-HH in ceea ce priveste transparenta fata de persoanele
vizate, Tn special Tn legaturd cu prelucrarea datelor utilizatorilor WhatsApp in scopul promovarii
securitatii si sigurantei companiilor Facebook. Cu toate acestea, CEPD subliniaza faptul ca informatiile
destinate utilizatorilor WhatsApp din UE fac in prezent obiectul unei proceduri de tip ghiseu unic
coordonate de AS IE, care urmeaza sa se incheie in curand.

4.1.3 Imbun3tatirea experientei legate de produse

4.1.3.1 Prezentare pe scurt a pozitiei AS DE-HH

Potrivit AS DE-HH, din rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea intrebari
frecvente reiese ca, pentru a intelege modul in care utilizatorii folosesc serviciile WhatsApp in
comparatie cu alte aplicatii si pentru a Tmbunatati serviciile WhatsApp, WhatsApp poate monitoriza
utilizarea serviciilor si compara aceste rezultate la nivelul companiilor Facebook. WhatsApp ar putea fi
Tn masura sa stabileasca daca utilizatorul unui anumit cont WhatsApp foloseste si serviciile unei alte
companii Facebook®®. AS DE-HH a concluzionat c& prelucrarea de citre Facebook IE in scopurile proprii
de imbunatatire a produselor si de publicitate nu este prezentata ih mod transparent®®.

n plus, potrivit AS DE-HH, prin noile conditii de utilizare, WhatsApp extinde lista datelor care vor fi
schimbate cu Facebook in viitor. Acest lucru se refera, in special, la serviciile de gazduire ale Facebook
si la functiile de ,descoperire a intreprinderilor”®’. Potrivit AS DE-HH, aceasta inseamna c3, in viitor,

55 Ordinul AS DE-HH, sectiunea Il.2)aa), p. 17.

56 Ordinul AS DE-HH, sectiunea 11.2)cc), p. 20.

57 Ordinul AS DE-HH, sectiunea I.2)cc), p. 20, extrasul relevant: ,in explicatiile pe care le-am primit se
mentioneaza (sublinierea noastra):

«Servicii de gdzduire ale Facebook: [...] Unele intreprinderi mari trebuie sd foloseascd servicii de gdzduire pentru
a-si gestiona comunicarea. De aceea, le oferim intreprinderilor optiunea de a folosi serviciile de gdzduire
securizate oferite de Facebook pentru a-si gestiona conversatiile WhatsApp cu clientii, a rdspunde la intrebdri si
a trimite informatii utile, cum ar fi chitantele pentru pldti. Dar, indiferent dacd alegeti sd comunicati cu o
intreprindere prin telefon, prin e-mail sau prin WhatsApp, ii oferiti acesteia informatii, pe care le va putea folosi
pentru propriile sale scopuri de marketing, care pot include reclamele pe Facebook. Pentru a ne asigura cd
utilizatorii nostri sunt informati, etichetdm in mod clar conversatiile cu intreprinderile care aleg sd foloseasca
serviciile de gdzduire de la Facebook.

Descoperirea intreprinderilor: Este posibil sd vedeti pe Facebook reclame cu un buton prin care puteti contacta
o intreprindere pe WhatsApp. Dacd aveti WhatsApp instalat pe telefon, veti avea optiunea de a trimite un mesaj
catre intreprinderea respectivd. Facebook poate folosi modul in care interactionati cu aceste reclame pentru a
personaliza reclamele pe care le vedeti pe Facebook. (sublinierea autorului).

Descoperirea intreprinderilor: Clientii pot descoperi intreprinderi pe Facebook sau Instagram datoritd reclamelor
ce afiseazd un buton prin care pot sd le trimitd direct mesaje folosind WhatsApp. La fel ca in cazul altor reclame
de pe Facebook, dacd alegeti sa dati clic pe ele, aceastd interactiune poate fi folositd pentru a personaliza
reclamele pe care le vedeti pe Facebook. Vrem sd subliniem din nou faptul cG WhatsApp si Facebook nu pot
vedea continutul mesajelor criptate integral. (sublinierea autorului).

Dorim sd subliniem incd o datd faptul cd WhatsApp si Facebook nu pot vedea continutul mesajelor criptate
integral.» (a se vedea https://faq.whatsapp.com/general/security-and-privacy/about-new-business-features-
and-whatsapps-privacy-policy-update)”.
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WhatsApp si Facebook vor face schimb de date si in scopuri de marketing, date pe care Facebook le
poate utiliza Th scopuri proprii, in special pentru crearea de profiluri®.

AS DE-HH observa ca in extrasul relevant din ,,Cum colaboram cu companiile Facebook” din sectiunea
Intrebari frecvente, in versiunea anterioard scrisorii de consultare a AS DE-HH din 12 aprilie 2021, se
mentioneaza faptul ca Facebook nu utilizeaza ,informatiile contului” pentru a imbunatati experienta
legata de produsele Facebook si reclamele pe Facebook®. Potrivit AS DE-HH, ,informatiile contului”
acopera un spectru foarte larg de informatii. Nu este clar ce se intelege prin ,informatiile contului” si
ce tipuri de date ar trebui sau nu ar trebui incadrate in aceasta categorie. AS DE-HH observa ca
WhatsApp colecteaza un numar semnificativ de alte categorii de date.

AS DE-HH mai afirma ca in urma scrisorii sale de consultare din 12 aprilie 2021, formularea ,informatiile
contului” de la rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea Intrebdri frecvente a
fost extinsa pentru a include toate datele cu caracter personal. AS DE-HH observa ca, desi anterior la
rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea intrebari frecvente, WhatsApp declara
ca Facebook nu utilizeaza ,in prezent” ,informatiile contului”, acum se mentioneaza doar faptul ca
WhatsApp nu transmite ,in prezent”® (toate) datele cu caracter personal in aceste scopuri. Prin
urmare, din termenii si conditiile modificate nu (mai) reiese clar ca Facebook IE nu utilizeaza efectiv
datele utilizatorilor WhatsApp Tn aceste scopuri®?.

AS DE-HH face referire la declaratiile Facebook cu privire la angajamentul asumat de WhatsApp IE de
a nu face schimb de date ale utilizatorilor WhatsApp din UE cu Facebook in scopul utilizarii de catre
Facebook a acestor date pentru a-si imbunatati produsele sau reclamele, fara consultarea prealabild a
AS IE. AS DE-HH afirma cd acesta este un angajament fara caracter obligatoriu si nu necesita
consimtamantul utilizatorului®?. AS DE-HH subliniaza, de asemenea, ca acest angajament se refera
numai la scopurile in care WhatsApp IE face schimb de date cu Facebook si nu constituie un angajament
al Facebook de a nu prelucra date in scopuri proprii®3.

58 Ordinul AS DE-HH, sectiunea 11.2)cc), p. 20.

59 Ordinul AS DE-HH, sectiunea 11.2)cc), p. 20.

80 Ar trebui remarcat faptul cd formularea exactd din Conditiile de utilizare WhatsApp actualizate si din
angajamente este ,,transmise”.

61 Ordinul AS DE-HH, sectiunea I1.2)cc), p. 21, extrasul relevant: Cu toate acestea, nu se mai confirmd faptul cd
Facebook nu utilizeazd datele utilizatorilor in aceste scopuri, ci doar cd datele nu sunt transmise in aceste scopuri.
De atunci, WhatsApp a afirmat doar cd (sublinierea noastrd):

»Nu transmitem date pentru imbundtdtirea produselor Facebook pe platforma Facebook si nici pentru oferirea
unor reclame mai relevante pe Facebook.

in prezent, WhatsApp nu transmite datele dumneavoastré personale citre Facebook pentru a vd imbundtdti
experienta cu produsele Facebook sau pentru a vd oferi pe Facebook reclame mai relevante. Acesta este rezultatul
discutiilor purtate cu Comisia irlandezd pentru protectia datelor si cu alte autoritdti din Europa responsabile de
protectia datelor. Lucrdm constant la noi modalitdti de imbundtdtire a experientei utilizatorilor pe WhatsApp si
pe alte produse ale Companiilor Facebook. in cazul in care, in viitor, vom alege sd transmitem in acest scop astfel
de date cdtre companiile Facebook, o vom face doar dacd ajungem la o intelegere cu seful Comisiei irlandeze
pentru protectia datelor cu privire la un mecanism care sd permitd o astfel de utilizare. Vd vom tine la curent cu
noile experiente pe care le oferim si cu practicile noastre referitoare la informatii”.

62 Anexa la observatiile Facebook catre AS DE-HH, punctul 2.4, p. 7-8, Scrisoare adresata presedintei CEPD prin
care se solicita adoptarea de catre CEPD a unei decizii obligatorii in temeiul articolului 66 alineatul (2) din RGPD,
3iunie 2021, p. 6.

63 AS DE-HH, Scrisoare adresatd presedintei CEPD prin care se solicitd adoptarea de catre CEPD a unei decizii
obligatorii in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 6.
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Tn ceea ce priveste chestiunea temeiului juridic, AS DE-HH afirma c3 nu este clar dacd WhatsApp
considera ca este necesar sa obtina consimtamantul utilizatorilor pentru transferul datelor in aceste
scopuri. Potrivit AS DE-HH, se poate presupune ca transferul datelor utilizatorilor WhatsApp catre
Facebook IE Tn aceste scopuri se face pe baza temeiului juridic al interesului legitim, in temeiul
articolului 6 alineatul (1) litera (f) din RGPD®. AS DE-HH afirm3, de asemenea, ci utilizatorii nu sunt
informati Th mod corespunzdtor cu privire la aceste transferuri: In opinia ambelor companii, sunt
indeplinite deja cerintele legale privind transferul datelor de cdtre WhatsApp si prelucrarea lor de cdtre
Facebook Ireland Ltd in aceste scopuri. In consecintd, intrucdt nu li se solicitd sd isi exprime
consimtdmantul, utilizatorii nu au informatii sigure cu privire la transferul datelor lor in aceste scopuri
cdtre Facebook Ireland Ltd. Transferul datelor in aceste scopuri a fost si este mai degrabd decis si
realizat de cele doud companii ,,in culise”, ceea ce inseamnd ca utilizatorii nu sunt pe deplin siguri dacd
li se va aduce la cunostintd acest transfer si, dacd da, cdnd si in ce formd, sau dacd li se va solicita
consimtdmdntul pentru transferul datelor si prelucrarea lor in aceste scopuri sau dacd vor avea sau nu
posibilitatea de a se opune acestei prelucrdri®®.

4.1.3.2 Analiza CEPD

CEPD a evaluat scopul de imbunatatire a experientei legate de produse® in legdturd cu presupusa
prelucrare ilegala a datelor utilizatorilor WhatsApp de catre Facebook IE in calitate de operator,
precum si cu presupusa nerespectare a cerintelor privind transparenta in informatiile destinate
utilizatorilor WhatsApp. CEPD a luat in considerare atat punctul de vedere al AS DE-HH, cét si pozitiile
exprimate de Facebook IE si WhatsApp IE.

4.1.3.2.1 Cu privire la presupusa prelucrare ilegald a datelor utilizatorilor WhatsApp de cétre
Facebook IE in calitate de operator

n ceea ce priveste imbunéatatirea experientei legate de produse, CEPD ia act de urmé&toarele formul3ri
din extrasele relevante din Politica de confidentialitate a WhatsApp (sublinierea noastra):

De asemenea, WhatsApp colaboreazd si face schimb de informatii cu celelalte companii Facebook
care actioneazd in numele nostru pentru a ne ajuta sd operdm, sd furnizdm, sd imbundtdtim, sd
intelegem cum sunt utilizate, sd personalizdm, sd oferim asistentd pentru si sd comercializim
serviciile noastre. Aceasta include furnizarea de infrastructurd, tehnologie si sisteme, de exemplu,
pentru a vd furniza servicii rapide si de incredere de mesagerie si apelare in intreaga lume;
Imbundtdtirea infrastructurii si a sistemelor de livrare; inteleqgerea modului in care sunt folosite
serviciile noastre; a ne ajuta sd vd oferim o modalitate de a intra in contact cu intreprinderile; si
securizarea sistemelor. Atunci cdnd primim servicii din partea companiilor Facebook, informatiile pe
care le transmitem acestor companii sunt utilizate in numele WhatsApp si conform instructiunilor
noastre. Informatiile pe care WhatsApp le transmite pe aceastd bazd nu pot fi utilizate de companiile
Facebook in scopuri proprii®’.

64 Ordinul AS DE-HH, sectiunea 11.2)cc), p. 22.

85 Ordinul AS DE-HH, sectiunea 11.2)cc), p. 22.

86 Acest scop al prelucrarii este denumit in diferite parti ale Ordinului AS DE-HH ,imbunétatirea experientei legate
de produse” (a se vedea Ordinul AS DE-HH, p. 1) si/sau ,Experienta legata de produse si reclame pe Facebook”
(a se vedea Ordinul AS DE-HH, p. 20). In aceasta sectiune, CEPD evalueaz§ scopul imbuné&tatirii experientei legate
de produse in sens larg. Elementele specifice legate de publicitate sunt abordate de CEPD in sectiunea 4.1.4 din
prezenta decizie.

67 Tn Politica de confidentialitate (valabild incepand cu 8 februarie 2021), sectiunea ,Cum colabordm cu alte
companii Facebook”.

Adoptata 22



79. CEPD ia act, de asemenea, de extrasele relevante din rubrica ,,Cum colaboram cu companiile
Facebook” din sectiunea Intrebéri frecvente a WhatsApp (sublinierea noastra):

De ce transmite WhatsApp informatii catre companiile Facebook?
WhatsApp colaboreazad cu si transmite informatii catre celelalte companii Facebook pentru a primi
servicii precum infrastructurd, tehnologie si sisteme care ne permit sd furnizdm si sG imbundtdtim
serviciul WhatsApp, precum si s mentinem siguranta si securitatea WhatsApp si a celorlalte
companii Facebook. Atunci cand primim servicii din partea companiilor Facebook, informatiile pe
care le transmitem cdtre acestea sunt folosite pentru a ajuta WhatsApp conform instructiunilor
noastre. De exemplu, colaborarea ne permite:
e sd vd furnizdm servicii rapide si de incredere de mesagerie si apelare in intreaga lume si sd
intelegem modul in care sunt folosite Serviciile si functiile noastre.
e sd asigurdm siguranta, securitatea si integritatea in cadrul WhatsApp si al produselor
Companiilor Facebook prin stergerea conturilor de spam si prin combaterea activitdtilor
abuzive.
e sd conectdm experienta dumneavoastrd in WhatsApp cu produsele Companiilor Facebook.
In prezent, WhatsApp nu vd transmite informatiile personale cdtre Facebook pentru a vd imbundtdti
experienta cu produsele Facebook sau pentru a va oferi pe Facebook reclame mai relevante. Lucrdm
constant la noi modalitdti de Imbundtdtire a experientei utilizatorilor pe WhatsApp si pe alte
produse ale Companiilor Facebook. Vd vom tine la curent cu noile experiente pe care le oferim si cu
practicile noastre referitoare la date®.

[...]

Cum sunt folosite informatiile mele de pe WhatsApp de cdtre companiile Facebook?

Pentru a primi servicii care ajutd WhatsApp sd isi desfdsoare, imbundtdteascd si sa Isi dezvolte

afacerea. Atunci cadnd WhatsApp transmite informatii in aceste moduri cdtre companiile Facebook,

acestea functioneazd ca furnizori de servicii, iar informatiile pe care le transmitem sunt folosite

pentru a ajuta WhatsApp in conformitate cu instructiunile noastre (sublinierea noastra).
- Transmitem informatii cdtre celelalte companii Facebook in calitatea acestora de furnizori de
servicii. Furnizorii de servicii ajutd companiile precum WhatsApp prin furnizarea de
infrastructurd, tehnologie, sisteme, instrumente, informatii si cunostinte de specialitate, pentru
a ne ajuta sd furnizdm si sG imbundtdtim serviciul WhatsApp pentru utilizatorii nostri.
- Acest lucru ne permite, de exemplu, sd intelegem modul in care sunt folosite Serviciile noastre
si_sd facem o comparatie cu utilizarea serviciilor din cadrul companiilor Facebook. Prin
transmiterea anumitor informatii cGtre alte companii Facebook, cum ar fi numdrul de telefon pe
care I-ati verificat in momentul inregistrdrii pe WhatsApp, precum si ultima accesare a contului,
putem afla dacd un anumit cont de WhatsApp apartine sau nu unei persoane care foloseste si
alte servicii oferite de companiile Facebook. Acest lucru ne permite sd raportdm cu mai multd
acuratete informatiile despre Serviciile noastre si sd le imbundtdtim. Asadar, de exemplu, putem
intelege modul in care este folosit WhatsApp fatd de alte aplicatii sau servicii oferite de celelalte
companii Facebook, ceea ce ajutd WhatsApp sd exploreze potentiale functii sau modalitdti de
Imbundtdtire a produsului (sublinierea noastra). De asemenea, putem de exemplu sd afldm cati
utilizatori unici are WhatsApp, prin stabilirea numdrului de utilizatori care nu folosesc alte
aplicatii Facebook, precum si sd afldm numdrul de utilizatori unici din cadrul companiilor
Facebook. Aceste statistici ajutd WhatsApp sd raporteze cu mai multd acuratete activitatea
serviciului nostru, inclusiv catre investitori si institutiile de reglementare.

[...]

Nu transmitem date pentru imbundtdtirea produselor Facebook pe platforma Facebook si nici

pentru oferirea unor reclame mai relevante pe Facebook.

& Tntrebdri frecvente, ,Cum colabordm cu companiile Facebook” > Cum sunt folosite informatiile mele de pe
WhatsApp de catre Companiile Facebook.
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- In prezent, WhatsApp nu vd transmite informatiile personale cdtre Facebook pentru a vd
imbundtdti experienta cu produsele Facebook sau pentru a vd oferi pe Facebook reclame mai
relevante. Acesta este un rezultat al discutiilor purtate cu Comisia irlandezd pentru protectia
datelor si cu alte autoritdti din Europa responsabile de protectia datelor. Lucradm constant la noi
modalitdti de imbundtdtire a experientei utilizatorilor pe WhatsApp si pe alte produse ale
Companiilor Facebook. In cazul in care, in viitor, vom alege sd transmitem in acest scop astfel de
date cdtre companiile Facebook, o vom face doar dupd ce ajungem la o intelegere cu Comisia
irlandeza pentru protectia datelor cu privire la un mecanism viitor care sd permitd o astfel de
utilizare. Va vom tine la curent cu noile experiente pe care le oferim si cu practicile noastre
referitoare la informatii®.

80. CEPD ia act, de asemenea, de extrasele relevante din Avizul privind Temeiul Juridic al WhatsApp
(sublinierea noastra):
Furnizarea serviciilor conform Conditiilor
Prelucrdm datele pe care le detinem despre dumneavoastrd (astfel cum sunt descrise in sectiunea
LInformatii pe care le colectdm”) dupd cum este necesar pentru executarea contractului cu
dumneavoastrd (Conditiile). Categoriile de date pe care le prelucrdm depind de datele pe care
alegeti sd le furnizati si de modul in care folositi serviciile noastre (care determind informatiile pe
care le colectdm automat). Pentru prestarea serviciilor noastre contractuale prelucrdm datele in
urmatoarele scopuri:
De ce si cum vd prelucrdm datele:
e Pentru a opera, furniza, imbundtdti, personaliza si oferi asistentd pentru Serviciile noastre, asa
cum sunt descrise in sectiunea ,Serviciile noastre” din Conditiile noastre, inclusiv pentru a vd
permite sd intrati in contact si s comunicati cu alti utilizatori WhatsApp, inclusiv intreprinderi.
Aceasta include colectarea informatiilor pe care ni le furnizati pentru crearea unui cont
WhatsApp, comunicarea cu intreprinderile care pot fi contactate prin WhatsApp, analizarea
modului in care folositi Serviciile noastre, furnizarea de asistentd pentru remedierea unei
probleme sau stergerea datelor dumneavoastrd dacd alegeti sd va inchideti contul.
e Utilizdm metadate de mesagerie pentru transmiterea mesajelor; operarea serviciilor, inclusiv
gestionarea generald a traficului si prevenirea, detectarea, investigarea si remedierea
defectiunilor si pentru facturare, dacad este cazul.
e Categorii de date utilizate: Utilizdm in acest scop informatiile descrise in sectiunile , Informatii
pe care le furnizati”, ,,Informatii colectate automat” si,, Informatii furnizate de terti” din prezenta
Politica de confidentialitate.
[..]
Interese legitime
Ne bazdm pe interesele noastre legitime sau interesele legitime ale unui tert, in cazul in care
interesele sau drepturile si libertdtile dumneavoastrd fundamentale («interese legitime») nu
prevaleaza:
De ce si cum vd prelucrdm datele:
e Pentru furnizarea de servicii de mdsurare, analizd si alte servicii destinate intreprinderilor in cadrul
cdrora prelucrdm datele in calitate de operator.
e Ne bazdm pe urmdtoarele interese legitime:
e furnizarea de rapoarte agregate exacte si de incredere intreprinderilor si altor parteneri,
stabilirea preturilor si furnizarea de statistici exacte privind performanta si demonstrarea
valorii realizate de partenerii nostri prin utilizarea Serviciilor noastre si
e in interesul intreprinderilor si al altor parteneri, pentru a-i ajuta sa isi inteleagad clientii, s
isi imbundtdteascd activitatea si sd valideze modelele noastre de stabilire a preturilor, sd

8 A se vedea intrebdri frecvente, ,Cum colabordm cu companiile Facebook” > Cum sunt folosite informatiile
mele de pe WhatsApp de cdtre companiile Facebook?
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84.

evalueze eficacitatea si distributia serviciilor si mesajelor acestora si sd inteleagd modul in
care clientii interactioneazd cu acestia folosind Serviciile noastre.
e Categorii de date utilizate: Utilizdam in aceste scopuri informatiile descrise in sectiunile
2

,Informatii pe care le furnizati”, , Informatii colectate automat” si ,,Informatii furnizate de terti”
din prezenta Politicd de confidentialitate.

Potrivit observatiilor Facebook IE, WhatsApp IE este singurul operator: Facebook prelucreaza datele
utilizatorilor WhatsApp in calitate de persoand Imputernicitd de operator, in numele WhatsApp
Ireland™®, iar celelalte companii Facebook (inclusiv Facebook IE) prelucreazd datele utilizatorilor
WhatsApp transmise de WhatsApp IE doar in calitate de persoane imputernicite de operator, conform
instructiunilor WhatsApp IE”*. Facebook IE a addugat c3 nicio companie Facebook, inclusiv Facebook
IE, nu prelucreaza datele cu caracter personal ale utilizatorilor WhatsApp transmise de WhatsApp IE in
scopuri proprii ale Facebook’?.

Facebook |IE a mentionat ca presupusa prelucrare face obiectul angajamentului asumat de WhatsApp
IE fata de WP29 si autoritatile de supraveghere din UE de a nu face schimb de date cu caracter personal
ale utilizatorilor WhatsApp din UE cu alte companii Facebook in scopul utilizarii de catre Facebook a
acestor date pentru a-si imbunatati produsele sau reclamele, fara consultarea prealabila a AS IE in
calitate de ASP si de singur interlocutor in temeiul articolului 56 alineatul (6) din RGPD”3. Facebook IE
a trimis o declaratie pe proprie raspundere in care reafirma angajamentele si confirma ca actualizarea
din luna mai nu va schimba statu-quoul’.

CEPD remarca faptul ca WhatsApp IE s-a angajat, printre altele, sa nu inceapa schimbul de date ale
utilizatorilor WhatsApp din UE cu Facebook in scopul imbunatatirii produselor si reclamelor Facebook,
si c3, daca va face acest lucru, o va face in urma unor , discutii suplimentare cu [AS IE]””>. In observatiile
sale adresate CEPD, Facebook IE a sustinut ca WhatsApp IE respectd acest angajament si ca datele
utilizatorilor WhatsApp nu sunt transmise Facebook in scopul utilizarii acestor date de catre Facebook
pentru imbunatatirea produselor sau a reclamelor Facebook’®.

Potrivit Facebook IE, intrucat presupusa prelucrare’’ nu are loc, afirmatiile AS DE-HH cu privire la
temeiul juridic pe care WhatsApp IE sau Facebook IE I-ar putea invoca pentru o astfel de prelucrare nu

70 Observatiile scrise ale Facebook citre AS DE-HH, sectiunea 2.11, p. 9.
1 Observatiile scrise ale Facebook citre AS DE-HH, sectiunile 2.9-2.12, p. 9-10.
72 Observatiile scrise ale Facebook catre AS DE-HH, de exemplu, sectiunea 1.1.A), p. 2.
73 Observatiile scrise ale Facebook cdtre AS DE-HH, anexa 1, Scrisoarea WhatsApp Ireland adresatd Grupului de
lucru ,Articolul 29” din 4 februarie 2018, p. 1, si Scrisoarea WhatsApp Ireland catre AS IE din 8 iunie 2018, p. 2.
Tn angajamentele asumate de WhatsApp fatd de WP29 si ASP, din februarie, respectiv, iunie 2018, WhatsApp IE:
- s-a angajat sa nu Inceapa schimbul de date ale utilizatorilor WhatsApp din UE cu Facebook in scopul
Tmbunatatirii produselor si reclamelor Facebook, si ca, daca va face acest lucru, o va face in urma unor
ydiscutii suplimentare cu [AS IE]”.
a confirmat ca Facebook va continua sa furnizeze WhatsApp Ireland servicii in calitate de persoana
imputernicita de operator in ,,domenii precum infrastructura, analiza si monetizarea”.
74 Observatiile scrise ale Facebook citre AS DE-HH, anexa 2.
7> Observatiile scrise ale Facebook cdtre AS DE-HH, anexa 1, Scrisoarea WhatsApp Ireland adresatd Grupului de
lucru ,,Articolul 29” din 4 februarie 2018, p. 1, si Scrisoarea WhatsApp Ireland catre AS IE din 8 iunie 2018, p. 2.
76 Observatiile scrise ale Facebook citre CEPD din 25 iunie 2021, punctele 15, 26.
771n observatiile scrise ale Facebook citre CEPD din 25 iunie 2021, termenul ,prelucrare presupusi” este definit
prin trimitere la operatiunile de prelucrare interzise de Ordinul AS DE-HH, si anume [...] Facebook Ireland [...]
prelucreazd date cu caracter personal ale utilizatorilor WhatsApp din Germania |[...] transmise de WhatsApp
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sunt relevante pentru domeniul de aplicare al acestei proceduri de urgenta. Chiar daca ar fi relevante,
incercarile AS DE-HH de a interzice in mod proactiv invocarea in viitor a temeiurilor juridice pentru o
prelucrare viitoare ar fi ilegale’®.

Potrivit Facebook IE, textul de la rubrica ,Cum colaboram cu companiile Facebook” din sectiunea
Intrebari frecvente (a se vedea punctul 80 de mai sus) oferd o explicatie simplificata si accesibild a
operatiunilor tehnice complexe de prelucrare, menita sa ajute utilizatorii cu niveluri diferite de
cunostinte in domeniu sa inteleaga modul in care WhatsApp IE le prelucreaza datele. Scopul acestuia
nu este de a oferi o explicatie detaliatda a conceptelor juridice complexe cuprinse in RGPD, iar
formularea folosita nu poate oferi o baza suficienta pentru incheierea unui proces de reglementare cu
privire la aceste aspecte. De asemenea, Facebook IE a afirmat ca, desi a inteles de la WhatsApp IE ca
are loc o anumita prelucrare care se incadreaza in aceasta descriere simplificata (de exemplu,
WhatsApp Ireland se bazeaza pe persoana imputernicita de operator pentru a stabili cati utilizatori
unici are serviciul sdu), acest lucru nu este relevant pentru prezenta procedura din doua motive: 1)
entitatea care furnizeaza aceste servicii catre WhatsApp Ireland este, de fapt, Facebook, Inc. si (2)
Facebook, Inc. prelucreaza datele utilizatorilor WhatsApp din UE doar in calitate de persoana
imputernicita de operator, in numele WhatsApp IE, si nu in calitate de operator’. WhatsApp IE a
afirmat acelasi lucru: entitatea care furnizeazd serviciile [...] este, de fapt, Facebook, Inc., iar
prelucrarea datelor utilizatorilor WhatsApp din UE este efectuatd de Facebook, Inc. in calitate de
,prestator de servicii”, adicd in calitate de persoand imputernicitd de operator, in numele WhatsApp
Ireland, si nu in calitate de operator®®.

n ceea ce priveste rolul unei persoane imputernicite de operator, Facebook IE a afirmat cd nu existd
alte cerinte sau conditii asociate conceptului de persoand imputernicitd de operator si nici norme
referitoare la tipurile de activitdti care pot fi intreprinse sau datele care pot fi prelucrate. Dimpotrivd,
[...] categoriile sau sursele altor date prelucrate de o entitate sunt in mod clar irelevante pentru a stabili
dacd o entitate prelucreazd date cu caracter personal specifice primite de la un anumit operator in
calitate de operator sau de persoand imputernicitd de operator. Astfel cum explica CEPD in proiectul
sdu de orientdri: , existd doud conditii elementare pentru a se califica drept persoand imputernicitd de
operator: aceasta trebuie sd fie o entitate separatd in relatie cu operatorul si sd prelucreze date cu
caracter personal in numele operatorului” - ambele aplicabile prelucrdrii descrise in cel de-al treilea
extras®..

Facebook IE a mai sustinut ca WhatsApp Ireland este entitatea care stabileste scopurile si mijloacele
de prelucrare a datelor utilizatorilor WhatsApp din UE [...]¥2. Facebook Inc. gestioneazd datele
utilizatorilor WhatsApp din UE doar in conformitate cu instructiunile WhatsApp Ireland in temeiul unor
controale contractuale si tehnice stricte. Printre altele, aceste controale interzic Facebook, Inc. sd
utilizeze in scopuri proprii datele utilizatorilor WhatsApp din UE si sd divulge astfel de date cu caracter
personal oricdror alte companii Facebook, inclusiv, in special, Facebook Ireland. Rezultatele acestor
servicii furnizate de Facebook, Inc. sunt puse la dispozitia WhatsApp Ireland numai sub formd de

Ireland cdtre Facebook Ireland in calitate de operator, pentru o listd detaliatd de scopuri proprii ale Facebook
Ireland, punctul 3.

78 Observatiile scrise ale Facebook catre AS DE-HH, p. 6, punctul 1.1 (J).

7® Observatiile scrise ale Facebook catre CEPD din 7 iulie 2021, p. 5.

80 Observatiile scrise ale WhatsApp catre CEPD din 7 iulie 2021.

81 Observatiile scrise ale Facebook catre CEPD din 7 iulie 2021, p. 7.

82 Aceastd sectiune din observatiile scrise ale Facebook citre CEPD se referd la prelucrarea descrisa in sectiunea
Intrebari frecvente, la rubrica ,,Cum colabordm cu companiile Facebook” > Cum sunt folosite informatiile mele
de pe WhatsApp de catre Companiile Facebook? (A se vedea punctul 80 de mai sus din prezenta decizie).
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informatii agregate. Prin urmare, orice schimb de astfel de informatii intre WhatsApp Ireland si orice
altG companie Facebook nu ar implica un schimb de date ale utilizatorilor WhatsApp din UE cu
compania respectivi®.

CEPD reaminteste, in primul rand, cd o persoanad imputernicitd de operator este o persoana care
prelucreazd date cu caracter personal in numele operatorului®®. Prelucrarea datelor cu caracter
personal in numele operatorului necesita in primul rand ca entitatea separata sa prelucreze datele cu
caracter personal in beneficiul operatorului®®. Daci prelucreaza datele cu caracter personal si in
beneficiul propriu, entitatea separata isi dep&seste rolul de persoan3 imputernicitd de operator. In
plus, CEPD considera ca o persoana imputernicita de operator nu poate combina datele pe care le
prelucreaza in numele unei intreprinderi cu alte date pe care le prelucreaza in calitate de operator fara
a-si depasi rolul de persoana imputernicita de operator.

CEPD mentioneaza, de asemenea, ca conceptele de operator si de persoana imputernicita de operator
sunt concepte functionale: acestea vizeaza alocarea responsabilitatilor in conformitate cu rolurile
efective ale partilor, ceea ce inseamna ca statutul juridic al unui actor de ,,operator” sau de ,,persoana
imputernicita de operator” trebuie sa fie determinat, in principiu, de activitatile efective ale acestuia
intr-o situatie specifica, mai degraba decat de desemnarea formala a unui actor ca ,,operator” sau ca
»persoand imputernicitd de operator” (de exemplu intr-un contract)®.

CEPD reaminteste ca obiectivul fundamental al atribuirii rolului de operator este garantarea
responsabilitatii si protectia efectiva si cuprinzatoare a datelor cu caracter personal si, prin urmare,
conceptul de ,,operator” trebuie interpretat in sens suficient de larg, favorizand cat mai mult posibil
protectia eficienta si completa a persoanelor vizate, astfel incat sa asigure aplicarea completd a
legislatiei UE privind protectia datelor cu caracter personal, sa evite lacunele si sa previna posibila
eludare a normelor, fira a diminua, in acelasi timp, rolul persoanei imputernicite de operator®’. in plus,
CEPD remarca faptul c3, in analiza unei prelucrari de date cu caracter personal care poate fi impartita
in mai multe operatiuni de prelucrare mai mici si care implica mai multi actori, este important sa se
verifice daca, la ,,nivel macro”, aceste operatiuni de prelucrare ar putea fi considerate un ,set de
operatiuni” care urméaresc un scop comun utilizind mijloace definite in comun®,

Tn temeiul RGPD, un operator inseamnad [...] persoana fizicd sau juridicd, [...] care, singurd sau impreund
cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal®®, deservind
astfel propriile interese®. CEPD reaminteste c3 controlul comun existd in cazul in care entitétile
implicate Tn aceeasi operatiune de prelucrare efectueazd prelucrarea in scopuri stabilite In comun.

8 Observatiile scrise ale Facebook catre CEPD din 7 iulie 2021, p. 7.

84 Articolul 4 punctul 8 din RGPD.

8 Orient&rile 07/2020 ale CEPD privind conceptele de operator si persoand imputernicitd de operator in cadrul
RGPD, versiunea finald, punctul 78.

8 QOrientarile 07/2020 ale CEPD privind conceptele de operator si persoanad imputernicitd de operator in cadrul
RGPD, versiunea finald, punctul 12.

87 Orient&rile 07/2020 ale CEPD privind conceptele de operator si persoand imputernicitd de operator in cadrul
RGPD, versiunea finald, punctul 14.

8 QOrient3rile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator in cadrul
RGPD, versiunea finald, punctul 43.

89 A se vedea articolul 4 punctul 7 din RGPD.

% QOrient&rile 07/2020 ale CEPD privind conceptele de operator si persoand imputernicitd de operator in cadrul
RGPD, versiunea finala, punctul 80.

Adoptata 27



92.

93.

94.

95.

96.

Acesta va fi cazul entitdtilor implicate care prelucreazd datele in aceleasi scopuri sau in scopuri
comune®'.

CEPD remarca faptul c3, in versiunea lor actuala, mentiunile incluse in informatiile WhatsApp destinate
publicului includ si trimiteri la angajamente, explicandu-se utilizatorilor ca: WhatsApp nu vd transmite
informatiile personale cdtre Facebook pentru a vd imbundtdti experienta cu produsele Facebook sau
pentru a va oferi pe Facebook reclame mai relevante. CEPD ia act, de asemenea, de pozitiile Facebook
IE si WhatsApp IE potrivit carora WhatsApp IE face schimb de date ale utilizatorilor WhatsApp cu
celelalte companii Facebook doar in scopul de a primi serviciile pe care celelalte companii Facebook le
furnizeaza in calitate de persoane imputernicite de operator, adica un schimb de date intre operator
si persoana imputernicita de operator®2.

CEPD are indoieli serioase cu privire la interpretarea rolului celorlalte companii Facebook, inclusiv
Facebook IE, legat de prelucrarea datelor utilizatorilor WhatsApp in situatia actuald, asa cum sustin
Facebook IE si WhatsApp IE.

CEPD mentioneaza ca, desi in Politica de confidentialitate si la rubrica ,Cum colaboram cu companiile
Facebook” din sectiunea intrebari frecvente se precizeazd in mod explicit cd datele utilizatorilor
WhatsApp nu sunt transmise Facebook Tn scopul utilizarii acestor date de catre Facebook pentru
imbunatatirea produselor Facebook si/sau pentru oferirea unor reclame mai relevante pe Facebook,
in sectiunea Intrebari frecvente se mentioneaza in mod explicit faptul c3 datele utilizatorilor WhatsApp
sunt transmise Facebook pentru a intelege modul in care ,Serviciile WhatsApp sunt folosite si pentru
a face o comparatie cu utilizarea serviciilor din cadrul companiilor Facebook®. Tn sectiunea intrebéri
frecvente se mai precizeaza ca putem afla dacd un anumit cont de WhatsApp apartine sau nu unei
persoane care foloseste si alte servicii oferite de Companiile Facebook si ca de asemenea, putem de
exemplu sd afldm cdti utilizatori unici are WhatsApp, prin stabilirea numdrului de utilizatori care nu
folosesc alte aplicatii Facebook, precum si s afldm numdrul de utilizatori unici din cadrul companiilor

Facebook®* (sublinierea noastra).

Prin urmare, CEPD considera ca rubrica ,,Cum colaboram cu companiile Facebook” din sectiunea
Intrebari frecvente include deja elemente care indicd faptul c3 actiunile Facebook referitoare la
prelucrarea datelor utilizatorilor WhatsApp in beneficiul companiilor Facebook, inclusiv al Facebook
IE%, depasesc angajamentele asumate de a consulta AS IE in cazul intreprinderii unor astfel de actiuni.

Din rubrica ,Cum colabordm cu companiile Facebook” din sectiunea intrebéri frecvente reiese c3
datele utilizatorilor WhatsApp sunt comparate cu datele celorlalte companii Facebook, inclusiv
Facebook IE. Tn plus, ludnd in considerare informatiile de la rubrica ,,Cum colabordm cu Companiile

1 A se vedea Orientarile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, punctul 59.

92 Observatiile scrise ale Facebook cdtre CEPD din 7 iulie 2021, p. 3, si Observatiile scrise ale WhatsApp catre
CEPD din 7 iulie 2021.

9 A se vedea intrebdri frecvente, ,Cum colabordm cu companiile Facebook” > Cum sunt folosite informatiile
mele de pe WhatsApp de ciatre Companiile Facebook?

% A se vedea intrebdri frecvente, ,,Cum colabordm cu companiile Facebook” > Cum sunt folosite informatiile
mele de pe WhatsApp de catre Companiile Facebook?

% Un link inserat Tn sectiunea cu informatii WhatsApp destinate publicului face trimitere la o pagind de pe
WhatsApp unde se precizeaza cd termenul ,companii Facebook” se refera la Facebook Inc., Facebook IE,
Facebook Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook
Technologies Ireland Limited, WhatsApp LLC si WhatsApp IE. in aceastd decizie obligatorie urgenta, termenul
»alte companii Facebook” se refera la toate companiile Facebook cu exceptia WhatsApp IE.
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Facebook” din sectiunea Intrebéri frecvente, se poate observa cd WhatsApp IE si alte companii
Facebook, inclusiv Facebook IE, fac schimb si, eventual, combina date, cum ar fi numere de telefon,
pentru a intelege daca o anumita persoana utilizeaza diferite servicii (denumite si ,,aplicatii Facebook”)
ale companiilor Facebook, inclusiv Facebook IE%.

CEPD considera ca un astfel de schimb de date cu Facebook pentru a intelege modul in care Serviciile
WhatsApp sunt folosite si pentru a face o comparatie cu utilizarea serviciilor din cadrul companiilor
Facebook se realizeaza probabil nu numai Tn scopul Tmbunatatirii produselor WhatsApp IE, ci si in
beneficiul altor companii Facebook, inclusiv Facebook IE, pentru imbunatatirea produselor acestora.

Tinand seama de rubrica ,,Cum colabordm cu companiile Facebook” din sectiunea Intrebari frecvente,
CEPD considera ca este posibil ca datele utilizatorilor WhatsApp sa fie prelucrate in scopul general
(,macro”) de imbunatatire a produselor companiilor Facebook (printre altele, pentru a intelege ce
conturi din cadrul companiilor Facebook apartin aceluiasi utilizator si modul in care Serviciile WhatsApp
sunt folosite si pentru a face o comparatie cu utilizarea serviciilor din cadrul companiilor Facebook).
CEPD remarca faptul ca, daca se confirma, o astfel de prelucrare a datelor utilizatorilor WhatsApp ar
depasi scopul de imbunatatire a produselor WhatsApp de catre WhatsApp IE in calitate de operator
unic.

CEPD ia act de informatiile furnizate de WhatsApp IE si Facebook IE potrivit carora entitatea care
furnizeaza serviciile descrise mai sus pentru a compara utilizarea acestora in cadrul companiilor
Facebook este Facebook, Inc., iar prelucrarea datelor utilizatorilor WhatsApp din UE este efectuata de
Facebook, Inc. in calitate de prestator de servicii in acest scop. CEPD fsi exprima ingrijorarea cu privire
la faptul ca prelucrarea datelor utilizatorilor WhatsApp in scopul imbunatatirii produselor ar putea fi
efectuata n beneficiul tuturor companiilor Facebook, si nu doar pentru WhatsApp IE in scopul
imbunatatirii produselor WhatsApp.

Prin urmare, daca se confirma acest lucru, companiile Facebook, inclusiv Facebook IE, ar putea stabili
(in comun) scopul si mijloacele acestei prelucrari®’ si, in acest caz, ar trebui sa fie considerate operatori
(asociati) in aceastd privinta®. Astfel, daca s-ar confirma aceastd stare de fapt, CEPD este de parere c3
Facebook IE ar putea fi considerata operator (asociat), stabilind scopul si mijloacele de prelucrare a
datelor cu caracter personal ale utilizatorilor WhatsApp din UE, in masura Tn care prelucrarea are loc
in scopul Tmbunatatirii produselor Facebook. Cu toate acestea, comitetul considera cd, pe baza
informatiilor disponibile Tn cadrul prezentei proceduri, nu poate ajunge la concluzii finale cu privire la
aceastad chestiune.

CEPD a analizat, de asemenea, dacd, in cazul in care s-ar confirma o astfel de prelucrare de catre
Facebook IE in calitate de operator, Facebook IE ar avea un temei juridic in conformitate cu articolul 6
alineatul (1) din RGPD sa prelucreze in mod legal datele utilizatorilor WhatsApp in scopul imbunatatirii
produselor Facebook in temeiul articolului 5 alineatul (1) litera (a) din RGPD.

% De exemplu, un link inserat in sectiunea cu informatii WhatsApp destinate publicului face trimitere la o pagina
de pe WhatsApp, unde termenul este definit dupa cum urmeaza: ,Produsele companiilor Facebook constau atdt
in produsele Facebook, cdt si in alte produse oferite de Companiile Facebook, pentru care se aplicd politici de
confidentialitate si conditii de utilizare separate si de sine stdtdtoare. Dintre acestea din urmd fac parte
WhatsApp, produsele Oculus (atunci cdnd folositi un cont Oculus).”

97 A se vedea Orientarile 07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator
in cadrul RGPD, punctul 59.

%8 Hot&drarea CJUE in cauza C-210/16 Wirtschaftsakademie, 5 iunie 2018, punctul 30.
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in ceea ce priveste consimtdmantul ca posibil temei juridic pentru o astfel de prelucrare de cétre
Facebook IE in calitate de operator, informatiile de care dispune CEPD nu indica faptul ca li se solicita
in prezent utilizatorilor s& isi exprime consimtdmantul cu privire la o astfel de prelucrare®. Prin urmare,
CEPD considerd cad este putin probabil ca Facebook IE sd se poata baza in prezent pe articolul 6
alineatul (1) litera (a) din RGPD pentru a efectua in mod legal o astfel de prelucrare a datelor
utilizatorilor WhatsApp. CEPD considera, de asemenea, ca Facebook IE nu poate invoca executarea
unui contract ca temei juridic in conformitate cu articolul 6 alineatul (1) litera (b) din RGPD, deoarece
nu exista relatii contractuale intre utilizatorii WhatsApp si Facebook IE.

CEPD are indoieli serioase cu privire la faptul ca Facebook IE, in calitate de operator (asociat), ar putea
invoca interesul legitim ca temei juridic in conformitate cu articolul 6 alineatul (1) litera (f) din RGPD
pentru prelucrarea datelor utilizatorilor WhatsApp in scopul Tmbunatatirii produselor Facebook,
intrucat, in cazul de fata, interesele sau drepturile si libertatile fundamentale ale persoanelor vizate
sunt susceptibile sa prevaleze asupra intereselor operatorului.

CEPD reaminteste ca, pentru ca operatorul sa se poata baza pe articolul 6 alineatul (1) litera (f) din
RGPD, sunt necesare, in primul rand, identificarea unui interes legitim urmarit de operator sau de o
parte tertd, in al doilea rand, necesitatea de a prelucra date cu caracter personal in scopul interesului
legitim urmarit si, in cele din urma, efectuarea unui test comparativ: interesul legitim al operatorului
sau al partii terte trebuie pus in balanta cu interesele sau cu drepturile si libertatile fundamentale ale
persoanei vizate'®, CEPD reaminteste, de asemenea, cd, pentru a efectua testul comparativ, in primul
rand, este important sa se ia Tn considerare natura si sursa intereselor legitime, pe de o parte, si
impactul asupra persoanelor vizate, pe de alta parte. Interesele legitime ale operatorului (sau ale
partilor terte) trebuie sa fie puse n balanta cu interesele sau cu drepturile si libertatile fundamentale

ale persoanei vizatel?,

Desi acest tip de interes, si anume imbunéatatirea produselor, ar putea fi considerat legitim°2, CEPD
subliniaza faptul cad acest interes comercial ar putea fi mai putin imperios atunci cand este pus in
balantd cu drepturile persoanelor vizate!®. Prin urmare, in cazul de fatd, atunci cAnd se efectueaza
testul comparativ, ar trebui sa se acorde o importanta mai mare ludrii in considerare a intereselor
persoanelor vizate si impactului asupra drepturilor acestora.

Avand in vedere numarul mare de utilizatori WhatsApp si volumul mare de date cu caracter personal'®
care sunt prelucrate si posibil combinate cu alte date de catre Facebook IE in scopul imbunatatirii

9 CEPD a luat act de faptul c3, in observatiile sale, WhatsApp IE a afirmat de mai multe ori ca acceptarea noilor
conditii nu reprezinta un consimtamant ce poate fi folosit ca temei juridic pentru prelucrarea datelor cu caracter
personal in conformitate cu RGPD. in prezent, WhatsApp IE obtine consimtdmantul utilizatorilor serviciului
WhatsApp doar prin intermediul setarilor de permitere a accesului la informatii de pe un dispozitiv, cum ar fi
locatie, camera si fotografii, pentru furnizarea serviciilor descrise atunci cand utilizatorii activeaza functiile
respective. Tn Avizul privind Temeiul Juridic al WhatsApp.

100 Recomandaérile nr. 02/2021 privind temeiul juridic pentru stocarea datelor referitoare la cirtile de credit in
scopul unic de a facilita alte tranzactii online, adoptate la 19 mai 2021, punctele 7-9.

101Avizul Grupului de lucru ,Articolul 29” (WP 217) privind notiunea de interese legitime ale operatorului de date
prevazuta la articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014, p. 23.

102 Avizul Grupului de lucru ,,Articolul 29” (WP 217) privind notiunea de interese legitime ale operatorului de date
prevazutd la articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014, p. 25.

103 Avizul Grupului de lucru ,,Articolul 29” (WP 217) privind notiunea de interese legitime ale operatorului de date
prevazutd la articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014, p. 26.

104 Avizul Grupului de lucru ,,Articolul 29” (WP 217) privind notiunea de interese legitime ale operatorului de date
prevazutd la articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014, p. 39.
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produselor companiilor Facebook, CEPD are indoieli serioase cu privire la faptul ca interesul
operatorului ar prevala asupra intereselor persoanelor vizate.

107. CEPD reaminteste ca asteptarile rezonabile ale persoanei vizate, in special in ceea ce priveste utilizarea
si divulgarea datelor in contextul relevant, reprezinta un alt element important care trebuie luat in
considerare in cadrul testului comparativ'®.

108. Luand in considerare cele de mai sus, CEPD concluzioneaza ca exista o probabilitate mare ca Facebook
IE sa prelucreze datele utilizatorilor WhatsApp in calitate de operator (asociat) in scopul propriu de
imbunatatire a experientei legate de produse. Cu toate acestea, luand in considerare angajamentele
si observatiile Facebook IE, precum si informatiile limitate disponibile in cadrul acestei proceduri,
comitetul concluzioneaza ca nu dispune de suficiente informatii pentru a verifica daca si in ce masura
o astfel de prelucrare are loc efectiv si daca o astfel de prelucrare de catre Facebook IE este legald in
temeiul articolului 5 alineatul (1) litera (a) si al articolului 6 alineatul (1) din RGPD.

109.1n consecinta, CEPD solicitd ASP competente pentru Facebook IE si WhatsApp IE si efectueze o
investigatie statutara pentru a stabili daca Facebook IE prelucreaza datele utilizatorilor WhatsApp in
scopul comun de imbunatatire a produselor companiilor Facebook in calitate de operator (asociat).
n special, Tn acest sens, ASP ar trebui sa investigheze prelucrarea datelor cu caracter personal de
catre companiile Facebook, care le permite acestora sa identifice daca o anumita persoana utilizeaza
diferite servicii ale companiilor Facebook, ce poate fi facilitata de utilizarea unor identificatori unici,
si sa analizeze posibila combinare sau cel putin comparare a datelor utilizatorilor WhatsApp cu
datele detinute de companiile Facebook pe baza elementelor evidentiate de CEPD in aceasta
sectiune a prezentei decizii.

110. De asemenea, CEPD solicita ASP sa efectueze o investigatie statutara pentru a stabili daca Facebook
IE are un temei juridic pentru a efectua o astfel de prelucrare in mod legal in calitate de operator
(asociat) in temeiul articolului 5 alineatul (1) litera (a) si al articolului 6 alineatul (1) din RGPD.

111. Desi considera ca autoritatile de supraveghere au un anumit grad de libertate pentru a decide cum sa
incadreze domeniul de aplicare al investigatiilor derulate, CEPD reaminteste ca unul dintre principalele
obiective ale RGPD este de a asigura coerenta la nivelul UE, iar cooperarea dintre ASP si ASV-uri este
unul dintre mijloacele de a realiza acest obiectiv. Prin urmare, CEPD solicita ASP sa utilizeze pe deplin
instrumentele de cooperare prevazute de RGPD (inclusiv articolele 61 si 62 din RGPD) pentru
desfasurarea investigatiei.

4.1.3.2.2  Cu privire la presupusa nerespectare a obligatiilor de transparentd in temeiul RGPD

112. CEPD ia act de preocuparile in materie de transparenta exprimate de AS DE-HH, in special in ceea ce
priveste prelucrarea datelor utilizatorilor WhatsApp pentru imbunatatirea produselor Facebook,
posibilele contradictii din Politica de confidentialitate si lipsa unor informatii suficient de detaliate,
usor accesibile si clare. Cu toate acestea, CEPD subliniaza faptul ca Politica de confidentialitate a
WhatsApp IE face in prezent obiectul unei proceduri de tip ghiseu unic coordonate de AS IE.

105 Avizul Grupului de lucru ,,Articolul 29” (WP 217) privind notiunea de interese legitime ale operatorului de date
prevazuta la articolul 7 din Directiva 95/46/CE, adoptat la 9 aprilie 2014, p. 50.
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4.1.4 Comunicari de marketing si marketing direct

4.1.4.1 Prezentare pe scurt a pozitiei AS DE-HH

113. Un alt aspect investigat de AS DE-HH se refera la modificarile din Politica de confidentialitate privind
prelucrarea datelor cu caracter personal in scopuri de marketing. Potrivit AS DE-HH, prin Conditiile
actualizate, WhatsApp IE extinde lista datelor care vor fi schimbate cu Facebook in viitor. Tn explicatiile
sale, AS DE-HH a ficut trimitere la Politica de confidentialitate disponibild in sectiunea intrebari
frecvente a WhatsApp (sublinierea AS DE-HH):

Servicii de gdzduire ale Facebook: [...] Unele intreprinderi mari trebuie sd foloseascd servicii de
gdzduire pentru a-si gestiona comunicarea. De aceea, le oferim intreprinderilor optiunea de a folosi
serviciile de gdzduire securizate oferite de Facebook pentru a-si gestiona conversatiile WhatsApp cu
clientii, a rdspunde la intrebdri si a trimite informatii utile, cum ar fi chitantele pentru pldti. Dar,
indiferent dacd alegeti sd comunicati cu o intreprindere prin telefon, prin e-mail sau prin WhatsApp,
ii oferiti acesteia informatii, pe care le va putea folosi pentru propriile sale scopuri de marketing,
care pot include reclamele pe Facebook. Pentru a ne asigura cd utilizatorii nostri sunt informati,
etichetdm in mod clar conversatiile cu intreprinderile care aleg sd foloseascd serviciile de gdzduire
de la Facebook.

Descoperirea intreprinderilor: Este posibil sG vedeti pe Facebook reclame cu un buton prin care
puteti contacta o intreprindere pe WhatsApp. Dacd aveti WhatsApp instalat pe telefon, veti avea
optiunea de a trimite un mesaj cdtre intreprinderea respectivd. Facebook poate folosi modul in care
interactionati cu aceste reclame pentru a personaliza reclamele pe care le vedeti pe Facebook.
(sublinierea autorului).

Descoperirea intreprinderilor: Clientii pot descoperi intreprinderi pe Facebook sau Instagram
datoritd reclamelor ce afiseazd un buton prin care pot sd le trimitd direct mesaje folosind WhatsApp.
La fel ca in cazul altor reclame de pe Facebook, dacd alegeti sa dati clic pe ele, aceastd interactiune
poate fi folosita pentru a personaliza reclamele pe care le vedeti pe Facebook. Vrem sa subliniem
din nou faptul cd WhatsApp si Facebook nu pot vedea continutul mesajelor criptate integral
(sublinierea autorului). Dorim sé subliniem incd o datd faptul cd WhatsApp si Facebook nu pot vedea
continutul mesajelor criptate integral. (a se vedea https://faq.whatsapp.com/general/security-and-
privacy/about-new-business-features-and-whatsapps-privacy-policy-update)

114. Potrivit AS DE-HH, din aceasta Politicd de confidentialitate reiese faptul ca, in viitor, WhatsApp IE si
Facebook IE vor face schimb de date si in scopuri de marketing, date pe care Facebook IE le poate
utiliza in scopuri proprii, in special pentru crearea de profiluri®.

115.1n ceea ce priveste temeiul juridic al prelucrarii datelor cu caracter personal pentru comunicéri de
marketing si in scopuri de marketing direct, AS DE-HH face referire la faptul ca WhatsApp IE sustine ca
aceasta prelucrare se bazeaza pe interesele sale legitime, precum si pe interesele legitime ale unui tert,
inclusiv Facebook IE. AS DE-HH subliniaza ca ,interesele legitime” nu sunt diferentiate suplimentar, in
pofida actualizarii din 15 mai 2021'%. Prin urmare, AS DE-HH considerad ca nu este clar ce interese
legitime ar fi invocate in cazul comunicarilor de marketing si ce categorii de date sunt prelucrate in
scopuri de marketing direct. Tn plus, AS DE-HH subliniaz& faptul c§, la rubrica ,Furnizori terti”, sunt
enumerate din nou scopurile care nu trebuie sa fie exclusiv cele urmarite de WhatsApp IE, ci ar putea
constitui, de asemenea, scopuri comune ale WhatsApp IE si ale unor terti, cum ar fi Facebook, de

106 Ordinul AS DE-HH, p. 20.
197 Ordinul AS DE-HH, p. 23.
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exemplu ,pentru a v3 ajuta sd intrati in contact cu intreprinderi care utilizeaz§ serviciile noastre”%®. in
Politica sa de confidentialitate, WhatsApp IE mentioneaza, ca exemplu de interes legitim, furnizarea

unui serviciu inovator, relevant, sigur si profitabil utilizatorilor si partenerilor nostri*®®.

Dupd cum subliniazd AS DE-HH, in Politica de confidentialitate a WhatsApp din 24 aprilie 2018
(https://www.whatsapp.com/legal/privacy-policyeea), WhatsApp a oferit urméatoarele explicatii cu
privire la temeiul juridic pentru comunicarile de marketing la rubrica ,Cum va prelucram informatiile”
(sublinierea AS DE-HH):

Interesele noastre legitime sau interesele legitime ale unui tert, in cazul in care interesele sau
drepturile si libertdtile dumneavoastrd fundamentale (, interese legitime”) nu prevaleazad:

[..]
0 Pentru a vd trimite comunicdri de marketing.
0 Acestea sunt interesele legitime pe care ne bazam aceastd prelucrare: promovarea
produselor companiilor Facebook si publicarea de materiale de marketing direct.

AS DE-HH a subliniat faptul ca, in timp ce WhatsApp IE a folosit in trecut termenul ,publicarea” de
materiale de publicitate directd, in Conditiile actualizate se foloseste termenul ,trimiterea” de
materiale de publicitate directd!!. Potrivit AS DE-HH, aceasta actualizare pare s3 indice o schimbare a
modului si a formei in care materialele de marketing direct sunt trimise utilizatorilor: Trimiterea prin
postd sugereazd o abordare mai bine directionatd cdtre persoana vizatd, in special din partea
tertilor'®?,

4.1.4.2 Analiza CEPD

CEPD a evaluat scopul de marketing in legatura cu presupusa prelucrare ilegala a datelor utilizatorilor
WhatsApp de catre Facebook IE in calitate de operator, precum si cu presupusa nerespectare a
cerintelor privind transparenta in informatiile destinate utilizatorilor WhatsApp. CEPD a luat in
considerare atat punctul de vedere al AS DE-HH, cat si pozitia exprimata de Facebook IE si WhatsApp
IE.

4.1.4.2.1 Cu privire la presupusa prelucrare ilegald a datelor utilizatorilor WhatsApp de cdtre
Facebook IE in calitate de operator

Dupa compararea versiunii vechi cu cea actualizata a informatiilor destinate utilizatorilor WhatsApp,
CEPD concluzioneaza ca modificarile introduse de WhatsApp in ceea ce priveste prelucrarea datelor cu
caracter personal pentru comunicari de marketing si marketing direct sunt destul de limitate in ceea
ce priveste domeniul lor de aplicare.

in ceea ce priveste marketingul, CEPD ia act de urmatoarele formuliri din extrasele relevante din
Politica de confidentialitate a WhatsApp, in special din sectiunea ,Cum utilizim informatiile”!3

(sublinierea noastra):

Cum utilizam informatiile

108 Ordinul AS DE-HH, p. 24.

109 politica de confidentialitate a WhatsApp, sectiunea ,, Temeiul legal in baza ciruia prelucrdm datele”.
10 Ordinul AS DE-HH, p. 22.

11 Ordinul AS DE-HH, p. 23.

112 Ordinul AS DE-HH, p. 24.

113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=en.
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Utilizédm informatiile de care dispunem (cu respectarea optiunilor pe care le exprimati si a
legislatiei aplicabile) pentru a opera, a furniza, a imbundtdti, a intelege cum sunt utilizate, a
personaliza, a oferi asistentd pentru si a comercializa serviciile noastre.

Comunicdri referitoare la serviciile noastre si la companiile Facebook. Utilizim informatiile de
care dispunem pentru a vd trimite comunicdri referitoare la serviciile noastre si pentru a va
informa cu privire la conditiile de utilizare, politicile noastre si alte actualizdri importante. Va
putem trimite comunicdri de marketing referitoare la serviciile noastre si cele ale companiilor
Facebook.

Cum colaboram cu alte companii Facebook

De asemenea, WhatsApp colaboreazd si face schimb de informatii cu celelalte companii
Facebook care actioneazd in numele nostru pentru a ne ajuta sd operdm, sd furnizdm, sd
imbundtdtim, sd intelegem cum sunt utilizate, sd personalizim, sd oferim asistentd pentru si sd
comercializdm serviciile noastre.

Informatii furnizate de terti

Furnizori de servicii terti. Colabordm cu furnizori de servicii terti si cu alte companii Facebook
pentru a ne ajuta sd operdm, sd furnizdm, s imbundtdtim, sd intelegem cum sunt utilizate, sd
personalizam, sd oferim asistentd pentru si sG comercializdm serviciile noastre

Furnizarea serviciilor WhatsApp conform Conditiilor

Ne bazdm pe interesele noastre legitime sau interesele legitime ale unui tert, in cazul in care
interesele sau drepturile si libertdtile dumneavoastrd fundamentale (,interese legitime”) nu
prevaleazd:

De ce si cum va prelucradm datele:

Pentru furnizarea de servicii de mdsurare, analiza si alte servicii destinate intreprinderilor in
cadrul cdrora prelucrdm datele in calitate de operator.

e Ne bazdm pe urmdtoarele interese legitime:

® Pentru a vd trimite comunicdri de marketing.

e Ne bazdm pe urmdtoarele interese legitime: Ne bazdm aceastd prelucrare pe urmdtoarele
interese legitime: promovarea produselor companiilor Facebook si trimiterea de materiale de
marketing direct.

n Politica de confidentialitate a WhatsApp se precizeaza clar cd WhatsApp IE utilizeaz datele pentru
a trimite comunicari de marketing referitoare la serviciile acesteia si cele ale companiilor Facebook.
Acest element nu implica in sine schimbul de date cu Facebook IE, unde Facebook IE actioneaza in
calitate de operator.

CEPD ia in considerare, de asemenea, pozitia Facebook IE, care a informat AS DE-HH c3, desi Politica
de confidentialitate a WhatsApp i permite sa trimita comunicari de marketing direct utilizatorilor
WhatsApp din UE pentru promovarea produselor si a serviciilor WhatsApp IE sau ale Facebook IE, nu
face acest lucru in prezent si ca aceastd posibilitate este prevdzutd in Politica de confidentialitate in
cazul in care WhatsApp IE va decide sd inceapd aceastd prelucrare (care este o formd standard de
prelucrare pentru majoritatea intreprinderilor) in viitor'**.

114 Raspunsul Facebook IE la audierea organizata de AS DE-HH inainte de emiterea Ordinului AS DE-HH din
10 mai 2021, din data de 25 aprilie 2021, p. 12-13.
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Pe baza extraselor de mai sus din informatiile destinate utilizatorilor WhatsApp, se poate trage, de
asemenea, concluzia cd WhatsApp IE colaboreaza cu terti si cu alte companii Facebook in scopuri de
marketing. Nu exista insa suficiente dovezi pentru a demonstra ca acest schimb de date are loc efectiv
si ca Facebook IE actioneaza in calitate de operator sau de operator asociat in contextul acestei
presupuse prelucrdri. n acelasi timp, ar trebui subliniat faptul ca informatiile destinate utilizatorilor
WhatsApp fac referire la interesul legitim al tertilor ca temei juridic si nu exclude in mod explicit
posibilitatea de a face schimb de date cu Facebook IE in scopurile de marketing direct ale acesteia din
urma.

Pe baza informatiilor furnizate de AS DE-HH, precum si a observatiilor scrise ale WhatsApp IE si
Facebook IE, se poate trage concluzia ca Facebook IE intentioneaza sa actioneze, cel putin in calitate
de persoana imputernicita de operator, in numele WhatsApp IE in contextul prelucrarii datelor cu
caracter personal pentru comuniciri de marketing si marketing direct. in acelasi timp, din informatiile
analizate de CEPD nu reiese cd are loc un schimb de date in prezent si ca Facebook IE prelucreaza
datele utilizatorilor WhatsApp in propriile scopuri de marketing. Cu toate acestea, informatiile
destinate utilizatorilor WhatsApp nu includ o descriere clara a serviciilor si a rolurilor. Prin urmare,
aceasta chestiune necesita investigatii suplimentare.

n concluzie, CEPD intelege preocupdrile exprimate de AS DE-HH cu privire la necesitatea de a analiza
in detaliu rolurile si calificarea juridica a partilor implicate in prelucrarea datelor utilizatorilor
WhatsApp in scopuri de marketing. Cu toate acestea, CEPD nu dispune de suficiente informatii in cadrul
prezentei proceduri pentru a stabili dacd Facebook IE actioneaza in calitate de operator al datelor
utilizatorilor WhatsApp pentru comunicari de marketing si in scopuri de marketing direct.

Avand n vedere lipsa unor informatii clare in dosar in ceea ce priveste modul in care sunt prelucrate
datele, CEPD solicita AS IE sa investigheze in continuare rolul Facebook IE, si anume daca Facebook
IE actioneaza in calitate de persoana imputernicita de operator sau ca (operator asociat), in ceea ce
priveste prelucrarea datelor cu caracter personal ale utilizatorilor WhatsApp in scopuri de
marketing, tindnd seama in mod corespunzator de elementele amintite mai sus de CEPD.

4.1.4.2.2 Cu privire la presupusa nerespectare a obligatiilor de transparentd in temeiul RGPD

CEPD ia act de preocuparile exprimate de AS DE-HH in ceea ce priveste obligatiile de transparenta, in
special in contextul prelucrarii datelor in scopuri de marketing si faptul ca informatiile destinate
utilizatorilor WhatsApp nu indica in mod transparent categoriile de date utilizate pentru comunicarile
de marketing'®®>. Cu toate acestea, CEPD subliniazd faptul cd informatiile destinate utilizatorilor
WhatsApp IE fac in prezent obiectul unei proceduri de tip ghiseu unic coordonate de AS IE, care
urmeaza sa se incheie in curand.

4.1.5 API-ul WhatsApp Business

4.1.5.1 Prezentare pe scurt a pozitiei AS DE-HH

AS DE-HH remarca faptul ca datele utilizatorilor WhatsApp sunt prelucrate, sau pot fi prelucrate, si in
scopul general de a furniza asa-numitul ,, APl al WhatsApp Business”. ,APl-ul WhatsApp Business” le
permite Tntreprinderilor sa utilizeze WhatsApp 1n sistemele de comunicare organizationald si sa
comunice cu contactele si clientii lor. Aceste intreprinderi se pot baza pe servicii de gazduire furnizate
de terti pentru a le gestiona functia de mesagerie in numele lor. Facebook IE intentioneaza sa inceapa

115 Ordinul AS DE-HH, p. 24.
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s3 furnizeze serviciul APl WhatsApp Business mai tarziu in cursul acestui an'®, adica va gdzdui si va

opera o platforma WhatsApp Business, lucru pe care, potrivit Facebook IE, alti furnizori de servicii 1l fac
dejal?’,

Facebook IE a oferit AS DE-HH asigurari ca aceste servicii nu vor fi furnizate in temeiul Conditiilor
actualizate care vor intra in vigoare si s-a angajat sa nu le lanseze in Germania (sau in UE) fara o
informare suplimentard a AS IE, in calitate de ASP!8,

Potrivit Facebook IE, Conditiile actualizate urmaresc sa clarifice, printre altele, faptul ca Facebook IE va
fi, in viitor, unul dintre furnizorii de servicii pe care intreprinderile il pot alege atunci cand
implementeazd API-ul WhatsApp Business'?®. Facebook IE a subliniat faptul cd serviciile sale de
gazduire si operare a unei platforme WhatsApp Business vor fi complet optionale pentru intreprinderi
si vor fi oferite acestora intr-un mod in care Facebook IE va actiona ca persoana Tmputernicita de
operator in numele si conform instructiunilor acestor intreprinderi'?°. In plus, potrivit Facebook IE, din
informatiile despre criptare din sectiunea intrebari frecvente a WhatsApp'?! reiese in mod clar ca
intreprinderea devine operator al oricaror mesaje pe care le primeste de la clientii sai pe WhatsApp si

ca este responsabilitatea intreprinderii sd respecte orice cerinte si conditii legale aplicabile??.

Potrivit AS DE-HH, prevederile privind protectia datelor referitoare la instrumentele Facebook de
afaceri, si anume Anexa Facebook privind operatorii’??, reglementeaza responsabilitatea comuna a
intreprinderilor si a Facebook IE!** AS DE-HH mentioneazad ca, in Conditile WhatsApp Business
referitoare la prelucrarea datelor'?®, WhatsApp considera utilizarea APl-ului WhatsApp Business drept
prelucrare conform contractuluit?®. Cu toate acestea, intrucat WhatsApp le permite intreprinderilor s3
fie prezente pe WhatsApp, care este comparabila cu o pagina de Facebook, AS DE-HH a considerat ca
ar trebui sa se aplice un control comun, avand in vedere hotararile CJUE in cauzele

Wirtschaftsakademie si Fashion ID?7.

AS DE-HH mentioneaza ca Facebook IE primeste, prin intermediul instrumentelor Facebook de afaceri,
date privind aceste instrumente sub forma datelor despre afisari trimise de plugin-uri sociale Facebook
(precum butoanele ,imi place” si , Distribuie”) si de Conectare Facebook, precum si date de la anumite
API-uri, cum ar fi Messenger Customer Match prin intermediul API-ului Trimite?,

Potrivit AS DE-HH, de indata ce Facebook IE va incepe sa ajute intreprinderile sa configureze, sa
gazduiasca si sa opereze o platforma WhatsApp Business (API-ul WhatsApp Business), Facebook va
avea acces la conversatiile utilizatorilor WhatsApp cu intreprinderile care pot fi contactate prin

116 Observatiile scrise ale Facebook citre AS DE-HH, p. 14, punctul 2.31.

117 Observatiile scrise ale Facebook catre AS DE-HH, p. 14, punctul 2.31; Observatiile scrise ale Facebook catre
CEPD din 25 iunie 2021, p. 26, punctul 37.

118 Opservatiile scrise ale Facebook citre AS DE-HH, sectiunea 1.1, G, p. 5; Observatiile scrise ale Facebook catre
CEPD din 25 iunie 2021, nota de subsol 31.

119 Opservatiile scrise ale Facebook citre AS DE-HH, p. 14, punctul 2.32.

120 Opservatiile scrise ale Facebook citre AS DE-HH, p. 14, punctul 2.31.

121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption.

122 Qpservatiile scrise ale Facebook citre AS DE-HH, p. 15, punctul 2.32.

123 https://www.facebook.com/legal/controller addendum.

124 Ordinul AS DE-HH, sectiunea 11.2) ee), p. 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms.

126 https://www.whatsapp.com/legal/business-data-processing-terms.

127 AS DE-HH face trimitere la hotérarile CJUE in cauzele C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388 si
C-40/17, Fashion ID, ECLI:EU:C:2019:629.

128 https://ro-ro.facebook.com/legal/terms/businesstools.
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WhatsApp, sub formd de text simplu, fdrd criptare integrald**. AS DE-HH considerd ca referirile la
aceste circumstante in Conditiile actualizate ale WhatsApp IE sunt ,netransparente” si ,partial
contradictorii”**°,

AS DE-HH considera ca din informatiile sintetizate cu privire la Conditiile actualizate din sectiunea
Intrebari frecvente a WhatsApp™®! nu reiese clar dacd in categoria ,,conversatiilor personale” protejate
prin sistemul de criptare integralad intra doar acele conversatii care nu sunt purtate cu intreprinderi
prin intermediul unui vAnzator sau toate conversatiile utilizatorilor privati32.

Potrivit AS DE-HH, din prevederile Politicii de confidentialitate a WhatsApp*®3 este greu de stabilit dacd
conversatiile cu intreprinderile care folosesc platforma WhatsApp Business sunt criptate integral si
dacd Facebook Ireland Ltd. poate avea acces la informatii privind mesajele si continutul acestora. AS
DE-HH citeaza in special parti din Politica de confidentialitate a WhatsApp (,Informatii pe care le
furnizati”) in care se mentioneaza ca WhatsApp IE nu pastreaza mesajele utilizatorilor Tn cursul
furnizarii serviciilor sale, dar sunt descrise doua situatii in care WhatsApp IE poate stoca mesajele
utilizatorilor in cursul trimiterii acestora, si anume pentru mesajele nelivrate si cele redirectionate®*.
AS DE-HH a comparat apoi aceste informatii cu cele furnizate de WhatsApp pe pagina despre criptare
din sectiunea Intrebdri frecvente, la rubrica ,Despre criptarea integrald” si, mai exact, cu sectiunile
intitulate ,Mesaje personale” si ,Mesaje pentru intreprinderi”!3. AS DE-HH a considerat ca pentru
utilizatorii WhatsApp, rdmdne neclar in ce situatii Facebook Ireland Ltd le prelucreazd datele cu
caracter personal si continutul mesajelor, deoarece acestora le sunt furnizate informatii diferite, uneori
contradictorii, la niveluri diferite*®,

n plus, potrivit AS DE-HH, utilizatorilor WhatsApp IE nu le este clar cand comunicd cu Facebook IE in
calitate de vanzdtor si daca datele din conversatiile specifice pot fi utilizate pentru reclame pe
Facebook®. AS DE-HH a considerat cd WhatsApp IE intentioneazd de fapt, pe baza conditiilor sale de
utilizare modificate, sd transmitd continutul mesajelor cdtre Facebook Ireland Ltd. cu scopul de a-i
permite Facebook Ireland Ltd. sa personalizeze reclamele si s-a referit la Facebook IE si WhatsApp IE ca
ambii operatori*,

AS DE-HH a concluzionat ca nu le-a fost prezentat in mod transparent utilizatorilor WhatsApp faptul ca
operatiunile de prelucrare realizate de WhatsApp IE si Facebook IE se vor combina si mai mult odatd
cu noul model de afaceri** si ca din Conditiile actualizate nu reiese suficient de clar care este temeiul

juridic pentru o astfel de prelucrare a datelor de catre Facebook IE.

Potrivit Facebook IE, faptul ca WhatsApp IE intentioneaza sa partajeze continutul mesajelor cu
Facebook IE pentru personalizarea reclamelor pe Facebook nu poate fi dedus din informatiile de pe
pagina despre criptare din sectiunea Intrebdri frecvente si ofera asigurari cd toate mesajele trimise pe
WhatsApp sunt protejate prin acelasi protocol avansat de criptare Signal care securizeaza mesajele de

129 Ordinul AS DE-HH, sectiunea 11.2) ee), p. 25.

130 Ordinul AS DE-HH, sectiunea I1.2)ee), p. 25, punctul 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/.
132 Ordinul AS DE-HH, sectiunea I1.2)ee), p. 25, punctul 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (nota de subsol 25 din Ordinul AS DE-HH).
134 Ordinul AS DE-HH, sectiunea 11.2) ee), p. 25-26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/.

136 Ordinul AS DE-HH, sectiunea I1.2)ee), p. 26.

137 Ordinul AS DE-HH, sectiunea I1.2)ee), p. 27.

138 Ordinul AS DE-HH, sectiunea I1.2)ee), p. 26.

139 Ordinul AS DE-HH, sectiunea 11.2)ee), p. 26, ultimul punct.
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dinainte de a fi trimise si pana la livrarea lor catre destinatarul preconizat, ceea ce inseamnad ca
WhatsApp IE nu oferd Facebook IE sau oricarui alt tert acces la un astfel de continut®.

4.1.5.2 Analiza CEPD

CEPD a evaluat scopul furnizarii APl-ului WhatsApp Business in legatura cu presupusa prelucrare ilegala
a datelor utilizatorilor WhatsApp IE de catre Facebook IE in calitate de operator, precum si cu
presupusa nerespectare a cerintelor privind transparenta in informatiile destinate utilizatorilor
WhatsApp. CEPD a luat in considerare atat punctul de vedere al AS DE-HH, cat si pozitia exprimata de
Facebook IE si WhatsApp IE.

4.1.5.2.1 Cu privire la presupusa prelucrare ilegald a datelor utilizatorilor WhatsApp de cétre
Facebook IE in calitate de operator

CEPD a analizat documentele mentionate in Ordinul AS DE-HH cu privire la presupusa prelucrare ilegala
a datelor utilizatorilor WhatsApp de catre Facebook IE in calitate de operator pentru furnizarea API-ului
WhatsApp Business.

CEPD remarca faptul ca Politica de confidentialitate a WhatsApp include urmatoarele informatii
(sublinierea noastra):

Cum utilizam informatiile

[...] Interactiuni cu intreprinderile. Vd oferim posibilitatea sd comunicati si sd interactionati cu
terti, precum intreprinderi, utilizdnd serviciile noastre, cum ar fi Cataloage pentru intreprinderi
pe WhatsApp prin care puteti explora produsele si serviciile si plasa comenzi. Intreprinderile v
pot trimite notificdri cu privire la tranzactii, programdri si expedieri; noutdti cu privire la
produse si servicii; si comunicdri de marketing. De exemplu, puteti primi informatii privind
situatia zborului pentru o cdldatorie viitoare, o chitantd pentru un produs achizitionat sau o
notificare privind data de livrare. Mesajele pe care le primiti de la o intreprindere pot include o
ofertd pentru un produs care v-ar putea interesa. Nu dorim sd primiti mesaje spam; la fel ca in
cazul tuturor mesajelor dumneavoastrd, puteti gestiona aceste comunicdri, iar noi vom
respecta optiunile pe care le exprimati.

Informatii pe care dumneavoastra le transmiteti si informatii pe care noi le transmitem

[...] Intreprinderi pe WhatsApp. Oferim intreprinderilor servicii specifice, cum ar indicatori
privind utilizarea serviciilor noastre.

Informatii furnizate de terti

[...] Intreprinderi pe WhatsApp. Intreprinderile cu care interactionati prin intermediul serviciilor
noastre ne pot transmite informatii cu privire la interactiunile dumneavoastrd cu acestea.
Solicitdm tuturor acestor intreprinderi s respecte legislatia aplicabild atunci cdnd ne transmit
orice fel de informatii.

Atunci cdnd trimiteti mesaje unei intreprinderi pe WhatsApp, retineti cd continutul acestora
poate fi vizualizat de mai_multe persoane din intreprinderea respectivd. In plus, unele
intreprinderi ar putea colabora cu furnizori de servicii terti (inclusiv_Facebook) pentru
gestionarea conversatiilor acestora cu clientii. De exemplu, o intreprindere ii poate acorda unui
furnizor de servicii tert acces la comunicdrile sale pentru a le trimite, stoca, citi, gestiona sau

140 Opservatiile scrise ale Facebook citre AS DE-HH, p. 14, punctele 2.29 si 2.30.
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prelucra in alt mod pentru intreprindere. Pentru a intelege modul in care o intreprindere vd

prelucreazd informatiile, inclusiv modul in care ar putea face schimb de informatii cu terti sau
cu_Facebook, vd recomanddm sd consultati politica de confidentialitate a intreprinderii
respective sau sd contactati direct intreprinderea respectivd.

Informatii pe care le furnizati

[...] Oferim criptare integrald pentru serviciile noastre. Prin procesul de criptare integrald,
mesajele dumneavoastrd sunt criptate pentru a nu putea fi citite de noi sau de terti. Aflati mai
multe despre criptarea integrald si despre modul in care intreprinderile comunicd cu
dumneavoastrd pe WhatsApp. [...]

142.CEPD a luat in considerare, de asemenea, informatiile de pe pagina cu prezentarea pe scurt a
modificdrilor aduse Conditiilor de utilizare din sectiunea intrebéri frecvente a WhatsApp IE. Extrasul
urmator este citat de AS DE-HH in Ordinul AS DE-HH!*! (sublinierea noastra):

[...] Angajamentul nostru privind confidentialitatea dumneavoastrd a rdmas neschimbat.
Conversatiile dumneavoastrd personale sunt protejate in continuare prin sistemul de criptare

integrald, ceea ce inseamnd cd nimeni care nu participd la ele nu le poate citi sau asculta, nici
mécar WhatsApp sau Facebook.** |...]

143.1n plus, CEPD ia act de urmétorul extras de pe pagina ,Despre criptarea integrald”*** din sectiunea
Tntrebari frecvente a WhatsApp (sublinierea noastré):

Mesaje personale

Criptarea integrald oferitd de WhatsApp se foloseste atunci cdnd conversati cu o altd persoand
care utilizeazd WhatsApp Messenger. Criptarea integrald asigurd faptul cd doar
dumneavoastrd si persoana cu care discutati puteti citi sau asculta ceea ce se trimite, fdard ca

nimeni_altcineva sd o mai poatd face, nici macar WhatsApp. Datoritd criptdrii integrale,
mesajele dumneavoastrd sunt securizate cu un lacat. Doar dumneavoastrd si destinatarul

detineti cheia necesard pentru a le debloca si a le citi. Acest proces are loc automat, farad sd fie
nevoie sd activati vreo setare speciald pentru a va securiza mesajele.

Mesaje pentru intreprinderi

Toate mesajele WhatsApp sunt protejate prin acelasi protocol de criptare Signal care
securizeazd mesajele inainte de a fi trimise de pe dispozitivul dumneavoastrd. Atunci cénd
trimiteti un mesaj cdtre un cont de intreprindere WhatsApp, acesta este livrat in sigurantd la
destinatia aleasd de intreprindere.

WhatsApp considerd ca fiind criptate integral toate conversatiile cu intreprinderile care
folosesc aplicatia WhatsApp Business sau care gestioneazd si stocheazd singure mesajele
clientilor. Dupd ce un mesaj este primit de destinatar, acesta se supune practicilor de
confidentialitate specifice intreprinderii respective. Intreprinderile pot desemna un numdr de
angajati sau chiar alti furnizori care sd proceseze si sd rdspundd la mesaje.

141 pagina din sectiunea intrebéri frecvente a WhatsApp la care AS DE-HH face referire in Ordinul AS DE-HH, p. 25.
142 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/. AS
DE-HH utilizeaza o traducere a acestui extras usor diferitd de versiunea originala in limba engleza (Ordinul AS DE-
HH, sectiunea 11.2) ee), p. 25).

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/ la care face referire AS DE-
HH Tn Ordinul AS DE-HH, p. 26.
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Unele intreprinderi vor putea alege sd foloseascd Facebook, compania mamd a WhatsApp,

pentru a stoca mesaje si a le raspunde clientilor in mod securizat. Desi Facebook nu va utiliza
In_mod automat mesajele dumneavoastrd pentru a _influenta reclamele pe care le vedeti,
intreprinderile vor putea folosi conversatiile pe care le primesc in scop de marketing propriu,

care poate include si publicitatea pe Facebook. Aveti oricdnd posibilitatea de a lua legdtura cu
intreprinderile in cauzd pentru a afla mai multe despre practicile lor de confidentialitate.

CEPD a luat in considerare atat afirmatiile formulate de AS DE-HH, cat si pozitiile exprimate de
Facebook IE si WhatsApp IE.

CEPD remarca faptul c3, in pofida formularii incluse deja in informatiile WhatsApp destinate publicului,
Facebook IE a specificat ca nu furnizeaza inca serviciul APl pentru WhatsApp Business si ca
intentioneaza sa 1l ofere mai tarziu in cursul acestui an***. in plus, CEPD ia act de faptul c3 Facebook IE
s-a angajat, atat in observatiile sale catre AS DE-HH inainte de emiterea masurilor provizorii, cat si in
observatiile sale adresate CEPD, ca nu va lansa serviciul in UE fara consultarea prealabild a ASP si ca, in
orice caz, Facebook IE va actiona in calitate de persoana Imputernicita de operator numai in numele
intreprinderilor care folosesc APl-ul WhatsApp Business'®.

Tn concluzie, CEPD intelege preocupdrile exprimate de AS DE-HH cu privire la necesitatea de a analiza
in detaliu rolurile si calificarea juridica a partilor. Comitetul este preocupat de faptul cd o eventuala
combinare a operatiunilor de prelucrare si a infrastructurilor WhatsApp IE si Facebook IE pentru
furnizarea API-ului WhatsApp Business ar conduce, in practica, la prelucrarea de catre Facebook IE a
datelor utilizatorilor WhatsApp in scopuri proprii, cum ar fi pentru personalizarea reclamelor. Avand
in vedere ca modelul de afaceri al Facebook se bazeaza in mare masura pe publicitate, comitetul
considerd ca ASP ar trebui sa investigheze in detaliu rolurile pe care WhatsApp IE, Facebook IE si
intreprinderile in cauza le-ar avea in contextul API-ului WhatsApp Business, pentru a verifica
conformitatea acestora cu RGPD.

Cu toate acestea, comitetul considera ca, Tn acest punct, nu dispune de suficiente informatii in cadrul
prezentei proceduri pentru a stabili cu certitudine ca Facebook IE a inceput deja sau va incepe in curand
sa prelucreze datele utilizatorilor WhatsApp pentru furnizarea API-ului WhatsApp Business in calitate
de operator.

Prin urmare, comitetul solicita ASP sa evalueze rolul Facebook IE, si anume daca Facebook IE
actioneaza ca persoana imputernicita de operator sau ca (operator asociat), in ceea ce priveste
prelucrarea datelor cu caracter personal ale utilizatorilor WhatsApp pentru furnizarea API-ului
WhatsApp Business. ASP ar trebui sa analizeze in continuare situatiile in care intreprinderile decid
sa se bazeze pe Facebook pentru reclame si sa stabileasca daca Facebook IE actioneaza in calitate de
operator (asociat) atunci cand utilizeaza continutul mesajelor trimise intreprinderilor prin
WhatsApp.

4.1.5.2.2  Cu privire la presupusa nerespectare a obligatiilor de transparentd in temeiul RGPD

CEPD ar dori sa sublinieze, in primul rand, lipsa de coerenta intre asigurarile oferite de Facebook IE de
a nu lansa acest proces fara consultarea prealabild a AS IE, in calitatea sa de ASP%, si continutul
informatiilor destinate utilizatorilor WhatsApp, care ar trebui sa furnizeze informatii de incredere si

144 Observatiile scrise ale Facebook citre AS DE-HH, sectiunea 2.31, p. 14.

145> Observatiile scrise ale Facebook citre AS DE-HH, sectiunea 1.1, G, p. 5; Observatiile scrise ale Facebook citre
CEPD din 25 iunie 2021, nota de subsol 31.

146 Observatiile scrise ale Facebook citre AS DE-HH, sectiunea 1.1, G, p. 5; Observatiile scrise ale Facebook cétre
CEPD din 25 iunie 2021, nota de subsol 31.
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actualizate, si sa reflecte rolurile actuale ale WhatsApp IE si Facebook IE in furnizarea API-ului
WhatsApp Business.

CEPD ia act de preocuparile exprimate de AS DE-HH in ceea ce priveste obligatiile de transparenta, in
special in contextul furnizarii API-ului WhatsApp Business. Cu toate acestea, CEPD subliniaza faptul ca
informatiile WhatsApp destinate publicului fac in prezent obiectul unei proceduri de tip ghiseu unic
coordonate de AS IE, care urmeaza sa se incheie in curand.

4.1.6 Cooperarea cu alte companii Facebook

4.1.6.1  Prezentare pe scurt a pozitiei AS DE-HH

AS DE-HH mentioneaza ca WhatsApp IE precizeaza, in informatiile destinate publicului, faptul ca datele
utilizatorilor sunt prelucrate de celelalte companii Facebook in numele WhatsApp IE si conform
instructiunilor sale, atunci cand celelalte companii Facebook ii furnizeaza servicii'*’. Cu toate acestea,
AS DE-HH a considerat ca din termeni si conditii nu reiese clar in ce mdsurd datele sunt transferate si
prelucrate de Facebook Ireland Ltd. in diverse scopuri. AS DE-HH a mai mentionat ca ramane neclara
conditia atunci cdnd primim servicii din partea altor companii Facebook si ca aceasta in mod evident
nu se referd la cazurile in care schimbul de date are loc in scopuri comune sau in scopurile altor companii
Facebook'*.

AS DE-HH considera ca din formularile anumite informatii despre dispozitiv si anumite informatii legate
de utilizare nu reiese clar care sunt categoriile de date vizate si nici de ce este necesara prelucrarea de
catre Facebook IE a datelor mentionate mai sus pentru a primi servicii din partea celorlalte companii
Facebook.'*® AS DE-HH a mai mentionat ca in definitiv, acestea includ numdrul de telefon si informatiile
despre cont si dispozitiv, care sunt mentionate doar ca exemplu, sugerdnd faptul cd sunt partajate si
alte date cu caracter personal**°.

Potrivit AS DE-HH, se poate presupune in mod rezonabil, pe baza mentiunilor incluse in informatiile
WhatsApp destinate publicului, ca o serie de date cu caracter personal, daca nu chiar toate, colectate
de WhatsApp IE cu privire la utilizatorii sdi sunt deja transmise sau ar putea fi transmise in orice
moment si utilizate de toate celelalte companii Facebook, inclusiv de Facebook IE, ih scopuri proprii*?,
inclusiv pentru cooperare.

4.1.6.2 Analiza CEPD

CEPD a evaluat cooperarea cu celelalte companii Facebook in legatura cu presupusa prelucrare ilegala
a datelor utilizatorilor WhatsApp de catre Facebook IE in calitate de operator, precum si cu presupusa
nerespectare a cerintelor privind transparenta in informatiile destinate utilizatorilor WhatsApp. CEPD
a luat in considerare atat punctul de vedere al AS DE-HH, cat si pozitia exprimatd de Facebook IE si
WhatsApp IE.

147 Ordinul AS DE-HH, sectiunea 11.2)aa), p. 16 si p. 18 se refera la sectiunea ,,Cum colabordm cu alte companii
Facebook” din Politica de confidentialitate a WhatsApp.

148 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 18.

149 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 17.

150 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 17.

151 Ordinul AS DE-HH, sectiunea I1.2)aa), p. 16.
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4.1.6.2.1 Cu privire la presupusa prelucrare ilegald a datelor utilizatorilor WhatsApp de cdtre
Facebook IE in calitate de operator

155. CEPD remarca faptul ci rubrica ,Cum colabordm cu companiile Facebook” din sectiunea intrebari
frecvente a WhatsApp include urmatoarele informatii:

De ce transmite WhatsApp informatii catre companiile Facebook?

WhatsApp colaboreazd cu celelalte companii Facebook si transmite informatii acestora pentru a
primi_servicii_precum infrastructurd, tehnologie si sisteme care ne permit sd furnizdm si sd
Imbundtdtim serviciul WhatsApp, precum si sG mentinem siguranta si securitatea WhatsApp si a
celorlalte Companii Facebook. Atunci cdnd primim servicii_din partea companiilor Facebook,
informatiile pe care le transmitem cdtre acestea sunt folosite pentru a ajuta WhatsApp conform
instructiunilor noastre. De exemplu, colaborarea ne permite:

sd vd furnizdm servicii rapide si de incredere de mesagerie si apelare in intreaga lume si sd
intelegem modul in care sunt folosite Serviciile si functiile noastre.

sd asigurdm siguranta, securitatea si integritatea in cadrul WhatsApp si al produselor
Companiilor Facebook prin stergerea conturilor de spam si prin combaterea activitdtilor
abuzive.

sd conectdm experienta dumneavoastrd in WhatsApp cu produsele Companiilor Facebook.

Ce informatii transmite WhatsApp catre companiile Facebook?

Pentru a beneficia de servicii din partea companiilor Facebook, WhatsApp transmite informatiile
pe care le avem despre dumneavoastrd conform sectiunii ,Informatii pe care le colectdm” din
Politica de confidentialitate.. De exemplu, pentru a oferi servicii de analizd pentru WhatsApp,
Facebook proceseazd, in numele WhatsApp si in conformitate cu instructiunile noastre, numdrul de
telefon pe care I-ati verificat in momentul inregistrdrii pe WhatsApp, anumite informatii despre
dispozitivul pe care il folositi (identificatorii dispozitivului asociati cu acel dispozitiv sau cont,
versiunea sistemului de operare, versiunea aplicatiei, informatii despre platformd, prefixul telefonic
mobil al tdrii si codul operatorului, precum si indicatori care ne permit s urmdrim acceptarea
actualizdrilor si optiunile de control), precum si anumite informatii legate de utilizare (cénd ati
folosit ultima datd WhatsApp, data la care v-ati inregistrat contul, precum si tipul si frecventa
utilizdrii functiilor). [...]

Ale cui informatii WhatsApp sunt transmise catre companiile Facebook cu aceste scopuri?

Transmitem informatiile tuturor utilizatorilor WhatsApp, dacd acestia aleg sd ne foloseascd
Serviciile. Printre acestia se pot afla si utilizatorii WhatsApp care nu folosesc Facebook, deoarece
trebuie sd avem posibilitatea de a transmite informatii legate de toti utilizatorii nostri, dacd este
necesar, pentru a le putea furniza servicii utile de la companiile Facebook si pentru a putea indeplini
scopurile importante descrise in Politica de confidentialitate si in acest articol.

Indiferent de situatie, transmitem cantitatea minimd de informatii necesard pentru indeplinirea
acestor scopuri. De asemenea, ne asigurdm cd informatiile transmise sunt la zi. Asadar, dacd va
schimbati numdrul de telefon WhatsApp, de exemplu, numdrul dumneavoastrd va fi actualizat si
de ceilalti membri ai familiei Facebook care I-au primit de la noi.

Important: WhatsApp nu vd transmite lista de contacte din WhatsApp nici cdtre Facebook, nici
cdtre alte companii Facebook pentru folosirea acesteia in scop propriu, si nici nu avem in plan sd
facem acest lucru in viitor.
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156. CEPD a luat in considerare si urmatoarele extrase din Politica de confidentialitate a WhatsApp:

Informatii pe care le colectam

WhatsApp trebuie sG primeasca sau sd colecteze anumite informatii pentru a opera, a furniza, a
Imbundtdti, a intelege cum sunt utilizate, a personaliza, a oferi asistentd pentru si a comercializa
serviciile noastre, inclusiv atunci cdnd instalati, accesati sau utilizati serviciile noastre. Tipurile de
informatii pe care le primim si colectdm depind de modul in care utilizati serviciile noastre. [...]

Cum colaboram cu alte companii Facebook

Atunci cdnd primim servicii din partea companiilor Facebook, informatiile pe care le transmitem

acestor companii sunt utilizate in numele WhatsApp si conform instructiunilor noastre. Informatiile
pe care WhatsApp le transmite pe aceastd bazd nu pot fi utilizate de companiile Facebook in scopuri
proprii.

In Centrul nostru de asistentd puteti gdsi informatii suplimentare cu privire la modul in care
WhatsApp colaboreazd cu companiile Facebook.

157. CEPD mentioneaza, de asemenea, ca AS DE-HH a citat in ordinul sdu urmatoarele extrase din declaratia
de confidentialitate a Facebook®®2:

Cum conlucreaza companiile Facebook?

Facebook si Instagram folosesc infrastructura, sistemele si tehnologia in comun cu alte companii
Facebook (printre care WhatsApp si Oculus) pentru a oferi o experientd inovatoare, relevantd,

uniformd si siqurd in toate Produsele companiilor Facebook pe care le utilizati. De asemenea,
prelucrdm informatiile despre dumneavoastrd la nivelul tuturor companiilor Facebook in aceste
scopuri, dupd cum este permis de legile aplicabile si in conformitate cu conditiile si cu politicile

acestor companii. De exemplu, prelucrdm informatiile provenite de la WhatsApp despre conturile
care trimit spam in serviciul sdu, pentru a putea lua mdsurile adecvate impotriva acestor conturi
pe Facebook, pe Instagram sau pe Messenger. In acelasi timp, incercdm sd intelegem modurile in
care oamenii utilizeazd produsele companiilor Facebook si interactioneazd cu acestea, de exemplu
pentru a intelege numdrul de utilizatori unici din diferitele produse ale companiilor Facebook.

In ceea ce priveste termenul ,,companie Facebook”, Facebook afirmd*>3:

In plus fatd de serviciile oferite de Facebook Inc. si Facebook Ireland Ltd, Facebook detine,
administreazd si oferd servicii prin companiile din lista de mai jos, in conformitate cu conditiile de
utilizare si politicile de confidentialitate ale acestora. Este posibil sd partajdm informatii despre tine
in cadrul familiei noastre de companii, pentru a facilita, a sustine si a integra activitdtile acestora
si pentru a imbundatdti serviciile pe care le oferim.

Pentru mai multe informatii despre practicile de confidentialitate ale companiilor Facebook si
despre modul in care acestea trateazd informatiile utilizatorilor, acceseazd linkurile de mai jos:

Facebook Payments Inc. (https.//www.facebook.com/payments_terms/privacy) si Facebook
Payments International Limited (https://www.facebook.com/payments_terms/EU_privacy)
Onavo (http://www.onavo.com/privacy_policy)

152 Ordinul AS DE-HH, sectiunea I1.2)ee), p. 15.
153 https://www.facebook.com/help/111814505650678?ref=dp. Ordinul AS DE-HH, nota de subsol 10, p. 15.
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Facebook  Technologies, LLC si  Facebook  Technologies Ireland  Limited
(https://www.oculus.com/store-dp/).

WhatsApp Inc. si WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy).
CrowdTangle (https://www.crowdtangle.com/privacy)

CEPD concluzioneaza ca, in ceea ce priveste prelucrarea descrisda de AS DE-HH, nu exista suficiente
elemente care sa indice clar faptul ca Facebook IE prelucreaza sau urmeaza sa prelucreze datele
utilizatorilor WhatsApp in scopuri proprii. In timp ce Facebook IE, in observatiile sale citre CEPD, afirma
in mod explicit ca presupusa prelucrare nu are loc, AS DE-HH nu furnizeaza argumente concrete care
sa dovedeasca contrariul si nu identifica in mod suficient prelucrarea in cauza.

Cu toate acestea, avand in vedere lipsa de claritate si de transparentad suficiente in informatiile
WhatsApp destinate publicului, CEPD considera ca este extrem de dificil, daca nu imposibil, sa aiba o
imagine de ansamblu completa asupra scopurilor prelucrarii efectuate in cadrul cooperarii cu celelalte
companii Facebook (in plus fatd de cele deja identificate de CEPD in sectiunile 4.1.2, 4.1.3, 4.1.4 si
4.1.5) si sa verifice dacd Facebook IE actioneaza in acest scop doar ca persoana imputernicita de
operator, in numele WhatsApp IE.

Prin urmare, comitetul solicita ASP sa desfasoare o investigatie pentru a clarifica prelucrarea in
scopul cooperarii cu celelalte companii Facebook si a analiza rolurile diferitelor parti implicate in
aceasta prelucrare, in special sa verifice daca Facebook IE actioneaza ca persoana imputernicita de
operator sau ca (operator asociat) in ceea ce priveste prelucrarea in acest scop a datelor cu caracter
personal ale utilizatorilor WhatsApp

4.1.6.2.2 Cu privire la presupusa nerespectare a obligatiilor de transparentd in temeiul RGPD

Desi nu se poate stabili daca Facebook IE actioneaza in calitate de operator in scopul cooperarii cu alte
companii Facebook, CEPD impartaseste preocuparile exprimate de AS DE-HH cu privire la lipsa de
claritate si de transparenta in informatiile destinate utilizatorilor WhatsApp.

Cu toate acestea, CEPD subliniaza faptul ca informatiile WhatsApp destinate publicului fac in prezent
obiectul unei proceduri de tip ghiseu unic coordonate de AS IE, care urmeaza sa se incheie Tn curand.

4.1.7 Concluzie

CEPD considera ca nu dispune de suficiente informatii in cadrul prezentei proceduri pentru a constata
existenta unor incalcari.

4.2 Cu privire la existenta urgentei de a adopta masuri definitive prin derogare de la
mecanismele de cooperare si de asigurare a coerentei

Al doilea element principal care trebuie evaluat legat de necesitatea ca CEPD sa dispuna adoptarea de
masuri definitive este existenta unei necesitati urgente de a actiona in scopul protejarii drepturilor
si libertatilor persoanelor vizate, care presupune aplicarea articolului 66 alineatul (2) din RGPD prin
derogare de la mecanismele obisnuite de asigurare a coerentei si de cooperare.

Posibila interventie urgenta a CEPD in temeiul articolului 66 alineatul (2) din RGPD este exceptionala si
constituie o derogare de la normele generale aplicabile mecanismelor de asigurare a coerentei sau de
cooperare, cum ar fi procedura ghiseului unic.
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172.

n cadrul prezentei proceduri, CEPD trebuie s3 decidd urgent si, eventual, s3 solicite unei autorititi de
supraveghere sa adopte masuri definitive care sa fie impuse unui operator sau unei persoane
imputernicite de operator. In schimb, procedura ghiseului unic oferd o perioadd de cooperare intre
ASP si ASV-uri inainte de elaborarea de catre ASP a proiectului sdu de decizie si in timpul etapelor de
consultare in temeiul articolului 60 alineatele (4) si (5) din RGPD.

Avand in vedere faptul cd procedura de urgentd prevazuta la articolul 66 alineatul (2) din RGPD
reprezintd o derogare de la mecanismele standard de asigurare a coerentei si de cooperare, aceasta
trebuie interpretata in mod restrictiv. Prin urmare, CEPD va solicita masuri definitive Tn temeiul
articolului 66 alineatul (2) numai in cazul in care nu pot fi aplicate mecanismele obisnuite de cooperare
sau de asigurare a coerentei din cauza urgentei situatiei.

Conform considerentului 137 din RGPD este posibil sG existe o necesitate urgentd de a se actiona
pentru asigurarea protectiei drepturilor si libertdtilor persoanelor vizate, in special in cazul in care
existd pericolul ca exercitarea unui drept al unei persoane vizate sd fie impiedicatd in mod considerabil.
Desi acest considerent se referad la masuri provizorii in conformitate cu articolul 66 alineatul (1) din
RGPD, adoptarea de masuri definitive in temeiul articolului 66 alineatul (2) din RGPD este conditionata,
de asemenea, de existenta unei urgente, chiar daca pragul de stabilire a urgentei in acest caz este mai
ridicat decat in situatiile prevazute la articolul 66 alineatul (1) din RGPD.

CEPD considera, de asemenea, ca natura, gravitatea si durata unei incalcari, precum si numarul de
persoane vizate afectate si nivelul prejudiciului suferit de acestea pot juca un rol important in stabilirea
existentei unei necesitati urgente de a actiona intr-un anumit caz.

RGPD prevede doua situatii Tn care necesitatea urgentd de a actiona este considerata a fi indeplinita si
nu trebuie demonstratd, si anume la articolul 62 alineatul (7) din RGPD si la articolul 61 alineatul (8)
din RGPD. Prin urmare, CEPD va analiza mai intai daca se aplica o prezumtie legala in acest caz si, daca
nu, daca exista o urgenta n cazul de fata.

4.2.1 Posibila aplicare a unei prezumtii legale a caracterului urgent care justifica necesitatea
de a deroga de la mecanismele de cooperare si de asigurare a coerentei

4.2.1.1 Prezentare pe scurt a pozitiei AS DE-HH

AS DE-HH considerd c3 articolul 61 alineatul (8) din RGPD se aplicd in acest caz'**. Tn temeiul

articolului 61 alineatul (8) din RGPD, necesitatea urgenta de a actiona este considerata a fi indeplinita
atunci cand autoritatea de supraveghere care a primit o cerere de informatii si de asistenta reciproca
din partea unei alte autoritati de supraveghere nu a furnizat informatiile prevazute la articolul 61
alineatul (5) din RGPD in termen de o luna de la primirea cererii.

Tn cazul de fatd, AS IE a transmis autoritdtilor de supraveghere vizate, prin sistemul IMI, Conditiile
actualizate la 8 decembrie 2020, AS DE-HH si alte ASV-uri adresand ulterior AS IE diverse intrebari
utilizand, la randul lor, sistemul IMI. Potrivit AS DE-HH, AS IE a rdspuns scrisorii sale din 14 ianuarie
2021 transmitdnd WhatsApp IE toate intrebdrile adresate de ASV-uri si partajdnd rdspunsurile primite
din partea WhatsApp. AS IE nu si-a exprimat punctul de vedere cu privire la intrebdrile [AS DE-HH] sau
la rdspunsurile WhatsApp 1E*>.

154 Scrisoarea AS DE-HH din 3 iunie 2021 adresat3 presedintei CEPD, prin care se solicitd adoptarea unei decizii
obligatorii urgente in temeiul articolului 66 alineatul (2) din RGPD, p. 9.
155 Ordinul AS DE-HH, p. 12.
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AS DE-HH a trimis apoi o scrisoare AS IE la 12 februarie 2021, prin care a solicitat AS IE, in calitate de
ASP, sa efectueze propriile investigatii pentru a clarifica diversele ambiguitati ramase dupa scrisoarea
WhatsApp IE din 5 februarie 2021. AS DE-HH a subliniat ca WhatsApp IE si Facebook IE fac schimb de
date in diferite scopuri ale fiecdrei intreprinderi**® si cd nu poate vedea un temei juridic in acest sens**’.
AS DE-HH a evidentiat Tn mod expres faptul ca in cazul in care [AS IE], in calitate de autoritate de
supraveghere principald, nu desfdsoard o analizd mai aprofundatd, va informdm cd este posibil sa
initiem o procedurd de urgentd in conformitate cu articolul 66 din RGPD*.

Cu toate acestea, potrivit AS DE-HH, nu a existat nicio reactie la aceastd solicitare sub forma unei
declaratii din partea [AS IE] sau a deschiderii unei investigatii. [AS IE] s-a multumit mai degrabd sd
transmitd scrisorile diferitelor autoritdti de supraveghere si raspunsurile la aceste scrisori. [AS IE] a
transmis scrisoarea cu rdspunsurile WhatsApp din 24 februarie 2021 fdrd observatii. Chiar si dupd o
ultimd cerere din partea [AS DE-HH], transmisd la 4 martie 2021, [AS IE] nu a prezentat observatii cu
privire la intentia de a deschide sau nu o investigatie corespunzédtoare®. Dupd cum se arata in cererea
oficiald a AS DE-HH adresata CEPD de a adopta o decizie obligatorie urgentd, AS IE nu a raspuns pana
la acea data la solicitarea AS DE-HH de a investiga operatiunile de prelucrare si schimbul efectiv de
date dintre WhatsApp IE si Facebook IE.

Tn concluzie, potrivit AS DE-HH, necesitatea urgent3 de a actiona trebuie sa fie consideratd indeplinita
n acest caz, pe baza unor motive procedurale: AS DE-HH considerd ca a adresat ASP un numar mare
de intrebari cu privire la Conditiile actualizate in cadrul procedurii de asistenta reciproca initiate de
AS IE, fara sa fi primit un raspuns din partea AS IE in sensul articolului 61 alineatul (5) din RGPD.

4.2.1.2 Analiza CEPD

Articolul 61 alineatul (9) din RGPD prevede posibilitatea ca Comisia Europeana (denumita in continuare
,CE”) sa specifice, prin intermediul unor acte de punere in aplicare, formatul si procedurile pentru
asistenta reciproca, precum si modalitatile de schimb de informatii pe cale electronica intre autoritatile
de supraveghere. La 16 mai 2018, CE a adoptat un act de punere in aplicare referitor la utilizarea
Sistemului de informare al pietei interne pentru procedurile de asigurare a coerentei si de cooperare
stabilite prin RGPD, inclusiv pentru cererile de asistenta reciproca in temeiul articolului 61 din RGPD
(sistemul 1M1)€°,

Sistemul IMI prevede o procedura referitoare la cererile oficiale mentionate la articolul 61 din RGPD,
implementand din punct de vedere tehnic termenul legal de o luna pentru a raspunde acestor cereri.
La solicitarea membrilor CEPD, sistemul IMl include, de asemenea, o procedura referitoare la ,cererile
de asistenta reciproca voluntara” (,cereri ARV”). Aceasta procedura ii permite unei autoritati de
supraveghere sa solicite sau sa faca schimb de informatii in mod informal cu celelalte autoritati de
supraveghere [in conformitate cu articolul 57 alineatul (1) litera (g) din RGPD]. Spre deosebire de
cererile oficiale prevazute la articolul 61 din RGPD, autoritatea de supraveghere care primeste o cerere
ARV nu are obligatia legala de a raspunde acestei cereri.

156 Scrisoarea AS DE-HH din 12 februarie 2021 adresata AS IE.

157 Ibidem.

158 |bidem.

159 Ordinul AS DE-HH, p. 12.

160 A se vedea Decizia de punere in aplicare (UE) 2018/743 a Comisiei din 16 mai 2018 privind un proiect-pilot de
punere in aplicare a dispozitiilor in materie de cooperare administrativa stabilite prin Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului prin intermediul Sistemului de informare al pietei interne
C/2018/2814, https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32018D0743&from=R0O.
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CEPD ia act de faptul ca toate comunicarile dintre ASP si AS DE-HH au fost efectuate utilizand procedura
referitoare la cererile ARV. Aceasta cerere ARV a fost initiata de AS IE atunci cand a transmis
autoritatilor de supraveghere vizate Conditiile actualizate la 8 decembrie 2020, si toate schimburile
ulterioare dintre ASP si AS DE-HH au fost efectuate in acest cadru. AS DE-HH nu a transmis ASP o cerere
oficiald n sistemul IMI in temeiul articolului 61 din RGPD, ci a trimis doar o scrisoare de raspuns in
fluxul cererii ARV initiat de AS IE.

Tn plus, in urma scrisorii de audiere trimise de AS DE-HH c&tre Facebook IE la 12 aprilie 2021, ASP le-a

scris ASV-urilor, la 19 aprilie 2020, pentru a le informa ca, in opinia sa, [...] Politica de confidentialitate
revizuitd a WhatsApp [IE] preia In mare mdsurd textul politicii existente si nu contine text nou care sd
indice vreo schimbare a pozitiei WhatsApp in ceea ce priveste schimbul de date ale utilizatorilor
WhatsApp cu Facebook sau accesarea acestora de cdtre Facebook in scopuri proprii. AS IE a informat,
de asemenea, ASV-urile ca in martie 2021, a initiat o procedurd de evaluare a operatiunilor WhatsApp
Ireland de supraveghere si monitorizare a persoanelor imputernicite de operator (in principal
Facebook), inclusiv a garantiilor, a mecanismelor si a proceselor de audit instituite pentru a se asigura
cd Facebook nu utilizeazd datele utilizatorilor WhatsApp Ireland in scopuri proprii, in mod involuntar
sau altfel.

Avand in vedere cele de mai sus, CEPD considera ca AS DE-HH nu a demonstrat faptul ca ASP nu a
furnizat informatii ca raspuns la o cerere oficialad de asistenta reciproca initiata in temeiul articolului 61
din RGPD.

Prin urmare, CEPD considera ci articolul 61 alineatul (8) din RGPD nu se aplicd in acest caz. in
consecinta, caracterul urgent al cererii AS DE-HH in temeiul articolului 66 alineatul (2) din RGPD nu
poate fi prezumat si trebuie demonstrat.

4.2.2 Existenta urgenteiin afara oricarei prezumtii legale prevazute in RGPD si necesitatea
de a deroga de la mecanismele de cooperare si de asigurare a coerentei

4.2.2.1 Prezentare pe scurt a pozitiei AS DE-HH

Potrivit AS DE-HH, necesitatea urgentd de a adopta masuri definitive depinde de urgenta masurilor
provizorii in temeiul articolului 66 alineatul (1) din RGPD si de riscul de prejudiciere grava si ireparabila
a drepturilor si libertatilor persoanelor vizate in cazul neadoptarii unor masuri definitive. AS DE-HH
considera ca noile Conditii conduc la o utilizare mai intensiva a datelor utilizatorilor WhatsApp de catre
Facebook IE, cum ar fi datele de localizare sau continutul mesajelor, fara un temei juridic transparent
si rezonabil. AS DE-HH considera ca Facebook IE va continua sa incalce articolul 5 alineatul (1), articolul
6 alineatul (1) si articolul 12 alineatul (1) din RGPD daca nu se adoptd masuri definitive®®?,

AS DE-HH considera ca riscurile exceptionale la adresa dreptului persoanelor vizate la protectia datelor
cu caracter personal sunt iminente. Utilizatorilor WhatsApp li s-a solicitat sa accepte Conditiile
actualizate pana la 15 mai 2021; prin urmare, riscul unei noi prelucrari a datelor acestora de catre
Facebook IE este iminent. AS DE-HH considera ca intensitatea exceptionald a ingerintei in dreptul
persoanelor vizate la protectia datelor cu caracter personal si numarul exceptional de mare de
persoane vizate care utilizeaza serviciile WhatsApp necesita o derogare de la procedurile obisnuite de
cooperare si de asigurare a coerentei in vederea mentinerii statu-quoului*®?.

161 AS DE-HH, Scrisoare adresata presedintei CEPD prin care se solicity adoptarea de catre CEPD a unei decizii
obligatorii in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 5.

162 Ordinul AS DE-HH, p. 2; AS DE-HH, Scrisoare adresata presedintei CEPD prin care se solicitd adoptarea de catre
CEPD a unei decizii obligatorii in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 3 si p. 9.
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Potrivit AS DE-HH, este putin probabil ca incetarea utilizarii WhatsApp sa fie o alternativa serioasa
pentru multi utilizatori, tindnd cont ca este cel mai utilizat serviciu de mesagerie din Germania, cu 58
milioane de utilizatori activi Tn 2019, si este, de asemenea, un sistem inchis. AS DE-HH mai considera
cd, in cazul in care utilizatorii WhatsApp IE decid sd accepte Conditiile actualizate, exista riscul ca datele
lor sa fie utilizate de Facebook, fara a cunoaste amploarea acestei utilizari. De indata ce Facebook
incepe sa combine datele utilizatorilor WhatsApp cu propriile sale seturi de date, nu va mai fi posibila
separarea completa a seturilor de date®,

Prin urmare, AS DE-HH considera ca este inacceptabil ca persoanele vizate sa astepte si sa vada cum
evolueaza situatia, Intrucat Facebook poate crea in orice moment un fait accompli dupa data de 15 mai
2021. in opinia AS DE-HH, faptul c& utilizatorii au mai primit in trecut solicitari de exprimare a
consimtamantului cu formulari similare nu elimina caracterul urgent, intrucat aceste solicitari sunt in
prezent reinnoite din punct de vedere juridic, tocmai pentru a justifica un schimb de date, cel putin in
viitor. AS DE-HH estimeaza ca produsele Facebook vor fi combinate si mai mult si ca transferul de data
intre companiile Facebook se va extinde'®, ceea ce va duce la cresterea numarului de persoane
afectate.'®®

Prin urmare, in opinia AS DE-HH, gravitatea exceptionald a ingerintei in drepturile si libertatile
persoanelor vizate rezultd din numarul si componenta persoanelor afectate de prelucrare, precum si
din calitatea ingerintei®®®.

AS DE-HH face referire si la planurile Facebook IE de a prelucra datele cu caracter personal ale
utilizatorilor WhatsApp pentru furnizarea API-ului WhatsApp Business si sustine ca inceperea acestei
prelucrdri este iminentd!®’. AS DE-HH a afirmat cd Facebook IE intentioneazd sa utilizeze datele
utilizatorilor WhatsApp pe care le primeste in calitate de asa-numit ,,vanzator”*®, inclusiv in scopuri
proprii, oferind intreprinderilor posibilitatea de a publica reclame personalizate pe baza conversatiilor
pe care acestea le poarta cu clientii prin intermediul APl-ului WhatsApp Business. Pe langa volumul
mare de metadate pe care WhatsApp IE le transmite Facebook IE, Facebook IE are acum acces si la
continutul mesajelor si, prin urmare, poate crea un profil cuprinzator al utilizatorilor WhatsApp.

AS DE-HH mai afirma ca desi WhatsApp declard, in numele Facebook, cd mesajele nu sunt folosite in
mod automat pentru reclame pe care utilizatorii le vad apoi pe Facebook, utilizatorii ambelor servicii

163 Ordinul AS DE-HH, sectiunea Il, 1)a), p. 9-10; Scrisoarea AS DE-HH adresat3 Facebook IE - Audiere Tnainte de
emiterea unui ordin in conformitate cu articolul 58 alineatul (2) litera (f) din RGPD coroborat cu articolul 66
alineatul (1) din RGPD, 12 aprilie 2021, p. 11.

164 AS DE-HH a mentionat urméatoarele referinte in acest context: https://www.areamobile.de/Facebook-Firma-
215528/News/Messaging-bei-Facebook-und-Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/;
https://www.netzwelt.de/news/179506-whatsapp-facebook-messenger-erste-hinweise-verschmelzung-
aufgetaucht.html; https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-
messaging-features-for-instagram.

165 Ordinul AS DE-HH, sectiunea Il, 1)a), p. 9-10; Scrisoarea AS DE-HH adresat3 Facebook IE - Audiere Tnainte de
emiterea unui ordin in conformitate cu articolul 58 alineatul (2) litera (f) din RGPD coroborat cu articolul 66
alineatul (1) din RGPD, 12 aprilie 2021, p. 11.

166 AS DE-HH, Scrisoare adresata presedintei CEPD prin care se solicitd adoptarea de catre CEPD a unei decizii
obligatorii in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 7; precum si Ordinul AS DE-HH din
10 mai 2021, sectiunea Il 1)b), p. 9; si scrisoarea AS DE-HH adresata Facebook IE - Audiere Tnhainte de emiterea
unui ordin Tn conformitate cu articolul 58 alineatul (2) litera (f) din RGPD coroborat cu articolul 66 alineatul (1)
din RGPD, 12 aprilie 2021, p. 11.

167 AS DE-HH, Scrisoare adresata presedintei CEPD prin care se solicity adoptarea de catre CEPD a unei decizii
obligatorii in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 6.

168 Termenul corespunzator din RGPD ar fi ,,persoana imputernicita de operator”.
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nu stiu, in cele din urmd, in ce mdsurd datelor lor sunt partajate de ambele servicii*®®. Potrivit AS DE-
HH, aceasta inseamna ca [...] utilizatorii vor putea fi abordati in mod individual si direct prin mesaje din
partea intreprinderilor, ONG-urilor, partidelor politice, asociatiilor si societdtilor pe WhatsApp si
Facebook'®. AS DE-HH a considerat c3 utilizarea acestor noi posibilitdti nu a putut fi gestionatd pédnd
in prezent, nici pentru persoanele in cauzd, nici pentru autoritdtile de supraveghere. Baza de date
creatd prin acest transfer permite crearea de profiluri detaliate, cu o amploare probabil farda precedent.
Simplul fapt ca Facebook primeste informatii cu privire la persoanele care comunicd unele cu celelalte
prin intermediul metadatelor si cd le poate corela cu informatiile pe care le detine deja reprezintd o
calitate noud, unicd a interventiei.*’*

AS DE-HH este de parere ca primirea de date cu caracter personal in contextul schimbului de mesaje
intre utilizatori si intreprinderi conduce, prin urmare, in perspectivd generald, la o calitate considerabil
mai mare a interventiei in prelucrarea datelor cu riscuri neprevédzute.'’?

AS DE-HH face referire si la scandalurile privind protectia datelor in care Facebook a fost implicata in
ultimii ani, cum ar fi Cambridge Analytica'’3, si considerd cd acestea demonstreaza cat de periculoasa
este aceasta situatie pentru drepturile si libertatile persoanelor vizate. AS DE-HH considera, de
asemenea, ca acest pericol este cu atat mai concret in perspectiva viitoarelor alegeri federale din
Germania, care vor avea loc in septembrie 2021, si este de parere ca [...] difuzorii de publicitate pe
Facebook vor dori sd influenteze opinia publicd in cadrul acestor alegeri.*’

AS DE-HH mentioneaza ca afirmatia Facebook IE si WhatsApp IE potrivit cdreia nu are sau nu va avea
loc o prelucrare presupusd ca urmare a actualizdrii Conditiilor WhatsApp, in conformitate cu
angajamentele actuale nu influenteazd necesitatea emiterii Ordinului AS DE-HH. Tn opinia AS DE-HH,
aceasta afirmatie indica doar faptul ca o astfel de prelucrare nu va avea loc pe baza Conditiilor

169 Ordinul AS DE-HH sectiunea Il, 1)b), p. 10; Scrisoarea AS DE-HH adresatd Facebook IE - Audiere inainte de
emiterea unui ordin in conformitate cu articolul 58 alineatul (2) litera (f) din RGPD coroborat cu articolul 66
alineatul (1) din RGPD, 12 aprilie 2021, p. 11; AS DE-HH, Scrisoare adresata presedintei CEPD prin care se solicita
adoptarea de catre CEPD a unei decizii obligatorii urgente in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie
2021, p. 8.

170 Ordinul AS DE-HH sectiunea Il, 1)b), p. 10.

171 Ordinul AS DE-HH sectiunea Il, 1)b), p. 10-11.

172 Ordinul AS DE-HH sectiunea Il, 1)b), p. 11.

173 AS DE-HH a mentionat urmatoarele referinte in acest context: Constatarile autoritatii de supraveghere din
Regatul Unit (ICO) cu privire la referendumul privind iesirea Regatului Unit din UE: https://ico.org.uk/about-the-
ico/news-andevents/news-and-blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-
into-data-analytics-in-political-campaigns/; Declaratia 2/2019 privind utilizarea datelor cu caracter personal in
cadrul campaniilor politice:

https://edpb.europa.eu/sites/default/files/files/file1/201902 edpb statementonelections ro.pdf;

Avizul autoritatii de supraveghere din Islanda cu privire la utilizarea platformelor de comunicare sociala de catre
partidele politice inainte de alegerile generale - orientari si propuneri:
https://www.personuvernd.is/information-in-english/greinar/nr/2880.

174 Ordinul AS DE-HH sectiunea Il, 1)b), p. 11. AS DE-HH a mentionat urmatoarele referinte in acest context: Fostul
Secretar General al NATO, Anders Fogh Rasmussen, despre ingerintele electorale: ,Germania este mai
vulnerabild la dezinformare ca oricdnd”, https://www.spiegel.de/politik/deutschland/bundestagswahl-
deutschland-ist-gefaehrdeter-denn-je-was-desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94;
Potrivit unei anchete a UE, Germania este mai vizata de campaniile de dezinformare ale Rusiei decat orice alta
tard din Uniunea Europeana: https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-
desinformation-LF6PGVYYVKDANH346E5WA7WQG4.html.
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actualizate si ca Facebook IE si WhatsApp IE nu neaga faptul ca intentioneaza sa efectueze o astfel de
prelucrare in viitorul apropiat®”.

AS DE-HH mai afirma ca din consideratiile de mai sus devine clar faptul ca Facebook IE si WhatsApp IE
considerd ca acceptarea de catre utilizatori a unei versiuni actualizate (ulterioare) a informatiilor
destinate utilizatorilor WhatsApp nu este necesara pentru prelucrarea de catre Facebook IE a datelor
utilizatorilor WhatsApp in scopurile proprii specificate in Ordinul AS DE-HH'®. in plus, AS DE-HH
considera ca orice transfer efectiv de date este legat de conditia prealabila a acceptarii Conditiilor de
utilizare si a Politicii de confidentialitate ale WhatsApp®”’.

Pe baza analizei informatiilor WhatsApp IE destinate publicului, AS DE-HH considera ca intre WhatsApp
si Facebook au loc in prezent schimburi de date sau acestea vor avea loc in mod iminent, si ca acest
lucru implicd, de asemenea, transmiterea datelor utilizatorilor WhatsApp pentru a fi utilizate de
Facebook IE in scopuri proprii’®.

4.2.2.2 Analiza CEPD

Tn ceea ce priveste prelucrarea referitoare la datele APl pentru WhatsApp Business, utilizatorii
WhatsApp au fost deja informati in versiunea anterioara a Conditiilor actualizate ca intreprinderile pot
utiliza serviciile unei alte companii pentru a le permite sd stocheze, sa citeascd si sd rdaspundd la
mesajele dumneavoastrd in numele si in sprijinul acestora. Noua versiune a Politicii de confidentialitate
mentioneaza clar ca celelalte companii Facebook pot fi astfel de furnizori de servicii. Cu toate acestea,
intrucat comitetul a concluzionat c3, n acest stadiu, nu exista suficiente elemente care sa permita sa
se stabileasca cu certitudine ca Facebook IE a Tnceput deja sau va incepe in curdnd sa prelucreze datele
utilizatorilor WhatsApp in contextul serviciului APl pentru WhatsApp Business in calitate de operator,
CEPD nu poate stabili urgenta de a actiona in temeiul articolului 66 alineatul (2) din RGPD.

175 Scrisoare comund a Facebook IE si WhatsApp IE adresatd presedintei CEPD, din 14 mai 2021, p. 1, citatd de
AS DE-HH in scrisoarea adresata presedintelui CEPD prin care solicita adoptarea de catre CEPD a unei decizii
obligatorii in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 5.

176 Tn opinia Facebook IE, AS DE-HH porneste de la premisa gresita c&, solicitandu-le utilizatorilor s& accepte
Conditiile actualizate ca parte a actualizarii prevazute in luna mai 2021, WhatsApp IE Tncearca sa obtina
consimtamantul acestora pentru a putea invoca articolul 6 alineatul (1) litera (a) din RGPD pentru o presupusa
noud forma de prelucrare. Potrivit Facebook IE, solicitarea de acceptare a noilor Conditii de utilizare ca parte a
actualizarii este doar un mijloc prin care WhatsApp IE poate obtine acceptarea celei mai recente versiuni a
conditiilor sale contractuale. Facebook IE afirma ca nu este o incercare de a obtine consimtamantul pentru
prelucrarea datelor in temeiul articolului 6 alineatul (1) litera (a) din RGPD si nu este folosita ca temei juridic
[Observatiile scrise ale Facebook IE catre AS DE-HH, sectiunea 1.1 (C), p. 2-3; si scrisoarea comuna a Facebook IE
si WhatsApp IE catre CEPD, 14 mai 2021, p. 2). Facebook IE mai afirma ca, potrivit intelegerii sale, prin
actualizarea prevazutda in luna mai 2021, WhatsApp IE intentioneazd sa indeplineasca urmatoarele doua
obiective: (1) sa asigure un grad mai mare de transparenta pentru persoanele vizate cu privire la modul in care
WhatsApp IE le prelucreaza in prezent datele, in special avand in vedere observatiile si constatarile preliminare
ale AS IE din cadrul anchetei sale statutare transfrontaliere in curs privind informatiile WhatsApp destinate
publicului; si (2) sa ofere informatii suplimentare cu privire la schimbul de mesaje cu intreprinderile prin
WhatsApp (Observatiile scrise ale Facebook IE catre AS DE-HH, sectiunea 2, 2.15, p. 10; si scrisoarea comuna a
Facebook IE si WhatsApp IE catre CEPD, 14 mai 2021, p. 2; precum si scrisoarea WhatsApp IE catre AS IE,
5 februarie 2021, p. 1-2).

177 AS DE-HH, Scrisoare adresatd presedintei CEPD prin care se solicitd adoptarea de catre CEPD a unei decizii
obligatorii urgente in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 6.

178 AS DE-HH, Scrisoare adresata presedintei CEPD prin care se solicitd adoptarea de catre CEPD a unei decizii
obligatorii urgente in temeiul articolului 66 alineatul (2) din RGPD, 3 iunie 2021, p. 8.
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n ceea ce priveste prelucrarea efectuatd in celelalte patru scopuri identificate de AS DE-HH, inclusiv
siguranta, securitatea si integritatea, precum si Tmbunatatirea produselor, CEPD considerd ca
elementele din informatiile WhatsApp destinate publicului, pe baza carora CEPD considerd ca este
posibil ca Facebook IE sa prelucreze datele utilizatorilor WhatsApp in calitate de operator, au fost deja

incluse in versiunea anterioard a informatiilor WhatsApp destinate publicului'’®.

n opinia CEPD, adoptarea Conditiilor actualizate care contin elemente problematice similare cu cele
din versiunea anterioara nu poate, in sine, sa justifice necesitatea urgentda ca CEPD sa dispuna
adoptarea de masuri definitive de catre ASP in temeiul articolului 66 alineatul (2) din RGPD. Prin
urmare, CEPD nu considera ca ASP trebuie sa adopte masuri definitive in regim de urgenta in acest
caz.

Cu toate acestea, CEPD ar dori sa sublinieze probabilitatea mare de efectuare a prelucrarii de catre
Facebook IE in calitate de operator atat in scopul sigurantei, securitatii si integritatii, cat si in scopul
fmbunatatirii produselor. Acest aspect important necesitd masuri rapide pentru desfasurarea unei
investigatii statutare, in special pentru a verifica dacd, in practica, prelucrarea efectuata de catre
companiile Facebook, care implica combinarea sau compararea datelor utilizatorilor WhatsApp IE cu
alte seturi de date prelucrate de alte companii Facebook in contextul altor aplicatii sau servicii oferite
de companiile Facebook, facilitatd, printre altele, de utilizarea unor identificatori unici, are loc in
prezent. Luand in considerare existenta unor trimiteri la o astfel de prelucrare in cadrul informatiilor
WhatsApp destinate publicului si timpul scurs din 2018, CEPD este de parere ca AS IE trebuie sa ia rapid
masuri. Din acest motiv, CEPD, luand act de procedurile si actiunile desfasurate deja de ASP pentru a
investiga chestiunile legate de Facebook IE si WhatsApp IE, solicita ASP sa efectueze, cu prioritate, o
investigatie pentru a stabili daca astfel de activitati de prelucrare au loc sau nu si, in caz afirmativ, daca
acestea au un temei juridic adecvat in conformitate cu articolul 5 alineatul (1) litera (a) si articolul 6
alineatul (1) din RGPD.

4.2.3 Concluzie

CEPD nu considera ca ASP trebuie sa adopte masuri definitive in regim de urgenta.

5 CU PRIVIRE LA MASURILE DEFINITIVE ADECVATE

Tinand seama de faptul ca nu sunt indeplinite conditiile referitoare la demonstrarea existentei unei
incalcari si a urgentei (a se vedea punctele 4.1.7 si 4.2.3 de mai sus), CEPD concluzioneaza ca nu a
identificat niciun motiv pentru a solicita adoptarea unor masuri definitive impotriva Facebook IE.

179 AS DE-HH a trimis deja o scrisoare cdtre AS IE la 3 ianuarie 2019, in care a subliniat formularile care sustin
punctul de vedere ca Facebook IE prelucreaza date in calitate de operator si prin care a cerut AS IE sa solicite
dovada conformitatii din partea Facebook IE si WhatsApp IE. AS DE-HH s-a oferit sa desfasoare o actiune comuna.
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6 DECIZIE OBLIGATORIE URGENTA

Avand in vedere cele de mai sus si Tn conformitate cu sarcinile CEPD in temeiul articolului 70
alineatul (1) litera (t) din RGPD de a emite decizii obligatorii urgente in temeiul articolului 66 din RGPD,
comitetul emite urmatoarea decizie obligatorie in conformitate cu articolul 66 alineatul (2) din RGPD:

Cu privire la existenta incalcarii, pe baza dovezilor furnizate, exista o probabilitate mare ca Facebook
IE sa prelucreze deja datele utilizatorilor WhatsApp in calitate de operator (asociat) in scopul comun al
sigurantei, securitatii si integritatii WhatsApp IE si al celorlalte companii Facebook, precum si in scopul
comun al imbunatatirii produselor companiilor Facebook. Cu toate acestea, CEPD nu poate stabili daca
o astfel de prelucrare are loc efectiv.

De asemenea, nu exista suficiente informatii in cadrul prezentei proceduri pentru a stabili cu
certitudine ca Facebook IE a inceput deja sa prelucreze in scopuri proprii datele utilizatorilor WhatsApp
in calitate de operator (asociat) pentru comunicari de marketing si marketing direct, si pentru
cooperarea cu alte companii Facebook, si cad Facebook IE a inceput deja sau va incepe in curand sa
prelucreze datele utilizatorilor WhatsApp in calitate de operator (asociat) in scopuri proprii in legatura
cu APl pentru WhatsApp Business.

CEPD considera ca nu dispune de suficiente informatii in cadrul prezentei proceduri pentru a constata
existenta unor incalcari.

Cu privire la existenta urgentei, CEPD considera ca articolul 61 alineatul (8) din RGPD nu se aplica in
acest caz specific si, prin urmare, caracterul urgent al cererii AS DE-HH in temeiul articolului 66
alineatul (2) din RGPD trebuie sa fie demonstrat.

CEPD considera ca adoptarea Conditiilor actualizate care contin elemente problematice similare cu
cele din versiunea anterioard nu poate, in sine, sa justifice necesitatea urgenta ca CEPD sa dispuna
adoptarea de masuri definitive de catre ASP in temeiul articolului 66 alineatul (2) din RGPD. Prin
urmare, CEPD nu considera ca ASP trebuie sa adopte masuri definitive Tn regim de urgenta in acest caz.

Tindnd seama de acest lucru, CEPD decide ca nu este necesara adoptarea unor masuri definitive
impotriva Facebook IE.

CEPD considera ca probabilitatea ridicata a unor incalcari si lipsa de informatii referitoare la cele cinci
scopuri identificate mai sus justifica decizia de a solicita AS IE sa efectueze o investigatie statutara, in
special pentru a verifica dac3, in practica:

- prelucrarea efectuata de catre companiile Facebook in scopul sigurantei, securitatii si integritatii,
precum si al imbunatatirii produselor, care implica combinarea sau compararea datelor utilizatorilor
WhatsApp IE cu alte seturi de date prelucrate de alte companii Facebook in contextul altor aplicatii sau
servicii oferite de companiile Facebook, facilitata, de exemplu, de utilizarea unor identificatori unici in
legaturd cu scopul imbunatatirii produselor, are loc in prezent si ce rol au companiile Facebook
implicate;

- Facebook IE a inceput deja sa prelucreze in scopuri proprii datele utilizatorilor WhatsApp in calitate
de operator (asociat) pentru comunicari de marketing si marketing direct, precum si pentru
cooperarea cu alte companii Facebook, si ce rol au companiile Facebook implicate;

- Facebook IE a inceput deja sau va incepe in curdnd sa prelucreze datele utilizatorilor WhatsApp in
calitate de operator (asociat) in scopuri proprii in legatura cu API-ul pentru WhatsApp Business, si ce
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rol au companiile Facebook implicate, precum si ce rol au intreprinderile, in special in cazul in care
intreprinderile decid sa se bazeze pe Facebook pentru reclame;

- Facebook IE ar actiona in calitate de operator (asociat) atunci cand utilizeaza continutul mesajelor
trimise intreprinderilor prin WhatsApp.

Avand in vedere probabilitatea ridicata a unor incalcari in scopul sigurantei, securitatii si integritatii
WhatsApp IE si a celorlalte companii Facebook, precum si in scopul imbunatatirii produselor
companiilor Facebook, CEPD decide ca AS IE trebuie sa efectueze, cu prioritate, o investigatie pentru a
stabili daca astfel de activitati de prelucrare au loc sau nu si, in caz afirmativ, daca acestea au un temei
juridic adecvat in conformitate cu articolul 5 alineatul (1) litera (a) si articolul 6 alineatul (1) din RGPD

7 OBSERVATII FINALE

Prezenta decizie obligatorie urgenta se adreseaza AS IE, AS DE-HH si celorlalte ASV-uri.

AS [E informeaza Facebook IE si WhatsApp IE, fara intarziere, cu privire la aceasta decizie obligatorie
urgenta.

Dupa ce AS IE comunica aceasta decizie, decizia obligatorie urgenta va fi facuta publica pe site-ul CEPD,
fara intarziere, dupa informarea Facebook IE.

CEPD considera ca decizia sa actualda nu aduce atingere evaluarilor care pot fi solicitate CEPD in alte
cazuri, inclusiv cu aceleasi parti.

Pentru Comitetul european pentru protectia datelor,
Presedinta

(Andrea Jelinek)
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