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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 66 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (zwane dalej ,RODO”)?,

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik X1 i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.?,

uwzgledniajac art. 11, 13, 23 i 39 regulaminu wewnetrznego EROD3,
a takze majgc na uwadze, co nastepuje:

(1) Gtéwna rolg Europejskiej Rady Ochrony Danych (zwanej dalej ,,EROD” lub ,Rad3”) jest zapewnienie
spojnego stosowania RODO na terenie EOG. W zwigzku z tym moze przyjmowacé wigzgce opinie
i decyzje w réznych okolicznosciach opisanych w art. 63—66 RODO. W RODO ustanowiono réwniez
mechanizm wspdtpracy miedzy organami nadzorczymi. Z art. 60 RODO wynika, ze wiodacy organ
nadzorczy wspdtpracuje z innymi organami nadzorczymi, ktorych sprawa dotyczy, w celu osiggniecia
porozumienia.

(2) Zgodnie z art. 66 ust. 1 RODO w wyjgtkowych okolicznosciach, jezeli organ nadzorczy uzna, ze
istnieje pilna potrzeba podjecia dziatan w celu ochrony praw i wolnosci oséb, ktérych dane dotyczg,
moze w drodze odstepstwa od mechanizmu spéjnosci, o ktdrym mowa w art. 63, 64 i 65 RODO, lub od
procedury, o ktérej mowa w art. 60 RODO, niezwiocznie przyjgé s$rodki tymczasowe majace na
terytorium jego panstwa cztonkowskiego wywota¢ skutki prawne przez okreslony okres,
nieprzekraczajacy trzech miesiecy.

(3) Zgodnie z art. 66 ust. 2 RODO, jezeli organ nadzorczy zastosowat srodek na mocy art. 66 ust. 1
RODO iuznaje, ze nalezy pilnie przyja¢ Srodki o charakterze ostatecznym, moze zwrdéci¢ sie
z wnioskiem o pilne wydanie opinii lub wigzacej decyzji do Europejskiej Rady Ochrony Danych,
uzasadniajgc swoj wniosek o takg opinie lub decyzje. Wniosek o pilne wydanie opinii lub wigzacej
decyzji w kontekscie art. 66 ust. 2 i 3 RODO jest fakultatywny.

(4) Zgodnie z art. 11 ust. 2 regulaminu wewnetrznego EROD whniosek o wydanie wigzgcej decyzji
przedstawia sie EROD za posrednictwem systemu informacyjno-komunikacyjnego, o ktérym mowa
w art. 17 regulaminu wewnetrznego EROD.

(5) Zgodnie z art. 13 ust. 2 regulaminu wewnetrznego EROD organ nadzorczy wnioskujgcy o wydanie
pilnej wigzacej decyzji przedstawia wszelkie stosowne dokumenty. Jesli to konieczne, dokumenty
przedtozone przez wtasciwy organ nadzorczy sg ttumaczone na jezyk angielski przez sekretariat EROD.
Kiedy przewodniczgcy i wtasciwy organ nadzorczy uznaja dokumentacje za kompletng, zostaje ona
niezwtocznie przekazana cztonkom Rady za posrednictwem sekretariatu.

(6) Zgodnie z art. 66 ust. 4 RODO i art. 13 ust. 1 regulaminu wewnetrznego EROD przyjmuje decyzje
wigzgcg wydang w trybie pilnym zwyktg wiekszoscig gtoséw swoich cztonkdéw w terminie dwadch

1Dz.U.L11924.5.2016,s. 1.

2 Odniesienia do ,panstw cztonkowskich” zawarte w niniejszej decyzji nalezy rozumieé jako odniesienia do
»panstw cztonkowskich EOG”. Odniesienia do ,,UE” nalezy rozumie¢ w stosownych przypadkach jako odniesienia
do ,EOG”.

3 Regulamin wewnetrzny EROD, przyjety w dniu 25 maja 2018 r., ostatnio zmieniony i przyjety w dniu 8
pazdziernika 2020 r.
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tygodni od decyzji, w ktérej przewodniczacy i wtasciwy organ nadzorczy uznajg dokumentacje za
kompletna.

(7) Zgodnie z art. 39 ust. 1 regulaminu wewnetrznego EROD wszystkie koricowe wersje dokumentow
przyjetych przez Rade sg publikowane na jej stronie internetowej, chyba ze Rada postanowi inacze;j.

1 STRESZCZENIE FAKTOW

Niniejszy dokument zawiera wigzgcg decyzje wydang w trybie pilnym i przyjeta przez EROD zgodnie
zart. 66 ust. 2 RODO w odpowiedzi na wniosek przedstawiony przez Rzecznika Ochrony Danych
i Wolnosci Informacji kraju zwigzkowego Hamburga (zwanego dalej ,,ON DE-HH"”) w trybie pilnym na
podstawie art. 66 RODO.

Po tym, jak spdétka WhatsApp Ireland Ltd (zwana dalej ,WhatsApp IE”) przedstawita niemieckim
uzytkownikom nowy regulamin i nowg polityke prywatnosci i przedtuzyta termin na udzielenie zgody
do 15 maja 2021 r., ON DE-HH stwierdzit, ze spétka Facebook Ireland Ltd (zwana dalej ,,Facebook IE”)
juz przetwarza dane uzytkownikéw WhatsApp zamieszkatych w Niemczech do wtasnych celéow
w niektérych przypadkach, a w innych przypadkach przetwarzanie takich danych do wtasnych celéw
niedtugo bedzie miato miejsce. Zdaniem ON DE-HH przetwarzanie danych osobowych uzytkownikow
WhatsApp IE zamieszkatych w Niemczech przez Facebook IE do celéw Facebook IE stanowi naruszenie
art. 5ust. 1, art. 6 ust. 1iart. 12 ust. 1 RODO. W zwigzku z tym 10 maja 2021 r. ON DE-HH przyjat srodki
tymczasowe na podstawie art. 66 ust. 1 RODO, po uznaniu, ze okolicznosci byly wyjatkowe i istniata
pilna potrzeba podjecia dziatarh w celu ochrony praw i wolnosci oséb, ktérych dane dotycza.

W ramach przyjetych srodkéw tymczasowych ON DE-HH zakazat spdtce Facebook IE przetwarzania —
przez okres trzech miesiecy — danych osobowych uzytkownikdw WhatsApp zamieszkatych
w Niemczech, ktére to dane sg przekazywane przez WhatsApp IE spotce Facebook IE do celdw: 1.
wspotpracy z pozostatymi przedsiebiorstwami nalezagcymi do Facebooka?; 2. zapewniania
bezpieczenstwa i integralnosci Facebooka; 3. usprawniania korzystania z produktow; 4. przekazywania
korespondencji marketingowej i $wiadczenia ustug marketingu bezposredniego; 5. WhatsApp Business
APl w stopniu, w jakim dane przetwarza Facebook IE do wtasnych celéw.

7 czerwca 2021 r. ON DE-HH zwrdcit sie do EROD z wnioskiem o pilne wydanie wigzacej decyzji na
podstawie art.66 ust.2 RODO w celu nakazania wdrozenia Srodkéw o charakterze ostatecznym
poprzez przedtuzenie czasu stosowania irozszerzenie terytorialnego zakresu stosowania Srodkow
tymczasowych.

W ponizszej tabeli przedstawiono ogoélny przebieg wydarzen, ktére doprowadzity do przedstawienia
whiosku w przedmiotowej sprawie przez ON DE-HH w trybie pilnym:

8.12.2020 Irlandzki organ nadzorczy (,,Komisja Ochrony Danych”, zwana dalej ,,ON IE”,
zwana réwniez w tym kontekscie wiodgcym organem nadzorczym) informuje
organy nadzorcze, ktérych sprawa dotyczy — za posrednictwem wewnetrznego
systemu EROD informacyjno-komunikacyjnego (zwanego dalej ,systemem

4 Link zawarty w informacjach publicznych WhatsApp kieruje do nastepujgcego wyjaénienia przedstawionego
przez WhatsApp, z ktérego wynika, ze termin ,przedsiebiorstwa nalezgce do Facebooka” oznacza Facebook Inc.,
Facebook IE, Facebook Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC,
Facebook Technologies Ireland Limited, WhatsApp LLC i WhatsApp IE. W niniejszej wigzacej decyzji wydanej
w trybie pilnym termin ,pozostate przedsiebiorstwa nalezagce do Facebooka” oznacza wszystkie
przedsiebiorstwa nalezace do Facebooka z wyjgtkiem WhatsApp IE.
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IMI”) w ramach dobrowolnej wzajemnej pomocy (zwanej dalej ,VMA”) — ze
WhatsApp |E zamierza zmieni¢ polityke prywatnosci iregulamin majace
zastosowanie do uzytkownikow zamieszkatych w Unii Europejskiej (zwane dalej
,zaktualizowanym regulaminem”). Wiodacy organ nadzorczy udostepnia
egzemplarze zmienionej polityki prywatnosci, wtym wersje z oznaczonymi
zmianami (zwane dalej ,polityka prywatnosci”), informacje o podstawie
prawnej (ktére zostang uwzglednione w polityce prywatnosci), odpowiedni
fragment regulaminu, informacje o funkcji przesytania kontaktow
i zaktualizowang wersje czesto zadawanych pytan (FAQ) ,Jak wspodtpracujemy
z przedsiebiorstwami nalezagcymi do Facebooka?” (dalej zwane t3cznie
(,informacjami publicznymi WhatsApp”).

14.01.2021

ON DE-HH przesyta pismo do wiodgcego organu nadzorczego w ramach
wymiany informacji za posrednictwem systemu IMI rozpoczetej przez wiodacy
organ nadzorczy. Zwraca uwage na fakt, ze wiodgcy organ nadzorczy nie
przedstawit swojej opinii na temat zaktualizowanego regulaminu, oraz
udostepnia pytania dotyczace zaktualizowanego regulaminu, w tym pytania
bezposrednio skierowane do wiodgcego organu nadzorczego.

15.01.2021

ON IE przesyta pismo organom nadzorczym, ktérych sprawa dotyczy. W pismie
tym informuje, ze spotkat sie z WhatsApp IE, aby omodwic¢ nowy zaktualizowany
regulamin, oraz wskazuje, ze sporzadzi kompleksowe informacje zwrotne od
organdw nadzorczych, ktérych sprawa dotyczy, i przekaze je spotce WhatsApp
IE, aby ta podjeta stosowane dziatania nastepcze.

Po kilku dniach wiodacy organ nadzorczy udostepnia organom nadzorczym,
ktorych sprawa dotyczy — za pomocg VMA — pismo od WhatsApp IE z 5 lutego
2021 r. zawierajgce odpowiedzi na pytania zadane przez organy nadzorcze,
ktorych sprawa dotyczy, w tym ON DE-HH.

12.02.2021

ON DE-HH przesyta pismo do wiodgcego organu nadzorczego w ramach tej
samej wymiany informacji VMA w systemie IMI. ON DE-HH podkresla fakt, ze
wiodgacy organ nadzorczy nie udostepnit wtasnych opinii w sprawie. ON DE-HH
informuje wiodacy organ nadzorczy o swoich watpliwosciach dotyczacych
udostepniania danych przez Facebook IE i WhatsApp IE do réznych celéw
wtlasnych. Na koniec ON DE-HH stwierdza, ze ,WhatsApp iFacebook
udostepniajg dane do rézinych celdw wtasnych. W przypadku braku
szczegodtowej kontroli ze strony irlandzkiej Komisji Ochrony Danych jako organu
wiodgcego zawiadamiamy o mozliwosci zastosowania trybu pilnego zgodnie
z art. 66 RODO”.

24.02.2021

Za pomocg VMA wiodacy organ nadzorczy odpowiada ON DE-HH, wskazujac,
ze 15 lutego 2021r. przekazat spétce WhatsApp |IE dodatkowe pytania
dotyczace zaktualizowanego regulaminu. Do wiadomosci skierowanej do ON
DE-HH wiodacy organ nadzorczy zatgcza ponadto ostatnia odpowiedz
WhatsApp IE z 22 lutego 2021 r.

4.03.2021

Za pomocg VMA ON DE-HH przesyta wiodgcemu organowi nadzorczemu nowe
pismo, w ktérym podkresla, ze zdecydowanie konieczne jest przedstawienie
dalszych wyjasnien, oraz komentuje zaktualizowany regulamin i odpowiedzi
przedstawione przez WhatsApp IE. ON DE-HH zwraca sie do wiodgcego organu
nadzorczego o przeprowadzenie postepowan w sprawie konkretnego
przetwarzania przez WhatsApp IE i Facebook.

12.04.2021

ON DE-HH kontaktuje sie ze spotkg Facebook IE, aby jej wystuchaé przed
wprowadzeniem $rodkow tymczasowych na podstawie art. 66 ust. 1 RODO. ON
DE-HH informuje Sekretariat EROD, ze zamierza wszczgé formalne
postepowanie wobec Facebook IE na podstawie art. 66 RODO, oraz zwraca sie
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do niego zprosbg o poinformowanie przewodniczagcej EROD iwiodgcego
organu nadzorczego. W nastepstwie kolejnego wniosku ze strony ON DE-HH
Sekretariat EROD udostepnia rowniez informacje wszystkim cztonkom EROD.

19.04.2021

Za pomocg VMA wiodgacy organ nadzorczy zwraca sie na piSmie do organow
nadzorczych, ktérych sprawa dotyczy, aby poinformowaé je, ze tresc¢
zaktualizowanego regulaminu ,[...] wduzej mierze odpowiada tekstowi
istniejgcej polityki i nie dodano zadnego nowego tekstu wskazujgcego na
jakakolwiek zmiane stanowiska WhatsApp w kwestii przekazywania lub
udostepniania danych uzytkownikéw WhatsApp spéice Facebook do jej
wtasnych celéw”. ON IE informuje organy nadzorcze, ktérych sprawa dotyczy,
ze rozpoczat kontrole iocene sposobu, wjaki WhatsApp IE nadzoruje
i monitoruje swoje podmioty przetwarzajgce dane (gtdwnie Facebook), w tym
stosowanych zabezpieczen, mechanizméw iaudytéw, ktére majg zapewnic,
aby spétka Facebook IE nie wykorzystywata — czy to celowo czy nieumysinie —
danych uzytkownikéw WhatsApp IE do wtasnych celow.

25.04.2021

Po otrzymaniu pisma od ON DE-HH zawiadamiajgcego o wystuchaniu
Facebook IE przesyta pisemne oswiadczenia (zwane dalej ,, pisemnymi
oswiadczeniami Facebooka skierowanymi do ON DE-HH").

10.05.2021

ON DE-HH przyjmuje nakaz dotyczacy Srodkéw tymczasowych (,,nakaz ON DE-
HH” lub ,,$rodki tymczasowe”).

11.05.2021

ON DE-HH informuje o przyjetych srodkach tymczasowych pozostate organy
nadzorcze oraz Sekretariat EROD.

3.06.2021

ON DE-HH zwraca sie na piSmie do przewodniczgcej EROD o ogtoszenie wniosku
o pilne wydanie wigzacej decyzji na podstawie art. 66 ust. 2 RODO.

4.06.2021

Za pomocg VMA ON IE informuje organy nadzorcze, ktdrych sprawa dotyczy, ze
spotka WhatsApp IE — mimo wcze$hiejszego zamiaru ograniczenia korzystania
z funkcji przez uzytkownikow, ktérzy nie zaakceptowali zaktualizowanego
regulaminu po uptywie kilku tygodni od terminu wyznaczonego na 15 maja
2021 r. — ogtosita w sekcji zaktualizowanych opublikowanych FAQ, ze nie
zamierza stale stosowaé tego typu przypomniend ani ogranicza¢ funkcji
zapewnianej aplikacji.

7.06.2021

ON DE-HH wprowadza wniosek o pilne wydanie wigzacej decyzji na podstawie
art. 66 ust. 2 RODO w systemie IMI (art. 17 regulaminu wewnetrznego EROD).

25 czerwca 2021 r. ON DE-HH ponownie wprowadza dokument w IMI ze
wzgleddw technicznych.

7 czerwca 2021 r. ON DE-HH przekazat wniosek o pilne wydanie wigzacej decyzji na podstawie art. 66
ust. 2 RODO za posrednictwem systemu IMI — systemu informacyjno-komunikacyjnego wskazanego
w art. 17 regulaminu wewnetrznego EROD.

9 czerwca 2021 r. Sekretariat EROD — w imieniu przewodniczgcej EROD — w wiadomosci e-mail wezwat
ON DE-HH do przekazania dodatkowego dokumentu oraz potwierdzenia rzetelnosci angielskiego
ttumaczenia dokumentéw otrzymanych w jezyku niemieckim w terminie do 11 czerwca 2021r.
W odpowiedzi na wniosek ON DE-HH z dnia 10 czerwca 2021 r. o przedtuzenie tego terminu do 16
czerwca 2021 r. Sekretariat EROD przedtuzyt wyznaczony termin do 14 czerwca 2021 r. 14 czerwca
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10.

11.

12.

13.

14.

2021 r. ON DE-HH przekazat dodatkowy dokument i zatwierdzit angielskie ttumaczenie oryginalnych
dokumentow w jezyku niemieckim.

15 czerwca 2021 r. EROD przestata pismo do Facebook IE i WhatsApp IE, w ktdrym umozliwita spotkom
Facebook IE i WhatsApp IE skorzystanie z prawa do bycia wystuchanym w terminie do 18 czerwca
2021 r. Pismo to zawierato wykaz wszystkich dokumentéw w dokumentacji sprawy. Do pisma
zatgczono wszystkie te dokumenty, z wyjgtkiem dokumentéw pochodzacych od Facebook IE lub
WhatsApp IE. 16 czerwca 2021 r. spotka Facebook IE poprosita o przedtuzenie tego terminu do 23
czerwca 2021 r. do korica godzin urzedowania. EROD udzielita odpowiedzi tego samego dnia, zgadzajac
sie na przedtuzenie terminu do 23 czerwca 2021 r. do godziny 12.00 (czasu srodkowoeuropejskiego).

18 czerwca 2021 r. Sekretariat EROD — w imieniu przewodniczgcej EROD — wezwat ON DE-HH do
pilnego przekazania dodatkowych dokumentdw, ktére przedstawiono jeszcze tego samego dnia. 21
czerwca 2021r. EROD przestata pismo do Facebook IE iWhatsApp IE wraz zdodatkowymi
dokumentami przekazanymi przez ON DE-HH oraz — biorgc pod uwage te nowe elementy — przedtuzyta
termin, w ktérym obie spotki majg przedstawi¢ pisemne uwagi, do 25 czerwca 2021 r. do godziny 12.00
(czasu srodkowoeuropejskiego).

23 czerwca 2021 r. ON IE przestat z inicjatywy witasnej dodatkowe dokumenty, ktére jego zdaniem
nalezato uwzgledni¢ w dokumentacji. Przewodniczagca EROD udzielita zgody ipodjeta decyzje
o dodaniu dwéch dokumentéw do dokumentacji. 24 czerwca 2021 r. przewodniczaca poinformowata
spotki Facebook IE i WhatsApp IE o tych dwdch dodatkowych dokumentach iprzedtuzyta termin,
w ktdrym spdtki te majg przedstawié pisemne oswiadczenia, do 25 czerwca 2021 r. do godziny 16.00
(czasu srodkowoeuropejskiego).

25 czerwca 2021 r. spoétki Facebook IE i WhatsApp IE przekazaty EROD swoje pisemne oswiadczenia.

28 czerwca 2021 r. po potwierdzeniu kompletnosci dokumentacji przez ON DE-HH i przewodniczaca
EROD Sekretariat EROD przekazat dokumentacje cztonkom EROD.

5 lipca 2021 r. o godzinie 12.00 (czasu srodkowoeuropejskiego) EROD podjeta decyzje — zgodnie
z art. 11 regulaminu wewnetrznego EROD — o uwzglednieniu w dokumentacji wersji sekcji FAQ ,Jak
wspotpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” ze zmianami naniesionymi przy
okazji sporzgdzania zaktualizowanego regulaminu; dokument udostepniono ON IE. Tego samego dnia
EROD przestata pismo do spétek Facebook IE i WhatsApp IE, w ktdrym wezwata je do przedstawienia
dodatkowych pisemnych oswiadczen w sprawie kwestii prawnej omawianej miedzy cztonkami EROD
oraz wersji sekcji FAQ ,Jak wspodtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?”
z naniesionymi  zmianami, wterminie do6 lipca 2021r. do godziny 12.00 (czasu
srodkowoeuropejskiego). W odpowiedzi na wniosek ze strony Facebook IE i WhatsApp IE termin ten
przedtuzono do 7 lipca do godziny 16.00 (czasu srodkowoeuropejskiego). 7 lipca 2021 r. spotki
Facebook IE i WhatsApp IE przekazaty EROD swoje pisemne oswiadczenia.

2 WtASCIWOSC EROD DO PILNEGO PRZYJECIA WIAZACEJ DECYZJI NA
PODSTAWIE ART. 66 UST. 2 RODO

2.1 Istnienie wniosku na podstawie art. 66 ust. 2 RODO przekazanego przez organ
nadzorczy w EOG

Po przyjeciu 10 maja 2021 r. srodkédw tymczasowych na podstawie art. 66 ust. 1 RODO ON DE-HH
zwrdcit sie do EROD z wnioskiem o pilne wydanie wigzgcej decyzji na podstawie art. 66 ust. 2 RODO,
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15.

16.

17.

18.

19.

20.

21.

22.

23.

wprowadzajgc formalny wniosek w systemie IMI (art. 17 regulaminu wewnetrznego EROD) 7 czerwca
2021r.

EROD uznaje zatem, ze warunek ten jest spetniony.

2.2 Organ nadzorczy wprowadzit sSrodki tymczasowe na podstawie art. 66 ust. 1
RODO

10 maja 2021 r. ON DE-HH przyjat srodki tymczasowe na podstawie art. 66 ust. 1 RODO i tym samym
zakazat spotce Facebook IE przetwarzania danych osobowych uzytkownikow WhatsApp zamieszkatych
w Niemczech, przekazywanych przez WhatsApp IE lub WhatsApp LLC spétce Facebook IE do celéw 1.
wspotpracy z pozostatymi  przedsiebiorstwami nalezagcymi do Facebooka; 2. zapewniania
bezpieczenstwa i integralnosci Facebooka; 3. usprawniania korzystania z produktéw; 4. przekazywania
korespondencji marketingowej i $wiadczenia ustug marketingu bezposredniego; 5. WhatsApp Business
API; w stopniu, w jakim dane przetwarza Facebook IE do wtasnych celéw.

EROD uznaje zatem, ze warunek ten jest spetniony.

2.3 Whniosek

Europejska Rada Ochrony Danych jest wtasciwa do przyjecia w trybie pilnym wigzacej decyzji na
podstawie art. 66 ust. 2 RODO.

3 PRAWO DO DOBREJ ADMINISTRACII

EROD jest zobowigzana do przestrzegania Karty praw podstawowych Unii Europejskiej (zwanej dalej
y,Karta UE”), w szczegdlnosci jej art. 41 (prawo do dobrej administracji). Znajduje to réwniez
odzwierciedlenie w art. 11 ust. 1 regulaminu wewnetrznego EROD.

Ponadto, zgodnie z art. 65 ust. 2 RODO, wigzaca decyzja wydana w trybie pilnym przez EROD na
podstawie art. 66 ust. 4 jest skierowana do krajowych organéw nadzorczych i jest dla nich wigzgca. Nie
jest bezposrednio skierowana do Zzadnej osoby trzeciej. Jako s$rodek zapobiegawczy iw celu
uwzglednienia ewentualnego wptywu wigzacej decyzji wydanej przez EROD w trybie pilnym na
Facebook IE i WhatsApp IE EROD ocenita, czy wszystkie dokumenty, ktére otrzymata i wykorzystata
przy podejmowaniu niniejszej decyzji, byly juz znane spétkom Facebook IE i WhatsApp IE i czy spotki te
zostaty wystuchane w kwestii tych dokumentow.

O ile spotke Facebook IE wystuchano w toku krajowego postepowania ON DE-HH, na podstawie art. 66
ust. 1, to jednak ani Facebook IE, ani WhatsApp IE nie zostaty jeszcze wystuchane w zwigzku
z wnioskiem przedstawionym przez ON DE-HH na podstawie art. 66 ust. 2 RODO. EROD zdecydowata
zatem, ze wystucha spotki Facebook IE i WhatsApp IE bezposrednio i wezwata je do przedstawienia
EROD pisemnych oswiadczen.

W toku oceny kompletnosci dokumentacji EROD udostepnita wszystkie dokumenty zawarte
w dokumentacji (zob. powyzej pkt 9, 10, 11 i 14) spotkom Facebook IE i WhatsApp |IE bezposrednio
w celu zapewnienia, aby mogty wyegzekwowaé swoje prawo do bycia wystuchanym zgodnie z art. 41
ust. 2 lit. a) Karty UE.

W kontekscie przystugujacego im prawa do bycia wystuchanym spétki Facebook IE i WhatsApp IE
przekazaty EROD pisemne o$wiadczenia 25 czerwca 2021 r., 6 lipca 2021 r.i 7 lipca 2021 r. (zwane dalej
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24.

25.

26.

27.

28.

odpowiednio ,pisemnymi oswiadczeniami Facebooka przekazanymi EROD” i ,pisemnymi
oswiadczeniami spotki WhatsApp przekazanymi EROD”).

4 W PRZEDMIOCIE KONIECZNOSCI WNIOSKU DOTYCZACEGO
SRODKOW O CHARAKTERZE OSTATECZNYM

4.1 W przedmiocie istnienia naruszen

4.1.1 Podsumowanie ogdlnego stanowiska ON DE-HH

Wedtug ON DE-HH spdtka Facebook IE przetwarza juz dane uzytkownikéw WhatsApp do wiasnych
celéw lub niezwtocznie bedzie to miato miejsce.

Analiza przeprowadzona przez ON DE-HH opiera sie na informacjach publicznych WhatsApp, takich jak
regulamin iinformacje publiczne dotyczace ochrony prywatnosci, wtym polityka prywatnosci
WhatsApp majgca zastosowanie do uzytkownikdow w UE oraz FAQ, atakie na pisemnych
oswiadczeniach Facebook IE ztozonych w kontekscie wystuchania przeprowadzonego przez ON DE-HH
przed przyjeciem srodkdw tymczasowych, w tym miedzy innymi na pisemnym oswiadczeniu ztozonym
pod przysiegg podpisanym przez Dyrektora Facebook IE ds. Ochrony Danych 25 kwietnia 2021 .
(zwanym dalej , pisemnym os$wiadczeniem ztozonym pod przysiega”)’, w ktdry stwierdzono, ze
popiera sie i wykonuje zobowigzania podjete przez WhatsApp IE wobec Grupy Roboczej ds. Ochrony
Osdb Fizycznych w zakresie Przetwarzania Danych Osobowych (zwanej dalej ,Grupa Roboczg Art. 29”)
i wiodacego organu nadzorczego (zwane dalej , zobowigzaniami”)®, odpowiednio w lutym i czerwcu
2018 r.

ON DE-HH jest zdania, ze brak jest podstawy prawnej dla przetwarzania przez Facebook IE danych
uzytkownikéw WhatsApp do witasnych celéw i tym samym takie przetwarzanie danych jest niezgodne
z prawem ze wzgledu na brak skutecznej zgody uzytkownikéw WhatsApp w rozumieniu art. 6 ust. 1
lit. a) i art. 7 RODO oraz prawnie uzasadnionego interesu w rozumieniu art. 6 ust. 1 lit. f) RODO.

ON DE-HH uwaza, ze zgoda, o ktérej wyrazenie prosi WhatsApp w regulaminie z 4 stycznia 2021 r., nie
spetnia wymogow dotyczgcych wyrazenia swiadomej i dobrowolnej zgody w rozumieniu art. 6 ust. 1
lit. a) i art. 7 RODO’.

ON DE-HH stwierdza, ze: zaktualizowany regulamin jest niezrozumiaty dla uzytkownikéw; dokument
ten nie spetnia wymogow przejrzystosci okreslonych w art. 5 ust. 1 lit. a), art. 12 ust. 1 iart. 13 ust. 1
lit. c) i e) RODO; wyjasnienia dotyczgce wymiany danych czesciowo s3g ze sobg sprzeczne i niespdjne,
a takze w duzej mierze nieokreslone®; o$wiadczenia dotyczgce wymiany danych znajdujg sie w wielu
réznych dokumentach na rdinych poziomach®, przez co nie s3 udostepnione uzytkownikom

> Odwiadczenia spotki Facebook przekazane ON DE-HH. Obejmuje to réwniez (pismo WhatsApp IE do Grupy
Roboczej Art. 29 z 4 lutego 2018 r., s. 1; oraz pismo WhatsApp IE do ON IE z 8 czerwca 2018 r., s. 2).

6 O$wiadczenia spotki Facebook przekazane ON DE-HH. Obejmuje to réwniez (pismo WhatsApp IE do Grupy
Roboczej Art. 29 z 4 lutego 2018 r., s. 1; oraz pismo WhatsApp IE do ON IE z 8 czerwca 2018 r., s. 2).

7 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 13.

8 Nakaz ON DE-HH, s. 14.

9 Z regulaminem powigzanych jest 15 dokumentéw liczacych razem 20 000 stéw (nakaz ON DE-HH, s. 5-6).
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29.

30.

31.

32.

33.

w jednolitej formiel®. ON DE-HH wyjasénia réwniez, dlaczego wymogi przejrzystosci nie sg spetnione
w odniesieniu do poszczegdlnych celdéw, ktdre zidentyfikowat (zob. ponizej)t.

Ponadto ON DE-HH podkresla, ze ze wzgledu na pozycje rynkowa spétek Facebook i WhatsApp,
uzytkownicy nie majg wyboru w kwestii wyrazenia zgody, gdyz niekorzystanie z ustug WhatsApp nie
stanowi mozliwej alternatywy we wzgledu na powszechne uzytkowanie takiego zamknietego systemu
komunikacyjnego?. Wedtug ON DE-HH nie ma mozliwosci dalszego korzystania z ustugi WhatsApp na
podstawie wczesniej stosowanego regulaminu WhatsApp.

ON DE-HH stwierdza, ze art. 6 ust. 1 lit. b) RODO nie ma tu zastosowania, gdyz przekazywanie danych
uzytkownikdéw WhatsApp spotce Facebook IE, i dalsze ich przetwarzanie przez Facebook IE do wtasnych
celdw, nie jest niezbedne do wykonania umowy zawartej miedzy WhatsApp IE a osobami, ktérych
dane dotycza'®, ani miedzy Facebook I|E aosobami, ktérych dane dotycza®®. W przypadku
uzytkownikéw WhatsApp niebedacych uzytkownikami Facebook IE ON DE-HH uznaje, ze brak jest juz
w ich przypadku stosunku umownego miedzy Facebook IE a takimi danymi uzytkownikami WhatsApp.

ON DE-HH zauwaza, ze gdyby spotka Facebook IE powotata sie na art. 6 ust. 1 lit. f) RODO jako
podstawe takiego przetwarzania, musiataby w przejrzysty sposéb poinformowac o tym uzytkownikow
na podstawie art. 13 ust. 1 lit. c) RODO. Ponadto wedtug ON DE-HH nawet do celéw, do ktérych moze
istnie¢ prawnie uzasadniony interes, taki jak na przyktad zapobieganie przesytaniu spamu w obszarze
bezpieczenstwa sieci, prawnie uzasadniony interes spétki Facebook nie przewaza nad podstawowymi
prawami iwolno$ciami uzytkownikéw. ON DE-HH zwraca szczegdlng uwage na wielkg ilo$é
przetwarzanych danych, ktérej nie da sie wyjasni¢ prawnie uzasadnionym interesem spétki Facebook?®.
ON DE-HH wskazuje réwniez, ze nie zachodzi jakakolwiek potrzeba udostepniania spotce Facebook IE
danych uzytkownikéw WhatsApp niebedgcych uzytkownikami spétki Facebook?.

Ponadto ON DE-HH zwrécit uwage na naruszenie wymogow przejrzystosci okreslonych w art. 5 ust. 1
RODO iart. 12 ust. 1 RODOY. Wynika to z duzej liczby réznych dokumentéw, z ktérymi uzytkownicy
muszg sie zapoznaé, aby dowiedzie¢ sie, w jaki sposéb ich dane osobowe s3 przetwarzane;
niewystarczajgcego uwzglednienia faktu, ze uzytkownicy przewaznie uzyskujg dostep do takich
informacji za pomocg smartfonéw, co sprawia, ze ze wzgledéw technicznych takie informacje trudniej
zrozumie¢; istnienia dwdch wersji regulaminu (jednej dla uzytkownikéw z EOG ijednej dla
uzytkownikéw z pozostatych panstw na Swiecie) oraz z faktu, ze bardzo tatwo jest pomyli¢ informacje
publiczne przeznaczone dla uzytkownikéw z EOG z informacjami publicznymi przeznaczonymi dla
uzytkownikéw spoza EOG®,

ON DE-HH zidentyfikowat pie¢ celdw przetwarzania, do ktérych jego zdaniem Facebook IE jako
administrator juz przetwarza lub niedtugo zacznie przetwarzac dane: 1. zapewnianie bezpieczenstwa
i integralnosci Facebooka; 2. usprawnianie korzystania z produktow; 3. przekazywanie korespondencji

10 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 14. Istniejg 2 wersje regulaminu — jedna dla paristw EOG i jedna dla
pozostatych panstw na swiecie, a uzytkownicy z EOG mogg wejs¢ na strony przeznaczone dla uzytkownikéw
spoza EOG, nawet o tym nie wiedzgc — nakaz ON DE-HH, s. 7.

11 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 15-28.

12 pismo, w ktérym ON DE-HH zwraca sie do EROD z wnioskiem w pilne wydanie wigzacej decyzji, s. 4.

13 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 2.

14 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 28.

5 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 29-30.

16 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 29-30.

Nakaz ON DE-HH, s. 2.

8 Nakaz ON DE-HH, s. 3.
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34.

35.

36.

37.

marketingowej i Swiadczenie ustug marketingu bezposredniego; 4. WhatsApp Business API; oraz 5)
wspotpraca z pozostatymi przedsiebiorstwami nalezagcymi do Facebooka. Cele te podlegajg sSrodkom
tymczasowym orzeczonym przez ON DE-HH i stanowig przedmiot dalszej oceny w niniejszej decyzji.

4.1.2 Zapewnianie bezpieczenstwa i integralnosci Facebooka

4.1.2.1 Podsumowanie stanowiska ON DE-HH

Wedtug ON DE-HH pozostate przedsiebiorstwa nalezgce do Facebooka przetwarzajg dane
uzytkownikéw WhatsApp do witasnych celéw bezpieczenstwa iintegralnosci. Przedsiebiorstwa te
przetwarzajg dane uzytkownikéw WhatsApp IE niezaleznie, a nie na zlecenie WhatsApp IE*.

Zdaniem ON DE-HH przetwarzanie, ktérego celem jest zwalczanie spamu inaduzy¢ innych ustug
Facebooka niz ustuga WhatsApp, ochrona takich innych ustug Facebooka izapewnienie
bezpieczenstwa wszystkich przedsiebiorstw nalezacych do Facebooka, stuzy oddzielnemu celowi
wiasnemu spétki Facebook IE?.

ON DE-HH zwraca uwage na niejasne znaczenie terminu ,nasze ustugi” uzytego przez WhatsApp
w sekcji FAQ*' — termin ten faktycznie odnosi sie do wszystkich ustug $wiadczonych przez
przedsiebiorstwa nalezgce do Facebooka, w tym ustugi WhatsApp. Mozna by zatem przyja¢, ze termin
ten jest uzywany wtym samym znaczeniu w pozostatych czesciach informacji, jakie WhatsApp
przekazuje swoim uzytkownikom, co oznaczatoby, ze Facebook IE intensywnie uzywa danych
uzytkownikéw WhatsApp jako administrator?,

Opinie ON DE-HH na temat zobowigzan dotyczacych bezpieczeristwa i ochrony?3:

Oswiadczenie, ze zadne dane uzytkownikdw WhatsApp nie sg udostepniane Facebookowi,
w tym Facebook IE, do celéw wiasnych Facebooka, jakimi sg bezpieczerdstwo iochrona,
oznacza jedynie, ze dane uzytkownikéw WhatsApp nie sg udostepniane Facebookowi do
wtasnych celdow bezpieczerstwa iochrony, co nie wyklucza ich obecnego lub przysztego
przetwarzania do tych celdw przez Facebook IE?.

Zobowigzan nie odzwierciedlono w informacjach, jakie WhatsApp przekazuje swoim
uzytkownikom, w ktérych wskazano, ze takie przetwarzanie juz ma miejsce?®. Co wiecej, takie

19 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 17.

20 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 19.

21 Nakaz ON DE-HH, sekcja 1.2 lit. aa), s. 17, w szczegdlnosci przypis 13, i s. 19.

22 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 19.

23 Spétka Facebook IE odniosta sie do zobowigzan, zgodnie z ktdrymi spétka WhatsApp IE nie zaczeta udostepniaé
danych uzytkownikéw WhatsApp zamieszkatych w Niemczech ze spétka Facebook IE do celdéw bezpieczenstwa
i ochrony oraz miedzy administratorami, a jezeli miatoby to sie zmieni¢, wowczas bedzie udostepniac takie dane
»po dalszych kontaktach i konsultacjach z [ON IE]” i tylko w poszczegdlnych przypadkach, ,na przyktad bedzie
udostepnia¢ dane dotyczace oséb fizycznych wczesniej zidentyfikowanych jako zagrazajgce bezpieczenstwu lub
ochronie” (pisemne oswiadczenia Facebooka skierowane do ON DE-HH, zatgcznik 1, pismo WhatsApp IE do Grupy
Roboczej Art. 29 z dnia 4 lutego 2018 r., s. 2 oraz pismo WhatsApp IE do ON IE z dnia 8 czerwca 2018 ., s. 2).
Spotka Facebook IE zapewnita, ze zobowigzania nadal sg przestrzegane, gdyz WhatsApp IE nie udostepnia jeszcze
»danych niemieckich uzytkownikdw WhatsApp IE” przedsiebiorstwom nalezgcym do Facebooka, w tym Facebook
IE, do celdw wiasnych Facebooka, jakimi sg bezpieczenstwo i ochrona (pisemne oswiadczenia Facebooka
skierowane do ON DE-HH, zatgcznik 2, pisemne o$wiadczenie ztozone pod przysiegg, lit. B pkt 4).

24 Nakaz ON DE-HH, sekcja lll, s. 30.

25 Nakaz ON DE-HH, sekcja lll, s. 31.
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38.

39.

40.

41.

dobrowolne zobowigzania same w sobie nie sg prawnie wigzace®, a ,w RODO nie
przewidziano ,zgody” ani ,zatwierdzenia” operacji przetwarzania danych przez [ON].
Sformutowane ograniczenie w $wietle prawa jest zatem nieistotne”?.,

Zasadniczo ON DE-HH stwierdzit, ze spdtka WhatsApp IE udostepnia wszystkie dane dotyczgce swoich
uzytkownikéw spoétce Facebook IE ,[...] wcelu zwiekszenia bezpieczenstwa systemu izwalczania
spamu, zagrozen, naduzy¢ inaruszen praw w zakresie wszystkich produktéw przedsiebiorstw
nalezacych do Facebooka”%.

4.1.2.2 Analiza przeprowadzona przez EROD

EROD ocenita cel bezpieczenstwa i integralnosci w kontekscie domniemanego niezgodnego z prawem
przetwarzania danych uzytkownikéw WhatsApp przez spétke Facebook IE dziatajacg w charakterze
administratora oraz w kontekscie domniemanego naruszenia wymogoéw przejrzystosci w ramach
informacji, jakie WhatsApp przekazuje swoim uzytkownikom. EROD uwzglednita opinie ON DE-HH,
a takze stanowisko przedstawione przez Facebook IE i WhatsApp IE.

4.1.2.2.1 W przedmiocie domniemanego niezgodnego z prawem przetwarzania danych
uzytkownikow WhatsApp przez spotke Facebook IE dziatajgcq w charakterze administratora

Jezeli chodzi o bezpieczenstwo, ochrone iintegralno$é, EROD odnotowuje nastepujace fragmenty
informacji, jakie WhatsApp przekazuje swoim uzytkownikom (podkreslenie dodano):

Polityka prywatnosci WhatsApp majgca zastosowanie do uzytkownikdw zamieszkatych w Unii
Europejskiej:

,Informacje od podmiotow zewnetrznych |...]

Ustugodawcy zewnetrzni.  Wspdtpracujemy  z zewnetrznymi  dostawcami  ustug  oraz
przedsiebiorstwami nalezgcymi do Facebooka w celu uzyskiwania pomocy w swiadczeniu,
ulepszaniu, zrozumieniu, indywidualizowaniu, wspieraniu isprzedawaniu naszych Ustug.
Przyktadowo, wspdtpracujemy z nimi w zakresie [...], dostarczania wsparcia technicznego, wsparcia
w zakresie cyberbezpieczeristwa oraz wsparcia operacyjnego [...] zapewniania bezpieczerstwa
i integralnosci oraz pomocy w zapewnianiu obstugi klienta. Przedsiebiorstwa te mogqg nam
przekazywac informacje o Tobie w pewnych okolicznosciach [...].

Ponizsza sekcja ,Jak wspdtpracujemy z innymi przedsiebiorstwami nalezqcymi do Facebooka”
zawiera wiecej informacji otym, jak WhatsApp gromadzi iudostepnia informacje innym
przedsiebiorstwom nalezqcym do Facebooka. W naszym Centrum pomocy dowiesz sie tez wiecej
o tym, jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka. [...]

Udostepniane przez Ciebie i przez nas informacje |...]

Ustugodawcy zewnetrzni.  Wspdtpracujemy  z zewnetrznymi  dostawcami  ustug  oraz
przedsiebiorstwami nalezgcymi do Facebooka w celu uzyskiwania pomocy w swiadczeniu,
ulepszaniu, zrozumieniu, indywidualizowaniu, wspieraniu isprzedawaniu naszych Ustug.

26 \W opinii Facebook IE ,wyraZne i jednoznaczne” zobowigzania WhatsApp |IE wobec Grupy Roboczej Art. 29 ON
IE wchodzg w zakres obowigzku administratora do wspoétpracy z ON — ktéry posiada uprawnienia do
egzekwowania przestrzegania przepiséw — zgodnie z art. 31 RODO. Spoétka Facebook IE dodata, ze ,traktuje
przestrzeganie zobowigzan [WhatsApp IE] bardzo powaznie” (pisemne oswiadczenia Facebooka skierowane do
ON DE-HH, sekcja 2.7, s. 9).

27 Nakaz ON DE-HH, sekcja lll, s. 31.

28 Nakaz ON DE-HH, sekcja 11.2 lit. aa), s. 20.
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Wspdtoracujemy z tymi przedsiebiorstwami w celu wspierania naszych Ustug, np. [...] ochrony
bezpieczenistwa iintegralnosci uzytkownikéw iinnych oséb [...]. Gdy udostepniamy informacje
zewnetrznym dostawcom ustug oraz przedsiebiorstwom nalezgcym do Facebooka w tym
charakterze, wymagamy od nich, by wykorzystywali Twoje dane w naszym imieniu zgodnie
z naszymi wytycznymi i przepisami. Wiecej informacji o tym jak przedsiebiorstwa nalezqce do
Facebooka pomagajg nam dostarcza¢ nasze Ustugi mozna znalezé ponizej w sekcji ,Jak
wspotpracujemy z innymi przedsiebiorstwami nalezgcymi do Facebooka?”. W naszym Centrum
pomocy dowiesz sie tez wiecej o tym, jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do
Facebooka. [...]

Jak wspoétpracujemy z innymi przedsiebiorstwami nalezagcymi do Facebooka

Jako jedno z przedsiebiorstw nalezgcych do Facebooka WhatsApp otrzymuje informacje od innych
przedsiebiorstw nalezgcych do Facebooka i udostepnia im informacje w celu dziatania na rzecz

bezpieczeristwa iintegralnosci w produktach przedsiebiorstw Facebooka, np. w celu zwalczania
spamu, zagrozenr, naduzyc¢ lub czynnosci naruszajgcych przepisy. WhatsApp wspdtpracuje tez
z innymi przedsiebiorstwami nalezqgcymi do Facebooka, ktore wystepujq w naszym imieniu, aby

pomdc nam w obstudze, dostarczaniu, ulepszaniu, zrozumieniu, indywidualizowaniu, wspieraniu
i sprzedazy naszych Ustug oraz udostepnia im informacje. Zalicza sie do tego zapewnianie
infrastruktury, technologii i systemow [...] oraz zabezpieczania systemow. Gdy otrzymujemy ustugi
od przedsiebiorstw nalezqcych do Facebooka, informacje, ktére im udostepniamy, sq
wykorzystywane w imieniu WhatsApp i zgodnie z naszymi instrukcjami. Zadne informacje, ktére
WhatsApp udostepnia na tej podstawie nie mogq by¢ wykorzystywane do wifasnych celdow
przedsiebiorstw nalezgcych do Facebooka. W naszym Centrum pomocy zawarlismy dalsze
informacje dotyczgce tego, jak WhatsApp wspotpracuje z przedsiebiorstwami nalezqcymi do
Facebooka. [...]

Jak przetwarzamy Twoje informacje? — Swiadczenie Ustug zgodnie z Requlaminem

[...] Prawnie uzasadnione interesy

Bazujemy na naszych prawnie uzasadnionych interesach lub prawnie uzasadnionych interesach
0sob trzecich, jezeli nie przewazajq nad nimi Twoje interesy ani podstawowe prawa i wolnosci
(,prawnie uzasadnione interesy”):

Dlaczego i jak przetwarzamy Twoje dane?

e [...] Udostepnianie informacji przedsiebiorstwom nalezgcym do Facebooka w celu dziatania na
rzecz bezpieczeristwa oraz integralnosci. Zapoznaj sie rowniez z sekcjq Jak wspotpracujemy
z innymi przedsiebiorstwami nalezqcymi do Facebooka?, aby dowiedziec sie wiecej.

0 Prawnie uzasadnione interesy, na ktore sie powotujemy: zabezpieczanie systemow
i zwalczanie spamu, zagroZen inaduzy¢ oraz promowanie bezpieczeristwa we
wszystkich produktach przedsiebiorstw Facebooka.

0 Stosowane kategorie danych: do tego celu wykorzystujemy informacje opisane
w nastepujgcych sekcjach niniejszej Polityki prywatnosci: , Informacje dostarczane
przez uzytkownikow”, , Informacje gromadzone automatycznie” oraz ,,Informacje od
podmiotéw zewnetrznych”.

42. FAQ na stronie internetowej WhatsApp ,Jak wspodtpracujemy z przedsiebiorstwami nalezgcymi do
Facebooka?” (podkreslenie dodano):

»,Dlaczego WhatsApp udostepnia informacje przedsiebiorstwom nalezgcym do Facebooka?
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WhatsApp wspdtpracuje z pozostatymi przedsiebiorstwami nalezgcymi do Facebooka i udostepnia
im informacje w celu otrzymywania ustug takich jak infrastruktura, technologia oraz systemy, ktore
pomagajq nam dostarczac iusprawnia¢ WhatsApp oraz dbac o bezpieczeristwo WhatsApp
i pozostatych przedsiebiorstw naleZzgcych do Facebooka. Gdy otrzymujemy ustugi od
przedsiebiorstw naleZzgcych do Facebooka, informacje, ktdre im udostepniamy, sq wykorzystywane
do tego, by pomagaé WhatsApp zgodnie z naszymi_instrukcjami. Wspdtpraca pozwala nam na
przyktad:

e [...] zapewnic bezpieczeristwo, ochrone i integralnos¢ w WhatsApp i produktach przedsiebiorstw
Facebooka poprzez usuwanie kont wysytajgcych spam i przeciwdziatanie naduzyciom |[...].

Jakie informacje WhatsApp udostepnia przedsiebiorstwom nalezqgcym do Facebooka?

[...] WhatsApp ponadto udostepnia informacje pozostatym przedsiebiorstwom nalezgcym do
Facebooka, gdy jest to konieczne, do zapewnienia bezpieczeristwa, ochrony iintegralnosci
w przedsiebiorstwach nalezgcych do Facebooka. Obejmuje to udostepnianie _informacji
pozwalajgcych Facebookowi i pozostatych przedsiebiorstwom nalezgcym do Facebooka ustalic, czy
dany uzytkownik WhatsApp korzysta rdowniez z innych produktéw Facebooka, oraz ocenic, czy
pozostate przedsiebiorstwa nalezgce do Facebooka muszg podjgc dziatania skierowane przeciwko
takiemu uzytkownikowi lub w celu jego ochrony. Przyktadowo, WhatsApp moze udostepniac
informacje _konieczne, aby Facebook mdgt podjgc dziatania _skierowane przeciwko
zidentyfikowanemu uzytkownikowi udostepniajgcemu spam na Facebooku, np. informacje
oincydentach oraz numer telefonu zweryfikowany podczas rejestracji w WhatsApp lub
identyfikatory urzgdzenia powigzane z tym urzgdzeniem lub kontem. Kazde przekazanie danych
przebiega zgodnie zsekcjq ,Nasza podstawa prawna przetwarzania danych” w Polityce
prywatnosci.

Jak moje dane z WhatsApp sq wykorzystywane przez przedsiebiorstwa nalezgce do Facebooka?

e [...] Do dbania o bezpieczeristwo WhatsApp ipozostatych ustug oferowanych przez
przedsiebiorstwa nalezgce do Facebooka.

0 Udostepniamy informacje pozostatym przedsiebiorstwom nalezgcym do Facebooka zgodnie
z punktem ,Nasza podstawa prawna przetwarzania danych” w Polityce prywatnosci i vice
versa, aby pomdc w zwalczaniu spamu i naduzyé w naszych Ustugach, zabezpieczac je oraz
promowac bezpieczernistwo, ochrone iintegralnos¢ w naszych Ustugach i poza nimi. Jezeli
zatem ktorekolwiek z przedsiebiorstw nalezgcych do Facebooka odkryje, ze ktos wykorzystuje
jego ustugi do celdw niezgodnych z prawem, moze zablokowac konto tej osoby i powiadomic
pozostate przedsiebiorstwa nalezgce do Facebooka, aby mogly rozwazyé podjecie
analogicznych dziatan. Ten sposob udostepniania przez nas informacji dotyczy wytgcznie
uZytkownikow, w przypadku ktorych wczesniej stwierdzono naruszenie naszeqgo Requlaminu
lub_stworzenie zagrozenia dla _bezpieczeristwa naszych uzytkownikéw lub osob trzecich,
0 czym musimy ostrzec pozostate przedsiebiorstwa naszej grupy.

0 Aby mdc zadbac o bezpieczeristwo ustug WhatsApp i pozostatych przedsiebiorstw nalezgcych
do Facebooka, musimy wiedziel, ktdre konta w przedsiebiorstwach nalezgcych do Facebooka
sq powigzane z tym samym uzytkownikiem. Wowczas, po zidentyfikowaniu uZytkownika,
ktory narusza nasz Regulamin lub stanowi zagrozenie dla bezpieczeristwa innych
uzytkownikdw, mozemy podjqc stosowne dziatania” .

43. W pisemnych oswiadczeniach skierowanych do EROD spétki Facebook IE i WhatsApp IE odniosty sie do
zobowigzan ztozonych Grupie Roboczej Art. 29 i ON IE, tj. ,,po aktualizacji zgodnie z RODO [w 2018 r.]
spotka WhatsApp IE zamierzata rozpocza¢ udostepnianie danych uzytkownikéw z UE ze spotka
Facebook wramach przekazywania danych miedzy administratorami wytgcznie do celow
bezpieczenstwa i ochrony. Wyraznie poinformowalismy o tym naszych uzytkownikéw w informacjach
na temat przeptywu danych o aktywnosci uzytkownikdéw oraz w naszej polityce prywatnosci. Ponadto

Przyjeta 14



44,

45.

46.

wyjasnilismy uzytkownikom podstawy prawne takiego udostepniania danych, ktore to podstawy
obejmujg prawnie uzasadniony interes, obowigzek wynikajgcy z umowy, zywotne interesy iinteres
publiczny”. Stwierdzono réowniez, ze: ,Nalezy jednak zauwazy¢, ze spotka WhatsApp nie zaczeta jeszcze
na tej podstawie udostepniaé takich danych spéfce Facebook. Chociaz w niedalekiej przysztosci
planujemy rozpoczg¢ takie udostepnianie danych, mozemy zapewnié, ze spétka WhatsApp uczyni to
dopiero po dalszych kontaktach i konsultacjach z [ON IE]. Do Panstwa informacji —jezeli i gdy faktycznie
zaczniemy udostepniac takie dane (co, jak juz wspomniano, nastgpi dopiero po dalszych kontaktach
i konsultacjach z Pafdstwa Urzedem) — obecnie zamierzamy udostepnia¢é dane wytacznie
w poszczegblnych przypadkach, na przyktad dane dotyczace o0séb fizycznych wczesniej
zidentyfikowanych jako zagrazajgce bezpieczenstwu lub ochronie”.

Spétka Facebook IE stwierdzita ponadto, ze: ,,Obecnie status quo polega na tym, ze przedsiebiorstwa
nalezgce do Facebooka inne niz WhatsApp Ireland (tacznie zwane , Facebookiem”) przetwarzajg dane
uzytkownikéw WhatsApp udostepniane przez WhatsApp Ireland jako podmioty przetwarzajgce
w imieniu i zgodnie z instrukcjami WhatsApp Ireland. Ani Facebook Ireland, ani zadne z pozostatych
przedsiebiorstw nalezgcych do Facebooka nie prowadzg zadnego rodzaju domniemanego
przetwarzania®’, tj. zadne przedsiebiorstwo nalezagce do Facebooka poza WhatsApp Ireland, nie
przetwarza takich danych uzytkownikéw WhatsApp jako administrator (,,status quo”)”*°.

Oswiadczenie to potwierdzono réwniez w pisemnym os$wiadczeniu ztozonym pod przysiega®?,
w ktérych wskazano, ze ,Spétka WhatsApp Ireland zapewnita mnie, ze WhatsApp Ireland nie
przekazuje danych niemieckich uzytkownikdw WhatsApp spétce Facebook Ireland (ani zadnemu
innemu przedsiebiorstwu nalezgcemu do Facebooka) w ramach wymiany miedzy administratorami do
wtasnych celdw zapewnienia bezpieczenstwa iochrony Facebooka. Spétka WhatsApp Ireland
zapewnita mnie, ze takie udostepnianie danych bedzie miato miejsce w przysztosci dopiero po dalszych
kontaktach i konsultacjach z [ON IE] (ktéry z kolei, z tego co mi wiadomo, w stosownych przypadkach
skonsultuje sie z pozostatymi organami nadzorczymi, ktérych sprawa dotyczy, zgodnie z art. 60 RODO).
Ponownie moge potwierdzi¢, ze —zgodnie z wiedzg, ktérg posiadam w zwigzku z petniong rolg w spotce
Facebook Ireland — spétka Facebook Ireland popiera i wypetnia zobowigzania podjete w tej kwestii
przez WhatsApp Ireland.

Spétka Facebook IE potwierdzita, ze popiera iwykonuje zobowigzania, ponownie w pisemnych
oswiadczeniach, ktore skierowata do EROD iw ktérych wyjasnita, ze ,[...] aby rozwia¢ wszelkie
watpliwosci w tej kwestii, spdtka Facebook Ireland wyraznie potwierdzita [ON DE-HH], ze popiera
i wykonuje zobowigzania, oraz niniejszym ponownie wyraznie potwierdza przestrzeganie tych
zobowigzan”*2,

2 pisemne o$wiadczenia Facebooka przekazane EROD z25 czerwca 2021r., pkt20. W pisemnych

oswiadczeniach Facebooka przekazanych EROD termin ,domniemane przetwarzanie” uzywa sie w znaczeniu
przetwarzania zakazanego w drodze nakazu ON DE-HH, tj. ,[...] Przetwarzanie przez Facebook Ireland danych
osobowych uzytkownikow WhatsApp zamieszkatych w Niemczech, przekazywanych przez WhatsApp Ireland
spotce Facebook Ireland jako administratorowi do ogdlnie okreslonych celdw wtasnych spotki Facebook Ireland”,
pkt 3.

30 pisemne o$wiadczenia Facebooka przekazane EROD z 25 czerwca 2021 r., pkt 20.

31 pisemne o$wiadczenie ztozone pod przysiegg poczatkowo zatgczono do pisemnych oéwiadczeh Facebooka
skierowanych do ON DE-HH, a nastepnie przedstawiono ponownie jako zatgcznik 2 do pisemnych oswiadczen
Facebooka przekazanych EROD.

32 pisemne o$wiadczenia Facebooka przekazane EROD z 25 czerwca 2021 r., pkt 28.
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W odniesieniu do twierdzenia ON DE-HH, ze zobowigzania nie sg prawnie wigzgce spotka Facebook IE
stwierdzita, ze ,[...] na podstawie art. 31 RODO spétka WhatsApp Ireland jako administrator jest
prawnie zobowigzana do wspodtpracy z [ON IE] jako z wiodgcym organem nadzorczym, ktéry posiada
szerokie uprawnienia do egzekwowania przestrzegania przepiséw przewidziane w RODO i w prawie
irlandzkim. Ani WhatsApp Ireland, ani Facebook Ireland nie mogty zatem zwyczajnie przestac
wykonywac¢ zobowigzan w sposéb zarzucany im przez [ON DE-HH].Wrecz przeciwnie — obie spotki
angazuja sie w wykonanie zobowigzan [...]”%.

Ponadto spoétka Facebook IE stwierdzita, ze tekst na stronie internetowej WhatsApp w czesci FAQ ,,Jak
wspotpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” (zob. odpowiedni fragment
powyzej) ,,... w zaden sposéb nie potwierdza zarzutéw przedstawionych przez [ON DE-HH]. Z tego
tekstu nie wynika, ze prowadzone jest domniemane przetwarzanie wykraczajgce poza planowane
przyszte udostepnianie danych uzytkownikéw WhatsApp miedzy administratorami do celéw
bezpieczenstwa iochrony, a) oczym jest mowa w polityce prywatnosci WhatsApp co najmniej
od 2016 r. b) co zostanie rozpoczete przez WhatsApp Ireland dopiero po dalszych kontaktach
z irlandzkg Komisjg Ochrony Danych, zgodnie z zobowigzaniami. Cytat ten odnosi sie natomiast (i) do
przetwarzania danych, ktére Facebook prowadzi jako ustugodawca i podmiot przetwarzajacy do celdow,
w imieniu i zgodnie z instrukcjami WhatsApp Ireland, lub (ii) do sytuacji, w ktérych nie udostepnia sie
zadnych danych uzytkownikéw WhatsApp z UE”34,

EROD odnotowuje, ze w omawianym cytacie wyraZznie wskazano, ze udostepnianie danych
uzytkownikdbw WhatsApp pozostatym przedsiebiorstwom nalezagcym do Facebooka w celu
otrzymywania ustug od tych przedsiebiorstw — na przyktad aby zapewnié bezpieczenstwo, ochrone
i integralnos¢ w WhatsApp i produktach oferowanych przez pozostate przedsiebiorstwa nalezgce do
Facebooka — odbywa sie zgodnie z instrukcjami WhatsApp IE. W odniesieniu do twierdzenia Facebook
IE, ze fragment ten moze dotyczy¢ ,sytuacji, w ktdrych nie udostepnia sie zadnych danych
uzytkownikéw WhatsApp z UE”, EROD odnotowuje, ze fragment ten pochodzi z czesci ,Dlaczego
WhatsApp udostepnia informacje przedsiebiorstwom nalezgcym do Facebooka?”.

Wedtug Facebook IE we fragmencie czesci FAQ ,Jak wspétpracujemy z przedsiebiorstwami nalezgcymi
do Facebooka?” (zob. pkt 43 powyzej) ,w prosty iprzystepny sposdb wyjasniono skomplikowane
techniczne operacje przetwarzania tak, aby wszyscy uzytkownicy — niezaleznie od posiadanej wiedzy —
mogli zrozumie¢, w jaki sposdb ich dane sg przetwarzane przez WhatsApp Ireland. Tekst ten nie miat
stanowic szczegdtowego wyjasnienia zawitych poje¢ prawnych zawartych w RODO ani nie moze on
stanowic¢ wystarczajgcej podstawy pozwalajgcej na sformutowanie wniosku dotyczacego procesu
regulujgcego takie kwestie”*.

Na podstawie tych oswiadczen EROD stwierdza, ze spotka Facebook IE jednoznacznie wskazuje, ze ma
zamiar rozpoczgé przetwarzanie danych uzytkownikéw WhatsApp jako administrator do celéw
bezpieczenstwa, ochrony i integralnosci pozostatych przedsiebiorstw nalezgcych do Facebooka, ale nie
wypowiada sie wrdéwnie przejrzysty sposdb na temat tego, czy obecnie przetwarza dane
uzytkownikéw WhatsApp do tego samego celu jako domniemany podmiot przetwarzajgcy. W pismie
skierowanym do EROD z 7 lipca 2021 r. spétka Facebook IE stwierdzita, ze takie przetwarzanie ,,nie ma
i nie bedzie miato miejsca wskutek aktualizacji WhatsApp”.

EROD zauwaza, ze w obecnej wersji oswiadczenia zawarte w informacjach, jakie WhatsApp przekazuje
uzytkownikom, nie odzwierciedlajg zobowigzan poprzez poinformowanie uzytkownikéw, ze takie

33 pisemne o$wiadczenia Facebooka przekazane EROD z 25 czerwca 2021 r., pkt 27.
34 pisemne o$wiadczenia Facebooka przekazane EROD z 25 czerwca 2021 r., pkt 36.
35 Pisemne o$wiadczenia Facebooka przekazane EROD 7 lipca 2021 r., s. 5.
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przetwarzanie do celéw bezpieczenistwa, ochrony iintegralnosci na razie jest wytgcznie w planach,
natomiast zobowigzania dotyczace usprawniania produktéw ireklam odzwierciedlono
w informacjach, jakie WhatsApp przekazuje swoim uzytkownikom.

Obowigzki zachowania przejrzystosci wynikajg z art. 5 ust. 1 lit. a) i art. 12 ust. 1 RODO. Obowigzki te
odzwierciedlajg zasade rzetelnego przetwarzania danych osobowych wyrazong w art. 8 Karty UE3S,
Celem publikowanych przez administratoréw publicznych oswiadczen dotyczacych ochrony danych
jest zatem wyjasnienie osobom, ktérych dane dotycza, w jaki sposdb iz jakiego powodu ich dane
osobowe sg przetwarzane, oraz umozliwienie im wyegzekwowania przystugujgcych im praw
zapisanych w rozdziale 1l RODO isprawowania kontroli nad swoimi danymi osobowymi. Z tego
wzgledu niezwykle istotne jest, aby publiczne oswiadczenia zawieraty dobrze oddajacy rzeczywistosc
opis tego, w jaki sposdb administratorzy juz przetwarzajg dane albo planujg przetwarza¢ dane
w niedalekiej przysztosci, tak aby czytajac polityke prywatnosci iinne oswiadczenia publiczne (np.
FAQ), osoby, ktdrych dane dotyczg, dowiedziaty sie, jakiego przetwarzania ich danych osobowych
moga sie racjonalnie spodziewad.

EROD podziela zatem stanowisko ON DE-HH, ze istniejg sprzecznosci miedzy informacjami, jakie
WhatsApp przekazuje swoim uzytkownikom, zjednej strony, azobowigzaniami ipisemnymi
oswiadczeniami Facebook IE, z drugiej strony.

Zgodnie z RODO ,,administrator” oznacza , 0sobe fizyczng lub prawng, [...] [ktdra] samodzielnie lub
wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych”?” i tym samym dziata we
wiasnym interesie®,.

EROD wskazuje, ze analizujgc przetwarzanie danych, w ktdorym uczestniczy kilka podmiotéw i ktére
mozna podzieli¢ na kilka mniejszych operacji przetwarzania, nalezy sprawdzié, czy w skali makro nie
nalezatoby operacji przetwarzania danych uzna¢ za ,zestaw operacji” stuzgcych jednemu celowi
i wykorzystujgcych wspdlnie okreélone sposoby przetwarzania danych. Ponadto EROD przypomina,
ze poniewaz podstawowym celem przypisania roli administratora jest zapewnienie rozliczalnosci oraz
skutecznej i petnej ochrony danych osobowych, pojecie ,, administratora” powinno sie interpretowac
w sposdb odpowiednio szeroki, zapewniajgc w ten sposéb w jak najwiekszym stopniu skuteczng
i petng ochrone osdb, ktérych dane dotyczg, tak aby zapewnic petng skutecznos¢ unijnych przepiséw
o ochronie danych, nie dopusci¢ do powstania luk i zapobiec ewentualnemu obchodzeniu przepiséw,
a jednoczeénie nie ostabiaé roli podmiotu przetwarzajacego®.

Jesli chodzi o okreslenie sposobdw przetwarzania, EROD przypomina, ze mozna dokonac rozrdznienia
miedzy istotnymi sposobami przetwarzania a sposobami innymi niz istotne:

36 7ob. Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679,
ostatni raz zmienione i przyjete 11 kwietnia 2018 r. (WP260 rev.01), zatwierdzone przez EROD 25 maja 2018 r.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/transparency_en, pkt 2.

37 Zob. art. 4 ust. 7 RODO.

38 7ob. analogicznie Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego
zawartych w RODO (wersja ostateczna przyjeta 7 lipca 2021 r. po konsultacjach publicznych), pkt 80.

39 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w
RODO, wersja ostateczna, pkt 43.

40 Wytyczne EROD 07/2020 dotyczace pojeé administratora i podmiotu przetwarzajgcego zawartych w RODO,
pkt 14.
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Istotne sposoby przetwarzania sg okre$lane przez administratora i sg $cisle zwigzane z celem
i zakresem przetwarzania (np. rodzaj przetwarzanych danych osobowych, czas trwania
przetwarzania, kategorie odbiorcéw, kategorie osdb, ktérych dane dotyczg).

Sposoby przetwarzania inne niz istotne mogg by¢ okreslane przez administratora lub podmiot
przetwarzajacy idotyczg bardziej praktycznych aspektow wdrazania (takich jak wybor
konkretnego rodzaju sprzetu lub oprogramowania lub szczegétowych Srodkow
bezpieczeristwa)*.

W odniesieniu do pojecia wspétadministrowania EROD uznaje, ze ,moze [ono] przybra¢ forme
wspolnej decyzji podjetej przez co najmniej dwa podmioty lub wynikac ze zbieznych decyzji co najmniej
dwéch podmiotéw, w przypadku gdy decyzje te wzajemnie sie uzupetniajg i sg konieczne, aby
przetwarzanie odbywato sie w taki sposéb, ze majg one konkretny wptyw na okreslenie celéow
i sposobdw przetwarzania”.*? Jezeli chodzi o decyzje zbiezne, EROD precyzuje, ze ,,[w]aznym kryterium
[...] jest [...] to, czy przetwarzanie nie bytoby mozliwe bez udziatu obu stron [...] wtym sensie, ze
przetwarzanie przez kazdg ze stron jest nieroztaczne, tzn. écisle zwigzane”“?. Ponadto EROD zauwaza,
ze ,[w]spdtadministrowanie istnieje wtedy, gdy podmioty uczestniczagce w tym samym przetwarzaniu
dokonujg przetwarzania we wspdlnie okreSlonych celach. Ma to miejsce w przypadku, gdy
zaangazowane podmioty przetwarzajg dane w tych samych lub wspélnych celach”*,

Zgodnie z RODO ,podmiot przetwarzajgcy” oznacza ,[...] osobe fizyczng lub prawng [...] ktor[a]
przetwarza dane osobowe w imieniu administratora”#, w zwigzku z czym dziata w interesie innego
podmiotu’® i nie moze przetwarza¢ danych dla wtasnych celéw?’.

EROD odnotowuje stwierdzenie Facebook IE, ze pozostate przedsiebiorstwa nalezgce do Facebooka
przetwarzajg jedynie dane uzytkownikéw WhatsApp |IE udostepniane przez WhatsApp IE jako
podmioty przetwarzajgce WhatsApp IE oraz ze — wbrew twierdzeniom ON DE-HH - rzekome
przetwarzanie przez pozostate przedsiebiorstwa nalezgce do Facebooka danych uzytkownikow
WhatsApp IE udostepnionych przez WhatsApp IE jako administratorzy nie ma miejsca®.

EROD wskazuje, ze z informacji, jakie WhatsApp przekazuje swoim uzytkownikom, nie wynika jasno,
czy dane uzytkownikéw WhatsApp przetwarzane przez WhatsApp IE i pozostate przedsiebiorstwa
nalezagce do Facebooka we wspdlnym celu bezpieczeristwa, ochrony iintegralnosci WhatsApp
i pozostatych przedsiebiorstw nalezgcych do Facebooka sg obecnie przetwarzane przez spotke
Facebook IE dziatajacg jako podmiot przetwarzajgcy zgodnie zinstrukcjami WhatsApp IE (zob. na
przyktad (podkreslenie dodano): ,Gdy otrzymujemy ustugi od przedsiebiorstw nalezgcych do

4 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego zawartych w
RODO, wersja ostateczna, pkt 40.

42 7ob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego zawartych w
RODO, wersja ostateczna, streszczenie.

43 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego zawartych w
RODO, wersja ostateczna, pkt 55.

44 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w
RODO, wersja ostateczna, pkt 59.

4> Zob. art. 4 pkt 8 RODO.

46 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego zawartych w
RODO, wersja ostateczna, pkt 80.

47 Zob. Wytyczne EROD 07/2020 dotyczgce poje¢ administratora i podmiotu przetwarzajgcego zawartych w
RODO, wersja ostateczna, pkt 81.

8 pisemne o$wiadczenia Facebooka przekazane EROD z 25 czerwca i 7 lipca 2021 r.
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Facebooka, informacje, ktére im udostepniamy, sg wykorzystywane do tego, by pomaga¢ WhatsApp
zgodnie z naszymi _instrukcijami. Wspdtpraca pozwala nam na przyktad: e [...] Zapewnic
bezpieczenstwo, ochrone i integralno$é w WhatsApp i produktach przedsiebiorstw Facebooka poprzez
usuwanie kont wysytajacych spam i przeciwdziatanie naduzyciom. [...]”*°); czy tez sg przetwarzane
przez spotke Facebook IE dziatajagcg w charakterze (wspdt)administratora WhatsApp IE (zob. na
przyktad (podkreslenie dodano): ,Jako jedno z przedsiebiorstw nalezgcych do Facebooka WhatsApp
otrzymuje informacje od innych przedsiebiorstw nalezgcych do Facebooka i udostepnia im informacje
w celu dziatania na rzecz bezpieczenstwa i integralnosci w produktach przedsiebiorstw Facebooka, np.
w celu zwalczania spamu, zagrozen, naduzyé lub czynnosci naruszajacych przepisy”*°).

Ponadto EROD przyjmuje do wiadomosci zobowigzania i pisemne oswiadczenie ztozone pod przysiegg,
przy czym zauwaza niejednoznaczne sformutowania stosowane w obu dokumentach przez Facebook
IE i WhatsApp IE (np. sformutowanie ,,udostepniane” moze wykluczaé¢ uwzglednianie innych operacji
przetwarzania, ,przez WhatsApp Ireland” moze wykluczaé uwzglednienie udostepniania przez
pozostate przedsiebiorstwa nalezgce do Facebooka, ,,zadnego rodzaju domniemanego przetwarzania”
moze wyklucza¢ uwzglednienie przetwarzania danych uzytkownikow WhatsApp zamieszkatych poza
Niemcami, ,takie dane uzytkownikbw WhatsApp” moze wyklucza¢ uwzglednienie danych
uzytkownikéw WhatsApp zamieszkatych poza Niemcami lub danych uzytkownikow WhatsApp
udostepnianych przez WhatsApp IE).

Ponadto EROD zauwaza, ze fakt, iz ,do zapewnienia bezpieczerstwa, ochrony i integralnosci
w przedsiebiorstwach nalezgcych do Facebooka”>! w informacjach, jakie WhatsApp przekazuje swoim
uzytkownikom, odniesiono sie do obecnej wymiany danych miedzy WhatsApp I|E i pozostatymi
przedsiebiorstwami nalezgcymi do Facebooka ,pozwalajgcych [...] ustali¢, czy dany uzytkownik
WhatsApp korzysta réwniez zinnych produktéw Facebooka, oraz oceni¢, czy pozostate
przedsiebiorstwa nalezgce do Facebooka muszg podjgé dziatania skierowane przeciwko takiemu
uzytkownikowi lub w celu jego ochrony”? oraz ,,aby méc zadbaé o bezpieczeristwo ustug WhatsApp
i pozostatych  przedsiebiorstw nalezgcych do Facebooka, musimy wiedzieé, ktére konta
w przedsiebiorstwach nalezacych do Facebooka s3 powigzane ztym samym uzytkownikiem”>3,
oznacza, 7ze w praktyce dane uzytkownikow WhatsApp musiatyby zosta¢ potaczone lub co najmniej
porownane z danymi uzytkownikéw produktow i ustug oferowanych przez pozostate przedsiebiorstwa
nalezgce do Facebooka. W odpowiedzi udzielonej EROD 7 lipca 2021 r. Facebook IE i WhatsApp IE
stwierdzity, ze udostepnianie danych uzytkownikdw WhatsApp pozostatym przedsiebiorstwom
nalezgcym do Facebooka do celéw wtasnego bezpieczeristwa i ochrony Facebook IE nie ma miejsca,
i nie przedstawity dalszych uwag dotyczgcych ewentualnego taczenia lub poréwnywania danych
uzytkownikéw WhatsApp z innymi zestawami danych kontrolowanymi przez Facebook IE do celow
bezpieczenstwa, ochrony i integralnosci.

4 Zob. FAQ ,Jak wspotpracujemy z przedsiebiorstwami nalezagcymi do Facebooka?”, Dlaczego WhatsApp
udostepnia informacje przedsiebiorstwom nalezgcym do Facebooka?.

50 Zob. FAQ ,,Jak wspétpracujemy z przedsigbiorstwami nalezgcymi do Facebooka?”, Jak wspétpracujemy

z innymi przedsiebiorstwami nalezgcymi do Facebooka.

51 Zob. FAQ ,Jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?”, Jakie informacje WhatsApp
udostepnia przedsiebiorstwom nalezgcym do Facebooka?.

52 Zob. FAQ ,Jak wspdtpracujemy z przedsiebiorstwami nalezacymi do Facebooka?”, Jakie informacje WhatsApp
udostepnia przedsiebiorstwom nalezgcym do Facebooka?.

53 Zob. FAQ ,Jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?”, Jakie informacje WhatsApp
udostepnia przedsiebiorstwom nalezgcym do Facebooka?.
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Jezeli takie udostepnianie w praktyce faktycznie ma miejsce, decyzja WhatsApp i firm nalezgcych do
Facebooka o potaczeniu lub co najmniej poréwnaniu na poziomie indywidualnym danych osobowych
swoich uzytkownikéw — mozliwe, ze wszystkich danych w przypadku WhatsApp |IE>* — aby dowiedzie¢
sie, czy dana osoba korzysta zrdinych ustug oferowanych przez przedsiebiorstwa nalezgce do
Facebooka, stuzytaby interesom zaréwno WhatsApp IE, jak i pozostatych przedsiebiorstw nalezacych
do Facebooka, itym samym wykraczataby poza relacje tgczace administratora ipodmiot
przetwarzajacy.

EROD zauwaza, ze w praktyce takie potgczenie lub poréwnanie danych stuzytoby ocenie kwestii, czy
dany uzytkownik — wobec ktérego uznano za konieczne podjecie dziatania w przypadku jednego
produktu lub jednej ustugi (np. jezeli wysyta on spam lub narusza warunki korzystania z WhatsApp lub
Facebooka) — korzysta rowniez z produktéw lub ustug oferowanych przez przedsiebiorstwa nalezgce
do Facebooka (w tym WhatsApp IE) itym samym rdéwniez moze spotkac sie z ewentualnymi
konsekwencjami korzystania z tych innych kont, w zwigzku z czym bez takiego potaczenia lub co
najmniej poréwnania obu zestawdéw danych przetwarzanie byloby niemozliwe. Innymi stowy,
przetwarzanie opisane w FAQ ,Jak wspdtpracujemy z przedsiebiorstwami nalezagcymi do Facebooka?”
obejmujgce czynnosci wykonywane przez WhatsApp IE i pozostate przedsiebiorstwa nalezgce do
Facebooka jest nieroztgczne, tzn. scisle powigzane.

Majgc na uwadze wyraznie sprzeczne stwierdzenia zawarte w informacjach przekazywanych przez
WhatsApp uzytkownikom, ktére powinny odzwierciedla¢ stosowane praktyki, a takze sprzecznosci
miedzy informacjami, jakie WhatsApp przekazuje swoim uzytkownikom, a oswiadczeniami
przekazanymi EROD przez Facebook IE i WhatsApp IE, w tym w pismach z 7 lipca 2021 r., Rada uznaje,
ze zachodzi duze prawdopodobienstwo, ie Facebook IE przetwarza juz dane uzytkownikéw
WhatsApp jako administrator lub wspétadministrator na potrzeby realizacji wspdlnego celu, jakim
jest bezpieczenstwo, ochrona i integralno$¢ WhatsApp IE i pozostatych przedsiebiorstw nalezgcych do
Facebooka.

Ze wzgledu na liczne sprzeczne, niejasne i budzace watpliwosci sformutowania uzyte w informacjach,
jakie WhatsApp przekazuje swoim uzytkownikom, zobowigzaniach ipisemnych oswiadczeniach
Facebook IE i WhatsApp IE EROD nie jest w stanie ponad wszelkg watpliwos¢ okresli¢, jakie operacje
przetwarzania sg faktycznie przeprowadzane przez pozostate przedsiebiorstwa nalezgce do
Facebooka, wtym Facebook IE, w zwigzku z danymi uzytkownikow WhatsApp oraz w jakiej roli
przedsiebiorstwa te prowadzg takie przetwarzanie.

W zwigzku z powyiszym EROD zwraca sie do wiodacego organu nadzorczego witasciwego
w przypadku Facebook IE iWhatsApp IE o przeprowadzenie oficjalnego postepowania
wyjasniajacego w celu ustalenia, czy spotka Facebook IE zaczeta juz przetwarzaé dane uzytkownikéw
WhatsApp do wspodlnego celu bezpieczenstwa, ochrony i integralnosci przedsiebiorstw nalezacych
do Facebooka i, jezeli tak, czy dziata jako podmiot przetwarzajacy w imieniu WhatsApp IE czy jako
(wspot)administrator WhatsApp IE. W szczegdélnosci w tym zakresie wiodacy organ nadzorczy
powinien przeanalizowa¢ ewentualne tjczenie lub poréwnywanie na indywidualnym poziomie
danych osobowych uzytkownikéw WhatsApp z danymi posiadanymi przez przedsiebiorstwa nalezgce

4 Zob. FAQ ,Jak wspdtpracujemy z przedsiebiorstwami nalezacymi do Facebooka?”, Jak przetwarzamy Twoje
informacje? > Swiadczenie Ustug zgodnie z Regulaminem > Prawnie uzasadnione interesy > Udostepnianie
informacji przedsiebiorstwom nalezagcym do Facebooka w celu dziatania na rzecz bezpieczeristwa oraz
integralnosci > Stosowane kategorie danych: do tego celu wykorzystujemy informacje opisane w nastepujacych
sekcjach niniejszej Polityki prywatnosci: ,, Informacje dostarczane przez uzytkownikéw”, , Informacje gromadzone
automatycznie” oraz ,,Informacje od podmiotéw zewnetrznych”.
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do Facebooka tak, aby przedsiebiorstwa nalezgce do Facebooka mogty dowiedzieé sie, czy dana osoba
korzysta z réznych ustug oferowanych przez przedsiebiorstwa nalezgce do Facebooka, ktdra to wiedza
stuzy ich wspdlnego celowi bezpieczenstwa, ochrony iintegralnosci. EROD zwraca sie rowniez do
wiodacego organu nadzorczego o przeprowadzenie oficjalnego postepowania wyjasniajacego
w kwestii, czy istnieje podstawa prawna pozwalajaca na to, aby spétka Facebook IE prowadzita tego
typu przetwarzanie zgodnie z prawem jako (wspét)administrator na podstawie art. 5 ust. 1 lit. a)
i art. 6 ust. 1 RODO.

Chociaz EROD jest zdania, ze ON dysponujg w pewng swobodg decyzyjng w sprawie zakresu ich
postepowan, to jednak EROD przypomina, ze jednym z gtéwnych celéw RODO jest zapewnienie
spojnosci w catej UE, co mozna osiggng¢ miedzy innymi w ramach wspodtpracy miedzy wiodgcym
organem nadzorczym a organami nadzorczymi, ktérych sprawa dotyczy. EROD wzywa zatem wiodacy
organ nadzorczy do petnego wykorzystania narzedzi wspétpracy przewidzianych w RODO (w tym
art. 61 i 62 RODO) podczas przeprowadzania takiego postepowania wyjasniajacego.

4.1.2.2.2 W przedmiocie domniemanego naruszenia obowiqgzku zachowania przejrzystosci
ustanowionego w RODO

EROD odnotowuje watpliwosci ON DE-HH dotyczace przejrzystosci wobec osdb, ktérych dane dotyczg,
w szczegblnosci w kwestii przetwarzania danych uzytkownikow WhatsApp do celéw bezpieczenstwa
i ochrony przedsiebiorstw nalezgcych do Facebooka. EROD zwraca jednak uwage na fakt, ze
informacje, jakie WhatsApp przekazuje swoim uzytkownikom w UE, sg obecnie objete postepowaniem
w ramach kompleksowej wspdtpracy prowadzonym przez ON IE, ktére ma sie wkrétce zakonczyé.

4.1.3 Usprawnianie korzystania z produktow

4.1.3.1 Podsumowanie stanowiska ON DE-HH

Wedtug ON DE-HH z FAQ ,,Jak wspodtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka? mozna
wywnioskowaé, ze aby dowiedzie¢ sie, w jaki sposdb uzytkownicy korzystajg z ustug WhatsApp
w porédwnaniu z innymi aplikacjami, i udoskonali¢ ustugi WhatsApp, WhatsApp moze monitorowac
sposoéb korzystania z ustug i poréwnywac wyniki takiego monitorowania w zakresie korzystania z ustug
wszystkich przedsiebiorstw nalezgcych do Facebooka. WhatsApp moze by¢é w stanie ustali¢, czy
uzytkownik danego konta WhatsApp korzysta réowniez z ustugi innej przedsiebiorstwa nalezacej do
Facebooka®®. ON DE-HH stwierdzit, ze nie zapewniono przejrzystych informacji na temat przetwarzania
danych przez Facebook IE do wtasnych celéw dotyczacych usprawnienia produktéw oraz reklam®®.

Ponadto wedtug ON DE-HH w drodze nowego regulaminu WhatsApp rozszerza liste danych, ktére
w przysztosci beda podlegaé wymianie z Facebookiem. W szczegélnosci dotyczy to ustug hostingowych
Facebooka i funkcji ,odkrywanie przedsiebiorstwa”>’. Wedtug ON DE-HH oznacza to, ze w przysztosci

55 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 17.

56 Nakaz ON DE-HH, sekcja 11.2 lit. cc), s. 20.

57 Nakaz ON DE-HH, sekcja I1.2 lit. cc), s. 20: ,,W wyjasénieniu stwierdzono, ze (pogrubienie dodano):

»Ustugi hostingowe Facebooka: [...] Niektore duze przedsiebiorstwa muszq uzywac ustug hostingowych, aby
zarzqdzaé¢ swojg komunikacjg. Ztego powodu dajemy im mozZliwos¢ korzystania z bezpiecznych ustug
hostingowych Facebooka w celu zarzqdzania czatami z klientami na WhatsApp, odpowiadania na pytania
i wysytania pomocnych informacji, takich jak dowody zakupu. Ale niezaleznie od tego, czy komunikujesz sie
z przedsiebiorstwem przez telefon, e-mail czy WhatsApp, moze ono zobaczy¢ Twoje wiadomosci i moze
wykorzystac te informacje do wtasnych celdow marketingowych, ktore mogq obejmowac reklamy w serwisie
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WhatsApp iFacebook bedg prowadzi¢c wymiane danych rdwniez do celow marketingowych,
a uzyskane w ten sposdb dane Facebook bedzie mdgt wykorzystywac do wiasnych celéw, zwtaszcza do
profilowania®®.

ON DE-HH odnotowuje, ze w stosownej sekcji FAQ ,Jak wspdtpracujemy z przedsiebiorstwami
nalezgcymi do Facebooka?” — w wersji przed pismem w sprawie konsultacji ON DE-HH z 12 kwietnia
2021 r. — wskazano, ze Facebook nie wykorzystuje , informacji z konta” do usprawniania korzystania
z produktéw i reklam na Facebooku®®. Wedtug ON DE-HH ,informacje z konta” obejmujg wiele réznych
kategorii informacji. Nie jest jasne, o jakie ,informacje z konta” chodzi i jakie rodzaje danych nalezy
przypisac¢ do tej kategorii danych, a jakie nie. ON DE-HH odnotowuje, ze WhatsApp gromadzi dane
z wielu innych kategorii.

ON DE-HH stwierdza réwniez, ze w nastepstwie pisma w sprawie konsultacji ON DE-HH z 12 kwietnia
2021 r. rozszerzono sformutowanie ,informacje z konta” w sekcji FAQ ,Jak wspdtpracujemy
z przedsiebiorstwami nalezgcymi do Facebooka?” i uwzgledniono wszystkie dane osobowe. ON DE-HH
zauwaza, ze oile wczesniej w FAQ ,Jak wspdtpracujemy z przedsiebiorstwami nalezagcymi do
Facebooka?” w opisie przedstawionym przez WhatsApp wskazano, ze ,obecnie” Facebook nie
wykorzystuje ,informacji z konta”, teraz wspomina sie jedynie, ze WhatsApp ,obecnie” nie
przekazuje®® (wszystkich) danych osobowych do tych celéw. Ze zmienionego regulaminu nie wynika
(juz) jednoznacznie, ze Facebook IE w praktyce nie wykorzystuje danych uzytkownikow WhatsApp do
tych celow®?,

Facebook. Aby zapewnic Ci dostep do takiej informacji, wyraznie oznaczamy rozmowy z przedsiebiorstwami, ktore
decydujq sie na korzystanie z ustug hostingowych Facebooka.

Odkrywanie przedsiebiorstwa: Na Facebooku mozesz zobaczyc¢ reklame z przyciskiem umozliwiajgcym wystanie
wiadomosci do przedsiebiorstwa za posrednictwem WhatsApp. Jesli masz na telefonie zainstalowanq aplikacje
WhatsApp, moZliwe bedzie wystanie wiadomosci do tego przedsiebiorstwa. Facebook moze uzy¢ danych
dotyczqgcych Twojego sposobu interakcji z takimi reklamami, aby spersonalizowaé¢ reklamy wyswietlane na
Facebooku (pogrubienie dodane przez autora).

Odkrywanie przedsiebiorstwa: UZytkownicy mogq juz odkrywac przedsiebiorstwa dzieki reklamom na Facebooku
lub Instagramie z przyciskiem umozliwiajgcym wystanie wiadomosci do przedsiebiorstwa za posrednictwem
WhatsApp. Tak jak ma to miejsce w przypadku innych reklam na Facebooku, dane dotyczqce klikniecia reklamy
moggq zostac¢ wykorzystane do personalizacji reklam wyswietlanych na Facebooku. Ponownie podkreslamy, ze
ani WhatsApp, ani Facebook nie widzg zawartosci wiadomosci chronionych petnym szyfrowaniem« (pogrubienie
dodane przez autora).

Ponownie podkreslamy, ze ani WhatsApp, ani Facebook nie widzq zawartosci wiadomosci chronionych petnym
szyfrowaniem« (zob. https.//faq.whatsapp.com/general/security-and-privacy/about-new-business-features-
and-whatsapps-privacy-policy-update/?lang=en)”.

58 Nakaz ON DE-HH, sekcja 11.2 lit. cc), s. 20.

9 Nakaz ON DE-HH, sekcja 11.2 lit. cc), s. 20.

60 Nalezy zauwazyé, ze doktadne sformutowanie uzyte w zaktualizowanym regulaminie WhatsApp
i w zobowigzaniach brzmi ,,udostepniane”.

61 Nakaz ON DE-HH, sekcja 1.2 lit. cc), s. 21, odpowiedni cytat: ,Obecnie zapewniono jedynie, ze dane
uzytkownikéw nie sg przekazywane do tych celéw. Nie potwierdzono juz jednak, ze Facebook nie wykorzystuje
danych uzytkownikéw do tych celéw. Od tamtej pory wskazano jedynie, ze (pogrubienie dodano):

»Nie udostepniamy Facebookowi danych stuzqcych do usprawnienia produktow Facebooka ani lepszego
dostosowania wyswietlanych tam reklam.

Obecnie WhatsApp nie udostepnia Twoich informacji osobowych Facebookowi w celu usprawnienia korzystania
Z produktow Facebooka lub lepszego dostosowania reklam na Facebooku. Jest to wynik rozmow z Irlandzkg
Komisjg Ochrony Danych (ang. Irish Data Protection Commission) oraz innymi organami odpowiedzialnymi za
ochrone danych w Europie. Bezustannie staramy sie opracowywac nowe sposoby na tatwiejsze korzystanie
z WhatsApp oraz innych produktow Facebooka, z ktorych korzystasz. Jezeli w przysztosci postanowimy udostepnic
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ON DE-HH odnosi sie do oswiadczen Facebooka, w ktérych wskazano, ze spdétka WhatsApp IE
zobowigzata sie, ze nie bedzie udostepniaé danych uzytkownikéw WhatsApp w UE Facebookowi, aby
Facebook wykorzystywat je do usprawniania swoich produktéw lub reklam, bez wczesniejszych
konsultacji z ON IE. ON DE-HH twierdzi, ze zobowigzanie to jest niewigzgce i nie wymaga dalszej zgody
uzytkownika®2. ON DE-HH podkresla réwniez, ze zobowigzanie to odnosi sie wytacznie do celéw, do
ktorych WhatsApp IE udostepnia dane Facebookowi, i nie obejmuje zadnego zobowigzania ze strony
Facebooka do nieprzetwarzania danych do wtasnych celéw®3.

Jezeli chodzi o kwestie podstawy prawnej, ON DE-HH stwierdza, ze nie jest jasne, czy WhatsApp
uznatby za konieczne uzyskanie zgody uzytkownikdw na przekazanie danych do tych celéw. Wedtug
ON DE-HH nalezy zatozy¢, ze za podstawe prawng przekazywania danych uzytkownikéw spotce
Facebook IE do tych celéw przyjmuje sie prawnie uzasadniony interes, tj. art. 6 ust. 1 lit. f) RODO®. ON
DE-HH stwierdza réwniez, ze uzytkownicy nie sg odpowiednio informowani o takim przekazywaniu
danych: ,W opinii obu spdtek wymogi prawne dotyczace przekazywania danych przez WhatsApp
i przetwarzania danych przez Facebook Ireland Ltd juz istniejg. W rezultacie, poniewaz uzytkownicy nie
muszg udzieli¢ zgody, nie otrzymujg oni zadnych pewnych informacji na temat przekazywania danych
do tych celéw spoétce Facebook Ireland Ltd. O przekazywaniu danych do tych celéw decydowaty i nadal
decydujg same spotki bez informowania otym, co dotyczy takze realizacji takiego przekazywania
danych. Z tego wzgledu uzytkownicy zupetnie nie orientuja sie, czy i, jezeli tak, to kiedy i w jakiej formie
dowiedzg sie o takim przetwarzaniu iczy zostang poproszeni o udzielenie zgody na przekazywanie
i przetwarzanie danych do tych celéw lub czy beda mogli sprzeciwi¢ sie takiemu wykorzystaniu ich
danych”%.

4.1.3.2 Analiza przeprowadzona przez EROD

EROD ocenita cel usprawniania korzystania z produktéw® w kontekscie domniemanego niezgodnego
z prawem przetwarzania danych uzytkownikéw WhatsApp przez spotke Facebook IE dziatajgca
w charakterze administratora oraz w kontekscie domniemanego naruszenia wymogow przejrzystosci
w ramach informacji, jakie WhatsApp przekazuje swoim uzytkownikom. EROD uwzglednita opinie ON
DE-HH, a takze stanowiska przedstawione przez Facebook IE i WhatsApp IE.

takie dane w tym celu przedsiebiorstwom nalezgcym do Facebooka, dokonamy tego wytqcznie, jezeli zgode na
mechanizm takiego ich wykorzystania wyrazi przewodniczqcy Irlandzkiej Komisji Ochrony Danych. Bedziemy
informowac naszych uzytkownikéw o wprowadzanych nowosciach i praktykach dotyczqcych informacji«”.

62 Zatgcznik do oswiadczer Facebook skierowanych do ON DE-HH, pkt 2.4, s. 7-8, pismo do przewodniczacej
EROD, w ktérym zwrdcono sie z wnioskiem o wydanie wigzgcej decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3
czerwca 2021 r.,s. 6.

83 Pismo ON DE-HH do przewodniczacej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie wigzacej
decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r., s. 6.

64 Nakaz ON DE-HH, sekcja 11.2 lit. cc), s. 22.

65 Nakaz ON DE-HH, sekcja 11.2 lit. cc), s. 22.

W odniesieniu do tego celu przetwarzania w poszczegdlnych czeéciach nakazu ON DE-HH stosuje sie termin
»usprawnianie korzystania z produktow” (zob. nakaz ON DE-HH, s. 1) lub , korzystanie z produktéw i reklamy na
Facebooku” (zob. nakaz ON DE-HH, s. 20). W tej sekcji EROD ocenia cel szeroko pojetego usprawniania
korzystania z produktow. Konkretne elementy dotyczace reklam stanowig przedmiot oceny EROD zawartej
w sekcji 4.1.4 niniejszej decyzji.
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4.1.3.2.1 W przedmiocie domniemanego niezgodnego z prawem przetwarzania danych
uzytkownikow WhatsApp przez spotke Facebook IE dziatajgcqg w charakterze
administratora

78. Jezeli chodzi o usprawnianie korzystania z produktéw, EROD odnotowuje nastepujace opisy
przedstawione w stosownych fragmentach polityki prywatnosci WhatsApp (podkreslenie dodano):

~WhatsApp wspdtpracuje tez zinnymi przedsiebiorstwami nalezgcymi do Facebooka, ktore
wystepujg w naszym imieniu, aby pomoc nam w obstudze, dostarczaniu, ulepszaniu, zrozumieniu,
indywidualizowaniu, wspieraniu i sprzedazy naszych Ustug oraz udostepnia im informacje. Zalicza
sie do tego zapewnianie infrastruktury, technologii i systemow, np. w celu zapewniania Ci szybkich
i niezawodnych systemow wysytania wiadomosci i odbywania rozmow na cafym swiecie, ulepszania
infrastruktury i systemow dostarczania, zrozumienia sposobu wykorzystania naszych Ustug, pomocy
w zapewnieniu sposobu, w jaki mozesz nawigzywac¢ kontakt z przedsiebiorstwami, oraz
zabezpieczania systemow. Gdy otrzymujemy ustugi od przedsiebiorstw nalezgcych do Facebooka,
informacje, ktdre im udostepniamy, sqg wykorzystywane w imieniu WhatsApp i zgodnie z naszymi
instrukciami. Zadne informacje, ktére WhatsApp udostepnia na tej podstawie nie_mogg byc
wykorzystywane do wtasnych celdw przedsiebiorstw nalezqgcych do Facebooka”®’.

79. EROD zwraca réwniez uwage na odpowiednie fragmenty informacji przedstawionych przez WhatsApp
w FAQ ,,Jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” (podkreslenie dodano):

»,Dlaczego WhatsApp udostepnia informacje przedsiebiorstwom nalezgcym do Facebooka?
WhatsApp wspdtpracuje z pozostatymi przedsiebiorstwami nalezqcymi do Facebooka i udostepnia
im informacje w celu otrzymywania ustug takich jak infrastruktura, technologia oraz systemy, ktore
pomagajq nam dostarczac iusprawnia¢ WhatsApp oraz dbac o bezpieczeristwo WhatsApp
i pozostatych przedsiebiorstw nalezgcych do Facebooka. Gdy otrzymujemy ustugi od
przedsiebiorstw nalezgcych do Facebooka, informacje, ktére im udostepniamy, sq wykorzystywane
do tego, by pomaga¢ WhatsApp zgodnie z naszymi instrukcjami. Wspdtpraca pozwala nam na
przyktad:

e zapewnic szybkie i niezawodne przesytanie wiadomosci i prowadzenie rozmoéw na catym

Swiecie oraz poznanie wydajnosci naszych Ustug i funkcji;

e zapewnic bezpieczeristwo, ochrone i integralnos¢ w WhatsApp i produktach przedsiebiorstw

Facebooka poprzez usuwanie kont wysytajgcych spam i przeciwdziatanie naduzyciom;

* umozliwiac korzystanie z produktow przedsiebiorstw Facebooka z poziomu WhatsApp.
Obecnie WhatsApp nie udostepnia Twoich informacji osobowych Facebookowi w celu usprawnienia
korzystania z produktéw Facebooka lub lepszego dostosowania reklam na Facebooku. Bezustannie
staramy sie opracowywac nowe sposoby na tatwiejsze korzystanie z WhatsApp oraz innych
produktow _przedsiebiorstw _Facebooka, z ktdrych korzystasz. Bedziemy Cie informowacd

0 wprowadzanych nowosciach i naszych praktykach zwigzanych z danymi”.

[..]

»Jak moje dane z WhatsApp sq wykorzystywane przez przedsiebiorstwa nalezgce do Facebooka?
W celu otrzymywania ustug, ktére pomagajq WhatsApp prowadzi¢, usprawniac irozwijac
dziatalnos¢. Gdy WhatsApp udostepnia informacje pozostatym przedsiebiorstwom nalezgcym do
Facebooka w ten sposdb, przedsiebiorstwa te dziatajg w charakterze ustugodawcéw, a informacie,
ktére im udostepniamy, sg uzywane w celu pomocy WhatsApp zgodnie z naszymi instrukcjami
(podkreslenie dodano).

67polityka prywatnosci (obowigzujagca od 8 lutego 2021r.), sekcja ,Jak wspdtpracujemy zinnymi
przedsiebiorstwami nalezgcymi do Facebooka?”.

% FAQ ,Jak wspétpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” > ,Jak moje dane z WhatsApp s3
wykorzystywane przez przedsiebiorstwa nalezgce do Facebooka?”.
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- Udostepniamy informacje pozostatym przedsiebiorstwom nalezqgcym do Facebooka jako
ustugodawcom. Dostawcy ustug pomagajq przedsiebiorstwom takim jak WhatsApp poprzez
dostarczanie infrastruktury, technologii, systemow, narzedzi, informacji i wiedzy, dzieki ktorym
mogq one swiadczy¢ i ulepszac ustugi WhatsApp dla swoich uzytkownikow.
- Pozwala nam to przyktadowo na poznawanie sposobdw korzystania z naszych Ustug oraz
poréwnanie ich ze sposobami korzystania z ustug innych przedsiebiorstw nalezgcych do
Facebooka. Dzieki udostepnianiu _pozostatym przedsiebiorstwom nalezgcym do Facebooka
takich informacji jak numer telefonu zweryfikowany przez Ciebie podczas rejestracji w WhatsApp
oraz data ostatniego korzystania z konta mozemy stwierdzic, czy dane konto WhatsApp nalezy
do osoby, ktdra korzysta tez z innej ustugi przedsiebiorstw nalezgcych do Facebooka. UmozZliwia
nam to zgtaszanie doktadniejszych informacji na temat naszych Ustug oraz ich ulepszanie.
Przyktadowo, mozemy dowiedzie¢ sie, jak uzytkownicy korzystajg z ustug WhatsApp
w poréwnaniu__ze sposobami korzystania zinnych aplikacji czy ustug w pozostatych
przedsiebiorstwach nalezgcych do Facebooka, co zkolei utatwia WhatsApp zbadanie
potencjalnych funkcji czy usprawnien produktow (podkreslenie dodano). Mozemy tez policzyc,
ilu unikatowych uzytkownikow korzysta z WhatsApp, poprzez okreslenie, ktorzy z naszych
uzytkownikow nie korzystajg z Zzadnej innej aplikacji Facebooka i ilu unikatowych uzytkownikéw
korzysta z ustug przedsiebiorstw nalezgcych do Facebooka. Dzieki temu WhatsApp moze
doktadniej raportowac aktywnos¢ w naszej ustudze, w tym inwestorom i organom regulacyjnym.

[...]

Nie udostepniamy Facebookowi danych stuzgcych do usprawnienia produktdw Facebooka ani

lepszego dostosowania wyswietlanych tam reklam.
- Obecnie WhatsApp nie udostepnia Twoich informacji osobowych Facebookowi w celu
usprawnienia korzystania z produktow Facebooka lub lepszeqo dostosowania reklam na
Facebooku. Jest to wynik rozmdw z Irlandzkq Komisjg Ochrony Danych (ang. Irish Data Protection
Commission) oraz innymi organami odpowiedzialnymi za ochrone danych w Europie.
Bezustannie staramy sie opracowywac nowe sposoby na tatwiejsze korzystanie z WhatsApp oraz
innych produktow Facebooka, z ktorych korzystasz. Jezeli w przysztosci postanowimy udostepnic
takie dane w tym celu przedsiebiorstwom naleZzqcym do Facebooka, dokonamy tego wytgcznie
po uprzednim uzgodnieniu przysztego mechanizmu takiego ich wykorzystania z Irlandzkgq
Komisjqg Ochrony Danych. Bedziemy informowac naszych uzytkownikéw o wprowadzanych
nowosciach i praktykach dotyczqcych informacji”®.

80. EROD zwraca réwniez uwage na odpowiednie fragmenty informacji przedstawionych przez WhatsApp
w Podstawie prawnej (podkreslenie dodano):
»Swiadczenie Ustug zgodnie z Regulaminem
Przetwarzamy dane na Twdj temat (zgodnie zopisem w sekcji ,,Gromadzone informacje”)
w zakresie koniecznym do realizacji umowy z Tobq (dalej ,Regulamin”). Kategorie przetwarzanych
danych zalezq od danych, ktore postanowisz nam przekazac oraz od sposobu korzystania przez
Ciebie z Ustug (ktory automatycznie okresla gromadzone przez nas informacje). Cele przetwarzania
danych konieczne do swiadczenia naszych ustug umownych sg nastepujgce:
Dlaczego i jak przetwarzamy Twoje dane?
e W celu obstugi, dostarczania, ulepszania, indywidualizowania i wspierania naszych Ustug
zgodnie z tresciq sekcji ,Nasze Ustugi” naszego Regulaminu, do czego zalicza sie zapewnianie Ci
sposobow nawiqgzywania kontaktdw itgcznosci z innymi uzytkownikami aplikacji WhatsApp,
w tym z przedsiebiorstwami. Zalicza sie do tego gromadzenie od Ciebie informacji w celu
utworzenia konta WhatsApp, ufatwienia Ci nawigzania kontaktu z przedsiebiorstwami
osiggalnymi przez WhatsApp, analizy korzystania przez Ciebie z naszych Ustug, zapewnienia

8FAQ ,Jak wspotpracujemy z przedsiebiorstwami nalezagcymi do Facebooka?” > ,Jak moje dane z WhatsApp s3
wykorzystywane przez przedsiebiorstwa nalezgce do Facebooka?”.
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obstugi klienta w odpowiedzi na problem Ilub usuniecia Twoich danych, jezeli postanowisz
zamkngq¢ konto.
e Wykorzystujemy opcje wysytania wiadomosci z metadanymi w celu przekazywania
komunikacji, dostarczania Ustug, fqcznie zogdlnym zarzqdzaniem ruchem sieciowym,
zarzgdzaniem awariami, ich wykrywaniem, badaniem, usuwaniem izapobieganiem ich
wystgpieniu, a w stosownych przypadkach, w celach ptatniczych.
e Stosowane kategorie danych: do tego celu wykorzystujemy informacje opisane
w nastepujgcych sekcjach niniejszej Polityki prywatnosci: ,Informacje dostarczane przez
uzytkownikéw”, ,Informacje gromadzone automatycznie” oraz ,Informacje od podmiotéw
zewnetrznych.
[..]
Prawnie uzasadnione interesy
Bazujemy na naszych prawnie uzasadnionych interesach lub prawnie uzasadnionych interesach
0sob trzecich, jezeli nie przewazajq nad nimi Twoje interesy ani podstawowe prawa iwolnosci
(,prawnie uzasadnione interesy”):
Dlaczego i jak przetwarzamy Twoje dane?
e W celu swiadczenia ustug pomiarowych, analitycznych i innych ustug biznesowych, w przypadku
ktorych przetwarzamy dane w roli administratora.
e Prawnie uzasadnione interesy, na ktére sie powotujemy:
 sporzqdzanie doktadnych i miarodajnych raportow zbiorczych dla przedsiebiorstw i innych
partnerdw, przedstawianie doktadnych wycen istatystyk wydajnosci oraz wykazywanie
wartosci, jakq nasi partnerzy uzyskujg, korzystajgc z naszych Ustug, a takze;
e w interesie przedsiebiorstw iinnych partneréow, aby pomdc w zrozumieniu ich klientow
i ulepszy¢ ich dziatalnosé¢, zweryfikowac¢ nasze modele cenowe oraz oceni¢ skutecznos¢
i dystrybucje ich ustug i wiadomosci, a takze zrozumiec, w jaki sposéb ludzie wchodzq z nimi
w interakcje w obrebie naszych Ustug.
e Stosowane kategorie danych: do tych celdow wykorzystujemy informacje opisane
w nastepujgcych sekcjach niniejszej Polityki prywatnosci: ,Informacje dostarczane przez
uzytkownikéw”, ,Informacje gromadzone automatycznie” oraz ,Informacje od podmiotéw
zewnetrznych”.

Z o$wiadczen Facebook IE wynika, ze WhatsApp IE jest jedynym administratorem danych: ,, Facebook
przetwarza dane uzytkownikdw WhatsApp jako podmiot przetwarzajgcy w imieniu WhatsApp
Ireland”’®, natomiast pozostate przedsiebiorstwa nalezgce do Facebooka (w tym Facebook IE)
przetwarzajg dane uzytkownikow WhatsApp udostepniane przez WhatsApp |E jako podmioty
przetwarzajgce dziatajgce zgodnie zinstrukcjami WhatsApp IE’ .Spétka Facebook IE stwierdzita
rowniez, ze zadne przedsiebiorstwo nalezgce do Facebooka, w tym Facebook IE, nie przetwarza danych
osobowych uzytkownikéw WhatsApp, udostepnianych przez WhatsApp IE do celdw wtasnych spotki
Facebook’?.

Spoétka Facebook IE zauwaza, ze domniemane przetwarzanie stanowi przedmiot zobowigzania spotki
WhatsApp IE wobec Grupy Roboczej Art. 29 i unijnych organdéw nadzorczych do tego, ze nie bedzie
udostepnia¢ danych osobowych uzytkownikéw WhatsApp w UE pozostatym przedsiebiorstwom
nalezgcym do Facebooka, aby Facebook wykorzystywat te dane do usprawniania swoich produktéw
lub reklam, bez wczesniejszych konsultacji z ON IE dziatajgcego w charakterze wiodgcego organu

70 pisemne os$wiadczenia sp6tki Facebook przekazane ON DE-HH, sekcja 2.11, s. 9.
1 pisemne o$wiadczenia sp6tki Facebook przekazane ON DE-HH, sekcje 2.9-2.12, s. 9-10.
72 pisemne o$wiadczenia spo6tki Facebook przekazane ON DE-HH, na przyktad sekcja 1.1.A, s 2.
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nadzorczego i jedynego podmiotu kontaktowego na podstawie art. 56 ust. 6 RODO3. Spétka Facebook
IE przekazata pisemne oswiadczenie ztozone pod przysiegg, w ktérym potwierdzita przedmiotowe
zobowigzania i zapewnita, ze aktualizacja z maja nie zmieni status quo™.

EROD odnotowuje, ze w ramach zobowigzan spdétka WhatsApp IE miedzy innymi zobowigzata sie, ze
nie zacznie udostepnia¢ danych WhatsApp dotyczgcych uzytkownikéw z UE Facebookowi, aby ten mdgt
usprawnia¢ swoje produkty i reklamy, a jezeli miatoby to sie zmieni¢, wéwczas bedzie udostepniac

"7, W o$wiadczeniach skierowanych do EROD spétka

takie dane ,w statym porozumieniu z [ON IE]
Facebook IE twierdzita, ze WhatsApp IE przestrzega tego zobowigzania inie udostepnia danych
WhatsApp Facebookowi, aby Facebook mogt wykorzystywaé te dane do usprawniania produktéw

Facebooka lub reklam na Facebooku’®.

Wedtug Facebook IE, poniewaz domniemane przetwarzanie’’ nie ma miejsca, o$wiadczenia ON DE-HH
dotyczace podstawy prawnej, ktorg spétka WhatsApp IE lub Facebook IE moze zastosowad
w przypadku takiego przetwarzania, sg bez znaczenia w kontekscie zakresu przedmiotowej procedury
w trybie pilnym. Nawet jezeli spétki te prowadzityby tego typu przetwarzanie danych, podejmowane
przez ON DE-HH préby proaktywnego zakazania powotywania sie w przysztosci na podstawe prawng
przysztego przetwarzania bytyby niezgodne z prawem?®.

Wedtug Facebook IE we fragmencie czesci FAQ ,,Jak wspdtpracujemy z przedsiebiorstwami nalezgcymi
do Facebooka?” (zob. pkt 80 powyzej) w prosty i przystepny sposéb wyjasniono skomplikowane
techniczne operacje przetwarzania tak, aby wszyscy uzytkownicy — niezaleznie od posiadanej wiedzy —
mogli zrozumie¢, w jaki sposdb ich dane sg przetwarzane przez WhatsApp IE. Tekst ten nie miat
stanowi¢ szczegdtowego wyjasnienia zawitych poje¢ prawnych zawartych w RODO ani nie moze on
stanowic¢ wystarczajgcej podstawy pozwalajgcej na sformutowanie wniosku dotyczgcego procesu
regulujgcego takie kwestie. Spotka Facebook IE stwierdzita rowniez, ze chociaz na podstawie informacji
przekazanych przez WhatsApp IE rozumie, ze okreslone przetwarzanie, ktdrego dotyczy ten
uproszczony opis, ma miejsce (np. WhatsApp Ireland korzysta zustug swojego podmiotu
przetwarzajgcego, aby ustali¢, ilu unikatowych uzytkownikdw korzysta z jej ustugi), nie ma to znaczenia
w kontekscie przedmiotowego postepowania z dwéch powoddw: 1. podmiotem swiadczgcym te ustugi

3 Pisemne o$wiadczenia Facebooka przekazane ON DE-HH, zatgcznik 1, pismo WhatsApp Ireland do Grupy
Roboczej Art. 29 z 4 lutego 2018 r., s. 1 oraz pismo WhatsApp Ireland do Komisji Ochrony Danych z 8 czerwca
2018 r., s. 2.W zobowigzaniach podjetych przez WhatsApp wobec Grupy Roboczej Art. 29 i wiodgcego organu
nadzorczego odpowiednio w lutym i czerwcu 2018 r. spétka WhatsApp IE:
zobowigzata sie, ze nie zacznie udostepnia¢ danych WhatsApp dotyczacych uzytkownikéw z UE
Facebookowi, aby ten mdgt usprawniac¢ swoje produkty i reklamy, a jezeli miatoby to sie zmienié, wéwczas
bedzie udostepnia¢ takie dane ,w statym porozumieniu z [ON IE]”,
potwierdzita, ze Facebook nadal bedzie $wiadczyt ustugi na rzecz WhatsApp Ireland jako podmiot
przetwarzajgcy w ,,obszarach, takich jak infrastruktura, ustugi analityczne i monetyzacja”.
74 Pisemne os$wiadczenia sp6tki Facebook przekazane ON DE-HH, zatacznik 2.
7> Pisemne oéwiadczenia Facebooka przekazane ON DE-HH, zatgcznik 1, pismo WhatsApp Ireland do Grupy
Roboczej Art. 29 z 4 lutego 2018 r., s. 1 oraz pismo WhatsApp Ireland do Komisji Ochrony Danych z 8 czerwca
2018r., s. 2.
76 Pisemne o$wiadczenia Facebooka przekazane EROD z 25 czerwca 2021 r., pkt 15, 26.
77 W pisemnych oéwiadczeniach Facebooka przekazanych EROD z 25 czerwca 2021 r. termin ,domniemane
przetwarzanie” uzywa sie w znaczeniu przetwarzania zakazanego w drodze nakazu ON DE-HH, tj. ,[...]
Przetwarzanie przez Facebook Ireland danych osobowych uzytkownikow WhatsApp zamieszkatych w Niemczech,
przekazywanych przez WhatsApp Ireland spéfce Facebook Ireland jako administratorowi do ogdlnie okreslonych
celdéw witasnych spoétki Facebook Ireland”, pkt 3.
78 Pisemne o$wiadczenia Facebooka przekazane ON DE-HH, s. 6, pkt 1.1. (J).
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na rzecz WhatsApp Ireland w praktyce jest Facebook Inc. oraz 2. Facebook Inc. przetwarza dane
uzytkownikéw WhatsApp z UE wytacznie jako podmiot przetwarzajgcy w imieniu WhatsApp IE, a nie
jako administrator’. To samo stwierdzita spdtka WhatsApp IE: ,,podmiotem $wiadczgcym te ustugi [...]
w praktyce jest Facebook Inc. oraz Facebook Inc. przetwarza dane uzytkownikéw WhatsApp z UE jako
ustugodawca, tj. podmiot przetwarzajacy w imieniu WhatsApp Ireland, a nie jako administrator”#°.

Jezeli chodzi o role podmiotu przetwarzajgcego, spotka Facebook IE stwierdzita, ze , nie obowigzujg
zadne inne wymogi lub warunki dotyczgce pojecia podmiotu przetwarzajgcego ani zasady dotyczace
rodzaju dziatan, ktére mozna podejmowac, lub danych, ktére mozna przetwarzac¢. Wrecz przeciwnie
[...] to, jakie stosuje sie kategorie lub zrédta pozostatych danych przetwarzanych przez dany podmiot,
jest wyraznie bez znaczenia do celéw ustalenia, czy dany podmiot przetwarza konkretne dane osobowe
otrzymane od danego administratora jako administrator czy jako podmiot przetwarzajacy. Tak jak
stwierdzita EROD w projekcie wytycznych: »[i]stniejg dwa podstawowe warunki uznania za podmiot
przetwarzajacy: jest on odrebnym podmiotem w stosunku do administratora oraz przetwarza dane
osobowe w imieniu administratora« — oba te warunki majg zastosowanie do przetwarzania opisanego
w trzecim fragmencie”®.,

Spoétka Facebook IE twierdzi réwniez, ze , podmiotem okreslajgcym cele isposoby przetwarzania
danych uzytkownikéw WhatsApp z UE jest WhatsApp Ireland [...]%2. Facebook Inc. przetwarza dane
uzytkownikéw WhatsApp z UE wytgcznie zgodnie z instrukcjami WhatsApp Ireland, co podlega $cistym
kontrolom umownym itechnicznym. W ramach takich kontroli stosuje sie miedzy innymi zakaz
wykorzystywania przez Facebook Inc. danych uzytkownikow WhatsApp z UE do wtasnych celéw oraz
ujawniania przez Facebook Inc. wszelkich takich danych osobowych innym przedsiebiorstwom
nalezgcym do Facebooka, w tym w szczegdlnosci Facebook Ireland. Wyniki tych ustug swiadczonych
przez Facebook Inc. na rzecz WhatsApp Ireland udostepnia sie wytacznie w formie zagregowanych
informacji. Wszelkie udostepnianie tych informacji przez WhatsApp Ireland jakiemukolwiek innemu
przedsiebiorstwu nalezgcemu do Facebooka nie moze zatem obejmowaé udostepniania takiemu
przedsiebiorstwu danych uzytkownikéw WhatsApp z UE”%,

Po pierwsze, EROD przypomina, ze podmiotem przetwarzajacym jest jednostka przetwarzajgca dane
osobowe w imieniu administratora®. Aby miato miejsce ,,przetwarzanie danych osobowych w imieniu
administratora”, przede wszystkim odrebny podmiot musi przetwarza¢ dane osobowe w imieniu
administratora®. Jezeli odrebny podmiot przetwarza dane osobowe réwniez we wtasnych celach,
wowczas dziatanie takiego podmiotu wykracza poza dziatanie w charakterze podmiotu
przetwarzajgcego. Ponadto EROD uwaza, ze podmiot przetwarzajacy nie moze faczy¢ danych, ktére
przetwarza w imieniu danego przedsiebiorstwa, z innymi danymi, ktére przetwarza jako administrator,
nie wykraczajac poza role podmiotu przetwarzajgcego.

7® Pisemne os$wiadczenia Facebooka przekazane EROD 7 lipca 2021 r., s. 5.

80 pisemne os$wiadczenia sp6tki WhatsApp przekazane EROD 7 lipca 2021 r.

81 pisemne o$wiadczenia Facebooka przekazane EROD 7 lipca 2021 ., s. 7.

82 Ta konkretna sekcja pisemnych o$wiadczeh Facebooka przekazanych EROD odnosi sie do przetwarzania
opisanego w czesci FAQ ,,Jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” > ,,Jak moje dane
z WhatsApp sg wykorzystywane przez przedsiebiorstwa nalezgce do Facebooka?”. (Zob. powyzej pkt 80 niniejszej
decyzji).

8 Pisemne o$wiadczenia Facebooka przekazane EROD 7 lipca 2021 ., s. 7.

84 Zob. art. 4 pkt 8 RODO.

8 Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w RODO,
wersja ostateczna, pkt 78.
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EROD zauwaza réwniez, ze pojecia ,administratora” i ,podmiotu przetwarzajgcego” sg pojeciami
funkcjonalnymi: ich celem jest podziat obowigzkéw stosownie do rzeczywistych rél stron. Oznacza to,
ze status prawny podmiotu jako ,administratora” lub ,,podmiotu przetwarzajgcego” nalezy zasadniczo
okresla¢ w oparciu o jego rzeczywiste dziatania w konkretnej sytuacji, a nie w oparciu o formalne
wyznaczenie podmiotu jako ,administratora danych” lub ,podmiotu przetwarzajgcego” (np.
w umowie)®,

EROD przypomina, ze poniewaz podstawowym celem przypisania roli administratora jest zapewnienie
rozliczalnosci oraz skutecznej i petnej ochrony danych osobowych, pojecie ,,administratora” powinno
sie interpretowaé w sposob odpowiednio szeroki, zapewniajgc w ten sposéb w jak najwiekszym
stopniu skuteczng i petng ochrone oséb, ktérych dane dotyczg, tak aby zapewnié petng skutecznosé¢
unijnych przepisdw o ochronie danych, nie dopusci¢ do powstania luk izapobiec ewentualnemu
obchodzeniu przepiséw, a jednoczesnie nie ostabiaé roli podmiotu przetwarzajgcego®”.Ponadto EROD
wskazuje, ze analizujgc przetwarzanie danych osobowych, w ktédrym uczestniczy kilka podmiotéw
i ktére mozna podzieli¢ na kilka mniejszych operacji przetwarzania, nalezy sprawdzié, czy ,w skali
makro” operacje przetwarzania danych mozna uznacd za ,,zestaw operacji” stuzgcych jednemu celowi
i wykorzystujgcych wspdlnie okreélone sposoby przetwarzania danych®,

Zgodnie z RODO ,,administrator” oznacza , 0sobe fizyczng lub prawng, [...] [ktora] samodzielnie lub
wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych”® i tym samym dziata we
wtasnym interesie®®. EROD przypomina, ze ,[w]spdtadministrowanie istnieje wtedy, gdy podmioty
uczestniczgce w tym samym przetwarzaniu dokonujg przetwarzania we wspdlnie okreslonych celach.
Ma to miejsce w przypadku, gdy zaangazowane podmioty przetwarzajg dane w tych samych lub
wspdlnych celach”®?.

EROD zauwaza, ze w obecnej wersji o$wiadczenia zawarte w informacjach publicznych WhatsApp
obejmujg réwniez odniesienie do zobowigzan, gdyz uzytkownikow informuje sie, ze: ,WhatsApp nie
udostepnia Twoich informacji osobowych Facebookowi w celu usprawnienia korzystania z produktéow
Facebooka lub lepszego dostosowania reklam na Facebooku”. Ponadto EROD odnotowuje stanowiska
Facebook IE i WhatsApp IE, zgodnie z ktérymi WhatsApp IE udostepnia dane uzytkownikow WhatsApp
pozostatym przedsiebiorstwom nalezagcym do Facebooka wylacznie do celdw uzyskania ustug
oferowanych przez pozostate przedsiebiorstwa nalezgce do Facebooka jako podmioty przetwarzajace,
tj. w ramach udostepniania danych podmiotowi przetwarzajgcemu przez administratora®2.

8 \Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w RODO,
wersja ostateczna, pkt 12.

87 Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w RODO,
wersja ostateczna, pkt 14.

8 Wytyczne EROD 07/2020 dotyczace pojeé administratora i podmiotu przetwarzajgcego zawartych w RODO,
wersja ostateczna, pkt 43.

8 Zob. art. 4 ust. 7 RODO.

% Zob. analogicznie Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajacego
zawartych w RODO, wersja ostateczna pkt 80.

91 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w
RODO, pkt 59.

92 pisemne o$wiadczenia Facebooka przekazane EROD 7 lipca 2021 r., s. 3, a takze pisemne o$wiadczenia spétki
WhatsApp przekazane EROD 7 lipca 2021 r.
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EROD ma powazne watpliwosci co do interpretacji roli, jakg w zakresie przetwarzania danych
uzytkownikéw WhatsApp odgrywajg w obecnej sytuacji — wedtug Facebook IE i WhatsApp IE —
pozostate przedsiebiorstwa nalezgce do Facebooka, w tym Facebook IE.

EROD zauwaza, ze o ile w polityce prywatnosci i czesci FAQ ,,Jak wspdtpracujemy z przedsiebiorstwami
nalezgcymi do Facebooka?” wyraznie wskazano, ze WhatsApp nie udostepnia danych Facebookowi,
aby Facebook modgt wykorzystywacd te dane do usprawniania produktéw Facebooka lub wyswietlania
lepiej dostosowanych reklam na Facebooku, w FAQ wyraznie wskazano, ze WhatsApp udostepnia dane
Facebookowi, co pozwala spétfce na poznanie sposobdéw , korzystania z naszych [WhatsApp] Ustug oraz
poréwnanie ich ze sposobami korzystania z ustug innych przedsiebiorstw nalezgcych do Facebooka”®3.
W FAQ wskazano réwniez, ze ,mozemy stwierdzi¢, czy dane konto WhatsApp nalezy do osoby, ktéra
korzysta tez z innej ustugi przedsiebiorstw nalezgcych do Facebooka” oraz ze ,,[m]ozemy tez policzy¢,
ilu unikatowych uzytkownikéw korzysta z WhatsApp, poprzez okreslenie, ktérzy z naszych
uzytkownikédw nie korzystaja z zadnej innej aplikacji Facebooka iilu unikatowych uzytkownikéw
korzysta z ustug przedsiebiorstw nalezgcych do Facebooka® (podkreslenie dodano).

EROD uwaza zatem, ze cze$¢ FAQ ,Jak wspotpracujemy z przedsiebiorstwami nalezgcymi do
Facebooka?” zawiera juz elementy, ktére wskazujg, ze czynnosci Facebooka — w zakresie w jakim
dotyczg przetwarzania danych uzytkownikdw WhatsApp do celdw przedsiebiorstw nalezgcych do
Facebooka, w tym Facebook IE*> — wykraczajg poza zobowigzania, pomimo tego, ze zobowigzano sie
do konsultacji z ON IE w przypadku jakiejkolwiek zmiany.

Z FAQ ,Jak wspotpracujemy z przedsiebiorstwami nalezagcymi do Facebooka?” jasno wynika, ze dane
uzytkownikéw WhatsApp poréwnuje sie z danymi, ktérymi dysponujg pozostate przedsiebiorstwa
nalezgce do Facebooka, w tym Facebook IE. Ponadto, majgc na uwadze informacje przedstawione
w czesci FAQ ,Jak wspotpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?”, mozina
zauwazy¢, ze WhatsApp IE i pozostate przedsiebiorstwa nalezgce do Facebooka, w tym Facebook IE,
udostepniajg sobie nawzajem, i mozliwe ze rdwniez tacza, dane, takie jak numery telefonow, aby
dowiedzied sie, czy dana osoba korzysta z réznych ustug (zwanych réwniez ,aplikacjami Facebooka”)
oferowanych przez przedsiebiorstwa nalezgce do Facebooka, w tym Facebook IE®®.

EROD jest zdania, ze takie udostepnianie danych ,Facebookowi, co pozwala spdtce na poznanie
sposobdéw korzystania z naszych [WhatsApp] Ustug oraz poréwnanie ich ze sposobami korzystania
z ustug innych przedsiebiorstw nalezgcych do Facebooka” prawdopodobnie odbywa sie nie tylko

9 Zob. FAQ ,Jak wspétpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” > ,,Jak moje dane z WhatsApp
sg wykorzystywane przez firmy nalezgce do Facebooka?”.

% Zob. FAQ,,Jak wspétpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” > ,,Jak moje dane z WhatsApp
sg wykorzystywane przez przedsiebiorstwa nalezgce do Facebooka?”.

% Link zawarty w informacjach publicznych WhatsApp kieruje do nastepujgcego wyjaénienia przedstawionego
przez WhatsApp, z ktérego wynika, ze termin ,przedsiebiorstwa nalezgce do Facebooka” oznacza Facebook Inc.,
Facebook IE, Facebook Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC,
Facebook Technologies Ireland Limited, WhatsApp LLC i WhatsApp IE. W niniejszej wigzacej decyzji wydanej
w trybie pilnym termin ,pozostate przedsiebiorstwa nalezagce do Facebooka” oznacza wszystkie
przedsiebiorstwa nalezgce do Facebooka z wyjgtkiem WhatsApp IE.

% Na przyktad link zawarty w informacjach publicznych WhatsApp kieruje do nastepujgcego wyjasnienia
przedstawionego przez WhatsApp, z ktérego wynika, ze: ,Produkty przedsiebiorstw nalezacych do Facebooka
to tacznie produkty Facebooka i pozostate produkty oferowane przez przedsiebiorstwa nalezgce do Facebooka
podlegajace odrebnemu regulaminowi i odrebnej polityce prywatnosci, w tym produkty WhatsApp i Oculus (w
przypadku stosowania konta Oculus)”.
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w celu usprawnienia produktéow WhatsApp IE, ale réwniez do celéw usprawnienia produktéow
pozostatych przedsiebiorstw nalezgcych do Facebooka, w tym Facebook IE.

Na podstawie czesci FAQ ,,Jak wspdtpracujemy z przedsiebiorstwami nalezgcymi do Facebooka?” EROD
uwaza, ze najprawdopodobniej przetwarzanie danych uzytkownikéw WhatsApp prowadzi sie
w ogdlnym (tj. ,w skali makro”) celu usprawniania produktéw przedsiebiorstw nalezgcych do
Facebooka (tj. w ramach ustalenia , ktdre konta w przedsiebiorstwach nalezgcych do Facebooka s3
powigzane z tym samym uzytkownikiem” oraz poznania ,sposobdw korzystania z naszych [WhatsApp]
Ustug oraz porownanie ich ze sposobami korzystania z ustug innych przedsiebiorstw nalezgcych do
Facebooka”). EROD odnotowuje, ze —w takim przypadku —tego typu przetwarzanie wykraczatoby poza
przetwarzanie danych uzytkownikdw WhatsApp do celdw usprawniania produktéw WhatsApp przez
WhatsApp IE jako jedynego administrator danych.

EROD odnotowuje informacje przedstawione przez WhatsApp IE i Facebook IE, ze podmiotem
Swiadczgcym wyzej opisane ustugi porownywania sposobdéw korzystania zrdinych ustug
przedsiebiorstw nalezgcych do Facebooka jest Facebook Inc., ktéra przetwarza dane uzytkownikow
WhatsApp z UE wtym celu jako ustugodawca. EROD wyraza obawy, ze przetwarzanie danych
uzytkownikéw WhatsApp do celdw usprawniania produktéw potencjalnie jest prowadzone do celéw
wszystkich przedsiebiorstw nalezgcych do Facebooka, a nie jedynie do wtasnych celéw WhatsApp IE
polegajgcych na usprawnieniu produktéw WhatsApp.

Jezeli potwierdzono by takie okolicznosci, mozliwe jest zatem, ze przedsiebiorstwa nalezgce do
Facebooka, w tym Facebook IE, (wspdlnie) okre$laja cel i sposoby takiego przetwarzania® i w takim
przypadku w tym zakresie nalezy ich uzna¢ za (wspét)administratoréw®. Ponadto, jezeli potwierdzono
by takie okolicznosci, EROD uznaje, ze sp6tke Facebook IE mozna uzna¢ za (wspoét)administratora, tj.
w zwigzku z okreslaniem celu i sposobdéw przetwarzania danych osobowych uzytkownikéw WhatsApp
w UE, w stopniu w jakim przetwarzanie ma na celu usprawnienie produktéw Facebooka. Rada jest
jednak zdania, ze na podstawie informacji dostepnych w ramach przedmiotowego postepowania nie
moze sformutowacd ostatecznych wnioskow w tej kwestii.

EROD przeanalizowata rowniez kwestie, czy — w przypadku potwierdzenia, ze Facebook IE przetwarza
dane jako administrator — art. 6 ust. 1 RODO stanowitby podstawe prawna przetwarzania przez
Facebook IE danych uzytkownikéw WhatsApp do celéw usprawniania produktéw Facebooka zgodnie
z prawem na podstawie art. 5 ust. 1 lit. a) RODO.

Rozwazajac zgode jako potencjalng podstawe prawnga takiego przetwarzania przez spétke Facebook IE
dziatajgcg jako administrator, informacje, ktérymi dysponuje EROD, nie wskazujg, jakoby obecnie
proszono uzytkownikdw o wyrazenie zgody na tego typu przetwarzanie®. Z tego wzgledu EROD uwaza,
e nie jest prawdopodobne, aby obecnie spotka Facebook IE mogta powotywad sie na art. 6 ust. 1 lit. a)
RODO, aby zgodnie z prawem dokonywaé takiego przetwarzania danych uzytkownikéw WhatsApp.
EROD uwaza réwniez, ze spotka Facebook IE nie moze wskazywaé wykonania umowy jako podstawy

97 Zob. Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w
RODO, pkt 59.

% Wyrok TSUE w sprawie C-210/16 Wirtschaftsakademie z dnia 5 czerwca 2018 r., pkt 30.

% EROD odnotowuje, ze w przedstawionych oswiadczeniach spétka WhatsApp IE kilkukrotnie stwierdzita, ze
zatwierdzenia nowego regulaminu nie nalezy rozumie¢ jako zgody stanowigcej podstawe prawng przetwarzania
danych osobowych zgodnie z RODO. Obecnie spétka WhatsApp IE uzyskuje zgode od uzytkownikéw ustugi
WhatsApp jedynie za pomocg ustawien urzadzenia, aby uzyska¢ dostep do informacji z urzagdzenia, takich jak
lokalizacja lub aparat i zdjecia, w celu Swiadczenia opisanych ustug, gdy uzytkownik zaznacza odpowiednie zgody
w ustawieniach. W informacjach WhatsApp o podstawie prawnej.
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prawnej przewidzianej wart. 6 ust. 1 lit. b) RODO, gdyz nie wigzg jej zadne stosunki umowne
z uzytkownikami WhatsApp.

EROD ma powazne watpliwosci, czy spdtka Facebook IE jako (wspdt)administrator moze wskazywad
prawnie uzasadniony interes jako przewidziang wart.6 ust.1 lit. f) RODO podstawe prawng
przetwarzania danych uzytkownikéw WhatsApp do celéw usprawnienia produktéw Facebooka,
poniewaz w przedmiotowej sprawie prawdopodobnie nadrzedny charakter wobec interesow
administratora majg interesy i podstawowe prawa i wolnosci osdb, ktérych dane dotycza.

EROD przypomina, ze aby mdc powota¢ sie na art. 6 ust.1 lit.f) RODO, trzeba, po pierwsze,
zidentyfikowaé prawnie uzasadniony interes administratora lub osoby trzeciej, a, po drugie,
przetwarzanie danych osobowych musi by¢ konieczne ze wzgledu na realizowany prawnie uzasadniony
interes oraz nalezy przeprowadzié¢ test réwnowagi: to, co jest konieczne ze wzgledu na uzasadnione
interesy administratora danych lub osdb trzecich, trzeba rozwazy¢ w kontekscie intereséw lub
podstawowych praw iwolnosci osoby, ktérej dane dotycza!®. EROD przypomina réwniez, ze aby
przeprowadzi¢ test rownowagi, w pierwszej kolejnosci nalezy rozwazy¢ charakter izrédto prawnie
uzasadnionych intereséw, z jednej strony, a z drugiej strony — wptyw na osoby, ktérych dane dotycza.
To, co jest konieczne ze wzgledu na uzasadnione interesy administratora danych (lub osdb trzecich),
trzeba rozwazy¢ w kontekscie intereséw lub podstawowych praw iwolnosci osoby, ktérej dane
dotycza®®t.

Chociaz tego typu interes, tj. usprawnienie produktéw, mozna uznaé za uzasadniony!®?, EROD

podkresla, ze taki interes komercyjny moze by¢ mniej istotny w poréwnaniu z prawami osdb, ktorych
dane dotycza!®® W przedmiotowe] sprawie, przeprowadzajgc test rownowagi, wieksza wage nalezy
zatem przyktadad do intereséw osdb, ktérych dane dotyczg, i wptywu na ich prawa.

Biorgc pod uwage duzg liczbe uzytkownikéw WhatsApp iogromnga ilosé danych osobowych®
przetwarzanych iprawdopodobnie tgczonych zinnymi danymi przez Facebook |E do celéow
usprawniania produktéw przedsiebiorstw nalezgcych do Facebooka, EROD zdecydowanie watpi w to,
ze interes administratora jest nadrzedny wobec intereséw 0séb, ktdrych dane dotycza.

EROD przypomina, ze kolejnym waznym elementem, ktéry nalezy uwzglednic przy stosowaniu testu
rownowagi, sy uzasadnione oczekiwania osoby, ktérej dane dotyczg, w szczegdlnosci w odniesieniu do

wykorzystywania i ujawniania danych w odpowiednim kontekscie!®.

Zgodnie z powyzszym EROD stwierdza, ze zachodzi wysokie prawdopodobienstwo, ze Facebook IE
przetwarza dane uzytkownikow WhatsApp jako (wspot)administrator do witasnych celow
usprawniania korzystania z produktéw. Biorgc jednak pod uwage zobowigzania ioswiadczenia
Facebook IE, a takze ograniczone informacje dostepne na temat tej procedury, Rada stwierdza, ze nie

1007alecenia EROD 02/2021 w sprawie podstawy prawnej przechowywania danych kart kredytowych wytgcznie
w celu utatwienia dokonywania dalszych transakcji online, przyjete w dniu 19 maja 2021 r., pkt 7-9.

1010pinia Grupy Roboczej Art. 29 WP 217 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE, przyjeta w dnia 9 kwietnia 2014 r., s. 23.

102 Opinia Grupy Roboczej Art. 29 WP 217 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE, przyjeta w dnia 9 kwietnia 2014 r., s. 25.

103 Opinia Grupy Roboczej Art. 29 WP 217 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE, przyjeta w dnia 9 kwietnia 2014 r., s. 26.

104 Opinia Grupy Roboczej Art. 29 WP 217 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE, przyjeta w dnia 9 kwietnia 2014 r., s. 39.

105 Opinia Grupy Roboczej Art. 29 WP 217 w sprawie pojecia uzasadnionych intereséw administratora danych
zawartego w art. 7 dyrektywy 95/46/WE, przyjeta w dnia 9 kwietnia 2014 r., s. 50.
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dysponuje wystarczajgcymi informacjami pozwalajgcymi na zweryfikowanie, czy i w jakim stopniu
takie przetwarzanie ma miejsce w praktyce i czy takie przetwarzanie przez Facebook IE jest zgodne
z prawem na podstawie art. 5 ust. 1 lit. a) i art. 6 ust. 1 RODO.

W zwigzku z powyiszym EROD zwraca sie do wiodgacego organu nadzorczego wtasciwego
w przypadku Facebook IE iWhatsApp IE o przeprowadzenie oficjalnego postepowania
wyjasniajacego w celu ustalenia, czy spotka Facebook IE przetwarza dane uzytkownikéw WhatsApp
do wspodlnego celu usprawniania produktéw przedsiebiorstw nalezacych do Facebooka jako
(wspét)administrator. W szczegdlnosci w tym zakresie wiodacy organ nadzorczy powinien
przeanalizowaé¢ kwestie przetwarzania danych osobowych przez przedsiebiorstwa naleigce do
Facebooka, dzieki ktéremu moga sie dowiedzieé, czy dana osoba korzysta zrdinych ustug
oferowanych przez przedsiebiorstwa nalezagce do Facebooka, mozliwe ie przy wykorzystaniu
unikalnych identyfikatoréw, i przeprowadzi¢ analize potaczonych lub co najmniej poréwnanych
danych uzytkownikow WhatsApp z danymi, ktérymi dysponujq przedsiebiorstwa naleigce do
Facebooka, na podstawie elementéw przedstawionych przez EROD w tej sekcji niniejszej decyz;ji.

EROD zwraca sie rowniez do wiodacego organu nadzorczego o przeprowadzenie oficjalnego
postepowania wyjasniajgcego w kwestii, czy istnieje podstawa prawna pozwalajaca na to, aby
spotka Facebook |IE prowadzita tego typu przetwarzanie zgodnie zprawem jako
(wspét)administrator na podstawie art. 5 ust. 1 lit. a) i art. 6 ust. 1 RODO.

Chociaz EROD jest zdania, ze ON dysponuja pewng swobodg decyzyjng w sprawie zakresu ich
postepowan, to jednak EROD przypomina, ze jednym z gtéwnych celéw RODO jest zapewnienie
spojnosci w catej UE, co mozna osiggng¢ miedzy innymi w ramach wspodtpracy miedzy wiodgcym
organem nadzorczym a organami nadzorczymi, ktérych sprawa dotyczy. EROD wzywa zatem wiodacy
organ nadzorczy do petnego wykorzystania narzedzi wspétpracy przewidzianych w RODO (w tym
art. 61 i 62 RODO) podczas przeprowadzania takiego postepowania wyjasniajgcego.

4.1.3.2.2 W przedmiocie domniemanego naruszenia obowigzku zachowania przejrzystosci
ustanowionego w RODO

EROD odnotowuje watpliwosci ON DE-HH dotyczace przejrzystosci, w szczegdlnosci w kwestii
przetwarzania danych uzytkownikow WhatsApp do celdéw usprawniania produktéw Facebooka,
ewentualnych sprzecznych stwierdzen w polityce prywatnosci oraz braku wystarczajgco
szczegodtowych, tatwo dostepnych i jasnych informacji. EROD podkresla jednak, ze polityka prywatnosci
WhatsApp IE jest obecnie objeta postepowaniem w ramach kompleksowej wspdtpracy prowadzonym
przez ON IE.

4.1.4 Przekazywanie korespondencji marketingowej i swiadczenie ustug marketingu
bezposredniego

4.1.4.1 Podsumowanie stanowiska ON DE-HH

Kolejng kwestia badang przez ON DE-HH byly zmiany w polityce prywatnosci wprowadzone
w odniesieniu do przetwarzania danych osobowych do celéw marketingowych. Wedtug ON DE-HH
w drodze zaktualizowanego regulaminu WhatsApp IE rozszerza liste danych, ktére w przysztosci beda
podlega¢ wymianie z Facebookiem. W przedstawionych wyjasnieniach ON DE-HH odnidst sie do strony
FAQ dotyczacej polityki prywatnosci WhatsApp (pogrubienie dodane przez ON DE-HH):

»Ustugi hostingowe Facebooka: [...] Niektére duze przedsiebiorstwa muszq uzywac ustug
hostingowych, aby zarzgdzac¢ swojq komunikacjq. Z tego powodu dajemy im mozliwosc¢ korzystania

Przyjeta 33



114.

115.

116.

z bezpiecznych ustug hostingowych Facebooka w celu zarzgdzania czatami z klientami na
WhatsApp, odpowiadania na pytania i wysytania pomocnych informacji, takich jak dowody zakupu.
Ale niezaleznie od tego, czy komunikujesz sie z przedsiebiorstwem przez telefon, e-mail czy
WhatsApp, moze ono zobaczy¢ Twoje wiadomosci i moze wykorzystac te informacje do wtasnych
celéow marketingowych, ktore mogq obejmowac reklamy w serwisie Facebook. Aby zapewnic Ci
dostep do takiej informacji, wyraznie oznaczamy rozmowy z przedsiebiorstwami, ktdre decydujq sie
na korzystanie z ustug hostingowych Facebooka.

Odkrywanie przedsiebiorstwa: Na Facebooku mozZesz zobaczy¢ reklame z przyciskiem
umozliwiajgcym wystanie wiadomosci do przedsiebiorstwa za posrednictwem WhatsApp. Jesli masz
na telefonie zainstalowanqg aplikacje WhatsApp, mozliwe bedzie wystanie wiadomosci do tego
przedsiebiorstwa. Facebook moze uzy¢ danych dotyczqcych Twojego sposobu interakcji z takimi
reklamami, aby spersonalizowac reklamy wyswietlane na Facebooku (pogrubienie dodane przez
autora).

Odkrywanie przedsiebiorstwa: UZytkownicy mogq juz odkrywac przedsiebiorstwa dzieki reklamom
na Facebooku Ilub Instagramie z przyciskiem umozliwiajgcym wystanie wiadomosci do
przedsiebiorstwa za posrednictwem WhatsApp. Tak jak ma to miejsce w przypadku innych reklam
na Facebooku, dane dotyczgce klikniecia reklamy mogq zosta¢ wykorzystane do personalizacji
reklam wyswietlanych na Facebooku. Ponownie podkreslamy, Ze ani WhatsApp, ani Facebook nie
widzq zawartosci wiadomosci chronionych petnym szyfrowaniem” (pogrubienie dodane przez
autora). (Zob. https://fag.whatsapp.com/general/security-and-privacy/about-new-business-
features-and-whatsapps-privacy-policy-update/?lang=en).

Wedtug ON DE-HH ta polityka prywatnosci oznacza, ze w przysztosci WhatsApp IE i Facebook IE beda
prowadzi¢ wymiane danych réwniez do celéw marketingowych, a uzyskane w ten sposdb dane spétka
Facebook IE bedzie mogta wykorzystywac do wtasnych celdw, zwtaszcza do profilowania®.

Jezeli chodzi o podstawe prawng przetwarzania danych osobowych do celéow przekazywania
korespondencji marketingowej i Swiadczenia ustug marketingu bezposredniego, ON DE-HH odnosi sie
do twierdzenia spotki WhatsApp IE, ze opiera sie ona na prawnie uzasadnionym interesie WhatsApp
IE, a takze prawnie uzasadnionych interesach osoby trzeciej, w tym Facebook IE. ON DE-HH wskazuje,
ze wprowadzono bardziej szczegdtowego rozrdznienia na poszczegdlne ,prawnie uzasadnione
interesy” pomimo aktualizacji 15 maja 2021 r.1”Zdaniem ON DE-HH nie jest zatem jasne, czyje prawnie
uzasadnione interesy przyjmuje sie w przypadku korespondencji marketingowej ijakie kategorie
danych wykorzystuje sie w zwigzku z przetwarzaniem do celéw marketingu bezposredniego. Ponadto
ON DE-HH podkresla, ze w czesci ,Ustugodawcy zewnetrzni” ponownie wymieniono cele, ktére
niekoniecznie ograniczajg sie do celdow realizowanych wytgcznie przez WhatsApp IE, ale obejmuja
rowniez wspodlne cele WhatsApp IE io0sdb trzecich, takich jak Facebook, np. do celéw , pomocy
w zapewnieniu sposobu, w jaki mozesz nawigzywaé kontakt z przedsiebiorstwami za pomocg naszych
ustug”1%, W polityce prywatnosci jako przyktad prawnie uzasadnionego interesu WhatsApp IE odnosi
sie do ,Swiadczenia innowacyjnej, istotnej, bezpiecznej ikorzystnej ustugi na rzecz naszych
uzytkownikéw i partneréw” 1,

Jak wskazat ON DE-HH'® w polityce prywatnoéci  WhatsApp z24 kwietnia 2018r.
(https://www.whatsapp.com/legal/privacy-policy-eea/revisions/20180424), spotka WhatsApp

106 Nakaz ON DE-HH, s. 20.
107 Nakaz ON DE-HH, s. 23.
108 Nakaz ON DE-HH, s. 24.
109 polityka prywatnosci WhatsApp, sekcja ,,Nasza podstawa prawna przetwarzania danych”.
110 Nakaz ON DE-HH, s. 22.
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przedstawita nastepujgce wyjasnienia dotyczgce podstawy prawnej korespondencji marketingowej
w sekcji ,Jak przetwarzamy Twoje informacje?” (pogrubienie dodane przez ON DE-HH):

,Nasze prawnie uzasadnione interesy i prawnie uzasadnione interesy 0sob trzecich, o ile nie
przewazajg nad interesami uzytkownika ani jego podstawowymi prawami i wolnosciami
(,prawnie uzasadnione interesy”):

[..]
0 Na przekazywanie Ci korespondencji marketingowe;.
0 Do naszych prawnie uzasadnionych interesow w przypadku takiego przetwarzania
danych zalicza sie: Promowanie produktow przedsiebiorstw Facebooka i swiadczenie
ustug marketingu bezposredniego”.

117. ON DE-HH podkreslit, ze chociaz spétka WhatsApp IE odnosita sie w przesztosci do ,publikacji” reklam
bezposrednich, to jednak w zaktualizowanym regulaminie WhatsApp IE odnosi sie do , przesytania”
reklam bezposrednich!'!. Wedtug ON DE-HH wydaje sie, ze w ramach tej aktualizacji zmieniono sposéb
i forme wysytania wiadomosci z zakresu marketingu bezposredniego do uzytkownikéw: , Wysytanie
wiadomosci wskazuje na jeszcze wyiszy stopien targetowania danej osoby, zwtaszcza przez osoby
trzecie”*2,

4.1.4.2 Analiza przeprowadzona przez EROD

118. EROD ocenita cel marketingu w kontekscie domniemanego niezgodnego z prawem przetwarzania
danych uzytkownikéw WhatsApp przez spotke Facebook IE dziatajgcg w charakterze administratora
oraz w kontekscie domniemanego naruszenia wymogow przejrzystosci w ramach informac;ji, jakie
WhatsApp przekazuje swoim uzytkownikom. EROD uwzglednita opinie ON DE-HH, a takze stanowisko
przedstawione przez Facebook IE i WhatsApp IE.

4.1.4.2.1 W przedmiocie domniemanego niezgodnego z prawem przetwarzania danych
uzytkownikow WhatsApp przez spotke Facebook IE dziatajgcq w charakterze
administratora

119.Po poréwnaniu starej izaktualizowanej wersji informacji, jakie WhatsApp przekazuje swoim
uzytkownikom, EROD stwierdzita, ze zmiany wprowadzone przez WhatsApp w odniesieniu do
przetwarzania danych osobowych do celéw przekazywania korespondencji marketingowej
i Swiadczenia ustug marketingu bezposredniego majg ograniczony zakres.

120.Jezeli chodzi o marketing, EROD odnotowuje nastepujgce opisy przedstawione w stosownych
fragmentach polityki prywatnosci WhatsApp, w szczegdlnosci  w sekcji ,Jak  korzystamy
z informacji?”'? (podkreslenie dodano):

Jak korzystamy z informac;ji?

,»Wykorzystujemy posiadane informacje (z zastrzezeniem dokonywanych przez Ciebie wyborow
i obowiqzujgcego prawa) do obstugi, Swiadczenia, ulepszania, zrozumienia,
indywidualizowania, wspierania i sprzedazy naszych Ustug”.

,Komunikacja w zakresie naszych ustug oraz przedsiebiorstw nalezqcych do Facebooka.
Wykorzystujemy posiadane informacje do tego, by komunikowac sie z Tobqg w kwestiach
dotyczqcych naszych Ustug oraz by powiadamiac Cie o naszych requlaminach i zasadach oraz

111 Nakaz ON DE-HH, s. 23.
112 Nakaz ON DE-HH, s. 24.
113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=pl
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innych waznych aktualizacjach. Mozemy Swiadczy¢ Ci ustugi marketingowe w odniesieniu do
naszych Ustug oraz ustug przedsiebiorstw nalezgcych do Facebooka”.

Jak wspétpracujemy z innymi przedsiebiorstwami nalezacymi do Facebooka?

WhatsApp wspotpracuje tez z innymi przedsiebiorstwami nalezgcymi do Facebooka, ktdre
wystepujg w naszym _imieniu, aby pomdc nam w obstudze, dostarczaniu, ulepszaniu,
zrozumieniu, indywidualizowaniu, wspieraniu isprzedazy naszych Ustug oraz udostepnia im
informacje.

Informacje od podmiotéw zewnetrznych

Ustugodawcy zewnetrzni. Wspdtpracujemy z zewnetrznymi dostawcami _ustug oraz
przedsiebiorstwami _nalezgcymi do Facebooka w celu uzyskiwania pomocy w swiadczeniu,
ulepszaniu, zrozumieniu, indywidualizowaniu, wspieraniu i sprzedawaniu naszych Ustug.

WhatsApp — Swiadczenie Ustug zgodnie z Regulaminem

Bazujemy na naszych prawnie uzasadnionych interesach lub prawnie uzasadnionych interesach
0s0b trzecich, jezeli nie

przewazajg nad nimi Twoje interesy ani podstawowe prawa i wolnosci (,,prawnie uzasadnione
interesy”):

Dlaczego i jak przetwarzamy Twoje dane?

W celu swiadczenia ustug pomiarowych, analitycznych i innych ustug biznesowych, w przypadku
ktorych przetwarzamy dane w roli administratora.

* Prawnie uzasadnione interesy, na ktdre sie powotujemy:

» Na potrzeby przekazywania Ci korespondencji marketingowej.

* Prawnie uzasadnione interesy, na ktoére sie powotujemy: do naszych uzasadnionych prawnie
interesow w przypadku takiego przetwarzania danych zalicza

sie promowanie produktdow Facebooka i swiadczenie ustug marketingu bezposredniego.

W polityce prywatnosci WhatsApp wyraznie wskazano, ze WhatsApp |E korzysta z danych do
Swiadczenia ustug marketingowych w odniesieniu do ustug wtasnych oraz ustug przedsiebiorstw
nalezacych do Facebooka. Element ten jako taki nie oznacza, ze WhatsApp IE udostepnia dane spétce
Facebook IE dziatajgcej w charakterze administratora danych.

EROD bierze réwniez pod uwage stanowisko Facebook IE, w ktédrym poinformowano ON DE-HH, ze
chociaz w polityce prywatnosci WhatsApp przewidziano mozliwos¢ wysytania uzytkownikom
WhatsApp IE w UE wiadomosci z zakresu marketingu bezposredniego w celu promowania produktéw
i ustug WhatsApp IE lub Facebook IE, obecnie w praktyce spdtka nie korzysta z tej mozliwosci, oraz ze
»mozliwos¢ te zapewniono w polityce prywatnosci na wypadek, gdyby spétka WhatsApp IE
zdecydowata sie rozpoczg¢ takie przetwarzanie (ktére w wiekszosci przedsiebiorstw stanowi
standardowy sposdb przetwarzania danych) w przysztoéci”**4.

Na podstawie powyzszych fragmentdw informacji, jakie WhatsApp przekazuje swoim uzytkownikom,
mozna rowniez stwierdzi¢, ze spotka WhatsApp IE wspodtpracuje z osobami trzecimi i pozostatymi
przedsiebiorstwami nalezgcymi do Facebooka w celach marketingowych. Nie ma jednak
wystarczajgcych dowoddéw na to, ze zachodzi wymiana danych oraz ze w kontekscie takiego
domniemanego przetwarzania spotka Facebook IE wystepuje w charakterze administratora lub

114 Odpowiedz Facebook IE przekazana w zwigzku z wystuchaniem zorganizowanym przez ON DE-HH
poprzedzajgcym wydanie nakazu ON DE-HH 10 maja 2021 r., z dnia 25 kwietnia 2021 r., s. 12—-13.

Przyjeta 36



124.

125.

126.

127.

128.

wspotadministratora. Jednoczesnie nalezy podkresli¢, ze w informacjach, jakie WhatsApp przekazuje
swoim uzytkownikom, wskazano, ze podstawg prawng jest prawnie uzasadniony interes 0sdéb trzecich
i nie wykluczono wyraznie mozliwosci udostepniania danych spdtce Facebook IE do jej celéw
Swiadczenia ustug marketingu bezposredniego.

Na podstawie informacji przedstawionych przez ON DE-HH, atakze na podstawie pisemnych
oswiadczen WhatsApp IE i Facebook IE mozna stwierdzi¢, ze w odniesieniu do przetwarzania danych
osobowych do celdw przekazywania korespondencji marketingowej i Swiadczenia ustug marketingu
bezposredniego spotka Facebook IE planuje prowadzi¢ czynnosci, w charakterze co najmniej podmiotu
przetwarzajgcego, w imieniu WhatsApp IE. Jednoczesnie wyniki analizy informacji przeprowadzonej
przez EROD nie wskazujg na to, ze obecnie prowadzi sie wymiane danych, a spotka Facebook IE
przetwarza dane uzytkownikdw WhatsApp do witasnych celéw marketingowych. Opis ustug i roli
zawarty w informacjach, jakie WhatsApp przekazuje swoim uzytkownikom, nie jest jednak jasny.
Sprawa wymaga zatem dalszego zbadania.

Podsumowujac, EROD rozumie obawy ON DE-HH w kwestii konieczno$ci szczegdtowego
przeanalizowania roli i prawnej kwalifikacji podmiotéw biorgcych udziat w przetwarzaniu danych
uzytkownikéw WhatsApp do celdw marketingowych. W kontekscie przedmiotowego postepowania
EROD nie dysponuje jednak wystarczajgcymi informacjami, aby ustali¢, czy spotka Facebook IE dziata
jako administrator danych uzytkownikow WhatsApp do celéw przekazywania korespondencji
marketingowej i $wiadczenia ustug marketingu bezposredniego.

Biorgc pod uwage fakt, ze w czesci informacyjnej dokumentacji nie wyjasniono przejrzyscie, w jaki
sposéb dane sg przetwarzane, EROD wzywa ON IE do dalszego zbadania roli Facebook IE, tj. czy
Facebook IE wystepuje w charakterze podmiotu przetwarzajacego czy (wspot)administratora, jezeli
chodzi o przetwarzanie danych osobowych uzytkownikéw WhatsApp do celéw marketingowych,
uwzgledniajac kwestie wskazane powyzej przez EROD.

4.1.4.2.2 W przedmiocie domniemanego naruszenia obowigzku zachowania przejrzystosci
ustanowionego w RODO

EROD odnotowuje watpliwosci ON DE-HH dotyczagce wymogéw dotyczgcych przejrzystosci,
w szczegdlnosci w kwestii przetwarzania danych do celéw marketingowych oraz w zwigzku z tym, ze
w informacjach, jakie WhatsApp przekazuje swoim uzytkownikom, nie wskazano wyraznie, jakie
kategorie danych wykorzystuje sie w korespondencji marketingowej!'>. EROD zwraca jednak uwage na
fakt, ze informacje, jakie WhatsApp IE przekazuje swoim uzytkownikom, sg obecnie objete
postepowaniem w ramach kompleksowej wspotpracy prowadzonym przez ON IE, ktére ma sie wkrétce
zakonczy¢.

4.1.5 WhatsApp Business API

4.1.5.1 Podsumowanie stanowiska ON DE-HH

ON DE-HH zauwaza, ze dane uzytkownikdw WhatsApp przetwarza sie rowniez lub mozna przetwarzac
do ogdlnych celéw swiadczenia ustugi WhatsApp Business API. ,WhatsApp Business API” umozliwia
przedsiebiorstwom wykorzystanie WhatsApp w swoich systemach komunikacji korporacyjnej i do
komunikowania sie ze swoimi kontaktami iklientami. Takie przedsiebiorstwa mogg korzystaé
z zewnetrznych ustug hostingowych zarzadzajacych funkcjg komunikatora wich imieniu. Spdtka

115 Nakaz ON DE-HH, s. 24.

Przyjeta 37



129.

130.

131.

132.

133.

Facebook IE planuje rozpoczaé oferowanie ustugi WhatsApp Business APl jeszcze w tym roku®?®, tj.
bedzie zajmowata sie hostingiem i obstugg klienta biznesowego WhatsApp, co wedtug Facebook IE
robig juz inni dostawcy ustug!?’.

Spoétka Facebook IE zapewnita ON DE-HH, ze ustugi te nie beda oferowane na podstawie wchodzgcego
w zycie zaktualizowanego regulaminu, i zobowigzata sie nie wprowadzac¢ ich w Niemczech (ani w UE)
bez dodatkowego poinformowania ON IE, dziatajgcego jako wiodacy organ nadzorczy!.

Wedtug Facebook IE celem zaktualizowanego regulaminu jest miedzy innymi wyjasnienie, ze Facebook
IE bedzie w przysztosci jednym z dostawcéw ustug, ktérych przedsiebiorstwa mogg wybrac przy
wdrazaniu WhatsApp Business API'Y°, Spétka Facebook IE podkreslita, ze hosting i obstuga klienta
biznesowego WhatsApp przez Facebook IE bedg dla przedsiebiorstw catkowicie opcjonalne i bedg
oferowane przedsiebiorstwom przez Facebook IE w taki sposdb, ze spétka Facebook IE bedzie dziatata
jako podmiot przetwarzajacy w imieniu izgodnie zinstrukcjami takich klientéw biznesowych?,
Ponadto, wedtug Facebook IE, ze strony WhatsApp FAQ dotyczacej szyfrowania'? jasno wynika, ze
przedsiebiorstwo staje sie administratorem wszelkich wiadomosci, ktére otrzymuje od swoich
klientow za posrednictwem WhatsApp oraz e ,przedsiebiorstwo jest odpowiedzialne za
przestrzeganie wszelkich obowigzujgcych wymogdw prawnych”1%,

Wedtug ON DE-HH przepisy o ochronie danych dotyczace narzedzi biznesowych Facebooka, tj.
Zatacznik Administrator danych osobowych Facebooka!?, reguluja wspdlng odpowiedzialno$é
przedsiebiorstw i Facebook IE!*, ON DE-HH zauwaza, ze WhatsApp, w swoich warunkach
przetwarzania danych biznesowych!®, uznaje korzystanie z WhatsApp Business APl za realizacje
umowy'?, Poniewaz jednak WhatsApp oferuje przedsiebiorstwom obecno$é¢ na WhatsApp, ktéry
mozna poréwnac do strony na Facebooku, ON DE-HH uznat, ze w $wietle orzeczen TSUE w sprawach
Wirtschaftsakademie i Fashion ID?” nalezy zastosowa¢ wspdétadministrowanie.

ON DE-HH zauwaza, ze Facebook IE otrzymuje za posrednictwem narzedzi biznesowych Facebooka
dane dotyczgce narzedzi biznesowych w formie danych wyswietlen wysytanych przez wtyczki
spotecznosciowe Facebooka (np. przyciski Lubie to i Udostepnij) oraz Logowanie przez Facebooka,
a takze dane z okreslonych API, np. Dopasowanie klientdow w Messengerze za posrednictwem API
Wysytanie!?,

Wedtug ON DE-HH, gdy Facebook IE zacznie pomagac przedsiebiorstwom w tworzeniu, hostingu
i obstudze klienta biznesowego WhatsApp (WhatsApp Business API), ,komunikacja uzytkownikow

116 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, s. 14, pkt 2.31.

117 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, s. 14, pkt 2.31; pisemne o$wiadczenia Facebooka
przekazane EROD z 25 czerwca 2021 r., s. 26, pkt 37.

118 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, sekcja 1.1, lit. G, s. 5; pisemne o$wiadczenia
Facebooka przekazane EROD z 25 czerwca 2021 r., przypis 31.

119 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, s. 14, pkt 2.32.

120 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, s. 14, pkt 2.31.

121 https://faq.whatsapp.com/general/security-and-privacy/end-to-end-encryption

122 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, s. 15, pkt 2.32.

123 https://www.facebook.com/legal/controller addendum

124 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 24.

125 htps://www.whatsapp.com/legal/business-data-processing-terms

126 https://www.whatsapp.com/legal/business-data-processing-terms

127 ON DE-HH odnosi sie do TSUE, C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388 i C-40/17, Fashion ID,
ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/
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WhatsApp z przedsiebiorstwami, z ktérymi mozna sie skontaktowac przez WhatsApp, stanie sie
dostepna dla Facebooka w postaci zwyktego tekstu bez petnego szyfrowania”'?. ON DE-HH jest zdania,
ze sposéb, w jaki WhatsApp IE odnosi sie do tych okolicznosci w zaktualizowanym regulaminie jest
Lhieprzejrzysty” i ,cze$ciowo sprzeczny”3°,

ON DE-HH uwaza, ze zbrzmienia strony WhatsApp FAQ! podsumowujacej informacje
o zaktualizowanym regulaminie nie wynika jasno, ze ,konwersacje o charakterze osobistym”
chronione petnym szyfrowaniem obejmujg tylko te konwersacje, ktére nie sg prowadzone
z przedsiebiorstwami za posrednictwem dostawcy, a nie wszystkie konwersacje uzytkownikéw
prywatnych®3?,

Wedtug ON DE-HH w polityce prywatnosci WhatsApp'* ,trudno zorientowac sie, ze w odniesieniu do
komunikacji z przedsiebiorstwami korzystajgcymi z obstugi klienta biznesowego WhatsApp nie ma
petnego szyfrowania wiadomosci, a Facebook Ireland Ltd. moze uzyskaé¢ dostep do informacji
o wiadomosciach iich tresci”. ON DE-HH cytuje w szczegdlnosci fragmenty polityki prywatnosci
WhatsApp (,,Informacje dostarczane przez uzytkownika”), w ktérych stwierdzono, ze WhatsApp IE nie
zachowuje wiadomosci uzytkownikdw w normalnym toku s$wiadczenia ustug, ale opisano dwie
sytuacje, w ktérych WhatsApp IE moze przechowywaé wiadomosci uzytkownikéw w toku ich
dostarczania, tj. w przypadku niedostarczonych wiadomosci iprzekazywania wiadomosci
multimedialnych®**. ON DE-HH pordéwnat nastepnie te informacje z informacjami przedstawionymi
przez WhatsApp na stronie internetowej FAQ dotyczacej szyfrowania zatytutowanej ,Informacje
o petnym szyfrowaniu”, a doktadniej zsekcjami zatytutowanymi ,Wiadomosci osobiste” i
,Wiadomosci z udziatem przedsiebiorstw”?3>. ON DE-HH uznat, ze ,dla uzytkownikdw WhatsApp
pozostaje niejasne, w jakich sytuacjach ich dane osobowe i tres¢ wiadomosci sg przetwarzane przez
Facebook Ireland Ltd.”, poniewaz ,na rdinych poziomach otrzymujg rdine, czasem sprzeczne
informacje”*%,

Ponadto, wedtug ON DE-HH, dla uzytkownikow WhatsApp IE nie jest oczywiste, kiedy komunikuja sie
z Facebook IE jako sprzedawcg iczy ich dane znalezione w konkretnej komunikacji mogg by¢
wykorzystane do reklam na Facebooku®’. ON DE-HH byt zdania, ze WhatsApp IE ,ostatecznie zamierza,
na podstawie zmienionego regulaminu, przekazywaé Facebook Ireland Ltd. tre$¢ wiadomosci, aby
umozliwi¢ Facebook Ireland Ltd. personalizowanie reklam” i odniést sie do Facebook IE i WhatsApp IE
jako do ,,obu administratoréw danych”*%%,

ON DE-HH doszedt do wniosku, ze uzytkownikom WhatsApp nie zapewniono przejrzystosci co do
kwestii, ze operacje przetwarzania przez WhatsApp IE i Facebook IE , potgczg sie jeszcze bardziej ze
sobg dzieki nowemu modelowi biznesowemu” oraz ze podstawa prawna takiego przetwarzania danych
przez Facebook IE nie wynikata wystarczajgco jasno z zaktualizowanego regulaminu®®.

129 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 25.

130 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 25, pkt 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/
132 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 25, pkt 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (przypis 25 nakazu ON DE-HH).
134 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 25-26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/

136 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 26.

137 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 27.

138 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 26.

139 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 26, ostatni pkt.
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Wedtug Facebook IE zarzut, ze WhatsApp IE planuje udostepniac Facebook IE tresci wiadomosci w celu
umozliwienia personalizacji reklam na Facebooku, nie moze wynika¢ z brzmienia strony FAQ
dotyczacej szyfrowania i zapewnia, ze w kazdej wiadomosci wysytanej za posrednictwem WhatsApp
wykorzystuje sie ten sam wiodgcy w branzy protokét sygnatowy, ktdry chroni wiadomosci od momentu
poprzedzajgcego ich wystanie do momentu dostarczenia do zamierzonego odbiorcy, co oznacza, ze
WhatsApp IE nie moze udzieli¢ Facebook IE ani jakiejkolwiek innej osobie trzeciej dostepu do takich
tresci0.

4.1.5.2 Analiza przeprowadzona przez EROD

EROD ocenita cel WhatsApp Business APl w konteks$cie domniemanego niezgodnego z prawem
przetwarzania danych uzytkownikow WhatsApp IE przez spétke Facebook IE dziatajgcg w charakterze
administratora, a takze w kontekscie domniemanego naruszenia wymogow przejrzystosci w ramach
informacji, jakie WhatsApp przekazuje swoim uzytkownikom. EROD uwzglednita opinie ON DE-HH,
a takze stanowisko przedstawione przez Facebook IE i WhatsApp IE.

4.1.5.2.1 W przedmiocie domniemanego niezgodnego z prawem przetwarzania danych
uzytkownikow WhatsApp przez spotke Facebook IE dziatajgcq w charakterze
administratora

EROD przeanalizowata dokumenty, o ktérych mowa w nakazie ON DE-HH w przedmiocie
domniemanego niezgodnego z prawem przetwarzania danych uzytkownikéw WhatsApp przez spotke
Facebook IE dziatajgcg w charakterze administratora w zwigzku z udostepnianiem WhatsApp Business
API.

EROD zauwaza, ze polityka prywatnosci WhatsApp zawiera nastepujgce informacje (podkreslenia
dodano):

»Jak korzystamy z informac;ji?

[...] Interakcje z przedsiebiorstwami. UmoZliwiamy Tobie iosobom _trzecim, np.
przedsiebiorstwom, komunikacje i interakcje miedzy sobg przy uzyciu naszych Ustug, takich jak
Katalogi dla przedsiebiorstw na WhatsApp, za ktorych posrednictwem mozesz przeglgdac
produkty i ustugi oraz sktadac¢ zamdwienia. Przedsiebiorstwa mogq Ci wysytaé powiadomienia
dotyczgce transakcji, spotkan i wysytki, aktualizacje dotyczgce produktéw iustug oraz
wiadomosci marketingowe. Przyktadowo, mozesz otrzymac informacje o statusie lotu przed
podrozg, paragon za zakupiony towar lub powiadomienie o terminie dostawy. Wiadomosci
otrzymywane od przedsiebiorstwa mogq zawierac oferte dotyczgcq towaru, ktory moze Cie
zainteresowacd. Nie chcemy generowac spamu, zatem uzytkownicy mogq swobodnie zarzqdzac
komunikacjq, jak w przypadku wszystkich wiadomosci, a my uszanujemy ich wybory.

Udostepniane przez Ciebie i przez nas informacje

[...] Przedsiebiorstwa w WhatsApp. Przedsiebiorstwom oferujemy okreslone ustugi, np.
dostarczanie im danych statystycznych dotyczgcych korzystania z naszych Ustug.

Informacje od podmiotéw zewnetrznych

[...] Przedsiebiorstwa w WhatsApp. Przedsiebiorstwa, z ktdrymi nawigzujesz kontakt za
posrednictwem naszych Ustug mogq nam przekazywac informacje o kontaktach z Tobg. Od

140 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, s. 14, pkt 2.29i 2.30.
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kazdego z takich przedsiebiorstw wymagamy dziatania w zgodzie z obowigzujgcym prawem
przy przekazywaniu nam wszelkich informacji.

Gdy wysytasz przedsiebiorstwu wiadomosci na WhatsApp, pamietaj, Zze udostepniane przez
Ciebie tresci _mogqg by¢ widoczne dla wielu o0séb w tym przedsiebiorstwie. Niektdre
przedsiebiorstwa mogqg ponadto wspdtpracowac z zewnetrznymi dostawcami ustug (do
ktorych moze sie zalicza¢ Facebook) w celu tatwiejszeqo zarzgdzania komunikacjqg z klientami.
Przedsiebiorstwo moze na przyktad udzieli¢ takim dostawcom zewnetrznym dostepu do swoich
wiadomosci w celu ich wysytania, przechowywania, odczytywania, zarzqdzania nimi oraz

przetwarzania winny sposéb na potrzeby firmy. Aby zrozumiel, jak przedsiebiorstwo
przetwarza Twoje dane tgcznie z tym, jak moze udostepnia¢ Twoje dane osobom trzecim lub
Facebookowi, zweryfikuj polityke prywatnosci tego przedsiebiorstwa lub skontaktuj sie z nim

bezposrednio.

Informacje dostarczane przez uzytkownikow

[...] Oferujemy petne szyfrowanie naszych Ustug. Petne szyfrowanie oznacza, ze wiadomosci sq
szyfrowane, aby uniemozliwi¢ nam iosobom trzecim ich odczytanie. Dowiedz sie wiecej

o pefnym szyfrowaniu iotym, jak przedsiebiorstwa komunikujq sie z uzytkownikiem na
WhatsApp. [...]".

142. EROD wzieta réwniez pod uwage informacje zawarte na stronie FAQ WhatsApp IE, na ktérej
podsumowano zmiany wprowadzone w zaktualizowanym regulaminie. ON DE-HH zacytowat ponizszy
fragment w nakazie ON DE-HH!* (podkres$lenie dodano):

»[...] Nasze zaangazowanie na rzecz ochrony Twojej prywatnosci nie zmienifo sie. Twoje
konwersacje o charakterze osobistym bedq wcigz chronione petnym szyfrowaniem, co oznacza,
ze nikt spoza Twoich czatow, nawet WhatsApp czy Facebook, nie mogq ich odczytaé ani
odstuchad.**? [...]”.

143. Ponadto EROD zwraca uwage na nastepujgcy fragment, ktéry mozna przeczytaé na stronie WhatsApp
FAQ ,Informacje o petnym szyfrowaniu”'** (podkre$lenie dodano):

Wiadomosci osobiste

Petne szyfrowanie WhatsApp jest stosowane, gdy rozmawiasz z inng osobg korzystajgcg
z aplikacji WhatsApp Messenger. Petne szyfrowanie zapewnia, Ze jedynie Ty i osoba, z ktorg sie
komunikujesz, mozecie odczytaé lub odstucha¢ wystang zawartosé, inikt inny, nawet
WhatsApp, nie ma takiej mozliwosci. Dzieje sie tak, poniewaz Twoje w petni zaszyfrowane

wiadomosci sq zabezpieczone kodem, do ktdrego jedynie odbiorca i Ty macie specjalny klucz
umoZzliwiajgcy ich odszyfrowanie iprzeczytanie. Wszystko to dzieje sie automatycznie: nie
trzeba wtgczac zadnych ustawien, aby zabezpieczy¢ wiadomosci.

Wiadomosci z udziatem przedsiebiorstw

141 Strona WhatsApp FAQ, do ktdrej odnosi sie ON DE-HH w nakazie ON DE-HH, s. 25.

142 hitps://faq.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/ ON
DE-HH korzysta z ttumaczenia tego fragmentu, ktdre jest nieco inne od oryginalnej wersji angielskiej (nakaz ON
DE-HH, sekcja 11.2 lit. ee), s. 25).

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/, do ktérej odnosi sie ON DE-
HH w nakazie ON DE-HH, s. 26.
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Kazda wiadomos¢ WhatsApp jest chroniona protokotem szyfrowania Signal — tym samym,
ktdry zabezpiecza wiadomosci, zanim opuszczq Twoje urzgdzenie. Kiedy rozmawiasz z osobq
korzystajgcq z konta firmowego na WhatsApp, Twoja wiadomos¢ jest dostarczana bezpiecznie
do miejsca docelowego wybranego przez przedsiebiorstwo.

Czaty z przedsiebiorstwami korzystajgcymi z WhatsApp Business lub przechowujgcymi
wiadomosci klientéw i zarzqdzajgcymi nimi sq traktowane przez WhatsApp jako w petni
zaszyfrowane. Wiadomosc otrzymana przez przedsiebiorstwo podlega polityce prywatnosci
tego przedsiebiorstwa. Przedsiebiorstwo moze wskazac pewngq liczbe pracownikdw, a nawet
zewnetrznych dostawcow ustug, ktorzy bedq przetwarzali wiadomosci i na nie odpowiadali.

Niektore przedsiebiorstwa bedg mogty wybraé macierzystg spotke WhatsApp, czyli Facebook,
do przechowywania wiadomosci i odpowiadania klientom. Cho¢ Facebook nie bedzie
automatycznie wykorzystywac Twoich wiadomosci do personalizacji reklam, przedsiebiorstwa
bedg mogty wykorzystywac tres¢ prowadzonych czatow do wtasnych celow marketingowych,
ktdre_mogqg obejmowac reklamy w serwisie Facebook. Przedsiebiorstwa mogq udzieli¢ Ci
dodatkowych informacji na temat swojej polityki prywatnosci. Jesli chcesz je uzyskac, wystarczy
sie z nimi skontaktowac.

EROD uwzglednita zarzuty ON DE-HH, a takze opinie przedstawione przez Facebook IE i WhatsApp IE.

EROD zauwaza, ze pomimo sformutowania zawartego juz w informacjach publicznych WhatsApp,
Facebook IE poinformowat, ze nie Swiadczy jeszcze ustugi WhatsApp Business API i planuje rozpoczgé
jej $wiadczenie jeszcze w tym roku'*. Ponadto EROD zwraca uwage na fakt, ze spétka Facebook IE
zobowigzata sie, zaréwno w oswiadczeniach skierowanych do ON DE-HH przed wprowadzeniem
srodkow tymczasowych, jak i w oswiadczeniach przekazanych EROD, ze nie wprowadzi ustugi w UE bez
uprzedniej konsultacji z wiodgcym organem nadzorczym oraz ze w kazdym przypadku Facebook IE
bedzie dziata¢ jedynie jako podmiot przetwarzajgcy w imieniu przedsiebiorstw korzystajgcych z ustugi
WhatsApp Business API*+,

Podsumowujgc, EROD rozumie obawy ON DE-HH w kwestii koniecznosci szczegétowego
przeanalizowania roli i prawnej kwalifikacji podmiotédw. Rada wyraza obawy, ze potencjalne potaczenie
operacji iinfrastruktur przetwarzania WhatsApp IE i Facebook IE w celu udostepnienia WhatsApp
Business APl w praktyce doprowadzitoby do przetwarzania przez Facebook IE danych uzytkownikow
WhatsApp do jego wiasnych celdw, takich jak personalizowanie reklam. Majac na uwadze, ze model
biznesowy Facebooka w duzej mierze opiera sie na reklamie, Rada jest zdania, ze wiodgcy organ
nadzorczy powinien doktadniej zbada¢ role, jakie WhatsApp IE, Facebook IE izainteresowane
przedsiebiorstwa odgrywajg w kontekscie WhatsApp Business API, w celu sprawdzenia ich zgodnosci z
RODO.

Rada stwierdza jednak, ze na tym etapie w kontekscie przedmiotowego postepowania nie dysponuje
wystarczajgcymi informacjami pozwalajgcymi stwierdzi¢ z pewnoscig, ze spdtka Facebook IE
rozpoczeta juz lub rozpocznie wkrétce przetwarzanie danych uzytkownikdw WhatsApp w kontekscie
ustugi WhatsApp Business API jako administrator.

Dlatego tez Rada wzywa wiodacy organ nadzorczy do przeprowadzenia oceny roli Facebook IE, tj.
kwestii, czy Facebook IE wystepuje w procesie przetwarzania danych osobowych uzytkownikéw

144 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, sekcja 2.31, s. 14.
145 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, sekcja 1.1, lit. G, s. 5; pisemne o$wiadczenia
Facebooka przekazane EROD z 25 czerwca 2021 r., przypis 31.
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WhatsApp jako podmiot przetwarzajacy, czy tez jako (wspét)administrator w kontek$cie WhatsApp
Business APl. Wiodacy organ nadzorczy powinien doktadniej przeanalizowa¢ sytuacje, w ktérych
przedsiebiorstwa decydujg sie korzysta¢ z Facebooka w zakresie reklam, i ustali¢, czy spétka
Facebook IE petnitaby funkcje (wspoét)administratora przy wykorzystywaniu tresci wiadomosci
przesytanych przedsiebiorstwom za posrednictwem WhatsApp.

4.1.5.2.2 W przedmiocie domniemanego naruszenia obowiqgzku zachowania przejrzystosci
ustanowionego w RODO

EROD pragnie przede wszystkim podkresli¢ brak spdjnosci miedzy zapewnieniem ztozonym przez
Facebook IE, ze proces ten nie zostanie uruchomiony bez dodatkowego poinformowania ON IE,
dziatajacego jako wiodacy organ nadzorczy?*®, a trescig informacji, jakie WhatsApp przekazuje swoim
uzytkownikom, ktéra powinna dostarczaé rzetelnych, aktualnych informacji i odzwierciedlaé obecne
role WhatsApp IE i Facebook IE w zakresie udostepniania WhatsApp Business API.

EROD odnotowuje watpliwosci ON DE-HH dotyczagce wymogdéw dotyczacych przejrzystosci,
w szczegblnosci w kwestii ustug WhatsApp Business APl. EROD zwraca jednak uwage na fakt, ze
informacje publiczne WhatsApp s3 obecnie objete postepowaniem wramach kompleksowej
wspotpracy prowadzonym przez ON IE, ktére ma sie wkrétce zakoniczyé.

4.1.6  Wspotpraca z pozostatymi przedsiebiorstwami nalezgcymi do Facebooka

4.1.6.1 Podsumowanie stanowiska ON DE-HH

ON DE-HH zauwaza, ze WhatsApp IE, w informacjach publicznych, twierdzi, ze gdy korzysta z ustug
pozostatych przedsiebiorstw nalezgcych do Facebooka, przetwarzaniem danych uzytkownikow
WhatsApp |IE zajmujg sie pozostate przedsiebiorstwa nalezgce do Facebooka w imieniu izgodnie
z instrukcjami WhatsApp 1E¥*. ON DE-HH uznat jednak, ze ,zakres, w jakim dane sg przekazywane
i przetwarzane przez Facebook Ireland Ltd. w poszczegdlnych celach, nie wynika jasno z regulaminu”.
Ponadto ON DE-HH zauwazyt, ze warunek ,gdy otrzymujemy ustugi od innych przedsiebiorstw
nalezgcych do Facebooka” pozostaje niejasny i ,oczywiscie nie odnosi sie do przypadkow, w ktdrych
wymiana danych odbywa sie dla wspdlnych celéw lub dla celéw pozostatych przedsiebiorstw
nalezacych do Facebooka”*®,

ON DE-HH jest zdania, ze ze wzgledu na sformutowania ,niektdre informacje na temat urzadzenia” i
»hiektére informacje o sposobie korzystania” nie jest jasne, o jakie kategorie danych chodzi, nie jest
takze jasne, dlaczego wyzej wymienione dane przetwarzane przez Facebook IE sg potrzebne, aby
otrzymywadé ustugi od pozostatych przedsiebiorstw nalezacych do Facebooka'®®. ON DE-HH zauwazyt
rowniez, ze ,wsréd tych danych znajdujg sie jednak numer telefonu oraz informacje o koncie
i urzadzeniu, ktdre wymieniono jedynie jako przyktad, co sugeruje, ze udostepnianiu podlegajg bardziej
szczegdtowe dane osobowe”*°,

146 pisemne o$wiadczenia Facebooka skierowane do ON DE-HH, sekcja 1.1, lit. G, s. 5; pisemne o$wiadczenia
Facebooka przekazane EROD z 25 czerwca 2021 r., przypis 31.

147 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 16 i s. 18 odnosi sie do sekcji polityki prywatnosci WhatsApp ,Jak
wspotpracujemy z innymi przedsiebiorstwami nalezgcymi do Facebooka”.

148 Nakaz ON DE-HH, sekcja 1.2 lit. aa), s. 18.

149 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 17.

150 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 17.
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Wedtug ON DE-HH na podstawie oswiadczen zawartych w informacjach publicznych WhatsApp mozna
zasadnie zatozy¢, ze wiele danych osobowych zgromadzonych przez WhatsApp IE na temat jego
uzytkownikéw — jesli nie wszystkie takie dane — jest juz udostepnianych lub moze zosta¢ w kazdej chwili
udostepnione i wykorzystane przez pozostate przedsiebiorstwa nalezgce do Facebooka, w tym przez
Facebook IE, do ich wtasnych celéw?®®!, w tym do wspétpracy.

4.1.6.2 Analiza przeprowadzona przez EROD

EROD ocenita cel wspodtpracy z pozostatymi przedsiebiorstwami nalezgcymi do Facebooka
w kontekscie domniemanego niezgodnego z prawem przetwarzania danych uzytkownikéw WhatsApp
przez spotke Facebook |E dziatajagcg w charakterze administratora, atakie w kontekscie
domniemanego naruszenia wymogow przejrzystosci w ramach informacji, jakie WhatsApp przekazuje
swoim uzytkownikom. EROD uwzglednita opinie ON DE-HH, a takze stanowisko przedstawione przez
Facebook IE i WhatsApp IE.

4.1.6.2.1 W przedmiocie domniemanego niezgodnego z prawem przetwarzania danych
uzytkownikow WhatsApp przez spotke Facebook IE dziatajgcq w charakterze
administratora

EROD zauwaza, ze strona WhatsApp FAQ ,Jak wspodtpracujemy z przedsiebiorstwami nalezagcymi do
Facebooka?” zawiera nastepujace informacje:

,Dlaczego WhatsApp udostepnia informacje przedsiebiorstwom nalezagcym do Facebooka?

WhatsApp wspdtpracuje z pozostatymi przedsiebiorstwami nalezgcymi do Facebooka i udostepnia
im informacje w celu otrzymywania ustug takich jak infrastruktura, technologia oraz systemy, ktdre
pomagajq nam dostarczac iusprawnia¢ WhatsApp oraz dbac o bezpieczeristwo WhatsApp
i pozostatych przedsiebiorstw nalezgcych do Facebooka. Gdy otrzymujemy ustugi od
przedsiebiorstw naleZgcych do Facebooka, informacje, ktdre im udostepniamy, sq wykorzystywane
do tego, by pomagaé WhatsApp zgodnie z naszymi instrukcjami. Wspdtpraca pozwala nam na
przyktad:

zapewnic szybkie iniezawodne przesytanie wiadomosci i prowadzenie rozmow na catym
Swiecie oraz poznanie wydajnosci naszych Ustug i funkcji;

zapewnic bezpieczeristwo, ochrone iintegralnos¢ w WhatsApp i produktach przedsiebiorstw
Facebooka poprzez usuwanie kont wysytajgcych spam i przeciwdziatanie naduzyciom;
umozliwiac korzystanie z produktow przedsiebiorstw Facebooka z poziomu WhatsApp.

Jakie informacje WhatsApp udostepnia przedsiebiorstwom nalezagcym do Facebooka?

Na potrzeby otrzymywania ustug od przedsiebiorstw nalezgcych do Facebooka WhatsApp
udostepnia posiadanie o Tobie informacje zgodnie z sekcjg »Gromadzone informacje« w Polityce
prywatnosci. Przyktadowo, aby swiadczy¢ na rzecz WhatsApp ustugi analityki, Facebook
przetwarza Twoj numer telefonu zweryfikowany podczas rejestracji w WhatsApp, niektdre
informacje na temat Twojego urzgdzenia (identyfikatory powigzane ztym urzgdzeniem lub
kontem, wersja systemu operacyjnego, wersja aplikacji, informacja o platformie, numer
kierunkowy kraju i sieci oraz flagi umozliwiajgce sledzenie akceptacji aktualizacji i opcji kontroli)
oraz niektdre informacje o sposobie korzystania (data ostatniego skorzystania z WhatsApp, data
pierwszej rejestracji konta czy czestotliwos¢ korzystania z funkcji) w imieniu WhatsApp i zgodnie
z naszymi instrukcjami. [...]

151 Nakaz ON DE-HH, sekcja I1.2 lit. aa), s. 16.
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Czyje dane w WhatsApp sq udostepniane przedsiebiorstwom nalezgcym do Facebooka w tym
celu?

Udostepniamy informacje o wszystkich uzytkownikach WhatsApp, jesli korzystajg z naszych Ustug.
Moggq sie do tej grupy zaliczac¢ uzytkownicy, ktdrzy nie korzystajq z Facebooka, poniewaz, w razie
potrzeby, musimy mie¢ mozliwos¢ udostepniania informacji w odniesieniu do wszystkich naszych
uzytkownikow, aby mdc otrzymywac kluczowe ustugi od przedsiebiorstw nalezgcych do Facebooka
i realizowac istotne cele opisane w Polityce prywatnosci i tym artykule.

W kazdym wypadku udostepniamy minimalng ilosc¢ informacji wymagang do realizacji tych celow.

Dbamy tez o to, by udostepniane przez nas informacje byty aktualne; jezeli zatem postanowisz np.
zaktualizowaé¢ swoj numer telefonu w WhatsApp, numer ten zaktualizujq tez pozostate
przedsiebiorstwa grupy Facebook, ktore go od nas otrzymaty.

Przypominamy, ze WhatsApp nie udostepnia Twoich kontaktéow w WhatsApp Facebookowi ani
zadnym innym przedsiebiorstwom nalezgcym do Facebooka do wykorzystania do ich wtasnych
celdw i nie ma takich planow”.

156. EROD wzieta rowniez pod uwage nastepujgce fragmenty polityki prywatnosci WhatsApp:
,Gromadzone informacje

WhatsApp musi otrzymywac i gromadzi¢ niektdre informacje w celu Swiadczenia, ulepszania,

zrozumienia, indywidualizowania, wspierania isprzedazy naszych Ustug, rdéwniez podczas
instalowania naszych Ustug, korzystania znich oraz uzyskiwania do nich dostepu przez
uzytkownikow. Typy otrzymywanych i gromadzonych informacji zalezq od sposobu korzystania
z naszych Ustug. [...]

Jak wspoétpracujemy z innymi przedsiebiorstwami nalezacymi do Facebooka?

Gdy otrzymujemy ustugi od przedsiebiorstw nalezgcych do Facebooka, informacje, ktdre im
udostepniamy sq wykorzystywane w imieniu WhatsApp i zgodnie z naszymi instrukcjami. Zadne
informacje, ktore WhatsApp udostepnia na tej podstawie nie mogq by¢ wykorzystywane do
wifasnych celow przedsiebiorstw nalezqcych do Facebooka.

W naszym Centrum pomocy zawarlismy dalsze informacje dotyczqce tego, jak WhatsApp
wspotpracuje z przedsiebiorstwami nalezgcymi do Facebooka”.

157. EROD zwraca réwniez uwage na fakt, ze w swoim postanowieniu ON DE-HH przywotat nastepujace
fragmenty o$wiadczenia o ochronie prywatnosci Facebooka®®?:

»W jaki sposéb przedsiebiorstwa nalezgce do Facebooka wspétpracuja ze sobg?

Facebook oraz Instagram dzielg infrastrukture, systemy i technologie z innymi przedsiebiorstwami
nalezgcymi do Facebooka (do ktorych nalezg m.in. WhatsApp iOculus) w celu Swiadczenia
innowacyinych, przydatnych, spdjnych i bezpiecznych ustug w ramach wszystkich uzywanych przez
Ciebie produktow przedsiebiorstw naleigcych do Facebooka. Ponadto, z myslg o tych celach,
przetwarzamy w przedsiebiorstwach nalezgcych do Facebooka informacje na temat
uzytkownikéw, zgodnie z obowigzujgcym prawem oraz regulaminami i zasadami stosowanymi
w tych przedsiebiorstwach. Na przyktad przetwarzamy informacje z aplikacji WhatsApp na temat
kont wysytajgcych spam w tej ustudze, aby podjg¢ wobec nich wtasciwe dziatania na Facebooku,

152 Nakaz ON DE-HH, sekcja I1.2 lit. ee), s. 15.
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Instagramie i w Messengerze. Doktadamy tez wszelkich stararni, aby dowiadywac sie, w jaki sposob
uzytkownicy korzystajg z produktow przedsiebiorstw naleZzgcych do Facebooka i jak wchodzg z nimi
w interakcje. Na przyktad interesuje nas liczba unikatowych uZytkownikdw poszczegdlnych
produktdow przedsiebiorstw naleZzgcych do Facebooka”.

W odhniesieniu do terminu ,,przedsiebiorstwo nalezgce do Facebooka” Facebook stwierdza®>3:

,0procz ustug oferowanych przez Facebook Inc. i Facebook Ireland Ltd, Facebook jest wtascicielem
i prowadzi przedsiebiorstwa wymienione ponizej, zgodnie z odpowiednimi regulaminami
i zasadami ochrony prywatnosci. Mozemy udostepnia¢ Twoje dane w obrebie naszej rodziny
przedsiebiorstw, aby utatwic, wesprzec i zintegrowac jej dziatania oraz udoskonali¢ nasze ustugi.

Aby uzyskac¢ wiecej informacji na temat praktyk ochrony prywatnosci stosowanych przez
przedsiebiorstwa nalezgce do Facebooka i sposobu przetwarzania danych osob fizycznych, odwiedz
ponizsze linki:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) oraz
Facebook Payments International Limited
(https://www.facebook.com/payments_terms/EU_privacy)

Onavo (http://www.onavo.com/privacy_policy)

Facebook Technologies, LLC i Facebook Technologies Ireland Limited
(https://www.oculus.com/store-dp/)

WhatsApp Inc. i WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy)
CrowdTangle (https://www.crowdtangle.com/privacy)”.

EROD stwierdza, ze do celéw zwigzanych z przetwarzaniem opisanym przez ON DE-HH brak jest
wystarczajgcej liczby elementéw pozwalajgcych uznaé, ze Facebook IE przetwarza lub zamierza
przetwarza¢ dane uzytkownikéw WhatsApp do swoich wtasnych celéow. Podczas gdy w pismach
przekazanych EROD Facebook IE jednoznacznie stwierdzit, ze nie dochodzi do zadnego tego rodzaju
przetwarzania, ON DE-HH nie przedstawit zadnych konkretnych argumentéw $wiadczacych
o przeciwnym stanie rzeczy inie doprecyzowat w wystarczajgcym stopniu jakiego rodzaju
przetwarzanie jest przedmiotem jego wniosku.

Z uwagi na brak dostatecznej klarownosci i przejrzystosci informacji publicznych WhatsApp EROD
uwaza jednak uzyskanie kompletnego ogladu sytuacji w kwestii celéw przetwarzania danych, do
jakiego dochodzi w ramach wspodtpracy z pozostatymi przedsiebiorstwami nalezgcymi do Facebooka
(innymi niz przedsiebiorstwa, ktére EROD zidentyfikowata juz w sekcjach 4.1.2, 4.1.3, 4.1.4 i 4.1.5),
a takze zweryfikowanie, czy Facebook IE wystepuje wtym kontekscie wytgcznie jako podmiot
przetwarzajacy dziatajgcy w imieniu WhatsApp IE, za niezwykle trudne, o ile nie niemozliwe.

Dlatego tez Rada wzywa wiodgcy organ nadzorczy do przeprowadzenia postepowania stuzgcego
wyjasnieniu  przetwarzania dokonywanego na potrzeby wspoétpracy z pozostatymi
przedsiebiorstwami nalezgcymi do Facebooka oraz zbadaniu rél petnionych w tym procesie przez
rézne podmioty, w szczegdlnosci w celu zweryfikowania, czy Facebook IE wystepuje w procesie
przetwarzania danych osobowych uzytkownikéw WhatsApp jako podmiot przetwarzajacy, czy tez
jako (wspét)administrator.

B3https://www.facebook.com/help/111814505650678?ref=dp&cms_id=111814505650678&maybe redirect
pol=true. Nakaz ON DE-HH, przypis 10, s. 15.
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4.1.6.2.2 W przedmiocie domniemanego naruszenia obowiqgzku zachowania przejrzystosci
ustanowionego w RODO

Cho¢ nie mozna potwierdzi¢, ze Facebook IE petni funkcje administratora do celéw wspétpracy z innymi
przedsiebiorstwami nalezagcymi do Facebooka, EROD podziela obawy ON DE-HH dotyczgce braku
klarownosci i przejrzystosci informacji, jakie WhatsApp przekazuje swoim uzytkownikom.

EROD zwraca jednak uwage na fakt, ze informacje publiczne WhatsApp sg obecnie objete
postepowaniem w ramach kompleksowej wspotpracy prowadzonym przez ON IE, ktére ma sie wkrétce
zakonczy¢.

4.1.7 Wniosek

EROD uwaza, ze w kontekscie przedmiotowego postepowania nie dysponuje wystarczajacymi
informacjami, aby ustali¢, czy w omawianym przypadku faktycznie dochodzi do naruszen.

4.2 W przedmiocie koniecznosci pilnego przyjecia sSrodkdw o charakterze
ostatecznym na zasadzie odstepstwa od mechanizmow wspotpracy i spojnosci

Drugim elementem istotnym w kontekscie oceny stuzgcej ustaleniu, czy EROD powinna przyja¢ srodki
o charakterze ostatecznym, jest zaistnienie sytuacji wigzacej sie z koniecznoscig pilnego zapewnienia
ochrony praw i wolnosci oséb, ktérych dane dotycza, co wymaga zastosowania przepisoOw art. 66
ust. 2 RODO na zasadzie odstepstwa od standardowych mechanizmoéw wspétpracy i spdjnosci.

Ewentualna pilna interwencja EROD przeprowadzana zgodnie z art. 66 ust. 2 RODO ma nadzwyczajny
charakter istanowi odstepstwo od przepiséw ogdlnych dotyczgcych mechanizmoéw spdjnosci lub
wspotpracy takich jak postepowanie w ramach kompleksowej wspdtpracy.

W ramach przedmiotowego postepowania EROD musi pilnie podja¢ decyzje i potencjalnie zwrdcié sie
do ON o przyjecie srodkéw o charakterze ostatecznym, ktére zostang natozone na administratora lub
podmiot przetwarzajgcy. Natomiast postepowanie w ramach kompleksowej wspdtpracy zapewnia
wiodgcemu organowi nadzorczemu i organom nadzorczym, ktérych sprawa dotyczy, pewng ilo$¢ czasu
na wzajemng wspotprace zanim wiodgcy organ nadzorczy sporzadzi projekt decyzji, a takie pewien
czas na wspotprace na etapach konsultacyjnych, o ktérych mowa w art. 60 ust. 4 i 5 RODO.

Biorgc pod uwage fakt, ze tryb pilny przewidziany w art. 66 ust. 2 RODO stanowi odstepstwo od
standardowych mechanizmdéw wspdtpracy i spdjnosci, nalezy poddawaé go wyktadni o charakterze
zawezajgcym. Dlatego tez EROD zwrdci sie o przyjecie sSrodkow o charakterze ostatecznym zgodnie
z art. 66 ust. 2 wytgcznie w przypadku braku mozliwosci zastosowania standardowych mechanizméw
wspotpracy lub spdjnosci w standardowy sposéb z uwagi na pilny charakter danej sytuacji.

Zgodnie z motywem 137 RODO ,,[m]oze wystgpié pilna potrzeba podjecia dziatarh w celu ochrony praw
i wolnosci osdb, ktérych dane dotyczg, w szczegdlnosci gdy istnieje ryzyko, ze wyegzekwowanie prawa
przystugujgcego osobie, ktérej dane dotyczg, moze byé znacznie utrudnione”. Cho¢ przywotany motyw
odnosi sie do srodkéw tymczasowych, o ktédrych mowa w art. 66 ust. 1 RODO, przyjecie srodkéw
o charakterze ostatecznym zgodnie z art. 66 ust. 2 RODO réwniez wigze sie koniecznosScig wystgpienia
pilnej potrzeby podjecia dziatan, nawet jezeli prég pilnosci w takiej sytuacji jest wyzszy niz
w sytuacjach, o ktdrych mowa w art. 66 ust. 1 RODO.

EROD uwaza ponadto, ze charakter, waga i czas trwania naruszenia, a takze liczba dotknietych nim
0s0b, ktorych dane dotyczg, oraz powaga doznanej przez nich szkody moze miec istotne znaczenie przy
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podejmowaniu decyzji dotyczacej tego, czy w danym przypadku wystgpita pilna potrzeba podjecia
dziatan.

W przepisach RODO przewidziano dwie sytuacje, w ktdrych przyjmuje sie domniemanie istnienia pilnej
potrzeby dziatania bez koniecznosci wykazania zaistnienia takiej potrzeby, mianowicie sytuacje,
o ktérych mowa w art. 62 ust. 7 i art. 61 ust. 8 RODO. Dlatego tez EROD zbada w pierwszej kolejnosci,
czy wspomniane domniemanie prawne ma zastosowanie w danym przypadku, ajezeli nie, czy
przypadek ten mozna uznac za pilny.

4.2.1 Mozliwos¢ zastosowania domniemania prawnego dotyczgcego pilnego charakteru
uzasadniajgcego odstgpienie od wymogu zastosowania mechanizmow wspotpracy
i spojnosci

4.2.1.1  Podsumowanie stanowiska ON DE-HH

W opinii ON DE-HH w omawianym przypadku zastosowanie majg przepisy art. 61 ust. 8 RODO,
Zgodnie zart.61 ust. 8 RODO domniemanie wystgpienia pilnej potrzeby dziatania przyjmuje sie
w sytuacji, w ktérej ON zobowigzany do odpowiedzi na wniosek o udzielenie informacji i wzajemnej
pomocy ztozony przez inny ON nie przekaze informacji wymaganych zgodnie z art. 61 ust. 5 RODO
w terminie jednego miesigca.

W omawianym przypadku 8 grudnia 2020 r. ON IE udostepnit organom nadzorczym, ktérych sprawa
dotyczy, zaktualizowany regulamin za posrednictwem systemu IMI; w rezultacie ON DE-HH iinne
organy nadzorcze, ktdrych sprawa dotyczy, zwrécity sie do ON IE z réznego rodzaju pytaniami
nastepczymi w ramach systemu IMI. ON DE-HH twierdzi, ze ON IE odpowiedziat na pismo ON DE-HH
z 14 stycznia 2021 r., ,przekazujac wszystkie pytania zadane przez” organy nadzorcze, ktérych sprawa
dotyczy, WhatsApp IE, ,i przytaczajac odpowiedzi udzielone przez WhatsApp. ON IE nie przedstawit
swojego wtasnego stanowiska na temat pytan [ON DE-HH] ani na temat odpowiedzi udzielonych przez
WhatsApp [E>*”,

ON DE-HH odpowiedziat pismem do ON IE z 12 lutego 2021 r., w ktdrym wezwat ON IE petnigcy funkcje
wiodgcego organu nadzorczego do przeprowadzenia wtasnego postepowania w celu wyeliminowania
wszelkich niejednoznacznosci, ktore pozostaty niewyjasnione pomimo przekazania przez WhatsApp IE
pisma z 5 lutego 2021 r. ON DE-HH podkreslit, ze WhatsApp IE i Facebook IE ,,wymieniajg sie danymi
w réznych celach, w zaleznoéci od potrzeb danej sp6tki®*®” i ze , brak jest wyraznej podstawy prawnej
dla tego rodzaju dziatai®””. ON DE-HH wyrazZnie wskazat, ze ,w przypadku braku szczegétowej kontroli
ze strony [ON IE] jako organu wiodgcego zawiadamia o mozliwosci zastosowania trybu pilnego zgodnie
z art. 66 RODO™#”,

Jednak w opinii ON DE-HH ,, wniosek ten nie spotkat sie z zadng reakcjg w postaci ztozenia oswiadczenia
przez [ON IE] lub wszczecia przez niego postepowania. [ON IE] ograniczyt sie wytgcznie do
przekazywania pism réznych organdw nadzorczych i udostepniania otrzymywanych odpowiedzi. [ON
IE] przekazat odpowiedz WhatsApp z 24 lutego 2021 r. bez zadnych uwag. Nawet po przestaniu

154 pismo ON DE-HH do przewodniczacej EROD z 3 czerwca 2021 r., w ktérym ON DE-HH zwraca sie z wnioskiem
o wydanie wigzacej decyzji w trybie pilnym zgodnie z art. 66 ust. 2 RODO, s. 9.

155 Nakaz ON DE-HH, s. 12.

156 pismo ON DE-HH do ON IE z 12 lutego 2021 r.

157 Ibidem.

158 |bidem.
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ostatniego wniosku przez [ON DE-HH] 4 marca 2021 r. [ON IE] nie poinformowat, czy zamierza wszczgc
stosowne postepowanie, czy tez nie’®®”. Zgodnie z treécig formalnego wniosku przekazanego EROD
przez ON DE-HH, w ktérym ON DE-HH zwrdcit sie o wydanie wigzgcej decyzji w trybie pilnym, ON IE nie
odpowiedziat na wniosek ON DE-HH o przeprowadzenie postepowania w przedmiocie faktycznych
operacji przetwarzania danych i przypadkdw wymieniania sie danymi miedzy WhatsApp IE a Facebook
IE do dnia przekazania tego wniosku.

Podsumowujac, w opinii ON DE-HH womawianym przypadku nalezy przyja¢é domniemanie
wystgpienia pilnej potrzeby ze wzgledéw proceduralnych: ON DE-HH uwaza, 7e przekazat wiodgcemu
organowi nadzorczemu duzg liczbe pytan dotyczacych zaktualizowanego regulaminu w ramach
procedury wzajemnej pomocy wszczetej przez ON IE i nie uzyskat odpowiedzi od ON IE w rozumieniu
art. 61 ust. 5 RODO.

4.2.1.2 Analiza EROD

Zgodnie zart.61 ust.9 RODO Komisja Europejska (zwana dalej ,KE”) moze w drodze aktéw
wykonawczych okresli¢ formute i procedure wzajemnej pomocy oraz zasady wymiany informacji drogg
elektroniczng miedzy ON. 16 maja 2018 r. KE przyjeta akt wykonawczy dotyczacy korzystania
z opracowanego przez KE systemu wymiany informacji na rynku wewnetrznym na potrzeby procedur
spojnosci i wspétpracy przewidzianych w RODO, w tym wnioskéw o wzajemng pomoc sktadanych
zgodnie z art. 61 RODO (system [MI)*°,

W systemie IMI przewidziano procedure dotyczgcg formalnych wnioskéw sktadanych zgodnie z art. 61
RODO, ktdra zapewnia techniczng mozliwos¢ egzekwowania terminu jednego miesigca na udzielenie
odpowiedzi ustanowionego w obowigzujgcych przepisach. Po ztozeniu wniosku przez cztonkéw EROD
system IMI zapewnia rdéwniez mozliwos¢ skorzystania zprocedury dotyczacej ,wnioskéw
o dobrowolng wzajemng pomoc” (,wnioskow VMA”). Wspomniana procedura umozliwia ON
zwrdcenie sie z nieformalnym zapytaniem lub wymienianie sie informacjami z pozostatymi ON
(zgodnie z art. 57 ust. 1 lit. g) RODO). W odrdznieniu od formalnych wnioskéw sktadanych zgodnie
zart. 61 RODO, na ON, ktéry otrzymat wniosek VMA, nie spoczywa zobowigzanie prawne do
przekazania odpowiedzi na ten wniosek.

EROD zwraca uwage na fakt, ze cata wymiana informacji miedzy wiodgcym organem nadzorczym a ON
DE-HH odbywata sie za posrednictwem procedury przeznaczonej dla wnioskdw VMA. ON IE przestat
wniosek VMA po raz pierwszy w chwili udostepnienia zaktualizowanego regulaminu organom
nadzorczym, ktdrych sprawa dotyczy, 8 grudnia 2020 r., po czym wszystkie kolejne pisma miedzy
wiodgcym organem nadzorczym a ON DE-HH byty przekazywane w ramach tej procedury. ON DE-HH
nie skierowat do wiodgcego organu nadzorczego formalnego wniosku na podstawie art. 61 RODO
w systemie IMI — zamiast tego po prostu przestat pismo w odpowiedzi na wniosek VMA zainicjowany
przez ON IE.

Ponadto po przestaniu Facebook IE pisma zawiadamiajgcego o wystuchaniu przez ON DE-HH 12
kwietnia 2021 r. wiodgcy organ nadzorczy wystosowat 19 kwietnia 2020 r. pismo do organdow
nadzorczych, ktorych sprawa dotyczy, aby poinformowac je, ze jego zdaniem ,,[...] tres¢ zmienionej

159 Nakaz ON DE-HH, s. 12.

160 70b. decyzja wykonawcza KE (UE) 2018/743 z dnia 16 maja 2018 r. w sprawie projektu pilotazowego majgcego
na celu wdrozenie przepiséw o wspdtpracy administracyjnej okreslonych w rozporzadzeniu Parlamentu
Europejskiego iRady (UE) 2016/679 za pomoca systemu wymiany informacji na rynku wewnetrznym,
C/2018/2814, https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=uriserv%3A0J.L .2018.123.01.0115.01.POL&toc=0J%3AL%3A2018%3A123%3ATOC
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polityki prywatnosci WhatsApp [IE] w duzej mierze odpowiada tekstowi istniejgcej polityki i nie dodano
zadnego nowego tekstu wskazujgcego na jakagkolwiek zmiane stanowiska WhatsApp w kwestii
przekazywania lub udostepniania danych uzytkownikéw WhatsApp spotce Facebook do jej wtasnych
celéw”. ON IE poinformowat rowniez organy nadzorcze, ktérych sprawa dotyczy, ze ,,w marcu 2021 r.
Komisja Ochrony Danych rozpoczeta kontrole i ocene sposobu, w jaki WhatsApp Ireland nadzoruje
i monitoruje swoje podmioty przetwarzajgce dane (gtéwnie Facebook), wtym stosowanych
zabezpieczer, mechanizméw iaudytow, ktdre majg zapewnié, aby spotka Facebook nie
wykorzystywata — czy to celowo czy nieumysinie — danych uzytkownikdw WhatsApp Ireland do
wtasnych celéw”.

W zwigzku z powyzszym EROD uwaza, ze ON DE-HH nie wykazat, ze wiodacy organ nadzorczy nie
wywigzat sie z obowigzku udzielenia informacji w kontekscie formalnego wniosku o wzajemng pomoc
ztozonego zgodnie z art. 61 RODO.

Dlatego tez EROD stwierdza, ze przepisy art. 61 ust. 8 RODO nie majg zastosowania w tym
konkretnym przypadku. Tym samym nie ma podstaw do tego, by przyja¢ domniemanie, ze wniosek
ztozony przez ON DE-HH na podstawie art. 66 ust.2 RODO ma pilny charakter, co wiaze sie
z koniecznoscig wykazania takiego pilnego charakteru.

4.2.2 Wystagpienie pilnej potrzeby podjecia dziatan niezaleznie od jakiegokolwiek
domniemania prawnego przewidzianego w RODO i koniecznos$¢ odstgpienia od
wymogu zastosowania mechanizmdéw wspodtpracy i spojnosci

4.2.2.1 Podsumowanie stanowiska ON DE-HH

W opinii ON DE-HH pilna potrzeba przyjecia srodkéw o charakterze ostatecznym jest bezposrednio
powigzana z pilng potrzebg przyjecia srodkéw tymczasowych zgodnie z art. 66 ust. 1 RODO oraz
z ryzykiem wyrzgdzenia powaznych i nieodwracalnych szkéd prawom i wolnosciom oséb, ktérych dane
dotyczg, w przypadku nieprzyjecia srodkdw o charakterze ostatecznym. ON DE-HH uwaza, ze
zaktualizowany regulamin prowadzi do zwiekszenia intensywnosci wykorzystywania przez Facebook IE
danych uzytkownikéw WhatsApp takich jak informacje o lokalizacji lub tres¢ wiadomosci bez
przejrzystej i uzasadnionej podstawy prawnej. Zdaniem ON DE-HH w przypadku nieprzyjecia srodkow
o charakterze ostatecznym Facebook IE bedzie w dalszym ciggu naruszat przepisy art. 5 ust. 1, art. 6
ust. 1iart. 12 ust. 1 RODO™,

W opinii ON DE-HH obecna sytuacja naraza prawo do ochrony danych osobowych przystugujgce
osobom, ktérych dane dotyczg, na nieuchronne, nadzwyczajne ryzyko. Uzytkownicy WhatsApp zostali
poproszeni o zatwierdzenie zaktualizowanego regulaminu do 15 maja 2021 r., co sprawia, ze ryzyko
nowego przetwarzania danych uzytkownikéw WhatsApp przez Facebook IE ma nieuchronny charakter.
ON DE-HH uwaza, ze nadzwyczajna intensywnos$¢ ingerencji w prawo do ochrony danych osobowych
przystugujgce osobom, ktérych dane dotyczg, w potaczeniu z wyjatkowo duzg liczbg 0sdb, ktdrych
dane dotyczg, korzystajacych z ustug WhatsApp wymaga zastosowania odstepstwa od standardowych
procedur wspétpracy i spdjnosci, aby ,,zagwarantowaé ochrone status quo”*®2.

W opinii ON DE-HH rezygnacja z korzystania z WhatsApp prawdopodobnie nie bedzie brana pod uwage
jako mozliwe do praktycznego zastosowania rozwigzanie alternatywne przez wielu uzytkownikow,

161 pismo ON DE-HH do przewodniczacej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie wigzacej
decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r.,s. 5.

162 Nakaz ON DE-HH, s. 2; Pismo ON DE-HH do przewodniczacej EROD, w ktérym ON DE-HH zwraca sie
z wnioskiem o wydanie wigzgcej decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r.,s.3i9.
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poniewa? jest to najpopularniejszy komunikator w Niemczech, z ktérego w 2019 r. korzystato 58 min
aktywnych uzytkownikéw i ktéry stanowi ponadto zamkniety system. Ponadto ON DE-HH uwaza, ze
w przypadku gdy uzytkownicy WhatsApp IE zdecydujg sie udzieli¢ swojej zgody, narazg sie na ryzyko
wykorzystywania ich danych przez spotke Facebook, przy czym nie bedg w stanie monitorowac zakresu
takiego wykorzystywania danych. Gdy tylko Facebook rozpocznie tgczenie danych uzytkownikéw
WhatsApp ze swoimi wiasnymi zbiorami danych, catkowite rozdzielnie tych zbioréw danych nie bedzie
juz mozliwe?®s,

ON DE-HH jest zatem zdania, ze sytuacja, w ktdrej osoby, ktérych dane dotyczg, po prostu oczekujg na
rozwdj wydarzen jest niemozliwa do przyjecia, poniewaz Facebook moze postawi¢ wszystkie
zainteresowane strony przed faktem dokonanym w dowolnym momencie po 15 maja 2021 r. W opinii
ON DE-HH fakt, ze do uzytkownikéw zwracano sie juz w przesztosci o wyrazenie podobnie brzmigcych
zgdd nie eliminuje elementu pilnosci, poniewaz wspomniane zgody sg obecnie odnawiane zgodnie
z prawem wtasnie po to, aby uzasadni¢ wymienianie sie danymi, przynajmniej w przysztosci. ON DE-
HH przewiduje, ze produkty Facebooka bedg tgczyly jeszcze wieksze ilosci danych, a skala wymiany
danych miedzy przedsiebiorstwami nalezgcymi do Facebooka bedzie rostal®®, co z kolei przetozy sie na
liczbe 0sdb, na ktére dziatania te bedg wywieraty wptyw?6>.

Dlatego tez zdaniem ON DE-HH nadzwyczajna powaga ingerencji w prawa i wolnosci oséb, ktérych
dane dotyczg, jest zwigzana z liczbg i strukturg populacyjng oséb, na ktére przetwarzanie danych
wywiera wptyw, a takze z charakterem samej tej ingerenc;ji'®®.

ON DE-HH powotuje sie rowniez na plany Facebook IE dotyczgce przetwarzania danych osobowych
uzytkownikéw WhatsApp w kontekscie WhatsApp Business API i argumentuje, ze wdrozenie tego
przetwarzania jest nieuchronne!®”. ON DE-HH stwierdzit, Zze Facebook IE zamierza wykorzystywaé dane
uzytkownikéw WhatsApp, ktére otrzymuje jako tzw. ,dostawca”?®®, réwniez do swoich wtasnych
celéw, oferujgc przedsiebiorstwom mozliwos¢ zamieszczania spersonalizowanych reklam bazujgcych
na wiadomosciach na czacie wymienianych zich klientami za posrednictwem interfejsu WhatsApp
Business API. Poza znaczng iloscig metadanych jakie WhatsApp IE przesyta Facebook IE, Facebook IE
dysponuje obecnie réwniez dostepem do tresci wiadomosci, co pozwala mu tworzy¢ kompleksowe
profile uzytkownikow WhatsApp.

ON DE-HH utrzymuje ponadto, ze ,[c]ho¢ WhatsApp deklaruje w imieniu Facebooka, ze wiadomosci
nie sg automatycznie wykorzystywane do personalizowania reklam wyswietlanych uzytkownikom na

163 Nakaz ON DE-HH, sekcja Il pkt 1 lit. a), s. 9-10; pismo ON DE-HH do Facebook IE — Wystuchanie poprzedzajace
wydanie nakazu zgodnie z art. 58 ust. 2 lit. f) RODO w zwigzku z art. 66 ust. 1 RODO, 12 kwietnia 2021 r., s. 11.
164 ON DE-HH powotat sie w tym kontekscie na nastepujagce publikacje: https://www.areamobile.de/Facebook-
Firma-215528/News/Messaging-bei-Facebook-und-Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-
1359113/; https://www.netzwelt.de/news/179506-whatsapp-facebook-messenger-erste-hinweise-
verschmelzung-aufgetaucht.html; https://about.instagram.com/blog/announcements/say-hi-to-messenger-
introducing-new-messaging-features-for-instagram;

165 Nakaz ON DE-HH, sekcja Il pkt 1 lit. a), s. 9-10; pismo ON DE-HH do Facebook IE — Wystuchanie poprzedzajace
wydanie nakazu zgodnie z art. 58 ust. 2 lit. f) RODO w zwigzku z art. 66 ust. 1 RODO, 12 kwietnia 2021 r., s. 11.
166 pismo ON DE-HH do przewodniczacej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie wigzacej
decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r., s. 7, a takze nakaz ON DE-HH z 10 maja 2021 .,
sekcja Il pkt 1 lit. b), s. 9 oraz pismo ON DE-HH do Facebook IE — Wystuchanie poprzedzajgce wydanie nakazu
zgodnie z art. 58 ust. 2 lit. f) RODO w zwigzku z art. 66 ust. 1 RODO, 12 kwietnia 2021 r.,s. 11.

167 pismo ON DE-Hamburg do przewodniczgcej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie
wigzacej decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r., s. 6.

168 prawidtowym pojeciem zgodnym z terminologia RODO bytby ,,podmiot przetwarzajacy”.
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Facebooku, uzytkownicy korzystajgcy z obu tych ustug nie sg informowani o tym, w jakim stopniu ich
dane sg ostatecznie wymieniane miedzy tymi dwiema ustugami”?%®. W opinii ON DE-HH oznacza to ,[...]
mozliwosé¢ indywidualnego ibezposredniego przesytania uzytkownikom wiadomosci przez
przedsiebiorstwa, NGO oraz partie polityczne, stowarzyszenia itowarzystwa za posrednictwem
serwisdw WhatsApp i Facebook”'’®. ON DE-HH uznat, ze ,[jlak dotad ani zainteresowane osoby, ani
organy nadzorcze nie byty w stanie odpowiednio zarzgdzaé sposobem korzystania ztych nowo
nabytych uprawnien. Zbiér danych tworzony w rezultacie ich przekazywania umozliwia szczegétowe
profilowanie o prawdopodobnie niespotykanym dotychczas poziomie ztozonosci. Juz sam fakt, ze
Facebook otrzymuje — poprzez metadane - informacje na temat tego, ktére osoby komunikujg sie ze
sobg, i moze powigzaé te informacje zinformacjami, ktére ma juz do swojej dyspozycji, nalezy
postrzegaé jako nowy, unikalny rodzaj ingerencji”*’*.

Zdaniem ON DE-HH , [g]lromadzenie danych osobowych w kontekscie wymiany wiadomosci miedzy
uzytkownikami a przedsiebiorstwami prowadzi zatem, ogdlnie rzecz biorgc, do znacznego zwiekszenia
skali ingerencji w przetwarzanie danych, czemu mogg towarzyszy¢ niemozliwe do przewidzenia
zagrozenia’?”,

ON DE-HH powotuje sie rowniez na niedawne skandale zwigzane z ochrong danych osobowych
z udziatem Facebooka, takie jak afera Cambridge Analytica'’?, iwskazuje, ze $wiadczy to o skali
zagrozenia, na jakie narazone sg prawa i wolnosci 0séb, ktérych dane dotyczg. W opinii ON DE-HH
zagrozenia te nabierajg o wiele bardziej konkretnego charakteru w $wietle nadchodzacych wyboréw
federalnych w Niemczech zaplanowanych na wrzesiern 2021 r.; ON DE-HH stwierdzit w tym kontekscie,
ze ,[...] wspomniane wybory narazg reklamodawcéw Facebooka na pokuse wywierania wptywu na
ksztattowanie opinii publicznej’*”.

Zdaniem ON DE-HH zapewnienie Facebook IE i WhatsApp IE otym, ze ,[z]godnie zaktualnymi
zobowigzaniami aktualizacja WhatsApp nie skutkuje obecnie ani nie bedzie skutkowata w przysztosci

169 Nakaz ON DE-HH, sekcja Il pkt 1 lit. b), s. 10; pismo ON DE-HH do Facebook IE — Wystuchanie poprzedzajace
wydanie nakazu zgodnie z art. 58 ust. 2 lit. f) RODO w zwigzku z art. 66 ust. 1 RODO, 12 kwietnia 2021 r., s. 11;
pismo ON DE-HH do przewodniczacej EROD, w ktorym ON DE-HH zwraca sie z wnioskiem o wydanie wigzgcej
decyzji EROD w trybie pilnym zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r., s. 8.

170 Nakaz ON DE-HH, sekcja Il pkt 1 lit. b), s. 10.

171 Nakaz ON DE-HH, sekcja Il pkt 1 lit. b), s. 10-11.

172 Nakaz ON DE-HH, sekcja Il pkt 1 lit. b), s. 11.

173 ON DE-HH powotat sie w tym kontekscie na nastepujace publikacje: ustalenia ON Zjednoczonego Krélestwa
(ICO) dotyczace referendum w sprawie brexitu: https://ico.org.uk/about-the-ico/news-andevents/news-and-
blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-
campaigns/; opinie EROD nr2/2019 w sprawie wykorzystywania danych osobowych wramach kampanii
politycznych: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-
elections_en.pdf; opinie

ON Islandii dotyczgcg wykorzystywania medidow spotecznosciowych przez partie polityczne przed wyborami
powszechnymi - porady i propozycje: https://www.personuvernd.is/information-in-
english/greinar/nr/2880.

174 Nakaz ON DE-HH, sekcja Il pkt 1 lit. b), s. 11. W tym kontek$cie ON DE-HH powotat sie na nastepujace
publikacje: artykut autorstwa bytego sekretarza generalnego NATO Andersa Fogha Rasmussena poswiecony
ingerencjom w proces wyborczy: ,Niemcy sg bardziej podatne na dezinformacje niz kiedykolwiek wczesniej
w historii”, https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-
je-was-desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94; artykut pt. ,Badanie
przeprowadzone w UE wykazato, ze Niemcy sg celem rosyjskich kampanii dezinformacyjnych czesciej niz
jakiekolwiek inne panstwo w Unii Europejskiej”: https://www.rnd.de/politik/russland-deutschland-laut-eu-im-
fokus-russischer-desinformation-LF6PGVYYVKDANH346E5WA7WQG4.html.
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zadnym domniemanym przetwarzaniem danych” pozostaje bez wptywu na koniecznosé¢ wydania
nakazu ON DE-HH. ON DE-HH uwaza, ze zapewnienie to Swiadczy wytgcznie o tym, ze do takiego
przetwarzania danych nie bedzie dochodzito w rezultacie aktualizacji regulaminu i ze Facebook IE ani
WhatsApp IE nie zaprzeczajg, ze planujg dokonywac tego rodzaju przetwarzania danych w niedalekiej

przysztoscil’®.

ON DE-HH argumentuje ponadto, ze z przedstawionych powyzej rozwazan jasno wynika, ze Facebook
IE i WhatsApp IE sg zdania, ze zgoda uzytkownikéw na kolejng (dalszg) aktualizacje informacji, jakie
WhatsApp przekazuje swoim uzytkownikom, nie jest wymagana do przetwarzania danych
uzytkownikéw WhatsApp przez Facebook IE do jego wtasnych celéw wymienionych w nakazie ON DE-
HH’®, Ponadto ON DE-HH uwaza, ze mozliwo$é dokonania jakiegokolwiek faktycznego przekazania
danych wiaze sie z konieczno$cig zaakceptowania regulaminu i polityki prywatnosci WhatsApp*”’.

Na podstawie przeprowadzonej przez siebie analizy informacji publicznych WhatsApp IE ON DE-HH
uwaza, ze wymiana danych miedzy WhatsApp IE a Facebook IE ma obecnie miejsce lub bedzie miata
miejsce wkrétce oraz ze $wiadczy to o tym, ze dane uzytkownikdw WhatsApp bedg wykorzystywane
do wtasnych celéw Facebook IEY8,

4.2.2.2 Analiza przeprowadzona przez EROD

Jezeli chodzi o przetwarzanie zwigzane z danymi WhatsApp Business API, w poprzedniej wersji
zaktualizowanego regulaminu uzytkownikdw WhatsApp poinformowano juz, ze ,przedsiebiorstwa
mogay korzysta¢ ze wsparcia innej spétki przy przechowywaniu, odczytywaniu i odpowiadaniu na
wiadomosci uzytkownika w imieniu danego przedsiebiorstwa i na jego rzecz”. W nowej wersji polityki
prywatnosci jednoznacznie stwierdzono, ze role takich dostawcéw ustug mogg petni¢ pozostate
przedsiebiorstwa nalezgce do Facebooka. Poniewaz jednak Rada stwierdzita, ze na tym etapie brak jest
wystarczajgcej liczby elementéw pozwalajgcych stwierdzi¢ z pewnoscig, ze spotka Facebook IE

175 Wspélne pismo Facebook IE i WhatsApp IE do przewodniczacej EROD z 14 maja 2021r., s. 1, cytowane
w pismie ON DE-HH do przewodniczgcej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie wigzacej
decyzji EROD zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 ., s. 5.

176 W opinii Facebook IE ON DE-HH btednie zaktada, ze zwracajac sie do uzytkownikéw o zaakceptowanie
zaktualizowanego regulaminu w ramach aktualizacji planowanej na maj 2021 r., WhatsApp IE dgzy do uzyskania
zgody umozliwiajgcej mu skorzystanie z przepiséw art. 6 ust. 1 lit. a) RODO na potrzeby domniemanej nowej
formy przetwarzania danych. Zdaniem Facebook IE prosba o zaakceptowanie nowego regulaminu w ramach
aktualizacji stanowi po prostu metode uzyskania przez WhatsApp IE zgody umownej uzytkownika na bycie
Zwigzanym najnowszg wersjg warunkéw umownych. Facebook IE twierdzi, ze dziatania te nie stanowig proby
uzyskania zgody na przetwarzanie danych zgodnie z art. 6 ust. 1 lit. a) RODO i nie nalezy ich postrzega¢ w taki
sposob (pisemne oswiadczenia Facebook IE skierowane do ON DE-HH, sekcja 1.1 lit. C), s. 2—3 oraz wspdlne pismo
Facebook IE i WhatsApp IE do EROD, 14 maja 2021 r., s. 2). Facebook IE utrzymuje ponadto, ze w jego rozumieniu
za posrednictwem aktualizacji przewidzianej na maj 2021 r. WhatsApp |IE zamierza osiggngé nastepujgce dwa
cele: 1) zapewnic¢ osobom, ktérych dane dotyczg, wiekszg przejrzystosé, jezeli chodzi o sposéb, w jaki WhatsApp
IE aktualnie przetwarza ich dane, w szczegdlnosci w swietle uwag ON IE i orzeczen w trybie prejudycjalnym
wydawanych w toczagcym sie oficjalnym postepowaniu transgranicznym dotyczgcym informacji publicznych
WhatsApp oraz 2) przekaza¢ dodatkowe informacje na temat sposobu dziatania funkcji przesytania wiadomosci
przedsiebiorstwom w ustudze WhatsApp (pisemne oswiadczenia Facebook IE skierowane do ON DE-HH, sekcja
2, pkt 2.15, s. 10 oraz wspdlne pismo Facebook IE i WhatsApp IE do EROD, 14 maja 2021 r., s. 2, a takze pismo
WhatsApp IE do ON IE, 5 lutego 2021 r., s 1-2).

177 pismo ON DE-HH do przewodniczacej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie wigzacej
decyzji EROD w trybie pilnym zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021 r., s. 6.

178 pismo ON DE-HH do przewodniczacej EROD, w ktérym ON DE-HH zwraca sie z wnioskiem o wydanie wigzacej
decyzji EROD w trybie pilnym zgodnie z art. 66 ust. 2 RODO, 3 czerwca 2021r., s. 8.
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rozpoczeta juz lub rozpocznie wkrdétce przetwarzanie danych uzytkownikow WhatsApp w kontekscie
ustugi WhatsApp Business API jako administrator, EROD nie znajduje podstaw do zastosowania trybu
pilnego zgodnie z art. 66 ust. 2 RODO.

Jezeli chodzi o przetwarzanie dokonywane w czterech innych celach wskazanych przez ON DE-HH,
uwzgledniajgc bezpieczenstwo, ochrone iintegralnosé, a takze doskonalenie produktu, EROD uwaza,
ze elementy zawarte w informacjach publicznych WhatsApp, na podstawie ktdrych EROD ocenia
istnienie prawdopodobienistwa, ze Facebook IE przetwarza dane uzytkownikéw WhatsApp jako
administrator, zostaty juz uwzglednione w poprzedniej wersji informacji publicznych WhatsApp'”.

W opinii EROD przyjecie zaktualizowanego regulaminu zawierajgcego podobne problematyczne
elementy jak elementy zawarte w poprzedniej wersji nie moze samo w sobie uzasadnia¢ nakazania
przez EROD wiodgcemu organowi nadzorczemu przyjecia Srodkéw o charakterze ostatecznym w trybie
pilnym zgodnie z art. 66 ust. 2 RODO. Dlatego tez EROD uwaza, ze w omawianym przypadku brak jest
podstaw do przyjecia przez wiodacy organ nadzorczy srodkéw o charakterze ostatecznym.

EROD pragnie jednak podkresli¢ duze prawdopodobienstwo, ze przetwarzanie danych przez spétke
Facebook |E wystepujagcg w charakterze administratora zaréwno do celdw zwigzanych
z bezpieczenrstwem, ochrong i integralnoscia, jak i do celéw zwigzanych z doskonaleniem produktu ma
juz miejsce. Ta istotna kwestia wymaga podjecia niezwtocznych dziatan w celu przeprowadzenia
oficjalnego postepowania wyjasniajgcego, a w szczegélnosci w celu potwierdzenia, czy w praktyce
dochodzi obecnie do przetwarzania danych przez przedsiebiorstwa nalezace do Facebooka wigzgcego
sie ztgczeniem lub poréwnywaniem danych uzytkownikéw WhatsApp IE z innymi zbiorami danych
przetwarzanymi przez inne przedsiebiorstwa nalezgce do Facebooka w kontekscie innych aplikacji lub
ustug oferowanych przez przedsiebiorstwa nalezgce do Facebooka, ktdre odbywa sie m.in. przy
wykorzystaniu unikalnych identyfikatoréw. Biorgc pod uwage fakt, ze w informacjach publicznych
WhatsApp wspomina sie otego rodzaju przetwarzaniu, atakze zwazywszy na czas, jaki uptynat
od 2018 r., EROD uwaza, ze ON IE powinien niezwtocznie podjgé stosowne dziatania. Z tego wzgledu
EROD — po uwzglednieniu postepowan, ktdre zostaty juz wszczete przez wiodacy organ nadzorczy,
a takze czynnosci podjetych juz przez ten organ w celu zbadania kwestii odnoszacych sie do Facebook
IE i WhatsApp IE — zwraca sie do wiodgcego organu nadzorczego o niezwfoczne przeprowadzenie
postepowania stuzgcego ustaleniu, czy tego rodzaju dziatania w zakresie przetwarzania danych sg
podejmowane, czy tez nie, a jezeli tak — czy sg one prowadzone w oparciu o odpowiednig podstawe
prawng zgodnie z art. 5 ust. 1 lit. a) i art. 6 ust. 1 RODO.

4.2.3 Whniosek

W opinii EROD w omawianym przypadku brak jest podstaw do przyjecia przez wiodacy organ
nadzorczy Srodkow o charakterze ostatecznym.

179 ON DE-HH przestat pismo ON IE juz 3 stycznia 2019 r., w ktérym podkreélit, ze jezyk stosowany w tych
informacjach potwierdza teze o tym, ze Facebook IE przetwarza dane jako administrator danych, i wystgpit do
ON IE ozwrdcenie sie do Facebook IE i WhatsApp |E o przedstawienie dowodu zgodnosci. ON DE-HH
zaproponowat podjecie wspdlnego dziatania w tym zakresie.
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5 W PRZEDMIOCIE ODPOWIEDNICH SRODKOW O CHARAKTERZE
OSTATECZNYM

Biorgc pod uwage fakt, ze warunki zwigzane zobowigzkiem wykazania istnienia naruszenia
i koniecznosci pilnego podjecia dziatar nie zostaty spetnione (zob. pkt4.1.7 i 4.2.3 powyzej), EROD
stwierdza, ze brak jest podstaw do wystgpienia o przyjecie srodkdw o charakterze ostatecznym wobec
Facebook IE.

6 WYDANIE WIAZACEJ DECYZJI W TRYBIE PILNYM

W zwigzku z powyzszym i zgodnie z uprawnieniami do wydawania wigzgcych decyzji w trybie pilnym
na mocy art. 66 RODO powierzonymi EROD na podstawie art. 70 ust. 1 lit. t) RODO, Rada wydaje
nastepujgca wigzgca decyzje zgodnie z art. 66 ust. 2 RODO:

Jezeli chodzi o istnienie naruszenia, na podstawie przedstawionych dowoddéw nalezy stwierdzi¢, ze
zachodzi duze prawdopodobienstwo, ze Facebook IE przetwarza juz dane uzytkownikéw WhatsApp
jako (wspdt)administrator na potrzeby realizacji wspdlnego celu zwigzanego z bezpieczenstwem,
ochrong i integralnoscig WhatsApp IE i pozostatych przedsiebiorstw nalezgcych do Facebooka, a takze
na potrzeby realizacji wspdlnego celu polegajgcego na doskonaleniu produktéw przedsiebiorstw
nalezgcych do Facebooka. EROD nie ma jednak mozliwosci potwierdzenia, czy tego rodzaju
przetwarzanie faktycznie ma miejsce w praktyce.

W toku prowadzonego obecnie postepowania nie zgromadzono réwniez wystarczajgcych informacji,
by stwierdzi¢ z pewnoscig, ze spétka Facebook IE rozpoczeta juz przetwarzanie danych uzytkownikéw
WhatsApp jako (wspodt)administrator do swoich wtasnych celdw zwigzanych z komunikacjg
marketingowg i marketingiem bezposrednim, atakie na potrzeby wspdtpracy z pozostatymi
przedsiebiorstwami nalezgcymi do Facebooka i ze Facebook IE rozpoczat juz lub wkrdtce rozpocznie
przetwarzanie danych uzytkownikow WhatsApp jako (wspdt)administrator do swoich wtasnych celow
zwigzanych z WhatsApp Business API.

EROD uwaza, ze w kontekscie przedmiotowego postepowania nie dysponuje wystarczajgcymi
informacjami, aby ustali¢, czy w omawianym przypadku faktycznie dochodzi do naruszen.

Jezeli chodzi o wystgpienie pilnej potrzeby podjecia dziatan, w opinii EROD przepisy art. 61 ust. 8 RODO
nie majg zastosowania w tym konkretnym przypadku, poniewaz mozliwosc¢ ich zastosowania wigzataby
sie z koniecznoscig wykazania pilnego charakteru wniosku ztozonego przez ON DE-HH na podstawie
art. 66 ust. 2 RODO.

EROD uwaza, ze przyjecie zaktualizowanego regulaminu zawierajgcego podobne problematyczne
elementy jak elementy zawarte w poprzedniej wersji nie moze samo w sobie uzasadnia¢ nakazania
przez EROD wiodgcemu organowi nadzorczemu przyjecia Srodkdw o charakterze ostatecznym w trybie
pilnym zgodnie z art. 66 ust. 2 RODO. Dlatego tez EROD uwaza, ze w omawianym przypadku brak jest
podstaw do przyjecia przez wiodacy organ nadzorczy sSrodkéw o charakterze ostatecznym.

W zwigzku z powyzszym EROD nie widzi potrzeby zastosowania jakichkolwiek sSrodkéw o charakterze
ostatecznym wobec Facebook IE.
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W opinii EROD wysokie prawdopodobienstwo dopuszczenia sie naruszen i brak informacji dotyczacych
pieciu celéw wskazanych powyzej uzasadnia zwrécenie sie do ON IE o przeprowadzenie oficjalnego
postepowania wyjashiajgcego, w szczegdlnosci w celu potwierdzenia, czy w praktyce:

— dochodzi obecnie do przetwarzania danych przez przedsiebiorstwa nalezgce do Facebooka do celéow
zwigzanych z bezpieczenstwem, ochrong i integralnoscia, a takze doskonaleniem produktéw wigze sie
z taczeniem lub poréwnywaniem danych uzytkownikdw WhatsApp IE z innymi zbiorami danych
przetwarzanymi przez inne przedsiebiorstwa nalezgce do Facebooka w kontekscie innych aplikacji lub
ustug oferowanych przez przedsiebiorstwa nalezgce do Facebooka przy wykorzystaniu m.in.
unikalnych identyfikatorow zwigzanych z celem polegajagcym na doskonaleniu produktéw, a takze jakie
funkcje petnig przedsiebiorstwa nalezgce do Facebooka biorgce udziat w tego rodzaju przetwarzaniu
danych;

— spotka Facebook IE rozpoczeta juz przetwarzanie danych uzytkownikdéw WhatsApp jako
(wspdt)administrator do swoich wtasnych celéw zwigzanych zkomunikacjg marketingowg
i marketingiem bezposrednim, atakze na potrzeby wspdtpracy z pozostatymi przedsiebiorstwami
nalezgcymi do Facebooka, atakze jakie funkcje petnig przedsiebiorstwa nalezgce do Facebooka
biorgce udziat w tego rodzaju przetwarzaniu danych;

— spoétka Facebook IE rozpoczeta juz lub rozpocznie wkrétce przetwarzanie danych uzytkownika
WhatsApp jako (wspdt)administrator do swoich wtasnych celéw zwigzanych z WhatsApp Business AP,
a takze jakie funkcje petnig biorgce w tego rodzaju przetwarzaniu danych przedsiebiorstwa nalezace
do Facebooka oraz inne przedsiebiorstwa, w szczegdlnosci jezeli przedsiebiorstwa te zamieszczajg
swoje reklamy na Facebooku;

— spotka Facebook IE petnitaby funkcje (wspdt)administratora przy wykorzystywaniu tresci wiadomosci
przesytanych przedsiebiorstwom za posrednictwem WhatsApp.

Biorgc pod uwage wysokie prawdopodobienstwo dopuszczania sie naruszen na potrzeby realizacji
celéw w zakresie bezpieczeristwa, ochrony i integralnosci WhatsApp IE i pozostatych przedsiebiorstw
nalezgcych do Facebooka, a takze na potrzeby doskonalenia produktéw przedsiebiorstw nalezgcych do
Facebooka, EROD stwierdza, ze ON IE jest zobowigzany niezwtocznie przeprowadzi¢ postepowanie
stuzace ustaleniu, czy tego rodzaju dziatania w zakresie przetwarzania danych s3 podejmowane, czy
tez nie, ajezeli tak — czy sg one prowadzone w oparciu o odpowiednig podstawe prawng zgodnie
z art. 5 ust. 1 lit. a) i art. 6 ust. 1 RODO.

7 UWAGI KONCOWE

Niniejsza wigzgca decyzja wydana w trybie pilnym jest skierowana do ON IE, ON DE-HH i pozostatych
organéw nadzorczych, ktérych sprawa dotyczy.

ON IE jest zobowigzany niezwtocznie powiadomi¢ Facebook IE i WhatsApp IE o przyjeciu niniejszej
wigzacej decyzji wydanej w trybie pilnym.

Po przekazaniu stosownego powiadomienia przez ON IE niniejsza wigzgca decyzja wydana w trybie
pilnym zostanie opublikowana na stronie internetowej EROD niezwiocznie po otrzymaniu
powiadomienia przez Facebook IE.

W opinii EROD niniejsza decyzja pozostaje bez uszczerbku dla wszelkich ocen, jakie EROD moze by¢
zobowigzany przeprowadzi¢ w innych sprawach, w tym réwniez w sprawach z udziatem tych samych
stron.
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