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Naléhavé zavazné rozhodnuti 01/2021 ohledné Zadosti
podané némeckym dozorovym uradem v Hamburku podle
cl. 66 odst. 2 GDPR, aby bylo nafizeno prijeti kone€nych
opatreni tykajicich se spolecnosti Facebook Ireland Limited

Pfijato dne 12. Cervence 2021
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Evropsky sbor pro ochranu osobnich udaju,

s ohledem na ¢lanek 66 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udajl
a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja) (dale jen ,,GDPR“)?,

s ohledem na Dohodu o EHP, a zejména na jeji pfilohu Xl a protokol 37, ve znéni rozhodnuti smiSeného
vyboru EHP ¢. 154/2018 ze dne 6. Eervence 20182,

s ohledem na €lanky 11, 13, 23 a 39 jednaciho fadu EDPB?, déle jen ,jednaci f4d EDPB“,
vzhledem k témto dlvodim:

1) Hlavni Ulohou Evropského sboru pro ochranu osobnich udaja (dale jen ,,EDPB“ nebo ,sbor“) je
zajistit jednotné uplatfiovani GDPR v celém EHP. Za timto Ucelem muZe pfijimat zavazna stanoviska a
rozhodnuti za raznych okolnosti popsanych v clancich 63 az 66 GDPR. GDPR rovnéz zavedlo
mechanismus spoluprace mezi dozorovymi tUrady. Z ¢lanku 60 GDPR vyplyva, Ze vedouci dozorovy urad
spolupracuje s ostatnimi dotéenymi dozorovymi Urady ve snaze dosahnout konsensu.

2) Podle ¢l. 66 odst. 1 GDPR se dozorovy Ufad za vyjimecnych okolnosti, kdy se domniva, Ze je treba
naléhavé jednat v zajmu ochrany prav a svobod subjektd udajl, mlze odchylit od mechanismu
jednotnosti uvedeného v ¢lancich 63, 64 a 65 GDPR nebo od postupu uvedeného v ¢lanku 60 GDPR a
okamzité prijmout predbézind opatreni s pravnimi Ucinky na svém Uzemi a se stanovenou dobou
platnosti, ktera nepresahne tfi mésice.

3) Pokud néktery dozorovy urad pfijal opatfeni podle ¢l. 66 odst. 1 GDPR a domniva se, Ze je naléhavé
tfreba pfijmout konecnda opatfeni, miZe v souladu s ¢l. 66 odst. 2 GDPR poZadat sbor o naléhavé
stanovisko nebo naléhavé zavazné rozhodnuti, pficemzZ uvede dlivody Zadosti o takové stanovisko
nebo rozhodnuti. Z&dost o naléhavé stanovisko nebo naléhavé zadvazné rozhodnuti v souvislosti s €l. 66
odst. 2 a 3 GDPR je nepovinna.

4) V souladu s ¢l. 11 odst. 2 jednaciho fadu EDPB se Zddost o zdvazné rozhodnuti podava EDPB
prostfednictvim informacniho a komunikaéniho systému uvedeného v ¢lanku 17 jednaciho radu EDPB.

5) V souladu s ¢l. 13 odst. 2 jednaciho fadu EDPB predlozi dozorovy ufad Zadajici o naléhavé zavazné
rozhodnuti veskeré relevantni dokumenty. Dokumenty predloZené pfislusSnym dozorovym uUradem
sekretariat pfipadné

prelozi do anglictiny. Rozhodne-li pfedseda a ptislusny dozorovy Urad, Ze spis je kompletni, je tento
spis prostrednictvim sekretariatu bez zbyte¢ného prodleni postoupen ¢lentim

sboru.

6) V souladu s ¢l. 66 odst. 4 GDPR a ¢l. 13 odst. 1 jednaciho Fadu EDPB se naléhavé zavazné rozhodnuti
EDPB pfijima prostou vétsinou ¢lent EDPB do dvou tydnll od rozhodnuti predsedy a pfislusného
dozorového Uradu, Ze spis je kompletni.

1 Ut vést. L 119, 4.5.2016, s. 1.

2 0dkazy na ,€lenské staty” uvedené v tomto rozhodnuti by mély byt chdpany jako odkazy na ,,¢lenské staty EHP.
Odkazy na ,EU“ by mély byt v pfisluSnych ptipadech chapany jako odkazy na ,,EHP“.

3 Jednaci fad EDPB, pfijaty dne 25. kvétna 2018, naposledy pozménény a pfijaty dne 8. fijna 2020.
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7) Podle ¢l. 39 odst. 1 jednaciho fadu EDPB se veskera konecnd znéni dokument( prijata sborem
zvefejnuji na internetovych strankach sboru, pokud sbor nerozhodne jinak.

1 SHRNUTI SKUTECNOSTI

Tento dokument obsahuje naléhavé zdvazné rozhodnuti prijaté EDPB podle ¢l. 66 odst. 2 GDPR na
zakladé zadosti hamburského komisafe pro ochranu Udajl a svobodu informaci (dale jen ,némecky
dozorovy urad v Hamburku“) v rdmci postupu pro naléhavé ptipady podle ¢lanku 66 GDPR.

Poté, co spole¢nost WhatsApp Ireland Ltd (dale jen ,WhatsApp IE“) ozndmila némeckym uzivatelim
své nové Podminky pouZiti a Zasady ochrany osobnich udajl a prodlouzila jim Ih(tu pro poskytnuti
souhlasu do dne 15. kvétna 2021, dospél némecky dozorovy ufad v Hamburku k zavéru, Ze spole¢nost
Facebook Ireland Ltd (dale jen ,Facebook IE“) jiZz v nékterych pfipadech zpracovavd udaje uzivateld
aplikace WhatsApp, ktefi maji bydlisté v Némecku, pro vlastni Ucely a Ze v jinych pfipadech zpracovani
pro vlastni Ucely bezprostiedné hrozi. Némecky dozorovy urad v Hamburku se domniva, Ze zpracovani
osobnich Udaja uzivatel( spolecnosti WhatsApp IE, ktefi maji bydlisté v Némecku, spolecnosti
Facebook IE pro Ucely spole¢nosti Facebook IE porusuje ¢l. 5 odst. 1, €l. 6 odst. 1 a ¢l. 12 odst. 1 GDPR.
Némecky dozorovy urad v Hamburku proto dne 10. kvétna 2021 pfijal predbézna opatfeni podle ¢l. 66
odst. 1 GDPR, a to na zakladé svého nazoru, Ze okolnosti byly vyjimecné a bylo tfeba naléhavé jednat
v zajmu ochrany prav a svobod subjekt( udaja.

Prostrednictvim svych predbéznych opatfeni zakdzal némecky dozorovy Urad v Hamburku na dobu tfi
mésicl spolecnosti Facebook IE zpracovavat osobni Udaje uZivatel( aplikace WhatsApp s bydlistém v
Némecku, které jsou ze spolecnosti WhatsApp IE pfedavany spolecnosti Facebook IE pro ucely 1.
spolupréce s ostatnimi spoleénostmi Facebooku*; 2. bezpeénosti a integrity Facebooku; 3. vylep$ovani
fungovani produktl; 4. marketingové komunikace a primého marketingu; 5. rozhrani WhatsApp
Business API, a to v rozsahu, v jakém je zpracovani provddéno pro vlastni Ucely spole¢nosti Facebook
IE.

Dne 7. ¢ervna 2021 némecky dozorovy ufad v Hamburku pozadal EDPB o pfijeti naléhavého zavazného
rozhodnuti podle ¢l. 66 odst. 2 GDPR, jehoz cilem by bylo natidit provedeni kone¢nych opatreni, a to
prodlouzenim jeho predbéznych opatfeni z hlediska ¢asové i Gzemni plsobnosti.

V nasledujici tabulce je uveden souhrnny harmonogram udalosti, které vedly k predlozZeni zaleZitosti
némeckym dozorovym uradem v Hamburku prostfednictvim postupu pro naléhavé pripady:

8.12.2020 Irsky dozorovy ufad (,Komise pro ochranu udaja”“, dale jen ,irsky dozorovy
urad“ nebo v tomto pfipadé ,vedouci dozorovy ufad“) vyuZzivd postup
,dobrovolné vzajemné pomoci“ (Voluntary Mutual Assistance, dale jen ,,VMA")
v ramci interniho informacniho a komunikacniho systému EDPB (dale jen
»Systém IMI“) k tomu, aby informoval dotéené dozorové Urady o tom, Ze
spole¢nost WhatsApp IE hodla zménit své Podminky pouZiti a Zadsady ochrany
osobnich udaji platné pro uZivatele s bydlistém v Evropské unii (dale jen
»aktualizované podminky“). Vedouci dozorovy urad sdili kopie revidovanych
Zasad ochrany osobnich udajl, vcetné verze s vyznacenymi Upravami

4 0dkaz vloZeny do informaci aplikace WhatsApp uréenych vefejnosti pfesmérovava na stranku WhatsApp
vysvétlujici, Ze pojem ,spolecnosti Facebooku“ odkazuje na spolecnosti Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC a WhatsApp IE. V tomto naléhavém zavazném rozhodnuti se pojmem , ostatni
spolecnosti Facebooku” rozuméji vsechny spolecnosti Facebooku s vyjimkou spole¢nosti WhatsApp IE.
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zdlraznujici zmény (dale jen ,Zasady ochrany osobnich tdaji“), ozndmeni o
pravnim zakladu (které bude zaclenéno do Zasad ochrany osobnich udaja),
pfislusného vynatku z Podminek pouziti, funkce nahravani kontaktd a
aktualizované verze casto kladené otazky ,Jak spolupracujeme se spolecnostmi
Facebooku” (dale jen ,informace pro verejnost v ramci aplikace WhatsApp“).

14.1.2021

Némecky dozorovy urad v Hamburku zasilda dopis vedoucimu dozorovému
Uradu za pouziti postupu v ramci systému IMI, ktery zahajil vedouci dozorovy
urad. Poukazuje na skutecnost, Ze vedouci dozorovy Ufad neposkytl své
stanovisko k aktualizovanym podminkdm, a sdili otdzky tykajici se
aktualizovanych podminek, véetné otazek ptimo adresovanych vedoucimu
dozorovému uradu.

15.1.2021

Irsky dozorovy urad zasild dotéenym dozorovym ufadim dopis, v némz je
informuje, Ze se setkal se spole¢nosti WhatsApp IE za Ucelem projednani
novych aktualizovanych podminek, Ze irsky dozorovy Ufad vypracuje komplexni
zpétnou vazbu od dotéenych dozorovych ufadi a preda ji spolecnosti
WhatsApp IE k naslednému projednani.

Nékolik dni poté vedouci dozorovy ufad prostfednictvim postupu VMA sdili s
dotéenymi dozorovymi urady dopis spole¢nosti WhatsApp IE ze dne
5. Unora 2021, v némzZ odpovida na otdzky vznesené dotéenymi dozorovymi
Urady, v€etné némeckého dozorového uradu v Hamburku.

12.2.2021

Némecky dozorovy urad v Hamburku sdili dopis s vedoucim dozorovym uUradem
za poutZiti stejného postupu VMA v rdmci systému IMI. Némecky dozorovy urad
v Hamburku zdlrazniuje skutecnost, Ze vedouci dozorovy urad nesdilel své
vlastni nazory na tuto zaleZitost. Némecky dozorovy ufad v Hamburku
informuje vedouci dozorovy uUrad o svych obavach ohledné sdileni udajl
spolec¢nosti Facebook IE a WhatsApp IE pro rGzné Gcely kazdé spolecnosti.
Némecky dozorovy urad v Hamburku dochazi k zavéru, Ze ,WhatsApp a
Facebook sdileji udaje pro riizné ucely kaZdé spolecnosti. V pfipadé, Ze ze strany
irské Komise pro ochranu udaju (IDPC) jako vedouciho uradu nedojde k hlubsi
kontrole, oznamujeme mozZnost pouZiti postupu pro naléhavé pfipady podle
¢ldnku 66 GDPR.”

24.2.2021

Vedouci dozorovy urad prostrednictvim postupu VMA odpovidd némeckému
dozorovému uradu v Hamburku tim, Ze sdili skute¢nost, Ze dne 15. Unora 2021
predal spole¢nosti WhatsApp IE dodatecné otazky tykajici se aktualizovanych
podminek. Vedouci dozorovy Urad ke své zpravé pro némecky dozorovy urad v
Hamburku rovnéz ptipojuje posledni odpovéd spolecnosti WhatsApp IE ze dne
22. Unora 2021.

4.3.2021

Némecky dozorovy ufad v Hamburku zasild prostfednictvim postupu VMA
vedoucimu dozorovému Uradu novy dopis, v némZ zdlraziuje zasadni potrebu
dalsich wvysvétleni a uvadi pfipominky k aktualizovanym podminkam a
odpovédim poskytnutym spole¢nosti WhatsApp IE. Némecky dozorovy ufad v
Hamburku Z4ada vedouci dozorovy urad, aby provedl Setfeni tykajici se
konkrétniho zpracovavani udajl spoleénostmi WhatsApp IE a Facebook.

12.4.2021

Némecky dozorovy Ufad v Hamburku kontaktuje spolecnost Facebook IE, aby si
ji pred vydanim predbéinych opatieni podle ¢l. 66 odst. 1 GDPR vyslechl.
Némecky dozorovy urad v Hamburku informuje sekretariat EDPB, Ze ma v
umyslu zahdjit formalni postup podle ¢lanku 66 GDPR proti spolecnosti
Facebook IE, a 7adda sekretaridat EDPB, aby informoval predsedkyni EDPB a
vedouci dozorovy Urad. Na zadkladé pozdéjsi zadosti némeckého dozorového
Uradu v Hamburku sekretaridat EDPB rovnéz sdili informace se vsemi Cleny
sboru.
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19.4.2021

Vedouci dozorovy urad pise prostrednictvim postupu VMA dotéenym
dozorovym uradlm, aby je informoval, Ze aktualizované podminky jsou ,,[...] z
velké Cdsti pfenosem textu stdvajicich zdsad a neni v nich zahrnut Zddny novy
text, ktery by znamenal zménu postoje spolecnosti WhatsApp, pokud jde o
sdileni uZivatelskych udaji z aplikace WhatsApp se spolecnosti Facebook nebo
o pristup ze strany Facebooku pro viastni ucely Facebooku”. Irsky dozorovy urad
informuje dotéené dozorové urady, Ze zahdjil pfezkum dozoru a posouzeni
dohledu a monitorovani ze strany spolec¢nosti WhatsApp IE nad jeho
zpracovateli Udaji (zejména Facebookem), vcéetné zavedenych zaruk,
mechanismU a auditnich procesu s cilem zajistit, aby spolecnost Facebook IE
nevyuZzivala Udaje uZivatell spolecnosti WhatsApp IE pro své vlastni Ucely,
neumysiné ani jinak.

25.4.2021

Spolecnost Facebook IE zasila pisemna vyjadreni v ndvaznosti na dopis
némeckého dozorového uradu v Hamburku (dale jen ,pisemna vyjadieni
spolecnosti Facebook pro némecky dozorovy ufad v Hamburku“).

10.5.2021

Némecky dozorovy Urad v Hamburku pfijima usneseni tykajici se predbéznych
opatteni (,usneseni némeckého dozorového ufadu v Hamburku“ nebo
,predbéina opatieni”).

11.5.2021

Némecky dozorovy ufad v Hamburku sdéluje sva predbézna opatfeni ostatnim
dozorovym Uradim a informuje sekretariat EDPB.

3.6.2021

Némecky dozorovy urad v Hamburku pisemné informuje predsedkyni EDPB o
Zadosti o naléhavé zavazné rozhodnuti podle ¢l. 66 odst. 2 GDPR.

4.6.2021

Irsky dozorovy ufad prostfednictvim postupu VMA informuje dotéené
dozorové Urady o tom, Ze na rozdil od pfedchoziho zaméru spolecnosti
WhatsApp IE omezit funkénost pro své uzivatele, ktefi ani po nékolika tydnech
po uplynuti lhaty, kterou stanovila na den 15. kvétna 2021, nepfijali
aktualizované podminky, spole¢nost WhatsApp |E v aktualizovanych a
zvetejnénych casto kladenych otadzkach oznamila, Ze nema v umyslu, aby se
tyto upominky staly trvalymi, ani omezit funkénost své aplikace.

7.6.2021

Némecky dozorovy Ufad v Hamburku predkladd Zadost o naléhavé zavazné
rozhodnuti podle ¢l. 66 odst. 2 GDPR v systému IMI (¢lanek 17 jednaciho fadu
EDPB).

Dne 25. c¢ervna 2021 némecky dozorovy ufad v Hamburku z technickych
dlvod( znovu vloZil spis do systému IMI.

Dne 7. ¢ervna 2021 pozadal némecky dozorovy urfad v Hamburku o vydani naléhavého zavazného
rozhodnuti podle ¢l. 66 odst. 2 GDPR prostifednictvim systému IMI, informacéniho a komunikaéniho
systému uvedeného v ¢lanku 17 jednaciho fadu EDPB.

Dne 9. ervna 2021 pozadal sekretariat EDPB, jednajici jménem predsedkyné EDPB, e-mailem némecky
dozorovy urad v Hamburku o dals$i dokument, jakoZ i o potvrzeni presnosti anglického prekladu
dokumentli obdrzenych v némciné, a to se |hitou do dne 11. ¢ervna 2021. Na Zadost némeckého
dozorového uradu v Hamburku ze dne 10. ¢ervna 2021 o prodlouzeni Ihity do dne 16. ¢ervna 2021
prodlouZil sekretariat EDPB |h(tu do dne 14. cervna 2021. Dne 14. ¢ervna 2021 zaslal némecky
dozorovy Urad v Hamburku dodatecny dokument a schvalil anglicky preklad plvodnich némeckych

dokumentd.
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10.

11.

12.

13.

14.

15.

Dne 15. ¢ervna 2021 zaslal EDPB spole¢nostem Facebook IE a WhatsApp IE dopis, ¢imzZ jim umoznil,
aby uplatnily své pravo byt vyslechnuty ve [h(ité do 18. ¢ervna 2021. Tento dopis obsahoval seznam
vsech dokumentl obsaZenych ve spisu a vSechny dokumenty byly k dopisu pfiloZeny, s vyjimkou
dokumentli pochazejicich od spolecnosti Facebook IE nebo WhatsApp IE. Dne 16. ¢ervna 2021
pozadala spolecnost Facebook IE o prodlouzeni Ihiity do konce pracovni doby dne 23. ¢ervna 2021.
EDPB odpovédél téhoZ dne a souhlasil s prodlouzenim Ihity do dne 23. ¢ervna 2021, a to do 12:00
(SEC).

Dne 18. Cervna 2021 sekretariat EDPB, jednajici jménem predsedkyné EDPB, naléhavé pozadal
némecky dozorovy uUfad v Hamburku o dalsi dokumenty, které byly poskytnuty téhoZz dne. Dne
21. ¢ervna 2021 zaslal EDPB spole¢nostem Facebook IE a WhatsApp IE dopis s dodateénymi dokumenty
poskytnutymi némeckym dozorovym uGradem v Hamburku a s ohledem na tyto nové prvky obéma
spole¢nostem prodlouZzil Ih(tu pro poskytnuti pisemného vyjadfeni do dne 25. ¢ervna 2021 12:00
(SEC).

Dne 23. ¢ervna 2021 zaslal irsky dozorovy urad z vlastniho podnétu dalsi dokumenty, jejichZz doplnéni
do spisu povazoval za dileZité. Pfedsedkyné EDPB souhlasila a rozhodla o doplnéni dvou dokumentt
do spisu. Dne 24. ¢ervna 2021 predsedkyné informovala spole¢nosti WhatsApp IE a Facebook IE o
téchto dvou dalsich dokumentech a prodlouZila Ihitu pro jejich pisemné vyjadreni do 25. ¢ervna 2021
16:00 (SEC).

Dne 25. ¢ervna 2021 predlozily spolecnosti Facebook IE a WhatsApp IE sva pisemna vyjadieni EDPB.

Dne 28. ¢ervna 2021 poté, co némecky dozorovy Ufad v Hamburku a pfedsedkyné EDPB potvrdili
Uplnost spisu, rozeslal sekretariat EDPB spis ¢lenim sboru.

Dne 5. &ervence 2021 ve 12:00 (SEC) se EDPB v souladu s ¢lankem 11 jednaciho ¥adu EDPB rozhodl
doplnit do spisu verzi dokumentu s ¢asto kladenymi otazkami ,Jak spolupracujeme se spolec¢nostmi
Facebooku” s vyznacenymi Upravami, v niz byly zdGraznény zmény provedené u prileZitosti vydani
aktualizovanych podminek, které sdilel irsky dozorovy ufad. V tentyz den zaslal EDPB spolec¢nostem
Facebook IE a WhatsApp IE dopis, v ném? je vyzval, aby predlozily dalsi pisemna vyjadreni tykajici se
pravniho argumentu projedndvaného mezi ¢leny EDPB a verzi dokumentu s ¢asto kladenymi otazkami
»Jak spolupracujeme se spolec¢nostmi Facebooku” s vyznaCenymi Upravami, pricemz lhata byla
stanovena na 6. ¢ervence 2021, a to do 12:00 (SEC). V ndvaznosti na 7adost spole¢nosti Facebook IE a
WhatsApp IE byla lhiita prodlouzena do dne 7. éervence 16:00 (SEC). Dne 7. &ervence 2021 predlozily
spolec¢nosti Facebook IE a WhatsApp IE sva pisemna vyjadieni EDPB.

2 PRAVOMOC EDPB PRIJMOUT NALEHAVE ZAVAZNE ROZHODNUTI
PODLE CL. 66 ODST. 2 GDPR

2.1 Existence zadosti podle ¢l. 66 odst. 2 GDPR podané dozorovym uradem v EHP

Po pfijeti predbéznych opatieni podle ¢l. 66 odst. 1 GDPR dne 10. kvétna 2021 némecky dozorovy urad
v Hamburku pozddal EDPB o pfrijeti naléhavého zavazného rozhodnuti podle ¢l. 66 odst. 2 GDPR, a to
podanim formalni zadosti v systému IMI (¢lanek 17 jednaciho fadu EDPB) dne 7. ¢ervna 2021.

EDPB se proto domniva, Ze tato podminka je splnéna.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

2.2 Dozorovy urad pfijal predbézna opatfeni podle ¢l. 66 odst. 1 nafizeni GDPR

Dne 10. kvétna 2021 pfijal némecky dozorovy ufad v Hamburku predbéina opatreni podle ¢l. 66
odst. 1 GDPR, kterd spolecnosti Facebook IE zakazuji zpracovavat osobni Udaje uZivatell aplikace
WhatsApp s bydlistém v Némecku, které jsou ze strany spolecnosti WhatsApp IE nebo WhatsApp LLC
predavany spolecnosti Facebook IE pro Ucely 1) spoluprace s ostatnimi spole¢nostmi Facebooku; 2)
bezpecnosti a integrity Facebooku; 3) vylepsovani fungovani produktll; 4) marketingové komunikace a
pfimého marketingu; 5) rozhrani WhatsApp Business API, a to v rozsahu, v jakém je zpracovani
provadéno pro vlastni Ucely spole¢nosti Facebook IE.

EDPB se proto domniva, Ze tato podminka je splnéna.

2.3 Zavér

EDPB je oprdvnén pfijmout naléhavé zavazné rozhodnuti podle €l. 66 odst. 2 natizeni GDPR.

3 PRAVO NA RADNOU SPRAVU

Na EDPB se vztahuje Listina zakladnich prav Evropské unie (dale jen ,Listina EU“), zejména jeji
¢lanek 41 (pravo na radnou spravu). To se odraziiv ¢l. 11 odst. 1 jednaciho fadu EDPB.

Podobné, jako je stanoveno v ¢l. 65 odst. 2 GDPR, je naléhavé zavazné rozhodnuti EDPB podle ¢l. 66
odst. 4 uréeno vnitrostatnim dozorovym uradidm a je pro né zdvazné. Jeho cilem neni pfimo oslovovat
Zadnou treti stranu. Jako preventivni opatfeni a s cilem fesSit moznost, Ze by spolecnosti Facebook IE a
WhatsApp IE mohly byt naléhavym zavaznym rozhodnutim EDPB dotceny, vSak EDPB posoudil, zda
vSechny dokumenty, které obdrzel a pouzil za icelem pfrijeti svého rozhodnuti, jiz byly spole¢nostem
Facebook IE a WhatsApp IE zndmy a zda byly spolecnosti Facebook IE a WhatsApp IE ohledné téchto
dokument( vyslechnuty.

Zatimco spolecnost Facebook IE byla vyslechnuta béhem vnitrostatniho postupu némeckého
dozorového uradu v Hamburku na zakladé ¢l. 66 odst. 1, ohledné zZadosti némeckého dozorového
uradu v Hamburku podle ¢l. 66 odst. 2 GDPR nebyly spolecnosti Facebook IE ani WhatsApp IE dosud
vyslechnuty. EDPB se proto rozhodl vyslechnout spolec¢nosti Facebook IE a WhatsApp IE pfimo tim, Ze
je vyzve, aby mu predloZily pisemna vyjadreni.

Béhem posuzovani Uplnosti spisu sdilel EDPB vSechny dokumenty ze spisu (viz vySe odstavce 9, 10, 11
a 14) primo se spolec¢nostmi Facebook IE a WhatsApp IE, aby zajistil vykon jejich prava byt vyslechnuty
v souladu s ¢l. 41 odst. 2 pism. a) Listiny EU.

Spolecnosti Facebook IE a WhatsApp IE poskytly EDPB pisemna vyjadieni v souvislosti se svym pravem
byt vyslechnuty dne 25. ¢ervna 2021, 6.cervence 2021 a 7. cervence 2021 (dale jen ,pisemna
vyjadreni spole¢nosti Facebook pro EDPB“ a , pisemna vyjadieni spolecnosti WhatsApp pro EDPB*).

4 K POTREBE POZADOVAT KONECNA OPATRENI

4.1 Kexistenci protipravnich jednani

4.1.1 Shrnuti celkového postoje némeckého dozorového uradu v Hamburku

Podle némeckého dozorového ufadu v Hamburku spolecnost Facebook IE jiz zpracovdva nebo v
nejblizsi dobé bude zpracovavat udaje uzivatel( aplikace WhatsApp pro své vlastni Gcely.
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25.

26.

27.

28.

29.

Analyza némeckého dozorového Uradu v Hamburku je zaloZzena na verejné dostupnych informacich
spole¢nosti WhatsApp, jako jsou Podminky pouziti a vefejné dostupné informace tykajici se ochrany
osobnich udajl, véetné Zasad ochrany osobnich Gdajl spole¢nosti WhatsApp platnych pro uZivatele v
EU a dokumentu s ¢asto kladenymi otazkami, jakoZ i na pisemnych vyjadrenich spolec¢nosti Facebook
IE v rdmci jejiho slyseni, které provedl némecky dozorovy ufad v Hamburku pred pfijetim predbéznych
opatfeni, mimo jiné vcéetné prisezného prohlaseni podepsaného dne 25. dubna 2021 vedoucim
oddéleni ochrany udajl spoleénosti Facebook IE (dale jen ,pFiseiné prohlaseni“)®, které uznavé a
podporuje zavazky, které spolec¢nost WhatsApp IE pfijala vici pracovni skupiné zfizené podle ¢lanku
29 (déle jen ,WP29“) a vedoucimu dozorovému Gfadu (dale jen ,.zdvazky“)® v Unoru, respektive v
cervnu 2018.

Némecky dozorovy Ufad v Hamburku se domniva, Ze spole¢nost Facebook IE nema pravni zaklad pro
zpracovani Udajd uZivatell aplikace WhatsApp pro své vlastni Ucely, a proto je toto zpracovani
nezakonné z divodu neexistence Ucinného souhlasu uzivateld aplikace WhatsApp ve smyslu ¢l. 6
odst. 1 pism. a) a ¢lanku 7 GDPR a opravnéného zajmu ve smyslu ¢l. 6 odst. 1 pism. f) GDPR.

Némecky dozorovy ufad v Hamburku se domniva, Ze souhlas poZadovany spolecnosti WhatsApp v
jejich Podminkach poufziti ze dne 4. ledna 2021 nesplfiuje pozadavky na informovany a svobodny
souhlas ve smyslu &l. 6 odst. 1 pism. a) a &ldnku 7 GDPR’.

Némecky dozorovy ufad v Hamburku uvadi, Ze aktualizované podminky nejsou pro uZivatele
srozumitelné, Ze nespliuji pozadavky na transparentnost podle €l. 5 odst. 1 pism. a), ¢l. 12 odst. 1 a
¢l. 13 odst. 1 pism. c) a e) GDPR, Ze vysvétleni tykajici se vymény Udajl jsou ¢astecné rozporuplna a
nekonzistentni a do znaéné miry nedostate¢né vymezena®, 7e prohldseni o vyméné udaji jsou
rozptylena v rliznych dokumentech na rliznych Grovnich® a uZivateldm neumoZfiuji, aby je jednotnym
zpUsobem vzali na védomi®. Némecky dozorovy Ufad v Hamburku rovnéZ vysvétluje, pro¢ nejsou
splnény poZadavky na transparentnost ve vztahu ke kazdému z konkrétnich Gceld, které identifikoval
(viz nize)!.

Kromé toho némecky dozorovy urad v Hamburku zddraziiuje, Ze vzhledem k postaveni spole¢nosti
Facebook a WhatsApp na trhu nemaji uzivatelé moznost udélit ¢i neudélit souhlas, nebot nepouzivani
aplikace WhatsApp neni pfijatelnou alternativou z dlivodu Sirokého vyuZzivani takového uzavieného
systému zasilani zprav??. Podle némeckého dozorového Gfadu v Hamburku neni mozné pokracovat v

5> Vlyjadieni spole¢nosti Facebook pro némecky dozorovy Ufad v Hamburku. Spada sem rovnéZ dopis spoleénosti
WhatsApp IE adresovany pracovni skupiné WP29 ze dne 4. Unora 2018, s. 1, a dopis spole¢nosti WhatsApp |E
adresovany irskému dozorovému uradu ze dne 8. ¢ervna 2018, s. 2.

6 Vyjadieni spole¢nosti Facebook pro némecky dozorovy Ufad v Hamburku. Spada sem rovnéZ dopis spoleénosti
WhatsApp IE adresovany pracovni skupiné WP29 ze dne 4. Unora 2018, s. 1, a dopis spole¢nosti WhatsApp IE
adresovany irskému dozorovému Uradu ze dne 8. ¢ervna 2018, s. 2.

7 Usneseni némeckého dozorového tfadu v Hamburku, oddil 11.2)aa), s. 13.

8 Usneseni némeckého dozorového Ufadu v Hamburku, s. 14.

9K podminkam se vaze celkem 15 dokumenttl o celkovém rozsahu 20 000 slov (Usneseni némeckého dozorového
uradu v Hamburku, s. 5-6).

10 Usneseni némeckého dozorového tfadu v Hamburku, oddil 11.2)aa), s. 14. Existuji dvé verze Podminek pouziti,
jedna pro EHP a jedna pro zbytek svéta, a uzivatelé v EHP maiji pfistup na stranky pro uzivatele ze zemi mimo
EHP, aniz by to dokonce zaznamenali, viz usneseni némeckého dozorového uradu v Hamburku, s. 7.

11 Usneseni némeckého dozorového tGtadu v Hamburku, oddil I1.2)aa), s. 15-28.

12 Dopis némeckého dozorového UFadu v Hamburku Zadajici o vydani naléhavého zdvazného rozhodnuti EDPB,
s. 4.
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30.

31.

32.

33.

34.

pouzivani sluZeb spolecnosti WhatsApp na zakladé dfive platnych smluvnich podminek spole¢nosti
WhatsApp.

Némecky dozorovy ufad v Hamburku uvadi, Zze ¢l. 6 odst. 1 pism. b) GDPR neni relevantni, nebot
predavani udaji uZivatell aplikace WhatsApp spolecnosti Facebook IE a jejich dalsi zpracovani touto
spolecnosti pro vlastni Ucely neni nezbytné pro plnéni smlouvy uzaviené mezi spole¢nosti WhatsApp
IE a subjekty udaji*® nebo mezi spoleénosti Facebook IE a subjekty udaji**. Pokud jde o uZivatele
aplikace WhatsApp, ktefi nejsou uZivateli Facebooku, ma némecky dozorovy Ufad v Hamburku za to,
Ze jiz neexistuje odpovidajici smluvni vztah mezi spolecnosti Facebook IE a takovymi dotéenymi
uzivateli aplikace WhatsApp.

Némecky dozorovy Urad v Hamburku konstatuje, Ze pokud by spolecnost Facebook IE pouZila jako
dlvod pro takové zpracovani ¢l. 6 odst. 1 pism. f) GDPR, musela by o tom uZivatele transparentné
informovat na zakladé ¢l. 13 odst. 1 pism. c) GDPR. Podle némeckého dozorového uradu v Hamburku
navic opravnény zajem spolec¢nosti Facebook nepfevazuje nad zakladnimi pravy a svobodami uzivateld,
a to ani pro ucely, v jejichZ pripadé mUZe existovat opravnény zajem, naptiklad v oblasti bezpeénosti
siti, aby se zabranilo zasilani nevyzadanych zprdv. Némecky dozorovy urad v Hamburku zdlraziuje
zejména velké mnoiZstvi zpracovavanych U(dajl, které nelze odlvodnit opravnénymi zajmy
Facebooku®. Némecky dozorovy ufad DE-HH SA rovnéZ uvadi, Ze v pfipadé sdileni udaji uZivatel(
aplikace WhatsApp, ktefi nejsou uZivateli Facebooku, se spole¢nosti Facebook IE, neni toto sdileni zcela
nezbytné?®,

Némecky dozorovy ufad v Hamburku navic zdUraznil poruseni pozadavk( na transparentnost podle
&l.5 odst. 1 GDPR a ¢&l. 12 odst. 1 GDPRY. DGvodem je velky pocet rGznych dokumentd, které si
uZivatelé potrebuji precist, aby pochopili, co se s jejich osobnimi udaji déla, dale nedostatecné
zohlednéni skutecnosti, Ze uzZivatelé maji obvykle pristup k témto informacim prostfednictvim svych
chytrych telefond, coz z technického hlediska ztéZuje porozuméni témto informacim, dale rovnéz
existence dvou verzi Podminek poufZiti (jedna pro uZivatele v EHP a druha pro uZivatele ze zbytku
svéta), jakoZ i to, jak snadné je pro uZivatele v EHP zaménovat informace pro verejnost, které se na né
vztahuji, a informace vztahujici se na uZivatele ze zemi mimo EHP28,

Némecky dozorovy tUfad v Hamburku identifikoval pét Gcell zpracovani, v jejichZ pfipadé se domniva,
Ze je jiz zpracovani provadéno nebo by mohlo byt bezprostfedné provadéno spolecnosti Facebook IE
jako spravcem: 1) bezpecnost a integrita Facebooku; 2) vylepSovani fungovani produktd; 3)
marketingova komunikace a pfimy marketing; 4) rozhrani WhatsApp Business API a 5) spoluprace s
ostatnimi spolec¢nostmi Facebooku. Tyto ucely podléhaji predbéZznym opatienim nafizenym némeckym
dozorovym uradem v Hamburku a jsou dale posouzeny nize.

4.1.2 Bezpecnost a integrita Facebooku

4.1.2.1  Shrnuti postoje némeckého dozorového ufadu v Hamburku

Podle némeckého dozorového Uradu v Hamburku zpracovavaji ostatni spole¢nosti Facebooku udaje
uzivatelll aplikace WhatsApp pro vlastni Ucely tykajici se bezpecnosti a integrity. Nejednaji v rdmci

13 Usneseni némeckého dozorového Gfadu v Hamburku, oddil I1.2)aa), s. 2.

14 Usneseni némeckého dozorového Gfadu v Hamburku, oddil I1.2)aa), s. 28.

15 Usneseni némeckého dozorového tGtadu v Hamburku, oddil I1.2)aa), s. 29-30.
16 Usneseni némeckého dozorového tGtadu v Hamburku, oddil I1.2)aa), s. 29-30.
7 Usneseni némeckého dozorového Gfadu v Hamburku, s. 2.

18 Usneseni némeckého dozorového Gfadu v Hamburku, s. 3.
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35.

36.

37.

zadaného zpracovani jménem spolecnosti WhatsApp IE, nybrz provadéji nezavislé zpracovani udaja
uZivateld aplikace WhatsApp®°.

Podle némeckého dozorového ufadu v Hamburku zpracovani, jehoZ cilem je bojovat proti
nevyzadanym zprdvam a zneuZzivani jinych sluzeb na Facebooku, neZ je WhatsApp, ochrana téchto
jinych sluzeb na Facebooku a zajiSténi bezpecnosti vSech spolecnosti Facebooku predstavuje
samostatny Ucel, ktery je sou&ésti vlastnich u&el( spoleénosti Facebook IE?.

Némecky dozorovy urad v Hamburku upozoriuje, Ze v casto kladenych otazkach v ramci aplikace
WhatsApp?! existuje nejasnost ohledné vyznamu pojmu ,nase sluzby”, ktery se ve skuteénosti vztahuje
na vsechny sluzby spolecnosti Facebooku, vcetné sluzeb spolecnosti WhatsApp. Lze proto
predpokladat, Ze stejny vyznam se pouZiva i pro ostatni ¢asti informaci pro uZivatele v ramci aplikace
WhatsApp, pficemz v takovém pfipadé spolecnost Facebook IE jako spravce v rozsahlé mife vyuZiva
Udaje uZivateld aplikace WhatsApp?2.

Stanoviska némeckého dozorového ufadu v Hamburku k zavazkim tykajicim se bezpecénosti a
zabezpedeni?® jsou nasledujici:

Prohlaseni, Zze nedochazi ke sdileni Udaja uZivatell aplikace WhatsApp se spolecnosti
Facebook, véetné spole¢nosti Facebook IE, pro vlastni Ucely spole¢nosti Facebook tykajici se
bezpecnosti a zabezpeceni, pouze vylucuji, Ze k takovému sdileni v soucasné dobé dochazi, ale
nevylucuji, Ze spolec¢nost Facebook IE zpracovavd udaje uZivatelG aplikace WhatsApp pro
vlastni Ucely bezpecnosti a zabezpecleni, nebo Ze takové zpracovani pfinejmensim
bezprostiedné hrozi*.

Informace pro uZivatele v ramci aplikace WhatsApp neodpovidaji zavazkim, nebot uvadéji, ze
toto zpracovani jiz probihd®. Kromé toho nejsou tyto dobrovolné zavazky ze své podstaty

1% Usneseni némeckého dozorového Gfadu v Hamburku, oddil I1.2)aa), s. 17.

20 Usneseni némeckého dozorového Gfadu v Hamburku, oddil 11.2)aa), s. 19.

21 Usneseni némeckého dozorového Gfadu v Hamburku, oddil I1.2 aa), s. 17, zejména poznamka pod ¢arou ¢&. 13,
as. 19.

22 Usneseni némeckého dozorového Ufadu v Hamburku, oddil 11.2)aa), s. 19.

2 Spoleénost Facebook IE odkdzala na zévazky, podle nichZ spoleé¢nost WhatsApp IE nezadala sdilet udaje
uzivatelG aplikace WhatsApp s bydlistém v Némecku se spolecnosti Facebook IE pro uUcely bezpecnosti a
zabezpeceni a na zakladé vtahu spravce—spravce, a pokud by se toto zménilo, spole¢nost by tak ucinila ,, po dalsi
spoluprdci a konzultaci [s irskym dozorovym urfadem]”, a dale uvedla, Ze ma v iumyslu tyto udaje sdilet pouze
pripad od pripadu, ,napriklad v pfipadé sdileni udaji tykajicich se jednotlivcu, kteri byli drive identifikovdni jako
rizikovi pro bezpecnost ¢i zabezpeceni” (pisemna vyjadreni spole¢nosti Facebook pro némecky dozorovy urad v
Hamburku, pfiloha 1, dopis spole¢nosti WhatsApp IE adresovany pracovni skupiné zfizené podle ¢lanku 29 ze dne
4. Gnora 2018, s. 2, a dopis spolecnosti WhatsApp IE adresovany irskému dozorovému uradu ze dne 8. Cervna
2018, s. 2). Spolec¢nost Facebook IE ujistila, Ze zavazky jsou stale spravné, nebot spolec¢nost WhatsApp IE dosud
se spolec¢nostmi Facebooku, véetné spolecnosti Facebook IE, nesdilela ,udaje némeckych uZivatell aplikace
WhatsApp“ pro vlastni Gcely spolec¢nosti Facebook tykajici se bezpecnosti a zabezpecdeni (pisemna vyjadreni
spolecnosti Facebook pro némecky dozorovy Urad v Hamburku, pfiloha 2, pfisezné prohlaseni, bod B, ¢tvrty
pododstavec).

24 Usneseni némeckého dozorového ufadu v Hamburku, oddil Ill, s. 30.

25 Usneseni némeckého dozorového ufadu v Hamburku, oddil Ill, s. 31.
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38.

39.

40.

41.

pravné zavazné® a ,GDPR nestanovi ,souhlas’ nebo ,povoleni’ pro operace zpracovdni udaji
provddéné [dozorovymi Ufady]. Formulované omezeni tedy nemd prdavni vyznam.“*

Celkové némecky dozorovy Ufad v Hamburku dospél k zavéru, Ze spolecnost WhatsApp IE sdili vSechny
Udaje o svych uZivatelich se spole¢nosti Facebook IE ,(...) za tcelem zvyseni bezpecnosti systémi a boje
proti nevyZadanym zpravam, hrozbdm, zneuZivdni a porusovdni prav pro vsechny produkty spolecnosti
Facebook“*.

4.1.2.2 Analyza EDPB

EDPB posoudil Ucel bezpecnosti a integrity v souvislosti s udajnym protipravnim zpracovanim udajl
uzivatelll aplikace WhatsApp spolecnosti Facebook IE jakoZzto sprdvcem a v souvislosti s Udajnym
porusenim poZadavkl na transparentnost v informacich pro uZivatele v ramci aplikace WhatsApp.
EDPB zohlednil stanoviska némeckého dozorového uradu v Hamburku, jakoZ i postoj vyjadreny
spole¢nostmi Facebook IE a WhatsApp IE.

4.1.2.2.1 K udajnému protipravnimu zpracovavdni udaji uzZivateli aplikace WhatsApp spolec¢nosti
Facebook IE jakoZto sprdvcem

V souvislosti se zabezpecenim, bezpecnosti a integritou bere EDPB na védomi nasledujici vynatky z
informaci pro uZivatele v ramci aplikace WhatsApp (zvyraznéni ptridano podtrzenim):

ees

Zasady ochrany osobnich Udaji spolecnosti WhatsApp platné pro uZivatele Zijici v Evropské unii:

,Informace tretich stran |[...]

Poskytovatelé sluZeb tretich stran. Spolupracujeme s poskytovateli sluZeb tretich stran a s ostatnimi
spolecnostmi Facebooku, aby ndm pomohli provozovat, poskytovat, zlepsovat, chdpat,
prizptisobovat, podporovat a uvddeét na trh nase sluzby. Napriklad s nimi spolupracujeme s cilem
[...], poskytovat technickou podporu, podporu v oblasti kybernetické bezpecnosti a provozni
podporu, [...] zajistit bezpecnost, ochranu a integritu a poskytovat pomoc se zdakaznickymi sluzbami.
Tyto spolecnosti ndm mohou za urcitych okolnosti poskytnout informace o vds. [...].

Dalsi informace o tom, jak aplikace WhatsApp shromaZduje informace a sdili je s ostatnimi
spolecnostmi Facebooku, naleznete niZe v oddile ,Jak spolupracujeme s ostatnimi spole¢nostmi
Facebooku”. V nasem centru ndpovédy se miiZete také dozvédeét vice o tom, jak spolupracujeme se
spolecnostmi Facebooku. |[...]

Informace, které vzdjemné sdilime |[...]

Poskytovatelé sluZeb tretich stran. Spolupracujeme s poskytovateli sluZeb tretich stran a s ostatnimi
spolecnostmi Facebooku, aby ndm pomohli provozovat, poskytovat, zlepsovat, chdpat,
pfizplsobovat, podporovat a uvddét na trh nase sluzby. Spolupracujeme s témito spolecnostmi za
ucelem podpory nasich sluZeb, napriklad za ucelem [...] ochrany bezpecnosti, zabezpecleni a integrity
uZivatelt a za dalsimi ucely; [...]. Pokud z tohoto titulu sdilime informace s poskytovateli sluZeb
tretich stran a ostatnimi spole¢nostmi Facebooku, poZadujeme od nich, aby vase informace nasim

26 podle nazoru spoleénosti Facebook IE spadaji ,jasné a jednoznaéné” zédvazky spoleénosti WhatsApp IE vaéi
pracovni skupiné WP29 a irskému dozorovému ufadu do povinnosti spravce spolupracovat s dozorovym Gradem
— ktery mda donucovaci pravomoci — v souladu s ¢lankem 31 GDPR. Spole¢nost Facebook IE doplnila, ze ,pInéni
zdvazki [spolecnosti WhatsApp IE] bere velmi vdzné““ (pisemna vyjadreni spole¢nosti Facebook pro némecky
dozorovy urad v Hamburku, oddil 2.7, s. 9).

27 Usneseni némeckého dozorového ufadu v Hamburku, oddil Ill, s. 31.

28 Usneseni némeckého dozorového Ufadu v Hamburku, oddil 11.2)aa), s. 20.
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jménem pouZivaly v souladu s nasimi pokyny a podminkami. Dalsi informace o tom, jak ndm
spolecnosti Facebooku pomdhaji fungovat a poskytovat nase sluZby, naleznete niZe v oddile , Jak
spolupracujeme s ostatnimi spolec¢nostmi Facebooku”. V nasem centru ndpovédy se miZete také
dozvédeét vice o tom, jak spolupracujeme se spolecnostmi Facebooku. |...]

Jak spolupracujeme s ostatnimi spolec¢nostmi Facebooku

JakoZto soucldst spolecnosti Facebooku spolecnost WhatsApp ziskdvd informace od ostatnich
spolecnosti Facebooku a sdili je s nimi za tucelem prosazovdni bezpecnosti, ochrany a integrity v
rdmci produktt spolecnosti Facebook, napr. za tcelem boje proti nevyZadanym zprdvam, hrozbdm,
zneuZivani nebo porusovadni prdvnich predpist. Spolecnost WhatsApp rovnéz spolupracuje a sdili
informace s ostatnimi spole¢nostmi Facebooku, které jednaji nasim jménem a pomdhaji ndm
provozovat, poskytovat, zlepsovat, chdpat, prizplsobovat, podporovat a uvddét na trh nase sluzby.
To zahrnuje poskytovadni infrastruktury, technologii a systémi [...] a zabezpeceni systému. Kdyz
prijimame sluzby od spolecnosti Facebooku, jsou informace, které s nimi sdilime, pouZivdny jménem
spole&nosti WhatsApp a v souladu s nagimi pokyny. Zddné informace, které spolecnost WhatsApp
na tomto zdkladé sdili, nemohou byt pouZity pro vlastni ucely spolecnosti Facebooku. Dalsi
informace o tom, jak aplikace WhatsApp spolupracuje se spole¢nostmi Facebooku, uvddime v
nasem centru ndpovédy. [...]

Jak zpracovdvdame vase informace — Poskytovdni sluZeb v souladu s podminkami

[...] Oprdvnéné zdjmy

Opirdme se o nase oprdvnéné zdjmy nebo oprdavnéné zdjmy treti strany, pokud nad nimi neprevazuji
vase zdjmy nebo zdkladni prava a svobody (,,oprdvnéné zdajmy*“):

Proc a jak zpracovdvdame vase udaje:

e [...] S cilem sdilet informace se spole¢nostmi Facebooku za ucelem prosazovdni bezpecnosti,
ochrany a integrity. Vice informaci viz také ,Jak spolupracujeme s ostatnimi spolecnostmi
Facebooku”.

0 Oprdvnéné zdjmy, o néZ se opirdme: Zabezpecit systémy a bojovat proti nevyZadanym
zprdvam, hrozbdm, zneuZivdni nebo porusovdni prdvnich predpisii a podporovat
bezpecnost a ochranu v ramci produktii spole¢nosti Facebook.

0 PouZité kategorie udaju: K tomuto ucelu pouZivame informace popsané v oddilech
sInformace, které poskytujete”, ,Automaticky shromaZdované informace” a
,Informace tretich stran” téchto Zdsad ochrany osobnich udaji.”

42. Casto kladend otazka v rdmci aplikace WhatsApp ,Jak spolupracujeme se spole¢nostmi Facebooku”
(zvyraznéni pridano podtrzenim):

»Pro¢ WhatsApp sdili informace se spolecnostmi Facebooku?

Spoleénost WhatsApp spolupracuje a sdili_informace s ostatnimi _spole¢nostmi Facebooku, aby
mohla vyuZivat sluZby, jako je infrastruktura, technologie a systémy, které ndm pomdhaji
poskytovat a zlepsovat aplikaci WhatsApp a zajistovat bezpecnost aplikace WhatsApp a ostatnich
spolecnosti Facebooku. KdyZ vyuZivame sluZby spolecnosti Facebooku, jsou informace, které s nimi
sdilime, pouZivdny v zdjmu spolecnosti WhatsApp a v souladu s nasimi pokyny. Spoluprdce ndm
napriklad umoziuje:

e [...] odstrariovat falesné ucty a zamezovat Skodlivym aktivitdm s cilem zajistit spolehlivost,
zabezpeceni a integritu napfi¢ sluZzbami aplikace WhatsApp a produkty spolecnosti Facebooku,

[..]

Jaké informace WhatsApp se spolecnostmi Facebooku sdili?
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43.

44.

[...] Spole¢nost WhatsApp sdili informace s ostatnimi spolecnostmi Facebooku rovnéz tehdy, je-li to
nezbytné pro ucely prosazovdni spolehlivosti, zabezpeceni a integrity napri¢ sluZbami spolecnosti
Facebooku. To zahrnuje sdileni informaci, které Facebooku a ostatnim spolecnostem Facebooku
umozni urdit, zda konkrétni uZivatel aplikace WhatsApp pouZivd také dalsi produkty spolecnosti
Facebooku, a vyhodnotit, zda ostatni spolecnosti Facebooku musi vuci takovému uZivateli bud’
podniknout opatreni, nebo zajistit jeho ochranu. Spolecnost WhatsApp muZe napriklad sdilet
informace, které jsou nezbytné k tomu, aby Facebook rovnéZ mohl podniknout opatfeni proti
identifikovanému odesilateli nevyZddanych zprdv na Facebooku, napfiklad informace o incidentu
(incidentech) a rovnéZ telefonni Cislo, které oveéfil pri registraci v _aplikaci WhatsApp, nebo
identifikdtory zarizeni spojené s danym zarizenim nebo uctem. Takovy prenos informaci se provddi
v souladu s oddilem Zdsad ochrany osobnich tdaji s ndzvem ,,NGs pravni zdklad pro zpracovdvadni
udaja”.

Jak spoleénosti Facebooku pouZivaji moje informace z aplikace WhatsApp?

e [...] Za ucelem zajisténi bezpecnosti a spolehlivosti sluzby WhatsApp a dalsich sluZzeb skupiny
Facebooku.

0 Informace s ostatnimi spolec¢nostmi Facebooku sdilime v souladu s oddilem Zdsad ochrany
osobnich udaji ,,Nds pravni zdklad pro zpracovdvani udaji”, a ony zase stejnym zplisobem
informace sdileji s ndmi. MiZeme tak bojovat proti nevyZddanym zprdvdm a zneuZivdani
nasich sluZeb, zajistit jejich zabezpeceni zasazovat se o spolehlivost, bezpecnost a integritu
nasich sluZeb i mimo né. Pokud tedy napfiklad nékterd ze spolecnosti Facebooku Zzjisti, Ze
nékdo jeji sluzby vyuZivd k nezdkonnym uceliim, miZe jeho ucet zablokovat a informovat o
tom ostatni spolecnosti Facebooku, aby mohly zvdZit stejny postup. Timto zplsobem sdilime
za timto ucelem pouze informace tykajici se uZivatelu, u nichZ bylo nejprve zjisténo, Ze porusuji
nase Podminky pouZiti nebo ohroZuji bezpecnost ¢i ochranu nasich uZivateld Ci jinych osob, a
ohledné kterych bychom méli varovat ostatni ¢leny nasi skupiny spolecnosti.

0 Abychom byli schopni zajistit bezpecnost a zabezpeceni aplikace WhatsApp a dalSich sluZeb
spolecnosti Facebooku, potrebujeme veédét, které ucty napri¢ spolecnostmi Facebooku patri
stejnému_uZivateli. UmoZiiuje ndm to podniknout vhodnd opatreni, zjistime-li, Ze dany
uZivatel porusuje nase Podminky pouZiti nebo predstavuje hrozbu pro bezpecnost ¢i ochranu
ostatnich.”

Spolecnosti Facebook IE a WhatsApp IE ve svych pisemnych vyjadfenich pro EDPB odkazovaly na
zavazky vici pracovni skupiné WP29 a irskému dozorovému Gradu, tj. ,[...] v ndvaznosti na aktualizaci
GDPR [v roce 2018] spolecnost WhatsApp zamyslela zahdjit sdileni udaji svych uZivateli v EU se
spolecnosti Facebook pouze na zdkladé vztahu sprdvce—sprdvce pro ucely bezpecnosti a ochrany. Nasim
uZivatelim jsme to jasné sdélili v ramci postupu Zapojeni uZivatell a v nasich Zdsaddch ochrany
osobnich udaji a vysvétlili jsme jim pravni zdklady, o néZ se budeme pri tomto sdileni opirat, coz
zahrnuje oprdvnény zdjem, smluvni nezbytnost, Zivotné dileZité zdjmy a verejny zdjem.” Zahrnuje
rovnéz nasledujici: ,Je vsak dulezZité poznamenat, Ze spolecnost WhatsApp dosud na tomto zdkladé
nezacala sdilet tyto udaje s Facebookem. | kdyZ pldnujeme toto sdileni v dohledné budoucnosti zahdjit,
muZeme potvrdit, Ze spolecnost WhatsApp tak ucini aZ po dalsi spoluprdci a konzultaci s [irskym
dozorovym uradem]. Pro vasi informaci, jakmile zahdjime toto sdileni (které, jak uvddime, bude
ndsledovat azZ po dalsi spoluprdci a konzultaci s vasim ufadem), je nasim souc¢asnym zdmérem, aby se
tykalo pouze sdileni tdaji pripad od pripadu, napriklad sdileni tdaju tykajicich se jednotlivca, kteri byli
drive identifikovadni jako rizikovi pro bezpecnost Ci zabezpeceni.”

Spole¢nost Facebook IE rovnéZz uvedla, Ze: ,Stdvajici status quo spocivd v tom, Ze spolecnosti
Facebooku jiné neZ WhatsApp Ireland (spolecné ,,Facebook”) zpracovdvaji udaje uZivateli aplikace
WhatsApp, které sdili spolecnost WhatsApp Ireland, jako zpracovatelé jednajici jménem spolecnosti
WhatsApp Ireland a podle jejich pokyni. Ani spole¢nost Facebook Ireland, ani Zddnd jina spolecnost
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46.

47.

48.

Facebooku neprovddéji Z2ddné z udajnych zpracovdni?® — tj. Z2ddné spoleénosti Facebooku, s vyjimkou
spolecnosti WhatsApp Ireland, nezpracovdvaji tyto tdaje uZivatelti aplikace WhatsApp jako sprdvci
(,status quo”)*°~.

Toto prohldseni bylo dale potvrzeno v pfiseZzném prohlaseni®!, v némi se uvadi, Ze ,Spolecnost
WhatsApp Ireland mi rovnézZ potvrdila, Ze neposkytuje udaje némeckych uzZivatelt aplikace WhatsApp
spolecnosti Facebook Ireland (ani Zddné jiné spolec¢nosti Facebooku) na zdkladé vztahu sprdvce—
sprdvce, aby mohly byt poulity pro vlastni ucely Facebooku tykajici se bezpecnosti a ochrany.
Spole¢nost WhatsApp Ireland mi potvrdila, Ze k tomu dojde aZ v budoucnu po dalsi spoluprdci a
konzultaci s [irskym dozorovym uradem] (ktery, jak véfim, by podle potfeby danou véc opét konzultoval
s dalsimi dotéenymi dozorovymi ufady podle ¢ldnku 60 GDPR). Opét mohu potvrdit, Ze z mé ulohy v
ramci spolecnosti Facebook Ireland chdpu, Ze spolecnost Facebook Ireland podporuje a dodrZuje
zdvazky, které v tomto ohledu prijala spolecnost WhatsApp Ireland.”

Spolecnost Facebook IE ve svych pisemnych vyjadrenich predlozenych EDPB znovu zopakovala svou
podporu a dodrZovani zavazkd a vysvétlila, Ze ,[...] aby se v tomto ohledu vyloucila jakdkoli moZnost
obav, spolecnost Facebook Ireland jiZz poskytla [némeckému dozorovému uradu v Hamburku] jasné

potvrzeni, Ze podporuje a dodrZuje zdvazky, a timto toto dodrZovdni znovu vyslovné potvrzuje* 3?

S odkazem na tvrzeni némeckého dozorového Uradu v Hamburku, Ze zavazky nejsou pravné zdvazné,
spole¢nost Facebook IE uvedla, Ze ,[...] podle ¢ldnku 31 GDPR md spolecnost WhatsApp Ireland jakoZto
sprdvce zakonnou povinnost spolupracovat s [irskym dozorovym uradem] jakoZto vedoucim dozorovym
uradem, ktery md podle GDPR i irského prdva rozsdhlé donucovaci pravomoci. Proto ani spolecnost
WhatsApp Ireland, ani spolecnost Facebook Ireland nemohly jednoduse prestat pinit zdvazky tak, jak
tvrdi [némecky dozorovy urad v Hamburku]. Obé spolec¢nosti se naopak zaméruji na dodrZovani téchto
zdvazki [...]."33

Spolec¢nost Facebook IE dale uvedla, Ze znéni obsaZzené v casto kladené otazce v ramci aplikace
WhatsApp ,Jak spolupracujeme se spolec¢nostmi Facebooku” (viz pfislusny vynatek vyse) ,[...] nijak
nepodporuje tvrzeni [némeckého dozorového ufadu v Hamburku]. Nevypovidd o udajném zpracovdni,
s vyjimkou pldnovaného budouciho sdileni udaji uZivateli aplikace WhatsApp na zdkladé vztahu
sprdvce—sprdvce pro ucely bezpecnosti a ochrany, které a) je stanoveno v Zdsaddch ochrany osobnich
udaji spolecnosti WhatsApp prinejmensim od roku 2016 a které b) spolecnost WhatsApp Ireland v
souladu se zdvazky zahdji aZ po dalsi spoluprdci s irskou Komisi pro ochranu udaji (IDPC). Tato citace
se jinak tykad i) zpracovdvdni, které Facebook provddi jako poskytovatel sluZeb a zpracovatel pro ucely
spolecnosti WhatsApp Ireland, a to jménem spolecnosti WhatsApp Ireland a podle jejich pokynu; nebo
ii) situaci, kdy nejsou sdileny Zddné udaje uZivateli aplikace WhatsApp z EU.34“

2% pisemnad vyjadieni spoleénosti Facebook pro EDPB ze dne 25. ¢ervna 2021, bod 20. V pisemnych vyjadfenich
spole¢nosti Facebook pro EDPB je pojem ,udajné zpracovani“ definovan odkazem na zpracovani zakdzané
usnesenim némeckého dozorového uradu v Hamburku, tj. ,[...] Spolecnost Facebook Ireland [...] zpracovdvajici
osobni udaje uZivateld aplikace WhatsApp s bydlistém v Némecku [...], které spole¢nost WhatsApp Ireland predala
spolecnosti Facebook Ireland jako sprdvci pro Siroce popsany seznam vlastnich ucell spole¢nosti Facebook
Ireland”, bod 3.

30 pisemna vyjadrieni spoleénosti Facebook pro EDPB ze dne 25. ¢ervna 2021, bod 20.

31 Toto pfisezné prohldseni bylo nejprve pfiloZzeno k pisemnym vyjaddienim spole¢nosti Facebook pro némecky
dozorovy urad v Hamburku a poté znovu predloZzeno v pisemnych vyjadienich spole¢nosti Facebook pro EDPB
jako pftiloha 2.

32 pisemnd vyjadieni spole¢nosti Facebook pro EDPB ze dne 25. ¢ervna 2021, bod 28.

33 pisemnd vyjadieni spoleénosti Facebook pro EDPB ze dne 25. ¢ervna 2021, bod 27.

34 pisemnd vyjadieni spoleénosti Facebook pro EDPB ze dne 25. ¢ervna 2021, bod 36.
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Pokud jde o dotcenou citaci, EDPB podotyka, Ze vyslovné uvadi, Ze Udaje uZivatell aplikace WhatsApp
sdilené s ostatnimi spolecnostmi Facebooku za ucelem pfijimani sluzeb od téchto spolecnosti,
napfiklad pokud jde o bezpecnost, ochranu a integritu v ramci aplikace WhatsApp a produktd
nabizenych ostatnimi spolec¢nostmi Facebooku, se provadéji v souladu s pokyny spolecnosti WhatsApp
IE. Pokud jde o tvrzeni spolecnosti Facebook IE, Ze vynatek se mizZe tykat , situaci, kdy nejsou sdileny
Zddné udaje uZivatell aplikace WhatsApp z EU“, EDPB konstatuje, Ze tento vynatek je uveden pod
nadpisem ,,Proc aplikace WhatsApp sdili informace se spole¢nostmi Facebooku?“.

Podle spolecnosti Facebook IE je vynatek z ¢asto kladené otazky ,Jak spolupracujeme se spolec¢nostmi
Facebooku” (viz bod 43 vyse) ,zjednodusenym a pristupnym vysvétlenim sloZitych technickych operaci
zpracovdni, které md rizné sofistikovanym uZivatelim pomoci pochopit, jak jsou jejich udaje
spolecnosti WhatsApp Ireland zpracovdvdny. Zadmérem nebylo poskytnout podrobné vysvétleni
sloZitych prdvnich pojmu obsaZenych v GDPR a znéni vynatku ani nemiZe poskytnout dostatecny zdklad
pro uzavreni regulaéniho procesu v téchto zdleZitostech®“.

Na zakladé téchto vyjadreni EDPB konstatuje, Ze spole¢nost Facebook IE se vyjadfuje jednoznacné,
pokud jde o skutecnost, Ze hodla zalit zpracovavat Udaje uzivatel(l aplikace WhatsApp jako spravce
pro Ucely bezpecénosti, ochrany a integrity ostatnich spolecnosti Facebooku, méné jednoznacné se vsak
vyjadfuje, pokud jde o to, zda v soucasné dobé jako Udajny zpracovatel pro stejné ucely zpracovava
Udaje uzivatelll aplikace WhatsApp. Ve svém dopise adresovaném EDPB dne 7. cervence 2021
spole¢nost Facebook IE uvedla, ze ,k tomu nedochdzi a na zdkladé aktualizace aplikace WhatsApp k
tomu dochdzet nebude”.

EDPB podotyka, Ze v sou¢asném navrhu jejich znéni neodrazeji prohlaseni obsazena v informacich pro
verejnost v ramci aplikace WhatsApp zavazky tim, Ze by uzivatellm naznacovaly, Ze toto zpracovani
pro Ucely bezpecnosti, ochrany a integrity je prozatim pouze v planu, zatimco zavazky tykajici se
zlepsovani produkt( a reklamy se v informacich pro uZivatele v rdmci aplikace WhatsApp odrazeji.

Povinnosti tykajici se transparentnosti vyplyvaji z ¢l. 5 odst. 1 pism. a) a ¢l. 12 odst. 1 GDPR. Jsou
vyjadrenim zasady spravedIinosti ve vztahu ke zpracovani osobnich tdajU, ktera je vyjadiena v ¢lanku 8
Listiny EU%. Cilem prohla$eni spravci tykajicich se ochrany Udaji uréenych vefejnosti je tedy vysvétlit
subjektdm Udajq, jak a proc jsou jejich osobni Gidaje zpracovavany, a zmochnit je k vykonu kontroly nad
jejich osobnimi udaji prostfednictvim vykonu jejich prav zakotvenych v kapitole lll GDPR. Za timto
ucelem je nanejvys dllezité, aby prohlaseni uréend verejnosti odrazela zpracovani, které spravci
provedli nebo budou bezprostfedné provadét, s cilem poskytnout pomérné presny popis toho, co
mohou subjekty udajll pfi ¢teni Zasad ochrany osobnich Udajli a dalSich prohlaseni uréenych verejnosti
(napf. ¢asto kladenych otazek) rozumné ocekdvat, pokud jde o zpracovani jejich osobnich udaju.

EDPB proto sdili postoj némeckého dozorového ufadu v Hamburku, Ze existuji rozpory mezi
informacemi obsaZzenymi v informacich pro uZivatele v ramci aplikace WhatsApp na jedné strané a
zavazky a pisemnymi vyjadienimi spolecnosti Facebook IE na strané druhé.

35 pisemna vyjadieni spole¢nosti Facebook pro EDPB ze dne 7. &ervence 2021, bod 5.

36 \/iz pokyny pracovni skupiny WP29 k transparentnosti podle nafizeni 2016/679, naposledy revidované a pftijaté
dne 11. dubna 2018 (WP260 rev.01), schvalené EDPB dne 25. kvétna 2018, https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/transparency cs, odst. 2.
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Podle GDPR je spravcem ,[...] fyzickd nebo prdvnickd osoba [...], kterd sama nebo spolecné s jinymi
urcuje ucel a prostredky zpracovdni osobnich udaji®, a tudiz slouZi svym vlastnim zajmam3.

EDPB uvadi, Ze pfi analyze zpracovani, které mize byt rozdéleno na nékolik mensich operaci zpracovani
a do néhoZ je zapojeno nékolik aktér(l, je duleZité zvazit, zda by tyto operace zpracovani na
»makrolrovni“ nemély byt povazovany za ,soubor operaci“ sledujicich spolec¢ny ucel za poufZiti
spole¢né definovanych prostfedk(®®. Kromé toho EDPB pfipomind, Ze zdkladnim cilem ptifazovéni
Ulohy spravce je zajistit odpovédnost a u¢innou a komplexni ochranu osobnich Udajd, a proto by pojem
»spravce” mél byt vykladan dostatecné Siroce, pricemz by méla byt co nejvice uprednostriovana ucinna
a Uplna ochrana subjektd udajli, aby se zajistil plny Ucinek pravnich predpist EU v oblasti ochrany udaju
a zabrénilo se mezerdm a moznému obchdzeni pravidel, aniZ by byla omezena tloha zpracovatele®.

Pokud jde o uréeni prostfedkli, EDPB pfipomina, Ze lze rozliSovat mezi zadkladnimi a jinymi nez
zakladnimi prostredky, pficemz:

Zakladni prostredky urci spravce a Uzce souviseji s i¢elem a rozsahem zpracovani (napf. druh
zpracovavanych osobnich udajd, doba trvani zpracovani, kategorie pfijemcl, kategorie
subjektd udaja).

Jiné nez zakladni prostfedky mulze urdit spravce nebo zpracovatel a tykaji se praktic¢téjsich
aspektl provadéni (napf. vybér konkrétniho typu hardwaru nebo softwaru nebo podrobna
bezpednostni opatfeni)*.

Pokud jde o pojem spolecné spravy, EDPB se domniva, Ze ,[...] miZe mit podobu spolecného rozhodnuti
prijatého dvéma nebo vice subjekty nebo byt vysledkem sbliZujicich se rozhodnuti dvou nebo vice
subjektt, pokud se tato rozhodnuti vzdjemné doplnuji a jsou nezbytnd pro to, aby zpracovdni probihalo
takovym zptisobem, Ze bude mit hmatatelny dopad na uréeni tuceli a prostfedki zpracovdni“.** Pokud
jde o sblizujici se rozhodnuti, EDPB upresnuje, zZe ,[d]uleZitym kritériem [...] je to, Ze zpracovdni by
nebylo mozZné bez podilu obou stran v tom smyslu, Ze zpracovdni kaZdou stranou je neoddélitelné,
tj. nerozluéné spojené”.** EDPB kromé toho podotyka, Ze ,[s]polecnd sprdva nastdvd, pokud subjekty
zapojené do téhoZ zpracovdni provddéji zpracovdni pro spolecné definované ucely. Tak tomu bude v
pfipadé, Ze zapojené subjekty zpracovdvaji udaje pro stejné nebo spoleéné ucely. “*

Podle GDPR je zpracovatel ,[...] fyzickd nebo prdvnickd osoba, [...] kterd zpracovdvd osobni udaje pro
sprdvce®, slouii tedy zajmim nékoho jiného*® a nesmi provddét zpracovani pro svij vlastni uéel
(agely)?.

EDPB bere na védomi tvrzeni spole¢nosti Facebook IE, Ze ostatni spole¢nosti Facebooku udaje uZivatell
spolecnosti WhatsApp IE, které tato spolecnost sdili, zpracovavaji pouze jako zpracovatelé spolecnosti

37 Viz €l. 4 odst. 7 GDPR.

38 \/iz obdobné Pokyny EDPB 07/2020 k pojmtim spravce a zpracovatele v GDPR (kone&né znéni po vefejné
konzultaci pfijata dne 7. ¢ervence 2021), bod 80.

39 Viz Pokyny EDPB 07/2020 k pojmdm sprévce a zpracovatele v GDPR, koneéné znéni, bod 43.
40 pokyny EDPB 07/2020 k pojmUm spravce a zpracovatele v GDPR, bod 14.

41 Viz Pokyny EDPB 07/2020 k pojmGm spravce a zpracovatele v GDPR, kone&né znéni, bod 40.
42 Viz Pokyny EDPB 07/2020 k pojmGm spravce a zpracovatele v GDPR, kone&né znéni, Shrnuti.
43 Viz Pokyny EDPB 07/2020 k pojmGm spravce a zpracovatele v GDPR, kone&né znéni, bod 55.
44 Viz Pokyny EDPB 07/2020 k pojmGm spravce a zpracovatele v GDPR, kone&né znéni, bod 59.
4 Viz &. 4 odst. 8 GDPR.

46 Viz Pokyny EDPB 07/2020 k pojmUm spravce a zpracovatele v GDPR, kone&né znéni, bod 80.
47 Viz Pokyny EDPB 07/2020 k pojmUm spravce a zpracovatele v GDPR, koneéné znéni, bod 81.
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WhatsApp IE, a Ze neprobiha zpracovani, které némecky dozorovy urad v Hamburku oznacil za udajné
provadéné ostatnimi spolecnostmi Facebooku jako zpracovavani Udaji uZivatell spolecnosti
WhatsApp IE, které tato spolenost sdili, jako spravci®.

EDPB uvadi, Ze z informaci pro uZivatele v rdmci aplikace WhatsApp neni jasné, zda zpracovani udaju
uzivatel( aplikace WhatsApp spolecnosti WhatsApp IE a ostatnimi spole¢nostmi Facebooku pro
spolecny ucel bezpecnosti, ochrany a integrity v rdmci spolecnosti WhatsApp a ostatnich spolecnosti
Facebooku v soucasné dobé provadi spole¢nost Facebook IE jako zpracovatel jednajici podle pokyni
spole¢nosti WhatsApp IE (viz napfiklad (zvyraznéni doplnéno podtrzenim): ,KdyZ vyuZivdime sluZzby

spolecnosti Facebooku, jsou informace, které s nimi sdilime, pouZivdny v zdjmu spolecnosti WhatsApp
a v souladu s nasimi pokyny. Spoluprdce nadm napfiklad umozZriuje: o [...] odstrariovat falesné ucty a
zamezovat skodlivym aktivitdm s cilem zajistit spolehlivost, zabezpeceni a integritu napfi¢ sluzbami
aplikace WhatsApp a _produkty spoleénosti Facebooku, [...]”*), nebo je provadéno spoleénosti
Facebook IE jako (spolecnym) spravcem se spolecnosti WhatsApp IE (viz napfiklad (zvyraznéni
doplnéno podtrzenim) ,V rdmci skupiny spolecnosti Facebooku ziskdvd WhatsApp informace od

ostatnich spolec¢nosti Facebooku a sdili je s nimi za ucelem prosazovdni spolehlivosti, zabezpeceni a

vsv

integrity napfic¢ sluzbami spolecnosti Facebook, napr. za ucelem boje proti nevyZzadanym zprdvdm,

o

hrozbdm, zneuZivdni nebo porusovdni prdvnich pfedpisi.>°“).

Kromé toho, ackoli EDPB uznava zavazky a prisezné prohlaseni, registruje, Ze spolecnosti Facebook IE
i WhatsApp IE pouZivaji v obou dokumentech nejednoznacné znéni (napf. pojem ,sdilené” by mohl
vyloucit zahrnuti jinych operaci zpracovani; pojem ,,spolecnosti WhatsApp Ireland“ by mohl vyloucit
zahrnuti sdileni jinymi spole¢nostmi Facebooku; pojem ,,Zddné z udajnych zpracovdni“ by mohl vyloudit
zpracovani udaji uZivatel( aplikace WhatsApp s bydlistém mimo Némecko; pojem ,tyto udaje
uZivatelt aplikace WhatsApp“ by mohl vyloucit uzZivatele aplikace WhatsApp s bydlistém mimo
Némecko nebo Udaje uzivatell aplikace WhatsApp sdilené spolecnosti WhatsApp IE).

Kromé toho EDPB podotykda, Ze skutecnost, Ze slovni spojeni ,pro ucely podpory spolehlivosti,
zabezpeéeni a integrity napfi¢ sluzbami spole¢nosti Facebooku“®!, uvedené v rdmci informaci pro
uZivatele v ramci aplikace WhatsApp, se tyka soucasné vymény udajl mezi spole¢nosti WhatsApp IE a
ostatnimi spolecnostmi Facebooku, jez ,[...] umozni urcit, zda konkrétni uZivatel aplikace WhatsApp

pouZivd také dalsi produkty spolecnosti Facebooku, a vyhodnotit, zda ostatni spole¢nosti Facebooku

musi vi&i takovému uZivateli bud podniknout opatfeni, nebo zajistit jeho ochranu®?“, a véta ,Abychom

byli schopni zajistit bezpecnost a zabezpeceni aplikace WhatsApp a ostatnich spolecnosti Facebooku,
potfebujeme védét, které ucty napfic spole¢nostmi Facebooku patfi stejinému uZivateli®*“ znamena, ie
z praktického hlediska by Udaje uZivatel( aplikace WhatsApp musely byt kombinovany nebo alespon

porovnany s Udaji uZivatell produktl a sluzeb nabizenych ostatnimi spolecnostmi Facebooku. Ve své

8 Pisemna vyjadFeni spole¢nosti Facebook pro EDPB ze dne 25. ¢ervna a 7. Eervence 2021.

49 Viz &asto kladend otdzka ,,Jak spolupracujeme se spoleénostmi Facebooku®, ¢ast Pro¢ aplikace WhatsApp sdili
informace se spolecnostmi Facebooku?

%0 viz ¢asto kladend otédzka ,Jak spolupracujeme se spole¢nostmi Facebooku®, &ast Jak spolupracujeme s
ostatnimi spole¢nostmi Facebooku.

51yiz éasto kladend otédzka ,Jak spolupracujeme se spole¢nostmi Facebooku®, &ast Jaké informace sdili spolec¢nost
WhatsApp se spolecnostmi Facebooku?

52Viz €asto kladena otézka , Jak spolupracujeme se spole¢nostmi Facebooku®, &ast Jaké informace sdili spolec¢nost
WhatsApp se spolec¢nostmi Facebooku?

33 Viz ¢asto kladena otédzka ,Jak spolupracujeme se spoleénostmi Facebooku®, ¢ast Jaké informace sdili spolec¢nost
WhatsApp se spole¢nostmi Facebooku?
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odpovédi EDPB ze dne 7. Cervence 2021 spolecnosti Facebook IE a WhatsApp IE uvedly, Ze neprobiha
sdileni Udaji uZivateld aplikace WhatsApp s ostatnimi spole¢nostmi Facebooku pro vlastni uUcel
spole¢nosti Facebook IE tykajici se bezpefnosti a ochrany, a k moZinému kombinovani nebo
porovnavani Udaja uzivatel( aplikace WhatsApp s jinymi soubory udaji spravovanymi spolecnosti
Facebook IE pro ucely bezpecnosti, ochrany a integrity se dale nevyjadrily.

Pokud by k tomu v praxi skutecné dochazelo, rozhodnuti spole¢nosti WhatsApp a Facebook
kombinovat nebo alespori na individualni Grovni porovndavat osobni Gdaje svych uZivatelll — pfipadné
vdechny Udaje v pfipadé spoleénosti WhatsApp IE>* s cilem zjistit, zda urditd osoba vyuZivda riizné sluzby
spoleénosti Facebooku, by slouZilo zajmdm jak spole¢nosti WhatsApp IE, tak ostatnich spoleénosti
Facebooku; toto jednani by pak sahalo nad ramec vztahu spravce—zpracovatel.

EDPB totiz konstatuje, Ze vzhledem k tomu, Ze cilem kombinovani nebo porovnavani by bylo posoudit,
zda urcity uzivatel, u néhoz bylo zjisténo, Ze vyZaduje pfijeti opatteni v souvislosti s jednim produktem
nebo sluzbou (napf. pokud odesle nevyzadané zpravy nebo porusi smluvni podminky aplikaci
WhatsApp nebo Facebook), rovnéZz pouziva produkty nebo sluzby spolecnosti Facebooku (véetné
spole¢nosti WhatsApp IE), a tento uZivatel tak celi rovnéZ moznym dusledkim svého jednani na téchto
jinych Uctech, tato skutecnost ukazuje, Ze bez takového kombinovani nebo alespon porovnani obou
souborl Udajl by zpracovani nebylo mozné. Jinymi slovy, zpracovani popsané v Casto kladené otazce
»Jak spolupracujeme se spolecnostmi Facebooku”, které zahrnuje opatreni spole¢nosti WhatsApp IE i
ostatnich spolecnosti Facebooku, je neoddélitelné, tj. nerozlu¢né spojené.

Vzhledem k jasnym rozporlim v informacich pro uZivatele v ramci aplikace WhatsApp, které by mély
odrazet praxi, jakoz i k rozporlim mezi informacemi pro uZivatele v ramci aplikace WhatsApp a
vyjadrenimi, ktera spolecnosti Facebook IE a WhatsApp IE poskytly EDPB, vcetné jejich dopisl ze dne
7. Cervence 2021, se sbor domniva, Ze existuje vysoka pravdépodobnost, Ze spolecnost Facebook IE
jiZ zpracovava udaje uzivatell aplikace WhatsApp jako spravce nebo spolecny spravce za spolecnym
ucelem bezpecnosti, ochrany a integrity spole¢nosti WhatsApp a spole¢nosti Facebooku.

Nicméné vzhledem k rlznym rozporlm, nejasnostem a nejistotam zjisténym v informacich pro
uzivatele v ramci aplikace WhatsApp, v zavazcich a v pisemnych vyjadienich spole¢nosti Facebook IE a
WhatsApp IE neni EDPB schopen s jistotou urdit, které operace zpracovani, jez ostatni spolec¢nosti
Facebooku vcetné spolecnosti Facebook IE vykonavaji, skutecné vykonavaji ve vztahu k udajlim
uzivatell aplikace WhatsApp a z jakého titulu.

EDPB proto zada vedouci dozorovy urad pfislusny pro spolecnosti Facebook IE a WhatsApp IE, aby
provedl zakonné Setfeni s cilem zjistit, zda spolecnost Facebook IE jiz zacala zpracovavat udaje
uzivatelG aplikace WhatsApp za spolecnym Ucelem bezpecnosti, ochrany a integrity spolecnosti
Facebooku, a pokud ano, zda jedna jako zpracovatel jménem spolecnosti WhatsApp IE, nebo jako
(spolecny) spravce se spolecnosti WhatsApp IE. V tomto ohledu by mél vedouci dozorovy urad
zejména analyzovat moiné kombinovani a/nebo porovnavani osobnich udaji uzivatelli aplikace
WhatsApp na individudlni trovni s Udaji spole¢nosti Facebooku, které spolecnostem Facebooku
umoZnuji pochopit, zda urditd osoba vyuziva rGzné sluzby spolecnosti Facebooku, coZ slouZi jejich
spole¢nému uUcelu tykajicimu se bezpecnosti, ochrany a integrity. EDPB dale Zada vedouci dozorovy
urad, aby provedl zakonné Setfeni s cilem posoudit, zda ma spole¢nost Facebook IE pravni zaklad

4 Viz ¢asto kladend otdzka ,Jak spolupracujeme se spoleé¢nostmi Facebooku, ¢ast Jak zpracovdvdme vade

informace > Poskytovani sluzeb v souladu s podminkami > Opravnéné zajmy > Sdileni informaci se spole¢nostmi

Facebooku za Ucelem prosazovani bezpecnosti a ochrany a integrity > PouZité kategorie UdajG: ,Pro tento ucel
"

pouZivame informace popsané v oddilech ,Informace, které poskytujete”, ,Automaticky shromaZdované
informace” a ,, Informace tretich stran” téchto Zdsad ochrany osobnich udaji.”
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pro provadéni takového zpracovani zakonnym zplsobem jako (spolecny) spravce podle ¢l. 5 odst. 1
pism. a) a ¢l. 6 odst. 1 GDPR.

Ackoli se EDPB domniva, Ze dozorové urfady maji urcitou miru volnosti pfi rozhodovani o tom, jak
vymezit rozsah svych Setfeni, EDPB pripomina, Ze jednim z hlavnich cili GDPR je zajistit soudrZnost v
celé EU a jednim z prostredk(l k dosaZzeni tohoto cile je spoluprace mezi vedoucim dozorovym ufadem
a dot¢enymi dozorovymi ufady. EDPB proto vedouci dozorovy uiad vyzyva, aby pfi provadéni tohoto
Setfeni plné vyuZival nastroje spoluprace stanovené v GDPR (véetné ¢élankd 61 a 62 GDPR).

4.1.2.2.2 K udajnému poruseni poZadavki na transparentnost podle GDPR

EDPB bere na védomi obavy némeckého dozorového uradu v Hamburku tykajici se transparentnosti
vUci subjektlim Gdajl, zejména pokud jde o zpracovani Udajl uZivateld aplikace WhatsApp pro ucely
bezpecnosti a ochrany spolecnosti Facebooku. EDPB vSak zdUraziiuje, Ze se na informace pro uZivatele
v EU v rdmci aplikace WhatsApp v soucasné dobé vztahuje postup jediného kontaktniho mista vedeny
irskym dozorovym uradem, ktery ma brzy skoncit.

4.1.3 Vylepsovani fungovani produkt(

4.1.3.1  Shrnuti postoje némeckého dozorového uradu v Hamburku

Podle némeckého dozorového uUradu v Hamburku Ize z ¢asto kladené otazky ,Jak spolupracujeme se
spolecnostmi Facebooku” vycist, Ze s cilem pochopit, jak lidé vyuzZivaji sluzby aplikace WhatsApp ve
srovnani s jinymi aplikacemi, a zlepsit sluzby aplikace WhatsApp mUzZe aplikace WhatsApp sledovat
vyuzivani sluzeb a porovnavat tyto vysledky mezi spole¢nostmi Facebooku. Aplikace WhatsApp muze
byt schopna parovat informace o tom, zda uZivatel konkrétniho uctu v ramci aplikace WhatsApp rovnéz
vyuziva sluzbu jiné spolenosti Facebooku®. Némecky dozorovy Gfad v Hamburku dospél k zavéru, Ze
zpracovani provadéné spolecnosti Facebook IE pro vlastni Gcel zlepSovani produktl a reklamy neni
prezentovano transparentné®®,

Podle némeckého dozorového uradu v Hamburku navic spole¢nost WhatsApp s novymi podminkami
pouziti rozsifuje seznam udajl, které maji byt v budoucnu vyménovany se spolecnosti Facebook. Tyka
se to zejména hostingovych sluzeb na Facebooku a funkci ,,objevovéni novych spoleénosti“®’. Podle

35 Usneseni némeckého dozorového Gfadu v Hamburku, oddil 11.2)aa), s. 17.

%6 Usneseni némeckého dozorového Gfadu v Hamburku, oddil I1.2)aa), s. 20.

57 Usneseni némeckého dozorového Ufadu v Hamburku, oddil 11.2)cc), s. 20, pfisludna citace: ,Ve vysvétlivkach se
uvadi (zvyraznéni doplnéno):

,Hostingové sluzby spolecnosti Facebook: [...] Nékteré z vétsich spolecnosti musi k fizeni své komunikace vyuZivat
hostingové sluzby. Proto ddvame spolecnostem moZnost vyuZivat ke sprdavé chatu se zdkazniky v ramci aplikace
WhatsApp, zodpoviddni dotazii a zasildni uZitecnych informaci, jako jsou potvrzeni o ndkupu, zabezpecené
hostingové sluzby spolecnosti Facebook. Ale at uZ se spolecnosti komunikujete telefonicky, e-mailem nebo
prostrednictvim aplikace WhatsApp, miZe dand spolecnost tyto informace pouZit pro viastni marketingové tcely,
mezi néZ muazZe patrit reklama na Facebooku. Abychom se ujistili, Ze jste informovdni, jasné oznacujeme
konverzace se spolecnostmi, které se rozhodnou vyuZivat hostingové sluZby spolecnosti Facebook.

Objevovdni novych spolecnosti: Na Facebooku se vdm mohou zobrazovat reklamy s tlaCitkem, jehoZ
prostrednictvim miZete dané spolecnosti zaslat zprdvu pomoci aplikace WhatsApp. Pokud mdte ve svém telefonu
nainstalovanou aplikaci WhatsApp, budete mit moZnost tuto spolecnost pfes WhatsApp kontaktovat. Facebook
miiZe zplsob vasi interakce s témito reklamami vyuZivat k personalizaci reklam, které se vdm na Facebooku
budou zobrazovat. (zdiraznéni doplnéno autorem).

Objevovdni novych spolecnosti: UZivatelé se o novych spolecnostech uZ nyni dozvidaji z reklam na Facebooku
nebo na Instagramu. Tyto reklamy mohou obsahovat tlacitko, jehoZ prostfednictvim miZete dané spole¢nosti
odeslat zpravu v aplikaci WhatsApp. Stejné jako v pripadé ostatnich reklam na Facebooku plati, Ze pokud se
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75.

némeckého dozorového uradu v Hamburku to znamend, Ze v budoucnu si budou WhatsApp a
Facebook vyménovat rovnéz Gdaje pro marketingové Gcely, které mlize Facebook pouZit pro své vlastni
ucely, zejména pro profilovani®.

Némecky dozorovy urfad v Hamburku konstatuje, Ze pfislusny oddil ¢asto kladené otazky ,Jak
spolupracujeme se spole¢nostmi Facebooku” ve svém znéni pred konzultaénim dopisem némeckého
dozorového uradu DE-HH SA ze dne 12. dubna 2021 uvadél, Ze Facebook nepouziva ,informace o uctu”
za Ucelem vylep3ovani fungovani produkt Facebooku a reklam na Facebooku®. Pojem ,informace o
uctu” dle némeckého dozorového uradu v Hamburku zahrnuje velmi Siroky seznam informaci. Neni
jasné, co se pojmem ,,informace o Uc¢tu” rozumi, a jaké druhy Udaj by mély byt do této kategorie Gdaji
zafazeny a které nikoli. Némecky dozorovy ufad v Hamburku podotykd, Ze aplikace WhatsApp
shromazduje znacny pocet dalsich kategorii udaju.

Némecky dozorovy ufad v Hamburku dale uvadi, Ze v navaznosti na konzulta¢ni dopis némeckého
dozorového Uradu v Hamburku ze dne 12. dubna 2021 bylo znéni pojmu ,informace o Gctu” v c¢asto
kladené otazce ,Jak spolupracujeme se spole¢nostmi Facebooku” rozsifeno tak, aby zahrnovalo
vSechny osobni udaje. Némecky dozorovy urad v Hamburku konstatuje, Ze zatimco dfive spolecnost
WhatsApp v casto kladené otdzce ,Jak spolupracujeme se spolecnostmi Facebooku” u pouZivani
»informaci o U¢tu” Facebookem uvadéla, Zze k nému ,v soucasné dobé” nedochazi, nyni je uvedeno
pouze to, Ze aplikace WhatsApp ,,v soucasné dobé&” pro tyto Ucely nepFeddva® (véechny) osobni Udaje.
Skutecnost, Ze spole¢nost Facebook IE ve skutecnosti nevyuziva Gdaje uZivatel( aplikace WhatsApp
pro tyto Géely, tedy (jiZ) neni z pozménénych smluvnich podminek jasna®:.

Némecky dozorovy urad v Hamburku odkazuje na vyjadreni spole¢nosti Facebook ohledné zavazku
spole¢nosti WhatsApp IE nesdilet Udaje uzivatel( aplikace WhatsApp z EU se spolecnosti Facebook za
ucelem toho, aby spolecnost Facebook tyto Udaje pouZila ke zlepseni svych produkt(i nebo reklam, bez
predchozi konzultace s irskym dozorovym ufadem. Némecky dozorovy Ufad v Hamburku uvadi, Ze se

rozhodnete kliknout na tuto reklamu, Ize ji pouZit k personalizaci reklam, které se vam budou zobrazovat na
Facebooku. WhatsApp ani Facebook ani v tomto pfipadé nevidi obsah jakychkoli zprdv s koncovym sifrovanim.”
(zddraznéni doplnéno autorem).

Zde bychom chtéli znovu zddraznit, Ze WhatsApp a Facebook nevidi obsah zprdv s koncovym Sifrovdanim* (viz
https://faq.whatsapp.com/general/security-and-privacy/about-new-business-featuresand-whatsapps-privacy-
policy-update/?lang=en).”

58 Usneseni némeckého dozorového Ufadu v Hamburku, oddil I1.2)aa), s. 20.

59 Usneseni némeckého dozorového Ufadu v Hamburku, oddil 11.2)aa), s. 20.

60 Je tfeba poznamenat, Ze pfesna formulace z aktualizovanych podminek a zavazkd v rdmci aplikace WhatsApp
zni ,nesdili“.

61 Usneseni némeckého dozorového uradu v Hamburku, oddil 11.2)cc), s. 21, pfislusna citace: ,JiZ viak
neni potvrzeno, Ze Facebook pro tyto ucely nepouZiva udaje uZivatell, ale pouze to, Ze udaje nejsou za témito
ucely preddvdny. Od té doby pouze uved! (zdiraznéni doplnéno niZe podepsanym):

,Nesdilime udaje, abychom je vyuZivali ke zlepseni produkti na Facebooku nebo k poskytovadni relevantnéjsich
reklam na Facebooku.

V soucasné dobé aplikace WhatsApp nesdili vase osobni udaje s Facebookem za ucelem vylepsovdni fungovadni
produktd, které na Facebooku vyuZivdte, ani k tomu, aby se vdim na Facebooku zobrazovaly reklamy, které vds
vice zaujmou. K tomuto rozhodnuti jsme dospéli na zdkladé rozhovoru s irskym tGfadem pro ochranu udaji a s
dalsimi orgdny pro ochranu udaji v Evropé. Neustdle se snaZzime hledat nové zpusoby, jak vylepsovat aplikaci
WhatsApp a dalsi produkty spolecnosti Facebook, které pouZivdte. Pokud se v budoucnu rozhodneme tyto udaje
za timto ucelem se spole¢nostmi Facebooku sdilet, uc¢inime tak pouze tehdy, pokud bude vedouci irského ufadu
pro ochranu udaji souhlasit s mechanismem, ktery takové pouZiti umozZni. O novych funkcich, které nabizime, a
o nasich informacnich postupech, vds budeme naddle informovat.
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jednd o nezdvazny zdvazek a nevyZaduje Zzadny dal$i souhlas uZivatele®?. Némecky dozorovy Ufad v
Hamburku rovnéz zdliraznuje, Ze tento zavazek se tyka pouze ucell, pro které spolecnost WhatsApp
IE sdili udaje se spolecnosti Facebook, a nezahrnuje Zadny zavazek spolecnosti Facebook
nezpracovavat Gdaje pro své vlastni ucely®:.

Pokud jde o otazku pravniho zakladu, némecky dozorovy ufad v Hamburku uvadi, Ze neni jasné, zda by
spolecnost WhatsApp povaZovala za nezbytné ziskat pro predani pro tyto ucely souhlas uzivatel(.
Podle némeckého dozorového Ufadu v Hamburku je tfeba vychazet z toho, Ze k pfedani Udajl uZivateld
aplikace WhatsApp spolecnosti Facebook IE pro tyto Ucely dochazi na pravnim zakladé opravnéného
zadjmu, &l. 6 odst. 1 pism. f) GDPR®. Némecky dozorovy Ufad v Hamburku déle uvadi, Ze uZivatelim
chybi nalezité informace o téchto predanich: ,Podle ndzoru obou spolec¢nosti pravni poZadavky na
preddvadni udaji spolecnosti WhatsApp a zpracovdni spolecnosti Facebook Ireland Ltd pro tyto ucely jiz
existuji. To md za ndsledek, Ze uZivatelé, jelikoZ nejsou poZzdddni o souhlas, neziskdvaji Zadné bezpecné
informace o preddvadni udaji pro tyto ucely spole¢nosti Facebook Ireland Ltd. Misto toho o preddvadni
udajt pro tyto ucely rozhoduji dotcené spolecnosti a provddéji ho ,v zakulisi“, takZe je pro uZivatele
zcela nejasné, zda (a pokud ano, tak kdy a v jaké formé) se o tom dozvédi a zda budou poZdddni o
souhlas s preddnim a zpracovdnim udaji pro tyto ucely, nebo zda proti nému budou mit moZnost vznést
ndmitku, & nikoli“®°.

4.1.3.2 Analyza EDPB

EDPB posoudil G&el vylep$ovani fungovéni produktl® v souvislosti s ddajnym protipravnim
zpracovanim Udaji uZivateld aplikace WhatsApp spolecnosti Facebook IE jakoZto spravcem a v
souvislosti s Udajnym porusenim poZadavk( na transparentnost v informacich pro uzivatele v ramci
aplikace WhatsApp. EDPB zohlednil stanoviska némeckého dozorového uUradu v Hamburku, jakoz i
postoje vyjadiené spolecnostmi Facebook IE a WhatsApp IE.

4.1.3.2.1 Kudajnému protipravnimu zpracovavani udaju uZivatel( aplikace WhatsApp spolecnosti
Facebook IE jakoZto sprdvcem

V souvislosti s vylepSovanim fungovani produktl bere EDPB na védomi nasledujici popisy uvedené v
prislusnych vynatcich ze Zasad ochrany osobnich Udaja spolecnosti WhatsApp (zvyraznéni doplnéno
podtrzenim):

+WhatsApp rovnéZ spolupracuje a sdili informace s ostatnimi spolecnostmi Facebooku, které jednaji
nasim jménem a pomdhaji ndm provozovat, poskytovat, zlepsovat, chdpat, prizplisobovat,
podporovat a uvddét na trh nase sluzby. To zahrnuje poskytovdni infrastruktury, technologii a
systému, napr. pro poskytovdni rychlych a spolehlivych zprdv a voldni po celém svété; zlepSeni
infrastruktury a realizaénich systému; zjistovdni, jak jsou nase sluzby vyuZivdny; pomoc, diky niz vdm
budeme moci poskytovat zptsob, jak navdzat kontakt se spolecnostmi, a zabezpeceni systéemd. Kdyz?

62 pfiloha k vyjadienim spole&nosti Facebook pro némecky dozorovy Ufad v Hamburku, bod 2.4, s. 7-8, dopis
predsedkyni EDPB se zadosti o zavazné rozhodnuti sboru EDPB podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 6.

83 Némecky dozorovy ufad v Hamburku, dopis piedsedkyni EDPB se 74dosti o zavazné rozhodnuti sboru EDPB
podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 6.

64 Usneseni némeckého dozorového Ufadu v Hamburku, oddil I1.2)aa), s. 22.

85 Usneseni némeckého dozorového Gfadu v Hamburku, oddil I1.2)aa), s. 22.

66 Tento Ucel zpracovani se v rliznych &astech usneseni némeckého dozorového Ufadu v Hamburku oznaéuje jako
LVylepsovani fungovani produktu” (viz usneseni némeckého dozorového Ufadu v Hamburku, s. 1) a/nebo jako
»fungovani produktd a reklamy na Facebooku” (viz usneseni némeckého dozorového uradu v Hamburku, s. 20).
V tomto oddile EDPB posuzuje ucel vylepSovani fungovani produktl v SirSim smyslu. Konkrétnimi prvky
souvisejicimi s reklamou se EDPB zabyva v oddile 4.1.4 stavajiciho rozhodnuti.
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prijimdme sluZby od spolecnosti Facebooku, jsou informace, které s nimi sdilime, pouZivdny jménem
spole¢nosti WhatsApp a v souladu s nasimi pokyny. Zddné informace, které spole¢nost WhatsApp
na tomto zdkladé sdili, nemohou byt pouZity pro viastni uéely spoleénosti Facebooku“®’.

79. EDPB rovnéz bere na védomi pfislusné vynatky z informaci, které spole¢nost WhatsApp uvedla ve své
casto kladené otdzce ,Jak spolupracujeme se spole¢nostmi Facebooku” (zvyraznéni doplnéno
podtrienim):

»Pro¢ WhatsApp sdili informace se spolecnostmi Facebooku?

Spole¢nost WhatsApp spolupracuje a sdili informace s ostatnimi spolecnostmi Facebooku s cilem
ziskat sluzby, jako je infrastruktura, technologie a systémy, které ndm pomdhaji poskytovat a
zlepsSovat aplikaci WhatsApp a zajistovat bezpecnost spolecnosti WhatsApp a ostatnich spolecnosti
Facebooku. KdyZ vyuzZivame sluzby spolecnosti Facebooku, jsou informace, které s nimi sdilime,
pouZzivany v zdjmu spolecnosti WhatsApp a v souladu s nasimi pokyny. Spoluprdce ndm napriklad
umoZnuje:

e poskytovat vam rychlé a spolehlivé odesilani zprav a voldni po celém svété a zkoumat

efektivitu nasich sluZzeb a funkci,

e odstraftiovat falesné ucty a zamezovat skodlivym aktivitdm s cilem zajistit spolehlivost,

zabezpeceni a integritu napric sluzbami aplikace WhatsApp a produkty spolecnosti Facebooku,

e propojit funkce aplikace WhatsApp, které vyuZivdte, s produkty spoleénosti Facebook.
Aplikace WhatsApp v soucasné dobé nesdili vase osobni udaje s Facebookem za tcelem vylepSovdni
fungovdni produkti Facebooku ani k poskytovdni relevantnéjsich reklam na Facebooku. Neustdle se
snaZime hledat nové zplsoby, jak vylepSovat aplikaci WhatsApp a dalsi produkty spolenosti
Facebook, které pouZivdte. O novych funkcich, které nabizime, a o naSich postupech tykajicich se dat
vds budeme naddle informovat“®é.

[..]
»Jak spolecnosti Facebooku vyuZivaji mé informace z aplikace WhatsApp?
Za ucelem poskytovani sluZeb, které spole¢nosti WhatsApp pomdhaji provozovat, vylepsovat a
rozvijet jeji ¢innost. KdyZ? WhatsApp informace se spolecnostmi Facebooku témito zptsoby sdili,
funquji spolecnosti Facebooku jako poskytovatelé sluZeb a informace, které s nimi sdilime, jsou
vyuZivdny v zdjmu spolecnosti WhatsApp a v souladu s nasimi pokyny (zvyraznéni doplnéno).
- Sdilime informace s ostatnimi spolecnostmi Facebooku, které funguji jako poskytovatelé sluzZeb.
Poskytovatelé sluzeb pomdhaji spole¢nostem, jako je WhatsApp, tim, Ze poskytuji infrastrukturu,
technologie, systémy, ndstroje, informace a odborné znalosti, které ndm pomdadhaji poskytovat a
zlepsSovat sluzbu WhatsApp pro nase uZivatele.
- Diky tomu miZeme napriklad sledovat, jak uZivatelé nase sluZzby vyuZivaji, a ziskané informace
porovndvat s vyuZivdnim sluZeb napfi¢ spolecnostmi Facebooku. Sdilenim informaci s ostatnimi
spolecnostmi Facebooku, napriklad telefonniho Cisla, které jste oveérili pfi registraci v aplikaci
WhatsApp, nebo informaci o tom, kdy jste naposledy pouZili svij ucet, miZeme zjistit, zda
konkrétni ucet WhatsApp patii nékomu, kdo rovnéZ vyuZivd jinou sluZzbu v rdmci spolecnosti

vvvvv

vylepsovat. MuZeme tak napriklad zjistit, jak lidé vyuZivaji sluZby spolecnosti WhatsApp ve
srovndni s jinymi aplikacemi nebo sluZzbami ostatnich spolecnosti Facebooku. Diky tomu miZe
spolecnost WhatsApp zkoumat moZné nové funkce nebo vylepseni produktd (zvyraznéni
doplnéno). MiZeme také spocitat, kolik ma aplikace WhatsApp jedinecnych uzivateld, napfiklad
tim, Ze zjistime, ktery z naSich uZivateli nepouZivd Zddné jiné aplikace Facebooku a kolik

67\ Z&sadach ochrany osobnich Gdajd (platnych ode dne 8. inora 2021), &st ,,Jak spolupracujeme s ostatnimi
spoleé¢nostmi Facebooku®.

88 Casto kladend otazka ,Jak spolupracujeme se spole¢nostmi Facebooku” > Jak spole¢nosti Facebooku vyuZivaji
mé informace z aplikace WhatsApp.
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jedinecnych uZivateli mdme napfic spolecnostmi Facebooku. To spolecnosti WhatsApp pomtuze
poddvat uplnéjsi zpravy o ¢innosti v ramci nasi sluzby, a to i investoriim a requlacnim orgdniim.

[...]

Nesdilime udaje za tucelem zlepseni produkti na Facebooku a poskytovdni relevantnéjsich reklam

na Facebooku.
- V soucasné dobé aplikace WhatsApp nesdili vase osobni tdaje s Facebookem za uclelem
vylepSovdni _fungovdni produktd, které na Facebooku vyuZivdte, ani k poskytovdni
relevantnéjsich reklam na Facebooku. K tomuto rozhodnuti jsme dospéli na zdkladé rozhovoru s
irskou Komisi pro ochranu udaji a dalsimi orgdny pro ochranu udaju v Evropé. Neustdle se
snazime hledat nové zplsoby, jak vylepSovat aplikaci WhatsApp a dalsi produkty spolec¢nosti
Facebook, které pouZivate. Pokud se v budoucnu rozhodneme tyto udaje za timto ucelem se
spolecnostmi Facebooku sdilet, uc¢inime tak pouze tehdy, pokud se s irskou Komisi pro ochranu
osobnich udaju dohodneme na budoucim mechanismu, ktery takové pouZiti umozZni. O novych
funkcich, které nabizime, a o nasich informaénich postupech, vds budeme naddle informovat“®°.

80. EDPB rovnéz bere na védomi pfislusné vynatky z informaci, které spole¢nost WhatsApp uvedla v
oznameni o pravnim zakladu (zvyraznéni doplnéno podtrzenim):
»Poskytovdni sluZeb v souladu s podminkami
Udaje, které o vds mdme k dispozici (jak je popsdno v oddile , Jaké informace shromaZdujeme®),
zpracovavdme podle potreby pro plnéni nasi smlouvy s vami (podminky). Kategorie udajt, které
zpracovdvdme, budou zdviset na udajich, které se rozhodnete poskytnout, a na zplsobu, jakym
vyuZivdte nase sluzby (které urcuji informace, které automaticky shromazdujeme). Uéely zpracovdni
nezbytné pro poskytovdni nasich smluvnich sluZeb jsou:
Proc¢ a jak zpracovdvdme vase udaje:
e Za ucelem fungovdni, poskytovani, zlepSovdni, pfizptisobovadni a podpory nasich sluZeb, jak jsou
popsdny v oddile ,Nase sluzby” v nasich podminkdch, coZ zahrnuje poskytovdni moZnosti, jak se
spojit a komunikovat s dalsimi uZivateli aplikace WhatsApp vietné spolecnosti. To zahrnuje
shromaZdovani informaci od vds za ucelem vytvofeni uctu WhatsApp, vaseho propojeni se
spolecnostmi, které Ize kontaktovat prostfednictvim aplikace WhatsApp, analyzu vyuZivdni
nasich sluZeb, poskytovadni zakaznické podpory v reakci na problém nebo vymazani vasich udajda,
pokud se rozhodnete ucet uzavrit.
e Metadata ze zprdv vyuZivdme pro pfeddvdni sdéleni; provozovdni sluZeb, vietné obecného
fizeni provozu a prevence, odhalovadni, vysetfovdni a ndpravy poruch, a pripadné pro vyuctovani.
e Pouzité kategorie udaju: K tomuto ucelu pouZivame informace popsané v oddilech , Informace,
které poskytujete”, , Automaticky shromaZdované informace“ a ,, Informace tretich stran” téchto
Zdsad ochrany osobnich udaja.
[..]
Oprdvnéné zdjmy
Opirdme se o nase oprdvnéné zdjmy nebo oprdvnéné zdjmy treti strany, pokud nad nimi neprevazuji
vase zdajmy nebo zdkladni prava a svobody (,,oprdvnéné zdajmy*“):
Proc a jak zpracovdvdame vase udaje:
e Pro poskytovdni méreni, analyz a dalSich obchodnich sluZeb, kde zpracovdvdme udaje jako
sprdvce.
e Oprdvnéné zdjmy, o néZ se opirdme:
 poskytovat presné a spolehlivé souhrnné zpravy spolec¢nostem a dalsim partnerim, zajistit
pfesné stanovovdni cen a statistiky o vykonnosti a prokdzat hodnotu, kterou nasi partneri
realizuji pri vyuZivani nasich sluZeb, a

89 Viz €asto kladend otdzka ,Jak spolupracujeme se spole¢nostmi Facebooku” > Jak spoleénosti Facebooku
vyuzivaji mé informace z aplikace WhatsApp.
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82.

83.

e v zdjmu spolecnosti a dalsich partnerl, aby s nasi pomoci mohli porozumét svym
zdkaznikim, zlepsit své podnikani a validovat nase cenové modely, vyhodnotit ucinnost a
distribuci jejich sluZeb a zprdv a pochopit, jak s nimi lidé komunikuji v ramci nasich sluZeb.

e PouZité kategorie udaji: K témto tuceliim pouZivame informace popsané v oddilech , Informace,

4

které poskytujete”, ,Automaticky shromaZdované informace” a ,, Informace tretich stran” téchto
Zdsad ochrany osobnich tdajd.

Podle vyjadreni spolecnosti Facebook IE je spolec¢nost WhatsApp IE jedinym spravcem Udaju:
,Facebook zpracovdva udaje uZivateli aplikace WhatsApp jako zpracovatel jménem spolecnosti
WhatsApp Ireland“® a ostatni spolenosti Facebooku (vEetné spole¢nosti Facebook IE) zpracovavaji
pouze Udaje uZivatell aplikace WhatsApp sdilené spolecnosti WhatsApp IE jakoZto zpracovatel
jednajici podle pokynl spoleénosti WhatsApp IE’:. Spole¢nost Facebook IE dodala, Ze Z&dné
spole¢nosti Facebooku, véetné spole¢nosti Facebook IE, nezpracovavaji osobni Udaje uZivatell aplikace
WhatsApp, které sdilela spole¢nost WhatsApp IE, pro vlastni uéely spolenosti Facebook’2.

Spole¢nost Facebook IE uvedla, Ze Udajné zpracovani podléha zavazku spole¢nosti WhatsApp IE vici
pracovni skupiné zfizené podle ¢lanku 29 a dozorovym uradim EU, Ze nebude sdilet osobni udaje
uzivatelll aplikace WhatsApp v EU s ostatnimi spole¢nostmi Facebooku pro Ucely vyuZivani téchto
Udaju Facebookem ke zlepseni svych produktl nebo reklam, a Ze k takovému poufZiti nedojde bez
predchozi spoluprace s irskym dozorovym uradem jakoZto vedoucim dozorovym Urfadem a jedinym
partnerem podle &l. 56 odst. 6 GDPR”3. Spole¢nost Facebook IE pfedloZila pFisezné prohldeni, v ném?
znovu potvrdila zdvazky i to, Ze kvétnova aktualizace nezméni status quo™.

EDPB podotykad, Ze v zavazcich se spolecnost WhatsApp IE mimo jiné zavazala, Ze nezacne sdilet udaje
spolec¢nosti WhatsApp tykajici se uzivatell z EU s Facebookem s cilem zlepsit produkty a reklamy na
Facebooku, a pokud by se toto zménilo, ucinit tak ,v ramci pokracujici diskuze s [irskym dozorovym
ufadem]“’, Spoleénost Facebook IE ve svych vyjad¥enich pro EDPB prohlasila, Ze spoleénost WhatsApp
IE tento zavazek dodrZuje a Ze Udaje aplikace WhatsApp nejsou s Facebookem sdileny za ucelem toho,
aby Facebook tyto Udaje vyuzil ke zlepSeni produktl Facebooku nebo reklam zobrazovanych na
Facebooku’®.

70 pisemna vyjadieni spole¢nosti Facebook pro némecky dozorovy tfad v Hamburku, oddil 2.11, s. 9.
1 pisemna vyjadieni spole¢nosti Facebook pro némecky dozorovy tiad v Hamburku, oddily 2.9-2.12, s. 9-10.
72 pisemna vyjadieni spoleénosti Facebook pro némecky dozorovy tiad v Hamburku, napfiklad oddil 1.1.A), s. 2.
3 Pisemna vyjadreni spolecnosti Facebook pro némecky dozorovy ufad v Hamburku, pfiloha 1, dopis
spole¢nosti WhatsApp Ireland adresovany pracovni skupiné zfizené podle clanku 29 ze dne
4. Gnora 2018, s. 1, a dopis spolecnosti WhatsApp Ireland adresovany Komisi pro ochranu udajud ze dne
8. Cervna 2018, s. 2.V zavazcich pfijatych spole€nosti WhatsApp v(&i pracovni skupiné zfizené podle &lanku 29
a vedoucimu dozorovému uradu v Unoru a Cervnu 2018 se spolecnost WhatsApp IE:
Zavazala nezahdjit sdileni idaju z aplikace WhatsApp tykajicich se uZivatell z EU s Facebookem s cilem zlepsit
produkty a reklamy na Facebooku, a pokud by se toto zménilo, ucinit tak ,,v rdmci pokracujici diskuze s
[irskym dozorovym uradem]”.
Potvrdila, Ze Facebook bude pokracovat v poskytovani sluzeb spole¢nosti WhatsApp Ireland jako zpracovatel
pro ,oblasti, jako je infrastruktura, analyza a zpenézZeni*.
74 Pisemna vyjadieni spole¢nosti Facebook pro némecky dozorovy tGtad v Hamburku, piiloha 2.
75 Pisemnad vyjadfeni spole¢nosti Facebook pro némecky dozorovy Gfad v Hamburku, pfiloha 1, dopis spoleénosti
WhatsApp Ireland adresovany pracovni skupiné ztizené podle ¢ldnku 29 ze dne 4. Unora 2018, s. 1, a dopis
spole¢nosti WhatsApp Ireland adresovany Komisi pro ochranu Gdajd ze dne 8. ¢ervna 2018, s. 2.
76 Pisemna vyjadieni spoleénosti Facebook pro EDPB ze dne 25. ¢ervna 2021, body 15, 26.
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Vzhledem k tomu, Ze k Udajnému zpracovani’”’ nedochdzi, nejsou podle spoleénosti Facebook IE
vyjadfeni némeckého dozorového urfadu v Hamburku tykajici se pravniho zakladu, o ktery by se
spolecnosti WhatsApp IE nebo Facebook IE mohly pfi takovém zpracovani opirat, pro oblast plisobnosti
tohoto postupu pro naléhavé pripady relevantni. | kdyby relevantni byly, pokusy némeckého
dozorového Ufadu v Hamburku aktivné zakdzat budouci opirdni se o pravni zdklad pro budouci
zpracovani by byly nezdkonné’®,

Podle spolecnosti Facebook IE je vynatek z ¢asto kladené otazky ,Jak spolupracujeme se spolec¢nostmi
Facebooku“ (viz bod 80 vyse) zjednodusenym a pristupnym vysvétlenim sloZitych technickych operaci
zpracovani, které ma rlzné sofistikovanym uZivatelim pomoci pochopit, jak jsou jejich udaje
spole¢nosti WhatsApp IE zpracovavany. Zdmérem nebylo poskytnout podrobné vysvétleni sloZitych
pravnich pojm{ obsazenych v GDPR a znéni vynatku ani nemuzZe poskytnout dostatecny zaklad pro
uzavieni regulacniho procesu v téchto zaleZitostech. Spolecnost Facebook IE ddle uvedla, Ze ackoli od
spolec¢nosti WhatsApp IE vyrozuméla, Ze k urcitému zpracovani spadajicimu do tohoto zjednoduseného
popisu dochazi (napt. spolecnost WhatsApp Ireland vyuZivd svého zpracovatele, aby zjistila, kolik
jedinec¢nych uZivatell jeji sluzba ma), neni to pro toto fizeni relevantni ze dvou divodu: 1) subjektem
poskytujicim tyto sluzby spolecnosti WhatsApp Ireland je ve skutecnosti spole¢nost Facebook, Inc. a 2)
spolecnost Facebook, Inc. naklada s Gdaji uZivatel aplikace WhatsApp z EU pouze jako zpracovatel
jménem spoleénosti WhatsApp IE, a nikoli jako spravce’. Spole¢nost WhatsApp IE uvedla totéi:
J[s]ubjektem poskytujicim sluzby [...] je ve skutecnosti spolecnost Facebook, Inc. a zpracovani tudaji
uZivatelt aplikace WhatsApp z EU zahrnuje spolecnost Facebook, Inc., kterd jednd jako ,poskytovatel
sluZeb’, tj. jako zpracovatel jménem spoleénosti WhatsApp Ireland, a nikoli jako sprdvce“®.

Pokud jde o ulohu zpracovatele, spole¢nost Facebook IE uvedla, Ze ,neexistuji Zddné dalsi poZadavky
nebo podminky spojené s pojmem zpracovatele a neexistuji pravidla tykajici se druhi ¢innosti, které Ize
provadét, nebo udajd, které mohou byt zpracovdvdny. Naopak [...] kategorie nebo zdroje jinych udaji
zpracovdvanych subjektem zjevné nejsou relevantni pro urceni toho, zda subjekt zpracovdvd konkrétni
osobni udaje, které obdrZel od konkrétniho sprdvce, jako sprdavce nebo zpracovatel. Jak EDPB ve svém
ndvrhu pokynu uzndvd: ,[e]xistuji dvé zdkladni podminky pro pfizndni postaveni zpracovatele:
skutecnost, Ze se jednd o samostatny subjekt ve vztahu ke sprdvci, a skutecnost, Ze zpracovdvad osobni
udaje jménem sprdvce” — pricemzZ obé tyto podminky se vztahuji na zpracovdni popsané ve tretim
vyriatku L,

Spolecnost Facebook IE dale tvrdila, Ze ,spole¢nost WhatsApp Ireland je subjektem, ktery urcuje ucely
a prostredky zpracovdni udaji uZivatel aplikace WhatsApp z EU [...]%. Spoleénost Facebook Inc.
nakldda s udaji uZivatelii aplikace WhatsApp z EU vyhradné v souladu s pokyny spole¢nosti WhatsApp
Ireland na zdkladé pfisnych smluvnich i technickych kontrol. Tyto kontroly mimo jiné zakazuji

77\ pisemnych vyjadFenich spole&nosti Facebook pro EDPB ze dne 25. &ervna 2021 je pojem ,,idajné zpracovani”
definovan odkazem na zpracovani zakdzané usnesenim némeckého dozorového uradu v Hamburku, tj. ,[..]
spolec¢nost Facebook Ireland [...] zpracovdvajici osobni udaje uZivatelt aplikace WhatsApp s bydlistém v Némecku
[...], které spolecnost WhatsApp Ireland predala spolecnosti Facebook Ireland jako sprdvci pro Siroce popsany
seznam vlastnich uceld spole¢nosti Facebook Ireland”, bod 3.

78 Pisemna vyjadieni spoleénosti Facebook pro némecky dozorovy Gfad v Hamburku, s. 6, bod 1.1 (J).

7% Pisemna vyjadieni spole¢nosti Facebook pro EDPB ze dne 7. &ervence 2021, bod 5.

80 pisemna vyjadieni spole¢nosti WhatsApp pro EDPB ze dne 7. &ervence 2021.

81 pisemna vyjadieni spole¢nosti Facebook pro EDPB ze dne 7. &ervence 2021, bod 7.

82 Tento konkrétni oddil pisemnych vyjadfeni spolenosti Facebook pro EDPB se tyka zpracovani popsaného v
Casto kladené otdzce ,Jak spolupracujeme se spolec¢nostmi Facebooku“ > Jak spoleénosti Facebooku vyuZivaji mé
informace z aplikace WhatsApp? (Viz vySe bod 80 tohoto rozhodnuti).
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spolecnosti Facebook, Inc., aby pouZivala udaje uZivatel( aplikace WhatsApp z EU pro své viastni ucely
a aby tyto osobni udaje zpristupnila jakymkoli ostatnim spolecnostem Facebooku, zejména spolecnosti
Facebook Ireland. Vystupy téchto sluZeb, které spolecnost WhatsApp Ireland obdrZela od spolecnosti
Facebook, Inc., jsou zpristupnény pouze ve formé souhrnnych informaci. Sdileni téchto informaci
spolecnosti WhatsApp Ireland s jakoukoli jinou spolecnosti Facebooku proto nemohlo zahrnovat sdileni
udajii uZivatelii aplikace WhatsApp z EU s touto spolecnosti®®“.

EDPB za prvé pfipomind, Ze zpracovatelem je nékdo, kdo zpracovava osobni Gidaje jménem spravce®.
»Zpracovdni osobnich udaji jménem sprdavce” v prvni fadé vyZzaduje, aby samostatny subjekt
zpracovéval osobni Udaje ve prospéch sprdvce®. Pokud samostatny subjekt zpracovdvd osobni Udaje i
ve svij prospéch, jde nad rdmec ulohy zpracovatele. Kromé toho se EDPB domniva, Ze zpracovatel
nemuzZe kombinovat Udaje, které zpracovava jménem spolecnosti, s jinymi Udaji, které zpracovava jako
spravce, aniz by prekrocil svou Ulohu zpracovatele.

EDPB dale konstatuje, Ze pojmy spravce a zpracovatel jsou funkcni pojmy: jejich cilem je rozdélit
odpovédnost podle skutecnych uloh stran. To znamen3, Ze pravni postaveni Ucastnika jako ,,spravce”
nebo ,zpracovatele” musi byt v zasadé urceno jeho skute¢nymi ¢innostmi v konkrétni situaci, a nikoli
formélnim uréenim subjektu jako ,spravce” nebo ,zpracovatele” (napf. ve smlouvé)®®.

EDPB pfipomina, Ze zdkladnim cilem pfifazeni dlohy spravce je zajistit odpovédnost a uUcinnou a
komplexni ochranu osobnich Udaj(, a proto by pojem ,,spravce” mél byt vykladan dostatecné Siroce,
pricemz by méla byt co nejvice upfednostiiovdna Uc¢inna a Uplna ochrana subjektl Udajl, aby se zajistil
plny ucinek pravnich predpisi EU v oblasti ochrany udajl, zabranilo se mezeram a predeslo se
moZnému obchdzeni pravidel, aniZ by byla oslabena Uloha zpracovatele?’. EDPB déle konstatuje, Ze pfi
analyze zpracovani osobnich udajt, které mize byt rozdéleno na nékolik mensich operaci zpracovani
a do néhoZ je zapojeno nékolik aktér(, je dulezité zvazit, zda by tyto operace zpracovani na
»makrourovni“ mohly byt povazovany za,,soubor operaci” sledujicich spolecny ucel za pouZiti spolecné
definovanych prostifedk(®é,

Podle natizeni GDPR je spravcem ,[...] fyzickd nebo prdvnickd osoba |[...], které sama nebo spolec¢né s
jinymi uréuje ucely a prostiedky zpracovdni osobnich tudaji“®, a tudiz slouZi svym vlastnim zajmam®°.
EDPB pripoming, Zze ,[s]polecnd sprdva existuje, pokud subjekty zapojené do téhoz zpracovdni provadeéji
zpracovdni pro spolecné definované ucely. Tak tomu bude v pripadé, Ze zucastnéné subjekty

zpracovdvaji udaje pro stejné nebo spoleéné ucely“.

EDPB podotyka, Ze v souasném navrhu jejich znéni obsahuji prohlaseni obsazena v informacich pro
vefejnost v ramci aplikace WhatsApp rovnéz odkaz na zavazky, a to tim, Ze uZivatelim poskytuji
vysvétleni, Ze: , Aplikace WhatsApp v soucasnosti nesdili vase osobni udaje s Facebookem za ucelem
vylepsSovdni fungovdni produkti, které na Facebooku vyuZivdte, ani k tomu, aby se vdm na Facebooku

8 Pisemna vyjadieni spoleénosti Facebook pro EDPB ze dne 7. &ervence 2021, bod 7.

8 Ustanoveni ¢l. 4 odst. 8 GDPR.

8 pokyny EDPB 07/2020 k pojmdm sprévce a zpracovatele v GDPR, koneéné znéni, bod 78.

8 pokyny EDPB 07/2020 k pojmdm spréavce a zpracovatele v GDPR, koneéné znéni, bod 12.

87 pokyny EDPB 07/2020 k pojmdm spréavce a zpracovatele v GDPR, koneéné znéni, bod 14.

8 pokyny EDPB 07/2020 k pojmdm spravce a zpracovatele v GDPR, koneéné znéni, bod 43.

8 Viz €l. 4 odst. 7 GDPR.

90 Viz obdobné Pokyny EDPB 07/2020 k pojmdm spravce a zpracovatele v GDPR, kone&né znéni, bod 80.
91 Viz Pokyny EDPB 07/2020 k pojmdm sprévce a zpracovatele v GDPR, bod 59.
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zobrazovaly relevantnéjsi reklamy.”“ EDPB rovnéz bere na védomi postoje spolecnosti Facebook IE a
WhatsApp IE, Ze spolec¢nost WhatsApp IE sdili Udaje uZivateld aplikace WhatsApp s ostatnimi
spolecnostmi Facebooku pouze pro uUcely ziskavani sluzeb, které ostatni spolecnosti Facebooku
poskytuji jako zpracovatelg, tj. sdileni Gdaji od spravce zpracovateli®2.

EDPB ma vaziné pochybnosti ohledné vykladu zpracovatelské ulohy ostatnich spolec¢nosti Facebooku,
véetné spolecnosti Facebook IE, pokud jde o Udaje uZivatell aplikace WhatsApp v soucasné situaci, jak
tvrdi spolecnosti Facebook IE a WhatsApp IE.

EDPB podotykd, Ze zatimco Zasady ochrany osobnich Udaji a casto kladenad otazka ,Jak
spolupracujeme se spolec¢nostmi Facebooku” vyslovné uvadéji, Ze udaje v ramci aplikace WhatsApp
nejsou sdileny se spole¢nosti Facebook za ucelem toho, aby spole¢nost Facebook tyto udaje pouzivala
ke zlepSovani produkt Facebooku a/nebo k poskytovani relevantnéjsich reklam na Facebooku, ¢asto
kladena otdzka vyslovné uvadi, Ze Udaje v rdmci aplikace WhatsApp jsou sdileny se spolecnosti
Facebook, aby bylo mozné zjistit, jak jsou ,,sluzby WhatsApp vyuZivdny, a ziskané informace porovndvat
s vyuZivdnim sluZeb napfic¢ spole¢nostmi Facebooku 3. V &asto kladené otédzce se dodava, ze ,miZeme
zjistit, zda konkrétni ucet WhatsApp patii nékomu, kdo rovnéz vyuZiva jinou sluzbu v ramci spolecnosti
Facebooku” a ze ,[m]iZeme rovnéZ spocitat, kolik md aplikace WhatsApp jedinecnych uZivateld,
napriklad tim, Ze zjistime, ktery z nasich uZivateli nepouZivd Zddné jiné aplikace Facebooku a kolik
jedineénych uZivateli mdme napFi¢ spoleénostmi Facebooku* (zvyraznéni doplnéno podtrienim).

EDPB se proto domniva, Ze Casto kladena otazka ,Jak spolupracujeme se spole¢nostmi Facebooku” jiz
obsahuje prvky, které naznacuji, Ze Cinnosti Facebooku, pokud se tykaji zpracovani udaja uZivatell
aplikace WhatsApp ve prospéch spole¢nosti Facebooku, véetné spolenosti Facebook IE%, jdou nad
ramec zavazk(, a to navzdory zavazklm v pripadé jakékoli zmény konzultovat irsky dozorovy Grad.

Na zdkladé casto kladené otazky ,Jak spolupracujeme se spole¢nostmi Facebooku” se zda zjevné, Zze
Udaje uzivatell aplikace WhatsApp jsou porovnavany s Udaji ostatnich spole¢nosti Facebooku, véetné
spolecnosti Facebook IE. Kromé toho Ize s ohledem na informace uvedené v ¢asto kladené otdzce ,Jak
spolupracujeme se spolecnostmi Facebooku” poznamenat, Ze spolec¢nost WhatsApp IE a ostatni
spolecnosti Facebooku, véetné spolecnosti Facebook IE, si navzajem vyménuji a pripadné kombinuji
Udaje, jako jsou napt. telefonni Cisla, aby pochopily, zda urditd osoba vyuZiva rGzné sluzby (téz
oznacované jako ,aplikace Facebooku”) spole¢nosti Facebooku, mezi néz patfi spole¢nost Facebook
IE%,

92 pisemnd vyjadfeni spole¢nosti Facebook pro EDPB ze dne 7. &ervence 2021, s. 3, rovnéZ pisemna vyjadieni
spolec¢nosti WhatsApp pro EDPB ze dne 7. ¢ervence 2021.

93 viz Casto kladena otazka ,Jak spolupracujeme se spole¢nostmi Facebooku” > Jak spole¢nosti Facebooku
vyuzivaji mé informace z aplikace WhatsApp?

9 viz Casto kladena otazka ,Jak spolupracujeme se spole¢nostmi Facebooku” > Jak spole¢nosti Facebooku
vyuzivaji mé informace z aplikace WhatsApp?

% 0Odkaz vloZieny do informaci aplikace WhatsApp uréenych vefejnosti pfesmérovévéd na stranku WhatsApp
vysvétlujici, Ze pojem ,,spolecnosti Facebooku” odkazuje na spolecnosti Facebook Inc., Facebook IE, Facebook
Payments Inc., Facebook Payments International Limited, Facebook Technologies LLC, Facebook Technologies
Ireland Limited, WhatsApp LLC a WhatsApp IE. V tomto naléhavém zavazném rozhodnuti se pojmem , ostatni
spolecnosti Facebooku“ rozuméji vSechny spolecnosti Facebooku s vyjimkou spolec¢nosti WhatsApp IE.

% Naptiklad odkaz vloZzeny do informaci aplikace WhatsApp uréenych vefejnosti pfesmérovavd na stranku
WhatsApp vysvétlujici pojem nasledovné: , Produkty spolec¢nosti Facebook jsou souhrnné produkty spolecnosti
Facebook a dalsi produkty poskytované spolecnostmi Facebooku, které podléhaji zvidstnim a samostatnym
Podminkdam pouZiti a Zdsaddm ochrany osobnich udajd, véetné produkti WhatsApp a Oculus (pfi pouZivani uctu
Oculus)”.
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EDPB se domniva, Ze takové sdileni udajli ,se spolecnosti Facebook, aby bylo mozné zjistit, jak jsou
sluzby WhatsApp vyuZivdny, a ziskané informace porovndvat s vyuzivdnim sluZeb napfi¢ spole¢nostmi
Facebooku”, se pravdépodobné neuskutecriuje pouze za Ucelem zlepseni produktl spolecnosti
WhatsApp IE, ale je pfinosem i pro ostatni spolecnosti Facebooku, véetné spolecnosti Facebook IE, ke
zlepseni jejich produktd.

Na zakladé casto kladené otazky ,Jak spolupracujeme se spole¢nostmi Facebooku” se EDPB domniva,
Ze je pravdépodobné, Ze zpracovani Uudajl uzivatell aplikace WhatsApp je provadéno pro celkovy (tj.
»makro”) ucel zlepseni produktl spolecnosti Facebooku (mimo jiné posouzenim toho, ,které ucty
spolecnosti Facebooku se tykaji téhoZ uZivatele”, a zjisténim, ,jak jsou sluzby WhatsApp vyuZivdny, a
porovndnim ziskanych informaci s vyuZivanim sluZeb napric spolecnostmi Facebooku”). EDPB podotyka,
Ze pokud by bylo toto zpracovani potvrzeno, pak by sahalo nad rdmec zpracovani udaja uzivatelQ
aplikace WhatsApp za Gcelem zlepseni produktd WhatsApp spolecnosti WhatsApp IE jako jedinym
spravcem udaja.

EDPB bere na védomi informace poskytnuté spole¢nostmi WhatsApp IE a Facebook IE, Ze subjektem
poskytujicim vyse popsané sluzby porovnavani vyuzivani v ramci spole¢nosti Facebooku je spole¢nost
Facebook, Inc. a Ze zpracovani Udaji uzivatell aplikace WhatsApp v EU zahrnuje spole¢nost Facebook,
Inc., ktera za timto Ucelem jedna jako poskytovatel sluzeb. EDPB vyjadfuje obavy, Ze zpracovani tdaju
uzivatel( aplikace WhatsApp za ucelem zlepseni produktl muze byt pfipadné provadéno ve prospéch
vsech spolecnosti Facebooku, a nikoli pouze pro vlastni Ucel spole¢nosti WhatsApp IE, kterym je
zlepseni produktl WhatsApp.

Pokud by se tedy takové okolnosti potvrdily, spole¢nosti Facebooku, véetné spolecnosti Facebook IE,
potencidlné (spoleéné) definuji el a prostfedky tohoto zpracovani®” a v takovém pfipadé by mély byt
v tomto ohledu povaZovény za (spoleéné) spravce®®. Pokud by se tedy tyto okolnosti potvrdily, EDPB
se domniva, Ze spolecnost Facebook IE by mohla byt povaZovana za (spole¢ného) spravce, tj. subjekt
stanovujici Ucel a prostfedky zpracovani osobnich Udajl uZivatell aplikace WhatsApp v EU, pokud je
zpracovani provadéno za ucelem zlepSeni produktl Facebooku. Sbor se vsak domniva, Ze na zakladé
informaci dostupnych v tomto fizeni nemuze v této véci dospét ke konec¢nym zavérim.

EDPB dale zvazoval, zda by v pfipadé potvrzeni takového zpracovani spolecnosti Facebook IE jakoZto
spradvcem méla spolecnost Facebook IE pravni zdklad podle ¢l. 6 odst. 1 GDPR pro zpracovani udaj(
uzivatel( aplikace WhatsApp za Ucelem zlepsSeni produktl Facebooku zakonnym zplsobem podle ¢l. 5
odst. 1 pism. a) GDPR.

Pokud jde o souhlas jako mozny pravni zdklad pro takové zpracovani provadéné spolecnosti Facebook
IE jakoZto spravcem, pak na zdkladé informaci, které ma EDPB k dispozici, nic nenasvédcuje tomu, Ze
by se souhlas uZivatell s timto zpracovanim v souéasné dobé shromaZzdoval®®. EDPB proto povaZuje za
nepravdépodobné, Ze by se spolec¢nost Facebook IE mohla v sou¢asné dobé odvolavat na ¢l. 6 odst. 1
pism. a) GDPR, pokud jde o zdkonné zpracovani udaji uZivatell aplikace WhatsApp. EDPB se dale
domniva, Ze spolecnost Facebook IE by se nemohla opirat o pravni zaklad v podobé smluvniho plnéni

97 Viz Pokyny EDPB 07/2020 k pojmdm sprévce a zpracovatele v GDPR, bod 59.

%8 Rozsudek SDEU ve véci C-210/16, Wirtschaftsakademie, 5. ¢ervna 2018, bod 30.

% EDPB vzal na védomi, Ze spole¢nost WhatsApp IE ve svych vyjadienich né&kolikrat uvedla, Ze souhlas s novymi
podminkami nema predstavovat souhlas jako pravni zaklad pro zpracovani osobnich udaji podle GDPR. V
soucasné dobé spole¢nost WhatsApp IE shromaZzduje souhlas uZivateld sluzby WhatsApp pouze nastavenim
zatizeni, kterd umoznuji pfistup k informacim o zafizeni, jako jsou Udaje o poloze, fotoaparatu a fotografiich, s
cilem poskytovat popsané sluzby, kdyz uZivatelé povoli pfislusna nastaveni v oznadmeni o pravnim zakladu
WhatsApp.
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podle €l. 6 odst. 1 pism. b) GDPR, jelikoz mezi uZivateli aplikace WhatsApp a spolec¢nosti Facebook IE
neexistuji smluvni vztahy.

EDPB ma vazné pochybnosti o tom, zda by se spole¢nost Facebook IE jako (spolecny) spravce mohla
pfi zpracovani Udajd uZivatell aplikace WhatsApp za Gcelem zlepSeni produktl Facebooku opirat o
pravni zaklad v podobé opravnéného zajmu podle ¢l. 6 odst. 1 pism. f) GDPR, nebot v tomto ptipadé
budou nad zajmy spravce prevaZovat zajmy a zakladni prava a svobody subjektl udajd.

EDPB pfipomina, Ze odvoldvani se na ¢l. 6 odst.1 pism.f) GDPR vyZaduje zaprvé identifikaci
opravnéného zajmu sledovaného spravcem nebo treti stranou a zadruhé potfebu zpracovavat osobni
Udaje pro ucely sledovaného opravnéného zajmu a ovéreni vyvaZenosti: opravnény zajem spravce
nebo tfeti strany musi byt v rovnovaze se zajmy nebo zékladnimi pravy a svobodami subjektu idajii.
EDPB rovnéz pfipoming, Ze za Gcelem provedeni ovéreni vyvazenosti je nejprve dlleZité zvazit povahu
a zdroj opravnénych zajmu na jedné strané a dopad na subjekty Udajl na strané druhé. Opravnéné
zajmy spravce (nebo tretich stran) musi byt vyvazeny zajmy nebo zakladnimi pravy a svobodami

subjektu udajatol,

Ackoli by tento druh zajmu, tj.zlepSeni produktd, mohl byt povaiovdn za oprdvnény!®?, EDPB

zdUraziiuje, Ze tento obchodni zdjem by mohl byt méné presvédcivy, pokud by byl poméfovan s pravy
subjektll udajul®. V tomto pFipadé by proto pfi provadéni ovéfeni vyvaZenosti méla byt vétsi vaha
prikldadana zohlednéni zajm( subjektl Gdaji a dopadu na jejich prava.

Vzhledem k vysokému poctu uzivatel( aplikace WhatsApp a velkému mnoZstvi osobnich udaji, které
jsou spolecnosti Facebook IE zpracovdvany a pfipadné kombinovany s ostatnimi Udaji za Ucelem
zlepseni produktl spolec¢nosti Facebooku, ma EDPB vazné pochybnosti o tom, Ze by zajmy sprévce
prevazily nad zajmy subjektl udaju.

EDPB pfipominag, Ze dalSim dlleZitym prvkem, ktery je tfeba v rdmci ovérovani vyvazenosti zvazit, jsou
primérend ocekavani subjektu Gdajd, zejména pokud jde o pouZiti a zpfistupnéni Udaji v prislusném
kontextu'®,

S ohledem na vyse uvedené dospél EDPB k zavéru, Ze je vysoce pravdépodobné, Ze spole¢nost
Facebook IE zpracovava udaje uzivateld aplikace WhatsApp jako (spolecny) spravce pro svuj vlastni
ucel vylepsovani fungovani produktt. S ohledem na zavazky a vyjadreni spole¢nosti Facebook IE, jakoz
i na omezené informace dostupné v tomto fizeni, vSak sbor dospél k zavéru, Ze nema dostatecné
informace, aby ovéfil, zda a do jaké miry k takovému zpracovani v praxi dochazi a zda je takové
zpracovani spolecnosti Facebook IE zakonné podle €l. 5 odst. 1 pism. a) a ¢l. 6 odst. 1 GDPR.

EDPB proto zada vedouci dozorovy urad prislusny pro spolecnosti Facebook IE a WhatsApp IE, aby
provedl zakonné Setfeni s cilem zjistit, zda spolecnost Facebook IE zpracovava udaje uzivatel(

100 poporuéeni EDPB 02/2021 tykajici se pravniho zékladu pro uchovavéni Gdajd o kreditnich kartach pouze za
vyhradnim ucelem usnadnéni dalSich online transakci, pfijaté dne 19. kvétna 2021, body 7-9.

101 Stanovisko &. 217 pracovni skupiny zfizené podle ¢lanku 29 k pojmu opravnénych zajma spravce Udajli podle
¢lanku 7 smérnice 95/46/ES, prijaté dne 9. dubna 2014, s. 23.

102 stanovisko €. 217 pracovni skupiny zfizené podle &lanku 29 k pojmu opravnénych zajmu spravce udajl podle
¢lanku 7 smérnice 95/46/ES, prijaté dne 9. dubna 2014, s. 25.

103 Stanovisko €. 217 pracovni skupiny ztizené podle &lanku 29 k pojmu opravnénych zajmu spravce udajll podle
¢lanku 7 smérnice 95/46/ES, ptijaté dne 9. dubna 2014, s. 26.

104 Sstanovisko €. 217 pracovni skupiny zfizené podle &lanku 29 k pojmu opravnénych zajmu spravce udajll podle
¢lanku 7 smérnice 95/46/ES, ptijaté dne 9. dubna 2014, s. 39.

105 Stanovisko €. 217 pracovni skupiny zfizené podle &lanku 29 k pojmu oprdvnénych zajmu spravce Udajll podle
¢lanku 7 smérnice 95/46/ES, prijaté dne 9. dubna 2014, s. 50.
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aplikace WhatsApp za spoletnym ucelem zlepseni produktli spolecnosti Facebooku jakoito
(spolecny) spravce. V tomto ohledu by mél vedouci dozorovy tfad zejména prosetfit zpracovavani
osobnich udaja spolecnostmi Facebooku, které jim umozni zjistit, zda urcita osoba vyuZiva riizné
sluzby spole¢nosti Facebooku, coz mlzZe byt usnadnéno pouiitim jedineénych identifikatord, a
analyzovat mozné kombinovani nebo alespofi porovnavani tdaji uZivatelti aplikace WhatsApp s
udaji spoleénosti Facebooku, a to na zakladé prvkl nastinénych EDPB v tomto oddile stavajiciho
rozhodnuti.

EDPB dale zada vedouci dozorovy urad, aby provedl zakonné Setfeni s cilem posoudit, zda ma
spolecnost Facebook IE pravni zaklad pro provadéni takového zpracovani zakonnym zplisobem jako
(spolecny) spravce podle ¢l. 5 odst. 1 pism. a) a ¢l. 6 odst. 1 GDPR.

Ackoli se EDPB domniva, Ze dozorové Urfady maji uritou miru volnosti pti rozhodovani o tom, jak
vymezit rozsah svych Setfeni, EDPB pfipomina, Ze jednim z hlavnich cilil GDPR je zajistit soudrznost v
celé EU a jednim z prostredk(l k dosaZzeni tohoto cile je spoluprace mezi vedoucim dozorovym tUradem
a dot¢enymi dozorovymi ufady. EDPB proto vedouci dozorovy trad vyzyva, aby pfi provadéni tohoto
Setfeni plné vyuZival nastroje spoluprace stanovené v GDPR (véetné ¢lankd 61 a 62 nafizeni GDPR).

4.1.3.2.2 K udajnému poruseni poZadavk( na transparentnost podle GDPR

EDPB bere na védomi obavy némeckého dozorového uUfadu v Hamburku tykajici se transparentnosti,
zejména pokud jde o zpracovani Udaji uZivatelG aplikace WhatsApp za Ucelem zlepseni produktd
Facebooku, mozné rozpory v Zasadach ochrany osobnich (idaji a nedostatek dostate¢né podrobnych,
snadno pfistupnych a jasnych informaci. EDPB vsak zd(irazruje, Ze na Zasady ochrany osobnich Gdaju
spolec¢nosti WhatsApp IE se v soucasné dobé vztahuje postup jednoho spravniho mista vedeny irskym
dozorovym uradem.

4.1.4 Marketingova sdéleni a pfimy marketing

4.1.4.1  Shrnuti postoje némeckého dozorového urfadu v Hamburku

Dalsim problémem, ktery némecky dozorovy ufad v Hamburku prosetioval, byly zmény v Zasadach
ochrany osobnich udajli zavedené v souvislosti se zpracovanim osobnich Gdaji pro marketingové
Ucely. Podle némeckého dozorového uaradu v Hamburku spole¢nost WhatsApp IE svymi
aktualizovanymi podminkami rozsifuje okruh udajd, které maji byt v budoucnu s Facebookem
vymeénovany. Ve svych vysvétlenich némecky dozorovy ufad v Hamburku odkdazal na stranku aplikace
WhatsApp s Casto kladenymi otazkami tykajicimi se jeho Zasad ochrany osobnich udajl (zvyraznéni
doplnéno némeckym dozorovym uradem v Hamburku):

Hostingové sluZby na Facebooku: [...] Nékteré z vétsich spolecnosti musi k fizeni své komunikace
vyuZivat hostingové sluzby. Proto ddvdme spolecnostem moZnost vyuZivat ke sprdvé chatu se
zdkazniky v ramci aplikace WhatsApp, zodpoviddni dotazii a zasilani uZitec¢nych informaci, jako jsou
potvrzeni o ndkupu, zabezpecené hostingové sluzby spole¢nosti Facebook. Ale at uzZ se spolecnosti
komunikujete telefonicky, e-mailem nebo prostrednictvim aplikace WhatsApp, muZe dand
spolecnost tyto informace pouZit pro vlastni marketingové ucely, mezi néZz muZe patrit reklama na
Facebooku. Abychom se ujistili, Ze jste informovdni, jasné oznacujeme konverzace se spole¢nostmi,
které se rozhodnou vyuZivat hostingové sluzby spolecnosti Facebook.

Objevovdni novych spolecnosti: Na Facebooku se vdm mohou zobrazovat reklamy s tlacitkem, jehoZ
prostrednictvim muZete dané spolecnosti zaslat zprdvu pomoci aplikace WhatsApp. Pokud mdte ve
svém telefonu nainstalovanou aplikaci WhatsApp, budete mit moZnost tuto spole¢nost pres
WhatsApp kontaktovat. Facebook miiZe zpiisob vasi interakce s témito reklamami vyuZivat k
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personalizaci reklam, které se vam na Facebooku budou zobrazovat. (zd(iraznéni doplnéno
autorem).

Objevovdni novych spolecnosti: UZivatelé se o novych spolecnostech uZ nyni dozvidaji z reklam na
Facebooku nebo na Instagramu. Tyto reklamy mohou obsahovat tlacitko, jehoZ prostrednictvim
miuZete dané spolecnosti odeslat zpravu v aplikaci WhatsApp. Stejné jako v pfipadé ostatnich reklam
na Facebooku plati, Ze pokud se rozhodnete kliknout na tuto reklamu, Ize ji pouZit k personalizaci
reklam, které se vam budou zobrazovat na Facebooku. WhatsApp ani Facebook ani v tomto
pripadé nevidi obsah jakychkoli zprav s koncovym Sifrovdanim.“ (zddraznéni doplnéno autorem). Zde
bychom chtéli znovu zdiraznit, Ze WhatsApp a Facebook nevidi obsah zprdv s koncovym Sifrovanim.
(viz  https://fag.whatsapp.com/general/security-and-privacy/about-new-business-featuresand-
whatsapps-privacy-policy-update/?lang=en)

Podle némeckého dozorového Ufadu v Hamburku z téchto Zasad ochrany osobnich Gdajd vyplyva, Zze v
budoucnu budou mezi spole¢nostmi WhatsApp IE a Facebook IE vyménovany také udaje pro
marketingové lcely, které mlze spole¢nost Facebook IE pouZivat pro své vlastni Gcely, zejména pro

profilovani®e,

Pokud jde o pravni zaklad pro zpracovani osobnich tdajd pro marketingova sdéleni a pfimy marketing,
némecky dozorovy Urad v Hamburku odkazuje na skute¢nost, Ze spole¢nost WhatsApp IE tvrdi, Ze se
opirad o opravnéné zajmy spolecnosti WhatsApp IE, jakoZ i o opravnéné zajmy treti strany, véetné
spolecnosti Facebook IE. Némecky dozorovy Urad v Hamburku poukazuje na to, Ze navzdory aktualizaci
ze dne 15. kvétna 2021 se ,,opravnéné zajmy“ déle nerozli$uji'®”. Némecky dozorovy tGfad v Hamburku
proto nepovazuje za jasné, o Ci opravnéné zajmy by se jednalo v pfipadé marketingovych sdéleni a
které kategorie Udajli se pouZivaji v souvislosti se zpracovanim pro ucely pfimého marketingu. Kromé
toho némecky dozorovy uUfad v Hamburku zdlraznuje, Ze v rdmci , poskytovatel( tfetich stran” jsou
opét uvedeny Ucely, které nemusi byt vylu¢né témi, které sleduje pouze spole¢nost WhatsApp IE, ale
mohly by rovnéz spadat pod spolecné ucely spolecnosti WhatsApp IE a tretich stran, jako je Facebook,
napf. ,,pomoci vam se spojit se spoleénostmi vyuzivajicimi nase sluzby“1%, Spole¢nost WhatsApp IE ve
svych Zasadach ochrany osobnich Gdajl uvadi jako priklad opravnéného zajmu ,, poskytovat inovativni,
relevantni, bezpeéné a ziskové sluzby nasim uZivateldm a partnerim“1%,

Jak upozornil némecky dozorovy Ufad v Hamburku!, spoleénost WhatsApp v Zdsadach ochrany

osobnich udaja spolecnosti WhatsApp ze dne 24. dubna 2018
(https://www.whatsapp.com/legal/privacy-policy-eea) v ¢asti ,Jak zpracovavame vase informace”
vysvétlila nasledujici skute¢nosti tykajici se pravniho zakladu pro marketingova sdéleni (zvyraznéni
doplnéno némeckym dozorovym uUfadem v Hamburku):

»Nase oprdvnéné zdjmy nebo oprdvnéné zdjmy treti strany, pokud neprevaZuji vase zdjmy nebo
zdkladni prava a svobody (,,oprdvnéné zdjmy“):
0  Poskytovat vdm marketingovd sdéleni.
0 Toto jsou oprdvnéné zdjmy, o néZ se opirdme pfi tomto zpracovdni: Propagovat produkty
spolecnosti Facebooku a zverejfiovat pfimy marketing.”

106 Ysneseni némeckého dozorového tfadu v Hamburku, s. 20.
107 Usneseni némeckého dozorového Gfadu v Hamburku, s. 23.
108 Ysneseni némeckého dozorového Gfadu v Hamburku, s. 24.
109 74sady ochrany osobnich Gdajli spoleénosti WhatsApp, oddil ,N&3 pravni zdklad pro zpracovani udaja“.
110 Usneseni némeckého dozorového Ufadu v Hamburku, s. 22.
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Némecky dozorovy urad v Hamburku zdiraznil, Ze zatimco spolec¢nost WhatsApp |IE v minulosti
odkazovala na ,zverejnéni” pfimé reklamy, v aktualizovanych podminkdch spole¢nost WhatsApp IE
odkazuje na ,zasilani“ pfimé reklamy!'!. Podle némeckého dozorového Gfadu v Hamburku tato
aktualizace zfejmé méni zplsob a formu, v nizZ je pfimy marketing zasilan uzivatelim: , Zasildni e-maildi
naznaduje jesté cilenéjsi pfistup k dotéené osobé, zejména ze strany tretich stran‘**?,

4.1.4.2 Analyza EDPB

EDPB posoudil marketingovy ucel v souvislosti s Udajnym protipravnim zpracovanim udaja uzivatell
aplikace WhatsApp spolecnosti Facebook IE jakoZto sprdvcem a v souvislosti s Udajnym porusenim
pozadavk( na transparentnost v informacich pro uzivatele v rdmci aplikace WhatsApp. EDPB zohlednil
stanoviska némeckého dozorového uradu v Hamburku, jakoZ i postoj vyjadieny spole¢nostmi
Facebook IE a WhatsApp IE.

4.1.4.2.1 Kudajnému protipravnimu zpracovavani udaju uZivatel( aplikace WhatsApp spolecnosti
Facebook IE jakoZto sprdvcem

Po porovnani staré a aktualizované verze informaci pro uzivatele v rdmci aplikace WhatsApp dospél
EDPB k zavéru, Ze zmény, které spolecnost WhatsApp provedla v souvislosti se zpracovanim osobnich
udajli pro marketingova sdéleni a pfimy marketing, maji pomérné omezeny rozsah.

Pokud jde o marketing, EDPB bere na védomi nasledujici popisy uvedené v pfislusnych vynatcich ze
Zasad ochrany osobnich Udaji v ramci aplikace WhatsApp, zejména v oddile ,Jak vyuZivame
informace“!3 (zvyraznéni doplnéno podtrienim):

Jak vyuzivame informace

»Informace, které mdme k dispozici (s vyhradou vasich rozhodnuti a platnych prdvnich
predpist), vyuZivame k provozovadni, poskytovadni, zlepsovadni, chdpdni, prizpsobovdni, podpore
a uvddéni nasich sluZeb na trh.”

,Sdéleni o nasich sluzbdch a spolecnostech Facebooku. Informace, které mdame, vyuZivaime k
tomu, abychom s vami mohli komunikovat o nasich sluzbdch a informovat vds o nasich
podminkdch, zdsaddch a dalSich dialeZitych aktualizacich. MdZeme vdm poskytovat marketing
tykajici se nasich sluZeb a sluZeb ostatnich spolecnosti Facebooku.”

Jak spolupracujeme s ostatnimi spolecnostmi Facebooku

Spolecnost WhatsApp rovnéZ spolupracuje a sdili informace s ostatnimi spolecnostmi Facebooku,
které jednaji nasim jménem a pomdhaji ndm provozovat, poskytovat, zlepsovat, chdpat,
pfizplsobovat, podporovat a uvddét na trh nase sluzby.

Informace o tietich stranach

Poskytovatelé sluZeb tretich stran. Spolupracujeme s poskytovateli sluZeb tretich stran a
ostatnimi spolecnostmi Facebooku, aby ndm pomohli provozovat, poskytovat, zlepSovat, chdpat,
prizpusobovat, podporovat a uvddét na trh nase sluzby

Poskytovani sluZeb ze strany spolecnosti WhatsApp v souladu s podminkami

Opirdme se o nase oprdvnéné zdjmy nebo oprdvnéné zdjmy treti strany, pokud nad nimi
neprevazuji vase zdjmy nebo zdkladni prdva a svobody (,,oprdvnéné zdjmy*“):

111 Ysneseni némeckého dozorového Gfadu v Hamburku, s. 23.
112 ysneseni némeckého dozorového Ufadu v Hamburku, s. 24.
113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=en.
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Proc¢ a jak zpracovdvame vase udaje:

Pro poskytovdni méreni, analyz a dalSich obchodnich sluZeb, kdy zpracovdvame udaje jako
sprdvce.

e Oprdvnéné zdjmy, o néZ se opirdme:

*Poskytovat vdm marketingovd sdéleni.

e Oprdvnéné zdjmy, o néZ se opirame: Oprdvnéné zdjmy, o néZ se opirdme pfi tomto zpracovani,
jsou: Propagovat produkty spole¢nosti Facebook a zasilat pfimy marketing.

Zasady ochrany osobnich tdajl spole¢nosti WhatsApp jasné uvadi, Ze spoleénost WhatsApp IE pouZiva
udaje k poskytovani marketingu pro své sluzby a sluzby spolecnosti Facebooku. Tento prvek sam o
sobé neznamenad, Ze by udaje byly sdileny se spolecnosti Facebook IE by spolecnost Facebook IE
pUsobila v roli spravce udaja.

EDPB bere v Uvahu také postoj spolecnosti Facebook IE, ktera informovala némecky dozorovy urad v
Hamburku, Ze ackoli Zasady ochrany osobnich udajl spole¢nosti WhatsApp ji umoziuji zapojit se do
zasilani pfimého marketingu uZivatellim aplikace WhatsApp v EU za ucelem propagace produktid a
sluZzeb spolecnosti WhatsApp IE nebo Facebook IE, v soucasné dobé to v praxi nedél3, a Ze ,, Toto je v
Zdsaddch ochrany osobnich udaju zahrnuto, pro pripad, Ze by se spolecnost WhatsApp IE rozhodla toto
zpracovdni (které je standardni formou zpracovdni pro vétsinu spoleénosti) v budoucnu zahdjit“**4,

Na zakladé vyse uvedenych vynatkd z informaci pro uZivatele v rdmci aplikace WhatsApp lze rovnéz
dospét k zavéru, Ze spolecnost WhatsApp IE spolupracuje s tfetimi stranami a ostatnimi spolecnostmi
Facebooku pro marketingové uUcely. Neexistuje vSak dostatek dlkazl prokazujicich, Ze dochazi k
vyméné udajll a Ze v souvislosti s takovym udajnym zpracovanim jedna spolecnost Facebook IE jako
spravce nebo spoleény spravce. Zaroven je tfeba zdlraznit, Ze informace pro uZivatele v ramci aplikace
WhatsApp odkazuji na opravnény zajem tretich stran jakoZto na pravni zaklad a vyslovné nevylucuji
moznost sdileni Udajl se spole¢nosti Facebook IE pro ucely pfimého marketingu spole¢nosti Facebook
IE.

Na zakladé informaci poskytnutych némeckym dozorovym Uradem v Hamburku, jakoZ i na zdkladé
pisemnych vyjadieni spole¢nosti WhatsApp IE a Facebook IE Ize dospét k zavéru, Ze pokud jde o
zpracovani osobnich Gdajd pro marketingova sdéleni a pfimy marketing, spolecnost Facebook IE hodla
jednat, alespon jako zpracovatel, jménem spolecnosti WhatsApp IE. Informace analyzované EDPB
zaroven neodhaluji, Ze v soucasné dobé dochdazi k vyméné udaji a Ze spolecnost Facebook IE
zpracovava Udaje uzivatell aplikace WhatsApp pro své vlastni marketingové ucely. Popis sluzeb a roli
uvedeny v informacich pro uzivatele v rdmci aplikace WhatsApp vSak neni jasny. Tato zéleZitost proto
vyzaduje dalsi Setfeni.

Zavérem EDPB chape obavy vznesené némeckym dozorovym urfadem v Hamburku, pokud jde o
potiebu dlkladné analyzovat uUlohy a pravni kvalifikaci stran zapojenych do zpracovavani udajl
uzivatelll aplikace WhatsApp pro marketingové Ucely. EDPB vSak v tomto fizeni nema dostatecné
informace, aby mohl dospét k zavéru, zda spole¢nost Facebook IE jednd jako spravce udajl uZivatel(
aplikace WhatsApp pro uUcely marketingové komunikace a pfimého marketingu.

Vzhledem k nejasnostem v informacni ¢asti spisu, pokud jde o zpUsob zpracovani udajd, EDPB vyzyva
irsky dozorovy tirad, aby dale prosetfil ulohu spolecnosti Facebook IE, tj. zda spolecnost Facebook IE

114 Odpovéd spoleénosti Facebook IE na sly$eni pfed némeckym dozorovym Ufadem v Hamburku pfed vydanim
usneseni némeckého dozorového Uradu v Hamburku ze dne 10. kvétna 2021, ze dne 25. dubna 2021, s. 12-13.
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jedna jako zpracovatel, nebo jako (spoleény) spravce, pokud jde o zpracovani osobnich udajt
uzivatelG aplikace WhatsApp pro marketingové ucely, a to s naleZitym ohledem na zaleZitosti
uvedené EDPB vyse.

4.1.4.2.2 Kudajnému poruseni poZadavk( na transparentnost podle narizeni GDPR

EDPB bere na védomi obavy némeckého dozorového Uradu v Hamburku tykajici se pozadavk( na
transparentnost, zejména pokud jde o zpracovani udajl pro marketingové ucely, a skutecnost, Ze
informace pro uZivatele v ramci aplikace WhatsApp nejsou transparentni ohledné toho, které kategorie
Udajli se pouZivaji pro marketingova sdéleni'’>. EDPB v3ak zd(irazfiuje, Ze na informace pro uZivatele v
EU v rdmci aplikace WhatsApp se v soucasné dobé vztahuje postup jediného kontaktniho mista vedeny
irskym dozorovym uradem, ktery ma byt brzy dokoncen.

4.1.5 Rozhrani WhatsApp Business API

4.1.5.1  Shrnuti postoje némeckého dozorového uradu v Hamburku

Némecky dozorovy ufad v Hamburku konstatuje, Ze udaje uZivatell aplikace WhatsApp jsou rovnéz
zpracovavany nebo mohou byt zpracovavény pro obecny ucel poskytovani tzv. ,rozhrani WhatsApp
Business API“. ,,Rozhrani WhatsApp Business API“ umozZiiuje spole¢nostem pouzivat aplikaci WhatsApp
v jejich podnikovych komunikacnich systémech a komunikovat s jejich kontakty a zakazniky. Tyto
spole¢nosti mohou pfi fizeni funkce zasilani zprdv svym jménem vyuZzivat hostingové sluzby tretich
stran. Spolec¢nost Facebook IE hodla v pribéhu tohoto roku zacit nabizet sluzbu WhatsApp Business
API'1®, tj. bude hostovat a provozovat klienta WhatsApp pro spolednosti, coZ podle spoleénosti
Facebook IE jiZ délaji jini poskytovatelé sluzeb'’,

Spolec¢nost Facebook IE ujistila némecky dozorovy Urad v Hamburku, Ze tyto sluzby nebudou nabizeny
v rdmci aktualizovanych podminek, které vstoupi v platnost, a zavazala se, Ze je v Némecku (ani v EU)
nespusti bez dodateéného pouceniirského dozorového Gfadu jakoZto vedouciho dozorového tfadu.!®

Podle spolecnosti Facebook IE maji aktualizované podminky za cil mimo jiné objasnit, Ze spole¢nost
Facebook IE bude v budoucnu jednim z poskytovatel( sluzeb, z nichz si podniky budou moci vybrat pfi
zavadéni rozhrani WhatsApp Business API''°. Spole¢nost Facebook IE zduraznila, Ze hosting a
provozovani klienta WhatsApp pro podniky ze strany spolecnosti Facebook IE bude pro podniky zcela
dobrovolné a spole¢nost Facebook IE ho bude nabizet podnikiim zplsobem, kdy spole¢nost Facebook
IE bude jednat jako zpracovatel jménem téchto zakaznikd z fad podnikd a podle jejich pokynG?°. Kromé
toho podle spolec¢nosti Facebook IE z ¢asto kladenych otdzek spolecnosti WhatsApp tykajicich se
Sifrovanit? jasné vyplyva, Ze se podnik stdvd sprdvcem veskerych zprdv, které obdrii od svych

115 Usneseni némeckého dozorového Ufadu v Hamburku, s. 24.

116 pisemna vyjadFeni spolegnosti Facebook pro némecky dozorovy ufad v Hamburku, s. 14, bod 2.31.

117 pisemnd vyjadfeni spoleénosti Facebook pro némecky dozorovy Gfad v Hamburku, s. 14, bod 2.31. Pisemn3
vyjadreni spole¢nosti Facebook pro EDPB ze dne 25. ¢ervna 2021, s. 26, bod 37.

118 pisemna vyjadFeni spolenosti Facebook pro némecky dozorovy tfad v Hamburku, oddil 1.1, G, s. 5; pisemn3
vyjadreni spole¢nosti Facebook pro EDPB ze dne 25. ¢ervna 2021, poznamka pod ¢arou €. 31.

119 pisemna vyjadieni spole¢nosti Facebook pro némecky dozorovy Gfad v Hamburku, s. 14, bod 2.32.

120 pisemna vyjadFeni spolegnosti Facebook pro némecky dozorovy Gfad v Hamburku, s. 14, bod 2.31.

121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption
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zakaznikl v rdmci aplikace WhatsApp, a Ze ,je povinnosti podniku dodrZovat veskeré platné prdvni
poZadavky a podminky 1?2,

Podle némeckého dozorového uUradu v Hamburku upravuji spolecnou odpovédnost spolecnosti a
spole¢nosti Facebook IE predpisy o ochrané osobnich Udajl tykajici se nastroji Facebooku pro firmy
(Facebook Business Tools), tj. Dodatek Facebooku o spravcich®.>* Némecky dozorovy uUfad v
Hamburku konstatuje, Ze WhatsApp ve svych podminkach zpracovéani podnikovych Gdaji'® povaZuje
pouZivani rozhrani WhatsApp Business API za smluvni zpracovéani'?®. Vzhledem k tomu, e spoleénost
WhatsApp nabizi podnikdm moZnost byt pfitomny v aplikaci WhatsApp, ktera je srovnatelna s
facebookovou strankou, mél viak némecky dozorovy ufad v Hamburku za to, Ze s ohledem na rozsudky

SDEU ve vécech Wirtschaftsakademie a Fashion ID*?7 by méla byt uplatnéna spole¢na spréva.

Némecky dozorovy ufad v Hamburku uvadi, Ze spolecnost Facebook IE prostfednictvim nastroju
Facebooku pro firmy ziskava udaje o nastrojich pro podniky v podobé Udajl o zobrazenich zaslanych
ze plugint Facebooku pro socidlni sité (jako jsou tlacitka , To se mi libi“ a ,Sdilet”) a z ptihlasovaciho
rozhrani Facebooku, jakoZ i z nékterych rozhrani API, jako je pfifazovani zakaznikd v Messengeru
(Messenger Customer Match) prostfednictvim rozhrani Send API*%,

Némecky dozorovy uUfad v Hamburku je toho nazoru, Ze jakmile spole¢nost Facebook IE zacne pomahat
podnikiim zaloZit, hostovat a provozovat klienta WhatsApp pro podniky (rozhrani WhatsApp Business
API), ,,bude komunikace uZivateli aplikace WhatsApp se spolecnostmi, které Ize oslovit prostiednictvim
aplikace WhatsApp, dostupnd na Facebooku ve formé prostého textu bez koncového Sifrovdani“.1?
Némecky dozorovy urad v Hamburku je toho nazoru, Ze zpUsob, jakym spolec¢nost WhatsApp IE ve
svych aktualizovanych podminkdch na tyto okolnosti odkazuje, je ,netransparentni” a ,¢astecné

protichtdny“13°,

Némecky dozorovy ufad v Hamburku se domniva, Ze ze znéni na strance spolec¢nosti WhatsApp s ¢asto
kladenymi otazkami'®!, kterd shrnuje informace o aktualizovanych podminkach, neni jasné, Ze
»soukromé konverzace” chranéné koncovym Sifrovanim zahrnuji pouze ty konverzace, které nejsou
vedeny se spole¢nostmi prostfednictvim dodavatele, a nikoli vSechny konverzace soukromych
uZivatel(G'32,

Némecky dozorovy Urad v Hamburku je toho nazoru, Ze ze Zasad ochrany osobnich udaji spolec¢nosti
WhatsApp!3 , je stéZi rozpoznatelné, Ze pokud jde o komunikaci se spole¢nostmi pouZivajicimi klienta
WhatsApp pro podniky, neexistuje Zddné koncové Sifrovani zprav, a spolecnost Facebook Ireland Ltd.
miZe ziskat pristup k informacim o zpravdch a k jejich obsahu“. Némecky dozorovy Urad v Hamburku

122 pisemna vyjadFeni spolegnosti Facebook pro némecky dozorovy Gfad v Hamburku, s. 15, bod 2.32.

123 htps://www.facebook.com/legal/controller addendum

124 Usneseni némeckého dozorového tfadu v Hamburku, oddil 11.2)ee), s. 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms

126 https://www.whatsapp.com/legal/business-data-processing-terms

127 Némecky dozorovy Gfad v Hamburku odkazuje na rozsudky SDEU ve vécech C-210/16, Wirtschaftsakademie,
EU:C:2018:388 a C-40/17, Fashion ID, EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/

129 sneseni némeckého dozorového Gfadu v Hamburku, oddil 11.2)ee), s. 25.

130 ysneseni némeckého dozorového Uufadu v Hamburku, oddil 11.2 ee), s. 25, bod 2.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/

132 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2 ee), s. 25, bod 3.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (pozndmka pod ¢&arou &. 25 v usheseni
némeckého dozorového uradu v Hamburku)
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cituje zejména casti Zasad ochrany osobnich udajd spolec¢nosti WhatsApp (,Informace, které
poskytujete”), v nichZ se uvadi, Ze spole¢nost WhatsApp IE pfi béZzném poskytovani svych sluzeb
neuchovava zpravy uZivateld, ale je v nich uveden popis dvou situaci, kdy spolec¢nost WhatsApp IE mize
ukladat zpravy svych uZivateld v prabéhu jejich dorucovani, tj. pro nedorucené zpravy a predavani
médii***. Némecky dozorovy Ufad v Hamburku poté tyto informace porovnal s informacemi
poskytnutymi spolecnosti WhatsApp na jeji internetové strance s casto kladenymi otazkami tykajicimi
se Sifrovani pod nazvem , Koncové Sifrovani“, a konkrétnéji s castmi ,Soukromé zpravy“ a ,Komunikace
se spoleénostmi“!®. Némecky dozorovy ufad v Hamburku byl toho nazoru, Ze ,,pro uZivatele aplikace
WhatsApp zustdvd nejasné, v jakych situacich spolecnost Facebook Ireland Ltd zpracovavd jejich osobni
udaje a obsah zprdv“, protoZe ,jsou jim na ruznych urovnich sdélovdny rizné, nékdy protichtidné
informace“*3®,

Kromé toho neni dle némeckého dozorového uradu v Hamburku uZivatelim spole¢nosti WhatsApp IE
zfejmé, kdy komunikuji se spolecnosti Facebook IE jako prodejcem, a zda mohou byt jejich Udaje
nalezené v konkrétni komunikaci pouZity pro reklamu na Facebooku®®’. Némecky dozorovy Ufad v
Hamburku byl toho ndzoru, Ze spolecnost WhatsApp IE ,,na zdkladé svych pozménénych Podminek
pouZiti hodld v konecném disledku preddvat obsah zprav spolecnosti Facebook Ireland Ltd. s cilem
umoznit spolecnosti Facebook Ireland Ltd. personalizovat reklamu” a na spolecnosti Facebook IE a
WhatsApp IE odkézal v obou pfipadech jako na ,sprdvce tdaji“.*3®

Némecky dozorovy ufad v Hamburku dospél k zavéru, Ze uZivatelim aplikace WhatsApp nebylo
transparentné sdéleno, Ze operace zpracovani provadéné spolecnostmi WhatsApp IE a Facebook IE ,,se
prostfednictvim nového obchodniho modelu jesté vice propoji“*®® a ie prévni zadklad pro takové

zpracovani Udaju spolecnosti Facebook IE nebyl z aktualizovanych Podminek dostatec¢né jasny.

Spolecnost Facebook IE uvadi, Ze ze znéni casto kladenych otazek tykajicich se Sifrovani nelze odvodit
tvrzeni, Ze spolecnost WhatsApp IE planuje sdilet obsah zprav se spole¢nosti Facebook IE, aby umoznila
personalizaci reklamy na Facebooku, a tvrdi, Ze kazda zprava odeslana v aplikaci WhatsApp pouziva
stejny Spickovy signalni protokol, ktery chrani zpravy od doby pred jejich odeslanim aZ po jejich
doruceni urcenému pfijemci, coZ znamena, Ze spole¢nost WhatsApp IE nemUzZe spolec¢nosti Facebook
IE ani Z4dné jiné tieti strané poskytnout pFistup k takovému obsahu4.

4.1.5.2 Analyza EDPB

EDPB posoudil Ucel rozhrani WhatsApp Business APl v souvislosti s Udajnym protipravnim zpracovanim
Udaju uZivatell spolecnosti WhatsApp IE spolecnosti Facebook IE jakoZto spravcem, jakoZ i v souvislosti
s Udajnym porusenim pozadavkl na transparentnost v informacich pro uZivatele v ramci aplikace
WhatsApp. EDPB zohlednil stanoviska némeckého dozorového urfadu v Hamburku, jakoZ i postoj
vyjadreny spole¢nostmi Facebook IE a WhatsApp IE.

134 Usneseni némeckého dozorového uradu v Hamburku, oddil 1.2 ee), s. 25-26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/

136 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)ee), s. 26.

137 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)ee), s. 27.

138 Usneseni némeckého dozorového Gfadu v Hamburku, oddil 11.2)ee), s. 26.

139 Usneseni némeckého dozorového UFadu v Hamburku, oddil I1.2)ee), s. 26, posledni odstavec.

140 pisemné vyjadFeni spolenosti Facebook pro némecky dozorovy Ufad v Hamburku, s. 14, body 2.29 a 2.30.
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4.1.5.2.1 Kudajnému protipravnimu zpracovavadni udaju uZivatelt aplikace WhatsApp spolecnosti

Facebook IE jakoZto sprdvcem

140. EDPB analyzoval dokumenty, na néZ se odkazuje v usneseni némeckého dozorového uradu v
Hamburku s ohledem na Udajné nezakonné zpracovani Udaju uzivatel( aplikace WhatsApp spolecnosti
Facebook IE jako spravcem pro poskytovani sluzby WhatsApp Business API.

141. EDPB podotyka, Ze Zasady ochrany osobnich udajd spolec¢nosti WhatsApp poskytuji nasledujici
informace (zvyraznéni doplnéno podtrzenim):

Prijato

»Jak vyuzivame informace

[...] Obchodni interakce. UmoZnujeme vdm a tretim strandm, jako jsou napriklad spolecnosti,
komunikovat a vzdjemné interagovat prostrednictvim nasich sluZeb, jako jsou Katalogy pro
spolecnosti v ramci aplikace WhatsApp, jejichZ prostrednictvim miZete prochdzet produkty a
sluzby a zaddvat objedndvky. Spolecnosti vam mohou zasilat ozndmeni o transakci, schizkdch
a odesldni; aktualizace produktt a sluZeb a marketingovd sdéleni. MiZete napriklad obdrZet
informace o stavu letu pro nadchdzejici cestu, stvrzenku za néco, co jste zakoupili, nebo
ozndmeni o doruceni. Zprdvy, které obdrZite od spole¢nosti, mohou obsahovat nabidku néceho,
co by vds mohlo zajimat. Nechceme, abyste dostdvali nevyZddané zprdvy; stejné jako u vsech
vasich zprav muaZete i tuto komunikaci spravovat a my budeme vase volby respektovat.

Informace, které vzajemné sdilime

[...] Spolecnosti v aplikaci WhatsApp. Nabizime spolecnostem specifické sluzby, napriklad jim
poskytujeme metriky tykajici se jejich vyuZivdni nasich sluZeb.

Informace tfetich stran

[...] Spolecnosti v aplikaci WhatsApp. Spolecnosti, s nimiZ interaqujete s vyuZitim nasich sluZeb,
ndm mohou poskytnout informace o svych interakcich s vami. PoZadujeme, aby kaZdd z téchto
spolecnosti pri tom, kdyZ ndm poskytuje jakékoli informace, postupovala v souladu s platnymi
prdvnimi predpisy.

KdyZ komunikujete se spolec¢nosti prostrednictvim aplikace WhatsApp, méjte na paméti, Ze
obsah, ktery sdilite, miZe byt viditelny pro vice lidi v dané spolecnosti. Kromé toho mohou
nékteré spolecnosti spolupracovat s poskytovateli sluZeb tretich stran (mezi néZz mize patfit i
spolecnost Facebook), aby jim pomohly ridit jejich komunikaci se zdkazniky. Spolecnost mize
takovému poskytovateli sluZeb treti strany napriklad poskytnout pfistup ke svym sdélenim, aby
je mohl zasilat, uchovdvat, ¢ist, spravovat nebo jinak zpracovdvat pro tuto spolecnost. Abyste
pochopili, jak spolecnost vase informace zpracovdvd, vietné toho, jak muZe sdilet vase
informace s tretimi stranami nebo se spolecnosti Facebook, méli byste prezkoumat Zdsady
ochrany osobnich tdajt dané spolecnosti nebo se na tuto spole¢nost obrdtit pfimo.

Informace, které poskytujete

[...] Pro nase sluzby nabizime koncové Sifrovdni. Koncové Sifrovdni znamend, Ze vase zprdvy
jsou Sifrovdny tak, aby byly chrdnény a nemohli jsme je ist ani my, ani tfeti strany. Prectéte si
dalsi informace o koncovém Sifrovani a o tom, jak s vdami komunikuji spolecnosti
prostrednictvim aplikace WhatsApp. [...]
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142.

143.

144.

145.

EDPB rovnéz zvazil informace poskytnuté na strance spole¢nosti WhatsApp IE s ¢asto kladenymi
otdzkami, ktera shrnuje zmény aktualizovanych podminek. Némecky dozorovy Ufad v Hamburku ve

svém usneseni'*! cituje tento vyfiatek (zvyraznéni doplnéno podtrienim):

»[...] Nase odhodldni chrdnit vase soukromi se neméni. Vase soukromé konverzace jsou stdle
chrdnény koncovym Ssifrovdnim, coZ znamend, Ze nikdo mimo vase chaty, dokonce ani
WhatsApp nebo Facebook, je nemuzZe &ist ani poslouchat.**? [...] “

Kromé toho si EDPB vSima nasledujiciho vynatku, ktery si mlzZete precist na strance aplikace WhatsApp
s ¢asto kladenou otazkou ,Koncové $ifrovani“!*® (zvyraznéni doplnéno podtrZenim):

Soukromé zpravy

Koncové sifrovdni v _ramci _aplikace WhatsApp se pouZivd pfi chatovdni s jinou osobou
pouZivajici WhatsApp Messenger. Koncové Sifrovdni zajistuje, Ze obsah toho, co je posildno, si

muZete precist nebo poslechnout pouze vy a osoba, s niz komunikujete, a nikdo jiny, dokonce
ani WhatsApp. Je tomu tak proto, Ze pfi koncovém Sifrovani jsou vase zpravy zabezpeceny
zamkem a pouze prijemce a vy mdte specidlni klic¢ potrebny k jejich odblokovdni a Cteni. Toto

vSechno se déje automaticky: pro zabezpecleni vasich zprdv neni tfeba zapinat Zddné zvldstni
nastaveni.

Komunikace se spolecnostmi

KaZdd zprava WhatsApp je chrdnéna stejnym protokolem Sifrovdni signdld, ktery zabezpecuje
zprdvy predtim, neZ opusti vase zafizeni. KdyZ zasildte zprdvu na ucet WhatsApp patrici urcité
spolecnosti, je vase zprdva bezpecné dorucena do mista urceni, které si tato spolec¢nost zvolila.

WhatsApp v této souvislosti zohledriuje chaty se spolecnostmi, které pouZivaji aplikaci
WhatsApp Business nebo samy spravuji a uchovadvaji zpravy zdkazniku za tucelem koncového
Sifrovani. Po obdrZeni bude zprdva podléhat viastnim postupim spolecnosti v oblasti ochrany
osobnich udaji. Spolecnost mizZe urcit urlity polet zaméstnancu, nebo dokonce jinych
prodejct, aby zprdvu zpracovali a reagovali na ni.

Nékteré spolecnosti si budou moci vybrat materskou spole¢nost, pod niZ spadd spole¢nost

WhatsApp, tedy spolecnost Facebook, aby zprdvy bezpeéné uklddala a odpovidala zdkaznikum.
Zatimco Facebook nebude automaticky pouZivat vase zprdvy jako zdroj informaci pro reklamy,
které se vam zobrazuji, spole¢nosti budou moci chaty, které obdrZi, vyuZivat pro své vlastni

marketingové ucely, coZ miZe zahrnovat i reklamu na Facebooku. VZdy se miZete obrdtit na
danou spolecnost, abyste se dozvédéli vice o jejich postupech v oblasti ochrany osobnich udaja.

EDPB zohlednil tvrzeni némeckého dozorového uradu v Hamburku, jakoZ i stanoviska vyjadrena
spole¢nostmi Facebook IE a WhatsApp IE.

EDPB konstatuje, Ze navzdory znéni, které jiz bylo uvedeno v informacich pro verejnost v ramci aplikace
WhatsApp, spolecnost Facebook IE uvedla, Ze spolecnost Facebook IE dosud neposkytuje sluzbu

141 Strdnka spole¢nosti WhatsApp s ¢asto kladenymi otdzkami, na kterou némecky dozorovy ufad v Hamburku
odkazuje ve svém uneseni, s. 25.

142 https://faqg.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/
Némecky dozorovy ufad v Hamburku pouZivd preklad tohoto vynatku, ktery se mirné lisi od pavodniho
anglického znéni (usneseni némeckého dozorového Uradu v Hamburku, oddil I1.2) ee), s. 25).

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/, na ktery odkazuje némecky
dozorovy urad v Hamburku ve svém usneseni, s. 26.
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147.

148.

149.

150.

WhatsApp Business APl a plédnuje ji zait nabizet pozdéji v tomto roce!**, Kromé toho EDPB bere na
védomi skutecnost, Ze spolecnost Facebook IE se jak ve svych vyjadienich pro némecky dozorovy ufad
v Hamburku prfed vydanim pfedbéznych opatreni, tak ve svych vyjadrenich pro EDPB zavazala, Zze v EU
nezahdji sluzbu bez predchozi konzultace s vedoucim dozorovym Gradem a Ze spolecnost Facebook IE
bude v kazdém pripadé jednat pouze jako zpracovatel jménem spolecnosti vyuZivajicich sluzbu
WhatsApp Business API*,

Zavérem EDPB chape obavy vznesené némeckym dozorovym uUrfadem v Hamburku, pokud jde o
potiebu dikladné analyzovat uUlohy a pravni kvalifikaci stran. Sbor je znepokojen tim, Ze pfipadné
slouéeni operaci zpracovani a infrastruktur spolecnosti WhatsApp IE a Facebook IE pro poskytovani
sluzby WhatsApp Business API by v praxi vedlo k tomu, Ze by spole¢nost Facebook IE zpracovdvala
udaje uzivatell aplikace WhatsApp pro vlastni Ucely, naptiklad pro personalizaci reklamy. Vzhledem k
tomu, Ze obchodni model spolecnosti Facebook je do zna¢né miry zaloZen na reklamé, ma sbor za to,
Ze vedouci dozorovy urad by mél dale dlikladné prosetfit Ulohy, které by spolecnosti WhatsApp IE,
Facebook IE a dotcené spolecnosti hraly v rdmci sluzby WhatsApp Business API, aby ovéfil jejich soulad
s GDPR.

Sbor se vsak domniv3, Ze v této fazi nemd v ramci tohoto fizeni dostatek informaci, aby mohl s jistotou
urcit, Zze spolecnost Facebook IE jiZz zacala nebo brzy zacne zpracovavat Udaje uZivatell aplikace
WhatsApp v rdmci sluzby WhatsApp Business API jako spravce.

Sbor proto vyzyva vedouci dozorovy ufad, aby posoudil tGlohu spolecnosti Facebook IE, tj. zda
spolecnost Facebook IE jedna jako zpracovatel, nebo jako (spolecny) spravce, pokud jde o zpracovani
osobnich udaja uZivatell aplikace WhatsApp v kontextu sluzby WhatsApp Business APIl. Vedouci
dozorovy urad by mél dale analyzovat situace, v nichZ se spolecnosti rozhodnou spolehnout se na
Facebook, pokud jde o reklamu, a urcit, zda by spolecnost Facebook IE pfi pouzivani obsahu zprav
zaslanych prostifednictvim aplikace WhatsApp podnikiim jednala jako (spoleény) spravce.

4.1.5.2.2 Kudajnému poruseni poZzadavk( na transparentnost podle GDPR

EDPB by nejprve rad zdiraznil nesoulad mezi ujisténim poskytnutym spolec¢nosti Facebook IE, Ze tento
proces nebude zahajen bez dodatecné instruktaZze irského dozorového uradu jakozto vedouciho
dozorového Ufadu'®, a obsahem informaci pro uZivatele v rdmci aplikace WhatsApp, které by mély
poskytovat spolehlivé a aktudlni informace a odraZzet soucasné ulohy spolec¢nosti WhatsApp IE a
Facebook IE pfi poskytovdani sluzby WhatsApp Business API.

EDPB bere na védomi obavy némeckého dozorového uUradu v Hamburku, pokud jde o poZadavky na
transparentnost, zejména v souvislosti se sluzbami v ramci rozhrani WhatsApp Business API. EDPB vsak
zdUraziiuje, Ze se na informace pro verejnost v ramci aplikace WhatsApp se v soucasné dobé vztahuje
postup jediného kontaktniho mista vedeny irskym dozorovym Gradem, ktery ma brzy skoncit.

144 pisemna vyjadieni spole&nosti Facebook pro némecky dozorovy Gfad v Hamburku, oddil 2.31, s. 14.

145 pisemna vyjadieni spole&nosti Facebook pro némecky dozorovy tGfad v Hamburku, oddil 1.1, G, s. 5; pisemn3
vyjadreni spole¢nosti Facebook pro EDPB ze dne 25. ¢ervna 2021, poznamka pod ¢arou €. 31.

146 pisemna vyjadFeni spolenosti Facebook pro némecky dozorovy ufad v Hamburku, oddil 1.1, G, s. 5; pisemnd
vyjadreni spolecnosti Facebook pro EDPB ze dne 25. ¢ervna 2021, poznamka pod c¢arou €. 31.
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152.
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4.1.6 Spoluprace s ostatnimi spole¢nostmi Facebooku

4.1.6.1  Shrnuti postoje némeckého dozorového uradu v Hamburku

Némecky dozorovy urad v Hamburku uvadi, Ze spoleCnost WhatsApp IE ve svych informacich pro
vefejnost tvrdi, Ze kdyZ pfijima sluzby od ostatnich spolecnosti Facebooku, jsou Udaje uZivatell
spole¢nosti WhatsApp IE ostatnimi spolec¢nostmi Facebooku zpracovavany jménem spolecnosti
WhatsApp IE a podle jejich pokynd'¥. Némecky dozorovy Gfad v Hamburku se vSak domnival, Ze
Jrozsah, v jakém jsou udaje preddvdny a zpracovdvany spolec¢nosti Facebook Ireland Ltd. pro riizné
ucely, ze smluvnich podminek jasné nevyplyvd“. Kromé toho némecky dozorovy ufad v Hamburku
uvedl|, Ze podminka ,kdyZ vyuZivdame sluzby od ostatnich spole¢nosti Facebooku" z(stava nejasna a
»Zjevné neodkazuje na pripady, kdy k vyméné udaji dochdzi pro spolecné tcely nebo pro ucely ostatnich

spoleénosti Facebooku* **®

Némecky dozorovy urad v Hamburku je toho nazoru, Ze vzhledem ke znéni , nékteré informace o
zarizenich” a ,nékteré informace o vasem pouzivani“ neni jasné, kterych kategorii udajli se toto tyka, a
neni rovnéz jasné, proc jsou vyse uvedené Udaje zpracovavané spolecnosti Facebook IE nezbytné pro
ucely pfijimani sluZzeb od ostatnich spole¢nosti Facebooku.’*® Némecky dozorovy Ufad v Hamburku
rovnéz uvedl, Ze ,to v konecném disledku zahrnuje telefonni Cislo a informace o uctu a zarizeni, které
jsou uvedeny pouze jako pfiklad, coZ naznacuje, Ze jsou sdileny dal$i osobni udaje*>.

Podle némeckého dozorového uradu v Hamburku Ize na zakladé vyjadreni obsazenych v informacich
pro verejnost v rdmci aplikace WhatsApp didvodné predpokladat, Ze mnohé — ne-li vsechny — osobni
Udaje shromazidéné spolecnosti WhatsApp IE o jejich uZivatelich jsou jiz sdileny nebo by mohly byt
kdykoli sdileny a pouZity v ostatnich spole¢nostech Facebooku, véetné spolecnosti Facebook IE, pro
jejich vlastni ugely®®!, véetné spolupréce.

4.1.6.2 Analyza EDPB

EDPB posoudil spolupraci s ostatnimi spolec¢nostmi Facebooku v souvislosti s Udajnym protipravnim
zpracovanim udaj uZivateld aplikace WhatsApp spolecnosti Facebook IE jakoZzto spravcem, jakoZ i v
souvislosti s idajnym porusenim pozadavkl na transparentnost v informacich pro uZivatele v rdmci
aplikace WhatsApp. EDPB zohlednil stanoviska némeckého dozorového uUradu v Hamburku, jakoz i
postoj vyjadreny spole¢nostmi Facebook IE a WhatsApp IE.

4.1.6.2.1 Kudajnému protiprdvnimu zpracovavdni tdaju uZivatel aplikace WhatsApp spolecnosti
Facebook IE jakoZto spravcem

EDPB upozoriuje, ze v cCasto kladené otdzce spole¢nosti WhatsApp ,Jak spolupracujeme se
spolecnostmi Facebooku” jsou uvedeny nasledujici informace:

,Pro¢ WhatsApp sdili informace se spolecnostmi Facebooku?

Spolecnost WhatsApp spolupracuje a sdili informace s ostatnimi spoleénostmi Facebooku, aby
mohla vyuZivat sluZby, jako je infrastruktura, technologie a systémy, které ndm pomdhaji
poskytovat a zlepsovat aplikaci WhatsApp a zajistovat bezpecnost aplikace WhatsApp a ostatnich

147 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)aa), s 16. a s. 18 odkazuji na oddil Zasad
ochrany osobnich Udajd spole¢nosti WhatsApp ,,Jak spolupracujeme s ostatnimi spoleénostmi Facebooku®.

148 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)aa), s. 18.

149 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)aa), s. 17.

150 ysneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)aa), s. 17.

151 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)aa), s. 16.
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spolecnosti Facebooku. KdyZ vyuZivame sluZby spolecnosti Facebooku, jsou informace, které s nimi
sdilime, pouZivdny v zdjmu spolecnosti WhatsApp a v souladu s nasimi pokyny. Spoluprace nam
napfiklad umoznuje:

poskytovat vam rychlé a spolehlivé odesilani zprdv a voldni po celém svété a zkoumat efektivitu
nasich sluZeb a funkci,

odstrariovat falesné ucty a zamezovat Skodlivym aktivitdm s cilem zajistit spolehlivost,
zabezpeceni a integritu napfic sluzbami aplikace WhatsApp a produkty spolecnosti Facebooku,
propojit funkce aplikace WhatsApp, které vyuZivdte, s produkty Facebooku.

Jaké informace WhatsApp se spole¢nostmi Facebooku sdili?

Aby mohla spolecnost WhatsApp vyuZivat sluzby spolecnosti Facebooku, sdili informace, které o
vds mdme k dispozici, jak je popsdno v oddile Zdsad ochrany osobnich udaju ,Jaké informace

shromaZdujeme”. Spolecnost Facebook napfiklad za ucelem poskytovdni analytickych sluZeb
spolecnosti WhatsApp zpracovdvd telefonni Cislo, které jste ovéfili pri registraci v aplikaci
WhatsApp, ¢dst informaci o vasem zarizeni (identifikdtory zarizeni spojené s danym zarizenim nebo

uctem, verze operacniho systému, verze aplikace, informace o platformé, kéd zemé a kdod sité
vaseho mobilniho zafizeni a indikdtory umoZhujici sledovat prijimdni aktualizaci a nastaveni
ovlddacich prvku), a nékteré informace o pouZivani aplikace (kdy jste naposledy pouZili aplikaci
WhatsApp, datum prvni registrace uctu a typy a cetnost pouZivdani funkci aplikace), a to jménem
spolecnosti WhatsApp a v souladu s nasimi pokyny. [...]

Ciinformace v ramci aplikace WhatsApp jsou za témito ucely sdileny se spolecnostmi Facebooku?

Sdilime informace o vsech uZivatelich aplikace WhatsApp, pokud se rozhodnou vyuZivat nase
sluzby. MiZe se jednat také o uZivatele aplikace WhatsApp, ktefi nejsou uZivateli Facebooku. Je
totiZ nutné, abychom méli v pripadé potreby mozZnost sdilet informace o vsech nasich uZivatelich za

ucelem vyuZivdni hodnotnych sluZeb spolecnosti Facebooku a plnéni dileZitych cilii popsanych v
nasich Zdsaddch ochrany osobnich udaji a v tomto c¢lanku.

Ve vsech pripadech sdilime minimum informaci, nutné k plnéni téchto uceld. Zajistujeme také
aktudlnost informaci, které sdilime, takZe pokud se napfiklad rozhodnete aktualizovat své telefonni

Cislo WhatsApp, bude toto Cislo aktualizovdno také u ¢lent skupiny spole¢nosti Facebooku, ktefi ho
od nds obdrZeli.

Dulezité je, Ze WhatsApp nesdili vase kontakty v ramci aplikace WhatsApp s Facebookem ani jinymi
Cleny skupiny spole¢nosti Facebooku pro pouZiti k jejich vlastnim tceliim a nemd v umyslu tak Cinit.“

156. EDPB vzal v Gvahu také nasledujici vynatky ze Zasad ochrany osobnich udajd spolecnosti WhatsApp:
,Jaké informace shromazdujeme

Spole¢nost WhatsApp musi _vyuZivat _nebo shromaZdovat nékteré informace, aby mohla

provozovat, poskytovat, zlepsSovat, chdpat, pfizptisobovat, podporovat a uvddét na trh nase sluzby,
a to i pfi instalaci nasich sluZzeb a vasem pfistupu k témto sluzbédm a jejich vyuZivani. Druhy
informaci, které vyuZivame a shromazZdujeme, zdvisi na tom, jak vyuZivdate nase sluzby. |...]

Jak spolupracujeme s ostatnimi spolecnostmi Facebooku

KdyZ vyuZivame sluzby od spolecnosti Facebooku, jsou informace, které s nimi sdilime, pouzivany
jménem spole¢nosti WhatsApp a v souladu s nasimi pokyny. Zddné informace, které spolecnost
WhatsApp na tomto zdkladé sdili, nemohou byt pouZity pro viastni ucely spole¢nosti Facebooku.
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Dalsi informace o tom, jak aplikace WhatsApp spolupracuje se spolecnostmi Facebooku, uvdadime
v hasem centru ndpovédy.“

EDPB dale poznamenava, Ze némecky dozorovy Urad v Hamburku ve svém usneseni citoval nasledujici
vyfatky z prohldseni spoleénosti Facebook o ochrané osobnich udaji*®2:

»Jak spolecnosti Facebooku spolupracuji?

,Facebook a Instagram sdileji infrastrukturu, systémy a technologie s ostatnimi spolecnostmi
Facebooku (véetné spolecnosti WhatsApp a Oculus) s cilem poskytovat vSechny produkty

spolecnosti Facebooku, které pouZivdte, v inovativni, relevantni, konzistentni a bezpecné podobé.
Pro tyto ucely informace o vds zpracovdvdme rovnéZ ve spole¢nostech Facebooku, jak to umoZnuji

platné pravni predpisy a v souladu s jejich smluvnimi podminkami. Zpracovdavdame napriklad
informace z aplikace WhatsApp tykajici se uctd, které v ramci sluzby zasilaji nevyZddané zprdvy,
abychom mohli proti témto uctum na Facebooku, Instagramu nebo v Messengeru prijmout vhodnd
opatreni. SnaZime se také zjistit, jak lidé vyuZivaji produkty spoleénosti Facebooku a jak s nimi
interaquji, napriklad s cilem zjistit pocet jednotlivych uZivateli v rdmci ruznych produkti
spolecnosti Facebooku.”

Pokud jde o pojem , spolecnost Facebook”, Facebook uvadi***:

,Kromé sluZeb nabizenych spole¢nostmi Facebook Inc. a Facebook Ireland Ltd spole¢nost Facebook
vlastni a provozuje vsechny niZze uvedené spolecnosti, a to v souladu s jejich prislusnymi
podminkami pouZiti a zdsadami ochrany osobnich tdajd. Informace o vds mizZeme sdilet v ramci
nasi skupiny spolec¢nosti, abychom usnadhnili, podporili a integrovali jejich ¢innosti a zlepsili nase
sluzby.

Dalsi informace o postupech spolecnosti Facebooku tykajicich se ochrany osobnich tudaji a o tom,
jak naklddaji s informacemi o uZivatelich, naleznete niZe:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) a Facebook
Payments International Limited (https://www.facebook.com/payments_terms/EU_privacy)
Onavo (http://www.onavo.com/privacy_policy)

Facebook  Technologies, LLC a  Facebook  Technologies Ireland  Limited
(https://www.oculus.com/store-dp/)

WhatsApp Inc. a WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy)
CrowdTangle (https://www.crowdtangle.com/privacy)”

EDPB dospél k zavéru, Ze pro zpracovani popsané némeckym dozorovym uUfadem v Hamburku
neexistuje dostatek prvkd, které by umoznily dospét k zavéru, Ze spolecnost Facebook IE zpracovava
nebo bude zpracovavat udaje uzivatell aplikace WhatsApp pro své vlastni Ucely. Zatimco spole¢nost
Facebook IE ve svych vyjadifenich pro EDPB vyslovné uvadi, Zze k Udajnému zpracovani nedochazi,
némecky dozorovy Urad v Hamburku neptedlozil konkrétni argumenty prokazujici opak a dostatecné
neidentifikoval dotéené zpracovani.

Vzhledem k nedostatecné jasnosti a transparentnosti informaci pro verejnost v ramci aplikace
WhatsApp je vSak podle nazoru EDPB velmi obtizné, ne-li nemozné, ziskat uplny prehled o ucelech
zpracovani provedenych v rdmci spoluprace s ostatnimi spole¢nostmi Facebooku (kromé uceld, které

152 Usneseni némeckého dozorového ufadu v Hamburku, oddil 11.2)ee), s. 15.
153 https://www.facebook.com/help/111814505650678?ref=dp. Usneseni némeckého dozorového ufadu v
Hamburku, poznamka pod ¢arou 10, s. 15.
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jiz EDPB identifikoval v oddilech 4.1.2, 4.1.3, 4.1.4 a 4.1.5) a ovéfit, zda spolecnost Facebook IE jedna
pro tyto Ucely pouze jako zpracovatel jménem spolecnosti WhatsApp IE.

Sbor proto vyzyva vedouci dozorovy Ufad, aby provedl Setfeni s cilem vyjasnit zpracovani pro tcely
spoluprace s ostatnimi spolecnostmi Facebooku a aby analyzoval zpracovatelskou tlohu raznych
zuicastnénych stran, zejména s cilem ovéfit, zda spolecnost Facebook IE jedna jako zpracovatel, nebo
jako (spolecny) spravce, pokud jde o toto zpracovani osobnich udaja uZivateld aplikace WhatsApp.

4.1.6.2.2 Kudajnému poruseni poZadavk( na transparentnost podle narizeni GDPR

Ackoli nelze prokazat, Ze spole¢nost Facebook IE jedna jako spravce pro Ucely spoluprace s ostatnimi
spolecnostmi Facebooku, EDPB sdili obavy némeckého dozorového ufadu v Hamburku ohledné
nedostatecné jasnosti a transparentnosti informaci pro uzivatele v rdmci aplikace WhatsApp.

EDPB vsak zdUrazriuje, Ze se na informace pro verejnost v ramci aplikace WhatsApp se v souc¢asné dobé
vztahuje postup jediného kontaktniho mista vedeny irskym dozorovym Uradem, ktery ma brzy skondit.

4.1.7 Zavér

EDPB se domniva, Ze v tomto fizeni nema dostatek informaci, aby mohl ucinit zavér, zda dochazi k
porusovani predpisU.

4.2 O existenci naléhavosti pfijmout kone¢na opatfeni odchylné od mechanismd
spoluprace a jednotnosti

Druhym hlavnim prvkem pro posouzeni potieby, aby EDPB nafidil prijeti kone¢nych opatfeni, je
existence naléhavé situace souvisejici s ochranou prav a svobod subjektt udaja, ktera vyzaduje
pouZiti ¢l. 66 odst. 2 GDPR odchylné od pravidelnych mechanismi spoluprace a jednotnosti.

Pfipadny naléhavy zdsah EDPB podle ¢l. 66 odst. 2 GDPR je vyjimecny a odchyluje se od obecnych
pravidel platnych pro mechanismy jednotnosti nebo spolupréce, jako je naptiklad postup jediného
kontaktniho mista.

V tomto fizeni musi EDPB naléhavé rozhodnout a pripadné pozadat dozorovy Urad, aby pfijal konecna
opatreni, kterd maji byt uloZena spravci nebo zpracovateli. Postup jediného kontaktniho mista naopak
poskytuje vedoucimu dozorovému uUradu a dotéenym dozorovym uradiim urcitou dobu na spolupraci
pred tim, neZ vedouci dozorovy urad pfipravi svlij navrh rozhodnuti, a béhem konzultaci stanovenych
v ¢l. 60 odst. 4 a 5 GDPR.

Vzhledem k tomu, Ze postup pro naléhavé pfipady podle ¢l. 66 odst. 2 GDPR predstavuje odchylku od
standardnich mechanism( jednotnosti a spoluprace, musi byt vykladan restriktivné. EDPB proto bude
pozadovat konecna opatreni podle ¢l. 66 odst.2 pouze v pripadé, Ze standardni mechanismy
spoluprace nebo jednotnosti nelze pouZit obvyklym zplsobem z dlivodu naléhavosti situace.

Podle 137. bodu odivodnéni GDPR se ,,miZe vyskytnout naléhavad potreba konat z divodu ochrany
pradv a svobod subjekti udaji, zejména pokud hrozi, Ze vykon nékterého z prav subjektu udaji by mohl
byt znacné ztizen“. Ackoli se tento bod odlvodnéni tyka predbéznych opatreni na zakladé ¢l. 66 odst. 1
GDPR, prijeti konecnych opatieni podle ¢l. 66 odst. 2 GDPR rovnéz vyZaduje existenci naléhavosti, a to
i v pfipadé, Ze prahova hodnota pro stanoveni naléhavosti je v tomto pfipadé vyssi neZ v situacich
podle ¢l. 66 odst. 1 GDPR.
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EDPB se dale domniva, Ze pfi rozhodovani o tom, zda je v konkrétnim pripadé naléhavé nutné jednat,
muze hrat dlleZitou roli povaha, zdvaznost a doba trvani protipravniho jednani, jakoZ i pocet
dotcenych subjekt(i idajl a vyse jim vzniklé skody.

GDPR stanovi dvé situace, u nichz se naléhavost predpoklada a nemusi byt prokazana, a to konkrétné
situace v souladu s ¢l. 62 odst. 7 GDPR a ¢l. 61 odst. 8 GDPR. EDPB proto nejprve prezkouma, zda je v
tomto konkrétnim pripadé pouzitelna pravni domnénka, a pokud tomu tak neni, zda v daném pfipadé
existuje naléhavost.

4.2.1 Mozné pouziti pravni domnénky naléhavosti odlvodnujici potfebu odchylit se od
mechanismu spoluprace a jednotnosti

4.2.1.1  Shrnuti postoje némeckého dozorového uradu v Hamburku

Némecky dozorovy urfad v Hamburku se domniva, Ze v tomto pfipadé je pouZitelny ¢l. 61 odst. 8
GDPR™, Podle &l. 61 odst. 8 GDPR se naléhavost predpokladd, pokud dozorovy Gfad, na ktery se
vztahuje Zadost jiného dozorového uUradu o informace a o vzdjemnou pomoc, neposkytl informace
pozadované podle ¢l. 61 odst. 5 GDPR do jednoho mésice.

V daném pripadé irsky dozorovy ufad sdilel aktualizované podminky s dot¢enymi dozorovymi urady
dne 8. prosince 2020 prosttfednictvim systému IMI, coz vyvolalo riizné nasledné otazky, které némecky
dozorovy uUtrad v Hamburku a dal$i dozorové urady poloZily v systému IMI irskému dozorovému uradu.
Podle némeckého dozorového urfadu v Hamburku odpovédél irsky dozorovy Urad na dopis némeckého
dozorového uradu v Hamburku ze dne 14. ledna 2021 tim, Ze , prfeposlal vsechny otdzky poloZené”
dotcenymi dozorovymi Urady spolecnosti WhatsApp IE ,,a ndsledné zkopiroval odpovédi spolecnosti
WhatsApp. Irsky dozorovy urad nesdélil svij postoj k otdzkdm [némeckého dozorového uradu v
Hamburku] ani k odpovédim spolec¢nosti WhatsApp IE*>>“,

Némecky dozorovy uUrad v Hamburku na to odpovédél dopisem ze dne 12. inora 2021 adresovanym
irskému dozorovému ufadu a naléhavé vyzval irsky dozorovy Urad jako vedouci dozorovy Urad, aby
provedl vlastni Setfeni s cilem odstranit rlizné nejasnosti, které pretrvavaly i po dopise spolecnosti
WhatsApp IE ze dne 5. Unora 2021. Némecky dozorovy Urad v Hamburku zddraznil, Ze spoleénosti
WhatsApp IE a Facebook IE ,,sdili idaje pro riizné tcely kaZdé spoleénosti**®“ a 7e ,pro to nelze spatfovat
pravni zaklad*”“. Némecky dozorovy Gfad v Hamburku vyslovné poukazal na to, ze ,,v pfipadé, Ze [irsky
dozorovy urad] jako vedouci orgdn neproved! Zadnou hlubsi kontrolu, oznamujeme moZnost postupu
pro naléhavé pfipady podle ¢ldnku 66 GDPR*%“.

Podle némeckého dozorového uradu v Hamburku vsak ,,na tuto Zddost nebyla ucinéna Zadnd reakce
ve formé prohldseni [irského dozorového uradu] nebo zahdjeni setreni. [Irsky dozorovy urad] se namisto
toho spokojil s pfeposldnim dopist riiznych dozorovych orgdnii a se sdilenim dopisti s odpovédmi. [Irsky
dozorovy ufad] pfeposlal dopis spolecnosti WhatsApp s odpovédmi ze dne 24. unora 2021 bez
pripominek. Ani po posledni Zadosti [némeckého dozorového uradu v Hamburku] ze dne 4. brezna 2021
se [irsky dozorovy ufad] nevyjddFil k tomu, zda hodld zahdjit odpovidajici Setfeni, ¢i nikoli*>®“, Podle

154 Dopis némeckého dozorového Gfadu v Hamburku ze dne 3. éervna 2021 pfedsedkyni EDPB se Zadosti o vydani
naléhavého zdvazného rozhodnuti podle ¢l. 66 odst. 2 GDPR, s. 9.

155 Usneseni némeckého dozorového Gfadu v Hamburku, s. 12.

156 Dopis némeckého dozorového ufadu v Hamburku ze dne 12. Gnora 2021 adresovany irskému dozorovému
Uradu.

57 Tamtéz.

158 Tamtéz.

159 Usneseni némeckého dozorového Ufadu v Hamburku, s. 12.
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formalni Zadosti némeckého dozorového uradu v Hamburku o prijeti naléhavého zavazného
rozhodnuti adresované EDPB irsky dozorovy ufad dosud neodpovédél na Zadost némeckého
dozorového uradu v Hamburku o prosSetreni skuteénych operaci zpracovani a vymény Udaji mezi
spole¢nostmi WhatsApp IE a Facebook IE.

Souhrnné lze fici, Ze s ohledem na némecky dozorovy ufad v Hamburku musi byt naléhavost pfipadu
jiz predpokladana na zékladé procesnich divod(: némecky dozorovy ufad v Hamburku se domniva, Ze
vedoucimu dozorovému Ufadu v ramci postupu vzajemné pomoci iniciovaného irskym dozorovym
Uradem jiz zaslal velké mnoZstvi otazek tykajicich se aktualizovanych podminek, aniz by od irského
dozorového uradu obdrzel odpovéd ve smyslu ¢l. 61 odst. 5 GDPR.

4.2.1.2 Analyza EDPB

Ustanoveni ¢l. 61 odst. 9 GDPR stanovi, Ze Evropska komise (ddle jen ,,Komise“) miZe prostfednictvim
provadécich aktl stanovit format a postupy pro vzajemnou pomoc a opatfeni pro vymeénu informaci
mezi dozorovymi Urady elektronickymi prostredky. Dne 16. kvétna 2018 prijala Komise provadéci akt
tykajici se pouzivani systému Komise pro vyménu informaci o vnitfnim trhu pro postupy jednotnosti a
spolupréce podle GDPR, a to véetné z4dosti o vzajemnou pomoc podle &ldnku 61 GDPR (systém IM1).1%°

Systém IMI stanovi postup tykajici se formalnich Zzadosti podle élanku 61 GDPR, a technicky zajistuje
zakonnou Ih(ita jednoho mésice na odpovéd. Na Zadost ¢lent EDPB obsahuje systém IMI rovnéz postup
tykajici se ,zadosti o dobrovolnou vzajemnou pomoc” (ddle jen ,Zadosti o VMA®“). Tento postup
umoznuje dozorovému Uradu neformalné pozadat o informace nebo je sdilet s ostatnimi dozorovymi
urady (v souladu s ¢l. 57 odst. 1 pism. g) GDPR). Na rozdil od formalnich Zadosti podle ¢lanku 61 GDPR
nema dozorovy Urad, ktery obdrzi Zddost o VMA, pravni povinnost na tuto Zadost odpovédét.

EDPB konstatuje, Ze veskera komunikace mezi vedoucim dozorovym uradem a némeckym dozorovym
uradem v Hamburku byla provedena za pouziti postupu pro zadosti o VMA. Tuto zZadost o VMA poprvé
inicioval irsky dozorovy ufad, kdyZ dne 8. prosince 2020 sdilel aktualizované podminky s dotéenymi
dozorovymi Urady a vSsechny dalsi vymény informaci mezi vedoucim dozorovym uradem a némeckym
dozorovym urfadem v Hamburku byly provedeny v tomto ramci. Némecky dozorovy ufad v Hamburku
formalné nepodal Zadost vedoucimu dozorovému urfadu podle ¢lanku 61 GDPR v systému IMI, ale
pouze zaslal dopis s odpovédi na postup Zadosti o VMA iniciovany irskym dozorovym uradem.

Kromé toho v navaznosti na dopis némeckého dozorového ufadu v Hamburku o slyseni zaslany
spolec¢nosti Facebook IE dne 12. dubna 2021 napsal vedouci dozorovy urad dne 19. dubna 2020
dotéenym dozorovym uUradlm dopis, v némz je informoval, Ze podle jeho nazoru ,[...] je podstatou
textu aktualizovanych Zdsad ochrany osobnich tdaji spolecnosti WhatsApp [IE] z velké cCdsti prenos
textu stdvajicich zdsad a neni v nich zahrnut Zddny novy text, ktery by znamenal zménu postoje
spolecnosti WhatsApp, pokud jde o sdileni uZivatelskych tdaji aplikace WhatsApp se spolecnosti
Facebook nebo o pristup Facebooku pro viastni ucely Facebooku”. Irsky dozorovy urad rovnéz
informoval dotéené dozorové Urady, Ze ,v bfeznu 2021 zahdjila Komise pro ochranu tdaji prezkum
dohledu a posouzeni dohledu a monitorovdni ze strany spolecnosti WhatsApp Ireland nad jeho
zpracovateli udaju (zejména Facebookem), véetné zavedenych zdruk, mechanismu a auditnich procest

160 \/jz provadéci rozhodnuti Komise (EU) 2018/743 ze dne 16. kvétna 2018 o pilotnim projektu
k provedeni ustanoveni o spravni spolupréci podle nafizeni Evropskeho parlamentu a Rady
(EV) 2016/679 prostfednictvim systému pro vymeénu informaci o vnitfnim trhu, C/2018/2814,

https://eur-lex.europa.eu/legal-

content/CS/TXT/?uri=uriserv%3A0J.L_.2018.123.01.0115.01.CES&toc=0J%3AL%3A2018%3A123%3ATOC.
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s cilem zajistit, aby spolecnost Facebook nevyuZivala udaje uZivatell spolecnosti WhatsApp Ireland pro
své viastni ucely, neumysiné ani jinak“.

S ohledem na vysSe uvedené ma EDPB za to, Ze némecky dozorovy urad v Hamburku neprokazal, Ze
vedouci dozorovy uUfad neposkytl informace v ramci formalni Zadosti o vzdjemnou pomoc podle
¢lanku 61 GDPR.

EDPB se proto domniva, Ze ¢l. 61 odst. 8 GDPR neni v tomto konkrétnim ptipadé pouZitelny.
Naléhavou povahu Zadosti némeckého dozorového uradu v Hamburku podle ¢l. 66 odst. 2 GDPR
tedy nelze predpokladat a je tieba ji prokazat.

4.2.2 Existence naléhavosti mimo jakoukoli pravni domnénku podle GDPR a potreba
odchylit se od mechanismU spoluprace a jednotnosti

4.2.2.1  Shrnuti postoje némeckého dozorového urfadu v Hamburku

Podle némeckého dozorového Uradu v Hamburku jde naléhava potieba pfijeti konecnych opatfeni
ruku v ruce s naléhavosti predbéinych opatfeni podle ¢l. 66 odst. 1 GDPR a s rizikem vainé a
nenapravitelné Ujmy, pokud jde o prava a svobody subjektd udajl, kterd by bez pfijeti konecnych
opatfeni vznikla. Némecky dozorovy Urad v Hamburku se domniva, Ze aktualizované zdsady vedou k
intenzivnéjsSimu vyuzivani udajl uZivatell aplikace WhatsApp spolecnosti Facebook IE, jako napfiklad
informaci o poloze nebo obsahu zprav, bez transparentniho a pfiméfeného pravniho zakladu. Némecky
dozorovy urad v Hamburku se domniva, Ze nebude-li ptijato kone¢né opatreni, bude porusovani ¢l. 5
odst. 1, él. 6 odst. 1 a &l. 12 odst. 1 GDPR ze strany spoleénosti Facebook IE pokraovat.®!

Némecky dozorovy ufad v Hamburku se domniva, Ze bezprostifedné hrozi mimoradna rizika pro pravo
subjektd Udaji na ochranu udajl. UZivatelé aplikace WhatsApp byli pozadani o souhlas s
aktualizovanymi zdsadami do dne 15. kvétna 2021, ¢imZ bezprostifedné hrozi riziko nového zpracovani
udajli uZivatell aplikace WhatsApp spolecnosti Facebook IE. Némecky dozorovy urad v Hamburku se
domniva, Ze mimoradna intenzita zdsahu do prava subjektd Gdajl na ochranu Udajd a mimoradné
vysoky pocet subjektl adaja vyuZivajicich sluzeb spolecnosti WhatsApp vyZzaduji odchylku od

pravidelnych postupl spoluprace a jednotnosti s cilem ,,zachovat status quo*.*%?

Podle némeckého dozorového urfadu v Hamburku neni ukoncéeni pouzivani aplikace WhatsApp pro
mnoho uZivatel( pravdépodobné vaznou alternativou, nebot se jedna o nejpouzivanéjsi sluzbu pro
zasilani zprav v Némecku, ktera v roce 2019 méla 58 milion( aktivnich uZivateld, a jedna se rovnéz o
uzavieny systém. Némecky dozorovy uUrad v Hamburku se déle domnivd, Ze pokud se uZivatelé
spolecnosti WhatsApp IE rozhodnou udélit svij souhlas, vystavuji se riziku, Ze jejich Udaje budou
pouzity spolecnosti Facebook, aniz by vidéli rozsah tohoto pouZiti. Jakmile spole¢nost Facebook zacne
Udaje uZivatell aplikace WhatsApp slucovat se svymi vlastnimi soubory tdajd, Uplné oddéleni soubort

Udaja jiz nebude mozné.1%3

161 Némecky dozorovy Ufad v Hamburku, dopis pfedsedkyni EDPB se 7adosti o zavazné rozhodnuti EDPB podle
¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 5.

162 Usneseni némeckého dozorového Gfadu v Hamburku, s. 2; némecky dozorovy Ufad v Hamburku, dopis
predsedkyni EDPB se zadosti o zavazné rozhodnuti EDPB podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 3a 9.

163 Usneseni némeckého dozorového Gfadu v Hamburku, oddil 1, 1)a), s. 9-10; némecky dozorovy Gfad v
Hamburku, dopis adresovany spolecnosti Facebook IE — slySeni pfed vydanim usneseni v souladu s ¢l. 58 odst. 2
pism. f) GDPR ve spojeni s ¢l. 66 odst. 1 GDPR, 12. dubna 2021, s. 11.
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186.
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188.

Némecky dozorovy uUrad v Hamburku se proto domniva, Ze je nepfijatelné, aby subjekty udaju cekaly,
jak se situace vyvine, nebot spoleénost Facebook je muze kdykoli po 15. kvétnu 2021 postavit pred
hotovou véc. Némecky dozorovy Urad v Hamburku je toho ndzoru, Ze skutecnost, Ze podobné
formulované souhlasy byly od uZivatel( pozadovany jiz v minulosti, nezbavuje tuto situaci naléhavosti,
nebot tyto souhlasy jsou v soucasné dobé z pravniho hlediska obnovovany, a to pravé s cilem
odUlvodnit vyménu udajll, prinejmensim do budoucna. Némecky dozorovy ufad v Hamburku ocekava,
Ze se produkty Facebooku slouci jesté vice a Ze dojde k narlstu pfenosu Udajd mezi spole¢nostmi
Facebooku®, ¢imz se dale zvysi pocet dotéenych osob.'®®

Némecky dozorovy ufad v Hamburku je proto toho nazoru, Ze mimoradna zdvaznost zasahu do prdv a
svobod subjektl udaja vyplyva z poctu a sloZeni osob dotcenych zpracovanim, jakoZz i z kvality
zésahu.®

Némecky dozorovy urad v Hamburku rovnéz odkazuje na zamér spolecnosti Facebook IE zpracovavat
osobni Udaje uzivatell aplikace WhatsApp v ramci sluzby WhatsApp Business APl a tvrdi, Ze provedeni
tohoto zpracovéni se bezprostfedné bliZi.25” Némecky dozorovy ufad v Hamburku uved|, Ze spoleénost
Facebook IE hodld Gdaje uZivateld aplikace WhatsApp, které obdrii jako tzv. ,prodejce“!®®, vyuzivat
rovnéz pro své vlastni Ucely, a to tim, Ze spole¢nostem nabidne zverejfiovani personalizovanych reklam
zaloZzenych na chatovych zpravach, které si vyménuji se svymi zakazniky prostfednictvim sluzby
WhatsApp Business APl. Kromé velkého poctu metadat, které spolecnost WhatsApp IE predava
spolec¢nosti Facebook IE, ma spolecnost Facebook IE nyni pfistup k obsahu zprav, a je tak schopna
vytvorit komplexni profil uZivatell aplikace WhatsApp.

Némecky dozorovy Urad v Hamburku dale uvadi, Ze , [i] kdyZ spolecnost WhatsApp jménem Facebooku
prohlasuje, Ze zprdvy nejsou automaticky pouZivdany k reklamdm, které uZivatelé poté vidi na
Facebooku, uZivatelé obou sluZeb se nedozvédi, jak rozsahle jsou jejich udaje v konecném dusledku
obéma sluzbami sdileny.“**® Podle némeckého dozorového Gfadu v Hamburku to znameng, Ze ,[...]
uZivatelé budou moci byt osloveni individudlné a pfimo, a to prostrednictvim sdéleni od spolecnosti,

nevlddnich organizaci a politickych stran, sdruZeni a asociaci v aplikaci WhatsApp a na Facebooku“"°.

164 Némecky dozorovwy ufad v Hamburku v této souvislosti citoval nasledujici odkazy:

https://www.areamobile.de/Facebook-Firma-215528/News/Messaging-bei-Facebook-und-
Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/; https://www.netzwelt.de/news/179506-
whatsapp-facebook-messenger-erste-hinweise-verschmelzung-aufgetaucht.html;
https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-messaging-features-
for-instagram

165 Usneseni némeckého dozorového Gfadu v Hamburku, oddil 1I, 1)a), s. 9-10; némecky dozorovy Ufad v
Hamburku, dopis adresovany spolecnosti Facebook IE — slySeni pfed vydanim usneseni v souladu s ¢l. 58 odst. 2
pism. f) GDPR ve spojeni s ¢l. 66 odst. 1 nafizeni GDPR, 12. dubna 2021, s. 11.

166 Némecky dozorovy Ufad v Hamburku, dopis pfedsedkyni EDPB se 7adosti o zavazné rozhodnuti EDPB podle
¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 7; jakoz i usneseni némeckého dozorového uradu v Hamburku ze dne
10. kvétna 2021, oddil Il 1)b), s. 9, a némecky dozorovy urad v Hamburku, dopis adresovany spolec¢nosti Facebook
IE — slySeni pred vydanim usneseni v souladu s ¢l. 58 odst. 2 pism. f) GDPR ve spojeni s ¢l. 66 odst. 1 GDPR,
12. dubna 2021, s. 11.

167 Némecky dozorovy Ufad v Hamburku, dopis pfedsedkyni EDPB se 7adosti o zavazné rozhodnuti EDPB podle
¢l. 66 odst. 2 GDPR, 3. cervna 2021, s. 6.

168 Vhodnou terminologii dle GDPR by byl pojem ,,zpracovatel”.

169 Usneseni némeckého dozorového Gfadu v Hamburku, oddil Il, 1)b), s. 10; némecky dozorovy tfad v Hamburku,
dopis adresovany spolecnosti Facebook IE —slySeni pfed vydanim usneseni v souladu s ¢l. 58 odst. 2 pism. f) GDPR
ve spojeni s ¢l. 66 odst. 1 GDPR, 12. dubna 2021, s. 11; némecky dozorovy ufad v Hamburku, dopis predsedkyni
EDPB se zadosti o naléhavé zavazné rozhodnuti EDPB podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 8.

170 ysneseni némeckého dozorového ufadu v Hamburku, oddil II, 1)b), s. 10.
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Némecky dozorovy urad v Hamburku se domnival, Ze ,,[v]yuZiti téchto nové ziskanych moZnosti je dosud
nezvlddnutelné, a to jak pro dotcené osoby, tak i pro dozorové urady. Soubor udaji vytvoreny pfenosem
umoZhiuje detailni profilovdni, jehoZ hloubka pravdépodobné dosud nemd obdoby. Pouhd skutecnost,
Ze spolecnost Facebook prostfednictvim metadat ziskdavd informace o tom, které osoby spolu
komunikuji, a muZe tuto skutecnost propojit s informacemi, které jsou jiZ dostupné na Facebooku,
predstavuje novou, jedine¢nou kvalitu zdsahu.“*"*

Némecky dozorovy Urad v Hamburku je toho nazoru, Ze , [p]fijimdni osobnich tdaji v ramci vymény
zprav mezi uZivateli a spolecnostmi proto z celkového pohledu vede ke znacné zvysené kvalité zdasahu
do zpracovani tdaji s nepfedvidatelnymi riziky".}"?

Némecky dozorovy urad v Hamburku rovnéz odkazuje na skandaly v oblasti ochrany Gdaj v nedavné
minulosti, do nichZ byl zapojen Facebook, jako napf. pfipad Cambridge Analytical’?, a domniva se, Ze
to ukazuje rozsah nebezpedi pro prava a svobody subjektl udaj. Dale povaZuje toto nebezpedi za

7vrs

konkrétnéjsi s ohledem na nadchazejici spolkové volby v Némecku v zafi 2021 a je toho nazoru, ze ,[...]

tyto volby vzbudi pfani ze strany inzerent( na Facebooku ovlivnit utvéfeni ndzori”.*’*

Némecky dozorovy urad v Hamburku uvadi, Ze tvrzeni spolecnosti Facebook IE a WhatsApp IE, Ze ,,[v]
dusledku aktualizace aplikace WhatsApp v souladu se souc¢asnymi zdvazky nedochdzi nebo nebude
dochdzet k udajnému zpracovani“, nema vliv na nezbytnost usneseni némeckého dozorového uradu v
Hamburku. Némecky dozorovy Urad v Hamburku je toho ndzoru, Ze toto tvrzeni pouze naznaduje, Ze k
takovému zpracovani nedojde v disledku aktualizovanych podminek a Ze spole¢nosti Facebook IE a
WhatsApp |E nepopiraji, Ze se takové zpracovani planuje v blizké budoucnosti.’®

Némecky dozorovy urad v Hamburku dale uvadi, Ze z vySe uvedenych Uvah vyplyva, Ze spolecnosti
Facebook IE a WhatsApp IE jsou toho ndzoru, Ze souhlas uzivatell s jinou (dalsi) aktualizaci informaci
pro uZivatele v ramci aplikace WhatsApp neni nezbytny pro zpracovani Udajl o uZivatelich aplikace
WhatsApp spolecnosti Facebook IE pro jeji vlastni Ucely uvedené v usneseni némeckého dozorového

71 Usneseni némeckého dozorového ufadu v Hamburku, oddil II, 1)b), s. 10-11.

172 Usneseni némeckého dozorového ufadu v Hamburku, oddil II, 1)b), s. 11.

173 Némecky dozorovy urad v Hamburku v této souvislosti citoval tyto odkazy: Zzjisténi britského
dozorového aradu (ICO) k referendu o brexitu: https://ico.org.uk/about-the-ico/news-andevents/news-and-
blogs/2018/07/findings-recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-
campaigns/; Stanovisko EDPB ¢.2/2019 k pouzivani osobnich uUdajd v politickych kampanich:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf;
stanovisko

islandského dozorového ufadu o vyuzivani socidlnich médii politickymi stranami pred vSeobecnymi
volbami — pokyny a navrhy: https://www.personuvernd.is/information-in-english/greinar/nr/2880

174 Usneseni némeckého dozorového Ufadu v Hamburku, oddil Il, 1)b), s. 11. V této souvislosti citoval némecky
dozorovy urad v Hamburku tyto odkazy: Byvaly generdlni tajemnik NATO Anders Fogh Rasmussen o vmésovani
do voleb: »Némecko je vudi dezinformacim zranitelnéjsi nez kdy jindy“,
https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-je-was-
desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94; Podle Setfeni EU se ruské dezinformacni
kampané zaméfuji na Némecko vice nez na kteroukoli jinou zemi v Evropské unii:
https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html

175 Spoleény dopis spole€nosti Facebook IE a WhatsApp IE adresovany pfedsedkyni EDPB ze dne 14. kvétna 2021,
s. 1, citovany némeckym dozorovym uradem v Hamburku, dopis predsedkyni EDPB se zadosti o zavazné
rozhodnuti EDPB podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 5.
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Gfadu v Hamburku'’®. Kromé toho ma némecky dozorovy Ufad v Hamburku za to, Ze jakékoli skuteéné
predani Udaji je spojeno s predpokladem prijeti Podminek pouZiti a Zasad ochrany osobnich tdaju
spoleénosti WhatsApp.t”’

Na zakladé své analyzy informaci pro verejnost spolecnosti WhatsApp IE se némecky dozorovy urad v
Hamburku domnivd, Ze v soucasné dobé dochazi nebo v nejblizsi dobé dojde k vyméné udajd mezi
spolecnostmi WhatsApp a Facebook a Ze z toho vyplyva i sdileni Gdaj uZivatel( aplikace WhatsApp
pro vlastni Uéely spoleénosti Facebook IE.178

4.2.2.2 Analyza EDPB

Pokud jde o zpracovani souvisejici s udaji v ramci sluzby WhatsApp Business API, pfedchozi verze
aktualizovanych podminek jiz uzivatele aplikace WhatsApp informovala, Ze ,spolecnosti mohou vyuZit
jinou spolecnost, aby jim pomohla uchovdvat a cist vasi zprdvu a odpovidat na ni jménem této
spolecnosti a na jeji podporu”. Nova verze Zasad ochrany osobnich Udajl jasné ukazala, Ze jednim z
téchto poskytovatell sluzeb se mohou stat ostatni spole¢nosti Facebooku. JelikoZ vsak sbor dospél k
zavéru, Ze v této fazi neexistuje dostatek prvkl, které by umoznily s jistotou urcit, Ze spolecnost
Facebook IE jiz zacala nebo brzy zaéne zpracovavat Udaje uZivatel( aplikace WhatsApp v ramci sluzby
WhatsApp Business APl jakoZto spravce, nemuze EDPB prokazat naléhavost zasahu podle ¢l. 66 odst. 2
nafizeni GDPR.

Pokud jde o zpracovani provadéné pro ctyfi dalsi ucely identifikované némeckym dozorovym uradem
v Hamburku, véetné bezpecnosti, ochrany a integrity, jakoZ i zlepSovani produktl, ma EDPB za to, Ze
prvky obsaZzené v informacich pro verejnost v ramci aplikace WhatsApp, na jejichZ zakladé se EDPB
domniva, Ze je pravdépodobné, Ze spoleCnost Facebook IE zpracovava udaje uZivatel( aplikace
WhatsApp jako spravce, byly obsazeny jiz v pfedchozi verzi informaci pro verejnost v ramci aplikace
WhatsApp?’.

176 podle ndzoru spoleénosti Facebook IE se némecky dozorovy Ufad v Hamburku mylné domniva, Ze tim, Ze
spole¢nost WhatsApp IE poZada uzivatele, aby v ramci aktualizace planované na kvéten 2021 pfijali aktualizované
Podminky pouziti, se tato spolecnost snazi ziskat souhlas, aby se mohla pfi udajné nové formé zpracovani
odvolavat ¢l. 6 odst. 1 pism. a) GDPR. Podle spole¢nosti Facebook IE je Zadost o pfijeti novych Podminek pouZiti
v ramci aktualizace pouze prostfedkem k tomu, aby spole¢nost WhatsApp IE ziskala smluvni souhlas s nejnovéjsi
verzi svych smluvnich podminek. Spoleé¢nost Facebook IE uvadi, Ze se nejedna o pokus ziskat souhlas se
zpracovanim udaju podle ¢l. 6 odst. 1 pism. a) natizeni GDPR a neni na néj takto pohlizeno (pisemna vyjadreni
spolec¢nosti Facebook IE pro némecky dozorovy urad v Hamburku, oddil 1.1 C), s. 2-3, a spolecny dopis
spolecnosti Facebook IE a WhatsApp IE adresovany EDPB, 14. kvétna 2021, s. 2. Spolec¢nost Facebook IE dale
uvadi, Zze podle jejiho chdpani ma spolecnost WhatsApp IE v umyslu aktualizaci planovanou na kvéten 2021
dosdhnout téchto dvou cil(: 1) zlepsit transparentnost pro subjekty Gdajl, pokud jde o zplisob, jakym spole¢nost
WhatsApp IE v souc¢asné dobé zpracovava jejich udaje, zejména s ohledem na pfipominky a predbézna zjisténi
irského dozorového ufadu v rdmci jeho probihajiciho preshrani¢niho zakonného Setfeni tykajiciho se informaci
pro verejnost v ramci aplikace WhatsApp, a 2) poskytnout dalsi informace o tom, jak v rdmci sluzby WhatsApp
funguje zasilani zprav podniklim (pisemné vyjadreni spole¢nosti Facebook IE pro némecky dozorovy urad v
Hamburku, oddil 2, 2.15, s. 10, a spole¢ny dopis spolecnosti Facebook IE a WhatsApp IE adresovany EDPB,
14. kvétna 2021, s. 2, jakoZ i dopis spolecnosti WhatsApp IE adresovany irskému dozorovému uradu ze dne
5. Unora 2021, s. 1-2).

177 Némecky dozorovy ufad v Hamburku, dopis pfedsedkyni EDPB se Zadosti o naléhavé zdvazné rozhodnuti
EDPB podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 6.

178 Némecky dozorovy ufad v Hamburku, dopis pifedsedkyni EDPB se Zadosti o naléhavé zavazné rozhodnuti EDPB
podle ¢l. 66 odst. 2 GDPR, 3. ¢ervna 2021, s. 8.

179 Némecky dozorovy ufad v Hamburku jiZz dne 3. ledna 2019 zaslal irskému dozorovému Gfadu dopis, v némi
zdUraznil znéni podporujici nazor, Ze spole¢nost Facebook IE zpracovava Udaje jako spravce udajl, a pozadal irsky
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198.

199.
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201.

Podle nazoru EDPB nemUzZe pfileZitost prijeti aktualizovanych podminek, které obsahuji podobné
problematické prvky jako predchozi verze, sama o sobé odlvodnit naléhavost, aby EDPB nafidil
vedoucimu dozorovému uradu prijmout konecnd opatieni podle ¢l. 66 odst. 2 GDPR. EDPB se proto
domniva, Ze v tomto pripadé neni naléhavé nutné, aby vedouci dozorovy ufad pfijal konecna
opatfeni.

EDPB by vsak rad zduraznil, Ze je vysoce pravdépodobné, Ze dochazi ke zpracovani spolecnosti
Facebook IE jako sprdvcem jak pro ucely bezpecnosti, ochrany a integrity, tak pro ucely zlepSovani
produktl. Tato dllezZitd zalezitost vyZzaduje rychlé provedeni zakonného Setfeni, zejména za Ucelem
oveéreni, zda v praxi v soucasné dobé dochdzi ke zpracovani provddénému spolecnostmi Facebooku,
které naznacuje kombinovani nebo porovnani Udajl uZivatell spolecnosti WhatsApp IE s jinymi
soubory Udaji zpracovavanymi ostatnimi spolecnostmi Facebooku v souvislosti s jinymi aplikacemi
nebo sluzbami nabizenymi spole¢nostmi Facebooku, usnadnénému mimo jiné pouzivanim jedine¢nych
identifikatord. Vzhledem k tomu, Ze v ramci informaci pro verejnost v rdmci aplikace WhatsApp existuji
odkazy na takové zpracovani, a k dobé, kterd uplynula od roku 2018, je EDPB toho nazoru, Ze irsky
dozorovy urfad musi urychlené pfijmout opatfeni. Z tohoto divodu EDPB s ohledem na fizeni a
opatreni, ktera jiz probihaji pod zastitou vedouciho dozorového Uradu s cilem prosetrit zaleZitosti
tykajici se spolec¢nosti Facebook IE a WhatsApp IE, Zadda vedouci dozorovy Ufad, aby prednostné
provedl Setfeni s cilem urcit, zda takové Cinnosti zpracovani probihaji, ¢i nikoli, a pokud ano, zda maji
fadny pravni zaklad podle €l. 5 odst. 1 pism. a) a €l. 6 odst. 1 GDPR.

4.2.3 Zavér

EDPB se domnivda, Ze pfijeti kone¢nych opatfeni ze strany vedouciho dozorového ufadu neni
naléhavé.

5 O VHODNYCH KONECNYCH OPATRENICH

Vzhledem k tomu, Ze nejsou splnény podminky tykajici se prokdzani existence protipravniho jednani
a naléhavosti (viz vySe body 4.1.7 a 4.2.3), dospél EDPB k zavéru, Ze nevidi dlvod, pro¢ by mél
poZadovat prijeti kone¢nych opatreni vici spoleénosti Facebook IE.

6 NALEHAVE ZAVAZNE ROZHODNUTI

S ohledem na vySe uvedené a v souladu s ukoly EDPB podle ¢l. 70 odst. 1 pism.t) GDPR vydavat
naléhava zdvazna rozhodnuti podle ¢lanku 66 GDPR vyddava sbor v souladu s ¢l. 66 odst. 2 nafizeni
GDPR toto zavazné rozhodnuti:

Pokud jde o existenci protipravniho jednani, je na zakladé predlozenych dlkazi vysoce
pravdépodobné, Ze spolecnost Facebook IE jiz zpracovava Udaje uZivatell aplikace WhatsApp jako
(spole¢ny) spravce pro spolecny Ucel bezpecnosti, ochrany a integrity spolecnosti WhatsApp IE a

dozorovy Ufad IE SA, aby spolecnosti Facebook IE a WhatsApp IE pozadal o diikaz o souladu. Némecky dozorovy
urad v Hamburku se nabidl, Ze provede spolecnou akci.
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ostatnich spolecnosti Facebooku a pro spolecny ucel zlepsovani produktll spolec¢nosti Facebooku.
EDPB vsak neni schopen urcit, zda takové zpracovani v praxi probiha.

V tomto fizeni rovnéz neni dostatek informaci, aby bylo mozné s jistotou urcit, Ze spole¢nost Facebook
IE jiZ zacala zpracovavat Udaje uZivatelll aplikace WhatsApp jako (spolecny) spravce pro své vlastni
ucely marketingové komunikace a prfimého marketingu a pro spolupréci s ostatnimi spolec¢nostmi
Facebooku a Ze spole¢nost Facebook IE jiz zacala nebo v blizké dobé zacne zpracovavat Udaje uZivatell
aplikace WhatsApp jako (spolecny) spravce pro své vlastni ucely v souvislosti se sluzbou WhatsApp
Business API.

EDPB se domniva, Ze v tomto fizeni nema dostatek informaci, aby mohl ucinit zavér, zda dochazi k
porusovani predpisu.

Pokud jde o existenci naléhavosti, ma EDPB za to, Ze ¢l. 61 odst. 8 GDPR se vtomto konkrétnim pfipadé
nepouZije, a Ze je proto tfeba prokazat naléhavost zadosti némeckého dozorového uradu v Hamburku
podle ¢l. 66 odst. 2 GDPR.

EDPB se domniva, Ze prileZitost prijeti aktualizovanych podminek, které obsahuji podobné
problematické prvky jako predchozi verze, nemlize sama o sobé odlivodnit naléhavost, aby EDPB
nafidil vedoucimu dozorovému uradu pfijmout konecnd opatreni podle ¢l. 66 odst. 2 GDPR. EDPB se
proto domnivd, Ze v tomto pfipadé neni naléhavé nutné, aby vedouci dozorovy urad pfrijal kone¢na
opatreni.

S ohledem na tuto skutec¢nost EDPB rozhodl, Ze vici spolecnosti Facebook IE neni tfeba pFijmout Zadna
konecna opatieni.

EDPB se domniva, Ze vysoka pravdépodobnost protipravniho jedndni a nedostatek informaci tykajicich
se péti vyse uvedenych ucell odlivodnuji rozhodnuti pozadat irsky dozorovy Urad IE SA o provedeni
zakonného Setfeni, zejména za Ucelem ovéreni, zda v praxi:

— v soucasné dobé dochazi ke zpracovani provadénému spole¢nostmi Facebooku pro ucely
bezpecnosti, ochrany a integrity, jakoZ i zlepsovani produkt(, které naznacuje kombinovani nebo
porovnavani Udaji uZivatell spole¢nosti WhatsApp IE s jinymi soubory uUdajd zpracovavanymi
ostatnimi spole¢nostmi Facebooku v souvislosti s jinymi aplikacemi nebo sluzbami nabizenymi
spoleé¢nostmi Facebooku, usnadnénému napfiklad pouzivanim jedineénych identifikatord v souvislosti
s Ucelem zlepSovani produktd, a jaké jsou ulohy zicastnénych spolecnosti Facebooku,

— spolecnost Facebook IE jiZz zacala zpracovavat Udaje uZivatell aplikace WhatsApp jako (spoleény)
spravce pro své vlastni ucely marketingové komunikace a pfimého marketingu, jakoz i pro spolupraci
s ostatnimi spolec¢nostmi Facebooku, a jaké jsou ulohy zucastnénych spolec¢nosti Facebooku,

— spolecnost Facebook IE jiz zacala nebo brzy zacne zpracovavat Udaje uZivatell aplikace WhatsApp
jako (spolecny) spravce pro své vlastni Ucely v souvislosti se sluzbou WhatsApp Business API a jaké jsou
ulohy zucastnénych spolecnosti Facebooku, jakoZ i Uloha podnik(, zejména pokud se podniky
rozhodnou vyuZivat pro ucely reklamy Facebook,

— by spolecnost Facebook IE pfi pouzivani obsahu zprav zaslanych prostrednictvim aplikace WhatsApp
podniklm vystupovala jako (spole¢ny) spravce.

Vzhledem k vysoké pravdépodobnosti protipravniho jednani pro ucely bezpecénosti, ochrany a integrity
spolecnosti WhatsApp IE a ostatnich spolecnosti Facebooku, jakoZ i pro uUcely zlepSovani produkt(
spolecnosti Facebooku EDPB rozhodl, Ze irsky dozorovy Ufad prednostné provede Setteni s cilem urcit,
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zda takové Cinnosti zpracovani probihaji, ¢i nikoli, a pokud ano, zda maji radny pravni zaklad podle ¢l. 5
odst. 1 pism. a) a ¢l. 6 odst. 1 GDPR.

7 ZAVERECNE POZNAMKY

208. Toto naléhavé zavazné rozhodnuti je urceno irskému dozorovému uradu, némeckému dozorovému
Uradu v Hamburku a ostatnim dotéenym dozorovym ufaddm.

209. Irsky dozorovy Utad toto naléhavé zavazné rozhodnuti neprodlené oznami spolecnostem Facebook IE
a WhatsApp IE.

210.Jakmile irsky dozorovy urad toto ozndameni provede, bude toto naléhavé zdvazné rozhodnuti
zvefejnéno na internetovych strankdch EDPB neprodlené po informovani spole¢nosti Facebook IE.

211. EDPB se domniva, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadna posouzeni, k jejichz provedeni
muze byt EDPB vyzvan v jinych pripadech, a to i se stejnymi stranami.

Za Evropsky sbor pro ochranu osobnich tdaju
Predsedkyné

(Andrea Jelinek)
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