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Lausuma digitaalisia palveluja koskevasta

lainsaadantopaketista ja datastrategiasta
Hyvaksytty 18. marraskuuta 2021

Euroopan tietosuojaneuvosto on antanut seuraavan lausuman:

Euroopan komissio on marraskuusta 2020 |htien esittdnyt osana digitaali- ja datastrategioitaan useita
lainsadadantdéehdotuksia, joista tarkeimmat ovat digipalvelusaados, digimarkkinasaados,
datahallintosdddos ja tekodlysaados (asetus eurooppalaisesta ldhestymistavasta tekodlyn alalla).
Viides "datasdaadostd” koskeva ehdotus on tarkoitus esittdaad erittdin pian, ja se on yksi monista
Euroopan datastrategiassa® ilmoitetuista aloitteista.

Ehdotuksilla pyritddn helpottamaan tietojen (henkilotietojen) myohempaa kayttéa ja jakamista
useampien julkisten ja yksityisten osapuolten vililld "datatalouden” sisalld, tukemaan tiettyjen
teknologioiden, kuten massadatan ja tekodlyn, kayttod sekd sddntelemadn verkkoalustoja ja
portinvartijoita. ~ Henkilotietojen  kasittely on  ehdotuksilla  sdadnneltdavien  yhteisojen,
liilketoimintamallien ja teknologioiden ydintoimintaa jo nyt tai tulevaisuudessa. Ehdotusten
hyvaksyminen ja taytdntdoonpano vaikuttavat yhdessd nain ollen merkittdvasti Euroopan unionin
perusoikeuskirjan, jaliempana ’perusoikeuskirja’, 7 ja 8 artiklassa ja Euroopan unionin toiminnasta
tehdyn sopimuksen, jaljempand 'SEUT-sopimus’, 16 artiklassa vahvistettujen yksityisyytta ja
henkilotietojen suojaa koskevien perusoikeuksien suojeluun.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat jo antaneet yhteiset lausunnot
datahallintosdddodksestd? ja tekoalysddddksestd, minka lisdksi Euroopan tietosuojavaltuutettu on
antanut lausunnot Euroopan datastrategiasta, digimarkkinasdadéksesta ja digipalvelusidadoksesta®.
Ndissd lausunnoissa tuodaan esiin useita huolenaiheita ja annetaan suosituksia ehdotusten
saattamiseksi paremmin unionin nykyisen tietosuojalainsdaadannén mukaisiksi. Tietosuojaneuvosto

! Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden
komitealle — Euroopan datastrategia, COM(2020) 66 final.

2 Tietosuojaneuvosto on myds antanut lausuman 5/2021 datahallintosaadéksestd sddntelyprosessin kehitys
huomioon ottaen.

3 Tietosuojavaltuutettu on myds antanut alustavan lausunnon eurooppalaisesta terveysdata-avaruudesta.
Taman lausuman liitteend on yhteenveto kaikista tietosuojaneuvoston ja tietosuojavaltuutetun lausunnoista ja
lausumista.
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pitda valitettavana, ettd lainsdataja ei ole tdhan mennessa ottanut tdysimittaisesti huomioon useita
suosituksia.*

Tdssa lausumassa tietosuojaneuvosto kiinnittdd huomiota useisiin yleisiin huolenaiheisiin ja
kehottaa lainsadtdjaa ryhtymaian paattavaisiin toimiin. Tietosuojaneuvoston huolenaiheet
jakautuvat kolmeen ryhmaan: 1) yksiléiden perusoikeuksien ja -vapauksien suojelun puute,
2) valvonnan hajanaisuus ja 3) epajohdonmukaisuuksiin liittyvat riskit.

Tietosuojaneuvosto katsoo, ettd ilman lisimuutoksia ehdotukset vaikuttavat kielteisesti yksiléiden
perusoikeuksiin ja -vapauksiin ja johtavat merkittdvdain oikeudelliseen epdavarmuuteen, joka
heikentaisi sekd nykyista etta tulevaa oikeudellista kehysta. N&in ollen ehdotuksilla ei valttamatta
luoda edellytyksia itse ehdotuksissa kaavaillulle innovoinnille ja talouskasvulle.

1. YKSILOIDEN PERUSOIKEUKSIEN JA -VAPAUKSIEN SUOJELUN PUUTE

Ehdotuksissa on tehty tiettyja valintoja, joilla on todennakdisesti pitkdakestoinen vaikutus yksiléiden
perusoikeuksiin ja -vapauksiin ja koko yhteiskuntaan. Vaikka ehdotuksilla pyritddan yleisesti
lieventdmaan monenlaisia riskejd, tietosuojaneuvosto on vakavasti huolissaan useista tehdyista
valinnoista ja katsoo, ettd yksildiden perusoikeudet ja -vapaudet edellyttavat lisdsuojaa. Erityisia
esimerkkeja ovat muun muassa seuraavat:

- Ehdotettu tekoadlysaadds mahdollistaisi sellaisten tekodlyjarjestelmien kayton, joissa
henkil6t luokitellaan biometriikan (kuten kasvojentunnistus) perusteella etnisen alkuperan,
sukupuolen, poliittisen tai seksuaalisen suuntautumisen taikka muiden kiellettyjen
syrjintaperusteiden mukaan, tai sellaisten tekoalyjarjestelmien kayton, joiden tieteellista
patevyyttd ei ole osoitettu tai jotka ovat suoraan ristiriidassa EU:n keskeisten arvojen® kanssa.
Tietosuojaneuvosto katsoo, ettad tallaiset jarjestelmat olisi kiellettdva EU:ssa, ja kehottaa
lainsdatajia sisallyttamaan tekoalysadadokseen tallaisen kiellon. Lisdksi tietosuojaneuvosto
katsoo, ettd tekodlyn kayttd luonnollisen henkilén tunteiden tunnistamiseen on erittdin
epatoivottavaa ja ettd se olisi kiellettdva, lukuun ottamatta tiettyja tarkoin madriteltyja
kayttotapauksia ja erityisesti terveys- tai tutkimustarkoituksia, edellyttden, ettd niissa
noudatetaan asianmukaisia suojatoimia, ehtoja ja rajoituksia.®

- Kun otetaan huomioon yksildiden perusoikeuksiin ja -vapauksiin kohdistuva merkittava
kielteinen vaikutus, tietosuojaneuvosto toistaa, ettd tekodlysdaadokseen olisi sisdllytettdva
kielto kayttad tekodlya kaikissa yhteyksissa ihmisiin liittyvien piirteiden, kuten kasvojen,
kavelytavan, sormenjalkien, DNA:n, ddnen, ndppainten painallusten ja muiden biometristen

4 T3ssa lausumassa korostetut huolenaiheet koskevat komission ehdotusten alkuperiista tekstis, eikd niissa
viitata mihinkdan Euroopan parlamentin tai Euroopan unionin neuvoston myohempddn kantaan, ellei
nimenomaisesti toisin mainita.

5 Esimerkiksi valheenpaljastus, tekoilysdadéksen liitteessi Il olevan 6 kohdan b alakohta ja 7 kohdan a alakohta.
Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto tekoalysdadoksesta,
32 kohta.

5 Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto tekoilysdadoksests,
35 kohta.
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tai kayttaytymiseen liittyvien signaalien, automaattiseen tunnistamiseen julkisissa tiloissa.’
Talld hetkelld ehdotetussa tekodlysdadoksessa sallitaan tietyissa tapauksissa® reaaliaikaisten
biometristen etatunnistusjarjestelmien kaytto julkisissa tiloissa lainvalvontatarkoituksessa.
Tietosuojaneuvosto on tyytyvdinen Aaskettdin hyvaksyttyyn Euroopan parlamentin
paatéslauselmaan, jossa korostetaan merkittévia riskeja.®

- Tietosuojaneuvosto katsoo myds, ettd kohdennettua verkkomainontaa olisi sadnneltava
digipalvelusadadoksessa tiukemmin siten, ettd suositaan vdhemman tunkeilevia mainonnan
muotoja, jotka eivat edellytd minkdanlaista kayttdjien ja sisallon valisen vuorovaikutuksen
seurantaa, ja kehottaa lainsdatdjaa harkitsemaan asteittaista luopumista, joka johtaa
kaikkialle ulottuvaan seurantaan perustuvan kohdennetun mainonnan kieltimiseen’, kun
taas lasten profilointi olisi yleisesti kiellettava.

- Tietosuojaneuvosto suosittelee, etta seka digipalvelusaadoksessa etta
digimarkkinasadadoksessa otetaan kayttéon yhteentoimivuutta koskevat vaatimukset, jotta
voidaan edistaa kilpailulle avoimempaa digitaalista ymparist63, jolloin yksildiden on helpompi
valita sellaisista palveluista, joissa tarjotaan parempi yksityisyyden suoja ja tietosuoja.'?

2. VALVONNAN HAJANAISUUS

Kaikissa ehdotuksissa sdaddetdaan valvontaviranomaisten ja ndiden viranomaisten valisten uusien
eurooppalaisten yhteistydrakenteiden, jaljempéana ’eurooppalaiset lautakunnat’'?, perustamisesta.
Vaikka henkilotietojen kasittely on keskeisessd asemassa ehdotuksilla sddnnellyssa toiminnassa,
tietosuojaviranomaisia ei nimeta tarkeimmiksi toimivaltaisiksi viranomaisiksi. Tietosuojaneuvosto
muistuttaa, ettd SEUT-sopimuksen 16 artiklan 2 kohdassa ja perusoikeuskirjan 8 artiklan 3 kohdassa
edellytetadn henkildtietojen suojan ja niiden vapaan liikkkumisen osalta, ettad henkilotietojen kasittelyn
valvonta annetaan riippumattomien tietosuojaviranomaisten tehtavaksi.!?

Lisaksi tietosuojaneuvosto on erittdin huolissaan siitd, ettd ehdotuksissa ei esitetd selkeasti, miten
uusien valvontaelinten (ja niihin liittyvien eurooppalaisten lautakuntien) olisi tehtava yhteistyota

7 Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto tekoilysdadoksests,
32 kohta.

8 Tapaukset on tismennetty tekodlysaddoksen 5 artiklan 1 kohdan d alakohdan i—iii alakohdassa.

 Euroopan parlamentin 6. lokakuuta 2021 antama paiatdslauselma tekoalysta rikosoikeudessa ja sen kaytosti
poliisi- ja oikeusviranomaisten suorittamassa rikosasioiden kasittelyssa (2020/2016(IN1)).

10 Ks. myds Euroopan tietosuojavaltuutetun lausunto digipalvelusddddksestd, 69—70 kohta, ja Euroopan
parlamentin 20. lokakuuta 2020 antama pd&atoslauselma suosituksista komissiolle digitaalisia palveluja
koskevasta saadoksesta: kauppa- ja siviilioikeudellisten saantéjen mukauttaminen verkossa toimivia kaupallisia
yhteis6ja varten (2020/2019(INL)), 15 kohta.

11 Ks. myds Euroopan tietosuojavaltuutetun lausunto digipalvelusddddksestd, 84—85 kohta, ja Euroopan
tietosuojavaltuutetun lausunto digimarkkinasdadadoksesta, 37—38 kohta.

12 Digimarkkinasdadéksen mukainen digitaalisten markkinoiden neuvoa-antava komitea, digipalvelusdadéksen
mukainen Euroopan digitaalisten palvelujen lautakunta, tekoalysdaddksen mukainen Euroopan tekodlyneuvosto
ja datahallintosdaaddksen mukainen Euroopan datainnovaatiolautakunta.

13 Ks. Euroopan tietosuojaneuvoston lausuma 5/2021 datahallintosdddoksestd sddntelyprosessin kehitys
huomioon ottaen, s. 3, ja Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto
tekodlysaadoksesta, s. 14.
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tietosuojaviranomaisten (ja tietosuojaneuvoston) kanssa. Ehdotuksissa ei etenkaan kasitella riittavasti
tilanteita, joissa toimivalta saattaa olla paallekkaistd, ja sitd, miten valvontaelinten pitaisi kuulla
toisiaan molempia osapuolia koskevissa asioissa. Tama aiheuttaa riskin rinnakkaisista
valvontarakenteista, joissa eri toimivaltaiset viranomaiset valvovat samoja yhteis6ja samojen
toimintojen (kasittelytoimintojen) osalta ilman niiden valista jasenneltya yhteistyo6ta.

Erityisia esimerkkeja ovat muun muassa seuraavat:

- Ehdotetussa digipalvelusdadoksessa edellytetaan, ettd toimivaltaiset viranomaiset valvovat
erittdin suurten verkkoalustojen suosittelujarjestelmidl*® (joihin liittyy usein yleisessa
tietosuoja-asetuksessa tarkoitettua rekisterdityjen profilointia) ja toimenpiteitd, joilla
arvioidaan ja lievennetadn jarjestelmariskeja, mukaan lukien yksityisyyttd koskevaan
oikeuteen kohdistuvaa riskid'>. Samassa ehdotuksessa on myds kdytidnnesaantoja koskevia
saannoksia, jotka voivat koskea henkildtietojen kisittelyd.'® Siind ei kuitenkaan edellytets,
ettd toimivaltaiset viranomaiset kuulevat virallisesti tietosuojaneuvostoa tai sen jasenia tai
tekevat niiden kanssa yhteistyota. Tama saattaa johtaa ristiriitaisiin ohjeisiin tai jopa erilaisiin
valvontaviranomaisten taytantdéonpanotoimien tuloksiin.

- Ehdotetussa datahallintosdadoksessa maaritellddn uudentyyppisid palveluntarjoajia ja
organisaatioita, jotka kadsittelevat suuria maaria mahdollisesti arkaluonteista dataa, erityisesti
datan valityspalvelut ja data-altruismipohjaiset organisaatiot. N&itd yhteis6ja koskeva
"tarkastusjarjestelma” on kuitenkin ldhes ilmoitusluonteinen, eikd se nain ollen tarjoa
riittivai suojaa rekisterdidyille’’, silld se rajoittuu toimivaltaisen viranomaisen suorittamaan
(paaasiassa muodollisten) vaatimusten®® tarkistamiseen, joka on toteutettava hyvin lyhyessa
ajassa’®.

- Ehdotetussa  tekodlysdddoksessa  vahvistetaan  suuririskisten  tekoalyjarjestelmien
sertifiointijarjestelma ja kdytdnnesadnnot, mutta on epaselvaa, voivatko ndama todistukset ja
kaytdnnesadannot olla kytkoksissa yleisen tietosuoja-asetuksen vaatimuksiin ja milld tavalla.?°
Tama voisi johtaa tilanteisiin, joissa tekoalyjarjestelmat eivat olisi tietosuojasaantojen
ja -periaatteiden (erityisesti sisddnrakennetun ja oletusarvoisen tietosuojan periaatteen)
mukaisia, vaikka ne on sertifioitu (CE-merkitty) saatettavaksi markkinoille tai otettavaksi

14 Digipalvelusidadoksen 29 artikla.

15 Erityisesti digipalvelusdadoéksen 27 artiklan (merkittdvimpien ja toistuvimpien jérjestelmariskien
tunnistaminen ja arviointi sekd parhaat toimintatavat téllaisten riskien lieventamiseksi) yhteydessa, jossa
viitataan 26 artiklaan, mukaan lukien 26 artiklan 1 kohdan b alakohta, seka 35 ja 36 artiklaan (kdytdnnesdaannot).
16 Ks. digipalvelusaddoksen 35-36 artikla.

17 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto
datahallintosdadoksesta, kohdat 136, 140, 151, 155, 175, 180 ja 191.

18 vaatimukset vahvistetaan datahallintosdadoksen 11 artiklassa datan jakamispalvelujen tarjoajien osalta ja 16—
19 artiklassa data-altruismipohjaisten organisaatioiden osalta.

1% viikon kuluttua ilmoituksen paivimaarasta datan jakamispalvelujen tarjoajien osalta (datahallintosdaddksen
10 artiklan 7 kohta) ja 12 viikon kuluttua hakemuksen pdivamaarasta data-altruismipohjaisten organisaatioiden
osalta (17 artiklan 5 kohta).

20 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto tekoalysaadoksests,
74 kohta.
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kayttodn tekoalysidddoksen mukaisesti.?! Lisaksi ehdotetussa tekoadlysdddoksessa ei viitata
lainkaan kaytdnnesaantdjen (pakollisiin) seurantamekanismeihin, jotka on suunniteltu
vahvistamaan, ettd muiden kuin suuririskisten tekodlyjarjestelmien tarjoajat noudattavat
niiden sddnnoksia.?

- Ehdotetussa digimarkkinasaadoksessa edellytetdan, etta portinvartijat helpottavat tietojen
siirrettavyytta yleisen tietosuoja-asetuksen mukaisesti ja tarjoavat tietyin edellytyksin padsyn
tietoihin, mukaan lukien henkilotiedot, 6 artiklan 1 kohdan h ja i alakohdan mukaisesti ja
anonymisoituihin tietoihin 6 artiklan 1 kohdan j alakohdan mukaisesti ilman, ettd annetaan
selkeda oikeusperustetta henkil6tietojen kasittelylle tai velvoitetta toteuttaa kuulemisia ja
tehda yhteistyota digimarkkinasdaadoksen nojalla nimetyn toimivaltaisen viranomaisen ja
toimivaltaisen tietosuojaviranomaisen valilla ndiden digimarkkinasddaddksen saanndsten
noudattamista valvottaessa.

Valvonnan tdaydentdvyyden varmistamiseksi ja oikeusvarmuuden parantamiseksi tietosuojaneuvosto
suosittelee painokkaasti, ettd kussakin ehdotuksessa mainitaan selkeasti tietosuojaviranomaiset
niiden asiaankuuluvien toimivaltaisten viranomaisten joukossa, joiden kanssa on tehtdva yhteistyota.
Lisdksi kussakin ehdotuksessa olisi sdddettdvda nimenomaisesti tehokasta yhteistyotd varten
tarvittavien tietojen vaihdon oikeusperusteesta ja yksiloitava olosuhteet, joissa yhteistyota olisi
tehtdva. Ehdotusten olisi myds mahdollistettava se, ettad toimivaltaiset valvontaviranomaiset voivat
kunkin ehdotuksen mukaisesti joko pyynnOstd tai omasta aloitteestaan jakaa toimivaltaisten
tietosuojaviranomaisten kanssa tietoja, jotka on saatu henkilotietojen kasittelyyn liittyvien
tarkastusten ja tutkimusten yhteydessi.?® Tietosuojaneuvosto tahtoo korostaa tarvetta varmistaa,
ettd tietosuojaviranomaisille annetaan riittavat resurssit naiden lisatehtavien hoitamiseen.

3. EPAJOHDONMUKAISUUKSIIN LIITTYVAT RISKIT

Kaikilla ehdotuksilla pyritadan sadantelemaan teknologioita tai toimintoja, joihin liittyy henkilotietojen
kasittelya. Nain ollen voimassa olevaa tietosuojakehysta sovelletaan kokonaisuudessaan. Ehdotusten
artiklateksti saattaa kuitenkin aiheuttaa epaselvyytta tietosuojakehyksen sovellettavuudesta tietyissa
tapauksissa. Lainsdatdjan olisi ratkaistava mahdolliset epéaselvyydet oikeusvarmuuden
varmistamiseksi ja johdonmukaisuuden lisddmiseksi nykyisen tietosuojakehyksen kanssa sen
tehokkaan soveltamisen varmistamiseksi. Ehdotuksissa olisi joka tapauksessa todettava selvasti, etta
ne eivat saa vaikuttaa voimassa olevien tietosuojasdantdjen soveltamiseen tai haitata sitd, ja
varmistettava, etti tietosuojasdinnét ovat etusijalla aina, kun henkilétietoja kasitelldan. 2

Lisdksi joissakin sdadannoksissa kaytetadn samoja kasitteitd kuin yleisessa tietosuoja-asetuksessa tai
sahkoisen viestinnan tietosuojadirektiivissa ilman nimenomaista viittausta edelld mainittuun

21 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto tekoilysdadoéksesta,
76 kohta.

22 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto tekoalysdadéksests,
79 kohta.

23 Ks. my®ds Euroopan tietosuojavaltuutetun lausunto digipalvelusiidoksestd, 87—89 kohta, ja Euroopan
tietosuojavaltuutetun lausunto digimarkkinasdadadoksesta, 39—41 kohta.

2 perusoikeuskirjan 7 ja 8 artiklassa ja SEUT-sopimuksen 16 artiklassa vahvistettujen yksityisyyttad ja
henkil6tietojen suojaa koskevien perusoikeuksien mukaisesti.
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lainsdadantoon. Tama saattaa vaikuttaa yleisen tietosuoja-asetuksen keskeisten kasitteiden (kuten
’suostumuksen’ tai ‘rekisterdidyn’ tirkeiden kasitteiden) tulkintaan.? Se aiheuttaa my®és riskin siita,
ettd tiettyjen sdanndsten voidaan katsoa poikkeavan yleisesta tietosuoja-asetuksesta tai sdahkoisen
viestinnan tietosuojadirektiivista. Nain ollen tiettyja sddannoksia voitaisiin helposti tulkita tavalla, joka
on ristiriidassa nykyisen oikeudellisen kehyksen kanssa ja joka voisi johtaa myéhemmin
oikeudelliseen epavarmuuteen.

Erityisia esimerkkeja ovat muun muassa seuraavat:

- Ehdotetussa digipalvelusdadadoksessa edellytetdan, etta palveluntarjoajat tarjoavat kayttajille
vahintdan yhden sisdltésuositusten vastaanottamista koskevan vaihtoehdon, johon ei liity
profilointia.?® Sisddnrakennetun ja oletusarvoisen tietosuojan periaate edellyttda kuitenkin,
ettd niitd suosituksia tarjoavat jirjestelmit eivit saa perustua oletusarvoiseen profilointiin.?’

- Monissa tapauksissa henkilotietojen kasittelyn oikeusperuste ei kdy selvasti ilmi ehdotusten
sdaddostekstistd. Esimerkiksi ehdotetussa datahallintosdadadoksessd on epdselvdd, mihin
julkisen sektorin elinten hallussa olevien henkilétietojen uudelleenkiyttd perustuu.?

Ehdotetussa tekodlysdaadoksessa todetaan, ettd silla ei tarjota yleistda oikeusperustaa

henkilotietojen  kasittelylle, mutta siind saddetdan samalla, ettd suuririskisten

tekoalyjarjestelmien tarjoajat “voivat kdsitelld [...] erityisié henkil6tietoryhmié” vinoutumien
seurannan, havaitsemisen ja korjaamisen varmistamiseksi, ja edellytetdan lisdsuojatoimia tata

kasittelya varten.?®

- Padllekkadiset kasitteet, joilla on (osittain) selvasti erilaiset merkitykset, kuten ehdotetun
digimarkkinasaadoksen "verkossa toimivat valityspalvelut” ja ehdotetun
datahallintosdadoksen "datan vilityspalvelut”, aiheuttavat sekaannusta ja haittaavat
ehdotusten selkeytta.

- Yksi ehdotetun datahallintosaaddksen keskeisista huolenaiheista on se, ettd saanndksissa ei
tdsmenneta riittavasti, viitataanko niissd muihin tietoihin kuin henkil6tietoihin,
henkil6tietoihin vai molempiin, ja ettd "yhdistettyihin data-aineistoihin” sovelletaan yleista
tietosuoja-asetusta. Ndin ollen ei ole selvaa, etta tietosuojakehysta sovellettaisiin edelleen
aina, kun henkildtietoja kasitellaan ja kun on otettava huomioon erityiset riskit, jotka liittyvat
anonymisoitujen henkilétietojen uudelleentunnistamiseen.?® Tdama erottelun puuttuminen
voi aiheuttaa sekaannusta esimerkiksi siitd, tarvitaanko yleisen tietosuoja-asetuksen mukaista

2> Tietosuojaneuvosto on tyytyvdinen siihen, ettd neuvoston 24. syyskuuta 2021 hyviksymassa
datahallintosdadosta koskevassa valtuutuksessa suostumuksen ja rekisterdidyn kasitteet on saatettu yleisen
tietosuoja-asetuksen mukaisten suostumusta koskevien vaatimusten mukaisiksi.

26 Digipalvelusdadoksen 29 artikla.

27 Ks. Euroopan tietosuojavaltuutetun lausunto digipalvelusdddoksestd, 73 kohta.

28 Datahallintosdadéksen 5 artiklan 6 kohta.

2 Tekoalysaadoksen 10 artiklan 5 kohta.

30 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto
datahallintosddadoksests, s. 17.
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oikeusperustetta (joka on vaatimus kaiken sen soveltamisalaan kuuluvaan henkilotietojen
kasittelyn osalta).3!

Tuleva kehitys:

Tietosuojaneuvosto on tietoinen siitd, ettd yksi Euroopan datastrategian keskeisista aloitteista on
yhteisten eurooppalaisten data-avaruuksien luominen strategisilla sektoreilla ja yleishyddyllisilla
toimialoilla, mukaan lukien terveydenhuollon alalla, jaljempana ’‘eurooppalainen terveysdata-
avaruus’. Tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat jo digihallintosaadoksesta
antamassaan yhteisessa lausunnossa korostaneet, etta kaikissa tulevissa aloitteissa — muun muassa
datasaddoksen kaltaisissa dataan liittyvissa tulevissa aloitteissa, joilla voi olla vaikutusta
henkilotietojen kasittelyyn — on varmistettava ja sdilytettava henkilotietojen suojaa koskevan EU:n
s43nndstén noudattaminen ja soveltaminen.3?

Tata lausumaa laadittaessa datasaadosta tai eurooppalaista terveysdata-avaruutta koskevien
ehdotusten tavoite ja sisalto eivat ole viela saatavilla. On kuitenkin selvaa, ettd molemmilla aloitteilla
pyritddn lisddmaan tietojen (henkilotietojen) saatavuutta ja uudelleenkdytt6d datan jakamiseksi
yksityisten ja julkisten osapuolten valilla.

Tietosuojaneuvosto kehottaa siksi vastaavasti komissiota valttamaan epaselvyyksia uusissa
ehdotuksissa, jotta voidaan varmistaa oikeusvarmuus ja johdonmukaisuus nykyisen
tietosuojakehyksen kanssa ja ndin huolehtia sen tehokkaasta soveltamisesta. Ehdotuksissa olisi joka
tapauksessa todettava selvasti, etta ne eivat saa vaikuttaa voimassa olevien tietosuojasadntdjen
soveltamiseen tai haitata sitd, ja varmistettava, etta tietosuojasdantoja sovelletaan ensisijaisina
aina, kun henkildtietoja kisitelldan 3

Lisdksi tietosuojaneuvosto ottaa huomioon lisddntyneen datan jakamisen aiheuttamat erityiset
haasteet ja pyytda, ettd tulevissa eurooppalaisia data-avaruuksia ja datasdadosta koskevissa
lainsdddantdehdotuksissa maaritellaan alusta alkaen erityiset tietosuojatoimet, joilla varmistetaan
tietosuojan korkea taso ottaen tarvittaessa huomioon erityisten tietoryhmien, kuten terveystietojen,
kasittely. Maarittelemalla ndama suojatoimet nimenomaisesti heti alussa voidaan varmistaa
henkilotietojen suojan riittava taso ja valttaa mahdollinen oikeudellinen epavarmuus.

Edellda mainittujen yleisten huolenaiheiden lisdksi tietosuojaneuvosto tahtoo

korostaa, etta

i) henkilotietojen suojaa koskeva oikeus on SEUT-sopimuksen 16 artiklan 1 kohdan ja
perusoikeuskirjan 8 artiklan mukainen luovuttamaton oikeus, joka kuuluu jokaiselle luonnolliselle
henkildlle ja josta ei voida luopua.®*

31 Ks. myds Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun datahallintosdadéksestd antaman
yhteisen lausunnon 47-56 kohta, joissa korostetaan henkilotietojen kasittelyn oikeusperusteeseen liittyvaa
oikeudellista epavarmuutta.

32 Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto digihallintosaadéksests,
19 kohta.

33 perusoikeuskirjan 7 ja 8 artiklassa ja SEUT-sopimuksen 16 artiklassa vahvistettujen yksityisyyttid ja
henkil6tietojen suojaa koskevien perusoikeuksien mukaisesti.

34 Euroopan tietosuojaneuvoston lausuma datahallintosdadéksesta sddntelyprosessin kehitys huomioon ottaen,
s. 4.

Hyvaksytty



ii) on tarpeen ottaa kdyttéon erityisid suojatoimia, joilla varmistetaan kaikkien
tietosuojaperiaatteiden ja erityisesti tietojen minimoinnin, kayttétarkoitussidonnaisuuden ja
lapindkyvyyden periaatteiden noudattaminen. Asiaankuuluvia suojatoimia ovat muun muassa niiden
tietotyyppien, joita voidaan kasitelld, niiden tarkoitusten, joita varten tietoja voidaan kasitelld,
asianomaisten rekisterdityjen, niiden osapuolten, joiden kanssa henkil6tietoja voidaan jakaa, seka
sdilytysaikojen maarittaminen. Erityistd huomiota olisi kiinnitettava tieteellistd tutkimusta varten
tapahtuvan kasittelyn suojatoimiin, joilla varmistetaan lainmukainen, vastuullinen ja eettinen
datanhallinta, kuten sellaisten tutkijoiden tarkastusvaatimukset, joilla on pddsy suuriin maariin
mahdollisesti arkaluonteisia henkildtietoja.®

iii) sisddnrakennettua ja oletusarvoista tietosuojaa koskeva velvoite on térked, silld se on erityisen
merkityksellinen ”liitettyjen esineiden” (esimerkiksi esineiden internet ja kehojen internet3®)
yhteydessa sen vuoksi, ettd asianomaisten henkildiden perusoikeuksiin ja -vapauksiin kohdistuu
merkittavia riskeja.>’

Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja

(Andrea Jelinek)

35 Ks. esimerkiksi digipalvelusdadoksen 31 artiklan 4 ja 5 kohdassa sdadetyt edellytykset.

36 Ks. datasdddoksen alustava vaikutustenarviointi, s. 6, jossa viitataan dlykkaisiin kodinkoneisiin, puettaviin
laitteisiin ja kodin digiavustajiin. Vaikutustenarviointi on saatavilla osoitteessa
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Datasaados-ja-
tietokantojen-oikeudellista-suojaa-koskevat-muutetut-saannot_fi

37 Ks. 29 artiklan mukaisen tietosuojatydryhman lausunto 8/2014 esineiden internetin viimeaikaisesta
kehityksesta, s. 69, saatavilla osoitteessa
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223 fi.pdf
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LIITE: Luettelo Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun aiemmista
lausunnoista ja lausumista

Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 3/2021
ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta
datahallinnosta (datahallintosdados), hyvaksytty 11. maaliskuuta 2021, saatavilla osoitteessa
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-
joint-opinion-032021-proposal_fi

Euroopan tietosuojaneuvoston lausuma 5/2021 datahallintosdadoksestad saantelyprosessin
kehitys huomioon ottaen, hyvaksytty 19. toukokuuta 2021, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2021-08/edpb statementondga 19052021 fi.pdf

Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021
ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi tekodlyd koskevista
yhdenmukaistetuista sdannoista (tekoalysaados), hyvaksytty 18. kesdkuuta 2021, saatavilla
osoitteessa https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-
opinion/edpb-edps-joint-opinion-52021-proposal_fi

Euroopan tietosuojavaltuutetun lausunto 1/2021 ehdotuksesta digipalvelusdadokseksi,
hyvaksytty 10. helmikuuta 2021, saatavilla osoitteessa https://edps.europa.eu/data-

protection/our-work/publications/opinions/digital-services-act en

Euroopan tietosuojavaltuutetun lausunto 2/2021 ehdotuksesta digimarkkinasaadokseksi,
hyvaksytty 10. helmikuuta 2021, saatavilla osoitteessa https://edps.europa.eu/data-

protection/our-work/publications/opinions/digital-services-act _en

Euroopan tietosuojavaltuutetun lausunto 3/2020 Euroopan datastrategiasta, hyvaksytty
16. kesdkuuta 2020, saatavilla osoitteessa
https://edps.europa.eu/sites/default/files/publication/20-06-

16 opinion data_strategy en.pdf

Euroopan tietosuojavaltuutetun alustava lausunto 8/2020 eurooppalaisesta terveysdata-
avaruudesta, hyvaksytty 17. marraskuuta 2020, saatavilla osoitteessa
https://edps.europa.eu/sites/default/files/publication/20-11-
17 preliminary _opinion_european health data space en.pdf
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