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Santrauka

ES bendrasis duomeny apsaugos reglamentas (BDAR) buvo priimtas siekiant dviejy tiksly: palengvinti
laisvg asmens duomeny judéjimg Europos Sajungoje, kartu iSsaugant pagrindines asmeny teises ir
laisves, ypac jy teise j asmens duomeny apsauga.

Neseniai priimtame sprendime C-311/18 (Schrems Il) Europos Sajungos Teisingumo Teismas (ESTT)
primena, kad asmens duomeny apsauga Europos ekonominéje erdvéje (EEE) turi blti uztikrinta visur,
kad ir kur duomenys bity perduodami. Asmens duomeny perdavimas treciosioms valstybéms negali
biti priemoné pakenkti EEE teikiamai apsaugai ar jg sumazinti. Siuo atZvilgiu Teismas taip pat
paaiskina, kad apsaugos lygis trecCiosiose valstybése neturi bati identiSkas EEE garantuojamam
apsaugos lygiui, bet turi bati iS esmeés lygiavertis. Teismas taip pat patvirtina standartiniy sutarciy
salygy, kaip perdavimo priemonés, galinCios padéti uztikrinti iS esmés lygiavertj j trecigsias valstybes
perduodamy duomeny apsaugos lygj, tinkamuma.

BDAR 46 straipsnyje nurodytos standartinés sutarciy sglygos ir kitos duomeny perdavimo priemonés
neveikia vakuume. Teismas nurodo, kad duomeny valdytojai arba duomeny tvarkytojai, atliekantys
duomeny eksportuotojy funkcijg, kiekvienu konkreciu atveju ir prireikus bendradarbiaudami su
duomeny importuotoju treciojoje valstybéje privalo patikrinti, ar treCiosios valstybés teisé ar praktika
mazina BDAR 46 straipsnyje nurodytoms perdavimo priemonéms skirty tinkamy apsaugos priemoniy
veiksminguma. Tais atvejais Teismas vis tiek palieka duomeny eksportuotojams galimybe jgyvendinti
papildomas priemones, kurios uzpildo Sias apsaugos spragas ir padidina apsaugos lygj iki reikalaujamo
ES teisés aktais. Teismas nepatikslina, kokios priemonés tai galéty bati. Taciau Teismas pabrézia, kad
duomeny eksportuotojai turi jas nurodyti kiekvienu konkreciu atveju. Tai atitinka BDAR 5 straipsnio
2 dalyje nustatytg atskaitomybés principa, pagal kurj duomeny valdytojai turi bati atsakingi uz BDAR
principy dél asmens duomeny tvarkymo laikymasi ir gebéti jrodyti, kad jy laikomasi.

Siekdama padéti duomeny eksportuotojams (nesvarbu, ar jie duomeny valdytojai, ar duomeny
tvarkytojai, privatls subjektai ar vieSosios jstaigos, tvarkancios asmens duomenis BDAR taikymo
srityje) atlikti sudétingg uZduotj — jvertinti trecigsias valstybes ir prireikus nustatyti tinkamas
papildomas priemones, Europos duomeny apsaugos valdyba (EDAV) priémé $ias rekomendacijas. Siose
rekomendacijose duomeny eksportuotojams nurodomi veiksmai, kuriy reikia imtis, galimi informacijos
Saltiniai ir papildomi taikytiny priemoniy pavyzdziai.

Pirmuoju etapu EDAV pataria jums, duomeny eksportuotojams, Zinoti apie savo perdavimus. Stebéti
visus asmens duomeny perdavimus tre¢iosioms valstybéms gali biti sudétinga. Vis délto Zinoti, kur
keliauja asmens duomenys, yra bitina, siekiant uztikrinti, kad jiems baty uztikrintas iS esmés lygiavertis
apsaugos lygis, kad ir kur jie baty tvarkomi. Taip pat turite patikrinti, ar jisy perduodami duomenys
yra adekvatus, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie yra tvarkomi.

Antruoju etapu reikia jvertinti jisy naudojama perdavimo priemone pagal BDAR V skyriuje pateikta
sgrasg. Jeigu Europos Komisija vienu is$ savo sprendimy dél tinkamumo pagal BDAR 45 straipsnj arba
pagal ankstesne Direktyvg 95/46, jau paskelbé, kad valstybé, regionas ar sektorius, j kuriuos
perduodate duomenis, yra tinkami, tol, kol sprendimas tebegalioja, jums nereikés imtis jokiy kity
veiksmy, iSskyrus stebéti, ar sprendimas dél tinkamumo tebegalioja. Jei nepriimtas sprendimas dél
tinkamumo, reikia taikyti vieng iS BDAR 46 straipsnyje iSvardyty perdavimo priemoniy. Tik kai kuriais
atvejais galite remtis viena iS BDAR 49 straipsnio nukrypti leidZianciy nuostaty, jei atitinkate sglygas.
Nukrypti leidZziancios nuostatos praktiskai negali tapti ,taisykle”, bet turi bati taikomos tik konkreciais
atvejais.

Treciuoju etapu reikia jvertinti, ar treCiosios valstybés galiojancioje teiséje ir (arba) esamoje praktikoje
yra kokiy nors elementy, kurie galéty sumazinti jisy naudojamy perdavimo priemoniy apsaugos
priemoniy veiksmingumg vykdant konkrety perdavima. Jasy vertinimas visy pirma turéty bati
sutelktas j su jasy vykdomu perdavimu susijusius treciosios valstybés teisés aktus ir j jisy naudojamg
BDAR 46 straipsnyje nurodytg perdavimo priemone. ISnagrinéje treciosios valstybés valdZios institucijy
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praktika taip pat galésite patikrinti, ar perdavimo priemonéje numatytomis apsaugos priemonémis
galima praktiskai uZtikrinti veiksmingg perduodamy asmens duomeny apsaugg. Sios praktikos
nagrinéjimas bus ypac svarbus vertinant, ar:

(i.) treCiosios valstybés teisés aktai, oficialiai atitinkantys ES standartus, akivaizdziai néra taikomi
ir (arba) jy nesilaikoma praktiskai;

(ii.) esama praktikos, nesuderinamos su perdavimo priemonés jsipareigojimais, kai treciojoje
valstybéje néra atitinkamy teisés akty;

(iii.) jasy perduoti duomenys ir (arba) duomeny importuotojas patenka arba gali patekti j probleminiy
teisés akty taikymo sritj (t.y. paZeidZia perdavimo priemonés sutartine garantijg dél iS esmés
lygiavercio apsaugos lygio ir neatitinka ES pagrindiniy teisiy, bGtinumo ir proporcingumo standarty).

Pirmaisiais dviem atvejais, jei pageidaujate, turésite sustabdyti duomeny perdavimg arba jgyvendinti
atitinkamas papildomas priemones.

Treciuoju atveju, atsizvelgdami j neaiskumus, susijusius su galimu probleminiy teisés akty taikymu jlsy
duomeny perdavimui, galite nuspresti: sustabdyti perdavima, jgyvendinti papildomas priemones, kad
blty galima jj testi, arba galite nuspresti toliau perduoti duomenis nejgyvendindami papildomy
priemoniy, jei manote, kad neturite pagrindo manyti, jog atitinkami ir probleminiai teisés aktai bus
aiskinami ir (arba) taikomi praktikoje taip, kad jie bty taikomi jisy perduotiems duomenims ir

Norédami jvertinti elementus, j kuriuos reikia atsizvelgti vertinant treciosios valstybés teise, susijusig
su valdzios institucijy prieiga prie duomeny stebéjimo tikslais, vadovaukités EDAV rekomendacijomis
dél Europos pagrindiniy garantijy.

Sj vertinima turétumete atlikti kruopsciai ir isamiai jj dokumentuoti. Jisy kompetentingos prieZitros
ir (arba) teisminés institucijos gali to paprasyti ir reikalauti, kad jas bGtumeéte atskaitingi uz visus tuo
pagrindu priimtus sprendimus.

Ketvirtuoju etapu reikia nustatyti ir priimti papildomas priemones, bitinas siekiant uztikrinti, kad
perduodamy duomeny apsaugos lygis atitikty ES esminio lygiavertiskumo standarta. Sis etapas bitinas
tik tuo atveju, jei jasy vertinimas rodo, kad trecCiosios valstybés teisés aktai ir (arba) praktika mazina
BDAR 46 straipsnyje nurodytos perdavimo priemonés, kurig jus taikote ar ketinate taikyti perduodami
duomenis, veiksmingumg. Rekomendacijose (2 priede) taip pat pateikiamas nebaigtinis papildomy
priemoniy pavyzdziy ir kai kuriy salygy, kad jos baty veiksmingos, sgrasas. Kaip ir 46 straipsnyje
nurodyty perdavimo priemoniy apsaugos priemoniy atveju, kai kurios papildomos priemonés gali biti
veiksmingos kai kuriose valstybése, bet nebutinai kitose. Esate atsakingi uz jy veiksmingumo vertinima
perduodant duomenis, atsiZvelgiant j treCiosios valstybés teise bei praktika ir jisy taikomg perdavimo
priemone, nes esate atsakingi uz visus tuo pagrindu priimtus sprendimus. Dél to jums taip pat gali
prireikti derinti keletg papildomy priemoniy. Galbit galiausia konstatuosite, kad jokia papildoma
priemoné negali uztikrinti iS esmés lygiavercio apsaugos lygio konkrediai jisy vykdomam duomeny
perdavimui. Tais atvejais, kai jokia papildoma priemoné néra tinkama, turite vengti duomeny
perdavimo, jj sustabdyti arba nutraukti, kad neblty pakenkta asmens duomeny apsaugos lygiui. Taip
pat turétuméte kruopsdiai atlikti papildomy priemoniy vertinimg ir jj dokumentuoti.

Penktuoju etapu reikia imtis visy formaliy procediriniy veiksmy, kuriy gali prireikti jums priimant
papildomg priemone, atsizvelgiant j jasy taikomg BDAR 46 straipsnyje nurodytg perdavimo priemone.
Tam tikros formalios procediiros nurodytos Siose rekomendacijose. Dél kai kuriy i$ jy jums gali prireikti
pasikonsultuoti su savo kompetentingomis prieZitros institucijomis.

Sestajame, t.y. paskutiniame, etape turésite atitinkamais laiko tarpais i§ naujo jvertinti asmens
duomeny, kuriuos perduodate j trecigsias valstybes, apsaugos lygj ir stebéti, ar yra ir ar bus kokiy nors
pokyciy, kurie gali turéti jam jtakos. Pagal atskaitomybés principg bitina nuolat atidziai stebéti asmens
duomeny apsaugos lygj.
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Priezilros institucijos toliau vykdys savo jgaliojimus stebéti, kaip taikomas BDAR, ir uztikrinti jo
vykdyma. PrieZidros institucijos deramai atsizvelgs j veiksmus, kuriy duomeny eksportuotojai imasi,
kad uztikrinty, jog jy perduodamiems duomenims baty suteikta iS esmeés lygiavercio lygio apsauga.
Kaip primena Teismas, prieZiliros institucijos sustabdo arba uZdraudZia duomeny perdavimg tais
atvejais, kai po tyrimo ar skundo nustato, kad nejmanoma uztikrinti i$ esmés lygiavercio apsaugos lygio.

Priezilros institucijos ir toliau rengs rekomendacijas duomeny eksportuotojams ir koordinuos savo
veiksmus Europos duomeny apsaugos valdyboje, kad uztikrinty nuosekly ES duomeny apsaugos teisés
akty taikyma.
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Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 70 straipsnio 1 dalies e punkts,

atsizvelgdama j Europos ekonominés erdvés (EEE) susitarima, ypac j jo Xl priedg ir 37 protokolg su
pakeitimais, padarytais 2018 m. liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018%,

atsizvelgdama j Darbo tvarkos taisykliy 12 ir 22 straipsnius,

kadangi:

(1) Europos Sajungos Teisingumo Teismas (toliau — ESTT) 2020 m. liepos 16 d. sprendime Data
Protection Commissioner / Facebook Ireland Limited ir Maximillian Schrems, C-311/18, daro iSvadg, kad
BDAR 46 straipsnio 1dalis ir 2 dalies c punktas turi bati aiskinami taip, kad Siose nuostatose
reikalaujamomis tinkamomis apsaugos priemonémis, jgyvendinamomis teisémis ir veiksmingomis
duomeny subjekty teisiy gynimo priemonémis turi bati uztikrinama, kad asmeny, kuriy asmens
duomenys perduodami j trecigjg valstybe remiantis standartinémis duomeny apsaugos sglygomis,
teisiy apsaugos lygis blty iS esmés lygiavertis tam, kuris garantuojamas Europos Sagjungoje Siuo
reglamentu, siejamu su Europos Sajungos pagrindiniy teisiy chartija.

(2) Kaip pabrézé Teismas, fiziniy asmeny apsaugos lygis, iS esmés lygiavertis tam, kuris uztikrinamas
Europos Sajungoje pagal BDAR, siejant su Chartija, turi bati uZztikrintas, kad ir kokia bdty V skyriaus
nuostata, kuria remiantis asmens duomenys perduodami j trecigjg valstybe. V skyriaus nuostatomis
siekiama uZztikrinti to auksto lygio apsaugos testinuma, kai asmens duomenys perduodami j trecigjg
valstybe3.

(3) BDAR 108 konstatuojamojoje dalyje ir 46 straipsnio 1 dalyje nustatyta, kad tuo atveju, jei
sprendimas dél tinkamumo nepriimtas, duomeny valdytojas arba duomeny tvarkytojas turéty
duomeny subjektams numatyti tinkamas apsaugos priemones nepakankamai duomeny apsaugai
treCiojoje valstybéje kompensuoti. Duomeny valdytojas arba tvarkytojas gali uZtikrinti tinkamas
apsaugos priemones, nereikalaudamas jokio specialaus priezidros institucijos leidimo, naudodamasis
viena iS BDAR 46 straipsnio 2 dalyje iSvardyty perdavimo priemoniy, pavyzdZiui, standartinémis
duomeny apsaugos salygomis.

(4) Teismas paaiskina, kad Komisijos priimtomis standartinémis duomeny apsaugos salygomis
siekiama tik suteikti sutartines garantijas, vienodai taikomas visose treciosiose valstybése Sajungoje
jsisteigusiems duomeny valdytojams ir tvarkytojams. Dél savo sutartinio pobldZio standartinés

! Sioje nuomonéje daromos nuorodos j valstybes nares turéty biti suprantamos kaip nuorodos j EEE valstybes
nares.

2 2020 m. liepos 16 d. ESTT sprendimo Data Protection Commissioner / Facebook Ireland Ltd ir Maximillian
Schrems (toliau — sprendimas byloje C-311/18 (Schrems Il)) antra iSvada.

3 Sprendimo Schrems Il byloje C-311/18 92 ir 93 punktai.
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duomeny apsaugos salygos negali bati privalomos treciyjy valstybiy valdZios institucijoms, nes jos néra
sutarties Salys. Todél duomeny eksportuotojams gali prireikti papildyti tose standartinése duomeny
apsaugos salygose numatytas garantijas papildomomis priemonémis, kad bity uztikrintas pagal ES
teise konkrecioje treliojoje valstybéje reikalaujamas apsaugos lygis. Teismas remiasi BDAR 109
konstatuojamaja dalimi, kurioje minima $i galimybé ir duomeny valdytojai bei duomeny tvarkytojai
skatinami ja naudotis®.

(5) Teismas nurodé, jog duomeny valdytojas arba duomeny tvarkytojas, visy pirma kiekvienu atveju ir
prireikus bendradarbiaudamas su duomeny gavéju, turi patikrinti, ar pagal paskirties treciosios
valstybés teise uztikrinama tinkama, atsizvelgiant j ES teise, asmens duomeny, perduodamy remiantis
standartinémis duomeny apsaugos sglygomis, apsauga ir prireikus suteikiama papildomy garantijy, be
ty, kurios numatytos 3iose sglygose®.

(6) Jeigu duomeny valdytojas arba tvarkytojas, jsteigti Europos Sajungoje, negali imtis papildomy
priemoniy, kad uztikrinty apsaugos lygj, iS esmés lygiavertj tam, kuris garantuojamas pagal ES teise,
duomeny valdytojas arba tvarkytojas arba, jei jie to padaryti negali — subsidiariai kompetentinga
priezidros institucija privalo sustabdyti arba nutraukti asmens duomeny perdavimg j atitinkama
trec¢igja valstybe®.

(7) Nei BDAR, nei Teisingumo Teismas neapibréZia ir nepatikslina , papildomy apsaugos priemoniy“ ir
,papildomy priemoniy”, skirty papildyti BDAR 46 straipsnio 2 dalyje iSvardyty perdavimo priemoniy
apsaugos priemones, kurias duomeny valdytojai ir tvarkytojai gali patvirtinti, kad konkrecioje treciojoje
valstybéje blty uztikrintas pagal ES teise reikalaujamas apsaugos lygis.

(8) EDAV nusprendé savo iniciatyva isnagrinéti $j klausimg ir pateikti duomenis eksportuojantiems
duomeny valdytojams ir tvarkytojams rekomendacijas dél galimy papildomy priemoniy nustatymo ir
patvirtinimo procediry. Siomis rekomendacijomis siekiama duomeny eksportuotojams pateikti
metodika, pagal kurig jie galéty nustatyti ar reikia taikyti papildomas priemones perduodant duomenis
ir, jei taip, kokias. Pagrindiné duomeny eksportuotojy pareiga — uztikrinti, kad treciojoje valstybéje
perduodamiems duomenims bty uZtikrintas apsaugos lygis, iS esmés lygiavertis tam, kuris
garantuojamas EEE. Siomis rekomendacijomis EDAV siekia paskatinti nuosekliai taikyti BDAR ir Teismo
sprendima pagal EDAV suteiktus jgaliojimus’,

PRIEME SIAS REKOMENDACIJAS:

4 Sprendimo byloje C-311/18 (Schrems 1) 132 ir 133 punktai.
5 Sprendimo byloje C-311/18 (Schrems I1) 134 punktas.

6 Sprendimo byloje C-311/18 (Schrems 1) 135 punktas.

7 BDAR 70 straipsnio 1 dalies e punktas.
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1 ATSKAITOMYBE PERDUODANT DUOMENIS

1. ES pirminéje teiséje teisé j duomeny apsauga laikoma pagrindine teise®. Todél teisei j duomeny
apsaugg suteikiama auksto lygio apsauga, o apribojimai galimi tik tuo atveju, jei jie numatyti
jstatymo, nekeicia teisés esmés, yra proporcingi, batini ir tikrai atitinka Sgjungos pripaZintus
bendrus interesus arba reikalingi kity teiséms ir laisvéms apsaugoti®. Teisé j asmens duomeny
apsaugg néra absoliuti; ji turi bati vertinama atsizvelgiant j jos visuomenine paskirtj ir deréti su
kitomis pagrindinémis teisémis, remiantis proporcingumo principu®®.

2. Kai duomenys perduodami EEE nepriklausancioms treciosioms valstybéms, jiems turi bdati
uztikrintas apsaugos lygis, is esmés lygiavertis tam, kuris garantuojamas ES, siekiant uztikrinti, kad
neblty pakenkta BDAR garantuojamam apsaugos lygiui tiek perdavimo metu, tiek po jo.

3. Teisé j duomeny apsaugg yra aktyvaus pobidzio. Ji jpareigoja duomeny eksportuotojus ir
duomeny importuotojus (nesvarbu, ar jie yra duomeny valdytojai ar tvarkytojai) neapsiriboti Sios
teisés pripaZinimu ar pasyviu paisymu®l. Duomeny valdytojai ir duomeny tvarkytojai turi stengtis
aktyviai ir nuolat uZtikrinti teise j duomeny apsauga, jgyvendindami teisines, technines ir
organizacines priemones, kuriomis uztikrinamas apsaugos veiksmingumas. Duomeny valdytojai ir
tvarkytojai taip pat turi sugebéti parodyti Sias pastangas duomeny subjektams ir duomeny
apsaugos prieZiQros institucijoms. Tai vadinamasis atskaitomybés principas??.

4. Atskaitomybés principas, kuris yra bitinas siekiant uztikrinti veiksmingg BDAR suteikto apsaugos
lygio taikyma, taip pat taikomas duomeny perdavimuij treigsias valstybes??, nes tai yra duomeny
tvarkymo formal®. Kaip pabréZé Teismas, apsaugos lygis, i$ esmés lygiavertis tam, kuris
uztikrinamas Europos Sgjungoje pagal BDAR, siejant su Chartija, turi bati uztikrintas, kad ir kokia
baty to skyrius nuostata, kuria remiantis asmens duomenys perduodami j tre¢iajg valstybe®®.

5. Sprendime Schrems Il Teismas pabrézia duomeny eksportuotojy ir duomeny importuotojy
atsakomybe uZtikrinti, kad dabar ir ateityje asmens duomenys bity tvarkomi laikantis ES
duomeny apsaugos teiséje nustatyto apsaugos lygio, ir sustabdyti duomeny perdavima ir (arba)
nutraukti sutartj, jei duomeny importuotojas negali arba nebegali laikytis standartiniy duomeny
apsaugos salygy, jtraukty j atitinkamg duomeny eksportuotojo ir duomeny importuotojo
sutartj'®. Duomenis eksportuojantis duomeny valdytojas arba duomeny tvarkytojas turi uztikrinti,
kad duomeny importuotojai prireikus bendradarbiauty su Sias pareigas vykdanciu duomeny
eksportuotoju, informuodami jj, pavyzdziui, apie visus pokycius, turinCius jtakos duomeny

8 Pagrindiniy teisiy chartijos 8 straipsnio 1 dalis ir SESV 16 straipsnio 1 dalis, BDAR 1 konstatuojamoji dalis,
1 straipsnio 2 dalis.

9 ES pagrindiniy teisiy chartijos 52 straipsnio 1 dalis.

10 BDAR 4 konstatuojamoji dalis ir sprendimo Google LLC, Google Inc. teisiy peréeméja / Commission nationale de
Vinformatique et des libertés (CNIL), C-507/17, 60 punktas.

117r. 2010 m. birzelio 17 d. generalinés advokatés E. Sharpston ivados byloje Volker und Markus Schecke GbR /
Land Hessen, C-92/09 ir C-93/02, 71 punkta.

12 BDAR 5 straipsnio 2 dalis ir 28 straipsnio 3 dalies h punktas.

13 BDAR 44 straipsnis ir 101 konstatuojamoiji dalis, taip pat BDAR 47 straipsnio 2 dalies d punktas.

142015 m. spalio 6 d. ESTT sprendimo Maximillian Schrems / Data Protection Commissioner (toliau — sprendimas
byloje C-362/14 (Schrems I) 45 punktas.

15 Sprendimo Schrems Il byloje C-311/18 92 ir 93 punktai.

16 Sprendimo byloje C-311/18 (Schrems I1) 134, 135, 139, 140, 141, 142 punktai.
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importuotojo valstybéje gauty asmens duomeny apsaugai'’. Vykdant $ias pareigas BDAR
nustatytas atskaitomybés principas pritaikomas duomeny perdavimui.

2 VEIKSMU GAIRES: PRAKTINIS ATSKAITOMYBES PRINCIPO TAIKYMAS
DUOMENY PERDAVIMUI

6. Toliau pateikiamos gairés dél veiksmy, kuriy reikia imtis siekiant issiaiskinti, ar jums (duomeny
eksportuotojui) reikia parengti papildomas priemones, kad galétuméte teisétai perduoti
duomenis uz EEE riby. ,Jis“ Siame dokumente reiskia duomeny valdytojg arba duomeny
tvarkytojg, kuris veikia kaip duomeny eksportuotojas’®, tvarkantis asmens duomenis BDAR
taikymo srityje, jskaitant tvarkyma, kurj atlieka privatls subjektai ir vieSosios jstaigos, perduodami
duomenis privacioms jstaigomsZ°. Kalbant apie asmens duomeny perdavima tarp vieuyjy jstaigy,
specialios rekomendacijos numatytos Gairése Nr.2/2020 dél Reglamento (ES)2016/679
46 straipsnio 2 dalies a punkto ir 46 straipsnio 3 dalies b punkto, kai asmens duomenys
perduodami tarp EEE ir ne EEE valdZios institucijy ir jstaigy®*.

7. Turite tinkamai dokumentuoti §j vertinimg ir jlisy pasirinktas bei jgyvendinamas papildomas
priemones ir, gave prasyma, pateikti dokumentus kompetentingai priezidros institucijai®2.

2.1 1 etapas. Zinokite apie savo perdavimus

8. Norint suZinoti, ko jums (duomeny eksportuotojui) gali prireikti, kad galétumeéte testi arba pradéti
asmens duomeny perdavima?3, pirmiausia reikia uztikrinti, kad bituméte visapusiskai informuoti
apie savo perdavimus (Zinotuméte apie juos). Visy perdavimy registravimas ir stebéjimas gali biti
sudétingas procesas subjektams, dalyvaujantiems keliuose, jvairiuose ir reguliariuose
perdavimuose treciosioms valstybéms ir naudojantiems keletg duomeny tvarkytojy bei pagalbiniy
duomeny tvarkytojy. Zinoti apie savo perdavimus yra esminis pirmas zingsnis siekiant jvykdyti
savo jsipareigojimus pagal atskaitomybés principa.

9. Kad bitumeéte visapusiskai informuoti apie perdavimus, galite remtis duomeny tvarkymo veiklos
jrasais, kuriuos jls galite bati jpareigoti tvarkyti kaip duomeny valdytojas arba duomeny

7 Sprendimo byloje C-311/18 (Schrems Il) 134 punktas.

18 BDAR 5 straipsnio 2 dalis ir 28 straipsnio 3 dalies ¢ punktas.

19 Todél, pavyzdZiui, jis nelaikomi duomeny eksportuotoju, jei esate duomeny subjektas, kuris, uzpildydamas
internetinj klausimyna, pateikia savo asmens duomenis treciojoje valstybéje jsisteigusiam duomeny valdytojui.
20 7r. EDAV gaires Nr.3/2018 dél BDAR teritorinés taikymo srities (3 straipsnis) https://edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version It.

21 EDAV gairés Nr. 2/2020 dél Reglamento (ES) 2016/679 46 straipsnio 2 dalies a punkto ir 46 straipsnio 3 dalies
b punkto, kai asmens duomenys perduodami tarp EEE ir ne EEE valdZios institucijy ir jstaigy (Zr.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22020-articles-46-2-and-46-3-b-
regulation It).

22 BDAR 5 straipsnio 2 dalis ir 24 straipsnio 1 dalis.

23 Atkreipkite démesj, kad treiosios valstybés subjekto nuotoliné prieiga prie EEE esanéiy duomeny taip pat
laikoma perdavimu.
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tvarkytojas pagal BDAR 30 straipsnj?*. Jums taip pat gali bati naudingi ankstesni veiksmai, kuriais
siekta jvykdyti jsipareigojimus informuoti duomeny subjektus pagal BDAR 13 straipsnio 1 dalies
f punkty ir 14 straipsnio 1 dalies f punktg apie jy asmens duomeny perdavimg treciosioms
valstybéms?®,

10. Stebédami perdavimus, nepamirskite atsiZvelgti ir j tolesnj duomeny perdavimg, pavyzdziui, ar
jusy duomeny tvarkytojai uz EEE riby perduoda jlsy jiems patikétus asmens duomenis
pagalbiniam duomeny tvarkytojui kitoje treciojoje valstybéje arba toje pacioje treliojoje
valstybéje?.

11. Pagal BDAR jtvirtintg ,,duomeny kiekio maZinimo“ principa?’, turite patikrinti, ar jasy perduodami
duomenys yra adekvatis, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie yra tvarkomi.

12. Sie veiksmai turi biti atlikti prie$ perduodant duomenis ir pakartoti prie§ atnaujinant perdavima
po duomeny perdavimo operacijy sustabdymo: turite Zinoti, kur duomeny importuotojai gali rasti
arba tvarkyti jisy eksportuotus asmens duomenis (paskirties viety Zemélapis).

13. Atminkite, kad nuotoliné prieiga isS treciosios valstybés (pavyzdZiui, pagalbos atvejais) ir (arba)
saugojimas debesijos duomeny saugykloje uz EEE riby, kurj sitlo paslaugy teikéjas, taip pat
laikomi perdavimu?®. Konkrediai kalbant, jei naudojatés tarptautine debesijos infrastruktira,
turite jvertinti, ar jisy duomenys bus perduoti treciosioms valstybéms ir kur jie bus perduoti,
iSskyrus atvejus, kai debesijos paslaugy teikéjas yra jsisteiges EEE ir savo sutartyje aiskiai nurodo,
kad duomenys nebus tvarkomi treciosiose valstybése.

2.2 2 etapas. Nustatykite naudojamas perdavimo priemones

14. Antruoju etapu privalote nustatyti, kurias i BDAR V skyriuje iSvardyty ir numatyty duomeny
perdavimo priemoniy naudojate.

24 7r. BDAR 30 straipsnj, visy pirma 1 dalies e punkta ir 2 dalies ¢ punkta. Be to, jisy tvarkymo jrasuose turéty
bati jasy tvarkymo veiklos aprasymas (jskaitant, be kita ko, duomeny subjekty kategorijas, asmens duomeny
kategorijas ir tvarkymo tikslus bei konkrecig informacija apie duomeny perdavima. Kai kurie duomeny valdytojai
ir duomeny tvarkytojai atleidZziami nuo prievolés saugoti duomeny tvarkymo jrasus (BDAR 30 straipsnio 5 dalis).
Rekomendacijos dél Sios iSimties pateiktos 29 straipsnio darbo grupés pozicijos dokumente dél nuostaty,
leidZianciy nukrypti nuo jpareigojimo tvarkyti duomeny tvarkymo veiklos jrasus pagal BDAR 30 straipsnio 5 dalj
(patvirtintas EDAV 2018 m. geguzés 25 d.).

25 pagal BDAR skaidrumo taisykles turite informuoti duomeny subjektus apie asmens duomeny perdavimg j
trecigsias valstybes (BDAR 13 straipsnio 1 dalies f punktas ir 14 straipsnio 1 dalies f punktas). Visy pirma privalote
informuoti juos, ar Europos Komisija yra priémusi sprendimg dél tinkamumo, o perdavimo pagal BDAR 46 ar
47 straipsnius arba 49 straipsnio 1 dalies antrg pastraipg atveju privalote taikyti tinkamas arba pritaikytas
apsaugos priemones ir bldus, kad gautuméte jy kopijg arba galétumeéte su jais susipazinti. Duomeny subjektui
teikiama informacija turi bati teisinga ir aktuali, ypac atsizvelgiant j Teismo praktikg, susijusig su duomeny
perdavimu.

26 Kai duomeny valdytojas pagal BDAR 28 straipsnio 2 dalj yra i anksto suteikes savo konkrety arba bendra
rasytinj leidima.

27 BDAR 5 straipsnio 1 dalies c punktas.

28 7r. 2020 m. liepos 23 d. paskelbtus EDAV dainai uzduodamus klausimus dél Europos Sgjungos Teisingumo
Teismo sprendimo Data Protection Commissioner Facebook Ireland Ltd ir Maximillian Schrems, C-311/18, DUK
Nr. 11: ,reikéty turéti omenyje, kad duomeny perdavimu laikomas net prieigos prie duomeny i$ treciosios
valstybés suteikimas, pavyzdZiui, administraciniais tikslais“.
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Sprendimai dél tinkamumo

15. Europos Komisija, priimdama sprendimus dél tinkamumo, susijusius su kai kuriomis arba visomis
treCiosiomis valstybémis, j kurias perduodate asmens duomenis, gali pripazinti, kad jais
uztikrinama tinkama asmens duomeny apsauga®.

16. Jei yra toks sprendimas dél tinkamumo, asmens duomenys i$ EEE j tg treciajg valstybe gali bati
perduodami netaikant BDAR 46 straipsnyje nurodytos perdavimo priemonés.

17. Sprendimai dél tinkamumo gali biti taikomi visai valstybei arba tik jos daliai. Sprendimai dél
tinkamumo gali bati taikomi visiems duomeny perdavimams j valstybe arba tik tam tikry rasiy
duomeny perdavimui (pvz., viename sektoriuje)*°.

18. Europos Komisija savo interneto svetainéje skelbia savo sprendimy dél tinkamumo sara$a>?.

19. Jei perduodate asmens duomenis j trecigsias valstybes, regionus ar sektorius, kuriems taikomas
Komisijos sprendimas dél tinkamumo (tiek, kiek taikytina), jums nereikia imtis jokiy tolesniy Siose
rekomendacijos aprasyty veiksmy32. Tadiau vis tiek turite stebéti, ar su jisy duomeny perdavimu
susije sprendimai dél tinkamumo néra at$aukti ar pripaZjsti negaliojanciais®.

20. Taciau sprendimai dél tinkamumo neuzkerta kelio duomeny subjektams pateikti skunda. Jie taip
pat neuzkerta kelio priezilros institucijoms kreiptis j nacionalinj teisma, jei joms kyla abejoniy dél
sprendimo galiojimo, kad nacionalinis teismas galéty pateikti Teisingumo Teismui prasyma priimti
prejudicinj sprendima ir i$nagrinéti §j galiojimo klausima3*.

2% Europos Komisija, remdamasi BDAR 45 straipsniu, turi jgaliojimus nustatyti, ar ES nepriklausancioje valstybéje
uztikrinamas tinkamas duomeny apsaugos lygis. Europos Komisija taip pat turi teise nustatyti, kad tarptautiné
organizacija uztikrina tinkamga apsaugos lyg;j.

30 BDAR 45 straipsnio 1 dalis.

31 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions en

32 Jei jus ir duomeny importuotojas jgyvendino priemones, kad jvykdytuméte kitas BDAR nustatytas prievoles;
prieSingu atveju turite tas priemones jgyvendinti.

33 Europos Komisija turi periodiskai perzitréti visus sprendimus dél tinkamumo ir stebéti, ar tre¢iosios valstybés,
kurios naudojasi sprendimais dél tinkamumo, ir toliau uztikrina tinkamg apsaugos lygj (zr. BDAR 45 straipsnio 3
ir 4 dalis). Be to, ESTT gali pripaZinti sprendimus dél tinkamumo negaliojanciais (Zr. Teismo sprendimus bylose C-
362/14 (Schrems I) ir C-311/18 (Schrems I1).

34 Sprendimo byloje C-311/18 (Schrems I1) 118-120 punktai. PrieZiiiros institucijos negali nepaisyti sprendimo dél
tinkamumo ir sustabdyti ar uzdrausti asmens duomeny perdavimg tokioms Salims remdamosi tik nepakankamu
apsaugos lygiu. Jos gali pasinaudoti savo jgaliojimais sustabdyti arba uzdrausti asmens duomeny perdavima j tg
treCigja valstybe tik dél kity priezasCiy (pvz., nepakankamos saugumo priemonés — paZeidziamas BDAR
32 straipsnis; néra teisinio pagrindo duomeny tvarkymui pagrjsti — paZzeidZziamas BDAR 6 straipsnis). PrieZitros
institucijos gali visiSkai nepriklausomai iSnagrinéti, ar ty duomeny perdavimas atitinka BDAR nustatytus
reikalavimus, ir prireikus kreiptis j nacionalinius teismus, kad jie, kilus abejoniy dél Komisijos sprendimo dél
tinkamumo galiojimo, pateikty Europos Teisingumo Teismui prasymg priimti prejudicinj sprendimg, kad bty
patikrintas jo galiojimas.
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Pavyzdys.

2013 m. birzelio mén. ES pilietis M. Schrems pateiké skundg Airijos duomeny apsaugos komisijai (Data
Protection Commission, toliau — DPC) ir paprasé Sios priezilros institucijos uzdrausti arba sustabdyti jo
asmens duomeny perdavima i$ , Facebook Ireland” Jungtinéms Amerikos Valstijoms, nes mané, kad
Jungtiniy Amerikos Valstijy teisé ir praktika neuZtikrina tinkamos jy teritorijoje laikomy asmens
duomeny apsaugos nuo valdzios institucijy vykdomos stebéjimo veiklos. DPC atmeté skundg,
remdamasi, be kita ko, tuo kad Sprendime 2000/520 Europos Komisija nusprendé, jog pagal ,,saugaus
uosto” sistemg Jungtinés Valstijos uZtikrina tinkama perduodamy asmens duomeny apsaugos lygj
(toliau — sprendimas dél ,,saugaus uosto”). M. Schrems apskundé DPC ir Airijos High Court (Aukstasis
teismas) sprendimg dél Sprendimo 2000/520 galiojimo Europos Sgjungos Teisingumo Teismui (toliau
—ESTT). Véliau ESTT nusprendé pripazinti Komisijos sprendimg 2000/520 dél saugaus uosto privatumo
principy teikiamos apsaugos pakankamumo negaliojanciu®®.

BDAR 46 straipsnyje nurodytos perdavimo priemonés

21. BDAR 46 straipsnyje iSvardytos jvairios perdavimo priemonés, numatant ,tinkamas apsaugos
priemones”, kurias duomeny eksportuotojai gali naudoti asmens duomenims j trecigsias valstybes
perduoti, jei nepriimti sprendimai dél tinkamumo. Pagrindinés BDAR 46 straipsnyje nurodyty
duomeny perdavimo priemoniy risys yra Sios:

- standartinés duomeny apsaugos sutarciy sglygos (toliau — SSS);
- jmonéms privalomos taisyklés (toliau —PT);

- elgesio kodeksai;

- sertifikavimo mechanizmai;

- ad hoc sutarciy salygos.

22. Kad ir kokiag duomeny perdavimo priemone pasirinktuméte pagal BDAR 46 straipsnj, turite
uztikrinti, kad, bendrai imant, perduotiems asmens duomenims buty taikomas i esmés lygiavertis
apsaugos lygis.

23. BDAR 46 straipsnyje nurodytos perdavimo priemonés daugiausia apima tinkamas sutartinio
pobudzio apsaugos priemones, kurios gali biti taikomos perduodant duomenis j visas trecigsias
valstybes. Atsizvelgiant j padétj treciojoje valstybéje, j kurig perduodate duomenis, vis tiek gali
reikéti papildyti Sias perdavimo priemones ir jy apsaugos priemones papildomomis priemonémis
(toliau — papildomos priemonés), kad bity uztikrintas i3 esmeés lygiavertis apsaugos lygis>®.

Nukrypti leidZianc¢ios nuostatos

24. Be sprendimy dél tinkamumo ir BDAR 46 straipsnyje nurodyty perdavimo priemoniy, BDAR
numatyta trecia duomeny perdavimo galimybé, taikytina tam tikrais atvejais. Esant tam tikroms
sglygoms, galbt vis tiek galésite perduoti asmens duomenis pagal BDAR 49 straipsnyje nurodytg
nukrypti leidZiancig nuostata.

25. BDAR 49 straipsnis yra iSimtinio pobidZio. Jame iSdéstytos nukrypti leidZziandios nuostatos
aiskintinos taip, kad nepriestarauty paciam nukryptileidZianciy nuostaty pobadZziui, kaip taisyklés,

35 Byla C-362/14 (Schrems ).
36 Sprendimo byloje C-311/18 (Schrems 11) 130 ir 133 punktai. Taip pat Zr. 3iy rekomendacijy 2.3 poskirsnj.
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26.

27.

2.3

28.

29.

30.

31.

pagal kurig asmens duomenys negali bati perduodami j trecigjg valstybe, iSimtis, nebent Salyje
baty numatytas tinkamas duomeny apsaugos lygis arba nustatytos tinkamos apsaugos
priemoneés. Nukrypti leidZianc¢ios nuostatos praktisSkai negali tapti , taisykle”, bet turi bati taikomos
tik konkreciais atvejais. EDAV paskelbé Gaires Nr. 2/2018 dél nukrypti leidzianciy nuostaty pagal
Reglamento 2016/679 49 straipsnj *’.

Pries pasinaudodami BDAR 49 straipsnio nukrypti leidZzianc¢ia nuostata, turite patikrinti, ar jlsy
vykdomas perdavimas atitinka kiekvienai i$ jy nustatytas grieztas sglygas.

* %k

Jei jusy vykdomas perdavimas negali bati teisiSkai pagrjstas nei sprendimu dél tinkamumo, nei
pagal 49 straipsnj leidziancia nukrypti nuostata, toliau turite atlikti 3 veiksma.

3 etapas. Jvertinkite, ar jusy taikoma BDAR 46 straipsnyje nurodyta duomeny
perdavimo priemoneé yra veiksminga, atsizvelgiant j visas perdavimo aplinkybes

Pasirinkta BDAR 46 straipsnyje nurodyta perdavimo priemoné turi biti veiksminga uZztikrinant,
kad prakti$kai perdavimas nepakenkty BDAR uZtikrinamos apsaugos lygiui®.

Konkreciai kalbant, perduodamy asmens duomeny apsaugos lygis treciojoje valstybéje turi bati is
esmés lygiavertis apsaugos lygiui, kuris EEE uZtikrinamas BDAR, aiSkinamu atsizvelgiant j ES
pagrindiniy teisiy chartijg°. Taip néra, jei duomeny importuotojas negali vykdyti savo pareigy
pagal pasirinktg BDAR 46 straipsnyje nurodytg perdavimo priemone dél duomeny perdavimui
taikomy treciosios valstybés teisés akty ir praktikos, be kita ko, persiunciant duomenis is duomeny
eksportuotojo 3alies j duomeny importuotojo $alj*°.

Bendradarbiaudami su duomeny importuotoju, pirmiausia turite jvertinti, ar galiojancioje
treciosios valstybés teiséje ir (arba) esamoje praktikoje*! yra kokiy nors elementy, kurie galéty
sumatzinti jisy naudojamos BDAR 46 straipsnyje nurodytos perdavimo priemonés tinkamy
apsaugos priemoniy veiksminguma vykdant konkrety perdavima. Tai reiskia, kad reikia nustatyti,
ar josy duomeny perdavimas patenka j teisés akty ir (arba) praktikos, kurie gali pakenkti BDAR
46 straipsnyje nurodytos jlsy perdavimo priemonés veiksmingumui, taikymo sritj. Reikalaujamas
vertinimas visy pirma turi bati grindZiamas vieSai prieinamais teisés aktais.

Siame vertinime turi bati pateikta informacija, susijusi su jasy duomeny importuotojo treciosios
valstybés institucijy prieiga prie duomeny, pavyzdziui:

- elementai, rodantys, kad jlsy duomeny importuotojo treciosios valstybés institucijos,
atsizvelgdamos | teisés aktus, praktikg ir nurodytus precedentus, sieks gauti prieigg prie
duomeny su duomeny importuotojo Zinia ar be jos;

37

Daugiau informacijos Siuo klausimu pateikta Cia:Error! Hyperlink reference not valid.

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22018-derogations-article-49-

under-regulation It.

38 BDAR 44 straipsnis ir sprendimo byloje C-311/18 (Schrems II) 126, 137 ir 148 punktai.

39 Sprendimo byloje C-311/18 (Schrems I1) 105 punktas ir antra i$vada.

40 7r. sprendimo byloje C-311/18 (Schrems I1) 183 punkta kartu su 184 punktu.

41 7r. sprendimo byloje C-311/18 (Schrems Il) 126 punkta, kuriame Teismas aiskiai nurodo ,atitinkamoje
treCiojoje Salyje galiojancia teise ir esamg praktika“ ir reikalauja ,<...> praktiSkai uZztikrinti veiksminga
atitinkamoje treciojoje Salyje perduodamy asmens duomeny apsauga” (pabraukta papildomai), ir 158 punkta.
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- elementai, rodantys, kad jisy duomeny importuotojo treciosios valstybés institucijos galés
gauti prieigg prie duomeny per duomeny importuotoja, telekomunikacijy paslaugy teikéjus
arba rysiy kanalus, atsizvelgdamos j teisés aktus, teisinius jgaliojimus, turimus techninius,
finansinius bei Zmogiskuosius isteklius ir nurodytus precedentus.

Teisés akty ir praktikos, susijusiy su visomis perdavimo aplinkybémis, nustatymas

32. Turésite iSnagrinéti kiekvieno duomeny perdavimo ypatumus ir nustatyti, ar valstybés, j kurig
duomenys perduodami (arba j kurig vykdomas tolesnis perdavimas), nacionaliné teisés sistema
ir (arba) praktika turi jtakos jlsy perdavimams. Taigi jlsy vertinimas apima tik teisés aktus ir
praktikg, susijusius su konkreciy jisy perduodamy duomeny apsauga, prieSingai nei bendro
pobudzZio plataus masto tinkamumo vertinimai, kuriuos Europos Komisija atlieka pagal BDAR
45 straipsn;.

33. Taikytinas teisinis kontekstas ir (arba) praktika priklauso nuo konkreciy jlsy perdavimo aplinkybiy,
visy pirma nuo:

- duomeny perdavimo ir tvarkymo tiksly (pvz., rinkodara, Zmogiskieji istekliai, saugojimas, IT

- duomeny tvarkymo procese dalyvaujanciy subjekty rasies (viesieji/ privatds; duomeny
valdytojas / duomeny tvarkytojas)

- sektoriaus, kuriame perdavimas vykdomas (pvz., reklamos technologijos, telekomunikacijos,
finansaiirt. t.);

- perduodamy asmens duomeny kategorijos (pvz., su vaikais susije asmens duomenys gali
patekti j konkreciy treiosios valstybés teisés akty taikymo sritj)*%;

- to, ar duomenys bus saugomi treciojoje valstybéje, ar yra nuotoliné prieiga prie ESir (arba) EEE
saugomy duomeny;

- perduodamy duomeny formato (t.y. ar tai paprastas tekstas, ar apsaugotas pseudonimais
arba uzsifruotas*®);

- galimybés, kad duomenys bus toliau perduodami i$ treCiosios valstybés j kitg trecigja
valstybe*.

34. Jasy vertinime reikéty atsizvelgti j visus duomeny perdavimo procese dalyvaujancius subjektus
(pvz., duomeny valdytojus, duomeny tvarkytojus ir pagalbinius duomeny tvarkytojus, tvarkancius
duomenis treciojoje valstybéje), kurie buvo nustatyti stebint perdavimus. Kuo daugiau

42 Asmens duomeny perdavimas yra duomeny tvarkymo operacija (BDAR 4 straipsnio 2 punktas). Jei norite
perduoti neskelbtinus duomenis, kuriems taikomi BDAR 9 ir 10 straipsniai, galite juos perduoti tik tuo atveju, jei
jiems taikoma viena i$ BDAR 9 ir 10 straipsniuose ir ES valstybiy nariy teiséje nustatyty nukrypti leidZianciy
nuostaty ir sglygy. Pagal BDAR 32 straipsnj, duomeny importuotojui veikiant kaip duomeny valdytojui arba
duomeny tvarkytojui, taip pat turésite jgyvendinti tinkamas technines ir organizacines priemones, kad bty
uztikrintas saugumo lygis, atitinkantis pavojy, kurj duomeny subjekty teiséms ir laisvéms kelia galimas
perduodamy duomeny saugumo pazeidimas (BDAR 4 straipsnio 12 punktas). Perduodamy duomeny kategorijos
ir jy neskelbtinumas bus svarbis vertinant rizikg ir priemoniy tinkamuma.

43 Kai kurios tretiosios valstybés neleidZia importuoti uzsifruoty duomeny.

4% Kai duomeny valdytojas pagal BDAR 28 straipsnio 2 dalj yra i anksto suteikes savo konkrety arba bendrg
rasytinj leidima.
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dalyvaujanéiy duomeny valdytojy, tvarkytojy ar importuotojy, tuo sudétingesnis bus jlsy
vertinimas. Atlikdami §j vertinimg taip pat turésite atsizvelgti j bet kokj numatoma tolesnj
perdavima.

35. Bet kuriuo atveju ypatingg démesj turétuméte skirti atitinkamiems jstatymams, visy pirma
jstatymams, kuriais nustatomi asmens duomeny atskleidimo valdZios institucijoms reikalavimai
arba kuriais tokioms valdZios institucijoms suteikiama prieiga prie asmens duomeny (pavyzdziui,
baudZiamosios teisés vykdymo, reguliavimo prieZiliros ar nacionalinio saugumo tikslais). Jei Siais
reikalavimais ar jgaliojimais ribojamos pagrindinés duomeny subjekty teisés, kartu gerbiant jy
esme ir demokratinéje visuomenéje taikant bdtinas ir proporcingas priemones svarbiems
tikslams, kurie taip pat pripaZjstami Sajungos ar ES valstybiy nariy teiséje, apsaugoti®, jie gali
nepaZeisti jsipareigojimy pagal jlsy pasirinktg BDAR 46 straipsnyje nurodytg perdavimo
priemone.

36. Turésite jvertinti atitinkamas bendro pobudzio taisykles ir praktiky tiek, kiek jos daro poveikj
veiksmingam BDAR 46 straipsnyje nurodytos perdavimo priemonés apsaugos priemoniy taikymui.

37. Atliekant $j vertinimg svarbis ir jvairls tos trecCiosios valstybés teisinés sistemos aspektai, pvz.,
BDAR 45 straipsnio 2 dalyje iSvardyti elementai. Pavyzdziui, teisinés valstybés principy
jigyvendinimas treciojoje valstybéje gali bati svarbus elementas vertinant esamy mechanizmy,
kuriais asmenys gali pasinaudoti gindami savo teises (teismo keliu) nuo neteisétos vyriausybés
prieigos prie asmens duomeny, veiksminguma. ISsamus duomeny apsaugos jstatymas arba
nepriklausoma duomeny apsaugos institucija, taip pat tarptautiniy dokumenty, kuriuose
numatytos duomeny apsaugos priemonés, laikymasis gali padéti uztikrinti vyriausybés taikomo
suvarZzymo proporcinguma.

38. Bus laikoma, kad tokiais teisés aktais ir praktika nustatytos prievolés ar jgaliojimai daro poveikj
BDAR 46 straipsnyje nurodytos perdavimo priemonés jsipareigojimams arba yra su jais
nesuderinami, jeigu”®:

e jais nepaisoma ES pagrindiniy teisiy chartijos pagrindiniy teisiy ir laisviy esmés arba

e virSijama tai, kas batina ir proporcinga demokratinéje visuomenéje siekiant apsaugoti vieng is
svarbiy tiksly, pripazZjstamy ir Sgjungos ar valstybiy nariy teiséje, pavyzdZiui, BDAR
23 straipsnio 1 dalyje.

39. Turétumeéte patikrinti, ar duomeny importuotojo jsipareigojimai, kuriais duomeny subjektams
sudaromos salygos naudotis savo teisémis, numatytomis BDAR 46 straipsnyje nurodytoje
perdavimo priemonéje (pvz., prieigos prie perduoty duomenuy, taisymo ir iStrynimo prasymai, taip
pat (teisminés) teisiy gynimo priemonés), gali bati veiksmingai taikomi praktikoje ir ar jiems
nepriestarauja paskirties treciosios valstybés jstatymai ir (arba) praktika.

45 7r. ES pagrindiniy teisiy chartijos 47 ir 52 straipsnius, BDAR 23 straipsnio 1 dalj ir 2020 m. lapkri¢io 10 d. EDAV
rekomendacijas  Nr.02/2020 dél Europos pagrindiniy garantijy taikant sekimo priemones,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential en.

4 7r. ES pagrindiniy teisiy chartijos 47 ir 52 straipsnius, BDAR 23 straipsnio 1 dalj, sprendimo byloje C-311/18
(Schrems 1) 174 ir 187 punktus ir 2020 m. lapkri¢io 10 d. EDAV rekomendacijas Nr.02/2020 dél Europos
pagrindiniy garantijy taikant sekimo priemones.
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40. ES standartai, pvz., ES pagrindiniy teisiy chartijos 47 ir 52 straipsniai, turi bati naudojami kaip
atskaitos taskas, ypac vertinant, ar valdZios institucijy prieiga apsiriboja tuo, kas batina ir
proporcinga demokratinéje visuomenéje, ir ar duomeny subjektams uztikrinamos veiksmingos
teisiy gynimo priemonés.

41. EDAV rekomendacijose dél Europos pagrindiniy garantijy (EPG)*’ pateikiami paaidkinimai dél
elementy, kuriuos reikia jvertinti siekiant nustatyti, ar teisiné sistema, reglamentuojanti treciosios
valstybés valdzios institucijy, kurios yra nacionalinés saugumo agentiros arba teisésaugos
institucijos, prieigg prie asmens duomenuy, gali biti laikoma pagrjstu suvarzymu® ar ne. Visy pirma
tai turéty bati atidziai jvertinta, kai teisés aktai, reglamentuojantys valdzios institucijy prieigg prie
duomeny, yra dviprasmiski arba viesai neprieinami. Pirmasis Europos pagrindiniy garantijy
reikalavimas yra tas, kad turéty biti nustatyta viesai prieinama ir pakankamai aiski teisiné sistema,
numatanti tokig prieiga.

42. EDAV rekomendacijos dél pagrindiniy garantijy, taikomos duomeny perdavimui pagal
46 straipsnj, gali padéti duomeny eksportuotojui jvertinti, ar tokie jgaliojimai nepagrjstai pazeidzia
duomeny eksportuotojo ir importuotojo pareigg uztikrinti esminj lygiavertiSkumg pagal BDAR
arba perdavimo priemonéje nustatytus jsipareigojimus. IS esmeés lygiavertés apsaugos trikumas
ypac akivaizdus tais atvejais, kai su jlsy perdavimu susije treciosios valstybés teisés aktai ir (arba)
praktika neatitinka Europos pagrindiniy garantijy reikalavimy. Valdyba pakartoja, kad Europos
pagrindinés garantijos yra orientacinis standartas vertinant treciyjy valstybiy stebéjimo
priemoniy nulemtg suvar?yma tarptautinio duomeny perdavimo atvejais. Sie standartai nustatyti
pagal ES teise ir ESTT bei EZTT praktika, kuri yra privaloma ES valstybéms naréms.

43. Jasy vertinimas visy pirma turi blti grindziamas viesai skelbiamais teisés aktais. I1Snagrinéje
treciosios valstybés valdZios institucijy praktikg taip pat galésite patikrinti, ar BDAR 46 straipsnyje
nurodytos perdavimo priemonés apsaugos priemoneés gali biiti pakankamos siekiant praktiskai
uztikrinti veiksminga perduodamy asmens duomeny apsauga*. Toliau apra$ytomis situacijomis
jums bus ypac svarbu iSnagrinéti treciojoje valstybéje galiojancia praktika.

43.1 Atitinkami treciosios valstybés teisés aktai gali oficialiai atitikti ES pagrindiniy teisiy ir laisviy
standartus ir jy apribojimy bitinuma ir proporcinguma. Taciau valdZios institucijy praktika
(pvz., prieiga prie privaciojo sektoriaus turimy asmens duomeny arba teisés akty vykdymo
uztikrinimas, kaip prieZitros ar teisminés institucijos) gali aiskiai rodyti, kad jos paprastai netaiko
teisés akty, kuriais iS esmés reglamentuojama jy veikla, ir jy nesilaiko. Tokiu atveju savo
vertinime turite atsizvelgti j Sig praktika ir j tai, kad BDAR 46 straipsnyje nurodyta priemoné pati
savaime (t. y. be papildomy priemoniy) negalés veiksmingai uztikrinti iS esmés lygiavercio lygio
apsaugos. Tokiu atveju, jei norite testi duomeny perdavimg, turésite jgyvendinti tinkamas
papildomas priemones.

43.2 Treciojoje valstybéje gali trakti atitinkamy teisés akty (pvz., dél prieigos prie privaciojo
sektoriaus turimy asmens duomeny). Tokiu atveju, nesant atitinkamy teisés akty, negalite
automatiskai daryti iSvados, kad jisy BDAR 46 straipsnyje nurodyta perdavimo priemoné gali
bati veiksmingai taikoma. Turésite patikrinti, ar esama S3alyje galiojancios praktikos, kuri

47 Rekomendacijos Nr. 02/2020 dél Europos pagrindiniy garantijy taikant stebéjimo priemones, 2020 m.
lapkricio 10 d.

48 Todél nedaro poveikio jsipareigojimams, prisiimtiems pagal BDAR 46 straipsnyje nurodytg perdavimo
priemone.

49 Sprendimo byloje C-311/18 (Schrems Il) 126 punktas.
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nesuderinama su ES teise ir BDAR 46 straipsnyje nurodytos duomeny perdavimo priemonés
jsipareigojimais, poZzymiy. Jeigu esama nesuderinamy veiksmy, BDAR 46 straipsnyje nurodyta
perdavimo priemoné pati savaime (t. y. be tinkamy papildomy priemoniy) negalés veiksmingai
uztikrinti iS esmés lygiavercio lygio apsaugos. Tokiu atveju, jei norite testi duomeny perdavima,
turésite jgyvendinti tinkamas papildomas priemones.

43.3 Atlikus vertinimg gali biiti nustatyta, kad atitinkami teisés aktai treciojoje valstybéje gali biti
probleminiai®® ir kad perduoti duomenys ir (arba) duomeny importuotojas patenka arba gali
patekti j 3iy probleminiy teisés akty taikymo sritj®2.

Atsizvelgdami j neaiskumus, susijusius su galimu probleminiy teisés akty taikymu jisy duomeny
perdavimui, galite nuspresti:

. sustabdyti duomeny perdavima,

. jeyvendinti papildomas priemones®?, kad buty i$vengta rizikos, jog jisy duomeny
importuotojui ir (arba) jisy perduotiems duomenims gali bdti taikoma duomeny
importuotojo treciosios valstybés teisé ir (arba) praktika, kuri gali pakenkti perdavimo
priemonés sutartinéms garantijoms dél apsaugos lygio, kuris iS esmés yra lygiavertis EEE
garantuojamam apsaugos lygiui, arba

° galite nuspresti testi duomeny perdavima nejgyvendindami papildomy priemoniy, jei
manote, kad neturite pagrindo manyti, jog jlisy perduotiems duomenims ir (arba)
duomeny importuotojui bus taikomi atitinkami ir probleminiai teisés aktai. Atlikdami
vertinima, prireikus bendradarbiaudami su duomeny importuotoju, turésite jrodyti ir
dokumentais pagrijsti, kad teisés aktai néra aiskinami ir (arba) taikomi praktiskai taip, kad
bty taikomi jusy perduotiems duomenims ir duomeny importuotojui, taip pat
atsizvelgiant j kity subjekty, veikianc¢iy tame paciame sektoriuje ir (arba) susijusiy su
panasiais perduotais asmens duomenimis, patirtj ir toliau aprasytus papildomus
informacijos 3altinius.

Todél turésite jrodyti ir pagrjsti iSsamia ataskaita®* pagrjsti, kad probleminiai teisés aktai
nebus praktiskai taikomi jisy perduotiems duomenims ir (arba) duomeny importuotojui,

50 Probleminiai teisés aktai” suprantami kaip teisés aktai, kuriais 1) asmens duomeny i Europos Sajungos gavéjui
nustatomos pareigos ir (arba) daromas poveikis perduodamiems duomenims taip, kad gali biiti paZeista sutartiné
perdavimo priemoniy garantija dél iS esmés lygiavercio apsaugos lygio ir 2) nepaisoma ES pagrindiniy teisiy
chartijoje pripazinty pagrindiniy teisiy ir laisviy esmés arba virsijama tai, kas batina ir proporcinga demokratinéje
visuomeneéje, siekiant apsaugoti vieng i$ svarbiy tiksly, pripazjstamy ir Sgjungos ar ES valstybiy nariy teiséje,
pavyzdziui, BDAR 23 straipsnio 1 dalyje.

51 Gali biti neaisku, ar duomeny importuotojas ir (arba) perduodami duomenys patenka j bendryjy terminy,
daznai vartojamy nacionalinés saugumo teisés aktuose, siekiant apriboti jy taikymo sritj, pvz., ,elektroniniy rysiy
paslaugy teikéjas” ir ,,uzsienio Zvalgybos informacija“, taikymo srit;.

52 7r. BDAR 109 konstatuojamaja dalj ir sprendimo byloje C-311/18 (Schrems I1) 132 punkta.

53 7r. 45-47 punktus.

54 Ataskaitose, kurias parengsite, turés biti pateikta issami informacija apie teisinj teisés akty ir praktikos
vertinimg ir jy taikyma konkretiems perdavimams, vertinimo rengimo vidaus procedira (jskaitant informacija
apie vertinimo dalyvius, pvz., advokaty kontoras, konsultantus ar vidaus departamentus) ir patikrinimy datas.
Ataskaitas turéty patvirtinti duomeny eksportuotojo teisinis atstovas.
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todél jie netrukdys duomeny importuotojui vykdyti savo jsipareigojimy pagal BDAR
46 straipsnyje nurodytg perdavimo priemone>®.

Galimi informacijos Saltiniai

44. Jasy duomeny importuotojas turéty pateikti atitinkamus Saltinius ir informacijg, susijusig su
treCigja valstybe, kurioje jis yra jsisteiges, ir duomeny perdavimui taikytinus teisés aktus ir
praktika.

45. JUs ir jusy importuotojas savo vertinima galite papildyti informacija, gauta is Saltiniy, pavyzdziui,
ty, kurie iSvardyti kaip pavyzdziai 3 priede.

46. Be perdavimui taikomos treciosios valstybés teisinés sistemos, Saltiniai ir informacija turéty bati
svarbis, objektyvus, patikimi, patikrinami ir viesai arba kitaip prieinami, kad bty galima nustatyti,
ar jusy 46 straipsnyje nurodyta perdavimo priemoné gali bati veiksmingai taikoma®, ir turésite
jvertinti ir dokumentais pagrjsti, kad taip yra.

55 Jrodymas, kad jusy perduotiems duomenims ir duomeny importuotojui praktiskai netaikomi probleminiai

teisés aktai, taip pat atsizvelgiant j kity subjekty, veikianciy tame paciame sektoriuje ir (arba) susijusiy su
panasiais perduotais asmens duomenimis, patirtj, neatleidzia jisy nuo pareigos numatyti batinas papildomas
priemones, siekiant apsaugoti asmens duomenis juos perduodant ir tvarkant paskirties treciojoje valstybéje (pvz.,
iStisinis duomeny Sifravimas — zr. 2 priede pateikty papildomy techniniy priemoniy pavyzdzius), jei i$ jasy atliktos
paskirties treciosios valstybés taikytiny teisés akty analizés matyti, kad prieiga prie duomeny taip pat gali bati
suteikta Siuo perdavimo momentu, net jei duomeny importuotojas nedalyvauja. Gali biti, kad tokias priemones
jau numatéte duomeny importuotojui veikiant kaip duomeny valdytojui arba duomeny tvarkytojui pagal BDAR
32 straipsn;.

56 7r. 3 prieda, kuriame pateikiamas nebaigtinis informacijos $altiniy, kuriais galite naudotis jis ir importuotojas,
sgrasas.
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Svarbi: informacija turi bati susijusi su konkreciu perdavimu ir (arba) duomeny importuotoju ir atitikti
ES teiséje ir BDAR 46 straipsnyje nustatytus duomeny perdavimo priemonés reikalavimus, o ne
pernelyg bendro pobUdzZio ar abstrakti.

Objektyvi informacija: ar informacija pagrjsta empiriniais jrodymais, pagrjstais praeityje jgytomis
Ziniomis, o ne prielaidomis apie galimus jvykius ir rizika.

Patikima: duomeny eksportuotojas ir importuotojas privalo objektyviai jvertinti informacijos Saltinio
ir pacios informacijos patikimuma ir atskirai tai jvertinti.

Patikrinama: informacija ir iSvadas turéty bati galima patikrinti arba palyginti su kity rasiy informacija
ar saltiniais, atliekant bendrg vertinimg, be kita ko, kad kompetentinga prieziGros arba teisminé
institucija prireikus galéty patikrinti Sios informacijos objektyvuma ir patikimuma.

VieSai ar kitaip prieinama informacija: pageidautina, kad informacija blty viesa arba bent jau
prieinama, kad baty lengviau patikrinti pirmiau nurodytus kriterijus ir baty uztikrintas galimas
dalijimasis ja su priezidros institucijomis, teisminémis institucijomis ir galiausiai duomeny subjektais.

47. Taip pat galite atsizvelgti j dokumentais jformintg praktine duomeny importuotojo patirtj,
susijusig su atitinkamais ankstesniais atvejais, kai treciosios valstybés valdzios institucijos pateiké
prasymus suteikti prieigg. Naudotis duomeny importuotojo patirtimi kaip papildomu informacijos
Saltiniu galésite tik tuo atveju, jei pagal treciosios valstybés teisine sistemg duomeny
importuotojui nedraudZiama pateikti informacijos apie valdZios institucijy prasymus atskleisti
informacijg arba apie tai, kad tokiy prasymy néra (taip pat turétuméte tokj vertinimg pagrjsti
dokumentais). Taciau turite atkreipti démesj j tai, kad tai, jog duomeny importuotojas anksciau
negavo prasymy, niekada negali bati laikoma lemiamu veiksniu, lemiancéiu BDAR 46 straipsnyje
nurodytos perdavimo priemonés, kuri leidZia perduoti duomenis netaikant papildomy priemoniy,
veiksminguma. Sig informacija kartu su kity ragiy informacija, gauta i§ kity 3altiniy, galésite
apsvarstyti bendrai vertindami treciosios valstybés teisés aktus ir praktikg, susijusius su jlsy
perdavimu. Atitinkama ir dokumentais patvirtinta duomeny importuotojo patirtis turéty bati
patvirtinta svarbia, objektyvia, patikima, patikrinama ir viesSai arba kitaip prieinama informacija
apie praktinj atitinkamos teisés taikyma (pvz., kity tame paciame sektoriuje veikianciy subjekty
gauty prasymy suteikti prieigg ir (arba) susijusiy su panasiais perduotais asmens duomenimis
buvimu®” ir (arba) teisés taikymu praktikoje, pavyzdZiui, teismy praktika ir nepriklausomy
priezidros jstaigy ataskaitomis) ir jai neturéty priestarauti.

Jasy vertinimo rezultatai

48. §j bendra jisy duomeny importuotojo treciosios valstybés teisés ir praktikos, taikomos jisy
perdavimui, vertinimg turétuméte atlikti kruopsciai ir iSsamiai jj dokumentuoti. Jisy
kompetentingos prieziliros ir (arba) teisminés institucijos gali to paprasyti ir reikalauti, kad jas
batumeéte atskaitingi uZ visus tuo pagrindu priimtus sprendimus®,

57 Kity tiesiogiai Zinomy subjekty patirtis gali bati susijusi su ankstesniais tokio paties pobidZio perdavimais,
kuriuos atlikote arba apie kuriuos pranesate atitinkamoje teismy praktikoje, NVO ataskaitose ir t. t. (Zr. 3 priedq).
58 BDAR 5 straipsnio 2 dalis.
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49. Jusy vertinimas galiausiai gali atskleisti, kad jisy taikoma BDAR 46 straipsnyje nurodyta
perdavimo priemoné:

- veiksmingai uztikrina, kad perduodamy asmens duomeny apsaugos lygis treciojoje valstybéje
baty iS esmeés lygiavertis EEE garantuojamam apsaugos lygiui. Dél duomeny perdavimui
taikomy treciosios valstybés teisés akty ir praktikos duomeny importuotojas gali vykdyti savo
pareigas pagal pasirinktg perdavimo priemone. Vertinimg turétuméte pakartoti tinkamais
intervalais arba paaisSkéjus svarbiems pokyciams (Zr. 6 etapg), arba

- neuztikrina iS esmeés lygiavercio apsaugos lygio veiksmingai. Duomeny importuotojas negali
vykdyti savo jsipareigojimy dél duomeny perdavimui taikomy treciosios valstybés teisés akty
ir (arba) praktikos, taikomos perduodant duomenis nesilaikant ES pagrindiniy teisiy ir laisviy
standarty, ir dél jy apribojimy bltinumo ir proporcingumo, kad bty apsaugoti teiséti vieSojo
intereso tikslai. ESTT pabrézé, kad tais atvejais, kai BDAR 46 straipsnyje nurodyty perdavimo
priemoniy nepakanka, duomeny eksportuotojas privalo arba nustatyti veiksmingas
papildomas priemones, arba neperduoti asmens duomeny>®.

Pavyzdys.

Bendroji informacija.

ESTT nusprendé, kad JAV uZsienio Zvalgybos stebéjimo jstatymo (Foreign Intelligence Surveillance Act,
FISA) 702 straipsniu neuztikrinamos minimalios apsaugos priemonés, kylancios is ES teiséje jtvirtinto
proporcingumo principo, ir negali bati laikoma, kad minéta JAV nuostata apsiriboja tik tuo, kas tikrai
batina. Tai reiskia, kad duomeny apsaugos lygis jgyvendinant programas pagal FISA 702 straipsnj néra
iS esmés lygiavertis pagal Sgjungos teise btinoms apsaugos priemonéms.

Vertinimas.
Jei, jvertine atitinkamus JAV teisés aktus, manote, kad jisy perdavimas gali patekti j FISA 702 straipsnio
taikymo sritj, taciau nesate tikri, ar jis patenka j jo praktine taikymo sritj, galite nuspresti:

1. sustabdyti duomeny perdavimg,

2. priimti tinkamas papildomas priemones, kuriomis veiksmingai uztikrinamas perduodamy duomeny
apsaugos lygis, i$ esmés lygiavertis garantuojamam EEE, arba

3. susipazinti su kita objektyvia, patikima, svarbia, patikrinama ir, pageidautina, vieSai prieinama
informacija (kuri gali apimti informacija, kurig jums pateiké jisy duomeny importuotojas), kad bty
paaiskinta FISA 702 straipsnio praktinio taikymo jisy konkre¢iam perdavimui sritis. Si informacija
turéty padéti atsakyti j kai kuriuos svarbius klausimus, pavyzdZiui:

- Ar iS vieSai prieinamos informacijos matyti, kad yra teisinis draudimas informuoti apie konkrety
prasyma leisti susipazinti su gautais duomenimis ir plataus masto apribojimai teikti bendrg informacija
apie prasymus suteikti prieigg prie gauty duomeny arba apie gauty prasymy nebuvima?

- Ar jlusy duomeny importuotojas patvirtino, kad anksciau gavo JAV valdzZios institucijy prasymus dél
prieigos prie duomeny? O gal jusy duomeny importuotojas patvirtino, kad anksc¢iau néra gaves JAV

%9 Sprendimo byloje C-311/18 (Schrems I1) 134 ir 135 punktai.
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valdZios institucijy praSymy suteikti prieigg prie duomeny ir kad jam nedraudZiama teikti informacijos
apie tokius praSymus arba jy nebuvima?

- Ar viesai prieinama informacija, kurig gavote apie JAV teismy praktikg, ir iS priezitros jstaigy,
pilietinés visuomenés organizacijy ir akademiniy institucijy gautos ataskaitos® atskleidZia to paties
sektoriaus duomeny importuotojus, kurie anksciau yra gave prasymus dél prieigos prie duomeny,
susijusius su panasiais perduotais duomenimis?

Atsakymai j Siuos klausimus, kuriuos gaunate per bendrg vertinima, leidzia daryti iSvada, kad:

- Konkrediai jisy duomeny perdavimui praktiSkai taikomas FISA 702 straipsnis, todél tai kenkia jasy
BDAR 46 straipsnyje nurodytos perdavimo priemonés veiksmingumui. Todél, jei norite testi perdavima,
turite apsvarstyti, jei reikia, bendradarbiaudami su duomeny importuotoju, ar galite imtis papildomy
priemoniy, kuriomis veiksmingai uZtikrinamas perduodamy duomeny apsaugos lygis, iS esmés
lygiavertis EEE garantuojamam lygiui. Jei negalite rasti veiksmingy papildomy priemoniy, asmens
duomeny perduoti negalima.

Arba

- FISA 702 straipsnis praktiskai netaikomas jlsy konkrec¢iam duomeny perdavimui, todél nedaro
poveikio jisy BDAR 46 straipsnyje nurodytos duomeny perdavimo priemonés veiksmingumui. Tada
galite testi duomeny perdavimg nesiimdami jokiy papildomy priemoniy.

2.4 4 etapas. Patvirtinkite papildomas priemones

50. Jei pagal 3 etapg atliktas jlsy vertinimas parodé, kad jlisy duomeny perdavimo pagal BDAR
46 straipsnj priemoné néra veiksminga, prireikus bendradarbiaujant su duomeny importuotoju
turésite jvertinti, ar yra papildomy priemoniy, kuriomis, kartu su perdavimo priemoniy apsaugos
priemonémis, bty galima uztikrinti, kad treciojoje valstybéje perduodamiems duomenims blty
suteiktas apsaugos lygis, i3 esmés lygiavertis apsaugos garantuojamam ES®!. ,Papildomos
priemonés” i esmés papildo apsaugos priemones, kurios jau numatytos pagal BDAR
46 straipsnyje nurodytg perdavimo priemone, ir bet kokius kitus BDAR nustatytus taikytinus
saugumo reikalavimus (pvz., techninio saugumo priemones)®2,

51. Kiekvienu konkreciu atveju turite nustatyti, kokios papildomos priemonés galéty buti veiksmingos
vykdant duomeny perdavimg j konkrecig trecigja valstybe, kai naudojamasi konkrec¢ia BDAR
46 straipsnyje nurodyta duomeny perdavimo priemone. Vertinimo nereikia kartoti kaskart, kai
tam tikros rGsies duomenys perduodami tai paciai treciajai valstybei. Kai kuriems duomenims,
kuriuos planuojama perduoti, gali prireikti papildomy priemoniy, o kitiems duomenims
(atsizvelgiant j oficialy ir (arba) praktinj treciosios valstybés teisés akty taikyma) gali prireikti kity
priemoniy. Galésite remtis savo ankstesniais vertinimais ir iSvadomis per 1, 2 ir 3 etapus ir pagal

60 pavyzdZiui, FISA 702 straipsnio nuostatos; UZsienio Zvalgybos stebéjimo teismo (FISC) darbo tvarkos taisyklés,
iSslaptintos FISC nuomonés ir sprendimai, JAV teismy praktika; Privatumo ir pilietiniy laisviy priezitros valdybos
(PCLOB) ataskaitos ir klausymo stenogramos; generalinio inspektoriaus tarnybos — JAV teisingumo departamento
ataskaitos; NSA Pilieciy laisviy ir privatumo biuro direktoriaus ataskaitos; Kongreso tyrimy tarnybos parengtos
ataskaitos; Amerikos pilieciy laisviy sgjungos fondo (ACLU) ataskaitos.

51 Sprendimo byloje C-311/18 (Schrems I1) 96 punktas.

52 BDAR 109 konstatuojamoji dalis ir sprendimo byloje C-311/18 (Schrems Il) 133 punktas.
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jy rezultatus patikrinti, ar papildomos priemonés gali bati veiksmingos uZtikrinant reikiama
apsaugos lygj.

52. IS esmés papildomos priemoneés gali biti sutartinio, techninio arba organizacinio pobidzio. Jvairiy
priemoniy derinimas taip, kad jos palaikyty viena kitg ir remtysi viena kita, gal pakelti apsaugos
lygj, taigi ir padéti siekti ES standarty.

53. Vien tik sutartinés ir organizacinés priemonés paprastai nepanaikina treciosios valstybés valdZios
institucijy prieigos prie asmens duomeny, remiantis probleminiais teisés aktais ir (arba)
praktika®. I3 tiesy blna atvejy, kai tik tinkamai jgyvendintomis techninémis priemonémis gali bati
sutrukdyta treciyjy valstybiy valdZios institucijoms gauti prieigg prie asmens duomenuy, visy pirma
stebéjimo tikslais, arba dél ty priemoniy prieiga gali tapti neveiksminga®. Tokiais atvejais
sutartinés arba organizacinés priemonés gali papildyti technines priemones ir sustiprinti bendrg
duomeny apsaugos lygj, (pvz., jvedant patikras ir panaikinant automatizmg, kai valdZios
institucijos bando susipaZinti su duomenimis ES standarty neatitinkanciu badu).

54. Galite susipaZinti su toliau pateiktu (neissamiu) veiksniy sgrasu, prireikus bendradarbiaudami su
duomeny importuotoju, ir jvertinti, kurios papildomos priemonés bity veiksmingiausios siekiant
apsaugoti perduodamus duomenis nuo valdZios institucijy praSymy suteikti prieigg prie duomeny
remiantis praktiskai taikomais probleminiais teisés aktais:

- perduodamy duomeny formatas (t.y. ar tai paprastas tekstas, ar apsaugotas pseudonimais
arba ar uzsSifruotas);

- duomeny pobidis (pvz., EEE uztikrinamas aukstesnis duomeny kategorijy, kurioms taikomi
BDAR 9 ir 10 straipsniai, apsaugos lygis)®;

- duomenytvarkymo darbo trukmeé ir sudétingumas, duomeny tvarkyme dalyvaujanciy subjekty
skaiCius ir jy tarpusavio santykiai (pvz., ar perduodant duomenis dalyvauja keli duomeny
valdytojai arba ir duomeny valdytojai, ir duomeny tvarkytojai, ar dalyvauja duomeny
tvarkytojai, kurie duomenis i$ jisy perduos jlisy duomeny importuotojui (atsizvelgiant j
atitinkamas nuostatas, taikomas jiems pagal paskirties tre¢iosios valstybeés teisés aktus))®®;

- treCiosios valstybés teisés praktinio taikymo metodas arba parametrai, nustatyti 3 etapu;

63 Probleminiai teisés aktai” suprantami kaip teisés aktai, kuriais 1) asmens duomeny i Europos Sajungos gavéjui
nustatomos pareigos ir (arba) daromas poveikis perduodamiems duomenims taip, kad gali biiti paZeista sutartiné
perdavimo priemoniy garantija dél iS esmés lygiavercio apsaugos lygio ir 2) nepaisoma ES pagrindiniy teisiy
chartijoje pripazinty pagrindiniy teisiy ir laisviy esmés arba virsijama tai, kas batina ir proporcinga demokratinéje
visuomeneéje, siekiant apsaugoti vieng i$ svarbiy tiksly, pripazjstamy ir Sgjungos ar ES valstybiy nariy teiséje,
pavyzdziui, BDAR 23 straipsnio 1 dalyje.

64 Jei tokia prieiga virsija tai, kas batina ir proporcinga demokratinéje visuomenéje; Zr. ES pagrindiniy teisiy
chartijos 47 ir 52 straipsnius, BDAR 23 straipsnio 1dalj ir 2020 m. lapkri¢io 10d. EDAV rekomendacijas
Nr. 02/2020 dél Europos pagrindiniy garantijy taikant sekimo priemones https://edpb.europa.eu/our-work-
tools/our-documents/recommendations/recommendations-022020-european-essential-guarantees |t.

85 7r. 42 i¥nasa.

56 BDAR duomeny valdytojams ir duomeny tvarkytojams nustato atskiras prievoles. Perdavimas gali buti
atliekamas tarp duomeny valdytojo ir duomeny valdytojo, tarp bendradarbiaujanéiy duomeny valdytojy,
duomeny valdytojo ir duomeny tvarkytojo ir, gavus duomeny valdytojo leidimg, tarp duomeny tvarkytojo ir
duomeny valdytojo arba tarp duomeny tvarkytojo ir kito duomeny tvarkytojo.
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- galimybé, kad duomenys gali bati toliau perduodami toje pacioje treciojoje valstybéje ar net j
kitas trecigsias valstybes (pvz., duomeny importuotojo pagalbiniy duomeny tvarkytojy
dalyvavimas®’).

Papildomy priemoniy pavyzdZziai

55. Kai kurie techniniy, sutartiniy ir organizaciniy priemoniy, j kurias bty galima atsizvelgti,
pavyzdziai, jei jie dar nejtraukti j taikyta BDAR 46 straipsnyje nurodytg perdavimo priemoneg,
pateikiami 2 priede aprasytuose nebaigtiniuose sgrasuose.

* %k %k

56. Jei jdiegéte veiksmingas papildomas priemones, kurios kartu su jlsy pasirinkta BDAR
46 straipsnyje nurodyta duomeny perdavimo priemone pasiekia tokj apsaugos lygj, kuris dabar is
esmés yra lygiavertis EEE garantuojamam apsaugos lygiui, galite testi savo perdavimus.

57. lJei negalite nustatyti arba jgyvendinti veiksmingy papildomy priemoniy, kuriomis baty uztikrinta,
kad perduotiems asmens duomenims baty taikomas i§ esmés lygiavertis apsaugos lygis®®, negalite
pradéti perduoti asmens duomeny j atitinkamg trecigja valstybe pagal jasy naudojamga BDAR
46 straipsnyje nurodytg perdavimo priemone. Jei duomenis jau perduodate, turite sustabdyti arba
nutraukti asmens duomeny perdavima® . Vadovaudamasis BDAR 46 straipsnyje nurodyty
perdavimo priemoniy apsaugos priemonémis, duomeny importuotojas turéty grazinti jums
duomenis, kuriuos jau perdavéte tai treciajai valstybei, ir jy kopijas arba juos visus sunaikinti’®.

Pavyzdys.

Treciosios valstybés jstatymais draudZiamos jlsy nurodytos papildomas priemones (pvz., draudZiama
naudoti Sifravimg) arba kitaip uzkertamas kelias jy taikymui. Negalite pradéti perduoti asmens
duomeny j Sig valstybe arba turite nutraukti vykdomus perdavimus j Sig valstybe.

58. Kompetentinga priezilros institucija gali taikyti bet kokig kitg taisomajg priemone (pvz., baudg),
jei pradedate arba tesiate perdavimg, nepaisant to, kad negalite jrodyti iS esmés lygiavercio
apsaugos lygio treCiojoje valstybéje.

2.5 5 etapas. Procedlros etapai, jei nustatéte veiksmingas papildomas priemones

59. Proceduriniai veiksmai, kuriy gali prireikti nustacius veiksmingas papildomas priemones, gali
skirtis priklausomai nuo 46 straipsnyje nurodytos BDAR perdavimo priemonés, kurig naudojate
arba ketinate naudoti.

67 7r. 26 i¥nada.

68 Jei tokia prieiga virsija tai, kas batina ir proporcinga demokratinéje visuomenéje; Zr. ES pagrindiniy teisiy
chartijos 47 ir 52 straipsnius, BDAR 23 straipsnio 1dalj ir 2020 m. lapkri¢io 10d. EDAV rekomendacijas
Nr. 02/2020 dél Europos pagrindiniy garantijy taikant sekimo priemones https://edpb.europa.eu/our-work-
tools/our-documents/recommendations/recommendations-022020-european-essential-guarantees |t.

59 Sprendimo byloje C-311/18 (Schrems Il) 135 punktas.

70 pavyzdZiui, zr. Sprendimo 87/2010 dél SSS priedo 12 punktg; Zr. (neprivaloma) papildoma nutraukimo salyga
Sprendimo 2004/915/EB dél SSS B priede.
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2.5.1 Standartinés duomeny apsaugos sglygos (BDAR 46 straipsnio 2 dalies c ir d punktai)

60. Jei be SSS ketinate nustatyti papildomas priemones, jums nereikia prasyti kompetentingos
priezitros institucijos leidimo pridéti tokias sglygas ar papildomas apsaugos priemones, jei
nustatytos papildomos priemonés nei tiesiogiai, nei netiesiogiai nepriestarauja SSS ir yra
pakankamos norint uZztikrinti, kad nebity pakenkta BDAR garantuojamam apsaugos lygiui’®.
Duomeny eksportuotojas ir importuotojas turi uztikrinti, kad papildomos salygos negaléty bati
aiskinamos siekiant apriboti SSS nustatytas teises ir pareigas arba kokiu nors kitu bldu sumazinti
duomeny apsaugos lygj. Turite sugebéti jrodyti visa tai, jskaitant visy salygy nedviprasmiskuma,
vadovaudamiesi atskaitomybés principu ir savo pareiga uztikrinti pakankama duomeny apsaugos
lygj. Kompetentingos prieZilros institucijos turi jgaliojimus prireikus perziaréti Sias papildomas
sglygas (pvz., gavusios skundg arba atlikdamos tyrimg savo iniciatyva).

61. Jei ketinate keisti pacias standartines duomeny apsaugos sglygas arba jei pridétos papildomos
priemoneés tiesiogiai ar netiesiogiai ,,prieStarauja“SSS, nebelaikoma, kad remiatés standartinémis
sutarciy sglygomis’?, ir turite kreiptis j kompetentingg prieZitros institucijg dél leidimo pagal BDAR
46 straipsnio 3 dalies a punkta.

2.5.2 |PT (BDAR 46 straipsnio 2 dalies b punktas)

62. Sprendime Schrems Il pateikti argumentai taip pat taikomi kitoms perdavimo priemonéms pagal
BDAR 46 straipsnio 2 dalj, nes visos Sios priemoneés i§ esmés yra sutartinio pobudzio, todél jose
numatytos garantijos ir Saliy prisiimti jsipareigojimai negali bati privalomi treciyjy valstybiy
valdZios institucijoms’3.

63. Sprendimas Schrems Il yra svarbus asmens duomeny perdavimui pagal |PT, nes treciyjy valstybiy
jstatymai gali turéti jtakos tokiomis priemonémis uztikrinamai apsaugai.

7Y BDAR 109 konstatuojamojoje dalyje nurodyta: ,galimybé duomeny valdytojui arba duomeny tvarkytojui
remtis Komisijos ar prieZilros institucijos priimtomis standartinémis duomeny apsaugos sglygomis neturéty
uzkirsti kelio duomeny valdytojams arba duomeny tvarkytojams standartines duomeny apsaugos salygas jtraukti
i platesnes sutartis, tokias kaip duomeny tvarkytojo sutartis su kitais duomeny tvarkytojais, ar jas papildyti
kitomis sglygomis ar papildomomis apsaugos sglygomis, jei jos tiesiogiai ar netiesiogiai nepriestarauja Komisijos
ar priezitros institucijos priimtoms standartinéms sutarciy sglygoms ar nedaro poveikio duomeny subjekty
pagrindinéms teiséms ir laisvéms”. Panasios nuostatos pateikiamos SSS rinkiniuose, kuriuos Europos Komisija
priémé pagal Direktyvg 95/45/EB.

72 pagal analogija Zr. EDAV nuomone 17/2020 dél Slovénijos prieZitiros institucijos pateikto standartiniy sutaréiy
salygy projekto (BDAR 28 straipsnio 8 dalis) dél jau priimty SSS 28 straipsnio, kurioje yra panasi nuostata (,,Be to,
Valdyba primena, kad galimybé taikyti prieZiGiros institucijos priimtas standartines sutarciy sglygas netrukdo
Salims jtraukti kity sglygy ar papildomy apsaugos priemoniy, jei jos nei tiesiogiai, nei netiesiogiai nepriestarauja
priimtoms standartinéms sutarciy sglygoms ir nepazeidzia duomeny subjekty pagrindiniy teisiy ar laisviy. Be to,
pakeitus standartines duomeny apsaugos nuostatas nebebus laikoma, kad Salys yra jgyvendinusios patvirtintas
standartines sutarciy sglygas”),
https://edpb.europa.eu/sites/default/files/files/filel/edpb opinion 202017 art28sccs si lt.pdf.

73 ESTT sprendimo byloje C-311/18 (Schrems I1) 132 punktas.
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64.

65.

Visi jsipareigojimai, kuriuos reikia jtraukti, bus nurodyti atnaujintose WP256/257 nuorodose’®, j
kurias visos grupés, kurios remiasi jmonéms privalomomis taisyklémis kaip perkélimo
priemonémis, turés suderinti savo esamas ir blsimas jmonéms privalomas taisykles.

Teisingumo Teismas pazyméjo, kad jvertinti, ar atitinkamoje treciojoje valstybéje yra uztikrinamas
pagal ES teise reikalaujamas apsaugos lygis, turi duomeny eksportuotojas ir duomeny
importuotojas, jeigu jie nori nustatyti, ar SSS arba |PT uztikrinamas garantijas galima jgyvendinti
praktiSkai. Jeigu ne, turétuméte jvertinti, ar galite numatyti papildomas priemones, kad
uztikrintumeéte iS esmés lygiavertj apsaugos lygj, kaip tas, kuris uztikrinamas EEE, ir ar treciosios
valstybés teisés aktai nedarys poveikio Sioms papildomoms priemonéms taip, kad jos tapty
neveiksmingos.

2.5.3 Ad hoc sutarciy sglygos (BDAR 46 straipsnio 3 dalies a punktas)

66.

2.6
67.

68.

69.

Sprendime Schrems Il pateikti argumentai taip pat taikomi kitoms perdavimo priemonéms pagal
BDAR 46 straipsnio 2 dalj, nes visos Sios priemonés iS esmés yra sutartinio pobudZio, todél jose
numatytos garantijos ir Saliy prisiimti jsipareigojimai negali biti privalomi treciyjy valstybiy
valdZios institucijoms’®. Todél sprendimas Schrems Il yra svarbus asmens duomeny perdavimui
pagal ad hoc sutarCiy salygas, nes treCiyjy valstybiy jstatymai gali turéti jtakos tokiomis
priemonémis uztikrinamai apsaugai.

6 etapas. Reikiamais intervalais jvertinti iS naujo

Privalote nuolat ir, jei reikia, bendradarbiaudami su duomeny importuotojais, stebéti pokycius
treciojoje valstybéje, j kurig perdavéte asmens duomenis, galincius turéti jtakos jlsy pradiniam
apsaugos lygio vertinimui ir sprendimams, kuriuos atitinkamai priéméte dél savo duomeny
perdavimo. Atskaitomybé yra nuolatinis jsipareigojimas (BDAR 5 straipsnio 2 dalis).

Turétuméte jdiegti pakankamai patikimus mechanizmus, kad uztikrintuméte greitg perdavimo
sustabdyma arba nutraukima, jei:

- duomeny importuotojas pazZeidé jsipareigojimus, prisiimtus pagal BDAR 46 straipsnyje
nurodytg perdavimo priemone, arba negali jy vykdyti, arba
- toje treciojoje valstybéje papildomos priemonés nebeveiksmingos.

ISVADA

BDAR nustatytos asmens duomeny tvarkymo EEE taisyklés ir taip sudaromos salygos laisvam
asmens duomeny judéjimui EEE. BDAR V skyriuje reglamentuojamas asmens duomeny
perdavimas j trecigsias valstybes ir nustatomas grieztas reikalavimas: perdavimas negali pakenkti
BDAR garantuojamam fiziniy asmeny apsaugos lygiui (BDAR 44 straipsnis). ESTT sprendime

7429 straipsnio darbo grupés darbinis dokumentas, kuriuo nustatoma jmonei privalomose taisyklése turingiy bati
elementy ir principy lentelé, paskutinj kartg perziGirétas ir patvirtintas 2018 m. vasario 6 d., WP256, 1-oji
perzilréta redakcija; 29 straipsnio darbo grupés darbinis dokumentas, kuriuo nustatoma jmonéms privalomose
taisyklése turinCiy bati elementy ir principy lentelé, paskutinj kartg perzilrétas ir patvirtintas 2018 m. vasario
6 d. dokumentu WP257, 1-oji perzitréta redakcija.

75 ESTT sprendimo byloje C-311/18 (Schrems I1) 132 punktas.
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70.

71.

72.

73.

C-311/18 (Schrems Il) pabréziama, kad reikia uztikrinti BDAR suteikiamos asmens duomeny,
perduodamy j trecigja valstybe, apsaugos lygio testinuma’®.

Norédami uztikrinti i$ esmés lygiavertj duomeny apsaugos lygj savo duomenims, pirmiausia turite
iSsamiai Zinoti apie savo persiuntimus. Taip pat turite patikrinti, ar jisy perduodami duomenys
yra adekvatis, tinkami ir tik tokie, kokiy reikia siekiant tiksly, dél kuriy jie yra tvarkomi.

Taip pat turite nurodyti perdavimo priemone, kurig taikote vykdydami perdavima. Jei perdavimo
priemoné néra sprendimas dél tinkamumo, kiekvienu konkreciu atveju turite patikrinti, ar
paskirties treciosios valstybés jstatymai arba praktika nepazeidZia BDAR 46 straipsnyje nustatyty
apsaugos priemoniy, kai vykdomi jasy perdavimai. Kai vien taikant BDAR 46 straipsnyje nurodytg
perdavimo priemone nepavyksta pasiekti i esmés lygiavercio asmens duomeny apsaugos lygio,
spraga gali bati uzpildyta papildomomis priemonémis.

Jei negalite nustatyti arba jgyvendinti veiksmingy papildomy priemoniy, uztikrinanciy, kad
perduotiems asmens duomenims bity taikomas i esmés lygiavertis apsaugos lygis, turite
nepradéti asmens duomeny perdavimo | atitinkamg trecigja valstybe pagal jasy pasirinkta
perdavimo priemone. Jei duomenis jau perduodate, turite nedelsdami sustabdyti arba nutraukti
asmens duomeny perdavima.

Kompetentinga priezitros institucija turi jgaliojimus sustabdyti arba nutraukti asmens duomeny
perdavimg j trecigja valstybe, jei neuztikrinama duomeny apsauga pagal ES teise, visy pirma BDAR
45 ir 46 straipsnius ir Pagrindiniy teisiy chartija.

Europos duomeny apsaugos valdybos vardu
Pirmininké
(Andrea Jelinek)

76 Sprendimo byloje C-311/18 (Schrems I1) 93 punktas.
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1 PRIEDAS. APIBREZTYS

e Tredioji valstybé — valstybé, kuri néra EEE valstybé naré.

e EEE—Europos ekonominé erdveé, apimanti Europos Sgjungos valstybes nares ir Islandijg, Norvegija
bei Lichtensteina. LichtenSteinui BDAR taikomas pagal EEE susitarimg, konkreciai pagal jo XI prieda
ir 37 protokolg.

e BDAR — 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

e Chartija — Europos Sgjungos pagrindiniy teisiy chartija, OL C 326, 2012 10 26, p. 391-407.

e ESTT arba Teismas — Europos Sgjungos Teisingumo Teismas. Tai Europos Sgjungos teisminé
institucija, kuri, bendradarbiaudama su valstybiy nariy teismais, uztikrina vienodg ES teisés
taikyma ir aiskinima.

¢ Duomeny eksportuotojas — duomeny valdytojas arba duomeny tvarkytojas EEE, kuris asmens
duomenis perduoda duomeny valdytojui arba duomeny tvarkytojui treciojoje valstybéje.

¢ Duomeny importuotojas — duomeny valdytojas arba duomeny tvarkytojas treciojoje valstybéje,
kuris gauna i$ EEE perduotus asmens duomenis arba prieigg prie jy.

¢ BDAR 46 straipsnyje nurodyta perdavimo priemoné — tai atitinkamos apsaugos priemonés pagal
BDAR 46 straipsnj, kurias duomeny eksportuotojai taiko perduodami asmens duomenis treciajai
valstybei, jei néra priimtas sprendimas dél tinkamumo pagal BDAR 45 straipsnio 3 dalj. BDAR
46 straipsnio 2 ir 3 dalyse pateikiamas BDAR 46 straipsnyje nurodyty perdavimo priemoniy,
kuriomis gali naudotis duomeny valdytojai ir duomeny tvarkytojai, sgrasas.

e SSS — standartinés duomeny apsaugos sglygos (arba ,standartinés sutarciy salygos”), kurias
Europos Komisija patvirtino asmens duomeny perdavimui tarp EEE duomeny valdytojy arba
tvarkytojy ir uz EEE riby esancdiy duomeny valdytojy arba tvarkytojy. Europos Komisijos
patvirtintos standartinés sutarciy salygos yra perdavimo priemoné pagal BDAR, kaip nurodyta
BDAR 46 straipsnio 2 dalies c punkte ir 5 dalyje .
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2 PRIEDAS. PAPILDOMUY PRIEMONIY PAVYZDZIAI

74. Toliau iSvardyti papildomy priemoniy pavyzdziai, j kuriuos galite atsizvelgti pasieke 4 etapa
,Patvirtinkite papildomas priemones”. Sis sarasas néra i$samus. Galite ie$koti kity papildomy
priemoniy. Dél bilsimy technologiniy, teisiniy ar organizaciniy pokyciy gali atsirasti naujy
papildomy priemoniy, kurias turésite apsvarstyti. Vienos ar keleto i$ Siy priemoniy pasirinkimas
nereiskia, kad bus tikrai ir sistemingai uztikrinta jisy vykdomo perdavimo atitiktis esminio
lygiavertiSkumo standartui pagal ES teise. Turétuméte pasirinkti tas papildomas priemones, kurios
gali veiksmingai garantuoti tokj apsaugos lygj jisy vykdomiems perdavimams.

75. Bet kokia papildoma priemoné gali bati laikoma veiksminga ESTT sprendimo Schrems Il prasme tik
tuo atveju, jei ir tiek, kiek ja savaime arba kartu su kitomis priemonémis pasalinami konkretis
trikumai, kuriuos nustatéte vertindami teisine padétj treciojoje valstybéje, kiek tai susije su jlsy
perdavimui taikomais teisés aktais ir praktika. Jei galiausiai negalite uztikrinti iS esmés lygiavercio
apsaugos lygio, negalite perduoti asmens duomenuy.

76. IS jasy, kaip duomeny valdytojo arba tvarkytojo, jau gali bati reikalaujama jgyvendinti kai kurias
Siame priede aprasytas priemones, kad bty laikomasi BDAR. Tai reiskia, kad gali reikéti nustatyti
panasias priemones EEE tvarkomiems asmens duomenims, perduodamiems duomeny
importuotojui, kuriam taikomas sprendimas dél tinkamumo, arba kitoms treciosioms
valstybéms”’.

2.1 Techninés priemoneés

77. Siame skirsnyje neissamiai aprasomos pavyzdinés techninés priemonés, kurios galéty papildyti
BDAR 46 straipsnyje nurodyty perdavimo priemoniy apsaugos priemones, kad bty uztikrintas ES
teiséje reikalaujamas apsaugos lygis perduodant asmens duomenis treciai valstybei. Sios
priemonés bus ypac reikalingos tais atvejais, kai tos valstybés teisés aktais duomeny
importuotojui nustatomi jpareigojimai, kurie prieStarauja BDAR 46 straipsnyje nurodyty
perdavimo priemoniy apsaugos priemonéms ir visy pirma gali paZeisti sutartine garantijg dél is
esmeés lygiavercio lygio apsaugos nuo tos treciosios valstybés valdZios institucijy prieigos prie ty
duomeny’®.

78. Siekiant didesnio aiSkumo, Siame skirsnyje pirmiausia aprasomi keli scenarijy, pagal kuriuos kai
kurios techninés priemonés galéty bati veiksmingos siekiant uztikrinti iS esmés lygiavertj apsaugos
lygj, pavyzdziai. Toliau Siame skirsnyje aprasyti tam tikri scenarijai, kai nenustatytos jokios
techninés priemonés Siam apsaugos lygiui uztikrinti.

77 BDAR 5 straipsnio 2 dalis ir 32 straipsnis.
78 Sprendimo byloje C-311/18 (Schrems Il) 135 punktas.
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79.

80.

81.

Toliau iSvardytomis priemonémis siekiama uztikrinti, kad treciyjy valstybiy valdZios institucijy
prieiga prie perduoty duomeny nesumazinty BDAR 46 straipsnyje nustatyty perdavimo
priemoniy tinkamy apsaugos priemoniy veiksmingumo. Sios priemonés bty batinos siekiant
uztikrinti iS esmés lygiavertj apsaugos lygj garantuojamam EEE net tais atvejais, kai valdzios
institucijy prieiga atitinka duomeny importuotojo valstybés jstatymy reikalavimus, jei praktiskai
tokia prieiga virsija tai, kas bdtina ir proporcinga demokratinéje visuomenéje’. Siomis
priemonémis siekiama uzkirsti kelig galimai neteisétai prieigai, neleidZiant valdzZios institucijoms
nustatyti duomeny subjekty tapatybés, gauti apie juos informacijos, iSskirti juos kitame kontekste
arba susieti perduotus duomenis su kitais duomeny rinkiniais, kuriuose, be kity duomeny, gali
bati duomeny subjekty kitomis aplinkybémis naudojamy prietaisy, taikomuyjy programy, jrankiy
ir protokoly suteikty internetiniy identifikatoriy.

Treciyjy valstybiy valdZios institucijos gali bandyti gauti prieigg prie perduodamy duomeny Siais
badais:

a) persiuntimo metu gauti prieigg prie rysio linijy, naudojamy duomenims gaunandiajai saliai
perduoti. Tokia prieiga gali bGti pasyvi — tokiu atveju paprasciausiai padaroma komunikacijos
turinio kopija, galblt po atrankos proceso. Taciau prieiga taip pat gali bati aktyvi — tokiu
atveju valdZios institucijos jsitraukia j komunikacijos procesg, ne tik susipazindamos su
turiniu, bet ir manipuliuodamos jo dalimis ar neleisdamos jy gauti.

b) kai duomenys saugomi pas numatytg gaveéj — patekti j duomeny tvarkymo jrenginius arba
pareikalauti, kad duomeny gavéjas nustatyty dominanciy duomeny buvimo vietg, juos gauty
ir perduoty valdZios institucijoms.

Siame skirsnyje nagrinéjami scenarijai, kai taikomos abiem atvejais veiksmingos priemonés. Tam
tikromis konkretaus perdavimo aplinkybémis gali bati taikomos skirtingos papildomos priemonés,
kuriy gali pakakti, jei gaunanciosios valstybés teiséje numatyta tik vienos rusies prieiga. Todél
batina, kad duomeny eksportuotojas, padedamas duomeny importuotojo, atidziai iSanalizuoty
pastarajam nustatytus jpareigojimus.

Pavyzdziui, JAV duomeny importuotojai, kuriems taikomas USC 50 antrastinés dalies 1881a skyrius
(FISA 702 straipsnis) yra tiesiogiai jpareigoti suteikti prieiga prie jy turimy, saugomy ar kontroliuojamy
importuoty asmens duomeny arba juos perduoti. Tai gali blti taikoma bet kokiems Sifravimo raktams,
kurie batini, kad duomenys blty suprantami.

82.

Scenarijuose aprasomos konkrecios aplinkybés ir priemonés, kuriy imtasi kaip pavyzdzio. Bet
kokie scenarijy pakeitimai gali lemti skirtingas iSvadas. Scenarijai susije su situacijomis, kai daroma

79 7r. ES pagrindiniy teisiy chartijos 47 ir 52 straipsnius, BDAR 23 straipsnio 1 dalj ir 2020 m. lapkri¢io 10 d. EDAV
rekomendacijas Nr. 02/2020 dél Europos pagrindiniy garantijy taikant stebéjimo priemones.
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iSvada, kad visy pirma reikia papildomy priemoniy, t.y. kai atitinkamam duomeny perdavimui
praktiskai taikomi probleminiai treciosios valstybés teisés aktai.

83. Duomeny valdytojams gali prireikti taikyti kai kurias arba visas ¢ia apraSytas priemones,
neatsizvelgiant j duomeny importuotojui taikomuose jstatymuose nustatytg apsaugos lygj, nes
konkreciomis perdavimo aplinkybémis jie turi laikytis BDAR 25 ir 32 straipsniy. Kitaip tariant, gali
bati reikalaujama, kad duomeny eksportuotojai jgyvendinty Siame dokumente aprasytas
priemones, net jei jy duomeny importuotojams taikomas sprendimas dél tinkamumo, o i$
duomeny valdytojy ir tvarkytojy gali blti reikalaujama jas jgyvendinti, kai duomenys tvarkomi EEE.

Naudojimo atvejis Nr. 1. Duomeny saugojimas atsarginei kopijai ir kitiems tikslams, kuriems
nereikia prieigos prie neSifruoty duomeny

84. Duomeny eksportuotojas naudojasi prieglobos paslaugy teikéjo paslaugomis treciojoje valstybéje
asmens duomenims saugoti, pvz., kad turéty atsargine kopija.

Jeigu:

1. prieS perdavimg asmens duomenys tvarkomi naudojant sudétingg Sifravimg ir patikrinama
duomeny importuotojo tapatybé;

2. Sifravimo algoritmas ir jo parametrai (pvz., rakto ilgis, veikimo reZimas, jei taikoma) atitinka
naujausius technikos laiméjimus ir gali bati laikomi patikimais, palyginti su duomenis
gaunancios valstybés valdZios institucijy atliekama kriptoanalize, atsizvelgiant j jy turimus
iSteklius ir techninius pajégumus (pvz., skai¢iavimo galig grubios jégos atakoms vykdyti)®;

3. nustatant Sifravimo sudétinguma ir rakto ilgj, atsizvelgiama j konkrety laikotarpj, per kurj turi
bati isaugotas Sifruoty asmens duomeny konfidencialumas®?;

4. Sifravimo algoritmas yra teisingai jgyvendinamas tinkamai priziGrimos programinés jrangos,
kuri neturi zinomy trikumy ir kurios atitiktis pasirinkto algoritmo specifikacijoms buvo
patvirtinta, pavyzdziui, sertifikavimo bidu;

80 Vertindami ifravimo algoritmy sudétinguma, jy atitiktj paZangiausioms technologijoms ir jy patikimuma
atsizvelgiant j kriptoanalize laikui bégant, duomeny eksportuotojai gali remtis ES ir jos valstybiy nariy oficialiy
kibernetinio saugumo institucijy paskelbtomis techninémis gairémis. Zr., pvz., ENISA ataskaita ,Kokie naujausi
technikos laiméjimai pasiekti IT saugumo srityje? “, 2019 m. https://www.enisa.europa.eu/news/enisa-
news/what-is-state-of-the-art-in-it-security; Vokietijos Federalinio informacijos saugumo biuro gaires, pateiktas
TR-02102 serijos techninése gairése ir ,Algoritmy, rakto dydZio ir protokoly ataskaitg (2018 m.)“, H2020-ICT-
2014 - projektas 645421, D5.4, ECRYPT-CSA, 2018 m. vasario men
https://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf.

81 Kriptografiniy algoritmy apsauginis pajégumas ilgainiui mazéja dél to, kad atrandama naujy kriptoanalizés
metody, atsiranda naujy kompiuterijos paradigmy, pvz., kvantinés kompiuterijos, ir apskritai padidéja turima
skaiciavimo galia, nebent jrodoma, kad taikomi algoritmai yra teoriskai saugts informacijos atzvilgiu. Tai visy
pirma pasakytina apie vieSojo rakto algoritmus, kurie tuo metu, kai rasomi, yra naudojami bendrai. Todél
duomeny eksportuotojas turi atsizvelgti j tai, kad valdzios institucijos gali jsipareigoti susipaZinti su uzsifruotais

Papildoma priemoné gali bati laikoma veiksminga tik tuo atveju, jei toks isSifravimas ir tolesnis duomeny
tvarkymas tuo metu nebebiity duomeny subjekty teisiy pazeidimas, pvz., dél to, kad duomenys nebegali bati
naudojami siekiant tiesiogiai ar netiesiogiai nustatyti duomeny subjekty tapatybe.
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5. raktai patikimai tvarkomi (generuojami, administruojami, saugomi, prireikus susiejami su
numatomo gavéjo tapatybe, ir atS8aukiami)®?;

6. raktus saugo tik duomeny eksportuotojas arba duomeny eksportuotojo jgaliotas subjektas EEE
arba jurisdikcija, kurioje uztikrinamas apsaugos lygis, iS esmés lygiavertis garantuojamam EEE,

EDAV daro iSvadg, kad atliktas Sifravimas yra veiksminga papildoma priemoné.

Naudojimo atvejis Nr. 2. Pseudoniminiy duomeny perdavimas

85. Duomeny eksportuotojas pirmiausia duomenims suteikia pseudonimus, o tada perduoda juos j
trecigja valstybe analizei, pvz., moksliniy tyrimy tikslais.

Jeigu:

1. duomeny eksportuotojas tvarkomus asmens duomenis perduoda taip, kad jy nebebity galima
priskirti konkre¢iam duomeny subjektui arba panaudoti duomeny subjektui isskirti didesnéje
grupéje nenaudojant papildomos informacijos®3;

2. t3 papildoma informacijg turi tik duomeny eksportuotojas ir ji atskirai laikoma valstybéje
naréje arba treciojoje valstybéje, duomeny eksportuotojo jgaliotas subjektas EEE arba
jurisdikcija, uztikrinanti apsaugos lygj, iS esmés lygiavertj garantuojamam EEE;

3. atitinkamomis techninémis ir organizacinémis apsaugos priemonémis uzkertamas kelias
atskleisti tg papildoma informacijg ar neleistinai ja naudotis, uztikrinama, kad algoritma ar
saugyklg, leidZiancia i$ naujo nustatyti tapatybe panaudojant papildoma informacijg, ir toliau
kontroliuoty tik duomeny eksportuotojas;

4. duomeny valdytojas, atlikes iSsamig atitinkamy duomeny analize, atsizvelgdamas j bet kokig
informacija, kurig gali turéti ir naudoti duomenis gaunancios valstybés valdZios institucijos,
nustaté, kad pseudoniminiai asmens duomenys negali bati priskirti fiziniam asmeniui, kurio
tapatybé nustatyta arba gali buti nustatyta, net jei juose ir minétoje informacijoje yra
tarpusavio nuorody,

EDAV daro iSvadg, kad pseudonimy suteikimas yra veiksminga papildoma priemoné.

86. Pazymétina, kad daugeliu atvejy dél fizinio asmens fizinei, fiziologinei, genetinei, protinei,
ekonominei, kultdrinei ar socialinei tapatybei bidingy veiksniy, jo fizinés buvimo vietos ar
naudojimosi internetine paslauga tam tikru metu® gali bati jmanoma nustatyti to asmens
tapatybe, net jei nenurodytas jo vardas, pavardeé, adresas ar kiti jprasti identifikatoriai.

82 NIST specialusis leidinys Nr. 800-57, Rekomendacija del rakto valdymo
https://csrc.nist.gov/publications/detail/sp/800-57-part-1/rev-5/final

83 pagal BDAR 4 straipsnio 5 dalj: ,pseudonimy suteikimas — asmens duomeny tvarkymas taip, kad asmens
duomenys nebegaléty bati priskirti konkre¢iam duomeny subjektui nesinaudojant papildoma informacija, jeigu
tokia papildoma informacija yra saugoma atskirai ir jos atZvilgiu taikomos techninés bei organizacinés priemonés
siekiant uztikrinti asmens duomeny nepriskyrima fiziniam asmeniui, kurio tapatybé yra nustatyta arba kurio
tapatybe galima nustatyti”. Papildomi duomenys gali bati lentelés, kuriose pateikiami pseudonimai su juos
pakeicianciais identifikavimo pozymiais, kriptografiniai raktai ar kiti parametrai pozymiy keitimui arba Kkiti
duomenys, kuriais remiantis pseudoniminius duomenis galima priskirti fiziniams asmenims, kuriy tapatybé yra
nustatyta arba kuriy tapatybe galima nustatyti.

84 BDAR 4 straipsnio 1 dalis: ,asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé
nustatyta arba kurio tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima
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87.

88.

89.

Tai ypac aktualu tais atvejais, kai duomenys yra susije su naudojimusi informacinémis paslaugomis
(prieigos laikas, pasiekiamy funkcijy seka, naudojamo prietaiso charakteristikos ir pan.). Siy
paslaugy teikéjai, kaip ir asmens duomeny importuotojas, gali bati jpareigoti suteikti prieigg toms
pacioms jy jurisdikcijoje esanioms valdZios institucijoms, kurios tada tikriausia turés duomeny
apie jas dominancio (-y) asmens (-y) naudojimasi tomis informacinémis paslaugomis.

Be to, atsizvelgiant j tai, kad kai kuriomis informacinémis paslaugomis naudojamasi viesai arba
kad jomis gali pasinaudoti daug iStekliy turincios Salys, duomeny valdytojai turi biti ypac atsargds,
nes jy jurisdikcijoje esancios valdZios institucijos tikriausiai turi duomeny apie jas dominancio
asmens naudojimasi informacinémis paslaugomis.

Jeigu pseudonimy suteikimo metu asmens duomenyse esantys pozymiai pakei¢iami naudojant
kriptografinj algoritma, taikomos 80 ir 81 iSnasose pateiktos gairés. Nuo Siol rekomenduojama
atsisakyti iSimtinio kriptografijos naudojimo ir taikyti transformacijas, pagrjstas lentelés paieskos
mechanizmais.

Naudojimo atvejis Nr. 3. Duomeny Sifravimas, siekiant apsaugoti juos nuo duomeny

90.

importuotojo treciosios valstybés valdZios institucijy prieigos, kai jie siunciami tarp
duomeny eksportuotojo ir importuotojo

Duomeny eksportuotojas nori perduoti duomenis j paskirties vietg, kurioje pagal jstatymus
ir (arba) praktika valdzios institucijos gali gauti prieigg prie duomeny siunciant iS duomeny
eksportuotojo Salies j paskirties 3alj.

Jeigu:

1. duomeny eksportuotojas perduoda asmens duomenis duomeny importuotojui jurisdikcijoje,
kurioje pagal jstatymus ir (arba) praktika valdZios institucijos gali gauti prieigg prie duomenuy,
kai jie internetu perduodami j Sig trecigjg valstybe be esminiy Europos garantijy, susijusiy su
Sia prieiga, naudojamas srauto Sifravimas, uZztikrinant, kad naudojami Sifravimo protokolai
atspindéty naujausius technikos laiméjimus ir veiksmingai apsaugoty nuo aktyviy ir pasyviy
ataky naudojant treciosios valstybés valdZios institucijoms prieinamus isteklius;

2. komunikacijoje dalyvaujancios Salys susitaria dél patikimos vieSojo rakto sertifikavimo
institucijos arba infrastruktdros;

3. taikomos specialios apsaugos ir pazangiausios priemonés, skirtos apsisaugoti nuo aktyviy ir
pasyviy iSpuoliy pries siunciancigsias ir priimanciasias sistemas, uztikrinancias srauto Sifravimg,
jskaitant programinés jrangos pazeidZziamumo ir galimus bandymus patekti slaptai;

4. jei srauto Sifravimas pats savaime neuZtikrina tinkamo saugumo dél infrastruktiiros ar
naudojamos programinés jrangos paZeidZiamumo, taikomas ir istisinis asmens duomeny
Sifravimas taikomuyjy programy lygmenyje naudojant pazangiausius Sifravimo metodus;

5. Sifravimo algoritmas ir jo parametrai (pvz., rakto ilgis, veikimo rezimas, jei taikoma) atitinka
naujausius technikos laiméjimus ir gali bati laikomi patikimais, palyginti su valstybés, kai j jg

nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy,
kaip antai varda ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy
arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultdrinés ar
socialinés tapatybés poZzymius”.
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siunc¢iami duomenys, valdZios institucijy atliekama kriptoanalize, atsizvelgiant j jy turimus
iSteklius ir techninius pajégumus (pvz., skai¢iavimo galig grubios jégos atakoms vykdyti) (Zr.
80 i8nasay)®;

nustatant Sifravimo sudétingumg, atsizvelgiama j konkrety laikotarpj, per kurj turi bati
iSsaugotas Sifruoty asmens duomeny konfidencialumas;

. Sifravimo algoritmas yra teisingai jgyvendinamas tinkamai priZilirimos programinés jrangos,

kuri neturi Zinomy trdkumy ir kurios atitiktis pasirinkto algoritmo specifikacijoms buvo
patvirtinta, pavyzdziui, sertifikavimo bidu;

raktus patikimai valdo (generuoja, administruoja, saugo, prireikus susieja su numatomo gavéjo
tapatybe ir panaikina) duomeny eksportuotojas arba subjektas, kuriuo duomeny
eksportuotojas pasitiki, jurisdikcijoje, kurioje uztikrintas i$ esmés lygiavertis apsaugos lygis,

EDAV daro iSvadg, kad srauto Sifravimas, prireikus kartu su istisiniu turinio Sifravimu, yra veiksminga
papildoma priemoné.

Naudojimo atvejis Nr. 4. Apsaugotas gavejas

91. Duomeny eksportuotojas perduoda asmens duomenis duomeny importuotojui treciojoje
valstybéje, kuris yra specialiai apsaugotas tos valstybés teisés aktais, pvz., siekiant kartu teikti
medicininj gydyma pacientui arba teisines paslaugas klientui.

Jeigu:

1.

pagal treciosios valstybés jstatymus duomeny importuotojui taikoma iSimtis ir nesuteikiama
galimai neteiséta prieiga prie duomeny, kuriuos tas gavéjas turi konkreciu tikslu, pvz., dél
duomeny importuotojg saistancios profesinés paslapties;

iSimtis taikoma visai duomeny importuotojo turimai informacijai, kuri gali biti naudojama
siekiant apeiti konfidencialios informacijos (Sifravimo rakty, slaptazodziy, kity identifikavimo
priemoniy ir t. t.) apsauga;

duomeny importuotojas nesinaudoja duomeny tvarkytojo paslaugomis taip, kad valdZios
institucijos galéty gauti prieigg prie duomeny tvarkytojo turimy duomenuy, taip pat duomeny
importuotojas neperduoda duomeny kitam subjektui, kuris néra apsaugotas, remdamasis
BDAR 46 straipsnyje nurodytomis perdavimo priemonémis;

. pries perdavima duomenys uzsifruojami pazangiausiu metodu, uztikrinanciu, kad isSifravimas

nebus jmanomas be iSSifravimo rakto (iStisinis Sifravimas) per visg duomeny apsaugos
laikotarpj;

isSifravimo raktg saugo tik apsaugotas duomeny importuotojas ir galbat pats duomeny
eksportuotojas arba kitas duomeny eksportuotojo jgaliotas subjektas, jsikires EEE arba
jurisdikcijoje, kurioje uztikrinamas apsaugos lygis, iS esmeés lygiavertis garantuojamam EEE, ir
raktas yra tinkamai apsaugotas nuo neteiséto naudojimo ar atskleidimo paZangiausiomis
techninémis ir organizacinémis priemonémis;

. duomeny eksportuotojas tinkamai nustaté, kad Sifravimo raktas, kurj jis ketina naudoti,

atitinka gavéjo turima isSifravimo raktg,

EDAV daro iSvadg, kad atliekamas srauto Sifravimas yra veiksminga papildoma priemoné.

85 7r. 80 i$nasa del kai kuriy nuorody j ES ir jos valstybiy nariy oficialiy kibernetinio saugumo institucijy paskelbtas
technines gaires.
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Naudojimo atvejis Nr. 5. Duomeny tvarkymas juos padalijus arba daugiasalis tvarkymas

92. Duomeny eksportuotojas pageidauja, kad asmens duomenis kartu tvarkyty du ar daugiau
nepriklausomy duomeny tvarkytojy, esanciy skirtingose jurisdikcijose, neatskleidziant jiems
duomeny turinio. Pries perduodant duomenis, jie suskaidomi taip, kad né vienos dalies, kurig
gauna vienas duomeny tvarkytojas, nepakakty visiems asmens duomenims arba jy daliai atkurti.
Duomeny eksportuotojas is kiekvieno duomeny tvarkytojo atskirai gauna duomeny tvarkymo
rezultaty ir sujungia gautus duomenis, kad gauty galutinj rezultatg — asmens arba suvestinius
duomenis.

Jeigu:

1. duomeny eksportuotojas tvarko asmens duomenis taip, kad jie padalijami j dvi ar daugiau
daliy, kuriy kiekvienos nebegalima suprasti arba priskirti konkreciam duomeny subjektui
nenaudojant papildomos informacijos;

2. kiekviena dalis perduodama atskiram duomeny tvarkytojui, esanciam kitoje jurisdikcijoje;

3. duomeny tvarkytojai gali tvarkyti duomenis kartu, pvz., saugaus daugiasalio skai¢iavimo budu,
kad né vienam i3 jy nebdty atskleista jokia informacija, kurios jie iki skai¢iavimo neturéjo;

4. bendram skaiéiavimui naudojamas algoritmas yra apsaugotas nuo aktyviy ataky;

5. duomeny valdytojas, atlikes iSsamig atitinkamy duomeny analize, atsizvelgdamas j bet kokig
informacijg, kurig gali turéti ir naudoti duomenis gaunancios valstybés valdZios institucijos,
nustaté, kad jos perduodami asmens duomeny vienetai, kuriuos jis perduoda duomeny
tvarkytojams, negali bati priskirti fiziniam asmeniui, kurio tapatybé nustatyta arba gali bati
nustatyta, net jei minétoje informacijoje ir duomenyse yra tarpusavio nuorody;

6. néra jrodymuy, kad valdzios institucijos, esancios atitinkamose jurisdikcijose, kuriose jsikares
kiekvienas i$ duomeny tvarkytojy, bendradarbiauty taip, kad tai suteikty joms prieigg prie
tvarkytojy turimy asmens duomeny bei galimybe aiskiai atkurti bei panaudoti asmens
duomeny turinj tokiomis aplinkybémis, kai tokiu panaudojimu bdty paZeista duomeny
subjekty pagrindiniy teisiy ir laisviy esmé. Be to, nei vienos valstybés valdzios institucijoms
neturéty bati suteikta teisé susipazinti su visy susijusiy jurisdikcijy duomeny tvarkytojy
turimais asmens duomenimis,

EDAV daro iSvadg, kad atliekamas padalyty duomeny tvarkymas yra veiksminga papildoma
priemone.

93. Toliau aprasytos priemonés pagal tam tikrus scenarijus nebuty veiksmingos uztikrinant i$ esmés
lygiaverte treciajai valstybei perduodamy duomeny apsaugy. Todél jos nebity laikomos
tinkamomis papildomomis priemonémis.

Naudojimo atvejis Nr. 6. Perdavimas debesijos paslaugy teikéjams ar kitiems duomeny
tvarkytojams, kuriems reikalinga prieiga prie nesifruoty duomeny

94. Duomeny eksportuotojas perduoda asmens duomenis elektroniniu bidu arba sudarydamas
galimybe jais naudotis debesijos paslaugy teikéjui ar kitam duomeny tvarkytojui, kad asmens
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duomenys bity tvarkomi pagal jo nurodymus treciojoje valstybéje (pvz., techninés paramos
teikimo arba bet kokios ridsies nuotoliniy kompiuteriniy istekliy tvarkymo tikslais), ir Sie
duomenys néra (arba negali bdti) pseudoniminiai, kaip aprasyta 2 naudojimo atveju, arba
uzsifruoti, kaip aprasyta 1 naudojimo atveju, nes tvarkant duomenis reikia aiskiai susipazinti su
duomenimis.

Jeigu:

1. duomeny valdytojas perduoda asmens duomenis debesijos paslaugy teikéjui arba kitam
duomeny tvarkytojui;

2. debesijos paslaugy teikéjui arba kitam duomeny tvarkytojui reikia prieigos prie nesifruoty
duomeny, kad galéty vykdyti paskirtg uzduot;j;

3. duomenis gaunancios valstybés valdZios institucijoms suteikti jgaliojimai susipazinti su
atitinkamais perduotais duomenimis virsija tai, kas bdtina ir proporcinga demokratinéje
visuomenéje, kurioje nagrinéjamiems perdavimams praktiskai taikomi probleminiai treciosios
valstybés teisés aktai (Zr. 3 etapa)®®,

atsizvelgdama j naujausius techninius laiméjimus, EDAV nemato veiksmingy techniniy priemoniy,
kurios galéty uztikrinti, kad ta prieiga nepazZeisty duomeny subjekto pagrindiniy teisiy. EDAV neatmeta
galimybés, kad dél tolesnés technologijy plétros gali atsirasti priemoniy, kuriomis bty galima pasiekti
numatyty verslo tiksly be bitinybés turéti prieigg prie nesifruoty duomeny.

95. Nurodytais atvejais, kai duomeny tvarkytojui teikiant paslaugg yra techniskai batini nesifruoti
asmens duomenys, srauto Sifravimas ir nenaudojamy duomeny Sifravimas, net kartu paémus,
néra papildoma priemoné, uZtikrinanti iS esmés lygiavertj apsaugos lygj, jei duomeny
importuotojas turi Sifravimo raktus.

Naudojimo atvejis Nr. 7. Asmens duomeny perdavimas verslo tikslais, be kita ko, naudojantis
nuotoline prieiga

96. Duomeny eksportuotojas perduoda asmens duomenis subjektams treciojoje valstybéje, kad jie
blty naudojami dalijimosi verslo tikslais (elektroniniu bidu arba duomeny importuotojui
suteikiant galimybe su jais susipaZinti nuotoliniu badu), ir Siems duomenims néra arba negali
bati suteikti pseudonimai, kaip aprasyta 2 naudojimo atveju, arba jie negali bati Sifruojami, kaip
aprasyta 1 naudojimo atveju, nes tvarkant duomenis reikia aiskiai susipaZinti su duomenimis.
Tipine struktdrg gali sudaryti duomeny valdytojas arba duomeny tvarkytojas, jsisteiges valstybés
narés teritorijoje, perduodantis asmens duomenis duomeny valdytojui arba duomeny
tvarkytojui treciojoje valstybéje, priklausanciam tai paciai jmoniy grupei arba bendrg ekonomine
veiklg vykdanciy jmoniy grupei. Pavyzdziui, duomeny importuotojas gautus duomenis gali
naudoti teikdamas personalo paslaugas duomeny eksportuotojui, ir Siam tikslui jam reikia
Zmogiskyjy istekliy duomeny, arba naudoti juos bendraudamas telefonu ar elektroniniu pastu
su Europos Sajungoje gyvenanciais duomeny eksportuotojo klientais.

Jeigu:

8 7r. ES pagrindiniy teisiy chartijos 47 ir 52 straipsnius, BDAR 23 straipsnio 1 dalj ir 2020 m. lapkri¢io 10 d. EDAV
rekomendacijas Nr. 02/2020 dél Europos pagrindiniy garantijy taikant sekimo priemones.
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1. duomeny eksportuotojas perduoda asmens duomenis duomeny importuotojui treciojoje
valstybéje, sudarydamas sglygas su jais susipazinti informacinéje sistemoje taip, kad duomeny
importuotojas galéty tiesiogiai susipazinti su savo pasirinktais duomenimis, arba tiesiogiai,
individualiai ar dideliais kiekiais juos perduoda naudodamasi rysiy paslauga;

2. duomeny importuotojas®’ tvarko duomenis aiskiai tre¢iojoje $alyje (taip pat ir savo tikslais, kai
duomeny importuotojas yra duomeny valdytojas);

3. duomenis gaunancios valstybés valdZios institucijoms suteikti jgaliojimai susipaZinti su
perduotais duomenimis virSija tai, kas bdtina ir proporcinga demokratinéje visuomenéje,
kurioje nagrinéjamiems perdavimams praktiskai taikomi probleminiai treCiosios valstybés
teisés aktai (zr. 3 etapg),

EDAV nemato veiksmingy techniniy priemoniy, kurios galéty uZztikrinti, kad ta prieiga nepazeisty
duomeny subjekto pagrindiniy teisiy.

97. Nurodytais atvejais, kai duomeny tvarkytojui teikiant paslaugg yra techniskai batini nesifruoti
asmens duomenys, srauto Sifravimas ir nenaudojamy duomeny Sifravimas, net kartu paémus,
néra papildoma priemoné, uZtikrinanti i esmés lygiavertj apsaugos lygj, jei duomeny
importuotojas turi Sifravimo raktus.

2.2. Papildomos sutartinés priemonés

98.Sias priemones paprastai sudaro vienasaliai, dvi$aliai ar daugiagaliai®® sutartiniai jsipareigojimai®’
.Jei naudojama pagal 46 straipsnj sukurta BDAR perdavimo priemoné, j jg daugeliu atvejy jau bus
jtraukti keli (daugiausia sutartiniai) duomeny eksportuotojo ir duomeny importuotojo
jsipareigojimai, kuriais siekiama uztikrinti asmens duomeny apsauga .

99.Kai kuriais atvejais Sios priemonés gali papildyti ir sustiprinti apsaugos priemones, numatytas
duomeny perdavimo priemonéje ir atitinkamuose treciosios valstybés teisés aktuose, kai,
atsizvelgiant j perdavimo aplinkybes, jos neatitinka visy salygy, reikalingy norinti uZztikrinti
apsaugos lygj, iS esmés lygiavertj EEE garantuojamam lygiui. AtsiZvelgiant j sutartiniy priemoniy,
kuriomis paprastai negalima jpareigoti atitinkamos treciosios valstybés valdZios institucijy, kai jos
néra sutarties $alys®', pobadj, 3ios priemonés daZnai turéty biti derinamos su kitomis techninémis
ir organizacinémis priemonémis, kad baty uZztikrintas reikiamas duomeny apsaugos lygis. Vienos

87 Nesvarbu, ar tai yra duomeny valdytojas ar duomeny tvarkytojas treiojoje valstybéje, gaunantis asmens
duomenis, perduodamus is EEE, arba gaunantis prieigg prie jy.

88 pavyzdZiui, pagal |PT, kuriomis bet kuriuo atveju turéty bati reglamentuojamos kai kurios i3 toliau i$vardyty
priemoniy.

8 Jie bus privataus pobidZio ir nebus laikomi tarptautiniais susitarimais pagal vie$ajg tarptautine teise. Todél,
kaip Teisingumo Teismas pabrézé savo sprendimo byloje C-311/18 (Schrems Il) 125 punkte, jais paprastai
nejpareigojamos treciosios valstybés valdZios institucijos, nes jos néra treciyjy valstybiy privaciy subjekty
sutarciy Salys.

9 7r. sprendimo C-311/18 (Schrems I1) 137 punkta, kuriame Teisingumo Teismas atitinkamai pripaZino, kad SSS
yra ,veiksmingi mechanizmai, leidziantys praktiSkai uztikrinti, kad baty laikomasi Sgjungos teiséje reikalaujamo
apsaugos lygio ir kad asmens duomeny perdavimas, grindZziamas tokiomis sglygomis, bity sustabdytas arba
uzdraustas paZzeidus Sias salygas arba nesant galimybés jy laikytis“, taip pat zr. 148 punkta.

%1 Sprendimo byloje C-311/18 (Schrems Il) 125 punktas.
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ar keleto i$ Siy priemoniy pasirinkimas nereiskia, kad bus tikrai ir sistemingai uZztikrinta jlsy
vykdomo perdavimo atitiktis esminio lygiavertiSkumo standartui pagal ES teise.

100. Priklausomai nuo to, kokios sutartinés priemonés jau jtrauktos j BDAR 46 straipsnio perdavimo
priemone, kuria remiamasi, taip pat gali bati naudingos papildomos sutartinés priemonés, kad
EEE jsikire duomeny eksportuotojai galéty suzinoti apie naujus pokycius, turincius jtakos
treciosioms valstybéms perduodamy duomeny apsaugai.

101. Kaip minéta, sutartinémis priemonémis negalima panaikinti EDAV nustatyto Europos pagrindiniy
garantijy standarto neatitinkancios treCiosios valstybés teisés akty galiojimo tais atvejais, kai
teisés aktais duomeny importuotojai jpareigojami vykdyti iS valdZios institucijy gautus nurodymus
atskleisti duomenis®2.

102. Toliau iSvardyti keli galimy sutartiniy priemoniy pavyzdziai, suklasifikuoti pagal jy pobudij:

Sutartinés prievolés naudoti specialias technines priemones nustatymas

103. Atsizvelgiant j konkrecias perdavimo aplinkybes (jskaitant praktinj treciosios valstybés teisés akty
taikyma), sutartyje gali tekti numatyti, kad norint jvykdyti perdavima reikia jgyvendinti specialias
technines priemones (Zr. pirmiau pasitlytas technines priemones).

104. Veiksmingumo salygos

- Si salyga galéty bati veiksminga tais atvejais, kai duomeny eksportuotojas nustato techniniy
priemoniy poreikj. Tuomet ji turéty bati pateikta teisine forma, siekiant uztikrinti, kad
duomeny importuotojas taip pat jsipareigoty prireikus imtis reikiamy techniniy priemoniy.

Jsipareigojimai dél skaidrumo

105. Duomeny eksportuotojas galéty prie sutarties pridéti priedus su informacija, kurig dédamas visas
pastangas pateikty importuotojas pries sudarydamas sutartj, dél valdzios institucijy prieigos prie
duomeny paskirties valstybéje, jskaitant Zvalgybos srityje, jei teisés aktai atitinka EDAV nustatytas
Europos pagrindines garantijas. Tai galéty padéti duomeny eksportuotojui jvykdyti savo
jsipareigojima dokumentuoti savo atliktg apsaugos lygio treciojoje valstybéje vertinima. Tai taip
pat galiiSryskinti duomeny importuotojo pareigg padéti eksportuotojui atlikti vertinimg ir prisiimti
atsakomybe teikiant jam objektyvig, patikima, svarbig, patikrinamg ir vieSai ar kitaip prieinama
informacija.

106. Pavyzdziui, iS duomeny importuotojo gali bati reikalaujama:

(1) isvardyti paskirties valstybéje duomeny importuotojui arba jo duomeny tvarkytojams
(pagalbiniams duomeny tvarkytojams) taikomus jstatymus ir kitus teisés aktus, kurie leisty
valdzios institucijoms susipazinti su perduodamais asmens duomenimis, visy pirma
Zvalgybos, teisésaugos ir perduodamy duomeny administracinés bei reguliavimo prieZilros
srityse;

(2) jei néra jstatymy, reglamentuojanciy valdZios institucijy prieigg prie duomeny — teikti
informacijg ir statistinius duomenis, pagrjstus duomeny importuotojo patirtimi arba

92 ESTT sprendimo byloje C-311/18 (Schrems Il) 132 punktas.
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informacija i$ jvairiy 3altiniy (pvz., partneriy, atviryjy 3altiniy, nacionaliniy teismy praktikos
ir prieziGros jstaigy sprendimy) dél valdZios institucijy prieigos prie asmens duomeny tais
atvejais, kai vykdomas atitinkamo pobidZio duomeny perdavimas (t.y. konkrecioje
reguliavimo srityje; susijes su tokio pobldZio subjektais kaip duomeny importuotojas;...)

(3) nurodyti priemoneés, kuriy imtasi siekiant uzkirsti kelig prieigai prie perduodamy
duomeny (jei tokiy yra);

(4) pateikti pakankamai i$samig informacijag apie visus valdzios institucijy prasymus
susipazinti su asmens duomenimis, kuriuos duomeny importuotojas gavo per nustatytg
laikotarpj®3, visy pirma 1 punkte nurodytose srityse, jskaitant informacija apie gautus
prasymus, praSsomus duomenis, prasancigjg jstaigg ir atskleidimo teisinj pagrinda bei apie tai,
kokiu mastu duomeny importuotojas atskleidé prasyma pateikti duomenis®;

(5) nurodyti, ar duomeny importuotojui teisiSkai draudZiama pateikti 1-5 punktuose
nurodyta informacija ir kokiu mastu.

107.Sig informacijg bity galima pateikti naudojant struktiiruotus klausimynus, kuriuos duomeny
importuotojas uzpildyty, pasirasyty, taip pat jis turéty sutartine prievole per nustatytg laikotarpj
pranesti apie bet kokj galima Sios informacijos pasikeitima, kaip daroma pagal dabartine iSsamaus
patikrinimo tvarka.

108. Veiksmingumo salygos

- Duomeny importuotojas turi sugebéti pateikti duomeny eksportuotojui Siy rasiy informacija,
kiek ji jam Zinoma ir dédamas visas pastangas jai gauti.

- Sis duomeny importuotojui nustatytas jpareigojimas yra priemoné uztikrinti, kad duomeny
eksportuotojas buty informuotas ir Zinoty apie rizikg, susijusig su duomeny perdavimu j
trecigja valstybe. Tokiu bidu duomeny eksportuotojas galés atsisakyti sudaryti sutartj arba, jei
informacija pasikeisty jg sudarius, jvykdyti savo jsipareigojima sustabdyti siuntimg ir (arba)
nutraukti sutartj, jei treCiosios valstybés teisé, naudojamos BDAR 46 straipsnyje numatytos
perdavimo priemonés apsaugos priemoneés ir bet kokios jo priimtos papildomos apsaugos
priemonés nebegali uztikrinti apsaugos lygio, iS esmés lygiavercio EEE apsaugos lygiui. Taciau
Sis jpareigojimas nesuteikia teisés duomeny importuotojui atskleisti asmens duomeny ir
neleidzia tikétis, kad nebebus prasymy dél prieigos.

%k ok

109. Duomeny eksportuotojas taip pat galéty pridéti sglygas, pagal kurias duomeny importuotojas
patvirtina, kad: 1) jis sgmoningai nesukdreé slapto patekimo galimybiy ar panasiy programy, kurios
galéty bati panaudotos prieigai prie sistemos ir (arba) asmens duomeny; 2) jis sgmoningai
nesukireé ir nepakeité savo verslo procesy taip, kad palengvinty prieigg prie asmens duomeny ar
sistemy; 3) kad nacionalinéje teiséje ar vyriausybés politikoje nereikalaujama, kad duomeny

9 Laikotarpio trukmé turéty priklausyti nuo grésmés duomeny subjekty, kuriy duomenys perduodami, teiséms
ir laisvéms, pvz., paskutiniai metai iki duomeny eksporto priemonés taikymo duomeny eksportuotojui pabaigos.
% Sjos pareigos laikymasis savaime nerei$kia tinkamo apsaugos lygio. Kita vertus, bet kokio netinkamo faktinio
atskleidimo atveju batina jgyvendinti papildomas priemones.
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importuotojas sukurty ar palaikyty slapto patekimo galimybes arba palengvinty prieigg prie
asmens duomeny ar sistemy arba kad duomeny importuotojas turéty ar perduoty Sifravimo
raktg®.

110. Veiksmingumo salygos

Dél galiojanciy teisés akty ar vyriausybés politikos, neleidZziancios duomeny importuotojams
atskleisti Sios informacijos, Si sglyga gali tapti neveiksminga. Todél duomeny importuotojas
negalés sudaryti sutarties arba turés pranesti duomeny eksportuotojui, kad nebegali toliau
laikytis sutartiniy jsipareigojimy.

Sutartyje turi bati numatytos nuobaudos ir (arba) duomeny eksportuotojo galimybé nutraukti
sutartj per trumpa laika tais atvejais, jei duomeny importuotojas neatskleidzia, kad egzistuoja
slapto patekimo arba panasios programos arba yra manipuliuojama verslo procesais, arba yra
nustatytas reikalavimas juos jgyvendinti, arba suZinojes apie jy egzistavimg nedelsdamas
neinformuoja duomeny eksportuotojo.

Tais atvejais, kai duomeny importuotojas atskleidé asmens duomenis, perduotus pazeidziant
pagal pasirinktg duomeny perdavimo priemone prisiimtus jsipareigojimus, j sutartj taip pat gali
bati jtraukta duomeny importuotojo kompensacija duomeny subjektui uz bet kokig patirtg
turtine ir neturtine Zala.

%k %k %

111. Duomeny eksportuotojas galéty sustiprinti savo jgaliojimus atlikti duomeny importuotojo
duomeny tvarkymo jrangos audita®® arba patikrinimus vietoje ir (arba) nuotoliniu badu, kad
jvertinty, ar duomenys buvo atskleisti valdZios institucijoms ir kokiomis sglygomis (ar prieiga

nevirsija to, kas batina ir proporcinga demokratinéje visuomenéje), pavyzdziui, numatydamas
skuby jspéjima ir mechanizmus, uztikrinancius greitg kontrolés jstaigy jsikiSima, ir sustiprindamas
duomeny eksportuotojo savarankiSkumg atrenkant kontrolés jstaigas.

112. Veiksmingumo salygos

Kad auditas bty visiskai veiksmingas, jis turéty teisiskai ir techniskai apimti bet kokj duomeny
importuotojo duomeny tvarkytojy ar pagalbiniy duomeny tvarkytojy atliekamga treciojoje
valstybéje perduoty asmens duomeny tvarkyma.

Prieigos Zurnalai ir kiti panasis atsekimo duomenys turéty bati apsaugoti nuo klastojimo (pvz.,
jie turéty bati nepakeiciami naudojant pazangiausius Sifravimo metodus, kaip antai maisas, ir
sistemingai periodiskai perduodami duomeny eksportuotojui), kad auditoriai galéty rasti
atskleidimo jrodymuy. Prieigos Zurnaluose ir kituose panasSiuose atsekimo duomenyse taip pat
turéty bati atskirta prieiga dél jprasty verslo operacijy ir prieiga pagal nurodymus ar prasymus
suteikti prieiga.

9 §j sglyga yra svarbi siekiant uztikrinti tinkama perduodamy asmens duomeny apsaugos lygj ir paprastai turéty
biti privaloma.

% 7r., pavyzdiiui, Sprendimo 2010/87/ES dél duomeny valdytojy ir duomeny tvarkytojy sutarciy standartiniy
salygy 5 salygos f punkta, pagal kurj auditas taip pat galéty bati atliekamas pagal elgesio kodeksg arba
sertifikavimo badu.
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113.Jei i$ pradziy buvo jvertinti duomeny importuotojo treciosios valstybés jstatymai bei praktika ir
padaryta iSvada, kad jie duomeny eksportuotojo perduodamiems duomenims uztikrina apsaugos
lygj, iS esmés lygiavertj garantuojamam ES, duomeny eksportuotojas vis tiek galéty sugrieztinti
duomeny importuotojo pareigg, pasikeitus situacijai, skubiai informuoti duomeny eksportuotoja,
kad jis negali laikytis sutartiniy jsipareigojimuy, taigi ir uztikrinti reikalaujamo ,,i$ esmés lygiavercio
duomeny apsaugos lygio““”-.

114. §j jsipareigojimy nevykdyma gali lemti treciosios valstybeés teisés akty ar praktikos pakeitimai®.
Salygose galéty bati nustatyti konkretls ir griezti laiko apribojimai bei tvarka, kaip greitai
sustabdyti duomeny perdavimg ir (arba) nutraukti sutartj ir kaip duomeny importuotojas turi
grazinti arba istrinti gautus duomenis. Stebédamas gautus prasymus, jy apimtj ir jiems atmesti
skirty priemoniy veiksmingumg, duomeny eksportuotojas turéty gauti pakankamai informacijos,
kad galéty jvykdyti savo pareigg sustabdyti arba nutraukti perdavimg ir (arba) nutraukti sutartj.

115. Veiksmingumo salygos

- PraneSimas turi bati pateiktas pries suteikiant prieigg prie duomeny. PrieSingu atveju,
duomeny eksportuotojui gavus pranesimg, asmens teisés jau gali blti paZeistos, jei praSymas
grindZiamas tos treciosios valstybés jstatymais, kurie virsija tai, kas leidziama pagal ES teisés
aktuose uZtikrinamg duomeny apsaugos lygj. PraneSimas vis tiek gali padeéti uzkirsti kelig
blsimiems paZeidimams ir leisti duomeny eksportuotojui jvykdyti savo pareigg sustabdyti
asmens duomeny perdavimga treciajai valstybei ir (arba) nutraukti sutart;.

- Duomeny importuotojas privalo stebéti visus teisinius ar politinius pokycius, dél kuriy jis gali
nesugebeéti laikytis savo jsipareigojimy, ir nedelsdamas informuoti duomeny eksportuotojg
apie visus tokius pakeitimus ir pokycius, jei jmanoma, prie$ juos jgyvendinant, kad duomeny
eksportuotojas galéty susigrazinti duomenis i duomeny importuotojo.

- Saglygose turéty bati numatytas greitas mechanizmas, pagal kurj duomeny eksportuotojas
leisty duomeny importuotojui nedelsiant apsaugoti arba grazinti duomenis duomeny
eksportuotojui arba, jei tai nejmanoma, istrinti arba saugiai uzsifruoti duomenis nelaukiant
duomeny eksportuotojo nurodymy, jei laikomasi konkrecios ribos®®, dél kurios turi susitarti
duomeny eksportuotojas ir duomeny importuotojas. Duomeny importuotojas turety
jgyvendinti §j mechanizma nuo duomeny perdavimo pradZios ir reguliariai jj tikrinti, kad blty
uztikrinta galimybé jj taikyti nedelsiant.

- Kitos sglygos galéty padéti duomeny eksportuotojui stebéti, kaip duomeny importuotojas
laikosi Siy jsipareigojimy, atliekant auditg, patikrinimus ir taikant kitas tikrinimo priemones, ir

97 Sprendimo 2010/87/ES dél SSS 5 salygos a punktas ir d punkto i papunktis.

98 7r. sprendimo byloje C-311/18 (Schrems I1) 139 punktg, kuriame Teismas nurodeé, jog ,nors pagal tos pacios 5
sglygos d punkto i papunktj perduodamy asmens duomeny gavéjui leidZiama nepranesti Sgjungoje jsteigtam
duomeny valdytojui apie bet kokj teisiskai jpareigojantj teisésaugos institucijy prasymg atskleisti asmens
duomenis, jei pagal teisés aktus jam tai draudziama, pavyzdziui, nustatytas draudimas pagal baudziamajq teise,
kuriuo siekiama uztikrinti teisésaugos institucijy vykdomo tyrimo konfidencialumg, jis vis tiek pagal SAS
sprendimo priedo 5 salygos a punktg privalo informuoti duomeny valdytoja, kad negali laikytis standartiniy
duomeny apsaugos salygy”.

9 §ja riba turety bati uztikrinta, kad duomeny subjektams ir toliau bty taikomas apsaugos lygis, lygiavertis EEE
garantuojamam apsaugos lygiui.
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uztikrinti jy jgyvendinimg nuobaudomis duomeny importuotojui ir(arba) jgyvendinant
duomeny eksportuotojo teise sustabdyti perdavimg ir (arba) nedelsiant nutraukti sutart;.

* % %

116.Jei tai leidZiama pagal treciosios valstybés nacionaline teise, sutartimi galéty biti sugrieztinti
duomeny importuotojo skaidrumo jsipareigojimai, numatant galimybe panaudoti ,Warrant
Canary” (slapto perspéjimo) metodg, pagal kurj duomeny importuotojas jsipareigoja reguliariai
(pvz., ne reciau kaip kas 24 valandas) skelbti uZsifruotai pasirasytg pranesimg, informuojantj
duomeny eksportuotojg, kad nuo tam tikros datos ir laiko jis negavo nurodymo atskleisti asmens
duomenis ar pan. Jei Sis praneSimas neatnaujinamas, duomeny eksportuotojas Zzinos, kad
duomeny importuotojas galéjo gauti tokj nurodyma.

117. Veiksmingumo salygos

- Treciosios valstybés teisés aktuose duomeny importuotojui turi biti leidziama pateikti
duomeny eksportuotojui pasyvy pranesima.

- Duomeny eksportuotojas privalo automatiskai stebéti ,Warrant Canary” tipo pranesSimus.

- Duomeny importuotojas turi uZztikrinti, kad jo privatus raktas, naudojamas pasirasant
»Warrant Canary“ tipo pranesima, bty laikomas saugiai ir kad pagal treCiosios valstybés teisés
aktus jis negaléty biti verc¢iamas teikti netikrus ,, Warrant Canary” tipo pranesimus. Siuo tikslu
galéty bati naudinga nustatyti reikalavimg, kad ,Warrant Canary” tipo pranesimg pasirasyty
keli skirtingi asmenys arba kad jj pateikty asmuo, nepatenkantis j treCiosios valstybés
jurisdikcija.

Jpareigojimai imtis konkreciy veiksmy

118. Duomeny importuotojas galéty jsipareigoti pagal paskirties valstybés teise jvertinti bet kokio
nurodymo atskleisti duomenis teisétuma, visy pirma, ar jis atitinka prasanciajai valdZios institucijai
suteiktus jgaliojimus, ir uZgincyti nurodymga, jei, atidZiai jvertines, jis padaro iSvada, kad pagal
paskirties valstybés teise yra pagrindo tai daryti. UZgincydamas nurodyma, duomeny
importuotojas turéty kreiptis dél laikinyjy apsaugos priemoniy, kad nurodymo galiojimas buty
sustabdytas, kol teismas priims sprendimg iS esmés. Duomeny importuotojas bity jpareigotas
neatskleisti praSomy asmens duomeny tol, kol to nebus reikalaujama pagal taikomas
procedlrines taisykles. Duomeny importuotojas taip pat jsipareigoty, pagrjstai jvertines
nurodyma, atsakyti j jj pateikiant maziausig galimg informacijos kiekj.

119. Veiksmingumo salygos

- Treciosios valstybés teisés sistemoje turi blti numatyti veiksmingi teisiniai bldai uzgincyti
nurodymus atskleisti duomenis.

- Si salyga visada suteikia labai ribotg papildoma apsauga, nes nurodymas atskleisti duomenis
gali bati teisétas pagal treCiosios valstybés teisine sistemg, taiau Si teisiné sistema gali
neatitikti ES standarty. Si sutartiné priemoné visada bus skirta kitoms papildomoms
priemonéms papildyti.

- Nurodymy uZgincijimas turi turéti stabdomajj poveikj pagal treCiosios valstybés jstatymus.
PrieSingu atveju valdzios institucijos vis tiek turéty prieigg prie asmens duomeny, o bet kokie
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tolesni veiksmai asmens naudai turéty ribotg poveikj — leisty jam reikalauti atlyginti Zalg dél
neigiamy pasekmiy, atsirandanciy dél duomeny atskleidimo.

- Duomeny importuotojas turi sugebéti dokumentais pagrjsti ir jrodyti duomeny eksportuotojui
veiksmus, kuriy émési dédamas visas pastangas, kad jvykdyty $j jsipareigojima.

%k %k k

120. Tokiu paciu atveju, kaip aprasyta pirmiau, duomeny importuotojas galéty jsipareigoti informuoti
prasancigjg valdZios institucijg apie nurodymo nesuderinamumg su BDAR 46 straipsnyje
nurodytos perdavimo priemonés apsaugos priemonémisi® ir dél to kylantj duomeny
importuotojo jsipareigojimy konfliktg. Duomeny importuotojas tuo pat metu ir kuo greiciau
informuoty duomeny eksportuotojg ir (arba) kompetentingg prieZiliros institucijg EEE, jei tai
jmanoma pagal treiosios valstybés teisine sistema.

121. Veiksmingumo salygos

- Tokia informacija apie ES teisés suteikty apsaugg ir pareigy konfliktg turéty turéti tam tikry
teisiniy pasekmiy treciosios valstybés teisés sistemoje, kaip antai teismo ar administraciné
nurodymo ar prasymo suteikti prieigg perzidra, reikalavimas pateikti teismo orderj ir (arba)
laikinas nurodymo sustabdymas siekiant sustiprinti duomeny apsauga.

- Valstybés teisiné sistema neturi trukdyti duomeny importuotojui pranesti duomeny
eksportuotojui arba bent kompetentingai EEE prieZilros institucijai apie gautg nurodymg ar
prasyma suteikti prieiga.

- Duomeny importuotojas turi sugebéti dokumentais pagrjsti ir jrodyti duomeny eksportuotojui
veiksmus, kuriy émeési dédamas visas pastangas, kad jvykdyty §j jsipareigojima.

Galimybeés duomeny subjektams jgyvendinti savo teises sudarymas

122. Sutartyje galéty bati numatyta, kad su asmens duomenimis, perduotais paprastu tekstu vykdant
jprastine verslo veiklg (jskaitant pagalbos atvejus), galima susipazinti tik gavus aisky arba
numanomga duomeny eksportuotojo ir (arba) duomeny subjekto sutikimg dél konkrecios prieigos
prie duomeny.

123. Veiksmingumo salygos

- Si sglyga galety bati veiksminga tais atvejais, kai duomeny importuotojai gauna valdzios
institucijy prasymus bendradarbiauti savanoriskai, o ne, pvz., kai valdZios institucijos turi
prieigg prie duomeny be duomeny importuotojo Zinios arba pries jo valia.

100 pavyzdziui, SSS numatyta, kad duomenys buvo ir bus tvarkomi, jskaitant jy perdavima, laikantis , taikytinos
duomeny apsaugos teises”. Taikytina duomeny apsaugos teisé apibréziama kaip ,teisés aktai, ginantys
pagrindines asmeny teises ir laisves (ypac jy teise j privaty gyvenimq) tvarkant asmens duomenis, kuriy turi
laikytis duomeny valdytojas toje valstybéje naréje, kurioje jsikiires duomeny eksportuotojas”. ESTT patvirtina, kad
BDAR nuostatos, aiSkinamos atsizvelgiant j ES pagrindiniy teisiy chartijg, yra minétos teisés dalis, zr. ESTT
sprendimo byloje C-311/18 (Schrems I1) 138 punkta.
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- Kai kuriais atvejais duomeny subjektas gali neturéti galimybés prieStarauti prieigai arba duoti
sutikima, atitinkantj visas ES teiséje nustatytas sglygas (suteikiamas laisva valia, konkretus,
informacija pagrjstas ir vienareikmis) (pvz., darbuotojy atveju)°%.

- Nacionalinés teisés aktai ar politika, jpareigojantys duomeny importuotojg neatskleisti
nurodymo suteikti prieiga, gali padaryti Sig sglyga neveiksminga, nebent ji gali bati paremta
techniniais metodais, reikalaujanciais duomeny eksportuotojo ar duomeny subjekto jsikiSimo,
kad bty prieinami paprastame tekste esantys duomenys. Tokios techninés priemonés prieigai
apriboti gali blati numatytos visy pirma tuo atveju, jei prieiga suteikiama tik konkreciais
pagalbos ar paslaugy teikimo atvejais, taciau patys duomenys saugomi EEE.

* %k

124. Sutartimi duomeny importuotojas ir(arba) duomeny eksportuotojas galéty bati jpareigoti
nedelsiant pranesti duomeny subjektui apie i$ treCiosios valstybés valdZios institucijy gauta
prasymg ar nurodymg arba apie duomeny importuotojo nesugebéjima vykdyti savo sutartiniy
jsipareigojimy, kad duomeny subjektas galéty ieskoti informacijos ir veiksmingai ginti savo teises
(pvz., pateikti reikalavima savo kompetentingai prieZilros institucijai ir (arba) teisminei institucijai
ir jrodyti savo teise kreiptis j treciosios valstybés teismus), jskaitant kompensacijg i duomeny
importuotojo uz bet kokig turtine ir neturtine Zalg, patirtg dél jo asmens duomeny, perduoty pagal
pasirinktg duomeny perdavimo priemone, atskleidimo paZeidZiant joje numatytus
jsipareigojimus.

125. Veiksmingumo salygos

- Sis prane$imas galéty jspeti duomeny subjekts apie galima treciyjy valstybiy valdZios
institucijy prieiga prie jo duomeny. Tokiu bidy duomeny subjektas galéty gauti papildomos
informacijos i$ duomeny eksportuotojy ir pateikti reikalavima savo kompetentingai priezitiros
institucijai. Sia sglyga taip pat bity galima idspresti ir kompensuoti kai kuriuos sunkumus, su
kuriais asmuo gali susidurti jrodydamas savo teise kreiptis j treciyjy valstybiy teismus (locus
standi), kad uzgincyty valdzZios institucijy prieiga prie jo duomeny.

- Nacionalinés teisés aktai ir politika gali uZkirsti kelig tokiam duomeny subjekto informavimui.
Nepaisant to, duomeny eksportuotojas ir duomeny importuotojas galéty jsipareigoti
informuoti duomeny subjekta, kai tik bus panaikinti duomeny atskleidimo apribojimai, ir déti
visas pastangas, kad baty panaikintas draudimas atskleisti duomenis. Duomeny
eksportuotojas arba kompetentinga priezilros institucija galéty pranesti duomeny subjektui
bent apie jo asmens duomeny perdavimo sustabdyma arba nutraukimg dél to, kad duomeny
importuotojas, gaves prasyma dél prieigos prie duomeny, negaléjo jvykdyti savo sutartiniy
jsipareigojimuy.

%k sk k
126. Sutartimi duomeny eksportuotojas ir duomeny importuotojas galéty bdati jpareigoti padéti

duomeny subjektui naudotis savo teisémis treciosios valstybés jurisdikcijoje taikant ad hoc teisiy
gynimo mechanizmus ir teikiant teisines konsultacijas.

101 BDAR 4 straipsnio 11 dalis.
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127.

2.3.
128.

129.

Veiksmingumo salygos

- Kai kuriais nacionalinés teisés aktais duomeny importuotojui gali bati neleidziama teikti tokios
rasies pagalbos tiesiogiai duomeny subjektams, nors pagal juos duomeny importuotojui gali
bati leidziama gauti Sig pagalbg duomeny subjektams.

- Nacionalinés teisés aktuose ir politikoje gali bdti nustatytos sglygos, galinfios sumazinti
numatyty ad hoc teisiy gynimo mechanizmy veiksminguma.

- Teisinés konsultacijos galéty bati naudingos duomeny subjektui, ypac atsizvelgiant j tai, kaip
sudétinga ir brangu gali bati duomeny subjektui suprasti treciosios valstybés teisine sistemg ir
imtis teisiniy veiksmy i$ uZsienio, galblt uZsienio kalba. Taciau Si sglyga visada suteiks ribotg
papildoma apsaugg, nes pagalbos ir teisiniy konsultacijy teikimas duomeny subjektams pats
savaime negali iStaisyti padéties, kai treciosios valstybés teisés sistema neuztikrina apsaugos
lygio, i§ esmés lygiavercio EEE garantuojamam lygiui. Si sutartiné priemoné visada bus skirta
kitoms papildomoms priemonéms papildyti.

- Si papildoma priemoné bty veiksminga tik tuo atveju, jei treciosios valstybés teiséje bity
numatyta teisiy gynimo jos nacionaliniuose teismuose galimybé arba egzistuoty ad hoc teisiy
gynimo mechanizmas, be kita ko, dél prieZilros priemoniy.

Organizacines priemones

Papildomos organizacinés priemonés gali blti vidaus politika, organizaciniai metodai ir standartai
kuriuos duomeny valdytojai ir duomeny tvarkytojai galéty taikyti sau ir duomeny importuotojams
treCiosiose valstybése. Jos gali padéti uztikrinti asmens duomeny apsaugos nuoseklumg per visg
tvarkymo ciklg. Organizacinés priemonés taip pat gali pagerinti duomeny eksportuotojy
informuotuma apie rizikg ir bandymus gauti prieigg prie duomeny treciosiose valstybése bei jy
gebéjima j juos reaguoti. Vienos ar keleto i$ Siy priemoniy pasirinkimas nereiskia, kad bus tikrai ir
sistemingai uztikrinta jisy vykdomo perdavimo atitiktis esminio lygiavertiSkumo standartui pagal
ES teise. Atsizvelgiant j konkrecias perdavimo aplinkybes ir atliktg treciosios valstybés teisés akty
vertinimg, reikia imtis organizaciniy priemoniy, papildanciy sutartines ir (arba) technines
priemones, kad bity uZtikrintas asmens duomeny apsaugos lygis, iS esmés lygiavertis EEE
garantuojamam lygiui.

Tinkamiausios priemonés kiekvienu konkreciu atveju turi biti vertinamos atsizvelgiant j tai, kad
duomeny valdytojai ir duomeny tvarkytojai turi laikytis atskaitomybés principo. Toliau EDAV
pateikia keletg organizaciniy priemoniy, kurias duomeny eksportuotojai gali jgyvendinti,
pavyzdZziy, taciau Sis sgrasas néra iSsamus, gali bati tinkamos ir kitos priemonés.

Perdavimy valdymo vidaus politika, ypac jmoniy grupiy atveju

130.

Priimti tinkama vidaus politika, aiSkiai paskirstant atsakomybe uz duomeny perdavimg, ataskaity
teikimo kanalus ir standartines veiklos procediras tais atvejais, kai valdZios institucijos pateikia
oficialius arba neoficialius prasymus susipazinti su duomenimis. Ypac tais atvejais, kai duomenys
perduodami tarp jmoniy grupiy, Si politika gali apimti, be kita ko, specialios grupés, kurig sudaryty
IT, duomeny apsaugos ir privatumg reglamentuojanciy teisés akty ekspertai, suformavimg
praSymams, susijusiems su iS EEE perduotais asmens duomenimis, nagrinéti; pranesSimg
vyresniesiems teisés reikaly ir jmonés vadovams bei duomeny eksportuotojui gavus tokius
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131.

132.

prasymus; proceddrinius veiksmus, siekiant uzgincyti neproporcingus ar neteisétus praSymus, ir
skaidrios informacijos teikimg duomeny subjektams.

Parengti specialias personalo, atsakingo uZ valdZios institucijy praSymy susipaZinti su asmens
duomenimis tvarkymg, mokymo procediras, kurios turéty bati periodiskai atnaujinamos, kad
atspindéty naujus teisés akty ir teismy praktikos pokycius treciojoje valstybéje ir EEE. ] mokymo
procediras turéty buti jtraukti ES teisés akty reikalavimai dél valdzZios institucijy galimybés
susipazinti su asmens duomenimis, visy pirma remiantis Pagrindiniy teisiy chartijos 52 straipsnio
1 dalimi. Personalo informuotumas turéty bati didinamas visy pirma vertinant praktinius valdzios
institucijy prasymy susipaZinti su duomenimis pavyzdZius ir tokiems praktiniams pavyzdziams
taikant Pagrindiniy teisiy chartijos 52 straipsnio 1 dalimi pagrjstg standarta. Tokiuose mokymuose
turéty bati atsizvelgiama j konkrecig duomeny importuotojo padétj, pvz., treciosios valstybés
teisés aktus ir reglamentus, taikomus duomeny importuotojui, ir, jei jmanoma, jie turéty bati
rengiami bendradarbiaujant su duomeny eksportuotoju.

Veiksmingumo salygos

- Tokia politika gali bati numatyta tik tais atvejais, kai treCiosios valstybés valdZios institucijy
praSymas suderinamas su ES teise®. Jei pradymas nesuderinamas, $ios politikos nepakakty
lygiaveriam asmens duomeny apsaugos lygiui uZztikrinti ir, kaip minéta pirmiau, duomeny
perdavimas turi bati sustabdytas arba reikia imtis atitinkamy papildomy priemoniy, kad baty
uzkirstas kelias prieigai.

Skaidrumo ir atskaitomybés priemoneés

133.

Dokumentuoti ir registruoti iS valdZios institucijy gautus prasymus leisti susipaZinti su
dokumentais ir pateiktus atsakymus, taip pat nurodyti teisinj pagrindg ir susijusius subjektus (pvz.,
ar pranesta duomeny eksportuotojui ir koks jo atsakymas, grupés, atsakingos uz tokiy prasymy
nagrinéjima, vertinimas ir t. t.). Sie jragai turéty bati prieinami duomeny eksportuotojui, kuris,
savo ruoztu, turéty juos pateikti atitinkamiems duomeny subjektams.

134. Veiksmingumo salygos

135.

- Treciosios valstybés nacionalinés teisés aktais gali bati uzdrausta atskleisti praSymus ar jy
esmine informacijg, todél Si praktika gali tapti neveiksminga. Duomeny importuotojas turéty
informuoti duomeny eksportuotojg, jei negali pateikti tokiy dokumenty ir jrasy, taip
suteikdamas duomeny eksportuotojui galimybe sustabdyti perdavima, jei dél tokio negaléjimo
nebity uztikrintas tinkamas apsaugos lygis.

* % %

Reguliariai skelbti skaidrumo ataskaitas arba santraukas dél vyriausybés prasymuy leisti susipaZinti
su duomenimis ir jai pateikto atsakymo, jei tai leistina pagal valstybés jstatymus.

136. Veiksmingumo salygos

102 7r. sprendimo byloje C-362/14 (Schrems 1) 94 punkt3 ir sprendimo byloje C-311/18 (Schrems I1) 168, 174, 175,
176 punktus.
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- Pateikta informacija turéty bati aktuali, aiSki ir kuo iSsamesné. Treliosios valstybés
nacionalinés teisés aktais gali bati uZdrausta atskleisti iSsamig informacija. Tokiais atvejais
duomeny importuotojas turéty déti visas pastangas, kad paskelbty statistine informacijg ar
panasaus tipo suvestine informacija.

Organizavimo metodai ir duomeny kiekio mazinimo priemoneés

137.

138.

139.

140.

Duomeny perdavimo kontekste naudingos priemonés gali biti jau galiojantys organizaciniai
reikalavimai pagal atskaitomybés principg, pavyzdziui, patvirtinta griezta ir detali prieigos prie
duomeny ir konfidencialumo politika bei geriausia praktika, grieztai remiantis bitinumo Zinoti
principu, kurios bty stebimos reguliariai atliekant auditg ir jgyvendinamos pasitelkiant
drausmines priemones. Siuo ativilgiu turi biti jvertinta duomeny kiekio mazinimo galimybe,
siekiant apsaugoti asmens duomenis nuo neteisétos prieigos. Pavyzdziui, kai kuriais atvejais tam
tikry duomeny perduoti nebdtina (pvz., nuotolinés prieigos prie EEE duomeny atveju, kaip antai
pagalbos atvejais, kai vietoj visiSkos prieigos suteikiama ribota prieiga arba kai teikiant paslaugg
reikia perduoti tik ribotg duomeny rinkinj, o ne visg duomeny baze).

Veiksmingumo salygos

- Turéty bati numatyti reguliarus auditas ir grieztos drausminés priemonés, siekiant stebéti ir
uztikrinti atitiktj duomeny kiekio maZinimo priemonéms, taip pat ir duomeny perdavimo
kontekste.

- PrieS perdavimg duomeny eksportuotojas jvertina turimus asmens duomenis, kad nustatyty
tuos duomeny rinkinius, kuriy nebltina perduoti ir todél jie nebus pateikti duomeny
importuotojui.

- Kartu su duomeny kiekio mazinimo priemonémis turéty bati taikomos techninés priemonés,
siekiant uZkirsti kelig neteisétai prieigai prie duomeny. PavyzdZiui, saugiy daugiasaliy
skai¢iavimo mechanizmy jdiegimas ir Sifruoty duomeny rinkiniy platinimas tarp jvairiy
patikimy subjekty gali uztikrinti pagal pritaikytosios apsaugos principa, kad dél vienasalés
prieigos nebty atskleisti identifikuojami duomenys.

k %k k

Plétoti gerajg patirtj siekiant tinkamai ir laiku jtraukti duomeny apsaugos pareigiing, jei toks yra,
ir suteikti jam prieigg prie informacijos, taip pat prie teisiniy ir vidaus audito paslaugy su
tarptautiniu asmens duomeny perdavimu susijusiais klausimais.

Veiksmingumo salygos

- Duomeny apsaugos pareigtnui, jei toks yra, ir teisés ir vidaus audito grupei visa svarbi
informacija pateikiama pries perdavimg ir su jais konsultuojamasi dél perdavimo batinumo ir
papildomy apsaugos priemoniy, jei tokiy yra.

- Atitinkama informacija turéty apimti, pavyzdZiui, konkre¢iy asmens duomeny perdavimo
bdtinumo vertinimg, taikytiny treciosios valstybés teisés akty apzvalgg ir apsaugos priemones,
kurias duomeny importuotojas jsipareigojo jgyvendinti.
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Standarty ir geriausios praktikos patvirtinimas

141. Patvirtinti grieztg duomeny saugumo ir duomeny privatumo politika, pagrjstg ES sertifikavimu ar
elgesio kodeksais arba tarptautiniais standartais (pvz., ISO normomis) ir geriausia praktika (pvz.,
ENISA), deramai atsiZvelgiant j naujausius technikos laiméjimus, taip pat j tvarkomy duomeny
kategorijy rizika.

Kita

142. Priimti ir reguliariai perzitréti vidaus politika, siekiant jvertinti jgyvendinty papildomy priemoniy
tinkamuma ir prireikus nustatyti bei jgyvendinti papildomus arba alternatyvius sprendimus, kad
baty islaikytas apsaugos lygis, iS esmés lygiavertis EEE garantuojamam perduodamy asmens
duomeny apsaugos lygiui.

%k %k k
143. Duomeny importuotojo jsipareigojimas toliau neperduoti asmens duomeny toje pacioje ar kitose

treCiosiose valstybése arba sustabdyti vykdomga perdavimg, kai treciojoje valstybéje negalima
uztikrinti asmens duomeny apsaugos lygio, i$ esmés lygiavercio EEE uZtikrinamam lygiui®®3.

103 sprendimo byloje C-311/18 (Schrems I1) 135 ir 137 punktai.
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3 PRIEDAS. GALIMI INFORMACIOS SALTINIAI TRECIAJAI VALSTYBEI
JVERTINTI

144.Jasy duomeny importuotojas turi turéti galimybe pateikti jums atitinkamus Saltinius ir
informacijg, susijusia su trecigja valstybe, kurioje jis yra jsisteiges, jskaitant duomeny
importuotojui ir perduodamiems duomenims taikytinus teisés aktus ir praktikg. JGs ir duomeny
importuotojas galite remtis keliais informacijos Saltiniais, pavyzdZiui, Siame neiSsamiame sgrase
iSvardytais ir pirmumo tvarka pateiktais Saltiniai:

- Europos Sajungos Teisingumo Teismo (ESTT) ir Europos Zmogaus Teisiy Teismo (EZTT)

104 nurodyta rekomendacijose dél Europos pagrindiniy garantijy'®;

praktika

- sprendimai dél tinkamumo paskirties valstybéje, jei perdavimas grindZiamas kitu teisiniu
pagrindul®;

- tarpvyriausybiniy organizacijy, pvz., Europos Tarybos!?, kity regioniniy institucijy ir JT organy
bei agentiiry'®® (pvz., JT Zmogaus teisiy tarybos'®®, Zmogaus teisiy komiteto'°) rezoliucijos ir
ataskaitos;

- kompetentingy reguliavimo tinkly, pavyzdZiui, Visuotinés privatumo asambléjos (GPA),
ataskaitos ir analizeé®'%;

- nacionaliné teismy praktika arba nepriklausomy teisminiy ar administraciniy institucijy,
kompetentingy duomeny privatumo ir treciyjy valstybiy duomeny apsaugos klausimais,
priimti sprendimai;

- nepriklausomy priezidros ar parlamentiniy jstaigy ataskaitos;

- ataskaitos, pagrjstos praktine patirtimi, susijusia su ankstesniais atvejais, kai valdZios
institucijos pateiké prasymus atskleisti informacijg arba tokiy prasymy néra, i$ subjekty,
veikianciy tame paciame sektoriuje kaip duomeny importuotojas;

- kity subjekty, tvarkanciy duomenis toje pacioje srityje kaip duomeny importuotojas, ,,Warrant

canaries”;

104 7r.  informacijos  suvestine  dél  EZTT  praktikos  masinio  stebéjimo  klausimais,
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

1052020 m. lapkri¢io 10 d. EDAV rekomendacijos Nr. 02/2020 dél Europos pagrindiniy garantijy taikant
stebéjimo priemones, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-022020-european-essential-guarantees It

106 Sprendimo byloje C-311/18 (Schrems II) 141 punktas; Zr. sprendimus dél tinkamumo,
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

107 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

108 7r., pavyzdZiui, Amerikos 3aliy Zmogaus teisiy komisijos (IACHR) valstybiy ataskaitas,
https://www.oas.org/en/iachr/reports/country.asp.

109 7. https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

110 Zr'
https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5

11 7r., pavyzdiiui, https://globalprivacyassembly.org/wp-content/uploads/2020/10/Day-1-1 2a-Day-3-3 2b-
vl 0-Policy-Strategy-Working-Group-WS1-Global-frameworks-and-standards-Report-Final.pdf
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prekybos rimy, verslo, profesiniy ir prekybos asociacijy, duomeny eksportuotojo arba kity
treCiyjy valstybiy, eksportuojanciy j trecigja valstybe, j kurig vykdomas perdavimas,
vyriausybiniy diplomatiniy, prekybos ir investicijy agentliry parengtos arba uZsakytos
ataskaitos;

akademiniy institucijy ir pilietinés visuomenés organizacijy (pvz., NVO) ataskaitos;

privaciy verslo informacijos teikéjy ataskaitos apie finansine, reguliavimo ir jmoniy reputacijos
rizika;

paties duomeny importuotojo ,Warrant canaries“*?;

skaidrumo ataskaitos, su salyga, kad jose aiskiai nurodyta, jog nebuvo gauta jokiy praSymy
leisti susipazinti su dokumentais. Skaidrumo ataskaitos, kuriose nieko nepasakyta Siuo
klausimu, nebity laikomos pakankamais jrodymais, nes Siose ataskaitose daugiausia démesio
skiriama is teisésaugos institucijy gautiems prieigos prasymams ir pateikiami duomenys tik
apie $j aspektg, taciau nekalbama apie gautus prasymus suteikti prieigg nacionalinio saugumo
tikslais. Tai nereiSkia, kad nebuvo gauta prasymy suteikti prieigg, o tai reiskia, kad Sia
informacija negalima dalytis!3;

duomeny importuotojo vidaus pareiSkimai arba jraSai, kuriuose aiskiai nurodyta, kad
pakankamai ilgg laikg negauta jokiy prasymuy leisti susipaZinti su dokumentais, pirmenybe
teikiant pareiSkimams ir jraSams, uZz kuriuos atsako duomeny importuotojas, ir (arba)
pateiktiems vidaus pareigybes uzimanciy asmeny, turinciy tam tikrg autonomija, pavyzdZiui,
vidaus auditoriy, duomeny apsaugos pareiguny ir t. t.1*

12 7r. sglygas, kuriomis atsizvelgiama j dokumentais jformintg praktine duomeny importuotojo patirtj, susijusia
su atitinkamais ankstesniais atvejais, kai i$ tre€iosios valstybés valdZios institucijy buvo gauti praSymai suteikti
prieigg, 47 punkte.

113 Ten pat.

114 Ten pat.
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