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Europeiska dataskyddsstyrelsen har antagit detta bindande beslut

med beaktande av artikel 63 och artikel 65.1 a i Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter, om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG
(nedan kallad den allmédnna dataskyddsférordningen)?,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artiklarna 11 och artikel 22 i arbetsordningen, och
av foljande skal:

(1) Den viktigaste uppgiften fér Europeiska dataskyddsstyrelsen (nedan kallad EDPB eller
dataskyddsstyrelsen) ar att sdkerstdlla en enhetlig tillampning av den allmdnna
dataskyddsforordningen inom hela EES. | detta syfte foljer det av artikel 60 i den allmdnna
dataskyddsforordningen att den ansvariga tillsynsmyndigheten ska samarbeta med 6vriga berorda
tillsynsmyndigheter i en strdvan att nd samforstand, att den ansvariga tillsynsmyndigheten och de
berorda tillsynsmyndigheterna ska utbyta all relevant information med varandra och att den ansvariga
tillsynsmyndigheten utan drojsmal ska vidarebefordra relevant information i drendet till 6vriga
berdrda tillsynsmyndigheter. Den ansvariga tillsynsmyndigheten ska utan drojsmal lagga fram ett
forslag till beslut for de andra berorda tillsynsmyndigheterna for yttrande och ta vederborlig hansyn
till deras synpunkter.

(2) Om nagon av de berdérda tillsynsmyndigheterna har gjort en relevant och motiverad invdndning
mot forslaget till beslut enligt artiklarna 4.24 och 60.4 i den allm&dnna dataskyddsférordningen och den
ansvariga tillsynsmyndigheten inte har for avsikt att folja den relevanta och motiverade invandningen
eller anser att invandningen inte ar relevant och motiverad ska den ansvariga tillsynsmyndigheten
hanskjuta fragan till den mekanism for enhetlighet som avses i artikel 63 i den allménna
dataskyddsférordningen.

(3) Enligt artikel 65.1 a i den allmdnna dataskyddsforordningen ska EDPB fatta ett bindande beslut om
alla fragor som tas upp i de relevanta och motiverade invdandningarna, sarskilt om huruvida det
foreligger en 6vertradelse av den allmanna dataskyddsférordningen.

(4) EDPB:s bindande beslut ska antas med tva tredjedelars majoritet av styrelsens ledamoter enligt
artikel 65.2 i den allmanna dataskyddsférordningen jamfort med artikel 11.4 i EDPB:s arbetsordning
inom en manad efter att ordféranden och den behoriga tillsynsmyndigheten har beslutat att
handlingarna i arendet ar fullstindiga. Tidsfristen kan forlangas med ytterligare en manad med
beaktande av sakfragans komplexitet efter beslut av ordféranden pa eget initiativ eller pa begéran av
minst en tredjedel av EDPB:s ledamoéter.

(5) Om EDPB trots en sadan forlangning inte har kunnat fatta ett beslut inom tidsfristen ska den i
enlighet med artikel 65.3 i den allmdnna dataskyddsforordningen fatta ett beslut inom tva veckor efter
att forlangningen har |6pt ut med enkel majoritet av sina ledamaéter.

YEUTL 119, 4.5.2016, s. 1.
2 Hanvisningar till ”"medlemsstater” och “EU” i detta beslut bor férsts som hinvisningar till ”EES-medlemsstater”
respektive "EES”.
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HARIGENOM FORESKRIVS FOLJIANDE.

1 SAMMANFATTNING AV TVISTEN

Detta dokument innehaller ett bindande beslut som antagits av EDPB enligt artikel 65.1 a i den
allmédnna dataskyddsférordningen. Beslutet galler den tvist som uppstatt till foljd av ett forslag till
beslut (nedan kallat férslaget till beslut) som utfiardats av den irlandska tillsynsmyndigheten
(dataskyddskommissionen, nedan kallad den irldndska tillsynsmyndigheten) och som i detta
sammanhang aven kallas den ansvariga tillsynsmyndigheten eller och de efterféljande invandningarna
fran ett antal berorda tillsynsmyndigheter, namligen den tyska tillsynsmyndigheten (Der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit), nedan kallad den tyska
tillsynsmyndigheten, den tyska tillsynsmyndigheten for Baden-Wirttemberg (Der Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg), nedan kallad den tyska
tillsynsmyndigheten for Baden-Wiirtemberg, den franska tillsynsmyndigheten (Commission Nationale
de I'Informatique et des Libertés), nedan kallad den franska tillsynsmyndigheten, den ungerska
tillsynsmyndigheten (Nemzeti Adatvédelmi és Informdciészabadsdg Hatdsdg), nedan kallad den
ungerska tillsynsmyndigheten, den italienska tillsynsmyndigheten (Garante per la protezione dei dati
personali), nedan kallad den italienska tillsynsmyndigheten, den nederlandska tillsynsmyndigheten
(Autoriteit Persoonsgegevens), nedan kallad den nederldndska tillsynsmyndigheten, den polska
tillsynsmyndigheten (Urzgqd Ochrony Danych Osobowych), nedan kallad den polska
tillsynsmyndigheten, den portugisiska tillsynsmyndigheten (Comisséo Nacional de Protegdo de Dados),
nedan kallad den portugisiska tillsynsmyndigheten. Det aktuella forslaget till beslut avser en
undersokning pa eget initiativ (nedan kallad undersékningen) som inleddes av den irlandska
tillsynsmyndigheten den 10 december 2018 om huruvida WhatsApp Ireland Limited, ett féretag med
sitt enda verksamhetsstdlle i Dublin, Irland (nedan kallat WhatsApp IE), uppfyllde sina skyldigheter
enligt artiklarna 12, 13 och 14 i den allmanna dataskyddsférordningen.

Den irlandska tillsynsmyndighetens undersékning begransades till WhatsApp IE:s konsumenttjanster
och avser inte tjansten WhatsApp for Business®. Den irldndska tillsynsmyndighetens beslut att inleda
undersokningen foranleddes av det gemensamma temat for ett antal klagomal fran enskilda
registrerade (bade anvandare och icke-anvandare?) rérande WhatsApp IE:s
databehandlingsverksamhet och en begaran om 6msesidigt bistand enligt artikel 61 i den allmanna
dataskyddsférordningen frdn den tyska tillsynsmyndigheten, dvs. farhdgor om &ppenhet®. Den
irlandska tillsynsmyndigheten klargjorde dock att denna undersékning var en undersékning pa eget
initiativ och inte gallde nagra specifika eller enskilda klagomal, farhagor eller begdranden och att dessa
inte beaktades vid undersokningen under omstandigheter dar de &r foremal for separata forfaranden
for hantering av klagomal®.

Den irlandska tillsynsmyndigheten uppgav i sitt forslag till beslut att den var évertygad om att den
irlandska tillsynsmyndigheten ar behorig att agera som ansvarig tillsynsmyndighet i den mening som

3 Forslaget till beslut, punkt 17.

4 Observera att termen ”icke-anvidndare” har anvints under hela undersékningen av den irlindska
tillsynsmyndigheten och genomgaende i detta beslut for att beteckna en enskild registrerad person som inte har
nagot konto hos WhatsApp.

> Forslaget till beslut, punkt 3.

6 Forslaget till beslut, punkterna 3-5.
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avses i den allmanna dataskyddsforordningen nar det galler WhatsApp IE:s gransoverskridande
behandling’.

Foljande tabell innehaller en sammanfattning av de handelser som ingar i det férfarande som ledde
fram till 6verlamnandet av drendet till mekanismen foér enhetlighet.

December Det sarskilda forfarande som den irlandska tillsynsmyndigheten tillampade i denna
2018  till

september
2019

sarskilda undersdkning omfattade, for det forsta, en bedémning som gjordes av en
utredare inom den irlandska tillsynsmyndigheten (nedan kallad utredaren).
Undersokningens omfattning och rattsliga grund angavs i det meddelande om
inledande av undersokningen som skickades till WhatsApp IE den 10 december
2018.

Efter utbyte av information och synpunkter med WhatsApp |IE noterade utredaren
de foreslagna resultaten i ett forslag till undersdkningsrapport av den 30 maj 2019.
WhatsApp IE svarade pa innehallet i forslaget till undersékningsrapport genom
synpunkter av den 1 juli 2019.

Utredaren utfirdade den slutliga undersokningsrapporten (nedan kallad
slutrapporten) den 9 september 2019 och o6verlamnade den tillsammans med
undersokningsakten till den irlandska tillsynsmyndighetens beslutsfattare som ar
ansvarig for att besluta om férekomsten av oOvertradelser av den allmidnna
dataskyddsforordningen samt om eventuell anvandning av korrigerande
befogenheter (nedan kallad beslutsfattaren).

Oktober Den irlandska tillsynsmyndigheten underrattade WhatsApp IE om att
2019 till

oktober
2020

beslutsprocessen hade inletts den 4 oktober 2019.

Den irlandska tillsynsmyndigheten delade den 21 maj 2020 ett preliminart forslag till
beslut med sina prelimindra standpunkter angaende forekomsten av en eller flera
overtradelser av den allmdnna dataskyddsférordningen med WhatsApp IE.

Den 20 augusti 2020 lade den irlandska tillsynsmyndigheten fram ett
kompletterande forslag till beslut om eventuell anvandning av korrigerande
befogenheter med WhatsApp IE.

WhatsApp IE lamnade in synpunkter om det prelimindra forslaget till beslut
(WhatsApps synpunkter avseende det prelimindra férslaget) den 6 juli 2020 och
om det kompletterande forslaget till beslut (WhatsApps synpunkter avseende det
kompletterande forslaget) den 1 oktober 2020.

Bada dokumenten med synpunkter beaktades av den irlandska tillsynsmyndigheten
nar den fardigstallde de slutliga versionerna av det preliminara och kompletterande
forslaget till beslut och sammanférde dem i det slutliga forslaget till beslut (nedan
kallat forslaget till beslut).

December Forslaget till beslut skickades till de behoriga tillsynsmyndigheterna den 24

2020 till | yecember 2020.
januari 2021

Ett antal invandningar framfordes av de berdrda tillsynsmyndigheterna i enlighet
med artikel 60.4 i den allmanna dataskyddsforordningen (sarskilt den tyska
tillsynsmyndigheten, den tyska tillsynsmyndigheten fér Baden-Wiirttemberg, den
franska tillsynsmyndigheten, den ungerska tillsynsmyndigheten, den italienska

tillsynsmyndigheten, den nederlandska tillsynsmyndigheten, den polska

7 Forslaget till beslut, punkt 16.
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tillsynsmyndigheten och den portugisiska tillsynsmyndigheten). Flera kommentarer
utbyttes ocksa.

Januari Den irlandska tillsynsmyndigheten bedémde de mottagna invdndningarna och
2021 till

mars 2021

kommentarerna och uppmanade WhatsApp IE att komma in med synpunkter
avseende en sarskild undergrupp av invandningar som framférts om effektiviteten i
en specifik anonymiseringsprocess. Dessa synpunkter lamnades av WhatsApp IE den
10 mars 2021.

April 2021 Den irlandska tillsynsmyndigheten lamnade sina svar pa invandningarna, inklusive

forslag till kompromisser, och delade dem med de berdérda tillsynsmyndigheterna i
ett enda dokument (nedan kallat den irléindska tillsynsmyndighetens sammansatta
svar) den 1 april 2021. WhatsApp IE:s synpunkter pa anonymiseringsprocessen
delgavs ocksa de berérda tillsynsmyndigheterna samma dag. Den irlandska
tillsynsmyndigheten begarde att de berdrda tillsynsmyndigheterna skulle ldmna sina
synpunkter senast den 20 april 2021. P3 begiran av den nederldandska
tillsynsmyndigheten tillhandaholl den irlandska tillsynsmyndigheten den 19 april
2021 en preliminart reviderad version av del 1 av forslaget till beslut tillsammans
med de berdrda tillsynsmyndigheterna for att fortydliga hur forslagen till
kompromisstandpunkter skulle ha kunnat omsattas i praktiken.

| sitt svar pa den irlandska tillsynsmyndighetens sammansatta svar drog den
italienska tillsynsmyndigheten tillbaka en av sina invandningar.

Enligt den irlandska tillsynsmyndigheten klargjorde svaren fran de berdrda
tillsynsmyndigheterna att ingen enda foreslagen kompromisstandpunkt kunde
godtas av alla berorda tillsynsmyndigheter. Den irlandska tillsynsmyndigheten
beslutade att inte félja nagra av invandningarna och hanskjuta dem till EDPB for
beslut enligt artikel 65.1 a i den allmanna dataskyddsférordningen.

Den 23 april 2021 uppmanades WhatsApp IE att utbva sin ratt att horas med
avseende pa allt material som den irlandska tillsynsmyndigheten foreslog att

hanskjuta till dataskyddsstyrelsen och den 28 maj 2021 inkom den med sina
synpunkter (WhatsApps synpunkter i enlighet med artikel 65).

Den irlandska tillsynsmyndigheten inledde forfarandet for losning av tvister med hjalp av
informationssystemet fér den inre marknaden (IM1)® den 3 juni 2021. Efter det att den ansvariga
tillsynsmyndigheten lamnat in drendet till EDPB i enlighet med artikel 60.4 i den allmanna
dataskyddsforordningen bedémde EDPB:s sekretariat om &drendet var fullstdndigt pa styrelsens
ordférandes vagnar enligt artikel 11.2 i styrelsens arbetsordning. EDPB:s sekretariat kontaktade den
irlandska tillsynsmyndigheten och bad om ytterligare handlingar och information som skulle [amnas i
informationssystemet for den inre marknaden och bad den irlandska tillsynsmyndigheten att bekrafta
att filen var fullstandig. Den irlandska tillsynsmyndigheten tillhandaholl handlingarna och
informationen och bekréaftade att handlingarna i drendet var fullstandiga. En fraga av sarskild betydelse
som granskades av EDPB:s sekretariat var ratten att horas enligt artikel 41.2 a i stadgan om de
grundlaggande rattigheterna. Den 11 juni 2021 kontaktade sekretariatet den irlandska
tillsynsmyndigheten med ytterligare fragor for att bland annat bekrafta huruvida WhatsApp IE hade
getts mojlighet att utdva sin ratt att horas avseende alla handlingar som lamnades in till EDPB for att
den skulle fatta sitt beslut. Samma dag bekraftade den irlandska tillsynsmyndigheten att sa var fallet

& Information om den inre marknaden (IMI) &r det informations- och kommunikationssystem som niamns i artikel
17 i EDPB:s arbetsordning.
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10.

11.

12.

genom att dven tillhandahalla en bekriftelse av alla handlingar som ldmnats in med avseende pa
foretagets ratt att horas och ytterligare bevis pa skriftvaxlingen mellan WhatsApp IE och den irlandska
tillsynsmyndigheten®. Narmare uppgifter om detta finns i avsnitt 3 nedan.

Den 14 juni 2021, efter det att den irlandska tillsynsmyndigheten och EDPB:s ordférande bekraftade
att arendet var fullstandigt, 6verlamnade styrelsens sekretariat arendet till styrelsens ledamaoter.

EDPB:s ordférande beslutade, i enlighet med artikel 65.3 i den allmdnna dataskyddsférordningen
jamford med artikel 11.4 i styrelsens arbetsordning, att férlanga standardtidsfristen for antagande pa
en manad med ytterligare en manad pa grund av dmnets komplexitet.

2 VILLKOR FOR ANTAGANDE AV ETT BINDANDE BESLUT

De allmanna villkoren for EDPB:s antagande av ett bindande beslut anges i artiklarna 60.4 och 65.1 a i
den allménna dataskyddsférordningen™®.

2.1 Invandning(ar) fran berorda tillsynsmyndigheter mot ett forslag till beslut

EDPB noterar att de berorda tillsynsmyndigheterna hade invandningar mot forslaget till beslut via det
interna informations- och kommunikationssystem som namns i artikel 17 i EDPB:s arbetsordning.
Invandningarna gjordes i enlighet med artikel 60.4 i den allmanna dataskyddsférordningen.

Narmare bestamt framférdes invandningar fran de berdrda tillsynsmyndigheterna i féljande fragor:
overtradelsen av artikel 13.1 d i den allmadnna dataskyddsférordningen, slutsatsen i forslaget till beslut
om huruvida icke-anvandares uppgifter som omfattas av en sarskild process ska betraktas som
anonymiserade uppgifter och féljderna av en annan kvalificering av dessa, avsaknaden av en
overtradelse av artikel 13.2 e i den allmdnna dataskyddsférordningen och omfattningen av
Overtradelsen och/eller de potentiella ytterligare Overtradelserna av den allmanna
dataskyddsférordningen; det foreldggande om efterlevnad som presenterats av den irlandska
tillsynsmyndigheten, berdkningen av de féreslagna sanktionsavgifterna och specifikt preliminara
angelagenheter, tolkningen av artikel 83.3 i den allmanna dataskyddsférordningen och dvervagande
av de faktorer som raknas upp i artikel 83.1 och 83.2 i den allmanna dataskyddsférordningen.

2.2 Den ansvariga tillsynsmyndigheten foljer inte de relevanta och motiverade
invandningarna mot forslaget till beslut eller anser att invandningarna inte ar
relevanta eller motiverade.

Den 1 april 2021 6verlamnade den irlandska tillsynsmyndigheten ett sammansatt svar till de berérda
tillsynsmyndigheterna med den irlandska tillsynsmyndighetens bedémning av de invandningar som
framforts av de berdrda tillsynsmyndigheterna, inbegripet huruvida den ansag att de var “relevanta
och motiverade” och foreslog nagra kompromissforslag.

| samband med svaret pa den irlandska tillsynsmyndighetens sammansatta svar tog den italienska
tillsynsmyndigheten tillbaka en av sina invandningar eftersom den ansag att de forklaringar som

® Bland de handlingar som skickats av den irlandska tillsynsmyndigheten fanns skrivelser frén den
personuppgiftsansvarige som bekraftade mottagandet av de relevanta handlingarna och ldmnade in sina
synpunkter.

10 Enligt artikel 65.1 a i den allmdnna dataskyddsférordningen kommer dataskyddsstyrelsen att utfirda ett
bindande beslut nar en tillsynsmyndighet har framfort en relevant och motiverad invandning mot ett forslag till
beslut fran den ansvariga tillsynsmyndigheten och den ansvariga tillsynsmyndigheten inte har foljt invandningen
eller om den ansvariga tillsynsmyndigheten har avslagit en sddan invandning som icke relevant eller motiverad.
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13.

14.

15.

16.

17.

[amnats av den irlandska tillsynsmyndigheten i det sammansatta svaret var 6vertygande. Denna
invandning anses darfor inte utgdra en del av den aktuella tvisten.

Enligt den irlandska tillsynsmyndigheten visade svaren fran de berdrda tillsynsmyndigheterna i
samband med de aterstaende inviandningarna att det inte fanns nagot forslag till kompromissposition
som kunde godtas av alla berorda tillsynsmyndigheter. Enligt artikel 60.4 i den allmadnna
dataskyddsforordningen hanskot den irlandska tillsynsmyndigheten drendet till mekanismen for
enhetlighet EDPB for tvistlosning enligt artikel 65.1 a i den allmdnna dataskyddsférordningen. Den
irlandska tillsynsmyndigheten klargjorde i sin skrivelse till EDPB:s sekretariat!* om hinskjutandet av
tvisten till dataskyddsstyrelsen enligt artikel 65 i den allmdnna dataskyddsférordningen att den
beslutade att inte "folja” de invdandningar som framférts av de berdrda tillsynsmyndigheterna.

2.3 Slutsats om styrelsens behdrighet

Det aktuella &rendet uppfyller de kriterier som anges i artikel 65.1 a i den allmdnna
dataskyddsforordningen eftersom flera berérda tillsynsmyndigheter hade invandningar mot ett forslag
till beslut fran den ansvariga tillsynsmyndigheten i enlighet med artikel 60.4 i den allmdnna
dataskyddsférordningen och den ansvariga tillsynsmyndigheten inte foljde invandningarna eller
avvisade dem som icke relevanta eller motiverade.

EDPB ar darfor behorig att anta ett bindande beslut som ska gélla alla de fragor som ar foremal for de
relevanta och motiverade invandningarna sarskilt om huruvida det féreligger en dvertradelse av den
allmanna dataskyddsférordningen®?.

3 RATTEN TILL GOD FORVALTNING

EDPB omfattas av artikel 41 i Europeiska unionens stadga om de grundlaggande rattigheterna (ratt till
god férvaltning). Detta &terspeglas ocksd i artikel 11.1 i EDPB:s arbetsordning®®. Ytterligare detaljer
ldmnades i EDPB:s riktlinjer for artikel 65.1 a i den allminna dataskyddsférordningen®4,

Enligt artikel 65.2 i den allmanna dataskyddsforordningen ska styrelsens beslut “vara motiverat och
riktat till den ansvariga tillsynsmyndigheten och alla berdrda tillsynsmyndigheter och [...] vara
bindande for dem”. Artikel 65.2 i den allmadnna dataskyddsférordningen speglar det faktum att EDPB:s
bindande beslut syftar till att I6sa en tvist mellan tva eller flera nationella tillsynsmyndigheter?®. Syftet
ar inte att vanda sig direkt till nagon tredje part. Eftersom det beslut som EDPB antar emellertid ska
vara bindande for den ansvariga tillsynsmyndigheten i detta fall och kan vara avgérande for resultatet
av forfarandet pa nationell niva kan det paverka intressena for personer som ingick i det forfarande
som ledde till forslaget till beslut, till exempel den personuppgiftsansvarige som behandlas i den
ansvariga tillsynsmyndighetens slutliga beslut?®,

11 Skrivelsen till EDPB:s sekretariat var daterad den 2 juni 2021. Tvisten om informationssystemet fér den inre
marknaden uppstod den 3 juni 2021.

12 Artikel 65.1 a (slutdelen) i den allminna dataskyddsférordningen. Vissa berérda tillsynsmyndigheter Idmnade
synpunkter som i sig inte var invandningar och som darfor inte har beaktats av EDPB.

13 EDPB:s arbetsordning, antagen den 25 maj 2018, senast dndrad och antagen den 8 oktober 2020.

14 EDPB:s riktlinjer 03/2021 om tillimpningen av artikel 65.1 a i den allmdnna dataskyddsférordningen, antagna
den 13 april 2021 (version for offentligt samrad) (nedan kallade riktlinjerna fér artikel 65.1 a), punkterna 94—
108.

15 Riktlinjerna for artikel 65.1 a, punkt 97.

16 Riktlinjerna for artikel 65.1 a, punkterna 98 och 99.
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18.

19.

20.

21.

22.

FoOr att ta upp majligheten att WhatsApp IE skulle kunna paverkas negativt av EDPB:s beslut bedémde
EDPB om den erbjods mdjlighet att utéva sin ratt att horas i samband med det forfarande som leddes
av den ansvariga tillsynsmyndigheten och i synnerhet om WhatsApp IE gavs mojlighet att pa ett
dndamalsenligt satt framfora sina synpunkter pa den fraga i tvisten som ska I6sas av EDPB samt alla
handlingar som mottagits under detta férfarande och som ska beaktas av EDPB for att den ska kunna
fatta sitt beslut?’.

Med tanke pa att WhatsApp IE har horts av den irlandska tillsynsmyndigheten néar det géller den fraga
som ska |6sas av EDPB samt alla handlingar som mottagits i detta forfarande och som EDPB anvander
for att fatta beslut, inbegripet de invandningar som framférts i samband med férslaget till beslut®®, och
den ansvariga tillsynsmyndigheten har delgett EDPB de skriftliga synpunkter som WhatsApp IE ldmnat
enligt artikel 11.2 i EDPB:s arbetsordning®® nar det géller de frdgor som tas upp i detta specifika forslag
till beslut ar EDPB 6vertygad om att artikel 41 i Europeiska unionens stadga om de grundldggande
rattigheterna ar uppfyllid.

4 DET BINDANDE BESLUTETS STRUKTUR

For var och en av invandningarna bedomer dataskyddsstyrelsen forst om den ska betraktas som en
relevant och motiverad invandning i den mening som avses i artikel 4.24 i den allmanna
dataskyddsforordningen, vilket klargérs i riktlinjerna om begreppet relevant och motiverad
invandning®.

Om EDPB finner att en invandning inte uppfyller kraven i artikel 4.24 i den allmanna
dataskyddsforordningen tar dataskyddsstyrelsen inte stéllning till huruvida det finns nagra vasentliga
fragor som tas upp i invandningen i detta specifika fall. EDPB kommer att analysera sakforhallandena
i de vdsentliga frdgor som tas upp i alla inviandningar som den anser vara relevanta och motiverade?!.

EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som
dataskyddsstyrelsen kan komma att behova gora i andra fall, aven med samma parter, nar det galler

17 Se dven riktlinjerna fér artikel 65.1 a, punkterna 105 och 106. | detta avseende bekréftades det att WhatsApp
IE hade ratt att héras mot det prelimindra forslaget till beslut, det kompletterande férslaget till beslut,
invandningarna och kommentarerna fran de berérda tillsynsmyndigheterna, den irlandska tillsynsmyndighetens
sammansatta svar, de synpunkter som de berorda tillsynsmyndigheterna utvéxlade som svar pa det och ett
preliminart andrat utdrag ur del | i den irlandska tillsynsmyndighetens forslag till beslut. Den irlandska
tillsynsmyndigheten bekraftade att den beaktade WhatsApp IE:s synpunkter pa det preliminara forslaget till
beslut och det kompletterande forslaget till beslut i processen fér att konsolidera dem i det sammansatta
forslaget. En kopia av det sammansatta forslaget lamnades till WhatsApp IE den 24 december 2020. | sina
synpunkter som svar pa det material som skulle ldggas fram for EDPB i enlighet med det nuvarande férfarandet
enligt artikel 65 i den allmdnna dataskyddsforordningen inkluderade WhatsApp IE dven sina ytterligare
synpunkter i samband med det sammansatta forslaget. | en skrivelse av den 9 juni 2021 bekraftade WhatsApp IE
uttryckligen att WhatsApp IE gavs tillfalle att Iamna synpunkter pa det sammansatta forslaget.

18 Riktlinjerna for artikel 65.1 a, punkt 105.

19 EDPB:s arbetsordning, antagen den 25 maj 2018, senast dndrad och antagen den 8 oktober 2020.

20 EDPB:s riktlinjer 9/2020 om begreppet relevant och motiverad invindning, version 2, antagen den 9 mars 2021
(nedan kallade riktlinjerna om begreppet relevant och motiverad invéndning).

21 Se EDPB:s riktlinjer 03/2021 om tillimpningen av artikel 65.1 a i den allminna dataskyddsférordningen, som
antogs den 13 april 2021 (version for offentligt samrad) (nedan kallade riktlinjerna fér artikel 65.1 a), punkt 63
(EDPB dataskyddsstyrelsen kommer fér varje invdndning som gérs att bedéma om invdndningen uppfyller kraven
i artikel 4.24 i den allmdnna dataskyddsférordningen och, om sa dr fallet, behandla invdndningen i det bindande
beslutet.)
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innehallet i det relevanta forslaget till beslut och de invandningar som framforts av de berdrda
tillsynsmyndigheterna.

5 OVERTRADELSER AV DEN ALLMANNA
DATASKYDDSFORORDNINGEN SOM IDENTIFIERATS AV DEN
ANSVARIGA TILLSYNSMYNDIGHETEN

5.1 Om resultaten av en overtradelse av artikel 13.1 d i den allmanna
dataskyddsforordningen avseende information om den personuppgiftsansvariges
eller en tredje parts berattigade intressen

5.1.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

| sitt forslag till beslut analyserade den irlandska tillsynsmyndigheten informationen fran WhatsApp IE
i den man den héanvisar till aberopande av den rattsliga grund som anges i artikel 6.1 f i den allmanna
dataskyddsférordningen i samband med beddémningen av efterlevnaden av artikel 13.1 ¢ i den
allmanna dataskyddsférordningen??. Den irldndska tillsynsmyndigheten bedémde darefter ocksd
informationen mot kraven i artikel 13.1 d i den allminna dataskyddsférordningen®. Den irlindska
tillsynsmyndigheten identifierade utdrag ur tillkdnnagivandet om rattslig grund med avseende pa den
rattsliga grunden i artikel 6.1 f i den allmdnna dataskyddsférordningen (berattigade intressen) enligt
foljande?:

De andra rdttsliga grunder som vi férlitar oss pa ndr vi behandlar dina uppgifter dr féljande:

Védra berittigade intressen eller en tredje parts berdttigade intressen, om de inte uppvégs av dina intressen eller
grundléggande rdttigheter och friheter (”berdttigade intressen”).
Fér personer under myndighetsdldern (under 18 dr, i de flesta EU-Iéinder) som endast har begridnsad mdjlighet att ingd
ett verkstdllbart avtal kanske vi inte kan behandla personuppgifter pa grund av avtalsréttsligt tvang. Nédr en sadan
person anvénder vadra tjénster ligger det dock i vart berdttigade intresse att

tillhandahdlla, férbdttra, anpassa och stédja vdra tjdnster enligt beskrivningen i Vara tjénster,

frémija sékerhet och trygghet och

kommunicera med dig, till exempel om fradgor som rér tjdnster.

De berdttigade intressen som ligger till grund for denna behandling dr féljande:
Att skapa, tillhandahdlla, stédja och upprdtthdlla innovativa tjidnster och funktioner som gér det mdéjligt for
mdnniskor under myndighetsdldern att uttrycka sig, kommunicera, upptécka och samarbeta med information
och féretag som dr relevanta fér deras intressen, bygga gemenskap och anvdnda verktyg och funktioner som
frdmjar deras vilbefinnande.
Att sékra var plattform och vart nétverk, kontrollera rékenskaper och verksamhet, bekdmpa skadligt beteende,
upptidcka och férebygga skrdppost och andra ddliga erfarenheter, hdlla vdra tjdnster och alla Facebook-
produkter fria fran skadligt eller oldmpligt innehdll, utreda missténkt verksamhet eller brott mot vdra villkor eller
policyer och skydda sékerheten fér personer under myndighetsdldern, bland annat fér att férhindra utnyttjande
eller andra skador som sddana personer kan vara sérskilt utsatta fér.

Fér alla, dven personer under myndighetsaldern, gdller féljande:

Vi ska tillhandahdlla métning, analys och andra féretagstjénster ddr vi behandlar uppgifter som
personuppgiftsansvarig. De berdttigade intressen som ligger till grund fér denna behandling dr féljande:

22 Forslaget till beslut, punkt 341.

2 Forslaget till beslut, punkterna 397—-399.

24 Texten innehéller flera inbyggda lidnkar (t.ex. under ”"Facebook Company Products” eller ”Vara tjinster”) som
ger mer information.
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24.

25.

26.

0 Atttillhandahdlla korrekt och tillférlitlig rapportering till féretag och andra partner, sikerstdlla korrekt
prissdttning och statistik om resultat och visa vilket virde vdra partner realiserar med hjélp av vara
tjdnster.

0 Det ligger i féretagens och andra partners intresse att hjdlpa dem att férsta sina kunder och férbdttra
sina féretag, validera vdra prissdttningsmodeller och utvdrdera effektiviteten och spridningen av deras
tjéinster och budskap samt férsta hur mdnniskor interagerar med dem ndr det gdller vara tjénster.

Fér att tillhandahdlla marknadsféringskommunikation till dig. De berdttigade intressen som ligger till grund
fér denna behandling dr féljande:
0  Att marknadsféra Facebook Company Products och publicera direktmarknadsféring.

Att utbyta information med andra, déribland brottsbekiimpande myndigheter, och att svara pa réttsliga
framstdllningar. Lds mer om vdr integritetspolicy enligt lag och skydd. De berdttigade intressen som ligger till
grund for denna behandling dr féljande:

0 Attt férebygga och ta itu med bedrdgerier, obehérig anvdndning av produkter frén Facebook Company,
overtrddelser av vara villkor och riktlinjer eller annan skadlig eller olaglig verksamhet, att skydda oss
sjdlva (inklusive vdra rdttigheter, var egendom eller vdara produkter), vdara anvéindare eller andra,
inbegripet som en del av utredningar eller tillsynsundersékningar, eller att férhindra dédsfall eller
overhdngande kroppsskada.

Att utbyta information med Facebook Companies for att frimja sikerhet och trygghet. Se vdr integritetspolicy
under “Hur vi arbetar med andra Facebook Companies” for mer information. De berdttigade intressen som ligger
till grund fér denna behandling dr féljande:
0 Att sdkra system och bekdmpa skrdppost, hot, missbruk eller évertrddelser och frimja trygghet och
sdkerhet ndr det gdller alla produkter frén Facebook Company.

Nar det galler sattet att tillhandahalla sddana uppgifter papekades det i forslaget till beslut att de
tillhandaholls i form av en rad punktsatser, under faststillda mal, och att anvandaren pa detta satt
tydligt kan identifiera vilka berattigade intressen som efterstravas inom varje identifierad
malsattning®.

Utredaren forklarade att hon ansag att kravet i artikel 13.1 d i den allm&nna dataskyddsférordningen
var ett kumulativt krav som leder till att artikel 13.1 c och 13.1 d fungerar tillsammans och dlégger den
personuppgiftsansvarige ett krav pd att ange dndamdlen med behandlingen i férhallande till den
réttsliga grunden for berdttigade intressen, tillsammans med de berdttigade intressen som efterstrdvas
vid utférandet av behandlingen®.

Utredaren foreslog ett konstaterande av en Overtradelse av artikel 13.1 d i den allmanna
dataskyddsférordningen tillsammans med faststdllandet av en Overtradelse av artikel 13.1 c i den
allmanna dataskyddsférordningen?. | beslutsskedet antog den irlindska tillsynsmyndigheten ett mer
standardiserat tillvigagdngssatt (jamfort med utredningsskedet?®) fér att bedéma i vilken utstrackning
WhatsApp IE uppfyllde kraven i artikel 13 i den allmanna dataskyddsférordningen genom att géra en
individuell bedémning av den tillhandahallna informationen mot kraven i varje punkt i artikel 13 i den
allmanna dataskyddsforordningen. Med hanvisning till detta tillvdgagangssatt konstaterade
beslutsfattaren att artikel 13.1 c i den allmanna dataskyddsforordningen inte hade efterlevts men
avvisade ett konstaterande av en Overtrddelse av artikel 13.1 d i den allmdnna

% Forslaget till beslut, punkt 398.

%6 Forslaget till beslut, punkt 392,

27 Forslaget till beslut, punkterna 393—-394.

28 Utredaren foreslog ursprungligen ett konstaterande av en dévertriddelse av artikel 13.1 d i den allminna
dataskyddsférordningen tillsammans med konstaterandet av en Overtradelse av artikel 13.1 c i den allménna
dataskyddsférordningen och angav att tillkdnnagivandet om rattslig grund sammanfldtade dndamdlen med
behandlingen av personuppgifter med de berdttigade intressen som ligger till grund fér behandlingen av
personuppgifter utan att ange ndgon specifik information om den eller de behandlingar eller den serie av dtgdrder
som berérs. Forslaget till beslut, punkterna 392-394.
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27.

28.

29.

30.

31.

dataskyddsforordningen. | forslaget till beslut erkdndes att malen maste specificeras ndarmare inom
ramen for bedémningen av efterlevnaden av artikel 13.1 c i den allmanna dataskyddsférordningen?®.

| forslaget till beslut noterade den irlandska tillsynsmyndigheten att informationen i sig har lamnats pa
ett meningsfullt satt som gor det mojligt for anvandaren att forstd de berattigade intressen som
efterstrdvas. Den irlandska tillsynsmyndigheten fann att det radde tillrdcklig klarhet om huruvida de
berattigade intressen som efterstravades var WhatsApp IE:s eller en tredje parts intressen, eftersom
den lamnade informationen innehdll uppgifter om “dgaren” av de berattigade intressena (t.ex. ”... det
ligger i vara beréattigade intressen ...”) %,

| forslaget till beslut forklarade den irlandska tillsynsmyndigheten att WhatsApp IE till fullo har uppfylit
sina skyldigheter enligt artikel 13.1 d i den allmé&nna dataskyddsférordningen. Myndigheten ansag att
den tillhandahallna informationen var tydlig och transparent och gav den registrerade en meningsfull
dversikt dver de beréattigade intressen som aberopas vid behandlingen av deras personuppgifter!.

5.1.2 Sammanfattning av de invandningar som framforts av de berdrda
tillsynsmyndigheterna

Den tyska tillsynsmyndigheten gjorde en invdndning om att forslaget till beslut inte pa lampligt satt
atgardar overtradelsen av artikel 13.1 d i den allmanna dataskyddsférordningen. | invandningen
havdas att forslaget till beslut inte behandlar fragan om huruvida innehallet i beskrivningen av varje
berattigat intresse som WhatsApp IE lamnat ar tillrackligt tydligt och begripligt for vuxna registrerade
enligt artikel 13.1 d i den allmdnna dataskyddsforordningen eftersom den irldndska
tillsynsmyndigheten framst koncentrerade sig pa huruvida informationen ér tillrackligt tydlig for barn.
Enligt den tyska tillsynsmyndigheten &r det inte tillrackligt att aberopa olika berattigade intressen och
att presentera dessa pa ett abstrakt satt. | stdllet maste den personuppgiftsansvarige ocksa se till att
beskrivningen av de berattigade intressena ar tillrackligt tydlig och 6ppen for att den registrerade ska
forsta dem. Den tyska tillsynsmyndigheten for Baden-Wiirtemberg gjorde en invdndning som endast
stodde de invandningar som framforts av den tyska tillsynsmyndigheten.

| sin invandning havdar den polska tillsynsmyndigheten att en icke-specifik hanvisning till ett allmant
"berattigat intresse” hos den personuppgiftsansvarige eller “féretags och andra partners intressen”
inte uppfyller kravet i artikel 13.1 d i den allmdnna dataskyddsforordningen. Enligt den polska
tillsynsmyndigheten  anges det uttryckligen i riktlinjerna om 6ppenhet3 att den
personuppgiftsansvarige, for att uppfylla de skyldigheter som anges i artikel 13.1 d i den allmanna
dataskyddsforordningen, maste beskriva “det sarskilda intresset”. Det dr dessutom oklart vilket
berittigat intresse som tredje parter har beskrivit33,

Den italienska tillsynsmyndighetens invandning avser en brist pa tydlighet i den information som
tillhandahalls vilket forenar andamalen med behandlingen av personuppgifterna med de berattigade
intressen som det hanvisas till i samband med behandlingen av sddana personuppgifter utan att nagon

2 Forslaget till beslut, punkt 398, punkterna 345-354.

30 Forslaget till beslut, punkt 398. Beslutsfattaren noterade utredarens farhdgor om oklarheten om huruvida de
berattigade intressen som efterstravades var den personuppgiftsansvariges eller en tredje parts intressen, men
delade inte dessa farhagor.

31 Forslaget till beslut, punkt 399.

32 Arbetsgruppen for skydd av enskilda med avseende pd behandlingen av personuppgifter (artikel 29-gruppen),
riktlinjer fér 6ppenhet enligt férordning (EU) 2016/679, WP260 rev. 01, senast reviderade och antagna den 11
april 2018 (nedan kallade riktlinjerna om éppenhet). Under sitt forsta plenarmote godkdande EDPB de riktlinjer
fran artikel 29-gruppen som ar kopplade till den allmanna dataskyddsforordningen.

33 Forslaget till beslut, punkt 264.
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32.

33.

34.

35.

36.

specifik information ldmnas om den berdrda behandlingen. Det hdvdas ocksa att det sprak som
anvands nar det géller berattigade intressen som paverkar personer under myndighetsaldern inte ar
lampligt eftersom vokabuldren, tonen och stilen i den information som anvands i det relevanta
avsnittet inte skiljer sig fran de 6vriga avsnitten.

5.1.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

Som namnts var den irlandska tillsynsmyndighetens slutliga standpunkt att inte félja dessa
invandningar®*. | sitt sammansatta svar, som rérde alla tre invindningarna, konstaterade den irlindska
tillsynsmyndigheten att foremalet for invandningarna omfattas av artikel 4.24 i den allménna
dataskyddsforordningen. Den irlandska tillsynsmyndigheten ansag dock att invdndningarna inte ar
tillrackligt motiverade, atminstone inte tillrackligt for att dndra standpunkt fran forslaget till beslut,
eftersom den ar skyldig att stodja sina slutsatser med en lamplig foérklaring av den stédjande
motiveringen®. Den irldndska tillsynsmyndigheten hidvdade ocksd att det ankom pa den behériga
tillsynsmyndigheten att motsatta sig att de berdrda tillsynsmyndigheterna gav tillrackligt stod for sina
olika slutsatser for att géra det maojligt for den ansvariga tillsynsmyndigheten att 6vervaga att ersatta
sina synpunkter och sin motivering med synpunkter fran den berdrda tillsynsmyndigheten.

Nér det géller den tyska tillsynsmyndighetens invandning ansag den irlandska tillsynsmyndigheten att
den tyska tillsynsmyndighetens invandning, eftersom den inte ar tillrackligt motiverad, skulle medféra
en onodig och oacceptabel riskfaktor nar det géller mojligheten att forsvara ett sadant dndrat
konstaterande i hiandelse av att talan vécks vid irlandska domstolar.

Nar det galler den polska tillsynsmyndighetens invandning hdavdade den irlandska tillsynsmyndigheten
att utredarens slutsatser inte kan aterinforas, eftersom detta skulle skapa en situation dar WhatsApp
IE konstateras ha Overtratt artikel 13 i den allmanna dataskyddsforordningen tva ganger, men nar det
gdller samma beteende som redan konstaterats utgéra en overtradelse av artikel 13.1 ci den allménna
dataskyddsférordningen®’.

Nar det galler den italienska tillsynsmyndighetens invdandning betonade den irlandska
tillsynsmyndigheten att den tydligt har angett sina skal till sitt foreslagna konstaterande av
overensstammelse med artikel 13.1 d i den allmanna dataskyddsférordningen och att invandningen
inte ar tillrackligt motiverad fér att stodja ett motsatt konstaterande®,.

5.1.4 EDPB:s analys

5.1.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade

EDPB anser att den tyska tillsynsmyndighetens invandning géaller “huruvida det foreligger en
overtradelse av den allmdnna dataskyddsférordningen” eftersom den havdar att den irlandska
tillsynsmyndigheten borde ha konstaterat en oOvertradelse av artikel 13.1 d i den allmanna
dataskyddsférordningen. Eftersom invandningen visar att den, om den f6ljs, skulle leda till en annan
slutsats om huruvida det foreligger en 6vertradelse av den allmadnna dataskyddsférordningen eller inte
ska invandningen anses vara “relevant”®. Invindningen anses ocksd vara “motiverad” eftersom den
innehaller flera faktiska och rattsliga argument for den foéreslagna andringen av den rattsliga
bedémningen. Dataskyddstyrelsen havdar séarskilt att det finns en brist pa begriplighet eftersom

34 Se punkt 13 ovan.

3 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 31.

36 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 33.

37 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 34.

38 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 36.

3 Riktlinjerna om begreppet relevant och motiverad invindning, punkt 13.
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38.

39.

WhatsApp IE forlitar sig pa en rad olika berattigade intressen, men WhatsApp IE ser inte till att alla
fortecknade beréattigade intressen beskrivs pa ett satt som ar tillrdckligt tydligt och 6ppet for att den
registrerade ska kunna forsta dem. | invandningen ges flera exempel pa att de berattigade intressena
inte beskrivs pa ett 6ppet och begripligt satt, vilket innebar att syftet med ratten till information inte
sakerstalls. | invdndningen papekas ocksd att forslaget till beslut felaktigt fokuserade pa om
informationen var tillrackligt tydlig for barn.

Néar det galler kravet pa att invandningen ska vara "motiverad” havdade WhatsApp IE att den tyska
tillsynsmyndighetens invandning inte uppfyllde detta krav eftersom dess pastaenden inte dr korrekta
och inte kan vara tillréckliga for att uppnd tréskelvirdet och inviandningen bygger pd ogrundade
beskrivningar av den information som ldmnats av WhatsApp |IE och pa tvd missriktade tolkningar av
kraven i artikel 13.1 d *°. EDPB anser att invindningen &r tillrickligt motiverad och erinrar om att
beddmningen av huruvida invandningen ar vialgrundad gors separat nar det har faststillts att
invindningen uppfyller kraven i artikel 4.24 i den allmdnna dataskyddsférordningen®. Nar det géller
kriteriet att pavisa riskernas betydelse for enskildas fri- och rattigheter hdavdade WhatsApp IE att
invandningen inte uppfyllde detta tréskelvirde och uppgav att det inte fanns nagra bevis fér detta.
EDPB anser att den invandning som framforts av den tyska tillsynsmyndigheten tydligt visar hur stora
riskerna ar for enskildas rattigheter och friheter eftersom den papekar konsekvenser fér de
registrerade, till exempel att de inte till fullo kan utdva sina andra rattigheter for registrerade pa grund
av bristen pa information enligt artikel 13.1 d i den allmé&nna dataskyddsférordningen.

EDPB noterade den invandning som framforts av den tyska tillsynsmyndigheten fér Baden-
Wirtemberg men finner att invandningen inte uppfyller kraven i artikel 4.24 i den allmdnna
dataskyddsférordningen eftersom den endast stédde den invandning som framforts av den tyska
tillsynsmyndigheten.

Eftersom den polska tillsynsmyndighetens inviandning inte stimmer 6verens med den irlandska
tillsynsmyndighetens slutsats att det inte har skett nagon évertradelse av artikel 13.1 d i den allménna
dataskyddsférordningen anser EDPB att den ar relevant eftersom den géller om det féreligger en
overtrédelse av den allménna dataskyddsférordningen®. Invandningen ar ocksa tillrdckligt motiverad
eftersom den havdar att en icke-specifik hanvisning till ett allman "berattigat intresse” hos den
personuppgiftsansvarige eller "féretags och andra partners intressen” inte uppfyller kravet i artikel
13.1 d i den allménna dataskyddsférordningen pa det satt som anges i riktlinjerna om 6ppenhet och
dessutom hanvisar till utredarens ursprungliga slutsatser i motsats till beslutsfattarens slutsatser.
WhatsApp IE uppgav att man i invandningen misslyckas med innehdllet i det sammansatta férslaget
och den bedémning som gjorts av beslutsfattaren** och inte férklarar varfér man motsdtter sig detta®.
EDPB anser att invdndningen tydligt anger en oenighet om de slutsatser som den irlandska
tillsynsmyndigheten kommit fram till i forslaget till beslut och att den gor detta genom att lagga fram
en tillracklig motivering. Nar det galler kravet att visa hur betydande riskerna med forslaget till beslut
ar for de registrerades rattigheter och friheter hdavdade WhatsApp IE att den polska
tillsynsmyndighetens invandning inte innehaller nagra bevis till stod for deras pastdaende att en
konsekvens av forslaget till beslut skulle vara att “de registrerade inte kan utéva andra rattigheter som
foreskrivs i den allmdnna dataskyddsférordningen och inte kan kontrollera flédet av sina

40 WhatsApps synpunkter avseende artikel 65, punkt 20.5.
41 5e fotnot 21 ovan.

42 WhatsApp synpunkter avseende artikel 65, punkt 20.9.
43 Artikel 4.24 i den allminna dataskyddsférordningen.

4 WhatsApps synpunkter avseende artikel 65, punkt 20.2.
4> WhatsApps synpunkter avseende artikel 65, punkt 20.6.
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43.

personuppgifter”*®, EDPB anser att den polska tillsynsmyndighetens invdndning tydligt visar hur

betydande riskerna med forslaget till beslut ar for de registrerades rattigheter och friheter som pa
grund av den otillrackliga informationen hamnar i en position dar de inte kan utéva andra rattigheter
enligt den allmanna dataskyddsférordningen och har kontroll 6ver sina personuppgifter.

Den italienska tillsynsmyndighetens invdndning anser att forslaget till beslut inte pa ett lampligt satt
tar upp situationen med overtradelse av artikel 13.1 d i den allmanna dataskyddsférordningen och
darfor anses vara relevant pa samma satt som invandningarna ovan. WhatsApp IE hdvdade i sina
synpunkter att invandningen inte ar relevant eftersom den “delvis bygger pa ett uttalande som inte
har gjorts av” den irldndska tillsynsmyndigheten i dess férslag till beslut*” och inte &r motiverad*. Det
faktum att det felaktigt hanvisas till en mening som inte finns i férslaget till beslut*® kan i vilket fall som
helst inte anses vara tillrackligt for att invandningen ska sakna relevans och detta galler i annu hogre
grad nar invandningen endast bygger pa detta ”delvis” och tydligt visar att det rader oenighet om den
slutsats som dras i forslaget till beslut nar det galler 6vertradelsen av artikel 13.1 d i den allmanna
dataskyddsforordningen. EDPB anser ocksa att invandningen ar motiverad eftersom den havdar att
den information som lamnas ar otydlig och eftersom det inte finns nagon specifik information om den
berorda behandlingsverksamheten. | invandningen anges att den italienska tillsynsmyndigheten inte
instammer i de argument som framforts av den irlandska tillsynsmyndigheten. Nar det géller kravet
att pavisa betydelsen av de risker som forslaget till beslut innebar for de registrerades rattigheter och
friheter hdvdade WhatsApp IE att det inte lagts fram nagra bevis fran den italienska
tillsynsmyndigheten till stod for deras argument att forslaget till beslut skulle fa till foljd att
anvandarnas grundlidggande ratt till information allvarligt skulle krinkas®. EDPB anser att den
italienska tillsynsmyndighetens invandning tydligt visar hur stora riskerna ar for enskildas rattigheter
och friheter eftersom den papekar att om forslaget till beslut inte dandrades i detta fall skulle foljden
bli en krankning av anvandarnas grundldggande ratt till information.

Pa grundval av detta anser EDPB att de invdandningar som framférts av den tyska tillsynsmyndigheten,
den polska tillsynsmyndigheten och den italienska tillsynsmyndigheten om férekomsten av en
overtradelse av artikel 13.1 d i den allmanna dataskyddsforordningen kan betraktas som relevanta och
motiverade invandningar i enlighet med artikel 4.24 i den allmanna dataskyddsférordningen.

5.1.4.2 Beddmning i sak

Enligt artikel 65.1 a i den allmadnna dataskyddsférordningen ska EDPB inom ramen for ett forfarande
for I6sning av tvister fatta ett bindande beslut om alla fragor som &r féremal for de relevanta och
motiverade invandningarna, sarskilt nar det galler fragan om det foreligger en 6vertradelse av den
allménna dataskyddsférordningen.

EDPB anser att de invdndningar som anses vara relevanta och motiverade i detta underavsnitt®! kraver
en beddmning av om forslaget till beslut behéver dandras med avseende pa konstaterandet om

46 WhatsApps synpunkter avseende artikel 65, punkt 20.10.

4’"WhatsApps synpunkter i enlighet med artikel 65, punkt 20.3 A. Detta uttalande var féljande: Den terminologi
som anvdnds ndr det gdller berdttigade intressen som paverkar personer under myndighetsdldern avser personer
over 16 d@r och dr ddrfor lamplig.

48 WhatsApps synpunkter avseende artikel 65, punkt 20.7.

4| detta avseende bér det noteras att den italienska tillsynsmyndighetens invdndning i vilket fall som helst
medgav att detta specifika uttalande var ”“WhatsApps pdstGende och att det inte férefaller som om
uppgiftsskyddssamordnaren har ldmnat tillrdckliga skdl fér sin stdndpunkt i detta avseende.

0 WhatsApps synpunkter avseende artikel 65, punkt 20.11.

51 Dessa invandningar dr de invindningar som framférts av den tyska tillsynsmyndigheten, den polska
tillsynsmyndigheten och den italienska tillsynsmyndigheten nar det galler 6vertradelsen av artikel 13.1 d i den
allmanna dataskyddsforordningen.
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overensstammelse med artikel 13.1 d i den allmanna dataskyddsférordningen. Vid bedémningen av
huruvida invandningarna ar valgrundade beaktar EDPB dven den irlandska tillsynsmyndighetens
standpunkt om WhatsApp IE:s invandningar och synpunkter.

| sina synpunkter hdavdade WhatsApp IE att foretaget ger tydliga och transparenta beskrivningar av de
berittigade intressen som dberopas och>? beskriver dem i detalj>?, att féretaget inte var skyldigt att
ytterligare specificera de tredje parterna i sina 6ppenhetsdokument som riktar sig till allmanheten och
inte heller behévde forklara sin affarspraxis for de registrerade eller forklara varfor de berattigade
intressen som aberopats vager tyngre an de registrerades intressen>*. WhatsApp IE hivdade ocksa att
foretaget lagt vikt vid att tillhandahalla all sin information som vander sig till anvandarna pa ett sa
enkelt satt som maijligt, med hjalp av en hog grad av klarhet som kan forstas av dem som ar 16 ar eller
dldre och som anvander ett anvandarvanligt, enkelt och tydligt sprak®.

Dataskyddsstyrelsen erinrar om att utredaren ursprungligen hittade en 6vertradelse av artikel 13.1d i
den allmanna dataskyddsférordningen jamford med en overtradelse av artikel 13.1 ¢ i den allmdnna
dataskyddsférordningen pa grund av en sammanblandning av andamalen med behandlingen med de
berattigade intressen som ligger till grund for behandlingen av personuppgifterna samt brist pa specifik
information om den eller de behandlingsatgarder eller den serie av atgirder som berors®®.

Enligt beskrivningen ovan i avsnitt 5.1.1 hittade den irlandska tillsynsmyndigheten ingen overtradelse
av artikel 13.1 d i den allmanna dataskyddsforordningen och konstaterade i sitt forslag till beslut att
den information som WhatsApp IE ldmnat gjorde det mojligt for anvandaren att forsta vilka och vems
berattigade intressen som efterstravades®’.

| sitt forslag till beslut forlitade sig den irlandska tillsynsmyndigheten huvudsakligen pa utredarens
slutsatser nar det galler informationen om ”“dgaren” av det berattigade intresset och det satt pa vilket
beskrivningarna presenterades® snarare dn hur den ldmnade informationen avsdg specifika
behandlingsverksamheter. Den irlandska tillsynsmyndigheten hanvisade till delar av bedémningen
enligt artikel 13.1 ¢, men tog inte ndrmare upp utredarens uttalanden om en eventuell
sammanblandning av dndamalen med behandlingen med de berattigade intressen som ligger till grund
for behandlingen av personuppgifterna samt brist pa specifik information om den eller de
behandlingsatgarder eller den serie av atgarder som berors.

Den polska tillsynsmyndigheten®® och den italienska tillsynsmyndigheten® anser att utredarens
ursprungliga slutsats — att den beskrivna bristen pa koppling mellan berattigade intressen och specifika
behandlingsatgarder leder till en 6vertrddelse av artikel 13.1 d i den allmanna dataskyddsférordningen
— ska godtas.

Den tyska tillsynsmyndigheten hdvdade att den irlandska tillsynsmyndigheten inte gjorde nagon
ordentlig granskning av huruvida beskrivningen av varje beréattigat intresse ar tydlig for vuxna
registrerade och gav exempel pa delar av tillkdnnagivandet om rattslig grund som inte anses

52 WhatsApps synpunkter avseende artikel 65, punkt 21.2 A.
53 WhatsApps synpunkter avseende artikel 65, punkt 21.3 A.
> WhatsApps synpunkter avseende artikel 65, punkt 21.2 B.
55 WhatsApps synpunkter avseende artikel 65, punkt 21.4 A.
%6 Forslaget till beslut, punkt 393.

57 Forslaget till beslut, punkterna 398—399.

%8 Forslaget till beslut, punkt 398.

%9 Se punkt 30 ovan.

60 Se punkt 31 ovan.
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dverensstimma med kraven i artikel 13.1 d i den allm3nna dataskyddsférordningen®?. Enligt den tyska
tillsynsmyndigheten beskrivs inte de berattigade intressen som beskrivs under “maétning, analys och
andra foretagstjanster” i en 6ppen och begriplig form. | den forsta vita punktsatsen i detta avsnitt
anges intresset av att "tillhandahalla korrekt och tillforlitlig rapportering till féretag och andra partner”
medan det ar oklart vilka dessa ”andra partner” ar. Enligt den tyska tillsynsmyndigheten ar
beskrivningen av intresset "att visa vilket varde vara partner realiserar med hjélp av vara tjanster”
dessutom alltfér abstrakt®?,

EDPB erinrar om att om ett beréattigat intresse (artikel 6.1 f i den allmédnna dataskyddsforordningen) ar
den réttsliga grunden for behandlingen maste information om de berattigade intressen som den
personuppgiftsansvarige eller en tredje part efterstravar tillhandahallas den registrerade enligt artikel
13.1 d i den allménna dataskyddsférordningen.

| riktlinjerna om Gppenhet papekas att begreppet 6ppenhet i den allmanna dataskyddsforordningen
ar anvandarcentrerat snarare an formalistiskt och forverkligas genom séarskilda praktiska krav pa
personuppgiftsansvariga och personuppgiftsbitrdden i ett antal artiklar®. | riktlinjerna om dppenhet
forklaras vidare att de praktiska kraven (informationskraven) beskrivs i artiklarna 12—14 i den allmanna
dataskyddsforordningen och det papekas att informationens kvalitet, tillgdnglighet och begriplighet ar
lika viktig som det faktiska innehallet i informationen om 6ppenhet som maste tillhandahallas de
registrerade®.

Nar det galler artikel 13.1 d i den allmanna dataskyddsforordningen anges det i riktlinjerna om
dppenhet att det specifika intresset® i fraga maste identifieras till férman fér den registrerade.

Mot denna bakgrund paminner EDPB om ordalydelsen i artikel 13.1 d i den allmédnna
dataskyddsforordningen dar det star att information ska tillhandahallas den registrerade "om
behandlingen grundar sig pa artikel 6.1 f i den allmadnna dataskyddsférordningen” — om ”den
personuppgiftsansvariges eller en tredje parts berattigade intressen”.

EDPB noterar att artikel 13.1 d i den allmadnna dataskyddsférordningen (liksom artikel 13.1 c i den
allmanna dataskyddsférordningen) uttryckligen avser den specifika behandlingen®. | detta
sammanhang paminner EDPB ocksd om den breda formulering med vilken skal 39 i den allmanna
dataskyddsférordningen beskriver skyldigheterna avseende 6ppenhet.

Vidare anser EDPB att syftet med den personuppgiftsansvariges skyldigheter ar att goéra det mojligt for
registrerade att utdva sina rattigheter enligt den allminna dataskyddsférordningen®, till exempel
ratten att gora invandningar i enlighet med artikel 21 i den allmédnna dataskyddsférordningen enligt
vilken den registrerade maste ange skalen till invdndningen med avseende pa hans eller hennes
sarskilda situation. Detta beskrivs narmare i forslaget till beslut av den irlandska tillsynsmyndigheten
nar det galler kraven i artikel 13.1 c i den allmdnna dataskyddsforordningen. Dar identifierar den
irlandska tillsynsmyndigheten pa ett korrekt satt féljande:

a) En personuppgiftsansvarig samlar vanligtvis in olika kategorier av personuppagifter frégn en
enskild registrerad vid olika tidpunkter, pa olika sdtt och for olika dndamdl [...].

61 Se punkt 29 ovan.

62 Invandning fran den tyska tillsynsmyndigheten, s. 6.

83 Riktlinjerna om 6ppenhet, punkt 4 (s. 5). Detta avsnitt togs ocksd upp i punkt 291 i férslaget till beslut.
64 Riktlinjerna om &ppenhet, punkt 4 (s. 5).

65 Riktlinjerna om &ppenhet, bilagan, s. 36.

66 Se dven skilen 60 och 61 i den allminna dataskyddsférordningen.

67 Riktlinjerna om &ppenhet, punkt 4 (s. 5).
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b) En personuppgiftsansvarig mdste alltid utféra mer édn en behandling fér att uppnd det
angivna syftet med en behandling.

¢) En personuppgiftsansvarig kan samla in en viss kategori av uppgifter fér ett antal olika
dndamdl som vart och ett stéds av en annan réttslig grund®®.

EDPB anser, enligt forslaget till beslut®, att tillhandahallande av fullstindig information om varje
behandlingsatgérd dr den enda metod som kommer att sdkerstélla att de registrerade kan

(a) valja om de vill utéva nagon av de registrerades rattigheter eller inte och i sa fall vilka,
(b) bedoma om de uppfyller eventuella villkor i samband med ratten att utéva en viss rattighet,

(c) bedobma om de har ratt att fa en viss rattighet verkstidlld av den berdrda
personuppgiftsansvariga och

(d) bedéma om de har en anmarkning som gor det majligt att pa ett meningsfullt satt bedéma
huruvida de vill utéva sin ratt att Iamna in ett klagomal till en tillsynsmyndighet.

EDPB noterar dock att samma argument ocksa ska beaktas vid bedémningen av informationen enligt
artikel 13.1 d i den allmdnna dataskyddsférordningen. Nar det galler den information som
tillhandahalls enligt artikel 13.1 d i den allmdnna dataskyddsforordningen instammer
dataskyddsstyrelsen darfér med invandningarna i den man det kravs specifik information om vilka
berattigade intressen som hor samman med varje behandling och om vilken enhet som har varje
berattigat intresse for att den registrerade ska kunna utbva sina rattigheter enligt den allmanna
dataskyddsférordningen pa ett korrekt satt’. Utan denna information har den registrerade inte ritt
mojligheter att utdva sina rattigheter enligt den allmanna dataskyddsférordningen.

Den tillhandahallna informationen maste darfor uppfylla dessa krav for att vara forenlig med artikel
13.1d i den allmdnna dataskyddsférordningen.

EDPB noterar att tillkdnnagivandet om réttslig grund pa det hela taget bestar av en forteckning 6ver
flera syften enligt vilka WhatsApp IE har tillhandahallit flera berattigade intressen, vanligtvis i form av
punktsatser, pa det satt som identifierats av den irlandska tillsynsmyndigheten. EDPB anser att man i
WhatsApp IE:s tillkdnnagivande av den rattsliga grunden inte har specificerat den tillhandahallna
informationen med avseende pa motsvarande behandling, till exempel information om vilka
kategorier av personuppgifter som behandlas dar behandlingen sker baserat pa varje respektive
berattigat intresse. Tillkdnnagivandet om rattslig grund innehaller inte sadan specifik information om
den eller de behandlingsatgérder eller den serie av atgarder som berérs’,

Detta ar i linje med de argument som framforts av de berdrda tillsynsmyndigheternas relevanta
invdndningar och EDPB noterar att denna beskrivna brist pa information har en negativ inverkan pa de
registrerades mojligheter att utdva sina rattigheter enligt den allmanna dataskyddsférordningen, till
exempel ratten att géra inviandningar enligt artikel 21 i den allménna dataskyddsférordningen’?.

%8 Forslaget till beslut, punkt 299.

89 Punkt 300 i forslaget till beslut (se dven punkt 299 ff.).

70 Forslaget till beslut, punkterna 392—-393.

1 Detta konstaterades ocksa ursprungligen av den irlindska tillsynsmyndigheten i utredningsskedet. Férslaget
till beslut, punkt 393.

72 Detta motsvarar ocksd de konstateranden avseende overtridelsen av artikel 13.1 ¢ i den allmdnna
dataskyddsforordningen som beskrivs i forslaget till beslut.
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Vidare noterar EDPB att flera avsnitt i tillkdnnagivandet om rattslig grund, bland annat de som roér
personer under myndighetsaldern, varav nagra namndes i den tyska tillsynsmyndighetens invdndning
(t.ex. "For att tillhandahalla matning, analys och andra foretagstjanster”), inte uppfyller det krav pa
klarhet och begriplighet som kravs enligt artikel 13.1 d i den allmdnna dataskyddsférordningen i detta
fall”.

EDPB noterar likheterna mellan exemplen pa icke-transparent information (”dalig praxis”) som anges
i riktlinjerna om dppenhet’ och tillkdnnagivandet om rattslig grund fér WhatsApp IE, som exempelvis
omfattar foljande: Fér att tillhandahdlla mdét- och analystjdénster och andra féretagstjénster ddr vi
behandlar data som personuppgiftsansvarig [...]”°, De beréttigade intressen som vi férlitar oss pa fér
denna behandling dr [...] i foretagens och andra partners intresse for att hjdlpa dem att férsta sina
kunder och férbdttra sina féretag, validera vara prissdttningsmodeller och utvirdera deras tjédnsters
och budskaps effektivitet och férdelning samt forsta hur mdnniskor interagerar med dem ndr det gdller
vdra tjéinster’®.

Under dessa omstandigheter kan de registrerade inte utéva sina rattigheter som registrerade,
eftersom det ar oklart vad som menas med “andra foretagstjanster” i och med att WhatsApp IE inte
[amnar ut denna information eller anger en koppling till det specifika berattigade intresset. EDPB
noterar ocksa att det ar oklart vilka foretag eller partner WhatsApp IE hanvisar till.

EDPB noterar ocksa att beskrivningar av det berattigade intresset som grund fér en behandling som
att skapa, tillhandahdlla, stédja och underhdlla innovativa tjinster och inslag [...]”” inte uppfyller det
krav pa tydlighet som kravs enligt artikel 13.1 d i den allmanna dataskyddsforordningen eftersom de
inte informerar de registrerade om vilka uppgifter som anvands for vilka “tjanster” pa grundval av
artikel 6.1 fi den allmanna dataskyddsférordningen, sarskilt nar det galler registrerade personer under
myndighetsaldern.

WhatsApp IE forlitar sig vidare pa det berattigade intresset att sdkra system och bekdmpa skrdppost,
hot, missbruk eller 6vertrddelser och frdmja trygghet och sikerhet i produkter frén Facebook Company.
Foretaget delar dérfér information med Facebook Companies fér att frimja sikerhet och trygghet.
Pa det satt som ar fallet med ovanstaende exempel har den registrerade ingen information om den
specifika behandling som skulle géra det mojligt for den registrerade att utdva sina rattigheter pa ett
korrekt satt”.

Sammanfattningsvis anser EDPB att den irlandska tillsynsmyndighetens slutsats i forslaget till beslut
att WhatsApp IE till fullo har uppfyllt kraven i artikel 13.1 d i den allmanna dataskyddsférordningen
inte motsvarar den information som WhatsApp IE har lamnat till de registrerade, vilket anges i de
relevanta invdandningarna fran de berdrda tillsynsmyndigheterna. EDPB instruerar den irlandska
tillsynsmyndigheten att dndra sitt konstaterande att det inte foreligger ndgon 6vertradelse av artikel

3 Forslaget till beslut, punkt 341.

74 Riktlinjerna om 6ppenhet, s. 9. Exempel pa “dalig praxis” som ndmns i riktlinjerna ar féljande: Vi kan anvénda
dina personuppgifter for att utveckla nya tjinster (eftersom det ar oklart vad "tjansterna” ar eller hur uppgifterna
kommer att bidra till att utveckla dem), Vi kan anvéinda dina personuppgifter for forskningsindamdal (eftersom
det ar oklart vilken typ av “forskning” detta avser) och Vi kan anvénda dina personuppgifter for att erbjuda
anpassade tjdnster (eftersom det ar oklart vad “anpassade tjanster” innebar).

> Férslaget till beslut, punkt 341.

76 Forslaget till beslut, punkt 341.

77 Forslaget till beslut, punkt 341.

78 Forslaget till beslut, punkt 341.

72 Se exempel pa god praxis, riktlinjerna om éppenhet, s. 9.
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13.1diden allmanna dataskyddsférordningen och att ta med en sadan 6vertradelse i sitt slutliga beslut
pa grundval av de brister som EDPB konstaterat.

6 OM FORFARANDET FOR HASHNING AV FORLUSTER

6.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

| del 1 i forslaget till beslut fokuserar den ansvariga tillsynsmyndigheten pa 6ppenhet i forhallande till
icke-anvandare, faststaller iakttagelser om kontaktfunktionen och dess funktionalitet och presenterar
den faktaram som ligger till grund fér dess bedémning®. | detta sammanhang noterar den irlindska
tillsynsmyndigheten att WhatsApp |E dr personuppgiftsansvarig for behandlingen®!. Vidare faststills
det att WhatsApp IE behandlar icke-anvandares telefonnummer vid hashning av foérluster och att en
icke-anvandares telefonnummer utgér personuppgifter®?s,

Den ansvariga tillsynsmyndigheten konstaterade i forslaget till beslut (till skillnad fran tidigare
iakttagelser)®* att resultatet av férfarandet for férlusthashning inte utgdr personuppgifter pa grund av
den uppdaterade informationen och de ytterligare uppgifter som ldamnats®, i synnerhet férekomsten
och anvandningen av en "meddelandehash”. Konstaterandet att WhatsApp IE inte uppfyllde sin
skyldighet enligt artikel 14 i den allmadnna dataskyddsférordningen paverkades inte av denna nya
slutsats men omfattningen av en sadan overtradelse minskades, vilket ledde till att den ansvariga
tillsynsmyndigheten satte ned de relevanta sanktionsavgifterna fran ett intervall pa mellan 75 miljoner
euro och 100 miljoner euro till ett intervall pa mellan 30 miljoner euro och 50 miljoner euro.

6.2 Sammanfattning av de invandningar som framforts av de berorda
tillsynsmyndigheterna

| sin invandning haller den tyska tillsynsmyndigheten inte med om den ansvariga tillsynsmyndighetens
slutsats i forslaget till beslut som det hanvisas till ovan i punkt 68. | motsats till vad som konstaterats
av den ansvariga tillsynsmyndigheten havdar den tyska tillsynsmyndigheten att icke-anvandares
telefonnummer utgor personuppgifter daven efter hashning av forluster.

Den tyska tillsynsmyndigheten havdar att det inte ar begripligt pa vilket satt de nya fakta som
WhatsApp IE lagt fram om meddelandehash ledde till att den irlandska tillsynsmyndigheten i
beslutsskedet dndrade det tidigare utredningsresultatet dar den drog slutsatsen att det ar mojligt for
tredje parter att indirekt identifiera icke-anvandaren.

Den tyska tillsynsmyndigheten havdar att den ansvariga tillsynsmyndigheten felaktigt fokuserade pa
de subjektiva faktorer som WhatsApp IE presenterade som den rdttsliga bedémningen av huruvida
personuppgifter finns beror inte enbart pa hur den personuppgiftsansvarige bestémmer anvdndningen
av de befintliga uppgifterna fér sig sjélv vid den aktuella tidpunkten®,

Invandningen gar ut pa att inte alla berdkningsbara nummer verkligen tilldelas. Darfor avser hashen
for forluster inte minst 16 nummer utan hogst 16 nummer. Om ytterligare uppgifter lagras tillsammans

80 Forslaget till beslut, punkt 40.

81 Forslaget till beslut, punkt 147,

82 Forslaget till beslut, punkt 101.

8 Eftersom dessa slutsatser inte dr en del av den aktuella tvisten kommer EDPB inte att reflektera éver dessa
slutsatser och darmed inte heller den standpunkt som WhatsApp IE har framfort.

84 Forslaget till beslut, punkt 103.

8 Forslaget till beslut, punkt 40.

8 Invandning fran den tyska tillsynsmyndigheten, s. 11.
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med hashvardet kan dessutom antalet personer som representeras av de tillhérande telefonnumren
minskas eftersom registrerade som inte matchar dessa ytterligare uppgifter kan uteslutas. Om t.ex.
den tyska tillsynsmyndigheten ocksa lagrar konsfordelningen ar det majligt att atminstone dela dessa
16 i halften.

Invdndningen gar ut pa att icke-anvdandarens nummer skulle kunna rekonstrueras genom att det
matchas med jamforbara varden, genom att det I6ses tillbaka via regnbagstabeller eller genom att en
stor mangd uppgifter kombineras med samma hashvarde.

Enligt den tyska tillsynsmyndigheten ar hashar till sin natur forlustbringande och férekomsten av
"forlustl6s” hashning kan inte tillampas pa begreppet hash. Dessutom &r saltets roll, som beskrivs i
forfarandet for forlusthashning, oklar. Ett fast salt, nar det val har offentliggjorts, skulle inte oka
svarigheten for brutalt tvang och bor inte kallas salt och spelar ingen markbar roll nar det galler att 6ka
sakerheten i processen.

Den tyska tillsynsmyndigheten har gjort gallande att beslutfattarens prévning enbart grundar sig pa
forlusthashen medan andra relevanta parametrar lagras i listan. Det leder darfor till att bedomningen
ar ofullstandig och darmed till ett falskt resultat. Enligt den tyska tillsynsmyndigheten leder forfarandet
daremot inte till andra uppgifter an personuppgifter eftersom de hashvarden som gar forlorade lagras
i listan over icke-anvandare.

Vidare havdas det att meddelandehashen inte har granskats av den ansvariga tillsynsmyndigheten.
Enligt den tyska tillsynsmyndigheten dar meddelandehashen samtidigt tillracklig for att identifiera
kontakter utan att listan 6ver férlusthashar behdver anvandas. | stéllet skickas personuppgifter till upp
till 15 icke involverade anvandare.

En korrekt bedémning, enligt den tyska tillsynsmyndigheten, skulle leda till fragan om uppgifter
behandlas pa ett lagligt sdtt. Den havdar att ingen rattslig grund enligt artikel 6.1 i den allmanna
dataskyddsforordningen som kraver tvang skulle vara tillamplig. En korrekt bedémning skulle darfor
med storsta sannolikhet leda till en hogre niva pa sanktionsavgifterna. Nar det géller tvang havdar den
tyska tillsynsmyndigheten att forfarandet inte ar nodvandigt for synkfunktionen och inte heller ar det
"dataskyddsvanligt” eftersom uppgifterna lagras under obestamd tid utan nagra patagliga fordelar for
anvandare och icke-anvandare. Dessutom ar det oklart nar forlusthashar tas bort.

Slutligen havdar den tyska tillsynsmyndigheten i sin invandning att beslutet skapar en stor risk for en
betydande lucka i skyddet av de registrerade, eftersom ingreppet i icke-anvdndares rattigheter pa
grund av kontaktfunktionen redan &r intensivt (dven med tanke pa att icke-anvandare i praktiken
knappast har mdjlighet att utova sina rattigheter) och om behandlingen forblir utan konsekvenser
skulle det uppmuntra andra parter att infora liknande forfaranden.

* % %

Den franska tillsynsmyndigheten har i sin invandning gjort gallande att trots de uppgifter som lamnats
i forslaget till beslut om bidragen fran WhatsApp IE som svar pa forslaget till rapport, och den
information som sammanfattas ovan i punkt 68, utgor forlusthashen for telefonnumret fortfarande
personuppgifter och omfattas darfér av den allmanna dataskyddsférordningen.

Enligt den franska tillsynsmyndigheten ar den beskrivna processen en pseudonymisering i den mening
som avses i artikel 4.5 i den allmanna dataskyddsférordningen och innebar inte avidentifiering i den
utstrackning att WhatsApp IE med hjalp av ytterligare information skulle kunna identifiera den
registrerade som forlusthashen avser. Lagringen av forlusthashen i samband med uppgifterna om den
anvandare fran vilken kontaktlistan samlades in skulle kunna leda till att anvandarens sociala diagram
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kartlaggs och till att man hamtar icke-anvandarens telefonnummer eller skapar en lank mellan
anvandare nar icke-anvandaren skapar ett konto.

Dessutom framhaller den franska tillsynsmyndigheten att antalet kopplade nummer, som beskrivs som
minst 16, ar teoretiskt. | sjalva verket kommer denna siffra att vara betydligt lagre med tanke pa att
WhatsApp IE har ytterligare information for att hamta den registrerade som ar kopplad till
forlusthashen. Myndigheten papekar ocksa att -—algoritmen har betraktats som foraldrad.

Vidare har invandningen gjorts att den omstdndigheten att den ansvariga tillsynsmyndigheten ansag
att uppgifterna var anonyma ledde till att den sénkte det planerade beloppet fér sanktionsavgifter®’
och ddarmed paverkade beslutets avskrdackande verkan.

Slutligen uppger den franska tillsynsmyndigheten att forslaget till beslut utgér en risk for de
registrerades grundlaggande rattigheter och friheter. Beslutet kan inte garantera ett effektivt skydd
av EU-medborgarnas personuppgifter eftersom det leder till en minskning av sanktionsavgifterna.
Dessutom skulle det utesluta férlusthashen fran det materiella tillampningsomradet for den allménna
dataskyddsforordningen och forhindra all kontroll av dess anvandning vid den efterféljande
behandlingen, sarskilt om uppgifterna éverfors till en tredje part.

* % %

| sin invandning haller den portugisiska tillsynsmyndigheten inte med den ansvariga
tillsynsmyndighetens slutsats som det hanvisas till ovan i punkt 68, att icke-anvandares
telefonnummer efter forfarandet for forlusthashning inte langre utgdr personuppgifter, och dess
tolkning av tillampningen av artikel 4.1 i den allmdnna dataskyddsférordningen pa forteckningen dver
icke-anvandare efter forfarandet for forlusthashning skiljer sig fran den irlandska tillsynsmyndigheten.

Som svar pa WhatsApp IE:s synpunkter uppger den portugisiska tillsynsmyndigheten att syftet med
behandlingen inte avgdr om uppgifterna kan betraktas som personuppgifter. Analogt spelar det ingen
roll om WhatsApp IE har ett intresse av att identifiera icke-anvandare. Det ar snarare nédvandigt att
undersdka om informationen uppfyller villkoren i artikel 4.1 i den allmdnna dataskyddsférordningen. |
detta fall ar det enligt den portugisiska tillsynsmyndigheten personuppgifter eftersom det ar mojligt
att identifiera icke-anvdndare genom att rekonstruera deras telefonnummer med en relativt lag grad
av osakerhet.

Den portugisiska tillsynsmyndigheten gor for det forsta gallande att forlusthashen bibehaller en niva
av identifierbarhet som inte alls ar férsumbar. Hashvardet kan matchas med hogst 16 siffror och inte
med minst 16 siffror. Processen ar ocksa repetitiv och saltet ar konstant och darfér kommer den
process som upprepade ganger tillimpas pa samma telefonnummer alltid att resultera i samma
forlusthash utan slumpmassig noggrannhet.

Enligt den portugisiska tillsynsmyndigheten avslojas det aterstaende telefonnumret helt om WhatsApp
IE far kannedom om de 15 telefonnummer som har samma hashvéarde, sarskilt som den méangd
information som féretaget redan forfogar 6ver gor detta mojligt utan att tredje parter behéver anlitas
for att reparera manga av de ursprungligen raderade telefonnumren. Det ar darfor mojligt att sarskilja
vissa icke-anvandare genom att rekonstruera deras telefonnummer.

Den portugisiska tillsynsmyndigheten havdar att forlusthashning av detta skal inte pa ett effektivt satt
garanterar anonymiseringen av uppgifterna, dven med tanke pa att de ovanndmnda metoderna ar
rimliga i den mening som avses i skal 26 i den allmanna dataskyddsférordningen eftersom de ar
omedelbart tillgangliga for WhatsApp IE utan att krava alltfér mycket tid och kostnader.

87 Se forslaget till beslut, punkt 747—c.
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Dessutom framhaller den portugisiska tillsynsmyndigheten att det omfattande kontaktnat mellan
anvandare och mellan anvdndare och icke-anvdandare som WhatsApp IE har till sitt férfogande utgor
en betydande ytterligare informationskalla som 6kar mojligheterna till identifierbarhet. Myndigheten
framhaller vidare, vilket papekats av den ansvariga tillsynsmyndigheten, att mdjligheten for
brottsbekdmpande myndigheter att fa tillgang till denna informationskalla for relationer mellan
personer bekraftar identifierbarheten nar forfarandet for forlusthashning tillampas pa
telefonnummer.

Slutligen uppfattar den portugisiska tillsynsmyndigheten forlusthashar som personuppgifter eftersom
de innehdller en komponent med hég identifierbarhet, med tanke pG den enorma méngd information
som innehas av [WhatsApp IE], i den mdn de gér det méjligt att med rimlig anvdndning av medel
Gterskapa telefonnummer som har raderats®.

| enlighet med detta havdar den portugisiska tillsynsmyndigheten att de aktuella uppgifterna omfattas
av den allmanna dataskyddsférordningen dven med avseende pa skyldigheterna i artiklarna 12 och 14
i den allmdnna dataskyddsférordningen. Den instammer darfor inte i den ansvariga
tillsynsmyndighetens slutsatser om att det inte foreligger nagon overtradelse av artikel 14 i den
allménna dataskyddsférordningen nar det galler telefonnummer som omvandlats till férlusthash och
nedsattningen av sanktionsavgifterna i punkt 747 c i forslaget till beslut. Enligt invandningen skulle
overtradelsen av artikel 14 i den allmadnna dataskyddsforordningen dven utvidgas till att omfatta
behandling som utfors efter forfarandet for forlusthashning med sarskild tonvikt pa lagringstiden for
forteckningen over icke-anvandare.

Slutligen havdar den portugisiska tillsynsmyndigheten att iakttagelsen i forslaget till beslut skapar en
allvarlig risk for de registrerades rattigheter och friheter eftersom den undantar uppgifterna fran
tillampningen av den allménna dataskyddsférordningen, sarskilt nar behandlingen véacker fragor om
laglighet som skulle tas upp inom en nara framtid. Dessutom skulle beslutet skapa ett mycket stérande
prejudikat nar det géller kdrnan i den rattsliga ramen for uppgiftsskydd.

%k k

| sin invandning anger den ungerska tillsynsmyndigheten att det i forslaget till beslut anges att icke-
anvandares telefonnummer betraktas som personuppgifter fore och efter foérfarandet for
forlusthashning i motsats till den ansvariga tillsynsmyndighetens slutsats som det hanvisas till ovan i
punkt 68.

Darfor havdar den ungerska tillsynsmyndigheten att det scenario som beskrivs i forslaget till beslut,
enligt vilket WhatsApp IE, pd begéran, skulle kunna uppné indirekt identifiering av icke-anviandaren®,
fortfarande ar giltigt eftersom det telefonnummer som lagras i hashform (WhatsApp IE kdnner till
hashnyckeln och kan darfér dekryptera den) ar pseudonymiserade personuppgifter. P4 sa satt kan
kontakten med en viss person aterskapas. Enligt den ungerska tillsynsmyndigheten ar telefonnumret
endast tekniska uppgifter men kontakten med andra gor det till personuppgifter fér WhatsApp IE.

Den ungerska tillsynsmyndigheten erinrar vidare om att for att uppgifterna inte ska vara anonyma
behover den personuppgiftsansvarige inte ha tillgang till alla uppgifter som kravs for ateridentifiering
sa lange som denne kan fa tillgang till uppgifter som mojliggor ateridentifiering. Myndigheten havdar
att det med anonyma uppgifter inte ar mojligt att fatta beslut som riktar sig till enskilda anvandare.

8 Den portugisiska tillsynsmyndighetens inviandning, punkt 46.

8 Detta scenario presenteras i punkt 66 i férslaget till beslut och avser WhatsApp IE:s mojlighet att, pd begéran
av en behorig myndighet, uppna en indirekt identifiering av den berorda icke-anvdndaren genom att lata
eventuella mobiltelefonnummer som myndigheten tillhandahaller omfattas av den nya anvandarprocessen i
syfte att identifiera de befintliga anvdandare som har numret i sina adressbocker.
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Om detta ar mojligt i det aktuella fallet ar det felaktigt att dra slutsatsen att uppgifterna ar anonyma.
Det skulle darfor vara ett allvarligt misstag att dra slutsatsen att den allmanna dataskyddsforordningen
inte ar tillamplig pa uppgifter som anvands fér en behandling som i slutdindan mojliggor unik
identifiering av anvandare. Mot bakgrund av ovanstaende havdar den ungerska tillsynsmyndigheten
att icke-anvandares telefonnummer efter forfarandet for forlusthashning utgér personuppgifter.

Dessutom havdar den ungerska tillsynsmyndigheten att det inte ar lampligt att lamna information i
enlighet med artikel 14 i den allménna dataskyddsférordningen till icke-anvandare pa WhatsApp IE:s
webbplats eftersom de kanske inte har kinnedom om att tjdansten finns och att det inte ar majligt att
bevisa att icke-anvdandarna ar fullt informerade om att de paverkas av WhatsApp IE:s behandling
eftersom de inte kan férvantas vara intresserade av WhatsApps webbplats.

Dessutom papekar den ungerska tillsynsmyndigheten att behandlingen av icke-anvandares uppgifter
ar dverdriven och darmed strider mot principen om uppgiftsminimering. Férst nar en icke-anvandare
blir anvandare har behandlingen ett syfte, dvs. WhatsApp IE har ett verkligt syfte att lagra icke-
anvandares telefonnummer. Enligt invdndningen skulle samma sak kunna uppnas om WhatsApp IE
periodiskt jamforde hashdatabasen dver anvandarnas telefonnummer med kontaktlistan for att se om
anvandaren kanner till en person som har registrerat sig sedan den féregaende kontrollen. Darigenom
skulle WhatsApp IE inte behova lagra alla icke-anvdndares uppgifter kontinuerligt. Den ungerska
tillsynsmyndigheten foreslar darfor att en ytterligare 6vertradelse av artikel 5.1 c i den allménna
dataskyddsforordningen ska faststallas.

Slutligen havdar den ungerska tillsynsmyndigheten att ett faststallande av detta skulle undergrava de
registrerades rattigheter i fraga om uppgiftsskydd eftersom ett falskt prejudikat skulle férsamra
mojligheten for enskilda personer att havda och utbva sina rattigheter.

%k k

| sin invandning haller den nederldndska tillsynsmyndigheten inte med om slutsatsen att icke-
anvandardata efter hashningsforfarandet inte langre ar personuppgifter och ifragasatter slutsatsen i
det forslag till beslut som det hanvisas till ovan i punkt 68. Enligt myndigheten leder processen till
pseudonymiserade uppgifter snarare an anonymiserade uppgifter.

Enligt den nederlandska tillsynsmyndigheten innehaller den tekniska delen av forslaget till beslut fel
och forlitar sig alltfor mycket pa WhatsApp IE:s uttalanden om den formodade tekniska svarigheten
att aterfa ett telefonnummer fran en foérlusthash. Den nederlandska tillsynsmyndigheten noterar att
forslaget till beslut felaktigt hanvisar till att ett enda hashvarde delas av minst 16 nummer medan det
bor sta “hogst” och namner till exempel att WhatsApp IE i manga fall endast kommer att behandla ett
enda telefonnummer av de 16 mojliga. | de fall dar flera nummer ligger inom samma intervall kan en
mangd redan vara kand i kontaktfunktionen.

Vidare havdar den nederlandska tillsynsmyndigheten att det hashningssystem som tillampas av
WhatsApp IE &r sarbart for en rastyrkeattack. | Nederlanderna utfardas till exempel 54 miljoner
mobiltelefonnummer. Det tar cirka tre minuter att konstruera en referenstabell med maskinvara som
slapptes 2017 vilket enligt den nederlandska tillsynsmyndigheten ligger val inom WhatsApp IE:s
kapacitet. Den nederldndska tillsynsmyndigheten ar ocksa oroad Gver att ett konstant saltvarde
anvands i alla operationer vilket gor rastyrkeattacken ”billig att utfora”. Enligt den nederlandska
tillsynsmyndigheten &r det darfor mojligt for WhatsApp IE att utan orimliga anstrangningar ga fran
hashvardet till ett eller flera mobiltelefonnummer.

Den nederléndska tillsynsmyndigheten havdar ocksa att WhatsApp IE mycket sannolikt 4r medveten
om att forlusthashen ar en pseudonymiserad identifierare eftersom det beskrivs en praxis som innebar
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att den matchar uppgifter fran kunder som har appen med data fran telefonboken for sina kunders
enheter for att hitta andra telefonnummer som matchar anvandarna.

Enligt invandningen kan en brottsbekdmpande myndighet dessutom som en del av en brottsutredning
begara att WhatsApp IE tillampar forlusthashningsprocessen pa ett telefonnummer. Den skulle sedan
kunna begdara att WhatsApp IE tillhandahaller alla anslutna anvdandare som ar kopplade till hashvardet
(som potentiella kdnda kopplingar). Dessa potentiella kopplingar skulle da kunna undersdkas narmare.

Dessutom havdar den nederldndska tillsynsmyndigheten att forstarkningen eller ateridentifieringen
kan visa sig vara mojlig med tanke pa den senaste tidens framsteg i diagramanalysen av sociala natverk.
Om flera telefonnummer hor till en enda hash kan detta diagram anvandas for att separera identiska
hashvarden for olika personer.

Den nederlandska tillsynsmyndigheten drar slutsatsen att den felaktiga bedémningen leder till
slutsatsen att behandlingens inverkan pa icke-anvandare ar ganska begransad och att det racker med
en smarre andring av politiken for att komma till ratta med 6vertradelsen dven om en brist pa
efterlevnad nar det galler 6ppenhet gentemot icke-anvandare konstateras. Tvartom upphor inte
behandlingen av icke-anvandardata efter tillampning av ndmnda metoder for férlusthashning enligt
den nederlandska tillsynsmyndigheten och den allmanna dataskyddsférordningen maste fortsatta att
galla (dven mot bakgrund av relevant rattspraxis fran Europeiska unionens domstol) vilket mycket val
kan medfora fler andringar av integritetspolicyn dn vad som anges i bilaga C till forslaget till beslut. Den
nederldndska tillsynsmyndigheten uttrycker darfor farhagor om att den ansvariga tillsynsmyndigheten
kanske inte vidtar lampliga atgarder mot WhatsApp |IE for att genomdriva 6ppenhet gentemot icke-
anvandare.

Den nederlandska tillsynsmyndigheten uppger att en andring av slutsatsen i forslaget till beslut som
det hanvisas till ovan i punkt 68 skulle innebara att den efterfoljande behandlingen omfattas av den
allménna dataskyddsforordningen och att WhatsApp IE maste se till att den 6verensstammer med den
allmédnna dataskyddsforordningen och att riskerna for icke-anvandares rattigheter och intressen
minskas. | synnerhet skulle det paverka omfattningen av WhatsApp IE:s skyldigheter enligt den
ansvariga tillsynsmyndigheten eftersom det mot bakgrund av artikel 14 i den allmanna
dataskyddsforordningen bor noteras att dven icke-anvandare bor fa information om WhatsApp IE:s
behandling av deras uppgifter, aven om de inte ar kunder till tjansten.

Dessutom papekar den nederlandska tillsynsmyndigheten att WhatsApp IE ocksa bor informera icke-
anvandare om den efterféljande behandlingen av deras uppgifter i enlighet med artikel 12 i den
allmanna dataskyddsférordningen. Om exempelvis hashade icke-anvandardata skulle anvdandas av en
tredje part skulle artikel 14.1 i den allmdnna dataskyddsférordningen foreskriva att detta maste
aterspeglas i informationen till de registrerade.

Till féljd av den nederlandska tillsynsmyndighetens invandning ar dessutom den potentiella kretsen av
berorda registrerade betydligt storre an vad som forutsags av den ansvariga tillsynsmyndigheten. Den
papekar att slutsatsen ovan ocksa paverkar omfattningen av de korrigerande atgarder som foreslagits
av den ansvariga tillsynsmyndigheten. Den nederlandska tillsynsmyndigheten havdar att den kan oka
overtradelsernas inverkan och svarighetsgrad och darmed motivera strangare paféljder.

Den nederlandska tillsynsmyndigheten betonar att foérslaget till beslut skapar en risk for att icke-
anvandares personuppgifter efter forlusthashningen inte langre skyddas genom tillimpningen av den
allmanna dataskyddsférordningen. Icke-anvandare skulle ha en mycket begransad majlighet att utéva
sina rattigheter for registrerade och eventuella rattsliga begransningar som foreskrivs i den allmanna
dataskyddsforordningen for att lagra, 6verfora eller anvanda efter forlusthashningen skulle inte galla.
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Den nederlandska tillsynsmyndigheten havdar att det dessutom skulle skapa ett rattsligt prejudikat for
andra organisationer och omstandigheter om vad som i praktiken skulle vara tillrackligt for att
anonymisera personuppgifter. Andra personuppgiftsansvariga far behandla personuppgifter utan att
folja den allmanna dataskyddsférordningen eftersom de antar att de innehar anonyma uppgifter enligt
forfarandet ovan, aven om de faktiskt behandlar personuppgifter.

* % %

| sin invandning sade sig den italienska tillsynsmyndigheten inte instdamma i den slutsats som den
irlandska tillsynsmyndigheten kom fram till i beslutsskedet (med avsteg fran slutsatserna i
utredningsskedet) om att det inte foreligger nagon overtradelse av artikel 14 i den allménna
dataskyddsforordningen nar det gadller behandling av icke-anvandares uppgifter till foljd av
tillampningen av det sa kallade forfarandet for forlusthashning.

Enligt den italienska tillsynsmyndigheten ska icke-anvandaruppgifter som samlats in av WhatsApp IE
genom tillgdng till anvandarnas adressbocker med anvéndarnas samtycke betraktas som
personuppgifter bade nar de lagras i tydlig text och efter tillampning av den sa kallade
forlusthashningen. Myndigheten har gjort gédllande att krypterade uppgifter ska anses vara
pseudonymiserade, inte anonymiserade, och darfér obestridligen utgdr personuppgifter.

Denna slutsats paverkas enligt den italienska tillsynsmyndigheten inte av WhatsApp IE:s pastaende att
den omvdnda dekrypteringsmetod som anvénds av [WhatsApp IE] for att férse anvindare med
nummer foér icke-anvéindare som har anslutit sig till tidnsten inte gér det méjligt att identifiera ett
enskilt nummer som ger en uppséttning pd 16 telefonnummer® eller av pastdendet att anviandarna
underrattas genom hashning via anmalan snarare an genom forlusthashning. Enligt den italienska
tillsynsmyndigheten utgér detta snarare ytterligare ett skal for att havda att det faktiskt ar
personuppgifter som behandlas.

Den italienska tillsynsmyndigheten havdar att dessa 6vervaganden ar relevanta for forekomsten av en
overtradelse av artikel 14 i den allmdnna dataskyddsforordningen och fér berdkningen av de
administrativa sanktionsavgifterna (eftersom sanktionsavgifterna sattes ned av den irldndska
tillsynsmyndigheten mot bakgrund av slutsatserna i detta avseende).

Slutligen uppger den italienska tillsynsmyndigheten att beslutet utgér en betydande risk for de
registrerades rattigheter och friheter eftersom det inskréanker deras ratt att bli informerade samt pa
grund av den oproportionerliga korrigerande atgarden.

6.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

Den irlindska tillsynsmyndighetens slutliga stdndpunkt var att inte félja ndgon av invandningarna®.. |
det sammansatta svaret uppgav dock den irldndska tillsynsmyndigheten att den ansag att
invandningarna var relevanta och motiverade. Den erkdnner den gemensamma fragan, dvs. att
uppgifterna ska betraktas som pseudonymiserade snarare dan anonyma och tar hansyn till de
foreslagna metoderna for identifiering. Den ansvariga tillsynsmyndigheten gor vidare en bedémning
av de farhagor som framforts av de centrala tillsynsmyndigheterna nar det géller saltet, namligen att
det antal 16-nummer som representeras av forlusthashen i praktiken inte ar ett minimum utan snarare

% Invandning fran den italienska tillsynsmyndigheten, s. 3.
91 Skrivelse till EDPB:s sekretariat av den 2 juni 2021, s. 2.
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ett maximum och att WhatsApp IE har tillgang till ett omfattande kontaktnat mellan anviandare och
icke-anvandare®.

Mot bakgrund av ovanstaende hdvdar den ansvariga tillsynsmyndigheten att dven om det teoretiskt
ar mojligt att betrakta 39-bitars hashvarde som anonymt bortser man fran de risker i
behandlingsmiljén som kan gora det maojligt att ateridentifiera de registrerade om man ser hashvardet
isolerat®®. Som svar pd WhatsApp IE:s synpunkter som tillbakavisade invdndningarna som teoretiska
och hadvdade att invdandningarna inte anger varfor WhatsApp IE skulle vilja identifiera icke-anvandare
pa nytt havdar den ansvariga tillsynsmyndigheten att det inte ar ovanligt att forlita sig pa hypotetiska
scenarier for att identifiera riskerna for ateridentifiering och att motiveringen inte paverkar den
tekniska formagan att ateridentifiera en datamangd. Det anges dock att motiveringen kommer att vara
relevant fér bedémningen av om de identifierade medlen rimligen kan komma att anvandas.

Dessutom hianvisar den ansvariga myndigheten till artikel 29-gruppens yttrande 05/2014°* och
papekar att eftersom den lagrade datamangden innehaller lankar fran hashvardet till anvdandarna av
tjansten innebar den en risk som dr hégre én noll for att vissa icke-anvéndare kan identifieras pd nytt
genom inferens, koppling eller utgallring®®. Myndigheten papekar emellertid ocksd att i manga av de
scenarier som lagts fram av de centrala tillsynsmyndigheterna ar hjalpuppgifterna icke-anvandarens
telefonnummer, vilket skapar nagot av ett cirkulart resonemang. Myndigheten havdar ocksa att en
nollriskstrategi sannolikt kommer att leda till mycket fa, om ens nagra, processer som leder till
anonymisering. Den ansvariga tillsynsmyndigheten ifragasatter att lagstiftaren planerade ett sadant
resultat.

Slutligen drar den ansvariga tillsynsmyndigheten slutsatsen att varken de berorda
tillsynsmyndigheterna har lamnat nagra valgrundade argument for att dra slutsatsen att processen ar
otillrdcklig for att anonymisera uppgifter och att WhatsApp IE:s svar ar inte heller tillrdckligt utvecklade
for att styrka slutsatsen att processen ar tillricklig fér att anonymisera uppgifter i varje enskilt fall®®,
Myndigheten instimmer darfor i de farhagor som uttryckts av de berorda tillsynsmyndigheterna nar
det galler det eventuella konstaterandet som har en mycket betydande inverkan som prejudikat, men
ar fortfarande oroad 6ver om det omvanda konstaterandet enligt de olika hypoteser som lagts fram
av de berérda tillsynsmyndigheterna skulle vara hallbart om det bestreds i domstol.

Det ska vidare papekas att den ansvariga tillsynsmyndigheten, innan den hanskot tvisten till
dataskyddsstyrelsen, som en kompromiss foreslog att forslaget till beslut skulle dndras sa att endast
konstaterandet att WhatsApp IE behandlar icke-anvdandares personuppgifter behalls och diarmed
omfattas av artikel 14 i den allmanna dataskyddsférordningen och att alla hanvisningar till férfarandet
for forlusthashning, inklusive eventuella tillhérande konstateranden, tas bort.

6.4 EDPB:s analys

6.4.1 Beddmning av huruvida invandningarna var relevanta och motiverade

Den tyska tillsynsmyndigheten  motsatter sig  beslutfattarens  slutsats att det
forlusthashningsférfarande som tillampas pa en icke-anvandares telefonnummer inte utgoér
personuppgifter eftersom det finns flera faktorer som gor det mojligt att identifiera de registrerade.

92 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 38 ff.

% Den irlandska tillsynsmyndighetens sammansatta svar, punkt 56.

% Artikel 29-gruppen, yttrande 05/2014 om avidentifieringsmetoder (10 april 2014), WP216 (artikel 29-gruppens
yttrande 05/2014).

% Den irlindska tillsynsmyndighetens sammansatta svar, punkt 56.e.

% Den irlandska tillsynsmyndighetens sammansatta svar, punkt 57.
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Den tyska tillsynsmyndigheten uppger att denna invandning, om den foljs, skulle leda till en annan
slutsats om de ovanndmnda uppgifternas art och ocksa skulle ge upphov till fragor om behandlingens
laglighet, vilket kan leda till att en ytterligare Overtradelse av artikel 6.1 i den allmanna
dataskyddsforordningen konstateras samt sannolikt till olika administrativa atgarder. Eftersom det
finns ett direkt samband mellan invdndningen och innehallet i det aktuella forslaget till beslut anser
EDPB att invandningen ar relevant.

Dessutom redogor den tyska tillsynsmyndigheten for sakfel och rattsliga fel i samband med analysen
av forfarandet for forlusthashning i forslaget till beslut. Vidare avser den tyska tillsynsmyndighetens
invandning hur forslaget till beslut bor dndras och havdar att eftersom den anser att ingen av de
rdttsliga grunderna i artikel 6.1 i den allmédnna dataskyddsférordningen som kréver tvdng skulle vara
tillimplig pa behandlingen av pseudonymiserade uppgifter skulle detta leda till ett annat resultat och
dérmed hégst sannolikt till olika administrativa Gtgdrder och hégre sanktionsavgifter®.

| invandningen havdas att om forslaget till beslut inte andrades i detta fall skulle det innebéra en stor
risk for de registrerades grundlaggande rattigheter och friheter eftersom det skulle skapa en
betydande lucka i skyddet fér de registrerade i hela Europa om man felaktigt inte fann att uppgifterna
var personuppgifter. Dessutom skulle det uppmuntra andra leverantérer/ansvariga parter att inféra
ett liknande férfarande och dirmed hindra de registrerade fran att utdva sina rattigheter®®. Darfor
anser EDPB att invandningen ar motiverad.

Pa grundval av detta anser EDPB att den invdandning som framférts av den tyska tillsynsmyndigheten
ar en relevant och motiverad invandning i enlighet med artikel 4.24 i den allmanna
dataskyddsforordningen.

WhatsApp IE anser att alla invandningar avseende forfarandet for forlusthashning varken ar relevanta
eller tillrackligt motiverade for att troskelvardet i artikel 4.24 i den allmdnna dataskyddsférordningen
ska kunna uppnas. Nar det galler resonemanget i ovanstaende invandningar upprepar WhatsApp IE
det som foretaget redan har forklarat i sina synpunkter om varfor icke-anvandares telefonnummer
inte kan identifieras pa nytt®. Nir det géller bevisningen av riskens betydelse i dessa invdndningar
hdavdar WhatsApp IE att invdndningarna endast ger upphov till “vaga och ogrundade farhagor”
eftersom forlusthashuppgifter inte betraktas som personuppgifter. EDPB anser dock att dessa
invandningar i stallet ar tillrdckligt motiverade och paminner om att bedémningen av huruvida
invandningen ar valgrundad gors separat nar det har faststallts att invandningen uppfyller kraven i
artikel 4.24 i den allminna dataskyddsférordningen!®. Eftersom de argument som laggs fram avser
huruvida invandningen ar valgrundad ar EDPB inte ndéjd med bedémningen av huruvida troskelvardet
i artikel 4.24 i sig ar uppfyllt. Detta ar relevant for alla invdandningar som analyseras i detta underavsnitt.

Den franska tillsynsmyndigheten anger i sin invandning att den motsatter sig slutsatsen fran den
ansvariga tillsynsmyndigheten som det hanvisas till ovan i punkt 68. Den for pa tal att konstaterandet
att forlusthashar inte var personuppgifter ledde till att den ansvariga tillsynsmyndigheten satte ned
det ursprungligen faststéllda beloppet for sanktionsavgifter och uttrycker darfor farhagor om huruvida
den planerade atgard som foreslagits av den ansvariga tillsynsmyndigheten ar férenlig med den

7 Invandning fran den tyska tillsynsmyndigheten, s. 11.

% Invandning fran den tyska tillsynsmyndigheten, s. 12.

% WhatsApp IE har ndrmare bestimt gjort gillande att invdndningarna fran de centrala tillsynsmyndigheterna
inte ar tillrackligt motiverade eftersom de grundar sig pa i) felaktiga beskrivningar av processen, ii) hypotetiska
scenarier utan stéd som inte gér det mdéjligt att identifiera icke-anvédndaren, inbegripet pa ett sétt som uppfyller
det kriterium som anges i Breyer och iii) felaktiga pdstdenden om att WhatsApp Ireland skulle ha tillgang till viss
information och vissa medel fér att géra det mgjligt att identifiera icke-anvindaren (WhatsApps synpunkter i
enlighet med artikel 65, punkterna 24.2 till 24.8).

100 e fotnot 21 ovan.
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allmanna dataskyddsférordningen. Eftersom det finns ett direkt samband mellan invandningen och
innehallet i det aktuella forslaget till beslut anser EDPB att invdndningen &r relevant.

EDPB anser ocksa att invandningen dr "motiverad” eftersom den pekar pa sakfel i forslaget till beslut.
| detta avseende betonar den franska tillsynsmyndigheten i sin invdndning att det i forslaget till beslut
ansags att den allmanna dataskyddsforordningen inte var tillamplig i den man forlusthashférfarandet
ledde till anonymisering av uppgifter, fast det bor betraktas som pseudonymiserade uppgifter.
Dessutom anser EDPB att den franska tillsynsmyndighetens invandning tydligt visar betydelsen av de
risker for de registrerades grundlaggande rattigheter och friheter som forslaget till beslut innebar,
eftersom den franska tillsynsmyndigheten havdar att detta beslut, om det inte foljs, skulle dventyra
den faktiska respekten fér de registrerades rdttigheter. Invandningen avser dessutom avsaknaden av
sanktionsavgifternas avskrackande verkan. Slutligen anser den franska tillsynsmyndigheten att
utfardandet av detta beslut skulle utesluta dessa uppgifter fran den allménna
dataskyddsforordningens materiella tillampningsomrade och foljaktligen forhindra all framtida
kontroll av denna typ av uppgifter®l,

Pa grundval av detta anser EDPB att den franska tillsynsmyndighetens invandning &r en relevant och
motiverad invandning i enlighet med artikel 4.24 i den allmanna dataskyddsférordningen.

Den portugisiska tillsynsmyndigheten anser att eftersom de uppgifter som genomgar
forlusthashférfarandet inte anonymiseras skulle detta leda till ytterligare en dvertradelse av artikel 14
i den allmdnna dataskyddsforordningen pa grund av bristen pa information om behandlingen av icke-
anvandares uppgifter efter forfarandet for forlusthashning. Den portugisiska tillsynsmyndigheten
uppger att den inte instdmmer i de slutsatser som den ansvariga tillsynsmyndigheten kommit fram till
i forslaget till beslut. Denna invandning galler darfor huruvida det féreligger en 6vertrddelse av den
allménna dataskyddsférordningen. Eftersom det finns ett direkt samband mellan invdndningen och
innehallet i det aktuella forslaget till beslut anser EDPB att invdndningen &r relevant.

Dessutom noterar EDPB att den portugisiska tillsynsmyndighetens invandning hanvisar till rattsliga fel
i forslaget till beslut, det vill sdga att den ansvariga tillsynsmyndigheten anser att resultatet av
forfarandet for forlusthashning inte utgér personuppgifter och att det darfor inte foreligger nagon
overtradelse av artikel 14 i den allmdnna dataskyddsférordningen efter det att forfarandet for
forlusthashning har tillampats. Vidare forklarar den portugisiska tillsynsmyndigheten hur
konstaterandet att forlusthashning inte garanterar att anonymisering av uppgifter skulle leda till en
annan slutsats (dvs. en ytterligare dvertradelse av artikel 14 i den allmanna dataskyddsférordningen).
Vidare anser EDPB att den portugisiska tillsynsmyndighetens invandning tydligt visar betydelsen av de
risker som forslaget till beslut innebar for de registrerades grundlaggande rattigheter och friheter
eftersom den portugisiska tillsynsmyndigheten i detta avseende forklarar att detta kommer att
innebdra att man avidgsnar det réttsliga skyddet och garantierna fér de registrerade som kan
identifieras samt ett mycket bekymmersamtprejudikat i férhdllande till kérnan i den réttsliga ramen
fér uppgiftsskydd som utgérs av begreppet personuppgifter®?.

Pa grundval av detta anser EDPB att den portugisiska tillsynsmyndighetens invandning ar en relevant
och motiverad invandning enligt artikel 4.24 i den allmdnna dataskyddsforordningen.

Den ungerska tillsynsmyndighetens invandning géller bade huruvida det féreligger en évertrddelse av
den allmdnna dataskyddsférordningen och huruvida den planerade Gtgdrd som féreslagits av den
ansvariga tillsynsmyndigheten dr férenlig med den allmédnna dataskyddsférordningen. Den ungerska
tillsynsmyndighetens invandning avser avsaknaden av resultat rérande artikel 5.1 ¢ och invander mot

101 Invandning fran den franska tillsynsmyndigheten, s. 1-2.
102 pen portugisiska tillsynsmyndighetens invdndning, punkt 55.
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slutsatserna i forslaget till beslut om den lampliga metod som ska anvandas av WhatsApp IE for att
tillhandahalla information till icke-anvandare. Eftersom det finns ett direkt samband mellan
invdandningen och innehallet i det aktuella forslaget till beslut anser EDPB att invdndningen &r relevant.

Dessutom noterar EDPB att den ungerska tillsynsmyndigheten motiverat behovet av att dndra
forslaget till beslut tillrackligt. | detta avseende papekade den ungerska tillsynsmyndigheten att
uppgifterna felaktigt beddms som anonyma uppgifter, att det inte finns nagra bevis for att icke-
anvandare informeras om behandlingen av deras telefonnummer och att behandlingen av dessa
uppgifter ar alltfor omfattande i forhallande till det andamal for vilket de behandlas. Den ungerska
tillsynsmyndigheten forklarar darfér hur konstaterandet att forfarandet for forlusthashning inte
garanterar anonymisering av uppgifter skulle leda till en annan slutsats (dvs. en ytterligare évertradelse
av artikel 5.1 c i den allménna dataskyddsférordningen och behovet av att pa lampligt satt informera
icke-anvandare om denna behandling). Vidare anser EDPB att den ungerska tillsynsmyndighetens
invandning tydligt visar pa betydelsen av de risker som forslaget till beslut innebar eftersom den
tillsynsmyndigheten forklarar att detta skulle undergrdava verkstdllbarheten av de registrerades
rattigheter enligt den allmanna dataskyddsforordningen och géra det omaijligt for registrerade som
inte dr anvandare att utdva sina rattigheter enligt den allmanna dataskyddsférordningen, samt
forklarar att det skulle kunna skapa ett falskt prejudikat [...] fér ett oférutsebart antal registrerade®.

Pa grundval av detta anser EDPB att den invdndning som framforts av den ungerska
tillsynsmyndigheten ar en relevant och motiverad invandning i enlighet med artikel 4.24 i den allmanna
dataskyddsférordningen.

| den nederlandska tillsynsmyndighetens invandning havdas att WhatsApp |IE underlat att informera
icke-anvandare om den behandling som utforts efter forfarandet for forlusthashning och papekar att
det saknas korrigerande atgarder i forslaget till beslut. Darfor galler denna invandning bade huruvida
det féreligger en 6vertrddelse av dataskyddsférordningen och huruvida den planerade dGtgdrden dr
férenlig med den allmédnna dataskyddsférordningen. Eftersom det finns ett direkt samband mellan
invdandningen och innehallet i det aktuella forslaget till beslut anser EDPB att invdndningen &r relevant.

Dessutom noterar EDPB att den nederlandska tillsynsmyndigheten motiverat behovet av att dndra
forslaget till beslut tillrackligt. | detta avseende havdar den nederldandska tillsynsmyndigheten i sin
invandning att forslaget till beslut inte tillrackligt har bedémt WhatsApp IE:s uttalande om den
formodade tekniska svarigheten att aterfa ett telefonnummer fran en forlusthash. Den nederlandska
tillsynsmyndigheten forklarar darfér hur konstaterandet att forfarandet for forlusthashning inte
garanterar anonymisering av uppgifter skulle leda till en annan slutsats, bade nar det galler
omfattningen av skyldigheterna enligt artiklarna 12 och 14 i den allmédnna dataskyddsférordningen och
korrigeringsatgarderna (forelaggande om att fa behandlingen att uppfylla kraven och administrativa
sanktionsavgifter). Slutligen anser EDPB att den nederlandska tillsynsmyndighetens invdandning tydligt
visar hur betydande riskerna med forslaget till beslut &r eftersom den férklarar hur detta beslut skulle
hindra registrerade som inte dr anvandare fran att havda sina rattigheter enligt den allmanna
dataskyddsférordningen och skapa ett rattsligt prejudikat®,

Pa grundval av detta anser EDPB att den invandning som framforts av den nederlandska
tillsynsmyndigheten ar en relevant och motiverad invandning i enlighet med artikel 4.24 i den allm&nna
dataskyddsforordningen.

Den italienska tillsynsmyndighetens invandning géller bade huruvida det féreligger en évertrédelse av
den allménna dataskyddsférordningen och huruvida den planerade dtgdrden dr férenlig med den

103 Invandning frdn den ungerska tillsynsmyndigheten, s. 5.
104 Invandning fran den nederlandska tillsynsmyndigheten, s. 1-8.
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allmdnna dataskyddsférordningen. | denna invandning anser den italienska tillsynsmyndigheten att
forslaget till beslut bér dndras sa att det omfattar ytterligare en overtradelse av artikel 14 i den
allmanna dataskyddsforordningen nar det géller behandling av forlusthashade uppgifter samt foreslar
att de korrigerande atgarder som ursprungligen minskades pa grund av att dessa uppgifter
klassificerades som icke-personuppgifter granskas pa nytt. Eftersom det finns ett direkt samband
mellan invandningen och innehallet i det aktuella forslaget till beslut anser EDPB att invandningen &r
relevant.

Dessutom noterar EDPB att den italienska tillsynsmyndigheten tillrackligt motiverat behovet av att
andra forslaget till beslut genom att hanvisa till den felaktiga karakteriseringen av forlusthashade data
som anonymiserade data. Den italienska tillsynsmyndighetens invandning férklarar darfor hur
konstaterandet att forfarandet for forlusthashning inte garanterar anonymisering av uppgifter skulle
leda till en annan slutsats (namligen de korrigerande atgarder som vidtagits i forslaget till beslut och
en ytterligare 6vertradelse av artikel 14 i den allménna dataskyddsférordningen). Slutligen konstaterar
EDPB att den italienska tillsynsmyndighetens invandning tydligt visar pa betydelsen av de risker som
forslaget till beslut innebar for de registrerades grundlaggande rattigheter och friheter eftersom den
forklarar att detta beslut skulle leda till en allvarlig kréinkning av icke-anvidndares grundlédggande rdtt
att bli informerade samt till otillrdckliga och oproportionerliga korrigerande Gtgdrder och
sanktionsavgifter som planeras gentemot den personuppgiftsansvarige'®.

Pa grundval av detta anser EDPB att den invdndning som framforts av den italienska
tillsynsmyndigheten ar en relevant och motiverad invandning i enlighet med artikel 4.24 i den allménna
dataskyddsférordningen.

6.4.2 Bedodmningisak

EDPB anser att de invdndningar som anses vara relevanta och motiverade i detta underavsnitt'® kraver
en bedomning av om, i det aktuella fallet, det forfarande for forlusthashning som WhatsApp IE har
angett leder till anonymisering av personuppgifter sa att den allmédnna dataskyddsforordningen inte
langre ar tillamplig. | detta sammanhang noterar EDPB redan att WhatsApp IE lagrar ett forlusthashat
icke-anvandarnummer i en tabell (nedan kallad listan éver icke-anvindare) som kopplar en
forlusthash till mobiltelefonnummer till de anvandare som laddat upp nummer via kontaktfunktioner
som ingdr i gruppen av olika telefonnummer som skulle ha genererat samma férlusthash!?’.

Forfarandet for forlusthashning beskrivs av WhatsApp IE och bestar av féljande steg:

105 Invandning fran den italienska tillsynsmyndigheten, s 2—3.

106 Dessa invandningar dr de som framforts av den tyska tillsynsmyndigheten, den franska tillsynsmyndigheten,
den ungerska tillsynsmyndigheten, den italienska tillsynsmyndigheten och den portugisiska tillsynsmyndigheten.
107 WhatsApps synpunkter i enlighet med artikel 65, punkt 3.3, steg 3.

w
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WhatsApp IE forklarar att denna tabell anvands for att vélja ut befintliga anvandare till vilka en sa kallad
meddelandehash skickas nar en ny anvandare ansluter sig till tjdnsten. Detta val gors genom att
forfarandet for forlusthashning genomfoérs med den nya anvandarens telefonnummer och
"meddelandehashen” sedan skickas till alla anvdndare som har laddat upp nagot av de nummer som
representeras av den forlusthash som ar kopplad till den i tabellen ovan. Nar WhatsApp IE:s applikation
pa en anvadndares enhet far en meddelandehash kommer den att skapa en likvardig meddelandehash
for anvandarna i adressboken foér att jamféra om den nya anvdndaren ingar i kontakterna i
adressboken, och i s& fall kommer den att initiera en synkbegdran®.

For att bedoma om de uppgifter som beskrivs ovan utgér personuppgifter och dven mot bakgrund av
WhatsApp IE:s synpunkter avseende forslaget till beslut och invandningarna erinrar EDPB om
definitionen i artikel 4.1 i den allminna dataskyddsférordningen'’® och de fértydliganden som ges i
skal 26 i den allmanna dataskyddsférordningen®t.

108 WhatsApps synpunkter som svar p& invdndningarna om forlusthashning (nedan kallade WhatsApps
synpunkter avseende férlusthashning), punkt 9.

109 WhatsApps synpunkter avseende artikel 65, punkt 3.3; WhatsApps synpunkter avseende férlusthashning,
punkt 9.

10 Artikel 4.1 i den allmdnna dataskyddsférordningen: ”personuppgifter: varje upplysning som avser en
identifierad eller identifierbar fysisk person (nedan kallad registrerad), varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som &r
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet”.

111 5k3l 26 i den allminna dataskyddsférordningen: Personuppgifter som har pseudonymiserats och som skulle
kunna tillskrivas en fysisk person genom att kompletterande uppgifter anvinds bér anses som uppgifter om en
identifierbar fysisk person. Vid faststdllandet av om en fysisk person dr identifierbar b6r man beakta alla medel,

H
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Med andra ord maste WhatsApp IE analysera om uppgifterna har behandlats pa ett sadant satt att de
inte langre kan anvandas for att direkt eller indirekt identifiera en fysisk person med hjalp av “alla
medel som rimligen kan komma att anvandas” av antingen den personuppgiftsansvarige eller en tredje
part!2, En sddan analys maste ta hinsyn till objektiva faktorer enligt skil 26 i den allmanna
dataskyddsforordningen, men kan och bor forlita sig pa hypoteser som gér det majligt att forsta
sannolikheten for att ateridentifiering sker.

| det aktuella fallet ar risken for att icke-anvandare kan identifieras genom inferens, koppling eller
utpekande pa grundval av den tillgdngliga informationen inte bara “hogre an noll” vilket erkdnns av
den irldndska tillsynsmyndigheten!!® utan &r sddan att det gér att dra slutsatsen att dessa icke-
anvandare ar identifierbara i den mening som avses i definitionen i artikel 4.1 i den allmanna
dataskyddsforordningen. EDPB noterar WhatsApp IE:s uttalande att det inte finns ndgon risk fér att
man pd nytt identifierar de ursprungliga telefonnummer fran vilka de genererades och “dven om det
finns en risk fér ateridentifiering visar de faktorer som dr tillimpliga pG anonymiseringsprocessen och
skapandet av férlusthashen tydligt att en sGdan risk har minskats till en niva under vad lagen faststdller
som en godtagbar risknivd''*. Med tanke pa de medel och uppgifter som WhatsApp IE har tillgang till
och de uppgifter som rimligen kan komma att anvandas anser dock EDPB (se nedan) att dess formaga

att sarskilja registrerade personer ar for hog for att datauppsattningen ska anses vara anonym.

EDPB noterar att WhatsApp IE i sina synpunkter hdvdat att det i invdandningarna faststalls varfor
WhatsApp IE skulle vilja gallra ut icke-anvandare vars telefonnummer medvetet har utsatts for en
process som ar utformad fér anonymisering!'>. EDPB framhaller att varken definitionen eller skal 26 i
den allmdnna dataskyddsforordningen i sig ger nagon indikation pa att den personuppgiftsansvariges
eller den tredje partens avsikt eller motivering ar relevanta faktorer som ska beaktas vid bedomningen
av huruvida datamingden i frdga ska betraktas som personuppgifter eller inte!'®. EDPB haller med den
irlandska tillsynsmyndigheten om att det som ar relevant for att den allmanna dataskyddsférordningen
ska vara tillamplig, dvs. om uppgifter ska betraktas som “personuppgifter”, snarare galler huruvida
uppgifterna avser en person som kan identifieras, direkt eller indirekt, och huruvida den
personuppgiftsansvarige eller en tredje part har den tekniska férmagan att sarskilja en registrerad i en
dataméangd'?. Denna méjlighet kan férverkligas oavsett om en sddan teknisk férmaga ar kopplad till
motiveringen att ateridentifiera eller sarskilja en registrerad person.

Dessutom betonar EDPB att behandlingen i sin helhet maste beaktas eftersom "alla objektiva faktorer”
paverkar “om medel rimligen kan komma att anvdndas for att identifiera den fysiska personen”18, |
den aktuella situationen ar skapandet av forfarandet for forlusthashning endast ett steg i processen
och kan inte betraktas isolerat. Telefonnumret till alla anvandare som aktiverat kontaktfunktionen och

som t.ex. utgallring, som, antingen av den personuppgiftsansvarige eller av en annan person, rimligen kan
komma att anvdndas fér att direkt eller indirekt identifiera den fysiska personen. Fér att faststdlla om hjdlpmedel
med rimlig sannolikhet kan komma att anvéndas for att identifiera den fysiska personen b6r man beakta samtliga
objektiva faktorer, sGsom kostnader och tidsatgdng for identifiering, med beaktande av savdl tillginglig teknik
vid tidpunkten foér behandlingen som den tekniska utvecklingen.

112 Artikel 29-gruppens yttrande 05/2014, s. 5.

113 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 56e.

114 WhatsApps synpunkter avseende artikel 65, punkt 25.9.

115 WhatsApps synpunkter avseende férlusthashning, punkterna 20 och 29.

116 Se ven artikel 29-gruppens yttrande 05/2014, s. 10 (fér att dataskyddslagstiftningen ska vara tillamplig spelar
det ingen roll vad den personuppgiftsansvarige eller mottagaren har for avsikt. Sa lange uppgifterna kan
identifieras galler dataskyddsreglerna.).

117 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 56.d.

118 5k4l 26 i den allmanna dataskyddsforordningen:
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som atminstone vid den tidpunkten hade en icke-anvandarkontakt kommer i stéllet att kopplas till den
forlusthash som skapats av denna icke-anvindares nummer!?, Resultatet ar en ”lista dver icke-
anvandare” som lagras av WhatsApp IE*?°.

Som den irlandska tillsynsmyndigheten papekar bortser man fran de “risker i behandlingsmiljon som
kan gora det mojligt att pa nytt identifiera de berérda registrerade” om man ser hashvirdet isolerat??.
Darfor ar det viktigt att bedoma om resultatet av hela processen gér det maojligt att urskilja snarare an
att bedéma ett enskilt steg i processen. Nar det géller mojligheten till ateridentifiering maste alla
uppgifter och resurser som ar tillgangliga for den personuppgiftsansvarige eller en tredje part beaktas.
| detta sammanhang anser EDPB inte att WhatsApp IE slutgiltigt har visat att behandlingsmiljon ar
foremal fér sddana organisatoriska och tekniska atgarder att riskerna med ateridentifiering ar rent
spekulatival?2,

WhatsApp IE har uppgett att varje forlusthash representerar en pool pd minst 16 telefonnummer%,

EDPB anser dock att detta ar felaktigt, vilket ocksa havdas i flera invdndningar fran de berérda
tillsynsmyndigheterna. Aven om det inte kan uteslutas att det kommer att finnas fall dir 16
telefonnummer ar kopplade till en férlusthash kommer en férlusthash i manga fall att kopplas till farre
telefonnummer, till och med endast ett!?.

Det finns till exempel ingen sdkerhet och det ar inte heller sannolikt att alla teoretiskt tillgangliga
telefonnummer inom ett intervall faktiskt tilldelas den registrerade. Dessutom papekar WhatsApp IE
korrekt i linje med den nederlandska tillsynsmyndighetens invandning att antalet
mobiltelefonnummer i Nederlanderna oOverstiger den faktiska befolkningen. Detta leder till en
situation dar en forlusthash kan avse ett visst antal mobiltelefonnummer men antalet anslutna
registrerade kan vara lagre.

Med tanke pa att WhatsApp IE behandlar alla telefonnummer som anvdndaren har tillgang till och som
mojliggor kontaktfunktionen noterar EDPB dessutom att det ar hogst sannolikt att en anvandare
kommer att ha minst ett icke-anvindarnummer som kontakt'?. Darfér kommer varje anvdndares
telefonnummer att kunna hamtas fran ”listorna over icke-anvandare” och dessa nummer kan
anvandas for att utesluta nummer som eventuellt kan &terges i en forlustfas?®. Om det till exempel
visar sig att alla telefonnummer utom ett som skulle leda till en viss forlusthash ar anvandare av
tjdnsten eftersom de ingdr i minst en lista 6ver icke-anvdndare identifieras det aterstaende
telefonnumret. Den foreslagna k-anonymiteten baseras darfor inte pa ett k pa 16 vilket WhatsApp IE
anger eftersom detta skulle krdva att detta varde ar korrekt for hela datamangden.

119 Forslaget till beslut, punkt 40.

120 \WhatsApps synpunkter avseende artikel 65, punkt 3.3 steg 3.

21 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 56.

122 Se WhatsApps synpunkter avseende artikel 65, punkt 25.12, WhatsApps synpunkter avseende
forlusthashning, punkterna 12ff och 17ff.

123 WhatsApps synpunkter avseende artikel 65, punkt 3.16.

124 E5r fullstiandighetens skull majliggoér de 39 bitar som behélls en representation av éver 500 miljarder distinkta
varden, vilket i alla praktiska syften bor ge tillrackliga garantier for att kollisioner inte férekommer i ndgon storre
utstrackning i praktiken.

125 petta ar sarskilt tydligt eftersom kontaktfunktionen enligt WhatsApp IE:s uppgifter overfoér vilket
telefonnummer som helst, inte bara mobiltelefonnummer, och sedan tillampar forfarandet for forlusthashning
pa icke-anvandarnummer.

126 Se 3ven den portugisiska tillsynsmyndighetens invindning, punkt 39.
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For fullstindighetens skull hanvisar EDPB till artikel 29-gruppens vyttrande om
anonymiseringstekniker'?” dar det klargjordes att k-anonymisering i sig endast innebdr att man
undviker utgallring men inte nodvandigtvis tar upp riskerna med koppling eller inferens. Det bor
dessutom noteras att WhatsApp IE till och med kan anvdnda informationen om de enheter som
anvander dess tjanster, inklusive adressboken??,

Vidare noterar EDPB ocksa att resultatet av forlusthashforfarandet uppenbarligen gor det maojligt att
dra slutsatser om en icke-anvandare eller en uppséattning icke-anvandare i forhallande till det eller de
telefonnummer som det specifika forlusthashvardet hanger samman med. Fér vart och ett av de
telefonnummer som anges i listan 6ver icke-anvandare ska det anges att denna anvandare hade minst
ett av icke-anvandarnas telefonnummer, som ingar i uppsattningen av icke-anvdndarnummer som
representeras av hashvardet, i sin adressbok nar anviandaren hade aktiverat denna kontaktfunktion.

Med tanke pa antalet anvdndare av tjansten utgor slutligen ”“listan over icke-anvdandare”, som kopplar
samman varje forlusthash och de anvandare av tjansten som har minst en kontakt i adressboken som
skulle skapa denna forlusthash, ett omfattande natverk av anvandares kopplingar till olika
forlusthashar'?®, Detta natverk av kopplingar mellan anvindare och icke-anvidndare, och dirmed
indirekt mellan anvandarna, utgor en sorts topologisk signatur av férlusthashar som blir ganska unika
i takt med att natverkets dimension och antalet kopplingar 6kar'*°. Detta géller i det aktuella fallet och
tillgangen till det sociala diagrammet bland anvdndare och icke-anvandare kan avsevart 6ka risken for
ateridentifiering av registrerade®®.,

Pa grundval av den analys som gjorts och den information som EDPB har tillgang till drar
dataskyddsstyrelsen darfor slutsatsen att tabellen 6ver forlusthashar tillsammans med tillhorande
anviandares telefonnummer, som listan dver icke-anvindare, utgoér personuppgifter® och instruerar
den irlandska tillsynsmyndigheten att dndra sitt beslut i enlighet med detta.

Eftersom konsekvenserna av den ovannamnda slutsatsen som de berorda tillsynsmyndigheterna
foreslog i sina invandningar skiljer sig at behandlas de nedan i avsnitten 7.4.4.1 (6vertradelse av artikel
6.1 i den allmanna dataskyddsférordningen), 7.4.4.2 (Overtrdadelse av artikel 14 i den allmanna
dataskyddsforordningen), 7.4.4.3 (O6vertradelse av artikel 51 ¢ i den allmanna
dataskyddsférordningen) och 9.4 (inverkan pa de administrativa sanktionsavgifterna).

127 Artikel 29-gruppens yttrande 05/2014, s. 24.

128 Se 3ven den ungerska tillsynsmyndighetens invdndning, s. 4, om att &teridentifiering kan uppnas pa grund av
uppgifter i en annan databas som den personuppgiftsansvarige eller nagon annan kan komma at.

129 5e gven den portugisiska tillsynsmyndighetens invindning, punkt 42.

130 Se t.ex. L Backstrom, C Dwork, J. Kleinberg, Wherefore art thou R3579X? Anonymized social networks, hidden
patterns, and structural steganography, Proceedings of the 16th international conference on World Wide Web,
181-190.

131 Se den nederlindska tillsynsmyndighetens invdndning, punkterna 17 och 18, och den franska
tillsynsmyndighetens invandning, s. 2.

WhatsApp IE hdvdar i sina synpunkter (WhatsApps synpunkter avseende forlusthashning) att féretaget inte har
ett ”socialt diagramnatverk” av det slag som anges i invdandningen och att tjansten skulle kunna beskrivas som
ett "natverk av sociala diagram” som endast avser férbindelserna mellan befintliga anvdndare av tjansten (och
inte icke-anvindare). EDPB anser dock att de uppgifter som tillhandahalls i listan 6ver icke-anvindare ar
tillrackliga for att mojliggora diagrambaserade attacker med tanke pa de medel som finns tillgingliga for
WhatsApp IE.

132 Genom denna iakttagelse instimmer EDPB inte heller i WhatsApp IE:s stdndpunkt i dess synpunkter
(WhatsApp synpunkter avseende forlusthashning, punkt 14 och féljande), namligen att uppgifterna inte ar
pseudonymiserade utan snarare anonyma.
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7 EVENTUELLA YTTERLIGARE (ELLER ALTERNATIVA) OVERTRADELSER
AV DEN ALLMANNA DATASKYDDSFORORDNINGEN SOM
IDENTIFIERATS AV DE BERORDA TILLSYNSMYNDIGHETERNA

7.1 Invandningar avseende undersokningens omfattning

7.1.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

I inledningen till forslaget till beslut anger den ansvariga tillsynsmyndigheten att undersékningen avser
WhatsApp IE:s skyldigheter avseende O6ppenhet enligt artiklarna 12, 13 och 14 i den allmadnna
dataskyddsférordningen®. Den ansvariga tillsynsmyndigheten klargjorde ocksd att eftersom detta
forslag till beslut ror en undersdkning pa eget initiativ grundar det sig inte pa nagra specifika eller
enskilda klagomal, farhagor eller framstallningar, inbegripet sddana som lamnats in genom 6émsesidigt
bistand, som kommer att behandlas genom separata férfaranden enligt 2018 ars lag (vilket kan
kravas)®34,

7.1.2 Sammanfattning av de invandningar som framforts av de berdrda
tillsynsmyndigheterna

Den invandning som framforts av den tyska tillsynsmyndigheten avser utredningens begransade
omfattning och den irlandska tillsynsmyndighetens underlatenhet att, innan den analyserar
efterlevnaden av artiklarna 13—-14 i den allmanna dataskyddsforordningen, dvervaga vilken behandling
av personuppgifter som har agt rum. Den tyska tillsynsmyndigheten anser att “samférstand om
utredningens omfattning bor uppnas mellan de berérda tillsynsmyndigheterna i ett tidigare skede ani
det nuvarande skedet av forslaget till beslut. Darfér borde uppgiftsskyddssamordnaren innan
forfarandet formellt inleddes ha forsokt na samférstand om omfattningen av férfarandet innan
forslaget till beslut lades fram pd eget initiativ!®. Den tyska tillsynsmyndigheten hivdar sarskilt att
forslaget till beslut inte innehaller det forsta steget i Gversynen av artiklarna 13 och 14 i den allménna
dataskyddsforordningen, som bor ligga pa den faktiska nivan. Enligt den tyska tillsynsmyndigheten kan
bedémningen av hur uppgifterna tillhandahalls endast goras efter det att de faktiska
omstandigheterna for behandlingen av personuppgifter i fraga har faststallts. Den tyska
tillsynsmyndigheten hanvisar sarskilt till de faktiska kraven i de rattsliga grunderna och forekomsten
av overforing av uppgifter till tredjelander. Det hdvdas att felaktig information ar vardelos for de
registrerade och vilseleder dem. Dessutom anser den tyska tillsynsmyndigheten att dldggande av
sanktionsavgifter for utebliven information i enlighet med overtradelsen av artiklarna 12—-14 i den
allmédnna dataskyddsférordningen kan leda till att det blir omogjligt att tillampa sanktioner for
lamnande av felaktig information under samma period. Detta skulle riskera de registrerades ratt till ett
effektivt domstolsskydd eftersom de inte kommer att kunna O6verklaga den irlandska
tillsynsmyndighetens beslut da de inte underrattas om det. Den tyska tillsynsmyndigheten anser att
ytterligare) sanktionsavgifter mot WhatsApp inte ldngre skulle vara méjliga pd grund av att
straffréittsliga férfaranden har avbrutitst®®. Den tyska tillsynsmyndigheten hivdar ocksd att
utredningens begrdansade omfattning och det faktum att beddmningen av de faktiska

133 Fgrslaget till beslut, punkt 4.
134 Forslaget till beslut, punkt 5.
135 Invandning fran den tyska tillsynsmyndigheten, s. 2.
136 Invandning fran den tyska tillsynsmyndigheten, s. 4.
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omstandigheterna var otillracklig eller saknades o©kar risken for en oenhetlig tillampning av
unionsratten.

Dessutom har den tyska tillsynsmyndigheten framfort en annan invdndning dar den anser att “fragan
om huruvida och vilka uppgifter om WhatsApps anvandare och icke-anvandare som lamnas ut till
Facebook inte har undersokts tillrdckligt vare sig rent faktiskt eller p& normativ nivd”*¥’. Den tyska
tillsynsmyndigheten anser att det finns “uppenbara motsagelser” i WhatsApp IE:s uttalanden om
huruvida det forekommer datadverforingar till Facebook och att det darfor skulle vara “nodvandigt att
i detalj underséka vilken behandling av personuppgifter som &dger rum”!®¥, Den tyska
tillsynsmyndigheten anser att det utan en grundlig utredning av dessa fragor “inte ar meningsfullt att
kontrollera 6ppenhetsfragor och ritten att bli informerad”% och att de darfér borde ha undersokts.

* k%

Den ungerska tillsynsmyndigheten gjorde en invandning med motiveringen att eftersom samtycket
maste vara informerat och den ansvariga tillsynsmyndigheten fann att WhatsApp IE hade underlatit
att informera de registrerade pa ett korrekt satt, bor forslaget till beslut inbegripa att samtycket var
ogiltigt vid samtycksbaserad behandling av personuppgifter och WhatsApp IE hade behandlat
personuppgifter utan rattslig grund i flera ar.

7.1.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

Den ansvariga tillsynsmyndigheten ansag att de invandningar som framférts av den tyska
tillsynsmyndigheten avseende undersékningens omfattning inte var relevanta och motiverade
eftersom de inte omfattades av undersékningen®. Den irldndska tillsynsmyndigheten betonar att den
undersokning som ligger till grund for forslaget till beslut avsiktligt var inriktad pa WhatsApp IE:s
skyldigheter avseende dppenhet*!,

Den irlandska tillsynsmyndigheten uppger vidare, vilket anges i forslaget till beslut, att
"undersokningens konstateranden och resultat inte paverkar nagon bedémning av de rattsliga grunder
som &beropas till stéd fér behandlingen av personuppgifter”!*? och att en separat undersdkning om
denna fréga pagar'*®. Den irlindska tillsynsmyndigheten betonar darfor att férslaget till beslut inte
hindrar ytterligare undersékningar av behandlingens legitimitet!**. P4 samma satt understryker den
irlandska tillsynsmyndigheten att undersékningen inte bedémde WhatsApp IE:s skyldigheter i fraga om
internationella datadverfoéringar och att den irlandska tillsynsmyndigheten har inlett en undersdkning
av lagligheten i Facebooks dverforingar av uppgifter till Forenta staterna®®.

Nar det galler de berdrda tillsynsmyndigheternas medverkan i faststdllandet av undersdkningen
konstaterar den irlandska tillsynsmyndigheten att dven om den tyska tillsynsmyndigheten forlitar sig
pa riktlinjerna om begreppet relevant och motiverad invandning for att gora detta pastaende inleddes
undersokningen langt innan riktlinjerna om begreppet relevant och motiverad invdndning utarbetades

137 Invandning fran den tyska tillsynsmyndigheten, s. 7.

138 Invandning fran den tyska tillsynsmyndigheten, s. 7.

139 Invandning fran den tyska tillsynsmyndigheten, s. 8.

140 pen irlandska tillsynsmyndighetens sammansatta svar, punkt 12.
141 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 14.
142 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.a.
143 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.a.
144 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.e.
145 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.d.
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166.
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169.

och antogs!®®. Dessutom anser den irlindska tillsynsmyndigheten att den ansvariga
tillsynsmyndighetens rétt att faststélla omfattningen av sina egna undersékningar speglar varje
tillsynsmyndighets rdtt att férvalta sina egna medel och att reglera sina egna férfaranden” och “det
faktum att den ansvariga tillsynsmyndigheten ér primdrt ansvarig fér att férsvara det antagna beslutet
[...] vid éverklagande'*’. Den irlindska tillsynsmyndigheten noterar vidare att det tillvigagangssatt som
valts nar det géller undersokningens omfattning inte medfér nagon risk for en icke enhetlig tillampning
av EU-lagstiftningen eftersom den allmanna dataskyddsférordningen inte faststaller nagot sarskilt krav
p& omfattningen av de utredningar som utférs av tillsynsmyndigheterna®,

Nar det galler avsaknaden av en utredning av den faktiska nivan havdar den irlandska
tillsynsmyndigheten att resultatet av bedémningen av dppenheten inte skulle dndras oavsett vilken
behandling som sker med tanke pd iakttagelserna om bristen pd information'®. Den irlandska
tillsynsmyndigheten noterar ocksa att forslaget till beslut utgoér en bedomning av det material som
WhatsApp IE forlitat sig pa vid en viss tidpunkt och att det inte pastas vara avgorande for alla fragor
om dppenhet i WhatsApp IE i framtiden®>®. Nar det géller motsigelserna betriffande informationen
om utbyte av uppgifter med Facebook noterar den irlandska tillsynsmyndigheten dessutom att
forslaget till beslut innehaller ett foreldggande till WhatsApp IE om att atgarda de konstaterade
informationsbristerna®™.

Nar det gédller konsekvenserna av forslaget till beslut for de registrerades effektiva domstolsskydd
betonar den irlandska tillsynsmyndigheten att inga klagomal har undanrdjts pa grund av
undersdkningens existens och att de bedémningar och resultat som anges i forslaget till beslut inte

kommer att paverka de unika omstandigheterna fér en enskild klagande®>2.

* % %

Den ansvariga tillsynsmyndigheten ansag att den invandning som framforts av den ungerska
tillsynsmyndigheten mot konstaterandet av en ytterligare 6vertradelse pa grund av att WhatsApp IE:s
samtycke ar ogiltigt inte ar "relevant och motiverad” eftersom den inte omfattas av utredningen och
endast fokuserade pa WhatsApp |IE:s skyldigheter avseende Oppenhet. Den irldndska
tillsynsmyndigheten klargjorde ocksa att en separat utredning pagick i fragan om de réttsliga grunder
som WhatsApp IE**3 dberopat.

7.1.4 EDPB:s analys

7.1.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade

EDPB anser att de invandningar som framforts av den tyska tillsynsmyndigheten, avseende den
ofullstandiga omfattningen av utredningen nar det galler den faktiska nivan pa behandlingen
respektive avsaknaden av utredning av datadverféringar till Facebook, inte ar “relevanta och
motiverade” i enlighet med artikel 4.24 i den allmanna dataskyddsférordningen.

| detta avseende noterar EDPB for det forsta att riktlinjerna om begreppet relevant och motiverad
invandning tar upp den situation dar en invandning identifierar brister i forslaget till beslut som

146 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.b.

147 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 16.b.

148 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.c.

19 Den irlindska tillsynsmyndighetens sammansatta svar, punkterna 16.d och 17.a.
150 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.d.

151 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 17.a.

152 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 16.f.

153 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 19.
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171.

motiverar behovet av ytterligare utredning®*. Nar en sddan inviandning gors ar det tillrickligt att den
berérda tillsynsmyndigheten |ldgger fram argumenten pé ett dvertygande och vil underbyggt satt?>>,

Enligt riktlinjerna om begreppet relevant och motiverad invandning ar en invandning relevant nar den,
om den f6ljs, skulle medféra en dndring som leder till en annan slutsats om huruvida det foreligger en
overtradelse av den allmdnna dataskyddsférordningen eller huruvida den planerade atgarden ar
forenlig med den allmanna dataskyddsforordningen. Det maste darfér finnas en koppling mellan
innehallet i invdndningen och en sddan eventuell annan slutsats’®®. P4 samma sitt ar en invdndning

motiverad nar den bland annat visar hur dndringen skulle leda till en annan slutsats®’.

| detta fall anser EDPB att de invandningar som framférts av den tyska tillsynsmyndigheten inte tydligt
visar hur invandningen, om den f6ljs, skulle medféra en andring som leder till en annan slutsats om
huruvida det foreligger en 6vertradelse av den allmanna dataskyddsférordningen. Nar det géller den
forsta invandningen om att tillimpningsomradet &r ofullstdndigt konstaterar den tyska
tillsynsmyndigheten att “avgoérande fragor om sakforhallanden och rattsliga fragor har utelamnats och
inte prévats” och att det vid 6versynen av artikel 13 och 14 i den allmanna dataskyddsférordningen ar
nodvandigt att i ett forsta steg faststalla vilken behandling av personuppgifter som faktiskt ager rum
(faktaniva)®®® dven om den inte specificerar vilka frdgor och problem som borde ha behandlats. Nar
det géller invandningen om avsaknaden av utredning av datadverféringar till Facebook havdar den
tyska tillsynsmyndigheten att en mer ingdende utredning borde ha dgt rum**® dven om den inte tydligt
anger vilka omstandigheter som borde ha beaktats. EDPB erinrar om att abstrakta eller breda farhagor
inte kan anses vara relevanta'®. Aven om den tyska tillsynsmyndigheten till EDPB:s tillfredsstéllelse
forklarade varfor den anser att en andring av forslaget till beslut ar nédvandig, liksom betydelsen av
den risk som forslaget till beslut innebar om det skulle utfardas oférandrat, anser dataskyddsstyrelsen
att den inte tillrackligt detaljerat identifierade hur invandningen, om den f6ljs, skulle medféra en
andring som leder till en annan slutsats om huruvida det féreligger en dvertradelse av den allmédnna
dataskyddsforordningen. Eftersom detta ar en av de faktorer som maste uppfyllas for att en invandning
ska anses vara relevant och motiverad anser EDPB att dessa invandningar inte ar relevanta och
motiverade.

Aven om den ungerska tillsynsmyndighetens invindning om att WhatsApp IE:s samtycke &r ogiltigt &r
relevant och innehaller motiveringar till de dndringar som foreslas i invandningen och hur den
foreslagna andringen skulle leda till en annan slutsats i forslaget till beslut, uppfyller den inte alla krav
i artikel 4.24 i den allmanna dataskyddsférordningen. Framfor allt motiverar inte invandningen
uttryckligen varfor sjalva forslaget till beslut skulle utgéra en risk for de registrerades grundlaggande
rattigheter och friheter, om det lamnas oférandrat. Dessutom noterar EDPB att den ungerska
tillsynsmyndighetens invandning inte uttryckligen anger varfor en sadan risk ar betydande och
rimlig'®. Darfor drar EDPB slutsatsen att den ungerska tillsynsmyndighetens inviandning inte tydligt
visar riskerna vilket uttryckligen kravs enligt artikel 4.24 i den allménna dataskyddsforordningen.

154 Riktlinjerna om begreppet relevant och motiverad invindning, punkt 27.
155 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 19.
156 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 13.
157 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 16.
158 Invandning fran den tyska tillsynsmyndigheten, s. 3.

159 Invandning fran den tyska tillsynsmyndigheten, s. 7-8.

160 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 14.
161 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 37.
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173.

174.

175.

7.2 Invandningar avseende den ytterligare 6vertradelsen av artiklarna 5.1 a/5.2 i den
allmanna dataskyddsférordningen

7.2.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

Mot bakgrund av den ovan ndmnda undersokningens omfattning dras slutsatser om WhatsApp IE:s
efterlevnad av sina skyldigheter enligt artiklarna 14 och 12.1 i den allménna dataskyddsférordningen i
forslaget till beslut i samband med behandling av icke-anvandares personuppgifter och artiklarna 13
och 12.1 i den allmdnna dataskyddsforordningen i samband med behandling av anvandares
personuppgifter. | forslaget till beslut hanvisas flera ganger till artikel 5.1 a i den allménna
dataskyddsférordningen och till principen om dppenhet!®?, P34 samma sitt niamns
ansvarighetsprincipen i artikel 5.2 i den allminna dataskyddsférordningen ocksa i flera avsnitt®®3, |
forslaget till beslut behandlas dock inte huruvida artikel 5.1 a och 5.2 i den allmédnna
dataskyddsforordningen har 6vertratts.

7.2.2  Sammanfattning av de invandningar som framforts av de berdrda
tillsynsmyndigheterna

Den ungerska tillsynsmyndigheten gjorde en invandning om att forslaget till beslut bor dndras sa att
det omfattar 6vertradelser av artikel 5.1 a och 5.2 i den allmdnna dataskyddsférordningen. Den
ungerska tillsynsmyndigheten anser att konstaterandet av en 6vertradelse av artiklarna 12, 13 och 14
i den allménna dataskyddsférordningen ocksa leder till en 6vertradelse av den 6ppenhetsprincip som
faststalls i artikel 5.1 a i den allménna dataskyddsférordningen med tanke pa ”avsiktligheten” och
svarighetsgraden for Overtrdadelserna for de registrerade. Dessutom anser den ungerska
tillsynsmyndigheten att en pavisbar underlatenhet att folja principen om Oppenhet leder till en
overtradelse av principen om ansvarsskyldighet i enlighet med artikel 5.2 i den allmdnna
dataskyddsforordningen eftersom dessa principer ar nara forbundna med varandra. Enligt den
ungerska tillsynsmyndigheten stods dessutom asidosattandet av ansvarsprincipen av den avsiktliga
karaktdren for den oOvertradelse som begatts av WhatsApp IE. Darfor havdar den ungerska
tillsynsmyndigheten att forslaget till beslut ocksa bor faststdlla en Overtrddelse av principen om
ansvarsskyldighet i artikel 5.2 i den allmanna dataskyddsférordningen.

* k%

Den italienska tillsynsmyndigheten gjorde en invdandning och havdade att forslaget till beslut ocksa
borde innehdlla ett konstaterande av en Overtrddelse av artikel 5.1 a i den allmédnna
dataskyddsférordningen. | invdndningen havdas att dven om forslaget till beslut flera ganger hanvisar
till artikel 5.1 a i den allmdnna dataskyddsforordningen dras ingen slutsats om en dvertradelse av en
sadan bestammelse. Den italienska tillsynsmyndigheten konstaterar att eftersom 6ppenhet star i fokus
for undersokningen och foljaktligen i forslaget till beslut och eftersom artikel 5.1 a i den allmanna
dataskyddsforordningen har en allman och 6vergripande karaktar bor forslaget till beslut innehalla ett
konstaterande av en 6vertradelse av den bestammelsen.

7.2.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

Den ansvariga tillsynsmyndigheten ansag att den invandning som framfoérts av den ungerska
tillsynsmyndigheten avseende en eventuell 6vertradelse av artikel 5.1 a och 5.2 i den allmanna

162 Se till exempel punkterna 294, 301, 691, 699 och 769 i forslaget till beslut.
163 Se till exempel punkterna 294, 301 och 609 i férslaget till beslut.
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dataskyddsforordningen inte var relevant och motiverad eftersom den inte omfattades av
undersékningen?®4. Den ansvariga tillsynsmyndigheten medgav dock att invindningen om en eventuell
Overtradelse av artikel 5.1 a i den allmanna dataskyddsforordningen kunde féljas med tanke pa att den
ar forenlig med tillampningsomradet och slutsatserna i forslaget till beslut med férbehall for att
WhatsApp |E far ratt att horas innan ett slutligt beslut fatas i fragan®®. Dessutom uttryckte den
irlandska tillsynsmyndigheten ocksa sin avsikt att félja den invandning som framférts av den ungerska
tillsynsmyndigheten med avseende pa en eventuell Gvertradelse av artikel 5.2 i den allmanna
dataskyddsférordningen om en 6vertradelse av artikel 5.1 a i den allmanna dataskyddsférordningen
skulle konstateras med tanke pa att ansvarsprincipen ar nara kopplad till den personuppgiftsansvariges
skyldighet att iaktta principen om dppenhet®, Precis som tidigare skulle detta vara beroende av att
WhatsApp IE fick ratt att horas innan ett slutligt beslut fattas i fragan.

Trots detta visade svaren fran de berdrda tillsynsmyndigheterna att det inte fanns nagot forslag till
kompromisstandpunkt som kunde godkdnnas av alla berdrda tillsynsmyndigheter. Den irlandska
tillsynsmyndigheten klargjorde att hanskjutandet enligt artikel 65 i den allmanna
dataskyddsférordningen gjordes under de omstandigheter da de invdndningar som framforts av de
berérda tillsynsmyndigheterna inte ”foljdes”%.

Den ansvariga tillsynsmyndigheten ansag att den italienska tillsynsmyndighetens invandning mot
overtradelsen av artikel 5.1 a i den allmanna dataskyddsférordningen inte var relevant och motiverad,
eftersom den inte omfattades av undersdkningen'®®. Den ansvariga tillsynsmyndigheten medgav dock
att det skulle vara forenligt med tillampningsomradet och slutsatserna i forslaget till beslut att félja
invdndningen med férbehall for att WhatsApp IE ges mojlighet att utdva sin ratt att horas innan ett
slutligt beslut fattas i frdgan?®°.

Trots detta visade svaren fran de berérda tillsynsmyndigheterna, enligt forklaringen ovan, att det inte
fanns nagot enkelt forslag till kompromisstandpunkt som kunde godtas av alla berorda
tillsynsmyndigheter. For fullstandighetens skull noterar EDPB att den italienska tillsynsmyndigheten
vilkomnade forslaget fran den irlandska tillsynsmyndigheten i sitt svar. Den irlandska
tillsynsmyndigheten klargjorde att hanskjutandet enligt artikel 65 i den allmanna
dataskyddsforordningen gjordes under omstandigheter dar den inte foreslar att ”"folja” de
invindningar som framférts av de berérda tillsynsmyndigheterna’.

7.2.4 EDPB:s analys

7.2.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade

Den ungerska tillsynsmyndighetens invdandning avseende ytterligare dvertradelser av artikel 5.1 a och
5.2 i den allménna dataskyddsforordningen ar relevant och innehaller motiveringar till varfér och hur
ett beslut med de andringar som foreslas i invdndningen behdvs och hur dndringen skulle leda till en
annan slutsats i forslaget till beslut, men den uppfyller inte alla krav i artikel 4.24 i den allmanna
dataskyddsférordningen. Framfor allt motiverar inte invdndningen uttryckligen varfor sjalva forslaget
till beslut skulle utgora en risk for de registrerades grundlaggande rattigheter och friheter, om det
[amnas oférandrat. Dessutom noterar EDPB att den ungerska tillsynsmyndighetens invandning inte

164 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 12.

165 Den irlindska tillsynsmyndighetens sammansatta svar, punkterna 14 och 18 a.
166 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 18 b i.

167 Se punkt 13 ovan.

168 Den irlindska tillsynsmyndighetens sammansatta svar, punkt 12.

169 Den irlindska tillsynsmyndighetens sammansatta svar, punkterna 14 och 20 b.
170 Se punkt 13 ovan.
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181.

182.

uttryckligen anger varfoér en sddan risk ar betydande och rimlig!’*. Darfér drar EDPB slutsatsen att den
ungerska tillsynsmyndighetens invandning inte tydligt visar pa riskerna, vilket uttryckligen kravs enligt
artikel 4.24 i den allmanna dataskyddsférordningen.

* k%

EDPB noterar att den italienska tillsynsmyndighetens invandning galler ”huruvida det foreligger en
overtradelse av den allmanna dataskyddsforordningen” eftersom den anger att forslaget till beslut bor
innehalla en ytterligare dvertridelse av artikel 5.1 a i den allminna dataskyddsférordningen'’?. EDPB
anser att invandningen ska anses vara “relevant” eftersom den, om den f6ljs, skulle leda till en annan
slutsats om huruvida det féreligger en évertradelse av den allmdnna dataskyddsférordningen’®. Mer
specifikt innehaller den en "oenighet om de slutsatser som ska dras av utredningsresultaten” eftersom
det anges att slutsatserna utgér en oOvertradelse av en bestimmelse i den allmdnna
dataskyddsférordningen [...] utdver dem som redan analyserats i forslaget till beslut!’4. Europeiska
dataskyddstyrelsen paverkas saledes inte av WhatsApp IE:s argument att denna invandning inte ar
relevant eftersom den inte hanvisar till "det specifika rattsliga och faktiska innehallet i forslaget till
beslut” och hanfor sig till “en fraga som inte har ingatt i undersdkningen” eftersom invandningen
tydligt anger en oenighet om de slutsatser som den irldndska tillsynsmyndigheten kommit fram till*”>.

EDPB anser ocksa att invandningen ar "motiverad” eftersom den innehaller flera rattsliga argument
for den foreslagna ytterligare évertridelsen och tydligt férklarar skilen till inviandningen'’®. Den
ytterligare overtrdadelsen harror fran rackvidden och slutsatserna i forslaget till beslut, som ocksa
namner artikel 5.1 a i den allminna dataskyddsférordningen’” och den évergripande karaktiren av
artikel 5.1 a i den allmdnna dataskyddsférordningen. Dessutom anser EDPB att den italienska
tillsynsmyndighetens invandning tydligt visar hur betydande riskerna med forslaget till beslut ar for de
registrerades grundlaggande rattigheter och friheter eftersom det skulle skapa ett farligt prejudikat
som skulle dventyra det effektiva skyddet av de registrerade och darmed medfora felaktiga
korrigerande atgarder. WhatsApp IE havdar att invandningen ”inte stdds av en tydlig motivering”
eftersom den bygger pa antagandet att en Overtradelse av artiklarna 12-14 i den allmanna
dataskyddsforordningen automatiskt maste betraktas som en oOvertrddelse av artikel 5.1 a i den
allmdnna dataskyddsférordningen®’®, och anser att inviandningen inte p3 ett tillfredsstillande satt visar
pa risken eftersom artikel 5.1 a i den allmdnna dataskyddsférordningen inte omfattades av
undersokningen och slutsatserna om Overtradelser i forslaget till beslut bemoter den italienska
tillsynsmyndighetens farhdgor'’®. EDPB anser dock didremot att invandningen &r tillrdckligt motiverad
och paminner om att bedomningen av huruvida invandningen ar valgrundad gors separat efter det att
det har faststdllts att invandningen uppfyller kraven i artikel 4.24 i den allmanna
dataskyddsférordningen,

Pa grundval av detta anser EDPB att den invandning som framforts av den italienska
tillsynsmyndigheten avseende dvertradelsen av artikel 5.1 a i den allmadnna dataskyddsférordningen

71 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 37.

172 | detta avseende hinvisar den italienska tillsynsmyndighetens invandning till specifika avsnitt i forslaget till
beslut som hanvisar till artikel 5.1 a i den allmanna dataskyddsférordningen.

173 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 13.

174 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 26.

175 WhatsApps synpunkter avseende artikel 65, punkterna 11.2 och 11.3.

176 Riktlinjerna om begreppet relevant och motiverad invindning, punkterna 17 och 19.
77 Invandningen avser sirskilt punkterna 691, 699 och 769 i forslaget till beslut.

178 \WhatsApps synpunkter avseende artikel 65, punkt 11.6.

179 \WhatsApps synpunkter avseende 65, punkterna 11.11 och 11.12.

180 se fotnot 21 ovan.
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185.
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utgér en relevant och motiverad invandning i enlighet med artikel 4.24 i den allmanna
dataskyddsforordningen.

7.2.4.2 Beddémning i sak

EDPB analyserar nu den italienska tillsynsmyndighetens relevanta och motiverade invandning mot
artikel 5.1 a i den allmanna dataskyddsforordningen samt den ansvariga myndighetens sammansatta
svar pa dessa invandningar och WhatsApp IE:s synpunkter.

Den italienska tillsynsmyndigheten havdar att eftersom 6ppenhet har identifierats av den irlandska
tillsynsmyndigheten som kédrnan i undersokningen och férslaget till beslut innehaller slutsatser om
overtradelser av artiklarna 12—14 i den allmanna dataskyddsforordningen bor forslaget till beslut daven
innehalla ett konstaterande av bristande efterlevnad av artikel 5.1 a i den allmdnna
dataskyddsférordningen. Den italienska tillsynsmyndigheten havdar att ”artikel 5.1 a ar en allman
bestimmelse som anger en av de sju huvudprinciper som ligger till grund for hela ramen for
férordningen”®. Den italienska tillsynsmyndigheten konstaterar ocksd att det i forslaget till beslut
hanvisas till artikel 5.1 a i olika avsnitt [...], men att den i slutdndan inte drar slutsatsen att dven denna
bestimmelse har dvertritts'®, Slutligen anser den italienska tillsynsmyndigheten att konstaterandet
av en Overtradelse av en sadan bestimmelse inte skulle undergrava WhatsApp |E:s ratt att horas med
tanke pa att detta dr en allmdn och 6vergripande bestiémmelse jimfért med artiklarna 12-14 i den
allménna dataskyddsférordningen sa att WhatsApps forsvar avseende dessa artiklar automatiskt kan
Gterféras till den allménna principen®®3,

| det sammansatta svaret medger den irlandska tillsynsmyndigheten att [e]ftersom denna invéindning
har prévats mot bakgrund av den befintliga omfattningen, de fakta som identifierats och de
prelimindra undersékningsresultat som tidigare meddelats WhatsApp om olika évertridelser av
artiklarna 12, 13 och 14 anser den irldndska tillsynsmyndigheten prelimindrt att ett konstaterande att
WhatsApp har évertritt artikel 5.1 a i den mdn det rér éppenhet kan féljia av de olika slutsatserna om
overtrédelse av de mer specifika skyldigheter avseende éppenhet som anges i det sammansatta
svaret184.

| sina synpunkter redogjorde WhatsApp IE for tva olika mojliga tillvdgagangssatt. For det forsta, om
invandningarna bygger pa antagandet att ett konstaterande av bristande efterlevnad av artiklarna 12—
14 i den allménna dataskyddsférordningen automatiskt maste likstdllas med en 6vertradelse av artikel
5.1 aiden allménna dataskyddsforordningen ar de inte tillrackligt relevanta och motiverade och ur ett
forfarandemassigt perspektiv kan den personuppgiftsansvarige inte straffas tva ganger for samma
beteende!®, | detta avseende instimmer WhatsApp IE i den franska tillsynsmyndighetens uttalande
(som ”underlater att se pa vilka sakforhallanden, som inte redan omfattas av 6vertradelsen av artikel
12, overtradelsen av artikel 5.1 a skulle grundas” och “undrar om [tillagget av sanktionsavgifter for
sadana ytterligare Overtradelser] skulle vara férenligt med principen om att samma garning endast bor
bestraffas en gdng”18¢).

181 Invandning fran den italienska tillsynsmyndigheten, s. 5.

182 Invandning fran den italienska tillsynsmyndigheten, s. 5.

183 Invandning fran den italienska tillsynsmyndigheten, s. 5.

184 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 18 a i, enligt punkt 20 i det sammansatta svaret
(var understrykning).

185 WhatsApps synpunkter avseende artikel 65, punkterna 12.1 och 13.2 A. Se dven 35.22-35.24 (avseende
tolkningen av artikel 83.3 i den allmdnna dataskyddsférordningen men med hanvisning till principen ne bis in
idem som faststalls i artikel 50 i stadgan).

186 Franska tillsynsmyndighetens svar, s. 2.
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For det andra havdar WhatsApp IE att efterlevnad av artikel 5.1 a i den allmdnna
dataskyddsforordningen enligt det andra synsattet avser nagot annat an tillhandahallande av
foreskriven information pa ett lampligt satt och skulle vara en “mer expansiv princip som pa ett
overgripande satt inrymmer 6ppenhet, korrekthet och laglighet” och som kan sdgas avse huruvida en
behandling ar berattigad snarare dn huruvida féreskriven information har lamnats'®’. Det skulle darfor
vara mojligt for en behandling att f6lja artiklarna 12—-14 i den allmadnna dataskyddsférordningen och
inte uppfylla kraven i artikel 5.1 a i den allmdnna dataskyddsférordningen eller vice versa®®, Nirmare
bestamt skulle en teknisk évertrédelse av artiklarna 12—14 i den allménna dataskyddsférordningen inte
nédvdndigtvis ge upphov till en brist pd d&ppenhet enligt artikel 5.1 a i den allmdnna
dataskyddsférordningen om den personuppgiftsansvarige énda har gjort de registrerade medvetna om
behandlingen i fréga*®. WhatsApp IE havdar att féretaget har uppfyllt sina skyldigheter enligt artikel
5.1 ai den allmanna dataskyddsforordningen fullt ut eftersom det ar en personuppgiftsansvarig som
har avsatt betydande resurser for att samarbeta med sina anvandare och som offentliggér omfattande
information om sin behandling, dven om det konstaterades att den information som Idmnats till de
registrerade var otillréckligt detaljerad eller kunde ha tillhandahdllits pa ett annat sdtt (s@ att det har
férekommit en teknisk évertrddelse av artiklarna 12—14 i den allménna dataskyddsférordningen) skulle
det ddrfér inte nédvéndigtvis vara en personuppgiftsansvarig som agerar pd ett ordttvist sdtt eller utan
dppenhet vilket utgér en évertridelse av artikel 5.1 a i den allménna dataskyddsférordningen*®®. Om
artikel 5.1 a i den allmanna dataskyddsforordningen foreskriver en separat och tydlig skyldighet havdar
WhatsApp IE dessutom att foretaget uppfyller dessa skyldigheter och detta omfattades inte av
undersokningen, vilket innebar att WhatsApp IE maste spekulera i vilken typ av talan som vackts mot
foretaget och att det da inte har méjlighet att utdva sin fulla ratt att hdras®®:. Enligt WhatsApp IE skulle
det vara forfarandemadssigt oréattvist att i detta skede inforliva ett konstaterande i denna fraga aven for
att foretaget borde ha en lamplig mojlighet att svara pa fullstandigt motiverade argument om varfor
det har forekommit en pastadd separat Overtradelse av artikel 5.1 a i den allmanna
dataskyddsférordningen?®2,

EDPB noterar att begreppet Oppenhet inte definieras som sadant i den allmanna
dataskyddsforordningen. Skal 39 i den allménna dataskyddsférordningen innehaller dock vissa delar
av inneborden och effekten i samband med behandling av personuppgifter. Enligt riktlinjerna om
Oppenhet ar detta begrepp i den allmanna dataskyddsférordningen anvéndarcentrerat snarare én
formalistiskt och férverkligas genom sdrskilda praktiska krav pd personuppgiftsansvariga och
personuppgiftsbitriiden i ett antal artiklar*®3. De viktigaste bestdmmelserna som konkretiserar de
sarskilda praktiska kraven pa 6ppenhet finns i kapitel lll i den allmdnna dataskyddsférordningen. Det
finns dock andra bestammelser som ocksa forverkligar principen om 6ppenhet, till exempel artikel 35
(konsekvensbeddmning avseende dataskydd) och artikel 25 i den allmanna dataskyddsférordningen
(inbyggt dataskydd och dataskydd som standard) for att sakerstdlla att de registrerade ar medvetna

187 WhatsApps synpunkter avseende artikel 65, punkt 12.2.

188 \WhatsApps synpunkter avseende artikel 65, punkt 12.3.

189 \WhatsApps synpunkter avseende artikel 65, punkt 12.3.

190 \WhatsApps synpunkter avseende artikel 65, punkt 12.3.

191 WhatsApps synpunkter avseende artikel 65, punkt 12.1.

192 WhatsApps synpunkter avseende artikel 65, punkt 13.2 B. WhatsApp havdar vidare att det &r oldmpligt att
inte lata &drendet om Overtradelse bringas i Overensstammelse med andra fragor inom ramen for
undersdkningen, utan att foretaget i stallet ar tvunget att lamna synpunkter i abstrakt syfte som svar pa en
otillrackligt detaljerad motivering av innebérden och tillimpningen av artikel 5.1 a i den allmdnna
dataskyddsforordningen, nar WhatsApp inte i tillracklig utstrackning har kinnedom om vilken typ av talan som
vackts mot foretaget.

193 Riktlinjerna om 6ppenhet, punkt 4.
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190.
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192.

193.

om riskerna, reglerna och skyddsatgarderna i samband med behandlingen, enligt skal 39 i den
allmanna dataskyddsférordningen®,

EDPB noterar ocksa att 6ppenhet ar ett uttryck fér principen om korrekthet i fraga om behandling av
personuppgifter och ocksa ar nara kopplad till principen om ansvarsskyldighet enligt den allménna
dataskyddsférordningen®®. Enligt riktlinjerna om éppenhet r ett centralt dvervdgande av principerna
om o6ppenhet och korrekthet faktiskt att “den registrerade bor kunna avgora pa forhand vad
behandlingens omfattning och konsekvenser innebar” och inte bor dverraskas av hur hans/hennes

personuppgifter har anvants®,

Det ar saledes uppenbart att 6ppenhet enligt den allmanna dataskyddsforordningen betraktas som ett
overgripande begrepp som styr flera bestammelser och specifika skyldigheter. Enligt riktlinjerna om
oppenhet dr [6]ppenhet en évergripande skyldighet enligt den allménna dataskyddsférordningen som
gdller pa féljande tre centrala omrdden: 1) Tillhandahdllande av information till registrerade avseende
réttvis behandling. 2) Hur personuppgiftsansvariga kommunicerar med registrerade i samband med
deras rdttigheter enligt den allmdnna dataskyddsférordningen. 3) Hur personuppgiftsansvariga
underldttar fér registrerade att utéva sina rittigheter®’.

Med detta sagt ar det viktigt att skilja mellan de skyldigheter som foljer av principen om 6ppenhet och
sjalva principen. | den allmdnna dataskyddsférordningen gors denna atskillnad, dels genom att
oppenhet forankras som en av de centrala principerna i artikel 5.1 a i den allmdnna
dataskyddsforordningen, dels genom att specifika och konkreta skyldigheter som ar kopplade till
denna princip faststalls. Att en bred princip konkretiseras nar det galler specifika rattigheter och
skyldigheter ar inget nytt i unionsratten. Till exempel har EU-domstolen, nar det géller principen om
effektivt domstolsskydd, forklarat att den bekraftas i ratten till ett effektivt rattsmedel och till en
opartisk domstol, som faststills i artikel 47 i stadgan om det grundliggande rattigheterna!®. Detta
innebar emellertid inte att principer som sadana inte kan asidosattas. Enligt den allménna
dataskyddsférordningen ar 6vertradelsen av de grundlaggande principerna fér behandling féremal for
de hogsta sanktionsavgifterna pa upp till 20 000 000 euro eller 4 procent av arsomsattningen enligt
artikel 83.5 a i den allmanna dataskyddsforordningen.

Pa grundval av ovanstaende o6verviganden understryker EDPB att principen om oppenhet inte
begransas av skyldigheterna enligt artiklarna 12—14 i den allmanna dataskyddsférordningen, dven om
den senare utgor en konkretisering av den férstnamnda. Principen om 0ppenhet ar en dvergripande
princip som inte bara férstarker andra principer (dvs. om korrekthet och ansvarsskyldighet) utan dven
ligger till grund fér manga andra bestdammelser i den allmanna dataskyddsférordningen. Som namns
ovan omfattar artikel 83.5 i den allmanna dataskyddsforordningen dessutom modjligheten att
konstatera en Overtradelse av skyldigheterna avseende Oppenhet oberoende av 6vertradelsen av
principen om o6ppenhet. | den allmanna dataskyddsforordningen gors saledes atskillnad mellan
principens bredare dimension och de mer specifika skyldigheterna. Med andra ord definierar inte
skyldigheterna avseende 6ppenhet det fullstandiga tillampningsomradet for principen om 6ppenhet.

Med detta sagt anser EDPB att 6vertradelse av skyldigheterna avseende 6ppenhet enligt artiklarna 12—
14 i den allménna dataskyddsférordningen kan utgéra ett asidosattande av Gppenhetsprincipen,
beroende pa omstandigheterna i det enskilda fallet.

194 Riktlinjerna om éppenhet, punkt 42.

195 Riktlinjerna om éppenhet, punkt 2.

196 Riktlinjerna om dppenhet, punkt 10.

197 Riktlinjerna om 6ppenhet, punkt 1.

198 peter Puskar/Finan&né riaditel'stvo Slovenskej republiky och Krimindlny urad finanénej spravy (mal C-73/16,
dom av den 27 september 2017), ECLI:EU:C:2017:725, § 59.
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196.

197.

| detta sarskilda fall 4r den fraga som dataskyddsstyrelsen stalls infér huruvida WhatsApp IE:s
overtradelser av specifika skyldigheter avseende 6ppenhet utgor en 6vertradelse av den 6vergripande
principen om 6ppenhet enligt artikel 5.1 a i den allmanna dataskyddsférordningen.

| forslaget till beslut anser den irlandska tillsynsmyndigheten att WhatsApp IE inte har uppfyllt féljande
skyldigheter enligt den allmanna dataskyddsférordningen nar det galler den information som lamnats
till anvdndarna av tjansten: Skyldigheter enligt artiklarna 13.1 c och 12.1%%°, 13.1 e och 12.1?%, 13.1 f
och 12.1%%1, 13.2 a2 och 13.2 c samt 12.1 i den allmdnna dataskyddsférordningen®®. Nar det giller
icke-anvandare anser den irlandska tillsynsmyndigheten att WhatsApp IE har underlatit att uppfylla
sina skyldigheter enligt artikel 14 i den allmanna dataskyddsférordningen, daven om den konstaterade
att de personuppgifter som behandlas &r mycket begriansade?®®. Nar det slutligen giller skyldigheterna
avseende Oppenhet i samband med utbyte av anvandaruppgifter mellan WhatsApp IE och Facebook
Companies anser den irlandska tillsynsmyndigheten att artiklarna 13.1 ¢, 13.1 e och 12.1 har

asidosatts?®.

Tvartom konstaterade den irlandska tillsynsmyndigheten inte nagon 6vertradelse med avseende pa
artikel 13.1 a—b, 13.1 d och 13.2 d i den allmanna dataskyddsférordningen. Nar det galler artikel 13.1
diden allmanna dataskyddsférordningen kom EDPB fram till den slutsats som beskrivs i punkt 66 ovan.

EDPB noterar ocksa att den irlandska tillsynsmyndigheten i sitt sammansatta svar erinrar om att
forslaget till beslut innehaller en slutsats om att de uppgifter som WhatsApp ldmnat i samband med
sin behandling av personuppgifter och den réttsliga grund/de grunder som anvénds fér att stédja en
sddan behandling dr sd otillrdckliga att det inte dr méjligt att identifiera i) de sdrskilda behandlingar
av personuppgifter som dger rum, ii) syftet med dessa behandlingar av personuppgifter eller iii) den
réttsliga grunden fér dessa behandlingar av personuppgifter®®®. | férslaget till beslut erinras om att det
"ar omoijligt [for den irlandska tillsynsmyndigheten] att forsta vilken rattslig grund som kan dberopas
for en viss behandling av personuppgifter”?®’ och att “det ar sjalvklart att det finns ett betydande
informationsunderskott” som férvirras av att informationen inte ar tillgdnglig?®®. Denna otillgianglighet
aterspeglas ocksa i forslaget till beslut, dar den irlandska tillsynsmyndigheten havdar att bedéomningen
av materialet “var en onddigt frustrerande o6vning som kravde omfattande och upprepade
undersdkningar av integritetspolicyn och tillhrande material for att forséka samla in all den
information som lamnats”?%. Den irlandska tillsynsmyndigheten anser att de identifierade bristerna ar
sadana att anvdandarna "inte kan fatta valgrundade beslut om huruvida de vill fortsatta att anvdnda
tjiansten??” och att de ocksa kan ”férvagras den information de behdver for att utéva sina rattigheter
som registrerade”?!!. Den irlindska tillsynsmyndighetens beddmning &r att WhatsApp IE inte
tillhandaholl 41 procent av den information som kravs enligt artikel 13 i den allmdnna

199 Forslaget till beslut, punkt 385.

200 Fyrslaget till beslut, punkt 417.

201 Eprslaget till beslut, punkt 440.

202 Frslaget till beslut, punkt 458.

203 Firslaget till beslut, punkt 479.

204 F5rslaget till beslut, punkterna 167—-168.
205 Fgrslaget till beslut, punkt 572.

206 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 16.
207 Egrslaget till beslut, punkt 598.

208 Frslaget till beslut, punkt 599.

209 Firslaget till beslut, punkt 598.

210 Eprslaget till beslut, punkt 626.

211 Eprslaget till beslut, punkt 630.
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200.

201.

202.

203.

dataskyddsférordningen'2. Nar det giller icke-anvandare anser den irldndska tillsynsmyndigheten att
det har férekommit ett “totalt misslyckande” med att ge dem den nédvandiga informationen. Denna
information ar “mycket viktig for att icke-anvandaren ska kunna gora ett valgrundat val om han eller
hon éverviger att gd med i tjansten”?3,

Sammanfattningsvis anser den irlandska tillsynsmyndigheten att de 6vertradelser som konstateras i
forslaget till beslut "aterspeglar en betydande grad av bristande efterlevnad” som paverkar all
behandling som utférs av WhatsApp IE?4,

Mot bakgrund av ovanstdende anser EDPB att det i detta sarskilda fall har skett en Gvertradelse av
Oppenhetsprincipen enligt artikel 5.1 a i den allmanna dataskyddsférordningen, mot bakgrund av
overtradelsernas svarighetsgrad, overgripande karaktar och inverkan, vilket har en betydande negativ
inverkan pa WhatsApp IE:s hela behandling av personuppgifter.

Vidare anser EDPB att WhatsApp IE har getts ratt att horas i denna fraga, i motsats till vad
dataskyddsstyrelsen héavdar, eftersom de hade mdjlighet att framfdra sin standpunkt om de
invandningar som den berérda tillsynsmyndigheten framfért i denna fraga?®®.

Darfor beslutar EDPB att den irlandska tillsynsmyndigheten maste andra sitt forslag till beslut for att
inkludera ett konstaterande av en 6vertradelse av 6ppenhetsprincipen i artikel 5.1 a i den allmadnna
dataskyddsforordningen.

7.3 Invandningar avseende den ytterligare dvertradelsen av artikel 13.2 e i den
allmanna dataskyddsforordningen

7.3.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

| forslaget till beslut konstateras att utredaren inte foreslog eller bekraftade nagra konstateranden
eller slutsatser avseende en potentiell Overtradelse av artikel 13.2 e i den allmdnna
dataskyddsférordningen?®®. | sin bedémning anser beslutsfattaren att den formulering som anvands
for att tillhandahalla informationen inte tydligt anger vilka uppgifter som ska lamnas eller foljderna av
att uppgifterna inte tillhandahalls®’. | den man som utredaren inte verkar ha féljt kraven i artikel 13.2
e i den allminna dataskyddsférordningen féreslas ingen slutsats i denna fraga i forslaget till beslut?8,
dven om det rekommenderas att WhatsApp IE beaktar sin standpunkt i fraga om i vilken utstrackning
foretaget har inforlivat den information som kravs enligt artikel 13.2 e i sin integritetspolicy (och
tillkdnnagivandet om réttslig grund)?°. | férslaget till beslut anges att denna rekommendation ”obiter
dicta” endast syftar till att hjilpa WhatsApp att uppfylla sina skyldigheter avseende dppenhet?%,

7.3.2 Sammanfattning av de invdndningar som framforts av de berdrda
tillsynsmyndigheterna

Den tyska tillsynsmyndigheten gjorde en invdndning om att det inte hade konstaterats nagon
overtradelse av artikel 13.2 e i den allmanna dataskyddsférordningen trots att detta omfattades av

212 5e t.ex. forslaget till beslut, punkt 746.e.

213 Fdrslaget till beslut, punkt 155.

214 Fdrslaget till beslut, punkt 769 (var betoning).

215 Se sarskilt avsnitten 10-14 | WhatsApps synpunkter avseende artikel 65.
216 Fdrslaget till beslut, punkt 489.

217 Edrslaget till beslut, punkt 496.

218 Fprslaget till beslut, punkt 501.

219 Fprslaget till beslut, punkt 500.

220 Fprslaget till beslut, punkt 501.
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utredningen. Den tyska tillsynsmyndigheten anser inte att motiveringen i forslaget till beslut ar lamplig
eftersom utredaren inte tog upp denna fraga i utredningen och den irlandska tillsynsmyndigheten
rekommenderar WhatsApp IE att 6vervadga sin standpunkt i fraga om i vilken utstrackning den har
inforlivat den information som féreskrivs i artikel 13.2 e i den allmdnna dataskyddsforordningen i sin
integritetspolicy.

Dessutom understryker den tyska tillsynsmyndigheten att forslaget till beslut avsldjar “uppenbara
oklarheter och forvirring” nar det galler tillhandahallandet av information om omfattningen av det
minimum av personuppgifter som kréavs for att tillhandahalla tjansten och konsekvenserna av
underlatenhet att tillhandahalla uppgifter. Den tyska tillsynsmyndigheten anser darfor att en slutsats
om denna bestammelse borde ha inforts i forslaget till beslut for att undvika att ett farligt prejudikat
skapas (eftersom “andra personuppgiftsansvariga skulle kunna se det som ett tecken pa majligheten
att kringga ett administrativt beslut avseende en specifik dataskyddsaspekt sa lange den (forsta)
inspektionen inte omfattade utredningar i denna frdga”??!) och fér att sikerstilla skyddet av de
registrerades rattigheter nar det géaller information och Gppenhet. Slutligen papekar den tyska
tillsynsmyndigheten att en tillracklig utredning av detta &mne ocksa skulle ha aterspeglats i beloppet
for sanktionsavgifter som en sjalvstandig 6vertradelse.

7.3.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invdandningarna

Nar det galler det nédvandiga konstaterandet av en overtradelse av artikel 13.2 e i den allméanna
dataskyddsférordningen, forklarar den irlandska tillsynsmyndigheten att beslutsfattaren inte kunde
dra nagra slutsatser om denna aspekt under omstandigheter dar utredaren inte specifikt undersékte
den. Ett eventuellt faststdllande av omstdndigheterna skulle ha krankt WhatsApp IE:s processuella
rattigheter enligt unionsritten och irlindsk ritt??2. Dessutom &r det oklart fér den irlindska
tillsynsmyndigheten hur forslaget till beslut utgor en risk nar det galler de registrerades grundlaggande
rattigheter och friheter eftersom den irlandska tillsynsmyndigheten sarskilt hade tagit upp hur
WhatsApp |E bér atgirda bristerna i detta sammanhang??. Slutligen hidvdar den irlindska
tillsynsmyndigheten att det ar oklart vilken betydelse ett konstaterande av 6vertradelse av artikel 13.2
e i den allmanna dataskyddsforordningen skulle ha haft pa de sanktionsavgifter som ska adémas
eftersom det endast skulle ha lett till en liten 6kning av omfattningen av den 6vergripande bristande
efterlevnaden av artikel 13 i den allmanna dataskyddsférordningen och de sanktionsavgifter som har
foreslagits speglar konstaterandet av en oOvertrddelse av artikel 14 i den allmdnna
dataskyddsforordningen (detta ar den ”allvarligaste 6vertradelsen” i den mening som avses i artikel
83.3 i den allmdnna dataskyddsférordningen)??,

7.3.4 EDPB:s analys

7.3.4.1 Beddmning av huruvida invdndningarna var relevanta och motiverade

Den tyska tillsynsmyndighetens invandning mot oOvertradelsen av artikel 13.2 e i den allmanna
dataskyddsférordningen ar relevant eftersom den géaller ”huruvida det féreligger en 6vertradelse av
den allmdnna dataskyddsforordningen” genom att uttryckligen invanda mot att forslaget till beslut inte
innehaller ett konstaterande av en Overtradelse av artikel 13.2 e i den allmanna
dataskyddsforordningen vilket ocksa skulle ha aterspeglats i beloppet for sanktionsavgifter. EDPB
anser ocksa att invandningen ar "motiverad” eftersom den hanvisar till de faktorer som enligt den
berorda tillsynsmyndigheten skulle ha kravt en annan slutsats. Invdndningen visar tydligt betydelsen

221 Invindning fran den tyska tillsynsmyndigheten, s. 5.

222 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 25.
223 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 28.
224 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 29.
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av de risker som forslaget till beslut innebar for de registrerades grundlaggande rattigheter och friheter
genom att uttrycka asikten att forslaget till beslut skapar ett farligt prejudikat eftersom andra
personuppgiftsansvariga skulle kunna se det som ett tecken pd mojligheten att krdva att
tillsynsmyndigheterna ignorerar vissa overtradelser. EDPB anser att denna invandning fran den tyska
tillsynsmyndigheten uppfyller det troskelvarde som faststdlls i artikel 4.24 i den allmdnna
dataskyddsférordningen.

Néar det galler kravet pa att invdndningen ska vara "motiverad” ansadg WhatsApp IE att den tyska
tillsynsmyndighetens invdandning bland annat ar spekulativ och grundad pad en felaktig presumtion om
overtrddelse”, ”identifierar inte réttsliga argument eller faktiska bevis fér évertridelsen av artikel 13.2
e i den allménna dataskyddsférordningen” och férlitar sig pd ”ostyrkta och teoretiska risker®>. Enligt
det ovannamnda anser dock EDPB att invdndningen ar tillrackligt motiverad och paminner om att
beddmningen av om invandningen ar valgrundad gors separat nar det har faststallts att invandningen

uppfyller kraven i artikel 4.24 i den allmanna dataskyddsférordningen??®.

7.3.4.2 Bedbémning i sak

EDPB analyserar nu den tyska tillsynsmyndighetens invandningar mot artikel 13.2 e i den allmanna
dataskyddsférordningen som anses vara relevanta och motiverade samt den ansvariga
tillsynsmyndighetens svar pa dessa invandningar och WhatsApp IE:s synpunkter.

Nar det géller invandningen mot artikel 13.2 e i den allmanna dataskyddsférordningen noterar EDPB
att den irlandska tillsynsmyndigheten faktiskt gor en bedémning av WhatsApps integritetspolicy
"Information vi samlar in”, avsnittet om ”avtalsrattsligt tvang” och avsnittet “Om vara tjanster”. Bland
annat drar den irlandska tillsynsmyndigheten — enligt EDPB med ratta — slutsatsen att ”[...] det sprak
som anvands inte tydligt identifierar vilka uppgifter som maste lamnas eller konsekvenserna av att
uppgifterna inte tillhandahalls” och att vissa delar av de ndmnda avsnitten om integritetspolicyn var
férvirrande??.

Den irlandska tillsynsmyndigheten utnyttjar dock inte sina korrigerande befogenheter enligt artikel
58.2 i den allmdnna dataskyddsforordningen utan rekommenderar (endast) att ”[...] WhatsApp
beaktar sin standpunkt i forhallande till i vilken utstrackning den har inférlivat den information som
foreskrivs i artikel 13.2 e i sin integritetspolicy (och tillkinnagivandet om rattslig grund)”??. Enligt den
irlandska tillsynsmyndigheten var skalet till detta att det verkar som om ”[...] kraven i artikel 13.2 e i
den allmanna dataskyddsférordningen inte har fullféljts av utredaren (trots att de omfattas av
undersdkningen enligt vad som anges i tillkdnnagivandet om inledande)”??°,

EDPB valkomnar den irlandska tillsynsmyndighetens initiativ att ge WhatsApp IE rekommendationer
for att ge registrerade tydligare och mer transparent information om behandlingen av personuppgifter
i fraga. Det bor dock noteras att undersdkningen enligt den irlandska tillsynsmyndigheten géallde fragan
om WhatsApp Ireland Limiteds (WhatsApp) efterlevnad eller av sina skyldigheter eller nagot annat
enligt artiklarna 12, 13 och 14 i den allmianna dataskyddsférordningen®3 utan att utesluta artikel 13.2
e i den allmanna dataskyddsférordningen fran undersdkningen.

Dessutom betonar EDPB vikten av informationsskyldigheterna eftersom endast fullstandig efterlevnad
av alla aspekter av artikel 13 i den allmanna dataskyddsférordningen gor det mojligt for registrerade

225 WhatsApps synpunkter avseende artikel 65, punkterna 16.2-5.
226 5e fotnot 21 ovan.

227 Eprslaget till beslut, punkterna 496 och 499.

228 Eprslaget till beslut, punkt 500.

229 Fprslaget till beslut, punkt 501.

B0 Eprslaget till beslut, punkt 1.
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att vara medvetna om och kontrollera lagligheten for behandlingen av personuppgifter och att
effektivt utdva sina rattigheter pa det satt som de garanteras i den allmanna dataskyddsférordningen.

Dessutom noterar EDPB att den irlandska tillsynsmyndigheten i forslaget till beslut angav att dven om
det ar uppenbart att WhatsApp behover behandla en viss minimimangd personuppgifter for att
tillhandahalla tjansten framgdr omfattningen av det minimum som krévs [...] inte tydligt” av
integritetspolicyn och inte heller dr de méjliga konsekvenserna av underlatenheten att tillhandahdlla
uppgifter tydligt angivna med undantag av en hénvisning i det avsnitt i tillkdnnagivandet om rdttslig
grund som dgnas at avtalsrdttsligt tvang, som innebar att om du vdljer att inte ldmna vissa uppgifter
kan kvaliteten pd din erfarenhet med WhatsApp pdverkas?3!. Den irlindska tillsynsmyndigheten ansag
att detta var ytterligare férvirrande under omstéindigheter dér behandling av personuppgifter antingen
dr nédvéndig fér att administrera ett avtal eller inte?*2.

Personuppgiftsansvariga bor se till att undvika all forvirring om vad den tillampliga rattsliga grunden
ar. Detta ar sarskilt relevant nar den lampliga rattsliga grunden ar artikel 6.1 b i den allmadnna
dataskyddsforordningen och ett avtal om onlinetjanster ingds av de registrerade. Beroende pa
omstandigheterna kan de registrerade felaktigt fa intrycket att de ger sitt samtycke i enlighet med
artikel 6.1 a i den allmanna dataskyddsforordningen nar de undertecknar ett avtal eller godtar
anvandningsvillkor?3,

EDPB noterar de argument som framforts i WhatsApp IE:s synpunkter om huruvida artikel 13.2 e i den
allmanna dataskyddsforordningen har 6vertratts. WhatsApp IE holl inte med om att en 6vertradelse
av denna bestammelse &gt rum eftersom ordalydelsen i artikel 13.2 i den allmanna
dataskyddsférordningen klargor att de krav som fortecknas i denna bestammelse till sin natur ar
beroende av sammanhanget och endast ar obligatoriska i den utstrackning som ar “nédvandig for att
sakerstalla rattvis och dppen behandling”?4. EDPB erinrar om att det i stéllet inte finns ndgon skillnad
mellan statusen for den information som ska tillhandahdllas enligt punkterna 1 och 2 i artiklarna 13
respektive 14 i den allménna dataskyddsférordningen eftersom all information i dessa underartiklar édr
lika viktig och mdste tillhandahdllas den registrerade®®. WhatsApp IE hivdade ocksd att den
information som ska tillhandahallas i enlighet med artikel 13.2 e i den allmanna
dataskyddsforordningen tillhandahalls pa ett adekvat satt i integritetspolicyn och anvandartillvand
information samt i registreringsflodet?®, Icke desto mindre framgdr det av den irlindska
tillsynsmyndighetens synpunkter, liksom av den mening som citeras ovan fran tillkdnnagivandet om
rattslig grund, att sadan information inte lamnades pa ett satt som tydligt gjorde det mojligt for
anvandaren att forsta vad som ar nodvandigt och vilka konsekvenser som féljer av att viss information
inte lamnas eller de “frivilliga funktionernas” karaktar.

EDPB ser ingen anledning att undanta artikel 13.2 e i den allménna dataskyddsférordningen fran det
formella beslutet, eftersom utredningen bland annat omfattade efterlevnad av artikel 13 i den
allmanna dataskyddsforordningen som sadan. EDPB anser att en tillsynsmyndighets standpunkt, om
den visar att den inte kommer att vidta korrigerande atgarder, forsamrar de registrerades stallning att
vara fullt medveten om behandlingen i fraga eftersom bara en rekommendation inte kan verkstéllas

1 Fdrslaget till beslut, punkt 498.

B2 Fdrslaget till beslut, punkt 499.

233 Europeiska dataskyddstyrelsens riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i den
allmanna dataskyddsforordningen i samband med tillhandahallande av onlinetjanster till registrerade, version 2,
antagen den 8 oktober 2019, s. 20.

234 WhatsApps synpunkter avseende artikel 65, punkt 17.6 A.

235 Riktlinjerna om dppenhet, punkt 23.

236 WhatsApps synpunkter avseende artikel 65, punkt 17.6 B—E.
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och WhatsApp IE inte ar skyldigt att folja den irlandska tillsynsmyndighetens standpunkt i detta
avseende.

Vidare anser EDPB att konstaterandet av en Overtradelse i stédllet fér en rekommendation avseende
artikel 13.2 e i den allmanna dataskyddsférordningen inte undergraver WhatsApp |E:s ratt att horas
och att det under alla férhallanden inte finns nagon ratt att utesluta vissa aspekter fran en utredning.
Enligt vad som anges ovan omfattade utredningen bland annat efterlevnaden av artikel 13 i den
allmanna dataskyddsforordningen som sadan, vilket innebér att konstaterandet avser samma dmne
och inte en helt annan bestammelse eller ett helt annat kapitel i den allmdnna
dataskyddsférordningen. Utéver detta och som namnts ovan gavs WhatsApp IE mojlighet att reflektera
over ett eventuellt konstaterande av en 6vertradelse och tydligt redogora for sina argument och intog
standpunkten att foretaget inte hade Overtratt artikel 13.2 e i den allmanna
dataskyddsférordningen®.

Enligt EDPB ar det darfor endast en rattslig bedomning huruvida de relevanta avsnitten i WhatsApps
integritetspolicy ar forenliga med den allmdnna dataskyddsforordningen, eftersom de faktiska
konstaterandena (anvandningen av WhatsApps integritetspolicy) ar obestridda i detta sammanhang
och ar tillrackliga for att komma fram till en rattslig slutsats. Darfor instruerar dataskyddsstyrelsen den
ansvariga tillsynsmyndigheten att i sitt slutliga beslut inkludera ett konstaterande av en 6vertradelse
av artikel 13.2 e i den allmanna dataskyddsférordningen, vilket den anser vara nédvandigt eftersom
den anser att bara en rekommendation inte racker for att sdkerstélla ett effektivt genomforande av
den allmanna dataskyddsférordningen mot WhatsApp IE och for att fullt ut skydda fysiska personers
rattigheter i enlighet med artikel 8 i EU:s stadga om de grundlaggande rattigheterna.

7.4 Invandningar avseende forfarandet for forlusthashning

7.4.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

EDPB hanvisar till sammanfattningen av forslaget till beslut i avsnitt 6.1 ovan.

7.4.2  Sammanfattning av de invandningar som framforts av de berdrda
tillsynsmyndigheterna

EDPB hanvisar till sammanfattningen av invdndningar fran de berorda tillsynsmyndigheterna i avsnitt

6.2 ovan.

7.4.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

EDPB hanvisar till sammanfattningen av den ansvariga tillsynsmyndighetens standpunkt om

invandningarna i avsnitt 6.3 ovan.

7.4.4 EDPB:s analys

EDPB hanvisar till bedémningen av huruvida invandningarna var relevanta och motiverade i avsnitt
6.4.1 ovan.

237 WhatsApps synpunkter avseende artikel 65, punkt 17.6.
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7.4.4.1 Beddémning i sak —invindning avseende den ytterligare évertréidelsen av artikel 6.1 i den
allmédnna dataskyddsférordningen

Enligt den tyska tillsynsmyndigheten behandlas de pseudonymiserade uppgifterna om icke-anvandare
inte lagenligt av WhatsApp IE?%. Den tyska tillsynsmyndigheten hivdar att ingen rattslig grund enligt
artikel 6.1 i den allmanna dataskyddsforordningen som kraver nédvandighet skulle vara tillamplig och
att en korrekt beddmning darfor med storsta sannolikhet skulle leda till en hogre
sanktionsavgiftsnivd?®®. EDPB har forstdelse for de farhdgor som framfoérts av den tyska
tillsynsmyndigheten. Den akt som lamnats in till EDPB innehaller dock inte tillrdckliga uppgifter som
skulle gora det mojligt for EDPB att faststadlla att det skett en 6vertradelse av artikel 6.1 i den allmanna
dataskyddsforordningen.

EDPB erinrar om att en relevant och motiverad invandning kan avse konstaterandet av ytterligare
dvertradelser®®. Den information som ingdr i drendeakten och motiveringen i invindningen bér
beaktas av EDPB nar den faststdller om det har skett en oOvertradelse av den allmdnna
dataskyddsférordningen?®!. | detta avseende 4r EDPB medveten om att den begriansade omfattningen
av den irlandska tillsynsmyndighetens undersékning — som sedan forsta borjan endast fokuserade pa
huruvida WhatsApp IE hade gjort sig skyldig till overtradelser av artiklarna 12—-14 i den allmdnna
dataskyddsforordningen — direkt paverkar utredningens ansvarsomrade och ytterligare faktauppgifter,
vilket darfor kan paverka de berorda tillsynsmyndigheternas formaga att styrka sina invandningar pa
ett sddant satt att EDPB kan fatta ett slutgiltigt beslut i fragan.

Under alla forhallanden noterar EDPB att den tyska tillsynsmyndigheten har framfort relevanta
farhagor i sin invandning nar det géller lagligheten i behandlingen av icke-anvandares personuppgifter
och understryker vikten av att beakta dem i samband med en pagaende eller framtida utredning som
gors av den irlandska tillsynsmyndigheten. EDPB erinrar om den ansvariga tillsynsmyndighetens
skyldighet att samarbeta med de berérda tillsynsmyndigheterna med en ”stravan att nd samférstand”
och den émsesidiga skyldigheten att utbyta all relevant information?*2. EDPB pdminner ocksd om att
den ansvariga tillsynsmyndigheten, dven om det ror sig om en undersdkning pa eget initiativ, bor strava
efter samférstdnd om férfarandets omfattning?*® och i vilket fall som helst faststilla omfattningen pa
ett satt som gor det mojligt for de berérda tillsynsmyndigheterna att effektivt fullgéra sin roll vid
faststdllandet av om det har skett en Overtradelse av den allmanna dataskyddsférordningen
tillsammans med den ansvariga tillsynsmyndigheten?*, Dessutom understryker EDPB att varje berérd
tillsynsmyndighet har mojlighet att ldmna in en begdran om dmsesidigt bistand enligt artikel 61 i den
allmédnna dataskyddsforordningen till den ansvariga tillsynsmyndigheten for att begara att deras
farhagor om lagligheten i behandlingen av personuppgifter tas upp. Darfor bor den irlandska
tillsynsmyndigheten ta vederborlig hansyn tas den tyska tillsynsmyndighetens farhagor. Mot bakgrund
av ovanstdende beslutar EDPB att den irlandska tillsynsmyndigheten inte behover andra sitt forslag till
beslut pa grundval av den invdndning som framférts av den tyska tillsynsmyndigheten nar det géller
lagligheten i behandlingen av uppgifter som inte tillhér anvandare.

238 Om beddmningen av sddana uppgifters karaktir som personuppgifter, se avsnitt 6.4.2 ovan.

239 Invindning fran den tyska tillsynsmyndigheten, s. 11.

240 Riktlinjerna for artikel 65.1 a, punkt 73, och riktlinjerna om begreppet relevant och motiverad invindning,
punkt 26.

241 Riktlinjerna for artikel 65.1 a, punkterna 74-76.

242 Artikel 60.1 i den allminna dataskyddsférordningen.

243 Rjktlinjerna om begreppet relevant och motiverad invdndning, punkt 27.

244 EDPB:s bindande beslut 01/2020, punkt 136.
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7.4.4.2 Beddémning i sak —invindning om ytterligare évertridelse av artikel 14 i den allmdnna
dataskyddsférordningen

EDPB noterar att det i invandningarna fran den italienska tillsynsmyndigheten, den nederlandska
tillsynsmyndigheten och den portugisiska tillsynsmyndigheten havdas att 6vertradelsen av artikel 14 i
den allmanna dataskyddsférordningen ocksa maste avse sadana uppgifter, eftersom de anser att de
uppgifter som foljer av forfarandet fér forlusthashning ar personuppgifter?®. | dessa invindningar
papekas dven att de féreslagna sanktionsavgifterna?*® ocksd dndrades pa grund av den dndring som
den ansvariga tillsynsmyndigheten gjorde i sitt konstaterande.

Enligt beskrivningen i avsnitt 6.4.2 instdmmer EDPB med de berdrda tillsynsmyndigheternas
standpunkt att de uppgifter som foljer av forfarandet for forlusthashning och som lagras som listor
over icke-anvandare ar personuppgifter. Som papekats i flera invandningar noterar EDPB dessutom att
den ansvariga tillsynsmyndigheten i forslaget till beslut har dndrat sin ursprungliga slutsats om
huruvida icke-anvandardata efter tillampning av forfarandet for forlusthashning utgér personuppgifter
(jamfort med dem som natts i utredningsskedet) och att dven féljande avsnitt i den tidigare delade
versionen av forslaget till beslut?*” dndrades pa grundval av ett sddant dndrat konstaterande.

Som en foljd av detta papekar EDPB att forekomsten av en 6vertradelse av artikel 14 i den allmanna
dataskyddsférordningen anges i férslaget till beslut®*® och inte har ifrdgasatts i ndgon av de
invandningar som lamnats in av de berorda tillsynsmyndigheterna. Den enda aspekt som behover
bedémas dr om Overtradelsen av artikel 14 i den allmdnna dataskyddsférordningen till foljd av
slutsatsen om karaktaren for icke-anvandardata efter tillampningen av forfarandet for forlusthashning
dven omfattar sddana uppgifter och huruvida detta maste aterspeglas i valet av korrigerande atgarder
och storleken pa de administrativa sanktionsavgifterna.

| detta avseende instimmer EDPB i de beroérda tillsynsmyndigheternas invandningar att dvertradelsen
av artikel 14 i den allmanna dataskyddsforordningen dven omfattar behandlingen av icke-anvandares
personuppgifter i form av listor 6ver icke-anvandare efter det att forfarandet for forlusthashning har
tilldmpats och uppmanar den ansvariga tillsynsmyndigheten att dndra sitt forslag till beslut i enlighet
med detta.

Det ar viktigt att i detta skede notera att varken den ansvariga tillsynsmyndigheten eller WhatsApp IE
lamnade uppgifter som hanvisar till de berérda tillsynsmyndigheternas standpunkt att omfattningen
av Overtradelsen av artikel 14 i den allmédnna dataskyddsférordningen behéver omprévas om
resultatet av forfarandet for forlusthashning ar personuppgifter?#,

Slutligen ansag den italienska tillsynsmyndigheten, den nederldndska tillsynsmyndigheten och den
portugisiska tillsynsmyndigheten att om omfattningen av overtradelse av artikel 14 i den allmédnna
dataskyddsforordningen &ndras boér detta aterspeglas i Overvidgandena om sanktioner (den
nederlandska tillsynsmyndigheten) eller de administrativa sanktionsavgifterna (den italienska och den
portugisiska tillsynsmyndigheten). Pa motsvarande satt noterade den franska tillsynsmyndigheten i sin
invandning att det felaktiga konstaterandet avseende forfarandet for forlusthashning ledde till att den

245 Den italienska tillsynsmyndighetens invandning, avsnitt 1.a, s. 2-3, den nederldndska tillsynsmyndighetens
invandning, punkt 32 och féljande, den portugisiska tillsynsmyndighetens invdandning, punkt 49 och féljande.

246 Den italienska tillsynsmyndighetens inviandning, s. 3, den nederldndska tillsynsmyndighetens invdndning,
punkt 36, den portugisiska tillsynsmyndighetens invandning, punkt 49.

247 Se t.ex. forslaget till beslut, punkt 139.

248 Fprslaget till beslut, punkterna 148 (och féljande) och 168.

249 WhatsApp limnade dock omfattande uppgifter om huruvida man ansag att inviandningarna uppfyllde kraven
i artikel 4.24 i den allmanna dataskyddsforordningen och om de berorda tillsynsmyndigheternas standpunkt att
resultatet av forfarandet for forlusthashning ar personuppgifter.
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ansvariga tillsynsmyndigheten minskade sanktionsavgifterna med avseende pa artikel 14 i den
allmanna dataskyddsférordningen.

Nar det galler behovet av att den utvidgade overtradelsen av artikel 14 i den allmdnna
dataskyddsforordningen aterspeglas i de korrigerande atgarder som féranletts av ovanndamnda
invdandningar hanvisas till avsnitt 9.4. For dvervagandena om sanktioner som en allmén fraga, se
avsnitten 8 och 9.

7.4.4.3 Beddémning i sak — invindning avseende den ytterligare évertréidelsen av artikel 5.1 c i den
allmédnna dataskyddsférordningen

| sin invdndning anférde den ungerska tillsynsmyndigheten att den anser att behandlingen av icke-
anvandares personuppgifter ar alltfor omfattande med hansyn till behandlingens syfte. Samma
resultat kan uppnas om WhatsApp IE periodiskt jamfor hashdatabasen 6ver anvandarnas
telefonnummer med kontaktlistan for att se om anvandaren kanner till en person som har registrerat
sig sedan den foregdende kontrollen. Pa sa satt behdver WhatsApp IE enligt den ungerska
tillsynsmyndigheten inte kontinuerligt lagra alla icke-anvandares personuppgifter utan tillhandahaller
danda den kontaktfunktion som erbjuds. Den ungerska tillsynsmyndigheten medger att denna aspekt
inte omfattades av utredningen och foreslar med anledning av ovanstaende att en dvertradelse av
artikel 5.1 c i den allmanna dataskyddsférordningen faststalls.

EDPB noterar att WhatsApp IE enligt dess uppfattning inte har lamnat in fullstindiga synpunkter
avseende denna aspekt eftersom den anser att i) fragorna inte har undersokts och att den inte har haft
moijlighet att svara pa dem under undersékningens gang, ii) den inte har kunnat bemota de preliminéara
slutsatserna fran den ansvariga tillsynsmyndigheten i denna fraga och iii) att invdndningarna inte ar
tillrackligt motiverade for att den pd ett adekvat sitt ska kunna utdva sin ratt att héras?>°. WhatsApp
IE anser att inférandet av dessa pastaenden i detta sena skede skulle strida mot ratten till ett rattvist
forfarande enligt EU-ratten och irlandsk ratt och att beslutet skulle darmed vara olagligt.

WhatsApp IE havdar dock fortfarande att invandningarna, i den man det gar att forsta dem, ar
ogrundade i sak och att foretaget kan bekrafta att dess behandling av personuppgifter inte strider mot
artikel 5.1 c i den allmanna dataskyddsférordningen.

Dessutom havdar bade den ansvariga tillsynsmyndigheten, i sitt sammansatta svar, och WhatsApp IE,
i sina synpunkter enligt artikel 65, att det ar oklart hur den ungerska tillsynsmyndigheten kommit fram
till att samma slutresultat kan uppnas med mindre behandling av personuppgifter.

Dessutom havdar WhatsApp IE att man behandlar den minsta mangd information som kravs foér det
andamal som efterstravas, namligen en snabb och effektiv uppdatering av WhatsApps kontaktlista.
Foretaget havdar att detta visas av att man endast har tillgang till de telefonnummer som finns lagrade
i adressboken i en anvandares mobiltelefon, éverlamnar den till forfarandet for forlusthashning och
anvander dessa uppgifter uteslutande for detta andamal.

Vidare noterar EDPB att den ungerska tillsynsmyndighetens invandning foreskriver en allman riktlinje
om hur uppdateringen av WhatsApps kontaktlista skulle kunna géras med farre personuppgifter.

EDPB anser att akten inte innehaller tillrackliga uppgifter fér att EDPB ska kunna faststéalla férekomsten
av en Overtradelse av artikel 5.1 c i den allmdnna dataskyddsférordningen, sarskilt nar det galler
behandling av personuppgifters syfte och art. EDPB erinrar om att varje berord tillsynsmyndighet har
mojlighet att lamna in en begdran om Omsesidigt bistand enligt artikel 61 i den allménna

250 WhatsApps synpunkter avseende artikel 65, punkt 5.1 (B).
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dataskyddsforordningen till den ansvariga tillsynsmyndigheten fér att begdra att deras farhagor
beméts.

8 OM DE KORRIGERANDE ATGARDER SOM BESLUTATS AV DEN
ANSVARIGA TILLSYNSMYNDIGHETEN — SARSKILT DET FORESLAGNA
FORELAGGANDET FOR ATT SE TILL ATT BEHANDLINGEN UPPFYLLER
KRAVEN

8.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

Bland de féreslagna korrigerande atgarderna innehaller forslaget till beslut ett foreldaggande om att se
till att behandlingen uppfyller kraven enligt artikel 58.2 d i den allmanna dataskyddsforordningen.
Syftet med foreldggandet ar att vidta de avhjalpande atgarder som kravs tillsammans med den
reprimand som syftar till att formellt identifiera och erkidnna férekomsten av en évertradelse®*’,

Detta foreldggande aterfinns i tillagg C i forslaget till beslut och omfattar sju atgarder som kraver att
WhatsApp IE ska tillhandahalla information i enlighet med artiklarna 12-14 i den allménna
dataskyddsférordningen enligt bedomningen i forslaget till beslut. For varje atgard faststalls tidsfristen
for efterlevnad till sex manader raknat fran dagen efter den dag d& féreldggandet delgavs?>?.

8.2 Sammanfattning av de invandningar som framforts av de berorda
tillsynsmyndigheterna

Den ungerska tillsynsmyndigheten invande mot den tidsfrist pa sex manader for efterlevnad som anges
i foreldaggandet om att se till att behandlingen uppfyller kraven (tillagg C till férslaget till beslut, nedan
kallat féreldggandet om efterlevnad) som den ungerska tillsynsmyndigheten betecknade som en
"anstandsperiod”. Den ungerska tillsynsmyndigheten hdvdade att tidsfristen for efterlevnad ar for lang
for att den korrigerande atgéarden ska anses lamplig och paminde om att “den tillampliga rattsliga
sanktionen maste viljas pa ett sddant satt att den &r effektiv, proportionell och avskrickande”?>3 och
att den inte var i linje med skal 148 i den allmdnna dataskyddsférordningen dar det kravs att
Overtradelsens karaktér, svarighetsgrad och konsekvenser maste beaktas. | det aktuella fallet anser i
synnerhet den ungerska tillsynsmyndigheten att antalet registrerade som paverkas och évertradelsens
art ar relevant information. Darfor havdar den ungerska tillsynsmyndigheten att forslaget till beslut
inte borde ha innehallit en tidsfrist pa sex manader som tidsfrist for efterlevnad eller att den borde ha
varit kortare.

Nar det géller den del av det féreslagna forelaggandet i forslaget till beslut som ror tillhandahallandet
av den information som féreskrivs i artikel 14 till icke-anvdndare?®* framférde den ungerska
tillsynsmyndigheten ocksa en invdndning om att tillhandahallandet av informationen pa WhatsApps
webbplats inte ar lampligt for att tillhandahalla information till icke-anvdndare, eftersom icke-
anvandare kanske inte kanner till att tjansten finns och darfor inte forvantas leta efter informationen

1 Fdrslaget till beslut, punkterna 639 och 800 samt tilligg C. | punkterna 641-645 i forslaget till beslut hanvisas
till WhatsApps standpunkt om féreldggandet i det kompletterande forslaget till synpunkter, punkterna 1.8, 2.2,
2.3,2.4,3.1,3.20ch 3.4.

252 Fprslaget till beslut, bilaga C.

253 Invandning frdn den ungerska tillsynsmyndigheten, s. 6.

24 Fdrslaget till beslut, bilaga C samt punkterna 157 och 158.
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pa webbplatsen. Eftersom denna invandning ocksa ror forfarandet for forlusthashning sammanfattas
den i avsnitt 6.2 i detta beslut.

Den nederlandska tillsynsmyndigheten uttryckte farhagor i sin invdndning om att forslaget till beslut
verkar innebéra att endast en liten dndring av policyerna skulle racka for att atgarda 6vertradelsen av
artikel 14 i den allmanna dataskyddsférordningen, medan det kan bli nédvandigt med fler andringar
av WhatsApps integritetspolicy an vad som foér narvarande anges i bilaga C till forslaget till beslut om
uppgifter fran icke-anvéandare efter tillampningen av forfarandet for férlusthashning konstateras vara
personuppgifter (se punkt 105 ovan — eftersom denna invdndning ocksa ror forfarandet for
forlusthashning sammanfattas den i avsnitt 6.2 i detta beslut).

8.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

| sitt sammansatta svar ansag den irlandska tillsynsmyndigheten att en invdandning mot villkoren i ett
forelaggande visserligen ar en fraga som omfattas av tillampningsomradet foér artikel 4.24 i den
allmanna dataskyddsférordningen, men att den invandning som framforts av den ungerska
tillsynsmyndigheten — som begar att sexmanadersperioden som tidsfrist for efterlevnad antingen tas
bort eller minimeras — inte var “relevant och motiverad”2>>,

Nar det géller huruvida invdandningarna var valgrundade férklarade den irlandska tillsynsmyndigheten
att den ursprungligen hade foreslagit en tidsfrist pa tre manader for att uppfylla kraven for alla
atgarder utom i samband med icke-anvandare for vilka en tidsfrist pa sex manader foéreslogs. Den
irlandska tillsynsmyndigheten tillade att WhatsApp, genom sitt kompletterande férslag till synpunkter,
férklarade att féretaget inte kunde géra de nédvindiga dndringarna inom de féreslagna tidsfristerna
och [i] ljuset av WhatsApps stdndpunkt och de detaljerade férklaringar som WhatsApp lagt fram om
tidsramen foér genomférandet justerade den irléindska tillsynsmyndigheten de tidsfrister fér efterlevnad
som féreslagits i foreldggandet till kortast mdéjliga tidsfrist med hénvisning till de begrénsningar som
WhatsApp identifierat®®.

| det skriftliga svaret sammanfattas WhatsApp IE:s synpunkter pa det ursprungliga forslaget om en
tidsfrist pa tre manader for alla atgdrder utom i samband med icke-anvandare enligt féljande:

”... genomférandet av dndringar av [WhatsApps] integritetspolicy och annan anvéndarkontakt
med information dr en invecklad och resursintensiv process som kréver tillréickligt med tid for
att férbereda relevanta férdndringar, internt tvérfunktionellt engagemang och naturligtvis
kontakter med &vervakningsgruppen inom [den irléndska tillsynsmyndigheten], lokalisering
och éversdttning av informationen for ldnder i den europeiska regionen och genomférande av
tekniska éndringar i WhatsApps app i fem olika operativsystem. Féljaktligen, och utan att det
pdverkar WhatsApps stdndpunkt att féretaget inte har Oovertrdtt den allmdnna
dataskyddsférordningen och att ett féreldggande dr onddigt, om [den irldndska
tillsynsmyndigheten] skulle krdva att WhatsApp gér ytterligare éndringar utéver dem som man
frivilligt avser att géra detta dr, skulle WhatsApp behéva minst sex mdanader fér att genomféra
dessa dndringar, med majlighet for WhatsApp och [den irléindska tillsynsmyndigheten] att ha
en potentiell flexibilitet omkring den perioden fér att till exempel ge WhatsApp mdjlighet att

255 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 100.
256 Den irlandska tillsynsmyndighetens sammansatta svar, punkterna 102-103, som hanvisar till WhatsApp
kompletterande forslag till synpunkter, punkterna 19.1 och 19.2.
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samarbeta med évervakningsteamet inom [den irléindska tillsynsmyndigheten] som den brukar
géra, eller ta itu med oférutsedda tekniska problem®”.

Den irlandska tillsynsmyndigheten papekade vidare att bristande efterlevnad av féreldggandet skulle
utgéra en separat overtréidelse av den allmdnna dataskyddsférordningen och medféra en risk for att
ytterligare atgdrder vidtas mot WhatsApp. Under dessa omstéindigheter skulle det vara oskdiligt for den
irléndska tillsynsmyndigheten att utfédrda ett féreldggande vars villkor inte kan féljas av WhatsApp®2.

Aven om den irlindska tillsynsmyndighetens slutliga standpunkt var att inte félja ndgon av
invandningarna®® hade den irlindska tillsynsmyndigheten i sitt sammansatta svar lagt fram ett
kompromissforslag for att ta hansyn till de farhagor som framforts av den ungerska
tillsynsmyndigheten vid uppféljningen av WhatsApp IE:s efterlevnad av de atgarder som anges i
forelaggandet. Den irlandska tillsynsmyndigheten uppgav sarskilt att den skulle krdva att tidsgrénsen
fér genomférandet av féreldiggandet krdver att WhatsApp till fullo réittar sig efter féreldggandet inom
en absolut Idngsta tidsram pa 6 mdnader” och att den skulle innehdlla ytterligare text i féreldggandet
“for att betona att de registrerades intressen kréiver ett snabbt genomférande” och “att den i sin
overvakning av genomférande av féreldggandet [skulle] driva pa ett tidigt genomférande och testa
WhatsApps pdstdenden om de relevanta tidsramarna fér varje korrigerande genomférandedtgérd®®.

8.4 EDPB:s analys

8.4.1 Bedbmning av huruvida invandningarna var relevanta och motiverade

| sin invdandning samtycker den ungerska tillsynsmyndigheten inte till den tidsfrist for efterlevnad som
anges i foreldggandet om efterlevnad (tillagg C till forslaget till beslut) och avser saledes “om de
atgarder som planeras i forslaget till beslut dr férenliga med den allménna dataskyddsférordningen”26:,
Det finns ett direkt samband mellan invandningen och innehallet i det aktuella forslaget till beslut och
darfor anser EDPB att invandningen ar relevant.

Den ungerska tillsynsmyndigheten anger rattsliga och faktiska argument, namligen 6vertradelsens
karaktar, svarighetsgrad och konsekvenser samt antalet berorda registrerade, som skal for att invanda
mot tidsfristen for efterlevnad. Dessutom redovisar den ungerska tillsynsmyndigheten sin syn pa hur
forslaget till beslut bor dndras (underlatenhet att tillampa eller minimera sexmanadersperioden som
tidsfrist for efterlevnad). Den ungerska tillsynsmyndigheten havdar att om forslaget till beslut inte
andrades i detta fall skulle det undergréva fértroendet fér institutionen for uppgiftsskydd inom EU,
vilket skulle kunna orsaka en allvarlig fértroendekris bland de berérda registrerade eftersom forslaget
till beslut skulle leda till att behandlingen skulle fortsatta ytterligare 6 manader under omstandigheter
som allvarligt begrénsar de grundldggande rittigheterna och friheterna fér hundratals miljoner EU-
medborgare®®? vilket tillrackligt tydligt visar betydelsen av de risker som férslaget till beslut utgér enligt
den ungerska tillsynsmyndigheten. Darfér anser EDPB att invandningen ar motiverad.

WhatsApp IE anser att invandningen varken ar relevant eller tillrackligt motiverad for att troskelvardet
i artikel 4.24 i den allmanna dataskyddsforordningen ska kunna uppnas. De argument som laggs fram

7 Den irlandska tillsynsmyndighetens sammansatta svar, punkterna 102-103, som hénvisar till WhatsApp
kompletterande forslag till synpunkter, punkterna 19.1 och 19.2.

258 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 103.

259 Se punkt 13 ovan.

260 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 103.

261 Riktlinjerna om begreppet relevant och motiverad invindning, punkt 32. Se dven skl 129 i den allminna
dataskyddsforordningen.

262 Invandning fran den ungerska tillsynsmyndigheten, s. 7.
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rér de fakta som framférs i invandningen, inte huruvida de &r relevanta och motiverade?®3, och darfor

ar EDPB inte n6jd med beddmningen av huruvida troskelvardet i artikel 4.24 i den allmanna
dataskyddsférordningen i sig har uppnatts.

EDPB drar slutsatsen att den ungerska tillsynsmyndighetens invandning mot tidsfristen for efterlevnad
ar relevant och motiverad. Dessutom paminner EDPB om att den drog samma slutsats nar det géller
den ungerska tillsynsmyndighetens invandning att det inte dr lampligt att tillhandahalla information
till icke-anvandare via webbplatsen och den nederldndska tillsynsmyndighetens invandning. | det
foljande avsnittet kommer darfér dessa invdndningar att bedémas i sak?®*,

8.4.2 Beddbmningisak

8.4.2.1 Om tidsfristen for efterlevnad

EDPB erinrar om skal 129 i den allmanna dataskyddsférordningen om tillsynsmyndigheternas utévande
av befogenheter som erinrar om behovet av att anta atgarder som ar lampliga, nédvandiga och
proportionella i férhallande till omstiandigheterna i fallet?%,

EDPB noterar att den ungerska tillsynsmyndigheten havdade att den tidsfrist for efterlevnad som
foreslas i forslaget till beslut inte skulle vara férenlig med skal 148 i den allménna
dataskyddsforordningen och mer specifikt med behovet av att den “tillampliga rattsliga sanktionen”
ska "valjas pa ett sadant satt att den ar effektiv, proportionell och avskrackande”, med beaktande av
Overtradelsens karaktar, svarighetsgrad och konsekvenser. Det kan konstateras — vilket dven
WhatsApp IE framhaller®®® — att detta skil fraimst avser &ddémande av sanktioner, inbegripet
administrativa sanktionsavgifter, som bor adomas utover eller i stallet for lampliga dtgarder som vidtas
av tillsynsmyndigheten.

Det kan dock dven noteras att skal 148 i den allmanna dataskyddsférordningen ocksa hanvisar till
exempelvis tilldelande av en reprimand i stdllet for sanktionsavgifter vid en mindre 6vertradelse eller
om de sanktionsavgifter som sannolikt kommer att adémas skulle utgéra en oproportionerlig borda

263 WhatsApp anser att invdndningen ”inte avser specifikt rattsligt och sakligt innehdll i det sammansatta
forslaget” och lagger till att den bygger pa ogrundade pastaenden mot WhatsApp. Dessutom anser Whatsapp
att den ungerska tillsynsmyndighetens invandning inte &r tillrdckligt motiverad eftersom den (felaktigt) utgdr
fran att WhatsApp Ireland behandlar personuppgifter pa ett olagligt sétt” och dven fér att “ogrundade (och
felaktiga) pdstGenden inte kan utgéra en tillrdcklig grund fér en invdndning. Vidare anser WhatsApp att
invandningen inte pa ett 6vertygande satt anger hur forslaget till beslut innebar en risk — och &nnu mindre
betydande risk — for de registrerade och tillagger att den ungerska tillsynsmyndigheten i viss utstrackning gér
pdstdenden om risker pa grundval av ogrundade pdstdenden om att WhatsApp Ireland behandlar uppgifter pa
olagligt sétt. Se WhatsApps synpunkter avseende artikel 65, punkterna 43.2 och 43.4.

WhatsApp tar upp invandningen i sak men bestrider inte att den ungerska tillsynsmyndighetens invandning ger
uttryck for farhagor om en exakt del av forslaget till beslut, hdvdar att det finns risker kopplade till férslaget till
beslut som paverkar registrerade, foreslar en sarskild andring av forslaget till beslut och ger kortfattade skal till
att detta dr motiverat enligt den ungerska tillsynsmyndigheten. WhatsApps kritik att formuleringen i den
ungerska tillsynsmyndighetens invandning om att tidsfristen for efterlevnad "allvarligt strider mot skal 148 i den
allménna dataskyddsférordningen” ar ologisk (WhatsApps synpunkter avseende artikel 65, 43.4.B), ar irrelevant
vid bedémningen av huruvida invdndningen som helhet (i detta fall avses om den korrigerande atgarden ar
effektiv, proportionell och avskrackande) ar motiverad.

264 Se punkt 132 respektive féljande och 135 och féljande

265 | skil 129 i den allmédnna dataskyddsférordningen anges féljande: [...] varje dtgédrd bér vara lémplig,
nédvdndig och proportionell for att sékerstdlla efterlevnad av denna férordning, med beaktande av
omstdndigheterna i varje enskilt fall, respektera rditten fér var och en att bli hérd innan en enskild atgérd som
skulle beréra honom eller henne negativt vidtas och undvika onéddiga kostnader och orimliga oléigenheter fér de
berérda personerna.

266 WhatsApps synpunkter avseende artikel 65, punkt 43.4 B.
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for en fysisk person. De uppgifter som anges i detta skal kan darfoér vara relevanta for inférandet av
korrigerande atgarder i allménhet och for valet av en kombination av korrigerande atgarder som ar
lampliga och star i proportion till den begangna évertradelsen. Dessutom uttrycks behovet av att de
korrigerande atgarderna och tillsynsmyndigheternas eventuella utdévande av befogenheter anpassas
till det specifika fallet mer allmant dven i skal 129 i den allmanna dataskyddsférordningen.

EDPB noterar WhatsApp IE:s uttalande om att efterlevnaden av skyldigheterna avseende 6ppenhet
innebdr stora utmaningar, sdrskilt fér personuppgiftsansvariga som mdste férklara komplex
behandling av personuppgifter fér manga olika anvidndare som inte dr experter pd ett sdtt som dndad
dr koncist, begripligt och ldttillgéingligt. Detta dr sérskilt akut i WhatsApp Irlands fall eftersom tjéinsten
— som omfattar en rad mycket tekniska processer — anvénds breda grupper av ménniskor” och att
perioden fér efterlevnad mdste vara en tid inom vilken WhatsApp faktiskt kan uppfylla kraven®’.
WhatsApp IE tilldgger vidare att genomférandet av dndringar av dess integritetspolicy och annan
information riktad till anvdndare dr en invecklad och resurskrévande process som kréver tillrdckligt
med tid for att forbereda relevanta éndringar, internt tvdrfunktionellt engagemang och naturligtvis
kontakter med kommissionen, lokalisering och éversdttning av informationen fér ldnder i den
europeiska regionen och genomférande av tekniska dndringar i Whatsapps app i fem olika
operativsystem?,

EDPB noterar att den ungerska tillsynsmyndighetens invandning avser antalet registrerade som berors
och dvertradelsens art, vilka bada ar relevanta for att faststalla Iamplig, nodvandig och proportionell
tidsfrist for forelaggandet. | sitt forslag till beslut tar den irlandska tillsynsmyndigheten uttryckligen
upp betydelsen, nyttan och funktionen for Oppenhetskravet samt antalet registrerade som
paverkas®®. | den ungerska tillsynsmyndighetens invandning betonas dock behovet av att atgirda
overtradelserna inom en kort tidsram mot bakgrund av deras karaktdr, svarighetsgrad och
konsekvenser nar det galler att begransa de grundlaggande rattigheterna och friheterna for hundratals
miljoner EU-medborgare.

Mot bakgrund av det stora antalet personer som paverkas i EU delar EDPB den ungerska
tillsynsmyndighetens farhagor enligt ovan och betonar vikten av de berorda registrerades intresse av
att se till att artiklarna 12—-14 i den allmanna dataskyddsférordningen efterlevs inom en kort tidsram.
EDPB noterar de utmaningar som WhatsApp IE lyfter fram nar det galler att genomfdra andringar av
sin integritetspolicy men anser, mot bakgrund av omstédndigheterna i fallet, sarskilt pa grund av typen
av organisation, dess storlek och de medel (bland annat finansiella resurser men dven juridisk expertis)
som den har tillgang till, att det ar av storsta vikt att efterlevnaden av skyldigheterna avseende
oppenhet sdkerstalls sa snabbt som mojligt. Om WhatsApp IE befanns behdva sex manader for att
uppdatera sin integritetspolicy for att genomfdra den ansvariga tillsynsmyndighetens tydliga och
specifika begdranden skulle tillsynsmyndigheterna forvantas tillata mycket langre tidsramar for mindre
organisationer, vilket enligt EDPB inte ar lampligt och proportionellt for att sakerstalla efterlevnaden
av den allmanna dataskyddsférordningen.

267 WhatsApps synpunkter avseende artikel 65, punkterna 44.3—44.4 kompletterande férslag till synpunkter,
avsnitt 6.4.C

268 Kompletterande férslag till synpunkter, punkt 19.1.

269 Den irldndska tillsynsmyndigheten hanvisar till betydelsen, nyttan och funktionen av skyldigheten avseende
6ppenhet inom ramen fér den allménna dataskyddsférordningen som helhet i samband med det foreslagna
foreldggandet, se forslaget till beslut, punkt 642. Den irlandska tillsynsmyndigheten gor sin bedémning av
antalet registrerade som paverkas i samband med artikel 83.2 a i den allmanna dataskyddsforordningen, se
forslaget till beslut, punkterna 663—677.

Antaget 61



260.

261.

262.

263.

264.

265.

266.

Under de omstandigheter som foreligger i forevarande fall ser EDPB dessutom inte hur en
efterlevnadsperiod pa tre manader skulle kunna anses vara oproportionerlig?”°.

Nar det galler WhatsApp IE:s argument om behovet av tillrackligt med tid for att mojliggéra “kontakter
med kommissionen” noterar EDPB att den irlandska tillsynsmyndighetens forslag till beslut innehaller
en omfattande bedémning, vagledning och kommentarer som ar tillrackligt tydliga och precisa for att
WhatsApp IE ska kunna fullgdra sina skyldigheter i enlighet med de sarskilda bestammelserna om
Ooppenhet (artiklarna 12—-14 i den allmanna dataskyddsforordningen) och med tanke pa principen om
ansvarsskyldighet (artikel 5.2 i den allmanna dataskyddsférordningen) med ett minimum av
interaktion med den irlandska tillsynsmyndigheten for att genomfdra begaran.

Nar det géller den irlandska tillsynsmyndighetens argument att underlatelse att félja foreldggandet
skulle utgbra en separat 6vertradelse av den allmanna dataskyddsférordningen och medféra en risk
for ytterligare atgarder mot WhatsApp IE &r det i detta skede spekulativt om denna situation kommer
att uppstad daven om underlatenheten att folja ett foreldggande utgor en separat dvertradelse av den
allmdnna  dataskyddsforordningen (i  enlighet med artikel 83.6 i den allmdnna
dataskyddsforordningen).

Mot bakgrund av ovanstaende beslutar EDPB att den irlandska tillsynsmyndigheten maste andra sitt
forslag till beslut sa att tidsfristen pa sex manader for efterlevnad forkortas till en period pa tre
manader.

8.4.2.2 Om andra fragor som rér féreldggandet om att se till att behandlingen uppfyller kraven

Nér det géller den ungerska tillsynsmyndighetens invandning att det inte ar lampligt att tillhandahalla
information till icke-anvandare via webbplatsen papekar den ungerska tillsynsmyndigheten att
utlaggningen av informationen pa WhatsApps webbplats inte ar den ”lampliga metoden for att
tillhandahalla information” eftersom icke-anvdandare kanske inte kadnner till att tjansten finns och
darfor inte forvantas leta efter informationen pa webbplatsen. WhatsApp IE “kan darfor inte bevisa
[...] att icke-anvindare kommer att fa reda pa att integritetspolicyn finns”?7%,

EDPB noterar att den irlandska tillsynsmyndigheten i sitt forslag till beslut har beaktat att det ar
osannolikt att icke-anvandare har anledning att beséka WhatsApps webbplats?’2. Enligt den irlindska
tillsynsmyndigheten bér WhatsApp noga 6vervdga var ett sGdant offentligt meddelande ska finnas och
placeras sa att det sdkerstidlls att det upptdcks och gors tillgdngligt fér sG mdnga icke-anvédndare som
mdjligt och att informationen om Sppenhet till icke-anvdndare madste tillhandahdllas separat (genom
ett separat meddelande eller ett separat avsnitt inom den befintliga integritetspolicyn eller pd annat
sdtt) fran informationen om Gppenhet till anvdndare, sG att det blir sG enkelt som mdjligt for icke-
anvindare att uppticka och fd tillgdng till den information som specifikt avser dem?’3.

EDPB medger att manga registrerade som inte aktivt anvander WhatsApps tjanster kanske inte besoker
WhatsApps webbplats for att hamta information om behandlingen av icke-anvandares uppgifter. Med
tanke pa de argument som framférts och att forslaget till beslut redan alagger WhatsApp IE att
noggrant Overvaga placeringen av det offentliga meddelandet till icke-anvandare ser dock inte EDPB
nagot behov av att dndra forslaget till beslut. Detta paverkar inte eventuella bedémningar som EDPB

270 Detta &r i linje med den tidsfrist for efterlevnad som ursprungligen féreslogs av den irlindska
tillsynsmyndigheten for atgarder som rér anvandardata. Den irlandska tillsynsmyndighetens sammansatta svar,
punkt 102.

271 Invandning frdn den ungerska tillsynsmyndigheten, s. 5.

272 Eprslaget till beslut, punkt 158.

273 Fprslaget till beslut, punkt 158 och tillagg C
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kan uppmanas att gora i andra fall, &ven med samma parter, med beaktande av innehallet i det
relevanta forslaget till beslut och de invandningar som framforts av den berérda tillsynsmyndigheten.

Mot bakgrund av ovanstaende beslutar EDPB att den irldndska tillsynsmyndigheten inte behdver dndra
sitt forslag till beslut pa grundval av den invdndning som framforts av den ungerska
tillsynsmyndigheten med avseende pa foreldggandet om att tillhandahalla information till icke-
anvandare.

Nar det galler den nederlandska tillsynsmyndighetens invandning mot den andring av policyer som
skulle vara noédvandig for WhatsApp IE for att atgarda overtradelsen av artikel 14 i den allmanna
dataskyddsférordningen uppmanar EDPB den irlandska tillsynsmyndigheten att sadkerstdlla att
forelaggandet om att se till att behandlingen av personuppgifter efterlever bestimmelserna i den man
den omfattar Overtradelsen av artikel 14 i den allmdnna dataskyddsférordningen och tydligt
aterspeglar det utvidgade tillampningsomradet for den Overtrddelse av denna bestammelse som
beskrivs i avsnitt 7.4.4.2 ovan (dvs. dess koppling dven till icke-anvdndares personuppgifter efter
tillampningen av forfarandet for férlusthashning).

9 OM KORRIGERANDE ATGARDER — SARSKILT ADMINISTRATIVA
SANKTIONSAVGIFTER

9.1 Prelimindra fragor: foregdende rakenskapsars omsattning

9.1.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

Efter att ett foreslaget intervall for beloppet for sanktionsavgifter faststalls hanvisar forslaget till beslut
till artikel 83.5 i den allmdnna dataskyddsférordningen, dar det hogsta beloppet for eventuella
sanktionsavgifter som kan &démas for vissa typer av dvertriadelser faststills?’4. Begreppet ”féretag”
avser WhatsApp IE och Facebook, Inc. Det relevanta "taket” for sanktionsavgifter berdknas darfor pa
grundval av den globala arsomséattningen for foretaget som helhet och inte pa grundval av den berérda
personuppgiftsansvarigas eller det berdrda personuppgiftsbitradets globala arsomsattning. | forslaget
till beslut dras slutsatsen att de foreslagna sanktionsavgifterna inte 6verskrider det tillampliga “tak”
for sanktionsavgifter som foreskrivs i artikel 83.5 i den allmdnna dataskyddsférordningen beraknat
med hanvisning till den sammanlagda omsattningen for Facebook, Inc. och WhatsApp IE for det ar som

avslutades den 31 december 2019 (uppskattat till cirka ||| GcGcT0l.

9.1.2 Sammanfattning av de invandningar som framforts av de berorda
tillsynsmyndigheterna

Den tyska tillsynsmyndigheten gjorde en invandning mot olika aspekter av hur forslaget till beslut
forhaller sig till foregdende rakenskapsars omsattning i forevarande fall.

For det forsta ansag den tyska tillsynsmyndigheten att [enligt] kvartalsrapporten IV/2019 uppgick de
totala intdkterna for Facebook Inc. till 70,7 miljarder US-dollar. Enligt skdl 150 i den allménna
dataskyddsférordningen dr begreppet féretag i artiklarna 101 och 102 i EUF-férdraget relevant. Dérfor
mdste doktrinen om en enda ekonomisk enhet tillimpas. Ett sadant féretag kan bestad av olika juridiska
personer. Den enda ekonomiska enhetens totala omsdttning ér ddrfér avgérande och referenspunkt

274 Egrslaget till beslut, punkt 776. WhatsApp instimmer i den irlindska tillsynsmyndighetens stdndpunkt i denna
fraga. Kompletterande forslag till synpunkter, punkt 18.5.
275 Fprslaget till beslut, punkterna 777-799, med betoning p& punkt 797.
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fér att bedéma och avgéra om en sanktionsavgift dr effektiv, proportionell och avskréckande®’®. Denna
invandning innebar att forslaget till beslut bor dndras sa att den omséattning som aterspeglas i del 4 ar
omsattningen for hela Facebook-koncernen.

For det andra havdade den tyska tillsynsmyndigheten att den omsattning som aterspeglas i del 4 i
forslaget till beslut borde andras till omsattningen for det rakenskapsar som avslutades den 31
december 2020. Den tyska tillsynsmyndigheten férklarade att”[d]en héndelse frdn vilken “féregdende
ar” ska faststdllas dr évervakningsmyndighetens beslut om bétfdllning, inte den hdndelse som utgjorde
overtrddelse. Uppgiftsskyddssamordnarens beslut férvintas fattas under 2021. Det féregdende
rdkenskapsdret dr ddrfér kalenderdret 2020, varfor dess virde mdste beaktas. De finansiella nyckeltal
som gruppen ldmnat under dret tyder pa att de drliga inkomsterna fér 2020 kan vara minst 15 procent
hégre dn de drliga inkomsterna fér 2019. Pa grund av sadana betydande skillnader under aret kan inte
heller dldre siffror anvidndas av praktiska skal”?”’.

Slutligen havdade den tyska tillsynsmyndigheten i sin invandning att omsattningen bor beaktas vid
faststallandet av beloppet for sanktionsavgifter och tillade att [d]et h6ga drliga resultatet (vinsten) och
féretagets héga Iénsamhet inte beaktas pa ett mdrkbart sdtt vid berdkningen av sanktionsavgifterna.
Kdnsligheten for bestraffning paverkas dock i hég grad av nivén pa avkastningen och mdste beaktas
for att uppnd mdlet om sdrskild avskrickande effekt. Ndr det gdller faststdllande av effektiva
sanktionsavgifter i den mening som avses i artikel 83.1 i den allménna dataskyddsférordningen anser
vi att kdnsligheten fér bestraffning mdste ges en ganska betydande tyngd. Detta krav dr inte tillréickligt
uppfyllt i férslaget till beslut?’®,

Den tyska tillsynsmyndigheten konstaterade att Facebook-koncernens férvintade drliga globala
intdkter pa omkring 81 miljarder USD 2020 (70,7 miljarder USD + 15 %) ligger klart 6ver den
uppskattade _ och tillade att en hanvisning till felaktiga lagre siffror skulle kunna paverka
atgardernas effektivitet?”.

9.1.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

| sitt sammansatta svar noterade den irlandska tillsynsmyndigheten att féremalet for invandningen
avseende foregaende rakenskapsars omsattning omfattas av artikel 4.24 i den allménna
dataskyddsférordningen och ansag att den var relevant och motiverad?®.

Aven om den irlindska tillsynsmyndighetens slutliga standpunkt var att inte félja ndgon av
invandningarna?! kom den irlandska tillsynsmyndigheten i sitt sammansatta svar éverens med den
tyska tillsynsmyndigheten om tillsynsmyndigheternas tillampning av doktrinen om en enda ekonomisk
enhet nar administrativa sanktionsavgifter alaggs ett foretag i enlighet med artikel 83 och skal 150 i
den allmdnna dataskyddsforordningen. | del 4 i forslaget till beslut (punkt 797) hanvisas till den
sammanlagda omsattningen for Facebook, Inc. och WhatsApp IE. Den irldandska tillsynsmyndigheten
foreslog att dndra denna siffra sa att den speglar den sammanlagda omsdttningen fér hela Facebook,

Inc.-koncernen, enligt kraven i den tyska (federala) tillsynsmyndighetens invéndning®®2.

278 Invandning fran den tyska tillsynsmyndigheten, s. 13.

277 Invandning fran den tyska tillsynsmyndigheten, s. 13.

278 Invandning fran den tyska tillsynsmyndigheten, s. 13 och 16.

279 Invandning fran den tyska tillsynsmyndigheten, s. 13-14.

280 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 62.
281 Se punkt 13 ovan.

282 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 63.a.i.
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Nar det galler tillampningen av "foregdende rakenskapsar” konstaterade den irlandska
tillsynsmyndigheten att forslaget till beslut i detta fall skickades ut till de berdrda
tillsynsmyndigheterna den 24 december 2020, varfor den irlandska tillsynsmyndigheten inte kunde ha
dterspeglat 2020 ars omsattning i forslaget till beslut?®3. Férslaget till beslut innehdll den mest aktuella
finansiella information som fanns tillganglig den dag da den skickades ut till de berérda
tillsynsmyndigheterna i enlighet med artikel 60.3 i den allmdnna dataskyddsforordningen (den dag dd
medbeslutandeprocessen inleddes)®*. Den irlindska tillsynsmyndigheten tillade att den ansvariga
tillsynsmyndigheten inte ensidigt far dndra sitt férslag till beslut sa snart det har skickats ut till de
berérda tillsynsmyndigheterna i enlighet med artikel 60.3%.

| det sammansatta svaret foreslog den irlandska tillsynsmyndigheten féljande tillvdgagangssatt: | den
utstréckning som krévs i [forslaget till beslut] kommer den irldndska tillsynsmyndigheten att anvédnda
den mest aktuella finansiella informationen fér att berdkna det foéreslagna taket for den féreslagna
sanktionen. Detta férblir omsdttningen for det rékenskapsar som avslutades den 31 december 2019.
Denna siffra kommer att fungera som en prelimindr uppskattning av omsdttningen fér det
rdkenskapsdr som avslutades den 31 december 2020. Innan det slutliga beslutet fattas kommer den
irléndska tillsynsmyndigheten att erhdlla den uppdaterade omsdttningen fér det réikenskapsar som
avslutades den 31 december 2020 frdn WhatsApp. Denna siffra kommer att anvindas fér att berédkna
taket i det slutliga beslutet. Féljaktligen kommer den irléindska tillsynsmyndigheten att tillimpa
omsdttningen for det dr som avslutades den 31 december 2020 fér sina berdkningar i del 4 ndr det
slutliga beslutet antas®.

Nar det galler beaktandet av omsattningen vid faststallandet av beloppet for sanktionsavgifter anges
inledningsvis i det sammansatta svaret att omsdttningen endast dr relevant fér taket for
sanktionsavgifter” och darefter preciserades det att artikel 83.2 inte krdver att hdnsyn tas till det
berérda féretagets omséttning. Omsdttningen dr i sjéilva verket frémst relevant fér berdkningen av det
tillimpliga taket fér sanktionsavgifter enligt artikel 83.4-83.6 ). En 6kning av den omsdttning som
anges i det sammansatta férslaget kommer inte att paverka berékningen av sjdlva sanktionsavgifterna
i detta fall?®,

Nar det géller de forvantade arliga totala intdkter som namns i invdndningen haller den irlandska
tillsynsmyndigheten inte med i den mdn den tyska tillsynsmyndigheten féresldr att den irldndska
tillsynsmyndigheten kan och/eller bér identifiera den relevanta omsdttningen med hdnvisning till
antaganden och uppskattade siffror [...]. Som lagstadgad tillsynsmyndighet dr den irléndska
tillsynsmyndigheten skyldig att anta en evidensbaserad strategi for sitt beslutsfattande och félja och
tillimpa rdttvisa férfaranden. Att géra eller godkénna antaganden, sérskilt ndr det gdller inslag i en
beslutsprocess som féreskrivs i lag, dr inte férenligt med den allmdnna dataskyddsférordningen eller
med den allmédnna skyldigheten for lagstadgade beslutsfattare att genomféra sina undersékningar pa
ett rdttvist och éppet sdtt?e,

283 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 64.b.ii.

284 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 64.b.iii.

285 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 64.b.i.

286 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 64.b.iii. Den slutliga standpunkten frdn den
irlandska tillsynsmyndigheten var att de invandningar som klargjordes ovan i punkt 13 inte féljdes.

287 Den irldndska tillsynsmyndighetens sammansatta svar, punkterna 62 och 64.c.ii.

288 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 64.c.i.
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9.1.4 EDPB:s analys

9.1.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade
EDPB erinrar om att mekanismen fér enhetlighet ocksad kan anvidndas for att framja en konsekvent
tillampning av administrativa sanktionsavgifter®,

| sin invédndning mot foregaende rakenskapsars omsattning enligt forslaget till beslut anser den tyska
tillsynsmyndigheten att forslaget till beslut bor dndras med avseende pa foretagets relevanta
omsattning, faststallandet av foéregaende rdkenskapsar och beaktandet av omsattningen vid
berdkningen av sanktionsavgifterna?®. Denna invandning géller huruvida de dtgérder som féreskrivs i
férslaget till beslut ér férenliga med den allménna dataskyddsférordningen®*. Darfér anser EDPB att
invandningen ar relevant.

Invdndningen kan ocksa anses vara motiverad, eftersom den tyska tillsynsmyndigheten papekade
pastadda misstag i forslaget till beslut till foljd av den anvanda intaktssiffran och det aktuella aret,
vilket i sin tur ledde till att de féreslagna sanktionsavgifterna inte uppfyllde sitt syfte som korrigerande
atgard. Den andring som foreslas i invandningen syftar till att sakerstalla att sanktionsavgifterna ar
effektiva, avskrackande och proportionella enligt artikel 83.1 i den allmdnna dataskyddsférordningen.
WhatsApp IE anser att den tyska tillsynsmyndighetens invandning inte ar tillrackligt motiverad for att
troskelvardet i artikel 4.24 i den allmanna dataskyddsforordningen ska kunna uppnas eftersom den i)
inte stods av nagot underbyggt rattsligt argument och ii) inte visar pa nagon risk for de registrerades
rattigheter och friheter?®2, EDPB anser att invdndningen tydligt visar betydelsen av de risker som
forslaget till beslut innebar eftersom den anger att anvandningen av felaktiga intaktssiffror utgor ett
farligt prejudikat vilket dventyrar sanktionernas effektivitet dven i framtida fall?*>, EDPB anser att
denna invandning fran den tyska tillsynsmyndigheten uppfyller det troskelvarde som faststalls i artikel
4.24 i den allmanna dataskyddsférordningen.

WhatsApp IE hdvdar att den tyska tillsynsmyndighetens invandning inte ar motiverad och havdar att
omsdttningen endast dr relevant for att faststdlla den hégsta sanktionsavgift som lagligen kan Gdémas
och inte beloppet fér sanktionsavgift och invandningen galler darfor endast ett teoretiskt
maximibelopp som inte skulle kunna medféra hégre sanktionsavgifter, dven om man skulle anse att
det finns en betydande risk eftersom sanktionsavgifterna inte dr tillrdckligt héga (vilket WhatsApp
Ireland bestrider)*®*. EDPB noterar att det rdder oenighet mellan den ansvariga tillsynsmyndigheten
och den berdrda tillsynsmyndigheten om huruvida omsattningen endast ar relevant for att faststalla
den hogsta sanktionsavgift som lagligen kan adémas eller om den potentiellt ocksa ar relevant vid
berakningen av beloppet fér sanktionsavgift. Vidare kan oenigheten i fraga om omsattningen endast
avvisas som rent hypotetisk om

- inga ytterligare Overtradelser ingick i de invandningar som godtagits som relevanta och motiverade
och

289 Se dataskyddsforordningen, skil 150, riktlinjerna om begreppet relevant och motiverad invindning, punkt 34
och riktlinjerna for artikel 65.1 a i den allmanna dataskyddsforordningen, punkt 91.

2% pDen tyska tillsynsmyndighetens invandning, s. 12-14 och 15-17.

21 Rjktlinjerna om begreppet relevant och motiverad invdndning, punkt 32.

292 WhatsApps synpunkter avseende artikel 65, punkterna 29 och 30.

293 Den tyska tillsynsmyndighetens invandning, s. 12-14 och 15-17.

2%4 Av denna anledning kan WhatsApp Ireland inte se hur denna invindning tydligt visar p& betydelsen av de
risker som det sammansatta svaret innebar eftersom endast abstrakta och ostyrkta risker har identifierats av
den tyska (federala) tillsynsmyndigheten. WhatsApps synpunkter avseende artikel 65, punkterna 30.3, 30.6 och
30.7
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- berdkningen av sanktionsavgifterna och beloppet for dessa ingick inte i de invandningar som
godtagits som relevanta och motiverade.

De aterstaende argument som WhatsApp IE har lagt fram behandlar sakfragan i invandningarna, inte
huruvida de ar relevanta och motiverade?® och darfér dr EDPB inte néjd med beddémningen av
huruvida troskelvardet i artikel 4.24 i den allmanna dataskyddsférordningen i sig ar uppfylit.

9.1.4.2 Bedbémning i sak

Faststdllande av féretagets relevanta omsdttning

Den tyska tillsynsmyndigheten gjorde en invandning dar man havdade att i och med att Facebook Inc.
och WhatsApp IE befanns vara foretaget av den ansvariga tillsynsmyndigheten borde omsattningen for
den enda ekonomiska enheten anvdndas inom ramen for artikel 83 i den allmdnna
dataskyddsférordningen i stillet fér Facebook Inc. och WhatsApp |E:s sammanlagda omséttning?®.
Aven om den irlandska tillsynsmyndighetens slutliga standpunkt var att inte félja ndgon av
invandningarna?’ uttryckte den irlindska tillsynsmyndigheten i sitt sammansatta svar sin avsikt att
andra denna siffra s& att den speglar hela Facebooks, Inc.-koncernens sammanlagda omsattning?.

EDPB noterar att den irlandska tillsynsmyndigheten hade meddelat WhatsApp IE sin bedémning av
begreppet foretag, inbegripet den ansdkan som gjorts inom ramen for artikel 83 i den allmanna
dataskyddsférordningen. Den irlandska tillsynsmyndigheten bad WhatsApp IE att uppmarksamma
"varje berdrt moderbolag eller kontrollerande foretag for att till fullo ta itu med de fragor som tagits
upp”?*°® pa detta. WhatsApp IE bekréftade att man pa frivillig basis hade uppméarksammat personalen
vid WhatsApp Inc. och Facebook, Inc. pa skrivelsen fran den irlandska tillsynsmyndigheten och deras
svar och noterade att varken WhatsApp Inc. eller Facebook, Inc. dr parter i undersdkningen3®,
WhatsApp IE ansag att det relevanta féretaget i den mening som avses i artikel 83.4-83.6 i den
allménna dataskyddsférordningen dr WhatsApp Ireland ensamt och tillade att det motsdtter sig [den
irldndska tillsynsmyndighetens] synsdtt ndr det gdller bedémningen av huruvida en enhet kan utéva
ett “avgérande inflytande” 6ver WhatsApp Irelands ‘beteende pd marknaden’ inom ramen fér den
allménna dataskyddsférordningen®. WhatsApp IE hdvdade att tolkningen och tillimpningen av de
konkurrensrattsliga begreppen “foretag” och "avgorande inflytande” 6ver "beteende pa marknaden”
i det mycket annorlunda rattsliga sammanhanget i den allmédnna dataskyddsférordningen vacker
fragor som sannolikt kraver rattslig prévning3®2.

Aven om klassificeringen av Facebook Inc. och WhatsApp IE som ett enda féretag inte bestrids av den
tyska tillsynsmyndigheten noterar dock EDPB att det rader oenighet mellan den ansvariga

295 WhatsApp anser att de skil som anges i den tyska tillsynsmyndighetens invindning antingen &r ogrundad,
felaktig i rattsligt hanseende eller irrelevant (WhatsApps synpunkter avseende artikel 65, punkterna 29 och 30).
EDPB uppfattar dessa overvaganden som argument i sak. WhatsApp tillbakavisar inte att den tyska
tillsynsmyndighetens invandning avser risker kopplade till forslaget till beslut som paverkar registrerade, féreslar
specifika andringar av forslaget till beslut och anger varfér detta ar motiverat enligt den tyska
tillsynsmyndigheten.

2% |nviandning fran den tyska tillsynsmyndigheten, s. 12-13.

297 Se punkt 13 ovan.

2% Den irldndska tillsynsmyndighetens sammansatta svar, punkterna 63.a.i. och 65.

299 Fdrslaget till beslut, punkterna 793-794.

300 skrivelse av den 1 maj 2020 frdn WhatsApp till den irlandska tillsynsmyndigheten som svar p& den irlindska
tillsynsmyndighetens skrivelse av den 24 april 2020 till WhatsApp om begreppet foretag.

301 WhatsApps synpunkter avseende artikel 65, punkt 31.2.

302 WhatsApp, kompletterande férslag till synpunkter, punkterna 18.5-18.9 (sarskilt 18.6.D och 18.7).
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tillsynsmyndigheten och den berdérda tillsynsmyndigheten om storleken pa den omsattning som ska
beaktas for denna enda ekonomiska enhet.

| denna specifika fraga, och i enlighet med skal 150 i den allmanna dataskyddsférordningen, anser
EDPB att EU-domstolens rattspraxis pa konkurrensrattens omrade ar relevant vid bedémningen av den
omsattning som ska beaktas i samband med artikel 83 i dataskyddsférordningen, sarskilt for kontrollen
av den ovre gransen for beloppet for sanktionsavgifter enligt artikel 83.4-83.6 i den allmanna
dataskyddsforordningen.

For det forsta innebar detta, enligt domstolens fasta rattspraxis och som den irlandska
tillsynsmyndigheten papekar i sitt férslag till beslut3®, att nir ett moderbolag och dess dotterbolag
anses utgora ett enda foretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget innebar
detta att dotterbolagets beteende kan tillskrivas moderbolaget utan att det behover faststallas att
moderbolaget faktiskt har deltagit i 6vertradelsen. | synnerhet kan moderbolaget hallas ansvarigt for
sanktionsavgifterna®,

For det andra har EU-domstolen slagit fast att nar ett moderbolag och dess dotterbolag utgér det enda
foretag som har forklarats ansvarigt for den 6vertradelse som begatts av dotterbolaget dr det de
deltagande féretagens totala omsattning som avgér det enda foretagets finansiella kapacitet®. Nar
det galler moderbolaget i koncernen preciserade EU-domstolen att moderbolagets sammanstallda
redovisning ar relevant for att faststilla dess omsattning®®®. | férevarande fall innebér detta att den
konsoliderade omséattningen for den koncern som leds av Facebook Inc. ar relevant.

Mot bakgrund av ovanstdende och med tanke pa att den irlandska tillsynsmyndigheten betecknade
Facebook Inc. och WhatsApp IE som ett enda foretag i forslaget till beslut beslutar EDPB att den
irlandska tillsynsmyndigheten bor andra sitt forslag till beslut for att ta hansyn till den totala
omsattningen for samtliga deltagande féretag som ingar i det enda féretaget i den mening som avses
i artikel 83 i den allmdnna dataskyddsférordningen.

Omsdttningens relevans vid berdkningen av sanktionsavgifterna

Nar det galler oenigheten mellan den irlandska tillsynsmyndigheten och den tyska tillsynsmyndigheten
om den roll som omsattningstalet kan spela vid berdkningen av beloppet for sanktionsavgifter noterar
EDPB att denna fraga ar ouppl6ésligt forbunden med invdndningarna om sanktionsavgifternas effektiva,
avskrackande och proportionella karaktar i enlighet med artikel 83.1 i den allmdnna
dataskyddsforordningen. Om denna aspekt av den tyska tillsynsmyndighetens invandning ar
valgrundad bedéms darfér nedan i avsnitt 9.3.4.2397,

303 Fprslaget till beslut, punkt 779.

304 Akzo Nobel m.fl./kommissionen (mal C-97/08 P, dom av den 10 september 2009), ECLI:EU:C:2009:536, § 58—
61.

305 Se bland annat Groupe Gascoghe SA/kommissionen (mal C-58/12 P, dom av den 26 november 2013), ECLI:
EU: C: 2013: 770, § 51-56, Eni SpA/kommissionen (C-508/11 P, dom av den 8 maj 2013), ECLI: EU: C: 2013: 289,
§ 109, Siemens Osterreich et VA Tech Transmission & Distribution/kommissionen (férenade malen T-122/07 — T-
124/07, dom av den 3 mars 2011), ECLI:EU:T:2011:70, § 186-187.

306 Groupe Gascogne SA/kommissionen (mal C-58/12 P, dom av den 26 november 2013), ECLI:EU:C:2013:770, §
52-57.

307 Se punkt 405 och foljande.
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Féreqgdende ridkenskapsdr

EDPB noterar att den irlandska tillsynsmyndigheten vid berdkningen av sanktionsavgifterna tar hdansyn
till den totala drsomsattningen under det rikenskapsdr som féregick forslaget till beslut3®®, | detta
avseende havdar den tyska tillsynsmyndigheten att det rakenskapsar som bor beaktas &r det
rakenskapsar som féregdr den ansvariga tillsynsmyndighetens slutliga beslut3®, Eftersom det inte
rader nagon tvekan om att uttrycket ”“foregdende rikenskapsar” avser den ansvariga
tillsynsmyndighetens beslut kommer EDPB darfor att inrikta sin bedomning pa huruvida ett sadant
beslut ska utgora forslaget eller det slutliga.

Pa konkurrensrattens omrade har EU-domstolen klargjort inneborden av "féregaende rakenskapsar”
nar det galler Europeiska kommissionens befogenhet att adoma foretag sanktionsavgifter i enlighet
med artikel 23 i férordning (EG) nr 1/200331°, Som regel bor det hégsta beloppet fér sanktionsavgiften
beridknas pd grundval av omsdttningen under det rdkenskapsGr som féregick [Europeiska]
kommissionens beslut®'*.

Den irlandska tillsynsmyndigheten papekar att nar det géller forfarandet med en enda kontaktpunkt
ar den ansvariga tillsynsmyndigheten inte ensam beslutsfattare utan maste samarbeta med den
berérda tillsynsmyndigheten via den process som beskrivs i artikel 60 i den allmédnna
dataskyddsférordningen. I detta férfarande féreskrivs samrdadsperioder och en ytterligare en mekanism
for att 16sa meningsskiljaktigheter om vilka samférstand inte kan uppnds. Den praktiska féljden av
detta dr méjligheten till en betydande tidsférskjutning mellan det ursprungliga éverléimnandet av den
ansvariga tillsynsmyndighetens férslag till beslut och antagandet av det slutliga beslutet'?. EDPB
medger att forfarandet med en enda kontaktpunkt som féreskrivs i artikel 60 i den allmanna
dataskyddsférordningen skiljer sig fran det forfarande som ar tillampligt for Europeiska kommissionen
pa konkurrensrattens omrade. | bada fallen ar det emellertid riktigt att sanktionsavgifterna endast
trader i kraft vid en tidpunkt, namligen nar det slutliga beslutet meddelas.

Samtidigt ar den ansvariga tillsynsmyndigheten skyldig att skicka ut ett fullstandigt forslag till beslut,
inklusive i forekommande fall ett belopp fér sanktionsavgifter, nir den inleder samradsforfarandet i
enlighet med artikel 60.3 i den allmanna dataskyddsférordningen. Den irlandska tillsynsmyndigheten
foreslog att man i sitt forslag till beslut skulle behdlla en hanvisning till omsattningen for det
rakenskapsar som avslutades den 31 december 2019, vilket var den mest aktuella finansiella
information som fanns tillganglig for att faststalla den relevanta omsattningen vid den tidpunkt da

308 Firslaget till beslut, punkt 797.

309 Invandning fran den tyska tillsynsmyndigheten, s. 13.

310 Fgrordning (EG) nr 1/2003 av den 16 december 2002 om tillimpning av konkurrensreglerna i artiklarna 81 och
82 i fordraget. | artikel 23.1 i forordning (EG) nr 1/2003 féreskrivs foljande: “Kommissionen far genom beslut
alagga foretag eller foretagssammanslutningar boter pa upp till 1 % av féregaende rakenskapsars sammanlagda
omsattning [...]".

311 | ufen Austria AG/kommissionen (mal C-637/13 P, dom av den 26 januari 2017) ECLI: EU: C: 2017: 51, punkt
48, YKK Corporation e.a./kommissionen (C-408/12 P, dom av den 4 september 2014) ECLI: EU: C: 2014: 2153, §
64. EU-domstolen har slagit fast att omsattningen under det ar som foregick kommissionens beslut att adéma
sanktionsavgifteri vissa situationer inte ger nagon anvandbar indikation om det berérda foretagets faktiska
ekonomiska situation eller om den lampliga sanktionsavgiftsnivan for det foretaget. | en sadan situation har
Europeiska kommissionen ratt att hdnvisa till ett annat rakenskapsar for att kunna géra en korrekt bedémning
av foretagets ekonomiska resurser och sdkerstdlla att sanktionsavgifterna har en tillracklig och proportionell
avskrackande verkan. Se 1. garantovanad a.s./kommissionen (mal C-90/13, dom av den 15 maj 2014),
ECLI:EU:C:2014:326, § 16—17. Se Britannia Alloys & Chemicals/kommissionen (mal C-76/06 P, dom av den 7 juni
2007) ECLI:EU:C:2007:326, § 30.

312 pen irlandska tillsynsmyndighetens sammansatta svar, punkt 64.b.i.
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forslaget till beslut 6verlamnades till de berdrda tillsynsmyndigheterna i enlighet med artikel 60.3 i den
allmédnna dataskyddsférordningen. Den irlandska tillsynsmyndigheten preciserade vidare att [d]et
kommer att fungera som en prelimindr uppskattning av omsdttningen fér det rikenskapsdr som
avslutades den 31 december 2020. Innan det slutliga beslutet fattas kommer den irldndska
tillsynsmyndigheten att erhdlla den uppdaterade omsdttningen for det ridkenskapsdr som avslutades
den 31 december 2020 fran WhatsApp. Denna siffra kommer att anvéndas for att berdkna taket i det
slutliga beslutet. Féljaktligen kommer den irldndska tillsynsmyndigheten att tillimpa omsdttningen for
det ar som avslutades den 31 december 2020 fér sina berdkningar i del 4 ndr det slutliga beslutet
antas®®3,

Mot bakgrund av ovanstdende beslutar EDPB att datumet for det slutliga beslut som fattats av den
ansvariga tillsynsmyndigheten i enlighet med artikel 65.6 i den allmanna dataskyddsférordningen ar
den handelse utifran vilken det féregdende rakenskapsaret bor beaktas. EDPB instammer i den
irlandska tillsynsmyndighetens strategi for det aktuella fallet att i forslaget till beslut inkludera en
prelimindr omséattning baserad pa den mest aktuella finansiella information som fanns tillganglig vid
tidpunkten for vidarebefordran till de berérda tillsynsmyndigheterna i enlighet med artikel 60.3 i den
allmdnna dataskyddsférordningen34,

9.2 Tolkning av artikel 83.3 i den allmanna dataskyddsforordningen

9.2.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

Vid bedémningen av sanktionsavgifterna ansag den irlandska tillsynsmyndigheten att évertradelserna
galler samtidiga 6vertradelser av artiklarna 12, 13 och 14 i den allmadnna dataskyddsforordningen i
samband med samma typ av behandling av personuppgifter. Darfor, och med hanvisning till artikel
83.3 i den allmanna dataskyddsforordningen, angav den irlandska tillsynsmyndigheten i forslaget till
beslut att eventuella sanktionsavgifterinte far dverstiga det belopp som anges for den allvarligaste
overtradelsen. Den irlandska tillsynsmyndigheten anser att dvertradelsen av artikel 14 i den allmanna
dataskyddsforordningen nar det géller icke-anvandare ar den allvarligaste av de tre 6vertradelserna.
Av detta skal beslutade den irlandska tillsynsmyndigheten att endast adéma sanktionsavgifterfor
overtradelsen av artikel 14 i den allmdanna dataskyddsférordningen och noterade att de
sanktionsavgiftersom ska adémas ar begransade till det hogsta belopp som anges fér 6vertradelsen av
artikel 14 i den allménna dataskyddsférordningen3?>.,

9.2.2 Sammanfattning av de invandningar som framforts av de berdrda
tillsynsmyndigheterna

Den tyska tillsynsmyndigheten gjorde en invandning mot den irlandska tillsynsmyndighetens tolkning
av artikel 83.3 i den allmanna dataskyddsférordningen. Enligt den tyska tillsynsmyndigheten ar den
irlandska tillsynsmyndighetens strategi inte férenlig med lagstiftarens avsikt, eftersom dess resultat ar
att mindre allvarliga Overtradelser faktiskt avvisas och endast den allvarligaste Overtradelsen
sanktioneras. Aven om sjilva beloppet fér sanktionsavgifterna kan beriknas pa grundval av den hogsta
lagstadgade nivan for sanktionsavgifterna bor lagovertradaren fortfarande uttryckligen anses skyldig
till att ha overtratt flera bestammelser eftersom det faktum att lagévertradaren inte falls for de 6vriga

313 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 64.b.iii. Den slutliga stdndpunkten fradn den
irlandska tillsynsmyndigheten var att den inte féljde de invandningar som klargjordes ovan i punkt 13.

314 Artikel 60.6 i den allménna dataskyddsférordningen, dar det féreskrivs att den ansvariga
tillsynsmyndigheten och den berdérda tillsynsmyndigheten ar bundna av det forslag till beslut som de (anses
vara) 6verens om ar under alla omstandigheter inte tillamplig pa den aktuella situationen.

315 Fdrslaget till beslut, punkt 774.
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bestammelser som 6vertratts inverkar menligt pa det effektiva skyddet av grundlaggande rattigheter
och friheter.

* % %

Den franska tillsynsmyndigheten invdnde mot berdkningen av sanktionsavgifter vid samtidiga
overtradelser. Enligt den franska tillsynsmyndigheten hanvisar artikel 83.3 i den allmdnna
dataskyddsforordningen till “det totala” belopp for sanktionsavgifterna som féljer av tillagget av flera
belopp, medan resultatet av den tolkning som féreslagits av den irlandska tillsynsmyndigheten ar att
de sanktionsavgiftersom alaggs en organisation som har begatt flera Overtradelser liknar de
sanktionsavgifter som skulle adémas vid endast en Overtrdadelse. Den franska tillsynsmyndigheten
tillagger att forslaget till beslut innebar att de manga Overtradelser som begatts aldrig kommer att
beaktas vid faststillandet av de dlagda sanktionsavgifternas allvarlighetsgrad.

%k %k

Slutligen havdar den portugisiska tillsynsmyndigheten att ordet "faststalls” i artikel 83.3 i den allmanna
dataskyddsforordningen hanvisar till det hogsta belopp for sanktionsavgifter for den allvarligaste
overtradelsen som anges abstrakt i den allmdnna dataskyddsférordningen. Den irlandska
tillsynsmyndighetens tolkning ledde till att tva sanktionsavgifter avskaffades och att endast den tredje
adomdes. Vid flera overtradelser bor dock flera sanktionsavgifter tillampas dven om det totala
beloppet for sanktionsavgifter totalt sett inte Gverstiger den hogsta grans som foreskrivs i den
allmanna dataskyddsférordningen for den allvarligaste ramen av dem som kan mobiliseras for varje
konstaterad Overtradelse.

9.2.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

Aven om den irlandska tillsynsmyndighetens slutliga stdndpunkt var att inte félja invandningarna anser
den att alla tre invdndningarna omfattas av tillampningsomradet for artikel 4.24 i den allmanna
dataskyddsforordningen och anser att de ar tillrackligt relevanta och motiverade i den mening som
avses i artikel 4.24 i den allmanna dataskyddsforordningen. Den irlandska tillsynsmyndigheten noterar
dock att det inte finns nagon 6verenskommen standpunkt pa EDPB:s niva om hur artikel 83.3 i den
allmanna dataskyddsférordningen ska tolkas och tillampas. Den irlandska tillsynsmyndigheten havdar
vidare att det satt pa vilket andra tillsynsmyndigheter har tolkat och tillampat denna bestammelse i
samband med tidigare beslut enligt artikel 60 i den allmdanna dataskyddsférordningen varierar
avsevart3®. Den irlindska tillsynsmyndigheten hivdar att den bokstavliga innebérden och syftet med
artikel 83.3 i den allmanna dataskyddsférordningen stéder dess tolkning av bestimmelsen3'’. Den
irlandska tillsynsmyndigheten gor gallande att ordalydelsen antyder att bedémningen av om
sanktionsavgifter ska adémas och storleken pa eventuella sanktionsavgifter ska goras for varje enskild
dvertriddelse som konstaterats ha &gt rum i samband med en viss undersékning®®. Den irlindska
tillsynsmyndigheten anser att bedomningen av 6vertradelsens svarighetsgrad inte bor gbras pa ett
abstrakt satt (genom hanvisning till placeringen av dvertradelsen i rangordningen i artikel 83.4/83.5 i
den allmanna dataskyddsférordningen) utan snarare genom att hansyn tas till de enskilda
omstiandigheterna i drendet i férhallande till artikel 83.2 a i den allmanna dataskyddsférordningen3?®,
Den irlandska tillsynsmyndigheten havdar att om artikel 83.3 var avsedd som en annan bestammelse

316 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 67.

317 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72.

318 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 72 b i.
319 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 b iv.
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om hogsta belopp for sanktionsavgifter som ska tillampas i komplexa scenarier skulle lagstiftaren ha
placerat den efter artikel 83.4-83.5 i den allminna dataskyddsférordningen i stallet for tidigare32°.

Nar det géller de gemensamma farhagorna fran den tyska, franska och polska tillsynsmyndigheten om
att den metod som foresprakas av den irlandska tillsynsmyndigheten ”pa ett oproportionerligt satt
skulle begrénsa det mojliga maximibeloppet for de totala sanktionsavgifterna”, hindra "adémande av
avskrackande sanktionsavgifter” eller ”i stort sett amputera” den héga sanktionsniva som foreskrivs i
den allmanna dataskyddsférordningen havdar den irlandska tillsynsmyndigheten att artikel 83.3 i den
allmédnna dataskyddsférordningen ar begrdnsad i sin tillimpning och inte kommer att tillampas pa
varje enskilt fall dar flera 6vertradelser har konstaterats utan endast pa de fall dar flera 6vertradelser
har uppstatt till f6ljd av ”samma eller sammanldnkad behandling”3?..

Den irlandska tillsynsmyndigheten hadvdade ocksa att det finns ett Overgripande krav pa en
tillsynsmyndighet, i enlighet med artikel 83.1 i den allmadnna dataskyddsférordningen, att sakerstalla
att ddémande av administrativa sanktionsavgifter enligt [artikel 83 i den allmdnna
dataskyddsférordningen] for évertridelser av [den allmdnna dataskyddsférordningen] i varje enskilt
fall ska vara effektivt, proportionellt och avskréckande3?. Detta innebar att tillsynsmyndigheterna,
oavsett hur artikel 83.3 i den allmdnna dataskyddsforordningen hanteras, alltid maste se till att
sanktionsavgifterna i varje enskilt fall &r ”effektiva, proportionella och avskrackande”3%. Den irlindska
tillsynsmyndigheten erinrade om att lagstiftaren gav tillsynsmyndigheterna stor frihet inom den ram
som foreskrivs i artikel 83.2 i den allmanna dataskyddsforordningen, att vaga upp och kvantifiera vilken
sanktionsavgiftsniva som skulle uppfylla kravet pa att sanktionsavgifterna ska vara "effektiva,
proportionella och avskrackande” i varje enskilt fall32,

Precis som det ar mojligt att sdnka sanktionsavgifterna (antingen som sadana eller i kombination med
andra sanktionsavgifter) pa grund av att tillsynsmyndigheten anser att sanktionsavgifterna ar
oproportionerligt héga har en tillsynsmyndighet frihet att hoja alla féreslagna sanktionsavgifter som
den anser vara for laga for att vara effektiva eller avskrdackande under radande omstéandigheter. Den
metod som féresprakas av den irlandska tillsynsmyndigheten begrénsar inte tillsynsmyndighetens
mojligheter att hoja eller sinka de foreslagna sanktionsavgifterna om de pa grund av
omstandigheterna i det enskilda fallet sannolikt inte kommer att vara effektiva, proportionella och
avskrackande3?.

Dessutom noterade den irlandska tillsynsmyndigheten att lagstiftaren genom artikel 58.2 i den
allmanna dataskyddsforordningen har gett tillsynsmyndigheterna manga olika korrigerande
befogenheter. | artikel 58.2 i i den allmanna dataskyddsférordningen klargérs att administrativa
sanktionsavgifter kan adémas "utover eller i stallet for” andra tillgdngliga atgarder. Detta lamnar
utrymme for en tillsynsmyndighet att 6vervaga att infoéra andra atgarder (till exempel ett forbud mot
behandling) utover sanktionsavgifter i ett fall dar tillsynsmyndigheten kan tvivla pa det avskrackande

vérdet av féreslagna sanktionsavgifter3?6,

Den irlandska tillsynsmyndigheten lade darfor inte fram nagot kompromissforslag i sitt sammansatta
svar, eftersom den, dven om den erkdnde de farhdgor som uttryckts av de tyska, franska och

320 pen irldndska tillsynsmyndighetens sammansatta svar, punkt 72 b viii.
321 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 i.

322 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 i ii.
323 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 72 i ii.
324 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 72 i ii.
325 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 i iii.
326 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 i iv.
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portugisiska tillsynsmyndigheterna, hadvdade att dess analys av artikel 83.3 i den allmdnna
dataskyddsférordningen redan tar hansyn till den logiska grunden fér dessa farhagor3?’.

Nar det galler den tyska tillsynsmyndighetens invdandning noterade den irlandska tillsynsmyndigheten
att forslaget om att den irlandska tillsynsmyndighetens tillvdgagangssatt leder till att vissa
overtradelser avvisas i praktiken inte ar korrekt. De foreslagna resultaten av flera 6vertradelser av den
allménna dataskyddsforordningen paverkas inte pa nagot satt av tillsynsmyndighetens installning till
artikel 83.3 i den allmdnna dataskyddsforordningen som endast syftar till att faststdlla de
administrativa sanktionsavgifter som ska &démas3%.

9.2.4 EDPB:s analys

9.2.4.1 Beddémning av huruvida invdndningarna var relevanta och motiverade

Den tyska tillsynsmyndighetens invandning mot tolkningen av artikel 83.3 i den allmdnna
dataskyddsférordningen ar relevant eftersom den avser den planerade atgardens férenlighet med den
allmanna dataskyddsforordningen. EDPB anser ocksa att invandningen ar motiverad eftersom den
tyska tillsynsmyndigheten havdar en att den relevanta bestdmmelsen feltolkats, sarskilt med
hanvisning till lagstiftarens avsikt att fullt ut beivra 6vertradelser. Invandningen visar dessutom att de
risker som forslaget till beslut innebar for de registrerades grundlaggande rattigheter och friheter ar
betydande. Den tyska tillsynsmyndigheten framhaller sarskilt att forslaget till beslut skapar ett farligt
prejudikat eftersom andra personuppgiftsansvariga ocksda skulle kunna krava att ytterligare
Overtradelser ignoreras av tillsynsmyndigheterna. Till foéljd av detta skulle atgdrdernas och
sanktionernas effektivitet vara mycket mindre for framtida fall vilket, skulle leda till en betydande risk
for de berdrda registrerades grundlaggande rattigheter och friheter.

Den franska tillsynsmyndighetens inviandning mot 6vertradelsen av artikel 83.3 i den allmanna
dataskyddsférordningen ar relevant eftersom en andring av berdkningsmetoden skulle leda till att var
och en av de d6vertradelser som identifierats skulle botféllas. EDPB anser ocksa att invandningen &r
motiverad eftersom den papekar att forslaget till beslut skulle innebara en sanktion for endast en av
de tre Overtradelser som konstaterats, vilket skulle sdnka nivdan pa de administrativa
sanktionsavgifterna och darmed minska tillsynsmyndigheternas korrigerande befogenheter och som
en foljd av detta deras férmaga att sdkerstalla en effektiv respekt for skyddet av personuppgifter.

Slutligen anser EDPB ocksa att den portugisiska tillsynsmyndighetens invandning mot dvertradelsen
av artikel 83.3 i den allmanna dataskyddsforordningen ar relevant eftersom den féreslagna andringen
av tolkningen av en sadan artikel skulle leda till sanktionsavgifter for var och en av de 6vertradelser
som identifierats. Dessutom havdar den portugisiska tillsynsmyndigheten att ett effektivt
genomfdrande av den allmanna dataskyddsférordningen kraver att sanktionssystemet i den allmanna
dataskyddsforordningen inte far undergravas och att sanktionsavgifternas avskrackande verkan skulle
forlora en stor del av sin effektivitet om endast den hogsta grans som sarskilt faststallts for ett av
brotten tillampas i fall av flera 6vertradelser. EDPB anser att en sadan avskrickande effekt av
administrativa sanktionsavgifter kan sakerstalla efterlevnad av den allmanna dataskyddsférordningen
och ddrmed bidra till en hog skyddsniva for berdrda registrerades rattigheter och friheter.

WhatsApp |E anser att alla invandningar mot tolkningen av artikel 83.3 i den allmdnna
dataskyddsforordningen inte &r tillrackligt motiverade och havdar ocksa att de inte uppfyller
troskelvardet for betydande risk i artikel 4.24 i den allmanna dataskyddsforordningen. Nar det galler
motiveringen till invdndningarna i detta underavsnitt hdvdar WhatsApp IE att ingen av dem innehaller
nagra utvecklade resonemang eller motiveringar som stédjer en annan tolkning av artikel 83.3 i den

327 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 73.
328 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 69.
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allmédnna dataskyddsforordningen an den i den irlandska tillsynsmyndigheten, och att sadana
tolkningar skulle strida mot den bokstavliga inneborden av artikel 83.3 i den allmdnna
dataskyddsférordningen3%,

Nar det géller statusen for alla invandningar som analyseras i detta underavsnitt anser EDPB att de ar
tillrackligt motiverade och paminner om att bedémningen av huruvida invdndningen ar valgrundad
gors separat nar det har faststallts att invandningen uppfyller kraven i artikel 4.24 i den allmanna
dataskyddsférordningen3%®. Nar det giller de argument som lagts fram fér att behandla invdndningen
i sak beaktar EDPB de argument som anges nedan i avsnitt 9.2.4.2.

9.2.4.2 Bedbémning i sak

Alla berorda tillsynsmyndigheter hdavdade i sina respektive invandningar att det inte ar férenligt med
deras tolkning av artikel 83.3 i den allmdnna dataskyddsférordningen att inte ta hansyn till andra
overtradelser an den ”allvarligaste Overtradelsen” eftersom detta skulle leda till en situation dar
WhatsApp IE botfills pa samma sitt for en enda dvertradelse som for flera dvertradelser. A andra sidan
havdade den irlandska tillsynsmyndigheten enligt forklaringen ovan att bedémningen av om
sanktionsavgifter ska adémas och beloppen for dessa maste goras for varje enskild dvertradelse som
konstaterats®*! och att bedémningen av évertradelsens svarighetsgrad bér géras med beaktande av
de enskilda omstiandigheterna i drendet3*2. Den irldndska tillsynsmyndigheten beslutade att endast
adoéma sanktionsavgifter for 6vertradelsen av artikel 14 i den allmanna dataskyddsférordningen

eftersom den ansag att den var den allvarligaste av de tre évertrddelserna®33,

EDPB noterar att den irlandska tillsynsmyndigheten identifierade flera 6vertradelser i forslaget till
beslut for vilka den faststallde sanktionsavgifter, namligen 6vertradelser av artiklarna 12, 13 och 14 i
den allminna dataskyddsférordningen®?, och darefter tillimpade artikel 83.3 i den allminna
dataskyddsforordningen.

Vidare noterar EDPB att WhatsApp IE instdmde i den irlandska tillsynsmyndighetens synsatt nar det
giller tolkningen av artikel 83.3 i den allminna dataskyddsférordningen3®. | sina synpunkter pa
invandningarna havdade WhatsApp IE ocksa att den irlandska tillsynsmyndighetens tillvigagangssatt
inte ledde till en begransning av den irlandska tillsynsmyndighetens mdjligheter att upptacka andra
overtradelser av andra bestammelser i den allmdnna dataskyddsforordningen eller av dess mojlighet
att 8dédma mycket hdga sanktionsavgifter*®. WhatsApp IE hivdade att den alternativa tolkning av
artikel 83.3 i den allmanna dataskyddsforordningen som foreslagits av de berdrda
tillsynsmyndigheterna inte ar foérenlig med texten och strukturen i artikel 83 i den allmanna
dataskyddsforordningen, och uttryckte stod for den irlandska tillsynsmyndighetens bokstavliga och
idndamalsenliga tolkning av bestammelsen3¥.

| detta fall &r den fraga som EDPB ska besluta om hur berdkningen av sanktionsavgifterna paverkas av
konstaterandet av flera 6vertradelser enligt artikel 83.3 i den allmanna dataskyddsférordningen.

Artikel 83.3 i den allmdnna dataskyddsférordningen har foljande Ilydelse: "Om en
personuppgiftsansvarig eller ett personuppgiftsbitrdide, med avseende pa en och samma eller

32%\WhatsApps synpunkter avseende artikel 65, punkterna 34.1-34.11.
330 Se fotnot 21 ovan.

31 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 b i.
32 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 72 b iv.
333 Forslaget till beslut, punkt 774.

334 Fdrslaget till beslut, punkt 747.

335 WhatsApps synpunkter avseende artikel 65, punkt 35.1.

336 WhatsApps synpunkter avseende artikel 65, punkt 35.3.

337 WhatsApps synpunkter avseende artikel 65, punkterna 35.6-35.12.
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sammankopplade uppgiftsbehandlingar, uppsatligen eller av oaktsamhet o6vertrader flera av
bestammelserna i denna forordning far den administrativa sanktionsavgiftens totala belopp inte
overstiga det belopp som faststalls for den allvarligaste 6vertradelsen.”

For det forsta maste det noteras att artikel 83.3 i den allmédnna dataskyddsférordningen ar begransad
i sin tillampning och inte kommer att tillampas pa varje enskilt fall dar flera 6vertradelser har
konstaterats, utan endast pa de fall dar flera Overtradelser har uppstatt till foljd av “samma eller
sammanlankad behandling”.

EDPB framhaller att det 6vergripande syftet med artikel 83 i den allmanna dataskyddsforordningen ar
att sdkerstalla att adomandet av administrativa sanktionsavgifter for en 6vertradelse av den allménna
dataskyddsforordningen ar effektivt, proportionellt och avskrackande i varje enskilt fall. EDPB anser
att tillsynsmyndigheternas férmaga att adéma sadana avskrackande sanktionsavgifter i hog grad bidrar
till verkstallandet och darmed till efterlevnaden av den allménna dataskyddsférordningen.

Néar det galler tolkningen av artikel 83.3 i den allmédnna dataskyddsforordningen papekar EDPB att
principen om dndamalsenlig verkan kraver att alla institutioner ska ge unionsradtten full kraft och
verkan®®, EDPB anser att den irldndska tillsynsmyndighetens tillvigagangssatt inte skulle ge full kraft
och verkan at verkstélligheten och darmed at efterlevnaden av den allménna dataskyddsférordningen
och inte skulle vara i linje med det ovannamnda syftet med artikel 83 i den allmdnna
dataskyddsforordningen.

Den irlandska tillsynsmyndighetens tillvidgagangssatt skulle i sjdlva verket leda till en situation dar
sanktionsavgifterna vid flera 6vertradelser av den allmanna dataskyddsférordningen avseende samma
eller ssmmanlankade atgarder for behandling av personuppgifter alltid skulle motsvara samma belopp
som skulle ha faststéllts om den personuppgiftsansvarige eller personuppgiftsbitradet endast hade
begatt en — den allvarligaste — 6vertradelsen. De Ovriga 6vertrddelserna skulle inte beaktas vid
berakningen av sanktionsavgifterna. Med andra ord skulle det inte ha nagon betydelse om en
personuppgiftsansvarig gjorde sig skyldig till en eller flera oOvertradelser av den allmanna
dataskyddsférordningen eftersom endast en enda Overtradelse, den allvarligaste évertradelsen, skulle
beaktas vid beddmningen av sanktionsavgifterna.

Nar det gallerinnebdrden av artikel 83.3 i den allmanna dataskyddsférordningen noterar EDPB att flera
belopp kan faststallas vid flera 6vertradelser med beaktande av de synpunkter som uttryckts av de
berdrda tillsynsmyndigheterna. Det totala beloppet far dock inte 6verskrida en abstrakt hogsta grans
som foreskrivs i den allmanna dataskyddsforordningen. Mer specifikt avser formuleringen “belopp
som specificerats for den allvarligaste 6vertradelsen” de rattsliga maximinivaerna for sanktionsavgifter
enligt artikel 83.4, 83.5 och 83.6 i den allmadnna dataskyddsférordningen. EDPB noterar att det i
riktlinjerna for tillampning och faststdllande av administrativa sanktionsavgifter vid tillampning av
forordning (EU) 2016/679%° anges att férekomsten av flera olika évertridelser som begds tillsammans
i ett enskilt fall innebdr att tillsynsmyndigheten kan tillimpa administrativa sanktionsavgifter pa en
niva som dr effektiv, proportionell och avskrickande inom grdnsen fér den allvarligaste
overtridelsen®®. Riktlinjerna innehdller ett exempel pd dvertradelse av artiklarna 8 och 12 i den
allmanna dataskyddsforordningen och hanvisar till tillsynsmyndighetens méjlighet att tillampa den

338 Se bl.a. Antonio Mufioz y Cia SA, e.a./Frumar Ltd e.a. (dom av den 17 september 2002 i mal C-253/00)
ECLI:EU:C:2002:497, punkt 28 och dar angiven rattspraxis.

339 Artikel 29-gruppens riktlinjer fér tillimpning och faststillande av administrativa sanktionsavgifter vid
tillampning av férordning 2016/679 (3 oktober 2017), WP253, som godkédndes av EDPB den 25 maj 2018, nedan
kallade riktlinjerna fér administrativa sanktionsavgifter.

340 Riktlinjerna for administrativa sanktionsavgifter, s. 10.
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korrigerande atgarden inom den grdns som faststéllts for den allvarligaste Gvertradelsen, dvs. i
exemplet i artikel 83.5 i den allmanna dataskyddsférordningen.

Formuleringen “totalt belopp” hanvisar ocksa till den tolkning som beskrivs ovan. EDPB noterar att
lagstiftaren inte inkluderade att beloppet foér sanktionsavgifter for flera sammanhangande
overtradelser bor vara det (exakta) belopp som anges for den allvarligaste 6vertradelsen i artikel 83.3
i den allmanna dataskyddsférordningen. Formuleringen "totalt belopp” i detta avseende innebar redan
att andra overtradelser maste beaktas vid berdkningen av sanktionsavgifterna. Detta ar oaktat
skyldigheten for den tillsynsmyndighet som adémer sanktionsavgifter att ta hansyn till huruvida
sanktionsavgifterna ar proportionella.

Aven om sjalva sanktionsavgifterna inte far dverskrida den lagstadgade hégsta sanktionsavgiftsnivan
ska lagévertradaren fortfarande uttryckligen anses skyldig till att ha dvertratt flera bestammelser och
dessa Overtradelser maste beaktas vid faststallandet av de slutliga sanktionsavgifter som ska adémas.
Aven om det réttsliga taket for sanktionsavgifterna faststalls genom den allvarligaste dvertrddelsen
enligt artikel 83.4 och 83.5 i den allmdnna dataskyddsférordningen kan andra 6vertradelser inte
negligeras utan maste beaktas vid berdakningen av sanktionsavgifterna.

Mot bakgrund av ovanstaende instruerar EDPB den irlandska tillsynsmyndigheten att &ndra sitt forslag
till beslut pa grundval av de invandningar som framforts av den tyska tillsynsmyndigheten, den franska
tillsynsmyndigheten och den polska tillsynsmyndigheten med avseende pa artikel 83.3 i den allmanna
dataskyddsforordningen och att dven ta hansyn till andra 6vertradelser — utéver den allvarligaste
overtradelsen —vid berakningen av sanktionsavgifterna utifran kriterierna effektivitet, proportionalitet
och avskrackande effekt i artikel 83.1 i den allmanna dataskyddsférordningen.

9.3 Tillampningen av kriterierna i artikel 83.1 och 83.2 i den allmanna
dataskyddsforordningen

9.3.1 Den ansvariga tillsynsmyndighetens analys i forslaget till beslut

Tillampningen av kriterierna i artikel 83.2 i den allmdnna dataskyddsforordningen

| forslaget till beslut forklaras hur den irlandska tillsynsmyndigheten beaktade kriterierna i artikel 83.2
i den allmanna dataskyddsforordningen for att besluta huruvida administrativa sanktionsavgifter ska
adémas och faststilla dess belopp*'. De faktorer som fér ndrvarande berdrs av tvisten analyserades i
forslaget till beslut enligt féljande:

Nar det galler berakningen av sanktionsavgifterna analyserades forst overtradelsens karaktar,
svarighetsgrad och varaktighet enligt artikel 83.2 a i den allmanna dataskyddsférordningen i férslaget
till beslut®*2.

Nar det galler karaktaren avser den Overtrdadelse som &r central i undersdkningen ratten till
information. Den irlandska tillsynsmyndigheten havdar att denna ratt ar hornstenen i den
registrerades rattigheter och tillagger att tillhandahdllandet av den berérda informationen dr sjélva
kérnan i individens grundldggande rdtt till skydd av sina personuppgifter som hdérrér fran individens
fria vilja och sjélvsténdighet nér det gdller att dela sina personuppagifter i en frivillig situation som den
har3*,

341 Fprslaget till beslut, punkterna 649-746.
342 Fprslaget till beslut, punkterna 649-684.
343 Fdrslaget till beslut, punkterna 652 och 746.a.
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Nar det galler 6vertradelsens svarighetsgrad tar den irlandska tillsynsmyndigheten hansyn till en
mycket betydande grad av bristande efterlevnad av den foreskrivna informationen med hanvisning till
konstaterandet att ingen av de uppgifter som foreskrivs i artikel 14 i den allmanna
dataskyddsforordningen har lamnats till registrerade som ar “icke-anvandare” och till slutsatsen att
den information som ldmnats till registrerade som ar anvdandare av WhatsApps tjanst ar helt
otillracklig3.

Nar det galler overtradelsens varaktighet tar den irlandska tillsynsmyndigheten hansyn till
overtradelseperioden fran och med den 25 maj 2018 och noterar att integritetspolicyn som utreds
dndrades senaste den 24 april 20183%,

Nar det géaller behandlingens art, omfattning och dandamal ansags det i forslaget till beslut att
WhatsApps behandling av personuppgifter, bade ndr det gdller anvdndare och icke-anvdndare, inte dr
omfattande och det tillades att syftet med behandlingen ar att uppna uppkoppling fér anvandare. Den
irlandska tillsynsmyndigheten anser att denna faktor inte motverkar asidosattandet av ratten till

information3®.

Forslaget till beslut tog ocksa hansyn till antalet registrerade som berérdes och omfattningen av den
skada som de asamkats genom att dra slutsatsen att ett mycket stort antal registrerade paverkades
som anvandare av tjansten och att ett mycket stort antal registrerade paverkades som icke-
anvandare3¥.

Nar det galler om 6vertradelsernas skett med uppsat eller genom oaktsamhet, i enlighet med artikel
83.2 bi den allmanna dataskyddsférordningen, drog den irlandska tillsynsmyndigheten i sitt forslag till
beslut slutsatsen att de bor klassificeras som oaktsamma. Den irldndska tillsynsmyndigheten ansag att
overtradelsen av artikel 14 i den allmdnna dataskyddsférordningen visade pa en hog grad av
oaktsamhet och beaktade den som en forsvarande omstandighet vid bedémningen enligt artikel 83.2
i den allmanna dataskyddsférordningen. Nar det galler 6vertradelserna av artiklarna 12 och 13 i den
allmdnna dataskyddsférordningen konstaterade den irlandska tillsynsmyndigheten att foér en
organisation av WhatsApps storlek, rdckvidd och tillgingliga interna och externa resurser dr
underldtenheten att uppnd den erforderliga standarden ndr det gdller 6ppenhet enligt min mening
oaktsamt vilket avspeglade WhatsApp IE:s vdrdsléshet3*,

Nar det galler graden av ansvar for den personuppgiftsansvarige eller personuppgiftsbitradet enligt
artikel 83.2 d i den allmdnna dataskyddsforordningen ansags det i forslaget till beslut att den
fullstdndiga underlatenheten att lamna den begarda informationen till de registrerade som &r icke-
anvandare utgor ytterligare en forsvarande omstandighet. Nar det géller 6vertradelser av artiklarna 12
och 13 i den allmédnna dataskyddsforordningen konstateras i forslaget till beslut att [sJamtidigt som
tillhandahdllandet av 59 procent av den féreskrivna informationen till anvdndarna mildrar situationen

ndgot [...] gjorde WhatsApp betydligt mindre én vad féretaget kunde ha férvintats gora®®.

Nar det galler andra forsvarande eller formildrande faktorer enligt artikel 83.2 k i den allmanna
dataskyddsforordningen bedéms sarskilt den potentiella inverkan som ett mer 6ppet tillvidgagangssatt
skulle kunna ha pa den fortsatta tillvaxten av WhatsApp IE:s anvandarbas i forslaget till beslut. Den
irlandska tillsynsmyndigheten noterar att den i det kompletterande forslaget ansag att en éppnare

344 Edrslaget till beslut, punkterna 655—657 och 746.a.
345 Forslaget till beslut, punkterna 658 och 746.c.

346 Fprslaget till beslut, punkterna 660—662.

347 Fdrslaget till beslut, punkterna 663—-677 och 746.b.
348 Eprslaget till beslut, punkterna 685-699 och 746.e—g.
349 Fprslaget till beslut, punkterna 705—-711 och 746.h.
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strategi for kontaktfunktionen skulle utgéra en riskfaktor fér den fortsatta ékningen av WhatsApps
anvéndarbas®°. Med tanke pa férklaringarna i WhatsApps kompletterande férslag till synpunkter
anser den irlandska tillsynsmyndigheten dock att varken jag eller WhatsApp kan kdnna till vem av oss
som har rdtt i var évertygelse om de sannolika konsekvenserna [...] av ett mer éppet tillvégagdngssdtt
férréin en eventuell hdndelse har intréffat®!. Den irlandska tillsynsmyndigheten drar darfér slutsatsen
att den ”inte kan faststdlla en sadan inverkan och den darfér varken ar en forsvarande eller en
formildrande omstindighet”3°2,

Den ansvariga tillsynsmyndighetens bedomning av kriterierna i artikel 83.2 ¢, 83.2 e och 83.2 f—j i den
allmanna dataskyddsférordningen ar inte foremal for tvist mellan den ansvariga tillsynsmyndigheten
och de berdrda tillsynsmyndigheterna333.

Tillampningen av kriterierna i artikel 83.1 i den allmdnna dataskyddsférordningen

| forslaget till beslut forklaras hur den irlandska tillsynsmyndigheten beaktade principerna om
effektivitet, proportionalitet och avskriackande effekt (artikel 83.1 i den allmanna
dataskyddsforordningen) var for sig. | forslaget till beslut ansags att eventuella sanktionsavgifter maste
spegla omstindigheterna i det enskilda fallet fér att de ska vara ”effektiva”®**. Vidare ansags i férslaget
till beslut att for att sanktionsavgifter ska vara "avskrackande” maste de avskrdcka bade den
personuppgiftsansvarige/personuppgiftsbitradet och andra
personuppgiftsansvariga/personuppgiftsbitraden som utfor liknande behandling fran att upprepa det
berérda beteendet®*. Nar det slutligen giller kravet pd att eventuella sanktionsavgifter ska vara
"proportionella” anges behovet av att anpassa storleken pa de féreslagna sanktionsavgifterna till det
ldgsta belopp som krdvs for att uppnd de mal som efterstrdvas med den allmdnna
dataskyddsférordningen i férslaget till beslut®®. | férslaget till beslut anges ocksd att de féreslagna
sanktionsavgifterna inte gdr utéver vad som dr nédvdndigt for att sékerstélla efterlevnaden av den
allménna dataskyddsférordningen, med beaktande av WhatsApps anvéndarbas, konsekvenserna av
overtrddelserna (enskilt och kollektivt) pa effektiviteten fér de registrerades rdttigheter som faststdlls
i kapitel Ill i den allménna dataskyddsférordningen och betydelsen av dessa réttigheter inom ramen fér

350 Fdrslaget till beslut, punkt 731.

31 Fdrslaget till beslut, punkt 741.

352 Fdrslaget till beslut, punkt 745.

353 Alla &tgarder som vidtas av den personuppgiftsansvarige for att mildra den skada som de registrerade lidit i
enlighet med artikel 83.2 ci den allmanna dataskyddsférordningen diskuteras i punkterna 700704 i férslaget till
beslut. Alla relevanta tidigare dvertradelser som den personuppgiftsansvarige eller personuppgiftsbitradet gjort
sig skyldig till enligt artikel 83.2 e i den allmdnna dataskyddsférordningen diskuteras i punkterna 712-714 i
forslaget till beslut. Graden av samarbete med tillsynsmyndigheten, enligt artikel 83.2 f, diskuteras i punkterna
715-719 i forslaget till beslut. De kategorier av personuppgifter som berors av dvertradelsen enligt artikel 83.2
g diskuteras i punkt 720 i férslaget till beslut. Det satt pa vilket 6vertradelsen blev kand for tillsynsmyndigheten,
i enlighet med artikel 83.2 h i den allménna dataskyddsférordningen, diskuteras i punkterna 721-724 i forslaget
till beslut. Om atgarder som avses i artikel 58.2 tidigare har beordrats mot den berérda personuppgiftsansvariga
eller personuppgiftsbitradet med avseende pa samma damne diskuteras efterlevnaden av dessa atgarder, enligt
artikel 83.2 i i den allmdnna dataskyddsforordningen, i punkterna 725-727 i forslaget till beslut. Efterlevnaden
av godkanda uppforandekoder enligt artikel 40 eller godkdnda certifieringsmekanismer enligt artikel 42, enligt
artikel 83.2 j i den allmanna dataskyddsférordningen, diskuteras i punkterna 728-730 i forslaget till beslut. Alla
andra férsvarande eller formildrande faktorer som ar tillampliga pa omstandigheterna i fallet, till exempel
ekonomiska fordelar eller forluster som direkt eller indirekt undvikits genom 6vertradelsen, enligt artikel 83.2 k
i den allmédnna dataskyddsférordningen, diskuteras i punkterna 731-745 i forslaget till beslut.

354 Fdrslaget till beslut, punkt 748.

355 Forslaget till beslut, punkt 749.

356 Fprslaget till beslut, punkt 750.
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den allmdnna dataskyddsférordningen och, faktiskt, EU-réittens system som helhet, vilket gor rdétten till
skydd av de egna personuppgifterna till en stadgeskyddad och férdragsskyddad rittighet>>’.

Den irlandska tillsynsmyndigheten féreslar i forslaget till beslut att adéma administrativa
sanktionsavgifter pd mellan 30 och 50 miljoner euro3®.

9.3.2 Sammanfattning av de invandningar som framforts av de berdrda
tillsynsmyndigheterna

Den tyska tillsynsmyndigheten invinde mot att de sanktionsavgifter som foreslagits av den ansvariga
tillsynsmyndigheten knappast ar markbara for foretaget och inte uppfyller kraven i artikel 83.1 i den
allmanna dataskyddsférordningen pa att de ska vara effektiva, avskrdckande och proportionella3*.

Narmare bestamt havdade den tyska tillsynsmyndigheten att sanktionsavgifterna inte ar
avskrackande. | invdndningen erinrades om att en sanktion kan anses vara effektiv och avskrackande
om den &r lamplig bade som en allmadn forebyggande atgdrd — for att avskrdcka andra
personuppgiftsansvariga fran att bega 6vertradelser — och som en sarskild forebyggande atgard — for
att avskracka den specifike personuppgiftsansvarige fran att bega ytterligare 6vertradelser. Den tyska
tillsynsmyndigheten uttrycker farhagor om att andra personuppgiftsansvariga kommer att inrikta sin
efterlevnad av dataskyddslagstiftningen pa att ta hansyn till storleken pa de sanktionsavgifter som tas
ut i detta fall och kan komma fram till slutsatsen att inte ens ett fullstandigt asidosattande av
dataskyddslagstiftningen skulle leda till betydande administrativa sanktionsavgifter. Den tyska
tillsynsmyndigheten hévdar vidare att kansligheten for bestraffning, som paverkas av foretagets
avkastningsniva, maste ges en ganska betydande tyngd.

Vidare havdar den tyska tillsynsmyndigheten att ett foretags ekonomiska kapacitet (i fraga om
omséattning och vinst) utgor en viktig indikation pa de belopp som kravs for att uppna avskrackande
effekt. | det aktuella fallet hdvdar den tyska tillsynsmyndigheten att omsattningen och vinsterna for
foretaget i Facebook-koncernen ar sddana att det latt skulle kunna klara av flera sanktionsavgifter med
jamférbara belopp innan ld6nsamheten krymper ens med 1 procentenhet®® Den tyska
tillsynsmyndigheten noterar att Facebook-koncernen ar ett féretag som drivs av behandling av
personuppgifter. Den tyska tillsynsmyndigheten betonar att sanktionsavgifterna maste ha en
avskrackande effekt, och att det framfor allt ar nddvandigt att utdoma sanktionsavgifter som markbart
paverkar foretagets vinster sa att framtida sanktionsavgifter for Overtradelser av
dataskyddslagstiftningen inte “raknas bort” i den behandling som foretaget utfor. | detta avseende
anser den tyska tillsynsmyndigheten att det ar nédvandigt med en effekt pa minst flera procent av den
arliga vinsten, inte en "effekt” i “det laga promilleintervallet”, pa det satt som anges i forslaget till
beslut. Myndigheten ifragasatter ocksa det foreslagna adomandet av sanktionsavgifter som ligger
betydligt under det lagstadgade taket och motsvarar en sa lag procentandel av intakterna.

Slutligen haller den tyska tillsynsmyndigheterna inte med om den viktning som ges de kriterier som
anges i artikel 83.2 i den allmdnna dataskyddsférordningen vid berdkningen av sanktionsavgifterna
som foreslagits av den irlandska tillsynsmyndigheten. Den tyska tillsynsmyndigheten anser att
forslaget till beslut endast erkdnner begrdansade férmildrande omstandigheter samtidigt som det
konstateras att det finns en mycket betydande grad av bristande efterlevnad®! som paverkar ett stort

357 Fdrslaget till beslut, punkt 750.

358 Fprslaget till beslut, punkterna 747 och 774.

359 Den tyska tillsynsmyndighetens invandning, s. 12 och 16.

360 Invandning fran den tyska tillsynsmyndigheten, s. 17.

361 | den tyska tillsynsmyndighetens invandning hanvisas till forslaget till beslut, punkt 655.
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antal registrerade (326 miljoner anvindare plus 125 miljoner icke-anvandare berérs®?). Av dessa skl
anser den tyska tillsynsmyndigheten att sanktionsavgifter i den 6vre delen av den majliga nivan pa
4 procent av féregdende ars intdkter kan forvantas.

* k%

Den polska tillsynsmyndigheten inviande mot att det belopp for administrativa sanktionsavgifter som
foreslas i forslaget till beslut ar otillrackligt och inte bor uttryckas som ett intervall utan snarare som
ett fast belopp. | invandningen havdas att intervallet 30-50 miljoner euro i forslaget till beslut
modellerades av uppgiftsskyddssamordnaren mot bakgrund av de sanktionsavgifter som den franska
tillsynsmyndigheten adomde Google ar 2019. Den polska tillsynsmyndigheten anser darfor att de
sanktionsavgifter som faststallts av den irlandska tillsynsmyndigheten inte tog hansyn till de olika
faktiska och rattsliga omstandigheterna i det aktuella fallet. Den polska tillsynsmyndigheten ansag
dessutom att de féreslagna sanktionsavgifterna var for laga med tanke pa det berérda antalet
anvandare av WhatsApp och icke-anvandare samt Overtradelsernas inverkan. Darfor drog den polska
tillsynsmyndigheten slutsatsen att de foreslagna sanktionsavgifter som utfardades i forslaget till beslut
inte uppfyllde de krav pad effektivitet, proportionalitet och avskrackande verkan i fraga om
administrativa sanktionsavgifter som kravs enligt den allmanna dataskyddsférordningen.

* k%

Den ungerska tillsynsmyndigheten gjorde en invandning om att forslaget till beslut inte pa ett lampligt
satt tar upp Overtradelsens avsiktliga karaktar. Den ungerska tillsynsmyndigheten havdar att
WhatsApp IE:s beteende pa grundval av de kunskaps- och avsiktlighetskriterier som faststalls i
riktlinjerna for administrativa sanktionsavgifter bor anses vara uppsatligt. Den ungerska
tillsynsmyndigheten gor en analogi med exemplet i riktlinjerna om handel med personuppgifter for
marknadsforingsandamal och anser att det inte &r en tillfallighet att [WhatsApp] samlar in
personuppgifter utan ett medvetet beslut i vinstsyfte och darfor ar tillhandahallandet av ofullstandig
information till de registrerade ”“férmodligen grundat pd ett avsiktligt beslut”3%3. Den ungerska
tillsynsmyndigheten anser att inkonsekvensen i huruvida personuppgifter ska anvandas for profilering
och riktad reklam ocksd stéder det faktum att WhatsApp IE agerade i ond tro. Den ungerska
tillsynsmyndigheten havdar vidare att forslaget till beslut ar motsagelsefullt i detta avseende, eftersom
den anser att WhatsApp IE agerade i god tro samtidigt som den medger att en éppnare strategi fér
kontaktfunktionen skulle utgéra en riskfaktor fér den fortsatta tillvixten av WhatsApps
anvéndarbas®. Darfér anser den ungerska tillsynsmyndigheten att WhatsApp IE tydligt kan se en risk
med att de registrerade far fullstandig information och avsiktligt kan besluta att Iamna ofullstandig
information.

| sin invandning anser den ungerska tillsynsmyndigheten ocksa att de foreslagna sanktionsavgifterna
ar ineffektiva, oproportionella och icke avskriackande med tanke pa deras syn pa oOvertradelsens
avsiktliga karaktar, bristen pa 6ppenhet i profileringen av fysiska personer, antalet registrerade som
berors, overtradelsens langvariga varaktighet och fallets allvarlighetsgrad och dess inverkan pa de
registrerades rattigheter. Den ungerska tillsynsmyndigheten bestrider ocksa jamférelsen i forslaget till
beslut med den franska tillsynsmyndighetens beslut mot Google LLC och anser att antalet registrerade

362 | den tyska tillsynsmyndighetens invandning hanvisas till forslaget till beslut, punkterna 663—677.

363 Invandning frdn den ungerska tillsynsmyndigheten, s. 1.
364 |nvandning frdn den ungerska tillsynsmyndigheten, s. 1-2. Den ungerska tillsynsmyndighetens inviandning
hanvisar till forslaget till beslut, punkt 731.
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som paverkas i detta fall ar betydligt hogre. Av dessa skal bor sanktionsavgifterna ligga ndarmare
4 procent av den totala globala arsomsattningen.

* % %

Den italienska tillsynsmyndigheten gjorde en invdndning och ansag att vissa av de faktorer som lag till
grund for berdkningen av sanktionsavgifterna som foreslagits av den irlandska tillsynsmyndigheten
inte hade behandlats pd lampligt satt3®>. Nar det for det forsta géller dvertradelsens karaktdr havdar
den italienska tillsynsmyndigheten att de omstandigheter som den irlandska tillsynsmyndigheten har
beaktat skulle tyda pa att WhatsApp IE:s beteende inte kan anses vara enbart oaktsamt. | synnerhet
pekar den italienska tillsynsmyndigheten pa en tidigare undersdkning fran den nederlandska
tillsynsmyndigheten, som det hanvisas till i férslaget till beslut®®, dar man drog slutsatsen att uppgifter
for personer som inte dr anvandare ska betraktas som personuppgifter. Med tanke pa att begreppet
personuppgifter inte har dandrats sedan dess anser den italienska tillsynsmyndigheten att WhatsApp
var fullt medvetet — langt innan den allmdnna dataskyddsférordningen trédde i kraft och fére de
dndringar som gjordes 2018 i dess integritetspolicy — om att uppgifterna i frdga kunde klassificeras som
personuppgifter och dérfér omfattades av kravet pd entydig och Iémplig information®®’. Den italienska
tillsynsmyndigheten havdar vidare att om det inte finns tillrackliga uppgifter for att WhatsApp IE:s
agerande ska bedomas som avsiktligt ska de beaktas vid beddmningen av dess grad av ansvar.

Néar det galler de forsvarande omstandigheterna papekas att den irlandska tillsynsmyndigheten inte
haller fast vid slutsatsen i slutrapporten om forhallandet mellan 6ppenhet och inverkan pa WhatsApps
policy som syftar till att 6ka antalet anvandare av tjdnster ar en forsvarande omstandighet i forslaget
till beslut i den invandning som framforts av den italienska tillsynsmyndigheten. | detta avseende anser
den italienska tillsynsmyndigheten att medierapporter har visat [...] att de dndringar av
integritetspolicyn som inférts ensidigt av WhatsApp ger exakt de effekter som den irléindska
tillsynsmyndigheten ndmner i sin slutrapport®®, Dessutom anser den italienska tillsynsmyndigheten att
WhatsApps beslut att skjuta upp tillampningen av den nya integritetspolicyn ar ett bevis pa WhatsApps
farhagor om de negativa effekterna. Foljaktligen anser den italienska tillsynsmyndigheten i sin
invdndning att de tva faktorer som aberopats bor tillmatas olika vikt, vilket leder till en hdjning av
beloppet for sanktionsavgifterna.

9.3.3 Den ansvariga tillsynsmyndighetens standpunkt avseende invandningarna

| sitt sammansatta svar noterade den irlandska tillsynsmyndigheten att féremalet for invandningar
avseende viktningen av kriterierna i artikel 83.2 i den allmdnna dataskyddsférordningen omfattas av
artikel 4.24 i den allmanna dataskyddsférordningen. Den irlandska tillsynsmyndigheten anser dock att
invdandningarna fran den tyska, ungerska, polska och italienska tillsynsmyndigheten inte ar tillrackligt
motiverade eller att det atféljande resonemanget ar ogrundat. Den irlandska tillsynsmyndigheten
anser darfor inte att nadgon av dessa invandningar uppfyller troskelvardet i artikel 4.24 i den allménna
dataskyddsférordningen3®°,

365 | den italienska tillsynsmyndighetens invdndning nimns ocksd att den italienska tillsynsmyndigheten inte
forklarade vilken procentandel av den relevanta totala omsattningen som de foreslagna sanktionsavgifterna
motsvarar eller pa vilka grunder en sadan procentsats beraknades.

366 Se sarskilt forslaget till beslut, punkterna 687 och 688.

367 Den italienska tillsynsmyndighetens invidndning, avsnitt 2.b, s. 11.

368 Den jtalienska tillsynsmyndighetens invdndning, avsnitt 2.b, s. 11.

369 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 74.

Antaget 81



351.

352.

353.

354.

Nar det gdller den invdandning som framforts av den ungerska tillsynsmyndigheten mot
karakteriseringen av 6vertradelserna klargor den irlandska tillsynsmyndigheten forst att fragan om
ekonomisk vinning inte beaktades vid bedémningen av évertrddelsens karaktdr3’®. Nar det giller den
analogi som gjorts av den ungerska tillsynsmyndigheten havdar den irlandska tillsynsmyndigheten att
det inte finns nagot i de faktiska omstandigheterna som stéder den ungerska tillsynsmyndighetens
antagande att WhatsApp IE behandlar uppgifter enbart fér profilering och riktad reklam3”:. Dessutom
anser den irlandska tillsynsmyndigheten att det exempel som den ungerska tillsynsmyndigheten
hanvisar till inte &r tillampligt pd omstiandigheterna i fallet?”2,

Nar det galler den ungerska tillsynsmyndighetens uttalande om att forslaget till beslut ar
motsagelsefullt hdvdar den irlandska tillsynsmyndigheten att det citerade uttalandet saknar
bevisvirde eftersom det har tagits ur sitt sammanhang och utgjorde den irlandska
tillsynsmyndighetens prelimindra stadndpunkt®’3. Dessutom gjordes uttalandet som svar pd den
abstrakta fragan om de potentiella effekterna av ett mer 6ppet tillvidgagangssatt och innebar inte
nagon subjektiv beddmning av WhatsApp IE:s eget tinkande i fragan374

Nar det galler de skal som anforts av den ungerska tillsynsmyndigheten och som motiverar en héjning
av sanktionsavgifterna anser den irlandska tillsynsmyndigheten att slutsatserna inte stoder pastaendet
att WhatsApp IE behandlar personuppgifter for profilering och att évertradelsens varaktighet redan
har betraktats som en del av beddmningen enligt artikel 83.2 a i den allmdnna
dataskyddsférordningen®®. Nar det géiller drendets allvarlighetsgrad och dess inverkan pd de
registrerades rattigheter anser den irlandska tillsynsmyndigheten att den har gjort en lamplig
bedomning och vagt in det. Nar det galler det faktum att artikel 14 i den allmédnna
dataskyddsforordningen inkrdktar pa icke-anvandares rattigheter konstaterar den irlandska
tillsynsmyndigheten att riskerna for fysiska personers rattigheter och friheter ar nagot begréansade i
situationer dar den mest betydande inverkan intraffar vid den tidpunkt da en icke-anvandare beslutar
att abonnera pa tjansten och "utanfor detta specifika scenario dr de rattigheter som kan utdvas av
icke-anvindare mycket begriansade”3’®. Aven om overtrddelsen av artikel 14 i den allmdnna
dataskyddsférordningen &r allvarlig bor dess inverkan pd icke-anviandare darfor inte éverskattas®””.

Nar det galler hanvisningen i forslaget till beslut till den franska tillsynsmyndighetens beslut som namns
av flera berorda tillsynsmyndigheter, klargors det slutligen i det sammansatta svaret att det endast
overvagdes retroaktivt, efter det att sanktionsavgifterna hade beraknats, i syfte att sakerstalla den
dvergripande konsekvensen i tillimpningen av den allminna dataskyddsférordningen®®. | detta
avseende noterar den irlandska tillsynsmyndigheten att dven om antalet berdrda registrerade i detta
fall ar hogre var den behandling som granskades av den franska tillsynsmyndigheten betydligt mer
omfattande och hade en mer betydande inverkan pa de berdrda registrerades rattigheter och
friheter®”.

370 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 80.a.
371 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 81.a.
372 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 81.b.
373 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 82.a.
374 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 82.a.
375 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 86.d.i.
376 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 85.b.i.
377 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 85.b.i.
378 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 95.
379 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 95.
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Nar det géller den tyska tillsynsmyndighetens invandning mot den vikt som laggs vid kriterierna i
artikel 83.2 i den allmédnna dataskyddsférordningen havdar den irlandska tillsynsmyndigheten att
forslaget till beslut innehaller en detaljerad bedéomning av var och en av faktorerna och att den
irlandska tillsynsmyndigheten pa lampligt satt har bedomt och viktat kriterierna i enlighet med
undersékningens omstindigheter®°. Nar det giller den tyska tillsynsmyndighetens péastdende att
sanktionsavgifterna knappast ar markbara for foretaget och att andra personuppgiftsansvariga
kommer att ta hansyn till detta nar de fattar beslut om sin praxis for efterlevnad av dataskyddet,
havdar den irlandska tillsynsmyndigheten att den tyska tillsynsmyndigheten ”i alltfor hog grad blandar
samman den personuppgiftsansvariges roll och rollen fér det féretag som den personuppgiftsansvarige
ingdr i”381. N&r det giller kinslighet for bestraffning havdar den irlandska tillsynsmyndigheten att det
ar en princip i tysk nationell rdtt och inte i unionsratten och att det darfor inte ar lampligt att den
irlandska  tillsynsmyndigheten tillimpar den3®2. Dessutom understryker den irlindska
tillsynsmyndigheten att det i artikel 83.2 i den allménna dataskyddsférordningen inte faststélls nagot
krav pa att en tillsynsmyndighet ska gora en beddmning av vilken inverkan en
foreslagetnsanktionsavgiftbelopp kommer att ha pa den berérda personuppgiftsansvarigas eller
personuppgiftsbitradets vinstmarginaler®3, Nar det giller beloppet fér sanktionsavgiftenhivdar den
irlandska tillsynsmyndigheten vidare att den ungerska tillsynsmyndigheten och den tyska
tillsynsmyndigheten har lagt storre vikt vid foretagets omséattning dn vad som ar tillatet eller foreskrivs
enligt artikel 83 i den allmadnna dataskyddsférordningen. Den irlandska tillsynsmyndigheten havdar att
daven om omsattningen ar relevant for att berdkna det hogsta beloppet for sanktionsavgifterna ar de
viktigaste faktorerna for att faststélla paféljdens omfattning de som anges i artikel 83.2 i den allménna
dataskyddsférordningen3®*. Den irldndska tillsynsmyndigheten anser att detta ar foérenligt med
standpunkten att Overtradelser enligt den allmdnna dataskyddsférordningen riktas mot
personuppgiftsansvariga och personuppgiftsbitriaden, snarare &n mot féretag3®.

Nar det géller den italienska tillsynsmyndighetens invandning anser den irlandska tillsynsmyndigheten
att Overtradelsen inte nar upp till den hoga tréskel som kravs for att en overtradelse ska anses vara
uppsatlig3®. Foljaktligen anser den irlindska tillsynsmyndigheten att utredningen fr&n 2012 inte kan
tillméatas nagon ytterligare betydelse eftersom “detta skulle medféra en onodig riskfaktor nar det galler
den rattsliga hallbarheten och férsvarbarheten (om talan vacks vid irlandsk domstol) av det beslut som
slutligen kommer att antas”3®’,

Nar det galler den andra forsvarande omstdndigheten som tagits upp av den italienska
tillsynsmyndigheten anger den irlandska tillsynsmyndigheten for det forsta svarigheten att utifran
medierapporterna faststalla orsakerna till farhagorna fran enskilda personer eftersom WhatsApp |E
och WhatsApp Inc. samtidigt meddelade &andringar av sina policyer for integritetsskydd och
tjanstevillkor. Dessutom anser den irlandska tillsynsmyndigheten att antagandet att WhatsApp IE
fordrojde tillampningen av sin integritetspolicy pa grund av farhagor om de negativa effekterna ar rent
spekulativt®®,  Nar det slutligen giller avsaknaden av en férklaring av procentsatsen for
sanktionsavgiften havdar den irlandska tillsynsmyndigheten att det inte finns nagon skyldighet att

380 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 84.b.i.

381 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 90.a.

382 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 96.a.

383 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 96.a.

384 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 89.b.

385 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 89.c.

386 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 83.a.

387 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 87.b.i.

388 Den irlandska tillsynsmyndighetens sammansatta svar, punkterna 87.b.iii och 87.b.iv.
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lamna sadana forklaringar och att férslaget till beslut redan innehaller detaljerade forklaringar om de
faktorer som beaktats for sanktionsavgiften3®,

Nar det specifikt gdller den polska tillsynsmyndighetens invdndning havdade den irldndska
tillsynsmyndigheten att de man for de sanktionsavgifter som féreslogs i forslaget till beslut pa lampligt
satt viktade vart och ett av kriterierna i artikel 83.2 i den allmdnna dataskyddsférordningen mot
bakgrund av de sérskilda omstandigheterna i drendet3®. | detta avseende foérklarade den irlindska
tillsynsmyndigheten att behandlingen av icke-anvandares mobiltelefonnummer ar begransad till det
scenario dar kontaktfunktionen aktiveras av befintliga anvandarkontakter och att bristen pa
information om dessa icke-anvdndare atgardas vid den tidpunkt da de ansluter sig till tjansten. Darfor
erinrade den irlandska tillsynsmyndigheten om att dven om Overtradelserna kan betecknas som
allvarliga bor inte konsekvenserna av oOvertradelsen enligt artikel 14 i den allmanna
dataskyddsférordningen for WhatsApps icke-anvandare éverskattas®?,

9.3.4 EDPB:s analys

9.3.4.1 Bedbémning av huruvida invdndningarna var relevanta och motiverade

| sin invandning mot det foreslagna beloppet for sanktionsavgifter anser den tyska
tillsynsmyndigheten att de sanktionsavgifter som foreslas i forslaget till beslut ar ineffektiva,
oproportionella och icke avskridckande i férevarande fall*®2, Denna invdndning géller “huruvida de
atgarder som foreskrivs i forslaget till beslut &r forenliga med den allmanna
dataskyddsférordningen”3%. Darfor anser EDPB att invandningen &r relevant.

Den tyska tillsynsmyndigheten lagger fram rattsliga och faktiska argument, sarskilt sina synpunkter pa
hur forslaget till beslut bedomer kriterierna i artikel 83.1 och 83.2 i den allmédnna
dataskyddsférordningen, och tillimpar dem pa fakta i drendet. | sin invdndning havdar den tyska
tillsynsmyndigheten att en hogre sanktionsavgift bor adomas och att forslaget till beslut utan dndring
skulle utgora ett farligt prejudikat nar det galler avskrackande verkan. | synnerhet havdar
kommissionen att forslaget till beslut i sin nuvarande form skulle leda till en betydande risk for de
registrerades rdttigheter och grundldggande friheter eftersom féretaget och andra
personuppgiftsansvariga skulle kunna rétta sin efterlevnad av dataskyddslagstiftningen efter sGdana
knappt mérkbara sanktionsavgifter®*. | invdndningen anger den tyska tillsynsmyndigheten varfér den
foreslar en andring av forslaget till beslut och visar tydligt sin syn pa betydelsen av de risker som
forslaget till beslut innebar. Darfor anser EDPB att invdndningen ar motiverad.

WhatsApp IE anser att dessa argument inte ar motiverade och havdar bland annat att de antingen ar
ogrundade, felaktiga i rattsligt hidnseende eller irrelevanta®. EDPB anser att dessa argument avser

389 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 97.a.

3% Den irldndska tillsynsmyndighetens sammansatta svar, punkt 95.

31 Den irldndska tillsynsmyndighetens sammansatta svar, punkt 85.b.i.

392 Invandning fran den tyska tillsynsmyndigheten, s. 12-17.

393 Rjktlinjerna om begreppet relevant och motiverad invidndning, punkt 32.

3% Invandning fran den tyska tillsynsmyndigheten, s. 12-17.

395 WhatsApp IE hdvdade att den tyska tillsynsmyndighetens invindningar i) ger upphov till vaga och ogrundade
farhagor och ii) inte pavisar nagon risk for de registrerades rattigheter och friheter. WhatsApp IE anser att de
skdl som anges i den tyska tillsynsmyndighetens invdandning antingen ar ogrundade, felaktiga i rattsligt
hdnseende eller irrelevanta (WhatsApps synpunkter avseende artikel 65, punkterna 38.1, 38.2 A och 38.3 A).
EDPB uppfattar dessa oOverviaganden som argument i sak. WhatsApp IE tillbakavisar inte att den tyska
tillsynsmyndighetens invandning avser risker kopplade till forslaget till beslut som paverkar registrerade, foreslar
en sdrskild andring av forslaget till beslut och anger varfér detta ar motiverat enligt den tyska
tillsynsmyndigheten.
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sakargumenten i anvandningarna, inte om de ar relevanta och motiverade, och dataskyddsstyrelsen
later sig inte paverkas i bedomningen av huruvida sjalva troskelvardet i artikel 4.24 i den allménna
dataskyddsforordningen ar uppfyllit.

* k%

Aven om den polska tillsynsmyndighetens invindning mot storleken p& de administrativa
sanktionsavgifterna ar relevant, eftersom den anger att det rader oenighet om huruvida den planerade
atgarden avseende den personuppgiftsansvarige som foreslagits av den ansvariga tillsynsmyndigheten
ar forenlig med den allmdnna dataskyddsférordningen, anser dataskyddsstyrelsen att den inte
uppfyller standarden enligt artikel 4.24 i den allmanna dataskyddsférordningen eftersom den inte ar
tillrackligt “motiverad”3%. Inviandningen innehaller i synnerhet inga fértydliganden eller argument till
stod for andringar av forslaget till beslut som leder till en annan slutsats. Invandningen férklarar darfor
inte hur utfardandet av forslaget till beslut enligt den irlandska tillsynsmyndighetens forslag skulle
paverka de registrerades grundlaggande rattigheter och friheter och den visar inte heller varfér en
sddan risk dr betydande och rimlig3®’. Darfér drar EDPB slutsatsen att den polska tillsynsmyndighetens
invandning inte uppfyller kraven i artikel 4.24 i den allmanna dataskyddsférordningen eftersom den
inte tydligt visar behovet av att dndra forslaget till beslut eller de risker som forslaget till beslut skulle
innebdra om det skulle utfardas.

* k%

| sin invdndning om huruvida Overtradelsernas skett med uppsat eller genom oaktsamhet motsatter
sig den ungerska tillsynsmyndigheten tillampningen av artikel 83.2 b i den allmanna
dataskyddsférordningen i forslaget till beslut (sarskilt punkterna 685-692, 745 och 746)3%. Denna
invandning galler "huruvida de atgarder som planeras i forslaget till beslut ar férenliga med den
allmanna dataskyddsférordningen”3%. Darfér anser EDPB att invandningen &r relevant.

Den ungerska tillsynsmyndigheten lagger fram rattsliga och faktiska argument, namligen sin asikt att
den irlandska tillsynsmyndigheten felaktigt drog slutsatsen att den personuppgiftsansvariges
handlande var oaktsamt, med hansyn tagen till att WhatsApp hédvdade att foretaget inte direkt far
nagon ekonomisk vinst i forhallande till de pastadda overtradelserna eftersom det inte tar ut nagon
avgift fér att anvanda tjansten®®. Dessutom anser den ungerska tillsynsmyndigheten att den irlindska
tillsynsmyndighetens slutsats motsags av punkt 731 d i forslaget till beslut (och noterar att en mer
Oppen strategi for kontaktfunktionen skulle utgbéra en riskfaktor for den fortsatta 6kningen av
WhatsApp [E:s anvandarbas). | invandningen havdar den ungerska tillsynsmyndigheten att
faststallandet av oaktsamhet bor dndras till en avsiktsforklaring. Nar det galler risken havdas det i
invandningen att forslaget till beslut, om det inte dndras, skulle utgora ett prejudikat enligt vilket en
allvarlig évertrédelse skulle betraktas som oaktsamhet i situationer dér den personuppgiftsansvarige
underldter att informera de registrerade”, vilket skulle “krdnka de registrerades grundldggande
réttigheter och friheter till uppgiftsskydd och integritet och undergréva fértroendet for
uppgiftsskyddet*®!, Den ungerska tillsynsmyndigheten anger i sin invindning varfér den féreslar en

3% Riktlinjerna om begreppet relevant och motiverad invdndning, punkt 17.
397 Riktlinjerna om begreppet relevant och motiverad invindning, punkt 37.
3% |Invandning fr&n den ungerska tillsynsmyndigheten, s. 1-2.

399 Riktlinjerna om begreppet relevant och motiverad invidndning, punkt 32.
400 |nvandning fran den ungerska tillsynsmyndigheten, s. 1.

401 |nvandning fran den ungerska tillsynsmyndigheten, s. 1-2.
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andring av forslaget till beslut och pa ett tillrackligt tydligt satt visar sin syn pa betydelsen av de risker
som forslaget till beslut innebar. Darfor anser EDPB att invandningen ar motiverad.

* % %

| sin invdandning mot det foreslagna beloppet for sanktionsavgiften anser den ungerska
tillsynsmyndigheten att den sanktionsavgift som foreslds i forslaget till beslut &r ineffektiv,
oproportionell och icke avskrickande i férevarande fall*®2, Denna invdndning géller huruvida de
atgarder som foreskrivs i forslaget till beslut ar férenliga med den allmdnna dataskyddsférordningen®,
Darfor anser EDPB att invandningen ar relevant.

Den ungerska tillsynsmyndigheten lagger fram rattsliga och faktiska argument, sarskilt sina synpunkter
pa hur forslaget till beslut tolkar kriterierna i artikel 83.2 i den allmanna dataskyddsférordningen och
tillampar dem pa fakta i drendet. | sin invdndning hdvdar den ungerska tillsynsmyndigheten att hogre
sanktionsavgifter bor adémas och att forslaget till beslut utan denna andring skulle skapa ett prejudikat
som undergrdver fértroendet for institutionen fér skydd av personuppgifter inom EU, vilket skulle kunna
orsaka en allvarlig fértroendekris bland de berérda registrerade*®*. Den ungerska tillsynsmyndigheten
anger varfor den foreslar en andring av forslaget till beslut och visar pa ett tillrackligt tydligt satt sin
syn pa betydelsen av de risker som forslaget till beslut innebar. Darfor anser EDPB att invandningen ar
motiverad.

WhatsApp IE anser att den ungerska tillsynsmyndighetens bada invdndningar inte 4r motiverade®, De
argument som laggs fram ror sakfrdgan i invandningarna, inte huruvida de ar relevanta och
motiverade®®, och Iater sig EDPB inte paverkas i bedédmningen av huruvida troskelvirdet i artikel 4.24
i den allmanna dataskyddsforordningen i sig har uppnatts.

* % %

| sin invandning mot det foreslagna beloppet for sanktionsavgift anser den italienska
tillsynsmyndigheten att den sanktionsavgift som foreslas i forslaget till beslut inte uppfyller kraven pa
proportionalitet och avskrickande effekt i artikel 83 i den allmdnna dataskyddsférordningen®’. Denna
invandning galler huruvida de atgarder som foeskrivs i forslaget till beslut ar forenliga med den
allmanna dataskyddsférordningen?®. Darfér anser EDPB att invdndningen &r relevant.

Den italienska tillsynsmyndigheten redogor for rattsliga och faktiska argument, sarskilt sina synpunkter
pa hur kriterierna i artikel 83.2 i den allmanna dataskyddsforordningen tolkas i forslaget till beslut och
hur de tillampas pa fakta i drendet. | invandningen gors géllande att hogre sanktionsavgifter bor
adoémas. Nar det géller risken hdvdas det i invdndningen att forslaget till beslut utan denna andring
skulle leda till risker for de registrerades grundlaggande rattigheter och friheter pa grund av bristande

402 |nvandning fran den ungerska tillsynsmyndigheten, s. 5.

403 Riktlinjerna om begreppet relevant och motiverad invindning, punkt 32.

404 Invandning fran den ungerska tillsynsmyndigheten, s. 5-7.

405 WhatsApps synpunkter avseende artikel 65, punkt 38.1.

406 \WhatsApp havdar att den ungerska tillsynsmyndighetens invdndning bygger p& antaganden och ogrundade
pastaenden mot WhatsApp (WhatsApps synpunkter avseende artikel 65, punkterna 38.2.C och 38.3.C) som EDPB
uppfattar som argument i sak. WhatsApp bestrider inte att den ungerska tillsynsmyndighetens invandning avser
risker som ar kopplade till forslaget till beslut som paverkar registrerade, foreslar en sarskild andring av forslaget
till beslut och ger en kortfattad motivering till varfor detta ar motiverat enligt den ungerska tillsynsmyndigheten.
407 |nvandning fran den italienska tillsynsmyndigheten, s. 9-12.

408 Riktlinjerna om begreppet relevant och motiverad invandning, punkt 32.
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proportionalitet och avskriackande effekt?®. | den italienska tillsynsmyndighetens invindning anges
varfor den foreslar en dndring av forslaget till beslut och pa ett tillrackligt tydligt satt visar sin syn pa
betydelsen av de risker som forslaget till beslut innebar. Darfor anser EDPB att invandningen ar
motiverad.

WhatsApp IE anser att den italienska tillsynsmyndighetens invdndningar inte dr motiverade*®. De
argument som laggs fram rér sakfragan i invdandningarna, inte huruvida de &r relevanta och
motiverade®'!, och darfér &r EDPB inte néjd med bedémningen av huruvida tréskelvardet i artikel 4.24
i den allmanna dataskyddsforordningen i sig har uppnatts.

Pa grundval av detta anser EDPB att de invandningar som framforts av den tyska tillsynsmyndigheten,
den ungerska tillsynsmyndigheten och den italienska tillsynsmyndigheten mot tillampningen av
kriterierna i artikel 83.1 och 83.2 i den allmanna dataskyddsforordningen kan betraktas som relevanta
och motiverade invandningar i enlighet med artikel 4.24 i den allmanna dataskyddsférordningen.

Eftersom den polska tillsynsmyndighetens invandning inte uppfyller kraveni artikel 4.24 i den allmanna
dataskyddsférordningen kommer EDPB inte att ta stéllning till huruvida de vasentliga fragorna i detta
drende r vilgrundade®?,

9.3.4.2 Beddémning i sak

EDPB anser att de invindningar som anses vara relevanta och motiverade i detta underavsnitt*'® kraver
en beddmning av huruvida forslaget till beslut innebar sanktionsavgifter i enlighet med i) de kriterier
som faststalls i artikel 83.2 i den allmanna dataskyddsférordningen och riktlinjerna for administrativa
sanktionsavgifter och ii) kriterierna i artikel 83.1 i den allmanna dataskyddsférordningen.

Mekanismen for enhetlighet kan ocksa anvédndas for att frdmja en konsekvent tillampning av
administrativa sanktionsavgifter’*. Om en relevant och motiverad invandning ifragasitter de
omstandigheter som den ansvariga tillsynsmyndigheten har dberopat for att berdkna beloppet for
sanktionsavgiften kan EDPB alagga den ansvariga tillsynsmyndigheten att géra en ny berdkning av det
foreslagna beloppet genom att undanrdja bristerna i faststadllandet av orsakssambandet mellan de
aktuella omstandigheterna och det satt pa vilket de foreslagna sanktionsavgifterna beraknades pa
grundval av kriterierna i artikel 83 i den allmdnna dataskyddsforordningen och de gemensamma
standarder som faststillts av EDPB*'. sanktionsavgifter bér vara effektiva, proportionella och
avskrackande, i enlighet med artikel 83.1 i den allmanna dataskyddsforordningen med beaktande av
fakta i drendet®'®. Nir den ansvariga tillsynsmyndigheten beslutar om beloppet fér administrativa

409 |nvandning fran den italienska tillsynsmyndigheten, s. 9-12.

410 WhatsApps synpunkter avseende artikel 65, punkt 38.1.

4“1 WhatsApp anser att de skil som anges i den italienska tillsynsmyndighetens invindning antingen ar ogrundade
i sak, felaktiga i rattsligt hanseende eller irrelevanta (WhatsApps synpunkter avseende artikel 65, punkterna 38.2
D och 38.3 D) vilket EDPB uppfattar som argument i sak. WhatsApp bestrider inte att den italienska
tillsynsmyndighetens invandning avser risker kopplade till forslaget till beslut som paverkar registrerade, foreslar
en sarskild andring av forslaget till beslut och anger varfér detta dr motiverat enligt den italienska
tillsynsmyndigheten.

412 EDPB upprepar att dess nuvarande beslut inte paverkar eventuella bedémningar som dataskyddsstyrelsen
kan komma att uppmanas att géra i andra fall, dven med samma parter, med hansyn till innehallet i det relevanta
forslaget till beslut och de invandningar som framforts av de berdrda tillsynsmyndigheterna.

413 Dessa invandningar dr de som framfdrts av den ungerska tillsynsmyndigheten, den tyska tillsynsmyndigheten
och den italienska tillsynsmyndigheten.

414 5k3l 150 i den allmédnna dataskyddsforordningen.

415 Riktlinjerna om begreppet relevant och motiverad invindning, punkt 34.

416 Riktlinjerna fér administrativa sanktionsavgifter, s. 7.

Antaget 87



375.

376.

377.

378.

sanktionsavgifter ska den dessutom beakta de kriterier som anges i artikel 83.2 i den allmadnna
dataskyddsforordningen.

Tillimpningen av kriterierna i artikel 83.2 i den allménna dataskyddsférordningen

| artikel 83.2 i den allmanna dataskyddsférordningen tas bland hansyn till de faktorer som ska beaktas
"om Overtradelsen skett med uppsat eller genom oaktsamhet” vid beslut om adémande av och
storleken pa administrativa sanktionsavgifter. P& samma satt anges i skdl 148 i den allmanna
dataskyddsférordningen att [f]6r att stdrka verkstdlligheten av denna férordning bér det utdémas
sanktioner, inbegripet administrativa sanktionsavgifter, fér évertrddelser av denna férordning utéver
eller i stdllet for de Idmpliga dtgdrder som tillsynsmyndigheten vidtar i enlighet med denna férordning
[...]. Vederbérlig héinsyn bor dock tas till 6vertrddelsens karaktdr, svdrighetsgrad och varaktighet,
overtrddelsens avsiktliga karaktdr, Gtgdrder som vidtagits fér att lindra den skada som lidits, graden
av ansvar [...]” (var betoning).

Kvalificeringen av 6vertradelsen som uppsatlig eller oaktsam kan darfor ha en direkt inverkan pa det
foreslagna beloppet for sanktionsavgifter. Enligt riktlinjerna for administrativa sanktionsavgifter ar
avsiktliga Overtradelser, som visar att bestimmelserna i lagen har asidosatts, allvarligare dn oavsiktliga
overtradelser®y’ och kan darfor i hogre utstrackning vara foremal fér utdémande av (hégre)
sanktionsavgifter.

Som den irlandska tillsynsmyndigheten papekar i forslaget till beslut anges inte i den allménna
dataskyddsforordningen vilka faktorer som maste foreligga for att en Overtrddelse ska kunna
klassificeras som antingen “uppsatlig” eller ”oaktsam”*8 | riktlinjerna fér administrativa
sanktionsavgifter hanvisas till det faktum att “uppsat” i allmdnhet innefattar bade kunskap och
uppsat i férhallande till ett brotts egenskaper, medan "oavsiktligt” innebar att det inte fanns nagon
avsikt att orsaka Overtridelsen trots att den personuppgiftsansvarige/personuppgiftsbitradet
dsidosatte den aktsamhetsplikt som kravs enligt lagen**®. Med andra ord innehaller riktlinjerna for
administrativa sanktionsavgifter tva kumulativa inslag som gor att en Gvertradelse kan anses vara
avsiktlig: kunskapen om dvertradelsen och det uppsat som rader i samband med en saddan handling. A
andra sidan ar en 6vertradelse “oavsiktlig” nar aktsamhetsplikten har asidosatts utan att 6vertradelsen
har orsakats uppsatligen.

Beddmningen av en overtrdadelse som uppsatlig eller oaktsam ska goras pa grundval av objektiva
omstandigheter i det enskilda fallet*?°. | riktlinjerna fér administrativa sanktionsavgifter ges nagra
exempel pé beteenden som kan visa att uppsat och oaktsamhet féreligger®?!. Det &r vért att notera det
bredare synsattet nar det galler begreppet oaktsamhet, eftersom det dven omfattar situationer dar
den personuppgiftsansvarige eller personuppgiftsbitradet inte har antagit de policyer som kravs, vilket
forutsatter en viss grad av kunskap om en potentiell dvertradelse®??.

417 Riktlinjerna fér administrativa sanktionsavgifter, s. 12.

418 E3rslaget till beslut, punkt 685.

419 Riktlinjerna fér administrativa sanktionsavgifter, s. 11, var betoning.

420 Riktlinjerna fér administrativa sanktionsavgifter, s. 12.

421 Riktlinjerna fér administrativa sanktionsavgifter, s. 12.

422 | riktlinjerna fér administrativa sanktionsavgifter nimns, bland de omstindigheter som tyder pa oaktsamhet,
"underlatenhet att anta policyer (snarare an att bara underlata att tillimpa dem)”. Detta ger en indikation pa att
bristande efterlevnad i situationer dar personuppgiftsbitradet borde ha varit medveten om den potentiella
incidenten (i det angivna exemplet, pa grund av att nédvandiga strategier saknas) kan utgéra oaktsamhet.
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| detta fall har den irlandska tillsynsmyndigheten ansett att WhatsApp IE:s Overtradelser visar pa
vardsldshet och darfér ar resultatet av ett oaktsamt beteende®?®. Nir det giller évertradelserna av
artiklarna 12 och 13 i den allmadnna dataskyddsforordningen erkdnner den irldndska
tillsynsmyndigheten de anstrangningar som WhatsApp |IE har gjort for att uppfylla kraven. Den
irlandska tillsynsmyndigheten anser dock att sadana anstrangningar var betydligt mindre omfattande
in vad som kridvs, trots att kraven i dessa bestimmelser inte dr komplexa***. Den irlindska
tillsynsmyndigheten anser darfor att underlatenheten att uppna den erforderliga standarden for
oppenhet innebar att en organisation med WhatsApp IE:s storlek, rackvidd och resurser gjort sig
skyldig till oaktsamhet??>. P& samma sitt anses dvertradelsen av artikel 14 i den allmanna
dataskyddsférordningen vara oaktsam. | synnerhet anser den irlandska tillsynsmyndigheten att den
uppvisar en “hdg grad av oaktsamhet”*?® eftersom WhatsApp IE “med tanke pa resultatet av 2012 &rs
utredning borde ha vetat att dess installning till statusen for icke-anvandares nummer sannolikt inte
skulle godkidnnas av en dataskyddsmyndighet”4?’,

Av ovanstaende foljer att WhatsApp IE hade (eller borde ha haft) kinnedom om 6vertrdadelsen av
artikel 14 i den allménna dataskyddsférordningen. Detta racker dock inte for att en dvertradelse ska
anses vara uppsatlig, pa ett satt som anges ovan, eftersom atgardens ”syfte” eller “uppsatlighet” bor
pavisas. | detta avseende anser den irlandska tillsynsmyndigheten att 6vertradelsen av artikel 14 i den
allmanna dataskyddsforordningen ”inte nar upp till det héga troskelvarde som kravs for att en
dvertradelse ska anses vara uppsatlig” 4%,

| detta avseende havdar den italienska tillsynsmyndigheten att vetskapen om resultatet av 2012 ars
utredning fran den nederlandska tillsynsmyndigheten skulle tyda pa att WhatsApp IE:s 6vertradelse av
artikel 14 i férhallande till icke-anvandare inte bara borde betraktas som oaktsam utan snarare som
uppsatlig. WhatsApp IE havdar i detta avseende att den italienska tillsynsmyndigheten inte tillrdckligt
motiverar varfér den anser att WhatsApp IE:s agerande ar uppsatligt och att aberopandet av 2012 ars
utredning ar felaktigt*?. WhatsApp IE anser sérskilt att 2012 ars utredning &r irrelevant eftersom den
omfattade andra omstidndigheter som &dgde rum for atta ar sedan i férhallande till en annan
personuppgiftsansvarig, sarskilt fore avgérandet om Breyer och pd grund av att de
behandlingsmetoder som beskrivs i 2012 ars utredning inte dr desamma som de omfattas av
undersdkningen®°. WhatsApp IE hdvdar ndrmare bestamt att slutsatserna fr&n 2012 &rs utredning
framst var inriktade pd anvdndare snarare dn pa icke-anvéndare och lade stor vikt vid det faktum att
WhatsApp Inc. (i egenskap av tjdénsteleverantér vid den tidpunkten) samlade in andra datapunkter om
anvdndare utéver telefonnummer, vilket gjorde uppgifterna Iétt identifierbara. Detta ¢ér ddremot inte
fallet fér icke-anvédndare *3*. WhatsApp IE havdar darfér att 2012 &rs utredning &r irrelevant och inte
bor beaktas.

Den ungerska tillsynsmyndigheten hanvisade ocksa till faktorer som &r relevanta fér bedomningen av
atgardens “uppsat”. Den invandning som framforts av den ungerska tillsynsmyndigheten avser vardet
av behandlade uppgifter for WhatsApp IE och dess medvetna val att dra nytta av dem samt de

423 Fjrslaget till beslut, punkt 746.

423 F3rslaget till beslut, punkterna 619 och 746.e.

425 Farslaget till beslut, punkt 746.

426 F3rslaget till beslut, punkt 746.

427 Frslaget till beslut, punkt 699.

428 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 83.a.
423 WhatsApps synpunkter avseende artikel 65, punkt 38.2.D.

430 WhatsApps synpunkter avseende artikel 65, punkt 39.10.

431 WhatsApps synpunkter avseende artikel 65, punkt 39.10.A.
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pastddda dndamalen ”profilering och riktad reklam”*2. Med tanke pa uppgifternas virde anser den
ungerska tillsynsmyndigheten att WhatsApp IE antagligen avsiktligt beslutar att lamna ofullstandig
information till registrerade.

| detta avseende havdar WhatsApp IE att den ungerska tillsynsmyndigheten “inte har nagon grund for
att pasta att 6vertradelserna var uppsatliga och medger att den endast forlitar sig pa antaganden i
detta avseende. | synnerhet finns det ingen grund for den ungerska tillsynsmyndigheten att — felaktigt
och utan styrkande bevisning — havda att WhatsApp Ireland dgnar sig at ”profilering av fysiska personer
utan éppenhet” eller “riktad reklam” %3, | allmanhet &r WhatsApp IE:s synpunkter pa invindningarna
om oOvertradelsens karaktar att de stoder sig pa "felaktiga pastdenden” och att ingen bevisning har
lagts fram till stéd fér pastdendena®.

EDPB papekar for det forsta att det faktum att man har ett “samvete” i en specifik fraga inte
nodvandigtvis innebar att man maste ha "viljan” att na ett visst resultat. Detta ar i sjalva verket det
tillvagagangssatt som anvands i riktlinjerna for administrativa sanktionsavgifter dar “medvetenhet”
(som kan uppfattas som likvardigt med “kunskap”) och "uppsat” betraktas som tva utmarkande
bestandsdelar av avsiktligheten. Aven om det kan visa sig svart att pavisa ett subjektivt element som
"viljan” att agera pa ett visst satt maste det finnas vissa objektiva faktorer som tyder pa att en sadan
avsikt foreligger.

Pa grundval av tillganglig information (inklusive den irlandska tillsynsmyndighetens slutsatser och den
italienska tillsynsmyndighetens invandning i detta avseende) kan EDPB inte identifiera WhatsApp IE:s
vilja att agera i strid med lagen. Aven om den invdndning som ldmnats in av den italienska
tillsynsmyndigheten pekar pa den potentiella férekomsten av kunskap identifierar den inte andra
objektiva faktorer som skulle visa WhatsApp IE:s vilja att bryta mot bestammelsen.

En presumtion, vilket verkar vara fallet for vissa av de argument som framforts av den ungerska
tillsynsmyndigheten, uppfyller inte det hoga troskelvarde som faststallts for att betrakta en handling
som avsiktlig. Aven i straffrattsliga forfaranden har EU-domstolen erkint férekomsten av “grov
oaktsamhet” snarare &n ”avsiktlighet” varigenom den ansvariga personen tydligt asidosatter sin
omsorgsplikt, vilken hade kunnat iakttas med hansyn till personens egenskaper, kunskaper, skicklighet
och personliga situation %,

Det ska understrykas att den irlandska tillsynsmyndigheten, i samband med bedémningen av artikel
83.2 c i den allmdnna dataskyddsférordningen, konstaterar att WhatsApp IE:s standpunkt i fraga om
dess efterlevnad av dataskyddsférordningen ”ger uttryck fér en verklig évertygelse hos WhatsApp” 4%,
Som namnts ovan erkdnner den irlandska tillsynsmyndigheten dessutom WhatsApp IE:s
anstrangningar for att uppna efterlevnad, dven om de ar klart otillrackliga. Nagra av dessa insatser
omfattade kontakter med experter och genomférande av vara undersdkningar om hur skyldigheterna
avseende 6ppenhet kan uppfyllas. Detta ar objektiva faktorer som namns i forslaget till beslut och som
enligt dataskyddsstyrelsen skulle tyda pa att det inte finns nagot uppsat att agera i strid mot lagen med
avseende pa Overtradelserna av artiklarna 12—-13 i den allmanna dataskyddsforordningen. Nar det
gdller Overtradelsen av artikel 14 i den allmdnna dataskyddsférordningen hanvisar EDPB till
resonemanget ovan.

432 Invandning fran den ungerska tillsynsmyndigheten, s. 1.

433 WhatsApps synpunkter avseende artikel 65, punkt 38.2.C.1.

434 WhatsApps synpunkter avseende artikel 65, punkt 39.7.

4% The Queen, pd begiran av International Association of Independent Tanker Owners (Intertanko)
m.fl./Secretary of State for Transport (mal C-308/06, dom av den 3 juni 2008), ECLI:EU:C:2008:312, § 77.

436 Farslaget till beslut, punkt 700.
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Darfér anser EDPB att de argument som lagts fram av den ungerska tillsynsmyndigheten och den
italienska tillsynsmyndigheten inte innehaller objektiva faktorer som tyder pa att beteendet ar
avsiktligt. Foljaktligen anser EDPB att forslaget till beslut inte behover dndras med avseende pa
slutsatserna om overtradelsernas karaktar.

* % %

Nér det galler 6vertradelsernas karaktdr, svarighetsgrad och varaktighet kravs det enligt artikel 83.2
a i den allmanna dataskyddsforordningen att hansyn ska tas bland annat till den ber6rda
behandlingens art, omfattning och syfte samt antalet registrerade som paverkas och omfattningen av
den skada som de lidit.

Nar det géller behandlingens art och omfattning medger den irldndska tillsynsmyndigheten att
WhatsApp |E:s behandling av personuppgifter inte dar omfattande, eftersom den omfattar ett
begransat antal kategorier av anvandares personuppgifter och icke-anvandares mobiltelefonnummer
som behandlas under en mycket kort period*’. Nir det giller detta dndamal anser den irlindska
tillsynsmyndigheten att behandlingen endast tjdnar anvdndarnas och WhatsApps intressen®,

Nar det galler de registrerade som berdrs betonar den irlandska tillsynsmyndigheten att
overtradelserna av artiklarna 12 och 13 i den allmdnna dataskyddsforordningen forefaller drabba
omkring 63 procent av befolkningen i EES och uppskattar att motsvarande procentandel av berdrda
icke-anvandare ar 24 procent av EES-befolkningen®*°. Nar det giller skadornas omfattning erinrar den
irlandska tillsynsmyndigheten om att anvandarna endast har fatt 59 procent av den information de har
ratt att ta emot och att icke-anvandare inte har fatt nagon av den information de har ratt att ta emot.
Detta utgor enligt den irlandska tillsynsmyndigheten “ett mycket allvarligt informationsunderskott”
som "endast kan likstédllas med en betydande (nar det galler anvandare) och total (nar det géller icke-
anvandare) ofdrmaga att utdva kontroll dver personuppgifter” 4°,

EDPB noterar att 6vertradelserna enligt den irlandska tillsynsmyndigheten ar mycket allvarliga till sin
natur och svara eftersom de rér ett mycket stort informationsunderskott och darmed utgor kdrnan i
den grundldggande ritten till dataskydd®*. | synnerhet anser den irlindska tillsynsmyndigheten att
dvertradelser av artikel 14 i den allmdnna dataskyddsférordningen &r sérskilt allvarliga®?. P& grund av
overtradelsernas allvar anser den irlandska tillsynsmyndigheten att den begransade karaktaren och
omfattningen av behandlingen av personuppgifter inte kan tillmatas ndgon storre betydelse®®.

| detta avseende anser den ungerska tillsynsmyndigheten att den irlandska tillsynsmyndigheten vid
faststdllandet av sanktionsavgifterna inte har tagit hansyn till att riskerna pd grund av bristande
dppenhet i profileringen av fysiska personer anses vara allvarliga**. Dessutom anser den ungerska
tillsynsmyndigheten att omstdndigheten att den olagliga behandlingen har pdgdtt ldnge [sedan den
24 april 2018] maste beaktas som en férsvarande omstdndighet och att det ddrfér ér nédvdndigt att
faststdlla beloppet fér sanktionsavgift till ett hégre belopp **.

437 Fdrslaget till beslut, punkterna 660 och 661.

438 Frslaget till beslut, punkt 662.

439 Farslaget till beslut, punkt 746.

440 Farslaget till beslut, punkt 679.

441 Farslaget till beslut, punkt 746.a.

442 Earslaget till beslut, punkt 746.b.

443 Farslaget till beslut, punkt 746.c.

44 Invandning fran den ungerska tillsynsmyndigheten, s. 5.
45 Invandning fran den ungerska tillsynsmyndigheten, s. 6.
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| sitt sammansatta svar havdar den irlandska tillsynsmyndigheten att det inte finns nagra faktiska
omstiandigheter som stéder pastdendet att WhatsApp behandlar personuppgifter fér profilering*®.
WhatsApp IE hivdar ocksa att invdndningen bygger pa ”"ogrundade pastdenden” *¥ och att det inte
finns ndgon bevisning till stdd fér ett sddant pastdende?®. | detta avseende anser EDPB att
invandningen inte pa ett dvertygande satt visar att det pa grundval av resultaten sker en ”profilering
utan 6ppenhet”.

Nar det géller 6vertradelsens varaktighet havdar den irlandska tillsynsmyndigheten att den redan har
beaktats*®. Nar det giller franvaron utgdr den irlindska tillsynsmyndigheten frdn den 25 maj 2018 i
stillet for den 24 april 2018%° vilket den ungerska tillsynsmyndigheten havdar. | enlighet med
rattssakerhetsprincipen*! anser EDPB, under de omstindigheter som rader i detta fall, att tidpunkten
for att faststdlla 6vertradelsens varaktighet ar den 25 maj 2018 eftersom det dr den dag da den
allmédnna dataskyddsférordningen blev tillamplig och tillampningen av den darfor skulle kunna
verkstéllas. Nar det géller beaktandet av 6vertradelsens varaktighet som en férsvarande omstandighet
noterar EDPB att den namns i forslaget till beslut som en av de faktorer som beaktas vid bedomningen
av om overtradelserna ar allvarliga®2. Darfér anser EDPB att forslaget till beslut inte behéver dndras
nar det galler beaktandet av varaktigheten som en forsvarande omstéandighet.

Den ungerska tillsynsmyndigheten anser ocksa att “beloppet for administrativa sanktionsavgifter inte
speglar vare sig drendets betydelse eller allvar eller de sdrskilda omstidndigheterna i drendet”*>3. Den
ungerska tillsynsmyndigheten erinrar vidare om att anvdandare och icke-anvandare inte har kunnat
utdva sina rattigheter pa grund av situationen sedan den 24 april 2018.

WhatsApp IE anser i sina synpunkter att de registrerade far tydlig information och hanvisar till forslaget
till beslut®* och havdar darfér att den ungerska tillsynsmyndighetens p&stdende inte har ndgon grund
i verkligheten®>. Nar det géller icke-anvandare anser WhatsApp IE att ”de farhdgor om risker och skada
som tas upp [...] &r obefogade och bygger pa ogrundad spekulation”#®. | allmanhet star det att varken
[den irléndska tillsynsmyndigheten] eller de berérda tillsynsmyndigheterna har lagt fram ndgra bevis
till stod for pastdenden om skada eller risk fér anvdndare eller icke-anvdndare till fljd av de pdstadda
overtrddelserna och definitivt inte den typ av skada som skulle motivera en héjning av de féreslagna
mycket betydande sanktionsavgifterna®’.

EDPB noterar att den ungerska tillsynsmyndigheten hanvisar till “omstandigheterna i fallet” och dess
allvarlighetsgrad och betydelse. EDPB anser dock att invandningen inte identifierar vilka faktorer som
ror arendets betydelse, allvarlighetsgrad eller sarskilda omsténdigheter som inte har beaktats vid

46 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 86.d.i.

447 WhatsApps synpunkter avseende artikel 65, punkt 43.2.

448 WhatsApps synpunkter avseende artikel 65, punkt 38.2.C.1.

449 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 86.d.

450 Farslaget till beslut, punkt 658.

451 Rattssakerhetsprincipen kraver att rattsregler ska vara klara, precisa och forutsigbara, sarskilt nir de kan fa
negativa konsekvenser for enskilda och foretag (se dom av den 20 december 2017, Global Starnet Ltd/Ministero
dell’Economia e delle Finanze och Amministrazione Autonoma Monopoli di Stato, C-322/16, ECLI:EU:C:2017:985,
§ 46 och dar angiven rattspraxis).

452 Farslaget till beslut, punkterna 746 och 747.

43 Invandning fran den ungerska tillsynsmyndigheten, s. 6.

4% WhatsApp noterar sarskilt att punkt 495 i férslaget till beslut anser att den information som limnas om de
registrerades rattigheter ger uttryck for ett mycket grundligt och heltackande synsatt.

455 WhatsApps synpunkter avseende artikel 65, punkt 39.16.

436 WhatsApps synpunkter avseende artikel 65, punkt 39.17.

47 WhatsApps synpunkter avseende artikel 65, punkt 39.14.
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berakningen av beloppet for administrativa sanktionsavgifter med tanke pa att den irlandska
tillsynsmyndigheten anser att évertradelsen &r mycket allvarlig och svar®*®. Darfér anser EDPB att
forslaget till beslut inte behdver dndras nar det galler kvalificeringen av 6vertradelsens allvar som en
forsvarande omstdndighet. Nar det galler bedémningen av huruvida sanktionsavgifterna ar
proportionella, effektiva och avskrackande mot bakgrund av dessa faktorer hanvisar EDPB till punkt
405 och foljande i detta beslut.

Nar det géller den vikt som laggs vid antalet registrerade anser den tyska tillsynsmyndigheten att den
irlandska tillsynsmyndigheten inte tillmatte den en tillrackligt forsvarande effekt, dven mot bakgrund
av den mycket betydande graden av bristande efterlevnad*®. Den tyska tillsynsmyndigheten noterar
vidare att det foreslagna beloppet for administrativa sanktionsavgifter pa sin héjd skulle uppga till 0,11
euro per berdrd registrerad person. | det sammansatta svaret uttryckte den irlandska
tillsynsmyndigheten sin asikt att den pa lampligt satt har bedomt och viktat kriterierna i artikel 83.2 i
den allmidnna dataskyddsférordningen®®. | detta avseende anges i fdrslaget till beslut att
overtrddelserna (kollektivt och individuellt) dr mycket allvarliga, bade nér det gdller det oerhért stora
antal registrerade som kan pdverkas och de allvarliga konsekvenser som féljer av underldtenheten att
uppfylla éppenhetskraven (med sdrskild hénvisning till hur vertréddelsen av artikel 14 pdverkar icke-
anvéndare)*®*.

WhatsApp IE hadvdar i sina synpunkter att denna faktor redan har beaktats av den irlandska
tillsynsmyndigheten. WhatsApp IE havdar vidare att antalet registrerade ér endast en relevant faktor
om detta kan kopplas till den skada som dsamkats dessa registrerade och att varken den irléindska
tillsynsmyndigheten eller de berérda tillsynsmyndigheterna har angett ndgon risk eller skada till foljd

av évertrddelserna®®?.

EDPB erinrar om att antalet registrerade som paverkas bor bedémas for att faststélla om detta ar en
isolerad hindelse eller symtom pa en mer systemisk incident eller avsaknad av ldmpliga rutiner®®3,
EDPB medger att forslaget till beslut pa lampligt satt klassificerar 6vertradelserna som mycket allvarliga
med avseende pa det berorda antalet registrerade och konsekvenserna av den bristande
efterlevnaden mot bakgrund av fakta i drendet*®*. Nir det giller bedémningen av huruvida
sanktionsavgifterna ar proportionella, effektiva och avskrackande mot bakgrund av dessa faktorer
hanvisar EDPB till punkt 405 och féljande i detta beslut.

Nar det géller WhatsApp IE:s grad av ansvar (artikel 83.2 d i den allmédnna dataskyddsférordningen)
noterar EDPB den underordnade invdndning som framférts av den italienska tillsynsmyndigheten om
de faktorer som ror 6vertradelsens karaktdar som EDPB kommer att analysera med tanke pa sin slutsats
om bristande avsiktlighet. | detta avseende noterar EDPB att de aspekter som tas upp av den italienska
tillsynsmyndigheten redan har beaktats av den irlandska tillsynsmyndigheten i dess forslag till beslut
for att ta hansyn till graden av oaktsamhet*®®, Dessutom anser den irldndska tillsynsmyndigheten att
WhatsApp IE:s grad av ansvar ar ytterligare en forsvarande omstandighet nar det géller icke-anvandare
med tanke pa den totala underlatenheten att tillhandahalla den begarda informationen och noterar

458 Farslaget till beslut, s. 746.a.

459 Den tyska tillsynsmyndighetens invindning, 6.e.

460 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 84.
461 Fdrslaget till beslut, punkt 748.

462 WhatsApps synpunkter avseende artikel 65, punkt 39.28.

463 Riktlinjerna for administrativa sanktionsavgifter, s. 10.

464 Farslaget till beslut, punkt 748.

465 Frslaget till beslut, punkt 699.
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att WhatsApp gjorde betydligt mindre dn vad féretaget kunde ha férvantats géra *%®. Med tanke pa3 att
den irlandska tillsynsmyndigheten ansag att graden av oaktsamhet var hog, bland annat pa grundval
av de faktorer som ndamns av den italienska tillsynsmyndigheten och att den irlandska
tillsynsmyndigheten betraktar WhatsApp IE:s underlatenhet att tillhandahalla information i samband
med behandlingen av icke-anvidndares data*”’, som en férsvarande omstindighet anser EDPB att
forslaget till beslut inte behdver dndras i detta avseende.

Nar det galler andra forsvarande omstindighet enligt artikel 83.2 k i den allmédnna
dataskyddsforordningen anser den italienska tillsynsmyndigheten att forslaget till beslut inte tar
tillrdcklig hansyn till forhallandet mellan 6ppenhet och inverkan pa WhatsApp IE:s politik for att oka
antalet anvandare av tjansten. Den italienska tillsynsmyndigheten hanvisar till vissa medierapporter
som enligt dess uppfattning visar de slutsatser som den irlandska tillsynsmyndigheten kommit fram till
i det kompletterande férslaget. Aven om férhallandet mellan efterlevnad av skyldigheterna avseende
oppenhet och anvandarnas beteende och konsekvenserna for WhatsApp IE:s val, dven ur finansiell
synvinkel, kan beaktas vid bedomningen av potentiella forsvarande omstandigheter anser EDPB att de
specifika medierapporter som den italienska tillsynsmyndigheten hanvisar till i detta fall inte racker for
att ge tillrackliga bevis daven med hansyn till att de avser ett visst kundbeteende som kan ha utlosts av
olika, om &n samtidiga, hindelser*®®, EDPB noterar ocksa att den italienska tillsynsmyndigheten utgar
fran att WhatsApp IE har beslutat att skjuta upp tillampningen av sin integritetspolicy. | detta avseende
havdar WhatsApp IE att ett sadant beslut fattades for att ge WhatsApp Ireland mojlighet att reda ut
felaktig information som cirkulerade och hade gett upphov till farhagor bland anvandarna pa grundval
av missforstdnd om hur integritet och sikerhet fungerar pd WhatsApp?*®°. EDPB erinrar om att
tillsynsmyndigheterna nar de fattar beslut om foreldggande av korrigerande atgarder i allmanhet och
sanktionsavgifter i synnerhet maste bedéma alla fakta i drendet pa ett satt som ar konsekvent och
objektivt motiverat?®. Mot bakgrund av ovanstdende kan EDPB inte anse att den irlindska
tillsynsmyndigheten bor dndra sin slutsats i denna fraga pa grundval av de uppgifter som lamnats av
den italienska tillsynsmyndigheten.

Pa grundval av ovanstdende anser EDPB att den irlandska tillsynsmyndigheten pa lampligt satt har
faststalls relevansen av delarna i artikel 83.2 i den allmanna dataskyddsforordningen. Dessa faktorer
bor darfor vederborligen beaktas vid adomande av sanktionsavgifter som ar proportionella, effektiva
och avskrackande i enlighet med artikel 83.1 i den allmdnna dataskyddsférordningen. | foljande
punkter bedémer EDPB huruvida de féreslagna sanktionsavgifterna uppfyller kriterierna i artikel 83.1
i den allmanna dataskyddsférordningen.

Tillimpningen av kriterierna i artikel 83.1 i den allménna dataskyddsférordningen

| artikel 83.1 i den allmdnna dataskyddsforordningen féreskrivs att [v]arje tillsynsmyndighet ska
sdkerstdlla att paférande av administrativa sanktionsavgifter i enlighet med denna artikel fér sédana
overtrddelser av denna férordning som avses i punkterna 4, 5 och 6 i varje enskilt fall ér effektivt,
proportionellt och avskriickande-

Sasom anges ovan rader det oenighet mellan den irlandska tillsynsmyndigheten och den tyska
tillsynsmyndigheten om huruvida omsattningen ar relevant endast for att faststalla det hogsta belopp

466 F3rslaget till beslut, punkt 746.h.

467 punkt 706 i forslaget till beslut (under rubriken till artikel 83.2 d i den allminna dataskyddsférordningen
medan WhatsApp har gjort vissa anstréngningar for att Iimna ut féreskriven information till sina anvdndare har
gjorde féretaget inte ndgon sddan anstréngning ndr det gdller icke-anvéndare).

468 | detta avseende noterar EDPB de dndringar som tillkinnagivits samtidigt av WhatsApp Inc. och WhatsApp IE.
469 WhatsApps synpunkter avseende artikel 65, punkt 38.2 D 3.

470 Riktlinjerna fér administrativa sanktionsavgifter, s. 6 (var understrykning).
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for administrativa sanktionsavgifter som lagligen kan adémas eller om den ocksa kan vara relevant vid
berdkningen av beloppet for sanktionsavgifterna.

WhatsApp IE anser att “[den] enda relevansen for omsattningen vid tillampningen av artikel 83 i den
allmanna dataskyddsforordningen ar att sakerstalla att eventuella féreslagna sanktionsavgifter — nar
de val har berdknats — inte dverskrider de maximala belopp foér administrativa sanktionsavgifter som
anges i artikel 83.4—-83.6 i den allmanna dataskyddsforordningen”. WhatsApp |IE uppger vidare att
omsdttning inte dr en relevant faktor att ta hénsyn till som en del av bedémningen avseende artikel
83.2 iden allménna dataskyddsférordningen eftersom denna bestammelse i férvdg anger de relevanta
faktorer som kan beaktas och lagstiftaren valde att inte inkludera omséttning som en sérskild faktor*™.
WhatsApp IE tillbakavisar uppfattningen att kdnslighet for bestraffning mdste beaktas och att
sanktionsavgifterna mdste ha en mdrkbar inverkan pa ett féretags vinster vilken framférdes av den
tyska tillsynsmyndigheten. Dessutom ansag WhatsApp IE att en sddan tolkning skulle strida mot
réttssdkerheten eftersom en sadan exakt faktor uttryckligen borde ha inférts i artikel 83.2 i den
allménna dataskyddsférordningen®’?.

"Omsattning” namns uttryckligen i artikel 83.4-83.6 i den allmdnna dataskyddsférordningen i
samband med berékningen av det hogsta belopp for sanktionsavgifter som &r tillampligt pa foretag
med en total arsomsattning under det foregaende rakenskapsaret pa mer dn 500 miljoner euro (det
dynamiska hogsta beloppet for sanktionsavgifter). Syftet ar tydligt: att sdkerstalla att effektiva lampliga
och avskrackande sanktionsavgifter kan tillampas for att avskracka aven de storsta foretagen. |
riktlinjerna fér administrativa sanktionsavgifter anges féljande: Fér att Gdéma sanktionsavgifter som
dr effektiva, proportionella och avskréckande ska tillsynsmyndigheten vid definitionen av begreppet
féretag anviinda sig av EU-domstolens definition av begreppet féretag vid tillimpningen av artiklarna
101 och 102 i EUF-férdraget 43, Det finns ett samband mellan féretagets storlek, mitt i omséttning,
och den storlek en sanktionsavgift maste ha for att vara effektiv, proportionell och avskrdckande.
Foretagets storlek — matt i omsattning — har med andra ord betydelse.

Aven om det ir sant att varken artikel 83.2 eller artikel 83.3 i den allminna dataskyddsférordningen
hanvisar till begreppet omséattning ar det rattsligt ohallbart att dra en absolut slutsats att omsattningen
kan beaktas uteslutande for att berdakna det hogsta beloppet for sanktionsavgifter. For det forsta ar
det onddigt att ta med en hanvisning till omsattningen i dessa bestammelser, eftersom a ena sidan alla
sanktionsavgifter — oavsett om de faststélls nara eller langt under den 6vre gransen — maste faststallas
till en nivd som &r effektiv, proportionell och avskrackande (jfr artikel 83.1 i den allmanna
dataskyddsforordningen) och & andra sidan faststélls de granser inom vilka tillsynsmyndigheterna far
utdva sin befogenhet att adoma sanktionsavgifter. For det andra skulle det vara motsagelsefullt for
den allmdnna dataskyddsforordningen att inféra en dynamisk Ovre grans for sanktionsavgifter,
samtidigt som tillsynsmyndigheterna forbjuds att bedéma huruvida sanktionsavgifter kan behoéva
hojas eller sankas mot bakgrund av ett foretags omsattning — aterigen — for att sdkerstalla att de &r
effektiva, proportionella och avskrackande (jfr artikel 83.1 i den allmanna dataskyddsforordningen).

Formuleringen "vederborlig hansyn [ska] tas till foljande” i artikel 83.2 i den allmanna
dataskyddsférordningen anger inte i sig att forteckningen ar uttdommande. Ordalydelsen i artikel 83.2
k i den allmédnna dataskyddsférordningen, som gor det maijligt att beakta alla andra forsvarande eller
formildrande omstandigheter — daven om det inte uttryckligen beskrivs — stéder denna uppfattning.

Tillampningen av ett dynamiskt hogsta belopp for sanktionsavgifter ar inget nytt i EU-lagstiftningen
eftersom detta ar ett véletablerat begrepp i EU:s konkurrenslagstiftning. EDPB medger att det finns

471 WhatsApps synpunkter avseende artikel 65, punkt 39.31.
472 \WhatsApps synpunkter avseende artikel 65, punkterna 39.49-50.
473 Riktlinjerna fér administrativa sanktionsavgifter, s. 6.
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skillnader mellan de bada systemen, men likheterna dr saddana att EU-domstolens rattspraxis pa
konkurrensrattens omrade kan bidra till att klargora ett antal fragor om tillampningen av den allménna
dataskyddsforordningen. EDPB noterar sarskilt att det ar vedertagen praxis pa konkurrensrattens
omrade att beakta omsédttningen — som en av flera relevanta faktorer — vid berdkningen av
sanktionsavgifter®’*.

Mot bakgrund av ovanstaende anser EDPB att ett foretags omsattning inte enbart ar relevant for
faststallandet av det hogsta beloppet for sanktionsavgifter i enlighet med artikel 83.4-83.6 i den
allmanna dataskyddsforordningen, utan &dven kan beaktas vid berdkningen av sjalva
sanktionsavgifterna nar sa ar lampligt for att sdkerstdlla att sanktionsavgifterna ar effektiva,
proportionella och avskrackande i enlighet med artikel 83.1 i den allmanna dataskyddsférordningen.
EDPB instruerar darfor den irlandska tillsynsmyndigheten att beakta detta i detta fall i samband med
att dess forslag till beslut dndras pa grundval av detta bindande beslut.

* % %

Enligt riktlinjerna for administrativa sanktionsavgifter maste bedémningen av sanktionsavgifternas
effektivitet, proportionalitet och avskrackande verkan dterspegla syftet med den valda korrigerande
dtgdrden, det vill sdga antingen att Gterupprdtta efterlevnaden av reglerna eller att bestraffa olagligt
beteende (eller bdde och)*”.

EDPB understryker att sanktionsavgifterna for att vara effektiva bor aterspegla omstandigheterna i
fallet. Sadana omstandigheter avser inte bara de specifika delarna av overtradelsen utan aven dem
som galler for den personuppgiftsansvarige eller personuppgiftsbitradet som begatt overtradelsen,
namligen dennes ekonomiska stallning.

Pa samma satt paminner EDPB om att EU-domstolen konsekvent har slagit fast att en avskrackande
sanktion ar en sanktion som har en verklig avskrackande verkan. | detta avseende kan en atskillnad
gbras mellan en allméan avskrackande effekt (som avskracker andra fran att bega samma 6vertradelse
i framtiden) och en specifik avskriackande effekt (att avskracka den som ar féremal for
sanktionsavgifterna frdn att pd nytt begd samma &vertradelse)?’®. Fér att sanktionerna ska vara
proportionella méaste de vidare std i proportion till hur allvarliga dvertradelserna ar*’’. Harav foljer att
sanktionsavgifterna inte far vara oproportionella i férhallande till de efterstravade malen, det vill sdga
att reglerna om skydd av personuppgifter iakttas och att det belopp for sanktionsavgifter som alaggs
ett foretag ska sta i proportion till 6vertradelsen i dess helhet med beaktande av bland annat hur svar
6vertradelsen ar*’,

Vid faststdllandet av huruvida sanktionsavgifter uppfyller kraven i artikel 83.1 i den allmanna
dataskyddsforordningen maste darfor vederborlig hansyn tas till de faktorer som identifierats pa
grundval av artikel 83.2 i den allmdnna dataskyddsférordningen. | detta avseende noterar EDPB att
dven om forslaget till beslut innehaller en detaljerad bedomning av de olika delarna ar det oklart hur

474 Kommissionens riktlinjer for berdkning av béter som déms ut enligt artikel 23.2 a i férordning (EG) nr 1/2003,
1.9.2006, s. 2, Lafarge/kommissionen, (mal C-413/08 P, dom av den 17 juni 2010), ECLI: EU: C: 2010: 346, punkt
102 och den réattspraxis som anges dar.

475 Riktlinjerna fér administrativa sanktionsavgifter, s. 6.

476 Se bland annat dom av den 13 juni 2013 i mal C-511/11, Versalis Spa/kommissionen, ECLI:EU:C:2013:386, §
94,

477 Se dom av den 25 april 2013 i mal C-81/12, Asociatia Accept/Consiliul National pentru Combaterea
Discriminarii, ECLI:EU:C:2013:275, § 63.

478 Marine Harvest ASA/kommissionen (mal T-704/14, dom av den 26 oktober 2017), ECLI:EU:T:2017:753, § 580.
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dessa paverkar de foreslagna sanktionsavgifterna. EDPB noterar sarskilt att den irlandska
tillsynsmyndigheten héanvisar till 6vertradelsens karaktar, svarighetsgrad och varaktighet och det
potentiella antalet registrerade som paverka” nir intervallet fér sanktionsavgifter faststélls®’.
Dessutom anser den irldndska tillsynsmyndigheten att de enda férmildrande faktorerna (dvs. de
begransade kategorierna av personuppgifter och WhatsApp IE:s villighet att dndra sin integritetspolicy
och tillhérande material) inte kan tilldelas ”betydande vikt” med tanke pa Overtradelsernas
”dvergripande allvarlighets- och svarighetsgrad”*%.

| sin invandning havdar den ungerska tillsynsmyndigheten att sanktionsavgifterna ar ineffektiva,
oproportionella och icke-avskrackande eftersom delarna i artikel 83.2 i den allmanna
dataskyddsférordningen inte har beaktats och att den irlandska tillsynsmyndigheten inte kan forlita sig
pa den franska tillsynsmyndighetens beslut om Google LLC for att faststdlla beloppet for
sanktionsavgifter med tanke pa det storre antalet registrerade som paverkas i detta fall. Den irlandska
tillsynsmyndigheten klargor att den franska tillsynsmyndighetens beslut beaktades forst efter det att
sanktionsavgifterna hade beraknats for att sakerstalla den dvergripande konsekvensen i tillampningen
av den allmdnna dataskyddsférordningen*! och understryker skillnaderna mellan de bada fallen. EDPB
noterar de synpunkter som WhatsApp IE har framfort, i vilka det inte bara havdas att den ungerska
tillsynsmyndigheten felaktigt bedémde den irlandska tillsynsmyndighetens férlitande pa den franska
tillsynsmyndighetens beslut, utan ocksa att detta férlitande inte var ldmpligt*®2. Aven om den franska
tillsynsmyndighetens beslut var begransat till personer bosatta i Frankrike var omfattningen av den
berdrda behandlingen av personuppgifter mycket bredare och hade en mer betydande inverkan pa de
registrerades rattigheter och friheter an den som omfattades av undersdkningen och inkluderade en
konstaterad oOvertradelse av artikel 6 i den allmanna dataskyddsférordningen utover skyldigheter
avseende éppenhet*®3, WhatsApp IE anser att i den m&n som den irlindska tillsynsmyndigheten férlitar
sig pa den franska tillsynsmyndighetens beslut for att faststélla sanktionsavgifter i den 6vre delen av
det féreslagna intervallet bér den inte beaktas*®.

Som anges ovan anser den tyska tillsynsmyndigheten ocksa att beloppet for sanktionsavgifterna inte
speglar overtradelsens allvarlighetsgrad med hansyn till antalet berérda registrerade. Dessutom
framholl den tyska tillsynsmyndigheten i sin invdndning ocksa att sanktionsavgifterna maste ha en
"allman forebyggande effekt” eftersom de planerade sanktionsavgifterna i stallet kommer att leda till
att andra personuppgiftsansvariga drar slutsatsen att inte ens fullstéandig bristande efterlevnad av
dataskyddslagstiftningen skulle leda till betydande administrativa sanktionsavgifter®,

EDPB noterar WhatsApp IE:s standpunkt att de sanktionsavgifter som anges i forslaget till beslut ar
orimliga och darfér oférenliga med artikel 83.1 i den allmdnna dataskyddsférordningen?e,

EDPB instammer i den irlandska tillsynsmyndighetens argument om behovet av att sakerstdlla en
overgripande konsekvens i tillvagagangssattet vid adomande av korrigerande atgarder, sarskilt nar det
galler sanktionsavgifter. | detta syfte, dven om beaktandet av andra sanktionsavgifter som alagts av
andra tillsynsmyndigheter kan vara insiktsfullt understryker EDPB att kriterierna i artikel 83.1 och 83.2
i den allmanna dataskyddsférordningen fortfarande ar de viktigaste faktorerna som ska beaktas vid

479 Farslaget till beslut, punkt 747.

480 Farslaget till beslut, punkt 746.h.i.

481 Den irlandska tillsynsmyndighetens sammansatta svar, punkt 95.

482 WhatsApps synpunkter avseende artikel 65, punkterna 39.46-39.47.

483 WhatsApps synpunkter avseende artikel 65, punkt 39.47.

484 WhatsApps synpunkter avseende artikel 65, punkt 39.48.

48 Invandning fran den tyska tillsynsmyndigheten, s. 17.

48 WhatsApps synpunkter avseende artikel 65, punkt 2.5 och hela dokumentet.
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faststallandet av beloppet for sanktionsavgifter. | det aktuella fallet noterar EDPB att den irlandska
tillsynsmyndigheten har bedomt att Overtradelserna ar av mycket allvarliga karaktdar och hog
svarighetsgrad, sarskilt med avseende pa Overtradelsen av artikel 14 i den allmdnna
dataskyddsforordningen, och att de innebar en hog grad av oaktsamhet, varvid graden av ansvar ar en
ytterligare forsvarande omstandighet. Dessutom tillméater den irlandska tillsynsmyndigheten inte
nagon férmildrande omstindighet ndgon avgdrande betydelse®®. Alla dessa faktorer ska beaktas vid
faststallandet av sanktionsavgifternas proportionalitet. Med andra ord maste sanktionsavgifterna
spegla overtradelsens svarighetsgrad med hansyn till alla faktorer som kan leda till en hojning
(forsvarande omstandigheter) eller en minskning av beloppet. P4 samma satt dr, sdsom angetts ovan,
foretagets omsattning ocksa relevant for faststallandet av sanktionsavgifterna i sig. | annat fall skulle
malet att uppna sanktionsavgifter som éar effektiva, proportionella och avskrackande inte uppnas.

Sammanfattningsvis har EDPB vid bedémningen av huruvida de foreslagna sanktionsavgifterna ar
effektiva, proportionella och avskriackande beaktat det berdrda foretagets omsattning, de
overtradelser som adgt rum och de faktorer som anges i artikel 83.2 i den allmadnna
dataskyddsforordningen.

Med tanke pa den globala drsomsattningen, de Overtradelser som konstaterats och de forsvarande
omstandigheter som identifierats korrekt av den irlandska tillsynsmyndigheten anser EDPB att de
foreslagna sanktionsavgifterna inte pa ett adekvat satt aterspeglar 6vertrdadelsernas allvarlighets- och
svarighetsgrad och inte heller har en avskrackande effekt pa WhatsApp IE. Sanktionsavgifterna
uppfyller saledes inte kravet pa effektivitet, proportionalitet och avskrdackande verkan. Mot bakgrund
av detta uppmanar EDPB den irlandska tillsynsmyndigheten att andra sitt forslag till beslut for att
atgarda det problem som konstaterats nar den fortsatter med den 6vergripande omprovningen av
beloppen for administrativa sanktionsavgifter enligt avsnitt 9.4.

9.4 Omprovning av de administrativa sanktionsavgifterna

EDPB instruerar den irldndska tillsynsmyndigheten att omprova sin planerade korrigerande atgard i
form av administrativa sanktionsavgifter i enlighet med de slutsatser som EDPB kommit fram till,
namligen att

- den relevanta omsattningen ar den totala arsomsattningen fér samtliga deltagande foretag som
ingar i det enda foretaget (punkt 292).

- den relevanta omséattningen ar den som motsvarar det rédkenskapsar som foregar dagen for det
slutliga beslut som fattats av den ansvariga tillsynsmyndigheten i enlighet med artikel 65.6 i den
allménna dataskyddsférordningen (punkt 298),

- den relevanta omsattningen ar relevant for faststillandet av det hogsta beloppet for
sanktionsavgifter och dven for berakningen av sjalva sanktionsavgifterna, i forekommande fall, for
att sakerstélla att sanktionsavgifterna ar effektiva, proportionella och avskrackande (punkt 412),

- beloppet for sanktionsavgifter ska pa lampligt satt spegla de férsvarande omstdndigheter som
faststalls i forslaget till beslut enligt artikel 83.2 i den allmdnna dataskyddsforordningen for att
sakerstalla att sanktionsavgifterna ar proportionella (punkt 404),

- de konstaterade ytterligare 6vertradelser av artiklarna 5.1 a, 13.1 d, 13.2 e och det utvidgade
tillampningsomradet for artikel 14 i den allmdnna dataskyddférordningen ska aterspeglas i

487 Fdrslaget till beslut, punkt 746.
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beloppet for sanktionsavgifter, vilket flera berorda tillsynsmyndigheter har tagit upp i sina
invindningar*,

- alla 6vertradelser som faststalls i forslaget till beslut, liksom de ytterligare 6vertradelser som
faststalls i detta beslut, ska beaktas vid berdkningen av beloppet fér administrativa
sanktionsavgifter, i enlighet med EDPB:s tolkning av artikel 83.3 i den allmanna
dataskyddsférordningen (punkt 327).

Mot bakgrund av ovanstaende instruerar EDPB den irldndska tillsynsmyndigheten att faststélla ett
hogre belopp for administrativa sanktionsavgifter for de konstaterade overtradelserna, jamfort med
de administrativa sanktionsavgifter som anges i forslaget till beslut, samtidigt som den haller sig i linje
med kriterierna effektivitet, proportionalitet och avskrackande effekt i artikel 83.1 i den allmdnna
dataskyddsforordningen.

10 BINDANDE BESLUT

Mot bakgrund av ovanstaende, och i enlighet med EDPB:s uppgift enligt artikel 70.1 t i den allménna
dataskyddsforordningen att utfirda bindande beslut i enlighet med artikel 65 i den allmadnna
dataskyddsférordningen, utfardar EDPB féljande bindande beslut i enlighet med artikel 65.1 a i den
allmanna dataskyddsférordningen:

Invdndningar avseende ett eventuellt konstaterande av en 6vertrddelse av artikel 13.1diden allmdnna

dataskyddsférordningen

Nar det galler invdndningarna fran de tyska, italienska och polska tillsynsmyndigheterna om
ett eventuellt konstaterande av en oOvertrddelse av artikel 13.1 d i den allmanna
dataskyddsforordningen finner EDPB att de uppfyller kraven i artikel 4.24 i den allmadnna
dataskyddsforordningen och instruerar den irlandska tillsynsmyndigheten att i sitt slutliga
beslut konstatera en 6vertradelse av artikel 13.1 d i den allmanna dataskyddsférordningen pa
grundval av de brister som EDPB konstaterat.

Invdndningar avseende forfarandet for forlusthashning

Nar det galler de relevanta och motiverade invandningarna enligt artikel 4.24 i den allméanna
dataskyddsforordningen for den tyska, den franska, den ungerska, den nederlandska, den
italienska och den portugisiska tillsynsmyndigheten samt pa grundval av den analys som gjorts
och den information som den har tillgang till, drar EDPB slutsatsen att tabellen Over
forlusthashar tillsammans med tillhérande anvédndares telefonnummer och listan 6ver icke-
anvandare utgor personuppgifter och instruerar den irlandska tillsynsmyndigheten att dndra
sitt forslag till beslut i enlighet med detta.

Om invandningar avseende eventuella ytterligare (eller alternativa) dvertradelser av den allmdnna
dataskyddsférordningen som faststéllts av de berérda tillsynsmyndigheterna

Nér det géller de tva invandningar som framforts av den tyska tillsynsmyndigheten avseende
den begrédnsade omfattningen av utredningen och invandningarna fran den ungerska
tillsynsmyndigheten om att samtycket eventuellt ar ogiltigt och om eventuella ytterligare

48 Se den italienska tillsynsmyndighetens invandning, s. 12, dir det anges att det belopp fér administrativa
sanktionsavgifter som ska adomas bor omprévas om invandningarna om ytterligare overtradelser beaktas. Se
dessutom de invandningar som framférts av den franska tillsynsmyndigheten, den portugisiska
tillsynsmyndigheten och den nederldandska tillsynsmyndigheten som beskrivs i punkt 231 nar det géller
konsekvenserna fér de korrigerande atgarderna av beaktandet av forlusthashade data som personuppgifter.
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overtradelser av artikel 5.1 a och 5.2 i den allmadnna dataskyddsforordningen, finner EDPB att
den irlandska tillsynsmyndigheten inte ar skyldig att andra sitt forslag till beslut pa grundval av
dessa invandningar eftersom de inte uppfyller kraven i artikel 4.24 i den allmdnna
dataskyddsférordningen.

Nar det géller den italienska tillsynsmyndighetens invandning mot en eventuell 6vertradelse
av artikel 5.1 a i den allménna dataskyddsférordningen finner EDPB att den uppfyller kraven i
artikel 4.24 i den allmanna dataskyddsférordningen och att den irlandska tillsynsmyndigheten,
mot bakgrund av Overtradelsernas svarighetsgrad och 6vergripande karaktar och inverkan, ar
skyldig att i sitt slutliga beslut inkludera ett konstaterande av en Overtradelse av
oppenhetsprincipen i artikel 5.1 a i den allmanna dataskyddsférordningen.

Nar det géller den tyska tillsynsmyndighetens invandning mot en eventuell ytterligare
overtradelse av artikel 13.2 e i den allmanna dataskyddsférordningen finner EDPB att kraven i
artikel 4.24 i den allmanna dataskyddsforordningen ar uppfyllda och kraver att den irlandska
tillsynsmyndigheten i sitt slutliga beslut inkluderar ett konstaterande av en Overtradelse av
artikel 13.2 e i den allmdnna dataskyddsforordningen (i stdllet for att utfarda en enkel
rekommendation).

Nar det géller den invdandning som framforts av den tyska tillsynsmyndigheten om att
pseudonymiserade uppgifter om icke-anvandare inte behandlas lagligt, och att det darfor
foreligger en Overtradelse av artikel 6.1 i den allmanna dataskyddsforordningen, innehaller
den akt som lamnats in till EDPB inte tillrackliga uppgifter som skulle géra det mojligt fér EDPB
att faststdlla att det skett en Overtradelse av artikel 6.1 i den allmdnna
dataskyddsforordningen. Darfoér finner EDPB att den irlandska tillsynsmyndigheten inte ar
skyldig att andra sitt forslag till beslut pa grundval av den invandning som framforts av den
tyska tillsynsmyndigheten nar det galler lagligheten i behandlingen av uppgifter fran icke-
anvandare.

N&r det géller invandningarna fran den italienska tillsynsmyndigheten, den nederldandska
tillsynsmyndigheten och den portugisiska tillsynsmyndigheten avseende den ytterligare
overtradelsen av artikel 14 i den allmanna dataskyddsférordningen, finner EDPB att de
uppfyller kraven i artikel 4.24 i den allmédnna dataskyddsforordningen, och att den irlandska
tillsynsmyndigheten maste dndra sitt forslag till beslut sa att det framgar att 6vertradelsen av
artikel 14 i den allmédnna dataskyddsforordningen omfattar behandling av icke-anvandares
uppgifter i form av listor 6ver icke-anvandare efter det att forfarandet for forlusthashning har
tillampats.

Nar det gédller den ungerska tillsynsmyndighetens invdandning mot den vytterligare
overtradelsen av artikel 5.1 c i den allmanna dataskyddsférordningen finner EDPB att akten
visserligen uppfyller kraven i artikel 4.24 i den allmdnna dataskyddsforordningen, men inte
innehaller tillrackliga uppgifter for att EDPB ska kunna faststdlla forekomsten av en
overtradelse av artikel 5.1 c i den allmanna dataskyddsférordningen, och att den irlandska
tillsynsmyndigheten darfor inte ar skyldig att andra sitt forslag till beslut i detta avseende.

429. Om invandningar avseende forslaget till foreldggande om att se till att behandlingen uppfyller kraven

Nar det galler den ungerska tillsynsmyndighetens invandning mot den tidsfrist for efterlevnad
som foreskrivs i det foreslagna foreldggandet finner EDPB att den uppfyller kraven i artikel 4.24
i den allmanna dataskyddsforordningen och kraver att den irlandska tillsynsmyndigheten
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andrar sitt forslag till beslut sa att tidsfristen pa sex manader for efterlevnad forkortas till en
period pa tre manader.

Nar det giller den ungerska tillsynsmyndighetens invandning mot tillhandahallande av
information till icke-anvandare finner EDPB att dven om den uppfyller kraven i artikel 4.24 i
den allmédnna dataskyddsférordningen, med tanke pa de argument som framforts och att
forslaget till beslut redan ger WhatsApp IE i uppdrag att noggrant dvervaga placeringen av det
offentliga meddelandet till icke-anvandare, finns det inget behov av att dndra forslaget till
beslut i detta avseende.

Nar det galler den nederlandska tillsynsmyndighetens invandning mot den dndring av policyer
som skulle vara nodvandig fér WhatsApp IE for att atgarda 6vertradelsen av artikel 14 i den
allmédnna dataskyddsféroreningen finner EDPB att den uppfyller kraven i artikel 4.24 i den
allmanna dataskyddsférordningen och uppmanar den irlandska tillsynsmyndigheten att se till
att féreldggandet att om att se till att behandlingen uppfyller kraven, i den man den omfattar
overtradelsen av artikel 14 i den allmdnna dataskyddsforordningen, tydligt speglar den
utvidgade omfattningen av 6vertradelsen av denna bestammelse enligt beskrivningen i avsnitt
7.4.4.2 ovan.

430. Invandningar avseende de korrigerande atgarderna, sarskilt de administrativa sanktionsavgifterna

Nar det géller den tyska tillsynsmyndighetens invdndning mot féregaende rakenskapsars
omsattning finner EDPB att den uppfyller kravet i artikel 4.24 i den allmanna
dataskyddsforordningen och instruerar den irlandska tillsynsmyndigheten att andra sitt forslag
till beslut for att a) beakta den totala omsattningen for samtliga deltagande foretag i det enda
foretaget vid berdakningen av sjalva sanktionsavgifterna, b) betrakta datumet for det slutliga
beslut som den ansvariga tillsynsmyndigheten fattat i enlighet med artikel 65.6 i den allmanna
dataskyddsforordningen som den handelse fran vilken det foregaende rakenskapsaret bor
beraknas.

Nar det géller invandningarna fran den tyska tillsynsmyndigheten, den franska
tillsynsmyndigheten och den portugisiska tillsynsmyndigheten mot tillampningen av artikel
83.3 i den allmanna dataskyddsforordningen finner EDPB att de uppfyller kraven i artikel 4.24
i den allmanna dataskyddsforordningen, och att den irlandska tillsynsmyndigheten ar skyldig
att andra sitt forslag till beslut med avseende pa artikel 83.3 i den allmdnna
dataskyddsférordningen for att dven beakta andra Overtradelser — utdver den allvarligaste
overtradelsen — vid berdkningen av sanktionsavgifterna och uttifran kriterierna effektivitet,
proportionalitet och avskrackande effekt i artikel 83.1 i den allmdnna dataskyddsforordningen.

Nar det galler invandningarna fran den tyska tillsynsmyndigheten, den italienska
tillsynsmyndigheten och den ungerska tillsynsmyndigheten nar det galler tillampningen av
kriterierna i artikel 83.1 och 83.2 i den allmédnna dataskyddsférordningen anser EDPB att
invandningarna ar férenliga med kraven i artikel 4.24 i den allmanna dataskyddsférordningen.
Nar det galler invdndningarna fran den italienska tillsynsmyndigheten och den ungerska
tillsynsmyndigheten om oOvertradelsens avsiktliga karaktar anser EDPB att de argument som
lagts fram av de italienska och ungerska tillsynsmyndigheterna inte ger objektiva uppgifter
som tyder pa att beteendet ar avsiktligt. Nar det galler bedomningen av de andra kriterierna
enligt artikel 83.2 i den allmadnna dataskyddsforordningen som de tyska, italienska och
ungerska tillsynsmyndigheterna invant mot i sina invandningar anser EDPB att den irlandska
tillsynsmyndigheten pa lampligt satt har bedomt relevansen av delarna i artikel 83.2 i den
allmanna dataskyddsférordningen och att forslaget till beslut darfér inte behdver andras i
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detta avseende. Med tanke pa den globala arsomséattningen, de Overtradelser som
konstaterats och de forsvarande omstandigheter som identifierats korrekt av den irlandska
tillsynsmyndigheten finner dock EDPB att sanktionsavgifterna inte uppfyller kravet pa att vara
effektiva, proportionella och avskrackande i enlighet med artikel 83.1 i den allmanna
dataskyddsforordningen.

Mot bakgrund av detta instruerar EDPB den irldndska tillsynsmyndigheten att omprova sin
planerade korrigerande atgard i form av administrativa sanktionsavgifter i enlighet med avsnitt
9.4 i detta bindande beslut och att dndra sitt forslag till beslut genom att faststalla hogre
sanktionsavgifter for de konstaterade Overtradelserna, jamfort med de administrativa
sanktionsavgifter som anges i forslaget till beslut, samtidigt som man haller sig i linje med
kriterierna effektivitet, proportionalitet och avskrackande effekt i artikel 83.1 i den allmanna
dataskyddsférordningen.

Nar det galler den polska tillsynsmyndighetens invandning mot den irlandska
tillsynsmyndighetens beslut att inte utfarda ett fast belopp utan ett intervall vid bedémningen
av sanktionsavgifterna, finner EDPB att den irlandska tillsynsmyndigheten inte ar skyldig att
dndra sitt forslag till beslut pa grundval av invdndningen eftersom den inte uppfyller kraven i
artikel 4.24 i den allmanna dataskyddsférordningen.

11 AVSLUTANDE ANMARKNINGAR

Detta bindande beslut riktar sig till den irlandska tillsynsmyndigheten och de berorda
tillsynsmyndigheterma. Den irldndska tillsynsmyndigheten ska anta sitt slutliga beslut pa grundval av
detta bindande beslut enligt artikel 65.6 i den allmanna dataskyddsférordningen.

Nar det galler de invandningar som inte anses uppfylla kraven i artikel 4.24 i den allmanna
dataskyddsforordningen tar EDPB inte stallning till huruvida nagra vasentliga fragor som dessa
invdndningar ger upphov till r valgrundade. EDPB upprepar att dess nuvarande beslut inte paverkar
eventuella bedomningar som dataskyddsstyrelsen kan komma att uppmanas att géra i andra fall, dven
med samma parter, med hansyn till innehallet i det relevanta férslaget till beslut och de invandningar
som framforts av de berérda tillsynsmyndigheterna.

Enligt artikel 65.6 i den allmdnna dataskyddsférordningen ska den irlandska tillsynsmyndigheten
meddela sitt slutliga beslut till ordféranden inom en manad efter mottagandet av det bindande
beslutet.

Nér ett sadant meddelande har utfardats av den irlandska tillsynsmyndigheten kommer det bindande
beslutet att offentliggdras i enlighet med artikel 65.5 i den allmanna dataskyddsférordningen.

| enlighet med artikel 70.1 y i den allmdnna dataskyddsférordningen kommer den irlandska
tillsynsmyndighetens slutliga beslut som meddelats EDPB att foras in i registret 6ver beslut som har
omfattats av mekanismen for enhetlighet.

Pa EDPB:s vagnar

Ordférande

(Andrea Jelinek)
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