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Doneseno



Europski odbor za zastitu podataka

uzimajuéi u obzir ¢lanak 63. i ¢lanak 65. stavak 1. tocku (a) Uredbe (EU) 2016/679 Europskog
parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (u daljnjem tekstu:
,Opca uredba o zastiti podataka”)?,

uzimajuéi u obzir Sporazum o Europskom gospodarskom prostoru, a posebno njegov Prilog XI. i
Protokol 37., kako su izmijenjeni Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.2,

uzimajudi u obzir ¢lanak 11. i ¢lanak 22. svojeg Poslovnika,
bududi da:

(1) glavna je uloga Europskog odbora za zastitu podataka (u daljnjem tekstu: ,Europski odbor za
zastitu podataka” ili ,,O0dbor”) osigurati dosljednu primjenu Opce uredbe o zastiti podataka u cijelom
EGP-u. U tu svrhu, iz ¢lanka 60. Opce uredbe o zastiti podataka proizlazi da vodeée nadzorno tijelo
suraduje s drugim predmetnim nadzornim tijelima nastojeci posti¢i konsenzus, da vodeée nadzorno
tijelo i predmetna nadzorna tijela medusobno razmjenjuju sve bitne informacije i da vodece nadzorno
tijelo bez odgadanja obavjeséuje o bitnim informacijama u vezi s predmetom druga predmetna
nadzorna tijela. Vodece nadzorno tijelo bez odgadanja dostavlja nacrt odluke drugim predmetnim
nadzornim tijelima kako bi ona dala svoje misljenje te pridaje duZznu pozornost njihovim stajalistima,

(2) ako bilo koje predmetno nadzorno tijelo iznese relevantan i obrazloZen prigovor na nacrt odluke u
skladu s ¢lankom 4. stavkom 24. i ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka i vodece
nadzorno tijelo ne namjerava uzeti u obzir obrazloZen i relevantan prigovor ili smatra da prigovor nije
obrazlozZen i relevantan, vodeée nadzorno tijelo predmet predaje na rjeSavanje u sklopu mehanizma
konzistentnosti iz ¢lanka 63. Opée uredbe o zastiti podataka,

(3) u skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka, Europski odbor za
zastitu podataka donosi obvezujucu odluku o svim pitanjima koja su predmet relevantnih i
obrazloZenih prigovora, a posebno pitanju krsenja Opce uredbe o zastiti podataka,

(4) obvezujuéa odluka Europskog odbora za zasStitu podataka donosi se dvotrec¢inskom veéinom
¢lanova Europskog odbora za zastitu podataka u skladu s ¢lankom 65. stavkom 2. Opce uredbe o zastiti
podataka u vezi s ¢lankom 11. stavkom 4. Poslovnika Europskog odbora za zastitu podataka u roku od
mjesec dana nakon sto predsjednica i nadlezno nadzorno tijelo odluce da je spis potpun. Rok se moze
produljiti za dodatnih mjesec dana, uzimajuéi u obzir sloZzenost predmeta, na temelju odluke
predsjednice na vlastitu inicijativu ili na zahtjev najmanje jedne trecine ¢lanova Europskog odbora za
zastitu podataka,

(5) u skladu s ¢lankom 65. stavkom 3. Opce uredbe o zastiti podataka ako, unato¢ takvom produljenju,
Europski odbor za zastitu podataka nije uspio donijeti odluku unutar roka, odluku ¢e donijeti u roku od
dva tjedna nakon isteka produljenja natpolovi¢cnom veéinom ¢lanova.

1S L 119, 4.5.2016., str. 1.
2 Upudéivanja na ,drzave €lanice” i ,,EU” u ovoj odluci trebala bi se tumacéiti kao upuéivanja na ,,drzave ¢lanice EGP-
a”, odnosno ,EGP”.
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DONIO JE SLEDECU OBVEZUJUCU ODLUKU

1 SAZETAK SPORA

Ovaj dokument sadrzava obvezujuc¢u odluku koju je Europski odbor za zastitu podataka donio u skladu
s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka. Odluka se odnosi na spor koji je
nastao u vezi s nacrtom odluke (u daljnjem tekstu: ,Nacrt odluke”) irskog nadzornog tijela
(,,Povjerenstvo za zastitu podataka”, u daljnjem tekstu: ,irsko nadzorno tijelo”), koje se u ovom
kontekstu naziva i vodeée nadzorno tijelo te na naknadne prigovore koje su izrazila brojna predmetna
nadzorna tijela, a to su njemacko savezno nadzorno tijelo (,Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit”); u daljnjem tekstu: ,,njemacko nadzorno tijelo”; njemacko
nadzorno tijelo pokrajine Baden-Wiirttemberg (,Der Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg”); francusko nadzorno tijelo (,Commission Nationale de
I'Informatique et des Libertés”); madarsko nadzorno tijelo (,Nemzeti Adatvédelmi és
Informdcidszabadsdg Hatdsdg”); talijansko nadzorno tijelo (,Garante per la protezione dei dati
personali”); nizozemsko nadzorno tijelo (,Autoriteit Persoonsgegevens”); poljsko nadzorno tijelo
(,,Urzgd Ochrony Danych Osobowych”); portugalsko nadzorno tijelo (,Comissdo Nacional de Protegéo
de Dados”). Nacrt odluke o kojem je rije¢ odnosi se na ,dobrovoljnu istragu” (u daljnjem tekstu:
»istraga”), koju je 10. prosinca 2018. zapocelo irsko nadzorno tijelo o tome je li drustvo WhatsApp
Ireland Limited, Ciji se poslovni nastan nalazi u Dublinu, u Irskoj (u daljnjem tekstu: ,,WhatsApp IE”),
ispunilo svoje obveze u skladu s ¢lancima 12., 13. i 14. Opce uredbe o zastiti podataka.

Istraga irskog nadzornog tijela bila je ogranicena na potrosSacke usluge drustva WhatsApp IE i ne odnosi
se na uslugu ,WhatsApp for Business”3. Odluka irskog nadzornog tijela da zapoéne istragu bila je
potaknuta zajednickom temom koja se protezala kroz brojne prituzbe ispitanika (korisnika i
nekorisnika?) u vezi s aktivhostima obrade podataka drutva WhatsApp IE te zahtjevom za uzajamnu
pomoc¢ u skladu s ¢lankom 61. Opce uredbe o zastiti podataka, koji je podnijelo njemacko nadzorno
tijelo, tj. zabrinutostima u vezi s transparentno$éu®. Medutim, irsko nadzorno tijelo objasnilo je da je
ova istraga bila dobrovoljna te da se nije odnosila na posebne ili pojedinacne prituzbe, zabrinutosti ili
zahtjeve te da oni nisu uzeti u obzir u svrhe istrage u okolnostima u kojima podlijezu zasebnim
postupcima obrade prituzbi®.

Irsko nadzorno tijelo u svojem je Nacrtu odluke navelo da je zadovoljno Cinjenicom da je nadlezno
djelovati kao vodeée nadzorno tijelo, u smislu Opce uredbe o zastiti podataka, u svrhu aktivnosti
prekograni¢ne obrade koje provodi drudtvo WhatsApp IE’.

U tablici u nastavku naveden je saZetak dogadaja koji su bili dio postupka do podnosenja predmeta na
rjeSavanje u sklopu mehanizma konzistentnosti.

prosinac Poseban postupak irskog nadzornog tijela u ovoj istrazi ukljucivao je procjenu koju
2018. - rujan

je prvo provodio istrazitelj unutar irskog nadzornog tijela (u daljnjem tekstu:
2019.

Histrazitelj”).

3 Nacrt odluke, stavak 17.

Napomena: pojam ,,nekorisnik” u istrazi upotrebljava irsko nadzorno tijelo, a upotrebljava se i u ovoj odluci kako
bi se oznacio ispitanik koji nema korisnicki racun na WhatsAppu.

5> Nacrt odluke, stavak 3.

6 Nacrt odluke, stavci od 3. do 5.

7 Nacrt odluke, stavak 16.
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Opseg i pravna osnova istrage navedeni su u obavijesti o pocetku istrage koja je
10. prosinca 2018. poslana drustvu WhatsApp IE.

Nakon razmjena informacija i stajaliSta s drustvom WhatsApp IE, istraZitelj je
zabiljezZio predloZene nalaze u nacrtu izvjesca o istrazi od 30. svibnja 2019.
Drustvo WhatsApp |E odgovorilo je na sadriaj nacrta izvjeS¢a o istrazi u
podnescima od 1. srpnja 2019.

Istrazitelj je 9. rujna 2019. podnio konacno izvjesce o istrazi (,Konacno izvjesce”)
te ga zajedno sa spisom o istrazi proslijedio donositelju odluka irskog nadzornog
tijela, odgovornom za odlucivanje o postojanju krSenja Opcée uredbe o zastiti
podataka, kao i o mogucoj upotrebi korektivnih ovlasti (u daljnjem tekstu:
»,donositelj odluka”).

listopad
2019. - listopad
2020.

Irsko nadzorno tijelo obavijestilo je 4. listopada 2019. drustvo WhatsApp IE o
pocetku faze donosenja odluke.

Irsko nadzorno tijelo dostavilo je 21.svibnja2020. drustvu WhatsApp IE
preliminarni Nacrt odluke u kojem su navedena njegova preliminarna stajalista o
postojanju jednog ili vise krSenja Opce uredbe o zastiti podataka.

Irsko nadzorno tijelo podijelilo je 20. kolovoza 2020. s drustvom WhatsApp IE
dopunski Nacrt odluke o mogucoj upotrebi korektivnih ovlasti.

Drustvo WhatsApp IE dostavilo je 6. srpnja 2020. podneske u vezi s preliminarnim
Nacrtom odluke (,podnesci drustva WhatsApp o preliminarnom nacrtu”), a
1. listopada 2020. u vezi s dopunskim Nacrtom odluke (,podnesci drustva
WhatsApp o dopunskom nacrtu”).

Irsko nadzorno tijelo uzelo je u obzir oba skupa podnesaka pri izradi konacnih
verzija preliminarnog i dopunskog Nacrta odluke i njihovu spajanju u konacni
Nacrt odluke (u daljnjem tekstu: ,,Nacrt odluke”).

prosinac
2020. - sijecanj
2021.

Nacrt odluke poslan je predmetnim nadzornim tijelima 24. prosinca 2020.
Predmetna nadzorna tijela podnijela su brojne prigovore u skladu s ¢lankom 60.
stavkom 4. Opce uredbe o zastiti podataka (konkretno, njemacko nadzorno tijelo,
njemacko nadzorno tijelo pokrajine Baden-Wiirttemberg, francusko nadzorno
tijelo, madarsko nadzorno tijelo, talijansko nadzorno tijelo, nizozemsko nadzorno
tijelo, poljsko nadzorno tijelo i portugalsko nadzorno tijelo). Razmijenjeno je i
nekoliko komentara.

sijecanj
2021. — oZujak
2021.

Irsko nadzorno tijelo procijenilo je zaprimljene prigovore i komentare te je
pozvalo drustvo WhatsApp IE da podnese odgovore na poseban podskup
prigovora u vezi s ucinkovitos¢u posebnog postupka anonimizacije. Drustvo
WhatsApp IE dostavilo je svoje podneske 10. oZujka 2021.

travanj 2021.

Irsko nadzorno tijelo odgovorilo je na prigovore i dalo prijedloge za kompromis te
ih je 1. travnja 2021. podijelilo s predmetnim nadzornim tijelima u jedinstvenom
dokumentu (u daljnjem tekstu: ,sloZeni odgovor irskog nadzornog tijela”). Istog
datuma s predmetnim nadzornim tijelima podijeljeni su i podnesci drustva
WhatsApp IE u vezi s postupkom anonimizacije. Irsko nadzorno tijelo zatrazilo je
od relevantnih predmetnih nadzornih tijela da do 20. travnja 2021. iznesu svoja
misljenja. Na zahtjev nizozemskog nadzornog tijela, irsko nadzorno tijelo
19. travnja 2021. dostavilo je predmetnim nadzornim tijelima privremeno
izmijenjenu verziju dijela 1. Nacrta odluke kako bi se dodatno pojasnio nacin na
koji se prijedlozi za kompromis mogu ostvariti u praksi.
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U sklopu svojeg odgovora na sloZeni odgovor irskog nadzornog tijela, talijansko
nadzorno tijelo povuklo je jedan od prigovora.

Prema irskom nadzornom tijelu, iz odgovora predmetnih nadzornih tijela jasno je
da nijedan predloZeni kompromis nije prihvatljiv svim relevantnim predmetnim
nadzornim tijelima. Irsko nadzorno tijelo odlucilo je da nece uzeti u obzir nijedan
prigovor te da ¢e ih sve uputiti Europskom odboru za zastitu podataka na
odlucivanje u skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti
podataka.

Drustvo WhatsApp IE pozvano je 23.travnja 2021. da ostvari svoje pravo na
saslusanje u vezi s cjelokupnom dokumentacijom za koju je irsko nadzorno tijelo
predlozZilo da se uputi Odboru te je to drustvo 28. svibnja 2021. dostavilo svoje

podneske (,,podnesci drustva WhatsApp o c¢lanku 65.”).

Irsko nadzorno tijelo pokreée postupak rjeSavanja spora u Informacijskom sustavu unutarnjeg trzista
(IM1)® 3. lipnja 2021. Nakon $to je vodece nadzorno tijelo predalo predmet Europskom odboru za
zastitu podataka u skladu s ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka, Tajnistvo Odbora
ocjenjuje potpunost spisa u ime predsjednice Europskog odbora za zastitu podataka u skladu s
¢lankom 11. stavkom 2. Poslovnika Europskog odbora za zastitu podataka. Tajnistvo Odbora obratilo
se irskom nadzornom tijelu i zatraZilo da podnese dodatne dokumente i informacije u sustavu IMl i da
potvrdi potpunost spisa. Irsko nadzorno tijelo dostavilo je dokumente i informacije i potvrdilo
potpunost spisa. TajnisStvo Europskog odbora za zaStitu podataka detaljno je ispitalo pitanje od
posebne vaznosti, pravo na saslusanje, kako je propisano ¢lankom 41. stavkom 2. tockom (a) Povelje o
temeljnim pravima. Tajnistvo se irskom nadzornom tijelu obratilo 11. lipnja 2021. s dodatnim pitanjima
kako bi, medu ostalim, provjerilo je li drustvu WhatsApp IE omoguceno da ostvari svoje pravo na
saslusanje u vezi sa svim dokumentima koji su podneseni Odboru radi donosenja odluke. Irsko
nadzorno tijelo istoga je dana potvrdilo da je to ucinjeno, a pruZilo je i potvrdu u vezi sa svim
dokumentima koji su podneseni radi ostvarivanja prava drustva na saslusanje te dodatne dokaze o
korespondenciji izmedu drustva WhatsApp IE i irskog nadzornog tijela®. Dodatne pojedinosti o tome
nalaze se u odjeljku 3. u nastavku.

Nakon sto su 14. lipnja 2021. irsko nadzorno tijelo i predsjednica Europskog odbora za zastitu podataka
potvrdili potpunost spisa, Tajnistvo Odbora poslalo je spis ¢lanovima Odbora.

Predsjednica Europskog odbora za zastitu podataka odlucila je, u skladu s ¢lankom 65. stavkom 3. Opce
uredbe o zastiti podataka u vezi s ¢lankom 11. stavkom 4. Poslovnika Europskog odbora za zastitu
podataka, da ¢e zbog sloZenosti predmeta produziti predvideni rok za donosenje odluke od jednog
mjeseca za jedan dodatan mjesec.

& Informacijski sustav unutarnjeg trzista (IM1) informacijski je i komunikacijski sustav koji se navodi u &lanku 17.
Poslovnika Europskog odbora za zastitu podataka.

® Medu dokumentima koje je dostavilo irsko nadzorno tijelo nalazili su se i dopisi voditelja obrade kojima se
potvrduje primitak relevantnih dokumenata i dostavljaju njegovi podnesci.
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11.

12.

13.

2 UVJETI ZA DONOSENJE OBVEZUJUCE ODLUKE

Opdi uvjeti za donosSenje obvezujuée odluke Europskog odbora za zastitu podataka utvrdeni su u
¢lanku 60. stavku 4. i Elanku 65. stavku 1. to¢ki (a) Opée uredbe o zastiti podataka™®.

2.1 Prigovori predmetnih nadzornih tijela u vezi s nacrtom odluke

Europski odbor za zastitu podataka napominje da su predmetna nadzorna tijela podnijela prigovore na
Nacrt odluke putem unutarnjeg informacijskog i komunikacijskog sustava spomenutog u clanku 17.
Poslovnika Europskog odbora za zasStitu podataka. Prigovori su podneseni u skladu s ¢lankom 60.
stavkom 4. Opce uredbe o zastiti podataka.

Konkretno, predmetna nadzorna tijela podnijela su prigovore u vezi sa sljedeéim pitanjima: krsenje
¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka; zaklju¢ak donesen u Nacrtu odluke o
kvalifikaciji nekorisnic¢kih podataka koji podlijezu posebnom postupku kao anonimiziranih podataka i
posljedice njihove drugacije kvalifikacije; neutvrdivanje krSenja clanka 13. stavka 2. tocke (e) Opce
uredbe o zastiti podataka; opseg istrage i/ili potencijalnih dodatnih krSenja Opce uredbe o zastiti
podataka; nalog za uskladivanje irskog nadzornog tijela; izracun predloZene novcane kazne i posebice:
preliminarna pitanja, tumacenje clanka 83. stavka 3. Opcée uredbe o zastiti podataka i razmatranje
¢imbenika iz ¢lanka 83. stavaka 1. i 2. Opce uredbe o zastiti podataka.

2.2 Vodede nadzorno tijelo ne uzima u obzir relevantne i obrazloZzene prigovore na
nacrt odluke ili je misljenja da prigovori nisu relevantni ili obrazlozeni

Irsko nadzorno tijelo dostavilo je 1. travnja 2021. sloZeni odgovor predmetnim nadzornim tijelima u
kojem je navelo svoju procjenu prigovora koje su podnijela predmetna nadzorna tijela, medu ostalim
smatra li ih ,,relevantnim i obrazloZenim”, te je predloZilo odredene kompromise.

U kontekstu odgovora na slozeni odgovor irskog nadzornog tijela, talijansko nadzorno tijelo povuklo je
jedan svoj prigovor jer je smatralo da su objasnjenja koja je irsko nadzorno tijelo pruzilo u slozenom
odgovoru bila uvjerljiva. Stoga se taj prigovor ne smatra dijelom predmetnog spora.

Prema irskom nadzornom tijelu, iz odgovora predmetnih nadzornih tijela u vezi s preostalim
prigovorima vidljivo je da nijedan predloZeni kompromis nije prihvatljiv svim relevantnim predmetnim
nadzornim tijelima. U skladu s ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka, irsko nadzorno
tijelo uputilo je predmet mehanizmu konzistentnosti Europskog odbora za zastitu podataka u svrhu
rieSavanja spora u skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka. Irsko
nadzorno tijelo u svojem je dopisu TajniStvu Europskog odbora za zastitu podataka u vezi s
upucivanjem spora Europskom odboru za zastitu podataka u skladu s ¢lankom 65. Opce uredbe o zastiti
podataka!! objasnilo da je odlutilo da neée ,uzeti u obzir” prigovore koje su podnijela predmetna
nadzorna tijela.

10U skladu s Elankom 65. stavkom 1. to¢kom (a) Opée uredbe o zastiti podataka, Odbor donosi obvezujuéu odluku
ako je nadzorno tijelo podnijelo relevantan i obrazlozen prigovor na nacrt odluke vodeéeg nadzornog tijela, a
vodeée nadzorno tijelo nije uzelo u obzir prigovor ili je vodeée nadzorno tijelo odbilo takav prigovor kao
nerelevantan ili neobrazloZen.

11 Dopis Tajnistvu Europskog odbora za zastitu podataka poslan je 2. lipnja 2021. Do upuéivanja spora u IMI-ju
doslo je 3. lipnja 2021.
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15.

16.

17.

18.

2.3 Zaklju¢ak o nadleznosti Europskog odbora za zastitu podataka

Predmet u pitanju ispunjava preduvjete navedene u ¢lanku 65. stavku 1. tocki (a) Opce uredbe o zastiti
podataka jer je nekoliko predmetnih nadzornih tijela podnijelo prigovore na nacrt odluke vodeceg
nadzornog tijela u skladu s ¢lankom 60. stavkom 4. Opce uredbe o zastiti podataka, a vodece nadzorno
tijelo nije uzelo u obzir prigovore ili ih je odbilo kao nerelevantne i neobrazloZene.

Europski odbor za zastitu podataka stoga ima nadleznost donijeti obvezuju¢u odluku koja se odnosi na
sva pitanja koja su predmet relevantnih i obrazloZenih prigovora, a posebno na pitanje krsenja Opdée
uredbe o zastiti podataka??.

3 PRAVO NA DOBRU UPRAVU

Europski odbor za zastitu podataka podlijeze ¢lanku 41. Povelje Europske unije o temeljnim pravima
(pravo na dobru upravu). To se odrazavai u ¢lanku 11. stavku 1. Poslovnika Europskog odbora za zastitu
podataka®®. Dodatne pojedinosti nalaze se u Smjernicama Europskog odbora za zastitu podataka o
élanku 65. stavku 1. tolki (a) Opée uredbe o zastiti podataka®*.

U c¢lanku 65. stavku 2. Opée uredbe o zastiti podataka navodi se da se odluka Europskog odbora za
zastitu podataka ,,obrazlaZe i upucuje vodecem nadzornom tijelu i svim predmetnim nadzornim tijelima
te je za njih obvezujuca”. U ¢lanku 65. stavku 2. Opce uredbe o zastiti podataka odraZzava se i Cinjenica
da se obvezuju¢om odlukom Europskog odbora za zastitu podataka nastoji rijesSiti spor nastao izmedu
dvaju ili vise nacionalnih nadzornih tijela’. Namjera joj nije izravno se obraéati nekoj trecoj strani.
Medutim, s obzirom na to da je odluka koju donosi Europski odbor za zastitu podataka obvezujuca za
vodeée nadzorno tijelo u ovom slucaju i da moze biti klju¢na za rezultat postupka na nacionalnoj razini,
ona moze utjecati na interese osoba koje su bile dio postupka koji je doveo do nacrta odluke, kao sto
je voditelj obrade kojem je upuéena kona&na odluka vodeceg nadzornog tijela®®.

Kako bi se procijenila moguénost negativnog utjecaja odluke Europskog odbora za zastitu podataka na
drustvo WhatsApp IE, Europski odbor za zastitu podataka ispitao je je li tom drustvu omoguceno da
ostvari svoje pravo na saslusanje u vezi s postupkom koji vodi vodeée nadzorno tijelo i osobito je li
drustvu WhatsApp IE omoguéeno da ucinkovito iznese svoja stajalista u vezi s predmetom spora koji
treba rijesiti Europski odbor za zastitu podataka kao i sa svim dokumentima zaprimljenima u postupku
koje je potrebno uzeti u obzir kako bi Odbor mogao donijeti odluku?’.

12 Clanak 65. stavak 1. tocka (a) Opée uredbe o zastiti podataka. Neka predmetna nadzorna tijela dala su
komentare, a ne prigovore, koje Europski odbor za zastitu podataka stoga nije uzeo u obzir.

13 poslovnik Europskog odbora za zadtitu podataka, donesen 25. svibnja 2018., kako je zadnje izmijenjen i
donesen 8. listopada 2020.

14 Smjernice Europskog odbora za zadtitu podataka 03/2021 o primjeni ¢lanka 65. stavka 1. tocke (a) Opée uredbe
o zastiti podataka, donesene 13. travnja 2021. (verzija za javno savjetovanje) (u daljnjem tekstu: ,,.Smjernice o
¢lanku 65. stavku 1. tocki (a)”), stavci od 94. do 108.

5 Smijernice o ¢lanku 65. stavku 1. to&ki (a), stavak 97.

16 Smjernice o ¢lanku 65. stavku 1. to&ki (a), stavci 98., 99.

17 vidjeti i Smjernice o €lanku 65. stavku 1. tocki (a), stavci 105., 106. U tom je pogledu potvrdeno da je drustvo
WhatsApp IE imalo pravo na saslusanje u vezi s preliminarnim Nacrtom odluke, dopunskim Nacrtom odluke,
prigovorima i komentarima predmetnih nadzornih tijela, sloZzenim odgovorom irskog nadzornog tijela,
komentarima koje su kao odgovor na sloZeni odgovor razmijenila predmetna nadzorna tijela i privremeno
izmijenjenom verzijom dijela 1. Nacrta odluke irskog nadzornog tijela. Irsko nadzorno tijelo potvrdilo je da je
uzelo u obzir podneske drustva WhatsApp IE o preliminarnom Nacrtu odluke i dopunskom Nacrtu odluke u
postupku njihova spajanja u sloZeni nacrt. Primjerak sloZenog nacrta dostavljen je drustvu WhatsApp IE
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20.

21.

22.

23.

Buduci da je irsko nadzorno tijelo saslusalo drustvo WhatsApp IE u vezi s predmetom spora koji treba
rijesiti Europski odbor za zastitu podataka te svim dokumentima zaprimljenima u ovom postupku koje
je Odbor upotrijebio za dono$enje odluke, ukljuéujuéi prigovore koji se odnose na nacrt odluke®®, te na
to da je vodece nadzorno tijelo s Europskim odborom za zastitu podataka podijelilo pisana opaZanja
drustva WhatsApp IE u skladu s ¢lankom 11. stavkom 2. Poslovnika Europskog odbora za zastitu
podataka?® u vezi s pitanjima iz tog Nacrta odluke, Europski odbor za zastitu podataka zadovoljan je
$to se postovao ¢lanak 41. Povelje EU-a o temeljnim pravima.

4  STRUKTURA OBVEZUJUCE ODLUKE

Europski odbor za zastitu podataka za svaki prigovor najprije procjenjuje smatra |i se prigovor
Jrelevantnim i obrazloZzenim” u smislu ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka kako je
obja$njeno u Smjernicama o pojmu relevantnog i obrazlozenog prigovora®.

Ako Europski odbor za zastitu podataka utvrdi da prigovor ne ispunjava zahtjeve iz ¢lanka 4. stavka 24.
Opce uredbe o zastiti podataka, on ne donosi misljenje o osnovanosti bitnih pitanja iz tog prigovora u
ovom predmetu. Europski odbor za zaStitu podataka analizirat ¢e osnovanost bitnih pitanja u svim
prigovorima koje smatra relevantnim i obrazloZenim?..

Europski odbor za zastitu podataka ponavlja da trenutacna odluka ne utjece ni na kakve druge procjene
koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujudi
predmete s istim strankama, uzimajuci u obzir sadrZaj relevantnog nacrta odluke i prigovore koje
podnesu predmetna nadzorna tijela.

5 O KRSENJIMA OPCE UREDBE O ZASTITI PODATAKA KOJA JE
UTVRDILO VODECE NADZORNO TIJELO

5.1 O nalazima u pogledu krsenja ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti
podataka o informacijama o legitimnim interesima voditelja obrade ili trece
strane

5.1.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

Irsko nadzorno tijelo u svojem je Nacrtu odluke analiziralo informacije koje je dostavilo drustvo
WhatsApp IE u mjeri u kojoj se one odnose na oslanjanje na pravnu osnovu iz ¢lanka 6. stavka 1.

24. prosinca 2020. U svoje podneske kao odgovor na dokumentaciju koja ¢e se Europskom odboru za zastitu
podataka pruZziti u svrhu postupka povezanog s ¢lankom 65. Opce uredbe o zastiti podataka drustvo WhatsApp
IE ukljucilo je i dodatne podneske koji se odnose na sloZeni nacrt. U dopisu od 9. lipnja 2021. drustvo WhatsApp
IE izricito je potvrdilo da je imalo priliku iznijeti svoja stajaliSta o slozenom nacrtu.

8 Smjernice o ¢lanku 65. stavku 1. to&ki (a), stavak 105.

1% poslovnik Europskog odbora za zadtitu podataka, donesen 25. svibnja 2018., kako je zadnje izmijenjen i
donesen 8. listopada 2020.

20 Smjernice Europskog odbora za zastitu podataka 9/2020 o pojmu relevantnog i obrazloZenog prigovora, verzija
2 donesena 9. ozujka 2021. (u daljnjem tekstu: ,,Smjernice o relevantnom i obrazlozenom prigovoru”).

21 vidjeti Smjernice Europskog odbora za zastitu podataka 03/2021 o primjeni ¢lanka 65. stavka 1. tocke (a) Opée
uredbe o zastiti podataka, donesene 13. travnja 2021. (verzija za javno savjetovanje) (u daljnjem tekstu:
,Smjernice o ¢lanku 65. stavku 1. tocki (a)”), stavak 63. (,,Europski odbor za zastitu podataka procijenit ¢e, u vezi
sa svakim prigovorom, ispunjava li taj prigovor zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka te,
ako je to slucaj, rijesiti osnovanost prigovora u obvezujucoj odluci.”).
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tocke (f) Opce uredbe o zastiti podataka u kontekstu procjene uskladenosti s ¢lankom 13. stavkom 1.
toc¢kom (c) Opée uredbe o zastiti podataka?2. Irsko nadzorno tijelo procijenilo je i informacije u odnosu
na zahtjeve iz &lanka 13. stavka 1. to¢ke (d) Opée uredbe o zastiti podataka®. Irsko nadzorno tijelo
utvrdilo je isjecke iz Obavijesti o pravnoj osnovi u vezi s pravhom osnovom iz ¢lanka 6. stavka 1.
tocke (f) Opce uredbe o zastiti podataka (legitimni interesi) kako slijedi®*:

,Druge pravne osnove na koje se oslanjamo u odredenim slucajevima pri obradi vasih podataka ukljucuju sljedece:

Nasi legitimni interesi ili legitimni interesi trece strane ako vasi interesi ili temeljna prava i slobode nemaju prednost
(legitimni interesi):
U sluéaju osoba koje nisu punoljetne (u vecini zemalja EU-a to znaci da su mlade od 18 godina) koje samo imaju
ogranicenu sposobnost sklapanja provedivog ugovora moZda necemo moci obradivati osobne podatke na temelju
ugovorne nuznosti. Ipak, kada takva osoba koristi nase usluge, u nasem je legitimnom interesu:

pruZanje, poboljsanje, prilagodba i podrska za usluge kako je opisano u nasim uslugama

promicanje sigurnosti i zastite i

komunikacija s vama, primjerice o pitanjima koja se odnose na usluge.

Legitimni su interesi na koje se oslanjamo radi te obrade sljedeci:

izraditi, pruZiti, podrZavati i odrZavati inovativne usluge i znacajke koje maloljetnicima omogucuju da se izraze,
komuniciraju, otkrivaju informacije i poduzeca koja su relevantna za njihove interese i stupaju u interakciju s
njima, grade zajednicu i upotrebljavaju alate i znacajke kojima se promice njihova dobrobit

zastititi nasu platformu i mreZu, provjeravati korisnicke racune i aktivnost, boriti se protiv Stetnog ponasanja,
otkrivatii sprjeCavati neZeljene sadrZaje i druga losa iskustva, odrZavati nase usluge i sve proizvode Facebookovih
tvrtki slobodnima od neZeljenih ili neprimjerenih sadrZaja, te istraZivati sumnjive aktivnosti ili povrede nasih
uvjeta ili pravila, kao i zastititi sigurnost maloljetnika, ukljucujuci sprjecavanje iskoristavanja ili drugih stetnih
pojava kojima takvi pojedinci mogu biti posebno podlozZni.

Za sve osobe, ukljucujuc¢i maloljetnike:

Radi pruZanja mjerenja, analitike i drugih poslovnih usluga u sklopu kojih obradujemo podatke kao voditelj
obrade. Legitimni su interesi na koje se oslanjamo radi te obrade sljede(i:

0 pruZati tocna i pouzdana izvjes¢a poduzecima i drugim partnerima kako bi se osiguralo tocno
odredivanje cijena i statistika o rezultatima i kako bi se dokazala vrijednost koju nasi partneri ostvaruju
upotrebom nasih usluga i

O u interesu poduzeéa i drugih partnera u svrhu boljeg razumijevanja njihovih kupaca i poboljSanja
njihova poslovanja, potvrde nasih cjenovnih modela i vrednovanja ucinkovitosti i distribucije njihovih
usluga i poruka te razumijevanje na koji nacin ljudi stupaju u interakciju s njima na nasim uslugama.

PruZanje marketinskih komunikacija vama. Legitimni su interesi na koje se oslanjamo radi te obrade sljedeci:
0 promicanje proizvoda Facebookovih tvrtki i izravni marketing.

Dijeljenje informacija s drugima ukljucujuci s tijelima za provedbu zakona i radi pruZanja odgovora na pravne
zahtjeve. Dodatne informacije pogledajte u nasim Pravilima o privatnosti u odjeljku Pravo i zastita. Legitimni su
interesi na koje se oslanjamo radi te obrade sljede(i:

0 sprjecavanje i odgovaranje na prijevaru, neovlastenu upotrebu proizvoda Facebookovih tvrtki, povredu
nasih uvjeta i pravila ili drugu Stetnu ili nezakonitu aktivnost; zastita nas samih (ukljucujuci nasa prava,
imovinu ili proizvode), nasih korisnika ili drugih, ukljuc¢ujuéi u sklopu istraga ili regulatornih izvida ili pak
radi spriecavanja smrti ili neposredno prijetece tjelesne ozljede.

Dijeljenje informacija s Facebookovim tvrtkama radi promicanja sigurnosti i zastite. Pogledajte odjeljak nasih
Pravila o privatnosti ,Kako suradujemo s drugim Facebookovim tvrtkama” kako biste doznali vise informacija.
Legitimni su interesi na koje se oslanjamo radi te obrade sljedeci:
O osigurati sustave i boriti se protiv neZeljenog sadrZaja, prijetnji, zlouporabe ili aktivnosti krsenja te
promicati sigurnost i zastitu u svim proizvodima Facebookovih tvrtki.”

22 Nacrt odluke, stavak 341.

23 Nacrt odluke, stavci od 397. do 399.

24 Tekst sadrzava nekoliko ugradenih poveznica (kao $to su one koje upuéuju na ,,proizvode Facebookovih tvrtki”
ili ,nase usluge”) koje vode na dodatne informacije.
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24.

25.

26.

27.

28.

29.

Kad je rije¢ o nacinu pruZanja takvih informacija, u Nacrtu odluke isti¢e se da su one navedene kao
nabrajanje, pod utvrdenim ciljevima, te da tako korisnik mozZe jasno vidjeti koji se legitimni interesi
nastoje ostvariti u okviru svakog utvrdenog cilja®.

Istrazitelj je izrazio svoje misljenje da se zahtjev iz ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti
podataka odnosi na: ,kumulativni zahtjev koji za posljiedicu ima zajednicko djelovanje clanka 13.
stavka 1. tocaka (c) i (d) kako bi se voditelju obrade podataka postavio uvjet da utvrdi svrhe obrade u
pogledu pravne osnove legitimnih interesa, zajedno s ostvarivanjem legitimnih interesa u provedbi
postupaka obrade”?®.

Istrazitelj je predloZio nalaz o krSenju ¢lanka 13. stavka 1. tocke (d) i ¢lanka 13. stavka 1. tocke (c) Opce
uredbe o zastiti podataka?’. U fazi dono$enja odluke irsko nadzorno tijelo usvojilo je formuliraniji
pristup (u usporedbi s fazom istrage?®) procjeni mjere u kojoj je dru$tvo WhatsApp IE bilo uskladeno
sa zahtjevima iz ¢lanka 13. Opcée uredbe o zastiti podataka tako $to je pojedinacno procjenjivalo
informacije koje su dostavljene u vezi sa zahtjevima svakog stavka ¢lanka 13. Opce uredbe o zastiti
podataka. U vezi s tim pristupom, donositelj odluka zakljucio je da je bilo neuskladenosti s ¢lankom 13.
stavkom 1. tockom (c) Opcée uredbe o zastiti podataka, no odbacio je nalaz o krSenju ¢lanka 13.
stavka 1. tocke (d) Opce uredbe o zastiti podataka. U Nacrtu odluke potvrduje se da ciljevi trebaju biti
specifi¢niji, u okviru procjene uskladenosti s ¢lankom 13. stavkom 1. tockom (c) Opce uredbe o zastiti
podataka?®.

Irsko nadzorno tijelo u Nacrtu je odluke utvrdilo da su same informacije pruzene na smislen nacin, ¢ime
se korisniku omogucuje da razumije legitimne interese koji se ostvaruju. Irsko nadzorno tijelo utvrdilo
je da je dovoljno jasno jesu li legitimni interesi koji se ostvaruju interesi drustva WhatsApp IE ili interesi
trece strane jer su pruZzene informacije ukljucivale naznake u pogledu ,viasnika” legitimnih interesa
(npr. ,,...u nasem je legitimnom interesu...”)*.

Irsko nadzorno tijelo u Nacrtu je odluke objasnilo da je drustvo WhatsApp IE u potpunosti ispunilo
svoje obveze u skladu s ¢lankom 13. stavkom 1. tockom (d) Opcée uredbe o zastiti podataka te da
smatra da su pruZzene informacije jasne i transparentne i da se njima ispitanicima pruza smislen pregled
legitimnih interesa na koje se oslanja pri obradi njihovih osobnih podataka3!.

5.1.2 SaZetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo podnijelo je prigovor u kojem navodi da se u Nacrtu odluke ne postupa na
odgovarajuci nacin prema krsenju ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka. U
prigovoru se tvrdi da se u Nacrtu odluke ne preispituje to je li sadrZaj opisa svakog legitimnog interesa

2> Nacrt odluke, stavak 398.

26 Nacrt odluke, stavak 392.

27 Nacrt odluke, stavci 393. i 394.

28 |strazitelj je inicijalno predloZio nalaz o kréenju ¢lanka 13. stavka 1. tocke (d) Opée uredbe o zastiti podataka,
uz nalaz o krsenju ¢lanka 13. stavka 1. tocke (c) Opce uredbe o zastiti podataka, navodedi da se u Obavijesti o
pravnoj osnovi ,,[spajaju] svrhe obrade osobnih podataka s legitimnim interesima na koje se oslanja radi obrade
osobnih podataka, a da se pritom ne utvrduju posebne informacije u vezi s postupcima obrade ili skupom
ukljucenih postupaka”. Nacrt odluke, stavci od 392. do 394.

2% Nacrt odluke, stavak 398., stavci od 345. do 354.

30 Nacrt odluke, stavak 398. Donositelj odluke primijetio je razloge za zabrinutost koje je iznio istraZitelj u vezi s
nedostatkom jasnoce u pogledu toga odnose li se legitimni interesi na interese voditelja obrade ili trece strane,
ali nije podijelio te razloge za zabrinutost.

31 Nacrt odluke, stavak 399.
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koji je dostavilo drustvo WhatsApp IE dovoljno jasan i razumljiv za odrasle ispitanike u skladu s
¢lankom 13. stavkom 1. tockom (d) Opce uredbe o zastiti podataka jer se irsko nadzorno tijelo
uglavnom usredotocilo na provjeru toga jesu li informacije dovoljno jasne za djecu. Prema misljenju
njemackog nadzornog tijela, nije dovoljno oslanjati se na razlicite legitimne interese i predstaviti ih na
apstraktan nacin. Naprotiv, voditelj obrade takoder treba zajamciti da je opis legitimnih interesa
dovoljno jasan i transparentan kako bi ga ispitanik mogao razumjeti. Njemacko nadzorno tijelo
pokrajine Baden-Wirttemberg podnijelo je prigovor kojim se samo pruza potpora prigovorima koje je
podnijelo njemacko nadzorno tijelo.

Poljsko nadzorno tijelo u svojem prigovoru navodi da , nespecifi¢no upucivanje na Siroko razumijevanje
,legitimnog interesa’ voditelja obrade ili ,interesa poduzeca i ostalih partnera’ ne ispunjava zahtjev” iz
¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka. Prema misljenju poljskog nadzornog
tijela, u Smjernicama o transparentnosti izri¢ito se navodi da, kako bi se ispunile obveze iz ¢élanka 13.
stavka 1. tocke (d) Opce uredbe o zastiti podataka, voditelj obrade mora opisati ,, poseban interes”.
Osim toga, nije jasno koji se legitiman interes kojih treéih strana opisuje.

Prigovor koji je podnijelo talijansko nadzorno tijelo odnosi se na nedostatak jasnoée pruzenih
informacija, u kojima se spajaju svrhe obrade osobnih podataka s legitimnim interesima u vezi s
obradom tih osobnih podataka, a da pritom nisu navedene posebne informacije koje se odnose na
uklju¢enu obradu. Takoder se tvrdi da jezik koji se upotrebljava u vezi s legitimnim interesima koji se
odnose na maloljetnike nije primjeren jer rjecnik, ton i stil informacija upotrijebljenih u relevantnom
odjeljku nisu drukciji od onih u drugim odjeljcima.

5.1.3 StajaliSte vodeéeg nadzornog tijela o prigovorima

Kako je prethodno navedeno, konacno stajaliste irskog nadzornog tijela bilo je da nece uzeti u obzir te
prigovore®*. U svojem sloZzenom odgovoru koji se odnosi ha sva tri prigovora, irsko nadzorno tijelo
istaknulo je da je predmet prigovora obuhvaéen podruc¢jem primjene ¢lanka 4. stavka 24. Opce uredbe
o zastiti podataka. Medutim, irsko nadzorno tijelo smatralo je da prigovori nisu dovoljno obrazlozZeni,
barem ne dovoljno da bi ono promijenilo svoje stajaliSte iz Nacrta odluke, s obzirom na to da je svoje
nalaze duZno potkrijepiti odgovarajuéim objadnjenjem popratnog obrazloZenja®. Irsko nadzorno tijelo
tvrdilo je i da je za predmetna nadzorna tijela koja su podnijela prigovor bilo obvezno da na
odgovarajuci nacin podupru svoje razlicite zakljucke kako bi se vode¢em nadzornom tijelu omogudilo
da razmotri zamjenu svojih stajaliSta i obrazloZenja s onima predmetnih nadzornih tijela.

Kad je rije€ o prigovoru njemackog nadzornog tijela, irsko nadzorno tijelo smatralo je da bi taj prigovor
predstavljao nepotreban i neprihvatljiv element rizika zbog toga sto nije dovoljno obrazlozZen, a taj rizik
odnosio bi se na obranjivost takvog izmijenjenog nalaza u slucaju pravnog osporavanja pred irskim
sudovima®®.

U vezi s prigovorom poljskog nadzornog tijela, irsko nadzorno tijelo tvrdilo je da se nalazi istraZitelja ne
mogu promijeniti jer bi se tako stvorilo stajaliste prema kojem bi se utvrdilo da je drustvo WhatsApp

32 Radna skupina za zastitu podataka iz ¢lanka 29., Smjernice o transparentnosti na temelju Uredbe 2016/679,
WP260 rev.01, kako su zadnje revidirane i donesene 11.travnja 2018. (u daljnjem tekstu: ,Smjernice o
transparentnosti”’). Na svojem prvom plenarnom zasjedanju Europski odbor za zastitu podataka odobrio je
Smjernice WP29 povezane s Op¢om uredbom o zastiti podataka.

33 Nacrt odluke, stavak 264.

34 Vidjeti stavak 13. ovog dokumenta.

35 Slozeni odgovor irskog nadzornog tijela, stavak 31.

36 Slozeni odgovor irskog nadzornog tijela, stavak 33.
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IE dva puta prekrsilo ¢lanak 13. Opce uredbe o zastiti podataka, no u pogledu istog postupanja, jer veé
postoji nalaz o kréenju ¢lanka 13. stavka 1. tocke (c) Opée uredbe o zastiti podataka®’.

Kad je rijec o prigovoru talijanskog nadzornog tijela, irsko nadzorno tijelo istaknulo je da je jasno navelo
svoje razloge za predloZeni nalaz o uskladenosti s ¢lankom 13. stavkom 1. to¢kom (d) Opée Uredbe o
zastiti podataka te da prigovor nije dovoljno obrazloZen da bi se njime poduprlo suprotno3.

5.1.4 Analiza Europskog odbora za zaStitu podataka

5.1.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

Europski odbor za zastitu podataka smatra da se prigovor njemackog nadzornog tijela odnosi na to
»postoji li krsenje Opce uredbe o zastiti podataka” jer tvrdi da je irsko nadzorno tijelo trebalo utvrditi
krSenje ¢lanka 13. stavka 1. tocke (d) Opcée uredbe o zastiti podataka. Buduéi da je utvrdeno da bi
prigovor, ako se uzme u obzir, doveo do drukcéijeg zaklju¢ka o tome postoji li krsenje Opée uredbe o
zastiti podataka, prigovor se smatra ,relevantnim”3®. Prigovor se smatra i ,obrazloZenim” jer se u
njemu istice nekoliko Cinjeni¢nih i pravnih argumenata za predloZenu promjenu pravne procjene.
Osobito se tvrdi da nedostaje razumljivosti jer se drustvo WhatsApp IE oslanja na nekoliko razli¢itih
legitimnih interesa, a istodobno nije osiguralo da su svi legitimni interesi navedeni i opisani na nacin
koji je dovoljno jasan i transparentan da bi ga ispitanik mogao razumjeti. U prigovoru se navodi
nekoliko primjera legitimnih interesa koji nisu opisani na transparentan i razumljiv nacin, ¢ime se ne
jamdi svrha prava na informiranje. U prigovoru se takoder istice da je Nacrt odluke pogresno usmjeren
na to jesu li informacije dovoljno jasne za djecu.

Kad je rije€ o zahtjevu za ,,obrazloZeni” prigovor, drustvo WhatsApp IE navelo je da prigovor njemackog
nadzornog tijela nije ispunio taj zahtjev jer tvrdnje u njemu ,nisu tocne” i ,ne mogu biti dovoljne da bi
se ispunio [...] zahtjev”, prigovor se ,0slanja na nepotkrijeplijene opise informacija koje je pruZilo”
drustvo WhatsApp IE i na ,dva pogresna tumacenja zahtjeva iz ¢lanka 13. stavka 1. tocke (d)”*°.
Europski odbor za zastitu podataka smatra da je prigovor odgovarajuce obrazloZen i podsjeca na to da
se procjena osnovanosti prigovora provodi zasebno, nakon sto se utvrdi da prigovor ispunjava zahtjeve
iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka®!. Kad je rije¢ o kriteriju dokazivanja vaznosti
rizika za prava i slobode pojedinaca, drustvo WhatsApp IE navelo je da prigovor nije ispunio taj zahtjev
jer za to nije bilo dokaza*?. Europski odbor za zastitu podataka smatra da se u prigovoru koji je podnijelo
njemacko nadzorno tijelo jasno pokazuje vaZnost rizika za prava i slobode pojedinaca jer se isticu
posljedice za ispitanike, medu ostalim nemogucnost potpunog ostvarivanja drugih prava ispitanika
zbog nedostatka informacija u skladu s ¢lankom 13. stavkom 1. to¢kom (d) Opce uredbe o zastiti
podataka.

Europski odbor za zastitu podataka primio je na znanje prigovor koji je podnijelo njemacko nadzorno
tijelo pokrajine Baden-Wirttemberg, ali odluCuje da prigovor ne ispunjava zahtjeve clanka 4.
stavka 24. Opce uredbe o zaStiti podataka jer se njime samo iskazuje potpora prigovoru koji je
podnijelo njemacko nadzorno tijelo.

Buduci da je u prigovoru koji je podnijelo poljsko nadzorno tijelo izraZzeno neslaganje s nalazom irskog
nadzornog tijela oko toga da nije bilo krsenja ¢lanka 13. stavka 1. tocke (d) Opcée uredbe o zastiti

37 SloZeni odgovor irskog nadzornog tijela, stavak 34.

38 SloZeni odgovor irskog nadzornog tijela, stavak 36.

3% Smjernice o relevantnom i obrazloZenom prigovoru, stavak 13.
40 podnesci drustva WhatsApp o ¢lanku 65., stavak 20.5.

41 Vidjeti prethodnu biljesku 21.

42 podnesci drustva WhatsApp o &lanku 65., stavak 20.9.
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podataka, Europski odbor za zastitu podataka smatra ga relevantnim jer se odnosi na to ,postoji li
krsenje Opce uredbe o zastiti podataka”*®. Prigovor je takoder dovoljno obrazloZen jer navodi da
nespecificno upudivanje na Siroko tumacene ,legitimne interese” voditelja obrade ili ,interese
poduzeca i drugih partnera” ne ispunjava zahtjev iz ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti
podataka kako je navedeno u Smjernicama o transparentnosti te se nadalje poziva na izvorne nalaze
istrazitelja suprotne onima donositelja odluka. Drustvo WhatsApp IE navelo je da se prigovor ,,ne bavi
sustinom sloZenog nacrta i procjenom koju je proveo donositelj odluka”** te da se u njemu ,ne
objasnjava razlog neslaganja”*. Europski odbor za zastitu podataka smatra da se u prigovoru jasno
navodi neslaganje sa zakljuccima irskog nadzornog tijela iz Nacrta odluke i to iznoSenjem dostatnog
obrazloZenja. Kad je rijeC o zahtjevu za dokazivanje vaznosti rizika za prava i slobode ispitanika iz Nacrta
odluke, drustvo WhatsApp IE tvrdilo je da u prigovoru poljskog nadzornog tijela nema dokaza kojima
bi se poduprla njegova tvrdnja da bi posljedica Nacrta odluke bila ta da ,,ispitanici ne mogu ostvariti
druga prava koja imaju u skladu s Opcom uredbom o zastiti podataka i da ne mogu kontrolirati tijek
svojih osobnih podataka”*®. Europski odbor za zastitu podataka smatra da se u prigovoru poljskog
nadzornog tijela jasno pokazuje vaznost rizika za prava i slobode ispitanika iz Nacrta odluke jer ispitanici
zbog neodgovarajucih informacija ne mogu ostvarivati svoja druga prava koja imaju u skladu s Opéom
uredbom o zastiti podataka niti kontrolirati svoje osobne podatke.

U prigovoru talijanskog nadzornog tijela smatra se da se Nacrt odluke ne bavi na odgovarajuci nacin
situacijom krsenja ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka te se stoga prigovor
smatra relevantnim slicno kao i prethodno navedeni prigovori. Drustvo WhatsApp IE u svojim je
podnescima tvrdilo da prigovor nije relevantan jer se ,,djelomicno temelji na tvrdnji koju nije dalo” irsko
nadzorno tijelo u svojem Nacrtu odluke*’ te da nije obrazlozen®. Cinjenica pogre$nog upudivanja na
recenicu koja se ne nalazi u Nacrtu odluke® u svakom slu¢aju ne moZe biti dovoljna da bi se smatralo
da prigovor nije relevantan, a to je jo$ jasnije kad se prigovor oslanja samo na ,djelomicno” te se u
njemu jasno iskazuje neslaganje sa zakljuckom iz Nacrta odluke, koji se odnosi na krsenje ¢lanka 13.
stavka 1. tocke (d) Opce uredbe o zastiti podataka. Europski odbor za zastitu podataka smatra i da je
prigovor obrazloZen jer se u njemu tvrdi da postoji nedostatak jasnoce pruzenih informacija s obzirom
na to da nisu pruzene specifi¢ne informacije o uklju¢enim aktivnostima obrade. U prigovoru se navodi
da se talijansko nadzorno tijelo ne slaze s argumentima na koje se oslanja irsko nadzorno tijelo. Kad je
rijeC o zahtjevu za dokazivanje vainosti rizika koje Nacrt odluke predstavlja za prava i slobode
ispitanika, drustvo WhatsApp IE navelo je da talijansko nadzorno tijelo nije dostavilo dokaze kojima bi
poduprlo svoje argumente o tome da bi posljedica Nacrta odluke bila ozbiljna povreda temeljnog prava
korisnikd na informiranje®. Europski odbor za zastitu podataka smatra da prigovor talijanskog
nadzornog tijela jasno pokazuje vaznost rizika za prava i slobode pojedinaca jer se u njemu istice da bi
Nacrt odluke, ako se ne izmijeni, doveo do povrede temeljnog prava korisnika na informiranje.

43 Clanak 4. stavak 24. Op¢e uredbe o zastiti podataka.

4 podnesci drustva WhatsApp o ¢lanku 65., stavak 20.2.

4> podnesci drustva WhatsApp o ¢lanku 65., stavak 20.6.

46 podnesci drustva WhatsApp o ¢lanku 65., stavak 20.10.

47 Podnesci drudtva WhatsApp o ¢&lanku 65., stavak 20.3(A). Tvrdnja je glasila kako slijedi: , Terminologija
upotrijebljena u vezi s legitimnim interesima koji se odnose na maloljetne osobe odnosi se na pojedince starije od
16 godina i u tu je svrhu primjerena”.

48 podnesci drustva WhatsApp o €lanku 65., stavak 20.7.

49 U tom smislu treba napomenuti da je talijansko nadzorno tijelo u svojem prigovoru ipak priznalo da je ta izjava
»havod koji je iznijelo drustvo WhatsApp” te da se ,ne Cini da je Povjerenstvo za zastitu podataka navelo dostatno
obrazloZenje svojeg stajalista u tom pogledu”.

%0 podnesci drudtva WhatsApp o &lanku 65., stavak 20.11.
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Na temelju navedenoga, Europski odbor za zastitu podataka smatra da su prigovori njemackog
nadzornog tijela, poljskog nadzornog tijela i talijanskog nadzornog tijela o postojanju krsenja ¢lanka 13.
stavka 1. tocke (d) Opée uredbe o zastiti podataka relevantni i obrazloZeni u skladu s ¢lankom 4.
stavkom 24. Opce uredbe o zastiti podataka.

5.1.4.2 Procjena osnovanosti

U skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka, u kontekstu postupka
rjeSavanja sporova Europski odbor za zastitu podataka donosi obvezujuéu odluku o svim pitanjima koja
su predmet obrazloZenih i relevantnih prigovora, a posebno pitanju krsenja Opce uredbe o zastiti
podataka.

Europski odbor za zastitu podataka smatra da prigovori koje se smatra relevantnima i obrazlozenima
u ovom pododjeljku®? zahtijevaju procjenu toga treba li Nacrt odluke izmijeniti u smislu nalaza o
uskladenosti s ¢lankom 13. stavkom 1. tockom (d) Opce uredbe o zastiti podataka. Pri procjeni
osnhovanosti podnesenih prigovora Europski odbor za zastitu podataka uzima u obzir i stajaliste irskog
nadzornog tijela o prigovorima i podnescima drustva WhatsApp IE.

Drustvo WhatsApp u svojim podnescima tvrdi da pruZa jasne i transparentne opise legitimnih interesa
na koje se oslanja®?i da ih detaljno opisuje®, da nije obvezno dodatno odredivati treée strane u svojim
dokumentima o transparentnosti namijenjenima javnosti, da ne treba objasnjavati svoje poslovne
prakse ispitanicima niti obrazlagati zasto legitimni interesi na koje se oslanja prevladavaju nad onima
koji se odnose na ispitanike®®. Drudtvo WhatsApp IE navelo je i da je vodilo ratuna o tome da sve
informacije namijenjene korisnicima pruZi na sto jednostavniji nacin, upotrebom visokog standarda
jasnoce, ¢ime se omoguduje razumljivost osobama starijima od 16 godina te upotrebom jasnog jezika
prilagodenog korisniku®>,

Europski odbor za zastitu podataka podsjec¢a na to da je istrazitelj izvorno utvrdio krsenje ¢lanka 13.
stavka 1. tocke (d) Opce uredbe o zastiti podataka zajedno s krSenjem c¢lanka 13. stavka 1. tocke (c)
Opce uredbe o zastiti podataka zbog spajanja svrha obrade s legitimnim interesima na koje se oslanja
u pogledu obrade osobnih podataka te zbog nedostatka specifi¢nih informacija u vezi s postupcima
obrade ili skupom ukljuéenih postupaka®®.

Kako je prethodno opisano u odjeljku 5.1.1., irsko nadzorno tijelo utvrdilo je da nema krsenja
¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka te je u svojem Nacrtu odluke napomenulo

da se informacijama koje je pruzilo drustvo WhatsApp IE korisniku omogucuje da razumije koji se i Ciji
legitimni interesi ostvaruju®’.

U svojem Nacrtu odluke irsko nadzorno tijelo uglavnom se oslanjalo na nalaze istraZitelja u pogledu
pruzenih informacija o ,vlasniku” legitimnih interesa i naéinu na koji su predstavljeni ti opisi®%, a ne na
nacin na koji se pruzene informacije odnose na specificne postupke obrade. Irsko nadzorno tijelo
uputilo je na elemente procjene c¢lanka 13. stavka 1. tocke (c), ali nije poduzimalo daljnje radnje u vezi
s tvrdnjama istraZitelja o moguéem spajanju svrha obrade s legitimnim interesima na koje se oslanja u

51 prigovori o kojima je rije¢ jesu prigovori njemackog, poljskog i talijanskog nadzornog tijela o kréenju ¢lanka 13.
stavka 1. tocke (d) Opce uredbe o zastiti podataka.

52 podnesci drudtva WhatsApp o &lanku 65., stavak 21.2(A).

53 Podnesci drutva WhatsApp o &lanku 65., stavak 21.3(A).

54 Podnesci drudtva WhatsApp o &lanku 65., stavak 21.2(B).

35 Podnesci drudtva WhatsApp o &lanku 65., stavak 21.4(A).

56 Nacrt odluke, stavak 393.

57 Nacrt odluke, stavci 398. i 399.

8 Nacrt odluke, stavak 398.
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pogledu obrade osobnih podataka te zbog nedostatka specificnih informacija u vezi s postupcima
obrade ili skupom ukljuc¢enih postupaka.

Prema misljenju poljskog nadzornog tijela®® i talijanskog nadzornog tijela®, potrebno se sloZiti s
izvornim nalazom istrazitelja o tome da opisani nedostatak odnosa legitimnih interesa sa specifi¢nim
aktivnostima obrade dovodi do krsenja ¢lanka 13. stavka 1. toc¢ke (d) Opée uredbe o zastiti podataka.

Njemacko nadzorno tijelo navelo je da irsko nadzorno tijelo nije ispravno ispitalo je li opis svakog
legitimnog interesa jasan za odrasle ispitanike te je istaknulo dijelove Obavijesti o pravnoj osnovi za
koje smatra da nisu u skladu sa zahtjevima iz ¢lanka 13. stavka 1. tocke (d) Opée uredbe o zastiti
podataka®®. Prema mi$ljenju njemackog nadzornog tijela, legitimni interesi opisani u sklopu ,,mjerenja,
analitike i drugih poslovnih usluga” nisu opisani na transparentan i razumljiv nacin. U prvoj tocki tog
odjeljka navodi se interes za ,pruZanje tocnih i pouzdanih izvjesé¢a poduzecima i drugim partnerima”,
no nije jasno tko su ti ,,drugi partneri”. Osim toga, njemacko nadzorno tijelo smatra da je opis interesa
za ,dokazivanje vrijednosti koju nasi partneri ostvaruju upotrebom nasih usluga” previde apstraktan®2,

Europski odbor za zastitu podataka podsje¢a na to da ako je legitimni interes (¢lanak 6. stavak 1.
tocka (f) Opce uredbe o zastiti podataka) pravna osnova za obradu, informacije o legitimnim interesima
koje ostvaruje voditelj obrade podataka ili tre¢a strana trebaju se pruziti ispitaniku u skladu s
¢lankom 13. stavkom 1. tockom (d) Opce uredbe o zastiti podataka.

Kako je navedeno u Smjernicama o transparentnosti, pojam transparentnosti u skladu s Opéom
uredbom o zastiti podataka usmjeren je na korisnika, a ne na zakonodavstvo, i ostvaruje se posebnim
prakti¢nim zahtjevima za voditelje i izvrsitelje obrade podataka u mnogim ¢&lancima®. U Smjernicama
o transparentnosti nadalje se objasnjava da su praktic¢ni zahtjevi (za informacije) navedeni u ¢lancima
od 12. do 14. Opce uredbe o zastiti podataka te se napominje da su kvaliteta, dostupnost i razumljivost
informacija jednako vazne kao i stvarni sadrzaj informacija o transparentnosti koje se trebaju pruZiti
ispitanicima®.

U vezi s ¢lankom 13. stavkom 1. to¢kom (d) Opée uredbe o zastiti podataka, u Smjernicama o
transparentnosti navodi se da se poseban interes® o kojem je rije¢ treba utvrditi u korist ispitanika.

U tom kontekstu Europski odbor za zastitu podataka podsjec¢a na tekst ¢lanka 13. stavka 1. tocke (d)
Opce uredbe o zastiti podataka u kojem se navodi da se informacije dostavljaju ispitaniku , ako se
obrada temelji na ¢lanku 6. stavku 1. tocki (f) Opce uredbe o zastiti podataka”, a u vezi s , legitimnim
interesima voditelja obrade ili trece strane”.

Europski odbor za zastitu podataka primjedéuje da se priroda ¢lanka 13. stavka 1. tocke (d) Opée uredbe
o zastiti podataka (kao i ¢lanak 13. stavak 1. tocka (c) Opce uredbe o zastiti podataka) expressis verbis
odnosi na odredenu obradu®®. U tom kontekstu Europski odbor za zastitu podataka podsjeéa i na
opsirnu formulaciju kojom se u uvodnoj izjavi 39. Opcée uredbe o zastiti podataka opisuju obveze
transparentnosti.

%9 Vidjeti stavak 30. ovog dokumenta.

80 vidjeti stavak 31. ovog dokumenta.

61 vidjeti stavak 29. ovog dokumenta.

62 prigovor njemackog nadzornog tijela, str. 6.

83 Smjernice o transparentnosti, stavak 4. (stranica 5.). Taj odlomak spominje se i u Nacrtu odluke u stavku 291.
64 Smjernice o transparentnosti, stavak 4. (stranica 5.).

85 Smjernice o transparentnosti, prilog, stranica 36.

% Vidjeti takoder uvodne izjave 60. i 61. Opée uredbe o zastiti podataka.
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Osim toga, Europski odbor za zastitu podataka smatra da je svrha tih zadaca voditelja obrade omoguditi
ispitanicima da ostvare svoja prava u skladu s Opéom uredbom o zastiti podataka®’, kao $to je pravo
na prigovor prema ¢lanku 21. Opée uredbe o zastiti podataka, kojim se od ispitanika zahtijeva da iznese
osnhove za prigovor koji se odnosi na njegovu situaciju. To se dodatno razraduje u Nacrtu odluke irskog
nadzornog tijela u vezi sa zahtjevima iz ¢lanka 13. stavka 1. tocke (c) Opce uredbe o zastiti podataka.
Tamo irsko nadzorno tijelo to¢no utvrduje sljedede:

»(a) voditelj obrade uglavnom ce prikupljati razlicite kategorije osobnih podataka od pojedinih
ispitanika u razli¢ito vrijeme, na razlicite nacine i u razlicite svrhe [...];

(b) voditelj obrade uvijek ¢e morati provesti viSe postupaka obrade kako bi postigao navedenu
svrhu postupka obrade; i

(c) voditelj obrade moZe prikupljati odredenu kategoriju podataka u najrazlicitije svrhe, od kojih
svaka ima drukdiju pravnu osnovu”®,

Europski odbor za zastitu podataka smatra da je, kako je navedeno u Nacrtu odluke®, pruZanje
potpunih informacija o svakom postupku obrade jedini pristup kojim ¢e se zajamditi da ispitanici mogu:

(a) odabrati Zele li ostvariti neko od svojih prava ispitanika i ako da, koje;
(b) procijeniti zadovoljavaju li uvjete povezane s pravom na ostvarivanje odredenog prava;

(c) procijeniti imaju li pravo na ostvarivanje odredenog prava koje primjenjuje predmetni
voditelj obrade; i

(d) procijenitiimaju li osnovu za prituzbu kako bi mogli smisleno procijeniti Zele li ostvariti svoje
pravo na ulaganje prituzbe nadzornom tijelu.

Medutim, Europski odbor za zastitu podataka napominje da bi te iste argumente trebalo uzeti u obzir
i pri procjeni informacija u skladu s ¢lankom 13. stavkom 1. to¢kom (d) Opce uredbe o zastiti podataka.
Kad je rije¢ o informacijama iz ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka, Europski
odbor za zasStitu podataka slaZze se s dosadasnjim prigovorima da su, kako bi ispitanik mogao prikladno
ostvariti svoja prava u skladu s Opéom uredbom o zastiti podataka, potrebne specificne informacije o
tome koji se legitimni interesi odnose na svaki postupak obrade te o tome koji subjekt ostvaruje svaki
legitiman interes. Bez tih informacija ispitanik ne moZe na odgovarajudi nacin ostvariti svoja prava u
skladu s Opéom uredbom o zastiti podataka.

Pruzene informacije stoga trebaju zadovoljiti te zahtjeve kako bi bile u skladu s ¢lankom 13. stavkom 1.
tockom (d) Opce uredbe o zastiti podataka.

Europski odbor za zastitu podataka napominjene da se Obavijest o pravnoj osnovi sastoji od popisa
nekoliko ciljeva u okviru kojih je drustvo WhatsApp IE navelo nekoliko legitimnih interesa, uglavnom
pod tockama, kako je utvrdilo irsko nadzorno tijelo. Europski odbor za zastitu podataka smatra da
drustvo WhatsApp IE u Obavijesti o pravnoj osnovi nije odredilo pruZene informacije u smislu
odgovarajuceg postupka obrade, kao $to su informacije o tome koje se kategorije osobnih podataka

7 Smjernice o transparentnosti, stavak 4. (stranica 5.).
68 Nacrt odluke, stavak 299.

89 Nacrt odluke, stavak 300. (vidjeti i stavak 299.f.).

70 Nacrt odluke, stavci 392. i 393.
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obraduju za koju obradu u skladu s osnovom svakog legitimnog interesa. Obavijest o pravnoj osnovi
ne sadrzava takve specifi¢ne informacije o postupcima obrade ili skupu ukljuéenih postupaka’.

To je u skladu s argumentima iz relevantnih prigovora predmetnih nadzornih tijela, a Europski odbor
za zaStitu podataka primjecuje da taj opisani nedostatak informacija negativno utjece na sposobnost
ispitanika da ostvare svoja prava u skladu s Opé¢om uredbom o zastiti podataka, kao Sto je to pravo na
prigovor iz ¢lanka 21. te uredbe.”

Osim toga, Europski odbor za zastitu podataka primjecuje da nekoliko odlomaka Obavijesti o pravnoj
osnovi, uklju¢ujuéi one koji se odnose na maloljetnike, a od kojih se na neke upucivalo u prigovoru
njemackog nadzornog tijela (npr. ,Radi pruZanja mjerenja, analitike i drugih poslovnih usluga”) ne
ispunjavaju zahtjev jasnoce i razumljivosti iz ¢lanka 13. stavka 1. tocke (d) Opcée uredbe o zastiti
podataka’.

Europski odbor za zastitu podataka primjecuje slicnosti izmedu primjera netransparentnih (,/osa
praksa”) informacija navedenih u Smjernicama o transparentnosti’* i Obavijesti o pravnoj osnovi
drustva WhatsApp IE, koje primjerice ukljuCuju: ,,Radi pruZanja mjerenja, analitike i drugih poslovnih
usluga u sklopu kojih obradujemo podatke kao voditelj obrade [...]""%; ,Legitimni su interesi na koje se
oslanjamo radi te obrade sljedeci: [...] U interesu poduzeca i drugih partnera u svrhu boljeg
razumijevanja kupaca i poboljSanja poslovanja, potvrde nasih cjenovnih modela i vrednovanja
ucinkovitosti i distribucije njihovih usluga i poruka te tumacenje interakcije ljudi s njima preko nasih

usluga”®.

U tim okolnostima ispitanici ne mogu ostvarivati svoja prava ispitanika jer nije jasno na sto se misli pod
»drugim poslovnim uslugama” s obzirom na to da drustvo WhatsApp IE ne otkriva te informacije niti
to povezuje s odredenim legitimnim interesom. Europski odbor za zastitu podataka napominje i da nije
jasno na koja poduzeca ili partnere upuduje drustvo WhatsApp IE.

Europski odbor za zastitu podataka uzima u obzir i ¢injenicu da opisi legitimnih interesa kao osnova za
obradu kao $to su ,[ijzraditi, pruZiti, podrZavati i odrZavati inovativne usluge i znaéajke [...]”"" ne
ispunjavaju zahtjev jasnoce iz ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka jer se njima
ispitanike ne obavjes¢uje o tome koji se podaci upotrebljavaju za koje ,,usluge” na temelju ¢lanka 6.
stavka 1. tocke (f) Opce uredbe o zastiti podataka, posebice kad je rije¢ o maloljetnim ispitanicima.

Drustvo WhatsApp IE nadalje se oslanja na legitiman interes za , 0siguranje sustava i borbu protiv
neZeljenog sadrZaja, prijetnji, zlouporabe ili aktivnosti krsenja te promicanje sigurnosti i zastite u svim
proizvodima Facebookovih tvrtki”. Stoga , dijeli informacije s Facebookovim tvrtkama radi promicanja
sigurnosti i zastite”’®. Kao $to je sluéaj u prethodno navedenom primjeru, ispitanik nema informacije o

1 To je u fazi istrage inicijalno zakljuéilo i irsko nadzorno tijelo. Nacrt odluke, stavak 393.

72 T0 je takoder u skladu s nalazima o kréenju ¢lanka 13. stavka 1. tocke (c) Opée uredbe o zastiti podataka, kako
je opisano u Nacrtu odluke.

73 Nacrt odluke, stavak 341.

74 Smjernice o transparentnosti, str. 9. Primjeri ,lo3e prakse” navedeni u Smjernicama jesu: , Vasi osobni podaci
mogu se koristiti za razvoj novih usluga” (jer nije jasno o kojim se ,,uslugama” radi i kako ¢e ti podaci pomodi u
njihovu razvoju); ,Vasi osobni podaci mogu se koristiti za potrebe istraZivanja” (jer nije jasno na koja se
»istrazivanja” to odnosi); i ,Vasi osobni podaci mogu se koristiti za pruZanje personaliziranih usluga” (jer nije
jasno Sto ta ,personalizacija” ukljucuje).

7> Nacrt odluke, stavak 341.

76 Nacrt odluke, stavak 341.

77 Nacrt odluke, stavak 341.

78 Nacrt odluke, stavak 341.
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specificnim postupcima obrade kojima bi se ispitaniku omogucilo da na odgovarajuéi nacin ostvari
svoja prava ispitanika’®.

Naposljetku, Europski odbor za zastitu podataka smatra da nalaz irskog nadzornog tijela iz Nacrta
odluke o tome da je drustvo WhatsApp IE bilo u cijelosti u skladu sa zahtjevima iz ¢lanka 13. stavka 1.
tocke (d) Opce uredbe o zastiti podataka, ne odgovara informacijama koje je drustvo WhatsApp IE
pruzilo ispitanicima, kako je navedeno u relevantnim prigovorima predmetnih nadzornih tijela.
Europski odbor za zaStitu podataka upucuje irsko nadzorno tijelo da izmijeni svoje nalaze u vezi s
nepostojanjem krsSenja ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka te da to krienje
ukljuci u svoju konac¢nu odluku na temelju nedostataka koje je utvrdio Europski odbor za zastitu
podataka.

6 O POSTUPKU RASPRSIVANJA UZ GUBITKE (LOSSY HASHING)

6.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

U prvom dijelu svojeg Nacrta odluke vodece nadzorno tijelo usredotoCuje se na transparentnost u
kontekstu nekorisnika, iznosi opaZzanja u vezi sa znacajkom kontakata i njezinom funkcionalnoséu te
predstavlja ¢injeni¢ni okvir na kojem temelji svoju procjenu®’. U tom kontekstu, irsko nadzorno tijelo
napominje da je drustvo WhatsApp IE voditelj obrade®. Nadalje utvrduje da u svrhu postupka
rasprsivanja uz gubitke drustvo WhatsApp IE obraduje telefonske brojeve nekorisnika, a telefonski broj
nekorisnika predstavlja osobni podatak® 8,

Vodecée nadzorno tijelo u Nacrtu je odluke utvrdilo (u suprotnosti s prethodnim nalazima)®* da, zbog
azuriranih informacija i dostavljenih dodatnih elemenata®®, a osobito zbog objasnjenja postojanja i
upotrebe , obavijesti o rasprsivanju”, rezultat postupka rasprsivanja uz gubitke ne predstavlja osobne
podatke. Taj novi zakljucak nije utjecao na nalaz o tome da drustvo WhatsApp IE nije ispunilo svoju
obvezu u skladu s ¢lankom 14. Opce uredbe o zastiti podataka, no opseg je tog krSenja smanjen, sto je
dovelo do toga da je vodece nadzorno tijelo umanijilo iznos novc¢ane kazne od raspona izmedu
75 milijuna eura i 100 milijuna eura na raspon od 30 milijuna eura do 50 milijuna eura.

6.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo u svojem se prigovoru ne slaZe s nalazom vodeceg nadzornog tijela iz Nacrta
odluke, koji je naveden u stavku 68. Suprotno nalazu vodeceg nadzornog tijela, njemacko nadzorno
tijelo tvrdi da telefonski broj nekorisnika predstavlja osobni podatak c¢ak i nakon rasprsivanja uz
gubitke.

Njemacko nadzorno tijelo tvrdi da nije razumljivo kako su nove Cinjenice koje je iznijelo drustvo
WhatsApp IE u vezi s obavijesti o rasprsivanju dovele do toga da irsko nadzorno tijelo u fazi donosenja

° Vidjeti primjere dobre prakse, Smjernice o transparentnosti, stranica 9.

80 Nacrt odluke, stavak 40.

81 Nacrt odluke, stavak 147.

82 Nacrt odluke, stavak 101.

8 Bududi da ti nalazi nisu dio ovog spora, Europski odbor za zastitu podataka nece iznositi misljenje o njima, a
stoga ni o stajalistu drustva WhatsApp IE.

84 Nacrt odluke, stavak 103.

85 Nacrt odluke, stavak 40.
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odluke promijeni prethodni nalaz iz faze istrage u kojoj je zakljucilo da trece strane mogu neizravno
identificirati nekorisnika.

Njemacko nadzorno tijelo tvrdi da se vodece nadzorno tijelo pogresno usmijerilo na subjektivne
elemente koje je predstavilo drustvo WhatsApp IE jer ,pravna procjena postojanja osobnih podataka
ovdje ne ovisi samo o tome kako voditelj obrade sam utvrduje upotrebu postojecih podataka u tom
trenutku”®.

U prigovoru se navodi da se doista ne dodjeljuju svi racunski moguci brojevi. Stoga se hash uz gubitke
ne odnosi na najmanje 16 brojeva nego na najviSe 16 brojeva. Nadalje, ako se dodatni podaci
pohranjuju zajedno s hashevima uz gubitke, broj pojedinaca i njihovih povezanih telefonskih brojeva
mozZe se smanjiti jer se podaci ispitanika koji se ne podudaraju s tim dodatnim podacima mogu iskljuditi.
Prema njemackom nadzornom tijelu, ako se, primjerice, pohranjuje i spol, taj broj 16 mogude je
podijeliti barem na pola.

U prigovoru se navodi da bi se broj nekorisnika mogao rekonstruirati njegovim povezivanjem s
komparativnim vrijednostima, naknadnim vra¢anjem s pomocu duginih tablica ili kombiniranjem vise
pojedinosti s istom vrijednosc¢u hasha.

Njemacko nadzorno tijelo navodi da su hashevi sami po sebi uz gubitke, te da se postojanje rasprsivanja
»bez gubitaka” ne moze primijeniti na koncept hasha. Osim toga, uloga soli opisana u postupku
rasprsivanja uz gubitke nije jasna. Fiksna sol, jednom kad se otkrije, ne bi povecala poteskoée napada
grubom silom, ne bi se trebala nazivati,sol” i nema zamjetnu ulogu u povecanju sigurnosti postupka.

Njemacko nadzorno tijelo tvrdi da se ispitivanje donositelja odluka temelji samo na hashevima uz
gubitke, dok su drugi relevantni parametri pohranjeni na popisu. To stoga uzrokuje nepotpunu
procjenu, a onda i pogresan rezultat. Suprotno tomu, prema misljenju njemackog nadzornog tijela,
postupak ne dovodi do neosobnih podataka jer su hashevi uz gubitke pohranjeni na popisu nekorisnika.

Nadalje, tvrdi se da vodece nadzorno tijelo nije ispitalo obavijest o rasprsivanju. Istodobno, prema
misljenju njemackog nadzornog tijela obavijest o rasprsivanju dovoljna je za identificiranje kontakata
bez potrebe za popisom hasheva uz gubitke. Medutim, osobni podaci Salju se do 15 neukljuc¢enih
korisnika.

Prema misljenju njemackog nadzornog tijela, ispravna procjena dovela bi do pitanja zakonite obrade
podataka. Tvrdi da se ne bi primjenjivala pravna osnova prema clanku 6. stavku 1. Opée uredbe o zastiti
podataka koji zahtijeva nuznost. Stoga bi ispravna procjena vjerojatno dovela do vise razine nov€ane
kazne. Kad je rije¢ o nuznosti, njemacko nadzorno tijelo smatra da postupak nije nuzan za funkciju
sinkronizacije niti je ,,prilagoden zastiti podataka” jer se podaci pohranjuju na neodredeno vrijeme bez
opipljive koristi za korisnike i nekorisnike. Osim toga, nije jasno kad se briSu popisi hasheva uz gubitke.

Naposljetku, njemacko nadzorno tijelo u svojem prigovoru tvrdi da odluka stvara visok rizik od znatnog
raskoraka u zastiti ispitanika jer je ometanje prava nekorisnika zbog znacajke kontakata veé intenzivno
(uzimajuci u obzir i ¢injenicu da je nekorisnicima de facto onemoguceno da ostvaruju svoja prava), a
ako obrada bude bez posljedica, time bi se druge strane potaknulo da uvedu sli¢ne postupke.

* % %

Francusko nadzorno tijelo u svojem prigovoru navodi da, unato€ pojedinostima iz Nacrta odluke u vezi
s podnescima drustva WhatsApp IE kao odgovor na Nacrt izvjeséa te informacijama saZetima u

8 prigovor njemackog nadzornog tijela, str. 11.
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stavku 68., hash uz gubitke koji se odnosi na telefonski broj i dalje predstavlja osobne podatke i stoga
je obuhvaéen Opéom uredbom o zastiti podataka.

Prema misljenju francuskog nadzornog tijela, opisani je postupak pseudonimizacija u smislu ¢lanka 4.
stavka 5. Opce uredbe o zastiti podataka i ne predstavlja anonimizaciju u onoj mjeri u kojoj bi pomocu
dodatnih informacija drustvo WhatsApp IE moglo identificirati ispitanika na kojeg se odnosi hash uz
gubitke. Pohranjivanje hasha uz gubitke u vezi s pojedinostima o korisniku od kojeg je prikupljen popis
kontakata moglo bi dovesti do stvaranja drustvenog grafikona korisnika i dohvacanja telefonskog broja
nekorisnika ili do uspostavljanja veze izmedu korisnika kada nekorisnik izradi korisnicki racun.

Osim toga, francusko nadzorno tijelo navodi da je koli¢ina povezanih brojeva, koja je opisana kao zbroj
od najmanje 16, teoretska. U stvarnosti ¢e ta brojka biti znatno manja, uzimajudéi u obzir to da drustvo
WhatsApp IE ima dodatne informacije za dohvacanje ispitanika povezanog s hashem uz gubitke. Istice
i da se algoritam - smatra zastarjelim.

Osim toga, u prigovoru se navodi da razmatranje vodeceg nadzornog tijela koje je utvrdilo da su podaci
anonimni dovodi do smanjenja iznosa nov&ane kazne®” i stoga utjece na odvradajuéi u¢inak odluke.

Naposljetku, francusko nadzorno tijelo navodi da Nacrt odluke predstavlja rizik za temeljna prava i
slobode ispitanika. Odlukom se ne moZe zajamciti djelotvorno postovanje osobnih podataka europskih
gradana zato Sto dovodi do smanjenja novcane kazne. Osim toga, rasprsivanje uz gubitke iskljucilo bi
se iz materijalnog podrucja primjene Opée uredbe o zastiti podataka te bi se sprijecila kontrola njegove
primjene u daljnjoj obradi, osobito u slu¢aju prijenosa podataka trecoj strani.

* % %

Portugalsko nadzorno tijelo u svojem se prigovoru ne slaZe s nalazom vodeceg nadzornog tijela iz
stavka 68. o tome da telefonski broj nekorisnika nakon postupka rasprsivanja uz gubitke vise ne
predstavlja osobni podatak, a njegovo tumacenje primjene ¢lanka 4. stavka 1. Opée uredbe o zastiti
podataka na popis nekorisnika nakon postupka rasprsivanja uz gubitke razlikuje se od tumacenja irskog
nadzornog tijela.

Kao odgovor na podneske drustva WhatsApp IE, portugalsko nadzorno tijelo navodi da se svrhom
obrade ne utvrduje jesu li podaci osobni podaci. Po analogiji, nije vazno ostvaruje li drustvo WhatsApp
IE interese pri identificiranju nekorisnika. Potrebno je provjeriti ispunjavaju li informacije zahtjeve iz
¢lanka 4. stavka 1. Opce uredbe o zastiti podataka. Prema misljenju portugalskog nadzornog tijela, u
ovom je slucaju rije€ o osobnim podacima jer je nekorisnike mogucée izdvojiti ponovnom uspostavom
njihova telefonskog broja s relativno niskom razinom nesigurnosti.

Portugalsko nadzorno tijelo ponajprije naglasava da hash uz gubitke ima razinu prepoznatljivosti koja
nije nimalo zanemariva. Hash uz gubitke ima potencijalno podudaranje s najvise 16 brojeva, a ne s
najmanje 16 brojeva. Osim toga, postupak se ponavlja, a sol je konstantna, stoga ¢e postupak koji se
stalno primjenjuje na isti telefonski broj uvijek rezultirati istim hashem uz gubitke bez slucajnosti.

Prema misljenju portugalskog nadzornog tijela, ako drustvo WhatsApp IE zna 15 telefonskih brojeva
koji imaju isti hash uz gubitke, preostali telefonski broj u cijelosti se otkriva, osobito zbog toga sto se
koli¢inom informacija koje drustvo ve¢ ima to omogucuje bez pribjegavanja tre¢im stranama radi
vracanja mnogih telefonskih brojeva koji su inicijalno izbrisani. Stoga je mogucde izdvojiti neke
nekorisnike ponovnom uspostavom njihova telefonskog broja.

Portugalsko nadzorno tijelo tvrdi da iz tog razloga rasprSivanje uz gubitke ne jamci ucinkovitu
anonimizaciju podataka, takoder uzimajuci u obzir da su prethodno navedena sredstva opravdana, u

8 vidjeti Nacrt odluke, stavak 747-c.
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smislu uvodne izjave 26. Opce uredbe o zastiti podataka, jer su odmah dostupna drustvu WhatsApp IE
bez potrebe za prekomjernim vremenom i troskovima.

Osim toga, portugalsko nadzorno tijelo naglasava da Siroka mreZa kontakata medu korisnicima te
korisnicima i nekorisnicima koju drustvo WhatsApp IE ima na raspolaganju predstavlja znatan dodatni
izvor informacija kojima se poboljSavaju mogucnosti utvrdivanja identiteta. Nadalje naglasava da se,
kao Sto to navodi i vodece nadzorno tijelo, mogucénoscéu pristupa tijela za kazneni progon tom izvoru
informacija o medusobnim odnosima, nakon $to se postupak rasprsivanja uz gubitke primijeni na
telefonske brojeve, potvrduje moguénost utvrdivanja identiteta.

Naposljetku, portugalsko nadzorno tijelo smatra da su hashevi uz gubitke osobni podaci ,(...) jer
sadrZavaju snaznu komponentu mogucnosti utvrdivanja identiteta, uzimajuci u obzir veliku koli¢inu
informacija kojima raspolaZe [drustvo WhatsApp IE], tako da se njima uz opravdanu upotrebu
sredstava omogucuje vracanje telefonskih brojeva koji su izbrisani.”%®

Na temelju navedenoga, portugalsko nadzorno tijelo tvrdi da predmetni podaci podlijezu Opcoj uredbi
o zastiti podataka, takoder u smislu obveza iz ¢lanaka 12. i 14. Opce uredbe o zastiti podataka. Stoga
se ne slaZe sa zakljuccima vodeceg nadzornog tijela u vezi s nepostojanjem krsenja ¢lanka 14. Opce
uredbe o zastiti podataka u pogledu telefonskih brojeva pretvorenih u hash uz gubitke, kao ni sa
smanjenjem novcane kazne iz stavka 747. tocke (c) Nacrta odluke. Prema prigovoru, krsenje clanka 14.
Opce uredbe o zastiti podataka prosirilo bi se i na obradu provedenu nakon postupka rasprsivanja uz
gubitke, s posebnim naglaskom na razdoblje zadrzavanja popisa nekorisnika.

Naposljetku, portugalsko nadzorno tijelo tvrdi da nalaz u Nacrtu odluke stvara ozbiljan rizik za prava i
slobode ispitanika jer se njime podaci iskljucuju iz primjene Opce uredbe o zastiti podataka, osobito
ako se obradom dovodi u pitanje zakonitost, Sto se trebalo ispitati u bliskoj buducnosti. Osim toga,
odlukom bi se postavio vrlo uznemirujuci presedan koji se odnosi na srz pravnog okvira za zastitu
podataka.

%k %k

Madarsko nadzorno tijelo u svojem prigovoru navodi da se u Nacrtu odluke navodi da se telefonski
brojevi nekorisnika smatraju osobnim podacima prije i nakon postupka rasprsivanja uz gubitke, u
suprotnosti sa zaklju¢kom vodeceg nadzornog tijela navedenog u stavku 68.

Madarsko nadzorno tijelo stoga smatra da je scenarij iz Nacrta odluke prema kojem bi drustvo
WhatsApp IE moglo na zahtjev postié¢i neizravnu identifikaciju nekorisnika® i dalje valjan jer je
telefonski broj pohranjen u rasprsenom obliku (drustvo WhatsApp IE zna klju¢ za rasprsivanje stoga ga
moze desifrirati) pseudonimni osobni podatak. Time se stoga omogucuje ponovno stvaranje kontakta
s odredenom osobom. Dok je, prema misljenju madarskog nadzornog tijela, telefonski broj samo
tehnicki podatak, kontakt s drugima ¢ini ga osobnim podatkom za drustvo WhatsApp IE.

Osim toga, madarsko nadzorno tijelo podsjeéa na to da, kako podaci ne bi bili anonimni, voditelj obrade
ne treba imati sve podatke potrebne za ponovnu identifikaciju sve dok ima pristup podacima koji
omogucuju ponovnu identifikaciju. Tvrdi da se s anonimnim podacima ne mogu donijeti odluke
usmjerene na pojedinacne korisnike. Ako je to moguée u predmetnom slucaju, pogresno je zakljuciti
da su podaci anonimni. Stoga bi bila ozbiljna pogreska zakljuditi da se Opca uredba o zastiti podataka

8 prigovor portugalskog nadzornog tijela, stavak 46.

8 Taj scenarij navodi se u stavku 66. Nacrta odluke i odnosi se na moguénost drustva WhatsApp IE da na zahtjev
nadleznog tijela postigne neizravnu identifikaciju predmetnog nekorisnika ukljuéivanjem broja mobilnog telefona
koji je dostavilo tijelo u postupak novog korisnika radi utvrdivanja identiteta postojecih korisnika ciji je broj u
njihovim imenicima.
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ne primjenjuje na podatke upotrijebljene za postupak kojim se u konacnici omogucuje jedinstvena
identifikacija korisnika. Na temelju navedenoga, madarsko nadzorno tijelo navodi da se nakon
postupka rasprsivanja uz gubitke telefonski brojevi nekorisnika smatraju osobnim podacima.

Osim toga, madarsko nadzorno tijelo tvrdi da pruzanje informacija u skladu s ¢lankom 14. Opée uredbe
o zastiti podataka nekorisnicima na internetskim stranicama drustva WhatsApp IE nije primjereno jer
oni moZda nisu svjesni postojanja usluge te nije moguce dokazati da su nekorisnici u cijelosti
obavijesteni da su obuhvaceni obradom drustva WhatsApp IE jer se ne moZe ocekivati da pokazuju
interes za internetske stranice drustva WhatsApp IE.

Nadalje, madarsko nadzorno tijelo tvrdi da je obrada nekorisnickih podataka pretjerana te da se njome
stoga krsi nacelo smanjenja podataka. Obrada ima svrhu samo kad nekorisnik postane korisnik,
odnosno drustvo WhatsApp IE samo tada ima stvarni razlog za pohranjivanje telefonskog broja
nekorisnika. Prema prigovoru, isto bi se moglo postié¢i kada bi drustvo WhatsApp IE povremeno
usporedivalo baze podataka hasheva telefonskih brojeva korisnika s popisom kontakata kako bi vidjelo
poznaje li korisnik osobu koja se registrirala od prethodne provjere. Tako drustvo WhatsApp IE ne bi
trebalo stalno pohranjivati nekorisnicke podatke. Madarsko nadzorno tijelo stoga predlazZe da se utvrdi
dodatno krsenje ¢lanka 5. stavka 1. tocke (c) Opce uredbe o zastiti podataka.

Naposljetku, madarsko nadzorno tijelo tvrdi da bi se neutvrdivanjem navedenoga umanjila prava
ispitanika na zaStitu podataka jer bi se postavljanjem laznog presedana narusila moguénost provedbe
i ostvarivanja pojedinacnih prava.

%k k

Nizozemsko nadzorno tijelo u svojem se prigovoru ne slaZe sa zaklju¢kom da podaci nekorisnika nakon
postupka rasprsivanja vise nisu osobni podaci, osporavajuéi tako nalaz iz Nacrta odluke koji je naveden
u stavku 68. Prema njegovu misljenju, postupak rezultira pseudonimiziranim, a ne anonimiziranim
podacima.

Prema nizozemskom nadzornom tijelu, tehnicki dio Nacrta odluke sadrZava pogreske i previse se
oslanja na izjave drustva WhatsApp IE u vezi s pretpostavljenim tehnickim potesko¢ama prilikom
ponovnog dobivanja telefonskog broja iz hasha uz gubitke. Nizozemsko nadzorno tijelo napominje da
se u Nacrtu odluke pogresno upucuje na jedinstvenu vrijednost hasha koju dijeli najmanje 16 brojeva,
a to bi trebalo biti ,najvise”, te primjerice istice da ¢e drustvo WhatsApp IE u mnogim slucajevima
obradivati samo jedan telefonski broj od 16 mogucih brojeva. Ako je doista viSe brojeva u istom
rasponu, mnogi od njih ve¢ mogu biti poznati u znacajci kontakata.

Nadalje, nizozemsko nadzorno tijelo tvrdi da je sustav rasprsivanja koji primjenjuje drustvo WhatsApp
IE ranjiv na napad grubom silom. Na primjer, u Nizozemskoj je izdano 54 milijuna brojeva mobilnih
telefona. Za izradu tablice za pretraZivanje potrebno je oko tri minute s pomocu hardvera iz 2017. sto
je, prema misljenju nizozemskog nadzornog tijela, u skladu sa sposobnostima drustva WhatsApp IE.
Nizozemsko nadzorno tijelo zabrinuto je i zbog toga Sto se u svim postupcima upotrebljava stalna
jedinstvena vrijednost soli, sto napad grubom silom cini ,jednostavnim za izvodenje”. Drustvo
WhatsApp IE, prema misljenju nizozemskog nadzornog tijela, stoga moZe bez previSe truda od jedne
vrijednosti hasha dobiti jedan ili viSe brojeva mobilnog telefona.

Nizozemsko nadzorno tijelo takoder tvrdi da je drustvo WhatsApp IE vrlo vjerojatno svjesno Cinjenice
da je hash uz gubitke pseudonimni identifikator jer je praksa opisana tako da se njome podaci korisnika
koji imaju aplikaciju povezuju s podacima iz telefonskog imenika na uredaju korisnika radi pronalazenja
drugih telefonskih brojeva koji se podudaraju s korisnicima.
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Osim toga, prema prigovoru, tijelo za kazneni progon moglo bi kao dio kaznene istrage zatraziti od
drustva WhatApp |IE da postupak rasprsivanja uz gubitke primijeni na telefonski broj. Od drustva
WhatsApp IE zatim bi moglo zatraZiti da pruzi podatke o svim povezanim korisnicima povezanima s tim
hashem (kao potencijalnim poznatim pridruzenim kontaktima). Ti bi se potencijalni pridruZeni kontakti
zatim mogli dalje istrazivati.

Nadalje, nizozemsko nadzorno tijelo tvrdi da bi se, s obzirom na nedavni napredak u analizi drustvenih
mreza pomocu grafikona, prosirenje ili ponovna identifikacija mogli pokazati moguc¢ima. Ako vise
telefonskih brojeva pripada jednom hashu, taj grafikon moze se upotrijebiti za razdvajanje identi¢nih
hasheva u razlicite osobe.

Nizozemsko nadzorno tijelo zakljucuje da pogresna procjena dovodi do nalaza da je ucinak aktivnosti
obrade na nekorisnike prilicno ograni¢en te da bi, iako je utvrden manjak uskladenosti u pogledu
transparentnosti prema nekorisnicima, samo mala izmjena pravila bila dovoljna da se krsenje ispravi.
Suprotno tomu, prema nizozemskom nadzornom tijelu, obrada podataka nekorisnika ne prestaje
nakon primjene navedenih metoda rasprsivanja uz gubitke, a Opcéa uredba o zastiti podataka treba se
nastaviti primjenjivati (i u svjetlu relevantne sudske prakse Suda Europske unije), sto bi moglo
podrazumijevati vise izmjena pravila o privatnosti nego sto je predvideno u Dodatku C Nacrtu odluke.
Nizozemsko nadzorno tijelo stoga izraZava zabrinutost da vodece nadzorno tijelo moida neée
predvidjeti odgovarajuce mjere koje bi drustvo WhatsApp IE trebalo primijeniti za postizanje
transparentnosti u odnosu na nekorisnike.

Nizozemsko nadzorno tijelo navodi da bi slijedom toga izmjena zakljucka iz Nacrta odluke navedenog
u stavku 68. znacila da je naknadna obrada obuhvacena Opéom uredbom o zastiti podataka te da
drustvo WhatsApp |IE mora zajamciti da je uskladeno s Opéom uredbom o zastiti podataka te da su
smanjeni rizici za prava i interese nekorisnika. To bi osobito utjecalo na opseg obveza za drustvo
WhatsApp IE u okviru predloZzenog naloga vodeéeg nadzornog tijela jer bi, u kontekstu ¢lanka 14. Opce
uredbe o zastiti podataka, trebalo napomenuti da bi i nekorisnici trebali primati informacije o obradi
svojih podataka koju provodi drustvo WhatsApp IE iako nisu korisnici usluge.

Osim toga, nizozemsko nadzorno tijelo smatra da bi drustvo WhatsApp IE trebalo u skladu s
¢lankom 12. Opée uredbe o zastiti podataka obavjeséivati nekorisnike o naknadnoj obradi njihovih
podataka. Na primjer, ako ¢e rasprsene podatke nekorisnika upotrebljavati trec¢a strana, ¢lankom 14.
stavkom 1. Opée uredbe o zastiti podataka propisuje se da to mora biti navedeno u informacijama za
ispitanike.

Nadalje, prema prigovoru nizozemskog nadzornog tijela, potencijalni krug obuhvaéenih ispitanika
znatno je Siri nego Sto je to predvidjelo vodeée nadzorno tijelo. Isti¢e i da navedeni zakljucak utjece na
opseg korektivnih mjera koje je predlozilo vodece nadzorno tijelo. Nizozemsko nadzorno tijelo tvrdi da
bi to moglo pridonijeti u¢inku i ozbiljnosti krSenja, a stoga i povecanju kazni.

Nizozemsko nadzorno tijelo naglasava da se Nacrtom odluke stvara rizik od toga da osobni podaci
nekorisnika nakon rasprSivanja uz gubitke vise ne budu zasti¢eni primjenom Opée uredbe o zastiti
podataka. Nekorisnici bi imali vrlo ogranicene mogucnosti za ostvarivanje svojih prava ispitanika, a
pravna ogranic¢enja u vezi s pohranom, prijenosom ili upotrebom nakon rasprsivanja uz gubitke, koja
su propisana Opéom uredbom o zastiti podataka, ne bi se primjenjivala.

Nizozemsko nadzorno tijelo tvrdi da bi se tako stvorio dodatni pravni presedan za druge organizacije
te okolnosti u pogledu toga sto bi de facto bilo dovoljno za anonimizaciju osobnih podataka. Drugi
voditelji obrade mogli bi obradivati osobne podatke bez uskladivanja s Opéom uredbom o zastiti
podataka jer pretpostavljaju da imaju anonimne podatke prema navedenom postupku, a zapravo
obraduju osobne podatke.
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Talijansko nadzorno tijelo u svojem prigovoru izraZzava neslaganje sa zakljuckom koji je irsko nadzorno
tijelo donijelo u fazi donosenja odluke (koji odstupa od zaklju¢aka donesenih u fazi istrage) o tome da
ne postoji krSenje ¢lanka 14. Opée uredbe o zastiti podataka u vezi s obradom nekorisnickih podataka
nakon primjene takozvanog postupka rasprsivanja uz gubitke.

Prema misljenju talijanskog nadzornog tijela, nekorisnicki podaci koje je drustvo WhatsApp IE prikupilo
putem pristupa imenicima korisnika uz privolu korisnika smatraju se osobnim podacima u trenutku
njihova pohranjivanja u obliku Cistog teksta i nakon primjene takozvanog rasprsivanja uz gubitke. Tvrdi
da se Sifrirani podaci trebaju smatrati pseudonimiziranim podacima, a ne anonimiziranim podacima,
stoga nedvojbeno predstavljaju osobne podatke.

Prema misljenju talijanskog nadzornog tijela, na taj zakljuc¢ak ne utjece podnesak drustva WhatsApp IE
o tome da ,desifriranje obrnutim inZenjeringom koje upotrebljava [drustvo WhatsApp IE] da bi
korisnicima dostavilo broj nekorisnika koji su se pridruZili usluzi ne omogucuje identifikaciju
pojedinaénog broja jer stvara skup od Sesnaest telefonskih brojeva”®®, kao ni izjava da se korisnici
obavjes$cuju putem obavijesti o rasprsivanju, a ne rasprsivanjem uz gubitke. Naprotiv, prema misljenju
talijanskog nadzornog tijela, time se stvara dodatni razlog za tvrdnju da se zaista obraduju osobni
podaci.

Talijansko nadzorno tijelo tvrdi da su ta razmatranja relevantna za postojanje krsenja ¢lanka 14. Opce
uredbe o zastiti podataka i za izraCunavanje iznosa upravne novcane kazne (jer je irsko nadzorno tijelo
smanjilo novéanu kaznu povodom zakljucaka donesenih u tom pogledu).

Naposljetku, talijansko nadzorno tijelo navodi da odluka stvara znatan rizik za prava i slobode ispitanika
jer se njome narusava njihovo pravo na informiranost te zbog nerazmjerne korektivne mjere.

6.3 Stajaliste vodeceg nadzornog tijela o prigovorima

Konaéno stajaliste irskog nadzornog tijela bilo je da neée uzeti u obzir prigovore®. Medutim, u
slozenom odgovoru irsko nadzorno tijelo navelo je da prigovore smatra relevantnim i obrazlozenim.
Priznaje opc¢u problematiku, a to je da se podaci trebaju smatrati pseudonimnima, a ne anonimnima, i
uzima u obzir predlozene nacine na koje bi se mogla postiéi identifikacija. Vodeée nadzorno tijelo
nadalje uzima u obzir zabrinutosti koje su izrazila predmetna nadzorna tijela u pogledu soli, u pogledu
toga da broj od 16 brojeva koji €ini hash uz gubitke u praksi nije minimum nego maksimum te u pogledu
toga da drustvo WhatsApp IE na raspolaganju ima Siroku mrezu kontakata medu korisnicima i
nekorisnicima®.

S obzirom na prethodno navedeno, vodece nadzorno tijelo tvrdi da, iako je 39-bitnu vrijednost hasha
teoretski moguce smatrati anonimnom, kad se vrijednost hasha promatra odvojeno zanemaruju se
rizici koji postoje u okruZenju obrade u kojem bi bila moguéa ponovna identifikacija ispitanikd®
Nadalje, reagirajuci na podneske drustva WhatsApp IE kojima se prigovori opovrgavaju kao teoretski i
navodi da se u prigovorima ne utvrduje zasto bi drustvo WhatsApp IE htjelo ponovno identificirati
nekorisnike, vodece nadzorno tijelo tvrdi da nije neuobicajeno oslanjati se na hipotetske scenarije za
utvrdivanje rizika ponovne identifikacije te da motivacija ne utjece na tehni¢ku mogucnost za ponovnu

% prigovor talijanskog nadzornog tijela, str. 3.

%1 Dopis Tajnistvu Europskog odbora za zastitu podataka od 2. lipnja 2021., str. 2.
92 Slozeni odgovor irskog nadzornog tijela, stavak 38. i sljededi.

% Slozeni odgovor irskog nadzornog tijela, stavak 56.
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identifikaciju skupa podataka. Medutim, navodi da ¢e motivacija biti relevantna za procjenu toga je li
razumno vjerojatno da ¢e se utvrdena sredstva upotrebljavati.

Osim toga, vodeée nadzorno tijelo upuduje na Misljenje 05/2014 Radne skupine iz &lanka 29.%% i isti¢e
da, s obzirom na to da zadrzani skup podataka povezuje vrijednosti hasheva s korisnicima usluge, on
predstavlja ,rizik veéi od nule u smislu toga da bi se neki nekorisnici mogli ponovno identificirati
zaklju¢ivanjem, povezivanjem ili izdvajanjem”®. Medutim, isti¢e i da je u mnogim scenarijima koje su
predstavila predmetna nadzorna tijela, pomoc¢ni podatak telefonski broj samog nekorisnika, ¢ime se
stvara donekle kruzni argument. Tvrdi i da bi pristup nultog rizika vjerojatno doveo do vrlo malo ili
nimalo postupaka kojima se postiZze anonimizacija. Vodece nadzorno tijelo dovodi u pitanje Cinjenicu
da je zakonodavac predvidio takav ishod.

Naposljetku, s obzirom na prethodno navedeno, vodeée nadzorno tijelo zakljuuje da predmetna
nadzorna tijela nisu dostavila dovoljno ¢vrste argumente kako bi se zakljucilo da postupak nije dovoljan
za anonimizaciju podataka niti da su odgovori drustva WhatsApp IE bili dovoljno razradeni da bi se
njima podrZao nalaz o tome da je postupak u svakom slu¢aju dovoljan za anonimizaciju podataka®.
Stoga se slaZe s razlozima za zabrinutost koje su izrazila predmetna nadzorna tijela u vezi s time da
potencijalni nalaz ima vrlo vaZan utjecaj kao presedan, i ostaje zabrinuto bi li se izmijenjeni nalaz prema
razlicitim hipotezama koje su predloZila predmetna nadzorna tijela odrzao kad bi se osporavao na sudu.

Osim toga, treba napomenuti da je vodece nadzorno tijelo, prije upuéivanja spora Odboru, kao
kompromis predlozZilo da se Nacrt odluke izmijeni tako da se zadrzi samo nalaz da drustvo WhatsApp
IE obraduje osobne podatke nekorisnika, zbog cega podlijeze c¢lanku 14. Opcée uredbe o zastiti
podataka, te da se uklone sva upucivanja na postupak rasprsivanja uz gubitke, ukljucujuéi sve povezane
nalaze.

6.4 Analiza Europskog odbora za zastitu podataka

6.4.1 Procjena jesu li prigovori relevantni i obrazlozeni

Njemacko nadzorno tijelo u svojem se prigovoru ne slaZe s nalazom donositelja odluke da postupak
rasprsivanja uz gubitke koji je primijenjen na telefonski broj nekorisnika ne ukljucuje osobne podatke
jer postoji nekoliko ¢imbenika koji omogucuju identifikaciju ispitanika. Njemacko nadzorno tijelo
navodi da bi taj prigovor, kad bi se uzeo u obzir, doveo do drukdijeg zakljucka u vezi s prirodom
prethodno navedenih podataka te da bi doveo u pitanje zakonitost obrade, Sto bi pak moglo dovesti
do nalaza o dodatnom krsenju ¢lanka 6. stavka 1. Opée uredbe o zastiti podataka, te vjerojatno do
razlicitih administrativnih mjera. Stoga, s obzirom na to da postoji izravna veza izmedu prigovora i
sadrzaja predmetnog nacrta odluke, Europski odbor za zastitu podataka prigovor smatra relevantnim.

Osim toga, njemacko nadzorno tijelo istice Cinjeni¢ne i pravne pogreske u vezi s analizom postupka
rasprsivanja uz gubitke u Nacrtu odluke. Nadalje, prigovor njemackog nadzornog tijela odnosi se na to
kako bi se Nacrt odluke trebao promijeniti, tvrdeci da, buduéi da smatra da ,[njijedna od pravnih
osnova iz ¢lanka 6. stavka 1. Opce uredbe o zastiti podataka koja zahtijeva nuZnost nije primjenjiva” na
obradu pseudonimiziranih podataka, to bi dovelo do ,drugacijeg ishoda, a time i najvjerojatnije do
drugacijih administrativnih mjera i veée razine novéane kazne”*’.

% Misljenje 5/2014 Radne skupine iz ¢&lanka 29. o tehnikama anonimizacije, (10.travnja 2014.), WP216
(,Misljenje 05/2014 Radne skupine iz ¢lanka 29.”).

% Slozeni odgovor irskog nadzornog tijela, stavak 56.e.

% Slozeni odgovor irskog nadzornog tijela, stavak 57.

7 Prigovor njemackog nadzornog tijela, str. 11.
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U prigovoru se tvrdi da, ako se Nacrt odluke u ovom slucaju ne izmijeni, to bi dovelo do visokog rizika
za temeljna prava i slobode ispitanika jer bi pogresno utvrdivanje da podaci nisu osobni podaci stvorilo
»zhatan raskorak u zastiti ispitanika u cijeloj Europi”. Osim toga, time bi se ,druge pruZatelje
usluga/odgovorne strane potaknulo da uvedu slicne postupke” i tako sprijecilo ispitanike da ostvaruju
svoja prava®. Europski odbor za zastitu podataka stoga smatra da je prigovor obrazloZen.

Na temelju toga Europski odbor za zastitu podataka smatra da je prigovor njemackog nadzornog tijela
relevantan i obrazloZzen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

Drustvo WhatsApp IE smatra da nijedan prigovor koji se odnosi na postupak rasprsivanja uz gubitke
nije relevantan ni dovoljno obrazloZen da bi ispunio zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka. Kad je rije¢ o obrazloZenju u navedenim prigovorima, drustvo WhatsApp IE ponavlja
ono sto je vec objasnilo u svojim podnescima o tome zasto se telefonski brojevi nekorisnika ne mogu
ponovno identificirati®®. Kad je rije¢ o dokazivanju vaZnosti rizika u tim prigovorima, drustvo WhatsApp
IE tvrdi da se u prigovorima navode samo ,nejasne i neutemeljene zabrinutosti” jer se rasprseni podaci
uz gubitke ne smatraju osobnim podacima. Ipak, Europski odbor za zastitu podataka smatra da su ti
prigovori odgovarajuce obrazloZeni i podsjec¢a na to da se procjena osnovanosti prigovora provodi
zasebno, nakon $to se utvrdi da prigovor ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opée uredbe o zastiti
podatakal® Stoga, s obzirom na to da se izneseni argumenti odnose na osnovanost prigovora, Europski
odbor za zastitu podataka ne dvoji u pogledu procjene toga jesu li ispunjeni sami zahtjevi iz ¢lanka 4.
stavka 24. To se odnosi na sve prigovore analizirane u ovom pododjeljku.

Francusko nadzorno tijelo u svojem prigovoru navodi da se ne slaZe sa zakljuckom vodeéeg nadzornog
tijela iz stavka 68. Navodi da je nalaz da hashevi uz gubitke nisu osobni podaci naveo vodece nadzorno
tijelo da smaniji iznos novcane kazne koji je na pocetku utvrden te stoga izrazava zabrinutost u pogledu
toga je li predvidena mjera koju je predloZilo vodece nadzorno tijelo u skladu s Opéom uredbom o
zastiti podataka. S obzirom na to da postoji izravna veza izmedu prigovora i sadrZaja predmetnog
nacrta odluke, Europski odbor za zastitu podataka prigovor smatra relevantnim.

Europski odbor za zastitu podataka smatra da je prigovor i ,,0brazloZen” jer upucuje na Cinjenicne
pogreske u Nacrtu odluke. U tom smislu, u prigovoru francuskog nadzornog tijela naglasava se da se u
Nacrtu odluke smatralo da se Opéa uredba o zastiti podataka nije primjenjivala u mjeri u kojoj je
postupak rasprSivanja uz gubitke za posljedicu imao anonimizaciju podataka, ali da bi se ti podaci
trebali smatrati pseudonimiziranima. Osim toga, Europski odbor za zastitu podataka smatra da se u
prigovoru francuskog nadzornog tijela jasno pokazuje vaznost rizika za temeljna prava i slobode
ispitanika, koji se stvara Nacrtom odluke jer francusko nadzorno tijelo navodi da bi, ako ga se ne uzme
u obzir, ta odluka ugrozila ,ucinkovito postovanje prava ispitanika”. U prigovoru se takoder upucuje na
nepostojanje odvracajuceg ucinka novcane kazne. Naposljetku, francusko nadzorno tijelo smatra da bi
se donosenjem ove odluke iskljucilo te podatke iz materijalnog podrucja primjene Opce uredbe o zastiti
podataka i posljediéno sprijeéilo svaku buduéu kontrolu nad tom vrstom podataka®®?.

Na temelju toga Europski odbor za zastitu podataka smatra da je prigovor francuskog nadzornog tijela
relevantan i obrazloZzen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

% Prigovor njemackog nadzornog tijela, str. 12.

9 Konkretnije, drudtvo WhatsApp IE tvrdi da prigovori predmetnih nadzornih tijela nisu dovoljno obrazloZeni jer
se oslanjaju ,,i. na pogresnu karakterizaciju postupka, ii. hipotetske i nepotkrijepliene scenarije koji ne omogucuju
identifikaciju nekorisnika, medu ostalim na nacin kojim bi se zadovoljio test postavljen u predmetu Breyer, i iii.
netocne tvrdnje da su odredene informacije i sredstva dostupni drustvu WhatsApp Irska radi omogudivanja
identifikacije nekorisnika” (podnesci drustva WhatsApp, ¢lanak 65., stavci od 24.2. do 24.8.).

100 vidjeti prethodnu biljesku br. 21.

101 prigovor francuskog nadzornog tijela, str. 1. 2.
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Portugalsko nadzorno tijelo u svojem prigovoru smatra da bi, s obzirom na to da podaci koji prolaze
kroz postupak rasprsivanja uz gubitke nisu anonimizirani, to dovelo do dodatnog krsenja ¢lanka 14.
Opce uredbe o zastiti podataka zbog nedostatka informacija u vezi s obradom nekorisnickih podataka
nakon postupka rasprsivanja s gubicima. Portugalsko nadzorno tijelo navodi da se ne slaze sa
zakljuccima koje je vodeée nadzorno tijelo donijelo u Nacrtu odluke. Stoga se taj prigovor odnosi na to
»postoji li krSenje Opce uredbe o zastiti podataka”. Stoga, s obzirom na to da postoji izravna veza
izmedu prigovora i sadrzaja predmetnog nacrta odluke, Europski odbor za zastitu podataka prigovor
smatra relevantnim.

Osim toga, Europski odbor za zastitu podataka napominje da se prigovor portugalskog nadzornog tijela
odnosi na pravne pogreske u Nacrtu odluke, to jest da vodeée nadzorno tijelo smatra da rezultat
postupka rasprsivanja uz gubitke ne predstavlja osobne podatke te da stoga nema krsenja ¢lanka 14.
Opce uredbe o zastiti podataka nakon primjene postupka rasprSivanja uz gubitke. Portugalsko
nadzorno tijelo nadalje objasnjava kako bi nalaz da se rasprsivanjem uz gubitke ne jamci anonimizacija
podataka doveo do drugacijeg zakljucka (tocnije, do dodatnog krsenja ¢lanka 14. Opce uredbe o zastiti
podataka). Osim toga, Europski odbor za zaStitu podataka smatra da se u prigovoru portugalskog
nadzornog tijela jasno pokazuje vaznost rizika za temeljna prava i slobode ispitanika, koji se postavlja
Nacrtom odluke, jer u tom kontekstu portugalsko nadzorno tijelo objasnjava da ¢e to dovesti do
»uklanjanja pravne zastite i jamstava ispitanika koji bi se mogli identificirati” te do ,,vrlo uznemirujuceg
presedana koji se odnosi na srZ pravnog okvira zastite podataka koji predstavilja koncept osobnih
podataka”*®?,

Na temelju toga Europski odbor za zastitu podataka smatra da je prigovor portugalskog nadzornog
tijela relevantan i obrazlozen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

Prigovor madarskog nadzornog tijela odnosi se nato ,postoji li krsenje Opce uredbe o zastiti podataka”
te na to ,je li predvidena mjera koju je predloZilo vodece nadzorno tijelo u skladu s Opcom uredbom o
zastiti podataka”. Prigovor madarskog nadzornog tijela odnosi se na nedostatak nalaza u vezi s
¢lankom 5. stavkom 1. toc¢kom (c) i protivi se zakljuécima iz Nacrta odluke o prikladnoj metodi koju
drustvo WhatsApp IE treba upotrijebiti za pruzanje informacija nekorisnicima. S obzirom na to da
postoji izravna veza izmedu prigovora i sadrzaja predmetnog nacrta odluke, Europski odbor za zastitu
podataka prigovor smatra relevantnim.

Stovide, Europski odbor za zastitu podataka primjecuje da je madarsko nadzorno tijelo prikladno
obrazloZilo potrebu za izmjenom Nacrta odluke. U tom je kontekstu madarsko nadzorno tijelo
istaknulo da su podaci pogresno procijenjeni kao anonimni, da ne postoje dokazi da su nekorisnici
obavijesteni o obradi svojih brojeva telefona te da je obrada tih podataka pretjerana u smislu svrhe u
koju se obraduju. Madarsko nadzorno tijelo stoga objasnjava kako bi nalaz da se postupkom
rasprsivanja uz gubitke ne jamdci anonimizacija podataka doveo do drugacijeg zakljucka (tocnije, do
dodatnog krsenja ¢lanka 5. stavka 1. tocke (c) Opée uredbe o zastiti podataka i potrebe za prikladnim
obavjescivanjem nekorisnika o toj obradi). Nadalje, Europski odbor za zastitu podataka smatra daseu
prigovoru madarskog nadzornog tijela jasno pokazuje vaznost rizika koji se postavlja Nacrtom odluke
jer madarsko nadzorno tijelo objasnjava da bi se time potkopalo ostvarivanje prava ispitanika u skladu
s Opéom uredbom o zastiti podataka, onemogucilo ispitanicima nekorisnicima da ostvaruju svoja prava
u skladu s Opéom uredbom o zastiti podataka te objasnjava da bi se mogao , stvoriti lazni presedan {(...)
za nepredvidljivi broj ispitanika”*%.

102 prigovor portugalskog nadzornog tijela, stavak 55.
103 prigovor madarskog nadzornog tijela, str. 5.
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Na temelju toga Europski odbor za zastitu podataka smatra da je prigovor madarskog nadzornog tijela
relevantan i obrazloZzen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

U prigovoru nizozemskog nadzornog tijela tvrdi se da drustvo WhatsApp IE nije obavijestilo
nekorisnike o postupcima obrade koji su se proveli nakon postupka rasprsivanja uz gubitke te istice
nedostatak korektivnih mjera u Nacrtu odluke. Stoga se taj prigovor odnosi na to , postoji li krsenje
Opce uredbe o zastiti podataka” te na to ,je li predvidena mjera u skladu s Opcom uredbom o zastiti
podataka”. S obzirom na to da postoji izravna veza izmedu prigovora i sadrzaja predmetnog nacrta
odluke, Europski odbor za zastitu podataka prigovor smatra relevantnim.

Stovide, Europski odbor za zadtitu podataka napominje da je nizozemsko nadzorno tijelo prikladno
obrazloZilo potrebu za izmjenom Nacrta odluke. U tom smislu, u prigovoru nizozemskog nadzornog
tijela navodi se da se u Nacrtu odluke nije u dovoljnoj mjeri procijenila tvrdnja drustva WhatsApp IE u
vezi s pretpostavljenim tehnickim poteskoc¢ama pri ponovnom dobivanju telefonskog broja iz hasha uz
gubitke. Nizozemsko nadzorno tijelo stoga objasnjava kako bi nalaz da se postupkom rasprsivanja uz
gubitke ne jam¢i anonimizacija podataka doveo do drugacijeg zakljucka kad je rije€ o podrucju primjene
obveza iz ¢lanaka 12. i 14. Opcée uredbe o zastiti podataka i korektivnim mjerama (nalog radi
uskladivanja obrade i upravna nov€ana kazna). Naposljetku, Europski odbor za zastitu podataka smatra
da se prigovorom nizozemskog nadzornog tijela jasno pokazuje vaZnost rizika koji postavlja Nacrt
odluke, jer se u njemu objasnjava da bi ta odluka sprijecila ispitanike nekorisnike da ostvaruju svoja
prava u skladu s Opéom uredbom o zastiti podataka i da bi stvorila pravni presedant®,

Na temelju toga Europski odbor za zastitu podataka smatra da je prigovor nizozemskog nadzornog
tijela relevantan i obrazlozen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

Prigovor talijanskog nadzornog tijela odnosi se na to ,,postoji li krsSenje Opce uredbe o zastiti podataka”
te na to ,je li predvidena mjera u skladu s Opcom uredbom o zastiti podataka”. U tom prigovoru
talijansko nadzorno tijelo doista smatra da bi se Nacrt odluke trebao izmijeniti tako da ukljucuje
dodatno krsenje ¢lanka 14. Opce uredbe o zastiti podataka kad je rije¢ o obradi podataka nastalih
rasprsivanjem uz gubitke te da predloZi ponovno ispitivanje predvidenih korektivnih mjera koje su
prvobitno ublaZene zbog toga Sto su ti podaci kvalificirani kao neosobni. S obzirom na to da postoji
izravna veza izmedu prigovora i sadrZaja predmetnog nacrta odluke, Europski odbor za zastitu
podataka prigovor smatra relevantnim.

Osim toga, Europski odbor za zastitu podataka napominje da je talijansko nadzorno tijelo prikladno
obrazloZilo potrebu da se Nacrt odluke izmijeni, upudéivanjem na pogresnu karakterizaciju rasprsenih
podataka uz gubitke kao anonimiziranih podataka. Stoga, talijansko nadzorno tijelo u prigovoru
objasnjava kako bi nalaz da se postupkom rasprsivanja uz gubitke ne jamci anonimizacija podataka
doveo do drugacijeg zakljucka (toc¢nije, do korektivnih mjera iz Nacrta odluke i do dodatnog krsenja
¢lanka 14. Opce uredbe o zastiti podataka). Naposljetku, Europski odbor za zastitu podataka smatra da
talijansko nadzorno tijelo u prigovoru jasno pokazuje vaZznost rizika za temeljna prava i slobode
ispitanika, koji se postavljaju Nacrtom odluke, jer se u njemu objasnjava da bi ta odluka dovela do
,0zbilinog narusavanja temelinog prava nekorisnika na informiranje, kao i do neodgovarajucih i
nerazmjernih korektivnih mjera i novéanih kazni koje su predvidene u odnosu na voditelja obrade”*%.

Na temelju toga Europski odbor za zastitu podataka smatra da je prigovor talijanskog nadzornog tijela
relevantan i obrazloZen u skladu s ¢lankom 4. stavkom 24. Opée uredbe o zastiti podataka.

104 prigovor nizozemskog nadzornog tijela, str. 1-8.
105 prigovor talijanskog nadzornog tijela, str. 2. i 3.
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6.4.2 Procjena osnovanosti

106 ytvrdeno

Europski odbor za zastitu podataka smatra da se prigovori za koje je u ovom pododjeljku
da su relevantni i obrazloZeni trebaju procijeniti u smislu toga postize li se u ovom slucaju postupkom
rasprsivanja uz gubitke drustva WhatsApp IE anonimizacija osobnih podataka tako da se Opca uredba
o zastiti podataka visSe ne moZe primjenjivati. U tom kontekstu, Europski odbor za zastitu podataka vec
napominje da se telefonski broj nekorisnika nastao rasprsivanjem uz gubitke pohranjuje kod drustva
WhatsApp IE u tablicu (u daljnjem tekstu: ,, popis nekorisnika”), ¢ime se hash uz gubitke povezuje s
brojevima mobilnih telefona onih korisnika koji su brojeve prenijeli putem znacajki kontakata, koji su

obuhvaéeni skupinom razli¢itih telefonskih brojeva kojima bi se generirao isti hash uz gubitke!®’.

Drustvo WhatsApp IE detaljno opisuje postupak rasprsivanja uz gubitke kao postupak koji se sastoji od
sljededih koraka:

Drustvo WhatsApp IE objasnjava da se ta tablica upotrebljava za odabir postojecih korisnika kojima se
Salje takozvana ,obavijest o rasprsivanju” kad se novi korisnik pridruZi usluzi. Taj odabir izvrSava se
provodenjem postupka rasprsivanja uz gubitke s telefonskim brojem novog korisnika, a zatim slanjem
»obavijesti o rasprsivanju” svim korisnicima koji su prenijeli bilo koji skup brojeva koji su predstavljeni
hashem uz gubitke, a koji su s njim povezani u prethodno navedenoj tablici. Kad aplikacija drustva
WhatsApp IE na uredaju korisnika primi obavijest o rasprsSivanju, izradit ¢e ekvivalentnu obavijest o
rasprsivanju za korisnike u imeniku radi usporedbe toga je li novi korisnik dio kontakata u imeniku, a u
tom ée se sluéaju pokrenuti zahtjev za sinkronizacijul®.

U svrhu procjene toga jesu li prethodno opisani podaci osobni podaci, i uzimajuéi u obzir podneske
drustva WhatsApp IE u vezi s nacrtom odluke i prigovorima, Europski odbor za zastitu podataka

106 To su prigovori njemacdkog, francuskog, madarskog, talijanskog i portugalskog nadzornog tijela.

107 podnesci drudtva WhatsApp o ¢lanku 65., stavak 3.3., korak 3.

108 podnesci drustva WhatsApp IE kao odgovor na prigovore na raspriivanje uz gubitke (u daljnjem tekstu:
»podnesci drustva WhatsApp o rasprsivanju uz gubitke”), stavak 9.

109 podnesci drustva WhatsApp o €lanku 65., stavak 3.3.; podnesci drustva WhatsApp o raspriivanju uz gubitke,
stavak 9.
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podsjeca na definiciju iz ¢lanka 4. stavka 1. Opée uredbe o zastiti podataka!® i na pojasnjenja iz uvodne
izjave 26. Opce uredbe o zastiti podataka'®.

Drugim rijeCima, drustvo WhatsApp IE treba analizirati jesu li podaci obradeni tako da se vise ne mogu
upotrebljavati za izravno ili neizravno utvrdivanje identiteta pojedinca, s pomocu ,sredstava koja
voditelj obrade ili tre¢a strana mogu po svemu sudedi upotrijebiti’*'?. Takva analiza treba uzeti u obzir
objektivne ¢imbenike, kako se zahtijeva uvodnom izjavom 26. Opce uredbe o zastiti podataka, ali bi se
mogla i trebala oslanjati na pretpostavke kojima se omogucuje razumijevanje vjerojatnosti za ponovno
utvrdivanje identiteta.

U ovom predmetu, na temelju dostupnih informacija, rizik da se identitet nekorisnika utvrdi
zakljucivanjem, povezivanjem ili izdvajanjem nije samo ,,veci od nule”, kako je to navelo irsko nadzorno
tijelo!3, nego je takav da se moZe zakljuditi da se identitet tih nekorisnika moZe utvrditi u svrhe
definicije iz ¢lanka 4. stavka 1. Opce uredbe o zastiti podataka. Europski odbor za zastitu podataka
uzima u obzir tvrdnju drustva WhatsApp |IE o tome da ,postoji nulti rizik od ponovnog utvrdivanja
izvornog telefonskog broja iz kojeg su generirani” te ,Cak i ako postoji rizik od ponovnog utvrdivanja,
c¢imbenici koji se primjenjuju na postupak anonimizacije i stvaranje hasha uz gubitke jasno pokazuju da
je svaki takav rizik smanjen na razinu niZu od razine koja je prihvatljiva u skladu sa zakonodavstvom”14,
Medutim, kako je navedeno u nastavku, Europski odbor za zaStitu podataka smatra da drustvo
WhatsApp IE, s obzirom na sredstva i podatke koji su mu dostupni i koje ¢e vjerojatno upotrijebiti, ima
prevelik kapacitet za izdvajanje ispitanika da bi se skup podataka mogao smatrati anonimnim.

Europski odbor za zastitu podataka primjecuje da drustvo WhatsApp IE u svojim podnescima tvrdi da
se u prigovorima ne utvrduje zasto bi drustvo WhatsApp IE Zeljelo izdvojiti nekorisnike ¢iji su telefonski
brojevi namjerno podvrgnuti postupku koji je osmisljen za postizanje anonimizacije*®. Europski odbor
za zastitu podataka naglasava da se ni u definiciji ni u uvodnoj izjavi 26. Opée uredbe o zastiti podataka
ne pruzaju naznake o tome da su namjera ili motivacija voditelja obrade ili trece strane relevantni
¢imbenici koje treba uzeti u obzir pri procjeni toga predstavlja li predmetni skup podataka osobne
podatke!!®. Europski odbor za zastitu podataka slaZe se s irskim nadzornim tijelom u pogledu onoga
Sto je vazno za primjenu Opce uredbe o zastiti podataka, odnosno da bi se podaci smatrali ,,0sobnim
podacima”, a to je pitanje odnose li se podaci na osobu Cciji se identitet moze izravno ili neizravno

110 Clanak 4. stavak 1. Opée uredbe o zastiti podataka: ,,,0s0bni podatci’ znaci svi podatci koji se odnose na
pojedinca Ciji je identitet utvrden ili se moZe utvrditi (,ispitanik’); pojedinac Ciji se identitet moZe utvrditi jest osoba
koja se moZe identificirati izravno ili neizravno, osobito uz pomoc¢ identifikatora kao sto su ime, identifikacijski
broj, podatci o lokaciji, mreZni identifikator ili uz pomo¢ jednog ili vise cimbenika svojstvenih za fizicki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca”.

111 Yvodna izjava 26. Opée uredbe o zastiti podataka: ,,Osobne podatke koji su pseudonimizirani, a koji bi se mogli
pripisati nekom pojedincu uporabom dodatnih informacija trebalo bi smatrati informacijama o pojedincu Ciji se
identitet moZe utvrditi. Kako bi se odredilo moZe li se identitet pojedinca utvrditi, trebalo bi uzeti u obzir sva
sredstva, poput primjerice selekcije, koja voditelj obrade ili bilo koja druga osoba mogu po svemu sudeci
upotrijebiti u svrhu izravnog ili neizravnog utvrdivanja identiteta pojedinca. Kako bi se utvrdilo je li po svemu
sudedi izgledno da se upotrebljavaju sredstva za utvrdivanje identiteta pojedinca, trebalo bi uzeti u obzir sve
objektivne ¢imbenike, kao sto su troskovi i vrijeme potrebno za utvrdivanje identiteta, uzimajucéi u obzir i
tehnologiju dostupnu u vrijeme obrade i tehnoloski razvoj”.

112 Mmidljenje 5/2014 Radne skupine iz ¢lanka 29., stranica 5.

113 SloZeni odgovor irskog nadzornog tijela, stavak 56.e.

114 podnesci drudtva WhatsApp o &lanku 65., stavak 25.9.

115 podnesci drudtva WhatsApp o rasprdivanju uz gubitke, stavci 20. i 29.

116 vidjeti i Miljenje 5/2014 Radne skupine iz ¢lanka 29., stranica 10. (,da bi se primijenilo pravo o zastiti
podataka, nije vazno koje su namjere voditelja obrade podataka ili primatelja. Ako se podaci mogu identificirati,
primjenjuju se pravila o zastiti podataka.”).
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utvrditi te imaju li voditelj obrade ili trec¢a strana tehnicku sposobnost za izdvajanje ispitanika u skupu
podataka’. Ta moguénost moZe se ostvariti bez obzira na to je li takva tehni¢ka sposobnost povezana
s motivacijom za ponovno utvrdivanje identiteta ili izdvajanje ispitanika.

Osim toga, Europski odbor za zastitu podataka isti¢e da se treba razmotriti cijeli kontekst obrade jer
»SVi objektivni ¢imbenici” utjeCu na to ,hoce li se po svemu sudeci upotrijebiti sredstva za utvrdivanje
identiteta pojedinca”**®. U ovoj konkretnoj situaciji, stvaranje postupka rasprsivanja uz gubitke samo
je jedan korak u procesu i ne moze se razmatrati zasebno. Stovise, telefonski broj bilo kojeg korisnika
koji je aktivirao znacajku kontakata i koji je u tom trenutku imao najmanje jedan kontakt nekorisnika
bit ¢e povezan s hashem uz gubitke koji je stvoren od broja tog nekorisnika'®®. Rezultat je ,popis
nekorisnika” koji pohranjuje drustvo WhatApp IE*%°,

Kako je to napomenulo irsko nadzorno tijelo, izoliranim promatranjem vrijednosti hasha zanemaruju
se rizici prisutni u okruZenju obrade koji bi mogli dovesti do ponovnog utvrdivanja identiteta
predmetnih ispitanika”**'. Stoga je, umjesto procjenjivanja pojedinaénih koraka u procesu, vazno
procijeniti omogucuje li rezultat cijelog procesa izdvajanje. Da bi bilo moguce ponovno utvrditi
identitet, potrebno je uzeti u obzir sve podatke i resurse kojima raspolazu voditelj obrade ili treca
strana U tom kontekstu, Europski odbor za zastitu podataka ne smatra da je drustvo WhatsApp IE
nepobitno pokazalo da okruZenje obrade podlijeZe takvim organizacijskim i tehnickim mjerama da je
rizik od ponovnog utvrdivanja identiteta samo spekulativan!??.

Drustvo WhatsApp IE u svojem je podnesku navelo da svaki hash uz gubitke predstavlja skup od
najmanje 16 telefonskih brojeva®?3. Medutim, prema misljenju Europskog odbora za zastitu podataka,
a Sto je navedeno i u nekoliko prigovora predmetnih nadzornih tijela, to nije tocno. lako se ne moze
iskljuciti mogucnost da ce biti slu¢ajeva u kojima ¢e 16 telefonskih brojeva biti povezano s hashem uz
gubitke, u mnogim ¢e slu¢ajevima hash uz gubitke biti povezan s manje telefonskih brojeva, nekad ¢ak
i samo s jednim??,

Na primjer, nije sigurno, a ni vjerojatno, da su svi teoretski dostupni telefonski brojevi u odredenom
rasponu doista pripisani ispitaniku. Osim toga, drustvo WhatsApp IE ispravno istice, u skladu s
prigovorom nizozemskog nadzornog tijela, da je kolicina brojeva mobilnih telefona u Nizozemskoj veca
od stvarnog broja stanovnika. To dovodi do situacije u kojoj, iako se hash uz gubitke moZe odnositi na
postavljenu koli¢inu brojeva mobilnih telefona, broj povezanih ispitanika moZe biti manji.

Nadalje, uzimajudéi u obzir to da drustvo WhatsApp IE obraduje sve telefonske brojeve koji su kontakti
korisnika koji omogudi znacajku kontakata, Europski odbor za zastitu podataka napominje da je vrlo
vjerojatno da ¢ée korisnik imati barem jedan telefonski broj nekorisnika kao kontakt'?®, Stoga ¢ée se
telefonski broj svakog korisnika moci dohvatiti s ,,popisa nekorisnika”, a ti se brojevi mogu upotrijebiti

117 SloZeni odgovor irskog nadzornog tijela, stavak 56.d.

118 Uvodna izjava 26. Opée uredbe o zastiti podataka.

119 Nacrt odluke, stavak 40.

120 podnesci drudtva WhatsApp o &lanku 65., stavak 3.3. korak 3.

121 5loZeni odgovor irskog nadzornog tijela, stavak 56.

122 yidjeti podneske drudtva WhatsApp o &lanku 65., stavak 25.12.; podneske drudtva WhatsApp o rasprsivanju
uz gubitke, stavak 12ff i stavak 17ff.

123 podnesci drudtva WhatsApp o &lanku 65., stavak 3.16.

124 Radi potpunosti, 39-bitna vrijednost omoguéuje prikaz vie od 500 milijardi razli¢itih vrijednosti, $to bi u sve
prakti¢ne svrhe trebalo pruziti dovoljno jamstvo da pojava sukoba u praksi nije znacajna.

12570 je posebno oéito jer se zna&ajkom kontakata, prema informacijama koje je dostavilo drudtvo WhatsApp IE,
prenose svi telefonski brojevi, a ne samo brojevi mobilnih telefona, a zatim se postupak rasprsivanja uz gubitke
primjenjuje na brojeve nekorisnika.
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za iskljuéivanje brojeva koji bi se mogli pojaviti u hashu uz gubitke!®®. Na primjer, ako se za sve
telefonske brojeve osim jednog koji bi doveo do odredenog hasha uz gubitke utvrdi da je rije¢ o
korisnicima usluge, s obzirom na to da su oni dio barem jednog popisa nekorisnika, za preostali
telefonski broj utvrduje se identitet. Stoga se predloZzena k-anonimnost ne temelji na vrijednosti k od
16, kako je navelo drustvo WhatsApp IE, jer bi se time zahtijevalo da ta vrijednost bude tocna za cijeli
skup podataka.

Radi potpunosti, Europski odbor za zastitu podataka upucuje na Misljenje Radne skupine iz ¢lanka 29.
o tehnikama anonimizacije'? u kojem se pojasnjava da se k-anonimizacijom samo izbjegava izdvajanje,
ali se nuzno ne rjesSava rizik povezivanja ili zaklju¢ivanja. Osim toga, treba napomenuti da drustvo
WhatsApp IE moZe cak i iskoristiti informacije na uredajima korisnika svojih usluga, uklju€ujuci
imenik!?,

Nadalje, Europski odbor za zastitu podataka takoder napominje da rezultat postupka rasprsivanja uz
gubitke ocito omogucuje izvodenje zakljucaka o informacijama o nekorisnicima ili skupu nekorisnika u
vezi s telefonskim brojevima s kojima je povezan odredeni hash uz gubitke. Za svaki telefonski broj
korisnika na popisu nekorisnika, utvrdeno je da je taj korisnik, kad je aktivirao znacajku kontakata, u
svojem imeniku imao barem jedan telefonski broj nekorisnika, koji je dio skupa telefonskih brojeva
nekorisnika iz hasha uz gubitke.

Naposljetku, uzimajuci u obzir broj korisnika usluge, ,, popis nekorisnika”, koji povezuje svaki hash uz
gubitke i korisnike usluge koji imaju barem jedan kontakt u svojem imeniku koji bi stvorio taj hash uz
gubitke, ¢ini Siroku mreZu povezanih korisnika s vise hasheva uz gubitke!®. Ta mreZa veza izmedu
korisnika i nekorisnika, a stoga i neizravno medu korisnicima, predstavlja neku vrstu topoloSkog potpisa
hasheva uz gubitke koji postaje prilicno jedinstven kako raste dimenzija mreZe i broj veza'®. Ta
okolnost javlja se i u ovom predmetu, a dostupnost drustvenog grafikona medu korisnicima i
nekorisnicima moZe znatno povedéati rizik od ponovnog utvrdivanja identiteta ispitanika®3Z.

Europski odbor za zastitu podataka, na temelju provedene analize i dostupnih informacija, stoga
zakljucuje da tablica hasheva uz gubitke zajedno s telefonskim brojevima povezanih korisnika kao popis
nekorisnika predstavlja osobne podatke®? te upuéuje irsko nadzorno tijelo da u skladu s time izmijeni
svoju odluku.

126 vidjeti i prigovor portugalskog nadzornog tijela, stavak 39.

127 Midljenje 05/2014 Radne skupine iz ¢lanka 29., stranica 24.

128 v/idjeti i prigovor madarskog nadzornog tijela, stranica 4., u kojem se navodi da se ponovno utvrdivanje
identiteta moze postiéi s pomocu podataka u drugoj bazi podataka kojoj moze pristupiti voditelj obrade ili druga
osoba.

129 vidjeti i prigovor portugalskog nadzornog tijela, stavak 42.

130 vidjeti na primjer, L Backstrom, C Dwork, J Kleinberg, Wherefore art thou R3579X? Anonymized social
networks, hidden patterns, and structural steganography, Zbornik radova 16. medunarodne konferencije o
World Wide Webu, od 181. do 190.

131 vidjeti prigovor nizozemskog nadzornog tijela, stavci 17. i 18., i prigovor francuskog nadzornog tijela,
stranica 2.

Drustvo WhatsApp IE u svojim podnescima (podnesci drustva WhatsApp IE o rasprSivanju uz gubitke) tvrdi da
nema ,mrezu drustvenog grafikona” kako je navedeno u prigovoru te da se usluga moze opisati kao ,,mreza
drustvenog grafikona” samo u smislu veza izmedu postojeéih korisnika usluge (a ne nekorisnika). Medutim,
Europski odbor za zastitu podataka smatra da su podaci s popisa nekorisnika dovoljni da bi se omogucili napadi
na temelju grafikona, uzimajuci u obzir sredstva kojima raspolaze drustvo WhatsApp IE.

132 Takvim nalazom Europski odbor za zastitu podataka takoder izraZava neslaganje sa stajalistem drustva
WhatsApp IE iz njegovih podnesaka (podnesci drustva WhatsApp IE o rasprsivanju uz gubitke, stavak 14. i sljedeci)
o tome da podaci nisu pseudonimni nego anonimni.
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Buduci da se posljedice prethodno navedenog zakljucka, koje su predmetna nadzorna tijela predlozila
u svojim prigovorima, razlikuju, obraduju se u nastavku u odjeljcima 7.4.4.1. (krSenje ¢lanka 6. stavka 1.
Opce uredbe o zastiti podataka), 7.4.4.2. (krSenje ¢lanka 14. Opée uredbe o zastiti podataka), 7.4.4.3.
(krSenje ¢lanka 5. stavka 1. tocke (c) Opce uredbe o zastiti podataka) i 9.4. (utjecaj na upravnu novcéanu
kaznu).

7 O MOGUCIM DODATNIM (ILI ALTERNATIVNIM) KRSENJIMA OPCE
UREDBE O ZASTITI PODATAKA KOJA SU UTVRDILA PREDMETNA
NADZORNA TIJELA

7.1 Prigovori koji se odnose na opseg istrage

7.1.1 Analiza vodeéeg nadzornog tijela u Nacrtu odluke

U uvodnom dijelu svojeg Nacrta odluke vodece nadzorno tijelo navodi da se istraga odnosi na obveze
drustva WhatsApp IE u pogledu transparentnosti u skladu s ¢lancima 12., 13. i 14. Opce uredbe o zastiti
podataka!®. Vodeée nadzorno tijelo takoder je pojasnilo da, s obzirom na to da se ovaj Nacrt odluke
odnosi na dobrovoljnu istragu, on se ne temelji na posebnoj ili pojedinacnoj prituzbi, razlogu za
zabrinutost ili zahtjevu, ukljucujuéi one koji su podneseni u okviru uzajamne pomodi, a koji ¢e se
obraditi u zasebnim postupcima u skladu sa Zakonom iz 2018. (kako bi se moglo zahtijevati)**.

7.1.2 Sazetak prigovora predmetnih nadzornih tijela

Prigovor njemackog nadzornog tijela odnosi se na ograniceni opseg istrage te na cinjenicu da irsko
nadzorno tijelo, prije analize uskladenosti s ¢lancima 13. i 14. Opce uredbe o zastiti podataka, nije
razmotrilo o kojoj se obradi podataka radilo. Njemacko nadzorno tijelo smatra da bi , predmetna
nadzorna tijela trebala postici konsenzus o opsequ istrage u ranijoj fazi, a ne u trenutacnoj fazi nacrta
odluke. Stoga bi, prije sastavljanja nacrta odluke u postupku po sluzbenoj duZnosti, Povjerenstvo za
zastitu podataka trebalo zatraZiti konsenzus u vezi s opsegom postupka prije sluZbenog pokretanja
postupka”'®. Njemacko nadzorno tijelo osobito navodi da je u Nacrtu odluke izostavljen prvi korak
pregleda ¢lanaka 13. i 14. Opée uredbe o zastiti podataka, Sto bi trebalo biti na ¢injeni¢noj razini. Prema
misljenju njemackog nadzornog tijela, procjena nacina na koji se informacije pruzaju moze se provesti
samo nakon utvrdivanja Cinjeni¢nih elemenata postupka obrade o kojoj je rijec. Njemacko nadzorno
tijelo osobito upucuje na cCinjeni¢ne zahtjeve pravnih osnova i postojanje prijenosa podataka treé¢im
zemljama. Tvrdi se da su netoc¢ne informacije bezvrijedne za ispitanike te da ih obmanjuju. Osim toga,
njemacko nadzorno tijelo smatra da nametanje novcane kazne zbog nedostatka informacija u skladu s
krSenjem ¢lanaka od 12. do 14. Opce uredbe o zastiti podataka mozZe za posljedicu imati nemogucnost
primjene sankcija za pruZzanje netoc¢nih informacija za isto razdoblje. Time bi se stvorio rizik za pravo
ispitanika na ucinkovitu pravnu zastitu jer nece biti u mogucnosti uloziti Zalbu protiv odluke irskog
nadzornog tijela buduéi da o njoj nisu obavijesteni. Njemacko nadzorno tijelo smatra da ,(dodatna)
novéana kazna drustvu WhatsApp vise ne bi bila moguéa zbog obustave kaznenog postupka”**®.
Njemacko nadzorno tijelo takoder tvrdi da se ograni¢enim opsegom istrage i Cinjenicom da procjena
¢injenic¢nih osnova nije bila dostatna povecava rizik od neujednacene primjene prava EU-a.

133 Nacrt odluke, stavak 4.
134 Nacrt odluke, stavak 5.
135 prigovor njemackog nadzornog tijela, str. 2.
136 prigovor njemackog nadzornog tijela, str. 4.
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Osim toga, njemacko nadzorno tijelo podnosi drugi prigovor u kojem navodi da je ,pitanje jesu li i koji
podaci korisnika i nekorisnika WhatsAppa otkriveni Facebooku nedovoljno istraZeno u c¢injenicnom
smislu, ali i na normativnoj razini”**. Njemacko nadzorno tijelo smatra da postoje ,ocite
proturje¢nosti” u izjavama drustva WhatsApp IE o postojanju prijenosa podataka Facebooku te da bi
stoga ,trebalo detaljno ispitati koja se obrada podataka provodi”**8. Njemacko nadzorno tijelo smatra
da bez dubinske istrage tih pitanja ,,nema smisla provjeravati transparentnost i pravo na
informiranje”** te su se stoga ta pitanja trebala istraZiti.

* % %

Madarsko nadzorno tijelo podnijelo je prigovor u kojem navodi da bi se, s obzirom na to da privola
treba biti informirana, a da je vodeée nadzorno tijelo utvrdilo da drustvo WhatsApp IE nije na
odgovarajuci nacin obavijestilo ispitanike, u Nacrt odluke trebalo ukljuciti da je, u slu¢aju obrade na
temelju privole, privola bila nevaZzeda te da je drustvo WhatsApp IE godinama obradivalo osobne
podatke bez pravne osnove.

7.1.3 StajaliSte vodeceg nadzornog tijela o prigovorima

Vodece nadzorno tijelo smatralo je da prigovori njemackog nadzornog tijela u vezi s opsegom istrage
nisu relevantni i obrazloZeni jer nisu obuhvaéeni opsegom istrage!*. Irsko nadzorno tijelo naglasava
da je istraga koja podupire Nacrt odluke namjerno bila usmjerena na obveze transparentnosti drustva
WhatsApp IEX,

Irsko nadzorno tijelo nadalje navodi da se, kako je navedeno u Nacrtu odluke, ,nalazima i ishodom
istrage ne dovodi u pitanje procjena pravnih osnova na koje se oslanjalo u svrhu obrade osobnih
podataka”** te da je u tijeku zasebna istraga o tom pitanju®*. Irsko nadzorno tijelo stoga naglasava da
se Nacrtom odluke ne sprecavaju daljnje istrage o zakonitosti obrade*. Isto tako, irsko nadzorno tijelo
naglasava da se u istrazi nisu procjenjivale obveze drustva WhatsApp IE u vezi s medunarodnim
prijenosima podataka te da je irsko nadzorno tijelo zapocelo istragu kojom se ispituje zakonitost
Facebookovih prijenosa podataka Sjedinjenim Ameri¢kim Drzavama'®,

Kad je rije¢ o sudjelovanju predmetnih nadzornih tijela u utvrdivanju dobrovoljne istrage, irsko
nadzorno tijelo napominje da, iako se njemacko nadzorno tijelo oslanja na Smjernice o relevantnom i
obrazloZzenom prigovoru za tu tvrdnju, istraga je zapocela puno prije pripreme i donosenja tih
smjernical®®. Osim toga, irsko nadzorno tijelo smatra da ,pravo vodeéeg nadzornog tijela na
utvrdivanje opsega vlastitih istraga odraZava pravo svakog nadzornog tijela da upravija viastitim
resursima i regulira vlastite postupke” i ,Cinjenicu da je vodece nadzorno tijelo glavno odgovorno za
obranu donesene odluke [...] u sluéaju Zalbe”'*. Irsko nadzorno tijelo nadalje napominje da pristup u
vezi s opsegom istrage ne podrazumijeva nikakav rizik od neujednacene primjene prava EU-a jer se u

137 prigovor njemackog nadzornog tijela, str. 7.

138 prigovor njemackog nadzornog tijela, str. 7.

139 prigovor njemackog nadzornog tijela, str. 8.

140 5loZeni odgovor irskog nadzornog tijela, stavak 12.
141 5loZeni odgovor irskog nadzornog tijela, stavak 14.
142 5loZeni odgovor irskog nadzornog tijela, stavak 16.a.
143 SloZeni odgovor irskog nadzornog tijela, stavak 16.a.
144 sloZeni odgovor irskog nadzornog tijela, stavak 16.e.
145 SloZeni odgovor irskog nadzornog tijela, stavak 16.d.
146 5loZeni odgovor irskog nadzornog tijela, stavak 16.b.
147 SloZeni odgovor irskog nadzornog tijela, stavak 16.b.
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Opcoj uredbi o zastiti podataka ne utvrduju nikakvi posebni zahtjevi u pogledu opsega istraga koje
provode nadzorna tijela’*,

Kad je rije¢ o nedostatku istrage na Cinjeni¢noj razini, irsko nadzorno tijelo smatra da se, s obzirom na
nalaze o manjku pruzenih informacija, ishod procjene transparentnosti ne bi promijenio neovisno o
tome koja se obrada provodi'®. Irsko nadzorno tijelo takoder napominje da Nacrt odluke predstavlja
procjenu materijala na koje se drustvo WhatsApp IE oslanjalo u odredenom trenutku te se ne
pretpostavlja da ¢e ona biti odluéujuca za sva pitanja transparentnosti drustva WhatsApp IE u
buduénosti'®. Osim toga, kad je rije¢ o proturjeénostima u vezi s informacijama o dijeljenju podataka
s Facebookom, irsko nadzorno tijelo napominje da Nacrt odluke sadrZava nalog drustvu WhatsApp IE
da ispravi utvrdene nedostatke informacija®.

Kad je rije¢ o ucinku Nacrta odluke na ucinkovitu pravnu zastitu ispitanika, irsko nadzorno tijelo istice
da nijedna prituzba nije zanemarena zbog postojanja istrage te da procjene i ishodi zabiljeZzeni u Nacrtu
odluke neée utjecati na jedinstvene okolnosti pojedinaénog podnositelja prituzbe>2,

* % %

Vodede nadzorno tijelo smatralo je da prigovor madarskog nadzornog tijela o nalazu dodatnog krsenja
zbog nevaljanosti privole koju je dobilo drustvo WhatsApp IE nije ,,relevantan i obrazloZen” jer nije
obuhvacen opsegom istrage koja je bila usmjerena samo na obveze transparentnosti drustva
WhatsApp IE. Irsko nadzorno tijelo razjasnilo je i da je u tijeku zasebna istraga o pitanju pravnih osnova
na koje se oslanja drustvo WhatsApp IE*>3.

7.1.4 Analiza Europskog odbora za zastitu podataka

7.1.4.1  Procjena jesu li prigovori relevantni i obrazloZeni

Europski odbor za zastitu podataka smatra da prigovori njemackog nadzornog tijela koji se odnose na
nepotpun opseg istrage o Cinjenicnoj razini obrade i nedostatak istrage o prijenosima podataka
Facebooku nisu ,relevantni i obrazloZeni”, kako se to zahtijeva ¢lankom 4. stavkom 24. Opce uredbe o
zastiti podataka.

U tom smislu, Europski odbor za zastitu podataka prvo napominje da se Smjernice o relevantnom i
obrazloZzenom prigovoru odnose na situaciju u kojoj se u prigovoru utvrduju nedostaci u nacrtu odluke
¢ime se opravdava potreba za dodatnom istragom®>*. Pri podno$enju takvog prigovora, dovoljno je da

predmetno nadzorno tijelo iznese argumente na uvjerljiv i utemeljen nacin®*,

Kako je navedeno u Smjernicama o relevantnom i obrazloZzenom prigovoru, prigovor je relevantan ako
bi, da se uzme u obzir, podrazumijevao promjenu koja bi dovela do drukdcijeg zaklju¢ka o postojanju
krSenja Opce uredbe o zastiti podataka ili uskladenosti predvidene radnje s Opéom uredbom o zastiti
podataka. Stoga treba postojati veza izmedu sadrzaja prigovora i moguceg drugacijeg zaklju¢ka®®®. Isto

148 5loZeni odgovor irskog nadzornog tijela, stavak 16.c.

149 5loZeni odgovor irskog nadzornog tijela, stavci 16.d. i 17.a.

150 5loZeni odgovor irskog nadzornog tijela, stavak 16.d.

151 SloZeni odgovor irskog nadzornog tijela, stavak 17.a.

152 5loZeni odgovor irskog nadzornog tijela, stavak 16.f.

153 SloZeni odgovor irskog nadzornog tijela, stavak 19.

154 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.
155 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 19.
156 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 13.
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tako, prigovor je relevantan kada, medu ostalim, pokazuje kako bi promjena dovela do drukdijeg
zaklju¢ka®™.

U ovom slucaju, Europski odbor za zastitu podataka smatra da se u prigovorima njemackog nadzornog
tijela jasno ne utvrduje kako bi, ako se uzme u obzir, prigovor podrazumijevao promjenu koja bi dovela
do drukcijeg zakljucka o tome postoji li krSenje Opce uredbe o zastiti podataka. Kad je rije¢ o prvom
prigovoru o nepotpunosti opsega, iako njemacko nadzorno tijelo navodi da su ,kljucna cinjenicna i
pravna pitanja izostavljena i neispitana” i da je ,pri pregledu ¢lanaka 13. i 14. Opce uredbe o zastiti
podataka potrebno u prvom koraku utvrditi koja se obrada podataka stvarno provodi (Cinjeni¢na
razina)’*®, ne specificira koja su se pitanja trebala ispitati. Isto tako, kad je rije¢ o prigovoru o
nedostatku istrage o prijenosima podataka Facebooku, njemacko nadzorno tijelo tvrdi da se trebala
provesti temeljitija istraga'®®, iako jasno ne navodi koji su se elementi trebali uzeti u obzir. Europski
odbor za zaStitu podataka podsjeca na to da se apstraktna ili opéenita pitanja ne mogu smatrati
relevantnima?®’. Stoga, iako je njemacko nadzorno tijelo na zadovoljstvo Europskog odbora za zastitu
podataka objasnilo razloge zbog kojih smatra da je potrebna promjena Nacrta odluke, kao i vaznost
rizika koji nosi Nacrt odluke ako se donese neizmijenjen, Europski odbor za zastitu podataka smatra da
nije dovoljno detaljno utvrdilo kako bi prigovor, ako se uzme u obzir, podrazumijevao promjenu koja
bi dovela do drukcijeg zakljuc¢ka o tome postoji li krSenje Opcée uredbe o zastiti podataka. Buduci da je
to jedan od elemenata koji se treba ispuniti da bi se prigovor smatrao relevantnim i obrazloZenim,
Europski odbor za zastitu podataka smatra da ti prigovori nisu relevantni i obrazloZeni.

lako je prigovor madarskog nadzornog tijela koji se odnosi na nevaljanost privole koju je dobilo
drustvo WhatsApp IE relevantan i ukljuCuje obrazloZenja izmjena predloZenih u prigovoru te nacina na
koji bi predlozena izmjena dovela do drukcijeg zaklju¢ka u Nacrtu odluke, on ne zadovoljava sve
zahtjeve propisane ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka. Konkretno, u prigovoru se
izric¢ito ne obrazlaZe zasto bi Nacrt odluke, ako ostane neizmijenjen, predstavljao rizik za temeljna prava
i slobode ispitanika. Osim toga, Europski odbor za zastitu podataka napominje da se u prigovoru
madarskog nadzornog tijela izri¢ito ne opisuje zasto je takav rizik znaéajan i vjerojatan®®l. Europski
odbor za zaStitu podataka stoga zakljuCuje da se u prigovoru madarskog nadzornog tijela jasno ne
pokazuju rizici kako je konkretno propisano ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

7.2 Prigovori koji se odnose na dodatno krsenje ¢lanka 5. stavka 1. tocke (a) /
Clanka 5. stavka 2. Opce uredbe o zastiti podataka

7.2.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

U svjetlu prethodno navedenog opsega istrage, u Nacrtu odluke donose se zakljuéci o uskladenosti
drustva WhatsApp IE s njegovim obvezama iz ¢lanka 14. i ¢lanka 12. stavka 1. Opce uredbe o zastiti
podataka u kontekstu obrade osobnih podataka nekorisnika te iz ¢lanka 13. i ¢lanka 12. stavka 1. Opce
uredbe o zastiti podataka u kontekstu obrade osobnih podataka korisnika. U Nacrtu odluke nekoliko
se puta upuéuje na clanak 5. stavak 1. tocku (a) Opce uredbe o zastiti podataka i nacelo
transparentnosti'®?, Isto tako, nacelo odgovornosti u skladu s élankom 5. stavkom 2. Opée uredbe o

157 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 16.

158 prigovor njemackog nadzornog tijela, str. 3.

159 prigovor njemackog nadzornog tijela, str. 7. i 8.

160 Smiernice o relevantnom i obrazloZzenom prigovoru, stavak 14.

161 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 37.

162 vidjeti, na primjer, stavke 294., 301., 691., 699. i 769. Nacrta odluke.
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zastiti podataka takoder se spominje u nekoliko odlomaka®®®. Medutim, Nacrt odluke ne bavi se time

je li bilo krsenja ¢lanka 5. stavka 1. tocke (a) i ¢lanka 5. stavka 2. Opce uredbe o zastiti podataka.

7.2.2 Sazetak prigovora predmetnih nadzornih tijela

Madarsko nadzorno tijelo podnijelo je prigovor u kojem navodi da se Nacrt odluke treba izmijeniti
kako bi ukljucio nalaze o krsenju ¢lanka 5. stavka 1. tocke (a) i ¢lanka 5. stavka 2. Opce uredbe o zastiti
podataka. Madarsko nadzorno tijelo smatra da, s obzirom na ,namjernu prirodu”, kao i na ozbiljnost
krSenja za ispitanike, nalaz o krSenju ¢lanaka 12., 13. i 14. Op¢e uredbe o zastiti podataka dovodi i do
povrede nacela transparentnosti utvrdenog u clanku 5. stavku 1. tocki (a) Opée uredbe o zastiti
podataka. Nadalje, madarsko nadzorno tijelo smatra da evidentno nepoStovanje nacela
transparentnosti dovodi do krsenja u smislu dokazivanja uskladenosti s nacelom odgovornosti, kako se
to zahtijeva ¢lankom 5. stavkom 2. Opce uredbe o zastiti podataka, jer su ta nacela usko medusobno
povezana. Prema misljenju madarskog nadzornog tijela, povreda nacela odgovornosti dodatno se
podupire namjernom prirodom krsenja koje je pocinilo drustvo WhatsApp |IE. Madarsko nadzorno
tijelo stoga tvrdi da bi se u Nacrtu odluke trebala utvrditi i povreda nacela odgovornosti, kako je
navedeno u ¢lanku 5. stavku 2. Opce uredbe o zastiti podataka.

* k%

Talijansko nadzorno tijelo podnijelo je prigovor u kojem tvrdi da bi Nacrt odluke trebao sadrzavati i
nalaz o krenju ¢lanka 5. stavka 1. tocke (a) Opce uredbe o zastiti podataka. U prigovoru se navodi da
se, iako se u Nacrtu odluke nekoliko puta upuéuje na ¢lanak 5. stavak 1. tocku (a) Opée uredbe o zastiti
podataka, ne donosi zaklju¢ak o krSenju te odredbe. Talijansko nadzorno tijelo primjecéuje da, s obzirom
na to da je transparentnost u fokusu istrage, a stoga i Nacrta odluke, te da je priroda ¢lanka 5. stavka 1.
tocke (a) Opce uredbe o zastiti podataka opéenita i sveobuhvatna, u Nacrt bi odluke trebalo ukljuciti
nalaz o krSenju te odredbe.

7.2.3 StajaliSte vodeéeg nadzornog tijela o prigovorima

Vodece nadzorno tijelo smatralo je da prigovor madarskog nadzornog tijela u vezi s mogucim krsenjem
¢lanka 5. stavka 1. tocke (a) i €lanka 5. stavka 2. Opce uredbe o zastiti podataka nije relevantan i
obrazloZen jer nije obuhvacen opsegom istrage!®. Medutim, vodece nadzorno tijelo priznalo je da bi
se prigovor koji se odnosi na moguce krSenje ¢lanka 5. stavka 1. tocke (a) Opée uredbe o zastiti
podataka mogao uzeti u obzir jer je uskladen s opsegom i nalazima Nacrta odluke, pod uvjetom da se
drustvu WhatsApp IE omoguci da ostvari pravo na saslusanje prije donosenja konacne odluke o tom
pitanjul®. Osim toga, irsko nadzorno tijelo takoder je izrazilo namjeru da uzme u obzir prigovor
madarskog nadzornog tijela u vezi s moguc¢im krSenjem clanka 5. stavka 2. Opcée uredbe o zastiti
podataka, ako se utvrdi krSenje ¢lanka 5. stavka 1. tocke (a) Opcée uredbe o zastiti podataka, s obzirom
na to da je nacelo odgovornosti usko medusobno povezano s obvezom voditelja obrade na uskladenost
s nadelom transparentnosti’®®. Kao i u prethodnom sluéaju, to bi se dogodilo pod uvjetom da se drustvu
WhatsApp IE omoguci ostvarivanje prava na saslusanje prije donoSenja konacne odluke o tom pitanju.

Unatoc tome, iz odgovora predmetnih nadzornih tijela vidljivo je da nijedan predloZeni kompromis nije
prihvatljiv svim relevantnim predmetnim nadzornim tijelima. Irsko nadzorno tijelo pojasnilo je da je

163 vidjeti, na primjer, stavke 294., 301. i 609. Nacrta odluke.

164 SloZeni odgovor irskog nadzornog tijela, stavak 12.

165 SloZeni odgovor irskog nadzornog tijela, stavak 14. i stavak 18(a).
166 SloZeni odgovor irskog nadzornog tijela, stavak 18(b)(i).
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upucivanje na ¢lanak 65. Opce uredbe o zastiti podataka provedeno u okolnostima u kojima prigovori
predmetnih nadzornih tijela nisu bili ,uzeti u obzir”**’.

Vodece nadzorno tijelo smatralo je da prigovor talijanskog nadzornog tijela u vezi s krSenjem clanka 5.
stavka 1. tocke (a) Opce uredbe o zastiti podataka nije relevantan i obrazloZen jer nije obuhvacen
opsegom istragel®®. Medutim, vodeée nadzorno tijelo priznalo je da bi uzimanje u obzir prigovora bilo
uskladeno s opsegom i nalazima Nacrta odluke pod uvjetom, kako je ve¢ navedeno, da se drustvu
WhatsApp IE omogudi ostvarivanje prava na saslusanje prije donoSenja konacne odluke o tom
pitanju.®®

Unatoc tome, kako je prethodno objasnjeno, iz odgovora predmetnih nadzornih tijela vidljivo je da
nijedan predloZeni kompromis nije prihvatljiv svim relevantnim predmetnim nadzornim tijelima. U
svrhu potpunosti, Europski odbor za zastitu podataka uzima u obzir ¢injenicu da je talijansko nadzorno
tijelo pozdravilo prijedlog irskog nadzornog tijela u njegovu odgovoru. Irsko nadzorno tijelo pojasnilo
je da je upudivanje na ¢lanak 65. Opce uredbe o zastiti podataka provedeno u okolnostima u kojima se
ne predlaZe ,,uzimanje u obzir” prigovora predmetnih nadzornih tijela”.

7.2.4 Analiza Europskog odbora za zastitu podataka

7.2.4.1  Procjena jesu li prigovori relevantni i obrazloZeni

lako je prigovor madarskog nadzornog tijela koji se odnosi na dodatna krsenja ¢lanka 5. stavka 1.
tocke (a)iclanka 5. stavka 2. Opée uredbe o zastiti podataka relevantan i ukljucuje obrazloZenja o tome
zasto i kako je izdavanje odluke s promjenama predloZzenima u prigovoru potrebno te nacina na koji bi
promjena dovela do drukdijeg zakljucka u Nacrtu odluke, on ne zadovoljava sve zahtjeve propisane
¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka. Konkretno, u prigovoru se izri¢ito ne obrazlaze
zasto bi Nacrt odluke, ako ostane nepromijenjen, predstavljao rizik za temeljna prava i slobode
ispitanika. Osim toga, Europski odbor za zastitu podataka napominje da se u prigovoru madarskog
nadzornog tijela izri¢ito ne opisuje zasto je takav rizik znadajan i vjerojatan'’!. Europski odbor za zastitu
podataka stoga zakljucuje da se u prigovoru madarskog nadzornog tijela jasno ne pokazuju rizici kako
je konkretno propisano ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

* k%

Europski odbor za zastitu podataka primjecuje da se prigovor talijanskog nadzornog tijela odnosi na
to ,postoji li krsenje Opce uredbe o zastiti podataka” jer tvrdi da je u Nacrt odluke trebalo ukljuditi
dodatno kréenje &lanka 5. stavka 1. tocke (a) Opée uredbe o zastiti podataka'’?. Europski odbor za
zastitu podataka smatra da se prigovor treba smatrati ,,relevantnim” jer bi, ako ga se uzme u obzir,
doveo do drukéijeg zaklju¢ka o tome je li doslo do kréenja Opée uredbe o zastiti podatakal’.
Konkretnije, sadrzi ,neslaganje po pitanju zakljucaka koji proizlaze iz nalaza istrage” jer navodi da
»halazi ukazuju na krsenje odredbe Opce uredbe o zastiti podataka [...] osim [...] onoga koje je vec
analizirano u nacrtu odluke”'’*. Europski odbor za zastitu podataka stoga ne dvoji kad je rije¢ o

167 Vidjeti prethodni stavak 13.

168 SloZeni odgovor irskog nadzornog tijela, stavak 12.

169 5loZeni odgovor irskog nadzornog tijela, stava 14. i stavak 20(b).

170 vidjeti prethodni stavak 13.

171 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 37.

172y tom smislu prigovor talijanskog nadzornog tijela upuduje na odredene odlomke Nacrta odluke u kojima se
upucuje na ¢lanak 5. stavak 1. tocku (a) Opce uredbe o zastiti podataka.

173 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 13.

174 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 26.
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argumentima drustva WhatsApp IE u kojima se navodi da taj prigovor nije relevantan jer ne upucuje
na ,poseban pravni i ¢injeni¢ni sadrZaj nacrta odluke” te se odnosi na ,pitanje koje nije dio istrage” jer
se u prigovoru jasno izrazava neslaganje sa zakljuécima koje je donijelo irsko nadzorno tijelo’®.

Europski odbor za zastitu podataka prigovor smatra i ,,0brazloZenim” jer se u njemu iznosi nekoliko
pravnih argumenata za predloZeno dodatno kréenje i jer se jasno objadnjavaju razlozi za prigovor®’®:
dodatno krsenje proizlazi iz opsega i nalaza Nacrta odluke u kojem se takoder spominje ¢lanak 5.
stavak 1. toc¢ka (a) Opcée uredbe o zastiti podataka®”’ te sveobuhvatnosti ¢lanka 5. stavka 1. tocke (a)
Opce uredbe o zastiti podataka. Osim toga, Europski odbor za zastitu podataka smatra da se u
prigovoru talijanskog nadzornog tijela jasno pokazuje vaznost rizika koji Nacrt odluke predstavlja za
temeljna prava i slobode ispitanika jer bi se njime stvorio opasan presedan koji bi ugrozio ucinkovitu
zastitu ispitanika i tako doveo do pogresnih korektivnih radnji. Drustvo WhatsApp IE tvrdi da prigovor
nije , potkrijepljien jasnim obrazloZenjem” jer se temelji na , pretpostavci da se krsenje ¢lanaka od 12.
do 14. Opce uredbe o zastiti podataka mora automatski smatrati krSenjem clanka 5. stavka 1. tocke (a)
Opce uredbe o zastiti podataka”’® i smatra da se u prigovoru rizik ne pokazuje na odgovarajudi nacin
jer je ¢lanak 5. stavak 1. tocka (a) Opce uredbe o zastiti podataka bio izvan opsega istrage, a nalazi o
kr$enjima u Nacrtu odluke rje$avaju zabrinutosti talijanskog nadzornog tijela'’. Ipak, Europski odbor
za zastitu podataka smatra da je taj prigovor odgovarajuce obrazloZen i podsjec¢a na to da se procjena
osnovanosti prigovora provodi zasebno, nakon Sto se utvrdi da prigovor ispunjava zahtjeve iz ¢lanka 4.
stavka 24. Opcée uredbe o zastiti podataka®

Na temelju navedenoga, Europski odbor za zastitu podataka smatra da je prigovor talijanskog
nadzornog tijela o postojanju krSenja ¢lanka 5. stavka 1. tocke (a) Opcée uredbe o zastiti podataka
relevantan i obrazloZzen u skladu s ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka.

7.2.4.2  Procjena osnovanosti

Europski odbor za zastitu podataka sada analizira relevantan i obrazloZen prigovor talijanskog
nadzornog tijela o ¢lanku 5. stavku 1. tocki (a) Opce uredbe o zastiti podataka, kao i sloZeni odgovor
vodecéeg nadzornog tijela na te prigovore i podneske drustva WhatsApp IE.

Talijansko nadzorno tijelo tvrdi da, s obzirom na to da je irsko nadzorno tijelo utvrdilo transparentnost
kao glavno pitanje istrage, a da Nacrt odluke sadrzava nalaze o krSenjima ¢lanaka 12. i 14. Opce uredbe
o zastiti podataka, Nacrt odluke trebao bi sadrzavati i nalaz o neuskladenosti s ¢lankom 5. stavkom 1.
tockom (a) Opée uredbe o zastiti podataka. Talijansko nadzorno tijelo tvrdi da je ,¢lanak 5. stavak 1.
tocka (a) opca odredba kojom se utvrduje jedno od sedam kljucnih nacela na kojima se temelji cijeli
okvir Uredbe”*®, Talijansko nadzorno tijelo takoder primjecuje da Nacrt odluke ,,povr§no upuéuje na
Clanak 5. stavak 1. tocku (a) u nekoliko odlomaka [...], ali ne donosi konacan zakljucak da je doslo i do
krsenja te odredbe” 8. Naposljetku, talijansko nadzorno tijelo smatra da se nalazom krienja te odredbe
ne bi narusilo pravo drustva WhatsApp IE na saslusanje, uzimajuci u obzir da je to ,,opca, sveobuhvatna
odredba u usporedbi s ¢lancima od 12. do 14. Opce uredbe o zastiti podataka tako da bi obrana drustva

WhatsApp IE u vezi s tim Elancima mogla automatski biti prenesena i na opée nacelo” .18

175 podnesci drudtva WhatsApp o &lanku 65., stavei 11.2.711.3.

176 Smjernice o relevantnom i obrazloZenom prigovoru, stavci 17. i 19.
177 Prigovor se osobito odnosi ha stavke 691., 699. i 769. Nacrta odluke.
178 podnesci drudtva WhatsApp o &lanku 65., stavak 11.6.

179 podnesci drudtva WhatsApp o ¢élanku 65., stavci 11.11.i11.12.

180 vidjeti prethodnu biljesku br. 21.

181 prigovor talijanskog nadzornog tijela, str. 5.

182 prigovor talijanskog nadzornog tijela, str. 5.

183 prigovor talijanskog nadzornog tijela, str. 5.
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Irsko nadzorno tijelo u slozenom odgovoru priznaje da ,,nakon razmatranja ovog prigovora u kontekstu
postojeceg opsega, utvrdenih Cinjenica i privcemenih nalaza u vezi s raznim krsenjima ¢lanaka 12., 13.
i 14., o kojima je drustvo WhatsApp prethodno obavijesteno, irsko nadzorno tijelo na preliminarnoj
osnovi smatra da nalaz da je drustvo WhatsApp prekrsilo ¢lanak 5. stavak 1. tocku (a) kad je rijec o
transparentnosti _potencijalno moZe proizlaziti iz _raznih nalaza o krSenju specificnijih _obveza
transparentnosti koje su navedene u sloZenom nacrtu”184.

Drustvo WhatsApp IE u svojim je podnescima istaknulo dva razli¢ita moguéa pristupa. Kao prvo, ako su
prigovori utemeljeni na pretpostavci da se nalaz neuskladenosti s ¢lancima od 12. do 14. Opce uredbe
o zastiti podataka automatski mora izjednaciti s neuskladenos¢u s ¢lankom 5. stavkom 1. to¢kom (a)
Opce uredbe o zastiti podataka, oni nisu u dovoljnoj mjeri relevantni i obrazloZeni, a iz postupovne
perspektive voditelj obrade ne moZe biti dvaput kaZnjen za isto ponasanje®®. U tom smislu, drustvo
WhatsApp IE slaZe se s tvrdnjom francuskog nadzornog tijela (koje ,,ne vidi na kojim bi se Cinjenicama,
koje vec nisu obuhvacene krsenjem ¢lanka 12., krsenje Clanka 5. stavka 1. tocke (a) temeljilo” i ,,pita se
bi li [dodavanje novcanih kazni u vezi s takvim dodatnim krsenjima] bilo uskladeno s nacelom prema
kojem bi se iste &injenice trebale kaZnjavati samo jedanput” ).

Kao drugo, drustvo WhatsApp IE tvrdi da se prema drugom pristupu, uskladenost s ¢lankom 5.
stavkom 1. tockom (a) Opce uredbe o zastiti podataka razlikuje od pruzanja propisanih informacija na
odgovaraju¢i nacin te da bi predstavljalo ,opseZnije nacelo kojim se holisticki obuhvaca
transparentnost, pravednost i zakonitost” i nedvojbeno je zabrinuto zbog opravdanosti postupka
obrade, a ne zbog pitanja jesu li pruZeni propisani dijelovi informacija'®’. Stoga postoji moguénost da
postupak obrade bude uskladen s ¢lancima od 12. do 14. Opce uredbe o zastiti podataka, a da ne
ispunjava zahtjeve iz ¢lanka 5. stavka 1. tocke (a) Opée uredbe o zastiti podataka ili obratno'®. Toénije,
Jtehnicko krsenje Clanaka od 12. do 14. Opce uredbe o zastiti podataka ne bi nuzno dovelo do
nedostataka u smislu ,transparentnosti’ prema clanku 5. stavku 1. tocki (a) Opce uredbe o zastiti
podataka, ako je voditelj obrade ipak obavijestio ispitanike o predmetnoj obradi”*®°. Dru$tvo WhatsApp
IE tvrdi da je u cijelosti postovalo obveze iz ¢lanka 5. stavka 1. tocke (a) Opce uredbe o zastiti podataka
jer je ono voditelj obrade koji je znatan dio resursa posvetio interakciji sa svojim korisnicima ,,i da
objavljuje sveobuhvatne informacije o svojoj obradi: stoga, ¢ak i da se utvrdilo da su informacije
pruZene ispitanicima bile nedovoljno detaljne ili da su se mogle pruZiti na drugi nacin (tako da je doslo
do tehnickog krsenja ¢lanaka od 12. do 14. Opce uredbe o zastiti podataka), ne bi nuzno doslo do toga
da se moZe smatrati da takav voditelj obrade djeluje na neposten ili netransparentan nacin kojim se
krsi ¢lanak 5. stavak 1. toc¢ka (a) Opcée uredbe o zastiti podataka”**®. Isto tako, ako se ¢lankom 5.
stavkom 1. to¢kom (a) Opce uredbe o zastiti podataka propisuje zasebna i posebna obveza, drustvo
WhatsApp IE navodi da ispunjava te obveze, a to nije bilo obuhvaceno opsegom istrage, sto znaci da
drustvo WhatsApp IE mora nagadati na Sto bi se predmet protiv njega mogao odnositi i ne moze u
cijelosti ostvariti svoje pravo na saslu$anje®. Drustvo WhatsApp IE smatra da bi bilo postupovno
nepravedno ukljuciti nalaz o tom pitanju u ovoj fazi, takoder zato $to bi trebalo imati mogucnost

184 Slozeni odgovor irskog nadzornog tijela, stavak 18(a)(i), kako je upuéeno u stavku 20. sloZenog odgovora
(isticanje je dodano).

185 podnesci drustva WhatsApp o ¢lanku 65., stavak 12.1. i stavak 13.2(A). Vidjeti i stavke od 35.22. do 35.24. (u
vezi s tumacenjem clanka 83. stavka 3. Opce uredbe o zastiti podataka, ali upucujuci na nacelo ne bis in idem
kako je utvrdeno u ¢lanku 50. Povelje).

186 Odgovor francuskog nadzornog tijela, stranica 2.

187 podnesci drudtva WhatsApp o &lanku 65., stavak 12.2.

188 podnesci drustva WhatsApp o &lanku 65., stavak 12.3.

189 podnesci drudtva WhatsApp o &lanku 65., stavak 12.3.

190 podnesci drustva WhatsApp o &lanku 65., stavak 12.3.

191 podnesci drustva WhatsApp o &lanku 65., stavak 12.1.
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188.

189.

190.

191.

odgovoriti na potpuno obrazloZzene argumente o tome zasto je doslo do navodnog krsenja ¢lanka 5.
stavka 1. tocke (a) Opée uredbe o zastiti podataka®®2.

Europski odbor za zastitu podataka primjecuje da pojam transparentnosti kao takav nije definiran u
Opcoj uredbi o zastiti podataka. Medutim, u uvodnoj izjavi 39. Opce uredbe o zastiti podataka navode
se neki elementi u vezi s njegovim znacenjem i uc¢inkom u kontekstu obrade osobnih podataka. Kako
je navedeno u Smjernicama o transparentnosti, taj je pojam u skladu s Opéom uredbom o zastiti
podataka ,usmjeren na korisnika, a ne na zakonodavstvo, i ostvaruje se posebnim prakticnim
zahtjevima za voditelje obrade podataka i izvrsitelje obrade u mnogim ¢lancima”%3. Kljuéne odredbe
kojima se konkretiziraju posebni prakti¢ni zahtjevi u pogledu transparentnosti nalaze se u Poglavlju lll.
Opce uredbe o zastiti podataka. Medutim, postoje i druge odredbe koje se odnose na nacelo
transparentnosti, na primjer ¢lanak 35. (procjena ucinka na zastitu podataka) i clanak 25. Opce uredbe
o zastiti podataka (tehnicka i integrirana zastita podataka), kako bi se zajamcilo da su ispitanici svjesni
rizika, pravila i zastitnih mjera u vezi s obradom, kako je navedeno u uvodnoj izjavi 39. Opce uredbe o

zastiti podataka®®.

Europski odbor za zastitu podataka takoder napominje da je transparentnost izraz nacela pravednosti
u vezi s obradom osobnih podataka te da je sustinski povezana s nacelom odgovornosti u skladu s
Opcéom uredbom o zastiti podataka'®®. Naime, kako se navodi u Smjernicama o transparentnosti,
sredisnji je aspekt nacela transparentnosti i pravednosti to da bi ,ispitanici trebali moc¢i unaprijed
utvrditi opseg i posljedice obrade” i kasnije ne bi trebali biti iznenadeni nacinima na koji su njihovi
osobni podaci koristeni®,

Stoga je ocito da se, u skladu s Opéom uredbom o zastiti podataka, transparentnost predvida kao
sveobuhvatni pojam kojim se ureduje vise odredbi i posebnih obveza. Kako je navedeno u Smjernicama
o transparentnosti, ,[tlransparentnost je sveobuhvatna obveza na temelju Opce uredbe o zastiti
podataka i primjenjuje se u trima sredisnjim podrucjima: 1. pruZanju informacija ispitanicima koje su
povezane s postenom obradom; 2. nacinu na koji voditelji obrade podataka komuniciraju s ispitanicima
u vezi s njihovim pravima na temelju Opce uredbe o zastiti podataka i 3. nacinu na koji voditelji obrade
podataka ispitanicima olak$avaju ostvarivanje njihovih prava”*®’.

Medutim, vazno je napraviti razliku izmedu obveza koje proizlaze iz nacela transparentnosti i samog
nacela. U tekstu Opce uredbe o zastiti podataka istice se ta razlika, pri ¢emu se transparentnost navodi
kao jedno od glavnih nacela u smislu ¢lanka 5. stavka 1. toc¢ke (a) Opce uredbe o zastiti podataka, s
jedne strane, i propisujuci posebne i konkretne obveze povezane s tim nacelom, s druge strane.
Konkretizacija Sireg nacela u posebnim pravima i obvezama nije novost u pravu EU-a. Na primjer, kad
je rije¢ o nacelu ucinkovite pravne zastite, Sud je naveo da je ono potvrdeno u pravu na djelotvorni
pravni lijek i posteno sudenje, u skladu s ¢lankom 47. Povelje'®®, Ipak, to ne znadi da se nacela kao takva
ne mogu prekrsiti. Stovise, u skladu s Opéom uredbom o zastiti podataka, kréenje osnovnih nacela za

192 podnesci drustva WhatsApp o &lanku 65., stavak 13.2(B). Drustvo WhatsApp nadalje tvrdi da je neprikladno
da slucaj krsenja nije u skladu s ostalim pitanjima u opsegu istrage, te da se umjesto toga od njega zahtijeva da
podneske sastavlja apstraktno kao odgovor na nedovoljno detaljno obrazloZzenje u pogledu znacenja i primjene
¢lanka 5. stavka 1. tocke (a) Opce uredbe o zastiti podataka, a u tom slucaju drustvo WhatsApp nije prikladno
obavijesteno o prirodi predmeta koji se vodi protiv njega.

193 Smjernice o transparentnosti, stavak 4.

194 Smjernice o transparentnosti, stavak 42.

195 Smjernice o transparentnosti, stavak 2.

1% Smjernice o transparentnosti, stavak 10.

197 Smjernice o transparentnosti, stavak 1.

198 peter Puskdr protiv Finanéné riaditelstvo Slovenskej republiky i Krimindlny drad finanénej sprévy (predmet C-
73/16, presuda donesena 27. rujna 2017.), ECLI:EU:C:2017:725, tocka 59.
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193.

194.

195.

196.

197.

obradu podlijeZe najvisim nov¢anim kaznama u iznosu do 20 000 000 eura ili 4 % godisnjeg prometa,
u skladu s ¢lankom 83. stavkom 5. Opce uredbe o zastiti podataka.

Na temelju prethodnih razmatranja, Europski odbor za zastitu podataka naglasava da nacelo
transparentnosti nije ograni¢eno obvezama iz ¢lanaka od 12. do 14. Opée uredbe o zastiti podataka,
iako potonje obveze predstavljaju konkretizaciju tog nacela. Doista, nacelo transparentnosti
sveobuhvatno je nacelo kojim se jacaju ostala nacela (npr. pravednost, odgovornost) i iz kojeg proizlaze
mnoge druge odredbe Opce uredbe o zastiti podataka. Osim toga, kao Sto je prethodno navedeno, u
¢lanku 83. stavku 5. Opce uredbe o zastiti podataka ukljuena je mogucénost krSenja obveza
transparentnosti neovisno o krSenju nacela transparentnosti. Stoga se u Opcoj uredbi o zastiti
podataka razlikuje Sira dimenzija nacela od specifi¢nijih obveza. Drugim rije¢ima, obveze
transparentnosti ne definiraju cijeli opseg nacela transparentnosti.

Ipak, Europski odbor za zastitu podataka smatra da krSenje obveza transparentnosti iz ¢lanaka od 12.
do 14. Opce uredbe o zastiti podataka moZe, ovisno o okolnostima predmeta, dovesti do krsenja nacela
transparentnosti.

U ovom konkretnom predmetu, pitanje koje se postavlja Europskom odboru za zastitu podataka odnosi
se na to predstavljaju li krSenja posebnih obveza drustva WhatsApp IE u pogledu transparentnosti
krSenje sveobuhvatnog nacela transparentnosti u skladu s ¢lankom 5. stavkom 1. tockom (a) Opce
uredbe o zastiti podataka.

Irsko nadzorno tijelo u Nacrtu odluke smatra da drustvo WhatsApp IE nije postovalo sljedeée obveze
iz Opce uredbe o zastiti podataka u vezi s informacijama pruZenim korisnicima usluge: obveze u skladu
s &lankom 13. stavkom 1. toc¢kom (c) i €lankom 12. stavkom 1.1, élankom 13. stavkom 1. to¢kom (e) i
élankom 12. stavkom 1.2%, ¢lankom 13. stavkom 1. to¢kom (f) i &lankom 12. stavkom 1.2%%, élankom 13.
stavkom 2. to¢kom (a)?°%i ¢lankom 13. stavkom 2. toc¢kom (c) i &lankom 12. stavkom 1. Opée uredbe o
zastiti podataka®®. Kad je rije¢ o nekorisnicima, irsko nadzorno tijelo smatra da je dru$tvo WhatsApp
IE prekrsilo svoje obveze u skladu s ¢lankom 14. Opce uredbe o zastiti podataka, iako napominje da su
osobni podaci koji se obraduju vrlo ograni¢eni?®. Naposljetku, kad je rije¢ o obvezama
transparentnosti u kontekstu dijeljenja korisnickih podataka izmedu drustva WhatsApp IE i
Facebookovih tvrtki, irsko nadzorno tijelo smatra da su prekrseni ¢lanak 13. stavak 1. tocka (c),
¢lanak 13. stavak 1. to¢ka (e) i ¢lanak 12. stavak 1.2%

S druge pak strane, irsko nadzorno tijelo nije utvrdilo krSenje ¢lanka 13. stavka 1. tocaka (a) i (b),
¢lanka 13. stavka 1. tocke (d) i ¢lanka 13. stavka 2. tocke (d) Opce uredbe o zastiti podataka. Kad je rijec
o ¢lanku 13. stavku 1. tocki (d) Opce uredbe o zastiti podataka, Europski odbor za zastitu podataka
donio je zakljucak prethodno opisan u stavku 66.

Europski odbor za zastitu podataka takoder primjecuje da irsko nadzorno tijelo u svojem slozenom
odgovoru podsjeca na to da je u Nacrt odluke uklju¢en nalaz o tome da su ,,informacije koje je pruZilo
drustvo WhatsApp u vezi sa svojim postupcima obrade i pravnim osnovama na koje se oslanja radi
potpore takvim obradama toliko neprikladne da nije moguce utvrditi: i. koji se to¢no postupci obrade
odvijaju; ii. svrhu tih postupaka obrade ili iii. pravnu osnovu na koju se oslanja kao temelj tih postupaka

199 Nacrt odluke, stavak 385.
200 Nacrt odluke, stavak 417.
201 Nacrt odluke, stavak 440.
202 Nacrt odluke, stavak 458.
203 Nacrt odluke, stavak 479.
204 Nacrt odluke, stavci 167. i 168.
205 Nacrt odluke, stavak 572.
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199.

200.
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obrade”?®, Doista, u Nacrtu odluke podsjeéa se na to da ,[irsko nadzorno tijelo] ne moZe utvrditi koja
je pravna osnova na koju se moZda oslanja pri odredenoj obradi”®* i da je ,o¢ito [...] da postoji
odredeni manjak informacija” koji je pogor$an nepristupacno$éu informacija?®®. Pristupacnost se
takoder odraZzava u Nacrtu odluke u kojem irsko nadzorno tijelo navodi da je procjena materijala ,,bila
bespotrebno frustrirajuca i zahtijevala je opseZno i opetovano pretraZivanje Pravila o privatnosti i
srodnog materijala kako bi se pokusao sastaviti cijeli opseg pruZenih informacija”?®. Irsko nadzorno
tijelo smatra da su utvrdeni nedostaci takvi da korisnici ,,ne mogu donijeti informiranu odluku o tome
Zele li nastaviti upotrebljavati uslugu”?*° te da bi im mogle nedostajati i ,,informacije koje su potrebne
za ostvarivanje njihovih prava ispitanika”?'t. Toénije, irsko nadzorno tijelo procjenjuje da drustvo
WhatsApp IE nije pruzZilo 41 % informacija koje se zahtijevaju ¢lankom 13. Opcée uredbe o zastiti
podataka?!2. Kad je rije¢ o nekorisnicima, irsko nadzorno tijelo smatra da njima ,uopcée nisu” pruzene
potrebne informacije. Te su informacije ,,od kljucne vaznosti kako bi se nekorisniku omogucilo da
donese informiran izbor u sluéaju da razmislja o pridruZivanju usluzi”’*3.

Ukratko, irsko nadzorno tijelo smatra da krsenja utvrdena u Nacrtu odluke ,odraZavaju znatnu razinu
neuskladenosti”, $to utjee na svu obradu koju je provelo drudtvo WhatsApp IE?%4,

Uzimajuéi u obzir sve navedeno, Europski odbor za zastitu podataka smatra da je u ovom predmetu
doslo do krSenja nacela transparentnosti u skladu s ¢lankom 5. stavkom 1. tockom (a) Opce uredbe o
zastiti podataka u smislu ozbiljnosti i sveobuhvatne prirode i ucinka krsenja, koje znatno negativno
utjece na svu obradu koju provodi drustvo WhatsApp IE.

Osim toga, Europski odbor za zastitu podataka smatra da je drustvu WhatsApp IE omoguceno da
ostvari pravo na saslusanje o tom pitanju, $to je u suprotnosti s njegovim tvrdnjama, jer je imalo
mogucnost izraziti svoje misljenje o prigovorima koje su o tome podnijela predmetna nadzorna
tijela®>.

Europski odbor za zastitu podataka stoga donosi odluku da irsko nadzorno tijelo treba izmijeniti svoj
Nacrt odluke kako bi se ukljucio nalaz o krSenju nacela transparentnosti iz ¢lanka 5. stavka 1. tocke (a)
Opce uredbe o zastiti podataka.

7.3 Prigovori koji se odnose na dodatno krsenje ¢lanka 13. stavka 2. tocke (e) Opce
uredbe o zastiti podataka

7.3.1 Analiza vodeéeg nadzornog tijela u Nacrtu odluke

U Nacrtu odluke navodi se da istraZitelj nije predloZio niti potvrdio nalaze ili zakljucke o moguéem
krdenju &lanka 13. stavka 2. tocke (e) Opée uredbe o zastiti podataka?'®. Donositelj odluka u svojoj
procjeni smatra da se jezikom koji se upotrebljavao za pruzanje informacija , jasno ne utvrduju podaci

206 5|ozeni odgovor irskog nadzornog tijela, stavak 16.
207 Nacrt odluke, stavak 598.

208 Nacrt odluke, stavak 599.

203 Nacrt odluke, stavak 598.

210 Nacrt odluke, stavak 626.

211 Nacrt odluke, stavak 630.

212 yidjeti, na primjer, Nacrt odluke, stavak 746.e.

213 Nacrt odluke, stavak 155.

214 Nacrt odluke, stavak 7609. (isticanje je dodano).

215 vidjeti osobito odjeljke od 10. do 14. podnesaka drustva WhatsApp o ¢lanku 65.
216 Nacrt odluke, stavak 489.
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koji se trebaju pruZiti ni posljedice nepruZanja tih podataka”?'’. Medutim, u mjeri u kojoj istraZitelj nije
tezio uskladivanju sa zahtjevima iz ¢lanka 13. stavka 2. tocke (e) Opée uredbe o zastiti podataka, u
Nacrtu odluke predlaZe se da se nalaz o ovom pitanju ne donese?®®, iako se predlaZe da drustvo
WhatsApp |E razmotri svoj poloZaj u vezi s mjerom u kojoj je ukljucilo informacije koje se zahtijevaju
¢lankom 13. stavkom 2. to¢kom (e) u svoja Pravila o privatnosti (i Obavijest o pravnoj osnovi)?*. U
Nacrtu odluke navodi se da je ta preporuka na ,,obiter dicta osnovi i da sluzi samo u svrhu pruZanja

potpore drustvu WhatsApp da postigne uskladenost sa svojim obvezama transparentnosti”?%.

7.3.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo podnijelo je prigovor u kojem tvrdi da ne postoje nalazi u vezi s krSenjem
¢lanka 13. stavka 2. tocke (e) Opce uredbe o zastiti podataka, iako je to bilo obuhvaéeno opsegom
istrage. Njemacko nadzorno tijelo smatra da obrazloZenje iz Nacrta odluke nije prikladno, uzimajuci u
obzir ¢injenicu da istrazitelj to pitanje nije obuhvatio istragom, jer u Nacrtu odluke irsko nadzorno tijelo
preporucuje drustvu WhatsApp |IE da razmotri svoj poloZaj u smislu mjere u kojoj je ukljucilo
informacije koje se propisuju ¢lankom 13. stavkom 2. tockom (e) Opée uredbe o zastiti podataka u
svoja Pravila o privatnosti.

Osim toga, njemacko nadzorno tijelo naglasava da se u Nacrtu odluke iznose ,ocite nejasnoce i
nedoumice” u vezi s pruzanjem informacija o opsegu minimalne koli¢ine osobnih podataka potrebnih
za pruZanje usluge i posljedicama nepruzanja podataka. Njemacko nadzorno tijelo stoga smatra da je
u Nacrt odluke trebalo ukljuciti nalaz koji se odnosi na tu odredbu kako bi se izbjeglo stvaranje opasnog
presedana (jer bi to ,,drugi voditelji obrade mogli protumaciti kao znak da mogu zaobici upravni nalog
u vezi s posebnim aspektom zastite podataka ako (prvo) ispitivanje nije ukljucilo istrage o tom
pitanju”*!) te kako bi se zajamdila zadtita prava ispitanika na informacije i transparentnost.
Naposljetku, njemacko nadzorno tijelo istice da bi se dovoljna istraga o ovoj temi odrazila i u iznosu
novcane kazne u smislu zasebnog krsenja.

7.3.3 StajaliSte vodeceg nadzornog tijela o prigovorima

Kad je rijec o potrebnom nalazu o krSenju ¢lanka 13. stavka 2. tocke (e) Opce uredbe o zastiti podataka,
irsko nadzorno tijelo objasnjava da donositelj odluka nije mogao donijeti zaklju¢ak o tom aspektu u
okolnostima u kojima to istrazitelj nije posebno ispitao. DonoSenjem nalaza u tim okolnostima prekrsila
bi se postupovna prava dru$tva WhatsApp IE u skladu s pravom EU-a i irskim pravom??2, Nadalje, irskom
nadzornom tijelu nije jasno kako Nacrt odluke predstavlja rizik za temeljna prava i slobode ispitanika s
obzirom na to da se irsko nadzorno tijelo posebno bavilo nacinom na koji bi drustvo WhatsApp IE
trebalo ispraviti nedostatke u tom kontekstu??. Naposljetku, irsko nadzorno tijelo navodi da nije jasno
kakav bi znatan ucinak nalaz o krSenju ¢lanka 13. stavka 2. tocke (e) Opée uredbe o zastiti podataka
imao na novcanu kaznu koja se izrice s obzirom na to da bi doveo samo do blagog poveéanja opsega
ukupne neuskladenosti s ¢lankom 13. Opce uredbe o zastiti podataka, a predloZzena novcana kazna
odrazava nalaz o krsenju ¢lanka 14. Opée uredbe o zastiti podataka (pri ¢emu je to , najteZe krsenje” u
smislu &lanka 83 stavka 3. Opce uredbe o zastiti podataka??*.

27 Nacrt odluke, stavak 496.

218 Nacrt odluke, stavak 501.

213 Nacrt odluke, stavak 500.

220 Nacrt odluke, stavak 501.

221 prigovor njemackog nadzornog tijela, str. 5.

222 5lozeni odgovor irskog nadzornog tijela, stavak 25.
223 5lozeni odgovor irskog nadzornog tijela, stavak 28.
224 5lozeni odgovor irskog nadzornog tijela, stavak 29.
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7.3.4 Analiza Europskog odbora za zaStitu podataka

7.3.4.1  Procjena jesu li prigovori relevantni i obrazloZeni

Prigovor njemackog nadzornog tijela u vezi s krSenjem clanka 13. stavka 2. tocke (e) Opce uredbe o
zastiti podataka relevantan je jer se odnosi na to ,postoji li krSenje Opce uredbe o zastiti podataka”,
posebno izrazavajudi neslaganje s ¢injenicom da u Nacrt odluke nije uklju¢en nalaz o krsenju ¢lanka 13.
stavka 2. tocke (e) Opée uredbe o zastiti podataka, sto bi se takoder odrazilo na iznos novcane kazne.
Europski odbor za zastitu podataka prigovor smatra i ,,obrazloZenim” jer upuéuje na elemente koji bi,
prema misljenju tog predmetnog nadzornog tijela, zahtijevali drukdiji zakljucak. U prigovoru se jasno
pokazuje vaznost rizika koji Nacrt odluke predstavlja za temeljna prava i slobode ispitanika iznoSenjem
misljenje da Nacrt odluke stvara opasni presedan jer bi drugi voditelji obrade to mogli protumaciti kao
znak da od nadzornih tijela mogu zahtijevati da zanemare odredena krsenja. Europski odbor za zastitu
podataka smatra da taj prigovor njemackog nadzornog tijela ispunjava zahtjeve iz ¢lanka 4. stavka 24.
Opce uredbe o zastiti podataka.

Sto se ti¢e zahtjeva da prigovor bude ,obrazloZen”, drustvo WhatsApp IE iznijelo je misljenje da je
prigovor njemackog nadzornog tijela medu ostalim ,sSpekulativan i utemeljen na pogresnoj
pretpostavci o krSenju”, ,da se njime ne utvrduju pravni argumenti ni Cinjenic¢ni dokazi o krsSenju
Clanka 13. stavka 2. tocke (e) Opce uredbe o zastiti podataka” i ,da se oslanja na neutemeljene i
teoretske rizike”?*?*. Medutim, kao $to je to veé istaknuto, Europski odbor za zastitu podataka smatra
da je prigovor odgovarajuce obrazlozen i podsjeca na to da se procjena osnovanosti prigovora provodi
zasebno, nakon Sto se utvrdi da prigovor ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti
podataka?%®

7.3.4.2  Procjena osnovanosti

Europski odbor za zaStitu podataka sada analizira prigovore njemackog nadzornog tijela o ¢lanku 13.
stavku 2. tocki (e) Opce uredbe o zastiti podataka za koje je utvrdeno da su relevantni i obrazlozeni te
odgovor vodecéeg nadzornog tijela na te prigovore i podneske drustva WhatsApp IE.

Kad je rije¢ o prigovoru u vezi s ¢lankom 13. stavkom 2. tockom (e) Opce uredbe o zastiti podataka,
Europski odbor za zastitu podataka navodi da irsko nadzorno tijelo doista procjenjuje odjeljke
»Informacije koje prikupljamo”, ,Ugovorna potreba” i ,,O nasim uslugama” iz Pravila o privatnosti
drustva WhatsApp IE. Medu ostalim, Europski odbor za zastitu podataka smatra da irsko nadzorno
tijelo pravilno zaklju€uje da se ,,[...] jezikom koji se upotrebljava jasno ne utvrduju podaci koji se trebaju
pruZiti ni posljedice nepruZanja tih podataka” te da su odredeni dijelovi navedenih odjeljaka Pravila o

privatnosti zbunjujuéi??’.

Medutim, irsko nadzorno tijelo ne iskoriStava svoje korektivne ovlasti iz ¢lanka 58. stavka 2. Opce
uredbe o zastiti podataka, nego (samo) preporucuje da ,[...] drustvo WhatsApp razmotri svoj poloZaj u
vezi s mjerom u kojoj je ukljucilo informacije koje se zahtijevaju ¢lankom 13. stavkom 2. tockom (e) u
svoja Pravila o privatnosti (i Obavijest o pravnoj osnovi)”*?8. Prema misljenju irskog nadzornog tijela,
razlog tog pristupa Cinjenica je da ,[...] istraZitelj nije teZio uskladivanju sa zahtjevima clanka 13.
stavka 2. tocke (e) Opce uredbe o zastiti podataka (unatoc¢ tome Sto je to obuhvaceno opsegom istrage,
kako je navedeno u obavijesti o poletku istrage)”**°.

225 podnesci drustva WhatsApp o ¢lanku 65., stavci od 16.2. do 16.5.
226 \/idjeti prethodnu biljesku br. 21.

227 Nacrt odluke, stavci 496. i 499.

228 Nacrt odluke, stavak 500.

229 Nacrt odluke, stavak 501.
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Europski odbor za zastitu podataka pozdravlja inicijativu irskog nadzornog tijela da pruZi preporuke
drustvu WhatsApp IE kako bi ono ispitanicima pruZilo jasnije i transparentnije informacije u vezi s
obradom predmetnih osobnih podataka. Ipak, treba napomenuti da se, prema misljenju irskog
nadzornog tijela, istraga odnosila na ,/[...] pitanje uskladenosti drustva WhatsApp Ireland Limited
(WhatsApp) s njegovim obvezama u skladu s ¢lancima 12., 13. i 14. Opée uredbe o zastiti podataka”*°,

a da se pritom iz istrage ne iskljucuje ¢lanak 13. stavak 2. tocka (e) Opce uredbe o zastiti podataka.

Nadalje, Europski odbor za zastitu podataka isti¢e vaznost obveza u pogledu informacija jer se samo
potpunom uskladenoséu sa svim aspektima ¢lanka 13. Opcée uredbe o zastiti podataka ispitanicima
omogucuje da budu svjesni i potvrde zakonitost obrade te da ucinkovito ostvare svoja prava kako je
zajamceno Opéom uredbom o zastiti podataka.

Osim toga, Europski odbor za zastitu podataka primjecuje da je irsko nadzorno tijelo u Nacrtu odluke
navelo da, iako ,je opravdano da drustvo WhatsApp treba obraditi odredenu minimalnu kolicinu
osobnih podataka kako bi pruZilo uslugu”, ,mjera potrebnog minimuma [...] nije jasna” iz Pravila o
privatnosti niti su moguée posljedice nepruzanja tih podataka jasno utvrdene, osim u slucaju
upucivanja u odjeljku Obavijesti o pravnoj osnovi namijenjenom ugovornoj potrebi: ,ako odaberete ne
pruZiti odredene podatke, to ée moZda utjecati na kvalitetu vaseg iskustva upotrebe WhatsAppa”?3L.
Irsko nadzorno tijelo smatra da je to ,,dodatno zbunjujuce u okolnostima u kojima je obrada jest ili nije
potrebna u svrhu administriranja ugovora”?2.

Doista, voditelji obrade moraju osigurati izbjegavanje svih zabuna o tome koja je primjenjiva pravna
osnhova. To je posebice vazno ako je prikladna pravna osnova ¢lanak 6. stavak 1. tocka (b) Opce uredbe
o zastiti podataka i ako ugovor koji se odnosi na internetske usluge sklapa ispitanik. Ovisno o
okolnostima, ispitanici mogu steci pogresan dojam da daju privolu u skladu s ¢lankom 6. stavkom 1.
tockom (a) Opce uredbe o zastiti podataka tijekom potpisivanja ugovora ili prihvacanja uvjeta za
pruzanje usluga?s3.

Europski odbor za zastitu podataka prima na znanje argumente iz podnesaka drustva WhatsApp IE o
tome je li bilo krSenja ¢lanka 13. stavka 2. tocke (e) Opce uredbe o zastiti podataka. Drustvo WhatsApp
IE nije se slozZilo s tvrdnjom da je dosSlo do krSenja te odredbe, ponajprije zato Sto se u ¢lanku 13.
stavku 2. Opce uredbe o zastiti podataka jasno navodi da zahtjevi navedeni u toj odredbi ovise o
kontekstu i da su obvezni samo u mjeri ,,potrebnoj za osiguravanje postene i transparentne obrade”**,
Medutim, Europski odbor za zaStitu podataka podsje¢a na to da ,nema razlike izmedu statusa
informacija koje treba pruZiti u skladu s ¢lankom 13. stavkom 1. i ¢lankom 14. stavkom 2. Opce uredbe
o0 zastiti podataka jer su sve informacije obuhvacene tim stavcima od jednake vaZnosti i trebaju se
pruZiti ispitaniku”*>. Drudtvo WhatsApp IE takoder je tvrdilo da su informacije koje treba pruZiti u
skladu s ¢lankom 13. stavkom 2. tockom (e) Opce uredbe o zastiti podataka odgovarajuce pruzene u
pravilima o privatnosti i informacijama namijenjenima korisnicima te tijekom postupka prijave?*® Ipak,
iz opazanja irskog nadzornog tijela, kao i iz prethodno navedene recenice iz Obavijesti o pravnoj osnovi,
¢ini se da te informacije nisu pruzene na nacin kojim se korisniku jasno omogucuje da shvati sto je

230 Nacrt odluke, stavak 1.

231 Nacrt odluke, stavak 498.

232 Nacrt odluke, stavak 499.

233 Smjernice 2/2019 Europskog odbora za zastitu podataka o obradi osobnih podataka na temelju élanka 6.
stavka 1. tocke (b) Opce uredbe o zastiti podataka u kontekstu pruZanja internetskih usluga ispitanicima, verzija
2 donesena 8. listopada 2019., tocka 20.

234 podnesci drustva WhatsApp o ¢lanku 65., stavak 17.6(A).

235 Smjernice o transparentnosti, stavak 23.

236 podnesci drustva WhatsApp o ¢lanku 65., stavak 17.6(B) do (E).
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potrebno i koje su posljedice nepruzanja odredenih informacija niti da razumije prirodu ,neobveznih
znacajki” .

Europski odbor za zastitu podataka ne vidi opravdanje za iskljucivanje ¢lanka 13. stavka 2. Opce uredbe
o zastiti podataka iz sluzbene odluke jer je opseg istrage medu ostalim obuhvadao uskladenost s
¢lankom 13. Opce uredbe o zastiti podataka kao takvim. Naime, Europski odbor za zastitu podataka
smatra da se stavom nadzornog tijela u kojem navodi da nece provoditi korektivne ovlasti narusava
poloZaj ispitanika u smislu toga da su u potpunosti svjesni obrade o kojoj je rijec, jer se samo preporuka
ne moZe provesti i drustvo WhatsApp IE nije obvezno uzeti u obzir stajaliste irskog nadzornog tijela u
tom pogledu.

Osim toga, Europski odbor za zastitu podataka smatra da nalaz o krSenju, umjesto preporuke, u smislu
¢lanka 13. stavka 2. tocke (e) Opce uredbe o zastiti podataka ne ugrozava pravo drustva WhatsApp IE
na saslusanje, a u svakom slucaju nije primjereno to Sto su odredeni aspekti iskljuceni iz istrage. Kao
Sto je to prethodno navedeno, istraga je medu ostalim obuhvacala uskladenost s ¢lankom 13. Opce
uredbe o zastiti podataka kao takvim, Sto znaci da se nalaz odnosi na isto pitanje, a ne na potpuno
drugu odredbu ili poglavlje Opce uredbe o zastiti podataka. Osim toga i kako je ve¢ spomenuto, drustvo
WhatsApp IE imalo je moguénost iznijeti misljenje o potencijalnom nalazu o krSenju i jasno navesti
argumente te je zauzelo stav da nije prekrsilo ¢lanak 13. stavak 2. tocku (e) Opce uredbe o zastiti
podataka?®’.

Stoga se, prema misljenju Europskog odbora za zastitu podataka, radi o pukoj pravnoj procjeni toga
jesu li relevantni odjeljci Pravila o privatnosti drustva WhatsApp u skladu s Opéom uredbom o zastiti
podataka jer su ¢injenicni nalazi (upotreba Pravila zastite privatnosti drustva WhatsApp) neosporni u
ovom kontekstu i dovoljni za donosenje pravnog zakljucka. Europski odbor za zastitu podataka stoga
upucuje vodece nadzorno tijelo da u svoju kona¢nu odluku ukljuci nalaz o krsenju ¢lanka 13. stavka 2.
tocke (e) Opée uredbe o zastiti podataka, Sto smatra potrebnim jer tvrdi da samo preporuka nije
dovoljna kako bi se zajamcila ucinkovita provedba Opce uredbe o zastiti podataka u pogledu drustva
WhatsApp IE te u cijelosti zastitila prava pojedinaca kako je propisano ¢lankom 8. Povelje o temeljnim
pravima EU-a.

7.4 Prigovori koji se odnose na postupak rasprsivanja uz gubitke

7.4.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

Europski odbor za zastitu podataka upuduje na sazetak Nacrta odluke iz prethodnog odjeljka 6.1.

7.4.2 Sazetak prigovora predmetnih nadzornih tijela

Europski odbor za zastitu podataka upucuje na sazetak prigovora predmetnih nadzornih tijela iz
odjeljka 6.2.

7.4.3 StajaliSte vodeceg nadzornog tijela o prigovorima

Europski odbor za zaStitu podataka upucuje na saZetak stajaliSta vodeceg nadzornog tijela o
prigovorima iz prethodnog odjeljka 6.3.

237 podnesci drustva WhatsApp o ¢lanku 65., stavak 17.6.
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7.4.4  Analiza Europskog odbora za zaStitu podataka

Europski odbor za zastitu podataka upuduje na procjenu toga jesu li prigovori relevantni i obrazlozZeni
iz prethodnog odjeljka 6.4.1.

7.4.4.1  Procjena osnovanosti — prigovor koji se odnosi na dodatno krsSenje ¢lanka 6. stavka 1. Opce
uredbe o zastiti podataka

Prema misljenju njemackog nadzornog tijela, drustvo WhatsApp IE ne obraduje pseudonimizirane
podatke nekorisnika na zakonit nacin?®. Njemacko nadzorno tijelo tvrdi da nijedna pravna osnova u
skladu s ¢lankom 6. stavkom 1. Opée uredbe o zastiti podataka koja zahtijeva nuZznost nije primjenjiva
te da bi stoga ispravna procjena vjerojatno dovela do vi$e nov&ane kazne?*. Europski odbor za zastitu
podataka razumije zabrinutosti koje je izrazilo njemacko nadzorno tijelo. Medutim, spis podnesen
Europskom odboru za zaStitu podataka ne sadrZava dovoljno elemenata kojima bi se Europskom
odboru za zastitu podataka omogucilo da utvrdi postojanje krsenja ¢lanka 6. stavka 1. Opce uredbe o
zastiti podataka.

Europski odbor za zastitu podataka podsjec¢a na to da bi se relevantan i obrazlozen prigovor mogao
odnositi na nalaz o dodatnim kr$enjima?°. Europski odbor za zastitu podataka trebao bi pri utvrdivanju
toga je li bilo krsenja Opce uredbe o zastiti podataka uzeti u obzir informacije uklju¢ene u spis i
obrazloZenje iz prigovora®*!. U tom smislu, Europski odbor za zastitu podataka svjestan je da, opéenito,
ograniceni opseg istrage irskog nadzornog tijela, koja je od pocetka usmjerena samo na to je li drustvo
WhatsApp IE prekrsSilo ¢lanke od 12. do 14. Opce uredbe o zastiti podataka, izravno utjece na
nadleznost istrage i daljnje utvrdivanje cinjenica, Sto bi stoga moglo utjecati i na sposobnost
predmetnih nadzornih tijela da svoje prigovore potkrijepe na nacin da se Europskom odboru za zastitu
podataka omogudi da donese konac¢nu odluku o predmetu.

U svakom slucaju, Europski odbor za zastitu podataka primjecuje da je njemacko nadzorno tijelo u
svojem prigovoru iznijelo relevantne zabrinutosti o zakonitosti obrade osobnih podataka nekorisnika
te naglasava vaznost njihova uzimanja u obzir u kontekstu svake postojece ili buduce istrage irskog
nadzornog tijela. Europski odbor za zastitu podataka podsjec¢a na obvezu vodeceg nadzornog tijela da
suraduje s predmetnim nadzornim tijelima s ,nastojanjem da se postigne konsenzus” te na uzajamnu
obvezu razmjene svih relevantnih informacija2*2. Europski odbor za zastitu podataka takoder podsjeéa
na to da bi, ¢ak i u slucaju dobrovoljne istrage, vodece nadzorno tijelo trebalo nastojati postidi
konsenzus u vezi s opsegom postupka2* i taj opseg oblikovati tako da se predmetnim nadzornim
tijelima omogudi ucinkovito ispunjavanje njihove uloge pri utvrdivanju krsenja Opcée uredbe o zastiti
podataka zajedno s vodeéim nadzornim tijelom?*. StoviSe, Europski odbor za zastitu podataka
naglasava da svako predmetno nadzorno tijelo ima mogucnost vodeéem nadzornom tijelu podnijeti
zahtjev za uzajamnu pomoc na temelju ¢lanka 61. Opcée uredbe o zastiti podataka kako bi zatrazilo
rieSavanje svojih razloga za zabrinutost u vezi sa zakonito$¢u obrade. Irsko nadzorno tijelo stoga bi
trebalo posvetiti duznu paznju razlozima za zabrinutost njemackog nadzornog tijela. S obzirom na
prethodno navedeno, Europski odbor za zastitu podataka donosi odluku da se od irskog nadzornog

238 0 procjeni takvih podataka kao osobnih podataka, vidjeti prethodni odjeljak 6.4.2.

239 prigovor hjemackog nadzornog tijela, str. 11.

240 Smjernice o ¢lanku 65. stavku 1. to&ki (a), stavak 73. i Smjernice o relevantnom i obrazloZzenom prigovoru,
stavak 26.

241 Smjernice o &lanku 65. stavku 1. to¢ki (a), stavci od 74. do 76.

242 Clanak 60. stavak 1. Opce uredbe o zastiti podataka.

243 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 27.

244 Obvezujuéa odluka Europskog odbora za zastitu podataka, stavak 136.

Doneseno 51



226.

227.

228.

229.

230.

231.

tijela ne zahtijeva izmjena Nacrta odluke na temelju prigovora njemackog nadzornog tijela u pogledu
zakonitosti obrade podataka nekorisnika.

7.4.4.2  Procjena osnovanosti — prigovor u vezi s dodatnim krsenjem clanka 14. Opce uredbe o zastiti
podataka

Europski odbor za zastitu podataka primjecuje da se u prigovorima koje su podnijeli talijansko,

nizozemsko i portugalsko nadzorno tijelo, s obzirom na to da smatraju da su podaci dobiveni

postupkom rasprsivanja uz gubitke osobni podaci, tvrdi da se krSenje ¢lanka 14. Opée uredbe o zastiti

podataka odnosi i na te podatke?®. U tim se prigovorima isti¢e i to da je, zbog izmjene vodeéeg

nadzornog tijela u njegovu nalazu, predloZena novéana kazna2*® takoder izmijenjena.

Kao $to se navodi u odjeljku 6.4.2., Europski odbor za zaStitu podataka slaZe se sa stajaliStem
predmetnih nadzornih tijela oko toga da su podaci dobiveni postupkom rasprsivanja uz gubitke, koji se
pohranjuju kao popisi nekorisnika, osobni podaci. Osim toga, kao $to je to istaknuto u vise prigovora,
Europski odbor za zaStitu podataka primjecuje da je vodele nadzorno tijelo u Nacrtu odluke
promijenilo svoj izvorni nalaz u pogledu toga predstavljaju li nekorisnicki podaci osobne podatke nakon
primjene postupka rasprsivanja uz gubitke (u odnosu na nalaze donesene u fazi istrage) te da su
naredni odjeljci prethodno objavljene verzije Nacrta odluke¥’
izmijenjen na taj nacin.

izmijenjeni na temelju nalaza koji je

Europski odbor za zastitu podataka stoga istice da je postojanje krSenja ¢lanka 14. Opce uredbe o zastiti
podataka utvrdeno u Nacrtu odluke?*, ali da ga se nije osporavalo u prigovorima koje su podnijela
predmetna nadzorna tijela. Potrebno je samo procijeniti prosiruje li se krSenje ¢lanka 14. Opce uredbe
o zastiti podataka, kao posljedica zakljucka koji se odnosi na prirodu nekorisnickih podataka nakon
primjene postupka rasprsivanja uz gubitke, i na te podatke te treba li se to odraZavati u izboru
korektivnih mjera i iznosu upravne novcane kazne.

Europski odbor za zastitu podataka u tom se pogledu slaze s prigovorima predmetnih nadzornih tijela
da se krsenje ¢lanka 14. Opée uredbe o zastiti podataka treba proSiriti i na obradu nekorisnickih
podataka u vidu popisa nekorisnika nakon primjene postupka rasprsivanja uz gubitke te vodeéem
nadzornom tijelu nalaze da u skladu s time izmijeni svoj Nacrt odluke.

Ovdje je vazno primijetiti da vodeée nadzorno tijelo ni drustvo WhatsApp IE nisu pruZili elemente koji
se odnose na stajaliSte predmetnih nadzornih tijela oko toga da je potrebno ponovno procijeniti opseg
krSenja ¢lanka 14. Opce uredbe o zastiti podataka u slucaju da se postupkom rasprsivanja uz gubitke
dobivaju osobni podaci®*.

U konacnici, talijansko, nizozemsko i portugalsko nadzorno tijelo smatrali su da bi se u slucaju
promjene opsega krsenja ¢lanka 14. Opce uredbe o zastiti podataka to trebalo odraziti u razmatranjima
sankcija (nizozemsko nadzorno tijelo) ili upravne novcane kazne (talijansko i portugalsko nadzorno
tijelo). Slicno tome, francusko nadzorno tijelo u svojem je prigovoru navelo da je netocan nalaz u

245 prigovor talijanskog nadzornog tijela, odjeljak 1.a, stranica od 2. do 3.; prigovor nizozemskog nadzornog tijela,
stavak 32. i sljededi; prigovor portugalskog nadzornog tijela, stavak 49. i sljededi.

248 prigovor talijanskog nadzornog tijela, stranica 3.; prigovor nizozemskog nadzornog tijela, stavak 36.; prigovor
portugalskog nadzornog tijela, stavak 49.

247 yidjeti primjerice Nacrt odluke, stavak 139.

248 Nacrt odluke, stavci 148. (i sljededi) i 168.

249 Medutim, drudtvo WhatsApp pruZilo je opseine elemente u pogledu toga uzima li u obzir prigovore koji se
odnose na ispunjavanje zahtjeva iz ¢lanka 4. stavka 24. Opée uredbe o zaStiti podataka, kao i stajaliSta
predmetnih nadzornih tijela da se postupkom rasprsivanja uz gubitke dobivaju osobni podaci.
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pogledu postupka rasprsivanja uz gubitke doveo do toga da vodece nadzorno tijelo smanji novéanu
kaznu u vezi s clankom 14. Opce uredbe o zastiti podataka.

U vezi s potrebom da se povecanje opsega krsenja ¢lanka 14. Opce uredbe o zastiti podataka odrazi u
korektivnim mjerama, kao $to je istaknuto u prethodno navedenim prigovorima, vidjeti odjeljak 9.4., a
za razmatranja o sankcijama kao opcoj temi, vidjeti odjeljke 8. i 9.

7.4.4.3  Procjena osnovanosti — prigovor u vezi s dodatnim krsenjem &lanka 5. stavka 1. tocke (c)
Opce uredbe o zastiti podataka

Madarsko nadzorno tijelo u svojem je prigovoru navelo da obradu nekorisnickih podataka smatra
pretjeranim kad je rije¢ o svrsi obrade. Tvrdilo je da se isti u¢inak moZe posti¢i tako da drustvo
WhatsApp IE povremeno usporeduje hash bazu podataka telefonskih brojeva korisnika s popisom
kontakata kako bi se provjerilo poznaje li korisnik osobu koja se registrirala od posljednje provjere.
Prema misljenju madarskog nadzornog tijela, drustvo WhatsApp IE na taj nacin ne bi trebalo
neprestano pohranjivati sve nekorisnicke podatke, a i dalje bi moglo pruzati znacajku kontakata. Stoga,
iako priznaje da taj aspekt nije bio obuhvacen istragom, madarsko nadzorno tijelo predlaze da se utvrdi
krSenje ¢lanka 5. stavka 1. tocke (c) Opce uredbe o zastiti podataka.

Europski odbor za zastitu podataka primjecuje da drustvo WhatsApp IE prema njegovu misljenju nije
podnijelo potpuni podnesak o tom aspektu jer smatra (i) da se ta pitanja nisu ispitivala te da mu nije
omoguceno da se o njima ocituje tijekom istrage, (ii) da nije moglo odgovoriti na privremene nalaze
vodeceg nadzornog tijela u pogledu tog pitanja i (iii) da prigovori nisu dovoljno obrazloZeni kako bi ono
na odgovarajuéi nadin moglo ostvariti pravo na saslusanje?®. Drustvo WhatsApp IE smatra da bi se
ukljucivanjem tih navoda u ovoj kasnoj fazi prekrsilo pravo na pravi¢an postupak kao dio prava EU-a i
irskog prava te da bi donosenje takve odluke bilo nezakonito.

Medutim, drustvo WhatsApp IE ipak tvrdi da su ti prigovori, ako ih pravilno razumije, meritorno
neosnovani te da moze potvrditi da se njegovom obradom osobnih podataka ne krsi ¢lanak 5. stavak 1.
tocka (c) Opce uredbe o zastiti podataka.

Nadalje, vodece nadzorno tijelo, u svojem slozenom odgovoru, i drustvo WhatsApp IE, u svojem
podnesku o ¢lanku 65., navode da nije jasno kako je madarsko nadzorno tijelo doslo do zakljucka da se
isti krajnji u¢inak mozZe postiéi uz manje obrade osobnih podataka.

Osim toga, drustvo WhatsApp IE tvrdi da obraduje najmanju koli¢inu podataka potrebnu za cilj koji se
Zeli postici, a to je brzo i ucinkovito aZuriranje popisa kontakata u aplikaciji WhatsApp. Navodi da to
ocito proizlazi iz toga Sto samo pristupa telefonskim brojevima pohranjenim u adresaru mobilnog
telefona korisnika, podvrgava ih postupku rasprsivanja uz gubitke i te podatke upotrebljava iskljucivo
u tu svrhu.

Nadalje, Europski odbor za zastitu podataka primjecuje da se u prigovoru madarskog nadzornog tijela
utvrduje opdi pristup tome kako bi se popis kontakata u aplikaciji WhatsApp mogao aZurirati uz manje
osobnih podataka.

Europski odbor za zastitu podataka smatra da spis ne sadrZi dovoljno elemenata koji bi mu omogudili
da utvrdi postojanje krSenja ¢lanka 5. stavka 1. tocke (c) Opée uredbe o zaStiti podataka, osobito
uzimajudéi u obzir svrhu i prirodu predmetne obrade. Europski odbor za zastitu podataka podsjeca da
sva predmetna nadzorna tijela mogu vodec¢em nadzornom tijelu podnijeti zahtjev za uzajamnu pomo¢
u skladu s ¢lankom 61. Opce uredbe o zastiti podataka kako bi zatrazila rjeSavanje svojih pitanja.

250 podnesci drustva WhatsApp o ¢lanku 65., stavak 5.1. to¢ka (B).
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8 O KOREKTIVNIM MIJERAMA KOJE JE ODABRALO VODECE
NADZORNO TIELO, POSEBNO PREDLOZENOM NALOGU RADI
USKLADIVANJA OBRADE

8.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

Medu predloZenim korektivnim mjerama, nacrt odluke ukljucuje nalog radi uskladivanja obrade, u
skladu s ¢lankom 58. stavkom 2. tockom (d) Opée uredbe o zastiti podataka. Cilj je naloga dovodenje
do potrebnih korektivnih mjera, zajedno s izdavanjem opomene koja sluzi formalnom utvrdivanju i
priznavanju &injenice krienja??,

Nalog je sadrZzan u Prilogu C Nacrtu odluke i obuhvaca sedam mjera kojima se od drustva WhatsApp IE
zahtijeva da pruZi informacije u skladu s ¢lancima od 12. do 14. Opce uredbe o zastiti podataka kako je
utvrdeno u Nacrtu odluke. Za svaku je mjeru odreden rok za uskladivanje od Sest mjeseci, pocevsi od
dana nakon datuma uruéenja naloga*2.

8.2 SaZetak prigovora predmetnih nadzornih tijela

Madarsko nadzorno tijelo prigovorilo je Sestomjese¢nom razdoblju uskladivanja koje je utvrdeno u
nalogu radi uskladivanja postupaka obrade (Prilog C Nacrtu odluke, u daljnjem tekstu: nalog za
uskladivanje), koje je madarsko nadzorno tijelo opisalo ,razdobljem odgode”. Madarsko nadzorno
tijelo tvrdilo je da je rok za uskladivanje predugacak kako bi se korektivha mjera mogla smatrati
primjerenom te je podsjetilo da ,primjenjiva pravna sankcija mora biti odabrana tako da bude
ucinkovita, proporcionalna i odvracaju¢a®?®” te da rok nije bio u skladu s uvodnom izjavom 148. Opce
uredbe o zastiti podataka u kojoj se zahtijeva da se u obzir uzmu narav, ozbiljnost i trajanje krsenja.
Madarsko nadzorno tijelo u ovom predmetu posebno relevantnim smatra broj pogodenih ispitanika i
prirodu krsenja. Stoga, madarsko nadzorno tijelo tvrdi da u Nacrt odluke nije trebalo ukljuciti
Sestomjesecno razdoblje kao rok za uskladivanje ili da je taj rok trebao biti kraci.

Osim toga, kad je rije¢ o dijelu predloZenog naloga iz Nacrta odluke koji se odnosi na pruzanje
informacija nekorisnicima iz &lanka 14.%%, madarsko nadzorno tijelo takoder je podnijelo prigovor u
kojem je tvrdilo da pruzanje informacija na internetskoj stranici aplikacije WhatsApp nije primjereno
za pruzanje informacija nekorisnicima zato $to nekorisnici ne moraju biti upoznati s postojanjem
usluge, pa se od njih ne ocekuje da traZze informacije na internetskoj stranici. Bududéi da se taj prigovor
odnosi i na postupak rasprsivanja uz gubitke, saZeto je prikazan u odjeljku 6.2. ove odluke.

Nizozemsko nadzorno tijelo u svojem je prigovoru izrazilo zabrinutost jer se Cini da se u Nacrtu odluke
smatra da bi tek mala izmjena pravila bila dovoljna za otklanjanje krsenja ¢lanka 14. Opce uredba o
zastiti podataka, iako bi, u slué¢aju da se utvrdi da su nekorisnicki podaci nakon primjene postupka
rasprsivanja uz gubitke osobni podaci, moglo biti potrebno izvrsiti viSe izmjena u pravilima o privatnosti
aplikacije WhatsApp od onih koje se trenutac¢no predvidaju Prilogom C Nacrtu odluke (vidjeti prethodni
stavak 105. — bududi da se taj prigovor odnosi i na postupak rasprsivanja uz gubitke, saZeto je prikazan
u odjeljku 6.2. ove odluke).

251 Nacrt odluke, stavci 639., 800. i Prilog C. Nacrt odluke, u stavcima od 641. do 645., odnosi se na stajalidte
drustva WhatsApp u vezi s nalogom u podnescima o dopunskom nacrtu, stavci 1.8.,2.2.,2.3.,2.4,,3.1,,3.2.i3.4.
252 Nacrt odluke, Prilog C.

253 prigovor madarskog nadzornog tijela, str. 6.

254 Nacrt odluke, Prilog C i stavci 157. i 158.
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8.3 Stajaliste vodeceg nadzornog tijela o prigovorima

Irsko nadzorno tijelo u svojem je slozenom odgovoru smatralo da, iako je prigovor u pogledu uvjeta
naloga predmet obuhvacen podruc¢jem primjene ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka,
prigovor koji je podnijelo madarsko nadzorno tijelo, kojim se zahtijeva uklanjanje ili smanjenje
Sestomjeseénog razdoblja kao roka za uskladivanje, nije ,relevantan i obrazloZzen?>”,

Kad je rije¢ o osnovanosti prigovora, irsko nadzorno tijelo objasnilo je da je najprije predloZilo
tromjesecni rok za uskladivanje za sve mjere, osim onih u vezi s nekorisnicima za koje je predloZeno
Sestomjesecno razdoblje. Irsko nadzorno tijelo dodalo je da je ,, WhatsApp, u okviru svojih podnesaka
o dopunskom nacrtu, objasnio da ne moZe provesti traZene izmjene u predloZenim rokovima” te da je
»[u] svjetlu stajalista drustva WhatsApp i opseZnih objasnjenja koja je WhatsApp iznio u pogledu
vremenskog okvira provedbe promjena, irsko nadzorno tijelo prilagodilo rokove za uskladivanje
predloZene u nalogu na najkraéi moguéi rok, pozivajuéi se na ogranicenja koja je utvrdio WhatsApp”*®.

U sloZzenom odgovoru saZeto se prikazuju podnesci drustva WhatsApp IE u pogledu pocetnog
prijedloga tromjesecnog roka za sve mjere, osim onih u vezi s nekorisnicima na sljedeéi nacin:

.. provedba izmjena u Pravilima o privatnosti [aplikacije WhatsApp] i drugim informacijama
namijenjenim korisnicima zahtjevan je proces koji zahtijeva mnogobrojne resurse i dovoljno
vremena za pripremu odgovarajucih izmjena, unutarnji medufunkcionalni angaZman te,
naravno, suradnju s nadzornim timom [irskim nadzornim tijelom], lokalizaciju i prevodenje
informacija za zemlje europskih regija, kao i provedbu tehnickih izmjena u aplikaciji WhatsApp
za pet razlicitih operativnih sustava. U skladu s tim, i ne dovodeci u pitanje WhatsAppovo
stajaliste da nije prekrsio Opcu uredbu o zastiti podataka te da je svaki nalog nepotreban, u
sluc¢aju da [irsko nadzorno tijelo] od WhatsAppa zatraZi dodatne izmjene uz one koje
dobrovoljno namjerava izvrsiti ove godine, WhatsAppu bi bilo potrebno najmanje Sest mjeseci
da provede te izmjene, uz mogucnost da WhatsApp i [irsko nadzorno tijelo] imaju potencijalnu
fleksibilnost u tom razdoblju kako bi, primjerice, WhatsApp mogao suradivati s nadzornim
timom [irskog nadzornog tijela] kao Sto to obicno cCini ili rijeSavati nepredvidene tehnicke
poteskocée”?*’.

Irsko nadzorno tijelo nadalje je istaknulo da bi ,,neuskladenost s nalogom predstavljala zasebno krsenje
Opce uredbe o zastiti podataka te da bi sa sobom nosila rizik poduzimanja dodanih mjera protiv
WhatsAppa. U tim okolnostima, ne bi bilo posteno da irsko nadzorno tijelo izda nalog Cije uvjete

WhatsApp ne moZe ispuniti”?>®.

lako je irsko nadzorno tijelo zauzelo kona&no stajalidte da neée uzeti u obzir prigovore®°, ono je u
slozenom odgovoru iznijelo kompromisni prijedlog kojim se u obzir uzimaju zabrinutosti madarskog
nadzornog tijela tijekom praéenja uskladenosti druStva WhatsApp IE s mjerama utvrdenim u nalogu.
Konkretno, irsko nadzorno tijelo navelo je da ¢e zahtijevati da se ,,vremenskim rasporedom provedbe
naloga zahtijeva WhatsAppova potpuna uskladenost u apsolutno maksimalnom vremenskom okviru
od Sest mjeseci” te da ¢e u nalog ukljuciti dodatni tekst kako bi se ,istaknulo da interesi ispitanikd
zahtijevaju Zurnu provedbu” te da ¢e ,u nadzoru provedbe svojeg naloga poticati ranu provedbu i

255 Slozeni odgovor irskog nadzornog tijela, stavak 100.

256 Slozeni odgovor irskog nadzornog tijela, stavak od 102. do 103., u vezi s podnescima dru$tva WhatsApp o
dopunskom nacrtu, stavci 19.1.19.2.

257 Slozeni odgovor irskog nadzornog tijela, stavak od 102. do 103., u vezi s podnescima drustva WhatsApp o
dopunskom nacrtu, stavci 19.1. i 19.2.

258 Slozeni odgovor irskog nadzornog tijela, stavak 103.

259 Vidjeti stavak 13. ovog dokumenta.
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ispitivati sve tvrdnje koje je WhatsApp dao u pogledu odgovarajucih vremenskih okvira koji se
zahtijevaju za svaku korektivnu provedbenu mjeru” 2%,

8.4 Analiza Europskog odbora za zastitu podataka

8.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

Madarsko nadzorno tijelo u svojem se prigovoru ne slaZze s rokom za uskladivanje utvrdenim u nalogu
za uskladivanje (Prilog C Nacrtu odluke) te izraZzava zabrinutost ,je li mjera predvidena nacrtom odluke
uskladena s Opéom uredbom o zastiti podataka®®'”. Postoji izravha povezanost izmedu prigovora i
sadrzaja predmetnog nacrta odluke, pa Europski odbor za zastitu podataka smatra da je prigovor
relevantan.

Madarsko nadzorno tijelo isti¢e pravne i injeni¢ne argumente, osobito narav, ozbiljnost i posljedice
krSenja, kao i broj pogodenih ispitanika, kao razloge za prigovor roku za uskladivanje. Nadalje,
madarsko nadzorno tijelo navodi svoje stajalisSte o tome kako bi Nacrt odluke trebalo izmijeniti
(neprimjena ili smanjivanje Sestomjesecnog razdoblja utvrdenog kao rok za uskladivanje). Madarsko
nadzorno tijelo tvrdi da ako se Nacrt odluke ne izmijeni u ovom slucaju, time bi se ,[narusilo] povjerenje
u instituciju zastite podataka u EU-u, Sto bi moglo dovesti do ozbiljne krize povjerenja medu
predmetnim ispitanicima” s obzirom na to da bi Nacrt odluke doveo do obrade tijekom narednih Sest
mjeseci u okolnostima koje ,.znatno ogranicavaju temeljna prava i slobode stotina milijuna gradana
EU-a”?%2, &ime se dovoljno otito pokazuje vaZznost rizika koje prema stajalistu madarskog nadzornog
tijela predstavlja Nacrt odluke. Europski odbor za zaStitu podataka prigovor stoga smatra
obrazloZenim.

WhatsApp IE smatra da prigovor nije relevantan ni dovoljno obrazloZzen kako bi ispunio zahtjeve iz
¢lanka 4. stavka 24. Opce uredbe o zastiti podataka. Istaknuti argumenti odnose se na osnovanost
prigovora, a ne na to jesu li relevantni i obrazloZeni?®3, stoga Europski odbor za zastitu podataka ne
dvoji u pogledu procjene toga jesu li ispunjeni sami zahtjevi iz ¢lanka 4. stavka 24. Opce uredbe o zastiti
podataka.

260 Slozeni odgovor irskog nadzornog tijela, stavak 103.

261 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 32. Vidjeti i uvodnu izjavu 129. Opcée uredbe o
zastiti podataka.

262 prigovor madarskog nadzornog tijela, str. 7.

263 \WhatsApp smatra da se prigovor ,ne odnosi na konkretan pravni i ¢injeni¢ni sadrZaj iz sloZenog nacrta” te
dodaje da se temelji na neosnovanim tvrdnjama prema drustvu WhatsApp. Osim toga, Whatsapp smatra da
prigovor madarskog nadzornog tijela nije primjereno obrazloZzen jer , (neto¢no) podrazumijeva da drustvo
WhatsApp Irska nezakonito obraduje podatke” i jer ,,neosnovane (i netocne) tvrdnje ne mogu biti primjerena
osnova za prigovor”. Nadalje, WhatsApp smatra da prigovor nije uvjerljiv u isticanju toga na koji nacin Nacrt
odluke predstavlja bilo kakav rizik, a kamoli vazan rizik, za ispitanike, dodaju¢i da madarsko nadzorno tijelo u
odredenoj mjeri ,istice tvrdnje u pogledu rizika na temelju neosnovanih navoda da drustvo WhatsApp Irska
,nhezakonito obraduje podatke’”. Vidjeti podneske drustva WhatsApp o ¢lanku 65., 43.2.i43.4.

Podnesak drustva WhatsApp odnosi se na osnovanost prigovora, ne osporavajuci da se u prigovoru madarskog
nadzornog tijela navode pitanja o konkretnom dijelu Nacrta odluke, da se istiCu rizici povezani s nacrtom odluke
koji utjeCu na ispitanike, da se predlaze konkretna izmjena nacrta odluke i da se ukratko navode razlozi zbog kojih
je to opravdano prema stajaliStu madarskog nadzornog tijela. Kritika koju drustvo WhatsApp upucuje u vezi s
time da je formulacija iz prigovora madarskog nadzornog tijela, prema kojoj se rokom za uskladivanje , 0zbiljno
krsi uvodna izjava 148. Opce uredbe o zastiti podataka”, nelogi¢na (podnesci drustva WhatsApp o ¢lanku 65.,
43.4. (B)), nije bitna za procjenu toga je li prigovor u cjelini (u ovom slucaju, oko toga je li korektivha mjera
ucinkovita, proporcionalna i odvraéajucéa) obrazlozen.
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Europski odbor za zastitu podataka zakljucuje da je prigovor madarskog nadzornog tijela o roku za
uskladivanje relevantan i obrazloZen. Osim toga, Europski odbor za zastitu podataka podsjeca da je
donio isti zakljuéak kad je rije¢ o prigovoru madarskog nadzornog tijela u kojem je istaknuto da
nekorisnicima nije primjereno pruzati informacije na internetskoj stranici, kao i o prigovoru
nizozemskog nadzornog tijela. Stoga ée se u sljede¢em odjeljku procijeniti osnovanost tih prigovora?®,

8.4.2 Procjena osnovanosti

8.4.2.1 O roku za uskladivanje

Europski odbor za zastitu podataka poziva se na uvodnu izjavu 129. Opce uredbe o zastiti podataka o
izvrSavanju ovlasti nadzornih tijela, u kojoj se navodi potreba za donoSenjem primjerenih, nuznih i
proporcionalnih mjera uzimajuci u obzir okolnosti pojedinaénog slu¢aja?®.

Europski odbor za zaStitu podataka napominje da je madarsko nadzorno tijelo navelo da rok za
uskladivanje predloZzen u Nacrtu odluke nije u skladu s uvodnom izjavom 148. Opce uredbe o zastiti
podataka i, konkretnije, potrebom da , primjenjiva pravna sankcija bude odabrana tako da bude
ucinkovita, proporcionalna i odvracajuca”, uzimajuci u obzir narav, ozbiljnost i trajanje krsenja. Moze
se prihvatiti da se ta uvodna izjava, kao $to to isti¢e i drustvo WhatsApp IE?®, prvenstveno odnosi na
izricanje novcanih kazni, uklju€ujuci upravne novéane kazne, koje se nalazu uz odgovarajuce mjere koje
nalaze nadzorno tijelo ili umjesto njih.

Medutim, moZe se primijetiti i da se uvodna izjava 148. Opée uredbe o zastiti podataka odnosi i na,
primjerice, izdavanje upozorenja umjesto novéane kazne u slucaju manjeg krsenja ili ako bi moguca
nov€ana kazna nerazmjerno opteretila fizicku osobu. Stoga, navodi iz te uvodne izjave mogu biti
relevantni za izricanje korektivnih mjera opéenito te za odabir kombinacije korektivnih mjera koji je
primjeren i proporcionalan pocinjenom krsenju. Osim toga, potreba da se korektivne mjere i ovlasti
koje izvrSavaju nadzorna tijela prilagode pojedinacnom slu¢aju opseZnije se opisuje i u uvodnoj
izjavi 129. Opce uredbe o zastiti podataka.

Europski odbor za zastitu podataka uzima u obzir tvrdnju drustva WhatsApp IE o tome da ,,uskladenost
s obvezama transparentnosti podrazumijeva velike izazove, osobito za voditelje obrade koji sloZzenu
obradu podataka trebaju objasniti Sirokom krugu korisnika koji nisu strucnjaci i to na nacin koji je saZet,
razumljiv i lako dostupan. To je posebno izraZeno u slucaju drustva WhatsApp Irska s obzirom na to da
uslugu, koja obuhvaca niz visokotehnoloskih postupaka, upotrebljavaju najrazlicitije skupine
stanovnistva” te da razdoblje uskladivanja treba biti vrijeme u kojem WhatsApp doista moZe provesti
uskladivanje®’. WhatsApp IE nadalje dodaje da je ,provedba izmjena u njegovim Pravilima o
privatnosti i drugim informacijama namijenjenim korisnicima zahtjevan proces koji zahtijeva
mnogobrojne resurse i dovoljno vremena za pripremu odgovarajucih izmjena, unutarnji
medufunkcionalni angaZman te, naravno, suradnju s Odborom, lokalizaciju i prevodenje informacija za

264 \/idjeti stavak 132. i sljedeée te stavak 135. i sljedece

265 J uvodnoj izjavi 129. Opée uredbe o zastiti podataka navodi se: ,[...] svaka bi mjera trebala biti primjerena,
nuZna i proporcionalna s ciliem osiguranja sukladnosti s ovom Uredbom, uzimajuci u obzir okolnosti svakog
pojedinacnog slucaja, postovanje prava svake osobe da se saslusa prije poduzimanja bilo koje pojedinacne
mjere koja bi stetno utjecala na nju te izbjegavanje suvisnih troskova i prekomjernih neugodnosti za doti¢ne
osobe.”

266 podnesci drustva WhatsApp o ¢lanku 65., stavak 43.4. to¢ka (B).

267 podnesci drustva WhatsApp o ¢lanku 65., stavciod 44.3.do 44.4.; podnesci o dopunskom nacrtu,
odjeljak 6.4.C
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zemlje europskih regija, kao i provedbu tehnickih izmjena u aplikaciji WhatsApp za pet razlicitih
operativnih sustava®%®”.

Europski odbor za zastitu podataka primjecuje da se prigovor madarskog nadzornog tijela odnosi na
broj pogodenih ispitanika i prirodu krSenja, pri ¢emu su oba aspekta vazna za utvrdivanje primjerenog,
nuznog i proporcionalnog roka u nalogu. Irsko nadzorno tijelo u svojem Nacrtu odluke izri¢ito razmatra
vaZznost, korisnost i funkciju obveze transparentnosti, kao i broj pogodenih ispitanika?®®. Medutim, u
prigovoru madarskog nadzornog tijela istice se potreba za otklanjanjem krSenja u kratkom
vremenskom okviru zbog njihove prirode, ozbiljnosti i posljedica u smislu ogranicavanja temeljnih
prava i sloboda stotina milijuna gradana EU-a.

U kontekstu velikog broja pogodenih osoba u EU-u, Europski odbor za zastitu podataka dijeli prethodno
navedene zabrinutosti madarskog nadzornog tijela te istice vaznost interesa pogodenih ispitanika da
se ¢lanci od 12. do 14. Opce uredbe o zastiti podataka usklade u kratkom vremenskom okviru. Europski
odbor za zastitu podataka uzima u obzir izazove koje je drustvo WhatsApp IE navelo kad je rijec¢ o
provedbi izmjena u njegovim pravilima o privatnosti, medutim u okolnostima ovog predmeta, osobito
s obzirom na vrstu organizacije, njezinu veli¢inu i sredstva (ukljucujué¢i medu ostalim financijska
sredstva, ali i pravna znanja) kojima raspolaZze, smatra da je od presudne vaznosti da se uskladenost s
obvezama transparentnosti osigura u najkraéem vremenskom okviru. Kada bi se utvrdilo da drustvu
WhatsApp IE treba Sest mjeseci za aZuriranje svojih Pravila o privatnosti kako bi provelo jasne i
konkretne zahtjeve vodeéeg nadzornog tijela, od nadzornih bi se tijela ocekivalo da dopuste mnogo
dulje vremenske okvire za manje organizacije, Sto prema misljenju Europskog odbora za zastitu
podataka nije primjereno i proporcionalno u svrhu osiguranja uskladenosti s Opéom uredbom o zastiti
podataka.

Osim toga, u okolnostima predmetnog slucaja, Europski odbor za zastitu podataka ne vidi razlog zbog
kojeg bi se tromjeseéno razdoblje uskladivanja moglo smatrati neproporcionalnim?’°.

Kad je rije¢ o argumentima druStva WhatsApp IE u pogledu potrebe za dovoljno vremena kako bi se
omogucila ,suradnja s Odborom”, Europski odbor za zastitu podataka primjecuje da je u Nacrtu odluke
irskog nadzornog tijela sadrZzana sveobuhvatna procjena, smjernice i objasnjenja koja su dovoljno jasna
i precizna kako bi drustvo WhatsApp IE moglo ispuniti svoje obveze u skladu s posebnim odredbama o
transparentnosti (¢lanci od 12. do 14. Opce uredbe o zastiti podataka) te s ciljem postovanja nacela
odgovornosti (€lanak 5. stavak 2. Opée uredbe o zastiti podataka), uz minimalnu potrebu interakcije s
irskim nadzornim tijelom radi provedbe zahtjeva.

Kad je rije¢ o argumentu koji je istaknulo irsko nadzorno tijelo, a koje se odnosi na Cinjenicu da bi
neuskladenost s nalogom predstavljala zasebno krsenje Opée uredbe o zastiti podataka te da bi sa
sobom nosila rizik poduzimanja dodanih mjera protiv drustva WhatsApp IE, iako je tocno da
neuskladenost s nalogom predstavlja zasebno krSenje Opée uredbe o zastiti podataka (u skladu s
¢lankom 83. stavkom 6. Opce uredbe o zastiti podataka), u ovoj se fazi moze samo nagadati bi li doslo
do te situacije.

268 podnesak o dopunskom nacrtu, stavak 19.1.

269 |rsko nadzorno tijelo upuéuje na ,,vaZnost, korisnost i funkciju obveze transparentnosti u kontekstu Opée
uredbe o zastiti podataka kao cjeline” u vezi s predloZzenim nalogom, vidjeti Nacrt odluke, stavak 642. Irsko
nadzorno tijelo provodi procjenu u pogledu broja pogodenih ispitanika u vezi s ¢lankom 83. stavkom 2.
tockom (a) Opce uredbe o zastiti podataka, stavci od 663. do 677.

270 To je u skladu s rokom za uskladivanje koje je prvotno predloZilo irsko nadzorno tijelo za mjere povezane s
korisni¢kim podacima. SloZzeni odgovor irskog nadzornog tijela, stavak 102.
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S obzirom na prethodno navedeno, Europski odbor za zastitu podataka donosi odluku da irsko
nadzorno tijelo mora izmijeniti svoj Nacrt odluke kako bi se Sestomjesecno razdoblje utvrdeno kao rok
za uskladivanje smanijilo na tromjesecno razdoblje.

8.4.2.2 O drugim pitanjima koja se odnose na nalog radi uskladivanja obrade

Kad je rije¢ o prigovoru madarskog nadzornog tijela u kojem je istaknuto da nekorisnicima nije
primjereno pruzati informacije na internetskoj stranici, madarsko nadzorno tijelo navodi da
ukljucivanje informacija na internetskoj stranici aplikacije WhatsApp ,nije primjereno za pruZanje
informacija” zato Sto nekorisnici ne moraju biti upoznati s postojanjem usluge, pa se od njih ne ocekuje
da traze informacije na internetskoj stranici. Drustvo WhatsApp IE stoga ,ne moZe dokazati [...] da ce
se nekorisnici upoznati s pravilima o privatnosti”?’?.

Europski odbor za zastitu podataka primjecuje da je irsko nadzorno tijelo u svojem Nacrtu odluke uzelo
u obzir to da nekorisnici ,vjerojatno nece imati razloga posjetiti internetsku stranicu aplikacije
WhatsApp*’?”. Stoga, prema odluci irskog nadzornog tijela, ,, WhatsApp bi trebao paZljivo razmotriti
mjesto i poloZaj takve javne obavijesti kako bi osigurao da je Sto Sira publika nekorisnika moZe uociti i
pristupiti joj” te da se ,informacije o transparentnosti za nekorisnike moraju predociti zasebno (u sklopu
zasebne obavijesti ili zasebnog odjeljka u postoje¢im Pravilima o privatnosti, ili na neki drugi nacin) od
informacija o transparentnosti namijenjenih korisnicima kako bi se osiguralo da nekorisnici sto
jednostavnije mogu uoéiti informacije koje se odnose posebno na njih i pristupiti im”?3.

Europski odbor za zastitu podataka priznaje da mnogi ispitanici koji aktivho ne upotrebljavaju
WhatsAppove usluge mozda nece posjetiti stranicu aplikacije WhatsApp kako bi prikupili informacije o
postupku obrade nekorisni¢kih podataka. Medutim, s obzirom na istaknute argumente i na to da se u
Nacrtu odluke drustvu WhatsApp IE vec nalaZe da pazljivo razmotri mjesto i poloZaj javne obavijesti za
nekorisnike, Europski odbor za zaStitu podataka ne vidi potrebu za izmjenom Nacrta odluke. To ne
utjeCe na nikakve druge procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u
drugim predmetima, ukljucujuéi predmete s istim strankama, uzimajuci u obzir sadrzaj relevantnog
nacrta odluke i prigovore koje podnesu predmetna nadzorna tijela.

S obzirom na prethodno navedeno, Europski odbor za zastitu podataka donosi odluku da irsko
nadzorno tijelo ne mora izmijeniti Nacrt odluke na temelju prigovora koji je podnijelo madarsko
nadzorno tijelo s obzirom na nalog za pruzanje informacija nekorisnicima.

Kad je rije¢ o prigovoru nizozemskog nadzornog tijela u pogledu izmjene pravila potrebne kako bi
drustvo WhatsApp IE moglo otkloniti krSenje ¢lanka 14. Opce uredbe o zastiti podataka, Europski odbor
za zastitu podataka upucuje irsko nadzorno tijelo da osigura to da nalog radi uskladivanja obrade, u
mjeri u kojoj obuhvaca krsenje ¢lanka 14. Opce uredbe o zastiti podataka, jasno odraZzava prosireno
podrucje primjene krsenja te odredbe kao Sto je navedeno u prethodnom odjeljku 7.4.4.2. (odnosno
njegovu povezanost i s nekorisnickim podacima nakon primjene postupka rasprsivanja uz gubitke).

271 prigovor madarskog nadzornog tijela, str. 5.
272 Nacrt odluke, stavak 158.
273 Nacrt odluke, stavci 158. i Prilog C.
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9 O KOREKTIVNIM MJERAMA, POSEBNO UPRAVNOJ NOVCANOJ
KAZNI

9.1 Uvodna razmatranja: promet za prethodnu financijsku godinu

9.1.1 Analiza vodeéeg nadzornog tijela u Nacrtu odluke

Nakon utvrdivanja predloZenog raspona novcane kazne, u Nacrtu se odluke upucuje na ¢lanak 83.
stavak 5. Opce uredbe o zastiti podataka kojim se utvrduje najvisi iznos novcane kazne koji se moze
izreéi s obzirom na odredene vrste krienja?’*. Pojam ,poduzetnik” definiran je tako da obuhvaéa
drustvo WhatsApp IE i drustvo Facebook, Inc. U skladu s time, predmetna ,,gornja granica” novéane
kazne izraCunava se s obzirom na godiSnji promet na svjetskoj razini poduzetnika u cjelini, a ne s
obzirom na onaj predmetnog voditelja ili izvrSitelja obrade. U Nacrtu odluke zaklju¢uje se da
predloZena novcana kazna ne premasuje primjenjivu ,gornju granicu” novfane kazne propisane
¢lankom 83. stavkom 5. Opce uredbe o zastiti podataka, koja je izraCunata uzimajuéi u obzir
kombinirani promet drustva Facebook, Inc. i drustva WhatsApp IE za godinu koja zavrsava 31. prosinca

2019. (koji se procjenjuje na otprilike ||| G_.

9.1.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo podnijelo je prigovor koji se odnosi na razli¢ite aspekte toga na koji se nacin
u Nacrtu odluke pristupa iznosu prometa za prethodnu financijsku godinu u predmetnom slucaju.

Kao prvo, njemacko nadzorno tijelo smatralo je da je ,[prema] kvartalnom izvjeséu za Cetvrto
tromjesecje 2019. ukupni prihod drustva Facebook Inc. iznosio 70,7 milijardi americkih dolara. U skladu
s uvodnom izjavom 150. Opce uredbe o zastiti podataka, relevantan je pojam poduzetnika iz
Clanaka 101. i 102. UFEU-a. Stoga treba primijeniti doktrinu jedinstvene gospodarske jedinice. Takav
se poduzetnik moZe sastojati od vise pravnih osoba. Stoga je kljuc¢an ukupan promet jedinstvene
gospodarske jedinice, koji je referentna tocka za procjenu i utvrdivanje toga je li novéana kazna
ucinkovita, proporcionalna i odvraéajuéa”?’. U tom se prigovoru smatra da je Nacrt odluke potrebno
izmijeniti kako bi iznos prometa iz dijela 4. bio iznos prometa cijele Facebook grupe.

Kao drugo, njemacko nadzorno tijelo tvrdilo je da iznos prometa iz dijela 4. Nacrta odluke treba
izmijeniti u iznos prometa za financijsku godinu koja zavrSava 31. prosinca 2020. Njemacko nadzorno
tijelo pojasnilo je da je , dogadaj od kojeg se utvrduje ,prethodna godina’ odluka o novcanoj kazni
nadzornog tijela, a ne dogadaj krsenja. Odluka koordinatora za zastitu podataka ocekuje se 2021.
Prethodna financijska godina stoga je kalendarska godina 2020., pa u obzir treba uzeti vrijednosti za
tu godinu. Kljucni financijski podaci koje je grupa objavila tilekom godine pokazuju da bi godisnji prihod
za 2020. mogao biti barem 15 % veci od godisnjeg prihoda za 2019. S obzirom na takve znatne razlike
tijekom godine, stariji iznosi ne mogu se upotrijebiti ni iz prakti¢nih razloga”*”".

U konacnici, njemacko nadzorno tijelo u svojem je prigovoru tvrdilo da bi iznos prometa trebalo uzeti
u obzir kod utvrdivanja iznosa novcéane kazne te je dodalo da ,,[v]isoki godisSnji rezultati (dobit) i visoka
profitabilnost kompanije nisu znatnije uzeti u obzir prilikom izracunavanja novcanih kazni. Medutim,
na osjetljivost kaZnjavanja uvelike utjeCe razina povrata te se ona mora uzeti u obzir radi postizanja

274 Nacrt odluke, stavak 776. WhatsApp se slaZe sa stajalitem koje je irsko nadzorno tijelo zauzelo po tom pitanju.
Podnesak o dopunskom nacrtu, stavak 18.5.

275 Nacrt odluke, stavci od 777. do 799., s naglaskom na stavak 797.

276 prigovor njemackog nadzornog tijela, str. 13.

277 prigovor njemackog nadzornog tijela, str. 13.
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cilia posebnog odvracajuceg ucinka. Prema nasem misljenju, kad je rije¢ o odredivanju ucinkovite
novcane kazne u smislu ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka, osjetljivost kaZnjavanja
mora imati razmjerno vaznu ulogu. Taj zahtjev nije bio u dovoljnoj mjeri ispunjen u nacrtu odluke”?’8,

Njemacko nadzorno tijelo primijetilo je da je ,ocekivani godisnji prihod na svjetskoj razini [grupe
Facebook] koji iznosi oko 81 milijardu americkih dolara za 2020. (70,7 milijardi americkih dolara + 15 %)
znatno veci od procijenjenog iznosa od _" te je dodalo da upucivanje na netocne nize
iznose moze utjecati na u¢inkovitost mjera?’®.

9.1.3 StajaliSte vodeéeg nadzornog tijela o prigovorima

Irsko nadzorno tijelo u svojem je sloZenom odgovoru primijetilo da je predmet prigovora u vezi s
prometom za prethodnu financijsku godinu obuhvaéen podrucjem primjene ¢lanka 4. stavka 24. Opce
uredbe o zastiti podataka te ga je smatralo relevantnim i obrazloZzenim?®,

lako je irsko nadzorno tijelo zauzelo konaéno stajaliste da neée uzeti u obzir prigovore®?, irsko se

nadzorno tijelo u slozenom odgovoru sloZilo s njemackim nadzornim tijelom u vezi s time da nadzorna
tijela primjenjuju doktrinu jedinstvene gospodarske jedinice prilikom izricanja upravnih novcanih kazni
poduzetniku, u skladu s ¢lankom 83. i uvodnom izjavom 150. Opce uredbe o zastiti podataka. Dio 4.
Nacrta odluke (stavak 797.) odnosio se na kombinirani promet drustva Facebook, Inc. i drustva
WhatsApp IE. Irsko nadzorno tijelo predloZilo je da se ,taj iznos izmijeni kako bi odraZavao kombinirani
promet cijele grupe drustava Facebook, Inc., kao Sto se to zahtijeva u prigovoru njemackog (saveznog)
nadzornog tijela”?®2.

U pogledu primjene ,prethodne financijske godine”, irsko nadzorno tijelo navelo je da je Nacrt odluke
u ovom slucaju predmetnim nadzornim tijelima poslan 24. prosinca 2020., pa irsko nadzorno tijelo nije
moglo ukljuéiti iznos prometa za 2020. u Nacrt odluke?®®, U Nacrtu odluke evidentirani su najazurniji
financijski podaci dostupni na dan njegova slanja predmetnim nadzornim tijelima u skladu s
¢lankom 60. stavkom 3. Opée uredbe o zastiti (,datum pocetka postupka suodlucivanja”)®*. Irsko
nadzorno tijelo dodalo je da vodece nadzorno tijelo ,,ne smije jednostrano mijenjati svoj nacrt odluke
nakon $to ga posalje predmetnim nadzornim tijelima u skladu s &lankom 60. stavkom 3.”%°,

Irsko nadzorno tijelo u slozenom je odgovoru predloZilo sljededi pristup: ,,U mjeri u kojoj je to potrebno
u [Nacrtu odluke], irsko nadzorno tijelo upotrijebit ¢e najaZurnije financijske podatke radi izracuna
predloZene gornje granice za predloZenu novéanu kaznu. To ostaje promet za financijsku godinu koja
zavrSava 31. prosinca 2019. Taj e iznos sluZiti kao privcemena procjena prometa za financijsku godinu
koja zavrsava 31. prosinca 2020. Prije donosenja konacne odluke, irsko nadzorno tijelo od WhatsAppa
Ce primiti aZurirani iznos prometa za financijsku godinu koja zavrsava 31. prosinca 2020. Taj e se iznos
upotrijebiti za izracunavanje gornje granice u konacnoj odluci. U skladu s time, irsko ¢e nadzorno tijelo

278 prigovor hjemackog nadzornog tijela, str. 13.i 16.

279 prigovor njemackog nadzornog tijela, str. od 13. do 14.
280 5loZeni odgovor irskog nadzornog tijela, stavak 62.

281 yidjeti stavak 13. ovog dokumenta.

282 5lozeni odgovor irskog nadzornog tijela, stavak 63.a.i
283 Slozeni odgovor irskog nadzornog tijela, stavak 64.b.ii.
284 5lozeni odgovor irskog nadzornog tijela, stavak 64.b.iii.
285 Slozeni odgovor irskog nadzornog tijela, stavak 64.b.i.
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u trenutku donosSenja konacne odluke primijeniti iznos prometa za godinu koja zavrsava 31. prosinca
2020. za potrebe izracuna u Dijelu 4.75”,

Kad je rije¢ o uzimanju u obzir iznosa prometa prilikom utvrdivanja iznosa novcane kazne, u sloZzenom
odgovoru najprije se navodi da je ,iznos prometa relevantan samo za potrebe gornje granice novéane
kazne” te se dalje pojasnjava da se ,¢lankom 83. stavkom 2. ne zahtijeva uzimanje u obzir prometa
predmetnog poduzetnika. Naime, promet je prvenstveno relevantan za izra¢un primjenjive gornje
granice novcane kazne, u skladu s c¢lancima 83. stavcima od 4. do 6. ). Povecanje iznosa prometa
zabiljeZenog u sloZenom nacrtu nece ni na koji nacin utjecati na izracun same novcane kazne u ovom
sluéaju”?®.

Kad je rije¢ o ocekivanom godisnjem prihodu na svjetskoj razini navedenom u prigovoru, irsko
nadzorno tijelo ne slaze se ,,u mjeri u kojoj njemacko nadzorno tijelo sugerira da bi irsko nadzorno tijelo
moglo i/ili trebalo utvrditi relevantan promet s obzirom na pretpostavke i procijenjene iznose [...]. Irsko
nadzorno tijelo, kao zakonski requlator, duzno je primijeniti pristup utemeljen na dokazima prilikom
donosSenja odluka te se mora pridrZavati pravi¢nih postupaka i primjenjivati ih. Stvaranje ili donosenje
pretpostavki, osobito u vezi sa zakonski propisanim znacajkama postupka odlucivanja, nije u skladu s
Opcom uredbom o zastiti podataka ili opcom obvezom prema kojoj zakonski donositelji odluka svoje
istrage moraju provoditi pravi¢no i transparentno”?,

9.1.4 Analiza Europskog odbora za zaStitu podataka

9.1.4.1 Procjena jesu li prigovori relevantni i obrazloZeni
Europski odbor za zastitu podataka podsjeca da se mehanizam konzistentnosti takoder moze
primijeniti radi promicanja konzistentne primjene upravnih nov&anih kazni?®°.

U svojem prigovoru o prometu za prethodnu financijsku godinu kako je to primijenjeno u Nacrtu
odluke, njemacko nadzorno tijelo smatra da Nacrt odluke treba izmijeniti u pogledu relevantnog
prometa poduzetnika, utvrdivanja prethodne financijske godine i uzimanja u obzir iznosa prometa
prilikom izradunavanja nov&ane kazne?®°. Taj se prigovor odnosi na to ,,je li mjera predvidena nacrtom
odluke uskladena s Opéom uredbom o zastiti podataka”?. Europski odbor za zastitu podataka prigovor
stoga smatra relevantnim.

Prigovor se moZe smatrati i obrazloZenim jer je njemacko nadzorno tijelo istaknulo navodne pogreske
u Nacrtu odluke koje proizlaze iz iznosa prihoda koji je upotrijebljen i godine koja je uzeta u obzir, Sto
je pak dovelo do toga da predloZena novc¢ana kazna ne ispunjava svoju svrhu korektivne mjere.
Izmjenom predloZzenom u prigovoru Zeli se osigurati da novéana kazna bude udinkovita, odvracdajuca i
proporcionalna, u skladu s ¢lankom 83. stavkom 1. Opce uredbe o zastiti podataka. Drustvo WhatsApp
IE smatra da prigovor njemackog nadzornog tijela nije dovoljno obrazloZen kako bi ispunio zahtjeve iz
¢lanka 4. stavka 24. Opée uredbe o zastiti podataka te navodi (i) da nije potkrijepljen bilo kakvim
osnovanim pravnim argumentom i (ii) da ne predstavlja rizik za prava i slobode ispitanika?®2. Europski
odbor za zastitu podataka smatra da se prigovorom ocito pokazuje vaznost rizika koje predstavlja Nacrt

286 S|loZeni odgovor irskog nadzornog tijela, stavak 64.b.iii. Konaéno stajalidte irskog nadzornog tijela bilo je da
nece uzeti u obzir prigovore, kao sto je prethodno pojasnjeno u stavku 13.

287 Slozeni odgovor irskog nadzornog tijela, stavci 62. i 64.c.ii.

288 Slozeni odgovor irskog nadzornog tijela, stavak 64.c.i.

289 vidjeti Opéu uredbu o zastiti podataka, uvodna izjava 150.; Smjernice o relevantnom i obrazloZenom
prigovoru, stavak 34. i Smjernice o ¢lanku 65. stavku 1. tocki (a) Opce uredbe o zastiti podataka, stavak 91.

2% prigovor njemackog nadzornog tijela, str. od 12. do 14. i od 15. do 17.

291 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 32.

292 podnesci drustva WhatsApp o ¢lanku 65., stavci 29. i 30.
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odluke jer se u njemu navodi da upotreba pogresnog iznosa prihoda dovodi do opasnog presedana te
ugroZava ucinkovitost sankcija i u buducim sluéajevima®®. Europski odbor za zastitu podataka smatra
da taj prigovor njemackog nadzornog tijela ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka.

Pokusavajuéi pokazati to da prigovor njemackog nadzornog tijela nije obrazloZen, drustvo WhatsApp
IE navodi da je , promet relevantan samo za utvrdivanje najvise novc¢ane kazne koja se moZe zakonski
izreci, a ne za utvrdivanje iznosa novéane kazne”, pa se prigovor samo odnosi na teoretski najvisi iznos
koji ,ne bi mogao dovesti do vise kazne ¢ak i kad bi se smatralo da postoji vaZan rizik jer novcana kazna
nije dovoljno visoka ($to drustvo WhatsApp Irska osporava)”**. Europski odbor za zastitu podataka
primjecuje da postoji neslaganje izmedu vodeéeg nadzornog tijela i predmetnog nadzornog tijela
upravo oko toga je li promet relevantan samo za utvrdivanje najvise novcCane kazne koja se moze
zakonski izredi ili je pak potencijalno relevantan i za izracun iznosa novcane kazne. Osim toga,
neslaganje u pogledu iznosa prometa moglo bi se smatrati hipotetskim samo u sljedeéim slucajevima:

- ako se u bilo kakve prigovore koji se prihvate kao relevantni i obrazloZeni ne uklju¢e dodatna
krsenja; i
- ako se u bilo kakve prigovore koji se prihvate kao relevantni i obrazloZeni ne ukljuce izracun i iznos

novcane kazne.

Preostali argumenti koje je podnijelo druStvo WhatsApp IE odnose se na osnovanost prigovora, a ne

na to jesu li relevantni i obrazloZeni®®®, stoga Europski odbor za zastitu podataka ne dvoji u pogledu

procjene toga jesu li ispunjeni sami zahtjevi iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

9.1.4.2 Procjena osnovanosti

Utvrdivanje relevantnog prometa poduzetnika

Njemacko nadzorno tijelo podnijelo je prigovor u kojem je navelo da s obzirom na to da je vodede
nadzorno tijelo utvrdilo da su drustvo Facebook Inc. i drustvo WhatsApp IE poduzetnik, u kontekstu
¢lanka 83. Opcée uredbe o zastiti podataka trebalo bi upotrijebiti ukupan promet jedinstvene
gospodarske jedinice, a ne samo kombinirani promet drustva Facebook Inc. i drustva WhatsApp IE?%®,
lako je irsko nadzorno tijelo zauzelo konacno stajalite da neée uzeti u obzir prigovore?’, irsko je
nadzorno tijelo u sloZzenom odgovoru izrazilo namjeru da izmijeni taj iznos kako bi odrazavao
kombinirani promet cijele grupe drustava Facebook, Inc.?%,

Europski odbor za zastitu podataka primjecuje da je irsko nadzorno tijelo proslijedilo svoju procjenu o
pojmu poduzetnika drustvu WhatsApp IE, uklju€ujuci njegovu primjenu u kontekstu ¢lanka 83. Opce

293 prigovor njemackog nadzornog tijela, str. od 12. do 14. i od 15. do 17.

294 7bog toga ,, drustvo WhatsApp Irska ne vidi na koji nacin taj prigovor oéito pokazuje vaznost rizika koje
predstavlja sloZeni nacrt s obzirom na to da je njemacko (savezno) nadzorno tijelo navelo samo apstraktne i
neosnovane rizike”. Podnesci drustva WhatsApp o ¢lanku 65., stavci 30.3., 30.6. i 30.7.

295 WhatsApp smatra da su razlozi istaknuti u prigovoru njemackog nadzornog tijela &injeni¢no neosnovani ili
zakonski netocni ili nevazni (podnesci drustva WhatsApp o ¢lanku 65., stavci 29. i 30.). Europski odbor za zastitu
podataka ta razmatranja vidi kao argumente o osnovanosti. Podnesak drustva WhatsApp ne osporava da se u
prigovoru njemackog nadzornog tijela istiCu rizici povezani s nacrtom odluke koji utjecu na ispitanike, da se
predlazu konkretne izmjene nacrta odluke i da se navode razlozi zbog kojih je to opravdano prema stajalistu
njemackog nadzornog tijela.

2% prigovor njemackog nadzornog tijela, str. od 12. do 13.

297 Vidjeti stavak 13. ovog dokumenta.

2%8 Slozeni odgovor irskog nadzornog tijela, stavak 63.a.i. i 65.
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uredbe o zastiti podataka. Irsko nadzorno tijelo zatraZilo je od drustva WhatsApp IE da o tom predmetu
obavijesti ,sva mati¢na ili kontrolirana drustva, ovisno o potrebi, kako bi se u potpunosti rijeSila
postavljena pitanja”?*°. Drustvo WhatsApp IE potvrdilo je da je o dopisu irskog nadzornog tijela i
svojem odgovoru obavijestilo zaposlenike drustva WhatsApp Inc. i drustva WhatsApp IE na
dobrovoljnoj osnovi te je napomenulo da drustvo WhatsApp Inc. ni Facebook, Inc. nisu strane u
istrazi3®. Drudtvo WhatsApp IE izrazilo je stajali$te da je ,relevantni ,poduzetnik’ za potrebe &lanka 83.
stavaka od 4. do 6. Opce uredbe o zastiti podataka samo drustvo WhatsApp Irska” te je dodalo da se
,he slaZe s pristupom [irskog nadzornog tijela] u pogledu procjene toga moZze li neki subjekt izvrsavati
,odlucujuci utjecaj’ na ,ponasanje na trzistu’ drustva WhatsApp IE u kontekstu Opce uredbe o zastiti
podataka”*®. Drustvo WhatsApp IE istaknulo je da tumadenje i primjena pojmova ,poduzetnik” i
»odlucujuéi utjecaj” na ,ponasanje na trZistu” iz prava trZiSnog natjecanja u veoma razli¢éitom
zakonskom kontekstu Opce uredbe o zastiti podataka izaziva pitanja koja bi prije trebalo ispitati
sudskim putem3,

lako njemacko nadzorno tijelo ne osporava kvalifikaciju drustva Facebook Inc. i drustva WhatsApp IE
kao jedinstvenog poduzetnika, Europski odbor za zaStitu podataka ipak primjecuje da postoji
neslaganje izmedu vodeceg nadzornog tijela i predmetnog nadzornog tijela u pogledu iznosa prometa
koji treba uzeti u obzir za tu jedinstvenu gospodarsku jedinicu.

U pogledu tog konkretnog pitanja, i u skladu s uvodnom izjavom 150. Opce uredbe o zastiti podataka,
Europski odbor za zastitu podataka smatra da je za procjenu prometa koji treba uzeti u obzir u
kontekstu clanka 83. Opce uredbe o zastiti podataka, osobito radi provjere gornje granice iznosa
novcane kazne na temelju ¢lanka 83. stavaka od 4. do 6. Opce uredbe o zastiti podataka, relevantna
sudska praksa Suda Europske unije u podrucju prava trziSnog natjecanja.

Kao prvo, u skladu s ustaljenom sudskom praksom Suda Europske unije, i kao Sto je to irsko nadzorno
tijelo podsjetilo u svojem Nacrtu odluke3%, kada se utvrdi da su mati¢no drustvo i njezina drustva kéeri
jedinstveni poduzetnik u smislu ¢lanaka 101. i 102. UFEU-a, to znaci da se postupanje drustva kéeri
moze pripisati maticnom drustvu, pri éemu ne treba postojati osobna uklju¢enost potonjeg drustva u
krdenju. Konkretno, mati¢no drustvo moZe se smatrati odgovornim za nov&anu kaznu3®,

Kao drugo, Sud Europske unije presudio je da kada mati¢no drustvo i njegovo drustvo-kéi Cine
jedinstvenog poduzetnika ¢ija je odgovornost utvrdena za krsenje koje je pocinilo drustvo-k¢i, ukupan
promet drustava koja ¢ine grupu odreduje financijsku sposobnost predmetnog jedinstvenog
poduzetnika3®. Kad je rije¢ o matiénom drustvu na éelu grupe drustava, Sud Europske unije istaknuo
je da su konsolidirani financijski izvjestaji maticnog drustva relevantni za utvrdivanje njegova

293 Nacrt odluke, stavci od 793. do 794.

300 Dopis od 1. svibnja 2020. koji je WhatsApp uputio irskom nadzornom tijelu u odgovoru na dopis od 24. travnja
2020. koji je irsko nadzorno tijelo uputilo WhatsAppu u vezi s pojmom poduzetnika.

301 podnesci drustva WhatsApp o ¢lanku 65., stavak 31.2.

302 podnesci drustva WhatsApp o dopunskom nacrtu, stavci od 18.5. do 18.9. (osobito 18.6.D i 18.7.).

303 Nacrt odluke, stavak 779.

304 Akzo Nobel i dr. protiv Europske komisije (predmet C-97/08 P, presuda donesena 10.rujna 2009.),
ECLI:EU:C:2009:536, tocke od 58. do 61.

305 yidjeti, medu ostalim, Groupe Gascogne SA protiv Europske komisije (predmet C-58/12 P, presuda donesena
26. studenoga 2013.), ECLI:EU:C:2013:770, tocke od 51. do 56.; Eni SpA protiv Europske komisije (C-508/11 P,
jpresuda donesena 8. svibnja 2013.), ECLI:EU:C:2013:289, tocka 109.; Siemens Osterreich et VA Tech
Transmission & Distribution protiv Europske komisije (spojeni predmeti T-122/07 do T-124/07, presuda donesena
3. oZujka 2011.), ECLI:EU:T:2011:70, tocke od 186. do 187.
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prometa®. U predmetnom sludaju, to znaéi da je relevantan konsolidirani promet grupe kojoj je na
¢elu drustvo Facebook Inc.

S obzirom na prethodno navedeno i vodeci racuna o tome da je irsko nadzorno tijelo kvalificiralo
drustvo Facebook Inc. i drustvo WhatsApp IE kao jedinstvenog poduzetnika, Europski odbor za zastitu
podataka donosi odluku da irsko nadzorno tijelo treba izmijeniti svoj Nacrt odluke kako bi se u obzir
uzeo ukupan promet svih drustava koja Cine grupu jedinstvenog poduzetnika za potrebe ¢lanka 83.
Opce uredbe o zastiti podataka.

Znacaj prometa za izracun novéane kazne

Kad je rije¢ o neslaganju irskog i njemackog nadzornog tijela u pogledu uloge koju bi iznos prometa
mogao imati pri izracunavanju iznosa novcane kazne, Europski odbor za zastitu podataka primjecuje
da je to pitanje nerazdvojivo povezano s prigovorima koji se odnose na ucinkovitu, odvradajuéu i
proporcionalnu prirodu novcane kazne na temelju ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka.
Osnovanost tog aspekta prigovora njemackog nadzornog tijela stoga se procjenjuje u nastavku u
odjeljku 9.3.4.2.377,

Prethodna financijska godina

Europski odbor za zastitu podataka primjecuje da irsko nadzorno tijelo, u svrhu izraCuna novcéane
kazne, u obzir uzima godisnji promet na svjetskoj razini za financijsku godinu koja je prethodila njegovu
Nacrtu odluke®®. U tom smislu, njemacko nadzorno tijelo tvrdi da u obzir treba uzeti financijsku godinu
koja prethodi konaénoj odluci vodeceg nadzornog tijela®®. Buduéi da nema spora oko toga da se izraz
»prethodna financijska godina” odnosi na odluku vodeceg nadzornog tijela, Europski odbor za zastitu
podataka u svojoj ¢e se procjeni stoga usredotoditi na to treba li ta odluka biti nacrt ili konacna odluka.

Sud je Europske unije, u podrucju prava trziSnog natjecanja, pojasnio znacenje izraza ,prethodna
poslovna godina” u pogledu ovlasti koju Europska komisija ima za izricanje novcanih kazni
poduzetnicima na temelju ¢lanka 23. Uredbe br. 1/200331°. Najvisi iznos novéane kazne u pravilu se
sizracunava na temelju [prometa za poslovnu] godin[u] koja prethodi godini odluke [Europske]
Komisije”31,

306 Groupe Gascogne SA protiv Europske komisije (predmet C-58/12 P, presuda donesena 26. studenoga 2013.),
ECLI:EU:C:2013:770, tocke od 52. do 57.

307 vidjeti stavak 405. i sljedecée.

308 Nacrt odluke, stavak 797.

309 prigovor njemackog nadzornog tijela, str. 13.

310 Uredba Vijeéa (EZ) br. 1/2003 od 16. prosinca 2002. o provedbi pravila o trZi$nom natjecanju koja su propisana
¢lancima 81. i 82. Ugovora o EZ-u. U ¢lanku 23. stavku 1. Uredbe br. 1/2003 utvrduje se: ,Komisija moZe odlukom
poduzetnicima i udruZenjima poduzetnika propisati novcane kazne koje ne prelaze 1 % ukupnog prihoda
ostvarenog u prethodnoj poslovnoj godini [...]".

311 | aufen Austria AG protiv Europske komisije (predmet C-637/13 P, presuda donesena 26. sije¢nja 2017.)
ECLI:EU:C:2017:51, tocka 48.; YKK Corporation i dr. protiv Europske komisije (C-408/12 P, presuda donesena
4. rujna 2014.) ECLI:EU:C:2014:2153, tocka 64. Sud Europske unije presudio je da, u odredenim slucajevima,
promet za godinu koja prethodi godini odluke Europske komisije o izricanju novcane kazne uopdée nije korisna
naznaka u pogledu trenutacne gospodarske situacije predmetnog poduzetnika i odgovarajuce visine novcane
kazne koju treba izre¢i tom poduzetniku. Europska komisija u toj se situaciji ima pravo pozvati na drugu poslovnu
godinu kako bi mogla donijeti ispravnu procjenu financijskih sredstava tog poduzetnika i osigurati da novcana
kazna ima dovoljan i proporcionalan odvraéajuci ucinak. Vidjeti 1. garantovand a.s. protiv Europske komisije
(predmet C-90/13, presuda donesena 15. svibnja 2014.) ECLI:EU:C:2014:326, toc¢ka 16.; Britannia Alloys &
Chemicals protiv Europske komisije (C-76/06 P, presuda donesena 7. lipnja 2007.) ECLI:EU:C:2007:326, tocka 30.
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Irsko nadzorno tijelo istice da u pogledu postupka ,,sve na jednom mjestu” ,,vodece nadzorno tijelo nije
jedini donositelj odluka, nego treba suradivati s predmetnim nadzornim tijelima u okviru postupka iz
Clanka 60. Opce uredbe o zastiti podataka. Tim su postupkom predvidena razdoblja savjetovanja i
dodatni mehanizam za rjeSavanje neslaganja oko kojih nije moguce postici konsenzus. To za prakticnu
posljedicu moZe imati znatan protek vremena od izvornog slanja nacrta odluke vodeceg nadzornog
tijela do donosenja konaéne odluke”*?. Europski odbor za zadtitu podataka priznaje da se postupak
»Sve na jednom mjestu” iz ¢lanka 60. Opce uredbe o zastiti podataka razlikuje od postupka primjenjivog
na Europsku komisiju u podrucju prava trziSnog natjecanja. Medutim, u oba je slucaja to¢no da se
novcana kazna izrice samo u jednom trenutku, konkretno prilikom donosenja konacne odluke.

Istodobno, vodeée nadzorno tijelo treba poslati cjelovit nacrt odluke, ukljucujudi, prema potrebi, iznos
novcane kazne prilikom pokretanja postupka savjetovanja u skladu s ¢lankom 60. stavkom 3. Opce
uredbe o zastiti podataka. Irsko nadzorno tijelo predloZilo je da u svojem Nacrtu odluke zadrzi
upucivanje na promet za financijsku godinu koja zavrsava 31. prosinca 2019., sto je bio najaZurniji
financijski podatak dostupan za utvrdivanje relevantnog prometa, u trenutku kada je nacrt odluke
poslan predmetnim nadzornim tijelima u skladu s ¢lankom 60. stavkom 3. Opée uredbe o zastiti
podataka. Irsko nadzorno tijelo dodatno je pojasnilo da ¢e ,[taj] [...] iznos sluZiti kao privremena
procjena prometa za financijsku godinu koja zavrsava 31. prosinca 2020. Prije donosenja konacne
odluke, irsko nadzorno tijelo od WhatsAppa ce primiti aZurirani iznos prometa za financijsku godinu
koja zavrsava 31. prosinca 2020. Taj ce se iznos upotrijebiti za izracunavanje gornje granice u konacnoj
odluci. U skladu s time, irsko ¢e nadzorno tijelo u trenutku donosenja konacne odluke primijeniti iznos
prometa za godinu koja zavr$ava 31. prosinca 2020. za potrebe izracuna u Dijelu 4.313” .

S obzirom na prethodno navedeno, Europski odbor za zastitu podataka donosi odluku da je dogadaj
od kojeg je potrebno uzeti u obzir prethodnu financijsku godinu datum konacéne odluke koju vodece
nadzorno tijelo donosi u skladu s ¢lankom 65. stavkom 6. Opcée uredbe o zastiti podataka. Europski
odbor za zastitu podataka slaze se s pristupom irskog nadzornog tijela da u predmetnom sluéaju u nacrt
odluke ukljuci privremeni iznos prometa na temelju najazurnijih financijskih podataka dostupnih u
vrijeme njegova slanja predmetnim nadzornim tijelima u skladu s ¢lankom 60. stavkom 3. Opce uredbe
o zastiti podataka®“.

9.2 Tumacenje ¢lanka 83. stavka 3. Opce uredbe o zastiti podataka

9.2.1 Analiza vodeceg nadzornog tijela u Nacrtu odluke

Prilikom procjene novcane kazne, irsko nadzorno tijelo smatralo je da se krSenja odnose na istodobne
povrede clanaka 12., 13. i 14. Opce uredbe o zastiti podataka u kontekstu istog skupa postupaka
obrade. Stoga, i u skladu s ¢lankom 83. stavkom 3. Opée uredbe o zastiti podataka, irsko nadzorno
tijelo u nacrtu je odluke navelo da iznos bilo koje sljedeé¢e novcane kazne ne smije biti veci od iznosa
utvrdenog za najteZe krsenje. Irsko nadzorno tijelo smatra da je krSenje ¢lanka 14. Opce uredbe o
zastiti podataka u kontekstu nekorisnika najteze od svih triju kr$enja. Irsko nadzorno tijelo zbog toga
je odludilo izreéi samo novcanu kaznu za krsenje ¢lanka 14. Opce uredbe o zastiti podataka te je navelo

312 5lozeni odgovor irskog nadzornog tijela, stavak 64.b.i.

313 SloZeni odgovor irskog nadzornog tijela, stavak 64.b.iii. Konaéno stajalidte irskog nadzornog tijela bilo je da
necée uzeti u obzir prigovore, kao $to je prethodno pojasnjeno u stavku 13.

314 Clanak 60. stavak 6. Opce uredbe o zastiti podataka, u kojem se utvrduje da su vodeée nadzorno tijelo i
predmetno nadzorno tijelo obvezani nacrtom odluke oko kojeg se (smatra da se) slazu, u svakom slucaju nije
primjenjiv na ovaj slucaj.
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da je nov€ana kazna koja se izrice ograni¢ena na najvisi iznos utvrden za krsenje ¢lanka 14. Opce uredbe
o zastiti podataka3®®.

9.2.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo podnijelo je prigovor u vezi s tumacenjem ¢lanka 83. stavka 3. Opce uredbe
o zastiti podataka irskog nadzornog tijela. Prema misljenju njemackog nadzornog tijela, pristup irskog
nadzornog tijela nije u skladu s namjerom zakonodavca jer ima za posljedicu to da se manje teska
krSenja zapravo odbace te se kainjava samo najteZe krSenje; iako se sama novcana kazna smije
izracunavati samo na temelju zakonskog maksimuma najvise razine kaznjavanja, prekrsitelja bi se ipak
trebalo izriCito proglasiti krivim za krsenje vise odredbi, zato Sto neproglasavanje prekrsitelja krivim za
druge prekrsene odredbe ima Stetan ucinak na ucinkovitu zastitu temeljnih prava i sloboda.

%k %

Francusko nadzorno tijelo podnijelo je prigovor u vezi s izracunom novcanih kazni u slu¢aju istodobnih
krSenja. Prema misljenju francuskog nadzornog tijela, ¢lanak 83. stavak 3. Opée uredbe o zastiti
podataka odnosi se na ,,ukupan” iznos nov¢ane kazne koji proizlazi iz zbroja viSe iznosa, dok tumacenje
koje predlazZe irsko nadzorno tijelo ima za posljedicu to da je novéana kazna izre¢ena organizaciji koja
je pocinila vise krsenja slicha novcanoj kazni koja bi se izrekla u slu¢aju samo jednog krsenja. Francusko
nadzorno tijelo dodaje da iz Nacrta odluke proizlazi da se viSe pocinjenih krSenja nikada neée uzeti u
obzir prilikom utvrdivanja visine izrecene nov¢ane kazne.

%k %

U konacnici, portugalsko nadzorno tijelo tvrdi da se rije¢ ,utvrden” u ¢lanku 83. stavku 3. Opce uredbe
o zastiti podataka odnosi na najvisi iznos novéane kazne za najtezu povredu koja se apstraktno navodi
u Opdoj uredbi o zastiti podataka. Tumacenje irskog nadzornog tijela dovelo je do uklanjanja dviju
novcanih kazni i do izricanja samo trec¢e novCane kazne. Medutim, u slucaju vise krsenja treba
primijeniti viSe kazni, ¢ak i ako ukupan iznos novc¢anih kazni ne smije premasivati najviSu granicu
propisanu Opcom uredbom o zastiti podataka za najteZi okvir onih novcanih kazni koje se mogu izredi
za svako utvrdeno krsenje.

9.2.3 StajaliSte vodeéeg nadzornog tijela o prigovorima

lako je irsko nadzorno tijelo zauzelo konacno stajalisSte da necée uzeti u obzir prigovore, smatra da su
sva tri prigovora obuhvacena podrucjem primjene ¢lanka 4. stavka 24. Opée uredbe o zastiti podataka
te da su dovoljno relevantna i obrazloZena za potrebe clanka 4. stavka 24. Opcée uredbe o zastiti
podataka. Medutim, irsko nadzorno tijelo isti¢e da na razini Europskog odbora za zastitu podataka ne
postoji dogovoreno stajaliSte o nacinu na koji treba tumadciti i primjenjivati ¢lanak 83. stavak 3. Opce
uredbe o zastiti podataka. Irsko nadzorno tijelo nadalje tvrdi da se nacin na koji su druga nadzorna
tijela tumacdila i primjenjivala tu odredbu, u kontekstu ranijih odluka o ¢lanku 60. Opce uredbe o zastiti
podataka, znatno razlikuje3®. Irsko nadzorno tijelo navodi da doslovno znaéenje, kao i svrha ¢lanka 83.
stavka 3. Opée uredbe o zastiti podataka ide u prilog njegovu tumacenju te odredbe3Y’. Irsko nadzorno
tijelo tvrdi da tekst te odredbe sugerira da procjenu toga treba li izrec¢i nov€anu kaznu, kao i iznosa
novcane kazne, treba provesti uzimajuci u obzir svako pojedinacno krsenje koje je pocinjeno i utvrdeno

315 Nacrt odluke, stavak 774.
316 Slozeni odgovor irskog nadzornog tijela, stavak 67.
317 Slozeni odgovor irskog nadzornog tijela, stavak 72.
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u svakoj predmetnoj istrazi3'®

provoditi na apstraktan nacin (upudivanjem na to da je krSenje obuhvaceno podrucjem primjene
¢lanka 84. stavaka 4. i 5. Opce uredbe o zastiti podataka), nego uzimajudéi u obzir pojedinacne okolnosti
sluéaja u vezi s élankom 83. stavkom 2. to¢kom (a) Opée uredbe o zastiti podataka3'®. Irsko nadzorno
tijelo tvrdi da kad bi ¢lanak 83. stavak 3. bio predviden kao jo$ jedna odredba o najvisem iznosu
novcane kazne za primjenu u sloZzenim slucajevima, zakonodavac bi ga stavio iza ¢lanka 83. stavaka od
4. do 5. Opce uredbe o zastiti podataka, a ne ispred%,

. Irsko nadzorno tijelo smatra da procjenu teZine krSenja ne treba

Kad je rije¢ o zabrinutosti koju dijele njemacko, francusko i portugalsko nadzorno tijelo oko toga da
pristup koji zagovara irsko nadzorno tijelo ,ograni¢ava najvisi mogudi iznos ukupne novcane kazne na
neproporcionalan nacin”, otezava ,izricanje odvracajucih novéanih kazni” ili ,uvelike odsijeca” visoku
razinu sankcija predvidenih Opéom uredbom o zastiti podataka, irsko nadzorno tijelo tvrdi da je
¢lanak 83. stavak 3. Opce uredbe o zastiti podataka ograni¢en u svojoj primjeni i da se nece
primjenjivati na svaki slucaj u kojem je utvrdeno postojanje visestrukih krsenja, nego samo na one
sluéajeve u kojima je do viestrukih krienja doslo zbog ,,istih ili povezanih postupaka obrade”3.

Irsko nadzorno tijelo takoder je navelo da, u skladu s ¢lankom 83. stavkom 1. Opce uredbe o zastiti
podataka, nadzorno tijelo mora ispuniti glavni zahtjev osiguravanja da , je izricanje upravnih novéanih
kazni u skladu s [Clankom 83. stavak 1. Opce uredbe o zastiti podataka] u pogledu krsenja [Opce uredbe
o0 zastiti podataka] ... u svakom pojedinaénom sluéaju ucinkovito, proporcionalno i odvracajuée”®??. To
znacdi da nadzorna tijela, neovisno o pristupu koji zauzmu u odnosu na ¢lanak 83. stavak 3. Opce uredbe
o zaStiti podataka, uvijek moraju osigurati da izreCena novcana kazna u svakom slucaju bude
Lucinkovita, proporcionalna i odvraéajuéa”®?. Irsko nadzorno tijelo podsjetilo je da je zakonodavac
nadzornim tijelima pruZio prili¢énu slobodu, u okviru propisanom ¢lankom 83. stavkom 2. Opce uredbe
o zastiti podataka, da procjenjuju i kvantificiraju koja bi visina novCane kazne ispunila zahtjev da
izreCena nov€ana kazna bude ,ucinkovita, proporcionalna i odvracajuca” u svakom predmetnom
sluéaju?,

Prema misljenju irskog nadzornog tijela, kao $to je moguce da nov€ana kazna bude smanjena jer je
nadzorno tijelo (bilo samu po sebi ili u kombinaciji s drugim novfanim kaznama) smatra
neproporcionalno visokom, nadzorno tijelo takoder ima slobodu povedcati bilo koju predlozenu kaznu
koju smatra preniskom kako bi bila ucinkovita ili odvracaju¢a u danim okolnostima. Pristup koji
zagovara irsko nadzorno tijelo ne ograni¢ava sposobnost nadzornog tijela da povedéa ili smaniji bilo koju
predloZzenu kaznu ako, u okolnostima odredenog slucaja, nije vjerojatno da ¢e ona biti ucinkovita,
proporcionalna i odvracajuc¢a3®.

Nadalje, irsko nadzorno tijelo istaknulo je da je zakonodavac, u okviru ¢lanka 58. stavka 2. Opée uredbe
o zastiti podataka, nadzornim tijelima dodijelio velik broj korektivnih ovlasti. Iz ¢lanka 58. stavka 2.
tocke (i) Opce uredbe o zastiti podataka jasno proizlazi da se upravna novcana kazna moze izreéi ,uz
mjere, ili umjesto” drugih dostupnih mjera. To nadzornom tijelu omogucuje da razmotriizricanje drugih

318 Slozeni odgovor irskog nadzornog tijela, stavak 72(b)(i).
319 SloZeni odgovor irskog nadzornog tijela, stavak 72(b)(iv).
320 5lozeni odgovor irskog nadzornog tijela, stavak 72(b)(viii).
321 Slozeni odgovor irskog nadzornog tijela, stavak 72(i)(i).
322 5lozeni odgovor irskog nadzornog tijela, stavak 72 (i) (ii).
323 5lozeni odgovor irskog nadzornog tijela, stavak 72(i)(ii).
324 5lozeni odgovor irskog nadzornog tijela, stavak 72(i)(ii).
325 Slozeni odgovor irskog nadzornog tijela, stavak 72(i)(iii).
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mjera (kao Sto je zabrana obrade podataka) uz novcanu kaznu, u slucaju u kojem bi nadzorno tijelo
moglo dvojiti u pogledu odvraéajuée vrijednosti predloZene novéane kazne3?6,

Irsko nadzorno tijelo stoga nije iznijelo bilo kakav kompromisni prijedlog u svojem sloZenom odgovoru
jer, iako je prihvatilo zabrinutosti njemackog, francuskog i portugalskog nadzornog tijela, tvrdilo je da
njegova analiza ¢lanka 83. stavka 3. Opce uredbe o zastiti podataka ve¢ uzima u obzir razloge na kojima

se temelje te zabrinutosti®?’.

Kad je rijec o prigovoru njemackog nadzornog tijela, irsko je nadzorno tijelo tvrdilo da, prema njegovu
misljenju, nisu to¢ni navodi prema kojima pristup irskog nadzornog tijela dovodi do toga da se
odredena krsenja ,zapravo odbace”: na predlozena utvrdivanja viSe krsenja Opée uredbe o zastiti
podataka ,ni na koji nacin ne utjece pristup irskog nadzornog tijela u odnosu na c¢lanak 83. stavak 3.
Opce uredbe o zastiti podataka, koji je samo namijenjen odredivanju upravne novéane kazne koja se
izrice”®%.

9.2.4 Analiza Europskog odbora za zaStitu podataka

9.2.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

Prigovor njemackog nadzornog tijela u vezi s tumacenjem ¢lanka 83. stavka 3. Opce uredbe o zastiti
podataka relevantan je jer se odnosi na uskladenost predvidene mjere s Opéom uredbom o zastiti
podataka. Europski odbor za zastitu podataka smatra i da je taj prigovor obrazloZzen jer njemacko
nadzorno tijelo istice navodno pogreSno tumacenje odgovaraju¢e odredbe i osobito istice
zakonodavéevu namjeru potpunog kaZnjavanja krsenja. Osim toga, prigovorom se pokazuje vaznost
rizika koje Nacrt odluke predstavlja za temeljna prava i slobode ispitanika. Konkretno, njemacko
nadzorno tijelo istice da Nacrt odluke stvara opasan presedan jer bi drugi voditelji obrade takoder
mogli zahtijevati da nadzorna tijela zanemare daljnja krsenja. Posljedi¢no, ucinkovitost mjera i sankcija
bila bi mnogo manja u buduc¢im sluc¢ajevima, Sto bi dovelo do vaznog rizika za temeljna prava i slobode
doticnih ispitanika.

Prigovor francuskog nadzornog tijela u vezi s krSenjem clanka 83. stavka 3. Opce uredbe o zastiti
podataka relevantan jer bi promjena metode izracuna dovela do toga da se za svako utvrdeno krsenje
izrekne novcéana kazna. Europski odbor za zastitu podataka smatra i da je taj prigovor obrazloZen jer se
u njemu istice da se Nacrtom odluke novcana kazna izri¢e samo za jednu od triju utvrdenih povreda,
¢ime se smanjuje visina upravnih novcanih kazni i korektivne ovlasti nadzornih tijela te, posljedicno,
njihova sposobnost da osiguraju ucinkovito postovanje zastite osobnih podataka.

U konacnici, Europski odbor za zastitu podataka smatra i da je prigovor portugalskog nadzornog tijela
u vezi s krSenjem clanka 83. stavka 3. Opée uredbe o zastiti podataka relevantan jer bi predloZena
izmjena tumacenja tog c¢lanka dovela do izricanja novcane kazne za svako utvrdeno krsenje. Nadalje,
portugalsko nadzorno tijelo navodi da ucinkovita provedba Opée uredbe o zastiti podataka zahtijeva
da se sustav sankcioniranja Opc¢e uredbe o zastiti podataka ne smije potkopavati te da bi odvracajuci
ucinak novcane kazne uvelike izgubio na ucinkovitosti kad bi se u sluc¢ajevima visestrukog krsenja
primjenjivala samo maksimalna granica koja je posebno utvrdena za jednu od povreda. Europski odbor
za zaStitu podataka smatra da takav odvradajuéi ucinak upravnih novcéanih kazni moze osigurati
uskladenost s Opéom uredbom o zastiti podataka, ¢Cime se doprinosi visokoj razini zastite za prava i
slobode dotic¢nih ispitanika.

326 Slozeni odgovor irskog nadzornog tijela, stavak 72(i)(iv).
327 Slozeni odgovor irskog nadzornog tijela, stavak 73.
328 Slozeni odgovor irskog nadzornog tijela, stavak 69.
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Drustvo WhatsApp IE smatra da svi prigovori u vezi s tumacenjem c¢lanka 83. stavka 3. Opce uredbe o
zastiti podataka nisu primjereno obrazloZeni te tvrdi da ne ispunjavaju zahtjeve o vainom riziku iz
¢lanka 4. stavka 24. Opcée uredbe o zastiti podataka. Kad je rije¢ o razlozima prigovora iz ovog
pododjeljka, drustvo WhatsApp IE tvrdi da nijedan od njih nije dovoljno razraden ili obrazloZen kako bi
iSao u prilog tumacenju clanka 83. stavka 3. Opce uredbe o zastiti podataka koje se razlikuje od
tumacenja irskog nadzornog tijela, ¢ime sugerira da bi takva tumacenja bila protivha doslovhom
znalenju ¢lanka 83. stavka 3. Opce uredbe o zastiti podataka3?.

Kad je rije¢ o statusu svih prigovora analiziranih u ovom pododjeljku, Europski odbor za zastitu
podataka smatra da su primjereno obrazloZeni te podsjeéa na to da se procjena osnovanosti prigovora
provodi zasebno, nakon $to se utvrdi da prigovor ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe
o zastiti podataka®°. Kad je rije¢ o navedenim argumentima koji se odnose na osnovanost prigovora,
Europski odbor za zastitu podataka razmatra ih u nastavku u odjeljku 9.2.4.2.

9.2.4.2  Procjena osnovanosti

Sva predmetna nadzorna tijela u svojim su odnosnim prigovorima tvrdila da uzimanje u obzir samo
»hajteZeg krsenja” nije u skladu s njihovim tumacenjem clanka 83. stavka 3. Opce uredbe o zastiti
podataka jer bi to dovelo do situacije u kojoj se drustvu WhatsApp IE izrice jednaka novc¢ana kazna za
jedno krsenje kao i za vise krSenja. S druge pak strane, kao sto je prethodno navedeno, irsko nadzorno
tijelo tvrdilo je da procjenu toga treba li izreéi nov€anu kaznu, kao i iznosa novéane kazne, treba
provesti uzimajuci u obzir svako pojedinaéno utvrdeno krienje®! te da procjenu teZine krienja treba
provesti uzimajudi u obzir pojedinaéne okolnosti slu¢aja332. Irsko nadzorno tijelo odluéilo je izredi
novcanu kaznu samo za krsenje ¢lanka 14. Opce uredbe o zastiti podataka jer je smatralo da je to
najteZe od triju krienja333,

Europski odbor za zastitu podataka primjecuje da je irsko nadzorno tijelo u Nacrtu odluke utvrdilo vise
krSenja za koja je odredilo nov¢ane kazne, osobito krSenja ¢lanaka 12., 13. i 14. Opce uredbe o zastiti
podataka®*, nakon &ega je primijenilo &lanak 83. stavak 3. Opée uredbe o zastiti podataka.

Nadalje, Europski odbor za zastitu podataka primjecuje da se drustvo WhatsApp IE sloZilo s pristupom
irskog nadzornog tijela u pogledu tumacenja ¢lanka 83. stavka 3. Opée uredbe o zastiti podataka®.
Drustvo WhatsApp IE u svojim je podnescima o prigovorima takoder istaknulo da pristup irskog
nadzornog tijela nije doveo do toga da se irskom nadzornom tijelu ograni¢i mogucnost utvrdivanja
drugih krSenja drugih odredbi Opce uredbe o zastiti podataka ili njegova moguénost izricanja vrlo
visoke nov¢ane kazne®. Drustvo WhatsApp IE tvrdilo je da alternativno tumadenje ¢lanka 83. stavka 3.
Opce uredbe o zastiti podataka koje predlazu predmetna nadzorna tijela nije u skladu s tekstom i
strukturom ¢lanka 83. stavka 3. Opce uredbe o zastiti podataka te je poduprlo doslovno i svrsishodno

tumacdenje irskog nadzornog tijela u pogledu te odredbe3?’.

U ovom slucaju, Europski odbor za zastitu podataka treba odluditi o pitanju na koji nacin na izracun
novcane kazne utjeCe utvrdivanje viSe krsenja u okviru ¢lanka 83. stavka 3. Opce uredbe o zastiti
podataka.

329 podnesci drustva WhatsApp o ¢lanku 65., stavak od 34.1. do 34.11.
30 vidjeti prethodnu biljesku 21.

31 Slozeni odgovor irskog nadzornog tijela, stavak 72(b)(i).

32 5lozeni odgovor irskog nadzornog tijela, stavak 72(b)(iv).

333 Nacrt odluke, stavak 774.

334 Nacrt odluke, stavak 747.

335 podnesci drustva WhatsApp o ¢lanku 65., stavak 35.1.

336 podnesci drustva WhatsApp o ¢lanku 65., stavak 35.3.

337 podnesci drustva WhatsApp o ¢lanku 65., stavak od 35.6. do 35.12.
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Clankom 83. stavkom 3. Opée uredbe o zastiti podataka predvida se da ako , voditelj obrade ili izvrsitelj
obrade za istu ili povezane obrade namjerno ili iz nepaZnje prekrsi nekoliko odredaba ove Uredbe
ukupan iznos novéane kazne ne smije biti veci od administrativnog iznosa utvrdenog za najteZe
krsenje.”

Najprije treba istaknuti da je ¢lanak 83. stavak 3. Opce uredbe o zastiti podataka ograni¢en u svojoj
primjeni i da se nece primjenjivati na svaki slucaj u kojem je utvrdeno postojanje visestrukih krsenja,
nego samo na one slucajeve u kojima je do viSestrukih krsenja doslo zbog ,,istih ili povezanih postupaka
obrade”.

Europski odbor za zastitu podataka istice da je glavna svrha ¢lanka 83. Opce uredbe o zastiti podataka
osigurati u svakom pojedinacnom slucaju da izricanje upravnih novcanih kazni u pogledu krsenja Opce
uredbe o zastiti podataka bude ucinkovito, proporcionalno i odvracajuée. Prema stajaliStu Europskog
odbora za zastitu podataka, ovlast nadzornih tijela da izricu takve odvracajuce novcane kazne uvelike
doprinosi provedbi Opée uredbe o zastiti podataka i, stoga, uskladenosti s njom.

Kad je rije¢ o tumacenju c¢lanka 83. stavka 3. Opce uredbe, Europski odbor za zastitu podataka istice da
nacelo ucinkovitosti (effet utile) zahtijeva da sve institucije osiguraju puni ucinak zakonodavstva EU-
a3%, Europski odbor za zastitu podataka smatra da se pristupom irskog nadzornog tijela ne bi osigurao
puni ucinak provedbe Opce uredbe o zastiti podataka i, stoga, uskladenosti s njom te da on ne bi bio u
skladu s prethodno navedenom svrhom ¢lanka 83. Opce uredbe o zastiti podataka.

Naime, pristup irskog nadzornog tijela doveo bi do situacije u kojoj bi, u slucaju vise krsenja Opce
uredbe o zastiti podataka koja se odnose na iste ili povezane postupke obrade, nov€ana kazna uvijek
odgovarala istom utvrdenom iznosu kao da je voditelj ili izvrsitelj obrade pocinio samo jedno, najteze
krSenje. Preostala bi se krsenja odbacila s obzirom na izracunavanje novcane kazne. Drugim rije¢ima,
ne bi bilo vazno je li voditelj obrade pocinio jedno ili viSe krSenja Opce uredbe o zastiti podataka jer bi
se prilikom procjene novcane kazne u obzir uzimalo jedno, najteze krsenje.

Kad je rije¢ o smislu ¢lanka 83. stavka 3. Opée uredbe o zastiti podataka, vodeci racuna o stajaliStima
predmetnih nadzornih tijela, Europski odbor za zastitu podataka primjecuje da je u slucaju vise krienja
mogude utvrditi viSe iznosa. Medutim, ukupan iznos ne moZe premasivati maksimalnu granicu koja je,
u teoriji, propisana Opéom uredbom o zastiti podataka. Konkretnije, izraz ,administrativni iznos
utvrden za najteZe krsenje” odnosi se na zakonske maksimume novcanih kazni u skladu s ¢lankom 83.
stavcima 4., 5. i 6. Opée uredbe o zastiti podataka. Europski odbor za zastitu podataka primjeéuje da
se u Smjernicama o primjeni i odredivanju upravnih novéanih kazni za potrebe Uredbe 2016/6793%
navodi da ,ako se istodobno u okviru nekog pojedinacnog slucaja pocini nekoliko razli¢itih krsenja, to
znaci da nadzorno tijelo moZe izdati upravne novéane kazne u iznosu koji je ucinkovit, proporcionalan i
odvracajuéi postujuéi gornju granicu za najteZe krienje”3*°. Smjernice ukljuéuju primjer krdenja
¢lanka 8. i ¢lanka 12. Opce uredbe o zastiti podataka te upucuju na moguénost da nadzorno djelo
primijeni korektivnu mjeru postujuci gornju granicu utvrdenu za najteze krsenje, odnosno u tom
slu¢aju gornje granice iz ¢lanka 83. stavka 5. Opée uredbe o zastiti podataka.

Izraz ,,ukupan iznos” takoder ukazuje na gore opisano tumacenje. Europski odbor za zastitu podataka
primjecuje da zakonodavac u ¢lanak 83. stavak 3. Opce uredbe o zastiti podataka nije ukljucio to da
iznos novcéane kazne za viSe povezanih krsenja treba biti (to¢na) nov€ana kazna utvrdena za najteze

338 vidjeti, medu ostalim, Antonio Mufioz i Cia SA i dr. protiv Frumar Ltd i dr. (predmet C-253/00, presuda
donesena 17. rujna 2002.) ECLI:EU:C:2002:497, tocka 28. i tamo navedena sudska praksa.

339 Radna skupina iz ¢&lanka 29., ,Smjernice o primjeni i odredivanju upravnih novéanih kazni za potrebe
Uredbe 2016/679” (3. listopada 2017.), WP 253, koje je Europski odbor za zastitu podataka podrzao 25. svibnja
2018., u daljnjem tekstu: ,Smjernice o upravnim novéanim kaznama”.

340 Smjernice o upravnhim novéanim kaznama, str. 10.
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krSenje. lzraz ,ukupan iznos” u tom smislu ve¢ podrazumijeva da u obzir treba uzeti druga krsenja
prilikom procjene iznosa novcane kazne. Na to ne utje¢e obveza nadzornog tijela koje izrice nov¢anu
kaznu da u obzir uzme proporcionalnost novcane kazne.

lako sama nov¢ana kazna ne mora premasivati zakonski maksimum najvise razine kaZnjavanja,
prekrsitelja ipak treba izricito proglasiti krivim za krSenje vise odredbi i ta se krSenja trebaju uzeti u
obzir prilikom procjene iznosa konacne novcéane kazne koja se izrice. Stoga, iako je zakonska gornja
granica novcane kazne odredena najtezim krSenjem s obzirom na ¢lanak 83. stavke 4. i 5. Opée uredbe
o zastiti podataka, druga se krSenja ne mogu odbaciti, nego ih se treba uzeti u obzir prilikom
izracunavanja novcane kazne.

S obzirom na prethodno navedeno, Europski odbor za zastitu podataka nalaze irskom nadzornom tijelu
da izmijeni svoj Nacrt odluke na temelju prigovora koje su podnijeli njemacko, francusko i portugalsko
nadzorno tijelo u pogledu ¢lanka 83. stavka 3. Opce uredbe o zastiti podataka te da u obzir uzme druga
krSenja, osim najtezeg krSenja, prilikom izracunavanja novcane kazne, u skladu s kriterijima iz
¢lanka 83. stavka 1. Opce uredbe o zastiti podataka koji se odnose na ucinkovito, proporcionalno i
odvracajuce kaznjavanje.

9.3 Primjena kriterija iz ¢lanka 83. stavaka 1. i 2. Opce uredbe o zastiti podataka

9.3.1 Analiza vodeéeg nadzornog tijela u Nacrtu odluke

Primjena kriterijd iz clanka 83. stavka 2. Opce uredbe o zastiti podataka

Nacrt odluke objasnjava kako je irsko nadzorno tijelo razmotrilo kriterije iz ¢lanka 83. stavka 2. Opce
uredbe o zastiti podataka prilikom odlucivanja hoce li izre¢i upravnu novcanu kaznu i kako ¢e odrediti
njezin iznos**'. Elementi koji su trenutaéno obuhvaéeni sporom u Nacrtu su se odluke analizirali kako
slijedi.

Sto se ti¢e izrauna novéane kazne, Nacrt odluke prvo je analizirao prirodu, teZinu i trajanje kr$enja u
skladu s élankom 83. stavkom 2. to¢kom (a) Opée uredbe o zastiti podataka®*2.

Kad je rijec o prirodi, krSenje obuhvaceno istragom odnosi se na pravo na informiranje, za koje irsko
nadzorno tijelo tvrdi da je temelj ispitanikovih prava, dodajuci da je ,, pruZanje predmetnih informacija
u samoj srZi temeljnog prava pojedinca na zastitu njegovih ili njezinih osobnih podataka koje proizlazi
iz slobodne volje i autonomije pojedinca da podijeli svoje osobne podatke u dobrovoljnoj situaciji poput
ove”3%,

Kad je rije€ o teiini, irsko nadzorno tijelo uzima u obzir znatnu razinu neuskladenosti s propisanim
informacijama upucujuéi na nalaz da nijedna informacija propisana ¢lankom 14. Opce uredbe o zastiti
podataka nije pruZena ispitanicima koji su ,nekorisnici” i na nalaz sasvim nedostatnih informacija
pruZenih ispitanicima koji su korisnici WhatsAppove usluge3*,

Kad je rijec o trajanju krsenja, irsko nadzorno tijelo uzima u obzir razdoblje krSenja od 25. svibnja 2018.
nadalje te primjecuje da je datum , posljednje izmjene” Pravila o privatnosti koja su predmet istrage
24. travnja 2018.3%4

341 Nacrt odluke, stavci od 649. do 746.

342 Nacrt odluke, stavci od 649. do 684.

343 Nacrt odluke, stavci 652. i 746.a.

344 Nacrt odluke, stavci od 655. do 657. i 746.a.
345 Nacrt odluke, stavci 658. i 746.c.
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U pogledu naravi, opsega i svrhe obrade, u Nacrtu odluke smatralo se da ,,WhatsAppova obrada
osobnih podataka, u kontekstu korisnika i nekorisnika, nije opsezna”, dodajuéi da je svrha obrade
usmjerena postizanju povezanosti korisnika. Irsko nadzorno tijelo smatra da se tim ¢imbenikom ne
moZe ublaZiti krenje prava na informiranje3%,

U Nacrtu odluke u obzir je uzet i broj ispitanika i razina Stete koju su pretrpjeli te je zakljuceno da je
vrlo velik broj ispitanika pogoden u svojstvu korisnika usluge te da je iznimno velik broj ispitanika
pogoden u svojstvu nekorisnika3*’.

Sto se ti¢e toga imaju li kréenja obiljezje namjere ili nepaznje, u skladu s ¢lankom 83. stavkom 2.
tockom (b) Opce uredbe o zastiti podataka, irsko nadzorno tijelo u svojem je Nacrtu odluke zakljucilo
da treba smatrati da krsenja imaju obiljeZje nepaznje. Irsko nadzorno tijelo smatralo je da uslijed
krSenja ¢lanka 14. Opée uredbe o zastiti podataka doslo do visokog stupnja nepaznje, pa je to uzelo u
obzir kao otegotan ¢imbenik za potrebe procjene ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka.
Kad je rije€ o krsenjima iz ¢lanaka 12. i 13. Opce uredbe o zastiti podataka, irsko nadzorno tijelo navelo
je: ,u pogledu organizacije koja ima veli¢inu, utjecaj i dostupne unutarnje i vanjske resurse poput
WhatsAppa, nepostizanje zahtijevanog standarda transparentnosti, prema mojem misljenju,
predstavlja nepazZnju”, ¢&ime je odraZzen nemar drustva WhatsApp IE3*,

Kad je rije¢ o stupnju odgovornosti voditelja obrade ili izvrSitelja obrade, u skladu s ¢lankom 83.
stavkom 2. tockom (d) Opce uredbe o zastiti podataka, potpuno nepruzanje potrebnih informacija
ispitanicima u slucaju nekorisnika u Nacrtu se odluke smatralo dodatnim otegotnim ¢imbenikom. Kad
je rijec o krSenjima iz ¢lanaka 12. i 13. Opce uredbe o zastiti podataka, u Nacrtu je odluke utvrdeno da
Jlilako pruZanje 59 % propisanih informacija korisnicima u odredenoj mjeri ublaZava situaciju [...]
WhatsApp uvelike nije uspio uciniti ono $to se od njega moglo oéekivati”>*.

Sto se tic¢e ostalih otegotnih ili olakotnih ¢&imbenika, u skladu s ¢lankom 83. stavkom 2. to¢kom (k)
Opce uredbe o zastiti podataka, u Nacrtu se odluke osobito procjenjuje utjecaj koji bi transparentniji
pristup mogao imati na kontinuirani rast korisnicke baze drustva WhatsApp IE. Irsko nadzorno tijelo
navodi da je u dopunskom nacrtu smatralo da bi ,transparentniji pristup znacajci kontakata
predstavljao &imbenik rizika za kontinuirani rast WhatsAppove korisnicke baze”3>°. Medutim, s obzirom
na pojasnjenja iz podnesaka drustva WhatsApp o dopunskom nacrtu, irsko nadzorno tijelo smatra da
»hi ja ni WhatsApp ne moZemo znati, sve dok ne dode do nepredvidenog dogadaja, Cije je stajaliste
ispravno u pogledu moguéeg utjecaja [...] transparentnijeg pristupa”®. Irsko nadzorno tijelo stoga
zakljuéuje da ,,ne moZe odrediti taj utjecaj, pa da to nije ni otegotan ni olakotan ¢imbenik”3?2,

Procjena vodeceg nadzornog tijela o kriterijima iz ¢lanka 83. stavka 2. tocaka (c), (e), (f) do (j) Opce
uredbe o zastiti podataka ne podlijeZe rjeSavanju sporova izmedu vodeéeg nadzornog tijela i
predmetnih nadzornih tijela3>3.

346 Nacrt odluke, stavci od 660. do 662.

347 Nacrt odluke, stavci od 663. do 677. i 746.b.

348 Nacrt odluke, stavci od 685. do 699. i 746.e. do g.

349 Nacrt odluke, stavci od 705. do 711. i 746.h.

350 Nacrt odluke, stavak 731.d.

351 Nacrt odluke, stavak 741.

352 Nacrt odluke, stavak 745.

353 0 svakoj radnji koju je voditelj obrade poduzeo kako bi ublaZio tetu koju su pretrpjeli ispitanici, u skladu s
¢lankom 83. stavkom 2. to¢kom (c) Opcée uredbe o zastiti podataka, raspravlja se u stavcima od 700. do 704.
Nacrta odluke. O svim relevantnim prijasnjim krSenjima voditelja obrade ili izvrsitelja obrade, u skladu s
¢lankom 83. stavkom 2. tockom (e) Opce uredbe o zastiti podataka, raspravlja se u stavcima od 712. do 714.
Nacrta odluke. O stupnju suradnje s nadzornim tijelom, u skladu s ¢lankom 83. stavkom 2. tockom (f) Opce
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Primjena kriterijd iz clanka 83. stavka 1. Opce uredbe o zastiti podataka

U Nacrtu se odluke objasnjava da je irsko nadzorno tijelo pojedinacno razmatralo nacela ucinkovitog,
proporcionalnog i odvracajuceg kaznjavanja (¢lanak 83. stavak 1. Opce uredbe o zastiti podataka). U
Nacrtu odluke smatralo se da novcana kazna, kako bi bila ,ucinkovita”, mora odrazavati okolnosti
pojedinaénog slucaja®*. Nadalje, u Nacrtu se odluke smatralo da novéana kazna, kako bi bila
,odvracéajuéa”, mora odvracdati doti¢nog voditelja/izvrsitelja obrade, kao i druge voditelje/izvrsitelje
obrade koji provode sli¢ne postupke obrade od ponavljanja predmetnog pona3anja3>®. U kona¢nici, kad
je rijec o zahtjevu da novcana kazna bude ,,proporcionalna”, u Nacrtu je odluke navedeno da se ,,iznos
predloZene novéane kazne treba prilagoditi minimalnom iznosu potrebnom za postizanje ciljeva koji se
Zele posti¢i Opéom uredbom o zastiti podataka”®®. U Nacrtu odluke takoder je istaknuto da predloZene
novcane kazne , ne prelaze ono sto je nuzno potrebno za provedbu uskladenosti s Opéom uredbom o
zastiti podataka, uzimajuci u obzir velicinu WhatsAppove korisnicke baze, utjecaj krsenjd (pojedinacno
i zajednicki) na ucinkovitost ispitanikovih prava zajamcenih Poglavijem Ill. Opce uredbe o zastiti
podataka te vaZnost tih prava u kontekstu Opce uredbe o zastiti podataka i, naravno, cjelokupne
strukture prava EU-a, na temelju ¢ega je pravo na zastitu osobnih podataka pojedinca pravo zasticeno
Poveljom i Ugovorom”®’.

Irsko nadzorno tijelo u Nacrtu odluke predlaZze izricanje upravne nov¢ana kazna u rasponu od
30 milijuna do 50 milijuna eura®®,

9.3.2 Sazetak prigovora predmetnih nadzornih tijela

Njemacko nadzorno tijelo podnijelo je prigovor u kojem je tvrdilo da ,poduzetnik gotovo nece ni
osjetiti” novc€anu kaznu koju je predlozZilo vodece nadzorno tijelo te da ona ,ne ispunjava zahtjeve
ucinkovitog, odvracajuceg i proporcionalnog izricanja iz ¢lanka 83. stavka 1. Opce uredbe o zastiti
podataka”3>,

Konkretno, njemacko nadzorno tijelo tvrdilo je da novcana kazna nije odvradajuéa. U prigovoru je
podsjetilo da se sankciju moZe smatrati ucinkovitom i odvra¢aju¢om ako je primjerena i kao opca
preventivha mjera kojom se druge voditelje obrade odvrada od krsenja i ako predstavlja posebnu
preventivnu mjeru za odvraéanje konkretnog voditelja obrade od daljnjih krSenja. Njemacko nadzorno
tijelo izrazava zabrinutost da ce drugi voditelji obrade svoju uskladenost sa zakonodavstvom o zastiti

uredbe o zastiti podataka, raspravlja se u stavcima od 715. do 719. Nacrta odluke. O kategorijama osobnih
podataka na koje krsenje utjece, u skladu s ¢lankom 83. stavkom 2. tockom (g) Opce uredbe o zastiti podataka,
raspravlja se u stavku 720. Nacrta odluke. O nacinu na koji je nadzorno tijelo doznalo za krsenje, u skladu s
¢lankom 83. stavkom 2. tockom (h) Opce uredbe o zastiti podataka, raspravlja se u stavcima od 721. do 724.
Nacrta odluke. Ako su protiv doti¢nog voditelja obrade ili izvrsitelja obrade u vezi s istim predmetom prethodno
izreCene mjere iz ¢lanka 58. stavka 2., o postovanju tih mjera, u skladu s ¢lankom 83. stavkom 2. tockom (i) Opce
uredbe o zastiti podataka, raspravlja se u stavcima od 725. do 727. Nacrta odluke. O postovanju odobrenih
kodeksa ponasanja u skladu s ¢lankom 40. ili odobrenih mehanizama certificiranja u skladu s ¢lankom 42., u
skladu s ¢lankom 83. stavkom 2. tockom (j) Opce uredbe o zastiti podataka, raspravlja se u stavcima od
728. do 730. Nacrta odluke. O svim ostalim otegotnim ili olakotnim ¢imbenicima koji su primjenjivi na okolnosti
slu¢aja, kao sto su financijska dobit ostvarena krsenjem ili gubici izbjegnuti, izravno ili neizravno, tim krsenjem, u
skladu s ¢lankom 83. stavkom 2. tockom (k) Opcée uredbe o zastiti podataka, raspravlja se u stavcima od
731. do 745. Nacrta odluke.

354 Nacrt odluke, stavak 748.

355 Nacrt odluke, stavak 749.

356 Nacrt odluke, stavak 750.

357 Nacrt odluke, stavak 750.

358 Nacrt odluke, stavci 747.i 774.

359 prigovor njemackog nadzornog tijela, str. 12.i 16.
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podataka usmjeravati uzimajuéi u obzir iznos novcane kazne izreCene u ovom slucaju te da bi mogli
zakljuciti da ¢ak i potpuno nepoStovanje zakonodavstva o zastiti podataka neée dovesti do velikih
upravnih novcanih kazni. Njemacko nadzorno tijelo nadalje tvrdi da osjetljivost kaZnjavanja, na koju
utjece razina prinosa drustva, mora imati razmjerno vaznu ulogu.

Njemacko nadzorno tijelo u nastavku tvrdi da je financijska sposobnost poduzetnika (u smislu prometa
i dobiti) vazan pokazatelj iznosa potrebnih za postizanje odvracajuéeg kaznjavanja. U predmetnom
slu¢aju, njemacko nadzorno tijelo navodi da su promet i dobit poduzetnika grupe Facebook takvi da
bez problema mogu apsorbirati ,,nekoliko kazni usporedivih iznosa prije nego Sto im se profitabilnost
smanji za tek 1 postotni bod”*%. Njemacko nadzorno tijelo primjeéuje da je grupa Facebook poduzetnik
koji se sluZi obradom osobnih podataka. Njemacko nadzorno tijelo istiCe da nov¢ana kazna mora imati
odvracajuci ucinak te da je osobito nuzno izreéi novéanu kaznu sa zamjetnim utjecajem na dobit
poduzetnika kako bi se osiguralo da buduce novcane kazne za krSenja zakonodavstva o zastiti podataka
ne budu ,odbacene” za obradu koju provodi poduzetnik. U tom pogledu, njemacko nadzorno tijelo
smatra da je nuZan utjecaj od najmanje nekoliko postotnih bodova godisnje dobiti, a ne , utjecaj” u
»rasponu od nekoliko promila” kao $to se to predvida Nacrtom odluke te dovodi u pitanje predloZeno
izricanje novCane kazne koja je uvelike ispod zakonskog maksimuma i koja odgovara tako niskom
postotku prihoda.

Naposljetku, njemacko nadzorno tijelo ne slaZe se sa znacajem koji je pridan kriterijima iz ¢lanka 83.
stavka 2. Opce uredbe o zastiti podataka prilikom izracuna novcane kazne koju je predlozilo irsko
nadzorno tijelo. Njemacko nadzorno tijelo smatra da se Nacrtom odluke priznaju samo ograniceni
olakotni éimbenici, iako je utvrdena vrlo znadajna razina neuskladenosti®®! koja utje¢e na velik broj
ispitanika (pogodeno je 326 milijuna korisnika i 125 milijuna nekorisnika®?). Njemacko nadzorno tijelo
zbog tih razloga smatra da se oCekuje novcana kazna u gornjem rasponu moguceg iznosa od 4 %
proslogodisnjeg prihoda.

* % %

Poljsko nadzorno tijelo podnijelo je prigovor u kojem je navelo da iznos upravne novcane kazne
predloZen u Nacrtu odluke nije dovoljan i da ne bi smio biti izraZzen kao raspon, nego kao fiksni iznos.
U prigovoru se tvrdi da je koordinator za zastitu podataka odredio raspon od 30 do 50 milijuna eura u
nacrtu odluke po uzoru na novcanu kaznu koju je francusko nadzorno tijelo 2019. izreklo drustvu
Google. Poljsko nadzorno tijelo stoga smatra da novéanom kaznom koju je izreklo irsko nadzorno tijelo
u obzir nije uzet razli¢iti ¢injenicni i pravni kontekst u predmetnom slucaju. Osim toga, poljsko
nadzorno tijelo smatralo je da je predloZena novéana kazna preniska s obzirom na broj pogodenih
korisnika aplikacije WhatsApp i nekorisnika, kao i s obzirom na utjecaj krsenja. Poljsko nadzorno tijelo
stoga je zakljucilo da predloZena novcana kazna izre¢ena u Nacrtu odluke nije ispunila standarde
ucinkovitog, proporcionalnog i odvradajuéeg izricanja upravnih novéanih kazni koji se zahtijevaju
Opcom uredbom o zastiti podataka.

* k%

Madarsko nadzorno tijelo podnijelo je prigovor u kojem je tvrdilo da se Nacrtom odluke na
odgovarajuci nacin ne uzima u obzir to da krSenje ima obiljeZje namjere. Madarsko nadzorno tijelo
navodi da bi se ponasanje drustva WhatsApp IE trebalo smatrati namjernim, na temelju kriterija znanja
i nakane utvrdenih u Smjernicama o upravnim nov¢anim kaznama. Madarsko nadzorno tijelo povlaci

360 prigovor njemackog nadzornog tijela, str. 17.
361 prigovor njemackog nadzornog tijela odnosi se na Nacrt odluke, stavak 655.
362 prigovor njemackog nadzornog tijela odnosi se na Nacrt odluke, stavci od 663. do 677.
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analogiju s primjerom iz Smjernica koji se odnosi na trgovinu osobnim podacima u marketinske svrhe
te smatra da ,nije slucajnost to sto [WhatsApp] prikuplja osobne podatke, nego svjesna odluka radi
ostvarivanja dobiti” i da se, stoga, pruzanje nepotpunih informacija ispitanicima ,,vjerojatno temelji na
namjernoj odluci”*®3. Prema misljenju madarskog nadzornog tijela, nedosljednost u pogledu toga treba
li osobne podatke upotrebljavati za profiliranje i ciljano oglasavanje takoder ide u prilog tome da je
drustvo WhatsApp IE postupalo u zloj vjeri. Madarsko nadzorno tijelo u nastavku tvrdi da Nacrt odluke
proturje¢i samome sebi u tom smislu zato Sto smatra da je drustvo WhatsApp IE postupalo u dobroj
vjeri, ali istodobno priznaje da bi ,transparentniji pristup znacajci kontakata predstavljao ¢imbenik
rizika za kontinuirani rast baze korisnika aplikacije WhatsApp”3®*. Madarsko nadzorno tijelo stoga
smatra da drustvo WhatsApp IE ocito razumije koji je rizik potpunog informiranja ispitanika te da se
moglo namjerno odluciti na pruZanje nepotpunih informacija.

Madarsko nadzorno tijelo u svojem prigovoru takoder smatra da predloZena kazna nije ucinkovita,
proporcionalna i odvracajuéa s obzirom na svoje stajaliSte u pogledu namjernog obiljeZja krsenja,
netransparentnog profiliranja fizickih osoba, broja pogodenih ispitanika, dugog trajanja krsenja i
ozbiljnosti predmeta i njegova utjecaja na prava ispitanika. Madarsko nadzorno tijelo takoder osporava
usporedbu koja je u Nacrtu odluke ucinjena u odnosu na odluku francuskog nadzornog tijela za drustvo
Google LLC te smatra da je, u ovom slucaju, broj pogodenih ispitanika znatno vedéi. Zbog tih bi razloga
novc¢ana kazna trebala biti bliZza vrijednosti od 4 % ukupnog godiSnjeg prometa na svjetskoj razini.

* k%

Talijansko nadzorno tijelo podnijelo je prigovor u kojem je smatralo da odredeni elementi na kojima
se temelji izracun novcane kazne koju je predloZilo irsko nadzorno tijelo nisu uzeti u obzir na
odgovarajuéi nacin3®. Kao prvo, kad je rije¢ o obiljeZju kréenja, talijansko nadzorno tijelo tvrdi da bi
elementi koje je irsko nadzorno tijelo uzelo u obzir ukazivali na to da se moZe smatrati da postupanje
drustva WhatsApp IE nije tek puka nepaZnja. Konkretno, talijansko nadzorno tijelo upuéuje na
prethodnu istragu nizozemskog nadzornog tijela, navedenu u Nacrtu odluke3®, u kojoj je zaklju¢eno
da nekorisni¢ke podatke treba smatrati osobnim podacima. Bududi da se pojam osobnih podataka
otada nije promijenio, talijansko nadzorno tijelo smatra da je , WhatsApp bio potpuno svjestan —
mnogo prije stupanja na snagu Opce uredbe o zastiti podataka i prije promjena koje su 2018. unesene
u njegova pravila o privatnosti — da bi se predmetni podaci mogli klasificirati kao osobni podaci te da
stoga podlijezu zahtjevu nedvosmislenog, odgovarajuéeg informiranja”>®. Talijansko nadzorno tijelo
nadalje tvrdi da, za slu¢aj da nema dovoljno elemenata kako bi se postupanje drustva WhatsApp IE
smatralo namjernim, njih bi trebalo uzeti u obzir prilikom procjene stupnja njegove odgovornosti.

Sto se tie otegotnih ¢&imbenika, u prigovoru koje je podnijelo talijansko nadzorno tijelo isti¢e se da
irsko nadzorno tijelo u Nacrtu odluke ne uzima kao otegotan ¢imbenik zakljucak iz Kona¢nog izvjeséa
u pogledu odnosa izmedu transparentnosti i utjecaja na WhatsAppova pravila s ciljem povecanja broja
korisnika usluge. U tom smislu, talijansko nadzorno tijelo smatra da su ,,medijska izvjes¢a pokazala [...]
da izmjene pravila o privatnosti koje je WhatsApp jednostrano uveo proizvode upravo one ucinke koje
je irsko nadzorno tijelo navelo u svojem Konacnom izvjeséu”®%®. Osim toga, talijansko nadzorno tijelo

363 prigovor madarskog nadzornog tijela, str. 1.

364 prigovor madarskog nadzornog tijela, str. od 1. do 2. Prigovor madarskog nadzornog tijela odnosi se na Nacrt
odluke, stavak 731.

365 U prigovoru talijanskog nadzornog tijela navodi se i to da irsko nadzorno tijelo nije objasnilo kojem postotku
relevantnog prometa na svjetskoj razini odgovara predloZzena novéana kazna ili po kojoj je osnovi taj postotak
izraCunat.

366 Osobito vidjeti Nacrt odluke, stavci 687. i 688.

367 prigovor talijanskog nadzornog tijela, odjeljak 2.b, str. 11.

368 prigovor talijanskog nadzornog tijela, odjeljak 2.b, str. 11.
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smatra da je WhatsAppova odluka da odgodi primjenu novih pravila o privatnosti dokaz WhatsAppovih
zabrinutosti oko negativnog utjecaja. Stoga se u prigovoru talijanskog nadzornog tijela smatra da bi
dvama navedenim ¢imbenicima trebalo dati drukdiji znacaj i posljedi¢no povecatiiznos novéane kazne.

9.3.3 StajaliSte vodeéeg nadzornog tijela o prigovorima

Irsko nadzorno tijelo u svojem je sloZzenom odgovoru navelo da je predmet prigovora u vezi s
procjenom kriterija iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka obuhvacen podrucjem
primjene clanka 4. stavka 24. Opce uredbe o zastiti podataka. Medutim, irsko nadzorno tijelo smatra
da prigovori njemackog, madarskog, poljskog i talijanskog nadzornog tijela nisu dovoljno obrazlozZeni
ili da popratno obrazloZenje nije utemeljeno. Irsko nadzorno tijelo stoga smatra da nijedan od tih

prigovora ne ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opée uredbe o zastiti podataka3®.

Kad je rije¢ o prigovoru koji je podnijelo madarsko nadzorno tijelo u vezi s karakteriziranjem krsenja,
irsko nadzorno tijelo najprije pojasnjava da se pitanje financijske dobiti nije razmatralo kao dio
procjene obiljeZja krienja’’. Kad je rije¢ o analogiji koju je izvelo madarsko nadzorno tijelo, irsko
nadzorno tijelo tvrdi da ne postoje Cinjenice koje podupiru pretpostavku madarskog nadzornog tijela
prema kojoj drustvo WhatsApp |IE podatke obraduje iskljuCivo za potrebe profiliranja i ciljanog
ogladavanja®”®. Osim toga, irsko nadzorno tijelo smatra da se primjer koji je navelo madarsko nadzorno
tijelo ne moZe primijeniti na okolnosti ovog slu¢aja®’2.

Sto se ti¢e tvrdnje madarskog nadzornog tijela o proturje¢ju u samom Nacrtu odluke, irsko nadzorno
tijelo navodi da citirana izjava nema dokaznu vrijednost jer je izvucena iz konteksta te je bila dio
preliminarnog stajali$ta irskog nadzornog tijela3”®. Osim toga, to je izre¢eno kao odgovor na apstraktno
pitanje o mogucem utjecaju transparentnijeg pristupa te nije podrazumijevalo subjektivnu procjenu
vlastitog stajalidta drudtva WhatsApp IE o tom pitanju®’4.

Kad je rije¢ o razlozima madarskog nadzornog tijela kojima se opravdava povecanje novcane kazne,
irsko nadzorno tijelo smatra da se u nalazima ne podupire pretpostavka da drustvo WhatsApp IE
osobne podatke obraduje u svrhu profiliranja te da je trajanje krSenja ve¢ uzeto u obzir kao dio
procjene ¢lanka 83. stavka 2. tocke (a) Opée uredbe o zastiti podataka®”. Sto se tice ozbiljnosti
predmeta i njegova utjecaja na prava ispitanika, irsko nadzorno tijelo smatra da ga je procijenilo i
odvagnulo na odgovarajuci nacin. Kad je rije¢ o utjecaju krsenja ¢lanka 14. Opée uredbe o zastiti
podataka na prava nekorisnika, irsko nadzorno tijelo tvrdi da su ,rizici za prava i slobode fizickih osoba
donekle ogranic¢eni u okolnostima u kojima do najznacajnijeg utjecaja dolazi u trenutku u kojem se
nekorisnik odluci pretplatiti na uslugu” te da su ,izvan tog konkretnog scenarija prava koja mogu
ostvariti nekorisnici vrlo ograni¢ena”’®. Stoga, iako je krienje ¢Elanka 14. Opée uredbe o zastiti
podataka ozbiljno, ne treba preuveli¢avati njegov utjecaj na nekorisnike3”’,

Naposljetku, kad je rije¢ o upucivanju iz Nacrta odluke na odluku francuskog nadzornog tijela koje je
spomenulo vise predmetnih nadzornih tijela, u sloZenom se odgovoru pojasnjava da je potonja odluka
uzeta u obzir naknadno, nakon Sto su novcane kazne vec bile izraCunate, za potrebe osiguranja

369 5lozeni odgovor irskog nadzornog tijela, stavak 74.

370 Slozeni odgovor irskog nadzornog tijela, stavak 80.a.
371 Slozeni odgovor irskog nadzornog tijela, stavak 81.a.
372 5lozeni odgovor irskog nadzornog tijela, stavak 81.b.
373 Slozeni odgovor irskog nadzornog tijela, stavak 82.a.
374 Slozeni odgovor irskog nadzornog tijela, stavak 82.a.
375 Slozeni odgovor irskog nadzornog tijela, stavak 86.d.i.
376 Slozeni odgovor irskog nadzornog tijela, stavak 85.b.i.
377 Slozeni odgovor irskog nadzornog tijela, stavak 85.b.i.
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cjelokupne dosljednosti u primjeni Opée uredbe o zastiti podataka’®. Irsko nadzorno tijelo u tom
pogledu primjecuje da, iako je broj pogodenih ispitanika u ovom slucaju veci, obrada koju je ispitivalo
francusko nadzorno tijelo bila je znatno opseznija te je imala veci utjecaj na prava i slobode doti¢nih
ispitanika”.

Kad je rije¢ o prigovoru njemackog nadzornog tijela u vezi sa znacajem koji je pridan ¢lanku 83.
stavku 2. Opce uredbe o zastiti podataka, irsko nadzorno tijelo tvrdi da je u Nacrtu odluke sadrzana
detaljna procjena svakog od cCimbenika te da je irsko nadzorno tijelo odgovarajuée procijenilo i
odvagnulo kriterije u okolnostima istrage3®°. Sto se ti¢e tvrdnje njemackog nadzornog tijela o tome da
poduzetnik gotovo nece ni osjetiti nov€anu kaznu te da ée drugi voditelji obrade to uzeti u obzir
prilikom odlucivanja o svojim praksama uskladenosti sa zastitom podataka, irsko nadzorno tijelo tvrdi
da njemacko nadzorno tijelo ,pretjerano spaja uloge voditelja obrade i poduzetnika kojeg je voditelj
obrade dio”*®. Kad je rije¢ o osjetljivosti kaZnjavanja, irsko nadzorno tijelo tvrdi da je to nadelo
njemackog nacionalnog prava, a ne prava EU-a te da ga zato irsko nadzorno tijelo ne moze
primijeniti*®2. Osim toga, irsko nadzorno tijelo isti¢e da se ,&lankom 83. stavkom 2. Opée uredbe o
zastiti podataka uopce ne propisuje zahtjev prema kojem bi nadzorno tijelo trebalo procjenjivati utjecaj
koji ¢e predloZena novéana kazna imati na profitnu marZu dotiénog voditelja ili izvrsitelja obrade”3®,
Sto se ti¢e iznosa novéane kazne, irsko nadzorno tijelo nadalje tvrdi da su madarsko i njemacko
nadzorno tijelo prometu poduzetnika pridali vecéi znacaj od onoga Sto je dopusteno ili predvideno
¢lankom 83. Opce uredbe o zastiti podataka. Irsko nadzorno tijelo tvrdi da, iako je promet relevantan
za izraCunavanje najviSeg iznosa novcane kazne, klju¢ni ¢imbenici za utvrdivanje njezina raspona jesu
¢imbenici iz élanka 83. stavka 2. Opée uredbe o zastiti podataka®. Irsko nadzorno tijelo smatra da je
to u skladu sa stajaliStem prema kojem se krsenja na temelju Opcée uredbe o zastiti podataka izricu
protiv voditelja i izvritelja obrade, a ne protiv poduzetnika3®.

Kad je rije¢ o prigovoru koji je podnijelo talijansko nadzorno tijelo, irsko nadzorno tijelo smatra da
krdenje ne prelazi visok prag koji se zahtijeva kako bi se smatralo da kr3enje ima obiljeZje namjere3®.
Irsko nadzorno tijelo stoga smatra da se dodatan znacaj ne moze pripisivatiistraziiz 2012. jer bi se time
»uveo nepotreban element rizika kad je rije¢ o pravnoj odrZivosti i mogucnosti obrane (u slucaju

pravnog spora pred irskim sudovima) u odnosu na odluku koja ¢e se na kraju donijeti”3®’.

Kad je rije¢ o drugom otegotnom ¢imbeniku na koji se poziva talijansko nadzorno tijelo, irsko nadzorno
tijelo najprije navodi da je na temelju medijskih izvjesc¢a tesko utvrditi razloge zbog kojih su pojedinci
zabrinuti s obzirom na to da su drustva WhatsApp IE i WhatsApp Inc. istodobno objavila izmjene svojih
pravila o privatnosti i uvjeta pruZanja usluge. Osim toga, irsko nadzorno tijelo smatra da se
pretpostavka da je drustvo WhatsApp IE primjenu svojih pravila o privatnosti odgodilo zbog
zabrinutosti o negativhom utjecaju temelji na pukim nagadanjima3®®. U konaénici, kad je rije¢ o
izostanku objasnjenja o postotku novéane kazne, irsko nadzorno tijelo tvrdi da ne postoji obveza

378 Slozeni odgovor irskog nadzornog tijela, stavak 95.

379 Slozeni odgovor irskog nadzornog tijela, stavak 95.

380 Slozeni odgovor irskog nadzornog tijela, stavak 84.b.i.
381 Slozeni odgovor irskog nadzornog tijela, stavak 90.a.
382 Slozeni odgovor irskog nadzornog tijela, stavak 96.a.
383 Slozeni odgovor irskog nadzornog tijela, stavak 96.a.
384 SloZeni odgovor irskog nadzornog tijela, stavak 89.b.
385 Slozeni odgovor irskog nadzornog tijela, stavak 89.c.
386 Slozeni odgovor irskog nadzornog tijela, stavak 83.a.
387 Slozeni odgovor irskog nadzornog tijela, stavak 87.b.i.
388 Slozeni odgovor irskog nadzornog tijela, stavci 87.b.iii i 87.b.iv.
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pruzanja takvih objasnjenja te da Nacrt odluke vec sadrzi detaljna objasnjenja u pogledu elemenata
uzetih u obzir za izricanje novéane kazne3”,

Kad je konkretno rije¢ o prigovoru poljskog nadzornog tijela, irsko nadzorno tijelo tvrdilo je da su kod
izricanja novC€ane kazne predloZene u Nacrtu odluke odgovarajuée procijenjeni svi kriteriji iz ¢lanka 83.
stavka 2. Opée uredbe o zastiti podataka u kontekstu konkretnih &injenica u predmetu3®. Irsko
nadzorno tijelo u tom je pogledu pojasnilo da je obrada nekorisnickih brojeva mobilnog telefona
ograni¢ena na situaciju u kojoj postojeci kontakti korisnika aktiviraju znacajku kontakata te da se
neinformiranje tih nekorisnika ispravlja kad se oni pridruze usluzi. Irsko nadzorno tijelo stoga je
podsjetilo da, iako se kr§enja mogu smatrati ozbiljnima, utjecaj krsenja ¢lanka 14. Opée uredbe o zastiti
podataka na nekorisnike aplikacije WhatsApp ne treba preuveli¢avati®®..

9.3.4 Analiza Europskog odbora za zastitu podataka

9.3.4.1 Procjena jesu li prigovori relevantni i obrazloZeni

U svojem prigovoru o predloZzenom iznosu novcane kazne, njemacko nadzorno tijelo smatra da
novc€ana kazna predloZzena u Nacrtu odluke nije ucinkovita, proporcionalna i odvrac¢aju¢a u ovom
sluéaju®?. Taj se prigovor odnosi na to ,je li mjera predvidena nacrtom odluke uskladena s Opéom
uredbom o zastiti podataka”3®3. Europski odbor za zastitu podataka prigovor stoga smatra relevantnim.

Njemacko nadzorno tijelo istice pravne i ¢injeni¢ne argumente, osobito svoja stajaliSta o tome kako se
u Nacrtu odluke procjenjuju kriteriji iz ¢lanka 83. stavaka 1. i 2. Opce uredbe o zastiti podataka te kako
se primjenjuju na Cinjenice u ovom predmetu. Njemacko nadzorno tijelo u svojem prigovoru tvrdi da
je potrebno izredi viSu novcanu kaznu te da, kad se Nacrt odluke ne bi izmijenio, to bi dovelo do
opasnog presedana u pogledu odvracanja. Konkretno, tvrdi da bi Nacrt odluke u sadasnjoj verziji doveo
do ,vaZnog rizika za temeljna prava i slobode ispitanika jer bi se poduzetnik i drugi voditelji obrade kod
svojeg pridrZavanja zakonodavstva o zastiti podataka mogli voditi tom kaznom koja se gotovo ni ne
mozZe osjetiti”***. Njemacko nadzorno tijelo u svojem prigovoru pojasnjava razloge zbog kojih predlaze
izmjenu Nacrta odluke i jasno razlaZe svoje stajaliSte o vaZznosti rizika koje predstavlja Nacrt odluke.
Europski odbor za zastitu podataka prigovor stoga smatra obrazlozenim.

Drustvo WhatsApp IE smatra da prigovori njemackog nadzornog tijela nisu obrazloZeni, navodeéi medu
ostalim da su &injeniéno neosnovani ili zakonski netoéni ili nevaZni*®>: Europski odbor za zastitu
podataka smatra da se ti argumenti odnose na osnovanost prigovora, a ne na to jesu li relevantni i
obrazloZeni, stoga Europski odbor za zastitu podataka ne dvoji u pogledu procjene toga jesu li ispunjeni
sami zahtjevi iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

389 Slozeni odgovor irskog nadzornog tijela, stavak 97.a.

3% SloZeni odgovor irskog nadzornog tijela, stavak 95.

391 Slozeni odgovor irskog nadzornog tijela, stavak 85.b.i.

392 prigovor njemackog nadzornog tijela, str. od 12. do 17.

393 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 32.

394 prigovor njemackog nadzornog tijela, str. od 12. do 17.

3% Drustvo WhatsApp IE istaknulo je da prigovori njemackog nadzornog tijela (i) izazivaju nejasne i neosnovane
zabrinutostii (ii) ne dokazuju rizik za prava i slobode ispitanika. Drustvo WhatsApp IE smatra da su razlozi istaknuti
u prigovoru njemackog nadzornog tijela ¢injeni¢no neosnovani ili zakonski netocni ili nevazni (podnesci drustva
WhatsApp o ¢lanku 65., stavci 38.1., 38.2.(A) i 38.3.(A)). Europski odbor za zastitu podataka ta razmatranja vidi
kao argumente o osnovanosti. Podnesak drustva WhatsApp IE ne osporava da se u prigovoru njemackog
nadzornog tijela istiCu rizici povezani s nacrtom odluke koji utje€u na ispitanike, da se predlaze konkretna izmjena
nacrta odluke i da se navode razlozi zbog kojih je to opravdano prema stajalistu njemackog nadzorn og tijela.
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* k%

lako je prigovor poljskog nadzornog tijela u vezi s iznosom upravne novcane kazne relevantan jer
izraZzava neslaganje oko toga je li predvidena mjera koju je vodece nadzorno tijelo predloZilo u odnosu
na voditelja obrade uskladena s Opéom uredbom o zastiti podataka, Europski odbor za zastitu
podataka smatra da prigovor ne ispunjava standard iz ¢lanka 4. stavka 24. Opce uredbe o zastiti
podataka jer nije dovoljno ,,obrazloZzen”3%. Konkretno, prigovor ne obuhvaca bilo kakvo pojasnjenje ili
argument kojima bi se poduprle izmjene Nacrta odluke koje dovode do drukdcijeg zakljucka. Stoga se u
prigovoru ne objasnjava kako bi donoSenje Nacrta odluke u obliku u kojem ga je predlozZilo irsko
nadzorno tijelo utjecalo na temeljna prava i slobode ispitanika niti dokazuje zasto je taj rizik znacajan i
vjerojatan3’. Europski odbor za zastitu podataka stoga zaklju¢uje da prigovor poljskog nadzornog tijela
ne ispunjava zahtjeve utvrdene ¢lankom 4. stavkom 24. Opce uredbe o zastiti podataka jer jasno ne
pokazuje potrebu za izmjenom Nacrta odluke, kao ni rizike koje bi predstavljalo donosenje Nacrta
odluke.

* % %

U svojem prigovoru oko toga imaju li krSenja obiljeZje namjere ili nepaznje, madarsko nadzorno tijelo
ne slaze se s primjenom ¢lanka 83. stavka 2. tocke (b) Opce uredbe o zastiti podataka u Nacrtu odluke
(osobito stavci od 685. do 692., 745. i 746.)3%. Taj se prigovor odnosi na to ,,je li mjera predvidena
nacrtom odluke uskladena s Opéom uredbom o zastiti podataka”3®°. Europski odbor za zastitu podataka
prigovor stoga smatra relevantnim.

Madarsko nadzorno tijelo navodi pravne i Cinjeni¢ne argumente, osobito svoje stajaliste da je irsko
nadzorno tijelo netoc¢no ,zakljucilo da je voditelj obrade postupao s nepaznjom uzimajuci u obzir to da
je WhatsApp tvrdio da bududi da ne naplacuje naknadu za upotrebu usluge, ne ostvaruje izravnu
financijsku dobit u vezi s navodnim kr$enjima”*®. Osim toga, madarsko nadzorno tijelo smatra da se
nalazu irskog nadzornog tijela protivi stavak 731. tocka (d) Nacrta odluke (u kojem se navodi da bi
transparentniji pristup znacajci kontakata predstavljao Cimbenik rizika za kontinuirani rast baze
korisnika aplikacije WhatsApp). Madarsko nadzorno tijelo u svojem prigovoru tvrdi da se nalaz o tome
da se radi o nepaznji treba promijeniti u nalaz o tome da se radi o namjeri. Kad je rijeC o riziku, u
prigovoru se tvrdi da bi Nacrt odluke, u slu¢aju da ga se ne izmijeni, doveo do presedana zato Sto bi se
,0zbilino krsenje smatralo postupanjem iz nepaznje u okolnostima u kojima voditelj obrade propusta
informirati ispitanike”, ¢ime bi se ,prekrsila temeljna prava i slobode ispitaniké na zastitu i privatnost
podataka te narusilo povjerenje u pogledu zastite podataka”*®l. Madarsko nadzorno tijelo u svojem
prigovoru pojasnjava razloge zbog kojih predlaze izmjenu Nacrta odluke i dovoljno jasno razlaZze svoje
stajaliSte o vaZnosti rizika koje predstavlja Nacrt odluke. Europski odbor za zastitu podataka prigovor
stoga smatra obrazloZenim.

* k%

U svojem prigovoru o predloZzenom iznosu novcane kazne, madarsko nadzorno tijelo smatra da
novcana kazna predloZzena u Nacrtu odluke nije ucinkovita, proporcionalna i odvrac¢aju¢a u ovom

3% Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 17.
397 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 37.
3% prigovor madarskog nadzornog tijela, str. od 1. do 2.

399 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 32.
400 prigovor madarskog nadzornog tijela, str. 1.

401 prigovor madarskog nadzornog tijela, str. od 1. do 2.
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sluéaju*®?, Taj se prigovor odnosi na to ,je li mjera predvidena nacrtom odluke uskladena s Opéom
uredbom o zastiti podataka”*®®. Europski odbor za zastitu podataka prigovor stoga smatra relevantnim.

Madarsko nadzorno tijelo isti¢e pravne i ¢injeni¢ne argumente, osobito svoja stajalista o tome kako se
u Nacrtu odluke procjenjuju kriteriji iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka te kako se
primjenjuju na ¢injenice u ovom predmetu. Madarsko nadzorno tijelo u svojem prigovoru tvrdi da je
potrebno izredivisu novéanu kaznu te da bi Nacrt odluke, bez te izmjene, doveo do opasnog presedana
jer bi se time ,narusilo povjerenje u instituciju zastite podataka u EU-u, Sto bi moglo dovesti do ozbiljne
krize povjerenja medu predmetnim ispitanicima”***. Madarsko nadzorno tijelo pojasnjava razloge zbog
kojih predlaze izmjenu Nacrta odluke i dovoljno jasno razlaZze svoje stajaliSte o vaznosti rizika koje
predstavlja Nacrt odluke. Europski odbor za zastitu podataka prigovor stoga smatra obrazloZenim.

Drudtvo WhatsApp IE smatra da oba prigovora madarskog nadzornog tijela nisu obrazloZena®®.
Istaknuti argumenti odnose se ha osnovanost prigovora, a ne na to jesu li relevantni i obrazloZzeni®®,
stoga Europski odbor za zastitu podataka ne dvoji u pogledu procjene toga jesu li ispunjeni sami

zahtjevi iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

* k%

U svojem prigovoru o predloZzenom iznosu novcane kazne, talijansko nadzorno tijelo smatra da
novc€ana kazna predloZena u Nacrtu odluke ne ispunjava zahtjeve proporcionalnog i odvracajuéeg
kaZnjavanja utvrdene u &lanku 83. Opée uredbe o zastiti podataka®’. Taj se prigovor odnosi na to ,je /i
mjera predvidena nacrtom odluke uskladena s Opéom uredbom o zastiti podataka”*®®. Europski odbor
za zastitu podataka prigovor stoga smatra relevantnim.

Talijansko nadzorno tijelo isti¢e pravne i ¢injeni¢ne argumente, osobito svoja stajalisSta o tome kako se
u Nacrtu odluke procjenjuju kriteriji iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka te kako se
primjenjuju na ¢injenice u ovom predmetu. U prigovoru se tvrdi da je potrebno izreéi viSu novcanu
kaznu. Kad je rijec o riziku, u prigovoru se tvrdi da bi Nacrt odluke bez te izmjene doveo do rizika za
temeljna prava i slobode ispitanika zbog neproporcionalnog i neodvradajuéeg kaZnjavanja®®.
Talijansko nadzorno tijelo u svojem prigovoru pojasnjava razloge zbog kojih predlaze izmjenu Nacrta
odluke i dovoljno jasno razlaZe svoje stajaliSte o vaznosti rizika koje predstavlja Nacrt odluke. Europski
odbor za zastitu podataka prigovor stoga smatra obrazloZzenim.

Dru$tvo WhatsApp IE smatra da oba prigovora talijanskog nadzornog tijela nisu obrazlozena*®.

Istaknuti argumenti odnose se na osnovanost prigovord, a ne na to jesu li relevantni i obrazlozeni*'!,

402 prigovor madarskog nadzornog tijela, str. 5.

403 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 32.

404 prigovor madarskog nadzornog tijela, str. od 5. do 7.

405 podnesci drustva WhatsApp o &lanku 65., stavak 38.1.

406 WhatsApp navodi da se prigovor madarskog nadzornog tijela temelji na pretpostavkama i neosnovanim
tvrdnjama prema drustvu WhatsApp (podnesci drustva WhatsApp o ¢lanku 65., stavci 38.2.(C) i 38.3.(C)), sto
Europski odbor za zastitu podataka vidi kao argumente o osnovanosti. Podnesak drustva WhatsApp ne osporava
da se u prigovoru madarskog nadzornog tijela isticu rizici povezani s nacrtom odluke koji utjecu na ispitanike, da
se predlaze konkretna izmjena nacrta odluke i da se ukratko navode razlozi zbog kojih je to opravdano prema
stajalistu madarskog nadzornog tijela.

407 prigovor talijanskog nadzornog tijela, str. od 9. do 12.

408 Smjernice o relevantnom i obrazloZenom prigovoru, stavak 32.

409 prigovor talijanskog nadzornog tijela, str. od 9. do 12.

410 podnesci drustva WhatsApp o €lanku 65., stavak 38.1.

411 WhatsApp smatra da su razlozi istaknuti u prigovoru talijanskog nadzornog tijela &injeni¢no neosnovani ili
zakonski netocni ili nevazni (podnesci drustva WhatsApp o ¢lanku 65., stavci 38.2.(D) i 38.3.(D)), Sto Europski
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stoga Europski odbor za zastitu podataka ne dvoji u pogledu procjene toga jesu li ispunjeni sami
zahtjevi iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

Na temelju toga Europski odbor za zastitu podataka smatra da se prigovori njemackog, madarskog i
talijanskog nadzornog tijela u pogledu primjene kriterija u skladu s ¢lankom 83. stavcima 1. i 2. Opée
uredbe o zastiti podataka mogu smatrati relevantnim i obrazloZenim prigovorima u skladu s ¢lankom 4.
stavkom 24. Opce uredbe o zastiti podataka.

Buduci da prigovor poljskog nadzornog tijela ne ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe
o zastiti podataka, Europski odbor za zaStitu podataka nece razmatrati osnovanost bitnih pitanja
iznesenih u predmetnom sluéaju®'2.

9.3.4.2 Procjena osnovanosti

Europski odbor za zastitu podataka smatra da prigovori za koje je u ovom pododjeljku utvrdeno da su
relevantni i obrazloZeni®*® zahtijevaju procjenu u pogledu toga predlaZe li se Nacrtom odluke novéana
kazna u skladu s (i) kriterijima utvrdenim u clanku 83. stavku 2. Opée uredbe o zastiti podataka i
Smjernicama o upravnim novéanim kaznama i (ii) kriterijima utvrdenim u ¢lanku 83. stavku 1. Opce
uredbe o zastiti podataka.

Naime, mehanizam konzistentnosti moZe se upotrebljavati i kako bi se promicala dosljedna primjena
upravnih novéanih kazni***: kada relevantan i obrazloZen prigovor osporava elemente na koje se
vodeée nadzorno tijelo pozvalo u izra¢unu iznosa novéane kazne, Europski odbor za zastitu podataka
mozZe uputiti vodece nadzorno tijelo da izradi novi izraCun predloZene novcéane kazne tako Sto ée
ukloniti nedostatke u utvrdivanju uzrocno-posljedi¢nih veza izmedu predmetnih Cinjenica i nacina na
koji je predlozena novéana kazna izracunata na temelju kriterija iz ¢lanka 83. Opce uredbe o zastiti
podataka i opéih standarda koje je utvrdio Europski odbor za zastitu podataka®®®. Novéana kazna treba
biti u€inkovita, proporcionalna i odvracajuca kako je propisano ¢lankom 83. stavkom 1. Opée uredbe o
zastiti podataka, uzimajuéi u obzir éinjenice predmeta®'®. Usto vodeée nadzorno tijelo pri odluivanju
o iznosu novcéane kazne uzima u obzir kriterije navedene u ¢lanku 83. stavku 2. Opée uredbe o zastiti
podataka.

Primjena kriterijd iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka

Clankom 83. stavkom 2. Opée uredbe o zastiti podataka razmatra se, medu ostalim ¢&imbenicima koji
se uzimaju u obzir prilikom odlucivanja o izricanju iznosa upravne novcane kazne, ,ima li krSenje
obiljeZje namjere ili nepaznje”. U istom smislu, u uvodnoj izjavi 148. Opce uredbe o zastiti podataka
navodi se da ,[kJako bi se poboljSalo izvrsavanje pravila ove Uredbe, trebale bi se propisati sankcije,
ukljucujudi upravne novcéane kazne, za svako krSenje ove Uredbe [...]. Medutim, posebna bi se

odbor za zastitu podataka vidi kao argumente o osnovanosti. Podnesak drustva WhatsApp ne osporava da se u
prigovoru talijanskog nadzornog tijela istiCu rizici povezani s nacrtom odluke koji utje€u na ispitanike, da se
predlaze konkretna izmjena nacrta odluke i da se navode razlozi zbog kojih je to opravdano prema stajalistu
talijanskog nadzornog tijela.

412 Eyropski odbor za zastitu podataka ponavlja da trenutaéna odluka ne utjeée ni na kakve druge procjene koje
¢e Europski odbor za zastitu podataka biti pozvan donijeti u drugim predmetima, ukljucujuci predmete s istim
strankama, uzimajuci u obzir sadrzaj relevantnog nacrta odluke i prigovore koje podnesu predmetna nadzorna
tijela.

413 To su prigovori madarskog, njemackog i talijanskog nadzornog tijela.

414 Uvodna izjava 150. Opée uredbe o zastiti podataka.

415 Smjernice o relevantnom i obrazloZzenom prigovoru, stavak 34.

416 Smjernice o upravnim nov&anim kaznama, str. 7.
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pozornost trebala posvetiti naravi, ozbiljnosti i trajanju krsenja, namjeri krsenja, mjerama poduzetim
za ublaZavanje pretrpljene stete, stupnju odgovornosti [...]” (isticanje je dodano).

Karakterizacija krsenja kao onog koje ima obiljeZje namjere ili nepaznje stoga moZe imati izravan
utjecaj na iznos predloZene novcane kazne. Kao $to je to navedeno u Smjernicama o upravnim
novcanim kaznama, ,namjerna krsenja, koja su dokaz nepostovanja odredbi zakona, puno su ozbiljnija
od nenamjernih”*'’, pa je stoga veca vjerojatnost izricanja (vise) nov¢ane kazne.

Kao Sto to irsko nadzorno tijelo navodi u Nacrtu odluke ,,Opcom uredbom o zastiti podataka ne
utvrduju se ¢imbenici koji trebaju biti prisutni kako bi se krsenje klasificiralo kao ono koje ima obiljezje
,namjere’ ili ,nepaznje”*'8, Smjernice o upravnim novéanim kaznama upuéuju na to da ,,namjera’ u
pravilu uklju€uje znanje i nakanu u pogledu znacajki prekrsaja, dok ,nenamjerno’ znaci da nije
postojala namjera da se prouzroci krsenje iako je voditelj obrade / izvrsitelj obrade prekrsio svoju
obvezu duzne paznje propisanu zakonom”**°. Drugim rije¢ima, Smjernicama o upravnim novéanim
kaznama utvrduju se dva kumulativna elementa na temelju kojih se krSenje moze smatrati namjernim:
znanje o krsenju i nakana u pogledu takvog postupanja. S druge strane, krSenje je ,,nenamjerno” ako
je doslo do krSenja obveze duZne paznje, pri ¢emu krsenje nije pocinjeno s namjerom.

Karakterizacija krSenja kao onog koji ima obiljeZje namjere ili nepaznje provodi se kada se na temelju
dinjenica nekog slucaja utvrde objektivni elementi pona$anja*®. U Smjernicama o upravnim novéanim
kaznama navode se neki primjeri pona3anja koji mogu pokazivati postojanje namjere ili nepaZznje*?.
Vazno je primijetiti usvajanje Sireg pristupa kad je rijec o pojmu nepaznje zato sto su njime obuhvaéene
i situacije u kojima voditelj ili izvrSitelj obrade nisu donijeli potrebna pravila, sto podrazumijeva
odreden stupanj znanja o moguéem krienju*?.

Irsko nadzorno tijelo u ovom je sluc¢aju smatralo da krsenja drustva WhatsApp IE odraZavaju nemar i
da su stoga posljedica pona$anja koje ima obiljeZje nepainje*?. Sto se ti¢e krienja ¢lanaka 12. i 13.
Opce uredbe o zastiti podataka, irsko nadzorno tijelo prepoznaje napore drustva WhatsApp IE da
postigne uskladenost. Medutim, irsko nadzorno tijelo smatra da zahtjevi ti napori uvelike nisu doveli
do ispunjenja onoga §to se zahtijeva, unato¢ &injenici da zahtjevi iz tih odredbi nisu sloZeni*?*. Irsko
nadzorno tijelo stoga smatra da nepostizanje zahtijevanog standarda transparentnosti predstavlja
nepaznju u pogledu organizacije koja ima veli¢inu, utjecaj i resurse poput drustva WhatsApp IE*®. Za
krSenje ¢lanka 14. Opce uredbe o zastiti podataka takoder je utvrdeno da ima obiljeZje nepaznje. Irsko
nadzorno tijelo osobito smatra da ono pokazuje ,visok stupanj nepaZnje”**® jer je drustvo WhatsApp
IE ,trebalo znati, na temelju ishoda istrage iz 2012., da tijelo za zastitu podataka vjerojatno ne bi
podrZalo njegova stajalista u pogledu statusa broja nekorisnikd”*?’.

417 Smjernice o upravnim nov&anim kaznama, str. 12.

418 Nacrt odluke, stavak 685.

419 Smjernice o upravnim nov&anim kaznama, str. 11., isticanje je dodano.

420 Smjernice o upravnim nov&anim kaznama, str. 12.

421 Smjernice o upravnim nov&anim kaznama, str. 12.

422 Smjernice o upravnim novéanim kaznama medu okolnostima koje mogu biti znak nepainje navode
»hedonosenje pravila (umjesto toga da ih se samo ne primjenjuje)”. To ukazuje na to da se neuskladenost u
situacijama u kojima su voditelj ili izvrsitelj obrade trebali biti svjesni moguceg krSenja (u navedenom primjeru,
zbog nepostojanja potrebnih pravila) moze smatrati nepaznjom.

423 Nacrt odluke, stavak 746.e. do g.

424 Nacrt odluke, stavci 619. i 746.e.

425 Nacrt odluke, stavak 746.e.

426 Nacrt odluke, stavak 746.f.

427 Nacrt odluke, stavak 699.
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Iz prethodno navedenog proizlazi da je drustvo WhatsApp IE znalo (ili da je moglo znati) da krsi
¢lanak 14. Opée uredbe o zastiti podataka. Medutim, kao Sto je gore navedeno, samo taj element nije
dovoljan kako bi se smatralo da krsenje ima obiljezje namjere zato $to je potrebno dokazati ,,namjeru”
ili ,nakanu” postupanja. U tom pogledu, irsko nadzorno tijelo smatra da krsenje c¢lanka 14. Opce
uredbe o zastiti podataka ,ne prelazi visok prag koji se zahtijeva kako bi se smatralo da krsenje ima
obiljeZje namjere”*?,

U tom smislu, talijansko nadzorno tijelo tvrdi da upoznatost s ishodom istrage iz 2012. koju je provelo
nizozemsko nadzorno tijelo ukazuje na to da krsenje ¢lanka 14. koje je pocinilo drustvo WhatsApp IE u
vezi s nekorisnicima nema tek obiljeZje nepaZnje, nego obiljezje namjere. Drustvo WhatsApp IE u tom
pogledu tvrdi da talijansko nadzorno tijelo nije primjereno obrazloZilo zasto smatra da postupanje
drustva WhatsApp IE ima obiljeZje namjere te da je oslanjanje na istragu iz 2012. bespredmetno??,
Drustvo WhatsApp IE osobito smatra da istraga iz 2012. nije vaZna jer je obuhvadala razlicite Cinjenice,
jer je provedena prije osam godina u vezi s drugim voditeljem obrade, znatno prije presude u predmetu
Breyer, i jer prakse obrade opisane u istrazi iz 2012. nisu iste poput onih koje se primjenjuju u ovoj
istrazi**°. Konkretnije, drustvo WhatsApp IE istic¢e da su nalazi istrage iz 2012. ,prvenstveno bili
usmjereni na korisnike, a ne na nekorisnike, te da su velik znacaj pridavali tome sto je drustvo WhatsApp
Inc. (tada kao pruZatelj usluga) uz telefonske brojeve prikupljalo druge podatke o korisnicima, zbog
éega su se podaci mogli lako prepoznati. Suprotno tome, to nije slucaj s nekorisnicima”*®!. Drustvo
WhatsApp IE stoga tvrdi da je istraga iz 2012. nevaZna i da je treba zanemariti.

Madarsko nadzorno tijelo takoder se pozvalo na elemente koji su relevantni za procjenu , nakane”
postupanja. Prigovor koji je podnijelo madarsko nadzorno tijelo odnosi se na vrijednost koju obradeni
podaci imaju za drustvo WhatsApp IE i na svjestan izbor ostvarivanja dobiti od toga, kao i na navodne
svrhe ,profiliranja i cilianog oglasavanja”**?. S obzirom na vrijednost podataka, madarsko nadzorno
tijelo smatra da drustvo WhatsApp IE vjerojatno namjerno pruza nepotpune informacije ispitanicima.

Drustvo WhatsApp IE u tom pogledu tvrdi da madarsko nadzorno tijelo ,neutemeljeno navodi da
krsenje ima obiljeZje namjere i priznaje da se u tom smislu oslanja samo na pretpostavke. Konkretno,
ne postoji osnova po kojoj madarsko nadzorno tijelo moZe tvrditi — lazno i bez popratnih dokaza — da
drustvo WhatsApp Irska provodi ,netransparentno profiliranje fizickih osoba’ ili ,ciljano
oglasavanje”**3, Opéenito, drudtvo WhatsApp IE smatra da se prigovori koji se odnose na obiljeZje
krSenja oslanjanju na ,,bespredmetne tvrdnje” te da nisu pruzZeni nikakvi dokazi kojima bi se potkrijepile
te tvrdnje®*.

Europski odbor za zastitu podataka najprije istice da ,upoznatost” s nekim predmetom nuzno ne
podrazumijeva ,nakanu” postizanja odredenog cilja. Naime, to je pristup usvojen u Smjernicama o
upravnim novcanim kaznama u skladu s kojim se ,upoznatost” (koja bi se mogla razumjeti kao
ekvivalent ,znanja”) i ,,nakana” smatraju dvama razlic¢itim elementima namjere. lako moze biti tesko
dokazati subjektivan element kao $to je ,nakana” postupanja na odredeni nacin, moraju postojati neki
objektivni elementi koji ukazuju na postojanje takve namjere.

Na temelju dostupnih informacija (ukljucujuéi nalaze irskog nadzornog tijela i prigovor koji je u tom
pogledu podnijelo talijansko nadzorno tijelo), Europski odbor za zastitu podataka ne moze utvrditi

428 Slozeni odgovor irskog nadzornog tijela, stavak 83.a.

429 podnesci drustva WhatsApp o ¢lanku 65., stavak 38.2.D.
430 podnesci drustva WhatsApp o €lanku 65., stavak 39.10.
431 podnesci drustva WhatsApp o &lanku 65., stavak 39.10.A.
432 prigovor madarskog nadzornog tijela, str. 1.

433 podnesci drustva WhatsApp o €lanku 65., stavak 38.2.C.1.
434 podnesci drustva WhatsApp o &lanku 65., stavak 39.7.
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nakanu drustva WhatsApp IE da djeluje u suprotnosti sa zakonom. lako se u prigovoru koji je podnijelo
talijansko nadzorno tijelo istice moguce postojanje znanja, u njemu se ne utvrduju drugi objektivni
elementi koji dokazuju nakanu drustva WhatsApp IE da prekrsi odredbu.

Pretpostavka, kao Sto se Cini da je to bio slu¢aj kod nekih argumenata madarskog nadzornog tijela, ne
ispunjava visok prag utvrden kako bi se postupanje moglo smatrati namjernim. Naime, ¢ak i u kaznenim
postupcima Sud Europske unije prihvatio je postojanje ,ozbiline nepaZnje”, a ne ,namjere” kada
»odgovorna osoba pocini oCitu povredu duZne paZnje s kojom je trebala i mogla postupati s obzirom na
svoja obiljeZja, znanje, sposobnosti i osobnu situaciju”**®.

Treba naglasiti da, u kontekstu procjene ¢lanka 83. stavka 2. tocke (c) Opce uredbe o zastiti podataka,
irsko nadzorno tijelo navodi da stajaliste drustva WhatsApp IE u vezi s njegovom uskladenoséu s Opéom
uredbom o zastiti podataka , predstavlja stav koji WhatsApp istinski zastupa”**®. Osim toga, kao $to je
to prethodno navedeno, irsko nadzorno tijelo prepoznaje napore drustva WhatsApp IE da postigne
uskladenost, premda oni ocito nisu dovoljni. Neki od tih napora ukljucivali su savjetovanje sa
strucnjacima i provodenje istrazivanja o tome kako ispuniti obveze transparentnosti. To su objektivni
elementi navedeni u Nacrtu odluke koji, prema misljenju Europskog odbora za zastitu podataka,
ukazuju na izostanak nakane djelovanja u suprotnosti sa zakonom u pogledu krsenja ¢lanaka 12.i 13.
Opce uredbe o zastiti podataka. Kad je rije¢ o krSenju ¢lanka 14. Opée uredbe o zastiti podataka,
Europski odbor za zastitu podataka upuduje na gornje obrazloZenje.

Europski odbor za zastitu podataka stoga smatra da se u argumentima madarskog i talijanskog
nadzornog tijela ne navode objektivni elementi koji upucuju na ponasanje koje ima obiljezje namjere.
U skladu s tim, Europski odbor za zastitu podataka smatra da Nacrt odluke ne treba promijeniti kad je
rije¢ o nalazima o obiljezju krsenja.

* k%

Sto se ti¢e prirode, teZine i trajanja krienja, ¢lanak 83. stavak 2. to¢ka (a) Opce uredbe o zastiti
podataka propisuje da u obzir treba uzeti, inter alia, narav, opseg i svrhu obrade o kojoj je rije¢ kao i
broj ispitanika i razinu Stete koju su pretrpjeli.

Kad je rije¢ o naravi i opsegu obrade, irsko nadzorno tijelo navodi da obrada osobnih podataka drustva
WhatsApp IE nije opseZna zato Sto obuhvaca ogranic¢en broj kategorija osobnih podataka korisnika i
brojeva mobilnih telefona nekorisnika, pri €emu se potonji obraduju tijekom vrlo kratkog razdoblja®*’.
Sto se tice svrhe, irsko nadzorno tijelo smatra da ,obrada sluZi samo interesima korisnika i

WhatsAppa” 8,

Kad je rijec o broju pogodenih ispitanika, irsko nadzorno tijelo isti¢e da ,,se ¢ini da” krsenja ¢lanaka 12.
i 13. Opce uredbe o zastiti podataka ,utjecu na oko 63 % stanovnistva EGP-a” te procjenjuje da
odgovarajuéi postotak pogodenih nekorisnika iznosi 24 % stanovni$tva EGP-a**. Sto se ti¢e razine
Stete, irsko nadzorno tijelo podsjeca da je korisnicima ,,pruZeno samo 59 % informacija koje su imali
pravo primiti” i da ,,nekorisnicima uopce nisu pruZene nikakve informacije koje su imali pravo primiti”.
To prema misljenju irskog nadzornog tijela predstavlja ,,vrlo ozbiljan informacijski deficit” koji se ,,moZe

45 The Queen, na prijedlog International Association of Independent Tanker Owners (Intertanko) i dr. protiv
Secretary of State for Transport (predmet C-308/06, presuda donesena 3. lipnja 2008.), ECLI:EU:C:2008:312,
tocka 77.

436 Nacrt odluke, stavak 700.

437 Nacrt odluke, stavci 660. i 661.

438 Nacrt odluke, stavak 662.

439 Nacrt odluke, stavak 746.b.
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samo izjednaciti sa znatnom (u slucaju korisnika) i potpunom (u slucaju nekorisnika) nemogucénoscéu
provodenja kontrole nad osobnim podacima”**°,

U skladu s nalazima irskog nadzornog tijela, Europski odbor za zastitu podataka primjecuje da su
krSenja vrlo teske prirode i ozbiljne tezZine jer se odnose na znacajan informacijski deficit te stoga
pogadaju u samu bit temeljnog prava na zastitu podataka**!. Konkretno, irsko nadzorno tijelo smatra
da su krienja ¢lanka 14. Opée uredbe o zastiti podataka osobito te$ka**?. Zbog ozbiljnosti kréenja, irsko
nadzorno tijelo smatra da se ograni¢enoj naravi i opsegu obrade ne moze pripisati vazna uloga*?.

Madarsko nadzorno tijelo u tom pogledu smatra da irsko nadzorno tijelo prilikom utvrdivanja nov¢ane
kazne nije uzelo u obzir ,0zbiljnost rizikd zbog netransparentnog profiliranja fizi¢kih osoba”***. Osim
toga, madarsko nadzorno tijelo smatra da , dugotrajnost nezakonite obrade [od 24. travnja 2018.]
treba uzeti u obzir kao otegotan ¢imbenik, u vezi s &ime je potrebno utvrditi visi iznos kazne”**.

Irsko nadzorno tijelo u svojem sloZzenom odgovoru tvrdi da ,ne postoje nalazi kojima bi se potkrijepili
navodi da WhatsApp osobne podatke obraduje za potrebe profiliranja”**. Drustvo WhatsApp |E
takoder isti¢e da se prigovor temelji na ,neosnovanim navodima”*¥ te da ne postoje popratni dokazi
za takvu tvrdnju*®. Europski odbor za zastitu podataka u tom pogledu smatra da u prigovoru nije
nepobitno dokazano da, na temelju nalaza, dolazi do ,netransparentnog profiliranja”.

Sto se ti¢e trajanja krienja, irsko nadzorno tijelo tvrdi da je ono veé uzeto u obzir**°. Kad je rije¢ o
pocetnom roku, irsko nadzorno tijelo uzima 25. svibnja 2018.%°, a ne 24. travnja 2018. kao 3$to je to
navelo madarsko nadzorno tijelo. U skladu s nacelom pravne sigurnosti*?, Europski odbor za zastitu
podataka u okolnostima ovog slucaja smatra da je pocetni rok za utvrdivanje trajanja krsenja
25. svibnja 2018. jer je to datum kada je Opca uredba o zastiti podataka stupila na snagu i od kojeg se
ona stoga moZe primjenjivati. Sto se ti¢e uzimanja u obzir trajanja kao otegotnog ¢imbenika, Europski
odbor za zastitu podataka primjecuje da je on u Nacrtu odluke naveden kao jedan od elemenata zbog
kojih se kréenje smatra te$kim*2, Europski odbor za zastitu podataka stoga smatra da Nacrt odluke ne
treba promijeniti kad je rije¢ o uzimanju u obzir trajanja kao otegotnog ¢imbenika.

Madarsko nadzorno tijelo smatra i da ,iznos novéane kazne ne odraZava vaZnost ni ozbiljnost
predmeta, kao ni posebne okolnosti predmeta”**. Madarsko nadzorno tijelo nadalje podsje¢a da
korisnici i nekorisnici nisu mogli ostvarivati svoja prava s obzirom na situaciju od 24. travnja 2018.

440 Nacrt odluke, stavak 679.

441 Nacrt odluke, stavak 746.a.

442 Nacrt odluke, stavak 746.c.

443 Nacrt odluke, stavak 746.d.

444 prigovor madarskog nadzornog tijela, str. 5.

445 prigovor madarskog nadzornog tijela, str. 6.

446 Slozeni odgovor irskog nadzornog tijela, stavak 86.d.i.

447 podnesci drustva WhatsApp o €lanku 65., stavak 43.2.

448 podnesci drustva WhatsApp o &lanku 65., stavak 38.2.C.1.

449 Slozeni odgovor irskog nadzornog tijela, stavak 86.d.

40 Nacrt odluke, stavak 658.

451 Nacelo pravne sigurnosti zahtijeva da su pravna pravila jasna, precizna i predvidljiva u svojim uéincima, osobito
kada mogu imati nepovoljne posljedice na pojedince i poduzetnike (vidjeti Global Starnet Ltd protiv Ministero
dell'Economia e delle Finanze and Amministrazione Autonoma Monopoli di Stato (predmet C-322/16, presuda
donesena 20. prosinca 2017.), ECLI:EU:C:2017:985, tocka 46. i tamo navedena sudska praksa).

452 Nacrt odluke, stavci 746.c. i 747.

433 prigovor madarskog nadzornog tijela, str. 6.
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Drustvo WhatsApp IE u svojim podnescima smatra da su ispitanicima pruZene jasne informacije i
upuéuje na Nacrt odluke**, pa stoga tvrdi da se navod madarskog nadzornog tijela ne temelji na
&injenicama®>. Sto se ti¢e nekorisnika, drustvo WhatsApp IE smatra da ,istaknute zabrinutosti o riziku
i steti [...] nisu opravdane i da se temelje na nepotkrijeplienim nagadanjima”*®. Opéenito, tvrdi da ,,ni
[irsko nadzorno tijelo] ni predmetna nadzorna tijela nisu podnijela bilo kakve dokaze koji bi potkrijepili
tvrdnje o bilo kakvoj steti ili riziku za korisnike ili nekorisnike koji proizlaze iz navodnih krsenja, a kamoli
o Steti &ijom bi se prirodom opravdalo poveéanje predloZene vrlo visoke novéane kazne”*’.

Europski odbor za zastitu podataka primjecuje da se madarsko nadzorno tijelo poziva na , okolnosti
predmeta” te na njihovu ozbiljnost i vaznost. Medutim, Europski odbor za zastitu podataka smatra da
se prigovorom propusta utvrditi koji elementi povezani s ,vaZnoscu, ozbiljinoscu ili posebnim
okolnostima predmeta” nisu uzeti u obzir prilikom izracuna iznosa novc¢ane kazne, s obzirom na to da
irsko nadzorno tijelo smatra da je krienje vrlo teske prirode i ozbiljne teZine*®. Europski odbor za
zasStitu podataka stoga smatra da Nacrt odluke ne treba promijeniti kad je rije¢ o kvalifikaciji ozbiljnosti
krSenja kao otegotnog ¢imbenika. Kad je rije¢ o procjeni toga je li novcana kazna proporcionalna,
ucinkovita i odvradajuéa u kontekstu tih elemenata, Europski odbor za zastitu podataka upucuje na
stavak 405. i sljedece predmetne odluke.

Sto se tie znacaja koji se pridaje broju predmetnih ispitanika, njemacko nadzorno tijelo smatra da mu
irsko nadzorno tijelo nije pripisalo dovoljno otegotan ucinak, ukljucujuéi u svjetlu vrlo visoke razine
neuskladenosti*®. Njemacko nadzorno tijelo nadalje navodi da bi predloZena novéana kazna iznosila
najvise 0,11 eura po pogodenom ispitaniku. Irsko nadzorno tijelo u svojem je sloZzenom odgovoru
istaknulo svoja stajaliSta o tome da je odgovarajuce procijenilo i odvagnulo kriterije iz ¢lanka 83.
stavka 2. Opée uredbe o zastiti podataka*®®. U tom smislu, u Nacrtu se odluke navodi da su ,krsenja
(zajednicki i pojedinacno) vrlo teska, kako u pogledu iznimno velikog broja potencijalno pogodenih
ispitanika tako i u pogledu ozbilinih posljedica koje proizlaze iz neuskladenosti sa zahtjevima
transparentnosti (s posebnim upudivanjem na utjecaj krsenja ¢lanka 14. na nekorisnike)”*%2.

Drustvo WhatsApp IE u svojim podnescima tvrdi da je irsko nadzorno tijelo ve¢ uzelo u obzir taj
element. Drustvo WhatsApp IE nadalje tvrdi da je ,,broj ispitanika relevantan ¢imbenik samo ako se to
moZe povezati sa stetom prouzrocenom tim ispitanicima” te da ,,ni [irsko nadzorno tijelo] ni predmetna
nadzorna tijela nisu navela bilo kakav rizik ili Stetu koja proizlazi iz krienja”*%2.

Europski odbor za zaStitu podataka podsjeca da bi trebalo procijeniti broj obuhvacenih ispitanika kako
bi se utvrdilo je li rije¢ o izoliranom slucaju ili je to znak sustavnijeg krSenja ili nepostojanja
odgovarajuéih rutinskih postupaka®3. Europski odbor za zastitu podataka priznaje da Nacrt odluke
odgovarajuce kvalificira krSenja kao vrlo teska u smislu broja pogodenih ispitanika te posljedica
neuskladenosti u kontekstu &injenica u predmetu?®*. Kad je rije¢ o procjeni toga je li novéana kazna

454 Konkretno, WhatsApp navodi da se u stavku 495. Nacrta odluke smatra da se informacije u pogledu prava
ispitanika pruzaju u okviru vrlo temeljitog i sveobuhvatnog pristupa.
455 podnesci drustva WhatsApp o €lanku 65., stavak 39.16.

436 podnesci drustva WhatsApp o €lanku 65., stavak 39.17.

457 podnesci drustva WhatsApp o €lanku 65., stavak 39.14.

458 Nacrt odluke, stavak 746.a.

459 prigovor njemackog nadzornog tijela, 6.e.

460 SloZeni odgovor irskog nadzornog tijela, stavak 84.

461 Nacrt odluke, stavak 748.

462 podnesci drustva WhatsApp o &lanku 65., stavak 39.28.

463 Smjernice o upravnim nov&anim kaznama, str. 10.

464 Nacrt odluke, stavak 748.

Doneseno 87



402.

403.

404.

proporcionalna, ucinkovita i odvracajuca u kontekstu tih elemenata, Europski odbor za zastitu
podataka upucuje na stavak 405. i sljedece predmetne odluke.

Kad je rijec o stupnju odgovornosti drustva WhatsApp IE (clanak 83. stavak 2. tocka (d) Opce uredbe
o zastiti podataka), Europski odbor za zastitu podataka primjeéuje podredan prigovor koji je talijansko
nadzorno tijelo podnijelo u pogledu elemenata povezanih s obiljeZjem krsenja, Sto ¢e Europski odbor
za zastitu podataka analizirati s obzirom na svoj zaklju¢ak o nepostojanju namjere. Europski odbor za
zastitu podataka u tom smislu primjecuje da je irsko nadzorno tijelo elemente na koje se poziva
talijansko nadzorno tijelo ve¢ uzelo u obzir u svojem Nacrtu odluke utvrdivsi da je stupanj nepaznje
visok?*®°. Osim toga, irsko nadzorno tijelo stupanj odgovornosti drustva WhatsApp IE smatra ,,dodatnim
otegotnim ¢imbenikom, u slucaju nekorisnika, s obzirom na potpuno nepruZanje potrebnih informacija”
te istie da ,, WhatsApp uvelike nije uspio uciniti ono $to se od njega moglo oéekivati”*®®. Uzimajuéi u
obzir to da je irsko nadzorno tijelo stupanj nepaZnje smatralo visokim, medu ostalim na temelju
elemenata koje je navelo talijansko nadzorno tijelo, te da irsko nadzorno tijelo kao otegotan ¢imbenik
smatra to Sto drustvo WhatsApp IE nije pruZilo informacije u kontekstu svoje obrade nekorisnickih
podataka®®’, Europski odbor za zastitu podataka smatra da nisu potrebne izmjene Nacrta odluke u tom
pogledu.

Sto se tice ostalih otegotnih &imbenika u skladu s élankom 83. stavkom 2. to¢kom (k) Opée uredbe o
zastiti podataka, talijansko nadzorno tijelo smatra da se u Nacrtu odluke na odgovarajuéi nacin ne
uzima u obzir odnos izmedu transparentnosti i utjecaja na WhatsAppova pravila s ciljem poveéanja
broja korisnika usluge. Talijansko nadzorno tijelo navodi odredena medijska izvjeséa koja, prema
njegovu misljenju, potvrduju zakljucke do kojih je irsko nadzorno tijelo doslo u dopunskom nacrtu. lako
se odnos izmedu uskladenosti s obvezama transparentnosti i ponasanja korisnika, te posljedica na
izbore drustva WhatsApp IE, takoder s financijskog aspekta, moZe uzeti u obzir prilikom procjene
mogudih otegotnih C¢imbenika, Europski odbor za zastitu podataka smatra da konkretna medijska
izvjeS¢a na koje se talijansko nadzorno tijelo poziva u ovom slucaju nisu dovoljna za pruzanje
primjerenog dokaza, ujedno uzimajuéi u obzir da se ona odnose na specificno ponasanje korisnika do
kojeg su doveli razli¢iti, premda istodobni, dogadaji*®®. Europski odbor za zastitu podataka takoder
primjecuje da talijansko nadzorno tijelo pretpostavlja razlog zbog kojeg je drustvo WhatsApp IE
odlucilo odgoditi primjenu svojih pravila o privatnosti. Drustvo WhatsApp IE u tom pogledu tvrdi da je
takva odluka , donesena kako bi se drustvu WhatsApp Irska pruZila prilika da razjasni dezinformacije
koje su se pojavile i zabrinule korisnike, i to zbog pogresnog shvacanja toga kako funkcionira privatnost
i sigurnost u okviru WhatsAppa”*®®. Europski odbor za zastitu podataka podsjeca da, prilikom izricanja
korektivnih mjera opcenito, a posebno novcanih kazni, ,,nadzorna tijela moraju dosljedno i objektivno
procijeniti sve &injenice nekog slu¢aja”¥°. Uzimajuéi u obzir prethodno navedeno, Europski odbor za
zastitu podataka ne moZe smatrati, na temelju elemenata koje je pruzilo talijansko nadzorno tijelo, da
bi irsko nadzorno tijelo trebalo promijeniti svoj zaklju¢ak po tom pitanju.

Na temelju prethodno navedenog, Europski odbor za zastitu podataka smatra da je irsko nadzorno
tijelo odgovarajuce kvalificiralo relevantnost elemenata iz ¢lanka 83. stavka 2. Opce uredbe o zastiti
podataka. Tim bi se elementima stoga trebala posvetiti posebna pozornost prilikom izricanja

485 Nacrt odluke, stavak 699.

466 Nacrt odluke, stavak 746.h.

467 Nacrt odluke, stavak 706. (pod naslovom o &lanku 83. stavku 2. toc¢ki (d) Opée uredbe o zastiti podataka), ,iako
je WhatsApp ucinio odredene napore da svoje korisnike obavijesti o propisanim informacijama, takvih napora
nije bilo u kontekstu nekorisnika”).

468 Europski odbor za zastitu podataka u tom pogledu navodi izmjene koje su drustvo WhatsApp Inc. i drustvo
WhatsApp IE istodobno obijavili.

469 podnesci drustva WhatsApp o ¢lanku 65., stavak 38(2)(D)(3).

470 Smjernice o upravnim nov&anim kaznama, str. 6. (isticanje je dodano).
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proporcionalne, ucinkovite i odvracajuée novcane kazne na temelju ¢lanka 83. stavka 1. Opce uredbe
o zastiti podataka. Europski odbor za zastitu podataka u narednim stavcima procjenjuje ispunjava li
predloZena novcana kazna kriterije iz ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka.

Primjena kriterijd iz ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka

Clankom 83. stavkom 1. Opce uredbe o zastiti podataka predvida se da , [svako] nadzorno tijelo
osigurava da je izricanje upravnih novcanih kazni u skladu s ovim clankom u pogledu krsenja ove Uredbe
iz stavaka 4., 5. i 6. u svakom pojedinacnom slucaju ucinkovito, proporcionalno i odvracajuce”.

Kao sto je to prethodno navedeno, postoji neslaganje izmedu irskog i njemackog nadzornog tijela oko
toga je li iznos prometa relevantan samo za utvrdivanje najvise novcane kazne koja se moze zakonski
izredi ili je pak potencijalno relevantan i za izra¢un iznosa novcane kazne.

Drustvo WhatsApp IE smatra da je ,jedina svrha prometa za potrebe ¢lanka 83. Opce uredbe o zastiti
podataka osigurati da predloZena novéana kazna, nakon Sto se izracuna, ne prelazi gornje granice
kaZnjavanja utvrdene ¢lankom 83. stavcima od 4. do 6. Opce uredbe o zastiti podataka.” Nadalje,
drustvo WhatsApp IE tvrdi da ,,promet nije relevantan cimbenik koji treba uzeti u obzir kao dio procjene
Clanka 83. stavka 2. Opce uredbe o zastiti podataka” jer se u toj odredbi ,preskriptivno navode
relevantni ¢imbenici koji se mogu uzeti u obzir, a zakonodavstvo je odlucilo da promet nece ukljuciti
kao poseban ¢&imbenik”#!. Drustvo WhatsApp IE odbacuje to da ,u obzir treba uzeti osjetljivost
kaZnjavanja te da novéana kazna treba imati zamjetan utjecaj na dobit poduzetnika”, kao Sto je to
istaknulo njemacko nadzorno tijelo. Osim toga, prema stajalistu drustva WhatsApp IE ,takvo bi se
tumacenje protivilo pravnoj sigurnosti jer je tako precizan ¢imbenik trebalo izricito ukljuciti u clanak 83.
stavak 2. Opce uredbe o zastiti podataka”*"?.

»,Promet” se izricito spominje u ¢lanku 83. stavcima od 4. do 6. Opce uredbe o zastiti podataka, u vezi
s izraCunom najviSeg iznosa nov€ane kazne primjenjivog na poduzetnike s ukupnim godiSnjim
prometom za prethodnu financijsku godinu koji iznosi visSe od 500 milijuna eura (dinamicni najvisi iznos
novcane kazne). Cilj je jasan: osiguranje ucinkovite, primjerene i odvracajuce novCane kazne moze se
primijeniti radi odvracanja ¢ak i najvecih poduzetnika. U Smjernicama o upravnim novcanim kaznama
navodi se: ,[K]ako bi nadzorno tijelo izreklo nov¢anu kaznu koja je ucinkovita, proporcionalna i
odvracajuca, ono primjenjuje definiciju pojma poduzetnika kako ju je naveo Sud Europske unije za
potrebe primjene ¢lanaka 101. i 102. UFEU-a”*"3. Postoji poveznica izmedu veli¢ine poduzetnika, koja
se mjeri prometom, i iznosa novcane kazne koji treba izreéi kako bi ona bila ucinkovita, proporcionalna
i odvracajuca. Drugim rijecima, veli¢ina poduzetnika — koja se mjeri prometom — jest vaZna.

lako je to€no da se u ¢lanku 83. stavku 2. Opce uredbe o zastiti podataka ni u ¢lanku 83. stavku 3. Opce
uredbe o zastiti podataka ne upucuje na pojam prometa, nije pravno odrZivo iz toga izvesti apsolutni
zakljucak da se promet moZe uzeti u obzir iskljucivo za izracunavanje najviseg iznosa novcane kazne.
Kao prvo, u tim odredbama nije potrebno ukljuiti upucivanje na promet zato Sto, s jedne strane, sve
novcane kazne — bez obzira na to jesu li odredene blizu gornje granice ili znatno ispod te granice —
moraju biti odredene na ucinkovitoj, proporcionalnoj i odvracajucoj razini (vidjeti ¢lanak 83. stavak 1.
Opce uredbe o zastiti podataka) i, s druge strane, dinamicni najvisi iznos novéane kazne odreduje
granice u okviru kojih nadzorna tijela mogu izvrSavati svoju ovlast izricanja novc¢anih kazni. Kao drugo,
bilo bi proturje¢no da se u okviru Opce uredbe o zastiti podataka uvede dinamicna gornja granica za
novcane kazne, ali da se istodobno nadzornim tijelima zabrani procjena toga treba li nov€anu kaznu

471 podnesci drustva WhatsApp o €lanku 65., stavak 39.31.
472 podnesci drustva WhatsApp o &lanku 65., stavak 39.49. do 50.
473 Smjernice o upravnim novéanim kaznama, str. 6.
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povecati ili smanjiti u kontekstu prometa drustva, ponovno, kako bi se osiguralo da je ona ucinkovita,
proporcionalna i odvracajuca (vidjeti ¢lanak 83. stavak 1. Opce uredbe o zastiti podataka).

Izraz ,,duZna se pozornost posvecuje sljede¢em” iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka
sam po sebi ne znadi da je popis iscrpan. Tekst ¢lanka 83. stavka 2. tocke (k) Opce uredbe o zastiti
podataka, kojim se dopusta uzimanje u obzir svih ostalih otegotnih ili olakotnih ¢imbenika, iako nisu
izric¢ito opisani, potvrduje to stajaliste.

Primjena dinamicnog najviSeg iznosa novcane kazne nije novost u pravu EU-a jer je to ustaljen pojam
u europskom pravu trziSnog natjecanja. lako Europski odbor za zastitu podataka priznaje da postoje
razlike izmedu dvaju sustava, slicnosti su takve da sudska praksa Suda Europske unije u podrucju prava
trziSnog natjecanja moZe posluZiti za razjasnjenje razli¢itih pitanja oko primjene Opce uredbe o zastiti
podataka. Konkretno, Europski odbor za zastitu podataka navodi da je uzimanje u obzir prometa — kao
jednog od relevantnih elemenata — za izracun novcanih kazni prihvacena praksa u podrucju prava
trZisnog natjecanja®’.

S obzirom na prethodno navedeno, Europski odbor za zastitu podataka smatra da promet drustva nije
mjerodavan isklju¢ivo za odredivanje maksimalnog iznosa nov¢ane kazne u skladu s ¢lankom 83.
stavcima od 4. do 6. Opée uredbe o zastiti podataka, veé bi se mogao uzeti u obzir i za izraCun samog
iznosa kazne, ako je primjereno, kako bi se osiguralo da je kazna ucinkovita, proporcionalna i
odvracajuca u skladu s ¢lankom 83. stavkom 1. Opce uredbe o zastiti podataka. Europski odbor za
zastitu podataka stoga nalaZe irskom nadzornom tijelu da to uzme u obzir u predmetnom slucaju u
kontekstu izmjene svojeg Nacrta odluke na temelju ove obvezujuée odluke.

* % %

Kao Sto je to navedeno u Smjernicama o upravnim novcanim kaznama, za procjenu toga je li novéana
kazna ucinkovita, proporcionalna i odvracaju¢a u obzir se mora ,uzeti cilj koji se nastoji postici
odabranom korektivnom mjerom, odnosno Zeli li se postici da se opet postuju pravila ili kazniti
nezakonito ponasanje (ili oboje)”*’.

Europski odbor za zastitu podataka istice da nov€ana kazna, kako bi bila ucinkovita, mora odrazavati
okolnosti slucaja. Te se okolnosti ne odnose samo na konkretne elemente krsenja, nego i na okolnosti
voditelja ili izvrsitelja obrade koji su pocinili krSenje, osobito njihov financijski poloZaj.

Slicno tome, Europski odbor za zastitu podataka podsjeca da je Sud Europske unije sustavno smatrao
da je odvradaju¢a novcana kazna ona kazna koja ima stvarno preventivan ucinak. U tom se pogledu
moze razlikovati opéi preventivni ucinak (odvracanje drugih od pocinjenja istog krSenja u buduénosti)
i poseban preventivni ucinak (odvradanje primatelja novcane kazne od ponovnog pocinjenja istog
kr$enja)*’®. Stovige, kako bi bila proporcionalna, visina novéanih kazni mora biti razmjerna teZini krienja
za koje se kazne izricu*”’. Iz toga slijedi da nov€ane kazne ne smiju biti neproporcionalne ciljevima koji
se nastoje ostvariti, odnosno uskladenosti s pravilima o zastiti podataka i iznos kazne izrecene

47% Komisijine Smjernice o metodi za utvrdivanje kazni koje se propisuju u skladu s €&lankom 23. stavkom 2.
tockom (a) Uredbe br. 1/2003, SL 2006., C 210, str. od 2. do 5.; Lafarge protiv Europske komisije, (predmet C-
413/08 P, presuda donesena 17. lipnja 2010.), ECLI:EU:C:2010:346, tocka 102. i tamo navedena sudska praksa.
475 Smjernice o upravnim novéanim kaznama, str. 6.

476 Vidjeti, medu ostalim, Versalis Spa protiv Europske komisije (predmet C-511/11, presuda donesena 13. lipnja
2013.), ECLI:EU:C:2013:386, tocka 94.

477 Vidjeti Asociatia Accept protiv Consiliul National pentru Combaterea Discrimindrii (predmet C-81/12, presuda
donesena 25. travnja 2013.), ECLI:EU:C:2013:275, tocka 63.
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poduzetniku mora biti proporcionalan krsenju u cjelini, pri ¢emu se posebno treba uzeti u obzir teZina
krienja*’®.

Stoga, prilikom utvrdivanja toga ispunjava li nov¢ana kazna zahtjeve iz clanka 83. stavka 1. Opce
uredbe o zastiti podataka duznu pozornost treba pridati elementima utvrdenim na temelju ¢lanka 83.
stavka 2. Opce uredbe o zastiti podataka. Europski odbor za zastitu podataka u tom pogledu istice da,
iako Nacrt odluke sadrZava detaljnu procjenu razli¢itih elemenata, nije jasno na koji nacin oni utjecu
na predloZenu novéanu kaznu. Konkretno, Europski odbor za zaStitu podataka primjeéuje da se irsko
nadzorno tijelo prilikom utvrdivanja raspona novcCane kazne poziva na ,prirodu, teZinu i trajanje
krsenja” i na ,broj potencijalno pogodenih ispitanika”*’°. Osim toga, irsko nadzorno tijelo smatra da se
jedinim olakotnim cimbenicima (odnosno ograni¢enim kategorijama osobnih podataka i spremnosti
drustva WhatsApp IE da izmijeni svoja Pravila o privatnosti i povezane materijale) ne moze pripisati
Lvazna uloga” s obzirom na ,,cjelokupnu ozbiljnost i teZinu” kr$enja*®,

Madarsko nadzorno tijelo u svojem prigovoru tvrdi da novéana kazna nije ucinkovita, proporcionalna i
odvracajuca jer elementima iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka nije posvecena
duZna pozornost te da se irsko nadzorno tijelo ne moze oslanjati na odluku francuskog nadzornog tijela
o drustvu Google LLC radi utvrdivanja iznosa novéane kazne, s obzirom na veci broj pogodenih
ispitanika u ovom slucaju. Irsko nadzorno tijelo pojasnjava da je odluka francuskog nadzornog tijela
uzeta u obzir tek nakon Sto su novcane kazne izracunate kako bi se osigurala cjelokupna dosljednost u
primjeni Opée uredbe o zastiti podataka®! te isti¢e razlike izmedu oba slu¢aja. Europski odbor za
zastitu podataka prima na znanje stajalista drustva WhatsApp IE, u skladu s kojima madarsko nadzorno
tijelo ne samo da je pogresno kvalificiralo oslanjanje irskog nadzornog tijela na odluku francuskog
nadzornog tijela, nego takvo oslanjanje uopée nije bilo primjereno®?2: iako se odluka francuskog
nadzornog tijela odnosila na francuske rezidente, opseg predmetne obrade bio je mnogo Siri i imao je
znatniji utjecaj na prava i slobode ispitanika od onoga u ovoj istrazi, te je osim krSenja obveza
transparentnosti obuhvacao i nalaz krienja &lanka 6. Opée uredbe o zastiti podataka®®3. Drustvo
WhatsApp IE smatra da je oslanjanje irskog nadzornog tijela na odluku francuskog nadzornog tijela
potrebno odbaciti u mjeri u kojoj se to Cini radi utvrdivanja nov¢ane kazne u gornjem dijelu
predloZenog raspona®*.

Kao sto je prethodno navedeno, njemacko nadzorno tijelo takoder smatra da nov€ana kazna ne
odrazava ozbiljnost krSenja, u kontekstu broja pogodenih ispitanika. Nadalje, njemacko nadzorno tijelo
u svojem je prigovoru istaknulo i potrebu da novc¢ana kazna ima ,opéi preventivni u¢inak” jer ce, u
suprotnom, predvidena novcana kazna druge voditelje obrade navesti na ,,[zakljucak] da ¢ak i potpuno

nepostovanje zakonodavstva o zastiti podataka necée dovesti do velikih upravnih novéanih kazni”*.

Europski odbor za zastitu podataka prima na znanje stajaliste drustva WhatsApp IE, odnosno to da je

novcana kazna utvrdena Nacrtom odluke pretjerana i stoga neuskladena s ¢lankom 83. stavkom 1.

Opée uredbe o zastiti podataka*®®.

478 Marine Harvest ASA protiv Europske komisije (predmet T-704/14, presuda donesena 26. listopada 2017.),
ECLI:EU:C:2017:753, tocka. 580.

479 Nacrt odluke, stavak 747.

480 Nacrt odluke, stavak 746.h.i.

481 Slozeni odgovor irskog nadzornog tijela, stavak 95.

482 podnesci drustva WhatsApp o ¢lanku 65., stavci 39.46. i 39.47.

483 podnesci drustva WhatsApp o €lanku 65., stavak 39.47.

484 podnesci drustva WhatsApp o €lanku 65., stavak 39.48.

485 prigovor njemackog nadzornog tijela, str. 17.

48 podnesci drustva WhatsApp o €lanku 65., 2.5. i u cijelom podnesku.
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Europski odbor za zastitu podataka slaze se s argumentom irskog nadzornog tijela u pogledu potrebe
osiguranja cjelokupne dosljednosti u pristupu prilikom izricanja korektivnih mjera, posebno sto se tice
novcanih kazni. U tu svrhu, iako razmatranje drugih novéanih kazni koje su izrekla druga nadzorna tijela
moze biti korisno, Europski odbor za zastitu podataka isti¢e da kriteriji iz ¢lanka 83. stavaka 1. i 2. Opce
uredbe o zastiti podataka ostaju glavni elementi koje treba uzeti u obzir prilikom utvrdivanja iznosa
novcane kazne. U predmetnom slucaju, Europski odbor za zastitu podataka primjecuje da je irsko
nadzorno tijelo smatralo da su krSenja vrlo teske prirode i ozbiljne prirode, osobito navodedi krsenje
¢lanka 14. Opce uredbe o zastiti podataka, te da imaju visok stupanj nepaznje, pri ¢emu je razina
odgovornosti dodatan otegotan ¢imbenik. Osim toga, irsko nadzorno tijelo ne pripisuje vaznu ulogu
bilo kakvim olakotnim &imbenicima*’. Svim tim elementima trebala bi se posvetiti duzna pozornost
prilikom utvrdivanja proporcionalnosti novéane kazne. Drugim rijeCima, nov¢ana kazna mora
odrazavati teZinu krSenja te uzimati u obzir sve elemente koji mogu dovesti do poveéanja (otegotni
¢imbenici) ili smanjenja iznosa. Isto tako, kao Sto je prethodno navedeno, poduzetnikov promet
takoder je relevantan za utvrdivanje same novcane kazne. U suprotnom se ne bi postigao cilj izricanja
ucinkovitih, proporcionalnih i odvraéajuéih novcanih kazni.

Ukratko, prilikom razmatranja toga je li predlozena novcana kazna ucinkovita, proporcionalna i
odvracajuca, Europski odbor za zaStitu podataka uzeo je u obzir promet predmetnog poduzetnika,
pocinjena krsenja i elemente utvrdene u ¢lanku 83. stavku 2. Opce uredbe o zastiti podataka.

Uzimajuéi u obzir godisnji promet na svjetskoj razini, utvrdena krsenja i otegotne ¢imbenike koje je
irsko nadzorno tijelo pravilno utvrdilo, Europski odbor za zastitu podataka smatra da predloZena
novcana kazna neodgovarajucée odrazava ozbiljnost i teZinu krSenja te da nema odvracajuci u¢inak na
drustvo WhatsApp IE. Nov€ana kazna stoga ne ispunjava zahtjev ucinkovitog, proporcionalnog i
odvracajuceg kaZnjavanja. S obzirom na to, Europski odbor za zastitu podataka upucuje irsko nadzorno
tijelo da izmijeni svoj Nacrt odluke kako bi ispravilo utvrdeni problem kada u skladu s odjeljkom 9.4.
zapocne s opéom ponovnom procjenom iznosa upravne novcane kazne.

9.4 Ponovna procjena upravne novcane kazne

Europski odbor za zastitu podataka nalaze irskom nadzornom tijelu da ponovno procijeni svoju
predvidenu korektivnu mjeru u smislu upravne novcane kazne u skladu sa zaklju¢cima koje je donio
Europski odbor za zastitu podataka, osobito:

- relevantan promet jest godisnji promet na svjetskoj razini svih drustava koja cine grupu
jedinstvenog poduzetnika (stavak 292.);

- relevantan promet jest promet koji odgovara financijskoj godini koja prethodi datumu konacne
odluke koju vodeée nadzorno tijelo donosi u skladu s ¢lankom 65. stavkom 6. Opce uredbe o zastiti
podataka (stavak 298.);

- relevantan promet jest relevantan za odredivanje maksimalnog iznosa novcane kazne i za izracun
same novcane kazne, ako je primjereno, kako bi se osiguralo da je kazna ucinkovita, proporcionalna
i odvracajuca (stavak 412.);

- iznos novcane kazne na odgovarajuci nacin odraZzava otegotne cimbenike utvrdene u Nacrtu
odluke u skladu s ¢lankom 83. stavkom 2. Opce uredbe o zastiti podataka kako bi se osiguralo da
je kazna proporcionalna (stavak 404.);

487 Nacrt odluke, stavak 746.
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- iznos novcane kazne treba odrazavati utvrdena dodatna krSenja c¢lanka 5. stavka 1. tocke (a),
¢lanka 13. stavka 1. tocke (d), ¢lanka 13. stavka 2. tocke (e) i proSirenog podrucja primjene
¢lanka 14. Opée uredbe o zastiti podataka, kao sto je to viSe predmetnih nadzornih tijela navelo u
svojim prigovorima*®;

- prilikom izracunavanja iznosa novcane kazne u obzir treba uzeti sva krSenja utvrdena u Nacrtu
odluke, kao i dodatna krsenja utvrdena predmetnom odlukom, u skladu s tumacenjem clanka 83.
stavka 3. Opce uredbe o zastiti podataka Europskog odbora za zastitu podataka (stavak 327.).

S obzirom na prethodno navedeno, Europski odbor za zastitu podataka nalaze irskom nadzornom tijelu
da odredi vedi iznos novcane kazne za utvrdena krSenja, u odnosu na upravnu novéanu kaznu
predvidenu Nacrtom odluke, pri cemu treba ostati uskladen sa zahtjevima ucinkovitog,
proporcionalnog i odvradajuéeg kaznjavanja iz ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka.

10 OBVEZUJUCA ODLUKA

S obzirom na gore navedeno i u skladu sa zada¢om Europskog odbora za zastitu podataka na temelju
¢lanka 70. stavka 1. tocke (t) Opce uredbe o zastiti podataka da izdaje obvezujuée odluke u skladu s
¢lankom 65. Opce uredbe o zastiti podataka, Europski odbor za zastitu podataka donosi sljede¢u
obvezujuéu odluku u skladu s ¢lankom 65. stavkom 1. tockom (a) Opce uredbe o zastiti podataka:

O prigovorima u pogledu nalaza moguceg krsenja ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti
podataka

Sto se tice prigovora njemackog, talijanskog i poljskog nadzornog tijela o nalazu moguceg
krSenja ¢lanka 13. stavka 1. tocke (d) Opcée uredbe o zastiti podataka, Europski odbor za zastitu
podataka donosi odluku da oni ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka te irskom nadzornom tijelu nalaze da u svojoj konac¢noj odluci utvrdi da je
doslo do krsenja ¢lanka 13. stavka 1. tocke (d) Opce uredbe o zastiti podataka, na temelju
nedostataka koje je utvrdio Europski odbor za zastitu podataka.

O prigovorima u pogledu postupka rasprsivanja uz gubitke:

Kad je rije¢ o relevantnim i obrazloZzenim prigovorima njemackog, francuskog, madarskog,
nizozemskog, talijanskog i portugalskog nadzornog tijela na temelju ¢lanka 4. stavka 24. Opce
uredbe o zastiti podataka, kao i na temelju provedene analize i dostupnih informacija, Europski
odbor za zastitu podataka zakljuCuje da tablica hasheva uz gubitke zajedno s pripadajuéim
telefonskim brojevima korisnika kao popis nekorisnika predstavlja osobne podatke te irskom
nadzornom tijelu nalaze da u skladu s tim izmijeni svoj Nacrt odluke.

O prigovorima u vezi mogucih dodatnih (ili alternativnih) krSenja Opcée uredbe o zastiti podataka koja
su utvrdila predmetna nadzorna tijela:

Kad je rije¢ o dvama prigovorima njemackog nadzornog tijela u pogledu ograni¢enog opsega
istrage i prigovorima madarskog nadzornog tijela o mogucoj niStavosti privole te o moguéim
dodatnim krsenjima ¢lanka 5. stavka 1. tocke (a) i ¢lanka 5. stavka 2. Opce uredbe o zastiti
podataka, Europski odbor za zastitu podataka donosi odluku da irsko nadzorno tijelo ne treba

488 \/idjeti prigovor talijanskog nadzornog tijela, str. 12., u kojem se tvrdi da iznos upravne novéane kazne koja se
izrice treba ponovno razmotriti u slucaju da se prihvate prigovori koji upuéuju na dodatna krsenja. Osim toga,
vidjeti prigovore francuskog, portugalskog i nizozemskog nadzornog tijela navedene u stavku 231. u vezi s
utjecajem na korektivne mjere kvalifikacije rasprsenih podataka uz gubitke kao osobnih podataka.
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izmijeniti svoj Nacrt odluke na temelju tih prigovora s obzirom na to da ne ispunjavaju zahtjeve
iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

Sto se tie prigovora talijanskog nadzornog tijela o moguéem kréenju &lanka 5. stavka 1.
tocke (a) Opce uredbe o zastiti podataka, Europski odbor za zastitu podataka donosi odluku da
on ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka te da, s obzirom
na tezinu, cjelovitu prirodu i utjecaj krsenja, irsko nadzorno tijelo u svoju kona¢nu odluku mora
ukljuciti nalaz krSenja nacela transparentnosti iz ¢lanka 5. stavka 1. tocke (a) Opcée uredbe o
zastiti podataka.

Kad je rije€ o prigovoru njemackog nadzornog tijela o moguéem dodatnom krsenju ¢lanka 13.
stavka 2. tocke (e) Opce uredbe o zastiti podataka, Europski odbor za zastitu podataka donosi
odluku da su ispunjeni zahtjevi iz ¢lanka 4. stavka 24. Opée uredbe o zastiti podataka te irskom
nadzornom tijelu nalaze da u svoju konacnu odluku ukljuci nalaz krsenja ¢lanka 13. stavka 2.
tocke (e) Opce uredbe o zastiti podataka (umjesto izdavanja puke preporuke).

Sto se ti¢e prigovora njemackog nadzornog tijela u kojem se tvrdi da se pseudonimizirani
podaci o nekorisnicima ne obraduju zakonito te da je doslo do krsenja ¢lanka 6. stavka 1. Opce
uredbe o zastiti podataka, spis dostavljen Europskom odboru za zastitu podataka ne sadrZava
dostatne elemente koji bi mu omogudili da utvrdi postojanje krsenja ¢lanka 6. stavka 1. Opce
uredbe o zastiti podataka. Europski odbor za zaStitu podataka stoga donosi odluku da irsko
nadzorno tijelo ne mora izmijeniti Nacrt odluke na temelju prigovora koji je podnijelo
njemacko nadzorno tijelo u pogledu zakonitosti obrade nekorisnic¢kih podataka.

Kad je rije¢ o prigovorima talijanskog, nizozemskog i portugalskog nadzornog tijela u pogledu
dodatnog krsenja clanka 14. Opce uredbe o zastiti podataka, Europski odbor za zastitu
podataka donosi odluku da oni ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka te da irsko nadzorno tijelo mora izmijeniti svoj Nacrt odluke kako bi on
odrazavao to da se krienje ¢lanka 14. Opce uredbe o zastiti podataka prosiruje na obradu
nekorisnickih podataka u vidu popisa nekorisnika nakon primjene postupka rasprsivanja uz
gubitke.

Sto se tice prigovora madarskog nadzornog tijela u pogledu dodatnog krienja ¢lanka 5.
stavka 1. tocke (c) Opée uredbe o zastiti podataka, Europski odbor za zastitu podataka donosi
odluku da, iako on ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka,
spis ne sadrzava dostatne elemente na temelju kojih bi Europski odbor za zastitu podataka
mogao utvrditi postojanje krSenja ¢lanka 5. stavka 1. tocke (c) Opée uredbe o zastiti podataka,
pa irsko nadzorno tijelo ne mora izmijeniti svoj Nacrt odluke u tom smislu.

429. O prigovorima u pogledu predloZzenog naloga radi uskladivanja obrade:

Kad je rije¢ o prigovoru madarskog nadzornog tijela o roku za uskladivanje utvrdenom u
predloZzenom nalogu, Europski odbor za zastitu podataka donosi odluku da on ispunjava
zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka te irskom nadzornom tijelu
nalaze da izmijeni svoj Nacrt odluke na nacin da Sestomjesecno razdoblje utvrdeno kao rok za
uskladivanje smanji na tromjesec¢no razdoblje.

Sto se tite prigovora madarskog nadzornog tijela o pruZanju informacija nekorisnicima,
Europski odbor za zastitu podataka donosi odluku da, iako on ispunjava zahtjeve iz ¢lanka 4.
stavka 24. Opce uredbe o zastiti podataka, s obzirom na istaknute argumente i na to da se u
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Nacrtu odluke drustvu WhatsApp IE ve¢ nalaze da paZljivo razmotri mjesto i polozaj javne
obavijesti za nekorisnike, nema potrebe za izmjenom Nacrta odluke u tom pogledu.

Kad je rije€ o prigovoru nizozemskog nadzornog tijela u pogledu izmjene pravila potrebne kako
bi drustvo WhatsApp IE moglo otkloniti krSenje ¢lanka 14. Opce uredbe o zastiti podataka,
Europski odbor za zastitu podataka donosi odluku da on ispunjava zahtjeve iz ¢lanka 4.
stavka 24. Opce uredbe o zastiti podataka te upucuje irsko nadzorno tijelo da osigura to da
nalog radi uskladivanja obrade, u mjeri u kojoj obuhvada krsenje c¢lanka 14. Opce uredbe o
zastiti podataka, jasno odraZzava prosireno podrucje primjene krSenja te odredbe kao Sto je
navedeno u prethodnom odjeljku 7.4.4.2.

430. O prigovorima u pogledu korektivnih mjera, osobito upravne novcéane kazne:

Kad je rije¢ o prigovoru njemackog nadzornog tijela u pogledu iznosa prometa za prethodnu
financijsku godinu, Europski odbor za zastitu podataka donosi odluku da on ispunjava zahtjeve
iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka te irskom nadzornom tijelu nalaze da
izmijeni svoj nacrt odluke: (a) kako bi se uzeo u obzir ukupan promet svih drustava koja Cine
grupu jedinstvenog poduzetnika radi izraCunavanja iznosa same novcane kazne; (b) kako bi se
kao dogadaj od kojeg je potrebno uzeti u obzir prethodnu financijsku godinu u obzir uzeo
datum konacne odluke koju vodeée nadzorno tijelo donosi u skladu s ¢clankom 65. stavkom 6.
Opce uredbe o zastiti podataka.

Sto se ti¢e prigovora njemackog, francuskog i portugalskog nadzornog tijela u pogledu
primjene clanka 83. stavka 3. Opc¢e uredbe o zastiti podataka, Europski odbor za zastitu
podataka donosi odluku da oni ispunjavaju zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o
zastiti podataka te da irsko nadzorno tijelo mora izmijeniti svoj Nacrt odluke u pogledu
¢lanka 83. stavka 3. Opce uredbe o zastiti podataka kako bi se u obzir uzela i druga krsenja,
osim najtezeg krSenja, prilikom izracunavanja novcane kazne, u skladu s kriterijima iz
¢lanka 83. stavka l. Opce uredbe o =zastiti podataka koji se odnose na ucinkovito,
proporcionalno i odvradajuée kaznjavanje.

Kad je rije¢ o prigovorima njemackog, talijanskog i madarskog nadzornog tijela u pogledu
primjene kriterija u skladu s ¢lankom 83. stavcima 1. i 2. Opce uredbe o zastiti podataka,
Europski odbor za zastitu podataka smatra da su prigovori u skladu sa zahtjevima iz ¢lanka 4.
stavka 24. Opce uredbe o zadtiti podataka. Sto se tie prigovora talijanskog i madarskog
nadzornog tijela o namjernom obiljeZju krSenja, Europski odbor za zastitu podataka smatra da
se u argumentima talijanskog i madarskog nadzornog tijela ne navode objektivni elementi koji
upucuju na ponasanje koje ima obiljezje namjere. Kad je rije¢ o procjeni drugih kriterija u
skladu s clankom 83. stavcima 1. i 2. Opcée uredbe o zastiti podataka koju su njemacko,
talijansko i madarsko nadzorno tijelo osporavali u svojim prigovorima, Europski odbor za
zaStitu podataka smatra da je irsko nadzorno tijelo pravilno kvalificiralo relevantnost
elemenata iz ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka te da stoga Nacrt odluke ne
treba izmijeniti u tom pogledu. Medutim, uzimajuci u obzir godisnji promet na svjetskoj razini,
utvrdena krsenja i otegotne ¢imbenike koje je irsko nadzorno tijelo pravilno utvrdilo, Europski
odbor za zastitu podataka donosi odluku da novéana kazna ne ispunjava zahtjev ucinkovitog,
proporcionalnog i odvraéajuéeg kaznjavanja u skladu s ¢lankom 83. stavkom 1. Opée uredbe o
zastiti podataka.

S obzirom na to, Europski odbor za zastitu podataka nalaZze irskom nadzornom tijelu da
ponovno procijeni svoju predvidenu korektivnu mjeru u smislu upravne novéane kazne u
skladu s odjeljkom 9.4. ove obvezujuce odluke te da izmijeni svoj Nacrt odluke tako da odredi
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vediiznos novcane kazne za utvrdena krsenja, u odnosu na upravnu novcanu kaznu predvidenu
Nacrtom odluke, pri ¢emu treba ostati uskladen sa zahtjevima ucinkovitog, proporcionalnog i
odvracajuceg kaznjavanja iz ¢lanka 83. stavka 1. Opce uredbe o zastiti podataka.

U vezi s prigovorom poljskog nadzornog tijela o odluci irskog nadzornog tijela da prilikom
procjene novcane kazne ne izda fiksni iznos nego raspon, Europski odbor za zastitu podataka
donosi odluku da irsko nadzorno tijelo ne mora izmijeniti Nacrt odluke na temelju podnesenog
prigovora jer ne ispunjava zahtjeve iz ¢lanka 4. stavka 24. Opce uredbe o zastiti podataka.

11 ZAVRSNI KOMENTARI

Ova obvezujuca odluka upucena je irskom nadzornom tijelu i predmetnim nadzornim tijelima. Irsko
nadzorno tijelo donosi svoju kona¢nu odluku na temelju ove obvezujuée odluke u skladu s ¢lankom 65.
stavkom 6. Opce uredbe o zastiti podataka.

U pogledu prigovora za koje je utvrdeno da ne ispunjavaju zahtjeve iz lanka 4. stavka 24. Opce uredbe
o zastiti podataka, Europski odbor za zastitu podataka ne zauzima stajaliste o osnovanosti bitnih pitanja
iznesenih u tim prigovorima. Europski odbor za zastitu podataka ponavlja da trenutaé¢na odluka ne
utjece ni na kakve druge procjene koje ¢e Europski odbor za zastitu podataka biti pozvan donijeti u
drugim predmetima, ukljucujuéi predmete s istim strankama, uzimajuci u obzir sadrzaj relevantnog
nacrta odluke i prigovore koje podnesu predmetna nadzorna tijela.

U skladu s ¢lankom 65. stavkom 6. Opce uredbe o zastiti podataka irsko nadzorno tijelo obavjes¢uje
Predsjednicu o konacnoj odluci u roku od jednog mjeseca od primitka obvezujuée odluke.

Nakon Sto irsko nadzorno tijelo obavijesti Predsjednicu, obvezuju¢a odluka objavit ¢e se u skladu s
¢lankom 65. stavkom 5. Opce uredbe o zastiti podataka.

U skladu s ¢lankom 70. stavkom 1. tockom (y) Opée uredbe o zastiti podataka konac¢na odluka irskog
nadzornog tijela dostavljena Odboru uvrstit ¢e se u evidenciju odluka koje su bile predmet mehanizma
konzistentnosti.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)
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