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Evropsky sbor pro ochranu osobnich Gdajl

s ohledem na ¢lanek 63 a €l. 65 odst. 1 pism. a) natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (dale jen ,,obecné nafizeni o ochrané
osobnich udaji“)?,

s ohledem na Dohodu o EHP, azejména na pftilohu XlI a protokol 37 k uvedené dohodé ve znéni
rozhodnuti Smi$eného vyboru EHP &. 154/2018 ze dne 6. éervence 2018?,

s ohledem na ¢lanky 11 a 22 svého jednaciho fadu,
vzhledem k témto d{vodiim:

(1) Hlavni dlohou Evropského sboru pro ochranu osobnich udaji (ddle jen ,,EDPB“ nebo ,sbor”) je
zajistit jednotné uplatfiovani obecného nafizeni o ochrané osobnich Udaji v celém EHP. Za timto
ucelem z ¢lanku 60 obecného nafizeni o ochrané osobnich Udaja vyplyva, Ze vedouci dozorovy urad
spolupracuje s ostatnimi dotéenymi dozorovymi Urady ve snaze dosahnout konsensu o tom, Ze si
budou vzajemné vyménovat veskeré relevantni informace a Ze vedouci dozorovy Urad neprodlené
sdéli relevantni informace o dané zaleZitosti ostatnim dotCenym dozorovym uaradim. Vedouci
dozorovy urad neprodlené predloZi ndvrh rozhodnuti ostatnim dotéenym dozorovym uaradim
k vyjadreni a nalezité zohledni jejich stanoviska.

(2) Pokud kterykoli z dotéenych dozorovych uradl vyjadril odlvodnénou a relevantni namitku (dale
jen ,relevantni a odivodnéna namitka“) k navrhu rozhodnuti v souladu s ¢l. 4 odst. 24 a ¢l. 60 odst. 4
obecného nafizeni o ochrané osobnich udaji a vedouci dozorovy urad nehodld postupovat podle
odlivodnéné a relevantni namitky nebo se domniva, Ze namitka neni odlvodnéna a relevantni,
postoupi vedouci dozorovy Urad tuto zaleZitost do mechanismu jednotnosti uvedenému v ¢lanku 63
obecného nafizeni o ochrané osobnich udaju.

(3) Podle ¢l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaji vydd EDPB zavazné
rozhodnuti tykajici se vSech zaleZitosti, které jsou predmétem relevantnich a odGvodnénych namitek,
zejména dojde-li k poruseni obecného nafizeni o ochrané osobnich udaju.

(4) Zavazné rozhodnuti EDPB se pfijima dvoutfetinovou vétsinou ¢lend EDPB v souladu s ¢l. 65 odst. 2
obecného naftizeni o ochrané osobnich Gdajli a s ¢l. 11 odst. 4 jednaciho fadu EDPB do jednoho mésice
poté, co predsedkyné a pfislusny dozorovy Urad rozhodnou, Ze spis je Uplny. Tato lh(ta mlze byt
s ohledem na sloZitost dané zaleZitosti prodlouzena rozhodnutim predsedkyné z jejiho vlastniho
podnétu nebo na Zadost alesporn jedné tretiny ¢lent EDPB o dalSi mésic.

(5) Pokud EDPB navzdory takovému prodlouzeni nemohl pfijmout rozhodnuti ve stanovené [h(té, ucini
tak v souladu s €l. 65 odst. 3 obecného nafizeni o ochrané osobnich Gdaji do dvou tydni po skonceni
prodlouZeni prostou vétsinou svych clend,

LUF. vést. L 119, 4.5.2016, s. 1.
2 pokud se v tomto rozhodnuti hovoti o ,,élenskych statech” a ,EU“, rozuméji se tim , élenské staty EHP“ a ,,EHP”.
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PRIJAL TOTO ROZHODNUTI:

1 SHRNUTI SPORU

Tento dokument obsahuje zavazné rozhodnuti pfijaté EDPB v souladu s¢l. 65 odst. 1 pism. a)
obecného nafizeni o ochrané osobnich udaji. Rozhodnuti se tykd sporu vzniklého v ndvaznosti na
navrh rozhodnuti (dale jen ,navrh rozhodnuti“) vydany irskym dozorovym uradem (,Komise pro
ochranu udaja“, dale jen ,,irsky dozorovy urad”, v této souvislosti také jako , vedouci dozorovy urad”)
a naslednych namitek vyjadrenych fadou ,dotéenych dozorovych ufadu”, konkrétné: némeckym
spolkovym dozorovym Ufadem (,Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit”), dale jen ,némecky dozorovy Ufad“, némeckym dozorovym uradem zemé
Badensko-Wirttembersko (,,Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg”), dale jen ,dozorovy ufad Badenska-Wiirttemberska®, francouzskym
dozorovym uradem (,,Commission Nationale de I'lnformatique et des Libertés“), dale jen ,francouzsky
dozorovy ufad”, madarskym dozorovym uradem (,Nemzeti Adatvédelmi és Informdciészabadsdg
Hatésdg”), dale jen ,madarsky dozorovy urad”, italskym dozorovym uradem (,Garante per la
protezione dei dati personali”), déle jen ,italsky dozorovy ufad”, nizozemskym dozorovym uradem
(,Autoriteit Persoonsgegevens”), dale jen , nizozemsky dozorovy tfad“, polskym dozorovym Grfadem
(,,Urzgd Ochrony Danych Osobowych”), dale jen , polsky dozorovy urad“, a portugalskym dozorovym
uradem (,,Comissdo Nacional de Protegdo de Dados”), dale jen , portugalsky dozorovy ufad“. Sporny
navrh rozhodnuti se tyka ,,Setfeni z vlastniho podnétu” (ddle jen ,Setfeni”), které zahajil irsky dozorovy
urad dne 10. prosince 2018 ve véci toho, zda spolecnost WhatsApp Ireland Limited s jedinou
provozovnou se sidlem v Dublinu (Irsko) (ddle jen ,WhatsApp Ireland”) spinila své povinnosti podle
¢lank( 12, 13 a 14 obecného nafizeni o ochrané osobnich udaja.

Setieni irského dozorového Gfadu bylo omezeno na spottebitelské sluzby spole¢nosti WhatsApp
Ireland a netykd se sluzby ,WhatsApp pro podniky“®. Rozhodnuti irského dozorového Ufadu zahdjit
Setfeni bylo motivovano spole¢nym tématem rady stiznosti obdrzenych od jednotlivych subjektl udaji
(uZivatelQ ineuZivatel(*) tykajicich se &innosti zpracovani Gdajd spoleénosti WhatsApp Ireland
a zadosti o vzajemnou pomoc podle ¢lanku 61 obecného nafizeni o ochrané osobnich 4daji od
némeckého dozorového Ufadu, tj. obavami o transparentnost®. Irsky dozorovy Gfad viak objasnil, Ze
toto Setfeni bylo Setfenim zvlastniho podnétu a netykalo se Zadné konkrétni nebo individudlni
stiznosti, podnétu ¢i Zadosti a Ze tyto stiZznosti nebyly pro uUcely Setfeni zohlednény za okolnosti, kdy
jsou pfedmétem samostatnych postupd vyFizovani stiznosti®.

Irsky dozorovy urad ve svém navrhu rozhodnuti uved|, Ze je pfesvédcen o své opravnénosti jednat jako
vedouci dozorovy Urad ve smyslu obecného nafizeni o ochrané osobnich udaji pro ucely Cinnosti
pfeshrani¢niho zpracovani provadénych spoleénosti WhatsApp Ireland’.

V nasledujici tabulce je uveden souhrn udalosti, které jsou soucasti postupu vedouciho k postoupeni
zaleZitosti do mechanismu jednotnosti.

3 Bod 17 navrhu rozhodnuti.

4 Poznadmka: vyraz ,neuZivatel” pouZivé irsky dozorovy uUfad v celém 3etfeni avcelém tomto rozhodnuti
k oznaceni jednotlivého subjektu Gdajd, ktery nema ucet u spolecnosti WhatsApp.

5> Bod 3 navrhu rozhodnuti.

6 Body 3-5 navrhu rozhodnuti.

7 Bod 16 navrhu rozhodnuti.

I(I
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Prosinec
2018 — zari
2019

Zvlastni postup irského dozorového uradu v tomto konkrétnim Setfeni zahrnoval
posouzeni nejprve osobou provadeéjici Setfeni v rdmci irského dozorového uradu
(ddle jen , osoba provadéjici Setfeni”).

Rozsah a pravni zaklad Setfeni byly stanoveny v ozndmeni o zahdjeni Setfeni, které
bylo spole¢nosti WhatsApp Ireland zasldano dne 10. prosince 2018.

Po vyméné informaci a nazora se spole¢nosti WhatsApp Ireland zaznamenala osoba
provadeéjici Setfeni navrhovana zjisténi do ndvrhu zpravy o Setreni ze dne 30. kvétna
2019.

Spolecnost WhatsApp lIreland odpovédéla na obsah navrhu zpravy o Setreni
vyjadrenim ze dne 1. Cervence 2019.

Dne 9. zafi 2019 vydala osoba provadéjici Setfeni zavérecnou zprdvu o Setfeni (dale
jen ,zavérecna zprava“) a predala ji spolu s vySetfovacim spisem rozhodci subjektu
v irském dozorovém uradu, ktery je odpovédny za rozhodnuti o existenci poruseni
obecného nafizeni o ochrané osobnich udajl, jakoZ i 0 mozném vyuZiti napravnych
pravomoci (dale jen ,rozhod¢i subjekt”).

Rijen 2019 —
fijen 2020

Irsky dozorovy Urad oznamil spolecnosti WhatsApp Ireland zahdjeni stadia
rozhodovani dne 4. fijna 2019.

Irsky dozorovy urad predlozil spolecnosti WhatsApp Ireland dne 21. kvétna 2020
predbézny navrh rozhodnuti, v némz zaznamenal své ptredbézné nazory na existenci
jednoho nebo vice poruseni obecného natizeni o ochrané osobnich udaju.

Irsky dozorovy urad predal dne 20.srpna 2020 spolecnosti WhatsApp Ireland
doplfujici ndvrh rozhodnuti o moZzném vyuZiti napravnych pravomoci.

Spolecnost WhatsApp Ireland predlozila dne 6. cervence 2020 vyjadreni
k predbéznému navrhu rozhodnuti (dale jen ,vyjadieni spolecnosti WhatsApp
k predbézného navrhu“) adne 1.fijna 2020 vyjadreni k dopliujicimu ndvrhu
rozhodnuti (dale jen ,vyjadFeni spolecnosti WhatsApp k dopliiujicimu navrhu®).
Obé vyjadreni vzal irsky dozorovy urad v uvahu pfi finalizaci kone¢ného znéni
predbéZného a dopliujiciho navrhu rozhodnuti a pfi jejich slou¢eni do konecného
navrhu rozhodnuti (ddle jen ,navrh rozhodnuti“).

Prosinec
2020 -
leden 2021

Navrh rozhodnuti byl dotéenym dozorovym uradlm rozeslan dne 24. prosince 2020.
Podle ¢l. 60 odst. 4 obecného nafizeni o ochrané osobnich Udaji vznesly dotcené
dozorové urady fadu namitek (konkrétné némecky dozorovy urad, dozorovy urad
Badenska-Wiirttemberska, francouzsky dozorovy urad, madarsky dozorovy urad,
italsky dozorovy Uufad, nizozemsky dozorovy urad, polsky dozorovy utad
a portugalsky dozorovy urad). Doslo rovnéz k vymeéné nékolika pfipominek.

Leden 2021
- brezen
2021

Irsky dozorovy urad posoudil obdrzené namitky a pripominky a vyzval spolecnost
WhatsApp Ireland, aby predlozila vyjadieni v souvislosti s urcitou ¢asti vznesenych
namitek tykajici se ucinnosti konkrétniho procesu anonymizace. Tato vyjadreni
poskytla spole¢nost WhatsApp Ireland dne 10. bfezna 2021.

Duben 2021

Irsky dozorovy urad vydal odpovédi na namitky, véetné navrhd na kompromisni
stanoviska, a predal je dot¢enym dozorovym ufadim v ramci jediného dokumentu
(dale jen ,souhrnna odpovéd' irského dozorového ufadu”) dne 1. dubna 2021.
Vyjadieni spolecnosti WhatsApp Ireland k procesu anonymizace byla téhoZ dne také
sdilena s dotéenymi dozorovymi urady. Irsky dozorovy urad pozadal pfislusné
dotcené dozorové urady, aby se do 20. dubna 2021 podélily o své nazory. Na Zadost
nizozemského dozorového uUradu poskytl irsky dozorovy urad dne 19. dubna 2021
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spolec¢né s dotéenymi dozorovymi Urady prozatimné revidované znéni ¢asti 1 navrhu
rozhodnuti, aby bylo jasnéjsi, jak by navrhy kompromisnich stanovisek mohly byt
pfevedeny do praxe.

Ve své odpovédi na souhrnnou odpovéd irského dozorového uradu vzal italsky
dozorovy uUfad jednu ze svych namitek zpét.

Podle irského dozorového uradu z odpovédi dotéenych dozorovych uradui jasné
vyplynulo, Ze pro vSechny prislusné dotéené dozorové Urady nebylo prijatelné zadné
navrhované kompromisni stanovisko. Irsky dozorovy urad se rozhodl nevyhovét
zadné z namitek a postoupit je EDPB k rozhodnuti podle ¢l. 65 odst. 1 pism. a)
obecného nafizeni o ochrané osobnich udaju.

Dne 23. dubna 2021 byla spole¢nost WhatsApp Ireland vyzvana, aby uplatnila své
pravo byt vyslechnuta, pokud jde o veskeré materidly, které irsky dozorovy urad
navrhl predlozit sboru, a ta dne 28. kvétna 2021 predloZila své vyjadreni (dale jen
,Vvyjadreni spolecnosti WhatsApp podle ¢lanku 65“).

Irsky dozorovy uUrad zahdjil postup pro feSeni sporl za poufZiti systému pro vyménu informaci
o vnitfnim trhu (IM1)® dne 3. &ervna 2021. Poté, co vedouci dozorovy Ufad tuto zaleZitost pfedloZil EDPB
v souladu s ¢l. 60 odst. 4 obecného nafizeni o ochrané osobnich Udajl, posoudil sekretariat EDPB
uplnost spisu jménem predsedkyné EDPB v souladu s ¢l. 11 odst. 2 jednaciho fadu EDPB. Sekretariat
EDPB kontaktoval irsky dozorovy ufad s Zadosti o predloZeni dalsich dokument(l a informaci v systému
IMI a pozadal irsky dozorovy Ufad o potvrzeni Uplnosti spisu. Irsky dozorovy Ufad poskytl poZzadované
dokumenty ainformace a potvrdil Uplnost spisu. Zvlasté dualeZitou otazkou, kterou prezkoumal
sekretaridt EDPB, bylo pravo spole¢nosti byt vyslechnuta, jak poZaduje €l. 41 odst. 2 pism. a) Listiny
zakladnich prav. Dne 11. Cervna 2021 sekretariat kontaktoval irsky dozorovy urad s dodatecnymi
dotazy s cilem potvrdit, zda spole¢nost WhatsApp Ireland dostala pfilezitost uplatnit své pravo byt
vyslechnuta, pokud jde o vSechny dokumenty, které byly EDPB predlozeny k rozhodnuti. TéhoZ dne
irsky dozorovy urad potvrdil, Ze tomu tak je — poskytl potvrzeni o vSech dokumentech, které byly
predloZeny s ohledem na pravo spolecnosti byt vyslechnuta, a dalsi dlikazy o korespondenci mezi
spoleénosti WhatsApp Ireland a irskym dozorovym Gfadem?®. Dal$i podrobnosti naleznete v oddile 3
nize.

Dne 14. ¢ervna 2021 poté, co irsky dozorovy Urad a predsedkyné EDPB potvrdili Uplnost spisu, rozeslal

sekretariat EDPB spis ¢lenim EDPB.

Predsedkyné EDPB v souladu s ¢l. 65 odst. 3 obecného nafizeni o ochrané osobnich udaji as¢l. 11
odst. 4 jednaciho fadu EDPB rozhodla o prodlouzeni standardni mésicni lhaty pro pfijeti zavazného
rozhodnuti o jeden mésic z divodu sloZitosti.

8 Systém pro vyménu informaci o vnitfnim trhu (IMI) je informaéni a komunikaéni systém uvedeny v &ldnku 17
jednaciho radu EDPB.

 Mezi dokumenty zaslanymi irskym dozorovym Gfadem byly dopisy od sprévce, které potvrzuiji pfijeti ptislusnych
dokument( a obsahuji jeho vyjadreni.
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2 PODMINKY PRO PRIJETI ZAVAZNEHO ROZHODNUTI

Obecné podminky pro prijeti zavazného rozhodnuti EDPB jsou stanoveny v ¢l. 60 odst. 4 a ¢l. 65 odst. 1
pism. a) obecného nafizeni o ochrané osobnich Gdaji®.

2.1 Namitky vznesené dotcenymi dozorovymi Urady v souvislosti s navrhem
rozhodnuti

EDPB konstatuje, Ze dotéené dozorové urady vznesly namitky k navrhu rozhodnuti prostrednictvim
interniho informacéniho a komunika¢niho systému uvedeného v ¢lanku 17 jednaciho rfadu EDPB.
Namitky byly vzneseny podle ¢l. 60 odst. 4 obecného nafizeni o ochrané osobnich udaja.

Presnéji feceno, dotéené dozorové Urady vznesly namitky v souvislosti s témito zaleZitostmi: poruseni
¢l. 13 odst. 1 pism. d obecného nafizeni o ochrané osobnich Gdajl; zavér uvedeny v navrhu rozhodnuti
ohledné kvalifikace Udaju neuZivatell, které jsou predmétem urcité procedury, jakozto
anonymizovanych udajt a disledkl jiné jejich kvalifikace; nezjisténi poruseni ¢l. 13 odst. 2 pism. e)
obecného nafizeni o ochrané osobnich Udaju; rozsah setfeni a/nebo pfipadna dalsi poruseni obecného
nafizeni o ochrané osobnich udajd; prikaz k zajiSténi souladu stanoveny irskym dozorovym uradem;
vypocet navrhované pokuty, konkrétné: predbéiné otazky, vyklad €l. 83 odst. 3 obecného naftizeni
o ochrané osobnich Udaji a zohlednéni faktorll uvedenych v ¢l. 83 odst.1 a2 obecného nafizeni
o ochrané osobnich udaju.

2.2 Vedouci dozorovy Urad nerespektuje relevantni a odlvodnéné namitky k navrhu
rozhodnuti nebo zastdva stanovisko, Ze namitky nejsou relevantni nebo
odlvodnéné

Dne 1. dubna 2021 poskytl irsky dozorovy Urad dotcenym dozorovym ufadim souhrnnou odpovéd,
v niz uvedl své posouzeni ohledné ndmitek vznesenych dotéenymi dozorovymi tGrady, véetné toho, zda
je povazoval za ,relevantni a odivodnéné”, a navrhl urcita kompromisni stanoviska.

V souvislosti s odpovédi na souhrnnou odpovéd irského dozorového ufadu vzal italsky dozorovy urad
jednu ze svych namitek zpét, nebot povaZoval vysvétleni irského dozorového Ufadu v souhrnné
odpovédi za presvédcivé. Tato namitka se tedy nepovazuje za soucast projednavaného sporu.

Podle irského dozorového uradu z odpovédi obdrzenych od dotéenych dozorovych Uradu v souvislosti
se zbyvajicimi namitkami vyplynulo, Ze pro vSechny pfislusné dotcené dozorové Grady nebylo pfijatelné
zadné navrhované kompromisni stanovisko. V souladu s ¢l. 60 odst. 4 obecného nafizeni o ochrané
osobnich udajli postoupil irsky dozorovy Urad zaleZitost do mechanismu jednotnosti EDPB pro ucely
feseni sporl podle ¢l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich tdaju. Irsky dozorovy
urad ve svém dopise adresovaném sekretariatu EDPB ohledné postoupeni sporu podle ¢lanku 65
obecného nafizeni o ochrané osobnich Gdajii EDPB!! objasnil, Ze se rozhodl ,neuplatnit” namitky
vznesené dotéenymi dozorovymi Urady.

10 podle €l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich tdajl sbor vyda zdvazné rozhodnuti, pokud
dozorovy urad vznesl k navrhu rozhodnuti vedouciho dozorového ufadu relevantni a odivodnénou namitku
a vedouci dozorovy Urad namitku nepotvrdi nebo ji zamitne jako irelevantni ¢i neodivodnénou.

11 Dopis adresovany sekretaridtu EDPB byl ze dne 2. &ervna 2021. Spor byl zadan do systému IMI dne 3. &ervna
2021.
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15.
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18.

2.3 Zavér ohledné pfrislusnosti EDPB

Dany pfipad spliiuje prvky uvedené v ¢l. 65 odst. 1 pism. a) obecného natizeni o ochrané osobnich
udaju, jelikoz nékolik dotéenych dozorovych ufadd vzneslo namitky k ndvrhu rozhodnuti vedouciho
dozorového uradu ve Ihité stanovené v ¢l. 60 odst. 4 obecného nafizeni o ochrané osobnich udaju
a vedouci dozorovy Urad namitky neuplatnil nebo je zamitl jako irelevantni nebo nedivodné.

EDPB je proto opravnén prijmout zavazné rozhodnuti tykajici se vSech zaleZitosti, které jsou
predmétem relevantnich a odlvodnénych namitek, zejména dojde-li k poruseni obecného nafizeni
o ochrané osobnich udaja2.

3 PRAVO NA RADNOU SPRAVU

Na EDPB se vztahuje ¢lanek 41 Listiny zakladnich prav EU (pravo na fadnou spravu). To se odrazi
ivél 11 odst. 1 jednaciho fadu EDPB®. Dalsi podrobnosti byly uvedeny v pokynech EDPB k ¢l. 65
odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaji*.

Cl. 65 odst. 2 obecného naftizeni o ochrané osobnich Gdajd stanovuje, 7e rozhodnuti EDPB ,musi byt
oduvodnéno a urceno vedoucimu dozorovému uradu a vsem dotcenym dozorovym uradim a je pro né
zdvazné“. Cl. 65 odst. 2 obecného nafizeni o ochrané osobnich udajéi odrazi skute¢nost, e cilem
zavazného rozhodnuti EDPB je vyresit spor vznikly mezi dvéma nebo vice vnitrostatnimi dozorovymi
arady®®. Jeho cilem neni pfimo oslovit Zaddnou tfeti stranu. AvSak vzhledem k tomu, Ze rozhodnuti
prijaté EDPB je vtomto pfipadé pro vedouci dozorovy Urad zdvazné a mlzZe byt rozhodujici pro
vysledek fizeni na vnitrostatni Urovni, muize ovlivnit zajmy osob, které byly soucasti fizeni vedouciho
k ndvrhu rozhodnuti jako spravce, jemuZz je ureno konecné rozhodnuti vedouciho dozorového
afadu’®.

S ohledem na moznost, Ze by spole¢nost WhatsApp Ireland mohla byt rozhodnutim EDPB nepfiznivé
ovlivnéna, EDPB posoudil, zda ji byla poskytnuta pfilezitost k uplatnéni prava byt vyslechnut
v souvislosti s fizenim vedenym vedoucim dozorovym Uradem, azejména zda byla spolecnosti
WhatsApp Ireland ddna prileZitost Ucinné vyjadfit sva stanoviska k predmétu sporu, ktery ma EDPB
vyresit, jakoz ik veskerym dokumentim obdrienym vtomto fizeni, které ma EDPB pti svém
rozhodovani vzit v Gvahu?’.

12 ¢|. 65 odst. 1 pism. a) obecného natizeni o ochrané osobnich Gdaji. Nékteré dotéené dozorové Grady vznesly
pfipominky, a nikoli ndmitky samy o sobé, které proto EDPB nezohlednil.

13 Jednaci Fad EDPB, pfijaty dne 25. kvétna 2018, naposledy pozménény a pfijaty dne 8. fijna 2020.

14 Body 94-108 pokyn( EDPB 03/2021 k uplatfiovéni él. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich
udaja, prijaté dne 13. dubna 2021 (verze pro vefejnou konzultaci) (déale jen , pokyny k €l. 65 odst. 1 pism. a)“).
15 Bod 97 pokyn(i k €&l. 65 odst. 1 pism. a).

16 Body 98 a 99 pokyn k &l. 65 odst. 1 pism. a).

7 Viz rovnéZ body 105 a 106 pokynd k &l. 65 odst. 1 pism. a). V tomto ohledu bylo potvrzeno, Ze spole&nosti
WhatsApp Ireland bylo pfizndno pravo byt vyslechnuta v souvislosti s pfedbéznym ndvrhem rozhodnuti,
dopliujicim navrhem rozhodnuti, namitkami a pripominkami vznesenymi dotenymi dozorovymi urady,
souhrnnou odpovédi irského dozorového uradu, pripominkami, které si dot¢ené dozorové Grady v reakci na ni
vymeénily, a predbézné pozménénym vynatkem casti | navrhu rozhodnuti irského dozorového uradu. Irsky
dozorovy urad potvrdil, Ze zohlednil vyjadieni spolecnosti WhatsApp Ireland k predbéznému navrhu rozhodnuti
a k doplnujicimu navrhu rozhodnuti v procesu jejich konsolidace do souhrnného navrhu. Kopie souhrnného
navrhu byla spole¢nosti WhatsApp Ireland poskytnuta dne 24. prosince 2020. Do svych vyjadreni v reakci na
materialy, které by byly pfedloZzeny EDPB pro ucely tohoto postupu podle ¢lanku 65 obecného natizeni o ochrané
osobnich Udajd, spole¢nost WhatsApp Ireland zahrnula rovnéZ sva dodatecna vyjadreni v souvislosti se
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20.

21.

22.

23.

Vzhledem ktomu, Ze irsky dozorovy ufad spolecnost WhatsApp lIreland vyslechl v souvislosti
s pfedmétem sporu, ktery ma EDPB vyresit, jakoZ i ke vSem dokumentim obdrzenym v tomto fizeni
a pouZitym EDPB pfi rozhodovani, véetné namitek vznesenych v souvislosti s ndvrhem rozhodnuti'é,
a skutecnosti, Ze vedouci dozorovy Urad sdilel s EDPB pisemné vyjadreni spolecnosti WhatsApp Ireland
vsouladu sé&l.11 odst.2 jednaciho fadu EDPB® v souvislosti sotdzkami vznesenymi vtomto
konkrétnim navrhu rozhodnuti, je EDPB toho nazoru, Ze byl dodrzen ¢lanek 41 Listiny zakladnich prav
EU.

4 STRUKTURA ZAVAZNEHO ROZHODNUTI

U kazdé ze vznesenych namitek EDPB nejprve posoudi, zda je tfeba ji povaZovat za ,relevantni
a odivodnénou“ ve smyslu ¢l. 4 odst. 24 obecného natizeni o ochrané osobnich Udajd, jak je objasnéno
v pokynech k pojmu relevantni a odtivodnéné namitky?.

Shleda-li EDPB, Ze néjaka namitka nesplniuje poZzadavky cl. 4 odst. 24 obecného nafizeni o ochrané
osobnich 4dajd, nezaujme Zadné stanovisko k pfedmétu takové namitky. EDPB bude analyzovat
opodstatnénost zdsadnich otazek vznesenych ve vSech ndmitkdch, které povazuje za relevantni
a odlvodnéné?.

EDPB znovu opakuje, Ze timto rozhodnutim nejsou dotcena Zadna posouzeni, k jejichZ provedeni mlze
byt vyzvan v jinych pfipadech, a to i se stejnymi stranami a s prihlédnutim k obsahu ptislusného navrhu
rozhodnuti a namitkam vznesenym dotéenymi dozorovymi Urady.

5 K PORUSENIM OBECNEHO NARIZEN{ O OCHRANE OSOBNICH
UDAJU ZJISTENYM VEDOUCIM DOZOROVYM URADEM

5.1 Ke zjisténim poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané
osobnich Udajl v souvislosti s informacemi o opravnénych zdjmech spravce nebo
treti strany

5.1.1 Analyza vedouciho dozorového Uradu v ndvrhu rozhodnuti

V navrhu rozhodnuti irsky dozorovy urad analyzoval informace poskytnuté spolecnosti WhatsApp
Ireland v rozsahu, v jakém se tykaji spoléhani se na pravni zaklad stanoveny v ¢l. 6 odst. 1 pism. f)
obecného natizeni o ochrané osobnich Udajl v souvislosti s posuzovanim souladu s¢l. 13 odst. 1
pism. c) obecného nafizeni o ochrané osobnich Gdaja?. Irsky dozorovy Ufad poté posoudil informace

souhrnnym navrhem. V dopise ze dne 9. ¢ervna 2021 spolec¢nost WhatsApp Ireland vyslovné potvrdila, Ze ji byla
poskytnuta pfrilezitost predloZzit sva stanovisko k souhrnnému ndvrhu.

18 Bod 105 pokynd k &l. 65 odst. 1 pism. a).

19 Jednaci fad EDPB, pfijaty dne 25. kvétna 2018, naposledy pozmé&nény a pfijaty dne 8. fijna 2020.

20 pokyny EDPB 09/2020 k pojmu relevantni a odGvodnéna nadmitka, verze 2 pfijatd dne 9. bfezna 2021 (dale jen
»pokyny k relevantni a odiivodnéné namitce”).

21 Viz bod 63 pokyn EDPB 03/2021 k uplatfiovani €l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich
udaja, prijaté dne 13. dubna 2021 (verze pro vefejnou konzultaci) (dale jen , pokyny k €l. 65 odst. 1 pism. a)“)
(,EDPB v souvislosti s kaZdou vznesenou ndmitkou posoudi, zda ndmitka splfiuje poZadavky ¢l. 4 odst. 24
obecného narizeni o ochrané osobnich udaji, a pokud ano, zabyvd se opodstatnénosti ndmitky v zdvazném
rozhodnuti.”).

22 Bod 341 navrhu rozhodnuti.
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rovnéZ s ohledem na pozadavky &l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udaji?.
Irsky dozorovy urad identifikoval vynatky z ozndmeni o prdvnim zakladu s ohledem na pravni zaklad
uvedeny v €l. 6 odst. 1 pism. f) obecného nafizeni o ochrané osobnich Udaj (opravnéné zajmy) takto®*:

Jinymi pravnimi zdklady, z nichZ v nékterych pripadech vychdzime pfi zpracovani vasich udaja, jsou:

Nase oprdvnéné zdjmy nebo oprdvnéné zdjmy treti strany, pokud nad nimi neprevaZuji vase zajmy nebo zakladni prava
a svobody (,,oprdvnéné zajmy“):
U nezletilych osob (ve vétsiné zemi EU mladsich 18 let), které maji pouze omezenou schopnost uzavirat vymahatelnou
smlouvu, nebudeme moZnd moci zpracovdvat osobni udaje z divodu smluvni nezbytnosti. Pokud vsak takovd osoba
vyuZivd nase sluzby, je v nasem oprdvnéném zdjmu:
poskytovat, zlepsovat, pfizpsobovat a podporovat nase sluzby popsané v oddile ,,0 nasich sluZzbdch”,
podporovat bezpecnost a ochranu a
komunikovat s vami napriklad o otdzkdch souvisejicich se sluzbami.

Pri tomto zpracovadni vychdzime z téchto oprdvnénych zdjmi:

vytvdret, poskytovat, podporovat a udrZovat inovativni sluzby a funkce, které nezletilym osobdm umoZni
vyjadrovat se, komunikovat, objevovat a angaZovat se v souvislosti sinformacemi a podniky, které jsou
relevantni pro jejich zajmy, budovat spolecenstvi a vyuZivat ndstroje a funkce, které podporuji jejich blaho,
zajistit nasi platformu a sit, ovérovat ucty a cinnost, bojovat proti skodlivému chovdni, odhalovat nevyZddanou
postu a dalsi Spatné zkusenosti a predchdzet jim a udrZovat nase sluZzby a vsechny produkty spolecnosti Facebook
bez sSkodlivého nebo nevhodného obsahu a vysetfovat podezielou Cinnost nebo porusSovdni nasich podminek
nebo politik a chrdanit bezpecnost nezletilych osob, vietné predchdzeni vykofistovdani nebo jinym ujmdm, vaci
kterym mohou byt tito jednotlivci obzvidasté citlivi.

Pro vsechny osoby, vcetné nezletilych osob:

pro ucely méreni, analytiky a jinych obchodnich sluZeb, v ramci kterych zpracovdavame udaje jako sprdvce. Pri
tomto zpracovdni vychdzime z téchto oprdvnénych zajmu:

0  poskytovat podnikiim a dalsim partneriim presné a spolehlivé informace, zajistit presné stanoveni cen
a statistiky vykonnosti a prokdzat hodnotu, kterou nasi partnefi dosahuji prostfednictvim nasich
sluzeb, a

0 vzdjmu podnik( a dalsich partner( jim pomoci pochopit jejich zdkazniky a zlepsit jejich podnikdni,
potvrdit nase cenové modely a vyhodnocovat tcinnost a distribuci jejich sluZzeb a sdéleni a porozumét
tomu, jak s nimi lidé na nasich sluZbdch spolupracuji,

pro ucely poskytovdni marketingovych sdéleni. Pri tomto zpracovdni vychdzime z téchto oprdvnénych zdjma:
0 propagovat produkty spolecnosti Facebook a poskytovat primy marketing,

sdilet informace s ostatnimi, véetné donucovacich orgdni, a reagovat na prdvni poZadavky. Vice informaci
naleznete v nasich zdsaddch ochrany osobnich udaju v Edsti Prdvo a ochrana. PFfi tomto zpracovdni vychdzime
z téchto oprdvnénych zdjmi:

0 predchdzet podvodim, neoprdavnénému pouZzivani produkti spolecnosti Facebook, porusovdni nasich
podminek a politik nebo jiné skodlivé ¢i nezakonné Cinnosti a resit je; chranit sebe (véetné nasich prav,
majetku nebo produkti), nase uZivatele nebo jiné osoby, a to i v ramci regulacnich nebo jinych Setreni,
nebo predchdzet umrti nebo bezprostredni ujmé na zdravi,

sdilet informace se spolecnostmi Facebook za ucelem podpory bezpecnosti a ochrany. Dalsi informace
naleznete v nasich zdsaddch ochrany osobnich udaji v dsti ,Jak spolupracujeme s jingymi spole¢nostmi
Facebook”. Pfi tomto zpracovdni vychdzime z téchto oprdvnénych zajmu:
0 zabezpecovat systémy a bojovat proti nevyZddané posté, vyhrizkam, zneuZivdni nebo porusovdni
predpist a podporovat bezpecnost a ochranu v ramci produkti spolecnosti Facebook. “

23 Body 397-399 navrhu rozhodnuti.
24 Text obsahuje nékolik vlioZzenych odkazt (napf. v oddile ,,Produkty spoleénosti Facebook” nebo ,,Nase sluzby*),
které vedou k dalSim informacim.
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Pokud jde o zplsob poskytovani téchto informaci, navrh rozhodnuti poukazal na to, Ze tyto informace
byly uvedeny v nékolika odrazkach (v ramci stanovenych cilll) a uZivatel tak mlze jasné urcit, které
opravnéné zajmy jsou sledovany v rdmci jednotlivych stanovenych cilG?°.

Osoba provadéjici Setreni uvedla, Ze podle jejiho ndzoru je pozadavek ¢l. 13 odst. 1 pism. d) obecného
nafizeni o ochrané osobnich udajl tento: ,souhrnny poZadavek, ktery vede k tomu, Ze ¢l. 13 odst. 1
pism. c) a d) plsobi spolecné a uklddaji spravci udaji povinnost stanovit ucely zpracovdni ve vztahu
k pravnimu zékladu oprdvnénych zdjmu spolu s oprdvnénymi zdjmy sledovanymi pri provddeéni operaci
zpracovdni“®.

Osoba provadéjici Setfeni navrhla zjisténi poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané
osobnich udajd spolu se zjisténim poruseni €l. 13 odst. 1 pism.c) obecného nafizeni o ochrané
osobnich tdaji?’. Ve stadiu rozhodovéni zaujal irsky dozorovy ufad konvenénéjsi pfistup (ve srovnani
se stadiem Setieni?®) k posouzeni toho, do jaké miry spoleénost WhatsApp Ireland splnila poZadavky
¢lanku 13 obecného nafizeni o ochrané osobnich Udajl tim, Ze individudlné posoudila poskytnuté
informace na zakladé pozZadavk(l jednotlivych odstavcll ¢lanku 13 obecného nafizeni o ochrané
osobnich udajl. Vzhledem k tomuto pristupu dospél rozhodd¢i subjekt k zavéru, Ze nebyl dodrzen ¢l. 13
odst. 1 pism. c) obecného natizeni o ochrané osobnich Udajd, ale odmitl zjisténi poruseni ¢l. 13 odst. 1
pism. d) obecného nafizeni o ochrané osobnich udajl. V navrhu rozhodnuti bylo uznano, Ze cile je
tfeba v rdmci posouzeni souladu s ¢l. 13 odst. 1 pism. c) obecného nafizeni o ochrané osobnich udajl

konkrétnéji upfesnit?®.

V navrhu rozhodnuti irsky dozorovy urad konstatoval, Ze informace samotné byly poskytnuty
smysluplnym zplUsobem, ktery uZivateli umoZnuje pochopit sledované opravnéné zajmy. Irsky
dozorovy urad shledal, Ze je dostatecné jasné, zda sledovanymi opravnénymi zajmy jsou zajmy
spole¢nosti WhatsApp Ireland, nebo zajmy treti strany, nebot poskytnuté informace obsahovaly Gdaje
o ,Vvlastnikovi“ opravnénych zajm0 (napf. ,...je v nasem oprdvnéném zdjmu...”)*°.

V navrhu rozhodnuti irsky dozorovy urad vysvétlil, Ze spole¢nost WhatsApp Ireland zcela splnila své
povinnosti podle ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich Udajl, a byl toho nazoru,
Ze poskytnuté informace jsou jasné a transparentni a poskytuji subjektu Udajl smysluplny prehled
opravnénych zajm, které jsou zdkladem zpracovani jeho osobnich tdajat.

5.1.2 Shrnuti ndmitek vznesenych dotéenymi dozorovymi Urady

Némecky dozorovy ufad vznesl namitku, v niz uvedl|, Ze navrh rozhodnuti nalezité neresi poruseni
¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udaja. Tvrdil, Ze ndvrh rozhodnuti
neposuzuje otazku, zda je obsah popisu jednotlivych opravnénych zajmu, ktery poskytla spole¢nost

% Bod 398 navrhu rozhodnuti.

26 Bod 392 navrhu rozhodnuti.

27 Body 393-394 navrhu rozhodnuti.

28 Osoba provadéjici setfeni plivodné navrhla zjisténi poruseni &l. 13 odst. 1 pism. d) obecného nafizeni o ochrané
osobnich Udajl spolu se zjisténim poruseni ¢l. 13 odst. 1 pism. c) obecného nafizeni o ochrané osobnich Gdajq,
pricemz uvedl|a, Ze oznameni o pravnim zakladu , [sloucilo] ticely zpracovdni osobnich tdaju s opravnénymi zdjmy,
na nichZ se pri zpracovdvdni osobnich udaji spoléhd, aniZ by byly uvedeny jakékoli konkrétni informace tykajici
se dotcenych operaci zpracovdni nebo souboru operaci”. Body 392—-394 ndvrhu rozhodnuti.

29 Bod 398 a body 345-354 ndvrhu rozhodnuti.

30 Bod 398 navrhu rozhodnuti. Rozhod¢&i subjekt zaregistroval obavy, které vyjadfila osoba provadéjici Setieni,
pokud jde o nejasnost ohledné toho, zda sledovanymi opravnénymi zajmy jsou zajmy sprdvce, nebo zajmy treti
strany, tyto obavy vsak nesdilel.

31 Bod 399 navrhu rozhodnuti.
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31.

32.

33.

34.

WhatsApp Ireland, dostatecné jasny a srozumitelny pro dospélé subjekty udaji podle ¢l. 13 odst. 1
pism. d) obecného nafizeni o ochrané osobnich Udajd, jelikoZz se irsky dozorovy urad soustredil
predevsim na to, zda jsou informace dostatecné jasné pro déti. Podle némeckého dozorového uradu
nestaci spoléhat se na fadu rGznych opravnénych zajmQ a abstraktné je prezentovat. Spravce udajl
musi spiSe zajistit, aby popis opravnénych zajma byl dostatec¢né jasny a transparentni, aby mu subjekt
udajli porozumél. Dozorovy uUrad Badenska-Wirttemberska vznesl namitku, kterd pouze vyjadfila
podporu namitkam, které vznesl némecky dozorovy urad.

Polsky dozorovy ufad ve své namitce uvedl, Ze , nekonkrétni odkaz na siroce chdpany ,,opravnény
zdjem” sprdvce nebo na ,zdjmy obchodnich a jinych partnert” nesplfiuje poZadavek” ¢l. 13 odst. 1
pism. d) obecného nafizeni o ochrané osobnich Gdajd. Podle polského dozorového uradu pokyny
k transparentnosti®? vyslovné uvadéji, Ze za ucelem splnéni povinnosti stanovenych v €l. 13 odst. 1
pism. d) obecného naftizeni o ochrané osobnich Udajl musi spravce popsat ,zvlastni zajem”. Kromé
toho neni jasné, ktery opravnény zajem kterych tfetich stran je popisovan:.

Namitka vznesena italskym dozorovy uradem se tykd nejasnosti poskytovanych informaci, které
slu€uji ucely zpracovani osobnich udajd s opravnénymi zajmy uvedenymi v souvislosti se zpracovanim
téchto osobnich Udajd, aniz by byly poskytnuty jakékoli konkrétni informace o daném zpracovani.
Argumentuje rovnéz tim, Ze jazyk pouzity v souvislosti s opravnénymi zajmy, které maji vliv na nezletilé
osoby, neni vhodny, nebot slovnik, tén a styl informaci pouzité v pfislusném oddile se nelisi od
slovniku, ténu a stylu informaci pouZitych v ostatnich oddilech.

5.1.3 Stanovisko vedouciho dozorového Uradu k namitkdm

Jak jiz bylo uvedeno, podle kone¢ného stanoviska irského dozorového uUfadu nebudou tyto ndmitky
uplatnény*. V souhrnné odpovédi tykajici se viech tfi ndmitek irsky dozorovy Gfad uved|, Ze pfedmét
namitek spada do oblasti plsobnosti ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju. Irsky
dozorovy urad se vSak domnival, Ze namitky nejsou dostatecné odtvodnény, pfinejmensim nestaci ke
zvraceni jeho stanoviska uvedeného v navrhu rozhodnuti, nebot je tfeba, aby sva zjisténi podlozil
odpovidajicim vysvétlenim odtvodnéni®®. Irsky dozorovy ufad rovnéZ tvrdil, Ze je povinnosti
namitajicich dotéenych dozorovych uradd, aby odpovidajicim zplsobem podlozily své odlisné zavéry
aumoznily tak vedoucimu dozorovému Ufadu zvazit nahrazeni jeho stanovisek a odUvodnéni
stanoviskem a odlvodnénim dotéenych dozorovych urada.

Pokud jde o namitku némeckého dozorového uradu, irsky dozorovy Ufad se domnival, Ze ndmitka
némeckého dozorového Uradu by vzhledem k tomu, Ze neni dostatecné odlivodnéna, zavedla zbytecny
a neprijatelny prvek rizika z hlediska obhajitelnosti takového pozménéného zjisténi v pfipadé napadeni
u irskych soud®.

Pokud jde o ndmitku polského dozorového Uradu, irsky dozorovy ufad argumentoval, Ze zjiSténimi
osoby provadéjici Setfeni se nelze znovu zabyvat, nebot by to vedlo ke stanovisku, Ze spoleé¢nost
WhatsApp Ireland porusila ¢lanek 13 obecného nafizeni o ochrané osobnich udajd dvakrat, ale

32 pracovni skupina zfizend podle &lanku 29, pokyny k transparentnosti podle nafizeni 2016/679, WP260 rev.01,
naposledy revidované a pfijaté dne 11. dubna 2018 (dale jen ,pokyny k transparentnosti“). EDPB na svém
prvnim plenarnim zasedani schvalil pokyny pracovni skupiny zfizené podle ¢lanku 29 tykajici se obecného naftizeni
o ochrané osobnich udaja.

33 Bod 264 navrhu rozhodnuti.

34 Viz bod 13 vyse.

35 Bod 31 souhrnné odpovédi irského dozorového ufadu.

36 Bod 33 souhrnné odpovédi irského dozorového ufadu.
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36.

37.

38.

39.

v souvislosti se stejnym jednanim, které jiz bylo shledano porusenim ¢l. 13 odst. 1 pism. c) obecného
nafizeni o ochrané osobnich udajd®’.

Pokud jde o namitku italského dozorového Uradu, irsky dozorovy urad zdlraznil, Ze jasné uved| diivody
pro své navrhované zjisténi tykajici se souladu s ¢l. 13 odst. 1 pism. d) obecného natizeni o ochrané
osobnich Udajl a Ze tato namitka neni dostate¢né odtvodnéna, aby mohla podpofit opaény zavér3e,

5.1.4 Analyza EDPB

5.1.4.1 Posouzeni, zda namitky byly relevantni a odivodnéné

EDPB se domniva, Ze namitka némeckého dozorového uradu se tyka toho, ,zda doslo k poruseni
obecného nafizeni o ochrané osobnich udaji“, nebot podle ni mél irsky dozorovy Grfad konstatovat
poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich tdaja. Vzhledem k tomu, Ze tato
namitka by v pfipadé uplatnénivedla k odliSnému zavéru ohledné toho, zda doslo k poruseni obecného
nafizeni o ochrané osobnich Udajd, méla by byt povaZovéna za ,relevantni“®®. Namitka je rovnéi
povazovana za ,oduvodnénou”, nebot uvadi nékolik skutkovych a pravnich argument( pro
navrhovanou zménu pravniho posouzeni. Konkrétné tvrdi, Ze postrdadd srozumitelnost, nebot
spole¢nost WhatsApp Ireland se opird o fadu rlznych opravnénych zajma, avsak nezajistuje, aby
vsechny uvedené opravnéné zajmy byly popsany zplsobem, ktery je dostatecné jasny a transparentni,
aby jim subjekt Udaji porozumél. V namitce se uvadi nékolik prikladd, kdy opravnéné zajmy nejsou
popsany transparentné asrozumitelné, coz nezajistuje ucel prava na informace. Namitka rovnéz
poukazuje na skutecnost, Ze navrh rozhodnuti se nespravné zaméfil na to, zda jsou informace
dostatecné jasné pro déti.

Pokud jde o poZadavek, aby byla namitka , odGvodnéna®“, spolecnost WhatsApp Ireland uvedla, Ze
namitka némeckého dozorového Uradu nespliuje tento poZadavek, protoZe jeho vyroky ,nejsou
presné” a ,nemohou postacovat ke splnéni [...] kritéria”, namitka ,se opird o nepodloZené popisy
informaci poskytnutych“ spolecnosti WhatsApp Ireland a o ,,dvé nesprdvnd pochopeni poZadavkd ¢l. 13
odst. 1 pism. d)“*°. EDPB povaZuje ndmitku za dostateéné oddvodnénou a pfipomina, Ze posouzeni
opodstatnénosti namitky se provadi samostatné poté, co bylo zjisténo, Ze namitka splfiuje pozadavky
él. 4 odst. 24 obecného nafizeni o ochrané osobnich uddaji*'. Pokud jde o kritérium prokdzani
vyznamnosti rizik pro prdva a svobody fyzickych osob, spole¢nost WhatsApp Ireland uvedla, Ze ndmitka
toto kritérium nesplriuje, jelikoZ v tomto ohledu nebyly pfedloZeny 7ddné dlkazy*?. EDPB se domniva,
Ze namitka vznesenda némeckym dozorovym urfadem jasné dokazuje vyznamnost rizik pro prava
a svobody fyzickych osob, nebot poukazuje na disledky pro subjekty udaju, jako je nemoznost plné
vykonavat jejich dalsi prava subjektu Gdaji z divodu nedostatku informaci podle ¢l. 13 odst. 1 pism. d)
obecného naftizeni o ochrané osobnich udaju.

EDPB vzal na védomi namitku vznesenou dozorovym uUradem Badenska-Wirttemberska, rozhodl vsak,
Zze vzhledem ktomu, Ze pouze vyjadfuje souhlas s ndmitkou vznesenou némeckym dozorovym
Uradem, nespliuje tato namitka poZadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

JelikoZ polsky dozorovy urad ve své namitce nesouhlasi se zjiSténim irského dozorového uradu, Ze
nedoslo k poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udaji, EDPB jeho

37 Bod 34 souhrnné odpovédi irského dozorového uradu.

38 Bod 36 souhrnné odpovédi irského dozorového uradu.

39 Bod 13 pokynt k relevantni a oddivodné&né namitce.

40 Bod 20.5 vyjadieni spoleé¢nosti WhatsApp podle &lanku 65.
41 Viz pozndmka pod &arou 21 vyse.

42 Bod 20.9 vyjadieni spoleé¢nosti WhatsApp podle &lanku 65.
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40.

namitku povaZuje za relevantni, nebot se tyka toho, ,zda doslo k poruseni obecného nafizeni o ochrané
osobnich udaji“*®. Namitka je rovné? dostateéné odivodnéna, nebot tvrdi, Ze nespecificky odkaz na
Siroce chapany ,,opravnény zajem“ spravce nebo na ,zajmy obchodnich a jinych partner(” nesplriuje
pozadavek ¢l.13 odst. 1 pism. d) obecného natizeni o ochrané osobnich Udajl, jak je uvedeno
v pokynech k transparentnosti, a dale odkazuje na pUvodni zjisténi osoby provadéjici Setteni, kterd se
liSi od zjisténi rozhodciho subjektu. Spole¢nost WhatsApp Ireland uvedla, Ze namitka ,se nezabyvad
podstatou souhrnného ndvrhu a posouzenim, které proved| rozhodé&i subjekt“** a ,nevysvétluje, pro¢
nesouhlasi” se zjisténim irského dozorového Ufadu®. EDPB se domnivd, Ze namitka jasné vyjadfuje
nesouhlas se zavéry, k nimz dospél irsky dozorovy Urad v navrhu rozhodnuti, a obsahuje dostatecné
odlivodnéni. Pokud jde o poZadavek prokazat vyznamnost rizik, kterd navrh rozhodnuti predstavuje
pro prava asvobody subjektl udajl, spolecnost WhatsApp Ireland argumentovala, Ze namitka
polského dozorového uUradu neposkytuje zadné dlkazy na podporu jeho tvrzeni, Ze dlisledkem navrhu
rozhodnuti by bylo to, Ze ,,subjekty tidaji nemohou vykondvat jind prdva stanovend v obecném narizeni
o ochrané osobnich udaji a nemohou kontrolovat tok svych osobnich tdaji“*®. EDPB se domniva, Ze
namitka polského dozorového ufadu jasné dokazuje vyznamnost rizik, jez navrh rozhodnuti
predstavuje pro prava asvobody subjektl Udajd, které se v disledku nedostateénych informaci
dostavaji do situace, kdy nemohou vykondvat dalsi prava stanovena v obecném natizeni o ochrané
osobnich udaji a mit kontrolu nad svymi osobnimi Udaji.

Italsky dozorovy ufad ve své namitce uvadi, Ze navrh rozhodnuti nalezité neresi situaci poruseni ¢l. 13
odst. 1 pism. d) obecného nafizeni o ochrané osobnich Udajt, a jeho namitka je tudiZ povaZovana za
relevantni obdobné jako vyse uvedené namitky. Spolecnost WhatsApp Ireland ve svych vyjadrenich
uvedla, Ze namitka neni relevantni, nebot je ,z¢dsti zaloZena na tvrzeni, které neucinil” irsky dozorovy
Gfad v ndvrhu rozhodnuti”’, a neni tedy oddvodnéna*. Skuteénost, Ze se chybné odkazuje na vétu,
kterd neni v ndvrhu rozhodnuti®® v 24dném pfipadé obsaZzena, nemUZe byt povaZovéna za dostalujici
k tomu, aby byla ndmitka irelevantni, a to tim spiSe, pokud se namitka o tuto skutecnost opird pouze
»2Cdsti” a jasné vyjadfuje nesouhlas, pokud jde o zavér, k némuz navrh rozhodnuti dospél ohledné
poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich Udaji. EDPB rovnéz povaZuje
namitku za odGvodnénou, nebot se v ni tvrdi, Ze poskytnuté informace nejsou dostatecné jasné, jelikoz
neobsahuji Zadné konkrétni informace o pfislusnych ¢innostech zpracovani. V ndmitce se uvadi, zZe
italsky dozorovy ufad nesouhlasi s argumenty, z nichZz vychdzi irsky dozorovy urad. Pokud jde
o pozadavek prokazat vyznamnost rizik, kterd navrh rozhodnuti predstavuje pro prava a svobody
subjektl udajd, spolec¢nost WhatsApp Ireland uvedla, Ze italsky dozorovy urad nepredlozZil zadné
dlkazy na podporu svého tvrzeni, Ze navrh rozhodnuti by mél za nasledek vazné poruseni zakladniho
prava uZivateld na informace®. EDPB se domnivd, Ze namitka italského dozorového Gfadu jasné
dokazuje vyznamnost rizik pro prava a svobody fyzickych osob, nebot upozorriuje na skutecnost, ze
pokud by navrh rozhodnuti nebyl v tomto pfipadé zménén, vedlo by to k poruseni zakladniho prava
uzivatell na informace.

43 (l. 4 odst. 24 obecného nafizeni o ochrané osobnich tdaja.

44 Bod 20.2 vyjadieni spoleé¢nosti WhatsApp podle ¢lanku 65.

4> Bod 20.6 vyjadieni spoleé¢nosti WhatsApp podle ¢lanku 65.

46 Bod 20.10 vyjadieni spole¢nosti WhatsApp podle &lanku 65.

47 Bod 20.3 pism. A) vyjadieni spoleénosti WhatsApp podle €ldnku 65. Jednd se o toto tvrzeni: ,Terminologie
pouZitd v souvislosti s oprdvnénymi zajmy, které maji dopad na nezletilé osoby, se vztahuje na fyzické osoby starsi
16 let, a je proto vhodnd“.

48 Bod 20.7 vyjadfeni spoleé¢nosti WhatsApp podle ¢lanku 65.

49 \/ tomto ohledu je tfeba poznamenat, Ze italsky dozorovy Gfad ve své namitce kazdopadné uznal, Ze toto
konkrétni tvrzeni je ,,tvrzenim spolecnosti WhatsApp“ a ,nezdd se, Ze by irsky dozorovy urad poskytl dostatecné
odtvodnéni svého stanoviska v této souvislosti“.

0 Bod 20.11 vyjadreni spoleénosti WhatsApp podle &lanku 65.
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42.

43.

44.

45.

46.

47.

EDPB se tudiz domniva, Ze namitky vznesené némeckym, polskym a italskym dozorovym uradem
ohledné existence poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udaja lze
povaZovat za relevantni a odlvodnéné podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich
udaja.

5.1.4.2 Posouzeni opodstatnénosti

Vsouladu s¢l. 65 odst.1 pism.a) obecného nafizeni o ochrané osobnich udaji pfijme EDPB
v souvislosti s postupem feseni sporli zdvazné rozhodnuti tykajici se vSech zéleZitosti, které jsou
predmétem relevantnich a odlvodnénych namitek, zejména dojde-li k poruseni obecného nafizeni
o ochrané osobnich udaja.

EDPB se domniva, Ze u namitek, které byly vtomto pododdile shledany relevantnimi
a odivodnénymi®!, je nutné posoudit, zda je tfeba ndvrh rozhodnuti zménit z hlediska zjisténi
osouladu s¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udaji. Pfi posuzovani
opodstatnénosti vznesenych namitek bere EDPB v Uvahu rovnéz stanovisko irského dozorového uradu
k ndmitkam a vyjadrenim spolecnosti WhatsApp Ireland.

Spolecnost WhatsApp Ireland ve svych vyjadifenich argumentovala, Ze poskytuje jasné a transparentni
popisy opravnénych zajmu, o které se opird,>? a podrobné je popisuje®?, a déle Ze neméla za povinnost
ve svych dokumentech o transparentnosti predkladanych verejnosti blize upfesnovat treti strany ani
nemusela subjektiim udaji vysvétlovat své obchodni postupy ani divod, pro¢ opravnéné zajmy, o
které se opird, pfevaZuji nad zajmy subjekt Udaji>*. Spoleénost WhatsApp Ireland rovnéz uvedla, Ze
dba na to, aby uzivatellim poskytovala veskeré informace co nejjednoduseji a nejsrozumitelnéji, aby je
byly schopny pochopit osoby od 16 let véku, a uZivatelsky privétivym, jednoduchym a srozumitelnym
jazykem®,

EDPB pfipomina, Ze osoba provadéjici Setfeni plivodné zjistila poruseni ¢l. 13 odst. 1 pism. d) a pism. c)
obecného nafizeni o ochrané osobnich Udaji z divodu slouceni ucell zpracovani s opravnénymi
zajmy, z nichZ se pfi zpracovani osobnich Udaji vychazelo, jakoZ i nedostatek konkrétnich informaci
o souvisejicich operacich zpracovani nebo souboru operaci®®.

Jak je popsano vySe v oddile 5.1.1, irsky dozorovy Ufad neshledal Zadné poruseni ¢l. 13 odst. 1 pism. d)
obecného nafizeni o ochrané osobnich Udaji a ve svém navrhu rozhodnuti konstatoval, Ze informace
poskytnuté spolecnosti WhatsApp Ireland umoziuji uzivateli pochopit, které a ¢i opravnéné zajmy jsou
sledovany®’.

V navrhu rozhodnuti vychdzel irsky dozorovy Ufad predevsim ze zjisténi osoby provadéjici Setreni,
pokud jde oinformace o ,viastnikovi“ opravnéného zajmu a o zplsob, jakym byly tyto popisy
prezentovany®?, a nikoli o to, jak se poskytnuté informace tykaly konkrétnich operaci zpracovani. Irsky
dozorovy urad odkazal na prvky posouzeni podle ¢l. 13 odst.1 pism.c), ale dale se nezabyval
prohlasenimi osoby provadéjici setfeni ohledné stanoviska k moznému slouceni ucelli zpracovani

51 Témito ndmitkami jsou ndmitky némeckého, polského a italského dozorového Gfadu tykajici se poruseni ¢l. 13
odst. 1 pism. d) obecného nafizeni o ochrané osobnich udaja.

52 Bod 21.2 pism. A) vyjadFeni spole¢nosti WhatsApp podle &lanku 65.

53 Bod 21.3 pism. A) vyjadFeni spole¢nosti WhatsApp podle &lanku 65.

54 Bod 21.2 pism. B) vyjadfeni spoleénosti WhatsApp podle &lanku 65.

%5 Bod 21.4 pism. A) vyjadieni spole¢nosti WhatsApp podle &lanku 65.

%6 Bod 393 navrhu rozhodnuti.

57 Body 398-399 navrhu rozhodnuti.

58 Bod 398 navrhu rozhodnuti.
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48.

49.

50.

51.

52.

53.

54.

s opravnénymi zajmy, o které se zpracovani osobnich udaju opiralo, jakoZ i nedostatku konkrétnich
informaci v souvislosti s danymi operacemi zpracovani nebo souborem operaci.

Podle nazoru polského® a italského®® dozorového Ufadu je tieba souhlasit s pvodnim zjisténim osoby
provadéjici Setfeni, tj. Ze popsany chybéjici vztah mezi opravnénymi zajmy a uritymi cinnostmi
zpracovani vede k poruseni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udajt.

Némecky dozorovy ufad uvedl, Ze irsky dozorovy urad radné nezkoumal, zda je popis jednotlivych
opravnénych zajmu jasny pro dospélé subjekty udajl, a predlozZil priklady ¢asti oznameni o pravnim
zakladu, u nichz md za to, Ze nejsou v souladu s pozadavky ¢l. 13 odst. 1 pism. d) obecného natizeni
o ochrané osobnich Udaji®. Podle némeckého dozorového Gfadu nejsou opravnéné zajmy v oddile
vénovaném ,méreni, analytice a jinym obchodnim sluzbam* popsany transparentné a srozumitelné.
Prvni bild odrazka v tomto oddile uvadi zadjem ,poskytovat podnikim a dalsSim partneriim presné
a spolehlivé informace”, priCemz neni jasné, kdo jsou tito ,dalsi partneri“. Kromé toho je podle nazoru
némeckého dozorového uUfadu popis zdjmu ,prokdzat hodnotu, kterou nasi partnefi dosahuji
prostfednictvim nasich sluZeb* pfili§ abstraktni®.,

EDPB pfipomind, Ze pokud je prdvnim zdkladem zpracovani opravnény zajem (¢l. 6 odst. 1 pism. f)
obecného nafizeni o ochrané osobnich udajt), musi byt subjektu Udaji podle ¢l. 13 odst. 1 pism. d)
obecného nafizeni o ochrané osobnich Gdaji poskytnuty informace o opravnénych zajmech spravce
udajli nebo treti strany.

Jak pfipominaji pokyny k transparentnosti, koncept transparentnosti v obecném nafrizeni o ochrané
osobnich Gdaju je zaméren spiSe uZivatelsky neZ pravnicky a je realizovan konkrétnimi praktickymi
poZadavky na spravce a zpracovatele Udajli stanovenymi v Fadé &lanka®. Pokyny k transparentnosti
dale vysvétluji, Ze praktické poZzadavky (na informace) jsou uvedeny v ¢lancich 12 az 14 obecného
nafizeni o ochrané osobnich Udajli, a konstatuji, Ze kvalita, dostupnost a srozumitelnost téchto
informaci je stejné dulezitd jako skutecny obsah informaci o transparentnosti, které musi byt
subjektlim Gdaji poskytnuty®*.

Pokud jde o0¢l.13 odst.1 pism.d) obecného nafizeni o ochrané osobnich udajd, pokyny
k transparentnost uvadéji, Ze zvlastni zajem® musi byt identifikovén ve prospéch subjektu udaj.

V této souvislosti EDPB pfipomind znéni ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich
Gdajd, vnémz se uvadi, Ze informace (informace o ,oprdvnén[ych] zdjm[ech] sprdvce nebo treti
strany”) jsou poskytovany subjektu udaja v pfipadé, Ze je zpracovani zaloZeno na ¢l. 6 odst. 1 pism. f)“.

EDPB konstatuje, Ze povaha ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udajl (stejné
jako €l. 13 odst. 1 pism. c) obecného natizeni o ochrané osobnich Udajl) se expressis verbis tyka
konkrétniho zpracovani®®. V této souvislosti EDPB rovné? pfipomina Siroké znéni 39. bodu odtvodnéni
obecného naftizeni o ochrané osobnich udajl, které popisuje povinnosti v oblasti transparentnosti.

%9 Viz bod 30 vy3e.

80 Viz bod 31 vy3e.

61 Viz bod 29 vyse.

62 Namitka némeckého dozorového Ufaduy, s. 6.

83 Bod 4 pokyn( k transparentnosti (strana 5). Tato pasaZ byla rovnéZ pfipomenuta v ndvrhu rozhodnuti v bodé
291.

64 Bod 4 pokyn( k transparentnosti (strana 5).

8 Pfiloha pokynd k transparentnosti, strana 36.

% Viz rovnéz 60. a 61. bod odivodnéni obecného nafizeni o ochrané osobnich tdaju.
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56.

57.

58.

59.

EDPB se dale domniva, Ze Ucelem téchto povinnosti spravce je umozZnit subjektim uadaji vykonavat
jejich prava podle obecného nafizeni o ochrané osobnich Udaji®’, jako je pravo vznést ndmitku podle
¢lanku 21 tohoto nafizeni, ktery vyZaduje, aby subjekt udaj uved! divody namitky tykajici se jeho
konkrétni situace. To je v souvislosti s poZadavky ¢l. 13 odst. 1 pism. c) obecného naftizeni o ochrané
osobnich Gdajd rozvedeno v navrhu rozhodnuti irského dozorového ufadu, ve kterém irsky dozorovy
Urad spravné uvadi, zZe:

»0) sprdvce udaji obvykle shromaZduje riizné kategorie osobnich udaji od jednotlivého
subjektu udaji v riiznych obdobich, riiznymi zplsoby a pro rizné ucely |...];

b) sprdvce udaji bude muset vZdy provést vice neZ jednu operaci zpracovdni, aby dosdhl
stanoveného ucelu operace zpracovdni; a

¢) sprdvce udaju muZe shromaZdovat urcitou kategorii udaju pro radu riznych uceld, z nichZ
kaZdy je zaloZen na jiném prdvnim zdkladu“®.

Jak je uvedeno v ndvrhu rozhodnuti®®, EDPB je toho nézoru, Zze poskytovani Uplnych informaci o kazdé
operaci zpracovani je jedinym pristupem, ktery zajisti, aby (se) subjekty idaji mohly:

(a) rozhodnout, zda chtéji uplatnit néktera ze svych prav subjektu Gdajd, a pokud ano, ktera;
(b) posoudit, zda splnuji podminky spojené s opravnénim vykondvat urcité pravo;
(c) posoudit, zda jsou opravnény domahat se konkrétniho prava u dotéeného spravce udaju, a

(d) posoudit, zda maji divod ke stiznosti, ktery jim umoznuje smysluplné vyhodnotit, zda chtéji
uplatnit pravo podat stiznost u dozorového uradu.

EDPB vsak konstatuje, Ze tytéz argumenty je tfeba vzit v Uvahu i pfi posuzovani informaci podle ¢l. 13
odst. 1 pism. d) obecného nafizeni o ochrané osobnich Gdajl. Pokud jde o informace poskytnuté podle
¢l. 13 odst. 1 pism. d) obecného natizeni o ochrané osobnich Udajli, EDPB proto souhlasi s namitkami,
nebot k tomu, aby subjekt Gdaji mohl fadné vykondvat sva prava podle obecného nafizeni o ochrané
osobnich udajli, jsou nezbytné konkrétni informace o tom, jaké opravnéné zajmy se tykaji kazdé
operace zpracovani, a o tom, ktery subjekt sleduje jednotlivé opravnéné zajmy’°. Bez téchto informaci
nemuzZe subjekt Udajl radné vykondvat sva prava podle obecného nafizeni o ochrané osobnich udaju.

Poskytnuté informace proto musi splfiovat uvedené pozadavky, aby byly v souladu s ¢l. 13 odst. 1
pism. d) obecného nafizeni o ochrané osobnich udaja.

EDPB konstatuje, Ze oznameni o pravnim zakladu celkové sestava ze seznamu nékolika cilli, u nichz
spole¢nost WhatsApp Ireland uvedla nékolik opravnénych zajm, obvykle ve formé odrazek, jak zjistil
irsky dozorovy urad. EDPB se domniva, Ze spole¢nost WhatsApp Ireland v ozndmeni o pravnim zakladu
neupresnila poskytnuté informace tykajici se ptislusné operace zpracovani, jako jsou informace o tom,
jaké kategorie osobnich Udaji jsou zpracovdvany ajaké zpracovani je provadéno na zakladé
jednotlivych opravnénych zajma. Oznameni o pravnim zakladu takové konkrétni informace tykajici se
souvisejicich operaci zpracovani nebo souboru operaci neobsahuje’?.

57 Bod 4 pokyn( k transparentnosti (strana 5).

8 Bod 299 navrhu rozhodnuti.

9 Bod 300 navrhu rozhodnuti (viz také bod 299 a nasl.).

70 Body 392-393 navrhu rozhodnuti.

1 Coz irsky dozorovy Ufad rovnéz ptivodné zjistil ve stadiu $etfeni. Bod 393 navrhu rozhodnuti.
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61.

62.

63.

64.

65.

66.

To je v souladu s argumenty uvedenymi v prislusnych namitkach dotéenych dozorovych urad(i. EDPB
konstatuje, Ze popsany nedostatek informaci ma negativni dopad na mozZnost subjektd udajd
vykonavat sva prava podle obecného narizeni o ochrané osobnich Udajq, jako je napfiklad pravo vznést
namitku podle &lanku 21 obecného nafizeni o ochrané osobnich udaji’2.

7y sy

EDPB dale konstatuje, Ze nékolik pasazi oznameni o pravnim zakladu, véetné pasazi tykajicich se
nezletilych osob, z nichz nékteré byly zminény v ndmitce némeckého dozorového uradu (napft. ,pro
ucely méreni, analytiky a jinych obchodnich sluZeb”), nespliuje kritérium potfebné jasnosti
a srozumitelnosti, které v tomto pripadé vyZzaduje ¢l. 13 odst. 1 pism. d) obecného natizeni o ochrané
osobnich udaja’.

EDPB poukazuje na podobnost mezi pfiklady netransparentniho poskytovani informaci (,,nesprdavnych
postupti”) uvedenych v pokynech k transparentnosti’® av oznameni o pravnim zékladu spole¢nosti
WhatsApp Ireland, které zahrnuji naptiklad: ,Pro ucely méreni, analytiky a jinych obchodnich sluZeb,
v rédmci kterych zpracovdvdme udaje jako sprdvce [...]“"°; ,PFi tomto zpracovdni vychdzime z téchto
opravnénych zdajma: [...] vzdjmu podnik( a dalsich partnerl jim pomoci pochopit jejich zdkazniky
a zlepsit jejich podnikdni, potvrdit nase cenové modely a vyhodnocovat ucinnost a distribuci jejich

sluZeb a sdéleni a porozumét tomu, jak s nimi lidé na nasich sluZbdch spolupracuji“’.

Za téchto okolnosti nemohou subjekty dajd vykonavat sva prava subjektd Gdajd, nebot nenijasné, co
se rozumi ,jinymi obchodnimi sluzbami“, nebot spoleénost WhatsApp Ireland tyto informace
nezverejnuje ani nesdéluje souvislost s konkrétnim opravnénym zajmem. EDPB rovnéz konstatuje, Ze
neni jasné, na které podniky nebo partnery spole¢nost WhatsApp Ireland odkazuje.

EDPB rovnéz bere na védomi skutecnost, Ze popisy opravnéného zajmu coby zakladu zpracovani, jako
naptiklad ,vytvdret, poskytovat, podporovat a udrZovat inovativni sluzby a funkce [...]”7, nejsou
dostatecné jasné, jak pozaduje ¢l. 13 odst. 1 pism. d) obecného nafizeni o ochrané osobnich udajd,
nebot neinformuji subjekty Udajd o tom, pro jaké ,sluZby” se na zakladé ¢l. 6 odst. 1 pism. f) obecného
nafizeni o ochrané osobnich Udajl pouzivaji, zejména pokud jde o nezletilé subjekty udaju.

Spole¢nost WhatsApp Ireland dale vychazi z opravnéného zajmu ,zabezpecovat systémy a bojovat
proti nevyZddané posté, vyhrizkam, zneuZivani nebo porusovdni predpisii a podporovat bezpecnost
a ochranu v ramci produkti spolecnosti Facebook”. Proto ,[sdili] informace se spolecnostmi Facebook
za ucelem podpory bezpeénosti a ochrany”’®. Stejné jako v pfipadé vyse uvedeného ptikladu nema
subjekt udaja zadné informace o konkrétni operaci zpracovani, kterd by mu umoznila fadné vykondvat
sva prava subjektu udajd’>.

EDPB se tudiz domnivd, Ze zavér irského dozorového Uradu uvedeny v ndvrhu rozhodnuti, Ze
spolecnost WhatsApp Ireland zcela spliuje pozadavky ¢l. 13 odst. 1 pism. d) obecného natizeni
o ochrané osobnich udajl, neodpovida informacim, které spoleénost WhatsApp Ireland poskytuje

72 To rovnéZ odpovida zjiténim tykajicim se poru$eni &l. 13 odst. 1 pism. c) obecného nafizeni o ochrané
osobnich udaja, ktera jsou rozvedena v navrhu rozhodnuti.

3 Bod 341 navrhu rozhodnuti.

74 pokyny k transparentnosti, s. 9. Jako pfiklady ,,nespravnych postup(” uvedenych v pokynech lze uvést: ,Vase
osobni udaje muZeme pouZit k vyvoji novych sluZzeb” (neni totiz jasné, o jaké ,sluzby” se jednd a jak udaje
pomohou k jejich vyvoiji); ,Vase osobni tdaje miZeme pouZit pro vyzkumné tcely” (neni totiz jasné, na jaky druh
vyzkumu se odkazuje) a ,Vase osobni tdaje muZeme pouZit k nabizeni individualizovanych sluZeb” (neni totiz
jasné, co se ,individualizaci“ mysli).

5 Bod 341 navrhu rozhodnuti.

76 Bod 341 navrhu rozhodnuti.

77 Bod 341 navrhu rozhodnuti.

78 Bod 341 navrhu rozhodnuti.

® Viz ,pFiklady dobré praxe” v pokynech k transparentnosti, strana 9.
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68.

69.

70.

71.

72.

subjektiim udajt, jak je uvedeno v prislusnych namitkach vznesenych dotéenymi dozorovymi urady.
EDPB uklada irskému dozorovému aradu, aby zménil svij zavér, Ze nedoslo k poruseni ¢l. 13 odst. 1
pism. d) obecného nafizeni o ochrané osobnich Udajl, a aby toto poruseni na zakladé nedostatkd
zjisténych EDPB zahrnul do svého kone¢ného rozhodnuti.

6 KEZTRATOVEMU HASOVANI

6.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

V ¢asti 1 navrhu rozhodnuti se vedouci dozorovy Urad zaméruje na transparentnost v kontextu
neuzivatell, vyjadfuje se k funkci kontaktl a jeji funkCnosti a predstavuje vécny rdmec, na némz
zaklada své posouzeni®. V této souvislosti irsky dozorovy Ufad konstatuje, Ze spradvcem zpracovéni je
spole¢nost WhatsApp Ireland®. Déle stanovi, Ze pro U&ely ztratového hadovani spoleénost WhatsApp

Ireland zpracovava telefonni &isla neuZivatell a Ze telefonni ¢islo neuZivatele pfedstavuje osobni idaj®
83

Vedouci dozorovy Gfad v ndvrhu rozhodnuti (na rozdil od pfedchozich zjisténi)®* konstatoval, Ze
vzhledem k poskytnutym aktualizovanym informacim a doplfiujicim prvkdim®, a zejména k objasnéni
existence a poufZiti ,,0znamovaciho hase“, nepredstavuje vysledek ztratového hasovani osobni Udaje.
Zjisténi, Ze spolecnost WhatsApp Ireland nesplnila svou povinnost podle ¢lanku 14 obecného nafizeni
o ochrané osobnich udajt, zlstava timto novym zavérem nedotceno. Rozsah tohoto poruseni byl vsak
omezen, coz vedouci dozorovy Urad vedlo ke sniZzeni pfislusné pokuty z rozmezi od 75 milion do 100
miliond EUR na rozmezi od 30 milion do 50 milion( EUR.

6.2 Shrnuti namitek vznesenych dotéenymi dozorovymi urady

Némecky dozorovy Ufad ve své namitce vyjadiuje nesouhlas se zjisténim vedouciho dozorového uradu
v ndvrhu rozhodnuti uvedeném vyse v bodé 68. Na rozdil od zjisténi vedouciho dozorového uradu
némecky spolkovy dozorovy Urad tvrdi, Ze telefonni Cisla neuZivatell predstavuji osobni udaj i po
ztradtovém hasovani.

Némecky dozorovy urfad argumentuje tim, Ze neni jasné, v éem nové skutecnosti predlozené
spole¢nosti WhatsApp Ireland tykajici se oznamovaciho hase vedly irsky dozorovy urad ve stadiu
rozhodovani k tomu, aby zrusil predchozi zjisténi, k némuz dospél ve stadiu Setfeni, konkrétné, ze treti
strany mohou neptimo identifikovat neuzivatele.

Némecky dozorovy urad tvrdi, Ze se vedouci dozorovy Urad nesprdavné zaméfil na subjektivni prvky
predloZzené spole¢nosti WhatsApp Ireland, nebot , prdvni posouzeni, zda osobni udaje existuji, nezavisi
pouze na tom, jak sprdvce v daném okamZiku uréuje pouZiti stavajicich udaji pro sebe samotného“®®.

V namitce se uvadi, Ze ne vSechna Cisla, kterd lze pomoci vypocetni techniky urcit, jsou skutecné
pridélena. Ztratovy has proto neodkazuje minimalné na Sestnact Cisel, ale nejvySe na Sestnact Cisel.
Pokud jsou spolu se ztratovym hasem uloZeny i dalsi Udaje, |ze pocet fyzickych osob reprezentovanych

80 Bod 40 navrhu rozhodnuti.

81 Bod 147 navrhu rozhodnuti.

82 Bod 101 navrhu rozhodnuti.

8 Vzhledem k tomu, Ze tato zjisténi nejsou soudasti projedndvaného sporu, EDPB se jimi nebude zabyvat, a tudiZ
ani stanoviskem WhatsApp Ireland.

84 Bod 103 navrhu rozhodnuti.

8 Bod 40 navrhu rozhodnuti.

86 Namitka némeckého dozorového Ufaduy, s. 11.
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75.

76.

77.

78.

79.

80.

souvisejicimi telefonnimi Cisly snizZit, nebot Ize vyloudit subjekty udajd, které témto dalsim Gdajim
neodpovidaji. Pokud se napf. podle némeckého dozorového ufadu uklada i informace o pohlavi, je
mozné téchto Sestnact Cisel rozdélit alespon na polovinu.

V namitce se uvadi, Ze Cislo neuzivatele by mohlo byt zrekonstruovano sparovanim se srovnavacimi
hodnotami, zpétnym odvozenim pomoci duhovych tabulek nebo zkombinovanim velkého mnozstvi
podrobnosti se stejnou hodnotou hase.

Némecky dozorovy ufad uvadi, Ze hase jsou ze své podstaty ztratové a existenci ,bezztrdtového*
hasovani nelze v rdmci konceptu hase uplatnit. Kromé toho neni jasna uloha ,,soli“ popsand v rdmci
ztratového hasovani. Pevna sll by po odhaleni nezvysila obtiznost hrubého vynuceni, neméla by se
nazyvat ,,sil“ a nehraje Zadnou rozpoznatelnou roli pfi zvySovani bezpeénosti procesu.

Némecky dozorovy Urad tvrdi, Ze posouzeni rozhod¢im subjektem je zaloZzeno pouze na ztratovém hasi,
prestoZe jsou v seznamu uloZeny jiné relevantni parametry. V disledku toho je posouzeni neuplné,
a vysledek tudiz chybny. Naproti tomu tento postup podle némeckého dozorového ufadu nevede
k neosobnim Udajim, nebot ztratové hase jsou uloZeny v seznamu neuzivateld.

V namitce se dale uvadi, Ze vedouci dozorovy Ufad oznamovaci has dosud nepfezkoumal. Zaroven
podle némeckého dozorového uradu postacuje oznamovaci has k identifikaci kontaktd, aniz by byl
zapotrebi seznam ztratovych has. Misto toho se osobni Udaje zasilaji az patnacti nezapojenym
uzivatellm.

Spravné posouzeni by podle némeckého dozorového ufadu vedlo kotdzce, zda jsou udaje
zpracovavany zakonnym zplsobem. Némecky dozorovy urad tvrdi, Ze by nebyl pouZzitelny Zadny pravni
zaklad podle ¢l. 6 odst. 1 obecného nafizeni o ochrané osobnich Gdajd, ktery by vyZzadoval nezbytnost.
Spravné posouzeni by proto s nejvétsi pravdépodobnosti vedlo k vyssi pokuté. Pokud jde o nezbytnost,
némecky dozorovy Urad tvrdi, Ze tento postup neni nutny pro funkci synchronizace ani neni ,pfiznivy
pro ochranu udaji“, nebot Udaje jsou uchovévany po neomezenou dobu, aniz by to mélo hmatatelny
pfinos pro uZivatele aneuZivatele. Kromé toho neni jasné, kdy jsou seznamy ztratovych hasu
vymazany.

Némecky dozorovy ufad ve své namitce tvrdi, Ze rozhodnuti vytvari vysoké riziko vyznamného
nedostatku v ochrané subjekt( Gdajd, nebot zasah do prav neuZivateld v ddsledku funkce kontakt( je
jiz vyznamny (také vzhledem k tomu, Ze neuZivatelm fakticky neni umoznéno vykondvat sva prava),
a pokud by zpracovani zlstalo bez nasledkd, povzbudilo by to ostatni strany k zavedeni podobnych
postupd.

* % %

Francouzsky dozorovy ufad ve své namitce uvadi, Ze navzdory podrobnostem uvedenym v navrhu
rozhodnuti ohledné vyjadreni spolecnosti WhatsApp Ireland v reakci na navrh zpravy a informacim
shrnutym vyse v bodé 68 ztratovy has telefonniho cisla stale pfedstavuje osobni Gidaj, a proto se na néj
vztahuje obecné nafizeni o ochrané osobnich udaja.

Podle francouzského dozorového Uradu je popsany zpracovatelsky proces pseudonymizaci ve smyslu
¢l. 4 odst. 5 obecného nafizeni o ochrané osobnich Udaji a neznamena anonymizaci v rozsahu, v jakém
by pomoci doplnujicich informaci spolecnost WhatsApp Ireland mohla identifikovat subjekt adajd, na
ktery se ztratovy has vztahuje. UloZeni ztratového hase spolecné s podrobnostmi o uZivateli, od néhoz
byl seznam kontaktl ziskan, by mohlo vést k vyvozeni socidlniho grafu uZivatele a k ziskani telefonniho
¢isla neuZivatele nebo k vytvoreni spojeni mezi uzivateli v pripadé, Ze si neuzivatel vytvofi ucet.
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Francouzsky dozorovy Urad dale uvadi, Ze pocet propojenych cisel, ktery je popsan jako minimalné
Sestnact, je teoreticky. Ve skutecnosti bude toto Cislo vyrazné nizsi, vezmeme-li v Uvahu, Ze aplikace
WhatsApp Ireland ma doplnujici informace pro vyhledani subjektu Udaji spojeného se ztratovym
hasem. Francouzsky dozorovy uUrad poukazuje rovnéz na to, Ze algoritmus - je povaZovan za
zastaraly.

v ,

V namitce se dale uvadi, Ze uvaha vedouciho dozorového uradu, Ze Udaje jsou anonymni, vedla ke

snizeni vy$e zamyslené pokuty®’, a ma tedy dopad na odrazujici Géinek rozhodnuti.

Francouzsky dozorovy urad konstatuje, Ze navrh rozhodnuti pfedstavuje riziko pro zakladni prava
a svobody subjektl udajl. Rozhodnuti nemizZe zajistit Ucinné dodrZovani ochrany osobnich udajl
evropskych obéand, nebot vedlo ke snizeni pokuty. Kromé toho by vynalo ztratové hasovani z vécné
pUsobnosti obecného nafizeni o ochrané osobnich Gdajd a zabranilo by jakékoli kontrole jeho poufziti
pfi nasledném zpracovani, zejména v pripadé predani idajl treti strané.

%k k

Portugalsky dozorovy ufad ve své namitce nesouhlasi se zjisténim vedouciho dozorového uradu
uvedenym vySe v bodé 68, Ze telefonni Cislo neuZivatele po ztratovém hasovani jiz nepredstavuje
osobni udaj, a jeho vyklad pouZziti ¢l. 4 odst. 1 obecného nafizeni o ochrané osobnich udajli na seznam
neuzivatell po ztratovém hasovani se lisi od vykladu irského dozorového uradu.

V reakci na vyjadreni spolecnosti WhatsApp Ireland portugalsky dozorovy ufad uvadi, ze ucel
zpracovani neurcuje, zda lze Udaje povaZovat za osobni Udaje. Analogicky nezdlezi na tom, zda
spolecnost WhatsApp Ireland ma jakykoli zajem na identifikaci neuzivateld. Spise je tfeba zkoumat, zda
informace spliiuje podminky stanovené v ¢l. 4 odst. 1 obecného nafizeni o ochrané osobnich udaja.
V tomto pfipadé se podle portugalského dozorového Uradu jednd o osobni Udaje, protoze je mozné
neuZzivatele vyclenit rekonstrukci jejich telefonniho Cisla s relativné nizkou mirou nejistoty.

Portugalsky dozorovy arad nejprve uvadi, Ze ztratovy haS vykazuje stdle urcitou miru
identifikovatelnosti, ktera vibec neni zanedbatelna. Ztratovy has mliZe odpovidat maximalné Sestnacti
Cisldm, a nikoli minimalné Sestnacti ¢islim. Tento proces se opakuje a,sul” je konstantni, proces
opakované pouzivany na stejné telefonni Cislo tedy vzidy povede ke stejnému ztratovému hasi, a to bez
nahodilosti.

Portugalsky dozorovy urad je tudiz toho nazoru, Ze pokud spole¢nost WhatsApp Ireland ziska
informace o patndcti telefonnich Cislech, ktera sdileji stejny ztratovy has, zbyvajici telefonni Cislo je
zcela odhaleno, zejména proto, Ze objem informaci, které spolecnost jiZ ma, to umoZzniuje, aniz by se
musela obratit na treti strany, aby velkou ¢ast z plvodné smazanych telefonnich ¢isel obnovila. Je tudiz
mozné nékteré neuzivatele vyclenit rekonstrukci telefonniho éisla.

YN

Portugalsky dozorovy urad tvrdi, Ze z tohoto dlvodu ztratové hasovani tcinné nezarucuje anonymizaci
Udaju téZz vzhledem ktomu, Ze vySe uvedené prostfedky jsou pfimérené ve smyslu 26. bodu
odlvodnéni obecného nafizeni o ochrané osobnich Udajl, nebot jsou spolecnosti WhatsApp Ireland
okamzité k dispozici, aniZ by to vyZadovalo nepfimérené dlouhou dobu a pfilis vysoké naklady.

Kromé toho portugalsky dozorovy Urad upozoriiuje, Zze rozsahla sit kontaktd mezi uZivateli a mezi
uZivateli a neuzivateli, kterou ma spolec¢nost WhatsApp Ireland k dispozici, pfedstavuje vyznamny
dodatecny zdroj informaci, ktery zvySuje moZnosti identifikovatelnosti. Dale zdUrazriuje, Ze jak uvedl
vedouci dozorovy Urad, mozZnost pristupu donucovacich organd ktomuto informacnimu zdroji
mezilidskych vztahl po uplatnéni ztratového hasovani na telefonni Cisla potvrzuje identifikovatelnost.

87 Viz bod 747-c navrhu rozhodnuti.
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Portugalsky dozorovy urad uvadi, Ze ztratové hase chape jako osobni udaje ,,(...) protoZe obsahuji prvek
vysoké identifikovatelnosti vzhledem k obrovskému mnoZstvi informaci, které md [spole¢nost
WhatsApp Ireland] v rozsahu, v jakém umoZniuji pfimérenym pouZitim prostfedki obnovit telefonni
¢isla, kterd byla vymazdna“®.

V navaznosti na to portugalsky dozorovy ufad uvadi, Ze dotéené udaje podléhaji obecnému nafizeni
o ochrané osobnich udajl, a to rovnéz s ohledem na povinnosti stanovené v ¢lancich 12 a 14 tohoto
nafizeni. Nesouhlasi proto se zavéry vedouciho dozorového Ufadu ohledné toho, Ze nedoslo k poruseni
¢lanku 14 obecného nafizeni o ochrané osobnich udajl, pokud jde o telefonni Cisla prevedend na
ztratovy has, a ohledné snizeni pokuty uvedené v bodé 747 pism. c) navrhu rozhodnuti. Podle této
namitky by poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich Gdaji bylo rozsifeno ina
zpracovani provedené po ztratovém hasovani, se zvlastnim dlirazem na dobu uchovavani seznamu
neuzivateld.

Zavérem portugalsky dozorovy Urad uvadi, Ze zjisténi uvedené v navrhu rozhodnuti predstavuje vazné
riziko pro prava a svobody subjekttd Gdajl, nebot vyluéuje tyto Gdaje z uplatriovani obecného nafizeni
o ochrané osobnich Udajd, zejména pokud zpracovani vzbuzuje obavy ohledné zakonnosti, které mély
byt v blizké budoucnosti vyfeSeny. Kromé toho by toto rozhodnuti vytvotilo velmi znepokojivy
precedent tykajici se zakladu pravniho ramce pro ochranu udaja.

%k k

Madarsky dozorovy urad ve své namitce uvadi, Zze podle navrhu rozhodnuti jsou telefonni Cisla
neuZivatell povaZovana za osobni Udaje pred ztratovym hasovanim i po ném, coz se lisi od zavéru
vedouciho dozorového Uradu uvedeného vyse v odstavci 68.

Madarsky dozorovy urad proto tvrdi, Ze scénaf popsany v navrhu rozhodnuti, podle néhoz by
spole¢nost WhatsApp Ireland mohla na poZddéani nepfimo identifikovat neuZivatele®, z(stdva platny,
nebot telefonni Cislo uloZzené v hasované podobé (pficemz spoleénost WhatsApp Ireland zna hasovaci
klic, atudiZz jej mUZe desifrovat) je pseudonymni osobni Gdaj. To umoZriuje obnoveni kontaktu

s konkrétni osobou. Zatimco podle madarského dozorového Uradu je telefonni cislo pouze technickym
udajem, na zakladé kontaktu s ostatnimi se pro spole¢nost WhatsApp Ireland stava osobnim udajem.

Madarsky dozorovy urad dale pfipoming, Ze aby udaje nebyly anonymni, nemusi mit spravce vSechny
Udaje nezbytné k opétovné identifikaci, pokud ma pfistup k udajim, které opétovnou identifikaci
umoznuji. Podle madarského dozorového Uradu neni v pripadé anonymnich Udajd mozné prijimat
rozhodnuti zacilend na jednotlivé uZivatele. Je-li to v daném pfipadé moziné, neni spravné dojit
k zavéru, Ze Udaje jsou anonymni. Proto by bylo zavainou chybou vyvodit, Ze se obecné nafizeni
o ochrané osobnich Udaji nevztahuje na Udaje pouZité pro operaci, kterd v konecném dusledku
umozZnuje jedinecnou identifikaci uZivateld. Vzhledem k vyse uvedenému madarsky dozorovy urad
konstatuje, Ze po ztratovém hasovani predstavuji telefonni ¢isla neuzivatel( osobni Udaje.

Madarsky dozorovy ufad dale tvrdi, Ze poskytovani informaci podle ¢lanku 14 obecného nafizeni
o ochrané osobnich Udajl neuzivatellm na internetovych strankach spole¢nosti WhatsApp Ireland
neni vhodné, nebot neuzivatelé nemusi védét o existenci této sluzby a nelze prokazat, ze jsou plné

8 Bod 46 namitky portugalského dozorového Ufadu.

8 Tento scénar je uveden v bodé& 66 ndvrhu rozhodnuti a odkazuje na moznost spole¢nosti WhatsApp Ireland,
pokud o to pozada pfislusny organ, nepfimo identifikovat dot¢eného neuzivatele tim, zZe ¢islo mobilniho telefonu
poskytnuté timto orgdnem podrobi procesu uplatiovanému v pfipadé nového uzivatele s cilem identifikovat
stavajici uzivatele, ktefi maji jeho Cislo ve svém adresafi.
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informovani o tom, Ze jsou dotceni zpracovanim spolecnosti WhatsApp Ireland, jelikoZ nelze oc¢ekavat,
Ze se budou zajimat o internetové stranky spole¢nosti WhatsApp.

Madarsky dozorovy urad déle uvadi, Ze zpracovani udajl neuZivatell je nepfimérené, a porusuje tedy
zasadu minimalizace Udajl. Teprve poté, co se neuZivatel stane uZivatelem, ma zpracovani ucel, tj.
pouze v tomto okamziku je skutecnym zamérem spolecnosti WhatsApp Ireland uchovavat telefonni
¢isla neuzivatel(l. Zaroven by podle namitky mohlo byt stejného vysledku dosazeno, pokud by
spole¢nost WhatsApp Ireland pravidelné porovnavala hasovaci databazi telefonnich cisel uZivatell se
seznamem kontaktd, aby zjistila, zda uZivatel zna osobu, ktera se zaregistrovala od predchozi kontroly.
Spolec¢nost WhatsApp Ireland by tudiz nemusela nepretrzZité uchovavat udaje vsech neuzivatel(.
Madarsky dozorovy Urad proto navrhuje prohlasit, Ze dochazi k dalSimu poruseni ¢l. 5 odst. 1 pism. c)
obecného naftizeni o ochrané osobnich udaju.

Madarsky dozorovy urad tvrdi, Ze pokud by to nebylo stanoveno, doslo by k poruseni prav subjektt
Gdajd na ochranu Udajd, nebot stanoveni nespravného precedentu by omezilo moznost vymahani
a vykonu prav jednotlivcU.

%k %k

Nizozemsky dozorovy uUfad ve své namitce nesouhlasi se zavérem, Ze Udaje neuZivatell jiz nejsou po
hasovani osobnimi Udaji, a zpochybnuje zjisténi ndvrhu rozhodnuti uvedené vyse v bodé 68. Podle jeho
nazoru vede hasovani spiSe k pseudonymizovanym nez k anonymizovanym udajam.

Podle nizozemského dozorového Uradu obsahuje technicka ¢ast navrhu rozhodnuti chyby a pfilis se
opira o prohlaseni spolecnosti WhatsApp Ireland tykajici se predpokladané technické obtiznosti, pokud
jde o opétovné ziskani telefonniho Cisla ze ztratového hase. Nizozemsky dozorovy Urad konstatuje, Ze
navrh rozhodnuti chybné odkazuje na to, Ze jedinou hodnotu hase sdili nejméné Sestnact Cisel, zatimco
by to mélo byt chapano jako ,nejvyse”, a poukazuje napriklad na to, Ze v mnoha ptipadech bude
spolecnost WhatsApp Ireland zpracovavat pouze jedno telefonni ¢islo z Sestndcti moznych. V pfipadé,
Ze je skutecné vice Cisel ve stejném rozmezi, mlze byt fada cisel zndma jiz v ramci funkce kontakt(.

Nizozemsky dozorovy Urad ddle tvrdi, Ze haSovaci systém uplatiovany spolecnosti WhatsApp Ireland
je zranitelny vici utoku hrubou silou. Napfiklad v Nizozemsku je vydano 54 miliond mobilnich
telefonnich cisel. Sestaveni vyhledavaci tabulky trva s hardwarem zverejnénym v roce 2017, ktery je
podle nizozemského dozorového Uradu v rdmci moznosti spole¢nosti WhatsApp Ireland, pfiblizné tfi
minuty. Nizozemsky dozorovy Urad se rovnéz obava, Ze ve vSech operacich se pouziva jedna konstantni
hodnota soli, diky ¢emuz je utok hrubou silou ,,/levny”. Podle nizozemského dozorového uUradu je proto
mozné, aby spole¢nost WhatsApp Ireland bez nepfiméreného Usili presla z hodnoty hase na jedno
nebo vice Cisel mobilnich telefond.

Nizozemsky dozorovy urad rovnéz tvrdi, Ze spole¢nost WhatsApp Ireland si je velmi pravdépodobné
védoma skutecnosti, Ze ztratovy has je pseudonymnim identifikdtorem, protoZe je popsan postup, kdy
se Udaje zakaznik(, ktefi maji aplikaci WhatsApp, sparuji s udaji z telefonniho seznamu zafizeni jejich
zakaznikd s cilem nalézt dalsi telefonni Cisla, ktera se sparuji s uZivateli.

Kromé toho by podle namitky mohl donucovaci orgdn v rdmci vySetfovani trestného ¢inu pozddat
spolecnost WhatsApp Ireland o uplatnéni ztratového hasovani na telefonni ¢islo. Poté by mohl poZadat
spolecnost WhatsApp Ireland, aby poskytl vSechny souvisejici uZivatele, ktefi jsou s timto hasem
spojeni (jako potencialni zndmé pridruzené osoby). Tyto potencidlni pfidruzené osoby by pak mohly

byt dale vysSetfovany.
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Kromé toho nizozemsky dozorovy urad tvrdi, Ze vzhledem k neddvnému pokroku v analyze graf(i
socialnich siti se mUZe jako moZzné ukazat rozsiteni nebo opétovna identifikace. Pokud do jednoho hase
spada vice telefonnich Cisel, Ize tento graf pouzit k rozélenéni totoznych hasli na rizné osoby.

Nizozemsky dozorovy Ufad dospél k zavéru, Ze chybné posouzeni vede ke zjisténi, Ze dopad Cinnosti
zpracovani na neuZivatele je pomérné omezeny, azZe ikdyZ je zjisténo nedostatecné dodrzovani
predpist tykajicich se transparentnosti vici neuZivatellm, k napravé protipravniho jednani by
postacila pouze nepatrnd zména politik. Naopak podle nizozemského dozorového utradu se zpracovani
udajli neuzivatelll nezastavi po poufziti uvedenych metod ztratového hasovani a obecné nafizeni
o ochrané osobnich Gdaji musi nadéle platit (rovnéz s ohledem na pfislusnou judikaturu SDEU), coz
mUzZe mit za nasledek vice zmén v zasadach ochrany osobnich tdajl, neZ se predpoklada v dodatku C
navrhu rozhodnuti. Nizozemsky dozorovy Urad proto vyjadruje obavy, Ze vedouci dozorovy urad
nemusi pocitat s prislusnymi opatfenimi tykajicimi se spolec¢nosti WhatsApp Ireland za ucelem
prosazovani transparentnosti vici neuZivatelim.

Nizozemsky dozorovy Ufad uvadi, Ze zména zavéru v ndvrhu rozhodnuti uvedeného vyse v bodé 68 by
tedy znamenala, Ze na nasledné zpracovani se vztahuje obecné nafizeni o ochrané osobnich udajl a Ze
spolecnost WhatsApp Ireland musi zajistit, aby nasledné zpracovani bylo v souladu s timto nafizenim
a aby byla sniZena rizika pro prava azajmy neuZivatelll. Zejména by to ovlivnilo rozsah povinnosti
uloZenych spole¢nosti WhatsApp Ireland v navrzeném pfikazu vedouciho dozorového Gradu, nebot
s ohledem na c¢lanek 14 obecného nafizeni o ochrané osobnich Udaji je tfeba poznamenat, Ze
informace o zpracovani jejich udaji spolecnosti WhatsApp Ireland by méli obdrzet i neuZivatelé,
prestozZe nejsou zakazniky dané sluzby.

Nizozemsky dozorovy Urad mimoto uvadi, Ze v souladu s ¢lankem 12 obecného nafizeni o ochrané
osobnich Udaji by spolecnost WhatsApp Ireland méla rovnéz informovat neuZivatele o nasledném
zpracovani jejich idajl. Pokud by napfiklad hasované Udaje neuZivateld méla pouzivat tfeti strana, pak
podle ¢l. 14 odst. 1 obecného natizeni o ochrané osobnich Gdaji by to muselo byt zohlednéno
v informacich poskytovanych subjektliim udaju.

V navaznosti na namitku nizozemského dozorového Uradu je potencialni okruh dotéenych subjekt
Udaju vyrazné vétsi, nez predpokladal vedouci dozorovy tfad. Podle nizozemského dozorového Gradu
vySe uvedeny zavér rovnéz ovliviiuje rozsah napravnych opatteni navrhovanych vedoucim dozorovym
Uradem. Nizozemsky dozorovy Ufad tvrdi, Ze to miZe zvysit dopad a zdvaZnost poruseni predpis(,
a muze tak odtvodnit vyssi sankce.

Nizozemsky dozorovy Urad zdUrazriuje, Ze navrh rozhodnuti vytvafi riziko, Ze osobni Udaje neuZivatell
by po ztratovém haSovani jiz nebyly chranény obecnym nafizenim o ochrané osobnich udaja.
Neuzivatelé by méli velmi omezenou mozZnost vykonavat sva prava subjektl udajl a jakakoli pravni
omezeni, kterd stanovi obecné nafizeni o ochrané osobnich Gdaji pro ukladani, predavani nebo

pouzivani udajd, by se po ztratovém hasovani neuplatfiovala.

Nizozemsky dozorovy urad tvrdi, Ze by to navic vytvofilo pravni precedent pro jiné organizace
a okolnosti ohledné toho, co by de facto postacovalo k anonymizaci osobnich tdaja. Jini spravci mohou
zpracovavat osobni Udaje, aniz by dodrZovali obecné nafizeni o ochrané osobnich udajl, protoZe
predpokladaji, Ze v souladu s vySe uvedenym postupem maji anonymni Udaje, zatimco ve skutec¢nosti
zpracovavaji osobni Udaje.

* % %

Italsky dozorovy tiad ve své ndmitce vyjadfuje nesouhlas se zavérem, k némuz dospél irsky dozorovy
urad ve stadiu rozhodovani (a ktery se lisi od zavéru dosazeného ve stadiu Setreni) a podle kterého
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nedoslo k poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich Udajd, pokud jde o zpracovani
udajli neuzivatell po uplatnéni tzv. ztratového hasovani.

Podle italského dozorového urfadu maji byt Udaje neuzivatelll shromazdéné spolecnosti WhatsApp
Ireland prostfednictvim pfistupu k adresariim uZivatel se souhlasem uZivatell povaZovany za osobni
udaje jak v okamziku jejich uloZeni v nezasifrovaném textu, tak po poufZiti tzv. ztratového hasovani.
Italsky dozorovy urad tvrdi, Ze Sifrované Udaje je tfeba povaZovat za pseudonymizované, nikoli
anonymizované, a proto se nepochybné jedna o osobni Udaje.

Tento zavér neni podle italského dozorového Uradu dotéen vyjadienim spolecnosti WhatsApp Ireland,
ze ,desifrovdni pomoci reverzniho inZenyrstvi, které [spolecnost WhatsApp Ireland] pouZiva k tomu,
aby uZivateliim poskytovala Cisla neuZivatell, kteri se ke sluzbé pripojili, neumozriuje identifikovat
jednotlivé ¢islo, jelikoZ jeho vysledkem je soubor Sestndcti telefonnich &isel“®°, ani tvrzenim, Ze uZivatelé
jsou upozornéni spise pomoci oznamovaciho hasovani nez prostrednictvim ztratového hasovani. Podle
italského dozorového uradu to spise predstavuje dodatecny dlivod pro tvrzeni, Ze osobni Udaje jsou
skutecné zpracovavany.

Italsky dozorovy Urad tvrdi, Ze tyto Uvahy jsou relevantni pro existenci poruseni ¢lanku 14 obecného
nafizeni o ochrané osobnich udajli a pro vypocet vyse spravni pokuty (jelikoZ irsky dozorovy urad
pokutu sniZil s ohledem na zavéry, k nimz v tomto ohledu dospél).

Italsky dozorovy Urad uvadi, Ze rozhodnuti pfedstavuje vyznamné riziko pro prava a svobody subjektd
Gdajd, nebot porusuje jejich pravo na informace, jakoZ iz ddvodu nepfiméfeného napravného
opatreni.

6.3 Stanovisko vedouciho dozorového Uradu k namitkam

Koneénym stanoviskem irského dozorového Gfadu bylo nevyhovét 7adné z namitek®:. V souhrnné
odpovédi vsak irsky dozorovy urad uvedl, Ze namitky povaZuje za relevantni a odivodnéné. Uznava
skutecnost, na kterou upozornuji vSechny dotcené dozorové Urady, tj. Ze Udaje je tfeba povaZovat spise
za pseudonymni neZ anonymni, azohlednuje navrhované zplsoby, jak by mohlo byt dosazeno
identifikace. Vedouci dozorovy urad bere v Gvahu také obavy dotéenych dozorovych ufadd ohledné
»soli“, Ze pocet Sestnacti Cisel predstavovanych ztratovym hasem neni v praxi minimem, ale spisSe
maximem a Ze spolecnost WhatsApp Ireland ma k dispozici rozsahlou sit kontaktd mezi uZivateli
a neuZivateli®%.

Vzhledem k vySe uvedenému vedouci dozorovy urad tvrdi, Ze ackoli je teoreticky mozné povazovat
39bitovou hodnotu hase za anonymni, izolovanym pohlizenim na hodnotu hase jsou ignorovana rizika,
kterd jsou pfitomna v ramci zpracovani a kterd by mohla umoznit opétovnou identifikaci subjektd
Udaju®. Dale vreakci na vyjadfeni spoleé¢nosti WhatsApp Ireland, ve kterém spoleénost odmita
namitky jako teoretické a poukazuje na to, Ze neurcuji, pro¢ by spole¢nost WhatsApp Ireland chtéla
znovu identifikovat neuZivatele, vedouci dozorovy Ufad uvadi, Ze neni neobvyklé spoléhat se na
hypotetické scénare pri uréovani rizik opétovné identifikace a Ze tato motivace neovliviiuje technickou
schopnost opétovné identifikovat soubor Gdajd. Uvadi vsak, Ze tato motivace bude relevantni pfi
posuzovani, zda uréené prosttedky budou s pfimérenou pravdépodobnosti pouZzity.

%0 Namitka italského dozorového Gfadu, s. 3.

1 Dopis sekretariatu EDPB ze dne 2. &ervna 2021, s. 2.

92 Bod 38 a nasl. souhrnné odpovédi irského dozorového ufadu.
% Bod 56 souhrnné odpovédi irského dozorového ufadu.
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Vedouci dozorovy urad déale odkazuje na stanovisko pracovni skupiny zfizené podle clanku 29
¢.05/2014°* a zdurazfiuje, 7e vzhledem k tomu, Ze uchovévany soubor Gdaji obsahuje propojeni
hodnoty hase s uzivateli sluzby, predstavuje ,, vyssi neZ nulové riziko, Ze nékteri neuZivatelé by mohli byt
opétovné identifikovdni na zdkladé dedukce, propojeni nebo vyclenéni“®®. Poukazuje véak rovnéz na to,
Ze v mnoha scénafich predloZzenych dotéenymi dozorovymi Urady je pomocnym udajem telefonni ¢islo
samotného neuZivatele, coZ vytvari tak trochu argumentaci v kruhu. Rovnéz tvrdi, Ze pristup s nulovym
rizikem pravdépodobné povede k tomu, Ze anonymizace dosdhne jen velmi malo procest, pokud

vlbec néjaké. Vedouci dozorovy urad zpochybriuje, Ze normotvirce takovy vysledek zamyslel.

V ndvaznosti na vySe uvedené dospél vedouci dozorovy Urad k zavéru, Ze dotéené dozorové Urady
nepredlozily presvédcivé argumenty, na zakladé kterych by bylo moiné usoudit, Ze tento proces
nepostacuje k anonymizaci Udaji, aZe nejsou také dostatecné rozvedeny odpovédi spolecnosti
WhatsApp Ireland na podporu zjiSténi, Ze dany proces je v kazdém ptipadé dostate¢ny pro anonymizaci
Udaji®. Vedouci dozorovy Ufad tudiz souhlasi s obavami, které vyjadfily dotéené dozorové UFady
v souvislosti s moznym zjisténim, které ma velmi vyznamny dopad jako precedent, je vSak i nadale
znepokojen otazkou, zda by opacéné zjisténi podle rdznych hypotéz predlozenych dotcenymi
dozorovymi Ufady v ptipadé napadeni u soudu obstalo.

Dale je tfeba poznamenat, Ze pred postoupenim sporu EDPB navrhl vedouci dozorovy urad jako
kompromis zménit navrh rozhodnuti pouze tak, aby bylo zachovano zjisténi, Ze spole¢nost WhatsApp
Ireland zpracovava osobni Udaje neuZivatell, a tudiZz se na ni vztahuje ¢lanek 14 obecného nafizeni
o ochrané osobnich Udajli, aaby byly odstranény veskeré odkazy na ztratové hasovani, vietné
pfipadnych souvisejicich zjisténi.

6.4 Analyza EDPB

6.4.1 Posouzeni, zda ndmitky byly relevantni a odivodnéné

Némecky dozorovy Ufad ve své namitce nesouhlasi se zjisténim rozhodc¢iho subjektu, Ze ztratové
hasSovani pouZité na telefonni ¢islo neuZivatele nevede ke vzniku osobnich Gdajd z divodu existence
nékolika faktor(, které umoznuji identifikaci subjektd Gdajd. Némecky dozorovy urad uvadi, Ze tato
namitka, pokud by byla uplatnéna, by vedla k odliSnému zavéru z hlediska povahy vyse uvedenych
Udaju a rovnéz by vyvolala otazky tykajici se zakonnosti zpracovani, coz mlze vést ke zjisténi dalsiho
poruseni ¢l. 6 odst. 1 obecného nafizeni o ochrané osobnich Udajq, jakoZ i s nejvétsi pravdépodobnosti
k rGznym spravnim opatfenim. Proto EDPB vzhledem ktomu, Ze existuje pfima souvislost mezi
namitkou a podstatou sporného navrhu rozhodnuti, povazuje tuto namitku za relevantni.

Kromé toho némecky dozorovy uUrad uvadi faktické a prdvni chyby tykajici se analyzy ztratového
hasovani v ndvrhu rozhodnuti. Namitka némeckého dozorového Uradu se dale tykda toho, jak by mél
byt navrh rozhodnuti zménén. Némecky dozorovy uUrad tvrdi, Ze jelikoZ se domniva, Ze na zpracovani
pseudonymizovanych Udajd , by se nevztahoval Zadny z pravnich zdkladi uvedenych v ¢l. 6 odst. 1
obecného narizeni o ochrané osobnich udaju, ktery vyZaduje nezbytnost”, vedlo by to ,k jinému zdvéru,
a tedy s nejvétsi pravdépodobnosti k jinym sprdvnim opatfenim a vyssi pokuté”®’.

9 Stanovisko pracovni skupiny zfizené podle &lanku 29 &. 5/2014 k technikdm anonymizace (10. dubna 2014),
WP216 (,,stanovisko pracovni skupiny zfizené podle ¢lanku 29 ¢. 05/2014“).

% Bod 56 pism. e) souhrnné odpovédi irského dozorového Gfadu.

% Bod 57 souhrnné odpovédi irského dozorového ufadu.

9 Namitka némeckého dozorového dfadu, s. 11.
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V namitce se uvadi, Zze pokud by navrh rozhodnuti nebyl vtomto ohledu zménén, znamenalo by to
vysoké riziko pro zékladni prava a svobody subjektd Gdajl, nebot nespravné neuznani Gdajd za osobni
Udaje by vytvorilo ,vyznamnou mezeru v ochrané subjektd udaji v celé Evropé”. Déale by to
»podnécovalo dalsi poskytovatele / odpovédné strany k zavedeni podobného postupu”, ¢imz by bylo
subjektlim Gdajd branéno ve vykonu svych prav®®. EDPB proto povaZuje tuto ndmitku za odGvodnénou.

EDPB se tudiz domniva, Ze namitka vznesena némeckym dozorovym uaradem je relevantni
a odlvodnénou namitkou podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

Spole¢nost WhatsApp Ireland nepovazuje ani jednu namitku tykajici se ztratového haSovani za
relevantni ani dostate¢né odlvodnénou pro splnéni kritéria stanoveného v ¢l. 4 odst. 24 obecného
nafizeni o ochrané osobnich Udaji. Pokud jde o odlvodnéni vyse uvedenych namitek, spole¢nost
WhatsApp Ireland opakuje, co jiz uvedla ve svych vyjadrenich k tomu, pro¢ nelze znovu identifikovat
telefonni ¢&isla neuzivatelt®. Pokud jde o prokdzani vyznamnosti rizika v téchto ndmitkéach, spoleénost
WhatsApp Ireland tvrdi, Ze namitky vzbuzuji pouze ,neurcité a nepodloZené obavy“, jelikoz ztratova
hasovana data nejsou povazovana za osobni Udaje. EDPB nicméné povaZuje tyto namitky naopak za
dostatecné odlvodnéné a pripomind, Ze posouzeni opodstatnénosti namitky se provadi samostatné
poté, co bylo zjisténo, Ze namitka splfiuje poZadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané
osobnich Udaja!®. Vzhledem k tomu, Ze se pfedloZené argumenty tykaji opodstatnénosti ndmitky,
EDPB se nenechdva ovlivnit, pokud jde o posouzeni, zda je splnéno kritérium stanovené v ¢l. 4 odst. 24.
To plati pro vsechny namitky analyzované v tomto pododdile.

Francouzsky dozorovy ufad ve své namitce konstatuje, Ze nesouhlasi se zavérem vedouciho
dozorového ufadu uvedenym vyse v bodé 68. Uvadi, Ze zjisténi, Ze ztratovy has neni osobnim tUdajem,
vedlo vedouci dozorovy urad ke snizeni plivodné stanovené pokuty, a vyjadfuje proto obavy, zda je
zamysleny Ukon navrZeny vedoucim dozorovym Ufadem v souladu s obecnym nafizenim o ochrané
osobnich udajd. JelikoZz existuje pfima souvislost mezi nadmitkou a podstatou sporného navrhu
rozhodnuti, EDPB povaZzuje namitku za relevantni.

EDPB povazuje namitku téz za ,oduvodnénou”, nebot poukazuje na faktické chyby v navrhu
rozhodnuti. V tomto ohledu francouzsky dozorovy urad ve své namitce zdlraziuje, Zze podle navrhu
rozhodnuti se obecné nafizeni o ochrané osobnich Udajl nepouZije, jelikoZ postup ztratového hase
ved| k anonymizaci Udajq, které by vsak mély byt kvalifikovany jako pseudonymizované Udaje. EDPB se
dale domniva, Ze namitka francouzského dozorového uUradu jasné dokazuje vyznamnost rizik pro
zakladni prava a svobody subjektd udaju, ktera navrh rozhodnuti predstavuje, nebot francouzsky
dozorovy ufad tvrdi, Ze pokud by doslo k nedodrZeni tohoto rozhodnuti, ohrozilo by to ,ucinné
dodrZovani prav subjekti udaji”. Kromé toho se ndmitka tyka neexistence odrazujiciho Gcinku pokuty.
Francouzsky dozorovy Urad se domniva, Ze vydani tohoto rozhodnuti by tyto Udaje vyloucilo z vécné
plUsobnosti obecného nafizeni o ochrané osobnich Gdaj a zabranilo by tak jakékoli budouci kontrole
tohoto typu udajt 12,

EDPB se tudiz domnivd, Ze namitka vznesenad francouzskym dozorovym uradem je relevantni
a odlvodnénou namitkou podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

%8 Namitka némeckého dozorového uUfadu, s. 12.

9 Spoleénost WhatsApp Ireland konkrétné tvrdi, Ze namitky dotéenych dozorovych Ufad(i nejsou dostateéné
odlvodnény, nebot se opiraji o,i) nesprdvny popis procesu; ii) hypotetické a nepodloZené scéndre, které
neumoZzniuji identifikaci neuZivatele, a to i zptisobem, ktery by vyhovél testu stanovenému ve véci Breyer; a iii)
nepresnd tvrzeni o tom, Ze spolecnost WhatsApp Ireland by méla k dispozici urlité informace a prostfedky
umo?zujici identifikaci neuZivatele” (body 24.2 aZ 24.8 vyjadreni spole¢nosti WhatsApp podle ¢lanku 65).

100 viz pozndmka pod &arou 21 vyse.

101 Namitka francouzského dozorového ufadu, s. 1-2.
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Portugalsky dozorovy Urad ve své namitce uvadi, ze skuteCnost, Ze uUdaje, které jsou podrobeny
ztratovému hasSovani, nejsou anonymizovany, by vedla k dalSimu poruseni ¢lanku 14 obecného
nafizeni o ochrané osobnich Udajd, a to kvali nedostatku informaci o zpracovani idajl neuzivatell po
ztratovém hasovani. Portugalsky dozorovy ufad konstatuje, Ze nesouhlasi se zavéry, k nimz dospél
vedouci dozorovy Ufad v ndvrhu rozhodnuti. Tato ndmitka se proto tyka toho, ,,zda doslo k poruseni
obecného narizeni o ochrané osobnich udaji“. Dale vzhledem k tomu, Ze existuje pfima souvislost mezi
namitkou a podstatou sporného navrhu rozhodnuti, EDPB povaZuje tuto namitku za relevantni.

EDPB déle poznamenava, Zze namitka portugalského dozorového uUradu odkazuje na pravni chyby
v ndvrhu rozhodnuti, konkrétné na to, Ze vedouci dozorovy Ufad nepovazuje vysledek ztratového
hasovani za osobni Udaje, a Ze tudiz po uplatnéni ztratového hasovani nedochazi k poruseni ¢lanku 14
obecného naftizeni o ochrané osobnich Udaja. Dale portugalsky dozorovy urad vysvétluje, jak by
zjisténi, Ze ztratové haSovani nezaruCuje anonymizaci Udajl, vedlo kjinému zavéru (konkrétné
k dalSimu poruseni ¢lanku 14 obecného naftizeni o ochrané osobnich udajd). EDPB se navic domniva,
Ze namitka portugalského dozorového uradu jasné dokazuje vyznamnost rizik, kterd navrh rozhodnuti
predstavuje pro zakladni prava a svobody subjekt( udaji, nebot portugalsky dozorovy urad v tomto
ohledu vysvétluje, Ze to bude znamenat ,,odstranéni pravni ochrany a zdruk subjekti udajd, které by
mohly byt identifikovdny”, jakoz i ,velmi znepokojujici precedent tykajici se zékladu prdvniho ramce pro
ochranu udaji, kterym je pojem osobnich udaji“2,

EDPB se tudiz domnivd, Ze namitka vznesend portugalskym dozorovym uradem je relevantni
a odGvodnénou namitkou podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

Namitka madarského dozorového ufadu se tyka jak toho, ,zda doslo k poruseni obecného narizeni
o ochrané osobnich udaji”, tak i toho, ,zda je zamysleny tkon navrZeny vedoucim dozorovym uradem
v souladu s obecnym narizenim o ochrané osobnich tdaji“. Namitka madarského dozorového uUradu
se tyka neexistence zjisténi ohledné ¢l. 5 odst. 1 pism. c) a vznasi namitku proti zavérdm uvedenym
v ndvrhu rozhodnuti ovhodné metodé, kterou ma spole¢nost WhatsApp lIreland pouZivat pro
poskytovani informaci neuZivatelim. JelikoZ existuje pfima souvislost mezi namitkou a podstatou
sporného navrhu rozhodnuti, EDPB povaZuje namitku za relevantni.

Kromé toho EDPB konstatuje, Ze madarsky dozorovy Urad dostate¢né odlvodnil potfebu pozménit
navrh rozhodnuti. V tomto ohledu madarsky dozorovy Urad poukazal na to, Ze Udaje jsou nespravné
posouzeny jako anonymni Udaje, Ze neexistuji Zadné dikazy o tom, Ze neuZivatelé jsou informovani
o zpracovani svého telefonniho Cisla a Ze zpracovani téchto udajl je neptfimérené vzhledem k Ucelu,
pro ktery jsou zpracovavany. Madarsky dozorovy Urad proto vysvétluje, jak by zjiSténi, Ze ztratové
hasovani nezaruduje anonymizaci Udajd, vedlo kjinému zavéru (konkrétné ktomu, Ze dochazi
k dalSimu poruseni ¢l. 5 odst. 1 pism. c) obecného nafizeni o ochrané osobnich Gdajl a Ze je nutné
nalezité informovat neuZivatele o tomto zpracovani). EDPB dale konstatuje, Ze namitka madarského
dozorového uradu jasné dokazuje vyznamnost rizik, ktera navrh rozhodnuti predstavuje, nebot
madarsky dozorovy Urad vysvétluje, Ze by to narusilo vymahatelnost prav subjekt( udajl podle
obecného nafizeni o ochrané osobnich Udaji a znemoznilo by to subjektim Gdajd, které nejsou
uzivateli, vykonavat sva prava podle obecného naftizeni o ochrané osobnich tdajd, a rovnéz vysvétluje,
e ,by to mohlo vytvofit nesprdvny precedent (...) pro nepfedvidatelny poéet subjektii udaji“*®3.

EDPB se tudiz domniva, Ze ndmitka vznesend madarskym dozorovym ufadem je relevantni
a odGvodnénou namitkou podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

102 Bod 55 namitky portugalského dozorového Gfadu.
103 Nadmitka madarského dozorového Gfadu, s. 5.
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Nizozemsky dozorovy tfad ve své namitce tvrdi, Ze spole¢nost WhatsApp Ireland neinformovala
neuzivatele o operacich zpracovani provedenych po ztrdtovém hasSovani, a poukazuje na to, Ze
v ndvrhu rozhodnuti nebyla stanovena ndpravnd opatieni. Tato namitka se proto tyka jak toho, ,zda
doslo k poruseni obecného narizeni o ochrané osobnich udaju“, tak itoho ,zda je zamysleny tkon
v souladu s obecnym narizenim o ochrané osobnich udaji“. JelikoZ existuje pfima souvislost mezi
namitkou a podstatou sporného navrhu rozhodnuti, EDPB povaZuje namitku za relevantni.

Kromé toho EDPB konstatuje, Ze nizozemsky dozorovy Ufad dostate¢né oddvodnil potfebu pozménit
navrh rozhodnuti. V tomto ohledu nizozemsky dozorovy urad ve svém namitce konstatuje, Ze navrh
rozhodnuti dostatecné neposoudil prohldseni spolecnosti WhatsApp Ireland tykajici se predpokladané
technické obtiZnosti, pokud jde o opétovné ziskani telefonniho Cisla ze ztratového hase. Nizozemsky
dozorovy Urad proto vysvétluje, jak by zjisténi, Ze ztratové hasovani nezarucuje anonymizaci udajd,
vedlo k jinému zavéru ohledné rozsahu povinnosti podle ¢lankd 12 a 14 obecného nafizeni o ochrané
osobnich Udaji iohledné napravnych opatieni (pfikaz k zajisténi souladu zpracovani s nafizenim
a spravni pokuta). EDPB se domniva, Ze namitka nizozemského dozorového uradu jasné dokazuje
vyznamnost rizik, kterd predstavuje navrh rozhodnuti, nebot vysvétluje, jak by toto rozhodnuti
zabranilo subjektiim adajl, které nejsou uzivateli, vykonavat jejich prava podle obecného nafizeni
o ochrané osobnich Gdaja a vytvofilo pravni precedent %4,

EDPB se tudiz domniva, Ze namitka vznesena nizozemskym dozorovym uradem je relevantni
a odlvodnénou namitkou podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

Namitka italského dozorového ufadu se tyka jak toho, ,zda doslo k poruseni obecného narizeni
o ochrané osobnich udaju”, tak itoho, ,zda je zamysleny ukon v souladu s obecnym narizenim
o ochrané osobnich udaji“. Italsky dozorovy uUrad se skute¢né domniva, Ze navrh rozhodnuti by mél
byt zménén tak, aby zahrnoval dalsi poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich udaju,
pokud jde o zpracovani ztratovych hasovanych udajd, arovnéZz navrhuje prehodnotit zamyslena
napravna opatreni, kterd byla pivodné omezena kvlli kvalifikaci téchto udaji jako neosobnich udaju.
Vzhledem ktomu, Ze existuje pfimd souvislost mezi namitkou a podstatou sporného ndvrhu
rozhodnuti, EDPB povaZuje tuto ndamitku za relevantni.

Kromé toho EDPB konstatuje, Ze italsky dozorovy Urad dostatecné oddvodnil potfebu zménit navrh
rozhodnuti, protoZe upozornil na nespravny popis ztratovych hasovanych tdajl jako anonymizovanych
Gdaju. Italsky dozorovy Urad proto ve své namitce vysvétluje, pro¢ by zjisténi, Zze ztratové hasovani
nezarucuje anonymizaci Udajd, vedlo k jinému zavéru (konkrétné k ndpravnym opatfenim pfijatym
v nadvrhu rozhodnuti a dalSimu poruseni ¢lanku 14 obecného natizeni o ochrané osobnich udaj). EDPB
se domniva, Ze namitka italského dozorového uUradu jasné dokazuje vyznamnost rizik, kterd navrh
rozhodnuti predstavuje pro zadkladni prava asvobody subjektd Udajd, nebot vysvétluje, Ze toto
rozhodnuti by vedlo k ,zdvaznému poruseni zdkladniho prdva neuZivateli na informace, jakoz
i k nevhodnym a nepfiméfenym pldnovanym ndpravnym opatfenim a pokuté ve vztahu ke sprdvci“®.

EDPB se tudiz domniva, Ze namitka vznesena italskym dozorovym Uradem je relevantni a odlivodnénou
namitkou podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

6.4.2 Posouzeni opodstatnénosti

EDPB se domniva, Ze ndmitky, které byly v tomto pododdile 1% shleddny relevantnimi a od{ivodnénymi,

vyZaduji posouzeni toho, zda v daném pfipadé ztratové hasSovani uvedené spolecnosti WhatsApp

104 Namitka nizozemského dozorového dfadu, s. 1-8.
105 Namitka italského dozorového Ufadu s. 2-3.
106 Jednd se o ndmitky némeckého, francouzského, madarského, italského a portugalského dozorového ufadu.
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Ireland znamend anonymizaci osobnich Udajl, kdy se obecné natizeni o ochrané osobnich udajl
neuplatiuje. JiZ v této souvislosti EDPB konstatuje, Ze spolecnost WhatsApp Ireland si uklada ztratovée
hasSované telefonni ¢islo neuZivatele do tabulky (dale jen ,,seznam neuZivateli“), ktera spojuje ztratovy
has s Cisly mobilnich telefon( téch uzivatell, ktefi nahrali Cisla prostfednictvim funkce kontakt(
spadajicich do skupiny jinych telefonnich &isel, kterd by generovala tento stejny ztratovy has 1%,

Spolecnost WhatsApp Ireland podrobné popisuje postup ztratového hasovani jako postup sestavajici
z téchto kroku:

Spole¢nost WhatsApp Ireland vysvétluje, Ze tato tabulka se pouziva k vybéru stavajicich uzivatel(,
kterym je zaslan tzv. oznamovaci has, kdyz se ke sluzbé pfipoji novy uZivatel. Tento vybér probiha tak,
Ze se provede ztratové hasovani s telefonnim Cislem nového uZivatele a poté se odesle ,,oznamovaci
has” vSéem uZivatelGm, ktefi si nahrdli kterékoli ze souboru Cisel, jeZ jsou reprezentovana ztratovym
hasem a jeZ jsou s nim propojena ve vySe uvedené tabulce. Jakmile aplikace WhatsApp Ireland na
zafizeni uzivatele obdrzi oznamovaci has, vytvofi ekvivalentni oznamovaci has uZivatell v jeho
adresafi, aby bylo moZné porovnat, zda je novy uZivatel mezi kontakty v jeho adresafi, a v takovém
pfipadé iniciuje Zddost o synchronizaci 1.

Pro Ucely posouzeni, zda vySe popsané Udaje predstavuji osobni udaje, arovnéZ sohledem na
vyjadreni spole¢nosti WhatsApp Ireland k ndvrhu rozhodnuti a ndmitkam pfripomina EDPB definici

107 Bod 3.3 krok 3 vyjadfeni spoleénosti WhatsApp podle &lanku 65.

108 Bod 9 vyjadfeni spoleénosti WhatsApp v odpovédi na ndmitky proti ztrdtovému ha$ovani (dale jen ,vyjadfeni
spolecnosti WhatsApp ke ztratovému hasovani“).

109 Bod 3.3 vyjadfeni spole¢nosti WhatsApp podle ¢lanku 65, bod 9 vyjadieni spoleénosti WhatsApp ke
ztradtovému hasovani.
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uvedenou v €. 4 odst. 1 obecného nafizeni o ochrané osobnich udaja *°

26. bodé odlivodnéni obecného nafizeni o ochrané osobnich udaja .

a vysvétleni uvedena ve

Jinymi slovy, spolec¢nost WhatsApp Ireland musi analyzovat, zda udaje byly zpracovany takovym
zpUsobem, Ze jiz nemohou byt pouZity k pfimé ¢i nepfimé identifikaci fyzické osoby pomoci , vse[ch]
prostiedk[i], které mohou byt rozumné pouZity jak sprdvcem, tak [tfeti] osobou” 1%, Takové analyza
musi zohlednit objektivni faktory, jak pozaduje 26. bod odlvodnéni obecného nafizeni o ochrané
osobnich udajt, ale miZe a méla by se opirat o hypotézy, které umoziiuji pochopit pravdépodobnost
opétovné identifikace.

Na zakladé dostupnych informaci neni v daném ptipadé riziko, Ze neuzivatelé budou identifikovatelni
na zakladé dedukce, propojeni nebo vyclenéni, pouze ,vyssi nez nulové”, jak uvadi irsky dozorovy
arad!??, ale je takové, 7e |ze dospét k zavéru, Ze tito neuZivatelé jsou identifikovatelni pro Gcely definice
uvedené v ¢l. 4 odst. 1 obecného nafizeni o ochrané osobnich Gdaj. EDPB bere na védomi prohlaseni
spole¢nosti WhatsApp Ireland, Ze , existuje nulové riziko opétovné identifikace pivodnich telefonnich
Cisel, z nichZ byla vytvorena” a ,,i kdyZ existovalo jakékoli riziko opétovné identifikace, faktory vztahujici
se k procesu anonymizace a vytvoreni ztratového hase jasné prokazuji, Ze jakékoli takoveé riziko bylo
sniZeno pod urovefi, kterou zdkon stanovi jako pFijatelnou drovefi rizika“*'*. Jak je véak uvedeno nize,
EDPB se domniva, Ze vzhledem k prostfedkiim a udajim, které ma spoleénost WhatsApp Ireland
k dispozici a jejichZ pouziti Ize rozumné predpokladat, je jeji schopnost vyclenit subjekty udaji prilis
velkd na to, aby byl soubor Gdaji povaZovan za anonymni.

EDPB konstatuje, Ze ve svych vyjadrenich spole¢nost WhatsApp Ireland tvrdila, Ze namitky neurcuji,
pro¢ by méla chtit vy¢lenit neuZivatele, jejichz telefonni Cisla byla zdmérné podrobena procesu, jehoz
cilem je anonymizace!'®. EDPB zdUraziiuje, Ze ani definice, ani 26. bod odlvodnéni obecného nafizeni
o ochrané osobnich Gdajud jako takové nenaznacuji, Ze zamér nebo motivace spravce Ci tfeti strany jsou
relevantnimi faktory, které je tfeba vzit v Gvahu pfi posuzovani toho, zda ma byt dany soubor udaji
povaZzovan za osobni Udaje!'®. EDPB souhlasi sirskym dozorovym ufadem vtom, Ze pro pouZiti
obecného naftizeni o ochrané osobnich Gdajd, tj. aby Udaje mohly byt povazovany za ,0sobni“, je
relevantni spiSe to, zda se Udaje tykaji osoby, kterou lze pfimo ¢i neptfimo identifikovat, a zda spravce
nebo tfeti strana jsou z technického hlediska schopni vy&lenit subjekt idaj v souboru tdajat'’. To Ize

110 €], 4 odst. 1 obecného nafizeni o ochrané osobnich tdajt: ,,,0sobnimi tdaji* [se rozumi] veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (ddle jen ,subjekt udaji”“); identifikovatelnou fyzickou
osobou je fyzickd osoba, kterou Ize primo Ci nepfimo identifikovat, zejména odkazem na urcity identifikdtor,
napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikdtor nebo na jeden Ci vice zvldstnich prvki
fyvzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby*.
111 26. bod odGvodnéni obecného nafizeni o ochrané osobnich udajd: ,,Osobni udaje, na néz byla uplatnéna
pseudonymizace a jeZ by mohly byt prifazeny fyzické osobé na zdkladé dodatecnych informaci, by mély byt
povaZovdny za informace o identifikovatelné fyzické osobé. Pri urcovdni, zda je fyzicka osoba identifikovatelnd,
by se mélo prihlédnout ke vsem prostiedkim, jako je napfiklad vybér vyclenénim, o nichZ Ize rozumné
predpokldadat, Ze je spravce nebo jind osoba pouZiji pro primou ¢i nepfimou identifikaci dané fyzické osoby. Ke
stanoveni toho, zda Ize rozumné predpokladat pouZiti prostredki k identifikaci fyzické osoby, by mély byt vzaty
v uvahu vsechny objektivni faktory, jako jsou ndklady a Cas, které si identifikace vyZddd, s prihlédnutim
k technologii dostupné v dobé zpracovdni i k technologickému rozvoji“.

112 stanovisko pracovni skupiny zfizené podle ¢lanku 29 &. 05/2014, s. 5.

113 Bod 56 pism. e) souhrnné odpovédi irského dozorového Uradu.

114 Bod 25.9 vyjadfeni spoleénosti WhatsApp podle &lanku 65.

115 Body 20 a 29 vyjadFeni spoleénosti WhatsApp ke ztradtovému ha3ovani.

116 iz také stanovisko pracovni skupiny zfizené podle &ldnku 29 &. 05/2014, strana 10 (,,pro ucely pouZiti prévniho
predpisu na ochranu udaji [...] nezdleZi na tom, jaké jsou umysly sprdvce udaji nebo jejich prijemci. Jakmile jsou
udaje identifikovatelné, pouZiji se pravidla pro ochranu udaja.”).

117 Bod 56 pism. d) souhrnné odpovédi irského dozorového ufadu.
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zrealizovat bez ohledu na to, zda je tato technicka schopnost spojena s motivaci k opétovné identifikaci
nebo vyclenéni subjektu udajd.

EDPB dale zdlrazruje, Ze je tfeba vzit v Gvahu cely kontext zpracovani, nebot , vSechny objektivni
faktory” ovliviiuji, ,zda Ize rozumné predpoklddat pouZiti prostfedkd k identifikaci fyzické osoby !,
V konkrétni situaci je vytvoreni postupu ztratového hasovani pouze jednim krokem v tomto procesu
a nelze jej posuzovat izolované. Telefonni Cislo kazdého uZivatele, ktery aktivoval funkci kontakt
a ktery mél vdaném okamziku alespon jeden neuzivatelsky kontakt, bude propojen se ztratovym
haSem vytvofenym z &isla tohoto neuZivatele!’®. Vysledkem je ,seznam neuZivatel(”, ktery ma

spole¢nost WhatsApp Ireland ulozen?,

Jak poznamenal irsky dozorovy ufad, posuzovani hodnoty hase izolované nezohlednuje ,rizika
pfitomnd v ramci zpracovadni, kterd by mohla umozZnit opétovnou identifikaci dotcenych subjekti
udaju“*?t. Proto je dlleZité spise posoudit, zda vysledek celého procesu umoiZfiuje vyélenéni, nez
posuzovat jednotlivé kroky procesu. U mozZnosti opétovné identifikace je tfeba vzit v Gvahu vsechny
Udaje a zdroje, které ma spravce nebo treti strana k dispozici. V této souvislosti se EDPB nedomniva,
Ze spolec¢nost WhatsApp lIreland presvédcivé prokazala, Ze zpracovani je podrobeno takovym
organizaénim a technickym opatfenim, Ze rizika opétovné identifikace jsou &isté spekulativnit?,

Ve svém vyjadreni spolecnost WhatsApp Ireland uvadi, Ze kazdy ztratovy has predstavuje soubor
nejméné $estnécti telefonnich ¢&isel'?3, Podle ndzoru EDPB a v souladu s nékolika ndmitkami dotéenych
dozorovych uradl to vSak neni pravda. | kdyz nelze vyloucit pfipady, kdy je ve ztratovém hasi spojeno
Sestnact telefonnich Cisel, v mnoha pripadech bude ztratovy has spojen s mensim poctem telefonnich
disel, atoijen s jednim?,

Neni napfiklad viibec jisté ani pravdépodobné, Ze vSechna teoreticky dostupna telefonni cisla v urcitém
rozmezi jsou subjektu Udaji skuteéné pfifazena. Spoleénost WhatsApp Ireland dale v souladu
s namitkou nizozemského dozorového uUradu spravné poukazuje na to, Ze pocet Cisel mobilnich
telefonl v Nizozemsku pfesahuje skutecny pocet obyvatel. To vede k tomu, Ze i kdyZ ztratovy has mize

evyvs

odkazovat na urcity pocet cisel mobilnich telefon(, pocet souvisejicich subjekt(i idaji maze byt nizsi.

Navic vzhledem ktomu, Ze aplikace WhatsApp Ireland zpracovdva vsechna telefonni Cisla, ktera
predstavuji kontakty uZivatele, ktery povoli funkci kontaktli, EDPB konstatuje, Ze uzivatel bude mit
s velkou pravdépodobnosti jako kontakt alespori jedno telefonni &islo neuZivatele!®® Telefonni &islo
kazdého uZivatele bude proto moiné vyhledat v ,seznamech neuZivateli“ atato Cisla mohou byt
pouZita k vylouéeni &isel, kterd by mohla byt pfipadné zastoupena ve ztrdtovém hasi'?®. Pokud se

napftiklad zjisti, Ze vSechna telefonni Cisla, ktera by vedla ke konkrétnimu ztratovému hasi, patti az na
jedno uZivateldm sluzby, nebot jsou soucasti alesporn jednoho seznamu neuZivatel(, je zbyvajici

118 26. bod odlvodnéni obecného nafizeni o ochrané osobnich udajt.

119 Bod 40 navrhu rozhodnuti.

120 Bod 3.3 krok 3 vyjadfeni spoleénosti WhatsApp podle &lanku 65.

121 Bod 56 souhrnné odpovédi irského dozorového ufadu.

122 iz bod 25.12 vyjadieni spoleénosti WhatsApp podle €ldnku 65, bod 12 a ndsl. a 17 anasl. vyjadfeni
spolec¢nosti WhatsApp ke ztratovému hasovani.

123 Bod 3.16 vyjadfeni spolecnosti WhatsApp podle &lanku 65.

124 pro Gplnost — 39 bitd umoZiiuje zastoupeni vice neZ 500 miliard rGznych hodnot, coZ by mélo pro vechny
praktické ucely poskytnout dostate¢nou zaruku, Ze vyskyt kolizi v praxi nebude vyznamny.

125 To je obzvlasté ziejmé, jelikoZ funkce kontaktl podle informaci poskytnutych spoleénosti WhatsApp Ireland
prenasi jakékoli telefonni Cislo, nejen Cisla mobilnich telefond, a poté na neuZivatelska Cisla pouZije ztratové
hasovani.

126 viz také bod 39 ndmitky portugalského dozorového tfadu.

Prijato 34



153.

154.

155.

156.

157.

telefonni Cislo identifikovano. Navrhovana k-anonymita proto neni zaloZzena na k= 16, jak uvadi
spole¢nost WhatsApp Ireland, nebot by to vyZadovalo, aby tato hodnota byla pfesna pro cely soubor
udaju.

Pro Uplnost se EDPB odvolava na stanovisko pracovni skupiny zfizené podle ¢lanku 29 k technikdm
anonymizace'?’, v némz bylo objasnéno, Ze k-anonymizace sama o sobé& pouze zamezuje vyélenéni, ale
nemusi se nutné zabyvat riziky moznosti propojeni nebo dedukce. Kromé toho je tfeba poznamenat,
Ze spole¢nost WhatsApp Ireland miZe dokonce vyuZit informace o zafizenich uZivatell jejich sluzeb,
vletné adresare!?,

EDPB dale konstatuje, Ze vysledek ztratového hasSovani zjevné umozZnuje dedukovat informace
0 neuzivatelich nebo skupiné uzivatel( v souvislosti s telefonnimi Cisly, s nimiz konkrétni ztratovy has
souvisi. U kazdého uZivatelského telefonniho Cisla v seznamu neuZivatel je stanoveno, Ze tento
uzivatel mél ve svém adresafi pri aktivaci funkce kontaktl alespon jedno z telefonnich Ccisel
neuZzivatell, které je soucasti souboru neuzivatelskych telefonnich cisel predstavovanych ztratovym
hasem.

Vzhledem k poctu uZivateld sluzby ,seznam neuZivateli”, ktera propojuje kazdy ztratovy has
a uzivatele sluzby, ktefi maji alespon jeden kontakt ve svém adresafi, ktery by vytvofil tento ztratovy
has, je sit propojeni uZivatelQ s rlznymi ztrdtovymi hasi rozsadhlad'?. Tato sit spojeni mezi uZivateli
a neuzivateli, a tedy nepfimo mezi uZivateli, pfedstavuje druh topologického podpisu ztratovych hasq,
ktery se s rostoucim rozsahem sité a poétem spojeni stdvd pomérné jedine¢nym?*®. To je okolnost
daného prfipadu a dostupnost sociadlniho grafu mezi uzZivateli a neuzivateli m(ze podstatné zvysit riziko

opétovné identifikace subjektt udaji3:,

EDPB proto na zakladé provedené analyzy a informaci, které ma k dispozici, dospél k zavéru, Ze tabulka
ztratovych hasl spolu s telefonnimi Cisly souvisejicich uZivatell jako seznam neuZivatelll predstavuje
osobni Udaje'*, a ukldda irskému dozorovému Ufadu, aby své rozhodnuti odpovidajicim zptsobem
zménil.

Jelikoz disledky vysSe uvedeného zavéru, ktery dotCené dozorové Urady navrhly ve svych namitkach,
jsou rhzné, jsou feSeny nize v oddilech 7.4.4.1 (Poruseni ¢l. 6 odst. 1 obecného nafizeni o ochrané
osobnich udaja), 7.4.4.2 (Poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich udaja), 7.4.4.3
(Poruseni ¢l. 5 odst. 1 pism. c) obecného naftizeni o ochrané osobnich udajt) a 9.4 (Dopad na spravni
pokutu).

127 Stanovisko pracovni skupiny zfizené podle €lanku 29 ¢&. 05/2014, s. 24.

128 viiz rovnéZ ndmitka madarského dozorového Ufadu, s. 4, Ze opétovné identifikace mlZe byt dosaZeno diky
udajdm v jiné databazi, k niZ ma spravce nebo jind osoba pfistup.

129 viz také bod 42 ndmitky portugalského dozorového Gfadu.

130 iz napftiklad L. Backstrom, C. Dwork, J. Kleinberg, Wherefore art thou R3579X? Anonymized social networks,
hidden patterns, and structural steganography, Proceedings of the 16th international conference on World Wide
Web, 181-190.

131 viz body 17 a 18 nédmitky nizozemského dozorového Ufadu a s. 2 ndmitky francouzského dozorového Gfadu.
Spolec¢nost WhatsApp Ireland ve svych vyjadrenich (ve vyjadreni ke ztrdtovému hasovani) tvrdi, Ze nema takovou
,»Sit socidlnich graf(”, jako se predpoklada v namitce, a Ze sluzba by mohla byt popsana jako ,sit socialnich grafd”
tykajici se pouze vazeb mezi stdvajicimi uzivateli sluzby (a nikoli neuzivateli). EDPB se vSak domniva, Ze udaje
uvedené v seznamu neuZzivatell jsou dostateéné k tomu, aby umoznily Gtoky zaloZené na grafech, a to s ohledem
na prostiedky, které ma spolec¢nost WhatsApp Ireland k dispozici.

132 Timto zjist&nim EDPB rovné? vyjadfuje svlj nesouhlas s ndzorem spoleénosti WhatsApp Ireland v jejim
vyjadreni (ke ztratovému hasovani, bod 14 a nasl.), Ze Udaje nejsou pseudonymni, ale spiSe anonymni.
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7 KMOZNYM DALSIM (NEBO ALTERNATIVNIM) PORUSENIM
OBECNEHO NARIZENI O OCHRANE OSOBNICH UDAJU ZJISTENYM
DOTCENYMI DOZOROVYMI URADY

7.1 Namitky tykajici se rozsahu Setreni

7.1.1 Analyza vedouciho dozorového Uradu v ndvrhu rozhodnuti

V Uvodni c¢asti navrhu rozhodnuti vedouci dozorovy uUrad uvadi, Ze Setfeni se tykd povinnosti
spole¢nosti WhatsApp Ireland v oblasti transparentnosti podle ¢lankd 12, 13 a 14 obecného naftizeni
o ochrané osobnich Gdaju!®. Vedouci dozorovy Ufad rovné? objasnil, Ze jelikoZ se ndvrh rozhodnuti
tyka Setfeni z vlastniho podnétu, nevychazi z zddné konkrétni nebo individudlni stiznosti, podnétu
nebo Zadosti, v€etné stiznosti, podnétl nebo Zadosti podanych prostfednictvim postupu vzajemné
pomoci, které budou feSeny v samostatnych fizenich podle zdkona z roku 2018 (jak by mohlo byt
vyzadovano)'**,

7.1.2  Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

Namitka vznesena némeckym dozorovym Ufadem se tyka omezeného rozsahu Setfeni a skutecnosti,
Ze irsky dozorovy Urad pred analyzou souladu s ¢lanky 13—14 obecného nafizeni o ochrané osobnich
udajl nezvazil, které zpracovani Gdaji probéhlo. Némecky dozorovy urad se domniva, ze ,prislusné
dozorové urady by mély dosdhnout shody ohledné rozsahu Setfeni v drivéjsim stadiu neZ v sou¢asném
stadiu ndvrhu rozhodnuti. Pred predloZenim ndvrhu rozhodnuti v ramci postupu z moci ufedni mél tedy
koordindtor ochrany udaju usilovat o dosaZeni shody ohledné rozsahu fizeni pfed tim, neZ bylo formdlné
zahdjeno“**. Némecky dozorovy UFad zejména tvrdi, Ze ndvrh rozhodnuti opomiji prvni krok pfezkumu
¢lankd 13 a 14 obecného nafizeni o ochrané osobnich udajl, ktery by mél byt na skutkové urovni. Podle
némeckého dozorového Uradu Ize posouzeni zplsobu, jakym jsou informace poskytovany, provést az
po urceni faktickych prvk( dané operace zpracovani. Némecky dozorovy Urad odkazuje zejména na
skutkové pozadavky pravnich zakladd a na existenci predavani Gdaji do tretich zemi. Nespravné
informace jsou podle néj pro subjekty udajli bezcenné a zavadéjici. Kromé toho se némecky dozorovy
urad domniva, Ze uloZeni pokuty za chybéjici informace na zakladé poruseni ¢lank( 12 aZ 14 obecného
nafizeni o ochrané osobnich Udajl mlze vést k nemozZnosti uplatnit sankce za poskytnuti nespravnych
informaci za stejné obdobi. To by ohrozilo pravo subjekt( Udajd na Géinnou soudni ochranu, nebot
nebudou moci podat stiznost proti rozhodnuti irského dozorového uradu, jelikoZ jim neni sdéleno.
Némecky dozorovy ufad se domniva, Ze ,,(dalsi) pokuta proti spolecnosti WhatsApp by jiZ nebyla moZnad
z divodu zastaveni trestniho Fizeni“'3®. Némecky dozorovy Ufad rovné? tvrdi, Ze omezeny rozsah
Setfeni a skutecnost, Ze posouzeni skutkového zakladu nebylo dostatecné nebo chybélo, zvysuje riziko
nejednotného uplatiovani prava EU.

Kromé toho némecky dozorovy urad vznasi dalsi namitku. Domniva se totiz, Ze , otdzka, zda a jaké
udaje uZivatel( a neuZivatelt aplikace WhatsApp jsou zpfistupnény spolecnostem Facebook, nebyla
dostatec¢né prosetfena ani na faktické, ani na normativni trovni“**’. Némecky dozorovy Ufad se
domniva, Ze v prohlasenich spolecnosti WhatsApp Ireland v otdzce existence ¢i neexistence predavani

133 Bod 4 ndvrhu rozhodnuti.
134 Bod 5 ndvrhu rozhodnuti.
135 Namitka némeckého dozorového Gfadu, s. 2.
136 Namitka némeckého dozorového Gfadu, s. 4.
137 Namitka némeckého dozorového Gfadu, s. 7.
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udajii Facebooku existuji ,zjevné rozpory“, aproto ,by bylo nutné podrobné prezkoumat, jaké
zpracovdni udaji probihd“**®. Némecky dozorovy Ufad se domniva, Ze bez dikladného pro3etieni
uvedenych otdzek ,nemd smysl ovéfovat otdzky transparentnosti a prdva na informace“**, a proto by
mély byt prosetreny.

* % %

Madarsky dozorovy ufad vznesl namitku a tvrdil, Ze jelikoZ souhlas musi byt informovany, a vedouci
dozorovy urad shledal, Ze spole¢nost WhatsApp Ireland subjekty udaji fadné neinformovala, mél by
navrh rozhodnuti zahrnovat skutecnost, Ze v pfipadé zpracovani na zakladé souhlasu byl souhlas
neplatny a spole¢nost WhatsApp Ireland po |éta zpracovavala osobni Udaje bez pravniho zakladu.

7.1.3 Stanovisko vedouciho dozorového Uradu k namitkdm

Vedouci dozorovy uUrad mél za to, Ze namitky vznesené némeckym dozorovym ufadem ohledné
rozsahu $etfeni nejsou relevantni a odGivodnéné, nebot nespadaji do rozsahu $etfeni®. Irsky dozorovy
Urad upozornuje, Ze Setrfeni, z néhoZ navrh rozhodnuti vychazi, bylo cilené zaméreno na povinnosti
spoleénosti WhatsApp Ireland v oblasti transparentnosti?,

Irsky dozorovy Urad dale uvadi, Ze jak je uvedeno v navrhu rozhodnuti, ,zjisténimi a vysledkem Setreni
neni dotéeno Zadné posouzeni prdvnich zdkladu, z nichZ se vychdzi na podporu zpracovdni osobnich
udaju“*?, a ze v této zdleZitosti probihd samostatné Setfeni®. Irsky dozorovy Ufad proto zddraziiuje,
7e navrh rozhodnuti nebrani daldim $etfenim ohledné opravnénosti zpracovani'**. Irsky dozorovy Ufad
podobné upozorfiuje na to, Ze Setfeni neposoudilo povinnosti spolec¢nosti WhatsApp Ireland tykajici se
mezinarodniho predavani Udaju a Ze zahdjil Setfeni zkoumajici zakonnost predavani udaji Facebooku
do Spojenych statl americkych®,

Pokud jde o zapojeni dotéenych dozorovych uradid do urceni Setfeni z vlastniho podnétu, irsky
dozorovy Urad podotykd, Ze némecky dozorovy Ufad se v tomto tvrzeni opird o pokyny k relevantni
a odlvodnéné namitce, prestozZe Setreni bylo zahajeno dlouho pred vypracovanim a pfijetim téchto
pokynd*®. Kromé toho se irsky dozorovy ufad domnivd, Ze ,,oprdvnéni vedouciho dozorového ufadu
urcit rozsah svych vlastnich Setfeni odrdzi oprdvnéni kaZzdého dozorového uradu spravovat své viastni
zdroje a regulovat své vlastni postupy“, a ,Ze vedouci dozorovy urad nese hlavni odpovédnost za
obhajobu pfijatého rozhodnuti [...] v pfipadé odvoldni“**’. Irsky dozorovy Gfad déle konstatuje, Ze
pfistup pfijaty ohledné rozsahu Setfeni nepredstavuje riziko nejednotného uplatiovani prava EU,
jelikoz obecné nafizeni o ochrané osobnich Udajl nestanovi Zzadny konkrétni pozadavek, pokud jde
o rozsah $etfeni provadénych dozorovymi Gfady*.

Pokud jde o nedostatecné Setfeni skutkové Urovné, irsky dozorovy urad tvrdi, Ze vzhledem ke zjisténim
tykajicim se nedostatecnosti poskytnutych informaci by se vysledek posouzeni transparentnosti

138 Namitka némeckého dozorového Gfadu, s. 7.

139 Namitka némeckého dozorového Ufadu, s. 8.

140 Bod 12 souhrnné odpovédi irského dozorového ufadu.

141 Bod 14 souhrnné odpovédi irského dozorového ufadu.

142 Bod 16 pism. a) souhrnné odpovédi irského dozorového Ufadu.
143 Bod 16 pism. a) souhrnné odpovédi irského dozorového Ufadu.
144 Bod 16 pism. e) souhrnné odpovédi irského dozorového uradu.
145 Bod 16 pism. d) souhrnné odpovédi irského dozorového tfadu.
146 Bod 16 pism. b) souhrnné odpovédi irského dozorového tfadu.
147 Bod 16 pism. b) souhrnné odpovédi irského dozorového tfadu.
148 Bod 16 pism. c) souhrnné odpovédi irského dozorového ufadu.
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nezménil, a to bez ohledu na to, jaké zpracovani probihd®. Irsky dozorovy Ufad rovnéz poznamendva,
Ze navrh rozhodnuti predstavuje posouzeni materialQ, o néz se v urcitém okamZiku opirala spolecnost
WhatsApp Ireland, a nema za cil rozhodovat o vsech otdzkach transparentnosti spolecnosti WhatsApp
Ireland do budoucna®°. Pokud jde o rozpory v informacich o sdileni idaji se spole¢nostmi Facebook,
irsky dozorovy Urad konstatuje, Ze navrh rozhodnuti obsahuje pfikaz, aby spole¢nost WhatsApp Ireland

zjisténé nedostatky v informacich odstranila®™?,

Pokud jde o dopad navrhu rozhodnuti na uc¢innou soudni ochranu subjekt( udaj(, irsky dozorovy ufad
zdlraznuje, Ze existence Setfeni nevyvrati Zzadnou stiznost a Ze posouzeni a vysledky zaznamenané
v ndvrhu rozhodnuti nebudou mit dopad na jedineéné okolnosti jednotlivych stéZovateld*>2.

* % %

Vedouci dozorovy ufad mél za to, Ze namitka vznesena madarskym dozorovym ufadem ohledné
zjisténi dalsiho poruseni nafizeni z divodu neplatnosti souhlasu ziskaného spolecnosti WhatsApp
Ireland neni ,relevantni a odtivodnénd”, nebot nespada do rozsahu Setreni, které se zaméruje pouze
na povinnosti spolecnosti WhatsApp Ireland v oblasti transparentnosti. Irsky dozorovy urad rovnéz
objasnil, Ze v souvislosti s otazkou pravnich divodd, na néz se spolecnost WhatsApp Ireland odvolava,
probihd samostatné Setieni®®.

7.1.4 Analyza EDPB

7.1.4.1  Posouzeni, zda namitky byly relevantni a oddvodnéné

EDPB je toho nazoru, Ze namitky vznesené némeckym dozorovym tiradem ohledné neulplného rozsahu
Setfeni, pokud jde o skutkovou Uroven zpracovani a nedostatecné Setreni tykajici se predavani udaju
Facebooku, nejsou ,relevantni a odivodnéné” podle poZadavk(l ¢l. 4 odst. 24 obecného nafizeni
o ochrané osobnich udaja.

Vtomto ohledu EDPB nejprve poznamenava, Ze pokyny k relevantni a odivodnéné namitce resi
situaci, kdy namitka poukazuje na nedostatky v ndvrhu rozhodnuti, které odlvodnuji nutnost dalsiho
Setfeni®®. Je-li takovd ndmitka vznesena, postaduje, aby dotéeny dozorovy Ufad pFedloZil argumenty
pfesvédEivym a opodstatnénym zplsobem?®,

Jak je uvedeno v pokynech k relevantni a odlvodnéné namitce, namitka je relevantni, pokud by jeji
uplatnéni predstavovalo zménu vedouci k jinému zavéru z hlediska existence poruseni obecného
nafizeni o ochrané osobnich Gdaji nebo souladu zamysleného Ukonu s obecnym nafizenim o ochrané
osobnich Gdajd. Musi tudiZ existovat souvislost mezi obsahem namitky a takovym moznym odliSnym
zavérem?™®, Stejné tak je ndmitka odGvodnénd, pokud mimo jiné prokaze, jak by zména vedla k jinému
zavéru®’,

V tomto pripadé se EDPB domniva, Ze namitky vznesené némeckym dozorovym uradem jasné
neuvadéji, jak by namitka, pokud by byla uplatnéna, predstavovala zménu vedouci k jinému zavéru

149 Bod 16 pism. d) a bod 17 pism. a) souhrnné odpovédi irského dozorového Gfadu.
150 Bod 16 pism. d) souhrnné odpovédi irského dozorového Ufadu.

151 Bod 17 pism. a) souhrnné odpovédi irského dozorového Ufadu.

152 Bod 16 pism. f) souhrnné odpovédi irského dozorového GFadu.

153 Bod 19 souhrnné odpovédi irského dozorového ufadu.

154 Bod 27 pokyn0 k relevantni a odGivodn&né namitce.

155 Bod 19 pokynd k relevantni a odGivodn&né namitce.

156 Bod 13 pokynd k relevantni a odGivodné&né namitce.

157 Bod 16 pokyna k relevantni a odGivodn&né namitce.
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z hlediska toho, zda doslo k poruseni obecného nafizeni o ochrané osobnich udaj. Pokud jde o prvni
namitku tykajici se neuplnosti rozsahu, zatimco némecky dozorovy urad uvadi, ze , zdsadni otdzky
skutkovych a prévnich problému byly opomenuty a nebyly pfezkoumadny*“ a ze ,pfi pfezkumu ¢lankd 13
a 14 obecného narizeni o ochrané osobnich udaji je nezbytné v prvnim kroku urcit, které zpracovani
udajii skuteéné probihd (skutkovd uroveri)“*>®, neupfesriuje, které otdzky a problémy mély byt
prezkoumany. Stejné tak pokud jde o namitku tykajici se neprosetreni predavani udaja Facebooku,
némecky dozorovy Ufad tvrdi, Ze mélo byt provedeno diikladné&jsi Setfeni®®®, i kdyZ jasné neuvadi, které
prvky mély byt vzaty v ivahu. EDPB pfipomina, Ze abstraktni nebo obecné obavy nelze povaZovat za
relevantni®®®, A¢koli némecky dozorovy Ufad ke spokojenosti EDPB vysvétlil dvody, pro¢ je podle ného
zména v navrhu rozhodnuti nezbytnd, jakoZ i vyznamnost rizika, které navrh rozhodnuti predstavuje,
pokud by mél byt vydan beze zmény, EDPB se domnivd, Ze dostatecné podrobné neurcil, jak by
pfipadné uplatnénd namitka znamenala zménu vedouci k odliSnému zavéru, zda doslo k poruseni
obecného nafizeni o ochrané osobnich Udaju. JelikoZ se jedna o jeden z prvk(, které je tfeba splnit, aby
bylo mozné povazovat namitku za relevantni a odivodnénou, EDPB se domniv3, Ze tyto namitky nejsou
relevantni a odlvodnéné.

Ackoli je namitka madarského dozorového uradu tykajici se neplatnosti souhlasu ziskaného
spoleénosti WhatsApp Ireland relevantni a obsahuje odlvodnéni zmén navrZzenych v ndmitce a to, jak
by navrhovand zména vedla k odliSnému zavéru v navrhu rozhodnuti, nespliiuje vSechny pozadavky
stanovené v €l. 4 odst. 24 obecného nafizeni o ochrané osobnich Udajd. Vznesena namitka zejména
vyslovné neodlvodriuje, pro¢ by samotny navrh rozhodnuti, zGstane-li beze zmény, predstavoval riziko
pro zakladni prava asvobody subjektll udaji. EDPB navic konstatuje, Ze namitka madarského
dozorového Ufadu vyslovné nevysvétluje, pro¢ je takové riziko podstatné a vérohodné, EDPB je
proto toho nazoru, Ze namitka madarského dozorového ufadu nedokazuje jasné rizika, jak to
konkrétné vyZaduje ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaja.

7.2 Namitky tykajici se dalSiho poruseni ¢l. 5 odst. 1 pism. a) / ¢l. 5 odst. 2 obecného
nafizeni o ochrané osobnich udajt

7.2.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

S ohledem na rozsah vyse uvedeného Setfeni vyvozuje ndvrh rozhodnuti zavéry tykajiciho se toho, zda
spolecnost WhatsApp Ireland plni své povinnosti podle ¢lanku 14 a ¢l. 12 odst. 1 obecného nafizeni
o ochrané osobnich udajd v souvislosti se zpracovanim osobnich Udaja neuzivatell a podle ¢lanku 13
a ¢l. 12 odst. 1 obecného nafizeni o ochrané osobnich Udajl v souvislosti se zpracovanim osobnich
udajli uzivatel(. Navrh rozhodnuti obsahuje nékolik odkaz( na €l. 5 odst. 1 pism. a) obecného nafizeni
o ochrané osobnich Udajl a zdsadu transparentnosti'®?, V nékolika pasaZich je rovnéZ zminéna zésada
odpovédnosti podle €l. 5 odst. 2 obecného nafizeni o ochrané osobnich udaja'®®. Navrh rozhodnuti se
vSak nezabyva otazkou, zda doslo k poruseni ¢l.5 odst. 1 pism. a) acl. 5 odst. 2 obecného nafizeni
o ochrané osobnich udaja.

158 Namitka némeckého dozorového Ufaduy, s. 3.

159 Namitka némeckého dozorového ufadu, s. 7-8.

160 Bod 14 pokynd k relevantni a odGivodné&né namitce.

161 Bod 37 pokyn0 k relevantni a odGivodn&né namitce.

162 iz napfiklad body 294, 301, 691, 699 a 769 navrhu rozhodnuti.
163 Viz napfiklad body 294, 301 a 609 navrhu rozhodnuti.
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7.2.2  Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

Madarsky dozorovy urad vznesl namitku, v niz uvedl, Ze navrh rozhodnuti by mél byt zménén tak, aby
zahrnoval zjisténi poruseni ¢l. 5 odst. 1 pism. a) a ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich
Gdajd. Madarsky dozorovy ufad je toho nazoru, Ze vzhledem k ,,umysiné povaze“, jakoz i zavaznosti
poruseni pro subjekty udaji vede zjisténi poruseni ¢lank( 12, 13 a 14 obecného natizeni o ochrané
osobnich Gdajl rovnéz k poruseni zasady transparentnosti stanovené v ¢l. 5 odst. 1 pism. a) obecného
nafizeni o ochrané osobnich Gdajd. Madarsky dozorovy ufad se déle domniva, Ze prokazatelné
nedodrZeni zasady transparentnosti vede k poruseni s cilem prokazat soulad se zasadou odpovédnosti,
jak pozaduje €l. 5 odst. 2 obecného nafizeni o ochrané osobnich Gdajl, nebot tyto zasady jsou Uzce
propojeny. Podle madarského dozorového Uradu je poruseni zasady odpovédnosti navic podpofeno
umyslnou povahou poruseni, kterého se dopustila spolecnost WhatsApp Ireland. Tvrdi proto, Ze navrh
rozhodnuti by mél rovnéZ konstatovat porusSeni zdsady odpovédnosti stanovené v ¢l.5 odst. 2
obecného natizeni o ochrané osobnich udaju.

* k%

Italsky dozorovy ufad vznesl namitku, v niz uvedl, Ze navrh rozhodnuti by mél byt obsahovat zjisténi
poruseni ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich Udajl. V namitce tvrdi, Ze i kdyz
navrh rozhodnuti odkazuje na ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaju
nékolikrat, nevyvozuje zavér o poruseni uvedeného ustanoveni. Italsky dozorovy urad podotyka, Ze
vzhledem k tomu, Ze pfedmétem Setfeni a nasledné i navrhu rozhodnuti je transparentnost a Ze €l. 5
odst. 1 pism. a) obecného nafizeni o ochrané osobnich tdaji ma obecnou, zasttresujici povahu, mél by
navrh rozhodnuti zahrnovat zjisténi poruseni uvedeného ustanoveni.

7.2.3 Stanovisko vedouciho dozorového Uradu k namitkdm

Vedouci dozorovy Ufad mél za to, Ze namitka vznesena madarskym dozorovym uradem ohledné
mozného poruseni ¢l. 5 odst. 1 pism. a) a ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich udaja,
neni relevantni a oddvodnéna, nebot nespadé do rozsahu 3etfeni'®. Vedouci dozorovy Gfad nicméné
uznal, Ze namitka tykajici se mozného poruseni ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané
osobnich tdajd by mohla byt uplatnéna, jelikoZ je v souladu s rozsahem a zjisténimi navrhu rozhodnuti,
pod podminkou, Ze spolec¢nosti WhatsApp Ireland bude pfiznano pravo byt vyslechnuta pred pfijetim
kone&ného rozhodnuti v této vécil®. Kromé toho irsky dozorovy Gfad rovné? vyjadfil svij zamér Fidit
se namitkou vznesenou madarskym dozorovym uUradem ohledné mozného poruseni ¢l. 5 odst. 2
obecného nafizeni o ochrané osobnich udajl, pokud by bylo zjisténo poruseni ¢l. 5 odst. 1 pism. a)
obecného natizeni o ochrané osobnich Udaji, nebot zasada odpovédnosti je Uzce propojena
s povinnosti spravce dodrzovat zdsadu transparentnostil®. Stejné jako v pfedchozim pfipadé by to bylo
podminéno tim, Ze spolecnosti WhatsApp Ireland bude pfizndno pravo byt vyslechnuta pred pfijetim
konecného rozhodnuti v této véci.

Navzdory tomu z odpovédi obdrzenych od dotéenych dozorovych Gradi vyplynulo, Ze neexistuje Zzadné
jediné navrhované kompromisni stanovisko, na némz by se vSechny pfislusné dotcené dozorové urady
dokdzaly shodnout. Irsky dozorovy urad objasnil, Ze postoupeni podle ¢lanku 65 obecného nafizeni

164 Bod 12 souhrnné odpovédi irského dozorového ufadu.
165 Bod 14 a bod 18 pism. a) souhrnné odpovédi irského dozorového Gfadu.
166 Bod 18 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
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o ochrané osobnich Udajl bylo ucinéno za okolnosti, kdy namitky vznesené dotéenymi dozorovymi
Ufady nebyly ,uplatnény“*®’.

Vedouci dozorovy uUrad se domnival, Ze namitka vznesend italskym dozorovym ufadem ohledné
poruseni ¢l.5 odst.1 pism. a) obecného natizeni o ochrané osobnich Gdaji neni relevantni ani
oddvodnénd, nebot nespadé do rozsahu $etfeni'®®, Vedouci dozorovy ufad nicméné uznal, Ze by bylo
v souladu s rozsahem a zjisténimi navrhu rozhodnuti vyhovét této namitce pod podminkou (jak je
uvedeno vyse), ze spolecnosti WhatsApp Ireland bude umoznéno uplatnit jeji pravo byt vyslechnuta
pred pFijetim koneéného rozhodnuti v této véci®.

Navzdory tomu, jak je vysvétleno vyse, z odpovédi obdrZenych od dotéenych dozorovych ufadu
vyplynulo, Ze neexistuje Zadné jediné navrhované kompromisni stanovisko, které by bylo pfijatelné pro
vsechny pfislusné dotéené dozorové urady. Pro Uplnost bere EDPB na védomi, Ze italsky dozorovy Grad
ve své odpovédi navrh irského dozorového Uradu uvital. Irsky dozorovy Urad objasnil, Ze postoupeni
podle ¢lanku 65 obecného nafizeni o ochrané osobnich Udaji bylo ucinéno za okolnosti, kdy
nenavrhuje ,uplatnit“ ndmitky vznesené dotéenymi dozorovymi Gfady’.

7.2.4 Analyza EDPB

7.2.4.1 Posouzeni, zda namitky byly relevantni a oddvodnéné

Ackoli je ndmitka madarského dozorového uradu tykajici se dalSich poruseni ¢l. 5 odst. 1 pism. a)
a ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich Udaji relevantni a obsahuje odlvodnéni, proc¢
ajak je tfeba vydat rozhodnuti zahrnujici zmény navrzené v namitce ajak by tyto zmény vedly
k odliSnému zavéru v ndvrhu rozhodnuti, nespliuje vSechny poZadavky stanovené v ¢l. 4 odst. 24
obecného nafizeni o ochrané osobnich Udaji. Vznesend namitka zejména vyslovné neodivodriuje,
pro¢ by samotny navrh rozhodnuti, zistane-li beze zmény, predstavoval riziko pro zakladni prava
a svobody subjektl Gdajia. EDPB navic konstatuje, Ze namitka madarského dozorového Uradu vyslovné
nevysvétluje, pro€ je takové riziko podstatné a vérohodné!’, EDPB je proto toho nazoru, Zze ndmitka
madarského dozorového uUradu nedokazuje jasné rizika, jak to konkrétné vyzaduje ¢l. 4 odst. 24
obecného nafizeni o ochrané osobnich udaju.

* k%

EDPB konstatuje, Ze namitka italského dozorového Gradu se tykd toho, ,,zda doslo k poruseni obecného
nafizeni o ochrané osobnich udaji“, nebot uvadi, Zze navrh rozhodnuti by mél zahrnovat dalsi poruseni
¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich Udaji’2. EDPB se domniva, Ze ndmitku je
tfeba povaZovat za ,relevantni“, nebot pokud by byla uplatnéna, vedla by k jinému zavéru ohledné
toho, zda do$lo k poruseni obecného nafizeni o ochrané osobnich Gdajd'’®. Konkrétné obsahuje
»hesouhlas se zdvéry, které je tfeba vyvodit ze zjisténi Setfeni”, nebot uvadi, ze ,zjisténi predstavuji
poruseni ustanoveni obecného nafizeni o ochrané osobnich udaji [...] nad rdmec [...] zjisténi jiZ
analyzovanych v ndvrhu rozhodnuti“*’*. EDPB se tedy nenechava ovlivnit argumenty spoleénosti

167 Viz bod 13 vyse.

168 Bod 12 souhrnné odpovédi irského dozorového ufadu.

169 Bod 14 a bod 20 pism. b) souhrnné odpovédi irského dozorového ufadu.

170 viz bod 13 vyse.

171 Bod 37 pokyn0 k relevantni a odGvodnéné namitce.

172 \/ tomto ohledu se nadmitka italského dozorového Gfadu odvoldva na konkrétni pasaze ndvrhu rozhodnuti,
které odkazuji na ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaja.

173 Bod 13 pokyn0 k relevantni a odGivodn&né namitce.

174 Bod 26 pokynd k relevantni a odGivodn&né namitce.
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WhatsApp Ireland, v nichZ uvadi, Ze tato ndamitka neni relevantni, protoZe neodkazuje na , konkrétni
prdvni a skutkovy obsah ndvrhu rozhodnuti“ atyka se ,véci, kterd nebyla soucdsti setreni”, nebot
namitka jasné vyjadfuje nesouhlas se zavéry, k nimZ dospél irsky dozorovy urad'’>.

EDPB rovnéz povazuje namitku za ,oddvodnénou”, nebot predklada nékolik pravnich argumentd
k navrhovanému dal$imu poruseni, pfi¢em? jasné vysvétluje divody ndmitky’®: dalsi poruseni vyplyva
z rozsahu a zjisténi navrhu rozhodnuti, které rovnéz zminuje ¢l. 5 odst. 1 pism. a) obecného natizeni
o ochrané osobnich Gdajil”’, a ze zastFesujici povahy &l. 5 odst. 1 pism. a) obecného nafizeni o ochrané
osobnich Udajd. EDPB se navic domniva, Ze namitka italského dozorového uradu jasné dokazuje
vyznamnost rizik, kterd navrh rozhodnuti predstavuje pro zékladni prava a svobody subjekt Gdaja,
nebot by wvytvofila nebezpetny precedent, ktery by ohrozil dcinnou ochranu subjektl udaja,
a znamenal by tedy chybnda ndpravna opatreni. Spoleénost WhatsApp Ireland tvrdi, Ze namitka ,neni
podlozena jasnym odtvodnénim*, nebot vychazi z ,pfedpokladu, Ze poruseni ¢ldnki 12 aZ 14 obecného
narizeni o ochrané osobnich udaji musi byt automaticky kvalifikovdno jako poruseni ¢l. 5 odst. 1
pism. a) obecného nafizeni o ochrané osobnich tdaji“*’8, a domnivd se, ze ndmitka neprokazuje riziko
dostatec¢né, nebot ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich Udaji je mimo rozsah
Setfeni a zjisténi porudeni uvedend v ndvrhu rozhodnuti Fe$i obavy italského dozorového ufadul’.
EDPB ma nicméné za to, Ze namitka je dostateéné odlvodnéna, a pfipomina, Ze posouzeni
opodstatnénosti namitky je provedeno samostatné poté, co bylo zjiSténo, Ze namitka spliuje
poZzadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich Gdaji®.

EDPB se tudiz domnivd, Ze namitka vznesena italskym dozorovym ufadem ohledné poruseni ¢l. 5
odst. 1 pism.a) obecného nafizeni o ochrané osobnich Udaji lze povaZovat za relevantni
a odlvodnénou namitku podle ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaju.

7.2.4.2  Posouzeni opodstatnénosti

EDPB v soucasnosti analyzuje relevantni a odGivodnénou namitku italského dozorového uradu k ¢l. 5
odst. 1 pism. a) obecného naftizeni o ochrané osobnich tdajd, jakoZ i souhrnnou odpovéd vedouciho
dozorového Uradu na tyto namitky a vyjadreni spole¢nosti WhatsApp Ireland.

Vzhledem ktomu, Ze irsky dozorovy urad oznadil transparentnost za hlavni bod Setfeni a ndvrh
rozhodnuti obsahuje zjisténi poruseni ¢lankd 12 az 14 obecného nafizeni o ochrané osobnich udaju,
mél by podle italského dozorového uUradu navrh rozhodnuti obsahovat také zjisténi nesouladu s ¢l. 5
odst. 1 pism. a) obecného nafizeni o ochrané osobnich Gdaju. Italsky dozorovy arad tvrdi, Ze ,¢l. 5
odst. 1 pism. a) je ustanovenim obecné povahy, které stanovi jednu ze sedmi klicovych zdsad, na nichZ
stoji cely rdmec nafizeni“*®, Italsky dozorovy Ufad rovnéZ podotykd, Ze ndvrh rozhodnuti ,v riiznych
pasadZich zbézné odkazuje na ¢l. 5 odst. 1 pism. a) [...], avSak v konecném dusledku nevyvozuje zavér, Ze
doslo k poruseni itohoto ustanoveni“'®?. Italsky dozorovy Gfad se domniva, Ze zjiténi poruseni
takového ustanoveni by neohrozilo pravo spolecnosti WhatsApp Ireland byt vyslechnuta vzhledem
k tomu, Ze ,,se jednd o ustanoveni obecné, zastiesujici povahy ve srovndni s ¢ldnky 12 aZ 14 obecného

175 Body 11.2 a 11.3 vyjadFeni spoleénosti WhatsApp podle &lanku 65.

176 Body 17 a 19 pokyn( k relevantni a oddvodnéné namitce.

177 Ndmitka odkazuje zejména na body 691, 699 a 769 navrhu rozhodnuti.
178 Bod 11.6 vyjadfeni spolecnosti WhatsApp podle &lanku 65.

179 Body 11.11 a 11.12 vyjadFeni spolenosti WhatsApp podle &lanku 65.
180 iz pozndmka pod &arou 21 vyse.

181 Namitka italského dozorového GFadu, s. 5.

182 Namitka italského dozorového uUfadu, s. 5.
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185.

186.

187.

narizeni o ochrané osobnich udaju, a obhajoba spolecnosti WhatsApp tykajici se téchto ¢lanki se proto
miZe automaticky vztahovat i na tuto obecnou zdsadu'*®,

V souhrnné odpovédi irsky dozorovy Urad uznava, ze ,[p]o zvdZeni této ndmitky na pozadi stdavajiciho
rozsahu, zjisténych skutecnosti a predbéZnych zjisténi, kterd byla spolecnosti WhatsApp drive
ozndmena a kterd se tykaji riznych poruseni ¢lanki 12, 13 a 14, se irsky dozorovy urad predbéziné
domnivd, Ze zjisténi, Ze spolecnost WhatsApp porusila ¢l.5 odst. 1 pism. a), pokud jde
o transparentnost, muZe pripadné vyplyvat z riznych zjisténi poruseni konkrétnéjsich povinnosti
v oblasti transparentnosti, kterd jsou uvedena v souhrnném ndvrhu“184.

Ve svych vyjadrenich spolec¢nost WhatsApp Ireland nastinila dva rlizné mozné pristupy. Zaprvé, pokud
jsou namitky zaloZzeny na predpokladu, Ze zjisténi nedodrZeni ¢lank( 12 aZz 14 obecného nafizeni
o ochrané osobnich udajli se musi automaticky rovnat nedodrzeni ¢l. 5 odst. 1 pism. a) obecného
nafizeni o ochrané osobnich Udajd, nejsou dostatecné relevantni a odlivodnéné az procesniho
hlediska nelze sprévce za stejné jednani trestat dvakrat'®®. Vtomto ohledu spoleé¢nost WhatsApp
Ireland souhlasi s tvrzenim francouzského dozorového Uradu (ktery ,nechdpe, o které skutecnosti, jeZ
nejsou jiz zahrnuty do poruseni ¢ldnku 12, by se opiralo poruseni ¢l. 5 odst. 1 pism. a)“, a ,klade si
otdzku, zda by [priddni pokut za tato dalsi poruseni] bylo slucitelné se zdsadou, podle niz by mély byt
stejné skuteénosti potrestdny pouze jednou“%®).

Zadruhé, spolecnost WhatsApp Ireland tvrdi, Ze podle druhého ptistupu se dodrzovani €l. 5 odst. 1
pism. a) obecného nafizeni o ochrané osobnich (daji tykd néceho jiného, nez je poskytovani
stanovenych informaci vhodnym zplisobem, a jednalo by se o ,rozsdhlejsi zdsadu, kterad komplexné
zachycuje transparentnost, korektnost a zdkonnost”, a zfejmé se tyka spiSe odivodnénosti operace
zpracovani nez toho, zda byly poskytnuty pfedepsané informace®. Proto by bylo mozné, aby operace
zpracovani byla v souladu s ¢lanky 12-14 obecného nafizeni o ochrané osobnich uUdajd a nebyla
v souladu s &l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich Gdajd nebo naopak!®®. PFesnéji
feceno, ,technické poruseni ¢ldnkt 12 aZ 14 obecného narizeni o ochrané osobnich udaji by nutné
nevedlo k ,transparentnosti” podle ¢l. 5 odst. 1 pism. a) obecného narizeni o ochrané osobnich tdajd,
pokud sprdvce presto subjekty udaji o dotéeném zpracovdni informoval“®. Spoleénost WhatsApp
Ireland tvrdi, Ze povinnosti podle ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udajt
splnila v pIném rozsahu, nebot je spravcem, ktery vyclenil znaéné prostiedky na spolupraci se svymi
uzivateli ,,a ktery zverejfiuje komplexni informace o svém zpracovdni. Proto i kdyby bylo zjisténo, Ze
informace poskytnuté subjektim tdaju nebyly dostatecné podrobné nebo mohly byt poskytnuty jinym
zplisobem (takZe by doslo k technickému poruseni ¢lanki 12 aZ 14 obecného narizeni o ochrané
osobnich udaji), nemuselo by z toho nutné vyplyvat, Ze by takovy sprdvce mohl byt povaZovdn za
sprdvce jednajiciho nekalym nebo netransparentnim zplsobem, coZ by prestavovalo poruseni ¢l. 5
odst. 1 pism. a) obecného nafizeni o ochrané osobnich tdaji“**°. RovnéZ pokud &l. 5 odst. 1 pism. a)
obecného nafizeni o ochrané osobnich Udaji uklada samostatnou a zvlastni povinnost, spolec¢nost

183 Namitka italského dozorového GFadu, s. 5.

184 Bod 18 pism. a) podbod i) souhrnné odpovédi irského dozorového tfadu, jak je uvedeno v bodu 20 souhrnné
odpovédi (zdGraznéni doplnéno).

185 Body 12.1 a 13.2 pism. A) vyjadieni spoleénosti WhatsApp podle &lanku 65. Viz téZ body 35.22-35.24 (ohledné
vykladu ¢l. 83 odst. 3 obecného naftizeni o ochrané osobnich Udajl, ale s odvolanim na zasadu ne bis in idem
zakotvenou v ¢lanku 50 Listiny).

186 Odpovéd francouzského dozorového Ufaduy, s. 2.

187 Bod 12.2 vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.

188 Bod 12.3 vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.

189 Bod 12.3 vyjadfeni spoleénosti WhatsApp podle &ldnku 65.

190 Bod 12.3 vyjadfeni spoleénosti WhatsApp podle €lanku 65.
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188.

189.

190.

191.

WhatsApp Ireland uvadi, Ze tuto povinnost pini a Ze to nespadalo do rozsahu Setfeni, coz znamen3, Ze
spolecnost WhatsApp Ireland musi spekulovat o tom, co by mohlo byt proti ni vedeno, a neni schopna
plné vyuZit svého prava byt vyslechnuta®®l. Podle spole¢nosti WhatsApp Ireland by bylo z procesniho
hlediska nespravedlivé zaclenit v tomto stadiu zjiSténi tykajici se této otazky, a to i proto, Ze by méla
mit patficnou prileZitost odpovédét na plné odlvodnéné argumenty, pro¢ doslo k udajnému
zvld$tnimu porusdeni €l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaja*®.

EDPB konstatuje, Ze pojem transparentnosti neni v obecném natizeni o ochrané osobnich tGdajd jako
takovy definovan. Ve 39. bodé odivodnéni obecného nafizeni o ochrané osobnich Udajl jsou vsak
uvedeny nékteré prvky tykajici se jeho vyznamu a ucinku v souvislosti se zpracovanim osobnich udaja.
Jak uvadéji pokyny k transparentnosti, tento pojem v obecném nafizeni o ochrané osobnich udajl ,je
zameéren spise na uZivatele neZ na pravni upravu a je realizovdn konkrétnimi praktickymi poZadavky na
sprdvce a zpracovatele tdaj[(i] stanovenymiv Fadé ¢lanki“**3. Kli¢ova ustanoveni upfesfiujici konkrétni
praktické pozadavky na transparentnost jsou uvedena v kapitole Ill obecného nafizeni o ochrané
osobnich adajl. Existuji vsak dalsi ustanoveni, kterd rovnéz uplatiuji zdsadu transparentnosti,
napfiklad ¢lanek 35 (posouzeni vlivu na ochranu osobnich udajll) a ¢lanek 25 (zdmérna a standardni
ochrana osobnich Udajd) obecného nafizeni o ochrané osobnich Udajd, aby bylo zajisténo, Ze subjekty
Udaju budou obeznameny s riziky, pravidly a zarukami v souvislosti se zpracovanim, jak je uvedeno
v 39. bodé odlvodnéni obecného nafizeni o ochrané osobnich tdaja®®.

EDPB rovnéz konstatuje, Ze transparentnost je vyjadifenim zasady korektnosti v souvislosti se
zpracovanim osobnich Udajli aje rovnéZz neoddélitelné spjata se zasadou odpovédnosti podle
obecného nafizeni o ochrané osobnich Udaju’®. Jak je uvedeno v pokynech ktransparentnosti,
hlavnim zohlednénim zasad transparentnosti a korektnosti je skutec¢nost, Ze , subjekt tdaji by mél byt
schopen predem rozpoznat rozsah a disledky zpracovdni“ a nemél by byt nasledné zaskocen tim, jak
jsou jeho osobni Udaje pouzivany®®®,

Je tedy zfejmé, Ze podle obecného nafizeni o ochrané osobnich Udajl se transparentnost povazuje za
zasttesujici pojem, kterym se fidi nékolik ustanoveni a zvlastnich povinnosti. Jak je uvedeno v pokynech
k transparentnosti, ,[t/ransparentnost je vSeobecnym poZadavkem tohoto nafizeni, ktery se vztahuje
na tri zdkladni oblasti: 1) poskytovani informaci subjektim udaju v souvislosti se spravedlivym
zpracovdnim; 2) komunikaci mezi sprdvci udaji a subjekty udaji v souvislosti s jejich pravy v souladu
s nafizenim a 3) usnadnéni vykonu prdv subjekti udaju ze strany sprdvcd ddajo“®’.

Vzhledem k uvedenému je dulezité rozliSovat mezi povinnostmi vyplyvajicimi ze zasady
transparentnosti a samotnou zasadou. Znéni obecného naftizeni o ochrané osobnich udajd ¢ini toto
rozliSeni tim, Ze na jedné strané zakotvuje transparentnost jako jednu ze zakladnich zdsad podle ¢l. 5
odst. 1 pism. a) obecného nafizeni o ochrané osobnich Udajd a na strané druhé stanovuje specifické
a konkrétni povinnosti spojené s touto zasadou. Upresnéni obecné zasady v konkrétnich pravech

191 Bod 12.1 vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.

192 Bod 13.2 pism. B) vyjadieni spole¢nosti WhatsApp podle &ldnku 65. Spoleénost WhatsApp dale tvrdi, Ze je
nevhodné, aby véc poruseni nebyla v souladu s ostatnimi otazkami, které spadaji do rozsahu Setteni, a aby
namisto toho byla pozadana o abstraktni vyjadreni v reakci na nedostateéné konkrétni odlvodnéni ohledné
vyznamu a pouZziti ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich 0dajd, kdyZz nebyla dostatecné
informovana o povaze tvrzeni, ktera jsou proti ni vznesena.

193 Bod 4 pokyn( k transparentnosti.

194 Bod 42 pokyn0 k transparentnosti.

195 Bod 2 pokyn( k transparentnosti.

1% Bod 10 pokynd k transparentnosti.

197 Bod 1 pokyn( k transparentnosti.

Prijato 44



192.

193.

194.

195.

196.

197.

a povinnostech neni v pravu EU novinkou. Napfiklad pokud jde o zasadu ucinné soudni ochrany, SDEU
uvedl, Ze je znovu potvrzena v pravu na ucinnou pravni ochranu a spravedlivy proces zakotveném
v ¢ldnku 47 Listiny'®®, To v3ak neznamend, e zdsady jako takové nemohou byt poruseny. Ve
skutecnosti, podle obecného nafizeni o ochrané osobnich Udajli, podléha poruseni zakladnich zasad
zpracovani nejvysSim pokutdm aZz do vyse 20 000 000 EUR neboli 4 % rocniho obratu podle ¢l. 83
odst. 5 pism. a) obecného natizeni o ochrané osobnich udaju.

Na zakladé vyse uvedeného EDPB zd(irazrnuje, Ze zasada transparentnosti neni omezena povinnostmi
podle ¢lankli 12—-14 obecného nafizeni o ochrané osobnich Udajd, ackoli tyto povinnosti jsou
konkretizaci uvedené zdsady. Zasada transparentnosti je totiz zastfeSujici zasadou, kterd nejenie
posiluje jiné zasady (tj. korektnost, odpovédnost), ale z niz se odvozuje mnoho dalSich ustanoveni
obecného nafizeni o ochrané osobnich udaji. Kromé toho, jak bylo uvedeno vysSe, ¢l. 83 odst. 5
obecného nafizeni o ochrané osobnich Udaji obsahuje moZnost konstatovat poruseni povinnosti
v oblasti transparentnosti nezavisle na poruseni zasady transparentnosti. Obecné nafizeni o ochrané
osobnich udaji proto odliSuje SirSi rozmér této zasady od konkrétnéjsich povinnosti. Jinymi slovy,
povinnosti v oblasti transparentnosti nedefinuji plny rozsah zasady transparentnosti.

EDPB je vsak toho nazoru, Ze poruseni povinnosti v oblasti transparentnosti podle ¢lankd 12-14
obecného nafizeni o ochrané osobnich udajid muze v zavislosti na okolnostech pfipadu predstavovat
poruseni zasady transparentnosti.

V tomto konkrétnim pripadé se EDPB potyka s otazkou, zda poruseni konkrétnich povinnosti v oblasti
transparentnosti spolecnosti WhatsApp Ireland predstavuje poruseni zastfeSujici zdasady
transparentnosti podle ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaja.

V navrhu rozhodnuti se irsky dozorovy urad domniva, Ze spolecnost WhatsApp Ireland nesplnila tyto
povinnosti podle obecného nafizeni o ochrané osobnich Udajd, pokud jde o informace poskytované
uZivateldm sluzby: povinnosti podle ¢&l. 13 odst. 1 pism.c) a €l. 12 odst. 1'%, &l. 13 odst. 1 pism. e)
a €. 12 odst. 129, ¢1. 13 odst. 1 pism. f) a €. 12 odst. 122, &l. 13 odst. 2 pism. a)?®? a¢&l. 13 odst. 2
pism. c) a &l. 12 odst. 1 obecného nafizeni o ochrané osobnich Gdaji?®. Pokud jde o neuZivatele, irsky
dozorovy urad se domniva, Ze spolecnost WhatsApp Ireland porusila své povinnosti podle ¢lanku 14
obecného nafizeni o ochrané osobnich Udajd, ikdyZz konstatuje, Ze osobni uUdaje, které jsou
zpracovavany, jsou velmi omezené?®*, Pokud jde o povinnosti v oblasti transparentnosti v souvislosti
se sdilenim uZivatelskych Udajd mezi spole¢nostmi WhatsApp Ireland a Facebook, irsky dozorovy urad
se domniva, Ze byla poru$ena ustanoveni ¢l. 13 odst. 1 pism. c) a e) a €l. 12 odst. 12%,

Irsky dozorovy Ufad naopak nezjistil zddné poruseni ¢l. 13 odst. 1 pism. a), b) ad) a¢l. 13 odst. 2
pism. d) obecného naftizeni o ochrané osobnich Gdajd. Pokud jde o ¢l. 13 odst. 1 pism. d) obecného
nafizeni o ochrané osobnich Gdaji, EDPB dospél k zavéru popsanému vyse v bodé 66.

EDPB rovnéZ konstatuje, Ze irsky dozorovy ufad ve své souhrnné odpovédi pfipomina, Ze ndvrh
rozhodnuti obsahuje zjisténi, Ze ,informace poskytnuté spolecnosti WhatsApp v souvislosti s jejimi

198 peter Puskdr v. Financné riaditelstvo Slovenskej republiky a Krimindlny urad financénej sprdvy (véc C-73/16,
rozsudek vydany dne 27. zaii 2017), ECLI:EU:C:2017:725, bod 59.

199 Bod 385 navrhu rozhodnuti.

200 Bod 417 ndvrhu rozhodnuti.

201 Bod 440 ndvrhu rozhodnuti.

202 Bod 458 ndvrhu rozhodnuti.

203 Bod 479 ndvrhu rozhodnuti.

204 Body 167—168 navrhu rozhodnuti.

205 Bod 572 ndvrhu rozhodnuti.
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198.

199.

200.

201.

operacemi zpracovdni udaji a prdvnimi zdklady, na nichz je takové zpracovdni zaloZeno, jsou natolik
nedostatecné, Ze neni mozné urcit: i) konkrétni operace zpracovdni, které probihaji; ii) ucel téchto
operaci zpracovdni nebo iii) prévni zéklad, na kterém jsou tyto operace zpracovdni zaloZeny“**®. Navrh
rozhodnuti skute¢né pfipomin3, Ze ,nelze, aby [irsky dozorovy urad] pochopil, o ktery pravni zaklad by
se mohl opirat jakykoli konkrétni ukon zpracovdni“*®’ aie ,je samoziejmé [...], Ze existuje znacny
informaéni deficit”, ktery je je$té zhor$en nedostupnosti informaci?®. Tato nedostupnost se odrazi
i v navrhu rozhodnuti, v némz irsky dozorovy urad uvadi, Ze posouzeni materidla ,bylo zbytecné
frustrujici ¢innosti, kterd si vyZadala rozsdhlé a opakované vyhleddvadni zasad ochrany osobnich udaji
spolecnosti a souvisejicich materidl(i s cilem pokusit se shromdZzdit veskeré informace, které byly
poskytnuty“®®. Irsky dozorovy Ufad se domniva, Ze zjisténé nedostatky jsou takové, 7e uZivatelé
»hemohou pfijimat informovand rozhodnuti ohledné toho, zda chtéji pokracovat ve vyuZivdni
sluzby,“*® a 7e jim mohou byt rovné? ,odepfeny informace, které potfebuji k vykonu svych prav
subjektd udaji“*. Podle irského dozorového Gfadu spole¢nost WhatsApp Ireland neposkytla 41 %
informaci poZadovanych podle &ldnku 13 obecného nafizeni o ochrané osobnich idaji?*2. Pokud jde
o neuZivatele, irsky dozorovy Ufad se domniva, Ze pozadované informace jim ,nebyly vibec
poskytnuty”. Tyto informace jsou ,nezbytné dileZité pro to, aby se neuZivatel mohl informované
rozhodnout v pfipadé, Ze by zvaZoval vyuZiti sluzby“**3,

Struéné tfeceno, irsky dozorovy Urad se domnivd, Ze poruseni zjiSténd v ndvrhu rozhodnuti , odrdZeji
znacnou miru nesouladu”, coz méa dopad na veskeré zpracovani provadéné spolecnosti WhatsApp
Ireland?®,

Vzhledem ke viem vysSe uvedenym skutecnostem se EDPB domniva, Ze v tomto konkrétnim pfipadé
doslo k poruseni zasady transparentnosti podle ¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané
osobnich Udajd, a to na zakladé zavaznosti, zastresujici povahy a dopadu poruseni, coz ma vyznamny
negativni vliv na veskeré zpracovani provadéné spolec¢nosti WhatsApp Ireland.

EDPB se dale domniva, Ze spolecnosti WhatsApp Ireland bylo v rozporu s jejim tvrzenim poskytnuto
pravo byt v této véci vyslechnuta, nebot méla pfilezitost vyjadrit se k namitkam, které v této véci

vznesly dotéené dozorové Ufady?®®.

EDPB proto rozhodl, Ze irsky dozorovy Grad musi zménit sv(j navrh rozhodnuti tak, aby zahrnoval
zjiSténi poruseni zdsady transparentnosti zakotvené v ¢l.5 odst. 1 pism.a) obecného naftizeni
o ochrané osobnich udaja.

206 Bod 16 souhrnné odpovédi irského dozorového Gfadu.

207 Bod 598 ndvrhu rozhodnuti.

208 Bod 599 ndvrhu rozhodnuti.

209 Bod 598 ndvrhu rozhodnuti.

210 Bod 626 navrhu rozhodnuti.

211 Bod 630 ndvrhu rozhodnuti.

212 \/iz napt. bod 746 pism. e) ndvrhu rozhodnuti.

213 Bod 155 ndvrhu rozhodnuti.

214 Bod 769 navrhu rozhodnuti (zd@iraznéni doplnéno).

215 iz zejména oddily 10-14 vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.
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202.

203.

204.

205.

7.3 Namitky tykajici se dalsiho poruseni ¢l. 13 odst. 2 pism. e) obecného nafizeni
o ochrané osobnich udaju

7.3.1 Analyza vedouciho dozorového Uradu v ndvrhu rozhodnuti

V navrhu rozhodnuti se uvadi, Ze osoba provadéjici Setfeni nenavrhla ani nepotvrdila Zadné zjisténi ¢i
zavér ohledné moZného poruseni ¢l. 13 odst. 2 pism. e) obecného natizeni o ochrané osobnich
udaji?e. Ve svém posouzeni mda rozhod&i subjekt za to, Ze jazyk pouZity pro poskytnuti informaci
Lheurcuje jasné udaje, které je tfeba poskytnout, ani disledek neposkytnuti téchto Udaji“?Y’. Avéak
vzhledem k tomu, Ze se zdd, Ze osoba provadéjici Setfeni nesplnila pozadavky ¢l. 13 odst. 2 pism. e)
obecného nafizeni o ochrané osobnich Gdaji, ndvrh rozhodnuti vtéto véci nenavrhuje Zadné
zjisténi?®, ackoli doporucuje, aby spole¢nost WhatsApp Ireland zvéZila své stanovisko ohledné toho,
do jaké miry zaclenila informace poZzadované podle ¢l. 13 odst. 2 pism. e) do svych zdsad ochrany
osobnich udajll (a ozndmeni o pravnim zakladu)?'®. Ndvrh rozhodnuti upfesfiuje, Ze toto doporuéeni je
»ha zdkladé obiter dicta a jeho vyhradnim ucelem je pomoci spolecnosti WhatsApp dosdhnout souladu
s jejimi povinnostmi v oblasti transparentnosti“??°,

7.3.2  Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

Némecky dozorovy ufad vznesl namitku tykajici se toho, Ze nebylo shledano poruseni ¢l. 13 odst. 2
pism. e) obecného nafizeni o ochrané osobnich udajl, prestoZe se Setfeni na toto poruseni vztahovalo.
Némecky dozorovy uUrad nepovaZuje odUvodnéni uvedené v navrhu rozhodnuti za vhodné. Podle
tohoto odlvodnéni irsky dozorovy urad vzhledem k tomu, Ze osoba provadéjici Setfeni uvedenou
otdzku nezahrnula do Setfeni, doporucuje spole¢nosti WhatsApp Ireland, aby zvaZila své stanovisko
ohledné toho, do jaké miry zaclenila informace podle ¢l. 13 odst. 2 pism. e) obecného naftizeni
o ochrané osobnich udaji do svych zasad ochrany osobnich udaja.

Kromé toho némecky dozorovy ufad upozorfiuje, Ze ndavrh rozhodnuti odhaluje ,zjevné
nejednoznacnosti a nejasnosti“ ohledné poskytovani informaci o rozsahu minimalniho mnozstvi
osobnich Udaji poZadovanych pro poskytovani sluzby a o disledcich neposkytnuti téchto udaju.
Némecky dozorovy Urad se proto domniva, Ze navrh rozhodnuti mél zahrnovat zjisténi tykajici se
tohoto ustanoveni, aby se zamezilo vytvofeni nebezpecného precedentu (jelikoz , ostatni sprdvci by jej
mohli vnimat jako zndmku moZnosti obejit sprdavni prikaz tykajici se jednoho konkrétniho aspektu
ochrany udajd, pokud (prvni) kontrola nezahrnovala Setfeni v této zdleZitosti“?**') a aby byla zaji$téna
ochrana prav subjektd Udajl na informace a transparentnost. Némecky dozorovy Gfad poukazuje na
to, Ze dostatecné prosetieni této otazky by se promitlo i do vySe pokuty, ktera by byla udélena za
samostatné poruseni.

7.3.3 Stanovisko vedouciho dozorového Uradu k namitkam

Pokud jde o poZadované zjisténi poruseni ¢l. 13 odst. 2 pism. e) obecného natizeni o ochrané osobnich
udajl, irsky dozorovy urad vysvétluje, Ze rozhodci subjekt nebyl s to dospét k zavéru ohledné této
otdazky, jelikoZ osoba provadéjici Setfeni ji konkrétné nezkoumala. Jakékoli zjisténi by za danych
okolnosti bylo v rozporu s procesnimi prdvy spolecnosti WhatsApp Ireland podle unijniho iirského

216 Bod 489 névrhu rozhodnuti.
217 Bod 496 ndvrhu rozhodnuti.
218 Bod 501 ndvrhu rozhodnuti.
219 Bod 500 ndvrhu rozhodnuti.
220 Bod 501 ndvrhu rozhodnuti.
221 Ndmitka némeckého dozorového GFadu, s. 5.
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prava???. Kromé toho neni irskému dozorovému Ufadu jasné, jak ndvrh rozhodnuti pfedstavuje riziko,
pokud jde o zékladni prava a svobody subjekt( udajd, nebot irsky dozorovy Gfad se konkrétné zabyval
tim, jak by méla spole¢nost WhatsApp Ireland v této souvislosti napravit nedostatky??. Irsky dozorovy
urad konstatuje, Ze neni jasné, jaky smysluplny dopad by zjisténi poruseni ¢l. 13 odst. 2 pism. e)
obecného nafizeni o ochrané osobnich Gdaji mélo na uloZenou pokutu, vzhledem k tomu, Ze by to
vedlo pouze k mirnému narlstu rozsahu celkového nesouladu s ¢lankem 13 obecného nafizeni
o ochrané osobnich Udaj a navrhovana pokuta je zaloZena na zjisténi poruseni ¢lanku 14 obecného
nafizeni o ochrané osobnich Gdaju (které je ,nejzdvaznéjsim porusenim“ pro Ucely ¢l. 83 odst. 3
obecného nafizeni o ochrané osobnich udaja)?.

7.3.4 Analyza EDPB

7.3.4.1 Posouzeni, zda namitky byly relevantni a oddvodnéné

Namitka némeckého dozorového uUradu tykajici se poruseni ¢l. 13 odst. 2 pism. e) obecného nafizeni
o ochrané osobnich Udajl je relevantni, nebot se tyka toho, ,,zda doslo k poruseni obecného narizeni
o ochrané osobnich udaji“. Némecky dozorovy urad totiz vyslovné nesouhlasi stim, Ze navrh
rozhodnuti neobsahuje zjisténi poruseni ¢l. 13 odst. 2 pism. e) obecného nafizeni o ochrané osobnich
Gdaju, coz by se rovnéz promitlo do vySe pokuty. EDPB povazuje namitku i za ,,oduvodnénou”, nebot
poukazuje na prvky, které by podle dotéeného dozorového Uradu vyZzadovaly odlisny zavér. Namitka
jasné dokazuje vyznamnost rizik, kterd navrh rozhodnuti predstavuje pro zakladni prava a svobody
subjektl Gdaju, a vyjadfuje nazor, Ze navrh rozhodnuti vytvari nebezpeény precedent, jelikoZ ostatni
spravci by jej mohli vnimat jako znamku moZnosti pozadovat, aby dozorové urady urcita poruseni
ignorovaly. EDPB se domniva, Ze tato namitka vznesend némeckym dozorovym urfadem nesplfiuje
kritérium stanovené v ¢l. 4 odst. 24 obecného natizeni o ochrané osobnich udaja.

Pokud jde o poZadavek, aby namitka byla ,,odtivodnénd”, spoleCnost WhatsApp Ireland vyjadftila nazor,
Ze namitka némeckého dozorového uradu je mimo jiné ,spekulativni a zaloZend na nesprdavném
predpokladu poruseni“, ,neurcuje prdavni argumenty nebo faktické dikazy tykajici se poruseni ¢l. 13
odst. 2 pism. e) obecného narizeni o ochrané osobnich udaji“ aopird se o ,neopodstatnénd
a teoreticka rizika“**. Jak je véak uvedeno vy$e, EDPB povaZuje namitku za dostate¢né oddvodnénou
a pfipomind, Ze posouzeni opodstatnénosti namitky se provadi samostatné poté, co bylo zjisténo, Ze
namitka splfiuje poZadavky €l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaji%.

7.3.4.2  Posouzeni opodstatnénosti

EDPB nyni analyzuje namitky némeckého dozorového uradu k €l. 13 odst. 2 pism. e) obecného nafizeni
o ochrané osobnich udajl, které byly shledany relevantnimi a odlvodnénymi, jakoZ iodpovéd
vedouciho dozorového Uradu na tyto namitky a vyjadieni spolec¢nosti WhatsApp Ireland k nim.

Pokud jde o namitku tykajici se ¢l. 13 odst. 2 pism. e) obecného naftizeni o ochrané osobnich udajd,
EDPB konstatuje, Ze irsky dozorovy urad ve skuteCnosti posuzuje oddil ,Informace, které
shromaZdujeme” v zasadach ochrany osobnich (daji spoleénosti WhatsApp, oddil ,Smluvni
nezbytnost“ a oddil ,,0 nasich sluzbdch“. Irsky dozorovy Urad mimo jiné dospél — podle nazoru EDPB
opravnéné — k zavéru, Ze ,[...] poulity jazyk jasné neurcuje udaje, které musi byt poskytnuty, ani

222 Bod 25 souhrnné odpovédi irského dozorového Gfadu.

223 Bod 28 souhrnné odpovédi irského dozorového tfadu.

224 Bod 29 souhrnné odpovédi irského dozorového Gfadu.

225 Body 16.2-5 vyjadfeni spoleénosti WhatsApp podle &lanku 65.
226 \/iz pozndmka pod ¢arou 21 vyse.
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disledky neposkytnuti téchto udaji“ a ze nékteré cCasti uvedenych oddili zdsad ochrany osobnich

Udajd jsou matouci®?’.

Irsky dozorovy urad vsak nevyuZiva svych napravnych pravomoci stanovenych v ¢l. 58 odst. 2
obecného nafrizeni o ochrané osobnich udajd, ale (pouze) doporucuje, aby ,[...] spolecnost WhatsApp
zvdZila své stanovisko v souvislosti s rozsahem, v jakém zaclenila informace stanovené v ¢l. 13 odst. 2
pism. e) do svych zdsad ochrany osobnich udaji (a ozndmeni o pravnim zdkladu)?®. Podle irského
dozorového uradu byla divodem tohoto pfistupu skutecnost, Ze ,[...] se zdd, Ze osoba provadgjici
setrfeni nesplnila poZadavky ¢l. 13 odst. 2 pism. e) obecného narizeni o ochrané osobnich udaji (bez
ohledu na to, Ze to spadd do rozsahu Setfeni stanoveného v ozndmeni o zahdjeni $etfeni) %,

EDPB vitd iniciativu irského dozorového uradu poskytnout spolecnosti WhatsApp Ireland doporuceni
s cilem dat subjektdim Udajl jasnéjsi a transparentnéjsi informace o zpracovani dotéenych osobnich
udajl. Je vsak tfreba poznamenat, Ze podle irského dozorového Uradu se Setreni tykalo ,[...] otdzky, zda
spolecnost WhatsApp Ireland Limited (,WhatsApp“) pini své povinnosti podle ¢lankd 12, 13 a 14
obecného nafizeni o ochrané osobnich udaji “**°, aniz by byl z $etfeni vylouéen €l. 13 odst. 2 pism. e)
tohoto nafizeni.

EDPB dale poukazuje na dilezitost povinnosti poskytovat informace, nebot pouze plny soulad se vsemi
aspekty ¢lanku 13 obecného nafizeni o ochrané osobnich Udaji umoziuje subjektim udajd byt si
védomi zakonnosti zpracovani aovéfovat ji a ucinné uplatfiovat svd prava zarufena obecnym
nafizenim o ochrané osobnich tGdaju.

EDPB navic konstatuje, Ze irsky dozorovy ufad v ndvrhu rozhodnuti uvedl, Ze ackoli , [jJe logické, Ze
spolecnost WhatsApp musi zpracovdvat urcité minimdlni mnoZstvi osobnich udaji, aby mohla
poskytovat sluzbu”, ,,[rlozsah poZadovaného minima [...] neni jasny“ ze zasad ochrany osobnich udaju
ani nejsou jasné stanoveny mozné dlsledky neposkytnuti Gdajd s vyjimkou odkazu v oddile oznameni
o pravnim zakladu, ktery je vénovan smluvni nezbytnosti: ,pokud se rozhodnete urcité udaje
neposkytnout, miiZe to mit dopad na kvalitu vasich zkusenosti s pouZivdnim sluzby WhatsApp“*:. Irsky
dozorovy Urad shledal, Ze je to ,, ddle matouci za okolnosti, kdy je zpracovani bud’ nezbytné pro ucely

sprdvy smlouvy, nebo neni“?*2,

Spravci by se ve skutecnosti méli vyvarovat jakychkoli nejasnosti ohledné platného pravniho zakladu.
Zvlasté dllezité je to v pripadé, kdy je vhodnym pravnim zadkladem ¢l. 6 odst. 1 pism. b) obecného
nafizeni o ochrané osobnich Gdaji ase subjekty udaji se uzavird smlouva o on-line sluzbach.
V zavislosti na okolnostech se mohou subjekty udaji pfi podpisu smlouvy nebo pfrijeti smluvnich
podminek mylné domnivat, Ze udéluji souhlas v souladu s €l. 6 odst. 1 pism. a) obecného nafizeni

o ochrané osobnich udaja?3.

EDPB bere na védomi argumenty uvedené ve vyjadrenich spolecnosti WhatsApp Ireland k ¢l. 13 odst. 2
pism. e) obecného nafizeni o ochrané osobnich Udajd. Spolec¢nost WhatsApp Ireland nesouhlasila
s tim, Ze k poruseni tohoto ustanoveni doslo predevsim proto, Ze znéni ¢l. 13 odst. 2 obecného nafizeni

227 Body 496 a 499 navrhu rozhodnuti.

228 Bod 500 navrhu rozhodnuti.

229 Bod 501 navrhu rozhodnuti.

230 Bod 1 navrhu rozhodnuti.

21 Bod 498 navrhu rozhodnuti.

232 Bod 499 navrhu rozhodnuti.

233 pokyny EDPB 2/2019 o zpracovdni osobnich udaji podle &l. 6 odst. 1 pism. b) obecného nafizeni o ochrané
osobnich udaji v souvislosti s poskytovanim on-line sluZeb subjektiim tdaji, verze 2.0, pfijaty dne 8. fijna 2019,
s. 20.
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o ochrané osobnich Udajl jasné uvadi, Ze pozadavky uvedené v tomto ustanoveni jsou ze své podstaty
zavislé na kontextu ajsou povinné pouze tehdy, ,jsou-li nezbytné pro zajisténi spravedlivého
a transparentniho zpracovdni“?**. EDPB pfipomind, Ze misto toho ,neexistuje Zddny rozdil mezi
statusem informaci, které maji byt poskytnuty podle ¢l. 13 odst. 1 a2 a ¢l. 14 odst. 1 a 2 obecného
narizeni o ochrané osobnich udaja, jelikoZ vsechny informace v téchto odstavcich jsou stejné dilezZité
a musi byt subjektu udaji poskytnuty“®>. Spoleénost WhatsApp Ireland rovné? tvrdila, Ze informace,
které maiji byt poskytnuty podle ¢l. 13 odst. 2 pism. e) obecného nafizeni o ochrané osobnich udaju,
jsou odpovidajicim zplUsobem poskytnuty v zasadach ochrany osobnich Udajd, informacich pro
uZivatele a v rdmci procesu registrace?*®. Z vyjadfeni irského dozorového GFadu, jakoZ i z vy3e citované
véty z ozndmeni o pravnim zékladu v3ak vyplyva, Ze tyto informace nebyly poskytnuty zplisobem, ktery
uzivateli jasné umoznuje pochopit, co je nezbytné a jaké dlsledky vyplyvaji z neposkytnuti urcitych
informaci nebo z povahy ,,nepovinnych prvki“.

EDPB nevidi zadné odlvodnéni pro vylouceni ¢l. 13 odst. 2 pism. e) obecného nafizeni o ochrané
osobnich udaja z formalniho rozhodnuti, jelikoZ rozsah Setfeni mimo jiné zahrnoval soulad s ¢lankem
13 obecného nafizeni o ochrané osobnich Udajl jako takovym. EDPB se totiz domniva, Ze stanovisko
dozorového uradu, kdy dava najevo, Ze nebude vykonavat napravné pravomoci, zhorsuje postaveni
subjekt( udaju, pokud jde o jejich plné povédomi o daném zpracovani, nebot pouhé doporuceni nelze
vymahat a spolecnost WhatsApp Ireland neni v tomto ohledu povinna fidit se stanoviskem irského
dozorového uUradu.

EDPB se dale domniva, Ze zjisténi poruseni namisto doporuceni tykajiciho se ¢l. 13 odst. 2 pism. e)
obecného nafizeni o ochrané osobnich Udaji neohroZuje pravo spolecnosti WhatsApp Ireland byt
vyslechnuta avzZadném prfipadé neexistuje pravo na vylouceni urditych aspektl z Setfeni. Jak je
uvedeno vyse, Setfeni se tykalo mimo jiné souladu s ¢lankem 13 obecného nafizeni o ochrané osobnich
Udaju jako takovym, coZ znamena, Ze se zjisténi tyka stejného predmétu, a nikoli zcela odliSného
ustanoveni nebo kapitoly obecného nafizeni o ochrané osobnich udajli. Kromé toho, jak bylo uvedeno
vySe, byla spolecnosti WhatsApp Ireland dana pfileZitost zvazit mozné zjisténi poruseni a jasné uvést
argumenty. Spolecnost zaujala stanovisko, Ze €l. 13 odst. 2 pism. e) obecného naftizeni o ochrané
osobnich udajl neporusila®’.

Podle EDPB se tudiZ jedna o pouhé pravni posouzeni, zda jsou pfislusné oddily zdsad ochrany osobnich
Gdaju spolecnosti WhatsApp v souladu sobecnym natizenim o ochrané osobnich Udajl, nebot
skutkova zjisténi (pouZiti zasad ochrany osobnich tdaji spolec¢nosti WhatsApp) jsou v této souvislosti
nesporna a postacuji k vyvozeni pravniho zavéru. EDPB proto vedoucimu dozorovému uradu uklada,
aby do svého konecného rozhodnuti zahrnul zjisténi poruseni ¢l. 13 odst. 2 pism. e) obecného nafizeni
o ochrané osobnich Udajd, coz povazuje za nezbytné, nebot pouhé doporuceni neni podle jeho nazoru
dostatecné k tomu, aby bylo zajisténo ucinné vymahani obecného nafizeni o ochrané osobnich udaju
u spolecnosti WhatsApp Ireland a plna ochrana prav fyzickych osob, jak je stanoveno v ¢lanku 8 Listiny
zakladnich prav EU.

7.4  Namitky tykajici se ztratového hasovani

7.4.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

EDPB odkazuje na shrnuti navrhu rozhodnuti uvedené v oddile 6.1 vyse.

234 Bod 17.6 pism. A) vyjadfeni spoleénosti WhatsApp podle &lanku 65.

235 Bod 23 pokyn( k transparentnosti.

236 Bod 17.6 pism. B) az E) vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.
237 Bod 17.6 vyjadieni spole¢nosti WhatsApp podle ¢ldnku 65.
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7.4.2  Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

EDPB odkazuje na shrnuti ndmitek vznesenych dotéenymi dozorovymi Grady v oddile 6.2 vyse.

7.4.3 Stanovisko vedouciho dozorového Uradu k namitkdm

EDPB odkazuje na shrnuti stanoviska vedouciho dozorového Uradu k namitkdm uvedenym v oddile 6.3
vyse.

7.4.4 Analyza EDPB

EDPB odkazuje na posouzeni, zda byly namitky relevantni a odivodnéné, uvedené v oddile 6.4.1 vyse.

7.4.4.1 Posouzeni opodstatnénosti — ndmitka tykajici se dalsiho poruseni ¢l. 6 odst. 1 obecného
narizeni o ochrané osobnich udaju

Podle nazoru némeckého dozorového Uradu nejsou pseudonymizované udaje tykajici se neuZivatell
zpracovavany spole¢nosti WhatsApp Ireland zdkonnym zplsobem?3. Némecky dozorovy Gfad tvrdi, Ze
by nebyl pouZitelny Zadny pravni zaklad podle ¢l. 6 odst. 1 obecného nafizeni o ochrané osobnich udaju
vyzadujici nezbytnost, a proto by sprdvné posouzeni s nejvétSi pravdépodobnosti vedlo k vyssi
pokuté&?*. EDPB chape obavy némeckého dozorového Ufadu. Spis pfedloZeny EDPB viak neobsahuje
dostatecné prvky, které by EDPB umoznily zjistit, zda doslo k poruseni ¢l. 6 odst. 1 obecného nafizeni
o ochrané osobnich udaja.

EDPB pfipomind, Ze relevantni a odtivodnéna ndmitka mdze odkazovat na zjisténi dalsich poruseni?©,
Pti urcovani, zda doslo k poruseni obecného nafizeni o ochrané osobnich Gdajd, by mél EDPB zohlednit
informace obsaZené ve spisu a odlvodnéni uvedené v ndmitce?*!. V tomto ohledu si je EDPB védom
toho, Ze omezeny rozsah Setfeni irského dozorového Uradu — od pocatku zaméfeného pouze nato, zda
doslo k poruseni ¢lank(l 12-14 obecného naftizeni o ochrané osobnich udaji spolecnosti WhatsApp
Ireland — ma primy vliv na rozsah Setfeni a dalsi zjistovani skutec¢nosti, coz mlize mit dopad na
schopnost dotéenych dozorovych Grad( doloZit své namitky zplsobem, ktery by EDPB umoznil
rozhodnout v této véci s konecnou platnosti.

EDPB kazdopadné konstatuje, Ze némecky dozorovy ufad vyjadtil ve své namitce ohledné zdkonnosti
zpracovani osobnich Udaji neuZivatell relevantni obavy, a zdlraznuje, Ze je duleZité tyto obavy
zohlednit v souvislosti s jakymkoli sou¢asnym nebo budoucim Setfenim irského dozorového uradu.
EDPB pfipomina povinnost vedouciho dozorového Ufadu spolupracovat s dotéenymi dozorovymi Grady
,ve snaze dosdhnout konsensu* a vzdjemnou povinnost vymériovat si veskeré relevantni informace?*.
EDPB rovnéz pfipomind, Ze iv ptipadé Setfeni z vlastniho podnétu by vedouci dozorovy urad mél
usilovat o dosaZeni konsensu ohledné rozsahu fizeni*® a mél by v kazdém pfipadé vymezit rozsah
takovym zplsobem, aby dotéené dozorové urady mohly ucinné plnit svou ulohu vedle vedouciho
dozorového UFadu pfi uréovéni, zda doslo k porudeni obecného nafizeni o ochrané osobnich udaja*.
EDPB navic zdlraznuje, Ze vSechny dotéené dozorové urady maji moZnost predloZit vedoucimu
dozorovému Ufadu Zadost o vzajemnou pomoc podle ¢lanku 61 obecného nafizeni o ochrané osobnich
Udajl a poZzadat tak o reseni svych obav ohledné zakonnosti zpracovani. Proto by mél irsky dozorovy
Urad nalezité zohlednit obavy némeckého dozorového uradu. S ohledem na vyse uvedené skutecénosti

238 pokud jde o posouzeni povahy takovych Gdajd jako osobnich udajd, viz oddil 6.4.2 vy3e.

233 Namitka némeckého dozorového Ufadu, s. 11.

240 Bod 73 pokynl k €l. 65 odst. 1 pism. a) a bod 26 pokyn( k relevantni a od{ivodnéné ndmitce.
241 Body 74-76 pokyn0 k &l. 65 odst. 1 pism. a).

242 (|, 60 odst. 1 obecného nafizeni o ochrané osobnich tdaja.

243 Bod 27 pokyn k relevantni a od{ivodnéné namitce.

244 73vazné rozhodnuti EDPB 01/2020, bod 136.
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EDPB rozhodl, Ze irsky dozorovy Grad nemusi ménit svlij navrh rozhodnuti na zakladé namitky vznesené
némeckym dozorovym uradem, pokud jde o zakonnost zpracovani udajl neuzivateld.

7.4.4.2  Posouzeni opodstatnénosti — ndmitka tykajici se dalsiho poruseni ¢ldnku 14 obecného
narizeni o ochrané osobnich udaju

Jelikoz italsky, nizozemsky a portugalsky dozorovy Grad povazuji Udaje, které jsou vysledkem procesu

ztratového hasovani, za osobni Udaje, konstatuje EDPB, Ze podle téchto dozorovych uradu se poruseni

¢lanku 14 obecného nafizeni o ochrané osobnich Gdajii musi vztahovat i na tyto Gdaje?*. Namitky

téchto uradud rovnéz poukazuji na to, Ze v disledku zmény provedené vedoucim dozorovym Gradem

v jeho zjisténi byla zménéna i navrhovand pokuta?®.

Jak je uvedeno v oddile 6.4.2, EDPB souhlasi se stanoviskem dotcenych dozorovych urad(, ze udaje,
které jsou vysledkem procesu ztratového hasovani, uloZzené jako seznamy neuZivatel(, jsou osobnimi
udaji. Kromé toho, jak bylo zdraznéno ve vicero namitkach, EDPB konstatuje, Ze v navrhu rozhodnuti
vedouci dozorovy Urad zménil své plvodni zjiSténi ohledné toho, zda Udaje neuzivatelll po provedeni
ztratového hasovani predstavuji osobni Udaje (ve srovndni s Udaji ziskanymi ve stadiu Setfeni), a Ze na
zakladé takto upraveného zjisténi byly zménény inasledujici oddily dfive sdilené verze navrhu
rozhodnuti®¥’.

EDPB tudiZ poukazuje na to, Ze existence poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich
Gdaji je uvedena v navrhu rozhodnuti®*® a nebyla zpochybnéna v 74dné z ndmitek predloZenych
dotcenymi dozorovymi Urady. Jedinym aspektem, ktery je tfeba posoudit, je to, zda se v dusledku
zavéru o povaze Udajl neuZivatell po provedeni ztratového hasovani poruseni ¢lanku 14 obecného
nafizeni o ochrané osobnich Udajl vztahuje i na tyto Udaje a zda to musi byt zohlednéno pfi vybéru

napravnych opatreni a stanoveni vySe spravni pokuty.

V tomto ohledu EDPB souhlasi s namitkami dotéenych dozorovych ufadl, Ze poruseni ¢lanku 14
obecného nafizeni o ochrané osobnich Udajl se vztahuje i na zpracovani udajli o neuzivatelich ve
formé seznam( neuZivatell po provedeni ztratového hasovani, a ukladd vedoucimu dozorovému
Uradu, aby navrh rozhodnuti odpovidajicim zplsobem zménil.

V této fazi je tfeba poznamenat, Ze ani vedouci dozorovy Ufad, ani spole¢nost WhatsApp Ireland
neposkytly informace, které by odkazovaly na nazor dotéenych dozorovych Gradd, Ze rozsah poruseni
¢lanku 14 obecného naftizeni o ochrané osobnich udaju je tfeba prehodnotit, pokud jsou vysledkem
ztradtového hasovani osobni Udaje?*.

Italsky, nizozemsky a portugalsky dozorovy urad mély za to, Ze pokud se zméni rozsah poruseni ¢lanku
14 obecného nafizeni o ochrané osobnich Udajl, mélo by se to promitnout do Uvah o sankcich
(nizozemsky dozorovy urad) nebo do spravni pokuty (italsky a portugalsky dozorovy urad). Analogicky
francouzsky dozorovy ufad ve své namitce uvedl, Ze nespravné zjisténi tykajici se ztratového hasovani
vedlo ke sniZzeni pokuty vedoucim dozorovym uradem v souvislosti s clankem 14 obecného natizeni
o ochrané osobnich udaju.

245 0ddil 1 pism.a), s. 2-3, ndmitky italského dozorového Gfadu, bod 32 a ndsl. ndmitky nizozemského
dozorového Uradu a bod 49 a nasl. ndmitky portugalského dozorového uradu.

248 5, 3 namitky italského dozorového Ufadu, bod 36 ndmitky nizozemského dozorového Ufadu a bod 49 namitky
portugalského dozorového uradu.

247 iz naptiklad bod 139 navrhu rozhodnuti.

248 Body 148 (a nasl.) a 168 ndvrhu rozhodnuti.

249 Spoleénost WhatsApp se viak rozsahle vyjadfila k tomu, zda se domniva, Ze nadmitky splfiuji pozadavky &l. 4
odst. 24 obecného nafizeni o ochrané osobnich (dajd, a ke stanovisku dotéenych dozorovych uradi, ze
vysledkem ztratového hasovani jsou osobni udaje.
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Pokud jde o potfebu zohlednit rozsifené poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich
Udajd v napravnych opatienich, ktera zminuji vyse uvedené namitky, viz oddil 9.4. Pokud jde o sankce
obecné, viz oddily 8 a 9.

7.4.4.3  Posouzeni opodstatnénosti — ndmitka tykajici se dalsiho poruseni ¢l. 5 odst. 1 pism. c)
obecného narizeni o ochrané osobnich udaju

Ve své namitce madarsky dozorovy ufad uvedl, Ze povaZuje zpracovani Udaji neuZivatell za
neptfimérené s ohledem na Ucel zpracovani. Uvedl, Ze stejného vysledku lze dosahnout, pokud
spolecnost WhatsApp Ireland pravidelné porovna hasovaci databazi telefonnich Cisel uzivateld se
seznamem kontaktl scilem zjistit, zda uZivatel znd osobu, kterd se zaregistrovala od predchozi
kontroly. Podle madarského dozorového uradu tak spolec¢nost WhatsApp Ireland nemusi neptetrzité
uchovavat Udaje vSech neuzivatel(, stale vSak poskytuje funkci kontaktd. Z tohoto dlivodu madarsky
dozorovy urad, ikdyZz uzndva, Ze tento aspekt nebyl predmétem Setfeni, navrhuje, aby bylo
konstatovano, Ze dochazi k porusovani ¢l. 5 odst. 1 pism. c) obecného natizeni o ochrané osobnich
udaja.

EDPB konstatuje, Ze spole¢nost WhatsApp Ireland se podle jeho nazoru nevyjadrila k tomuto aspektu
v plném rozsahu, nebot se domniva, Ze i) otazky nebyly proSetfeny a ze v pribéhu Setfeni na né neméla
prileZitost odpovédét; ii) nebyla schopna odpovédét na predbéind zjisténi vedouciho dozorového
Uradu v souvislosti s touto otazkou aiii) namitky nejsou dostatecné odlivodnény, aby mohla nalezité
uplatnit své pravo byt vyslechnuta®®. Podle spole¢nosti WhatsApp Ireland by zahrnuti téchto tvrzeni
vtomto pozdnim stadiu porusilo prdvo na spravedlivy proces podle prava EU airského prava,
a rozhodnuti by tak bylo protipravni.

Spole¢nost WhatsApp Ireland vsak stéle tvrdi, Ze pokud namitky chape, jsou v podstaté nepodloZené,
a ze mUze potvrdit, Ze zpracovani osobnich Udajd neporusuje ¢l. 5 odst. 1 pism. c) obecného nafizeni
o ochrané osobnich udaja.

Kromé toho jak vedouci dozorovy Urad ve své souhrnné odpovédi, tak spolecnost WhatsApp Ireland
ve svych vyjadienich podle ¢lanku 65 tvrdi, Ze neni jasné, jak madarsky dozorovy urad dospél k zavéru,
Ze stejného koneéného vysledku Ize dosdhnout méné rozsahlym zpracovanim osobnich udaja.

Spolec¢nost WhatsApp Ireland navic tvrdi, Ze zpracovava minimalni mnozstvi informaci poZzadovanych
pro sledovany Ucel, coZ je rychla a efektivni aktualizace seznamu kontaktl v aplikaci WhatsApp. Uvadi,
Ze to dokazuje pouze pfistup k telefonnim Cislim uloZenym v adresafi mobilniho telefonu uZivatele,
jeho predloZeni ke ztratovému hasovani a pouzivani téchto tdajl vylucné za timto Gcelem.

EDPB dale konstatuje, Ze namitka madarského dozorového Uradu stanovi obecny pfistup k tomu, jak
by bylo moZné aktualizovat seznam kontakt( v aplikaci WhatsApp za pouZiti méné osobnich udaja.

EDPB se domniva, Ze spis neobsahuje dostatek informaci, které by mu umoznily prokazat existenci
poruseni ¢l. 5 odst. 1 pism. c) obecného natizeni o ochrané osobnich Udajd, zejména s ohledem na ucel
a povahu predmeétného zpracovani. EDPB pfipomina, Ze kazdy dotceny dozorovy ufad ma moznost
predloZit vedoucimu dozorovému Uradu Zadost o vzajemnou pomoc podle ¢lanku 61 obecného
nafizeni o ochrané osobnich Udajl a pozadat tak o feSeni svych obav.

250 Bod 5.1 pism. B) vyjadieni spoleénosti WhatsApp podle élanku 65.
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8 K NAPRAVNYM OPATRENIM PRIJATYM VEDOUCIM DOZOROVYM
URADEM, ZEJMENA K NAVRHOVANEMU PRIKAZU K ZAJISTENI(
SOULADU ZPRACOVANI S NARIZENIM

8.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

Mezi navrhovana napravna opatieni uvedend v navrhu rozhodnuti patfi prikaz k uvedeni operaci
zpracovani do souladu podle ¢l. 58 odst. 2 pism. d) obecného naftizeni o ochrané osobnich udaja. Cilem
tohoto pfikazu je provést nezbytna ndpravna opatfeni ve spojeni s napomenutim, které slouzi
k formalnimu uréeni a uznani skuteénosti, Ze je porusovano nafizeni®*.

Pfikaz je uveden v dodatku C navrhu rozhodnuti a zahrnuje sedm opatfeni vyZadujicich, aby spole¢nost
WhatsApp Ireland poskytovala informace v souladu s ¢lanky 12—14 obecného nafizeni o ochrané
osobnich udaju, jak je stanoveno v ndvrhu rozhodnuti. Pro kazdé opatreni je Ihita k zajisténi souladu
stanovena na $est mésiclli po¢inaje dnem nasledujicim po dni doruéeni pfikazu?*2.

8.2 Shrnuti ndmitek vznesenych dotéenymi dozorovymi urady

Madarsky dozorovy ufad vznesl namitku proti Sestimésicni [h(té k zajisténi souladu stanovené
v prikazu uvést operace zpracovani do souladu (dodatek C navrhu rozhodnuti, dale jen ,pfikaz
k zajisténi souladu”), kterou madarsky dozorovy ufad oznalil za ,odkladnou IhGtu”. Madarsky
dozorovy urad tvrdil, Ze lhata k zajisténi souladu je pfiliS dlouha na to, aby napravné opatreni bylo
povaZovdno za vhodné, a pfipomnél, Ze ,pouZiteind prdvni sankce musi byt zvolena tak, aby byla
ucinnd, pfiméfend a odrazujici“*?® a 7e neni v souladu se 148. bodem oddvodnéni obecného nafizeni
o ochrané osobnich udajli, ktery pozaduje, aby byla zohlednéna povaha, zavaZnost a dasledky
poruseni. V projednavaném pfipadé madarsky dozorovy Urad bere v Uvahu zejména pocet dotenych
subjektl udaja a povahu pfislusného poruseni. Z tohoto dlivodu madarsky dozorovy urad tvrdi, Ze
navrh rozhodnuti by nemél zahrnovat lh(tu Sesti mésicQ jako Ih(tu k zajisténi souladu nebo Ze by tato

IhGta méla byt kratsi.

Kromé toho, pokud jde o ¢ast navrhovaného prikazu v ndvrhu rozhodnuti, ktera se tyka poskytovani
informaci stanovenych v élanku 14 neuzivatelim?*, vznesl madarsky dozorovy ufad namitku, v niz
tvrdil, Ze poskytnuti informaci na internetovych strankdch spole¢nosti WhatsApp neni vhodné pro
poskytovani informaci neuzivatelim, nebot neuZivatelé nemusi o existenci této sluzby védét, a proto
se od nich neocekava, Ze budou informace na internetovych strankach hledat. Vzhledem k tomu, Ze se
tato namitka tyka rovnéz ztratového hasovani, je shrnuta v oddile 6.2 tohoto rozhodnuti.

Nizozemsky dozorovy urad vyjadfil ve své ndmitce obavy, Ze ndvrh rozhodnuti podle vSeho obsahuje
domnénku, Ze k ndpravé poruseni clanku 14 obecného natizeni o ochrané osobnich Gdajd postacuje
pouze nepatrna zména zasad, zatimco pokud se Udaje neuzivatelll po poufZiti ztratového hasovani
povazuji za osobni Udaje, mUZe byt nutné provést dalsi zmény zdsad ochrany osobnich Gdajd
spole¢nosti WhatsApp, nez se v soucasnosti predpoklada v dodatku C navrhu rozhodnuti (viz bod 105

251 Body 639 a 800 a dodatek C ndvrhu rozhodnuti. Navrh rozhodnuti v bodech 641-645 odkazuje na stanovisko
spolecnosti WhatsApp k prikazu ve vyjadrenich k dopliujicimu navrhu (body 1.8, 2.2, 2.3, 2.4,3.1,3.2 a 3.4).

252 podatek C navrhu rozhodnuti.

253 Ndmitka madarského dozorového Ufaduy, s. 6.

254 Dodatek C a body 157 a 158 ndvrhu rozhodnuti.
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vySe — jelikoZ se tato namitka tyka rovnéZ ztratového hasovani, je shrnuta v oddile 6.2 tohoto
rozhodnuti).

8.3 Stanovisko vedouciho dozorového Uradu k namitkdm

Ve své souhrnné odpovédi vyjadfil irsky dozorovy uUfad domnénku, Ze zatimco namitka proti
podminkam pfikazu je pfedmétem oblasti plsobnosti ¢l. 4 odst. 24 obecného nafizeni o ochrané
osobnich udajt, namitka vznesena madarskym dozorovym Uradem — pozadujici zruseni nebo zkraceni
Sestimési¢niho obdobi jako IhGty k zajisténi souladu na minimum — neni ,,relevantni a odivodnénd“>>.

Pokud jde o opodstatnénost namitek, irsky dozorovy urad vysvétlil, Ze piivodné navrhl tfimésicni IhGtu
pro splnéni vsech opatreni svyjimkou téch, kterd se tykaji neuZivatell, pro néz byla navriena
Sestimésicni lhta. Irsky dozorovy urad dodal, Ze ,spolecnost WhatsApp ve svych vyjddrenich
k doplfikovému ndvrhu vysvétluje, Ze nemizZe provést poZadované zmény v navrhovanych Ihitdach”
a ,[v]zhledem ke stanovisku spole¢nosti WhatsApp a jejim podrobnym vysvétlenim ohledné casového
ramce provddéni irsky dozorovy urad upravil Ihity pro splnéni poZadavk( navrZené v prikazu na
nejkratsi moZnou Ihiitu s odkazem na omezeni uvddénd spole¢nosti WhatsApp“*®.

Souhrnna odpoveéd shrnuje vyjadreni spolecnosti WhatsApp Ireland k plvodnimu navrhu tfimésicni
Ihtty pro vSechna opatieni kromé téch, ktera se tykaji neuzivatel(, a to takto:

... provedeni zmén zdsad ochrany osobnich tudaji [spolecnosti WhatsApp] a dalsich informaci
zamérenych na uZivatele je zaclenény proces ndrocny na zdroje, ktery vyZaduje dostatecné
véasné vedeni pro pripravu prislusnych zmén, interni mezifunkéni zapojeni, jakoZ i samozrejmé
spoluprdci s dozorovym tymem v [irském dozorovém uradu], lokalizaci a preklad informaci pro
zemé v evropském regionu a provedeni technickych zmén v aplikaci WhatsApp v péti riiznych
operacnich systémech. Proto a aniz je dotceno stanovisko spolecnosti WhatsApp, Ze neporusila
obecné narizeni o ochrané osobnich udaji aZe Zddny prikaz neni nutny, pokud by [irsky
dozorovy urad] mél poZadovat, aby spolec¢nost provedla dalsi zmény nad rdmec toho, co se
dobrovolné snazi provést tento rok, poZadovala by spolecnost WhatsApp nejméné sest mésicu
na provedeni téchto zmén s tim, Ze spolecnost a [irsky dozorovy ufad] budou béhem tohoto
obdobi potencidlné flexibilni, aby napfriklad spolecnost mohla spolupracovat s dozorovym
tymem v [irském dozorovém uradu], jak obvykle cini, nebo se zabyvat nepfedvidanymi
zdleZitostmi technické povahy >’

Irsky dozorovy Urad ddle poukdzal na to, Ze ,,nespinéni pfikazu by predstavovalo samostatné poruseni
obecného narizeni o ochrané osobnich udaji a vedlo by k riziku prijeti dalSich opatreni proti spolecnosti
WhatsApp. Za techto okolnosti by bylo nepfimérené, aby irsky dozorovy urad uloZil prikaz, jehoZ
podminky nemiZe spoleénost WhatsApp splnit“*8,

Zatimco konecné stanovisko irského dozorového uradu spocivalo v tom, Ze se nebude fidit Zddnymi
namitkami®?®, irsky dozorovy Gfad v souhrnné odpovédi pfedloZil kompromisni ndvrh, aby zohlednil
obavy vyjadiené madarskym dozorovym Uradem v ndvaznosti na to, zda spole¢nost WhatsApp Ireland
pIni opatfeni stanovenad v pfikazu. Irsky dozorovy Urad zejména uvedl, Ze bude vyZadovat, aby , /hita

255 Bod 100 souhrnné odpovédi irského dozorového Ufadu.

256 Body 102-103 souhrnné odpovédi irského dozorového Ufadu s odkazem na body 19.1 a 19.2 vyjadFeni
spolec¢nosti WhatsApp k dopliiujicimu ndvrhu.

257 Body 102-103 souhrnné odpovédi irského dozorového ufadu s odkazem na body 19.1 a 19.2 vyjadfeni
spolecnosti WhatsApp k dopliujicimu navrhu.

258 Bod 103 souhrnné odpovédi irského dozorového Gfadu.

259 Viz bod 13 vyse.
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pro provedeni prikazu vyZadovala piné splnéni ze strany spolecnosti WhatsApp v absolutnim
maximdinim casovém ramci sSesti mésici“ a ze do prikazu zahrne dalsi text, ,aby zdiraznil, Ze zdjmy
subjekt udaji vyZaduji urychlené provedeni“ a ,Ze pri svém dohledu nad provdadénim prikazu [bude]
usilovat o v¢asné provedeni a testovadni veskerych tvrzeni spolecnosti WhatsApp, pokud jde o prislusné

éasové rdmce vyZadované pro kaZdé ndpravné provadéci opatieni“*®,

8.4 Analyza EDPB

8.4.1 Posouzeni, zda namitky byly relevantni a oddvodnéné

Ve své namitce madarsky dozorovy Urad vyjadiuje nesouhlas se Ihitou k zajisténi souladu stanovenou
v prislusném pfikazu (pfiloha C ndvrhu rozhodnuti), a vyjadfuje tudiz obavu, ,zda je zamysleny tkon
uvedeny v ndvrhu rozhodnuti v souladu s obecnym narizenim o ochrané osobnich udaji“?®. Existuje
pfima souvislost mezi ndmitkou a podstatou sporného navrhu rozhodnuti, a EDPB tudiz povaZuje tuto
namitku za relevantni.

Madarsky dozorovy Ufad uvadi pravni a skutkové argumenty, zejména povahu, zavaznost a disledky
poruseni, jakoZ i pocet dotéenych subjektli udajl, jako dlvody pro vzneseni namitky proti lhaté
k zajisténi souladu. Déle predklada své stanovisko k tomu, jak by mél byt navrh rozhodnuti zménén
(neuplatiovani nebo zkraceni na minimum Sestimésiéniho obdobi jako Ihlty k zajisténi souladu).
Madarsky dozorovy urad tvrdi, Ze pokud by ndvrh rozhodnuti nebyl v tomto ptipadé zménén, ,[sniZil]
by duvéru v zavedeni ochrany udaji v EU, coZ by mohlo zplsobit vdZnou krizi divéry mezi dotéenymi
subjekty udaji“, nebot navrh rozhodnuti by ved| k tomu, Ze zpracovani udaji bude pokracovat dalSich
Sest mésicl za okolnosti, které ,,zdvazné omezuji zdkladni prdva a svobody stovek miliont obcani
EU“*?, co? dostatecné jasné prokazuje vyznamnost rizik, kterd navrh rozhodnuti podle madarského
dozorového Uradu predstavuje. EDPB proto povaZuje tuto namitku za odlvodnénou.

Spolecnost WhatsApp Ireland nepovaZuje namitku za relevantni ani dostatecné odlivodnénou pro
splnéni kritéria stanoveného v ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich Gdajl. Predlozené
argumenty se zabyvaji opodstatnénosti ndmitky, a nikoli otdzkou, zda jsou relevantni a odlivodnéné?s3,

260 Bod 103 souhrnné odpovédi irského dozorového Ufadu.

261 Bod 32 pokynutl k relevantni a odtvodnéné namitce. Viz téZ 129. bod odtvodnéni obecného nafizeni o ochrané
osobnich udaju.

262 Ngmitka madarského dozorového Ufadu, s. 7.

263 Spoleénost WhatsApp se domniva, Ze namitka ,,se nevztahuje ke konkrétnimu prédvnimu a skutkovému obsahu
v souhrnném ndvrhu”, a dodava, Ze se zaklada na nepodloZenych tvrzenich proti ni. Spolecnost WhatsApp ma
navic za to, Ze namitka madarského dozorového Uradu neni dostatecné odlvodnénd, protoze , predpoklddad
(nesprdavné), Ze spolecnost WhatsApp Ireland zpracovdvad udaje protiprdvné” a také proto, Ze ,neopodstatnénd
(a nesprdvnd) tvrzeni nemohou zajistit vhodny zdklad pro ndmitku®. Spole¢nost WhatsApp ma dale za to, ze
namitka presvédcivé nevyjadfuje, jak navrh rozhodnuti pfedstavuje pro subjekty Udajd riziko, natoz vyznamné
riziko, a doddva, Zze madarsky dozorovy urad ,vyddvd prohldseni o riziku na zdkladé nepodloZenych tvrzeni
o, protiprdvnim zpracovdni udaji” spolecnosti WhatsApp Ireland”. Viz body 43.2 a 43.4 vyjadieni spolecnosti
WhatsApp podle ¢lanku 65.

Vyjadreni spolecnosti WhatsApp se tyka opodstatnénosti namitky, ackoli nevyvraci, ze namitka madarského
dozorového ufadu formuluje obavy ohledné presné casti navrhu rozhodnuti, hovofi o rizicich spojenych
s navrhem rozhodnuti s dopadem na subjekty Gdajl, navrhuje konkrétni zménu navrhu rozhodnuti a stru¢né
uvadi ddvody, proc je to podle nazoru madarského dozorového Ufadu opodstatnéné. Kritika spolecnosti
WhatsApp ohledné nelogi¢nosti formulace v ndmitce madarského dozorového Uradu, ktera tvrdi, Ze Ih(ta
k zajisténi souladu ,je v zdvazném rozporu se 148. bodem odivodnéni obecného narizeni o ochrané osobnich
udaji” (bod 43.4 pism. B) vyjadreni spole¢nosti WhatsApp podle ¢lanku 65), je nepodstatna pro posouzeni toho,
zda je namitka jako celek (vtomto pripadé ohledné toho, zda je ndpravné opatfeni Ucinné, pfimérené
a odrazujici) odivodnéna.
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a proto se EDPB nenechava ovlivnit, pokud jde o posouzeni, zda je splnéno kritérium stanovené v ¢l. 4
odst. 24 obecného nafizeni o ochrané osobnich udaju.

EDPB dospél k zavéru, Ze namitka madarského dozorového uradu tykajici se Ihity k zajisténi souladu
je relevantni a odGvodnéna. EDPB dale pfipominad, Ze dospél ke stejnému zavéru, pokud jde o namitku
madarského dozorového uradu, ktera poukazuje na skutecnost, Ze neni vhodné poskytovat informace
neuzivatelim prostfednictvim internetovych stranek, a o namitku nizozemského dozorového uradu.
V ndsledujicim oddile bude proto posouzena opodstatnénost téchto ndmitek?®*.

8.4.2 Posouzeni opodstatnénosti

8.4.2.1 Ke Ihite k zajisténi souladu

EDPB pfipomina 129. bod odlvodnéni obecného nafizeni o ochrané osobnich udajl tykajici se vykonu
pravomoci dozorovych uradl, ktery upozornuje, Ze je tfeba pfijmout opatreni, ktera jsou vhodna,
nezbytna a pfiméfena okolnostem daného pfipadu?®.

EDPB konstatuje, Ze madarsky dozorovy Urad tvrdil, Ze lhita k zajisténi souladu navrhovana v navrhu
rozhodnuti by nebyla v souladu se 148. bodem od(ivodnéni obecného nafizeni o ochrané osobnich
Udaju, konkrétnéji s potfebou , pouZitelné prdavni sankce”, ktera ma byt ,,zvolena tak, aby byla ucinnd,
priméfend a odrazujici“, ato s prihlédnutim k povaze, zdvainosti adlsledkiim poruseni. Jak
zdUrazfiuje také spoleénost WhatsApp Ireland?®, Ize uznat, Ze tento bod odGvodnéni se tyka pfedevsim
uloZeni sankci, v€etné spravnich pokut, které by mély byt uloZeny navic k vhodnym opatfenim
dozorového ufadu nebo namisto nich.

Lze si vSak rovnéz povsimnout, Ze 148. bod odlvodnéni obecného nafizeni o ochrané osobnich udaju
odkazuje rovnéz naptiklad na udéleni napomenuti namisto uloZeni pokuty v pfipadé méné zavazného
poruseni, nebo pokud by pokuta, kterd bude pravdépodobné uloZena, pfedstavovala pro fyzickou
osobu nepfimérenou zatéz. Udaje uvedené v tomto bodé odiivodnéni proto mohou byt relevantni pro
uloZeni napravnych opatfeni obecné a pro volbu kombinace napravnych opatreni, kterd je vhodna
a pfimérend pro poruseni, k némuz doslo. Mimoto je potieba, aby ndpravna opatreni a jakykoli vykon
pravomoci dozorovych uradi byly prizpisobeny konkrétnimu pripadu, obecnéji vyjadrena také ve
129. bodu odivodnéni obecného nafizeni o ochrané osobnich udaja.

EDPB bere na védomi prohlaseni spolecnosti WhatsApp Ireland, Ze ,plnéni povinnosti v oblasti
transparentnosti s sebou nese znacné vyzvy, zejména pro sprdvce, ktefi musi vysvétlit sloZité zpracovdni
udaju Sirokému okruhu neprofesiondlnich uZivatel zptisobem, ktery je nicméné strucny, srozumitelny
a snadno pristupny. To je obzvldsté naléhavé v pfipadé spolecnosti WhatsApp Ireland, jelikoZ sluzba,
kterd zahrnuje celou fadu vysoce technickych procesd, je vyuZivdana Sirokou demografickou skupinou”
a lhata k zajisténi souladu musi byt lhdtou, v niz miZe spolecnost WhatsApp pozZadovany soulad
skuteéné zajistit?®’. Spoleénost WhatsApp Ireland déle dodava, Ze ,provedeni zmén jejich zdsad
ochrany osobnich udaji a dalsich informaci zamérenych na uZivatele je zaclenény proces ndro¢ny na

zdroje, ktery vyZaduje dostatecné vcasné vedeni pro pfipravu pfislusnych zmeén, interni mezifunkéni

264 iz bod 132 a nésl. a bod 135 a nasl.

265 e 129. bodé odtvodnéni obecného nafizeni o ochrané osobnich Gdajd se uvadi: ,KaZdé opatfeni by [...]
mélo byt vhodné, nezbytné a primérené, aby byl s prihlédnutim k okolnostem kaZdého jednotlivého pripadu
zajistén soulad s timto nafizenim, mélo by respektovat prdavo vsech osob byt vyslechnuty drive, neZ bude prijato
jakékoliv individudlni opatreni, které by na né mélo nepriznivy dopad, a nemélo by pro dotéené osoby znamenat
zbytecné ndklady a prilisné obtize.”

266 Bod 43.4 pism. B) vyjadFeni spoleénosti WhatsApp podle &ldnku 65.

267 Body 44.3—44.4 vyjadieni spoleénosti WhatsApp podle &lanku 65; oddil 6.4.C vyjadieni k dopliujicimu navrhu.
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zapojeni, jakoZ i samoziejmé spoluprdci s Komisi, lokalizaci a preklad informaci pro zemé v evropském
regionu a provedeni technickych zmén v aplikaci WhatsApp v péti riznych operacnich systémech“*,

EDPB konstatuje, Ze namitka madarského dozorového Uradu odkazuje k poctu dotéenych subjektl
Udaju a povahy poruseni, pficemz oboji se tyka stanoveni vhodné, nezbytné a pfimérené Ihity pro
pfikaz. Irsky dozorovy Urad ve svém navrhu rozhodnuti vyslovné zvaZuje vyznam, uzite¢nost a funkci
povinnosti v oblasti transparentnosti, jakoZ i pocet dotéenych subjektt Udaji?%°. Madarsky dozorovy
Urad vSak ve své namitce upozornuje na potfebu napravit poruseni v kratkém ¢asovém ramci vzhledem
k jejich povaze, zavaZnosti a dlisledkiim, pokud jde o omezeni zakladnich prav a svobod stovek milion(
obcan(l EU.

Vzhledem ke znacnému poctu dotCenych fyzickych osob v EU sdili EDPB vysSe uvedené obavy
madarského dozorového Uradu, pficemz zdlraznuje dlleZitost zajmd dotéenych subjektd udaji pfi
zajistovani souladu s élanky 12 aZ 14 obecného nafizeni o ochrané osobnich udajd v kratkém casovém
ramci. EDPB bere na védomi problémy, na néZ upozornila spole¢nost WhatsApp Ireland, pokud jde
o provadéni zmén jejich zasad ochrany osobnich tdajl, ale s ohledem na okolnosti pfipadu, zejména
z dlivodu typu organizace, jeji velikost a dostupnych prostfedkd (mimo jiné véetné financnich zdroja,
ale také pravnich odbornych znalosti), povazuje za prvotradé, aby splnéni povinnosti v oblasti
transparentnosti bylo zajiSténo v co nejkratSim ¢asovém ramci. Pokud by se zjistilo, Ze spolecnost
WhatsApp Ireland potfebuje Sest mésici na aktualizaci svych zasad ochrany osobnich udajl, aby
provedla jasné a konkrétni poZadavky vedouciho dozorového ufadu, ocekavalo by se, Ze dozorové
urady poskytnou jakékoli mensi organizaci mnohem delsi ¢asové ramce, coz podle nazoru EDPB neni
vhodné a pfimérené s ohledem na zajiSténi souladu s obecnym natizenim o ochrané osobnich udaju.

Kromé toho EDPB vzhledem k okolnostem projednavaného pfipadu nechape, jak by tfimésicni lhita
k zaji$téni souladu mohla byt povaZovéna za nepfiméfenou?’°.

Pokud jde o argumenty spolecnosti WhatsApp lIreland ohledné potieby dostatecného casu na
»Spoluprdci s Komisi“, EDPB bere na védomi, Ze navrh rozhodnuti irského dozorového uradu obsahuje
komplexni posouzeni, pokyny a komentare, které jsou dostatecné jasné a presné, aby umoznily
spoleCnosti WhatsApp Ireland plnit jeji povinnosti vsouladu s konkrétnimi ustanovenimi
o transparentnosti (¢lanky 12—14 obecného nafizeni o ochrané osobnich Gdajd) a s ohledem na zdsadu
odpovédnosti (¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich Gdajd), s minimalni potrebou
interakce s irskym dozorovym ufadem za ucelem provedeni Zadosti.

V souvislosti s argumentem irského dozorového uradu, ktery se tyka skutecnosti, Ze nesplnéni prikazu
by predstavovalo samostatné poruseni obecného nafizeni o ochrané osobnich tdajl a vedlo by k riziku
prijeti dalSich opatfeni proti spole¢nosti WhatsApp Ireland, i kdyZ je pravda, Ze nesplnéni pfikazu
predstavuje samostatné poruseni obecného nafizeni o ochrané osobnich Gdaji (v souladu s¢l. 83
odst. 6 obecného nafizeni o ochrané osobnich Gdaju), je vtomto stadiu spekulativni, zda tato situace
nastane.

268 Bod 19.1 vyjadieni k dopliujicimu navrhu.

269 |rsky dozorovy Ufad odkazuje na ,vyznam, uZite¢nost a funkci povinnosti v oblasti transparentnosti

v kontextu obecného narizeni o ochrané osobnich tdaji jako celku” v souvislosti s navrhovanym pfikazem, viz
bod 642 navrhu rozhodnuti. Irsky dozorovy ufad posuzuje pocet dotéenych subjekt tdaja v souvislosti s ¢l. 83
odst. 2 pism. a) obecného nafizeni o ochrané osobnich udaj, viz body 663—677 navrhu rozhodnuti.

270 To je v souladu s Ihdtou k zajisténi souladu plivodné navrzenou irskym dozorovym Gfadem pro opatfeni
tykajici se uZivatelskych Gdajd. Bod 102 souhrnné odpovédi irského dozorového uradu.
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S ohledem na vysSe uvedené skutecnosti EDPB rozhodl, Ze irsky dozorovy ufad musi svij navrh
rozhodnuti zménit tak, aby se Sestimésicni lh(ta k zajisténi souladu zkratila na dobu tfi mésica.

8.4.2.2 Kdalsim otdzkam tykajicim se pfikazu k zajiSténi souladu zpracovdni' s narizenim

Pokud jde o namitku madarského dozorového uUradu, ktera poukazuje na skutecnost, Ze neni vhodné
poskytovat informace neuZivatellim prostfednictvim internetovych stranek, madarsky dozorovy urad
uvadi, Ze zahrnuti informaci na internetovych strankach spolecnosti WhatsApp neni ,vhodnou
metodou poskytovdni informaci“, nebot neuzivatelé nemusi védét o existencisluzby, a proto se od nich
neocekava, Ze budou informace na internetovych strankach hledat. Spolecnost WhatsApp Ireland tedy

.hemuzZe prokdzat [...], Ze se neuZivatelé o zdsaddch ochrany osobnich tdaji dozvédi“**.

EDPB konstatuje, Ze irsky dozorovy urad ve svém navrhu rozhodnuti zohlednil skutecnost, Ze
neuZivatelé ,pravdépodobné nemaji divod navstivit internetové stranky spole¢nosti WhatsApp“?'2.
Podle irského dozorového uradu , by tedy spolecnost WhatsApp méla peclivé zvaZit misto a umisténi
takového verejného ozndmeni, aby bylo zajisténo, Ze bude objeveno a navstiveno co nejvétsim poctem
neuZivatel(” aie ,informace o transparentnosti urcené pro neuZivatele musi byt prezentovdny
oddélené (v samostatném ozndmeni nebo samostatném oddile v ramci stdvajicich zdsad ochrany
osobnich tdaji nebo jinak) od informaci o transparentnosti urCenych pro uZivatele s cilem zajistit, aby
bylo pro neuZivatele co nejjednodussi tyto informace, které se tykaji konkrétné jich, objevit
a navstivit“?’3,

EDPB uznava, Ze mnoho subjektd udaja, které aktivné nevyuZivaji sluzby WhatsApp, nemusi navstivit
internetové stranky spolecnosti WhatsApp, aby ziskaly informace tykajici se zpracovani udaju
neuZivatelld. Avsak vzhledem k vznesenym argumentim ak tomu, Ze navrh rozhodnuti jiZz uklada
spolec¢nosti WhatsApp Ireland, aby peclivé zvazila umisténi vefejného oznameni pro neuZivatele, EDPB
nepovazuje za nutné navrh rozhodnuti ménit. Timto nejsou dotéena Zadna posouzeni, k jejichz
provedeni miZe byt EDPB vyzvan v jinych pripadech, ato ise stejnymi stranami, s pfihlédnutim
k obsahu pfislusného navrhu rozhodnuti a ndmitkdm vznesenym dotéenymi dozorovymi uUrady.

S ohledem na vySe uvedené skutecnosti EDPB rozhodl, Ze irsky dozorovy Urfad nemusi ménit navrh
rozhodnuti na zdkladé namitky vznesené madarskym dozorovym uradem, pokud jde o prikaz
poskytnout informace neuzivatelim.

V souvislosti s ndmitkou nizozemského dozorového uradu tykajici se zmény zasad, coz by bylo
nezbytné k tomu, aby spolecnost WhatsApp Ireland napravila poruseni ¢lanku 14 obecného nafizeni
o ochrané osobnich udajli, EDPB uklada irskému dozorovému ufadu, aby zajistil, Ze prikaz k zajisténi
souladu zpracovani s nafizenim v rozsahu, vnémz se tyka poruseni ¢lanku 14 obecného nafizeni
o ochrané osobnich Udajl, bude jasné odrazet rozsifeny rozsah poruseni tohoto ustanoveni, jak je
popsano vyse v oddile 7.4.4.2 (tj. jeho spojeni s Udaji neuZivatell po provedeni ztratového hasovani).

271 Ndmitka madarského dozorového tfaduy, s. 5.
272 Bod 158 navrhu rozhodnuti.
273 Bod 158 a dodatek C navrhu rozhodnuti.
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9 K NAPRAVNYM OPATRENIM — ZEJMENA KE SPRAVNI POKUTE

9.1 Predbéiné otazky: obrat za predchozi rozpoctovy rok

9.1.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

Po stanoveni navrhovaného rozmezi vySe pokuty se navrh rozhodnuti zaméfuje na ¢l. 83 odst. 5
obecného nafizeni o ochrané osobnich Gdaju, ktery stanovi maximalni vysi pokuty, kterd mize byt
uloZena za uréité druhy poruseni?’4, Pojem , podnik” je uréen tak, aby zahrnoval spoleénosti WhatsApp
Ireland a Facebook, Inc. Proto se pfislusny ,strop” vypocitd na zdkladé celkového roéniho obratu
podniku celosvétové, a nikoli na zakladé rocniho obratu dotéeného sprdvce nebo zpracovatele.
V navrhu rozhodnuti je vyvozen zavér, ze navrhovana pokuta neprekracuje pouzitelny ,strop” pokuty
stanoveny v ¢l. 83 odst.5 obecného nafizeni o ochrané osobnich udaji vypocitany na zakladé
spolecného obratu spolecnosti Facebook, Inc. a WhatsApp Ireland za rok koncici dnem 31. prosince

2019 (odhadem piblizné ||| EGGGG_. .

9.1.2 Shrnuti ndamitek vznesenych dotéenymi dozorovymi Urady

Némecky dozorovy ufad vznesl namitku tykajici se rlznych aspektl toho, jak navrh rozhodnuti
v projednavaném ptipadé pristupuje k vysi obratu za pfedchozi rozpoctovy rok.

Zaprvé, némecky dozorovy urad se domnival, ze ,[podle] zprdvy za IV. Ctvrtleti 2019 Cinily celkové
prijmy spolecnosti Facebook Inc. 70,7 miliardy USD. Podle 150. bodu odivodnéni obecného narizeni
o ochrané osobnich tdaju je relevantni pojem podnik stanoveny v ¢ldncich 101 a 102 SFEU. Proto je
tfeba pouZit doktrinu jediné hospoddriské jednotky. Takovy podnik miZe byt tvoren ruznymi
pravnickymi osobami. Celkovy obrat jediné hospoddrské jednotky je proto klicovy a referencni pro
posouzeni a urceni, zda je pokuta ucinnd, pfiméfend a odrazujici“*’®. Podle této namitky by mél byt
navrh rozhodnuti zménén tak, aby vySe obratu uvedend v Casti 4 byla vysi obratu celé skupiny
Facebook.

Zadruhé, némecky dozorovy urad tvrdil, Ze vySe obratu uvedena v ¢asti 4 navrhu rozhodnuti by méla
byt zménéna na vysi obratu za rozpoctovy rok koncici dnem 31. prosince 2020. Némecky dozorovy
Urad vysvétlil, Ze ,uddlosti, od niZ se urcuje ,pfedchozi rok’, je rozhodnuti dozorového urfadu o uloZeni
pokuty, nikoli uddlost poruseni. Ocekdva se, Ze rozhodnuti koordindtora ochrany udaji bude prijato
v roce 2021. Predchozi rozpocCtovy rok je tedy kalenddrni rok 2020, a proto je tfeba vzit v tvahu hodnoty
za tento rok. Z klicovych financnich udaji sdélenych skupinou v priibéhu roku vyplyvd, Ze rocni prijmy
za rok 2020 by mohly byt alespori o 15 % vyssi neZ rocni pfijmy za rok 2019. Vzhledem k tak vyraznym
rozdilim v pribéhu roku nelze starsi ddaje pouZit ani z praktickych divodd“*”’.

Ve své namitce némecky dozorovy Urad uvedl, Ze pfi stanoveni vySe pokuty by méla byt zohlednéna
vySe obratu, a dodal, Ze ,,[p]Fi vypoctu pokut se neberou viditelné v uvahu vysoké rocni vysledky (zisky)
a vysokad ziskovost spolecnosti. Citlivost na trest je vsak vyznamné ovlivnéna vysi vynost a musi byt
zohlednéna, aby bylo dosaZeno cile konkrétniho odstrasujiciho ucinku. Domnivdme se, Ze pokud jde
o stanoveni ucinné pokuty ve smyslu cl. 83 odst. 1 obecného narizeni o ochrané osobnich udaji, musi

274 Bod 776 navrhu rozhodnuti. Spole¢nost WhatsApp souhlasi s ndzorem irského dozorového Gfadu v této véci.
Bod 18.5 vyjadreni k dopliujicimu navrhu.

275 Body 777-799 (pfedeviim bod 797) ndvrhu rozhodnuti.

276 Namitka némeckého dozorového Ufadu, s. 13.

277 Ndmitka némeckého dozorového Ufadu, s. 13.
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byt citlivosti na trest prikladdna pomérné znacnd vdha. Tento poZadavek neni v ndvrhu rozhodnuti
dostatecné splnén“?’8.

Némecky dozorovy Urad poznamenal, Ze ,,ocekdvané rocni celosvétové prijmy skupiny Facebook ve vysi
pfiblizné 81 miliard USD v roce 2020 (70,7 miliardy USD +15 %) jsou vyrazné vyssi neZ odhad
_”, a dodal, Ze odkaz na nespravné niz3i idaje by mohl mit dopad na G¢innost opatieni*’®.

9.1.3 Stanovisko vedouciho dozorového Uradu k namitkdm

Ve své souhrnné odpovédi irsky dozorovy urad uvedl, Ze predmét namitky tykajici se obratu za
predchozi rozpoctovy rok spadd do oblasti plsobnosti ¢l. 4 odst. 24 obecného nafizeni o ochrané
osobnich Udajl, a povaZoval ji za relevantni a od{ivodnénou?®.

PfestoZe konenym stanoviskem irského dozorového Gfadu bylo neuplatnit Z2ddnou z ndmitek?®,
v souhrnné odpovédi souhlasil s némeckym dozorovym ufadem, pokud jde o uplatiovani doktriny
jediné hospodarské jednotky dozorovymi urady pti ukladani spravnich pokut podniku podle ¢lanku 83
a 150. bodu odGvodnéni obecného nafizeni o ochrané osobnich tdajd. Cast 4 navrhu rozhodnuti (bod
797) se tykala spolecného obratu spolecnosti Facebook, Inc. a WhatsApp Ireland. Irsky dozorovy urad
navrhl ,,zménit tento udaj tak, aby odrdZel spolecny obrat celé skupiny spole¢nosti Facebook, Inc., jak
ve své ndmitce poZaduje némecky (spolkovy) dozorovy ufad“*®.

Pokud jde o zohlednéni ,pfedchoziho rozpoctového roku”, irsky dozorovy ufad poznamenal, Ze
v projednavaném pfipadé byl ndvrh rozhodnuti rozeslan dotéenym dozorovym uradim dne
24. prosince 2020, a proto nemohl v ndvrhu rozhodnuti zohlednit vysi obratu za rok 2020%. V navrhu
rozhodnuti byly zaznamendny nejaktualnéjsi finanéni informace dostupné ke dni jeho rozeslani
dotéenym dozorovym ufadim podle ¢l. 60 odst. 3 obecného nafizeni o ochrané osobnich udaju
(,,datum zahdjeni postupu spolurozhodovdni“)?®*. Irsky dozorovy Gfad dodal, Ze vedouci dozorovy UFad
»heni opravnén jednostranné meénit svij ndvrh rozhodnuti, jakmile byl podle ¢l. 60 odst. 3 rozesldn
dotéenym dozorovym uradim*?®,

V souhrnné odpovédi irsky dozorovy urad navrhl tento pfristup: ,V rozsahu nezbytném v [ndvrhu
rozhodnuti] pouZije irsky dozorovy urad nejaktudlnéjsi financni informace pro ucely vypoctu
navrhované maximadlni vyse navrhované pokuty. Zistdvd se u obratu za rozpoctovy rok koncici dnem
31. prosince 2019. Tento udaj bude slouZit jako predbézny odhad obratu za rozpoctovy rok koncici dnem
31. prosince 2020. Pred pfijetim konecného rozhodnuti obdrZi irsky dozorovy urad od spolecnosti
WhatsApp aktualizovanou vysi obratu za rozpoctovy rok koncici dnem 31. prosince 2020. Tento udaj se
pouZije pro vypocet maximdlni vyse pokuty v konecném rozhodnuti. V dobé prijeti konecného
rozhodnuti proto irsky dozorovy urad pouZije pro tcely svych vypocti v ¢dsti 4 vysi obratu za rok koncici
dnem 31. prosince 2020*%,

278 Namitka némeckého dozorového GFadu, s. 13 a 16.

279 Ndmitka némeckého dozorového GFadu, s. 13-14.

280 Bod 62 souhrnné odpovédi irského dozorového Gfadu.

281 iz bod 13 vyse.

282 Bod 63 pism. a) podbod i) souhrnné odpovédi irského dozorového Ufadu.

283 Bod 64 pism. b) podbod ii) souhrnné odpovédi irského dozorového ufadu.

284 Bod 64 pism. b) podbod iii) souhrnné odpovédi irského dozorového Gfadu.

285 Bod 64 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.

286 Bod 64 pism. b) podbod iii) souhrnné odpovédi irského dozorového Ufadu. Koneénym stanoviskem irského
dozorového uradu bylo, Ze neuplatni ndmitky, jak je objasnéno vyse v bodé 13.
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Pokud jde o zohlednéni vySe obratu pfi stanoveni vySe pokuty, je v souhrnné odpovédi nejprve
uvedeno, Ze ,,vyse obratu je relevantni pouze pro ucely maximdlini vyse pokuty” a ddle ze ,¢l. 83 odst. 2
nevyZaduje, aby byl zohlednén obrat dotieného podniku. Obrat je totiz podle ¢l. 83 odst. 4 aZ 6
relevantni predevsim pro vypocet pouZitelné maximdlni vyse pokuty . Zvyseni vyse obratu zaznamenané
v souhrnném ndvrhu nebude mit v tomto pfipadé Zddny vliv na vypocet samotné pokuty“?®’.

Pokud jde o ocekavané rocni celosvétové prijmy zminéné v namitce, irsky dozorovy urad nesouhlasi ,,s
ndvrhem némeckého dozorového uradu, aby irsky dozorovy urad mohl a/nebo mél urcit pfislusny obrat
na zdklade predpokladi a odhadovanych udaji [...]. Jako statutdrni requlacni orgdn je irsky dozorovy
urad povinen zaujmout pri svém rozhodovdni pristup zaloZeny na dikazech a dodrZovat a uplatriovat
spravedlivé postupy. Vypracovdni nebo prijeti predpokladl, zejména v souvislosti s prvky
rozhodovaciho procesu, které jsou stanoveny zdakonem, neni v souladu s obecnym narizenim o ochrané
osobnich udaji ani obecnou povinnosti statutdrnich rozhodCich subjekti provddét setreni spravedlivé
a transparentné*?,

9.1.4 Analyza EDPB

9.1.4.1 Posouzeni, zda ndmitky byly relevantni a odtvodnéné
EDPB pfipomind, Ze k prosazovani dlsledného uplatiiovani spravnich pokut je mozné vyuZit rovnéz

mechanismus jednotnosti®®°.

Ve své namitce tykajici se obratu za predchozi rozpoctovy rok pouzitého v ndvrhu rozhodnuti se
némecky dozorovy tfad domniva, Ze ndvrh rozhodnuti by mél byt zménén, pokud jde o ptislusny obrat
podniku, stanoveni pfedchoziho rozpo&tového roku a zohlednéni vy$e obratu pfi vypoctu pokuty?®.
Tato ndmitka se tyka toho, ,zda je zamysleny ukon uvedeny v ndvrhu rozhodnuti v souladu s obecnym

nafizenim o ochrané osobnich udaji“**. EDPB se proto domniva, Ze ndmitka je relevantni.

Namitku Ize rovnéz povazovat za odlvodnénou, nebot némecky dozorovy Grad upozornil na udajné
chyby v ndvrhu rozhodnuti vyplyvajici z pouzité vyse pfijmU a ze zohledniovaného roku, coZ naopak
vede k tomu, Ze navrhovana pokuta neplini svij ucel jako napravné opatreni. Cilem zmény navrzené
v ndmitce je zajistit, aby pokuta byla v souladu s ¢l. 83 odst. 1 obecného naftizeni o ochrané osobnich
Udajd acéinna, odrazujici a pfimérena. Spolec¢nost WhatsApp Ireland zastdva nazor, Ze namitka
némeckého dozorového Uradu neni dostatecné odldvodnéna pro to, aby splnila kritérium stanovené
v €l. 4 odst. 24 obecného nafizeni o ochrané osobnich udajd, atvrdi, Ze i) neni podloZena zadnym
odlivodnénym pravnim argumentem a ii) neprokazuje riziko pro prava a svobody subjekt(l udaja?*2.
EDPB se domniva, Ze namitka jasné dokazuje vyznamnost rizik, kterd navrh rozhodnuti predstavuje,
nebot uvadi, Ze pouziti nespravné vyse ptijma predstavuje nebezpelny precedent ohrozujici U¢innost
sankci i v budoucich pfipadech?®3. EDPB se domniv4, Ze tato ndmitka vznesend némeckym dozorovym
Uradem nesplniuje kritérium stanovené v ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich tudaju.

Spoleénost WhatsApp Ireland tvrdi, Ze ndmitka némeckého dozorového Ufadu neni odlvodnén3,
a uvadi, Ze ,obrat je relevantni pouze pro stanoveni maximdlini pokuty, kterd mizZe byt v souladu
s pravnimi pfedpisy uloZena, a nikoli vyse pokuty”, a proto se namitka tyka pouze teoretické maximalni

287 Bod 62 a bod 64 pism. c) podbod ii) souhrnné odpovédi irského dozorového Ufadu.

288 Bod 64 pism. c) podbod i) souhrnné odpovédi irského dozorového Gfadu.

289 \ijz 150. bod odlvodnéni obecného nafizeni o ochrané osobnich Gdaji, bod 34 pokynd k relevantni
a odlGvodnéné namitce a bod 91 pokyn( k ¢l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich udaju.
290 Ndmitka némeckého dozorového Ufadu, s. 12-14 a 15-17.

291 Bod 32 pokyn( k relevantni a od{ivodnéné namitce.

292 Body 29 a 30 vyjadieni spole¢nosti WhatsApp podle &lanku 65.

293 Ndmitka némeckého dozorového Ufadu, s. 12-14 a 15-17.
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Castky, ktera by ,,nemohla znamenat vyssi pokutu ani v pfipadé ndzoru, Ze existuje vyznamné riziko,
protoZe pokuta neni dostatecné vysokad (coZ spoleénost WhatsApp Ireland zpochybfiuje)“***. EDPB
konstatuje, Ze mezi vedoucim dozorovym ufadem a dotéenym dozorovym uUradem existuje neshoda
pravé ohledné toho, zda je obrat relevantni pouze pro stanoveni maximalni pokuty, kterou lze ze
zakona ulozit, nebo zda je potencidlné relevantni i pfi vypoctu vysSe pokuty. Navic nesouhlas s vysi
obratu by mohl byt ponechan stranou jako Cisté hypoteticky, pouze pokud:

- by do namitek, které byly prijaty jako relevantni a odlivodnéné, nebyla zahrnuta Zadna dalsi
poruseni a také

- by vypocet a vyse pokuty nebyly zahrnuty do zadnych namitek, které byly prijaty jako relevantni
a odlvodnéné.

Zbyvajici argumenty predlozené spolecnosti WhatsApp Ireland se tykaji opodstatnénosti namitek,
nikoli toho, zda jsou relevantni a oddvodnéné®®®, a proto se EDPB nenechavd ovlivnit, pokud jde
0 posouzeni, zda je spInéno kritérium stanovené v €l. 4 odst. 24 obecného nafizeni o ochrané osobnich
udaja.

9.1.4.2 Posouzeni opodstatnénosti

Urceni prislusného obratu podniku

Némecky dozorovy urad vznesl namitku, Ze vzhledem ktomu, Ze vedouci dozorovy urad shledal
spole¢nosti Facebook Inc. a WhatsApp Ireland podnikem, mél by byt v souvislosti s ¢lankem 83
obecného nafizeni o ochrané osobnich Gdaji pouZit celkovy obrat jediné hospodarské jednotky,
a nikoli pouze spoleény obrat spoleénosti Facebook Inc. a WhatsApp Ireland?*®. Zatimco koneénym
stanoviskem irského dozorového UFadu bylo neuplatnit Zddnou z ndmitek®’, ve své souhrnné odpovédi
vyjadril irsky dozorovy Ufad svij zamér zménit tento Udaj tak, aby odrazel spole¢ny obrat celé skupiny
spoleénosti Facebook, Inc.2®

EDPB konstatuje, Ze irsky dozorovy urad sdélil své posouzeni pojmu podniku spole¢nosti WhatsApp
Ireland, véetné jeho uplatnéni v souvislosti s ¢clankem 83 obecného nafizeni o ochrané osobnich udaju.
Irsky dozorovy urad pozadal spole¢nost WhatsApp Ireland, aby na tuto zdlezZitost upozornila , jakoukoli
matefskou nebo fidici spole¢nost, jak miZe byt nezbytné k uplnému vyfeseni uvedenych zdleZitosti“**°,
Spolec¢nost WhatsApp Ireland potvrdila, Ze na dopis irského dozorového uradu a svoji odpovéd
dobrovolné upozornila zaméstnance spolecnosti WhatsApp Inc. a Facebook, Inc., pfi¢emz
poznamenala, Ze ani WhatsApp Inc., ani Facebook, Inc. nejsou Uéastniky 3etfeni®®. Spoleénost

294 7 tohoto divodu ,spoleénost WhatsApp Ireland nechdpe, jak tato ndmitka jasné dokazuje vyznamnost rizik,
ktera predstavuje souhrnny ndvrh, vzhledem k tomu, Ze némecky (spolkovy) dozorovy urad uved! pouze
abstraktni a nepodloZend rizika“. Body 30.3, 30.6 a 30.7 vyjadreni spolecnosti WhatsApp podle ¢lanku 65.

25 Spoleénost WhatsApp povazuje divody uvedené v ndmitce némeckého dozorového Gfadu za fakticky
nepodloZené, z pravniho hlediska nespravné nebo irelevantni (body 29 a 30 vyjadfeni spolecnosti WhatsApp
podle ¢lanku 65). EDPB tyto Uvahy jako argumenty o opodstatnénosti chape. Vyjadreni spolec¢nosti WhatsApp
nevyvraci, Ze ndmitka némeckého dozorového Ufadu pojmenovava rizika spojend s navrhem rozhodnuti, kterd
maji dopad na subjekty Gdajl, navrhuje konkrétni zmény navrhu rozhodnuti a uvadi davody, proc je to podle
nazoru némeckého dozorového Uradu opodstatnéné.

2% Namitka némeckého dozorového Gfadu, s. 12-13.

297 Viz bod 13 vyse.

2%8 Bod 63 pism. a) podbod i) a bod 65 souhrnné odpovédi irského dozorového ufadu.

299 Body 793-794 navrhu rozhodnuti.

300 popis spoleénosti WhatsApp ze dne 1. kvétna 2020 adresovany irskému dozorovému Ufadu v reakci na jeho
dopis ze dne 24. dubna 2020 tykajici se pojmu podnik adresovany spole¢nosti WhatsApp.
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WhatsApp Ireland vyjadftila nazor, Ze ,relevantnim ,podnikem” pro ucely cl. 83 odst. 4 aZ 6 obecného
narizeni o ochrané osobnich udaji je spolecnost WhatsApp Ireland sama“, a dodala, Ze , nesouhlasi
s pristupem [irského dozorového uradu] k posuzovadni toho, zda néjaky subjekt muZe mit ,,rozhodujici
vliv“ na ,,chovdni spolecnosti WhatsApp Ireland na trhu” v kontextu obecného narizeni o ochrané
osobnich udaji“®®t. Spole¢nost WhatsApp Ireland uvedla, Ze vyklad a uplatfiovani pojmu ,podnik”
a ,rozhodujici vliv* pouzivanych v pravnich predpisech tykajicich se hospodarské soutéze na ,jedndni
na trhu“ ve velmi odliSném pravnim kontextu obecného nafizeni o ochrané osobnich udaji vyvolavaji

otdzky, které budou pravdépodobné vyZadovat soudni pfezkum32,

Pfestoze némecky dozorovy Urad nezpochybriuje kvalifikaci spole¢nosti Facebook Inc. a WhatsApp
Ireland jako jediného podniku, EDPB konstatuje, Ze mezi vedoucim dozorovym urfadem a dotéenym
dozorovym ufadem panuje neshoda ohledné vySe obratu, ktery ma byt zohlednén za tuto jedinou
hospodarskou jednotku.

V této konkrétni otdzce a v souladu se 150. bodem odlivodnéni obecného nafizeni o ochrané osobnich
Udaju povaZuje EDPB za relevantni pfi posuzovani obratu, ktery ma byt zohlednén v souvislosti
s ¢lankem 83 obecného nafizeni o ochrané osobnich Udajli, zejména pro ovéreni maximalni vyse
pokuty podle ¢l. 83 odst. 4 aZ 6 obecného natizeni o ochrané osobnich Gdajd, judikaturu SDEU v oblasti
prava hospodarské soutéze.

Zaprvé, podle ustalené judikatury SDEU, ajak pfipomnél irsky dozorovy urad ve svém navrhu
rozhodnuti?®, pokud se zjisti, Ze mateFskd spolenost a jeji dcefina spoleénost tvofi jediny podnik ve
smyslu ¢lankd 101 a 102 SFEU, znamena to, Ze chovani dcefiné spolecnosti lze pficist materské
spolecnosti, aniz by bylo nutné prokazovat osobni Ucast dcefiné spolecnosti na poruseni. Materska

spoleénost mliZe byt zejména povaZovana za odpovédnou za pokutu3%,

Zadruhé, SDEU rozhodl, Ze pokud materska spolecnost a jeji dcefind spolecnost tvofi jediny podnik,
ktery byl shledan odpovédnym za protipravni jednani, kterého se dopustila dcefina spolecnost, urcuje
spolecny obrat spolecnosti tvoficich uvedenou skupinu financni schopnost dotéeného jediného
podniku®®. Pokud jde o matefskou spole¢nost v &ele skupiny, SDEU upfesnil, Ze pro uréeni jejiho
obratu relevantni je konsolidovana Uéetni zavérka mate¥ské spolenosti®®®. V projedndvaném pFipadé
to znamena, Ze je relevantni konsolidovany obrat skupiny vedené spolecnosti Facebook Inc.

S ohledem na vySe uvedené skutecnosti a s prihlédnutim k tomu, Ze irsky dozorovy ufad v navrhu
rozhodnuti oznacil spolecnosti Facebook Inc. a WhatsApp Ireland za jeden podnik, rozhodl EDPB, Ze
irsky dozorovy urad by mél sv{j navrh rozhodnuti zménit tak, aby pro ucely ¢lanku 83 obecného
nafizeni o ochrané osobnich Udaji zohlednil celkovy obrat vSech spolecnosti, které jsou soucasti
jednoho podniku.

301 Bod 31.2 vyjadieni spole¢nosti WhatsApp podle ¢ldnku 65.

302 Body 18.5. aZ 18.9 (zejména bod 18.6 pism. D) a bod 18.7) vyjadfeni spoleénosti WhatsApp k doplfiujicimu
navrhu.

303 Bod 779 navrhu rozhodnuti.

304 Akzo Nobel a dalsi proti Evropské komisi (véc C-97/08 P, rozsudek ze dne 10. zafi 2009), ECLI:EU:C:2009:536,
body 58-61.

305 Viz mimo jiné Groupe Gascogne SA v. Evropskd komise (véc C-58/12 P, rozsudek ze dne 26. listopadu 2013),
ECLI:EU:C:2013:770, body 51-56; Eni SpA v. Evropskd komise (C-508/11 P, rozsudek ze dne 8. kvétna 2013),
ECLI:EU:C:2013:289, bod 109; Siemens Osterreich et VA Tech Transmission & Distribution proti Evropské komisi
(spojené véci T-122/07 az T-124/07, rozsudek ze dne 3. bfezna 2011), ECLI:EU:T:2011:70, body 186-187.

306 Groupe Gascogne SA v. Evropskd komise (véc C-58/12 P, rozsudek ze dne 26. listopadu 2013),
ECLI:EU:C:2013:770, body 52-57.
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Relevance obratu pro vypocet pokuty

Pokud jde o neshodu mezi irskym a némeckym dozorovym ufadem ohledné ulohy, kterou by mohla
hrat vyse obratu pfi vypoctu vySe pokuty, EDPB konstatuje, Ze tato zaleZitost je neoddélitelné spjata
s ndmitkami tykajicimi se Ucinnosti, odrazujiciho ucinku a pfimérenosti pokuty podle ¢l. 83 odst. 1
obecného nafizeni o ochrané osobnich Gdaji. NiZze voddile 9.3.4.2 je proto posuzovana
opodstatnénost tohoto aspektu ndmitky némeckého dozorového uradu3”’.

Predchozi rozpoctovy rok

EDPB konstatuje, Ze irsky dozorovy utfad bere pfi vypoctu pokuty v dvahu celkovy rocni obrat
v rozpo¢tovém roce piedchdzejicim jeho ndvrh rozhodnuti*®, V tomto ohledu némecky dozorovy tfad
tvrdi, Ze rozpocCtovym rokem, ktery by mél byt zohlednén, je rok predchazejici kone¢nému rozhodnuti
vedouciho dozorového Gfadu3®. Vzhledem ktomu, Ze neni sporu otom, Ze vyraz ,predchozi
rozpoctovy rok” odkazuje na rozhodnuti vedouciho dozorového uradu, zaméri EDPB své posouzeni na

to, zda takové rozhodnuti bude ndvrhem nebo konec¢nym rozhodnutim.

V oblasti prava hospodarské soutéze SDEU objasnil vyznam pojmu ,predchozi hospoddrsky rok“
z hlediska pravomoci Evropské komise uklddat pokuty podnikiim podle &lanku 23 nafizeni &. 1/20033%°,
Maximalni vySe pokuty by zpravidla ,méla byt vypoltena na zdkladé obratu dosaZeného
v hospoddfském roce, ktery pfedchdzi rozhodnuti [Evropské] komise“3:,

Irsky dozorovy Urad zdlraziuje, Ze pokud jde o postup jediného kontaktniho mista, ,,vedouci dozorovy
urad neni jedinym rozhod¢im subjektem, nybrZ je povinen spolupracovat s dotcenymi dozorovymi urady
prostrednictvim procesu uvedeného v ¢ldnku 60 obecného narizeni o ochrané osobnich tdaji. Tento
proces stanovi Ihiity pro konzultace a dalsi mechanismus pro reseni neshod, u nichZ nelze dosdhnout
konsensu. Praktickym disledkem toho je moZnost, Ze mezi pvodnim rozesldnim ndvrhu rozhodnuti
vedouciho dozorového ufadu a pFijetim koneéného rozhodnuti uplyne znaénd doba“®'2. EDPB pfipousti
postup jediného kontaktniho mista podle ¢lanku 60 obecného nafizeni o ochrané osobnich Udaja, ktery
se |isi od postupu pouzitelného pro Evropskou komisi v oblasti pradva hospodafské soutéze. V obou
pfipadech je vSak pravda, Ze pokuta vznikd pouze v jednom okamziku, a sice tehdy, kdyzZ je vydano
konecné rozhodnuti.

Vedouci dozorovy Urad je zaroven povinen pfi zahajeni konzultacniho postupu v souladu s ¢l. 60 odst. 3
obecného nafizeni o ochrané osobnich Gdajl rozeslat Gplny navrh rozhodnuti, pfipadné véetné pokuty.
Irsky dozorovy ufad navrhl zachovat ve svém navrhu rozhodnuti odkaz na obrat za rozpoctovy rok

307 Viz bod 405 a nasl.

308 Bod 797 navrhu rozhodnuti.

303 Namitka némeckého dozorového dfadu, s. 13.

310 Nafizeni Rady (ES) &. 1/2003 ze dne 16. prosince 2002 o provddéni pravidel hospoddFské soutéZe stanovenych
v ¢ldncich 81 a 82 Smlouvy. V €l. 23 odst. 1 nafizeni ¢. 1/2003 se stanovi, Ze ,,Komise miZe rozhodnutim uloZit
podnikim a sdruZenim podniki( pokuty nepresahujici 1 % celkového obratu za predchozi hospoddrsky rok [...J“.
311 | qufen Austria AG v. Evropskd komise (véc C-637/13 P, rozsudek ze dne 26. ledna 2017) ECLI:EU:C:2017:51,
bod 48; YKK Corporation e.a. v. Evropskd komise (C-408/12 P, rozsudek ze dne 4. zafi 2014) ECLI:EU:C:2014:2153,
bod 64. SDEU rozhodl, Ze v urcitych situacich neposkytuje obrat z roku predchazejiciho rozhodnuti Evropské
komise o uloZeni pokuty zadny uzite¢ny udaj o skutecné hospodarské situaci dotceného podniku a o pfimérené
vysi pokuty, kterd by mu méla byt uloZena. V takové situaci je Evropska komise opravnéna vzit v dvahu jiny
hospodarsky rok, aby mohla spravné zhodnotit finan¢ni prostfedky tohoto podniku a zajistit, aby pokuta méla
dostateéné a pfiméfrené odrazujici povahu. Viz 1. garantovand a.s. v. Evropskd komise (véc C-90/13 P, rozsudek
ze dne 15. kvétna 2014) ECLI:EU:C:2014:326, body 16—17; Britannia Alloys & Chemicals proti Evropské komisi (véc
C-76/06 P, rozsudek ze dne 7. ¢ervna 2007) ECLI:EU:C:2007:326, bod 30.

312 Bod 64 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
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koncici dnem 31. prosince 2019, coZ byly nejaktudlnéjsi dostupné financni informace pro urceni
pfislusného obratu v dobé, kdy byl ndvrh rozhodnuti rozeslan podle ¢l. 60 odst. 3 obecného nafizeni
o ochrané osobnich tdaji dot¢enym dozorovym ufaddm. Irsky dozorovy Urad dale upfesnil, Ze ,, [tento]
udaj bude slouZit jako predbézny odhad obratu za rozpoctovy rok koncici dnem 31. prosince 2020. Pred
prijetim konecného rozhodnuti obdrZi irsky dozorovy ufad od spole¢nosti WhatsApp aktualizovanou
vysi obratu za rozpoctovy rok koncici dnem 31. prosince 2020. Tento udaj se pouZije pro vypocet
maximdlni vyse pokuty v konecném rozhodnuti. V dobé pfrijeti konecného rozhodnuti proto irsky
dozorovy urad pouZije pro ucely svych vypocti v ¢dsti 4 vysi obratu za rok koncici dnem 31. prosince
20203,

S ohledem na vySe uvedené skutecnosti EDPB rozhodl, Ze datum konecného rozhodnuti pfijatého
vedoucim dozorovym ufadem podle ¢l. 65 odst. 6 obecného nafizeni o ochrané osobnich udajl je
udalosti, od které by se mél pocitat predchozi rozpoctovy rok. EDPB souhlasi s pfistupem, ktery
v projednavaném pripadé zvolil irsky dozorovy Urad, a to zahrnout do navrhu rozhodnuti predbéznou
vySi obratu zaloZenou na nejaktudalnéjsich financ¢nich informacich dostupnych v dobé rozeslani navrhu
dotéenym dozorovym UFadim podle €l. 60 odst. 3 obecného nafizeni o ochrané osobnich udaji34.

9.2 Vyklad ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich udaj

9.2.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

Pti posuzovani pokuty mél irsky dozorovy Urad za to, Ze se poruseni tykaji soucasné poruseni ¢lankd
12, 13 a 14 obecného nafizeni o ochrané osobnich Gdajd v souvislosti se stejnym souborem operaci
zpracovani. Z tohoto divodu a s odkazem na ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich
Udaju irsky dozorovy ufad v navrhu rozhodnuti uvedl|, Ze vySe pripadné nasledné pokuty nemdize
prekrocit ¢astku stanovenou za nejzdvainéjsi protipravni jednani. Irsky dozorovy ufad povaZuje
poruseni C¢lanku 14 obecného nafizeni o ochrané osobnich Udajl v souvislosti s neuzivateli za
nejzavaznéjsi z téchto tfi poruseni. Rozhodl se proto uloZit pouze pokutu za poruseni ¢lanku 14
obecného nafizeni o ochrané osobnich Udajd, pfiCemz poznamenal, Ze uloZzena pokuta je omezena
maximalni ¢astkou stanovenou za poruseni ¢ldnku 14 obecného nafizeni o ochrané osobnich Gdaja3?®.

9.2.2 Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

Némecky dozorovy urad vznesl namitku tykajici se vykladu ¢l. 83 odst. 3 obecného nafizeni o ochrané
osobnich udajd irskym dozorovym uradem. Podle némeckého dozorového Uradu neni pristup irského
dozorového Uradu v souladu se zamérem normotvirce, nebot jeho vysledkem je to, Ze méné zavazna
poruseni jsou fakticky odmitnuta a pokuta je uloZzena pouze za nejzdvaznéjsi poruseni. Ackoli samotna
pokuta muZe byt vypoctena pouze na zakladé zakonného maxima nejvyssi vySe pokuty, mél by byt
subjekt, ktery se poruseni dopustil, pfesto vyslovné uznan vinnym z poruseni nékolika ustanoveni,
nebot neuznani tohoto subjektu vinnym z ostatnich porusenych ustanoveni ma negativni dopad na

ucinnou ochranu zakladnich prav a svobod.

* % %

313 Bod 64 pism. b) podbod iii) souhrnné odpovédi irského dozorového Ufadu. Koneénym stanoviskem irského
dozorového Uradu bylo, Ze neuplatni namitky, jak je objasnéno vyse v bodé 13.

314 Ustanoveni &l. 60 odst. 6 obecného nafizeni o ochrané osobnich Gdajd, které stanovi, Ze vedouci dozorovy
Urad a dotcené dozorové urady jsou vazany navrhem rozhodnuti, s nimz souhlasi, se v Zzadném ptipadé na tuto
situaci nevztahuje.

315 Bod 774 navrhu rozhodnuti.
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Francouzsky dozorovy ufad vznesl namitku tykajici se vypoctu pokut v pfipadé soubéznych poruseni.
Podle francouzského dozorového uradu odkazuje €l. 83 odst. 3 obecného nafizeni o ochrané osobnich
Udajd na ,celkovou” vysi pokuty, ktera je vysledkem secteni nékolika ¢astek, zatimco disledkem
vykladu navrzeného irskym dozorovym Uradem je to, Ze pokuta uloZena organizaci, ktera se dopustila
nékolika poruseni, je podobna pokuté, kterd by byla uloZena pouze v pfipadé jednoho poruseni.
Francouzsky dozorovy uUrad dodava, Ze z navrhu rozhodnuti vyplyva, Ze pfi uréovani zavaznosti ulozené
pokuty by nikdy nebylo brdno v Uvahu, Ze doslo k vicero porusenim.

* % %

Portugalsky dozorovy urad tvrdi, Ze slovo ,stanovenou” v ¢l. 83 odst. 3 obecného nafizeni o ochrané
v obecném nafizeni o ochrané osobnich Gdajd. Vysledkem vykladu irského dozorového ufadu bylo
odstranéni dvou pokut a uloZeni pouze treti pokuty. V pripadé nékolika poruseni by vsak mélo byt
uloZzeno nékolik pokut, i kdyZz celkova vySe vsech pokut neprekroci maximalni hranici stanovenou
obecnym natizenim o ochrané osobnich Udajl pro nejzavaznéjsi pripady, které Ize uplatnit pti kazdém
zjiSténém poruseni.

9.2.3 Stanovisko vedouciho dozorového Uradu k namitkam

| kdyZz koneénym stanoviskem irského dozorového ufadu bylo neuplatnit namitky, domniva se, ze
vSechny tfi namitky spadaji do oblasti ptisobnosti ¢l. 4 odst. 24 obecného natizeni o ochrané osobnich
Udaju, a povaZuje je za dostatecné relevantni a odlvodnéné pro Ucely ¢l. 4 odst. 24 obecného nafizeni
o ochrané osobnich udaja. Irsky dozorovy Urad vsak konstatuje, Ze na Urovni EDPB neexistuje zadné
dohodnuté stanovisko, pokud jde o zplsob, jakym by mél byt ¢l. 83 odst. 3 obecného nafizeni
o ochrané osobnich udajd vykladan a uplatiovan. Tvrdi také, Ze zplsob, jakym jiné dozorové urady
vykladaji a uplatnuji toto ustanoveni v souvislosti s dfivéjSimi rozhodnutimi podle ¢lanku 60 obecného
nafizeni o ochrané osobnich Udaju, se znaéné i$i'®. Podle nazoru irského dozorového Gfadu doslovny
vyznam i Ucel ¢l. 83 odst. 3 obecného naftizeni o ochrané osobnich Gdajd podporuji jeho vyklad tohoto
ustanoveni®'’. Podle ného ze znéni tohoto ustanoveni vyplyva, Ze posouzeni toho, zda uloZit pokutu,
a vyse pripadné pokuty musi byt provedeno pro kazdé jednotlivé poruseni, které bylo zjisténo v rdmci
kaZzdého jednoho Setfeni®®. Irsky dozorovy Ufad se domnivd, Ze posouzeni zdvaZnosti poruseni by se
nemélo provadét abstraktné (s odkazem na zarazeni poruseni do hierarchie podle ¢l. 83 odst. 4 nebo
5 obecného nafizeni o ochrané osobnich udajt), ale spise s pfihlédnutim k jednotlivym okolnostem
pfipadu uvedenym v €&l. 83 odst. 2 pism. a) obecného nafizeni o ochrané osobnich Gdaja’?. Tvrdi, Ze
pokud by se ¢l. 83 odst. 3 mél pouZit ve sloZitych scénafich jako jiné ustanoveni o maximalni vysi
pokuty, neumistil by jej normotvlrce pred ¢l. 83 odst. 4 az 5 obecného nafizeni o ochrané osobnich
adajti, nybr? a7 za ngj3%,

Pokud jde o sdilené obavy némeckého, francouzského a portugalského dozorového Uradu, Ze pfistup
upfednostiiovany irskym dozorovym ufadem by , nepfimérené omezil moZznou maximdlni vysi celkové
pokuty”, branil by ,uloZeni odrazujicich pokut” nebo , by z velké Cdsti odstranil” vysokou vysi pokut
stanovenych obecnym natizenim o ochrané osobnich tudajq, irsky dozorovy urad tvrdi, Ze ¢l. 83 odst. 3
obecného naftizeni o ochrané osobnich Udaju je ve svém uplatfiovani omezen a nebude se vztahovat

316 Bod 67 souhrnné odpovédi irského dozorového Gfadu.

317 Bod 72 souhrnné odpovédi irského dozorového Gfadu.

318 Bod 72 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
319 Bod 72 pism. b). podbod iv) souhrnné odpovédi irského dozorového tfadu.
320 Bod 72 pism. b). podbod viii) souhrnné odpovédi irského dozorového Gfadu.
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na kazdy jednotlivy pfipad, v némz byla zjisténa vicenasobnd poruseni, ale pouze na ty pfipady, kdy

vicendsobnd poruseni vyplynula ze ,stejnych nebo souvisejicich operaci zpracovani“3?.

Irsky dozorovy Urad rovnéz tvrdil, Ze existuje nadrazeny poZadavek, aby dozorovy urad podle ¢l. 83
odst. 1 obecného nafizeni o ochrané osobnich Udaja zajistil, Ze ,,ukldddni sprdvnich pokut v souladu
s [Clankem 83 obecného narizeni o ochrané osobnich udaji] ohledné poruseni [obecného narizeni
o ochrané osobnich udaji]... bylo v kaZdém jednotlivém pfipadé ucinné, pfiméfené a odrazujici“*??. To
znamen3, Ze dozorové Urady musi bez ohledu na pfistup k ¢l. 83 odst. 3 obecného nafizeni o ochrané
osobnich udaju vidy zajistit, aby vyslednd pokuta byla v kazdém pripadé ,ucinnd, prfimérend
a odrazujici®*®. Irsky dozorovy Ufad pfipomnél, Ze normotvirce poskytl dozorovym Gfadiim v rdmci
stanoveném v ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich Gdaj znacnou svobodu, pokud jde
o zvazeni avycisleni, jaka vyse pokuty by splnila poZadavek, aby vysledna pokuta byla v kazdém

jednotlivém pfipadé ,ucinnd, pfiméfend a odrazujici3*.

Stejné jako je podle irského dozorového uradu mozné pokutu snizit, protoze ji (at uz samu o sobé, nebo
ve spojeni s jinymi pokutami) dozorovy Urad povaZuje za nepfimérené vysokou, mizZe dozorovy Ufad
zvysit jakoukoli navrhovanou pokutu, kterou poklada za pfilis nizkou na to, aby byla za danych okolnosti
ucinnd nebo odrazujici. Pfistup, ktery upfednostriuje irsky dozorovy uUfad, neomezuje schopnost
dozorového uradu zvysit nebo snizit jakoukoli navrhovanou pokutu, pokud je za okolnosti konkrétniho
pfipadu nepravdépodobné, Ze by byla Géinna, pfiméfena a odrazujici??.

Irsky dozorovy Urad také poznamenal, Ze normotvirce udélil dozorovym Gradim prostfednictvim ¢l. 58
odst. 2 obecného nafizeni o ochrané osobnich Gdajl Sirokou skalu napravnych pravomoci. Ustanoveni
¢l. 58 odst. 2 pism. i) obecného nafizeni o ochrané osobnich udaji jasné stanovi, Ze spravni pokutu lze
ulozit ,vedle ¢i namisto” ostatnich dostupnych opatfeni. To ponechava dozorovému Uradu prostor pro
zvazeni uloZeni dalSich opatfeni (napf. zdkazu zpracovani) vedle pokuty v pfipadé, Ze by mél
pochybnosti o odrazujici hodnoté navrhované pokuty3?°,

Irsky dozorovy Ufad proto ve své souhrnné odpovédi nepredlozil Zadny kompromisni navrh, nebot sice
uznal obavy némeckého, francouzského a portugalského dozorového uradu, ale tvrdil, Ze jeho analyza
&l. 83 odst. 3 obecného nafizeni o ochrané osobnich Udaj jiz dGvody téchto obav zohledriuje3?’.

Pokud jde o namitku némeckého dozorového uradu, podle irského dozorového ufadu domnénka, Ze
jeho pfistup vede k ,faktickému odmitnuti“ nékterych poruseni, neni podle jeho nazoru spravna:
navrhovana zjisténi nékolika poruseni obecného nafizeni o ochrané osobnich udajd ,,nejsou nijak
ovlivnéna pristupem irského dozorového uradu k ¢l. 83 odst. 3 obecného narizeni o ochrané osobnich
udaju, ktery je zaméren pouze na stanoveni sprdvni pokuty, jeZ md byt uloZena“3%.

9.2.4 Analyza EDPB

9.2.4.1 Posouzeni, zda ndmitky byly relevantni a odtvodnéné

Namitka némeckého dozorového uradu tykajici se vykladu ¢l. 83 odst. 3 obecného nafizeni o ochrané
osobnich 0dajl je relevantni vtom, Ze se tykd souladu zamysleného Ukonu s obechym nafizenim
o ochrané osobnich Gdaja. EDPB rovnéz povazuje namitku za odGvodnénou, nebot némecky dozorovy

321 Bod 72 pism. i) podbod i) souhrnné odpovédi irského dozorového Gfadu.

322 Bod 72 pism. i) podbod ii) souhrnné odpovédi irského dozorového GFadu.
323 Bod 72 pism. i) podbod ii) souhrnné odpovédi irského dozorového GFadu.
324 Bod 72 pism. i) podbod ii) souhrnné odpovédi irského dozorového GFadu.
325 Bod 72 pism. i) podbod iii) souhrnné odpovédi irského dozorového tfadu.
326 Bod 72 pism. i) podbod iv) souhrnné odpovédi irského dozorového tfadu.
327 Bod 73 souhrnné odpovédi irského dozorového Gfadu.

328 Bod 69 souhrnné odpovédi irského dozorového Gfadu.
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urad argumentuje Udajnym nespravnym vykladem prislusného ustanoveni, pricemzZ poukazuje
zejména na zamér normotvlrce plné sankcionovat poruseni. Namitka mimoto jasné doklada
vyznamnost rizik, kterd navrh rozhodnuti predstavuje pro zékladni prava a svobody subjektd udaja.
Némecky dozorovy ufad zejména upozorfiuje na to, Ze ndvrh rozhodnuti vytvafi nebezpecny
precedent, nebot dalsi spravci by rovnéz mohli pozadovat, aby dozorové Gfady ignorovaly dalsi

porusovani nafizeni. V disledku toho by ucinnost opatfeni a sankci byla mnohem nizsi v budoucich
pripadech, coZ by vedlo k vyznamnému riziku pro zékladni prava a svobody dotcenych subjektd udaja.

Namitka francouzského dozorového uradu tykajici se poruseni ¢l. 83 odst. 3 obecného nafizeni
o ochrané osobnich Gdaja je relevantni, nebot zména metody vypoctu by vedla k tomu, Ze za kazdé ze
zjisténych poruseni by byla uloZzena pokuta. EDPB rovnéz povazuje namitku za odivodnénou, nebot
poukazuje na to, Ze navrh rozhodnuti by uloZil sankci pouze za jedno ze tfi zjisténych poruseni, ¢imz by
se sniZila vyse spravnich pokut a omezily by se tak napravné pravomoci dozorovych ufadd, a v dlsledku
toho i jejich schopnost zajistit u¢inné dodrZzovani ochrany osobnich udaju.

EDPB rovnéz povazuje namitku portugalského dozorového uradu tykajici se poruseni ¢l. 83 odst. 3
obecného nafizeni o ochrané osobnich Gdajd za relevantni, nebot navrhovana zména vykladu tohoto
¢lanku by vedla k uloZeni pokuty za kaZzdé zjisténé poruseni. Kromé toho podle portugalského
dozorového ufadu ucinné provadéni obecného nafizeni o ochrané osobnich Udaj vyZaduje, Ze rezim
sankci podle uvedeného natizeni nesmi byt narusen a Ze odrazujici Ucinek pokuty by ztratil znacnou
Cast své ucinnosti, pokud by se v pfipadé vicenasobnych poruseni pouZila pouze maximalni hranice
konkrétné stanovena pro jedno z poruseni. EDPB se domniva, Ze takovy odrazujici Ucinek spravnich
pokut mUlzZe zajistit soulad s obecnym nafizenim o ochrané osobnich Gdaji a prispét tak k vysoké
urovni ochrany prav a svobod dotcenych subjektd udaj.

Spole¢nost WhatsApp Ireland povazuje vsechny namitky tykajici se vykladu ¢l. 83 odst. 3 obecného
nafizeni o ochrané osobnich Gdaji za nedostatecné odlvodnéné a rovnéz tvrdi, Ze nesplnuji kritérium
vyznamného rizika stanoveného v ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udajd. Pokud
jde o odlvodnéni namitek uvedenych v tomto pododdile, spole¢nost WhatsApp Ireland tvrdi, Ze Zadna
z nich neposkytuje dostatecné vysvétleni nebo odlvodnéni na podporu vykladu ¢l. 83 odst. 3
obecného naftizeni o ochrané osobnich Udaji odliSného od vykladu irského dozorového uradu, coz
svédci o tom, Ze takovy vyklad by byl vrozporu s doslovnym vyznamem ¢l. 83 odst. 3 obecného

nafizeni o ochrané osobnich udaja3%.

Pokud jde o status vSech namitek analyzovanych v tomto pododdile, EDPB je povaZuje za dostatecné
odlvodnéné a pfipomina, Ze posouzeni opodstatnénosti namitky se provadi samostatné poté, co bylo
zjidténo, Ze namitka splfiuje pozadavky &l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaji3°.
Pokud jde o predlozené argumenty, které se tykaji opodstatnénosti namitky, EDPB zohlednuje

argumenty uvedené niZe v oddile 9.2.4.2.

9.2.4.2 Posouzeni opodstatnénosti

VSechny dotfené dozorové urady ve svych pfislusnych namitkach tvrdily, Ze nezohlednéni jinych
poruseni neZ ,nejzdvaznéjsiho poruseni” neni v souladu s jejich vykladem ¢l. 83 odst. 3 obecného
nafizeni o ochrané osobnich udajl, nebot by to vedlo k situaci, kdy by spole¢nosti WhatsApp Ireland
byla uloZena pokuta stejnym zplisobem jako v pfipadé nékolika poruseni. Na druhé strané, jak bylo
vysvétleno vyse, irsky dozorovy uUrad tvrdil, Ze posouzeni, zda uloZit pokutu, a posouzeni jeji vySe, musi
byt provedeno u kazdého jednotlivého zjisténého poruseni®*! a posouzeni zdvaZznosti poruseni by mélo

329 Body 34.1-34.11 vyjadfeni spoleénosti WhatsApp podle &lanku 65.
330 iz pozndmka pod ¢arou 21 vyse.
331 Bod 72 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
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byt provedeno s pfihlédnutim k jednotlivym okolnostem daného ptipadu®2. Irsky dozorovy Gfad se
rozhodl uloZit pouze pokutu za poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich udaja,
pFiéemZ povaZoval toto porudeni za nejzavaZznéjsi ze tfi uvedenych poruseni®s,

EDPB konstatuje, Ze irsky dozorovy Urad zjistil v ndvrhu rozhodnuti nékolik poruseni, za néz stanovil
pokuty, konkrétné poruseni €lank( 12, 13 a 14 obecného nafizeni o ochrané osobnich udaji®**, a poté
uplatnil ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich udaja.

EDPB dale konstatuje, Ze spolecnost WhatsApp Ireland souhlasila s pfistupem irského dozorového
Gfadu, pokud jde o vyklad €&l. 83 odst. 3 obecného nafizeni o ochrané osobnich Udaji*. Ve svych
vyjadrenich k namitkam spole¢nost WhatsApp Ireland rovnéz uvedla, Ze pfistup irského dozorového
uradu nevedl k omezeni jeho mozZnosti zjistit jind poruseni jinych ustanoveni obecného nafizeni
o ochrané osobnich Udaji ani jeho moZnosti uloZit velmi vysokou pokutu®3. Spole¢nost WhatsApp
Ireland argumentovala tim, Ze alternativni vyklad ¢l. 83 odst. 3 obecného natizeni o ochrané osobnich
udajl navrhovany dotéenymi dozorovymi Urady neni v souladu se znénim a strukturou c¢lanku 83
obecného naftizeni o ochrané osobnich Gdaju, a vyjadrila podporu doslovnému a Ucelovému vykladu
tohoto ustanoveni ze strany irského dozorového tfadu3®’.

V tomto pfipadé je ukolem EDPB rozhodnout, jak je vypocet pokuty ovlivnén zjisténim nékolika
poruseni podle ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich udaja.

V ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich Udaji se uvadi, Ze pokud ,sprdvce nebo
zpracovatel umysiné ¢&i z nedbalosti u stejnych nebo souvisejicich operaci zpracovdni porusi vice
ustanoveni tohoto narizeni, nesmi celkovd vyse sprdvni pokuty prekrocCit vysi stanovenou pro

vevs

Za prvé je tfeba poznamenat, Ze ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich Gidajl je ve svém
uplatfiovani omezen anebude se vztahovat na kaidy jednotlivy ptipad, vnémZ byla zjisténa
vicenasobna poruseni, ale pouze na ptipady, kdy vicendsobna poruseni vyplynou ze ,stejnych nebo
souvisejicich operaci zpracovdni“.

EDPB zdUraziuje, Ze zastresujicim Ucelem ¢lanku 83 obecného natizeni o ochrané osobnich udaji je
zajistit, aby v kazdém jednotlivém pripadé bylo uloZeni spravni pokuty za poruseni obecného nafizeni
o ochrané osobnich udaja ucinné, primérené a odrazujici. Podle jeho nazoru moznost dozorovych
Urada ukladat takové odrazujici pokuty velkou mérou pfispiva k prosazovani, a tudiz i k dodrzovani
obecného naftizeni o ochrané osobnich udaju.

Pokud jde o vyklad ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich Gdajd, EDPB upozorfiuje na to,
Ze zasada uZiteCného Ucinku (effet utile) pozaduje, aby vSechny organy zajistily plnou platnost
a uginnost prava EU3®, EDPB se domniva, Ze pfistup irského dozorového Ufadu by nezajistil plnou
platnost a Ucinnost prosazovani, atudiZ soulad s obecnym natizenim o ochrané osobnich udajd,
a nebyl by v souladu s vyse uvedenym ucelem ¢lanku 83 obecného nafizeni o ochrané osobnich udaju.

Pfistup, ktery prosazuje irsky dozorovy urad, by totiz vedl k situaci, kdy by v pripadech nékolika
poruseni obecného nafizeni o ochrané osobnich Udajl tykajicich se stejnych nebo souvisejicich operaci

332 Bod 72 pism. b). podbod iv) souhrnné odpovédi irského dozorového Ufadu.

333 Bod 774 navrhu rozhodnuti.

334 Bod 747 navrhu rozhodnuti.

335 Bod 35.1 vyjadieni spole¢nosti WhatsApp podle ¢ldnku 65.

336 Bod 35.3 vyjadieni spole¢nosti WhatsApp podle €ldnku 65.

337 Body 35.6—35.12 vyjadfeni spoleénosti WhatsApp podle &lanku 65.

338 Viz mimo jiné Antonio Mufioz y Cia SA, e.a. proti Frumar Ltd e.a. (véc C-253/00 P, rozsudek ze dne 17. zafi
2002), ECLI:EU:C:2002:497, bod 28 a citovana judikatura.
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zpracovani pokuta vzdy odpovidala stejné ¢astce, kterd by byla uréena, pokud by se spravce nebo
zpracovatel dopustil pouze jednoho — nejzavaznéjsiho — poruseni. Ostatni poruseni by byla pfi vypoctu
pokuty vylouc¢ena. Jinymi slovy, nezalezi na tom, zda se sprdvce dopustil jednoho nebo vice poruseni
obecného natizeni o ochrané osobnich tGdajt, nebot pfi posuzovani pokuty by bylo zohlednéno pouze
jediné poruseni, tedy to nejzavaznéjsi.

Pokud jde o vyznam ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich tUdajd, EDPB s prihlédnutim
k ndzorlim dotéenych dozorovych tGfadud konstatuje, Ze v ptipadé nékolika poruseni lze stanovit nékolik
vySi pokut. Celkova vyse viak nemuzZe prekrocit maximalni hranici abstraktné stanovenou obecnym
nafizenim o ochrané osobnich udajl. Konkrétné formulace ,vysSe stanovend pro nejzavaZnéjsi
poruseni“ odkazuje na zdkonné maximalni vySe pokut podle ¢l. 83 odst. 4, 5 a 6 obecného nafizeni
o ochrané osobnich udaji. EDPB konstatuje, Ze v pokynech k uplatfiovani a stanovovani spravnich
pokut pro Uéely nafizeni 2016/679%° se uvédi, Ze ,[jle-li v daném pfipadé nafizeni poruseno vice
riiznymi zptsoby zdroveri, mizZe dozorovy urad uloZit spravni pokuty ve vysi, kterd je ucinnd, pfimérend
a odrazujici, aZ do vyse nejzdvaznéjsiho poruseni**. Pokyny obsahuji p¥iklad poru$eni ¢lankd 8 a 12
obecného nafizeni o ochrané osobnich Udaji a odkazuji na mozZnost dozorového uUradu uplatnit
napravné opatreni v ramci limitu stanoveného pro nejzavaznéjsi poruseni, tj. v pfikladu omezeni ¢l. 83
odst. 5 nafizeni o ochrané osobnich udaja.

Vyraz ,,celkova vyse” rovnéz odkazuje na shora popsany vyklad. EDPB konstatuje, Ze normotvlrce do
¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich Udaji nezahrnul, Ze vySe pokuty za nékolik
souvisejicich poruseni by se méla (presné) rovnat pokuté za nejzavainéjsi poruseni. Formulace
»celkova vyse” jiz vtomto ohledu znamena, Ze pti stanoveni vyse pokuty je tfeba vzit v Uvahu jina
poruseni. Je tomu tak bez ohledu na povinnost dozorového uradu, ktery uklada pokutu, zohlednit jeji

pfiméfenost.

Ackoli samotnd pokuta nesmi prekrocit zakonné maximum nejvyssi sazby pokuty, subjekt, ktery se
poruseni dopustil, musi byt i nadale vyslovné shledan vinnym z poruseni nékolika ustanoveni a tato
poruseni musi byt zohlednéna pti posuzovani vyse konecné pokuty, ktera ma byt uloZzena. | kdyZ je tedy
zakonné maximum pokuty stanoveno na zakladé nejzavaznéjsiho poruseni s ohledem na ¢l. 83 odst. 4
a 5 obecného naftizeni o ochrané osobnich udaj(, jina poruseni nelze vyloucit, ale musi byt zohlednéna
pfi vypoctu pokuty.

S ohledem na vySe uvedené skutecnosti EDPB uklada irskému dozorovému Ufadu, aby zménil svij
navrh rozhodnuti na zadkladé namitek vznesenych némeckym, francouzskym a portugalskym
dozorovym uradem, pokud jde o ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich udajd, a aby pfi
vypoctu pokuty vzal kromé nejzdvaznéjSiho poruseni v Uvahu i ostatni poruseni v souladu s kritérii
ucinnosti, primérenosti a odrazujiciho ucinku podle ¢l. 83 odst. 1 obecného nafizeni o ochrané
osobnich udaju.

339 pracovni skupina zfizena podle €ldnku 29, pokyny k uplatfiovani a stanovovani spravnich pokut pro téely
nafizeni 2016/679 (3. fijna 2017), WP 253, schvéalené EDPB dne 25. kvétna 2018, dale jen ,,pokyny ke spravnim
pokutdm®.

340 pokyny ke spravnim pokutdm, s. 10.
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9.3 Uplatnovani kritérii podle ¢l. 83 odst. 1 a 2 obecného nafizeni o ochrané
osobnich udaj

9.3.1 Analyza vedouciho dozorového uradu v ndvrhu rozhodnuti

Uplatriovdni kritérii podle ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich udajd

Navrh rozhodnuti vysvétluje, jak irsky dozorovy Urad pfi rozhodovani o tom, zda uloZit spravni pokutu,
a o jeji vysi zohlednil kritéria uvedend v €l. 83 odst. 2 obecného nafizeni o ochrané osobnich udaji**.

Prvky, jichZ se spor v soucasné dobé tyka, byly v ndvrhu rozhodnuti analyzovany takto.

Pokud jde o vypocet pokuty, navrh rozhodnuti nejprve analyzoval povahu, zavaznost a délku trvani

poruseni podle ¢l. 83 odst. 2 pism. a) obecného nafizeni o ochrané osobnich Gdaji3*2.

Povaha poruseni, které je zakladem Setfeni, se tyka prava na informace, které je podle irského
dozorového uradu zakladnim kamenem prav subjektu udajl. Irsky dozorovy ufad dodava, Ze
»poskytovdni dotcenych informaci spadd do samotné podstaty zdkladniho prdva fyzické osoby na
ochranu jejich osobnich udajd, které vyplyva ze svobodné vile a samostatnosti fyzické osoby sdilet své
osobni tdaje v dobrovolné situaci, jako je tato>*®,

Pokud jde o zdvainost, irsky dozorovy uUfad bere v Uvahu zna¢nou miru nesouladu stanovenych
informaci a odkazuje na zjisténi, Ze subjektiim adaj(, které jsou ,,neuZivateli“, nebyly poskytnuty zadné
informace podle ¢lanku 14 obecného nafizeni o ochrané osobnich udajd, ana zjiSténi zcela
nedostateénych informaci poskytnutych subjektiim udaji, které jsou uzivateli sluzby WhatsApp344.

Pokud jde o délku trvani poruseni, irsky dozorovy Ufad bere v Gvahu obdobi porusovani, k némuz
dochazelo od 25. kvétna 2018, pficemz bere na védomi, Ze Setfené zasady ochrany osobnich tdajd byly
,naposledy zménény” dne 24. dubna 201834,

V navrhu rozhodnuti se uvadi, Ze z hlediska povahy, rozsahu a tucell zpracovani ,,zpracovdni osobnich
udaji spolecnosti WhatsApp v kontextu uZivatelti i neuZivatelt neni rozsahlé”, pricemz Gcel zpracovani
je zaméfen na dosaZeni uZivatelské konektivity. Irsky dozorovy uUfad ma za to, Ze tento faktor
nezmirfiuje poru$eni prava na informace*.

Navrh rozhodnuti rovnéZ zohlednil pocet dotéenych subjektd uUdaji a miru skody, jez jim byla
zplUsobena, a dospél k zavéru, Ze z pozice uZivatell sluzby byl dotéen velmi vysoky pocet subjekt
Udajl a z pozice neuZivateltl mimoradné vysoky podet subjekt(l udaju®.

Pokud jde o to, zda k poruseni doslo imysiné nebo z nedbalosti podle ¢l. 83 odst. 2 pism. b) obecného
nafizeni o ochrané osobnich Gdaju, dospél irsky dozorovy Gfad ve svém navrhu rozhodnuti k zavéru, Ze
by mélo byt klasifikovano jako poruseni z nedbalosti. Irsky dozorovy urad byl toho nazoru, zZe poruseni
¢lanku 14 obecného nafizeni o ochrané osobnich Udaja doklada vysokou miru nedbalosti, a zohlednil
jej jako pritézujici okolnost pro ucely posouzeni podle ¢l. 83 odst. 2 obecného natizeni o ochrané
osobnich udajd. Pokud jde o poruseni ¢lank( 12 a 13 obecného nafizeni o ochrané osobnich udajd,
irsky dozorovy ufad uvedl, Ze pokud jde o ,organizaci velikosti, dosahu a dostupnych internich

341 Body 649-746 navrhu rozhodnuti.

342 Body 649-684 navrhu rozhodnuti.

343 Body 652 a 746 pism. a) ndvrhu rozhodnuti.

344 Body 655-657 a 746 pism. a) navrhu rozhodnuti.

345 Body 658 a 746 pism. c) navrhu rozhodnuti.

346 Body 660-662 navrhu rozhodnuti.

347 Body 663—677 a bod 746 pism. b) ndvrhu rozhodnuti.
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a externich zdroji, jako je spolecnost WhatsApp, je podle [jeho] ndzoru nesplnéni poZadované urovné
transparentnosti nedbalosti“, coz je projevem ledabylosti spoleénosti WhatsApp Ireland*,

Pokud jde o miru odpovédnosti spravce nebo zpracovatele podle ¢l. 83 odst. 2 pism. d) obecného
nafizeni o ochrané osobnich Gdajd, navrh rozhodnuti povaZoval skute¢nost, Ze poZzadované informace
nebyly subjektiim adaji (neuzivatelim) vibec poskytnuty, za dalsi pritéZujici okolnost. Pokud jde
o poruseni ¢lank( 12 a 13 obecného nafizeni o ochrané osobnich Gdajl, navrh rozhodnuti konstatuje,
Ze ,[p]festoZe poskytnuti 59 % stanovenych informaci uZivatelim situaci ponékud zmirriuje [...],
spole¢nost WhatsApp jich poskytla vyrazné méné, neZ by se dalo oéekdvat“*.

Pokud jde o jiné pfritézujici nebo polehcujici okolnosti, v souladu s ¢l. 83 odst. 2 pism. k) obecného
nafizeni o ochrané osobnich Udaji posuzuje navrh rozhodnuti zejména potencidlni dopad, ktery by
transparentnéjsi pfistup mohl mit na pokracujici rlst uZivatelské zakladny spolecnosti WhatsApp
Ireland. Irsky dozorovy Ufad poznamenava, Ze v doplniujicim navrhu se domnival, Ze ,transparentnéjsi
pristup k funkci kontaktl by predstavoval rizikovy faktor pro pokracujici rist uZivatelské zdkladny
spole¢nosti WhatsApp“>*°. S ohledem na vysvétleni uvedend ve vyjadienich spoleénosti WhatsApp
k dopliujicimu navrhu se vsak irsky dozorovy Ufad domniva, Ze ,,ani [on], ani spolecnost WhatsApp
nemiZeme védét, kdo z [nich] md pravdu, pokud jde o pravdépodobny dopad [...] transparentnéjsiho
pFistupu“®?. Irsky dozorovy Ufad proto dospél k zavéru, Ze je ,nemozné takovy dopad uréit, a proto se
nejednd ani o pfitéZujici, ani o polehéujici okolnost“3>2,

Posouzeni kritérii uvedenych v ¢l. 83 odst. 2 pism. c), e), f) aZ j) obecného nafizeni o ochrané osobnich
udajli vedoucim dozorovym uUradem neni predmétem sporu mezi vedoucim dozorovym uradem

a dotéenymi dozorovymi Gfady3*.

Uplatriovdni kritérii podle ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich udajd

Navrh rozhodnuti vysvétluje, jak irsky dozorovy urad postupné zohlednil zasady ucinnosti,
primérenosti a odrazujiciho Gcinku (¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich tGdajd). Podle
navrhu rozhodnuti musi byt kaZzda pokuta ,,u¢innd” a musi odraZet okolnosti konkrétniho pfipadu®*.
Dale bylo v navrhu rozhodnuti uvedeno, Zze ma-li byt pokuta ,odrazujici“, musi jak dotéeného

348 Body 685-699 a bod 746 pism. e) aZ g) navrhu rozhodnuti.

349 Body 705-711 a bod 746 pism. h) ndvrhu rozhodnuti.

350 Bod 731 pism. d) ndvrhu rozhodnuti.

351 Bod 741 navrhu rozhodnuti.

352 Bod 745 navrhu rozhodnuti.

353 Kroky podniknuté spravcem ke zmirnéni $kod zptsobenych subjektim Gdajd podle €l. 83 odst. 2 pism. c)
obecného nafizeni o ochrané osobnich Udajd jsou rozebrany v bodech 700 az 704 navrhu rozhodnuti. Veskera
relevantni predchozi poruseni spravcem i zpracovatelem podle ¢l. 83 odst. 2 pism. e) obecného nafizeni
o ochrané osobnich Udajl jsou rozebrana v bodech 712 a7 714 navrhu rozhodnuti. Mira spoluprace s dozorovym
uradem podle ¢l. 83 odst. 2 pism. f) je rozebrana v bodech 715 az 719 navrhu rozhodnuti. Kategorie osobnich
udajl dotéené danym porusenim podle ¢l. 83 odst. 2 pism. g) jsou rozebrany v bodé 720 navrhu rozhodnuti.
Zpusob, jakym se dozorovy Urad dozvédél o poruseni, podle ¢l. 83 odst. 2 pism. h) obecného nafizeni o ochrané
osobnich Gdaju je rozebran v bodech 721 aZ 724 navrhu rozhodnuti. Splnéni opatreni v pripadé, Ze vici danému
spravci nebo zpracovateli byla v souvislosti s tymz pfedmétem drive natizena opatreni uvedend v ¢l. 58 odst. 2,
podle ¢l. 83 odst. 2 pism. i) obecného nafizeni o ochrané osobnich Udajd je rozebrano v bodech 725-727 navrhu
rozhodnuti. DodrZovani schvalenych kodex( chovéani podle ¢lanku 40 nebo schvaleného mechanismu pro
vydavani osvédcéeni podle ¢lanku 42 v souladu s ¢l. 83 odst. 2 pism. j) obecného nafizeni o ochrané osobnich
udaju je rozebrano v bodech 728 az 730 navrhu rozhodnuti. Jakakoliv jina pfitéZujici nebo polehcujici okolnost
vztahujici se na okolnosti daného ptipadu, jako jsou ziskany finan¢ni prospéch ¢i zamezeni ztrdtam, pfimo ci
nepfimo vyplyvajici z poruseni podle ¢l. 83 odst. 2 pism. k) obecného nafizeni o ochrané osobnich Gdaja je
rozebrana v bodech 731 az 745 navrhu rozhodnuti.

354 Bod 748 navrhu rozhodnuti.
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spravce/zpracovatele, tak jiné spravce/zpracovatele, ktefi provadéji podobné operace zpracovani,
odrazovat od opakovani takového jednani*°. S ohledem na poZadavek, aby pokuta byla , pfiméfend*,
navrh rozhodnuti uvadi, Ze je tfeba ,upravit vysi navrhované pokuty na minimdini vysi nezbytnou
k dosaZeni cili obecného nafizeni o ochrané osobnich tdaji“3>®. V ndvrhu rozhodnuti bylo rovnéz
uvedeno, Ze navrhované pokuty ,nepresahuji rdmec toho, co je nezbytné k prosazovdni souladu
s obecnym nafizenim o ochrané osobnich udajl, s pfihlédnutim k velikosti uZivatelské zdkladny
spolecnosti WhatsApp, k dopadu poruseni (jednotlivé ispolecné) na ucinnost prdv subjektt udaji
zakotvenych v kapitole Ill obecného narizeni o ochrané osobnich udaji a k vyznamu téchto prdv
v kontextu obecného narizeni o ochrané osobnich udaji a ve skutecnosti i systému prava EU jako celku,
podle néhoZ je prdvo na ochranu osobnich udaji prdvem, které je chrdnéno Listinou a Smlouvou'®>.

Irsky dozorovy Urad v navrhu rozhodnuti navrhuje uloZit spravni pokutu v rozmezi od 30 do 50 milion(
EUR3%,

9.3.2 Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

Némecky dozorovy urad vznesl namitku, Ze pokuta navrzend vedoucim dozorovym Ufadem je ,pro

podnik stéZi zaznamenatelnd” a ,nespliiuje poZadavky cl. 83 odst. 1 obecného narizeni o ochrané
osobnich udajii na to, aby byla ucinnd, odrazujici a pfiméfend“3>°.

Konkrétné tvrdil, Ze pokuta neni odrazujici. V namitce bylo pfipomenuto, Ze sankci lze povaZovat za
ucinnou a odrazujici, pokud je vhodnda jako obecné preventivni opatfeni, které ma odradit ostatni
spravce od dopusténi se poruseni, a jako zvlastni preventivni opatreni, které ma konkrétniho spravce
odradit od dopusténi se dalsiho poruseni. Némecky dozorovy Urad vyjadiuje obavu, Ze ostatni spravci
budou pfi dodrZovani pravnich predpisi o ochrané osobnich Gdaji vychazet z vyse pokuty uloZené
v projednavaném pripadé a mohou dospét k zavéru, Ze ani Uplné nerespektovani pravnich predpisl
o ochrané osobnich Gdajd nepovede k uloZeni vyznamnych spravnich pokut. Dale tvrdi, Ze citlivost vUci
trestu, ktera je ovlivnéna vysi vynosu spolec¢nosti, musi mit skute¢né vyznamnou vahu.

Némecky dozorovy urad dale uvadi, Ze financni zpUsobilost podniku (z hlediska obratu a zisku) je
dllezitym ukazatelem pro stanoveni castek poZadovanych k dosaZeni odrazujiciho ucinku.
V projedndvaném pripadé némecky dozorovy Urad tvrdi, Ze obrat a zisk podniku skupiny Facebook je
takovy, Ze by mohl snadno absorbovat , nékolik pokut ve srovnatelné vysi, neZ by se rentabilita sniZila
byt jen o 1 procentni bod“3%°. Némecky dozorovy GFad konstatuje, Ze skupina Facebook je podnikem,
ktery zpracovava osobni Udaje. Némecky dozorovy Ufad zdlraziuje, Ze pokuta musi mit odrazujici
ucinek. Zejména je nezbytné uloZit pokutu, kterda ma znatelny dopad na zisk podniku, a zajistit, aby
budouci pokuty za poruseni pravnich predpisti o ochrané osobnich udaja ,nebyly zohlednény” ve
zpracovani provadéném podnikem. V tomto ohledu povazuje némecky dozorovy ufad za nezbytny
dopad ve vysi alesponi nékolika procent roc¢niho zisku, nikoli ,, dopad” v ,rozmezi nékolika mdlo
promile”, jak ptedpoklada navrh rozhodnuti, a zpochybriuje navrhované uloZeni pokuty, ktera vyrazné
zaostava za zakonnym maximem a odpovida takto nizkému procentu pfijma.

Némecky dozorovy ufad vyjadiuje nesouhlas s tim, jakou vahu maji kritéria uvedenad v ¢l. 83 odst. 2
obecného nafizeni o ochrané osobnich Gdajd pfi vypoctu pokuty navrzené irskym dozorovym tGradem.

355 Bod 749 névrhu rozhodnuti.

356 Bod 750 ndvrhu rozhodnuti.

357 Bod 750 ndvrhu rozhodnuti.

358 Body 747 a 774 néavrhu rozhodnuti.

359 Ndmitka némeckého dozorového GFadu, s.12 a 16.
360 Ndmitka némeckého dozorového Ufadu, s. 17.
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Némecky dozorovy urad se domniva, Ze navrh rozhodnuti uzndvd pouze omezené polehcujici
okolnosti, pficem? konstatuje, Ze existuje znaénd mira nesouladu®?, kterd postihuje velky pocet
subjektd Udaji (326 milion uZivatelll a 125 miliond neuZivateld®?). Z téchto divodld se némecky
dozorovy urfad domniva, Ze by se dala oCekdvat pokuta na horni hranici mozné drovné 4 % pfijmU za
predchozi rok.

* % %

Polsky dozorovy urad vznesl namitku, Ze vySe spravni pokuty navrzena v ndvrhu rozhodnuti je
nedostatecna a neméla by byt vyjadiena jako rozpéti, ale spiSe jako pevna ¢astka. Tvrdi, Ze u rozmezi
30 az 50 miliond EUR uvedeném v navrhu rozhodnuti se koordinator ochrany udajl inspiroval pokutou,
kterou v roce 2019 ulozil francouzsky dozorovy Urad spolecnosti Google. Polsky dozorovy Urad se tudiz
domniva, Ze pokuta uloZend irskym dozorovym Ufadem nezohlednila odlisSné skutkové a pravni
souvislosti projednavaného pripadu. Kromé toho mél polsky dozorovy Urad za to, Ze navrzena pokuta
je pfilis nizkd, a to s ohledem na dotceny pocet uZivatelll a neuzivatelll spoleénosti WhatsApp, jakoZz
ina dopad poruseni. Polsky dozorovy Urad proto dospél k zavéru, Ze navriena pokuta uvedena
v ndvrhu rozhodnuti nespliiuje kritéria ucinnosti, pfimérenosti a odrazujiciho ucinku spravnich pokut
pozadovana obecnym nafizenim o ochrané osobnich udaju.

* k%

Madarsky dozorovy ufad vznesl namitku, v niz uvedl, Ze navrh rozhodnuti naleZité neresi, zda
k poruseni doslo umysiné. Madarsky dozorovy Urad tvrdi, Ze chovani spolec¢nosti WhatsApp Ireland by
mélo byt povaZovano za umysiné na zakladé kritérii védomosti a svévolného jednani uvedenych
v pokynech ke spravnim pokutam. Madarsky dozorovy Urad uvadi analogii s pfikladem v pokynech ke
spravnim pokutam ohledné obchodovani s osobnimi Udaji pro marketingové ucely a domniva se, Ze to,
»Z2e [spolecnost WhatsApp] shromaZduje osobni udaje, neni ndhodou, ale védomym rozhodnutim
dosdhnout zisku“, a poskytovani netplnych informaci subjektim Gdajl proto ,,pravdépodobné vychazi
z Umysiného rozhodnuti“*®3, Podle ndzoru madarského dozorového Ufadu nekonzistentnost v tom, zda
pouzivat osobni Udaje pro profilovani a cilenou reklamu, rovnéz naznacuje, Ze spolec¢nost WhatsApp
Ireland nejednala v dobré vife. Madarsky dozorovy urad dale tvrdi, Ze navrh rozhodnuti je v tomto
ohledu rozporuplny, nebot ma za to, Ze spole¢nost WhatsApp Ireland jednala v dobré vife, a zaroven
uznava, ze ,transparentnéjsi pristup k funkci kontakti by predstavoval rizikovy faktor pro pokracujici
rust uZivatelské zdkladny spoleénosti WhatsApp**®*. Madarsky dozorovy Ufad se proto domniva, Ze
spole¢nost WhatsApp Ireland mizZe jednoznacné spatfovat riziko v plném informovani subjektl Gdajd
a mohla by se umyslné rozhodnout, Ze bude poskytovat nelplné informace.

Madarsky dozorovy urad ve své namitce rovnéz uvadi, Ze navrhovana pokuta neni G¢inna, pfimérena
a odrazuijici, a to vzhledem k jeho nazoru na umyslny charakter poruseni, netransparentni profilovani
fyzickych osob, pocet dotéenych subjektd udaj, délku trvani poruseni a zdvaznost pripadu a jeho
dopad na prava subjektl udaji. Madarsky dozorovy Ufad rovnéz zpochybniuje srovnani uvedené
v nadvrhu rozhodnuti s rozhodnutim francouzského dozorového uradu tykajicim se spolecnosti Google

361 Namitka némeckého dozorového Ufadu odkazuje na bod 655 navrhu rozhodnuti.

362 Namitka némeckého dozorového tfadu odkazuje na body 663 aZ 677 navrhu rozhodnuti.

363 Ndmitka madarského dozorového Ufadu, s. 1.

364 Namitka madarského dozorového Ufadu, s. 1-2. Ndmitka madarského dozorového ufadu odkazuje na bod
731 navrhu rozhodnuti.
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Vv

LLC a domniva se, Ze v tomto pripadé je pocet dotcenych subjektl idajli vyrazné vyssi. Z téchto divodl
by se pokuta méla spise blizit 4 % celkového ro¢niho celosvétového obratu.

* % %

Italsky dozorovy tfad vznesl namitku, v niz vyjadril nazor, ze nékteré prvky, na nichz se zakladd vypocet
pokuty navriené irskym dozorovym Ufadem, nebyly ndleZité zohlednény3®. Zaprvé, pokud jde
o charakter poruseni, italsky dozorovy urad tvrdi, Ze prvky zohlednéné irskym dozorovym uradem by
poukazovaly na to, Ze jednani spolecnosti WhatsApp Ireland nelze povaZovat pouze za jednani
z nedbalosti. Italsky dozorovy Ufad poukazuje zejména na predchozi Setfeni nizozemského dozorového
Ufadu, uvedené v ndvrhu rozhodnuti*®, které dospélo k zavéru, Ze Udaje neuZivatell je tfeba
povaZovat za osobni Udaje. Vzhledem k tomu, Ze se pojem osobnich Gdaji od té doby nezménil, italsky
dozorovy Urad se domniva, Ze ,,spolecnost WhatsApp si byla plné védoma, v dostatecném predstihu
pred vstupem obecného narizeni o ochrané osobnich udaju v platnost a pred zménami provedenymi
v roce 2018 v jejich zdsaddch ochrany osobnich udaju, Ze dotcené tudaje mohou byt klasifikovdny jako
osobni, a proto podléhaji poZadavku jednoznaénych a vhodnych informaci“*®’. Italsky dozorovy Ufad
dale tvrdi, Ze v ptipadé, Ze neexistuji dostatecné dikazy pro to, aby bylo jednani spole¢nosti WhatsApp
Ireland povaZovano za Umyslné, mélo by se to zohlednit pfi posuzovani miry jeji odpovédnosti.

Pokud jde o pfitéZujici okolnosti, ndmitka italského dozorového Ufadu poukazuje na to, Ze irsky
dozorovy urad v ndvrhu rozhodnuti nezachovava jako pfritéZujici okolnost zavér v zavérecné zpravé
o vztahu mezi transparentnosti a dopadem na politiky spolec¢nosti WhatsApp zamérené na zvySeni
poctu uZivatell sluzby. V tomto ohledu se italsky dozorovy Urad domniva, Ze ,zprdvy ve sdélovacich
prostredcich ukdzaly [...], Ze zmény zdsad ochrany osobnich udajii jednostranné zavedené spolec¢nosti
WhatsApp maji pfesné takové ucinky, jaké zmiftiuje irsky dozorovy ufad ve své zdvérecné zprdveé 3,
Kromé toho se italsky dozorovy ufad domniva, Ze rozhodnuti spole¢nosti WhatsApp odlozit
uplatfiovani novych zdsad ochrany osobnich (daji je dikazem obav spolecnosti WhatsApp
z negativniho dopadu. ltalsky dozorovy Ufad ma ve své namitce tedy za to, Ze obéma uvedenym
faktorim je tfeba pfiznat odlisSnou vahu, a tudiz zvysit vysi pokuty.

9.3.3 Stanovisko vedouciho dozorového Uradu k namitkdm

Ve své souhrnné odpovédi irsky dozorovy urad uvedl, Ze predmét namitek souvisejicich s vahou kritérii
podle ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich Udaji spada do oblasti plsobnosti ¢l. 4
odst. 24 obecného nafizeni o ochrané osobnich Gdajd. Domniva se vsak, Ze namitky némeckého,
madarského, portugalského, polského a italského dozorového uradu nejsou dostatec¢né odlivodnény
nebo Ze souvisejici odlivodnéni neni radné podloZeno. Irsky dozorovy Ufad se proto nedomniva, Ze by
nékterd z ndamitek splnila kritérium stanovené v ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich
Udaji3®,

Pokud jde o namitku vznesenou madarskym dozorovym ufadem ohledné popisu poruseni, irsky
dozorovy Urfad nejprve objasfiuje, Ze otdzka financniho zisku nebyla povazovana za soucdast posouzeni

365 |talsky dozorovy Ufad ve své ndmitce rovnéz uvadi, Ze irsky dozorovy Ufad nevysvétlil, jakému procentnimu
podilu relevantniho celosvétového obratu odpovida navriena pokuta nebo na zakladé ceho byl tento procentni
podil vypocten.

366 \/iz zejména body 687 a 688 navrhu rozhodnuti.

367 Namitka italského dozorového ufadu, oddil 2 pism. b), s. 11.

368 Namitka italského dozorového Gfadu, oddil 2 pism. b), s. 11.

369 Bod 74 souhrnné odpovédi irského dozorového Gfadu.
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charakteru poruseni?’®. Pokud jde o analogii, kterou pouZil madarsky dozorovy Ufad, irsky dozorovy
Urad tvrdi, Ze Zzadnd skutecnost nepodporuje predpoklad madarského dozorového ufadu, Ze by
spoleénost WhatsApp Ireland zpracovévala Udaje pouze pro Uéely profilovani a cilené reklamy®’%,
Kromé toho se irsky dozorovy urad domniva, Ze priklad uvedeny madarskym dozorovym Gradem neni
pouZitelny na okolnosti tohoto pfipadu®’2.

Pokud jde o prohlaseni madarského dozorového uUradu o rozporuplnosti navrhu rozhodnuti, irsky
dozorovy Ufad tvrdi, Ze citované prohlaseni nema zadnou dukazni hodnotu, nebot bylo vyrato
z kontextu a pfedstavovalo pfedbéZny nazor irského dozorového uradu®’®. Kromé toho bylo prohlaseni
ucinéno v reakci na abstraktni otdzku tykajici se moZiného dopadu transparentnéjsiho pfistupu
a neobsahovalo subjektivni posouzeni vlastniho uvazovani spolecnosti WhatsApp Ireland v této
zalezitosti®™*.

Pokud jde o divody pro zvyseni pokuty uvedené madarskym dozorovym uradem, irsky dozorovy urad
se domniva, Ze zjisténi nepodporuji domnénku, Ze spolecnost WhatsApp Ireland zpracovava osobni
Udaje pro Ucely profilovani a Ze délka trvani poruseni jiz byla povazovana za soucast posouzeni podle
¢l. 83 odst. 2 pism. a) obecného nafizeni o ochrané osobnich Gdaji3”. Pokud jde o zdvaZnost pfipadu
a jeho dopad na préva subjekt(l udajl, zastava irsky dozorovy Urad nazor, Ze tyto okolnosti nalezité
posoudil a zvazil. V souvislosti s dopadem poruseni ¢lanku 14 obecného nafizeni o ochrané osobnich
udajli na prava neuzivateld, irsky dozorovy urad uvadi, Zze ,rizika pro prdva a svobody fyzickych osob
jsou ponékud omezend za okolnosti, kdy k nejvyznamnéjsimu dopadu dochdzi v okamZiku, kdy se
neuZivatel rozhodne prihldsit se ke sluzbé,” a ,,mimo tento konkrétni scéndr jsou prdva, kterd by mohla
byt vykondvdna neuZivateli, velmi omezend“*’®. Proto i kdyZ je poruseni &lanku 14 obecného nafizeni
o ochrané osobnich Gdajl zdvazné, nemél by byt jeho dopad na neuZivatele pfeceriovan®”’.

Pokud jde o odkaz v ndvrhu rozhodnuti na rozhodnuti francouzského dozorového Uradu, které zminilo
nékolik dotéenych dozorovych uradl, souhrnna odpovéd objasnuje, Ze na néj byl bran zfetel pouze
zpétné po vypocCtu pokut, aby byla zajiSténa celkova jednotnost uplatfiovani obecného nafizeni
o ochrané osobnich Gdaji®’®. Vtomto ohledu irsky dozorovy Gfad konstatuje, Ze ikdyZ je pocet
dotcenych subjekt( udaji v tomto pripadé vyssi, zpracovani pfezkoumané francouzskym dozorovym
uradem bylo mnohem rozsahlejsi a mélo vyraznéjsi dopad na prava a svobody dotéenych subjekt(

Gdajt™.

V souvislosti s namitkou némeckého dozorového uUradu ohledné vahy prisuzované kritériim podle
¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich udajd irsky dozorovy afad tvrdi, Ze navrh
rozhodnuti obsahuje podrobné posouzeni jednotlivych faktorl aZe irsky dozorovy uUrad nalezité
posoudil a zvaZil kritéria za okolnosti daného 3etfeni*®. V pfipadé tvrzeni némeckého dozorového

Uradu, Ze pokuta je pro podnik stéZzi zaznamenatelnd a ostatni spravci to zohledni pti rozhodovani
o svych postupech v oblasti dodrZzovani ochrany udaj(, irsky dozorovy urad tvrdi, Ze némecky dozorovy

370 Bod 80 pism. a) souhrnné odpovédi irského dozorového ufadu.

371 Bod 81 pism. a) souhrnné odpovédi irského dozorového ufadu.

372 Bod 81 pism. b) souhrnné odpovédi irského dozorového Giadu.

373 Bod 82 pism. a) souhrnné odpovédi irského dozorového ufadu.

374 Bod 82 pism. a) souhrnné odpovédi irského dozorového ufadu.

375 Bod 86 pism. d) podbod i) souhrnné odpovédi irského dozorového Ufadu.
376 Bod 85 pism. b) podbod i) souhrnné odpovédi irského dozorového Gfadu.
377 Bod 85 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
378 Bod 95 souhrnné odpovédi irského dozorového Gfadu.

379 Bod 95 souhrnné odpovédi irského dozorového Gfadu.

380 Bod 84 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
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Gfad ,pfilis slucuje ulohu sprdvce udaji a podniku, jehoZ je sprdvce udaji soucdsti“*®. Pokud jde
o citlivost vidi trestu, irsky dozorovy urad tvrdi, Ze se jedna o zasadu némeckého vnitrostatniho prava,
a nikoli prava EU, a proto neni vhodné, aby ji irsky dozorovy Ufad uplatfioval®®2. Irsky dozorovy Gfad
navic zddraznuje, Ze ,,cl. 83 odst. 2 obecného narizeni o ochrané osobnich udaji nestanovi Zddny
poZadavek, aby dozorovy urad proved! posouzeni dopadu navrhované pokuty na ziskové marZe
dotéeného sprdvce nebo zpracovatele Udaji“*®. Ohledné vy$e pokuty dale tvrdi, Ze madarsky
a némecky dozorovy Urad prikladaji obratu podniku vétsi vyznam, nez je povoleno nebo predjimano
v ¢lanku 83 obecného natizeni o ochrané osobnich Gdaja. Irsky dozorovy Grad uvadi, Ze ackoli je obrat
relevantni pro vypocet maximalni vyse pokuty, klicovymi faktory pro uréeni rozsahu sankce jsou faktory
uvedené v &l. 83 odst. 2 obecného nafizeni o ochrané osobnich Gdaji®4. Domniva se, 7e to je v souladu
se stanoviskem, podle néhoz se poruseni podle obecného nafizeni o ochrané osobnich Gdaji konstatuji
spide u spravcd a zpracovateld neZ u podnikd®®.

Pokud jde o namitku italského dozorového uradu, irsky dozorovy urad je toho nazoru, Ze poruseni
nesplfiuje ndroéné kritérium poZadované pro to, aby poruseni mohlo byt klasifikovano jako imysIiné3&,
V dUsledku toho se irsky dozorovy Urad domniva, Ze Setieni z roku 2012 nelze pfikladat zadnou dalsi
vahu, nebot ,by to znamenalo zbyte¢né riziko, pokud jde o prdvni udrZitelnost a obhajitelnost

rozhodnuti (v pfipadé pravniho napadeni u irskych soudd), které bude nakonec pfijato“3®’.

K dalsi pritéZujici okolnosti, na kterou upozornil italsky dozorovy Grad, irsky dozorovy urad nejprve
uvadi, Ze ze zprav sdélovacich prostfedkd je obtizné zjistit divody obav fyzickych osob vzhledem
k tomu, Ze spolecnosti WhatsApp Ireland a WhatsApp Inc. soucasné oznamily zmény svych zasad
ochrany osobnich Udaji a smluvnich podminek. Kromé toho se irsky dozorovy urad domniva, Ze
predpoklad, Ze spole¢nost WhatsApp Ireland odloZila uplatriovani svych zasad ochrany osobnich Gdaju
zddvodu obav z negativniho dopadu, je Cisté spekulativni®®. Pokud jde o chybéjici vysvétleni
procentniho podilu pokuty, irsky dozorovy Ufad tvrdi, Ze neexistuje povinnost takové vysvétleni
poskytnout a Ze navrh rozhodnuti jiz obsahuje podrobné vysvétleni okolnosti zvazovanych pro ucely

pokuty3&,

V souvislosti s namitkou polského dozorového ufadu irsky dozorovy urad prohlasil, Ze pokuta
navrzena v navrhu rozhodnuti nalezité zvazila kazdé z kritérii podle ¢l. 83 odst. 2 obecného nafizeni
o ochrané osobnich Udajd s ohledem na konkrétni skutkové okolnosti tohoto pfipadu3®. V tomto
ohledu irsky dozorovy urad vysvétlil, Ze se zpracovani ¢isel mobilnich telefon(i neuzivatell omezuje na
scénafr, kdy dojde k aktivaci funkce kontaktl prostfednictvim stavajicich uZivatelskych kontakt(, a Ze
nedostatek informaci téchto neuZivatell je napraven v okamziku, kdy ke sluzbé pristoupi. Pfipomnél
proto, Ze ackoli Ize poruseni kvalifikovat jako zavaznd, dopad poruseni ¢lanku 14 obecného nafizeni
o ochrané osobnich Gdajd na neuZivatele aplikace WhatsApp by nemél byt pfecefiovan3.

381 Bod 90 pism. a) souhrnné odpovédi irského dozorového ufadu.

382 Bod 96 pism. a) souhrnné odpovédi irského dozorového ufadu.

383 Bod 96 pism. a) souhrnné odpovédi irského dozorového ufadu.

384 Bod 89 pism. b) souhrnné odpovédi irského dozorového Gfadu.

385 Bod 89 pism. c) souhrnné odpovédi irského dozorového tfadu.

386 Bod 83 pism. a) souhrnné odpovédi irského dozorového ufadu.

387 Bod 87 pism. b) podbod i) souhrnné odpovédi irského dozorového Gfadu.
388 Bod 87 pism. b) podbody iii) a iv) souhrnné odpovédi irského dozorového Gfadu.
389 Bod 97 pism. a) souhrnné odpovédi irského dozorového ufadu.

3%0 Bod 95 souhrnné odpovédi irského dozorového Gfadu.

391 Bod 85 pism. b) podbod i) souhrnné odpovédi irského dozorového tfadu.
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9.3.4 Analyza EDPB

9.3.4.1 Posouzeni, zda ndmitky byly relevantni a odtivodnéné

Ve své namitce proti navrzené vysi pokuty némecky dozorovy uUfad povaZuje pokutu navrienou
v navrhu rozhodnuti v projedndvaném pfipadé za neucinnou, nepfiméfenou a neodrazujici**2. Tato
namitka se tyka toho, ,zda je zamysleny ukon uvedeny v ndvrhu rozhodnuti v souladu s obecnym
nafizenim o ochrané osobnich tdaji“3®3. EDPB se proto domnivd, Ze ndmitka je relevantni.

Némecky dozorovy ufad uvadi pravni avécné argumenty, zejména svlj ndzor na to, jak ndvrh
rozhodnuti posuzuje kritéria ¢l. 83 odst. 1 a 2 obecného natizeni o ochrané osobnich Gdajl a uplatiuje
je na skutkové okolnosti pfipadu. Ve své namitce argumentuje, Ze by méla byt uloZena vyssi pokuta,
aze pokud by ndavrh rozhodnuti nebyl zménén, vytvoril by nebezpecny precedent z hlediska
odrazujiciho ucinku. Zejména tvrdi, Ze stavajici navrh rozhodnuti by vedl| k ,,vyznamnému riziku pro
prava a zdkladni svobody subjekti udaji, nebot podnik a dalsi spravci by se mohli ve véci dodrZovdni
prdvnich predpist v oblasti ochrany osobnich tdaji orientovat podle takové sotva znatelné pokuty“3*.
Némecky dozorovy uUfad ve své namitce uvadi, pro¢ navrhuje zménit ndvrh rozhodnuti, ajasné
vyjadfuje svlj ndzor na vyznamnost rizik, kterd navrh rozhodnuti predstavuje. EDPB proto povazuje
tuto ndmitku za oddvodnénou.

Spole¢nost WhatsApp Ireland zastava nazor, Ze namitky némeckého dozorového uradu nejsou
odlivodnéné, pficemz mimo jiné tvrdi, Ze jsou bud fakticky nepodloZené, z pravniho hlediska
nespravné nebo irelevantni*®>: EDPB se domniva, Ze tyto argumenty se tykaji opodstatnénosti namitek,
nikoli toho, zda jsou relevantni a odlvodnéné, a proto se EDPB nenechava ovlivnit, pokud jde
0 posouzeni, zda je spInéno kritérium stanovené v ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich
udaja.

* % %

Ackoli je namitka polského dozorového uradu tykajici se vySe spravni pokuty relevantni, nebot
nastinuje neshodu ohledné toho, zda je zamysleny Ukon v souvislosti se spravcem navrzeny vedoucim
dozorovym Ufadem v souladu s obecnym nafizenim o ochrané osobnich tdajl, EDPB se domniva, Ze
nespliiuje pozadavky ¢l.4 odst.24 obecného natizeni o ochrané osobnich (dajd, nebot neni
dostate¢né , odGvodnéna“®®. Tato nadmitka zejména neobsahuje 74dné vysvétleni ani argument
podporujici zmény ndvrhu rozhodnuti vedouci k jinému zavéru. Nevysvétluje tedy, jak by vydani ndvrhu
rozhodnuti irského dozorového uaradu ovlivnilo zakladni prava asvobody subjektd udajl, ani
neprokazuje, pro¢ je takové riziko podstatné a vérohodné>®’. EDPB proto dospél k zavéru, Ze namitka
polského dozorového ufadu nesplfiiuje poZadavky stanovené v ¢l. 4 odst. 24 obecného nafizeni

392 Namitka némeckého dozorového Gfadu, s. 12-17.

393 Bod 32 pokyn k relevantni a odlivodnéné namitce.

394 Ndmitka némeckého dozorového Ufadu, s. 12-17.

3% Spoleénost WhatsApp Ireland uvedla, Ze ndmitky némeckého dozorového Gfadu i) vyvoldvaji neuréité
a nepodloZené obavy a ii) neprokazuji riziko pro prava a svobody subjektd Udaji. Spole¢nost WhatsApp Ireland
poklada divody uvedené v namitce némeckého dozorového Uradu za fakticky nepodloZené, z pravniho hlediska
nespravné, nebo irelevantni (bod 38.1, bod 38.2 pism. A) a bod 38.3 pism. A) vyjadieni spole¢nosti WhatsApp
podle ¢lanku 65). EDPB tyto Uvahy jako argumenty o opodstatnénosti chape. Vyjadreni spole¢nosti WhatsApp
Ireland nevyvraci, Ze namitka némeckého dozorového uradu uvadi rizika spojend s ndavrhem rozhodnuti, ktera
maji dopad na subjekty udajli, navrhuje konkrétni zménu navrhu rozhodnuti a uvadi divody, proc je to podle
nazoru némeckého dozorového Uradu opodstatnéné.

3% Bod 17 pokyn( k relevantni a od{ivodnéné namitce.

397 Bod 37 pokyn( k relevantni a od{ivodnéné namitce.
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o ochrané osobnich tdaju, nebot jasné neprokazuje potfebu zménit navrh rozhodnuti ani rizika, ktera
by navrh rozhodnuti predstavoval, pokud by byl vydan.

* % %

Ve své namitce tykajici se toho, zda k poruseni doslo iUmysIné nebo z nedbalosti, madarsky dozorovy
ufad nesouhlasi s uplatnénim ¢l. 83 odst. 2 pism. b) obecného nafizeni o ochrané osobnich Udajl
v ndvrhu rozhodnuti (zejména body 685-692, 745 a 746)3%. Tato ndmitka se tykd toho, ,zda je
zamysleny ukon uvedeny v ndvrhu rozhodnuti v souladu s obecnym narizenim o ochrané osobnich
udaji“3®®. EDPB se proto domnivd, Ze ndmitka je relevantni.

Madarsky dozorovy Urad predklada pravni a vécné argumenty, zejména svlj nazor, Ze irsky dozorovy
Urad nespravné ,dospél k zavéru, Ze k jedndni sprdvce doslo z nedbalosti, a to s ohledem na prohldseni
spolecnosti WhatsApp, Ze nemd financni zisk primo v souvislosti s udajnym porusovdnim, jelikozZ
netctuje poplatek za vyuZivani sluZzby“*®. Kromé toho se madarsky dozorovy Ufad domniva, Ze zjisténi
irského dozorového Uradu je v rozporu s bodem 731 pism. d) navrhu rozhodnuti (v némz se konstatuje,
Ze transparentnéjsi pristup k funkci kontaktl by predstavoval rizikovy faktor pro pokracujici rist
uZivatelské zakladny spolec¢nosti WhatsApp Ireland). Ve své namitce madarsky dozorovy urad
argumentuje, Ze zjisténi nedbalosti by mélo byt zménéno na Umysl. V souvislosti s rizikem ve své
namitce tvrdi, Ze pokud by navrh rozhodnuti nebyl zménén, vytvofil by precedent a ,,vdZné poruseni by
bylo povaZovdno za jedndni z nedbalosti za okolnosti, kdy sprdvce neinformuje subjekty udaji”, coz ,by
porusilo zdkladni prdva a svobody subjekt( udaju v oblasti ochrany osobnich udaji a soukromi
a narusilo by divéru v ochranu udaji“**t. V ndmitce formuluje davody, pro¢ navrhuje zménit navrh
rozhodnuti, a dostatecné jasné prokazuje sv{j nazor na vyznamnost rizik, kterd navrh rozhodnuti
predstavuje. EDPB proto povaZuje tuto namitku za odlvodnénou.

* % %

Ve své ndmitce proti navrZené vysi pokuty madarsky dozorovy uUrad povaZuje pokutu navrienou
v navrhu rozhodnuti v projedndvaném pfipadé za neucinnou, nepfiméfenou a neodrazujici®®. Tato
namitka se tyka toho, ,zda je zamysleny ukon uvedeny v ndvrhu rozhodnuti v souladu s obecnym
nafizenim o ochrané osobnich tdaji“*®. EDPB se proto domniva, e ndmitka je relevantni.

Madarsky dozorovy Urad vysvétluje pravni a faktické argumenty, zejména své nazory na to, jak navrh
rozhodnuti vyklada kritéria ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich udaji a uplatriuje je
na skutkové okolnosti ptipadu. Ve své namitce tvrdi, Ze by méla byt uloZena vys$si pokuta a Ze bez této
zmény by navrh rozhodnuti vytvofil precedent, ktery ,, podkopdvd divéru v instituci ochrany udaji v EU,
coZ by mohlo zpisobit vaznou krizi divéry mezi dotéenymi subjekty tdaji“***. Madarsky dozorovy tfad
sdéluje, pro¢ navrhuje zménit navrh rozhodnuti, a dostatecné jasné prokazuje svij nazor na
vyznamnost rizik, kterd navrh rozhodnuti predstavuje. EDPB proto povaZuje tuto namitku za
odlivodnénou.

398 Namitka madarského dozorového ufadu, s. 1-2.

399 Bod 32 pokyn k relevantni a odlivodnéné namitce.
400 Namitka madarského dozorového Ufadu, s. 1.

401 Ndmitka madarského dozorového dfadu, s. 1-2.

402 Ndmitka madarského dozorového dfadu, s. 5.

403 Bod 32 pokyn( k relevantni a odtivodné&né namitce.
404 Ndmitka madarského dozorového dfadu, s. 5-7.
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Spole¢nost WhatsApp Ireland zastava nazor, Zze obé namitky madarského dozorového uradu nejsou
odlivodnéné®®. Pfedlozené argumenty se zabyvaji opodstatnénosti namitek, nikoli otdzkou, zda jsou
relevantni a odGvodnéné?®, a proto se EDPB nenechava ovlivnit, pokud jde o posouzeni, zda je splnéno
kritérium stanovené v ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich tdaju.

* % %

Ve své ndmitce proti navrzené vysi pokuty ma italsky dozorovy urad za to, Ze pokuta navrzend v navrhu
rozhodnuti nesplfiuje pozadavky pfimérenosti a odrazujiciho Ucinku stanovené v ¢lanku 83 obecného
nafizeni o ochrané osobnich Udaji*”’. Tato namitka se tyka toho, ,zda je zamysleny tkon uvedeny
v ndvrhu rozhodnuti v souladu s obecnym nafizenim o ochrané osobnich tdaji“*°®. EDPB se proto
domniva, Ze namitka je relevantni.

Italsky dozorovy urad vysvétluje pravni a faktické argumenty, zejména své nazory na to, jak navrh
rozhodnuti vyklada kritéria ¢l. 83 odst. 2 obecného naftizeni o ochrané osobnich Udajl a uplatriuje je
na skutkové okolnosti pfipadu. V namitce tvrdi, Ze by méla byt uloZena vyssi pokuta. Pokud jde o riziko,
uvadi v namitce, Ze bez této zmény by navrh rozhodnuti ved! k rizikim pro zékladni prava a svobody
subjektd Udaji v dasledku nedostateéné pfiméFenosti a nedostateéné odrazujiciho G&inku*®,
V namitce formuluje davody, pro¢ navrhuje zménit navrh rozhodnuti, a dostatecné jasné prokazuje
svlj nazor na vyznamnost rizik, ktera navrh rozhodnuti predstavuje. EDPB proto povaZuje tuto namitku

za odlvodnénou.

Spolecnost WhatsApp Ireland zastavd nazor, Ze namitky italského dozorového uradu nejsou
oddvodnéné*l, PfedloZené argumenty se zabyvaji opodstatnénosti ndmitek, nikoli otdzkou, zda jsou
relevantni a odlvodnéné*?, a proto se EDPB nenechdva ovlivnit, pokud jde o posouzeni, zda je spInéno
kritérium stanovené v ¢l. 4 odst. 24 obecného natizeni o ochrané osobnich udaja.

EDPB se tudiz domniva, Ze namitky vznesené némeckym, madarskym a italskym dozorovym Gradem
ohledné uplatiovani kritérii podle ¢l. 83 odst. 1 a 2 obecného nafizeni o ochrané osobnich tudaji Ize
povaZovat za relevantni a odlivodnéné namitky podle ¢l. 4 odst. 24 obecného nafizeni o ochrané
osobnich udaju.

405 Bod 38.1 vyjadFeni spole¢nosti WhatsApp podle &lanku 65.

406 Spole¢nost WhatsApp uvadi, ze ndmitka madarského dozorového Gfadu je zaloZena na predpokladech
a nepodlozenych tvrzenich o spolec¢nosti WhatsApp (bod 38.2 pism. C) a bod 38.3 pism. C) vyjadieni spole¢nosti
WhatsApp podle ¢lanku 65, které EDPB chape jako argumenty ve véci opodstatnénosti. Vyjadieni spolecnosti
WhatsApp nevyvraci, Zze namitka madarského dozorového uUradu uvadi rizika spojena s navrhem rozhodnuti,
kterd maji dopad na subjekty Udajl, navrhuje konkrétni zménu navrhu rozhodnuti a stru¢né uvadi dlivody, pro¢
je to podle nazoru madarského dozorového Uradu opodstatnéné.

407 Ndmitka italského dozorového ufadu, s. 9-12.

408 Bod 32 pokyn( k relevantni a odtivodné&né namitce.

499 Namitka italského dozorového uUradu, s. 9-12.

410 Bod 38.1 vyjadFeni spoleénosti WhatsApp podle &lanku 65.

41 Spole¢nost WhatsApp povaZuje divody uvedené v ndmitce italského dozorového UGfadu za fakticky
nepodlozené, z pravniho hlediska nespravné, nebo irelevantni (bod 38.2 pism. D) a bod 38.3 pism. D) vyjadreni
spolecnosti WhatsApp podle ¢lanku 65, které EDPB chdpe jako argumenty ve véci opodstatnénosti. Vyjadieni
spolecnosti WhatsApp Ireland nevyvraci, Ze ndmitka italského dozorového uradu uvadi rizika spojend s navrhem
rozhodnuti, ktera maji dopad na subjekty udajd, navrhuje konkrétni zménu navrhu rozhodnuti a uvadi divody,
proc je to podle nazoru italského dozorového ufadu opodstatnéné.
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JelikoZz namitka vznesena polskym dozorovym uradem nespliiuje pozadavky ¢l. 4 odst. 24 obecného
nafizeni o ochrané osobnich (dajl, nebude se EDPB zabyvat opodstatnénosti zdsadnich otazek
vznesenych v projedndvaném pfipadé*'?,

9.3.4.2 Posouzeni opodstatnénosti

EDPB se domniva, Ze ndmitky, které jsou v tomto pododdile*'® shledany relevantnimi a odivodnénymi,
vyZaduji posouzeni toho, zda navrh rozhodnuti navrhuje pokutu v souladu s i) kritérii stanovenymi
v €l. 83 odst. 2 obecného nafizeni o ochrané osobnich Gdajd a v pokynech ke spravnim pokutam a s ii)
kritérii stanovenymi v ¢l. 83 odst. 1 obecného natizeni o ochrané osobnich udaju.

K prosazovani dlsledného uplatriovani spravnich pokut je mozné vyuZit rovnéZz mechanismus
jednotnosti*'*: pokud relevantni a odGvodnénd ndmitka zpochybriuje prvky, o které se vedouci
dozorovy Urad opira pfi vypoctu vyse pokuty, EDPB muZe vedoucimu dozorovému Ufadu nafidit, aby
provedl novy vypocet navrhované pokuty a odstranil nedostatky ve stanoveni pfi¢innych souvislosti
mezi dotéenymi skutecnostmi a zplsobem, jakym byla navrhovand pokuta vypoctena na zakladé
kritérii stanovenych v ¢lanku 83 obecného nafizeni o ochrané osobnich udajl a spoleénych norem
stanovenych EDPB*°. Pokuta by méla byt v souladu s poZadavky €l. 83 odst. 1 obecného nafizeni
o ochrané osobnich udaji uc¢innd, prfimérenad a odrazujici, ato s pfihlédnutim ke skutkovym
okolnostem daného pFipadu®'®. Kromé toho vedouci dozorovy Ufad pfi rozhodovani o vysi pokuty
zohledni kritéria uvedena v ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich udaju.

Uplatriovdni kritérii podle ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich tdaju

Cl. 83 odst. 2 obecného natizeni o ochrané osobnich Gdajd uvadi, Ze mezi okolnosti, které je tfeba vzit
v Uvahu pfi rozhodovani o uloZeni a vysi spravni pokuty, patti to, ,zda k poruseni doslo umysiné nebo
z nedbalosti“. Ve stejném smyslu 148. bod odlvodnéni obecného nafizeni o ochrané osobnich udajl
stanovuje, ze ,[s] cilem posilit prosazovdni pravidel tohoto narizeni by za jakékoliv jeho poruseni mély
byt uloZeny sankce vcetné sprdvnich pokut [...]. NdleZité by se vSak méla zohlednit povaha, zdvaZnost
a doba trvdni porusSeni, umysiny charakter poruseni, kroky, které byly ucinény s cilem zmirnit
zpusobenou Skodu, mira odpovédnosti [...].“ (zdlraznéni doplnéno).

Popis poruseni jako umysiného nebo z nedbalosti tedy mlzZze mit pfimy dopad na vysi navrhované
pokuty. Jak je uvedeno v pokynech ke spravnim pokutam, ,umysind poruseni, kterd doklddaji pohrddni
pravnimi pfedpisy, jsou zdvaZnéjsi neZ neumysind“*Y’, a proto mohou s vy$si pravdépodobnosti

Vv

ospravedInit uplatnéni (vyssi) pokuty.

Jak uvadiirsky dozorovy uUrad v navrhu rozhodnuti, ,,obecné narizeni o ochrané osobnich udaji neurcuje
okolnosti, které musi byt pritomny, aby mohlo byt poruseni klasifikovdno jako ,umysiné” nebo ,z
nedbalosti““**®, Pokyny ke spravnim pokutdm odkazuji na skuteénost, Ze ,[o]becné plati, Ze
v souvislosti s charakterem poruseni znamend ,umysl“ védomost a svévolné jedndni, kdeZto
,heumysiné” znamend, Ze nebylo zamysleno zpusobit poruseni, i kdyZ sprdvce Ci zpracovatel porusil

412 EDPB znovu opakuje, Ze jeho stdvajicim rozhodnutim nejsou dotéena zadna posouzeni, k jejichz provedeni
muZe byt vyzvan v jinych pripadech, a to ise stejnymi stranami, s pfihlédnutim k obsahu ptislusného navrhu
rozhodnuti a namitkdm vznesenym dotcenymi dozorovymi uUrady.

413 Témito ndmitkami jsou ndmitky madarského, némeckého a italského dozorového Gfadu.

414 150. bod odGvodnéni obecného nafizeni o ochrané osobnich udaja.

415 Bod 34 pokyn( k relevantni a odtivodné&né namitce.

416 pokyny ke spravnim pokutdm, s. 7.

417 pokyny ke spravnim pokutdm, s. 12.

418 Bod 685 ndvrhu rozhodnuti.
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povinnost Ffddné péce vyZadovanou prdvnimi pfedpisy“*°. Jinymi slovy, pokyny ke spravnim pokutdm
urcuji dva kumulativni prvky, na jejichz zakladé lze poruSeni povazovat za Umyslné: védomost
o poruseni asvévolné jednani v souvislosti stakovym ¢inem. Na druhou stranu je poruseni
»heumysiné“, pokud doslo k poruseni povinnosti radné péce, aniz by toto poruseni bylo zptsobeno

umysiné.

Charakterizace poruseni jako umysiného nebo z nedbalosti se provadi na zakladé identifikace
objektivnich prvk( jedndni na zakladé skutkovych okolnosti pfipadu*®. Pokyny ke spravnim pokutdm
uvadéji nékteré priklady jedndni, které mohou prokdzat existenci Umyslu a nedbalosti*?!. Stoji za
povsimnuti $irsi pfistup k pojmu nedbalosti, nebot zahrnuje rovnéZz situace, kdy spravce nebo
zpracovatel nepfijal poZadované zdasady, coz predpokldda urcitou miru védomosti o moziném
poruseni*?,

V tomto pfipadé se irsky dozorovy Urad domnival, Ze poruseni ze strany spolecnosti WhatsApp Ireland
je projevem ledabylosti, a je tedy vysledkem nedbalého chovéani*®. Pokud jde o porudeni ¢lank( 12
a 13 obecného nafizeni o ochrané osobnich Udajl, irsky dozorovy GUrad uznava snahu spolecnosti
WhatsApp Ireland dosdhnout souladu. Domniva se vsak, Ze tato snaha vyrazné zaostava za tim, co je
vyzadovano, pfestoZe poZadavky téchto ustanoveni nejsou sloZité*?*. Je proto toho nézoru, Ze
nesplnéni poZzadované uUrovné transparentnosti predstavuje nedbalost organizace velikosti, dosahu
a zdrojd, jako je spoleénost WhatsApp Ireland*?®. Stejné tak je porudeni &ldnku 14 obecného nafizeni
o ochrané osobnich Gdaji shledano jako poruseni z nedbalosti. Irsky dozorovy uUrad se zejména
domniva, Ze to dokldda ,vysokou miru nedbalosti“*?®, nebot spole¢nost WhatsApp Ireland ,méla na
zdkladé vysledkt Setreni z roku 2012 védét, Ze urad pro ochranu osobnich udaji s jejimi ndzory na
status &isel neuZivatelt pravdépodobné nebude souhlasit“*?’.

Z vyse uvedeného vyplyva, Ze spolecnost WhatsApp Ireland védéla (nebo méla védét) o poruseni
¢lanku 14 obecného nafizeni o ochrané osobnich tdaji. To vSak samo o sobé nepostacuje k tomu, aby
bylo mozZné povazovat poruseni za Umysiné, jak bylo uvedeno vyse, nebot je tfeba prokazat ,zamér”
nebo ,umysinost” krokl. V tomto ohledu se irsky dozorovy Grad domniva, Ze poruseni ¢lanku 14
obecného nafizeni o ochrané osobnich Udajl ,nespliiuje poZadované ndrocné kritérium, aby bylo
poruseni klasifikovdno jako umyslné“.

V tomto ohledu italsky dozorovy urad tvrdi, Ze povédomi o vysledku Setfeni z roku 2012 provedeného
nizozemskym dozorovym Ufadem by poukazovalo na to, Ze poruseni ¢lanku 14 spole¢nosti WhatsApp
Ireland ve vztahu k neuZivatelllm by nemélo byt povaZovano pouze za poruseni z nedbalosti, ale spise
za poruseni umyslné. V tomto ohledu spole¢nost WhatsApp Ireland tvrdi, Ze italsky dozorovy ufad
dostatec¢né neodlvodriuje, proc¢ povazuje jeji jednani za Umysiné a Ze odkaz na Setfeni z roku 2012 neni

419 pokyny ke spravnim pokutam, s. 11, zd(iraznéni doplnéno.

420 pokyny ke spravnim pokutam, s. 12.

421 pokyny ke spravnim pokutdm, s. 12.

422 pokyny ke spravnim pokutadm jako okolnosti poukazujici na nedbalost zmifiuji mimo jiné , nepfijeti zdsad (spise
neZ jejich prosté neprovedeni)”. To naznacuje, Zze nesoulad v situacich, kdy spravce zpracovatele mél védét
o mozném poruseni (vuvedeném pfikladu z divodu chybéjicich nezbytnych zadsad), mulZe predstavovat
nedbalost.

423 Bod 746 pism. e) aZ g) navrhu rozhodnuti.

424 Body 619 a 746 pism. e) nédvrhu rozhodnuti.

425 Bod 746 pism. e) ndvrhu rozhodnuti.

426 Bod 746 pism. f) ndvrhu rozhodnuti.

427 Bod 699 ndvrhu rozhodnuti.

428 Bod 83 pism. a) souhrnné odpovédi irského dozorového ufadu.
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na mist&*?, Spoleénost WhatsApp Ireland se zejména domnivd, Ze Setfeni z roku 2012 neni relevantni,
nebot se tykalo jinych skutkovych okolnosti a jiného spravce a probéhlo pfed osmi lety, pfedevsim pred
prijetim rozhodnuti ve véci Breyer, a postupy zpracovani popsané v Setfeni z roku 2012 nejsou totozné
s postupy, které jsou pfedmétem tohoto etfeni*®. Spoleénost WhatsApp Ireland konkrétné tvrdi, ze
zavéry Setfeni z roku 2012 ,se tykaly predevsim uZivateld, nikoli neuZivateld, a kladly znacny diraz na
skutecnost, Ze spolecnost WhatsApp Inc. (v té dobé jako poskytovatel sluzeb) shromazdovala kromé
telefonnich cisel i dalsi udaje o uZivatelich, diky cemuz byly udaje snadno identifikovatelné. To naopak
neplati pro neuZivatele“**'. Spoleénost WhatsApp Ireland proto tvrdi, Ze Setfeni zroku 2012 je
irelevantni a nemélo by se k nému pfihlizet.

Madarsky dozorovy ufad rovnéz odkazal na prvky relevantni pro posouzeni , umysinosti“ kroku.
Namitka vznesend madarskym dozorovym uUradem se tyka hodnoty zpracovdvanych udaji pro
spolecnost WhatsApp Ireland a jeji védomé volby dosahnout z toho zisku, jakoZ i ddajného ucelu
Lprofilovani a cilené reklamy“**2. Vzhledem k hodnoté Udajd se madarsky dozorovy Ufad domniva, Ze
spolecnost WhatsApp Ireland se pravdépodobné rozhodla poskytovat subjektim adaji neuplné
informace Umyslné.

V tomto ohledu spolecnost WhatsApp Ireland tvrdi, Ze madarsky dozorovy Ufad ,,nemd Zadny podklad
pro tvrzeni o umysiné povaze poruseni a pfipousti, Ze se v této souvislosti opird pouze o domnénky.
Zejména neexistuje Zadny duvod, aby madarsky dozorovy urad nepravdivé a bez jakychkoli dikazi
tvrdil, Ze spolecnost WhatsApp Ireland provddi ,netransparentni profilovani fyzickych osob’ nebo
,cilenou reklamu 3, Spoleénost WhatsApp Ireland se k ndmitkdm tykajicim se charakteru porudovani
obecné vyjadrila vtom smyslu, Ze se opiraji o ,nepatficnd tvrzeni” a ze na podporu téchto tvrzeni
nebyly pfedloZeny zadné diikazy***.

EDPB nejprve poukazuje na to, Ze ,,védomi* o konkrétni zalezZitosti nemusi nutné znamenat, Ze existuje
,vule” dosahnout konkrétniho vysledku. To je ve skutecnosti pristup pfijaty v pokynech ke spravnim
pokutam, kde jsou ,povédomi“ (které by mohlo byt chapano jako ekvivalent ,védomosti“)
a ,,umyslnost”“ povaZzovany za dva charakteristické prvky umyslu. | kdyZ se mize ukazat jako obtizné
prokdzat subjektivni prvek, jako je ,vile“ jednat urCitym zplsobem, je tfeba, aby existovaly urcité
objektivni prvky, které by naznacovaly existenci takového umyslu.

Na zékladé dostupnych informaci (véetné zjisténi irského dozorového Uradu a namitky, kterou v tomto
ohledu vznesl italsky dozorovy urad) neni EDPB schopen zjistit vili spolecnosti WhatsApp Ireland
jednat v rozporu s pravnimi predpisy. | kdyz namitka vznesena italskym dozorovym uUradem poukazuje
na moZnou existenci védomosti, neurcuje jiné objektivni prvky, které by prokazaly vili spolecnosti
WhatsApp Ireland toto ustanoveni porusovat.

Domnénka, jak se zda byt pripad nékterych argument(l vznesenych madarskym dozorovym uradem,
nespliiuje narocné kritérium stanovené pro to, aby jednani mohlo byt pokldddano za Uumysiné. Ve
skutecnosti dokonce i v trestnim Fizeni SDEU uznal spiSe existenci , hrubé nedbalosti“ nez ,,umyslu“,

429 Bod 38.2 pism. D) vyjadFeni spoleénosti WhatsApp podle &lanku 65.

430 Bod 39.10 vyjadfeni spoleénosti WhatsApp podle ¢ldnku 65.

431 Bod 39.10 pism. A) vyjadFeni spole¢nosti WhatsApp podle ¢lanku 65.

432 Ndmitka madarského dozorového dfadu, s. 1.

433 Bod 38.2 pism. C) podbod 1 vyjadieni spoleénosti WhatsApp podle €ldnku 65.
434 Bod 39.7 vyjadFeni spole¢nosti WhatsApp podle &lanku 65.
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pokud , odpovédnd osoba zdvaznym zplisobem porusuje povinnost fadné péce, kterou s ohledem na
své vlastnosti, znalosti, schopnosti a svou individudini situaci méla a mohla dodrZet“**,

Je tfeba zdUraznit, Ze v souvislosti s posouzenim ¢l. 83 odst. 2 pism. c) obecného nafizeni o ochrané
osobnich Gdajl irsky dozorovy Gfad poznamenava, Ze stanovisko spolecnosti WhatsApp Ireland
ohledné jejiho plnéni obecného natizeni o ochrané osobnich Udaja , predstavuje skutecné presvédceni
spolecnosti WhatsApp“**®. Kromé toho, jak bylo uvedeno vyse, irsky dozorovy Gfad uznava snahu
spole¢nosti WhatsApp Ireland dosahnout souladu, i kdyZ je zjevné nedostatecna. Nékteré z téchto
snah zahrnovaly spolupraci s odborniky a provedeni vyzkumu, jak splnit povinnosti v oblasti
transparentnosti. Jedna se o objektivni prvky uvedené v navrhu rozhodnuti, které by podle nazoru
EDPB naznacovaly neexistenci svobodné vile jednat vrozporu s pravnimi predpisy, pokud jde
o poruseni ¢lankd 12 a 13 obecného nafizeni o ochrané osobnich Gdajll. V souvislosti s porusenim
¢lanku 14 obecného nafizeni o ochrané osobnich udajli, EDPB odkazuje na vySe uvedené odivodnéni.

EDPB se proto domniva, Ze argumenty predloZzené madarskym a italskym dozorovym udradem
neposkytuji objektivni prvky, které by naznacovaly umysl jednani. EDPB je proto toho ndzoru, Ze ndvrh
rozhodnuti neni tfeba ménit v souvislosti se zjiSténimi tykajicimi se charakteru porusovani.

* k%

Pokud jde o povahu, zdvaZznost a délku trvani poruseni, vyZzaduje ¢l. 83 odst. 2 pism. a) obecného
nafizeni o ochrané osobnich Udajl, aby se mimo jiné zohlednila povaha, rozsah ¢i ucel dotéeného
zpracovani, jakoZ i pocet dotcenych subjektl Udajl a mira Skody, jeZ jim byla zpUsobena.

V souvislosti s povahou a rozsahem zpracovani irsky dozorovy Urad uznava, Ze zpracovani osobnich
Gdaju spoleénosti WhatsApp Ireland neni rozsahlé, nebot zahrnuje omezeny pocet kategorii osobnich
Udaju uZivatell a cisla mobilnich telefon( neuzivatell, pficemz Cisla mobilnich telefonl neuZivatell
jsou zpracovdvdna po velmi kratkou dobu®’. Pokud jde o Géel, irsky dozorovy UFad se domniva, Ze

LZpracovani slouZi pouze zdjmum uZivatel(i a spolecnosti WhatsApp“*3.

Pokud jde o dotéené subjekty udaju, irsky dozorovy uUrad zdlraznuje, Ze poruseni ¢lankd 12 a 13
obecného nafizeni o ochrané osobnich Udajll ,,se zi'ejmé tykd priblizné 63 % obyvatel EHP“, a odhaduje,
Ze odpovidajici procento dotéenych neuZivateld ¢ini 24 % obyvatel EHP**°. Pokud jde o miru skody,
irsky dozorovy Urad pfipomina, Ze uzivatellim ,bylo poskytnuto pouze 59 % informaci, na které maji
ndrok,” a ze ,,neuZivateliim nebyla poskytnuta Zddnd z informaci, na které maji narok”. Podle nazoru
irského dozorového uUradu to predstavuje ,,velmivdzny informacni deficit”, ktery ,,se miZe rovnat pouze
vyznamné (v pripadé uZivateli) a naprosté (v pripadé neuZivatelti) nemoZnosti vykondvat kontrolu nad
osobnimi tdaji“**°.

EDPB konstatuje, Ze podle irského dozorového uradu jsou poruseni z hlediska povahy velmi vazna
a z hlediska zavaznosti tézka, nebot se tykaji velmi vyznamného informacniho deficitu a zasahuji tak do
podstaty zdkladniho préva na ochranu Udajia*?. Irsky dozorovy Ufad povaZuje za zvld$té zavaind

45 The Queen, na Zddost International Association of Independent Tanker Owners (Intertanko) a dalsi proti
Secretary of State for Transport (véc C-308/06, rozsudek ze dne 3. ¢ervna 2008), ECLI:EU:C:2008:312, bod 77.
436 Bod 700 néavrhu rozhodnuti.

437 Body 660 a 661 navrhu rozhodnuti.

438 Bod 662 ndvrhu rozhodnuti.

439 Bod 746 pism. b) ndvrhu rozhodnuti.

440 Bod 679 ndvrhu rozhodnuti.

441 Bod 746 pism. a) navrhu rozhodnuti.
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zejména poruseni ¢ldnku 14 obecného nafizeni o ochrané osobnich Udaji**2. Vzhledem k zavaZnosti
poruseni se irsky dozorovy Ufad domniva, Ze omezené povaze a rozsahu zpracovani nelze pfipisovat
vyzhamnou vahu*3,

V tomto ohledu se madarsky dozorovy Ufad domnivd, Ze pfi uréovani pokuty irsky dozorovy ufad
nezohlednil, Ze ,rizika vyplyvajici z netransparentniho profilovdni fyzickych osob jsou povaZovdna za
zdvaznd“***. Kromé toho je madarsky dozorovy Gfad toho nazoru, Ze ,dlouhodobost protiprdvniho
zpracovdni [od 24. dubna 2018] musi byt vzata v tvahu jako pritéZujici okolnost, s ohledem na kterou
je tfeba stanovit vy$Si pokutu“®®.

Irsky dozorovy Ufad ve své souhrnné odpovédi tvrdi, Ze ,neexistuji Zddnd faktickad zjisténi na podporu
domnénky, Ze spole¢nost WhatsApp zpracovdvd osobni udaje pro ucely profilovdni“*®. Spoleénost
WhatsApp Ireland rovné? tvrdi, Ze ndmitka je zaloZena na ,,nepodloZenych tvrzenich“**’ a Ze pro takové
prohldeni neexistuji zddné podparné dikazy**®. V tomto ohledu se EDPB domnivd, Ze ndmitka
presvédcivé neprokazala, Ze na zékladé zjisténi dochazi k ,netransparentnimu profilovani®.

Pokud jde o délku trvani poruseni, irsky dozorovy UFad argumentuje, Ze ta jiz byla zohlednéna*®. Pokud
jde o dies a quo, irsky dozorovy Ufad vychazi na zakladé argument( madarského dozorového tfadu
z data 25. kvétna 2018*° namisto 24. dubna 2018. V souladu se zadsadou pravni jistoty*! se EDPB
vzhledem k okolnostech tohoto pripadu domniva, Ze dies a quo pro urceni délky trvani poruseni je
25. kvéten 2018, nebot jde o den, kdy zacalo platit obecné nafizeni o ochrané osobnich tdajd, a proto
bylo mozné jeho uplatiovani vymahat. Pokud jde o zohlednéni délky trvani jako pritéZujici okolnosti,
EDPB konstatuje, Ze je v ndvrhu rozhodnuti zminéna jako jeden z prvk(, které byly vzaty v Gvahu pfi
posouzeni poruseni jako zavaznych*2. EDPB se proto domniva, Ze navrh rozhodnuti neni tfeba ménit,
pokud jde o zohlednéni délky trvani jako pfitéZujici okolnosti.

Madarsky dozorovy Urad se rovnéz domniva, Ze ,vyse pokuty neodrdZi vyznam ani zavazZnost pripadu
ani jeho konkrétni okolnosti“*3, Madarsky dozorovy Ufad déle pfipoming, Ze uZivatelé i neuZivatelé
nemohli uplatnit sva prava vzhledem k situaci od 24. dubna 2018.

Ve svych vyjadrenich se spolecnost WhatsApp Ireland domniva, Ze subjektim Udajd jsou poskytovany
jasné informace, aodkazuje na navrh rozhodnuti*** aargumentuje, Ze tvrzeni madarského
dozorového GUfadu neni skutkové podlozeno®®. Pokud jde o neuZivatele, spole¢nost WhatsApp Ireland

se domniva, Ze ,vznesené obavy z rizika a ujmy [...] jsou neopodstatnéné a zaloZené na nepodloZenych

442 Bod 746 pism. c) ndvrhu rozhodnuti.

443 Bod 746 pism. d) ndvrhu rozhodnuti.

444 Namitka madarského dozorového dfaduy, s. 5.

445> Namitka madarského dozorového Ufadu, s. 6.

446 Bod 86 pism. d) podbod i) souhrnné odpovédi irského dozorového Ufadu.

447 Bod 43.2 vyjadFeni spoleénosti WhatsApp podle &ldnku 65.

448 Bod 38.2 pism. C) podbod 1 vyjadFeni spole¢nosti WhatsApp podle ¢ldnku 65.

449 Bod 86 pism. d) souhrnné odpovédi irského dozorového Gfadu.

450 Bod 658 ndvrhu rozhodnuti.

451 73sada pravni jistoty vyZzaduje, aby pravni GUprava byla jasna a pfesnd a jeji U¢inky byly pfedvidatelné, zejména
pokud muZe vyvolat nepfiznivé dlsledky pro jednotlivce a podniky (viz véc Global Starnet Ltd v. Ministero
dell'Economia e delle Finanze a Amministrazione Autonoma Monopoli di Stato (véc C-322/16, rozsudek ze dne
20. prosince 2017), ECLI:EU:C:2017:985, bod 46 a citovana judikatura).

452 Bod 746 pism. c) a bod 747 navrhu rozhodnuti.

453 Namitka madarského dozorového dfaduy, s. 6.

434 Spole¢nost WhatsApp zejména konstatuje, Ze v bodé 495 ndvrhu rozhodnuti je uvedeno, Ze poskytnuté
informace o pravech subjektl udaji predstavuji velmi diikladny a komplexni pfistup.

455 Bod 39.16 vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.
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spekulacich“*®. Obecné uvadi, Zze ,,ani [irsky dozorovy urad], ani dotéené dozorové ufady nepfedloZily
Zddné dukazy na podporu tvrzeni o jakékoli ujmé nebo riziku pro uZivatele nebo neuZivatele vyplyvajici
z udajnych poruseni, a uz viibec ne o takové ujmé, kterd by odivodriovala zvyseni navrhované velmi
vysoké pokuty“*’.

EDPB konstatuje, Ze madarsky dozorovy urfad odkazuje na ,okolnosti pfipadu” ajeho zdvaznost
a dllezitost. EDPB se vSsak domniva, Ze namitka neuvadi, které prvky tykajici se , dileZitosti, zdvaZnosti
nebo zvildstnich okolnosti pripadu” nebyly pfi stanoveni vyse pokuty zohlednény, jelikoz irsky dozorovy
Ufad povaZuje poru$eni z hlediska povahy za velmi vdZné a z hlediska zavaZnosti za 7ké*®. EDPB je
proto toho ndzoru, Ze navrh rozhodnuti neni tfeba ménit, pokud jde o posouzeni zavaznosti poruseni
jako pfitézujici okolnosti. V souvislosti s posouzenim, zda je pokuta pfiméfend, ucinna a odrazujici na
zakladé téchto prvkl, odkazuje EDPB na bod 405 a nasledujici body tohoto rozhodnuti.

Pokud jde o vahu prisuzovanou poctu dotéenych subjektl udajd, némecky dozorovy urad se domniva,
Ze irsky dozorovy urad mu neprikldda dostatecné pfritézujici ucinek, ato ive svétle znacné miry
nesouladu®*®. Némecky dozorovy Ufad dale poznamenava, Ze vy$e navrhované pokuty by &inila nejvyse
0,11 EUR na dotceny subjekt udajd. V souhrnné odpovédi irsky dozorovy ufad uvedl, Ze naleZité
posoudil a zvaZil kritéria podle ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich Gdajd*°. V tomto
ohledu navrh rozhodnuti uvadi, Ze ,,poruseni jsou (spolecné i jednotlivé) velmivdznd, a to jak z hlediska
mimorddné velkého poctu potencidlné dotcenych subjekti udajd, tak z hlediska zdvaZnych dusledki
vyplyvajicich z nedodrZeni poZadavki na transparentnost (zejména pokud jde o dopad poruseni ¢lanku
14 na neuZivatele)“,

Ve svych vyjadrenich spolecnost WhatsApp Ireland tvrdi, Ze tuto okolnost irsky dozorovy urad jiz
zohlednil. Dale uvadi, Zze ,,pocet subjektu udaju je relevantni okolnosti pouze tehdy, miZe-li to souviset
s Ujmou zpusobenou témto subjektim udaju,” a ze ,,ani [irsky dozorovy urad], ani dotéené dozorové
ufady neformulovaly Zddné riziko nebo djmu vyplyvajici z poruseni“?,

EDPB ptipomina, Ze by mél byt posouzen pocet dotéenych subjektl udajl, aby se zjistilo, zda se jedna
o ojedinélou udalost nebo indikator systemati¢téj$iho porusovani nebo absence naleZitych postup*®.
EDPB uznava, Ze navrh rozhodnuti naleZité posuzuje poruseni jako velmi vazina z hlediska poctu
dotéenych subjekt Gdaji a disledkd nesouladu na zékladé skutkovych okolnosti daného ptipadu®®?.
V souvislosti s posouzenim, zda je pokuta pfimérend, ucinna a odrazujici na zakladé téchto prvkd,
odkazuje EDPB na bod 405 a nasledujici body tohoto rozhodnuti.

Pokud jde o miru odpovédnosti spolecnosti WhatsApp Ireland (¢l. 83 odst. 2 pism. d) obecného
nafizeni o ochrané osobnich udajd), EDPB bere na védomi podfizenou namitku vznesenou italskym
dozorovym ufadem ohledné prvki souvisejicich s charakterem poruseni, kterou bude EDPB analyzovat
s ohledem na sv(j zavér o chybéjicim umyslu. V tomto ohledu EDPB konstatuje, Ze prvky, na které
poukazal italsky dozorovy urad, jiz irsky dozorovy ufad zohlednil ve svém navrhu rozhodnuti, pficemz
miru nedbalosti posoudil jako vysokou*®®. Kromé toho irsky dozorovy Ufad povaZzuje miru odpovédnosti

436 Bod 39.17 vyjadfeni spoleénosti WhatsApp podle &ldnku 65.
457 Bod 39.14 vyjadfeni spoleénosti WhatsApp podle &ldnku 65.
458 Bod 746 pism. a) navrhu rozhodnuti.

49 Bod 6 pism. e) namitky némeckého dozorového UFadu.

460 Bod 84 souhrnné odpovédi irského dozorového UFadu.

461 Bod 748 nédvrhu rozhodnuti.

462 Bod 39.28 vyjadfeni spole¢nosti WhatsApp podle &ldnku 65.
463 pokyny ke spravnim pokutdm, s. 10.

464 Bod 748 ndvrhu rozhodnuti.

465 Bod 699 ndvrhu rozhodnuti.
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spolec¢nosti WhatsApp Ireland za , dalsi pritéZujici okolnost v pripadé neuZivatelt vzhledem k tomu, Ze
jim poZadované informace nebyly viubec poskytnuty,” a konstatuje, Ze ,spolecnost WhatsApp jich
poskytla vyrazné méné, ne? by se dalo olekdvat“*®. Vzhledem ktomu, Ze irsky dozorovy Gfad
povaZoval miru nedbalosti za vysokou, mimo jiné na zadkladé prvkd uvedenych italskym dozorovym
Uradem, a Ze irsky dozorovy Urad povaZuje za pfitéZujici okolnost skutecnost, Ze spolecnost WhatsApp
Ireland neposkytla informace v souvislosti se zpracovanim Gdajd neuZivatel(*’, ma EDPB za to, Ze

navrh rozhodnuti v tomto ohledu nevyZaduje Zadné zmény.

Pokud jde o jiné pfitéZujici okolnosti v souladu s ¢l. 83 odst. 2 pism. k) obecného nafizeni o ochrané
osobnich udaj, italsky dozorovy Ufad se domniva, Ze ndvrh rozhodnuti naleZité nezohlednuje vztah
mezi transparentnosti a dopadem na politiky spole¢nosti WhatsApp Ireland zamérené na zvySeni poctu
uzivatelQ sluzeb. Italsky dozorovy Urad cituje nékteré zpravy sdélovacich prostredkd, které podle jeho
nazoru dokladaji zavéry, k nimz dospél irsky dozorovy ufad v dopliiujicim ndvrhu. Zatimco vztah mezi
souladem v oblasti transparentnosti a chovanim uzivatell a dlsledky pro volby spole¢nosti WhatsApp
Ireland, a to i z financ¢niho hlediska, Ize zohlednit pti posuzovani moznych pritéZujicich okolnosti, EDPB
se domniva, Ze konkrétni zpravy sdélovacich prostredk(, na které se v tomto pripadé odvolava italsky
dozorovy urad, nejsou dostatecné k tomu, aby poskytly vhodné dlikazy, a to i s pfihlédnutim k tomu,
Ze odkazuji na konkrétni chovani zdkaznik(, které mohlo byt vyvolano rlznymi, i kdyZ soubé&znymi
udalostmi“®®, EDPB rovné’ poznamenava, Ze italsky dozorovy Ufad pFedpoklddd, Ze rozhodnuti
spolec¢nosti WhatsApp Ireland odloZit uplatfiovani jejich zdsad ochrany osobnich udaji ma svij davod.
V tomto ohledu spolecnost WhatsApp Ireland tvrdi, Ze takové rozhodnuti , bylo ucinéno s cilem
umoznit spolecnosti WhatsApp Ireland vyjasnit zavddéjici informace, které byly sSifeny a u uZivateli
vyvoldvaly obavy, ato na zdkladé nedorozuméni ohledné toho, jak v aplikaci WhatsApp funguje
ochrana osobnich udaji a zabezpe&eni“*®°. EDPB pfipomind, Ze pfi rozhodovéni o uloZeni ndpravnych
opatfeni obecné, a zejména pokut, ,musi dozorové urady posoudit vSechny skutkové okolnosti pfipadu
jednotnym a objektivné odiivodnénym zptisobem“¥’°. S ohledem na vy$e uvedené skuteénosti nemuiize
EDPB na zakladé prvka poskytnutych italskym dozorovym Gradem usoudit, Ze by irsky dozorovy ufad
mél svij zavér v této zaleZitosti zménit.

Na zakladé vyse uvedenych skutecnosti se EDPB domniva, Ze irsky dozorovy urad dostatecné
kvalifikoval relevantnost okolnosti uvedenych v ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich
Gdaju. Tyto okolnosti by proto mély byt nalezité zohlednény pfi ukladani pfimérené, acinné a odrazujici
pokuty podle ¢l. 83 odst. 1 obecného natizeni o ochrané osobnich Udaji. V nasledujicich odstavcich
EDPB posuzuje, zda navrhovana pokuta splfiuje kritéria ¢l. 83 odst. 1 obecného nafizeni o ochrané
osobnich udaju.

Uplatriovani kritérii podle ¢l. 83 odst. 1 obecného narizeni o ochrané osobnich udaji

V ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich udajli se stanovi, Ze ,[kJaZdy dozorovy urad
zajisti, aby ukladani spravnich pokut v souladu s timto clankem ohledné poruseni tohoto narizeni podle
odstavct 4, 5 a 6 bylo v kaZdém jednotlivéem pripadé ucinné, primérené a odrazujici“.

466 Bod 746 pism. h) ndvrhu rozhodnuti.

467 Bod 706 navrhu rozhodnuti (pod nadpisem tykajicim se ¢l. 83 odst. 2 pism. d) obecného nafizeni o ochrané
osobnich Gdaju ,ackoli spolecnost WhatsApp vyvinula urcité usili, aby sdélila stanovené informace svym
uZivatelim, nevyvinula Zdadné takové usili v souvislosti s neuZivateli“).

468 \/ tomto ohledu bere EDPB na védomi zmény, které soucasné oznamily spole¢nosti WhatsApp Inc. a WhatsApp
Ireland.

469 Bod 38 odst. 2 pism. D) podbod 3 vyjadieni spoleé¢nosti WhatsApp podle &ldnku 65.

470 pokyny ke spravnim pokutdm, s. 6, (zdGraznéni doplnéno).
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Jak je uvedeno vyse, mezi irskym a némeckym dozorovym Uradem panuje neshoda ohledné toho, zda
je vyse obratu relevantni pouze pro stanoveni maximalni vyse pokuty, kterou Ize legdlné uloZit, nebo
zda je potencialné relevantni i pti vypoctu vyse pokuty.

Spolecnost WhatsApp Ireland zastava ndzor, Ze ,,obrat pro ucely ¢ldnku 83 obecného narizeni o ochrané
osobnich udaju je relevantni pouze v tom, aby se zajistilo, Ze jakdkoli navrhovand pokuta — po vypocteni
— neprekrocila maximdlini vyse pokut stanovené v cl. 83 odst. 4 aZ 6 obecného narizeni o ochrané
osobnich udaji“. Spole¢nost WhatsApp Ireland dale uvadi, Ze ,,obrat neni relevantni okolnosti, kterou
je tfeba zohlednit v ramci posouzeni podle ¢l. 83 odst. 2 obecného narizeni o ochrané osobnich udaji“,
protoZze toto ustanoveni ,normativné vyjmenovdvd relevantni okolnosti, které Ize zohlednit,
a normotviirce se rozhodl obrat jako konkrétni okolnost nezahrnout“*’*. Spole¢nost WhatsApp Ireland
nesouhlasi s tim, Ze ,je tfeba vzit v tvahu citlivost vici trestu a Ze pokuta musi mit znatelny dopad na
zisky podniku“, jak tvrdil némecky dozorovy Urad. Kromé toho se domniva, Ze , takovy vyklad by byl
v rozporu s pravni jistotou, nebot tato konkrétni okolnost méla byt vyslovné zahrnuta do ¢l. 83 odst. 2
obecného nafizeni o ochrané osobnich udaji“*’?.

,Obrat” je vyslovné uveden v ¢l. 83 odst.4 aZz 6 obecného nafizeni o ochrané osobnich udajl
v souvislosti s vypoctem maximalni vySe pokuty pouzitelné pro podniky, jejichz celkovy ro¢ni obrat za
predchozi rozpodtovy rok presahuje 500 milion EUR (dynamicka maximalni vyse pokuty). Cil je jasny
— zajistit, aby mohla byt uplatnéna ucinnd, pfimérena a odrazujici pokuta, ktera by odrazovala i nejvétsi
podniky. Pokyny ke spravnim pokutam uvadéji, ze ,,[a]by bylo mozZno ukladat pokuty, které jsou ucinné,
primérené a odrazujici, dozorovy urad uplatni definici podniku stanovenou SDEU pro ucely pouZiti
¢lanku 101 a 102 SFEU“3, Existuje souvislost mezi velikosti podniku, hodnocenou z hlediska obratu,
a rozsahem, ktery pokuta musi mit, aby byla G¢inna, pfiméfend a odrazujici. Jinymi slovy, velikost
podniku — hodnocend z hlediska obratu — hraje roli.

Ackoli je pravda, Ze ani ¢l. 83 odst. 2, ani ¢l. 83 odst. 3 obecného naftizeni o ochrané osobnich Gdajd
neodkazuji na pojem obratu, vyvozovat z toho absolutni zavér, Ze obrat Ize zohlednit vyhradné pro
vypocet maximalni vySe pokuty, je prdvné neudrZitelné. Zaprvé, zahrnuti odkazu na obrat do téchto
ustanoveni je zbytecné, protoze na jedné strané musi byt vSechny pokuty — at uzZ jsou stanoveny blizko
horni hranice, nebo hluboko pod ni—stanoveny na Urovni, ktera je Gcinna, primérena a odrazujici (srov.
¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich Udajl), a na druhé strané dynamickd maximalni
vySe pokuty stanovi meze, v nichZ mohou dozorové urady vykondvat svou pravomoc ukladat pokuty.
Zadruhé by bylo vnitfné rozporuplné, kdyby obecné nafizeni o ochrané osobnich Udaji zavedlo
dynamickou horni hranici pokut a zaroven by dozorovym Ufadim zakazovalo posuzovat, zda je tieba
pokutu zvysit nebo snizZit na zdkladé obratu spolecnosti, aby — opét — byla zajisténa jeji ucinnost,
pfimérenost a odrazujici Ucinek (srov. ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich udaja).

Vyraz ,fadné [se] zohledni tyto okolnosti“ uvedeny v ¢l. 83 odst. 2 obecného nafizeni o ochrané
osobnich Gdaji sdm o sobé neznamena, Ze vycet je vyCerpavajici. Znéni ¢l. 83 odst. 2 pism. k) obecného
nafizeni o ochrané osobnich Udaj, které umoznuje zohlednit jakoukoliv jinou pfritéZujici nebo
polehcujici okolnost, i kdyz neni vyslovné popséna, tento nazor podporuje.

Uplatiiovani dynamické maximalni vySe pokuty neni v pravu EU novinkou, nebot se jedna o dobfe
zavedeny pojem v evropském pravu hospodarské soutéze. PrestoZze EDPB pripousti, Ze mezi obéma
systémy existuji rozdily, podobnosti jsou takové, Ze judikatura SDEU z oblasti prava hospodaiské
soutéze muize slouzit k objasnéni rfady otazek tykajicich se uplatfiovani obecného nafizeni o ochrané

471 Bod 39.31 vyjadfeni spoleénosti WhatsApp podle &ldnku 65.
472 Body 39.49-50 vyjadfeni spoleénosti WhatsApp podle &ldnku 65.
473 pokyny ke spravnim pokutdm, s. 6.
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413.

414,

415.

416.

osobnich udaja. EDPB zejména konstatuje, Ze zohlednéni obratu, mimo jiné jako jedné z relevantnich

okolnosti, pro vypocet pokut je v oblasti prava hospodé¥ské soutéze uzndvanou praxi*’*.

Na zakladé vyse uvedeného EDPB zastdva nazor, Ze v souladu s ¢l. 83 odst. 4 az 6 obecného nafizeni
o ochrané osobnich Gidajl neni obrat podniku pro stanoveni maximalni vyse pokuty vylu¢né relevantni,
ale v souladu s ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich Udaji ho lze vzit v Gvahu i pro
samotny vypocet pokuty, je-li to vhodné, aby bylo zajisténo, Ze uloZeni pokuty je ucéinné, prfimérené
a odrazujici. EDPB proto uklada irskému dozorovému uradu, aby tuto skute¢nost v projedndvaném
pfipadé zohlednil v ramci zmény svého navrhu rozhodnuti na zdkladé tohoto zdvazného rozhodnuti.

* k%

Jak je uvedeno v pokynech ke spravnim pokutdam, posouzeni Ucinnosti, pfimérenosti a odrazujiciho
ucinku pokuty musi ,zohlednit cil sledovany zvolenym ndpravnym opatrenim, kterym je bud  obnoveni
souladu s pravidly, nebo potrestdni protiprdvniho jedndni (nebo oboji)“*™.

EDPB zdUraznuje, Ze aby byla pokuta Gc¢inna, méla by odrazet okolnosti daného pfipadu. Tyto okolnosti
se tykaji nejen konkrétnich prvkl poruseni, ale také okolnosti spravce nebo zpracovatele, ktery se
dopustil poruseni, a sice jeho financ¢ni situace.

Podobné EDPB pfipomind, Ze podle ustalené judikatury SDEU je odrazujici sankce takova, kterd ma
skutecné odrazujici Ucinek. V tomto ohledu Ize rozliSovat mezi ,obecnym odrazenim“ (odrazujicim
ostatni od spachani téhoz protipravniho jednani v budoucnosti) a ,,zvlastnim odrazenim” (odrazujicim
subjekt, jemu? je udélena pokuta, od opétovného dopusténi se téhoz protipravniho jednani)*’®. Kromé
toho, aby byly sankce pfimérené, musi byt pfisnost sankci pfimérena zavaznosti poruseni, za néz jsou
uloZeny*’. Z toho plyne, Ze vy$e pokut nesmi byt nepfiméFend ve vztahu ke sledovanym ciliim, tedy ve
vztahu k dodrzovani pravidel pro ochranu tGdajd, a Ze vySe pokuty uloZzené podniku musi byt pfimérena
protipradvnimu jedndni posuzovanému jako celek, s pfihlédnutim zejména k jeho zavaZznosti*’®,

PFi urcéovani toho, zda pokuta splfiuje pozadavky ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich
Udaju, je proto tieba nalezité zohlednit okolnosti urcené na zakladé ¢l. 83 odst. 2 obecného nafizeni
o ochrané osobnich udajl. V tomto ohledu EDPB poznamenava, Ze ackoli navrh rozhodnuti obsahuje
podrobné posouzeni jednotlivych okolnosti, nenijasné, jaky dopad maji na navrhovanou pokutu. EDPB
zejména konstatuje, Ze irsky dozorovy Urad pfi urcovani rozmezi pokuty odkazuje na , povahu,
zdvaZnost a délku trvdni poruseni“ a na ,,potencidlni poéet dotéenych subjektd Gdaja“?™. Irsky dozorovy
Urad se navic domniva, Ze pouze polehcujicim okolhostem (tj. omezenym kategoriim osobnich tGdaju
a ochoté spolecnosti WhatsApp Ireland zménit své zasady ochrany osobnich Udaji a souvisejici

materialy) nelze pfisoudit ,,vyznamnou vahu“ vzhledem k ,celkové zdvaznosti a vdZnosti“ poruseni*®,

474 pokyny Komise pro vypocet pokut uloZenych podle ¢l. 23 odst. 2 pism. a) nafizeni ¢. 1/2003, Uf. vést. C 210,
1.9.2006, s.2-5; Lafarge proti Evropské komisi, (véc C-413/08 P, rozsudek ze dne 17. dervna 2010),
ECLI:EU:C:2010:346, bod 102 a citovana judikatura.

475 pokyny ke spravnim pokutdm, s. 6.

476 Viiz mimo jiné rozsudek Versalis Spa v. Evropskd komise (C-511/11, rozsudek ze dne 13. &ervna 2013),
ECLI:EU:C:2013:386, bod 94.

477 Viz Asociatia Accept v. Consiliul National pentru Combaterea Discrimindrii (véc C-81/12, rozsudek ze dne
25. dubna 2013), ECLI:EU:C:2013:275, bod 63.

478 Marine Harvest ASA v. Evropskd komise (véc T-704/14, rozsudek ze dne 26. fijna 2017), ECLI:EU:T:2017:753,
bod 580.

479 Bod 747 nédvrhu rozhodnuti.

480 Bod 746 pism. h) podbod i) ndvrhu rozhodnuti.
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420.

Ve své namitce madarsky dozorovy urad tvrdi, Ze pokuta je neucinnd, nepfimérena a neodrazuijici,
nebot okolnosti uvedené v €l. 83 odst. 2 obecného nafizeni o ochrané osobnich udajd nebyly fadné
zohlednény, a Ze se irsky dozorovy Ufad nemuZe pfi stanovovani vySe pokuty opirat o rozhodnuti
francouzského dozorového Uradu tykajiciho se spole¢nosti Google LLC, a to vzhledem k vyssimu poctu
subjektd udajl dotéenych v projedndvaném pripadé. Irsky dozorovy Urad objasfiuje, Ze na rozhodnuti
francouzského dozorového uradu byl vzat zietel az poté, co byly vypocteny pokuty, aby byla zajisténa
celkova jednotnost uplatfiovani obecného nafizeni o ochrané osobnich Gdaji*?, a poukazuje na rozdily
mezi obéma pripady. EDPB bere na védomi nazory spolecnosti WhatsApp Ireland, podle které nejen
madarsky dozorovy urad nespravné vyloZil, Ze se irsky dozorovy urad spoléhd na rozhodnuti
francouzského dozorového Ufadu, ale 7e takové spoléhdni neni na misté*®2 zatimco rozhodnuti
francouzského dozorového ufadu bylo omezeno na francouzské rezidenty, rozsah dotéeného
zpracovani byl mnohem Sirsi a mél vyznamnéjsi dopad na prdva a svobody subjektl udajd nez ten,
ktery byl predmétem Setfeni, a zahrnoval zjisténi poruseni ¢lanku 6 obecného natizeni o ochrané
osobnich Gdaji vedle povinnosti v oblasti transparentnosti*®. Spoleénost WhatsApp Ireland se
domniva, Ze pokud irsky dozorovy Ufad na zakladé rozhodnuti francouzského dozorového uradu

stanovil pokutu na horni hranici navrhovaného rozmezi, nemélo by se k tomu pfihlizet**.

Jak bylo uvedeno vyse, némecky dozorovy Ufad se rovnéz domniva, Ze vyse pokuty neodrdzi zavaznost
poruseni v souvislosti s po¢tem dotcéenych subjekt( Udaji. Némecky dozorovy Urad ve své namitce
rovnéz zdlraznil, Ze je tfeba, aby pokuta méla ,,obecny preventivni G¢inek”, nebot ostatni spravci na
zakladé zamyslené pokuty dospéji , k zavéru, Ze ani tuplné nedodrZovani prdavnich predpisii o ochrané
osobnich tdaji nepovede k vyznamnym sprdvnim pokutdm %,

EDPB bere na védomi stanovisko spole¢nosti WhatsApp Ireland, podle néhoz je pokuta stanovena
v ndvrhu rozhodnuti pfilis vysoka, atudiz vrozporu s¢l. 83 odst. 1 obecného nafizeni o ochrané
osobnich udaj*ee.

EDPB souhlasi s argumentem irského dozorového Uradu, Ze je tfeba zajistit celkovou soudrznost
pfistupu pfi ukladani napravnych opatfeni, zejména v souvislosti s pokutami. Za timto uc¢elem EDPB
zdlraznuje, Ze i kdyZ zohlednéni jinych pokut ulozenych jinymi dozorovymi urady mlze byt moudré,
kritéria uvedena v ¢l. 83 odst. 1 a 2 obecného nafizeni o ochrané osobnich Udajl zlstavaji hlavnimi
okolnostmi, které je tfeba vzit v Uvahu pfi stanovovani vyse pokuty. V projednavaném pfipadé EDPB
konstatuje, Ze irsky dozorovy Urad povazoval poruseni z hlediska povahy za velmi vazna a z hlediska
zavaznosti za zdvaina, zejména s ohledem na poruseni ¢lanku 14 obecného nafizeni o ochrané
osobnich Udajl, coZ predstavuje vysokou miru nedbalosti, pficemZ mira odpovédnosti je dalsi
pritéZujici okolnosti. Irsky dozorovy Urad navic nepfisuzuje zadné polehcujici okolnosti vyznamnou
vahu®®’. V3echny tyto skutegnosti musi byt pfi uréovani pfiméfenosti pokuty néleZité zohlednény.
Jinymi slovy, pokuta musi odraZzet zavaznost poruseni s pfihlédnutim ke vSem okolnostem, které
mohou vést ke zvySeni (pfitéZujici okolnosti) nebo ke sniZeni jeji vySe. Stejné tak, jak bylo uvedeno
vysSe, obrat podniku je relevantni i pro samotné stanoveni pokuty. Jinak by nebyl splnén cil spocivajici
v dosaZeni ucinnych, pfimérenych a odrazujicich pokut.

481 Bod 95 souhrnné odpovédi irského dozorového UFadu.

482 Body 39.46—-39.47 vyjadieni spole¢nosti WhatsApp podle ¢ldnku 65.

483 Bod 39.47 vyjadreni spoleénosti WhatsApp podle ¢lanku 65.

484 Bod 39.48 vyjadreni spole¢nosti WhatsApp podle &ldnku 65.

485 Namitka némeckého dozorového ufadu, s. 17.

48 Bod 2.5 vyjadieni spole¢nosti WhatsApp podle ¢lanku 65 a celé vyjadFeni.
487 Bod 746 navrhu rozhodnuti.
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Strucné feceno EDPB pfi zvaZzovani, zda je navrhovana pokuta Gc¢inna, pfimérena a odrazujici, zohlednil
obrat dotceného podniku, poruseni, k nimZz doslo, a okolnosti uvedené v ¢l. 83 odst. 2 obecného
nafizeni o ochrané osobnich udaja.

Vzhledem k celkovému roc¢nimu obratu, zjisténym porusenim a pfitéZujicim okolnostem, které irsky
dozorovy urad spravné identifikoval, se EDPB domniva, Ze navrhovana pokuta dostatecné neodrazi
zavaznost a vazinost poruseni ani odrazujici Ucinek na spolec¢nost WhatsApp Ireland. Pokuta proto
nespliiuje pozadavek ucinnosti, pfiméfenosti a odrazujiciho ucinku. Na zadkladé toho EDPB uklada
irskému dozorovému aradu zménit navrh rozhodnuti tak, aby napravil zjistény problém v ramci
celkového prehodnoceni vyse spravni pokuty v souladu s oddilem 9.4.

9.4 Prehodnoceni spravni pokuty

EDPB uklada irskému dozorovému aradu, aby prehodnotil zamyslené napravné opatieni, pokud jde
o spravni pokutu, v souladu se zavéry, k nimz EDPB dospél, a sice:

- prislusnym obratem je celkovy ro¢ni obrat vSech spolecnosti, které jsou soucdsti jednoho podniku
(bod 292),

- prislusnym obratem je obrat odpovidajici rozpoctovému roku, ktery predchdzi datu konecného
rozhodnuti prijatého vedoucim dozorovym uradem podle ¢l. 65 odst. 6 obecného nafizeni
o ochrané osobnich tdajd (bod 298),

- pfrislusny obrat je relevantni pro stanoveni maximalni vySe pokuty a pfipadné ipro vypocet
samotné pokuty, aby byla zajisténa ucinnost, pfiméfenost a odrazujici ucinek pokuty (bod 412),

- vySe pokuty nalezité zohledni pritéZujici okolnosti podle ¢l. 83 odst. 2 obecného nafizeni o ochrané
osobnich Udaji uvedené v navrhu rozhodnuti, aby byla zajisténa pfimérenost pokuty (bod 404),

- dalsi zjisténa poruseni ¢l. 5 odst. 1 pism. a), ¢l. 13 odst. 1 pism. d), ¢l. 13 odst. 2 pism. e) a rozsitena
oblast plsobnosti ¢lanku 14 obecného natizeni o ochrané osobnich Gdaji se musi odrazit ve vysi
pokuty, jak uvedlo nékolik dotéenych dozorovych ufadd ve svych ndmitkdch?,

- vsouladu s vykladem ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich udajl ze strany EDPB
(bod 327) je treba pfi vypocltu vyse pokuty zohlednit vSsechna poruseni uvedena v navrhu
rozhodnuti, jakoz i dalsi poruseni uvedend v tomto rozhodnuti.

S ohledem na vySe uvedené skutecnosti EDPB uklada irskému dozorovému uradu, aby stanovil vyssi
pokutu za zjiSténa poruseni, neZ je spravni pokuta zamyslena v ndvrhu rozhodnuti, ktera bude i nadale
v souladu s kritérii U¢innosti, pfimérenosti a odrazujiciho uc¢inku zakotvenymi v ¢l. 83 odst. 1 obecného
nafizeni o ochrané osobnich tGdaju.

10 ZAVAZNE ROZHODNUTI

S ohledem na vySe uvedené skutecnosti a v souladu s ulohou EDPB podle ¢l. 70 odst.1 pism.t)
obecného nafizeni o ochrané osobnich Gdajd vydavat zdvazna rozhodnuti podle ¢lanku 65 obecného
nafizeni o ochrané osobnich udaji vydava EDPB v souladu s ¢l. 65 odst. 1 pism. a) obecného nafizeni
o ochrané osobnich udaju toto zavazné rozhodnuti:

488 \/iz ndmitka italského dozorového Ufadu, s. 12, kde se uvadi, Ze vyse spravni pokuty, kterd ma byt uloZena, by
méla byt znovu posouzena v pfipadé zohlednéni ndmitek poukazujicich na dalsi poruseni. Kromé toho viz namitky
francouzského, portugalského a nizozemského dozorového Uradu popsané v bodé 231 ohledné dopadu na
napravna opatfeni pfi posuzovani ztratovych hasovanych Udajd jako osobnich Gdaju.
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426. Knamitkdm tykajicim se mozného zjisténi poruseni ¢l. 13 odst. 1 pism. d) obecného natizeni o ochrané

osobnich udajd:

V souvislosti s ndmitkami némeckého, italského a polského dozorového ufadu tykajicimi se
mozného zjisténi poruseni ¢l. 13 odst. 1 pism. d) obecného natizeni o ochrané osobnich tudajl
EDPB rozhodl, Ze splfuji poZzadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udaj,
a nafizuje irskému dozorovému Uradu, aby ve svém konec¢ném rozhodnuti konstatoval, Ze
doslo k poruseni ¢l. 13 odst. 1 pism. d) obecného natizeni o ochrané osobnich udaj, a to na
zakladé nedostatku zjisténych EDPB.

427. K namitkam tykajicim se ztratového hasovani:

S ohledem na namitky némeckého, francouzského, madarského, nizozemského, italského
a portugalského dozorového uradu, které jsou relevantni a odivodnéné podle ¢l. 4 odst. 24
obecného nafizeni o ochrané osobnich Udajl, jakoz ina zakladé provedené analyzy
a informaci, které ma k dispozici, dospél EDPB k zavéru, Ze tabulka ztratovych hasi spolu
s telefonnimi Cisly souvisejicich uZivatel( jako seznam neuzivatel(l pfedstavuje osobni Udaje,
a uklada irskému dozorovému aradu, aby navrh rozhodnuti odpovidajicim zptsobem zménil.

428. K namitkdm tykajicim se moznych dalSich (nebo alternativnich) poruseni obecného nafizeni o ochrané

osobnich udajl zjisténych dotéenymi dozorovymi Urady:

Prijato

S ohledem na dvé ndmitky némeckého dozorového uUradu tykajici se omezeného rozsahu
Setfeni a ndmitky madarského dozorového uUradu tykajici se moZné neplatnosti souhlasu
a moznych dalSich poruseni ¢l. 5 odst. 1 pism. a) a ¢l. 5 odst. 2 obecného nafizeni o ochrané
osobnich udaji EDPB rozhodl, Ze irsky dozorovy Ufad nemusi ménit sv(j navrh rozhodnuti na
zakladé téchto namitek, nebot nesplriuji pozadavky ¢l. 4 odst. 24 obecného natizeni o ochrané
osobnich udaju.

V souvislosti s namitkou italského dozorového Uradu tykajici se mozného poruseni ¢l. 5 odst. 1
pism. a) obecného nafizeni o ochrané osobnich udaji EDPB rozhodl, Ze splfiuje poZadavky ¢l. 4
odst. 24 obecného nafizeni o ochrané osobnich Udajd, a na zakladé zavaZznosti, znadrazené
povahy a dopadu poruseni musi irsky dozorovy ufad zahrnout do svého kone¢ného rozhodnuti
zjiSténi poruseni zasady transparentnosti zakotvené v ¢l. 5 odst. 1 pism. a) obecného nafizeni
o ochrané osobnich udaja.

S ohledem na namitku némeckého dozorového uradu tykajici se mozného dalSiho poruseni
¢l. 13 odst.2 pism.e) obecného natizeni o ochrané osobnich (daji EDPB rozhodl, Ze
pozadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich Udaju jsou splnény, a zada irsky
dozorovy Urad, aby do svého konec¢ného rozhodnuti zahrnul zjisténi poruseni ¢l. 13 odst. 2
pism. e) obecného nafizeni o ochrané osobnich Udaji (namisto vydani pouhého doporuceni).

V souvislosti s namitkou némeckého dozorového uradu, ktery tvrdi, Ze pseudonymizované
Udaje tykajici se neuZivatelll nejsou zpracovany zdkonnym zplsobem, a dochazi tedy
k poruseni ¢l. 6 odst. 1 obecného nafizeni o ochrané osobnich udajd, spis predlozeny EDPB
neobsahuje dostatecné prvky, které by mu umoznily konstatovat, Ze doslo k poruseni ¢l. 6
odst. 1 obecného nafizeni o ochrané osobnich udajli. EDPB tudiZ rozhodl, Ze irsky dozorovy
urad nemusi ménit svlj ndvrh rozhodnuti na zakladé namitky vznesené némeckym dozorovym
uradem ohledné zakonnosti zpracovani udajd neuzivatel(.

S ohledem na namitky italského, nizozemského a portugalského dozorového uradu tykajici se
dalsiho poruseni ¢lanku 14 obecného natizeni o ochrané osobnich Gdaji EDPB rozhodl, Ze
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spliuji pozadavky cl. 4 odst. 24 obecného nafizeni o ochrané osobnich udaji aze irsky
dozorovy Urad musi zménit svlj ndvrh rozhodnuti tak, aby odrazel skuteénost, Ze poruseni
¢lanku 14 obecného nafizeni o ochrané osobnich Gdajl se vztahuje i na zpracovani udajd
neuZivatell ve formé seznam(l neuZivatell po provedeni ztratového hasovani.

V souvislosti s namitkou madarského dozorového uUradu tykajici se dalSiho poruseni ¢l. 5
odst. 1 pism. c) obecného nafizeni o ochrané osobnich udajii EDPB rozhodl, Ze i kdyZ spliiuje
pozadavky ¢l.4 odst. 24 obecného nafizeni o ochrané osobnich udajl, spis neobsahuje
dostatecné prvky, které by EDPB umoznily zjistit, zda doslo k poruseni ¢l. 5 odst. 1 pism. c)
obecného nafizeni o ochrané osobnich udaj(, a irsky dozorovy Grad proto nemusi svij navrh
rozhodnuti v tomto ohledu ménit.

429. K namitkam tykajicim se navrhovaného prikazu k zajisténi souladu zpracovani s natizenim:

V souvislosti s namitkou madarského dozorového uradu tykajici se lhlty k zajisténi souladu
stanovené v navrhovaném prikazu EDPB rozhodl, Ze splfiuje poZadavky €l. 4 odst. 24 obecného
nafizeni o ochrané osobnich Udajli, a Zada irsky dozorovy urad, aby svlj navrh rozhodnuti
zménil tak, Ze Sestimésicni Ih(ta k zajisténi souladu bude zkracena na dobu tii mésica.

V souvislosti s ndmitkou madarského dozorového uUradu tykajici se poskytovani informaci
neuzivateldm EDPB rozhodl, Ze ikdyZ spliuje poZadavky ¢l. 4 odst. 24 obecného nafizeni
o ochrané osobnich Udaji, vzhledem k predlozenym argumentlim ak tomu, Ze ndvrh
rozhodnuti jiz uklada spolecnosti WhatsApp Ireland, aby peclivé zvazila umisténi verejného
oznameni pro neuzivatele, neni tfeba navrh rozhodnuti v tomto ohledu ménit.

S ohledem na namitku nizozemského dozorového uradu tykajici se zmény zasad, ktera by byla
nezbytnad k tomu, aby spole¢nost WhatsApp Ireland napravila poruseni ¢lanku 14 obecného
nafizeni o ochrané osobnich Gdajd, EDPB rozhodl, Ze splfiuje poZadavky €l. 4 odst. 24 obecného
nafizeni o ochrané osobnich Udajd, a uklada irskému dozorovému uradu, aby zajistil, Ze prikaz
k zajisténi souladu zpracovani s nafizenim v rozsahu, v némz se tyka poruseni ¢lanku 14

obecného nafizeni o ochrané osobnich Udajli, bude jasné odrazet rozsifeny rozsah poruseni
tohoto ustanoveni, jak je popsano vyse v oddile 7.4.4.2.

430. K namitkam tykajicim se napravnych opatreni, zejména spravni pokuty:
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V souvislosti s namitkou némeckého dozorového uradu tykajici se obratu za predchozi
rozpoctovy rok EDPB rozhodl, Ze splfiuje pozadavek €l. 4 odst. 24 obecného nafizeni o ochrané
osobnich udajll, a uklada irskému dozorovému uradu, aby sv(j navrh rozhodnuti zménil tak,
aby: a) pro ucely vypoctu vyse samotné pokuty zohlednil celkovy obrat viech spolecnosti, které
jsou soucasti jednoho podniku; b) za uddlost, od které by se mél pocitat pfedchozi rozpoctovy
rok, povazoval datum konec¢ného rozhodnuti prijatého vedoucim dozorovym uUradem podle
¢l. 65 odst. 6 obecného nafizeni o ochrané osobnich udaju.

V souvislosti s namitkami némeckého, francouzského a portugalského dozorového ufadu
tykajicimi se uplatnéni ¢l. 83 odst. 3 obecného nafizeni o ochrané osobnich udajii EDPB
rozhodl, Ze spliuji poZadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich udajli a Zze
irsky dozorovy Urad musi zménit svdj navrh rozhodnuti s ohledem na ¢l. 83 odst. 3 obecného
nafizeni o ochrané osobnich Udajd tak, aby pfi vypoctu pokuty vzal kromé nejzavaznéjsiho
poruseni v Uvahu i ostatni poruseni v souladu s kritérii Gcinnosti, pfimérenosti a odrazujiciho
ucinku podle ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich udaja.
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S ohledem na namitky némeckého, italského a madarského dozorového ufadu tykajici se
uplatfiovani kritérii podle ¢l. 83 odst. 1 a 2 obecného nafizeni o ochrané osobnich udaja se
EDPB domnivd, Ze namitky jsou v souladu s pozadavky ¢l.4 odst.24 obecného nafizeni
o ochrané osobnich udajld. S ohledem na namitky italského a madarského dozorového uradu
tykajici se toho, zda k poruseni doslo umysIné, se EDPB domniva, Ze argumenty italského
a madarského dozorového Uradu neposkytuji objektivni prvky, které by naznacovaly umysl
jedndni. S ohledem na posouzeni ostatnich kritérii podle ¢l. 83 odst. 2 obecného nafizeni
o ochrané osobnich dajli, které némecky, italsky a madarsky dozorovy urad ve svych
namitkach zpochybnily, se EDPB domnivd, Ze irsky dozorovy Ufad dostatecné kvalifikoval
relevantnost okolnosti uvedenych v ¢l. 83 odst. 2 obecného nafizeni o ochrané osobnich
udajl, a proto neni tfeba navrh rozhodnuti v tomto ohledu ménit. S ohledem na celkovy roc¢ni
obrat, zjisténa poruseni a pritéZujici okolnosti spravné zjisténé irskym dozorovym ufadem vsak
EDPB rozhodl, Ze pokuta nespliuje pozadavek, aby byla ucinna, prfimérend a odrazujici
v souladu s ¢l. 83 odst. 1 obecného nafizeni o ochrané osobnich udaju.

Na zéakladé toho EDPB uklada irskému dozorovému uradu, aby zamyslené napravné opatreni
z hlediska spravni pokuty prehodnotil v souladu s oddilem 9.4 tohoto zavazného rozhodnuti
a aby svij navrh rozhodnuti zménil tak, Ze stanovi vyssi pokutu za zjiSténa poruseni ve srovnani
se spravni pokutou zamyslenou v navrhu rozhodnuti, pficemZ tato pokuta bude inaddle
v souladu s kritérii ucinnosti, pfimérenosti a odrazujiciho uc¢inku zakotvenymi v ¢l. 83 odst. 1
obecného nafizeni o ochrané osobnich udaju.

V souvislosti s ndmitkou polského dozorového uradu tykajici se rozhodnuti irského
dozorového Uradu nestanovit pri posuzovani pokuty pevnou castku, nybrz rozmezi EDPB
rozhodl, Ze irsky dozorovy Gfad nemusi ménit svlj navrh rozhodnuti na zakladé vznesené
namitky, nebot nespliiuje pozadavky ¢l. 4 odst. 24 obecného nafizeni o ochrané osobnich
udaja.

11 ZAVERECNE POZNAMKY

Toto zdvazné rozhodnuti je uréeno irskému dozorovému uradu a dotéenym dozorovym uraddm. Irsky
dozorovy ufad pfijme konec¢né rozhodnuti na zakladé tohoto zavazného rozhodnuti podle ¢l. 65 odst. 6
obecného naftizeni o ochrané osobnich udaju.

Pokud jde o namitky, u nichz se ma za to, Ze nesplfiuji poZzadavky stanovené v €l. 4 odst. 24 obecného
nafizeni o ochrané osobnich udaji, EDPB nezaujima Zadné stanovisko k opodstatnénosti zdsadnich
otdzek vznesenych témito namitkami. EDPB znovu opakuje, Ze jeho stdvajicim rozhodnutim nejsou
dotcena Zadna posouzeni, k jejichZ provedeni mliZe byt vyzvan v jinych pripadech, a to i se stejnymi
stranami, s prihlédnutim k obsahu pfislusného navrhu rozhodnuti a namitkam vznesenym dotéenymi
dozorovymi Urady.

Podle ¢l. 65 odst. 6 obecného nafizeni o ochrané osobnich Gdajd sdéli irsky dozorovy tGrad predsedkyni
své konecné rozhodnuti do jednoho mésice od obdrzeni zavazného rozhodnuti.

Jakmile irsky dozorovy Urad toto sdéleni uskutecni, bude zavazné rozhodnuti zvefejnéno podle ¢l. 65
odst. 5 obecného nafizeni o ochrané osobnich udaja.

Podle ¢l. 70 odst. 1 pism. y) obecného nafizeni o ochrané osobnich Udajd bude koneéné rozhodnuti
irského dozorového uradu sdélené EDPB zafazeno do registru prijatych rozhodnuti, na ktera se
vztahuje mechanismus jednotnosti.
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Za Evropsky sbor pro ochranu osobnich udajt

predsedkyné

(Andrea Jelinek)
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