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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artikel 70.1 s i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (nedan kallat GDPR),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FRAMFORS FOLJANDE:

1. SAMMANFATTNING

Kommissionen lanserade den formella processen for att anta dess forslag till genomférandebeslut
(nedan kallat férslaget till beslut) om adekvat skydd av personuppgifter i Republiken Korea enligt
Personal Information Protection Act enligt GDPR den 16 juni 20212

Samma dag begarde Europeiska kommissionen ett yttrande fran Europeiska dataskyddsstyrelsen
(nedan kallat dataskyddsstyrelsen)®. Europeiska dataskyddsstyrelsens bedémning av huruvida en
adekvat skyddsniva uppratthalls i Republiken Korea har gjorts pa grundval av en granskning av sjalva
forslaget till beslut samt utifrdn en analys av den dokumentation som tillgéngliggjorts® av
kommissionen.

Vid sin bedémning har dataskyddsstyrelsen fokuserat bade pa de allmdnna GDPR-aspekterna i
forslaget till beslut och de offentliga myndigheternas tillgang till personuppgifter som overforts fran
EES for andamal som hanfor sig till brottsbekdmpning och nationell sdkerhet, inbegripet de rattsmedel
som ar tillgangliga for enskilda personer i EES. Dataskyddsstyrelsen har daven bedomt om de
skyddsatgarder som foreskrivs enligt den sydkoreanska rattsliga ramen ar inférda och verkningsfulla.

Som sin framsta referens for detta arbete har dataskyddsstyrelsen anvant GDPR:s referensram for
adekvat skyddsnivd® (nedan kallat GDPR:s referensram fér adekvat skyddsnivd) som antogs i februari
2018 samt dataskyddsstyrelsens Rekommendationer 02/2020 om europeiska nédvandiga garantier
for évervakningsatgarder®.

1.1. Konvergensomraden

Dataskyddsstyrelsens huvudmal ar att avge ett yttrande till kommissionen om huruvida en adekvat
skyddsniva tilldelas enskilda personer vars personuppgifter éverfors till Republiken Korea. Det ar

! Hanvisningar till “medlemsstater” som gors i hela detta yttrande ska foérstds som hanvisningar till ”EES-
medlemsstater”.

2 Se pressmeddelande https://ec.europa.eu/commission/presscorner/detail/en/ip_ 21 2964.

3 Se foregdende fotnot.

4 Dataskyddsstyrelsen baserade sin analys pa officiella dversittningar som framstillts av Sydkoreas regering.

5 WP254, GDPR Adequacy Referential, den 6 februari 2018, (godkidnd av dataskyddsstyrelsen, se
https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines).

6 Se dataskyddsstyrelsens Rekommendationer 02/2020 om europeiska nédvindiga garantier for
Overvakningsatgarder, antagen den 10 november 2020, https://edpb.europa.eu/our-work-tools/our-
documents/preporki/recommendations-022020-european-essential-guarantees en.
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10.

viktigt att veta att dataskyddsstyrelsen inte forvantar sig att den sydkoreanska ramen foér
uppgiftsskydd ska kopiera EU:s dataskyddslagstiftning.

For att en adekvat skyddsniva ska anses foreligga erinrar dock dataskyddsstyrelsen om att
tredjelandets lagstiftning, enligt artikel 45 i GDPR samt rattspraxis vid Europeiska unionens domstol
(nedan kallat EU-domstolen), maste anpassas till det vasentliga innehallet i de grundlaggande
principer som faststdlls i GDPR. | detta sammanhang uppvisar den sydkoreanska ramen for
uppgiftsskydd manga likheter med EU:s ram for uppgiftsskydd genom att ha en enda lagstiftningsakt
som bade tacker den offentliga och privata sektorn, och som fardigstalls av sektorsspecifika
lagstiftningsakter.

Vad giller innehallet noterar dataskyddsstyrelsen viktiga omraden som Overensstimmer mellan
GDPR-ramen och den sydkoreanska ramen for uppgiftsskydd vad géller vissa centrala bestammelser,
sasom begrepp (t.ex. “personuppgifter”, “behandling”, “registrerad”); grunder for laglig och rattvis
behandling for berattigade andamal; &ndamalsbegransning; uppgifternas kvalitet och
proportionalitet; lagring av uppgifter, sdkerhet och konfidentialitet; 6ppenhet; samt sarskilda

kategorier av uppgifter.

Forutom detta vdlkomnar dataskyddsstyrelsen de anstrangningar som kommissionen och de
sydkoreanska myndigheterna gjort for att sdkerstélla tillhandahallandet av en adekvat skyddsniva i
Republiken Korea i linje med den i GDPR genom att den sydkoreanska tillsynsmyndigheten antar
meddelanden (som inte bara galler for personuppgifter som overfors fran EES till Sydkorea) for att
fylla i luckorna mellan GDPR och den sydkoreanska ramen for uppgiftsskydd. | detta sammanhang vill
dataskyddsstyrelsen lyfta fram relevansen av dessa meddelanden fér bedémningen av en adekvat
skyddsniva i Republiken Korea, och noterar att de t.ex. innehaller relevanta fortydliganden om vissa
viktiga skyddsatgarder, bland annat i férhallande till tillampningsomradet for undantagen fran PIPA
for behandlingen av pseudonymiserade personuppgifter for &ndamal som hanfér sig till vetenskap,
forskning och statistik, vidare overféringar samt de tillampliga reglerna i samband med offentliga
myndigheters tillgang till uppgifter.

1.2. Utmaningar

Samtidigt som dataskyddsstyrelsen har identifierat manga aspekter av den sydkoreanska ramen for
uppgiftsskydd som vasentligen likvardiga med EU:s ram for uppgiftsskydd, finner den dven att vissa
aspekter kan behéva niarmare undersdkas och fortydligas. Dataskyddsstyrelsen finner sarskilt att
foljande poster bor narmare bedomas for att sakerstalla att den vasentligen likvardiga skyddsnivan
uppfylls, och att de bér noggrant évervakas av Europeiska kommissionen.

1.2.1. Allmant

Dataskyddsstyrelsen noterar att meddelande nr 2021-1 fungerar som en administrativ regel med
réttsligt bindande verkan pd den personuppgiftsansvarige sdtillvida att all évertridelse av
meddelandet kan betraktas om en évertrédelse av de relevanta bestimmelserna i PIPA’. Meddelandet
innehaller inga ytterligare regler i sig, utan snarare fortydliganden om hur lagtexten till PIPA ska forstas
for att galla. Mot bakgrund av dess 6vergripande betydelse vad galler PIPA:s bestammelser om
pseudonymisering, som dataskyddsstyrelsen foérstar dr foremal for pagaende rattsfall, uppmanar
dataskyddsstyrelsen darfér kommissionen att lamna ndrmare information om den bindande
karaktaren, verkstallbarheten och giltigheten av meddelande nr 2021-1, och rekommenderar att dess
praktiska efterlevnad noga kontrolleras, sarskilt dess tillimpning av den sydkoreanska
tillsynsmyndigheten men ocksa av domstolar, sarskilt nar den motsvarande skyddsnivan som ges av
den sydkoreanska rattsliga ramen baseras pa de fortydliganden som ges dari.

7 Se avsnitt | i bilaga | till forslaget till beslut.
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1.2.Z. Allmédnna dataskyddsaspekter

Vad galler tillampningsomradet for beslutet om adekvat skyddsniva noterar dataskyddsstyrelsen att
det kommer att omfatta overforingar fran EES:s rattsliga ram till bade offentliga och privata
“personuppgiftsansvariga” som omfattas av PIPA:s tillampningsomrade. Dataskyddsstyrelsen forstar
att enheter som enligt GDPR fungerar som personuppgiftsbitrdden ingar i denna term. For att undvika
missforstand uppmanar dock dataskyddsstyrelsen kommissionen att fortydliga att beslutet om
adekvat skyddsniva ocksa kommer att innefatta overféringar till ”personuppgiftsbitraden” i Sydkorea.

En viktig aspekt som dataskyddsstyrelsen vill uppméarksamma géller begreppet pseudonymiserade
uppgifter i den sydkoreanska ramen for uppgiftsskydd. Enligt sydkoreansk lagstiftning omfattas
behandling av pseudonymiserade personuppgifter av undantag fran ett antal relevanta
bestammelser, daribland bestammelserna for enskilda registrerades rattigheter samt lagring av
uppgifter. Enligt Europeiska kommissionen sker detta bara nar pseudonymiserade personuppgifter
behandlas for andamal som hanfor sig till statistik, vetenskaplig forskning eller arkivering i det
allménnas intresse. Detta pastaende styrks dock framst av meddelande nr 2021-1, vilket gor det redan
namnda behovet av ytterligare information om meddelandets bindande karaktar, verkstallbarhet och
giltighet, samt Overvakningen av detta, i sammanhanget hogst relevanta, meddelande.
Dataskyddsstyrelsen uppmanar dven kommissionen att ndrmare bedéma effekten av
pseudonymisering enligt sydkoreansk lagstiftning och — allra viktigast — hur den kan paverka de
grundlaggande rattigheterna och friheterna for de registrerade vars personuppgifter 6verfors till
Republiken Korea enligt beslutet om adekvat skyddsniva. Dataskyddsstyrelsen uppmanar i synnerhet
kommission att narmare bedéma undantagen i artikel 28.7 i PIPA och artikel 40.3 i CIA samt att noga
Overvaka deras tillampning och relevant rattspraxis for att sdkerstalla att de registrerades rattigheter
inte orimligen begransas nar personuppgifter som 6verfors enligt beslutet om adekvat skyddsniva
behandlas for dessa syften.

Vidare noterar dataskyddsstyrelsen att sydkoreansk lagstiftning medger en ratt att aterkalla sitt
samtycke endast under specifika omstandigheter och uppmanar darfér kommissionen att ndarmare
bedoma effekten av en brist pa en allméan ratt att aterkalla sitt samtycke, och att lamna ytterligare
forsakringar for att tillse att en vasentlig niva av uppgiftsskydd alltid garanteras, ocksa genom att vid
behov fortydliga den roll som intas av ratten till upphavande enligt PIPA i franvaro av en allman ratt
att aterkalla sitt samtycke.

Vad galler vidare overféringar erkanner dataskyddsstyrelsen att den registrerades informerade
samtycke i allmdnhet kommer att anvdndas som grund for uppgiftsoverforingar fran en
personuppgiftsansvarig baserad i Sydkorea till en tredjelandsbaserad mottagare och att det i
meddelande nr 2021-1 anges att enskilda personer maste informeras om det tredjeland till vilket
deras uppgifter kommer att overforas. Dataskyddsstyrelsen uppmanar dock kommissionen att
sakerstalla att den information som den registrerade ska fa ocksa innehaller information om de
mojliga riskerna med o6verforingar till foljd av avsaknaden av adekvat skydd i tredjelandet liksom
avsaknaden av lampliga skyddsatgarder. Vidare vialkomnar dataskyddsstyrelsen garantier i beslutet
om adekvat skyddsnivd om att personuppgifter inte kommer att 6verféras fran sydkoreanska
personuppgiftsansvariga till ett tredjeland i nagon situation dar ett giltigt samtycke enligt GDPR inte
kan lamnas, t.ex. pa grund av en obalans i befogenheter.

Vad géller utndmningen av ledaméterna i den sydkoreanska tillsynsmyndigheten uppmanar
dataskyddsstyrelsen kommissionen att O6vervaka all utveckling som skulle kunna paverka
ledamoternas oberoende i den sydkoreanska tillsynsmyndigheten, dven om det formella férfarandet
skulle 6verensstimma med GDPR och darfor uppfylla kravet pa likvardighet med EES:s rattsliga ram.

Vad géller budgeten — aterigen baserat pa den information som ldmnas av Europeiska kommissionen
— gors ingen hanvisning till enskildheterna hos den personal som utses till PIPC eller till de anslag som
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17.

18.

19.

20.

21.

22.

23.

stallts till dess forfogande. Dataskyddsstyrelsen valkomnar darfor ytterligare information i forslaget
till beslut om dessa tva relevanta amnen.

1.2.3. Om offentliga myndigheters tillgang till uppgifter som éverforts till Republiken Korea

Dataskyddsstyrelsen har dven analyserat den sydkoreanska rattsliga ramen avseende statlig tillgang
for andamal som hanfor sig till brottsbekdmpning och nationell sdkerhet till personuppgifter som
overfors fran EES till Sydkorea. Samtidigt som dataskyddsstyrelsen &r medveten om utfastelserna och
forsakringarna fran Sydkoreas regering, enligt bilaga Il till forslaget till beslut, har den identifierat ett
antal aspekter som maste fortydligas eller vicker farhagor.

Dataskyddsstyrelsen noterar att PIPA:s bestammelser ar tillampliga utan begrénsning pa omradet for
brottsbekdmpning. Dataskyddsstyrelsen noterar dven att behandlingen av personuppgifter pa
omradet nationell sdkerhet ar underkastad en mer begransad uppséattning bestammelser i PIPA.

Vad galler det frivilliga utldmnandet av personuppgifter fran teleoperatérer till nationella
sakerhetsmyndigheter befarar dataskyddsstyrelsen att forhallandet mellan avsnitt 3 i bilaga |l till
forslaget till beslut, dar det anges att operatorer i princip maste meddela berérda enskilda personer
nar de frivilligt tillmotesgar en begaran, och artikel 58.1. 2 i PIPA, dvs. det delvisa undantaget for
dndamal som hanfor sig till nationell sdkerhet, ar oklart. Detta kan goéra informationskraven
ineffektiva, sa att de registrerade far det avsevart svarare att havda sin ratt till uppgiftsskydd, sarskilt
avseende rattsmedel.

Aven om det inte uttryckligen anges i forslaget till beslut, forstdr dataskyddsstyrelsen av
kommissionens forklaringar att den sydkoreanska rattsliga ramen inte medger massavlyssning av
telekommunikationsuppgifter. Darfor skulle aktuell rattspraxis vid Europeiska domstolen foér de
manskliga rattigheterna om férfaranden fér massavlyssning inte vara direkt relevant for bedémningen
av nivan av uppgiftsskydd i Sydkorea.

Forslaget till beslut innehaller ingen information om den rattsliga ramen for vidare 6verféringar pa
omradet for nationell sékerhet. Dataskyddsstyrelsen forstar att vidare 6verforingar for andamal som
hanfor sig till nationell sakerhet enligt kommissionens mening ar tillrackligt reglerade genom de
allmdnna skyddsatgdrderna och principerna i den konstitutionella ramen och PIPA, men hyser
farhagor 6ver huruvida detta kan anses uppfylla kraven pa precision och klarhet i lagen och faststéller
verkningsfulla och verkstallbara skyddsatgarder. De skyddsatgarder som kommissionen hanvisar till ar
mycket allmént hallna och behandlar inte, pa rattslig grund, de specifika omstandigheter och villkor
under vilka vidare overféringar for andamal som hanfor sig till nationell sdkerhet kan ske. | detta
sammanhang noterar dataskyddsstyrelsen dven att kommissionen inte har beaktat forekomsten av
internationella avtal som har slutits mellan Republiken Korea och tredjelander eller internationella
organisationer, i vilka sarskilda bestammelser kan vara foéreskrivna for internationell 6éverféring av
personuppgifter av brottsbekdmpande myndigheter och/eller underrattelsetjanster till tredjelander.
Dataskyddsstyrelsen finner att slutandet av bilaterala eller multilaterala avtal med tredjelander for
andamal som hanfor sig till brottsbekdmpnings- eller underrattelsesamarbete sannolikt paverkar den
sydkoreanska ramen for uppgiftsskydd enligt bedomning.

Dataskyddsstyrelsen noterar att tillsynen 6ver genomforandet av strafflagstiftningen liksom nationella
sakerhetsmyndigheter garanteras av en kombination av olika interna och externa organ, i synnerhet
PIPC, som ar forsedd med tillrackliga genomfoérandebefogenheter.

For att rattsmedel och provningar ska vara effektiva maste de registrerade kunna vanda sig till ett
behorigt organ som uppfyller kraven i artikel 47 i Europeiska unionens stadga om de grundlaggande
rattigheterna (nedan kallat stadgan), dvs. som &r behorigt att avgora att en uppgiftsbehandling
foreligger, liksom kontrollera behandlingens laglighet, och som har effektiva korrigerande
befogenheter ifall uppgiftsbehandlingen ar olaglig. Dataskyddsstyrelsen ber darfér kommissionen att
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24,

25.

26.

27.

klargéra om ett klagomal till PIPC eller nagon annan talan infor en domstol underkastas krav i sak
och/eller férfarandemassiga krav, sasom en bevisbérda, och om enskilda personer i EES skulle kunna
uppfylla ett sddant férhandsvillkor.

1.3. Slutsats

Dataskyddsstyrelsen finner att beslutet om adekvat skyddsniva &r av stor betydelse, ocksa med hansyn
tagen till att det — med de undantag som betonas i yttrandet — kommer att omfatta 6verforingar bade
i den offentliga och privata sektorn.

Dataskyddsstyrelsen valkomnar de anstrangningar som gjorts av kommissionen och de sydkoreanska
myndigheterna for att anpassa den sydkoreanska rattsliga ramen till EU:s rattsliga ram. De
forbattringar som &ar inplanerade genom meddelande nr2021-1 for att Gverbrygga nagra av
skillnaderna mellan de tva ramarna ar mycket viktiga och tas val emot. Dataskyddsstyrelsen noterar
dock att ett antal farhagor kvarstar, dven vad géller meddelande nr 2021-1, som &r kopplade till
nodvandigheten att ndrmare klargora andra fragor, och rekommenderar darfér kommissionen att ta
upp de farhagor och framstallningar om fértydligande som véackts av dataskyddsstyrelsen och att
lamna ytterligare information och forklaringar till de fragor som véckts i detta yttrande.

2. INLEDNING

2.1. Den sydkoreanska ramen for uppgiftsskydd

Den huvudsakliga lagstiftningsakt som reglerar uppgiftsskyddet i Republiken Korea &r Personal
Information Protection Act (lag nr 10465 av den 29 mars 2011, senast dndrad genom lag nr 16930 av
den 4februari 2020, nedan kallat PIPA). Den kompletteras av en genomférandeférordning
(presidentdekret nr23169 av den 29 september 2011, senast andrad genom presidentdekret
nr 30892 av den 4 augusti 2020, nedan kallat PIPA:s genomférandeférordning), som ar rattsligt
bindande och verkstallbar.

Utover PIPA innefattar den sydkoreanska ramen for uppgiftsskydd foreskrivande "meddelanden” som
ges ut av den sydkoreanska tillsynsmyndigheten, Personal Information Protection Commission (nedan
kallat PIPC), som tillhandahaller ytterligare regler om tolkningen och tillampningen av PIPA. Nyligen
antog PIPC meddelande nr 2021-1 av den 21 januari 2021 (som andrade det tidigare meddelandet
nr 2020-10 av den 1september 2020, nedan kallat meddelande nr2020-10) om tolkningen,
tillampningen och genomférandet av vissa bestammelser i PIPA. Mer specifikt var detta meddelande
resultatet av diskussioner mellan sydkoreanska myndigheter och kommissionen om en adekvat
skyddsniva. Det innehaller fortydliganden om tillampningen av specifika bestimmelser i PIPA, inrdknat
behandlingen av personuppgifter som overférs till Sydkorea pa grundval av det planerade beslutet om
adekvat skyddsniva® och det fungerar som en administrativ regel med réattsligt bindande verkan pa
den personuppgiftsansvarige satillvida att all 6vertrddelse av meddelandet kan betraktas om en
dvertradelse av de relevanta bestimmelserna i PIPA®. | detta sammanhang vill dataskyddsstyrelsen
notera att meddelandet visserligen omnamns som "tillaggsregler” i forslaget till beslut men inte
innefattar nagra ytterligare regler i sig, utan snarare forklaringar som ska fortydliga hur lagtexten till
PIPA ska forstas att géalla, sarskilt vad géller personuppgifter som Overforts fran EES.
Dataskyddsstyrelsen rekommenderar darfér att den praktiska efterlevnaden av meddelande nr 2021-
1 noga kontrolleras, sarskilt dess tillimpning, men inte bara av PIPC utan ocksa av domstolar, i
synnerhet nar den motsvarande skyddsniva som ges av den sydkoreanska rattsliga ramen baseras pa
de fortydliganden som ges i meddelande nr 2021-1.

8 Se avsnitt | i bilaga | till forslaget till beslut.
% Se foregdende fotnot.
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29.

30.

31.

32.

33.

| andra relevanta dataskyddslagar i den sydkoreanska rattsliga ramen faststalls regler om
behandlingen av personuppgifter i specifika industrisektorer sdsom:

- Lagen Act on the Use and Protection of Credit Information (nedan kallat C/IA), med dess
genomférandeférordning (nedan kallat CIA:s genomférandeférordning), innehaller
specifika regler for kommersiella operatorer och specialiserade enheter (t.ex.
kreditvarderingsinstitut, finansinstitut) nar de behandlar personliga kreditupplysningar
som behdvs for att avgora kreditvardigheten for parter till finansiella eller kommersiella
transaktioner.

- Lagen Act on the Promotion of Information and Communications Network Utilisation and
Data Protection (nedan kallat ndtverkslagen).

- Lagen Communications Privacy Protection Act (nedan kallat CCPA).

Pa omradet statlig tillgang, utdver de relevanta bestdmmelserna i PIPA och CPPA, har
dataskyddsstyrelsen dven Overvagt vissa andra lagstiftningsakter, dvs. Criminal Procedure Act (nedan
kallat CPA), Telecommunications Business Act (nedan kallat TBA), Act on Reporting and Using
Specified Financial Transaction Information (nedan kallat ARUSFTI) samt National Intelligence Service
Act (nedan kallat NISA).

2.2. Omfattningen av Europeiska dataskyddsstyrelsens beddmning

Europeiska kommissionens forslag till beslut ar resultatet av en bedémning av den sydkoreanska
ramen for uppgiftsskydd, vilken foljts av diskussioner med den sydkoreanska regeringen. Enligt
artikel 70.1s i GDPR forvantas Europeiska dataskyddsstyrelsen avge ett oberoende yttrande om
kommissionens beddmningar, identifiera eventuella brister i den rattsliga ramen for adekvat
skyddsniva, och strava efter att lagga fram forslag om hur dessa ska atgardas.

For att undvika upprepningar och i avsikt att bidra till bedémningen av den sydkoreanska rattsliga
ramen har dataskyddsstyrelsen valt att fokusera pa vissa specifika punkter i férslaget till beslut samt
att overlamna sin analys och sitt yttrande om dem, och avsta fran att aterge de flesta av de faktiska
omstandigheter och bedémningar dar dataskyddsstyrelsen inte har nagon anledning att anta att
lagstiftningen i Republiken Korea inte skulle vara vasentligen likvardig med lagstiftningen i EES. | linje
med EU-domstolens rattspraxis tacker en mycket stor del av analysen dessutom den rattsliga
ordningen for tillgang till personuppgifter som oOverférs till Republiken Korea avseende nationell
sakerhet, samt praxis vid dess nationella sakerhetsapparat.

| sin bedomning har dataskyddsstyrelsen beaktat EU:s tillampliga ram for uppgiftsskydd, inrdknat
artiklarna 7, 8 och 47 i stadgan, respektive skyddet av ratten till privat- och familjeliv, ratten till skydd
av personuppgifter och ratten till ett effektivt rattsmedel och en opartisk domstol, samt artikel 8 i
Europakonventionen om skyddet av ratten till privat- och familjeliv. Utéver detta har Europeiska
dataskyddsstyrelsen beaktat kraven i GDPR samt relevant rattspraxis.

Syftet med denna atgard ar att forse kommissionen med ett yttrande om bedémningen av huruvida
en adekvat skyddsniva uppratthalls i Republiken Korea. Begreppet "adekvat skyddsniva”, som redan
ingick i direktiv 95/46, har vidareutvecklats av EU-domstolen. Det &r viktigt att erinra om den standard
som faststéllts av EU-domstolen i domen i malet Schrems |, namligen att ”"skyddsnivan” i tredjelandet
maste vara “vasentligen likvardig” med den som garanteras i EU, medan "de medel som detta
tredjeland anvander for att sdkerstalla en sadan skyddsniva kan skilja sig fran dem som anvands inom
[EU]”0, Syftet &r darfor inte att EU-lagstiftningen ska &terspeglas punkt for punkt, utan att faststilla
de grundlaggande och centrala kraven i den lagstiftning som ar féremal for undersékning. En adekvat

10 c-362/14, Maximilian Schrems mot Data Protection Commissioner, den 6 oktober 2015, ECLI:EU:C:2015:650,
punkterna 73-74.
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35.

36.

37.

38.

skyddsniva kan uppnas genom en kombination av rattigheter for de registrerade och skyldigheter for
dem som behandlar personuppgifter, eller som utdvar kontroll 6ver en sadan behandling och tillsyn
av oberoende organ. Reglerna om uppgiftsskydd ar dock bara verkningsfulla om de ar verkstallbara
och foljs i praktiken. Det ar darfér nodvandigt att inte bara beakta innehallet i de regler som ar
tillampliga pa personuppgifter som éverfors till ett tredjeland eller en internationell organisation, utan
dven det system som finns for att sakerstdlla att sadana regler ar effektiva. Effektiva
tillsynsmekanismer &r av yttersta vikt for att reglerna om uppgiftsskydd ska vara effektiva®®.

2.3. Allménna synpunkter och farhagor

2.3.1. Internationella ataganden som ingatts av Republiken Korea

| enlighet med artikel 45.2 ¢ i GDPR och GDPR:s referensram fér adekvat skyddsniva!? ska
kommissionen, nar den bedémer om skyddsnivan i ett tredjeland ar tillrdcklig, bland annat beakta
vilka internationella dtaganden tredjelandet har gjort, eller andra skyldigheter som foljer av dess
deltagande i multilaterala eller regionala system, sarskilt avseende skyddet av personuppgifter, samt
genomforandet av sddana skyldigheter.

Sydkorea ar part i flera internationella avtal som garanterar ratten till personlig integritet, t.ex. den
internationella konventionen om medborgerliga och politiska rattigheter (artikel 17), konventionen
om rattigheter for personer med funktionsnedsattning (artikel 22) samt barnkonventionen
(artikel 16). Som medlem i OECD stéller sig Sydkorea dessutom bakom OECD:s ram for
integritetsskydd, sarskilt riktlinjerna for integritetsskydd och granséverskridande floden av
personuppgifter.

Dataskyddsstyrelsen noterar dven Sydkoreas medverkan som observatorsstat i arbetet inom den
radgivande kommittén till Europaradets konvention 108+, dven om landet annu inte har beslutat om
det ska ansluta sig.

2.3.2. Tillampningsomradet for beslutet om adekvat skyddsniva

Enligt skal 5 i forslaget till beslut finner kommissionen att Republiken Korea sakerstéller en adekvat
skyddsniva for personuppgifter som oOverfors fran en personuppgiftsansvarig eller ett
personuppgiftsbitrade i EU till personuppgiftsansvariga (t.ex. fysiska eller juridiska personer,
organisationer, offentliga institutioner) som omfattas av PIPA:s tillampningsomrade, med undantag
for religiosa organisationers behandling av personuppgifter for missionsverksamhet och politiska
partiers nominering av kandidater®3, eller behandlingen av personliga kreditupplysningar enligt CIA av
personuppgiftsansvariga som star under tillsyn av kommissionen for finansiella tjanster.

Dataskyddsstyrelsen noterar att beslutet om adekvat skyddsnivd kommer att omfatta overforingar
fran EES:s rattsliga ram till bade offentliga och privata “personuppgiftsansvariga” som omfattas av
PIPA:s tillampningsomrade. Dataskyddsstyrelsen forstar att termen ”“personuppgiftsansvariga” ocksa
omfattar enheter som enligt GDPR fungerar som personuppgiftsbitraden, med tanke pa att PIPA
kommer att gilla for dem i samma omfattning och att sarskilda skyldigheter galler nar en
personuppgiftsansvarig (den “som lagger ut pa entreprenad”) anlitar en tredje part for behandlingen
av personuppgifter (“entreprendéren”). Foér att undvika missforstand uppmanar dock
dataskyddsstyrelsen kommissionen att fortydliga att beslutet om adekvat skyddsniva ocksa kommer
att omfatta overforingar till “personuppgiftsbitraden” i Sydkorea och att skyddsnivan foér
personuppgifter som overfors fran EES inte heller i dessa fall kommer att undergravas.

11 WP254, s.2.
12 \Wp254, s.2.
13 F8r ndrmare beskrivning, se nedan i avsnitt 3.1.2 i detta yttrande.
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40.

41.

42.

43.

44,

Med tanke pa att beslutet om adekvat skyddsniva ocksa innefattar dverforingar av personuppgifter
mellan offentliga organ, forstar dataskyddsstyrelsen att detta dven kommer att tacka éverforingar
mellan tillsynsmyndigheter for uppgiftsskydd, och uppmanar for tydlighetens skull kommissionen att
ocksa atgarda denna fraga.

Vad géller de enheter som undantagits fran tillampningsomradet fér beslutet om adekvat skyddsniva
vill dataskyddsstyrelsen vidare betona att beslutet om adekvat skyddsniva kan gynnas av en tydligare
identifiering av de “kommersiella organisationer” som star under tillsyn av PIPC (artikel 45.3 i CIA), sa
att EES-baserade personuppgiftsansvariga och personuppgiftsbitraden latt kan beddma om
importoren ocksd omfattas av tillampningsomradet for beslutet om adekvat skyddsniva innan
uppgifter dverfors till enheter som omfattas av tillampningsomradet for CIA eller, atminstone, varnas
om nodvandigheten att beddéma denna aspekt.

Vad giller tillampningsomradet fér beslutet om adekvat skyddsniva forstod dataskyddsstyrelsen av
kommissionens narmare forklaringar att Sydkoreas finansunderrattelseenhet (nedan kallat KOFIU),
som ar inrattad enligt kommissionen for finansiella tjanster och Overvakar forebyggandet av
penningtviatt och finansiering av terrorism enligt ARUSFTI'®, ocksd har undantagits fran
tillampningsomradet, da den endast har domsratt over finansinstitut som inte sjalva ingar i forslaget
till beslut. Artikel 1.2 c i forslaget till beslut undantar dock fran sitt tillampningsomrade endast de
personuppgiftsansvariga som star under tillsyn av kommissionen for finansiella tjanster och behandlar
personliga kreditupplysningar enligt CIA. Mot denna bakgrund ber dataskyddsstyrelsen kommissionen
att klargoéra huruvida KOFIU och de uppgiftsbehandlingar som utférs av KOFIU sjalv omfattas av
forslaget till beslut.

3. ALLMANNA DATASKYDDSASPEKTER

3.1. Innehallsmassiga principer

| kapitel 3 i GDPR:s referensram for adekvat skyddsniva behandlas de innehallsméssiga principerna.
Ett tredjelands system maste innehalla dessa for att den tillhandahallna skyddsnivan ska anses
vasentligen likvardig med den skyddsniva som garanteras genom EU-lagstiftningen.

Aven om ratten till skydd av personuppgifter inte dr uttryckligen inskriven i den sydkoreanska
forfattningen i sig, erkdnns den som en grundlaggande rattighet i de grundlagsfasta rattigheterna till
mansklig vardighet och efterstravandet av lycka (artikel 10), privatliv (artikel 17) och personlig
integritet i kommunikationstjanster (artikel 18). Detta har bekraftats av bade Hogsta domstolen och
forfattningsdomstolen, enligt hanvisning i kommissionens férslag till beslut!®. Dataskyddsstyrelsen
noterar detta erkdnnande da den déarav drar slutsatsen att uppgiftsskydd som grundlaggande
rattighet, enligt artikel 37 i den sydkoreanska forfattningen, "endast far begransas enligt lag och nér
det ar nédvandigt for den nationella sdkerheten, eller uppratthallandet av lag och ordning eller for
den allmanna valfarden” och att “sddana begrdnsningar, ocksd nar de infors, inte far paverka
rattighetens eller frihetens vasentliga innehall”.

Enligt Europeiska kommissionen?® har forfattningsdomstolen faststéllt att ocksa utldnningar omfattas
av grundliggande rattigheter. Aven om rattspraxis hittills inte specifikt hanterat icke-koreanska
medborgares ratt till personlig integritet, ar det, enligt de officiella representationerna fran den
sydkoreanska regeringen'’, allmdnt accepterat bland forskare att “manniskors rattigheter” &r
faststallda i artiklarna 12—22 i forfattningen. Vidare har Republiken Korea antagit flera lagar pa

14 Se bilaga II, avsnitt 2.2.3.1.

15 Se skl 8 i forslaget till beslut och relevant réttspraxis som omnamns i fotnot 10 till férslaget till beslut, for
vilken bara sammanfattningar pa engelska finns att tillga.

16 Se skal 9 i forslaget till beslut.

17 Avsnitt 1.1 i bilaga Il till forslaget till beslut.
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46.

47.

48.
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50.

51.

omradet uppgiftsskydd med skyddsatgarder for alla enskilda personer, oavsett deras nationalitet,
sasom PIPA. | detta sammanhang noterar dataskyddsstyrelsen att det i forfattningens artikel 6.2
faststalls att utlandska medborgares stallning ar garanterad i enlighet med internationella lagar och
fordrag och den rattspraxis som namns i forslaget till beslut, enligt vilken en ”utlanning” kan uppbara
”grundlaggande rattigheter”. Med tanke pa relevansen av erkdannandet av "utldndska medborgares”
ratt till uppgiftsskydd uppmarksammar dataskyddsstyrelsen kommissionen pa ndédvandigheten att
fortsatta overvaka rattspraxisen for uppgiftsskydd som en grundldaggande rattighet som inte bara
tillerkdnns sydkoreanska medborgare utan alla registrerade, for att sdkerstalla att den skyddsniva for
fysiska personer som garanteras i GDPR inte undergravs vid 6verféring av personuppgifter till
Sydkorea enligt beslutet om adekvat skyddsniva.

3.1.1. Begrepp

Pa grundval av GDPR:s referensram for adekvat skyddsniva bor grundlaggande begrepp och/eller
principer rérande uppgiftsskydd vara definierade i tredjelandets rittsliga ram. Aven om dessa begrepp
och principer inte exakt behover aterspegla terminologin i GDPR, bor de avspegla och vara i enlighet
med de begrepp som anvands i EU:s dataskyddslagstiftning. Till exempel innehaller GDPR féljande

viktiga begrepp: ”personuppgifter”, "behandling av personuppgifter”, ”personuppgiftsansvarig”,

”on 718

"personuppgiftsbitrade”, “mottagare” och “kansliga uppgifter

PIPA innehdller ett antal definitioner, sdasom avseende ”personuppgifter”, ”“behandling” och
"registrerad”, som har stor likhet med de motsvarande termerna i GDPR.

3.1.1.1. Begreppet pseudonymiserade uppgifter

Bland definitionerna i PIPA faststalls sarskilt i artikel 2.1 i PIPA personuppgifter som nagon av foljande
information om en levande enskild person: a) information som identifierar en viss person genom
dennes fullstandiga namn, nummer i folkbokféringsregistret, bild, osv. samt b) information som, dven
om den inte i sig identifierar en viss person, latt kan kombineras med annan information for att
identifiera en viss person. Oavsett om latthet att kombinera foreligger ska de senare fallen bestammas
genom att rimligen 6vervaga den tid, kostnad, teknik, osv., som kravs for att identifiera den enskilda
personen, sasom sannolikheten att den andra informationen kan inhdamtas.

Dessutom, enligt artikel 2.1 c i PIPA anses ”pseudonymiserade uppgifter” ocksa vara personuppgifter.
Pseudonymiserade uppgifter definieras som information enligt post a) eller b) ovan som é&r
pseudonymiserad enligt stycke 1-2 och darigenom inte formar identifiera en viss person utan att
informationen anvands eller kombineras for att aterstélla den i ursprungligt skick. Information som &r
fullstandigt anonymiserad undantas fran PIPA:s tillampningsomrade. Enligt artikel 58.2 i PIPA géller
lagen inte for information som inte langre identifierar en viss person nar den kombineras med annan
information, efter rimligt 6vervagande av tid, kostnad, teknik, osv.

Europeiska kommissionen havdar i skal 17 i sitt forslag till beslut att detta motsvarar GDPR:s materiella

Vi

tilldmpningsomrade och dess begrepp “personuppgifter”, “pseudonymisering” och “anonymiserad
information”.

Men enligt artikel 28.7 i PIPA géller artiklarna 20, 21, 27, 34.1, 35-37, 39.3, 39.4, 39.6-39.8 inte for
pseudonymiserade personuppgifter.

| sitt forslag till beslut havdar kommissionen att artikel 28.7 i PIPA endast ar tillamplig pa
pseudonymiserade personuppgifter nar de behandlas for dndamal som hanfor sig till statistik,

18 WP254, s. 4.
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52.

53.

54.

vetenskaplig forskning eller arkivering i det allmannas intresse®®. Detta féljer dock inte direkt av lagens
bokstav utan av de férklaringar som ges i meddelande nr 2021-1%°. Samtidigt som dataskyddsstyrelsen
ar medveten om att det, utifran PIPA:s utformning och syfte, kan géras géllande att artikel 28.2 i PIPA
bor forstas och logiskt tolkas som att den &ven galler for artikel 28.7 i PIPA, uppmanar
dataskyddsstyrelsen — mot bakgrund av vikten av meddelande nr 2021-1 i kommissionens bedémning
av huruvida en adekvat skyddsniva uppratthalls for personuppgifter i Republiken Korea samt for att
undanroja alla tvivel — kommissionen att lamna ytterligare information om den bindande karaktaren,
verkstallbarheten och giltigheten av meddelande nr 2021-1 och att dvervaka dess tillampning i detta
specifika sammanhang.

| detta sammanhang vill dataskyddsstyrelsen erinra om att pseudonymisering enligt GDPR forstas som
en rekommenderad sakerhetsatgard. Enligt GDPR forblir pseudonymiserade uppgifter darfor
personuppgifter, for vilka GDPR &r fullstandigt tillamplig. Utifran det foregaende befarar
dataskyddsstyrelsen att GDPR:s niva av skydd fér pseudonymiserade personuppgifter kan undergravas
nar personuppgifter éverfors till Sydkorea. Dataskyddsstyrelsen uppmanar darfér kommissionen att
narmare bedéma effekten av pseudonymisering enligt PIPA och — allra viktigast — hur den kan paverka
de grundldaggande rattigheterna och friheterna for de registrerade vars personuppgifter skulle
overforas till Republiken Korea pa grundval av beslutet om adekvat skyddsniva. Dataskyddsstyrelsen
uppmanar darfor kommission att ldmna forsakringar om att skyddsnivan for personuppgifter fran
registrerade inom EES inte kommer att sankas efter att de 6verforts till Republiken Korea ocksa nar
de 6verforda personuppgifterna pseudonymiseras.

3.1.1.2. Begreppet personuppgiftsansvarig

| artikel 2.5 i PIPA definieras ”personuppgiftsansvarig” som en offentlig institution, juridisk person,
organisation eller enskild person, osv., som behandlar personuppgifter direkt eller indirekt for att
skota register med personuppgifter “som del av sin verksamhet”. | de ytterligare skyddsatgédrderna i
meddelande nr 2021-1 definieras dock termen personuppgiftsansvarig som en offentlig institution,
juridisk person, organisation, enskild person, osv., som behandlar personuppgifter direkt eller indirekt
for att skota registren med personuppgifter ”i foretagssyfte”. | fotnot 272 i forslaget till beslut anges
istallet foljande om begreppet personuppgiftsansvarig: "Enligt definitionen i artikel 2 i PIPA, dvs. en
offentlig institution, juridisk person, organisation, enskild person, osv., som behandlar
personuppgifter direkt eller indirekt for att skota register med personuppgifter ‘i officiellt syfte eller

rn

foretagssyfte’.

Dataskyddsstyrelsen medger att dessa inkonsekvenser kan bero pa 6versattningar av ursprungstexten
som tillhandahallits av de sydkoreanska myndigheterna och uppmanar kommissionen att regelbundet
kontrollera dversattningarnas kvalitet och tillforlitlighet. Dataskyddsstyrelsen betonar dock att en klar
forstaelse av de andamal for behandling som omfattas av PIPA:s materiella tillampningsomrade ar
nodvandig for att kunna bedoma den vasentligen likvardiga skyddsnivan for uppgifter i den
sydkoreanska rattsliga ramen. | detta sammanhang noterar dataskyddsstyrelsen att PIPA inte
anvander samma terminologi som i GDPR for begreppet “personuppgiftsansvarig” och
"personuppgiftsbitrade”, och uppmanar darfér kommissionen att klargéra den korrekta definitionen
och tillimpningsomradet for begreppet ”personuppgiftsansvarig” och att sarskilt férklara om denna
term ocksa omfattar personuppgiftsbitraden i den mening som avses i GDPR, eftersom detta direkt
paverkar tillimpningsomradet for beslutet om adekvat skyddsniva?:.

19 Se bland annat skil 82 i férslaget till beslut.
20 Aysnitt 4 i bilaga | till férslaget till beslut.
21 Se dven punkt 38 ovan.
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3.1.Z. Delvisa undantag som medges i PIPA

| artikel 58.1 i PIPA undantas tillampningen av delar av PIPA (dvs. artiklarna 15-57) for fyra kategorier
av personuppgiftsbehandling, sdsom beskrivs nedan. Undantagen galler sarskilt for bestammelserna i
PIPA om specifika skal for behandling av personuppgifter, vissa skyldigheter avseende uppgiftsskydd,
de utforliga reglerna for utovandet av individuella rattigheter samt reglerna for tvistlosning.
Dataskyddsstyrelsen noterar dock att vissa allmdanna bestammelser i PIPA fortfarande ar tillampliga,
t.ex. bestdammelserna om dataskyddsprinciperna (artikel 3 i PIPA) och individuella rattigheter (artikel 4
i PIPA). | artikel 58.4 i PIPA faststélls det dessutom specifika skyldigheter for dessa fyra kategorier av
personuppgiftsbehandling.

For det forsta omfattar det delvisa undantaget personuppgifter som insamlats i enlighet med
statistiklagen for behandling av offentliga institutioner. Europeiska kommissionen havdar i skal 27 i
sitt forslag till beslut att det i fortydliganden som mottagits fran den sydkoreanska regeringen goérs
gallande att personuppgifter som behandlas i detta sammanhang normalt avser sydkoreanska
medborgare och endast i undantagsfall omfattar information avseende utlanningar, dvs. i de
statistiska uppgifterna om inresa till och utresa fran territoriet, eller avseende utlandska investeringar.
Enligt forslaget till beslut 6verfors dock inte normalt sddana data, ens i dessa situationer, fran
personuppgiftsansvariga/personuppgiftsbitrdden inom EES, utan samlas snarare in direkt av offentliga
myndigheter i Sydkorea.

Dataskyddsstyrelsen bekraftar kommissionens slutledning om de sarskilda omstandigheterna for
tillampningen av statistiklagen fér behandling av personuppgifter som overforts enligt beslutet om
adekvat skyddsniva. Dataskyddsstyrelsen vialkomnar dock ytterligare information och garantier om de
specifika skyddsatgarder som skulle tillimpas ifall personuppgifter som overférts fran EES insamlas
vidare i enlighet med statistiklagen for behandling av offentliga institutioner, sarskilt vad galler de
registrerades utévande av individuella rattigheter i linje med artikel 89.2 i GDPR i den utstrackning
som sadana réattigheter sannolikt inte kommer att omoijliggora eller allvarligt forsvara uppfyllandet av
de sarskilda andamalen, och sadana undantag kravs for att uppna dessa andamal.

| detta perspektiv verkar tillampningen av artikel 4 i PIPA att tillhandahalla garantier ocksa for denna
typ av behandling. Dataskyddsstyrelsen valkomnar dock ytterligare information och fortydliganden i
beslutet om adekvat skyddsniva om de specifika skyldigheter som faststalls, i enlighet med artikel 58.4
i PIPA, om dessa uppgiftsbehandlingar, dvs. avseende uppgiftsminimering, begransad lagring av
uppgifter, sakerhetsatgarder och hantering av klagomal.

For det andra omfattar det delvisa undantaget personuppgifter som insamlats eller begarts att
tillhandahallas for analysen av information om nationell sakerhet. Dataskyddsstyrelsen dr medveten
om att stater i drenden som rér nationell sdakerhet utévar en bred skonsmassig bedémning som
erkanns av Europeiska domstolen for de manskliga rattigheterna. Dataskyddsstyrelsen noterar att
artikel 37.2 i den sydkoreanska forfattningen gor gallande att en begransning av friheter och
rattigheter, till exempel nar sa kravs for att skydda den nationella sdkerheten, inte behover asidosatta
den vasentliga aspekten av denna frihet eller rattighet. Vidare noterar dataskyddsstyrelsen
skyddsatgarderna i avsnitt 6 i meddelande nr 2021-1 avseende behandlingen av personuppgifter foér
dndamal som hanfér sig till nationell sdkerhet, daribland undersdkning av 6vertrddelser och
verkstallighet. | samband med detta uppmanar dock dataskyddsstyrelsen kommissionen att narmare
fortydliga tillampningsomradet fér undantagen, eftersom den fragar sig om samtliga undantag som
lamnas enligt artikel 58.1 2 i PIPA (kapitlen llI-VII) ar relevanta for underrattelsetjansternas arbete,
och om de tillser likvardighet med principerna om nddvandighet och proportionalitet.
Dataskyddsstyrelsen uppmanar kommissionen sarskilt till att lamna fler fortydliganden avseende
under vilka omstandigheter en underrattelsetjanst kan forlita sig pa undantagen. Dataskyddsstyrelsen
finner det nédvandigt att noga 6vervaka effekten av dessa begransningar i praktiken, sarskilt vad galler
det effektiva utévandet och verkstallandet av de registrerades rattigheter.
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For det tredje galler det delvisa undantaget for ”"personuppgifter som tillfalligt behandlas nar det ar
av yttersta vikt pa grund av allman sdkerhet och trygghet, héalsa, osv.” Enligt skdl 29 i kommissionens
forslag till beslut tolkas denna kategori strikt av PIPC och géller endast i nédsituationer som kraver
omedelbara insatser, till exempel for att spara infektiosa agens, eller rddda och bista offer for
naturkatastrofer.

Dataskyddsstyrelsen betonar dessutom att alla undantag fran skyddsnivan fér personuppgifter bor
tolkas strikt. Samtidigt noterar dataskyddsstyrelsen att bestammelsen inte ar strikt definierad och inte
tillhandahaller en uttommande forteckning 6ver exempel pa situationer nar behandlingen av
personuppgifter skulle kunna anses vara ”av yttersta vikt”. Dataskyddsstyrelsen hyser t.ex. farhagor
over huruvida internationella 6verforingar av halsouppgifter under den pagaende covid-19-pandemin
ocksa skulle omfattas av tillampningsomradet for detta undantag. Dataskyddsstyrelsen uppmanar
darfor kommissionen att [lamna ytterligare klargéranden om tillampningsomradet for detta undantag
och att fullt ut 6vervaka dess tillampning och tillampningsomrade for att tillse att det inte leder till en
sankt skyddsniva for personuppgifter fran EES efter deras 6verforing till Sydkorea pa grundval av
beslutet om adekvat skyddsniva.

Slutligen géller det delvisa undantaget for personuppgifter som insamlas eller anvands for andamal
som hanfor sig till pressrapportering, religidsa organisationers missionsverksamhet, och politiska
partiers nominering av kandidater?2. Vad géller pressens behandling av personuppgifter i journalistiskt
syfte havdar kommissioneni skal 31 isitt forslag till beslut att balansen mellan uttrycksfrihet och andra
rattigheter, sdsom ratten till personlig integritet, tillerkdnns av lagen om skiljedomsférfarande och
pafdljder, osv. for skada orsakad av pressmeddelanden (nedan kallat presslagen), och staller upp
specifika skyddsatgarder som foljer av presslagen. Dataskyddsstyrelsen uppmanar dock
kommissionen att fullt ut 6vervaka detta undantag och relevant rattspraxis for att tillse att en likvardig
niva av uppgiftsskydd ocksa sakerstalls i praktiken i den sydkoreanska rattsliga ramen.

3.1.2. Grunder for laglig och rattvis behandling for berattigade andamal

Enligt GDPR:s referensram for adekvat skyddsniva maste uppgifterna, i enlighet med GDPR, behandlas
pa ett lagligt, rattvist och berattigat satt. Den rattsliga grund enligt vilken personuppgifter kan
behandlas pa ett lagligt, rattvist och berattigat satt ska anges pa ett tillrackligt tydligt satt. Atskilliga
sadana legitima grunder erkdnns inom EU:s réattsliga ramar, till exempel bestdmmelser i nationell
lagstiftning, den registrerades samtycke, fullgérande av ett avtal eller den personuppgiftsansvariges
eller en tredje parts berattigade intresse nar inte individens intressen vager tyngre.

Genom en liknande struktur som GDPR presenteras i PIPA inledningsvis forst principen om laglighet,
rattvisa och 6ppenhet (artikel 3.1-3.2 i PIPA), och darefter faststallningen av de specifika reglerna for
dess tillampning (artiklarna 15—19 i PIPA). Artikel 15 i PIPA innehaller en katalog 6ver rattsliga grunder
pa vilka de personuppgiftsansvariga kan basera insamlingen av personuppgifter och anvanda den
inom tillampningsomradet for andamalet for insamling. Dessa rattsliga grunder bestar av 1) den
registrerades informerade samtycke; 2) tillstand enligt lag eller nddvandighet att fullgéra en rattslig
forpliktelse; 3) nodvandighet att utféra en offentlig institutions skyldigheter; 4) nédvandighet att
genomdriva eller genomfora ett avtal med en registrerad; 5) nddvandighet att skydda den
registrerades liv eller en tredje parts liv, kroppsliga eller egendomsrelaterade intressen mot
overhangande fara (och foregaende samtycke kan inte erhallas); 6) nddvandighet att uppna en
personuppgiftsansvarigs berattigade intresse som overtraffar den registrerades.

| artikel 17 i PIPA fortecknas dessutom de rattsliga grunderna for utbyte av personuppgifter med en
tredje part, som innefattar 1) den registrerades informerade samtycke; 2) tillstand enligt lag eller

22 Religidsa organisationers behandling av personuppgifter for sin missionsverksamhet och politiska partiers
behandling av personuppgifter i samband med nomineringen av kandidater ar ocksd undantagna fran
tillampningsomradet for beslutet om adekvat skyddsniva. Se dven punkt 37 ovan i avsnitt 2.3.2.
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nodvandighet att fullgora en rattslig forpliktelse; 3) nodvandighet att utféra en offentlig institutions
skyldigheter; och 4) nédvandighet att skydda den registrerades liv eller en tredje parts liv, kroppsliga
eller egendomsrelaterade intressen mot 6verhdngande fara (och foregaende samtycke kan inte
erhallas). Ocksa i avsaknad av den registrerades samtycke tilldts utbyte av personuppgifter nar sa sker
inom ett tillimpningsomrade som ar rimligen relaterat till de dndamal som personuppgifterna
ursprungligen insamlades for (artikel 17.4 i PIPA).

| artikel 18 i PIPA faststalls specifika regler fér anvandningen och utbytet av personuppgifter nar sa
sker utanfor tillimpningsomradet for det ursprungliga &ndamalet for insamling eller
tillhandahallande. Ocksa har dr samtycke en sadan tillstandsregel.

Samtidigt som dataskyddsstyrelsen erkdnner den stora likheten mellan sydkoreansk lagstiftning och
GDPR vad galler principen om laglighet och narvaron av en allman ratt till upphavande (artikel 37 i
PIPA), som ocksa kan aberopas nar personuppgifter behandlas pa grundval av samtycke, noterar
dataskyddsstyrelsen att det i PIPA saknas en allmén ritt att aterkalla sitt samtycke?®. Mot bakgrund av
samtyckets betydelse som rattslig grund i alla scenarier som beskrivs ovan, och med beaktande av den
roll som individuella rattigheter intar i ett rattsligt system for uppgiftsskydd for att skydda de
registrerades grundlaggande rattigheter och friheter, uppmanar dataskyddsstyrelsen kommissionen
att ndarmare bedéma effekten av avsaknaden av en allméan ratt att aterkalla sitt samtycke enligt
sydkoreansk lagstiftning och att [amna ytterligare forsakringar for att sdkerstalla att en vasentlig niva
av uppgiftsskydd som den som sékerstalls enligt GDPR alltid garanteras, ocksa genom att vid behov
fortydliga den roll som ratten till upphavande intar i detta specifika sammanhang.

3.1.4. Principen om andamalsbegransning

Enligt GDPR:s referensram for adekvat skyddsniva ska personuppgifter, i linje med GDPR, behandlas
for ett specifikt andamal och darefter endast utnyttjas i den man detta inte ar ofdrenligt med
behandlingens dndamal.

| enlighet med artiklarna 3.1 och 3.2 i PIPA ska de personuppgiftsansvariga specificera och uttryckligen
ange behandlingens dndamal och sdkerstalla att behandlingen ar forenlig med dessa dndamal. Denna
princip bekraftas i andra bestammelser (dvs. artiklarna 15.1, 18.1 och 19.1 i PIPA), men behandling for
”rimligen relaterade” dndamal dr under vissa omstindigheter dnda tilldten (se artikel 17.4 i PIPA)?*
liksom anvandning och tillhandahallande av personuppgifter utanfér andamalet (se artiklarna 18 och
19i PIPA)®.

Vid 6verforingar av personuppgifter fran EES till Republiken Korea pa grundval av beslutet om adekvat
skyddsniva forstar dataskyddsstyrelsen att andamalet for de EES-baserade personuppgiftsansvarigas
insamling utgdr det andamal for vilket uppgifterna 6verfors for behandling av den mottagande
personuppgiftsansvarige baserad i Sydkorea. En &ndring av &dndamalet av den
personuppgiftsansvarige baserad i Sydkorea skulle endast tillatas i enlighet med artiklarna 18.2. 1-3 i

23 Aven om registrerade i vissa fall kan neka samtycke, se t.ex. artikel 18.3 5 i PIPA. Ritten att dterkalla sitt
samtycke verkar dock bara finnas i vissa specifika fall. | enlighet med artikel 27.1 2 i PIPA har de registrerade ratt
att aterkalla sitt samtycke nar de inte 6nskar att deras personuppgifter éverfors till en tredje part pa grund av
overforingen av en del av, eller hela, den personuppgiftsansvariges foretag, en fusion, osv. | enlighet med
artikel 39.7 i PIPA kan anvidndare nar som helst aterkalla sitt samtycke till insamling, anvandning och
tillhandahallande av personuppgifter fran leverantérer av informations- och kommunikationstjanster, osv. Och
i enlighet med artikel 37 i CIA kan en enskild person som omfattas av kreditupplysning aterkalla samtycke som
lamnats till en leverant6r/anvandare av kreditupplysningar.

2 Varvid andamalets férenlighet maste avgéras i forvag pa grundval av de kriterier som faststélls i artikel 14-2 i
PIPA:s genomforandeférordning.

25 Se dven punkt 66 ovan.
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PIPA, "om inte detta sannolikt otillborligt asidosatter den registrerades eller en tredje parts
intressen”?®. | detta sammanhang bekraftar dataskyddsstyrelsen kommissionens yttrande i skal 55 i
forslaget till beslut att dar andringar av andamalet ar tillatna enligt lag, maste saddana lagar respektera
den grundlaggande ratten till personlig integritet och uppgiftsskydd. Dataskyddsstyrelsen noterar
dock att ingen specifik information har lamnats for att underbygga detta sarskilda yttrande, till
exempel saknas héanvisning till artikel 37 i den (sydkoreanska) forfattningen. Dataskyddsstyrelsen
uppmanar darfér kommissionen att lamna ytterligare forsakringar och garantier i férslaget till beslut
for att tillse att eventuella lagar som tillater en andring av andamalet for behandling maste respektera
de registrerades grundlaggande rattigheter och friheter avseende personlig integritet och
uppgiftsskydd.

3.1.5. Principen om uppgifternas kvalitet och proportionalitet

Enligt GDPR:s referensram for adekvat skyddsniva ska personuppgifter vara riktiga och om noédvandigt
hallas uppdaterade. Personuppgifterna ska vara adekvata, relevanta och inte for omfattande i
forhallande till de andamal som de behandlas for.

Enligt PIPA maste de personuppgiftsansvariga tillse att personuppgifterna ar riktiga, fullstdndiga och
uppdaterade i den utstrackning som ar nédvandig i forhallande till de &ndamal som personuppgifterna
behandlas for (artikel 3.3 i PIPA). De personuppgiftsansvariga ska samla in sa lite personuppgifter som
behovs for att uppna ett visst andamal. De uppbar bevisbordan i detta hdanseende (artikel 16.1 i PIPA).

| detta avseende delar dataskyddsstyrelsen darfér kommissionens bedémning vad galler den
vasentligen likvardiga skyddsnivan i PIPA jamfort med GDPR.

3.1.6. Principen om lagring av uppgifter

Enligt GDPR:s referensram for adekvat skyddsniva och som allman regel ska inte uppgifter lagras
langre dn nodvandigt for de andamal som personuppgifterna behandlas for. Enligt artikel 21.1 i PIPA
finns denna princip ocksa i sydkoreansk lagstiftning. Enligt PIPA maste de personuppgiftsansvariga
utan drojsmal forstora personuppgifterna nar de blir 6verflodiga vid utgangen av deras tid for lagring
eller nar det avsedda dndamalet med behandlingen har uppnatts, om inte en lagstadgad tid for att
spara personuppgifter galler.

Dataskyddsstyrelsen finner det dock oroande att artikel 21.1 i PIPA inte ar tillamplig pa
pseudonymiserade personuppgifter. Dataskyddsstyrelsen noterar dock foljande, enligt avsnitt 4 iii i
meddelande nr 2021-1: "nar en personuppgiftsansvarig behandlar pseudonymiserade uppgifter for
sammanstallning av statistik, vetenskaplig forskning, bevarande av offentliga register, osv., och om
den pseudonymiserade informationen inte har forstorts efter att det specifika dndamalet med
behandlingen har uppfyllts i linje med artikel 37 i forfattningen och artikel 3 (principer for skydd av
personuppgifter) i lagen, ska denne anonymisera informationen for att sakerstalla att den inte langre
identifierar en viss person, ensam eller kombinerad med annan information, med rimlig tanke pa tid,
kostnad, teknik, osv., i enlighet med artikel 58.2 i PIPA.” D& meddelande nr2021-1 &r av stor
betydelse, och for att uppna rattssakerhet vad géller den likvardiga skyddsnivan for personuppgifter
som oOverfors till Republiken Korea enligt beslutet om adekvat skyddsniva, upprepar
dataskyddsstyrelsen sin uppmaning till kommissionen att lamna ytterligare information som specifikt
tar upp hur meddelande nr2021-1 goérs bindande och hur dess verkstallbarhet och giltighet
sakerstalls?.

26 Artikel 18.2 i PIPA.
27 Se dven punkt 51 ovan, under avsnitt 3.1.1.1 i detta yttrande, samt punkt 52 vad giller dataskyddsstyrelsens
allménna farhagor 6ver effekten av pseudonymisering enligt sydkoreansk lagstiftning.
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3.1.7. Principen om sdkerhet och konfidentialitet

Sasom beskrivs i GDPR:s referensram for adekvat skyddsniva kraver principen om sikerhet och
konfidentialitet att enheter som behandlar personuppgifter sidkerstdller att personuppgifterna
behandlas pa ett sdtt som garanterar deras sdkerhet, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstéring eller skada genom olyckshandelse, genom att anvanda lampliga
tekniska eller organisatoriska atgarder. Sdkerhetsnivan bor beakta den senaste tekniska utvecklingen
och de relaterade kostnaderna.

Europeiska kommissionen har identifierat en liknande princip om datasakerhet i artikel 3.4 i PIPA, som
narmare bestdms i artikel 29 i PIPA. Dessutom galler bestimmelser om datasidkerhet nar den
personuppgiftsansvarige anlitar en "entreprendr”. Behandlingens sdkerhet maste garanteras genom
tekniska skyddsatgarder och skyddsatgarder pa ledningsniva, som ocksa maste inga i det bindande
avtalet om behandling av personuppgifter (artikel26 i PIPA och artikel 28 i PIPA:s
genomforandeforordning). Nar en personuppgiftsovertradelse sker géller vidare specifika skyldigheter
enligt PIPA, inrdknat skyldigheten att meddela drabbade registrerade och tillsynsmyndigheten ifall
antalet drabbade registrerade Overstiger det tillampliga troskelvardet (artikel 34 i PIPA sammantaget
med artikel 39 i PIPA:s presidentdekret), forutom om de berérda uppgifterna ar pseudonymiserade
personuppgifter som behandlas fér andamal som hanfor sig till statistik, vetenskaplig forskning eller
arkivering i det allmdnnas intresse (artikel 28.7 i PIPA). Ocks& hir?® hyser dataskyddsstyrelsen farhagor
Over de langtgdende undantagen for pseudonymiserade uppgifter och uppmanar kommissionen
aterigen att ndrmare bedéma denna aspekt for att tillse att en vasentligen likvardig niva av
uppgiftsskydd sdkerstalls enligt sydkoreansk lagstiftning®.

Sammanfattningsvis accepterar dataskyddsstyrelsen dnda kommissionens bedémning och slutsats
angaende den sydkoreanska lagstiftningens vasentliga likvardighet med principen om sikerhet och
konfidentialitet.

3.1.8. Oppenhetsprincipen

Pa grundval av artikel 5.1 a i GDPR &r 6ppenhet en grundldggande princip i EU:s system for skydd av
personuppgifter. Skal 39 i GDPR beskriver den avgbérande funktionen hos denna princip genom att
havda att ”[d]et bor vara klart och tydligt for fysiska personer hur personuppgifter som rér dem
insamlas, anvdnds, konsulteras eller pa annat satt behandlas samt i vilken utstrackning
personuppgifterna behandlas eller kommer att behandlas. [...] Fysiska personer bér géras medvetna
om risker, regler, skyddsatgarder och rattigheter i samband med behandlingen av personuppgifter och
om hur de kan utéva sina rattigheter med avseende pa behandlingen.”

| GDPR:s referensram for adekvat skyddsnivd anges ”"Oppenhet” uttryckligen som en av de
innehallsmassiga principer som ska beaktas vid bedomningen av den vasentligen likvardiga skyddsniva
som tillhandahalls av ett tredjeland. Mer specifikt havdar den att “varje enskild person bor informeras
om samtliga huvuddrag i behandlingen av hans/hennes personuppgifter i en klar, ltt tillgédnglig,
koncis, 6ppen och begriplig form. Sadan information bér innehalla &ndamalet med behandlingen, den
personuppgiftsansvariges identitet, de rattigheter som gors tillgdngliga fér honom/henne och annan
information om sa ar nodvandigt for att rattvisa ska garanteras. Such information should include the
purpose of the processing, the identity of the data controller, the rights made available to him/her and
other information insofar as this is necessary to ensure fairness. Under vissa forhallanden kan det
finnas vissa undantag fran denna ratt till information, till exempel for att skydda brottsundersokningar,
nationell sdkerhet, rattsligt oberoende och rattsliga forfaranden eller andra viktiga andamal av allméant
intresse som ar fallet med artikel 23 i GDPR.”

28 Som redan faststillts i punkterna 51-52 ovan och i avsnitt 3.1.1.1 i detta yttrande.
29 Se dven avsnitten 3.1.6 och 3.1.10 i detta yttrande.
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Liksom GDPR innehaller PIPA en allman 6ppenhetsprincip som kraver att de personuppgiftsansvariga
offentliggdr sin integritetspolicy och andra fragor som &r forknippade med behandling av
personuppgifter (artikel 3.5 i PIPA). Specifika informationsskyldigheter galler nar de
personuppgiftsansvariga soker erhalla de registrerades samtycke for insamling och behandling av
personuppgifter (artikel 15.2 i PIPA), for utbyte av personuppgifter med en tredje part (artikel 17.2 i
PIPA) och foér behandling utanfor dndamalet (artikel 18.3 i PIPA). Det ar vart att notera att dessa
informationsskyldigheter ocksa galler for entreprendren efter nddvandiga andringar (artikel 26.7 i
PIPA).

Dataskyddsstyrelsen erkdanner och vialkomnar de ytterligare skyddsatgarder som anges i avsnitt 3.i och
ii i meddelande nr 2021-1%* rérande information som de registrerade ska tillhandahallas nir en EES-
enhet 6verfor deras uppgifter och forstar att de registrerade, i enlighet med artikel 20.1 i PIPA, endast
informeras pa begadran nar uppgifter inte har erhdllits fran de registrerade. En allméan ratt att bli
informerad erkdanns namligen endast i enlighet med artikel 20.2 i PIPA nar vissa behandlingar
Overstiger troskelvardena i PIPA:s genomférandeforordning (artikel 15.2).

Totalt sett accepterar dataskyddsstyrelsen att skyddsnivan i sydkoreansk lagstiftning vad galler
Oppenhetsprincipen ar vasentligen likvardig med den som tillhandahalls i GDPR.

3.1.8. Sarskilda kategorier av personuppgifter

For att ett tredjelands system for skydd av personuppgifter ska anses tillhandahalla en skyddsniva for
personuppgifter som ar vasentligen likvardig med den i GDPR ska specifika skyddsatgarder finnas pa
plats vid involveringen av sarskilda kategorier av personuppgifter i den mening som avses i artiklarna 9
och 10 i GDPR.

Enligt PIPA géller specifika bestammelser for behandlingen av s.k. kanslig information, i vilken ingar
personuppgifter som avsl6jar ideologi, troslara, intrade i eller uttrdde ur en fackforening eller ett
politiskt parti, politiska asikter, hélsa, sexliv och andra personuppgifter som sannolikt kraftigt hotar
alla registrerades integritet, liksom, med hanvisning till PIPA:s genomférandeférordning, DNA-
information som férvarvats genom genetisk testning, uppgifter ur ett brottsregister; personuppgifter
som hanfor sig till specifik teknisk behandling av uppgifter rorande en enskild persons fysiska,
fysiologiska eller beteendemassiga kannetecken i syfte att identifiera honom eller henne enskilt; samt
personuppgifter som avsléjar ras eller etniskt ursprung.

Liksom i GDPR ar behandling av kanslig information forbjudet enligt sydkoreansk dataskyddslag om
inte specifika undantag galler, bestdaende av 1) att den registrerade informeras och ett specifikt
samtycke erhalls, och 2) rattsliga bestammelser som tillater behandlingen (artikel 23.2 i PIPA).

Pa denna grundval tillstyrkte dataskyddsstyrelsen i princip kommissionens slutsats om den
sydkoreanska lagstiftningens vasentliga likvardighet vad galler behandlingen av sarskilda kategorier av
personuppgifter. Dataskyddsstyrelsen vill dock notera att den inte har erhallit PIPA:s manual eller
fortydligandena fran PIPC avseende huruvida tolkningen av termen ”sexualliv” ocksa inkluderar den
enskilda personens sexuella orientering eller laggning, vilka inte har inkluderats i meddelande nr 2021-
1. Dataskyddsstyrelsen uppmanar darfor kommissionen att tillhandahalla denna information for att
kunna gora en oberoende beddmning av den. Vidare uppmanar dataskyddsstyrelsen kommissionen
att specifikt citera de handlingar dar den information som hanvisas till i detta @mne kan hittas.

3.1.10. Ratt till tillgang, rattelse, utplaning och ratt att gbra invandningar

| den sydkoreanska rattsliga ramen erkanns de registrerades rattigheter i artikel 3.5 i PIPA — enligt
vilken den personuppgiftsansvarige ska garantera de registrerades rattigheter som fortecknas i

30 Bilaga | till forslaget till beslut.

Antaget 19



89.

90.

91.

92.

93.

94.

artikel 4 i PIPA och narmare bestams i artiklarna 35-37, 39 och 39.2 i PIPA och, vad géller “personliga
kreditupplysningar” (dvs. ”kreditupplysningar som &r information som kravs for att avgora
kreditvardigheten for parter till finansiella eller kommersiella transaktioner — se skal 3 i forslaget till
beslut), i artiklarna 37, 38, 38.3i CIA.

Dataskyddsstyrelsen noterar att ratten till tillgang (och till rattelse och utplaning som kan utévas av
en "registrerad som har tillgang till sina personuppgifter i enlighet med artikel 35 i PIPA) kan begransas
eller nekas ”nar tillgang forbjuds eller begransas enligt lag”, ”nar tillgang kan orsaka skada pa en tredje
parts liv eller kropp, eller omotiverat intrang i en annan persons egendom eller andra intressen”, och
dessutom, for offentliga institutioner, nar beviljandet av tillgang "skulle géra det mycket svart” att
utféra vissa funktioner, som niarmare bestdms i artikel 35.4 i PIPA3. Liknande bestimmelser finns

ocksa i artikel 37 i PIPA géllande ratten att upphava behandlingen av personuppgifter.

Genom artikel 23 i GDPR kan unionsratten eller medlemsstaternas nationella ratt begransa
individuella rattigheter nar en sadan begriansning respekterar det vasentliga innehdllet i de
grundldggande rattigheterna och friheterna och ar en nodvandig och proportionerlig atgard i ett
demokratiskt samhalle, dar sadana begransningar foreskrivs for att t.ex. sakerstalla skyddet av den
registrerade eller andra personers rattigheter och friheter och ”“en tillsyns-, inspektions- eller
regleringsfunktion som, dven i enstaka fall, har samband med myndighetsutévning i fall som namns i
a—e och g” i samma artikel.

Dataskyddsstyrelsen vdalkomnar darfor allmanna garantier i forslaget till beslut om att det behovs en
lag eller stadga som begransar de registrerades rattigheter att uppfylla kraven i den sydkoreanska
forfattningen att en grundlaggande rattighet endast far begransas nar sa behovs fér den nationella
sakerheten, eller uppratthallandet av lag och ordning for den allmanna valfarden, och att denna
begransning inte far paverka den berorda frihetens eller rattighetens vasentliga innehall (artikel 37.2
i den sydkoreanska forfattningen).

Vad giller undantaget i samband med ”“ett omotiverat intrang i en annan persons egendom eller andra
intressen”, medger dataskyddsstyrelsen vidare att detta ”innebar en balansering mellan de
konstitutionellt skyddade rattigheterna och friheterna fér, a ena sidan, den enskilda personen och, a
andra sidan, fér andra personer”32, Dataskyddsstyrelsen uppmanar dock kommissionen att fullt ut
Overvaka tillampningen av detta undantag och relevant rattspraxis for att tillse att en likvardig niva av
uppgiftsskydd i den sydkoreanska rattsliga ramen ocksa sakerstalls i praktiken.

Pa samma satt valkomnar dataskyddsstyrelsen en noggrann 6vervakning av tillampningen av
undantaget for de offentliga organen, sarskilt vad galler de fall dar det skulle anses att beviljandet av
tillgang gor det "mycket svart” att utfora deras uppdrag med tanke pa att detta uttryck verkar vara
bredare dn det som anvinds i andra bestimmelser i PIPA, t.ex. i artikel 18.2 53, och bér tolkas
restriktivt for att undvika orimliga begransningar av de registrerades rattigheter.

Dataskyddsstyrelsen hyser dessutom farhagor 6ver huruvida undantagen, enligt vilka
bestaimmelserna om Oppenhet pa begidran (artikel 20 i PIPA) och individuella rattigheter
(artiklarna 35-37 i PIPA) — samt de liknande bestimmelserna om kraven pa leverantorer av
informations- och kommunikationstjanster (artiklarna 39.2, 39.6-39.8 i PIPA) och de som ingar i CIA
(se undantagen enligt artikel 40.3 i CIA) — inte géller nar det ror sig om pseudonymiserade uppgifter,

31 Samma villkor och undantag for ratten till tillgdng och korrektion som ges enligt PIPA giller ocksd avseende
den ratt till tillgang och korrektion som ges for personliga kreditupplysningar enligt CIA (fotnot 135 i forslaget
till beslut).

32.5kal 76 i forslaget till beslut.

33 vad giller undantagen fran begransningen av anvdndning och tillhandahallande av personuppgifter utanfér
andamalet, hanvisar artikel 18.2 5 i PIPA till situationer dar offentliga institutioner "finner det omojligt” att
utfora sitt uppdrag.
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nar dessa behandlas for andamal som hanfor sig till statistik, vetenskaplig forskning eller arkivering i
det allmdnnas intresse (artikel 28.7 i PIPA), 6verensstimmer med de skyddsatgarder som foreskrivs i
den europeiska rattsliga ramen.

Dessa bestammelser verkar infora ett allmant undantag fér en sadan typ av behandling medan det i
GDPR anges att — i de fall dar personuppgifter (inrdknat pseudonymiserade personuppgifter)
behandlas for vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal -
unionsratten eller medlemsstaternas nationella ratt kan faststalla undantag fran de registrerades
rattigheter, men endast ”i den utstrackning som sadana rattigheter sannolikt kommer att gora det
omoijligt eller mycket svarare att uppfylla de sarskilda &ndamalen, och sddana undantag kravs for att
uppna dessa andamal”, dar pseudonymisering bara ar en av de tekniska och organisatoriska atgarder
som ska antas for att tillse respekten for principen om uppgiftsminimering (artikel 89.1 i GDPR).

Europeiska kommissionen anser att det undantag som anges i artikel 28.7 i PIPA dven dr motiverat
mot bakgrund av artikel 28.5 i PIPA, genom vilken den personuppgiftsansvarige uttryckligen férbjuds
att behandla de pseudonymiserade uppgifterna for att identifiera en viss person och hanvisar till
metoden i artikel 11.2 i GDPR (sammantaget med skal 57 i GDPR) for behandling som inte kraver
identifiering®*.

Faktum ar att den personuppgiftsansvarige enligt artikel 11 i GDPR inte ska vara tvungen att "bevara,
forvarva eller behandla ytterligare information for att identifiera den registrerade” endast i syfte att
folja GDPR om den, for de avsedda andamalen, kan behandla personuppgifter som inte kraver, eller
inte langre kraver, att en registrerad identifieras. | dessa fall, nar den personuppgiftsansvarige formar
visa att den inte &r i stand att identifiera den registrerade, galler inte registrerades rattigheter. Sdsom
kommissionen bekraftar®®, krdvs det i GDPR darfér, i sddana fall, en ”praktisk” omdjlighet fér den
personuppgiftsansvarige och, i enlighet med principen om uppgiftsminimering, bekraftas det i GDPR
att inga ytterligare uppgifter maste behandlas ”pa grund av” GDPR.

Dataskyddsstyrelsen finner dock att denna situation skiljer sig fran den dar en personuppgiftsansvarig
praktiskt taget ar i stand att identifiera den registrerade men inte tillats detta pa grund av en
bestammelse sasom den i artikel 28.5 i PIPA. | detta sammanhang vilkomnar dataskyddsstyrelsen de
fortydliganden som PIPC lzmnat i meddelande nr 2021-1% och bekriftar att avsnitt 3 i PIPA (inrdknat
artikel 28.7) och undantaget i artikel 40.3 i CIA endast galler nar pseudonymiserade uppgifter
behandlas for andamal som hanfor sig till vetenskaplig forskning, statistik eller arkivering i det
allménnas intresse. Som tillagg till de redan namnda farhagorna 6ver den bindande karaktidren av
meddelande nr 2021-1%” undrar dock dataskyddsstyrelsen fortfarande om de undantag som anges i
artikel 28.7 i PIPA och artikel 40.3 i CIA kan anses vara nddvandiga och proportionerliga i ett
demokratiskt samhélle i den man de begrénsar den registrerades rattigheter i samtliga fall dar
pseudonymiserade uppgifter behandlas for sadana &dndamal — dvs. ocksa ndr den
personuppgiftsansvarige praktiskt taget ar i stand att identifiera den registrerade och rattigheterna
sannolikt inte kommer att omaijliggora eller allvarligt forsvara uppfyllandet av de sarskilda andamalen.

| synnerhet befarar dataskyddsstyrelsen att dessa undantag inte skulle vara motiverade och skulle
behdva undersdkas narmare, sarskilt om de tillampas av den personuppgiftsansvarige som

34 Det ska noteras att samma slutledning inte skulle vara tillimplig som s&dan p& undantaget enligt artikel 40.3
i CIA for behandlingen av pseudonymiserade personuppgifter eftersom det i artikel 40.2 6 anges att: "Ett
kreditupplysningsforetag, osv., ska inte behandla pseudonymiserade personuppgifter sa att en specifik enskild
person kan identifieras i vinstsyfte eller otillborliga syften” och som darfér kan mojliggéra ny identifiering for ett
tillborligt syfte, sdsom att uppfylla en begéran fran en registrerad.

35 Se skil 82 i forslaget till beslut.

36 Avsnitt 4 i bilaga | till férslaget till beslut.

37 Se avsnitt 3.1.1.1 ovan.
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pseudonymiserar uppgifterna ”"fér &ndamal som hanfor sig till statistik, vetenskaplig forskning och
arkivering i det allmannas intresse, osv.”, i enlighet med artikel 28.2 i PIPA ”“utan de registrerades
samtycke” (och utan att tillhandahalla information som anges i artikel 20 i PIPA)®, i den man denna
personuppgiftsansvarige bevarar den information som medger den nya identifieringen. Enligt GDPR
ska enskilda personer kunna utdva sina rattigheter med avseende pa all information som kan
identifiera eller skilja ut dem, ocksd om informationen betraktas som ”"pseudonymiserad” om inte den
redan namnda artikel 11 i GDPR galler. Dataskyddsstyrelsen noterar darfor att endast nar dessa
uppgifter lamnas till en tredje part fér samma andamal som hanfor sig till statistik, vetenskaplig
forskning eller arkivering, ska information som kan anvandas for att identifiera en viss person inte
inga. Darfor skulle troligen bara den personuppgiftsansvarige till vilken pseudonymiserade uppgifter
lamnas i enlighet med artikel 28-2.2 i PIPA vara "praktiskt taget” ur stand att identifiera den
registrerade utan ytterligare information.

Sammanfattningsvis bekraftar kommissionen féljande: “istallet for att forlita sig pa pseudonymisering
som en mojlig skyddsatgard, foreskriver PIPA den som en férutsattning for vissa behandlingar for
andamal som hanfor sig till statistik, vetenskaplig forskning och arkivering i det allménnas intresse
(s&som att kunna behandla uppgifterna utan samtycke eller kombinera olika dataset)”3® men anger
for sadana fall betydande begrdnsningar av de registrerades rattigheter. Dataskyddsstyrelsen
uppmanar kommissionen att ndrmare bedéma undantagen i artikel 28.7 i PIPA och artikel 40.3 i CIA
och att noga dvervaka deras tillaimpning och relevant rattspraxis®® for att tillse att de registrerades
rattigheter inte orimligen begransas nar personuppgifter som 6verfors enligt beslutet om adekvat
skyddsniva behandlas for dessa @ndamal, med beaktande av att dessa rattigheter i manga fall ocksa
hjalper den personuppgiftsansvarige att sdkerstalla de behandlade uppgifternas kvalitet.

3.1.11. Begransningar for vidare 6verforing

| GDPR:s referensram for adekvat skyddsniva klargors det att skyddsnivan for fysiska personer vars
personuppgifter overfors enligt beslutet om adekvat skyddsniva inte far undergravas av den vidare
overforingen, varfor all vidare overforing ”bara ska tillatas om den ytterligare mottagaren (dvs.
mottagaren av den vidare Overforingen) ocksa omfattas av regler (inrdknat avtalsregler) som
sakerstaller en adekvat skyddsniva och som foljer de relevanta anvisningarna vid uppgiftsbehandling
pa uppdrag av den personuppgiftsansvarige”.

Vad giller de vidare overféringarna till entreprendrer (dvs. ”personuppgiftsbitrdden”) som har
inrattats i andra tredjelander, noterar dataskyddsstyrelsen att den sydkoreanska rattsliga ramen
saknar sarskilda regler som tacker dessa fall och att en sydkoreansk personuppgiftsansvarig, enligt
kommissionens uppfattning*, maste sikerstalla dverensstimmelse med PIPA:s bestammelser om
utldggning pa entreprenad (artikel 26 i PIPA) genom ett rattsligt bindande instrument och kommer att
ansvara for de personuppgifter som har lagts ut pa entreprenad (artikel 26 i PIPA).

Vad giller de vidare 6verféringarna till tredje parter (dvs. andra personuppgiftsansvariga), maste,
enligt artikel 17.3 i PIPA, en sydkoreansk personuppgiftsansvarig informera de registrerade och erhalla
deras samtycke till dverféringarna till utlandet och ”ska inte teckna avtal for en granséverskridande
overforing av personuppgifter som strider mot PIPA”. Dataskyddsstyrelsen noterar att denna sista

38 Se artikel 28.7 i PIPA, sdsom forklaras i meddelande nr 2021-1, enligt vilket vissa skyddsatgarder i PIPA, dvs.
"artiklarna 20, 21, 27, 34.1, 35-37, 39.3, 39.4, 39.6—39.8” inte ska galla for pseudonymiserade uppgifter som
behandlas for sammanstallning av statistik, vetenskaplig forskning, bevarande av offentliga register, osv.

395kal 42 i forslaget till beslut.

40 Se t.ex. Open Nets konstitutionella utmaningar (information pa https://opennet.or.kr/19909 finns endast pa
koreanska).

415kal 87 i forslaget till beslut
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bestimmelse — enligt kommissionens uppfattning*> — kommer att sikerstélla att inget avtal fér
gransoverskridande o6verforingar kan innehalla skyldigheter som motsédger PIPA:s krav pa den
personuppgiftsansvarige och darfér kan betraktas som en skyddsatgard. Emellertid foreskriver den
ingen skyldighet att infora skyddsatgarder for att sdkerstilla att samma skyddsniva som PIPA ger,
ocksa kommer att ges av mottagaren. Dataskyddsstyrelsen inser darfor att den registrerades
informerade samtycke i allmdnhet kommer att anvdandas som grund for uppgiftséverforingar fran en
personuppgiftsansvarig baserad i Sydkorea till en tredjelandsbaserad mottagare.

De ytterligare fortydliganden som har [amnats av PIPC i meddelande nr 2021-1 vad géller skyldigheten
att informera enskilda personer om det tredjeland som deras uppgifter kommer att éverféras till*® ar
vilkomna, eftersom detta — som kommissionen betonar* — skulle hjalpa de registrerade inom EES att
fatta ett fullstandigt informerat beslut om huruvida de ska samtycka till en 6éverforing till utlandet eller
inte.

Men som ocksa oOvervigs i vyttrande 28/2018 om Europeiska kommissionens forslag till
genomforandebeslut om adekvat skydd av personuppgifter i Japan, har det betonats att de
registrerade, enligt GDPR, maste uttryckligen informeras om de mdjliga riskerna med sadana
overforingar, till féljd av avsaknaden av adekvat skydd i tredjelandet och avsaknaden av lampliga
skyddsatgarder fore samtycket. Ett sddant meddelande bor t.ex. innehalla information om att det
kanske saknas en tillsynsmyndighet och/eller principer for behandling av uppgifter och/eller den
registrerades rattigheter i tredjelandet®. For dataskyddsstyrelsen &r tillhandahallandet av denna
information av avgérande betydelse for att den registrerade ska kunna ge sitt samtycke med full
kdnnedom om dessa specifika omstandigheter for éverféringen®. Dataskyddsstyrelsen hyser darfor
farhagor 6ver kommissionens fynd i forslaget till beslut om adekvat skyddsniva vad géller just denna
typ av overforingar. Registrerade har vanligtvis ingen kdnnedom om ramen for uppgiftsskydd i
tredjeldnder. Det gar darfor inte att dra den slutsatsen att en registrerad kan bedéma risken med en
overforing enbart genom att kdnna till det specifika destinationslandet. Tydlig information maste
snarare ges om de specifika riskerna vid en sadan 6verforing av personuppgifter till ett land utanfor
Republiken Koreas territorium innan den registrerade ger sitt samtycke.

Dataskyddsstyrelsen uppmanar darfor kommissionen att sidkerstdlla att den information som ska
lamnas till den registrerade “"om omstdndigheterna kring uppgiftsoverféringen” innehaller
information om de mojliga riskerna med oOverforingen, till foljd av avsaknaden av adekvat skydd i
tredjelandet och av lampliga skyddsatgarder. Detta ar viktigt for att dataskyddsstyrelsen ska kunna
bed6ma huruvida samtyckeskraven ar vasentligen likvardiga med GDPR.

Med tanke pa att samtycke maste vara frivilligt, informerat, specifikt och entydigt, skulle
dataskyddsstyrelsen vdlkomna att garantier infors i beslutet om adekvat skyddsnivda om att
personuppgifter inte kommer att 6verforas fran sydkoreanska personuppgiftsansvariga till tredje part
i ett tredjeland i ndgon situation dar ett giltigt samtycke enligt GDPR inte kan lamnas, t.ex. pa grund
av en obalans i befogenheter.

For fall dar den personuppgiftsansvarige kan lamna personuppgifter till en tredje part utomlands utan
den registrerades samtycke — dvs. 1) om personuppgifterna lamnas inom ett tillampningsomrade som
ar rimligen relaterat till det ursprungliga andamalet fér insamling enligt artikel 17.4 i PIPA; och 2) om
personuppgifterna kan lamnas till en tredje part i de undantagsfall som namns i artikel 18.2 i PIPA —

42.5kal 88 i forslaget till beslut.

43 Se foregdende fotnot.

4 Se foregdende fotnot.

% Europeiska dataskyddsstyrelsens riktlinjer 2/2018 fér undantagen i artikel 49 enligt férordning 2016/679, den
25 maj 2018, s. 8.

46 Europeiska dataskyddsstyrelsens riktlinjer 2/2018 fér undantagen i artikel 49 enligt férordning 2016/679, den
25 maj 2018, s. 7.
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noterar dataskyddsstyrelsen de fortydliganden som har lamnats av PIPC i avsnitt 2 i meddelande
nr 2021-1 (och valkomnar att den personuppgiftsansvarige baserad i Sydkorea och mottagaren
utomlands ska forpliktas att sékerstéalla en skyddsniva som ar likvardig med PIPA, ocksa vad géller de
registrerades rattigheter, genom ett rattsligt bindande instrument [sdsom ett avtal]).

3.1.12. Direkt marknadsforing

Enligt artiklarna 21.2 och 21.3 i GDPR och GDPR:s referensram for adekvat skyddsniva har den
registrerade alltid kostnadsfritt kunnat invanda mot behandlingen av uppgifter for andamal som
hanfor sig till profilering och direkt marknadsforing.

Vad géller ratten till upphavande som anges i artikel 37 i PIPA medger dataskyddsstyrelsen att
kommissionen finner att denna rattighet ocksa géller i de fall dar uppgifter anvands for direkt
marknadsféring®’. Dataskyddsstyrelsen vialkomnar dock ytterligare information och fértydliganden i
forslaget till beslut om denna bedémning och, i synnerhet, om den praktiska tillampningen av ratten
till upphédvande vid direkt marknadsféring (t.ex. hanvisningar till relevant rattspraxis, osv.). | detta
sammanhang vill dataskyddsstyrelsen dven betona att ritten att begéra att en leverantor/anvandare
av kreditupplysningar slutar kontakta honom/henne for andamal som hanfor sig till att inféra eller
forhandla om kopet av varor eller tjanster uttryckligen framfors i CIA (artikel 37.2).

Sadsom kommissionen erkidnner*® kriaver en sddan behandling enligt den sydkoreanska rittsliga ramen
i allmanhet ett sarskilt (ytterligare) samtycke fran den registrerade (se artikel 15.1. 1, artikel 17.2. 1 i
PIPA).

Da det inte kan uteslutas att personuppgifter som overfors fran EES kan behandlas i Sydkorea for
sadana dndamal, skulle dataskyddsstyrelsen aven vilkomna fortydliganden i beslutet om adekvat
skyddsniva avseende férekomsten av en registrerads rittighet att aterkalla sitt samtycke*® och om
ratten att fa sina personuppgifter raderade och inte ldngre behandlade i de fall dar behandlingen
baseras pa samtycke (sasom vid behandling for marknadsforingsandamal) och den registrerade har
aterkallat det.

3.1.13. Automatiserat beslutsfattande och profilering

Sadsom Europeiska kommissionen bekraftar i sitt foérslag till beslut®™® finns det inga allminna
bestammelser i PIPA och dess genomférandeférordning for beslut som paverkar den registrerade och
som enbart grundar sig pa den automatiserade behandlingen av personuppgifter. Enligt det
sydkoreanska rattsliga systemet finns det dock en sadan ratt i CIA, som innehaller regler om
automatiserade beslut (artikel 36.2), dven om deras tillimpning verkar ligga utanfér omradet for
PIPC:s tillsyn (och, som sadant, utanfér omradet for detta forslag till beslut — se avsnitt 2.3.2 ovan
avseende omradet for forslaget till beslut).

Som Artikel 29-gruppen®! redan dvervigt i sitt yttrande 1/2016 om skolden fér skydd av privatlivet
och dataskyddsstyrelsen i sitt yttrande om beslutet om adekvat skyddsniva avseende Japan®?, skulle

47 skal 79 i forslaget till beslut.

8 Se foregdende fotnot.

49 Se dven punkt 67 ovan: Samtidigt som mojligheten att &terkalla sitt samtycke tydligt anges i artikel 37.1i CIA,
namns denna rattighet bara tva ganger i PIPA for specifika omstandigheter i artiklarna 27.1 2 och artikel 39.7.
50Se skil 81 i forslaget till beslut.

51 Denna grupp inrédttades enligt artikel 29 i direktiv 95/46/EG. Den var ett oberoende radgivande EU-organ i
fragor om integritet och dataskydd. Dess uppgifter beskrivs i artikel 30 i direktiv 95/46/EG och artikel 15 i direktiv
2002/58/EG. Artikel 29-gruppen har nu blivit Europeiska dataskyddsstyrelsen.

52 Yttrande 28/2018 om Europeiska kommissionens forslag till genomférandebeslut om adekvat skydd av
personuppgifter i Japan, antaget den 5 december 2018.
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den Okande betydelsen av automatiserat beslutsfattande, profilering och Al tyda pa att ett mer
skyddande synsétt intas i detta avseende. Till skillnad frdn kommissionens argument®3, enligt vilket
avsaknaden av specifika regler om automatiserat beslutsfattande i PIPA hogst osannolikt paverkar
skyddsnivan for personuppgifter som insamlats i EU (eftersom ett eventuellt beslut baserat pa
automatiserad behandling i normala fall fattas av den personuppgiftsansvarige i EU som star i ett
direkt forhallande till den berérda registrerade), anser dataskyddsstyrelsen att det inte kan uteslutas
att en personuppgiftsansvarig baserad i Sydkorea kan anvanda automatiserat beslutsfattande vid
overforing av uppgifter enligt beslutet om adekvat skyddsniva (t.ex. i samband med anstallning, for
beddmning av arbetsinsats, tillforlitlighet, uppférande, osv.).

Genom att utveckla nya tekniker kan foretag lattare genomféra eller 6vervaga att genomfora system
for automatiserat beslutsfattande som kan leda till att enskilda personers stéllning forsvagas. Nar
beslut som enbart fattas av dessa automatiserade system inverkar pa enskilda personers rattsliga
situation eller paverkar dem signifikant (t.ex. genom att enskilda personer svartlistas och darigenom
frantas sina rattigheter) ar det av storsta vikt att tillrdckliga skyddsatgarder infors, sasom ratten att bli
informerad om de specifika skdlen bakom beslutet och den berdrda logiken, for att korrigera felaktig
eller ofullstandig information och bestrida beslutet nér det har antagits pa felaktig faktisk grund®.

| detta sammanhang hyser dataskyddsstyrelsen farhagor éver bristen pa rattsliga bestammelser om
automatiserat beslutsfattande i PIPA och uppmanar darfér kommissionen att bemaota dessa farhagor
och fortsatta overvaka utvecklingen av den sydkoreanska rattsliga ramen avseende detta.

3.1.14. Ansvarsskyldighet

Den sydkoreanska rattsliga ramen innehdller flera regler som ska sdkerstdlla att de
personuppgiftsansvariga infor lampliga tekniska och organisatoriska atgarder for att effektivt kunna
uppfylla sina skyldigheter avseende uppgiftsskydd och for att kunna visa att de uppfyller dem, bland
annat till den behdriga tillsynsmyndigheten. Dataskyddsstyrelsen valkomnar i synnerhet narvaron av
regler for att anta en intern forvaltningsplan (artikel 29 i PIPA), skyldigheten att utféra en s.k.
konsekvensbedomning avseende dataskydd (nedan kallat PIA) i fall dar behandlingen innebar en hogre
risk for mojliga krankningar av integriteten (artikel 33.1 i PIPA och artikel 35 i PIPA:s
genomforandeforordning), regler om utbildning och tillsyn av personal (artikel 28 i PIPA) samt
skyldighet att utse en integritetsansvarig (artikel 31 i PIPA sammantaget med artikel 32 i PIPA:s
genomforandeforordning).

Dataskyddsstyrelsen delar kommissionens uppfattning om det vasentligen likvardiga skydd de
sakerstaller — ocksa dar reglerna verkar avvika fran dem som anges i GDPR, sasom avsaknaden av en
bestammelse som anger att den integritetsansvarige maste vara oberoende, dar det dock tydligt slas
fast att han/hon maste rapportera till den personuppgiftsansvariges férvaltning (artikel 31.4 i PIPA)
och att han/hon inte omotiverat far forlora sin ratt efter att ha utfért dessa funktioner (artikel 31.5 i
PIPA) — och vill foresla att kommissionen under sin granskning av beslutet om adekvat skyddsniva
overvakar den faktiska tillampningen av dessa bestimmelser for att bedoma om de ar &ndamalsenligt
genomfoérda.

3.2. Forfarande- och verkstédllandemekanismer

Utifran de kriterier som anges i GDPR:s referensram for adekvat skyddsniva har dataskyddsstyrelsen
analyserat féljande aspekter av den sydkoreanska ramen for uppgiftsskydd enligt forslaget till beslut:
forekomsten av en oberoende och andamalsenligt fungerande tillsynsmyndighet, forekomsten av ett
system som sakerstédller en god niva av efterlevnad och ett system med tillgang till lampliga

53 skal 81 i forslaget till beslut.
54 WP 254, s. 7.
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provningsmekanismer som ger enskilda personer i ESS mojlighet att utéva sina rattigheter och begéra
provning utan att motas av omstandliga hinder fér administrativ och rattslig prévning.

Enligt kapitel VI i GDPR och kapitel 3 i GDPR:s referensram for adekvat skyddsniva maste det finnas
minst en oberoende tillsynsmyndighet som har till uppgift att 6vervaka, sakerstalla, och genomdriva
Overensstammelse med bestdmmelser om uppgiftsskydd och integritetsbestimmelser i ett tredjeland
for att sdkerstélla en EES-likvardig niva av skydd.

| detta sammanhang maste tredjelandets tillsynsmyndighet vara fullstandigt oberoende och opartisk
nar den utfor sina uppgifter och utévar sina befogenheter och ska harvid varken begara eller ta emot
instruktioner. Dessutom ska tillsynsmyndigheten ha alla nédvandiga och tillgdngliga befogenheter och
uppdrag for att sakerstdlla Gverensstimmelse med rattigheterna till uppgiftsskydd och oOka
medvetenheten. Dessutom bor tillsynsmyndighetens personal och budget beaktas.
Tillsynsmyndigheten ska dven, pa eget initiativ, kunna inleda forfaranden.

3.2.1. Oberoende behdrig tillsynsmyndighet

| Republiken Korea ar PIPC den oberoende myndighet som har ansvar fér 6vervakning och kontroll av
PIPA. PIPC bestar av en ordférande, en vice ordférande och sju kommissionarer. Ordféranden och vice
ordféranden utses av presidenten efter rekommendation fran premidrministern. Av
kommissiondrerna utses tva efter rekommendation fran ordforanden, tva efter rekommendation fran
representanter for det politiska parti som presidenten tillhér och de tre aterstaende ledamoterna
efter rekommendation fran representanter for andra politiska partier (artikel 7.2 2 i PIPA). PIPC ska
bitradas av ett sekretariat (artikel 7.13) och kan uppratta underkommissioner (bestaende av tre
kommissionarer) for hantering av mindre 6vertradelser och aterkommande fragor (artikel 7.12 i PIPA).
| detta avseende medger dataskyddsstyrelsen att PIC, trots den nyligen genomférda
omorganiseringen som i grunden férandrade dess funktion och befogenheter, har gjort stora insatser
for att bygga upp den infrastruktur som behovs for att tillmotesga genomforandet av PIPA och dess
senaste andringar. Bland dessa insatser kan namnas inrattandet av PIPC:s regler, utarbetandet av
riktlinjer for vagledning om PIPA:s tolkning, och upprattandet av en hjilptelefon fér radgivning at
foretagare och enskilda personer om bestammelser for uppgiftsskydd samt en medlartjanst for att
hantera klagomal. Arbetsuppgifterna fér PIPC innefattar att ge rad om lagar och férordningar i
samband med uppgiftsskydd, ta fram policyer och riktlinjer om uppgiftsskydd, undersoka
Overtradelser av individuella rattigheter, hantera klagomal, medla i tvister, genomdriva
overensstimmelse med PIPA, sakerstélla utbildning och befordran pa omradet for uppgiftsskydd,
samt utbyta och samarbeta med tredjelands myndigheter fér uppgiftsskydd®>.

Utndmningen och sammansattningen av PIPC anges i artikel 7.2 i PIPA. Aven om PIPC ligger inom
premiarministerns behdorighet (och ordféranden och vice ordféranden utses av presidenten efter
rekommendation fran premiarministern), foreskriver den rattsliga ramen att kommissionarerna utfor
sina uppdrag pa ett oberoende satt, i enlighet med lagen och med sina samveten. Dataskyddsstyrelsen
bekraftar de institutionella och forfarandemassiga skyddsatgarderna i PIPA och i synnerhet i
artiklarna 7.4-7.7. And3 skulle dataskyddsstyrelsen vilkomna om kommissionen kunde évervaka all
eventuell utveckling som kunde paverka ledamoternas oberoende i den sydkoreanska
tillsynsmyndigheten.

Vidare innehaller forslaget till beslut dnnu ingen analys av PIPC:s budget, inraknat finansieringskallor
och budgetinsyn. Dataskyddsstyrelsen finner att denna ingdende del, som namns i bade artikel 56.1 i
GDPR och de forfarande- och verkstallandeprinciper och -mekanismer for uppgiftsskydd som enligt
GDPR:s referensram for adekvat skyddsniva ska Overvdgas nar ett lands eller en internationell
organisations system utvarderas, maste noga beaktas eftersom den ar en indikator pa de ekonomiska
och manskliga resurser som tillsynsmyndigheten har tillgang till ndr den oberoende utfor sina

55 PIPC:s arbetsuppgifter och befogenheter anges framst i artiklarna 7.8 och 7.9, samt i artiklarna 61-66 i PIPA.
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lagstadgade skyldigheter och uppgifter avseende uppgiftsskydd, och vill darfor ge kommissionen radet
att ndrmare redovisa den i férslaget till beslut.

3.2.2. Forekomst av ett system for skydd av personuppgifter som sakerstaller en god niva av
dverensstammelse

Pa omradet verkstallande bekraftar dataskyddsstyrelsen den stora vidden av PIPC:s verkstallande
befogenheter och sanktioner enligt PIPA och CIA och noterar de fortydliganden som ingar meddelande
nr 2021-1 enligt vilka de villkor som ndmns i artikel 64.1 i PIPA och artikel 45.4 i CIA® kommer att dga
giltighet nérhelst nagon av de principer, rattigheter och skyldigheter som ingar i lagen till skydd for
personuppgifter 6vertrads. Den skulle dock rekommendera kommissionen att noga Overvaka den
praktiska tillampningen av PIPC:s befogenheter att forplikta lagovertradaren att vidta de atgarder den
anser lampliga enligt de som fértecknas i artikel 64.1 eller artikel 45.4 i CIA.

Vad giller de korrigerande atgarder som avses i artikel 64.1 i PIPA ar PIPC, vid underlatelse att iaktta
en korrigerande atgard, bemyndigad att aldgga boter med ett hogsta belopp pa 50 miljoner
sydkoreanska won (artikel 75.2 13 i PIPA). Detta belopp motsvarar 36 564 euro. Dataskyddsstyrelsen
finner och befarar att ett sddant begransat beloppsintervall fér ekonomiska sanktioner kanske inte
har en lika stark avskrackande effekt pa lagévertradare som lagen avser for att tillse iakttagandet av
reglerna om uppgiftsskydd, och inte verkar tillrackligt omfattande for att avskracka, sarskilt vid stora
organisationer eller féretag med betydande ekonomiska resurser.

Vad giéller att PIPC skulle kunna begara att chefen for en central administrativ byra undersoéker den
personuppgiftsansvarige eller gemensamt undersoker Overtradelser av PIPA och t.o.m. alagger
korrigerande atgarder mot personuppgiftsansvariga inom deras jurisdiktion (artiklarna 63.4-5 i PIPA),
noterar dataskyddsstyrelsen att den Overgripande karaktdren av dessa andra byrdaer och deras
rattsliga relationer till PIPC forblir tamligen oklara, trots att viss information har [amnats i skal 122 i
forslaget till beslut. Dessutom hanvisar artikel 681 i PIPA till manga enheter som PIPC:s bemyndigande
skulle kunna delegeras till. Aven om denna bestimmelse bara verkar har tillimpats i férhallande till
den sydkoreanska byradn for internet- och informationssikerhet® skulle dataskyddsstyrelsen
vialkomna fortydliganden av typen av de mojliga interaktionerna mellan dessa enheter och att
tilldmpningen av denna bestammelse noga Overvakas i framtiden for att sikra oberoendet for de
enheter som har ansvar for att tillampa reglerna om uppgiftsskydd.

Vad giller sanktioner verkar det sydkoreanska systemet kombinera olika typer av sanktioner, fran
korrigerande atgarder och straffavgifter till straffrattsliga pafoljder, vilka sannolikt har en stark
avskrackande effekt. De sydkoreanska myndigheterna presenterade aven flera exempel pa avgifter
som nyligen alagts av PIPC, bland annat pa 6,7 miljarder sydkoreanska won utfardad i december 2020
till ett foretag for att ha 6vertratt olika bestimmelser i PIPA, och en annan pa 103,3 miljoner
sydkoreanska won den 28 april 2021 utfardad till ett Al-teknikféretag for att ha 6vertratt reglerna for
laglig behandling av personuppgifter, i synnerhet samtycke, och behandlingen av pseudonymiserade
uppgifter.

Aven om de ovanstdende beloppen kan ha en avskrickande effekt skulle dataskyddsstyrelsen
valkomna mer information om den metod PIPC anvander vid berdkningen av straffavgifternas niva, till
exempel for avgifter som alaggs fér en underlatelse att iaktta en korrigerande atgard som utfardas i
enlighet med artikel 64.1 i PIPA (se artikel 75.2 13 i PIPA). Detta ar av sarskild relevans for
straffrattsliga paféljder och tillampningen av (den sydkoreanska) brottslagstiftningen.

56 Dvs. ”en 6vertridelse av lagen anses kunna inkrikta p& enskilda personers rittigheter och friheter vad géller
personuppgifter och underlatelse att vidta atgarder kan orsaka skada som ar svar att avhjalpa”.
57 Se skil 117 i forslaget till beslut och artikel 62 i genomférandeférordningen.
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3.2.3. Systemet for skydd av personuppgifter maste ge stod och hjalp till registrerade i
utdvandet av deras rattigheter samt tillhandahalla lampliga provningsmekanismer

Vad galler prévning verkar det sydkoreanska systemet erbjuda manga olika former for att sikerstalla
ett adekvat skydd och, i synnerhet, verkstéllandet av individuella rattigheter med en dndamalsenlig
administrativ och rattslig provning, inrdknat ersattning for skador.

Det sydkoreanska systemet erbjuder dven alternativa mekanismer som enskilda personer kan vanda
sig till for att fa rattelse, utéver administrativa och rattsliga former, sasom forklaras i skdlen 132 och
133 i forslaget till beslut, avseende Privacy Call Centre respektive Dispute Mediation Committee.
Eftersom dessa ar ytterligare provningsformer skulle dataskyddsstyrelsen valkomna utforligare
forklaringar om hur de kompletterar mojligheterna till provning infor PIPC och domstolarna for
registrerade vars personuppgifter dverfors till Sydkorea enligt beslutet om adekvat skyddsniva.

4. TILLGANG TILL OCH ANVANDNING AV PERSONUPPGIFTER SOM
OVERFORTS FRAN EU AV OFFENTLIGA MYNDIGHETER | SYDKOREA

Vad giller bedomningen av nivan av uppgiftsskydd inom omradena for brottsbekdmpning och
nationell sdkerhet har Europeiska kommissionen lamnat utforlig information i sitt forslag till beslut
och de tillgangliggjorda bilagorna. Dataskyddsstyrelsen avstar darfor fran att upprepa de flesta av de
faktiska fynden och bedémningarna i detta yttrande.

Europeiska kommissionen drar slutsatsen att de omraden som ndmns ovan har en nivd av
uppgiftsskydd som motsvarar kraven i EU-domstolens rattspraxis och som darfér kan anses vara
vasentligen likvardig med den i EU.

Som allmdn kommentar vill dataskyddsstyrelsen betona att ocksa i fall dar det verkar, eller
kommissionen havdar att det ar, osannolikt att uppgifter som overfors fran EU till Sydkorea berors av
den relevanta sydkoreanska lagstiftningen, ar det i dessa fall anda lampligt att bedéma lampligheten
av den sydkoreanska nivan av uppgiftsskydd. Deras relevans framgar av det faktumet att Europeiska
kommissionen sjdlv har tagit upp dem i forslaget till beslut.

4.1. Allman ram for uppgiftsskydd i samband med statlig tillgang

Nar det géller offentliga myndigheters tillgang till personuppgifter maste manga olika sydkoreanska
lagar undersokas for att bedéma skyddsnivan for ratten till personlig integritet och uppgiftsskydd. For
det forsta noterar dataskyddsstyrelsen att PIPA, i egenskap av central dataskyddslag, kraver bred
tilldmpning. Men medan PIPA &r fullstdndigt tillamplig pa brottsbekdmpningsomradet, har den
begrédnsad tillampning pa behandling av uppgifter fér andamal som hanfor sig till nationell sdkerhet.
Enligt artikel 58.1 2 i PIPA, géller inte kapitlen llI-VII fér behandling av personuppgifter for andamal
som hanfor sig till nationell sdkerhet. Trots detta forblir kapitlen I, 1l, IX och X tillampliga for omradet
nationell sékerhet. Bade PIPA:s centrala principer och de grundldggande garantierna for registrerades
rattigheter och bestimmelserna om tillsyn, verkstallande och rattsmedel géller darmed for nationella
sakerhetsmyndigheters tillgang till och anvandning av personuppgifter.

Ocksa i den sydkoreanska forfattningen faststélls vasentliga dataskyddsprinciper, namligen
principerna om laglighet, nédvandighet och proportionalitet. Dessa principer ar ocksa tillampliga pa
de sydkoreanska offentliga myndigheternas tillgang till personuppgifter inom omradena foér
brottsbekdmpning och nationell sikerhet®s,

58 Se skil 145 i forslaget till beslut.
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Pa brottsbekdmpningsomradet kan polis, aklagare, domstolar och andra offentliga organ samla in
personuppgifter baserat pa sarskild lagstiftning, dvs. Criminal Procedure Act (nedan kallat CPA),
Communications Privacy Protection Act (nedan kallat CCPA), Telecommunications Business Act (nedan
kallat TBA) samt Act on Reporting and Using Specified Financial Transaction Information (nedan kallat
ARUSFTI), som géller for bekampning och forebyggande av penningtvatt och finansiering av terrorism.
| dessa sarskilda lagar faststélls ytterligare begrdnsningar, skyddsatgarder och undantag.

Pa omradet for nationell sdkerhet kan den nationella underrattelsetjansten (nedan kallat NIS), baserat
pad National Intelligence Service Act (nedan kallat NISA) och ytterligare “nationella sikerhetslagar”>®
samla in personuppgifter och avlyssna kommunikationer. Nar NIS utdvar sina befogenheter forstar
dataskyddsstyrelsen att den maste folja bade de tidigare namnda rattsliga bestammelserna och PIPA.

Dataskyddsstyrelsen ber kommissionen att klargéra huruvida det finns andra myndigheter i Sydkorea
utdver NIS som ansvarar fér omradet nationell sakerhet, eftersom kommissionen i bilaga I, avsnitt 6
ger intryck av att NIS ar ett exempel pa nationella sékerhetsbyraer.

4.2. Skydd och skyddsatgarder for kommunikationsbekraftande data i samband med
statlig tillgang for andamal som hanfor sig till brottsbekdmpning

Pa grundval av den relevanta lagstiftningen, CPPA, kan brottsbekdmpande myndigheter vidta tva typer
av  atgarder for att tillgd kommunikationsinformation.  CPPA  sérskilier  mellan
kommunikationsbegrdansande atgarder, som bade ticker insamling av innehallet i vanlig post och
direkt avlyssning av innehdllet i telekommunikationer®®, och insamling av s.k.
kommunikationsbekraftande data. | det senare ingar datumet for telekommunikationerna, deras
start- och sluttidpunkt, antal utgdende och inkommande samtal samt den andra partens
abonnentnummer, anvandningsfrekvens, logfiler om anvandning av telekommunikationstjanster och
information om varifran samtalet kommer®®.

Dataskyddsstyrelsen noterar att kommunikationsbekraftande data inte verkar behéva omfattas av
samma skyddsatgarder som data som insamlas genom kommunikationsbegransande atgarder, dvs.
innehallsdata. Faktum &r att dataskyddsstyrelsen noterar att det behovs fler skyddsatgarder vid
insamlingen av innehall dn vid insamlingen av kommunikationsbekraftande data for andamal som
hanfor sig till brottsbekdampning: For det forsta begrdansas inte insamlingen av
kommunikationsbekraftande data till undersdkningen av vissa allvarliga brott, till skillnad fran
insamlingen av innehallsdata, utan kan utféras nadr sa anses nodvandigt for att utféra ”“en
undersokning eller verkstalla en bestraffning” (artikel 13.1 i CPPA). For det andra ar insamlingen av
kommunikationsbekraftande data i princip inte utformad som en sista utvag som bara anvands nar
det &r svart att pa annat satt férhindra att brott begds, gripa en brottsling eller samla in bevis®2.
Kommunikationsbekraftande data kan samlas in narhelst en dklagare eller polistjdnsteman ”anser det
nodvandigt” for att undersoka ett brott eller verkstédlla en bestraffning. Dock finns det i detta
hdnseende ett undantag for realtidssparning av data och kommunikationsbekraftande data avseende
en specifik basstation enligt artikel 13.2 i CPPA. For det tredje maste brottsbekdmpande organ som
samlar in innehallet i en kommunikation omedelbart avbryta denna aktivitet efter att det inte langre
anses nodvandigt att ha fortsatt tillgdng®®. Vad géller kommunikationsbekraftande data féreskrivs
detta dtminstone inte uttryckligen i CPPA eller dess genomforandeforordning.

59| de nationella sikerhetslagarna ingar t.ex. Communications Privacy Protection Act, Act on Anti-Terrorism for
the Protection of Citizens and Public Security, eller Telecommunications Business Act.

60 Artiklarna 3.2, 2.6, 2.7 i CPPA.

61 Artikel 2.11 i CPPA.

62 Detta ar fallet for innehdllsdata enligt artikel 3.2 och 5.1 i CPPA.

63 Artikel 2 i CPPA:s genomférandeférordning.
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Dataskyddsstyrelsen noterar att insamling av kommunikationsbekraftande data endast far ske pa
grundval av domstolsbeslut. Vidare krdaver CPPA tillhandahallandet av utforlig information bade i
ansdkan om beslutet och i sjdlva beslutet®. Ett sddant féregdende domstolsgodkidnnande tjénar till
att begrinsa de brottsbekimpande myndigheternas utrymme foér skénsmdssig bedémning vid
tillampningen av lagen och att kontrollera om det i varje enskilt fall finns tillrackliga skal for att samla
in kommunikationsbekraftande uppgifter. Dataskyddsstyrelsen papekar dven att Republiken Koreas
lagstiftning inte verkar aldgga en allmdan och odifferentierad skyldighet att lagra
kommunikationsbekraftande uppgifter. Statlig tillgang till sddana uppgifter avser darfor alltid
uppgifter som fortsatter att lagras fér andamal som hanfor sig till fakturering och tillhandahallande av
sjdlva kommunikationstjansterna.

Dataskyddsstyrelsen understryker dock att EU-domstolen har ifragasatt att trafikdata &r mindre
kinsligt dn andra data, och sarskilt mindre kansligt dn innehdllsdata®®. Med tanke pd att
kommunikationsbekraftande data i flera hdnseenden ges en lagre skyddsniva an innehallsdata
uppmanar dataskyddsstyrelsen kommissionen att noga Overvaka huruvida skyddsatgarder som
foreskrivs enligt sydkoreansk lag for en sadan kategori av personuppgifter sdkerstéller en vasentligen
likvardig skyddsnivda med den som garanteras i EU, sarskilt avseende lagens proportionalitet och
forutsebarhet.

4.2, Sydkoreanska offentliga myndigheternas tillgang till kommunikationsinformation
for andamal som hanfor sig till nationell sakerhet

Vad géller den rattsliga ramen for nationella sdkerhetsmyndigheters tillgang till
kommunikationsinformation som 6verfors fran EES till Sydkorea har dataskyddsstyrelsen identifierat
tva orosmoment, bada avseende en ordning for tillgang till kommunikationer mellan icke-koreanska
medborgare som ingar i en sarskild uppséattning anvandningsfall (se punkt29). For bade
kommunikationsbekraftande data och innehallsdata géller i dessa fall inte vissa skyddsatgarder som
annars foreskrivs. | dessa specifika fall drar dessa data med andra ord inte fordel av samma
skyddsatgarder som o6verforda data ndr minst en sydkoreansk medborgare &r inblandad i
kommunikationen.

4.3.1. Ingen skyldighet att meddela enskilda personer om statlig tillgang till kommunikationer
mellan utlandska medborgare

| ett scenario som det ovan, dvs. ndr ingen av parterna i en kommunikation ar sydkoreansk
medborgare, maste inte nationella sékerhetsmyndigheter meddela enskilda personer om insamlingen
och behandlingen av deras personuppgifter. Dataskyddsstyrelsen inser att detta problem bara
paverkar vissa fall. For det férsta, som redan har papekats, narhelst minst en sydkoreansk medborgare
ar inblandad i kommunikationen galler meddelandekraven enligt CPPA alla parter i kommunikationen
oavsett deras medborgarskap®. Fér det andra omfattas insamlingen av personuppgifter som harrér

64 Se skil 156 i forslaget till beslut.

65 Se EU-domstolen, C-623/17, Privacy International, den 6 oktober 2020, ECLI:EU:C:2020:790, punkt 71: “Det
ingrepp som oOverforing av trafik- och lokaliseringsuppgifter till sakerhets- och underrattelsetjansterna utgor i
den ratt som ar stadfast i artikel 7 i stadgan maste betraktas som synnerligen allvarligt, bland annat med hansyn
till att den information som dessa uppgifter kan innehalla ar kanslig och i synnerhet till att det utifran uppgifterna
ar mojligt att kartlagga de berorda personerna, da sadan information &r lika kanslig som sjdlva innehallet i
kommunikationerna. Det kan dessutom ge de berérda personerna en kansla av att deras privatliv star under
standig 6vervakning (se, analogt, dom av den 8 april 2014, Digital Rights Ireland m.fl., Gi#293/12 och Ci#594/12,
EU:C:2014:238, punkterna 27 och 37, och dom av den 21 december 2016, Tele2, Ci#203/15 och Ci#698/15,
EU:C:2016:970, punkterna 99 och 100).”

66 Se skil 192 i forslaget till beslut.
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fran kommunikationer som uteslutande sker mellan utlandska medborgare av en sarskild uppsattning
anvandningsfall. | synnerhet omfattar ratten till tillgang i sddana fall kommunikationer av a) lander
som dr fientliga till Republiken Korea, b) utlandska organ, grupper eller medborgare som misstanks
for att delta i antikoreansk verksamhet®’, eller ¢) medlemmar i grupper som opererar inom
Koreahalvon men i praktiken bortom Republiken Koreas suveranitet och deras paraplygrupper
baserade i andra lander. Kommunikationer mellan enskilda personer i EU som 6verfors fran EES till
Sydkorea kan darmed samlas in for andamal som hanfor sig till nationell sikerhet om de omfattas av
en av de tre kategorierna ovan®. Som dnnu en begrinsande faktor férstod dataskyddsstyrelsen av
kommissionens narmare forklaringar att den tillampliga rattsliga ramen inte féreskriver avlyssning av
data vid overféring utanfor Sydkorea.

Den kritiska betydelsen av bristen pa ett meddelandekrav skulle darfor anses vara begransad vad
galler dess praktiska effekter. Dataskyddsstyrelsen understryker dock betydelsen av det
(efterfoljande) meddelandet om statlig tillgang, sarskilt for att sdkerstélla effektiva rattsmedel. Enligt
EU-domstolen ar underrattelse “nddvandig for att dessa personer ska kunna utdva sina rattigheter
enligt artiklarna 7 och 8 i stadgan att begara tillgang till de av deras personuppgifter som ar foremal
for dessa atgarder och, i forekommande fall, fa dem rattade eller raderade, samt att i enlighet med
artikel 47 forsta stycket i stadgan utéva sin ratt till ett effektivt rattsmedel infér en domstol”®. Statlig
tillgang for andamal som héanfor sig till nationell sakerhet innefattar ofta hemliga
overvakningsatgarder, vilket innebar att de som star under 6vervakning, de registrerade, inte kdnner
till behandlingen av deras personuppgifter. Det finns darfor “sma mojligheter for den berdrda
personen att vinda sig till domstol, savida inte denne blir informerad om de atgdrder som vidtagits
utan hans vetskap och pa sa satt kan bestrida lagligheten for dessa retroaktivt [...] eller, som alternativ,
savida inte nagon person som misstanker att hans kommunikation haller pa att eller har avlyssnats
kan vanda sig till domstol sa att domstolarnas domsratt inte ar avhangig nagot meddelande till den
avlyssnade personen om att det har férekommit avlyssning av hans kommunikation”’®. | detta
sammanhang och i enlighet harmed har dataskyddsstyrelsen manga ganger uttryckt sina farhagor éver
effektiva rattsmedel i 6vervakningsfall. Dataskyddsstyrelsen betonar att sekretessen i statliga atgarder
inte far leda till att sddana atgarder i praktiken inte kan motsédgas. Oavsett om bristen pa ett
meddelandekrav for kommunikationerna mellan utldandska medborgare paverkar uppgiftsskyddets
nivd sasom beddomts i bedémningen i forslaget till beslut, maste detta utvarderas som del av en
helhetsbedomning, sarskilt med tanke pa mekanismerna for tillsyn och prévning som féreskrivs enligt
sydkoreansk lag (se avsnitten 4.7 och 4.8).

Dessutom noterar dataskyddsstyrelsen i detta sammanhang att lagen hanvisar till tdmligen breda
termer sdsom antikoreansk eller antinationell verksamhet’ och att det &r svart att forsta hur dessa
begrepp ar konstruerade enligt sydkoreansk lag. Dataskyddsstyrelsen uppmanar kommissionen att
overvaka hur dessa termer utarbetas i sydkoreansk lag och huruvida deras tillampning i praktiken
uppfyller kraven pa proportionalitet i unionsratten.

57 Se bilaga Il, fotnot 244, enligt vilken begreppet antikoreansk verksamhet avser aktiviteter som hotar nationens
existens och sdkerhet, demokratiska ordning eller manniskornas éverlevnad och frihet.

68 Se skil 187 i forslaget till beslut.

% EU-domstolen, de férenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl., den
6 oktober 2020, ECLI:EU:C:2020:791, punkt 190.

70 Europeiska domstolen fér de méanskliga rattigheterna, Big Brother Watch m.fl. mot Férenade kungariket, den
25 maj 2021, ECLI:CE:ECHR:2021:0525JUD005817013, punkt 337 och Europeiska domstolen fér de manskliga
rattigheterna, malet Roman Zakharov mot Ryssland, den 4 december 2015,
ECLI:CE:ECHR:2015:1204JUD004714306, punkt 234.

7! Europeiska kommissionen har forklarat att detta, enligt forklaringarna fran den sydkoreanska regeringen,
hanvisar till “verksamhet som hotar nationens existens och sdkerhet, demokratiska ordning eller manniskornas
overlevnad och frihet”, se dven fotnot 319 i forslaget till beslut om adekvat skyddsniva.
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4.3.2. Inget foregaende oberoende godkdnnande for insamling av
kommunikationsinformation mellan utldandska medborgare

| de fall dar EES-personuppgifter som héarrér fran kommunikationer mellan icke-koreanska
medborgare (och som omfattas av ett av anvandningsfallen ovan) ska behandlas i Sydkorea for
andamal som hanfor sig till nationell sikerhet, ar insamlingen av dessa data inte underkastad
foregadende godkdnnande av ett oberoende organ (som &r fallet fér kommunikationer dar minst en av
de berérda individerna ar sydkoreansk medborgare).”?

Sarskilt mot bakgrund av det aktuella domslutet fran Europeiska domstolen for de ménskliga
rattigheterna, Big Brother Watch m.fl. mot Férenade kungariket och Centrum fér Réttvisa mot Sverige,
finner dataskyddsstyrelsen det nédvandigt att utforska huruvida detta utgor ett allvarligt fel i den
sydkoreanska ramen for uppgiftsskydd. Sasom betonas i dess uppdaterade rekommendationer om de
europeiska nddvindiga garantierna for évervakningsatgiarder’® erinrar dataskyddsstyrelsen i detta
sammanhang om att det i artikel 6.3 i fordraget om Europeiska unionen faststalls att de grundlaggande
rattigheter som erkdnns i Europakonventionen utgor allmanna principer i unionsratten medan den
senare, som EU-domstolen erinrar om i sin rattspraxis, inte utgor, sa lange som EU inte har godtagit
den, ett rattsligt instrument som formellt har inférlivats i unionsritten’. Den skyddsniva for
grundlaggande rattigheter som kravs enligt artikel 45 i den allmdnna dataskyddsférordningen ska
darfor faststallas pa grundval av bestammelserna i den forordningen, mot bakgrund av de
grundlaggande rattigheter som erkanns i stadgan. Med detta sagt ska, enligt artikel 52.3 i stadgan,
rattigheterna dari som motsvarar de rattigheter som sakerstalls i Europakonventionen ha samma
innebord och rackvidd som de som faststalls i denna konvention. Rattspraxis vid Europeiska domstolen
for de manskliga rattigheterna avseende rattigheter som ocksa féreskrivs i stadgan maste foljaktligen
beaktas, som ett lagsta troskelvarde av skydd for att tolka de motsvarande rattigheterna i stadgan,
dvs. i den utstrackning som stadgan, enligt EU-domstolens tolkning, inte féreskriver en hogre
skyddsniva’®.

Medan ett foregaende (oberoende) godkdnnande av 6vervakningsatgarder betraktas som en viktig
skyddsatgard mot godtycklighet, noterar dataskyddsstyrelsen att ett sddant godkdnnande inte kan
hérledas fran EU-domstolens rattspraxis som ett absolut krav for proportionaliteten av
overvakningsatgarder. Europeiska domstolen for de manskliga rattigheterna har dock nu uttryckligen
faststallt kravet pd ett i férvig genomfort oberoende godkidnnande fér massavlyssning”®. Aven om det
inte anges uttryckligen i forslaget till beslut, forstar dataskyddsstyrelsen att Republiken Koreas
rattsliga ram inte féreskriver massavlyssning utan endast riktad avlyssning av telekommunikation”’.
Europeiska kommissionen har bekraftat denna forstaelse.

72 Se skil 190 i forslaget till beslut.

73 Se dataskyddsstyrelsens Rekommendationer 02/2020 om europeiska nédvdndiga garantier for
overvakningsatgarder, punkterna 10 och 11.

74 Se EU-domstolen, C-311/18, Data Protection Commissioner mot Facebook Ireland Ltd. och Maximilian
Schrems, den 16 juli 2020, ECLI:EU:C:2020:559 (nedan kallat Schrems II-mdlet), punkt 98.

7> Se EU-domstolen, Férenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl., den
6 oktober, punkt 124.

76 Se Europeiska domstolen fér de manskliga rattigheterna, Big Brother Watch m.fl. mot Férenade kungariket,
den 25 maj 2021, ECLI:CE:ECHR:2021:0525JUD005817013, punkt 351: ”“Massavlyssning ska inledningsvis
underkastas oberoende godkdannande”, “massavlyssning ska godkannas av ett oberoende organ; dvs. ett organ
som ar oberoende i forhallande till den verkstéllande makten”.

77 Endast bilaga Il, avsnitt 3.2 innehéller en uttrycklig forklaring fér andamal som hanfér sig till nationell sdkerhet
nar det anges att begransningarna och skyddsatgarderna ”sakerstéller att insamlingen och behandlingen av
information ar begransade till vad som ar strikt nodvandigt for att uppna ett legitimt syfte”. Detta utesluter all
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Med detta sagt visar de ovan ndmnda domsluten fran Europeiska domstolen for de ménskliga
rattigheterna, i linje med EU-domstolens rittspraxis’® och tidigare réttspraxis vid Europeiska
domstolen fér de manskliga rattigheterna’®, aterigen pd betydelsen av omfattande tillsyn av
oberoende tillsynsmyndigheter. Dataskyddsstyrelsen betonar att oberoende tillsyn under samtliga
stadier av statlig tillgang for andamal som hanfor sig till brottsbekdmpning och nationell sdkerhet &r
en viktig skyddsatgard mot godtyckliga 6vervakningsatgarder och darmed for bedomningen av en
adekvat niva av uppgiftsskyddet. Garantin for tillsynsmyndigheternas oberoende i den mening som
avses i artikel 8.3 i stadgan ar avsedd att sdkerstdlla en effektiv och tillforlitlig 6évervakning av
efterlevnad av reglerna om skydd av enskilda personer med avseende pa behandlingen av
personuppgifter. Detta géller i synnerhet under omstandigheter dar den enskilde personen, pa grund
av den hemliga 6vervakningens karaktar, hindras fran att vacka talan eller fran att direkt delta i alla
provningsférfaranden innan eller under det att 6vervakningsatgarden utférdes.

Bristen pa foregaende oberoende godkdnnande kan inte i sig anses vara ett allvarligt fel i den
sydkoreanska lagstiftningen avseende bedémningen av en vasentligen likvardig niva av uppgiftsskydd.
Beddmningen av en adekvat skyddsniva beror aterigen pa samtliga omstandigheter i malet, sarskilt pa
dndamalsenligheten av ex post tillsyn och rattslig prévning i enlighet med Sydkoreas rattsliga ram (se
avsnitten 4.7 och 4.8).

A4, Frivilliga utlamnanden av uppgifter

Enligt artikel 83.3 i TBA kan leverantdrer av teletjanster frivilligt dverldmna s.k. “abonnentuppgifter”°

till  nationella sdkerhetsmyndigheter och brottsbekdmpande myndigheter pa begéran.
Dataskyddsstyrelsen noterar att fall av personuppgifter som éverforts fran EES till Sydkorea sannolikt
ar sdllsynta men trots detta maste analyseras for att bedéma uppgiftsskyddets niva, som redan
namnts ovan.

Dataskyddsstyrelsen forstar att PIPA:s skyddsatgarder for dataskyddet géller i dessa fall och att de
offentliga myndigheterna, samt leverantérerna av teletjinster, maste uppfylla dessa krav® och att
bada kan hallas ansvariga for alla krdnkningar av de berdrda registrerades rittigheter och friheter®?,
Vidare forstar dataskyddsstyrelsen att leverantérer av teletjdnster inte ar skyldiga att godta sadana
framstallningar.

Vad giller begreppet tillgang till abonnentuppgifter av nationella brottsbekdampande myndigheter och
i synnerhet for dandamal som hanfor sig till nationell sakerhet genom "frivilligt utlamnande av
uppgifter” om telekomoperatérer, befaras det dock att risken for de registrerades rattigheter och
friheter 6kar, sarskilt vad galler deras ratt till information.

Enligt artikel 58.1 2 i PIPA ska bestdammelserna i kapitlen llI-VIl inte galla for personuppgifter som
begars tillhandahallas med avseende pa nationell sdkerhet. Bestammelserna i till exempel artikel 18
(begrénsning av anvandning och tillhandahallande av personuppgifter utanfér dandamalet) och
artikel 20 (meddelande om kallor, osv. om personuppgifter som insamlas fran tredje parter) i PIPA ar

massinsamling och slumpartad insamling av personuppgifter for andamal som hanfor sig till nationell sdkerhet
78 Se t.ex. EU-domstolen, de férenade méalen C-203/15 och C-698/15, Tele2 Sverige AB m.fl., ECLI:EU:C:2016:970.
79 Se t.ex. Europeiska domstolen fér de manskliga rattigheterna, mélet Roman Zakharov mot Ryssland, den
4 december 2015, ECLI:CE:ECHR:2015:1204JUD004714306.

8 PBerérda dataset skulle vara: namn, nummer i folkbokféringsregistret, anvdndarnas adress och
telefonnummer, de datum da& anvandarna tecknar eller avslutar sitt abonnemang samt anvidndarnas
identifieringskoder (anvands for att identifiera den rattmatige anvandaren av datorsystem eller
kommunikationsnat).

81 Se skilen 164 och 194 i forslaget till beslut.

82 Se skil 166 i forslaget till beslut.
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i detta sammanhang inte tillampliga pa sddana framstéllningar. | de fall dar en begaran gors av en
nationell sdkerhetsmyndighet vacker detta & ena sidan fragan huruvida artikel 58.1 2 dven hindrar
PIPA:s tillimpning p& leverantérer av teletjanster. A andra sidan uppstdr frdgan huruvida
uteslutningen av tillampningen av artikel 20 i PIPA i sadana fall ocksa géiller den motsvarande
bestammelsen fran avsnitt 3 i bilaga | (meddelande fér de data dar personuppgifter inte har erhallits
fran den registrerade [artikel 20 i lagen]). Om sa inte var fallet och om artikel 58.1 2 ocksa avsag
leverantorer av teletjanster skulle det enligt den tillgdngliga informationen finnas en risk for att det
inte skulle finnas nagon rattslig forpliktelse att informera den registrerade om det frivilliga
utldmnandet.

Dataskyddsstyrelsen befarar darfor att informationskraven kan goéras ineffektiva, sa att de
registrerade far det avsevart svarare att havda sin ratt till uppgiftsskydd, sarskilt vad galler rattsmedel.
| detta sammanhang uppmanar dataskyddsstyrelsen kommissionen att fortydliga
tilldmpningsomradet for de relevanta bestammelserna.

4.5. Ytterligare anvandning av information

Principen om dndamalsbegransning ar ett centralt rattsligt krav for uppgiftsskydd. Den innebar att
personuppgifter bara far samlas in for specificerade, uttryckliga och legitima syften och inte ytterligare
behandlas pa ett satt som ar oforenligt med dessa syften. Vidare tilldter unionsratten att offentliga
myndigheter behandlar personuppgifter for att forebygga, utreda eller lagfoéra brott, ocksa om dessa
uppgifter inledningsvis erholls for andra andamal, om dessa myndigheter har en rattslig grund for att
behandla dessa uppgifter enligt relevant lagstiftning och om den ytterligare behandlingen inte ar
oproportionerlig®.

Enligt denna noterar dataskyddsstyrelsen att liknande skyddsatgarder och begransningar féreskrivs i
den sydkoreanska ramen for uppgiftsskydd som de i unionsratten fér de ytterligare anvandningarna
av den information som insamlats for andamal som hanfor sig till brottsbekampning och nationell
sakerhet, t.ex. artikel 3.1-2 i PIPA:s princip om andamalsbegransning.

4.4, Vidare 6verforingar och underrattelseutbyte

| artikel 44 i GDPR faststalls det att 6verforingar och vidare 6verforingar av personuppgifter endast far
ske om den nivd pa skyddet som sakerstdlls genom GDPR inte undergravs. Skyddsnivan for
personuppgifter som éverfors fran EES till Sydkorea far darfor inte undergravas av vidare éverféringar
till mottagare i ett tredjeland, dvs. vidare 6verforingar ska endast tillatas nar en fortsatt skyddsniva ar
vasentligen likvardig med den som sakerstélls i unionsratten. Vid bedémningen av huruvida ett
tredjeland sakerstaller en adekvat niva av uppgiftsskydd maste féljaktligen landets rattsliga ram for
vidare éverféringar beaktas. Detta dr obestridligt och i linje med bade Europeiska kommissionens8
och dataskyddsstyrelsens uppfattning.

| detta sammanhang noterar dataskyddsstyrelsen att Europeiska domstolen fér de manskliga
rattigheterna i sina aktuella domslut Big Brother Watch m.fl. mot Férenade kungariket och Centrum
fér Réttvisa mot Sverige har tillhandahallit viagledning® om de férsiktighetsatgarder for uppgiftsskydd
som ska iakttas i avtalsslutande stater som tillhandahaller personuppgifter till andra parter for

8 Se artikel 4.2 i LED.

84 Se skil 84 och foljande i forslaget till beslut.

8 Féljande element faststélldes med anledning av fallen Big Brother Watch och Centrum fér Réttvisa, som ror
massavlyssningsregimer. Kravet pa skyddsatgarder som ska vidtas nar material tillhandahalls till andra parter
ingick redan i de kriterier som togs fram av Europeiska domstolen fér de manskliga rattigheterna i samband med
riktad avlyssning och hade inte vidare specificerats av Europeiska domstolen for de manskliga rattigheterna (se
Big Brother Watch m.fl. mot Férenade kungariket, punkterna 335 och 362).
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andamal som hanfor sig till brottsbekampning och nationell sdkerhet i massinsamlingsfall: ”For det
forsta ska de omstandigheter inom vilka en sadan 6verforing far ske vara tydligt faststallda i nationella
lagstiftning. For det andra maste den 6verférande staten sakerstalla att den mottagande staten har
installerat skyddsatgarder som formar hindra missbruk och oproportionerliga ingrepp. | synnerhet
maste den mottagande staten garantera en saker lagring av materialet och begrdnsa dess
vidarebefordran. [...] For det tredje kommer férhojda skyddsatgarder att behdvas nar det ar tydligt att
material som kraver sarskild konfidentialitet — sdsom konfidentiellt journalistiskt material —
dverfors.”8

Nar Europeiska domstolen for de manskliga rattigheterna tillampade dessa standarder fann den i
"Centrum for Rattvisa mot Sverige” att avsaknaden av alla uttryckliga rattsliga krav i
avlyssningsregimen for att bedéma nddvandigheten och proportionaliteten av underrattelseutbyte
vad galler dess mojliga effekt pa ratten till personlig integritet utgér en overtrddelse av artikel 8 i
Europakonventionen. Europeiska domstolen for de manskliga rattigheterna kritiserade att den
allmanna utformningen av lagen gjorde det i allmanhet mojligt att skicka avlyssnat material till
utlandet nérhelst sa anses vara av nationellt intresse, oavsett om den utlandska mottagaren erbjuder
en godtagbar miniminiva av skyddsatgéarder eller inte?’.

Med hansyn till att Sydkoreas rattsliga ram inte tilldter massavlyssning finner dataskyddsstyrelsen,
fortfarande mot bakgrund av féljderna av rattspraxis vid Europeiska domstolen for de manskliga
rattigheterna sasom beskrivs ovan, utover de krav som féljer av unionsrétten enligt EU-domstolens
tolkning, att de argument som framfors av Europeiska domstolen for de manskliga rattigheterna bor
Overvagas for att bedoma huruvida adekvata standarder for uppgiftsskyddet foreskrivs i den rattsliga
ramen for vidare 6verforingar till ett tredjeland.

4.6.1. Tillamplig rattslig ram for vidare 6verforingar av brottsbekdmpande myndigheter

Vad giller de behoriga myndigheternas vidare overforingar for dndamal som hanfor sig till
brottsbekdmpning forstar dataskyddsstyrelsen av kommissionens forklaringar att avsnitt 2 i bilaga | till
forslaget till beslut avseende begransning av vidare 6verforingar ska tillampas, bl.a. nar éverforingen
gors pa grundval av en annan stadga an PIPA. Enligt denna regel géller foljande: “om personuppgifter
tillhandahalls till en tredje part utomlands kan det handa att de inte omfattas av den skyddsniva som
garanteras av Sydkoreas Personal Information Protection Act, pa grund av skillnader i olika landers
system for skydd for personuppgifter. Sadana fall kommer darfér att anses vara “fall dar olagenheter
kan ha orsakats den registrerade” enligt stycke 4 i artikel 17 i lagen eller "fall dar en registrerads eller
tredje parts intressen otillborligt asidosatts” enligt stycke 2 i artikel 18 i lagen och artikel 14.2 i
genomférandeférordningen till samma lag. For att uppfylla kraven i dessa bestammelser maste den
personuppgiftsansvarige och tredje part darfor uttryckligen sdkerstélla en skyddsniva motsvarande
lagen, inrdknat garantin for den registrerades utévande av sina rattigheter i rattsligt bindande
handlingar sdsom kontrakt, ocksa efter det att personuppgifter éverforts till utlandet”.

Dataskyddsstyrelsen valkomnar denna bestimmelse, som, med antagande av en adekvat niva av
uppgiftsskydd i Sydkorea for detta andamal, sdkerstédller kontinuiteten fér en skyddsniva som &ar
vasentligen likvardig med den som erbjuds enligt unionsratten for vidare éverféringar. Kommissionen
har bekréaftat att dataskyddsstyrelsens forstaelse ar korrekt, dvs. att detta avsnitt i bilaga | galler for
alla vidare overforingar for andamal som hanfor sig till brottsbekdmpning. Dataskyddsstyrelsen
papekar dock att det maste sakerstillas att det i denna forordning foreskrivs en i praktiken fortsatt
skyddsniva, da det kan rada osdkerhet om de avtalsmassiga skyddsatgarder och skyldigheter eller

8 Europeiska domstolen fér de méanskliga rattigheterna, Big Brother Watch m.fl. mot Férenade kungariket, den
25 maj 2021, ECLI:CE:ECHR:2021:0525JUD005817013, punkt 362

87 Se Europeiska domstolen for de minskliga riattigheterna, Centrum for Réttvisa mot Sverige, den 25 maj 2021,
ECLI:CE:ECHR:2021:0525JUD003525208, punkt 326.

88 Forslaget till beslut, bilaga |, s 7.
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andra liknande mekanismer som kan anvandas for att uppna en saddan skyddsniva vid behandling for
andamal som hanfor sig till brottsbekdmpning. | detta sammanhang ska det till exempel dessutom
anges att personuppgifter endast far utbytas med de relevanta behodriga myndigheterna i
tredjelandet.

Under forutsattning av ett fortydligande, sdsom begérs ovan, av huruvida KOFIU ingar i forslaget till
beslut, noterar dataskyddsstyrelsen att det i den officiella representationen om statlig tillgang®
forklaras att KOFIU:s kommissiondr, enligt artikel 8.1 i ARUSFTI, kan fbrse andra landers
underrattelsetjanster pa finansomradet med specificerade uppgifter om finansiella transaktioner, om
s& anses nddvandigt fér att uppnd dndamalet med ARUSFTI®®. Artikel 8 i ARUSFTI féreskriver ingen
skyldighet att bestdmma huruvida, eller att sdkerstdlla att, det andra landet erbjuder en adekvat
skyddsniva for uppgiftsskydd. Bilaga Il hanvisar inte till det nya avsnittet i bilaga | i detta avseende.
Dataskyddsstyrelsen uppmanar darfor kommissionen att fortydliga det inbérdes sambandet mellan
det relevanta avsnittet i bilaga | om begransning av vidare éverforingar och den rattsliga grunden for
vidare 6verforingar enligt ARUSFTI.

4.68.2. Tillamplig rattslig ram for vidare overforingar for andamal som hanfor sig till nationell
sakerhet

Forslaget till beslut innehaller ingen information om den réattsliga ramen for vidare éverforingar pa
omradet for nationell sikerhet. Dataskyddsstyrelsen forstar darav att avsnitt 2 i bilaga | inte ar
tillampligt pa vidare 6verforingar for andamal som hanfor sig till nationell sdkerhet, till skillnad fran
dndamal som hanfor sig till brottsbekdmpning. Artiklarna 17 och 18 i PIPA i det berdrda bilaga I-
avsnittet ingar i kapitel Ill i PIPA, som i sin tur inte ar tillampligt pa behandlingen av personuppgifter
for andamal som hanfor sig till nationell sdkerhet (artikel 58.1 i PIPA).

Dataskyddsstyrelsen antar dock att Sydkorea kan behova o6verféra och faktiskt o6verfor
personuppgifter till utlindska underrattelsetjanster fér andamal som hanfor sig till nationell sakerhet,
t.ex. for att samarbeta om att bekdmpa gransoverskridande hot mot den nationella sdkerheten, varna
utldndska regeringar om dessa eller inhdmta deras hjalp for att identifiera sddana hot.

Dataskyddsstyrelsen férstod att vidare overforingar enligt kommissionens uppfattning ar tillrackligt
reglerade i sydkoreansk lagstiftning genom de skyddsatgarder som foljer av den 6vergripande
konstitutionella ramen, i synnerhet principerna om nédvandighet och proportionalitet, samt genom
PIPA:s centrala principer om uppgiftsskydd, t.ex. laglig och korrekt behandling, &ndamalsbegrédnsning,
uppgiftsminimering, sakerhet och de allmanna skyldigheterna att forhindra missbruk och felaktig
anvandning av personuppgifter.

Dataskyddsstyrelsen forstar och vardesatter den allménna tillampligheten av dessa centrala principer
(om uppgiftsskydd), men finner det oroande att dessa skyddsatgarder ar mycket allmént hallna och
inte specifikt hanvisar till eller tar upp, pa en rattslig grund, de specifika omstandigheterna och
villkoren for vidare dverforingar av EES-Overférda uppgifter for andamal som hanfor sig till nationell
sdkerhet. D3 dessa allmdanna och Overgripande principer har bred tillimpning, ifragasatter
dataskyddsstyrelsen om detta skulle kunna anses uppfylla kraven pa tydliga och precisa regler och om
det tillrdckligt befaster verkningsfulla och verkstallbara skyddsatgarder. Sarskilt nar statlig tillgang och
behandling av personuppgifter utévas i hemlighet och de slutsatser som kan dras av dessa uppgifter

8 Se forslaget till beslut, bilaga II.

90 Se forslaget till beslut, bilaga 1l, avsnitt 2.2.3.2. D& ett sddant utbyte endast far ske férutsatt att den utlandska
tjdnsten inte far anvanda informationen for nagot annat dndamal &n det ursprungliga dndamalet for
utlamnande, och sarskilt inte for en brottsundersokning eller rattegang (artikel 8.2 i ARUSFTI), kan KOFIU:s
kommissionar, efter att ha mottagit en utlandsk begdran, samtycka till att sddana data anvands for
brottsundersokningar eller brottmalsrattegdngar med ett féregdende samtycke fran justitieministeriet
(artikel 8.3 i ARUSFTI).
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ar sarskilt allvarliga, ar det viktigt att ha tydliga, detaljerade regler. Lagen bor tillrdckligt klart reglera
omfattningen av de behériga myndigheternas befogenheter och det narmare utévandet av dem for
att ge den enskilde personen tillrdckligt skydd. | sin dom i Schrems II-malet erinrar EU-domstolen om
att en réttslig grund som medger ingrepp i grundlaggande rattigheter maste, for att uppfylla kraven i
principerna om nodvandighet och proportionalitet, sjilv definiera tillimpningsomradet for
begransningen av utdvandet av den berorda rattigheten samt faststalla tydliga och precisa regler for
den berérda atgardens tillampningsomrade och tillimpning och inféra en miniminivd av
skyddsatgarder®. Dataskyddsstyrelsen befarar darfér att det inte &r tillrdckligt att sddana
skyddsatgarder allmant erkdnns i 6verordnade rattsregler utan att t.ex. begreppet proportionalitet
samtidigt specifikt genomfors i den respektive rattsliga grunden i sig.

Dessa farhagor understdds av det ovan namnda beslutet fran Europeiska domstolen for de manskliga
rattigheterna, i vilket domstolen fann att en allman regel utan nagot uttryckligt krav att bedoma
nodvandighet och proportionalitet eller beakta farhagor for den personliga integriteten inte ar
forenlig med ratten till personlig integritet enligt artikel 8 i Europakonventionen. | samband med detta
noterar dataskyddsstyrelsen att den berdrda lagen (liksom den sydkoreanska lagen) faktiskt innehaller
overgripande (konstitutionellt garanterade) principer om nédvandighet och proportionalitet, t.ex. i
enlighet med stadgan och genom anslutningen till Europakonventionen.

Dataskyddsstyrelsen uppmanar kommissionen att fortydliga den rattsliga grunden, hur, i vilken
omfattning och pa vilka konkreta villkor underrattelsetjanster ar tvungna att beakta farhagor éver den
personliga integriteten och skyddsatgarder for dataskyddet, innan personuppgifter utlamnas till
partner i andra lander for andamal som hanfor sig till nationell sdkerhet. Om en sadan skyldighet
harror direkt ur konstitutionella principer bér kommissionen narmare bedéma kraven pa precision
och klarhet i den relevanta lagen och bekrafta att de allmdanna konstitutionella och
dataskyddsrelaterade principerna ar korrekt tillampade och genomforda.

#4.6.3. Internationella avtal

Dataskyddsstyrelsen noterar att kommissionen, som del av sin bedémning av adekvat skyddsniva, inte
har beaktat de internationella avtal som har slutits mellan Republiken Korea och tredjelander eller
internationella organisationer, i vilka sarskilda bestammelser kan vara foreskrivna for internationell
overforing av personuppgifter av brottsbekdmpande myndigheter och/eller underrattelsetjanster till
tredjeldander. Dataskyddsstyrelsen finner att slutandet av bilaterala eller multilaterala avtal med
tredjelander for andamal som hanfor sig till brottsbekdmpnings- eller underrattelsesamarbete
sannolikt paverkar Sydkoreas ram for uppgiftsskydd enligt bedomning.

Dataskyddsstyrelsen uppmanar kommissionen att klargéra om sadana avtal finns, pa vilka villkor de
kan ha slutits och bedéma om bestdmmelserna i internationella avtal kan paverka skyddsnivan for
personuppgifter som oOverfors fran EES till Sydkorea genom den réattsliga ramen och praxis i
forhallande till utlamnanden till utlandet fér dndamal som hanfor sig till brottsbekampning och
nationell sdkerhet.

4.7. Tillsyn

Dataskyddsstyrelsen noterar att tillsynen 6ver strafflagstiftningens genomférande liksom nationella
sakerhetsmyndigheter garanteras av en kombination av olika interna och externa organ.

Det ska i detta sammanhang noteras att EU-domstolen vid upprepade tillfdllen har betonat behovet
av oberoende tillsyn som en avgérande komponent i skyddet av fysiska personer avseende
behandlingen av deras personuppgifter. Begreppet oberoende tacker in omradena institutionell
sjalvstandighet, frihet fran instruktioner och materiellt oberoende. For att sdkerstalla en enhetlig

91 Se Schrems I, punkterna 175 och 180.
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overvakning och tillampning av dataskyddslagen maste tillsynsmyndigheterna ha verkliga
befogenheter, daribland korrigerande befogenheter.

Dataskyddsstyrelsen tillstyrker kommissionens slutsats om att Sydkorea kan, vid en
helhetsbedomning, anses inneha ett oberoende och effektivt tillsynssystem dven om flera organ i
tillsynssystemet inte sjalva uppfyller ovanstaende krav. De flesta av dem har till exempel inga
genomforandebefogenheter, utan ar begransade till enbart rekommendationer, t.ex. National Human
Rights Commission eller Board of Audits and Inspections. Vidare ar de flesta av de respektive offentliga
organen inte enbart institutioner for uppgiftsskydd, utan tilldelas oftast andra arbetsuppgifter inom
andra omraden av skyddet av de grundlaggande rattigheterna.

Dataskyddsstyrelsen noterar dock att tillsynen av brottsbekdmpande myndigheter, enligt
kommissionens forklaringar, garanteras totalt och utan undantag av PIPC. Darfor innehar PIPC
undersokande, korrigerande och verkstédllande befogenheter enligt PIPA och andra dataskyddslagar
(t.ex. CPPA), som galler for hela omradet av brottsbekdmpande myndigheters och nationella
sakerhetsmyndigheters tillgang till personuppgifter.

| detta sammanhang vill dataskyddsstyrelsen aterigen betona att tillsynsmyndigheter maste forses
med tillrackliga manskliga, tekniska och finansiella resurser for att kunna utdva sina uppgifter och
befogenheter. For att uppna detta saknas det tyvarr information om de utsedda tillsynsorganen,
sarskilt PIPC. Av denna anledning upprepar dataskyddsstyrelsen sin begaran till kommissionen att
tillhandahalla ytterligare information om arendet.

Totalt sett noterar dataskyddsstyrelsen att knappast nagra yttranden, exempel eller siffror
forekommer i forslaget till beslut avseende tillsynsverksamheten eller tillsynsorganens rattsliga
verkstéllande av dataskyddslagen pa omradet for brottsbekdmpning och nationell sédkerhet. Dessa
skulle vara vardefulla vid utvarderingen av tillsynsorganens andamalsenlighet.

4.8, Rattsmedel och prévning

Dataskyddsstyrelsen erinrar dock om att det ar avgérande for en adekvat niva av uppgiftsskydd att de
registrerade far tillgang till omfattande rattsmedel och domstolsprévning mot otillaten tillgang eller
behandling av uppgifter. Dessa rattsmedel maste vara tillrackliga for att den registrerade ska kunna fa
tillgang till sina lagrade personuppgifter samt begara att de korrigeras eller raderas.

Mot bakgrund av EU-domstolens domar i malen Schrems | och Schrems Il ar det tydligt att, utéver
ratten att kunna vanda sig till behoriga myndigheter, ett effektivt rattsligt skydd i den mening som
avses i artikel 47.1 i stadgan ar av grundlaggande betydelse for antagandet att ett tredjeland innehar
en adekvat lagstiftning.

Dataskyddsstyrelsen inser att Sydkorea har faststallt olika former for verkstallandet av individuella
rattigheter till tillgang, lagring, radering och upphavande enligt PIPA. Dessa rattigheter kan verkstallas
gentemot den personuppgiftsansvarige sjalv eller via ett klagomal som lamnats in till PIPC eller andra
tillsynsorgan, t.ex. National Human Rights Commission. Vidare inser dataskyddsstyrelsen mojligheten
att Overklaga personuppgiftsansvarigas eller offentliga myndigheters beslut som svar pa deras
begdran pa grundval av férvaltningsprocesslagen.

Vidare forstar dataskyddsstyrelsen av kommissionens férklaringar att enskilda personer kan 6verklaga
brottsbekdmpande myndigheters och nationella sdkerhetsmyndigheters atgarder vid behoriga
domstolar enligt forvaltningsprocesslagen och forfattningsdomstolslagen, och har mojlighet att
erhélla ersittning for skador enligt lagen om statlig ersattning®2.

92 Se bilaga Il, 3.2.4 sammantaget med 2.4.3.
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| detta sammanhang hyser dock dataskyddsstyrelsen farhagor éver den effektiva préovningen for
enskilda personer i EU i nationella sdkerhetsfall dar ingen sydkoreansk medborgare ar involverad.
Sasom papekas i stycke 33 och foljande ar nationella sdkerhetsmyndigheter inte alagda att meddela
registrerade om insamlingen och behandlingen av deras personuppgifter. Eftersom det ar avsevart
svarare att i dessa fall erhalla effektivt juridiskt skydd, vill dataskyddsstyrelsen papeka att det har kravs
vissa juridiska skyddsatgarder om det ror sig om uppgifter som o6verforts fran EES. Dessa
skyddsatgarder maste gora det mojligt for de registrerade att vidta verkningsfulla atgarder mot
otillaten uppgiftsbehandling pa ett juridiskt sdkert sdtt utan att hindras av Overdrivet smala
forfarandekrav, t.ex. genom inférandet av en bevisbérda som de inte kan uppfylla utan vetskap om
behandlingen. Vidare maste de registrerade kunna vanda sig till ett behorigt organ som uppfyller
kraven i artikel 47 i Europeiska unionens stadga om de grundlaggande rattigheterna, dvs. som ar
behorigt att avgora att en uppgiftsbehandling foreligger, liksom kontrollera behandlingens laglighet,
och som har effektiva korrigerande befogenheter ifall uppgiftsbehandlingen ar olaglig. Mot denna
bakgrund skulle enbart en ratt att klaga exempelvis vid NHRC inte vara tillrackligt. Dataskyddsstyrelsen
uppmanar darfér kommissionen att narmare forklara hur dessa krav genomférs vad géller forfarandet
och i sak, t.ex. om det ar mojligt for registrerade att bade vanda sig till PIPC och till en domstol utan
att vara tvungna att bevisa den berdrda uppgiftsbehandlingen.

Dessutom noterar dataskyddsstyrelsen att det i forslaget till beslut féreskrivs en mekanism for
hédnskjutande av klagomal, dvs. att enskilda personer i EU kan ldmna in ett klagomal till PIPC genom
sin nationella myndighet for uppgiftsskydd eller dataskyddsstyrelsen. PIPC kommer darefter att
meddela den enskilde personen genom samma kanaler efter avslutad undersdkning®.
Dataskyddsstyrelsen vilkomnar anstrangningarna att underlatta tillgdngen till provning mot
sydkoreanska nationella sdkerhetsmyndigheter. Samtidigt foresprakar dataskyddsstyrelsen att denna
provningsmekanism férmedlas genom europeiska nationella myndigheter for uppgiftsskydd snarare
an genom dataskyddsstyrelsen, eftersom de ar behériga och befinner sig narmare hanteringen av
enskilda klagomal.

Vidare noterar dataskyddsstyrelsen en eventuell konflikt med frivilliga utlimnanden av uppgifter. A
ena sidan havdas det i forslaget till beslut att enskilda personer ska kunna fa rattslig prévning om deras
personuppgifter utlamnas olagligen efter en begidran om ett frivilligt utlamnande av uppgifter,
daribland mot den brottsbekdmpande myndighet som utfirdar begiran®. A andra sidan tas det i
forslaget till beslut upp kravet pa direkt paverkan vad galler den enskildes ratt att 6verklaga offentliga
myndigheters atgarder, dar (endast) bindande framstéllningar om utldamnande listas som exempel pa
ett fall dir en administrativ atgiard anses direkt paverka ratten till personlig integritet®.
Dataskyddsstyrelsen férstar av kommissionens forklaringar att mojligheterna till prévning mot
framstallningar om frivilligt utlamnande faktiskt saknar begransning och ber darfér kommissionen att
narmare fortydliga detta i beslutet, bade pa omradet for brottsbekampning och for nationell sdkerhet
(till skillnad fran avsnittet om brottsbekampning innehaller avsnittet om frivilligt utlamnande for
dndamal som hanfor sig till nationell sdkerhet inget direkt yttrande om provning i detta sammanhang).

93 Se skil 205 och bilaga 1, s. 19 i forslaget till beslut.
9 Se skil 166 i forslaget till beslut.
9 Se skil 181 (brottsbekdampning) och skidlen 208 och 181 (nationell sikerhet) i férslaget till beslut.
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