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Comitetul european pentru protectia datelor

avand in vedere articolul 70 alineatul (1) litera (s) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (,,RGPD”),

avand in vedere Acordul privind Spatiul Economic European (,,SEE”), in special Anexa X| si
Protocolul 37, astfel cum au fost modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6
iulie 2018?,

avand in vedere articolul 12 si articolul 22 din Regulamentul sau de procedura,

A ADOPTAT URMATORUL AVIZ:

1. REZUMAT

Comisia Europeana a lansat procesul formal in vederea adoptarii proiectului sdu de decizie de punere
in aplicare (,,proiectul de decizie”) privind protectia adecvata a datelor cu caracter personal in
Republica Coreea, conform Legii privind protectia informatiilor cu caracter personal (LPICP), in temeiul
RGPD, la 16 iunie 20212,

La aceeasi data, Comisia Europeana a solicitat avizul Comitetului european pentru protectia datelor
(,CEPD”)3. Evaluarea efectuata de CEPD privind adecvarea nivelului de protectie asigurat in Republica
Coreea a fost realizata in baza examinarii proiectului de decizie ca atare, precum si in baza analizarii
documentatiei puse la dispozitie* de Comisia Europeana.

CEPD s-a axat atat pe evaluarea aspectelor generale legate de RGPD din proiectul de decizie, cat si pe
accesul autoritatilor publice la datele cu caracter personal transferate din SEE in scopuri de aplicare a
legii si de securitate nationald, inclusiv caile de atac pe care le au la dispozitie persoanele fizice din
SEE. De asemenea, CEPD a evaluat daca garantiile oferite pe baza cadrului juridic coreean sunt puse
n aplicare si functioneaza.

Ca referinta principala pentru aceasta activitate, CEPD a folosit Criteriile de referinta privind caracterul
adecvat al nivelului de protectie in temeiul RGPD (,,Criteriile de referinta privind caracterul adecvat
al nivelului de protectie in temeiul RGPD”)° adoptate in februarie 2018 si Recomandarile 02/2020 ale
CEPD privind garantiile esentiale europene pentru masurile de supraveghere®.

! Referirile |a ,Statele Membre” din prezentul aviz trebuie intelese ca referiri la ,,Statele Membre ale SEE”.

2 \lezi comunicatul de pres3 https://ec.europa.eu/commission/presscorner/detail/en/ip 21 2964.

3 |bid.

4 CEPD si-a bazat analiza pe traducerile oficiale realizate de guvernul coreean.

5 WP 254, Criteriile de referintd privind caracterul adecvat al nivelului de protectie in temeiul RGPD,
6 februarie 2018 (avizate de CEPD, vezi https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-
wp29-guidelines).

6 Vezi Recomanddrile 02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de supraveghere,
adoptate la 10 noiembrie 2020 https://edpb.europa.eu/our-work-tools/our-
documents/preporki/recommendations-022020-european-essential-guarantees en.
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10.

1.1. Arii de convergenta

Principalul obiectiv al CEPD este sa furnizeze Comisiei Europene un aviz privind caracterul adecvat al
nivelului de protectie acordat persoanelor fizice ale caror date cu caracter personal sunt transferate
in Republica Coreea. Este important de recunoscut ca CEPD nu se asteapta la reproducerea legislatiei
europene in domeniul protectiei datelor in cadrul legislativ coreean privind protectia datelor.

Cu toate acestea, CEPD reaminteste ca, pentru a se considera ca ofera un nivel de protectie adecvat,
articolul 45 din RGPD si jurisprudenta Curtii de Justitie a Uniunii Europene (denumita in continuare
»CJUE”) impun ca legislatia tarii terte sa fie aliniata la esenta principiilor fundamentale prevazute in
RGPD. in acest context, cadrul legislativ coreean privind protectia datelor prezintd numeroase
similitudini cu cadrul european privind protectia datelor, existand un act legislativ principal care
acopera atat sectorul public, cat si pe cel privat, si care este completat cu acte legislative specifice la
nivel de sector.

n ceea ce priveste continutul, CEPD constatd existenta unor domenii principale de aliniere intre cadrul
RGPD si cadrul coreean privind protectia datelor in ceea ce priveste anumite dispozitii esentiale,
precum, de exemplu, conceptele (de exemplu, ,informatii cu caracter personal”, ,prelucrare”,
,persoana vizata”); temeiurile pentru prelucrarea legala si echitabila in scopuri legitime; limitari legate
de scop, calitatea si proportionalitatea datelor; pastrarea, securitatea si confidentialitatea datelor;

transparenta si categorii speciale de date.

Pe langa aspectele de mai sus, CEPD saluta eforturile depuse de Comisia Europeana si de autoritatile
coreene pentru a se asigura ca Republica Coreea ofera un nivel adecvat de protectie in conformitate
cu cel al RGPD prin adoptarea Notificarilor de catre autoritatea coreeana de supraveghere (aplicabile
nu numai in cazul datelor cu caracter personal transferate din SEE in Coreea) cu scopul de a acoperi
lacunele dintre RGPD si cadrul coreean privind protectia datelor. In acest context, CEPD doreste s3
evidentieze relevanta acestor Notificari pentru evaluarea adecvarii Republicii Coreea constatand, de
exemplu, ca acestea furnizeaza clarificari relevante privind unele garantii importante, printre altele in
ceea ce priveste sfera de aplicare a exceptiilor de la LPICP, pentru prelucrarea informatiilor cu caracter
personal pseudonimizate in scopuri stiintifice, de cercetare si statistice, transferurile ulterioare si
normele aplicabile in contextul accesului autoritatilor publice la date.

1.2. Provocari

Desi CEPD a identificat numeroase aspecte ale cadrului coreean privind protectia datelor drept
echivalente, in esenta, cu cadrul european privind protectia datelor, acesta a concluzionat si ca exista
anumite aspecte care ar putea necesita o analizd mai detaliata si clarificiri. iTn mod special, CEPD
considera ca urmatoarele aspecte ar trebui evaluate suplimentar, pentru a se asigura ca nivelul de
protectie echivalent in esenta este Indeplinit si ca ele ar trebui sa fie monitorizate indeaproape de
Comisia Europeana.

1.2.1. Aspecte generale

CEPD constata ca Notificarea nr. 2021-1 are statutul unei norme administrative cu fortd juridica
obligatorie asupra operatorului de informatii cu caracter personal, in sensul cd orice incdlcare a
Notificdrii poate fi consideratd o incélcare a dispozitiilor relevante ale LPICP. Totusi, avind Tn vedere
ca Notificarea nu include norme suplimentare in sine, ci mai degraba clarificari privind modul in care
ar trebui sa se inteleaga aplicarea textului obligatoriu al LPICP si tinand cont de importanta sa general3,
n special in ceea ce priveste dispozitiile in materie de pseudonimizare prevazute in LPICP, cu privire
la care CEPD intelege ca fac obiectul unor cauze judiciare aflate pe rol, CEPD invitda Comisia Europeana
sa furnizeze informatii suplimentare privind caracterul obligatoriu, forta executorie si valabilitatea

7 \Vezi sectiunea | din anexa | la proiectul de decizie.
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11.

12.

13.

14,

Notificarii nr. 2021-1 si ar recomanda o monitorizare atenta a respectarii sale in practica, in special in
ceea ce priveste aplicarea sa nu numai de catre autoritatea coreeana de supraveghere, ci si de catre
instante, mai ales 1n cazul in care nivelul echivalent de protectie acordat de cadrul juridic coreean se
bazeaza pe clarificarile prevazute in aceasta.

1.2.2. Aspecte generale privind protectia datelor

n ceea ce priveste sfera de aplicare a deciziei privind caracterul adecvat al nivelului de protectie, CEPD
constata ca aceasta va acoperi transferurile din cadrul juridic al SEE catre ,,operatorii de informatii cu
caracter personal” atat publici, cat si privati, care fac obiectul LPICP. CEPD intelege ca sunt incluse in
acest termen entitatile care indeplinesc rolul de persoana imputernicita de operator in sensul RGPD;
totusi, pentru a evita neintelegerile, acesta invita Comisia Europeanad sa clarifice faptul cd decizia
privind caracterul adecvat al nivelului de protectie se va aplica si in cazul transferurilor catre
,persoanele imputernicite de operator” din Coreea.

Un aspect important asupra caruia CEPD ar dori sa atraga atentia se refera la conceptul de informatii
pseudonimizate in cadrul coreean privind protectia datelor. Conform dreptului coreean, in cazul
prelucrarii de informatii cu caracter personal pseudonimizate se aplica exceptii de la o serie de
dispozitii relevante, inclusiv de la cele referitoare la drepturile individuale ale persoanelor vizate si la
pastrarea datelor. Potrivit Comisiei Europene, acest lucru este valabil doar in cazul in care informatiile
cu caracter personal pseudonimizate sunt prelucrate in scopuri statistice, de cercetare stiintifica sau
de arhivare in interes public. Totusi, aceasta afirmatie este sprijinita in special de Notificarea nr. 2021-
1, ceea ce face ca in acest context sa fie extrem de relevante nevoia deja mentionata de informatii
suplimentare privind aceasta notificare si monitorizarea caracterului obligatoriu, a fortei executorii si
a valabilitatii acesteia. In plus, CEPD invitd Comisia European3 s3 evalueze mai am&nuntit impactul
pseudonimizarii in temeiul dreptului coreean si, mai ales, cum ar putea afecta aceasta drepturile si
libertatile fundamentale ale persoanelor vizate ale caror date cu caracter personal sunt transferate in
Republica Coreea in temeiul deciziei privind caracterul adecvat al nivelului de protectie. In special,
CEPD invita Comisia Europeand sa evalueze mai amanuntit derogarile prevazute la articolul 28
alineatul (7) din LPICP si la articolul 40 alineatul (3) din Legea privind utilizarea si protectia informatiilor
legate de credite si sd monitorizeze cu atentie aplicarea acestora si jurisprudenta relevanta, pentru a
se asigura ca drepturile persoanelor vizate nu sunt restrictionate in mod necorespunzator atunci cand
se prelucreaza in aceste scopuri datele cu caracter personal transferate in temeiul deciziei privind
caracterul adecvat al nivelului de protectie.

n plus, CEPD constatd cd, in temeiul dreptului coreean, dreptul de a retrage consimtdmantul exista
doar 1n circumstante specifice si, prin urmare, invitd Comisia Europeana sa evalueze mai amanuntit
impactul lipsei unui drept general de retragere a consimtamantul si sa ofere garantii suplimentare
pentru a se asigura ca se garanteaza in permanenta un nivel esential de protectie a datelor, inclusiv,
acolo unde este necesar, prin clarificarea rolului dreptului la suspendare in temeiul LPICP in absenta
unui drept general de retragere a consimtamantul.

n ceea ce priveste transferurile ulterioare, CEPD recunoaste cd consimtadmantul informat al persoanei
vizate va fi folosit Tn general drept baza pentru transferurile de date de la un operator de informatii cu
caracter personal cu sediul in Coreea catre un destinatar care are sediul intr-o tara terta si ca
Notificarea nr. 2021-1 prevede ca persoanele fizice trebuie sa fie informate cu privire la tara terta
careia fi vor fi furnizate datele lor. Cu toate acestea, CEPD invita Comisia Europeana sa se asigure ca
informatiile care trebuie furnizate persoanei vizate includ si informatii privind posibilele riscuri ale
transferurilor, care rezulta din absenta unei protectii adecvate n tara terta, precum si din absenta
unor garantii adecvate. in plus, CEPD ar saluta prezenta, in decizia privind caracterul adecvat al
nivelului de protectie, a unor asigurari ca datele cu caracter personal nu vor fi transferate de la
operatorii coreeni de informatii cu caracter personal catre o tara terta in nicio situatie in care nu s-ar
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15.

16.

17.

18.

19.

20.

21.

putea acorda un consimtamant valid in temeiul RGPD, de exemplu din cauza unui dezechilibru de
putere.

n ceea ce priveste numirea membrilor autoritatii coreene de supraveghere, desi procedura oficiala ar
fi in conformitate cu RGPD si, prin urmare, ar indeplini testul echivalentei cu cadrul legislativ al SEE,
CEPD ar invita Comisia Europeana sa monitorizeze orice evolutii care ar putea afecta independenta
membrilor autoritatii de supraveghere din Coreea de Sud.

n ceea ce priveste bugetul, tot pe baza informatiilor furnizate de Comisia Europeand, nu se face nicio
referire la particularitatile personalului alocat Comisiei pentru protectia informatiilor cu caracter
personal (CPICP) sau la resursele financiare puse la dispozitia acestuia. Prin urmare, CEPD ar saluta
prezenta, in proiectul de decizie, a unor informatii suplimentare privind aceste doua subiecte
relevante.

1.2.3. Tn ceea ce priveste accesul autoritatilor publice la datele transferate in Republica
Coreea

De asemenea, CEPD a analizat cadrul juridic coreean in ceea ce priveste accesul guvernului la datele
cu caracter personal transferate din SEE in Coreea, in scopuri de aplicare a legii si de securitate
nationald. Desi CEPD recunoaste declaratiile si asigurarile oferite de guvernul coreean, dupa cum se
arata Tn anexa Il la proiectul de decizie, acesta a identificat o serie de aspecte care trebuie clarificate
sau care ridica semne de intrebare.

CEPD constata ca dispozitiile LPICP se aplica fara limitari in domeniul aplicarii legii. De asemenea, CEPD
constata ca prelucrarea datelor in domeniul securitatii nationale face obiectul unui set mai limitat de
dispozitii prevazute in LPICP.

in ceea ce priveste divulgarea voluntard de informatii cu caracter personal de citre furnizorii de
telecomunicatii catre autoritatile nationale de securitate, CEPD este fingrijorat ca relatia dintre
sectiunea 3 din anexa | la proiectul de decizie, care prevede ca furnizorii, in principiu, trebuie sa
notifice persoana vizata atunci cand se conformeaza in mod voluntar unei cereri, si de la articolul 58
alineatul (1) punctul 2 din LPICP, adica exceptarea partiala din ratiuni de siguranta nationala, este
neclara. Aceasta ar putea face ca cerintele privind informarea sa fie neaplicabile, iar persoanelor vizate
le-ar fi mult mai dificil sa isi afirme drepturile in materie de protectie a datelor, in special in ceea ce
priveste caile de atac judiciare.

Desi proiectul de decizie nu prevede in mod explicit acest lucru, CEPD intelege din explicatiile furnizate
de Comisia Europeand ca cadrul juridic coreean nu permite interceptarea in masa a datelor de
telecomunicatii. Prin urmare, jurisprudenta recenta a Curtii Europene a Drepturilor Omului (,,CtEDO”)
cu privire la regimurile de interceptare in masa nu ar fi relevanta in mod direct pentru evaluarea
nivelului de protectie a datelor in Coreea.

Proiectul de decizie nu contine informatii privind cadrul juridic pentru transferurile ulterioare in
domeniul securitatii nationale. Desi CEPD a inteles ca, din punctul de vedere al Comisiei Europene,
transferurile ulterioare Tn scopul securitatii nationale sunt reglementate suficient de garantiile
generale si de principiile ce rezulta din cadrul constitutional si din LPICP, CEPD este ingrijorat cu privire
la masura Tn care se poate considera ca aceasta indeplineste cerintele de precizie si claritate a legii si
asigurd garantii efective si executorii. Garantiile la care se refera Comisia Europeana au un caracter
foarte general si nu abordeaza, intr-un temei juridic, circumstantele si conditiile specifice in care pot
avea loc transferurile ulterioare in scopul securititii nationale. In acest context, CEPD constats, de
asemenea, ca Comisia Europeana nu a luat in considerare existenta acordurilor internationale
incheiate intre Republica Coreea sitari terte sau organizatii internationale, care pot prevedea dispozitii
specifice pentru transferul international al datelor cu caracter personal de catre serviciile de aplicare
a legii si/sau de informatii catre tari terte. CEPD considerd ca incheierea de acorduri bilaterale sau

Adoptat 7



22.

23.

24.

25.

26.

27.

multilaterale cu tari terte in scopul asigurarii respectarii legii sau al cooperarii in materie de informatii
este probabil sa afecteze cadrul juridic coreean privind protectia datelor, astfel cum a fost evaluat.

CEPD constata ca supravegherea asigurarii respectarii dreptului penal, precum si a autoritatilor
nationale de securitate este asigurata de o combinatie de diferite organisme interne si externe, in
special CPICP, care este dotat cu suficiente competente de executare.

Existenta de remedii si cdi de atac eficiente impune ca persoanele vizate sa poata apela la un organism
competent, care indeplineste cerintele de la articolul 47 din Carta drepturilor fundamentale a Uniunii
Europene (,,Carta”), care are competenta de a stabili faptul ca are loc o prelucrare a datelor si de a
verifica legalitatea prelucrarii si care are competente de remediere executorii in cazul in care
prelucrarea datelor este ilegald. In acest context, CEPD invitd Comisia Europeand si clarifice dacd o
plangere introdusa la CPICP sau orice actiune introdusa in instanta face obiectul cerintelor de fond
si/sau de procedura, precum sarcina probei si daca persoanele din SEE ar putea indeplini o astfel de
conditie prealabila.

1.3. Concluzie

CEPD considera ca aceasta decizie privind caracterul adecvat al nivelului de protectie este de o
importanta deosebita, tinand cont si de faptul cd — sub rezerva exceptiilor evidentiate in aviz — ea va
acoperi atat transferurile din sectorul public, cat si pe cele din sectorul privat.

CEPD saluta eforturile Comisiei Europene si ale autoritatilor coreene de a alinia cadrul juridic coreean
la cel european. imbunétatirile urmérite sa fie aduse prin Notificarea nr. 2021-1 in vederea eliminarii
unora dintre diferentele existente intre cele doua cadre juridice sunt foarte importante si bine primite.
Cu toate acestea, CEPD constata cd existd in continuare o serie de preocupari, inclusiv in ceea ce
priveste Notificarea nr. 2021-1, coroborate cu necesitatea unor clarificari suplimentare asupra altor
aspecte, si recomanda Comisiei Europene sa abordeze preocupadrile si solicitdrile de clarificare
prezentate de CEPD si sa furnizeze informatii si explicatii suplimentare privind aspectele evidentiate
in prezentul aviz.

2. INTRODUCERE

2.1. Cadrul coreean privind protectia datelor

Principalul act legislativ care reglementeaza protectia datelor in Republica Coreea este Legea privind
protectia informatiilor cu caracter personal (Legea nr. 10465 din 29 martie 2011, modificata ultima
data prin Legea nr. 16930 din 4 februarie 2020, ,,LPICP”). Aceasta este completata printr-un Decret de
punere in aplicare (Decretul prezidential nr. 23169 din 29 septembrie 2011, modificat ultima data prin
Decretul prezidential nr. 30892 din 4 august 2020, ,,Decretul de punere in aplicare a LPICP”), care are,
din punct de vedere juridic, caracter obligatoriu si executoriu.

Pe langa LPICP, cadrul coreean privind protectia datelor include , Notificari” de reglementare emise de
Autoritatea coreeana de supraveghere, Comisia pentru protectia informatiilor cu caracter personal
(,,CPICP”), care ofera norme suplimentare privind interpretarea si aplicarea LPICP. Recent, CPICP a
adoptat Notificarea nr. 2021-1 din 21 ianuarie 2021 (care a modificat notificarea anterioara nr. 2020-
10 din 1 septembrie 2020, denumita in continuare , Notificarea nr. 2021-1") privind interpretarea,
aplicarea si punerea in aplicare a anumitor dispozitii ale LPICP. Mai exact, aceasta notificare a rezultat
din discutiile privind caracterul adecvat purtate intre autoritatile coreene si Comisia Europeana. Ea
contine clarificari privind aplicarea anumitor dispozitii ale LPICP, inclusiv in ceea ce priveste
prelucrarea datelor cu caracter personal transferate in Coreea in baza deciziei privind caracterul
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31.

32.

adecvat al nivelului de protectie avute in vedere?® si are statutul unei norme administrative cu fortd
juridicd obligatorie asupra operatorului de informatii cu caracter personal, in sensul cd orice incdlcare
a Notificdrii poate fi consideratd o incdlcare a dispozitiilor relevante ale LPICP®. Tn acest context, CEPD
ar dori sa precizeze ca, desi in proiectul de decizie este mentionata drept ,,norme suplimentare”,
notificarea nu include norme suplimentare in sine, ci mai degraba explicatii menite sa clarifice modul
in care ar trebui inteles textul legal al LPICP in vederea aplicarii, in special in ceea ce priveste datele
transferate din SEE. Tn acest context, CEPD ar recomanda o monitorizare atenta a respectarii Notificarii
nr. 2021-1 in practica, in special in ceea ce priveste aplicarea acesteia nu numai de catre CPICP, ci si
de catre instante, mai ales atunci cand nivelul echivalent de protectie acordat de cadrul juridic coreean
se bazeaza pe clarificarile furnizate in Notificarea nr. 2021-1.

Alte legi relevante privind protectia datelor din cadrul juridic coreean prevad norme referitoare la
prelucrarea datelor cu caracter personal in sectoare industriale specifice, precum:

- Legea privind utilizarea si protectia informatiilor legate de credite (,,LIC”), inclusiv Decretul
de punere in aplicare a acesteia (,Decretul de punere in aplicare a LIC”), care prevad
norme specifice aplicabile operatorilor comerciali si entitatilor specializate (precum
agentiile de rating de credit, institutiile financiare), atunci cand prelucreaza informatii cu
caracter personal legate de credite necesare pentru a stabili bonitatea partilor la
tranzactiile financiare sau comerciale;

- Legea privind promovarea utilizarii retelei de informatii si comunicatii si protectia datelor
(,,Legea privind reteaua”); si

- Legea privind protectia confidentialitatii comunicatiilor (,,LPCC”)

in domeniul accesului guvernului, pe 1anga dispozitiile relevante din LPICP si din LPCC, CEPD a luat in
considerare si alte acte legislative, si anume Legea privind procedura penala (,,LPP”), Legea privind
activitatile de telecomunicatii comerciale (,,LAT”), Legea privind raportarea si utilizarea de informatii
specificate privind tranzactiile financiare (,,LRUISTF”) si Legea privind serviciul national de informatii
(,LSNI").

2.2. Sfera de aplicare a evaluarii CEPD

Proiectul de decizie a Comisiei Europene este rezultatul unei evaluari a cadrului coreean privind
protectia datelor, care a fost urmatd de discutii cu guvernul coreean. in conformitate cu articolul 70
alineatul (1) litera (s) din RGPD, se asteapta ca CEPD sa prezinte un aviz independent cu privire la
constatarile Comisiei Europene, sa identifice, daca exista, insuficientele din cadrul privind caracterul
adecvat si sa depuna eforturi pentru a face propuneri in vederea rezolvarii acestora.

Pentru a evita repetitiile si cu scopul de a contribui la evaluarea cadrului juridic coreean, CEPD a ales
sa se axeze pe unele aspecte specifice prezentate in proiectul de decizie si sa isi prezinte analiza si
avizul cu privire la acestea, abtinandu-se de la a reproduce cea mai mare parte a constatarilor factuale
si a evaluarilor acolo unde CEPD nu a avut niciun motiv pentru a presupune ca dreptul Republicii
Coreea nu ar fi echivalent, in esent, cu dreptul din SEE. in plus, in conformitate cu jurisprudenta CJUE,
o parte foarte importanta a analizei vizeaza regimul juridic al accesului securitatii nationale la datele
cu caracter personal transferate in Republica Coreea si practica aparatului sau de securitate nationala.

n evaluarea sa, CEPD a tinut cont de cadrul european aplicabil privind protectia datelor, inclusiv de
articolele 7, 8 si 47 din Carta, care protejeaza dreptul la viata privata si de familie, dreptul la protectia
datelor cu caracter personal si dreptul la o cale de atac eficienta si la un proces echitabil, precum si de
articolul 8 din Conventia Europeana a Drepturilor Omului, care protejeaza dreptul la viata privata si

8 Vezi sectiunea | din anexa | la proiectul de decizie.
% Ibid.
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34.
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37.

de familie. in plus fatd de cele de mai sus, CEPD a luat in considerare cerintele RGPD, precum si
jurisprudenta relevanta.

Obiectivul acestui exercitiu este sa furnizeze Comisiei Europene un aviz privind evaluarea caracterului
adecvat al nivelului de protectie din Republica Coreea. Conceptul de ,nivel de protectie adecvat”, care
exista deja in temeiul Directivei 95/46/CE, a fost dezvoltat mai detaliat de catre CJUE. Este important
sa reamintim standardul stabilit de CJUE in cauza Schrems |, si anume ca - in timp ce ,nivelul de
protectie” din tara terta trebuie sa fie , echivalent, in esentd”, cu cel garantat in UE - ,mijloacele la
care aceastd tard tertd a recurs, in aceastd privintd, pentru a asigura un astfel de nivel de protectie
poate diferi de cele utilizate in cadrul Uniunii”*°. Asadar, obiectivul nu este acela de a reflecta legislatia
europeanad punct cu punct, ci de a stabili cerintele esentiale, de baza, ale legislatiei care face obiectul
examinarii. Adecvarea poate fi obtinuta prin combinarea drepturilor persoanelor vizate cu obligatiile
celor care prelucreaza datele cu caracter personal sau care exercita controlul asupra unor astfel de
prelucrari si supravegherea de catre organisme independente. Cu toate acestea, normele de protectie
a datelor isi produc efectele doar daca au forta executorie si sunt respectate in practica. Este asadar
necesar sa se ia in considerare nu numai continutul normelor aplicabile datelor cu caracter personal
transferate intr-o tara tertd sau unei organizatii internationale, ci si sistemul implementat pentru a
asigura eficacitatea unor astfel de norme. Existenta unor mecanisme eficiente de punere in aplicare
este de o importantd capitala pentru asigurarea eficacitatii normelor de protectie a datelor®®,

2.3. Observatii si preocupari de ordin general

2.3.1. Angajamente internationale la care a aderat Republica Coreea

Potrivit articolului 45 alineatul (2) litera (c) din RGPD si Criteriilor de referinta privind caracterul
adecvat al nivelului de protectie in temeiul RGPD!?, atunci cdnd evalueaza caracterul adecvat al
nivelului de protectie dintr-o tara terta, Comisia Europeana trebuie sa ia in considerare, printre altele,
angajamentele internationale la care a aderat tara terta sau alte obligatii care decurg din participarea
tarii terte la sisteme multilaterale sau regionale, mai ales in domeniul protectiei datelor cu caracter
personal, precum si punerea in aplicare a acestor obligatii.

Coreea este parte la mai multe acorduri internationale care garanteaza dreptul la viata privata,
precum Pactul international cu privire la drepturile civile si politice (articolul 17), Conventia Natiunilor
Unite privind drepturile persoanelor cu handicap (articolul 22) si Conventia cu privire la drepturile
copilului (articolul 16). Tn plus, in calitate de membra a OCDE, Coreea aderé la cadrul OCDE privind
viata privata, in special la Orientarile ce reglementeaza Protectia vietii private si Fluxurile
transfrontaliere de date cu caracter personal.

De asemenea, CEPD ia act de participarea Coreei in calitate de Stat Observator la activitatea
Comitetului Consultativ al Conventiei 108(+) a Consiliului Europei, desi inca nu s-a hotdrat daca sa
adere sau nu.

2.3.2. Domeniul de aplicare al deciziei privind caracterul adecvat al nivelului de protectie

Potrivit considerentului 5 din proiectul de decizie, Comisia Europeana concluzioneaza ca Republica
Coreea asigura un nivel adecvat de protectie pentru datele cu caracter personal transferate de la un
operator de date sau de la o persoanad imputernicita de operator din Uniune catre operatori de

10 Hot&rarea pronuntatd in cauza C-362/14, Maximilian Schrems /Data Protection Commissioner, 6 octombrie
2015, ECLI:EU:C:2015:650, punctele 73-74.

11\\p 254, p.2.

12\\p 254, p.2.
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informatii cu caracter personal (de exemplu, persoane fizice sau juridice, organizatii, institutii publice)
care fac obiectul LPICP, cu exceptia prelucrarii datelor cu caracter personal pentru activitati misionare
de catre organizatii religioase si pentru desemnarea candidatilor de citre partidele politice®® sau
pentru prelucrarea informatiilor cu caracter personal legate de credite in temeiul LIC, de catre
operatori de date care sunt supravegheati de catre Comisia pentru Servicii Financiare.

CEPD constata ca decizia privind caracterul adecvat al nivelului de protectie va acoperi transferurile
din cadrul juridic al SEE catre ,,operatorii de informatii cu caracter personal” atat publici, cat si privati
care fac obiectul LPICP. CEPD intelege ca entitatile care indeplinesc rolul de persoane imputernicite
de operator in sensul RGPD sunt, de asemenea, vizate de termenul ,,operator de informatii cu caracter
personal”, tinand cont de faptul ca LPICP se va aplica Tn mod egal acestora si ca se aplica obligatii
specifice atunci cand un operator de informatii cu caracter personal (,,entitatea care externalizeaza
servicii”) angajeaza o terta parte pentru prelucrarea informatiilor cu caracter personal (,, entitatea care
presteaza servicii externalizate”), insa, pentru a evita neintelegerile, CEPD invita Comisia Europeana
sa clarifice faptul ca decizia privind caracterul adecvat al nivelului de protectie se va aplica si in cazul
transferurilor catre ,persoane imputernicite de operator” din Coreea si ca nivelul de protectie a
datelor cu caracter personal transferate din SEE nu va fi subminat nici in aceste cazuri.

De asemenea, tindnd cont de faptul ca decizia privind caracterul adecvat al nivelului de protectie se
va aplica si in cazul transferurilor de date cu caracter personal intre organisme publice, CEPD intelege
ca aceasta se aplica si in cazul transferurilor dintre autoritatile de supraveghere a protectiei datelor si,
din ratiuni de claritate, invita Comisia Europeana sa abordeze in mod explicit aceasta problema.

n plus, in ceea ce priveste entititile excluse din domeniul de aplicare al deciziei privind caracterul
adecvat al nivelului de protectie, CEPD ar dori sa sublinieze ca decizia privind caracterul adecvat ar
putea beneficia de o identificare mai clara a ,,organizatiilor comerciale” care fac obiectul supravegherii
CPICP [articolul 45 alineatul (3) din LIC], astfel incat operatorii de date si persoanele imputernicite de
operatori cu sediul in SEE sa poata evalua cu usurintd daca importatorul face, de asemenea, obiectul
deciziei privind caracterul adecvat Tnhainte de a transfera date entitatilor care intra sub incidenta LIC
sau, cel putin, sa fie avertizati cu privire la necesitatea evaluarii acestui aspect.

n ceea ce priveste domeniul de aplicare al deciziei privind caracterul adecvat al nivelului de protectie,
CEPD a inteles, din explicatiile suplimentare ale Comisiei Europene, ca Unitatea de Informatii
Financiare din Coreea (,,UIFC”), care este instituita sub egida Comisiei pentru Servicii Financiare si care
supravegheaza prevenirea spalarii banilor si a finantarii terorismului Th temeiul LRUISTF, este, de
asemenea, exclusa din domeniul de aplicare, intrucat are jurisdictie doar asupra institutiilor financiare
care nu fac nici ele obiectul proiectului de decizie. Totusi, articolul 1 alineatul (2) litera (c) din proiectul
de decizie i exclude din domeniul de aplicare doar pe acei operatori de informatii cu caracter personal
care sunt supravegheati de Comisia pentru servicii financiare si prelucreaza informatii cu caracter
personal legate de credite in temeiul LIC. In acest context, CEPD solicitd Comisiei Europene s clarifice
daca UIFC si activitatile de prelucrare a datelor intreprinse chiar de UIFC fac obiectul proiectului de
decizie.

3. ASPECTE GENERALE PRIVIND PROTECTIA DATELOR

3.1. Principii privind continutul

Capitolul 3 din Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul
RGPD e dedicat ,Principiilor privind continutul”. Sistemul unei tari terte trebuie sa le includa pentru

13 Pentru un context mai amplu, vezi sectiunea 3.1.2 de mai jos din prezentul aviz.
14 Vezi anexa Il, sectiunea 2.2.3.1.
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ca nivelul de protectie conferit sa fie considerat echivalent, in esenta, cu cel garantat prin legislatia
UE.

Desi dreptul la protectia datelor cu caracter personal nu este prevazut in mod explicit, per se, in
Constitutia Coreei, acesta este recunoscut ca un drept de baza, ce deriva din drepturile constitutionale
la demnitate umana si la cautarea fericirii (articolul 10), la viata privata (articolul 17) si la
confidentialitatea comunicatiilor (articolul 18). Aceste aspecte au fost confirmate atat de Curtea
Suprema, cat si de Curtea Constitutionald, astfel cum se mentioneaza in proiectul de decizie al Comisiei
Europene®. CEPD ia act de aceastd recunoastere, intrucat din ea rezultd ca protectia datelor ca drept
de baza, potrivit articolului 37 din Constitutia Coreei, ,poate fi restrictionatd doar prin lege si atunci
cdnd acest lucru este necesar pentru securitatea nationald sau pentru mentinerea legii si a ordinii ori
pentru bundstarea publicd” si ca ,inclusiv atunci cdnd sunt impuse astfel de restrictii, ele nu pot sd
afecteze esenta libertdtii sau a dreptului”.

Potrivit Comisiei Europene?®, Curtea Constitutionald a decis ca drepturile de baza se aplica si in cazul
cetatenilor strdini. Conform declaratiilor oficiale ale guvernului coreean'’, desi pand in prezent
jurisprudenta nu a abordat Th mod explicit dreptul la viata privata al cetatenilor care nu sunt coreeni,
este acceptat la modul general de specialisti ca articolele 12-22 din Constitutie stabilesc , drepturi ale
fiintelor umane”. in plus, Republica Coreea a adoptat o serie de legi ih domeniul protectiei datelor
care oferd garantii tuturor persoanelor, indiferent de cetitenie, precum LPICP. Tn acest sens, CEPD
constata ca articolul 6 alineatul (2) din Constitutie prevede ca statutul cetatenilor strdini este garantat
conform dreptului international si tratatelor si jurisprudentei mentionate in proiectul de decizie
conform careia un ,cetatean strain” poate fi titular de , drepturi de baza”. Tinand cont de relevanta
recunoasterii dreptului la protectia datelor pentru ,,cetatenii strdini”, CEPD atrage atentia Comisiei
Europene asupra nevoii de a monitoriza in continuare jurisprudenta privind protectia datelor, ca un
drept de baza recunoscut nu numai pentru cetatenii coreeni, ci pentru toate persoanele vizate, pentru
a se asigura faptul ca nivelul de protectie a persoanelor fizice, garantat prin RGPD, nu este subminat
atunci cand datele cu caracter personal sunt transferate in Coreea in temeiul deciziei privind caracterul
adecvat al nivelului de protectie.

3.1.1. Concepte

Pe baza Criteriilor de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD,
cadrul juridic al tarii terte ar trebui sa includa concepte si/sau principii de baza privind protectia
datelor. Chiar daca acestea nu trebuie sa corespunda terminologiei RGPD, ele ar trebui sa reflecte si
sa fie in concordanta cu conceptele consacrate in legislatia europeana privind protectia datelor. De
exemplu, RGPD include urmatoarele concepte importante: , date cu caracter personal”, , prelucrarea
datelor cu caracter personal”, ,,operator de date”, ,persoana imputernicita de operator ”, , destinatar”

si ,date sensibile”8,

LPICP include o serie de definitii precum, printre altele, cele pentru ,informatii cu caracter personal”,
,prelucrare” si ,persoana vizatd”, care seamana indeaproape cu termenii corespunzatori din RGPD.

3.1.1.1. Conceptul de date pseudonimizate

Printre definitiile prevazute tn LPICP, articolul 2 alineatul (1) din aceasta defineste in special
informatiile cu caracter personal drept oricare dintre urmatoarele informatii referitoare la o persoana
aflata in viata: (a) informatii care identificd o anumita persoana dupa numele sau complet, dupa codul

15 Vezi considerentul 8 din proiectul de decizie si jurisprudenta relevantd mentionata la nota de subsol nr. 10 din
proiectul de decizie, pentru care sunt disponibile doar rezumate in limba engleza.

16 \ezi considerentul 9 din proiectul de decizie.

17 Sectiunea 1.1 din anexa Il la proiectul de decizie.

18 \WP 254, p. 4.
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de inregistrare a rezidentilor, dupa imagine etc. si (b) informatii care, chiar daca, in sine, nu identifica
0 anumita persoana, pot fi combinate cu usurintd cu alte informatii pentru a identifica o anumita
persoand. in aceastd ultim3 situatie, usurinta combinarii se stabileste prin evaluarea rezonabild a
timpului, costului, tehnologiei etc. folosite pentru a identifica persoana, precum si probabilitatea ca
celelalte informatii sa poata fi obtinute.

n plus, potrivit articolului 2 alineatul (1) litera (c) din LPICP, si ,informatiile pseudonimizate” sunt
considerate informatii cu caracter personal. Informatiile pseudonimizate sunt definite drept
informatiile prevazute la literele (a) sau (b) de mai sus care sunt pseudonimizate in conformitate cu
punctele 1-2 si, astfel, devin incapabile sa identifice o anumita persoana fara utilizarea sau combinarea
de informatii Tn vederea revenirii la starea initiald. Informatiile complet anonimizate sunt excluse din
sfera de aplicare a LPICP. Conform articolului 58 alineatul (2) din LPICP, legea nu se aplica in cazul
informatiilor care nu mai identificd o anumita persoana atunci cand sunt combinate cu alte informatii,
tinand cont Tn mod rezonabil de timp, costuri, tehnologie etc.

La considerentul 17 din proiectul sau de decizie, Comisia Europeana precizeaza ca aceasta corespunde
domeniului de aplicare material al RGPD si notiunilor sale de ,date cu caracter personal”,
»pseudonimizare” si ,informatii anonimizate”.

Totusi, potrivit articolului 28 alineatul (7) din LPICP, articolul 20, articolul 21, articolul 27, articolul 34
alineatul (1), articolele 35-37 si articolul 39 alineatele (3), (4), (6)-(8) nu se aplica in cazul informatiilor
cu caracter personal pseudonimizate.

n proiectul sdu de decizie, Comisia European3 afirma c§ articolul 28 alineatul (7) din LPICP se aplici
doar 1n cazul informatiilor cu caracter personal pseudonimizate atunci cand acestea sunt prelucrate in
scopuri statistice, de cercetare stiintificd sau de arhivare in interes public'®. Totusi, acest lucru nu
rezultd direct din litera legii, ci din explicatiile furnizate in Notificarea nr. 2021-1%°. Desi CEPD
recunoaste ca un argument poate fi sustinut pe baza structurii si rationamentului LPICP in sensul ca
articolul 28 alineatul (2) din LPICP ar trebui inteles si interpretat in mod logic ca aplicandu-se si
articolului 28 alineatul (7) din LPICP, in considerararea importantei Notificarii nr. 2021-1 Tn evaluarea
Uniunii Europene a adecvarii nivelului de protectie a datelor cu caracter personal in Republica Coreea
si pentru a se evita orice dubii, CEPD invita Comisia Europeana sa furnizeze informatii suplimentare
privind caracterul obligatoriu, forta executorie si valabilitatea Notificarii nr. 2021-1 si sa monitorizeze
aplicarea sa in acest context specific.

Tn acest context, CEPD ar dori sd reaminteascd faptul c3, in temeiul RGPD, pseudonimizarea este
inteleasa ca o masurd de securitate recomandata. Cu alte cuvinte, in temeiul RGPD, datele
pseudonimizate raman date cu caracter personal cu privire la care RGPD se aplica pe deplin. Pe baza
acestor considerente, CEPD este ingrijorat de faptul ca nivelul de protectie a datelor cu caracter
personal pseudonimizate, astfel cum este prevazut in RGPD, ar putea fi subminat atunci cand sunt
transferate date cu caracter personal in Coreea,. Prin urmare, CEPD invitd Comisia Europeana sa
evalueze mai detaliat impactul pseudonimizarii in temeiul LPICP si, mai ales, cum ar putea afecta
aceasta drepturile si libertatile fundamentale ale persoanelor vizate ale caror date cu caracter
personal ar fi transferate in Republica Coreea in temeiul deciziei privind caracterul adecvat al nivelului
de protectie. Asadar, CEPD invita Comisia Europeana sa ofere asigurari ca nivelul de protectie a datelor
cu caracter personal de la persoanele vizate din SEE nu va fi redus dupa transferul in Republica Coreea,
chiar si atunci cand datele cu caracter personal transferate sunt pseudonimizate.

19 Vezi, printre altele, considerentul 82 din proiectul de decizie.
20 Sectiunea 4 din anexa | la proiectul de decizie.
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3.1.1.2. Conceptul de operator de informatii cu caracter personal

Articolul 2 alineatul (5) din LPICP include o definitie a ,,operatorului de informatii cu caracter personal”,
adica o institutie publica, o persoana juridica, o organizatie sau o persoana fizica etc. care prelucreaza
informatii cu caracter personal in mod direct sau indirect pentru a opera dosare de informatii cu
caracter personal ,in cadrul activitdtilor sale”. Totusi, in garantiile suplimentare prevazute in
Notificarea nr. 2021-1, termenul ,operator de informatii cu caracter personal” este definit ca o
institutie publicd, o persoana juridica, o organizatie sau o persoana fizica etc. care prelucreaza
informatii cu caracter personal in mod direct sau indirect pentru a opera dosare de informatii cu
caracter personal ,,in scopuri comerciale”. in schimb, nota de subsol nr. 272 din proiectul de decizie
precizeaza urmatoarele cu privire la notiunea de operator de informatii cu caracter personal: , Astfel
cum este definitd la articolul 2 din LPICP, adica o institutie publicd, o persoand juridicd, o organizatie
sau o persoand fizica etc. care prelucreazd informatii cu caracter personal in mod direct sau indirect
pentru a opera dosare de informatii cu caracter personal «in scopuri oficiale sau comerciale»”.

CEPD recunoaste ca aceste inconsecvente se pot datora traducerilor textului original, astfel cum au
fost furnizate de autoritatile coreene, si invitd Comisia Europeana sa verifice in mod regulat calitatea
si certitudinea traducerilor. Totusi, CEPD precizeaza ca, pentru a putea evalua echivalenta in esenta a
nivelului de protectie a datelor in cadrul juridic coreean, este necesara o intelegere clara a scopurilor
prelucrarii ce se incadreaza in domeniul de aplicare material al LPICP. Mai mult, in acest context, CEPD
constata cad LPICP nu foloseste aceeasi terminologie a RGPD in ceea ce priveste notiunile de ,operator”
si ,persoana imputernicitd de operator” si invita Comisia Europeana sa clarifice definitia corecta si
sfera de aplicare a conceptului de ,, operator de informatii cu caracter personal” si sa precizeze in mod
explicit daca acest termen se refera si la persoanele imputernicite de operator in sensul RGPD, intrucat
aceasta afecteaza in mod direct domeniul de aplicare al deciziei privind caracterul adecvat al nivelului
de protectie.?*

3.1.2. Exceptii partiale prevazute in LPICP

Articolul 58 alineatul (1) din LPICP exclude aplicarea unor parti din LPICP (si anume a articolelor 15-57)
in ceea ce priveste patru categorii de prelucrare a datelor cu caracter personal, astfel cum sunt
descrise mai jos. Mai exact, exceptiile se refera la dispozitiile LPICP cu privire la temeiurile specifice
pentru prelucrare, la anumite obligatii privind protectia datelor, la regulile detaliate pentru exercitarea
drepturilor individuale si la normele care reglementeaza solutionarea litigiilor. Totusi, CEPD constata
ca unele dispozitii generale ale LPICP inca raman aplicabile, precum cele referitoare la principiile
privind protectia datelor (articolul 3 din LPICP) si la drepturile individuale (articolul 4 din LPICP). Tn
plus, articolul 58 alineatul (4) din LPICP stabileste obligatii specifice privind acele patru categorii de
prelucrare a datelor.

n primul rand, exceptia partiald se refera la informatiile cu caracter personal colectate in temeiul Legii
privind statisticile in vederea prelucrarii de catre institutiile publice. La considerentul 27 din proiectul
sau de decizie, Comisia Europeana precizeaza ca, potrivit clarificarilor primite de la guvernul coreean,
datele cu caracter personal prelucrate n acest context se referd in mod normal la cetatenii coreeni si
ar putea include doar in mod exceptional informatii privind cetatenii straini, si anume in cazul
statisticilor legate de intrarea pe teritoriul tarii si parasirea acestuia sau privind investitiile straine.
Totusi, potrivit proiectului de decizie, chiar si in aceste situatii, astfel de date nu se transfera in mod
normal de la operatorii/persoanele imputernicite de operatori din SEE, ci, mai degraba, ar fi colectate
direct de autoritatile publice din Coreea.

CEPD recunoaste rationamentul Comisiei Europene privind caracterul exceptional al aplicarii Legii
privind statisticile in cazul prelucrarii datelor cu caracter personal transferate in temeiul deciziei
privind caracterul adecvat al nivelului de protectie; totusi, ar saluta furnizarea unor informatii si

21 Vezi si punctul 38 de mai sus.
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asigurdri suplimentare privind garantiile specifice care s-ar aplica in cazul in care datele cu caracter
personal transferate din SEE sunt colectate ulterior in temeiul Legii privind statisticile pentru
prelucrarea de catre institutiile publice, Tn special in ceea ce priveste exercitarea drepturilor
individuale de catre persoanele vizate in conformitate cu articolul 89 alineatul (2) din RGPD in masura
in care aceste drepturi nu sunt susceptibile de a Tmpiedica sau a ingreuna in mod semnificativ
atingerea scopurilor specifice, iar aceste derogari nu sunt necesare pentru atingerea acelor scopuri.

Din aceasta perspectiva, aplicarea articolului 4 din LPICP si in cazul acestui tip de prelucrare pare sa
ofere asigurari; totusi, CEPD ar saluta informatii si clarificari suplimentare in decizia privind caracterul
adecvat al nivelului de protectie cu privire la obligatiile specifice impuse asupra activitatilor de
prelucrare respective in conformitate cu articolul 58 alineatul (4) din LPICP, si anume in ceea ce
priveste minimizarea datelor, pastrarea limitata a datelor, masurile de securitate si solutionarea
plangerilor.

n al doilea rand, exceptia partiald vizeazd informatiile cu caracter personal colectate sau solicitate
spre furnizare pentru analiza informatiilor referitoare la securitatea nationala. CEPD este constient de
faptul ca, in probleme care tin de securitatea nationald, statele au o marja largd de apreciere
recunoscuta de CtEDO. De asemenea, CEPD constatd ca, potrivit articolului 37 alineatul (2) din
Constitutia Coreei, orice restrictionare a libertatilor si a drepturilor, de exemplu atunci cand este
necesara pentru protectia securitatii nationale, nu poate incalca aspectul esential al libertatii sau al
dreptului in cauza. in plus, CEPD ia act de garantiile previzute in sectiunea 6 din Notificarea nr. 2021-
1 privind prelucrarea informatiilor cu caracter personal in scopuri de securitate nationald, inclusiv
pentru anchetarea incalcarilor si pentru aplicarea legii. Totusi, in acest context, CEPD invita Comisia
Europeana sa clarifice suplimentar sfera de aplicare a exceptiilor, intrebandu-se daca toate exceptiile
prevazute la articolul 58 alineatul (1) punctul 2 din LPICP (capitolele IlI-VIl) sunt relevante pentru
activitatea serviciilor de informatii si daca acestea asigura echivalenta cu principiile necesitatii si
proportionalitatii. Tn special, CEPD invitd Comisia Europeand sa ofere clarificiri suplimentare privind
circumstantele in care un serviciu de informatii s-ar putea baza pe exceptii. CEPD considera ca este
nevoie sa se monitorizeze indeaproape impactul acestor limitari in practica, in special asupra
exercitarii efective si a asigurarii respectarii drepturilor persoanelor vizate.

n al treilea rand, exceptia partiald se aplica in cazul ,informatiilor cu caracter personal prelucrate
temporar, atunci cdnd acest lucru este necesar de urgentd din ratiuni legate de sigurantd si securitate
publica, sdndtate publicd etc.”. Potrivit considerentului 29 din proiectul de decizie al Comisiei
Europene, aceastd categorie este interpretata in mod strict de CPICP si se aplicd doar in situatii de
urgenta care necesita masuri urgente, de exemplu pentru urmarirea agentilor contagiosi sau pentru
salvarea si ajutorarea victimelor dezastrelor naturale.

De asemenea, CEPD subliniaza ca orice derogare de la nivelul de protectie a datelor cu caracter
personal ar trebui interpretata cu strictete. Totodatd, CEPD constata ca dispozitia nu este definita in
mod strict si nu contine o lista exhaustiva de exemple de situatii in care prelucrarea informatiilor cu
caracter personal ar putea fi considerata ,necesard de urgentd”. De exemplu, CEPD este ingrijorat de
madsura in care transferurile internationale de date privind sanatatea in timpul actualei pandemii de
COVID-19 ar face, de asemenea, obiectul acestei exceptii. In contextul celor expuse mai sus, CEPD
invitd Comisia Europeana sa furnizeze clarificari suplimentare privind sfera de aplicare a acestei
exceptii si sa monitorizeze pe deplin aplicarea si obiectul acesteia pentru a se asigura ca ea nu conduce
la scaderea nivelului de protectie a datelor cu caracter personal din SEE dupa ce sunt transferate in
Coreea in baza deciziei privind caracterul adecvat al nivelului de protectie.

in final, exceptia partial3 se aplica in cazul informatiilor cu caracter personal colectate sau utilizate in
cadrul raportarii de catre presd, a activitatilor de misionariat ale organizatiilor religioase si a
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desemnirii candidatilor de citre partidele politice?. In ceea ce priveste prelucrarea informatiilor cu
caracter personal de catre presa pentru activitati jurnalistice, Comisia Europeana precizeaza la
considerentul 31 din proiectul sau de decizie ca echilibrul dintre libertatea de exprimare si alte
drepturi, inclusiv dreptul la viata privata, este asigurat prin Legea privind arbitrajul si caile de atac etc.
pentru daunele provocate de relatari in presa (numitd in continuare ,,Legea privind presa”) si prezinta
garantii specifice care decurg din Legea privind presa. Totusi, CEPD ar invita Comisia Europeana sa
monitorizeze pe deplin aceasta exceptie si jurisprudenta relevanta pentru a se asigura ca un nivel
echivalent de protectie a datelor este asigurat si in practica in cadrul juridic coreean.

3.1.3. Temeiuri pentru prelucrarea legala si echitabild in scopuri legitime

Potrivit Criteriilor de referinta privind caracterul adecvat al nivelului de protectie, in conformitate cu
RGPD datele trebuie prelucrate in mod legal, corect si legitim. Temeiul juridic in baza caruia datele cu
caracter personal pot fi prelucrate in mod legal, corect si legitim ar trebui stabilit intr-un mod suficient
de clar. Cadrul european recunoaste mai multe astfel de temeiuri legitime, inclusiv, de exemplu,
dispozitiile din legislatia nationald, consimtamantul persoanei vizate, executarea unui contract sau
interesele legitime ale operatorului de date sau ale unui tert care nu prevaleaza asupra intereselor
persoanei.

Urmand o structura similara RGPD, LPICP introduce mai intai principiul legalitatii, al echitatii si al
transparentei [articolul 3 alineatele (1) si (2) din LPICP], prevazand ulterior regulile specifice pentru
aplicarea acestora (articolele 15-19 din LPICP). Mai exact, articolul 15 din LPICP include un catalog al
temeiurilor juridice pe care se pot baza operatorii de informatii cu caracter personal pentru a colecta
informatii cu caracter personal si pentru a le utiliza Tn scopul colectarii. Aceste temeiuri juridice
constau in: (1) consimtamantul informat al persoanei vizate; (2) autorizarea statutara sau necesitatea
respectarii unei obligatii legale; (3) necesitatea indeplinirii Tndatoririlor unei institutii publice; (4)
necesitatea Tn vederea executarii sau a deruldrii unui contract cu o persoana vizata; (5) necesitatea in
vederea protejarii vietii, a integritatii fizice sau a proprietatii persoanei vizate sau ale unei terte parti
de un pericol iminent (si daca nu se poate obtine consimtamantul prealabil); (6) necesitatea obtinerii
unui interes justificabil al unui operator de informatii cu caracter personal care este superior celui al
unei persoane vizate.

Tn plus, articolul 17 din LPICP enumera temeiurile juridice aplicabile pentru partajarea de informatii cu
caracter personal cu o terta parte, care includ: (1) consimtamantul informat al persoanei vizate; (2)
autorizarea statutara sau necesitatea in vederea respectdrii unei obligatii legale; (3) necesitatea in
vederea indeplinirii Tndatoririlor unei institutii publice; si (4) necesitatea in vederea protejarii vietii, a
integritatii fizice sau a proprietatii persoanei vizate sau ale unei terte parti de un pericol iminent (si
daca nu se poate obtine consimtamantul prealabil). Chiar si in absenta consimtamantului persoanei
vizate, partajarea de informatii cu caracter personal este permisa atunci cand aceasta are loc in sfera
de aplicare care are legatura, in mod rezonabil, cu scopurile pentru care au fost colectate initial
informatiile cu caracter personal [articolul 17 alineatul (4) din LPICP].

Articolul 18 din LPICP prevede norme specifice pentru utilizarea si partajarea informatiilor cu caracter
personal atunci cand acest lucru se intampla Tn afara scopului initial al colectarii sau al furnizarii.
Printre altele, consimtamantul reprezinta o astfel de norma de autorizare si in acest caz.

Desi recunoaste similitudinile substantiale dintre dreptul coreean si RGPD in ceea ce priveste principiul
legalitatii si existenta unui drept general la suspendare (articolul 37 din LPICP), care se pot invoca si

229 consecinta, prelucrarea informatiilor cu caracter personal de citre organizatii religioase pentru activitatile
lor de misionariat si prelucrarea informatiilor cu caracter personal de catre partide politice in contextul
desemnarii candidatilor sunt, de asemenea, excluse din sfera de aplicare a deciziei privind caracterul adecvat al
nivelului de protectie. Vezi si punctul 37 de mai sus, de la sectiunea 2.3.2.
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atunci cand sunt prelucrate date cu caracter personal pe baza consimtamantului, CEPD ar dori sa
remarce lipsa unui drept general de a retrage consimtdmantul in temeiul LPICP?. Tn lumina
importantei consimtamantului ca temei juridic in toate scenariile descrise mai sus si tinand cont de
rolul drepturilor individuale intr-un sistem juridic de protectie a datelor in vederea garantarii
drepturilor si libertatilor fundamentale ale persoanelor vizate, CEPD invita Comisia Europeana sa
evalueze in continuare impactul lipsei unui drept general de a retrage consimtamantul in temeiul
dreptului coreean si sa ofere asigurari suplimentare pentru a se asigura ca se garanteazad in
permanenta un nivel esential de protectie a datelor echivalent cu cel acordat prin RGPD, inclusiv, acolo
unde este necesar, prin clarificarea rolului dreptului la suspendare in acest context specific.

3.1.4. Principiul limitarilor legate de scop

Criteriile de referinta privind caracterul adecvat al nivelului de protectie, in conformitate cu RGPD,
prevad ca datele cu caracter personal ar trebui prelucrate intr-un anumit scop si folosite ulterior doar
Tn masura in care aceasta utilizare nu este incompatibild cu scopul prelucrarii.

in conformitate cu articolul 3 alineatele (1) si (2) din LPICP, operatorii de informatii cu caracter
personal ar trebui sa specifice si sa detalieze scopurile prelucrarii si sa se asigure ca prelucrarea este
compatibila cu aceste scopuri. Desi acest principiu este confirmat in alte dispozitii [si anume, la
articolul 15 alineatul (1), la articolul 18 alineatul (1) si la articolul 19 alineatul (1) din LPICP], prelucrarea
n scopuri care au ,legdtura, in mod rezonabil” este permisa in anumite circumstante [vezi articolul 17
alineatul (4) din LPICP]?, la fel ca utilizarea si furnizarea de informatii cu caracter personal in afara
scopului (vezi articolele 18 si 19 din LPICP)?.

CEPD fintelege ca, in cazul transferurilor de date cu caracter personal din SEE in Republica Coreea pe
baza deciziei privind caracterul adecvat al nivelului de protectie, scopul colectarii efectuate de
operatorii cu sediul in SEE constituie scopul pentru care sunt transferate datele, aplicabil prelucrarii
de catre operatorul de informatii cu caracter personal din Coreea, care primeste datele. O modificare
a scopului de catre operatorul de informatii cu caracter personal din Coreea ar fi permisa doar conform
articolului 18 alineatul (2) punctul 1-3 din LPICP, ,,cu exceptia cazului in care o astfel de situatie ar
putea incdlca in mod neechitabil interesul unei persoane vizate sau al unei terte pdrti”?®. in acest
context, CEPD recunoaste afirmatia Comisiei Europene de la considerentul 55 din proiectul de decizie,
potrivit careia, atunci cand legea permite schimbarile de scop, aceste legi trebuie sa respecte dreptul
fundamental la viata privata si la protectia datelor. Totusi, CEPD constata ca nu au fost furnizate
informatii concrete care sa sustina aceasta afirmatie; de exemplu, nu s-a facut nicio referire la articolul
37 din Constitutia Coreei. Prin urmare, CEPD invita Comisia Europeana sa ofere, in proiectul de decizie,
asigurari si garantii suplimentare pentru a se asigura ca orice legi care autorizeaza schimbarea scopului

23 Chiar daca persoanele vizate pot refuza consimtdmantul in anumite circumstante, vezi, de exemplu, articolul
18 alineatul (3) punctul 5 din LPICP. Dimpotriva, dreptul de a retrage consimtamantul pare sa existe doar in
anumite situatii; in temeiul articolului 27 alineatul (1) punctul 2 din LPICP, persoanele vizate au dreptul de a-si
retrage consimtamantul atunci cand nu doresc ca informatiile lor cu caracter personal sa fie transferate catre o
terta parte ca urmare a transferului integral sau partial al activitatii unui operator de informatii cu caracter
personal, a unei fuziuni etc.; in temeiul articolului 39 alineatul (7) din LPICP, utilizatorii isi pot retrage n orice
moment consimtamantul in ceea ce priveste colectarea, utilizarea si furnizarea informatiilor cu caracter personal
de catre furnizorul de servicii de informatii si comunicatii etc.; si in temeiul articolului 37 din LIC, o persoana
vizatd de informatiile legate de credite poate revoca consimtamantul pe care I-a acordat unui furnizor/utilizator
al informatiilor legate de credite.

24 Unde compatibilitatea scopului trebuie constatata in prealabil, pe baza criteriilor prevazute la articolul 14-2
din Decretul de punere in aplicare a LPICP.

25 Vezi si punctul 66 de mai sus.

26 Articolul 18 alineatul (2) din LPICP.
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prelucrarii trebuie sa respecte drepturile si libertatile fundamentale ale persoanelor vizate la viata
privata si la protectia datelor.

3.1.5. Principiul calitatii si proportionalitatii datelor

Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD precizeaza
ca datele ar trebui sa fie exacte si, atunci cand este nevoie, actualizate. Datele ar trebui sa fie adecvate,
relevante si neexcesive in ceea ce priveste scopurile in care sunt prelucrate.

in conformitate cu LPICP, operatorii de informatii cu caracter personal trebuie si se asigure c3
informatiile cu caracter personal sunt corecte, complete si actualizate Tn masura necesara pentru
scopurile Tn care sunt prelucrate informatiile cu caracter personal [articolul 3 alineatul (3) din LPICP].
Operatorii de informatii cu caracter personal trebuie sa colecteze cat mai putine informatii cu caracter
personal este nevoie pentru a atinge un anumit scop. Acestora le revine sarcina probei in acest sens
[articolul 16 alineatul (1) din LPICP].

n acest context, CEPD impértiseste evaluarea Comisiei Europene in ceea ce priveste echivalenta in
esenta a nivelului de protectie asigurat prin LPICP comparativ cu RGPD in acest sens.

3.1.6. Principiul pastrarii datelor

n conformitate cu Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul
RGPD, ca o regula generala datele nu ar trebui pastrate pe o perioada mai lunga decat este necesar in
scopurile pentru care sunt prelucrate datele cu caracter personal. Conform articolului 21 alineatul (1)
din LPICP, acest principiu existd si in dreptul coreean. in temeiul LPICP, operatorii de informatii cu
caracter personal trebuie sa distruga fara intarziere informatiile cu caracter personal atunci cand
acestea devin inutile la expirarea perioadei de pastrare sau la realizarea scopului urmarit al prelucrarii,
cu exceptia cazului in care se aplica perioade obligatorii de pastrare.

Totusi, CEPD este ingrijorat de faptul ca articolul 21 alineatul (1) din LPICP nu se aplica in cazul
informatiilor cu caracter personal pseudonimizate. CEPD ia act de faptul ca, potrivit sectiunii 4 punctul
(iii) din Notificarea nr. 2021-1, ,,atunci cdnd un operator de informatii cu caracter personal prelucreazd
informatii pseudonimizate cu scopul de a compila statistici, de a desfdsura cercetdri stiintifice, de a
mentine evidente publice etc. si dacd informatiile pseudonimizate nu au fost distruse odatd ce scopul
specific al prelucrdrii a fost atins in conformitate cu articolul 37 din Constitutie si cu articolul 3
(Principiile privind protectia informatiilor cu caracter personal) din Lege, acesta anonimizeazd
informatiile pentru a se asigura cd acestea nu mai identificd o anumitd persoand, singure sau in
combinatie cu alte informatii, tindnd cont in mod rezonabil de timp, costuri, tehnologie etc., in
conformitate cu articolul 58 alineatul (2) din LPICP.” Avand in vedere, si in acest caz, importanta
Notificarii nr. 2021-1 si pentru a asigura securitatea juridica in ceea ce priveste echivalenta nivelului
de protectie a datelor cu caracter personal transferate in Republica Coreea in temeiul deciziei privind
caracterul adecvat al nivelului de protectie, CEPD Tsi reitereaza solicitarea adresata Comisiei Europene
de a furniza informatii suplimentare privind in mod specific modul prin care Notificarea nr. 2021-1 va
capéata un caracter obligatoriu si prin care i se vor asigura forta executorie si valabilitatea?’.

3.1.7. Principiul securitatii si confidentialitatii

Dupa cum este descris in Criteriile de referinta privind caracterul adecvat al nivelului de protectie in
temeiul RGPD, principiul securitatii si confidentialitatii prevede ca entitatile de prelucrare a datelor
trebuie sa se asigure cd datele cu caracter personal sunt prelucrate intr-o maniera care sa asigure
securitatea acestora, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva

27\/ezi mai sus si punctul 51 de la sectiunea 3.1.1.1 din prezentul aviz, precum si punctul 52, pentru preocupérile
generale ale CEPD privind impactul pseudonimizarii in temeiul dreptului coreean.
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pierderii, a distrugerii sau a deteriorarii accidentale, folosind masuri tehnice sau organizatorice
adecvate. Nivelul de securitate ar trebui sa tind cont de stadiul actual al tehnologiei si de costurile
aferente.

Comisia Europeana a identificat un principiu similar cu cel al securitatii datelor la articolul 3
alineatul (4) din LPICP, care este detaliat ulterior la articolul 29 din LPICP. n plus, dispozitiile privind
securitatea datelor se aplica atunci cand operatorul informatiilor cu caracter personal angajeaza o
,entitate care presteaza servicii externalizate”. Securitatea prelucrarii trebuie asigurata prin garantii
la nivel tehnic si managerial, care trebuie incluse, de asemenea, in acordul obligatoriu privind
prelucrarea datelor (articolele 26 si 28 din Decretul de punere in aplicare a LPICP). Tn plus, conform
LPICP, se aplica obligatii specifice in cazul unei incalcari a securitatii datelor, inclusiv obligatia de a
notifica persoanele vizate afectate si autoritatea de supraveghere atunci cand numarul persoanelor
vizate afectate depaseste pragul aplicabil (articolul 34 din LPICP in coroborare cu articolul 39 din
Decretul prezidential privind LPICP), cu exceptia cazului in care datele afectate sunt informatii cu
caracter personal pseudonimizate, prelucrate in scopuri statistice, de cercetare stiintifica sau de
arhivare in interes public [articolul 28 alineatul (7) din LPICP]. Si in acest caz®®, CEPD este ingrijorat de
exceptiile ample aplicabile Tn cazul informatiilor pseudonimizate si isi reitereaza solicitarea adresata
Comisiei Europene de a evalua suplimentar acest aspect pentru a se asigura ca dreptul coreean
prevede un nivel de protectie care, in esentd, este echivalent?®.

Cu toate acestea, per ansamblu, CEPD este multumit de evaluarea si de concluziile Comisiei Europene
privind echivalenta in esenta a dreptului coreean in ceea ce priveste principiul securitatii si
confidentialitatii.

3.1.8. Principiul transparentei

n temeiul articolului 5 alineatul (1) litera (a) din RGPD, transparenta este un principiu fundamental al
sistemului de protectie a datelor din UE. Considerentul 39 din RGPD evidentiaza functia esentiala a
acestui principiu, precizand ca , [a]r trebui sd fie transparent pentru persoanele fizice cd sunt colectate,
utilizate, consultate sau prelucrate in alt mod datele cu caracter personal care le privesc siin ce mdsurd
datele cu caracter personal sunt sau vor fi prelucrate. (...) Persoanele fizice ar trebui informate cu
privire la riscurile, normele, garantiile si drepturile in materie de prelucrare a datelor cu caracter
personal si cu privire la modul in care sd isi exercite drepturile in legdturd cu prelucrarea.™

Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD desemneaza
in mod explicit ,transparenta” drept unul dintre principiile privind continutul care trebuie luate in
considerare la evaluarea nivelului de protectie echivalent in esenta asigurat de o terta tara. Mai exact,
acestea prevad ca ,fiecare persoand ar trebui sd fie informatd cu privire la toate elementele principale
ale prelucrdrii datelor sale cu caracter personal, intr-o manierd clard, usor accesibild, concisd,
transparentd si inteligibild. Astfel de informatii ar trebui sd includd scopul prelucrdrii, identitatea
operatorului de date, drepturile de care beneficiaza persoana si alte informatii, in mdsura in care acest
lucru este necesar pentru a asigura echitatea. In anumite conditii, pot exista unele exceptii de la acest
drept la informare, precum, de exemplu, pentru a proteja anchetele penale, securitatea nationald,
independenta judiciard si procedurile judiciare sau alte obiective importante de interes public general,
ca in cazul articolului 23 din RGPD.”

La fel ca in cazul RGPD, exista siTn LPICP un principiu general al transparentei, potrivit caruia operatorii
de informatii cu caracter personal trebuie sa isi faca publica politica de confidentialitate si alte aspecte
legate de prelucrarea informatiilor cu caracter personal [articolul 3 alineatul (5) din LPICP]. Se aplica
obligatii specifice in materie de informare atunci cand operatorii de informatii cu caracter personal
incearca sa obtina consimtamantul persoanelor vizate pentru colectarea si prelucrarea informatiilor

28 Dupa cum s-a mentionat deja la punctele 51-52 de mai sus si in sectiunea 3.1.1.1 din prezentul aviz.
2 Vezi si sectiunile 3.1.6 si 3.1.10 din prezentul aviz.
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cu caracter personal [articolul 15 alineatul (2) din LPICP], pentru partajarea informatiilor cu caracter
personal cu o terta parte [articolul 17 alineatul (2) din LPICP] si pentru prelucrare in afara scopurilor
urmarite [articolul 18 alineatul (3) din LPICP]. Trebuie mentionat faptul ca aceste obligatii de informare
se aplicd mutatis mutandis si Tn cazul entitatii care presteaza servicii externalizate [articolul 26
alineatul (7) din LPICP].

CEPD recunoaste si saluta garantiile suplimentare din sectiunea 3 punctele (i) si (iii) din Notificarea nr.
2021-1%° referitoare la informatiile care trebuie furnizate persoanelor vizate atunci cand datele lor
sunt transferate de o entitate din SEE, tinand cont de faptul ca, in temeiul articolului 20 alineatul (1)
din LPICP, atunci cand datele nu s-au obtinut de la persoanele vizate, acestea sunt informate doar la
cerere, in timp ce un drept general de a fi informat este recunoscut doar in temeiul articolului 20
alineatul (2) din LPICP, atunci cdnd anumite operatiuni de prelucrare depasesc pragurile prevazute in
Decretul de punere in aplicare a LPICP [articolul 15 alineatul (2)].

Per ansamblu, CEPD este multumit ca nivelul de protectie asigurat in temeiul dreptului coreeanin ceea
ce priveste principiul transparentei este echivalent in esenta cu cel asigurat in temeiul RGPD.

3.1.9. Categorii speciale de date cu caracter personal

Pentru ca sistemul de protectie a datelor dintr-o tara terta sa fie recunoscut drept oferind un nivel de
protectie a datelor cu caracter personal echivalent in esenta cu cel al RGPD, ar trebui sa existe garantii
specifice atunci cand sunt implicate categorii speciale de date cu caracter personal, in sensul
articolelor 9 si 10 din RGPD.

Conform LPICP, se aplica dispozitii specifice in cazul prelucrarii asa-numitelor informatii sensibile, care
includ informatii cu caracter personal ce dezvaluie ideologia, convingerile, inscrierea sau retragerea
dintr-un sindicat sau dintr-un partid politic, opiniile politice, sanatatea, viata sexuala si alte informatii
cu caracter personal care ar putea ameninta vizibil viata privata a oricarei persoane vizate, precum si,
prin trimitere la Decretul de punere in aplicare a LPICP, informatii privind ADN-ul obtinute in urma
testarii genetice, date care constituie cazier judiciar, informatii cu caracter personal ce rezulta din
prelucrarea tehnica specifica a datelor privind caracteristicile fizice, fiziologice sau comportamentale
ale unei persoane in scopul identificarii unice a acelei persoane si informatii cu caracter personal care
dezvaluie originea rasiala sau etnica.

n mod asemanitor cu RGPD, dreptul coreean privind protectia datelor interzice prelucrarea
informatiilor sensibile cu exceptia cazului in care se aplica exceptii specifice, si anume (1) informarea
persoanei vizate si obtinerea unui consimtamant explicit si (2) dispozitii legale care autorizeaza
prelucrarea [articolul 23 alineatul (2) din LPICP].

n acest sens, CEPD este de acord in principiu cu concluzia Comisiei Europene privind echivalenta in
esentd a dreptului coreean n ceea ce priveste prelucrarea categoriilor speciale de date cu caracter
personal. Totusi, CEPD ar dori sa remarce ca nu i s-au pus la dispozitie Manualul LPICP sau clarificari
din partea CPICP cu privire la faptul ca termenul ,viata sexuald” este interpretat drept cuprinzand si
orientarea sau preferintele sexuale ale persoanei, care nu au fost incluse in Notificarea nr. 2021-1.
Prin urmare, CEPD solicita Comisiei Europene sa furnizeze aceste informatii, pentru a le putea evalua
in mod independent. De asemenea, CEPD invita Comisia Europeana sda mentioneze in mod explicit
documentele Tn care se pot gasi informatiile la care face referire in aceasta privinta.

30 Anexa | la proiectul de decizie.

Adoptat 20



88.

89.

90.

91.

92.

93.

3.1.10. Dreptul de acces, dreptul la rectificare, dreptul la stergerea datelor si dreptul la
opozitie

Conform cadrului juridic coreean, drepturile persoanelor vizate sunt recunoscute la articolul 3
alineatul (5) din LPICP — potrivit caruia operatorul de informatii cu caracter personal trebuie sa
garanteze drepturile persoanelor vizate enumerate la articolul 4 din LPICP si mentionate Tn continuare
la articolele 35-37, 39 si 39 alineatul (2) din LPICP si, in ceea ce priveste ,informatiile cu caracter
personal legate de credite” (adica ,informatiile legate de credite care sunt informatii necesare pentru
a stabili bonitatea partilor la tranzactii financiare sau comerciale — vezi considerentul 3 din propunerea
de decizie), la articolele 37, 38, 38 alineatul (3) din LIC.

CEPD constata ca dreptul de acces (si dreptul la rectificare si dreptul la stergerea datelorcare pot fi
exercitate de o ,persoand vizatd care si-a accesat propriile informatii cu caracter personal in temeiul
articolului 35” din LPICP) poate fi limitat sau refuzat ,,atunci cdnd accesul este interzis sau limitat prin
legi”, ,,atunci cdnd accesul poate dduna vietii sau organismului unei pdrti terte sau in cazul incdlcarii
nejustificate a proprietdtii si a altor interese ale oricdrei alte persoane” si, in plus, in cazul institutiilor
publice, atunci cand acordarea accesului ,ar genera dificultdti grave” in indeplinirea anumitor functii,
specificate in continuare la articolul 35 alineatul (4) din LPICP3!. La articolul 37 din LPICP sunt
mentionate dispozitii similare privind dreptul de suspendare a prelucrarii informatiilor cu caracter
personal.

Articolul 23 din RGPD permite dreptului Uniunii sau al Statelor Membre sa restrictioneze drepturile
individuale atunci cand o astfel de restrictionare respecta esenta drepturilor si libertatilor
fundamentale si este o masura necesara si proportionala intr-o societate democratica, si are in vedere
astfel de restrictii pentru a asigura, printre altele, protectia persoanei vizate sau drepturile si libertatile
altor persoane si o ,functie de monitorizare, inspectare sau reglementare legatd, chiar si ocazional, de
exercitarea autoritdtii oficiale in cazurile mentionate la literele (a)-(e) si (g) din acelasi articol”.

n acest context, CEPD ar saluta prevederea unor asigurdri generale in proiectul de decizie in ceea ce
priveste necesitatea ca orice lege sau statut care limiteaza drepturile persoanelor vizate sa
indeplineasca cerintele Constitutiei Coreei, care prevad ca un drept fundamental poate fi restrictionat
doar atunci cand acest lucru este necesar pentru securitatea nationala sau pentru a mentine legea si
ordinea pentru bunastarea publica, iar aceasta limitare nu poate afecta esenta dreptului sau a
libertatii vizate [articolul 37 alineatul (2) din Constitutia coreeana.

in plus, in ceea ce priveste exceptia legatd de , o0 incdlcare nejustificatd a proprietdtii sau a altor
interese ale oricdror altor persoane”, CEPD recunoaste ca , aceasta inseamnd cd ar trebui sd existe o
echilibrare intre drepturile si libertdtile persoanei, astfel cum sunt protejate prin constitutie, pe de o
parte, si cele ale altor persoane, pe de altd parte”®?, insa ar invita Comisia European sd monitorizeze
pe deplin aplicarea acestei exceptii si jurisprudenta relevantad pentru a se asigura ca in cadrul juridic
coreean se asigura si in practicad un nivel echivalent de protectie a drepturilor persoanei vizate.

in acelasi sens, CEPD ar saluta monitorizarea cu atentie a aplicdrii exceptiei pentru organismele
publice, in special in ceea ce priveste cazurile cand s-ar considera ca acordarea accesului ar cauza
Ldificultdti grave” in indeplinirea indatoririlor acestora, considerand ca aceasta expresie pare mailarga
decat cea folositd in alte dispozitii ale LPICP, de exemplu la articolul 18 alineatul (2) punctul 53 si ar

31 Aceleasi conditii si exceptii de la drepturile de acces si rectificare prevazute de LPICP se aplica si in ceea ce
priveste drepturile de acces si de rectificare prevazute de LIC pentru informatiile cu caracter personal legate de
credite (nota de subsol nr. 135 din proiectul de decizie).

32 Considerentul 76 din proiectul de decizie.

3 1Tn ceea ce priveste exceptiile de la limitarea utilizarii si a furnizarii de informatii cu caracter personal in afara
scopurilor prevazute, articolul 18 alineatul (2) punctul 5 din LPICP se refera la situatii in care institutiilor publice
le este ,,imposibil” sa isi indeplineasca indatoririle.
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trebui interpretatd in mod restrictiv, pentru a evita orice restrictii necorespunzatoare asupra
drepturilor persoanei vizate.

n plus, CEPD este preocupat dacd exceptiile potrivit cdrora dispozitiile referitoare la transparenta la
cerere (articolul 20 din LPICP) si la drepturile individuale (articolele 35-37 din LPICP) — precum si
dispozitiile similare referitoare la cerintele pentru furnizorii de servicii de informatii si comunicatii
[articolul 39 alineatele (2), (6)-(8) din LPICP] si cele din LIC [vezi exceptiile prevazute la articolul 40
alineatul (3) din LIC] — nu se aplica in cazul informatiilor pseudonimizate, atunci cand acestea sunt
prelucrate in scopuri statistice, de cercetare stiintifica sau de arhivare in interes public [articolul 28
alineatul (7) din LPICP] sunt conforme cu garantiile prevazute in cadrul juridic european.

Aceste dispozitii par sa introduca o derogare generalad pentru o astfel de prelucrare, in timp ce RGPD
prevede ca, atunci cand datele cu caracter personal (inclusiv datele cu caracter personal
pseudonimizate) sunt prelucrate in scopuri de cercetare stiintifica sau istorica sau Tn scopuri statistice,
dreptul Uniunii sau al Statelor Membre poate prevedea derogari de la drepturile persoanelor vizate,
dar numai, in mdsura in care drepturile respective sunt de naturd sd facd imposibild sau sd afecteze in
mod grav realizarea scopurilor specifice, iar derogdrile respective sunt necesare pentru indeplinirea
acestor scopuri”, pseudonimizarea fiind doar una dintre masurile tehnice si organizatorice care trebuie
adoptate pentru a asigura respectarea principiului reducerii la minimum a datelor [articolul 89
alineatul (1) din RGPD].

Comisia Europeana considera ca derogarea prevazuta la articolul 28 alineatul (7) din LPICP se justifica
si Tn lumina articolului 28 alineatul (5) din LPICP, prin care operatorului de informatii cu caracter
personal i se interzice in mod explicit sa prelucreze informatiile pseudonimizate in vederea identificarii
unei anumite persoane si face referire la abordarea de la articolul 11 alineatul (2) din RGPD (coroborat
cu considerentul 57 din RGPD) referitoare la prelucrarea care nu necesitd identificare3.

intr-adevar, potrivit articolului 11 din RGPD, operatorul nu are obligatia de a ,pdstra, obtine sau
prelucra informatii suplimentare pentru a identifica persoana vizatd” in scopul unic al respectarii RGPD
daca, pentru scopurile urmarite, acesta poate prelucra date cu caracter personal care nu necesita sau
nu mai necesita identificarea unei persoane vizate; in astfel de cazuri, cand operatorul poate
demonstra ca nu este in masura sa identifice persoana vizata, nu se aplica drepturile persoanei vizate.
Dupd cum a recunoscut Comisia European&®, RGPD impune, prin urmare, in astfel de cazuri, o
imposibilitate ,practica” pentru operatorul de date si, in conformitate cu principiul reducerii la
minimum a datelor, recunoaste ca nu trebuie prelucrate date suplimentare ,, din cauza” RGPD.

Totusi, CEPD considera ca aceasta situatie difera fata de cea in care un operator este practic in masura
sa identifice persoana vizata, dar nu are voie sa faca acest lucru din cauza unei dispozitii obligatorii,
precum cea de la articolul 28 alineatul (5) din LPICP. Tn aceastd privintd, CEPD salutd clarificdrile
furnizate de CPICP in Notificarea nr. 2021-13%, confirmand c3 sectiunea 3 din LPICP [inclusiv articolul
28 alineatul (7)] si exceptia de la articolul 40 alineatul (3) din LIC se aplicd doar atunci cand se
prelucreaza informatii pseudonimizate Tn scopuri de cercetare stiintifica, statistice sau de arhivare in
interes public. Totusi — si pe langa preocuparile deja mentionate cu privire la caracterul obligatoriu
efectiv al Notificarii nr. 2021-1%’, CEPD inca se intreabd dacd derogéarile prevdzute la articolul 28

34 A se nota ca acelasi rationament nu ar fi aplicabil ca atare in cazul exceptiei previzute la articolul 40 alineatul
(3) din LIC pentru prelucrarea informatiilor pseudonimizate legate de credite, fiindca articolul 40 alineatul (2)
punctul 6 prevede ca: , O societate de informatii de credit etc. nu ar trebui sd prelucreze informatiile
pseudonimizate astfel incGt o anumitd persoand sa poatd fi identificatd in scopuri lucrative sau abuzive” si, prin
urmare, ar putea permite reidentificarea intr-un scop echitabil, precum cel de a indeplini o solicitare a unei
persoane vizate.

35 Vezi considerentul 82 din proiectul de decizie.

36 Sectiunea 4 din anexa | la proiectul de decizie.

37 Vezi sectiunea 3.1.1.1 de mai sus.
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alineatul (7) din LPICP si la articolul 40 alineatul (3) din LIC ar putea fi considerate necesare si
proportionale intr-o societate democratica Th masura in care restrictioneaza drepturile persoanelor
vizate in toate cazurile in care sunt prelucrate informatii pseudonimizate in aceste scopuri—adica chiar
si atunci cand operatorul de informatii cu caracter personal este practic in masura sa identifice
persoana vizata, iar drepturile nu sunt susceptibile de a face imposibild sau de a afecta in mod
semnificativ atingerea scopurilor specifice.

n special, CEPD este ingrijorat de faptul c3 aceste derogiri nu ar fi justificate si ar trebui analizate in
continuare, mai ales daca se aplica de catre operatorul de informatii cu caracter personal care
pseudonimizeaza datele ,,in scopuri statistice, de cercetare stiintificd si de arhivare in interes public
etc.”, in conformitate cu articolul 28 alineatul (2) din LPICP ,,fdrd consimtdmdntul persoanelor vizate”
(si fara a furniza informatiile prevazute la articolul 20 din LPICP)®, in masura in care acest operator
pastreazd informatiile care permit reidentificarea. in temeiul RGPD, persoanele ar trebui s {si poata
exercita drepturile in ceea ce priveste orice informatie care le poate identifica sau evidentia, chiar
daca se considera ca informatiile sunt ,,pseudonimizate”, cu exceptia cazului in care se aplica articolul
11 din RGPD, deja mentionat. In acest sens, CEPD constatd cd, doar atunci cand aceste date sunt
furnizate unei parti terte in aceleasi scopuri statistice, de cercetare stiintifica si de arhivare,
informatiile care pot fi folosite pentru a identifica o anumita persoana nu ar trebui incluse si, prin
urmare, doar operatorul de informatii cu caracter personal caruia i se furnizeaza date pseudonimizate
conform articolului 28-2 alineatul (2) din LPICP nu ar fi probabil ,practic” in masura sa identifice
persoana vizata fara informatii suplimentare.

n concluzie, avand in vedere faptul ¢, dupd cum recunoaste Comisia Europeans, ,,in loc sd se bazeze
pe pseudonimizare ca o posibild garantie, LPICP o impune ca o conditie prealabild pentru efectuarea
anumitor activitdti de prelucrare in scopuri statistice, de cercetare stiintificd si de arhivare in interes
public (de exemplu, pentru a putea prelucra datele fdrd consimtdmdant sau pentru a combina diferite
seturi de date)”*, insa are in vedere, pentru astfel de cazuri, restrictii importante asupra drepturilor
persoanelor vizate, CEPD invita Comisia Europeana sa evalueze mai amanuntit derogarile prevazute la
articolul 28 alineatul (7) din LPICP si la articolul 40 alineatul (3) din LIC si sa monitorizeze cu atentie
aplicarea acestora si jurisprudenta relevanta’, pentru a se asigura ca drepturile persoanei vizate nu
vor fi restrictionate in mod necorespunzator atunci cand datele cu caracter personal transferate in
temeiul deciziei privind caracterul adecvat al nivelului de protectie sunt prelucrate n aceste scopuri,
tindnd cont de faptul ca, Tn multe cazuri, aceste drepturi 1l ajutad si pe operator sa asigure calitatea
datelor prelucrate.

3.1.11. Restrictii privind transferurile ulterioare

Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD clarifica
faptul ca nivelul de protectie a persoanelor fizice ale caror date cu caracter personal sunt transferate
in temeiul unei decizii privind caracterul adecvat al nivelului de protectie nu trebuie sa fie subminat
de transferul ulterior si, prin urmare, orice transfer ulterior ,ar trebui permis doar atunci cénd
destinatarul ulterior (adicd destinatarul transferului ulterior) este supus tot unor norme (inclusiv
normelor contractuale) care acordd un nivel adecvat de protectie si respectd instructiunile relevante
atunci cénd prelucreazd date in numele operatorului de date”.

38 Vezi articolul 28 alineatul (7) din LPICP, astfel cum este explicat in Notificarea nr. 2021-1, potrivit careia
anumite garantii prevazute in LPICP, si anume ,articolele 20, 21, 27, articolul 34 alineatul (1), articolele 35-37 si
articolul 39 alineatele (3), (4), (6)-(8)”, nu ar trebui sa se aplice in cazul informatiilor pseudonimizate prelucrate
in scopul realizarii de statistici, in scopuri de cercetare stiintifica, pentru pastrarea evidentelor publice etc.

39 Considerentul 42 din proiectul de decizie.

40y/ezi, de exemplu, provocirile constitutionale ale Open Net (informatii la adresa https://opennet.or.kr/19909,
disponibile doar in limba coreeana).
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in ceea ce priveste transferurile ulterioare citre entitdtile care presteaza servicii externalizate
(,persoanele imputernicite de operator”) stabilite in alte tari terte, CEPD constata ca in cadrul juridic
coreean nu sunt instituite norme speciale care sa acopere aceste situatii si ca, dupa cum considera
Comisia Europeand*, un operator de informatii cu caracter personal din Coreea trebuie s asigure
respectarea dispozitiilor LPICP privind externalizarea (articolul 26 din LPICP) prin intermediul unui
instrument obligatoriu din punct de vedere juridic si va fi responsabil pentru informatiile cu caracter
personal care au fost externalizate (articolul 26 din LPICP).

in ceea ce priveste transferurile ulterioare citre parti terte (adicd alti operatori de informatii cu
caracter personal), potrivit articolului 17 alineatul (3) din LPICP, un operator de informatii cu caracter
personal din Coreea trebuie sa informeze persoanele vizate cu privire la transferurile in strainatate si
sa obtina consimtamantul lor in acest sens si ,sd nu incheie un contract pentru transferul
transfrontalier de informatii cu caracter personal cu incdlcarea LPICP”. CEPD constata ca aceasta
ultima dispozitie va asigura — Tn opinia Comisiei Europene*? — c& niciun contract pentru transferuri
transfrontaliere nu ar putea contine obligatii care contravin cerintelor impuse de LPICP asupra
operatorului de informatii cu caracter personal si, prin urmare, ar putea fi considerat drept o garantie;
totusi, aceasta masura nu impune vreo obligatie de a institui garantii pentru a asigura faptul ca
destinatarul va acorda acelasi nivel de protectie prevazut de LPICP. Prin urmare, CEPD recunoaste ca,
in general, consimtamantul in cunostintd de cauza al persoanei vizate va fi folosit drept temei pentru
transferurile de date de la un operator de informatii cu caracter personal cu sediul in Coreea catre un
destinatar cu sediul intr-o tara terta.

n acest sens, clarificirile suplimentare oferite de CPICP in Notificarea nr. 2021-1 privind obligatia de
ainforma persoanele cu privire la tara tertd n care vor fi furnizate datele lor*® sunt bine-venite intrucat
acestea — astfel cum sunt evidentiate de Comisia Europeana* — ar ajuta persoanele vizate din SEE s3
ia o0 decizie in deplinad cunostinta de cauza cu privire la aprobarea furnizarii in strainatate sau nu.

Totusi, dupa cum se prevede si in avizul nr. 28/2018 referitor la Proiectul de decizie de punere in
aplicare al Comisiei Europene privind protectia adecvata a datelor cu caracter personal in Japonia,
trebuie evidentiat faptul ca, in temeiul RGPD, persoanele vizate trebuie sa fie informate in mod explicit
cu privire la posibilele riscuri ale unor astfel de transferuri, ce rezulta din absenta unei protectii
adecvate 1n tara tertd si din absenta garantiilor corespunzatoare anterioare consimtamantului.
Aceasta notificare ar trebui sa includa, de exemplu, informatii cu privire la posibilitatea sa nu existe o
autoritate de supraveghere si/sau principii de prelucrare a datelor si/sau drepturi ale persoanelor
vizate in tara tertd®. Pentru CEPD, furnizarea acestor informatii este esentiald pentru a permite
persoanelor vizate sa-si acorde consimtamantul in deplind cunostinta a acestor elemente specifice
transferului*®. Prin urmare, CEPD este Tngrijorat de constatarile Comisiei Europene din proiectul de
decizie privind caracterul adecvat al nivelului de protectie referitoare la acest tip de transferuri. De
regula, persoanele vizate nu cunosc cadrul de protectie a datelor din tari terte. Asadar, nu se poate
concluziona ca o persoana vizata ar putea evalua riscul unui transfer doar stiind care este tara de
destinatie. Trebuie sa existe mai degraba o informare clara cu privire la riscurile specifice ale unui
astfel de transfer de date cu caracter personal catre o tara din afara teritoriului Republicii Coreea,
inainte de consimtamantul persoanei vizate.

41 Considerentul 87 din proiectul de decizie.

42 Considerentul 88 din proiectul de decizie.

3 Ibid.

4 1bid.

4 QOrientarile CEPD 2/2018 privind derogérile de la articolul 49 in conformitate cu Regulamentul (UE) 2016/679,
25 mai 2018, p.8.

46 Orient3rile CEPD 2/2018 privind derogérile de la articolul 49 Tn conformitate cu Regulamentul (UE) 2016/679,
25 mai 2018, p.7.
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Astfel, CEPD invita Comisia Europeana sa se asigure ca informatiile care trebuie furnizate persoanei
vizate ,,cu privire la circumstantele asociate transferului” includ si informatii privind posibilele riscuri
ale transferului ce rezulta din absenta unei protectii adecvate in tara terta si a unor garantii adecvate.
Acest lucru este important pentru ca CEPD sa evalueze daca cerintele privind consimtamantul sunt
echivalente in esenta cu RGPD.

Tn plus, tindnd cont de faptul cd consimtadmantul trebuie s& fie acordat in mod liber, in cunostint3 de
cauza, clar si neambiguu, CEPD ar saluta prezenta, in decizia privind caracterul adecvat al nivelului de
protectie, a unor asigurari ferme ca datele cu caracter personal nu vor fi transferate de la operatorii
coreeni de informatii cu caracter personal catre o parte terta dintr-o tara terta in nicio situatie in care
nu s-ar putea acorda un consimtamant valid in temeiul RGPD, de exemplu din cauza unui dezechilibru
de putere.

in ceea ce priveste situatiile in care operatorul de informatii cu caracter personal poate furniza
informatii cu caracter personal unei parti terte din strainatate fara consimtamantul persoanei vizate
— adica, (1) daca sunt furnizate informatii cu caracter personal intr-un context care are o legatura
rezonabild cu scopul initial al colectarii potrivit articolului 17 alineatul (4) din LPICP; si (2) daca pot fi
furnizate informatii cu caracter personal unei parti terte in cazurile exceptionale mentionate la
articolul 18 alineatul (2) din LPICP — CEPD ia act de clarificarile furnizate de CPICP in sectiunea 2 din
Notificarea nr. 2021-1 [si saluta obligatia avuta in vedere spre a fi impusa operatorului cu sediul in
Coreea si destinatarului din strainatate de a asigura, printr-un instrument obligatoriu din punct de
vedere juridic (precum un contract), un nivel de protectie echivalent cu LPICP, inclusiv in ceea ce
priveste drepturile persoanei vizate].

3.1.12. Marketingul direct

Potrivit articolului 21 alineatul (2) si articolului 21 alineatul (3) din RGPD si Criteriilor de referinta
privind caracterul adecvat al nivelului de protectie in temeiul RGPD, persoana vizata trebuie sa fie
intotdeauna in masura sa obiecteze, in mod gratuit, fata de prelucrarea datelor in vederea crearii de
profiluri si a marketingului direct.

in ceea ce priveste dreptul la suspendare previzut la articolul 37 din LPICP, CEPD recunoaste ca
Comisia Europeana considerd ca acest drept se aplica si atunci cand datele se folosesc in scopuri de
marketing direct’”. Totusi, CEPD ar saluta furnizarea, in proiectul de decizie, a unor informatii si
clarificari suplimentare cu privire la aceasta evaluare si, in special, cu privire la aplicarea practica a
dreptului la suspendare in contextul marketingului direct (de exemplu, trimiteri la jurisprudenta
relevanti etc.). In acest sens, CEPD ar evidentia si faptul cd dreptul de a solicita unui furnizor/utilizator
de informatii legate de credite sa nu mai contacteze persoana vizata pentru a prezenta bunuri sau
servicii sau pentru a solicita achizitionarea acestora este prevazut in mod explicit in LIC [articolul 37
alineatul (2)].

n plus, dupd cum recunoaste Comisia Europeana*, in cadrul juridic coreean o astfel de prelucrare
impune de obicei consimtamantul explicit (suplimentar) al persoanei vizate [vezi articolul 15 alineatul
(1) punctul 1, articolul 17 alineatul (2) punctul 1 din LPICP].

intrucat nu se poate exclude posibilitatea ca date cu caracter personal transferate din SEE s3 fie
prelucrate in Coreea in astfel de scopuri, CEPD ar saluta, de asemenea, in decizia privind caracterul
adecvat al nivelului de protectie clarificari cu privire la existenta dreptului persoanei vizate de a-si

47 Considerentul 79 din proiectul de decizie.
“8 |bid.
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retrage consimtamantul® si a dreptului ca datele sale cu caracter personal sa fie sterse si s nu mai fie
prelucrate atunci cand prelucrarea se bazeaza pe consimtamant (de exemplu, in cazul prelucrarii
efectuate Tn scopuri de marketing), iar persoana vizata si-a retras consimtamantul.

3.1.13. Procesul decizional automatizat si crearea de profiluri

Dupa cum a recunoscut Comisia Europeana in proiectul sau de decizie®®, LPICP si decretul sdu de
punere in aplicare a acesteia nu contin dispozitii generale care sa abordeze problema deciziilor care
afecteaza persoana vizata si care se bazeaza exclusiv pe prelucrarea automata a datelor cu caracter
personal. Totusi, sistemul juridic coreean prevede un astfel de drept in LIC, care contine norme privind
deciziile automatizate [articolul 36 alineatul (2)], chiar daca aplicarea acestora pare sa nu intre sub
incidenta supravegherii CPICP (si, ca atare, nu intrd sub incidenta acestui proiect de decizie — vezi
sectiunea 2.3.2 de mai sus privind domeniul de aplicare al proiectului de decizie).

Dupa cum a remarcat deja Grupul de lucru Articolul 29°%, in avizul sdu nr. 1/2016 privind Scutul de
confidentialitate, si CEPD, in avizul sau precedent referitor la decizia privind caracterul adecvat al
nivelului de protectie cu privire la Japonia®, importanta tot mai mare a procesului decizional
automatizat, a crearii de profiluri si a IA ar sugera adoptarea unei abordari mai protectoare in acest
sens. Contrar argumentelor Comisiei Europene®3, potrivit cdrora este putin probabil ca absenta unor
norme specifice privind procesul decizional automatizat in LPICP sa afecteze nivelul de protectie in
ceea ce priveste datele cu caracter personal care au fost colectate in Uniune (intrucat orice decizie
bazata pe prelucrarea automata ar fi luata, in mod normal, de operatorul din Uniune care are o relatie
directa cu persoana vizata in cauza), CEPD considera ca nu se poate exclude ca procesul decizional
automatizat sa fie folosit de un operator de informatii cu caracter personal din Coreea in cazul datelor
transferate in temeiul deciziei privind caracterul adecvat al nivelului de protectie (de exemplu, in
contextul angajarii, pentru evaluarea performantei Tn munca, a seriozitatii, a conduitei etc.).

Dezvoltarea de noi tehnologii permite societatilor sa puna mai usor in aplicare sau sa ia in considerare
punerea in aplicare de sisteme decizionale automatizate care ar putea conduce la slabirea pozitiei
persoanelor. Atunci cand deciziile adoptate exclusiv de aceste sisteme automatizate impacteaza
situatia juridicd a persoanelor sau le afecteaza semnificativ (de exemplu, prin introducerea lor pe o
lista neagra si, astfel, prin privarea persoanelor de drepturile lor), este esential sa se asigure suficiente
garantii, inclusiv dreptul de a fi informat cu privire la motivele specifice care stau la baza deciziei si la
logica implicata, de a corecta informatii inexacte sau incomplete si de a contesta decizia, daca aceasta
a fost adoptata pe o baza factuald incorectd>*.

n acest context, CEPD este ingrijorat de absenta din LPICP a unor dispozitii legale privind procesul
decizional automatizat si, prin urmare, invita Comisia Europeana sa abordeze aceasta preocupare si
sa monitorizeze Tn continuare evolutia cadrului juridic coreean in acest sens.

4 Vezi si punctul 67 de mai sus: Desi posibilitatea de a revoca consimtdmantul este prevazuta th mod clar la
articolul 37 alineatul (1) din LIC, acest drept este mentionat doar de douad ori in LPICP pentru circumstante
specifice, si anume la articolul 27 alineatul (1) punctul 2 si la articolul 39 alineatul (7).

50 Vezi considerentul 81 din proiectul de decizie.

51 Acest Grup de Lucru a fost instituit Th temeiul Articolului 29 din Directiva 95/46/CE. A fost un organism
consultativ european independent pentru protectia datelor si a vietii private. Sarcinile sale sunt descrise la
articolul 30 din Directiva 95/46/CE si la articolul 15 din Directiva 2002/58/CE. WP 29 a devenit acum CEPD.

52 Avizul 28/2018 referitor la Proiectul de decizie de punere in aplicare a Comisiei privind protectia adecvat3 a
datelor cu caracter personal in Japonia, adoptat la 5 decembrie 2018.

53 Considerentul 81 din proiectul de decizie.

54 WP 254, p. 7.
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3.1.14. Responsabilitatea

Cadrul juridic coreean contine mai multe norme menite sa asigure faptul ca operatorii de informatii
cu caracter personal instituie masuri tehnice si organizatorice adecvate pentru a-si indeplini in mod
efectiv obligatiile privind protectia datelor si pentru a putea demonstra aceasta conformitate, printre
altele inclusiv autorititii de supraveghere competente. in special, CEPD salut3 existenta unor norme
care prevad adoptarea unui plan de management intern (articolul 29 din LPICP), a obligatiei de a
efectua o asa-numita evaluare a impactului asupra vietii private (,EIC”) pentru cazurile in care
prelucrarea prezinta un risc mai ridicat de posibile incalcari ale vietii private [articolul 33 alineatul (1)
din LPICP si articolul 35 din Decretul de punere in aplicare a LPICP], a normelor privind formarea si
supravegherea personalului (articolul 28 din LPICP), precum si a obligatiei de a desemna un
responsabil cu protectia vietii private (articolul 31 din LPICP coroborat cu articolul 32 din Decretul de
punere in aplicare a LPICP).

CEPD Tmpartaseste opinia Comisiei Europene in ceea ce priveste protectia echivalenta in esenta pe
care o asigura aceste norme — chiar siin cazurile cdnd normele par sa difere oarecum de cele prevazute
in RGPD, de exemplu atunci cand nu exista nicio dispozitie care sa prevada ca responsabilul cu
protectia vietii private trebuie sa fie independent, insa este prevazut in mod clar ca acesta trebuie sa
raporteze conducerii operatorului informatiilor cu caracter personal [articolul 31 alineatul (4) din
LPICP] si cad nu trebuie sa fie defavorizat in mod nejustificat ca urmare a indeplinirii acestor functii
[articolul 31 alineatul (5) din LPICP] — si ar sugera Comisiei Europene sd monitorizeze, atunci cand
revizuieste decizia privind caracterul adecvat al nivelului de protectie, aplicarea efectiva a acestor
dispozitii pentru a evalua punerea lor reala in aplicare.

3.2. Mecanisme procedurale si de punere in aplicare

n baza criteriilor previzute in Criteriile de referintd privind caracterul adecvat al nivelului de protectie
in temeiul RGPD, CEPD a analizat urmatoarele aspecte ale cadrului juridic coreean privind protectia
datelor asa cum este reglementat in proiectul de decizie: existenta si functionarea efectiva a unei
autoritati independente de supraveghere; existenta unui sistem care sa asigure un nivel de
conformitate adecvat si un sistem de acces la mecanismele de recurs adecvate care sa asigure
persoanelor fizice din SEE mijloacele de exercitare a drepturilor si cdi de atac fara obstacole dificile in
calea accesului la mecanismele de recurs judiciare si administrative.

in conformitate cu capitolul VI din RGPD si cu capitolul 3 din Criteriile de referintd privind caracterul
adecvat al nivelului de protectie in temeiul RGPD, trebuie sa existe una sau mai multe autoritati de
supraveghere independente, insdrcinate cu monitorizarea, asigurarea si impunerea respectarii
dispozitiilor privind protectia datelor si viata privata intr-o tara terta, pentru a asigura un nivel de
protectie echivalent cu cel din SEE.

n acest context, autoritatea de supraveghere din tara tertd trebuie si actioneze intr-o manierd pe
deplin independenta si impartiala in indeplinirea atributiilor si in exercitarea competentelor sale si,
prin aceasta, nu va solicita si nici nu va accepta instructiuni. in plus, autoritatea de supraveghere ar
trebui sa dispuna de toate competentele si misiunile necesare si disponibile pentru a asigura
respectarea drepturilor privind protectia datelor si pentru a promova constientizarea. De asemenea,
ar trebui avute in vedere personalul si bugetul autoritatii de supraveghere. Totodata, autoritatea de
supraveghere ar trebui sa fie Tn masura sa declanseze proceduri din proprie initiativa.

3.2.1. Autoritatea de supraveghere independenta competenta

in Republica Coreea, autoritatea independentd insdrcinatd cu monitorizarea si aplicarea LPICP este
CPICP. CPICP este formata dintr-un presedinte, un vicepresedinte si sapte comisari. Presedintele si
vicepresedintele sunt numiti de presedintele statului, la recomandarea prim-ministrului. Dintre
comisari, doi sunt numiti la recomandarea presedintelui, doi la recomandarea reprezentantilor
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partidului politic din care face parte presedintele, iar ceilalti trei la recomandarea reprezentantilor
celorlalte partide politice [articolul 7 alineatul (2) (2) din LPICP]. CPICP este asistata de un secretariat
[articolul 7 alineatul (13)] si poate institui subcomisii (formate din trei comisari) care sa trateze
incalcarile minore si aspectele recurente [articolul 7 alineatul (12) din LPICP].

in acest sens, CEPD recunoaste cd, in pofida reorganizirii sale recente, care i-a modificat profund
statutul si competentele, CPICP a depus eforturi majore pentru construirea infrastructurii necesare
pentru punerea in aplicare a LPICP si a celor mai recente modificari ale acesteia. Printre aceste eforturi
se poate aminti instituirea normelor LPICP, elaborarea de orientari pentru facilitarea interpretarii
LPICP si infiintarea unei linii de asistenta pentru informarea operatorilor comerciali si a persoanelor
fizice cu privire la dispozitiile in domeniul protectiei datelor, precum si a unui serviciu de mediere
pentru tratarea plangerilor. Tn special, sarcinile CPICP includ consilierea cu privire la legi si
reglementari referitoare la protectia datelor, elaborarea de politici si orientari privind protectia
datelor, investigarea incalcarilor drepturilor individuale, tratarea plangerilor si medierea conflictelor,
aplicarea LPICP, asigurarea educatiei si promovarii in domeniul protectiei datelor si schimburile si
cooperarea cu autoritdtile pentru protectia datelor din tari terte®.

Numirea si componenta CPICP sunt prevazute la articolul 7 alineatul (2) din LPICP. Desi CPICP se afla
sub jurisdictia prim-ministrului (iar presedintele si vicepresedintele sunt numiti de presedintele
statului la recomandarea prim-ministrului), cadrul juridic prevede obligatia comisarilor de a-si
indeplini Tndatoririle Tn mod independent, conform legii si propriei constiinte. CEPD recunoaste
garantiile institutionale si procedurale prevadzute in LPICP si mai ales la articolul 7 alineatele (4)-(7).
Totusi, CEPD ar recomanda Comisiei Europene sa monitorizeze eventuale evolutii care ar putea afecta
independenta membrilor autoritatii de supraveghere din Coreea de Sud.

in plus, proiectul de decizie incd nu cuprinde o analizd a bugetului CPICP, inclusiv a surselor de
finantare si a transparentei bugetare. CEPD este de parere ca acest element, mentionat atat la articolul
56 alineatul (1) din RGPD, cat si in principiile si mecanismele procedurale si de aplicare a protectiei
datelor care trebuie avute in vedere in temeiul Criteriilor de referinta privind caracterul adecvat al
nivelului de protectie in temeiul RGPD atunci cand se evalueaza sistemul unei tari sau al unei
organizatii internationale, trebuie luat in considerare Tn mod deosebit, fiind un indicator al resurselor
economice si umane pe care le are la dispozitie autoritatea de supraveghere pentru a-si indeplini in
mod independent obligatiile si sarcinile statutare privind protectia datelor si, prin urmare, ar
recomanda Comisiei Europene sa tina cont de el intr-o maniera mai detaliata in proiectul de decizie.

3.2.2. Existenta unui sistem de protectie a datelor care asigura un nivel adecvat de
conformitate

in domeniul aplic&rii legii, CEPD recunoaste gama de competente de punere in aplicare si de sanctiuni
pe care le are la dispozitie CPICP, astfel cum este prevazut in LPICP si in LIC si ia act de clarificarile din
Notificarea nr. 2021-1, potrivit carora conditiile mentionate la articolul 64 alineatul (1) din LPICP si la
articolul 45 alineatul (4) din LIC®® se vor aplica ori de cate ori se incalcd oricare dintre principiile,
drepturile si indatoririle incluse in legea privind protejarea informatiilor cu caracter personal. Totusi,
CEPD ar recomanda Comisiei Europene sa monitorizeze indeaproape aplicarea in practica a
competentelor CPICP de a ordona entitatii vinovate de incalcare sa ia masura pe care o considera
adecvata dintre cele enumerate la articolul 64 alineatul (1) sau la articolul 45 alineatul (4) din LIC.

55 Sarcinile si competentele CPICP sunt prevazute Tn principal la articolul 7 alineatele (8) si (9) si la articolele 61-
66 din LPICP.

%6 Si anume, , se considerd cd o incdlcare a legii poate aduce atingere drepturilor si libertétilor persoanelor in
ceea ce priveste informatiile cu caracter personal, iar neluarea de mdsuri poate provoca daune greu de
remediat”.
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n plus, in ceea ce priveste masurile corective previazute la articolul 64 alineatul (1) din LPICP, in cazul
nerespectarii unei masuri corective, CPICP este imputernicita sa impuna o amenda de cel mult 50 de
milioane de woni coreeni [articolul 75 alineatul (2) punctul 13 din LPICP]. Aceasta suma este
echivalentul a 36 564 EUR. CEPD considera si este ingrijorat ca aceasta valoare limitata a sanctiunilor
pecuniare ar putea sa nu aiba un efect de descurajare suficient de puternic asupra entitatilor care
incalca dispozitiile, dupd cum ar intentiona legea pentru a asigura respectarea normelor privind
protectia datelor, fiindca nu pare suficienta pentru a descuraja incalcarile, mai ales in cazul
organizatiilor mari sau al intreprinderilor cu resurse financiare semnificative.

n ceea ce priveste posibilitatea ca CPICP s3 solicite ca seful unei agentii administrative centrale sd
investigheze operatorul de informatii cu caracter personal sau sa se implice intr-o investigatie comuna
privind Tncalcarea LPICP si chiar sa impuna masuri corective in ceea ce-i priveste pe operatorii de
informatii cu caracter personal din jurisdictia sa [articolul 63 alineatele (4)-(5) din LPICP], CEPD
constata ca, desi au fost furnizate unele informatii la considerentul 122 din proiectul de decizie, natura
acestor alte agentii si raporturile lor juridice cu CPICP rdman, mai degrab3, neclare. in plus, articolul
68 alineatul (1) din LPICP se refera la numeroase entitati carora li s-ar putea delega autoritatea CPICP.
Chiar daca pare ca aceasta dispozitie s-a aplicat doar in raport cu Agentia Coreeana pentru Internet si
Securitate®’, CEPD ar saluta furnizarea de clarificri in ceea ce priveste natura posibilelor interactiuni
dintre aceste entitati si o monitorizare atenta a aplicarii acestei dispozitii pe viitor pentru a asigura
independenta entitatilor insarcinate cu aplicarea normelor privind protectia datelor.

in ceea ce priveste sanctiunile, sistemul coreean pare s combine diferite tipuri de sanctiuni, de la
masuri corective si amenzi administrative la sanctiuni penale, care sunt susceptibile de a avea un
puternic efect de descurajare, iar autoritatile coreene au prezentat mai multe exemple de amenzi
aplicate recent de CPICP, printre altele una de 6,7 miliarde woni coreeni, aplicata in decembrie 2020
unei societati care a incalcat diferite dispozitii ale LPICP si o alta amenda de 103,3 milioane woni
coreeni, la 28 aprilie 2021, aplicatd unei societati de tehnologie IA care a incalcat normele privind
caracterul legal al prelucrarii, in special in ceea ce priveste consimtamantul si prelucrarea de informatii
pseudonimizate.

Desi sumele mentionate anterior pot avea un efect disuasiv, CEPD ar saluta furnizarea de informatii
suplimentare privind metoda folosita de CPICP pentru a calcula nivelul amenzilor administrative, de
exemplu in ceea ce priveste amenzile aplicate pentru nerespectarea unei masuri corective aplicate n
temeiul articolului 64 alineatul (1) din LPICP [vezi articolul 75 alineatul (2) punctul 13 din LPICP]. Acest
aspect este relevant in special in ceea ce priveste sanctiunile penale si aplicarea Legii penale (din
Coreea).

3.2.3. Sistemul de protectie a datelor trebuie sa furnizeze sprijin si sa ajute persoanele vizate
in exercitarea drepturilor acestora si a mecanismelor reparatorii adecvate

Tn ceea ce priveste masurile reparatorii, sistemul coreean pare si ofere diferite modalititi de asigurare
a unei protectii adecvate si, in special, de aplicare a drepturilor individuale prin cai de atac
administrative si judiciare eficace, inclusiv despagubiri pentru prejudicii.

De asemenea, sistemul coreean ofera si mecanisme alternative la care persoanele pot apela pentru a
obtine reparatii, pe langa cdile administrative si judiciare, dupa cum se explica la considerentele 132
si 133 din proiectul de decizie, legate de Centrul de asistenta pentru confidentialitate si Comitetul de
mediere a conflictelor. ntrucat acestea sunt cdi de atac suplimentare, CEPD ar saluta furnizarea unor
explicatii mai detaliate privind modul in care ele completeaza posibilitatile de atac in fata CPICP si a
instantelor pentru persoanele vizate ale caror date cu caracter personal sunt transferate in Coreea in
temeiul deciziei privind caracterul adecvat al nivelului de protectie.

57 Vezi considerentul 117 din proiectul de decizie si articolul 62 din Decretul de punere in aplicare.
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4. ACCESAREA SI UTILIZAREA DATELOR CU CARACTER PERSONAL
TRANSFERATE DIN UNIUNEA EUROPEANA DE CATRE AUTORITATILE
PUBLICE DIN COREEA DE SUD

n ceea ce priveste evaluarea nivelului de protectie a datelor in domeniul aplicarii legii si al securitatii
nationale, Comisia Europeana a furnizat informatii cuprinzatoare in proiectul sdu de decizie si in
anexele puse la dispozitie. Prin urmare, CEPD se abtine de la a reproduce in prezentul aviz cea mai
mare parte a constatarilor factuale si a evaluarilor.

Comisia Europeana ajunge la concluzia cd, in domeniile mentionate anterior, exista un nivel de
protectie a datelor care corespunde cerintelor prevazute in jurisprudenta CJUE si care, prin urmare,
poate fi considerat echivalent in esenta cu cel al Uniunii Europene.

Ca observatie generald, CEPD ar dori sa sublinieze faptul ca, si in cazurile in care pare sau Comisia
Europeana sustine ca este putin probabil ca datele transferate din UE in Coreea de Sud sa fie afectate
de legislatia coreeana relevanta, tot se recomanda evaluarea caracterului adecvat al nivelului de
protectie a datelor din Coreea in raport cu astfel de cazuri. Relevanta lor este demonstrata si de faptul
ca insasi Comisia Europeana le-a abordat in proiectul de decizie.

4.1. Cadrul general privind protectia datelor in contextul accesului guvernului

n ceea ce priveste accesul autorititilor publice la datele cu caracter personal, trebuie analizate mai
multe legi coreene pentru a evalua nivelul de protectie a dreptului la viata privata si la protectia
datelor. in primul rand, CEPD constatd c3 LPICP, ca lege principald privind protectia datelor, sustine ci
are o aplicabilitate larga. Totusi, in timp ce LPICP se aplica pe deplin in domeniul aplicarii legii, aplicarea
sa Tn cazul prelucrérii datelor in scopuri de securitate nationald este limitats. in temeiul articolului 58
alineatul (1) punctul 2 din LPICP, capitolele IlI-VIl nu se aplica in cazul prelucrarii datelor cu caracter
personal Tn scopuri de securitate nationala. Totusi, capitolele |, Il, IX si X se aplica in continuare in
domeniul securitatii nationale. Astfel, principiile fundamentale ale LPICP, precum si garantiile
fundamentale pentru drepturile persoanelor vizate si dispozitiile privind supravegherea, aplicarea legii
si caile de atac se aplica in cazul accesarii si utilizarii datelor cu caracter personal de catre autoritatile
nationale de securitate.

Si Constitutia Coreei de Sud stabileste principii esentiale privind protectia datelor, si anume principiile
legalitatii, necesitatii si proportionalitatii. Aceste principii sunt aplicabile si Tn cazul accesului
autoritatilor publice sud-coreene la datele cu caracter personal in domeniul aplicarii legii si al
securitatii nationale®,

in domeniul aplicarii legii, politia, procurorii, instantele si alte organisme publice pot colecta date cu
caracter personal in temeiul legislatiei specifice, si anume al Legii privind procedura penala (,,LPP”), al
Legii privind protectia confidentialitatii comunicatiilor (,,LPCC”), al Legii privind activitatea de
telecomunicatii (,LAT”) si al Legii privind raportarea si utilizarea de informatii specificate privind
tranzactiile financiare (,,LRUISTF”), care se aplica in cazul urmaririi penale si al prevenirii spalarii
banilor si a finantarii terorismului. Aceste legi specifice stabilesc limitari, garantii si exceptii
suplimentare.

in domeniul securitatii nationale, in temeiul Legii privind Serviciul National de Informatii (,LSNI”) si al
altor ,legi privind securitatea nationald”>®, Serviciul National de Informatii (,,SNI”) poate colecta date

58 Vezi considerentul 145 din proiectul de decizie.

%9 Legile privind securitatea nationald includ, de exemplu, Legea privind protectia confidentialitatii
comunicatiilor, Legea privind combaterea terorismului pentru protejarea cetatenilor si a securitatii publice sau
Legea privind activitatea de telecomunicatii.
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cu caracter personal si poate intercepta comunicatii. CEPD intelege ca, in exercitarea competentelor
sale, SNI trebuie sa respecte dispozitiile legale mentionate anterior, precum si LPICP.

CEPD invitda Comisia sa clarifice daca in Coreea exista si alte autoritati, pe langa SNI, care sunt
responsabile de domeniul securitatii nationale, intrucat, in sectiunea 6 din anexa |, Comisia Europeana
da impresia ca SNI este un exemplu de agentie de securitate nationala.

4.2. Masuri de protectie si garantii pentru datele de confirmare a comunicatiilor in
contextul accesului guvernului in vederea aplicarii legii

n baza dreptului relevant, LPCC, autoritatile de aplicare a legii pot lua dou3 tipuri de masuri pentru a
accesa informatiile privind comunicatiile. LPCC face distinctia intre masuri de restrictionare a
comunicatiilor, care se referd atat la colectarea continutului corespondentei obisnuite, cat si la
interceptarea directd a continutului telecomunicatiilor®®, si colectarea asa-numitelor date de
confirmare a comunicatiilor. Acestea din urma includ data telecomunicatiilor, ora inceperii si a
incheierii acestora, numarul apelurilor efectuate si primite, precum si codul de abonat al celeilalte
parti, frecventa de utilizare, fisiere-jurnal privind utilizarea serviciilor de telecomunicatii si informatii
privind localizarea®.

CEPD constata ca datele de confirmare a comunicatiilor par sa nu beneficieze de aceleasi garantii
precum datele colectate prin intermediul masurilor de restrictionare a comunicatiilor, adica datele
referitoare la continut. Intr-adevér, CEPD observa ci colectarea de continut beneficiaza de mai multe
garantii decat colectarea de date de confirmare a comunicatiilor in scopul aplicarii legii: in primul rand,
spre deosebire de colectarea datelor referitoare la continut, colectarea de date de confirmare a
comunicatiilor nu se rezuma la investigarea anumitor infractiuni grave, ci poate fi efectuata atunci
cand se considera necesard efectuarea ,oricarei investigatii sau executarea oricarei pedepse”
[articolul 13 alineatul (1) din LPCC). In al doilea rand, colectarea de date de confirmare a comunicatiilor
nu este structurata, in principiu, ca masura de ultima instanta ce trebuie folosita doar atunci cand este
dificil sa se previna altfel comiterea unei infractiuni, sa fie arestat infractorul sau sa se colecteze
dovezi®2. Datele de confirmare a comunicatiilor pot fi colectate ori de cite ori un procuror sau un ofiter
de politie judiciara ,considera ca este necesar” pentru investigarea unei infractiuni sau pentru
executarea unei pedepse. Totusi, exista o exceptie in acest sens pentru datele de urmarire in timp real
si datele de confirmare a comunicatiilor referitoare la 0 anumita statie de baza, conform articolului 13
alineatul (2) din LPCC. in al treilea rand, agentiile de aplicare a legii care colecteazi continutul
comunicatiilor trebuie sa inceteze imediat sa faca acest lucru odata ce se considera ca nu mai este
necesar accesul continuu®. in ceea ce priveste datele de confirmare a comunicatiilor, acestea cel putin
nu sunt stipulate in mod explicit in LPCC sau in decretul de punere in aplicare a acesteia.

CEPD ia act de faptul ca colectarea datelor de confirmare a comunicatiilor poate avea loc doar in baza
unui mandat emis de o instant3. In plus, LPCC prevede furnizarea de informatii detaliate atat in cererea
de mandat, cat si in mandat®. O astfel de autorizare judiciara prealabild serveste la limitarea marjei
de apreciere a autoritatilor competente n ceea ce priveste aplicarea legii si la verificarea existentei,
in fiecare caz, de motive suficiente pentru colectarea de date de confirmare a comunicatiilor. De
asemenea, CEPD recunoaste ca dreptul Republicii Coreea nu pare sa prevada pastrarea general3, fara
discriminari, a datelor de confirmare a comunicatiilor. Astfel, accesul guvernului la astfel de date se

80 Articolul 3 alineatul (2), articolul 2 alineatul (6), articolul 2 alineatul (7) din LPCC.

61 Articolul 2 alineatul (11) din LPCC.

62 Acesta este cazul datelor referitoare la continut conform articolului 3 alineatul (2) si articolului 5 alineatul (1)
din LPCC.

53 Articolul 2 din Decretul de punere in aplicare a LPCC.

64 Vezi considerentul 156 din proiectul de decizie.
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referd intotdeauna la date care inca sunt pastrate pentru facturare si pentru prestarea serviciilor de
comunicatii.

Totusi, CEPD subliniaza ca CJUE a pus sub semnul intrebarii faptul ca datele privind traficul sunt mai
putin sensibile decat altele, si in special decat datele referitoare la continut®. Tindnd cont de faptul ca
in cazul datelor de confirmare a comunicatiilor se asigura un nivel de protectie inferior celui pentru
datele referitoare la continut din mai multe puncte de vedere, CEPD invita Comisia Europeana sa
monitorizeze indeaproape daca garantiile prevazute in dreptul coreean pentru aceasta categorie de
date cu caracter personal asigura un nivel de protectie echivalent in esenta cu cel garantat in UE, in
special in ceea ce priveste caracterul proportional si previzibil al legii.

4.3. Accesul autoritatilor publice coreene la informatii privind comunicatiile, in scopuri
de securitate nationala

in ceea ce priveste cadrul juridic pentru accesul autorititilor de securitate nationald la informatii
privind comunicatiile transferate din SEE in Coreea, CEPD a identificat doua aspecte ingrijoratoare,
ambele referitoare la regimul de acces la comunicatii intre cetateni care nu sunt coreeni, care se
incadreazd intr-o serie specificd de cazuri de utilizare (vezi punctul 29). Tn acele cazuri, in ceea ce
priveste atat datele de confirmare a comunicatiilor, cat si datele referitoare la continut, nu sunt
aplicabile anumite garantii disponibile in alte cazuri. Cu alte cuvinte, n aceste situatii specifice, aceste
date nu beneficiaza de aceleasi garantii precum datele comunicate atunci cand in comunicare este
implicat cel putin un cetatean coreean.

4.3.1. Absenta obligatiei de a informa persoanele privind accesul guvernului la comunicatii
intre cetateni straini

ntr-un scenariu precum cel descris mai sus, adica atunci cand niciuna dintre partile la comunicare nu
este cetatean coreean, autoritatile de securitate nationala nu au obligatia de a informa persoanele cu
privire la colectarea si prelucrarea datelor acestora. CEPD recunoaste ca aceasta problema afecteaza
doar anumite situatii. In primul rand, dupd cum s-a evidentiat deja, ori de cate ori intr-o comunicare
este implicat cel putin un cetatean coreean, cerintele de notificare in temeiul LPCC se aplica tuturor
partilor la comunicare, indiferent de cetitenia acestora®. in al doilea rand, colectarea de date cu
caracter personal ce rezulta din comunicatii desfasurate exclusiv intre cetateni straini face obiectul
unei serii specifice de cazuri de utilizare. in special, dreptul de acces in astfel de cazuri se extinde la
comunicatiile efectuate de a) tari ostile Republicii Coreea, b) agentii, grupuri sau cetateni straini,
suspectati de implicare 1n activitati anticoreene®” sau ¢) membri ai unor grupuri care isi desfisoard
activitatea in Peninsula Coreea, dar, in fapt, in afara suveranitatii Republicii Coreea, si grupurile-
umbrela ale acestora, cu sediul in tari straine. Astfel, comunicatiile intre cetateni din UE, transferate

55 Vezi hotararea CJUE in cauza C-623/17, Privacy International, 6 octombrie 2020, ECLI:EU:C:2020:790, punctul
71: ,Ingerinta pe care o implica transmiterea datelor de trafic si a datelor de localizare pentru agentiile de
securitate si de informatii in dreptul consacrat la articolul 7 din Cartd trebuie consideratd ca fiind deosebit de
gravd, tindnd seama printre altele de caracterul sensibil al informatiilor pe care le pot furniza aceste date si in
special de posibilitatea de a stabili profilul persoanelor in cauzd pe baza acestora, o asemenea informatie fiind
la fel de sensibild ca si continutul insusi al comunicatiilor. In plus, aceasta este susceptibild sd genereze in mintea
persoanelor vizate sentimentul cd viata lor privatd face obiectul unei supravegheri constante (vezi prin analogie
Hotdrdrea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctele 27 si
37, precum si Hotdrdrea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 99 si
100).”

56 Vezi considerentul 192 din proiectul de decizie.

57 Vezi anexa Il, nota de subsol nr. 244, potrivit cireia notiunea de activititi anticoreene se referd la activitati
care ameninta existenta si siguranta natiunii, ordinea democratica sau supravietuirea si libertatea populatiei.
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din SEE in Coreea, pot fi colectate doar in scopuri de securitate nationald, daca se incadreaza in una
dintre cele trei categorii mentionate mai sus®. Ca factor suplimentar de limitare, CEPD a inteles, din
explicatiile suplimentare ale Comisiei Europene, ca cadrul juridic aplicabil nu prevede interceptarea
datelor aflate in tranzit in afara Coreei.

Asadar, criticalitatea lipsei unei cerinte privind notificarea ar putea fi considerata limitata, din punctul
de vedere al impactului sau practic. Totusi, CEPD subliniaza importanta notificarii (ulterioare) privind
accesul guvernului, in special Tn ceea ce priveste asigurarea unor cai de atac eficiente. Potrivit CJUE,
notificarea este necesara ,pentru a permite persoanelor respective sd isi exercite drepturile rezultate
din articolele 7 si 8 din Cartd de a solicita accesul la datele lor cu caracter personal care au facut
obiectul acestor mdsuri si, dacd este cazul, de a obtine rectificarea sau stergerea acestora, precum si
sd beneficieze, in conformitate cu articolul 47 primul paragraf din Cartd, de o cale de atac efectivd in
fata unei instante judecdtoresti”®. Deseori, accesul guvernului In scopuri de securitate nationald
include masuri de supraveghere secreta, ceea ce inseamna ca obiectele supravegherii, persoanele
vizate, nu stiu ca le sunt prelucrate datele. Astfel, ,,persoana vizatéd are posibilitdti reduse de a apela
la instantd, cu exceptia cazului in care aceasta este informatd despre mdsurile luate fdrd stirea sa si,
astfel, este in mdsurd sd le conteste legalitatea retroactiv sau, ca alternativd, atunci cdnd orice
persoand care bdnuieste cd ii sunt ori i-au fost interceptate comunicatiile are posibilitatea de a sesiza
instantele, astfel incdt competenta acestora sd nu depindd de notificarea subiectului interceptdrii cé a
avut loc o interceptare a comunicdrilor sale”’®. in acest context si in acord cu cele mentionate in
prezentul document, CEPD si-a exprimat de numeroase ori ingrijorarea in ceea ce priveste caile de
atac eficiente in cazurile de supraveghere. CEPD subliniaza ca natura secreta a masurilor
guvernamentale nu trebuie sa conduca la o situatie in care astfel de masuri, practic, nu pot fi
contestate. in acest context, daci lipsa unei cerinte privind notificarea in cazul comunicatiilor dintre
cetateni strdini afecteaza sau nu nivelul de protectie a datelor, astfel cum este evaluat in proiectul de
decizie, trebuie evaluata in cadrul unei evaluari generale, punand in special accentul pe mecanismele
de supraveghere si de atac prevazute in dreptul coreean (vezi sectiunile 4.7 si 4.8).

n plus, CEPD precizeaz3, in acest context, cd legea se referd la termeni destul de largi, precum activitati
anticoreene sau antinationale’, si cd este greu de prevazut in ce mod sunt interpretate aceste
concepte in temeiul dreptului coreean. CEPD invita Comisia Europeana sa monitorizeze modul in care
sunt descrisi acesti termeni in dreptul coreean si daca aplicarea lor in practica respecta cerintele de
proportionalitate ce decurg din dreptul UE.

4.3.2. Absenta unei autorizari independente prealabile pentru colectarea informatiilor
referitoare la comunicatiile intre cetateni straini

Atunci cand in Coreea urmeaza sa fie prelucrate date cu caracter personal din SEE ce decurg din
comunicatii intre cetateni care nu sunt coreeni (si care se incadreaza in unul dintre cazurile de utilizare
mentionate anterior), in scopuri de securitate nationala, colectarea acestor date nu face obiectul unei
autorizari prealabile de catre un organism independent (asa cum se intampla n cazul comunicatiilor
n care cel putin una dintre persoanele vizate este cetdtean coreean).”?

58 Vezi considerentul 187 din proiectul de decizie.

9 CJUE, cauzele conexate C-511/18, C-512/18 si C-520/18, La Quadrature du Net si altii, 6 octombrie 2020,
ECLI:EU:C:2020:791, punctul 190.

70 CtEDO, Big Brother Watch si altii/Regatul Unit, 25 mai 2021, ECLI:CE:ECHR:2021:0525JUD005817013, punctul
337 si CtEDO, Roman Zaharov/Rusia, 4 decembrie 2015, ECLI:CE:ECHR:2015:1204JUD004 714306, punctul 234.
71 Comisia Europeana a explicat c3, potrivit explicatiilor guvernului coreean, acesti termeni se referd la , activitati
care ameninta existenta si siguranta natiunii, ordinea democratica sau supravietuirea si libertatea persoanelor”;
vezi si nota de subsol nr. 319 din proiectul de decizie privind caracterul adecvat al nivelului de protectie.

72 Vezi considerentul 190 din proiectul de decizie.
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Mai ales Tn lumina hotararilor recente ale Curtii Europene a Drepturilor Omului (,,CtEDO”) ,,Big Brother
Watch si altii/Regatul Unit” si ,,Centrum for Rattvisa/Suedia”, CEPD considera ca trebuie analizat daca
aceasta constituie o lacund criticd a cadrului coreean privind protectia datelor. in acest sens, CEPD
reaminteste ca, dupa cum s-a subliniat in recomandarile sale actualizate referitoare la garantiile
europene esentiale pentru masurile de supraveghere’, articolul 6 alineatul (3) din Tratatul privind
Uniunea Europeana stabileste ca drepturile fundamentale prevazute in Conventia europeana a
drepturilor omului reprezinta principii generale ale dreptului Uniunii, in timp ce, dupd cum
reaminteste CJUE in jurisprudenta sa, aceasta nu constituie, atat timp cat Uniunea Europeana nu a
aderat la ea, un instrument juridic care s3 fi fost integrat in mod oficial in dreptul Uniunii’®. Astfel,
nivelul de protectie a drepturilor fundamentale prevazut la articolul 45 din RGPD trebuie sa fie
determinat pe baza dispozitiilor acestui regulament, interpretate in lumina drepturilor fundamentale
consacrate in Carta. Acestea fiind spuse, potrivit articolului 52 alineatul (3) din Carta, drepturile
prevazute Tn aceasta care corespund drepturilor garantate de Conventia europeana a drepturilor
omului trebuie sa aiba acelasi sens si acelasi domeniu de aplicare precum cele prevazute in Conventie.
Prin urmare, trebuie sa se tina cont de jurisprudenta CtEDO referitoare la drepturi care sunt prevazute
si in Carta ca nivel minim de protectie pentru interpretarea drepturilor corespunzatoare din Carta,
adica in masura in care Carta, astfel cum este interpretata de CJUE, nu asigura un nivel superior de
protectie’.

CEPD constatd ca, desi aprobarea prealabild (independentd) a masurilor de supraveghere este
considerata o garantie importanta impotriva caracterului arbitrar, o astfel de aprobare nu poate
decurge din jurisprudenta CJUE ca o cerinta absoluta pentru proportionalitatea masurilor de
supraveghere. Totusi, CtEDO a stabilit acum, Tn mod explicit, obligativitatea unei autorizari ex ante
independente pentru interceptarea in masa’®. Desi proiectul de decizie nu prevede in mod explicit
acest lucru, CEPD intelege ca cadrul juridic al Republicii Coreea nu prevede interceptarea in mas3, ci
doar interceptarea tintita a telecomunicatiilor’’. Comisia Europeana a confirmat aceasta interpretare.

Acestea fiind spuse, hotararile CtEDO mentionate mai sus, In linie cu jurisprudenta CJUE® si cu
jurisprudenta anterioarad a CtEDO”, aratd din nou importanta unei supravegheri cuprinzatoare din
partea autoritatilor de supraveghere independente. CEPD subliniaza ca supravegherea independenta
in toate fazele procesului de acces al guvernului in scopul aplicarii legii si Tn scopuri de securitate
nationald este o garantie importanta impotriva masurilor arbitrare de supraveghere si, astfel, pentru
evaluarea unui nivel adecvat de protectie a datelor. Garantia independentei autoritatilor de
supraveghere Tn sensul articolului 8 alineatul (3) din Carta este menita sa asigure o monitorizare
eficace si fiabila a conformarii cu normele privind protectia persoanelor fizice in ceea ce priveste

73 \lezi Recomanddrile 02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de supraveghere,
punctele 10, 11.

74 Vezi hotararea CJUE in cauza C-311/18, Data Protection Commissioner/Facebook Ireland Ltd. si Maximilian
Schrems, 16 iulie 2020, ECLI:EU:C:2020:559 (denumita in continuare ,,Schrems II"”), punctul 98.

75 Vezi CJUE, cauzele conexate C-511/18, C-512/18 si C-520/18, La Quadrature du Net si altii, 6 octombrie 2020,
punctul 124.

76 Vezi CtEDO, Big Brother Watch si altii/Regatul Unit, 25 mai 2021, ECLI:CE:ECHR:2021:0525JUD005817013,
punctul 351: ,Interceptarea Tn masa ar trebui sa faca obiectul unei autorizari independente de la Tnceput”,
,interceptarea Tn masa ar trebui sa fie autorizata de un organism independent, adica de un organism
independent fata de puterea executiva”.

77 Doar sectiunea 3.2 din anexa Il contine o declaratie explicita in scopuri de securitate nationald, prevazandu-
se ca limitarile si garantiile ,,asigurd faptul ca colectarea si prelucrarea informatiilor se limiteazd la ceea ce este
strict necesar pentru a atinge un obiectiv legitim. Aceasta exclude orice colectare in masd, fard discrimindri, a
informatiilor cu caracter personal in scopuri de securitate nationald”.

78 Vezi, de exemplu, cauzele conexate ale CJUE C-203/15 si C-698/15, Tele2 Sverige AB si altii,
ECLI:EU:C:2016:970.

7® Vezi, de exemplu, CtEDO, Roman Zaharov/Rusia, 4 decembrie 2015, ECLI:CE:ECHR:2015:1204JUD004714306.
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prelucrarea datelor cu caracter personal. Acest lucru este valabil mai ales in circumstantele in care,
avand in vedere natura supravegherii secrete, persoana este impiedicata sa solicite reevaluarea sau
sa participe in mod direct la orice procedura de reevaluare anterioara sau concomitenta cu executarea
masurii de supraveghere.

Lipsa unei aprobari independente prealabile nu poate fi considerata ea insasi ca o lacuna substantiala
a dreptului coreean in ceea ce priveste evaluarea unui nivel de protectie a datelor echivalent in esenta.
Evaluarea caracterului adecvat depinde, din nou, de toate circumstantele cazului, Tn special de
eficacitatea supravegherii ex post si a cailor de atac, astfel cum sunt prevazute in cadrul juridic coreean
(vezi sectiunile 4.7 si 4.8).

4 4. Dezvaluirile voluntare

Potrivit articolului 83 alineatul (3) din LAT, furnizorii de servicii de telecomunicatii pot preda in mod
voluntar autoritatilor de securitate nationala si de aplicare a legii, la cerere, asa-numitele ,,date privind
abonatii”®. Desi CEPD constatd ca, cel mai probabil, situatiile in care sunt implicate date cu caracter
personal care au fost transferate din SEE in Coreea sunt rare, acestea tot trebuie analizate pentru a se
evalua nivelul de protectie a datelor, astfel cum s-a mentionat deja mai sus.

CEPD intelege ca, in aceste cazuri, se aplica garantiile de protectie a datelor prevazute in LPICP, iar
autoritatile publice, precum si furnizorii de telecomunicatii trebuie sd respecte aceste cerinte®! si c3
ambele parti pot fi trase la raspundere pentru orice incalcare a drepturilor si libertatilor persoanelor
vizate®. Tn plus, CEPD intelege c& furnizorii de telecomunicatii nu sunt obligati s dea curs unor astfel
de solicitari.

Totusi, in ceea ce priveste conceptul de acces al autoritatilor nationale la datele privind abonatii, in
vederea aplicarii legii, precum si, in special, in scopuri de securitate nationala, prin ,divulgarea
voluntara” de catre operatorii din domeniul telecomunicatiilor, exista o ingrijorare in ceea ce priveste
riscul sporit pentru drepturile si libertatile persoanelor vizate, in special in ceea ce priveste dreptul la
informare al acestora.

Potrivit articolului 58 alineatul (1) punctul 2 din LPICP, dispozitiile de la capitolele IlI-VIlI nu se aplica
informatiilor cu caracter personal a cror furnizare se solicitd in temeiul securititii nationale. Tn acest
sens, de exemplu, dispozitiile articolului 18 (Limitarea utilizarii si a furnizarii de informatii cu caracter
personal in afara scopurilor prevazute) si articolului 20 (Notificarea cu privire la sursele etc.
informatiilor cu caracter personal colectate de la terti) din LPICP nu se aplica Tn cazul unor astfel de
solicitari. Atunci cand este formulata o solicitare de o autoritate de securitate nationald, aceasta ridica,
pe de o parte, problema daca articolul 58 alineatul (1) punctul 2 exclude aplicarea LPICP si in cazul
furnizorilor de telecomunicatii. Pe de alta parte, se pune problema daca excluderea aplicarii articolului
20 din LPICP in astfel de situatii se aplica si in cazul dispozitiei corespunzatoare de la sectiunea 3 din
anexa | [Notificarea pentru date in cazul in care datele cu caracter personal nu au fost obtinute de la
persoana vizata (articolul 20 din lege]. Daca s-ar intampla acest lucru, iar articolul 58 alineatul (1)
punctul 2 s-ar aplica si in cazul furnizorilor de telecomunicatii, ar exista riscul, potrivit informatiilor
disponibile, sa nu existe nicio obligatie legald de a informa persoanele vizate cu privire la divulgarea
voluntara.

80 Seturile de date vizate ar fi: numele, codul de inregistrare al rezidentilor, adresa si humaérul de telefon al
utilizatorilor, datele la care utilizatorii se aboneaza sau fsi incheie abonamentul, precum si codurile de
identificare ale utilizatorilor (folosite pentru a identifica utilizatorul de drept al sistemelor informatice sau al
retelelor de comunicatii).

81 Vezi considerentele 164 si 194 din proiectul de decizie.

82 Vezi considerentul 166 din proiectul de decizie.
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Prin urmare, CEPD este preocupat ca cerintele privind informatiile ar putea sa devina neaplicabile, iar
persoanelor vizate le-ar fi mult mai dificil sa isi afirme drepturile in materie de protectie a datelor, in
special in ceea ce priveste ciile de atac. In acest sens, CEPD invitd Comisia Europeana s3 clarifice sfera
de aplicare a dispozitiilor relevante.

4.5. Utilizarea ulterioara a informatiilor

Principiul limitarii scopurilor este o cerintd legalda esentiala in ceea ce priveste protectia datelor.
Potrivit acestui principiu, datele cu caracter personal se colecteaza doar in scopuri specificate, explicite
si legitime si nu trebuie s3 fie prelucrate ulterior intr-o manierd incompatibild cu aceste scopuri. Tn
plus, conform dreptului Uniunii, autoritatile publice pot prelucra date cu caracter personal pentru
prevenirea, investigarea sau urmarirea penala a infractiunilor chiar daca datele respective au fost
obtinute initial Tn alte scopuri, daca autoritatile respective au un temei juridic pentru prelucrarea
acestor date in temeiul legilor relevante si daca prelucrarea ulterioara nu este disproportionat3.®

n consecint3, CEPD constat3 c& cadrul coreean privind protectia datelor prevede garantii si limitdri
similare celor prevazute in dreptul Uniunii in ceea ce priveste utilizarea ulterioara a informatiilor
colectate pentru aplicarii legii si Tn scopuri de securitate nationald, de exemplu principiul limitarii
scopurilor prevazut la articolul 3 alineatele (1)-(2) din LPICP.

4.6. Transferurile ulterioare si partajarea de informatii

Articolul 44 din RGPD prevede ca transferurile si transferurile ulterioare de date cu caracter personal
au loc doar daca nu este subminat nivelul de protectie garantat prin RGPD. Astfel, nivelul de protectie
acordat datelor cu caracter personal transferate din SEE in Coreea nu trebuie sa fie subminat de
transferul ulterior catre destinatari dintr-o tara terta, adica transferurile ulterioare ar trebui sa fie
permise doar atunci cand se asigura un nivel continuu de protectie, echivalent in esenta cu cel
prevazut conform dreptului Uniunii. Prin urmare, atunci cand se evalueaza daca o tara terta asigura
un nivel adecvat de protectie a datelor, trebuie luat in considerare cadrul juridic al tarii respective
privind transferurile ulterioare. Acest lucru este incontestabil si in conformitate cu opinia Comisiei
Europene® si a CEPD.

n acest context, CEPD ia act de faptul c§, in hotararile sale recente ,,Big Brother Watch si altii/Regatul
Unit” si ,Centrum for Rattvisa/Suedia”, CtEDO a furnizat orientari® privind precautiile in materie de
protectie a datelor care trebuie respectate in statele contractante atunci cand se comunica date cu
caracter personal catre alte parti in vederea aplicarii legii si Tn scopuri de securitate nationald, in
cazurile de colectare in masa: ,,In primul rénd, circumstantele in care poate avea loc un astfel de
transfer trebuie sd fie prevdzute in mod clar in dreptul national. In al doilea rdnd, statul care transferd
informatiile trebuie sd se asigure ca statul care le primeste, atunci cdnd gestioneazd datele, are
instituite garantii capabile sd prevind abuzurile si ingerintele disproportionate. In special, statul care
primeste informatiile trebuie sd garanteze stocarea in sigurantd a materialelor si sd restrictioneze
divulgarea lor ulterioard. (...) In al treilea rénd, vor fi necesare garantii imbundtétite atunci cdnd este

83 Vezi articolul 4 alineatul (2) din Directiva privind protectia datelor in materie de aplicare a legii.

84 Vezi considerentul 84 si urmatoarele din proiectul de decizie.

8 Urmatoarele elemente au fost stabilite cu ocazia cauzelor Big Brother Watch si Centrum fér Réttvisa, care se
refera la regimurile de interceptare Th masa. Cerinta privind masurile de precautie care trebuie adoptate atunci
cand se comunica materiale altor parti era deja inclusa in criteriile elaborate de CEDO in contextul interceptarii
tintite si nu fusese detaliatda mai mult de CtEDO (vezi Big Brother Watch si altii/Regatul Unit, punctele 335, 362).
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clar cd sunt transferate materiale care necesitd o confidentialitate speciald — cum ar fi materialele
jurnalistice confidentiale.”®®

n aplicarea acestor standarde, CtEDO a constatat, in cauza ,,Centrum fér Réttvisa/Suedia”, c3 absenta
oricaror cerinte legale explicite in regimul de interceptare pentru a evalua necesitatea si
proportionalitatea partajarii de informatii pentru impactul posibil al acestora asupra dreptului la viata
privatd constituie o Tncalcare a articolului 8 din Conventia europeana a drepturilor omului. CtEDO a
criticat faptul ca, urmare a nivelului de generalitate a legii, materialele interceptate ar putea fi trimise
in general in strainatate oricand se considera ca acest lucru este in interesul national, indiferent daca
destinatarul strdin oferd un nivel minim acceptabil de garantii®’.

Recunoscand faptul ca cadrul juridic al Coreei de Sud nu permite interceptarea in masa, tot in lumina
implicatiilor jurisprudentei CtEDO astfel cum este evidentiat mai sus, CEPD considera ca, pe langa
cerintele ce decurg din dreptul Uniunii astfel cum sunt interpretate de CJUE, ar trebui avute in vedere
argumentele CtEDO pentru a evalua in ce masura cadrul juridic pentru transferurile ulterioare catre o
tara terta asigura standarde adecvate de protectie a datelor.

4.6.1. Cadrul juridic aplicabil pentru transferurile ulterioare de catre autoritatile de aplicare a
legii

in ceea ce priveste transferurile ulterioare efectuate de autorititile competente in scopul aplicirii
legii, CEPD intelege din explicatiile Comisiei Europene ca se aplica sectiunea 2 din anexa | la proiectul
de decizie in ceea ce priveste limitarea transferurilor ulterioare, inclusiv atunci cand transferul are loc
pe baza altei legi decat LPICP. Potrivit acestei norme, ,dacd se furnizeazd informatii cu caracter
personal unei terte pdrti din strdindtate, este posibil ca pentru aceste informatii sd nu se asigure nivelul
de protectie garantat prin Legea privind protectia informatiilor cu caracter personal din Coreea, ca
urmare a diferentelor dintre sistemele de protectie a informatiilor cu caracter personal din diferite tdri.
Prin urmare, se va considera cd aceste cazuri sunt «cazuriin care se pot cauza dezavantaje persoanei
vizate», astfel cum se mentioneazd la articolul 17 punctul 4 din lege sau «cazuri in care interesul unei
persoane vizate sau al unui tert este incdlcat in mod neechitabil», astfel cum se mentioneazd la
articolul 18 punctul 2 din lege si la articolul 14 alineatul (2) din Decretul de punere in aplicare a aceleiasi
legi. Pentru a indeplini cerintele acestor dispozitii, operatorul de informatii cu caracter personal si
partea tertd trebuie, prin urmare, sd asigure in mod explicit un nivel de protectie echivalent cu cel
prevdzut de lege, inclusiv garantarea exercitdrii drepturilor persoanei vizate in documente cu caracter
obligatoriu din punct de vedere juridic, precum contracte, chiar si dupd transferul in strdindtate al
informatiilor cu caracter personal”.

CEPD saluta aceasta dispozitie care, plecand de la premisa ca nivelul de protectie a datelor in Coreea
este adecvat in acest scop, asigura continuitatea unui nivel de protectie echivalent cu cel acordat in
esenta de dreptul Uniunii pentru transferurile ulterioare. Comisia a confirmat ca interpretarea CEPD
este corectd, sianume ca aceasta sectiune din anexa | se aplica in cazul tuturor transferurilor ulterioare
de catre autoritatile competente in scopul aplicarii legii. Totusi, CEPD subliniaza ca trebuie sa se
asigure faptul ca acest regulament ofera un nivel continuu de protectie n practica, intrucat pot exista
incertitudini Tn ceea ce priveste garantiile si obligatiile contractuale sau alte mecanisme similare care
pot fi folosite pentru a atinge un astfel de nivel de protectie Tn cazul prelucrarii in scopul aplicarii legii.
in acest sens, ar trebui sd se precizeze in plus, de exemplu, cd datele cu caracter personal pot fi
partajate doar cu autoritatile competente relevante din tara terta.

86 CtEDO, Big Brother Watch si altii/Regatul Unit, 25 mai 2021, ECLI:CE:ECHR:2021:0525JUD005817013, punctul
362.

87 Vezi CtEDO, Centrum fér Rittvisa/Suedia, 25 mai 2021, ECLI:CE:ECHR:2021:0525JUD005817013, punctul 326.
88 projectul de decizie, anexa |, p. 7.
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Sub rezerva clarificarii solicitate mai sus, daca UIFC intra sub incidenta proiectului de decizie, CEPD
constatd cd declaratiile oficiale privind accesul guvernului® explicd faptul c&, potrivit articolului 8
alineatul (1) din LRUISTF, comisarul UIFC poate furniza serviciilor strdine de informatii financiare
anumite informatii privind tranzactiile financiare, in cazul in care considera ca acest lucru este necesar
pentru a atinge obiectivele LRUISTF®®. Articolul 8 din LRUISTF in sine nu prevede o obligatie de a stabili
daca si de a garanta ca tara straina ofera garantii adecvate privind protectia datelor. Anexa Il nu face
referire la noua sectiune din anexa | in acest sens. Prin urmare, CEPD invita Comisia Europeana sa
clarifice interdependenta dintre sectiunea relevanta din anexa | cu privire la limitarea transferurilor
ulterioare si temeiul juridic pentru transferurile ulterioare potrivit LRUISTF.

4.6.2. Cadrul juridic aplicabil pentru transferurile ulterioare in scopuri de securitate nationala

Proiectul de decizie nu contine informatii privind cadrul juridic pentru transferurile ulterioare in
domeniul securititii nationale. Tn acest scop, CEPD intelege c, spre deosebire de scopurile de aplicare
a legii, sectiunea 2 din anexa | nu se aplica in cazul transferurilor ulterioare in scopuri de securitate
nationald. Articolele 17 si 18 din LPICP care fac obiectul sectiunii Tn cauza din anexa | fac parte din
capitolul 1l din LPICP care, la randul sau, nu se aplica in cazul prelucrarii datelor cu caracter personal
in scopuri de securitate nationala [articolul 58 alineatul (1) din LPICP].

Totusi, CEPD presupune ca Coreea ar putea fi nevoita sa transmita si transmite date cu caracter
personal serviciilor straine de informatii in scopuri de securitate nationald, de exemplu pentru a
coopera in ceea ce priveste combaterea amenintarilor transfrontaliere la adresa securitatii nationale,
pentru a avertiza guvernele straine Tn acest sens sau pentru a le solicita ajutorul in identificarea unor
astfel de amenintari.

CEPD a inteles ca, in opinia Comisiei Europene, transferurile ulterioare sunt reglementate suficient in
dreptul coreean prin garantiile ce rezulta din cadrul constitutional de ansamblu, in special prin
principiile necesitatii si proportionalitatii, precum si prin principiile fundamentale in domeniul
protectiei datelor reglementate in LPICP, precum legalitatea si echitatea prelucrarii, limitarea
scopurilor, reducerea la minimum a datelor, securitatea si obligatiile generale de prevenire a
abuzurilor si a utilizarii necorespunzatoare a informatiilor cu caracter personal.

CEPD recunoaste si confirma aplicabilitatea generala a acestor principii esentiale (privind protectia
datelor), insa este ingrijorat de faptul ca aceste garantii au un caracter foarte general si nu se refera
in mod explicit sau nu abordeaza, intr-un temei legal, circumstantele si conditiile specifice pentru
transferurile ulterioare de date transferate din SEE in scopuri de securitate nationala si nici nu
abordeaza problema acestora intr-un temei juridic. Desi aceste principii generale si cuprinzatoare sunt
aplicabile pe scara larga, CEPD se intreaba daca s-ar putea considera cad acestea indeplinesc criteriile
de norme clare si precise si ca asigura garantii suficiente, eficace si aplicabile. Mai ales atunci cand
accesarea si prelucrarea datelor cu caracter personal de catre guvern se exercita in secret, iar
concluziile care ar putea fi formulate pe baza datelor sunt deosebit de grave, este esential sa existe
norme clare si detaliate. Legea ar trebui sa indice sfera de aplicare a oricarei marje conferite
autoritatilor competente si maniera de exercitare a acestora, intr-un mod suficient de clar, pentru a
acorda o protectie adecvat3 persoanelor vizate. In hotdrarea in cauza Schrems II, CJUE reaminteste c3,
pentru a indeplini cerintele principiilor necesitatii si proportionalitatii, un temei juridic care permite

8 Vezi anexa Il la proiectul de decizie.

9 \/ezi anexa Il la proiectul de decizie, sectiunea 2.2.3.2. In timp ce un astfel de schimb poate avea loc doar cu
conditia ca serviciul strdin sa nu foloseasca informatiile in alt scop decat in scopul initial al divulgarii si in special
nu pentru o ancheta penala sau pentru un proces [articolul 8 alineatul (2) din LRUISTF], comisarul UIFC poate, la
primirea unei solicitari din partea unei tari straine, sa fie de acord cu utilizarea acestor date pentru desfasurarea
unor anchete penale sau procese pentru infractiuni, cu consimtamantul prealabil al Ministerului Justitiei
[articolul 8 alineatul (3) din LRUISTF].
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ingerinta in drepturile fundamentale trebuie sa defineasca el Tnsusi sfera de aplicare a limitarii
exercitarii dreptului in cauza, sa prevada norme clare si precise privind obiectul si aplicarea masurii in
cauzd si sd impuna garantii minime®. Prin urmare, CEPD este ingrijorat de faptul ca nu este suficient
ca astfel de garantii sa fie prevazute in general in legislatia de nivel superior fara ca notiunea, de
exemplu, de proportionalitate sa fie pusa in aplicare in mod explicit chiar in temeiul juridic respectiv.

Aceste preocupari sunt sprijinite de decizia CtEDO mentionata mai sus, in care instanta a considerat
ca o norma generald, fara vreo cerinta explicita de evaluare a necesitatii si proportionalitatii sau de
luare in considerare a preocuparilor legate de viata privata nu este compatibild cu dreptul la viata
privatd Tn temeiul articolului 8 din Conventia europeand a drepturilor omului. in acest sens, CEPD
constata ca, in dreptul aplicabil in cauza (precum si in dreptul Coreei), exista principii cuprinzatoare
(garantate prin Constitutie) privind necesitatea si proportionalitatea, de exemplu potrivit Cartei si prin
aderarea la Conventia europeana a drepturilor omului.

CEPD invita Comisia Europeana sa clarifice temeiul juridic, cum, Tn ce masura si in ce conditii specifice
agentiile serviciilor de informatii au obligatia de a lua Tn considerare preocuparile legate de viata
privata si garantiile privind protectia datelor Tnainte de a divulga date cu caracter personal partenerilor
straini, Tn scopuri de securitate nationald. Daca o astfel de obligatie rezultd direct din principii
constitutionale, Comisia Europeana ar trebui sa evalueze mai detaliat cerintele privind precizia si
claritatea legislatiei relevante si sa confirme ca principiile constitutionale generale si principiile privind
protectia datelor sunt aplicate si puse in aplicare in mod corespunzator.

4.6.3. Acorduri internationale

CEPD constata ca Comisia Europeana nu a luat in considerare, in evaluarea sa privind caracterul
adecvat al nivelului de protectie, existenta acordurilor internationale incheiate intre Coreea si tari
terte sau organizatii internationale, care pot prevedea dispozitii specifice pentru transferul
international de date cu caracter personal de catre serviciile de aplicare a legii si/sau de informatii
catre tari terte. CEPD considera cd incheierea de acorduri bilaterale sau multilaterale cu tari terte in
scopul aplicarii legii sau al cooperarii in materie de informatii poate afecta cadrul juridic privind
protectia datelor din Coreea, astfel cum a fost evaluat.

Prin urmare, CEPD invitd Comisia Europeana sa clarifice daca exista astfel de acorduri, in ce conditii
pot fi ele incheiate si sa evalueze daca dispozitiile acordurilor internationale pot afecta nivelul de
protectie acordat datelor cu caracter personal transferate din SEE in Coreea prin cadrul juridic si
practicile asociate divulgarilor in strainatate, in scopuri de aplicare a legii si de securitate nationala.

4.7. Supravegherea

CEPD constata ca supravegherea punerii in aplicare a dreptului penal, precum si a autoritatilor
nationale responsabile pentru securitate se asigura de mai multe organisme interne si externe diferite.

n acest context, trebuie remarcat cd CJUE a subliniat in mod repetat necesitatea unei supravegheri
independente, ca o componentd esentiala a protectiei persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal ale acestora. Conceptul de independenta include autonomia
constitutionald, libertatea fata de instructiuni si independenta materialda. Pentru a asigura o
monitorizare si aplicare consecventa a dreptului privind protectia datelor, autoritatile de
supraveghere trebuie sa aiba puteri efective, inclusiv competente corective si de remediere.

CEPD este de acord cu concluzia Comisiei Europene potrivit careia, intr-o evaluare de ansamblu, se
poate considera ca Republica Coreea are un sistem de supraveghere independent si eficace, desi mai
multe organisme ale sistemului de supraveghere nu indeplinesc ele insele cerintele de mai sus. De

91 Vezi hotararea in cauza Schrems I, punctele 175 si 180.
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exemplu, majoritatea dintre acestea, precum Comisia Nationald pentru Drepturile Omului sau
Comitetul pentru Audituri si Inspectii, nu au competente de executare, ci doar pot emite recomandari.
n plus, majoritatea organismelor publice in cauzd nu sunt exclusiv institutii pentru protectia datelor,
ci au, de regul3, alte sarcini in domeniul protectiei drepturilor fundamentale.

Totusi, potrivit explicatiilor Comisiei Europene, CEPD constatd ca supravegherea autoritatilor de
aplicare a legii este garantata de CPICP in mod cuprinzator si fara exceptie. Prin urmare, CPICP detine
competente de investigare, de remediere si de aplicare in temeiul LPICP si al altor legi privind protectia
datelor (precum LPPC), care se aplica intregului domeniu al accesului autoritatilor de aplicare a legii si
de securitate nationala la datele cu caracter personal.

n acest context, CEPD ar dori s3 sublinieze din nou cd, pentru a-si exercita sarcinile si competentele,
autoritatile de supraveghere trebuie sa fie dotate cu resurse umane, tehnice si financiare suficiente.
n acest sens, din picate, exista o lipsd de informatii privind organismele de supraveghere desemnate,
in special privind CPICP. Prin urmare, CEPD reitereaza solicitarea adresata Comisiei Europene de a
furniza informatii suplimentare in aceasta privinta.

Per ansamblu, CEPD ar dori sa constate ca in proiectul de decizie aproape ca nu exista declaratii,
exemple sau cifre privind activitatile de supraveghere sau privind punerea in aplicare a dreptului
privind protectia datelor de catre organismele de supraveghere din domeniul aplicarii legii si al
securitatii nationale. Acest lucru ar fi util Tn contextul evaludrii eficacitatii organismelor de
supraveghere.

4.8. Cai de atac si masuri reparatorii

CEPD reaminteste ca, pentru un nivel adecvat de protectie a datelor, este esential ca persoanelor
vizate sa li se puna la dispozitie cai de atac si masuri reparatorii cuprinzatoare impotriva accesarii sau
prelucrdrii neautorizate a datelor. Aceste cdi de atac trebuie sa fie suficiente pentru a-i permite
persoanei vizate sa obtind acces la datele stocate cu privire la persoana sa si sa solicite corectarea sau
stergerea acestora.

Avand in vedere hotararile pronuntate de CIUE in cauzele Schrems I si Schrems Il, este clar ca, pe langa
dreptul de a apela la autoritatile competente, o protectie judiciara eficace in sensul articolului 47
alineatul (1) din Carta este de o importanta fundamentala pentru prezumarea caracterului adecvat al
legislatiei unei tari terte.

CEPD recunoaste ca Coreea a stabilit diferite cai pentru exercitarea drepturilor de acces, pastrare,
stergere si suspendare ale persoanelor, in temeiul LPICP. Aceste drepturi pot fi exercitate in raport cu
operatorul sau printr-o plangere introdusa la CPICP sau la alte organisme de supraveghere, precum
Comisia Nationald pentru Drepturile Omului. In plus, CEPD recunoaste posibilitatea de a contesta
hotararea operatorilor sau a autoritatilor publice, ca raspuns la solicitarea acestora pe baza Legii
privind litigiile administrative.

n plus, CEPD intelege din explicatiile furnizate de Comisia European ci persoanele fizice pot contesta
actiunile autoritatilor de aplicare a legii si de securitate nationala in fata instantelor competente, in
temeiul Legii privind litigiile administrative si al Legii privind Curtea Constitutionala, si pot obtine
despagubiri pentru prejudiciile suferite, in temeiul Legii privind despagubirile acordate de stat®.

Totusi, Tn acest context, CEPD este ingrijorat in ceea ce priveste masurile reparatorii eficace pentru
cetatenii din UE 1n cazurile de securitate nationala in care nu este implicat niciun cetatean coreean.
Dupa cum se precizeaza la punctul 33 si urmatoarele, autoritatile de securitate nationala nu au
obligatia de a informa persoanele vizate cu privire la colectarea si prelucrarea datelor lor cu caracter
personal. Intrucat este mult mai greu s se obtind o protectie juridics eficace in aceste cazuri, CEPD ar

92 Vezi sectiunea 3.2.4 din anexa Il coroborata cu sectiunea 2.4.3.
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dori sa sublinieze ca anumite garantii juridice sunt necesare daca sunt implicate date transferate din
SEE. Aceste garantii trebuie sa le permita persoanelor vizate sa ia masuri eficace impotriva prelucrarii
ilegale a datelor intr-o maniera sigura din punct de vedere juridic, fara ca aceste demersuri sa fie
ingreunate de cerinte procedurale excesiv de stricte, de exemplu prin impunerea unei sarcini a probei
pe care nu o pot indeplini fird a avea cunostintd de efectuarea prelucrdrii. in plus, persoanele trebuie
sa poata apela la un organism competent, care indeplineste cerintele de la articolul 47 din Carta
drepturilor fundamentale a Uniunii Europene, adica are competenta de a stabili faptul ca are loc o
prelucrare a datelor si de a verifica legalitatea prelucrarii, si care sa aiba competente de remediere
executorii in cazul in care prelucrarea datelor este ilegal3. Tn acest context, doar dreptul de a introduce
o plangere la CNDR, de exemplu, nu ar fi suficient. Prin urmare, CEPD invitd Comisia sa explice mai in
detaliu cum sunt puse n aplicare aceste cerinte in conditii procedurale si de fond, de exemplu, daca
este posibil pentru persoanele vizate sa apeleze la CPICP, precum si la o instanta fara a fi nevoite sa
demonstreze respectiva prelucrare a datelor.

n plus, CEPD observa c3 proiectul de decizie prevede un mecanism de transferare a plangerilor, adic
persoanele din UE pot transmite o plangere catre CPICP prin intermediul autoritatii lor nationale de
protectie a datelor sau prin intermediul CEPD. Apoi, CPICP va informa persoana prin acelasi canal,
odatd incheiata investigatia®. CEPD salutd efortul de a facilita accesul la cdile de atac impotriva
autoritatilor coreene de securitate nationald. Totodata, CEPD sustine ideea ca un astfel de mecanism
de transferare sa fie canalizat mai degraba prin autoritatile nationale europene pentru protectia
datelor decéat prin CEPD, intrucat acestea sunt competente si mai apropiate de tratarea plangerilor
individuale.

n plus, CEPD constatd o posibild contradictie in ceea ce priveste divulgarea voluntard. Pe de o parte,
proiectul de decizie prevede ca persoanele fizice pot obtine reparatii in cazul in care datele lor sunt
divulgate in mod ilegal, in baza unei cereri de divulgare voluntara, inclusiv impotriva autoritatii de
aplicare a legii care a emis solicitarea®. Pe de altd parte, proiectul de decizie face referire la cerinta
privind impactul direct in ceea ce priveste dreptul persoanei de a contesta actiunile autoritatilor
publice, mentionand (doar) solicitarile privind divulgarea obligatorie ca exemplu de situatie in care se
considera ca actiunile administrative afecteaza direct dreptul la viata privatd®. Din explicatiile Comisiei
Europene, CEPD intelege ca, de fapt, nu exista nicio restrictie asupra posibilitatilor de atac impotriva
solicitarilor de divulgare voluntara si, prin urmare, invita Comisia Europeana sa clarifice mai detaliat
aceste aspecte in decizie, atat in ceea ce priveste aplicarea legii, cat si in ceea ce priveste securitatea
nationald (spre deosebire de sectiunea privind aplicarea legii, sectiunea privind divulgarea voluntara
in scopuri de securitate nationald nu contine nicio afirmatie explicita privind reparatiile Th acest
context).

9 Vezi considerentul 205 si anexa |, p. 19 din proiectul de decizie.

% Vezi considerentul 166 din proiectul de decizie.

9 Vezi considerentul 181 (aplicarii legii) si considerentele 208 si 181 (securitatea nationald) din proiectul de
decizie.
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