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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden tietojen
vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 p&ivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jaljempana 'yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan s alakohdan,

ottaa huomioon Euroopan talousalueesta tehdyn sopimuksen seka erityisesti sen liitteen Xl ja
poytdkirjan 37, sellaisina kuin ne ovat muutettuina 6. heindkuuta 2018 annetulla Euroopan
talousalueen sekakomitean paatoksella nro 154/2018%,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. TIVISTELMA

Euroopan komissio kaynnisti 16. kesdkuuta 2021 yleisen tietosuoja-asetuksen nojalla muodollisen
menettelyn, jolla se hyvaksyi ehdotuksen taytantédnpanopadatokseksi, jaljempana 'paatosehdotus’,
Etela-Korean henkil6tietojen suojasta annetun lain, jaljempana ‘PIPA’, mukaisen henkilGtietojen
suojan riittdvasta tasosta Korean tasavallassa?.

Euroopan komissio pyysi samana pdivana lausuntoa Euroopan tietosuojaneuvostolta, jaljempana
‘tietosuojaneuvosto’. Tietosuojaneuvosto on arvioinut suojan riittdvaa tasoa Korean tasavallassa,
tarkastelemalla itse paatosehdotusta seki analysoimalla saatavissa olevia asiakirjoja*, jotka Euroopan
komissio on toimittanut.

Tietosuojaneuvosto keskittyi arvioinnissaan paatdsehdotuksen yleista tietosuoja-asetusta koskeviin
yleisiin nakokohtiin ja julkisten viranomaisten pdasyyn Euroopan talousalueelta siirrettyihin
henkilotietoihin lainvalvonnallisista ja kansalliseen turvallisuuteen liittyvista syistd, muun muassa
Euroopan talousalueen kansalaisten kadytettavissa oleviin oikeussuojakeinoihin. Tietosuojaneuvosto
arvioi my0s, ovatko Etelda-Korean oikeudellisen kehyksen mukaiset suojatoimet kdytossa ja ovatko ne
tehokkaita.

Tietosuojaneuvosto on kayttanyt taman tyon paadasiallisena viitteena helmikuussa 2018 hyvaksymidan
tietosuojan tason riittavyytta koskevaa tyoasiakirjaa® (“tietosuojan riittivyytta koskeva ty6asiakirja”)
ja Euroopan tietosuojaneuvoston suosituksia 2/2020 tiedustelua koskevista eurooppalaisista
olennaisista takeista®.

! viittauksilla ’jasenvaltioihin’ tarkoitetaan koko téssi lausunnossa Euroopan talousalueen jisenvaltioita.

2 Ks. lehdistdtiedote https://ec.europa.eu/commission/presscorner/detail/en/ip 21 2964.

3 Ks. edellinen alaviite.

4 Tietosuojaneuvosto perusti analyysinsi Eteld-Korean hallituksen laatimiin virallisiin kddnnéksiin.

5 WP 254, tietosuojan riittdvyyden viitearvot, 6. helmikuuta 2018, (tietosuojaneuvoston hyvdksyma, ks.
https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines).

6 Ks. tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista,
annettu 10. marraskuuta 2020, https://edpb.europa.eu/our-work-tools/our-
documents/preporki/recommendations-022020-european-essential-guarantees en.
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1.1. Alat, joilla on tapahtunut [ahentymista

Tietosuojaneuvoston keskeisena tavoitteena on antaa Euroopan komissiolle lausunto tietosuojan
tason riittavyydesta koskien henkil6ita, joiden henkil6tietoja siirretdan Korean tasavaltaan. On tarkeaa
huomata, ettd tietosuojaneuvosto ei oleta Etelda-Korean tietosuojakehyksen mukailevan Euroopan
tietosuojalainsdaadantoa.

Tietosuojaneuvosto kuitenkin katsoo, etta riittdva tietosuojan taso edellyttdaa yleisen tietosuoja-
asetuksen 45 artiklan ja Euroopan unionin tuomioistuimen, oikeuskdaytannon nojalla, ettd kolmannen
maan lainsadadanto vastaa yleisella tietosuoja-asetuksella vahvistettujen perusperiaatteiden keskeista
sisdltoéd. Tassa yhteydessd Etelda-Korean tietosuojakehyksessa on lukuisia samankaltaisuuksia
Euroopan tietosuojakehyksen kanssa: yksi keskeinen sdados kattaa sekd julkisen ettd yksityisen
sektorin ja kyseistd sdddosta taydennetaan alakohtaisilla saadoksilla.

Mita tulee sisdltoon, tietosuojaneuvosto panee merkille osa-alueet, joilla yleinen tietosuoja-asetus ja
Etela-Korean tietosuojakehys yhtenevat tiettyjen keskeisten sddnndsten osalta, kuten kasitteet (esim.
"henkil6tiedot”, "kasittely”, “rekisterdity”), lainmukainen ja asianmukainen Kkasittely laillisiin
tarkoituksiin, kayttotarkoituksen rajoittaminen, tietojen laatu ja oikeasuhteisuus, tietojen
sailyttaminen, turvallisuus ja luottamuksellisuus, avoimuus ja erityiset tietoryhmat.

Edella esitetyn lisaksi tietosuojaneuvosto suhtautuu myonteisesti Euroopan komission ja Etelda-Korean
viranomaisten ponnisteluihin sen varmistamiseksi, etta Korean tasavalta tarjoaa yleisen tietosuoja-
asetuksen mukaisen tietosuojan riittavan tason hyvaksymalla Etelda-Korean valvontaviranomaisen
antamia tiedonantoja (joita sovelletaan muihinkin kuin Euroopan talousalueelta Eteld-Koreaan
siirrettyihin henkil6tietoihin), joilla pyritddn tayttamaan aukkoja yleisen tietosuoja-asetuksen ja Etela-
Korean tietosuojakehyksen valilla. Tassa yhteydessa tietosuojaneuvosto haluaa korostaa naiden
tiedonantojen merkitystd Korean tasavallan tietosuojan tason riittdvyyden arvioinnin kannalta. Se
toteaa esimerkiksi, etta ne selventavat olennaisesti joitakin tarkeita suojatoimia, jotka koskevat muun
muassa tieteellisissa sekd tutkimuksiin ja tilastointiin liittyvissd tarkoituksissa kasiteltavia
pseudonymisoituja tietoja koskevia PIPA:n sovellusalan poikkeuksia, tietojen siirtdmista edelleen ja
viranomaisten tietoihin padsyyn sovellettavia sdantoja.

1.2. Haasteet

Vaikka tietosuojaneuvosto on todennut, ettd monet Eteld-Korean tietosuojakehyksen nakokohdat
vastaavat olennaisilta osin Euroopan tietosuojakehystd, se on myds todennut, etta tietyt nakdkohdat
saattavat edellyttaa tarkempaa tarkastelua ja selvennyksia. Tietosuojaneuvosto katsoo erityisesti, etta
Euroopan komission olisi arvioitava tarkemmin seuraavia seikkoja sen varmistamiseksi, ettad vastaava
suojelun taso saavutetaan olennaisilta osin, ja seurattava niita tarkasti.

1.2.1, Yleista

Tietosuojaneuvosto panee merkille, ettd tiedonanto nro 2021-1 on hallinnollinen sédnté, jolla on
oikeudellisesti sitova vaikutus henkilGtietojen rekisterinpitdjéén siind mielessd, ettd tiedonannon
rikkomista voidaan pitdd PIPA:n asiaa koskevien séidnnésten rikkomisena’. Koska tiedonanto ei sindnsa
sisalla lisdsaantoja, vaan pikemminkin selvennyksia siitd, miten PIPA:n tekstid olisi ymmarrettava
sovellettavaksi, ja ottaen huomioon tiedonannon kokonaismerkityksen PIPA:n mukaisille
pseudonymisointisdaanndksille, joita tietosuojaneuvoston ymmarryksen mukaan kasitelladn useissa
meneilldan olevissa oikeustapauksissa, Euroopan tietosuojaneuvosto kehottaa Euroopan komissiota
antamaan lisatietoja tiedonannon nro 2021-1 soveltamisen sitovuudesta,
taytantoonpanokelpoisuudesta ja patevyydesta. Lisdksi se suosittelee, ettda Euroopan komissio valvoo
tarkkaan kyseisen tiedonannon kadytannon seuraamuksia, etenkin koskien niin Eteld-Korean

7 Ks. paatdsehdotuksen liitteessa | oleva | osa.
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valvontaviranomaisen kuin tuomioistuimien soveltamistoimia ja varsinkin kun paatelmat Eteld-Korean
lainsdadanndllisen kehyksen suoman tietosuojan riittdvasta tasosta perustuvat kyseisessa
tiedonannossa tehtyihin selvennyksiin.

1.2.2. Yleiset tietosuojanakokohdat

Tietosuojaneuvosto toteaa tietosuojan tason riittavyytta koskevan paatoksen soveltamisalan osalta,
ettd se kattaa tietosiirrot Euroopan talousalueen oikeudellisesta kehyksesta seka julkisille etta
yksityisille  “henkilotietojen  rekisterinpitdjille”, jotka kuuluvat PIPA:n  soveltamisalaan.
Tietosuojaneuvosto ymmartaa, ettda yleisen tietosuoja-asetuksen tarkoittamina henkil6tietojen
kasittelijana toimivat toimijat sisdltyvat tahan termiin, mutta vaarinkasitysten valttamiseksi se
kehottaa Euroopan komissiota selventdmaan, ettd tietosuojan tason riittavyytta koskeva paatos
kattaa myos siirrot Etelda-Koreassa toimiville “henkil6tietojen kasittelijoille”.

Yksi tarkeda nakokohta, johon tietosuojaneuvosto haluaa kiinnittda huomiota, liittyy Eteld-Korean
tietosuojakehykseen sisdltyvaan pseudonymisoidun tiedon kasitteeseen. Korean lainsadadannon
mukaan pseudonymisoitujen henkilotietojen kasittelyssd sovelletaan poikkeuksia useista
asiaankuuluvista sdannoksistd, muun muassa yksittdisten rekisterdityjen oikeuksia ja tietojen
sailyttamista koskevista saannoksistd. Euroopan komission mukaan poikkeuksia sovelletaan vain
silloin, kun pseudonymisoituja henkilotietoja kasitellaan tilastointia, tieteellista tutkimusta tai yleisen
edun mukaista arkistointia varten. Tata vaitetta tukee kuitenkin paaasiassa vain tiedonanto nro 2021-
1, mista syysta tassa yhteydessa on erittdin tarkeda saada lisatietoja kyseisen tiedonannon sitovasta
luonteesta, taytdantoonpanokelpoisuudesta ja patevyydestd ja valvoa sen noudattamista. Lisdksi
tietosuojaneuvosto kehottaa Euroopan komissiota arvioimaan edelleen Eteld-Korean lainsdadannon
mukaisen pseudonymisoinnin vaikutusta ja ennen kaikkea sitd, miten pseydonymisointi voi vaikuttaa
niiden rekisteroityjen perusoikeuksiin ja vapauksiin, joiden henkil6tietoja siirretdan Korean tasavallalle
tietosuojan tason riittavyytta koskevan paatoksen nojalla. Tietosuojaneuvosto kehottaa erityisesti
Euroopan komissiota arvioimaan tarkemmin PIPA:n 28 §:n 7 momentin ja luottotietolain 40 §n 3
momentin sisdltdamid poikkeuksia ja valvomaan niiden soveltamista ja asiaankuuluvaa
oikeuskaytantoa sen varmistamiseksi, etta rekisterdityjen oikeuksia ei rajoiteta perusteettomasti, kun
tietosuojan riittavyyttd koskevan paatoksen nojalla siirrettyja henkilotietoja kasitelldadan naita
tarkoituksia varten.

Lisdksi tietosuojaneuvosto toteaa, ettd Eteld-Korean lainsdddannén mukaan henkil6illd on oikeus
peruuttaa suostumus tietojensa kasittelyyn vain tietyissd olosuhteissa. Tastd syysta
tietosuojaneuvosto kehottaa Euroopan komissiota arvioimaan edelleen yleisen suostumuksen
peruuttamisoikeuden puuttumisen vaikutusta ja antamaan lisdtakeita, jotta voidaan taata tietosuojan
riittava taso ja tarvittaessa selventda PIPA:n mukaisen keskeyttamisoikeuden roolia suostumuksen
peruuttamista koskevan yleisen oikeuden puuttuessa.

Tietojen edelleen siirtdmisen osalta tietosuojaneuvosto myontdd, ettd rekisterdidyn tietoon
perustuvaa suostumusta kaytetddn yleisesti perustana tietojen siirroille eteldkorealaiselta
henkilotietojen rekisterinpitajaltd kolmannelle maalle ja ettd tiedonannon nro 2021-1 mukaan
henkildille on kerrottava kolmannesta maasta, johon heidan tietonsa toimitetaan. Tietosuojaneuvosto
kehottaa kuitenkin Euroopan komissiota varmistamaan, ettd rekisterdidylle toimitettavat tiedot
sisaltavat myos tiedot siirtoihin mahdollisesti sisaltyvista riskeista, jotka johtuvat riittamattomasta
suojelusta kolmannessa maassa sekd asianmukaisten suojatoimenpiteiden puutteesta. Lisadksi
tietosuojaneuvosto toivoisi, ettd tietosuojan tason riittavyytta koskeva paatos sisaltdisi takeita siita,
ettad henkilotietoja ei siirreta eteldakorealaisilta henkilotietojen rekisterinpitdjiltda kolmanteen maahan
missdan tilanteessa, jossa ei voida antaa patevda suostumusta tietosuoja-asetuksen nojalla
esimerkiksi vallan epatasapainon vuoksi.

Vaikka muodollinen menettely olisi yleisen tietosuoja-asetuksen mukainen Eteld-Korean
valvontaviranomaisen jasenten nimittdmisen osalta ja vastaisi ndin ollen Euroopan talousalueen
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oikeudellista kehystd, tietosuojaneuvosto toivoo, ettd Euroopan komissio seuraa muutoksia, jotka
mahdollisesti vaikuttavat Eteld-Korean valvontaviranomaisen jasenten riippumattomuuteen.

Euroopan komission toimittamien tietojen perusteella voidaan myos todeta talousarvion osalta, etta
siind ei viitata PIPC:n henkilostoon tai sen kayttdon varattuihin varoihin. Tasta syysta
tietosuojaneuvosto toivookin, ettd paatosehdotuksessa esitettdisiin lisdtietoja nadistd kahdesta
asiasta.

1.2.3. Julkisten viranomaisten pdasy Korean tasavaltaan siirrettyihin tietoihin

Tietosuojaneuvosto on analysoinut Eteld-Korean oikeudellista kehystd myos siltd osin kuin on kyse
viranomaisten oikeudesta pdasta Euroopan talousalueelta Eteld-Koreaan siirrettyihin henkilotietoihin
lainvalvonnallisista ja kansallista turvallisuutta koskevista syistd. Vaikka tietosuojaneuvosto on
tunnustanut paatésehdotuksen liitteessa Il esitetyt Eteld-Korean hallituksen esittdmat huomautukset
ja vakuutukset, se on yksiloinyt useita nakdkohtia, joita on syyta selventda tai jotka tai aiheuttavat
huolta.

Tietosuojaneuvosto toteaa, ettd PIPA:n sdannoksida sovelletaan lainvalvontaan rajoituksetta.
Tietosuojaneuvosto toteaa myds, ettd kansallisen turvallisuuden alalla tietojenkasittelyyn sovelletaan
rajallisempaa PIPA:ssa sdaddettyd sadanndsjoukkoa.

Mita tulee tilanteisiin, joissa teleoperaattorit ilmoittavat vapaaehtoisesti henkil6tietoja kansallisille
turvallisuusviranomaisille, tietosuojaneuvosto on huolissaan siitd, ettd paatosehdotuksen liitteessa |
olevan 3 osan — jossa tdsmennetdan, ettd palveluntarjoajien on periaatteessa ilmoitettava
asianomaiselle henkilélle, kun ne noudattavat pyyntdd vapaaehtoisesti — yhteys PIPA:n 58 § 1
momentin 2 kohtaan eli kansalliseen turvallisuuteen liittyvista syistd mydnnettyyn poikkeukseen on
epaselva. Tama voisi tehda tietovaatimuksista tehottomia, jolloin rekisterdityjen olisi huomattavasti
vaikeampaa puolustaa tietosuojaoikeuksiaan erityisesti oikeudellisten muutoksenhakukeinojen
osalta.

Vaikka paatosehdotuksessa ei nimenomaisesti sanota niin, tietosuojaneuvosto on ymmartanyt
Euroopan komission esittdmien selitysten perusteella, ettd Eteld-Korean oikeudellinen kehys ei salli
televiestintatietojen salakuuntelua. N&in ollen Euroopan ihmisoikeustuomioistuimen askettaisella
joukkokuuntelujarjestelmia koskeneella oikeuskaytannoélla ei olisi suoraa merkitystd Eteld-Korean
tietosuojatason arvioinnissa.

Paatosehdotus ei sisalla tietoja oikeudellisesta kehyksestd, joka koskee kansalliseen turvallisuuteen
liittyvista syistd edelleen siirrettavia tietoja. Vaikka tietosuojaneuvosto ymmartaa, ettda Euroopan
komission mukaan kansalliseen turvallisuuteen liittyvida siirtoja sdannellddn riittavasti
perustuslaillisista puitteista ja PIPA:n yleisilld takeilla ja periaatteilla, tietosuojaneuvosto on
huolestunut siitd, voidaanko taman katsoa tayttavan lain tasmallisyyden ja selkeyden vaatimukset ja
vahvistavan tehokkaat ja taytantéonpanokelpoiset suojatoimet. Euroopan komission mainitsemat
suojatoimet ovat luonteeltaan hyvin yleisluonteisia, eivatkd ne toimi oikeusperustana puuttua
erityisiin olosuhteisiin ja edellytyksiin, joiden tayttyessa edelleen tapahtuvia siirtoja voidaan toteuttaa
kansallista turvallisuutta koskevista syista. Tassa yhteydessa tietosuojaneuvosto toteaa myos, etta
Euroopan komissio ei ottanut huomioon Korean tasavallan ja kolmansien maiden tai kansainvalisten
jarjestojen valilla tehtyja kansainvalisia sopimuksia, joissa mahdollisesti annetaan erityisia saannoksia
henkilotietojen kansainvalisestd siirtamisesta kolmansiin maihin lainvalvontaviranomaisten ja/tai
tiedustelupalvelujen toimesta. Tietosuojaneuvosto katsoo, ettda kahden- tai monenvalisten
sopimusten tekeminen kolmansien maiden kanssa lainvalvontaa tai tiedusteluyhteistyota varten
vaikuttaa todenndkoisesti arvioituun Eteld-Korean tietosuojaa koskevaan oikeudelliseen kehykseen.
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Tietosuojaneuvosto toteaa, ettd rikoslainvalvonnan sekd kansallisten turvallisuusviranomaisten
valvonta varmistetaan erilaisten sisdisten ja ulkoisten elinten yhdistelmalld (jossa PIPC on etenkin
osallisena), jolla on riittavat taytantédnpanovaltuudet.

Tehokkaat oikeussuoja- ja muutoksenhakukeinot edellyttavat, ettd rekisterdidyt voivat kaantya
sellaisen toimivaltaisen elimen puoleen, joka tayttaa Euroopan unionin perusoikeuskirjan, jaljempana
"perusoikeuskirja’, 47 artiklan vaatimukset, eli jolla on toimivalta todeta, etta tietojenkasittely on
kdynnissa, tarkistaa kasittelyn lainmukaisuus seka taytantéonpanokelpoiset korjaavat valtuudet, jos
tietojenkasittely on laitonta. Tata taustaa vasten tietosuojaneuvosto pyytdd Euroopan komissiota
selventamaan, voidaanko PIPC:lle tehtyyn valitukseen tai johonkin tuomioistuimessa vireilld olevaan
kanteeseen soveltaa aineellisia ja/tai menettelyllisid vaatimuksia, kuten todistustaakkaa, ja voisivatko
Euroopan talousalueella olevat henkilot tayttaa tallaiset edellytykset.

1.3. Paatelmat

Tietosuojaneuvosto katsoo, ettd asianomainen tietosuojan tason riittdvyyttd koskeva pdatds on
erittdin tarked, kun otetaan huomioon myds se, ettd se kattaa seka julkisen etta yksityisen sektorin
siirrot — lausunnossa korostettuja poikkeuksia lukuun ottamatta.

Tietosuojaneuvosto suhtautuu myodnteisesti Euroopan komission ja Eteld-Korean viranomaisten
pyrkimyksiin yhdenmukaistaa eteldkorealaista ja eurooppalaista lainsdadadantokehysta. Tiedonannon
nro 2021-1 on tarkoitus edistda naiden kahden jarjestelman valisten tiettyjen erojen pienentamista,
ja tama erittdin tarkea edistys on otettu hyvin vastaan. Tietosuojaneuvosto toteaa kuitenkin, etta
useita huolenaiheita on vieldkin, muun muassa ilmoitukseen nro 2021-1 liittyen ja koska muihinkin
kysymyksiin tarvitaan lisdselvennyksia. Se suosittelee, ettd Euroopan komissio kasittelee
tietosuojaneuvoston esittdmia huolenaiheita ja selvityspyyntoja ja antaa lisatietoja ja selvityksia tassa
lausunnossa esitettyihin kysymyksiin.

2. JOHDANTO

2.1. Korean tietosuojakehys

Korean tasavallan tietosuojaa koskevan lainsaadannon paasaados on laki henkil6tietojen suojasta (29.
maaliskuuta 2011 annettu laki nro 10465, sellaisena kuin se on viimeksi muutettuna 4. helmikuuta
2020 annetulla lailla nro 16930, jaljempana 'PIPA’). Sita tdydentda taytantéonpanoasetus (presidentin
asetus nro 23169, annettu 29 paivana syyskuuta 2011, sellaisena kuin se on viimeksi muutettuna 4
paivana elokuuta 2020 annetulla presidentin asetuksella nro 30892, ”PIPA-taytantédonpanoasetus”),
joka on oikeudellisesti sitova ja taytantéonpanokelpoinen.

PIPA:n lisdksi Etela-Korean tietosuojakehys sisaltaa Etela-Korean valvontaviranomaisen, Eteld-Korean
tietosuojaviranomaisen, jaljempana ‘PIPC’, antamat sadadéstenmukaiset tiedonannot, joissa annetaan
PIPA:n tulkintaa ja soveltamista koskevia lisdsadantoja. PIPC hyvaksyi hiljattain 21 pdivana tammikuuta
2021 annetun tiedonannon nro 2021-1 (jolla muutettiin 1 padivana syyskuuta 2020 annettua aiempaa
tiedonantoa nro 2020-10, jidljempanad ’tiedonanto nro 2021-1’) tiettyjen PIPA:n sdannoésten
tulkinnasta, soveltamisesta ja taytantéonpanosta. Tarkemmin sanottuna kyseinen tiedonanto oli
Etelda-Korean viranomaisten ja Euroopan komission valisten tietosuojan tason riittavyytta koskevien
keskusteluiden tulos. Se sisaltaa selvennyksia PIPA:n erityissddnndsten soveltamisesta, mukaan lukien
suunnitellun tietosuojan tason riittdvyyttd koskevan paatdksen® perusteella Eteld-Koreaan siirrettyjen
henkilotietojen kasittely, ja se on hallinnollinen sddnto, jolla on oikeudellisesti sitova vaikutus

8 Ks. paatdsehdotuksen liitteessa | oleva | jakso.
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henkilétietojen rekisterinpitdjddn siind mielessd, ettd tiedonannon rikkomista voidaan pitdd PIPA:n
asiaa koskevien sdédnnésten rikkomisena®. Tassa yhteydessa tietosuojaneuvosto haluaa huomauttaa,
ettd huolimatta siitd, ettd paatosehdotuksessa tiedonantoon viitataan “tdydentdvand saantonad”,
siithen ei sindnsa sisally lisdsdantoja, vaan sen tarkoituksena on selventaa, miten PIPA:n lakisdateista
tekstia olisi ymmarrettava erityisesti Euroopan talousalueelta siirrettavien tietojen osalta. Tata
taustaa vasten tietosuojaneuvosto suosittelee, etta tiedonannon nro 2021-1 noudattamista seurataan
tarkkaavaisesti kdytannossa, erityisesti silta osin kuin on kyse niiden soveltamisesta PIPC:n lisdksi myos
tuomioistuimissa, erityisesti jos Etelda-Korean oikeuskehyksen tarjoama vastaava suojelun taso
perustuu tiedonannossa nro 2021-1 esitettyihin selvennyksiin.

Etela-Korean lainsdadantokehyksen muissa asiaankuuluvissa tietosuojalaeissa vahvistetaan
henkilotietojen kasittelyd koskevat saannot tietyilla toimialoilla. Naita ovat esimerkiksi

- laki luottotietojen kaytosta ja suojaamisesta, jaljempana ‘luottotietolaki’, mukaan lukien
sen tdytantdonpanoasetus, jdljempand ’luottotietolain taytanto6npanoasetus’, jossa
vahvistetaan erityissdannot, joita sovelletaan kaupallisiin toimijoihin ja erikoistuneisiin
toimijoihin (kuten luottoluokituslaitoksiin ja rahoituslaitoksiin) niiden kasitellessa
rahoitus- tai liiketoimien osapuolten luottokelpoisuuden maarittamiseksi tarvittavia
henkilokohtaisia luottotietoja

- laki tieto- ja viestintaverkon kdyton ja tietosuojan edistdmisesta ja
- laki viestinnan yksityisyydensuojasta.

PIPA:an ja viestinnan yksityisyydensuojasta annettuun lakiin sisaltyvien sdanndsten lisaksi
tietosuojaneuvosto on tarkastellut hallituksen paasyoikeuksien kannalta eraita muita korealaisia
saadoksia, kuten rikosprosessilakia, televiestintaliiketoiminnasta annettua lakia, tiettyjen
rahoitustoimitietojen ilmoittamisesta ja kdytosta annettua lakia seka kansallisesta
tiedustelupalvelusta annettua lakia.

2.2. Euroopan tietosuojaneuvoston arvioinnin laajuus

Euroopan komission paatosehdotus on seurausta Etelda-Korean tietosuojakehyksen arvioinnista ja sen
jalkeen Korean tasavallan hallituksen kanssa kaydyista keskusteluista. Yleisen tietosuoja-asetuksen 70
artiklan 1 kohdan s alakohdan mukaan tietosuojaneuvoston odotetaan antavan riippumaton lausunto
Euroopan komission 10ydoksista, tunnistavan tietosuojan riittavyytta koskevan jarjestelman puutteet
seka tekevan ehdotuksia niiden korjaamista varten.

Toiston valttamiseksi ja Etelda-Korean oikeudellisen kehyksen arvioinnin helpottamiseksi
tietosuojaneuvosto on paattanyt keskittya tiettyihin paatésehdotuksessa esitettyihin seikkoihin ja
antaa niistd analyysinsa ja lausuntonsa ja olla toistamatta useimpia tosiasiallisia havaintoja ja
arviointeja, joissa tietosuojaneuvostolla ei ole mitdan syyta olettaa, ettd Korean tasavallan
lainsaadanto ei olennaisesti vastaisi Euroopan talousalueen lainsaadantoa. Lisaksi Euroopan unionin
tuomioistuimen oikeuskdaytannén mukaisesti erittdin tirked osa analyysida kasittelee
oikeusjarjestelmaa, jota sovelletaan Korean tasavaltaan siirrettyihin henkil6tietoihin kansalliseen
turvallisuuteen liittyvan tietoihin paasyn yhteydessd, seka sitda, miten Etelda-Korean kansalliset
turvallisuuselimet toimivat.

Tietosuojaneuvosto otti arvioinnissaan huomioon sovellettavan eurooppalaisen tietosuojakehyksen,
mukaan lukien perusoikeuskirjan 7, 8 ja 47 artiklan, joilla suojellaan oikeutta nauttia yksityis- ja perhe-
elaman  kunnioitusta, oikeutta henkilotietojen  suojaan  sekd oikeutta tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, ja Euroopan ihmisoikeussopimuksen 8
artiklan, jolla suojellaan oikeutta nauttia yksityis- ja perhe-eldaman kunnioitusta. Naiden lisaksi

% Ks. edellinen alaviite.
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Euroopan tietosuojaneuvosto huomioi yleisen tietosuoja-asetuksen vaatimukset ja asianmukaisen
oikeuskaytannon.

Taman toimen tavoitteena on antaa Euroopan komissiolle lausunto Korean tasavallan tietosuojan
tason riittdvyyden arvioinnista. Euroopan unionin tuomioistuin on tarkentanut kasitettd "tietosuojan
riittdva taso”, joka sisaltyi jo direktiiviin 95/46. On tarkedd muistaa Euroopan unionin tuomioistuimen
kanta Schrems | -asiassa eli se, ettd vaikka kolmannen maan tietosuojan tason on vastattava
olennaisilta osin EU:n jarjestelmaa, "keinot, joita kyseinen kolmas maa tdssd yhteydessd kéyttéd
taatakseen tdllaisen suojan tason, voivat poiketa niistd, joita unionissa kéytetddn”'°. Niinpa
tavoitteena ei ole toisintaa eurooppalaista lainsddadantod kohta kohdalta vaan maarittda olennaiset
perusvaatimukset tarkasteltavassa lainsddadanndssa. Tietotason suojan riittdvyys taataan
rekisterodityjen henkildiden oikeuksien ja vastaavasti henkilotietoja kasittelevien ja kasittelya valvovien
henkildiden ja riippumattomien valvontaelinten velvoitteiden yhdistelmalla. Tietosuojasdaanndkset
ovat kuitenkin tehokkaita vain, kun ne ovat tdytantdéonpanokelpoisia ja niita noudatetaan
kaytannossa. Siksi on tarkasteltava paitsi niiden sdaantdjen sisaltda, joita sovelletaan kolmanteen
maahan tai kansainvaliseen jarjestéon siirrettyihin henkil6tietoihin, myods olemassa olevaa
jarjestelmaa, jolla varmistetaan kyseisten saantojen vaikuttavuus. Tehokkaat
taytantoonpanomekanismit ovat adarimmaisen tarkeitd, jotta tietosuojasdaantdjen vaikuttavuus
voidaan varmistaa®’.

2.3. Yleisia huomioita ja huolenaiheita

2.3.1. Korean tasavallan tekemat kansainvaliset sitoumukset

Yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan c alakohdan ja tietosuojan riittavyytta koskevan
tydasiakirjan’?> mukaan Euroopan komission on kolmannen maan tietosuojan tason riittavyytta
arvioidessaan huomioitava muun muassa asianosaisen kolmannen maan tekemat kansainvaliset
sitoumukset tai muut monenvalisiin tai alueellisiin jarjestelmiin osallistumisesta johtuvat velvoitteet,
jotka koskevat erityisesti henkilotietojen suojaamista, seka tallaisten velvoitteiden tayttaminen.

Korea on osapuolena useissa yksityisyyden suojan takaavissa kansainvalisissa sopimuksissa, kuten
kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvilisessa yleissopimuksessa (17 artikla),
vammaisten henkildiden oikeuksia koskevassa yleissopimuksessa (22 artikla) ja lapsen oikeuksia
koskevassa yleissopimuksessa (16 artikla). Lisdaksi OECD:n jasenend Eteld-Korea noudattaa OECD:n
tietosuojakehysta ja erityisesti yksityisyyden suojaa ja rajat ylittavia henkil6tietojen virtoja koskevia
suuntaviivoja.

Tietosuojaneuvosto panee myos merkille, ettd Etelda-Korea osallistuu Euroopan neuvoston
yleissopimuksen 108(+) neuvoa-antavan komitean tychon tarkkailijajasenend, vaikka se ei ole viela
paattanyt sopimukseen liittymisesta.

2.3.2. Tietosuojan tason riittavyyttd koskevan paatoksen soveltamisala

Paatosehdotuksen johdanto-osan 5 kappaleen mukaan Euroopan komissio katsoo, ettd Korean
tasavalta varmistaa, etta unionissa toimivalta rekisterinpitajalta tai henkilotietojen kasittelijalta PIPA:n
soveltamisalaan kuuluville henkilotietojen rekisterinpitdjille (esimerkiksi luonnollisille henkildille,
oikeushendkiltille, jarjestoille ja julkisille laitoksille) siirrettyjen henkilotietojen suoja on riittdva, paitsi

10.c-362/14, Maximillian Schrems v. Data Protection Commissioner, 6. lokakuuta 2015, ECLI:EU:C:2015:650, 73—
74 kohta.
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jos henkilotietoja kasitellddn uskonnollisten jarjestdjen toimesta l|ahetystoimintaa varten tai
poliittisten puolueiden toimesta ehdokkaisen nimittamistd varten'® tai jos henkilékohtaisia
luottotietoja kasitellddn luottotietolain nojalla rekisterinpitdjan toimesta, joka on Eteld-Korean
rahoituspalvelukomitean valvonnan alainen.

Tietosuojaneuvosto toteaa tietosuojan tason riittavyyttda koskevan paatoksen kattavan tietosiirrot
Euroopan talousalueen oikeudellisesta kehyksesta sekd julkisille etta yksityisille “henkilotietojen
rekisterinpitdjille”, jotka kuuluvat PIPA:n soveltamisalaan. Tietosuojaneuvosto katsoo, ettd yleisen
tietosuoja-asetuksen mukaisina henkilotietojen kasittelijoind toimivat toimijat kuuluvat myo6s
kasitteen "henkil6tietojen rekisterinpitdja” piiriin, kun otetaan huomioon, ettd PIPA:a sovelletaan
heihin yhta lailla ja ettd erityisia velvoitteita sovelletaan, kun henkil6tietojen kasittelija (”palvelun
ulkoistanut toimija”) siirtaa henkilotietojen kasittelyn kolmannelle osapuolelle ("toimija, jolle palvelu
on ulkoistettu”). Jotta voidaan valttda vaarinymmarryksia, Euroopan tietosuojaneuvosto pyytaa
kuitenkin Euroopan komissiota tekemaan selvaksi, etta tietosuojan tason riittavyytta koskeva paatos
kattaa myos eteldkorealaisille ”henkilotietojen kasittelijoille” tehdyt siirrot ja ettd Euroopan
talousalueelta siirrettyjen henkildtietojen tietosuojan taso ei ndissakaan tapauksessa vaarannu.

Ottaen huomioon, etta tietosuojan tason riittavyyttd koskeva paatos kattaa myos henkil6tietojen
siirron julkisten elinten valilld, tietosuojaneuvosto toteaa sen kattavan myds siirrot
tietosuojaviranomaisten valilla, ja kehottaa selkeyden vuoksi Euroopan komissiota kasittelemaan tata
kysymysta erikseen.

Lisdksi tietosuojaneuvosto haluaa korostaa tietosuojan tason riittavyyttd koskevan paatdksen
soveltamisalan ulkopuolelle jatettyjen toimijoiden osalta, ettd kyseisessa paatoksessa olisi tarve
PIPC:n valvonnan kohteena olevien ”kaupallisten organisaatioiden” selkedammalle maarittamiselle
(luottotietolain 45 §:n 3 momentti), jotta Euroopan talousalueen valvontaviranomaiset ja
henkilotietojen kasittelijat voisivat helposti arvioida, kuuluuko maahantuoja myos tietosuojan tason
riittavyytta koskevan paatdksen soveltamisalan piiriin ennen kuin tietoja siirretdan luottotietolain
soveltamisalaan kuuluvalle toimijalle, tai jotta Euroopan talousalueen valvontaviranomaiset ja
henkilotietojen kasittelijat saisivat vahintaan tietaa, etta kyseisia asioita on tarkasteltava.

Tietosuojan tason riittavyytta koskevan paatoksen soveltamisalan osalta tietosuojaneuvosto ymmarsi
Euroopan komission lisdselvityksista, ettd rahoituspalvelukomission alaisuuteen perustettu Etela-
Korean rahanpesun selvittelykeskus, jaljempana 'KOFIU’, joka valvoo rahanpesun ja terrorismin
rahoituksen torjuntaa rahoitustoimitietojen ilmoittamisesta ja kiytdstd annetun lain nojalla'*, on
myos suljettu soveltamisalan ulkopuolelle, koska sillda on toimivalta vain sellaisissa rahoituslaitoksissa,
jotka eivat kuulu paatésluonnoksen soveltamisalaan. Paatosehdotuksen 1 artiklan 2 kohdan c
alakohdassa kuitenkin jatetdan sen soveltamisalan ulkopuolelle vain ne henkil6tietojen
rekisterinpitajat, jotka ovat Eteld-Korean rahoituspalvelukomission valvonnassa ja kasittelevat
henkil6kohtaisia luottotietoja luottotietolain nojalla. Nain ollen tietosuojaneuvosto pyytaa Euroopan
komissiota selventamaan, kuuluvatko KOFIU ja KOFIU:n itse toteuttamat tietojenkasittelytoimet
paatosehdotuksen soveltamisalaan.

3. YLEISET TIETOSUOJANAKOKOHDAT

3.1. Sisaltoperiaatteet

Tietosuojan riittavyytta koskevan tydasiakirjan luku 3 kasittelee sisaltoa koskevia periaatteita. Niiden
taytyy sisdltyd kolmannen maan jarjestelmaan, jotta tietosuojan tason voidaan katsoa vastaavan
olennaisilta osin EU:n lainsddadannon takamaa tasoa.

13 Lisitietoja on jiljempana tdman lausunnon 3.1.2 osassa.
14 Katso liite 1, 2.2.3.1 osa.
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Vaikka oikeutta henkilotietojen suojaan ei sindnsd ole nimenomaisesti kirjattu Eteld-Korean
perustuslakiin, se tunnustetaan perusoikeudeksi, joka perustuu perustuslaillisiin oikeuksiin
ihmisarvoon ja onnellisuuteen (10 artikla), yksityiselamaan (17 artikla) ja viestinnan yksityisyyteen (18
artikla). Tdman ovat vahvistaneet seka korkein oikeus etta perustuslakituomioistuin, kuten Euroopan
komission paatdsehdotuksessa todetaan?. Tietosuojaneuvosto panee merkille timian tunnustuksen,
koska se voi sen perusteella paatelld, ettd koska tietosuojaa voidaan pitaa perusoikeutena, Korean
tasavallan perustuslain 37 §:n mukaan "tietosuojaa voidaan rajoittaa vain lailla ja vain jos se on
tarpeen kansallisen turvallisuuden tai jdrjestyksen ylldpitdmisen tai yleisen hyvinvoinnin kannalta, ja
vaikka tdllaisia rajoituksia mddrdttdisiin, ne eividt saa vaikuttaa vapauksiin tai oikeuksiin niiden
ytimessd”.

Euroopan komission mukaan®® perustuslakituomioistuin on paattanyt, ettd perusoikeudet koskevat
my®és ulkomaalaisia. Korean hallituksen virallisten lausuntojen!” mukaan, vaikka oikeuskaytdnnossa ei
ole tdhdan mennessa nimenomaisesti kasitelty muiden kuin Etelda-Korean kansalaisten oikeutta
yksityisyyteen, tutkijoiden keskuudessa hyvaksytaan laajalti kasitys, ettd Etela-Korean perustuslain
12-22 §:ssa maadrataan "ihmisten oikeuksista”. Lisdaksi Korean tasavalta on antanut useita tietosuojaa
koskevia lakeja, jotka tarjoavat takeita kaikille henkildille heiddan kansallisuudestaan riippumatta,
kuten PIPA:n. Talta osin tietosuojaneuvosto panee merkille, ettda Etelda-Korean perustuslain 6 §:n 2
momentissa maarataan, ettd ulkomaalaisten asema taataan kansainvilisen oikeuden ja
kansainvalisten sopimusten sekd paatdsehdotuksessa mainitun oikeuskaytannén — jonka mukaan
"perusoikeudet” voivat koskea “ulkomaalaista” — mukaisesti. Koska sen tunnustaminen, etta
"ulkomaalaisilla” on oikeus tietosuojaan, on merkityksellistd, Euroopan tietosuojaneuvosto kehottaa
Euroopan komissiota kiinnittdm&dan huomiota tarpeeseen valvoa oikeuskaytdntda, joka koskee
tietosuojaa perusoikeutena, joka tunnustetaan Eteld-Korean kansalaisten lisdksi kaikille
rekisterdidyille. Nain varmistetaan, etta yleisen tietosuoja-asetuksen luonnollisille henkil6ille takaama
suojelun taso ei vaarannu, kun henkilotietoja siirretdan Eteld-Koreaan tietosuojan tason riittavyytta
koskevan paatdksen nojalla.

3.1.1. K&sitteet

Tietosuojan riittavyyttd koskevan tydasiakirjan mukaan tietosuojan keskeisten kéasitteiden ja/tai
periaatteiden taytyy sisdltyd kolmannen maan oikeudellisen kehykseen. Vaikka niiden ei tarvitse
vastata yleinen tietosuoja-asetuksen terminologiaa, niiden taytyy vastata Euroopan
tietosuojalainsdaadannon kasitteita ja olla yhdenmukaisia niiden kanssa. Yleinen tietosuoja-asetus
sisaltda esimerkiksi seuraavat tarkeat kasitteet: “henkilotiedot”, ”henkilotietojen kasittely”,
vastaanottaja” ja “arkaluonteiset tiedot” .

"rekisterinpitaja”, “henkilctietojen kasittelija”, ”
PIPA sisdltaa useita madaritelmid, esimerkiksi ”henkilotietojen”, “kasittelyn” ja “rekisterdidyn”
maaritelmat, jotka muistuttavat ldheisesti niitd vastaavia termeja yleisessa tietosuoja-asetuksessa.

3.1.1.1. Pseudonymisoidun tiedon kdsite

PIPA:n 2 § 1 momentin maaritelman mukaan henkil6tiedot ovat seuraavia eldavaa henkilod koskevia
tietoja: a) tiedot, joista voi tunnistaa tietyn henkilon hanen koko nimensd, asuinpaikkansa
rekisterdintinumeron, kuvan tms. perusteella, ja b) tiedot, jotka, vaikka ne eivat itsessaadn yksildisikaan
tiettya henkil6a, voidaan helposti yhdistdd muihin tietoihin tietyn henkildn tunnistamiseksi.
Jalkimmaisissa tapauksissa on madritettdvd, onko yhdistdminen helppoa vai ei, jos otetaan

15 Ks. paatdsehdotuksen johdanto-osan 8 kappale ja paatdsehdotuksen alaviitteessd 10 mainittu asiaa koskeva
oikeuskaytanto, josta on saatavilla vain englanninkielisia tiivistelmia.

16 Ks. paatésehdotuksen johdanto-osan 9 kappale.

17 paatdsehdotuksen liitteen 11 1.1. kohta.

18\WP 254, s. 4.
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kohtuudella huomioon yksilén tunnistamiseen kaytettava aika, kustannukset, teknologia jne., ja
esimerkiksi todennakdisyys sille, etta tietojen perusteella voi hankkia muita tietoja.

Lisdksi PIPA:n 2 §&n 1 momentin ¢ kohdan mukaan pseudonymisoidut tiedot lasketaan
henkilotiedoiksi. Pseudonymisoidut tiedot maaritellaan edella a tai b kohdassa tarkoitetuiksi tiedoiksi,
jotka pseudonymisoidaan 1-2 alakohdan mukaisesti ja joiden perusteella ei siten pystyta
tunnistamaan tiettya henkilda ilman, etta tietoja hyddynnetdan tai yhdistelldan tietojen alkuperdiseen
tilaan palauttamista varten. Tdysin anonymisoidut tiedot eivat kuulu PIPA:n soveltamisalaan. PIPA:n
58 §:n 2 momentin mukaan lakia ei sovelleta tietoihin, joista ei enda voi tunnistaa tiettya henkild3, jos
ne yhdistetaan muihin tietoihin ottaen kohtuullisesti huomioon aika, kustannukset, teknologia jne.

Euroopan komissio toteaa padatosehdotuksensa johdanto-osan 17 kappaleessa, ettd tdma vastaa
yleisen tietosuoja-asetuksen aineellista soveltamisalaa ja sen kasitteitd “"henkil6tiedot”,
"pseudonymisointi” ja “anonymisoidut tiedot”.

PIPA:n 28 (7) § mukaan pseudonymisoituihin henkilotietoihin ei kuitenkaan sovelleta 20 §:43, 21
§:33, 27 §:43, 34 (1) §:34, 3537 §:43, 39 (3—4) §:44 tai 39 (6-8) §:44.

Euroopan komissio toteaa paadtosehdotuksessaan, ettd PIPA:n 28 (7) §:338 sovelletaan
pseudonymisoituihin henkilotietoihin vain silloin, kun niitd kasitellddn tilastointia, tieteellista
tutkimusta tai yleisen edun mukaista arkistointia varten®. Tdma ei kuitenkaan johdu suoraan lain
kirjaimesta vaan tiedonannossa nro 2021-1 esitetyistd selityksistd?’. Vaikka tietosuojaneuvosto
myontaa, ettd PIPA:n rakenteen ja perustelujen perusteella voidaan vaittaa, ettd PIPA:n 28 (2) § olisi
ymmarrettava ja tulkittava loogisesti siten, etta sitd sovelletaan myds PIPA:n 28 (7) §, kun otetaan
huomioon tiedonannon nro 2021-1 merkitys Euroopan komission arvioidessa henkilotietojen suojan
tason riittdvyyttd Korean tasavallassa, ja jotta voidaan valttdd epdilykset, Euroopan
tietosuojaneuvosto kehottaa komissiota antamaan lisdtietoja tiedonannon nro 2021-1 sitovuudesta,
taytantoonpanokelpoisuudesta ja patevyydestd sekd valvomaan sen soveltuvuutta tdssa tietyssa
asiassa.

Tietosuojaneuvosto haluaa tdssa yhteydessda muistuttaa, ettd yleisen tietosuoja-asetuksen nojalla
pseudonymisointia pidetdaan suositeltavana turvatoimenpiteena. Toisin sanoen yleisen tietosuoja-
asetuksen nojalla pseudonymisoidut tiedot ovat edelleen henkilotietoja, joihin yleista tietosuoja-
asetusta sovelletaan tdysimaardisesti. Edellad esitetyn perusteella tietosuojaneuvosto on huolissaan
siitd, etta tietosuoja-asetuksen pseudonymisoituneiden henkiltietojen suojan taso voi heikentya, kun
henkilotietoja siirretadn Etela-Koreaan. Nain ollen tietosuojaneuvosto kehottaa Euroopan komissiota
arvioimaan edelleen PIPA:n alaisen pseudonymisoinnin vaikutusta ja ennen kaikkea sitd, miten
pseydonymisointi voi vaikuttaa niiden rekisteroityjen perusoikeuksiin ja vapauksiin, joiden
henkilotietoja siirretdaan Korean tasavallalle tietosuojan tason riittavyytta koskevan paatoksen nojalla.
Nain ollen tietosuojaneuvosto kehottaa Euroopan komissiota antamaan takeet siitd, ettd Euroopan
talousalueen rekisterdityjen henkil6tietojen suojan taso ei heikenny, kun henkil6tietoja on siirretty
Korean tasavaltaan, vaikka siirretyt henkil6tiedot olisi pseudonymisoitu.

3.1.1.2. HenkilGtietojen rekisterinpitdjdn kdsite

PIPA:n 2 §:n 5 momentti sisdltda maaritelman "henkilétietojen rekisterinpitajalle”, jolla tarkoitetaan
julkista laitosta, oikeushenkil6a, organisaatiota tai yksiloa, joka kasittelee henkildtietoja suoraan tai
vdlillisesti henkilorekisterien kasittelemiseksi osana toimintaansa. Tiedonannossa nro 2021-1
esitetyissa lisdtakeissa henkilotietojen rekisterinpitdja maaritelldan kuitenkin julkiseksi laitokseksi,

1% Ks. muun muassa paatdsehdotuksen johdanto-osan 82 kappale.
20 p3atdsehdotuksen liitteen | 4 kohta.
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oikeushenkiloksi, organisaatioksi, yksityishenkild tms. joka kasittelee henkiltietoja suoraan tai
valillisesti  yrityskdytt66n  tarkoitettujen  henkilorekisterien  kasittelemiseksi. Sen  sijaan
paatdsehdotuksen alaviitteessa 272 todetaan henkilotietojen rekisterinpitdjan kasitteesta seuraavaa:
Middritelty PIPA:n 2 §:ssd, eli julkinen laitos, oikeushenkilé, organisaatio, yksityishenkils, tms., joka
kdsittelee henkilotietoja suoraan tai vidilillisesti “virallisiin  tarkoituksiin tai yrityskdytt66n
tarkoitettujen” henkilérekisterien kdsittelemiseksi.

Tietosuojaneuvosto toteaa, ettd nama epdjohdonmukaisuudet voivat johtua Eteld-Korean
viranomaisten toimittamista alkuperdisen tekstin kdannoksista, ja kehottaa Euroopan komissiota
tarkistamaan kdanndsten laadun ja varmuuden sdadannoéllisesti. Tietosuojaneuvosto korostaa kuitenkin,
ettd Etelda-Korean oikeudellisen kehyksen tietosuojan tason olennaisen vastaavuuden arvioimiseksi
tarvitaan selkea kasitys PIPA:n aineelliseen soveltamisalaan kuuluvista kasittelytarkoituksista. Lisdksi
tietosuojaneuvosto toteaa tdssa yhteydessa, etta PIPA:ssa ei kdytetd samaa terminologiaa kasitteista
"rekisterinpitdja” ja “henkilotietojen kasittelija” kuin yleinen tietosuoja-asetus ja kehottaa Euroopan
komissiota selventamaan kasitteen ”henkilotietojen rekisterinpitdja” maaritelmaa ja soveltamisalaa ja
kasittelemaan erityisesti sitd, kattaako tama termi myods yleisen tietosuoja-asetuksen maaritelman
mukaiset henkilGtietojen kasittelijat, koska tama vaikuttaa suoraan tietosuojan tason riittavyytta
koskevan paitoksen soveltamisalaan®®.

3.1.2. PIPA:ssa saddetyt osittaiset poikkeukset

PIPA:n 58 §:n 1 momentissa vapautetaan jaljempana kuvatut nelja henkildtietojen kasittelyluokkaa
PIPA:n tiettyjen sddnnodsten (eli 15-57 §:n) soveltamisalasta. Poikkeukset koskevat erityisesti PIPA:n
sdannoksid, jotka koskevat erityisia kasittelyperusteita, tiettyja tietosuojavelvoitteita, yksilon
oikeuksien kayttoa koskevia yksityiskohtaisia sdantdja seka riitojenratkaisua koskevia sdantdja.
Tietosuojaneuvosto panee merkille, ettd joitakin PIPA:n yleisid sddannoksia sovelletaan kuitenkin
edelleen, kuten tietosuojaperiaatteisiin (PIPA:n 3 §) ja yksilon oikeuksiin (PIPA:n 4 §) liittyvia
saannoksia. Lisaksi ndille neljalle tietojenkasittelyluokalle asetetaan erityisia velvoitteita PIPA:n 58 §:n
4 momentissa.

Osittainen poikkeus koskee ensinndkin henkilotietoja, jotka on keratty tilastolain nojalla julkisten
laitosten toteuttamaa kasittelya varten. Euroopan komissio toteaa paatdsehdotuksensa johdanto-
osan 27 kappaleessa, ettd Eteld-Korean hallitukselta saatujen selvennysten mukaan tdssa yhteydessa
kasiteltavat henkilotiedot koskevat yleensd Eteld-Korean kansalaisia ja niihin saattaa vain
poikkeuksellisesti sisaltya tietoja ulkomaalaisista, erityisesti tilastoissa, jotka koskevat alueelle
saapumista ja alueelta poistumista tai ulkomaisia investointeja. Paatosehdotuksen mukaan kyseisissa
tilanteissa asianomaisia tietoja ei kuitenkaan yleensd siirretd Euroopan talousalueen
rekisterinpitdjiltd/henkilotietojen kasittelijoilts, vaan Eteld-Korean viranomaiset kerddvat ne suoraan.

Tietosuojaneuvosto hyvaksyy Euroopan komission perustelut sille, etta tietosuojan tason riittavyytta
koskevan paatoksen puitteissa siirrettyjen henkilotietojen kasittelyyn sovelletaan poikkeuksia
tilastolain nojalla. Se toivoo kuitenkin lisdtietoja ja vakuutteluja erityisista takeista, joita sovellettaisiin,
jos Euroopan talousalueelta siirrettyja henkilotietoja kerattaisiin edelleen tilastolain nojalla
julkisyhteisojen kasittelya varten, erityisesti rekisteroityjen tietosuoja-asetuksen 89 artiklan 2 kohdan
mukaisen henkilékohtaisten oikeuksiensa kdytén yhteydessad tapauksissa, joissa kyseiset oikeudet
eivat todenndkoisesti tee erityisten tavoitteiden saavuttamisesta mahdotonta tai vaikeuta sita
vakavasti ja joissa poikkeukset eivat ole tarpeen kyseisten tavoitteiden saavuttamiseksi.

Talta osin nayttaa silta, etta PIPA:n 4 §:n soveltaminen my0s tallaiseen kasittelyyn antaa takeet, mutta
tietosuojaneuvosto toivoisi tietosuojan tason riittdvyyttd koskevaan paatokseen lisdtietoa ja
selvennyksia asetetuista PIPA:n 58 §:n 4 momentin mukaisista erityisvaatimuksista, jotka koskevat

21 Ks. my6s edelld kohta 38.
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kyseisid kasittelytoimia, etenkin liittyen tiedon minimointiin, rajattuun tietojen sdilyttamiseen,
turvatoimiin ja valitusten kasittelyyn.

Toiseksi osittainen poikkeus koskee henkilotietoja, jotka on keratty tai joita on pyydetty
toimitettavaksi analysointia varten kansalliseen turvallisuuteen liittyvista syista. Tietosuojaneuvosto
on tietoinen siita, ettd valtioilla on kansallisen turvallisuuden alalla laaja harkintavalta, jonka Euroopan
ihmisoikeustuomioistuin on tunnustanut. Tietosuojaneuvosto toteaa myos, ettd Etelda-Korean
perustuslain 37 §:n 2 momentin mukaan, jos vapauksien ja oikeuksien rajoittaminen on tarpeen
esimerkiksi kansallisen turvallisuuden suojelemiseksi, rajoittaminen ei saa kuitenkaan loukata
kyseisen vapauden tai oikeuden olennaista osaa. Tietosuojaneuvosto panee lisdksi merkille
tiedonannossa nro 2021-1 olevassa 6 osassa esitetyt suojatoimet, jotka koskevat henkil6tietojen
kasittelyad kansalliseen turvallisuuteen liittyvista syistd, mukaan lukien rikkomusten tutkinta ja
taytantoonpano. Tdssa yhteydessa tietosuojaneuvosto kehottaa kuitenkin Euroopan komissiota
selventamaan edelleen poikkeusten soveltamisalaa, koska se pohtii, ovatko kaikki 58 §:n 1 momentin
2 kohdan mukaiset poikkeukset (luvut IlI-VII) tiedustelupalvelujen tarpeiden mukaisia ja
varmistavatko ne valttamattéomyys- ja suhteellisuusperiaatteen vastaavuuden. Tietosuojaneuvosto
kehottaa Euroopan komissiota selventdmaan erityisesti, missa olosuhteissa tiedustelupalvelu voisi
luottaa poikkeuksiin. Tietosuojaneuvosto katsoo, ettd naiden rajoitusten vaikutuksia erityisesti
rekisteroityjen oikeuksien tehokkaaseen kayttoon ja taytantéonpanoon on tarpeen seurata tiiviisti
kaytannossa.

Kolmanneksi osittaista poikkeusta sovelletaan henkilétietoihin, joita kdsitellddn tilapdisesti silloin, kun
ne ovat vdlttimdttémid esimerkiksi yleisen turvallisuuden tai kansanterveyden turvaamiseksi.
Euroopan komission paatdsluonnoksen johdanto-osan 29 kappaleen mukaan PIPC tulkitsee tata
madritelmada suppeasti ja sitd sovelletaan vain hatatilanteissa, jotka edellyttavat kiireellisia toimia
esimerkiksi tartuntataudinaiheuttajien jaljittamiseksi tai luonnonkatastrofien uhrien pelastamiseksi ja
auttamiseksi.

Tietosuojaneuvosto korostaa myos, ettd henkilotietojen suojan tasoa koskevia poikkeuksia olisi
tulkittava suppeasti. Samalla tietosuojaneuvosto toteaa, ettd saanndsta ei ole tarkasti maaritelty eika
siind ole tyhjentdvaa luetteloa tilanteista, joissa henkilotietojen kasittelya voidaan pitaa kiireellisesti
tarpeellisena. Tietosuojaneuvosto on esimerkiksi huolissaan siitd, kuuluivatko terveystietojen
kansainvaliset tietosiirrot meneilldan olevan COVID-19-pandemian aikana myos taman poikkeuksen
soveltamisalaan. Edelld esitetyn perusteella tietosuojaneuvosto kehottaa Euroopan komissiota
antamaan lisaselvityksia kyseisen poikkeuksen soveltamisalasta ja valvomaan taysimaaraisesti sen
soveltamista ja soveltamisalaa sen varmistamiseksi, ettd poikkeus ei heikennd Euroopan
talousalueelta peraisin olevien henkil6tietojen suojan tasoa sen jalkeen, kun tiedot siirretdaan Etela-
Koreaan asianmukaisuutta koskevan paatéksen perusteella.

Osittaista vapautusta sovelletaan myds henkilotietoihin, jotka lehdistd kerda tai joita se kayttaa
uutisointiin, joita uskonnolliset jarjestot kayttavat lahetystoiminnassaan ja joita poliittiset puolueet
kayttavat ehdokkaiden nimedmiseen??. Lehdistdn journalismiin liittyvid tarkoituksia varten
suorittaman henkil6tietojen kasittelyn osalta Euroopan komissio toteaa paatdsluonnoksensa
johdanto-osan 31 kappaleessa, ettd sananvapauden ja muiden oikeuksien — mukaan lukien
yksityisyyden oikeuden — valilld tasapainottelusta sdddetaan Eteld-Korean valimiesmenettelysta ja
oikeussuojakeinoista annetussa laissa, koskien muun muassa lehdistotiedotteiden aiheuttamia
vahinkoja (jdljempanad ’lehdistélaki’), ja esittdd lehdistolakiin nojaavat erityiset takeet.
Tietosuojaneuvosto kehottaa kuitenkin Euroopan komissiota valvomaan tdysimaardisesti tata

22 N&in ollen myds uskonnollisten jarjestdjen suorittama henkildtietojen kisittely Idhetystoimintaa varten ja
poliittisten puolueiden suorittama henkilotietojen kasittely ehdokkaiden nimedamisen yhteydessa on jatetty
tietosuojan tason riittavyytta koskevan paatoksen soveltamisalan ulkopuolelle. Ks. myos edelld osassa 2.3.2
oleva 37 kohta.
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vapautusta ja asiaankuuluvaa oikeuskdytant6a sen varmistamiseksi, ettd Eteld-Korean oikeudellisessa
kehyksessa varmistetaan vastaava tietosuojan taso myods kdytanndossa.

3.1.2. Lainmukainen ja asianmukainen kasittely laillisiin tarkoituksiin

Tietosuojan riittavyytta koskevan tyoasiakirjan ja yleisen tietosuoja-asetuksen mukaan tietoja on
kasiteltava lainmukaisesti ja asianmukaisesti laillisiin tarkoituksiin. Oikeusperusta henkil6tietojen
lainmukaiselle ja asianmukaiselle kasittelylle laillisiin tarkoituksiin on esitettava riittavan selkeasti.
Eurooppalaisessa jarjestelmdssa tunnustetaan useita tallaisia laillisia perusteita, kuten esimerkiksi
kansallisen lainsdadannon saannokset, rekisterdidyn suostumus, sopimuksen tdytantdédnpano tai
rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu, joka ei syrjayta yksilon etua.

PIPA mukailee yleisen tietosuoja-asetuksen rakennetta ja ottaa heti alkuun kayttoon
lainmukaisuuden, oikeudenmukaisuuden ja avoimuuden periaatteen (PIPA:n 3 §:n 1 ja 2 momentti),
ja vahvistaa sen soveltamista koskevat erityissddannét myohemmin (PIPA:n 15-19 §). Tarkemmin
sanottuna PIPA:n 15 § sisadltaa luettelon oikeudellisista perusteista, joiden perusteella henkilotietojen
rekisterinpitdjat voivat kerdta henkilotietoja ja kayttdd niita kerdaamisen kayttotarkoituksen
yhteydessd. Nama oikeudelliset perusteet ovat 1) rekisterdidyn tietoon perustuva suostumus 2)
lakisadteinen valtuutus tai tarve noudattaa lakisdateista velvoitetta, 3) julkisen laitoksen tehtavien
hoitamiseen liittyva valttamattomyys, 4) tarve panna taytantdéon sopimus rekisterdidyn kanssa, 5)
rekisteréidyn tai kolmannen osapuolen hengen, ruumiillisen edun tai omaisuuden suojaaminen
valittomalta vaaralta (eikd mahdollisuutta saada suostumus etukdteen ole), 6) tarve tayttaa
henkilotietojen rekisterinpitdjan oikeutettu halu, joka on painavampi kuin rekisterdidyn oikeutettu
halu.

Lisaksi PIPA:n 17 §:ssa luetellaan oikeudelliset perusteet, joita sovelletaan henkilotietojen jakamiseen
kolmannen osapuolen kanssa, mukaan lukien 1) rekisterdidyn tietoon perustuva suostumus, 2)
lakisadteinen toimilupa tai tarve noudattaa oikeudellista velvoitetta, 3) julkisen laitoksen tehtdvien
hoitamiseen liittyva valttamattomyys ja 4) tarve suojella rekisterdidyn tai kolmannen osapuolen
henked, ruumiillista etua tai omaisuutta valitonta vaaraa vastaan (ja mahdollisuutta saada suostumus
etukdteen ei ole). Henkilotietojen jakaminen on sallittua, vaikka rekisterdity ei olisi antanut
suostumustaan, jos se liittyy kohtuudella niihin tarkoituksiin, joihin henkil6tiedot alun perin kerattiin
(PIPA:n 17 §:n 4 momentti).

PIPA:n 18 §:ssa vahvistetaan henkilotietojen kdyttoa ja jakamista koskevat erityissaannot, jos tama
tapahtuu alkuperadisen kerdyksen tai toimittamisen tarkoituksen ulkopuolella. Myds tassa tapauksessa
suostumus on yksi tallainen valtuutussaanto.

Vaikka tietosuojaneuvosto tunnustaa tietosuoja-asetuksen ja Eteld-Korean lainsdaadannon
huomattavan samankaltaisuuden siind mielessa, ettda ne kumpikin sisaltavat laillisuusperiaatteen ja
yleisen keskeyttamisoikeuden (PIPA:n 37 §), joihin voidaan vedota myos silloin, kun henkildtietoja
kasitellaan suostumuksen perusteella, tietosuojaneuvosto haluaa huomauttaa, ettd PIPA:n mukaan
henkil6illa ei ole yleistd suostumuksen peruuttamisoikeutta?®. Kun otetaan huomioon suostumuksen
merkitys oikeudellisena perusteena kaikissa edelld kuvatuissa skenaarioissa seka yksildiden oikeuksien

2 Vaikka rekisterdidyt voivat tietyissd olosuhteissa evatd suostumuksen, ks. esimerkiksi PIPA:n 18 §n 3 ja 5
momentti. Oikeus suostumuksen peruuttamiseen vaikuttaa sen sijaan olevan olemassa vain tietyissa
tapauksissa. PIPA:n 27 §:n 1 momentin 2 kohdan nojalla rekisterdidyilld on oikeus peruuttaa suostumus, jos he
eivat halua, ettd heidan henkilotietojaan siirretddn kolmannelle osapuolelle esimerkiksi sen vuoksi, ettd osa tai
kaikki henkil6tietojen rekisterinpitdjan liiketoiminnasta on siirretty esimerkiksi yrityksen sulautumisen vuoksi.
PIPA:n 39 (7) &:n nojalla kayttdjat voivat milloin tahansa peruuttaa suostumuksen siihen, ettd tieto- ja
viestintdpalveluntarjoaja tms. kerda, kdyttaa tai toimittaa heidan henkilotietojaan. Lisaksi luottotietolain 37 §:n
nojalla kuka tahansa henkild, jota luottotiedot koskevat, voi peruuttaa luottotietopalvelun tarjoajalle tai
luottotietojen kayttadjalle antamansa suostumuksen.
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merkitys rekisterdityjen perusoikeuksien ja -vapauksien turvaamisessa tietosuojaa koskevassa
oikeusjarjestelmassa, tietosuojaneuvosto kehottaa Euroopan komissiota arvioimaan edelleen sen
vaikutusta, ettd Eteld-Korean lainsdadannosta puuttuu yleinen oikeus peruuttaa suostumus, ja
antamaan lisdtakeita siitd, etta yleisessa tietosuoja-asetuksessa sdadetty tietosuojan olennainen taso
taataan kaikkina aikoina, my06s tarvittaessa selventamalld keskeyttamisoikeuden roolia erityisesti
tassa yhteydessa.

3.1.4. Kayttotarkoitussidonnaisuuden periaate

Tietosuojan riittavyytta koskevassa tyoasiakirjassa saddetdan yleisen tietosuoja-asetuksen mukaisesti,
etta henkilotietoja olisi kdsiteltava tiettya tarkoitusta varten ja kdytettava sen jalkeen vain, jos kaytto
ei ole ristiriidassa kyseisen kasittelytarkoituksen kanssa.

PIPA:n 3 §:n 1 ja 2 momentin mukaan henkilGtietojen kasittelijoiden on tdsmennettadva ja selitettava
kasittelyn nimenomaiset tarkoitukset ja varmistettava, ettda kasittely on kyseisten tarkoitusten
mukaista. Vaikka tdma periaate vahvistetaan muissa sdanndksissa (eli PIPA:n 15 §:n 1 momentissa, 18
§:n 1 momentissa ja 19 §:n 1 momentissa), kasittely kohtuudella toisiinsa liittyvia tarkoituksia varten
on sallittua tietyissd olosuhteissa (ks. PIPA:n 17 §&n 4 momentti)?* kuten myos henkilétietojen
kayttdtarkoituksesta poikkeava kiyttd ja toimittaminen (ks. PIPA:n 18 § ja 19 §)%.

Tietosuojaneuvosto toteaa, ettd jos henkilotietoja siirretddan Euroopan talousalueelta Korean
tasavaltaan tietosuojan tason riittavyytta koskevan paatoksen perusteella, Euroopan talousalueella
toimivien rekisterinpitdjien kerdamisen tarkoitusta pidetdan sina tarkoituksena, jota varten tiedot
siirretdan vastaanottavan eteldkorealaisen henkildtietojen rekisterinpitdjan suorittamaan tietojen
kasittelyyn. Etelakorealaisella rekisterinpitdjalla olisi oikeus muuttaa kayttotarkoitusta ainoastaan
PIPA:n 18 §&:n 2 momentin 1-3 kohdan mukaisesti ”paitsi jos kdyttoétarkoituksen muuttaminen on
todenndkoisesti epdreilusti rekisteréidyn tai kolmannen osapuolen etujen vastaista”?® Téssa
yhteydessa tietosuojaneuvosto tunnustaa Euroopan komission paatdésehdotuksen johdanto-osan 55
kappaleessa antaman lausunnon, jonka mukaan silloin, kun kayttotarkoituksen muuttaminen on lain
mukaan sallittua, kyseisten lakien on kunnioitettava perusoikeutta yksityisyyteen ja tietosuojaan.
Tietosuojaneuvosto toteaa kuitenkin, ettd tdman nimenomaisen lausuman todisteeksi ei ole
toimitettu mitdan erityisia tietoja, esimerkiksi viittausta (Eteld-Korean) perustuslain 37 §:dan. Tasta
syysta tietosuojaneuvosto kehottaa Euroopan komissiota antamaan paatosehdotuksessa lisdtakeita
sen varmistamiseksi, ettd kaikki kasittelytarkoituksen muuttamisen valtuuttavat lait kunnioittavat
rekisterodityjen perusoikeuksien ja -vapauksia yksityisyyden ja tietosuojan osalta.

3.1.5. Tietojen laatua ja suhteellisuutta koskevat periaatteet

Tietosuojan riittavyyttd koskevan tyOasiakirjan mukaan tietojen on oltava tasmallisid ja niitd on
tarvittaessa pidettdva ajan tasalla. Tietojen on oltava asianmukaisia ja olennaisia eivatka ne saa olla
lilan laajoja niihin tarkoituksiin, joita varten niita kasitellaan.

PIPA:n mukaan henkil6tietojen rekisterinpitdjien on varmistettava, ettda henkiltiedot ovat oikein,
taydellisia ja ajan tasalla siind maarin kuin se on tarpeen henkildtietojen kasittelytarkoituksiin ndhden
(PIPA:n 3 §:n 3 momentti). Henkil6tietojen rekisterinpitdjan on kerdttava mahdollisimman vahan
henkilotietoja tietyn tarkoituksen saavuttamiseksi. He kantavat todistustaakan taltd osin (PIPA:n 16
§:n 1 momentti).

24 Jonka mukaan kayttdtarkoitusten yhteensopivuus on tarkastettava etukdteen PIPA-tdytantdénpanoasetuksen
14-2 §:ssa saaddettyjen perusteiden mukaisesti.

25 Ks. my6s edell3 66 kohta.

26 PIPA:n 18 §:n 2 momentti.
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Ndin ollen tietosuojaneuvosto on samaa mieltd Euroopan komission arviosta, jonka mukaan PIPA:n
mukainen suojelun taso vastaa olennaisilta osin yleisen tietosuoja-asetuksen tasoa.

3.1.6. Tietojen sdilyttdmisen periaate

Tietosuojan riittavyytta koskevan tydasiakirjan mukaan tietoja olisi yleensa sailytettava enintdan sen
ajan, joka on tarpeen niita tarkoituksia varten, joihin henkilotietoja kasitellaan. PIPA:n 21 §&:n 1
momentin mukaisesti tdma periaate on voimassa myos Eteld-Korean lainsdaadannoéssa. PIPA:n mukaan
henkilotietojen rekisterinpitdjan on tuhottava henkilétiedot viipymatta silloin, kun henkil6tiedot ovat
tarpeettomia sailytysajan umpeuduttua tai aiotun kasittelytarkoituksen tayttyessa, paitsi jos
sailytysajoista on sdaddetty.

Tietosuojaneuvosto on kuitenkin huolissaan siitd, ettd 21 §&n 1 momenttia ei sovelleta
pseudonymisoituihin henkildtietoihin. Tietosuojaneuvosto panee merkille, ettd tiedonannossa nro
2021-1 olevan 4 osan iii kohdan mukaan, ”jos henkilétietojen kdsittelijd kdsittelee pseudonymisoituja
tietoja tilastojen laatimista, tieteellisen tutkimuksen tekemistd, julkisten tietojen sdilyttdmistd jne.
varten ja jos pseudonymisoituja tietoja ei ole tuhottu kdsittelytarkoituksen tdytyttyé perustuslain 27
§:n ja PIPA:n 3 §:n (henkilétietojen suojelemisen periaatteet) mukaisesti, sen on anonymisoitava
tiedot, jotta voidaan varmistaa, ettei tiettyd henkilééd voi tunnistaa jatkossa kohtuullisen ajan,
kustannuksien, teknologian, yms. puitteissa joko yksittdisten tietojen perusteella tai yhdistettynd
muihin tietoihin, PIPA:n 58 §:n 2 momentin mukaan”. Koska tiedonanto nro 2021-1 on myos tadssa
yhteydessa tarked ja koska Korean tasavallalle tietosuojan tason riittavyytta koskevan paatoksen
nojalla siirrettyjen henkilétietojen suojan tason vastaavuudelle on saatava oikeusvarmuus,
tietosuojaneuvosto kehottaa jalleen Euroopan komissiota antamaan lisatietoja erityisesti siitd, miten
tiedonanto nro 2021-1 tehddan sitovaksi ja miten sen tdytdntoonpanokelpoisuus ja patevyys
varmistetaan?’.

3.1.7. Turvallisuuden ja luottamuksellisuuden periaate

Kuten tietosuojan riittdvyyttd koskevassa tyoOasiakirjassa todetaan, turvallisuuden ja
luottamuksellisuuden periaate edellyttdd, ettd tietojenkasittelytoimijat varmistavat, etta
henkilotietoja kasitelldan tavalla, jolla varmistetaan henkilotietojen turvallisuus — esimerkiksi suoja
luvatonta tai laitonta kasittelya seka vahingossa tapahtuvaa havidamista, tuhoamista tai vahinkoa
vastaan — asianmukaisten teknisten tai hallinnollisten toimenpiteiden avulla. Turvallisuuden tasossa
olisi otettava huomioon uusin tekniikka ja siihen liittyvat kustannukset.

Euroopan komissio on todennut, ettd PIPA:n 3 §:n 4 momentissa on samanlainen tietoturvaperiaate,
ja sitd tdsmennetddn PIPA:n 29 §:ssa. Lisdksi tietoturvasdannoksid sovelletaan silloin, kun
henkilotietojen rekisterinpitdja on ulkoistanut palvelun. Kasittelyn turvallisuus on varmistettava
teknisilla  ja  hallinnollisilla  suojatoimilla, jotka on sisdllytettdvd myds  sitovaan
tietojenkasittelysopimukseen (PIPA:n 26 § ja PIPA-tdytantoOnpanoasetuksen 28 §). Lisdksi PIPA:n
mukaan erityisid velvoitteita sovelletaan tietoturvaloukkauksen yhteydessa. Naita ovat esimerkiksi
velvollisuus ilmoittaa asianomaiselle rekisterdidyille ja valvontaviranomaiselle, jos asianomaisten
rekisterdityjen maara ylittdd sovellettavan kynnysarvon (PIPA:n 34 § yhdessd PIPAsta annetun
presidentin asetuksen 39 § kanssa), lukuun ottamatta tapauksia, joissa kyseiset tiedot ovat
pseydonymisoituja henkilotietoja, joita kasitelladn yleisen edun vuoksi tilastointia, tieteellista
tutkimusta tai arkistointia varten (PIPA:n 28 (7) §). Tassdkin?® yhteydessa tietosuojaneuvosto on
huolestunut pseudonymisoitua tietoa koskevasta laajasta poikkeuksesta ja kehottaa jalleen Euroopan

27 Ks. myos edelld 51 kohta tdman lausunnon 3.1.1.1 osassa sekd 52 kohta, joissa kisitellin tietosuojaneuvoston
yleisida huolenaiheita Etelda-Korean lainsddadannon mukaisen pseudonymisoinnin vaikutuksista.
28 Kuten edelld 51-52 kohdassa ja tdmén lausunnon 3.1.1.1 kohdassa on jo esitetty.
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komissiota arvioimaan edelleen titad nakokohtaa varmistaakseen, etta Eteld-Korean lainsddadannossa
saadetaan olennaisilta osin eurooppalaista tasoa vastaavasta suojelusta?®.

Tasta huolimatta, yhteenvetona todettakoon, ettd tietosuojaneuvosto on tyytyvdinen Euroopan
komission arvioon ja paatelmiin siitd, ettd Eteld-Korean lainsddadantd vastaa olennaisilta osin
turvallisuuden ja luottamuksellisuuden periaatteita.

3.1.8. Lapinakyvyyden periaate

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan lapindkyvyys on EU:n
tietosuojajarjestelman keskeinen periaate. Yleisen tietosuoja-asetuksen johdanto-osan 39
kappaleessa esitetddn taman periaatteen keskeinen tehtdvd ja todetaan, ettd ”[lJuonnollisille
henkiléille olisi oltava Iépindkyvdd, miten heité koskevia henkilétietoja kerdtddn ja kéytetddn ja niihin
tutustutaan tai niité kdsitelldéin muulla tavoin sekd selvilld siitd, missd mddrin henkilGtietoja
kdsitellddn tai on mddrd kdsitelld. (...) Luonnollisille henkiléille olisi tiedotettava henkilétietojen
kdsittelyyn liittyvistd riskeistd, sédinndistd, suojatoimista ja oikeuksista sekd siité, miten he voivat
kdyttdd téllaista kdsittelyd koskevia oikeuksiaan.”

Tietosuojan riittavyytta koskevassa tydasiakirjassa ”lapindkyvyys” mainitaan nimenomaisesti yhtena
sisaltdoa koskevana periaatteena, joka on huomioitava arvioitaessa, onko kolmannen maan tarjoaman
suojan taso olennaisilta osin vastaava. Tarkemmin sanottuna siind todetaan, etta ”[jJokaiselle
henkilélle olisi toimitettava tiedot kaikista hdnen henkil6tietojensa kdsittelyn keskeisisté osatekijoistd
selkedissd, helposti saatavilla olevassa, tiiviisti esitetyssd, Iépindkyvdssd ja helposti ymmdrrettévéssd
muodossa. Ndissd tiedoissa olisi ilmoitettava kdsittelyn tarkoitus, rekisterinpitdjdn identiteetti,
henkilén kdytettdvissé olevat oikeudet ja muut tiedot, jotka ovat tarpeen asianmukaisen kdsittelyn
varmistamiseksi. Tietyin edellytyksin téistd tietojen saantia koskevasta oikeudesta voidaan poiketa,
esimerkiksi  rikostutkinnan, kansallisen turvallisuuden, oikeudellisen riippumattomuuden ja
oikeudellisten menettelyjen tai muiden yleiseen julkiseen etuun liittyvien tdrkeiden tavoitteiden
takaamiseksi, kuten yleisen tietosuoja-asetuksen 23 artiklassa sdddetddn.”

Samoin kuin yleinen tietosuoja-asetus, PIPA:n mukaan yleinen avoimuusperiaate edellyttaa, etta
henkilotietojen rekisterinpitdjat julkistavat tietosuojaselosteensa ja muut henkilotietojen kasittelyyn
liittyvat asiat (PIPA:n 3 §:n 5 momentti). Erityisid tiedotusvelvoitteita sovelletaan, kun henkilGtietojen
rekisterinpitdjat pyrkivat saamaan rekisteroidyiltd suostumuksen henkilotietojen keraamiseen ja
kasittelyyn (PIPA:n 15 §:n 2 momentti), henkilotietojen jakamiseen kolmannen osapuolen kanssa
(PIPA:n 17 §:n 2 momentti) ja kdyttotarkoitukseen kuulumattomaan kasittelyyn (PIPA:n 18 §:n 3
momentti). Huomioitavaa on, ettd néitd tiedonantovelvoitteita sovelletaan soveltuvin osin myos
toimijaan, jolle palvelu on ulkoistettu (PIPA:n 26 §:n 7 momentti).

Tietosuojaneuvosto huomio ja suhtautuu myoénteisesti tiedonannon nro 2021-1 3 osan i ja ii kohdassa
esitettyihin lisdsuojatoimiin®, jotka koskevat tietoja, jotka ilmoitetaan rekisterdidylle, kun Euroopan
talousalueen toimija siirtda heidan tietojaan, ottaen huomioon, ettd kun rekisteroidylta ei ole saatu
tietoja PIPA:n 20 §:n 1 momentin mukaisesti, rekisteroidyille ilmoitetaan vain pyynnostd, kun taas
yleinen tiedonsaantioikeus tunnustetaan PIPA:n 20 §:n 1 momentin mukaisesti ainoastaan, jos tietyt
kasittelytoimet ylittavat PIPA-tdytantoOnpanoasetuksessa sdddetyt raja-arvot (15 §:n 2 momentti).

Tietosuojaneuvosto on yleisesti ottaen vakuuttunut siitd, etta Etela-Korean lainsdadannén mukainen
avoimuusperiaatteen mukainen suojelun taso vastaa olennaisilta osin yleisen tietosuoja-asetuksen
mukaista tasoa.

29 Ks. my®s tdman lausunnon 3.1.6 ja 3.1.10 kohta.
30 paatdsehdotuksen liite 1.
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3.1.9. Erityiset henkilotietoryhmat

Jotta kolmannen maan tietosuojajdrjestelman voidaan katsoa tarjoavan tietosuojan tason, joka on
olennaisilta osiltaan sama kuin yleisessa tietosuoja-asetuksessa, siihen olisi sisdllyttava erityisia
suojatoimia, jotka koskevat yleisen tietosuoja-asetuksen 9 ja 10 artiklassa tarkoitettuja erityisia
henkilotietoryhmia.

PIPA:n nojalla sovelletaan erityisia saannoksia niin kutsuttujen arkaluonteisten tietojen kasittelyyn.
Arkaluonteisiin tietoihin sisaltyvat: henkil6tiedot, jotka paljastavat yksilon ideologian, vakaumuksen,
ammattiliittoon tai poliittiseen puolueeseen kuulumisen tai kuulumattomuuden, poliittiset
mielipiteet, terveydentilan, sukupuolielaman tai muut henkildtiedot, jotka todennakoisesti uhkaavat
merkittavasti rekisteroidyn yksityisyyttd, sekd geneettisestd testauksesta saatavat DNA-tiedot,
rikosrekisteritiedot, joihin viitataan PIPA-tdytantoonpanoasetuksessa; henkilotiedot, jotka saadaan
kasittelemalld tietoja erityisella teknologialla liittyen fyysiseen, fysiologiseen tai kayttaytymisen
piirteisiin kyseisen henkilon yksiléimiseen; seka henkildtiedot, joista kay ilmi henkildn rotu tai etninen
alkupera.

Yleisen tietosuoja-asetuksen tapaan Eteld-Korean tietosuojalainsdddanto kieltda arkaluonteisten
tietojen kasittelyn, paitsi jos sovelletaan erityisida vapautuksia, joihin kuuluvat (1) rekisterdidylle
tiedottaminen ja nimenomaisen suostumuksen saaminen sekd (2) kasittelyn sallivat sddnnokset
(PIPA:n 23 §:n 2 momentti).

Taman perusteella tietosuojaneuvosto on periaatteessa samaa mieltd Euroopan komission
paatelmastd, jonka mukaan Eteld-Korean lainsdddantd vastaa olennaisesti yleista tietosuoja-asetusta
erityisten henkil6tietoryhmien kasittelyn osalta. Tietosuojaneuvosto haluaa kuitenkin huomauttaa,
ettei sille ole toimitettu PIPA:n soveltamisen kasikirjaa eika PIPC:n selvennyksid, jotka koskevat termin
”sukupuolielama” tulkintaa siten, ettd se kattaa myds henkilon seksuaalisen suuntautumisen tai
mieltymykset, joita ei ole sisdllytetty tiedonantoon nro 2021-1. N&in ollen tietosuojaneuvosto
kehottaa Euroopan komissiota toimittamaan nama tiedot, jotta se voi suorittaa itsenaisen arvioinnin.
Lisaksi tietosuojaneuvosto kehottaa Euroopan komissiota mainitsemaan erityisesti asiakirjat, joihin se
viittaa aiheeseen liittyen.

3.1.10. Oikeus tiedon saantiin, oikaisemiseen, suojaamiseen ja vastustamiseen

Korean oikeudellisessa kehyksessa rekisterdidyn oikeudet tunnustetaan PIPA:n 3 §:n 5 momentissa,
jonka mukaan henkilotietojen rekisterinpitdjan on taattava PIPA:n 4 §:ssa luetellut rekisterdidyn
oikeudet, joita on tarkennettu PIPA:n 35-37 §:ssa, 39 §:ssd ja 39(2) §:ssd, ja “henkilokohtaisten
luottotietojen” osalta (“luottotiedot eli tiedot, jotka ovat valttdamattomia rahoitustoimien tai
kaupallisten toimien osapuolten luottokelpoisuuden maarittamiseksi — ks. paatésehdotuksen
johdanto-osan 3 kappale) luottotietolain 37 §:ssd, 38 §ssa ja 38 (3) §:ssa.

Tietosuojaneuvosto toteaa, ettd oikeus saada tietoja (ja oikeus oikaista ja poistaa tietoja, joita
"rekisterdity, joka on pddssyt henkilétietoihinsa PIPA:n 35 §:n mukaisesti” voi kayttaa), voi olla
rajoitettu tai evatty, ”jos pddsy on kielletty tai rajoitettu sdddoksilld, jos pddsy voi vahingoittaa
kolmannen osapuolen henkeé tai ruumista tai aiheuttaa perusteetonta haittaa muiden henkiléiden
omaisuudelle tai muille eduille”, ja jos padasyn mydntiaminen “vaikeuttaisi vakavasti” tiettyjen
toimintojen toteuttamista, jotka tismennetddn tarkemmin PIPA:n 35 §:n 4 momentissa®!l. Samanlaiset
sdannokset sisdltyvdt myos PIPA:n 37 §:34n, joka koskee henkilotietojen kasittelyn
keskeyttamisoikeutta.

31 Samat PIPA:ssa annetut edellytykset ja poikkeukset paasy- ja oikaisuoikeuksiin koskevat myds luottotietolaissa
luottohenkilotiedoille annettuja paasy- ja oikaisuoikeuksia (paatosehdotuksen alaviite 135).
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Yleisen tietosuoja-asetuksen 23 artiklan mukaan sallitaan yksilon oikeuksien rajoittaminen unionin
oikeudessa tai jasenvaltion lainsdadannodssa, jos kyseisessa rajoituksessa noudatetaan keskeisiltad osin
perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa valttamaton ja oikeasuhteinen
toimenpide. Siind sdddetdadan myos tallaisista rajoituksista muun muassa rekisteréidyn suojelun tai
muiden oikeuksien ja vapauksien turvaamiseksi ja “valvonta-, tarkastus- tai sédntelytehtdvd, joka
satunnaisestikin liittyy julkisen vallan kéyttéén” saman artiklan “a—e ja g alakohdassa tarkoitetuissa
tapauksissa”.

Ndin ollen tietosuojaneuvosto toivoisi, ettd paatdsehdotus sisiltaisi yleisia vakuutteluita siitd, etta
rekisterodityjen oikeuksia Eteld-Korean perustuslain vaatimusten tayttamiseen rajoittavien lakien tai
sddntdjen on oltava sellaisia, ettd ne sallivat perusoikeuden rajoittamisen vain, jos se on tarpeen
kansallisen turvallisuuden tai yleisen hyvinvoinnin yllapitamiseksi ja jos kyseinen rajoitus ei vaikuta
kyseessa olevan vapauden tai oikeuden ydinosaan (Korean perustuslain 37 §:n 2 momentti).

Lisdksi tietosuojaneuvosto myontaa, etta poikkeus, joka liittyy muiden henkiléiden omaisuudelle tai
muille eduille aiheutuvaan perusteettomaan haittaan viittaa siihen, ettd vaaditaan tasapainottelua
yksilén perustuslaillisesti suojattujen oikeuksien ja vapauksien ja muiden henkiléiden vastaavien
oikeuksien ja vapauksien vdlilli**. Se kuitenkin kehottaa Euroopan komissiota soveltamaan
taysimaaraisesti kyseistda poikkeusta ja asiaankuuluvaa oikeuskdytdntda sen varmistamiseksi, etta
Etela-Korean oikeuskehys takaa rekisterdidyn oikeuksille myds kaytannossa EU:n tietosuojatasoa
vastaavan suojan.

Vastaavasti tietosuojaneuvosto suhtautuisi myonteisesti siihen, ettd vapautusten soveltamista
julkisiin elimiin seurataan tarkkaavaisesti erityisesti tapauksissa, joissa padsyn mydntamisen katsotaan
aiheuttavan "vakavia vaikeuksia” tehtdviensd suorittamisessa, koska tdma ilmaisu ndyttdd olevan
laajempi kuin muissa PIPA:n sdidnnoksissa, esimerkiksi 18 §:n 2 momentin 5 kodassa®, kaytetyt
ilmaisut, ja ettad kyseista ilmaisua olisi tulkittava suppeasti jotta valtetddan perusteeton rekisterdidyn
oikeuksien rajoittaminen.

Lisdksi tietosuojaneuvosto on huolissaan siitd, ovatko Euroopan oikeuskehyksessa saadetyt
suojatoimet yhdenmukaisia ndiden poikkeuksien kanssa, joiden mukaan saannoksia, jotka koskevat
avoimuutta pyynnosta (PIPA:n 20 §) ja yksilon oikeuksia (PIPA:n 35—-37 §) — seka vastaavia saadoksia,
jotka liittyvat tieto- ja viestintdpalvelujen tarjoajia koskeviin vaatimuksiin (PIPA:n 39 (2) §, 39 (6-8) §)
seka luottotietolain sisdltamiin poikkeuksiin (ks. luottotietolain 40 §n 3 momentissa sdadetyt
poikkeukset) — ei sovelleta pseudonymisoituihin tietoihin, joita kasitelldan tilastoinnin, tieteellisen
tutkimuksen tai julkisen edun mukaisia tarkoituksia varten (PIPA:n 28 (7) §).

Vaikuttaa siltd, etta ndissa sddannoksissa otetaan kayttoon yleinen poikkeus tallaista kasittelya varten.
Tata vastoin vyleisen tietosuoja-asetuksen mukaan tapauksissa, joissa henkilotietoja (myos
pseudonymisoituja henkilotietoja) kasitelldadn tieteellisida tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten, unionin oikeudessa tai jasenvaltion lainsddadanndssa voidaan saataa
poikkeuksista rekisterdidyn oikeuksiin, mutta ainoastaan ”siltd osin kuin tdllaiset oikeudet
todenndikoéisesti estdviit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sité suuresti ja tdllaiset
poikkeukset ovat tarpeen ndiden tarkoitusten téyttéimiseksi” ja tietojen pseudonymisointi on vain yksi
teknisista ja hallinnollisista toimenpiteistd, joita voidaan panna tdytantdéon tiedon minimoinnin
periaatteen noudattamiseksi (yleisen tietosuoja-asetuksen 89 artiklan 1 kohta).

32 psatdsehdotuksen johdanto-osan 76 kappale.

33 Sellaisten poikkeusten osalta, jotka koskevat henkildtietojen kayttotarkoituksen ulkopuolista kidyttéa ja
luovuttamista, PIPA:n 18 §:n 2 momentin 5 kohta viittaa tilanteisiin, joissa julkisten laitosten “on mahdotonta”
suorittaa tehtdvidan.
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Euroopan komissio katsoo, ettd PIPA:n 28 (7) §:ssa tarkoitettu poikkeus on perusteltu myoés PIPA:n 28
(5) §&:ssd, jossa henkilotietojen rekisterinpitdjad nimenomaisesti kielletdan kasittelemasta
pseudonymisoituja tietoja tietyn henkilén tunnistamiseksi, ja joka viittaa yleisen tietosuoja-asetuksen
11 artiklan 2 kohdan lahestymistapaan (yhdessa yleisen tietosuoja-asetuksen johdanto-osan 57
kappaleen kanssa) sellaisten kasittelyjen osalta, jotka eivat edellytd tunnistamista3.

Yleisen tietosuoja-asetuksen 11 artiklan mukaan rekisterinpitdjalla ei ole velvollisuutta ”sdilyttdd,
hankkia tai kdsitelld lisdtietoja rekisterdidyn tunnistamista varten”, jos tdma olisi tarpeen vain yleisen
tietosuoja-asetuksen noudattamiseksi, jos tarkoitukset, joihin rekisterinpitdja kasittelee
henkilGtietoja, eivat edellytd tai eivat enaa edellytd, ettd rekisterinpitdja tunnistaa rekisterdidyn.
Rekisterdidyn oikeuksia ei sovelleta tapauksissa, joissa rekisterinpitdja pystyy osoittamaan, ettei se
pysty tunnistamaan rekisteréityd. Kuten Euroopan komissio on todennut®, yleinen tietosuoja-asetus
edellyttaa tallaisissa tapauksissa rekisterinpitdjalta “kaytannossa” mahdotonta ja tunnustaa tietojen
minimoinnin periaatteen mukaisesti, etta lisatietoja ei tarvitse kasitellad yleisen tietosuoja-asetuksen
vuoksi.

Tietosuojaneuvosto katsoo kuitenkin, ettd tdma tilanne poikkeaa tilanteesta, jossa rekisterinpitaja
kdytdannossa pystyy tunnistamaan rekisterdidyn, mutta se ei ole sallittua esimerkiksi PIPA:n 28 (5) §:n
kaltaisen saannodksen nojalla. Taltd osin tietosuojaneuvosto suhtautuu myodnteisesti PIPC:n
tiedonannossa nro 2021-1 esittamiin selvennyksiin®, joissa vahvistetaan, ettd PIPA:n 3 osan (mukaan
lukien 28 (7) §), ja luottotietolain 40 (3) §:n poikkeusta sovelletaan vain, kun pseudonymisoitua tietoa
kasitelldaan vyleisen edun vuoksi tieteellista tutkimusta, tilastointia tai arkistointia varten.
Tietosuojaneuvosto jaa kuitenkin pohtimaan — jo mainittujen tiedonannon nro 2021-1 sitovuuteen
littyvien huolenaiheiden lisiksi®” — voidaanko PIPA:n 28 (7) §:ssd ja luottotietolain 40 (3) §:ssi
tarkoitettuja poikkeuksia pitda tarpeellisina ja oikeasuhteisina demokraattisessa yhteiskunnassa, jos
ne rajoittavat rekisteroidyn oikeuksia kaikissa tapauksissa, joissa pseudonymisoituja tietoja kasitellaan
edelld mainituissa tarkoituksissa — eli my6s silloin, kun henkil6tietojen rekisterinpitdja on kaytannossa
kykenevadinen tunnistamaan rekisterdidyn eivatka oikeudet estd tai vakavasti vaikeuta tiettyjen
tarkoitusten toteuttamista.

Tietosuojaneuvosto on erityisesti huolissaan siitd, ettd nama poikkeukset eivat olisi oikeutettuja ja
ettda niitd olisi tarkasteltava tarkemmin erityisesti, kun niitd sovelletaan henkil6tietojen
rekisterinpitdjiin, jotka pseudonymisoivat tietoja tilastollisia  tarkoituksia, tieteellisid
tutkimustarkoituksia, yleisen edun mukaisia arkistointitarkoituksia jne. varten, PIPA:n 28 (2) §:n
mukaisesti ilman rekisteréityjen suostumusta (ja toimittamatta PIPA:n 20 §:ss3 tarkoitettuja tietoja)3,
kun kyseinen rekisterinpitdja hallinnoi uudelleentunnistamisen mahdollistavia tietoja. Yleisen
tietosuoja-asetuksen mukaan yksildiden olisi voitava kayttda oikeuksiaan kaikkien niiden tietojen
osalta, joista heidat voi tunnistaa tai erotella muista, vaikka tiedot katsottaisiin pseudonymisoiduiksi,
ellei edelld mainittua yleisen tietosuoja-asetuksen 11 artiklaa sovelleta. Tietosuojaneuvosto toteaa
taltd osin, ettd tietoja, joita voidaan kayttaa tietyn henkilén tunnistamiseen, ei pitdisi sisallyttaa

34 On huomioitava, ettd samoja perusteluja ei sellaisenaan voi soveltaa luottotietolain 40 (3) §:ssé tarkoitettuun
poikkeukseen pseudonymisoitujen luottotietojen kasittelyssa, koska kyseisen lain 40 (2) §:n 6 momentin mukaan
luottotietoyhtid tms. ei saa kdsitelld pseudonymisoituja tietoja siten, ettd tietty henkilé voidaan tunnistaa voittoa
tavoittelevaa tai kohtuutonta tarkoitusta varten, mikd voisi mahdollistaa uudelleentunnistamisen
oikeudenmukaiseen tarkoitukseen, kuten rekisterdidyn pyynnon tayttamiseen.

35 Ks. pastésehdotuksen johdanto-osan 82 kappale.

36 p34tosehdotuksen liitteen | 4 kohta.

37 Ks. edelld kohta 3.1.1.1.

38 Ks. PIPA:n 28 (7) §, sellaisena kuin se on selitetty tiedonannossa nro 2021-1, jonka mukaan joitakin PIPA:ssa
saadettyja suojatoimia (eli "20 §, 21 §, 27 §, 34 (1) §, 35-37 §, 39 (3) § ja 39 (4) §, 39 (6-8) §”), ei sovelleta
pseudonymisoituun tietoon jota kasitellaan tilastojen kerdamisen, tieteellisen tutkimuksen, julkisten arkistojen
sailyttdmisen, yms. takia.
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siirrettdviin tietoihin vain silloin, kun ndma tiedot toimitetaan kolmannelle osapuolelle samoja
tilastollisia, tieteellisia ja arkistointitarkoituksia varten. Nain ollen vain henkil6tietojen rekisterinpitaja,
jolle pseudonymisoidut tiedot toimitetaan PIPA:n 28 (2) §:n 2 momentin mukaisesti, ei
todenndkoisesti “kaytdannossa” kykenisi tunnistamaan rekisteroitya ilman lisatietoja.

Ottaen huomioon Euroopan komission toteamuksen siitd, ettd ”“sen sijaan, ettd PIPA turvautuisi
pseudonymisointiin mahdollisena suojatoimena, se asettaa sen ennakkoedellytykseksi tilastointia,
tieteellistd tutkimusta ja yleistd etua koskevaa arkistointia varten suoritettaville kdsittelytoimille
(esimerkiksi mahdollistaen tietojen kdsittelemisen ilman suostumusta tai eri tietosuojaa koskevien
tietojen yhdistdmisen)”® sekid asettaa tirkeitd rajoitteita rekisterdityjen oikeuksiin téllaisissa
tapauksissa, tietosuojaneuvosto aikoo vaatia, ettd Euroopan komissiota arvioi edelleen PIPA:n 28 (7)
§:ssd ja luottotietolain 40 (3) §:ssd tarkoitettuja poikkeuksia ja vahtii tarkkaavaisesti niiden
soveltamista ja asiaankuuluvaa oikeuskdytant63%°. Ndin varmistetaan, ettd rekisterdidyn oikeuksia ei
rajoiteta perusteettomasti, kun hanen tietosuojan tason riittavyytta koskevan paatéksen nojalla
siirrettyja henkilotietojaan kasitelldaan kyseisissa tarkoituksissa, ottaen huomioon, ettd useissa
tapauksissa kyseiset oikeudet auttavat myos rekisterinpitdjaa varmistamaan kasiteltyjen tietojen
laadun.

3.1.11. Tietojen edelleen siirtamista koskevat rajoitukset

Tietosuojan riittavyytta koskevassa tydasiakirjassa selvennetaan, etta edelleen tapahtuva siirto ei saa
heikentaa niiden luonnollisten henkildiden suojelun tasoa, joiden henkilGtietoja siirretdan tietosuojan
tason riittavyyttda koskevan paatoksen nojalla, ja sen vuoksi tietojen edelleen siirtdminen “olisi
sallittava vain, jos myds seuraava vastaanottaja (eli edelleen siirrettdvien tietojen vastaanottaja) on
velvollinen noudattamaan sddint6jd (myds sopimussddntéjd), joilla taataan riittdvd tietosuojan taso,
ja jos hén noudattaa asiaa koskevia ohjeita kdsitellessddn henkilGtietoja rekisterinpitdjén puolesta”.

Mita tulee kolmansiin  maihin sijoittautuneihin toimijoihin, joille kasittely ulkoistetaan
("henkiltietojen kasittelijat”), tietosuojaneuvosto panee merkille, ettd Eteld-Korean oikeudellinen
kehys ei sisalla erityissaantoja, jotka kattaisivat kyseiset tapaukset, ja etta — kuten Euroopan komissio
toteaa® — eteld-korealaisen henkildtietojen kasittelijin on varmistettava PIPA:n ulkoistamista
koskevien sdannosten noudattaminen (PIPA:n 26 §) ulkoistetulla oikeudellisesti sitovalla valineella
(PIPA:n 26 §).

Korealaisen henkilotietojen kasittelijan on ilmoitettava PIPA:n 17 §:n 3 momentin mukaisesti
kolmansille osapuolille (eli muille henkilotietojen rekisterinpitdjille) suoritettavista siirroista
rekisteroidyille ja saatava heiltd suostumus siirtoihin ulkomaille, “eikd se saa sopia PIPA:n vastaisesta
henkilétietojen rajatylittdvéstd siirrosta”. Tietosuojaneuvosto toteaa, ettd tdma viimeinen sdaannos
varmistaa — Euroopan komission niakemyksen mukaan®? — ettd mikaan rajat ylittdvia siirtoja koskeva
sopimus ei voi sisaltda velvoitteita, jotka ovat ristiriidassa PIPA:n henkil6tietojen rekisterinpitdjalle
asettamien vaatimusten kanssa, ja etta sitd voidaan sen vuoksi pitdd suotoimena. Se ei kuitenkaan
velvoita ottamaan kayttoon takeita, joilla varmistetaan, ettd vastaanottaja tarjoaa samantasoisen
suojan kuin PIPA. N&in ollen tietosuojaneuvosto myodntad, ettd rekisterdidyn tietoon perustuvaa
suostumusta kaytetddn yleensd perustana tietojen siirroille eteld-korealaiselta henkil6tietojen
rekisterinpitdjaltda kolmannelle maalle.

39 psatdsehdotuksen johdanto-osan 42 kappale.

40 Ks. esimerkiksi Open Net -jarjestdn perustuslailliset haasteet (saatavilla vain koreankielisen3 osoitteessa
https://opennet.or.kr/19909).

41 psatosehdotuksen johdanto-osan 87 kappale.

42 psatosehdotuksen johdanto-osan 88 kappale.
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Talta osin PIPC:n tiedonannossa nro 2021-1 esittdmat lisdselvennykset, jotka koskevat velvollisuutta
tiedottaa yksityishenkildille siitd kolmannesta maasta, johon heididn tietonsa toimitetaan®, ovat
tervetulleita, koska — kuten Euroopan komissio on korostanut* — tdm3 auttaisi Euroopan
talousalueella olevia rekisterdityja tekemaan tdysin tietoon perustuvan paatdksen ulkomaisen
saanndksen hyvaksymisesta.

Kuten my6s lausunnossa 28/2018 Euroopan komission taytanté6npanopaatoksen luonnoksesta, joka
koskee tietosuojan tason riittavyyttd Japanissa, todetaan, on kuitenkin korostettava, ettd yleisen
tietosuoja-asetuksen mukaan rekisterdidyille on kerrottava ennen suostumuksen antamista
nimenomaisesti mahdollisista riskeista, joita tdllaiseen siirtoon saattaa liittyd, koska kolmannessa
maassa ei valttamatta ole riittavaa tietosuojaa tai asianmukaisia suojatoimia. Tallaiseen ilmoitukseen
voi sisdltya esimerkiksi tieto siitd, ettd kyseisessd kolmannessa maassa ei valttamatta ole
valvontaviranomaista ja/tai tietojenkasittelyperiaatteita ja/tai rekisterdityjen oikeuksia.** Euroopan
tietosuojaneuvosto pitdaa naiden tietojen antamista olennaisen tarkeand, jotta rekisteroity voi antaa
tietoon perustuvan suostumuksensa tdysin tietoisena niistd siirtoa koskevista erityispiirteista®.
Tietosuojaneuvosto on nain ollen huolissaan Euroopan komission tamantyyppisia siirtoja koskevista
paatelmista tietosuojan tason riittavyytta koskevassa paatosluonnoksessa. Rekisterdidyt eivat yleensa
tunne kolmansien maiden tietosuojakehyksid. Ndin ollen ei voida paatelld, ettd koska rekisteroity
tietad mihin nimenomaiseen maahan hanen tietonsa siirretdaan, han pystyy myds arvioimaan siirrosta
aiheutuvan tietoturvariskin. Ennen kuin rekisteroity voi antaa suostumuksensa, hanelle on annettava
selkeda tietoa erityisriskeistd, joita aiheutuu henkilGtietojen siirrosta Korean tasavallan alueen
ulkopuoliseen maahan.

Tietosuojaneuvosto kehottaa ndin ollen Euroopan komissiota varmistamaan, etta rekisteroidylle
toimitettavat siirron olosuhteita koskevat tiedot sisaltavat myos tiedot siirtoihin mahdollisesti
sisaltyvista riskeistd, jotka johtuvat riittdamattomasta suojelusta kolmannessa maassa seka
asianmukaisten takeiden puuttumisesta. Tietosuojaneuvosto pitdd tata tarkeana, jotta voidaan
arvioida, vastaavatko suostumusta koskevat vaatimukset olennaisilta osin yleista tietosuoja-asetusta.

Lisaksi tietosuojaneuvosto toivoisi, etta koska suostumus on annettava vapaasti, tietoon perustuvalla,
tasmalliselld ja yksiselitteiselld tavalla, tietosuojan tason riittavyytta koskeva paatos sisaltaisi takeita
siitd, etta henkilotietoja ei siirreta korealaisilta henkilorekisterinpitdjilta kolmannessa maassa
toimivalle kolmannelle osapuolelle missaan tilanteessa, jossa ei voida antaa patevaa suostumusta
tietosuoja-asetuksen nojalla esimerkiksi vallan epatasapainon vuoksi.

Tapauksissa, joissa henkilotietojen rekisterinpitdja voi antaa henkil6tietoja kolmannelle osapuolelle
ulkomailla ilman rekisterdidyn suostumusta — eli 1), jos henkilotietoja annetaan PIPA:n 17 §:n 4
momentin mukaisen kerdamisen alkuperaiseen tarkoitukseen kohtuullisesti liittyvassa laajuudessa, ja
2) jos henkiltietoja voidaan antaa kolmannelle osapuolelle PIPA:n 18 §:n 2 momentissa mainituissa
poikkeustapauksissa — tietosuojaneuvosto panee merkille PIPC:n toimittaman tiedonannon nro 2021-
1 2 osan selvennykset (ja suhtautuu myodnteisesti Etela-Koreassa toimivalle rekisterinpitajille ja
ulkomaiselle vastaanottajalle ehdotettuihin tulleihin, jotka varmistaisivat oikeudellisesti sitovan
védlineen (kuten sopimuksen) avulla PIPA:a vastaavan tietosuojan tason, myds rekisterdidyn oikeuksien
osalta).

4 Ks. edellinen alaviite.

44 Ks. edellinen alaviite.

% Tietosuojaneuvoston asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat suuntaviivat 2/2018,
25.5.2018, s. 8.

46 Tietosuojaneuvoston asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat suuntaviivat 2/2018,
25.5.2018, s. 7.
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3.1.12, Suoramarkkinointi

Yleisen tietosuoja-asetuksen 21 artiklan 2 kohdan ja 21 artiklan 3 kohdan seka tietosuojan riittavyytta
koskevan tydasiakirjan mukaan rekisterdidyn on aina voitava maksutta vastustaa tietojensa
profilointia ja suoramarkkinointia varten suoritettavaa kasittelya.

PIPA:n 37 §:ssa tarkoitetun keskeyttamisoikeuden osalta tietosuojaneuvosto toteaa, ettd Euroopan
komissio katsoo tita oikeutta sovellettavan my®és silloin, kun tietoja kdytetdaan suoramarkkinointiin®’.
Tietosuojaneuvosto toivoisi kuitenkin, ettd paatosehdotukseen sisallytettdisi lisatietoja ja
selvennyksia, jotka liittyvat tahan arviointiin ja erityisesti keskeytysoikeuden kdytannon soveltamiseen
suoramarkkinoinnin yhteydessa (esimerkiksi viittauksia asiaan liittyvaan oikeuskaytantéén yms.).
Talta osin tietosuojaneuvosto korostaa myds, ettd luottotietolaissa vahvistetaan nimenomaisesti
vksilon oikeus pyytda luottotietojen tarjoajaa/kayttdjas lopettamaan tavaroiden tai palvelujen
ostamiseen liittyvat yhteydenotot (37 (2) §).

Lisaksi, kuten Euroopan komissio on todennut®, Eteld-Korean oikeuskehyksessa tallainen kasittely
edellyttdd yleensa rekisterdidyn nimenomaista (ylimaaraistd) suostumusta (katso PIPA:n 15 &:n 1
momentin 1 kohta ja 17 §:n 2 momentin 1 kohta.

Koska ei voida sulkea pois mahdollisuutta, ettd Euroopan talousalueelta siirrettyja henkilotietoja
kasitelldaan Eteld-Koreassa tallaisia tarkoituksia varten, tietosuojaneuvosto toivoisi, ettad tietosuojan
tason riittavyytta koskeva paatokseen sisdllytettdisiin selvennyksia, jotka koskisivat rekisterdidyn
oikeutta peruuttaa suostumus® ja oikeutta poistaa henkildtietonsa ja pysayttaa niiden késittely silloin,
kun kasittely perustuu suostumukseen (esimerkiksi jos kasittely suoritetaan markkinointitarkoituksiin)
ja rekisteroity on peruuttanut sen.

3.1.13. Automaattinen paatoksenteko ja profilointi

Kuten Euroopan komissio on paatdsehdotuksessaan todennut®, PIPA ja sen tdytintédnpanoasetus
eivat sisalla yleisia saannoksia, jotka koskevat rekisteroitya koskevia paatoksia tai jotka perustuvat
yksinomaan henkil6tietojen automaattiseen kasittelyyn. Korean oikeusjarjestelmassa on kuitenkin
tallainen oikeus luottotietolaissa, joka sisdltda automatisoituja paatoksia koskevia saantoéja (36 (2) §),
vaikka niiden soveltaminen ei nayttaisi kuuluvan Etela-Korean tietoturvaviranomaisen valvonnan
piiriin (ja siten soveltaminen on myds tdman paiatosehdotuksen soveltamisalan ulkopuolella — ks.
edelld 2.3.2 kohta paatésehdotuksen soveltamisalasta).

Kuten 29 artiklan mukainen tietosuojatyéryhma®! totesi Privacy Shield -jarjestelyd koskevassa
lausunnossaan 1/2016 ja tietosuojaneuvosto totesi Japanin tietosuojan tason riittavyyttd koskevasta
paatoksestd aiemmin antamassaan lausunnossaan®?, automaattisen paitoksenteon, profiloinnin ja
tekodlyn kasvava merkitys johtaa tarpeeseen suojaavammille |dhestymistavoille. Vastoin Euroopan
komission viitteitd®, joiden mukaan automatisoitua paatdksentekoa koskevien erityisten sdantdjen

47 paatdsehdotuksen johdanto-osan 79 kappale.

8 Ks. edellinen alaviite.

4 Ks. my6s edelld 67 kohta: Vaikka luottotietolain 37 §:n 1 momentissa sdddetiin selvisti mahdollisuudesta
peruuttaa suostumus, tdma oikeus mainitaan PIPA:ssa vain kahdesti erityistapauksissa 27 §:n 1 momentin 2
kohdassa ja 39 (7) §:ssa.

50 Ks. paatosehdotuksen johdanto-osan 81 kappale.

51 Tyéryhma3 perustettiin direktiivin 95/46/EY 29 artiklan nojalla. Se oli riippumaton eurooppalainen neuvoa-
antava elin, joka kasitteli tietosuojaa ja yksityisyyttd. Sen tehtdvat on kuvattu direktiivin 95/46/EY 30 artiklassa
ja direktiivin 2002/58/EY 15 artiklassa. 29 artiklan mukainen tietosuojatyéryhma (WP29) on nykyaan Euroopan
tietosuojaneuvosto.

52 Lausunto 28/2018, joka koskee 5 paivdani joulukuuta 2018 annettua Euroopan komission ehdotusta
taytantoonpanopaatokseksi henkilotietojen suojan riittavasta tasosta Japanissa.

53 paatosehdotuksen johdanto-osan 81 kappale.
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puuttuminen PIPAsta ei todenndkdisesti vaikuta unionissa kerattyjen henkil6tietojen suojan tasoon
(koska unionissa rekisterinpitdja, jolla on suora suhde asianomaiseen henkil6on, tekisi yleensa kaikki
automaattiseen tietojenkasittelyyn perustuvat paatokset), tietosuojaneuvosto katsoo, ettd ei voida
sulkea pois sitd mahdollisuutta, ettd Eteld-Koreassa toimiva henkilotietojen rekisterinpitaja
hyodyntaisi automatisoitua paatéksentekoa tietosuojan tason riittavyytta koskeva paatdksen nojalla
siirrettyjen tietojen tapauksessa (esimerkiksi tyollisyyteen liittyen, arvioidessaan henkilon
ammatillista suorituskykya, luotettavuutta, kdytosta, jne.).

Uusien teknologioiden kehittaminen mahdollistaa sen, etta yritykset voivat helpommin toteuttaa tai
harkita automaattisia paatoksentekojarjestelmia, mika voi heikentaa yksildiden asemaa. Jos yksildiden
oikeudelliseen tilanne maardytyy yksinomaan ndiden automatisoitujen jarjestelmien tekemat
paatokset tai ne vaikuttavat niihin merkittavasti (esimerkiksi asettamalla henkil6itd mustalle listalle ja
siten riistden heiddn oikeutensa), on olennaisen tarkeda saitaa riittavista takeista, esimerkiksi
oikeudesta saada tietoa paatoksen taustalla olevista erityisista syista ja siihen liittyvasta logiikasta,
oikeudesta oikaista virheellisia tai puutteellisia tietoja ja oikeudesta riitauttaa paatos, jos se on tehty
virheellisesti®*.

Tassa yhteydessa tietosuojaneuvosto on huolissaan siitd, ettd PIPA:an ei sisdlly automatisoitua
paatdksentekoa koskevia sddannoksia, ja kehottaa siksi Euroopan komissiota huomioimaan taman
huolenaiheen ja seuraamaan Eteld-Korean lainsdddantokehyksen kehitysta talta osin.

3.1.14. Vastuuvelvollisuus

Korean oikeudellinen kehys sisdltda useita sdantoja, joiden tarkoituksena on varmistaa, etta
henkilotietojen rekisterinpitdjat ottavat kayttoon asianmukaisia teknisia ja hallinnollisia toimenpiteita,
jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan ja osoittaa niiden noudattamisen muun
muassa toimivaltaiselle valvontaviranomaiselle. Tietosuojaneuvosto suhtautuu mydnteisesti
erityisesti siihen, etta on Etela-Korean oikeuskehys sisaltaa saantoja sisdisen hallinnointisuunnitelman
hyvaksymisestda (PIPA:n 29 §), velvoitteen tehdd niin kutsuttu yksityisyyden suojaa koskeva
vaikutustenarviointi tapauksissa, joissa kasittely aiheuttaa suuremman riskin mahdollisista
yksityisyyden loukkauksista (PIPA:n 33§: n 1 momentti ja PIPA-tdytantéonpanoasetuksen 35 §),
sdantdja henkiloston koulutuksesta ja valvonnasta (PIPA:n 28 §) sekd velvoitteen nimittaa
yksityisyydensuojasta vastaava virkamies (PIPA:n 31 § yhdessa sen tdytantdonpanoasetuksen 32 §:n
kanssa).

Tietosuojaneuvosto on samaa mieltda Euroopan komission kanssa siitd, etta kyseiset séannot takaavat
olennaisilta osin samantasoisen suojelun — my0ds tapauksissa, joissa sdadannot nayttavat poikkeavan
suhteellisen paljon yleisen tietosuoja-asetuksen mukaisista sdaannoista, esimerkiksi, kun ne eivat
sisalla saadoksia siitd, etta yksityisyyden suojasta vastaavan henkilon on oltava riippumaton, mutta
niissd todetaan kuitenkin selvasti, ettd kyseisen henkilon on raportoitava henkil6tietojen
rekisterinpitdjan johdolle (PIPA:n 31 §:n 4 momentti) ja ettd hanelle ei saa koitua perusteetonta
harmia naiden toimien toteuttamisesta (PIPA:n 31 §:n 5 momentti). Tietosuojaneuvosto kehottaakin
Euroopan komissiota valvomaan ndiden sdaddosten soveltamista kdytdnnossa tietosuojan tason
riittavyyttd koskevan paatoksen tarkastamisen yhteydessd, jotta voidaan arvioida niiden
taytantoonpanon tehokkuutta.

3.2. Menettely- ja valvontatavat

Euroopan tietosuojaneuvosto on analysoinut tietosuojan riittavyytta koskevassa tydasiakirjassa
esitettyjen kriteereiden pohjalta seuraavia Eteld-Korean tietosuojakehyksen osa-alueita, joita on
kasitelty paatosehdotuksessa: tehokasta riippumatonta valvontaviranomaista, jarjestelmaa, jolla
varmistetaan hyva vaatimustenmukaisuus, sekd jarjestelmad, jossa on asianmukaiset

54 WP 254,s.7.
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muutoksenhakumekanismit, jotta Euroopan talousalueen maiden kansalaiset voivat vedota
oikeuksiinsa ja hakea muutosta ilman vaivalloisia esteitd, jotka vaikeuttavat hallinnollista ja
oikeudellista muutoksenhakua.

Yleisen tietosuoja-asetuksen VI luvun ja tietosuojan riittavyyttd koskevan tydasiakirjan 3 luvun
mukaisesti yhden tai useamman riippumattoman valvontaviranomaisen tehtava valvoa, varmistaa ja
valvoa tietosuojaa ja yksityisyyttd koskevien sddnnosten noudattamista kolmannessa maassa sen
varmistamiseksi, etta tietosuojan taso vastaa Euroopan talousalueen tasoa.

Tassa yhteydessa kolmannen maan valvontaviranomaisen on toimittava taysin riippumattomasti ja
puolueettomasti hoitaessaan tehtdvidan ja kdyttdessadn toimivaltaansa, eikd se saa pyytda eika
hyvaksya ohjeita. Lisaksi valvontaviranomaisella olisi oltava kaikki tarvittavat ja kdytettavissa olevat
valtuudet tietosuojaoikeuksien noudattamisen varmistamiseksi ja tietoisuuden lisddmiseksi. Lisaksi
olisi otettava huomioon valvontaviranomaisen henkildsto ja talousarvio. Valvontaviranomaisen on
my0s voitava aloittaa menettely omasta aloitteestaan.

3.2.1. Toimivaltainen riippumaton valvontaviranomainen

Korean tasavallassa PIPA:n valvonnasta ja tdytantdonpanosta vastaava riippumaton viranomainen on
PIPC. PIPC koostuu puheenjohtajasta, varapuheenjohtajasta ja seitsemasta jasenesta. Presidentti
nimittda puheenjohtajan ja varapuheenjohtajan pdaministerin suosituksesta. Jasenista kaksi
nimitetdaan puheenjohtajan suosituksesta, kaksi sen poliittisen puolueen edustajien suosituksesta,
johon presidentti kuuluu, ja kolme muuta jasenta muiden poliittisten puolueiden edustajien
suosituksesta (PIPA:n 7 (2) §:n 2 momentti). PIPC:td avustaa sihteeristo (7 (13) §), ja se voi perustaa
alatoimikuntia (jotka koostuvat kolmesta jasenestd) kasittelemaan pienia rikkomuksia ja toistuvia
asioita (PIPA:n 7 (12) §).

Tassd mielessa tietosuojaneuvosto ottaa huomioon, ettd huolimatta PIPC:n viimeaikaisesta
uudelleenjarjestelysta, joka muutti perusteellisesti sen asemaa ja toimivaltuuksia, PIPC on toteuttanut
huomattavia ponnisteluja rakentaakseen tarvittavan infrastruktuurin PIPA:n ja sen viimeisimpien
muutosten taytantdoonpanoa varten. Nadiden toimien joukossa voidaan mainita PIPC:n sdantéjen
laatiminen, PIPA:n tulkintaa koskevien ohjeiden antamisen liittyvien ohjeiden selventdminen,
puhelinneuvonnan aloittaminen, jonka kautta talouden toimijoille ja yksityishenkil6ille voidaan antaa
neuvoja tietosuojasaannoksistd, seka sovittelupalvelun perustaminen valitusten kasittelyd varten.
PIPC:n tehtdvdana on erityisesti antaa neuvoja tietosuoja lakeja ja asetuksia koskevissa asioissa,
kehittda tietosuojapolitiikkaa ja -suuntaviivoja, tutkia yksildiden oikeuksien loukkauksia, kasitella
valituksia ja sovitella riitoja, valvoa PIPA:n noudattamista, varmistaa tietosuojaan liittyva koulutus ja
tietosuojatietdmyksen edistdiminen seka tehdd yhteistyotd ja vaihtaa tietoa kolmansien maiden
tietosuojaviranomaisten kanssa®>.

PIPC:n nimittdmisestd ja kokoonpanosta sdadetddan PIPA:n 7 (2) §&:ssd. Vaikka PIPC kuuluu
paaministerin toimivaltaan (ja presidentti nimittdda puheenjohtajan ja varapuheenjohtajan
paaministerin suosituksesta), Etela-Korean oikeudellisen kehyksen mukaan PIPC:n jasenet hoitavat
tehtdvansa itsendisesti lain ja omantuntonsa mukaisesti. Tietosuojaneuvosto tunnustaa PIPA:an ja
erityisesti sen 7 (4-7) §:dan sisdltyvat institutionaaliset ja menettelyja koskevat suojatoimet.
Tietosuojaneuvosto toivoo kuitenkin, ettd Euroopan komissio seuraa kehitystd, joka saattaa vaikuttaa
Eteld-Korean valvontaviranomaisen jasenten riippumattomuuteen.

Paatosehdotuksessa ei mydskaan viela analysoida PIPC:n talousarviota, esimerkiksi rahoituslahteita
tai talousarvion avoimutta. Tietosuojaneuvosto katsoo, ettd tdma osatekija — joka mainitaan niin
yleisen tietosuoja-asetuksen 56 artiklan 1 kohdassa kuin menettely- ja valvontaperiaatteissa ja -
mekanismeissa, jotka on tietosuojan riittavyytta koskevan tydasiakirjan mukaan otettava huomioon
valtion tai kansainvalisen jarjeston jarjestelmaa arvioidessa — on otettava perusteellisesti huomioon,

55 PIPC:n tehtévista ja valtuuksista sdddetdan padasiassa PIPA:n 7 (8) §:ssd ja 7 (9) §:ssd sekid 61—66 §:ssi.
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koska se toimii indikaattorina taloudellisille ja inhimillisille voimavaroille, joita valvontaviranomaisella
on kaytettavissdan suorittaessaan itsendisesti tietosuojaa koskevia lakisdateisia velvoitteitansa ja
tehtdvidansa. Nain ollen tietosuojaneuvosto neuvoo Euroopan komissiota kasittelemdan asiaa
yksityiskohtaisemmin paatésehdotuksessa.

3.2.2. Tietosuojajarjestelma, joka takaa hyvan vaatimustenmukaisuuden tason

Taytantoonpanon alalla tietosuojaneuvosto tunnustaa PIPA:ssa ja luottotietolaissa sdadetyt
valvontavaltuudet ja -seuraamukset ja ottaa huomioon tiedonannossa nro 2021-1 olevat
selvennykset, joiden mukaan PIPA:n 64 §:n 1 momentissa ja luottotietolain 45 §:n 4 momentissa
tarkoitettuja ehtoja®® sovelletaan aina, kun henkildtietosuojalainsdadantdon sisiltyviad periaatteita,
oikeuksia ja velvollisuuksia rikotaan. Se suosittelisi kuitenkin, ettd Euroopan komissio seuraisi tiiviisti
sitd, miten PIPC:n toteuttaa toimivaltaansa maarata rikkomukseen syyllistynyttda ryhtymaan
luottotietolain 64 §:n 1 momentissa tai 45 §:n 4 momentissa lueteltuihin toimenpiteisiin, joita se pitaa
asianmukaisina.

Lisdaksi mita tulee PIPA:n 64 §:n 1 momentissa saadettyihin korjaaviin toimenpiteisiin, jos korjaavaa
toimenpidetta ei noudateta, PIPC:1la on valtuudet maarata enintdan 50 miljoonan Eteld-Korean wonin
sakko (PIPA:n 75 §:n 2 momentin 13 kohta). Tam& mé&ara vastaa 36 564 euroa. Tietosuojaneuvosto
toteaa huolissaan, etta tallaisella maarallisesti rajallisella rahallisella seurauksella ei valttamatta ole
erityisen voimakkaita varoittavia vaikutuksia lain tarkoittamiin rikkomuksiin tietosuojasaantojen
taytantoonpanon varmistamisessa, koska se ei etenkdan nayta riittdvan varoittamaan suuria
organisaatioita tai yrityksia, joiden taloudelliset resurssit ovat huomattavan suuret.

Ottaen huomioon, etta PIPC voi vaatia, ettd jonkin keskeisen hallinnollisen viraston johtaja tutkii
henkilotietojen rekisterinpitdjaa tai suorittaa PIPA-rikkomuksia koskevan tutkinnan yhteistydssa
jonkun muun viraston kanssa tai jopa toteuttaa korjaavia toimenpiteita lainkayttovaltaansa kuuluvien
henkilotietojen rekisterinpitajien osalta (PIPA:n 63 §:n 4—-5 momentti), tietosuojaneuvosto toteaa, etta
vaikka paatosehdotuksen johdanto-osan 122 kappale sisdltaa joitakin asiaankuuluvia tietoja, kyseessa
olevien muiden virastojen luonne ja oikeudelliset suhteet PIPC:hen jaavat yleisesti ottaen jokseenkin
epaselviksi. Lisdksi PIPA:n 68 §:n 1 momentissa viitataan moniin toimijoihin, joille olisi mahdollista
siirtda PIPC:n toimivalta. Vaikka vaikuttaa silta, ettd tatd sdannosta on sovellettu vain Eteld-Korean
internet- ja tietoturvavirastoon®’, tietosuojaneuvosto toivoisi saavansa selvennyksis, jotka koskevat
kyseisten toimijoiden véalisen mahdollisen vuorovaikutuksen luonnetta. Lisdksi tietosuojaneuvosto
toivoo, ettd taman sddannoksen soveltamista seurataan tulevaisuudessa tarkkaavaisesti, jotta voidaan
varmistaa tietosuojasdantdjen soveltamisesta vastaavien tahojen riippumattomuus.

Mita tulee seuraamuksiin, Etelda-Korean jarjestelma nayttda yhdistavan erityyppisida seuraamuksia
korjaustoimenpiteista ja hallinnollisista sakoista rikosoikeudellisiin seuraamuksiin, joilla on
todenndkoisesti voimakas pelotevaikutus. Eteld-Korean viranomaiset antoivat useita esimerkkeja
PIPC:n hiljattain maardaamista sakoista, mainiten muun muassa yhden joulukuussa 2020 maaratyn 6,7
miljardin Eteld-Korean wonin sakon yritykselle, joka rikkoi PIPA:n sadnndksid, ja toisen huhtikuun 28.
paivana 2021 maaratyn 103,3 miljoonan Eteld-Korean wonin sakon tekoalyteknologiayritykselle, joka
oli rikkonut kasittelyn lainmukaisuutta koskevia sdantoja, erityisesti liittyen suostumukseen ja
pseudonymisoidun tiedon kasittelyyn.

Vaikka edellda mainituilla maarilld voi olla varoittava vaikutus, tietosuojaneuvosto toivoo lisatietoja
menetelmasta, jota PIPC kayttda hallinnollisten sakkojen maaran laskemiseen, esimerkiksi sellaisten
sakkojen osalta, jotka on maaratty sellaisten korjaavien toimenpiteiden noudattamatta jattamisests,

56 Eli ”lain rikkomisen katsotaan todenndkéisesti loukkaavan yksiléiden oikeuksia ja vapautta henkilétietojen
osalta, ja rikkomuksiin puuttumatta jattdmisestd aiheutuu todenndkdisesti vaikeasti korjattavissa olevaa
vahinkoa”.

57 Ks. paatosehdotuksen johdanto-osan 117 kappale ja taytdntédnpanoasetuksen 62 artikla.
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jotka on maaratty PIPA:n 64 §&:n 1 momentin mukaisesti (ks. PIPA:n 75 §:n 2 momentin 13 kohta).
Tama koskee erityisesti rikosoikeudellisia seuraamuksia ja (Korean) rikoslain soveltamista.

3.2.3. Tietosuojajarjestelman taytyy tukea ja auttaa rekisteroityja kayttamaan oikeuksiaan ja
asianmukaisia muutoksenhakumekanismeja

Mita tulee muutoksenhakukeinoihin, Eteld-Korean jarjestelma nadyttaa tarjoavan erilaisia keinoja
varmistaa riittava tietosuojan taso ja erityisesti yksilon oikeuksien taytantéonpano tehokkailla
hallinnollisilla ja oikeudellisilla muutoksenhakukeinoilla, mukaan lukien vahingonkorvaustoimet.

Kuten paatdsehdotuksen johdanto-osan 132 ja 133 kappaleessa todetaan, Eteld-Korealainen
jarjestelma tarjoaa myos vaihtoehtoisia mekanismeja, joiden puoleen yksityishenkilot voivat kaantya
hallinnollisten ja oikeudellisten keinojen lisdksi hakiessaan muutosta ja jotka ovat yhteydessa
yksityisyyden suoja-asioissa palvelevaan puhelinkeskukseen ja riitojenratkaisukomiteaan. Koska nama
ovat lisamuutoksenhakukeinoja, tietosuojaneuvosto toivoisi yksityiskohtaisempia selvityksia siita,
miten ne tdydentdavat muutoksenhakumahdollisuuksia PIPC:ssd ja tuomioistuimissa niiden
rekisterodityjen osalta, joiden henkilotiedot siirretdan Eteld-Koreaan tietosuojan tason riittavyytta
koskevan paatoksen nojalla.

4. ETELA-KOREAN JULKISTEN VIRANOMAISTEN PAASY EUROOPAN
UNIONISTA SIIRRETTAVIIN HENKILOTIETOIHIN JA NIIDEN KAYTTO

Euroopan komissio antoi paatosehdotuksessaan ja saataville asetetuissa liitteissa kattavia tietoja
tietosuojan tason arvioinnista lainvalvonnan ja kansallisen turvallisuuden alalla. N&in ollen
tietosuojaneuvosto pidattaytyy useimpien tdssa lausunnossa esitettyjen tosiseikkojen ja arviointien
toistamisesta.

Euroopan komissio paattelee, ettd Eteld-Korean tietosuojan taso edelld mainituilla aloilla vastaa
unionin tuomioistuimen oikeuskadytanndssa asetettuja vaatimuksia ja nain ollen sitd voidaan sen
vuoksi pitda olennaisilta osin samana kuin Euroopan unionin tasoa.

Yleisesti ottaen tietosuojaneuvosto haluaa korostaa, etta vaikka nayttaisi silta tai Euroopan komissio
vaittaisi, ettd asiaan liittyva Eteld-Korean lainsdadanto ei todennakoisesti vaikuta EU:sta Etelda-Koreaan
siirrettyihin tietoihin, se aikoo edelleen arvioida Etelda-Korean tietosuojan tason riittavyytta tallaisten
tapausten osalta. Niiden merkitystd osoittaa myds se, ettd Euroopan komissio on itse kasitellyt niita
paatdsehdotuksessaan.

4.1 Yleinen tietosuojakehys viranomaisten tietoihin paasyn osalta

Kun kyse on julkisten viranomaisten oikeudesta paadsta henkilotietoihin, on tutkittava erindisia Etela-
Korean lakeja, jotta voidaan arvioida yksityisyyden oikeuden ja tietosuojan suojelun tasoa.
Tietosuojaneuvosto toteaa ensinnakin, etta keskeisena tietosuojalainsadadantona PIPA:a sovelletaan
laajasti. Vaikka PIPA:a sovelletaan tdysimaaraisesti lainvalvontaan, sen soveltaminen tietojen
kasittelyyn kansalliseen turvallisuuteen liittyvissa tarkoituksissa on kuitenkin rajoitettua. PIPA:n 58 §:n
1 momentin 2 kohdan mukaisesti sen llI-VII lukua ei sovelleta henkil6tietojen kasittelyyn kansalliseen
turvallisuuteen liittyvissa tarkoituksissa. Kuitenkin I, 1, IX ja X lukuja sovelletaan edelleen kansallisen
turvallisuuden alalla. N&in ollen PIPA:n perusperiaatteita seka rekisterdidyn oikeuksia koskevia
perustakeita seka valvontaa, taytantddnpanoa ja oikeussuojakeinoja koskevia sddannoksia sovelletaan
kansallisten turvallisuusviranomaisten henkilotietoja koskeviin padsy- ja kayttdoikeuksiin.
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Myos Eteld-Korean perustuslaissa vahvistetaan olennaiset tietosuojaperiaatteet, nimittain laillisuus-,
tarpeellisuus- ja suhteellisuusperiaatteet. N&itd periaatteita sovelletaan myo6s Eteld-Korean
viranomaisten henkildtietojen saantiin lainvalvonnan ja kansallisen turvallisuuden alalla®®.

Poliisi, syyttdjat, tuomioistuimet ja muut julkiset elimet voivat kerdtda henkilotietoja
lainvalvontatarkoituksiin  Eteld-Korean erityislainsddadantoon nojaten, eli rikosprosessilakiin,
viestinnadn yksityisyydensuojasta annettuun lakiin, televiestintaliiketoiminnasta annettuun lakiin ja
tiettyjen rahoitustoimitietojen ilmoittamisesta ja kdytdstd annettuun lakiin, jota sovelletaan
syytteeseen asettamiseen ja rahanpesun ja terrorismin rahoittamisen estdmiseen. Naissad laeissa
sdddetdan lisdrajoituksista, suojatoimista ja poikkeuksista.

Eteld-Korean kansallinen tiedustelupalvelu voi kansalliseen turvallisuuteen liittyvissa asioissa kerata
henkilotietoja ja kuunnella viestintdd kansallisesta tiedustelupalvelusta annetun lain ja muiden
kansalliseen turvallisuuteen liittyvien lakien nojalla®. Tietosuojaneuvosto ymmartis, ettd Etela-
Korean kansallisen tiedustelupalvelun on toimivaltuuksiaan kayttdessadan noudatettava edelld
mainittuja sdannoksia seka PIPA:a.

Tietosuojaneuvosto pyytdda komissiota selventamdan, onko Eteld-Koreassa kansallisen
tiedustelupalvelun lisaksi muita viranomaisia, jotka ovat vastuussa kansallisesta turvallisuudesta, silla
Euroopan komissio antaa liitteen | 6 osassa ymmartad, ettd se on vain yksi esimerkki kansallisesta
turvallisuusvirastosta.

4.2. Viestinnan vahvistustietoja koskevat turva- ja suojatoimet viranomaisten
paastessa tietoihin lainvalvontatarkoituksissa

Lainvalvontaviranomaiset voivat asianomaisen lain — eli viestinnan yksityisyydensuojasta annetun lain
— perusteella toteuttaa kahdentyyppisia toimenpiteitd paastdakseen viestintatietoihin. Etela-Korean
viestinnan yksityisyydensuojasta annetussa laissa eritellaan viestintaa rajoittavat toimenpiteet, jotka
kattavat sek3 tavallisen postin sisdllén kerddmisen ja televiestinnan sisalldn suoran kuuntelun® ett3
ns. viestinndn vahvistustietojen kerdaamisen. Viimeksi mainittuihin kuuluvat televiestinnan
pdivamaara, sen alkamis- ja paattymisaika, ldhtevien ja saapuvien puhelujen maara seka toisen
osapuolen tilaajan numero, kayttotiheys, televiestintapalvelujen kayttoa koskevat lokitiedostot ja
sijaintitiedot®,

Tietosuojaneuvosto toteaa, ettd viestinnan vahvistustietoihin ei sovelleta samoja suojatoimia kuin
tietoihin, jotka on keratty viestintada rajoittavilla toimenpiteilla, eli sisaltotietoihin. Tietosuojaneuvosto
paneekin merkille, ettd sisdltotietojen keraamiseen sovelletaan enemman suojatoimia kuin
lainvalvontaa varten toteutettuun viestinnan vahvistustietojen kerdamiseen: Ensinnakin toisin kuin
sisaltotietojen kerdaminen, viestinnan vahvistustietojen kerdadaminen ei rajoitu tiettyjen vakavien
rikosten tutkintaan, vaan se voidaan toteuttaa silloin, kun se katsotaan tarpeelliseksi minka tahansa
tutkinnan suorittamiseksi tai rangaistusten taytantoonpanemiseksi (viestinnan yksityisyydensuojasta
annetun lain 13 §:n 1 momentti). Toiseksi viestinnan vahvistustietojen kerdamista ei periaatteessa ole
madritelty kaytettavaksi vain viimeisena keinona tai vain silloin, kun rikoksen tekemisen estaminen,
rikollisen pidattaminen tai todisteiden kerddminen on muuten vaikeaa®. Viestinndn vahvistustietoja

58 Ks. paatosehdotuksen johdanto-osan 145 kappale.

59 Eteld-Korean kansalliseen turvallisuuteen liittyvia lakeja ovat muun muassa viestinnan yksityisyyden suojasta
annettu laki, kansalaisten ja yleisen turvallisuuden suojelemisesta terrorismin torjunnassa annettu laki ja
televiestintaliiketoiminnasta annettu laki.

80 viestinnan yksityisyydensuojasta annetun lain 3 §:n 2 momentti, 2 §:n 6 momentti ja 2 §:n 7 momentti.

61 Viestinnan yksityisyydensuojasta annetun lain 2 §:n 11 momentti.

52 Tama koskee viestinnin yksityisyydensuojasta annetun lain 3 §:n 2 momentin ja 5 §:n 1 momentin mukaisia
sisdltotietoja.

Hyvaksytty 30



143.

144.

145.

voidaan kerdta aina, kun syyttdja tai poliisi "pitaa sitd tarpeellisena” rikoksen selvittamiseksi tai
rangaistuksen taytantédnpanemiseksi. Tdhan on kuitenkin olemassa poikkeus, joka koskee tiettya
tukiasemaa koskevia reaaliaikaisia seurantatietoja ja viestinndn vahvistustietoja viestinndn
yksityisyydensuojasta annetun lain 13 §:n 2 momentin mukaisesti. Kolmanneksi viestinnan sisaltoa
kerdavien lainvalvontaviranomaisten on lopetettava se valittomasti, kun paasyn jatkumista ei enaa
katsota tarpeelliseksi®. Viestinnidn vahvistustiedoista ei ainakaan nimenomaisesti sdddet3 viestinnan
yksityisyydensuojasta annetussa laissa tai sen taytantoonpanoasetuksessa.

Tietosuojaneuvosto panee merkille, ettd viestinnan vahvistustietoja voidaan kerdtd ainoastaan
tuomioistuimen antaman maardyksen perusteella. Lisaksi viestinnan yksityisyydensuojasta annettu
laki edellyttia, ettd sekd lupahakemuksessa ettd itse luvassa on yksityiskohtaisia tietoja®. Tallainen
ennakkolupa rajoittaa lainvalvontaviranomaisten harkintavaltaa lain soveltamisessa ja varmistaa, etta
kussakin tapauksessa on riittava syy viestinnan vahvistustietojen kerdamiseen. Tietosuojaneuvosto
toteaa myos, ettd Korean tasavallan lainsdadanndssa ei ilmeisesti saddeta viestinnan vahvistustietojen
yleisestd ja syrjimattomasta sailyttamisesta. Nain ollen valtion paasy tallaisiin tietoihin liittyy aina
tietoihin, joita sadilytetdan edelleen laskutustarkoituksissa ja itse viestintdpalvelujen tarjoamista
varten.

Tietosuojaneuvosto korostaa kuitenkin, ettd unionin tuomioistuin on kyseenalaistanut sen, etta
liikennetiedot eivit ole yhtd arkaluontoisia kuin muut tiedot, erityisesti sisaltétiedot®®. Kun otetaan
huomioon, etta viestinndan vahvistustietojen suojaustaso on monessa suhteessa alhaisempi kuin
sisaltotietojen suojaustaso, tietosuojaneuvosto kehottaa Euroopan komissiota seuraamaan tiiviisti,
varmistavatko Etelda-Korean lainsdadannossa kyseiselle henkilotietoryhmalle annetut suojatoimet
olennaisilta osin samantasoisen suojan kuin EU:ssa taattu suojaustaso erityisesti suhteellisuuden ja
lain ennakoitavuuden osalta.

4.2. Etela-Korean viranomaisten paasy viestintatietoihin kansalliseen turvallisuuteen
liittyvista syista

Mitd tulee oikeudelliseen kehykseen, joka koskee kansallisten turvallisuusviranomaisten paasya
Euroopan talousalueelta Eteld-Koreaan siirrettyihin viestintatietoihin, tietosuojaneuvosto on
havainnut kaksi huolenaihetta, jotka liittyvat jarjestelyyn, joka koskee muiden kuin Eteld-Korean
kansalaisten valisiin viestintatietoihin padsya, joka kuuluu erityisiin kdyton oikeuttaviin tapauksiin (ks.
kohta 29). Tallaisissa tapauksissa sekd viestinnan vahvistustietojen ettd sisdltotietojen osalta ei
sovelleta tiettyja muutoin sovellettavia suojatoimia. Toisin sanoen ndissa nimenomaisissa tapauksissa
kyseiset tiedot eivat hyody samoista suojatoimista kuin tiedot, joita valitetddn, kun vahintaan yksi
Etela-Korean kansalainen osallistuu viestintdaan.

83 Viestinnan yksityisyydensuojasta annetun lain tiytintéénpanoasetuksen 2 §.

64 Ks. paatosehdotuksen johdanto-osan 156 kappale.

65 Ks. Unionin tuomioistuimen tuomio, asia C-623/17, Privacy International, 6. Lokakuuta 2020,
ECLI:EU:C:2020:790, kohta 71: “Liikenne- ja paikkatietojen siirtdmisestd turvallisuus- ja tiedustelupalveluille
aiheutuvaa puuttumista perusoikeuskirjan 7 artiklassa vahvistettuun oikeuteen on pidettévd erityisen vakavana,
kun otetaan huomioon muun muassa ndistd tiedoista mahdollisesti saatavan tiedon arkaluonteisuus ja muun
muassa mahdollisuus laatia niiden perusteella asianomaisten henkilGiden profiili, ja tdllainen tieto on aivan yhté
arkaluonteista tietoa kuin itse viestinnén sisdlté. Tdmd siirtéminen voi liséksi aiheuttaa asianomaisille henkiléille
tunteen siitd, ettd heiddn yksityiselimdnsd on jatkuvan tarkkailun kohteena (ks. analogisesti tuomio 8.4.2014,
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 27 ja 37 kohta sekd tuomio 21.12.2016, Tele2,
C-203/15 ja C-698/15, EU:C:2016:970, 99 ja 100 kohta).”
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4.3.1. Ei velvollisuutta ilmoittaa henkildille viranomaisten paasysta ulkomaalaisten valiseen
viestintaan

Edella esitetyssa skenaariossa — eli jos yksikdan viestinnan osapuolista ei ole Eteld-Korean kansalainen
— Eteld-Korean kansallisten turvallisuusviranomaisten ei tarvitse ilmoittaa henkil6ille tietojen
kerdamisesta ja kasittelysta. Tietosuojaneuvosto myontaad, ettd tama ongelma koskee vain tiettyja
tapauksia. Ensinnakin, kuten jo todettiin, aina, kun vahintaan yksi Etela-Korean kansalainen osallistuu
viestintdaan, viestinnan yksityisyydensuojasta annetun lain ilmoitusvaatimukset koskevat kaikkia
tiedonannon osapuolia heiddn kansallisuudestaan riippumatta®. Toiseksi henkiltietojen
kerdaamiseen, joka koskee yksinomaan ulkomaalaisten valista viestintaa, sovelletaan erityisia kayton
oikeuttavia tapauksia. Naissa tapauksissa padsyoikeus koskee erityisesti seuraavien tahojen viestintaa:
a) Korean tasavaltaan vihamielisesti suhtautuvat maat, b) ulkomaiset virastot, ryhmat tai kansalaiset,
joiden epdillddn harjoittavan Korean tasavallan vastaista toimintaa®’, tai c) Korean niemimaalla
toimivien ryhmien jdsenet, jotka eivat tosiasiallisesti kuulu Korean tasavallan suvereniteettiin, ja
ryhmien kattojarjestot sijaitsevat ulkomailla. EU:n henkildiden valista Euroopan talousalueelta Etela-
Koreaan siirrettya viestintda voidaan nain ollen kerdtad kansallista turvallisuutta varten vain, jos
henkilét kuuluvat johonkin edelld mainituista kolmesta ryhmastd®. Lisdksi tietosuojaneuvosto
ymmarsi Euroopan komission lisaselvityksista, ettd yksi rajoittava tekija on se, ettd sovellettavassa
oikeudellisessa kehyksessa ei sdddeta Etela-Korean ulkopuolella siirrettavien tietojen kuuntelusta.

Ndin ollen ilmoitusvelvollisuuden puuttumisen kriittisyytta voidaan kdytannon vaikutusten osalta
pitda rajallisena. Tietosuojaneuvosto korostaa kuitenkin, ettd jotta voidaan varmistaa erityisesti
tehokkaat oikeussuojakeinot, on tarkeda ilmoittaa (jalkeenpain) viranomaisten paasysta. Euroopan
unionin tuomioistuimen mukaan tiedottaminen on ”vdlttdmdténtd, jotta asianosaiset henkil6t voivat
kédyttdd perusoikeuskirjan 7 ja 8 artiklan mukaisia oikeuksiaan saada tutustua henkilétietoihinsa,
joihin kyseisié toimenpiteitd on sovellettu, ja tarvittaessa pyytdéd niiden oikaisua tai poistamista sekd
perusoikeuskirjan 47  artiklan ensimmdisen kohdan mukaista oikeuttaan tehokkaisiin
oikeussuojakeinoihin tuomioistuimessa”®. Valtion hallinnon tietoihin paasy kansallisen turvallisuuden
takaamiseksi sisdltda salaisia valvontatoimenpiteitd, mika tarkoittaa, ettd valvonnan kohteet,
rekisteroidyt, eivat ole tietoisia tietojensa kasittelystd. Nain ollen, ”Idhtékohtaisesti asianosaisella
henkiléllé on viéhdiset mahdollisuudet muutoksenhakuun tuomioistuimissa, jos hénelle ei kerrota
hénen tietdmdttddn toteutetuista toimenpiteitd, jolloin hédn ei voi kyseenalaistaa niiden
lainmukaisuutta takautuvasti, tai vaihtoehtoisesti, jos henkils, joka epdiilee, etté hdnen viestintédnsd
kuunnellaan tai on kuunneltu, ei voi kééntyd tuomioistuinten puoleen, jos tuomioistuinten toimivalta
riippuu siitd, ettd kuuntelun kohteelle tiedotetaan tdmédn viestinnén kuuntelemisesta”’®. Tassa
yhteydessda tietosuojaneuvosto on ilmaissut moneen kertaan huolensa tehokkaista
oikeussuojakeinoista valvontatapauksissa. Tietosuojaneuvosto korostaa, ettda viranomaisten
toimenpiteiden salassapito ei saa johtaa siihen, etta tallaisia toimenpiteita ei voida tosiasiallisesti
vastustaa. Tatd taustaa vasten on arvioitava, vaikuttaako ulkomaalaisten viélisen viestinnan
ilmoitusvelvollisuuden puuttuminen péaatdsehdotuksessa arvioituun tietosuojan tasoon, ottaen

66 Ks. paatosehdotuksen johdanto-osan 192 kappale.

67 Ks. liitteessa Il oleva alaviite 244, jonka mukaan Eteld-Korean vastaisen toiminnan kasite koskee toimia, jotka
uhkaavat kansakunnan olemassaoloa ja turvallisuutta, demokraattista jarjestysta tai kansan selviytymista ja
vapautta.

68 Ks. paatosehdotuksen johdanto-osan 187 kappale.

89 Unionin tuomioistuin, yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net ym., 6. lokakuuta
2020, ECLI:EU:C:2020:791, 190 kohta.

70 Euroopan ihmisoikeustuomioistuin, Big Brother Watch ym. v. Yhdistynyt kuningaskunta, 25. toukokuuta 2021,
ECLI:CE:ECHR:2021:0525JUD005817013, 337 kohta, ja Euroopan ihmisoikeustuomioistuin, Roman Zakharov v.
Vendjd, 4. joulukuuta 2015, ECLI:CE:ECHR:2015:1204JUD004714306, 234 kohta.
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huomioon erityisesti Eteld-Korean lainsdadanndn mukaiset valvonta- ja muutoksenhakumekanismit
(ks. kohdat 4.7 ja 4.8).

Lisdksi tietosuojaneuvosto toteaa tassa yhteydessa, ettd kyseisessa laissa viitataan melko laajoihin
termeihin, kuten Etel4-Korean tai kansakunnan toimintaan’, ja etta on vaikea ennakoida, miten niit3
kasitteita tulkitaan Eteld-Korean lainsdadanndssa. Tietosuojaneuvosto kehottaa Euroopan komissiota
seuraamaan, miten naitd termeja tulkitaan Eteld-Korean lainsddddnndssd ja tayttdakod niiden
soveltaminen kaytanndssa EU:n lainsdadannén mukaiset suhteellisuusvaatimukset.

4.3.2. Ulkomaalaisten valisten viestintdtietojen keraamiseen ei vaadita riippumatonta
ennakkolupaa

Jos Euroopan talousalueen kansalaisen henkil6tietoja kasitellddn Etela-Koreassa kansalliseen
turvallisuuteen liittyvistd syistd ja tiedot saadaan muiden kuin Eteld-Korean kansalaisten (jotka
kuuluvat johonkin edelld mainituista kdyton oikeuttavista tapauksista) kanssa kaydysta viestinnasta,
tietojen kerdamiselle ei vaadita riippumattomalta elimeltd saatua ennakkolupaa (toisin kuin
tapauksissa, joissa vahintdan yksi asianomaisista henkildistd on Eteld-Korean kansalainen).”?

Erityisesti kun otetaan huomioon Euroopan ihmisoikeustuomioistuimen hiljattain tekemat paatdkset
”Big Brother Watch ym. v. UK” ja “Centrum for Rattvisa v. Ruotsi”, tietosuojaneuvosto katsoo
tarpeelliseksi tutkia, onko tdama puute Eteld-Korean tietosuojakehyksen kriittinen. Talta osin
tietosuojaneuvosto muistuttaa, ettd kuten sen paivitetyissa suosituksissa tiedustelua koskevista
eurooppalaisista olennaisista takeista todetaan’3, Euroopan unionista tehdyn sopimuksen 6 artiklan 3
kohdassa vahvistetaan, etta ihmisoikeussopimuksessa taatut perusoikeudet ovat yleisina periaatteina
osa unionin oikeutta, kun taas Euroopan unionin tuomioistuin huomauttaa oikeuskaytanndssaan, etta
ihmisoikeussopimus ei ole EU:n oikeuteen muodollisesti sisdltyva oikeudellinen valine niin kauan kuin
Euroopan unioni ei ole liittynyt siihen’. Siksi yleisen tietosuoja-asetuksen 45 artiklan edellytetty
perusoikeuksien suojan taso on madaritettava kyseisen asetuksen sdaannosten perusteella luettuna
perusoikeuskirjassa vahvistettujen perusoikeuksien valossa. Perusoikeuskirjan 52 artiklan 3 kohdan
mukaan sen sisaltamilla oikeuksilla, jotka vastaavat ihmisoikeussopimuksessa taattuja oikeuksia, on
maard olla sama tarkoitus ja soveltamisala kuin ihmisoikeussopimuksessa esitetyilld. Ndin ollen
ihmisoikeustuomioistuimen oikeuskaytanto, joka koskee myds EU:n perusoikeuskirjassa saadettyja
oikeuksia, on otettava huomioon suojan vahimmaistasona perusoikeuskirjan vastaavien oikeuksien
tulkitsemista varten, eli siind maarin kuin Euroopan unionin tuomioistuimen tulkinnan mukaan
perusoikeuskirjassa, ei sdadets tata laajempaa suojaa’.

Tietosuojaneuvosto toteaa, ettd vaikka valvontatoimenpiteiden (riippumatonta) ennakkolupaa
pidetdan tarkedna suojana mielivaltaisuutta vastaan, lupaa ei voida johtaa unionin tuomioistuimen
oikeuskaytannosta valvontatoimenpiteiden oikeasuhteisuuden ehdottomana edellytyksena.
Euroopan ihmisoikeustuomioistuin on kuitenkin nyt nimenomaisesti vahvistanut vaatimuksen, jonka

"I Euroopan komissio on selittinyt, ettd Eteli-Korean hallituksen selitysten mukaan tdma tarkoittaa toimia, jotka
uhkaavat kansakunnan olemassaoloa ja turvallisuutta, demokraattista jarjestysta tai ihmisten selviytymista ja
vapautta, ks. my0ds tietosuojan tason riittavyytta koskevan paatoksen luonnoksen alaviite 319.

72 Ks. paatésehdotuksen johdanto-osan 190 kappale.

73 Ks. tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista, 10
ja 11 kohdat.

74 Ks. unionin tuomioistuin, asia C-322/18, Data Protection Commissioner vastaan Facebook Ireland Ltd ja
Maximillian Schrems, 16. heindkuuta 2020, ECLI:EU:C:2020:559 (jéljempana 'Schrems II’), 98 kohta.

75> Ks. unionin tuomioistuin, yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net ym., 6.
lokakuuta 2020, 124 kohta.
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mukaan joukkokuunteluun on annettava riippumaton ennakkolupa’®. Vaikka paatésehdotuksessa ei
nimenomaisesti niin todeta, tietosuojaneuvosto ymmartaa, ettd Korean tasavallan oikeudellisessa
kehyksessa ei saddeta joukkokuuntelusta vaan ainoastaan televiestintddan kohdennetusta
kuuntelusta’”’. Euroopan komissio on vahvistanut, ettd tietosuojaneuvosto on ymmartanyt tdman
asian oikein.

Edelld mainitut Euroopan ihmisoikeustuomioistuimen paatokset, jotka ovat Euroopan unionin
tuomioistuimen  oikeuskdytinnén’ ja  Euroopan ihmisoikeustuomioistuimen  aiemman
oikeuskdytannén’® mukaisia, osoittavat kuitenkin jilleen kerran, ettd riippumattomien
valvontaviranomaisten kattava valvonta on tarkeda. Tietosuojaneuvosto korostaa, etta riippumaton
valvonta kaikissa lainvalvonnan ja kansalliseen turvallisuuteen liittyvan prosessin vaiheissa on tarkea
suoja mielivaltaisia valvontatoimenpiteitd vastaan ja ndin ollen se on tdrkeda myos riittdvan
tietosuojan tason arvioimisessa. Perusoikeuskirjan 8 artiklan 3 kohdassa tarkoitetun
valvontaviranomaisten riippumattomuuden takaamisen tarkoituksena on varmistaa, etta yksildiden
suojelua koskevien sdaantdojen noudattamista henkilotietojen kasittelyn yhteydessa valvotaan
tehokkaasti ja luotettavasti. Tama koskee erityisesti tilanteita, joissa henkilé6 on valvonnan salaisen
luonteen vuoksi estynyt hakemasta muutosta tai osallistumasta suoraan
muutoksenhakumenettelyihin ennen valvontatoimenpiteen toteuttamista tai sen aikana.

Aiemman riippumattoman ennakkoluvan puuttumista ei voida sindnsa pitaa merkittavana puutteena
Etelda-Korean lainsdadanndssa, kun arvioidaan, onko tietosuoja olennaisilta osin samalla tasolla.
Jalleen todetaan, etta tietosuojan tason riittavyyden arviointi riippuu kaikista tapaukseen liittyvista
olosuhteista, erityisesti jalkikateen toteutetun valvonnan tehokkuudesta ja Etela-Korean oikeudellisen
kehyksen mukaisista oikeussuojakeinoista (ks. lisdtietoja kohdissa 4.7 ja 4.8).

1.1, Tietojen ilmoittaminen vapaaehtoisesti

Etela-Korean televiestintdliiketoiminnasta annetun lain 83 &n 3 momentin  mukaan
televiestintdpalvelujen tarjoajat voivat pyynnostd luovuttaa vapaaehtoisesti niin kutsuttuja
”tilaajatietoja”® kansallisille turvallisuus- ja lainvalvontaviranomaisille. Tietosuojaneuvosto toteaa,
ettd vaikka tapaukset, joissa henkilGtietoja on siirretty Euroopan talous alueelta Etelda-Koreaan, ovat
todenndkdisesti harvinaisia, niitd on edelleen analysoitava tietosuojan tason arvioimiseksi, kuten
edelld jo mainittiin.

76 Ks. Euroopan ihmisoikeustuomioistuin, Big Brother Watch ym. v. Yhdistynyt kuningaskunta, 25. toukokuuta
2021, ECLI:CE:ECHR:2021:0525JUD005817013, 351 kohta: Joukkokuunteluun on saatava ennen sen aloittamista
riippumaton lupa ja joukkokuunteluun on oltava riippumattoman elimen eli toimeenpanovallasta
riippumattoman elimen lupa.

77 Ainoastaan liitteess3 Il olevassa 3.2 kohdassa annetaan nimenomainen ilmoitus kansalliseen turvallisuuteen
liittyvista tarkoituksista: siind tdsmennetaan, ettad rajoituksilla ja suojatoimilla ”varmistetaan, ettd tietojen
kerddminen ja kdsittely rajoittuvat siihen, mikd on ehdottoman vilttimdténtd oikeutetun tavoitteen
saavuttamiseksi. Tdmd sulkee pois kaikenlaisen henkilétietoja koskevan massoittain ja syrjimdttémdsti tehtédvdn
tiedonkeruun kansalliseen turvallisuuteen liittyvissé tarkoituksissa.

78 Ks. Esimerkiksi Unionin tuomioistuimen tuomio, yhdistetyt asiat C-203/15 ja C-698/15, Tele2 Sverige AB ym.,
ECLI:EU:C:2016:970.

79 Ks. esimerkiksi Euroopan ihmisoikeustuomioistuimen tuomio, 4. joulukuuta 2015, Roman Zakharov v. Vendjd,
ECLI:CE:ECHR:2015:1204JUD004714306.

80 Koskee tietoja kuten: kdyttidjan nimi, asukasrekisterinumero, osoite ja puhelinnumero, paivimaarat, joina
kayttajat aloittavat tilauksen tai lopettavat sen, sekd kayttdjatunnuskoodit (joita kaytetdan
tietokonejarjestelmien tai viestintdverkkojen oikeutetun kayttajan tunnistamiseen).
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Tietosuojaneuvosto ymmartaa, ettd ndissa tapauksissa sovelletaan PIPA:n tietosuojatakeita ja etta
viranomaisten ja televiestintipalvelujen tarjoajien on noudatettava niitd vaatimuksia®® ja ettd
molemmat voidaan saattaa vastuuseen kyseisten rekisterdityjen oikeuksien ja vapauksien
rikkomisesta®. Lisaksi tietosuojaneuvosto ymmartad, ettd televiestintdpalvelujen tarjoajien ei tarvitse
noudattaa tallaisia pyyntoja.

Televiestintaliiketoiminnanharjoittajat voivat "ilmoittaa vapaaehtoisesti” tilaajatietoja kansallisten
viranomaisten lainvalvontaan ja erityisesti kansalliseen turvallisuuteen liittyviin tarkoituksiin, joten on
aiheellista huolestua rekisterdityjen oikeuksiin ja vapauksiin kohdistuvasta kasvaneesta riskista
erityisesti heidan tiedonsaantioikeutensa osalta.

PIPA:n 58 § 1 momentin 2 kohdan mukaan llI-VIl luvun sddnndksia ei sovelleta henkildtietoihin, joita
pyydetdan toimitettavaksi kansalliseen turvallisuuteen liittyvista syista. Tallaisiin pyyntoihin ei voida
soveltaa esimerkiksi PIPA:n 18 §&:n (Limitation to Out-of-Purpose Use and Provision of Personal
Information) ja 20 §:n (Notification on Sources, etc. of Personal Information Collected from Third
Parties) saannoksia. Tapauksissa, joissa pyynnon esittda kansallinen turvallisuusviranomainen, heraa
toisaalta kysymys siitd, onko 58 §:n 1 momentin 2 kohta este myds PIPA:n soveltamiselle
televiestintdpalvelujen tarjoajiin. Toisaalta heraa kysymys, sovelletaanko téllaisissa tapauksissa PIPA:n
20 §:n soveltamisalan ulkopuolelle jattamista myos liitteessa | olevan 3 osan vastaavaan sdaanndkseen
[llmoitus tiedoista, jos henkilttietoja ei ole saatu rekisteroidylta (kyseisen lain 20 §)]. Jos ndin on ja 58
§:n 1 momentin 2 kohta koskee myos televiestintdpalvelujen tarjoajia, saatavilla olevien tietojen
mukaan olisi olemassa riski, ettd oikeudellista velvollisuutta ilmoittaa rekisterdidylle vapaaehtoisesta
ilmoituksesta ei olisi.

Tietosuojaneuvosto on nadin ollen huolissaan siitd, ettd tdma voisi tehda tietovaatimuksista
tehottomia, jolloin rekisterdityjen olisi huomattavasti vaikeampaa puolustaa tietosuojaoikeuksiaan
erityisesti oikeudellisten muutoksenhakukeinojen osalta. Taltd osin tietosuojaneuvosto kehottaa
Euroopan komissiota selventamaan asiaa koskevien sddnndsten soveltamisalaa.

4.5, Tietojen jatkokayttd

Kayttotarkoituksen rajoittamisen periaate on tietosuojaa koskeva keskeinen oikeudellinen vaatimus.
Se edellyttas, ettd henkilotietoja kerdtdaan ainoastaan tiettyjd, nimenomaisia ja oikeutettuja
tarkoituksia varten, eika niita kasitella enempaa naiden tarkoitusten vastaisesti. Lisdksi viranomaiset
saavat EU:n lainsddadannon nojalla kasitelld henkiltietoja rikosten ehkaisemistd, tutkimista tai
syytteeseenpanoa varten, vaikka ndma tiedot olisi alun perin hankittu eri tarkoituksiin, jos kyseisilla
viranomaisilla on oikeusperusta tallaisten tietojen kasittelemiseksi asianomaisen lainsdaadannon
mukaisesti ja jos jatkokisittely ei ole suhteetonta®.

Ndin ollen tietosuojaneuvosto toteaa, ettd Eteld-Korean tietosuojakehyksessda sdadetdan
lainvalvonnallisista ja kansalliseen turvallisuuteen liittyvistd syista kerattyjen tietojen jatkokaytosta
samanlaisista suojatoimista ja rajoituksista kuin EU:n lainsdaadanndssa, esimerkiksi PIPA:n 3 §:n 1-2
momentissa sdadetty kayttotarkoituksen rajoittamisen periaate.

4.4, Tietojen siirtaminen edelleen ja tiedustelutietojen jakaminen

Yleisen tietosuoja-asetuksen 44 artiklassa sdaddetdan, ettd henkilotietojen siirrot ja edelleen siirrot
tapahtuvat vain, jos yleisen tietosuoja-asetuksen takaamaa suojan tasoa ei vaaranneta. Nain ollen
Euroopan talousalueelta Eteld-Koreaan siirrettyjen henkilotietojen suojan tasoa ei saa vaarantaa, kun

81 Ks. pastosehdotuksen johdanto-osan 164 ja 194 kappale.
82 Ks. paatosehdotuksen johdanto-osan 166 kappale.
83 Ks. lainvalvontatarkoituksessa kasiteltyjen henkildtietojen suojasta annetun direktiivin 4 artiklan 2 kohta.
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tietoja siirretdan edelleen vastaanottajille kolmannessa maassa. Toisin sanoen siirrot edelleen olisi
sallittava vain, jos voidaan varmistaa EU:n lainsddadant6a olennaisilta osiltaan vastaava jatkuva suojan
taso. Nain ollen, kun arvioidaan, varmistaako kolmas maa tietosuojan riittdvan tason, on otettava
huomioon valtion oikeudellinen kehys siltd osin kuin se koskee tietojen siirtoa edelleen. Tdma seikka
on kiistaton ja niin Euroopan komission® kuin tietosuojaneuvoston ndkemyksen mukainen.

Tassa yhteydessd tietosuojaneuvosto panee merkille, ettd Euroopan ihmisoikeustuomioistuin on
hiljattain paatoksissaan ”Big Brother Watch ym. v. Yhdistynyt kuningaskunta” ja ”Centrum foér Rattvisa
v. Ruotsi” antanut ohjeita®® tietosuojaa koskevista varotoimista, joita sopimusvaltioissa on
noudatettava siirrettdessa henkilotietoja muille osapuolille lainvalvontaan ja kansalliseen
turvallisuuteen liittyviin tarkoituksiin joukkotiedonkeraystapauksissa: ”Ensinndkin olosuhteet, joissa
tdllainen siirto voi tapahtua, on mddriteltdvd selvdsti kansallisessa lainsddéiddnndssd. Toiseksi tietoja
siirtdvdn valtion on varmistettava, ettd vastaanottava valtio soveltaa tietojen kdsittelyssé suojatoimia,
joilla voidaan estdd vddrinkdytté ja kohtuuton puuttuminen oikeuksiin. Vastaanottavan valtion on
erityisesti taattava aineiston turvallinen sdilytys ja rajoitettava sen edelleen paljastamista. [...]
Kolmanneksi, on tarpeen lisdtd suojatoimia, kun on selvdd, ettd siirrettévd aineisto vaatii erityistd
salassapitoa, kuten luottamuksellinen journalistinen aineisto.”%®

Soveltaessaan nditd standardeja Euroopan ihmisoikeustuomioistuin totesi asiassa “Centrum for
Rattvisa v. Ruotsi”, etta se, ettd kuuntelujarjestelmilla ei ole nimenomaista oikeudellista vaatimusta
arvioida tiedustelutietojen jakamisen tarpeellisuutta ja oikeasuhteisuutta sen mahdollisen
yksityisyyden suojaa koskevan vaikutuksen arvioimiseksi, rikkoo Euroopan ihmisoikeussopimuksen 8
artiklaa. Euroopan ihmisoikeustuomioistuin arvosteli sitd, ettd lain yleisluonteisuuden vuoksi
kuuntelumateriaalia voitaisiin yleensa ottaen lahettdaa ulkomaille aina, kun sen katsotaan olevan
kansallisen edun mukaista, riippumatta siitd, tarjoaako ulkomainen vastaanottaja hyvaksyttavan
suojatoimien vahimmaistason®’.

Etela-Korean oikeudellinen kehys ei salli joukkokuuntelua. Tasta huolimatta ja ottaen huomioon edella
esitetyt Euroopan ihmisoikeustuomioistuimen oikeuskaytannon seuraukset, tietosuojaneuvosto
katsoo, ettd EU:n oikeuden mukaisien vaatimuksien — sellaisina kuin Euroopan unionin tuomioistuin
on ne tulkinnut — lisdksi olisi otettava huomioon Euroopan ihmisoikeustuomioistuimen perustelut
arvioitaessa, tarjoaako kolmanteen maahan tapahtuvia siirtoja koskeva oikeudellinen kehys riittavat
tietosuojaa koskevat vaatimukset.

4.6.1. Lainvalvontaviranomaisten suorittamiin tietojen edelleen siirtoihin sovellettava
oikeudellinen kehys

Toimivaltaisten  viranomaisten  lainvalvontatarkoituksissa ~ suorittamien  siirtojen  osalta
tietosuojaneuvosto ymmartaad Euroopan komission selityksien perusteella, ettd paatésehdotuksen
liitteessa | olevaa 2 osaa, joka koskee tietojen edelleen siirtdmisen rajoittamista, sovelletaan myo6s
silloin, kun siirto tehddaan muun perussdaannon kuin PIPA:n perusteella. Tdman sadanndn mukaan, ”jos
henkilétietoja toimitetaan kolmannelle osapuolelle ulkomailla, kyseinen osapuoli ei vélttémdttd tarjoa

84 Ks. paatosehdotuksen johdanto-osan 84 kappale ja sita seuraavat kappaleet.

8 Seuraavat seikat vahvistettiin asioissa Big Brother Watch ja Centrum for Rdttvisa, jotka koskevat
joukkokuuntelujarjestelmia. Vaatimus kaytt6on otettavista varotoimista tapauksissa, joissa materiaalia
valitetdan muille osapuolille, oli jo osa Euroopan ihmisoikeustuomioistuimen laatimia kriteereja kohdennetun
kuuntelun tapauksessa, eikd Euroopan ihmisoikeustuomioistuin ollut tdsmentdnyt sitd tarkemmin (ks. Big
Brother Watch ym. v. Yhdistynyt kuningaskunta, 335 ja 362 kohta).

86 Euroopan ihmisoikeustuomioistuin, Big Brother Watch ym. v. Yhdistynyt kuningaskunta, 25. toukokuuta 2021,
ECLI:CE:ECHR:2021:0525JUD005817013, 362 kohta.

8 Ks. Euroopan ihmisoikeustuomioistuin, Centrum fér Rdéttvisa v. Ruotsi, 25. toukokuuta 2021,
ECLI:CE:ECHR:2021:0525JUD003525208, 326 kohta.
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Eteld-Korean henkilGtietojen suojasta annetun lain takaamaa suojaustasoa eri maiden henkilétietojen
suojausjdirjestelmien erojen vuoksi. Ndin ollen tdllaisia tapauksia pidetédn “tapauksina, joissa
rekisterdidylle voi aiheutua haittaa”, jotka mainitaan kyseisen lain 17 §:n 4 momentissa, tai
“tapauksina, joissa rekisterdidyn tai kolmannen osapuolen etua loukataan epéoikeudenmukaisesti”,
jotka mainitaan kyseisen lain 18 §:n 2 momentissa ja saman lain tdytdntéénpanosta annetun
asetuksen 14 (2) §:ssd. Ndiden sddnnésten vaatimusten tdyttdmiseksi henkilGtietojen rekisterinpitdjén
ja kolmannen osapuolen on ndin ollen nimenomaisesti varmistettava kyseistd lakia vastaava suojelun
taso, mukaan lukien takeet siitd, ettd rekisterdity kdyttéd oikeuksiaan oikeudellisesti sitovissa
asiakirjoissa, kuten sopimuksissa, myés sen jélkeen, kun henkilétietoja on siirretty ulkomaille”®,

Tietosuojaneuvosto suhtautuu myonteisesti tdhan sddannokseen, jolla varmistetaan tietojen edelleen
siirtoja koskevan EU:n lainsdadanndn mukaisen suojelun tason jatkuvuus, olettaen, ettd Etelda-Korean
tietosuojan taso on riittava tahan tarkoitukseen. Komissio on vahvistanut, etta tietosuojaneuvoston
kasitys, jonka mukaan kyseista liitteen | osaa sovelletaan kaikkiin toimivaltaisten viranomaisten
lainvalvontatarkoituksissa suorittamiin siirtoihin, on oikea. Tietosuojaneuvosto huomauttaa kuitenkin,
ettd on varmistettava, etta kyseisessa asetuksessa sdaddetdaan kaytannossa toteutuvasta suojelun
jatkuvasta tasosta, koska saattaa olla epavarmuutta siita, mita sopimustakeita ja -velvoitteita tai muita
vastaavia  mekanismeja  voidaan  kayttda tallaisen  suojan  tason  saavuttamiseksi
lainvalvontatarkoituksessa tapahtuvan kasittelyn yhteydessa. Talta osin olisi todettava lisdksi
esimerkiksi, ettd henkilotietoja voidaan jakaa ainoastaan kyseisen kolmannen maan asianomaisten
toimivaltaisten viranomaisten kanssa.

Jos tietosuojaneuvosto saa pyytdmansa selvennyksen KOFIU:n kuulumisesta paatdsehdotuksen
sovellusalaan, se toteaa, ettd viranomaisten tietoihin paasyn virallinen edustus® toteaa, etti Etel3-
Korean tiettyjen rahoitustoimitietojen ilmoittamisesta ja kaytosta annetun lain 8 §:n 1 momentin
mukaan KOFIU:n komissaari voi antaa ulkomaisille rahoitustiedustelupalveluille tiettyja
rahoitustapahtumia koskevia tietoja, jos se katsotaan tarpeelliseksi tiettyjen rajoitustoimitietojen
ilmoittamisesta  ja  kdytéstd annetun lain  tarkoituksen saavuttamiseksi®®.  Tiettyjen
rajoitustoimitietojen ilmoittamisesta ja kadytosta annetun lain 8 §:ssda ei itsessadan sdadeta
velvollisuudesta maarittda, tarjoaako ja varmistaako ulkomainen valtio riittdvat tietosuojatakeet.
Liitteessa Il ei tdssa yhteydessa viitata liitteen | uuteen osaan. Nain ollen tietosuojaneuvosto kehottaa
Euroopan komissiota selventamaan liitteessa | olevan, tietojen edelleen siirtojen rajoittamista
koskevan asiaankuuluvan osan ja tiettyjen rajoitustoimitietojen ilmoittamisesta ja kdytostd annetun
lain mukaisen tietojen edelleen siirtamista koskevan oikeusperustan valistd yhteytta.

4.68.2, Kansalliseen turvallisuuteen liittyvista syista tehtyihin tietojen siirtoihin edelleen
sovellettava oikeudellinen kehys

Paatosehdotus ei sisalla tietoja oikeudellisesta kehyksestad, joka koskee kansalliseen turvallisuuteen
liittyvista syista edelleen siirrettavia tietoja. Nain ollen tietosuojaneuvosto ymmartaa, etta toisin kuin
lainvalvontatarkoituksissa, liitteessa | olevaa 2 osaa ei sovelleta kansallisen turvallisuuden vuoksi
tapahtuviin tietojen edelleen siirtoihin. Kyseisen liitteen | osan soveltamisalaan kuuluvat PIPA:n 17 §

88 p3atosehdotus, liite |, s. 7.

89 Ks. paatosehdotus, liite 1.

90 Ks. paatdsehdotus, liite Il, 2.2.3.2 osa. Vaikka tillainen tietojenvaihto voi tapahtua vain silld edellytyksell3, etta
ulkomainen palveluntarjoaja ei saa kayttaa tietoja mihinkddan muuhun tarkoitukseen kuin alkuperaiseen tietojen
luovuttamisen  tarkoitukseen eikd varsinkaan rikostutkintaan tai  -oikeudenkadyntiin  (tiettyjen
rajoitustoimitietojen ilmoittamisesta ja kaytdstd annetun lain 8 §:n 2 momentti), KOFIU:n komissaari voi
ulkomaisen valtion pyynnon saatuaan antaa suostumuksensa tallaisten tietojen kayttoon rikostutkinnassa tai
rikosoikeudenkdynnissa oikeusministerin etukdteen antaman luvan perusteella (tiettyjen rajoitustoimitietojen
ilmoittamisesta ja kdytosta annetun lain 8 §).
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ja 18 § sisaltyvat PIPA:n Il lukuun, jota ei puolestaan sovelleta kansalliseen turvallisuuteen liittyvista
syista toteutettavaan henkilotietojen kasittelyyn (PIPA:n 58 §:n 1 momentti).

Tietosuojaneuvosto olettaa kuitenkin, ettd Etelda-Korealla on nyt ja tulevaisuudessa tarve valittaa
henkilotietoja ulkomaisille tiedustelupalveluille kansalliseen turvallisuuteen liittyvista syista,
esimerkiksi tehddkseen rajatylittdvaa yhteistyota kansalliseen turvallisuuteen kohdistuvien uhkien
torjumiseksi, varoittaakseen ulkomaisia hallituksia tai pyytddkseen apua téllaisten uhkien
tunnistamisessa.

Tietosuojaneuvosto on ymmartanyt, ettda Euroopan komission ndakemyksen mukaan edelleen
tapahtuvia siirtoja sdannellaan Eteld-Korean lainsdddanndssa riittavasti yleisistda perustuslaillisista
puitteista ja erityisesti tarpeellisuuden ja oikeasuhteisuuden periaatteista johtuvilla suojatoimilla seka
PIPA:ssa saannellyilla tietosuojaa koskevilla perusperiaatteilla, kuten kasittelyn laillisuuden ja
oikeudenmukaisuuden, kayttotarkoituksen rajoittamisen, tietojen minimoinnin ja turvallisuuden
periaatteilla sekd henkilotietojen hyvaksikdayton ja vaarinkdyton estamistd koskevilla yleisilla
velvoitteilla.

Tietosuojaneuvosto tunnustaa ja toteaa, ettd ndma keskeiset (tietosuoja-)periaatteet ovat yleisesti
sovellettavissa. Se on kuitenkin huolissaan siitd, ettd ndma suojatoimet ovat luonteeltaan hyvin yleisia
eivatka niissa nimenomaisesti viitata tai kasitelld oikeuteen perustuen erityisolosuhteita ja -ehtoja,
jotka koskevat Euroopan talousalueelta siirrettyjen tietojen siirtdmistd edelleen kansalliseen
turvallisuuteen liittyvista syistd. Vaikka naitd yleisida ja kattavia periaatteita sovelletaan laajalti,
tietosuojaneuvosto kyseenalaistaa sen, voidaanko tdman katsoa tdyttavan selkeiden ja tarkkojen
saantojen kriteerin ja vakiinnuttavan riittavasti tehokkaita ja tdytantéonpanokelpoisia takeita.
Erityisesti silloin, kun julkishallinnon paasy ja henkilotietojen kasittely on salaista ja tiedoista voidaan
tehda erityisen raskauttavia johtopaatoksia, on olennaista, ettad sddnnot ovat selkeita ja yksinkertaisia.
Laissa olisi ilmoitettava toimivaltaisille viranomaisille mydnnetyn harkintavallan laajuus ja sen
kayttotapa riittavan selkeasti, jotta yksilolla olisi riittava suoja. Schrems Il -tuomiossa unionin
tuomioistuin muistuttaa, etta oikeusperustassa, joka mahdollistaa puuttumisen perusoikeuksiin, on,
jotta suhteellisuusperiaatetta noudatetaan, itsessadan maaritettava asianomaisen oikeuden
kayttamiselle asetettavien rajoitusten laajuus ja saadettdava kyseisen toimenpiteen laajuutta ja
soveltamista koskevista selkeista ja tasmallisistd sdanndisti, joissa asetetaan vihimmaisvaatimuksia®®.
Tietosuojaneuvosto on ndin ollen huolissaan siita, etta ei riitd, etta tallaiset takeet sisallytetdaan
yleisesti ylemman tason lainsadadantoon panematta erityisesti taytantoon esimerkiksi suhteellisuuden
kasitetta kyseisessa oikeusperustassa.

Naita huolenaiheita tukee edella mainittu Euroopan ihmisoikeustuomioistuimen paatds, jossa
tuomioistuin katsoi, etta yleinen saantd, joka ei nimenomaisesti edellyta tarpeellisuuden ja
oikeasuhteisuuden arviointia tai yksityisyyttda koskevien huolenaiheiden tarkastelua, ei ole
yhteensopiva Euroopan ihmisoikeussopimuksen 8 artiklan mukaisen yksityisyyden suojaa koskevan
oikeuden kanssa. Talta osin tietosuojaneuvosto toteaa, etta kyseessa olevan tapauksen laissa (samoin
kuin Eteld-Korean lainsaddanndssd) on vyleisia (perustuslaillisesti taattuja) valttamattomyyden ja
oikeasuhteisuuden periaatteita, esimerkiksi perusoikeuskirjan mukaisesti ja Euroopan
ihmisoikeussopimukseen liittymisesta johtuen.

Tietosuojaneuvosto kehottaa Euroopan komissiota selventamaan oikeusperustassa sitd, miten ja
missd maarin ja milla edellytyksilla tiedustelupalveluvirastojen on otettava huomioon yksityisyytta
koskevat huolenaiheet ja tietosuojaa koskevat takeet ennen henkil6tietojen Iuovuttamista
ulkomaisille kumppaneille kansalliseen turvallisuuteen liittyvista syista. Jos tallainen velvoite perustuu
suoraan perustuslaillisiin periaatteisiin, Euroopan komission olisi edelleen arvioitava asianomaisen

91 Ks. Schrems Il, 175 ja 180 kohta.
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lain tasmallisyytta ja selkeyttd koskevia vaatimuksia ja vahvistettava, ettd yleisida perustuslaillisia ja
tietosuojaa koskevia periaatteita sovelletaan ja pannaan taytantdé6n asianmukaisesti.

4.6.3. Kansainvaliset sopimukset

Tietosuojaneuvosto toteaa, ettd Euroopan komissio ei ottanut tietosuojan tason riittavyyden
arvioinnissaan huomioon Eteld-Korean ja kolmansien maiden tai kansainvalisten jarjestojen valilla
tehtyja kansainvalisid sopimuksia, joissa mahdollisesti annetaan erityisia sadannoksia henkilotietojen
kansainvalisesta siirtamisesta kolmansiin maihin lainvalvontaviranomaisten ja/tai
tiedustelupalvelujen toimesta. Tietosuojaneuvosto katsoo, ettda kahden- tai monenvalisten
sopimusten tekeminen kolmansien maiden kanssa lainvalvontaa tai tiedusteluyhteistyota varten
vaikuttaa todenndkoisesti arvioituun Eteld-Korean tietosuojaa koskevaan oikeudelliseen kehykseen.

Tietosuojaneuvosto kehottaa siksi Euroopan komissiota selventamaan, onko tallaisia sopimuksia
olemassa ja milla edellytyksilld niita voidaan tehdd, sekd arvioimaan, voivatko kansainvalisten
sopimusten sdaannokset vaikuttaa Euroopan talousalueelta Etelda-Koreaan siirrettyjen henkildtietojen
suojaan, kun tama on tehty lainsaadantokehyksien ja kaytantojen, jotka liittyvat tietojen
kansainvalisiin siirtoihin lainvalvontaan tai kansalliseen turvallisuuteen liittyvista syista, puitteissa.

4.7, Valvonta

Tietosuojaneuvosto toteaa, ettd rikoslainvalvonnan sekd kansallisten turvallisuusviranomaisten
valvonta varmistetaan erilaisten sisdisten ja ulkoisten elinten yhdistelmalla.

Tassa yhteydessa on huomattava, ettd Euroopan unionin tuomioistuin on toistuvasti korostanut
tarvetta riippumattomaan valvontaan, joka on olennainen osa luonnollisten henkiléiden suojelua
heiddan henkil6tietojensa kasittelyn yhteydessa. Riippumattomuuden kasite kattaa institutionaalisen
itsemadraamisoikeuden, vapauden ohjeista ja aineellisen riippumattomuuden.
Tietosuojalainsdadannon yhdenmukaisen seurannan ja tdytantdonpanon varmistamiseksi
valvontaviranomaisilla on oltava tehokkaat valtuudet, myos korjaustoimivaltuudet.

Tietosuojaneuvosto on samaa mieltd Euroopan komission paatelmasta, jonka mukaan kokonaiskuvaa
arvioidessa Etela-Korealla voidaan katsoa olevan riippumaton ja tehokas valvontajarjestelma, vaikka
useat valvontajarjestelman elimet eivat itsessdadn tdytd edelld mainittuja vaatimuksia. Useimmilla
niista ei esimerkiksi ole toimeenpanovaltaa, vaan niiden toimivalta rajoittuu pelkkiin suosituksiin.
Tallaisia elimia ovat esimerkiksi Eteld-Korean kansallinen ihmisoikeuskomissio ja tilintarkastus- ja
valvontaviranomainen (Board of Audit and Inspection). Lisdksi suurin osa asianomaisista julkisista
elimista ei ole yksinomaan tietosuojaelimid, vaan niille kuuluu yleensd myds muita tehtavia
perusoikeuksien suojelun alalla.

Tietosuojaneuvosto toteaa kuitenkin Euroopan komission selvitysten perusteella, ettd PIPC takaa
lainvalvontaviranomaisten valvonnan kattavasti ja poikkeuksetta. Ndin ollen PIPC:lla on PIPA:n ja
muun Eteld-Korean tietosuojalainsdadannon (esim. viestinnan yksityisyydensuojasta annettu laki)
nojalla tutkinta-, korjaamis- ja taytantéonpanovaltuudet, joita sovelletaan kaikkiin tapauksiin, joissa
lainvalvontaviranomaiset ja kansalliset turvallisuusviranomaiset voivat kayttaa henkil6tietoja.

Tassa yhteydessa tietosuojaneuvosto haluaa jalleen kerran korostaa, ettd valvontaviranomaisilla on
oltava kadytossaan riittavat henkildresurssit, tekniset resurssit ja taloudelliset resurssit tehtaviensa ja
valtuuksiensa hoitamiseksi. Nimetyistd valvontaelimista, erityisesti PIPC:std, ei valitettavasti
kuitenkaan ole saatavilla riittavasti tietoja. Ndin ollen tietosuojaneuvosto toistaa Euroopan komissiolle
esittdmansa pyynnon antaa asiasta lisatietoja.

Tietosuojaneuvosto haluaa yleisesti ottaen huomauttaa, ettd paatésehdotus sisdltda vain harvoja
lausuntoja, esimerkkeja tai lukuja, jotka koskevat valvontatoimia tai tietosuojalainsdadannon
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oikeudellista taytantddnpanoa lainvalvonnan ja kansallisen turvallisuuden alalla. Niista olisi hyotya
valvontaelinten tehokkuuden arvioinnissa.

4.8. Oikeussuoja- ja muutoksenhakukeinot

Tietosuojaneuvosto muistuttaa, ettd tietosuojan riittdvan tason kannalta on olennaisen tarkeaa, etta
rekisterodidyille tarjotaan kattavat oikeussuoja- ja muutoksenhakukeinot luvatonta tietojen saantia tai
kasittelya vastaan. Naiden oikeussuojakeinojen on oltava riittavat, jotta rekisterdity voi tutustua hanta
koskeviin tallennettuihin tietoihin ja pyytda niiden oikaisemista tai poistamista.

Kun otetaan huomioon Euroopan unionin tuomioistuimen tuomiot asioissa Schrems I ja Schrems 1, on
selvaa, ettd perusoikeuskirjan 47 artiklan 1 kohdassa tarkoitettu tehokas oikeussuoja takaa oikeuden
kdantya toimivaltaisten viranomaisten puoleen ja on lisdksi perustavanlaatuisen tarkeaa kolmansien
maiden lainsdadannon tietosuojan tason riittavyyden arvioinnin kannalta.

Tietosuojaneuvosto tunnustaa, ettda Etelda-Korea on luonut erilaisia keinoja PIPA:n mukaisten
yksildiden paasy-, sdilyttamis-, poistamis- ja keskeyttamisoikeuksien toteuttamiseksi. Nama oikeudet
voidaan toteuttaa rekisterinpitdjaa itsedan kohtaan tai PIPC:lle tai muulle valvontaelimille, esimerkiksi
Etela-Korean kansalliselle ihmisoikeuskomissiolle, tehdyn valituksen perusteella. Lisdksi
tietosuojaneuvosto tunnustaa pyyntdédn perustuvan mahdollisuuden vastustaa rekisterinpitdjia tai
riitauttaa viranomaisten paatokset Eteld-Korean hallinto-oikeudellisista riita-asioista annetun lain
perusteella.

Lisaksi tietosuojaneuvosto toteaa Euroopan komission antamien selvitysten perusteella, ettd henkil6t
voivat riitauttaa lainvalvontaviranomaisten ja kansallisten turvallisuusviranomaisten toimet
toimivaltaisissa tuomioistuimissa Eteld-Korean hallinto-oikeudellisista riita-asioista annetun lain ja
perustuslakituomioistuimesta annetun lain nojalla ja heilla on mahdollisuus saada vahingonkorvausta
Etel4-Korean valtion hyvityksista annetun lain nojalla®.

Tassd yhteydessa tietosuojaneuvosto on kuitenkin huolissaan EU:n kansalaisten tehokkaista
oikeussuojakeinoista kansalliseen turvallisuuteen liittyvissa tapauksissa, joissa ei ole osallisena Etela-
Korean kansalaisia. Kuten 33 kohdassa ja sitd seuraavissa kohdissa todetaan, kansallisten
turvallisuusviranomaisten ei tarvitse ilmoittaa rekisteroidyille heidan henkil6tietojensa keraamisesta
tai kasittelysta. Koska naissa tapauksissa on huomattavasti vaikeampaa saada tehokasta oikeussuojaa,
tietosuojaneuvosto haluaa huomauttaa, etta tassa asiassa tarvitaan tiettyja oikeudellisia suojatoimia,
kun on kyse Euroopan talousalueelta siirretyista tiedoista. Ndiden suojatoimien on mahdollistettava
se, ettd rekisterdidyt voivat ryhtyd tehokkaisiin toimiin lainvastaista tietojenkasittelya vastaan
oikeudellisesti varmalla tavalla ilman, ettd tatd haittaavat kohtuuttoman tiukat
menettelyvaatimukset, esimerkiksi todistustaakka, jota he eivdt voi tayttda tietamatta
tietojenkasittelysta. Lisdksi rekisterdityjen on voitava kddntya sellaisen toimivaltaisen elimen puoleen,
joka tayttaa Euroopan unionin perusoikeuskirjan 47 artiklan vaatimukset eli jolla on toimivalta todeta,
ettd tietojenkasittely on  kdynnissd, varmistaa kasittelyn lainmukaisuus ja saada
taytantoonpanokelpoiset korjaavat valtuudet, jos tietojenkdsittely on laitonta. Tata taustaa vasten
pelkka valitusoikeus esimerkiksi kansalliselle ihmisoikeuskomissiolle ei riittaisi. Tietosuojaneuvosto
kehottaa siksi komissiota selittdmaan yksityiskohtaisemmin, miten nama vaatimukset pannaan
taytantoon menettelyllisesti ja sisallollisesti, esimerkiksi onko rekisteréityjen mahdollista kdaantya
PIPC:n ja tuomioistuimen puoleen joutumatta todistamaan asianomaista tietojenkasittelya.

Lisaksi tietosuojaneuvosto huomauttaa, etta paatésehdotuksessa saddetdan
valitusmenettelymekanismista eli siitd, ettd EU:n kansalainen voisi tehda valituksen PIPC:lle
kansallisen tietosuojaviranomaisensa tai tietosuojaneuvoston valityksella. PIPC ilmoittaa tutkimuksen

92 Ks. liitteessd 1l oleva 3.2.4 kohta yhdessi 2.4.3 kohdan kanssa.
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paatyttya tistd henkildlle saman kanavan kautta®. Tietosuojaneuvosto suhtautuu mydnteisesti
pyrkimykseen helpottaa oikeussuojakeinojen saatavuutta Etela-Korean kansallisia
turvallisuusviranomaisia vastaan. Samalla tietosuojaneuvosto kannattaa, ettd tallainen
muutoksenhakumekanismi kanavoidaan Euroopan kansallisten tietosuojaviranomaisten kautta eika
tietosuojaneuvoston kautta, koska ne ovat toimivaltaisia ja lahempana vyksittaisten valitusten
kasittelya.

Lisdksi tietosuojaneuvosto panee merkille mahdollisen ristiriidan vapaaehtoisessa tietojen
ilmoittamisessa. Paatosehdotuksessa todetaan, ettd yksilot voivat saada oikeussuojaa, jos heidan
tietojaan luovutetaan laittomasti tietojen vapaaehtoista ilmoittamista koskevan pyynnon johdosta,
myds pyynnén esittanyttd lainvalvontaviranomaista vastaan®. Toisaalta paatésehdotuksessa
todetaan, etta henkilolla on oikeus riitauttaa viranomaisten toimet vain, jos hanelle koituu valittémia
vaikutuksia, ja luetellaan (vain) sitovia tietojen luovuttamispyynt6ja esimerkkina tapauksesta, jossa
hallinnollisten toimien katsotaan vaikuttavan suoraan yksityisyyden suojaa koskevaan oikeuteen®.
Tietosuojaneuvosto ymmartaa Euroopan komission selityksien perusteella, ettd oikeussuojakeinoja,
jotka koskevat vapaaehtoista tietojen ilmoittamista koskevia pyyntdja, ei itse asiassa rajoiteta. Tasta
syysta tietosuojaneuvosto pyytdaa Euroopan komissiota selventamaan tata asiaa paatoksessa seka
lainvalvonnan ettd kansallisen turvallisuuden alalla (toisin kuin lainvalvontaa koskevassa osio,
vapaaehtoista tietojen ilmoittamista kansalliseen turvallisuuteen liittyvista syista koskevassa osio ei
tassa yhteydessa sisdllda nimenomaista lausumaa oikeussuojakeinoista).

93 Ks. pastésehdotuksen johdanto-osan 205 kappale ja liite |, s. 19.
9 Ks. paatosehdotuksen johdanto-osan 166 kappale.
9 Ks. paatdsehdotuksen johdanto-osan kappaleet 181 (lainvalvonta) ja 208 seki 181 (kansallinen turvallisuus).
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