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Der Europaische Datenschutzausschuss —

gestitzt auf Artikel 70 Absatz 1 Buchstabe e der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(,DSGVO"),

gestltzt auf das Abkommen (ber den Europdischen Wirtschaftsraum (,EWR“), insbesondere auf
Anhang Xl und das Protokoll 37, in der durch den Beschluss des Gemeinsamen EWR-Ausschusses
Nr. 154/2018 vom 6. Juli 2018 geinderten Fassung?,

gestltzt auf Artikel 12 und Artikel 22 seiner Geschaftsordnung —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. ZUSAMMENFASSUNG

Die Europdische Kommission hat das férmliche Verfahren zur Annahme ihres Entwurfs eines
Durchfiihrungsbeschlusses (,,Beschlussentwurf”) Giber den angemessenen Schutz personenbezogener
Daten in der Republik Korea nach dem Gesetz liber den Schutz personenbezogener Daten gemald der
DSGVO am 16. Juni 2021 eingeleitet.?

Am gleichen Tag ersuchte die Europdische Kommission den Europdischen Datenschutzausschuss
(,EDSA") um eine Stellungnahme.? Der EDSA stiitzte seine Bewertung der Angemessenheit des in der
Republik Korea gewahrten Schutzniveaus auf eine Priifung des Beschlussentwurfs selbst sowie auf
eine Auswertung der von der Europaischen Kommission bereitgestellten Unterlagen®.

In den Mittelpunkt seiner Beurteilung stellte der EDSA sowohl die allgemeinen auf die DSGVO
bezogenen Aspekte des Beschlussentwurfs als auch den Zugriff von Behérden auf personenbezogene
Daten, die aus dem EWR fir Zwecke der Strafverfolgung und der nationalen Sicherheit Gbermittelt
werden, einschlieRlich der Rechtsbehelfe, die Personen im EWR zur Verfligung stehen. Der EDSA
prifte ferner, ob die im koreanischen Rechtsrahmen vorgesehenen Garantien tatsachlich vorhanden
und wirksam sind.

Als Malstab fir diese Prifungsarbeit hat der EDSA seine im Februar 2018 angenommene
Referenzgrundlage fiir die Angemessenheit im Sinne der DSGVO® (,DSGVO-Referenzgrundlage fiir
Angemessenheit”) sowie die Empfehlungen 02/2020 des EDSA zu den wesentlichen europaischen
Garantien in Bezug auf UberwachungsmalRnahmen® verwendet.

1 Soweit in dieser Stellungnahme von ,Mitgliedstaaten” die Rede ist, sind damit die Mitgliedstaaten des EWR
gemeint.

2 Siehe die Pressemitteilung https://ec.europa.eu/commission/presscorner/detail/en/ip 21 2964.

3 Ebenda.

4 Der EDSA stiitzte seine Analyse auf offizielle Ubersetzungen der koreanischen Regierung.

5 WP 254, Referenzgrundlage fiir Angemessenheit, 6.Februar 2018 (vom EDSA gebilligt, siehe
https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines).

6 Siehe EDSA, Empfehlungen 02/2020 zu den wesentlichen europdischen Garantien in Bezug auf
UberwachungsmaRfnahmen, angenommen am 10. November 2020, https://edpb.europa.eu/our-work-
tools/our-documents/preporki/recommendations-022020-european-essential-guarantees en.
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1.1. Konvergenzbereiche

Hauptziel des EDSA ist es, der Europadischen Kommission eine Stellungnahme zur Angemessenheit des
Schutzniveaus flir Personen vorzulegen, deren personenbezogene Daten an die Republik Korea
Ubermittelt werden. Natlrlich erwartet der EDSA nicht, dass der koreanische Rechtsrahmen das
europdische Datenschutzrecht nachbildet.

Der EDSA weist jedoch darauf hin, dass nach Artikel 45 DSGVO und nach der Rechtsprechung des
Gerichtshofs der Europdischen Union (,,EuGH”) die Rechtsvorschriften des Drittlandes an die in der
DSGVO verankerten Grundsatze im Wesentlichen angeglichen sein miissen, damit davon ausgegangen
werden kann, dass sie ein angemessenes Schutzniveau bieten. Diesbezliglich weist der koreanische
Datenschutzrahmen zahlreiche Ahnlichkeiten mit dem europiischen Datenschutzrahmen auf — so
besteht dieser aus einer allgemeinen Gesetzgebung, die sowohl fir den 6ffentlichen als auch fiir den
nichtoffentlichen Bereich gilt, und welche durch bereichsspezifische Gesetze erganzt wird,.

Inhaltlich stellt der EDSA fest, dass es Schllisselbereiche der Angleichung zwischen dem von der
DSGVO gebotenen Rahmen und dem koreanischen Datenschutzrahmen in Bezug auf wesentliche
Bestimmungen gibt, beispielsweise bei den Begriffen (z. B. ,personenbezogene Informationen®,
,Verarbeitung”, , betroffene Person”); Grundlagen fiir eine rechtmaRige Verarbeitung nach Treu und
Glauben fiir legitime Zwecke; Zweckbindung: Datenqualitdt und VerhéltnismaRigkeit;
Datenspeicherung, Datensicherheit und Vertraulichkeit; Transparenz und besondere Kategorien von
Daten.

Dariber hinaus begriiBt der EDSA die Bemiihungen der Europadischen Kommission und der
koreanischen Behorden, dafiir zu sorgen, dass die Republik Korea ein der DSGVO angemessenes
Schutzniveau bietet, bspw. durch die Verabschiedung von Notifizierungen seitens der koreanischen
Aufsichtsbehorde — die in ihrem Anwendungsbereich nicht nur auf vom EWR nach Korea Gibermittelte
personenbezogene Daten, beschrankt ist — mit dem Ziel, die Liicken zwischen der DSGVO und dem
koreanischen Datenschutzrahmen zu schlieRen. In diesem Zusammenhang mochte der EDSA die
Relevanz dieser Notifizierungen fir die Bewertung der Angemessenheit der Republik Korea
unterstreichen und beispielsweise darauf hinweisen, dass sie wichtige Klarstellungen zu einigen
wichtigen Garantien enthalten, unter anderem in Bezug auf den Anwendungsbereich der Ausnahmen
vom PIPA fiir die Verarbeitung pseudonymisierter personenbezogener Informationen fir
wissenschaftliche, Forschungs- und statistische Zwecke, Weiteribermittlungen und die im
Zusammenhang mit dem Zugriff auf Daten durch Behdrden anwendbaren Vorschriften.

1.2. Herausforderungen

Der EDSA hat zwar festgestellt, dass viele Aspekte des koreanischen Datenschutzrahmens im
Wesentlichen dem européischen Datenschutzrahmen gleichwertig sind, er kam aber auch zu dem
Schluss, dass bestimmte Aspekte einer genaueren Betrachtung und Klarung bediirfen. Nach
Auffassung des EDSA sollten im Einzelnen folgende Punkte weiter gepriift werden, um sicherzustellen,
dass ein der Sache nach gleichwertiges Schutzniveau erreicht wird, und die Europdische Kommission
diese Punkte genau lGiberwachen sollte.

1.2.1. Allgemeines

Der EDSA nimmt zur Kenntnis, dass die Notifizierung Nr. 2021-1 den Status einer rechtsverbindlichen
Verwaltungsvorschrift  fiir den fiir die Verarbeitung personenbezogener Informationen
Verantwortlichen in dem Sinne hat, dass jeder Verstofs gegen die Notifizierung als Verstofs gegen die
einschldgigen Bestimmungen des PIPA betrachtet werden kann.” In Anbetracht der Tatsache, dass die
Notifizierung an sich keine zusatzlichen Vorschriften enthilt, sondern vielmehr Klarstellungen

7 Siehe Anhang | Abschnitt | des Beschlussentwurfs.
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dariber, wie der Gesetzestext des PIPA anzuwenden ist, und angesichts ihrer Bedeutung im
Allgemeinen, insbesondere im Hinblick auf die Pseudonymisierungsbestimmungen des PIPA, die nach
Verstandnis des EDSA Gegenstand laufender Gerichtsverfahren sind, ersucht der EDSA die
Europdische Kommission um weitere Informationen Uber den verbindlichen Charakter, die
Durchsetzbarkeit und die Giiltigkeit der Notifizierung Nr. 2021-1 und empfiehlt eine aufmerksame
Uberwachung dieser Aspekte in der Praxis, insbesondere im Hinblick auf ihre Anwendung nicht nur
durch die koreanische Aufsichtsbehorde, sondern auch durch Gerichte, vor allem in Fallen, in denen
sich das vom koreanischen Rechtsrahmen gebotene gleichwertige Schutzniveau auf die darin
enthaltenen Klarstellungen stiitzt.

1.2.2. Allgemeine Aspekte des Datenschutzes

In Bezug auf den Anwendungsbereich des Angemessenheitsbeschlusses stellt der EDSA fest, dass er
Ubermittlungen aus dem EWR-Rechtsrahmen sowohl an 6ffentliche als auch an nichtéffentliche ,fiir
die  Verarbeitung personenbezogener Informationen Verantwortliche”, die in den
Anwendungsbereich des PIPA fallen, erfassen wird. Der EDSA geht davon aus, dass Stellen, die als
Auftragsverarbeiter im Sinne der DSGVO fungieren, ebenfalls unter diesen Begriff fallen. Um jedoch
Missverstandnisse zu vermeiden, fordert er die Europaische Kommission auf, deutlicher zu machen,
dass der Angemessenheitsbeschluss auch Datenilibermittlungen an , Auftragsverarbeiter” in Korea
abdeckt.

Ein wichtiger Aspekt, auf den der EDSA aufmerksam machen mochte, ist das Konzept der
pseudonymisierten Informationen im koreanischen Datenschutzrahmen. Nach koreanischem Recht
gelten fiir die Verarbeitung pseudonymisierter personenbezogener Informationen Ausnahmen von
einer Reihe einschldgiger Bestimmungen, einschliellich der Bestimmungen lber die Rechte der
betroffenen Person und die Datenspeicherung. Nach Ansicht der Europaischen Kommission trifft dies
nur zu, wenn pseudonymisierte personenbezogene Informationen zu im offentlichen Interesse
liegenden statistischen Zwecken, wissenschaftlichen Forschungszwecken oder Archivzwecken
verarbeitet werden. Diese Annahme wird jedoch hauptsachlich durch die Notifizierung Nr. 2021-1
gestiitzt, die die bereits erwahnte Notwendigkeit zusatzlicher Informationen und der Uberwachung
der Verbindlichkeit, Durchsetzbarkeit und Giiltigkeit dieser Notifizierung in diesem Zusammenhang
duBerst relevant macht. Darlber hinaus ersucht der EDSA die Europdische Kommission, ndher zu
prifen, wie sich die Pseudonymisierung nach koreanischem Recht auswirkt und vor allem wie sie sich
auf die Grundrechte und Grundfreiheiten der betroffenen Personen auswirken kann, deren
personenbezogene Daten im Rahmen des Angemessenheitsbeschlusses an die Republik Korea
Ubermittelt werden. Insbesondere fordert der EDSA die Europdische Kommission auf, die in Artikel 28
Absatz 7 PIPA und Artikel 40 Absatz 3 CIA vorgesehenen Ausnahmen weiter zu prifen und ihre
Anwendung und die einschlagige Rechtsprechung aufmerksam zu lberwachen, um sicherzustellen,
dass die Rechte der betroffenen Person nicht ungebihrlich eingeschrankt werden, wenn auf
Grundlage des Angemessenheitsbeschlusses libermittelte personenbezogene Daten fiir diese Zwecke
verarbeitet werden.

Darliber hinaus stellt der EDSA fest, dass nach koreanischem Recht ein Recht auf Widerruf der
Einwilligung nur unter bestimmten Umstanden besteht, und fordert die Europdische Kommission
daher auf, die Auswirkungen des Fehlens eines allgemeinen Rechts auf Widerruf der Einwilligung
weiter zu prifen und weitere Zusicherungen zu geben, um sicherzustellen, dass jederzeit ein
wesentliches Datenschutzniveau gewahrleistet ist, erforderlichenfalls auch, indem die Rolle des
Rechts auf Aussetzung nach dem PIPA in Ermangelung eines allgemeinen Rechts auf Widerruf der
Einwilligung klargestellt wird.

In Bezug auf Weiterlbermittlungen erkennt der EDSA an, dass die informierte Einwilligung der
betroffenen Person in der Regel als Grundlage fiir Datenlibermittlungen von einem in Korea
niedergelassenen fiir die Verarbeitung personenbezogener Informationen Verantwortlichen an einen
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18.

19.

20.

21.

in einem Drittland niedergelassenen Empfanger verwendet wird und dass gemal} der Notifizierung
Nr. 2021-1 Personen lber das Drittland unterrichtet werden missen, an das ihre Daten Gbermittelt
werden. Der EDSA fordert die Europdische Kommission jedoch auf, dafiir zu sorgen, dass die der
betroffenen Person bereitzustellenden Angaben auch Informationen liber solche moglichen Risiken
von Datenlibermittlungen enthalten, die sich aus dem Fehlen eines angemessenen Schutzes in dem
Drittland ergeben, sowie Uber das Fehlen geeigneter Garantien. Dariiber hinaus wiirde der EDSA im
Angemessenheitsbeschluss enthaltene Zusicherungen dahingehend begriiRen, dass
personenbezogene Daten nicht von koreanischen Verantwortlichen an ein Drittland Ubermittelt
werden, wenn keine nach der DSGVO giiltige Einwilligung erteilt werden kdnnte, z. B. wegen eines
Machtungleichgewichts.

Was die Ernennung der Mitglieder der koreanischen Aufsichtsbehorde betrifft, so wiirde das formelle
Verfahren zwar im Einklang mit der DSGVO stehen und daher den Gleichwertigkeitstest mit dem EWR-
Rechtsrahmen bestehen, doch wiirde der EDSA es begriikRen, wenn die Europdische Kommission alle
Entwicklungen im Auge behalten wiirde, die die Unabhangigkeit der Mitglieder der slidkoreanischen
Aufsichtsbehorde beeintrachtigen konnten.

Betreffend den Haushalt wird, wiederum nach den von der Europdischen Kommission vorgelegten
Informationen, weder auf die Besonderheiten des der PIPC zugewiesenen Personals noch auf die ihr
zur Verflgung gestellten Finanzmittel Bezug genommen. Der EDSA wiirde daher zusatzliche
Informationen im Beschlussentwurf zu diesen beiden wichtigen Themen begriiRen.

1.2.3. Uber den Zugriff von Behdrden auf an die Republik Korea Gibermittelte Daten

Der EDSA hat den koreanischen Rechtsrahmen auch in Bezug auf den Zugriff staatlicher Stellen auf
aus dem EWR nach Korea libermittelte personenbezogenen Daten fiir Zwecke der Strafverfolgung und
der nationalen Sicherheit analysiert. Der EDSA nimmt die in Anhangll des Beschlussentwurfs
dargelegten Erklarungen und Zusicherungen der koreanischen Regierung zur Kenntnis, sieht aber
dennoch eine Reihe von Aspekten, die einer Klarung bedirfen oder Bedenken aufwerfen.

Der EDSA stellt fest, dass die Bestimmungen des PIPA fir den Bereich der Strafverfolgung
uneingeschrankt gelten. Der EDSA stellt ferner fest, dass die Datenverarbeitung im Bereich der
nationalen Sicherheit einem begrenzteren Katalog von Bestimmungen des PIPA unterliegt.

In Bezug auf die freiwillige Offenlegung personenbezogener Informationen durch
Telekommunikationsanbieter gegeniiber nationalen Sicherheitsbehérden hat der EDSA Bedenken
dariiber, dass das Verhaltnis zwischen Anhang | Abschnitt 3 des Beschlussentwurfs, in dem festgelegt
ist, dass Anbieter grundsatzlich die betroffene Person unterrichten missen, wenn sie einem
entsprechenden Ersuchen freiwillig nachkommen, und Artikel 58 Absatz 1 Ziffer 2 PIPA Uber die
teilweise Befreiung von dieser Pflicht aus Griinden der nationalen Sicherheit unklar ist. Dadurch
kénnten Informationspflichten wirkungslos werden, sodass es betroffenen Personen erheblich
erschwert ware, ihre Datenschutzrechte und insbesondere Rechtsschutzmoglichkeiten geltend zu
machen.

Obwohl dies im Beschlussentwurf nicht ausdriicklich vorgesehen ist, entnimmt der EDSA den
Erlduterungen der Europadischen Kommission, dass der koreanische Rechtsrahmen die
Massenerhebung von Telekommunikationsdaten nicht zuldsst. Daher ware die jlingste
Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte (,EGMR") zu massenweisen
Datenerhebung fiir die Beurteilung des Datenschutzniveaus in Korea nicht unmittelbar relevant.

Zum Rechtsrahmen fiir Weiteriibermittlungen im Bereich der nationalen Sicherheit enthalt der
Beschlussentwurf keine Informationen. Der EDSA geht zwar davon aus, dass nach Ansicht der
Europdischen Kommission Weitertibermittlungen fiir Zwecke der nationalen Sicherheit durch die
allgemeinen Garantien und Grundsatze, die sich aus dem verfassungsrechtlichen Rahmen und dem
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25.
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PIPA ergeben, ausreichend geregelt sind, hat jedoch Bedenken, ob dies den Anforderungen der
Normenklarheit entspricht sowie wirksame und durchsetzbare Garantien vorsieht. Die Garantien, auf
die sich die Europdische Kommission bezieht, sind sehr allgemein gehalten und regeln nicht als
Rechtsgrundlage die besonderen Umstande und Bedingungen, unter denen Weiteriibermittlungen fir
Zwecke der nationalen Sicherheit erfolgen diirfen. In diesem Zusammenhang stellt der EDSA auch fest,
dass die Europdische Kommission das Bestehen internationaler Abkommen zwischen der Republik
Korea und Drittlandern oder internationalen Organisationen, die spezifische Bestimmungen fir die
internationale Ubermittlung personenbezogener Daten durch Strafverfolgungsbehérden und/oder
Nachrichtendienste an Drittlander enthalten kdnnten, nicht berlcksichtigt hat. Nach Auffassung des
EDSA konnte sich der Abschluss bilateraler oder multilateraler Abkommen mit Drittlandern fiir Zwecke
der Strafverfolgung oder der nachrichtendienstlichen Zusammenarbeit auf den koreanischen
Datenschutzrechtsrahmen in der beurteilten Fassung auswirken.

Der EDSA stellt fest, dass die Aufsicht U(ber Strafverfolgungsbehérden und nationale
Sicherheitsbehdrden durch eine Kombination verschiedener interner und externer Stellen
gewadhrleistet wird, insbesondere durch die PIPC, die mit ausreichenden Exekutivbefugnissen
ausgestattet ist.

Wirksame Rechtsbehelfe und Rechtsmittel setzen voraus, dass sich betroffene Personen an eine
zustandige Stelle wenden kénnen, die die Anforderungen von Artikel 47 der Charta der Grundrechte
der Europaischen Union (,,Charta“) erfillt. D.h. eine Stelle, die dafiir zustandig ist, festzustellen, dass
eine Datenverarbeitung stattfindet, die RechtmaRigkeit der Verarbeitung zu tiberpriifen, und die tber
durchsetzbare Abhilfebefugnisse verfiligt, wenn die Datenverarbeitung unrechtmaBig ist. Vor diesem
Hintergrund ersucht der EDSA die Europaische Kommission um Klarstellung, ob eine Beschwerde bei
der PIPC oder eine Klage vor einem Gericht materiell- und/oder verfahrensrechtlichen Anforderungen,
wie etwa einer Beweislastregelung, unterliegt und ob Personen im EWR in der Lage waren, diese
Voraussetzung zu erfillen.

1.3. Schlussfolgerung

Der EDSA ist der Auffassung, dass dieser Angemessenheitsbeschluss von allergrofSter Bedeutung ist,
auch unter Berlicksichtigung der Tatsache, dass er — abgesehen von den in der Stellungnahme
hervorgehobenen Ausnahmen — Ubermittlungen sowohl im 6ffentlichen als auch im nichtéffentlichen
Bereich abdecken wird.

Der EDSA begriiRt die Bemiihungen der Europdischen Kommission und der koreanischen Behorden,
den koreanischen Rechtsrahmen an den europaischen Rechtsrahmen anzugleichen. Die mit der
Notifizierung Nr. 2021-1 angestrebten Verbesserungen zur Uberbriickung einiger der Unterschiede
zwischen den beiden Regelwerken sind dullerst wichtig und begriiBenswert. Der EDSA stellt jedoch
fest, dass eine Reihe von Bedenken, auch in Bezug auf die Notifizierung Nr. 2021-1, in Verbindung mit
der Notwendigkeit weiterer Klarstellungen zu anderen Fragen bestehen bleibt und empfiehlt der
Europdischen Kommission, auf die vom EDSA gedullerten Bedenken und Bitten um Klarstellung
einzugehen und weitere Informationen und Erlduterungen zu den in dieser Stellungnahme
aufgeworfenen Fragen vorzulegen.

2. EINLEITUNG

2.1. Der koreanische Datenschutzrahmen

Das wichtigste Gesetz fir den Datenschutz in der Republik Korea ist das Gesetz lber den Schutz
personenbezogener Informationen (Gesetz Nr. 10465 vom 29. Marz 2011, zuletzt gedndert durch das
Gesetz Nr. 16930 vom 4. Februar 2020, auf Englisch: Personal Information Protection Act, ,,PIPA“).
Ergdnzt wird das Gesetz durch einen Durchfiihrungserlass (Prasidentialerlass Nr. 23169 vom
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28.

29.

29. September 2011, zuletzt gedndert durch Prasidentialerlass Nr. 30892 vom 4. August 2020, ,,PIPA-
Durchfiihrungserlass®), der rechtsverbindlich und durchsetzbar ist.

Neben dem PIPA umfasst der koreanische Datenschutzrahmen auch behérdliche , Notifizierungen
der koreanischen Aufsichtsbehorde, der Kommission fir den Schutz personenbezogener
Informationen (auf Englisch: Personal Information Protection Commission, ,PIPC”), die weitere
Bestimmungen flr die Auslegung und Anwendung des PIPA enthalten. Vor kurzem verabschiedete die
PIPC die Notifizierung Nr. 2021-1 vom 21. Januar 2021 (mit der die vorherige Notifizierung Nr. 2020-
10 vom 1. September 2020 gedndert wurde) (,Notifizierung Nr. 2021-1“) Uber die Auslegung,
Anwendung und Durchsetzung bestimmter Bestimmungen des PIPA. Diese Notifizierung war das
Ergebnis insbesondere der Angemessenheitsgesprache zwischen den koreanischen Behérden und der
Europaischen Kommission. Sie enthalt Klarstellungen zur Anwendung spezifischer Bestimmungen des
PIPA, unter anderem in Bezug auf die Verarbeitung personenbezogener Daten, die nach Korea auf der
Grundlage des geplanten Angemessenheitsbeschlusses tibermittelt werden8, und hat den Status einer
rechtsverbindlichen Verwaltungsvorschrift fiir den fiir die Verarbeitung personenbezogener
Informationen Verantwortlichen in dem Sinne, dass jeder Verstofs gegen die Notifizierung als Verstof$
gegen die einschldgigen Bestimmungen des PIPA betrachtet werden kann®. In diesem Zusammenhang
mochte der EDSA darauf hinweisen, dass die Notifizierung, obwohl sie im Beschlussentwurf als
,Erganzende Vorschriften” bezeichnet wird, an sich keine zusatzlichen Vorschriften enthalt, sondern
eher Erlauterungen, mit denen klargestellt werden soll, wie der Gesetzestext des PIPA zu verstehen
ist, insbesondere in Bezug auf Daten, die aus dem EWR Ubermittelt werden. Vor diesem Hintergrund
empfiehlt der EDSA eine aufmerksame Uberwachung der Einhaltung der Notifizierung Nr. 2021-1 in
der Praxis, insbesondere im Hinblick auf ihre Anwendung nicht nur durch die PIPC, sondern auch durch
Gerichte, vor allem in Fallen, in denen sich das vom koreanischen Rechtsrahmen gebotene
gleichwertige Schutzniveau auf die in der Notifizierung Nr. 2021-1 enthaltenen Klarstellungen stiitzt.

Andere einschlagige Datenschutzgesetze im koreanischen Rechtsrahmen enthalten Bestimmungen
fiir die Verarbeitung personenbezogener Daten in bestimmten Wirtschaftszweigen, wie z. B.

- das Gesetz Uber die Nutzung und den Schutz von Kreditinformationen (auf Englisch: Act
on the Use and Protection of Credit Information,,CIA“) einschlieBlich seines
Durchfiihrungserlasses (,,CIA-Durchfiihrungserlass”), in dem besondere Vorschriften fir
gewerbliche Betreiber und spezialisierte Unternehmen (wie Ratingagenturen,
Finanzinstitute) festgelegt sind, wenn diese personenbezogene Kreditinformationen
verarbeiten, die zur Feststellung der Kreditwirdigkeit der Parteien von Finanz- oder
Handelsgeschaften erforderlich sind;

- das Gesetz (ber die Forderung der Nutzung von Informations- und
Kommunikationsnetzen und des entsprechenden Datenschutzes (,Netzwerkgesetz“) und

- das Gesetz liber den Schutz der Privatsphare in der Kommunikation (auf Englisch:
Communications Privacy Protection Act, ,,CPPA")

Im Bereich des Zugriffs staatlicher Stellen hat der EDSA neben den einschldgigen Bestimmungen des
PIPA und des CPPA einige andere Rechtsvorschriften gepriift, z. B. die Strafprozessordnung (auf
Englisch: Criminal Procedure Act, ,,CPA”), das Gesetz (iber Telekommunikationsunternehmen (auf
Englisch: Telecommunications Business Act, ,,TBA“), das Gesetz liber die Meldung und Nutzung
bestimmter Informationen Uber finanzielle Transaktionen (auf Englisch: Act on Reporting and Using
Specified Financial Transaction Information, ,,ARUSFTI”) und das Gesetz (iber den Nationalen
Nachrichtendienst (auf Englisch: National Intelligence Service Act, ,,NISA“).

8 Siehe Anhang | Abschnitt | des Beschlussentwurfs.
° Ebenda.
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30.

31.

32.

33.

2.2. Umfang der Bewertung durch den EDSA

Der Beschlussentwurf der Europdischen Kommission ist das Ergebnis einer Prifung des koreanischen
Datenschutzrahmens und anschlieRender Gesprache mit der koreanischen Regierung. GemaR
Artikel 70 Absatz 1 Buchstabe s DSGVO wird vom EDSA erwartet, dass er eine unabhingige
Stellungnahme zu den Feststellungen der Europaischen Kommission abgibt, etwaige
Unzuldnglichkeiten des Angemessenheitsrahmens ermittelt feststellt und entsprechende Vorschlage
zu deren Beseitigung unterbreitet.

Um Wiederholungen zu vermeiden und bei der Bewertung des koreanischen Rechtsrahmens behilflich
zu sein, hat sich der EDSA dafiir entschieden, sich auf einige spezifische Punkte des Beschlussentwurfs
zu konzentrieren und seine Analyse und Stellungnahme hierzu abzugeben, wobei er meist davon
absieht, die Sachverhaltsfeststellungen und Bewertungen wiederzugeben, bei denen der EDSA keinen
Anhaltspunkt dafiir hat, dass das Recht der Republik Korea dem Recht im EWR der Sache nach nicht
gleichwertig ware. Darliber hinaus —im Einklang mit der Rechtsprechung des EuGH — umfasst ein sehr
wichtiger Teil der Analyse den Rechtsrahmen betreffend den mit der nationalen Sicherheit im
Zusammenhang stehenden Zugriff auf die an die Republik Korea libermittelten personenbezogenen
Daten und die Praxis ihres nationalen Sicherheitsapparats.

Bei seiner Prifung berlicksichtigte der EDSA den geltenden europdischen Datenschutzrahmen,
einschlieRlich der Artikel 7, 8 und 47 der Charta, betreffend jeweils den Schutz des Rechts auf Privat-
und Familienleben, das Recht auf Schutz personenbezogener Daten bzw. das Recht auf einen
wirksamen Rechtsbehelf und ein unparteiisches Gericht, sowie Artikel 8 EMRK zum Schutz des Privat-
und Familienlebens. Darliber hinaus hat der EDSA den Anforderungen der DSGVO Rechnung getragen
und sich mit der einschlagigen Rechtsprechung befasst.

Ziel dieser Ubung ist es, der Europdischen Kommission eine Stellungnahme zur Beurteilung der
Angemessenheit des Schutzniveaus in der Republik Korea vorzulegen. Der Begriff des ,,angemessenen
Schutzniveaus”, der bereits in der Richtlinie 95/46 existierte, wurde vom EuGH weiterentwickelt. Es
ist wichtig, sich den Standard zu vergegenwartigen, den der EuGH in seinem Urteil in der Rechtssache
Schrems | festgelegt hat; dieser besagt, dass das , Schutzniveau” in dem Drittland zwar ,,der Sache nach
gleichwertig” mit dem in der EU gewahrleisteten Schutzniveau sein muss, dass sich aber ,die Mittel,
auf die das Drittland insoweit zuriickgreift, um ein solches Schutzniveau zu gewdhrleisten, von denen
unterscheiden kénnen, die in der Union herangezogen werden“.}® Das Ziel ist also nicht, die
europdischen Rechtsvorschriften Punkt fiir Punkt zu Glbernehmen, sondern vielmehr, die wesentlichen
Kernanforderungen dieser Vorschriften festzustellen. Angemessenheit kann durch eine Kombination
aus Rechten fir betroffene Personen, Pflichten fiir Daten verarbeitende oder die Datenverarbeitende
kontrollierende Stellen und die Aufsicht durch unabhdngige Gremien erreicht werden.
Datenschutzvorschriften sind allerdings nur dann wirksam, wenn sie durchsetzbar sind und in der
Praxis eingehalten werden. Daher sind nicht nur der Inhalt der geltenden Vorschriften fiir die
Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation zu
beachten, sondern auch das bestehende System, mit dem die Wirksamkeit der Regeln gesichert
werden soll. Effiziente Durchsetzungsmechanismen sind fiir die Wirksamkeit der
Datenschutzvorschriften von wesentlicher Bedeutung.!

10 ¢-362/14, Maximillian Schrems gegen Data Protection Commissioner, 6. Oktober 2015, ECLI:EU:C:2015:650,
Rn. 73-74.
11 \WPp 254, S. 3.
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34.

35.

36.

37.

38.

39.

2.3. Allgemeine Bemerkungen und Bedenken

2.3.1. Von der Republik Korea eingegangene internationale Verpflichtungen

GemaR Artikel 45 Absatz2 Buchstabec DSGVO und der DSGVO-Referenzgrundlage fir
Angemessenheit!? beriicksichtigt die Europaische Kommission bei der Bewertung der Angemessenheit
des Schutzniveaus eines Drittlands unter anderem die von dem betreffenden Drittland eingegangenen
internationalen Verpflichtungen oder andere Verpflichtungen aus der Teilnahme des Drittlands an
multilateralen oder regionalen Systemen, insbesondere in Bezug auf den Schutz personenbezogener
Daten sowie die Umsetzung derartiger Verpflichtungen.

Korea ist Vertragspartei mehrerer internationaler Ubereinkiinfte, die das Recht auf Privatsphire
garantieren, wie dem Internationalen Pakt Gber birgerliche und politische Rechte (Artikel 17), dem
Ubereinkommen {iber die Rechte von Menschen mit Behinderungen (Artikel 22) und dem
Ubereinkommen iiber die Rechte des Kindes (Artikel 16). Dariiber hinaus halt Korea als Mitglied der
OECD den Datenschutzrahmen der OECD, insbesondere die Leitlinien fiir den Schutz der Privatsphéare
und den grenziiberschreitenden Austausch personenbezogener Daten, ein.

Der EDSA nimmt ferner zur Kenntnis, dass Korea als Beobachterstaat an der Arbeit des Beratenden
Ausschusses des Ubereinkommens Nr. 108(+) des Europarats teilnimmt, obwohl es tiber den Beitritt
noch nicht entschieden hat.

2.3.2. Anwendungsbereich des Angemessenheitsbeschlusses

GemaR Erwagungsgrund 5 des Beschlussentwurfs kommt die Europaische Kommission zu dem
Schluss, dass die Republik Korea ein angemessenes Schutzniveau fir personenbezogene Daten
gewadhrleistet, die von einem in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter an fiir die Verarbeitung personenbezogener Informationen Verantwortliche (z. B.
natlirliche oder juristische Personen, Organisationen, o6ffentliche Einrichtungen), die in den
Anwendungsbereich des PIPA fallen, Ubermittelt werden, mit Ausnahme der Verarbeitung
personenbezogener Daten betreffend die Missionstatigkeit religioser Organisationen und die
Nominierung von Kandidaten durch politische Parteien!® oder der Verarbeitung personenbezogener
Kreditinformationen nach dem CIA durch Verantwortliche, die der Aufsicht durch die
Aufsichtsbehorde fur Finanzdienstleistungen unterliegen.

Der EDSA stellt fest, dass der Angemessenheitsbeschluss Ubermittlungen aus dem
Anwendungsbereich des EWR-Rechtsrahmens sowohl an 6ffentliche als auch an nichtoffentliche ,,fir
die  Verarbeitung personenbezogener Informationen Verantwortliche”, die in den
Anwendungsbereich des PIPA fallen, abdecken wird. Der EDSA geht davon aus, dass Einrichtungen,
die als Auftragsverarbeiter im Sinne der DSGVO fungieren, ebenfalls unter den Begriff ,fir die
Verarbeitung personenbezogener Informationen Verantwortlicher” fallen, da das PIPA gleichermaRen
fiir sie gelten wird, und dass besondere Verpflichtungen gelten, wenn ein fir die Verarbeitung
personenbezogener Informationen Verantwortlicher (,Auftraggeber”) einen Dritten mit der
Verarbeitung personenbezogener Informationen beauftragt  (,Auftragnehmer”); um
Missverstandnisse zu vermeiden, fordert der EDSA die Europdische Kommission jedoch auf, deutlicher
zu machen, dass der Angemessenheitsbeschluss auch fir ,, Auftragsverarbeiter” in Korea gilt und dass
das Schutzniveau fiir aus dem EWR Uibermittelte personenbezogene Daten auch in diesen Fallen nicht
untergraben wird.

Da der Angemessenheitsbeschluss auch fiir die Ubermittlung personenbezogener Daten zwischen
offentlichen Stellen gilt, geht der EDSA ferner davon aus, dass damit auch Ubermittlungen zwischen

12\Wp 254, S. 3.
B Fiir weitere Informationen zum Kontext siehe Abschnitt 3.1.2 dieser Stellungnahme.
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40.

41.

42.

43.

44,

Datenschutzaufsichtsbehérden umfasst sind und fordert die Europaische Kommission im Interesse der
Klarheit auf, sich speziell mit dieser Frage zu befassen.

Dartiber hinaus mochte der EDSA mit Blick auf die vom Anwendungsbereich des
Angemessenheitsbeschlusses ausgenommenen Einrichtungen betonen, dass der
Angemessenheitsbeschluss von einer klareren Definition ,,gewerblicher Organisationen” profitieren
konnte, die der Aufsicht durch die PIPC unterliegen (Artikel 45 Absatz 3 CIA), damit im EWR
niedergelassene Verantwortliche und Auftragsverarbeiter ohne groRere Umstdnde beurteilen
kénnen, ob der Datenimporteur auch in den Anwendungsbereich des Angemessenheitsbeschlusses
fallt, bevor sie Daten an Einrichtungen tGbermitteln, die in den Anwendungsbereich des CIA fallen, oder
zumindest darauf hingewiesen werden kdnnen, dass dieser Aspekt zu prifen ist.

Bezliglich des Anwendungsbereichs des Angemessenheitsbeschlusses hat der EDSA den zusatzlichen
Erlauterungen der  Europdischen Kommission entnommen, dass die koreanische
Finanznachrichtendienst (auf Englisch: Korea Financial Intelligence Unit, , KOFIU“), die von der
Kommission flir Finanzdienstleistungen eingerichtet wurde und die Verhinderung von Geldwasche
und Terrorismusfinanzierung gemaR ARUSFTI** beaufsichtigt, ebenfalls vom Anwendungsbereich
ausgenommen ist, da sie nur flr Finanzinstitute zustandig ist, die selbst nicht unter den
Beschlussentwurf fallen. Nach Artikel 1 Absatz 2 Buchstabe c¢ des Beschlussentwurfs sind jedoch nur
die fur die Verarbeitung personenbezogener Informationen Verantwortlichen, die der Aufsicht der
Kommission fir Finanzdienstleistungen unterliegen und personenbezogene Kreditinformationen im
Rahmen des CIA verarbeiten, von seinem Anwendungsbereich ausgenommen. Vor diesem
Hintergrund ersucht der EDSA die Europdische Kommission um Klarstellung, ob die KOFIU und die von
der KOFIU selbst durchgefiihrten Datenverarbeitungstatigkeiten unter den Beschlussentwurf fallen.

3. ALLGEMEINE ASPEKTE DES DATENSCHUTZES

3.1. Grundsatze

Kapitel 3 der DSGVO-Referenzgrundlage fiir Angemessenheit befasst sich mit den ,inhaltlichen
Grundsatzen”. Diese missen im System eines Drittlandes enthalten sein, damit dessen Schutzniveau
dem innerhalb der EU garantierten Schutzniveau als der Sache nach gleichwertig betrachtet werden
kann.

Auch wenn das Recht auf den Schutz personenbezogener Daten an sich nicht ausdriicklich in der
koreanischen Verfassung verankert ist, wird es als Grundrecht anerkannt, indem es aus den
verfassungsmaRigen Rechten auf Menschenwirde und das Streben nach Glick (Artikel 10),
Privatleben (Artikel 17) und Privatsphare in der Kommunikation (Artikel 18) herleitet wird. Wie im
Beschlussentwurf der Europdischen Kommission ausgefiihrt, wurde dies sowohl vom Obersten
Gerichtshof als auch vom Verfassungsgericht bestatigt.’® Der EDSA nimmt diese Anerkennung zur
Kenntnis, da er daraus ableitet, dass der Datenschutz als Grundrecht gemall Artikel 37 der
koreanischen Verfassung ,nur per Gesetz beschrinkt werden darf und wenn dies fiir die nationale
Sicherheit, die Aufrechterhaltung der éffentlichen Ordnung oder das Gemeinwohl erforderlich ist“, und
dass ,selbst wenn solche Beschrinkungen auferlegt werden, sie den Wesensgehalt der Freiheit oder
des Rechts nicht beeintrdchtigen diirfen”.

Laut der Europiischen Kommission?® hat das Verfassungsgericht entschieden, dass Grundrechte auch
fur Auslander gelten. Den offiziellen Erklarungen der koreanischen Regierung zufolge?!’ hat sich die

14 Siehe Anhang Il, Abschnitt 2.2.3.1.

15 Siehe Erwagungsgrund 8 des Beschlussentwurfs sowie die einschligige Rechtsprechung, auf die in FuRnote 10
des Beschlussentwurfs Bezug genommen wird, von der lediglich englische Zusammenfassungen vorliegen.

16 Siehe Erwagungsgrund 9 des Beschlussentwurfs.

17 Anhang Il Abschnitt 1.1 des Beschlussentwurfs.
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45.

46.

47.

48.

Rechtsprechung zwar bisher nicht speziell mit dem Recht nichtkoreanischer Staatsangehdriger auf
Privatsphare befasst, doch wird in Wissenschaftlerkreisen weithin anerkannt, dass in den Artikeln 12
bis 22 der Verfassung ,Menschenrechte” festgelegt sind. Darliber hinaus hat die Republik Korea eine
Reihe von Gesetzen im Bereich des Datenschutzes erlassen, die Garantien fir alle Personen
unabhangig von ihrer Staatsangehorigkeit vorsehen, wie das PIPA. Diesbeziiglich nimmt der EDSA zur
Kenntnis, dass gemald Artikel 6 Absatz 2 der Verfassung vorsieht, dass der Status von Auslandern nach
Malgabe des Volkerrechts und der volkerrechtlichen Vertrage sowie der im Beschlussentwurf
erwahnten Rechtsprechung gewahrleistet ist, wonach ein ,Auslander” Trager von ,,Grundrechten”
sein kann. Angesichts der Bedeutung der Anerkennung des Rechts auf Datenschutz fiir ,,auslandische
Staatsangehorige” weist der EDSA die Europadische Kommission darauf hin, dass die Rechtsprechung
zum Datenschutz als Grundrecht, das nicht nur koreanischen Biirgern, sondern allen betroffenen
Personen zuerkannt wird, weiterhin beobachtet werden muss, um sicherzustellen, dass das durch die
DSGVO garantierte Schutzniveau fir natirliche Personen nicht untergraben wird, wenn
personenbezogene Daten auf Grundlage des Angemessenheitsbeschlusses an Korea Ubermittelt
werden.

3.1.1. Begriffe

Auf der Grundlage der DSGVO-Referenzgrundlage fiir Angemessenheit sollten in dem System eines
Drittlands grundlegende Datenschutzkonzepte und/oder -grundsitze gegeben sein. Die in der DSGVO
verwendete Terminologie muss dabei zwar nicht lbernommen werden, doch sollten sie die Begriffe,
die im europaischen Datenschutzrecht verankert sind, widerspiegeln und mit diesen im Einklang
stehen. Die DSGVO enthalt beispielsweise folgende wichtige Begriffe: ,personenbezogene Daten”,
,Verarbeitung personenbezogener Daten”, ,Verantwortlicher”, , Auftragsverarbeiter”, ,,Empfanger”

und ,sensible Daten“.®

Das PIPA enthalt eine Reihe von Definitionen wie unter anderem der Begriffe ,personenbezogene
Informationen”, ,Verarbeitung” und ,betroffene Person”, die den entsprechenden Begriffen der
DSGVO sehr dhnlich sind.

3.1.1.1. Der Begriff ,,pseudonymisierte Daten”

Zu den Begriffsbestimmungen im PIPA gehort die in Artikel 2 Absatz 1 enthaltene, der zufolge als
personenbezogene Informationen insbesondere folgende Informationen gelten, die sich auf eine
lebende Person beziehen: a) Informationen, mit denen eine bestimmte Person anhand ihres
vollstdndigen Namens, ihrer Personenkennzahl, ihres Bildes usw. identifiziert wird, und b)
Informationen, die selbst dann, wenn sie fiir sich alleine eine bestimmte Person nicht identifizieren,
leicht mit anderen Informationen kombiniert werden kénnen, um eine bestimmte Person zu
identifizieren. In den letzteren Fallen wird die Frage, ob eine Kombination einfach ist, unter
angemessener Berlicksichtigung des Zeitaufwands, der Kosten, der Technologie usw. ermittelt, die zur
Identifizierung der Person verwendet wird, z.B. die Wahrscheinlichkeit, dass die anderen
Informationen beschafft werden kdnnen.

Darliber hinaus gelten nach Artikel2 Absatz1 Buchstabec PIPA auch ,pseudonymisierte
Informationen” als personenbezogene Informationen. Pseudonymisierte Informationen sind definiert
als Informationen nach den genannten Buchstabena oderb, die gemdR Unterabsatz 1-2
pseudonymisiert sind, und mit denen daher ohne die Verwendung oder Kombination von
Informationen zur Wiederherstellung des urspriinglichen Zustands eine bestimmte Person nicht
identifiziert werden kann. Vollstandig anonymisierte Informationen sind vom Anwendungsbereich des
PIPA ausgenommen. Nach Artikel 58 Absatz 2 PIPA gilt das Gesetz nicht flir Informationen, mit denen

18 WP 254, S. 4.
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49.

50.

51.

52.

53.

in Kombination mit anderen Informationen eine bestimmte Person nicht mehr identifiziert werden
kann, wobei der Zeitaufwand, die Kosten, die Technologie usw. angemessen berlicksichtigt werden.

Die Europdische Kommission stellt in Erwagungsgrund 17 ihres Beschlussentwurfs fest, dass dies dem
sachlichen Anwendungsbereich der DSGVO und ihren Begriffen ,personenbezogene Daten”,
»,Pseudonymisierung” und ,anonymisierte Daten” entspricht.

Nach Artikel 28 Absatz 7 PIPA gelten jedoch die Artikel 20, 21, 27, 34 Absatz 1, Artikel 35 bis 37,
Artikel 39 Absatz 3, Artikel 39 Absatz 4, Artikel 39 Absatze 6 bis 8 nicht flr pseudonymisierte
personenbezogene Informationen.

In ihrem Beschlussentwurf flhrt die Europdische Kommission aus, dass Artikel 28 Absatz 7 PIPA nur
dann auf pseudonymisierte personenbezogene Informationen anwendbar ist, wenn diese zu im
offentlichen Interesse liegenden statistischen Zwecken, zu wissenschaftlichen Forschungszwecken
oder zu Archivzwecken verarbeitet werden.’® Dies folgt jedoch nicht unmittelbar aus dem
Gesetzestext, sondern aus den Erlduterungen in der Notifizierung Nr. 2021-1.2° Der EDSA raumt zwar
ein, dass aufgrund der Struktur und der Logik des PIPA argumentiert werden kann, dass Artikel 28
Absatz 2 PIPA so verstanden und logischerweise so ausgelegt werden sollte, dass er auch fir Artikel 28
Absatz 7 PIPA gilt, doch angesichts der Bedeutung der Notifizierung Nr. 2021-1 fiir die Beurteilung der
Angemessenheit des Schutzniveaus personenbezogener Daten in der Republik Korea durch die
Europdische Kommission und zur Vermeidung von Zweifeln ersucht der EDSA die Europaische
Kommission, weitere Informationen lber den verbindlichen Charakter, die Durchsetzbarkeit und die
Gultigkeit der Notifizierung Nr. 2021-1 vorzulegen und ihre Anwendung in diesem konkreten
Zusammenhang zu Gberwachen.

In diesem Zusammenhang mochte der EDSA daran erinnern, dass die Pseudonymisierung gemaR
DSGVO als eine empfohlene SicherheitsmalBnahme zu verstehen ist. Mit anderen Worten: Nach der
DSGVO bleiben pseudonymisierte Daten personenbezogene Daten, fir die die DSGVO
uneingeschrankt gilt. In Anbetracht dessen hat der EDSA Bedenken, dass das Schutzniveau der DSGVO
fir pseudonymisierte personenbezogene Daten untergraben werden konnte, wenn
personenbezogene Daten nach Korea libermittelt werden. Der EDSA ersucht daher die Europaische
Kommission, die Auswirkungen der Pseudonymisierung im Rahmen des PIPA und vor allem die Frage
naher zu prifen, wie sie sich auf die Grundrechte und Grundfreiheiten der betroffenen Personen
auswirken  konnte, deren  personenbezogene Daten auf der Grundlage des
Angemessenheitsbeschlusses an die Republik Korea tibermittelt wiirden. Daher fordert der EDSA die
Europaische Kommission auf, Zusicherungen zu geben, dass der Schutz personenbezogener Daten von
betroffenen Personen im EWR nach der Ubermittlung an die Republik Korea auch dann nicht gesenkt
wird, wenn die Gbermittelten personenbezogenen Daten pseudonymisiert sind.

3.1.1.2. Begriff des fir die Verarbeitung personenbezogener Informationen Verantwortlichen

Artikel 2 Absatz 5 PIPA enthalt eine Definition des Begriffs ,fiir die Verarbeitung personenbezogener
Informationen Verantwortlicher”; dabei handelt es sich um eine 6ffentliche Einrichtung, juristische
Person, Organisation oder nattirliche Person usw., die personenbezogene Informationen direkt oder
indirekt verarbeitet, um ,,im Rahmen ihrer Téitigkeiten” Dateien mit personenbezogene Informationen
zu flhren. Allerdings wird der Begriff ,flr die Verarbeitung personenbezogener Informationen
Verantwortlicher” in den zuséatzlichen Garantien in der Notifizierung Nr.2021-1 als 6ffentliche
Einrichtung, juristische Person, Organisation, natirliche Person usw. definiert, die personenbezogene

1% Siehe u. a. Erwidgungsgrund 82 des Beschlussentwurfs.
20 Anhang | Abschnitt 4 des Beschlussentwurfs.
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54.

55.

56.

57.

Informationen direkt oder indirekt verarbeitet, um Dateien , fiir geschdiftliche Zwecke” zu fihren.
Dagegen heiRt es in FuBnote 272 des Beschlussentwurfs zum Begriff des fiir die Verarbeitung
personenbezogener Informationen Verantwortlichen: ,, Wie in Artikel 2 PIPA definiert, handelt es sich
um eine éffentliche Einrichtung, eine juristische Person, eine Organisation, eine natiirliche Person usw.,
die personenbezogene Informationen direkt oder indirekt verarbeitet, um Dateien mit
personenbezogenen Informationen ,fiir amtliche oder geschdiftliche Zwecke zu fiihren*.”

Der EDSA rdaumt ein, dass diese Unstimmigkeiten moglicherweise auf die von den koreanischen
Behdrden bereitgestellten Ubersetzungen des Originaltextes zuriickzufiihren sind, und fordert die
Europaische Kommission auf, die Qualitat und Zuverldssigkeit der Ubersetzungen regelmiRig zu
Uberprifen. Der EDSA betont jedoch, dass fiir die Beurteilung der in der Sache bestehenden
Gleichwertigkeit des Datenschutzniveaus des koreanischen Rechtsrahmens ein klares Verstandnis der
Verarbeitungszwecke erforderlich ist, die in den sachlichen Anwendungsbereich des PIPA fallen.
Ferner stellt der EDSA in diesem Zusammenhang fest, dass das PIPA in Bezug auf die Begriffe ,fiir die
Verarbeitung Verantwortlicher” und , Auftragsverarbeiter” nicht dieselbe Terminologie wie die
DSGVO verwendet, und fordert die Europdische Kommission auf, die korrekte Definition und den
Anwendungsbereich des Begriffs ,flir die Verarbeitung personenbezogener Informationen
Verantwortlicher” klarzustellen und konkret der Frage nachzugehen, ob dieser Begriff auch
Auftragsverarbeiter im Sinne der DSGVO umfasst, da sich dies unmittelbar auf den
Anwendungsbereich des Angemessenheitsbeschlusses auswirkt.?

3.1.Z. Im PIPA vorgesehene teilweise Ausnahmen

Artikel 58 Absatz 1 PIPA schliet die Anwendung von Teilen des PIPA (ndamlich Artikel 15 bis 57) in
Bezug auf die Verarbeitung von vier Kategorien personenbezogener Daten aus, wie nachstehend
beschrieben. Die Ausnahmen betreffen insbesondere die Bestimmungen des PIPA zu spezifischen
Grundlagen fir die Verarbeitung, bestimmten Datenschutzpflichten, den detaillierten Regeln fiir die
Ausibung der Rechte des Einzelnen sowie den Regeln fiir die Streitbeilegung. Der EDSA nimmt jedoch
zur Kenntnis, dass einige allgemeine Bestimmungen des PIPA weiterhin gelten, wie etwa die
Bestimmungen Uber die Datenschutzgrundsatze (Artikel 3 PIPA) und die Betroffenenrechte(Artikel 4
PIPA). Darliber hinaus sind in Artikel 58 Absatz 4 PIPA spezifische Verpflichtungen fir diese vier
Datenverarbeitungskategorien festgelegt.

Erstens bezieht sich die teilweise Ausnahme auf personenbezogene Informationen, die gemaR dem
Statistikgesetz fir die Verarbeitung durch 6ffentliche Einrichtungen erhoben werden. Die Europdische
Kommission stellt in Erwagungsgrund 27 ihres Beschlussentwurfs fest, dass den Erlauterungen der
koreanischen Regierung zufolge personenbezogene Daten, die in diesem Zusammenhang verarbeitet
werden, normalerweise koreanische Staatsangehorige betreffen und nur ausnahmsweise
Informationen Uber Auslander enthalten, ndmlich im Falle von Statistiken liber die Einreise in das und
die Ausreise aus dem Hoheitsgebiet oder (iber auslandische Investitionen. Dem Beschlussentwurf
zufolge werden solche Daten jedoch selbst in diesen Fallen normalerweise nicht von
Verantwortlichen/Auftragsverarbeitern im EWR Ubermittelt, sondern wirden vielmehr direkt von
Behorden in Korea erhoben.

Der EDSA erkennt die Argumente der Europaischen Kommission betreffend den Ausnahmecharakter
der Anwendung des Statistikgesetzes auf die Verarbeitung von auf Grundlage des
Angemessenheitsbeschlusses libermittelten personenbezogenen Daten an; er wiirde jedoch weitere
Informationen und Zusicherungen zu den spezifischen Garantien begriilen, die fir den Fall gelten
wiirden, dass aus dem EWR Uibermittelte personenbezogene Daten gemalRk dem Statistikgesetz fir die
Verarbeitung durch 6ffentliche Einrichtungen weiter erhoben werden, insbesondere in Bezug auf die
Auslibung der Betroffenenrechte im Einklang mit Artikel 89 Absatz 2 DSGVO, sofern diese Rechte die

21 Sjehe auch weiter oben Rn. 38.
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Verwirklichung der spezifischen Zwecke voraussichtlich nicht unméglich machen oder ernsthaft
beeintrachtigen und solche Ausnahmen fir die Erflllung dieser Zwecke nicht erforderlich sind.

In dieser Hinsicht scheint die Anwendung von Artikel 4 PIPA auch auf diese Art von Verarbeitung
Zusicherungen zu bieten, doch wiirde der EDSA zusatzliche Informationen und Klarstellungen im
Angemessenheitsbeschluss zu den spezifischen Verpflichtungen begriiRen, die gemall Artikel 58
Absatz4 PIPA fir diese Verarbeitungstatigkeiten gelten, insbesondere in Bezug auf die
Datenminimierung, die begrenzte Datenspeicherung, SicherheitsmaBnahmen und die Bearbeitung
von Beschwerden.

Zweitens gilt die teilweise Ausnahme fiir personenbezogene Informationen, die fir die Analyse von
Informationen im Zusammenhang mit der nationalen Sicherheit erhoben oder angefordert werden.
Dem EDSA ist bewusst, dass die Staaten im Bereich der nationalen Sicherheit (iber einen vom EGMR
anerkannten breiten Ermessensspielraum verfligen. Der EDSA stellt ferner fest, dass gemal3 Artikel 37
Absatz 2 der koreanischen Verfassung jede Einschrankung der Freiheiten und Rechte, beispielsweise
wenn dies zum Schutz der nationalen Sicherheit erforderlich ist, nicht gegen den Wesensgehalt dieser
Freiheit oder dieses Rechts verstoBen darf. Darliber hinaus nimmt der EDSA die Garantien in
Abschnitt 6 der Notifizierung Nr. 2021-1 hinsichtlich der Verarbeitung personenbezogener Daten fir
Zwecke der nationalen Sicherheit, einschlieBlich der Untersuchung von VerstéBen und der
Durchsetzung, zur Kenntnis. In diesem Zusammenhang fordert der EDSA die Europaische Kommission
jedoch auf, den Anwendungsbereich der Ausnahmen weiter klarzustellen, da er sich fragt, ob alle in
Artikel 58 Absatz 1 Ziffer 2 PIPA vorgesehenen Ausnahmen (Kapitel lll bis VII) fur die Arbeit der
Nachrichtendienste von Bedeutung sind und ob sie die Gleichwertigkeit mit den Grundsatzen der
Erforderlichkeit und VerhaltnismaRigkeit gewahrleisten. Der EDSA fordert die Europdische
Kommission insbesondere auf, ndher zu erldutern, unter welchen Umstanden ein Nachrichtendienst
auf die Ausnahmen zurlickgreifen konnte. Der EDSA halt es fiir erforderlich, die Auswirkungen dieser
Beschrankungen insbesondere auf die wirksame Austibung und Durchsetzung der Betroffenenrechte
in der Praxis genau zu liberwachen.

Drittens gilt die teilweise Ausnahme fiir , personenbezogene Informationen, die voriibergehend
verarbeitet werden, wenn dies aus Griinden der 6ffentlichen Sicherheit, der 6ffentlichen Gesundheit
usw. dringend erforderlich ist”. Gemal} Erwagungsgrund 29 des Beschlussentwurfs der Europaischen
Kommission wird diese Kategorie von der PIPC eng ausgelegt und gilt nur fir Notfélle, die dringende
MaBnahmen erfordern, beispielsweise zur Verfolgung von Infektionserregern oder zur Rettung und
Unterstitzung von Opfern von Naturkatastrophen.

Der EDSA betont ferner, dass Ausnahmen vom Schutzniveau fiir personenbezogene Daten eng
auszulegen sind. Gleichzeitig stellt der EDSA fest, dass die Bestimmung nicht prazise ist und keine
abschlieRende Liste von Beispielen fir Situationen enthalt, in denen die Verarbeitung
personenbezogener Daten als ,dringend erforderlich“ angesehen werden kénnte. So gibt der EDSA
beispielsweise zu bedenken, ob internationale Ubermittlungen von Gesundheitsdaten wahrend der
anhaltenden COVID-19-Pandemie ebenfalls in den Anwendungsbereich dieser Ausnahme fallen
wirde. Vor diesem Hintergrund fordert der EDSA die Europadische Kommission auf, weitere
Klarstellungen zum Anwendungsbereich dieser Ausnahme vorzulegen und ihre Anwendung und ihren
Geltungsbereich umfassend zu Giberwachen, um sicherzustellen, dass der Schutz personenbezogener
Daten aus dem EWR nach der Ubermittlung an Korea auf der Grundlage des
Angemessenheitsbeschlusses nicht verringert wird.

SchlieRlich gilt die teilweise Ausnahme filir personenbezogene Informationen, die fir die
Berichterstattung durch die Presse, fiir die Missionstatigkeit religioser Organisationen und fir die
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Nominierung von Kandidaten durch politische Parteien erhoben oder verwendet werden.? In Bezug
auf die Verarbeitung personenbezogener Informationen durch die Presse fiir journalistische Zwecke
tragt die Europdische Kommission in Erwagungsgrund 31 ihres Beschlussentwurfs vor, dass die
Abwdagung zwischen dem Recht auf freie MeinungsaulRerung und anderen Rechten, einschlieRlich des
Rechts auf Privatsphare, im Gesetz Giber Schiedsspriiche und Rechtsbehelfe usw. flir Schaden durch
Presseberichte (im Folgenden ,Pressegesetz”) geregelt ist, und spezifische Garantien auffiihrt, die sich
aus dem Pressegesetz ergeben. Der EDSA fordert die Kommission jedoch auf, diese Ausnahme und die
einschlagige Rechtsprechung umfassend zu Giberwachen, um sicherzustellen, dass ein gleichwertiges
Datenschutzniveau auch in der Praxis im koreanischen Rechtsrahmen gewahrleistet ist.

3.1.2. Grundlagen flr eine rechtmaRige Verarbeitung zu legitimen Zwecken nach Treu und
Glauben

GemaR der DSGVO-Referenzgrundlage fiir Angemessenheit und im Einklang mit der DSGVO muss die
Verarbeitung von Daten auf rechtmafige Weise und nach Treu und Glauben fir legitime Zwecke
erfolgen. Die Rechtsgrundlage, auf der personenbezogene Daten rechtmaRig, nach Treu und Glauben
und auf legitime Weise verarbeitet werden diirfen, sollten hinreichend klar dargelegt werden. Im
europdischen Rahmen werden mehrere solche rechtlichen Grundlagen anerkannt, darunter
Bestimmungen des nationalen Rechts, die Einwilligung der betroffenen Person, die Erfillung eines
Vertrags oder das berechtigte Interesse des Verantwortlichen oder eines Dritten, das keinen Vorrang
vor den Interessen des Einzelnen hat.

Dem Aufbau der DSGVO folgend fiihrt das PIPA zunachst den Grundsatz der RechtmaRigkeit, Fairness
und Transparenz ein (Artikel 3 Absatze 1 und 2 PIPA) und legt die spezifischen Regeln fiir seine
Anwendung anschlieBend fest (Artikel 15 bis 19 PIPA). Insbesondere Artikel 15 PIPA enthalt einen
Katalog der Rechtsgrundlagen, auf die die fiir die Verarbeitung personenbezogener Informationen
Verantwortlichen die Erhebung personenbezogener Daten stiitzen und diese im Rahmen des
Erhebungszwecks verwenden kénnen. Bei diesen Rechtsgrundlagen handelt es sich um 1) die
informierte Einwilligung der betroffenen Person; 2) eine gesetzliche Erlaubnis oder die Erforderlichkeit
flr die Erfullung einer gesetzlichen Pflicht; 3) die Erforderlichkeit fiir die Wahrnehmung der Aufgaben
einer offentlichen Einrichtung; 4) die Erforderlichkeit fur die Erfiillung eines Vertrags mit einer
betroffenen Person; 5) die Erforderlichkeit zum Zwecke des Schutzes von Leben, kérperlicher
Unversehrtheit oder Eigentumsinteressen der betroffenen Person oder eines Dritten vor
unmittelbarer Gefahr (wenn eine vorherige Einwilligung nicht eingeholt werden kann); 6) die
Erforderlichkeit zur Wahrung von einem gerechtfertigten Interesse eines fir die Verarbeitung
personenbezogener Informationen Verantwortlichen, das héher als die der betroffenen Person
eingestuft wird.

Zusatzlich dazu sind in Artikel 17 PIPA die Rechtsgrundlagen fiir die Weitergabe personenbezogener
Informationen an einen Dritten aufgefiihrt, darunter 1) die informierte Einwilligung der betroffenen
Person; 2) eine gesetzliche Erlaubnis oder die Erforderlichkeit fiir die Erfiillung einer gesetzlichen
Pflicht; 3) die Erforderlichkeit fiir die Wahrnehmung der Aufgaben einer 6ffentlichen Einrichtung; 4)
die Erforderlichkeit zum Zwecke des Schutzes von Leben, kérperlicher Unversehrtheit oder
Eigentumsinteressen der betroffenen Person oder eines Dritten vor unmittelbarer Gefahr (wenn eine
vorherige Einwilligung nicht eingeholt werden kann). Auch ohne Einwilligung der betroffenen Person
ist die Weitergabe personenbezogener Informationen zuldssig, wenn dies in einem Umfang geschieht,

22 Dementsprechend sind auch die Verarbeitung personenbezogener Daten durch religidse Organisationen fiir
ihre Missionstatigkeit und die Verarbeitung personenbezogener Daten durch politische Parteien im
Zusammenhang mit der Nominierung von Kandidaten vom Geltungsbereich des Angemessenheitsbeschlusses
ausgenommen. Siehe auch Rn. 37 weiter oben in Abschnitt 2.3.2.
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der in angemessenem Zusammenhang mit den Zwecken steht, fiir die die personenbezogenen
Informationen urspriinglich erhoben wurden (Artikel 17 Absatz 4 PIPA).

Artikel 18 PIPA enthalt spezifische Vorschriften fir die Verwendung und die Weitergabe
personenbezogener Informationen, wenn dies auRerhalb des urspriinglichen Zwecks der Erhebung
oder Bereitstellung geschieht. Auch hier ist unter anderem die Einwilligung ein Erlaubnistatbestand.

Der EDSA erkennt zwar an, dass das koreanische Recht im Hinblick auf den Grundsatz der
RechtmaRigkeit mit der DSGVO im Wesentlichen vergleichbar ist . Auch erkennt der EDSA das
Bestehen eines allgemeinen Rechts auf Aussetzung (Artikel 37 PIPA) an, das auch dann geltend
gemacht werden kann, wenn personenbezogene Daten auf der Grundlage einer Einwilligung
verarbeitet werden. Nichtsdestotrotz weist er darauf hin, dass das PIPA kein allgemeines Recht auf
Widerruf der Einwilligung vorsieht.?® Angesichts der Bedeutung der Einwilligung als Rechtsgrundlage
in allen oben beschriebenen Szenarien und unter Berlicksichtigung der Rolle der Betroffenenrechte in
einem Datenschutzrechtsystem fiir die Zwecke der Wahrung der Grundrechte und Grundfreiheiten
der betroffenen Personen ersucht der EDSA die Europadische Kommission, die Auswirkungen des
Fehlens eines allgemeinen Rechts auf Widerruf der Einwilligung nach koreanischem Recht weiter zu
prifen und weitere Zusicherungen zu geben, um sicherzustellen, dass ein wesentliches
Datenschutzniveau, wie es in der DSGVO vorgesehen ist, jederzeit gewahrleistet ist, erforderlichenfalls
durch Klarstellung der Rolle des Rechts auf Aussetzung in diesem Zusammenhang.

3.1.4. Grundsatz der Zweckbindung

Im Einklang mit der DSGVO sieht die DSGVO-Referenzgrundlage fir Angemessenheit vor, dass
personenbezogene Daten fiir einen bestimmten Zweck verarbeitet und anschlieBend nur insoweit
verwendet werden sollten, als dies nicht mit dem Zweck der Verarbeitung unvereinbar ist.

Gemal Artikel 3 Absatze 1 und 2 PIPA legen die fir die Verarbeitung personenbezogener
Informationen Verantwortlichen die Zwecke der Verarbeitung genau und ausfihrlich fest und stellen
sicher, dass die Verarbeitung mit diesen Zwecken vereinbar ist. Dieser Grundsatz wird zwar in anderen
Bestimmungen (namlich Artikel 15 Absatz 1, Artikel 18 Absatz 1 und Artikel 19 Absatz 1 PIPA)
bekraftigt, doch ist die Verarbeitung fiir ,,in einem angemessenen Verhaltnis stehende” Zwecke unter
bestimmten Umstidnden zuldssig (siehe Artikel 17 Absatz4 PIPA)?*, ebenso die zweckfremde
Verwendung und Bereitstellung personenbezogener Informationen (siehe Artikel 18 und 19 PIPA)%.

Der EDSA geht davon aus, dass bei Ubermittlungen personenbezogener Daten aus dem EWR an die
Republik Korea auf der Grundlage des Angemessenheitsbeschlusses der Zweck der Erhebung durch
den im EWR niedergelassenen Verantwortlichen der Zweck der Datenlibermittlung ist, der auch fir
die Verarbeitung durch den empfangenden koreanischen Verantwortlichen gilt. Eine Zweckanderung
durch den in Korea niedergelassenen Verantwortlichen ware nur gemaR Artikel 18 Absatz 2 Ziffer 1-3

23 Auch wenn betroffene Personen unter bestimmten Umstinden die Einwilligung verweigern kénnen, siehe
beispielsweise Artikel 18 Absatz 3 Ziffer 5 PIPA. Das Recht auf Widerruf der Einwilligung scheint hingegen nur in
besonderen Fillen zu bestehen; nach Artikel 27 Absatz 1 Ziffer 2 PIPA haben betroffene Personen das Recht,
ihre Einwilligung zu widerrufen, wenn sie nicht mochten, dass ihre personenbezogenen Informationen an einen
Dritten in Folge einer Unternehmenstransaktion des Verantwortlichen, eines Zusammenschlusses, usw.,
Ubermittelt werden; nach Artikel 39 Absatz 7 PIPA konnen Nutzer jederzeit bei Anbietern von Informations- und
Kommunikationsdiensten usw. ihre Einwilligung in die Erhebung, Verwendung und Bereitstellung ihrer
personenbezogenen Informationen widerrufen; und nach Artikel 37 CIA kann eine Person, liber die
Kreditinformationen erhoben wurden, gegentiber einem Anbieter/Nutzer von Kreditinformationen widerrufen.
2 \Wobei die Vereinbarkeit mit dem Zweck vorab anhand der Kriterien von Artikel 14-2 des PIPA-
Durchfiihrungserlasses zu ermitteln ist.

25 Siehe auch weiter oben unter Rn. 66.
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PIPA zuldssig, ,,sofern dadurch nicht die Interessen einer betroffenen Person oder eines Dritten in
unlauterer Weise verletzt werden“.?® In diesem Zusammenhang nimmt der EDSA die Ausfiihrungen
der Europdischen Kommission in Erwdgungsgrund 55 des Beschlussentwurfs zur Kenntnis, dass in
Fallen, in denen Zweckanderungen gesetzlich zuldssig sind, die entsprechenden Gesetze das
Grundrecht auf Privatsphadre und Datenschutz achten missen. Der EDSA stellt jedoch fest, dass keine
konkreten Informationen zur Untermauerung gerade dieser Aussage vorgelegt wurden; so wurde
beispielsweise nicht auf Artikel 37 der (koreanischen) Verfassung Bezug genommen. Daher fordert der
EDSA die Europaische Kommission auf, im Beschlussentwurf weitere Zusicherungen und Garantien zu
geben, um sicherzustellen, dass Gesetze, die eine Anderung des Verarbeitungszwecks gestatten, die
Grundrechte und Grundfreiheiten der betroffenen Personen in Bezug auf den Schutz der Privatsphare
und den Datenschutz wahren miissen.

3.1.5. Grundsatz der Datenqualitdt und der VerhaltnismaRigkeit

In der DSGVO-Referenzgrundlage fiir Angemessenheit heillt es, dass Daten sachlich richtig sein und
erforderlichenfalls auf dem neuesten Stand gehalten werden sollten. Die Daten sollten angemessen,
relevant und im Hinblick auf die Zwecke, fiir die sie verarbeitet werden, nicht exzessiv sein.

Gemal dem PIPA missen fiir die Verarbeitung personenbezogener Informationen Verantwortliche
sicherstellen, dass personenbezogene Informationen richtig, vollstandig und auf dem neuesten Stand
sind, soweit dies fir die Zwecke, fiir die die personenbezogenen Informationen verarbeitet werden,
erforderlich ist (Artikel 3 Absatz 3 PIPA). Fiir die Verarbeitung personenbezogener Informationen
Verantwortliche sind verpflichtet, nur die zur Erreichung eines bestimmten Zwecks erforderlichen
personenbezogenen Informationen zu erheben. Sie tragen diesbezliglich die Beweislast (Artikel 16
Absatz 1 PIPA).

Vor diesem Hintergrund teilt der EDSA die Einschatzung der Europdischen Kommission in Bezug auf
die der Sache nach bestehende Gleichwertigkeit des Schutzniveaus im Rahmen des PIPA mit dem der
DSGVO in dieser Hinsicht.

3.1.6. Grundsatz der Datenspeicherung

GemaR der DSGVO-Referenzgrundlage fiir Angemessenheit sollten Daten im Allgemeinen nur so lange
gespeichert werden, wie es flr die Zwecke, fir die sie verarbeitet werden, erforderlich ist. Gemal
Artikel 21 Absatz 1 PIPA besteht dieser Grundsatz auch im koreanischen Recht. Nach dem PIPA sind
fir die Verarbeitung personenbezogener Informationen Verantwortliche verpflichtet,
personenbezogene Informationen unverziglich zu vernichten, wenn die personenbezogenen
Informationen nach Ablauf der Speicherfrist oder nach Erreichen des beabsichtigten
Verarbeitungszweck nicht mehr erforderlich sind, es sei denn, es gelten gesetzliche
Aufbewahrungsfristen.

Der EDSA ist jedoch besorgt dariber, dass Artikel 21 Absatz1l PIPA auf pseudonymisierte
personenbezogene Informationen nicht anwendbar ist. Der EDSA nimmt zur Kenntnis, dass gemaR
Abschnitt 4 Ziffer iii der Notifizierung Nr. 2021-1 ,[w]enn ein fiir die Verarbeitung personenbezogener
Informationen Verantwortlicher pseudonymisierte Informationen fiir die Zwecke der Erstellung von
Statistiken, der wissenschaftlichen Forschung, der Aufbewahrung éffentlicher Aufzeichnungen usw.
verarbeitet, und wenn die pseudonymisierten Informationen im Einklang mit Artikel 37 der Verfassung
und Artikel 3 (Grundsdtze fiir den Schutz personenbezogener Daten) des Gesetzes nicht vernichtet
wurde [sic], nachdem der spezifische Zweck der Verarbeitung erreicht worden ist, er die Informationen
anonymisiert, um sicherzustellen, dass allein mit diesen Informationen oder in Kombination mit
anderen Informationen eine bestimmte Person nicht ldnger identifiziert werden kann, wobei im
Einklang mit Artikel 58 Absatz 2 PIPA der Zeitaufwand, die Kosten, die Technologie usw. angemessen

26 Artikel 18 Absatz 2 PIPA.
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beriicksichtigt werden.” In Anbetracht, auch in diesem Fall, der Bedeutung der Notifizierung Nr. 2021-
1 und im Interesse der Rechtssicherheit bezlglich der Gleichwertigkeit des Schutzniveaus fiir auf
Grundlage des Angemessenheitsbeschlusses an die Republik Korea Gbermittelte personenbezogene
Daten, fordert der EDSA die Europdische Kommission erneut auf, nahere Informationen dazu
vorzulegen, wie die Notifizierung Nr. 2021-1 rechtsverbindlich gemacht und ihre Durchsetzbarkeit und
Giiltigkeit gewahrleistet wird.?’

3.1.7. Grundsatz der Sicherheit und Vertraulichkeit

Wie in der DSGVO-Referenzgrundlage fiir Angemessenheit beschrieben, miissen Stellen, die
personenbezogene Daten verarbeiten, nach dem Grundsatz der Sicherheit und Vertraulichkeit
sicherstellen, dass die Sicherheit der personenbezogenen Daten gewahrleistet ist, wozu auch der
Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor versehentlichem Verlust,
versehentlicher Zerstorung oder versehentlicher Beschadigung durch geeignete technische oder
organisatorische Mallnahmen gehort. Der Stand der Technik und die damit verbundenen Kosten
sollten beim Sicherheitsniveau beriicksichtigt werden.

Die Europdische Kommission hat in Artikel 3 Absatz4 PIPA einen &dhnlichen Grundsatz der
Datensicherheit festgestellt, der in Artikel 29 PIPA naher ausgefiihrt wird. Darliber hinaus gelten die
Datensicherheitsbestimmungen, wenn der fiir die Verarbeitung personenbezogener Informationen
Verantwortliche einen , Auftragnehmer” einsetzt. Die Sicherheit der Verarbeitung muss durch
technische und administrative Sicherheitsvorkehrungen gewahrleistet werden, die auch in die
verbindliche Auftragsdatenverarbeitungsvereinbarung aufgenommen werden miussen (Artikel 26
PIPA und Artikel 28 PIPA-Durchfiihrungserlass). Darliber hinaus gelten im Rahmen des PIPA im Falle
einer Verletzung des Schutzes personenbezogener Daten spezifische Pflichten, einschliefRlich
Meldepflichten gegeniiber betroffenen Personen und der Aufsichtsbehorde, wenn die Zahl der
betroffenen Personen den geltenden Schwellenwert (iberschreitet (Artikel 34 PIPA in Verbindung mit
Artikel 39 des PIPA-Prasidialerlasses), es sei denn, es handelt sich um pseudonymisierte
personenbezogene Informationen, die zu im 6ffentlichen Interesse liegenden statistischen Zwecken,
zu wissenschaftlichen Forschungszwecken oder zu Archivzwecken verarbeitet werden (Artikel 28
Absatz 7 PIPA). Auch hier®® hegt der EDSA Bedenken beziiglich der weit reichenden Ausnahmen fiir
pseudonymisierte Informationen und wiederholt seine Aufforderung an die Europdische Kommission,
diesen Aspekt weiter zu prifen, um sicherzustellen, dass im koreanischen Recht ein der Sache nach
gleichwertiges Schutzniveau gegeben ist.?®

Dessen ungeachtet ist der EDSA insgesamt mit der Beurteilung und Schlussfolgerung der Europaischen
Kommission bezliglich der der Sache nach bestehenden Gleichwertigkeit des koreanischen Rechts in
Bezug auf den Grundsatz der Sicherheit und Vertraulichkeit zufrieden.

3.1.5. Grundsatz der Transparenz

Gemal Artikel 5 DSGVO ist Transparenz ein tragender Grundsatz des EU-Datenschutzsystems. In
Erwagungsgrund 39 der DSGVO wird die entscheidende Funktion dieses Grundsatzes folgendermaRen
dargelegt: , Fiir natiirliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende
personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und
in welchem Umfang die personenbezogenen Daten verarbeitet werden und kiinftig noch verarbeiten
werden. (...) Natiirliche Personen sollten iiber die Risiken, Vorschriften, Garantien und Rechte im

27 Siehe weiter oben Rn. 51 in Abschnitt 3.1.1.1 dieser Stellungnahme sowie Rn. 52 zu den allgemeinen Bedenken
des EDSA hinsichtlich der Auswirkungen der Pseudonymisierung nach koreanischem Recht.

28 \Wie bereits weiter oben in den Rn. 51-52 und in Abschnitt 3.1.1.1 dieser Stellungnahme ausgefiihrt.

2 Sjehe auch die Abschnitte 3.1.6 und 3.1.10 dieser Stellungnahme.
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Zusammenhang mit der Verarbeitung personenbezogener Daten informiert und dariiber aufgeklért
werden, wie sie ihre diesbeziiglichen Rechte geltend machen kénnen.”

In der DSGVO-Referenzgrundlage fiir Angemessenheit wird , Transparenz” ausdricklich als einer der
Grundsatze genannt, die bei der Beantwortung der Frage zu beriicksichtigen sind, ob das von einem
Drittland gebotene Schutzniveau der Sache nach gleichwertig ist. Konkret heiflt es darin: , Die
betroffenen Personen sollten in einer klaren, leicht zugdnglichen, prdzisen, transparenten und
verstéindlichen Form liber die wichtigsten Elemente der Verarbeitung ihrer personenbezogenen Daten
informiert werden. Diese Informationen sollten den Zweck der Verarbeitung, die Identitdt des
Verantwortlichen, die Rechte der betroffenen Person und andere Informationen enthalten, die zur
Sicherung der Verarbeitung nach Treu und Glauben erforderlich sind. Unter bestimmten
Voraussetzungen kénnen Ausnahmen von diesem Informationsrecht anwendbar sein, beispielsweise
zum Schutz von Strafermittlungen, zur Wahrung der nationalen Sicherheit oder der richterlichen
Unabhdngigkeit oder aber zur Sicherung von Rechtsverfahren oder anderer wichtiger Ziele des
allgemeinem éffentlichen Interesses, wie dies beispielsweise bei Artikel 23 der DSGVO der Fall ist.”

Ahnlich wie in der DSGVO gibt es auch im PIPA einen allgemeinen Transparenzgrundsatz, der von den
fir die Verarbeitung personenbezogener Informationen Verantwortlichen verlangt, ihre
Datenschutzrichtlinie und andere Unterlagen im Zusammenhang mit der Verarbeitung
personenbezogener Informationen zu veroffentlichen (Artikel 3 Absatz5 PIPA). Besondere
Informationspflichten gelten, wenn flir die Verarbeitung personenbezogener Informationen
Verantwortliche die Einwilligung der betroffenen Personen in die Erhebung und Verarbeitung
personenbezogener Informationen (Artikel 15 Absatz 2 PIPA), in die Weitergabe personenbezogener
Informationen an Dritte (Artikel 17 Absatz 2 PIPA) und fiir eine zweckfremde Verarbeitung (Artikel 18
Absatz 3 PIPA) einholen wollen. Es ist nennenswert, dass diese Informationspflichten sinngemaR auch
fir den Auftragnehmer gelten (Artikel 26 Absatz 7 PIPA).

Der EDSA erkennt an und begriiSt die zusatzlichen Garantien in Abschnitt 3 Zifferni undii der
Notifizierung Nr. 2021-1%° in Bezug auf Informationen, die betroffenen Personen bei der Ubermittlung
ihrer Daten durch im EWR niedergelassenen Stelle bereitzustellen sind, wobei zu berlicksichtigen ist,
dass gemal Artikel 20 Absatz 1 PIPA betroffene Personen, wenn die Daten nicht bei der betroffenen
Person erhoben wurden, nur auf Antrag informiert werden, wahrend ein allgemeines Recht auf
Unterrichtung gemaR Artikel 20 Absatz 2 PIPA nur dann gilt, wenn bestimmte Verarbeitungsvorgange
die im PIPA-Durchfiihrungserlass (Artikel 15 Absatz 2) festgelegten Schwellenwerte (iberschreiten.

Insgesamt ist der EDSA damit zufrieden, dass das Schutzniveau nach koreanischem Recht in Bezug auf
den Transparenzgrundsatz dem in der DSGVO vorgesehenen der Sache nach gleichwertig ist.

3.1.8. Besondere Kategorien personenbezogener Daten

Damit das Datenschutzsystem eines Drittlands als ein dem der DSGVO der Sache nach gleichwertiges
Schutzniveau fiir personenbezogene Daten bietend anerkannt wird, sollten besondere Garantien
vorhanden sein, wenn es sich um besondere Kategorien personenbezogener Daten im Sinne der
Artikel 9 und 10 DSGVO handelt.

Nach dem PIPA gelten besondere Bestimmungen fiir die Verarbeitung so genannter sensibler
Informationen, zu denen personenbezogene Informationen gehdren, die Auskunft geben Uber
weltanschauliche oder religiose Uberzeugungen, die Aufnahme in eine Gewerkschaft oder eine
politische Partei oder den Austritt aus einer Gewerkschaft oder politischen Partei, politische
Meinungen, Gesundheit und Sexualleben, sowie andere personenbezogene Informationen, die eine
erhebliche Beeintrachtigung der Privatsphare einer betroffenen Person darstellen kénnen, ferner —
gemalk dem PIPA-Durchfiihrungserlass — DNA-Informationen, die aus Gentests gewonnen wurden,

30 Anhang | des Beschlussentwurfs.
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Informationen, die in einem Strafregisterauszug zu finden sind, sowie personenbezogene
Informationen, die aus einer besonderen technischen Verarbeitung von Daten ber die physischen,
physiologischen oder verhaltensbezogenen Merkmale einer Person zum Zwecke der eindeutigen
Identifizierung dieser Person resultieren, und personenbezogene Informationen, aus denen die
rassische oder ethnische Herkunft hervorgeht.

Ahnlich wie die DSGVO verbietet auch das koreanische Datenschutzrecht die Verarbeitung sensibler
Daten, es sei denn, es gelten spezifische Ausnahmen, die darin bestehen, 1) die betroffene Person zu
informieren und eine spezifische Einwilligung einzuholen ist, und 2) es Rechtsvorschriften gibt, die die
Verarbeitung gestatten (Artikel 23 Absatz 2 PIPA).

Auf dieser Grundlage stimmt der EDSA grundsatzlich der Schlussfolgerung der Europdischen
Kommission zu, dass das koreanische Recht in Bezug auf die Verarbeitung besonderer Kategorien
personenbezogener Daten der Sache nach gleichwertig ist. Der EDSA weist jedoch darauf hin, dass
ihm weder das PIPA-Handbuch noch Klarstellungen der PIPC zum Begriff ,Sexualleben” dahingehend
Ubermittelt wurden, dass er auch die sexuelle Ausrichtung oder die sexuellen Praferenzen einer
Person abdeckt, die beide nicht in der Notifizierung Nr. 2021-1 erwdhnt werden. Der EDSA fordert die
Europaische Kommission daher auf, diese Informationen zur Verfligung zu stellen, um eine abhangige
Prifung derselben zu ermdoglichen. Dariiber hinaus fordert der EDSA die Europaische Kommission auf,
konkret die Dokumente zu nennen, in denen die von ihr genannten Informationen zu diesem Thema
zu finden sind.

3.1.10. Recht auf Auskunft, Berichtigung, Léschung und Widerspruch

Im koreanischen Rechtsrahmen werden die Rechte betroffener Personen in Artikel 3 Absatz 5 PIPA
anerkannt. Danach gewahrleitet der fiir die Verarbeitung der personenbezogenen Informationen
Verantwortliche die in Artikel 4 PIPA aufgefiihrten und in den Artikeln 35 bis 37, 39 und 39 Absatz 2
PIPA naher spezifizierten Rechte der betroffenen Person sowie in Bezug auf , personenbezogene
Kreditinformationen” (d. h. Kreditinformationen, also Daten, die zur Feststellung der Kreditwrdigkeit
von Parteien finanzieller oder kommerzieller Transaktionen erforderlich sind — siehe
Erwagungsgrund 3 des Beschlussentwurfs), in den Artikeln 37, 38 und 38 Absatz 3 CIA.

Der EDSA stellt fest, dass das Recht auf Auskunft (sowie auf Berichtigung und Loschung, die von einer
,betroffenen Person, die gemdf3 Artikel 35 PIPA Auskunft liber ihre personenbezogenen Informationen
erhalten hat”, ausgelibt werden kann), eingeschrdankt oder verweigert werden kann, ,wenn die
Auskunft durch Gesetz untersagt oder eingeschrdnkt ist, ,,wenn die Auskunft das Leben oder die
kérperliche Unversehrtheit eines Dritten schddigen oder eine ungerechtfertigte Verletzung von
Eigentum oder sonstigen Interessen einer anderen Person verursachen kann“, und auBerdem fir
offentliche Einrichtungen, wenn die Auskunft bei der Wahrnehmung bestimmter Aufgaben nach
Artikel 35 Absatz 4 PIPA3! ,erhebliche Schwierigkeiten verursachen wiirde”. Ahnliche Bestimmungen
finden sich auch in Artikel 37 PIPA (Uber das Recht auf Aussetzung der Verarbeitung
personenbezogener Informationen.

Artikel 23 DSGVO eroffnet die Moglichkeit, durch Rechtsvorschriften der Union oder der
Mitgliedstaaten die Rechte des Einzelnen zu beschranken, sofern eine solche Beschriankung den
Wesensgehalt der Grundrechte und Grundfreiheiten achtet und in einer demokratischen Gesellschaft
eine notwendige und verhaltnismalige MaRnahme darstellt und solche Beschriankungen vorsieht, um
unter anderem den Schutz der betroffenen Person oder die Rechte und Freiheiten anderer sowie
,Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der Ausiibung

31 Dje gleichen Bedingungen und Ausnahmen von den im PIPA vorgesehenen Auskunfts- und
Berichtigungsrechten gelten auch in Bezug auf das im CIA fir personenbezogene Kreditinformationen
vorgesehene Recht auf Auskunft und Berichtigung (FuBnote 135 des Beschlussentwurfs).
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Offentlicher Gewalt fiir die unter den Buchstaben a bis e und g genannten Zwecken verbunden sind”,
zu schiitzen.

Vor diesem Hintergrund wiirde der EDSA allgemeine Zusicherungen im Beschlussentwurf begriiRen,
wonach es zur Einschrankung der Betroffenenrechte eines Gesetzes oder einer Vorschrift bedarf,
welche die Anforderungen der koreanischen Verfassung einhalt, wonach ein Grundrecht nur
eingeschrankt werden darf, wenn dies fiir die nationale Sicherheit oder die Aufrechterhaltung der
offentlichen Ordnung erforderlich ist, und dass diese Einschrankung den Wesensgehalt der
betreffenden Freiheit oder des betreffenden Rechts nicht beeintrachtigen darf (Artikel 37 Absatz 2 der
koreanischen Verfassung).

Mit Blick auf die Ausnahme betreffend ,eine ungerechtfertigte Verletzung von Eigentums- oder
sonstigen Interessen anderer Personen” erkennt der EDSA an, dass dies ,,impliziert, dass ein Ausgleich
zwischen den verfassungsrechtlich geschiitzten Rechten und Freiheiten des Einzelnen einerseits und
denen anderer Personen andererseits vorgenommen werden sollte“3?; er fordert die Europiische
Kommission jedoch auf, die Anwendung dieser Ausnahme und der einschlagigen Rechtsprechung
umfassend zu liberwachen, um sicherzustellen, dass ein gleichwertiges Schutzniveau fiir die Rechte

der betroffenen Personen auch in der Praxis gewahrleistet ist.

Desgleichen wiirde der EDSA eine aufmerksame Uberwachung der Anwendung der
Ausnahmeregelung fiir 6ffentliche Einrichtungen begrien, insbesondere in Bezug auf die Fille, in
denen die Erteilung von Auskiinften als , erhebliche Schwierigkeiten bereitend” bei der Erfillung ihrer
Aufgaben angesehen wiirde, da dieser Begriff weiter gefasst zu sein scheint als in anderen
Bestimmungen des PIPA, z. B. in Artikel 18 Absatz 2 Ziffer 5*% und restriktiv ausgelegt werden sollte,
um ungerechtfertigte Einschrankungen der Rechte betroffener Personen zu vermeiden.

Dartiber hinaus hat der EDSA Bedenken dahingehend, ob die Ausnahmen, nach denen die
Bestimmungen Uber Transparenz auf Antrag (Artikel 20 PIPA) und die Betroffenenrechte (Artikel 35
bis 37 PIPA) — sowie dhnliche Bestimmungen Uber die Anforderungen an Anbieter von Informations-
und Kommunikationsdiensten (Artikel 39 Absatz 2, Artikel 39 Absatze 6 bis 8 PIPA) und die im CIA
enthaltenen Bestimmungen (siehe Ausnahmen nach Artikel 40 Absatz3 CIA) — in Bezug auf
pseudonymisierte Informationen nicht gelten, wenn diese zu im 6ffentlichen Interesse liegenden
statistischen Zwecken, wissenschaftlichen Zwecken oder Archivzwecken verarbeitet werden
(Artikel 28 Absatz 7 PIPA), und dies im Einklang mit den Garantien im europaischen Rechtsrahmen
steht.

Diese Bestimmungen scheinen eine allgemeine Ausnahmeregelung fiir diese Art der Verarbeitung
einzufihren, wahrend in der DSGVO vorgesehen ist, dass in Fallen, in denen personenbezogene Daten
(einschlielRlich pseudonymisierter personenbezogener Daten) zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken verarbeitet werden, im Unionsrecht oder im Recht
der Mitgliedstaaten insoweit Ausnahmen von den Betroffenenrechte vorgesehen werden kénnen,
,»als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unméglich machen oder
ernsthaft beeintrédchtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig sind”,
wobei die Pseudonymisierung nur eine der technischen und organisatorischen Mallnahmen ist, mit
der die Einhaltung von Artikel 89 Absatz 1 DSGVO gewahrleistet werden kann.

Die Europaische Kommission halt die in Artikel 28 Absatz 7 PIPA vorgesehene Ausnahmeregelung auch
mit Blick auf Artikel 28 Absatz5 PIPA fir gerechtfertigt, wonach es dem fiir die Verarbeitung

32 Erwagungsgrund 76 des Beschlussentwurfs.

3 |n Bezug auf Ausnahmen von der Beschrinkung der zweckfremden Verwendung und Bereitstellung
personenbezogener Informationen, spricht Artikel 18 Absatz 2 Ziffer 5 PIPA von Situationen, in denen es
offentlichen Einrichtungen unméglich ist, die Aufgaben wahrzunehmen.
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personenbezogener Informationen Verantwortlichen ausdricklich untersagt ist, pseudonymisierte
Informationen zum Zwecke der Identifizierung einer bestimmten Person zu verarbeiten, und verweist
auf den Ansatz von Artikel 11 Absatz 2 DSGVO (in Verbindung mit Erwagungsgrund 57 DSGVO) in
Bezug auf Verarbeitungen, fiir die eine Identifizierung nicht erforderlich ist.34

Nach Artikel 11 DSGVO ist der Verantwortliche namlich nicht verpflichtet, zur bloen Einhaltung der
DSGVO ,zusdtzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene
Person zu identifizieren”, wenn er fiir die beabsichtigten Zwecke personenbezogene Daten verarbeiten
darf, die die Identifizierung einer betroffenen Person nicht oder nicht mehr erfordern; kann der
Verantwortliche in solchen Fallen nachweisen, dass er nicht in der Lage ist, die betroffene Person zu
identifizieren, finden die Betroffenenrechte keine Anwendung. Wie von der Europdischen Kommission
festgestellt®®, schreibt die DSGVO daher in solchen Féllen eine ,praktische” Unméglichkeit fiir den
Verantwortlichen vor und erkennt im Einklang mit dem Grundsatz der Datenminimierung an, dass
keine zusatzlichen Daten ,,aufgrund” der DSGVO verarbeitet werden miissen.

Der EDSA ist jedoch der Auffassung, dass sich diese Situation von derjenigen unterscheidet, in der ein
Verantwortlicher praktisch in der Lage ist, die betroffene Person zu identifizieren, dies aber aufgrund
einer gesetzlichen Bestimmung wie der in Artikel 28 Absatz5 PIPA nicht tun darf. In diesem
Zusammenhang begriiRt der EDSA die Klarstellungen der PIPC in der Notifizierung Nr. 2021-1%¢, in der
bestatigt wird, dass Abschnitt 3 PIPA (einschlieflich Artikel 28 Absatz 7) und die Ausnahme nach
Artikel 40 Absatz 3 CIA nur dann Anwendung finden, wenn pseudonymisierte Informationen zu im
offentlichen Interesse liegenden wissenschaftlichen Forschungszwecken, statistischen Zwecken oder
Archivzwecken verarbeitet werden. Allerdings fragt sich der EDSA, abgesehen von den bereits
erwihnten Bedenken hinsichtlich desverbindlichen Charakters der Notifizierung Nr. 2021-1%, nach
wie vor, ob die in Artikel 28 Absatz 7 PIPA und Artikel 40 Absatz 3 CIA vorgesehenen Ausnahmen in
einer demokratischen Gesellschaft als erforderlich und verhaltnismaRig angesehen werden kdnnten,
da sie die Rechte der betroffenen Personen in allen Fallen einschranken, in denen pseudonymisierte
Informationen fiir solche Zwecke verarbeitet werden, d. h. auch dann, wenn der fiir die Verarbeitung
personenbezogener Informationen Verantwortliche praktisch in der Lage ist, die betroffene Person zu
identifizieren, und die Rechte das Erreichen der spezifischen Zwecke voraussichtlich nicht unmaéglich
machen oder ernsthaft behindern.

Der EDSA befiirchtet insbesondere, dass diese Ausnahmeregelungen nicht gerechtfertigt waren und
weiter geprift werden miussten, vor allem wenn sie von dem fiir die Verarbeitung personenbezogener
Informationen Verantwortlichen angewandt werden, der die Daten ,im o6ffentlichen Interesse zu
statistischen Zwecken, wissenschaftlichen Forschungszwecken und Archivzwecken usw.”
pseudonymisiert, gemaR Artikel 28 Absatz 2PIPA ,ohne Einwilligung der betroffenen Personen” (und
ohne die in Artikel 20 PIPA vorgesehenen Informationen bereitzustellen)®, sofern dieser
Verantwortliche die Informationen aufbewahrt, die eine erneute Identifizierung ermdglichen. Nach

34 Es sei darauf hingewiesen, dass diese Argumentation als solche nicht fiir die in Artikel 40 Absatz 3 CIA
vorgesehene Ausnahme flr die Verarbeitung pseudonymisierter Kreditinformationen gelten wiirde, da
Artikel 40 Absatz2 Satz6 Folgendes vorsieht: ,Ein Kreditinformationsunternehmen usw. verarbeitet
pseudonymisierte Informationen nicht auf eine Weise, die die Identifizierung einer bestimmten Person fiir
Gewinnerzielungsabsicht oder unlautere Zwecke erméglicht” und konnte daher eine erneute Identifizierung zu
einem lauteren Zweck wie dem ermoglichen, einem Antrag der betroffenen Person nachzukommen.

35 Siehe Erwidgungsgrund 82 des Beschlussentwurfs.

36 Anhang | Abschnitt 4 des Beschlussentwurfs.

37 Siehe weiter oben Abschnitt 3.1.1.1.

38 Siehe Artikel 28 Absatz 7 PIPA, wie in der Notifizierung Nr. 2021-1 erliutert, wonach bestimmte Garantien des
PIPA, namlich ,Artikel 20, Artikel 21, Artikel 27, Artikel 34 Absatz 1, Artikel 35 bis 37, Artikel 39 Absatz 3,
Artikel 39 Absatz 4, Artikel 39 Absditze 6 bis 8 “, nicht flir pseudonymisierte Informationen gelten, die zum Zweck
der Erstellung von Statistiken, der wissenschaftlichen Forschung, der Aufbewahrung 6ffentlicher Register usw.
verarbeitet werden.
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der DSGVO sollten Personen in der Lage sein, ihre Rechte in Bezug auf alle Daten auszuiiben, mit denen
sie identifiziert oder ausgesondert werden kdnnen, selbst wenn die Daten als ,pseudonymisiert”
gelten, sofern nicht der bereits erwdhnte Artikel 11 DSGVO Anwendung findet. In diesem
Zusammenhang stellt der EDSA fest, dass nur dann, wenn diese Daten einem Dritten fiir dieselben
statistischen Zwecke, wissenschaftlichen Forschungszwecke und Archivzwecke zur Verfligung gestellt
werden, Daten, die zur Identifizierung einer bestimmten Person verwendet werden kdénnen, nicht
aufgenommen werden sollten, und dass daher nur der fiir die Verarbeitung personenbezogener
Informationen Verantwortliche, dem pseudonymisierte Daten gemald Artikel 28 Absatz 2 Satz 2 PIPA
bereitgestellt werden, wahrscheinlich ,praktisch” nicht in der Lage ware, die betroffene Person ohne
zusatzliche Informationen zu identifizieren.

Kurz zusammengefasst: In der Erwagung, dass das PIPA, wie von der Europdischen Kommission
anerkannt, ,,nicht auf die Pseudonymisierung als mégliche Schutzmafinahme setzt, sondern sie als
Vorbedingunag fiir die Durchfiihrung bestimmter Verarbeitungstdtigkeiten zu im &ffentlichen Interesse
liegenden statistischen Zwecken, zu wissenschaftlichen Forschungszwecken und zu Archivzwecken
vorschreibt (z. B. um die Daten ohne Einwilligung verarbeiten zu kénnen oder verschiedene Datensditze
zu kombinieren)®®, sondern fiir derartige Fille erhebliche Einschrinkungen der Rechte der
betroffenen Personen vorsieht, fordert der EDSA die Europadische Kommission auf, die Ausnahmen in
Artikel 28 Absatz 7 PIPA und Artikel 40 Absatz 3 CUA naher zu priifen und ihre Anwendung und die
einschligige Rechtsprechung®® aufmerksam zu iiberwachen, um sicherzustellen, dass die Rechte der
betroffenen Personen nicht Uber Geblihr eingeschrankt werden, wenn auf Grundlage dieses
Angemessenheitsbeschlusses libermittelte personenbezogene Daten zu diesen Zwecken verarbeitet
werden, wobei in vielen Fallen diese Rechte auch dem Verantwortlichen helfen, die Qualitat der
verarbeiteten Daten zu gewahrleisten.

3.1.11. Beschrankungen fir Weiterlibermittlungen

In der DSGVO-Referenzgrundlage fir Angemessenheit wird klargestellt, dass das Schutzniveau fir
natirliche Personen, deren personenbezogene Daten im Rahmen eines Angemessenheitsbeschlusses
Ubermittelt werden, durch die Weiterlibermittlung nicht untergraben werden darf und daher jede
Weitertbermittlung ,nur dann zuléssig sein [sollte], wenn der weitere Empfinger (d. h. der Empfénger
der weitergeleiteten Daten) ebenfalls Vorschriften (einschliefSlich vertraglichen Bestimmungen)
unterliegt und dadurch ein angemessenes Schutzniveau gewdhrleistet und die einschlédgigen
Anweisungen fiir die Verarbeitung von Daten im Namen des Verantwortlichen befolgt”.

Was die WeiterGbermittlung an Auftragnehmer (d. h. ,, Auftragsverarbeiter”) in anderen Drittlandern
anbelangt, so stellt der EDSA fest, dass der koreanische Rechtsrahmen keine besonderen Vorschriften
flir diese Falle enthdlt und dass ein koreanischer fir die Verarbeitung personenbezogener
Informationen Verantwortlicher nach Auffassung der Europdischen Kommission*! die Einhaltung der
Bestimmungen des PIPA Uber die Auslagerung (Artikel 26 PIPA) durch ein rechtsverbindliches
Instrument sicherstellen muss und er fiir die ausgelagerten personenbezogenen Informationen
verantwortlich ist (Artikel 26 PIPA).

In Bezug auf die Weiterlibermittlung an Dritte (d. h. andere flr die Verarbeitung personenbezogener
Informationen Verantwortliche) muss ein koreanischer flir die Verarbeitung personenbezogener
Informationen Verantwortlicher gemafd Artikel 17 Absatz 3 PIPA die betroffenen Personen liber die
Ubermittlungen ins Ausland informieren und deren Einwilligung einholen und ,[er] darf keinen

39 Erwagungsgrund 42 des Beschlussentwurfs.

40 Sjehe beispielsweise die verfassungsrechtliche Problematik des Open Net (Informationen unter
https://opennet.or.kr/19909, nur in koreanischer Sprache verfligbar).

41 Erwagungsgrund 87 des Beschlussentwurfs.
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Vertrag iber die grenziiberschreitende Ubermittlung personenbezogener Daten schlief3en, der gegen
das PIPA verst6fst”. Der EDSA stellt fest, dass mit dieser letzten Bestimmung — nach Auffassung der
Europdischen Kommission*? — sichergestellt wird, dass kein Vertrag Uber grenziiberschreitende
Datenlibermittlungen Pflichten enthalten kann, die im Widerspruch zu den Anforderungen stehen, die
das PIPA dem fir die Verarbeitung personenbezogener Informationen Verantwortlichen auferlegt,
und dass sie daher als Garantie betrachtet werden kdnnte; sie enthalt jedoch keine Verpflichtung zur
Einflhrung von Sicherheitsvorkehrungen, um sicherzustellen, dass der Empfanger das gleiche
Schutzniveau wie das PIPA bietet. Daher geht der EDSA davon aus, dass die informierte Einwilligung
der betroffenen Person in der Regel als Grundlage fiir Datenlibermittlungen von einem koreanischen
fiir die Verarbeitung personenbezogener Informationen Verantwortlichen an einen Empfanger mit
Sitz in einem Drittland herangezogen wird.

In diesem Zusammenhang begriiit er die zusatzlichen Klarstellungen der PIPC in der Notifizierung
Nr. 2021-1 in Bezug auf die Verpflichtung zur Unterrichtung von Personen (iber das Drittland, in das
ihre Daten (bermittelt werden?®, da dies — wie von der Europdischen Kommission unterstrichen* —
betroffenen Personen im EWR dabei helfen wiirde, in voller Kenntnis der Sachlage zu entscheiden, ob
sie einer Ubermittlung in das Ausland zustimmen oder nicht.

Wie auch in der Stellungnahme 28/2018 zum Entwurf eines Durchfihrungsbeschlusses der
Europadischen Kommission tber die Angemessenheit des Schutzes personenbezogener Daten in Japan
dargelegt, ist jedoch hervorzuheben, dass betroffene Personen gemaR der DSGVO ausdrticklich tiber
die moglichen Risiken solcher Ubermittlungen informiert werden miissen, die sich aus dem Fehlen
eines angemessenen Schutzes in dem Drittland und dem Fehlen geeigneter Garantien ergeben, bevor
eine Einwilligung erteilt wird. Eine solche Erklarung sollte beispielsweise die Information enthalten,
dass es in dem Drittland moglicherweise keine Aufsichtsbehérde gibt und/oder keine
Datenverarbeitungsgrundsatze bestehen und/oder dass den betroffenen Personen in dem Drittland
moglicherweise keine Betroffenenrechte zustehen.”® Fir den EDSA ist die Erteilung dieser
Informationen von wesentlicher Bedeutung, damit die betroffene Person eine informierte
Einwilligung in voller Kenntnis der konkreten Umstiande der Ubermittlung erteilen kann.*® Der EDSA
hat daher Bedenken hinsichtlich der Feststellungen der Europdischen Kommission im Entwurf des
Angemessenheitsbeschlusses in Bezug auf diese spezifische Art von Ubermittlungen. Betroffene
Personen sind in der Regel nicht mit dem Datenschutzrahmen in Drittlandern vertraut. Daher kann
nicht geschlossen werden, dass eine betroffene Person das Risiko einer Datenlbermittlung beurteilen
koénnte, wenn sie nur das jeweilige Bestimmungsland kennt. Vielmehr missen vor der Einwilligung der
betroffenen Person klare Informationen iiber die spezifischen Risiken einer solchen Ubermittlung
personenbezogener Daten an ein Land auBerhalb des Hoheitsgebiets der Republik Korea zur
Verfligung gestellt werden.

Daher fordert der EDSA die Europdische Kommission auf, dafiir zu sorgen, dass die Informationen, die
der betroffenen Person , iiber die Umstdnde der Ubermittlung” erteilt werden, Informationen {iber die
moglichen Risiken der Ubermittlung enthalten, die sich aus dem Fehlen eines angemessenen Schutzes
und angemessener Garantien in dem Drittland ergeben. Dies ist fiir den EDSA wichtig, um beurteilen
zu kdnnen, ob die Anforderungen an die Einwilligung der Sache nach denen der DSGVO gleichwertig
sind.

Darliber hinaus wirde der EDSA angesichts der Tatsache, dass die Einwilligung freiwillig, in Kenntnis
der Sachlage, fiir den bestimmten Fall und unmissverstandlich erfolgen muss, die Zusicherung in dem

42 Erwagungsgrund 88 des Beschlussentwurfs.

43 Ebenda.

4 Ebenda.

4 Leitlinien des EDSA 2/2018 (iber Ausnahmen von Artikel 49 der Verordnung (EU) 2016/679, 25. Mai 2018, S. 9.
46 |eitlinien des EDSA 2/2018 (iber Ausnahmen von Artikel 49 der Verordnung (EU) 2016/679, 25. Mai 2018, S. 9.
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Angemessenheitsbeschluss begriifen, dass personenbezogene Daten nicht von koreanischen fiir die
Verarbeitung personenbezogener Informationen Verantwortlichen an einen Dritten in einem
Drittland Ubermittelt werden, wenn nach der DSGVO keine rechtswirksame Einwilligung erteilt
werden konnte, z. B. wegen eines Machtungleichgewichts.

Mit Blick auf Falle, in denen der fir die Verarbeitung personenbezogener Informationen
Verantwortliche personenbezogene Informationen einem Dritten im Ausland ohne die Einwilligung
der betroffenen Person zur Verfligung stellen darf — wenn also 1) personenbezogene Informationen
zu einem Zweck, der mit dem urspriinglichen Zweck der Erhebung gemald Artikel 17 Absatz 4 PIPA in
einem angemessenen Zusammenhang steht, bereitgestellt werden, und wenn 2) personenbezogene
Informationen in den in Artikel 18 Absatz 2 PIPA genannten Ausnahmefallen Dritten bereitgestellt
werden kénnen —, nimmt der EDSA die Klarstellungen der PIPC in Abschnitt 2 der Notifizierung
Nr. 2021-1 zur Kenntnis (und begriiRt die vorgesehene Pflicht des koreanischen Verantwortlichen und
des Empfangers im Ausland, durch ein rechtsverbindliches Instrument (wie einen Vertrag) ein
Schutzniveau zu gewahrleisten, das dem PIPA gleichwertig ist, auch in Bezug auf die Rechte der
betroffenen Person).

3.1.12. Direktwerbung

Gemal Artikel 21 Absatz 2 und Artikel 21 Absatz 3 DSGVO und der DSGVO-Referenzgrundlage fir
Angemessenheit muss es fiir die betroffene Person jederzeit moglich sein, unentgeltlich der
Datenverarbeitung zum Zwecke des Profiling und der Direktwerbung zu widersprechen.

In Bezug auf das in Artikel 37 PIPA vorgesehene Recht auf Aussetzung nimmt der EDSA zur Kenntnis,
dass nach Auffassung der Europdischen Kommission dieses Recht auch dann gilt, wenn Daten fiir
Zwecke der Direktwerbung verwendet werden.*” Der EDSA wiirde jedoch zusatzliche Informationen
und Klarstellungen im Beschlussentwurf zu dieser Einschatzung und insbesondere zur praktischen
Anwendung des Rechts auf Aussetzung im Zusammenhang mit Direktwerbung begriiRen (z. B.
Verweise auf die einschlagige Rechtsprechung usw.). In diesem Zusammenhang weist der EDSA auch
darauf hin, dass das Recht, von einem Kreditinformationsanbieter/-nutzer zu verlangen, eine Person
nicht mehr zu kontaktieren, um ihr Waren oder Dienstleistungen vorzustellen und zu deren Kauf
aufzufordern, im CIA eindeutig geregelt ist (Artikel 37 Absatz 2).

Wie von der Europiischen Kommission anerkannt®®, erfordert eine solche Verarbeitung im
koreanischen Rechtsrahmen im Allgemeinen die konkrete (zusatzliche) Einwilligung der betroffenen
Person (siehe Artikel 15 Absatz 1 Ziffer 1, Artikel 17 Absatz 2 Ziffer 1 PIPA).

Da nicht ausgeschlossen werden kann, dass aus dem EWR Ubermittelte personenbezogene Daten in
Korea moglicherweise fiir solche Zwecke verarbeitet werden, wiirde der EDSA auch Klarstellungen im
Angemessenheitsbeschluss begriien, die das Recht der betroffenen Person auf Widerruf ihrer
Einwilligung®® und das Recht auf Loschung und Einstellung der weiteren Verarbeitung ihrer
personenbezogenen Daten betreffen, wenn sich die Verarbeitung auf ihre Einwilligung stiitzt (z. B. bei
einer Verarbeitung zu Marketingzwecken) und die betroffene Person diese widerrufen hat.

3.1.13. Automatisierte Entscheidungsfindung und Profiling

Wie die Europdische Kommission in ihrem Beschlussentwurf ausfiihrt®®, enthalten das PIPA und der
entsprechende Durchfiihrungserlass keine allgemeinen Bestimmungen, die sich mit Entscheidungen

47 Erwagungsgrund 79 des Beschlussentwurfs.

“8 Ebenda.

9 Siehe auch oben Rn. 67: Wahrend die Méglichkeit, die Einwilligung zu widerrufen, in Artikel 37 Absatz 1 CIA
eindeutig vorgesehen ist, wird dieses Recht im PIPA nur zweimal, ndamlich in Artikel 27 Absatz 1 Ziffer 2 und
Artikel 39 Absatz 7, flir besondere Umstdande erwahnt.

%0 Siehe Erwidgungsgrund 81 des Beschlussentwurfs.
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befassen, die die betroffene Person betreffen und ausschliefRlich auf der automatisierten Verarbeitung
personenbezogener Daten beruhen. Dennoch sieht die koreanische Rechtsordnung ein solches Recht
im CIA vor, das Vorschriften tGber automatisierte Entscheidungen (Artikel 36 Absatz 2) enthalt, auch
wenn ihre Anwendung offenbar nicht unter die Aufsicht durch die PIPC fallt (und somit nicht in den
Anwendungsbereich dieses Beschlussentwurfs fallt — siehe weiter oben Abschnitt 2.3.2 zum
Anwendungsbereich des Beschlussentwurfs).

Wie bereits von der Artikel 29-Datenschutzgruppe®® in ihrer Stellungnahme 1/2016 zum
Datenschutzschild und vom EDSA in seiner friiheren Stellungnahme zum Angemessenheitsbeschluss
in Bezug auf Japan®* erwogen, wiirde die zunehmende Bedeutung der automatisierten
Entscheidungsfindung, der Erstellung von Profilen und von Kl in dieser Hinsicht auf einen starker
schiitzenden Ansatz hindeuten. Entgegen dem Vorbringen der Europadischen Kommission®3, dass das
Fehlen spezifischer Vorschriften fiir die automatisierte Entscheidungsfindung im PIPA das
Schutzniveau fir in der Union erhobene personenbezogene Daten nicht beeintrdchtigen dirfte (da
jede Entscheidung auf der Grundlage einer automatisierten Verarbeitung in der Regel vom
Verantwortlichen in der Union getroffen wiirde, der in direktem Zusammenhang mit der betroffenen
Person steht), kann nach Auffassung des EDSA nicht ausgeschlossen werden, dass automatisierte
Entscheidungen von einem koreanischen fiir die Verarbeitung personenbezogener Informationen
Verantwortlichen  getroffen  werden  kénnen, wenn Daten auf Grundlage des
Angemessenheitsbeschlusses tibermittelt werden (z. B. im Beschaftigungskontext, bei der Beurteilung
der Leistung bei der Arbeit, der Zuverlassigkeit, des Verhaltens usw.).

Die Entwicklung neuer Technologien ermoglicht es den Unternehmen, automatisierte
Entscheidungssysteme leichter umzusetzen oder in Erwdgung zu ziehen, was zu einer Schwachung der
Stellung von Personen fiihren kann. Wenn Entscheidungen, die ausschlieRlich von diesen
automatisierten Systemen getroffen werden, Auswirkungen auf die Rechtsstellung von Personen
haben oder sie erheblich beeintrachtigen (z. B. durch die Erstellung von schwarzen Listen, wodurch
Personen ihrer Rechte beraubt werden), ist es von entscheidender Bedeutung, ausreichende
Garantien vorzusehen, einschlieRlich des Rechts auf Unterrichtung liber die besonderen Griinde, die
der Entscheidung und der angewandten Logik zugrunde liegen, um unrichtige oder unvollstandige
Angaben zu berichtigen und die Entscheidung anzufechten, wenn sie auf der Grundlage einer falschen
Sachlage getroffen wurde®.

In diesem Zusammenhang hat der EDSA Bedenken hinsichtlich des Fehlens von Rechtsvorschriften
Uber die automatisierte Entscheidungsfindung im PIPA und fordert die Europaische Kommission daher
auf, sich mit diesen Bedenken auseinanderzusetzen und die Entwicklung des koreanischen
Rechtsrahmens in dieser Hinsicht weiterhin zu Giberwachen.

3.1.14. Rechenschaftspflicht

Der koreanische Rechtsrahmen enthélt mehrere Vorschriften, mit denen sichergestellt werden soll,
dass die fiir die Verarbeitung personenbezogener Informationen Verantwortlichen geeignete
technische und organisatorische MaBnahmen ergreifen, um ihren Datenschutzpflichten wirksam
nachzukommen und diese Einhaltung unter anderem gegeniiber der zustandigen Aufsichtsbehorde
nachzuweisen. Der EDSA begriit insbesondere die Existenz von Vorschriften {iber die

51 Diese Datenschutzgruppe wurde gemiR Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie war ein
unabhangiges europdisches Beratungsgremium fiir den Datenschutz und den Schutz der Privatsphare. Ihre
Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG sowie in Artikel 15 der Richtlinie 2002/58/EG beschrieben.
Aus der Artikel 29-Datenschutzgruppe (WP29) ist nunmehr der EDSA geworden.

52 Stellungnahme 28/2018 zum Entwurf eines Durchfilhrungsbeschlusses der Europédischen Kommission tiber die
Angemessenheit des Schutzes personenbezogener Daten in Japan, angenommen am 5. Dezember 2018.

53 Erwagungsgrund 81 des Beschlussentwurfs.

54 \WP 254, S. 7.
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Implementierung eines internen Managementplans (Artikel 29 PIPA), die Verpflichtung zur
Durchfiihrung einer so genannten Folgenabschadtzung hinsichtlich der Auswirkungen auf die
Privatsphare (auf Englisch: privacy impact assessment, ,PIA“) fiir Félle, in denen die Verarbeitung ein
hoheres Risiko moglicher Verletzungen der Privatsphare birgt (Artikel 33 Absatz 1 PIPA und Artikel 35
PIPA-Durchfiihrungserlass), Vorschriften fiir die Schulung und Uberwachung des Personals (Artikel 28
PIPA) sowie die Pflicht zur Benennung eines Datenschutzbeauftragten (Artikel 31 PIPA in Verbindung
mit Artikel 32 PIPA-Durchfiihrungserlass).

Der EDSA teilt die Auffassung der Europdischen Kommission in Bezug auf den von ihnen
gewahrleisteten der Sache nach gleichwertigen Schutz — selbst in Fallen, in denen die Vorschriften
offenbar ziemlich von denen der DSGVO abweichen; so gibt es z. B. keine Bestimmung, wonach der
Datenschutzbeauftragte unabhangig sein muss, doch ist eindeutig festgelegt, dass er dem
Management des fir die Verarbeitung der personenbezogenen Informationen Verantwortlichen
Bericht erstatten muss (Artikel 31 Absatz 4 PIPA) und dass er/sie bei der Wahrnehmung dieser
Aufgaben keine ungerechtfertigten Nachteile erleiden darf (Artikel 31 Absatz 5 PIPA) - und wiirde der
Europaischen Kommission vorschlagen, bei der Uberpriifung des Angemessenheitsbeschlusses die
tatsachliche Anwendung dieser Bestimmungen zu Giberwachen, um sicherzustellen, dass sie wirksam
angewandt werden.

3.2. Verfahrens- und Durchsetzungsmechanismen

Ausgehend von den in der DSGVO-Referenzgrundlage fiir Angemessenheit festgelegten Kriterien hat
der EDSA folgende Aspekte des koreanischen Datenschutzrechtsrahmens analysiert, die vom
Beschlussentwurfs umfasst sind: das Bestehen und wirksame Funktionieren einer unabhangigen
Aufsichtsbehorde; das Vorhandensein eines Systems, das ein hohes MaR an Konformitat
gewdhrleistet, sowie das Bestehen eines Systems fiir den Zugang zu geeigneten
Rechtsschutzverfahren, die natlrlichen Personen in der EU die Moglichkeit bieten, ihre Rechte
wahrzunehmen und Rechtsbehelfe einzulegen, ohne dabei auf groRe Hiirden zu stoRen.

Gemal Kapitel VI der DSGVO und Kapitel 3 der DSGVO-Referenzgrundlage fiir Angemessenheit muss
es eine oder mehrere unabhingige Aufsichtsbehdrde(n) geben, deren Aufgabe die Uberwachung,
Sicherstellung und Durchsetzung der Einhaltung der Bestimmungen (iber den Datenschutz und den
Schutz der Privatsphdre in einem Drittland ist, um ein dem Schutzniveau im EWR gleichwertiges
Schutzniveau zu gewahrleisten.

In diesem Zusammenhang muss die Aufsichtsbehorde des Drittlands bei der Wahrnehmung ihrer
Aufgaben und Befugnisse vollig unabhdngig und unparteiisch handeln und darf dabei weder
Weisungen anfordern noch entgegennehmen. Darliber hinaus sollte die Aufsichtsbehoérde liber alle
erforderlichen Befugnisse und Aufgaben verfligen, um die Einhaltung der Datenschutzrechte zu
gewadhrleisten und das Bewusstsein flir den Datenschutz zu fordern. Ferner ist die Aufsichtsbehorde
angemessen mit Personal und Haushaltsmitteln auszustatten. Die Aufsichtsbehorde sollte dartiber
hinaus von sich aus Verfahren einleiten kénnen.

3.2.1. Zustandige unabhéangige Aufsichtsbehorde

In der Republik Korea ist die PIPC die unabhingige Behérde fiir die Uberwachung und Durchsetzung
des PIPA. Die PIPC besteht aus einem Vorsitzenden, einem stellvertretenden Vorsitzenden und sieben
Kommissionsmitgliedern. Der Vorsitzende und der stellvertretende Vorsitzende werden vom
Prasidenten auf Empfehlung des Premierministers ernannt. Zwei der Kommissionsmitglieder werden
auf Empfehlung des Vorsitzenden ernannt, zwei auf Empfehlung von Vertretern der politischen Partei,
der der Prasident angehort, und die drei Gbrigen auf Empfehlung von Vertretern anderer politischer
Parteien (Artikel 7 Absatz 2 Satz 2 PIPA). Die PIPC wird von einem Sekretariat unterstitzt (Artikel 7
Absatz 13) und kann Unterausschiisse (bestehend aus drei Kommissionsmitgliedern) einsetzen, die
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sich mit geringfligigen VerstoRen und wiederkehrenden Angelegenheiten befassen (Artikel 7
Absatz 12 PIPA).

In diesem Sinne erkennt der EDSA an, dass die PIPC trotz ihrer jlingsten Umstrukturierung, durch die
ihr Status und ihre Befugnisse grundlegend verandert wurden, erhebliche Anstrengungen
unternommen hat, um die erforderliche Infrastruktur fiir die Umsetzung des PIPA und seiner jingsten
Anderungen aufzubauen. Zu diesen Bemiihungen zdhlen die Ausarbeitung der Geschaftsordnung der
PIPC, die Ausarbeitung von Leitlinien fiir die Auslegung des PIPA und die Einrichtung einer Hotline fir
die Beratung von Unternehmern und Einzelpersonen zu Datenschutzbestimmungen sowie einer
Schlichtungsstelle fiir die Bearbeitung von Beschwerden. Zu den Aufgaben der PIPC gehdren
insbesondere die Beratung in Bezug auf Gesetze und Vorschriften im Bereich des Datenschutzes, die
Entwicklung von Datenschutzrichtlinien und -leitlinien, die Untersuchung von Verletzungen der
Betroffenenrechte, die Bearbeitung von Beschwerden und die Schlichtung von Streitigkeiten, die
Durchsetzung des PIPA, die Gewahrleistung von Schulung und Aufklarung im Bereich des
Datenschutzes sowie der Austausch und die Zusammenarbeit mit Datenschutzbehérden von
Drittlandern.>

Die Ernennung der Mitglieder und die Zusammensetzung der PIPC sind in Artikel 7 Absatz 2 PIPA
geregelt. Obwohl die PIPC in die Zustandigkeit des Premierministers fallt (und der Vorsitzende und der
stellvertretende Vorsitzende vom Prasidenten auf Empfehlung des Premierministers ernannt
werden), ist den Kommissionsmitgliedern durch den Rechtsrahmen vorgeschrieben, dass sie ihre
Aufgaben unabhangig nach dem Gesetz und ihrem Gewissen wahrzunehmen haben. Der EDSA erkennt
die institutionellen und verfahrensrechtlichen Garantien an, die im PIPA und insbesondere in Artikel 7
Absatze 4 bis 7 enthalten sind. Dennoch wiirde der EDSA es begrifien, wenn die Europdische
Kommission alle Entwicklungen Uberwachen wirde, die die Unabhangigkeit der Mitglieder der
stidkoreanischen Aufsichtsbehorde beeintrachtigen kénnten.

Dariiber hinaus enthédlt der Beschlussentwurf noch keine Analyse des Haushalts der PIPC,
einschlieRlich der Finanzierungsquellen und der Haushaltstransparenz. Nach Auffassung des EDSA
muss dieser Aspekt, der sowohl in Artikel 56 Absatz 1 DSGVO als auch in den Verfahrens- und
Durchsetzungsmechanismen genannt wird, die bei der Beurteilung des Systems eines Landes oder
einer internationalen Organisation nach der DSGVO-Referenzgrundlage fiir Angemessenheit zu priifen
sind, eingehend bericksichtigt werden, da es sich dabei um einen Indikator fir die wirtschaftlichen
und personellen Ressourcen handelt, die der Aufsichtsbehorde fiir die unabhangige Erfillung ihrer
gesetzlichen Datenschutzpflichten und -aufgaben zur Verfliigung stehen, und er empfiehlt daher der
Europaischen Kommission, dies im Beschlussentwurf eingehender zu bericksichtigen.

3.2.2. Vorhandensein eines Datenschutzsystems, das ein hohes Mals an Einhaltung der
Vorschriften gewahrleistet

Im Bereich der Durchsetzung erkennt der EDSA die Bandbreite der Durchsetzungsbefugnisse und
Sanktionen der PIPC an, wie sie im PIPA und im CIA vorgesehen sind, und nimmt die in der
Notifizierung Nr. 2021-1 enthaltenen Klarstellungen zur Kenntnis, wonach die in Artikel 64 Absatz 1
PIPA und Artikel 45 Absatz 4 CIA>® genannten Bedingungen bei VerstéRen gegen Grundsitze, Rechte
und Pflichten, die im Gesetz zum Schutz personenbezogener Informationen enthalten sind,
anzuwenden sind. Er empfiehlt der Europaischen Kommission jedoch, die praktische Anwendung der
Befugnisse der PIPC genau zu Uberwachen, den Zuwiderhandelnden anzuweisen, die von ihr nach

55 Die Aufgaben und Befugnisse der PIPC sind im Wesentlichen in Artikel 7 Absitze 8 und 9 sowie in den
Artikeln 61 bis 66 PIPA festgelegt.

%6 D. h., ,es wird davon ausgegangen, dass ein VerstofS gegen das Gesetz wahrscheinlich die Rechte und
Freiheiten des Einzelnen in Bezug auf personenbezogene Informationen verletzt, und dass Untdtigkeit einen
schwer zu behebenden Schaden verursachen kann”.
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Artikel 64 Absatz 1 PIPA oder Artikel 45 Absatz4 CIA als angemessen erachtete MaRnahme zu
ergreifen.

Dartiber hinaus ist die PIPC in Bezug auf die in Artikel 64 Absatz1l PIPA vorgesehenen
KorrekturmalBnahmen befugt, im Falle der Nichtergreifung einer AbhilfemaRnahme eine GeldbuRe in
Hohe von hochstens 50 Mio. koreanischen Won zu verhangen (Artikel 75 Absatz 2 Ziffer 13 PIPA).
Dieser Betrag entspricht 36 564 EUR. Der EDSA ist der Auffassung und befiirchtet, dass ein derart
begrenztes Spektrum von GeldbulRen keine besonders stark abschreckende Wirkung auf die
Zuwiderhandelnden haben kdnnte, wie sie im Gesetz vorgesehen ist, um die Durchsetzung der
Datenschutzvorschriften zu gewahrleisten, da es nicht ausreichend scheint, um abschreckend zu
wirken, insbesondere im Falle groRer Organisationen oder Unternehmen, die (iber betrichtliche
finanzielle Mittel verfligen.

In Bezug auf die Moglichkeit, dass die PIPC den Leiter einer zentralen Verwaltungsstelle auffordern
kann, eine Untersuchung gegen den fiir die Verarbeitung personenbezogener Informationen
Verantwortlichen einzuleiten oder gemeinsam eine Untersuchung wegen VerstéRen gegen das PIPA
einzuleiten und sogar KorrekturmaRnahmen gegen in ihre Zustandigkeit fallende fir die Verarbeitung
personenbezogener Informationen Verantwortliche zu verhangen (Artikel 63 Absatze 4 und 5 PIPA),
stellt der EDSA fest, dass die Natur dieser anderen Stellen und ihre rechtlichen Beziehungen zur PIPC
insgesamt eher unklar sind, auch wenn Erwdgungsgrund 122 des Beschlussentwurfs einige
Informationen hierzu enthalt. Darliber hinaus werden in Artikel 68 Absatz 1 PIPA viele Einrichtungen
genannt, an die die Befugnisse der PIPC lGbertragen werden kénnten. Selbst wenn diese Bestimmung
offenbar nur in Bezug auf die koreanische Internet- und Sicherheitsagentur angewandt wurde®’,
wiirde der EDSA Klarstellungen hinsichtlich der Art moglicher Interaktionen zwischen diesen Stellen
und eine aufmerksame Uberwachung der kiinftigen Anwendung dieser Bestimmung begriiRen, um die
Unabhangigkeit der mit der Anwendung der Datenschutzvorschriften betrauten Stellen zu
gewadhrleisten.

Bei Sanktionen scheint das koreanische System verschiedene Arten von Sanktionen zu kombinieren,
von KorrekturmaBnahmen und Buligeldern bis hin zu strafrechtlichen Sanktionen, die wahrscheinlich
eine stark abschreckende Wirkung haben, und die koreanischen Behdrden haben mehrere Beispiele
fir GeldbulRen vorgelegt, die kiirzlich von der PIPC verhdangt wurden, unter anderem eine von
6,7 Milliarden koreanischen Won, verhangt im Dezember 2020 gegen ein Unternehmen wegen
VerstoRes gegen verschiedene Bestimmungen des PIPA, und eine weitere GeldbuRe von
103,3 Millionen koreanischer Won, die am 28. April 2021 gegen ein Kl-Technologieunternehmen
wegen VerstoRes gegen die Vorschriften Giber die RechtmaRigkeit der Verarbeitung, insbesondere der
Verarbeitung pseudonymisierter Informationen, verhangt wurde.

Auch wenn die oben genannten Betrage eine abschreckende Wirkung haben kénnen, wiirde der EDSA
zusatzliche Informationen Ulber die Methode der PIPC zur Berechnung der Hohe der GeldbulRen
begriiRen, beispielsweise in Bezug auf GeldbulRRen, die verhdangt werden, wenn eine gemal} Artikel 64
Absatz 1 PIPA erlassene AbhilfemalRnahme nicht erfolgt (siehe Artikel 75 Absatz 2 Ziffer 13 PIPA). Dies
gilt insbesondere fiir strafrechtliche Sanktionen und die Anwendung des (koreanischen)
Strafgesetzbuchs.

3.2.3. Das Datenschutzsystem muss betroffenen Personen bei der Ausiibung ihrer Rechte
Unterstltzung und Hilfe sowie angemessene Rechtsschutzverfahren bieten

Was Rechtsbehelfe anbelangt, scheint das koreanische System verschiedene Wege zu bieten, um
einen angemessenen Schutz zu gewahrleisten, insbesondere die Durchsetzung der Rechte der

57 Siehe Erwidgungsgrund 117 des Beschlussentwurfs und Artikel 62 des Durchfiihrungserlasses.
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Betroffenen mit einem wirksamen verwaltungsrechtlichen und gerichtlichen Rechtsschutz,
einschlieRlich Schadensersatz.

Das koreanische System bietet neben verwaltungsrechtlichen und gerichtlichen Wegen, wie in den
Erwagungsgriinden 132 und 133 des Beschlussentwurfs jeweils in Bezug auf das ,,Privacy Call Centre”
bzw. ,Dispute Mediation Committee” erldutert wird, auch alternative Mechanismen, auf die Personen
bei der Einlegung von Rechtsbehelfen zurlickgreifen kdnnen. Da es sich hierbei um zuséatzliche
Rechtsschutzmoglichkeiten handelt, wiirde der EDSA ausfiihrlichere Erlauterungen dazu begriiRen, in
welcher Form sie die Rechtsschutzmdoglichkeiten vor der PIPC und den Gerichten fiir betroffene
Personen, deren personenbezogene Daten auf Grundlage des Angemessenheitsbeschlusses an Korea
Ubermittelt werden, ergdanzen.

4. ZUGRIFF AUF UND NUTZUNG VON AUS DER EUROPAISCHEN UNION
UBERMITTELTEN PERSONENBEZOGENEN DATEN DURCH
BEHORDEN IN SUDKOREA

Zur Beurteilung des Datenschutzniveaus in den Bereichen Strafverfolgung und nationale Sicherheit
hat die Europdische Kommission in ihrem Beschlussentwurf und den zur Verfligung gestellten
Anhdngen umfassende Informationen vorgelegt. Daher verzichtet der EDSA darauf, den GroRteil der
Sachverhaltsfeststellungen und Bewertungen in dieser Stellungnahme wiederzugeben.

Die Europaische Kommission kommt zu dem Schluss, dass in den genannten Bereichen ein
Datenschutzniveau besteht, das den Anforderungen der Rechtsprechung des EuGH entspricht und
daher dem der Europaischen Union als in der Sache gleichwertig angesehen werden kann.

Generell mochte der EDSA betonen, dass selbst in Fallen, in denen es den Anschein hat oder die
Europdische Kommission anfihrt, dass aus der EU nach Siidkorea libermittelte Daten wahrscheinlich
nicht von den einschlagigen koreanischen Rechtsvorschriften betroffen sein diirften, nach wie vor
gepriift werden muss, ob das koreanische Datenschutzniveau in Bezug auf solche Fille angemessen
ist. Die Relevanz solcher Falle zeigt sich auch darin, dass die Europdische Kommission sie in ihrem
Beschlussentwurf selbst aufgegriffen hat.

4.1. Allgemeiner Datenschutzrahmen im Zusammenhang mit dem Zugriff staatlicher
Stellen

Im Hinblick auf den Zugriff von Behorden auf personenbezogene Daten miissen verschiedene
koreanische Gesetze geprift werden, um das Schutzniveau des Rechts auf Privatsphare und
Datenschutz zu beurteilen. Zunachst stellt der EDSA fest, dass das PIPA als zentrales
Datenschutzgesetz weitgehend anzuwenden ist. Wahrend das PIPA im Bereich der Strafverfolgung
uneingeschrankt anwendbar ist, ist seine Anwendung auf die Datenverarbeitung fir Zwecke der
nationalen Sicherheit begrenzt. Gemals Artikel 58 Absatz 1 Ziffer 2 PIPA gelten die Kapitel Il bis VII
nicht fiir die Verarbeitung personenbezogener Daten fiir Zwecke der nationalen Sicherheit. Hingegen
sind die Kapitel I, Il, IX und X durchaus auf den Bereich der nationalen Sicherheit anwendbar. Somit
gelten die Grundprinzipien des PIPA sowie die grundlegenden Garantien fiir die Rechte betroffener
Personen und die Bestimmungen tber Aufsicht, Durchsetzung und Rechtsbehelfe fir den Zugriff auf
und die Nutzung von personenbezogenen Daten durch nationale Sicherheitsbehdrden.

Auch in der siidkoreanischen Verfassung sind wesentliche Datenschutzgrundsatze verankert, namlich
die Grundsatze der RechtmalBigkeit, der Erforderlichkeit und der VerhaltnismaBigkeit. Diese
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Grundsatze gelten auch fir den Zugriff siidkoreanischer Behdrden auf personenbezogene Daten in
den Bereichen Strafverfolgung und nationale Sicherheit.>®

Im Bereich der Strafverfolgung konnen Polizei, Staatsanwalte, Gerichte und andere 6ffentliche Stellen
personenbezogene Daten auf der Grundlage spezifischer Rechtsvorschriften erheben, z. B. auf der
Grundlage der Strafprozessordnung (auf Englisch: Criminal Procedure Act, ,CPA”), des Gesetzes zum
Schutz der Privatsphare in der Kommunikation (auf Englisch: Communications Privacy Protection Act,
,CPPA“), des Gesetzes Uber Telekommunikationsunternehmen (auf Englisch: Telecommunications
Business Act, ,TBA") und des Gesetzes Uiber die Meldung und Verwendung spezifischer Informationen
Uber Finanztransaktionen (auf Englisch: Act on Reporting and Using Specified Financial Transaction
Information, ,ARUSFTI“), das fur die Verfolgung und Verhitung von Geldwasche und
Terrorismusfinanzierung gilt. Diese besonderen Gesetze enthalten weitere Beschrdankungen,
Garantien und Ausnahmen.

Im Bereich der nationalen Sicherheit kann der nationale Nachrichtendienst (auf Englisch: National
Intelligence Service, ,NIS“) auf der Grundlage des Gesetzes liber den nationalen Nachrichtendienst
(auf Englisch: National Intelligence Service Act, ,NISA”) und weiterer ,nationaler Sicherheitsgesetze>
personenbezogene Daten erheben und Kommunikation Giberwachen. Der EDSA geht davon aus, dass
der NIS bei der Auslibung seiner Befugnisse die genannten Rechtsvorschriften sowie das PIPA
einhalten muss.

Der EDSA ersucht die Kommission um Klarstellung, ob es neben dem NIS noch andere Behérden in
Korea gibt, die fiir den Bereich der nationalen Sicherheit zustandig sind, da in Anhang | Abschnitt 6 die
Europdische Kommission den Eindruck erweckt, dass der NIS nur ein Beispiel flr nationale
Sicherheitsbehorden ist.

4.2, Schutz und Garantien fir ,,Kommunikationsbestatigungsdaten” im Rahmen
staatlicher Zugriffsbefugnisse flr Strafverfolgungszwecke

Auf der Grundlage des einschlagigen Gesetzes, des CPPA, kdnnen Strafverfolgungsbehdrden zwei
Arten von MaBnahmen fiir den Zugriff auf Kommunikationsdaten ergreifen. Das CPPA unterscheidet
zwischen kommunikationsbeschrankenden MaRnahmen, die sowohl die Erfassung des Inhalts
gewohnlicher Post als auch das direkte Abfangen von Telekommunikationsinhalten umfassen®, und
die Erhebung so genannter Kommunikationsbestatigungsdaten. Letztere umfassen das Datum der
Telekommunikation, ihre Start- und Endzeit, die Zahl der abgehenden und eingehenden Anrufe sowie
die Teilnehmernummer der anderen Partei, die Haufigkeit der Nutzung, Protokolldateien zur Nutzung
von Telekommunikationsdiensten und Standortdaten.®

Der EDSA stellt fest, dass fir Kommunikationsbestatigungsdaten offenbar nicht dieselben Garantien
gelten wie fur Daten, die durch kommunikationsbeschrankende MalRnahmen erhoben werden, d. h.
Inhaltsdaten. Der EDSA stellt fest, dass fiir die Erhebung von Inhaltsdaten mehr SchutzmaRnahmen
bestehen als fiir die Erhebung von Kommunikationsbestatigungsdaten zu Strafverfolgungszwecken:
Erstens ist die Erhebung von Kommunikationsbestatigungsdaten anders als die Erhebung von
Inhaltsdaten nicht auf die Untersuchung bestimmter schwerer Straftaten beschrankt, sondern kann
durchgefiihrt werden, wenn dies fiir die Durchflihrung von ,,Ermittlungen oder die Vollstreckung einer
Strafe” als erforderlich erachtet wird (Artikel 13 Absatz 1 CPPA). Zweitens ist die Erhebung von

58 Siehe Erwiagungsgrund 145 des Beschlussentwurfs.

59 7u den nationalen Sicherheitsgesetzen gehéren beispielsweise das Gesetz zum Schutz der Privatsphére in der
Kommunikation, das Gesetz zur Terrorismusbekampfung zum Schutz der Biirger und der 6ffentlichen Sicherheit
oder das Gesetz liber Telekommunikationsunternehmen.

60 Artikel 3 Absatz 2, Artikel 2 Absatz 6 und Artikel 2 Absatz 7 CPPA.

61 Artikel 2 Absatz 11 CPPA.
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Kommunikationsbestatigungsdaten grundsatzlich nicht als letztes Mittel vorgesehen, das nur dann
eingesetzt werden darf, wenn mit anderen Mitteln nur schwer die Begehung einer Straftat verhindert,
der Straftater festgenommen oder Beweise erhoben werden kénnen.5?
Kommunikationsbestatigungsdaten kdnnen erhoben werden, wenn ein Staatsanwalt oder ein
Polizeibeamter es fiir die Ermittlungen in einer Straftat oder die Vollstreckung einer Strafe ,fir
erforderlich halt”. In diesem Zusammenhang gibt es jedoch gemaR Artikel 13 Absatz 2 CPPA eine
Ausnahme flr Echtzeit-Ortungsdaten und Kommunikationsbestatigungsdaten fiir eine bestimmte
Basisstation. Drittens miissen Strafverfolgungsbehoérden, die den Inhalt von Kommunikation erheben,
dies unverziiglich einstellen, sobald ein fortdauernder Zugriff nicht mehr erforderlich ist.®® Fir
Kommunikationsbestatigungsdaten ist dies zumindest im CPPA oder seinem Durchflihrungserlass
nicht ausdriicklich vorgesehen.

Der EDSA stellt fest, dass die Erhebung von Kommunikationsbestatigungsdaten nur auf der Grundlage
einer gerichtlichen Anordnung erfolgen darf. Darliber hinaus verlangt das CPPA detaillierte Angaben
sowohl im Antrag auf Erlass der Anordnung als auch in der Anordnung selbst.®* Eine solche vorherige
richterliche Genehmigung dient dazu, das Ermessen der Strafverfolgungsbehorden bei der
Rechtsanwendung einzuschranken und zu priifen, ob in jedem Fall hinreichende Griinde fiir die
Erhebung von Kommunikationsbestatigungsdaten vorliegen. Der EDSA nimmt aulRerdem zur Kenntnis,
dass das Recht der Republik Korea offenbar keine allgemeine und unterschiedslose
Vorratsdatenspeicherung von Kommunikationsbestatigungsdaten vorsieht. Der Zugriff staatlicher
Stellen auf solche Daten bezieht sich daher immer auf Daten, die fiir die Zwecke der Abrechnung und
der Bereitstellung der Kommunikationsdienste selbst noch gespeichert werden.

Der EDSA betont jedoch, dass der EuGH in Frage gestellt hat, dass Verkehrsdaten weniger
schiitzenswert sind als andere, insbesondere Inhaltsdaten.®> Angesichts der Tatsache, dass
Kommunikationsbestatigungsdaten in mehrfacher Hinsicht ein geringeres Schutzniveau genieRen als
Inhaltsdaten, ersucht der EDSA die Europadische Kommission, genau zu (iberwachen, ob die nach
koreanischem Recht fiir diese Kategorie personenbezogener Daten vorgesehenen Garantien ein in der
Sache dem in der EU gewadhrten Schutzniveau gleichwertiges Schutzniveau gewahrleisten,
insbesondere im Hinblick auf die VerhaltnismaRigkeit und Vorhersehbarkeit des Gesetzes.

4.2, Zugriff koreanischer Behdrden auf Kommunikationsdaten fir Zwecke der
nationalen Sicherheit

In Bezug auf den Rechtsrahmen fir den Zugriff nationaler Sicherheitsbehdrden auf
Kommunikationsdaten, die aus dem EWR nach Korea tGbermittelt werden, hat der EDSA zwei Aspekte
identifiziert, die Anlass zur Besorgnis geben. Beide betreffen die Regelung des Zugriffs auf
Kommunikationsvorgangen zwischen nicht koreanischen Staatsangehdrigen, die unter eine
bestimmte Reihe von Anwendungsfillen fallen (siehe Ziffer 29). In diesen Fallen gelten sowohl in
Bezug auf Kommunikationsbestdtigungsdaten als auch Inhaltsdaten bestimmte anderweitig

62 Dies gilt furr Inhaltsdaten gemaR Artikel 3 Absatz 2 und Artikel 5 Absatz 1 CPPA.

63 Artikel 2 des CPPA-Durchfiihrungserlasses.

64 Siehe Erwidgungsgrund 156 des Beschlussentwurfs.

55 Siehe EuGH, C-623/17, Privacy International, 6. Oktober 2020, ECLI:EU:C:2020:790, Rn. 71: ,Der mit der
Ubermittlung von Verkehrs- und Standortdaten an die Sicherheits- und Nachrichtendienste verbundene Eingriff
in das in Art. 7 der Charta verankerte Recht ist insbesondere angesichts des sensiblen Charakters der
Informationen, die diese Daten liefern kénnen, und vor allem angesichts der Mdglichkeit, anhand von ihnen ein
Profil der Betroffenen zu erstellen, als besonders schwer anzusehen, da eine solche Information ebenso sensibel
ist wie der Inhalt der Kommunikationen selbst. Uberdies ist er geeignet, bei den Betroffenen das Gefiihl zu
erzeugen, dass ihr Privatleben Gegenstand einer stindigen Uberwachung ist (vgl. entsprechend Urteile vom
8. April 2014, Digital Rights Ireland u. a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 27 und 37, sowie vom
21. Dezember 2016, Tele2, C-203/15 und C-698/15, EU:C:2016:970, Rn. 99 und 100).“
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vorgesehene Garantien nicht. Mit anderen Worten: In diesen spezifischen Fallen unterliegen diese
Daten nicht den gleichen Garantien wie die (ibermittelten Daten in Féllen, in denen mindestens ein
koreanischer Staatsangehoriger an der Kommunikation beteiligt ist.

4.3.1. Keine Verpflichtung, Personen Uber den Zugriff staatlicher Stellen auf die
Kommunikation zwischen auslandischen Staatsangehorigen zu unterrichten

In einem Szenario wie dem oben beschriebenen, wenn also keine der Parteien einer Kommunikation
koreanischer Staatsangehoriger ist, sind die nationalen Sicherheitsbehdrden nicht verpflichtet,
Personen Uber die Erhebung und Verarbeitung ihrer Daten zu unterrichten. Der EDSA raumt ein, dass
dieses Problem nur bestimmte Falle betrifft. Erstens gelten, wie bereits erwahnt, immer dann, wenn
mindestens ein koreanischer Staatsangehoriger an einer Kommunikation beteiligt ist, die
Unterrichtungspflichten nach dem CPPA fiir alle an der Kommunikation beteiligten Parteien
unabhingig von ihrer Staatsangehdrigkeit.®® Zweitens unterliegt die Erhebung personenbezogener
Daten, die sich ausschliefllich aus der Kommunikation zwischen Auslandern ergeben, bestimmten
Anwendungsfallen. Das Zugriffsrecht erstreckt sich in solchen Fallen insbesondere auf die
Kommunikation von a) Landern, die der Republik Korea gegeniiber feindlich eingestellt sind, b)
auslandischen Einrichtungen, Gruppen oder Staatsangehorigen, die verdachtigt werden, anti-
koreanischen Aktivitdten nachzugehen®’, oder c) Mitgliedern von Gruppen, die auf der koreanischen
Halbinsel, aber faktisch Uber die Souveradnitdt der Republik Korea hinaus tatig sind, und ihrer
Dachorganisationen mit Sitz in anderen Landern. Daten der Kommunikation zwischen Personen in der
EU, die nach Korea libermittelt werden, kdnnen daher nur fir Zwecke der nationalen Sicherheit
erhoben werden, wenn sie unter eine der drei oben genannten Kategorien fallen.®® Als weiteren
einschrankenden Faktor hat der EDSA den zusatzlichen Erlauterungen der Europadischen Kommission
entnommen, dass der geltende Rechtsrahmen keine Uberwachung von Daten wiahrend ihrer
Ubermittlung auRerhalb Koreas vorsieht.

Daher kdnnte das Fehlen einer Mitteilungspflicht im Hinblick auf die praktischen Auswirkungen als
begrenzt kritisch angesehen werden. Der EDSA betont jedoch, wie wichtig die (spatere)
Benachrichtigung liber den staatlichen Zugriff ist, insbesondere im Hinblick auf die Gewahrleistung
wirksamer Rechtsbehelfe. Der EuGH befand Folgendes: , Diese Unterrichtung ist ndmlich der Sache
nach erforderlich, damit die betroffenen Personen ihre Rechte aus den Artikeln 7 und 8 der Charta
ausiiben, Zugang zu ihren personenbezogenen Daten, die Gegenstand dieser MafSnahmen sind,
beantragen und gegebenenfalls die Berichtigung oder Léschung dieser Daten verlangen sowie gemdf3
Artikel 47 Absatz 1 der Charta einen wirksamen Rechtsbehelf bei einem Gericht einlegen kénnen*.%®
Der Zugriff staatlicher Stellen fir Zwecke der nationalen Sicherheit umfasst haufig geheime
UberwachungsmaRBnahmen, was bedeutet, dass die Uberwachten, d. h. die betroffenen Personen,
keine Kenntnis von der Verarbeitung ihrer Daten haben. Somit ,hat die betroffene Person
grundsdtzlich kaum Méglichkeiten, den Rechtsweg zu beschreiten, es sei denn, sie wird liber die ohne
ihr Wissen durchgefiihrten MafSnahmen in Kenntnis gesetzt und kann so deren Rechtmdfigkeit im
Nachhinein anfechten, oder sie kann, wenn sie den Verdacht hat, dass ihre Kommunikation liberwacht
wurde oder wird, die Gerichte anrufen, sodass die Zustdndigkeit der Gerichte nicht von der

66 Siehe Erwiagungsgrund 192 des Beschlussentwurfs.

67 Siehe Anhang II, FuRnote 244, wonach der Begriff ,,anti-koreanische Aktivititen” Aktivititen bezeichnet, die
die Existenz und Sicherheit der Nation, die demokratische Ordnung oder das Uberleben und die Freiheit des
Volkes bedrohen.

%8 Siehe Erwidgungsgrund 187 des Beschlussentwurfs.

% EuGH, verbundene Rechtssachen C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a., 6. Oktober
2020, ECLI:EU:C:2020:791, Rn. 190.
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Benachrichtigung der iiberwachten Person iiber die Uberwachung ihrer Kommunikation abhéngt”.”°

In diesem Zusammenhang und im Einklang damit hat der EDSA mehrfach seine Besorgnis im Hinblick
auf wirksame Rechtsbehelfe in solchen Fallen zum Ausdruck gebracht. Der EDSA betont, dass die
Geheimhaltung staatlicher MaRnahmen nicht dazu fihren darf, dass solche MaRnahmen in
tatsachlicher Hinsicht unanfechtbar sind. Vor diesem Hintergrund muss im Rahmen einer
Gesamtbewertung unter besonderer Berlicksichtigung der im koreanischen Recht vorgesehenen
Aufsichts- und Rechtsbehelfsmechanismen (siehe Abschnitte 4.7 und 4.8) bewertet werden, ob sich
das Fehlen einer Mitteilungspflicht fiir die Kommunikation zwischen auslandischen Staatsangehdrigen
auf das Datenschutzniveau auswirkt, das im Beschlussentwurf beurteilt wird.

Darliber hinaus stellt der EDSA in diesem Zusammenhang fest, dass das Gesetz die eher weit gefassten
Begriffe wie anti-koreanische oder anti-nationale Aktivititen’ verwendet und nur schwer
vorherzusehen ist, wie diese Begriffe nach koreanischem Recht auszulegen sind. Der EDSA fordert die
Europdische Kommission auf, zu Gberwachen, wie diese Begriffe im koreanischen Recht konkretisiert
werden und ob ihre Anwendung in der Praxis den Anforderungen der VerhaltnismaRigkeit entspricht,
die sich aus dem EU-Recht ergeben.

4.3.2. Keine vorherige unabhdngige Genehmigung fir die Erhebung von Daten Uber die
Kommunikation zwischen Auslandern

In Fallen, in denen personenbezogene Daten aus dem EWR, die aus der Kommunikation zwischen
nicht-koreanischen Staatsangehodrigen stammen (und die unter einen der oben genannten
Anwendungsfalle fallen) in Korea fiir Zwecke der nationalen Sicherheit verarbeitet werden sollen,
unterliegt die Erhebung dieser Daten nicht der vorherigen Genehmigung durch eine unabhangige
Stelle (wie dies der Fall ist, wenn mindestens eine der betroffenen Personen koreanischer
Staatsangehdriger ist).”?

Insbesondere angesichts der kirzlich ergangenen Urteile des Europaischen Gerichtshofs fir
Menschenrechte (,,EGMR") Big Brother Watch und andere gegen Vereinigtes Kénigreich und Centrum
fér Rdttvisa gegen Schweden halt es der EDSA fiir erforderlich, zu priifen, ob dies eine kritische
Schwachstelle des koreanischen Datenschutzrahmens darstellt. In diesem Zusammenhang weist der
EDSA darauf hin, dass, wie der EDSA in seinen aktualisierten Empfehlungen zu den wesentlichen
europédischen Garantien in Bezug auf UberwachungsmaRnahmen’® hervorgehoben hat, in Artikel 6
Absatz 3 des Vertrags Uber die Europaische Union niedergelegt ist, dass die Grundrechte, wie sie in
der EMRK gewahrleistet sind, allgemeine Grundsatze des EU-Rechts sind. In seiner Rechtsprechung
erinnert der EUGH allerdings daran, dass die EMRK, solange die Union ihr nicht beigetreten ist, kein
formell in die Unionsrechtsordnung (ibernommenes Rechtsinstrument darstellt’*. Das nach Artikel 46
Absatz1 DSGVO erforderliche Grundrechtsschutzniveau muss daher auf Grundlage der
Bestimmungen dieser Verordnung ermittelt werden, die im Lichte der in der Charta verankerten

7 EGMR, Big Brother Watch und andere gegen Vereinigtes Kénigreich, 25.Mai 2021,
ECLI:CE:ECHR:2021:0525JUD005817013, Rn. 337, und EGMR, Roman Zakharov gegen Russland, 4. Dezember
2015, ECLI:CE:ECHR:2015:1204JUD004714306, Rn. 234.

! Die Europiische Kommission hat erklart, dass es sich dabei nach Erlduterungen der koreanischen Regierung
um ,Aktivitditen [handelt], die die Existenz und Sicherheit der Nation, die demokratische Ordnung oder das
Uberleben und die Freiheit des Volkes bedrohen”, siehe auch FuRnote 319 des Entwurfs des
Angemessenheitsbeschlusses.

72 Siehe Erwiagungsgrund 190 des Beschlussentwurfs.

73 Empfehlungen 02/2020 des EDSA zu den wesentlichen europdischen Garantien in Bezug auf
UberwachungsmaRnahmen, Rn. 10, 11.

74 Siehe EuGH, C-311/18, Data Protection Commissioner gegen Facebook Ireland Ltd. und Maximilian Schrems,
16. Juli 2020, ECLI:EU:C:2020:559 (im Folgenden, Schrems 1I“), Rn. 98.
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Grundrechte zu lesen sind. Nach Artikel 52 Absatz 3 der Charta soll jedoch den in der Charta
enthaltenen Rechten, die den durch die EMRK garantierten Rechten entsprechen, dieselbe Bedeutung
und derselbe Anwendungsbereich wie den in der Konvention niedergelegten Rechten zukommen. Bei
der Auslegung der Charta sind somit die entsprechenden Rechte der EMRK als Mindestschutzstandard
zu berlicksichtigen, d. h. insoweit, als die Charta in ihrer Auslegung durch den EuGH kein hoheres
Schutzniveau vorsieht.”

Der EDSA stellt fest, dass die vorherige (unabhingige) Genehmigung von UberwachungsmaBnahmen
zwar als wichtiger Schutz vor Willkiir angesehen wird, eine solche Genehmigung jedoch nicht aus der
Rechtsprechung des EuGH als absolutes Erfordernis fir die VerhaltnismaRBigkeit von
UberwachungsmaRBnahmen abgeleitet werden kann. Der EGMR hat nun jedoch ausdriicklich das
Erfordernis einer unabhangigen Vorabgenehmigung fiir die massenweise Erhebung von
Kommunikationsdaten eingefiihrt.”® Zwar wird dies im Beschlussentwurf nicht ausdriicklich erwahnt,
doch geht der EDSA davon aus, dass der Rechtsrahmen der Republik Korea keine
Masseniiberwachung, sondern nur eine gezielte Uberwachung des Telekommunikationsverkehrs
vorsieht.”” Die Europiische Kommission hat diese Sichtweise bestatigt.

Allerdings zeigen die oben genannten Entscheidungen des EGMR im Einklang mit der Rechtsprechung
des EuGH’® und der fritheren Rechtsprechung des EGMR” erneut die Bedeutung einer umfassenden
Aufsicht durch unabhdngige Aufsichtsbehérden. Der EDSA betont, dass eine unabhangige Aufsicht in
allen Phasen des Prozesses des Zugriffs staatlicher Stellen flir Zwecke der Strafverfolgung und der
nationalen Sicherheit ein wichtiger Schutz vor willkiirlichen UberwachungsmaRnahmen und somit fiir
die Beurteilung eines angemessenen Datenschutzniveaus wichtig ist. Die Garantie der Unabhangigkeit
der Aufsichtsbehorden im Sinne von Artikel 8 Absatz 3 der Charta soll eine wirksame und zuverldssige
Uberwachung der Einhaltung der Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten gewahrleisten. Dies gilt insbesondere dann, wenn die Person aufgrund des
Wesens der geheimen Uberwachung daran gehindert ist, vor oder wiahrend der Durchfiihrung der
UberwachungsmaRBnahme eine Uberpriifung zu beantragen oder sich unmittelbar an einem
Uberpriifungsverfahren zu beteiligen.

Das Fehlen einer vorherigen unabhangigen Genehmigung kann fiir sich genommen bei der Beurteilung
eines der Sache nach gleichwertigen Datenschutzniveaus nicht als wesentliche Schwachstelle im
koreanischen Recht angesehen werden. Die Beurteilung der Angemessenheit hangt wiederum von
allen Umstanden des Falles ab, insbesondere von der Wirksamkeit der nachtraglichen Aufsicht und
der Rechtsschutzmdglichkeiten nach dem koreanischen Recht (siehe weiter unten die Abschnitte 4.7
und 4.8).

7> Siehe EuGH, verbundene Rechtssachen C-511/18, C-512/18 und C-520/18, La Quadrature du Net u. a.,
6. Oktober 2020, Rn. 124.

76 Sieche EGMR, Big Brother Watch u.a. gegen Vereinigtes Kénigreich, 25.Mai 2021,
ECLI:CE:ECHR:2021:0525JUD005817013, Rn.351: ,Eine Sammeliiberwachung sollte von vornherein einer
unabhangigen Genehmigung unterliegen, ,eine Sammelliiberwachung sollte von einer unabhéngigen Stelle
genehmigt werden, also einer Stelle, die von der Exekutive unabhangig ist.”

77 Lediglich Anhang Il Abschnitt 3.2 enthilt eine ausdriickliche Erklarung zu Zwecken der nationalen Sicherheit,
in der festgelegt ist, dass die Beschrankungen und Garantien ,gewdhrleisten, dass die Erhebung und
Verarbeitung von Daten auf das zur Erreichung eines legitimen Ziels unbedingt erforderliche Maf3 beschrénkt ist.
Dies schliefst jede massenhafte und wahllose Erfassung personenbezogener Informationen fiir Zwecke der
nationalen Sicherheit aus.”

78 Siehe z.B. EuGH, verbundene Rechtssachen C-203/15 und C-698/15 Tele2 Sverige AB wu.a.,
ECLI:EU:C:2016:970.

79 Siehe z. B. EGMR, Roman Zakharov gegen Russland, 4. Dezember 2015,
ECLI:CE:ECHR:2015:1204JUD004714306.
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4.4 Freiwillige Offenlegung

Nach Artikel 83 Absatz 3 TBA konnen Telekommunikationsdiensteanbieter auf Anfrage freiwillig so
genannte , Teilnehmerdaten“® an nationale Sicherheits- und Strafverfolgungsbehérden weitergeben.
Der EDSA stellt fest, dass Falle, die personenbezogene Daten betreffen, die aus dem EWR nach Korea
Ubermittelt wurden, zwar selten sein dirften, dass sie jedoch, wie bereits erwdhnt, dennoch
untersucht werden mussen, um das Datenschutzniveau zu beurteilen.

Der EDSA geht davon aus, dass in diesen Fallen die Datenschutzgarantien des PIPA gelten und
Behérden sowie Telekommunikationsanbieter diese Anforderungen erfiillen miissen®! und dass beide
fiir jede Verletzung der Rechte und Freiheiten der betroffenen Personen haftbar gemacht werden
kénnen®. Dariiber hinaus geht der EDSA davon aus, dass Telekommunikationsanbieter solchen
Ersuchen nicht nachkommen missen.

Was jedoch das Konzept des Zugriffs nationaler Behorden auf Teilnehmerdaten fir
Strafverfolgungszwecke und insbesondere fiir Zwecke der nationalen Sicherheit durch die ,freiwillige
Offenlegung” durch Telekommunikationsunternehmen betrifft, so gibt es Bedenken hinsichtlich eines
erhohten Risikos fiir die Rechte und Freiheiten der betroffenen Personen, insbesondere in Bezug auf
ihr Recht auf Information.

Gemal Artikel 58 Absatz 1 Ziffer 2 PIPA gelten die Bestimmungen der Kapitel lll bis VII nicht fir
personenbezogene Informationen, die im Zusammenhang mit der nationalen Sicherheit bereitgestellt
werden sollen. In dieser Hinsicht sind beispielsweise die Bestimmungen von Artikel 18 (Beschrankung
der zweckfremden Verwendung und Bereitstellung personenbezogener Informationen) und Artikel 20
(Mitteilung Gber Quellen usw. von bei Dritten erhobenen personenbezogenen Informationen) des
PIPA auf solche Ersuchen nicht anwendbar. In Fallen, in denen ein Ersuchen von einer nationalen
Sicherheitsbehorde gestellt wird, stellt sich zum einen die Frage, ob Artikel 58 Absatz 1 Ziffer 2 auch
der Anwendung des PIPA auf Telekommunikationsanbieter entgegensteht. Zum anderen stellt sich die
Frage, ob der Ausschluss der Anwendung von Artikel 20 PIPA in solchen Fallen auch fir die
entsprechende Bestimmung in Anhang| Abschnitt 3 (Benachrichtigung Uber personenbezogene
Daten, die nicht bei der betroffenen Person erhoben wurden (Artikel 20 des Gesetzes)) gilt. Wenn dies
der Fall ist und wenn Artikel 58 Absatz 1 Ziffer 2 auch fiir Telekommunikationsanbieter gilt, bestiinde
nach den vorliegenden Informationen die Gefahr, dass keine rechtliche Verpflichtung bestiinde, die
betroffenen Personen liber die freiwillige Offenlegung zu informieren.

Der EDSA ist daher besorgt darlber, dass die Informationspflichten wirkungslos gemacht werden
konnten, was es den betroffenen Personen erheblich erschweren wirde, ihre Datenschutzrechte
geltend zu machen, insbesondere im Hinblick auf Rechtsbehelfe. In diesem Zusammenhang sollte die
Europaische Kommission den Anwendungsbereich der einschldagigen Bestimmungen klarstellen.

4.5, Weiterverwendung von Daten

Der Grundsatz der Zweckbindung ist ein grundlegendes rechtliches Erfordernis des Datenschutzes. Er
schreibt vor, dass personenbezogene Daten nur fiir festgelegte, eindeutige und rechtmallige Zwecke
erhoben und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet
werden dirfen. Dariber hinaus ist es Behérden nach EU-Recht gestattet, personenbezogene Daten

80 Betroffen wiren folgende Datensitze: Name, Personenkennzahl, Anschrift und Telefonnummer der Nutzer,
Datum, an dem die Nutzer ihren Vertrag unterzeichnen oder beenden, sowie Benutzerkennungscodes (die zur
Identifizierung des rechtmaBigen Nutzers von Computersystemen oder Kommunikationsnetzen verwendet
werden).

81 Siehe Erwidgungsgriinde 164 und 194 des Beschlussentwurfs.

82 Sjehe Erwidgungsgrund 166 des Beschlussentwurfs.
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zur Verhiitung, Untersuchung oder Verfolgung von Straftaten zu verarbeiten, selbst wenn diese Daten
urspriinglich zu einem anderen Zweck erhoben wurden, sofern diese Behdrden Uber eine
Rechtsgrundlage fir die Verarbeitung solcher Daten nach dem einschldgigen Recht verfligen und die
Weiterverarbeitung nicht unverhaltnismaRig ist.®

Dementsprechend stellt der EDSA fest, dass der koreanische Datenschutzrahmen dhnliche Garantien
und Beschrankungen vorsieht, wie sie im EU-Recht in Bezug auf die Weiterverwendung der fiir Zwecke
der Strafverfolgung und der nationalen Sicherheit erhobenen Informationen vorgesehen sind, z. B.
Artikel 3 Absatze 1 und 2 PIPA, Grundsatz der Zweckbindung.

4.4, Weiterlbermittlungen und Austausch nachrichtendienstlicher Erkenntnisse

Artikel 44 DSGVO sieht vor, dass die Ubermittlung und Weiteriibermittlung personenbezogener Daten
nur erfolgen darf, wenn das durch die DSGVO garantierte Schutzniveau nicht untergraben wird. Daher
darf das Schutzniveau fiir personenbezogene Daten, die aus dem EWR an Korea Ubermittelt werden,
nicht durch die Weiterlibermittlung an Empfanger in einem Drittland untergraben werden, d. h.
Weiterlibermittlungen sollten nur dann zuldssig sein, wenn ein fortgesetztes Schutzniveau
gewahrleistet ist, das in der Sache dem im EU-Recht vorgesehenen gleichwertig ist. Folglich muss bei
der Beurteilung, ob ein Drittland ein angemessenes Datenschutzniveau gewdhrleistet, der
Rechtsrahmen des Landes fiir Weiterlibermittlungen berticksichtigt werden. Dies ist unbestritten und
entspricht sowohl der Auffassung der Européischen Kommission®* als auch der des EDSA.

In diesem Zusammenhang nimmt der EDSA zur Kenntnis, dass der EGMR in seinen jlingsten
Entscheidungen Big Brother Watch u. a. gegen Vereinigtes Kénigreich und Centrum fér Réittvisa gegen
Schweden Hinweise® zu den Datenschutzvorkehrungen gegeben hat, die in den Vertragsstaaten zu
beachten sind, wenn personenbezogene Daten an andere Parteien zu Strafverfolgungszwecken und
flir Zwecke der nationalen Sicherheit in Fallen der massenweisen Datenerhebungen Ubermittelt
werden: ,Zundchst miissen die Umsténde, unter denen eine solche Ubermittlung erfolgen kann, im
innerstaatlichen Recht klar festgelegt sein. Zweitens muss der ilibermittelnde Staat sicherstellen, dass
der empfangende Staat bei der Verarbeitung der Daten (iber Garantien verfiigt, die Missbrauch und
unverhdltnismdfige Eingriffe verhindern kénnen. Insbesondere muss der empfangende Staat die
sichere Speicherung des Materials gewdhrleisten und seine Weitergabe beschriinken. [...] Drittens
werden verstdrkte Garantien erforderlich sein, wenn klar ist, dass Material, das einer besonderen
Geheimhaltung bedarf — wie z. B. vertrauliches journalistisches Material — weitergegeben wird.“®®

Bei der Anwendung dieser Standards stellte der EGMR in Centrum f6r Rdttvisa gegen Schweden fest,
dass das Fehlen einer ausdricklichen rechtlichen Verpflichtung, die Erforderlichkeit und
VerhaltnismaRigkeit des Austauschs nachrichtendienstlicher Erkenntnisse im Hinblick auf seine
moglichen Auswirkungen auf das Recht auf Privatsphare zu bewerten, einen VerstoRR gegen Artikel 8
EMRK darstellt. Der EGMR kritisierte, dass aufgrund der Allgemeingiiltigkeit des Gesetzes Material in
der Regel ins Ausland geschickt werden kénne, wenn dies als im nationalen Interesse liegend

83 Siehe Artikel 4 Absatz 2 der Richtlinie zum Datenschutz bei der Strafverfolgung.

84 Siehe Erwidgungsgrund 84 ff. des Beschlussentwurfs.

8 In den Fillen Big Brother Watch und Centrum fér Rdéttvisa, bei denen es um
SammeliberwachungsmaBnahmen ging, wurde Folgendes festgestellt: Das Erfordernis von
VorsichtsmalRnahmen, die bei der Ubermittlung von Material an andere Parteien zu treffen seien, sei bereits Teil
der Kriterien gewesen, die der EGMR im Rahmen der gezielten Uberwachung entwickelt habe, und vom EGMR
nicht ndher konkretisiert worden (siehe Big Brother Watch u. a. gegen Vereinigtes Kénigreich, Rn. 335, 362).

86 EGMR, Big  Brother = Watch u. a. gegen Vereinigtes  Kénigreich, 25. Mai 2021,
ECLI:CE:ECHR:2021:0525JUD005817013, Rn. 362.
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angesehen werde, und zwar unabhangig davon, ob der auslandische Empfanger ein akzeptables
MindestmaR an Garantien biete.?’

In dem Bewusstsein, dass der Rechtsrahmen Siidkoreas keine solche Masseniiberwachung vorsieht,
ist der EDSA vor dem Hintergrund der oben dargelegten Auswirkungen der Rechtsprechung des EGMR
dennoch der Auffassung, dass neben den Anforderungen, die sich aus dem EU-Recht in der Auslegung
des EuGH ergeben, die Argumentation des EGMR bei der Beurteilung, ob der Rechtsrahmen fiir
Weiteribermittlungen an ein Drittland angemessene Datenschutzstandards vorsieht, bericksichtigt
werden sollte.

4.8.1. Geltender Rechtsrahmen fir Weiterlibermittlungen durch Strafverfolgungsbehorden

In Bezug auf Weiterlibermittlungen durch die zustandigen Behorden zu Strafverfolgungszwecken
entnimmt der EDSA den Erlduterungen der Europaischen Kommission, dass Anhang | Abschnitt 2 des
Beschlussentwurfs lber die Beschrankung der Weiteriibermittlung auch dann anwendbar ist, wenn
die Ubermittlung auf der Grundlage eines anderen Gesetzes als des PIPA erfolgt. Diese Bestimmung
lautet: ,,Werden personenbezogene Informationen einer dritten Partei im Ausland zur Verfiigung
gestellt, kann es aufgrund der Unterschiede in den Systemen zum Schutz personenbezogener
Informationen in verschiedenen Léndern vorkommen, dass sie nicht in den Genuss desselben
Schutzniveaus kommen, wie es vom koreanischen Datenschutzgesetz gewdhrt wird. Dementsprechend
werden solche Fdlle als , Fdlle, in denen der betroffenen Person Nachteile entstehen kénnen” im Sinne
von Artikel 17 Absatz 4 des Gesetzes oder als , Féille, in denen die Interessen einer betroffenen Person
oder eines Dritten in unlauterer Weise verletzt werden” im Sinne von Artikel 18 Absatz 2 des Gesetzes
und Artikel 14 Absatz 2 der Durchfiihrungsverordnung zu demselben Gesetz betrachtet. Um die
Anforderungen dieser Bestimmungen zu erfiillen, miissen der fiir die Verarbeitung der
personenbezogenen Informationen Verantwortliche und der Dritte daher ausdriicklich ein dem Gesetz
gleichwertiges Schutzniveau gewdhrleisten, einschliefSlich der in rechtlich bindenden Dokumenten wie
Vertrigen enthaltenen Garantie, dass die betroffene Person ihre Rechte auch nach der Ubermittlung
personenbezogener Informationen ins Ausland wahrnehmen kann. “®

Der EDSA begriiRt diese Bestimmung, die unter der Annahme, dass das Datenschutzniveau in Korea
fir diesen Zweck angemessen ist, die Kontinuitdt eines im Wesentlichen nach EU-Recht
gewahrleisteten Schutzniveaus fiir Weiteribermittlungen gewahrleistet. Die Kommission hat
bestatigt, dass das Verstdndnis des EDSA, dass dieser Abschnitt von Anhang!| fir alle
Weiteribermittlungen durch die zustandigen Behorden zu Strafverfolgungszwecken gilt, korrekt ist.
Der EDSA weist jedoch darauf hin, dass sichergestellt werden muss, dass diese Regelung in der Praxis
ein anhaltendes Schutzniveau sicherstellt, da Unsicherheit darliber bestehen kann, welche
vertraglichen Garantien und Verpflichtungen oder anderen ahnlichen Mechanismen genutzt werden
kénnen, um ein solches Schutzniveau im Falle einer Verarbeitung zu Strafverfolgungszwecken zu
erreichen. In diesem Zusammenhang sollte beispielsweise zusatzlich darauf hingewiesen werden, dass
personenbezogene Daten nur an die tatsachlich zustandigen Behorden des Drittlandes weitergegeben
werden durfen.

Vorbehaltlich der oben erbetenen Klarstellung, ob die KOFIU unter den Beschlussentwurf fallt, stellt
der EDSA fest, dass die offizielle Darstellung des Zugriffs durch staatliche Stellen® besagt, dass der
Leiter der KOFIU gemaR Artikel 8 Absatz1l ARUSFTI ausldndischen Meldestellen bestimmte
Informationen Uber Finanztransaktionen tGbermitteln kann, wenn dies zur Erreichung des Zwecks des

87 Siehe EGMR, Centrum fér Réttvisa gegen Schweden, 25. Mai 2021, ECLI:CE:ECHR:2021:0525JUD003525208,
Rn. 326.

88 Beschlussentwurf, Anhang |, S. 7.

8 Siehe Beschlussentwurf, Anhang Il.
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ARUSFTI fur erforderlich erachtet wird®. Artikel 8 ARUSFTI selbst sieht keine Verpflichtung vor,
festzustellen, ob das andere Land angemessene Datenschutzgarantien bietet und gewadhrleistet.
Anhang Il enthalt diesbeziiglich keine Bezugnahme auf den neuen Abschnitt von Anhang |. Daher
fordert der EDSA die Europdische Kommission auf, die Wechselbeziehung zwischen dem einschlagigen
Abschnitt in Anhang | (iber die Beschrankung der Weitertibermittlung und der Rechtsgrundlage fir
Weiterlibermittlungen gemaR dem ARUSFTI zu klaren.

4.6.Z. Geltender Rechtsrahmen fir Weiterlibermittlungen fir Zwecke der nationalen
Sicherheit

Der Beschlussentwurf enthalt keine Informationen lber den Rechtsrahmen fiir Weitertibermittlungen
im Bereich der nationalen Sicherheit. Daher geht der EDSA davon aus, dass Anhang | Abschnitt 2 im
Gegensatz zu Strafverfolgungszwecken nicht auf Weitertbermittlungen fir Zwecke der nationalen
Sicherheit anwendbar ist. Die Artikel 17 und 18 PIPA, die Gegenstand des betreffenden Abschnitts in
Anhang| sind, sind Teil von Kapitel Il des PIPA, das wiederum nicht fir die Verarbeitung
personenbezogener Daten flr Zwecke der nationalen Sicherheit gilt (Artikel 58 Absatz 1 PIPA).

Der EDSA nimmt jedoch an, dass Korea aus Griinden der nationalen Sicherheit personenbezogene
Daten an ausldandische Nachrichtendienste Gbermitteln muss und dies auch tut, z. B. um bei der
Bekampfung grenziiberschreitender Bedrohungen der nationalen Sicherheit zusammenzuarbeiten
oder auslandische Regierungen vor solchen Bedrohungen zu warnen oder um Unterstitzung bei der
Identifizierung solcher Bedrohungen zu erhalten.

Der EDSA geht davon aus, dass nach Ansicht der Europaischen Kommission Weiteriibermittlungen im
koreanischen Recht ausreichend durch die Garantien geregelt sind, die sich aus dem Ubergeordneten
verfassungsrechtlichen Rahmen ergeben, insbesondere durch die Grundsatze der Notwendigkeit und
VerhaltnismaRigkeit, sowie durch die im PIPA geregelten zentralen Datenschutzgrundsatze wie
RechtmaRigkeit und Fairness der Verarbeitung, Zweckbindung, Datenminimierung, Sicherheit und die
allgemeinen Verpflichtungen zur Verhinderung des Missbrauchs und der falschen Verwendung
personenbezogener Informationen.

Der EDSA erkennt die allgemeine Anwendbarkeit dieser zentralen (Datenschutz-)Grundsatze an,
dulert jedoch Bedenken, dass diese Garantien sehr allgemeiner Art sind und sich nicht in einer
Rechtsgrundlage speziell auf die besonderen Umstande und Bedingungen fiir die Weiterlibermittlung
von aus dem EWR Ubermittelten Daten fiir Zwecke der nationalen Sicherheit beziehen. Auch wenn
diese generellen und Gbergeordneten Grundsatze allgemein anwendbar sind, fragt sich der EDSA, ob
davon ausgegangen werden kann, dass dies die Kriterien der Normenklarheit erfillt und wirksame
und durchsetzbare Garantien hinreichend verankert. Insbesondere in Fallen, in denen der Zugriff auf
personenbezogene Daten und ihre Verarbeitung durch staatliche Stellen im Geheimen erfolgt und die
Schllsse, die aus den Daten gezogen werden kénnten, besonders schwerwiegend sind, missen klare
und eindeutige Vorschriften erlassen werden. Das Gesetz sollte den Umfang des den zustdndigen
Behorden eingerdaumten Ermessens und die Art und Weise seiner Wahrnehmung hinreichend klar
festlegen, um dem Einzelnen angemessenen Schutz zu gewahren. Im Urteil Schrems Il erinnert der
EuGH daran, dass eine Rechtsgrundlage, die Eingriffe in Grundrechte zulasst, selbst den Umfang, in
dem die Auslibung des betreffenden Rechts eingeschrankt wird, festlegen sowie klare und prazise

%0 Sjehe Beschlussentwurf, Anhang Il, Abschnitt 2.2.3.2. Wahrend ein solcher Austausch nur unter der Bedingung
stattfinden darf, dass der ausldandische Dienst die Daten nicht flir andere Zwecke als den urspriinglichen Zweck
der Offenlegung verwenden darf, insbesondere nicht fir strafrechtliche Ermittlungen oder Gerichtsverfahren
(Artikel 8 Absatz 2 ARUSFTI), kann der Leiter der KOFIU auf Antrag eines anderen Landes der Verwendung dieser
Daten fiir strafrechtliche Ermittlungen oder Gerichtsverfahren wegen Straftaten mit vorheriger Zustimmung des
Justizministers zustimmen (Artikel 8 Absatz 3 ARUSFTI).
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Regeln fir die Tragweite und die Anwendung der betreffenden MalRnahme vorsehen und
Mindesterfordernisse aufstellen muss, um den Grundsdtzen der Notwendigkeit und
VerhiltnismaRigkeit zu geniigen.®* Der EDSA befiirchtet daher, dass es nicht ausreicht, dass solche
Garantien im Allgemeinen in hoherrangigem Recht verankert sind, ohne den Begriff der
VerhaltnismaRigkeit in der jeweiligen rechtlichen Grundlage selbst konkret umzusetzen.

Diese Bedenken werden durch die oben genannte Entscheidung des EGMR gestiitzt, in der das Gericht
feststellte, dass eine allgemeine Regel ohne ausdriickliche Verpflichtung, die Notwendigkeit und
VerhaltnismaRigkeit zu prifen oder Bedenken hinsichtlich der Privatsphare zu bericksichtigen, nicht
mit dem Recht auf Privatsphare gemal Artikel 8 EMRK vereinbar ist. In diesem Zusammenhang stellt
der EDSA fest, dass es im Recht des Landes des betreffenden Falls (sowie im Recht Koreas)
Ubergreifende  (verfassungsrechtlich  garantierte) Grundsdtze der Notwendigkeit und
VerhaltnismaRigkeit gibt, z. B. gemals der Charta und durch den Beitritt zur EMRK.

Der EDSA fordert die Europdische Kommission auf, klarzustellen, auf welcher Rechtsgrundlage, wie
und in welchem Umfang und unter welchen spezifischen Bedingungen Nachrichtendienste
verpflichtet sind, Belange des Schutzes der Privatsphiare und Datenschutzgarantien zu
beriicksichtigen, bevor sie personenbezogene Daten fiir Zwecke der nationalen Sicherheit an
auslandische Partner weitergeben. Falls sich eine solche Verpflichtung unmittelbar aus Grundsatzen
der Verfassung ergibt, sollte die Europdische Kommission die Anforderungen an die Bestimmtheit und
Klarheit des Gesetzes weiter prifen und bestatigen, dass die allgemeinen Verfassungs- und
Datenschutzgrundsatze angemessen angewandt und umgesetzt werden.

4.6.3. Internationale Abkommen

Der EDSA stellt fest, dass die Europdische Kommission im Rahmen ihrer Prifung der Angemessenheit
nicht berlicksichtigt hat, ob zwischen Korea und Drittlandern oder internationalen Organisationen
internationale Abkommen geschlossen wurden, die moglicherweise spezifische Bestimmungen fiir die
internationale Ubermittlung personenbezogener Daten durch Strafverfolgungsbehdrden und/oder
Nachrichtendienste an Drittlander enthalten. Nach Ansicht des EDSA dirfte sich der Abschluss
bilateraler oder multilateraler Abkommen mit Drittlandern fir Zwecke der Strafverfolgung oder der
Zusammenarbeit von Nachrichtendiensten auf den Datenschutzrechtsrahmen Koreas in der
beurteilten Fassung auswirken.

Der EDSA fordert die Europdische Kommission daher auf, zu klaren, ob solche Abkommen bestehen,
unter welchen Bedingungen sie geschlossen werden kénnen, und zu prifen, ob die Bestimmungen
internationaler Abkommen das Schutzniveau fiir personenbezogene Daten, die aus dem EWR nach
Korea Ubermittelt werden, durch den Rechtsrahmen und die Praxis in Bezug auf die Offenlegung
auslandischer Daten fiir Zwecke der Strafverfolgung und der nationalen Sicherheit beeintrachtigen
kénnten.

4.7, Aufsicht

Der EDSA stellt fest, dass die Aufsicht U(ber Strafverfolgungsbehérden und nationale
Sicherheitsbehorden durch eine Kombination verschiedener interner und externer Stellen
gewahrleistet wird.

In diesem Zusammenhang ist darauf hinzuweisen, dass der EuGH wiederholt betont hat, dass eine
unabhangige Aufsicht ein wesentlicher Bestandteil des Schutzes natirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten ist. Das Konzept der Unabhangigkeit umfasst die
Bereiche institutionelle Autonomie, Weisungsfreiheit und materielle Unabhdngigkeit. Um eine
einheitliche Uberwachung und Durchsetzung des Datenschutzrechts zu gewéhrleisten, missen die

91 Siehe Schrems II, Rn. 175 und 180.
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Aufsichtsbehorden Uber wirksame Befugnisse, einschlielich Korrektur- und Abhilfebefugnissen,
verfligen.

Der EDSA stimmt der Schlussfolgerung der Europdischen Kommission zu, dass bei einer
Gesamtbewertung davon ausgegangen werden kann, dass Korea Uber ein unabhangiges und
wirksames Aufsichtssystem verfligt, auch wenn mehrere Organe des Aufsichtssystems die oben
genannten Anforderungen an sich nicht erfiillen. Beispielsweise verfligen die meisten von ihnen tber
keine durchsetzbaren Abhilfebefugnisse, sondern mussen sich auf blofe Empfehlungen beschranken,
so z. B. die nationale Menschenrechtskommission oder die Behorde fiir Audits und Inspektionen.
Darliber hinaus handelt es sich bei den meisten 6ffentlichen Stellen nicht um Einrichtungen, die sich
ausschlieBlich mit Datenschutz befassen, sondern in der Regel noch mit anderen Aufgaben im Bereich
des Grundrechtsschutzes betraut sind.

Gestitzt auf die Erlduterungen der Europaischen Kommission stellt der EDSA jedoch fest, dass die
Uberwachung der Strafverfolgungsbehérden umfassend und ausnahmslos durch die PIPC
gewahrleistet wird. Daher verfiigt die PIPC Uber Ermittlungs-, Abhilfe- und Durchsetzungsbefugnisse
im Rahmen des PIPA und anderer Datenschutzgesetze (z. B. des CPPA), die fiir den gesamten Bereich
des Zugriffs von Strafverfolgungsbehérden und nationalen Sicherheitsbehérden  auf
personenbezogene Daten gelten.

In diesem Zusammenhang mochte der EDSA erneut unterstreichen, dass Aufsichtsbehdrden zur
Wahrnehmung ihrer Aufgaben und Befugnisse Uber ausreichende personelle, technische und
finanzielle Ressourcen verfligen missen. Diesbeziiglich mangelt es leider an Informationen tber die
benannten Aufsichtsorgane, insbesondere (iber die PIPC. Daher fordert der EDSA die Europaische
Kommission erneut auf, weitere Informationen zu diesem Thema vorzulegen.

Insgesamt weist der EDSA darauf hin, dass der Beschlussentwurf kaum Aussagen, Beispiele oder
Zahlen zu den Aufsichtstatigkeiten und der rechtlichen Durchsetzung des Datenschutzrechts durch die
Aufsichtsbehorden im Bereich der Strafverfolgung und der nationalen Sicherheit enthalt. Sie waren
jedoch fur eine Bewertung der Wirksamkeit der Aufsichtsorgane hilfreich.

/.8, Gerichtlicher Rechtsbehelf und Rechtsmittel

Der EDSA weist darauf hin, dass es fir ein angemessenes Datenschutzniveau von wesentlicher
Bedeutung ist, dass den betroffenen Personen umfassende Rechtsbehelfe und Rechtsmittel gegen
unbefugten Zugriff auf Daten oder deren unberechtigte Verarbeitung zur Verfligung stehen. Diese
Rechtsbehelfe miissen so gestaltet sein, dass die betroffene Person Auskunft tiber die sie betreffenden
Daten erhalten und deren Berichtigung oder Loschung verlangen kann.

Angesichts der Urteile Schrems | und Schrems Il des EuGH ist klar, dass neben dem Recht, sich an die
zustandigen Behorden zu wenden, ein wirksamer Rechtsbehelf im Sinne von Artikel 47 Absatz 1 der
Charta fur die Annahme der Angemessenheit des Rechts eines Drittstaats von grundlegender
Bedeutung ist.

Der EDSA erkennt an, dass Korea verschiedene Wege fiir die Austibung der Rechte des Einzelnen auf
Auskunft, Speicherung, Loschung und Aussetzung im Rahmen des PIPA geschaffen hat. Diese Rechte
kénnen gegeniliber dem Verantwortlichen selbst oder im Wege einer Beschwerde bei der PIPC oder
anderen Aufsichtsbehorden, z. B. der nationalen Menschenrechtskommission, geltend gemacht
werden. Darlber hinaus erkennt der EDSA an, dass die Entscheidung des Verantwortlichen oder von
Behorden (ber Ersuchen betroffener Personen auf der Grundlage des Gesetzes Uber die
Verwaltungsgerichtsbarkeit angefochten werden kénnen.

Ferner entnimmt der EDSA den Erlauterungen der Europdischen Kommission, dass Personen die
Handlungen von Strafverfolgungsbehérden und nationalen Sicherheitsbehérden gemaR dem Gesetz
Uber die Verwaltungsgerichtsbarkeit und dem Verfassungsgerichtsgesetz vor den zustdandigen
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Gerichten anfechten koénnen und die Moglichkeit haben, Schadensersatz nach dem
Staatshaftungsgesetz zu erhalten.®?

In diesem Zusammenhang hat der EDSA jedoch Bedenken beziiglich wirksamer Rechtsbehelfe fir
Personen in der EU in Féllen, die die nationale Sicherheit betreffen und in denen kein koreanischer
Birger beteiligt ist. Wie in den Ziffern 33ff. ausgefiihrt, sind die nationalen Sicherheitsbehdrden nicht
verpflichtet, betroffene Personen lber die Erhebung und Verarbeitung ihrer personenbezogenen
Daten zu unterrichten. Da es in diesen Fallen erheblich schwieriger ist, einen wirksamen Rechtsschutz
zu erlangen, mochte der EDSA darauf hinweisen, dass hier bestimmte rechtliche Garantien
erforderlich sind, wenn es sich um aus dem EWR Ubermittelte Daten handelt. Diese Garantien missen
es betroffenen Personen ermoglichen, auf rechtssichere Weise wirksam gegen eine unrechtmaRige
Datenverarbeitung vorzugehen, ohne durch zu enge Verfahrensanforderungen behindert zu werden,
z. B. durch Auferlegung einer Beweislast, die sie ohne Kenntnis der Verarbeitung nicht erfiillen
kénnen. Darliber hinaus missen sich betroffene Personen an eine zustandige Stelle wenden kénnen,
die die Anforderungen von Artikel 47 der Charta erfillt, d. h. die befugt ist, festzustellen, ob eine
Datenverarbeitung stattfindet, die RechtmaBigkeit der Verarbeitung zu Uberprifen, und die
durchsetzbaren Abhilfebefugnisse flir den Fall hat, dass die Datenverarbeitung rechtswidrig ist. Vor
diesem Hintergrund ware beispielsweise ein bloRes Beschwerderecht bei der nationalen
Menschenrechtskommission nicht ausreichend. Der EDSA fordert die Kommission daher auf, genauer
zu erldautern, wie diese Anforderungen in verfahrensrechtlicher und materieller Hinsicht umgesetzt
werden, ob sich z. B. betroffene Personen an die PIPC sowie an ein Gericht wenden kdnnen, ohne die
betreffende Datenverarbeitung nachweisen zu missen.

Dariber hinaus stellt der EDSA fest, dass der Beschlussentwurf einen Mechanismus zur Verweisung
von Beschwerden vorsieht, dem zufolge Personen in der EU Uber ihre nationale Datenschutzbehérde
oder den EDSA eine Beschwerde bei der PIPC einreichen kdnnen. Nach Abschluss der Untersuchung
benachrichtigt dann die PIPC die betroffene Person auf dem gleichen Weg.*® Der EDSA begriiRt die
Bemiihungen, den Zugang zu Rechtsbehelfen gegen koreanische nationale Sicherheitsbeh6rden zu
erleichtern. Gleichzeitig pladiert der EDSA dafiir, dass ein solcher Verweisungsmechanismus tber die
europdischen nationalen Datenschutzbehdrden und nicht tGber den EDSA erfolgt, da diese zustandig
und naher an der Bearbeitung der individuellen Beschwerden beteiligt sind.

Ferner stellt der EDSA einen moglichen Widerspruch in Bezug auf freiwillige Offenlegungen fest.
Einerseits heillt es in dem Beschlussentwurf, dass Personen auch gegen die ersuchende
Strafverfolgungsbehorde einen Rechtsbehelf einlegen kénnen, wenn ihre Daten nach einem Ersuchen
auf freiwillige Offenlegung unrechtmiRBig offengelegt werden.®® Andererseits verweist der
Beschlussentwurf auf das Erfordernis der unmittelbaren Auswirkung in Bezug auf das Recht des
Einzelnen, die Handlungen von Behorden anzufechten, und fiihrt (nur) verbindliche
Offenlegungsantrage als Beispiel fiir einen Fall an, in dem Verwaltungshandeln als unmittelbare
Auswirkung auf das Recht auf Privatsphire angesehen wird.*® Der EDSA entnimmt den Erlduterungen
der  Europdischen = Kommission, dass es tatsdchlich  keine  Beschrankung der
Rechtsbehelfsmoglichkeiten gegen Ersuchen um freiwillige Offenlegung gibt, und fordert die
Europdische Kommission daher auf, dies in dem Beschluss klarzustellen, und zwar sowohl fir
Strafverfolgung als auch fiir nationale Sicherheit (anders als der Abschnitt iber Strafverfolgung enthalt
der Abschnitt UGber freiwillige Offenlegungen fiir Zwecke der nationalen Sicherheit in diesem
Zusammenhang keine ausdriickliche Aussage tUber Rechtsbehelfe).

92 Siehe Anhang Il Abschnitt 3.2.4 in Verbindung mit Abschnitt 2.4.3.

9 Siehe Erwidgungsgrund 205 und Anhang |, S. 19 des Beschlussentwurfs.

% Siehe Erwidgungsgrund 166 des Beschlussentwurfs.

% Siehe Erwigungsgrund 181 (Strafverfolgung) und Erwigungsgriinde 208 und 181 (nationale Sicherheit) des
Beschlussentwurfs.
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