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KOPSAVILKUMS

Balss virtualais asistents (BVA) ir pakalpojums, kas saprot balss komandas un vajadzibas gadijuma
izpilda tas vai starpniecibai izmanto citas IT sistémas. BVA patlaban ir pieejami lielakaja dala
viedtalrunu un plansetdatoru, tradicionalajos datoros un pédéjos gados pat atseviskas iericés,
pieméram, viedrunos.

BVA darbojas ka saskarne starp lietotajiem un to skaitloSanas iericém un tiessaistes pakalpojumiem,
pieméram, meklétajprogrammam vai tiesSsaistes veikaliem. Nemot véra BVA lomu, tiem ir pieejams
milzigs personas datu apjoms, tostarp visas lietotaju komandas (pieméram, parlikosana vai
meklésanas vésture) un atbildes (pieméram, iecelSana darba kartiba).

Lielako dalu BVA pakalpojumu ir projektéjusi tikai dazi BVA projektétaji. Tomér BVA var darboties kopa
ar treSo personu (BVA lietojumprogrammu izstradataju) programmeétam lietojumprogrammam, lai
nodrosinatu sareZgitakas komandas.

Lai BVA darbotos pareizi, tam ir vajadziga gala iekarta, kas aprikota ar mikrofoniem un skalruniem.
lekarta saglaba balss un citus datus, ko pasreizéjie BVA nosita uz attalinatiem BVA serveriem.

Tapéc datu parziniem, kas sniedz BVA pakalpojumus, un to apstradatdjiem ir janem véra gan VDAR?,
gan E-privatuma direktivaZ.

Sajas pamatnostadnés ir identificétas daZas no svarigakajam atbilstibas problémam un ir sniegti
ieteikumi attiecigajam ieinteresétajam personam par to, ka Sis problémas risinat.

Datu parziniem, kas sniedz BVA pakalpojumus, izmantojot bezekrana gala iekartas, joprojam ir
jainformeé lietotaji saskana ar VDAR, kad tie iestata BVA vai instalé vai izmanto BVA lietojumprogrammu
pirmo reizi. Tapéc més iesakam BVA pakalpojumu sniedzé&jiem/projektétajiem un izstradatajiem
izstradat balss saskarnes, lai atvieglotu obligatas informacijas sniegSanu.

Patlaban visi BVA pieprasa, lai pakalpojuma registrétos vismaz viens lietotajs. levérojot pienakumu
nodrosinat integrétu datu aizsardzibu un datu aizsardzibu péc nokluséjuma, BVA pakalpojumu
sniedzéjiem/projektétajiem un izstradatajiem bitu jaapsver nepieciesamiba nodrosinat registrétu
lietotaju katrai no to funkcijam.

Lietotaja konts, ko izmanto daudzi BVA projektétaji, apvieno BVA pakalpojumu ar citiem
pakalpojumiem, pieméram, e-pastu vai video straumésanu. EDAK uzskata, ka datu parziniem batu
jaatturas no $adas prakses, jo ta ietver ilgstoSas un sareZgitas privatuma politikas izmantoSanu, kas
neatbilst VDAR parredzamibas principam.

Pamatnostadnés ir aplikoti Cetri no visbiezakajiem noliikiem, kadiem BVA apstrada personas datus,
proti, pieprasijumu izpildei, BVA masinmacisanas modela uzlabosanai, biometriskajai identifikacijai un
profilésanai, kas paredzéta personalizétam saturam vai reklamésanai.

Ciktal BVA datus apstrada, lai izpilditu lietotaja pieprasijumus, t. i., ciktal tas ir stingri nepiecieSams, lai
sniegtu lietotaja pieprasito pakalpojumu, datu parzini ir atbrivoti no prasibas par iepriek$éju piekrisanu
saskana ar E-privatuma direktivas 5. panta 3. punktu. Turpreti $ada piekrisana, ka noteikts E-privatuma

! Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu
attieciba uz personas datu apstradi un $3du datu brivu apriti un ar ko atce| Direktivu 95/46/EK (turpmak “VDAR").
2 Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jalijs) par personas datu apstradi un
privatas dzives aizsardzibu elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko
komunikaciju), kas grozita ar Direktivu 2006/24/EK un Direktivu 2009/136/EK (turpmak “E-privatuma direktiva”).
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direktivas 5. panta 3. punkta, bidtu vajadziga, lai uzglabatu informaciju vai iegitu piek|uvi informacijai
jebkadiem nollkiem, kas nav lietotaju pieprasijumu izpilde.

Dazi BVA pakalpojumi saglaba personas datus lidz bridim, kad lietotaji tos pieprasa dzést. Tas neatbilst
glabasanas ierobeZojuma principam. BVA dati bitu jaglaba ne ilgak, ka tas nepiecieSams noltkiem,
kadiem personas dati tiek apstradati.

Ja datu parzinim klGst zinams (pieméram, kvalitates parbaudes procesu rezultata) par nejausu
personas datu vaksanu, vinam bitu japarbauda, vai katram $adu datu apstrades nollkam ir spéka esoss
juridiskais pamats. Pretéja gadijuma nejausi savaktie dati bltu jadzes.

BVA var apstradat vairaku datu subjektu datus. Tapéc BVA pakalpojumu sniedzé&jiem/projektétajiem
blatu jaievies piekluves kontroles mehanismi, lai nodroSinatu personas datu konfidencialitati,
integritati un pieejamibu. Tomér dazi tradicionalie piekluves kontroles mehanismi, pieméram, paroles,
nav pieméroti BVA kontekstam, jo tie bdtu jaizruna balsi. Pamatnostadnés ir sniegti dazi apsvérumi
Saja saistiba, ka ari ir ietverta 1pasa sadala par Tpasu kategoriju datu apstradi biometriskajai
identifikacijai.

BVA pakalpojumu sniedz&jiem/projektétajiem bitu janem véra, ka, ierakstot lietotaja balsi, ieraksta
var bt citu personu balss vai dati, pieméram, fona troksnis, kas nav nepiecieSams pakalpojumam.
Tapéc, kad vien iespéjams, BVA projektétajiem bitu jaapsver tehnologijas, kas filtré nevajadzigos datus
un nodrosina, ka tiek ierakstita tikai lietotaja balss.

EDAK uzskata, ka, izvértéjot vajadzibu veikt novértéjumu par ietekmi uz datu aizsardzibu (NIDA), ir loti
iespéjams, ka BVA pakalpojumi atbildis kategorijam un nosacijumiem, kuru gadijuma ir javeic NIDA.

Datu parziniem, kas sniedz BVA pakalpojumus, bltu janodrosina, ka lietotaji var izmantot savas datu
subjekta tiestbas, izmantojot viegli izpildamas balss komandas. BVA pakalpojumu
sniedzgjiem/projektetajiem, ka ari lietojumprogrammu izstradatajiem procesa beigas bitu jainformeé
lietotaji, ka vinu tiesibas ir pienacigi nemtas véra, nosttot balss vai rakstisku pazinojumu uz lietotaja
mobilo telefonu, kontu vai citu lietotaja izvélétu lidzekli.
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Eiropas Datu aizsardzibas kolégija,

nemot véra 70. panta 1. punkta j) un e) apakSpunktu Eiropas Parlamenta un Padomes 2016. gada
27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu apstradi un
$adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (turpmak “VDAR”),

nemot véra EEZ ligumu un jo Tpasi ta Xl pielikumu un 37. protokolu, kas grozits ar EEZ Apvienotas
komitejas 2018. gada 6. julija Lmumu Nr. 154/20183;

nemot véra Reglamenta 12. un 22. pantu,

IR PIENEMUSI $1S PAMATNOSTADNES.

1 VISPARIGA INFORMACIA

1. Pateicoties jaunakajiem tehnologiskajiem sasniegumiem, ir ievérojami palielinajusies balss
virtualo asistentu (BVA) precizitate un popularitate. BVA ir integréti cista starpa viedtalrunos,
satiklotos transportlidzek|os, viedrunos un viedtelevizoros. Si integracija ir nodroginajusi BVA
piekluvi privatai informacijai, kas, ja ta netiek pienacigi parvaldita, varétu kaitét personu
tiestbam uz datu aizsardzibu un privatumu. Tapéc BVA un ierices, kuras tie integréti, ir bijusas
paklautas dazadu datu aizsardzibas iestazu rpigai parbaudei.

2. Uz balsi balstitas mijiedarbibas izmantoSanai ir vairakas priekSrocibas, pieméram,
mijiedarbibas dabigums, kas neietver lietotaju Tpasu macisanos, komandas izpildes atrums un
darbibas jomas paplasinasana, kas var nodrosSinat atraku piekjuvi informacijai. Tomeér
palausanas uz runu ari rada gratibas pareizi interpretét zinojumu — tas rada skanas signala
mainigums starp dazadiem runatajiem, akustiska vide, valodas neskaidriba utt.

3. Praksé uzdevumu raitums vai vienkarsoSana joprojam ir galvena motivacija, lai nodrosinatos
ar BVA. Tas var ietvert, pieméram, zvana veiksanu / atbildésanu uz zvanu, taimera iestatisanu
utt., jo Tpasi tad, ja lietotaji nevar izmantot savas rokas. Majas automatizacija ir galvenais
pielietojums, ko ierosina BVA projektétaji. Laujot vienkarSot uzdevumu izpildi (gaismas
ieslégSana, apkures regulésana, Zallziju nolaiSana utt.) un centralizét tos, izmantojot vienu
instrumentu, ko var viegli attalinati iedarbinat, tie ir pieméroti majas sola atvieglosanai.
Papildus personigai lietosanai vai lietoSanai majas balss komandas var bt noderigas
profesionalaja vidé, kur ir sareZgrti tikt gala ar datorrikiem un izmantot rakstiskas komandas
(pieméram, razoSanas darba).

4. Teoreétiski balss saskarnes galvenie labumguvéji varétu bt personas ar invaliditati vai atkaribu,
kuram tradicionalo saskarnu izmantosana ir problematiska. Balss virtuala palidziba var
atvieglot piekluvi informacijai un datorresursiem un tadéjadi veicinat ieklaujosu logiku, jo balss
izmantosSana lauj parvarét gritibas, kuras saistitas ar rakstito vardu un ar kuram saskaras
konkrétas lietotaju kategorijas.

3 §aja dokumenta atsauces uz “dalibvalstim” biitu jasaprot ka atsauces uz “EEZ dalibvalstim”.
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Visbeidzot, ari veseliba ir joma, kura biezi tiek lietoti sarunas paligriki — gan balss, gan citi.
Pieméram, Covid-19 pandémijas laika tika izmantoti dazadi zvanu roboti, lai pazinotu
sakotnéjo diagnozi piezvanijusajiem lietotajiem. DazZi paredz, ka ilgtermina visu pacientu
apripes procesu varétu ietekmeét cilveka un asistenta mijiedarbiba, — ne tikai labklajibas un
profilakses, bet arT arstésanas un atbalsta noltkos.

Patlaban ir vairak neka 3 miljardi viedtalrunu, un tajos visos ir integréti BVA, turklat lielakajai
dalai viedtelefonu tie ir ieslégti péc nokluséjuma. Ari dazas no izplatitakajam operétajsistemam
personalajos datoros un klépjdatoros ir integréti BVA. Pateicoties nesenajam viedrunu skaita
pieaugumam (2019. gad3 tika pardoti 147 miljoni viedrunu?®), BVA nonak miljonos maju un
biroju. Tomér pasreizéjas BVA versijas nepiedava autentificéSanas vai piekluves kontroles
mehanismus péc nokluséjuma.

Sa dokumenta mérkis ir sniegt noradijumus par VDAR pieméro$anu BVA konteksta.

2 PAMATINFORMACIJA PAR TEHNOLOGIJAM

2.1 Balss virtualo asistentu pamatiezimes

8.

10.

11.

12.

BVA var definét ka lietojumprogrammatiru, kas nodrosina iespéjas mutiskam dialogam ar
lietotaju dabiska valoda.

Dabiskajai valodai ir cilveku valodai raksturiga semantika. Atkariba no valodas 1patntbam un
leksikas daudzveidibas vienu un to pasu noradijumu var formulét vairakos veidos, savukart
dazas komandas var Skist lidzigas, bet attiecas uz diviem dazadiem priekSmetiem. Lai novérstu
$o nenoteiktibu, biezi tiek izmantoti izsecinasanas mehanismi, pieméram, atkariba no t3, kas
teikts ieprieks, noradijuma sniegSanas laika, vietas, personas interesém utt.

BVA var iedalit modulos, kas Jauj izpildit dazadus uzdevumus — skanas uztverSana un
reproducésana, automatiska runas transkripcija (runas parvérSsana teksta), automatiska
valodas apstrade, dialogu stratégijas, piekluve ontologijam (datu kopas un strukturéti jeédzieni,
kas saistiti ar konkrétu jomu) un aréji zinasanu avoti, valodas generésana, balss sintéze (teksta
parvérsana runa) utt. Proti, asistentam bitu janodroSina mijiedarbiba, lai veiktu darbibas
(pieméram, “ieslégt radio”, “izslégt gaismu”) vai pieklltu zinaSanam (pieméram, “kads rit bls
laiks”, “vai vilciens, kas atiet plkst. 7.43, dosies cela?”. Tadéjadi tam ir starpnieka un
orkestratora loma, kam bitu jaatvieglo lietotaja uzdoto uzdevumu izpilde.

Praksé BVA nav viedrunis, bet viedrunis var blt aprikots ar balss asistentu. Tos abus médz
jaukt, tomer balss asistents ir tikai viedruna materials iemiesojums. BVA var izmantot
viedtalruni, viedruni, pievienota pulksteni, transportlidzekli, majsaimniecibas iericé u. c.

Pamata esoSo datu apstrades organizésana var ietvert vairakus informacijas plismas modelus.
Var izskirt tris pamatentitates:

fiziska instance — aparatlras elements, kura iestradats asistents (viedtalrunis, skalrunis,
viedtelevizors utt.) un kura ir mikrofoni, skalruni, tikls un datosanas iespé&jas (vairak vai mazak
attistitas atkariba no konkréta gadijuma);

4 Pieméram, skatit Hamburgas Datu aizsardzibas un informacijas iestades 2019. gada 1. augusta pazinojumu
presei: https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant
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13.

14.

programmatdras instance — dala, kura, precizi runajot, isteno cilvéka un masinas mijiedarbibu
un kura ir integréti moduli automatiskai runas atpaziSanai, dabiskas valodas apstradei,
dialogam un runas sintézei. To var tiesSi operét ar fizisko aprikojumu, bet daudzos gadijumos to
veic attalinati;

resursi — aréji dati, pieméram, satura datubazes, ontologijas vai darijumu
lietojumprogrammas, kas sniedz zinasanas (pieméram, “pateikt, kads ir pareizs laiks Amerikas
Savienoto Valstu rietumu piekrasté”, “lasit manas e-pasta véstules”) vai |auj veikt pieprasito
darbibu konkréta veida (pieméram, “paaugstinat temperatiru par 1,5 °C”).

BVA |auj instalét treSo personu komponentus vai lietojumprogrammas, kas paplasina to
pamatfunkcijas. Katrs BVA Sos komponentus nosauc atskirigi, bet tie visi ietver lietotaju
personas datu apmainu starp BVA projektétaju un lietojumprogrammas izstradataju.

Lai gan lielaka dala BVA nekopigo balss fragmentu ar lietojumprogrammu izstradatajiem, Sie
daltbnieki tik un ta apstrada personas datus. Turklat atkariba no piedavatas funkcionalitates
veida lietojumprogrammas izstradatajs sanem noldkus un nisas, kas varétu ietvert sensitivu
informaciju, pieméram, veselibas datus.

2.2 BVA ekosistémas dalibnieki

15.

BVA var ietvert lielu skaitu daltbnieku un starpnieku visa izpildes kedeé. Praksé var identificet
lidz pieciem dazadiem dalibniekiem. Tomér atkariba no uznéméjdarbibas modeliem un
tehnologiskajam izvélém dazi daltbnieki var uznemties vairakas lomu kombinacijas, pieméram,
projektétajs un integrétajs vai projektétajs un lietojumprogrammu izstradatajs:

a. BVA pakalpojumu sniedzejs (vai projektétajs) — atbild par VBA izstradi, projekté un
definé ta iespéjas un nokluséjuma funkcijas: aktivizésanas kartibu, arhitektiras izvéli,
datu piekluvi, ierakstu parvaldibu, aparatiras specifikacijas utt.;

b. VBA lietojumprogrammu izstradatajs — tapat ka attieclba uz mobilajam
lietojumprogrammam rada lietojumprogrammas, kas paplasina BVA nokluséjuma
funkcijas. Lai to izdaritu, ir jaievéro projektétaja noteiktie izstrades ierobeZojumi;

c. integrétajs — savienotu objektu raZotajs, kas vélas aprikot tos ar BVA. Tam btu jaievéro
projektétaja noteiktas prasibas;

d. 1pasnieks — atbild par fiziskajam telpam, kuras uznem cilvékus (izmitinasanas vietas,
profesionalas vides, nomas transportlidzekli u. c.) un vélas savai auditorijai nodrosinat
BVA (iespéjams, izmantojot Tpasas lietojumprogrammas);

e. lietotajs — pédéjais posms BVA vértibu kédé, kurs var izmantot BVA dazadas iericés
(skalrunt, televizora, viedtalruni, pulkstent utt.) atkariba no t3, ka un kur BVA ir izvietots
un instaléts.

2.3 Apraksts soli pa solim

16.

Lai BVA varétu veikt darbibu vai piek|at informacijai, tiek veikti secigi uzdevumi.

1) Ja BVAirintegréts iekarta (viedtalruni, skalruni, transportlidzeklt), tas ir gaidstaves rezima.
Precizak sakot, tas pastavigi klausas. Tomér, kameér nav konstatéta konkréta aktivizésanas
fraze, no ierices, kas sanem balsi, netiek parraidita neviena skana, un netiek veikta nekada
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2)

3)

4)

5)

6)

7)

8)

9)

cita darbiba ka tikai aktivizé$anas frazes konstaté$ana. Sim nolikam izmanto dazu sekunzu
rezervi (stkaku informaciju skattt nakamaja iedala).

Lietotajs pasaka aktivizésanas frazi, un BVA vietéja [imen salidzina skanu un aktivizésanas
frazi. Ja tas sakrit, BVA atver klausiSanas kanalu, un skanas saturs tiek nekavéjoties
parraidits.

Daudzos gadijumos, ja komanda tiek apstradata attalinati, tiek veikta atslégvarda izrunas
otra parbaude servera pusé, lai ierobeZotu nevélamas aktivizacijas.

Lietotajs izsaka savu pieprasijumu, kas talit tiek nosGtits BVA pakalpojumu sniedzéjam. Péc
tam tiek automatiski transkribéta runas seciba (runas parvérsana teksta).

Izmantojot dabiskas valodas apstrades (NLP) tehnologijas, komanda tiek interpretéta. Tiek
izglti zinojuma noldki un identificéti informacijas mainigie lielumi (nisas). Tad izmanto
dialoga parvalditaju, lai precizétu mijiedarbibas scenariju, kas jaisteno ar lietotaju,
nodrosinot atbilstosu atbildes shému.

Ja komanda ietver tresas personas lietojumprogrammas nodrosinatu funkcionalitati
(prasme, darbiba, saisne utt.), BVA pakalpojumu sniedzéjs nosita lietojumprogrammas
izstradatajam zinojuma nollkus un informacijas mainigos lielumus (nisas).

Tiek identificeta atbilde, kas pielagota lietotaja pieprasijumam — vismaz teoreétiski atbilde
“man nav atbildes uz jlsu jautajumu” ir pielagota atbilde gadijuma, ja BVA nav varéjis
pareizi interpretét pieprasijumu. Ja nepiecieSams, izmanto attalus resursus — publiski
pieejamas zinasanu datubazes (tiessaistes enciklopédijas u. c.) vai autentifikaciju (bankas
konts, miuzikas lietojumprogramma, klienta konts pirkumiem tiesSsaisté utt.), un
informacijas mainigos lielumus (nisas) aizpilda ar izgltajam zinasanam.

Tiek izveidota atbildes fraze un/vai tiek identificéta darbiba (nolaist zalGzijas, paaugstinat
temperatdru, atskanot maziku, atbildét uz jautajumu utt.). Teikums tiek sintezéts (teksta

parvér$ana runa), un/vai veicama darbiba tiek nosatita uz izpildes iekartu.

BVA atgrieZas gaidstaves reZima.

Janem veéra, ka, lai gan paslaik lielaka dala ar balsi saistitas apstrades tiek veikta attalinatos
serveros, dazi BVA pakalpojumu sniedzéji izstrada sistémas, kas dalu no Sis apstrades varétu
veikt vietéja limenr.

2.4 AktivizéSanas frazes
17. Lai BVA varétu izmantot, tam jabat aktivizétam jeb nomoda. Tas nozimé, ka asistents
parslédzas uz aktivu klausisanas rezimu, lai sanemtu rikojumus un komandas no ta lietotaja.
Lai gan So aktivizéSanu dazkart var panakt ari ar fizisku darbibu (pieméram, nospieZot pogu,
nospiezot viedruni utt.), gandriz visi tirgl pieejamie BVA darbojas tadejadi, ka tie konstaté

> Par to ir zinots, pieméram, 3eit: https://www.amazon.science/blog/alexas-new-speech-recognition-abilities-
showcased-at-interspeech.
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18.

19.

klausiSanas rezimu.

Lai to izdarTtu, asistents izmanto mikrofonu un nelielas skaitloSanas spéjas, lai noteiktu, vai
atslégvards ir izrunats. S7 analize, kas notiek nepartraukti no briza, kad BVA tiek ieslégts, tiek
veikta tikai vietéja liment. Tikai tad, kad atslégvards ir atpazits, audioieraksti tiek apstradati, lai
interpretétu un izpilditu komandu, kas daudzos gadijumos nozimé to nosatiSanu uz
attalinatiem serveriem, izmantojot internetu. Atslégvardu konstatéSanas pamata ir
masinmacisanas panémieni. Galvena problému $adu metoZiu izmantoSana ir tas, ka
konstatésana ir varbitiga. Tadéjadi attieciba uz katru izrunato vardu vai frazi sistéma apréekina
parliecibas raditaju par to, vai atslégvards patieSam ir izrunats. Ja Sis raditajs ir lielaks par
iepriekS noteiktu robezvértibu, uzskata, ka atslégvards patieSam ir izrunats. Tapéc sada
sistéma nav pilnigi bez klidam — daZos gadijumos aktivizéSanu var nekonstatét, pat ja ir
izrunats atslégvards (nepatiess noraidijums), un citos gadijumos aktivizéSana var tikt
konstatéta, pat ja lietotajs nav izteicis atslégvardu (nepatiesa akceptésana).

Praksé batu jarod pienemams kompromiss starp Siem abiem k|Gdu veidiem, lai noteiktu
robezvértibu. Tomér, ta ka nepatiesas atslégvarda konstatésanas sekas var bit audioierakstu
nosutisana, visticamak, notiks negaidita un nevélama datu parsGtiSana. Loti bieZi BVA
pakalpojumu sniedz§&ji, kas Tsteno attalinatu apstradi, Sadai konstatésanai izmanto divgajienu
mehanismu — pirmais gajiens ir vietéji integréts iekartas [Tment, un otrais gajiens tiek izpildits
attalinatos serveros, kur notiek nakama datu apstrade. Saja gadijuma izstradataji parasti
nosaka salidzinosi zemu robezveértibu, lai uzlabotu lietotaja pieredzi un nodrosinatu, ka tad,
kad lietotajs izruna atslégvardu, tas gandriz vienmér tiek atpazits, pat ja tas nozimé ta
“parkonstatésanu”, un péc Tstenotu otru konstatéSanas gajienu servera pusé, kas ir
ierobeZojosaks process.

2.5 Balss fragmenti un masinmacisanas

20.

21.

22.

23.

BVA izmanto masinmacisanas metodes, lai veiktu plasu uzdevumu klastu (atslégvardu
konstatésana, automatiska runas atpazisana, dabiskas valodas apstrade, runas sintéze utt.), un
tapéc ir jaapkopo, jaatlasa, jamarke utt. lielas datu kopas.

Konkrétu statistikas raditaju parak liela vai nepietiekama parstaviba var ietekmét uz
masinmacisanos balstitu uzdevumu attistibu un péc tam atspoguloties tas aprékinos un
tadejadi art tas darbibas veida. Tadéjadi, tapat ka kvantitatei, art datu kvalitatei ir batiska
nozime macibu procesa struktdras un precizitates nodrosinasana.

Lai paaugstinatu BVA kvalitati un uzlabotu izmantotas masSinmacisanas metodes, BVA
projektétaji varétu veléties pieklGt datiem par ierices lietoSanu realos apstaklos, t. i., balss
fragmentiem, lai to uzlabotu.

Neatkarigi no ta, vai ir jakvalifice macibu datubaze vai jalabo kludas, kas pielautas algoritma
izmantosanas laika, maksliga intelekta sistemu apguvei un apmacibai noteikti ir nepiecieSama
cilvéka iejaukdanas. St darba dala, kas zinama ka digitalais darbs, rada jautajumus gan par darba
apstakliem, gan drosibu. Saja saistiba zinu plagsazinas lidzekli ir zinojusi ari par datu nosatisanu
starp BVA projektétajiem un apakSuznéméjiem, iespéjams, bez nepiecieSamajam privatuma
aizsardzibas garantijam.
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3 DATU AIZSARDZIBAS ELEMENT]

3.1 Tiesiskais reguléjums
24. Attiecigais ES tiesiskais reguléjums attieciba uz BVA, pirmam kartam, ir VDAR, jo personas datu
apstrade pieder pie BVA pamatfunkcijas. Papildus VDAR ari E-privatuma direktiva® nosaka
Tpasu standartu visiem dalibniekiem, kas vélas uzglabat informaciju EEZ esoSa abonenta vai
lietotaja gala iekarta vai piek|at tai.

25. Saskana ar “gala iekartas” definiciju’ gala iekartu pieméri ir viedtalruni, viedtelevizori un
tamlidzigas lietu interneta ierices. Pat ja BVA pasi par sevi ir programmataras pakalpojumi, tie
vienmér darbojas ar fiziskas ierices, pieméram, viedtalruna vai viedtelevizora, starpniecibu.
BVA izmanto elektronisko sakaru tiklus, lai pieklatu Sim fiziskajam iericem, kas ir “gala
iekartas” E-privatuma direktivas nozimé. Tadéjadi ikreiz, kad BVA saglaba informaciju vai
pieklist informacijai fiziska iericé, kas ar to savienota, uz to ir attiecinami E-privatuma
direktivas 5. panta 3. punkta noteikumi®.

26. Jebkurai personas datu apstradei péc iepriekS minétajam apstrades darbibam, tostarp tadu
personas datu apstradei, kas ieguti, pieklustot informacijai gala iekarta, art jabat juridiskam
pamatam saskana ar VDAR 6. pantu, lai ta batu likumiga®.

27. Ta ka parzinim, prasot piekrisanu, lai uzglabatu informaciju vai iegttu piekluvi informacijai
atbilstosi E-privatuma direktivas 5. panta 3. punktam, bUs jainformé datu subjekts par visiem
apstrades noldkiem (proti, “turpmako apstradi”), tostarp jebkuru apstradi péc ieprieks
minétajam darbibam, piekriSana saskana ar VDAR 6. pantu parasti bls vispiemérotakais
juridiskais pamats, lai aptvertu personas datu turpmako apstradi. Tadéjadi piekrisana,
visticamak, bis juridiskais pamats gan informacijas glabasanai un lai iegltu piekluvi jau
glabatajai informacijai, gan personas datu apstradei péc iepriekS minétajam apstrades
darbibam. PatieSam, novértéjot atbilstibu VDAR 6. pantam, bitu janem véra, ka apstrade
kopuma ietver konkrétas darbibas, attieciba uz kuram Savienibas likumdevéjs ir véeléjies
nodro$inat papildu aizsardzibu®®. Nosakot atbilsto$o juridisko pamatu, parziniem ir janem véra
ietekme uz datu subjektu tiestbam, lai tiktu ievérots godpratibas princips®l. Pamatnostadne ir
tada, ka parzini nevar atsaukties uz VDAR 6. pantu, lai samazinatu E-privatuma direktivas
5. panta 3. punkta paredzéto papildu aizsardzibu.

6 Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jalijs) par personas datu apstradi un
privatas dzives aizsardzibu elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko
komunikaciju), kas grozita ar Direktivu 2006/24/EK un Direktivu 2009/136/EK (turpmak “E-privatuma direktiva”).
7 Komisijas 2008. gada 20. janija Direktivas 2008/63/EK par konkurenci telekomunikaciju terminaliekartu tirgos
1. panta “terminaliekarta [gala iekarta]” ir definéta ka “a) iekarta, ko tiesi vai netiesi pieslédz pie publiska
telekomunikaciju tikla saskarpunkta, lai nosdtitu, apstradatu vai sanemtu informaciju; abos gadijumos (tiesi vai
netiesi) pieslégumu var izveidot ar vadiem, optisko Skiedru vai elektromagnétiski; pieslégums ir netiess, ja iekarta
ir starp terminaliekartu un publiska telekomunikaciju tikla saskarpunktu; b) zemes satelitstacijas iekarta”.

8 Lidzigu argumentaciju attieciba uz savienotiem transportlidzekliem skatit EDAK Pamatnostadnu 1/2020
(turpmak “EDAK Pamatnostadnes 1/2020”) 12. punkta. Skatit ari EDAK Atzinumu 5/2019 par E-privatuma
direktivas un VDAR mijiedarbibu, jo Tpasi attieciba uz datu aizsardzibas iestazu kompetenci, uzdevumiem un
pilnvaram.

° Turpat, 41. punkts.

10 Atzinums 5/2019, 41. punkts.

1 EDAK Pamatnostadnes 2/2019 par personas datu apstradi saskana ar VDAR 6. panta 1. punkta b) apak$punktu,
sniedzot tieSsaistes pakalpojumus datu subjektiem, versija 2.0, 2019. gada 8. oktobris, 1. punkts.
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28. Ka noradits 2.3. iedala (2. un 3. posms), pasreizéjiem BVA ir vajadziga piekluve balss datiem,
ko glaba BVA ierice®?. Tapéc pieméro E-privatuma direktivas 5. panta 3. punktu. E-privatuma
direktivas 5. panta 3. punkta piemérojamiba nozimé, ka informacijas glabasanai, ka arl
piekluvei informacijai, kas jau tiek glabata BVA, parasti ir vajadziga galalietotaja iepriekséja
piekridana®®, bet pielauj divus iznémumus: pirmkart, lai veiktu vai atvieglotu pazinojuma
parraidisanu elektronisko komunikaciju tikla vai, otrkart, ja tas ir stingri nepiecieSams, lai
sniegtu informacijas sabiedribas pakalpojumu, ko skaidri pieprasijis abonents vai lietotajs.

29. Otrais iznémums (“stingri nepiecieSams, lai sniegtu informacijas sabiedribas pakalpojumu, ko
skaidri pieprasijis abonents vai lietotajs”) lautu BVA pakalpojumu sniedzéjam apstradat
lietotaju datus, lai izpilditu lietotaju pieprasijumus (skattt 72. punktu 3.4.1.iedala) bez E-
privatuma direktivas 5. panta 3. punkta paredzétas piekriSanas. Turpreti Sada piekrisana, ka
noteikts E-privatuma direktivas 5. panta 3. punkta, bitu vajadziga, lai glabatu informaciju vai
gitu piekluvi informacijai jebkadiem noliikiem, kas nav lietotaju pieprasijumu izpilde
(pieméram, lietotaju profilésanai). Datu parziniem piekrisana bitu jaattiecina uz konkrétiem
lietotajiem. Tadejadi datu parziniem bdtu jaapstrada tikai neregistrétu lietotaju dati, lai
izpilditu to pieprasijumus.

30. BVA var nejausi uztvert tadu personu izrunatu skanu, kuras neplano izmantot BVA
pakalpojumu. Pirmkart, zinama meéra un atkariba no BVA aktivizésanas frazi var mainit.
Personas, kuras nezina par So mainu, nejausi varétu izteikt atjauninato aktivizésanas frazi.
Otrkart, BVA var konstatét aktivizéSanas frazi klidas péc. Ir maz ticams, ka nejausas
aktivizésanas gadijuma ir piemérojams kads no E-privatuma direktivas 5. panta 3. punkta
paredzétajiem iznémumiem. Turklat piekriSanai, ka ta definéta VDAR, ir jabat “viennozimigai
noradei uz datu subjekta vélmém”. Tadéjadi ir Joti maz ticams, ka nejausu aktivizésanu varétu
interpretét ka derigu piekrisSanu. Ja datu parzini (pieméram, automatizéta vai cilvéka veikta
parskatiSana) uzzina, ka BVA pakalpojums ir nejausi apstradajis personas datus, viniem batu
japarbauda, vai katram $adu datu apstrades nolikam ir spéka esoss juridiskais pamats. Pretéja
gadijuma nejausi savaktie dati batu jadzés.

31. Turklat batu jaatzime, ka BVA apstradatie personas dati var bt |oti sensitivi. Tie var ietvert
personas datus gan to satura (runata teksta nozime), gan metainformacija (runataja dzimums
vai vecums u. c.). EDAK atgadina, ka balss dati péc batibas ir biometriskie personas dati*.
Tadejadi, ja Sadus datus apstrada, lai unikali identificétu fizisku personu, vai ja tie péc bitibas
ir ipasas kategorijas personas dati vai ir noteikti ka tadi, apstradei ir jabat derigam juridiskajam
pamatam, kas noteikts 6. pant3, un papildus jabat atkapei no VDAR 9. panta (skatit 3.7. iedalu
turpmak).

3.2 Datu apstrades un ieintereséto personu identifikacija

2 |riespéjams, ka nakotné BVA ierices pienems periféro aprékinu paradigmu un varés sniegt daZus pakalpojumus
vietéja limeni. $ada gadijuma bis atkartoti jaizvérté E-privatuma direktivas piemérojamiba.

13 Skatit ari EDAK Pamatnostadnu 1/2020 14. punktu.

14 VDAR 4. panta 14. punkta biometriskie dati ir definéti ka “personas dati péc specifiskas tehniskas apstrades,
kuri attiecas uz fiziskas personas fiziskajam, fiziologiskajam vai uzvedibas pazimém, kas lauj veikt vai apstiprina
minétas fiziskas personas unikalu identifikaciju, pieméram, sejas attéli vai daktiloskopijas dati”.
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32.  Nemot véra daudzas palidzibas iespéjas, ko BVA var sniegt tik daudzas dazadas datu subjekta
ikdienas dzives vidés®®, ir vérts atzimét, ka personas datu apstradé, ko var ietekmét ari dazadas
ieinteresétas personas, bitu jaievéro rlpiga piesardziba.

3.2.1 Personas datu apstrade

33. No personas datu aizsardzibas viedokla var novérot vairakas konstantes neatkarigi no BVA
veida (t.i., ierices veids, funkcijas, pakalpojumi vai to kombinacija), ko datu subjekts var
izmantot. Sadas konstantes ir saistitas ar attiecigo personas datu, datu subjektu un datu
apstrades pluralismu.

Personas datu veidu pluralisms

34. Personas datu definicija VDAR 4. panta 1.punkta ietver plasu dazadu datu klastu un
tehnologiski neitrala konteksta ir piemérojama jebkurai informacijai, kas attiecas “uz
identificétu vai identificejamu fizisku personu” *® Jebkada datu subjekta mijiedarbiba ar BVA
var ietilpt Sis definicijas darbibas joma. Kad notiek mijiedarbiba, visa BVA darbibas laika var
apstradat dazadus personas datus, ka aprakstits 2.4. iedala.

35. Tapécno sakotnéja pieprasijuma lidz saistitajai atbildei, darbibai vai turpmakiem pasakumiem
(pieméram, iknedélas bridinajuma iestatiSana) pirma personas datu ievade generés turpmakus
personas datus. Tas ietver primaros datus (pieméram, konta datus, balss ierakstus,
pieprasijumu vésturi), novérotos datus (pieméram, ierices datus, kas attiecas uz datu subjektu,
darbibas Zurnalus, darbibas tieSsaisté), ka arl izsecinatus vai atvasinatus datus (pieméram,
lietotaja profilésana). BVA izmanto runu starpniecibai starp lietotajiem un visiem
piesaistitajiem pakalpojumiem (pieméram, meklétajprogrammu, tieSsaistes veikalu vai
mizikas straumeésanas pakalpojumu), bet atskiriba no citiem starpniekiem BVA var pilniba
pieklt pieprasijumu saturam un tadéjadi sniegt BVA projektétajam plasu personas datu klastu
atkariba no apstrades nolikiem.

36. To personas datu pluralitate, kurus apstrada, kad izmanto BVA, attiecas ari uz to personas datu
kategoriju pluralitati, kuram bQtu japievérS uzmaniba (skatit 3.7.iedalu turpmak). EDAK
atgadina, ka, apstradajot Tpasas datu kategorijas'’, VDAR 9. pants prasa parzinim noteikt
derigu atbrivojumu no 9. panta 1. punkta noteikta apstrades aizlieguma un derigu juridisko
pamatu saskana ar 6. panta 1. punktu, izmantojot piemeérotus lidzeklus, kas noteikti saskana
ar 9. panta 2. punktu. Neparprotama piekriSana var bit viena no attiecigajam atkapém, ja
piekrisana ir juridiskais pamats, ko izmanto saskana ar 6. panta 1. punktu. VDAR 9. panta ari
izklastits (siki), ka dalibvalstis var ieviest papildu nosacijumus biometrisko vai citu Tpasu
kategoriju datu apstradei.

s Pieméram, tas var notikt majas, transportlidzekli, uz ielas, darba vai jebkura cita privata, publiska vai
profesionala telpa vai So telpu kombinacija.

1 VVDAR 4. panta 1. punkta ir arm noteikts, ka “identificéjama fiziska persona ir tada, kuru var tiesi vai netiesi
identificét, jo ipasi atsaucoties uz identifikatoru, pieméram, minétdas fiziskGs personas vdrdu, uzvardu,
identifikacijas numuru, atrasands vietas datiem, tiesSsaistes identifikatoru vai vienu vai vairdkiem minétajai
fiziskajai personai raksturigiem fiziskds, fiziologiskds, genétiskas, garigds, ekonomiskds, kultiras vai socialas
identitates faktoriem”.

17VDAR 9. panta 1. punkta 1pasu kategoriju personas dati ir definéti ka “personas dati, kas atklaj rases vai etnisko
piederibu, politiskos uzskatus, religisko vai filozofisko parliecibu vai dalibu arodbiedribds, un denétisko datu,
biometrisko datu, lai veiktu fiziskas personas unikalu identifikdciju, veselibas datu vai datu par fiziskas personas
dzimumdzivi vai seksudlo orientdciju apstrade.”
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Datu subjektu pluralitate

37.

38.

Izmantojot BVA, personas datus apstrada no pirmas mijiedarbibas ar BVA. DaZu datu subjektu
gadijuma tas attiecas uz BVA iegadi un/vai lietotaja konta konfiguraciju (t. i., registréti lietotaji).
Citu datu subjektu gadijuma tas attiecas uz pirmo reizi, kad tie apzinati mijiedarbojas ar cita
tada datu subjekta BVA, kurs iegadajas un/vai konfiguréja so BVA (t. i., neregistréti lietotaji).
Papildus STm abam datu subjektu kategorijam ir vél tre$a — nejausi lietotaji, kuri neatkarigi no
ta, vai ir registréti vai nav, neapzinati izsaka pieprasijumus BVA (pieméram, pasakot pareizo
aktivizésanas frazi, nezinot, ka VBA ir aktivs, vai pasakot citus vardus, kurus BVA k|Gdaini
identifice ka aktivizésanas frazi).

Termins “datu subjektu pluralitate” attiecas ari uz vairakiem lietotajiem attieciba uz vienu BVA
(pieméram, ierici, kas tiek koplietota starp registrétiem un neregistrétiem lietotajiem,
kolégiem, gimené, skold) un dazadu veidu lietotajiem atkariba no vinu stavokla (pieméram,
pieaugusais, bérns, vecs cilvéks vai persona ar invaliditati). Lai gan BVA var piedavat vieglaku
mijiedarbibu ar digitalu riku un daudzus ieguvumus dazam datu subjektu kategorijam, ir svarigi
nemt véra katras datu subjektu kategorijas Tpatnibas un BVA izmantoSanas kontekstu.

Datu apstrades pluralitate

39.

3.2.2

40.

41.

Tehnologijas, ko izmanto, lai nodrosinatu BVA, ietekmé ari apstradato datu apjomu un
apstrades veidus. Jo vairak BVA nodrosina pakalpojumus vai funkcijas un ir savienots ar citam
iericem vai pakalpojumiem, ko parvalda citas personas, jo vairak palielinas apstradajamo
personas datu apjoms un parprofilésanas apstrade. Ta rezultata rodas ar automatizétiem
lldzekliem veiktas apstrades pluralitate, ka aprakstits 2.iedala. Papildus automatizétiem
lidzekliem daZos apstrades veidos var bt iesaistiti art cilvéki. Tas attiecas, pieméram, uz
gadijumiem, kad Tstenota tehnologija ietver cilvéka iejaukSanos, pieméram, balss parvérsanas
tekstos transkripcijas parskatiSanu vai anotaciju sniegSanu par personas datiem, ko var
izmantot, lai masinmacisanas tehnologija ieklautu jaunus modelus. Tas attiecas arl uz
gadijumiem, kad cilvéki analizé personas datus (pieméram, metadatus), lai uzlabotu BVA
sniegto pakalpojumu.

Apstrade, ko veic datu parzini un apstradataji

Datu subjektiem batu javar izprast un identificét attiecigas lomas, un viniem vajadzétu bat
iespéjai sazinaties vai sadarboties ar katru ieintereséto personu, ka prasits VDAR. Lomu
sadalljumam nevajadzétu kaitét datu subjektiem, lai gan scenariji var bat sarezgiti vai mainigi.
Lai novertetu ieintereséto personu lomas, ieinteresétas personas ir minétas EDAK
Pamatnostadnés 7/2020 par VDAR jédzieniem “parzinis” un “apstradatajs”®e.

Ka noradits 15. punkta, galvenas ieinteresétas personas var identificet sadas lomas:
pakalpojumu sniedzéjs vai projektétajs, lietojumprogrammu izstradatajs, integrétajs, ipasnieks
vai to kombinacija. Ir iespéjami dazadi scenariji atkariba no t3, kas dara un ko dara darijjumu
attiecibas ar ieinteresétajam personam, no lietotaja pieprasijuma, personas datiem, datu
apstrades darbibam un to nollGkiem. leinteresétajam personam bltu skaidri jaizlemj un
jainformeé datu subjekti par nosacijumiem, saskana ar kuriem katra no tam rikosies un ievéros
izrieto$as parzinu, kopigo parzinu vai apstradatdju lomas, ka paredzéts VDAR'. Katra no tam

18 EDAK Pamatnostadnes 07/2020 par VDAR jédzieniem “parzinis” un “apstradatajs”, V2.0, pienemtas 2021. gada
7. jalija (turpmak “Pamatnostadnes 7/2020”).
19VDAR, 12.-14. pants, 26. pants.
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var uznemties vienu vai vairakas lomas, jo tas var bit unikals datu parzinis, kopigs parzinis vai
datu apstradatajs vienai datu apstradei, vienlaikus Tstenojot citu lomu cita datu apstrade.

42. No augsta limena viedokla projektétajs var rikoties ka datu parzinis, kad tas nosaka apstrades
nollikus un lidzeklus, bet var iejaukties ka datu apstradatajs, kas tas apstrada personas datus
citu personu, pieméram, lietojumprogrammu izstradataja, varda. Tadéjadi BVA lietotajs batu
paklauts vairakiem datu parziniem — lietojumprogrammu izstradatajam un projektétajam. Ir
art iespéjams, ka projektétajs, integrétajs un izstradatajs ir apvienoti viena struktira, kas
darbojas ka unikals datu parzinis. Jebkura gadijuma piemérojama kvalifikacija ir janosaka,
analizéjot katru gadijumu atseviski.

1. piemérs.

BVA projektétajs apstrada lietotaju datus daudziem nollkiem, tostarp lai uzlabotu BVA balss
saprasanas prasmes un precizi izpilditu pieprasijumus. Tapéc, lai gan $a nolika rezultata var
tikt apstradati dati, kas ieglti, izmantojot treSo personu nodrosinatas lietojumprogrammas,
ir tikai viens datu parzinis — BVA projektétajs, kura varda un kura noltkiem apstrade tiek
veikta.

2. piemers.

Banka saviem klientiem piedava lietojumprogrammu, ko var tieSi pieprasit ar BVA
starpniecibu, lai parvalditu to kontus.

Personas datu apstradé ir iesaistiti divi dalibnieki — BVA projektétajs un bankas
lietojumprogrammas izstradatajs.

Saja scenarija banka ir datu apstradataja attieciba uz pakalpojuma snieg$anu, jo ta nosaka
apstrades nollkus un batiskos apstrades lidzek|us saistiba ar lietojumprogrammu, kas lauj
mijiedarboties ar asistentu. Ta piedava Tpasu lietojumprogrammu, kas lauj lietotajam —
bankas klientam — attalinati parvaldit savus kontus. Turklat ta lemj par apstrades lidzekliem,
izvéloties piemérotu apstradataju, kas ir BVA projektétajs un kam var bit nozimiga loma,
palidzot ar savam specialajam zinasanam noteikt Sos lidzek|us (pieméram, ta var izmantot
izstrades platformu, kas lauj treSo personu lietojumprogrammas integrét BVA, un tadéjadi
nosaka satvaru un nosacijumus, kas jaievéro lietojumprogrammu izstradatajiem).

43. Attieciba uz datu subjektu ir vérts atzimét, ka vairakas ieinteresétas personas var apstradat
vienus un tos pasus personas datus pat tad, ja datu subjekts patiesiba negaida, ka apstrades
kéde bis iesaistitas citas personas, iznemot BVA pakalpojumu sniedzéju. Tadéjadi, ja datu
subjekts sadarbojas ar BVA pakalpojumu sniedzéju saistiba ar saviem personas datiem
(pieméram, datu subjekta tiesibu Tstenosana), tas automatiski nenozimé, ka $1 darbiba
attieksies uz tiem pasiem personas datiem, ko apstrada cita ieintereséta persona. Ja Sis
ieinteresétas personas ir neatkarigi datu parzini, ir svarigi, lai datu subjektiem tiktu sniegts
skaidrs informativs pazinojums, kura izskaidroti dazadie apstrades posmi un dalibnieki. Turklat,
ja ir kopigi parzini, bGtu skaidri janorada, vai katrs parzinis ir kompetents ievérot visas datu
subjekta tiesibas vai kur$ parzinis ir kompetents attieciba uz kuram tiestbam?.

20 pamatnostadnes 7/2020, 165. punkts.
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3. piemérs.

Saja scenarija BVA projektétajs vélas izmantot datus, kas savakti un apstradati bankas
sniegtajam pakalpojumam, lai uzlabotu ta balss atpazisanas sistému. BVA projektétajam, kas
apstrada datus saviem noliikiem, tada gadijuma bls parzina statuss attieciba uz So konkréto
apstradi.

44. Ta ka apstrades kédé var bat iesaistitas daudzas ieinteresétas personas un attiecigi art daudzi
darbinieki, var rasties riskantas situacijas, ja nav ieviesti pieméroti pasakumi un aizsardzibas
pasakumi. Parzini par tiem ir atbildigi, un tapéc tiem bitu jakoncentréjas uz personas datu
aizsardzibu, jo 1pasi izvéloties piemérotus darijumu partnerus un datu apstradatajus,
piemérojot privatuma péc nokluséjuma un integrétas privatuma aizsardzibas principus?,
Istenojot pienacigu drosibu un citus VDAR paredzétus instrumentus, pieméram, revizijas un
juridiskus noligumus (pieméram, 26. pantu attieciba uz kopigiem parziniem vai 28. pantu
attieciba uz apstradatajiem).

45. BVA ekosistéma ir sarezgita, un taja potenciali daudz dalibniek ka datu parzinu vai apstradataju
varétu apmaintties ar personas datiem un tos apstradat. Ir arkartigi svarigi precizét katra
daltbnieka lomu attieciba uz katru apstradi un ievérot datu minimizésanas principu arf attieciba
uz datu apmainu.

46. Turklat parziniem vajadzétu bt modriem attieciba uz personas datu nositiSanu un garantét
vajadzigo aizsardzibas [imeni visa apstrades kédég, jo Tpasi tad, kad tie izmanto pakalpojumus,
kas atrodas arpus EEZ.

3.3 Parredzamiba
47. Taka BVA apstrada personas datus (pieméram, lietotaju balss, atrasanas vieta vai pazinojuma
saturs), tiem ir jaatbilst parredzamibas prasibam, kas noteiktas VDAR 5. panta 1. punkta
a) apakSpunkta, ka ari 12. un 13. panta (stkak izskaidrotas 58. apsvéruma). Datu parziniem ir
pienakums informét lietotajus par vinu personas datu apstradi kodoliga, parredzama,
saprotama un viegli pieejama veida.

48. Nepieciesamas informacijas nesniegSana ir pienakumu parkapums, kas var ietekmét datu
apstrades likumibu. Parredzamibas prasibas ievéroSana ir obligata prasiba, jo ta kalpo ka datu
apstrades kontroles mehanisms un lauj lietotajiem Tstenot vinu tiesibas. Lietotaju pienaciga
informésana par to, ka tiek izmantoti vinu personas dati, datu parziniem apgratina BVA
Jaunpratigu izmantoSanu meérkiem, kas ievérojami parsniedz lietotaju ceribas. Pieméram,
patentéto tehnologiju mérkis ir no lietotaja balss izsecinat veselibas stavokli un emocionalo
stavokli un attiecigi pielagot sniegtos pakalpojumus.

49. Parredzamibas prasibu ievéroSana var bat Tpasi sarezgita BVA pakalpojumu sniedzéjam vai
jebkurai citai struktirai, kas darbojas ka datu parzinis. Nemot véra BVA specifiku, datu parzini
saskaras ar vairakiem skérsjiem, lai izpilditu VDAR noteiktas parredzamibas prasibas:

vairaki lietotaji — datu parziniem batu jainformé visi lietotaji (registrétie, neregistrétie un
nejausie lietotaji), ne tikai lietotajs, kas iestata BVA,;

21 Skatit EDAK Pamatnostadnes 4/2019 par 25. pantu “Integréta datu aizsardziba un datu aizsardziba péc
nokluséjuma”, versija 2.0. versija, pienemtas 2020. gada 20. oktobr.
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ekosistémas sareZgitiba — ka paskaidrots sadala “Pamatinformacija par tehnologijam”, to
personu identitate un lomas, kuras apstrada personas datus, izmantojot BVA, lietotajiem
nebdt nav acimredzamas.

balss saskarnes specifika — digitalas sistémas vél nav piemérotas tikai balss mijiedarbibai,
par ko liecina tas, kas gandriz sistémiski tiek izmantots kompanjonekrans. Tomér
pielagosanas balss saskarnei un spéja skaidri un pareizi informét lietotaju, izmantojot So
lidzekli, ir nepiecieSamiba.

50. BVA var uzskatit par galigajiem automatiem, kas to parastas darbibas laika iziet vairakus
stavoklus. Tie var klausities vietéja limeni, lai konstatétu aktivizéSanas frazes, vai
mijiedarboties ar attalinatu serveri, lai izpilditu komandu, tacu tie var uznemties daudzus citus
stavok|us atkariba no konteksta (pieméram, fona vides skanas) vai lietotaja, kas ar tiem runa
(pieméram, tie var runat ar identificétu vai nezinamu lietotaju). DiemZeél $is situacijas notiek,
kad pastav bitiska informacijas asimetrija ar lietotaju, kurs diez vai zina, vai ierice klausas, un
vél jo mazak — par stavokli, kada ta atrodas.

51. Irlotiieteicams, lai BVA projektétaji un izstradataji veiktu atbilstoSus pasakumus $is asimetrijas
novérsanai, padarot BVA darbibu interaktivaku. Lietotaji bltu jainformé par pasreizé€jo
stavokli, kada atrodas ierice. So parredzamibas uzlabo$anu var panakt, gan padarot cilvéka un
masinas dialogu interaktivaku (pieméram, ierice varétu kaut kada veida apstiprinat balss
komandas uztver$anu), gan parraidot masinas statusu ar ipasiem signaliem. Saja sakara var
izpéttt daudzas iespé€jas, sakot ar konkrétu balss apstiprinajumu un redzamu ikonu vai gaismu
izmantosanu un beidzot iericu displeju izmantosanu.

52. Sie jautajumi ir Tpasdi svarigi, nemot véra lietotdju pluralitati un to, ka vinu vida ir mazak
aizsargatas personu kategorijas, pieméram, bérni, veci cilvéki vai lietotaji ar runas un redzes
traucéjumiem.

53. Noieprieks aprakstitajam problémam izriet divi jautajumi — kads ir vispiemérotakais veids, ka
informét lietotajus, un kad ir atbilsto$s laiks vinus informét? Sie jautajumi batu sikak jaizvérté
divas dazadas situacijas atkariba no ta, vai BVA ir tikai viens lietotajs (pieméram, personigais
viedtalrunis) vai potenciali vairaki lietotaji (pieméram, majas viedierice). lzmantojot BVA
tehnologiju, var rasties ari So divu pamata iestatijumu subversija, pieméram, ja lietotajam ir
personigais viedtalrunis, ko vin$ savieno ar automasinu. Viedtalruna BVA, attieciba uz kuru
varétu pamatoti sagaidit, ka to izmantos tikai Sis lietotajs, tagad ir “paplasinats” lidz paréjam
automobill esosajam personam.

54. Patlaban visi BVA ir pievienoti lietotaja kontam, un/vai tos iestata lietojumprogramma, kurai
vajadzigs lietotaja konts. Jautajums par to, ka datu parzini varétu apsvért So lietotaju
informésanu par privatuma politiku, kad tiek iestatits BVA, butu jarisina, ka aprakstits
29. panta darba grupas Pamatnostadnés par parredzamibu. Lietojumprogrammam
nepiecie$ama informacija bitu jadara pieejama tiedsaistes veikala pirms to lejupielades??. Sada
veida informacija tiek sniegta péc iespéjas agrak, vélakais, personas datu iegtisanas bridi. Dazi
BVA pakalpojumu sniedzéji BVA noklus€juma iestatijuma ieklauj treSo personu
lietojumprogrammas, lai $1s lietojumprogrammas varétu izpildit minétas lietojumprogrammas,
izmantojot ipasas aktivizésanas frazes. BVA, kas izmanto $o treso personu lietojumprogrammu

22 pamatnostadnes par parredzamibu saskana ar Regulu (ES) 2016/679, WP260, red. 01, ko apstiprinajusi EDAK
(turpmak “29. panta darba grupas Pamatnostadnes WP260”), 11. punkts.
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ievieSanas stratégiju, bltu janodroSina, ka lietotaji sanem nepiecieSamo informaciju ari par
tresas personas veiktu apstradi.

55. Tomer daudzi BVA projektétaji pieprasa BVA lietotaju kontus, kas BVA pakalpojumu apvieno
ar vairakiem citiem pakalpojumiem, pieméram, e-pastu, video straumésanu vai pirkumu
veiksanu. BVA projektétaja |emumam sasaistit kontu ar daudziem dazadiem pakalpojumiem
sekas ir tadas, ka ir vajadziga |oti gara un sareigita privatuma politika. Sadas privatuma
politikas garums un sarezgitiba ievérojami kavé parredzamibas principa ievérosanu.

4. piemers.

BVA projektétajs pieprasa, lai ta lietotajiem bitu konts, lai pieklGtu BVA pakalpojumam. Sis
lietotaja konts neattiecas konkréti uz BVA pakalpojumu, un to var izmantot citiem
pakalpojumiem, ko piedava BVA projektétajs, pieméram, e-pastam, makonglabasanai un
socialajiem plassazinas lidzekliem. Lai izveidotu kontu, lietotajiem ir jaizlasa un jaakcepté
30 lappusu gara privatuma politika. Politika ietver informaciju par personas datu apstradi,
ko veic visi pakalpojumi, kuri varétu bat saistiti ar kontu.

Informacija, ko Saja gadijuma sniedzis BVA projektétajs, nebltu jauzskata par kodoligu, un
tas sarezgitiba samazina vajadzigo parredzamibu. Tapéc BVA projektétajs neievérotu VDAR
12. un 13. panta noteiktas parredzamibas prasibas.

56. Laigan visbiezakais nepiecieSamas informacijas sniegSanas veids ir sniegSana rakstveida, VDAR
pielauj art “citus veidus”. Tas 58. apsvéruma ir skaidri noteikts, ka informaciju var sniegt
elektroniski, pieméram, izmantojot timekl|a vietni. Turklat, izvéloties pieméroto metodi datu
subjektu informésanai, bltu janem véra konkrétie apstakli, pieméram, veids, ka datu parzinis
un datu subjekts citadi savstarpéji mijiedarbojas®. lespéja attieciba uz iericém bez ekrana
varétu bat viegli saprotama saite, ko nodroSina vai nu tiesi, vai nosita uz e-pastu. Jau
pastavosie risinajumi varétu kalpot ka piemérs attieciba uz informacijas snieganu, pieméram,
zvanu centru prakse informeét zvanitaju par to, ka talruna zvans tiek ierakstits, un novirzit vinu
uz savu privatuma politiku. No bezekrana BVA izrietoSie ierobeZojumi neatbrivo datu parzini
no pienakuma sniegt nepiecieSamo informaciju saskana ar VDAR, kad tiek iestatits BVA vai tiek
instaleta vai izmantota BVA lietojumprogramma. BVA pakalpojumu sniedzéjiem un
izstradatajiem batu jaizstrada balss saskarnes, lai atvieglotu obligatas informacijas sniegSanu.

57. BVA varétu Joti interesét lietotajus ar redzes traucéjumiem, jo tie nodrosina alternativus
lldzeklus mijiedarbibai ar IT pakalpojumiem, kas tradicionali izmanto vizualu informaciju.
Saskana ar VDAR 12. panta 1. punktu nepiecieSamo informaciju var sniegt mutiski tikai tad, ja
to pieprasa datu subjekts, bet tas sniegS8ana $ada veida nav nokluséjuma metode. Tomér,
nemot véra no bezekrana BVA izrietoSos ierobeZojumus, biltu vajadzigi automatiskas mutiskas
informacijas sniegsana Iidzekli, ko varétu papildinat ar rakstiskas informacijas sniegSanas
lldzekliem. Izmantojot audio, lai informétu datu subjektus, datu parziniem bltu jasniedz
nepiecieSama informacija kodoliga un skaidra veida. Turklat datu subjektiem vajadzétu bat
iespéjai to noklausities atkartoti?*.

58. Pienacigu pasakumu veiksana, lai izpilditu VDAR parredzamibas prasibas, ir sarezgitaka, ja
papildus ierices pasniekam ir vairaki BVA lietotaji. BVA projektétajiem ir jaapsver, ka pienacigi
informét neregistrétus un nejausus lietotajus, kad tiek apstradati vinu personas dati. Ja

2329, panta darba grupas Pamatnostadnes WP260, 19. punkts.
2429, panta darba grupas Pamatnostadnes WP260, 21. punkts.
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lietotaju datu apstrades juridiskais pamats ir piekrisana, lietotaji ir pienacigi jainformé, lai
piekri$ana batu deriga®.

59. Laiieverotu VDAR, datu parziniem batu jarod veids, ka informét ne tikai registrétus lietotajus,
bet ari neregistrétus lietotajus un nejausus BVA lietotajus. Sie lietotaji batu jainformé péc
iespéjas drizak, vélakais, apstrades laika. So nosacijumu praksé varétu bat Tpasi griti izpildit.

60. Arl noteiktam korporativam ipatnibam nevajadzétu kaitét datu subjektiem. Ta ka daudzas
ieinteresétas personas ir pasaules méroga uznémumi vai ir labi pazistamas konkrétas
uznémeéjdarbibas joma (pieméram, telekomunikacijas, e-komercija, informacijas tehnologijas,
timekla darbibas), veidam, kada tas sniedz BVA pakalpojumu, vajadzétu bit skaidram.
Pienacigai informacijai btu janodrosina, ka datu subjekti saprot, vai tas, ka vini izmanto BVA,
bis saistits ar citam apstrades darbibam, ko parvalda BVA pakalpojumu sniedzéjs (pieméram,
telekomunikacijas, e-komercija, informacijas tehnologijas vai timekla darbibas) un kas nav
stingri saistitas ar BVA izmantoSanu.

5. piemérs.

Lai lietotajs izmantotu asistentu, BVA projektétajs, kas nodroSina ari socialo plassazinas
lTdzeklu platformu un meklétajprogrammu, pieprasa, lai lietotajs sasaistitu savu kontu ar
asistentu. Sasaistot kontu ar BVA izmantoSanu, projektétajs tadejadi var uzlabot savu
lietotaju profilu, izmantojot asistentu, instalétas lietojumprogrammas (vai prasmes),
izdarttos pasttijumus utt. Tadéjadi asistentu mijiedarbiba ir jauns informacijas avots, kas
piesaistits lietotajam. BVA projektétajam bitu jasniedz lietotajiem skaidra informacija par
to, ka vinu dati tiks apstradati katram pakalpojumam, un janodrosSina kontroles pasakumi,
kas lauj lietotajam izvéléties, vai dati tiks vai netiks izmantoti profilésanai.

leteikumi

61. Kad lietotajus informé par personas datu apstradi saistiba ar BVA, izmantojot lietotaja konta
privatuma politiku, un konts ir piesaistits citiem neatkarigiem pakalpojumiem (pieméram, e-
pastam vai pirkumiem tieSsaisté), EDAK iesaka privatuma politika ieklaut skaidri nodalitu
sadalu par personas datu apstradi saistiba ar BVA.

62. Lietotajam sniegtajai informacijai bltu jaatbilst tiesi tai datu vaksanai un apstradei, kas tiek
veikta. Lai gan noteikta metainformacija ir ieklauta balss parauga (pieméram, runataja stresa
[Tmenis), nav automatiski skaidrs, vai Sada analize tiek veikta. Ir loti svarigi, lai parzini sniegtu
parredzamu informaciju par to, kadus konkrétus jeldatu aspektus tie apstrada.

63. Turklat vienmeér vajadzéetu bat skaidram, kada stavokltir BVA. Lietotajiem batu jaspéj noteikt,
vai BVA paslaik klausas slégta cikla kédé un, jo 1paSi, vai tas straumé informaciju uz
aizmugursistému. Sai informacijai vajadzétu bt pieejamai ari personam ar invaliditati,
pieméram, krasu aklumu (daltonismu), kurlumu. Tpa$a uzmaniba bitu japievér$ faktam, ka
BVA ierosina izmanto$anas scenariju, kur acu kontakts ar ierici nav nepiecieSams. Tapéc visai
lietotaja atgriezeniskajai saite, tostarp stavokla izmainam, vajadzetu bit pieejamam vismaz
vizuala un akustiska forma.

64. Ipasa uzmaniba bitu japievers, ja ierices lauj pievienot tre$as personas funkcijas
(“lietojumprogrammas”, kas paredzétas BVA). Lai gan lietotdjam var sniegt visparigu
informaciju, kad lietotajs pievieno Sadas funkcijas (nemot vér3, ka ta ir lietotaja izvéle), ierices

25 VDAR 4. panta 11. punkts.
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parastas lietoSanas laika robeZas starp dazadajiem iesaistitajiem parziniem var bit daudz
neskaidrakas, t. i., lietotajs var nebit pietiekami informéts par to, ka un kurs apstrada vina
datus (un kada meéra) konkréta vaicajuma.

65. Visaiinformacijai par apstradi, kuras pamata ir dati, kas savakti un iegti, apstradajot ierakstito
balsi, vajadzétu bat pieejamai lietotajiem art saskana ar VDAR 12. pantu.

66. BVA parziniem bitu skaidri janorada, kada veida informaciju BVA var ieglt par ta apkartni,
pieméram, citi cilvéki telpa, fona muzika, jebkada balss apstrade medicinisku vai ar tirgvedibu
saistTtu iemeslu dél, lolojumdzivnieki utt.

3.4 NolUka ierobezojums un juridiskais pamats
67. Balss pieprasijumu apstradei, ko veic BVA, ir neparprotams meérkis — pieprasijuma izpilde.
Tomeér bieZi vien ir papildu noldki, kas nav tik skaidri, pieméram, BVA dabiskas valodas
izpratnes spéju uzlabosana, apmacot BVA modeli ar masinmacisanas metodém. Starp
izplatttakajiem nollkiem, kadiem BVA apstrada personas datus, ir $adi:

lietotaju pieprasijumu izpilde;

BVA uzlabosana, apmacot masinmacisanas modeli un cilvekam parskatot un markéjot
balss transkripcijas;

lietotaja identifikacija (izmantojot balss datus);

lietotaju profilésana personalizétam saturam vai reklamai.

68. Nemot véra BVA piemitoSo starpnieka lomu un to, ka tie ir projektéti, tie apstrada plasu
personas datu un nepersondatu klastu. Tas |auj apstradat personas datus daudziem noltkiem,
kas nav tikai lietotaju pieprasijumu izpilde un kas var palikt pilnigi nepamantti. Analizéjot datus,
kas savakti ar BVA starpniecibu, ir iespéjams uzzinat vai izsecinat lietotaju intereses, grafikus,
braukSanas marsrutus vai paradumus. Tas var radit iespéju veikt personas datu apstradi
neparedzétiem nolikiem (pieméram, noskanojuma analize vai veselibas stavokla
novértéjums?®), kuri ievérojami parsniegtu to, ko pamatoti gaida lietot3ji.

69. Datu parziniem batu skaidri janorada savs(-i) noltks(-i) attieciba uz kontekstu, kada tiek
izmantots BVA, lai datu subjektiem tas (tie) bltu skaidri saprotams(-i) (pieméram, iedalot
nollkus kategorijas). Saskana ar VDAR 5. panta 1. punktu personas dati bitu javac konkrétos,
skaidros un legitimos noltkos, un to turpmaka apstrade nebutu javeic ar minétajiem noltkiem
nesavietojama veida.

3.4.1 Lietotaju pieprasijumu izpilde

70. Galvenais uzdevums attieciba uz BVA ir izteikt balss komandas, kas jaizpilda BVA vai ar to
saistitai lietojumprogrammai vai pakalpojumam (pieméram, miuzikas straumeésanas
pakalpojums, kartéSanas pakalpojums vai elektroniska slédzene). Tapéc var tikt apstradata
lietotaja balss un, iespéjams, citi dati (pieméram, lietotaja atraSanas vieta, pieprasot marsrutu
konkrétam galamérkim).

6. piemeérs.

Vieda automobila, kura ir BVA, pasaZieris pieprasa marsrutu uz tuvako degvielas uzpildes
staciju. BVA apstrada lietotaja balsi, lai saprastu komandu un automobila atrasanas vietu

26 Foghan Furey, Juanita Blue, “Alexa, Emotion, Privacy and GDPR”, konferences dokuments, konference “Cilvéka
un datora mijiedarbiba” [2018. gada] jalijs.
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noltka atrast marSrutu, un nosdta to viedajam komponentam, lai to paraditu automobila
ekrana.

Ciktal balss komandu apstrade ietver informacijas glabasanu galalietotaja gala iekartas vai
piekluvi $adai informacijai, ir jaievéro E-privatuma direktivas 5. panta 3. punkts. Lai gan
5. panta 3. punkta ir ietverts visparéjais princips, kas nosaka, ka $adai glabasanai vai piekluvei
ir vajadziga galalietotaja iepriekSéja piekrisana, taja ir paredzéts ari atbrivojums no piekrisanas
prasibas, ja glabasana vai piekluve ir “noteikti nepiecieSama ta informacijas sabiedribas
pakalpojuma sniedzeéjam, kuru skaidri pieprasijis abonents vai lietotajs”. Ciktal balss dati tiek
apstradati, lai izpilditu lietotaja pieprasijumus, uz tiem neattiecas prasiba par iepriekséju
piekrisanu.

Ka noradits ieprieks, visam personas datu apstrades darbibam péc informacijas glabasanas vai
piekluves galalietotaju gala iekarta ir jabat juridiskam pamatam saskana ar VDAR 6. pantu, lai
tas batu likumigas.

BVA notiek divas secigas apstrades darbibas. Ka minéts ieprieks, pirmajai ir vajadziga piekluve
BVA (un tapéc jabat izpilditiem E-privatuma direktivas 5. panta 3. punkta nosacijumiem).
Papildus E-privatuma direktivas 5. panta 3. punkta nosacijumiem art §im otrajam posmam ir
vajadzigs juridiskais pamats saskana ar VDAR 6. pantu.

Kad persona pienem lémumu izmantot BVA, §1 darbiba parasti nozimé, ka sakotnéjam
lietotajam vispirms ir jaregistré konts, lai aktivizétu BVA. Citiem vardiem sakot, ST situacija
attiecas uz ligumattiecibam?’ starp registréto lietotaju un BVA parzini. Nemot véra $3 liguma
battbu un pamatmerki, ta galvenais noluks ir izmantot BVA, lai izpilditu lietotaja palidzibas
pieprasijumu.

Tapéc jebkura personas datu apstrade, kas nepiecieSama lietotaja pieprasijuma izpildei, var
balstities uz juridisko pamatu, kas ir [iguma izpilde?®. Sada apstrade jo Tpasi ietver lietotaja balss
pieprasijuma uztversanu, ta transkripciju uz tekstu, ta interpretaciju, informacijas apmainu ar
zinasanu avotiem, lai sagatavotu atbildi, un péc tam transkripciju uz vokalo galigo atbildi, kas
izbeidz lietotaja pieprasijumu.

Liguma izpilde var bt juridiskais pamats personas datu apstradei, izmantojot masinmacisanos
(ML), ja tas ir nepiecieSams pakalpojuma sniegSanai. Personas datu apstradei, izmantojot ML,
citos nollkos, kas nav nepiecieSami, pieméram, pakalpojuma uzlaboSanai, nevajadzétu bt
balstitai uz minéto juridisko pamatu.

Visbeidzot, nevajadzétu jaukt juridiskos pamatus liguma izpildei un piekriSanai saskana ar
VDAR. PiekriSana, kas sniegta, lai noslégtu ligumu, t. i., piekristu ligumam, ir daja no $a liguma
spéka esibas un neattiecas uz piekri$anas konkréto nozimi saskana ar VDAR%.

Ja BVA izmantoS$anai nav nepiecieSams iepriek$ konfigurét lietotaja kontu BVA, piekrisana
varétu bit iespéjams juridiskais pamats.

27 Ar nosacijumu, ka “ligums ir spéka saskana ar piemérojamiem valsts ligumtiesibu aktiem”, izvilkums no
Pamatnostadném 2/2019 par personas datu apstradi saskana ar VDAR 6. panta 1. punkta b) apakSpunktu,
sniedzot tieSsaistes pakalpojumus datu subjektiem (“Pamatnostadnes 2/2019”), 26. punkts.

28 Saskana ar Pamatnostadném 2/2019, kuras turklat ir noradits, ka Atzinums 06/2014 joprojam ir aktuals no
6. panta 1. punkta b) apak$punkta un VDAR viedokla (skatit jo Tpasi Atzinuma 06/2014 11., 16., 17., 18. un

55. Ipp.).

29 SkatTt Pamatnostadnu 2/2019 attiecigi 18., 19., 20., 21. un 27. punktu.
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3.4.2 BVA uzlaboSana, apmacot ML sistémas un manuali parskatot balsi un transkripcijas

79. Cilvéka runas akcenti un variacijas ir milzigas. Lai gan visi BVA darbojas, tiklidz ir iznemti no
iepakojuma, to darbiba var uzlaboties, ja tos pielago lietotaju runas ipatnibam. K& minéts
2.6. iedala, Sis pielagoSanas process ir balstits uz masinmaciSanas metodém un sastav no
diviem procesiem — BVA apmacibas datu kopas papildinasana ar jauniem datiem, kas savakti
no ta lietotajiem, un cilvéka veikta to datu parskatiSsana, kas apstradati, lai izpilditu
pieprasijumu dalu.

7. piemeérs.

BVA lietotajam ir japasaka viena un ta pati balss komanda tris reizes, jo BVA to nesaprot.
Visas tris balss komandas un ar tam saistitas transkripcijas tiek nodotas cilvekiem —
parskatttajiem, lai vini parskatitu un izlabotu transkripcijas. Balss komandas un parskatitas
transkripcijas tiek pievienotas BVA apmacibas datu kopai, lai uzlabotu tas sniegumu.

80. Pieméra aprakstitas apstrades darbibas nebitu jauzskata par (noteikti) “vajadzigam liguma [..]
izpildei ” VDAR 6. panta 1. punkta b) apakSpunkta nozimé, un tapéc tam ir vajadzigs cits
juridiskais pamats, kas paredzéts VDAR 6. panta. Galvenais iemesls ir tas, ka BVA darbojas jau
tad, kad tie tiek iznemti no iepakojuma, un tie jau var darboties, ka tas ir (noteikti) vajadzigs
ligums izpildei. EDAK neuzskata, ka 6. panta 1. punkta b) apakSpunkts kopuma batu atbilstoss
apstrades juridiskais pamats, lai uzlabotu pakalpojumu vai izstradatu jau esoSam
pakalpojumam jaunas funkcijas. Vairakuma gadijumu lietotajs noslédz ligumu, lai izmantotu
jau esosu pakalpojumu. Lai gan liguma noteikumos regulari var bit ieklauta iespéja uzlabot un
maintt pakalpojumu, $adu apstradi parasti nevar uzskatit par objektivi vajadzigu ar lietotaju
noslégta liguma izpildei.

3.4.3 Lietotaja identifikacija® (izmantojot balss datus)

81. Balss datu izmantosana lietotaja identifikacijai nozimé biometrisko datu apstradi, ka noteikts
VDAR 4. panta 14. punkta. Tadéjadi datu parzinim papildus juridiskd pamata noteikSanai
saskana ar VDAR 6. pantu bis janosaka atbrivojums saskana ar VDAR 9. pantu3..

82. No VDAR 9. panta uzskaititajiem iznémumiem $aja konkrétaja nollka, skiet, ir piemérojama
tikai datu subjektu neparprotama piekrisana.

83. Tomeér, ta ka Sis nollks paredz, ka ir japieméro VDAR 9. panta noteiktais Tpasais tiesiskais
rezims, 3.8. iedala ir sniegta sikaka informacija par 1pasu kategoriju datu apstradi.

3.4.4 Lietotaju profiléSana personalizétam saturam vai reklamai

84. Ka minéts ieprieks, BVA ir piekluve visu balss komandu saturam pat tad, ja tas ir paredzétas
tre$o personu sniegtiem pakalpojumiem. ST piekluve lauj BVA projektétajam izveidot |oti

30 Tehniski jédziens “identifikacija” ir janoskir no “verifikacijas” (autentifikacijas). Identifikacija ir meklé$ana un
salidzinasana “viens pret daudziem” (1: N), un tai principa ir vajadziga datubaze, kura ir ieklautas vairakas
personas. Turpreti apstrade parbaudes nolikos ir salidzinasana “viens pret vienu” (1:1), un to izmanto, lai ar
biometrisku salidzindjumu parbaudttu un apstiprinatu, vai persona ir ta pati persona, no kuras iegiti biometriskie
dati. Saskana ar EDAK riciba esoSo informaciju tirgl esosSie BVA izmanto tikai runataja identifikacijas tehnologijas.

31 VDAR ir pausts uzskats, ka datu batiba ne vienmér ir pietiekama, lai noteiktu, vai tie ir kvalificéjami ka Tpasu
kategoriju dati, jo uz “fotografiju apstradi [..] biometrisko datu definicija attiecas tikai tad, kad tas apstradas ar
konkrétiem tehniskiem lidzekliem, kas lauj veikt fiziskas personas unikdlu identifikaciju vai autentifikaciju”
(51. apsvérums). Tada pati argumentacija attiecas art uz balsi.
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precizus lietotaju profilus, ko varétu izmantot, lai piedavatu personalizétus pakalpojumus vai
reklamas.

8. piemers.

Ikreiz, kad BVA lietotajs veic meklésanu interneta, BVA lietotaja profilam pievieno etiketes,
kas norada intereséjoSos tematus. Katras jaunas mekléSanas rezultati lietotajam tiek
paraditi sakartoti, nemot véra sis etiketes.

9. piemers.

Ikreiz, kad BVA lietotajs veic pirkumu no e-komercijas pakalpojuma, BVA saglaba pirkuma
pasatijuma ierakstu. BVA pakalpojumu sniedzéjs lauj treSam personam paradit BVA
lietotajam mérktiecigas reklamas, pamatojoties uz ieprieksejiem pirkumiem.

85. Satura personalizéSana var bat (bet ne vienmeér ir) raksturigs un paredzams BVA elements. Tas,
vai $adu apstradi var uzskatit par BVA pakalpojuma raksturigu dalu, bis atkarigs no piedavata
pakalpojuma konkrétas batibas, vidusméra datu subjekta gaidam ne tikai attieciba uz
pakalpojuma noteikumiem, bet ari ta reklamésanu lietotajiem, ka ari no ta, vai pakalpojumu
iespéjams sniegt bez personalizacijas®2.

86. Ja personalizacija notiek ligumattiecibu konteksta un ka dala no pakalpojuma, ko tieSi
pieprasijis galalietotajs (un apstrade aprobezZojas tikai ar to, kas ir stingri nepiecieSsams, lai
sniegtu So pakalpojumu), Sadu apstradi var pamatot ar VDAR 6. panta 1.punkta
b) apakspunktu.

87. Ja apstrade nav noteikti “vajadziga liguma [..] izpildei” VDAR 6.panta 1. punkta
b) apaksSpunkta nozimé, BVA pakalpojumu sniedzéjam principa ir japrasa datu subjekta
piekrisana. Ta ka informacijas glabasanai vai piekluves iegisanai bls nepiecieSama piekrisana
saskana ar E-privatuma direktivas 5. panta 3. punktu (skatit 28. un 29. punktu ieprieks),
piekriSana saskana ar VDAR 6. panta 1. punkta a)apaksSpunktu principa bis atbilstosais
juridiskais pamats personas datu apstradei péc Sim darbibam, jo palausanas uz legitimam
interesém daZos gadijumos varétu apdraudét papildu aizsardzibas limeni, ko nodrosina E-
privatuma direktivas 5. panta 3. punkts.

88. Attieciba uz lietotaju profilésanu reklamas nolikos bitu jaatzimé, ka So noliku nekad
neuzskata par pakalpojumu, ko tiesSi pieprasijis galalietotajs. Tadejadi, ja apstradi veic Sim
nolGkam, sistematiski bltu jasanem lietotaju piekrisana.

leteikumi

89. Lietotaji bltu jainformé par personas datu apstrades noliku, un Sim noldkam batu jaatbilst
vinu vélmém attieciba uz ierici, ko vini iegadajas. BVA gadijuma Sis noliks — no lietotaja
viedokla — neparprotami ir vina balss apstrade tikai noltka interpretét vina vaicajumu un
sniegt jégpilnas atbildes (vai nu atbildes uz vaicajumu, vai citas reakcijas, pieméram, gaismas
sleédza attalinata vadiba).

90. Ja personas datu apstrade ir balstita uz piekrisanu, Sada piekriS8ana “bdtu jasniedz attieciba uz
vienu vai vairakiem konkrétiem nolikiem, un datu subjektam jabdt izvélei attieciba uz katru no

32 Skatit ari Pamatnostadnes 2/2019, 57. punktu.
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tiem”. Turklat “pdarzinim, kurs vélas sanemt piekrisanu daZadiem noliakiem, bitu janodrosSina
atseviska izvéle katram noldkam, lai lietotdji varétu sniegt konkrétu piekriSanu konkrétiem
nolikiem”*3. Pieméram, lietotajiem vajadzétu bat iespéjai atseviski piekrist vai nepiekrist balss
transkripciju manualai parskatiSanai un markésanai vai vinu balss datu izmantosSanai lietotaja
identifikacijai/autentifikacijai (skatit 3.7. iedalu).

Bérnu datu apstrade
Ar1 bérni var mijiedarboties ar BVA vai izveidot pasi savus profilus, kas sasaistiti ar pieauguso
profiliem. DaZi BVA ir iestradati iericés, kas ir 1pasi paredzétas bérniem.

Ja apstrades juridiskais pamats ir liguma izpilde, bérnu datu apstrades nosacijumi bis atkarigi
no valsts ligumtiesibam.

Ja apstrades juridiskais pamats ir piekrisana un saskana ar VDAR 8. panta 1. punktu, bérnu datu
apstrade ir likumiga tikai tad “ja bérns ir vismaz 16 gadus vecs. Ja bérns ir jaunaks par
16 gadiem, sada apstrade ir likumiga tikai tad un tada apmeéra, ja piekrisanu ir devusi vai
apstiprindjusi persona, kurai ir vecaku atbildiba par bérnu”. Tadéjadi, lai ievérotu VDAR, ja
piekrisana ir juridiskais pamats, no vecakiem vai aizbildniem bitu jasanem skaidra at]auja vakt,
apstradat un uzglabat bérnu datus (balss, transkripcijas utt.).

Vecaku kontrole zinama meéra ir pieejama, bet tas pasreizéja forma ta nav lietotajdraudziga
(pieméram, ir nepiecieSams parakstities jauna pakalpojuma), vai art tai ir ierobeZotas iespéjas.
Datu parziniem batu javeic ieguldijumi, lai izstradatu lidzeklus, ar kuriem vecaki vai aizbildni
varétu kontrolét, ka vinu bérni izmanto BVA.

Datu glabasana

BVA apstrada un generé plasu personas datu klastu, pieméram, balsi, balss transkripcijas,
metadatus vai sistémas ierakstus. Sada veida datus var apstradat visdazadakajiem nolikiem,
pieméram, pakalpojuma sniegSanai, NLP uzlabosanai, personalizacijai vai zinatniskai izpétei.
Saskana ar VDAR noteikto datu glabasanas principu BVA dati bltu jauzglaba ne ilgak, ka tas
nepiecieSams nollkiem, kuriem personas datus apstrada. Tapéc datu glabasanas periodiem
vajadzetu bt saistitiem ar dazadiem apstrades nolGkiem. BVA pakalpojumu sniedzgjiem vai
tresam personam, kas sniedz pakalpojumus ar BVA starpniecibu, bltu janovérté maksimalais
glabasanas periods attieciba uz katru datu kopu un noliku.

Datu minimizésanas princips ir cieSi saistits ar datu glabasanas ierobeZojuma principu. Datu
parziniem ir jaierobeZo ne tikai datu glabasanas laiks, bet ari datu veids un daudzums.

Datu parziniem cita starpa bitu jauzdod sev $adi jautajumi: vai ir nepiecieSams glabat visus
balss ierakstus vai visas transkripcijas, lai sasniegtu noliku X? vai ir nepiecieSams glabat balss
datus, tiklidz ir saglabata transkripcija? Ja atbilde ir “ja” — kadam nolGkam? Cik ilgi balss vai
transkripcijas dati ir nepiecieSami katram nolikam? Atbildes uz Siem un citiem lidzigiem
jautajumiem noteiks glabasanas periodus, kam vajadzétu blt dalai no datu subjektiem
pieejamas informacijas.

Dazi BVA péc nokluséjuma glaba personas datus, pieméram, balss fragmentus vai
transkripcijas, uz nenoteiktu laiku, vienlaikus nodrosinot lietotajiem Iidzeklus Sadu datu
dzésanai. Personas datu saglabasana uz nenoteiktu laiku ir pretruna glabasanas ierobeZojuma

33 Skatit EDAK Pamatnostadnes 05/2020 par piekridanu saskand ar Regulu 2016/679, pienemtas 2020. gada
4. maija, 3.2. iedala.
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principam. Datu subjektu nodrosinasana ar lidzekliem vinu personas datu dzéSanai neatbrivo
datu parzini par pienakumu noteikt un Tstenot datu saglabasanas politiku.

99. BVA izstradeé janem vera lietotajiem pieejamie kontroles lidzekli, lai vini varétu dzest savus
personas datus savas iericés un visas attalas uzglabaganas sistémas. Sie kontroles Iidzek|i var
bat vajadzigi, lai izpilditu dazada veida lietotaju pieprasijumus, pieméram, pieprasijumu dzést
datus vai atsaukt iepriek$ sniegtu piekridanu. DaZu BVA izstradeé $i prasiba netika nemta véra®*,

100. Tapat ka citos kontekstos, datu parziniem var bit nepiecieSams saglabat personas datus ka
pieradijumu par pakalpojumu, kas sniegts lietotajam, lai izpildttu juridisku pienakumu. Datu
parzinis var saglabat personas datus uz $a pamata. Tomér saglabatajiem datiem vajadzétu bt
samazinatiem lidz minimumam, kas nepiecieSams, lai izpilditu $adu juridisku pienakumu, un
tie batu jasaglaba minimalo laiku. Skaidrs, ka datus, kas saglabati, lai izpilditu juridisku
pienakumu, nevajadzétu izmantot citiem nollkiem bez juridiska pamata saskana ar VDAR
6. pantu.

10. piemérs.

Lietotajs iegadajas televizoru e-komercijas pakalpojuma, izmantojot balss komandu, kas
adreséeta BVA. Pat ja lietotajs péc tam pieprasa dzeést vina datus, BVA pakalpojumu sniedzéjs
vai izstradatajs joprojam varétu saglabat dazus datus, pamatojoties uz nodokJu reguléjuma
noteikto juridisko pienakumu saglabat pirkuma pieradijumus. Tomér $aja nolUka
uzglabatajiem datiem nevajadzétu parsniegt minimumu, kas nepiecieSams, lai izpilditu
juridisko pienakumu, un tos nevar apstradat nekadiem citiem nollkiem bez juridiska pamata
saskana ar VDAR 6. pantu.

101. Ka minéts 2. iedala, BVA balss atpaziSanas spéjas uzlabojas, apmacot masinmacisanas sistémas
ar lietotaju datiem. Ja lietotaji nepiekrit vai atsauc savu piekriSanu savu datu izmantosSanai
sadam nolikam, vinu datus vairs nevar likumigi izmantot, lai apmacitu modeli, un datu
parzinim tie bitu jadzés, pienemot, ka nav cita mérka, kas pamatotu saglabasanas
turpinasanu. Tomér ir pieradijumi, ka daZos masinmaciSsanas modelos var bat
deanonimizacijas risks.?®

102. Datu parziniem un apstradatajiem batu jaizmanto modeli, kas neierobezo vinu spéju partraukt
apstradi, ja persona atsauc savu piekrisanu, un tiem nebGtu jaizmanto modeli, kas ierobeZo
vinu spéju veicinat datu subjektu tiesibas. Parziniem un apstradatajiem butu japieméro riska
mazinasanas pasakumi, lai lidz pienemamam slieksnim samazinatu deanonimizacijas risku.

103. Ja lietotajs atsauc savu piekriSanu, no lietotaja savaktos datus vairs nevar izmantot turpmakai
modela apmacibai. Tomér modelis, kas iepriek$ apmacits, izmantojot Sos datus, nav jadzes.
Tomeér EDAK uzsver, ka ir pieradijumi, ka daZzos masinmacisanas modelos var bt personas datu
noplides risks. Proti, daudzi pétijumi liecinaja, ka var tikt veikta rekonstrukcija, ka art daltbas
izsecinasanas uzbrukumi, tadéjadi Jaujot uzbrucéjiem iegit informaciju par personam?3. Tapéc
datu parziniem un apstradatajiem batu japieméro riska mazinasanas pasakumi, lai samazinatu

34 Skatit Amazon 2019.gada 28.janija véstuli, atbildot ASV senatoram Christopher Coons:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons__Response%20Letter 6.28.19
[3].pdf.

35 Veale Michael, Binns Reuben and Edwards Lilian 2018 “ Algorithms that remember: model inversion attacks
and data protection law” Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083

36 N. Carlini et al, “Extracting Training Data from Large Lanquage Models.”, 2020. gada decembris.
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104.

105.

deanonimizacijas risku lidz pienemamam slieksnim, tadéjadi nodroSinot, ka vini izmanto
modelus, kas nesatur personas datus.

Datu subjekti nebltu jamudina saglabat vinu datus nenoteiktu laiku. Lai gan saglabato balss
datu vai transkripciju dzésana varétu ietekmét pakalpojuma izpildi, $ada ietekme bitu skaidri
un izmérami jaizskaidro lietotajiem. BVA pakalpojumu sniedz&jiem bitu jaizvairas sniegt
visparigus pazinojumus par pakalpojuma pasliktinaSanos péc personas datu dzésanas.

Balss ierakstu anonimizacija ir Tpasi sareigita, jo ir iespéjams identificét lietotajus péc pasa
zinojuma satura un pasas balss Tpasibam. Tomeér tiek veikti daZi pétijumi®’ par metodém, kas
lautu dzeést situacijas informaciju, pieméram, fona troksnus, un anonimizét balsi.

leteikumi

106.

107.

108.

109.

No lietotaja viedokla vina datu apstrades galvenais mérkis ir vaicajumu izteikS§ana un atbilzu
sanems$ana un/vai darbibu aktivizésana, pieméram, mdazikas atskanosana vai gaismas
ieslégsana vai izslégsana. Péc tam, kad ir atbildéts uz vaicajumu vai ir izpildita komanda,
personas dati bltu jadzes, iznemot gadijumus, kad BVA projektétajam vai izstradatajam ir
derigs juridiskais pamats to saglabasanai konkrétam noldkam.

Pirms apsvért anonimizaciju ka Iidzekli datu glabasanas ierobeZojuma principa izpildei, BVA
pakalpojumu sniedzéjiem un izstradatajiem batu japarbauda, vai anonimizacijas process
padara balsi neidentificéjamu.

Konfiguracijas nokluséjumiem batu jaatspogulo Sis prasibas, péc nokluséjuma samazinot
saglabato lietotaja informaciju lidz absolitam minimumam. Ja $is iespéjas tiek piedavatas ka
dala no uzstadisanas vedna, tas bitu jaatspogulo nokluséjuma iestatijuma, un visas iespéjas
bltu japiedava ka vienlidzigas iespéjas bez vizualas diskriminacijas.

Ja parskatisanas procesa BVA pakalpojumu sniedzéjs vai izstradatajs konstaté, ka ieraksts ir
radies klGdainas aktivizacijas rezultata, ieraksts un visi saistitie dati bitu nekavéjoties jaizdzes,
un tos nedrikst izmantot nekadam noltkam.

3.7 Drosiba

110.

111.

Lai drosi apstradatu personas datus, BVA bitu jaaizsarga to konfidencialitate, integritate un
pieejamiba. Papildus riskiem, kas izriet no BVA ekosistémas elementiem, balss ka sazinas
lldzekla izmantoSana rada jaunu droSibas risku kopumu.

BVA ir vairaki lietotaji. Tiem var bt vairak neka viens registréts lietotajs, un ikviens, kas atrodas
to tuvuma3, var izteikt komandas un izmantot to pakalpojumus. Jebkurs BVA pakalpojums, kas
pieprasa konfidencialitati, ietvers noteiktus piekluves kontroles mehanismus un lietotaju
autentifikaciju. Bez piekluves kontroles ikviens, kas BVA var izteikt balss komandas, varétu
pieklit jebkuru lietotaju personas datiem un tos mainit vai dzést (pieméram, pieprasit
sanemtas zinas, lietotaja adresi vai kalendara pasakumus). Balss komandu izteikSanai BVA nav
nepiecieSama fiziska atrasanas ta tuvuma, jo ar tam var manipulét, pieméram, izmantojot

37 Skatit, pieméram, VoicePrivacy (https://www.voiceprivacychallenge.org) — iniciativu izstradat privatuma
saglabasanas risinajumus runas tehnologijai.

Skatit arT atvérta pirmkoda balss anonimizacijas rikus, kas izstradati pamatprogrammas “Apvarsnis 2020”
pétniecibas un inovacijas projekta COMPRISE: https://gitlab.inria.fr/comprise/voice_transformation.
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signala apraidi®® (radio vai televizoru). DaZas no zindmajam metodém, ko izmanto, lai attalinati
izteiktu komandas BVA, pieméram, lazers®® vai ultraskanas (nedzirdami) vilni*®, pat nav
uztveramas ar cilveka manam.

112. Lietotaja autentifikacija var palauties uz vienu vai vairakiem sadiem faktoriem: tas, ko jls zinat
(pieméram, parole), tas, kas jums ir (pieméram, viedkarte), vai tas, kas jls esat (pieméram,
balss un pirksta nospiedums). Aplikojot Sos autentifikacijas faktorus BVA konteksta, var
secinat, ka:

autentifikacija, izmantojot to, ko lietotajs zina, ir problematiska. Noslépums, kas Jautu
lietotajiem pieradit savu identitati, bGtu jaizruna skali, un tadeéjadi to dzirdétu visi apkart
esoSie. BVA sakaru kanals ir apkartéjais gaiss — kanala veids, ko nevar nostiprinat tapat ka
tradicionalos kanalus (pieméram, ierobeZojot piekluvi kanalam vai Sifréjot ta saturu).

Lai veiktu autentifikaciju, izmantojot to, kas lietotajam ir, BVA pakalpojumu sniedzéjiem
batu jarada, jaizplata un japarvalda “markieri”, ko varétu izmantot ka identitates
apliecinajumu.

Autentifikacija, izmantojot to, kas lietotajs ir, nozimé biometrisko datu izmantoSanu
fiziskas personas unikalai identificésanai (skatit 3.7. iedalu turpmak).

113. BVA lietotaju konti ir piesaistiti ar iericém, kuras pakalpojums tiek sniegts. BieZi vien tas pats
konts, ko izmanto, lai parvalditu BVA, tiek izmantots, lai parvalditu citus pakalpojumus.
Pieméram, Android mobila talruna un Google Home runataja pasnieki var piesaistit un,
visticamak, piesaistis savu Google kontu abam iericém. Lielaka dala BVA neprasa vai nepiedava
identifikacijas vai autentifikacijas mehanismu, ja iericei, kas sniedz BVA pakalpojumu, ir tikai
viens lietotaja konts.

114. Ja iericei ir piesaistits vairak neka viens lietotaja konts, dazi BVA piedava fakultativu pamata
piekluves kontroli PIN numura veida bez realas lietotaja autentifikacijas. Daziem citiem BVA ir
iespéja izmantot balss un pirksta nospieduma atpazisanu ka identifikacijas mehanismu.

115. Lai gan lietotaja identifikacija vai autentifikacija var nebit nepiecieSama, lai pieklatu visiem
BVA pakalpojumiem, daZiem pakalpojumiem ta noteikti bis vajadziga. Bez identifikacijas vai
autentifikacijas mehanisma ikviens varétu piek|it citu lietotaju datiem un péc vélésanas tos
mainTtt vai dzést. Pieméram, ikviens, kurs atrodas viedruna tuvuma, varétu dzést citu lietotaju
atskanojumu sarakstus no mazikas straumésanas pakalpojuma, komandas no komandu
véstures vai kontaktpersonas no kontaktpersonu saraksta.

116. Lielaka dala BVA akli uzticas to vietéjiem tikliem. Jebkura kompromitéta ierice taja pasa tikla
varétu maintt viedruna iestatijjumus vai Jaut taja instalét launprogrammataru vai saistitas
viltotas lietojumprogrammas/prasmes, lietotajam par to nezinot vai bez vina piekridanas*.

38 X. Yuan et al., “All Your Alexa Are Belong to Us:A Remote Voice Control Attack against Echo”. 2018. gada IEEE
globala komunikaciju konference (GLOBERCOME), Abil Dabi, Apvienotie Arabu Emirati, 2018. gads, 1.-6. Ipp.,
doi: 10.1109/GLOCOM.2018.8647762.

39 Skatit, pieméram, https://lightcommands.com.

40 Skatit, pieméram, https://surfingattack.github.io.

41 Skatit, pieméram, Deepak Kumar et al., Skill Squatting Attacks on Amazon Alexa, USENIX drodibas simpozijs,
2018. gada augusts, https://www.usenix.org/conference/usenixsecurity18/presentation/kumar.

Drosibas pétniecibas laboratorijas, Smart Spies: Alexa and Google Home expose users to vishing and
eavesdropping, 2019. gada novembris, https://srlabs.de/bites/smart-spies.
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117. BVA tapat ka jebkurai citai programmatirai piemit programmatiram raksturigas nepilnibas.
Tomér, nemot véra BVA tirgus koncentraciju®?, jebkada nepilniba varétu ietekmét miljoniem
BVA lietotaju. Ja BVA darbojas ta, ka tie patlaban ir projektéti, tie nestta nekadu informaciju
runas atpaziSanas makonpakalpojumam, kamér nav konstatéta aktivizéSanas fraze. Tomér
programmatiras nepilnibas varétu laut uzbrucéjam apiet BVA iestatijumus un drosibas
pasakumus. Tad varétu bat iespéjams, pieméram, sanemt visu BVA makonim nosutito datu
kopijas un parsatit tas uz uzbrucéja kontrolétu serveri.

118. Dati, ko likumigi apstrada vai ieglst BVA, |auj izveidot diezgan precizu to lietotaju profilu, jo
BVA zina vai var izsecinat savu lietotaju atrasanas vietu, attiecibas un intereses. BVA arvien
biezak ir atrodami lietotaju majas un viedtalrunos. Sis apstaklis palielina masveida novérosanas
un masveida profilésanas risku. Tadéjadi drosSibas pasakumiem, kas paredzéti, lai aizsargatu
datus gan tranzita, gan miera stavokli, iericés un makont, vajadzétu atbilst Siem riskiem.

119. Arvien plasaka BVA izmantoSana apvienojuma ar tiesibaizsardzibas iestazu nepietiekami
lldzsvarotam piek|uves tiestbam varétu radtt atturoSu ietekmi, kas apdraudétu pamattiesibas,
pieméram, varda brivibu.

120. Tiesibaizsardzibas iestades — gan ES*, gan arpus® tas — jau ir paudusas interesi piek|at balss
fragmentiem, ko uztvérusi BVA. Piekluvei datiem, ko BVA apstrada vai iegist ES, bltu jaatbilst
spéka esoSajam ES datu aizsardzibas un privatuma tiesiskajam reguléjumam. Ja daZas
dalibvalstis apsver iespéju izdot Tpasus tiesibu aktus, ar kuriem ierobeZzo pamattiesibas uz
privatumu un datu aizsardzibu, Sadiem ierobezojumiem vienmér bitu jaatbilst VDAR 23. panta
noteiktajai prasibai®.

121. Balss ierakstu un ar tiem saistito datu parskatisana, ko veic cilvéks, lai uzlabotu BVA
pakalpojumu kvalitati, ir ierasta prakse BVA pakalpojumu sniedz€éju vidd. Nemot véra So
parskatitaju apstradato datu sensitivo raksturu un to, ka Sis process bieZi tiek nodots
apstradatajiem—apaksuznémeéjiem, ir arkartigi svarigi ieviest atbilstigus drosibas pasakumus.

leteikumi

122. BVA projektétajiem un lietojumprogrammu izstradatajiem bitu janodrosina lietotajiem drosas
un musdienigas autentifikacijas proceduras.

123. Cilvekiem, kuri veic parskatisanu, vienmér bitu jasanem tikai pseidonimizéti dati, kas ir stingri
nepiecieSami. Juridiskajos noligumos, kas reglamenté parskatiSanu, batu skaidri jaaizliedz
jebkada apstrade, kuras rezultata varétu tikt identificéts datu subjekts.

124. Ja neatliekamas mediciniskas palidzibas izsaukums tiek nodroSinats ka pakalpojums ar BVA
starpniecibu, btu jagaranté stabils darbspéjas laiks*.

3.8 Ipasu kategoriju datu apstrade
125. Ka minéts ieprieks, BVA ir pieejama personiga rakstura informacija, ko var aizsargat saskana ar
VDAR 9. pantu (skatTt 3.7.1. iedalu), pieméram, biometriskie dati (skatit 3.7.2. iedalu). Tapéc

42 BVA tirgd paslaik darbojas mazak neka ducis pakalpojumu sniedzéju.

43 Skatit, pieméram, https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

44 Skatit, pieméram, https://cdt.org/insights/alexa-is-law-enforcement-listening.

4> Skatit arT EDAK Pamatnostadnes 10/2020 par ierobeZojumiem saskana ar VDAR 23. pantu.

46 laiks, kad ierici vai pakalpojumu var atstat bez uzraudzibas bez avarijam vai bez vajadzibas to
atsaknét administrativiem vai tehniskas uzturéSanas mérkiem.
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BVA projektétajiem un izstradatajiem ir rlpigi janosaka, kados gadijumos apstrade ietver
Tpasas datu kategorijas.

3.8.1 Visparigi apsvérumi, apstradajot Tpasu kategoriju datus
126. BVA var apstradat Tpasu kategoriju datus dazados apstaklos:

savu pakalpojumu ietvaros, pieméram, parvaldot vizites pie arsta lietotaju darba
kartiba;

darbojoties ka tresas personas pakalpojumu saskarnei, BVA pakalpojumu sniedzéji
apstrada komandu saturu. Atkariba no lietotaja pieprasita pakalpojuma veida BVA
pakalpojumu sniedzéji varétu apstradat Tpasu kategoriju datus. Ka pieméru var minét
situaciju, kad lietotaja izsaka BVA komandas izmantot tres$as personas
lietojumprogrammu, lai sekotu lidzi vinas ovulacijai’;

kad lietotaja unikalai identificéSanai izmanto balss datus, ka izklastits turpmak.

3.8.2 Visparigi apsvérumi, apstradajot biometriskos datus

127. Daii BVA spéj unikali identificét savus lietotajus, pamatojoties tikai uz vinu balsi. So procesu
sauc par balss modela atpaziSanu. Balss atpaziSanas registréSanas posma BVA apstrada
lietotaja balsi, lai izveidotu balss modeli (vai balss nospiedumu). Ta parastas izmantoSanas laika
BVA var aprékinat jebkura lietotaja balss modeli un salidzinat to ar registrétajiem modeliem,
lai unikali identificétu lietotaju, kurs sniedza komandu.

11. piemérs.

Lietotaju grupa iestatija BVA balss modela atpaziSanas izmantosanai. Péc tam katrs no
viniem registré savus balss mode|us.

Vélak lietotajs pieprasa, lai BVA pieklust sanaksmém, kas ieklautas vina darba kartiba. Ta k3,
lai pieklGtu darba kartibai, ir vajadziga lietotaja identifikacija, BVA izglst modeli no
pieprasijuma balss, aprékina ta balss modeli un parbauda, vai tas atbilst registrétam
lietotajam un vai konkrétajam lietotajam ir piekluve darba kartibai.

128. lepriekS minétaja pieméra lietotaja balss atpaziSana, pamatojoties uz balss modeli, ir
pielidzinama 1pasu kategoriju personas datu apstradei VDAR 9. panta nozimé (biometrisko
datu apstrade, lai veiktu fiziskas personas unikalu identifikaciju)*®. Biometrisko datu apstradei,
lai veiktu lietotaja identifikaciju, ka prasits pieméra, bls vajadziga attieciga(-o) datu subjekta(-
u) neparprotama piekrisana (VDAR 9. panta 2. punkta a)apaksSpunkts). Tapéc, iegistot
lietotaju piekriSanu, datu parziniem ir jaievéro 7. panta nosacijumi, ka paskaidrots VDAR
32. apsvéruma, un bitu japiedava biometrijai alternativa identifikacijas metode, nemot véra
piekrisanas brivo raksturu.

129. Izmantojot balss datus biometriskai identifikacijai vai autentifikacijai, datu parziniem ir
janodrosina parredzamiba attieciba uz to, kad tiek izmantota biometriska identifikacija un ka

47 Skatit, pieméram, produktu, kas pieejams 3eit: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY.
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balss nospiedumi (biometriskie modeli) tiek glabati un izplatiti visas iericés. Lai izpilditu So
parredzamibas prasibu, EDAK iesaka sniegt atbildes uz Sadiem jautajumiem:

vai balss identifikacijas aktiviz€Sana viena iericé automatiski aktivizé So funkciju visas
citas iericés, kas darbojas ar to pasu kontu?

vai balss identifikacijas aktivizéSana caur BVA kontroliera infrastruktiru izplatas uz
iericém, kas pieder citiem lietotajiem?

kur tiek generéti, saglabati un salidzinati biometriskie modeli?

vai biometriskie modeli ir pieejami BVA pakalpojumu sniedz€&jiem, izstradatajiem vai
citiem?

130. Kad registrétais lietotajs konfiguré BVA, lai identificétu savu lietotaju balsi, tiks apstradata art
neregistréto un nejauso lietotaju balss, lai tos unikala veida identificétu.

131. Lai konstatétu pareiza runataja balsi, ta ir ari jasalidzina ar citu asistenta tuvuma esosSo cilvéku
balsi. Citiem vardiem sakot, balss asistentos ieviesta runataja atpaziSanas funkcija var prasit
registrét majsaimnieciba runajoso cilvéku balss biometriskos datus, lai lietotaja balss Tpasibas
atskirtu no tas personas balss Tpasibam, kura vélas tikt atpazita. Tapéc biometriskas
identifikacijas rezultata var tikt veikta neinformétu personu datu biometriska apstrade,
registréjot vinu modeli un salidzinot to ar ta lietotaja modeli, kurs vélas tikt atpazits.

132. Lai izvairitos no Sadas biometrisko datu iegl$anas bez datu subjektu zinas, vienlaikus |Jaujot
asistentam atpazit lietotaju, prieksroka batu jadod risinajumiem, kuru pamata ir tikai lietotaja
dati. Konkréti tas nozimé, ka biometriska atpaziSana katras lietoSanas reizé tiek aktivizéta tikai
péc lietotaja iniciativas, nevis ar asistenta saklausito balsu pastavigu analizi. Pieméram,
klatesosajam personam varétu uzdot konkrétu atslégvardu vai jautajumu, lai iegdtu vinu
piekriSanu, kas lauj veikt biometrisko datu apstradi. Pieméram, lietotajs var pateikt
“identifikacija”, vai asistents var uzdot jautajumu “vai vélaties tikt identificéts?” un gaidit
pozitivu atbildi, lai aktivizétu biometrisko datu apstradi.

12. piemérs.

Ja lietotajs vélas iestatit biometrisko autentifikaciju, lai pieklGtu noteiktiem aizsargatiem
datiem, pieméram, vina bankas kontam, balss asistents varétu aktivizét runataja verifikaciju
tikai tad, kad lietotajs palaiz lietojumprogrammu, un $ada veida parbaudtt vina identitati.

leteikumi
133. Balss modeli btu jagenere, jauzglaba un jasalidzina tikai vietéja ierice, nevis attalos serveros.

134. Nemot véra balss nospiedumu sensitivitati, bdtu rGpigi japieméro standarti,
pieméram, ISO/IEC 24745, un biometrisko mode|u aizsardzibas metodes®.

135. Ja BVAizmanto uz balsi balstttu biometrisko identifikaciju, BVA pakalpojumu sniedzéjiem batu:

49 Skatit, pieméram:

Jain, Anil & Nandakumar, Karthik & Nagar, Abhishek. (2008). “Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. gads. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala and A. K. Jindal, “Biometric Template Protection Through Adversarial Learning”, 2019
IEEE International Conference on Consumer Electronics (ICCE), Lasvegasa, NV, ASV, 2019. gads, 1.-6. Ipp., doi:
10.1109/ICCE.2019.8661905.
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janodrosina, ka identifikacija ir pietiekami preciza, lai ticami sasaistitu personas datus
ar pareizajiem datu subjektiem;

janodrosina, ka precizitate ir lidziga visam lietotaju grupam, parbaudot, vai nepastav
batiska neobjektivitate par labu dazadam demografiskajam grupam.

3.9 Datu minimizésana

136. Parziniem bitu jaminimizé to datu apjoms, kas savakti tiesi vai netiesSi un kas ieglti apstradé
un analizé, pieméram, neveicot nekadu analizi lietotaja balsij vai citai dzirdamai informacijai,
lai iegltu informaciju par lietotaja garigo stavokli, iespéjamu slimibu vai dzives apstakliem.

137. levie$ nokluséjuma iestatijumus, kas ierobezo jebkadu datu vaksanu un/vai apstradi lidz
minimumam, kur$ nepiecieSams pakalpojuma sniegsanai.

138. Atkariba no atrasanas vietas, konteksta un mikrofona jutiguma BVA, vacot lietotaju balss
datus, varétu savakt treSo personu balss datus ka fona trokSna dalu. Pat ja fona troksnis
neietver balss datus, tas joprojam var ietvert situacijas datus, ko varétu apstradat, lai iegltu
informaciju par subjektu (pieméram, atrasanas vietu).

leteikumi
139. BVA projektétajiem bitu jaapsver tehnologijas, kas dzés fona troksni, lai izvairitos no fona

balsu un situacijas informacijas ierakstiSanas un apstrades.

3.10 Parskatatbildiba

140.

141.

142.

Attieciba uz jebkuru apstradi, kuras pamata ir piekriSana, parziniem ir jaspéj pieradit datu
subjektu piekriSanu saskana ar VDAR 7.panta 1.punktu. Balss datus var izmantot
parskatatbildibai (pieméram, lai pieraditu piekridanu). Sadu balss datu saglabasanas
pienakumu tad nosaka attiecigajos konkrétajos tiestbu aktos paredzétas parskatatbildibas
prasibas.

Izvértéjot vajadzibu veikt novértéjumu par ietekmi uz datu aizsardzibu (NIDA), EDAK noteica
kritérijus®°, kas datu aizsardzibas iestadém jaizmanto, veidojot to apstrades darbibu sarakstus,
par kuram obligati javeic NIDA, un sniedza piemérus par apstradi, kurai varétu bat
nepiecieSams NIDA. Loti iespéjams, ka BVA pakalpojumi ietilpst kategorijas un nosacijumos,
kas identificéti ka tadi, kam nepiecieSams NIDA. Tas nozimé&, ka ir jaapsver, vai ierice var
novérot, uzraudzit vai kontrolét datu subjektus vai veikt sistematisku uzraudzibu plasa méroga
atbilstoSi 35. panta 3. punkta c)apakSpunktam, “jaunas tehnologijas” izmantoSanu vai
sensitivu datu un datu par neaizsargatiem datu subjektiem apstradi.

Visas datu vaksanas un apstrades darbibas ir jadokumenté saskana ar VDAR 30. pantu. Tas
attiecas uz visu apstradi, kas ietver balss datus.

leteikumi

143.

Ja ir paredzéts izmantot balss zinojumus lietotaju informésanai saskana ar 13. pantu, datu
parziniem $adi zinojumi bltu japublicé sava timekla vietné, lai tie btu pieejami lietotajiem un
datu aizsardzibas iestadém.

3.11 Integréta datu aizsardziba un datu aizsardziba péc nokluséjuma

%0 29. panta darba grupas Pamatnostadnes novértéjuma par ietekmi uz datu aizsardzibu (NIDA) veik$anai,
WP 248 vers. 01, ko apstiprinajusi EDAK.
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144.

145.

146.

147.

BVA pakalpojumu sniedz€&jiem un projektétajiem butu jaapsver nepiecieSamiba péc registréta
lietotaja katrai no to funkcijam. Lai gan ir skaidrs, ka ir nepiecieSams registréts lietotajs, lai
parvalditu darba kartibu vai adreSu gramatu, nav tik skaidrs, ka, veicot telefonzvanu vai
meklésanu interneta, BVA ir jabat registrétam lietotajam.

Pakalpojumi, kam nav vajadzigs identificéts lietotajs, péc nokluséjuma nedrikstétu sasaistit
kadu no BVA identificétajiem lietotajiem ar komandam. Privatumam un datu aizsardzibai
labvéliga nokluséjuma BVA apstradatu lietotaju datus tikai lietotaju pieprasijumu izpildei un
neuzglabatu nedz balss datus, nedz izpildito komandu registru.

Dazas ierices var izmantot tikai vienu BVA, savukart citas var izvéléties no dazadiem BVA. BVA
pakalpojumu sniedzéjiem batu jaizstrada nozares standarti, kas nodrosina datu parnesamibu
saskana ar VDAR 20. pantu.

DazZi BVA pakalpojumu sniedzéji apgalvoja, ka vinu BVA nevar dzést visus lietotaju datus pat
tad, ja datu subjekts to pieprasa. BVA pakalpojumu sniedzéjiem bitu janodrosina, ka visus
lietotaju datus var dzést péc lietotaja pieprasijuma saskana ar VDAR 17. pantu.

4 DATU SUBJEKTU TIESIBU IZMANTOSANAS MEHANISM|

148.

149.

150.

151.

152.

153.

Saskana ar VDAR datu parziniem, kas sniedz BVA pakalpojumus, ir jalauj visiem lietotajiem —
gan registrétiem, gan neregistrétiem — izmantot vinu datu subjekta tiesibas.

BVA pakalpojumu sniedzéjiem un izstradatajiem batu jaatvieglo datu subjektu kontrole par
vinu datiem visa apstrades perioda, jo Tpasi jaatvieglo vinu tiesibas uz piekluvi datiem, to
laboSanu, dzésanu, tiesibas ierobeZot to apstradi un — atkariba no apstrades juridiska
pamata — vinu tiesibas uz datu parnesamibu un tiesibas iebilst.

Datu parzinim batu jasniedz informacija par datu subjekta tiestbam laika, kad datu subjekti
ieslédz BVA, un, vélakais, bridi, kad tiek apstradats pirmais lietotaja balss pieprasijums.

Ta ka galvenais mijiedarbibas veids attieciba uz BVA ir balss, BVA projektétajiem butu
janodrosina, ka lietotaji — gan registréti, gan neregistréti — var izmantot jebkuras datu
subjekta tiesibas, izmantojot viegli izpildamas balss komandas. BVA projektétajiem, ka art
lietojumprogrammu izstradatajiem, ja tie ir dala no risinajuma, izpildes procesa beigas butu
jainformé lietotajs, ka vina tiesibas ir pienacigi nemtas véra, izmantojot balsi vai nositot
rakstisku pazinojumu uz lietotaja mobilo talruni, kontu vai citu lietotaja izvélétu lidzekli.

BVA projektétajiem un lietojumprogrammu izstradatajiem jo Tpasi bitu vismaz jaisteno Tpasi
instrumenti, kas nodrosina efektivu un lietderigu veidu, ka Tstenot Sadas tiesibas. Tapéc tiem
attieciba uz lietotaju iericem batu jaierosina veids, ka Tstenot datu subjektu tiesibas,
pieméram, nodroSinot datu subjektam paSapkalpoSanas rikus, teiksim, profila parvaldibas
sistemu®l. Tas varétu atvieglot datu subjekta tiesibu efektivu un savlaicigu apstradi un laus
datu parzinim ieklaut identifikacijas mehanismu pasapkalposanas rika.

Attieciba uz datu subjektu tiesitbu TstenoSanu vairaku lietotaju gadijuma, kad lietotajs —
registréts vai neregistréts — izmanto kadu no savam tiestbam, vinam tas batu jadara, neskarot
citu lietotaju tiesibas. Visi lietotaji — gan registréti, gan neregistréti — var izmantot savas

51 pProfila parvaldibas sistéma ir vieta BVA sistéma, kur lietotaji jebkura laika var saglabat savus iestatijumus,
iestatit izmainas un viegli mainit savus privatuma iestatijumus.
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tiestbas, kamér vien datu parzinis joprojam apstrada datus. Datu parzinim bdtu jaievies
process, kas nodrosina, ka tiek Tstenotas datu subjekta tiesibas.

4.1 Tiesibas piek|ut datiem

154.

155.

156.

157.

Saskana ar VDAR 12. panta 1. punktu pazinojumi saskana ar 15. pantu batu jasniedz rakstiski
vai cita veida, tostarp — vajadzibas gadijuma — elektroniska forma. Attieciba uz piek|uvi
apstradajamiem personas datiem 15. panta 3. punkta ir noteikts, ka, ja datu subjekts
pieprasijumu iesniedz elektroniskd forma un ja vien datu subjekts nepieprasa citadi,
informacija batu jasniedz plasi izmantota elektroniska formata. Tam, ko varétu uzskatit par
plasi izmantotu elektronisko formatu, vajadzétu bat balstitam uz datu subjektu pamatotam
certbam, nevis uz to, kadu formatu datu parzinis izmanto sava ikdienas darbiba. Datu
subjektam nevajadzétu bt pienakumam iegadaties Tpasu programmatiru vai aparatiru, lai
piekl|Gtu informacijai.

Tapéc datu parziniem péc pieprasijuma bltu janosita personas datu un jo Tpasi audio datu
(tostarp balss ierakstu un transkripciju) kopijas plasi izmantota formata, ko datu subjekts var
nolasit.

Lemjot par to, kada formata bitu jasniedz informacija saskana ar 15. pantu, datu parzinim ir
japatur prata, ka formatam bltu janodrosina informacijas sniegSana gan saprotama, gan viegli
pieejama veida. Datu parziniem informacija batu ari japielago ta datu subjekta konkrétajai
situacijai, kurs iesniedz pieprasijumu.

13. piemérs.

Datu parzinis, kas sniedz BVA pakalpojumu, no lietotaja sanem gan piekluves pieprasijumu,
gan datu parnesamibas pieprasijumu. Datu parzinis nolemj sniegt informaciju gan saskana ar
15. pantu, gan 20. pantu PDF datné. Sada gadijuma nebitu jauzskata, ka datu parzinis abus
pieprasijumus izskata pareizi. Ar PDF datni tiek tehniski izpilditi datu parzina pienakumi
saskana ar 15. pantu, bet netiek izpilditi datu parzina pienakumi saskana ar 20. pantu®2.

Bltu jaatzimég, ka vienkarsa lietotaju novirziSana uz to mijiedarbibas ar balss asistentu vésturi
nelauj datu parzinim izpildtt visus ta pienakumus, kas izriet no piek|uves tiesibam, jo pieejamie
dati parasti ir tikai dala no informacijas, kas tiek apstradata saistiba ar pakalpojuma sniegsanu.

Piekluves tiesibas nebutu jaizmanto, lai ignorétu/apietu datu minimizésanas un saglabasanas
principus.

4.2 Tiesibas labot datus

158.

Lai atvieglotu datu labosanu, lietotajiem — registrétiem un neregistrétiem — vajadzétu bat
iespéjai jebkura laika parvaldit un atjauninat savus datus ar balsi tiesi no BVA ierices, ka
aprakstits ieprieks. Turklat iericé vai lietojumprogramma bitu jaieklauj pasapkalposanas riks,
lai lietotaji varétu viegli labot savus personas datus. Par atjauninajumu lietotajiem batu
japazino ar balsi vai rakstiski.

5229, panta darba grupas Pamatnostadnes par tiestbam uz datu parnesamibu, ko apstiprinajusi EDAK, 18. Ipp.
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159. Visparigak runajot, tiesibas labot datus attiecas uz visiem datu parzina viedokliem un
secinajumiem®3, tostarp profilé$anu, un batu jauzskata, ka lielaka dala datu ir loti subjektivi®®.

4.3 Tieslbas uz dzésanu

160. Lietotajiem neatkarigi no ta, vai tie ir registréti vai nav registréti, vajadzétu bat iespéjai jebkura
bridi ar balss starpniecibu no BVA ierices vai no pasapkalpos$anas rika, kas integréts jebkura
iericé, kura piesaistita BVA, dzést datus, kas attiecas uz viniem. Saja zina datu subjekts
personas datus var dzést tikpat viegli, cik viegli tos ir iesniegt. Nemot véra raksturigas gratibas,
kas saistitas ar balss datu anonimizaciju, un plaso personas datu klastu, kas iegiti no datu
subjekta, novéroti un izsecinati par to*, $aja kontekst3 tiesibas uz dzé3anu tikpat ki nebitu
iespéjams nodrosinat, anonimizéjot personas datu kopas. Tomér, ta ka VDAR ir tehnologiski
neitrala, un tehnologija strauji attistas, nav izslégts, ka tiesibas uz dzésanu varés padarit
efektivas, izmantojot anonimizaciju.

161. Dazos gadijumos bez tresas personas ekrana vai iespéjas paradit saglabatos datus (pieméram,
mobilaja lietojumprogramma vai tabulara iericé) ir grati ieglt ierakstito datu priek$skatijumu,
lai spriestu par ieteikumu atbilstibu. Kopa ar balss asistentu ta lietoSanas atviegloSanai bitu
janodrosina lietotajiem plasi pieejams infopanelis (vai lietojumprogramma), lai dzéstu izteikto
pieprasijumu vésturi un pielagotu riku atbilstosi lietotaja vajadzibam®®.

162. Jebkadai datu apstradei un jo 1pasi tad, ja registréti datu subjekti piekrit, ka pakalpojumu
sniedzéjs transkribés balss ierakstus un tos izmantos savu pakalpojumu uzlaboSanai, BVA
pakalpojumu sniedzéjiem péc lietotaja pieprasijuma vajadzétu bat iespéjai dzést sakotnéjo
balss ierakstu, ka ari visas ar to saistitas personas datu transkripcijas.

163. Datu parzinim bdtu janodroSina, ka apstradi vairs nevar veikt péc tam, kad ir izmantotas
tiestbas uz datu dzéSanu. Attieciba uz iepriek$éjam darbibam tiesibas uz dzésanu var atbilst
daziem juridiskiem un tehniskiem ierobezojumiem.

14. piemérs.

Ja pirms dzésanas pieprasijuma lietotajs ir veicis pirkumu tiessaisté, izmantojot savu BVA, tad
BVA pakalpojumu sniedzéjs var dzést balss ierakstu par pirkumu tieSsaisté un nodrosinat, ka
tas turpmak netiek izmantots. Tomér pirkums joprojam bis spéka tapat ka ar balsi izteiktais
pasatijums vai e-komercijas timekla vietnes apstradata rakstiska transkripcija (Saja gadijuma
atbrivojums ir balstits uz e-komercijas timekla vietnes juridisko pienakumu).

Tapat, ja pirms dzéSanas pieprasijuma lietotajs savam atskanojumu sarakstam bds pievienojis

konkrétu dziesmu, izmantojot savu BVA, tad BVA pakalpojumu sniedzéji varés dzést mutisko

53 Faktu, ka viedok]us un secinajumus var kvalificét ka personas datus, ir apstiprinajusi EST, noradot, ka termins
“jebkura informacija” personas datu definicija ietver “gan objektivu, gan subjektivu informaciju viedokla vai
vértéjumu forma, ja vien 31 informacija ir “attieciba uz” konkréto personu” — lieta C-434/16 Peter Nowak pret
Data Protection Commissioner, ECLI:EU:C:2017:994 [34].

5 Getting Data Subject Rights Right, datu aizsardzibas akadémisko aprindu parstavju informacija EDAK,
2019. gada novembris.

5529, panta darba grupas Atzinums 05/2014 par anonimizacijas metodém, kas pienemts 2014. gada 10. aprili.

56 “Assistants vocaux et enceintes connectées, I'impact de la voix sur I'offre et les usages culturels et médias ”,
Francijas Conseil Supérieur de I’Audiovisuel, 2019. gada maijs.
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pieprasijumu, bet ne Sada pieprasijuma iepriek$éjas sekas (dzésSana neietekmés lietotaja
atskanojumu sarakstu).

164. Pamatojoties uz iepriekS minéto, ja vieni un tie pasi personas dati tiek apstradati dazadiem
apstrades nolikiem, datu parziniem dzésanas pieprasijumi bitu jasaprot ka skaidrs signals, lai
partrauktu datu apstradi visos nollkos, uz kuriem neattiecas likumigs atbrivojums.

Saskana ar VDAR 21. panta 1. punkta izklastitajiem nosacijumiem datiem, kas apstradati,
pamatojoties uz BVA pakalpojumu sniedzéju likumigajam interesém, nevajadzétu bt
atbrivojumam no tiestbam uz dzésanu, jo Tpasi tapéc, ka datu subjekti pamatoti negaida savu
personas datu turpmaku apstradi.

4.4 Tiesibas uz datu parnesamibu

165. Datu apstrade, ko veic BVA pakalpojumu sniedzgji, ietilpst datu parnesamibas joma, jo
apstrades darbibas galvenokart balstas uz datu subjekta piekriSanu (saskana ar 6. panta
1. punkta a) apak$punktu vai saskana ar 9. panta 2. punkta a) apakSpunktu attieciba uz pasam
personas datu kategorijam) vai uz ligumu, kura datu subjekts ir ligumslédzéja puse saskana ar
6. panta 1. punkta b) apakSpunktu.

166. Prakse tiesibam uz datu parnesamibu bitu jaatvieglo pareja no viena BVA pakalpojumu
sniedz€ja uz citu. Jo Tpasi ja BVA darbojas digitala vidé un datu subjekta balsi registré
lietojumprogramma vai platforma, tiesibas uz datu parnesamibu batu japieskir attieciba uz
visiem personas datiem, ko sniedz datu subjekts. Turklat datu parzinim batu japiedava
lietotajiem iesp€ja tieSi izglt vinu personas datus no vinu lietotaja zonas, izmantojot
pasapkalposanas riku. Lietotajiem ari vajadzétu bit iespéjai izmantot Sis tiesibas, izmantojot
balss komandu.

167. BVA pakalpojumu sniedzéjiem un izstradatajiem bitu janodrosina datu subjektiem plasa
kontrole par vinu personas datiem, lai vini varétu parnest personas datus no viena BVA
pakalpojumu sniedz€&ja uz citu. Tapéc datu subjektiem biitu jasanem savi personas dati, kas
iesniegti datu parzinim, strukturéta, plasi izmantota un masinlasama formata, ka ari no
lidzekliem®’, kas palidz atbildét uz datu parnesamibas pieprasijumiem (pieméram, lejupielades
rikiem un lietojumprogrammu saskarném)®®. K3 noradits Pamatnostadnés par tiesibam uz datu
parnesamibu, ja personas datu vaksana ir plasa vai sarezgita, ka tas varétu bat Saja gadijuma,
datu parzinim bltu jasniedz parskats “kodoliga, parredzama, saprotama un viegli pieejama
veida, izmantojot skaidru un vienkarsu valodu” (skatit VDAR 12. panta 1. punktu), lai datu
subjektiem vienmér bltu skaidra informacija par to, kadus datus lejupieladét vai nosatit citam

57 K3 pieméru skatit 29. panta darba grupas argumentaciju Pamatnostadnés par tiesibam uz datu parnesamibu,
ko apstiprinajusi EDAK, 16. lpp.:

“Tehniska limeni datu pdarziniem bdtu jaizpéta un jaizvérté divi dazadi un savstarpéji papildinosi veidi, ka
pdarnesamos datus darit pieejamus datu subjektiem vai citiem datu parziniem:

- pdrnesamo datu visa kopuma (vai globala datu kopuma dalu vairaku izvilkumu) tiesa nositisana;

- automatizéts riks, kas lauj iegat attiecigos datus.

Gadijumos, kas saistiti ar sareZgitiem un lieliem datu kopumiem, datu padrzini varétu dot prieksroku otrajam
veidam, jo tas lauj iegit datu kopuma jebkuru dalu, kas ir bitiska datu subjektam vina pieprasijuma konteksta,
var palidzét samazindt risku un, iespéjams, lauj izmantot datu sinhronizécijas mehdanismus (pieméram, reguldaras
sazinas konteksta starp datu parziniem). Tas varétu bat labaks veids, ka nodrosinat “jauna” parzina atbilstibu, un
laba prakse, kG samazinat privatas dzives aizskdruma riskus no sakotnéja datu parzina puses.”

58 §aja saistiba: 29. panta darba grupas Pamatnostadnes par tiesibdm uz datu parnesamibu, ko apstiprinajusi
EDAK, 1. Ipp.
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datu parzinim saistiba ar konkrétu noliku. Pieméram, datu subjektiem vajadzétu bat iespéjai
izmantot lietojumprogrammas, lai viegli identificétu, atpazitu un apstradatu konkrétus datus.

168. Sim tiesibam batu jalauj lietotajam izgt personigai lietosanai datus, ko ving ir pazinojis,
izmantojot savu balsi (pieméram, balss mijiedarbibas vésture) un saistiba ar lietotaja konta
izveidi (pieméram, uzvards un vards).

169. Lai S$1s datu subjektu tiesibas pilnitba piemérotu vienota digitala tirgus konteksta, BVA
projektétajiem un lietojumprogrammu izstradatajiem jo TpasSi batu jaizstrada kopigi
masinlasami formati, kas atvieglotu datu formata sadarbspéju starp BVA sistémam>’, tostarp
balss datu standarta formati. Tehnologijas bGltu jastrukturé ta, lai nodroSinatu, ka jaunais
parzinis var viegli un pilntba atkartoti izmantot apstradatos personas datus, tostarp balss
datus®.

170. Attieciba uz formatu BVA pakalpojumu sniedzéjiem personas dati butu jasniedz, izmantojot
plasi izmantotus atvértus formatus (pieméram, mp3, wav, csv, gsm utt.), ka ari piemérotus
metadatus, ko izmanto, lai precizi aprakstitu apmainitas informacijas nozimi®®.

5 PIELIKUMS. AUTOMATISKA RUNAS ATPAZISANA, RUNAS SINTEZE
UN DABISKAS VALODAS APSTRADE

171. Nemot véra signalu apstrades teorétisko pamatu, jo Tpasi Kloda Senona informacijas un
paraugu nemsanas teorijas, automatiska runas apstrade ir kluvusi par inZenierzinatnu
fundamentalu sastavdalu. Fizikas (akustika, vilnu izplatiSanas), lietiSkas matematikas
(modelésana, statistika), datorzinatnes (algoritmi, macibu metodes) un humanitaro zinatnu
(uztvere, argumentacija) krustcelés runas apstrade ir tikusi atri iedalita daudzos izpétes
priekSmetos: runatadja identifikacija un verifikacija, automatiska runas atpaziSana, balss
sintéze, emociju atklasana utt. Pédéjo aptuveni piecpadsmit gadu laika s disciplina kopuma ir
ievérojami attistijusies, un to veicinaja dazadi faktori, proti, uzlabotas metodes, ievérojams
datosanas spéju palielinajums un lielaki pieejamo datu apjomi.

5.1 Automatiska runas atpazisana (ASR)

172. Automatiska runas atpaziSana (dévéta arl par runas parvérSanu teksta) kadreiz ietvéra tris
dazadus posmus, kuru meérkis bija: 1) noteikt, kadas fonémas tika pateiktas, izmantojot
akustisku modeli, 2) noteikt, kadi vardi tika pateikti, izmantojot fonétisku vardnicu,
3) transkribét to vardu secibu (teikumu), kuri, visticamak, tika pateikti, izmantojot valodas
modeli. Mdisdienas, nemot véra progresu, ko nodroSinajusi dzila masinmacisanas
(masinmaciSanas metode), daudzas sistémas piedava “pilna cikla” automatisku runas

59 8aja saistiba skatit VDAR 68. apsvérumu; 29. panta darba grupas Pamatnostadnes par tiesibam uz datu
parnesamibu, ko apstiprinajusi EDAK, 17. lpp.

6 “Sgja sakard 68. apsvéruma datu parzini tiek mudindti izstradat savstarpéji izmantojamus formatus, kas
nodrosina datu pdrnesanu, tomér neradot pdarziniem piendkumu ieviest vai uzturét apstrades sistémas, kas ir
tehniski saderigas. VDAR tomér aizliedz pdrziniem radit skérslus nositisanai.” — 29.panta darba grupas
Pamatnostadnes par tiestbam uz datu parnesamibu, ko apstiprinajusi EDAK, 5. Ipp.

61 EDAK stingri mudina nozares ieinteresétas personas un tirdzniecibas asociacijas sadarboties, lai izstradatu
kopigu sadarbspéjigu standartu un formatu kopumu nollka izpildit prasibas attieciba uz tiestbam uz datu
parnesamibu.
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atpaziSanu. Tas lauj izvairities no vajadzibas veikt tris dazadu modelu kompleksu apmacibu,
vienlaikus piedavajot labaku sniegumu rezultatu un apstrades laika zina. Gandriz visi lielakie
digitala tirgus dalibnieki tagad piedava savas ASR i1stenosanas versijas, ko AP/ sistémas var viegli
izmantot, tadu pastav ari atvérta pirmkoda sistémas (pieméram, DeepSpeech® vai Kaldi®).

5.2 Dabiskas valodas apstrade (NLP)

173.

174.

Dabiskas valodas apstrade ir daudzdisciplinu joma, kura ietver lingvistiku, datorzinatnes un
maksligo intelektu un kuras mérkis ir radit dabiskas valodas apstrades rikus dazadam
lietojumprogrammam. Izpétes jomas un pielietojumi ir daZzadi: sintaktiska analize,
masintulkosana, automatiska teksta generésana un apkoposana, pareizrakstibas parbaude,
jautajumu atbildéSanas sistémas, tekstizrace, nosauktas entitates atpaziSana, noskanojuma
analize utt. Konkréti NLP meérkis ir dot datoriem iespéju lasit, saprast cilvéka valodas un
atvasinat nozimi no tam. NLP lietojumprogrammu izstrade ir sarezgita, jo datorrikiem parasti
ir vajadzigi cilvéki, ar kuriem mijiedarboties programmésanas valoda, kas ir formala, proti,
preciza, neparprotama un |loti strukturéta. Tomér cilvéka runa ne vienmeér ir preciza. Ta biezZi
vien ir neskaidra, un lingvistiska struktlra var bat atkariga no daudziem sarezgitiem mainigiem
lielumiem, tostarp slenga, regionalajiem dialektiem un sociala konteksta.

Sintakse un semantiska analize ir divas galvenas metodes, ko izmanto kopa ar NLP. Sintakse ir
vardu izkartojums teikuma, lai raditu gramatisku jégu. NLP izmanto sintaksi, lai novértétu
nozimi no valodas, pamatojoties uz gramatikas noteikumiem. lzmantotas sintakses metodes
ietver parsésanu (gramatiska analize teikumam), vardu segmentaciju (kas lielu teksta dalu
sadala vienibas), teikumu atdaliSsanu (lielos tekstos nosakot teikumu robezas), morfologisko
segmentaciju (kas sadala vardus grupas) un atdali$sanu (kas vardus ar intonaciju tajos iedala
saknes formas). Semantika ietver vardu izmantoSanu un nozimi. NLP izmanto algoritmus, lai
izprastu teikumu nozimi un struktdru. Metodes, ko NLP izmanto ar semantiku, ietver
vardlietojuma nozimes izskirSanu (kas atvasina varda nozimi, pamatojoties uz kontekstu),
nosauktas entitijas atpazisanu (kas nosaka vardus, kurus var iedaltt grupas) un dabiskas valodas
generésanu (kas izmanto datubazi, lai noteiktu vardu semantiku). Lai gan agrakas pieejas
attieciba uz NLP ietvéra uz noteikumiem balstitas pieejas, kuras vienkarSiem masinmacisanas
algoritmiem tika pateikts, kadus vardus un frazes meklét teksta, un tika sniegtas konkrétas
atbildes, kad $1s frazes tika izteiktas, pasSreizéjas pieejas attieciba uz NLP ir balstitas uz dzilo
masinmacisanos, kas ir Ml veids, kur§ parbauda un izmanto datu modelus, lai uzlabotu
programmas izpratni.

5.3 Runassinteze

175.

Runas sintéze ir cilvéka runas maksliga radisana. Runas sintéze galvenokart ir tikusi istenota,
savirknéjot balss vienibas, kas tiek glabatas datubazé. Izmantojot So panémienu, no visiem
dalibnieka ierakstiem, kas ieprieks transkribéti fonémas, zilbés un vardos, tiek atlastti skanas
fragmenti, kas atbilst vardiem, kurus lietotajs vélas, lai BVA izrunatu vienu péc otra, lai
izveidotu saprotamu teikumu ar dabisku dikciju. Alternativi runas sintezators var ietvert vokala
trakta un citu cilvéka balss Tpasibu modeli, lai modelétu balss parametrus, pieméram,

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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intonaciju, ritmu un tembru, izmantojot generativus statistikas modelus (pieméram,
WaveNet®, Tacotron® vai DeepVoice®®), un lai raditu pilnigi sintétisku balss izvadi.

84 Adron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio, Deepmind blog,
2016. gada septembris, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

SYuxuan Wang, Expressive Speech Synthesis with Tacotron, Google Al blog, 2018.gada marts,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

% Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu Research blog, 2017.gada oktobris,
http://research.baidu.com/Blog/index-view?id=91
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