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SANTRAUKA

Virtualusis balso asistentas (angl. virtual voice assistant, VVA) yra paslauga, kuri atpaZjsta balsines
komandas ir jas vykdo arba, prireikus, tarpininkauja naudojant kitas IT sistemas. Siuo metu VVA yra
jdiegti daugumoje iSmaniyjy telefony ir plansetiniy kompiuteriy, tradiciniy kompiuteriy, o pastaraisiais
metais — net atskiruose jrenginiuose, tokiuose kaip iSmanieji garsiakalbiai.

VVA atlieka naudotojy ir jy kompiuteriniy prietaisy bei internetiniy paslaugy, tokiy kaip paieSkos
sistemos ar internetinés parduotuvés, sgsajos vaidmenj. Dél savo vaidmens VVA turi prieigg prie
daugybés asmens duomenuy, jskaitant visas naudotojy komandas (pvz., narSymo ar paieskos istorijos)
ir atsakymus (pvz., darbotvarkéje numatytus susitikimus).

DidZigjg dauguma VVA paslaugy sukire keli VVA kiréjai. Taciau VVA gali veikti kartu su treciyjy Saliy
(VVA taikomuyjy programy kireéjy) suprogramuotomis taikomosiomis programomis, kad jiems bty
galima duoti sudétingesnes komandas.

Kad VVA veikty tinkamai, jiems reikia galinio jrenginio su mikrofonais ir garsiakalbiais. Jrenginyje
saugomi balso ir kiti duomenys, kuriuos dabartiniai VVA perduoda j nuotolinius VVA serverius.

Todél duomeny valdytojai, teikiantys VVA paslaugas, ir jy duomeny tvarkytojai turi atsizvelgti tiek j
Bendrajj duomeny apsaugos reglamentg (BDAR)Y, tiek j E. privatumo direktyva?.

Siose gairése nustatyti kai kurie svarbiausi atitikties uZtikrinimo uZdaviniai ir atitinkamoms
suinteresuotiesiems subjektams pateikiamos rekomendacijos, kaip juos jgyvendinti.

Duomeny valdytojai, teikiantys virtualiyjy balso asistenty paslaugas per beekranius galinius jrenginius,
pagal BDAR vis tiek turi informuoti naudotojus, jiems nustatant ar jdiegiant VVA arba VVA taikomaja
programa naudojantis pirma kartg. Todél VVA paslaugy teikéjams ir (arba) kdréjams ir taikomuyjy
programy kiréjams rekomenduojame kurti balsines sgsajas, kurios palengvinty privaloma
informavima.

Siuo metu visada reikalaujama, kad prie VVA paslaugos prisiregistruoty bent vienas naudotojas.
Laikydamiesi pritaikytosios ir standartizuotosios duomeny apsaugos prievolés, VVA paslaugy teikéjai
ir (arba) kadréjai ir taikomyjy programy kiréjai turéty apsvarstyti batinybe turéti vieng registruota
naudotojg kiekvienai savo sukurtai funkcijai.

Daugelio VVA karéjy teikiamoje naudotojo paskyroje VVA paslauga yra susiejama su kitomis, pvz.,
el. pasto ar srautinio duomeny siuntimo, paslaugomis. Europos duomeny apsaugos valdyba (EDAV)
mano, kad duomeny valdytojai turéty susilaikyti nuo tokios praktikos, nes ji yra susijusi su placia ir
sudétinga privatumo politika, kuri neatitikty BDAR skaidrumo principo.

Gairése nagrinéjami keturi iS bendriausiy tiksly, kuriais VVA tvarko asmens duomenis: prasymy
vykdymo, virtualiyjy balso asistenty masininio mokymosi modelio tobulinimo, biometrinio tapatybés
nustatymo ir profiliavimo kuriant suasmenintg turinj ar reklama.

12016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinama Direktyva 95/46/EB
(toliau — BDAR.

22002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) su pakeitimais,
padarytais Direktyva 2006/24/EB ir Direktyva 2009/136/EC (toliau — E.- Privatumo direktyva).
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Kai VVA duomenys tvarkomi siekiant vykdyti naudotojo prasymus, t. y. kai tai grieztai batina siekiant
suteikti naudotojo prasomg paslaugg, duomeny valdytojams netaikomas iSankstinio sutikimo
reikalavimas pagal E. privatumo direktyvos 5 straipsnio 3 dalj. Ir prieSingai, toks sutikimas, kurio
reikalaujama pagal E. privatumo direktyvos 5 straipsnio 3 dalj, blty reikalingas norint saugoti
informacijg arba gauti prieigg prie jos bet kuriuo tikslu, iSskyrus naudotojy prasymy vykdyma.

Kai kuriose VVA paslaugy programose asmens duomenys saugomi tol, kol jy naudotojai nepareikalauja,
kad jie baty istrinti. Tai neatitinka saugojimo apribojimo principo. VVA duomenys turéty bati saugomi
ne ilgiau, nei tai yra batina tais tikslais, kuriais asmens duomenys yra tvarkomi.

SuZinojes (pvz., kokybés patikrinimo? proceso metu) apie atsitiktinai surinktus asmens duomenis,
duomeny valdytojas turéty patikrinti, ar tie duomenys visais tikslais yra tvarkomi galiojanciu teisiniu
pagrindu. PrieSingu atveju atsitiktinai surinkti duomenys turéty bati iStrinti.

VVA gali tvarkyti daugelio duomeny subjekty duomenis. Todél VVA paslaugy teikéjai ir (arba) kdréjai
turéty jdiegti prieigos kontrolés mechanizmus, kad blty uztikrintas asmens duomeny
konfidencialumas, vientisumas ir prieinamumas. Taciau kai kurie tradiciniai prieigos kontrolés
mechanizmai, kaip antai slaptazodziai, VVA atveju netinka, nes jie turéty bati pasakomi garsiai. Gairése
pateikiami tam tikri svarstymai Siuo klausimu, jskaitant skirsnj, susijusj konkreciai su specialiy
kategorijy duomeny tvarkymu ir biometrinio tapatybés nustatymo tikslais.

VVA paslaugy teikéjai ir (arba) klréjai turéty atsizvelgti j tai, kad naudotojo balso jrase gali bati jrasyti
ir kity asmeny balsai ar duomenys, pvz., foninis triukSmas, kurie néra bdtini paslaugai teikti. Todél, kai
tik jmanoma, VVA kdréjai turéty apsvarstyti galimybe jdiegti nereikalingy duomeny filtravimo
technologijas ir uztikrinti, kad bGty jrasomas tik naudotojo balsas.

Spresdama, ar reikia atlikti poveikio duomeny apsaugai vertinimg, Europos duomeny apsaugos
valdyba (EDAV) mano, kad labai tikétina, jog VVA paslaugos atitinka kategorijas ir sglygas, pagal kurias
reikalaujama atlikti poveikio duomeny apsaugai vertinima.

Duomeny valdytojai, teikiantys VVA paslaugas, turéty uztikrinti, kad naudotojai galéty naudotis savo
duomeny subjekty teisémis naudodami lengvai suprantamas balso komandas. VVA paslaugy teikéjai ir
(arba) karéjai, taip pat taikomyjy programy kiréjai proceso pabaigoje turéty informuoti naudotojus,
kad j jy teises buvo tinkamai atsizvelgta, atsiysdami garsinj arba rasytinj pranesimg j naudotojo mobilyjj
telefong, paskyrg ar bet kurig kitg naudotojo pasirinktg priemone.
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Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo
panaikinama Direktyva 95/46/EB, (toliau — BDAR) 70 straipsnio 1 dalies j ir e punktus,

atsizvelgdama j EEE susitarimg, ypac j jo Xl priedg ir 37 protokolg su pakeitimais, padarytais 2018 m.
liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/20183,

atsizvelgdama j Darbo tvarkos taisykliy 12 ir 22 straipsnius,

PRIEME SIAS GAIRES:

1 BENDRA INFORMACIJA

1. Dél naujausiy technologiniy pasiekimy labai padidéjo VVA tikslumas ir populiarumas. VVA
buvo jdiegti j iSmaniuosius telefonus, prie interneto jungiamas transporto priemones,
iSmaniuosius garsiakalbius ir iSmaniuosius televizorius, neskaitant kity jrenginiy. Dél to jiems
buvo suteikta prieiga prie asmeninio pobldZio informacijos, ir, tinkamai jos nevaldant, blty
galima paZeisti asmeny teises j duomeny apsaugg ir privatuma. Todél VVA ir prietaisus, j
kuriuos jie yra jdiegti, priZidri jvairios duomeny apsaugos institucijos.

2. Balsu valdoma sgveika teikia keletg privalumy, kaip antai: Si sgveika yra natdrali, nes
naudotojams nereikia nieko konkreciai mokytis, o dél komandos vykdymo spartos ir placios
veiksmy srities atsiranda galimybé greiciau gauti informacijg. Taciau remiantis sakytine kalba
taip pat kyla sunkumy, susijusiy su tinkamu pranesimo aiskinimu, kaip antai dél skirtingy
garsiakalbiy skleidZziamo garso signalo skirtumy, akustinés aplinkos, kalbos dviprasmiskumo ir
kt.

3. Praktiskai pagrindinis motyvas apsirGpinti VVA tebéra sklandesnis ir paprastesnis uzduociy
atlikimas. Tai gali bati, pavyzdZiui, skambinimas arba atsakymas j skambutj, laikmacio
nustatymas ir pan., ypac tais atvejais, kai naudotojy rankos blna uzimtos. Namy automatika
yra pagrindiné taikomoji programa, kurig sukdré VVA karéjai. Sios taikomosios programos
padeda paprasciau atlikti uzduotis (jjungti Sviesg, reguliuoti Sildyma, nuleisti langines ir kt.) ir
centralizuoti jas naudojant vieng priemone, kurig lengvai galima valdyti nuotoliniu badu, todél
jas galima priskirti prie namy pagalbininkiy. Galimybé naudoti balso komandas gali bti aktuali
ne tik asmeninio naudojimo ar buities srityje, bet ir profesinéje aplinkoje, kurioje sunku valdyti
kompiuterines priemones ir naudoti rasytines komandas (pvz., gamyboje).

4. Teoriskai pagrindiniai balsinés sgsajos teikiamos naudos gavéjai galéty bati nejgalieji arba
priklausomi asmenys, kuriems naudotis tradicinémis sgsajomis yra keblu. VVA paslaugos gali
padéti lengviau pasiekti informacijg ir kompiuterinius isteklius ir Sitaip skatinti jtraukuma, nes
balso naudojimas leidzZia jveikti sunkumus, susijusius su rasytine kalba, su kuriais susiduria tam
tikros naudotojy grupés.

3 Sjame dokumente pateikiamos nuorodos j valstybes nares turéty biiti suprantamos kaip nuorodos j EEE
valstybes nares.
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5. Pagaliau sveikatos priezilros srityje taip pat daZznai naudojamos pokalbiy kompiuterinés
programos — balsinés arba ne. PavyzdZiui, COVID-19 pandemijos metu buvo pasitelkti jvairds
robotai, kuriems galima paskambinti, kad skambinantiems naudotojams blty nustatyta
iSankstiné diagnozé. Kai kas prognozuoja, kad Zmogaus ir asistenty sgveika ilgainiui galés daryti
poveikj visam pacienty prieZidros procesui: ne tik gerovei ir profilaktikai, bet ir gydymui bei
paramai.

6. Siuo metu yra daugiau nei 3 milijardai i¥maniyjy telefony ir visuose juose jdiegti VVA, dauguma
ju jjungiami pagal numatytuosius nustatymus. Kai kuriose populiariausiose asmeniniy
kompiuteriy operacinése sistemose ir nesiojamuosiuose kompiuteriuose taip pat yra jdiegti
VVA. Dél neseniai iSaugusio iSmaniyjy garsiakalbiy skaic¢iaus (2019 m. jy buvo parduota
147 mIn.?) virtualieji balso asistentai uZkariauja milijonus namy ir biury. Tagiau dabartiniuose
VVA modeliuose néra integruoty tapatumo nustatymo ar prieigos kontrolés mechanizmuy.

7. Siuo dokumentu siekiama pateikti gaires dél BDAR taikymo virtualiyjy balso asistenty atzvilgiu.

2 TECHNOLOGINIS PAGRINDAS

2.1 Pagrindinés virtualiyjy balso asistenty ypatybés
8. VVA galima apibadinti kaip taikomajg programine jrangg, suteikiancig galimybe susikalbéti su
naudotoju natiraligja kalba.

9. Natdralioji kalba iSsiskiria Zmogaus kalbai budinga semantika. Priklausomai nuo kalbos savybiy
ir Zodyno jvairovés, tas pats nurodymas gali biti formuluojamas jvairiai, o kai kurios komandos
gali atrodyti panasios, bet Zyméti du skirtingus dalykus. Sioms dviprasmybéms pasalinti daznai
taikomi isvady darymo mechanizmai, pavyzdZiui, priklausomai nuo to, kas buvo pasakyta
anksciau, nuo laiko, kai buvo duotas nurodymas, vietos, asmens interesy ir kt.

10. VVA galima suskirstyti j modulius, leidZiancius atlikti jvairias uZduotis: jrasyti ir atkurti garsus,
atlikti automatine kalbos transkripcijg (kalbg paversti tekstu), automatiskai apdoroti kalbg,
kurti dialogo strategija, naudotis ontologijomis (duomeny rinkiniais ir struktirinémis
sgvokomis, susijusiomis su tam tikra sritimi) bei iSoriniais Ziniy Saltiniais, generuoti kalbg, atlikti
balso sinteze (tekstg paversti sakytine kalba) ir kt. Konkreciai kalbant, asistentas turéty teikti
sgveikos galimybe, kad baty galima atlikti veiksmus (pvz., ,jjungtiradija“, , iSjungti Sviesg“) arba
naudotis Ziniomis (pvz., , koks oras bus rytoj?“, ,ar bus 7:43 valandos traukinys?“). Taigi jis
atlieka tarpininko ir organizatoriaus, kuris turéty palengvinti naudotojui uzduociy atlikimg,
vaidmen;.

11. Praktiskai VVA néra iSmanusis garsiakalbis, bet iSmaniajame garsiakalbyje gali bati jdiegtas
balso asistentas. Juos abu jprasta painioti, taCiau antrasis téra pirmojo materiali iSraisSka. VVA
gali blti jdiegtas iSmaniajame telefone, iSmaniajame garsiakalbyje, susietajame laikrodyje,
transporto priemonéje, buitiniame jrenginyje ir pan.

12. Pagrindiniy duomeny tvarkymo organizavimas gali bati atliekamas pasitelkus jvairius
informacijos srauty modelius. Galima skirti tris pagrindinius elementus:

4 PavyzdZiui, zr. 2019 m. rugpjtcio 1 d. Hamburgo duomeny apsaugos ir informacijos institucijos pranesima
spaudai: https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant.
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fizinj elementq — aparatine jranga, j kurig jdiegtas asistentas (iSmanuyjj telefong, garsiakalbj,
iSmanigja televizijg ir kt.) ir kurioje yra mikrofonai, garsiakalbiai ir tinklo bei kompiuterio
pajégumai (didesni ar mazesni, priklausomai nuo jrenginio);

programinés jrangos elementa — sudedamaja dalj, tikrgja ty ZodZiy prasme realizuojancia
Zmogaus ir masinos sgveikg ir integruojancig automatinio sakytinés kalbos atpaZinimo,
natdraliosios kalbos apdorojimo, dialogo ir sakytinés kalbos sintezés modulius. Jis gali bati
atliekamas tiesiogiai fizinéje jrangoje, taciau daugeliu atvejy valdomas nuotoliniu bidu;

iSteklius — iSorés duomenis, pvz., turinio duomeny bazes, ontologijas ar verslui skirtas
taikomasias programas, teikiancias informacijg (pvz., ,pasakyk, koks dabar laikas Jungtiniy
Valstijy vakarinéje pakrantéje”, ,perskaityk mano el. laiskus“) arba leidziancias konkrediai
atlikti praSomus veiksmus (pvz., ,,padidink temperatirg 1,5 °C“).

13. ] VVA galima instaliuoti treciyjy Saliy sukurtus komponentus ar taikomasias programas, kurios
iSplecia jy pagrindines funkcijas. Kiekvieno VVA komponenty pavadinimai skiriasi, bet visi jie
jgalina VVA kiréjg ir taikomosios programos kiréjg keistis naudotojy asmens duomenimis.

14. Nors dauguma VVA neskelbia balso fragmenty taikomyjy programy kiréjams, Sie subjektai vis
tiek tvarko asmens duomenis. Be to, priklausomai nuo savo sukurtos funkcijos pobtdzio,
taikomyjy programy karéjas gauna ketinimus ir kalbos fragmentus, kuriuose gali bati
neskelbtinos informacijos, pavyzdZiui, duomeny apie asmens sveikata.

2.2 VVA ekosistemos dalyviai
15. VVA kdrimo procese gali dalyvauti daugybé subjekty ir tarpininky. IS esmés galima isskirti net
penkiy tipy dalyvius. Priklausomai nuo verslo modelio ir technologijos pasirinkimo, kai kurie
dalyviai gali atlikti keletg skirtingy vaidmeny, pavyzdziui, kiiréjo ir integruotojo arba karéjo ir

taikomyjy programy karéjo:

a. VVA paslaugy teikéjas (arba kiréjas) — atsakingas uz VVA kiirima, kuriantis ir
apibréziantis jo galimybes bei numatytgsias funkcijas: aktyvinimo bady, struktiros
pasirinkimo, prieigos prie duomeny, jrasSy valdymo, aparatinés jrangos specifikacijy
rengimo ir kt.;

b. VVA taikomuyjy programy kiiréjas — kuria mobiligsias programéles, iSple¢iancias VVA
numatytasias funkcijas. Norint dirbti $j darbg bdtina atsizvelgti j kQréjo nustatytus
programavimo apribojimus;

c. integruotojas — susietyjy produkty gamintojas, norintis susieti juo su VVA. Jis turéty
atsizvelgti j kiréjo nustatytus reikalavimus;

d. savininkas— bldamas atsakingas uz fizines erdves, kuriose bilna Zmonés
(apgyvendinimo vietas, profesine aplinkg, nuomojamas transporto priemones ir kt.), jis
nori savo auditorijai pateikti VVA (galbit su specialiomis taikomosiomis programomis);

e. naudotojas — kaip galutiné VVA vertés grandinés grandis naudotojas gali juo naudotis
jvairiuose jrenginiuose (garsiakalbyje, televizoriuje, iSmaniajame telefone, laikrodyje ir t.
t.), priklausomai nuo to, kaip ir kur VVA yra jdiegtas ir nustatytas.

2.3 ApraSymas Zingsnis po zingsnio
16. Kad VVA galéty atlikti kokj nors veiksma arba pasiekti informacija, viena po kitos yra atliekamos
Sios uZzduotys:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

jdiegtas kokiame nors prietaise (iSmaniajame telefone, garsiakalbyje, transporto
priemonéje) VVA veikia budéjimo rezimu. Tiksliau sakant, jis nuolat klausosi. Taciau tol, kol
nenustatoma konkreti paleisties komanda, is balsg jrasancio prietaiso neperduodamas joks
garso jrasas ir neatliekama jokia kita operacija, iSskyrus paleisties komandos nustatyma.
Siuo tikslu pasinaudojama keliy sekundZiy trukmés pauze (daugiau informacijos
pateikiama tolesniame skirsnyje).

Naudotojas pasako paleisties komandg ir VVA vietoje palygina garso jrasg su paleisties
komanda. Jeigu jie sutampa, VVA atidaro klausymosi kanalg ir garso jraso turinys
nedelsiant perduodamas.

Daugeliu atvejy, jei komanda apdorojama nuotoliniu bidu, serveryje atliekamas antras
raktazodzZio tarimo patikrinimas, kad nebty suaktyvinta nepageidaujama komanda.

Naudotojas nurodo savo prasyma, kuris skubiai perduodamas VVA paslaugy teikéjui. Tada
automatiskai transkribuojama sakytineés kalbos seka (sakytiné kalba paverciama tekstu).

Pasitelkus natiraliosios kalbos apdorojimo (NKA) technologijas, komanda yra aiskinama.
ISaiskinama pranesimo intencija ir nustatomi informacijos kintamieji (kalbos fragmentai).
Tada, siekiant nurodyti sgveikos scenarijy, kurj reikia atlikti kartu su naudotoju,
pasitelkiamas dialogo vadovas ir pateikiamas tinkamas atsakymo planas.

Jei komanda yra susijusi su treciosios Salies sukurtos mobiliosios programélés funkcija
(jgtdziais, veiksmais, nuoroda ir t. t.), VVA paslaugy teikéjas taikomuyjy programy karéjui
siuncia pranesimo ketinimus ir informacijos kintamuosius (kalbos fragmentus).

Nustatomas naudotojo uZklausai bent jau tariamai pritaikytas atsakymas: , Neturiu
atsakymo j jasy klausimg” — tai yra atsakymas, skirtas tam atvejui, jei VVA nesuprasty
uzklausos. Prireikus pasitelkiami nuotoliniai istekliai: vieSai prieinamos Ziniy bazés
(internetinés enciklopedijos ir pan.) arba tapatumo nustatymo priemonés (jungiantis prie
banko saskaitos, muzikinés programélés, kliento paskyros perkant internetu ir kt.), o
informacijos kintamieji (kalbos fragmentai) yra uzpildomi gautomis Ziniomis.

Sukuriama atsakymo frazé ir (arba) nustatomas veiksmas (nuleisti Zaliuzes, padidinti
temperatiirg, groti muzikos karinj, atsakytij klausimg ir pan.). Sakinys sintetinamas (tekstas
paverciamas sakytine kalba) ir (arba) veiksmas, kurj reikia atlikti, siun¢iamas j jrenginj,
kuriuo naudojamasi.

VVA grjzta j budéjimo rezima.

Atkreipkite démesj, kad nors Siuo metu daugiausia su balso jrasais susijusiy duomeny
apdorojama nuotoliniuose serveriuose, kai kurie VVA paslaugy teikéjai kuria sistemas, kurios
galéty dalj jy sutvarkyti vietoje®.

> Apie tai buvo aiskinama, pavyzdZiui, ¢ia: https://www.amazon.science/blog/alexas-new-speech-recognition-
abilities-showcased-at-interspeech.
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2.4 Paleisties komandos

17.

18.

19.

Kad baty galima naudotis VVA, reikia jj paleisti. Tai reiskia, kad asistentg reikia perjungti j
aktyvaus klausymo rezima, kad jis galéty priimti naudotojo jsakymus ir komandas. Nors paleisti
prietaisg kartais galima ir fiziniu veiksmu (pvz., mygtuko, iSmaniojo garsiakalbio ir pan.
paspaudimu), beveik visi rinkoje esantys VVA j aktyvaus klausymo reZimg perjungiami
nustatant paleisties komandg ar Zodj (jis dar vadinamas aktyvinimo ZodZiu arba paleisties
(aktyvinimo) ZodZiu).

Siekiant nustatyti, ar pasakytas raktaZodis, pasitelkiamas asistento mikrofonas ir paprasta
analizé. Si analizé, vykstanti nuolat nuo tos akimirkos, kai jjungiamas VVA, atliekama tik vietoje.
Tik tuomet, kai raktaZodis yra atpaZjstamas, pradedami apdoroti garso jrasai, kad baty
isaiskinta ir jvykdyta komanda, o tai daugeliu atvejy reiskia, kad juos reikia siysti internetu j
nuotolinius serverius. RaktaZodZiy nustatymas grindZiamas masiny mokymosi metodais.
DidZiausias keblumas taikant tokius metodus yra tas, kad nustatymas yra tikimybinis. Taigi,
kiekvienam Zodziui ar pasakymui sistema suteikia patikimumo balg, priklausomai nuo to, ar
raktazodis is tikryjy buvo iStartas. Jei paaiskéja, kad Sis balas yra didesnis uz i$ anksto nustatytg
ribine verte, laikoma, kad tas Zodis ar pasakymas ir yra raktaZodis. Todél Si sistema néra
apsaugota nuo klaidy: kai kada (klaidingo atmetimo atveju) aktyvinimas negali biiti nustatytas,
net jei raktinis Zodis yra iStartas, o kai kada (klaidingo priémimo atveju) aktyvinimas gali bati
nustatytas, net jei naudotojas neiStaré raktazodzio.

Praktiskai tarp Siy dviejy klaidy tipy reikéty rasti priimting kompromisg, kad baty galima
nustatyti ribine verte. Taciau nustacius klaidingg raktaZzodj gali bati siunciami garso jrasai, todél
gali jvykti netikétas ir nepageidaujamas duomeny perdavimas. Labai daznai VVA paslaugy
teikéjai, atliekantys nuotolinj duomeny tvarkyma, raktazodZiui nustatyti naudoja dvejopo
Sifravimo mechanizma: pirmasis Sifravimas atliekamas vietoje, paciame jrenginyje, o antrasis
atliekamas nuotoliniuose serveriuose, kuriuose vyksta kitas duomeny tvarkymo etapas. Siuo
atveju programos kdréjai bina linke nustatyti palyginti Zema ribg, kad pagerinty naudotojo
patirtj ir uztikrinty, kad naudotojui pasakius raktazod;j jis beveik visada bity atpazjstamas, net
jeigu jj bandoma nustatyti ,per daug uoliai, o antrgjj nustatymo etapy vykdo paciame
serveryje, kur tikrinimas atliekamas griezciau.

2.5 Balso fragmentai ir masiny mokymasis

20.

21.

22.

23.

VVA veikimas grindZiamas masiny mokymosi metodais, kad jie galéty atlikti daugelj uzduociy
(nustatyti raktazodZius, automatiskai atpazinti sakytine kalbg, apdoroti natdraligjg kalba, atlikti
sakytinés kalbos sinteze ir t. t.), todél reikia sukaupti, atrinkti ir suzyméti dideles duomeny
bazes.

Pernelyg didelis arba nepakankamas tam tikry statistiniy rodikliy atspindéjimas gali turéti
jtakos masiny mokymusi grindziamy uzduociy tobulinimui ir véliau tie duomenys gali
atsispindéti VVA analizéje, taigi ir tame, kaip jie veikia. Todél duomeny kokybé yra tokia pat
svarbi, kaip ir kiekybé, kad mokymosi procesas bty atliekamas meistriskai ir tiksliai.

Siekdami gerinti VVA kokybe ir tobulinti naudojamus masiny mokymosi metodus, VVA karéjai
gali pageidauti turéti prieigg prie duomeny, susijusiy su prietaiso naudojimu realiomis
sglygomis, t. y. balso fragmenty, kad galéty jj tobulinti.

Dirbtinio intelekto sistemy mokymuisi ir mokymui batinai reikia Zmogaus jsikisimo, tiek
mokymosi duomeny bazei tikslinti, tiek taikant algoritmg padarytoms klaidoms taisyti.
Atliekant Sig darbo dalj, vadinamg skaitmeniniu darbu, kyla klausimy dél darbo salygy ir
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saugumo. Siuo at?vilgiu naujieny Ziniasklaida taip pat pranesé, kad VVA kiréjai ir subrangovai
perduoda duomenis vieni kitiems, tariamai neturédami batiny privatumo apsaugos garantijy.

3 DUOMENY APSAUGOS ELEMENTAI

3.1 Teisiné sistema
24.  Atitinkama ES teisiné sistema, susijusi su VVA, visy pirma yra BDAR, nes asmens duomeny
tvarkymas yra susijes su pagrindine VVA funkcija. Be BDAR, E. privatumo direktyvoje®
nustatytas specialus standartas visiems EEE subjektams, norintiems saugoti ar pasiekti
informacijg, saugoma abonento arba naudotojo telekomunikacijy galiniame jrenginyje.

25. Pagal telekomunikacijy galinio jrenginio’ apibréitj iSmanieji telefonai, iSmanieji televizoriai ir
panasis daikty interneto jrenginiai yra telekomunikacijy galiniy jrenginiy pavyzdziai. Nors
patys savaime VVA yra programinés jrangos paslaugos, taciau jie visada veikia per fizinj
jrenginj, pvz., iSmanuyjj garsiakalbj ar iSmanuyjj televizoriy. Prieigai prie Siy fiziniy prietaisy,
kurie sudaro ,,telekomunikacijy galinius jrenginius”, kaip apibrézta E. privatumo direktyvoje,
VVA naudojasi elektroniniy rysiy tinklais. Todél E. privatumo direktyvos 5 straipsnio 3 dalies
nuostatos taikomos visais atvejais, kai VVA saugo ar gauna informacijg su juo susietame
fiziniame jrenginyje.?

26. Bet kokios asmens duomeny tvarkymo operacijos, atliekamos po pirmiau minéty tvarkymo
operacijy, jskaitant asmens duomeny, gauty naudojantis telekomunikacijy galiniuose
jrenginiuose esancia informacija, tvarkyma, taip pat turi turéti teisinj pagrindg pagal BDAR
6 straipsnj, kad baty teisétos®.

27. Kadangi duomeny valdytojas, siekdamas gauti sutikimg saugoti arba gauti informacijg pagal
E. privatumo direktyvos 5 straipsnio 3 dalj, turi informuoti duomeny subjektg apie visus
duomeny tvarkymo tikslus (t. y. , paskesnj duomeny tvarkyma®), jskaitant bet kokj duomeny
tvarkyma po minéty operacijy, sutikimas pagal BDAR 6 straipsnj paprastai yra tinkamiausias
teisinis pagrindas tolesniam asmens duomeny tvarkymui. Taigi sutikimas greiCiausiai bus
teisinis pagrindas tiek jau saugomai informacijai saugoti, tiek galimybei naudotis ja ir asmens
duomenims tvarkyti po pirmiau minéty tvarkymo operacijy. IS tikryjy vertinant atitiktj BDAR
6 straipsniui reikéty atsizvelgti j tai, kad duomeny tvarkymas kaip toks yra susijes su konkrecia
veikla, kuriai Sajungos teisés akty leidéjas sieké suteikti papildoma apsauga®. Be to,
nustatydami tinkamg teisétg pagrindg, kuriuo remiantis bty uZtikrinamas atitikimas

62002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) su pakeitimais,
padarytais Direktyva 2006/24/EB ir Direktyva 2009/136/EC (toliau — E.- Privatumo direktyva).

72008 m. birZelio 20 d. Komisijos direktyvos 2008/63/EB dél konkurencijos telekomunikacijy galiniy jrenginiy
rinkose 1 straipsnyje telekomunikacijy galiniai jrenginiai apibréziami kaip a) jrenginiai, tiesiogiai arba netiesiogiai
prijungti prie viesojo telekomunikacijy tinklo sqsajos informacijai perduoti, apdoroti arba priimti; abiem atvejais
(tiesioginio arba netiesioginio susiejimo) prie telekomunikacijy tinklo prijungiami laidais, optinémis skaidulomis
arba elektromagnetiniu bidu; prijungimas prie telekomunikacijy tinklo vadinamas netiesioginiu, jeigu jrenginiai
prijungiami tarp telekomunikacijy tinklo galiniy jrenginiy ir to tinklo galinés sgsajos; b) palydovinio rysio Zemés
stociy jrenginliai];

8 Panasiy argumenty, susijusiy su susietosiomis transporto priemonémis, rasite EDAV gairiy Nr. 1/2020 12 dalyje
(toliau — EDAV gairés Nr. 1/2020). Taip pat Zr. EDAV nuomone Nr. 5/2019 dél E. privatumo direktyvos ir BDAR
sgveikos, ypac susijusios su duomeny apsaugos institucijy kompetencija, uzduotimis ir jgaliojimais.

% Ibid, 41 punktas.

0 Nuomoneés Nr. 5/2019 41 dalis.
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sgziningumo principui, duomeny valdytojai turéty atsizvelgti j poveikj duomeny subjekty
teiséms!t. Esmé ta, kad duomeny valdytojai negali remtis BDAR 6 straipsniu siekdami
sumatzinti E. privatumo direktyvos 5 straipsnio 3 dalyje numatytg papildoma apsauga.

28. Kaip parodyta 2.3 skirsnyje (2 ir 3 etapuose), dabartiniams VVA reikia prieigos prie VVA
jrenginyje saugomy balso duomeny.?? Todél taikoma E. privatumo direktyvos 5 straipsnio
3 dalis. E. privatumo direktyvos 5 straipsnio 3 dalis taikytina todél, kad norint saugoti
informacijg ir turéti galimybe naudotis VVA jau saugoma informacija paprastai reikia
iSankstinio galutinio paslaugy gavéjo sutikimo®?, tadiau leidZiamos dvi iSimtys: pirma,
informacijos perdavimui elektroniniy rysiy tinklu vykdyti arba jam palengvinti arba, antra,
batinais atvejais teikti informacinés visuomeneés paslaugas, kuriy aiskiai papraso abonentas ar
naudotojas.

29. Antroji iSimtis (,b0tinais atvejais teikti informacinés visuomenés paslaugas, kuriy aiskiai
papraso abonentas ar naudotojas”) leisty VVA paslaugy teikéjui tvarkyti naudotojy duomenis
naudotojy prasymams vykdyti (Zzr. 3.4.1skirsnio 72 dalj) be E. privatumo direktyvos
5 straipsnio 3 dalyje numatyto sutikimo. Ir prieSingai, toks sutikimas, kurio reikalaujama pagal
E. privatumo direktyvos 5 straipsnio 3 dalj, bity reikalingas norint saugoti informacijg arba
turéti galimybe ja naudotis bet kuriuo tikslu, iSskyrus naudotojy prasymy vykdymga (pvz.,
naudotojy profiliavimo atveju). Duomeny valdytojai turéty priskirti sutikimg konkretiems
naudotojams. Todél savo uzklausoms wvykdyti duomeny valdytojai turéty tvarkyti tik
neregistruoty naudotojy duomenis.

30. VVA gali netycia atlikti asmeny, kurie neketino naudotis VVA paslauga, balso jrasa. Pirma, tam
tikru mastu ir priklausomai nuo VVA, paleisties komanda gali blti pakeista. Apie galimg
pakeitimg neZinantys asmenys gali netycCia panaudoti atnaujintg paleisties komandg. Antra,
VVA gali aptikti paleisties komandg netycia arba per klaidg. Mazai tikétina, kad atsitiktinio
aktyvinimo atveju baty taikoma kuri nors i E. privatumo direktyvos 5 straipsnio 3 dalyje
numatyty iSimciy. Be to, sutikimas, kaip apibrézta BDAR, turi biti nedviprasmiskas tinkamai
informuoto duomeny subjekto valios isreiSkimas. Todél labai mazai tikétina, kad atsitiktinis
aktyvinimas galéty bati suprastas kaip galiojantis sutikimas. SuZinoje (pvz., automatizuoto ar
Zmogaus atliekamo perzilros proceso metu), kad VVA paslaugy teikéjas atsitiktinai tvarké
asmens duomenis, duomeny valdytojai turéty patikrinti, ar tie duomenys buvo tvarkomi
galiojanciu teisiniu pagrindu. PrieSingu atveju atsitiktinai surinkti duomenys turéty bati istrinti.

31. Be to, reikéty pazyméti, kad VVA tvarkomi asmens duomenys gali bati ypa¢ neskelbtino
pobldzio. Tarp jy gali bati neskelbtiny asmens duomeny tiek turinio (sakytinio teksto
prasmeés), tiek metainformacijos (kalbétojo lyties arba amziaus ir pan.) atZvilgiu. EDAV
primena, kad balso duomenys i esmés yra biometriniai asmens duomenys.'* Todél tais
atvejais, kai tokie duomenys tvarkomi siekiant nustatyti bltent fizinio asmens tapatybe arba
kai savo pobidZiu tai yra specialios kategorijos asmens duomenys arba nustatoma, kad jie

1 EDAV gairés Nr. 2/2019 dél asmens duomeny tvarkymo pagal BDAR 6 straipsnio 1 dalies b punkta, kai
duomeny subjektams teikiamos internetinés paslaugos, 2.0 versija, 2019 m. spalio 8 d., 1 punktas.

12 Gali bati, kad bsimi VVA jrenginiai bus pritaikyti prie tinklo paribio kompiuterijos paradigmos ir galés teikti
tam tikras paslaugas vietoje. Tokiu atveju reikés i$ naujo jvertinti E. privatumo direktyvos taikyma.

13 Taip pat Zr. EDAV gairiy Nr. 1/2020 14 punkta.

14 BDAR 4 straipsnio 14 dalyje biometriniai duomenys apibréziami kaip po specialaus techninio apdorojimo
gauti asmens duomenys, susije su fizinio asmens fizinémis, fiziologinémis arba elgesio savybémis, pagal kurias
galima konkreciai nustatyti arba patvirtinti to fizinio asmens tapatybe, pavyzdziui, veido atvaizdai arba
daktiloskopiniai duomenys.
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tokie yra, tvarkymas turi turéti galiojantj teisinj pagrindg pagal 6 straipsnj ir kartu turi bati
taikoma nuo BDAR 9 straipsnio nukrypti leidZianti nuostata (Zr. 3.7 skirsnj).

3.2 Duomeny tvarkymo ir suinteresuotyjy subjekty nustatymas

32. Atsizvelgiant j daugelj pagalbos galimybiy, kurias virtualusis balso asistentas gali suteikti
jvairioje duomeny subjekto kasdienio gyvenimo aplinkoje®®, verta pazymeéti, kad asmens
duomeny tvarkyma reikéty atidziai jvertinti, nes jam jtakg gali daryti jvairls suinteresuotieji
subjektai.

3.2.1 Asmens duomeny tvarkymas

33. Asmens duomeny apsaugos poZilriu galima pastebéti, kad yra kelios konstantos, kuriomis
duomeny subjektas gali naudotis nepriklausomai nuo VVA tipo (t. y. jrenginio tipo, funkcijy,
paslaugy ar jy derinio). Sios konstantos yra susijusios su atitinkamy asmens duomeny,
duomeny subjekty ir duomeny tvarkymo jvairove.

Asmens duomeny risiy jvairoveé

34. BDAR 4 straipsnio 1 punkte pateikta asmens duomeny apibréztis Zymi pacius jvairiausius
duomenis ir technologiniu poZidriu neutraliame kontekste Zymi bet kokig informacija apie fizinj
asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti *°. Si apibréztis gali bati
taikoma bet kokiai duomeny subjekto sgveikai su VVA. Jvykus sgveikai, VVA veikimo metu gali
bati tvarkomi jvairls asmens duomenys, kaip aprasyta 2.4 skirsnyje.

35. Todél nuo pirminés uzklausos iki susijusio atsakymo, veiksmo ar tolesniy veiksmy (pvz.,
jspéjimo kas savaite nustatymo) pirmieji asmens duomenys generuos paskesnius asmens
duomenis. Prie jy priskiriami pirminiai duomenys (pvz., paskyros duomenys, balso jrasai,
uzklausy istorija), stebimi duomenys (pvz., prietaiso duomenys, susije su duomeny subjektu,
veiklos Zurnalai, veikla internete), taip pat numanomi ar iSvestiniai duomenys (pvz., naudotojo
profiliavimas). VVA naudoja kalbg tarpininkavimui tarp naudotojy ir visy susietyjy paslaugy
(pvz., paieskos sistemy, internetiniy parduotuviy ar muzikos srautinio siuntimo paslaugy),
taciau kitaip nei kiti tarpininkai jie gali turéti neribotg galimybe pasiekti uzklausy turinj ir todél
suteikti VVA karéjui daug jvairiy asmens duomeny, priklausomai nuo duomeny tvarkymo
tiksly.

36. Asmens duomeny, tvarkomy naudojant VVA, jvairové taip pat yra susijusi suasmens duomeny
kategorijy, j kurias reikéty atkreipti démesj, jvairove (Zr. 3.7 skirsnj). EDAV primena, kad tais
atvejais, kai tvarkomi specialiy kategorijy duomenys'’, pagal BDAR 9 straipsnj reikalaujama,

s Pavyzdziui, namuose, transporto priemonéje, gatvéje, darbe ar kitoje privaciojoje, viesojoje ar profesinéje
sferoje arba keliose is jy.

s BDAR 4 straipsnio 1 dalyje taip pat nurodoma, kad ,,fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo,
kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir
pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vienq ar
kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultirinés ar socialinés tapatybés
poZymius.”

17 BDAR 9 straipsnio 1 dalyje specialiyjy kategorijy asmens duomenys apibréziami kaip asmens duomenys, kuriais
atskleidZiama rasiné arba etniné kilmé, politinés paZidros, religiniai arba filosofiniai jsitikinimai ar priklausymas
profesinéms sgjungoms, taip pat neleidZiama tvarkyti genetiniy duomeny, biometriniy duomeny siekiant
vienareiksmiskai nustatyti fizinio asmens tapatybe, duomeny apie asmens sveikatq arba fizinio asmens lytinj
gyvenimgq ar lytine orientacijq.
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kad duomeny valdytojas nustatyty galiojancig 9 straipsnio 1 dalyje nustatyto draudimo
tvarkyti duomenis iSimtj ir galiojantj teisinj pagrinda pagal 6 straipsnio 1 dalj, naudodamas
9 straipsnio 2 dalyje nustatytas tinkamas priemones. AiSkus sutikimas gali bati viena i$ tinkamy
nukrypti leidZzianciy nuostaty, kai sutikimas yra teisinis pagrindas, kuriuo remiamasi pagal
6 straipsnio 1 dalj. 9 straipsnyje taip pat (iSsamiai) pazymima, kad valstybés narés gali nustatyti
papildomas biometriniy ar kity specialiy kategorijy duomeny tvarkymo saglygas.

Duomeny subjekty jvairové

37.

38.

Naudojantis VVA, asmens duomenys tvarkomi nuo pirmosios sgveikos su VVA. Kai kuriy
duomeny subjekty atveju tai susije su VVA pirkimu ir (arba) naudotojo (t.y. registruoto
naudotojo) paskyros konfigliravimu. Kity duomeny subjekty (t.y. neregistruoty naudotojy)
atveju tai reiskia, kad jie pirma kartg sgmoningai sgveikauja su kito $j VVA jsigijusio ir (arba)
sukonfigiravusio duomeny subjekto VVA. Be Siy dviejy duomeny subjekty kategorijy yra ir
trecia — t. y. atsitiktiniai naudotojai, kurie, uZsiregistrave arba ne, neZzinodami pateikia VVA
prasymus (pvz., pasako teisingg paleisties komandg neZinodami, kad VVA yra aktyvus, arba
pasako kitus Zodzius, kuriuos VVA klaidingai identifikuoja kaip paleisties komandg).

Terminas ,,duomeny subjekty jvairové” taip pat zymi kelis vieno VVA (pvz., prietaiso, kuriuo
dalijasi registruoti ir neregistruoti naudotojai, bendradarbiai, Seimos nariai, mokyklos
personalas) naudotojus ir jvairiy tipy naudotojus pagal jy bikle (pvz., suaugusysis, vaikas,
pagyvenes ar nejgalus asmuo). Nors VVA gali suteikti lengvesnés sgveikos su skaitmenine
priemone galimybe ir daug naudos kai kuriy kategorijy duomeny subjektams, svarbu
atsizvelgti j kiekvienos duomeny subjekty kategorijos ypatumus ir VVA naudojimo aplinkybes.

Duomeny tvarkymo bidy jvairové

39.

3.2.2

40.

Technologijos, naudojamos VVA paslaugoms teikti, taip pat turi jtakos tvarkomy duomeny
kiekiui ir tvarkymo tipui. Kuo daugiau VVA teikia paslaugy ar turi funkcijy ir kuo dazniau? yra
prijungtas prie kity jrenginiy ar paslaugy, kurias valdo kitos Salys, tuo tvarkomy asmens
duomeny kiekis tampa didesnis ir tuo dazniau kei¢iama tvarkymo paskirtis. Dél to atsiranda
jvairiy automatizuotai atliekamo duomeny tvarkymo budy, kaip aprasyta 2 skirsnyje. Be
automatiniy priemoniy, kai kurie tvarkymo bidai taip pat gali bati susije su Zmogaus pagalba.
Jos prireikia, pavyzdzZiui, tais atvejais, kai jdiegtai technologijai valdyti reikia Zmogaus jsikisimo,
kaip antai balso jraso transkribavimo j tekstg perzitrai arba anotacijy apie asmens duomenis,
kurie gali badti naudojami naujiems modeliams jterpti j masiny mokymosi technologijg,
rengimui. Jos prireikia ir tuomet, kai Zmonés analizuoja asmens duomenis (pvz.,
metaduomenis), kad pagerinty VVA teikiamas paslaugas.

Duomeny valdytojy ir duomeny tvarkytojy atliekamas duomeny tvarkymas

Duomeny subjektai turéty suprasti ir nustatyti atitinkamas funkcijas bei turéti galimybe
susisiekti su kiekvienu suinteresuotuoju subjektu arba su juo kartu veikti, kaip reikalaujama
pagal BDAR. Pasiskirstymas vaidmenimis neturéty pakenkti duomeny subjektams, nors
scenarijai gali bati sudétingi ar kintantys. Kad suinteresuotieji subjektai galéty jvertinti savo
funkcijas, jiems rekomenduojama susipazinti su EDAV gairémis Nr.7/2020 dél duomeny
valdytojo ir duomeny tvarkytojo sgvoky BDAR?,

18 EDAV gairés Nr. 07/2020 dél duomeny valdytojo ir duomeny tvarkytojo sagvoky BDAR, V2.0, priimtos 2021 m.
liepos 7 d. (toliau — gairés Nr. 7/2020).
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41. Kaip nurodyta 15 punkte, pagrindiniai suinteresuotieji subjektai gali bati atpazjstami pagal
paslaugy teikéjo arba karéjo, taikomosios programos klreéjo, integruotojo, savininko vaidmenj
arba ty vaidmeny derinj. Galimi jvairQs scenarijai, priklausomai nuo pasiskirstymo vaidmenimis
suinteresuotyjy subjekty verslo santykiuose, naudotojo pageidavimo, asmens duomeny,
duomeny tvarkymo veiklos bei tiksly. Suinteresuotieji subjektai turéty aiskiai nuspresti ir
informuoti duomeny subjektus apie sglygas, kuriomis kiekvienas i$ jy veiks, ir vykdyti su tuo
susijusias duomeny valdytojy, bendry duomeny valdytojy arba tvarkytojy funkcijas, kaip
numatyta BDAR?. Kiekvienas i$ jy gali atlikti vieng arba kelis vaidmenis, pavyzdZiui, bati
vieninteliu duomeny valdytoju, bendru duomeny valdytoju arba bati duomeny tvarkytoju
tvarkant vienus duomenis ir atlikti kitg vaidmenj tvarkant kitus.

42. Zvelgiant i§ auksto lygio perspektyvos, kiréjas gali veikti kaip duomeny valdytojas
nustatydamas tvarkymo tikslus ir priemones, taciau gali jsikisti ir kaip duomeny tvarkytojas,
tvarkydamas asmens duomenis kity Saliy, pavyzdZiui, taikomosios programos kdréjo, vardu.
Todél VVA naudotojas buty pavaldus keliems duomeny valdytojams: taikomyjy programy
karéjui ir VVA karéjui. Taip pat gali bati, kad VVA kiréjas, integruotojas ir taikomuyjy programy
klréjas tampa vienu subjektu, veikianciu kaip vienintelis duomeny valdytojas. Bet kuriuo
atveju taikytinos kvalifikacijos turi bGti nustatytos iSnagrinéjus kiekvieng konkrety atvejj.

1 pavyzdys.

VVA kiréjas tvarko naudotojo duomenis jvairiais tikslais, taip pat siekdamas patobulinti VVA
balso supratimo jgidzius ir tiksliai atsakyti j uzklausas. Todél nors Siuo tikslu gali bati
tvarkomi duomenys, gauti naudojant treciyjy Saliy sukurtas taikomasias programas,
duomeny valdytojas yra tik vienas — VVA karéjas, kurio vardu ir kurio tikslais atliekamas
duomeny tvarkymas.

2 pavyzdys.

Bankas savo klientams sillo taikomajg programa, kuriai galima tiesiogiai pateikti uzklausas
per VVA, kad jie galéty tvarkyti savo sagskaitas.

Tvarkant asmens duomenis dalyvauja du subjektai: VVA kdréjas ir banko mobiliosios
programélés karéjas.

Pagal pateiktg scenarijy bankas valdo duomenis, kad galéty suteikti paslauga, nes jis nustato
su taikomaja programa susijusius tvarkymo tikslus ir pagrindines priemones, leidZiancias
sgveikauti su asistentu. IS tikryjy jis sillo jsidiegti specialig programéle, kuri leisty
naudotojui, banko klientui, tvarkyti savo sgskaitas nuotoliniu blidu. Be to, jis priima
sprendimg dél duomeny tvarkymo bldo pasirinkdamas tinkama tvarkytojg — VVA kiiréja, —
kuris, pasitelkes savo praktine patirtj, gali atlikti svarby vaidmenj padedant nuspresti, kurj
blda rinktis (pavyzdZiui, bankas gali valdyti plétros platformg, kuri sudaro saglygas treciyjy
Saliy taikomasias programas integruoti j VVA ir todél nustato sistemg ir sglygas, kuriy turi
laikytis taikomyjy programy karéjai).

43. Kalbant apie duomeny subjektg, verta pazyméti, kad keli suinteresuotieji subjektai gali tvarkyti
tuos pacius asmens duomenis, net jei duomeny subjektas i$ tikryjy nesitiki, kad duomeny
tvarkymo grandinéje, be VVA paslaugy teikéjo, dalyvaus ir kitos Salys. Taigi, kai duomeny

19 BDAR 12-14 straipsniai, 26 straipsnis.

Priimta — po viesy konsultacijy 16



44,

45.

46.

3.3

47.

48.

subjektas kartu su VVA paslaugy teikéju rpinasi savo asmens duomenimis (pvz., naudojasi
duomeny subjekto teisémis), tai automatiskai nereiskia, kad taip pat bus pasiripinta tais
paciais asmens duomenims, kuriuos tvarko kitas suinteresuotasis subjektas. Jei Sie
suinteresuotieji subjektai yra nepriklausomi duomeny valdytojai, svarbu, kad duomeny
subjektams bty pateiktas aisSkus informacinis pranesimas, kuriame baty paaiskinti jvairds
duomeny tvarkymo etapai ir dalyviai. Be to, bendro duomeny tvarkymo atvejais turéty bdati
aiskiai nurodyta, ar kiekvienas duomeny valdytojas yra kompetentingas uztikrinti visas
duomeny subjekto teises, arba kuris duomeny valdytojas uz kurig teise yra atsakingas®.

3 pavyzdys.

Pagal §j scenarijy VVA kiréjas nori panaudoti surinktus ir tvarkomus duomenis banko
teikiamai paslaugai, kad pagerinty jo balso atpaZinimo sistema. Tuomet VVA kdiréjas,
tvarkantis duomenis savo tikslais, bus Siy konkreciy tvarkomy duomeny valdytojas.

Kadangi duomeny tvarkymo grandinéje gali dalyvauti daug suinteresuotyjy subjekty ir
atitinkamai daug personalo, gali susiklostyti rizikingos aplinkybés, jei nebus imtasi tinkamy
priemoniy ir nebus uZtikrintos apsaugos priemonés. Duomeny valdytojai yra atskaitingi uz
asmens duomenis, todél daugiausia démesio turéty skirti jy apsaugai, visy pirma pasirinkdami
tinkamus verslo partnerius ir duomeny tvarkytojus, taikydami standartizuotosios ir
integruotosios privatumo apsaugos principus?!, jgyvendindami tinkamas saugumo ir kitas
BDAR priemones, kaip antai auditg ir teisinius susitarimus (pvz., pagal BDAR 26 straipsnj dél
bendry duomeny valdytojy arba 28 straipsnj dél duomeny tvarkytojy).

VVA ekosistema yra sudétinga — joje daugelis subjekty galéty keistis asmens duomenimis ir
juos tvarkyti kaip duomeny valdytojai arba tvarkytojai. Ypac¢ svarbu iSaiskinti kiekvieno
subjekto vaidmenj kiekvieng kartg tvarkant duomenis ir laikytis duomeny kiekio mazinimo
principo, taip pat ir keitimosi duomenimis atzvilgiu.

Be to, duomeny valdytojai turéty budriai stebéti, kaip perduodami asmens duomenys, ir
uztikrinti reikiama apsaugos lygj visoje duomeny tvarkymo grandinéje, ypa¢ naudodamiesi uz
EEE riby esanciomis paslaugomis.

Skaidrumas

Kadangi VVA tvarko asmens duomenis (pvz., susijusius su naudotojy balsu, buvimo vieta ar
praneSimo turiniu), jie turi atitikti BDAR skaidrumo reikalavimus, kaip nustatyta 5 straipsnio
1 dalies a punkte, 12 straipsnyje ir 13 straipsnyje (paaiskinta 58 konstatuojamojoje dalyje).
Duomeny valdytojai privalo informuoti naudotojus apie jy asmens duomeny tvarkyma
glaustai, skaidriai, suprantamai ir lengvai prieinamu budu.

Nepateikiant bltinos informacijos yra pazeidzZiami jsipareigojimai ir dél to gali kilti abejoniy dél
duomeny tvarkymo teisétumo. Batina laikytis skaidrumo reikalavimo, nes tai yra duomeny
tvarkymo kontrolés mechanizmas, leidZiantis naudotojams naudotis savo teisémis. Tinkamai
informavus naudotojus apie tai, kaip naudojami jy asmens duomenys, duomeny valdytojams
tampa kebliau piktnaudzZiauti VVA naudotojy lGkescius virsijanciais tikslais. PavyzdzZiui,

20 Gairiy Nr. 7/2020 165 punktas.
21 7r. 2020 m. spalio 20 d. priimtg EDAV 4/2019 25 straipsnio integruotosios ir standartizuotosios duomeny
apsaugos gairiy 2.0 versija.
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patentuotomis technologijomis pagal naudotojo balsg siekiama nustatyti jo sveikatos bikle bei
emocine bilseng ir atitinkamai pritaikyti teikiamas paslaugas.

49. VVA paslaugy teikéjui ar bet kuriam kitam subjektui, veikianciam kaip duomeny valdytojas, gali
bati ypac sunku laikytis skaidrumo reikalavimy. Atsizvelgiant j specifinj VVA pobidj, duomeny
valdytojai susiduria su keliomis klittimis, stengdamiesi laikytis BDAR skaidrumo reikalavimy:

daug naudotojy— duomeny valdytojai turéty informuoti visus (registruotus,
neregistruotus ir atsitiktinius) naudotojus, ne tik VVA jdiegusj naudotojg;

sudétinga ekosistema — kaip paaiskinta su technologiniu pagrindu susijusiame skirsnyje,
asmens duomenis tvarkanciy asmeny tapatybé ir funkcijos, naudojantis VVA, naudotojams
toli grazu néra akivaizdzios;

balso s3sajos ypatumai — skaitmeninés sistemos dar nepritaikytos sgveikai tik balsu, kaip
rodo beveik sisteminis papildomy ekrany naudojimas. Taciau prisitaikymas prie balso
sgsajos ir gebéjimas aiskiai ir teisingai informuoti naudotojg Siomis priemonémis yra
batinas.

50. VVA gali bati laikomi baigtiniy blseny masinomis, nes jy bisena jprasto veikimo metu
pasikeicia ne vieng kartg. Jie gali klausytis vietoje, kad atpaZinty paleisties komandas, arba
sgveikauti su nuotoliniu serveriu, kad jvykdyty komandg, tacdiau gali pereiti daug kity blseny,
priklausomai nuo aplinkybiy (pvz., nuo garsinio fono aplinkoje) arba nuo to, ar su jais kalbasi
naudotojas (pvz., jie gali kalbétis su nustatytu arba neZinomu naudotoju). Deja, Siomis
aplinkybémis asistentas disponuoja neproporcingai dideliu informacijos kiekiu, palyginti su
naudotoju, kuris tikriausiai nezino, kad prietaisas klausosi, ir dar maZiau Zino apie jo esamg
blsena.

51. Labai rekomenduojama, kad VVA kdréjai ir taikomuyjy programy karéjai imtysi tinkamy
veiksmy, kad iSlyginty Sig disproporcijg, padarydami VVA veikimg interaktyvesnj. Naudotojai
turéty bati informuojami apie esama jrenginio bikle. Skaidrumo atsirasty daugiau, jei Zmogaus
ir masinos dialogas tapty interaktyvesnis (pvz., prietaisas galéty kaip nors patvirtinti, kad balso
komanda gauta) arba pranesty apie jrenginio biiseng specialiais signalais. Siuo at?vilgiu esama
daug galimybiy, kurias baty galima iSbandyti, nuo konkretaus patvirtinimo balsu ir matomy
piktogramy ar Svieseliy naudojimo iki vaizduokliy jrengimo prietaise.

52. Sie klausimai ypa¢ svarbds, atsizvelgiant j naudotojy jvairove ir j tai, kad tarp jy yra pazeidziamy
asmeny grupiy, pavyzdziui, vaiky, pagyvenusiy Zmoniy ar klausos ir regos negalig turinciy
naudotojy.

53. IS pirmiau aptarty klausimy isryskéja du svarbiausi: kaip bty patogiausia informuoti
naudotojus ir kokiu laiku labiausiai tikty juos informuoti? Sie klausimai turéty bati toliau
nagrinéjami dviem skirtingomis aplinkybémis, priklausomai nuo to, ar VVA turi tik vieng
naudotojg (pvz., asmeninj iSmanuyjj telefong) ar, galimas daiktas, kelis naudotojus (pvz.,
iSmaniajg namy sistema). Naudojant VVA technologijg Sie du pagrindiniai nustatymai taip pat
gali bati pakeisti, pvz., kai naudotojas turi asmeninj iSmanyjj telefong ir prijungia jj prie
automobilio. Sitaip i¥maniojo telefono VVA, kuriuo, kaip pagrjstai baty galima tikétis, naudosis
tik tas vienas naudotojas, tampa prieinamas visiems automobilyje esantiems asmenims.

54. Siuo metu visi VVA yra prijungti prie naudotojo paskyros ir (arba) yra jdiegiami naudojant
taikomajg programa, kurioje reikalaujama turéti paskyra. Klausimas, kaip, duomeny valdytojy
manymu, bity galima informuoti Siuos naudotojus apie privatumo politikg diegiant VVA,
turéty bati nagrinéjamas taip, kaip aprasyta 29 straipsnio duomeny apsaugos darbo grupés
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gairése dél skaidrumo. Prie$S parsisiunciant mobiligsias programéles reikiama informacija
turéty bati prieinama internetinéje parduotuvéje??. Sitaip informacija biity pateikiama kuo
anksciau, bet ne véliau kaip tuo metu, kai gaunami asmens duomenys. Kai kurie VVA paslaugy
teikéjai jtraukia treciyjy Saliy sukurtas mobiligsias programéles j VVA numatytajg sarankg, kad
Sios programélés leisty veikti toms mobiliosioms programeéléms, naudojant konkredcias
paleisties komandas. Taikant Sig treciosios Salies sukurty mobiliyjy programéliy diegimo
strategijg VVA, turéty biti uztikrinama, kad naudotojai gaus biting informacijg ir apie tai, kaip
trecioji salis tvarko duomenis.

55. Taciau daugelis VVA kiiréjy reikalauja, kad VVA naudotojai turéty tokias paskyras, kuriose VVA
paslauga blty susiejama su daugeliu kity paslaugy, kaip antai el. pasto, srautinio vaizdo
siuntimo, apsipirkimo ir kt. VVA kiréjo sprendimas susieti paskyrg su daugeliu jvairiy paslaugy
jpareigoja parengti labai iSsamig ir sudétingg privatumo politikg. Dél tokios privatumo politikos
iSsamumo ir sudétingumo labai keblu jgyvendinti skaidrumo principa.

4 pavyzdys.

VVA kiréjas reikalauja, kad jo naudotojai turéty paskyra, kad galéty naudotis VVA paslauga.
Si naudotojo paskyra néra skirta naudotis vien tik VVA paslauga — ji gali bati taikoma
naudojantis ir kitomis VVA kiréjo teikiamomis paslaugomis, kaip antai el. pasto, debesijos
duomeny saugyklos ir socialinés Ziniasklaidos paslaugomis. Norédami sukurti paskyra,
naudotojai turi susipazinti su 30 puslapiy ilgio privatumo politika ir su ja sutikti. Privatumo
politikos dokumente pateikiama informacija apie asmens duomeny tvarkyma, susijusj su
visomis paslaugomis, kurios galéty buti siejamos su paskyra.

VVA kiréjo teikiama informacija Siuo atveju neturéty bati laikoma tokia glausta, o jos
sudétingumas mazinty reikalaujama skaidruma. Tai reiskia, kad VVA kiiréjas negaléty laikytis
BDAR 12 ir 13 straipsniuose nustatyty skaidrumo reikalavimy.

56. Nors labiausiai jprasta reikiamg informacijg teikti rastu, BDAR leidZziama j3 teikti ir ,kitomis
priemonémis”. 58 konstatuojamojoje dalyje aiskiai nurodyta, kad informacija gali biti teikiama
elektroniniy rySiy priemonémis, pvz., per interneto svetaine. Be to, renkantis tinkamg
duomeny subjekty informavimo bida, reikéty atsizvelgti j konkrecias aplinkybes, pavyzdziui, j
tai, kaip duomeny valdytojas ir duomeny subjektas bendrauja vienas su kitu kitais atvejais?.
Jei jrenginys yra beekranis, bity galima pateikti lengvai suprantamg nuorodg tiesiogiai arba
el. pastu. Galima pasinaudoti jau sukurtais sprendimais informacijai teikti, pavyzdziui, taikyti
skambuciy centry praktika pranesti skambinanciam asmeniui apie jraSomg telefono skambutj
ir nukreipti jj ten, kur jam bus suteikta informacija apie privatumo politikg. Beekraniams VVA
taikomi apribojimai neatleidZzia duomeny valdytojo nuo pareigos teikti blting informacija
pagal BDAR jrengiant VVA arba diegiant ar naudojant VVA programéle. Virtualiyjy balso
asistenty paslaugy teikéjai ir ktiréjai turéty kurti garsines sasajas, kurios palengvinty privaloma
informavima.

57. VVA galéty bati labai naudingas naudotojams, kuriy regéjimas yra sutrikes, nes VVA suteikia
galimybe naudoti alternatyvius sgveikos su IT paslaugomis, kurios tradiciskai grindZiamos
vaizdine informacija, budus. Pagal BDAR 12 straipsnio 1 dalj pateikti reikiamg informacija
Zodziu galima tik duomeny subjekto prasymu, bet tai néra numatytasis metodas. Taciau dél

22 Skaidrumo gairiy pagal 2016/679 reglamenta, WP260 rev. 01, patvirtinty EDAV (toliau — 29 straipsnio darbo
grupés gairés WP260), 11 punktas.
2329 straipsnio darbo grupés gairiy WP260 19 punktas.
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beekraniams VVA taikomy apribojimy reikéty, kad Zodiné informacija blty teikiama
automatizuotai ir galéty bati papildyta rasytine. Naudodamiesi garso jrasais duomeny
subjektams informuoti, duomeny valdytojai reikiamg informacijg turéty pateikti glaustai ir
aikiai. Be to, duomeny subjektams turéty bati suteikta galimybé ja perklausyti?*.

58. Imtis tinkamy priemoniy, kad bty laikomasi BDAR skaidrumo reikalavimy, yra sudétingiau,
kai, be jrenginio savininko, yra dar keli VVA naudotojai. VVA karéjai turi apsvarstyti, kaip
tinkamai informuoti neregistruotus ir atsitiktinius naudotojus, kai tvarkomi jy asmens
duomenys. Kai teisinis naudotojy duomeny tvarkymo pagrindas yra sutikimas, naudotojai turi
bati tinkamai informuojami, kad sutikimas galioty®.

59. Siekdami laikytis BDAR, duomeny valdytojai turéty rasti bidg informuoti ne tik registruotus
naudotojus, bet ir neregistruotus naudotojus bei atsitiktinius VVA naudotojus. Tie naudotojai
turéty bati informuojami kuo anks¢iau ir ne véliau kaip tvarkant duomenis. Sig salyga gali bati
ypac sunku jgyvendinti praktikoje.

60. Duomeny subjektai taip pat neturéty patirti Zalos dél tam tikry jmoniy ypatumy. Daugelis
suinteresuotyjy subjekty yra pasaulinés jmonés arba pagarséjusios dél konkrecios verslo
veiklos (pvz., telekomunikacijy, e. prekybos, informaciniy technologijy, interneto veiklos),
todél turéty bati aisku, kaip jos teikia VVA paslaugg. Duomeny subjektus reikéty tinkamai
informuoti, kad jie suprasty, ar jy naudojimasis VVA bus susietas su kita VVA paslaugy teikéjo
valdoma duomeny tvarkymo veikla (pvz., telekomunikacijy, e. prekybos, informaciniy
technologijy ar interneto veikla), iSskyrus grieztai naudojimasi VVA.

5 pavyzdys.

Norédamas naudotis savo asistentu, VVA kiréjas, taip pat suteikiantis galimybe naudotis
socialinés Ziniasklaidos platforma ir paieskos sistema, reikalauja, kad naudotojas susiety
savo paskyrg su asistentu. Susiedamas naudotojo paskyrg su VVA kiréjas gali tobulinti savo
naudotojy profilj, pasitelkdamas asistentg, jdiegtas taikomasias programas (ar jgidZius),
pateiktus uZsakymus ir kt. Taigi sgveika su asistentu yra naujas naudotojui prieinamas
informacijos $altinis. VVA kiréjas turéty suteikti naudotojams aiskig informacijg apie tai,
kaip bus tvarkomi jy duomenys teikiant kiekvieng paslaugg, ir valdymo priemones,
leidZiancias naudotojui pasirinkti, ar duomenys bus naudojami profiliavimui, ar ne.

Rekomendacijos

61. Kai naudotojai yra informuojami apie tai, kaip, teikiant VVA paslauga, yra tvarkomi asmens
duomenys, vadovaujantis naudotojo paskyros privatumo taisyklémis, o paskyra yra susiejama
su kitomis atskiromis paslaugomis (pvz., el. pasto ar interneto), EDAV rekomenduoja, kad j
privatumo taisykles baty jtrauktas visiSkai atskiras skirsnis dél asmens duomeny tvarkymo
teikiant VVA paslauga.

62. Naudotojas turéty bati informuojamas apie tai, kaip tiksliai yra renkami ir tvarkomi duomenys.
Nors tam tikros metainformacijos yra balso pavyzdyje (pvz., informacijos apie kalbétojo
patiriamos jtampos lygj), taciau, ar tokia analizé atliekama, néra savaime aisku. Labai svarbu,
kad duomeny valdytojai skaidriai informuoty, kokiais konkreciai aspektais jie tvarko pirminius
duomenis.

2429 straipsnio darbo grupés gairiy WP260 21 punktas.
25 BDAR 4 straipshio 11 punktas.
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63.

64.

65.

66.

3.4

67.

68.

69.

Be to, visada turéty bati aisku, kokia yra VVA bisena. Naudotojai turéty turéti galimybe
nustatyti, ar VVA grjZtamojo rysio grandiné Siuo metu nustatyta priimti balso jrasus ir ypac ar
ji srautiniu badu perduoda informacija j savo galine sistema. Si informacija taip pat turéty bti
prieinama asmenims su negalia, kaip antai spalviniu aklumu (daltonizmu) ar kurtumu
(anakuzija). AtidZiau elgtis reikéty tuomet, kai naudojant VVA akiy kontaktas su prietaisu néra
bdtinas. Taigi, visa naudotojy pateikiama grjztamoji informacija, jskaitant informacijg apie
blsenos pasikeitimus, turéty bati bent jau matoma ir girdima.

Jei j prietaisg galima jdiegti treCiosios Salies sukurty funkcijy (VVA skirty programéliy), j tai
reikéty ypatingai atsizvelgti. Nors tam tikra bendro pobidzZio informacija gali biti pateikiama
naudotojui, kai btent jis prideda naujy funkcijy (jeigu naudotojas pats taip pasirenka) jprasto
prietaiso naudojimo metu, jvairiy susijusiy informacijos valdytojy kompetencijos ribos gali
tapti tokios neaiskios, kad naudotojui gali biti nepakankamai aisku, kas ir kaip (ir kokia
apimtimi) tvarko jo duomenis pagal konkrecig uzklausa.

Visa informacija apie duomeny tvarkyma, grindZiama duomenimis, surinktais ir gautais
tvarkant balso jrasus, taip pat turéty bati prieinama naudotojams pagal BDAR 12 straipsnj.

VVA duomeny valdytojai turéty aiskiai parodyti, kokig informacijg VVA gali gauti apie savo
aplinkg, jskaitant duomenis apie kitus kambaryje esancius Zmones, fone grojancig muzika, bet
kokj balso jraso tvarkymg medicinos, rinkodaros ar kitais tikslais, augintiniy skleidZziamus
garsus ir kt., bet jais neapsiribojant.

Tikslo apribojimas ir teisinis pagrindas
Balsu pateiktus praSymus VVA tvarko akivaizdziu tikslu — jvykdyti praSyma. Taciau neretai ir
kitu, ne tokiu akivaizdZiu tikslu, kaip antai tobulinti VVA pajéguma suprasti natdraligjg kalbg,
mokant VVA modelj masiny mokymosi metodais. Dazniausiai VVA asmens duomenys tvarkomi
Siais tikslais:

naudotojy prasymy vykdymo;

VVA modelio tobulinimo, pasitelkus masiny mokymasi ir Zmogaus atliekamg balso
transkripcijy perzilirg bei Zyméjima;

naudotojo tapatybés nustatymo (naudojant balso duomenis);

naudotojy profiliavimo siekiant pateikti jiems suasmenintg turinj ar reklama.

VVA tvarko jvairius asmens ir ne asmens duomenis dél to, kad atlieka tarpininky vaidmenj ir
yra atitinkamai sukurti. Todél jie gali tvarkyti asmens duomenis ne tik naudotojy prasymy
vykdymo, bet ir daugeliu kity tiksly, kurie gali likti visiSkai nepastebéti. Analizuojant VVA
surinktus duomenis galima suZinoti ar nuspéti naudotojy interesus, tvarkarascius, vaziavimo
marsrutus ar jprocius. Dél to galéty atsirasti galimybé tvarkyti asmens duomenis nenumatytais
tikslais (pvz., jausmy analizés arba sveikatos buklés vertinimo?®), o tai gerokai virdyty pagrjstus
naudotojy ldkescius.

Duomeny valdytojai turéty aiskiai nurodyti savo tikslg (-us), susijusj (-ius) su aplinkybémis,
kuriomis naudojami VVA, kad duomeny subjektai juos aiskiai suprasty (pvz., nurodyti tikslus
pagal kategorijas). Pagal BDAR 5 straipsnio 1 dalj asmens duomenys turéty bdti renkami
konkreciais, aiskiais ir teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu badu.

26 Eoghan Furey, Juanita Blue, ,Alexa, Emotion, Privacy and GDPR*, Konferencijos dokumentas, Konferencija
,Zmogaus ir kompiuterio sgveika“, 2018 m. liepos men.
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34.1

70.

71.

72.

73.

74.

75.

Naudotojy prasymy vykdymas

Pagrindinis VVA panaudojimo budas — teikti balso komandas, kurias turi vykdyti VVA arba
susijusi taikomoji programa ar paslauga (pvz., muzikos srautinio siuntimo paslauga,
kartografavimo paslauga arba elektroninis uzraktas). Todél gali biti tvarkomi naudotojo balso
jrasai ir galbat kiti duomenys (pvz.,, duomenys apie naudotojo buvimo vietg jam prasant
nurodyti kelionés marsrutg).

6 pavyzdys.

ISmaniojo automobilio, kuriame jdiegtas VVA, keleivis praso nurodyti marsrutg j artimiausia
degaline. VVA tvarko naudotojo balso informacijg, kad suprasty komandg bei automobilio
buvimo vietg, kad galéty nustatyti marsrutg ir nusiysti jj iSmaniajam jrenginiui, kad tas
parodyty jj automobilio ekrane.

Jei balso komandy tvarkymas yra susijes su informacijos, saugomos galutinio naudotojo
galiniuose jrenginiuose, saugojimu arba prieiga prie jos, turi bdti laikomasi E. privatumo
direktyvos 5 straipsnio 3 dalies. Nors 5 straipsnio 3 dalyje nustatytas bendrasis principas, kad
tokiai informacijai saugoti arba prie jos prieiti reikia gauti iSankstinj galutinio paslaugy gavéjo
sutikimga, taip pat joje yra numatyta sutikimo reikalavimo iSimtis , bGtinais atvejais teikti
informacinés visuomeneés paslaugas, kuriy aiskiai papraso abonentas ar naudotojas”. Jei balso
duomenys tvarkomi siekiant jvykdyti naudotojo prasyma, jiems netaikomas iSankstinio
sutikimo reikalavimas.

Kaip nurodyta pirmiau, bet kokios asmens duomeny tvarkymo operacijos, atliekamos po
informacijos iSsaugojimo galutiniy naudotojy galiniame jrenginyje arba po to, kai suteikiama
prieiga prie jos, turi turéti teisinj pagrindg pagal BDAR 6 straipsnj, kad bty teisétos.

VVA viena po kitos atliekamos dvi duomeny tvarkymo operacijos. Kad bty atlikta pirmoji, kaip
minéta pirmiau, turi bati suteikta galimybé naudotis VVA (todél turi bati jvykdytos
E. privatumo direktyvos 5 straipsnio 3 dalies sglygos). NeskaitantE. privatumo direktyvos
5 straipsnio 3 dalyje nustatyty sglygy, Siam antrajam etapui jgyvendinti taip pat reikalingas
teisinis pagrindas pagal BDAR 6 straipsnj.

Kai asmuo priima sprendimg naudoti VVA, Sis veiksmas paprastai reiskia, kad pradinis
naudotojas pirmiausia turi uZsiregistruoti paskyrg, kad suaktyvinty VVA. Kitaip sakant, Si
situacija yra susijusi su registruoto naudotojo ir VVA valdytojo sutartiniais santykiais®’.
Atsizvelgiant j jy esme ir pagrindinj tikslg, svarbiausias Sios sutarties tikslas yra naudoti VVA,
kad bty jvykdytas naudotojo pagalbos prasymas.

Todél bet koks asmens duomeny tvarkymas, bitinas naudotojo prasymui jvykdyti, gali bati
grindZiamas sutarties vykdymo teisiniu pagrindu?®. Taip tvarkant duomenis visy pirma
uzfiksuojamas naudotojo prasymas balsu, jis transkribuojamas j tekstg, aiSkinamas ir
pateikiama informacija, kuria kei¢iamasi su Ziniy Saltiniais, kad bty parengtas atsakymas, o po

27 Jeigu sutartis galioja pagal taikyting nacionaline sutariy teise, istrauka i$ gairiy Nr. 2/2019 dél asmens
duomeny tvarkymo pagal Bendrojo duomeny apsaugos reglamento 6 straipsnio 1 dalies b punktg, kai duomeny
subjektams teikiamos internetinés paslaugos (gairés Nr. 2/2019), 26 punkto.

28 pagal gaires Nr.2/2019, kuriose taip pat nurodyta, kad nuomoné Nr.06/2014 tebéra taikoma pagal
6 straipsnio 1 dalies b punktg ir BDAR (ypac Zr. $ios nuomonés Nr. 06/2014 11, 16, 17, 18 ir 55 puslapius).
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to — transkribuojamas galutinis atsakymas balsu, kuriuo baigiamas vykdyti naudotojo
prasymas.

76. Sutarties vykdymas gali biti teisinis pagrindas asmens duomenims tvarkyti masiny mokymosi
metodu, kai tai bdtina paslaugai teikti. Asmens duomeny tvarkymas taikant masiny mokymosi
metodus kitais, nebdtinais tikslais, pavyzdZiui, paslaugy tobulinimo, neturéty bati grindziamas
tuo teisiniu pagrindu.

77. Paskutinis, bet ne maZiau svarbus dalykas — teisinis sutarties vykdymo pagrindas ir sutikimas
pagal BDAR neturéty bati painiojami. Sutikimas sudaryti sutartj, t. y. sutikimas su sutartimi, yra
Sios sutarties galiojimo dalis ir jame nenurodoma konkreti sutikimo reikimé pagal BDAR?.

78. Kai naudojantis VVA nereikia pirmiau konfigtruoti naudotojo paskyros, prie kurios pridétas
VVA, sutikimas galéty bati galimu teisiniu pagrindu.

3.4.2 VVA tobulinimas pasitelkus masiny mokymo sistemas ir balso jrasy bei stenogramy
rankine perzitra

79. Sakytinés Zmogaus kalbos akcenty ir varianty yra daugybé. Nors visi naujai jrengti VVA blna
funkcionalis, jy veikimas gali bati tobulinamas priderinant juos prie konkreciy naudotojy
sakytinés kalbos ypatybiy. Kaip minéta 2.6 skirsnyje, Sis priderinimo procesas grindZziamas
masiny mokymosi metodais ir jj sudaro du procesai: naujai surinkty VVA naudotojy duomeny
jtraukimas j jo mokymo duomeny rinkinj ir Zmogaus atliekama duomeny, tvarkomy vykdant
dalj naudotojy prasymuy, perZidra.

7 pavyzdys.

VVA naudotojas turi tris kartus pateikti tg pacig balso komandg, nes VVA jos nesupranta.
Sios trys balso komandos ir su jomis susijusios transkripcijos perduodamos perZiira
atliekantiems asmenims, kad Sie atlikty perzilrg ir iStaisyty transkripcijas. Balso komandos
ir perzilrétos transkripcijos pridedamos prie VVA mokymo duomeny rinkinio, siekiant
pagerinti jo veikima.

80. Pavyzdyje aprasyta duomeny tvarkymo veikla neturéty biti laikoma (grieztai) biitina siekiant
Jjvykdyti sutartj, kaip apibrézta BDAR 6 straipsnio 1 dalies b punkte, todél jai reikia kito teisinio
pagrindo pagal BDAR 6 straipsnj. Pagrindiné priezZastis yra ta, kad naujai jsigyti VVA jau yra
funkcionalis ir jau gali veikti taip, kaip (grieztai) batina siekiant jvykdyti sutartj. EDAV nemano,
kad 6 straipsnio 1 dalies b punktas apskritai baty tinkamas teisinis pagrindas, kuriuo buty
galima grjsti duomeny tvarkymga siekiant tobulinti paslaugg arba plétoti naujas esamos
paslaugos funkcijas. DaZniausiai naudotojas sudaro sutartj siekdamas gauti esamg paslauga.
Nors paslaugos tobulinimo ir keitimo galimybeé gali bati jprastai jtraukta j sutarties salygas, toks
duomeny tvarkymas paprastai negali bati laikomas objektyviai batinu siekiant jvykdyti sutartj
su naudotoju.

29 7r. atitinkamai gairiy Nr. 2/2019 18, 19, 20, 21 ir 27 punktus.
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3.4.3 Naudotojo tapatybeés nustatymas3® (naudojant balso duomenis)

81. Naudojant balso duomenis naudotojo tapatybei nustatyti reikia tvarkyti biometrinius
duomenis, kaip apibréita BDAR 4.14 straipsnyje. Todél duomeny valdytojui reiks ne tik
nustatyti teisinj pagrindg pagal BDAR 6 straipsnj, bet ir nustatyti iS$imtj pagal BDAR 9 straipsnj>L.

82. IS BDAR 9 straipsnyje iSvardyty isimciy tik aiSkus duomeny subjekty sutikimas gali bati
taikomas Siuo konkreciu tikslu.

83. Taciau Siuo tikslu reikia taikyti specialia BDAR 9 straipsnyje nustatyty teisine tvarka, todél
iSsamesné informacija pateikiama 3.8 skirsnyje, susijusiame su specialiy kategorijy duomeny
tvarkymu.

3.4.4 Naudotojy profiliavimas siekiant pateikti jiems suasmenintg turinj ar reklamg

84. Kaip minéta pirmiau, VVA turi galimybe naudotis visy balso komandy turiniu, net jei jomis
prasoma treciyjy $aliy teikiamy paslaugy. Si galimybé VVA kiréjui leisty kurti labai tikslius
naudotojy profilius, kurie galéty bati naudojami suasmenintoms paslaugoms teikti arba
reklamai rodyti.

8 pavyzdys.

Kaskart, kai VVA naudotojas atlieka paieskg internete, naudotojo profilyje VVA prideda
Zymes, zymincias naudotojg dominancias temas. Kiekvienos naujos paieSkos rezultatai
naudotojui pateikiami sutvarkyti atsizvelgiant j tas Zymes.

9 pavyzdys.

Kaskart, kai VVA naudotojas kg nors perka is elektroninés prekybos paslaugy teikéjo, VVA
iSsaugo produkty uzsakymo jrasg. VVA paslaugy teikéjas leidZia treCiosioms Salims rodyti
VVA naudotojui tiksline reklamg remiantis ankstesniy pirkimy istorija.

85. Turinio suasmeninimas gali bati (bet ne visada yra) bidingas ir tikétinas VVA elementas. Ar
toks duomeny tvarkymas galés biti laikomas neatsiejamu VVA paslaugos aspektu, priklausys
nuo teikiamos paslaugos pobdzio, vidutinio duomeny subjekto lGkesciy, atsizvelgiant ne tik j
paslaugos teikimo sglygas, bet ir j tai, kaip paslauga reklamuojama naudotojames, taip pat nuo
to, ar tokia paslauga gali biti teikiama be turinio suasmeninimo3?

86. Kai suasmeninimas vykdomas sutartiniy santykiy sglygomis ir kaip dalis paslaugos, kurios
aiskiai papraso galutinis paslaugy gavéjas (o duomenys tvarkomi tik tiek, kiek tikrai batina Siai
paslaugai suteikti), toks tvarkymas gali bati grindZiamas BDAR 6 straipsnio 1 dalies b punktu.

30 Techniniu poZilriu tapatybés nustatymo sgvoka reikia skirti nuo tikrinimo (tapatumo nustatymo). Tapatybés
nustatymas yra vieno su daugeliu (1: N) paieska ir palyginimas ir jam atlikti iS esmés reikia duomeny bazés, kurioje
baty jrasyti keli asmenys. Tuo tarpu tvarkant duomenis tikrinimo tikslais duomenys yra lyginami ,,vienas su vienu”
(1:1), t. y. lyginami biometriskai siekiant patikrinti, ar tas asmuo yra tas pats, is kurio gauti biometriniai duomenys,
ir tai patvirtinti. EDAV Ziniomis, VVA rinkoje remiasi tik kalbétojo tapatybés nustatymo technologijomis.

31 BDAR laikoma, kad vien duomeny pobiidZio ne visada pakanka, kad bity galima nustatyti, ar jie priskirtini
specialioms duomeny kategorijoms, nes nuotrauky tvarkymlui] [...] biometriniy duomeny apibréZtis taikoma tik
tuo atveju, kai jos tvarkomos taikant specialias technines priemones, leidZiancias konkrecCiai nustatyti fizinio
asmens tapatybe ar tapatumgq (51 konstatuojamoji dalis). Tie patys argumentai taikomi ir balsui.

32 Taip pat Zr. gairiy Nr. 2/2019 57 punkta.
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87. Jei duomeny tvarkymas néra grieztai bitinas siekiant jvykdyti sutartj, kaip apibrézta BDAR
6 straipsnio 1 dalies b punkte, VVA paslaugy teikéjas iS esmés turi gauti duomeny subjekto
sutikima. IS tiesy, kadangi pagal E. privatumo direktyvos 5 straipsnio 3 dalj bus reikalaujama
sutikimo saugoti informacijg arba jg gauti (Zr. pirmiau minétus 28—29 punktus), sutikimas pagal
BDAR 6 straipsnio 1 dalies a punktg iS esmés taip pat bus tinkamas teisinis pagrindas asmens
duomenims tvarkyti po Siy operacijy, nes tam tikrais atvejais rémimasis teisétu interesu gali
sumatzinti E. privatumo direktyvos 5 straipsnio 3 dalyje numatytg papildoma apsaugos lyg;j.

88. Kalbant apie naudotojy profiliavimg reklamos rodymo tikslais, reikéty pazymeéti, kad Sie tikslai
niekada nelaikomi paslauga, kurios aiskiai praso galutinis paslaugy gaveéjas. Taigi tvarkant
duomenis Siuo tikslu turéty bati sistemingai praSoma naudotojy sutikimo.

Rekomendacijos

89. Naudotojai turéty bati informuojami apie asmens duomeny tvarkymo tikslus ir tie tikslai
turéty atitikti jy likescius dél jy perkamo prietaiso. VVA naudotojo poZidriu Sis tikslas yra
aiskus: apdoroti jo balso duomenis siekiant suprasti jo prasymg ir pateikti prasmingg atsakyma
(ar tai bty atsakymas j prasyma, ar kitoks atsakas, pvz., Sviesos jungiklio valdymas nuotoliniu
badu).

90. Kaiasmens duomenys tvarkomi remiantis sutikimu, toks sutikimas turéty biti duodamas vienu
ar keliais konkreciais tikslais ir duomeny subjektas turéety turéti galimybe pasirinkti, ar sutikti
su kiekvienu is jy. Be to, duomeny valdytojas, siekiantis gauti sutikimg jvairiais skirtingais
tikslais, turéty suteikti atskirg galimybe sutikti su kiekvienu tikslu, kad naudotojai galéty duoti
konkrety sutikimg naudoti jy konkreCiais tikslais®®. PavyzdZiui, naudotojai turéty turéti
galimybe atskirai sutikti ar nesutikti, kad balso transkripcijos blty perzitrimos ir Zymimos
rankiniu badu, arba kad jy balso duomenys bty naudojami naudotojo tapatybei arba
tapatumui nustatyti (zr. 3.7 skirsnj).

3.5 Vaiky asmens duomeny tvarkymas
91. Vaikai taip pat gali sgveikauti su VVA arba kurti savo profilius, susietus su suaugusiyjy. Kai kurie
VVA yra jdiegti j prietaisus, skirtus specialiai vaikams.

92. Kai duomeny tvarkymo teisinis pagrindas yra sutarties vykdymas, vaiky asmens duomeny
tvarkymo sglygos priklausys nuo nacionalinés sutarciy teisés.

93. Kai duomeny tvarkymo teisinis pagrindas yra sutikimas ir pagal BDAR 8 straipsnio 1 dalj vaiky,
asmens duomeny tvarkymas yra teisétas tik tuomet, jei vaikas yra bent 16 mety amZiaus. Kai
vaikas yra jaunesnis nei 16 mety, toks tvarkymas yra teisétas tik tuo atveju, jeigu tq sutikimgq
daveé arba tvarkyti duomenis leido vaiko tévy pareigy turétojas. Todél, siekiant laikytis BDAR,
kai sutikimas yra teisinis pagrindas, turéty biti prasoma aiskaus tévy ar globéjy leidimo rinkti,
tvarkyti ir saugoti vaiky duomenis (balso, stenogramy ir pan.).

94. Tevy kontrolés priemonés tam tikru mastu yra prieinamos, taciau jy dabartiné forma néra
patogi naudotojui (pvz., norint gauti naujg paslaugg batina registruotis) arba jy pajégumai yra
riboti. Duomeny valdytojai turéty investuoti j tévams ar globéjams skirty priemoniy vaiky
naudojimuisi VVA valdyti klirima.

33 7r. 2020 m. geguzes 4 d. priimty EDAV gairiy Nr. 05/2020 dél sutikimo pagal Reglamentg 2016/679
3.2 skirsnj.
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3.6 Duomeny saugojimas

95.

96.

97.

98.

99.

100.

VVA tvarko ir renka jvairius asmens duomenis, kaip antai balso informacijg, balso
transkripcijas, metaduomenis ar sistemos Zurnalus. Siy rasiy duomenys galéty bati tvarkomi
jvairiais tikslais, pavyzdziui, paslaugos teikimo, NKA tobulinimo, suasmeninimo ar moksliniy
tyrimy. Pagal BDAR duomeny saugojimo apribojimo principg virtualiuosiuose balso
asistentuose duomenys turéty blti saugomi ne ilgiau, nei tai yra batina tais tikslais, kuriais
asmens duomenys yra tvarkomi. Todél duomeny saugojimo laikotarpiai turéty bati siejami su
skirtingais duomeny tvarkymo tikslais. VVA paslaugy teikéjai arba treciosios $alys, teikiancios
paslaugas per VVA, turéty jvertinti ilgiausig kiekvieno duomeny rinkinio saugojimo laikotarpj,
atsizvelgdami j saugojimo tiksla.

Duomeny kiekio maZinimo principas glaudZiai susijes su duomeny saugojimo apribojimo
principu. Duomeny valdytojai turi riboti ne tik duomeny saugojimo laikotarpj, bet ir duomeny
rasj bei kiekj.

Duomeny valdytojai turéty uzduoti sau, be kita ko, Siuos klausimus: ar batina saugoti visus
balso jrasus ar visas transkripcijas siekiant X tikslo? Ar bdtina saugoti balso duomenis, jei yra
iSsaugota transkripcija? Jeigu taip, tai kokiu tikslu? Kiek laiko reikia saugoti balso ar
transkripcijos duomenis, kad baty pasiektas kiekvienas tikslas? Atsakant j Siuos ir kitus
panasius klausimus bus apibrézti saugojimo laikotarpiai, su kuriais susijusi informacija turéty
bati prieinama duomeny subjektams.

Kai kurie VVA pagal numatytuosius nustatymus saugo asmens duomenis, pvz., balso
fragmentus ar transkripcijas neribotg laikg ir tuo paciu suteikia naudotojams galimybe tuos
duomenis istrinti. Saugant asmens duomenis neribotg laikg prieStaraujama saugojimo
apribojimo principui. Duomeny subjektams suteikiant galimybe istrinti savo asmens duomenis
nepanaikinama duomeny valdytojo atsakomybé nustatyti duomeny saugojimo politikg ir
uztikrinti jos vykdyma.

Kuriant VVA turi biti atsizvelgiama j paskyros valdytojy disponuojamas valdymo priemones,
kurios leidzZia jiems istrinti savo asmens duomenis savo jrenginiuose ir visose nuotolinio
duomeny saugojimo sistemose. Siy kontrolés priemoniy gali prireikti atsakant j jvairius
naudotojy prasymus, pavyzdZiui, praSyma iStrinti duomenis arba atSaukti anksciau duotg
sutikima. Kai kurie VVA buvo kuriami neatsizvelgiant j §j reikalavima.?*

Kaip ir kitomis aplinkybémis, duomeny valdytojams gali tekti saugoti asmens duomenis kaip
naudotojui suteiktos paslaugos jrodyma, kad baty laikomasi teisinés prievolés. Tuo pagrindu
duomeny valdytojas gali saugoti asmens duomenis. Taciau reikéty saugoti tik tokiai teisinei
prievolei jgyvendinti biting maZiausig kiekj duomeny ir trumpiausig laikotarpj. Zinoma,
duomenys, saugomi siekiant laikytis teisinés prievolés, neturéty bati naudojami jokiais kitais
tikslais be teisinio pagrindo pagal BDAR 6 straipsnj.

10 pavyzdys.

Naudotojas, duodamas VVA balso komanda, nusiperka televizoriy elektroninéje
parduotuvéje. Net jei véliau naudotojas papraSo istrinti savo duomenis, VVA paslaugy
teikéjas arba kiiréjas vis tiek galéty iSsaugoti kai kuriuos duomenis dél mokesciy reguliavimo

34 7r. 2019 m. birZelio 28 d. bendrovés ,Amazon“ atsakomajj rasta JAV senatoriui Christopheriui Coonsui:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19

[3].pdf.
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institucijy nustatyto teisinio jpareigojimo saugoti pirkimo jrodymus. Taciau Siuo tikslu
saugomy duomeny kiekis neturéty virsyti teisinei prievolei jgyvendinti batino minimumo ir
pagal BDAR 6 straipsnj Sie duomenys negaléty biti tvarkomi jokiais kitais tikslais be teisinio
pagrindo.

101. Kaip minéta 2 skirsnyje, VVA pajégumas atpaZinti balsg yra didinamas mokant masiny
mokymosi sistemas pasitelkus naudotojy duomenis. Jei naudotojai nesutinka arba atSaukia
savo sutikimg naudoti jy duomenis tokiu tikslu, jy duomenys negali biti teisétai naudojami
jokio modelio mokymui ir duomeny valdytojas turéty juos istrinti remdamasis prielaida, kad
néra jokio kito tikslo tolesniam saugojimui pagrjsti. Taciau yra jrodymy, kad kai kuriuose
masiny mokymosi modeliuose gali kilti pakartotinio tapatybés nustatymo rizika.>

102. Duomeny valdytojai ir tvarkytojai turéty naudoti modelius, kuriais neribojama jy galimybé
stabdyti duomeny tvarkymg, jei asmuo atSaukia sutikimga, taip pat jie neturéty naudoti
modeliy, kuriais ribojamos jy galimybés palengvinti naudojimasi duomeny subjekty teisémis.
Valdytojai ir tvarkytojai turéty taikyti rizikos mazinimo priemones, kad pakartotinio tapatybés
nustatymo rizika blty sumazinta iki priimtinos ribos.

103. Jei naudotojas atSaukia savo sutikimg, surinkti naudotojo duomenys nebegali biti naudojami
tolesniam modelio mokymui. Nepaisant to, anksciau, naudojant Siuos duomenis, apmokyto
modelio iStrinti nereikia. Taciau EDAV pabrézia, kad yra jrodymy, jog kai kurie masiny
mokymosi modeliai gali bti susije su asmens duomeny nutekéjimo rizika. Konkreciai kalbant,
daug tyrimy parodé, kad jsilauzéliai gali gauti informacijos apie asmenis vykdydami duomeny
atstatymo (angl. reconstruction attacks) ir narystés nustatymo atakas (angl. membership
inference attacks).*® Todél duomeny valdytojai ir tvarkytojai turéty taikyti saugumo
priemones, kad pakartotinio tapatybés nustatymo rizika bty sumazinta iki priimtinos ribos, ir
Sitaip uztikrinty, kad jy naudojamuose modeliuose neblty asmens duomeny.

104. Duomeny subjektai neturéty bati raginami saugoti savo duomenis neribotg laikg. Nors
iSsaugoty balso duomeny ar transkripcijy istrynimas gali turéti jtakos teikiamy paslaugy
kokybei, naudotojams jg reikéty aiskiai ir pagrjstai iSaiskinti. VVA paslaugy teikéjai turety
vengti daryti bendro pobidZio pareiSkimus apie paslaugos kokybés suprastéjimg po to, kai
asmens duomenys buvo istrinti.

105. Nuasmeninti balso jrasus ypac€ keblu, nes naudotojus galima nustatyti pagal paties pranesimo
turinj ir jy balso ypatybes. Nepaisant to, atliekami tam tikri tyrimai®’ dél metody, kurie galéty
leisti pasalinti aplinkos informacija, pvz., foninj triukSma, ir nuasmeninti balsa.

Rekomendacijos

106. Naudotojo pozilriu pagrindinis jo duomeny tvarkymo tikslas yra uzklausy teikimas ir atsakymy
gavimas ir (arba) veiksmy, kaip antai muzikos paleidimo, Sviesos jjungimo ar iSjungimo,
aktyvinimas. Atsakius j uzklausg arba jvykdzius komandg asmens duomenys turéty bati istrinti,

35 Veale Michael, Binns Reuben ir Edwards Lilian, 2018 m., , Algorithms that remember: model inversion attacks
and data protection law*, Phil. Trans. R. Soc., A.37620180083, doi: 10.1098/rsta.2018.0083

36 N. Carlini et al, ,,Extracting Training Data from Large Language Models“ 2020 m. gruodZio mén.

37 7r., pavyzdZiui, ,VoicePrivacy” (https://www.voiceprivacychallenge.org)— iniciatyva kurti privatumo
iSsaugojimo sprendimus sakytinés kalbos technologijai.

Taip pat Zr. atvirojo kodo balso nuasmeninimo priemones, sukurtas pagal programos ,Horizontas 2020
moksliniy tyrimy ir inovacijy projektg COMPRISE: https://gitlab.inria.fr/comprise/voice_transformation.
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iSskyrus atvejus, kai VVA kiréjas ar programeélés kiréjas turi galiojantj teisinj pagrindg juos
saugoti konkreciu tikslu.

107. Pries nuspresdami duomeny saugojimo apribojimo principg jgyvendinti nuasmeninimo bidu,
VVA paslaugy teikéjai ir karéjai turéty pagalvoti, nes nuasmeninimo proceso metu gali tapti
nejmanoma nustatyti balso tapatybiy.

108. Sarankos numatytosiose nuostatose turéty atsispindéti Sie reikalavimai, nustatant visisSka
saugomos naudotojo informacijos minimuma. Jei Sios parinktys pateikiamos kaip sgrankos
vedlio dalis, tai turéty atsispindéti numatytoje nuostatoje ir visos parinktys turéty bati
pateikiamos kaip lygiavertés galimybés vengiant jas pastebimai nevienodai traktuoti.

109. Kai perzilros proceso metu VVA paslaugy teikéjas ar klréjas aptinka jrasa, atsiradusj dél
klaidingo aktyvinimo, jrasas ir visi susije duomenys turéty bati nedelsiant istrinami ir
nenaudojami jokiais tikslais.

3.7 Saugumas

110. Kad asmens duomenys buty saugiai tvarkomi, VVA turéty saugoti jy konfidencialuma,
vientisumg ir prieinamuma. Dél balso kaip rySio priemonés naudojimo atsiranda naujy
pavojaus saugumui veiksniy, neskaitant rizikos, susijusios su VVA ekosistemos elementais.

111. VVA yra skirti naudoti daugeliui naudotojy. Prie jy gali prisijungti daugiau nei vienas
registruotas naudotojas, taip pat bet kuris jy aplinkoje esantis asmuo gali duoti komandas ir
naudotis jy paslaugomis. Teikiant bet kokig VVA paslaugg, kuriai reikalingas konfidencialumas,
taikomas koks nors prieigos kontrolés mechanizmas ir patikrinamas naudotojo tapatumas. Bet
kuris prieigos kontrolés neturintis asmuo, galintis duoti balso komandas VVA, gali pasiekti,
keisti ar iStrinti bet kokius naudotojo asmens duomenis (pvz., prasyti pateikti gautus
praneSimus, naudotojo adresg ar kalendoriuje pazymétus renginius). Norint siysti balso
komandas VVA, nebitina bati Salia jo fiziskai, nes jas galima valdyti, pavyzdZiui, siunciant
signalus® (pvz., per radija ar televizoriy). Kai kuriy Zinomy nuotolinio komandy siuntimo VVA
budy, kaip antai lazerio® ar ultragarso (negirdimy) bangy®, Zmogaus jutimo organai net
nejaucia.

112. Naudotojo asmens tapatumo nustatymas gali biti grindziamas vienu ar keliais i$ Siy veiksniy:
tuo, ka Zinote (pvz., slaptazodj), tuo, kg turite (pvz., lustine kortele), arba tuo, kas esate (pvz.,
jusy balso atspaudu). AtidZiau paZvelgus j Siuos tapatumo patvirtinimo veiksnius VVA
kontekste, matyti, kad:

nustatyti asmens tapatuma pagal tai, kg Zino naudotojas, yra keblu. Paslaptis, kuri leisty
naudotojui jrodyti savo tapatybe, turéty biti pasakyta garsiai ir Sitaip bty atskleista
aplinkiniams. VVA rysiy kanalas yra aplinkui esantis oras — t. y. toks kanalas, kurio negalima
sustiprinti taip, kaip tradiciniy kanaly (pvz., ribojant prieigg prie kanalo arba uZsifruojant
jo turinj).

3 X. Yuan et al., ,All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo*, 2018 m., ,IEEE
Global Communications Conference” (GLOBECOM), Abu Dabis, Jungtiniai Araby Emyratai, 2018 m., 1-6 psl., doi:
10.1109/GLOCOM.2018.8647762.

39 7r., pvz.: https://lightcommands.com.

40 7r., pvz.: https://surfingattack.github.io.

Priimta — po viesy konsultacijy 28



113.

114.

115.

116.

117.

118.

Nustatant tapatuma pagal tai, kg naudotojas turi, reikia, kad VVA paslaugy teikéjai kurty,
platinty ir tvarkyty atpaZinimo Zenklus, kurie galéty bati pasitelkiami tapatybei jrodyti.

Nustatant tapatuma pagal tai, kas yra naudotojas, reikia pasitelkti biometrinius duomenis,
kad blty nustatyta fizinio asmens tapatybé (Zr. 3.7 skirsnj toliau).

VVA naudotojy paskyros yra susietos su jrenginiais, kuriuose teikiama paslauga. Daznai ta pati
paskyra, naudojama VVA valdyti, naudojama ir kitoms paslaugoms valdyti. Pavyzdziui,
mobiliojo telefono, kuriame jdiegta ,Android“ operaciné sistema, ir garsiakalbio ,Google
Home" savininkai gali susieti savo paskyrg , Google” su abiem jrenginiais ir veikiausiai taip ir
daro. Tapatybés ar tapatumo nustatymo mechanizmas dazZniausiai blna nereikalingas ir jo
néra, kai VVA jrenginys, per kurj teikiama VVA paslauga, yra susietas tik su viena naudotojo
paskyra.

Kai kuriuose VVA jrenginiuose, susietuose su daugiau nei viena naudotojo paskyra, blna
jdiegta pasirenkamoji baziné prieigos kontrolés priemoné — t.y. PIN numeris be realaus
naudotojo tapatumo nustatymo. Kai kuriuose kituose VVA yra galimybé naudoti balso
atspaudy atpazinimo funkcijg kaip tapatybés nustatymo mechanizma.

Nors nustatyti naudotojo tapatybés ar tapatumo siekiant pasinaudoti kiekviena VVA paslauga
gali neprireikti, bet kai kuriomis paslaugomis nebus galimybés pasinaudoti jy nenustacius. Jei
nebus tapatybés ar tapatumo nustatymo mechanizmo, bet kuris asmuo galés pasiekti kity
naudotojy duomenis ir savo nuoZiiira juos keisti arba trinti. PavyzdZiui, bet kuris $alia iSmaniojo
garsiakalbio esantis asmuo kity naudotojy grojarascius galés istrinti i$ srautinio muzikos
siuntimo paslaugos, komandas — i§ komandy istorijos arba kontaktus — i$ kontakty sgraso.

Dauguma VVA aklai pasitiki savo vietiniais tinklais. Bet kuris suklaidintas jrenginys tame
paciame tinkle gali pakeisti iSmaniojo garsiakalbio nustatymus arba leisti jdiegti kenkéjisSka
programine jrangg arba susieti su ja netikras programéles (jgldZius) be naudotojo Zinios ar
sutikimo®®.

VVA, kaip ir bet kuri kita programiné jranga, yra paZeidziama. Taciau dél VVA rinkos
koncentracijos*? bet koks paZeidZziamumas gali paveikti milijonus VVA naudotojy. Dabartiniai
VVA nesiuncia jokios informacijos kalbos atpaZzinimo debesijos paslaugy teikéjui, kol
nenustatoma paleisties komanda. Taciau dél programinés jrangos saugumo spragy jsilauzéliai
galéty apeiti VVA sgrankg ir saugumo priemones. Tuomet bty galima, pavyzdZiui, gauti visy j
VVA debesijg siunc¢iamy duomeny kopijg ir persiysti jg j uzpuoliko valdomg server;j.

Pagal VVA teisétai tvarkomus ar gaunamus duomenis galima sukurti gana tiksly jy naudotojy
profilj, nes VVA Zino arba gali nustatyti savo naudotojy buvimo vietg, santykius ir interesus.
VVA vis daZniau jrengiami naudotojy namuose ir iSmaniuosiuose telefonuose. Dél Sios
aplinkybés didéja masinio sekimo ir masinio profiliavimo rizika. Todél saugumo priemonés,
skirtos apsaugoti tiek perduodamus, tiek saugomus duomenis jrenginiuose ir debesijoje,
turéty sudaryti atsvarg Siems rizikos veiksniams.

41 7r., pavyzdziui, Deepak Kumar et al., Skill Squatting Attacks on Amazon Alexa, ,,USENIX Security Symposium*,
2018 m. rugpjucio mén., https://www.usenix.org/conference/usenixsecurityl8/presentation/kumar.

»Security Research Labs”, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping,
2019 m. lapkri¢io mén., https://srlabs.de/bites/smart-spies.

42 VVA rinkoje $iuo metu dalyvauja maZiau nei dvylika paslaugy teikéjy.
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119. Jei, populiaréjant VVA, nebus atitinkamai subalansuotos teisésaugos institucijy prieigos teisés,
gali kilti atgrasomasis poveikis, dél kurio bity paZeistos pagrindinés teisés, pvz., teisé j Zodzio
laisve.

120. Teisésaugos institucijos tiek ES®, tiek uZ jos riby** jau iSreiskeé susidoméjima galimybe naudotis
VVA jrasytais balso fragmentais. Galimybé naudotis VVA tvarkomais ar gaunamais duomenimis
ES turéty biti suderinta su galiojancia ES duomeny apsaugos ir privatumo reguliavimo sistema.
Jei kai kurios valstybés narés svarstyty galimybe priimti konkrecius teisés aktus, kuriais baty
ribojamos pagrindinés teisés j privatumg ir duomeny apsaugg, tokie apribojimai visada turéty
atitikti BDAR 23 straipsnyje nustatyta reikalavima®.

121. Zmogaus atliekama balso jrady ir susijusiy duomeny perZiira, siekiant pagerinti VVA paslaugy
kokybe, yra jprasta VVA paslaugy teikéjy praktika. Dél Siy perziGrg atliekanc¢iy asmeny
tvarkomy duomeny neskelbtino pobldzio ir dél to, kad Sis procesas pagal subrangos sutartj
daznai perduodamas atlikti duomeny tvarkytojams, labai svarbu, kad bty jdiegtos tinkamos
saugumo priemoneés.

Rekomendacijos

122. VVA karéjai ir taikomyjy programy kdréjai turéty uztikrinti naudotojams saugias naujausias
tapatumo patvirtinimo proceddiras.

123. Perzilirg atliekantys asmenys visada turéty gauti grieztai batinus pseudoniminius duomenis.
Perzilra reglamentuojanciuose teisiniuose susitarimuose turéty bati aiskiai uzdrausta tvarkyti
duomenis visais atvejais, kai dél to blty galima nustatyti duomeny subjekto tapatybe.

124. Jeiper VVA teikiama skubaus iskvietimo paslauga, reikéty uztikrinti stabily jo darbinés bsenos
laikotarpje.

3.8 Specialiy kategorijy duomeny tvarkymas
125. Kaip jau minéta, VVA turi prieigg prie intymaus pobidzio informacijos, kuri gali biti saugoma
pagal BDAR 9 straipsnj (zr. 3.7.1 skirsnj), pavyzdziui, prie biometriniy duomeny (zr. 3.7.2
skirsnj). Todél VVA kiréjai ir programéliy kdréjai turi atidZiai nustatyti, kokiais atvejais
tvarkomos specialios duomeny kategorijos.

3.8.1 Bendros specialiy kategorijy duomeny tvarkymo aplinkybés
126. VVA gali tvarkyti specialiy kategorijy duomenis jvairiomis aplinkybémis:

teikdami savo paslaugas, pavyzdziui, tvarkydami naudotojy darbotvarkes jtrauktus
vizitus pas gydytojus;

veikdami kaip treciyjy Saliy paslaugy sasaja, VVA paslaugy teikéjai tvarko komandy
turinj; priklausomai nuo naudotojo prasomos paslaugos pobidZio, VVA teikéjai gali
tvarkyti specialiy kategorijy duomenis. PavyzdzZiui, kokia nors naudotoja gali duoti

43 Zr., pvz.: https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

44 7r., pvz.: https://cdt.org/insights/alexa-is-law-enforcement-listening.

45 7r. EDAV gaires Nr. 10/2020 dél suvarzymy pagal BDAR 23 straipsn;.

46 Laika, kurj prietaisas ar paslauga gali bati palikti be prieZiGros nepradéje strigti arba neprireikus juos paleisti i3
naujo administracinés ar techninés priezitros tikslais.
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3.8.2

komanda VVA pasitelkti treciosios $alies sukurtg mobiligjg programéle savo ovuliacijai
sekti?’;

kai balso duomenys naudojami unikaliai naudotojo tapatybei nustatyti, kaip nurodyta
toliau.

Konkrecios biometriniy duomeny tvarkymo aplinkybés

127. Kai kurie VVA yra pajegiis nustatyti unikalig savo naudotojy tapatybe tik pagal balsa. Sis

128.

129.

procesas vadinamas balso modelio atpaZinimo procesu. Balso atpaZinimo proceso
registravimo etape VVA tvarko naudotojo balso duomenis, kad sukurty balso modelj (arba
balso atspaudg). Jprasto naudojimo metu VVA gali matematiSkai nustatyti bet kurio naudotojo
balso modelj ir palyginti jj su kitais registruotais modeliais, kad nustatyty unikaly komandg
davusj naudotoja.

11 pavyzdys.

Naudotojy grupé nustaté VVA taip, kad galéty naudotis balso modelio atpazinimo funkcija.
Po to kiekvienas i$ jy uZregistravo savo balso modelius.

Véliau naudotojas paprasé VVA suteikti galimybe gauti informacijg apie savo darbotvarkéje
numatytus posédzius. Kad suteikty naudotojui galimybe susipaZinti su darbotvarke, VVA turi
nustatyti jo tapatybe, todél matematiSkai nustato balso modelj ir patikrina, ar jis atitinka
registruoto naudotojo balsg ir ar tas konkretus naudotojas turi galimybe susipazinti su
darbotvarke.

Pirmiau pateiktame pavyzdyje naudotojo balso atpaZinimas pagal balso modelj prilygsta
specialiy kategorijy asmens duomeny tvarkymui, kaip apibrézta BDAR 9 straipsnyje
(biometriniy duomeny tvarkymas siekiant nustatyti fizinio asmens tapatybe)*. Kad baty
galima tvarkyti biometrinius duomenis siekiant nustatyti naudotojo tapatybe, kaip
reikalaujama pavyzdyje, atitinkamas duomeny subjektas (-ai) turi duoti aisky sutikimg (BDAR
9 straipsnio 2 dalies a punktas). Todél, gave naudotojy sutikimg, duomeny valdytojai turi
laikytis 7 straipsnyje nustatyty salygy ir, kaip paaiSkinta BDAR 32 konstatuojamojoje dalyje,
taip pat turéty pasidlyti alternatyvy biometrinio tapatybés nustatymo metoda, atsizvelgdami j
laisva sutikimo pobudj.

Naudodami balso duomenis tapatybei ar tapatumui biometriskai nustatyti, duomeny
valdytojai privalo uZztikrinti biometrinio tapatybés nustatymo ir balso atspaudy (biometriniy
modeliy) saugojimo bei perdavimo visuose prietaisuose skaidrumg. Kad Sis skaidrumo
reikalavimas baty jvykdytas, EDAV rekomenduoja atsakyti j Siuos klausimus:

ar suaktyvinus balso atpazinimo funkcijg viename jrenginyje ji yra automatiskai
suaktyvinama ir visuose kituose jrenginiuose, susietuose su ta pacia paskyra?

Ar suaktyvinus balso atpaZzinimo funkcijg per VVA valdytojo infrastruktirg ji
suaktyvinama ir kituose naudotojams priklausanciuose jrenginiuose?

Kur kuriami, saugomi ir derinami biometriniai modeliai?

7 7r.,

pavyzdZiui, C¢ia parduodama produkty: https://www.amazon.com/Ethan-Fan-Ovulation-Period-

Tracker/dp/BO7CRLSHKY.
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130.

131.

132.

Ar biometriniai modeliai yra prieinami VVA paslaugy teikéjams, kiréjams bei kitiems
asmenims?

Kai registruotas naudotojas sukonfigliruoja VVA taip, kad jis atpazinty savo naudotojy balsus,
neregistruoty ir atsitiktiniy naudotojy balsy duomenys taip pat yra tvarkomi, kad juos baty
galima atpaZinti.

IS tiesy, siekiant nustatyti reikiamo? kalbétojo balsg jj taip pat reikia palyginti su kity Salia jo
esanciy Zmoniy balsais. Kitaip sakant, norint naudotis balso asistentuose jdiegta kalbétojo
atpazinimo funkcija gali reikéti jradyti ir kity namuose kalbanciy Zmoniy balsy biometrinius
duomenis, kad naudotojo balso ypatybes bty galima atskirti nuo asmens, kuris nori bati
atpazjstamas, balso ypatybiy. Todél taikant biometrinj tapatybés nustatymo metoda gali tekti
tvarkyti neinformuoty asmeny biometrinius duomenis, registruojant jy balso modelj ir lyginant
ji su naudotojo, kuris nori bati atpaZintas, modeliu.

Siekiant, kad biometriniai duomenys neblty renkami be duomeny subjekty Zinios ir tuo pat
metu suteikiant galimybe asistentui atpaZinti naudotojg, pirmenybé turéty bdati teikiama
sprendimams, pagrjstiems vien tik naudotojo duomenimis. Konkreciai tai reiSkia, kad
biometrinio atpaZinimo funkcija bity suaktyvinama tik tuomet, kai naudotojas savo iniciatyva
naudojasi asistentu, o ne nuolat analizuojant asistento fiksuojamus balsus. PavyzdZiui, Salia
esantiems asmenims blty galima pateikti konkrety raktazodj ar klausimg, kad jie duoty
sutikimg pradéti biometriniy duomeny tvarkymg. PavyzdZiui, naudotojas gali iStarti ZodZius
»tapatybés nustatymas” arba asistentas gali paklausti , Ar norite bati atpazintas?“ ir laukti
teigiamo atsakymo, kad suaktyvinty biometrinio duomeny tvarkymo funkcija.

12 pavyzdys.

Jei naudotojas nori nustatyti biometrinio atpaZinimo patvirtinimo priemone, kad turéty
prieigg prie tam tikry saugomy duomeny, pavyzdziui, savo banko sgskaitos, balso asistentas
galéty suaktyvinti kalbétojo patikrinimo funkcija, kai naudotojas paleidzZia programa, ir Sitaip
patikrinti jo tapatybe.

Rekomendacijos

133. Balso modeliai turéty bati kuriami, saugomi ir derinami tarpusavyje tik vietiniame jrenginyje,
0 ne nuotoliniuose serveriuose.
134. Dél neskelbtino balso atspaudy pobtdzZio turéty bti kruopsciai taikomi tokie standartai kaip
ISO/IEC 24745 ir biometriniy duomeny apsaugos metodai®.
135. Jei VVA naudojamas garsinis biometrinis tapatybés nustatymo metodas, VVA paslaugy teikéjai
turéty:
uztikrinti, kad tapatybés nustatymas baty pakankamai tikslus, kad asmens duomenys
baty patikimai susieti su tinkamais duomeny subjektais;
9 7r., pvz.:

Jain, Anil ir Nandakumar, Karthik ir Nagar, Abhishek. (2008). Biometric Template Security, ,,EURASIP Journal on
Advances in Signal Processing“, 2008. 10,1155/2008/579416.

S. K. Jami, S. R. Chalamala ir A. K. Jindal, Biometric Template Protection Through Adversarial Learning, 2019 IEEE
International Conference on Consumer Electronics (ICCE), Las Vegas, Nevada, JAV, 2019 m., 1-6 psl., doi:
10.1109/ICCE.2019.8661905.
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uztikrinti, kad panasiu tikslumu bty nustatoma visoms naudotojy grupéms
priklausan¢iy naudotojy tapatybé, tikrinant, ar néra esminio S3aliSkumo jvairiy
demografiniy grupiy atzvilgiu.

3.9 Duomeny kiekio mazinimas
136. Duomeny valdytojai turéty kuo labiau sumaZinti kiekj duomeny, tiesiogiai arba netiesiogiai
renkamy ir gaunamy tvarkant bei analizuojant informacijg, pvz., visiSkai neanalizuoti
naudotojy balso ar kitos garsinés informacijos siekiant gauti informacijos apie jy psichine
biakle, galimas ligas ar gyvenimo aplinkybes.

137. Kurti numatytuosius nustatymus, kuriais duomeny rinkimas ir (arba) tvarkymas bty
apribojamas iki maziausio kiekio, reikalingo paslaugai teikti.

138. Rinkdamas naudotojo balso duomenis VVA galéty rinkti ir treciyjy Saliy balso duomenis kaip
foninio triukSmo dalj, priklausomai nuo vietos, naudojimo aplinkybiy ir mikrofono jautrumo.
Net jei foniniame triukSme néra balso duomeny, jame vis tiek gali bati su situacija susijusiy
duomeny, kurie galéty bati tvarkomi informacijai apie subjektg (pvz., apie jo buvimo viet3)
gauti.

Rekomendacijos

139. VVA kdréjai turéty apsvarstyti galimybe pasitelkti foninio triuk§mo Salinimo technologijas, kad
nereikéty rinkti ir tvarkyti foniniy balsy bei su situacija susijusios informacijos.

3.10 Atskaitomybe
140. Visais atvejais, kai tvarkomi duomenys remiantis sutikimu, duomeny valdytojai privalo gebéti
jrodyti, kad duomeny subjektai davé sutikimg pagal BDAR 7 straipsnio 1 dalj. Balso duomenys
gali biti naudojami atskaitomybés tikslais (pvz., sutikimui jrodyti). Tokiu atveju pareiga saugoti
tuos balso duomenis bty grindZziama atitinkamuose konkreciuose teisés aktuose nustatytais
atskaitomybés reikalavimais.

141. Vertindama, ar reikia atlikti poveikio duomeny apsaugai vertinimg (angl. Data Protection
Impact Assessment, DPIA), EDAV nustaté kriterijus, kuriuos turéty taikyti duomeny apsaugos
institucijos, rengdamos duomeny tvarkymo operacijy, kurioms vykdyti privaloma atlikti DPIA,
sgrasus ir pateikia duomeny tvarkymo, kurio metu gali reikeéti atlikti DPIA, pavyzdzZiy. Labai
tikétina, kad VVA paslaugos patenka j kategorijas ir sglygas, kuriomis, kaip nustatyta, reikia
atlikti DPIA. Tai reiSkia ir atsizvelgti j tai, ar prietaisas gali stebéti ar kontroliuoti duomeny
subjektus arba sistemingai vykdyti didelio masto stebéseng pagal 35 straipsnio 3 dalies
¢ punktg, taikyti ,naujas technologijas” arba tvarkyti neskelbtinus duomenis ir duomenis,
susijusius su paZzeidziamais duomeny subjektais.

142. Visa duomeny rinkimo ir tvarkymo veikla turi biti dokumentuojama pagal BDAR 30 straipsnj.
Tai pasakytina apie visy duomeny, susijusiy su balso duomenimis, tvarkyma.

50 29 straipsnio darbo grupés gairés dél poveikio duomeny apsaugai vertinimo (DPIA) wp248, rev.01, kurioms
pritaré EDAV.
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Rekomendacijos

143.

Jei balso pranesimai turi bati skiriami naudotojams informuoti pagal 13 straipsnj, tuomet
duomeny valdytojai turéty skelbti tokius pranesimus savo interneto svetainéje, kad jie baty
prieinami naudotojams ir duomeny apsaugos institucijoms.

3.11 Pritaikytoji ir standartizuotoji duomeny apsauga

144.

145.

146.

147.

VVA paslaugy teikéjai ir kQréjai turéty apsvarstyti, ar kiekviena jy sukurta funkcija turéty bati
prieinama tik registruotam naudotojui. Nors aisku, kad norédamas tvarkyti darbotvarke ar
adresy knygg naudotojas privalo prisiregistruoti, néra taip aisku, ar jis privalo prisiregistruoti
norédamas paskambinti telefonu ar atlikti paieska internete.

Pagal numatytuosius nustatymus, teikiant paslaugas, kai naudotojo tapatybés nustatyti
nebdtina, né vieno i§ nustatyty VVA naudotojy tapatybé neturéty bati siejama su
komandomis. Numatytasis VVA, uZtikrinantis privatumg ir duomeny apsauga, naudotojy
duomenis tvarkyty tik tam, kad galéty vykdyti naudotojy prasymus, ir nesaugoty nei balso
duomeny, nei jvykdyty komandy registro.

Kai kuriuose jrenginiuose gali veikti tik vienas VVA, o kituose gali veikti keli. VVA paslaugy
teikéjai turéty parengti pramonés standartus, pagal kuriuos baty galima perkelti duomenis
pagal BDAR 20 straipsn;.

Kai kurie VVA paslaugy teikéjai teigia, kad jy VVA negali istrinti visy naudotojy duomeny net ir
tuo atveju, kai to praso duomeny subjektas. VVA paslaugy teikéjai turéty uztikrinti, kad
naudotojo prasymu bty galima istrinti visy naudotojy duomenis pagal BDAR 17 straipsn;.

4 DUOMENY SUBJEKTO TEISIY JGYVENDINIMO MECHANIZMAI

148.

149.

150.

151.

152.

Pagal BDAR duomeny valdytojai, teikiantys VVA paslaugas, turi leisti visiems registruotiems ir
neregistruotiems naudotojams naudotis savo duomeny subjekto teisémis.

VVA paslaugy teikéjai ir taikomyjy programy karéjai turéty palengvinti duomeny subjektams
savo duomeny valdyma per visa duomeny tvarkymo laikotarpj, visy pirma sudaryti
palankesnes sglygas naudotis teise susipaZinti su duomenimis, juos taisyti, trinti, naudotis teise
apriboti duomeny tvarkymg ir, priklausomai nuo duomeny tvarkymo teisinio pagrindo,
naudotis teise j duomeny perkeliamumg ir teise nesutikti.

Duomeny valdytojas turéty pateikti informacijg apie duomeny subjekto teises tuo metu, kai
duomeny subjektai jjungia VVA, ir ne véliau kaip pirmakart apdorojant garsiai iSsakytg
naudotojo prasyma.

Atsizvelgiant j tai, kad pagrindiné VVA saveikos priemoné yra balsas, VVA kiréjai turéety
uztikrinti, kad naudotojai, registruoti ar ne, galéty naudotis visomis duomeny subjekto
teisémis, pasitelke lengvai suprantamas balso komandas. Virtualiyjy balso asistenty karéjai,
taip pat taikomuyjy programy kiréjai, jeigu jie padeda spresti §j klausimg, turéty informuoti
naudotojg, pasinaudojusj duomeny subjekto teisémis, kad jo teisés buvo tinkamai jvertintos,
atsiysdami garsinj arba rasytinj pranesimg j naudotojo mobilyjj telefong, paskyrg ar bet kurig
kitg naudotojo pasirinktg priemone.

VVA kdréjai ir taikomyjy programy kdréjai, visy pirma, turéty jgyvendinti konkrecias
priemones, kurias pasitelkus baty galima veiksmingai ir efektyviai naudotis tokiomis teisémis.
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153.

Todél jie turéty pasitlyti bada, kaip galéty biti naudojamasi duomeny subjekty teisémis per
jy jrenginius, pvz., suteikti duomeny subjektui savitarnos priemones kaip profilio valdymo
sistema>!. Tai galéty palengvinti veiksmingg ir savalaikj duomeny subjekto teisiy tvarkyma ir
leisty duomeny valdytojui j savitarnos priemone jtraukti tapatybés nustatymo mechanizma.

Jei kalbétume apie galimybe keliems naudotojams naudotis duomeny subjekty teisémis, kai
naudotojas, registruotas arba neregistruotas, naudojasi viena i$ savo teisiy, jis tai turéty daryti
nepazeisdamas jokiy kity naudotojy teisiy. Visi registruoti ir neregistruoti naudotojai gali
naudotis savo teisémis tol, kol duomeny valdytojas dar tvarko duomenis. Duomeny valdytojas
turéty nustatyti procesa, kuriuo blty uztikrinamas duomeny subjekty teisiy jgyvendinimas.

4.1 Teiseé susipazinti su duomenimis

154.

155.

156.

Pagal BDAR 12 straipsnio 1 dalj informacija pagal 15 straipsnj turéty bati teikiama rastu arba
kitomis priemonémis, jskaitant, kai tinkama, elektronines priemones. Dél galimybés prieiti prie
tvarkomy asmens duomeny 15 straipsnio 3 dalyje nustatyta, kad tais atvejais, kai duomeny
subjektas prasyma pateikia elektroninémis priemonémis ir jeigu duomeny subjektai nepraso
kitaip, informacija turéty bati pateikiama paprastai naudojama elektronine priemone.
Paprastai naudojamos elektroninés priemonés pasirinkimas turéty biti grindziamas pagrjstais
duomeny subjekty lGkesciais, o ne tuo, kokj formatg duomeny valdytojas naudoja savo
kasdienéje veikloje. Duomeny subjektas neturéty biti jpareigotas pirkti konkrecig programine
ar aparatine jrangg, kad gauty prieigg prie informacijos.

Todél, pagal reikalavimg, duomeny valdytojai turéty siysti asmens duomeny, visy pirma garso
duomeny (jskaitant balso jrasus ir transkripcijas), kopijg bendruoju formatu, kurj duomeny
subjektas galéty perskaityti.

Priimdamas sprendimg dél informacijos pateikimo pagal 15 straipsnj formato, duomeny
valdytojas turi nepamirsti, kad formatas turéty biti toks, kad informacijg blty galima pateikti
suprantamai ir lengvai prieinama forma. Duomeny valdytojai taip pat turéty pritaikyti
informacijg prie specifinés prasyma pateikusio duomeny subjekto padéties.

13 pavyzdys.

Duomeny valdytojas, teikiantis VVA paslaugg, i naudotojo gauna ir prieigos prasyma, ir
prasyma dél duomeny perkeliamumo. Duomeny valdytojas nusprendZia pateikti informacija
pagal 15 ir 20 straipsnius PDF rinkmenoje. Tokiu atveju neturéty bati laikoma, kad duomeny
valdytojas tinkamai nagrinéja abu praSymus. PDF rinkmena techniSkai jvykdomos
15 straipsnyje nustatytos duomeny valdytojo prievolés, taciau nevykdomos 20 straipsnyje
nustatytos duomeny valdytojo pareigos®2.

Pazymeétina, kad paprasciausia nuoroda j naudotojy sgveikg su balso asistentu, atrodo,
neleidzia duomeny valdytojui jvykdyti visy savo jsipareigojimy pagal teise prieiti prie
duomeny, nes prieinami duomenys paprastai sudaro tik dalj informacijos, tvarkomos teikiant
paslauga.

51 profilio valdymo sistema suprantama kaip vieta VVA sistemoje, kur naudotojai gali bet kada i$saugoti savo
pageidavimus, nustatyti pakeitimus ir lengvai keisti savo privatumo nustatymus.
52 \WP29 gairiy dél teisés j duomeny perkeliamuma, patvirtinty EDAV, 18 psl.
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157.

Teise susipaZinti su duomenimis neturéty biti naudojamasi siekiant apeiti duomeny kiekio
mazinimo ir saugojimo principus ir (arba) juos jgyvendinti.

4.2 Teise iStaisyti duomenis

158.

159.

Siekiant palengvinti duomeny taisyma, naudotojai, registruoti arba neregistruoti, turéty turéti
galimybe bet kuriuo metu valdyti ir atnaujinti savo duomenis balsu tiesiogiai i$ VVA jrenginio,
kaip aprasSyta pirmiau. Be to, jrenginyje arba programéléje turéty bati jdiegta savitarnos
priemoné, kad jie galéty lengvai isStaisyti savo asmens duomenis. Apie atnaujinima
naudotojams turéty bati praneSama balsu arba rastu.

Apskritai teisé reikalauti istaisyti duomenis taikoma visoms duomeny valdytojo nuomonémes ir
iSvadoms>3, jskaitant profiliavima, ir turéty bati atsizvelgiama j tai, kad didZioji duomeny dalis
yra labai subjektyvi®.

4.3 Teisé reikalauti istrinti duomenis

160.

161.

162.

163.

Naudotojai, registruoti arba ne, turéty turéti galimybe bet kuriuo metu balsu i$ VVA jrenginio
arba i$ savitarnos priemonés, jdiegtos j bet kurj su VVA susietg jrenginj, iStrinti su jais susijusius
duomenis. Siuo atzvilgiu duomeny subjektas asmens duomenis gali istrinti taip pat lengvai,
kaip juos pateikia. Atsizvelgiant j bldingus balso duomeny nuasmeninimo sunkumus ir didele
i$ duomeny subjekto surinkty, stebimy ir gaunamy asmens duomeny jvairove®, $iuo atveju
sunku baty pritaikyti teise iStrinti duomenis nuasmeninant asmens duomeny rinkinius. Nors
BDAR yra technologiskai neutralus, o technologijos sparciai vystosi, vis délto neatmetama
galimybé, kad teisé istrinti duomenis gali bati veiksmingai taikoma juos nuasmeninant.

Kai kuriais atvejais be treciosios Salies ekrano arba galimybés rodyti saugomus duomenis (pvz.,
mobiliosios programélés arba lenteléms skirto jrenginio) keblu atlikti preliminarig jrasy
perzilrg, kad baty galima jvertinti pasitlymy aktualuma. Prietaisy skydelyje (arba taikomojoje
programoje), kuris turéty bti lengvai valdomas, kad naudotojams bty patogu juo naudotis,
reikéty jrengti balso asistenty, kad baty galima istrinti prasymy istorijg ir pritaikyti priemone
prie naudotojo poreikiy®®.

Tvarkant duomenis ir ypac, kai registruoti duomeny subjektai sutinka, kad paslaugy teikéjas
galéty transkribuoti ir naudoti jy balso jrasus savo paslaugoms tobulinti, VVA paslaugy teikéjai
naudotojo prasymu turéty turéti galimybe iStrinti pradinj balso jrasg ir bet kokig susijusig
asmens duomeny transkripcija.

Duomeny valdytojas turéty uztikrinti, kad pasinaudojus teise istrinti duomenis jie daugiau
nebity tvarkomi. Kalbant apie ankstesnius veiksmus, reikia pastebéti, kad naudojantis teise
iStrinti duomenis galima susidurti su tam tikrais teisiniais ir techniniais apribojimais.

3 Tai, kad nuomonés ir isvados gali biti laikomos asmens duomenimis, patvirtino ESTT, kuris pazyméjo, kad
sgvoka , bet kokia informacija“ asmens duomeny apibréztyje apima informacijg, kuri yra ,ne tik objektyvi, bet ir
subjektyvi, tokia kaip nuomoneés ir vertinimai, jeigu ji yra ,susijusi“ su duomeny subjektu” (byla C-434/16 Peter
Nowak pries Duomeny apsaugos komisarg, ECLI:EU:C:2017:994) [34].

> Duomeny subjekto teisiy uZtikrinimas, duomeny apsaugos mokslininky pareiskimas EDAV, 2019 m.
lapkri¢io mén.

3529 straipsnio darbo grupés nuomoné Nr. 05/2014 dél nuasmeninimo metody, priimta 2014 m. balandZio 10 d.
56 Assistants Vocaux et enceintesconnectées, 'impact de la voix sur I'offre et les usages culturels et médias”,
Pranciizijos ,,Conseil Supérieur de I’Audiovisuel”, 2019 m. geguzés mén.
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14 pavyzdys.

Jei pries iSsiysdamas praSyma istrinti duomenis naudotojas atlieka pirkimg internetu
naudodamasis savo VVA, VVA paslaugy teikéjas gali iStrinti balso jrasa, susijusj su pirkimu
internetu, ir uztikrinti, kad ateityje jis nebeblty naudojamas. Taciau pirkimo faktas, taip pat
e. prekybos svetainéje tvarkomas uzsakymas balsu arba rasytiné transkripcija vis tiek liks
galioti (Siuo atveju iSimtis grindZiama e. prekybos svetainés teisine prievole).

Taip pat jei prie$ pateikdamas prasymg istrinti duomenis naudotojas, naudodamasis VVA, j
savo grojarastj jtraukia konkrecig daing, VVA paslaugy teikéjas gali iStrinti sakytinj prasyma,
bet ne buvusias tokio prasymo pasekmes (dél iStrynimo naudotojo grojarastis nepasikeis).

164. Remiantis tuo, kas iSdéstyta pirmiau, tais atvejais, kai tie patys asmens duomenys tvarkomi
skirtingais tikslais, duomeny valdytojai prasymus istrinti duomenis turéty suprasti kaip aisky
signalg nutraukti duomeny tvarkyma visais tikslais, kuriems netaikoma teisiné iSimtis.

Laikantis BDAR 21 straipsnio 1 dalyje nustatyty salygy, duomenys, tvarkomi remiantis teisétais
VVA paslaugy teikéjy interesais, neturéty bati laikomi teisés istrinti duomenis iSimtimi, visy
pirma dél to, kad duomeny subjektai pagrjstai nesitiki, kad jy asmens duomenys bus toliau
tvarkomi.

4.4 Teise jduomeny perkeliamuma

165. VVA paslaugy teikéjy atliekamas duomeny tvarkymas patenka j duomeny perkeliamumo sritj,
nes duomeny tvarkymo operacijos daugiausia grindZiamos duomeny subjekto sutikimu (pagal
6 straipsnio 1 dalies a punktg arba pagal 9 straipsnio 2 dalies a punkta, kai tai susije su specialiy
kategorijy asmens duomenimis) arba sutartimi, kurios Salis yra duomeny subjektas pagal
6 straipsnio 1 dalies b punkta.

166. Praktiskai teisé j duomeny perkeliamuma turéty padéti lengviau pakeisti vieng VVA paslaugy
teikéjg kitu. Kadangi VVA visy pirma veikia skaitmeninéje aplinkoje, o duomeny subjekto balsas
jraS8omas j taikomajg programg arba platforma, teisé j duomeny perkeliamuma turéty bati
taikoma visiems duomeny subjekto pateiktiems asmens duomenims. Be to, duomeny
valdytojas turéty suteikti naudotojams galimybe tiesiogiai gauti savo asmens duomenis savo
naudotojo skiltyje kaip savitarnos priemone. Naudotojai taip pat turéty turéti galimybe
naudotis Sia teise pasitelke balso komanda.

167. VVA paslaugy teikéjai ir taikomyjy programy karéjai turéty suteikti duomeny subjektams
galimybe visapusiskai kontroliuoti su jais susijusius asmens duomenis, kad jie galéty perduoti
asmens duomenis iS VVA paslaugy teikéjo kitam. Todél savo asmens duomenis, pateiktus
duomeny valdytojui, duomeny subjektai turéty gauti struktdrizuotu, jprastai naudojamu ir
kompiuterio skaitomu formatu, taip pat priemonémis®’, padedanc&iomis atsakyti j prasymus dél

57 Kaip pavyzdj Zr. 29 straipsnio duomeny apsaugos darbo grupés argumentus, i$déstytus Europos duomeny
apsaugos valdybos patvirtintose gairése dél teisés j duomeny perkeliamuma, 16 psl.:

Techniniu lygmeniu duomeny valdytojai turéty isnagrinéti ir jvertinti du skirtingus ir vienas kitq papildancius
perkeliamy duomeny teikimo duomeny subjektams arba kitiems duomeny valdytojams bddus:

- tiesioginj viso nesiojamy duomeny rinkinio (arba keliy visuotinio duomeny rinkinio daliy istrauky) perdavimg;

- automatizuotq priemone, leidZianciq gauti atitinkamus duomenis.

Antram bidui duomeny valdytojai gali teikti pirmenybe tais atvejais, kai duomeny rinkiniai yra sudétingi ir dideli,
nes taip galima gauti bet kurig duomeny rinkinio dalj, kuri yra svarbi duomeny subjektui, atsizvelgiant j jo
prasymgq, gali padéti sumaZinti rizikq ir galbdt sudaryti sqlygas naudotis duomeny sinchronizavimo mechanizmais
(pvz., kai duomeny valdytojai nuolat bendrauja tarpusavyje). Tai gali bati tinkamesnis badas uZtikrinti, kad
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duomeny perkeliamumo (pvz., atsisiuntimo priemonémis ir programy sasajomis)®®. Kaip
nurodyta gairése dél teisés j duomeny perkeliamuma, kai yra didelis ar sudétingas asmens
duomeny rinkinys, kaip galéty bati Siuo atveju, duomeny valdytojas turéty pateikti apzvalga
glausta, skaidria, suprantama ir lengvai prieinama forma, aiskia ir paprasta kalba (zr. BDAR
12 straipsnio 1 dalj), kad duomeny subjektai visada turéty aiskig informacijg apie tai, kokius
duomenis reikia atsisiysti arba perduoti kitam duomeny valdytojui, atsizvelgiant j konkrety
tiksla. Pavyzdziui, duomeny subjektai turéty tureti galimybe naudotis programine jranga, kad
galéty lengvai nustatyti, atpazinti ir tvarkyti konkrecius to rinkinio duomenis.

168. Si teisé turety suteikti naudotojui galimybe gauti duomenis, kuriuos jis perdavé balsu (pvz.,
balso sgveikos istorijg) savo asmeniniam naudojimui ir ypa¢ kurdamas savo naudotojo paskyrg
(pvz., vardg ir pavarde).

169. Kad i duomeny subjekty teisé buty visapusiskai taikoma vienoje bendrojoje skaitmeninéje
rinkoje, VVA kdréjai ir taikomuyjy programy kiréjai, visy pirma, turéty sukurti bendrus
kompiuterio skaitomus formatus, kurie palengvinty VVA sistemy duomeny formaty
sgveikuma®®, jskaitant standartinius balso duomeny formatus. Technologijos turéty bati
struktdrizuojamos siekiant uztikrinti, kad naujasis duomeny valdytojas galéty lengvai ir
pakartotinai naudoti tvarkomus asmens duomenis, jskaitant balso duomenis®.

170. Kalbant apie formatg, VVA paslaugy teikéjai turéty pateikti asmens duomenis, pasitelke
paprastai naudojamus atviruosius formatus (pvz., mp3, wav, csv, gsmiir t. t.), kartu su tinkamais
metaduomenimis, naudojamais siekiant tiksliai apibddinti informacijos, kuria keiciamasi,
prasme®?,

5 PRIEDAS AUTOMATINIS KALBOS ATPAZINIMAS, KALBOS SINTEZE IR
NATURALIOSIOS KALBOS APDOROJIMAS

171. Kai buvo sukurti signaly apdorojimo teorijos pagrindai, ypa¢ Claude’o Shannono informacijos
ir atrankos teorijos, automatinis kalbos apdorojimas tapo pagrindine inZinerijos mokslo
sudedamaja dalimi. Sakytinés kalbos apdorojimo disciplina, kuriai turéjo jtakos fizika (akustika,
bangy sklidimas), taikomoji matematika (modeliavimas, statistika), informatika (algoritmai,
mokymosi metodai) ir humanitariniai mokslai (suvokimas, mastymas), greitai buvo suskaidyta
j daugelj studijy dalyky: kalbétojo tapatybés nustatymo ir tikrinimo, automatinio kalbos
atpazinimo, balso sintezés, emocijy aptikimo ir kt. Per pastaruosius mazdaug penkiolika mety
Sioje disciplinoje apskritai buvo pasiekta labai didelé pazanga, o prie to prisidéjo jvairls

»haujas” duomeny valdytojas laikytysi reikalavimy, ir tai bty gera pirminio duomeny valdytojo keliamo pavojaus
privatumui maZinimo praktika.

58 Sjuo atZvilgiu: 29 straipsnio darbo grupés gairés dél teisés j duomeny perkeliamuma, patvirtintos EDAV, 1 psl.
% Sjuo ativilgiu: BDAR 68 konstatuojamoji dalis; EDAV patvirtinty WP29 gairiy dél teisés j duomeny
perkeliamuma 17 psl.

6 Siuo atvilgiu 68 konstatuojamojoje dalyje duomeny valdytojai skatinami kurti sqveikius formatus, kurie
suteikty galimybe perkelti duomenis, taciau duomeny valdytojams nenustatoma prievolé jdiegti arba priZidaréti
techniskai suderinamy duomeny tvarkymo sistemy. Taciau BDAR duomeny valdytojams draudZiama nustatyti
kligtis duomeny perdavimui. 29 straipsnio darbo grupés gairiy dél teisés j duomeny perkeliamuma, patvirtinty
EDAV, 5 psl.

61 EDAV primygtinai ragina pramonés suinteresuotuosius subjektus ir prekybos asociacijas bendradarbiauti
rengiant bendrus sgveikius standartus ir formatus, kad baty jgyvendinti teisés j duomeny perkeliamuma
reikalavimai.

Priimta — po viesy konsultacijy 38



veiksniai: patobulinti metodai, gerokai padidinti skai¢iavimo pajégumai ir didesni prieinamy
duomeny kiekiai.

5.1 Automatinis sakytinés kalbos atpaZinimas (angl. ASR)

172.

Automatinis sakytinés kalbos atpaZinimo procesas (taip pat vadinamas sakytinés kalbos
konvertavimu j tekstg) skirstomas j tris etapus, kuriais siekiama: 1) nustatyti, kurios fonemos
buvo istartos taikant akustinj modelj; 2) nustatyti, kurie ZodZiai buvo iStarti naudojant fonetinj
Zzodyng; 3) transkribuoti sekg Zodziy (sakiniy), kurie veikiausiai buvo istarti taikant kalbos
modelj. Siandien, pasiekus paZangg giliojo mokymosi (masiny mokymosi) technikos déka,
daugelis sistemy suteikia istisinio automatinio sakytinés kalbos atpaZinimo galimybe. Taip
iSvengiama bdatinybés atlikti sudétingg trijy skirtingy modeliy mokymg, kartu uztikrinant
geresnius rezultatus ir trumpesnj apdorojimo laikg. Beveik visi pagrindiniai skaitmeninés rinkos
dalyviai dabar siilo diegti savo ASR programas, kurias gali lengvai naudoti API sistemos, taciau
taip pat yra atvirojo kodo sistemos (pvz., ,DeepSpeech“®? arba ,Kaldi“®3).

5.2 Naturaliosios kalbos apdorojimas (NKA)

173.

174.

Natdraliosios kalbos apdorojimas yra daugiadalyké sritis, apimanti lingvistikg, informatikg ir
dirbtinj intelekta, kuria siekiama sukurti natdraliosios kalbos apdorojimo priemones jvairioms
taikomosioms programoms. Moksliniy tyrimy sriciy ir taikomyjy programy yra daug, kaip antai
sintaksés analizés, masininio vertimo, automatinio teksto kirimo ir apibendrinimo, rasybos
tikrinimo, atsakymo j klausimus sistemy, teksto duomeny gavybos, pavadinto subjekto
atpazinimo, nuotaikos analizés ir kt. Konkreciai kalbant, NKA paskirtis yra suteikti
kompiuteriams galimybe skaityti, suprasti ir nustatyti Zmogaus kalby reikSme. NKA taikomyjy
programy kirimas yra keblus, nes kompiuterinéms priemonéms paprastai reikia, kad Zmonés
su jomis bendrauty formalia — t. y. tikslia, nedviprasmiska ir labai struktdrizuota -
programavimo kalba. Ta¢iau Zmogaus kalba ne visada yra tiksli. Ji daznai bina dviprasmiska, o
kalbos struktira gali priklausyti nuo daugelio sudétingy kintamujy, jskaitant Zargong, regiony
tarmes ir socialinj konteksta.

Sintaksé ir semantiné analizé yra du pagrindiniai NKA metodai. Sintaksé yra Zodziy jungimas j
sakinius pagal gramatikos taisykles. NKA naudojama sintaksé siekiant nustatyti kalbos reikSme
pagal gramatikos taisykles. Naudojami sintaksés metodai yra gramatinis nagrinéjimas
(gramatiné sakinio analizé), ZodZiy segmentavimas (ilgo teksto dalijimas j atskirus vienetus),
sakiniy skaidymas (dél kurio sakiniai ilguose tekstuose jgauna ribas), morfologiné segmentacija
(ZodZiy skirstymas j grupes) ir kamieninimas (ZodZiy gallniy atskyrimas nuo kamieno).
Semantika yra susijusi su Zodziy vartojimu ir jy reikSme. NKA taikomi algoritmai siekiant
suprasty sakiniy prasme ir struktdrg. NKA naudojami semantiniai metodai yra Zodziy reiksmes
dviprasmiskumo pasalinimas (kai ZodZio reikSmé aiSkinama pagal kontekstg), pavadinto
subjekto atpaZinimas (juo nustatomi ZodZiai, kuriuos galima suskirstyti j grupes) ir natdralios
kalbos generavimas (kai naudojama duomeny bazé siekiant nustatyti ZodZiy semantine
reikSme). Ankstesni poZzidriai j NKA buvo grindZiami taisyklémis pagrjstais metodais, kai
paprastiems masiny mokymosi algoritmams buvo sakoma, kokiy ZodZiy ir ZodZiy junginiy
ieskoti tekste ir bldavo pateikiami konkretis atsakymai, kai pasirodydavo tie Zodziy junginiai,
o dabartiniai NKA metodai grindZiami dirbtinio intelekto pagrindu sukurtu giliojo mokymosi

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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metodu, nagrinéjanciu ir naudojanciu duomeny modelius, kad pagerinty programos pajéguma
suprasti.

5.3 Sakytinés kalbos sinteze

175. Sakytinés kalbos sintezé yra dirbtinis sakytinés Zmogaus kalbos kiirimas. Sakytinés kalbos
sintezé daugiausia buvo jgyvendinama remiantis duomeny bazéje saugomy balsiniy vienety
sgrysiu. Taikant §j metodg i visy subjekto jrasy, anksciau iSskaidyty j fonemas, skiemenis ir
Zodzius, atrenkami garso blokai, atitinkantys ZodzZius, kuriuos jis nori kad pasakyty VVA, ir
vienas po kito sujungiami j tokj junginj, kad sudaromas suprantamas sakinys, kuris pasakomas
natdralia dikcija. Arba, norédamas modeliuoti balso parametrus, tokius kaip intonacija, ritmas
ir tembras, sakytinés kalbos sintezuotojas gali jtraukti balso trakto model;j ir kitas Zmogaus
balso ypatybes, pasitelkes generatyvinius statistinius modelius (pvz., ,WaveNet“®,
,Tacotron“®> arba ,Deepvoice“®®), ir sukurti visi$kai dirbtine sakytine kalba.

64 Adron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio, tinklarastis ,,Deepmind,
2016 m. rugséjo mén. https://deepmind.com/blog/article/wavenet-generative-model-raw-audio.

8 Yuxuan Wang, Expressive Speech Synthesis with Tacotron, tinklarastis ,Google Al“, 2018 m. kovo mén.
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html.

8 Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu tyrimy tinklarastis, 2017 m. spalio mén.
http://research.baidu.com/Blog/index-view?id=91.
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