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Europeiska dataskyddsstyrelsen har antagit foljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG.

HARIGENOM FORESKRIVS FOLJANDE.

1 INLEDNING

En betydande utveckling pa natet under det senaste artiondet har varit 6kningen av sociala medier.
Allt fler manniskor anvander sociala medier for att halla kontakten med familj och vanner, delta i
professionella natverk eller knyta kontakter vid gemensamma intressen och idéer. | dessa riktlinjer
avses med sociala medier onlineplattformar som goér det mojligt att utveckla natverk och
anvandargrupper, dar information och innehdll delas!. Kinnetecknande for sociala medier &r
mojligheten for enskilda att registrera sig for att skapa “konton” eller ”profiler” for sig sjalva, interagera
med varandra genom att dela anvandargenererat eller annat innehall och utveckla kontakter och
natverk med andra anvdndare?.

Som en del av sin affairsmodell erbjuder manga leverantorer av sociala medier tjanster for riktad
marknadsforing. Tjanster for riktad marknadsforing gor det mojligt for fysiska eller juridiska personer
("riktade marknadsfoérare”) att formedla specifika budskap till anvdndare av sociala medier for att
framja kommersiella, politiska eller andra intressen®. Utmarkande fér riktad marknadsféring ar den

! Ytterligare funktioner som tillhandahalls av sociala medier kan till exempel vara individanpassning, integrering
av tillampningar, sociala insticksprogram, anvandarautentisering, analys och publicering. Funktioner pa sociala
medier kan omfatta ett fristdende erbjudande fran personuppgiftsansvariga eller integreras som en del av ett
bredare utbud av tjanster.

2 Utdver ”traditionella” plattformar fér sociala medier kan andra exempel pd sociala medier omfatta
dejtingplattformar dar registrerade anvandare presenterar sig sjilva for att hitta partner som de kan dejta i
verkligheten, plattformar dar registrerade anvandare kan ladda upp sina egna videoklipp, kommentera och lanka
till andras videoklipp eller dataspel dar registrerade anvandare kan spela tillsammans i grupper, utbyta
information eller dela med sig av sina erfarenheter och framgangar inom spelet.

3 Riktad marknadsféring (targeting) har definierats som “the act of directing or aiming something at a particular
group of people [en handling som styr eller riktar ndgot mot en viss grupp av manniskor]” och ”the act of
4
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upplevda kopplingen mellan den person eller grupp som ar féremal for marknadsforingen och det
budskap som formedlas. Det underliggande antagandet ar att ju battre koppling, desto hogre
mottagandegrad (omvandling) och saledes ju effektivare ar den riktade marknadsféringskampanjen
(rantabilitet).

Mekanismerna for riktad marknadsforing mot anvandare av sociala medier har blivit mer sofistikerade
med tiden. Organisationerna har nu mojlighet att rikta marknadsféring mot enskilda personer pa
grundval av en rad olika kriterier. Sadana kriterier kan ha utarbetats pa grundval av personuppgifter
som anvandarna aktivt har tillhandahallit eller delat, sdsom deras relationsstatus. | allt hogre grad
utvecklas dock aven kriterier for riktad marknadsforing pa grundval av personuppgifter som har
observerats eller harletts, antingen av leverantéren av sociala medier eller av tredje parter, och
samlats in (aggregerats) av plattformen eller av andra aktérer (t.ex. dataméaklare) for att stodja
alternativ for riktade annonser. Med andra ord innebar riktad marknadsféring mot anvandare av
sociala medier inte enbart att de enskilda personer eller grupper av individer som utgdr de avsedda
mottagarna av ett visst budskap “valjs ut” (mdlgruppen), utan snarare ar det fragan om en hel process
som genomfdrs av en rad intressenter och som leder till att specifika budskap skickas till enskilda
personer med konton i sociala medier?.

Kombinationen och analysen av uppgifter fran olika kallor, tillsammans med den potentiellt kdnsliga
karaktiren hos de personuppgifter som behandlas i samband med sociala medier®, skapar risker fér
enskilda personers grundlaggande fri- och rattigheter. Ur ett dataskyddsperspektiv har manga risker
kopplingar till den eventuella bristen pa insyn och anvandarkontroll. Fér de berérda personerna ar den
bakomliggande behandlingen av personuppgifter, som leder till en leverans av ett malinriktat
meddelande, ofta otydlig. Dessutom kan den omfatta ovdntad eller o6nskad anvandning av
personuppgifter, vilket inte bara vacker fragor om dataskyddslagstiftningen, utan dven i forhallande
till andra grundlaggande réattigheter och friheter. Pa senare tid har riktad marknadsforing pa sociala
medier varit foremal for ett 6kat allmant intresse och granskning fran tillsynsmyndigheter i samband
med demokratiskt beslutsfattande och valprocesser®.

2 TILLAMPNINGSOMRADE

Riktad marknadsforing mot anvandare av sociala medier kan omfatta en rad olika aktérer som i dessa
riktlinjer ska delas in i fyra grupper: leverantorer av sociala medier, deras anvandare, riktade
marknadsférare och andra aktdrer som kan vara involverade i den riktade marknadsféringen. EU-
domstolen har nyligen framhallit vikten av en korrekt identifiering av de olika aktérernas roller och

attempting to appeal to a person or group or to influence them in some way [forsok att locka en person eller
grupp eller att paverka dem pa nagot satt]”. https://www.collinsdictionary.com/dictionary/english/targeting.

4 De meddelanden som levereras bestar vanligtvis av bilder och text, men kan ocksd omfatta video- och/eller
ljudformat.

5 Personuppgifter som behandlas i samband med sociala medier kan utgdra ”sirskilda kategorier av
personuppgifter” enligt artikel 9 i dataskyddsforordningen, hanfora sig till sarbara enskilda personer eller pa
annat satt ha en mycket personlig karaktdr. Se d&ven Artikel 29-arbetsgruppens riktlinjer om
konsekvensbeddmning avseende dataskydd och faststdllande av huruvida behandlingen ”sannolikt leder till en
hog risk” i den mening som avses i forordning 2016/679, WP 248 rev. 01, s. 9.

6 Se, t.ex. https://edpb.europa.eu/sites/default/files/files/file1/201902 edpb statementonelections sv.pdf,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-recommendations-and-
actions-from-ico-investigation-into-data-analytics-in-political-campaigns/, https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX:52018DC0638R(01), https://www.personuvernd.is/information-in-
english/greinar/nr/2880.
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ansvarsomraden i domarna i malen Wirtschaftsakademie och Fashion ID’. Bada dessa domar visar att
samspelet mellan leverantorer av sociala medier och andra aktérer kan ge upphov till gemensamma
skyldigheter enligt EU:s dataskyddslagstiftning.

Med beaktande av EU-domstolens rattspraxis och bestammelserna i dataskyddsférordningen om
gemensamt personuppgiftsansvariga och ansvarsskyldighet ger dessa riktlinjer vagledning om riktad
marknadsféring mot anvidndare av sociala medier, sarskilt i frdga om ansvaret for riktade
marknadsfoérare och leverantorer av sociala medier. | situationer dar det foreligger ett gemensamt
ansvar forsoker riktlinjerna klargora hur ansvarsférdelningen kan se ut mellan riktade marknadsforare
och leverantérer av sociala medier med hjilp av praktiska exempel®.

Dessa riktlinjer har darfor huvudsakligen i syfte att klargéra roller och ansvarsomraden mellan
leverantéren av sociala medier och den riktade marknadsféraren. For att géra detta identifierar
riktlinjerna dven potentiella risker for enskilda personers rattigheter och friheter (avsnitt 3), de
viktigaste aktorerna och deras roller (avsnitt 4), och behandlar tillampningen av centrala
dataskyddskrav (sasom laglighet och 6ppenhet, konsekvensbedémning avseende dataskydd osv.) samt
centrala inslag i arrangemang mellan leverantérer av sociala medier och de riktade marknadsférarna.

Tillimpningsomradet fér dessa riktlinjer omfattar férhallandet mellan registrerade anvandare av ett
socialt natverk, deras leverantorer samt riktade marknadsférare. Dessa riktlinjer omfattar inte en
grundlig analys av scenarier, sdsom enskilda personer som inte ar registrerade hos leverantérer av
sociala medier.

3 RISKER FOR ANVANDARNAS RATTIGHETER OCH FRIHETER TILL
FOLID AV BEHANDLINGEN AV PERSONUPPGIFTER

| dataskyddsforordningen betonas vikten av en vederboérlig utvardering och minskning av eventuella
risker for enskildas rattigheter och friheter till f5ljd av behandling av personuppgifter®. De mekanismer
som kan anvdndas for riktad marknadsféring mot anvandare av sociala medier, liksom den
bakomliggande behandling som mojliggor riktad marknadsforing, kan medféra betydande risker.
Syftet med dessa riktlinjer ar inte att tillhandahalla en uttdommande férteckning 6ver eventuella risker
for enskildas rattigheter och friheter. EDPB anser emellertid att det ar viktigt att peka pa vissa typer av
risker och ge ett antal exempel pa hur de kan yttra sig.

Riktad marknadsforing mot anvandare av sociala medier kan omfatta anvandning av personuppgifter
som strider mot eller gar utdver enskilda personers rimliga forvantningar och darmed strider mot
tillampliga principer och regler for dataskydd. Om en plattform for sociala medier till exempel
kombinerar personuppgifter fran tredje part med uppgifter som lamnas ut av plattformens anvandare
kan detta leda till att personuppgifter anvands pa ett satt som gar utdver deras ursprungliga syfte och

7 EU-domstolens dom av den 5 juni 2018 i m&l C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388 och dom av
den 29 juli 2019 i mal C-40/17, Fashion ID, ECLI:EU:C:2019:629.
8 Denna véagledning paverkar inte EDPB:s Guidelines 07/2020 on the concepts of controller and processor
(Riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitrade i dataskyddsférordningen),
som antogs den 2 september 2020, betraffande ansvarsfordelningen i andra sammanhang.
9 Enligt artikel 24 i dataskyddsférordningen ska den personuppgiftsansvarige genomféra lampliga tekniska och
organisatoriska atgarder for att sdkerstdlla och kunna visa att behandlingen utférs i enlighet med
dataskyddsférordningen "med beaktande av behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter”. Se dven Artikel
29-arbetsgruppens riktlinjer om konsekvensbeddémning avseende dataskydd och faststdllande av huruvida
behandlingen “sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679, WP 248 rev. 01, 4
oktober 2017.
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som de enskilde inte rimligen kunde forutse. Profileringsverksamhet som ar kopplad till riktad
marknadsforing kan omfatta slutsatser om intressen eller andra egenskaper som den enskilde inte
aktivt har lamnat ut, vilket undergriaver den enskildes férmaga att utéva kontroll Over sina
personuppgifter 2. Dessutom kan bristande insyn i de olika aktérernas roller och den berérda
behandlingen undergréva, forsvara eller hindra utévandet av de registrerades rattigheter.

En annan typ av risk ar risken for diskriminering och utestangning. Riktad marknadsféring mot
anvandare av sociala medier kan omfatta kriterier som direkt eller indirekt har diskriminerande
effekter nar det géller en persons ras eller etniska ursprung, hilsotillstand eller sexuella laggning eller
andra skyddade egenskaper hos den berorda personen. Exempelvis kan anvdandningen av sadana
kriterier i samband med reklam som hanfor sig till platsannonser, bostader eller krediter (lan,
hypotekslan) gora att mojligheterna blir mindre synliga for personer som tillhér sarskilda grupper av
enskilda personer. Riktad marknadsforing medfor en risk for diskriminering till f6ljd av annonsorernas
formaga att utnyttja den stora mangden och mangfalden av personuppgifter (t.ex. demografiska
uppgifter, beteendemadssiga uppgifter och intressen) som sociala medieplattformar samlar in om sina
anvandare®!. Aktuell forskning tyder pa att det finns risk for diskriminerande effekter dven utan
anvandning av kriterier som ar direkt kopplade till sarskilda kategorier av personuppgifter i den mening
som avses i artikel 9 i dataskyddsférordningen?®?,

En andra riskkategori hanfor sig till eventuell manipulation av anvandare. Mekanismer for riktad
marknadsforing anvands per definition for att paverka enskilda personers beteende och val, oavsett
om det géller deras kopbeslut som konsumenter eller deras politiska beslut i egenskap av medborgare
som engagerar sig i samhallslivet®®. Vissa strategier fér riktad marknadsféring kan dock g sa langt att
de undergraver enskilda personers sjdlvbestammanderatt och frihet (t.ex. genom att leverera
individualiserade budskap som ar utformade for att utnyttja eller till och med lyfta fram vissa
sarbarheter, personliga varderingar eller problem). Exempelvis kan en analys av innehall som delas via
sociala medier avsloja information om kanslomassiga tillstand (t.ex. genom att analysera
anvandningen av vissa nyckelord). Sadan information skulle kunna anvandas for att rikta specifika
budskap till den enskilda personen vid sarskilda tillfallen som denne forvdantas vara mer mottaglig, och
darigenom i hemlighet paverka hans eller hennes tankeprocess, kinslor och beteende®®.

Mekanismer for riktad marknadsféring mot anvandare av sociala medier kan ocksa anvandas for att
pa ett otillborligt satt paverka enskilda personer nar det géller politisk debatt och demokratiska
valprocesser®>. Medan ”traditionella” politiska kampanjer offline syftar till att paverka viljarnas
beteende via meddelanden som ar allmant tillgangliga och atkomliga (verifierbara), gor de tillgangliga
mekanismerna for riktad marknadsforing pa natet det mojligt for politiska partier och kampanjer att

10 se gven Europeiska datatillsynsmannen, EDPS Opinion on online manipulation, yttrande 3/2018, 19 mars 2018,
s. 15 (Faran med att anvdnda data fréan profiler for olika dndamdl genom algoritmer dr att uppgifterna férlorar
sitt ursprungliga sammanhang. Anvidndning av uppgifter fér andra dndamal kommer sannolikt att péverka en
persons informationsrelaterade sjélvbestimmande, ytterligare minska de registrerades kontroll éver sina
uppgifter och ddrmed paverka fértroendet for digitala miljéer och tjdnster.)

11 T, Speicher m.fl., ”Potential for Discrimination in Online Targeted Advertising, Proceedings of the 1st
Conference on Fairness, Accountability and Transparency”, Proceedings of Machine Learning Research, PMLR
81:5-19, 2018, http://proceedings.mlr.press/v81/speicherl8a.html.

12 |bid.

13 Europeiska datatillsynsmannen, yttrande 3/2018, s. 18.

14 se, Experimental evidence of massive-scale emotional contagion through social networks, Adam D. I. Kramer,
Jamie E. Guillory och Jeffrey T. Hancock, PNAS, 17 juni 2014, 111 (24) 8788-8790, publicerades forsta gangen den
2 juni 2014 https://doi.org/10.1073/pnas.1320040111, finns pa: https://www.pnas.org/content/111/24/8788
Adam D. |. Kramer Core Data Science Team, Facebook, Inc., Menlo Park, CA 94025.

15Se dven EDPB:s uttalande 2/2019 om anvdndningen av personuppgifter i samband med politiska kampanjer,
13 mars 2019, s. 1.

7
Antagna



14,

15,

1c.

rikta sig till enskilda valjare med skraddarsydda budskap som &r specifika for malgruppens sarskilda
behov, intressen och virderingar ®. Sddan riktad marknadsféring kan till och med omfatta
desinformation eller budskap som enskilda personer finner sarskilt 6mmande, och &r darfér (mer)
benagna att framkalla en viss kénsla eller reaktion fran dem. Nar polariserande eller osanna budskap
(desinformation) riktas till specifika enskilda personer, med inget eller begransat sammanhang eller
exponering fér andra synpunkter, kan anvandningen av mekanismer for riktad marknadsforing
medféra att den demokratiska valprocessen undergravs?’.

Pa samma satt anvands algoritmer for att avgora vilken information som ska visas for vilka enskilda
personer, vilket kan ha en negativ inverkan nar det galler sannolikheten att fa tillgang till olika
informationskéallor nar det géller ett visst @mne. Detta kan i sin tur fa negativa konsekvenser for
mangfalden inom den offentliga debatten och tillgdngen till information®. Mekanismer fér riktad
marknadsforing kan anvandas for att 6ka synligheten for vissa meddelanden, samtidigt som andra
uppmarksammas mindre. De potentiella negativa effekterna kan vara kdnnbara pa tva nivaer. A ena
sidan finns det risker som har samband med sa kallade filterbubblor ddar manniskor exponeras for “mer
av samma” information och moter farre asikter, vilket leder till 6kad politisk och ideologisk
polarisering®®. A andra sidan kan mekanismer for riktad marknadsféring ocksa skapa risker for ett
"informationsoverflod”, vilket innebar att enskilda inte kan fatta ett valgrundat beslut, eftersom de
har for mycket information och inte kan veta om den ar tillforlitlig.

Den insamling av personuppgifter som utfors av leverantorer av sociala medier kanske inte begransas
till atgarder som enskilda personer vidtar pa sjdlva plattformen foér sociala medier. Riktad
marknadsféring mot anvandare av sociala medier pa grundval av information om deras surfbeteende
eller andra aktiviteter utanfor plattformen for sociala medier kan ge enskilda manniskor en kansla av
att deras beteende Overvakas systematiskt. Detta kan ha en dampande effekt pa yttrandefriheten,
inbegripet tillgdngen till information 2 . S3dana effekter kan férvirras om den riktade
marknadsforingen dven grundas pa en analys av innehall som delas av anvandare av sociala medier.
Om privata meddelanden, inldagg och kommentarer analyseras for kommersiell eller politisk
anvandning kan detta ocksa leda till sjalvcensur.

Riktad marknadsforing kan ha betydligt stérre potentiella negativa effekter nar det galler sarbara
kategorier av enskilda, sdsom barn. Riktad marknadsféring kan medfora paverkan nar det galler att
forma barns personliga preferenser och intressen och i slutdndan paverka deras sjadlvstandighet och
deras ratt till utveckling. | skal 38 i dataskyddsférordningen anges att sarskilt skydd bor galla
anvandningen av barns personuppgifter i marknadsforingssyfte eller for att skapa personlighets- eller
anvandarprofiler samt insamling av personuppgifter med avseende pa barn nér tjanster som erbjuds
direkt till barn utnyttjas??.

16 Information Commissioner’s Office (ICO), Democracy disrupted? Personal information and political influence,
10 juli 2018, s. 14.
17 Se &aven Europeiska kommissionen, kommissionens vigledning om tillimpningen av EU:s
dataskyddslagstiftning i samband med val Ett bidrag fran Europeiska kommissionen till EU-ledarnas mote i
Salzburg den 19-20 september 2018. Se dven L.M. Neudert och N.M. Marchal, Polarisation and the use of
technology in political campaigns and communication, Europaparlamentets utredningstjanst, 2019, s. 22-24.
18 Se dven Europaparlamentets resolution av den 3 maj 2018 om mediemangfald och mediefrihet i Europeiska
unionen.
19 Europeiska datatillsynsmannen, yttrande 3/2018, s. 7.
20 Eyropeiska datatillsynsmannen, yttrande 3/2018, s. 9 och expertkommittén fér mediemangfald och insyn i
mediedgande (MSI-MED), Internet and Electoral Campaigns, Study on the use of internet in electoral campaigns,
Europaradets studie DGI (2017)11, april 2018, s. 19-21.
21 Se dven artikel 29-arbetsgruppen fér dataskydd, Riktlinjer om automatiserat individuellt beslutsfattande och
profilering enligt férordning (EU) 2016/679, 6 februari 2018, WP 251, rev. 01, s. 29.
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Anvandningen av sociala medier i EU ar utbredd, eftersom 54 % av alla i dldern 16—74 ar deltog i sociala
natverk under 2019. Dessutom har deltagandet stadigt 6kat under &rens lopp?2. EDPB &r medvetet om
att den 6kade koncentrationen pa marknaderna for sociala medier och riktad marknadsforing ocksa
kan oka riskerna for ett betydande antal enskildas rattigheter och friheter. Vissa leverantérer av sociala
medier kan till exempel, antingen ensamma eller i samarbete med andra foretag, kombinera en storre
mangd och mangfald av personuppgifter. Denna formaga kan i sin tur 6ka mojligheterna att erbjuda
mer avancerade riktade marknadsforingskampanjer. Denna aspekt &r relevant bade ur ett
dataskyddsperspektiv (mer djupgaende profilering av de berérda personerna) och ett
konkurrensrattsligt perspektiv (den odvertraffade kapacitet som plattformen tillhandahaller nar det
géller insyn kan gora den till en “oundviklig handelspartner” fér marknadsforare pa natet). Graden av
marknads- och informationsmakt har, sasom EDPB har konstaterat, i sin tur “potential att hota nivan
pa det dataskydd och den frihet som konsumenter av digitala tjinster dtnjuter”%,

Sannolikheten for de ovannamnda riskerna och deras allvar kommer bland annat att bero pa vilken typ
av mekanism for riktad marknadsforing det ar fragan om och pa hur och for vilket eller vilka exakta
syften den anvands. Faktorer som kan paverka sannolikheten for och hur allvarliga riskerna ar i
samband med riktad marknadsféring mot anvandare av sociala medier kommer att diskuteras mer
ingadende i avsnitt 7.

4  AKTORER OCH ROLLER

4.1 Anvandare

Enskilda personer anvdnder sociala medier pa olika satt och for olika andamal (t.ex. for att halla
kontakten med vénner, utbyta information om gemensamma intressen eller soka jobb). Begreppet
anvdndare anvands vanligtvis for personer som ar registrerade hos tjansten (dvs. personer som har ett
konto eller en profil). Manga sociala medietjanster kan emellertid nas dven av enskilda personer som
inte har registrerat sig (dvs. utan att skapa ett konto eller en profil)?*. S&dana personer kan vanligtvis
inte utnyttja samtliga funktioner eller tjanster som erbjuds enskilda personer som har registrerat sig
hos leverantéren av sociala medier. Bade enskilda personer som &r registrerade och som inte ar
registrerade hos leverantorer av sociala medier kan betraktas som “registrerade” i den mening som
avses i artikel 4.1 i dataskyddsférordningen om personen ar direkt eller indirekt identifierad eller
identifierbar®.

Huruvida enskilda personer forvantas registrera sig med ett verkligt namn eller anvanda ett smeknamn
eller pseudonym kan variera beroende pa vilken social medietjanst det ar fragan om. | allménhet ar
det dock fortfarande mojligt att rikta marknadsféring mot (eller pa annat satt sarskilja) anvandaren i
fraga dven om det saknas en policy att anvanda verkliga namn, eftersom de flesta typer av riktad
marknadsforing inte baserar sig pa anvandarnamn utan pa andra typer av personuppgifter, sdsom
intressen, sociografiska data, beteende eller andra identifierare. Leverantdrer av sociala medier

22 https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/edn-20200630-2.

23 EDPB:s uttalande om effekterna av ekonomisk koncentration fér dataskyddet, finns pa:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement economic concentration sv.pdf.

2 personuppgifter och profileringsinformation som lagras av leverantérer av sociala medier i férhallande till
enskilda personer som inte ar registrerade hos dem kallas ibland ”skuggprofiler”.

25 Se dven skal 26 (“utgallring”). Se dven artikel 29-gruppens yttrande 4/2007 om begreppet personuppgifter, 20
juni 2007, WP 136, s. 12 ff.
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21

22,

23,

24,

25,

uppmuntrar ofta sina anvandare att avsldja “verkliga” uppgifter, t.ex. telefonnummer?. Slutligen ar
det vart att notera att leverantorer av sociala medier ocksa kan mojliggéra riktad marknadsfoéring mot
enskilda personer som inte har ett konto hos leverantéren av sociala medier?’.

4.2 Leverantorer av sociala medier

Leverantorer av sociala medier erbjuder en onlinetjanst som gor det mojligt att utveckla natverk och
anvandargrupper, dar information och innehall delas. Sociala medietjanster erbjuds vanligtvis via
webblasare eller sarskilda appar, ofta efter att anviandaren har ombetts tillhandahalla en uppsattning
personuppgifter for att skapa sitt “konto” eller sin “profil”. De erbjuder ofta dven anvandarrelaterade
"kontroller” for att de ska kunna fa tillgang till och kontrollera de personuppgifter som behandlas i
samband med anvandningen av deras konto.

Leverantéren av sociala medier bestammer vilka funktioner tjansten ska ha. Detta innebar i sin tur ett
faststdllande av vilka uppgifter som behandlas, for vilket dndamal, enligt vilka villkor, samt hur
personuppgifter ska behandlas. Detta mojliggor tillhandahallandet av den sociala medietjansten, men
dven sannolikt tillhandahallandet av tjanster, sasom riktad marknadsforing, som kan gynna
affarspartner som ar verksamma pa eller i samverkan med plattformen for sociala medier.

Leverantéren av sociala medier har mojlighet att samla in stora mangder personuppgifter om
beteende och utbyten fran anvandare och enskilda som inte ar registrerade hos leverantérer av sociala
medier, vilket gor det mojligt for leverantéren att fa betydande inblick i anvandarnas
sociodemografiska egenskaper, intressen och preferenser. Det ar viktigt att notera att den ”inblick”
som bygger pa anvandarnas aktiviteter ofta omfattar personuppgifter som harletts eller avletts. Nar
en anvandare interagerar med ett visst innehall (t.ex. genom att “gilla” ett inldgg pa sociala medier,
eller genom att titta pa videoinnehall) kan denna atgérd spelas in av leverantéren av sociala medier,
och man kan dra slutsatsen att anvdndaren i fraga tyckte om det innehall han eller hon interagerade
med.

Leverantdrer av sociala medier samlar allt oftare in uppgifter som inte enbart harrér fran verksamhet
pa sjalva plattformen, utan dven fran verksamhet utanfor plattformen, dar data fran flera olika kallor
kombineras, bade online och offline, for att skapa ytterligare inblick. Uppgifterna kan kombineras med
personuppgifter som enskilda personer aktivt lamnar ut till leverantéren av sociala medier (t.ex.
anvandarnamn, e-postadress, plats och telefonnummer), tillsammans med uppgifter som de “tilldelas”
av plattformen (t.ex. unika identifierare).

4.3 Riktade marknadsforare

| dessa riktlinjer anvands termen “riktade marknadsférare” for att beteckna fysiska eller juridiska
personer som anvander sociala medietjanster for att rikta specifika budskap till en uppséattning
anvindare av sociala medier pd grundval av specifika parametrar eller kriterier®®. Det som skiljer

26 | vissa fall begir leverantérer av sociala medier ytterligare dokumentation for att kontrollera de tillhandahéllina
uppgifterna narmare, till exempel genom att begidra att anvandarna laddar upp sina id-kort eller liknande
dokumentation.
27 S4dan riktad marknadsféring kan méjliggéras med hjilp av online-identifierare som tillhandahalls av deras
enheter, applikationer, verktyg och protokoll, sdésom IP-adresser, cookies eller andra identifierare. Detta kan
efterlamna spar som, sarskilt i kombination med unika identifierare och andra uppgifter som servrarna tagit
emot, kan anvandas for att skapa profiler for fysiska personer och identifiera dem. Se aven skal 30 i
dataskyddsférordningen. P& grundval av detta kan riktade annonser visas pa en webbplats som den enskilda
personen besoker.
2 Behandling av personuppgifter som en fysisk person utfér som ett led i verksamhet av rent privat natur eller
som har samband med hans eller hennes hushall omfattas inte av dataskyddsférordningen (artikel 2.2 c).
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26,

27

28,

29,

riktade marknadsforare fran andra anviandare av sociala medier &r att de véljer sina budskap och/eller
sin avsedda malgrupp utifran de berdrda personernas upplevda egenskaper, intressen eller
preferenser, vilket ibland ocksa kallas micro-targeting®. Riktade marknadsférare kan inrikta sig pa att
framja kommersiella, politiska eller andra intressen. Typiska exempel ar varumarken som anvander
sociala medier for att géra reklam for sina produkter, bland annat fér att 6ka markeskdannedomen.
Politiska partier anvander sig ocksa i allt hogre grad av sociala medier som en del av sina
kampanjstrategier. Valgorenhetsorganisationer och andra ideella organisationer anvdnder ocksa
sociala medier for att rikta budskap till potentiella bidragsgivare eller for att utveckla samhallen.

Det ar viktigt att notera att riktad marknadsforing mot anvdandare av sociala medier kan genomforas
pa olika satt. Exempelvis kan riktad marknadsforing vidtas inte bara genom att man visar personliga
annonser (t.ex. genom en “banner” som visas hogst upp pa eller pa sidan av en webbsida), utan —i den
man det sker inom plattformen for sociala medier — dven genom visning i en anvandares “flode”,
"tidslinje” eller "story”, dar reklaminnehallet visas tillsammans med anvidndargenererat innehall.
Riktad marknadsféring kan dven omfatta skapande av innehall som lagras av leverantéren av sociala
medier (t.ex. via en sarskild “sida” eller annan narvaro pa sociala medier) eller ndgon annanstans (dvs.
pa webbplatser som tillhér tredje part). Riktade marknadsférare kan ha egna webbplatser och appar,
dar de kan integrera sarskilda affarsverktyg eller funktioner for sociala medier, sasom sociala plugin-
program eller inloggningar, eller genom att anvanda programmeringsgranssnitt (API) eller
programutvecklingssatser som erbjuds av leverantorer av sociala medier.

4.4 Andra relevanta aktorer

Riktade marknadsforare kan direkt anvanda mekanismer for riktad marknadsforing som erbjuds av
leverantoérer av sociala medier eller anlita tjanster fran andra aktorer, sasom leverantorer av
marknadsforingstjanster, natverk for annonsering, annonsutbyte, plattformar pa efterfrage- och
utbudssidan, datahanteringsleverantérer och dataanalysféretag. Dessa aktorer ingar i det komplexa
och foranderliga ekosystemet for marknadsforing pa natet (som ibland kallas adtech
[annonseringsteknik]) som samlar in och behandlar uppgifter om enskilda personer (inbegripet
anvandare av sociala medier) genom att till exempel spara deras aktiviteter pa webbplatser och
appar.

Andra relevanta aktorer som spelar en viktig roll nar det galler riktad marknadsféring mot anvandare
av sociala medier &r datamaklare och datahanteringsleverantérer. Datamadaklare och
datahanteringsleverantdrer skiljer sig fran andra annonseringsteknikféretag genom att de inte bara
behandlar data som samlats in med hjalp av sparningsteknik, utan ocksa data som samlats in fran andra
kallor, som kan omfatta kallor bade online och offline. Med andra ord sammanstaller datamaklare och
datahanteringsleverantdrer data som samlats in fran en mangd olika kéllor, som de sedan kan sélja till
andra intressenter som &r involverade i férfarandet for riktad marknadsféring3?.

Aven om var och en av de dvriga aktorer till vilka hdnvisas ovan kan spela en viktig roll i vid riktad
marknadsféring mot anvdndare av sociala medier, ligger fokus i de nuvarande riktlinjerna pa
fordelningen av roller och skyldigheter avseende dataskydd fran leverantérer av sociala medier och

29 Att enbart dela information pa en sida pa sociala medier som ar avsedd fér den breda allmédnheten (t.ex.
information om Oppettider) utan att forst vilja ut den avsedda malgruppen skulle inte betraktas som “riktad
marknadsforing” enligt dessa riktlinjer.
30 vad géller beskrivningen av de olika aktdrerna, se artikel 29-arbetsgruppens yttrande 2/2010 om
beteendebaserad reklam pa Internet, s. 5. Yttrandet finns tillgangligt har:
https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2010/wp171 sv.pdf.
31 5e Consumer Policy Research Centre, A day in the life of data, som finns p&:
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/.
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30,

31,

32,

33,

24,

riktade marknadsforare. Liknande 6vervdaganden kan emellertid vara tillampliga pa andra aktérer som
ar involverade i ekosystemet for marknadsforing pa natet, beroende pa den roll som varje aktor har i
forfarandet for riktad marknadsforing.

4.5 Roller och ansvarsomraden

For att klargora respektive roller och ansvarsomraden for leverantorer av sociala medier och riktade
marknadsforare ar det viktigt att beakta relevant rattspraxis fran EU-domstolen. Domarna i malen
Wirtschaftsakademie (C-210/16), Jehovas vittnen (C 25/17) och Fashion ID (C-40/17) &r sarskilt
relevanta i detta avseende.

Utgangspunkten for analysen ar den rattsliga definitionen av personuppgiftsansvarig. Enligt artikel 4.7
i dataskyddsférordningen avses med personuppgiftsansvarig “en fysisk eller juridisk person [...] som
ensamt eller tillsammans med andra bestdammer andamalen och medlen for behandlingen av
personuppgifter”.

| malet Wirtschaftsakademie slog EU-domstolen fast att administratéoren av en sa kallad fanpage pa
Facebook ska anses medverka till att faststidlla d&ndamalen och medlen fér behandlingen av
personuppgifter. Enligt de uppgifter som lamnats till EU-domstolen framgick det att skapandet av en
fanpage fran administratorens sida innebdr en dtgdrd fér konfiguration, vilket inverkar pa
behandlingen av personuppgifter for andamalet att upprdtta statistik med utgangspunkt i beséken pa
namnda fanpage32. Med hjilp av de filter som stills till férfogande av Facebook kan administratéren
faststélla de kriterier pa grundval av vilka denna statistik upprattas och dven bestimma de kategorier
av personer, vilkas personuppgifter kommer att anvandas av Facebook enligt féljande:

”Administratoren av en fanpage far begéra att erhalla demografiska uppgifter om malgruppen

— uppgifter som sdledes behandlas — sarskilt tendenser vad galler alder, kon, yrke och
relationer, livsstil och intressen hos malgruppen samt uppgifter om inkdp och kdpmonster
online for bestkare pa sidan, de kategorier av varor eller tjanster som ar av storst intresse for
dem, liksom geografiska uppgifter som gor det mdijligt fér administratéren att genomfora
sarskilda reklamkampanjer eller anordna evenemang och mer generellt battre rikta den
information som erbjuds.”

Eftersom faststallandet av atgadrder bland annat beror pa administratérens malgrupp och ”styrningen
av marknadsféringen av dess verksamhet”, medverkar administratéren ocksa till att faststélla
dndamalen och medlen for behandlingen av personuppgifter33. Administratéren betraktades darfor
som en personuppgiftsansvarig som tillsammans med leverantdren av sociala medier var ansvarig for
behandlingen av personuppgifter om bestkarna pa dess ”sida”.

Sasom vidareutvecklas i avsnitt 9 i dessa riktlinjer kan personuppgiftsansvariga vara involverade i olika
skeden av behandlingen av personuppgifter och i olika utstrackning. Under sddana omstandigheter ska
graden av ansvar for var och en av dem bedémas utifran alla relevanta omstandigheter i det enskilda
fallet och EU-domstolen har papekat att

"den omstandigheten att det finns ett gemensamt ansvar inte nédvandigtvis behdver innebara att
de olika aktérer som medverkar vid behandlingen av personuppgifter har likvardigt ansvar.
Tvartom kan dessa aktorer vara involverade i olika skeden av behandlingen och i olika utstrackning,

32 Domen i mal C-210/16, Wirtschaftsakademie, punkt 36.
33 Domen i mal C-210/16, Wirtschaftsakademie, punkt 39.
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35

36,

37

38,

sa att ansvaret for var och en av dem ska bedomas med beaktande av alla relevanta
omstandigheter i fraga”®*.

Samtidigt som EU-domstolen slog fast att administratéren av en sida agerar i egenskap av
personuppgiftsansvarig tillsammans med Facebook, konstaterade den ocksa att det i férsta hand var
Facebook som i forevarande fall ska anses bestimma dndamalen och medlen for behandlingen av
personuppgifter for anvdandare av Facebook och fér personer som besdker en fanpage som Facebook
hyser3>,

| malet Fashion ID slog EU-domstolen fast att en webbplatsoperator kan betraktas som
personuppgiftsansvarig nar den integrerar ett socialt insticksprogram fran Facebook pa sin webbplats
som gor att en besokares webbldsare dverfér personuppgifter om besdkaren till Facebook 3¢.
Klassificeringen av webbplatsoperatdéren som personuppgiftsansvarig ar dock begransad till den
behandling eller den gemensamma behandling av personuppgifter som den faktiskt bestammer
dndamalen och medlen for. | detta sarskilda fall ansag EU-domstolen att webbplatsoperatéren endast
tillsammans med Facebook kan bestdamma andamalen och medlen fér insamling och utlamnande
genom oversandande av vissa av webbplatsbesokarnas personuppgifter. EU-domstolen slog darfor fast
att nar det galler integreringen av ett socialt insticksprogram pa en webbplats ar
webbplatsoperatérens ansvar

"begransat till den behandling eller den gemensamma behandling av personuppgifter som den
faktiskt bestaimmer dndamalen och medlen fér”%’.

EU-domstolen ansag att webbplatsoperatoren inte var personuppgiftsansvarig for senare38 atgarder i
den behandling av personuppgifter som utfors av Facebook efter det att uppgifterna har utlamnats till
den senare, eftersom webbplatsoperatoren inte kunde bestamma dndamalen och medlen for dessa
atgérder genom att integrera det sociala insticksprogrammet

”"Daremot framstar det med hansyn till dessa uppgifter, vid forsta anblicken, som uteslutet att
Fashion ID faststdller andamalen och medlen fér de senare atgirderna i den behandling av
personuppgifter som utfors av Facebook Ireland efter det att uppgifterna har utldamnats till den
senare, sa att Fashion ID inte kan anses vara ansvarig for dessa atgarder [...]”%.

Vid gemensamt personuppgiftsansvar ar personuppgiftsansvariga enligt artikel 26.1 i
dataskyddsforordningen skyldiga att infora ett arrangemang som under 6ppna former faststaller deras
respektive ansvar for att fullgdra skyldigheterna enligt dataskyddsforordningen, sarskilt vad galler

34 Domen i mélet Wirtschaftsakademie, C-210/16, punkt 43, domen i mélet Jehovas vittnen, C-25/17, punkt 66,
och domen i mélet Fashion ID, C-40/17, punkt 70.
35 Domen i malet Wirtschaftsakademie, C-210/16, punkt 30.
36 Domen i malet Fashion ID, C-40/17, punkt 75 ff. och punkt 107.
37 Domen i malet Fashion ID, C-40/17, punkt 107.
38 Efterfoéljande behandling dr varje behandling eller serie av behandlingar som féljer (dvs. dger rum efter)
uppgiftsinsamlingen. | Fashion ID anvands begreppet for behandling som utforts av Facebook efter overféringen
och for vilken Fashion ID inte bor betraktas som gemensamt personuppgiftsansvarig (eftersom foretaget inte pa
ett effektivt satt medverkar vid faststallandet av andamalen och medlen fér behandlingen).
Efterféljande behandling for andra andamal an det andamal for vilket personuppgifterna samlades in &r endast
tillaten om kraven i artikel 6.4 i dataskyddsférordningen betraffande ytterligare behandling ar uppfyllda. Om en
e-handlare till exempel samlar in uppgifter om en persons hemadress skulle en efterféljande behandling kunna
besta av lagring eller senare radering av denna information. Om e-handlaren emellertid senare beslutar att
behandla dessa personuppgifter for att berika sig pa den registrerades profil genom riktad marknadsforing, skulle
detta innebara ytterligare behandling i den mening som avses i artikel 6.4 i dataskyddsférordningen, eftersom
detta omfattar behandling f6r ett annat andamal &n det for vilket de ursprungligen samlades in.
3% Domen i malet Fashion ID, C-40/17, punkt 76.
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40,

utdvandet av den registrerades rattigheter och sina respektive skyldigheter att tillhandahalla den
information som avses i artiklarna 13 och 14 i dataskyddsférordningen.

| féljande avsnitt klargdrs, genom konkreta exempel, vilka roller riktade marknadsférare och
leverantérer av sociala medier har i férhallande till olika mekanismer for riktad marknadsforing.
Sarskilda o©vervaganden gors framfor allt nadr det galler hur kraven pa laglighet och
dndamalsbegransning ska tillampas i detta sammanhang. Darefter analyseras kraven pa dppenhet,
konsekvensbedémningar avseende dataskydd och behandling av sarskilda kategorier av uppgifter.
Slutligen behandlar riktlinjerna skyldigheten f6r gemensamma personuppgiftsansvariga att infora ett
lampligt arrangemang i enlighet med artikel 26 i dataskyddsférordningen, med beaktande av graden
av ansvar fran den riktade marknadsféraren och leverantéren av sociala medier.

5 ANALYS AV OLIKA MEKANISMER FOR RIKTAD MARKNADSFORING

5.1 Oversikt

Anvéandare av sociala medier kan bli foremal for riktad marknadsfoéring pa grundval av tillhandahallna,
observerade, harledda eller avledda data, samt en kombination av dessa enligt féljande:

a) Riktad marknadsféring mot enskilda personer pa grundval av tillhandahadlina data -
tillhandahdllina data avser information som den registrerade aktivt Iamnar till leverantoren av
sociala medier och/eller den riktade marknadsféraren“’. Detta kan exempelvis omfatta
foljande:

En anvadndare av sociala medier kan ange sin alder i beskrivningen i sin anvandarprofil.
Leverantdren av sociala medier kan i sin tur mojliggora riktad marknadsforing pa grundval
av detta kriterium.

En riktad marknadsforare kan anvanda information som den registrerade har
tillhandahallit for att rikta specifik marknadsféring mot den personen, till exempel med
hjalp av kunduppgifter (t.ex. en e-postadresslista), for att kombinera dessa med uppgifter
som redan finns pa plattformen fér sociala medier, vilket leder till att alla anvédndare som
uppfyller kriterierna erhaller riktad reklam*.

b) Riktad marknadsféring pa grundval av observerade data — riktad marknadsféring mot
anviandare av sociala medier kan ocksd Zga rum pa grundval av observerade data*’.
Observerade data ar data som tillhandahalls av den registrerade genom anvandning av en
tjanst eller en enhet*. Riktad marknadsféring mot en viss anviandare av sociala medier kan
exempelvis tillhandahallas pa grundval av

40 Artikel 29-arbetsgruppen, Riktlinjer om ratten till dataportabilitet, WP 242 rev. 01, 5 april 2017, s. 10.
41 Se t.ex. beslut frdn Bayerns hdgsta férvaltningsdomstol (Tyskland), beslut av den 26 september 2018 — 5 CS
18.1157, www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018.
42 | sitt yttrande 2/2010 om beteendestyrd reklam p& natet konstaterade artikel 29-arbetsgruppen att ”det finns
tva huvudsakliga satt att ta fram anvandarprofiler: i) Prediktiva profiler tas fram genom att observera och dra
slutsatser fran individuellt och kollektivt anvandarbeteende 6ver tid, speciellt genom att se vilka sidor som bestks
och vilka annonser anvandaren laser eller klickar pa. ii) Explicita profiler tas fram fran personuppgifter som de
registrerade sjalva har tillhandahallit till en webbtjanst, exempelvis vid registrering” (artikel 29-arbetsgruppen,
yttrande 2/2010 om beteendebaserad reklam pa Internet, WP 171, s. 7).
43 Artikel 29-arbetsgruppen, Riktlinjer om rétten till dataportabilitet, WP 242 rev. 01, 5 april 2017, s. 10.
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41,

anvandarens aktivitet pa sjadlva plattformen for sociala medier (t.ex. det innehall som
anvandaren har delat, tittat pa eller gillat),

anvandning av utrustning pa vilken applikationen for sociala medier tillampas (t.ex. GPS-
koordinater, mobiltelefonnummer),

data som erhdllits av en tredjepartsutvecklare med anvidndning av
programmeringsgranssnitt (APl) eller programutvecklingssatser som erbjuds av
leverantorer av sociala medier,

uppgifter som samlats in via webbplatser fran tredje part som har integrerat sociala plugin-
program eller pixlar,

data som samlats in via andra tredje parter (t.ex. parter med vilka den registrerade har
interagerat, kopt en produkt ifran, anmalt sig for kundkort) eller

data som samlats in genom tjanster som erbjuds av foretag som ags eller drivs av
leverantéren av sociala medier.

c) Riktad marknadsforing pa grundval av hirledda data — "harledda data” eller "avledda data”
skapas av den personuppgiftsansvarige pa grundval av de uppgifter som den registrerade
tillhandahallit eller som den personuppgiftsansvarige observerat®. En leverantdr av sociala
medier eller en riktad marknadsférare kan till exempel harleda att en person sannolikt ar
intresserad av en viss verksamhet eller produkt pa grund av dennes sdkbeteende pa natet
och/eller ndtverksanslutningar.

5.2 Riktad marknadsféring pa grundval av tillhandahallna data

5.2.1 Data som anvandaren tillhandahaller leverantdren av sociala medier

Enskilda personer kan aktivt lamna ut mycket information om sig sjdlva nar de anvander sociala
medier. Skapandet av ett konto pa sociala medier (eller en "profil”) innebar att ett antal uppgifter
lamnas ut, vilket bland annat kan omfatta namn, fodelsedatum, kén, bostadsort, sprak osv. Beroende
pa vilken typ av plattform fér sociala medier det ar fragan om kan anvandarna inkludera ytterligare
information sasom relationsstatus, intressen eller nuvarande anstallning. Personuppgifter som
tillhandahalls av anvdndare av sociala medier kan anvandas av leverantéren av sociala medier for att
ta fram kriterier som gor det mojligt for riktade marknadsforare att rikta specifika budskap till
anvandare av sociala medier.

Exempel 1:

Foretag X séljer herrskor och vill marknadsféra en rea pa sin vinterkollektion. Vid sin reklamkampanj
vill foretaget rikta sin marknadsféring mot man mellan 30 och 45 ar som har angett att de ar singel i
sin profil pa sociala medier. Det anvdander motsvarande kriterier for riktad marknadsféring som erbjuds
av leverantoren av sociala medier som parametrar for att identifiera den malgrupp for vilken dess
annons ska visas. Dessutom anger den riktade marknadsféraren att annonsen bor visas for anvandare
av sociala medier medan de anvander sociala medietjanster mellan kl. 17 och kl. 20. For att mojliggora
riktad marknadsforing mot anvdndare av sociala medier pa grundval av specifika kriterier har
leverantéren av sociala medier tidigare faststallt vilka typer av personuppgifter som ska anvandas for
att utveckla kriterierna for den riktade marknadsforingen och vilka kriterier som ska erbjudas.

# 1bid.
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Leverantdren av sociala medier formedlar ocksa viss statistisk information till den riktade
marknadsféraren nar reklamen har visats (t.ex. for att rapportera om den demografiska
sammansattningen hos de personer som har reagerat pa annonsen).

A. Roller

| exempel 1 deltar bade den riktade marknadsféraren och leverantéren av sociala medier vid
faststallandet av dndamalet och medlen for behandlingen av personuppgifter. Detta leder till att
annonsen visas for malgruppen.

Nar det galler faststillandet av dndamdlet bestammer foretag X och leverantéren av sociala medier
gemensamt andamalet med behandlingen, ndmligen att visa en viss annons for en grupp enskilda
personer (i detta fall anvandare av sociala medier) som utgér malgruppen, genom att vélja tillgangliga
kriterier for riktad marknadsforing for dessa anvandare for att na en publik som sannolikt ar intresserad
och tillhandahalla dem mer relevant annonsinnehall. Samma behandling medfér dven émsesidiga
fordelar, vilket utgor en ytterligare indikator pa att de syften som efterstravas av foretag X och
leverantdren av sociala medier dr ouppldsligt férbundna med varandra®.

Nar det galler faststdllandet av medlen bestammer den riktade marknadsféraren och leverantéren av
sociala medier dessa gemensamt, vilket leder fram till den riktade marknadsféringen. Den riktade
marknadsféraren deltar i faststallandet av medlen genom att vélja att anvdnda de tjanster som
leverantéren av sociala medier erbjuder *® och genom att begira att leverantéren riktar
marknadsféringen mot en publik pa grundval av vissa kriterier (t.ex. aldersintervall, relationsstatus,
tidpunkt for visning)?’. | samband med detta faststaller den riktade marknadsféraren kriterierna for
hur den riktade marknadsféringen ska genomforas och foreskriver de kategorier av personer vars
personuppgifter ska anvandas. Leverantéren av sociala medier har i sin tur beslutat att behandla sina
anvandares personuppgifter for att utveckla de kriterier for riktad marknadsforing som leverantéren
gor tillgangliga fér den riktade marknadsféraren®. | detta syfte har leverantéren av sociala medier
fattat vissa beslut rorande de viktigaste metoderna for behandlingen, till exempel vilka kategorier av
uppgifter som ska behandlas, vilka kriterier for riktade marknadsforing som ska erbjudas och vem som
ska ha tillgang till (vilka typer av) personuppgifter som behandlas i samband med en séarskild riktad
marknadsféringskampanj®.

4 Se EDPB:s riktlinjer 7/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitride i
dataskyddsférordningen (Ndr enheterna inte har samma dndamdl med behandlingen kan dessutom gemensamt
personuppgiftsansvar, mot bakgrund av EU-domstolens rdttspraxis, faststdllas ndr de berérda enheterna
efterstrdvar éndamal som dr néra férbundna med eller kompletterar varandra. Detta kan till exempel vara fallet
ndr samma behandling medfér 6msesidiga férdelar, forutsatt att var och en av de berérda enheterna deltar vid
faststdllandet av éndamdlen och medlen fér behandlingen i fraga).
4% Se EDPB:s riktlinjer 7/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitride i
dataskyddsférordningen (Dessutom kommer det val som en enhet gér att fér egna syften anvdnda ett verktyg
eller ett annat system som utvecklats av en annan enhet och som mdjliggér behandling av personuppgifter
sannolikt att utgéra ett gemensamt beslut om medlen fér denna behandling fran dessa enheter. Detta féljer av
madlet Fashion ID, ddr EU-domstolen drog slutsatsen att Fashion ID, genom att pd sin webbplats integrera den
“Gilla”-knapp som Facebook stdllt till webbplatsoperatérernas férfogande, har utévat ett vdsentligt inflytande
6ver behandlingen som omfattade insamlingen och éverféringen av personuppgifter frdn besékare pa dess
webbplats till Facebook och sdledes gemensamt med Facebook hade faststdllt medlen fér denna behandling).
47 Se, i detta avseende, mal C-210/16, Wirtschaftsakademie, ECLI:EU:C:2018:388, punkt 39.
48 Se, for ett liknande resonemang, dven mal C-40/17, Fashion ID, punkt 80: ”[d]essa behandlingar utfors saledes
bade i Fashion ID:s och i Facebook Irelands ekonomiska intresse. For Facebook Ireland utgor det faktum att fa
tillgang till dessa uppgifter for sina egna kommersiella syften sjalva ersattningen for den fordel som Fashion ID
erhaller.”
4 Se yttrande 1/2010.
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For fullstandighetens skull noterar EDPB att leverantoren av sociala medier inte kan betraktas som
personuppgiftsansvarig enligt definitionen i artikel 4.8 i dataskyddsférordningen.*° | exempel 1 kan de
kriterier for riktad marknadsféring som leverantdren av sociala medier har utvecklat pa grundval av
anvandarens personuppgifter anvandas av leverantoren for framtida behandling, vilket visar att
sistndmnda part inte kan betraktas som personuppgiftsansvarig. Leverantéren av sociala medier
forefaller inte heller enbart behandla uppgifterna for foretag X rakning och i enlighet med dess
instruktioner.

Den gemensamma kontrollen fran den riktade marknadsféraren och leverantéren av sociala medier
omfattar endast sddan behandling for vilken de pa ett effektivt satt gemensamt faststaller &ndamalen
och medlen. Detta omfattar behandling av personuppgifter som harrér fran valet av relevanta kriterier
for riktad marknadsforing och visningen av annonsen fér malgruppen. Vidare omfattas aven
behandling av personuppgifter som utfors av leverantéren av sociala medier for att informera den
riktade marknadsforaren om resultaten fran den riktade marknadsforingskampanjen. Det
gemensamma ansvaret omfattar emellertid inte verksamhet som inbegriper behandling av
personuppgifteriandra stadier som ager rum fore valet av relevanta kriterier for riktad marknadsforing
eller efter det att den riktade marknadsforingen och rapporteringen har slutférts (t.ex. utvecklingen
av nya kriterier for riktad marknadsforing av leverantéren av sociala medier pa grundval av slutforda
riktade marknadsforingskampanjer) och i vilka den riktade marknadsféraren inte har deltagit vid
faststallandet av dndamalen och medlen, och pa samma satt deltar i princip inte heller leverantoren
av sociala medier i planeringsfasen for en riktad marknadsféringskampanj, innan den riktade
marknadsféraren tar kontakt med leverantéren av sociala medier™™.

Ovanstdende analys paverkas inte heller om den riktade marknadsforaren endast anger parametrarna
for den avsedda malgruppen och inte har tillgang till de berérda anvdndarnas personuppgifter. For ett
gemensamt ansvar fran flera aktorer for samma behandling kravs inte att var och en av dem har tillgang
till de berérda personuppgifterna®. EDPB erinrar om att faktisk tillgang till personuppgifter inte dr en
férutsattning fér gemensamt ansvar™.

B. Rattslig grund

| egenskap av gemensamt personuppgiftsansvariga maste bada parter (leverantéren av sociala medier
och den riktade marknadsforaren) kunna visa att det foreligger en rattslig grund (artikel 6 i
dataskyddsforordningen) for att motivera den behandling av personuppgifter for vilken var och en av
de gemensamt personuppgiftsansvariga dr ansvariga. EDPB paminner om att det inte finns nagon
sarskild hierarki mellan de olika lagliga grunderna i dataskyddsforordningen. Daremot maste den
personuppgiftsansvarige se till att den lagliga grund som valts 6éverensstammer med syftet med och
sammanhanget for behandlingen i fraga. Faststallandet av den lampliga lagliga grunden &r kopplat till
principerna om rattvisa och andamaélsbegransning*.

50 Se EDPB:s riktlinjer 7/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitriade i
dataskyddsférordningen.

51 Se dven domen i mal C-40/17, Fashion ID, punkt 74 ("denna fysiska eller juridiska person [kan] inte anses vara
ansvarig i den mening som avses i denna bestammelse for de tidigare eller senare atgarderna i den 6vergripande
behandlingskedjan, som denna varken faststéaller andamalen eller medlen fér”) och punkt 101.

52 Domen i malet Wirtschaftsakademie, C-210/16, punkt 38, ECLI:EU:C:2018:388, domen i mélet Jehovas vittnen,
C-25/17, punkt 69, ECLI:EU:C:2018:551.

53 EU-domstolens dom av den 10 juli 2018 (C-25/17, punkterna 68-72).

54 Se punkt 18 i riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen
i samband med tillhandahallandet av onlinetjanster till registrerade, version 2.0, 8 oktober 2019, finns pa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art_6-1-b-

adopted after public_consultation_sv.pdf.
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| allmanhet finns det tva rattsliga grunder som skulle kunna motivera en behandling som stoder riktad
marknadsfoéring mot anvandare av sociala medier, namligen den registrerades samtycke (artikel 6.1 a
i dataskyddsférordningen) eller berattigade intressen (artikel 6.1 f i dataskyddsférordningen). En
personuppgiftsansvarig maste alltid dovervaga vilken réattslig grund som ar lamplig under de aktuella
omstandigheterna. Nar det galler leverantérer av sociala medier kan artikel 6.1 b i
dataskyddsforordningen inte utgora laglig grund for onlinereklam enbart pa grund av att denna reklam
indirekt finansierar tillhandahdllandet av deras tjanster. 5> Detsamma giller fér den riktade
marknadsforaren, eftersom riktad marknadsféring mot anvandare av sociala medier inte kan betraktas
som en inneboende aspekt av nagon tjanst eller anses nodvandig for att fullgéra ett avtal med
anvidndaren®. Aven om individanpassning av innehall under vissa omstindigheter kan utgéra ett
inneboende och forvantat inslag i vissa onlinetjanster®, ar artikel 6.1 b i dataskyddsférordningen
knappast tillamplig nar det galler riktad marknadsforing mot anvandare av sociala medier, vilket
illustreras i exemplen i dessa riktlinjer®.

Vad géller berattigade intressen erinrar EDPB om att EU-domstolen i Fashion ID upprepade att for att
en behandling ska kunna dberopa berattigade intressen bor tre kumulativa villkor vara uppfyllda,
namligen® i) férekomsten av ett berattigat intresse hos den personuppgiftsansvarige eller hos den
eller de tredje man till vilka uppgifterna lamnas ut, ii) att behandlingen av personuppgifter ar
nodvandig for det berattigade intresse som efterstravas och iii) att den berdrda personens
grundlaggande fri- och rattigheter inte ska ges foretrdde. EU-domstolen preciserade ocksa att i en
situation dar det finns flera gemensamt personuppgiftsansvariga “ska bade webbplatsoperatoren och

tjidnsteleverantéren ha ett beréittigat intresse [...] fér att dessa behandlingar ska tilldtas”.°

Nar det gdller exempel 1 kan den riktade marknadsféraren anse att dess berattigade intresse utgors
av det ekonomiska intresset av att 6ka reklamen fér sina varor genom riktad marknadsforing pa sociala
medier. Leverantéren av sociala medier skulle kunna anse att dess berattigade intresse bestar i att
gora den sociala medietjansten l6nsam genom att sdlja annonsutrymme. Huruvida den riktade
marknadsféraren och leverantéren av sociala medier kan aberopa artikel 6.1 f i
dataskyddsforordningen som réattslig grund beror pa om alla tre kumulativa villkor ar uppfyllda, vilket
EU-domstolen nyligen har upprepat. Aven om den riktade marknadsféraren och leverantéren av
sociala medier anser att deras ekonomiska intressen ar berattigade innebar det inte nodvandigtvis att
de faktiskt kommer att kunna aberopa artikel 6.1 f i dataskyddsférordningen.

Den andra delen av avvagningstestet innebar att de gemensamt personuppgiftsansvariga behover
faststalla att behandlingen ar nédvandig for att uppna dessa berattigade intressen. For en sadan
"nodvandighet” krdavs att det finns ett samband mellan behandlingen och de intressen som
efterstravas. Kravet pa "nddvandighet” ar sarskilt relevant vid tillimpningen av artikel 6.1 f, for att
sdkerstalla att behandling av uppgifter som grundar sig pa beréattigade intressen inte leder till en

5 Se punkterna 52 och 53 i riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i
dataskyddsforordningen i samband med tillhandahallandet av onlinetjanster till registrerade, version 2.0, 8
oktober 2019, finns pa https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public _consultation sv.pdf.

%6 Kravet pa nédvindighet saknas om den riktade marknadsféraren byter till leverantérer av sociala medier
trots ett direkt avtalsférhallande med kunden och ddrmed maéjligheten till direktreklam.

57 Se riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i samband
med tillhandahallandet av onlinetjanster till registrerade, version 2.0, 8 oktober 2019, s. 15, finns pa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art 6-1-b-

adopted after public _consultation sv.pdf.

58 Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i samband
med tillhandahallandet av onlinetjanster till registrerade, punkt 57.

59 EU-domstolens dom av den 29 juli 2019, Fashion ID, C-40/17, punkt 95, ECLI:EU:C:2019:629.

80 |bid, punkt 97.
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otillborligt extensiv tolkning av behovet av att behandla uppgifter. Liksom i andra situationer innebar
detta att man bér éverviaga om det finns andra mindre ingripande medel som tjanar samma dndamal®?.

Det tredje steget vid bedomningen huruvida den riktade marknadsforaren och leverantéren av sociala
medier kan aberopa artikel 6.1 f i dataskyddsforordningen som rattslig grund for behandling av
personuppgifter ar den avvagning som kravs for att faststalla huruvida den registrerades intressen eller
grundldggande rattigheter och friheter ska ha féretrade framfér det aktuella beréttigade intresset®2.

EDPB erinrar om att i fall dar en personuppgiftsansvarig avser att hanvisa till ett berattigat intresse
maste skyldigheten att lamna insyn och ratten att gora invandningar noggrant beaktas. Registrerade
bor ges mojlighet att invanda mot behandlingen av deras uppgifter for riktad marknadsféring innan
behandlingen inleds. Anvandare av sociala medier bor inte bara ges mdjlighet att invdnda mot visning
av riktad reklam nar de far tillgang till plattformen, utan ocksa erhalla kontroller som sakerstéller att
nagon bakomliggande behandling av deras personuppgifter for riktad marknadsforing inte langre dger
rum efter det att de har invant mot behandlingen.

En riktad marknadsférare som vill aberopa ett berattigat intresse bor a sin sida géra det enkelt for
enskilda att pa forhand goéra invandningar mot anvandningen av sociala medier for riktad
marknadsféring. Om den riktade marknadsforaren inte har nagon direkt samverkan med den
registrerade bor denne emellertid atminstone sakerstalla att plattformen for sociala medier ger den
registrerade mojlighet att anvanda sin ratt att invanda i férvag pa ett effektivt satt. | egenskap av
gemensamt personuppgiftsansvariga bor den riktade marknadsféraren och leverantéren av sociala
medier klargéra hur enskildas ratt att goéra invandningar (liksom andra rattigheter) kommer att
tillgodoses inom ramen for det gemensamma arrangemanget (se avsnitt 6). Om avvagningen visar att
den registrerades intressen eller grundlaggande rattigheter och friheter vager tyngre an det
berattigade intresset fran leverantoren av sociala medier och den riktade marknadsféraren ar det inte
mojligt att aberopa artikel 6.1 f.

Vad giller den lagliga grunden for samtycke maste den personuppgiftsansvarige ha i atanke att det
uppenbarligen finns situationer dar behandlingen inte ar laglig utan giltigt samtycke fran de berérda
personerna (artikel 6.1 a i dataskyddsférordningen). Till exempel har artikel 29-arbetsgruppen tidigare
uppgett att det skulle vara svart for personuppgiftsansvariga att motivera anvandningen av beréattigade
intressen som laglig grund for profilering som innebér intrang i den personliga integriteten och
sparning i marknadsforings- eller reklamsyfte, t.ex. for att spara enskilda personer pa flera olika
webbplatser, platser, enheter, tjanster eller fér dataméaklarverksamhet®,

61 Artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den registeransvariges beréttigade intressen i artikel
7 i direktiv 95/46/EG, WP 217, 9 april 2014, s. 29.

62 vid bedémningen vilken inverkan den berérda personens intressen samt grundldggande rattigheter och
friheter har ar féljande overvaganden sarskilt relevanta i samband med riktad marknadsféring mot anvandare av
sociala medier, i) syftet med den riktade marknadsforingen, ii) detaljnivan fran de kriterier som anvands for den
riktade marknadsforingen (t.ex. en allmant beskriven kohort sasom ”personer med intresse for engelsk litteratur”
eller mer detaljerade kriterier for att mojliggéra segmentering och riktad marknadsféring pa en mer detaljerad
niva), iii) typen (och kombinationen) av kriterier for riktad marknadsforing som anvédnds (dvs. om den riktade
marknadsféringen endast fokuserar pa mindre detaljer som hanfor sig till den registrerade eller har en mer
omfattande natur) och iv) naturen (kdnslighet), volym och kallan fran de data som anvéands for att utveckla
kriterierna for den riktade marknadsféringen. Se artikel 29-arbetsgruppens yttrande 6/2014 om begreppet den
registeransvariges berattigade intressen i artikel 7 i direktiv 95/46/EG, WP 217, 9 april 2014
https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2014/wp217 sv.pdf.

63 Artikel 29-arbetsgruppen, Yttrande om profilering och automatiserat beslutsfattande, WP 251, rev. 01, s. 15.
Se dven artikel 29-arbetsgruppens yttrande om beréttigat intresse, s. 32 och 48: “Sammantaget rader det en
obalans mellan foretagets berattigade intresse och skyddet av anvandarnas grundlaggande rattigheter. Artikel 7
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For att det samtycke som samlats in fér behandlingen ska vara giltigt maste det uppfylla villkoren i
artiklarna 4.11 och 4.7 i dataskyddsforordningen. | allmdnhet kan samtycke endast vara en lamplig
rattslig grund om en registrerad erbjuds kontroll och ett verkligt val. Om samtycke ingar som en ej
forhandlingsbar del av villkoren antas samtycket inte vara frivilligt. Samtycket maste ocksa vara
specifikt, informerat och otvetydigt och den registrerade maste kunna vagra eller aterkalla sitt
samtycke utan problem®,

Samtycke (artikel 6.1 a i dataskyddsférordningen) skulle kunna 6vervagas, forutsatt att alla krav for
giltigt samtycke ar uppfyllda. EDPB erinrar om att det faktum att samtycke har erhallits inte heller
innebar att man kan kringga eller pa nagot satt forminska den personuppgiftsansvariges skyldigheter
att iaktta principerna for behandling i dataskyddsforordningen, sarskilt artikel 5, i fraga om korrekthet,
nddvandighet och proportionalitet samt datakvalitet. Aven om behandlingen av personuppgifter
grundar sig pa den registrerades samtycke rattfardigar detta inte riktad marknadsféring som &ar
oproportionerlig eller orattvis®.

Slutligen anser EDPB att den behandling av personuppgifter som beskrivs i exempel 1 inte kan
motiveras pa grundval av artikel 6.1 b vare sig av den sociala plattformen eller av den riktade
marknadsféraren®®.

5.2.2 Uppgifter som anvandaren av plattformen for sociala medier ldmnar till den riktade
marknadsféraren

Riktade marknadsforing kan dven omfatta uppgifter som den registrerade tillhandahaller den riktade
marknadsféraren, vilken sedan anvander de insamlade uppgifterna for riktad marknadsforing till den
registrerade pa sociala medier. Riktad marknadsforing som baseras pa sammanstallningar forekommer
till exempel nar en riktad marknadsférare laddar upp befintliga forteckningar 6éver personuppgifter
(t.ex. e-postadresser eller telefonnummer) sa att leverantoren av sociala medier kan matcha dessa
med informationen pa plattformen. | detta fall jamfor leverantéren av sociala medier de uppgifter som
har laddats upp av den riktade marknadsféraren med anvandardata som leverantoren redan har, och
eventuella anvandare som matchar laggs till eller tas bort fran malgruppen (det vill sidga det “kluster”
av personer for vilka annonsen kommer att visas pa plattformen for sociala medier). Leverantoren av
sociala medier kan ocksa lata den riktade marknadsforaren “kontrollera” sammanstallningen innan
den fardigstalls, vilket innebar att viss behandling dger rum redan innan malgruppen har skapats.

Exempel 2:

Jones kontaktar bank X for att boka tid for ett eventuellt hypotekslan eftersom hon ska kdpa ett hus.
Hon kontaktar banken via e-post for att boka tid. Efter besoket beslutar Jones att inte bli kund i banken.
Banken har dock lagt till Jones e-postadress i sin kunddatabas med e-postadresser. Banken anvander
sedan sin databas Over e-postadresser sa att leverantéren av sociala medier kan "matcha” sin
sammanstallning 6ver e-postadresser med de som plattformen for sociala medier innehar, for att na
ut till berérda personer med hela sitt utbud av finansiella tjanster genom riktad marknadsforing pa
plattformen for sociala medier.

f bor darfér inte aberopas som rattslig grund for behandlingen. Artikel 7 a ar en lampligare grund, forutsatt att
villkoren for giltigt samtycke ar uppfyllda”.

64 Se artikel 29-arbetsgruppens riktlinjer om samtycke enligt férordning (EU) 2016/679, WP 259 rev. 01.

55 Se artikel 29-arbetsgruppens riktlinjer om samtycke enligt férordning (EU) 2016/679, WP 259 rev. 01, s. 3-4.
% Se riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i samband
med tillhandahallandet av onlinetjanster till registrerade, version 2.0, 8 oktober 2019, finns pa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art_6-1-b-

adopted after public_consultation_sv.pdf.
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Exempel 3:

Lopez har varit kund hos bank X i ndstan ett ar. Nar han blev kund angav han en e-postadress och bank
X informerade honom vid tidpunkten fér insamlingen om att a) hans e-postadress skulle anvandas for
marknadsforing av erbjudanden kopplade till de banktjanster som han redan anvander, och b) att han
nar som helst kan invdnda mot denna behandling. Banken har lagt till hans e-postadress i sin
kunddatabas med e-postadresser. Darefter anvander banken sin databas med e-postadresser for att
na sina kunder pa plattformen for sociala medier med riktad marknadsféring om alla de finansiella
tjanster som banken erbjuder®’.

A. Roller

| dessa exempel fungerar den riktade marknadsforaren, dvs. banken, som personuppgiftsansvarig,
eftersom banken faststaller andamalen och medlen fér behandlingen genom att aktivt samla in,
behandla och 6verfora personuppgifter om de berdrda personerna till leverantéren av sociala medier
i reklamsyfte. Leverant6ren av sociala medier fungerar i sin tur som personuppgiftsansvarig eftersom
den har fattat beslutet att anvdanda personuppgifter som férvarvats fran anvandaren av sociala medier
(dvs. den e-postadress som denne angett nar han eller hon skapade sitt konto) for att gora det moijligt
for den riktade marknadsféraren att visa reklam for en viss publik av enskilda personer.

Det finns ett gemensamt personuppgiftsansvar nar det galler den behandling for vilken leverantéren
av sociala medier och den riktade marknadsféraren gemensamt faststéller &ndamalen och medlen, i
detta fall genom att ladda upp unika identifierare for den avsedda malgruppen, matchning, val av
kriterier for riktad marknadsforing och efterféljande visning av annonsen, samt all rapportering som
rér den riktade marknadsféringskampanjen®.

| bada exemplen fungerar banken som ensam personuppgiftsansvarig vad géller den forsta
insamlingen av e-postadresser fran Jones respektive Lopez. Leverantdren av sociala medier deltar inte
pa nagot satt for att faststdlla medlen och dandamalen med denna insamling. Det gemensamma
ansvaret borjar med Overfoéringen av personuppgifterna och den samtida insamlingen av dem fran
leverantoren av sociala medier. Det fortsatter under hela visningen av den riktade marknadsféringen
och upphor (i de flesta fall) nar en efterféljande rapporteringsfas ar avslutad. | vissa fall kan det
gemensamma personuppgiftsansvaret forlangas ytterligare, aven fram till det skede nar uppgifterna
raderas om den riktade marknadsforaren fortfarande deltar vid faststdllandet av andamalen och
medlen.

Skalet till att banken agerar som ensam personuppgiftsansvarig nar den samlar in e-postadresserna
fran Jones respektive Lopez ar att insamlingen av uppgifter sker fore (och inte dr oupplosligt kopplad

67 | situationer dar e-postadresser anvdnds fér direktmarknadsféring till anvidndare maéste
personuppgiftsansvariga ocksa beakta artikel 13 i direktivet om integritet och elektronisk kommunikation.

68 Faststallandet av dandamalen och medlen fér behandlingen fran den riktade marknadsféraren och leverantdren
av sociala medier liknar det i exempel 1 (dven om det inte ar identiskt). Genom att ladda upp sammanstallningen
av e-postadresser och bestdamma ytterligare kriterier for riktad marknadsforing faststdller den riktade
marknadsféraren kriterierna for den riktade marknadsforingen och féreskriver vilka personuppgifter fran vilka
kategorier av personer som ska anvandas. Leverantoren av sociala medier faststéaller ocksa vilka personuppgifter
som ska behandlas, genom att medge vilka kategorier av uppgifter som ska behandlas, vilka kriterier for riktad
marknadsféring som ska erbjudas och vem som ska ha tillgang till (vilka typer av) personuppgifter som behandlas
inom ramen for en sarskild riktad marknadsforingskampanj. Det gemensamma dandamal som ligger till grund for
dessa behandlingar liknar det &ndamal som anges i exempel 1, ndmligen att visa en sarskild annons fér en grupp
enskilda personer (i detta fall: anvdandare av sociala medier) som utgor malgruppen.
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till) den riktade marknadsféringskampanjen. | detta fall maste man darfér skilja mellan den forsta
serien behandlingar for vilka endast banken ar personuppgiftsansvarig och en efterfoéljande behandling
for vilken det foreligger gemensamt ansvar. Bankens ansvar omfattar inte transaktioner som
genomfors efter det att den riktade marknadsféringen och rapporteringen har slutférts och dar den
riktade marknadsforaren inte har deltagit vid faststallandet av @ndamalen och medlen och for vilka
leverantoren av sociala medier fungerar som ensam personuppgiftsansvarig.

B. Rattslig grund

| Exempel 2 utgor artikel 6.1 f i dataskyddsférordningen inte en lamplig rattslig grund for att motivera
behandlingen, med hansyn till det sammanhang i vilket personuppgifterna tillhandaholls. Jones
kontaktade namligen enbart banken i syfte att boka ett méte, varefter hon meddelade att hon inte
hade for avsikt att utnyttja de tjanster som banken erbjoéd. Man kan darfér anse att Jones inte rimligen
kan forvanta sig att hennes personuppgifter ska anvdandas for riktad marknadsforing ("ny
malinriktning”). Dessutom skulle ett forenlighetstest enligt artikel 6.4 i dataskyddsforordningen
sannolikt leda till att denna behandling inte ar forenlig med det andamal for vilket personuppgifterna
ursprungligen samlades in.

| exempel 3 skulle den riktade marknadsforaren kunna aberopa ett berattigat intresse for att motivera
behandlingen, bland annat med beaktande av att Lopez a) har informerats om att hans e-postadress
kan komma att anvandas i reklamsyfte via sociala medier for tjanster som ar kopplade till den tjanst
som han anvander, b) annonsen avser tjanster som liknar dem som Lopez redan ar kund fér och c)
Lopez fick mojlighet att gbra invandningar fére behandlingen, vid den tidpunkt da banken samlade in
personuppgifterna. EDPB vill dock klargora att fullgérandet av informationskraven enligt artiklarna 13
och 14 i dataskyddsférordningen och den intresseavvagning som ska goras enligt artikel 6.1 f i
dataskyddsforordningen utgor tva olika uppsattningar med skyldigheter. Ett rent fullgérande av
informationsskyldigheten enligt artiklarna 13 och 14 i dataskyddsférordningen utgor darfor inte en
atgérd for insyn som ska beaktas vid intresseavvagningen enligt artikel 6.1 f i dataskyddsforordningen.

5.3 Riktad marknadsforing pa grundval av observerade data

Det finns flera satt pa vilka leverantorer av sociala medier kan observera sina anvandares beteende.
Till exempel &r observation mojlig genom den sociala medietjansten i sig eller kan dven vara maojlig pa
externa webbplatser genom sociala insticksprogram eller pixlar.

Exempel 4: Pixelbaserad riktad marknadsféring

Schmidt surfar pa natet for att kopa en ryggsack. Han bestker webbplatsen BestBags.com, tittar pa ett
antal varor, men beslutar att inte kopa nagonting. Operatéren for BestBags.com vill rikta
marknadsforing mot anvandare av sociala medier som har besokt dess webbplats utan att géra nagot
inkop. | detta syfte integrerar operatdren en sa kallad sparningspixel® pa sin webbplats, som goérs
tillganglig av leverantdren av sociala medier. Efter att ha lamnat BestBags.coms webbplats och loggat
in pa sitt konto pa sociala medier bérjar Schmidt se reklam for de ryggsackar han tittade pa nar han
surfade pa BestBags.com.

9 Sparningspixlar bestdr av sm& fragment av kod som é&r integrerade pd den riktade marknadsférarens
webbplats. Nar en enskild person gar in pa den riktade marknadsférarens webbplats med sin webblasare skickar
webbldsaren automatiskt en begéran till leverantoren av sociala medier om att fa tillgang till sparningspixeln.
Nar sparningspixeln har laddats ner kan leverantoren av sociala medier normalt sett 6vervaka anvidndarens
session (dvs. personens beteende pa den eller de berérda webbplatserna). De observerade uppgifterna kan
exempelvis anvandas for att lagga till en anvandare av sociala medier till en viss malgrupp.
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Exempel 5: Geografisk riktad marknadsforing

Michu har installerat en applikation fran en leverantor av sociala medier pa sin smarttelefon. Hon
promenerar i Paris under sin semester. Leverantéren av sociala medier samlar fortlépande in
information om var Michu befinner sig via GPS-funktionerna i hennes smarttelefon’, med hjilp av de
tillstand som leverantéren av sociala medier erhdll nar applikationen installerades. Michu bor pa ett
hotell som ligger bredvid en pizzeria. Pizzerian anvander funktionen for geografiskt riktad
marknadsforing som leverantoren av sociala medier erbjuder for att rikta marknadsforing till personer
som for forsta gdngen under de senaste 6 manaderna befinner sig inom en km fran anlaggningen. Nar
Michu 6ppnar applikationen for sociala medier pa sin smarttelefon ser hon en annons fran pizzerian,
beslutar att hon ar hungrig och kdper en pizza via dess webbplats.

Exempel 6:

Ghorbani skapar ett konto pa en plattform fér sociala medier. Under registreringsforfarandet tillfragas
hon om hon samtycker till att hennes personuppgifter behandlas for att visa riktad reklam pa hennes
sida pa sociala medier, pa grundval av uppgifter som hon direkt tillhandahaller leverantoren av sociala
medier (sasom alder, kén och plats), samt pa grundval av hennes aktiviteter pa andra webbplatser
utanfor plattformen for sociala medier med hjalp av cookies. Hon informeras om att dessa uppgifter
kommer att samlas in via insticksprogram pa sociala medier eller sparningspixlar och férfarandena
beskrivs tydligt for henne samt det faktum att den riktade marknadsféringen omfattar andra enheter
som ar gemensamt ansvariga for att sakerstdlla overensstimmelse med dataskyddsférordningen.
Vidare underrattas hon om att hon nar som helst kan aterkalla sitt samtycke och hon erhaller en lank
till integritetspolicyn. Eftersom Ghorbani ar intresserad av att se riktad reklam pa sin sida pa sociala
medier lamnar hon sitt samtycke. Inga reklamkakor placeras eller samlas in férran Ghorbani har ger
sitt samtycke.

Senare besdoker hon webbplatsen Thelatesthotnews.com som har en knapp for sociala media
integrerad pa webbplatsen. En liten men tydligt synlig banner visas i hégra kanten pa skarmen och ber
Ghorbani att lamna samtycke till att hennes personuppgifter dverfors till leverantéren av sociala
medier med hjalp av cookies och insticksprogram for sociala medier. Webbplatsoperatéren har vidtagit
tekniska atgarder sa att inga personuppgifter dverfors till plattformen for sociala medier férran hon
gett sitt samtycke.

5.3.1 Roller

| Exempel 4 deltar bade den riktade marknadsféraren och leverantéren av sociala medier vid
faststallandet av dndamalen och medlen fér behandlingen av personuppgifter, vilket leder till att
annonsen visas for Schmidt.

Bestbags.com och leverantdren av sociala medier faststiller gemensamt &dndamalet med
behandlingen, ndmligen att visa en sarskild annons pa plattformen for sociala medier fér de personer
som ingar i malgruppen. Genom att integrera pixeln pa sin webbplats utovar Bestbags.com ett
avgorande inflytande pa medlen for behandlingen. Insamlingen och éverféringen av personuppgifter
om webbplatsens besokare till leverantoren av sociala medier skulle inte ha dgt rum utan integreringen
av denna pixel. Leverantoren av sociala medier har daremot utvecklat och erbjuder programkoden

70 En leverantdr av sociala medier kan ocksd avgéra var deras anviandare befinner sig pa grundval av andra
datapunkter, daribland IP-adress och wifi-information fran mobila enheter, eller anvdndardata (t.ex. om de anger
information om var de befinner sig i ett inlagg pa plattformen).
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(pixeln) som medfoér automatisk insamling, 6verforing och utvardering av personuppgifter till
leverantoren av sociala medier fér marknadsforingsandamal. Till foljd av detta foreligger det ett
gemensamt personuppgiftsansvar nar det galler insamling av personuppgifter och éverforing av dessa
genom pixlar, samt nar det gdller matchningen och den efterféljande visningen av annonsen till
Schmidt pa den sociala plattformen och for all rapportering som ror den riktade
marknadsfoéringskampanjen. Gemensamt personuppgiftsansvar foreligger ocksa, av liknande skal, i
exempel 6.

| exempel 5 utdvar pizzerian ett avgorande inflytande pa behandlingen av personuppgifter genom att
faststalla parametrarna for de riktade annonserna i 6verensstdimmelse med sina affarsbehov (t.ex.
pizzerians Oppettider och geolokalisering av personer nara pizzerian under dessa tider), och maste
darfor anses delta vid faststdllandet av &dndamalen och medlen for uppgiftsbehandlingen.
Leverantéren av sociala medier har i sin tur samlat in information om var Michu befinner sig (via GPS)
i syfte att mojliggora sadan platsbaserad riktad reklam. Till foljd av detta foreligger det ett gemensamt
ansvar mellan den riktade marknadsféraren och den sociala plattformen nar det galler insamling och
analys av var Michu befinner sig samt visningen av annonsen, i syfte att na henne med den riktade
annonsen (i egenskap av person som vistas inom en km fran pizzerian for férsta gangen under de
senaste sex manaderna).

5.3.2 Rattslig grund

Eftersom exemplen 4, 5 och 6 omfattar anvdandning av cookies, kravs det inledningsvis att de krav som
foljer av artikel 5.3 i direktivet om integritet och elektronisk kommunikation beaktas.

| detta avseende bor det noteras att anvandarna enligt artikel 5.3 i direktivet om integritet och
elektronisk kommunikation har tillgang till klar och fullstédndig information, bland annat om dndamalen
med behandlingen, innan de ger sitt samtycke’, med férbehall fér mycket snidva undantag’2. Klar och
fullstandig information innebar att en anvandare enkelt kan avgora konsekvenserna av ett eventuellt
samtycke och sakerstiller att det samtycke som ges &r vélinformerat’®. Mot denna bakgrund maste
den personuppgiftsansvarige informera de registrerade om alla relevanta @ndamal med behandlingen
— inklusive eventuell senare behandling av personuppgifter som erhallits genom tillgang till
information i terminalutrustningen.

For att vara giltigt maste det samtycke som samlats in for genomférandet av sparningsteknik uppfylla
villkoren i artikel 7 i dataskyddsférordningen’. Till exempel &r samtycket inte giltigt om anvandningen
av cookies tillats genom en av tjansteleverantoren pa forhand ikryssad ruta som anvandaren maste
avmarkera for att vigra samtycke’. P& grundval av skil 32 kommer &tgirder som att bliddra eller
svepa genom en webbsida eller liknande anvandarverksamhet inte under nagra omstandigheter
uppfylla kravet pa en entydig bekraftande handling: Sadana atgarder kan for en anvandare vara svara
att skilja fran annan verksamhet eller interaktion och darfor kommer det inte heller att vara moijligt att
faststalla ett otvetydigt samtycke. | ett sddant fall kommer det dessutom att bli svart att ge anvandaren
en lika enkel méjlighet att aterkalla sitt samtycke som det var fér anvandaren att ge det’®.

71 EU-domstolens dom i mélet Planet 49 Gmbh, C-673/17, punkt 73.
72 Se yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den
allménna dataskyddsforordningen, sarskilt nar det géller dataskyddsmyndigheternas behdorighet, uppgifter och
befogenheter. Se dven EU-domstolens dom i malet Fashion ID, C-40/17, punkterna 89-91.
73 |bid, punkt 74.
74 EDPB:s riktlinjer 05/2020 om samtycke enligt férordning 2016/679, version 1.1, s. 6.
75> EU-domstolens dom i mélet Planet 49, C-673/17, punkt 57.
76 EDPB:s riktlinjer 05/2020 om samtycke enligt férordning 2016/679, version 1.1, s. 19.
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Varje (gemensamt) personuppgiftsansvarig som vill aberopa samtycke som réttslig grund ar ansvarig
for att sakerstalla att giltigt samtycke erhalls. | malet Fashion ID betonade EU-domstolen vikten av att
sakerstalla ett effektivt och omedelbart skydd av de registrerades rattigheter och att samtycke inte
bor ges endast till den gemensamt personuppgiftsansvarige som senare deltar i behandlingen. Giltigt
samtycke maste inhamtas fore behandlingen, vilket innebar att (gemensamt) personuppgiftsansvariga
behoéver bedéma nar och hur information bor ldmnas och samtycke inhdmtas. Nar det galler fragan
om vilken av de gemensamt personuppgiftsansvariga som ska ansvara for insamlingen av samtycket ar
det med andra ord avgérande vilken av dem som forst har kontakt med den registrerade. | exempel 6
maste leverantbren av sociala medier samla in ett giltigt samtycke innan denne placerar ut annons-
cookies, eftersom utplaceringen av cookies och behandlingen av personuppgifter sker vid den tidpunkt
som kontot skapas.

EDPB noterar aven att i ett fall dir det erhallna samtycket ska dberopas av flera (gemensamt)
personuppgiftsansvariga eller om uppgifterna ska o6verféras till eller behandlas av andra
personuppgiftsansvariga som vill hdnvisa till det ursprungliga samtycket, ska namnen pa alla dessa
organisationer anges’’. Om samtliga gemensamt personuppgiftsansvariga inte ar kidnda vid den
tidpunkt nar leverantéren av sociala medier begar samtycke, behodver den senare nodvandigtvis
komplettera med ytterligare information och samtycke som samlats in av den webbplatsoperatér som
integrerar plugin-programmet for sociala medier (dvs. Thelatesthotnews.com i exempel 6).

EDPB betonar att det samtycke som boér samlas in av webbplatsoperatéren for Gverforing av
personuppgifter som utloses av dess webbplats (genom integreringen av ett socialt insticksprogram)
endast avser den verksamhet eller den serie atgarder som omfattar behandling av personuppgifter for
vilken operatdren faktiskt bestimmer dndamalen och medlen’®. En webbplatsoperatérs insamling av
samtycke , exempelvis “Thelatesthotnews.com” i exempel 6, varken upphaver eller pd nagot satt
minskar skyldigheten for leverantéren av sociala medier att se till att den registrerade har lamnat ett
giltigt samtycke for den behandling for vilken denne ar ansvarig i egenskap av gemensamt
personuppgiftsansvarig 7° , eller fér eventuell efterféljande eller vidare behandling som
webbplatsleverantéren inte gemensamt faststdller dndamalen och medlen for (t.ex. efterféljande
profileringsatgarder for riktad marknadsforing).

Dessutom maste all efterféljande behandling av personuppgifter, inbegripet personuppgifter som
erhallits genom cookies, sociala insticksprogram eller pixlar, ocksa baseras pa en rattslig grund enligt
artikel 6 i dataskyddsférordningen for att vara laglig®. Nar det giller den rittsliga grunden fér
behandlingen i exemplen 4, 5 och 6 anser EDPB att ett berattigat intresse inte kan fungera som en
lamplig rattslig grund, eftersom den riktade marknadsforingen bygger pa 6vervakning av enskilda
personers beteende pd webbplatser och platser med hjilp av sparningsteknik®:.

77 EDPB:s riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, version 1.1, s. 16, punkt 65.
78 Dom av den 29 juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, punkterna 100-101.
79 Detta giller i 4n hogre grad eftersom det dr sociala medier som utfér ls- och skrivoperationer pd
anvandarens terminal nar det galler de flesta verktyg for riktad marknadsforing, eftersom de samlar in
personuppgifterna for riktad reklam. Darfor ar leverantoren av sociala medier ansvarig for att sakerstalla att
giltigt samtycke erhalls.
80 vttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den
allmanna dataskyddsférordningen, sarskilt nar det géller dataskyddsmyndigheternas behérighet, uppgifter och
befogenheter, punkt 41.
81 Artikel 29-arbetsgruppen, Yttrande om profilering och automatiserat beslutsfattande, WP 251, rev. 01, s. 15.
Se dven artikel 29-arbetsgruppens yttrande om berattigat intresse, s. 32 och 48: “Sammantaget rader det en
obalans mellan foretagets berattigade intresse och skyddet av anvandarnas grundlaggande rattigheter. Artikel
7 f bor darfor inte aberopas som rattslig grund for behandlingen. Artikel 7 a ar en lampligare grund, férutsatt
att villkoren for giltigt samtycke ar uppfylida”.
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Under sddana omstandigheter &r den lampliga rattsliga grunden for all senare behandling enligt artikel
6 i dataskyddsforordningen sannolikt foljaktligen ocksa den registrerades samtycke. Vid bedémningen
av efterlevnaden av artikel 6 i dataskyddsforordningen bor man beakta att behandlingen som helhet
omfattar specifika verksamheter for vilka unionslagstiftaren har velat ge ytterligare skydd®?. Dessutom
maste personuppgiftsansvariga ta hansyn till inverkan pa registrerades rattigheter nar de faststéller
lamplig rattslig grund for att respektera principen om rittvisa®.

5.4 Riktad marknadsforing pa grundval av harledda data

Med harledda uppgifter avses uppgifter som skapats av den personuppgiftsansvarige med hjalp av de
uppgifter som den registrerade har lamnat (oavsett om dessa uppgifter observerades eller
tillhandahélls aktivt av den registrerade, eller en kombination av dessa)®. Slutsatser om registrerade
kan dras bade av leverantéren av sociala medier och av den riktade marknadsforaren.

Genom att 6vervaka anvandarnas beteende under en lang period, bade pa och utanfor sociala medier
(t.ex. vilka sidor som besdkts, hur lang tid som tillbringats pa varje sida, antal aterkopplingar till sidan,
sokord, hyperlankar som foljts, “gilla-"markeringar) kan leverantéren av sociala medier harleda
information om intressen och andra egenskaper fran anviandaren av de sociala medierna. P4 samma
satt kan det daven vara majligt for en riktad marknadsforare att harleda uppgifter om sarskilda enskilda
personer och anvidnda denna kunskap genom riktad marknadsforing i form av annonser pa den
enskildes sida pa sociala medier.

Exempel 7:

Delucca “gillar” ofta bilder av den impressionistisk malare Pataolito som konstgalleriet
”Beautifulart” lagt upp pa sin sida pa sociala medier. Museum Z foérsoker locka till sig enskilda
personer som ar intresserade av impressionistiska malningar for sin kommande utstéllning. Museum
Z anvander foljande kriterier for riktad marknadsféring som erbjuds av leverantéren av sociala
medier: “intresserad av impressionism”, kon, alder och bostadsort. Delucca far darefter riktad
reklam fran museum Z om museets kommande utstallning pa sin sida pa sociala medier.

Exempel 8:

Leon har pa sin sida pa sociala medier angett att han &r intresserad av idrott. Han har laddat ner en
applikation pa sin mobiltelefon for att félja de senaste resultaten fran sina favoritsporter. Pa sin
webbldsare har han stallt in webbsidan www.livesportsresults.com som sin hemsida pa sin barbara
dator och anvander ofta sin stationdra dator pa jobbet for att soka efter de senaste idrottsresultaten
pa internet. Han besdker ocksa ett antal webbplatser for onlinespel. Leverantoren av sociala medier
sparar Leons aktiviteter pa natet i hans multipla enheter, dvs. hans barbara dator, mobiltelefon och
stationdra dator. Pa grundval av denna aktivitet och all den information som Leon lamnat drar
leverantoren av sociala medier slutsatsen att han ar intresserad av vadhallning pa natet. Dessutom
har plattformen for sociala medier utvecklat kriterier for riktad marknadsféring som gor det mojligt
for foretag att rikta marknadsforing mot personer som sannolikt ar impulsiva och har lagre
inkomster. Det natbaserade vadhallningsforetaget "bestpaydayloans” vill rikta marknadsféring mot
anvandare som &r intresserade av vadhallning och som sannolikt kommer att satsa stora summor.

82 yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den

allmanna dataskyddsférordningen, sarskilt nar det galler dataskyddsmyndigheternas behorighet, uppgifter och

befogenheter, punkt 41.

83 EDPB, Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i

samband med tillhandahallandet av onlinetjdnster till registrerade, version 2.0, 8 oktober 2019, punkt 1.

84 Se dven artikel 29-arbetsgruppens riktlinjer om rétten till dataportabilitet, WP 242 rev. 01, 5 april 2017, s. 10.
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Det valjer darfor de kriterier som leverantéren av sociala medier erbjuder for riktad marknadsféring
mot den publik for vilken dess annons ska visas.

5.4.1 Roller

Nar det galler faststdllandet av de olika aktoérernas roller noterar EDPB féljande: | exempel 7 foreligger
det gemensamt personuppgiftsansvar mellan museum Z och leverantéren av sociala medier avseende
behandling av personuppgifter for riktad reklam, eftersom insamlingen av dessa uppgifter sker via
"gilla”-funktionen pa plattformen for sociala medier, och den ”analys” som leverantéren av sociala
medier utfor for att erbjuda kriteriet “intresserad av impressionism” for riktad marknadsforing till den
riktade marknadsféraren som passar syftet att slutligen visa annonsen®.

| exempel 8 foreligger det gemensamt ansvar mellan “bestpaydayloans” och leverantdren av sociala
medier nar det galler den gemensamt faststadllda behandlingen, i detta fall valet av kriterier for riktad
marknadsforing och den efterféljande visningen av annonsen, samt all rapportering som har samband
med den riktade marknadsforingskampanjen.

5.4.2 Rattslig grund

Riktad marknadsforing mot anvidndare av sociala medier pd grundval av hérledda data for
reklamadndamal omfattar vanligtvis profilering®. Artikel 29-arbetsgruppen har tidigare klargjort att
enligt dataskyddsforordningen utgor profilering en automatisk behandling av personuppgifter for att
beddéma personliga egenskaper, framfor allt for att analysera eller gora forutsagelser om enskilda
personer, och tillagger att ”"[a]lnvdandningen av ordet ’bedéma’ tyder pa att profileringen innebar nagon
form av bedémning av eller omdéme om en person”®’. Profilering kan vara laglig med hanvisning till
nagon av de réattsliga grunderna i artikel 6.1 i dataskyddsforordningen, férutsatt att denna rattsliga
grund ar giltig.

| exempel 7 ar artikel 5.3 i direktivet om integritet och elektronisk kommunikation tillamplig, eftersom
visningen av annonsen pa Deluccas sida som hanfor sig till malaren Pataolito kraver en lds- och
skrivinsats for att matcha detta “gillande” med den information som leverantéren av sociala medier
tidigare hade om henne. Darfor kravs det samtycke for dessa atgarder.

Néar det galler exempel 8 paminner EDPB om att personuppgiftsansvariga i fraga om automatiserat
beslutsfattande som har rattsliga foljder eller pa liknande satt i betydande grad paverkar den
registrerade, kan aberopa féljande undantag i enlighet med artikel 22 i dataskyddsforordningen:

den registrerades uttryckliga samtycke,
automatiserat beslutsfattande ar nodvandigt for ingdendet eller fullgérande av ett avtal eller

tilldts enligt unionsritten eller en medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av.

Artikel 29-arbetsgruppen har redan konstaterat foljande: ”I manga typfall paverkar ett beslut om riktad
reklam som grundas pa profilering inte pa liknande satt i betydande grad enskilda individer [...].

85 Vad giller sidor pa sociala medier kan villkoren fér gemensamt personuppgiftsansvar ocksa vara uppfyllda nar
det galler statistiska uppgifter som leverantéren av sociala medier lamnar till sidadministratoren, se EU-
domstolens dom i mal C-210/16, Wirtschaftsakademie.
86 EDPB noterar att riktad marknadsforing dven kan ha férekommit i tidigare exempel.
87 Riktlinjer fér automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679, WP
251rev.01,s. 7.
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Beroende pa omstdndigheterna i det enskilda fallet kan beslutet dock fa betydande foljder. Det
avgorande ar

hur intrdngande profileringsprocessen ar, inbegripet om individer sparas pa olika
webbplatser, enheter och tjanster,

de berdrda personernas forvantningar och 6nskemal,

hur reklamen &r utformad, eller

om kunskap om de registrerades sdrbarheter anviands”é,

Om den profilering som utfors av leverantéren av sociala medier sannolikt “pa liknande satt i
betydande grad paverkar” den registrerade ska artikel 22 vara tillamplig. En bedémning av huruvida
den riktade marknadsforingen ”pa liknande satt i betydande grad paverkar” den registrerade maste
goras av den personuppgiftsansvarige (eller i forekommande fall av de gemensamt
personuppgiftsansvariga) i varje enskilt fall med hanvisning till de specifika omstdandigheterna kring
den riktade marknadsféringen.

Under sadana omstandigheter som beskrivs i exempel 8 kan visningen av annonser om vadhallning pa
natet omfattas av artikel 22 i dataskyddsforordningen (eftersom den riktar sig till ekonomiskt sarbara
personer som &r intresserade av vadhallning pa natet och som kan fa betydande negativ paverkan pa
dennes ekonomiska situation). | enlighet med artikel 22 kravs darfor uttryckligt samtycke. Dessutom
medfor anvandningen av sparningsmetoder att artikel 5.3 i direktivet om integritet och elektronisk
kommunikation blir tillamplig, vilket medfor ett krav pa féregaende samtycke. Slutligen paminner
EDPB om att den personuppgiftsansvarige maste gora en beddmning fran fall till fall for att
behandlingen ska vara laglig samt att ett erhallet samtycke inte minskar andra skyldigheter att iaktta
kraven pa rattvisa, nédvandighet, proportionalitet och datakvalitet, i enlighet med artikel 5 i
dataskyddsforordningen.

6 OPPENHET OCH RATT TILL TILLGANG

| artikel 5.1 a i dataskyddsforordningen anges att personuppgifter ska behandlas pa ett lagligt, korrekt
och oppet satt i forhallande till den registrerade. | artikel 5.1 b i dataskyddsférordningen anges dven
att personuppgifter ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal. Artiklarna
12, 13 och 14 i dataskyddsforordningen innehaller sarskilda bestammelser om den
personuppgiftsansvariges skyldighet att [amna insyn. Slutligen anges i skal 39 att ”[d]et bor vara klart
och tydligt for fysiska personer hur personuppgifter som rér dem insamlas, anvands, konsulteras eller
pa annat satt behandlas samt i vilken utstrackning personuppgifterna behandlas eller kommer att
behandlas”®.

Information som presenteras for de registrerade om det satt pa vilket deras personuppgifter behandlas
bor alltid vara koncis, klar och tydlig, begriplig och lattillganglig form och pa ett klart och tydligt sprak.

EDPB erinrar om att enbart anvandningen av ordet “reklam” inte i sig ar tillracklig for att informera
anvandarna om att deras verksamhet 6vervakas for riktade reklamandamal. Det boér goéras klart for
enskilda personer vilka typer av behandling som utférs och vad detta i praktiken innebar for den
registrerade. De registrerade bor informeras pa ett lattférstaeligt sprak om en profil skapas som bygger

88 Riktlinjer fér automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679, WP
251 rev. 01, s. 22.
89 Se dven artikel 29-arbetsgruppens riktlinjer om éppenhet enligt férordning (EU) 2016/679, WP 260 rev. 01,
11 april 2018, https://ec.europa.eu/newsroom/Article29/item-detail.cfm?item_id=622227.
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pa deras beteende pa plattformen eller pa den riktade marknadsférarens webbplats, av den sociala
plattformen respektive av den riktade marknadsféraren, som ger information till anvandarna om de
typer av personuppgifter som samlas in for att skapa sadana profiler och i slutdndan majliggor riktad
marknadsféring och beteendestyrd annonsering fran riktade marknadsférare®. Anviandarna boér 3
relevant information direkt pa skdrmen, interaktivt och, nar sa ar lampligt eller nédvandigt, genom
meddelanden pa olika nivaer®?.

6.1 Detvasentliga innehallet i arrangemanget och den information som ska
tillhandahallas (artikel 26.2 i dataskyddsférordningen)

Enligt artikel 26.1 i dataskyddsforordningen ska “[g]lemensamt personuppgiftsansvariga [...] under
Oppna former faststalla sitt respektive ansvar for att fullgéra skyldigheterna enligt denna férordning,
sarskilt vad galler utévandet av den registrerades rattigheter och sina respektive skyldigheter att
tillhandahalla den information som avses i artiklarna 13 och 14, genom ett inbérdes arrangemang,
savida inte de personuppgiftsansvarigas respektive skyldigheter faststalls genom unionsratten eller en
medlemsstats nationella ratt som de personuppgiftsansvariga omfattas av. Inom ramen for
arrangemanget far en gemensam kontaktpunkt for de personuppgiftsansvariga utses”.

Ett ytterligare uttryck for 6ppenhetsprincipen ar skyldigheten att géra det vasentliga innehallet i det
gemensamma arrangemanget for personuppgiftsansvar tillgangligt for den registrerade i enlighet med
artikel 26.2 i dataskyddsforordningen. Enligt artikel 26 i dataskyddsférordningen ska gemensamt
personuppgiftsansvariga vidta lampliga atgarder for att se till att de registrerade erhaller kinnedom
om ansvarsférdelningen.

| princip maste den information som lamnas till den registrerade omfatta alla aspekter av
uppgiftsbehandlingen som de gemensamt personuppgiftsansvariga ansvarar for. Den registrerade har
ratt att redan fran borjan fa all information (dven om planerad senare behandling med ett gemensamt
personuppgiftsansvar), sa att informationen ar rattvis och lamplig. Narmare bestimt maste detta
gemensamma arrangemang sakerstalla att den registrerade kommer att erhalla den information som
kravs enligt artiklarna 13 och 14 i dataskyddsférordningen, inbegripet om deras gemensamma eller
nara forbundna dndamal, lagringsperioder, 6verforing till tredje part osv., som maste meddelas den
registrerade nar uppgifterna samlas in eller innan behandlingen inleds. Det behéver klargéras i
arrangemanget var ansvaret ligger i detta avseende. For att uppfylla dessa krav maste ett sadant
arrangemang innehalla (eller hanvisa till) tydlig och fullstandig information om den behandling som
den avser, i férekommande fall med férklaringar om de olika faserna i behandlingen samt de aktorer
som omfattas®.

Aven om bada gemensamt personuppgiftsansvariga omfattas av informationsskyldigheten nar det
foreligger ett gemensamt ansvar, kan de 6msesidigt avtala om att en av dem ska erhalla uppgiften att
tillhandahalla den inledande informationen till registrerade, sarskilt i fall dar endast en av de
personuppgiftsansvariga interagerar med anvandarna fore behandlingen, till exempel pa sin
webbplats®3. Det informationsutbyte som ska tillhandahallas den registrerade bér utgéra en integrerad
del av det gemensamma arrangemanget (t.ex. ett tilligg). Om en av de gemensamt
personuppgiftsansvariga inte har all detaljerad information pa grund av att den till exempel inte har
kannedom om det exakta tekniska utférandet av behandlingen, ska den andra gemensamt

%0 Hanvisning till EDPB:s riktlinjer om 6ppenhet enligt férordning (EU) 2016/679.
91 Artikel 29-arbetsgruppen, Riktlinjer om samtycke enligt férordning (EU) 2016/679, WP 259 rev. 01, punkterna
24 och 35.
92 yttrande 1/2010 om begreppen registeransvarig och registerférare, WP 169, s. 28.
9 EU-domstolen, Fashion ID, punkterna 102 och 105.
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personuppgiftsansvarige tillhandahalla all n6dvandig information sa att denne kan ge den registrerade
fullstandig information i enlighet med artiklarna 13 och 14 i dataskyddsforordningen.

EDPB noterar att personuppgiftsansvariga inte ar direkt ansvariga for att tillhandahalla den
information som kravs enligt artiklarna 13 och 14 i dataskyddsforordningen i fraga om ytterligare
behandling som inte omfattas av gemensamt personuppgiftsansvar. Den riktade marknadsféraren ar
darfor inte direkt ansvarig for att tillhandahalla information om eventuell vidare behandling som
kommer att utféras av plattformen fér sociala medier®.

EDPB betonar dock att den gemensamt personuppgiftsansvarige som avser att fortsatta att anvanda
personuppgifterna har sarskilda informationsskyldigheter vad galler denna vidare behandling for
vilken det inte foreligger ndgot gemensamt ansvar, enligt artikel 14.4 i dataskyddsférordningen, samt
skyldigheter att uppfylla kraven vid ytterligare behandling i enlighet med artikel 6.4. Till exempel kan
den riktade marknadsféraren och leverantéren av sociala medier komma 6verens om att den riktade
marknadsforaren ska tillhandahalla viss information pa uppdrag av leverantéren av sociala medier.
Leverantéren av sociala medier har emellertid fortfarande det yttersta ansvaret for att se till att den
registrerade har erhallit relevant information om all behandling som leverantéren har kontroll 6ver.

| exempel 3 (dar Lopez har erhallit reklam som grundas pa riktad marknadsforing fran bank X pa sin
sida pa sociala medier efter att banken laddat upp hans e-postadress till leverantéren av sociala
medier) maste banken informera Lopez om att hans e-postadress kommer att anvdndas for reklam
via leverantoren av sociala medier med erbjudanden kopplade till banktjansterna. All vidare
behandling som utfors av leverantéren av sociala medier maste vara laglig och férenlig med de
andamal for vilka banken samlade in uppgifterna.

| den man leverantéren av sociala medier planerar att behandla Lopez e-postadress ytterligare i ett
annat syfte maste leverantéren dessutom se till att Lopez far den information som kravs enligt
artikel 14.4 i dataskyddsférordningen innan detta gors.

Leverantdren av sociala medier och banken kan komma &verens om att banken ska tillhandahalla
Lopez relevant information pa uppdrag av leverantéren av sociala medier. Aven om detta &r fallet
forblir leverantéren av sociala medier ytterst ansvarig for att se till att den registrerade har fatt
relevant information om all behandling som denne (ensam) ansvarar for. Denna skyldighet ar inte
tillamplig om Lopez redan har erhallit information fran banken om denna behandling, i enlighet med
artikel 14.5 a i dataskyddsférordningen.

Dessa krav pa oppenhet ska beaktas utan att det paverkar de sarskilda skyldigheter som &r
tillampliga pa 6vervaganden som ror den rattsliga grunden.

Varje gemensamt personuppgiftsansvarig ansvarar for att se till att det vasentliga innehdllet i
arrangemanget gors tillgangligt for den registrerade. | praktiken bor det vasentliga innehallet i

94 S&som klargdrs i EDPB:s riktlinjer 7/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitrade i
dataskyddsforordningen ar varje personuppgiftsansvarig skyldig att sdkerstalla att uppgifterna inte behandlas
vidare pa ett sitt som ar oférenligt med de andamal for vilka de ursprungligen samlades in av den
personuppgiftsansvarige som delade uppgifterna. Det bor utgora god praxis att den personuppgiftsansvarige
som planerar att behandla personuppgifter for ytterligare andamal tillhandahaller tillrackliga medel till den
andra personuppgiftsansvarige som 6verfor personuppgifter for att forvissa sig om att det verkligen foreligger
en rattslig grund, sannolikt samtycke, och att de registrerade vederborligen har informerats, eftersom detta
skulle goéra det majligt for den riktade marknadsforaren att sakerstélla att overforingen till leverantéren av
sociala medier ar laglig.
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arrangemanget vara direkt tillgangligt pa plattformen, hanvisas till i dess integritetspolicy, och dven
goras direkt tillgangligt via en lank, till exempel pa den riktade marknadsférarens sida pa plattformen
for sociala medier eller i lankar som “varfor ser jag denna annons?”.

6.2 Ratt till tillgang (artikel 15)

Personuppgiftsansvariga maste géra det mojligt for anvandarna att pa ett enkelt och fullstandigt satt
utdva sina rattigheter i egenskap av registrerade. De registrerade bor ha tillgang till ett Iattanvant och
effektivt verktyg for att sakerstalla att de nar som helst enkelt kan utéva alla sina rattigheter, sarskilt
ratten till radering, ratten att géra invandningar och ratten till tillgang i enlighet med artikel 15 i
dataskyddsférordningen®. Féljande punkter &r inriktade p& hur och av vem rétten till tillgdng bor
tillgodoses i samband med riktad marknadsféring mot anviandare av sociala medier®®.

For att uppfylla kraven i artikel 15.1 i dataskyddsférordningen och for att sakerstalla full insyn kan
personuppgiftsansvariga i allmanhet 6vervaga att inféra en mekanism for att de registrerade ska kunna
kontrollera sin profil, inbegripet uppgifter om den information och de kallor som anvants for att
utveckla den. Registrerade bor kunna fa reda pa den riktade marknadsforarens identitet och
personuppgiftsansvariga bor underlatta tillgangen till information om den riktade marknadsféringen,
inbegripet de kriterier som anvants for denna, samt annan information som kravs enligt artikel 15 i
dataskyddsférordningen®’.

Nar det galler vilken typ av tillgang registrerade ska ges rekommenderas i skal 63 att ”[o]m mojligt bor
den personuppgiftsansvarige kunna ge fjarratkomst till ett sdkert system genom vilket den registrerade
kan fa direkt atkomst till sina personuppgifter.” Sardragen fran leverantorer av sociala medier —
onlinemiljon, férekomsten av ett anvandarkonto — talar for att det ar mojligt att enkelt ge den
registrerade fjarratkomst till de personuppgifter som rér honom eller henne i enlighet med artikel 15.1
och 15.2 i dataskyddsforordningen. Fjarratkomst kan i detta fall betraktas som den lampligaste
atgédrden i den mening som avses i artikel 12.1 i dataskyddsférordningen, daven med hansyn till att detta
ar en typisk situation ”“dar mangden olika aktorer och den tekniska komplexiteten gor det svart fér den
registrerade att veta och forsta om personuppgifter som rér honom eller henne samlas in, vem som
gor det och for vilket syfte” (se skal 58, dar “reklam pa natet” uttryckligen anges som konkret exempel).
Dessutom bor anvandare av sociala medier som har erhallit riktad marknadsféring pa begéran ocksa
fa en kopia av de personuppgifter som rér dem i enlighet med artikel 15.3 i dataskyddsférordningen.

Enligt artikel 15.1 c i dataskyddsférordningen ska anvdandaren sarskilt ha tillgang till information om
”[d]e mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas
ut, sarskilt mottagare i tredjeléander eller internationella organisationer”. Enligt artikel 4.9 avses med
begreppet mottagare en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ

% | artikel 15.1 och 15.2 i dataskyddsférordningen anges vilken information som ska lamnas till registrerade som
begar tillgang till sina uppgifter. | artikel 15.3 och 15.4 i dataskyddsforordningen regleras ratten att erhalla en
kopia.

% Se EDPB, riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, s. 35.

97 For ytterligare uppgifter om information enligt artikel 15 i dataskyddsférordningen i samband med
profilering, se artikel 29-arbetsgruppen, WP 251 rev. 01, s. 17, ("[a]rtikel 15 ger registrerade ratt att fa detaljer
om de personuppgifter som eventuellt har anvénts for profilering, inbegripet de kategorier av uppgifter som
anvants for att konstruera en profil. Utdver allman information om behandling enligt artikel 15.3 ar den
personuppgiftsansvarige skyldig att tillgangliggéra de uppgifter som har anvants som ingangsvarden for att
skapa profilen, samt att ge tillgang till information om profilen och detaljer om viket segment den registrerade
har placerats i”). Det ar viktigt att sadan information anpassas till den registrerades sarskilda situation och
kompletterar eventuell information som redan lamnats enligt artiklarna 1 och 14.
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till vilket personuppgifterna utlamnas, vare sig det ar en tredje part eller inte. En riktad marknadsférare
utgdér inte nodvandigtvis en “mottagare” av personuppgifterna (se exempel 1), eftersom
personuppgifterna kanske inte lamnas ut till denne, utan vederbérande mottar statistik om de kunder
mot vilka marknadsféringen riktar sig i aggregerad eller anonymiserad form, t.ex. som en del av
kampanjen, eller i en resultatéversyn av densamma. | den man den riktade marknadsféraren fungerar
som gemensamt personuppgiftsansvarig maste denne dock identifieras som sadan for anvandaren av
sociala medier.

Aven om artikel 15 i dataskyddsforordningen inte uttryckligen anges i artikel 26.1 i
dataskyddsforordningen hanvisas enligt lydelsen i denna artikel till allt “ansvar for att fullgéra” enligt
dataskyddsforordningen, vilket aven omfattar artikel 15 i dataskyddsférordningen.

For att gora det moijligt for registrerade att utdva sina rattigheter pa ett effektivt och lattillgangligt satt
far arrangemanget mellan leverantéren av sociala medier och den riktade marknadsforaren utse en
enda kontaktpunkt for registrerade. Det star i princip gemensamt personuppgiftsansvariga fritt att
sinsemellan bestdmma vem som ska ansvara for att besvara och tillmotesga begdranden fran
registrerade, men de kan inte utesluta mojligheten fér den registrerade att utova sina rattigheter med
avseende pa och emot var och en av dem (artikel 26.3 i dataskyddsférordningen). Riktade
marknadsférare och leverantorer av sociala medier maste darfor se till att det finns en lamplig
mekanism som gor det mojligt for de registrerade att fa tillgang till sina personuppgifter pa ett
anvandarvanligt satt (inbegripet de kriterier for riktad marknadsféring som anvands) samt all
information som kravs enligt artikel 15 i dataskyddsférordningen.

7 KONSEKVENSBEDOMNING AVSEENDE DATASKYDD

Innan den planerade behandlingen for riktad marknadsforing inleds bér de bada gemensamt
personuppgiftsansvariga i princip kontrollera den férteckning éver behandling ”som sannolikt leder till
en hog risk” som antagits pa nationell niva enligt artikel 35.4 och skdlen 71, 75 och 91 i
dataskyddsforordningen, for att avgéra om den asyftade riktade marknadsféringen matchar nagon av
de typer av uppgiftsbehandling pa vilka kravet att genomfora en konsekvensbedémning avseende
dataskydd ar tillampligt. For att bedoma om den planerade behandlingen for riktad marknadsforing
”sannolikt leder till en hog risk” och huruvida det kravs en konsekvensbeddmning avseende dataskydd,
bor dven de kriterier som faststalls i riktlinjerna om konsekvensbedémning avseende dataskydd
beaktas®, liksom de férteckningar som tillsynsmyndigheterna har upprattat om den typ av behandling
som omfattas av kravet pa konsekvensbedémning avseende dataskydd (i enlighet med artikel 35.4).

| vissa fall kan den marknadsforda varans eller tjanstens art, meddelandets innehall eller det satt pa
vilket annonsen levereras medféra en paverkan pa enskilda personer som maste bedémas ytterligare.
Detta kan till exempel vara fallet nar det géller produkter som riktar sig till sarbara personer. Ytterligare
risker kan uppkomma beroende pa reklamkampanjens @ndamal och hur patrangande den ér, eller om
den riktade marknadsféringen omfattar behandling av observerade, hédrledda eller avledda
personuppgifter.

Utover de skyldigheter som specifikt anges i artikel 26.1 i dataskyddsforordningen bér gemensamt
personuppgiftsansvariga ocksa beakta andra skyldigheter nar de faststdller sina respektive
skyldigheter. | EDPB:s riktlinjer om konsekvensbedémning avseende dataskydd foreskrivs foljande:

98 Se EDPB:s riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida

behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679, WP 248 rev. 0.
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"[olm behandlingen omfattar flera personuppgiftsansvariga kravs en exakt definition av deras
respektive skyldigheter”.

Som en foljd av detta maste bada gemensamt personuppgiftsansvariga bedéma huruvida en
konsekvensbedémning avseende dataskydd ar nédvandig. Om en konsekvensbedémning avseende
dataskydd ar nodvandig ar bada parter ansvariga for att fullgéra denna skyldighet. EDPB erinrar om att
konsekvensbeddmningen avseende dataskydd bor omfatta hela behandlingen av personuppgifter,
vilket innebér att bada gemensamt personuppgiftsansvariga i princip maste delta vid genomférandet
av konsekvensbedomningen. | detta sammanhang maste bada personuppgiftsansvariga se till att de
har tillrackligt med information om behandlingen for att kunna utféra den konsekvensbedémningen
avseende dataskydd som kravs®®. Detta innebir att ”[v]arje personuppgiftsansvarig bér uttrycka sina
behov och dela anvédndbar information utan att &ventyra hemligheter (t.ex. skydd av
affarshemligheter, immateriella rattigheter, konfidentiell affarsinformation) eller avsldja
svagheter”1%,

| praktiken ar det mojligt att gemensamt personuppgiftsansvariga beslutar att en av dem far i uppdrag
att genomféra konsekvensbedémningen avseende dataskydd som sadan. Detta bor sedan specificeras
i det gemensamma arrangemanget, utan att det paverkar det gemensamma ansvaret i sig. En av de
personuppgiftsansvariga kan vara battre lampad att beddéma vissa behandlingar. Denna
personuppgiftsansvarige kan till exempel, beroende pa sammanhanget, ha en hogre grad av kontroll
och kunskap om processen for den riktade marknadsféringen, sarskilt vad galler den administrativa
delen av det system som anvands eller metoderna fér behandlingen.

Varje konsekvensbeddomning avseende dataskydd ska omfatta atgarder som planeras for att hantera
riskerna, inbegripet skyddsatgarder, sdkerhetsatgarder och rutiner for att sdkerstdlla skyddet av
personuppgifterna och for att visa att dataskyddsférordning efterlevs, med hansyn till de registrerades
och andra berérda personers rattigheter och berattigade intressen. Om de identifierade riskerna inte
kan hanteras tillrackligt effektivt (dvs. de kvarstdende riskerna fortsatt ar hoga) aligger det de
gemensamt personuppgiftsansvariga att sdkerstilla ett foregdende samrdd med de berérda
tillsynsmyndigheterna. Om den riktade marknadsféringen skulle strida mot dataskyddsforordningen,
sarskilt for att riskerna inte har identifierats eller begransats tillrackligt, bor den riktade
marknadsforingen inte genomforas.

Exempel 9:

Det politiska partiet ”Letschangetheworld” vill uppmuntra anvandare av sociala medier att rosta pa
en viss politisk kandidat i det kommande valet. De vill rikta sig till dldre manniskor som bor pa
landsbygden, regelbundet gar i kyrkan och inte har rest utomlands under de senaste tva aren.

Det foreligger ett gemensamt personuppgiftsansvar mellan plattformen for sociala medier och det
politiska partiet for att matcha profilen och visa den riktade reklamen. Bedémningen av huruvida det
kravs en konsekvensbedomning avseende dataskydd maste goras bade av det politiska partiet
Letschangetheworld och plattformen for sociala medier. | detta exempel har de bada tillrackliga

% EDPB upprepar att en konsekvensbeddémning avseende dataskydd inte krivs nir behandlingens art,
omfattning, sammanhang och dndamal i hog grad liknar en behandling for vilken en konsekvensbedomning
avseende dataskydd redan har utforts. | sadana situationer kan resultat fran en konsekvensbedémning
avseende dataskydd for en liknande behandling anvandas, se artikel 29-arbetsgruppens riktlinjer om
konsekvensbeddmning avseende dataskydd och faststdllande av huruvida behandlingen “sannolikt leder till en
hog risk” i den mening som avses i forordning 2016/679, WP 248 rev. 01, s. 12.
100 |pid, s. 8.

33
Antagna



112,

113,

114,

115,

11e,

117,

118,

kunskaper om de kriterier som anvands for riktad marknadsféring mot enskilda personer for att se att
behandlingen sannolikt leder till en hog risk.

Om en konsekvensbedomning avseende dataskydd kravs bor det gemensamma arrangemanget
behandla fragan hur de personuppgiftsansvariga bér genomfora denna och sakerstélla att ett relevant
kunskapsutbyte dger rum. | detta exempel skulle plattformen for sociala medier kunna vara battre
lampad att bedoma viss behandling, eftersom det politiska partiet endast valjer allmanna kriterier for
riktad marknadsforing.

8 SARSKILDA KATEGORIER AV UPPGIFTER

8.1 Vad som utgdr en sarskild kategori av uppgifter

Dataskyddsférordningen foéreskriver sarskilt skydd for personuppgifter som ar sarskilt kansliga med
hédnsyn till enskildas grundlaggande fri- och rattigheter. Sadana uppgifter definieras i artikel 9 i
dataskyddsforordningen som sarskilda kategorier av personuppgifter och omfattar uppgifter om en
persons halsa, ras eller etniska ursprung, biometri, religiosa eller filosofiska 6vertygelse, politiska
asikter, medlemskap i fackforening, sexualliv eller sexuell ldggning.

Personuppgiftsansvariga far endast behandla sarskilda kategorier av uppgifter om de uppfyller ett av
de villkor som anges i artikel 9.2 i dataskyddsférordningen, sdsom att ha inhdmtat den registrerades
uttryckliga samtycke eller om uppgifterna pa ett tydligt satt har offentliggjorts av den registrerade.
Utover villkoren i artikel 9 i dataskyddsforordningen maste behandlingen av sarskilda kategorier av
uppgifter baseras pa en réattslig grund som faststalls i artikel 6 i dataskyddsforordningen och utféras i
enlighet med de grundlaggande principer som faststalls i artikel 5 i dataskyddsférordningen.

Vidare ar behandlingen av sarskilda kategorier av personuppgifter relevant vid bedémningen av
lampliga atgarder enligt artiklarna 24, 25, 28 och 32 i dataskyddsférordningen, men &dven for att
faststalla huruvida en konsekvensbeddémning avseende dataskydd maste utféras i enlighet med artikel
35 i dataskyddsférordningen och huruvida ett dataskyddsombud maste utses enligt artikel 37 i
dataskyddsforordningen.

Nar det galler sociala medier och riktad marknadsforing ar det nodvandigt att faststdlla huruvida
behandlingen av personuppgifter omfattar ”sarskilda kategorier av uppgifter” och om saddana uppgifter
behandlas av leverantdren av sociala medier, den riktade marknadsforaren eller bada. Om sarskilda
kategorier av personuppgifter behandlas maste det faststallas om och pa vilka villkor leverantoren av
sociala medier och den riktade marknadsforaren lagligen kan behandla sadana uppgifter.

Om leverantéren av sociala medier behandlar den sarskilda kategorin av uppgifter for riktad
marknadsféring maste leverantéren hitta en rattslig grund foér behandlingen i artikel 6 i
dataskyddsforordningen och aberopa ett undantag i artikel 9.2 i dataskyddsférordningen, sasom
uttryckligt samtycke i enlighet med artikel 9.2 a i dataskyddsférordningen. Om en riktad
marknadsforare anlitar en leverantor av sociala medier och begéar att denne riktar marknadsforing till
anvandare pa grundval av denna séarskilda kategori av uppgifter, blir den riktade marknadsféraren
gemensamt ansvarig med leverantdren av sociala medier for behandlingen av den sarskilda kategorin
av uppgifter.

| féljande rattsliga analys ska olika situationer undersékas dar sadan behandling kan dga rum och dess
rattsliga konsekvenser.
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8.1.1 Uttryckliga sarskilda kategorier av uppgifter

Ibland omfattas personuppgifter som behandlas klart av definitionen av sarskilda kategorier av
uppgifter, t.ex. vid direkta uttalanden om att en person ar medlem i ett visst politiskt parti eller en viss
religios sammanslutning.

Exempel 10:

Flora uppger uttryckligen i sin profil pa sociala medier att hon dr medlem i det politiska partiet
GreenestPlanet. Miljéorganisationen ”Long live the Earth” vill rikta marknadsféring mot anvandare av
sociala medier som ar medlemmar i det politiska partiet GreenestPlanet for att kunna skicka riktade
meddelanden till dem.

| exempel 10 agerar leverantéren av sociala medier och miljéorganisationen som gemensamt
personuppgiftsansvariga'®. | den man miljdorganisationen begir att leverantdren av sociala medier
ska rikta marknadsforing mot anviandare pa grundval av deras politiska asikter bidrar bada
personuppgiftsansvariga till behandlingen av sarskilda kategorier av uppgifter enligt definitionen i
artikel 9 i dataskyddsforordningen. Behandling av dessa uppgifter ar i princip férbjuden enligt artikel
9.1. Bade leverantéren av sociala medier och miljdorganisationen maste darfér kunna aberopa nagot
av undantagen i artikel 9.2 for sin behandling. Dessutom maste bada dven ha en rattslig grund enligt
artikel 6. Av de undantag som foreskrivs i artikel 9.2 dr de enda som kan bli aktuella i denna situation
att inhdamta den registrerades uttryckliga samtycke enligt artikel 9.2 a i dataskyddsférordningen, eller
undantaget att Flora pa ett tydligt satt har offentliggjort personuppgifterna i enlighet med artikel 9.2
e i dataskyddsforordningen.

8.1.2 Harledda och kombinerade sarskilda kategorier av uppgifter

Antaganden eller slutsatser om sarskilda kategorier av uppgifter, t.ex. att en person sannolikt kommer
att rosta pa ett visst parti efter att ha besokt en sida som foresprakar liberala asikter, skulle ocksa
utgdra en sarskild kategori av personuppgifter. Sdsom EDPB tidigare papekat kan ”[p]rofilering [...]
skapa sarskilda kategorier av uppgifter genom att dra slutsatser fran och kombinera uppgifter som inte
utgor en sarskild kategori av uppgifter. Det kan t.ex. vara mojligt att dra en slutsats om nagons
hélsostatus fran uppgifter om deras matinkop tillsammans med uppgifter om matens kvalitet och
energiinnehall”. 102

Exempelvis kan behandling av ett enkelt uttalande, eller en enda lokaliseringsuppgift eller liknande,
som visar att en anvdndare (antingen en gang eller vid ett fatal tillfdllen) har besokt en plats som
normalt besoks av personer med vissa religiosa overtygelser kommer i allmanhet inte i sig att betraktas
som behandling av sarskilda kategorier av uppgifter. Om dessa uppgifter kombineras med andra
uppgifter eller pa grund av det sammanhang i vilket uppgifterna behandlas eller de andamal for vilka
de anvands kan det emellertid betraktas som behandling av sarskilda kategorier av uppgifter.

Exempel 11:

Profilen pa Novaks konto pa sociala medier avsl6jar endast allman information sdsom hans namn och
hemvist, men en statusuppdatering visar att han ofta har besokt City Church och deltagit i en
gudstjanst. Senare vill City Church genom riktad marknadsforing skicka religiosa budskap till sina
besdkare for att uppmuntra kristna att ansluta sig till féorsamlingen. Under sddana omstandigheter

101 Se analysen i kapitel 5.2.1.
102 Artikel 29-arbetsgruppen, Riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt
forordning (EU) 2016/679, WP 251, rev. 01, s. 15.
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utgér anvandningen av personuppgifter i Novaks statusuppdatering for sadana riktade
marknadsféringsandamal behandling av sarskilda kategorier av personuppgifter.

Om en leverantor av sociala medier eller en malgrupp anvander observerade data for att kategorisera
anvandare som har vissa religiosa, filosofiska eller politiska 6vertygelser — oavsett om kategoriseringen
ar korrekt/sann eller inte — maste denna kategorisering av anvandaren naturligtvis betraktas som
behandling av en séarskild kategori av personuppgifter i detta sammanhang. Sa lange kategoriseringen
mojliggor riktad marknadsforing som grundas pa sarskilda kategorier av uppgifter spelar det ingen roll
hur kategorin kallas.

Exempel 12:

Sifuentes tillhandahaller information i sin profil pa sociala medier i form av regelbundna
statusuppdateringar, incheckningar osv., vilket visar att han regelbundet deltar i aktiviteter som
anordnas av ”Mind, Body and Spirit Movement”. Aven om ndgot uttryckligt uttalande om filosofisk
overtygelse inte tillhandahalls tyder alla uppdateringar, gilla-markeringar, incheckningar och liknande
uppgifter som anvandaren lamnat i sammanstallningen starkt pa att Sifuentes har en viss filosofisk
Overtygelse.

Exempel 13:

En leverantor av sociala medier anvander aktivt information som Allgrove tillhandahallit pa sin
profilsida pa sociala medier om hennes alder, intressen och adress och kombinerar den med
observerade uppgifter om de webbplatser som hon besékt och hennes ”gilla”-markeringar pa
plattformen for sociala medier. Leverantdren av sociala medier anvander uppgifterna for att harleda
att Allgrove stoder en vansterliberal politik och placerar henne i kategorin ”intresserade av
vansterliberal politik” for riktad marknadsféring och goér denna kategori tillganglig for riktade
marknadsforare.

| exempel 12 innebdr den omfattande informationen och avsaknaden av atgarder for att forhindra
riktad marknadsféring pa grundval av sarskilda kategorier av uppgifter att det ar fragan om en
behandling av sarskilda kategorier av uppgifter. Enbart det faktum att en leverantor av sociala medier
behandlar stora mangder uppgifter som potentiellt skulle kunna anvandas for att harleda sarskilda
kategorier av uppgifter innebadr dock inte automatiskt att artikel 9 i dataskyddsférordningen ar
tillamplig pa behandlingen. Artikel 9 kommer inte att bli tillamplig om behandlingen fran leverantoren
av sociala medier inte medfor nagot harledande av sarskilda kategorier av uppgifter och leverantéren
av sociala medier har vidtagit atgarder foér att forhindra att sddana uppgifter kan hérledas eller
anvandas for riktad marknadsforing. Behandling av en stor mangd personuppgifter om anvandare kan
under alla omstandigheter medfora sarskilda risker for fysiska personers rattigheter och friheter, vilka
maste hanteras genom att vidta ldmpliga sdkerhetsatgarder, sasom foreskrivs i artikel 32 i
dataskyddsforordningen, och dven genom att ta hansyn till resultatet av den konsekvensbedémning
avseende dataskydd som ska genomforas i enlighet med artikel 35 i dataskyddsférordningen.

| exempel 13 medfor erbjudandet och anvandningen av kategorin “intresserad av vansterliberal
politik” for riktad marknadsforing behandling av sarskilda kategorier av uppgifter, eftersom denna
kategori enkelt skulle kunna anvdndas som ett matt for riktad marknadsféring mot enskilda personer
som har vansterliberala politiska overtygelser. Genom att tilldela en anvandare en harledd politisk
askadning behandlar leverantéren av sociala medier sarskilda kategorier av uppgifter. | den mening
som avses i artikel 9 i dataskyddsférordningen ar det inte relevant om anvandaren faktiskt stoder en
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vansterliberal politik. Det ar inte heller relevant att kategorin for riktad marknadsforing kallas
"intresserad av ...” och inte "anhdngare av ...”, eftersom anvandaren placeras i malkategorin utifran
harledda politiska intressen.

Exempel 14:

Svenson gor ett yrkeslamplighetsprov som utarbetats av foretaget "YourPerfectJob”, vilket innehaller
en psykologisk utvardering som tillhandahalls pa en plattform for sociala medier och anvander det
programmeringsgranssnitt (APl) som tillhandahalls av leverantéren av sociala medier. YourPerfectlob
samlar in uppgifter om Svensons utbildning, anstallningsstatus, alder, hobbyer, inldgg, e-postadress
och anslutningar. YourPerfectlob erhaller uppgifterna via APl:n i enlighet med de “tillstand” som
Svenson beviljat via sitt konto pa sociala medier. Det uttalade syftet med applikationen ar att forutsaga
vilken karridarvag som ar bast for en viss anvandare.

Utan den sociala medieleverantérens vetskap eller godkdnnande anvander YourPerfectlob denna
information for att harleda ett antal personliga aspekter, daribland hans personlighetsdrag,
psykologiska profil och politiska 6vertygelser. YourPerfectlob beslutar senare att anvanda denna
information for att rikta marknadsféring mot Svenson pa ett politiskt partis vagnar, med hjalp av den
e-postbaserade funktionen for riktad marknadsforing fran leverantéren av sociala medier, utan att
lagga till ndgra andra kriterier for riktad marknadsforing som erbjuds av leverantéren av sociala
medier.

| exempel 14 behandlar den riktade marknadsféraren sarskilda kategorier av personuppgifter, medan
leverantéren av sociala medier inte gor det. Bedomningen och identifieringen av Svensons politiska
dvertygelse sker utan medverkan fran leverantdren av sociala medier!®, Férutom att utlésa det
allmanna forbudet i artikel 9 i dataskyddsforordningen strider den riktade marknadsféring som anges
i exempel 14 dven mot kraven pa korrekthet, 6ppenhet och d&ndamalsbegransning. Svenson har
namligen inte blivit vederborligen informerad om att de personuppgifter som rér honom kommer att
behandlas for riktad politisk marknadsforing, vilket dessutom inte verkar vara forenligt med ett
yrkeslamplighetsprov.

Medan den behandling som utférs av leverantéren av sociala medier i exempel 14 inte utgor
behandling av sarskilda kategorier av uppgifter i den mening som avses i artikel 9 i
dataskyddsforordningen, ar leverantoren av sociala medier ansvarig for att integrera noédvandiga
skyddsatgarder i behandlingen for att uppfylla kraven i dataskyddsforordningen och skydda de
registrerades rattigheter i enlighet med artiklarna 24 och 25 i dataskyddsférordningen.

8.2 Undantaget i artikel 9.2 for sarskilda kategorier av uppgifter som offentliggjorts
pa ett tydligt satt

103 | exempel 14 foreligger det inte ndgot gemensamt personuppgiftsansvar mellan leverantdren av sociala
medier och YourPerfectlob vid tidpunkten fér insamlingen av personuppgifter, eftersom de inte gemensamt
faststdller dandamalen med insamlingen och den efterféljande behandlingen av personuppgifter for
YourPerfectlob i detta skede av behandlingen. EDPB vill erinra om att analysen av roller och ansvarsomraden
maste goras fran fall till fall och att slutsatsen om detta specifika exempel inte paverkar eventuellt vidare arbete
fran EDPB om API:er. Det skulle naturligtvis foreligga en annan situation om leverantéren av sociala medier,
forutom att tillhandahalla personuppgifterna, ocksa deltog vid faststallandet av det andamal som YourPerfectlob
efterstravar. Under alla omstandigheter foreligger det fortfarande ett gemensamt personuppgiftsansvar mellan
den riktade marknadsféraren och leverantéren av sociala medier nar det galler anviandningen av riktad
marknadsféring som baseras pa en sammanstallning.
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Enligt artikel 9.2 e i dataskyddsforordningen ar behandling av sarskilda kategorier av uppgifter tillaten
i fall dar uppgifterna pa ett tydligt satt har offentliggjorts av den registrerade. Ordet "tydligt” innebar
att troskeln maste vara hog for att detta undantag ska kunna dberopas. EDPB noterar att férekomsten
av en enda faktor kanske inte alltid ar tillracklig for att faststalla att uppgifterna har offentliggjorts av
den registrerade ”pa ett tydligt satt”. | praktiken kan en kombination av foljande eller andra faktorer
behova 6vervagas for att personuppgiftsansvariga ska kunna visa att den registrerade tydligt har visat
sin avsikt att offentliggéra uppgifterna, och det kravs en bedémning fran fall till fall. Foéljande faktorer
kan vara relevanta som underlag for denna bedémning:

i) Standardinstallningarna pa plattformen for sociala medier (dvs. huruvida den registrerade
har vidtagit sarskilda atgarder for att dndra dessa standardinstédllningar fran privata till
offentliga).

ii) Karaktaren fran plattformen for sociala medier (dvs. huruvida denna plattform har ett néra
samband med idén om att halla kontakt med den registrerades nara bekanta eller skapa intima
relationer, sasom plattformar for natdejting), eller om den ska erbjuda ett bredare spektrum
av interpersonella relationer, sasom yrkesmaéssiga relationer eller mikrobloggning,
mediedelning, sociala plattformar for att dela onlinerecensioner osv.

iii) Hur tillgdnglig den sida dar de kansliga uppgifterna offentliggors ar (dvs. om informationen
ar allmant tillganglig eller om det till exempel ar nédvandigt att skapa ett konto innan man far
tillgang till informationen).

iv) Hur synlig den information ar genom vilken den registrerade informeras om den offentliga
karaktdren hos den information som denne offentliggdr (dvs. om det finns en kontinuerlig
banner pa sidan, eller om knappen for att publicera informerar den registrerade om att
informationen kommer att offentliggoras ...).

v) Om den registrerade sjalv har offentliggjort de kansliga uppgifterna, eller om uppgifterna i
stdllet har offentliggjorts av en tredje part (t.ex. ett foto som publicerats av en van som avslojar
kansliga uppgifter) eller harletts.

EDPB noterar att férekomsten av en enda faktor kanske inte alltid ar tillracklig for att faststdlla att
uppgifterna har offentliggjorts av den registrerade ”pa ett tydligt satt”. | praktiken kan en kombination
av dessa eller andra faktorer behdva overvagas for att personuppgiftsansvariga ska kunna visa att den
registrerade pa ett klart och tydligt satt har avsett att offentliggéra uppgifterna.

Exempel 15:

Jansen har 6ppnat ett konto pa en plattform fér mikrobloggning pa sociala medier. Nar han fyllde i sin
profil uppgav han att han ar homosexuell. Eftersom han &r konservativ valde han att g& med i
konservativa grupper med kdannedom om att han vid registreringen informerats om att de
meddelanden som han utbyter pa plattformen &r offentliga. Ett konservativt politiskt parti vill rikta in
sig pa personer som har samma politiska tillhorighet och sexuella laggning som Jansen med hjalp av
det sociala mediets verktyg for riktad marknadsforing.

Eftersom medlemmarnas sexuella laggning automatiskt ar ”privat” och Jansen inte har vidtagit nagra
atgérder for att offentliggora detta kan den inte anses ha offentliggjorts pa ett tydligt satt. Dessutom
har uppgifterna om hans politiska tillhrighet inte offentliggjorts pa ett tydligt satt, trots i) karaktaren
fran plattformen for mikrobloggning pa sociala medier, som ar avsedd att sprida information till den
breda allmdnheten, och ii) det faktum att han har informerats om den offentliga karaktdren hos de
meddelanden han publicerar i forumen. Aven om han har gétt med i offentliga forum med koppling till
konservatism, ar riktad marknadsféring till honom pa grundval av dessa kénsliga uppgifter inte tillaten,
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eftersom plattformen for sociala medier i sa fall drar slutsatser om Jansens politiska tillhrighet och
det inte var den registrerades specifika avsikt att pa ett tydligt satt offentliggora dessa uppgifter, i
synnerhet som denna slutsats kan visa sig vara felaktig. Det ar darfor inte tillatet med riktad
marknadsforing till honom pa grundval av uppgifter om politisk tillhérighet. Vid en bedémning om
uppgifterna pa ett tydligt satt har offentliggjorts av den registrerade kravs det med andra ord att
omstindigheterna i varje enskilt fall beaktas®.

9 GEMENSAMT  PERSONUPPGIFTSANSVAR  OCH  GEMENSAMT
ANSVAR

9.1 Arrangemang for gemensamt personuppgiftsansvar och faststallande av
ansvarsomraden (artikel 26 i dataskyddsforordningen)

Enligt artikel 26.1 i dataskyddsforordningen ska gemensamt personuppgiftsansvariga — under 6ppna
former — faststalla sitt respektive ansvar for att fullgéra skyldigheterna enligt dataskyddsférordningen
genom ett arrangemang, inbegripet, sasom forklaras ovan, kraven pa éppenhet.

Nar det géller tillampningsomradet anser EDPB att arrangemang mellan riktade marknadsforare och
leverantoérer av sociala medier bor omfatta all behandling for vilken de dr gemensamt ansvariga (dvs.
som omfattas av deras gemensamma ansvar). Om riktade marknadsforare och leverantérer av sociala
medier ingar ett ytligt och ofullstandigt arrangemang skulle detta innebéra ett asidosattande av deras
skyldigheter enligt artikel 26 i dataskyddsférordningen.

| exempel 4 bor arrangemanget till exempel omfatta all behandling av personuppgifter dar det
foreligger gemensamt personuppgiftsansvar, dvs. fran insamling av personuppgifter i samband med
Schmidts besdk pa webbplatsen BestBags.com med en sparningspixel till visningen av annonsen pa
hans sida pa sociala medier samt eventuell rapportering om den riktade
marknadsféringskampanjen.

For att utveckla ett dvergripande arrangemang maste bade leverantoren av sociala medier och den
riktade marknadsforaren vara medvetna om och ha tillrackligt detaljerad information om den specifika
uppgiftsbehandling som &ager rum. Arrangemanget mellan den riktade marknadsféraren och
leverantéren av sociala medier bor darfér innehalla (eller hanvisa till) all information som kravs for att
bada parter ska kunna fullgéra sina skyldigheter enligt dataskyddsforordningen, inbegripet deras
skyldighet att iaktta principerna i artikel 5.1 i dataskyddsférordningen och deras skyldighet att pavisa
efterlevnad enligt artikel 5.2 i dataskyddsférordningen.

Om den personuppgiftsansvarige till exempel Overviager att aberopa artikel 6.1 f i
dataskyddsforordningen som rattslig grund ar det bland annat nédvandigt att ha kdinnedom om
uppgiftsbehandlingens omfattning for att kunna bedéma huruvida den personuppgiftsansvariges
intressen vager tyngre an de registrerades intressen eller grundldggande rattigheter och friheter. Utan
tillracklig information om behandlingen ar en sadan bedémning inte mojlig. Vikten av att inkludera
eller hanvisa till nodvandig information i samband med ett gemensamt arrangemang kan inte

104 Artikel 29-arbetsgruppen klargjorde i sitt yttrande om vissa centrala fragor gillande direktivet om
brottsbekampning (WP 258, 29 november 2017, s. 10) att uttrycket “pa ett tydligt satt har offentliggjorts av den
registrerade” maste tolkas som att den registrerade var medveten om att uppgifterna i fraga kommer att vara
tillgangliga for allmanheten, vilket dven inbegriper myndigheter och faststéllde ”[v]id eventuell tveksamhet bor
en snav tolkning tillampas ...”.
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Overskattas, sarskilt i situationer dar en av parterna nastan uteslutande har de kunskaper och tillgang
till den information som kravs for att bada parter ska kunna folja dataskyddsférordningen.

Detta ar exempelvis fallet nar foretag X i exempel 1 bedémer huruvida det kan dberopa berattigade
intressen som rattslig grund for riktad marknadsforing till man mellan 30 och 45 ar som har angett
att de ar singlar. Har ar det nédvandigt att foretaget har tillgang till tillracklig information om den
behandling som utférs av plattformen for sociala medier, exempelvis vad géller de ytterligare
atgérder (sasom ratten att géra invandningar) som infors av sistnamnda foretag, for att sdkerstalla
att berattigade intressen inte asidosatts av den registrerades intressen eller grundlaggande
rattigheter och friheter.

For att sdkerstalla att den registrerades rattigheter kan tillgodoses pa ett effektivt satt anser EDPB att
syftet med behandlingen och den motsvarande rattsliga grunden ocksd bor avspeglas i det
gemensamma arrangemanget mellan riktade marknadsfoérare och leverantérer av sociala medier som
4r gemensamt personuppgiftsansvariga. Aven om dataskyddsférordningen inte utgér hinder mot att
gemensamt personuppgiftsansvariga tillampar olika rattsliga grunder for olika behandlingar som de
utfér, rekommenderas nar sa dr mojligt att anvdnda samma rattsliga grund for ett visst verktyg for
riktad marknadsforing och for ett visst andamal. Om varje steg i behandlingen behandlas pa en annan
rattslig grund skulle detta gora det praktiskt omojligt for den registrerade att utéva sina rattigheter
(for ett steg skulle det t.ex. finnas en ratt till dataportabilitet, for ett annat skulle det finnas en ratt att
gora invandningar).

| egenskap av personuppgiftsansvariga ansvarar bade den riktade marknadsforaren och leverantéren
av sociala medier for att se till att principen om dndamalsbegransning efterlevs och bor darfor inférliva
lampliga bestammelser for detta andamal i det gemensamma arrangemanget.

Om den riktade marknadsforaren till exempel vill anvanda personuppgifter som den registrerade
har tillhandahallit fér riktad marknadsféring pa sociala medier, maste denne vidta lampliga atgarder
for att se till att de uppgifter som lamnas inte anvands vidare av leverantdren av sociala medier pa
ett satt som ar oférenligt med dessa dndamal, savida inte giltigt samtycke har erhallits fran den
registrerade i enlighet med artikel 6.4 i dataskyddsférordningen.

| exempel 3 bor bank X se till att det finns [ampliga bestammelser i det gemensamma arrangemanget
med plattformen for sociala medier for att sakerstélla att Lopez e-postadress inte anvands for andra
dndamal an marknadsforing med erbjudanden kopplade till de banktjdnster som han redan
anvander utan Lopez samtycke.

Pa samma satt maste leverantoren av sociala medier se till att de riktade marknadsforarnas
anvandning av data for riktad marknadsforing sker i enlighet med principerna om
dndamalsbegransning, 6ppenhet och lagenlighet.

Andra skyldigheter som bor beaktas av den riktade marknadsforaren och leverantéren av sociala
medier inom ramen for deras gemensamma arrangemang omfattar foljande: andra allmanna
dataskyddsprinciper i artikel 5 i dataskyddsforordningen, sikerhet vid behandling, inbyggt dataskydd
och dataskydd som standard, anmalningar och meddelanden om personuppgiftsincidenter,
konsekvensbedémningar avseende dataskydd, anvandning av personuppgiftsbitraden och
overforingar till tredjelander.
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| exempel 13 bor det gemensamma arrangemanget exempelvis behandla fragan vilken av de
personuppgiftsansvariga som bor genomféra en konsekvensbedémning avseende dataskydd och
sakerstalla att ett relevant kunskapsutbyte dger rum. Med andra ord bor det politiska partiet
”Letschangetheworld” se till att det har tillrdcklig information, till exempel om de sdkerhetsatgarder
som inforts av plattformen for sociala medier, nar en konsekvensbedémning avseende dataskydd
genomfors.

Slutligen maste det gemensamma arrangemanget mellan leverantoren av sociala medier och den
riktade marknadsforaren innehalla specifik information om hur skyldigheterna enligt
dataskyddsforordningen ska fullgéras i praktiken. Om det ar oklart hur skyldigheterna ska fullgoras,
sarskilt i samband med registrerades rattigheter, ska bade den riktade marknadsféraren och
leverant6ren av sociala medier anses agera i strid med artikel 26.1 i dataskyddsférordningen. | sadana
fall kommer dessutom inte de bada (gemensamt) personuppgiftsansvariga att ha genomfoért lampliga
tekniska och organisatoriska atgarder for att sdkerstdlla och kunna visa att behandlingen utfors i
enlighet med dataskyddsforordningen och har darmed asidosatt sina skyldigheter enligt artiklarna 5.2
och 24.

9.2 Ansvarsnivaer

EDPB konstaterar att riktade marknadsférare som vill anvanda verktyg for riktad marknadsféring som
tillhandahalls av en leverantdr av sociala medier kan stéllas infor krav pa att folja pa férhand faststallda
arrangemang, utan nagon mojlighet att forhandla eller gora dndringar (”allt eller inget” -villkor). EDPB
anser att en sadan situation inte upphaver det gemensamma ansvaret for leverantéren av sociala
medier och den riktade marknadsforaren och inte kan medféra att nagon av parterna undantas fran
sina skyldigheter enligt dataskyddsforordningen. Bada parterna i det gemensamma arrangemanget ar
ocksa skyldiga att se till att ansvarsfordelningen vederbdrligen avspeglar deras respektive roller och
forhallanden gentemot de registrerade pa ett praktiskt, sanningsenligt och 6ppet satt.

Det ar viktigt att betona att ett arrangemang enligt artikel 26 i dataskyddsforordningen inte kan
asidosatta de rattsliga skyldigheter som aligger en (gemensamt) personuppgiftsansvarig. Gemensamt
personuppgiftsansvariga ska, i enlighet med artikel 26 i dataskyddsforordningen, “faststdlla sitt
respektive ansvar for att fullgdra skyldigheterna” enligt dataskyddsférordningen, men varje
personuppgiftsansvarig forblir principiellt ansvarig for att behandlingen fullgér skyldigheterna. Detta
innebar att varje personuppgiftsansvarig bland annat ar ansvarig for efterlevnaden av de principer som
faststalls i artikel 5.1 i dataskyddsforordningen, inbegripet legalitetsprincipen som faststalls i artikel
5.1 a i dataskyddsférordningen.

Graden av ansvar fran den riktade marknadsforaren och leverantdéren av sociala medier kan dock
variera nar det galler specifika skyldigheter. | domen i malet Wirtschaftsakademie konstaterade EU-
domstolen att “den omstandigheten att det finns ett gemensamt ansvar inte nédvandigtvis behover
innebdra att de olika aktorer som medverkar vid behandlingen av personuppgifter har likvardigt
ansvar. Tvartom kan dessa aktorer vara involverade i olika skeden av behandlingen och i olika
utstrackning, sa att ansvaret for var och en av dem ska bedémas med beaktande av alla relevanta

omstandigheter i fraga”. 1%

Med andra ord, dven om gemensamt personuppgiftsansvariga bada ar ansvariga for att fullgora
skyldigheterna enligt dataskyddsforordningen och aven om den registrerade kan utéva sina rattigheter
gentemot var och en av de personuppgiftsansvariga, maste deras ansvarsniva bedémas utifran deras

105 EU-domstolens dom av den 5 juni 2018, Wirtschaftsakademie, C-210/16, punkt 43.
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faktiska roll vid behandlingen. | malet Google Spain klargjorde EU-domstolen att en
personuppgiftsansvarig maste “inom ramen for sitt ansvar, sin behorighet och sina mdjligheter”
sikerstilla att behandlingen av personuppgifter uppfyller kraven i EU:s dataskyddslagstiftning™®.

Vid bedémningen av ansvarsnivan hos riktade marknadsférare och leverantorer av sociala medier kan
flera faktorer vara relevanta, sdsom formagan att paverka behandlingen pa en praktisk niva samt
faktiska eller konstruktiva kunskaper fran var och en av de gemensamt personuppgiftsansvariga. Det
ar ocksa viktigt att vara tydlig med i vilket skede behandlingen sker och i vilken utstrackning eller grad
den riktade marknadsféraren och leverantéren av sociala medier ansvarar fér behandlingen?®’.

| exempel 1 utformar foretag X en reklamkampanj sa att annonser fran foretaget kan visas for
anvandare som uppfyller sarskilda kriterier for riktad marknadsféring pa plattformen for sociala
medier. Trots att foretaget faststéller parametrarna for reklamkampanjen samlar det inte in eller
har tillgang till nagra personuppgifter och har inte heller nagon direkt kontakt med den registrerade.
Var och en av dessa faktorer kan vara relevanta vid bedémningen av nivan (eller “graden”) av ansvar
fran den riktade marknadsféraren och leverantéren av sociala medier om en &vertradelse av
dataskyddsforordningen konstateras (t.ex. vid bristande 6ppenhet gentemot den registrerade eller
underlatenhet att sdkerstéalla att behandlingen sker pa ett lagligt satt). Som redan har namnts ar
bada parter trots detta skyldiga att vidta lampliga atgarder for att uppfylla kraven i
dataskyddsforordningen och skydda registrerades rattigheter mot olagliga former av behandling.

| exempel 3, som omfattade riktad marknadsféring pa grundval av en sammanstéllning, skiljer sig
situationen nagot fran exempel 1. | exempel 3 samlade banken inledningsvis in personuppgifterna
och delade dem med leverantdren av sociala medier for riktade marknadsféringsandamal. | detta
fall har den riktade marknadsforaren frivilligt foranlett det skede i behandlingen som omfattar
insamlingen och o6verféringen av uppgifterna. Var och en av dessa faktorer bor beaktas vid
beddmningen av varje aktors ansvarsniva och bor vederborligen avspeglas i villkoren for det
gemensamma arrangemanget.

Pa liknande satt bér man i exempel 4, i fall med riktad marknadsféring med hjalp av sparningspixlar,
ta hansyn till att webbplatsoperatéren maojliggor éverforing av personuppgifter till leverantéren av
sociala medier. Det ar faktiskt webbplatsen BestBags.com som integrerar en sparningspixel pa sin
webbplats sa att den kan rikta marknadsforing mot Schmidt, dven om han beslutade att inte
genomféra ndgot kop%. Webbplatsen medverkar darfér aktivt vid insamlingen och éverféringen av
uppgifterna. | egenskap av gemensamt personuppgiftsansvarig ar dock aven leverantoren av sociala
medier skyldig att vidta lampliga atgarder for att uppfylla kraven i dataskyddsférordningen och
skydda registrerades rattigheter mot olagliga former av behandling. Om samtycke begérs fran den
registrerade bor de gemensamt personuppgiftsansvariga i detta fall komma 6verens om hur
samtycket ska inhamtas i praktiken.

106 Se dven EU-domstolen, C-131/12, Google Spain (”ansvar, behorighet och mojligheter”).
107 EDPB anser att en bedémning baserad p& de kriterier som anges ovan (t.ex. de data som anvinds fér att
faststalla kriterierna for den riktade marknadsforingen, matchningen av den registrerade, insamlingen av
samtycke) i en rad olika situationer sannolikt kommer att visa att leverantéren av sociala medier har ett storre
inflytande i praktiken pa behandlingen och darfor har ett stérre ansvar, beroende pa vilken specifik mekanism
for riktad marknadsféring som anvands.
108 Eftersom BestBags.com har integrerat sparningspixeln for sociala medier pa sin webbplats har féretaget
dessutom ansvaret for att uppfylla kraven i direktivet om integritet och elektronisk kommunikation nar det galler
detta verktyg. Detta har dven betydelse for faststallandet av ansvarsnivan, eftersom pixeln ocksa underlattar
behandlingen av personuppgifter.
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Nér det géller bedomningen av graden av ansvar fran leverantoren av sociala medier konstaterar EDPB
att flera mekanismer for riktad marknadsféring bygger pa profilering och/eller annan behandling som
leverantoren av sociala medier tidigare har utfoért. Det ar leverantdren av sociala medier som fattar
beslut att behandla sina anvandares personuppgifter pa ett sadant satt for att utveckla de kriterier for
riktad marknadsforing som leverantéren stéller till de riktade marknadsforarnas forfogande. For att
gora detta har leverantoren av sociala medier sjalvstandigt fattat vissa beslut om behandlingen, till
exempel vilka kategorier av uppgifter som ska behandlas, vilka kriterier for riktad marknadsféring som
ska erbjudas och vem som ska ha tillgang till (vilka typer av) personuppgifter som behandlas i samband
med en sarskild kampanj for riktad marknadsforing. Innan nagra sadana tjanster for riktad
marknadsforing erbjuds kravs det dven att sddan behandling ar férenlig med dataskyddsférordningen.

De exempel som anges i foregaende punkter visar vikten av att arrangemanget for gemensamt
personuppgiftsansvar innehaller en tydlig ansvarsférdelning mellan leverantérer av sociala medier och
riktade marknadsférare. Aven om villkoren fér arrangemanget i vilket fall som helst bér spegla varje
aktors ansvarsniva, kravs det ett 6vergripande arrangemang som vederborligen aterspeglar varje parts
roll och kapacitet, inte bara for att uppfylla kraven i artikel 26 i dataskyddsforordningen, utan ocksa
for att folja andra regler och principer i dataskyddsférordningen.

Slutligen noterar EDPB att i den man villkoren for det gemensamma arrangemanget mellan
leverantéren av sociala medier och den riktade marknadsféraren inte &r bindande for
tillsynsmyndigheterna, far tillsynsmyndigheterna utdva sina behorigheter och befogenheter i
forhallande till var och en av de gemensamt personuppgiftsansvariga, sa lange den gemensamt
personuppgiftsansvarige i fraga omfattas av den tillsynsmyndighetens behdorighet.
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