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Evropski odbor za varstvo podatkov je —

ob upostevanju ¢lena 70(1)(e) Uredbe (EU)2016/679 Evropskega parlamenta in Sveta z dne
27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES —

SPREJEL NASLEDNJE SMERNICE:

1 UVOD

V zadnjem desetletju je v spletnem okolju pri§lo do pomembnega vzpona druzbenih medijev. Cedalje
vec€ posameznikov uporablja druzbene medije za ohranjanje stika z druzino in prijatelji, vklju¢evanje v
poklicno mreZenje ali povezovanje z drugimi osebami z enakimi interesi in idejami. V teh smernicah
druzbeni mediji pomenijo spletne platforme, ki omogocajo oblikovanje mrez in skupnosti uporabnikov,
ki si med seboj delijo informacije in vsebine®. Med kljuénimi znaéilnostmi druzbenih medijev je
zmoznost posameznikov, da se registrirajo, da bi si ustvarili ,racun” ali ,profil“, da medsebojno
komunicirajo z izmenjavo vsebine, ki jo ustvarijo uporabniki, ali druge vsebine ter da z drugimi
uporabniki vzpostavljajo povezave in oblikujejo mreze?.

Stevilni ponudniki druzbenih medijev v okviru svojega poslovnega modela ponujajo storitve s ciljnim
usmerjanjem. Storitve s ciljnim usmerjanjem fizicnim ali pravnim osebam (tj. izvajalci storitev s ciljnim
usmerjanjem) omogocajo, da uporabnikom druzbenih medijev sporocajo specificna sporocila, da bi
dosegli trine, politi¢ne ali druge interese®. Kljuéna znacilnost ciljnega usmerjanja je zaznano ujemanje
med osebo ali skupino, ki je predmet ciljnega usmerjanja, in sporoc¢ilom, namenjenim osebi ali skupini.
Temeljna predpostavka je, da boljSe kot je to ujemanje, visja je stopnja odzivanja (konverzija), zato je
kampanija s ciljnim usmerjanjem (donosnost nalozbe) ucinkovitejsa.

! Dodatne funkcije, ki jih zagotavljajo druzbeni mediji, lahko vklju€ujejo na primer personalizacijo, integracijo
aplikacij, vti¢nike za druzbene medije, avtentikacijo uporabnika, analitiko in objavljanje. Funkcije druzbenih
medijev lahko spadajo v samostojno ponudbo upravljavcev ali pa so integrirane kot del SirSe ponudbe storitev.
2 poleg tradicionalnih platform druzbenih medijev so drugi primeri druzbenih medijev: platforme za zmenke, na
katerih se registrirani uporabniki predstavijo, da bi nasli partnerje, s katerimi se nato srecajo v resnicnem
Zivljenju; platforme, na katere lahko registrirani uporabniki naloZijo svoje videoposnetke, komentirajo
videoposnetke drugih in z drugimi delijo povezave do videoposnetkov drugih, ali racunalniske igre, ki jih lahko
registrirani uporabniki skupaj igrajo v skupinah, si izmenjujejo informacije ali delijo svoje izkusnje in uspehe pri
igri.
3 Ciljno usmerjanje je bilo opredeljeno kot ,dejanje usmerjanja ne&esa v izbrano skupino ljudi ali ciljnega
namenjanja tej skupini“ in ,dejanje, s katerim se poskusa pritegniti osebo ali skupino ali na neki nacin vplivati na
osebo ali skupino”. https://www.collinsdictionary.com/dictionary/english/targeting.
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Mehanizmi za ciljno usmerjanje v uporabnike druzbenih medijev so s€asoma postali bolj izpopolnjeni.
Organizacije lahko zdaj ciljno usmerjanje v posameznike izvajajo na podlagi zelo raznovrstnih meril.
Taka merila so lahko oblikovana na podlagi osebnih podatkov, ki so jih uporabniki aktivno zagotovili ali
delili, na primer podatkov o razmerju. Merila za ciljno usmerjanje se ¢edalje pogosteje oblikujejo tudi
na podlagi osebnih podatkov, ki so opaZeni ali pripisani s strani bodisi ponudnika druzbenih medijev
bodisi tretje osebe oziroma zbrani (zdruzeni) na platformi ali pa s strani drugih akterjev (na primer
posrednikov podatkov) za podporo moznostim ciljnega usmerjanja oglasov. Z drugimi besedami, ciljno
usmerjanje v uporabnike druzbenih medijev ne vklju¢uje le izbiranja posameznikov ali skupin
posameznikov, ki so predvideni prejemniki zadevnega sporocila (ciljno obcinstvo), ampak je to celoten
postopek, ki ga izvajajo razlicni delezniki in katerega rezultat je prikazovanje specificnih sporodil
posameznikom z ratunom v druzbenih medijih®.

Kombiniranje in analiza podatkov iz vec virov skupaj s potencialno obcutljivimi osebnimi podatki, ki se
obdelujejo v okviru druzbenih medijev®, ustvarjata tveganja za temeljne pravice in svobo$cine
posameznikov. Z vidika varstva podatkov se sStevilna tveganja nanasajo na morebitno nepreglednost in
presibak nadzor za uporabnike. Za zadevne posameznike je osnovna obdelava osebnih podatkov, na
podlagi katere se prikaZe ciljno usmerjeno sporocilo, pogosto nepregledna. Poleg tega lahko vkljucuje
nepredvideno ali neZeleno uporabo osebnih podatkov, ki ne odpira vprasanj le v zvezi z zakonodajo o
varstvu podatkov, temvec tudi v zvezi z drugimi temeljnimi pravicami in svoboS¢inami. V zadnjem ¢asu
se je zanimanje javnosti za ciljno usmerjanje v druzbenih medijih povecalo, poleg tega se je povecal
regulativni nadzor na tem podroé&ju v zvezi z demokratiénim odlo¢anjem in volilnimi postopki®.

2 PODROCJE UPORABE

V ciljno usmerjanje v uporabnike druzbenih medijev so lahko vkljuéeni razli¢ni akteriji, ki so za namene
teh smernic razdeljeni v Stiri skupine: ponudniki druzbenih medijev, njihovi uporabniki, izvajalci
storitev s ciljnim usmerjanjem in drugi akteriji, ki so lahko vkljuéeni v ciljno usmerjanje. Pomen pravilne
dolocitve vlog in odgovornosti razlicnih akterjev je bil nedavno poudarjen v sodbah Sodis¢a Evropske
unije v zadevah Wirtschaftsakademie in Fashion ID’. Obe sodbi kaZeta, da lahko medsebojno delovanje
med ponudniki druzbenih medijev in drugimi akterji pripelje do skupne odgovornosti na podlagi prava
EU o varstvu podatkov.

Ob upostevanju sodne prakse Sodisc¢a Evropske unije ter dolo¢b SploSne uredbe o varstvu podatkov o
skupnih upravljavcih in odgovornosti so v teh smernicah zagotovljene usmeritve glede ciljnega
usmerjanja v uporabnike druzbenih medijev, zlasti glede odgovornosti izvajalcev storitev s ciljnim
usmerjanjem in ponudnikov druzbenih medijev. Kjer obstaja skupna odgovornost, si smernice

4 Prikazana sporotila obi¢ajno vsebujejo slike in besedilo, lahko pa vkljuéujejo tudi video in/ali zvoéne posnetke.
5 Osebni podatki, ki se obdelujejo v okviru druzbenih medijev, so lahko v skladu s &lenom 9 Splo$ne uredbe o
varstvu podatkov , posebne vrste osebnih podatkov”, se nanasajo na ranljive posameznike ali so zelo osebne
narave. Glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29, Smernice glede ocene ucinka v zvezi z varstvom
podatkov in opredelitve, ali je ,verjetno, da bi [obdelava] povzrocila veliko tveganje“, za namene Uredbe
(EU) 2016/679, DS 248, rev. 01, str. 9.

6 Glej na primer:
https://edpb.europa.eu/sites/default/files/files/file1/201902 edpb_statementonelections_sl.pdf,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-recommendations-and-
actions-from-ico-investigation-into-data-analytics-in-political-campaigns/, https://eur-lex.europa.eu/legal-
content/SL/TXT/PDF/?uri=CELEX:52018DC0638&qid=1626614593084&from=SL in
https://www.personuvernd.is/information-in-english/greinar/nr/2880.

7 Sodbi Sodi$¢a EU v zadevah Wirtschaftsakademie z dne 5. junija 2018, C-210/16, ECLI:EU:C:2018:388, in Fashion
ID z dne 29. julija 2019, C-40/17, ECLI:EU:C:2019:629.
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10.

prizadevajo na podlagi prakti¢nih primerov pojasniti, kaksna bi lahko bila delitev odgovornosti med
izvajalci storitev s ciljnim usmerjanjem in ponudniki druzbenih medijevé.

Glavni cilj teh smernic je torej pojasniti vloge in odgovornosti ponudnika druzbenih medijev ter
izvajalca storitev s ciljnim usmerjanjem. V ta namen so v smernicah doloceni tudi potencialna tveganja
za pravice in svoboscine posameznikov (oddelek 3), glavni akterji in njihove vlioge (oddelek 4), poleg
tega smernice obravnavajo uporabo klju¢nih zahtev glede varstva podatkov (kot so zakonitost in
preglednost, ocena ucinka v zvezi z varstvom podatkov itd.) ter klju¢ne elemente dogovorov med
ponudniki druzbenih medijev in izvajalci storitev s ciljnim usmerjanjem.

Kljub temu podrocje uporabe teh smernic zajema razmerja med registriranimi uporabniki druzbenega
omrezja, njegovimi ponudniki in izvajalci storitev s ciljnim usmerjanjem. Temeljita analiza scenarijev,
kot so posamezniki, ki niso registrirani pri ponudnikih druzbenih medijev, ne spada na podrodje
uporabe teh smernic.

3 TVEGANJA ZA PRAVICE IN SVOBOSCINE UPORABNIKOV, KI JIH
USTVARJA OBDELAVA OSEBNIH PODATKOV

V Splosni uredbi o varstvu podatkov je poudarjen pomen ustrezne ocene in ublazitve morebitnih
tveganj za pravice in svobo3¢ine posameznikov, ki izhajajo iz obdelave osebnih podatkov®. Mehanizmi,
ki se lahko uporabljajo za ciljno usmerjanje v uporabnike druzbenih medijev, in osnovne dejavnosti
obdelave, ki omogocajo ciljno usmerjanje, lahko ustvarijo precejSnje tveganje. Namen teh smernic ni
zagotoviti izérpen seznam moznih tveganj za pravice in svobosc¢ine posameznikov. Kljub temu Evropski
odbor za varstvo podatkov meni, da je pomembno opozoriti na nekatere vrste tveganj in navesti
Stevilne primere, kako se ta lahko izrazijo.

Cilino usmerjanje v uporabnike druzbenih medijev lahko vkljucuje uporabe osebnih podatkov, ki so v
nasprotju z razumnimi pricakovanji posameznikov ali jih presegajo, zato krsijo veljavna nacela in pravila
o varstvu podatkov. Ce na primer platforma druzbenih medijev zdruZuje osebne podatke iz virov tretjih
oseb s podatki, ki jih razkrijejo uporabniki te platforme, lahko to povzrodi, da se osebni podatki
uporabljajo za namene, ki presegajo prvotni namen, in na nacine, ki jih posameznik ni mogel razumno
predvideti. Dejavnosti oblikovanja profilov, povezane s ciljnim usmerjanjem, lahko vkljucujejo
sklepanje o interesih ali drugih znacilnostih, ki jih posameznik ni aktivno razkril, zato lahko ogrozajo
sposobnost posameznika, da nadzoruje svoje osebne podatke?. Poleg tega lahko nepreglednost glede

8 Te smernice ne posegajo v smernice EDPB Guidelines 07/2020 on the concepts of controller and processor in
the GDPR (Smernice Evropskega odbora za varstvo podatkov $t. 7/2020 o pojmih upravljavec in obdelovalec v
Splosni uredbi o varstvu podatkov), sprejete 2. septembra 2020, glede delitve odgovornosti v drugih okvirih.
9V skladu s &lenom 24 Splosne uredbe o varstvu podatkov upravljavec ,[o]b uposStevanju narave, obsega,
okolis¢in in namenov obdelave, pa tudi tveganj za pravice in svoboscine posameznikov, ki se razlikujejo po
verjetnosti in resnosti,” izvede ustrezne tehni¢ne in organizacijske ukrepe, da zagotovi in je zmoZen dokazati, da
obdelava poteka v skladu s Splosno uredbo o varstvu podatkov. Glej tudi Smernice Delovne skupine iz ¢lena 29
glede ocene ucinka v zvezi z varstvom podatkov in opredelitve, ali je , verjetno, da bi [obdelava] povzrocila veliko
tveganje”, za namene Uredbe (EU) 2016/679, DS 248, rev. 01, 4. oktober 2017.
10 Glej tudi Evropski nadzornik za varstvo podatkov, Mnenje Evropskega nadzornika za varstvo podatkov o spletni
manipulaciji in osebnih podatkih, Mnenje $t. 3/2018, 19. marec 2018, str. 15 (,,Pomislek glede uporabe podatkov
iz profilov za razlicne namene na podlagi algoritmov je, da podatki izgubijo prvotni kontekst. Sprememba namena
podatkov bo verjetno vplivala na samoodlo¢anje osebe glede informacij, Se bolj zmanjsala nadzor posameznikov,
na katere se nanasajo osebni podatki, nad njihovimi podatki in s tem vplivala na zaupanje v digitalna okolja in
storitve.”).
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11.

12.

13.

vloge razlicnih akterjev in vkljuéenih dejanj obdelave ogroza, otezi ali ovira uveljavljanje pravic
posameznikov, na katere se nanasajo osebni podatki.

Druga vrsta tveganja se nanasa na mozZnost diskriminacije in izklju¢enosti. Ciljno usmerjanje v
uporabnike druzbenih medijev lahko vkljuCuje merila, ki imajo neposredne ali posredne
diskriminatorne ucinke v zvezi s posameznikovo raso ali narodnostjo, zdravstvenim stanjem, spolno
usmerjenostjo ali drugimi zasc¢itenimi lastnostmi zadevnega posameznika. Na primer uporaba takih
meril v okviru oglasevanja, povezanega s ponudbami za delo, stanovaniji ali posojili (posojila, hipoteke),
lahko zmanjsa vidnost priloznosti za osebe v nekaterih skupinah posameznikov. Nevarnost
diskriminacije pri cilinem usmerjanju izhaja iz zmoZnosti oglasevalcev, da izrabijo obsezno koli¢ino in
raznolikost osebnih podatkov (na primer demografski podatki, podatki o vedenju in interesih), ki jih
platforme druzbenih medijev zbirajo v zvezi s svojimi uporabniki’. Najnovej$e raziskave kaZejo, da so
diskriminatorni ucinki mozni tudi brez uporabe meril, neposredno povezanih s posebnimi vrstami
osebnih podatkov v smislu ¢lena 9 Splo$ne uredbe o varstvu podatkov®2,

Druga kategorija tveganja se nanasa na morebitno manipulacijo z uporabniki. Mehanizmi ciljnega
usmerjanja se uporabljajo za vplivanje na vedenje in odlocitve posameznikov, bodisi z vidika njihovih
odlocitev o nakupu kot potrosnikov bodisi z vidika njihovih politicnih odlocitev kot drzavljanov, ki
sodelujejo v driavljanskem Zivljenju®®. Nekateri pristopi k cilinemu usmerjanju pa lahko gredo tako
dalec, da ogrozajo posameznikovo samostojnost in svobodo (na primer s posiljanjem individualiziranih
sporocil, namenjenih izkori$¢anju ali celo poudarjanju nekaterih ranljivosti, osebnih vrednot ali skrbi).
Analiza vsebine, deljene prek druzbenih medijev, lahko na primer razkrije informacije o Custvenem
stanju (na primer prek analize uporabe nekaterih klju¢nih besed). Take informacije bi se lahko
uporabljale za ciljno usmerjanje specifi¢nih sporocil v posameznika v specificnih trenutkih, ko naj bi bil
bolj dovzeten, s ¢&imer bi ta sporodila prikrito vplivala na njegov miselni proces, ¢ustva in vedenje!*.

Mehanizmi za ciljno usmerjanje v uporabnike druzbenih medijev se lahko uporabljajo tudi za
neupravicen vpliv na posameznike v zvezi s politicnimi razpravami in demokrati¢nimi volilnimi
postopki'®. Tradicionalna politiéna kampanja zunaj spleta je namenjena vplivanju na vedenje volivcev
s sporocili, ki so splosno na voljo in dostopna (preverljiva), razpoloZljivi mehanizmi spletnega ciljnega
usmerjanja pa politicnim strankam in kampanjam omogocajo ciljno usmerjanje v posamezne volivce s
prilagojenimi sporocili, specifiénimi za doloéene potrebe, interese in vrednote ciljnega obéinstva?®.
Tako ciljno usmerjanje bi lahko vkljuevalo celo dezinformacije ali sporocila, ki pri posameznikih
povzrocajo veliko zaskrbljenost, zato lahko pri njih (bolj) verjetno spodbudijo dolo¢eno Custvo ali odziv.
Kadar so sporocila, ki razdvajajo ljudi, ali neresnicna sporocila (dezinformacije) usmerjena v specificne
posameznike, pri cemer ni umestitve v kontekst ali izpostavljenosti drugim stalis¢em ali pa je taka

117, Speicher idr., Potential for Discrimination in Online Targeted Advertising (MoZnosti za diskriminacijo pri
spletnem ciljno usmerjenem oglasevanju), zbornik prve konference o pravi¢nosti, odgovornosti in preglednosti,
Proceedings of Machine Learning Research, PMLR 81: 5-19, 2018,
http://proceedings.mlr.press/v81/speicherl8a.html.
12 Glej prej$njo opombo.
13 Evropski nadzornik za varstvo podatkov, Mnenje $t. 3/2018, str. 18.
14 Glej Kramer, Adam D. 1., Guillory, Jamie E., in Hancock, Jeffrey T., , Experimental evidence of massive-scale
emotional contagion through social networks“ (Eksperimentalni dokazi o obseznih medsebojnih ¢ustvenih vplivih
prek druzbenih omrezij), PNAS, 17. junij 2014, zvezek 111 (24), str. 8788-8790, prvi¢ objavljeno 2. junija 2014,
https://doi.org/10.1073/pnas.1320040111, na voljo na spletnem naslovu:
https://www.pnas.org/content/111/24/8788, Kramer, Adam D. |., Core Data Science Team, Facebook, Inc.,
Menlo Park, CA 94025.
15 Glej tudi Evropski odbor za varstvo podatkov, lzjava 2/2019 o uporabi osebnih podatkov v politi¢nih
kampanjah, 13. marec 2019, str. 1.
16 Urad informacijskega pooblaséenca, Democracy disrupted? Personal information and political influence
(Motena demokracija? Osebni podatki in politicni vpliv), 10. julij 2018, str. 14.
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14,

15.

16.

17.

umestitev ali izpostavljenost omejena, lahko uporaba mehanizmov ciljnega usmerjanja ogroza
demokrati¢ne volilne postopke?’.

V enakem smislu lahko uporaba algoritmov za doloc¢anje, katere informacije se bodo prikazale katerim
posameznikom, negativno vpliva na verjetnost dostopa do raznolikih virov informacij glede posamezne
teme. To pa ima lahko negativne posledice za pluralizem javne razprave in dostop do informacij®.
Mehanizme ciljnega usmerjanja je mogoce uporabljati za povecanje vidnosti nekaterih sporocil ob
hkratnem zmanjsanju vidnosti drugih. Potencialni skodljivi vpliv se lahko obcuti na dveh ravneh. Po eni
strani obstajajo tveganja, povezana s tako imenovanimi filtrirnimi mehurcki, zaradi katerih so ljudje
seznanjeni z ve¢ enakimi informacijami in z manj mneniji, kar povzroci vecjo politicno in ideolosko
polarizacijo®®. Po drugi strani pa lahko mehanizmi ciljnega usmerjanja ustvarijo tudi tveganje za
prenasi¢enost z informacijami, ko posamezniki ne morejo sprejeti informirane odlocitve, ker imajo
prevec informacij in ne morejo ugotoviti, ali so zanesljive.

Zbiranje osebnih podatkov, kot ga izvajajo ponudniki druzbenih medijev, morda ni omejeno na
dejavnosti posameznikov na dejanski platformi druzbenih medijev. Ciljno usmerjanje v uporabnike
druzbenih medijev na podlagi informacij o njihovem vedenju med brskanjem ali drugih dejavnostih
zunaj platforme druzbenih medijev lahko posameznikom daje obcutek, da se njihovo vedenje
sistemati¢no spremlja. To lahko negativno vpliva na svobodo izrazanja, vklju¢no z dostopom do
informacij®. Taki vplivi se lahko $e povecajo, &e ciljno usmerjanje temelji tudi na analizi vsebine, ki jo
delijo uporabniki druibenih medijev. Ce se zasebna sporocila, objave in komentarji analizirajo za
komercialno ali politiéno uporabo, lahko to povzroci tudi samocenzuro.

Potencialni Skodljivi vpliv ciljnega usmerjanja je lahko precej vedji, kadar gre za ranljive kategorije
posameznikov, kot so otroci. Ciljno usmerjanje lahko vpliva na oblikovanje osebnega okusa in interesov
otroka, kar na koncu vpliva na njegovo samostojnost in pravico do razvoja. V uvodni izjavi 38 Splosne
uredbe o varstvu podatkov je navedeno, da bi moralo posebno varstvo zadevati uporabo osebnih
podatkov otrok v namene trZenja ali ustvarjanja osebnostnih ali uporabniskih profilov in zbiranje
osebnih podatkov v zvezi z otroki pri uporabi storitev, ki se nudijo neposredno otroku?..

Uporaba druzbenih medijev v EU je zelo razsirjena, saj je leta 2019 druzbena omreZja uporabljalo 54 %
ljudi, starih od 16 do 74 let. Poleg tega se je ta stopnja z leti stalno vidala?2. Evropski odbor za varstvo
podatkov priznava, da lahko povecanje koncentracije na trgih druzbenih medijev in ciljnega usmerjanja
poveca tudi tveganja za pravice in svoboscine Stevilnih posameznikov. Nekateri ponudniki druzbenih
medijev morda lahko na primer sami ali v povezavi z drugimi druzbami zdruzijo vecjo koli¢ino osebnih
podatkov, ki so bolj raznovrstni. Ta zmoznost pa lahko poveca zmoZnost ponujanja naprednejsih

17 Glej tudi Evropska komisija, Smernice Komisije o uporabi prava Unije o varstvu podatkov v volilnem kontekstu
— Prispevek Evropske komisije k srecanju voditeljev v Salzburgu 19. in 20. septembra 2018. Glej tudi Neudert,
L. M., in Marchal, N. M., Polarisation and the use of technology in political campaigns and communication
(Polarizacija in uporaba tehnologije v politicnih kampanjah in obvescanju), Sluzba Evropskega parlamenta za
raziskave, 2019, str. 22—-24.
18 Glej tudi Resolucijo Evropskega parlamenta z dne 3. maja 2018 o pluralnosti in svobodi medijev v Evropski uniji.
1% Evropski nadzornik za varstvo podatkov, Mnenje $t. 3/2018, str. 7.
20 Evropski nadzornik za varstvo podatkov, Mnenje $t. 3/2018, str.9, in Odbor strokovnjakov za pluralnost
medijev in preglednost lastnistva medijev (Committee of experts on media pluralism and transparency of media
ownership — MSI-MED), Internet and Electoral Campaigns, Study on the use of internet in electoral campaigns
(Internet in volilne kampanje, Studija o uporabi interneta v volilnih kampanjah), $tudija Sveta Evrope
DGI(2017)11, april 2018, str. 19-21.
2! Glej tudi Delovna skupina za varstvo podatkov iz &lena 29, Smernice o avtomatiziranem sprejemanju
posameznih odloditev in oblikovanju profilov za namene Uredbe (EU) 2016/679, 6. februar 2018, WP 251,
rev. 01, str. 29.
22 https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/edn-20200630-2.
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kampanj ciljnega usmerjanja. Ta vidik je pomemben tako z vidika varstva podatkov (bolj poglobljeno
oblikovanje profilov zadevnih oseb) kot tudi z vidika konkuren¢nega prava (zaradi neprimerljivih
zmoznosti vpogleda, ki jih ponuja platforma, lahko ta platforma postane neizogiben trgovinski partner
podijetij, ki izdelke trZijo na spletu). Kot je potrdil Evropski odbor za varstvo podatkov, lahko stopnja
trzne in informacijske moci ,ogrozi raven varstva podatkov in svobode, ki jo uZivajo potrosniki
digitalnih storitev“?,

Verjetnost in resnost zgoraj navedenih tveganj bosta med drugim odvisni od narave mehanizma
cilinega usmerjanja ter od tega, kako in za kakSne to¢ne namene se uporablja. Elementi, ki lahko
vplivajo na verjetnost in resnost tveganj v zvezi s ciljnim usmerjanjem v uporabnike druzbenih medijev,
so podrobneje obravnavani v oddelku 7.

4 AKTERJI'IN VLOGE

4.1 Uporabniki

Posamezniki druzbene medije uporabljajo na razlicne nacine in v razlicne namene (na primer za
ohranjanje stikov s prijatelji, izmenjavo informacij o skupnih interesih ali iskanje zaposlitvenih
moznosti). Izraz ,uporabnik” se obi¢ajno uporablja za posameznike, ki so registrirani za storitev (tj.
tiste, ki imajo racun ali profil). Dostop do Stevilnih storitev druzbenih medijev imajo tudi posamezniki,
ki niso registrirani (tj. niso ustvarili raduna ali profila)?*. Taki posamezniki obi¢ajno ne morejo
uporabljati vseh istih funkcij ali storitev, ki so na voljo posameznikom, registriranim pri ponudniku
druzbenih medijev. Posamezniki, ki so registrirani pri ponudnikih druzbenih medijev, in neregistrirani
posamezniki se lahko Stejejo za ,posameznike, na katere se nanasajo osebni podatki“ v smislu
¢lena 4(1) Splosne uredbe o varstvu podatkov, ¢e so ti posamezniki neposredno ali posredno doloceni
ali dolodljivi®.

To, ali se od posameznikov pri¢akuje, da se bodo registrirali s pravim imenom ali uporabili vzdevek ali
psevdonim, se lahko razlikuje glede na zadevno storitev druzbenih medijev. Na splosno pa je ciljno
usmerjanje v zadevnega uporabnika (ali drugacna izlocitev) Se vedno mogoce, tudi ce ni politike glede
pravega imena, saj se vecina vrst ciljnega usmerjanja ne opira na imena uporabnikov, ampak na druge
vrste osebnih podatkov, kot so interesi, sociografski podatki, vedenje ali drugi identifikatorji. Ponudniki
druzbenih medijev uporabnike pogosto spodbujajo, naj razkrijejo podatke iz resnicnega sveta, na
primer telefonske $tevilke?®. Na koncu je treba omeniti, da lahko ponudniki druzbenih medijev
omogodijo tudi ciljno usmerjanje v posameznike, ki nimajo racuna pri ponudniku druzbenih medijev?’.

23 1zjava Evropskega odbora za varstvo podatkov o uginkih koncentracije gospodarskih subjektov na varstvo
podatkov, na voljo na spletnem naslovu:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement economic concentration sl.pdf.
24 Osebni podatki in informacije o oblikovanju profilov, ki jih ponudniki druZbenih medijev hranijo glede
posameznikov, ki niso registrirani pri ponudnikih druzbenih medijev, se v€asih imenujejo profili v senci.
25 Glej tudi uvodno izjavo 26 (izlotitev). Glej tudi Delovna skupina za varstvo podatkov iz &lena 29, Mnenje 4/2007
o pojmu osebnih podatkov, 20. junij 2007, DS 136, str. 12 in naslednje.
26 \/ nekaterih primerih ponudniki druzbenih medijev zahtevajo dodatno dokumentacijo za nadaljnje preverjanje
predlozenih podatkov, na primer tako, da od uporabnikov zahtevajo, naj nalozijo svoje osebne izkaznice ali
podoben dokument.
27 Tako ciljno usmerjanje se lahko omogo¢i na podlagi spletnih identifikatorjev, ki jih zagotavljajo naprave
posameznikov, aplikacije, orodja in protokoli, kot so naslovi internetnih protokolov, identifikatorji piskotkov ali
drugi identifikatorji. To lahko pusti sledi, ki se lahko, zlasti kadar se kombinirajo z edinstvenimi identifikatorji in
drugimi informacijami, ki jih prejmejo strezniki, uporabijo za oblikovanje profilov posameznikov in njihovo
identifikacijo. Glej tudi uvodno izjavo 30 Splosne uredbe o varstvu podatkov. Na podlagi tega prepoznavanja se
lahko na splethnem mestu, ki ga obis¢e posameznik, prikazejo ciljno usmerjeni oglasi.
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22.
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4.2 Ponudniki druzbenih medijev

Ponudniki druzbenih medijev ponujajo spletno storitev, ki omogoca razvoj mreZz in skupnosti
uporabnikov, ki si med seboj delijo informacije in vsebine. Storitve druzbenih medijev se obic¢ajno
ponujajo prek spletnih brskalnikov ali namenskih aplikacij, in sicer potem, ko se od uporabnika zahteva,
naj predloZi nabor osebnih podatkov, ki bodo sestavljali uporabnikov racun ali profil. Uporabnikom
pogosto ponujajo tudi povezani nadzor racuna, ki jim omogoca dostop do osebnih podatkov, ki se
obdelujejo, in nadzor nad njimi.

Ponudnik druzbenih medijev doloci funkcionalnosti storitve. To pa vkljuCuje dolocitev, kateri podatki
se obdelujejo, za kaksen namen, pod katerimi pogoji in kako se obdelujejo osebni podatki. To omogoca
zagotavljanje storitve druzbenih medijev, verjetno pa tudi zagotavljanje storitev, kot je ciljno
usmerjanje, ki lahko koristijo poslovnim partnerjem, ki delujejo na platformi druzbenih medijev ali v
povezavi z njo.

Ponudnik druzbenih medijev ima moznost zbrati velike koli¢ine osebnih podatkov o vedenju in
interakcijah uporabnikov in posameznikov, ki niso registrirani pri ponudnikih druzbenih medijev, kar
mu omogocCa pomemben vpogled v socialno-demografske znadilnosti, interese in osebni okus
uporabnikov. Omeniti je treba, da vpogled, ki temelji na dejavnosti uporabnika, pogosto vkljucuje
pripisane ali izpeljane osebne podatke. Kadar se uporabnik na primer odziva na neko vsebino (na
primer z vSeckanjem objave v druzbenih medijih ali z ogledom videovsebine), lahko ponudnik
druzbenih medijev to dejanje evidentira in sklepa, da je zadevni uporabnik uZival v vsebini, na katero
se je aktivno odzval.

Ponudniki druzbenih medijev ¢edalje pogosteje ne zbirajo le podatkov o dejavnostih na platformi,
temvec tudi o dejavnostih zunaj platforme, pri cemer zdruzZujejo podatke iz Stevilnih virov na spletu in
zunaj njega, da bi pridobili dodaten vpogled. Podatke je mogoce kombinirati z osebnimi podatki, ki jih
posamezniki aktivno razkrijejo ponudniku druzbenih medijev (na primer z uporabniskim imenom, e-
naslovom, lokacijo in telefonsko Stevilko), skupaj s podatki, ki jim jih dodeli platforma (kot so edinstveni
identifikatoriji).

4.3 lzvajalci storitev s ciljnim usmerjanjem

V teh smernicah se izraz ,izvajalci storitev s ciljnim usmerjanjem“ uporablja za fiziéne ali pravne osebe,
ki uporabljajo storitve druzbenih medijev, da bi na podlagi posebnih parametrov ali meril usmerile
specifiéna sporocila v skupino uporabnikov druzibenih medijev 2 . Izvajalci storitev s ciljnim
usmerjanjem se od drugih uporabnikov druzbenih medijev razlikujejo po tem, da svoja sporodila in/ali
cilino obcinstvo izberejo glede na zaznane znadilnosti, interese ali osebni okus zadevnih posameznikov,
kar se véasih imenuje tudi ,natanéno ciljno usmerjanje“®. Izvajalci storitev s ciljnim usmerjanjem lahko
cilino usmerjanje izvajajo za doseganje trinih, politicnih ali drugih interesov. Znacilni primeri
vklju€ujejo blagovne znamke, ki druzbene medije uporabljajo za oglasevanje svojih izdelkov, tudi za
vecjo prepoznavnost blagovne znamke. Tudi politicne stranke cedalje pogosteje uporabljajo druzbene
medije kot del strategije za svoje kampanje. Dobrodelne organizacije in druge neprofitne organizacije
uporabljajo druzbene medije za ciljno usmerjanje sporocil v potencialne donatorje ali za oblikovanje
skupnosti.

22Obdelava osebnih podatkov s strani fiziéne osebe med potekom popolnoma osebne ali domacde dejavnosti ne
spada na stvarno podrocje uporabe Splosne uredbe o varstvu podatkov (¢len 2(2)(c)).
29 Preprosta delitev informacij na strani v druZbenih medijih, namenjeni $irsi javnosti (na primer informacije o
delovnem casu), brez predhodne izbire ciljnega obcinstva se v teh smernicah ne bi Stela za ciljno usmerjanje.
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Poudariti je treba, da so mozni razli¢ni nacini cilinega usmerjanja v uporabnike druzbenih medijev.
Cilino usmerjanje se lahko na primer izvaja ne le s prikazom posamezniku prilagojenega oglasa (na
primer s pasico, prikazano na vrhu ali ob strani spletne strani), ampak — e se izvaja v okviru platforme
druzbenih medijev — tudi s prikazom v uporabnikovem spletnem viru, na ¢asovnici ali v zgodbi, kjer se
oglasevalska vsebina prikaZze poleg vsebine, ki jo je ustvaril uporabnik. Ciljno usmerjanje lahko vkljuéuje
tudi ustvarjanje vsebine, ki jo gosti ponudnik druzbenih medijev (na primer prek namenske strani ali
druge prisotnosti v druzbenih medijih) ali se gosti drugje (tj. na spletnih mestih tretjih oseb). Izvajalci
storitev s ciljnim usmerjanjem imajo lahko svoja spletna mesta in aplikacije, kamor lahko vkljucijo
specificna poslovna orodja ali funkcije druzbenih medijev, kot so vti¢niki ali prijave za druzbene medije,
ali uporabijo vmesnike za aplikacijsko programiranje (API) ali komplete za razvoj programske opreme
(SDK), ki jih ponujajo ponudniki druzbenih medijev.

4.4 Drugi pomembni akterji

Izvajalci storitev s ciljnim usmerjanjem lahko neposredno uporabljajo mehanizme ciljnega usmerjanja,
ki jih ponujajo ponudniki druzbenih medijev, ali najamejo storitve drugih akterjev, kot so ponudniki
storitev trZenja, oglasevalna omreZja, oglasevalske trznice, platforme na strani povprasevanja in
ponudbe, ponudniki upravljanja podatkov in druzbe za podatkovno analitiko. Ti akterji so del
zapletenega in razvijajocega se ekosistema spletnega oglasevanja (v¢asih imenovanega tudi adtech),
ki zbira in obdeluje podatke o posameznikih (vklju¢no z uporabniki druzbenih medijev), tako da na
primer sledi njihovim dejavnostim na spletnih mestih in v aplikacijah®.

Tudi posredniki podatkov in ponudniki upravljanja podatkov so pomembni akterji in imajo pomembno
vlogo pri ciljnem usmerjanju v uporabnike druzbenih medijev. Posredniki podatkov in ponudniki
upravljanja podatkov se od drugih druzb v ekosistemu adtech razlikujejo v tem, da ne obdelujejo le
podatkov, zbranih s sledilnimi tehnologijami, ampak tudi podatke, zbrane iz drugih virov, ki lahko
vkljuCujejo spletne vire in vire zunaj spleta. Z drugimi besedami, posredniki podatkov in ponudniki
upravljanja podatkov zbirajo podatke, zbrane iz najrazlicnejsih virov, ki jih lahko nato prodajo drugim
deleZnikom, vkljuéenim v postopek ciljnega usmerjanja3Z.

Ceprav ima lahko vsak od zgoraj navedenih drugih akterjev pomembno vlogo pri ciljnem usmerjanju v
uporabnike druzbenih medijev, so te smernice osredinjene na delitev vlog ter obveznosti ponudnikov
druzbenih medijev in izvajalcev storitev s ciljnim usmerjanjem v zvezi z varstvom podatkov. Podobni
premisleki lahko veljajo za druge akterje, vklju¢ene v ekosistem spletnega oglasevanja, odvisno od
vloge vsakega akterja v postopku ciljnega usmerjanja.

4.5 Vloge in odgovornosti

Za razjasnitev ustreznih vlog in odgovornosti ponudnikov druzbenih medijev in izvajalcev storitev s
cilinim usmerjanjem je treba upostevati ustrezno sodno prakso Sodis¢a Evropske unije. Glede tega so
$e zlasti pomembne sodbe v zadevah Wirtschaftsakademie (C-210/16), Jehovan todistajat (C-25/17) in
Fashion ID (C-40/17).

30 73 opis razliénih akterjev glej Delovna skupina iz &lena 29, Mnenje 2/2010 o spletnem vedenjskem oglasevanju,
str. 5. Mnenje je na voljo na splethem naslovu:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171 sl.pdf.
31 Glej Consumer Policy Research Centre, ,A day in the life of data” (Dan v Zivljenju podatkov), na voljo na
spletnem naslovu:
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/.
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Izhodisce za analizo je pravna opredelitev upravljavca. V skladu s ¢lenom 4(7) SploSne uredbe o varstvu
podatkov ,upravljavec” pomeni ,fizicno ali pravno osebo [...], ki sam[a] ali skupaj z drugimi doloca
namene in sredstva obdelave”.

Sodisce je v zadevi Wirtschaftsakademie odlocCilo, da je treba za skrbnika tako imenovane strani
oboZevalcev na Facebooku Steti, da sodeluje pri doloCanju namena in sredstev obdelave osebnih
podatkov. Glede na navedbe, predloZene Sodisc¢u EU, to, da se ustvari stran oboZevalcev, zajema, da
njen skrbnik izbere nastavitve, kar vpliva na obdelavo osebnih podatkov za pripravo statistik,
sestavljenih glede na obiske strani oboZevalcev32. Skrbnik lahko s filtri, ki mu jih da na voljo Facebook,
opredeli merila, glede na katera naj se sestavijo te statistike, in celo doloci kategorije oseb, katerih
osebne podatke bo analiziral Facebook:

»,Natancneje, skrbnik strani oboZevalcev lahko zahteva, da prejme —in s tem, da se obdelajo —
demografske podatke o svoji ciljni javnosti, zlasti trende glede starosti, spola, ljubezenskega
razmerja in poklica, informacije o Zivljenjskem slogu in sredisc¢ih interesov svoje ciljne javnosti
ter informacije o spletnih nakupih in vedenju obiskovalcev njegove strani pri spletnem
nakupovanju in o kategorijah izdelkov ali storitev, ki jih najbolj zanimajo, ter geografske
podatke, ki skrbniku strani oboZevalcev omogocajo, da ve, kje izvesti posebne promocije ali
organizirati dogodke, ter splosneje, da ¢im bolj ciljno naravna svojo ponudbo informacij.”

Ker je izbira nastavitev med drugim odvisna od ciljnega obcinstva skrbnika ,,in cilje[v] upravljanja
oziroma pospesevanja [njegovih] dejavnosti“, skrbnik sodeluje tudi pri dolo¢anju namena obdelave
osebnih podatkov®. Skrbnik je bil zato opredeljen kot upravljavec, ki je s ponudnikom druZbenih
medijev solidarno odgovoren za obdelavo osebnih podatkov obiskovalcev njegove strani.

Kot je nadalje obravnavano v oddelku 9 teh smernic, lahko upravljavci v razlicnem obsegu sodelujejo v
razlicnih fazah obdelave osebnih podatkov. V takih okolis¢inah je treba oceniti stopnjo odgovornosti
vsakega od njih glede na vse upostevne okolis¢ine posameznega primera:

»[O]bstoj solidarne odgovornosti ne pomeni nujno enake odgovornosti razlicnih subjektov,
udeleZenih pri obdelavi osebnih podatkov. Nasprotno, ti subjekti so lahko udeleZeni v razli¢nih
fazah te obdelave in v razlicnih obsegih, tako da je treba raven odgovornosti vsakega od njih oceniti
ob upostevanju vseh upostevnih okoli3¢in posameznega primera“34,

Sodisc¢e EU je ugotovilo, da skrbnik strani solidarno z druzbo Facebook deluje kot upravljavec, in
menilo, da je treba v obravnavanem primeru Steti, da zlasti Facebook dolo¢a namene in sredstva
obdelave osebnih podatkov uporabnikov Facebooka in oseb, ki obiskujejo strani obozZevalcev, ki jih
gosti Facebook®®.

V zadevi Fashion ID je Sodisce EU odlocilo, da se lahko upravljavec spletnega mesta Steje za upravljavca,
¢e na svoje spletno mesto vstavi Facebookov vticnik za druzbene medije, ki brskalniku obiskovalca
omogoca, da druzbi Facebook posreduje osebne podatke obiskovalca3®. Opredelitev upravljavca
spletnega mesta kot upravljavca pa je omejena na dejanje ali niz dejanj, v zvezi s katerimi dejansko
dolo¢a namene in sredstva. V tem primeru je Sodisc¢e EU menilo, da lahko upravljavec spletnega mesta
skupaj z druzbo Facebook le doloci namene in sredstva za zbiranje in posredovanje s prenosom osebnih

32 Sodba v zadevi Wirtschaftsakademie, Ci#210/16, to¢ka 36.
33 Sodba v zadevi Wirtschaftsakademie, Ci#210/16, to¢ka 39.
34 Sodbe v zadevah Wirtschaftsakademie, Ci#210/16, to&ka 43, Jehovan todistajat, C-25/17, to¢ka 66, in Fashion
ID, C-40/17, toc¢ka 70.
35 Sodba v zadevi Wirtschaftsakademie, Ci#210/16, to¢ka 30.
36 Sodba v zadevi Fashion ID, C-40/17, to¢ka 75 in naslednje ter to¢ka 107.
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38.
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40.

podatkov obiskovalcev spletnega mesta. Zato je glede vstavitve vti¢nika za druzbene medije na spletno
mesto presodilo, da je odgovornost upravljavca spletnega mesta:

,omejena na postopek ali niz postopkov obdelave osebnih podatkov, za katere dejansko doloca
namene in sredstva, in sicer zbiranje in posredovanje s prenosom zadevnih podatkov“®’.

Sodi$¢e EU je menilo, da upravljavec spletnega mesta ni upravljavec naknadnih3® postopkov obdelave
osebnih podatkov, ki jih izvaja druzba Facebook po posredovanju osebnih podatkov zadnjenavedeni,
saj upravljavec spletnega mesta z vstavitvijo vti¢nika za druzbene medije ni mogel dolociti namenov in
sredstev navedenih postopkov:

,Glede na navedene informacije pa je na prvi pogled izklju¢eno, da druzba Fashion ID doloca
namene in sredstva naknadnih postopkov obdelave osebnih podatkov, ki jih izvaja druzba
Facebook Ireland po posredovanju podatkov zadnjenavedeni, tako da se za druzbo Fashion ID ne
more §teti, da je upravljavec teh postopkov [...]“%.

V primeru skupnega upravljanja morajo upravljavci v skladu s ¢lenom 26(1) Splosne uredbe o varstvu
podatkov skleniti dogovor, ki pregledno doloca dolZnosti vsakega od njih z namenom izpolnjevanja
obveznosti v skladu s SploSno uredbo o varstvu podatkov, zlasti glede uresniCevanja pravic
posameznika, na katerega se nanasajo osebni podatki, in nalog vsakega od njih glede zagotavljanja
informacij iz ¢lenov 13 in 14 Splosne uredbe o varstvu podatkov.

V naslednjih oddelkih so s posebnimi primeri pojasnjene vloge izvajalcev storitev s ciljnim usmerjanjem
in ponudnikov druzbenih medijev v zvezi z razlicnimi mehanizmi ciljnega usmerjanja. Poseben
poudarek je namenjen predvsem temu, kako se v tem okviru uporabljajo zahteve glede zakonitosti in
omejitve namena. Nato so analizirane zahteve glede preglednosti, ocen ucinka v zvezi z varstvom
podatkov in obdelave posebnih vrst podatkov. Nazadnje je v smernicah obravnavana obveznost
skupnih upravljavcev, da v skladu s ¢lenom 26 SploSne uredbe o varstvu podatkov sklenejo ustrezen
dogovor, ob upostevanju stopnje odgovornosti izvajalca storitev s ciljnim usmerjanjem in ponudnika
druzbenih medijev.

5 ANALIZA RAZLICNIH MEHANIZMOV CILJINEGA USMERJANJA

5.1 Pregled

Ciljno usmerjanje v uporabnike druzbenih medijev lahko temelji na predloZenih, opazenih ali pripisanih
podatkih in na kombinacijah teh podatkov:

37 Sodba v zadevi Fashion ID, C-40/17, to¢ka 107.
38 Naknadna obdelava je kateri koli postopek obdelave ali niz postopkov obdelave, ki sledi (tj. se izvede po)
zbiranju podatkov. V zadevi Fashion ID se izraz uporablja za postopke obdelave, ki jih druzba Facebook izvede po
prenosu podatkov in pri katerih se Fashion ID ne bi smel Steti za skupnega upravljavca (ker dejansko ne sodeluje
pri dolo¢anju namenov in sredstev te obdelave).
Naknadna obdelava za drug namen, ki ni namen, za katerega so bili zbrani osebni podatki, je dovoljena le, ¢e se
uposteva ¢len 6(4) Splodne uredbe o varstvu podatkov v zvezi z nadaljnjo obdelavo. Ce na primer spletni
prodajalec na drobno zbira podatke, ki se nanasajo na posameznikov domaci naslov, naknadna obdelava zajema
shranjevanje ali poznejéi izbris teh informacij. Ce pa se ta spletni prodajalec na drobno pozneje odlo¢i, da bo te
osebne podatke obdelal za obogatitev profila posameznika, na katerega se nanasajo osebni podatki, za ciljno
usmerjanje, bi to pomenilo nadaljnjo obdelavo v smislu ¢lena 6(4) Splosne uredbe o varstvu podatkov, saj
vkljucuje obdelavo za namen, ki ni namen, za katerega so bili podatki prvotno zbrani.
39 Sodba v zadevi Fashion ID, C-40/17, tocka 76.
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a) ciljno usmerjanje v posameznike na podlagi predloZenih podatkov — , predloZeni podatki“ se
nanasajo na informacije, ki jih posameznik, na katerega se nanasajo osebni podatki, aktivno
predloZi ponudniku druzbenih medijev in/ali izvajalcu storitev s ciljnim usmerjanjem?. Primer:

uporabnik druzbenih medijev lahko v opisu svojega uporabniskega profila navede svojo
starost. Ponudnik druzbenih medijev pa lahko omogodi ciljno usmerjanje na podlagi tega
merila;

izvajalec storitev s ciljnim usmerjanjem lahko informacije, ki mu jih je predloZil
posameznik, na katerega se nanasajo osebni podatki, uporabi za ciljno usmerjanje v tega
posameznika, na primer na podlagi podatkov o strankah (kot je seznam e-naslovov), ki se
primerjajo s podatki, ki so Ze shranjeni na platformi druzbenih medijev, s ¢imer se
ogladevanje ciljno usmeri v vse uporabnike, katerih podatki se ujemajo*;

b) ciljno usmerjanje na podlagi opazenih podatkov — ciljno usmerjanje v uporabnike druzbenih
medijev se lahko izvaja tudi na podlagi opaZenih podatkov*2. OpaZeni podatki so tisti, ki jih
posameznik, na katerega se nana3ajo osebni podatki, zagotovi z uporabo storitve ali naprave®.
Ciljno usmerjanje v zadevnega uporabnika druzbenih medijev lahko temelji na primer na:

njegovi dejavnosti na platformi druzbenih medijev (na primer vsebina, ki jo je uporabnik
delil, si jo ogledal ali jo je vseckal);

uporabi naprav, na katerih se izvaja aplikacija druzbenih medijev (na primer koordinate
GPS, stevilka mobilnega telefona);

podatkih, ki jih je tretji razvijalec aplikacij pridobil z uporabo vmesnikov za aplikacijsko
programiranje (APIl) ali kompletov za razvoj programske opreme (SDK), ki jih ponujajo
ponudniki druzbenih medijev;

podatkih, zbranih prek spletnih mest tretjih oseb, ki imajo vstavljene vti¢nike ali slikovne
pike za druzbene medije;

podatkih, zbranih prek drugih tretjih oseb (na primer oseb, s katerimi je posameznik, na
katerega se nanasajo osebni podatki, komuniciral, od njih kupil izdelek, se narocil na
kartice zvestobe), ali

podatkih, zbranih prek storitev, ki jih ponujajo druzbe, ki jih upravlja ponudnik druzbenih
medijev ali so v njegovi lasti;

c) ciljno usmerjanje na podlagi pripisanih podatkov - ,pripisane podatke” ali ,izpeljane
podatke” ustvari upravljavec podatkov na podlagi podatkov, ki jih predlozi posameznik, na

40 Delovna skupina za varstvo podatkov iz &lena 29, Smernice o pravici do prenosljivosti podatkov, WP 242,
rev. 01, 5. april 2017, str. 10.
41 Glej na primer odlo¢bo bavarskega visjega upravnega sodis¢a (Neméija), Beschluss v.26.09.2018 -
5 CS 18.1157, www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018.
42 Delovna skupina iz &lena 29 je v Mnenju 2/2010 o spletnem vedenjskem ogladevanju poudarila, da ,,[o]bstajata
dva glavna pristopa k sestavljanju uporabniskih profilov: i) napovedni profili se dolocajo s sklepanjem na podlagi
opazovanja vedenja posameznega uporabnika in vseh uporabnikov skozi Cas, zlasti s spremljanjem obiskanih
strani in oglasov, ki so jih uporabniki videli in so jih kliknili; ii) natancni profili se ustvarjajo iz osebnih podatkov,
ki jih posamezniki, na katere se podatki nanasajo, sami navedejo spletni storitvi, na primer pri registraciji“
(Delovna skupina za varstvo podatkov iz ¢lena 29, Mnenje 2/2010 o spletnem vedenjskem oglasevanju, WP 171,
str. 7).
43 Delovna skupina za varstvo podatkov iz &lena 29, Smernice o pravici do prenosljivosti podatkov, WP 242,
rev. 01, 5. april 2017, str. 10.
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42.

43.

katerega se nanasajo osebni podatki, ali ki jih upravljavec opazi**. Ponudnik druzbenih medijev
ali izvajalec storitev s ciljnim usmerjanjem lahko na primer na podlagi vedenja posameznika
med brskanjem po spletu in/ali njegovih omrezZnih povezav sklepa, da ga bo verjetno zanimala
neka dejavnost ali izdelek.

5.2 Ciljno usmerjanje na podlagi predloZenih podatkov
5.2.1 Podatki, ki jih uporabnik predlozi ponudniku druzbenih medijev

Posamezniki lahko pri uporabi druzbenih medijev aktivno razkrijejo veliko informacij o sebi. Ustvarjanje
racuna (ali profila) za druzbene medije vkljuCuje razkritje stevilnih lastnosti, med katerimi so lahko ime,
datum rojstva, spol, prebivalis¢e, jezik itd. Odvisno od narave platforme druzbenih medijev lahko
uporabniki navedejo dodatne informacije, kot so status razmerja, interesi ali trenutna zaposlitev.
Ponudnik druzbenih medijev lahko osebne podatke, ki jih predlozijo uporabniki druzbenih medijev,
uporabi za oblikovanje meril, ki izvajalcu storitev s ciljnim usmerjanjem omogocajo, da specifi¢na
sporocila prikaze uporabnikom druzbenih medijev.

Primer 1:

Druzba X prodaja moske Cevlje in Zeli pospesiti prodajo zimske kolekcije. Oglasevalsko kampanjo Zeli
cilino usmeriti v moske, stare 30—45 let, ki so v profilu za druzbene medije navedli, da so samski. Kot
parametre za dolocitev ciljnega obcinstva, ki bi mu bilo treba prikazati oglas druzbe, uporablja ustrezna
merila za ciljno usmerjanje, ki jih ponuja ponudnik druzbenih medijev. Poleg tega izvajalec storitev s
cilinim usmerjanjem oznadi, da bi moral biti oglas uporabnikom druzbenih medijev prikazan, ko
uporabljajo storitev druzbenih medijev med 17. in 20. uro. Da bi ponudnik druzbenih medijev omogocil
cilino usmerjanje v uporabnike druzbenih medijev na podlagi specifi¢nih meril, je najprej dolocil, katere
vrste osebnih podatkov se bodo uporabljale za oblikovanje meril za ciljno usmerjanje in katera merila
za ciljno usmerjanje bodo na voljo. Ponudnik druzbenih medijev izvajalcu storitev s ciljnim
usmerjanjem po prikazu oglasov sporodi tudi nekatere statisticne podatke (na primer za porocanje o
demografski sestavi posameznikov, ki so se aktivno odzvali na oglas).

A. Vloge

V primeru 1 izvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev sodelujeta pri
dolocanju namena in sredstev obdelave osebnih podatkov. Rezultat tega je prikaz oglasa ciljnemu
obcinstvu.

Glede dolocitve namena druzba X in ponudnik druzbenih medijev skupaj doloc¢ita namen obdelave, ki
je prikazovanje dolocenega oglasa skupini posameznikov (v tem primeru uporabnikom druzbenih
medijev), ki tvorijo ciljno obcinstvo, tako da izbereta razpoloZljiva merila za ciljno usmerjanje, povezana
s temi uporabniki, da bi dosegla verjetno zainteresirano obcinstvo in mu zagotovila ustreznejso vsebino
oglasa. Poleg tega iz istega postopka obdelave izhaja tudi vzajemna korist, kar je dodaten kazalnik, da
so nameni, za katere si prizadevata druzba X in ponudnik druzbenih medijev, nelo¢ljivo povezani®.

4 Glej prejdnjo opombo.
4 Glej EDPB Guidelines 7/2020 on concepts of the controller and the processor in the GDPR (Smernice
Evropskega odbora za varstvo podatkov 7/2020 o pojmih upravljavec in obdelovalec v Splo3sni uredbi o varstvu
podatkov) (,Poleg tega, kadar subjekti nimajo enakega namena obdelave, se lahko skupno upravljanje ob
upostevanju sodne prakse Sodis¢a ugotovi tudi, ¢e si zadevni subjekti prizadevajo za namene, ki so tesno
povezani ali se dopolnjujejo. Eden od takih primerov je, ko iz istega postopka obdelave izhaja vzajemna korist, ¢e
vsak od vklju€enih subjektov sodeluje pri doloCitvi namenov in sredstev zadevnega postopka obdelave®).
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45.

46.

Glede dolocitve sredstev izvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev skupaj
dolocita sredstva, rezultat tega pa je ciljno usmerjanje. lzvajalec storitev s ciljnim usmerjanjem pri
dolocitvi sredstev sodeluje tako, da se odloci za uporabo storitev, ki jih ponuja ponudnik druzbenih
medijev®, in tako, da od njega zahteva ciljno usmerjanje v ciljno ob¢instvo na podlagi dolo¢enih meril
(na primer starostna skupina, status razmerja, ¢as prikaza)*’. Pri tem izvajalec storitev s ciljnim
usmerjanjem opredeli merila, v skladu s katerimi poteka ciljno usmerjanje, in doloci kategorije oseb,
katerih osebne podatke je treba uporabiti. Ponudnik druzbenih medijev pa se je odlocil, da bo osebne
podatke svojih uporabnikov obdeloval tako, da bo oblikoval merila za ciljno usmerjanje, ki jih bo dal na
voljo izvajalcu storitev s ciljnim usmerjanjem®. Da bi to dosegel, je ponudnik druzbenih medijev sprejel
nekatere odlocitve glede bistvenih nacdinov obdelave, na primer katere vrste podatkov se bodo
obdelovale, katera merila za ciljno usmerjanje bodo dana na voljo in kdo bo imel dostop (do katerih
vrst) osebnih podatkov, ki se obdelujejo v okviru posamezne kampanje ciljnega usmerjanja®.

Zaradi celovitosti Evropski odbor za varstvo podatkov poudarja, da se ponudnik druzbenih medijev ne
$teje za obdelovalca, kot je opredeljen v €lenu 4(8) Splosne uredbe o varstvu podatkov.*° V primeru 1
lahko ponudnik druzbenih medijev merila za ciljno usmerjanje, ki jih je oblikoval na podlagi osebnih
podatkov uporabnika, uporabi za prihodnje postopke obdelave, kar kaZe, da se ne more Steti za
obdelovalca. Poleg tega se zdi, da ponudnik druzbenih medijev podatkov ne obdeluje izkljuéno vimenu
druzbe X in v skladu z njenimi navodili.

Skupni nadzor, ki ga izvajata izvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev,
obsega le tiste postopke obdelave, za katere dejansko skupaj dolocita namene in sredstva. Obsega
obdelavo osebnih podatkov, ki je rezultat izbire ustreznih meril za ciljno usmerjanje in prikazovanja
oglasa ciljnemu obcinstvu. Zajema tudi obdelavo osebnih podatkov, ki jo izvaja ponudnik druzbenih
medijev, da izvajalcu storitev s ciljnim usmerjanjem poroca o rezultatih kampanje ciljnega usmerjanja.
Skupni nadzor pa ne zajema postopkov, ki vkljuCujejo obdelavo osebnih podatkov v drugih fazah, ki se
zgodijo pred izbiro ustreznih meril za ciljno usmerjanje ali po kon¢anju ciljnega usmerjanja in porocanja
(na primer oblikovanje novih meril za ciljno usmerjanje s strani ponudnika druzbenih medijev na
podlagi opravljenih kampanj ciljnega usmerjanja) ter pri katerih izvajalec storitev s ciljnim usmerjanjem
ni sodeloval pri dolo¢anju namenov in sredstev, poleg tega ponudnik druzbenih medijev naceloma ne
sodeluje v fazi nacrtovanja kampanje ciljnega usmerjanja pred trenutkom, ko izvajalec storitev s ciljnim
usmerjanjem naveze stik s ponudnikom druzbenih medijev°!.

46 Glej Guidelines 07/2020 on the concepts of controller and processor in the GDPR (Smernice Evropskega odbora
za varstvo podatkov 7/2020 o pojmih upravljavec in obdelovalec v Splosni uredbi o varstvu podatkov) (,,Poleg
tega bo odlocitev subjekta, da za svoje namene uporabi orodje ali drug sistem, ki ga je razvil drug subjekt in
omogoca obdelavo osebnih podatkov, verjetno pomenila, da se bosta navedena subjekta skupaj odlocila o
sredstvih te obdelave. To izhaja iz zadeve Fashion ID, v kateri je Sodis¢e EU ugotovilo, da je druzba Fashion ID z
vstavitvijo Facebookovega gumba za vseckanje, ki ga Facebook daje na voljo upravljavcem spletnih mest, na svoje
spletno mesto odlocilno vplivala na postopke, ki vkljuCujejo zbiranje in posredovanje osebnih podatkov
obiskovalcev njenega spletnega mesta druzbi Facebook, in je tako skupaj z druzbo Facebook dolocila nacine
navedene obdelave.”).
47V zvezi s tem glej zadevo Wirtschaftsakademie, C-210/16, to¢ka 39, ECLI:EU:C:2018:388.
48V tem smislu glej tudi sodbo Sodi$¢a EU v zadevi Fashion ID, C-40/17, to¢ka 80: ,ti postopki obdelave [se]
izvajajo v gospodarskem interesu tako druzbe Fashion ID kot druzbe Facebook Ireland, ki ji to, da lahko razpolaga
s temi podatki za svoje komercialne namene, pomeni zameno za prednost, ki jo ponuja druzbi Fashion ID“.
4 Glej Mnenje 1/2010.
50 Glej Guidelines 07/2020 on the concepts of controller and processor in the GDPR (Smernice Evropskega
odbora za varstvo podatkov 7/2020 o pojmih upravljavec in obdelovalec v Splo3ni uredbi o varstvu podatkov).
51 Glej tudi sodbo Sodi$¢a EU v zadevi Fashion ID, C-40/17, to¢ka 74 (,.za to fizi¢no ali pravno osebo [se] ne more
Steti, da je upravljavec — v smislu navedene dolocbe — prejsnjih ali poznejSih postopkov v verigi obdelave, za
katere ne doloca niti namenov, niti sredstev”) in tocka 101.
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Zgornja analiza ostane enaka, tudi ¢e izvajalec storitev s ciljnim usmerjanjem samo doloci parametre
predvidenega ciljnega obcinstva in nima dostopa do osebnih podatkov uporabnikov, na katere vpliva
cilino usmerjanje. Za skupno odgovornost vec akterjev za isto obdelavo dejansko ni potrebno, da ima
vsak od njih dostop do zadevnih osebnih podatkov®2. Evropski odbor za varstvo podatkov opozarja, da
dejanski dostop do osebnih podatkov ni pogoj za skupno odgovornost®3.

B. Pravna podlaga

Kot skupna upravljavca morata biti obe stranki (ponudnik druzbenih medijev in izvajalec storitev s
cilinim usmerjanjem) sposobni dokazati obstoj pravne podlage (¢len 6 SploSne uredbe o varstvu
podatkov), ki upravicuje obdelavo osebnih podatkov, za katere je odgovoren vsak skupni upravljavec.
Evropski odbor za varstvo podatkov opozarja, da ni posebne hierarhije med razlicnimi zakonitimi
podlagami iz SploSne uredbe o varstvu podatkov: upravljavec mora zagotoviti, da se izbrana pravna
podlaga ujema s ciljem in okolis¢inami zadevnega dejanja obdelave. Doloditev ustrezne zakonite
podlage je povezana z na¢eloma pravi¢nosti in omejitve namena®“.

Na splosno veljata dve pravni podlagi, ki lahko upravicujeta obdelavo, ki podpira ciljno usmerjanje v
uporabnike druzbenih medijev: privolitev posameznika, na katerega se nanasajo osebni podatki
(¢len 6(1)(a) Splosne uredbe o varstvu podatkov), ali zakoniti interesi (¢len 6(1)(f) SploSne uredbe o
varstvu podatkov). Upravljavec mora vedno prouciti, katera je ustrezna pravna podlaga v danih
okolis¢inah. V zvezi s ponudniki druzbenih medijev ¢len 6(1)(b) Splosne uredbe o varstvu podatkov ne
more biti zakonita podlaga za spletno oglasevanje, saj se s takim oglasevanjem posredno financira
zagotavljanje njihove storitve.>® Enako velja za izvajalca storitev s ciljnim usmerjanjem, saj ciljnega
usmerjanja v uporabnike druzbenih medijev ni mogoce Steti za bistveni vidik katerih koli storitev ali za
potrebnega za izvajanje pogodbe z uporabnikom®. Ceprav lahko personalizacija vsebine v nekaterih
okolid¢inah pomeni bistveni in pri¢akovani element nekaterih spletnih storitev®’, se lahko ¢len 6(1)(b)
Splosne uredbe o varstvu podatkov le redko uporablja v zvezi s ciljnim usmerjanjem v uporabnike
druZbenih medijev, kot je razvidno iz primerov v teh smernicah®®.

52 Sodbi Sodi$¢a EU v zadevah Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, tocka 38; in Jehovan
todistajat, ECLI:C-25/17, EU:C:2018:551, tocka 69.
53 Sodba Sodi$¢a EU z dne 10. julija 2018 (C-25/17, to¢ke 68 do 72).
54 Glej odstavek 18 Smernic 2/2019 o obdelavi osebnih podatkov na podlagi ¢lena 6(1)(b) Splosne uredbe o
varstvu podatkov v okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo osebni podatki,
razli¢ica 2.0, 8. oktober 2019, na voljo na spletnem naslovu:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public consultation_sl.pdf.
55 Glej odstavka 52 in 53 Smernic 2/2019 o obdelavi osebnih podatkov na podlagi ¢lena 6(1)(b) Splodne uredbe o
varstvu podatkov v okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo osebni podatki,
razlicica 2.0, 8. oktober 2019, na voljo na spletnem naslovu:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation_sl.pdf.
%6 Pogoj glede potrebnosti ne bi bil izpolnjen, &e bi izvajalec storitev s ciljnim usmerjanjem kljub neposrednemu
pogodbenemu razmerju s stranko in moZnosti neposrednega oglasevanja presel na ponudnike druzbenih
medijev.
57 Glej stran 15 Smernic 2/2019 o obdelavi osebnih podatkov na podlagi &lena 6(1)(b) Splo3ne uredbe o varstvu
podatkov v okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo osebni podatki,
razli¢ica 2.0, 8. oktober 2019, na voljo na spletnem naslovu:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation_sl.pdf.
58 Smernice 2/2019 o obdelavi osebnih podatkov na podlagi ¢lena 6(1)(b) Splodne uredbe o varstvu podatkov v
okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo osebni podatki, odstavek 57.
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Glede pravne podlage, tj. zakonitih interesov, Evropski odbor za varstvo podatkov opozarja, da je
Sodisce EU v zadevi Fashion ID znova poudarilo, da bi morali biti izpolnjeni trije kumulativni pogoji, da
bi lahko obdelava temeljila na zakonitih interesih, in sicer® (i) da si upravljavec podatkov ali tretja
stranka ali stranke, ki so jim osebni podatki posredovani, prizadeva za zakonit interes, (ii) da je obdelava
osebnih podatkov potrebna za uresnicitev zakonitega interesa, ki se mu sledi, ter (iii) da prevladajo
temeljne pravice in svoboscine posameznika, na katerega se nanasa varstvo podatkov. Sodisce EU je
navedlo tudi, da si mora v primeru skupnega upravljanja ,vsak od teh upravljavcev s temi postopki
obdelave prizadevati za zakoniti interes [...], da so ti glede na to dolo¢bo upraviéeni“®°.

Kar zadeva primer 1, lahko izvajalec storitev s ciljnim usmerjanjem meni, da je njegov zakoniti interes
gospodarski interes za povecanje oglasevanja njegovega blaga s ciljnim usmerjanjem v druzbenih
medijih. Ponudnik druzbenih medijev lahko meni, da je njegov zakoniti interes doseci dobickonosnost
storitve druzbenih medijev s prodajo oglasnega prostora. Ali se lahko izvajalec storitev s ciljnim
usmerjanjem in ponudnik druzbenih medijev opirata na ¢len 6(1)(f) Splosne uredbe o varstvu podatkov
kot pravno podlago, je odvisno od tega, ali so izpolnjeni vsi trije kumulativni pogoji, kot je nedavno
poudarilo Sodis¢e EU. Tudi Ce izvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev
menita, da so njuni gospodarski interesi zakoniti, to ne pomeni nujno, da se bosta lahko dejansko
sklicevala na ¢len 6(1)(f) Splosne uredbe o varstvu podatkov.

Drugi del preizkusa uravnoteZenosti pomeni, da bosta morala skupna upravljavca ugotoviti, da je
obdelava potrebna za dosego navedenih zakonitih interesov. Za ,potrebnost” je potrebna povezava
med obdelavo in zasledovanimi interesi. Zahteva ,potrebnosti“ je posebej uposStevna v primeru
uporabe clena 6(1)(f) za zagotovitev, da obdelava podatkov na podlagi zakonitih interesov ne bo
privedla do neupravicene Siroke razlage potrebnosti obdelave podatkov. Kot v drugih primerih to
pomeni, da bi bilo treba ugotoviti, ali so za dosego istega cilja na voljo manj invazivna sredstva®’.

Tretji korak pri oceni, ali se lahko izvajalec storitev s ciljnim usmerjanjem in ponudnik druZbenih
medijev opirata na clen 6(1)(f) Splosne uredbe o varstvu podatkov kot pravno podlago za obdelavo
osebnih podatkov, je uravnotezenje, ki je potrebno za ugotovitev, ali interesi posameznika, na katerega
se nanasajo osebni podatki, ali njegove temeljne pravice in svobosc¢ine prevladajo nad zadevnim
zakonitim interesom®2.

Evropski odbor za varstvo podatkov opozarja, da je treba, kadar se namerava upravljavec zanasati na
zakoniti interes, skrbno upostevati obveznosti preglednosti in pravico do ugovora. Posamezniki, na
katere se nanasajo osebni podatki, bi morali imeti moZnost, da ugovarjajo obdelavi svojih podatkov za
ciline namene, preden se obdelava zacne. Uporabnikom druzbenih medijev bi bilo treba zagotoviti ne
le moznost, da pri dostopu do platforme ugovarjajo prikazovanju ciljno usmerjenih oglasov, ampak tudi

59 Sodba Sodi$¢a EU v zadevi Fashion ID z dne 29. julija 2019, C-40/17, ECLI:EU:C:2019:629, to¢ka 95.

80 Glej prej$njo opombo, tocka 97.

61 Mnenje 3t. 6/2014 Delovne skupine iz &lena 29 o pojmu zakonitih interesov upravljavca podatkov iz ¢lena 7
Direktive 95/46/ES, WP 217, 9. april 2014, str. 29.

62 Pri ocenjevanju vpliva na interese, temeljne pravice in svobo$¢ine zadevnega posameznika so v okviru ciljnega
usmerjanja v uporabnike druzbenih medijev zlasti pomembni naslednji vidiki: (i) nameni ciljnega usmerjanja, (ii)
raven podrobnosti uporabljenih meril za ciljno usmerjanje (na primer splosno opisana kohorta, kot je ,,0sebe, ki
jih zanima angleska literatura®, ali podrobnejsa merila, ki omogocajo segmentacijo in ciljno usmerjanje na bolj
natancni ravni), (iii) vrsta (in kombinacija) uporabljenih meril za ciljno usmerjanje (tj. ali je ciljno usmerjanje
osredinjeno le na majhen vidik posameznika, na katerega se nanasajo osebni podatki, ali je bolj celovito) ter (iv)
narava (obcutljivost), koli¢ina in vir podatkov, uporabljenih za oblikovanje meril za ciljno usmerjanje. Glej Mnenje
$t. 6/2014 delovne skupine iz ¢lena 29 o pojmu zakonitih interesov upravljavca podatkov iz ¢lena 7 Direktive
95/46/ES, WP217, 9. april 2014, https://ec.europa.eu/justice/Article-29/documentation/opinion-
recommendation/files/2014/wp217 sl.pdf.
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nadzor, ki zagotavlja, da se temeljna obdelava njihovih osebnih podatkov za namen ciljnega usmerjanja
po njihovem ugovoru ne bo vec izvajala.

Izvajalec storitev s ciljnim usmerjanjem, ki se Zeli sklicevati na zakoniti interes, bi moral posameznikom
omogotiti, da zlahka predhodno ugovarjajo uporabi druzbenih medijev za ciljno usmerjanje. Ce pa
izvajalec storitev s ciljnim usmerjanjem nima neposredne interakcije s posameznikom, na katerega se
nanasajo osebni podatki, bi moral vsaj zagotoviti, da so posamezniku, na katerega se nanasajo osebni
podatki, na platformi druzbenih medijev zagotovljena sredstva za ucinkovito uveljavljanje pravice do
predhodnega ugovora. lzvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev bi
morala kot skupna upravljavca pojasniti, kako bo v okviru skupnega dogovora upostevana pravica
posameznikov do ugovora (in druge pravice) (glej oddelek 6). Ce se na podlagi uravnoteZenja ugotovi,
da interesi ali temeljne pravice in svobos¢ine posameznika, na katerega se nanasajo osebni podatki,
prevladajo nad zakonitimi interesi ponudnika druzbenih medijev in izvajalca storitev s ciljnim
usmerjanjem, uporaba ¢lena 6(1)(f) ni mogoca.

Pri zakoniti podlagi za privolitev mora upravljavec upostevati, da ocitno obstajajo primeri, v katerih
obdelava ne bi bila zakonita brez veljavne privolitve zadevnih posameznikov (¢len 6(1)(a) Splosne
uredbe o varstvu podatkov). Delovna skupina iz ¢lena 29 je na primer Ze v preteklosti menila, da bi
upravljavci tezko upravicili uporabo zakonitih interesov kot pravno podlago za vsiljive prakse
oblikovanja profilov in sledenja za namene trZenja ali oglasevanja, na primer tiste, ki vkljuujejo
sledenje posameznikov na vec spletnih mestih, lokacijah, napravah in pri storitvah ali posredovanju
podatkov®,

Da bi bila privolitev, pridobljena za obdelavo, veljavna, mora izpolnjevati pogoje iz ¢lena 4(11) in
¢lena 7 Splosne uredbe o varstvu podatkov. Na splosno je lahko privolitev ustrezna pravna podlaga le,
Ce sta posamezniku, na katerega se nanasajo osebni podatki, zagotovljena nadzor in dejanska izbira.
Ce je privolitev zdruzena z delom pogojev, o katerih se ni mogoce pogajati, se domneva, da ni bila dana
prostovoljno. Privolitev mora biti tudi specificna, ozavescena in nedvoumna, posameznik, na katerega
se nana$ajo osebni podatki, pa mora imeti moznost, da privolitev zavrne ali prekli¢e brez $kode®”.

Privolitev (¢len 6(1)(a) SploSne uredbe o varstvu podatkov) se lahko predvidi, ¢e so izpolnjene vse
zahteve za veljavno privolitev. Evropski odbor za varstvo podatkov opozarja, da se s pridobitvijo
privolitve tudi ne iznicijo ali kakor koli zmanjsajo obveznosti upravljavca, da uposteva nacela obdelave
iz SploSne uredbe o varstvu podatkov, zlasti iz ¢lena 5 glede postenosti, potrebnosti in sorazmernosti,
ter kakovost podatkov. Tudi ¢e obdelava osebnih podatkov temelji na privolitvi posameznika, na
katerega se nanasajo osebni podatki, to ne upravicuje ciljnega usmerjanja, ki je nesorazmerno ali
neposteno®.

Nazadnje Evropski odbor za varstvo podatkov meni, da niti druzbena platforma niti izvajalec storitev s
cilinim usmerjanjem ne moreta na podlagi ¢lena 6(1)(b) upraviciti obdelave osebnih podatkov iz
primera 1°,

53 Delovna skupina iz ¢lena 29, Smernice o avtomatiziranem sprejemanju posameznih odlo&itev in oblikovanju
profilov za namene Uredbe (EU) 2016/679, WP 251, rev. 01, str. 15; glej tudi mnenje Delovne skupine iz ¢lena 29
o zakonitih interesih, str. 32 in 48: ,[nla sploSno obstaja neravnovesje med zakonitim interesom druzbe in
varstvom temeljnih pravic uporabnikov, zato se ¢len 7(f) ne sme uporabiti kot pravna podlaga za obdelavo.
Primernejsa podlaga bi bil ¢len 7(a), Ce so izpolnjeni pogoji za veljavno privolitev.”

64 Glej Delovna skupina iz ¢lena 29, Smernice o privolitvi na podlagi Uredbe 2016/679, WP 259, rev. 1.0.

55 Glej Delovna skupina iz €lena 29, Smernice o privolitvi na podlagi Uredbe 2016/679, WP 259, rev. 1.0, str. 3—
4,

66 Glej Smernice 2/2019 o obdelavi osebnih podatkov na podlagi élena 6(1)(b) Splodne uredbe o varstvu podatkov
v okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo osebni podatki, razli¢ica 2.0,
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5.2.2 Podatki, ki jih uporabnik platforme druzbenih medijev predloZi izvajalcu storitev s
ciljnim usmerjanjem

Cilino usmerjanje lahko vklju€uje tudi podatke, ki jih posameznik, na katerega se nanasajo osebni
podatki, predloZi izvajalcu storitev s ciljnim usmerjanjem, ki nato zbrane podatke uporabi za ciljno
usmerjanje v posameznika, na katerega se nanaSajo osebni podatki, v druzbenih medijih. Ciljno
usmerjanje na podlagi seznama se na primer zgodi, ko izvajalec storitev s ciljnim usmerjanjem nalozi
Ze obstojece sezname osebnih podatkov (kot so e-naslovi ali telefonske Stevilke), da jih lahko ponudnik
druzbenih medijev primerja z informacijami na platformi. V tem primeru ponudnik druzbenih medijev
podatke, ki jih je naloZil izvajalec storitev s ciljnim usmerjanjem, primerja s podatki o uporabnikih, ki
jih Ze ima, in vsi uporabniki, katerih podatki se ujemajo, se dodajo v ciljno obcinstvo (tj. grozd oseb, ki
jim bo oglas prikazan na platformi druzbenih medijev) ali izklju€ijo iz njega. Ponudnik druZbenih
medijev lahko izvajalcu storitev s ciljnim usmerjanjem dovoli tudi, da seznam preveri, preden ga
dokoncno oblikuje, kar pomeni, da se delna obdelava izvede Ze, preden je oblikovano ciljno obcinstvo.

Primer 2:

Gospa Jones se obrne na banko X, da bi se dogovorila za sestanek glede morebitne hipoteke, ker kupuje
hiSo. Na banko se obrne po e-posti, da bi se dogovorila za sestanek. Po sestanku se gospa Jones odlo¢i,
da ne bo postala komitentka banke. Banka je kljub temu njen e-naslov dodala v svojo podatkovno
zbirko e-naslovov komitentov. Nato banka svojo podatkovno zbirko e-naslovov uporabi tako, da
ponudniku druzbenih medijev omogoci, da seznam e-naslovov, ki jih ima, primerja s tistimi, ki jih ima
platforma druzbenih medijev, da bi sporocila o celotni ponudbi financnih storitev na platformi
druzbenih medijev ciljno usmeril v zadevne posameznike.

Primer 3:

Gospod Lopez je skoraj eno leto komitent banke X. Ko je postal komitent, je banki navedel e-naslov,
banka X pa ga je ob pridobitvi e-naslova obvestila: (a) da se bo njegov e-naslov uporabljal za
oglasevanje ponudb, povezanih s storitvami banke, ki jih Ze uporablja, in (b) da lahko kadar koli
ugovarja tej obdelavi. Banka je njegov e-naslov dodala v svojo podatkovno zbirko e-naslovov
komitentov. Nato banka uporabi svojo podatkovno zbirko e-naslovov, da bi oglase o celotnem naboru
finanénih storitev, ki jih ponuja, na platformi druzbenih medijev ciljno usmerila v svoje stranke®’.

A. Vloge

V teh primerih izvajalec storitev s ciljnim usmerjanjem, tj. banka, deluje kot upravljavec, ker doloci
namene in sredstva obdelave, tako da aktivho zbira in obdeluje osebne podatke zadevnih
posameznikov ter jih posreduje ponudniku druzbenih medijev za oglasevanje. Ponudnik druzbenih
medijev pa deluje kot upravljavec, ker se je odlocil, da bo uporabljal osebne podatke, pridobljene od
uporabnika druzbenih medijev (tj. e-naslov, naveden pri ustvarjanju racuna uporabnika), da bi izvajalcu
storitev s ciljnim usmerjanjem omogocil prikazovanje oglasov skupini dolo¢enih posameznikov.

Skupno upravljanje se izvaja glede postopkov obdelave, za katere ponudnik druzbenih medijev in
izvajalec storitev s ciljnim usmerjanjem skupaj dolocita namene in sredstva, v tem primeru v zvezi z
nalaganjem edinstvenih identifikatorjev, povezanih s predvidenim ciljnim obcinstvom, primerjanjem,

8. oktober 2019, na voljo na spletnem naslovu:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation_sl.pdf.
67 Kadar se e-naslovi uporabljajo za posiljanje neposrednih trinih sporoéil uporabnikom, morajo upravljavci
upostevati tudi dolocbe ¢lena 13 Direktive o zasebnosti in elektronskih komunikacijah.
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izbiro meril za ciljno usmerjanje in poznejSim prikazom oglasa ter vsem porocanjem glede kampanje
cilinega usmerjanja®®.

V obeh primerih banka deluje kot edini upravljavec v zvezi z zacetnim zbiranjem e-naslovov gospe
Jones in gospoda Lopeza. Ponudnik druzbenih medijev nikakor ne sodeluje pri dolo¢anju sredstev in
namenov tega zbiranja. Skupni nadzor se zacne s prenosom osebnih podatkov in njihovim soc¢asnim
zbiranjem s strani ponudnika druzbenih medijev. Nadaljuje se ves ¢as prikazovanja ciljno usmerjenega
oglasa in se (v vecini primerov) konca, ko je kon¢ana naknadna faza porocanja. V nekaterih primerih je
mogoce skupno upravljanje Se podaljsati, celo do faze izbrisa podatkov, ¢e izvajalec storitev s ciljnim
usmerjanjem $e naprej sodeluje pri dolo¢anju namenov in sredstev.

Razlog, zakaj banka pri zbiranju e-naslovov gospe Jones in gospoda Lopeza deluje kot edini upravljavec,
je, da se zbiranje podatkov zgodi pred kampanjo ciljnega usmerjanja (in ni nelocljivo povezano z njo).
Zato je treba v tem primeru razlikovati med zac¢etnim nizom dejanj obdelave, pri katerih je samo banka
upravljavec, in naknadno obdelavo, pri kateri se izvaja skupni nadzor. Banka ni odgovorna za dejanja,
ki se zgodijo po konc¢anem ciljnem usmerjanju in porocanju ter pri katerih izvajalec storitev s ciljnim
usmerjanjem ni sodeloval pri dolocitvi namenov in sredstev in pri katerih ponudnik druzbenih medijev
deluje kot edini upravljavec.

B. Pravna podlaga

V Primer 2 ¢len 6(1)(f) Splosne uredbe o varstvu podatkov ne zagotavlja ustrezne pravne podlage za
utemeljitev obdelave v tem primeru, in to ob upostevanju okolis¢in, v katerih so bili osebni podatki
zagotovljeni. Gospa Jones se je na banko dejansko obrnila le zato, da se je dogovorila za sestanek, nato
pa je sporocila, da ne bo uporabljala storitev, ki jih ponuja banka. Zato bi lahko menili, da gospa Jones
ni mogla razumno pricakovati, da se bodo njeni osebni podatki uporabljali za ciljno usmerjanje
(ponovno ciljno usmerjanje). Poleg tega bi preizkus zdruzljivosti na podlagi ¢lena 6(4) Splosne uredbe
o varstvu podatkov verjetno pokazal, da ta obdelava ni zdruzZljiva znamenom, za katerega so bili osebni
podatki prvotno zbrani.

V primeru 3 se lahko izvajalec storitev s ciljnim usmerjanjem za utemeljitev obdelave zanasa na zakoniti
interes, pri cemer med drugim uposteva, da: (a) je bil gospod Lopez obvescen o tem, da se lahko njegov
e-naslov uporablja za oglasevanje prek druzbenih medijev za storitve, povezane s storitvijo, ki jo
uporablja posameznik, na katerega se nanasajo osebni podatki; (b) se oglas nanasa na storitve,
podobne storitvam, pri katerih je gospod Lopez Ze stranka, in (c) je gospod Lopez v trenutku, ko je
banka zbirala osebne podatke, dobil moZnost, da ugovarja pred obdelavo. Vendar Zeli Evropski odbor
za varstvo podatkov pojasniti, da sta izpolnjevanje obveznosti obvescanja v skladu s ¢lenoma 13 in 14
Splosne uredbe o varstvu podatkov ter tehtanje interesov, ki se zahteva s ¢lenom 6(1)(f) Splosne
uredbe o varstvu podatkov, dva sklopa obveznosti. Zato samo izpolnjevanje obveznosti obves¢anja v

%8 Dolo¢itev namenov in sredstev obdelave s strani izvajalca storitev s ciljnim usmerjanjem in ponudnika
druzbenih medijev je podobna (Ceprav ne popolnoma enaka) kot v primeru 1. S tem, ko izvajalec storitev s ciljnim
usmerjanjem nalozi seznam e-naslovov in doloc¢i dodatna merila za ciljno usmerjanje, opredeli merila, v skladu s
katerimi poteka ciljno usmerjanje, in doloci kategorije oseb, katerih osebne podatke je treba uporabiti. Tudi
ponudnik druzbenih medijev doloci, Cigavi osebni podatki se bodo obdelovali, tako da opredeli, katere vrste
podatkov bodo obdelane, katera merila za ciljno usmerjanje bodo dana na voljo in kdo bo imel dostop do (katerih
vrst) osebnih podatkov, ki se obdelujejo v okviru zadevne kampanje ciljnega usmerjanja. Skupni namen, na
katerem temeljijo ta dejanja obdelave, je podoben namenu iz primera 1, ki je prikazovanje specificnega oglasa
skupini posameznikov (v tem primeru uporabnikom druzbenih medijev), ki tvorijo ciljno obcinstvo.
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skladu s ¢lenoma 13 in 14 Splosne uredbe o varstvu podatkov ni ukrep za preglednost, ki bi ga bilo
treba upostevati pri tehtanju interesov v skladu s ¢lenom 6(1)(f) SploSne uredbe o varstvu podatkov.

5.3 Ciljno usmerjanje na podlagi opazenih podatkov

Ponudniki druzbenih medijev lahko na vec nacinov opazujejo vedenje svojih uporabnikov. Opazovanje
se lahko izvaja na primer prek storitve druzbenih medijev ali tudi na zunanjih spletnih mestih prek
vti¢nikov ali slikovnih pik za druzbene medije.

Primer 4: cilino usmerjanje na podlagi slikovnih pik

Gospod Schmidt brska po spletu, da bi kupil nahrbtnik. Obis¢e spletno mesto BestBags.com in si ogleda
nekaj izdelkov, vendar se odloci, da jih ne bo kupil. Upravljavec spletnega mesta BestBags.com Zeli
izvajati ciljno usmerjanje v uporabnike druzbenih medijev, ki so obiskali njegovo spletno mesto, vendar
niso opravili nakupa. V ta namen na svoje spletno mesto vkljuci tako imenovano slikovno piko za
sledenje®, ki jo da na voljo ponudnik druzbenih medijev. Potem, ko gospod Schmidt zapusti spletno
mesto BestBags.com in se prijavi v svoj racun v druzbenih medijih, se mu zaéne prikazovati oglas za
nahrbtnike, ki si jih je ogledal med brskanjem po spletnem mestu BestBags.com.

Primer 5: geografsko ciljno usmerjanje

Gospa Michu si je na pametni telefon namestila aplikacijo ponudnika druzbenih medijev. Med
pocitnicami se sprehaja po Parizu. Ponudnik druzbenih medijev neprekinjeno zbira informacije o tem,
kje je gospa Michu, in sicer prek funkcij GPS njenega pametnega telefona’, za kar uporablja dovoljenja,
ki jih je dobil, ko je bila aplikacija namescena. Gospa Michu je nastanjena v hotelu ob piceriji. Picerija
uporablja funkcijo geografskega ciljnega usmerjanja, ki ga ponuja ponudnik druzbenih medijev, za
cilino usmerjanje v posameznike, ki so v zadnjih Sestih mesecih prvi¢ na obmocju do 1 km od njenih
prostorov. Ko gospa Michu na svojem pametnem telefonu odpre aplikacijo ponudnika druzbenih
medijev, zagleda oglas picerije, ugotovi, da je lacna, in prek spletnega mesta picerije kupi pico.

Primer 6:

Gospa Ghorbani ustvari racun na platformi druzbenih medijev. Med postopkom registracije ji je
postavljeno vprasanje, ali soglasa z obdelavo svojih osebnih podatkov, da bi na svoji strani v druzbenih
medijih videla ciljno usmerjene oglase na podlagi podatkov, ki jih neposredno predlozi ponudniku
druzbenih medijev (kot so starost, spol in lokacija), ter na podlagi svoje dejavnosti na drugih spletnih
mestih zunaj platforme druzbenih medijev, ki uporabljajo piSkotke. Gospa Ghorbani je obvesc¢ena, da
se bodo ti podatki zbirali prek vticnikov za druzbene medije ali slikovnih pik za sledenje, poleg tega so
ji pojasnjeni postopki in dejstvo, da ciljno usmerjanje vkljucuje druge subjekte, ki so skupaj odgovorni
za zagotavljanje skladnosti s SploSno uredbo o varstvu podatkov. Pojasnjeno ji je tudi, da lahko
privolitev kadar koli preklice, poleg tega ji je zagotovljena povezava do izjave o varstvu osebnih
podatkov. Gospo Ghorbani zanimajo ciljno usmerjeni oglasi in si jih Zeli ogledati na svoji strani v

8 Slikovne pike za sledenje so sestavljene iz majhnih delékov kode, ki so vkljuéeni v spletno mesto izvajalca
storitev s ciljnim usmerjanjem. Ko posameznik v svojem brskalniku obis¢e spletno mesto izvajalca storitev s
ciljnim usmerjanjem, brskalnik strezniku ponudnika druzbenih medijev samodejno poslje zahtevo za pridobitev
slikovne pike za sledenje. Ko je slikovna pika za sledenje prenesena, lahko ponudnik druzbenih medijev obicajno
spremlja uporabnikovo sejo (tj. vedenje posameznika na zadevnih spletnih mestih). OpaZene podatke lahko
uporabi, da uporabnika druzbenih medijev na primer doda v zadevno ciljno ob¢instvo.
70 ponudnik druzbenih medijev lahko lokacijo svojih uporabnikov ugotovi tudi na podlagi drugih podatkovnih
tock, vkljuéno z naslovi IP in podatki o WiFi iz mobilnih naprav, ali na podlagi podatkov, ki izhajajo iz dejavnosti
uporabnika (na primer e na platformi objavi informacije o svoji lokaciji).
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druzbenih medijih, zato da privolitev. Oglasevalski piskotki se ne namestijo niti zbirajo, dokler gospa
Ghorbani ne izrazi privolitve.

Pozneje obisce spletno mesto Thelatesthotnews.com, na katerem je vklju¢en gumb druzbenih medijev.
Na desnem robu zaslona se prikaze majhna, toda jasno vidna pasica, ki gospo Ghorbani prosi, naj privoli
v posredovanje svojih osebnih podatkov ponudniku druzbenih medijev na podlagi piskotkov in
vti¢nikov za druzbene medije. Upravljavec spletnega mesta je sprejel tehni¢ne ukrepe za zagotovitev,
da se osebni podatki ne posredujejo platformi druzbenih medijev, dokler gospa Ghorbani ne da
privolitve.

5.3.1 Vloge

V Primer 4 izvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev sodelujeta pri
dolocanju namenov in sredstev obdelave osebnih podatkov, rezultat tega pa je prikaz oglasa gospodu
Schmidtu.

Kar zadeva dolocitev namena, Bestbags.com in ponudnik druzbenih medijev skupaj dolocita namen
obdelave, ki je prikazovanje specificnega oglasa posameznikom, ki sestavljajo ciljno obcinstvo, na
platformi druzbenih medijev. Bestbags.com z vstavitvijo slikovne pike na svoje spletno mesto odlocilno
vpliva na sredstva obdelave. Zbiranje in prenos osebnih podatkov obiskovalcev spletnega mesta
ponudniku druzbenih medijev ne bi bila mogoca, ¢e navedena slikovna pika ne bi bila namescena na
spletno mesto. Ponudnik druzbenih medijev pa je razvil in ponuja kodo programske opreme (slikovno
piko), ki vodi do samodejnega zbiranja in ocenjevanja osebnih podatkov ter njihovega prenosa
ponudniku druzbenih medijev za namene trZenja. Zato obstaja skupno upravljanje v zvezi z zbiranjem
osebnih podatkov in njihovim prenosom s slikovnimi pikami, pa tudi v zvezi s primerjanjem in
poznejsim prikazom oglasa gospodu Schmidtu na druZbeni platformi ter za vse porocanje glede
kampanije ciljnega usmerjanja. Skupno upravljanje iz podobnih razlogov obstaja tudi v primeru 6.

V primeru 5 picerija odlocilno vpliva na obdelavo osebnih podatkov z opredelitvijo parametrov ciljnega
usmerjanja oglasa v skladu s svojimi poslovnimi potrebami (na primer delovni ¢as picerije in geolokacija
oseb v blizini picerije v tem ¢asovnem okviru), zato je treba steti, da sodeluje pri dolo¢anju namenov
in sredstev obdelave podatkov. Ponudnik druzbenih medijev pa je zbral informacije o lokaciji gospe
Michu (prek GPS), da bi omogocil tako ciljno usmerjeno oglasevanje na podlagi lokacije. Zato med
izvajalcem storitev s ciljnim usmerjanjem in druzbeno platformo obstaja skupni nadzor v zvezi z
zbiranjem in analizo podatkov o lokaciji gospe Michu ter prikazom oglasa, da bi oglas ciljno usmerila
vanjo (kot osebo, ki je v zadnjih Sestih mesecih prvi¢ na obmocju do 1 km od picerije).

5.3.2 Pravna podlaga

Ker primeri 4, 5 in 6 vkljucujejo uporabo piskotkov, je treba upostevati zlasti zahteve, ki izhajajo iz
¢lena 5(3) Direktive o zasebnosti in elektronskih komunikacijah.

Glede tega je treba poudariti, da clen 5(3) Direktive o zasebnosti in elektronskih komunikacijah
zahteva, da so uporabniki pred privolitvijo jasno in izérpno obvesceni, med drugim o namenih
obdelave™, pri éemer veljajo zelo omejene izjeme’2 Jasne in izérpne informacije pomenijo, da lahko
uporabnik zlahka ugotovi posledice katere koli privolitve, ki jo morda da, in zagotovijo, da je dana

71 Sodba Sodi$¢a EU v zadevi Planet49 GmbH, C-673/17, to¢ka 73.
72 Glej Mnenje §t. 5/2019 o medsebojnem vplivu Direktive o zasebnosti in elektronskih komunikacijah ter Splodne
uredbe o varstvu podatkov, zlasti v zvezi s pristojnostmi, nalogami in pooblastili organov za varstvo podatkov.
Glej tudi sodbo Sodis¢a EU v zadevi Fashion ID, C-40/17, tocke 89-91.
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privolitev dobro informirana’®. Zato bo moral upravljavec posameznike, na katere se nana3ajo osebni
podatki, obvestiti o vseh pomembnih namenih obdelave, vklju¢no z vsako naknadno obdelavo osebnih
podatkov, pridobljenih z dostopom do informacij v terminalski opremi.

Da bi bila privolitev, pridobljena za namestitev sledilnih tehnologij, veljavna, mora izpolnjevati pogoje
iz ¢lena 7 Splo3ne uredbe o varstvu podatkov’®. Privolitev na primer ni veljavna, ¢e se dovoljenje za
uporabo piskotkov da s potrditvenim poljem, ki ga je ponudnik storitev predhodno oznacil in ga mora
uporabnik odznaditi, da zavrne privolitev’®. Na podlagi uvodne izjave 32 dejanja, kot sta pomikanje ali
podrsavanje po spletiscu, ali podobna dejanja uporabnika v nobenem primeru ne izpolnjujejo zahteve
po jasnem in pritrdilnem dejanju; taka dejanja je morda tezko razlikovati od drugih dejanj ali interakcij
uporabnika in zato ni mogoce ugotoviti, ali je bila pridobljena nedvoumna privolitev. Poleg tega bo v
takem primeru uporabniku teZko omogociti, da privolitev prekli¢e tako preprosto, kot jo je dal’®.

Vsak (skupni) upravljavec, ki se Zeli zanaSati na privolitev kot pravno podlago, je odgovoren za
zagotovitev, da se pridobi veljavna privolitev. V zadevi Fashion ID je Sodis¢e EU poudarilo pomen
zagotavljanja ucinkovitega in pravocasnega varstva pravic posameznika, na katerega se nanasajo
osebni podatki, in da privolitev ne bi smela biti dana le skupnemu upravljavcu, ki je pozneje vkljuéen v
obdelavo. Veljavno privolitev je treba pridobiti pred obdelavo, kar pomeni, da morajo (skupni)
upravljavci oceniti, kdaj in kako je treba zagotoviti informacije ter pridobiti privolitev. Z drugimi
besedami, pri vprasSanju, kateri od skupnih upravljavcev bi moral biti odgovoren za pridobitev
privolitve, je odlocilna ugotovitev, kateri od njiju je bil prvi v stiku s posameznikom, na katerega se
nanasajo osebni podatki. Ker se v primeru 6 piSkotki namestijo ob ustvarjanju racuna, ko se zacne tudi
obdelava osebnih podatkov, mora ponudnik druzbenih medijev veljavno privolitev pridobiti pred
namestitvijo oglasevalskih piskotkov.

Evropski odbor za varstvo podatkov opozarja Se, da kadar se bo na zahtevano privolitev oprlo vec
(skupnih) upravljavcev ali ¢e bodo podatki posredovani tudi drugim upravljavcem ali pa jih bodo ti drugi
upravljavci, ki se Zelijo opreti na prvotno privolitev, obdelali, bi morale biti vse te organizacije
navedene”’. Ce v trenutku, ko ponudnik druzbenih medijev zaprosi za privolitev, niso znani vsi skupni
upravljavci, bo treba to privolitev nujno dopolniti z dodatnimi informacijami in privolitvijo, ki jo je
pridobil upravljavec spletnega mesta, na katerem je vklju¢en vtiénik za druzbene medije
(tj. Thelatesthotnews.com v primeru 6).

Evropski odbor za varstvo podatkov poudarja, da se privolitev, ki bi jo moral upravljavec spletnega
mesta pridobiti za prenos osebnih podatkov, ki ga sproZi njegovo spletno mesto (z vstavitvijo vti¢nika
za druzbene medije), nanasa samo na dejanje ali niz dejanj, ki vkljuCujejo obdelavo osebnih podatkov,
v zvezi s katero upravljavec dejansko dolo¢i namene in sredstva’®. Pridobitev privolitve s strani
upravljavca spletnega mesta, tj. Thelatesthotnews.com v primeru 6, denimo ne iznici ali kakor koli
zmanjsSa obveznosti ponudnika druzbenih medijev, da zagotovi, da je posameznik, na katerega se
nanasajo osebni podatki, dal veljavno privolitev za obdelavo, za katero je odgovoren kot skupni

73 Glej prej$njo opombo, tokka 74.

74 Smernice Evropskega odbora za varstvo podatkov $t.05/2020 o privolitvi na podlagi Uredbe 2016/679,

razlicica 1.1, str. 6.

7> Sodba Sodis¢a EU v zadevi Planet49 GmbH, C-673/17, tocka 57.

76 Smernice Evropskega odbora za varstvo podatkov $t. 05/2020 o privolitvi na podlagi Uredbe 2016/679,

razlicica 1.1, str. 19.

77 Smernice Evropskega odbora za varstvo podatkov $t. 05/2020 o privolitvi na podlagi Uredbe 2016/679,

razlicica 1.1, str. 16, odstavek 65.

78 Sodba Sodi$¢a EU v zadevi Fashion ID z dne 29. julija 2019, C-40/17, ECLI:EU:C:2019:629, to¢ki 100 in 101.
24

Sprejeto



77.

78.

79.

80.

upravljavec’, ter za katero koli naknadno ali nadaljnjo obdelavo, ki jo izvaja in glede katere upravljavec
spletnega mesta ne sodeluje pri skupni dolocitvi namenov in sredstev (na primer naknadna dejanja
oblikovanja profilov za namene ciljnega usmerjanja).

Poleg tega mora vsaka naknadna obdelava osebnih podatkov, vkljucno z osebnimi podatki,
pridobljenimi s piskotki, vti¢niki ali slikovnimi pikami za druzbene medije, temeljiti na pravni podlagi iz
¢lena 6 Splo3ne uredbe o varstvu podatkov, da bi bila zakonita®. Kar zadeva pravno podlago obdelave
v primerih 4, 5 in 6, Evropski odbor za varstvo podatkov meni, da zakoniti interes ne more delovati kot
ustrezna pravna podlaga, saj ciljno usmerjanje temelji na spremljanju vedenja posameznikov na
razliénih spletnih mestih in lokacijah s pomogjo sledilnih tehnologijé!.

Zato je v takih okolis¢inah ustrezna pravna podlaga za vsako naknadno obdelavo na podlagi ¢lena 6
Splosne uredbe o varstvu podatkov verjetno tudi privolitev posameznika, na katerega se nanasajo
osebni podatki. Pri oceni skladnosti s clenom 6 Splosne uredbe o varstvu podatkov bi bilo namrec treba
upostevati, da obdelava kot celota vkljucuje posebne dejavnosti, v zvezi s katerimi si je zakonodajalec
EU prizadeval zagotoviti dodatno varstvo®?. Poleg tega morajo upravljavci pri dolofanju ustrezne
pravne podlage upostevati vpliv na pravice posameznikov, na katere se nanasajo osebni podatki, da bi
se upostevalo nadelo pravi¢nosti®3.

5.4 Ciljno usmerjanje na podlagi pripisanih podatkov

Pripisani podatki se nanasajo na podatke, ki jih ustvari upravljavec na podlagi podatkov, ki jih zagotovi
posameznik, na katerega se nanasajo osebni podatki (ne glede na to, ali so bili ti podatki opaZeni ali jih
je aktivno predloZil posameznik, na katerega se nanasajo osebni podatki, ali pa so bili pripisani s
kombinacijo teh nadinov)®*. O posameznikih, na katere se nanas$ajo osebni podatki, lahko sklepata tako
ponudnik druzbenih medijev kot tudi izvajalec storitev s ciljnim usmerjanjem.

Ponudnik druzbenih medijev lahko na primer na podlagi spremljanja vedenja svojih uporabnikov v
daljSem obdobju v druzbenih medijih in drugje (na primer obiskane strani, trajanje obiska na vsaki
strani, Stevilo ponovnih obiskov te strani, iskane besede, uporabljene hiperpovezave, izrazeni vsecki) s
sklepanjem pripiSe informacije o interesih in drugih znacilnostih uporabnika druzbenih medijev. V
istem smislu bi izvajalec storitev s ciljnim usmerjanjem morda lahko prav tako s sklepanjem pripisal

72 To e toliko bolj velja, &e so pri ve&ini orodij za ciljno usmerjanje druzbeni mediji tisti, ki izvajajo postopke
branja/pisanja na terminalu uporabnika, ker zbirajo osebne podatke za namen ciljno usmerjenega oglasevanja.
Zato je za pridobitev veljavne privolitve odgovoren ponudnik druzbenih medijev.

80 Mnenje $t. 5/2019 o medsebojnem vplivu Direktive o zasebnosti in elektronskih komunikacijah ter Splosne
uredbe o varstvu podatkov, zlasti v zvezi s pristojnostmi, nalogami in pooblastili organov za varstvo podatkov,
odstavek 41.

81 Delovna skupina iz &lena 29, Smernice o avtomatiziranem sprejemanju posameznih odlo&itev in oblikovanju
profilov za namene Uredbe (EU) 2016/679, WP 251, rev. 01, str. 15; glej tudi mnenje Delovne skupine iz

¢lena 29 o zakonitih interesih, str. 32 in 48: ,,[n]a sploSno obstaja neravnovesje med zakonitim interesom
druzbe in varstvom temeljnih pravic uporabnikov, zato se ¢len 7(f) ne sme uporabiti kot pravna podlaga za
obdelavo. Primernejsa podlaga bi bil ¢len 7(a), ¢e so izpolnjeni pogoji za veljavno privolitev.”

82 Mnenje $t. 5/2019 o medsebojnem vplivu Direktive o zasebnosti in elektronskih komunikacijah ter Splosne
uredbe o varstvu podatkov, zlasti v zvezi s pristojnostmi, nalogami in pooblastili organov za varstvo podatkov,
odstavek 41.

83 Evropski odbor za varstvo podatkov, Smernice 2/2019 o obdelavi osebnih podatkov na podlagi ¢lena 6(1)(b)
Splosne uredbe o varstvu podatkov v okviru zagotavljanja spletnih storitev posameznikom, na katere se nanasajo
osebni podatki, razlicica 2.0, 8. oktober 2019, odstavek 1.

84 Glej tudi Delovna skupina za varstvo podatkov iz €lena 29, Smernice o pravici do prenosljivosti podatkov,
WP 242, rev. 01, 5. april 2017, str. 10.
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podatke dolocenim posameznikom in to znanje uporabil pri ciljnem usmerjanju v te posameznike, da
bi jim na strani v druzbenih medijih prikazal oglase.

Primer 7:

Gospa Delucca pogosto vsecka fotografije slik impresionisticnega slikarja Pataolita, ki jih na svoji
strani v druzbenih medijih objavi umetniska galerija Beautifulart. Muzej Z Zeli zaradi prihajajoce
razstave privabiti posameznike, ki jih zanimajo impresionisti¢ne slike. Uporabi naslednja merila za
cilijno usmerjanje, ki jih ponuja ponudnik druzbenih medijev: ,zanima ga/jo impresionizem*, spol,
starost in prebivaliS¢e. Gospe Delucca se nato na njeni strani v druzbenih medijih prikaze ciljno
usmerjen oglas muzeja Z za njegovo prihajajoco razstavo.

Primer 8:

Gospod Leon je na svoji strani v druzbenih medijih navedel, da ga zanima Sport. Na mobilni telefon
si je naloZil aplikacijo za spremljanje najnovejsih rezultatov svojih najljubSih Sportnih iger, na
prenosnem racunalniku si je v brskalniku kot domacCo stran nastavil spletno stran
www.livesportsresults.com, v sluzbi pa namizni racunalnik pogosto uporablja za iskanje najnovejsih
Sportnih rezultatov na spletu. Obiskuje tudi Stevilna spletna mesta za spletne igre na sreco. Ponudnik
druzbenih medijev spremlja spletno dejavnost gospoda Leona na vec njegovih napravah, tj. na
prenosnem racunalniku, mobilnem telefonu in namiznem racunalniku. Na podlagi te dejavnosti in
vseh informacij, ki jih je predloZil gospod Leon, ponudnik druzbenih medijev sklepa, da ga bodo
zanimale spletne stave. Poleg tega je platforma druzbenih medijev oblikovala merila za ciljno
usmerjanje, ki podjetjem omogocajo ciljno usmerjanje v ljudi, ki so verjetno impulzivni in imajo nizje
dohodke. Druzba za spletne stave bestpaydayloans Zeli izvajati ciljno usmerjanje v uporabnike, ki jih
zanimajo stave in bodo verjetno stavili velike vsote. Zato za ciljno usmerjanje v ob¢instvo, ki bi mu
bilo treba prikazati oglas druzbe, izbere merila, ki jih ponuja ponudnik druzbenih medijev.

5.4.1 Vloge

Glede dolocitve vlog razli¢cnih akterjev Evropski odbor za varstvo podatkov ugotavlja naslednje: v
primeru 7 med muzejem Z in ponudnikom druzbenih medijev obstaja skupno upravljanje v zvezi z
obdelavo osebnih podatkov za namene ciljno usmerjenega oglasevanja, pri ¢emer se upoStevata
zbiranje teh podatkov s funkcijo vSeckanja na platformi druzbenih medijev in analiza, ki jo je opravil
ponudnik druzbenih medijev, da je izvajalcu storitev s ciljnim usmerjanjem dal na voljo merilo za ciljno
usmerjanje (,,zanima ga/jo impresionizem®), ki ustreza namenu kon&nega prikaza oglasa®.

V primeru 8 med druzbo bestpaydayloans in ponudnikom druzbenih medijev obstaja skupni nadzor v
zvezi s skupno dolo¢enimi dejanji obdelave, v tem primeru izbiro meril za ciljno usmerjanje in
poznejsim prikazom oglasa ter morebitnim porocanjem o kampaniji ciljnega usmerjanja.

5.4.2 Pravna podlaga

Cilino usmerjanje v uporabnike druzbenih medijev na podlagi pripisanih podatkov za namene
ogladevanja obi¢ajno vklju€uje oblikovanje profilov®. Delovna skupina iz ¢lena 29 je Ze pojasnila, da je

8 Pri straneh v druzbenih medijih so lahko pogoji glede skupnega upravljanja izpolnjeni tudi v zvezi s statisti¢nimi
podatki, ki jih ponudnik druzbenih medijev predlozi skrbniku strani: glej sodbo Sodis¢a EU v zadevi
Wirtschaftsakademie, C-210/16.
86 Evropski odbor za varstvo podatkov poudarja, da je bilo oblikovanje profilov morda izvedeno tudi v prejnjih
primerih.
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oblikovanje profilov v skladu s Splosno uredbo o varstvu podatkov avtomatizirana obdelava osebnih
podatkov za ocenjevanje osebnih vidikov, zlasti za analizo ali predvidevanja o posameznikih, pri cemer
je dodala, da ,[u]poraba besede ,ocenjevanje‘ kaze, da oblikovanje profilov vkljucuje neko obliko ocene
ali presoje osebe“®”. Oblikovanje profilov je lahko zakonito s sklicevanjem na katero koli pravno
podlago iz ¢lena 6(1) Splosne uredbe o varstvu podatkov, Ce je ta pravna podlaga veljavna.

V primeru 7 se uporablja ¢len 5(3) Direktive o zasebnosti in elektronskih komunikacijah, ¢e je za prikaz
oglasa v zvezi s slikarjem Pataolitom na strani gospe Delucca potreben postopek branja/pisanja, da se
ta vsecek poveze z informacijami o njej, ki jih je prej hranil ponudnik druzbenih medijev. Zato bo za te
postopke potrebna privolitev.

Glede primera 8 Evropski odbor za varstvo podatkov opozarja, da se lahko upravljavci podatkov v
primeru avtomatiziranega odlocanja, ki ima pravne ucinke ali podobno znatno vpliva na posameznika,
na katerega se nanasajo osebni podatki, kot je doloceno v ¢lenu 22 Splosne uredbe o varstvu podatkov,
zanasajo na naslednje izjeme:

izrecno privolitev posameznika, na katerega se nanasajo osebni podatki;
nujnost avtomatiziranega odlocanja za sklenitev ali izvajanje pogodbe ali
dovoljenje na podlagi prava Unije ali drzave clanice, ki velja za upravljavca.

Delovna skupina iz ¢lena 29 je Ze navedla, da ,[o]dlocitev o uvedbi ciljno usmerjenega oglasevanija, ki
temelji na oblikovanju profilov, v Stevilnih znacilnih primerih ne bo imela podobno znatnih ucinkov na
posameznika [...]. Glede na posebne znacilnosti primera pa je mogoce, da bo imela take ucinke, ki
vkljucujejo:

vsiljiv postopek oblikovanja profilov, vkljuéno s sledenjem posameznikov po razli¢nih
spletiscih, napravah in storitvah;

pri¢akovanja in Zelje zadevnih posameznikov;
nacin objave oglasa ali

izkoris¢anje poznavanja ranljivosti ciljnih posameznikov, na katere se nanaSajo osebni
podatki“e,

Ce bo oblikovanje profilov, ki ga izvede ponudnik druzbenih medijev, verjetno imelo ,podobno znatne
[u¢inke]” na posameznika, na katerega se nanasajo osebni podatki, se uporablja ¢len 22. Oceno glede
tega, ali bo imelo ciljno usmerjanje ,podobno znatne [uinke]”“ na posameznika, na katerega se
nanasajo osebni podatki, bo moral upravljavec (ali skupna upravljavca, odvisno od primera) opraviti za
vsak primer s sklicevanjem na posebna dejstva ciljnega usmerjanja.

V okolis¢inah, kot so opisane v primeru 8, lahko prikazovanje oglasov za spletne stave spada na
podrocje uporabe ¢lena 22 Splosne uredbe o varstvu podatkov (ciljno usmerjanje v finan¢no ranljive
osebe, ki jih zanimajo spletne stave, ki bi lahko znatno in negativno vplivale na njihov financni polozaj).
Zato bi bila v skladu s ¢lenom 22 potrebna izrecna privolitev. Poleg tega se zaradi uporabe tehnik
sledenja uporablja ¢len 5(3) Direktive o zasebnosti in elektronskih komunikacijah, zato se zahteva
predhodna privolitev. Nazadnje, Evropski odbor za varstvo podatkov opozarja, da mora upravljavec,
da bi bila obdelava zakonita, opraviti oceno za vsak primer posebej in da pridobitev privolitve ne

8 Smernice o avtomatiziranem sprejemanju posameznih odlo¢itev in oblikovanju profilov za namene
Uredbe (EU) 2016/679, WP 251, rev. 01, str. 7.
8 Smernice o avtomatiziranem sprejemanju posameznih odloéitev in oblikovanju profilov za namene
Uredbe (EU) 2016/679, WP 251, rev. 01, str. 22.
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zmanjsa drugih obveznosti glede sposStovanja zahtev po poStenosti, potrebnosti, sorazmernosti in
kakovosti podatkov, kot je navedeno v ¢lenu 5 Splosne uredbe o varstvu podatkov.

6 PREGLEDNOST IN PRAVICA DOSTOPA

V clenu 5(1)(a) Splosne uredbe o varstvu podatkov je navedeno, da se osebni podatki obdelajo
zakonito, posteno in na pregleden nacin v zvezi s posameznikom, na katerega se nanasajo osebni
podatki. Poleg tega je v ¢lenu 5(1)(b) Splosne uredbe o varstvu podatkov navedeno, da so osebni
podatki zbrani za doloéene, izrecne in zakonite namene. Cleni 12, 13 in 14 Splosne uredbe o varstvu
podatkov vsebujejo posebne dolo¢be o obveznostih upravljavca podatkov glede preglednosti.
Nazadnje, v uvodni izjavi 39 je navedeno: ,[n]alini zbiranja, uporabe, pregledovanja ali drug nacin
obdelave ter obseg obdelave ali prihodnje obdelave osebnih podatkov, ki se nanasajo na posameznike,

bi morali za posameznike biti pregledni“®.

Informacije, ki se posameznikom, na katere se nanaSajo osebni podatki, predlozZijo glede nacina
obdelave njihovih osebnih podatkov, bi morale biti v vseh primerih jedrnate, pregledne, v razumljivi in
lahko dostopni obliki ter jasnem in preprostem jeziku.

Evropski odbor za varstvo podatkov opozarja, da uporaba besede , oglasevanje” sama po sebi ne bi
zadostovala za obves$c¢anje uporabnikov, da se njihova dejavnost spremlja za ciljno usmerjeno
oglasevanje. Posameznikom bi bilo treba pregledno pojasniti, katere vrste dejavnosti obdelave se
izvajajo in kaj to v praksi pomeni za posameznika, na katerega se nanasajo osebni podatki.
Posameznike, na katere se nanasajo osebni podatki, bi bilo treba v lahko razumljivem jeziku obvestiti,
da bosta druzbena platforma in izvajalec storitev s ciljnim usmerjanjem oblikovala profil na podlagi
njihovega spletnega vedenja na platformi oziroma na spletnem mestu izvajalca storitev s ciljnim
usmerjanjem, pri ¢emer bi bilo treba uporabnikom zagotoviti informacije o vrstah osebnih podatkov,
zbranih za oblikovanje takih profilov in na koncu za omogocanje ciljnega usmerjanja in vedenjskega
ogladevanja s strani izvajalca storitev s ciljnim usmerjanjem®. Uporabnikom bi bilo treba ustrezne
informacije zagotoviti neposredno na zaslonu, interaktivno in po potrebi z veéslojnimi obvestili®Z.

6.1 Vsebina dogovora in informacije, ki jih je treba zagotoviti (Clen 26(2) Splosne
uredbe o varstvu podatkov)

V skladu s ¢lenom 26(1) SplosSne uredbe o varstvu podatkov skupni upravljavci ,na pregleden nacin z
medsebojnim dogovorom dolocijo dolZznosti vsakega od njih z namenom izpolnjevanja obveznosti v
skladu s to uredbo, zlasti v zvezi z uresnicevanjem pravic posameznika, na katerega se nanasajo osebni
podatki, in nalogami vsakega od njih glede zagotavljanja informacij iz ¢lenov 13 in 14, razen Ce in kolikor
so dolZznosti vsakega od upravljavcev dolocene s pravom Unije ali pravom drzave €lanice, ki velja za
upravljavce. Z dogovorom se lahko dolo¢i kontaktna tocka za posameznike, na katere se nanasajo
osebni podatki“.

Nadaljnji izraz nacela preglednosti je obveznost, da se posamezniku, na katerega se nanasajo osebni
podatki, da na voljo vsebina dogovora o skupnem upravljanju v skladu s ¢lenom 26(2) Splosne uredbe
o varstvu podatkov. Clen 26 Splosne uredbe o varstvu podatkov dejansko zahteva, da skupni

8 Glej tudi Delovna skupina iz &lena 29, Smernice o preglednosti na podlagi Uredbe (EU) 2016/679, WP 260,
rev.01, 11. april 2018, https://www.dataprotection-officer.com/image/catalog/dokumenti/wp260rev01_sl.pdf.
%0 Glej Smernice Evropskega odbora za varstvo podatkov o preglednosti na podlagi Uredbe (EU) 2016/679.

91 Delovna skupina iz ¢&lena 29, Smernice o privolitvi na podlagi Uredbe (EU)2016/679, WP 259, rev.01,
odstavka 24, 35.
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upravljavci sprejmejo ustrezne ukrepe za zagotovitev, da se posamezniki, na katere se nanasajo osebni
podatki, seznanijo z dodelitvijo odgovornosti.

Naceloma morajo informacije, ki se zagotovijo posamezniku, na katerega se nanasajo osebni podatki,
zajemati vse vidike dejanj obdelave podatkov, za katera so skupaj odgovorni skupni upravljavci.
Posameznik, na katerega se nanasajo osebni podatki, ima dejansko pravico, da Ze na zacetku prejme
vse informacije (tudi glede predvidene naknadne obdelave v primeru skupnega upravljanja), tako da
je obvescanje pravicno in ustrezno. Natancneje, s tem skupnim dogovorom je treba zagotoviti, da bodo
posamezniku, na katerega se nanaSajo osebni podatki, zagotovljene informacije, ki se zahtevajo s
¢lenoma 13 in 14 Splosne uredbe o varstvu podatkov, vklju¢no z njihovimi skupnimi ali tesno
povezanimi nameni, obdobji hrambe, posredovanjem tretjim osebam itd., in ki jih je treba ob zbiranju
podatkov ali pred zacetkom obdelave sporociti posamezniku, na katerega se nanasajo osebni podatki.
V dogovoru je treba pojasniti razdelitev odgovornosti v zvezi s tem. Za izpolnitev teh zahtev mora tak
dogovor vsebovati (ali se sklicevati na) jasne in celovite informacije o obdelavi, na katero se nanasa,
ter po potrebi pojasnila glede razli¢nih faz in akterjev obdelave®.

Ceprav v primeru skupne odgovornosti za oba skupna upravljavca velja obveznost obve$¢anja, se lahko
medsebojno dogovorita, da bo eden od njiju zadolZzen za zagotavljanje zacetnih informacij
posameznikom, na katere se nanasajo osebni podatki, zlasti kadar je pred obdelavo z uporabniki v stiku
le eden od upravljavcev, na primer na svojem spletnem mestu®3. Ta izmenjava informacij, ki jih je treba
zagotoviti posamezniku, na katerega se nanasajo osebni podatki, bi morala biti sestavni del skupnega
dogovora (na primer dodatek). Ce eden od skupnih upravljavcev nima vseh podrobnih informacij, ker
na primer ne pozna natancne tehni¢ne izvedbe dejavnosti obdelave, mu drugi skupni upravljavec
zagotovi vse potrebne informacije, da lahko posamezniku, na katerega se nanasajo osebni podatki,
zagotovi celovite informacije v skladu s ¢lenoma 13 in 14 Splosne uredbe o varstvu podatkov.

Evropski odbor za varstvo podatkov poudarja, da upravljavci v zvezi z nadaljnjimi dejanji obdelave, ki
ne spadajo na podrocje skupnega upravljanja, niso neposredno odgovorni za zagotavljanje informacij,
zahtevanih s ¢lenoma 13 in 14 SploSne uredbe o varstvu podatkov. Zato izvajalec storitev s ciljnim
usmerjanjem ni neposredno odgovoren za zagotavljanje informacij o morebitni nadaljnji obdelavi, ki
jo bo izvedla platforma druzbenih medijev®.

Vendar Evropski odbor za varstvo podatkov poudarja, da ima skupni upravljavec, ki namerava osebne
podatke nadalje uporabljati, v skladu s ¢lenom 14(4) SploSne uredbe o varstvu podatkov specificne
obveznosti glede obvescanja o tej nadaljnji obdelavi, kadar ni skupne odgovornosti, poleg tega ima v
skladu s ¢lenom 6(4) tudi obveznosti glede zdruZljivosti nadaljnje obdelave. Izvajalec storitev s ciljnim
usmerjanjem in ponudnik druzbenih medijev se lahko na primer dogovorita, da bo izvajalec storitev s
cilinim usmerjanjem zagotovil dolocene informacije v imenu ponudnika druzbenih medijev. Ponudnik
druzbenih medijev pa Se vedno nosi konéno odgovornost za to, da posameznik, na katerega se

92 Mnenje 1/2010 o pojmih ,upravljavec” in ,obdelovalec”, WP 1609, str. 28.
93 Sodba Sodi$¢a EU v zadevi Fashion ID, to¢ki 102 in 105.
9 Kot je pojasnjeno v smernicah EDPB Guidelines 07/2020 on the concepts of controller and processor in the
GDPR (Smernice Evropskega odbora za varstvo podatkov 7/2020 o pojmih upravljavec in obdelovalec v Splosni
uredbi o varstvu podatkov), mora vsak upravljavec zagotoviti, da se podatki ne obdelujejo nadalje na nacin, ki
ni zdruZzljiv z nameni, za katere jih je na zacetku zbral upravljavec, ki deli podatke. Uveljaviti bi se morala dobra
praksa, da upravljavec, ki namerava osebne podatke obdelovati za nadaljnje namene, drugemu upravljavcu, ki
posreduje osebne podatke, zagotovi zadostna sredstva za ugotovitev, ali res obstaja pravna podlaga, ki bi
verjetno bila privolitev, in ali so bili posamezniki, na katere se nanasajo osebni podatki, pravilno obvesceni, saj
bi to izvajalcu storitev s ciljnim usmerjanjem omogocilo, da zagotovi zakonitost prenosa ponudniku druzbenih
medijev.
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nanasajo osebni podatki, prejme ustrezne informacije o vseh dejavnostih obdelave pod njegovim
nadzorom.

V primeru 3 (oglas banke X je ciljno usmerjen v gospoda Lopeza na njegovi strani v druzbenih
medijih, potem ko je banka njegov e-naslov sporocila ponudniku druzbenih medijev) mora banka
gospoda Lopeza obvestiti, da se bo njegov e-naslov uporabljal za oglasevanje ponudb, povezanih z
banénimi storitvami, prek ponudnika druzbenih medijev. Vsaka nadaljnja obdelava s strani
ponudnika druzbenih medijev mora biti zakonita in zdruZljiva z nameni, za katere je banka zbrala
podatke.

Poleg tega mora ponudnik druzbenih medijev, ¢e namerava e-naslov gospoda Lopeza nadalje
obdelati za drug namen, zagotoviti, da gospod Lopez pred tem dobi informacije, ki se zahtevajo s
¢lenom 14(4) Splosne uredbe o varstvu podatkov.

Ponudnik druzbenih medijev in banka se lahko dogovorita, da bo banka gospodu Lopezu zagotovila
ustrezne informacije v imenu ponudnika druzbenih medijev. Tudi v takem primeru ponudnik
druzbenih medijev Se vedno nosi kon¢no odgovornost za to, da posameznik, na katerega se
nanasajo osebni podatki, prejme ustrezne informacije v zvezi z vsemi dejavnostmi obdelave, za
katere je ponudnik druzbenih medijev (sam) odgovoren. Ta obveznost ne velja, ¢e je banka gospoda
Lopeza Ze obvestila o tej obdelavi v skladu s ¢lenom 14(5)(a) Splosne uredbe o varstvu podatkov.

Te obveznosti glede preglednosti je treba upostevati brez poseganja v posebne obveznosti, ki veljajo
za vidike pravne podlage.

Vsak skupni upravljavec je odgovoren za zagotovitev, da se posamezniku, na katerega se nanasajo
osebni podatki, da na voljo vsebina dogovora. V praksi bi morala biti vsebina dogovora neposredno
dostopna na platformi, omenjena v njeni izjavi o varstvu osebnih podatkov, poleg tega pa bi morala
biti neposredno dostopna na povezavi, objavljeni na primer na strani izvajalca storitev s ciljnim
usmerjanjem na platformi druzbenih medijev, ali na povezavah, kot je , Zakaj vidim ta oglas?“.

6.2 Pravica dostopa (¢len 15)

Upravljavci podatkov morajo uporabnikom omogociti preprosto in popolno uveljavljanje pravic
posameznikov, na katere se nanasajo osebni podatki. Posameznik, na katerega se nanasajo osebni
podatki, bi moral imeti na voljo ucinkovito orodje, ki je enostavno za uporabo in s katerim lahko kadar
koli enostavno uveljavlja vse svoje pravice, zlasti pravico do izbrisa, pravico do ugovora in pravico
dostopa v skladu s &lenom 15 Splosne uredbe o varstvu podatkov®®. Naslednji odstavki so osredinjeni
na to, kako bi bilo treba omogociti uveljavljanje pravice dostopa v okviru ciljnega usmerjanja v
uporabnike druzbenih medijev in kdo bi jo moral omogo¢iti®®.

Da bi upravljavci na splosno izpolnili zahteve iz ¢lena 15(1) Splosne uredbe o varstvu podatkov in
zagotovili popolno preglednost, bodo morda Zeleli premisliti o uvedbi mehanizma, s katerim bodo
lahko posamezniki, na katere se nanasajo osebni podatki, preverili svoj profil, vklju¢no s podrobnostmi
o informacijah in virih, uporabljenih za njihovo pripravo. Posameznik, na katerega se nanasajo osebni
podatki, bi moral imeti moznost, da izve identiteto izvajalca storitev s ciljnim usmerjanjem, upravljavci

%V &lenu 15(1) in (2) Splodne uredbe o varstvu podatkov so navedene informacije, ki jih je treba zagotoviti

posamezniku, na katerega se nana$ajo osebni podatki in ki prosi za dostop do svojih podatkov. Clen 15(3) in (4)

Splosne uredbe o varstvu podatkov ureja pravico do pridobitve kopije.

% Glej Evropski odbor za varstvo podatkov, Smernice o preglednosti na podlagi Uredbe (EU) 2016/679, str. 35.
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pa bi morali olaj$ati dostop do informacij o cilinem usmerjanju, vkljuéno z uporabljenimi merili za ciljno
usmerjanje, pa tudi do drugih informacij, zahtevanih s &lenom 15 Splo3ne uredbe o varstvu podatkov®’.

Glede vrste dostopa, ki ga je treba zagotoviti posameznikom, na katere se nanasajo osebni podatki, je
v uvodni izjavi 63 navedeno: ,Kadar je mogoce, bi upravljavec moral imeti moZnost zagotoviti dostop
na daljavo do varnega sistema, ki bi posamezniku, na katerega se nanasajo osebni podatki, omogocil
neposreden dostop do njegovih osebnih podatkov.” Posebnosti ponudnikov druzbenih medijev —
spletno okolje, obstoj uporabniskega racuna — kazejo moznost, da se posamezniku, na katerega se
nanasajo osebni podatki, brez teZav omogoci dostop na daljavo do osebnih podatkov, ki se nanasajo
nanj, v skladu s ¢lenom 15(1) in (2) SploSne uredbe o varstvu podatkov. Dostop na daljavo se lahko v
tem primeru Steje za najustreznejsi ukrep v smislu ¢lena 12(1) Splosne uredbe o varstvu podatkov, pri
c¢emer se uposteva tudi dejstvo, da gre za tipicen primer, ko , posameznik, na katerega se nanasajo
osebni podatki, zaradi velikega Stevila akterjev in tehnoloske kompleksnosti tezko ve in razume, ali se
zbirajo osebni podatki, povezani z njim, kdo jih zbira in v kakSen namen“ (glej uvodno izjavo 58, v kateri
je kot konkreten primer izrecno dodano spletno oglasevanje). Poleg tega je treba uporabnikom
druzbenih medijev, ki so bili predmet ciljnega usmerjanja, v skladu s ¢lenom 15(3) SploSne uredbe o
varstvu podatkov na zahtevo dati tudi kopijo osebnih podatkov, ki se nanasajo nanje.

V skladu s ¢lenom 15(1)(c) Splosne uredbe o varstvu podatkov ima uporabnik dostop zlasti do
informacij o ,,uporabnik[ih] ali kategorij[ah] uporabnik[ov], ki so jim bili ali jim bodo razkriti osebni
podatki, zlasti uporabnik[ih] v tretjih drzavah ali mednarodnih organizacijah”. V skladu s ¢lenom 4(9)
pojem ,uporabnik” pomeni fiziéno ali pravno osebo, javni organ, agencijo ali drugo telo, ki so mu bili
osebni podatki razkriti, ne glede na to, ali je tretja oseba ali ne. Izvajalec storitev s ciljnim usmerjanjem
ne bo nujno uporabnik osebnih podatkov (glej primer 1), saj mu osebni podatki morda ne bodo razkriti,
bo pa prejel statisticne podatke o strankah, ki so bile predmet ciljnega usmerjanja, v zdruzZeni ali
anonimizirani obliki, na primer kot del kampanje ali v pregledu uspesnosti kampanje. Kljub temu mora
biti izvajalec storitev s ciljnim usmerjanjem, ¢e deluje kot skupni upravljavec, uporabniku druzbenih
medijev predstavljen kot tak.

Ceprav ¢len 15 Splogne uredbe o varstvu podatkov ni izrecno naveden v &lenu 26(1) Sploéne uredbe o
varstvu podatkov, se besedilo tega ¢lena nanasa na vse ,dolZznosti [...] z namenom izpolnjevanja
obveznosti” iz SploSne uredbe o varstvu podatkov, vklju¢no s ¢lenom 15 Splosne uredbe o varstvu
podatkov.

Da bi lahko posamezniki, na katere se nanasajo osebni podatki, svoje pravice uveljavljali na ucinkovit
in lahko dostopen nacin, je lahko v dogovoru med ponudnikom druzbenih medijev in izvajalcem
storitev s ciljnim usmerjanjem imenovana enotna kontaktna tocka za posameznike, na katere se
nanasajo osebni podatki. Skupni upravljavci se lahko med seboj naceloma sami odlocijo, kdo bi moral
biti odgovoren za odgovarjanje na zahteve posameznikov, na katere se nanasajo osebni podatki, in
njihovo izpolnjevanje, vendar ne morejo izkljuciti moZnosti, da posameznik, na katerega se nanasajo
osebni podatki, uveljavlja svoje pravice glede vsakega od upravljavcev in proti vsakemu od njih

97 7Za dodatne podrobnosti o informacijah v skladu s ¢lenom 15 Splo$ne uredbe o varstvu podatkov glede
oblikovanja profilov glej Delovna skupina za varstvo podatkov iz ¢lena 29, WP 251, rev. 01, str. 17 (,,S ¢lenom 15
je posamezniku, na katerega se nanasajo osebni podatki, podeljena pravica do pridobitve podrobnosti o vseh
osebnih podatkih, uporabljenih za oblikovanje profilov, vklju¢no z vrstami podatkov, ki se uporabljajo za
oblikovanje profila. Poleg splosnih informacij o obdelavi mora upravljavec v skladu s clenom 15(3) dati na voljo
podatke, ki se uporabljajo kot vhodni podatki za oblikovanje profila, ter zagotoviti dostop do informacij o
profilu in podrobnosti o tem, v katere segmente so bili uvrs¢eni posamezniki, na katere se nanasajo osebni
podatki.”). Take informacije je treba prilagoditi posebnemu poloZaju posameznika, na katerega se nanasajo
osebni podatki, pri cemer bi bilo treba dopolniti vse informacije, ki so bile Ze predlozene v skladu s ¢lenoma 1 in
14.
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(€len 26(3) Splosne uredbe o varstvu podatkov). Zato morajo izvajalci storitev s ciljnim usmerjanjem in
ponudniki druzbenih medijev zagotoviti, da je vzpostavljen ustrezen mehanizem, ki posameznikom, na
katere se nanasajo osebni podatki, omogoca uporabniku prijazen dostop do njihovih osebnih podatkov
(vklju€no z uporabljenimi merili za ciljno usmerjanje) in vseh informacij, zahtevanih s ¢lenom 15
Splosne uredbe o varstvu podatkov.

7 OCENE UCINKA V ZVEZI Z VARSTVOM PODATKOV

Naceloma morata oba skupna upravljavca pred zacetkom predvidenih postopkov ciljnega usmerjanja
preveriti seznam dejanj obdelave, ki bodo ,verjetno povzrocil[i] veliko tveganje”, sprejet na nacionalni
ravni v skladu s ¢lenom 35(4) ter uvodnimi izjavami 71, 75 in 91 Splosne uredbe o varstvu podatkov,
da bi ugotovila, ali se zadevno ciljno usmerjanje ujema s katero od vrst dejanj obdelave, za katere velja
zahteva glede izvedbe ocene ucinka v zvezi z varstvom podatkov. Za oceno, ali bodo predvideni
postopki ciljnega usmerjanja , verjetno povzrocil[i] veliko tveganje” in ali je potrebna ocena ucinka v
zvezi z varstvom podatkov, bi bilo treba upostevati tudi merila, dolo¢ena v smernicah o oceni udinka v
zvezi z varstvom podatkov®, ter sezname, ki so jih pripravili nadzorni organi in vsebujejo vrste dejanj
obdelave, za katere velja zahteva po oceni ucinka v zvezi z varstvom podatkov (v skladu s clenom 35(4)).

V nekaterih primerih lahko narava oglasevanega izdelka ali storitve, vsebina sporocila ali nacin objave
oglasa povzrodi ucinke na posameznike, ki jih je treba dodatno oceniti. To lahko velja na primer za
izdelke, ciljno usmerjene v ranljive ljudi. Dodatna tveganja se lahko pojavijo glede na namene in
vsiljivost oglasevalske kampanje, ali ¢e ciljno usmerjanje vkljucuje obdelavo opazenih, pripisanih ali
izpeljanih osebnih podatkov.

Poleg obveznosti, posebej navedenih v ¢lenu 26(1) Splosne uredbe o varstvu podatkov, bi morali
skupni upravljavci pri dolo¢anju svojih obveznosti upostevati tudi druge obveznosti. Kot je navedeno v
smernicah Evropskega odbora za varstvo podatkov glede ocene ucinka v zvezi z varstvom podatkov,
»[k]adar dejanje obdelave zajema skupne upravljavce, morajo natan¢no opredeliti svoje obveznosti“.

Zato morata oba skupna upravljavca oceniti, ali je potrebna ocena ucinka v zvezi z varstvom podatkov.
Ce je potrebna, sta za izpolnitev te obveznosti odgovorna oba. Evropski odbor za varstvo podatkov
opozarja, da bi morala ocena ucinka v zvezi z varstvom podatkov obravnavati celotno obdelavo osebnih
podatkov, kar pomeni, da morata pri izvedbi te ocene naceloma sodelovati oba skupna upravljavca.
Glede tega morata oba upravljavca zagotoviti, da imata zadostno raven informacij o obdelavi za
izvedbo zahtevane ocene uéinka v zvezi z varstvom podatkov®. To pomeni, da bi moral , [v]sak
upravljavec podatkov [...] izraziti svoje potrebe in navesti uporabne informacije, ne da bi pri tem ogrozil
ohranitev skrivnosti (na primer varstvo poslovnih skrivnosti, intelektualne lastnine, zaupnih poslovnih
informacij) ali razkril ranljivost“1,

V praksi se lahko skupni upravljavci odlocijo, da bo eden od njih zadolZen za izvedbo ocene ucinka v
zvezi z varstvom podatkov kot take. To bi bilo treba nato navesti v skupnem dogovoru, brez poseganja
v obstoj skupne odgovornosti kot take. Dejansko je lahko eden od upravljavcev v boljSem poloZaju, da

%8 Glej Smernice Delovne skupine iz élena 29 glede ocene udinka v zvezi z varstvom podatkov in opredelitve, ali
je ,verjetno, da bi [obdelava] povzrocila veliko tveganje”, za namene Uredbe (EU) 2016/679, DS 248, rev. 01.
9 Evropski odbor za varstvo podatkov znova poudarja, da ocena uéinka v zvezi z varstvom podatkov ni
potrebna, kadar so narava, obseg, okolis¢ine in nameni obdelave zelo podobni obdelavi, za katero je bila
izvedena ocena ucinka v zvezi z varstvom podatkov. V takih primerih se lahko uporabijo rezultati ocene ucinka v
zvezi z varstvom podatkov za podobno obdelavo; glej Delovna skupina za varstvo podatkov iz ¢lena 29,
Smernice glede ocene ucinka v zvezi z varstvom podatkov in opredelitve, ali je ,verjetno, da bi [obdelava]
povzrodila veliko tveganje”, za namene Uredbe (EU) 2016/679, DS 248, rev. 01, str. 12.
100 Glej prejdnjo opombo, str. 8.
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oceni nekatera dejanja obdelave. Ta upravljavec ima lahko glede na okolis¢ine na primer visjo stopnjo
nadzora in bolje pozna postopek ciljnega usmerjanja, zlasti v zaledju sistema, ki se uporablja, ali
sredstva obdelave.

Vsaka ocena ucinka v zvezi z varstvom podatkov mora zajemati ukrepe za obravnavanje tveganj,
vkljuéno z zascitnimi ukrepi, varnostne ukrepe ter mehanizme za zagotavljanje varstva osebnih
podatkov in za dokazovanje skladnosti s Splosno uredbo o varstvu podatkov, ob upostevanju pravic in
zakonitih interesov posameznikov, na katere se nanasajo osebni podatki, ter drugih oseb, ki jih to
zadeva. Ce ugotovljenih tveganj ni mogoce obravnavati v zadostnem obsegu (tj. ¢e preostala tveganja
ostanejo velika), je vsak od skupnih upravljavcev odgovoren za zagotovitev predhodnega posvetovanja
z ustreznimi nadzornimi organi. Ce bi ciljno usmerjanje krsilo Splo$no uredbo o varstvu podatkov, zlasti
ker tveganja niso bila ustrezno opredeljena ali ublaZena, se ne bi smelo izvesti.

Primer 9:

Politicna stranka Letschangetheworld Zeli uporabnike druzbenih medijev spodbuditi, da na
prihajajocih volitvah volijo zadevnega politicnega kandidata. lzvesti Zeli ciljno usmerjanje v starejse
ljudi, ki Zivijo na podezZelju, redno obiskujejo cerkev in v zadnjih dveh letih niso potovali v tujino.

Med platformo druibenih medijev in politicno stranko obstaja skupno upravljanje v zvezi s
primerjanjem profila in prikazom cilino usmerjenega oglasa. Tako politicna stranka
Letschangetheworld kot tudi platforma druzbenih medijev morata prouditi, ali je potrebna ocena
ucinka v zvezi z varstvom podatkov. V tem primeru obe dejansko dovolj poznata merila, ki se
uporabljajo za ciljno usmerjanje v posameznike, da lahko ugotovita, da bo obdelava verjetno povzrocila
veliko tveganje.

Ce je potrebna ocena uc¢inka v zvezi z varstvom podatkov, bi bilo treba v skupnem dogovoru
obravnavati vprasanje, kako naj jo upravljavci izvedejo, in zagotoviti ustrezno izmenjavo znanja. V tem
primeru je platforma druzbenih medijev morda v boljSem poloZaju, da oceni dolocena dejanja
obdelave, Ce politi¢na stranka zgolj izbere splosna merila za ciljno usmerjanje.

8 POSEBNE VRSTE PODATKOV

8.1 Opredelitev posebne vrste podatkov

Splosna uredba o varstvu podatkov zagotavlja posebno varstvo osebnih podatkov, ki so posebej
obcutljivi z vidika temeljnih pravic in svobos¢in posameznikov. Taki podatki so v ¢lenu 9 Splosne uredbe
o varstvu podatkov opredeljeni kot posebne vrste osebnih podatkov in vkljucujejo podatke o
posameznikovem zdravju, rasnem ali etnicnem poreklu, biometri¢cne podatke, podatke o verskem ali
filozofskem prepricanju, politicnem mnenju, clanstvu v sindikatu, spolnem Zivljenju ali spolni
usmerjenosti.

Upravljavci lahko posebne vrste podatkov obdelujejo samo, Ce lahko izpolnijo enega od pogojev iz
¢lena 9(2) Splosne uredbe o varstvu podatkov, na primer ce pridobijo izrecno privolitev posameznika,
na katerega se nanasajo osebni podatki, ali ¢e posameznik, na katerega se nanasajo osebni podatki,
sam objavi podatke. Poleg pogojev iz ¢lena 9 Splosne uredbe o varstvu podatkov mora obdelava
posebnih vrst podatkov temeljiti na pravni podlagi iz ¢lena 6 Splosne uredbe o varstvu podatkov in se
izvajati v skladu s temeljnimi naceli iz ¢lena 5 Splosne uredbe o varstvu podatkov.
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Poleg tega je obdelava posebnih vrst osebnih podatkov pomembna pri ocenjevanju ustreznih ukrepov
v skladu s €leni 24, 25, 28 in 32 SploSne uredbe o varstvu podatkov, pa tudi za dolocitev, ali je treba v
skladu s ¢lenom 35 Splosne uredbe o varstvu podatkov izvesti oceno ucinka v zvezi z varstvom
podatkov in ali je treba v skladu s ¢lenom 37 SploSne uredbe o varstvu podatkov imenovati
pooblas¢eno osebo za varstvo podatkov.

V zvezi z druzbenimi mediji in ciljnim usmerjanjem je treba ugotoviti, ali obdelava osebnih podatkov
vklju€uje posebne vrste podatkov in ali take podatke obdeluje ponudnik druzbenih medijev, izvajalec
storitev s ciljnim usmerjanjem ali oba. Ce se obdelujejo posebne vrste osebnih podatkov, je treba
ugotoviti, ali in pod katerimi pogoji lahko ponudnik druzbenih medijev in izvajalec storitev s ciljnim
usmerjanjem zakonito obdelujeta take podatke.

Ce ponudnik druzbenih medijev posebno vrsto podatkov obdeluje za ciljno usmerjanje, mora najti
pravno podlago za obdelavo iz ¢lena 6 Splosne uredbe o varstvu podatkov in se sklicevati na izjemo iz
¢lena 9(2) Splosne uredbe o varstvu podatkov, kot je izrecna privolitev v skladu s ¢lenom 9(2)(a)
Splo$ne uredbe o varstvu podatkov. Ce izvajalec storitev s ciljnim usmerjanjem najame ponudnika
druzbenih medijev in od njega zahteva, da izvede ciljno usmerjanje v uporabnike na podlagi te posebne
vrste podatkov, bo izvajalec storitev s ciljnim usmerjanjem skupaj s ponudnikom druzbenih medijev
odgovoren za obdelavo posebne vrste podatkov.

V naslednji pravni analizi so prouceni razli¢ni primeri, v katerih je mozna taka obdelava, in njihove
pravne posledice.

8.1.1 lzrecne posebne vrste podatkov

Vcasih osebni podatki, ki se obdelujejo, ocitno spadajo v opredelitev posebnih vrst podatkov, denimo
v primeru neposredne izjave o tem, da je oseba ¢lanica neke politi¢ne stranke ali verskega zdruzenja.

Primer 10:

Gospa Flora v svojem profilu v druzbenem mediju izrecno navede, da je ¢lanica politicne stranke
GreenestPlanet. Okoljevarstvena organizacija Long live the Earth Zeli izvesti cilino usmerjanje v
uporabnike druzbenih medijev, ki so ¢lani politicne stranke GreenestPlanet, da bi jim namenila ciljno
usmerjena sporocila.

V primeru 10 ponudnik druzbenih medijev in okoljevarstvena organizacija delujeta kot skupna
upravljavca'®. Ce okoljevarstvena organizacija od ponudnika druzbenih medijev zahteva, da izvede
cilino usmerjanje v uporabnike na podlagi njihovega politicCnega mnenja, oba upravljavca prispevata k
obdelavi posebnih vrst podatkov, kot so opredeljene v ¢lenu 9 Splosne uredbe o varstvu podatkov.
Obdelava teh podatkov je v skladu s ¢lenom 9(1) nacdeloma prepovedana. Zato morata ponudnik
druzbenih medijev in okoljevarstvena organizacija pri njihovi obdelavi najti moznost, da se lahko
sklicujeta na eno od izjem iz ¢lena 9(2). Poleg tega morata imeti oba pravno podlago v skladu s
¢lenom 6. Zdi se, da sta edini izjemi iz ¢lena 9(2), ki bi ju bilo mogoce uporabiti v tem polozaju,
pridobitev izrecne privolitve posameznika, na katerega se nanasajo osebni podatki, iz ¢lena 9(2)(a)
Splosne uredbe o varstvu podatkov ali izjema, da gospa Flora oCitno sama objavi osebne podatke, iz
¢lena 9(2)(e) Splosne uredbe o varstvu podatkov.

8.1.2 Pripisane in kombinirane posebne vrste podatkov

Predpostavke ali sklepanje v zvezi s posebnimi vrstami podatkov, na primer o tem, da bo oseba po
obisku strani, ki zagovarja liberalna mnenja, verjetno glasovala za posamezno stranko, bi prav tako

101 Glej analizo v poglavju 5.2.1.
34
Sprejeto




122.

123.

pomenilo posebno vrsto osebnih podatkov. Kot je Evropski odbor za varstvo podatkov Ze navedel, se
lahko ,,[z] oblikovanjem profilov [...] podatki posebne vrste ustvarijo s sklepanjem iz podatkov, ki niso
podatki posebne kategorije sami po sebi, ampak to postanejo v kombinaciji z drugimi podatki. O
zdravstvenem stanju posameznika je na primer mogoce sklepati iz evidenc njegovih nakupov Zivil v
kombinaciji s podatki o kakovosti in energijski vrednosti Zivil“. 102

Obdelava samo izjave ali samo enega podatka o lokaciji ali podobnih podatkov, ki razkrivajo, da je
uporabnik (bodisi enkrat bodisi nekajkrat) obiskal kraj, ki ga obi¢ajno obiskujejo ljudje z nekaterimi
verskimi prepric¢anji, se na primer sama po sebi na splosno ne bo Stela za obdelavo posebnih vrst
podatkov. Vendar se lahko Steje za obdelavo posebnih vrst podatkov, ¢e so ti podatki kombinirani z
drugimi podatki ali zaradi okoliscin, v katerih se podatki obdelujejo, ali namenov, za katere se
uporabljajo.

Primer 11:

Profil v racunu gospoda Novaka v druzbenih medijih razkriva le splosne podatke, kot sta njegovo ime
in prebivalis¢e, vendar posodobitev statusa kaZe, da je pogosto obiskal mestno cerkev, kjer se je
udelezil verskega obreda. Pozneje Zeli mestna cerkev verska sporocila cilino usmeriti v svoje
obiskovalce, da bi kristjane spodbudila k pridruzitvi cerkveni skupnosti. V takih okolis¢inah uporaba
osebnih podatkov iz posodobitve statusa gospoda Novaka za take namene ciljnega usmerjanja pomeni
obdelavo posebnih vrst osebnih podatkov.

Ce ponudnik druzbenih medijev ali izvajalec storitev s ciljnim usmerjanjem uporablja opaZene podatke
za razvrs€anje uporabnikov glede na dolo¢ena verska, filozofska ali politicna prepri¢anja — ne glede na
to, ali je razvrscanje pravilno oziroma resni¢no ali ne —, je treba to razvricanje uporabnika v teh
okolis¢inah ocitno obravnavati kot obdelavo posebne vrste osebnih podatkov. Dokler razvrscanje
omogoca ciljno usmerjanje na podlagi posebne vrste podatkov, ni pomembno, kako je vrsta podatkov
oznacena.

Primer 12:

Gospod Sifuentes v svojem profilu v druzbenih medijih navaja informacije v obliki rednih posodobitev
statusa, prijav itd., ki kaZejo, da se redno udeleZuje dejavnosti, ki jih organizira organizacija Mind, Body
and Spirit Movement. Ceprav ni navedel nobene izrecne izjave o filozofskem prepri¢anju, vse
posodobitve, vsecki, prijave in podobni podatki, ki jih zagotovi uporabnik, po zdruZitvi prepricljivo
kaZzejo, da ima gospod Sifuentes doloceno filozofsko prepri¢anje.

Primer 13:

Ponudnik druzbenih medijev uporablja informacije o starosti, zanimanjih in naslovu gospe Allgrove, ki
jih je ta aktivno navedla na svoji strani profila v druzbenih medijih, ter jih zdruzi z opazenimi podatki o
spletnih mestih, ki jih je obiskala, in njenih vseckih na platformi druzbenih medijev. Ponudnik druzbenih
medijev na podlagi podatkov sklepa, da je gospa Allgrove zagovornica levicarske liberalne politike, in
jo uvrsti v skupino za ciljno usmerjanje ,zanima ga/jo levi¢arska liberalna politika“, to skupino pa da na
voljo izvajalcem storitev s ciljnim usmerjanjem za ciljno usmerjeno oglasevanje.

102 smernice Delovne skupine za varstvo podatkov iz &lena 29 o avtomatiziranem sprejemanju posameznih
odlocitev in oblikovanju profilov za namene Uredbe (EU) 2016/679, WP251, rev. 01, stran 15.
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V primeru 12 velika koli¢ina informacij in odsotnost ukrepov za preprecevanje ciljnega usmerjanja na
podlagi posebne vrste podatkov pomenita, da se izvaja obdelava posebnih vrst podatkov. Vendar samo
dejstvo, da ponudnik druzbenih medijev obdeluje velike kolicine podatkov, ki bi se lahko uporabili za
sklepanje o posebnih vrstah podatkov, ne pomeni samodejno, da obdelava spada na podrocje uporabe
¢lena 9 Splogne uredbe o varstvu podatkov. Clen 9 ne bo uposteven, &e obdelava, ki jo izvede ponudnik
druzbenih medijev, ne bo omogocila pripisovanja posebnih vrst podatkov in e je ponudnik druzbenih
medijev sprejel ukrepe, s katerimi se prepreci, da bi bili taki podatki pripisani ali uporabljeni za ciljno
usmerjanje. Vsekakor lahko obdelava velike koli¢ine osebnih podatkov o uporabnikih pomeni posebna
tveganja za pravice in svoboscine fizicnih oseb, ki jih je treba obravnavati z izvajanjem ustreznih
varnostnih ukrepov, kot je dolo¢eno v ¢lenu 32 Splosne uredbe o varstvu podatkov, in tudi z
upostevanjem izida ocene ucinka v zvezi z varstvom podatkov, ki jo je treba izvesti v skladu s ¢lenom 35
Splosne uredbe o varstvu podatkov.

V primeru 13 ponujanje in uporaba kategorije za ciljno usmerjanje ,zanima ga/jo levi¢arska liberalna
politika“ pomenita obdelavo posebnih vrst podatkov, saj bi se lahko ta kategorija zlahka uporabila kot
priblizek za ciljno usmerjanje v posameznike z levo usmerjenimi liberalnimi politicnimi prepric¢anji.
Ponudnik druzbenih medijev s tem, ko uporabniku pripise politicno mnenje, obdeluje posebne vrste
podatkov. Za namen ¢lena 9 Splosne uredbe o varstvu podatkov ni pomembno, ali je uporabnik
dejansko zagovornik levi¢arske liberalne politike. Podobno ni pomembno, da se kategorija za ciljno
usmerjanje imenuje ,zanima ga/jo ...” in ne ,zagovornik/-ca ..., saj je uporabnik v skupino za ciljno
usmerjanje uvrscen na podlagi pripisanih podatkov o politicnih interesih.

Primer 14:

Gospod Svenson opravi preizkus poklicne usposobljenosti, ki ga je razvilo podjetje YourPerfectlob,
vklju€uje psiholosko oceno in je na voljo na platformi druzbenih medijev ter pri katerem se uporablja
vmesnik za aplikacijsko programiranje, ki ga zagotavlja ponudnik druzibenih medijev. Druzba
YourPerfectlob zbere podatke o izobrazbi gospoda Svensona, njegovem zaposlitvenem statusu,
starosti, hobijih, objavah, e-naslovu in stikih. Podatke pridobi prek vmesnika za aplikacijsko
programiranje v skladu z dovoljeniji, ki jih je gospod Svenson dal prek svojega racuna v druzbenih
medijih. Navedeni namen aplikacije je predvideti, katera bi bila najboljsa poklicna pot za posameznega
uporabnika.

Druzba YourPerfectlob brez vednosti ali odobritve ponudnika druzbenih medijev te informacije
uporablja za sklepanje o stevilnih osebnih vidikih, vkljuéno z osebnostnimi lastnostmi, psiholoSkim
profilom in politiénimi prepri¢anji gospoda Svensona. Druzba YourPerfectlob se pozneje odloci te
informacije uporabiti za ciljno usmerjanje v gospoda Svensona v imenu politicne stranke, pri cemer
uporabi funkcijo ciljnega usmerjanja na podlagi e-poste, ki jo ponuja ponudnik druzbenih medijev, ne
da bi dodala katera koli druga merila za ciljno usmerjanje, ki jih ponuja ponudnik druzbenih medijev.

V primeru 14 izvajalec storitev s ciljnim usmerjanjem obdeluje posebne vrste osebnih podatkov,
ponudnik druzbenih medijev pa ne. Politicno prepri¢anje gospoda Svensona se dejansko oceni in
opredeli brez sodelovanja ponudnika druzbenih medijevi®. Poleg tega, da cilino usmerjanje iz

103 \/ primeru 14 med ponudnikom druzbenih medijev in druzbo YourPerfectlob ob zbiranju osebnih podatkov ni
skupnega upravljanja, ker ne dolocita skupaj namenov zbiranja in naknadne ali nadaljnje obdelave osebnih
podatkov za namene druzbe YourPerfectlob v tej fazi obdelave. Evropski odbor za varstvo podatkov Zeli opozoriti,
da je treba analizo vlog in dolZznosti opraviti za vsak primer posebej ter da sklepna ugotovitev o tem konkretnem
primeru ne posega v morebitno nadaljnje delo Evropskega odbora za varstvo podatkov glede vmesnikov za
aplikacijsko programiranje. PoloZaj bi bil seveda drugacen, ¢e bi ponudnik druzbenih medijev poleg tega, da je
dal na voljo osebne podatke, sodeloval tudi pri dolocitvi namena, ki ga zasleduje druzba YourPerfectlob. V
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primera 14 sprozi sploSno prepoved iz ¢lena 9 Splosne uredbe o varstvu podatkov, pomeni tudi krsitev
zahtev glede pravi¢nosti, preglednosti in omejitve namena. Gospod Svenson dejansko ni pravilno
obvescen o tem, da bodo njegovi osebni podatki obdelani za politicno ciljno usmerjanje, kar se poleg
tega ne zdi zdruZljivo s preizkusom poklicne usposobljenosti.

Medtem ko dejavnosti obdelave ponudnika druzbenih medijev v primeru 14 ne pomenijo obdelave
posebnih vrst podatkov v smislu ¢lena 9 SploSne uredbe o varstvu podatkov, je ponudnik druzbenih
medijev odgovoren za vkljucitev potrebnih zascitnih ukrepov v obdelavo, da bi izpolnil zahteve iz
Splosne uredbe o varstvu podatkov in zascititi pravice posameznikov, na katere se nanasajo osebni
podatki, v skladu s ¢lenoma 24 in 25 Splosne uredbe o varstvu podatkov.

8.2 lzjema iz ¢lena 9(2) glede posebnih vrst podatkov, ki se olitno objavijo

Clen 9(2)(e) Splo$ne uredbe o varstvu podatkov dovoljuje obdelavo posebne vrste podatkov, e je
posameznik, na katerega se nanasajo osebni podatki, podatke ocithno sam objavil. Beseda ,o0¢itno”
pomeni, da mora obstajati visok prag za zanaSanje na to izjemo. Evropski odbor za varstvo podatkov
poudarja, da prisotnost samo enega elementa morda ne zadostuje vedno za ugotovitev, da je
posameznik, na katerega se nanasajo osebni podatki, o¢itno sam objavil podatke. V praksi bodo morali
upravljavci morda prouciti kombinacijo naslednjih ali drugih elementov, da bi dokazali, da je
posameznik, na katerega se nanasajo osebni podatki, jasno izrazil namero, da bo objavil podatke, zato
je potrebna ocena za vsak primer posebej. Kot podlaga za to oceno so lahko pomembni naslednji
elementi:

(i) privzete nastavitve platforme druzbenih medijev (tj. ali je posameznik, na katerega se
nanasajo osebni podatki, izvedel specificni ukrep, da bi te privzete zasebne nastavitve
spremenil v javne), ali

(ii) narava platforme druzbenih medijev (tj. ali je ta platforma nelocljivo povezana z idejo
povezovanja z bliznjimi znanci posameznika, na katerega se nanasajo osebni podatki, ali
vzpostavljanja intimnih odnosov (kot so spletne platforme za zmenke), ali je platforma
namenjena zagotavljanju SirSega obsega medosebnih odnosov, kot so poklicni odnosi, ali
mikrobloganju, deljenju medijev, ali pa gre za druzbeno platformo za izmenjavo spletnih ocen
itd.), ali

(iii) dostopnost strani, na kateri so objavljeni obcutljivi podatki (tj. ali so informacije javno
dostopne oziroma ali je treba pred dostopom do informacij na primer ustvariti racun), ali

(iv) vidnost informacij, kadar je posameznik, na katerega se nanasajo osebni podatki, obvescen
o javni naravi informacij, ki jih objavi (tj. ali je na strani stalno prikazana pasica oziroma ali
gumb za objavo posameznika, na katerega se nanasajo osebni podatki, obvesti, da bodo
informacije objavljene ...), ali

(v) je posameznik, na katerega se nanasajo osebni podatki, sam objavil obcutljive podatke ali
pa jih je namesto tega objavila tretja oseba (na primer prijatelj objavi fotografijo, ki razkriva
obcutljive podatke) oziroma ali so bili pripisani.

Evropski odbor za varstvo podatkov poudarja, da prisotnost samo enega elementa morda ne zadostuje
vedno za ugotovitev, da je posameznik, na katerega se nanasajo osebni podatki, o¢itno sam obijavil

vsakem primeru med izvajalcem storitev s ciljnim usmerjanjem in ponudnikom druzbenih medijev Se vedno
obstaja skupno upravljanje v zvezi z uporabo ciljnega usmerjanja na podlagi seznama.
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podatke. V praksi bodo morali upravljavci morda prouciti kombinacijo teh ali drugih elementov, da bi
dokazali, da je posameznik, na katerega se nanasajo osebni podatki, jasno izrazil namero, da bo objavil
podatke.

Primer 15:

Gospod Jansen je odprl racun na platformi druzbenih medijev za mikrobloganje. Med ustvarjanjem
profila je navedel, da je istospolno usmerjen. Ker je konservativec, se je odlocil, da se pridruZi
konservativnim skupinam, saj je bil ob vpisu obves$c¢en, da so sporocila, ki jih izmenja na platformi,
javna. Konservativna politi¢na stranka Zeli z orodji za ciljno usmerjanje v druzbenih medijih izvesti ciljno
usmerjanje v ljudi, ki imajo enako politi¢no pripadnost in spolno usmerjenost kot gospod Jansen.

Ker je spolna usmerjenost ¢lanov privzeto zasebna in ker gospod Jansen ni naredil nicesar, da bi jo
objavil, ni mogoce Steti, da jo je ocitno sam obijavil. Poleg tega podatki, ki se nanasajo na njegovo
politicno pripadnost, niso bili o¢itno javno objavljeni kljub (i) naravi platforme druzbenih medijev za
mikrobloganje, na kateri naj bi se informacije delile s SirSo javnostjo, in (ii) dejstvu, da je bil obveséen
o javni naravi sporocil, ki jih objavi na forumih. Poleg tega gospod Jansen, Ceprav se je pridruZil javnim
forumom, povezanim s konservatizmom, ne more biti predmet ciljnega usmerjanja na podlagi teh
obcutljivih podatkov, ker je platforma druzbenih medijev tista, ki sklepa o njegovi politi¢ni pripadnosti,
pri cemer posameznik, na katerega se nanasajo osebni podatki, ni pokazal posebne namere za ocitno
objavo teh podatkov, zato je Se toliko verjetneje, da se bo navedeni sklep izkazal za napacnega. Zato
cilino usmerjanje vanj ne more temeljiti na podatkih o politi¢ni pripadnosti. Z drugimi besedami, pri
presoji, ali je posameznik, na katerega se nanasajo osebni podatki, o¢itno sam objavil podatke, je treba
upostevati okolis¢ine vsakega posameznega primera®®,

9 SKUPNO UPRAVLIANJE IN ODGOVORNOST

9.1 Dogovor skupnih upravljavcev in dolocitev dolZnosti (Clen 26 SploSne uredbe o
varstvu podatkov)

V skladu s ¢lenom 26(1) Splosne uredbe o varstvu podatkov morajo skupni upravljavci z dogovorom na
pregleden nacin dolociti dolznosti vsakega od njih z namenom izpolnjevanja obveznosti iz Splosne
uredbe o varstvu podatkov, vkljuéno z zahtevami glede preglednosti, kot je pojasnjeno zgoraj.

Glede podrocja uporabe Evropski odbor za varstvo podatkov meni, da bi moral dogovor med izvajalci
storitev s ciljnim usmerjanjem in ponudniki druzbenih medijev zajemati vsa dejanja obdelave, za katera
so skupaj odgovorni (tj. ki so pod njihovim skupnim nadzorom). S sklenitvijo dogovora, ki je povrsen in
nepopoln, bi izvajalci storitev s ciljnim usmerjanjem in ponudniki druzbenih medijev krsili ¢len 26
Splosne uredbe o varstvu podatkov, saj ne bi izpolnjevali svojih obveznosti iz tega ¢lena.

V primeru 4 bi moral dogovor na primer zajemati celotno obdelavo osebnih podatkov, pri kateri
obstaja skupno upravljanje, tj. od zbiranja osebnih podatkov v okviru obiska gospoda Schmidta na

104 Delovna skupina iz ¢lena 29 je v Mnenju o nekaterih kljuénih vpra3anjih glede direktive o varstvu podatkov pri
preprecevanju, odkrivanju in preiskovanju kaznivih dejanj (WP 258, 29. november 2017, str. 10) pojasnila, da je
treba izraz ,ki jih posameznik, na katerega se nanasajo osebni podatki, sam objavi“ razlagati tako, da je bil
posameznik, na katerega se nanasajo osebni podatki, seznanjen s tem, da bodo zadevni podatki javno dostopni,
kar pomeni, da bodo na voljo vsem, tudi organom; zato bi bilo treba ,[v] primeru dvoma [...] uporabiti ozko
razlago”.
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spletnem mestu BestBags.com s slikovno piko za sledenje do prikaza oglasa na njegovi strani v
druzbenih medijih ter morebitnega porocanja v zvezi s kampanjo ciljnega usmerjanja.

Da bi ponudnik druzbenih medijev in izvajalec storitev s ciljnim usmerjanjem pripravila celovit dogovor,
morata oba poznati posamezna dejanja obdelave podatkov, ki se izvajajo, in imeti dovolj podrobne
informacije v zvezi z njimi. Dogovor med izvajalcem storitev s ciljnim usmerjanjem in ponudnikom
druzbenih medijev bi moral zato vsebovati (ali se sklicevati na) vse potrebne informacije, ki obema
stranema omogocajo, da izpolnita obveznosti iz Splosne uredbe o varstvu podatkov, vklju¢no z
dolZznostjo spostovanja nacel iz ¢lena 5(1) Splosne uredbe o varstvu podatkov in dolZznostjo, da
dokaZeta skladnost s clenom 5(2) Splosne uredbe o varstvu podatkov.

Ce upravljavec na primer razmislja, da bi se zana3al na ¢len 6(1)(f) Sploéne uredbe o varstvu podatkov
kot pravno podlago, mora med drugim poznati obseg obdelave podatkov, da lahko oceni, ali interesi
ali temeljne pravice in svobosc¢ine posameznikov, na katere se nanasajo osebni podatki, prevladajo nad
interesi upravljavcev. Take ocene ni mogoce izvesti brez zadostnih informacij o obdelavi. Pomembnosti
vkljucitve ali sklicevanja na potrebne informacije v okviru skupnega dogovora ni mogoce dovolj
poudariti, zlasti kadar ima znanje in dostop do informacij, potrebnih za zagotovitev skladnosti obeh
strank s Splosno uredbo o varstvu podatkov, skoraj izklju¢no ena od strank.

V primeru 1, v katerem druzba X proucuje, ali se lahko zanasa na zakoniti interes kot pravno podlago
za ciljno usmerjanje v moske, stare 30-45 let, ki so navedl|i, da so samski, mora imeti druzba na
primer dostop do dovolj informacij o obdelavi, ki jo izvaja platforma druzbenih medijev, tudi na
primer glede dodatnih ukrepov (kot je pravica do predhodnega ugovora), ki jih je sprejela
zadnjenavedena, da se zagotovi, da interesi ali temeljne pravice in svobos¢ine posameznika, na
katerega se nanasajo osebni podatki, ne prevladajo nad zakonitimi interesi.

Da bi se omogocilo ucinkovito uveljavljanje pravic posameznika, na katerega se nanasajo osebni
podatki, Evropski odbor za varstvo podatkov meni, da bi morala biti namen obdelave in ustrezna
pravna podlaga izrazena tudi v skupnem dogovoru med izvajalci storitev s ciljnim usmerjanjem in
ponudniki druzbenih medijev, ki so skupni upravljavci. Ceprav Splona uredba o varstvu podatkov
skupnim upravljavcem ne preprecuje uporabe razli¢nih pravnih podlag za razli¢na dejanja obdelave, ki
jih izvajajo, je priporocljivo, da se za zadevno orodje za ciljno usmerjanje in za specificni namen po
moznosti uporabi enaka pravna podlaga. Ce bi se vsaka faza obdelave izvedla na drugaéni pravni
podlagi, posameznik, na katerega se nanasajo osebni podatki, dejansko ne bi mogel uveljavljati pravic
(na primer v eni fazi bi imel pravico do prenosljivosti podatkov, v drugi pa pravico do ugovora).

Izvajalec storitev s ciljnim usmerjanjem in ponudnik druzbenih medijev sta kot upravljavca odgovorna
za zagotavljanje spostovanja nacela omejitve namena in bi zato morala v ta namen v skupni dogovor
vkljuditi ustrezne dolocbe.
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Ce Zeli izvajalec storitev s ciljnim usmerjanjem na primer osebne podatke, ki mu jih je predloZil
posameznik, na katerega se nanasajo osebni podatki, uporabiti za ciljno usmerjanje v druzbenih
medijih, mora sprejeti ustrezne ukrepe za zagotovitev, da ponudnik druzbenih medijev zagotovljenih
podatkov ne bo nadalje uporabljal na nacin, ki ni zdruzljiv z navedenimi nameni, razen Ce je bila v
skladu s clenom 6(4) SploSne uredbe o varstvu podatkov pridobljena veljavna privolitev
posameznika, na katerega se nanasajo osebni podatki.

V primeru 3 bi morala banka X zagotoviti, da so v skupnem dogovoru s platformo druzbenih medijev
ustrezne dolocbe, da se e-naslov gospoda Lopeza brez njegove privolitve ne bo uporabljal za druge
namene, ki niso oglasevanje ponudb, povezanih z banénimi storitvami, ki jih Ze uporablja.

Podobno mora ponudnik druzbenih medijev zagotoviti, da izvajalci storitev s ciljnim usmerjanjem
podatke uporabljajo za ciljno usmerjanje v skladu z naceli omejitve namena, preglednosti in
zakonitosti.

Med drugimi obveznostmi, ki bi jih morala izvajalec storitev s ciljnim usmerjanjem in ponudnik
druzbenih medijev upostevati v okviru njunega skupnega dogovora, so: druga splosna nacela varstva
podatkov iz ¢lena 5 SploSne uredbe o varstvu podatkov, varnost obdelave, vgrajeno in privzeto varstvo
podatkov, obvescanje in sporocanje krsitev varstva osebnih podatkov, ocene ucinka v zvezi z varstvom
podatkov, uporaba obdelovalcev in prenosi v tretje drzave.

V primeru 13 bi bilo treba v skupnem dogovoru na primer obravnavati vprasanje, kateri od
upravljavcev bi moral izvesti oceno ucinka v zvezi z varstvom podatkov in zagotoviti ustrezno
izmenjavo znanja. Z drugimi besedami, politi¢na stranka Letschangetheworld bi morala zagotoviti,
da ima ob izvajanju ocene ucinka v zvezi z varstvom podatkov zadostno raven informacij, na primer
o varnostnih ukrepih, ki jih je vzpostavila platforma druzbenih medijev.

Nazadnje mora skupni dogovor med ponudnikom druzbenih medijev in izvajalcem storitev s ciljnim
usmerjanjem vsebovati natan¢ne informacije o tem, kako bodo obveznosti iz SploSne uredbe o varstvu
podatkov izpolnjene v praksi. Ce nacin izpolnjevanja obveznosti, zlasti glede pravic posameznika, na
katerega se nanasajo osebni podatki, ni jasen, se bo za izvajalca storitev s ciljnim usmerjanjem in
ponudnika druzbenih medijev Stelo, da krsita ¢len 26(1) Splosne uredbe o varstvu podatkov. Poleg tega
bi se v takih primerih Stelo, da nobeden od (skupnih) upravljavcev ni izvedel ustreznih tehnicnih in
organizacijskih ukrepov, da bi zagotovil in dokazal, da se obdelava izvaja v skladu s Splosno uredbo o
varstvu podatkov, zato bi krsila svoje obveznosti iz ¢lena 5(2) in ¢lena 24.

9.2 Ravni odgovornosti

Evropski odbor za varstvo podatkov ugotavlja, da se lahko izvajalci storitev s ciljnim usmerjanjem, ki
Zelijo uporabiti orodja za ciljno usmerjanje, ki jih ponuja ponudnik druzbenih medijev, spoprijemajo s
potrebo po spostovanju vnaprej doloc¢enih dogovorov, ne da bi imeli mozZnost, da se o njih pogajajo ali
jih spremenijo (pogoji ,,vzemi ali pusti®). Meni, da tak poloZaj ne izni¢i skupne odgovornosti ponudnika
druzbenih medijev in izvajalca storitev s ciljnim usmerjanjem ter ne more nobene stranke oprostiti
obveznosti iz Splosne uredbe o varstvu podatkov. Obe stranki skupnega dogovora morata zagotoviti
tudi, da dodelitev odgovornosti ustrezno, prakticno, resnicno in pregledno odraza njune vloge in
odnose do posameznikov, na katere se nanasajo osebni podatki.

Poudariti je treba, da dogovor v skladu s ¢lenom 26 Splosne uredbe o varstvu podatkov ne more
prevladati nad zakonskimi obveznostmi, ki jih ima (skupni) upravljavec. Medtem ko skupni upravljavci
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v skladu s ¢lenom 26 Splosne uredbe o varstvu podatkov ,dolocijo dolinosti vsakega od njih z
namenom izpolnjevanja obveznosti” iz SploSne uredbe o varstvu podatkov, vsak upravljavec naceloma
ostane odgovoren za skladnost obdelave. To pomeni, da je vsak upravljavec med drugim odgovoren za
skladnost z naceli iz ¢lena 5(1) SploSne uredbe o varstvu podatkov, vkljuéno z nacelom zakonitosti iz
¢lena 5(1)(a) Splosne uredbe o varstvu podatkov.

Vendar se lahko stopnja odgovornosti izvajalca storitev s ciljnim usmerjanjem in ponudnika druzbenih
medijev glede posameznih obveznosti razlikuje. Sodisc¢e EU je v zadevi Wirtschaftsakademie ugotovilo,
da ,obstoj solidarne odgovornosti ne pomeni nujno enake odgovornosti razlicnih subjektov,
udelezenih pri obdelavi osebnih podatkov. [...] ti subjekti so lahko udeleZeni v razlicnih fazah te
obdelave in v razlicnih obsegih, tako da je treba raven odgovornosti vsakega od njih oceniti ob

upostevanju vseh upostevnih okoli$¢in posameznega primera“. 1%

Z drugimi besedami, ¢eprav sta oba skupna upravljavca odgovorna za izpolnjevanje obveznosti iz
Splosne uredbe o varstvu podatkov in ¢eprav lahko posameznik, na katerega se nanasajo osebni
podatki, uveljavlja svoje pravice proti kateremu koli upravljavcu, je treba njuno raven odgovornosti
oceniti glede na njuno dejansko vlogo pri obravnavi podatkov. Sodis¢e EU je v zadevi Google Spain
pojasnilo, da mora upravljavec ,v okviru svoje odgovornosti, pristojnosti in zmoznosti“ zagotoviti, da
obdelava osebnih podatkov izpolnjuje zahteve prava EU o varstvu podatkov®,

Pri ocenjevanju ravni odgovornosti izvajalcev storitev s ciljnim usmerjanjem in ponudnikov druzbenih
medijev je lahko pomembnih vec dejavnikov, na primer sposobnost vplivanja na obdelavo na prakticni
ravni, pa tudi dejansko ali konstruktivno znanje vsakega skupnega upravljavca. Pomembno je tudi, da
je jasno, v kateri fazi obdelave in v kaksnem obsegu ali koliko sta izvajalec storitev s ciljnim usmerjanjem

in ponudnik druzbenih medijev odgovorna za obdelavo?’.

V primeru 1 druzba X pripravi oglasevalsko kampanjo, da se lahko uporabnikom, ki ustrezajo
doloc¢enim merilom za ciljno usmerjanje, na platformi druzbenih medijev prikazejo oglasi druzbe.
Ceprav dolo¢i parametre za oglasevalsko kampanjo, pa ne zbira osebnih podatkov in nima dostopa
do njih, niti nima neposrednih stikov s posameznikom, na katerega se nanasajo osebni podatki. Vsak
od teh elementov je lahko pomemben pri ocenjevanju ravni (ali stopnje) odgovornosti izvajalca
storitev s ciljnim usmerjanjem in ponudnika druzbenih medijev, ¢e se ugotovi krsitev Splosne uredbe
o varstvu podatkov (na primer Ce ni preglednosti v odnosu do posameznika, na katerega se nanasajo
osebni podatki, ali ¢e ni zagotovljena zakonitost obdelave). Kot je bilo Ze navedeno, morata obe
stranki ne glede na to sprejeti ustrezne ukrepe za izpolnitev zahtev iz SploSne uredbe o varstvu
podatkov in za zascito pravic posameznikov, na katere se nanaSajo osebni podatki, pred
nezakonitimi oblikami obdelave.

V primeru 3, ki je vklju€eval ciljno usmerjanje na podlagi seznama, je poloZaj nekoliko drugacen kot
v primeru 1. V primeru 3 je banka na zacetku zbrala osebne podatke in jih za namene ciljnega
usmerjanja delila s ponudnikom druzbenih medijev. V tem primeru je izvajalec storitev s ciljnim
usmerjanjem prostovoljno omogocil fazo zbiranja in posredovanja v okviru obdelave podatkov. Pri

105 Sodba Sodid¢a EU z dne 5. junija 2018, Wirtschaftsakademie, C-210/16, to¢ka 43.
106 Glej tudi sodbo Sodi$¢a EU v zadevi Google Spain, C-131/12 (odgovornosti, pristojnosti in zmoZnosti).
107 Evropski odbor za varstvo podatkov meni, da bo v razliénih primerih ocena, ki temelji na zgoraj navedenih
merilih (na primer podatki, uporabljeni za dolocitev meril za ciljno usmerjanje, ujemanje podatkov o
posamezniku, na katerega se nanasajo osebni podatki, pridobitev privolitve), verjetno pokazala, da ima
ponudnik druzbenih medijev vecji dejanski vpliv na obdelavo in s tem visjo stopnjo odgovornosti, odvisno od
posebnega mehanizma za ciljno usmerjanje, ki se uporablja.
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ocenjevanju ravni odgovornosti posameznih akterjev bi bilo treba upostevati vsakega od teh
elementov, ki bi morali biti ustrezno izrazeni v pogojih skupnega dogovora.

Podobno je treba v primeru 4 v zvezi s ciljnim usmerjanjem na podlagi slikovnih pik upostevati, da
upravljavec spletnega mesta omogoca prenos osebnih podatkov ponudniku druzbenih medijev.
Spletno mesto BestBags.com je dejansko tisto, ki na svoje spletno mesto vkljuci slikovno piko za
sledenje, da lahko izvede ciljno usmerjanje v gospoda Schmidta, ¢eprav se je odlocil, da ne bo opravil
nakupal®. Spletno mesto torej aktivno sodeluje pri zbiranju in prenosu podatkov. Kot skupni
upravljavec pa mora ponudnik druzbenih medijev tudi sprejeti ustrezne ukrepe za izpolnitev zahtev
iz Splosne uredbe o varstvu podatkov in za zascito pravic posameznikov, na katere se nanasajo
osebni podatki, pred nezakonitimi oblikami obdelave. V tem primeru bi se morali skupni upravljavci,
Ce se zahteva privolitev posameznika, na katerega se nanasajo osebni podatki, dogovoriti o nacinu
pridobitve privolitve v praksi.

Glede ocene ravni odgovornosti ponudnika druzbenih medijev Evropski odbor za varstvo podatkov
ugotavlja, da stevilni mehanizmi ciljnega usmerjanja temeljijo na oblikovanju profilov in/ali drugih
dejavnostih obdelave, ki jih je pred tem opravil ponudnik druzbenih medijev. Ponudnik druzbenih
medijev se odloci, da bo osebne podatke svojih uporabnikov obdeloval tako, da bo oblikoval merila za
cilino usmerjanje, ki jih bo dal na voljo izvajalcem storitev s ciljnim usmerjanjem. Da bi to dosegel, je
ponudnik druzbenih medijev neodvisno sprejel dolocene odloditve glede obdelave, na primer katere
vrste podatkov se bodo obdelovale, katera merila za ciljno usmerjanje bodo dana na voljo in kdo bo
imel dostop (do katerih vrst) osebnih podatkov, ki se obdelujejo v okviru posamezne kampanje ciljnega
usmerjanja. Take dejavnosti obdelave morajo biti prav tako v skladu s SploSno uredbo o varstvu
podatkov, preden se dajo na voljo kakrsne koli storitve ciljnega usmerjanja.

Primeri iz prejSnjih odstavkov kaZejo pomen jasne dodelitve dolznosti v skupnem dogovoru
upravljavcev med ponudniki druzbenih medijev in izvajalci storitev s ciljnim usmerjanjem. Ceprav bi
morali pogoji dogovora v vsakem primeru odrazati raven odgovornosti vsakega akterja, je potreben
celovit dogovor, ki ustrezno odraZa vlogo in zmoZnosti vsake stranke, in sicer ne le za skladnost s
¢lenom 26 Splosne uredbe o varstvu podatkov, ampak tudi za spostovanje drugih pravil in nacel iz
Splosne uredbe o varstvu podatkov.

Nazadnje, Evropski odbor za varstvo podatkov poudarja, da ¢e pogoji skupnega dogovora med
ponudnikom druzbenih medijev in izvajalcem storitev s ciljnim usmerjanjem ne zavezujejo nadzornih
organov, lahko ti svoje pristojnosti in pooblastila izvajajo v zvezi s katerim koli skupnim upravljavcem,
dokler zadevni skupni upravljavec spada v pristojnost navedenega nadzornega organa.

108 poleg tega je spletno mesto BestBags.com, ker je na svoje spletno mesto vkljucilo slikovno piko za sledenje v
druzbenih medijih, odgovorno tudi za izpolnjevanje zahtev Direktive o zasebnosti in elektronskih komunikacijah
glede tega orodja, kar je glede na to, da slikovna pika omogoca tudi obdelavo osebnih podatkov, pomembno tudi
pri dolocanju ravni odgovornosti.
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