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Sammanfattning

Den 21 april 2021 lade Europeiska kommissionen fram sitt forslag till Europaparlamentets och radets
férordning om harmoniserade regler for artificiell intelligens (nedan kallat forslaget). Europeiska
dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) vélkomnar lagstiftarens oro dver
anvandningen av artificiell intelligens (Al) inom EU och betonar att forslaget har ytterst viktiga foljder for
dataskyddet.

EDPB och EDPS noterar att den rattsliga grunden for forslaget i forsta hand finns i artikel 114 i fordraget
om Europeiska unionens funktionssétt. Dessutom &r forslaget baserat pa artikel 16 i fordraget om
Europeiska unionens funktionssatt i den man det innehaller séarskilda regler om skydd for enskilda vid
behandling av personuppgifter, séarskilt begréansningar av anvandningen av Al-system for biometrisk
fjarridentifiering i realtid pa allméant tillgangliga platser i brottsbekampande syfte. EDPB och EDPS erinrar
om att artikel 16 i fordraget om Europeiska unionens funktionssatt, i linje med rattspraxis vid Europeiska
unionens domstol, ger en korrekt rattslig grund i de fall dar skyddet av personuppgifter tillhor de vasentliga
malen eller komponenterna i de bestimmelser som antagits av unionslagstiftaren. Tillampningen av
artikel 16 i fordraget om Europeiska unionens funktionssatt medfor &ven behovet av att sékerstalla en
oberoende dvervakning av efterlevnad av kraven vad géller behandling av personuppgifter, vilket aven
kravs enligt artikel 8 i Europeiska unionens stadga om de grundlaggande réttigheterna.

Vad galler forslagets tillampningsomrade valkomnar EDPB och EDPS att det utvidgas till
tillhandahallandet och anvandningen av Al-system av EU:s institutioner, organ eller byraer. Att utestanga
internationellt samarbete inom brottsbekampning fran tillampningsomradet for forslaget ger dock
upphov till starka betankligheter for EDPB och EDPS, eftersom sadan utestangning skapar en avsevard risk
for kringgaende (t.ex. av tredje lander eller internationella organisationer som driver hogrisktillampningar
som offentliga myndigheter inom EU litar pd).

EDPB och EDPS valkomnar den riskbaserade metod som ligger till grund for forslaget. Denna metod
bor dock fortydligas och begreppet risk for de grundldggande réttigheterna™ anpassas till den allménna
dataskyddsforordningen och foérordning (EU) 2018/1725, eftersom aspekter som hor till skyddet av
personuppgifter gor sig géllande.

EDPB och EDPS stdder angivelsen i forslaget att klassificeringen av ett Al-system som hdg risk inte
nodvandigtvis innebar att det ar lagligt och kan tillimpas av anvandaren som ett sadant. Den
personuppgiftsansvarige kan behova efterleva ytterligare krav till foljd av EU:s
dataskyddslagstiftning. Efterlevnaden av rattsliga forpliktelser till f6ljd av unionslagstiftningen (inréknat
om skydd av personuppgifter) bor vidare vara en forutsattning for att tilldtas komma in pa den europeiska
marknaden som en CE-mérkt produkt. EDPB och EDPS anser darfor att kravet att sékerstélla efterlevnad
av den allmanna dataskyddsforordningen och forordning (EU) 2018/1725 bor inga i kapitel 2 i
avdelning 111. EDPB och EDPS finner det dessutom nddvandigt att anpassa forfarandet for bedomning av
overensstammelse i forslaget sa att tredje parter alltid utfor forhandsbedémningar av 6verensstammelse for
Al-system med hog risk.
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Med tanke pa den stora risken for diskriminering forbjuds “social podngsattning” i forslaget nar denna
utfors “under en viss tidsperiod” eller av “offentliga myndigheter, eller pa deras viagnar”. Emellertid kan
privata foretag, t.ex. leverantorer inom ramen for sociala medier och molntjanster, ocksa behandla stora
méangder personuppgifter och utféra social poangsattning. Foljaktligen boér alla former av social
poangsattning forbjudas i den framtida Al-férordningen.

Biometrisk fjarridentifiering av enskilda personer pa allmant tillgangliga platser innebar en hdg risk for
intrang i enskilda personers privatliv, med allvarliga foljder for befolkningens forvantan att vara anonym
pa allmanna platser. Av dessa anledningar foreslar EDPB och EDPS ett allméant forbud mot all
anvandning av Al for automatiserad igenkanning av manskliga sardrag pa allmanna platser — t.ex.
av ansikten men aven av gangstil, fingeravtryck, DNA, rést, tangenttryckningar och andra biometriska eller
beteendemadssiga kannetecken — i alla sammanhang. Ett forbud rekommenderas aven mot Al-system som
med hjalp av biometri kategoriserar enskilda personer i kluster utifran etniskt ursprung, kon, politisk
askadning eller sexuell laggning, eller andra skal for diskriminering enligt artikel 21 i stadgan. Dessutom
finner EDPB och EDPS att anvandningen av Al for att uttyda fysiska personers kanslor ar hogst
ovalkommet och bor férbjudas.

EDPB och EDPS valkomnar att EDPS utses till behérig myndighet och marknadskontrollmyndighet
for 6vervakningen av unionens institutioner, organ och byraer. EDPS roll och uppgifter bor dock
klargoras narmare, sarskilt vad géller dess roll som marknadskontrollmyndighet. Vidare bor en framtida
Al-forordning tydligt fastsla tillsynsmyndigheternas oberoende i utférandet av sina uppgifter gallande
Overvakning och verkstéllande.

Att dataskyddsmyndigheter utndmns till nationella tillsynsmyndigheter skulle sakerstdlla en mer
harmoniserad regleringsmetod, bidra till en konsekvent tolkning av bestdimmelserna om databehandling
och undvika motstridigheter i verkstéllandet i de olika medlemsstaterna. EDPB och EDPS finner
foljaktligen att dataskyddsmyndigheter bor utses till nationella tillsynsmyndigheter i enlighet med
artikel 59 i forslaget.

| forslaget tilldelas kommissionen en tongivande roll i den europeiska ndmnden for artificiell intelligens.
En sadan roll star i strid med behovet av ett europeiskt Al-organ som ar oberoende av allt politiskt
inflytande. For att sékra dess oberoende bor den framtida Al-férordningen ge den europeiska namnden
for artificiell intelligens storre autonomi och sékerstalla att namnden kan agera pa eget initiativ.

Med tanke pa Al-systemens spridning dver den inre marknaden och sannolikheten for granséverskridande
fall finns det ett stort behov av ett harmoniserat verkstallande och vederborlig tilldelning av befogenheter
mellan nationella tillsynsmyndigheter. EDPB och EDPS foreslar att en mekanism infors som for varje
Al-system garanterar en enda kontaktpunkt for enskilda personer som berdrs av lagstiftningen,
saval som for foretag.

Vad galler sandladorna rekommenderar EDPB och EDPS att deras tillampningsomrade och
malsattningar fortydligas. | forslaget ska det aven tydligt anges att den rattsliga grunden for sadana
sandlador ska uppfylla kraven i den befintliga ramen for dataskydd.

Det certifieringssystem som beskrivs i forslaget saknar en tydlig koppling till EU:s
dataskyddslagstiftning savél som till EU:s och medlemsstaternas dvriga lagstiftning for varje “omrade”
av Al-system med hdg risk och beaktar inte principerna om uppgiftsminimering och inbyggt dataskydd
som en av de aspekter som bor overvagas fore erhdllandet av CE-méarkning. EDPB och EDPS
rekommenderar darfor att forslaget andras for att fortydliga sambandet mellan intyg som utfardas enligt
den nd&mnda forordningen och certifieringar, forseglingar och markningar for dataskydd. Slutligen bor
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dataskyddsmyndigheterna involveras for att utarbeta och inféra harmoniserade standarder och
gemensamma specifikationer.

Vad géller uppférandekoderna finner EDPB och EDPS det nddvandigt att klargéra om skyddet av
personuppgifter ska tillhora de “ytterligare krav”” som kan hanteras genom dessa uppforandekoder, liksom
att sdkerstilla att “tekniska specifikationer och 16sningar” inte strider mot reglerna och principerna i EU:s
befintliga ram for dataskydd.
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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har antagit detta
gemensamma yttrande

med beaktande av artikel 42.2 i Europaparlamentets och radets férordning (EU) 2018/1725 av
den 23 oktober 2018 om skydd for fysiska personer med avseende pa behandling av
personuppgifter som utférs av unionens institutioner, organ och byraer och om det fria flodet
av sadana uppgifter samt om upphéavande av foérordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG?,

med beaktande av EES-avtalet, sarskilt bilaga X1 och protokoll 37, &ndrat genom gemensamma
EES-kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av begaran om ett gemensamt yttrande fran Europeiska datatillsynsmannen och
Europeiska dataskyddsstyrelsen av den 22 april 2021 om forslaget till forordning om
harmoniserade regler for artificiell intelligens (rattsakt om artificiell intelligens).

HARIGENOM FRAMFORS FOLJANDE.

1 INLEDNING

Tillkomsten av system for artificiell intelligens (Al) &r ett mycket viktigt steg i den tekniska
utvecklingen och for hur manniskor samspelar med den. Al &r en uppsattning viktiga tekniker
som i grunden kommer att forandra vara dagliga liv, bade ur ett socialt och ekonomiskt
perspektiv. Under de narmaste aren vantas avgorande beslut for Al, som hjdlper oss att
overvinna nagra av de stérsta utmaningarna vi star infor idag, allt ifran halsa till mobilitet, eller
fran offentlig forvaltning till utbildning.

Dessa utlovade framsteg ar dock inte helt riskfria. Riskerna ar faktiskt mycket relevanta med
tanke pa att Al-systemens effekter pa individ- och samhallsniva till stor del annu inte har
upplevts. Att skapa innehall, uppréatta prognoser eller fatta beslut pa ett automatiserat satt, som
Al-systemen gor, genom maskininlarningstekniker eller logisk och sannolikhetsbaserad
slutledning, sker inte pa samma satt som nar manniskor gér samma sak, med hjalp av kreativa
eller teoretiska resonemang, dar fullt ansvar tas for foljderna.

Al kommer att 6ka antalet prognoser som kan utféras inom manga omraden genom matbara
korrelationer mellan data som ar osynliga for ménnisko6gat men synliga for maskiner. Detta
kommer att gora vara liv lattare och 16sa manga problem, men kommer samtidigt att undergrava
var formaga att ge resultaten ett orsakssamband. Som en féljd av detta kommer begreppen
transparens, mansklig kontroll, ansvarsskyldighet och ansvarighet for resultat att stallas infor
stora utmaningar.

1EUT L 295, 21.11.2018, s. 39-98.
2 Hanvisningar till “medlemsstater” som gors i hela detta dokument ska forstas som hanvisningar till “EES-
medlemsstater”.
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Data (bade personuppgifter och icke-personuppgifter) inom Al &r i manga fall den centrala
forutsattningen for sjalvstandiga beslut, vilket oundvikligen kommer att paverka enskilda
personers liv pa olika nivaer. Det ar av denna anledning som EDPB och EDPS, redan pa detta
stadium, med kraft havdar att forslaget till forordning om harmoniserade regler for artificiell
intelligens (rattsakt om artificiell intelligens) (nedan kallat forslaget)® har viktiga foljder for
dataskyddet.

Att pa grundval av data tilldela maskiner en beslutande uppgift kommer att skapa risker for
enskilda personers fri- och rattigheter, liksom paverka deras privatliv och eventuellt skada hela
grupper eller till och med samhéllen. EDPB och EDPS betonar att ratten till privatliv och skydd
av personuppgifter, i strid med antagandet av maskiners férmaga till sjalvstandiga beslut som
ligger till grund for Al-begreppet, utgor en pelare for EU:s vérderingar, i enlighet med den
allménna forklaringen om de manskliga rattigheterna (artikel 12), den europeiska
konventionen om skydd for de manskliga rattigheterna och de grundldggande friheterna
(artikel 8) samt Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad
stadgan) (artiklarna 7 och 8). Att forena det tillvaxtperspektiv som erbjuds av Al-tillampningar
och ménniskors avgorande roll och foretrade gentemot maskiner ar ett mycket ambitidst men
nodvandigt mal.

EDPB och EDPS vélkomnar att alla intressenter i Al-véardekedjan involveras i regleringen och
att sdrskilda krav infors for leverantorer av losningar eftersom de spelar en avgdrande roll i
forhallande till de produkter for vilka deras system anvands. Det ansvar som de olika parterna
—anvandaren, leverantoren, importoren eller aterforsaljaren av ett Al-system — har maste dock
tydligt anges och tilldelas. 1 synnerhet bér man vid behandling av personuppgifter sarskilt
beakta att dessa roller och ansvarsomraden &verensstimmer med begreppen
personuppgiftsansvarig och personuppgiftsbitrade enligt ramen for dataskydd, eftersom de tva
normerna inte sammanfaller med varandra.

Forslaget ger begreppet mansklig tillsyn en central plats (artikel 14), vilket EDPB och EDPS
valkomnar. Pa grund av den potentiellt stora inverkan som vissa Al-system har pa enskilda
personer eller grupper av enskilda personer bor dock, som namnts tidigare, manniskors verkligt
avgorande roll bygga pa hogkvalificerad mansklig tillsyn och laglig behandling. Detta ska ske
i den man som dessa system bygger pa behandling av personuppgifter eller behandlar
personuppgifter for att fullgora sina uppgifter for att garantera att ratten att inte bli foremal for
ett beslut som enbart grundas pa automatiserad behandling respekteras.

Eftersom manga Al-tillampningar &r dataintensiva bor forslaget dessutom framja antagandet
av ett inbyggt dataskydd och dataskydd som standard pa alla nivaer, genom att uppmuntra till
ett effektivt genomférande av principerna om dataskydd (enligt artikel 25 i den allmanna
dataskyddsforordningen och artikel 27 i férordning (EU) 2018/1725) med hjalp av den senaste
tekniken.

3 COM(2021) 206 final.
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10.

11.

12.

Slutligen betonar EDPB och EDPS att detta gemensamma yttrande endast 1&mnas som en
preliminar analys av forslaget, och att det inte paverkar eventuella andra bedémningar och
yttranden om forslagets effekter och huruvida det strider mot EU:s dataskyddslagstiftning.

2 ANALYS AV FORSLAGETS CENTRALA PRINCIPER

2.1 Forslagets tillampningsomrade och forhallande till den befintliga rattsliga ramen

Enligt motiveringen &r forslagets réattsliga grund i forsta hand artikel 114 i fordraget om
Europeiska unionens funktionssatt, i vilken det foreskrivs att atgarder ska vidtas for att
sakerstalla att den inre marknaden upprattas och fungerar®. Dessutom ar forslaget baserat pa
artikel 16 i fordraget om Europeiska unionens funktionsséatt i den man det innehaller sérskilda
regler om skydd for enskilda vid behandling av personuppgifter, sarskilt begransningar av
anvandningen av Al-system for biometrisk fjarridentifiering i realtid pa allmant tillgangliga
platser i brottshekdmpande syfte®.

EDPB och EDPS erinrar om att artikel 16 i férdraget om Europeiska unionens funktionssétt, i
linje med rattspraxis vid Europeiska unionens domstol, ger en korrekt rattslig grund i de fall
dar skyddet av personuppgifter tillhdr de vasentliga malen eller komponenterna i de
bestammelser som antagits av unionslagstiftaren®. Tillampningen av artikel 16 i fordraget om
Europeiska unionens funktionssitt medfér aven behovet av att sdkerstalla en oberoende
overvakning av efterlevnad av kraven vad galler behandling av personuppgifter, vilket &ven
kravs enligt artikel 8 i stadgan.

EDPB och EDPS erinrar om att en 6vergripande ram for dataskydd redan antagits pa grundval
av artikel 16 i fordraget om Europeiska unionens funktionssatt, bestdende av den allmanna
dataskyddsforordningen’, forordning (EU) 2018/17258 och direktivet om dataskydd vid
brottsbekdmpning®. Enligt forslaget ar det bara de extra begransningarna avseende
behandlingen av biometriska data i forslaget som kan anses vara baserade pa artikel 16 i
fordraget om Europeiska unionens funktionssatt och som darfor kan anses ha samma rattsliga
grund som den allménna dataskyddsférordningen, forordning (EU) 2018/1725 eller direktivet
om dataskydd vid brottsbekdmpning. Mer allmant har detta viktiga foljder for forslagets

4 Motiveringen, s. 5.

5 Motiveringen, s. 6. Se dven skal 2 i forslaget.

6 Yttrande av den 26 juli 2017, PNR Canada, forfarande for yttrande 1/15, ECLI:EU:C:2017:592, punkt 96.

7 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allman dataskyddsforordning) EUT L 119, 4.5.2016, s. 1-88.

8 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska
personer med avseende pad behandling av personuppgifter som utférs av unionens institutioner, organ och
byraer och om det fria flédet av sddana uppgifter samt om upphévande av férordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG, EUT L 295, 21.11.2018, s. 39-98.

9 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja
eller lagféra brott eller verkstilla straffrattsliga pafdljder, och det fria flodet av sadana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF, EUT L 119, 4.5.2016, s. 89-131.
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13.

14.

15.

16.

forhallande till den allmanna dataskyddsforordningen, forordning (EU) 2018/1725 och
direktivet om dataskydd vid brottsbek&mpning, enligt vad som anges nedan.

Vad galler forslagets tillampningsomrade valkomnar EDPB och EDPS att det utvidgas till
anvandningen av Al-system av EU:s institutioner, organ eller byraer. Med tanke pa att dessa
enheters anvandning av Al-system ocksa kan ha en betydande effekt pa enskilda personers
grundlédggande réttigheter, liknande anvéndningen inom EU:s medlemsstater, ar det absolut
nodvandigt att den nya rattsliga ramen for Al bade géaller for EU:s medlemsstater och for EU:s
institutioner, organ och byraer for att garantera ett enhetligt synsétt inom hela unionen.
Eftersom EU:s institutioner, organ och byraer bade kan agera leverantorer och anvéandare av
Al-system finner EDPB och EDPS det helt lampligt att lata dessa enheter inga i forslagets
tillampningsomrade pa grundval av artikel 114 i fordraget om Europeiska unionens
funktionssatt.

EDPB och EDPS har dock starka betankligheter mot att internationellt samarbete inom
brottsbekdmpning utestangs fran tillampningsomradet i enlighet med artikel 2.4 i forslaget.
Denna utestangning skapar en betydande risk for kringgaende (t.ex. tredje lander eller
internationella organisationer som driver hogrisktillampningar som offentliga myndigheter
inom EU litar pd).

Utvecklingen och anvéndningen av Al-system leder ofta till behandling av personuppgifter.
Det ar ytterst viktigt att sakerstalla klarhet i detta forslags forhallande till den befintliga EU-
lagstiftningen om dataskydd. Forslaget kompletterar, utan att paverka tillampningen av, den
allménna dataskyddsférordningen, forordning (EU) 2018/1725 och direktivet om dataskydd
vid brottsbekampning. Aven om skalen i forslaget klargor att anvandningen av Al-system
fortfarande bor Overensstdmma med dataskyddslagstiftningen rekommenderar EDPB och
EDPS att det i artikel 1 i forslaget klargors att unionens lagstiftning for skydd av
personuppgifter, sarskilt den allménna dataskyddsférordningen, férordning (EU) 2018/1725,
direktivet om integritet och elektronisk kommunikation® och direktivet om dataskydd vid
brottsbekdmpning, ska gélla for all behandling av personuppgifter som ingar i forslagets
tillampningsomrade. Ett motsvarande skal bor likasa klargora att forslaget inte syftar till att
paverka tillampningen av den befintliga EU-lagstiftning som reglerar behandlingen av
personuppgifter, déribland arbetsuppgifterna och befogenheterna for den oberoende
tillsynsmyndighet som ar behdrig att 6vervaka efterlevnaden av dessa instrument.

2.2 Riskbaserad metod

EDPB och EDPS valkomnar den riskbaserade metod som ligger till grund for forslaget.
Forslaget skulle tillampas pa alla Al-system, inrdknat de som inte inbegriper behandling av
personuppgifter men som fortfarande kan paverka intressen eller grundlaggande rattigheter och
friheter.

10 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation), andrat genom direktiv 2006/24/EG och direktiv 2009/136/EG.
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18.

19.

20.

21.

EDPB och EDPS noterar att vissa av forslagets bestammelser uteldmnar riskerna for grupper
av enskilda personer eller samhallet som helhet (t.ex. kollektiva effekter av sarskild relevans,
sasom gruppdiskriminering eller politiska asiktsyttringar pa allmanna platser). EDPB och
EDPS rekommenderar att de risker pa samhalls-/gruppniva som Al-systemen medfor ocksa bor
beddmas och begransas.

EDPB och EDPS anser att den riskbaserade metoden i forslaget bor fortydligas och begreppet
“risk  for de  grundliggande rittigheterna”  anpassas till  den allmdnna
dataskyddsférordningen, eftersom aspekter som hor till skyddet av personuppgifter gor sig
gallande. Oavsett om det ror sig om slutanvandare, registrerade eller andra personer som berors
av Al-systemet anses avsaknaden av hanvisning i texten till enskilda personer som paverkas av
Al-systemet vara en brist i forslaget. De skyldigheter som alaggs aktorer gentemot de personer
som paverkas bor framtrada mer konkret fran skyddet for enskilda personer och deras
rattigheter. EDPB och EDPS uppmanar darfor lagstiftarna att i forslaget uttryckligen ta upp de
rattigheter och atgarder som finns tillgangliga for enskilda personer som utsatts for Al-
system.

EDPB och EDPS noterar alternativet att tillhandahalla en uttommande forteckning 6ver Al-
system med hog risk. Detta alternativ skulle kunna skapa en svart-vit effekt, dar
hogrisksituationer har lag attraktionsformaga, och undergrava den évergripande riskbaserade
metod som ligger till grund for forslaget. | denna forteckning 6ver Al-system med hdg risk,
som beskrivs i bilagorna 11 och 111 i forslaget, saknas &ven vissa typer av anvandningsfall som
innebér betydande risker, sasom anvandning av Al for bestamning av forsakringspremier, eller
beddmning av medicinsk behandling eller for hdlsoforskning. EDPB och EDPS betonar &ven
att dessa bilagor maste uppdateras regelbundet for att deras tillampningsomrade ska vara
korrekt.

| forslaget foreskrivs att Al-systemets leverantorer ska utfora en riskbedomning. | de flesta
fall kommer dock de personuppgiftsansvariga att vara Al-systemens anvandare snarare &n
leverantorer (en anvéndare av ett system for ansiktsigenkénning &r tex. en
’personuppgiftsansvarig” och dr dérfor enligt forslaget inte bunden av kraven for leverantorer
av Al med hdg risk).

Vidare kommer en leverantor inte alltid kunna bedéma samtliga anvandningar for Al-
systemet. D&arfor kommer den inledande riskbeddmningen att vara av mer allmén typ an den
som utfors av Al-systemets anvandare. Aven om leverantorens inledande riskbedémning inte
visar att Al-systemet utgor “hog risk™ enligt forslaget ska detta inte utesluta en efterféljande
(mer utforlig) bedomning (konsekvensbeddmning avseende dataskydd enligt artikel 35 i den
allménna dataskyddsforordningen, artikel 39 i forordning (EU) 2018/1725 eller enligt
artikel 27 i direktivet om dataskydd vid brottsbekampning) som ska utféras av systemets
anvandare, dar anvandningens sammanhang och de specifika anvandningsfallen Gvervags.
Tolkningen av huruvida en viss behandling enligt den allménna dataskyddsférordningen,
forordning (EU) 2018/1725 och direktivet om dataskydd vid brottsbekdmpning sannolikt
resulterar i en hog risk ska goras oberoende av foérslaget. Klassificeringen av ett Al-system som
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22.

23.

24.

25.

“hog risk” pd grund av dess effekt pd grundldggande réttigheter!* utloser ett ”hog risk”-
antagande enligt den allmanna dataskyddsférordningen, forordning (EU) 2018/1725 och
direktivet om dataskydd vid brottsbek&mpning, i den utstrackning som personuppgifter
behandlas.

EDPB och EDPS stdder angivelsen i forslaget att klassificeringen av ett Al-system som
hog risk inte ndédvandigtvis innebar att det ar lagligt och kan tillampas av anvandaren
som ett sadant. Den personuppgiftsansvarige kan behova efterleva ytterligare krav till
foljd av EU:s dataskyddslagstiftning. Vidare ar det nodvéndigt att ta upp och ta bort det
underliggande resonemanget i artikel 5 i forslaget, enligt vilket hdgrisksystemen, till skillnad
fran forbjudna system, i princip kan vara tillatna, sérskilt eftersom den féreslagna CE-
markningen inte innebar att den atféljande behandlingen av personuppgifter ar laglig.

Efterlevnaden av rattsliga forpliktelser till foljd av unionslagstiftningen (inrdknat om skyddet
av personuppgifter) bor dock vara en forutsattning for att tillatas komma in pa den europeiska
marknaden som en CE-mérkt produkt. EDPB och EDPS rekommenderar darfor att kapitel 2
i avdelning 111 i forslaget ska innehalla kravet att sékerstélla efterlevnad av den allmanna
dataskyddsférordningen och férordning (EU) 2018/1725. Dessa krav ska revideras (genom
tredje parts revision) fore CE-mérkningen i enlighet med ansvarsprincipen. I samband med
dennatredje parts bedémning kommer den inledande konsekvensbedémningen som ska utféras
av leverantoren att vara sérskilt relevant.

Med beaktande av de sammansatta problem som utvecklingen av Al-system utléser bér det
papekas att Al-systemens tekniska kannetecken (t.ex. typ av Al-metod) kan medfora storre
risker. Darfor ska alla riskbedomningar av ett Al-system beakta de tekniska egenskaperna
vid sidan av dess specifika anvandningsfall och det sammanhang i vilket systemet &r i drift.

EDPB och EDPS rekommenderar darfor att det i forslaget anges att leverantdren ska utféra
en inledande riskbeddémning av det berérda Al-systemet med tanke pa anvandningsfallen
(ska anges i forslaget — t.ex. komplettera bilaga I11 punkt 1 a, dar anvandningsfallen avseende
biometriska Al-system inte ndmns). Dessutom ska Al-systemets anvandare, i rollen som
personuppgiftsansvarig enligt EU:s dataskyddslagstiftning (om sa ar relevant), utféra
konsekvensbeddmningen avseende dataskydd enligt beskrivning i artikel 35 i den allménna
dataskyddsforordningen, artikel 39 i férordning (EU) 2018/1725 och artikel 27 i direktivet om
dataskydd vid brottsbekdampning, inte bara med tanke pa tekniska kéannetecken och
anvandningsfallet, utan ocksa det specifika sammanhang i vilket Al-systemet kommer att
anvéndas.

11 Europeiska unionens byra fér grundldggande rattigheter (FRA) har redan tagit upp behovet av att utféra
konsekvensbedémningar for grundlaggande rattigheter vid anvandning av Al eller tillhorande tekniker. | sin
rapport fran 2020, Getting the future right — Artificial intelligence and fundamental rights, identifierade FRA
"fallgropar vid anvdandningen av Al, till exempel vid prognostiserat polisarbete, medicinska diagnoser, sociala
tjanster och riktad reklam” och betonade att ”[p]rivata och offentliga organisationer bor gora bedémningar av
hur Al skulle kunna skada de grundlaggande rattigheterna” for att minska de negativa effekterna pa enskilda
personer.
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26.

27.

28.

29.

30.

En del av de termer som namns i bilaga III till forslaget, t.ex. termen “grundldggande privata
tjanster” eller smaskaliga leverantérer som anvander Al-system for kreditprévning for egen
anvandning, bor fortydligas.

2.3 FOrbjudna anvandningar av Al

EDPB och EDPS finner att inkraktande former av Al — sarskilt de som kan paverka
méanniskans vérdighet — bor betraktas som forbjudna Al-system enligt artikel 5 i forslaget i
stillet for att bara klassificeras som system “med hog risk™ i bilaga Ill till forslaget, sasom
under nr 6. Detta galler sarskilt uppgiftsjamforelser som i stor skala ocksa paverkar personer
som inte har gett polisen nagon eller bara liten anledning till observation, eller behandling som
skadar principen for andamalsbegransning enligt dataskyddslagstiftningen. Anvandning av Al
inom polis- och brottsbekdmpningsomradet forutsatter omradesspecifika, exakta, forutsagbara
och proportionerliga regler med hjélp av vilka de berérda personernas intressen och effekterna
for ett fungerande demokratiskt samhalle maste 6vervagas.

Artikel 5 i forslaget riskerar bara att utgéra tomma ord vad géller ”védrdena” och forbudet av
Al-system som strider mot sadana vérden. De kriterier som anvands i artikel 5 for att
“klassificera”  Al-systemen  som  forbjudna  begréansar  faktiskt  forbudets
tillampningsomrade i sddan grad att det kan bli meningslost i praktiken (t.ex. “orsakar eller
sannolikt kommer att orsaka fysisk eller psykisk skada” i artikel 5.1 a och b; begrénsning till
offentliga myndigheter i artikel 5.1 ¢; en vag ordalydelse i led ¢ i och ii; begrénsning av
biometrisk fjarridentifiering i ’realtid” men utan klar definition osv.).

Anvandningen av Al for social poangséattning, i enlighet med artikel 5.1 ¢ i forslaget, kan i
synnerhet leda till diskriminering och strider mot EU:s grundldggande varden. | forslaget
forbjuds bara dessa atgirder nir de utfors “under en viss tidsperiod” eller av “offentliga
myndigheter, eller pa deras végnar”. Privata foretag, sdrskilt leverantdrer inom ramen for
sociala medier och molntjanster, kan behandla stora méngder personuppgifter och utféra social
podngsattning. Foljaktligen bor alla former av social poéngsattning forbjudas i forslaget.
Med avseende pa brottshekampning bor det noteras att artikel 4 i direktivet om dataskydd vid
brottsbekdmpning redan avsevért begréansar — om inte i praktiken foérbjuder — denna typ av
verksamhet.

Biometrisk fjarridentifiering av enskilda personer pa allmant tillgangliga platser innebéar en
hog risk for intrang i enskilda personers privatliv. Darfor finner EDPB och EDPS att ett
striktare tillvagagangssatt ar nodvandigt. Anvandningen av Al-system skulle kunna vara ett
allvarligt problem for proportionalitetsprincipen, eftersom de kan involvera behandling av data
fran ett urskillningslost och oproportionerligt antal registrerade men bara identifiera ett fatal
enskilda personer (t.ex. passagerare pa flygplatser och tagstationer). Den friktionsfria
anvandningen av biometriska fjarridentifieringssystem leder dven till transparensproblem och
fragor géllande behandlingens rattsliga grund enligt EU:s lagstiftning (direktivet om dataskydd
vid brottsbekampning, den allménna dataskyddsférordningen, forordning (EU) 2018/1725 och
annan tillamplig lagstiftning). Problemet gallande det ratta sattet att informera enskilda
personer om denna behandling &r fortfarande oldst liksom hur enskilda personers réttigheter
ska utovas effektivt och snabbt. Detsamma galler dess irreversibla, kraftiga effekt pa
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31.

32.

33.

befolkningens (skaliga) forvantan att vara anonym pa allmanna platser, vilket ger en direkt
negativ effekt pa yttrandefrineten, motesfrineten, foreningsfrineten och den fria rorligheten.

| artikel 5.1 d i forslaget finns en omfattande forteckning éver undantagsfall da biometrisk
fjarridentifiering i realtid pa allmant tillgangliga platser &r tillatet i brottsbekdmpande syfte.
EDPB och EDPS finner att denna metod ar felaktig vad géller flera aspekter: For det forsta
ar det oklart vad som ska forstds som “en betydande fordrojning” och hur den ska anses vara
en begransande faktor, med tanke pa att massidentifieringssystem formar identifiera tusentals
enskilda personer pa ett fatal timmar. Dessutom &r den grad i vilken behandlingen é&r
inkraktande inte alltid beroende av om identifieringen utfors i realtid eller inte. Biometrisk
fjarridentifiering inom ramen for en politisk protest har troligtvis en betydande nedkylande
effekt pa utdvandet av grundlaggande rattigheter och friheter, sasom matesfrihet och
foreningsfrihet och demokratins grundprinciper mer i allmanhet. Fér det andra ar den grad i
vilken behandlingen ar inkréktande inte nddvandigtvis beroende av dess syfte. Att anvanda
detta system for andra andamal sasom privata bevakningstjanster utgér samma hot mot den
grundlaggande ratten till respekt for privatlivet och familjelivet och skydd av personuppgifter.
Slutligen, d&ven med de forutsedda begrénsningarna, kommer det potentiella antalet missténkta
eller forovare av brott néstan alltid att vara “tillrdckligt hogt” for att motivera en kontinuerlig
anvandning av Al-system for att avsl6ja misstdnkta personer, trots de ytterligare villkoren i
artikel 5.2 och 5.4 i forslaget. Vid 6vervakning av 6ppna omraden verkar resonemanget bakom
forslaget forbise att skyldigheterna enligt EU:s dataskyddslagstiftning inte bara maste uppfyllas
for misstankta personer, utan for alla som 6vervakas i praktiken.

Av alla dessa anledningar foreslar EDPB och EDPS ett allmant forbud mot all anvandning
av Al for automatiserad igenkanning av manskliga sardrag pa allmanna platser — t.ex.
av ansikten men &aven av gangstil, fingeravtryck, DNA, rost, tangenttryckningar och
andra biometriska eller beteendemassiga kannetecken — i alla sammanhang. Den metod
som for nérvarande anvénds i forslaget ar att identifiera och lista alla Al-system som bor
forbjudas. For konsekvensens skulle bor darfor Al-system for storskalig fjarridentifiering
pa onlineplatser forbjudas enligt artikel 5 i forslaget. Med beaktande av direktivet om
dataskydd vid brottsbek&mpning, forordning (EU) 2018/1725 och den allménna
dataskyddsforordningen kan inte EDPS och EDPB faststélla hur denna typ av praxis skulle
kunna uppfylla nédvandighets- och proportionalitetskraven, vilket slutligen harror fran vad
som betraktas som godtagbart asidosattande av de grundlaggande rattigheterna vid Europeiska
unionens domstol och Europeiska domstolen for de manskliga réattigheterna.

Vidare rekommenderar EDPB och EDPS ett forbud, for bade offentliga myndigheter och
privata enheter, mot Al-system som med hjalp av biometri kategoriserar enskilda personer
(till exempel genom ansiktsigenkanning) i kluster utifran etniskt ursprung, kon, politisk
askadning eller sexuell laggning, eller andra skél for diskriminering enligt artikel 21 i
stadgan, eller Al-system vars vetenskapliga vérde inte ar bevisat eller som strider mot EU:s
grundladggande varden (t.ex. ldgndetektor, bilaga Il punkterna 6 b och 7 a). Foljaktligen bor
”biometrisk kategorisering” férbjudas enligt artikel 5.
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35.
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37.

38.

Det paverkar daven manniskans vardighet att bli bedémd eller klassificerad av en dator
vad géller framtida beteende oberoende av ens egen fria vilja. Al-system som &ar avsedda
att anvéndas av brottsbek&mpande myndigheter for att utféra individuella riskbedémningar av
fysiska personer i syfte att bedoma en fysisk persons risk for brott eller aterfall, jamfor
bilaga Il punkt6 a, eller for att forutse férekomst eller upprepning av ett faktiskt eller
potentiellt brott baserat pa profilering av fysiska personer, eller bedéma personlighetsdrag och
egenskaper eller tidigare brottsligt beteende, jamfoér bilaga 111 punkt 6 e, och som anvénds i
enlighet med deras avsedda syfte kommer att leda till att polisen och det réttsliga
beslutsfattandet pa ett avgorande satt underkastas dem, vilket objektifierar den berdrda
personen. Sadana Al-system som beror det centrala i ratten till manniskans vérdighet bor
forbjudas enligt artikel 5.

Dessutom finner EDPB och EDPS att anvandningen av Al for att uttyda fysiska personers
kanslor ar hogst ovalkommet och bér forbjudas, utom i vissa val angivna fall, dvs. i hdlso-
eller forskningssyfte (t.ex. patienter hos vilka kansloigenkanning ar viktigt), alltid med
lampliga skyddsatgarder pa plats och givetvis med beaktande av alla andra villkor for
dataskydd och begransningar, inrdknat &ndamalsbegransning.

2.4  Al-system med hog risk

2.4.1 Behov av externa tredje parters forhandsbeddémning av 6verensstimmelse

EDPB och EDPS valkomnar att de Al-system som utgor en hog risk forst maste bedomas
avseende Gverensstammelse innan de kan slappas ut pa marknaden eller pa annat satt tas i drift
inom EU. Denna regulatoriska modell &r i princip valkommen eftersom den ger en bra balans
mellan innovationsvanlighet och en hdg nivd av proaktivt skydd for de grundlaggande
rattigheterna. For att tas i bruk i specifika miljoer sasom beslutsprocesser i offentliga
institutioner eller kritisk infrastruktur maste satt att undersoka den fullstandiga kéllkoden
laggas ut.

EDPB och EDPS foresprakar dock anpassning av forfarandet for beddmning av
overensstammelse enligt artikel 43 i forslaget sa att tredje part i allmanhet maste utfora en
forhandsbedémning av éverensstammelse for hogrisk-Al. Aven om tredje parts bedémning
av Overensstammelse for hogriskbehandling av personuppgifter inte &r ett krav i den allmanna
dataskyddsforordningen eller férordning (EU) 2018/1725 &r Al-systemens risker annu inte helt
utredda. Det allménna inforandet av en skyldighet for tredje part att utféra bedémning av
overensstammelse skulle darfor starka rattssakerheten och tilliten for alla Al-system med hog
risk.

2.4.2 Forordningens tillampningsomrade maste dven tacka Al-system som redan &r i bruk

Enligt artikel 43.4 i forslaget ska Al-system med hog risk alltid genomga ett nytt forfarande for
beddmning av 6verensstammelse nér de andras vasentligt. Det ska sakerstéllas att Al-systemen
uppfyller kraven i Al-férordningen under hela deras livscykel. Al-system som har slappts pa
marknaden eller tagits i bruk innan den foreslagna forordningen trader i kraft (eller 12 manader
darefter for stora it-system som fortecknas i bilaga 1X) utestangs fran sitt tillampningsomrade,
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39.

40.

41.

42.

43.

44,

om inte dessa system genomgar “betydande @ndring” av utformningen eller det avsedda
andamalet (artikel 83).

Troskeln for ”betydande dndring” ar dock oklar. I skl 66 i forslaget anges en ldgre troskel for
fornyad forhandsbedomning av Overensstimmelse “vid varje dndring som kan péverka
systemets Overensstimmelse”. En liknande troskel skulle vara ldmplig for artikel 83,
atminstone for Al-system med hog risk. For att ytterligare atgarda eventuella brister i skyddet
ar det vidare nodvandigt att Al-system som redan sléappts ut pa marknaden eller tagits i bruk —
efter en viss genomforandefas — ocksa uppfyller alla kraven i Al-forordningen.

Al-systemens sakerhet paverkas ocksa av de talrika mojligheterna till behandling av
personuppgifter och externa risker. | artikel 83 finns ingen hanvisning till andring av externa
risker i dess inriktning pa “’betydande &ndring av [...] utformning eller avsedda dandamal”. En
hénvisning till &ndringar av hotscenariot, till foljd av externa risker, t.ex. it-angrepp,
adversariellt angrepp och styrkta klagomal fran konsumenter, bor darfor ingd i artikel 83 i
forslaget.

Eftersom tillampningen &r inplanerad att starta 24 manader efter den framtida férordningens
ikrafttrddande finner EDPB och EDPS det heller inte lampligt att undanta Al-system som redan
slappts ut pa marknaden for en annu langre tidsperiod. Eftersom det i forslaget dven faststalls
att kraven i forordningen ska beaktas vid utvarderingen av alla stora it-system i enlighet med
de réttsakter som fortecknas i bilaga IX, finner EDPB och EDPS att kraven vad galler
ibruktagande av Al-system ska galla fran den dag da den framtida forordningen trader i kraft.

2.5 Styrning och den europeiska Al-ndmnden

2.5.1 Styrning

EDPB och EDPS valkomnar att EDPS utses till behoérig myndighet och
marknadskontrollmyndighet for 6vervakningen av unionens institutioner, organ och byraer nar
de omfattas av detta forslags tillampningsomrade. EDPS ér redo att fullgéra sin nya roll som
Al-tillsynsmyndighet for EU:s offentliga forvaltning. Vidare beskrivs inte EDPS roll och
uppgifter tillrackligt utforligt och bor klargoras narmare i forslaget, sarskilt vad galler dess roll
som marknadskontrollmyndighet.

EDPB och EDPS bekraftar fordelningen av finansiella medel, som forutses for ndmnden och
EDPS, som fungerar som anmélande organ, i forslaget. Uppfyllandet av de nya skyldigheter
som forutses for EDPS, oavsett om denne agerar anmélt organ eller inte, skulle dock kréva
betydligt mer finansiella medel och ménskligt kapital.

For det forsta eftersom artikel 63.6 ar formulerad sa att EDPS ”ska fungera som
marknadskontrollmyndighet” for unionens institutioner, byraer och organ som omfattas av
forordningens tillampningsomrade, vilket inte klargér om EDPS ska betraktas som en
fullstandigt auktoriserad marknadskontrollmyndighet, i enlighet med férordning (EU)
2019/1020. Detta vacker fragor om skyldigheter och befogenheter for EDPS i praktiken. For
det andra, och forutsatt att denna fraga besvaras jakande, ar det oklart hur EDPS roll, i enlighet
med forordning (EU) 2018/1725, kan tillgodose uppgiften i artikel 11 i foérordning (EU)
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45.

46.

47.

48.

2019/1020, som omfattar “effektiv marknadskontroll inom deras territorium av produkter som
gors tillgdngliga pa [...] internet” eller “fysiska kontroller eller kontroller i laboratorium baserat
pa ett adekvat urval”. Om den nya uppséittningen uppgifter antas utan niarmare forklaring i
forslaget finns det en risk for att fullgérandet av dess skyldigheter som datatillsynsman kan
aventyras.

EDPB och EDPS betonar dock att vissa bestammelser i forslaget i vilka de olika behdriga
myndigheternas uppgifter och befogenheter faststalls enligt Al-forordningen, liksom deras
forhallanden, deras funktion och garantin att de &r oberoende, verkar vara oklara i detta skede.
Medan det i forordning (EU) 2019/1020 anges att marknadskontrollmyndigheten maste vara
oberoende, kravs det inte i utkastet till férordning att tillsynsmyndigheter ska vara oberoende,
och de ska till och med rapportera till kommissionen om vissa uppgifter som utfors av
marknadskontrollmyndigheter, som kan vara andra institutioner. Eftersom det i forslaget aven
anges att dataskyddsmyndigheterna kommer att vara marknadskontrolimyndigheter for Al-
system som anvands for brottsbekdampande andamal (artikel 63.5) innebar detta att de, méjligen
via sin nationella tillsynsmyndighet, ocksa ska ha rapporteringsskyldigheter till kommissionen
(artikel 63.2), vilket forefaller oférenligt med deras oberoende.

Darfor finner EDPB och EDPS att dessa bestammelser maste fortydligas sa att de
Overensstammer med forordning (EU) 2019/1020, férordning (EU) 2018/1725 och den
allmanna dataskyddsforordningen, samt att det i forslaget tydligt fastslas att
tillsynsmyndigheterna enligt Al-férordningen maste vara fullstandigt oberoende i utférandet
av sina uppgifter, da detta skulle vara en avgoérande garanti for korrekt Gvervakning och
verkstallande av den framtida férordningen.

EDPB och EDPS vill dven paminna om att dataskyddsmyndigheterna redan tillser
verkstallandet av den allménna dataskyddsférordningen, férordning (EU) 2018/1725 och
direktivet om dataskydd vid brottsbekdmpning vad géller Al-system som involverar
personuppgifter, for att skydda de grundlaggande rattigheterna och mer specifikt ratten till
dataskydd. Dataskyddsmyndigheterna &r darfor, sdsom kravs i forslaget om nationella
tillsynsmyndigheter, redan nagot insatta i Al-teknik, data och databehandling, grundldggande
rattigheter, samt har expertis inom bedémning av de risker for grundldggande rattigheter som
nya tekniker medfor. Nar Al-system bygger pa behandling av personuppgifter eller behandlar
personuppgifter &r bestdammelserna i forslaget direkt sammanflatade med den rattsliga ramen
for dataskydd, vilket kommer att vara fallet for de flesta Al-system inom férordningens
tillampningsomrade. Det kommer darfér att finnas gransoverskridande befogenheter mellan
tillsynsmyndigheter enligt forslaget och dataskyddsmyndigheter.

Av detta foljer att utndmningen av dataskyddsmyndigheter till nationella tillsynsmyndigheter
skulle sékerstélla en mer harmoniserad regleringsmetod, och bidra till en konsekvent tolkning
av bestammelserna om databehandling och undvika motségelsefullt verkstéallande i de olika
medlemsstaterna. Det skulle dven gynna alla intressenter i Al-vardekedjan att ha en enda
kontaktpunkt for alla behandlingar av personuppgifter som ingar i forslagets
tillampningsomrade och begransa samspelet mellan tva olika tillsynsorgan fér behandling som
berors av forslaget och den allménna dataskyddsférordningen. EDPB och EDPS finner
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52.

foljaktligen att dataskyddsmyndigheter bor utses till nationella tillsynsmyndigheter i
enlighet med artikel 59 i forslaget.

| den man forslaget innehaller sarskilda regler om skydd for enskilda vid behandling av
personuppgifter som antas pa grundval av artikel 16 i fordraget om Europeiska unionens
funktionssatt, maste efterlevnaden av dessa regler, sarskilt begransningar av anvandningen av
Al-system for biometrisk fjarridentifiering i realtid pa allmant tillgangliga platser i
brottsbek&mpande syfte, under alla omsténdigheter kontrolleras av oberoende myndigheter.

Det finns dock ingen uttrycklig bestdammelse i forslaget som skulle tilldela befogenhet att
sékerstélla efterlevnaden av dessa regler till oberoende myndigheters kontroll. Den enda
hénvisningen till behdriga tillsynsmyndigheter for dataskydd enligt den allménna
dataskyddsforordningen eller direktivet om dataskydd vid brottshekampning finns i
artikel 63.5 i forslaget, men bara som marknadskontrollmyndigheter och alternativt med vissa
andra myndigheter. EDPB och EDPS finner att detta inte sékerstéller efterlevnaden av kravet
for oberoende kontroll som faststalls i artikel 16.2 i fordraget om Europeiska unionens
funktionssatt och artikel 8 i stadgan.

2.5.2 Den europeiska Al-namnden

Enligt forslaget inrattas en europeisk namnd for artificiell intelligens. EDPB och EDPS forstar
behovet av en konsekvent och harmoniserad tilldampning av den foreslagna ramen, liksom
medverkan av oberoende experter i framtagningen av EU:s politik for Al. Samtidigt innebér
forslaget att kommissionen ges en tongivande roll. Kommissionen skulle inte bara delta i den
europeiska namnden for artificiell intelligens utan ocksa leda den och ha vetoratt vad galler
antagandet av namndens arbetsordning. Detta skiljer sig fran behovet av ett europeiskt Al-
organ som &r oberoende av allt politiskt inflytande. Darfor finner EDPB och EDPS att den
framtida Al-férordningen bor ge den europeiska ndmnden for artificiell intelligens storre
autonomi, sa att namnden verkligen kan sakerstalla att férordningen tillimpas konsekvent pa
hela den inre marknaden

EDPB och EDPS noterar &ven att den europeiska ndmnden for artificiell intelligens inte ges
nagon befogenhet att tillse verkstallandet av den foreslagna férordningen. Med tanke pa Al-
systemens spridning éver den inre marknaden och sannolikheten for gransoverskridande fall
finns det &nda ett stort behov av ett harmoniserat verkstéallande och vederborlig tilldelning av
befogenheter mellan nationella tillsynsmyndigheter. EDPB och EDPS rekommenderar darfor
att samarbetsmekanismerna mellan nationella tillsynsmyndigheter specificeras i den framtida
Al-forordningen. EDPB och EDPS foreslar att en mekanism infors som for varje Al-system
garanterar en enda kontaktpunkt for enskilda personer som berors av lagstiftningen, saval som
for foretag, och att den europeiska namnden for artificiell intelligens till forman for
organisationer vars verksamhet tacker Over halften av EU:s medlemsstater far utse den
nationella myndighet som ska ansvara for verkstallandet av Al-férordningen for detta Al-
system.
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Vidare, och med tanke pa oberoendet av de myndigheter som namnden ska besta av, ska den
senare ha befogenhet att agera pa eget initiativ och inte bara for att ge kommissionen rad och
assistans. EDPB och EDPS understryker darfor att det ar nodvandigt att utvidga det uppdrag
som ndmnden tilldelas, som dessutom inte motsvarar de uppgifter som fortecknas i forslaget.

For att tillmotesga dessa syften ska den europeiska namnden for artificiell intelligens ha
tillrackliga och lampliga befogenheter, och dess rattsliga status ska fortydligas. For att det
relevanta tillampningsomradet for den framtida forordningen ska fortsétta vara relevant verkar
det nodvandigt att de myndigheter som ansvarar for dess tillampning maste involveras i dess
utveckling. EDPB och EDPS rekommenderar darfor att den europeiska ndmnden for artificiell
intelligens bor ha ratt att foresla andringar av bilaga I till kommissionen, i vilken Al-teknikerna
och Al-metoderna faststalls, och av bilaga Il som innehaller forteckningen dver Al-system
med hog risk som avses i artikel 6.2. Den europeiska namnden for artificiell intelligens ska
aven horas av kommissionen fore alla &ndringar av dessa bilagor.

| artikel 57.4 i forslaget foreskrivs utbyten mellan nd&mnden och andra unionsorgan,
unionskontor, unionshyraer och radgivande grupper. Med tanke pa dess tidigare arbete pa Al-
omradet och dess expertis pa omradet manskliga rattigheter rekommenderar EDPB och EDPS
att namnden bor 6vervédga FRA som en av observatdrerna i namnden.

3 SAMSPEL MED RAMEN FOR DATASKYDD

3.1 Forslagets forhallande till EU:s befintliga dataskyddslagstiftning

Ett tydligt faststallt forhallande mellan forslaget och EU:s befintliga dataskyddslagstiftning &r
en nodvandig forutsattning for att sakerstalla och uppratthalla respekten for och tillampningen
av EU:s regelverk inom omradet skydd av personuppgifter. Sadan EU-lagstiftning, sarskilt den
allménna dataskyddsférordningen, forordning (EU) 2018/1725 och direktivet om dataskydd
vid brottsbekdmpning, maste betraktas som en forutsattning som ytterligare lagforslag kan
bygga pa utan att paverka eller hindra de befintliga bestammelserna, inraknat vad galler
befogenheten for tillsynsmyndigheter och styrning.

EDPB och EDPS anser darfor att det ar viktigt att forslaget tydligt undviker alla bristande
overensstammelser och mdjliga konflikter med den allmanna dataskyddsforordningen,
forordning (EU) 2018/1725 och direktivet om dataskydd vid brottsbekdmpning. Detta ar inte
bara en fraga om rattssakerhet, utan syftar ocksa till att forslaget inte direkt eller indirekt ska
aventyra den grundlaggande rattigheten till skydd av personuppgifter, i enlighet med artikel 16
i fordraget om Europeiska unionens funktionssatt och artikel 8 i stadgan.

I synnerhet kan sjalvlarande maskiner skydda enskilda personers personuppgifter endast om
detta byggs in i sjalva designfasen. Den direkta moéjligheten att utdva réttigheterna for enskilda
personer enligt artikel 22 (automatiserat individuellt beslutsfattande, inbegripet profilering) i
den allméanna dataskyddsférordningen eller artikel 23 i forordning (EU) 2018/1725, oavsett
behandlingens syfte, ar ocksa avgorande. | detta hanseende maste de registrerades Gvriga
rattigheter gallande ratten att fa sina uppgifter borttagna och ratten att fa sina uppgifter
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korrigerade i enlighet med dataskyddslagstiftningen vara inlagda i Al-systemen redan fran
borjan, oavsett den valda Al-metoden eller tekniska arkitekturen.

Anvandning av personuppgifter for Al-systeminlérning kan leda till skapandet av snedvridna
beslutsmonster i Al-systemets karna. Vid sadana processer bor det darfor kravas olika
skyddsatgarder och i synnerhet kvalificerad mansklig tillsyn, for att de registrerades rattigheter
ska respekteras och garanteras, och for att undvika eventuella negativa effekter for enskilda
personer. Behdriga myndigheter bor aven kunna foresla riktlinjer for att bedoma snedvridning
i Al-system och assistera vid utévandet av ménsklig tillsyn.

Nér de registrerades data anvéands for Al-utbildning och/eller Al-prognos ska de alltid
informeras om den réttsliga grunden for sadan behandling och fa en allman forklaring av Al-
systemets logik (forfarande) och tillampningsomrade. Enskilda personers rattighet till
begransning av behandlingen (artikel 18 i den allmanna dataskyddsférordningen och artikel 20
i forordning (EU) 2018/1725) samt borttagning/radering av data (artikel 16 i den allménna
dataskyddsforordningen och artikel 19 i forordning (EU) 2018/1725) ska alltid garanteras i
dessa fall. Vidare ska den personuppgiftsansvarige vara uttryckligen skyldig att informera den
registrerade om de gallande tidsperioderna for invandning, begransning, radering av data osv.
Al-systemet maste kunna uppfylla alla dataskyddskrav genom tillrackliga tekniska och
organisatoriska atgarder. Ratten till forklaring bor bidra till ytterligare transparens.

3.2 Sandlada och vtterligare behandling (artiklarna 53 och 54 i forslaget)

Inom de befintliga rattsliga och moraliska grénserna &r det viktigt att framja europeisk
innovation med hjalp av verktyg sasom en sandlada. En sandlada gor det mojligt att
tillhandahalla de skyddsatgarder som kravs for att bygga upp tillit till och fortroende for Al-
systemen. | komplexa miljoer kan det vara svart for Al-utdvare att pa ett lampligt satt vaga in
alla intressen. Sarskilt for sma och medelstora foretag med begransade resurser kan
verksamheten i en regulatorisk sandlada ge snabbare insikter som framjar innovationer.

| artikel 53.3 i forslaget anges att sandladan inte paverkar tillsynsbefogenheter eller
korrigerande befogenheter. Om detta fortydligande ar till nytta finns det &ven ett behov av
végledning eller riktlinje for hur man uppnar en bra balans mellan att & ena sidan vara en
tillsynsmyndighet och a andra sidan ge utférliga riktlinjer genom en sandlada.

| artikel 53.6 anges att formerna och villkoren for sandladornas drift ska faststallas i
genomforandeakter. Det &r viktigt att specifika riktlinjer tas fram for att sékerstélla enhetlighet
och stod i upprattandet och driften av sandlador. Bindande genomférandeakter kan dock
inskranka medlemsstaternas formaga att anpassa sandladan efter sina behov och lokal praxis.
EDPB och EDPS rekommenderar darfor i stallet att den europeiska namnden for artificiell
intelligens tillhandahaller riktlinjer for sandlador.

Artikel 54 i forslaget forsoker ge en rattslig grund for ytterligare behandling av personuppgifter
for att utveckla vissa Al-system i allmanhetens intresse i den regulatoriska Al-sandladan.
Forhallandet mellan artikel 54.1 i forslaget och artikel 54.2 och skal 41 i forslaget, och
darigenom &ven EU:s befintliga dataskyddslagstiftning, forblir oklart. 1 den allménna
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dataskyddsforordningen och forordning (EU) 2018/1725 har dock redan en grund lagts for
“ytterligare behandling”. Sérskilt ndr det dr 1 allminhetens intresse att tillata ytterligare
behandling maste inte balansering mellan den personuppgiftsansvariges intressen och den
registrerades intressen vara ett hinder for innovation. Artikel 54 i forslaget tar for narvarande
inte upp tva viktiga fragor: i) under vilka omstandigheter och med hjalp av vilka (ytterligare)
kriterier som de registrerades intressen vags, och ii) huruvida dessa Al-system bara kommer
att anvandas inuti sandladan. EDPB och EDPS valkomnar kravet pa en EU- eller
medlemsstatslagstiftning vid behandling av personuppgifter som insamlats enligt direktivet om
dataskydd vid brottsbekdmpning i en sandlada, men rekommenderar att det narmare anges vad
som planeras hér, pa ett satt som 6verensstimmer med den allménna dataskyddsférordningen
och férordning (EU) 2018/1725, framst genom att fortydliga att den rattsliga grunden for
sadana sandlador bor uppfylla kraven i artikel 23.2 i den allmanna dataskyddsférordningen och
artikel 25 i forordning (EU) 2018/1725, och precisera att alla anvandningar av sandladan maste
genomga grundlig utvardering. Detta géller ocksa den fullstandiga forteckningen over villkor
i artikel 54.1 led b—j.

Vissa ytterligare dvervaganden avseende ateranvandningen av data i artikel 54 i forslaget visar
att driften av en sandlada &r resursintensiv och att det darfor ar realistiskt att anta att endast ett
litet antal foretag skulle fa majlighet att delta. Deltagande i sandladan kan vara en
konkurrensfordel. For att kunna ateranvanda data skulle man noga behdva Gvervéga valet av
deltagare for att sakerstalla att de omfattas av tillimpningsomradet och undgar ojamlik
behandling. EDPS och EDPB befarar att méjliggorandet av ateranvandning av data inom ramen
for sandladan avviker fran ansvarsprincipen i den allménna dataskyddsférordningen, dar
ansvarsskyldighet laggs pa den personuppgiftsansvarige och inte pa den behoriga
myndigheten.

Med tanke pa malsattningarna med sandladan, som &r att utveckla, testa och validera Al-
systemen, finner EDPB och EDPS dessutom att sandladorna inte kan omfattas av
tillampningsomradet for direktivet om dataskydd vid brottsbekampning. Eftersom direktivet
om dataskydd vid brottsbekdmpning foreskriver ateranvandning av data for vetenskaplig
forskning kommer de data som behandlas for detta andrahandssyfte att omfattas av den
allménna dataskyddsférordningen eller forordning (EU) 2018/1725 och inte ldngre av
direktivet om dataskydd vid brottsbek&mpning.

Det &r inte klart vad en regulatorisk sandlada kommer att omfatta. Fragan ar om den foreslagna
regulatoriska sandladan innefattar en it-infrastruktur i varje medlemsstat med vissa ytterligare
rattsliga grunder for ytterligare behandling, eller om den bara organiserar tillgang till
regulatoriska expertkunskaper och riktlinjer. EDPB och EDPS manar lagstiftaren att fortydliga
detta begrepp i forslaget och att i forslaget tydligt ange att den regulatoriska sandladan inte
innebéar att behoriga myndigheter &r skyldiga att tillhandahalla dess tekniska infrastruktur. |
manga fall maste finansiella medel och manskligt kapital féljaktligen tillnandahallas till de
behdriga myndigheterna for ett sadant fortydligande.
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Slutligen vill EDPB och EDPS lyfta fram utvecklingen av gransoverskridande Al-system som
kommer att finnas tillgangliga for den europeiska digitala inre marknaden i sin helhet. For
sadana Al-system bor inte den regulatoriska sandladan i sin funktion som innovationsverktyg
bli ett hinder for gransdverskridande utveckling. EDPB och EDPS rekommenderar darfor en
samordnad gransoverskridande strategi som fortfarande ar tillrackligt tillganglig pa nationell
niva for sma och medelstora foretag och erbjuder en gemensam ram for hela Europa utan att
vara for begransande. En balans mellan europeisk samordning och nationella forfaranden maste
uppnas for att undvika oférenligt genomférande av den framtida Al-férordningen som skulle
hindra EU-Overgripande innovation.

3.3 Transparens

EDPB och EDPS valkomnar att Al-system med hdg risk ska registreras i en offentlig databas
(som avses i artiklarna 51 och 60 i forslaget). Denna databas bor ses som en mojlighet att ge
allmanheten information om Al-systemens tillampningsomrade och om kéanda brister och
handelser som kan aventyra deras funktion och de korrigerande atgarder som leverantorerna har
vidtagit for att hantera och reparera dem.

En central demokratisk princip ar anvandningen av kontroller och motvikter. Det faktum att
transparenskravet inte géller for Al-system som anvands for att upptécka, forebygga, utreda och
lagféra brott utgor darfor ett alltfor brett undantag. Man maste skilja mellan Al-system som
anvands for att upptécka eller férebygga och Al-system som &r avsedda att utreda och hjélpa till
att lagfora brott. Skyddsatgarder for forebyggande och avslojande maste vara starkare pa grund
av presumtionen for oskuld. Vidare beklagar EDPB och EDPS avsaknaden av varningar i
forslaget, vilket kan tolkas som ett gront ljus for att till och med anvanda ostyrkta Al-system eller
Al-tillampningar med hdg risk.

| de fall dar sekretessen medfor att liten eller ingen transparens kan erbjudas allméanheten ska
skyddsatgarder finnas pa plats ocksa i en vélfungerande demokrati och dessa Al-system bor
registreras och vara transparenta for den behoriga tillsynsmyndigheten.

Att sakerstalla transparens i Al-system ar ett mal med hogt stallda krav. Det fullstandigt
kvantitativa beslutsforfarandet for manga Al-system, vilket i sig ar annorlunda fran ett manskligt
forfarande som framst forlitar sig pa kausala och teoretiska resonemang, kan sta i konflikt med
behovet av en foregaende begriplig forklaring av maskinresultaten. Férordningen bor framja nya
och mer proaktiva sétt att tidigt och nér som helst informera anvéndare av Al-system om
systemets (beslutsfattande) status, och ge tidig varning om potentiellt skadliga resultat sa att
enskilda personer vars rattigheter och friheter kan vara menligt paverkade av maskinens
sjalvstandiga beslut kan reagera eller soka provning av beslutet.

3.4 Behandling av sarskilda datakategorier och data betraffande brott

Behandlingen av sérskilda datakategorier inom brottsbekdmpning styrs av bestdammelserna i
EU:s ram for dataskydd, inrédknat direktivet om dataskydd vid brottsbekdmpning samt dess
nationella genomforande. Forslaget gor inga ansprak pa att tillhandahalla en allmén réttslig grund
for behandling av personuppgifter, inréknat sarskilda kategorier av personuppgifter, jamfor
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skal 41. Samtidigt star det i artikel 10.5 i forslaget att “leverantdrer av siddana system [far]
behandla sérskilda kategorier av personuppgifter”. Vidare krdvs ytterligare skyddsatgarder i
samma bestammelse, som aven ger exempel. Pa sa vis verkar forslaget hindra tillampningen av
den allmanna dataskyddsférordningen, direktivet om dataskydd vid brottsbek&mpning och
forordning (EU) 2018/1725. EDPB och EDPS vélkomnar forsoket att anordna adekvata
skyddsatgarder men finner att en enhetligare regleringsmetod ar nodvandig, da de aktuella
bestammelserna inte forefaller tillrackligt tydliga for att skapa en rattslig grund fér behandling
av sarskilda datakategorier och maste kompletteras med ytterligare skyddsatgarder som
fortfarande behdver bedémas. Nér personuppgifter dessutom har insamlats genom behandling
inom tillampningsomradet for direktivet om dataskydd vid brottsbekdampning kommer de méjliga
ytterligare skyddsatgarderna och begransningarna till foljd av det nationella inforlivandet av
direktivet om dataskydd vid brottsbek&mpning att behtéva beaktas.

3.5 Efterlevnadsmekanismer

3.5.1 Certifiering

En av de framsta pelarna i forslaget ar certifiering. Det certifieringssystem som beskrivs i
forslaget bygger pa en struktur av enheter (anmélande myndigheter/anmélda
organ/kommissionen) och en mekanism for bedémning av 6verensstammelse/certifiering som
tacker de obligatoriska kraven for Al-system med hog risk, och bygger pa europeiska
harmoniserade standarder enligt férordning (EU) nr1025/2012 samt gemensamma
specifikationer som ska faststallas av kommissionen. Denna mekanism skiljer sig fran
certifieringssystemet som dar avsett att sakerstélla efterlevnad av regler och principer for
dataskydd, vilket beskrivs i artiklarna 42 och 43 i den allménna dataskyddsférordningen. Det ar
dock inte klart hur intyg som utférdas av anmalda organ i enlighet med forslaget kan samordnas
med certifieringar, forseglingar och markningar for dataskydd enligt den allménna
dataskyddsforordningen, till skillnad fran vad som foreskrivs for andra typer av certifieringar (se
artikel 42.2 vad géller certifieringar som utfardats enligt férordning (EU) 2019/881).

| den man Al-system med hog risk bygger pa behandling av personuppgifter eller behandlar
personuppgifter for att fullgora sin uppgift kan dessa avvikelser ge upphov till rattsosékerhet for
alla bertrda organ, eftersom de kan leda till situationer i vilka Al-system som certifieras enligt
forslaget och marks med en CE-markning om Overensstammelse, efter att de slapps ut pa
marknaden eller tas i bruk, kan anvandas pa ett satt som inte uppfyller reglerna och principerna
for dataskydd.

Forslaget saknar en klar koppling till dataskyddslagstiftningen liksom till EU:s och
medlemsstaternas ovriga lagstiftning for varje “omrade” av Al-system med hog risk som
fortecknas i bilaga Ill. Forslaget ska i synnerhet innefatta principerna om uppgiftsminimering
och inbyggt dataskydd som en av de aspekter som bor Gvervéagas fore erhallandet av CE-
markning, pa grund av den héga niva av stérning som Al-systemet med hég risk innebar for den
grundlaggande ratten till integritet och skyddet av personuppgifter, samt behovet av en
sakerstalld hog niva av tillit till Al-systemet. EDPB och EDPS rekommenderar darfor att
forslaget &ndras for att fortydliga sambandet mellan intyg som utfardas enligt den namnda
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forordningen och certifieringar, forseglingar och markningar for dataskydd. Slutligen bor
dataskyddsmyndigheterna involveras for att utarbeta och inféra harmoniserade standarder och
gemensamma specifikationer.

| samband med artikel 43 i forslaget, gallande beddémningen av Overensstimmelse, verkar
undantaget fran forfarandena for bedomning av Gverensstimmelse som faststalls i artikel 47
utgora ett alltfor brett och omfattande undantag, genom att inbegripa exceptionella skél som ror
allmén sakerhet eller skydd av maénniskors liv och hélsa, miljoskydd och skydd av viktiga
industriella och infrastrukturella tillgangar. Vi vill foresla att lagstiftarna begréansar detta.

3.5.2 Uppforandekoder

I enlighet med artikel 69 i forslaget ska kommissionen och medlemsstaterna uppmuntra och
underlatta utarbetandet av uppférandekoder som syftar till att framja frivillig tillampning, bland
leverantdrer av Al-system som inte utgor hog risk, av kraven for Al-system med hdg risk, liksom
ytterligare krav. | linje med skél 78 i den allménna dataskyddsférordningen rekommenderar
EDPB och EDPS att synergier identifieras och faststills mellan dessa instrument och de
uppforandekoder som foreskrivs i den allmanna dataskyddsforordningen som stéder efterlevnad
av dataskyddet. | detta sammanhang &r det relevant att fortydliga att skyddet av personuppgifter
ska overvigas bland “ytterligare krav”’ som kan hanteras genom de uppférandekoder som avses
I artikel 69.2. Det dr ocksa relevant att sdkerstéilla att de “tekniska specifikationerna och
16sningarna”, som hanteras genom de uppforandekoder som avses i artikel 69.1, som tagits fram
for att framja efterlevnad av kraven i utkastet till forordning om Al, inte strider mot reglerna och
principerna i den allmdnna dataskyddsforordningen och férordning (EU) 2018/1725.
Efterlevnaden av dessa verktyg bland leveranttrer av Al-system som inte utgor hog risk — i den
man sadana system bygger pa behandling av personuppgifter eller behandlar personuppgifter for
att fullgora sin uppgift — skulle pa sa vis ge ett mervarde, eftersom det sakerstaller att den
personuppgiftsansvarige och personuppgiftsbitrddena kommer att kunna fullgéra sina
skyldigheter for dataskyddet inom anvandningen av dessa system.

Samtidigt skulle den rattsliga ramen for tillforlitig Al kompletteras av integreringen av
uppforandekoder, for att skapa fortroende for att denna teknik anvénds pa ett satt som &r sakert
och forenligt med lagstiftningen, inbegripet respekten for de grundldggande rattigheterna.
Formgivningen av dessa instrument bor dock forstarkas genom att inplanera mekanismer som
ska kontrollera att saidana koder tillhandahéller effektiva “tekniska specifikationer och 16sningar”
och faststiller "tydliga mél och centrala resultatindikatorer for att mita uppndendet av dessa mal”
som integrerade delar av koderna i fraga. Vidare kan avsaknaden av all hanvisning till
(obligatoriska) 6vervakningsmekanismer for uppférandekoder som utformats for att kontrollera
att leverantorer av Al-system som inte utgdr hog risk efterlever bestdmmelserna, liksom
mojligheten att enskilda leverantorer utarbetar (och sjalva genomfor) dessa koder (se avsnitt 5.2.7
I motiveringen) ytterligare forsvaga dessa instruments effekt och verkstéllighet.

Slutligen efterfragar EDPB och EDPS fortydliganden vad géller vilka typer av initiativ som
kommissionen kan ta fram, i enlighet med skél 81 i forslaget, ”for att minska de tekniska hindren
for gransoverskridande utbyte av data for Al-utveckling”.
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4 SLUTSATS

81. Aven om EDPB och EDPS valkomnar kommissionens forslag och finner att en sddan forordning

82.

ar nodvandig for att garantera de grundldggande rattigheterna for medborgare och bosatta inom
EU, finner de att forslaget behover anpassas i flera fragor for att sakerstalla dess tillamplighet och
effektivitet.

Forslagets komplexitet samt de fragor det avser besvara gor att mycket arbete aterstar innan
forslaget kan utgdra en vélfungerande rattslig ram, som effektivt kompletterar den allmanna
dataskyddsforordningen i skyddet av grundldaggande ménskliga réttigheter och samtidigt frdmjar
innovationer. EDPB och EDPS kommer dven fortséttningsvis finnas till férfogande och erbjuda
sitt stod i denna stravan.

Bryssel den 18 juni 2021

For Europeiska dataskyddsstyrelsen For Europeiska datatillsynsmannen
Ordfdrande Tillsynsmannen
Andrea JELINEK Wojciech Rafat WIEWIOROWSKI

24
Antaget



	1 INLEDNING
	2 ANALYS AV FÖRSLAGETS CENTRALA PRINCIPER
	2.1 Förslagets tillämpningsområde och förhållande till den befintliga rättsliga ramen
	2.2 Riskbaserad metod
	2.3 Förbjudna användningar av AI
	2.4 AI-system med hög risk
	2.4.1 Behov av externa tredje parters förhandsbedömning av överensstämmelse
	2.4.2 Förordningens tillämpningsområde måste även täcka AI-system som redan är i bruk

	2.5 Styrning och den europeiska AI-nämnden
	2.5.1 Styrning
	2.5.2 Den europeiska AI-nämnden


	3 SAMSPEL MED ramen för dataskydd
	3.1 Förslagets förhållande till EU:s befintliga dataskyddslagstiftning
	3.2 Sandlåda och ytterligare behandling (artiklarna 53 och 54 i förslaget)
	3.3 Transparens
	3.4 Behandling av särskilda datakategorier och data beträffande brott
	3.5 Efterlevnadsmekanismer
	3.5.1 Certifiering
	3.5.2 Uppförandekoder


	4 SLUTSATS

