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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har
antagit foljande gemensamma yttrande

med beaktande av artikel 42.2 i Europaparlamentets och radets férordning 2018/1725 av den 23
oktober 2018 om skydd for fysiska personer med avseende pa behandling av personuppgifter som
utfors av unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter samt om
upphavande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG, och

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, i dess dandrade lydelse enligt
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018.

HARIGENOM FORESKRIVS FOLJANDE.

1 BAKGRUND

Forslaget till dataforvaltningsakt (férslaget) har antagits i enlighet med meddelandet En EU-strategi
for data (datastrategin)®.

Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) konstaterar att
kommissionen foreskriver i datastrategin att ”[a]llmdnheten kommer att lita pa och ta till sig
datadrivna innovationer forst nar de ar 6vertygade om att all delning av personuppgifter inom EU sker
i full dverensstimmelse med unionens strikta dataskyddsregler”?.

Sasom specificeras i motiveringen till forslaget ar syftet med forslaget att “framja att data gors
tillgangliga for anvandning genom att man okar fortroendet for dataférmedlarna och starker
mekanismerna for datadelning i hela EU. Instrumentet ar tankt att hantera féljande situationer:

— Gora data fran den offentliga sektorn tillgangliga for vidareutnyttjande i situationer dar sddana data
omfattas av andras rattigheter.

— Dela data mellan féretag mot ersattning i nagon form.

— Mojliggbra anvandning av personuppgifter med hjdlp av en “féormedlare av delning av
personuppgifter” som utformats for att hjalpa enskilda att utdva sina rattigheter enligt den allmanna
dataskyddsférordningen.

— Mojliggéra anvandning av data av altruistiska skal”3.

Kommissionen har nar den har lagt fram forslaget sarskilt varit av den uppfattningen att “[d]en nya
forordningen kommer att sdkerstélla en god forvaltningsram till stod for gemensamma europeiska
dataomraden och se till att innehavare frivilligt kan géra data tillgdngliga. Den kommer att komplettera

1 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén, En EU-strategi fér data, 19 februari 2020, COM(2020) 66 final.

2 En EU-strategqi for data, Inledning, s. 1.

3 Motivering, s. 1.
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de kommande reglerna om vardefulla dataset enligt direktivet om O6ppna data, vilket kommer att
sakerstalla kostnadsfri tillgang i hela EU till vissa dataset i ett maskinldsbart format och genom
standardiserade programmeringsgranssnitt”4.

| datastrategin framhalls dven att "tillgang till data kravs for att trana Al-system, med produkter och
tjdnster som snabbt gar fran igenkdnning av monster och generering av insikter till mer sofistikerade
prognostekniker och ddrmed béattre beslut”>.

Sasom konstateras i motiveringen till forslaget ar ”“samspelet med lagstiftningen om personuppgifter
[...] sarskilt viktigt. | och med den allmédnna dataskyddsférordningen och direktivet om integritet och
elektronisk kommunikation har EU upprattat en solid och tillforlitlig rattslig ram for skydd av
personuppgifter som kan utgéra en standard for évriga varlden”®,

Ill

EDPB och EDPS papekar ocksa att forslaget enligt dess motivering syftar till “att underlatta
datadelning, bland annat genom att starka foértroendet for de formedlare av datadelning som
forvantas utnyttjas i de olika dataomradena. Syftet ar inte att bevilja, dndra eller ta bort vasentliga
rattigheter i frdga om tillgang till och anvandning av data. Den typen av atgarder planeras ingd i en
eventuell datalag (2021)”7. Vid tidpunkten fér utarbetandet av detta gemensamma yttrande finns
nagot syfte eller innehall fran en sadan datalag annu inte tillgangligt.

2 DET GEMENSAMMA YTTRANDETS TILLAMPNINGSOMRADE

Den 25 november 2020 offentliggjorde kommissionen ett forslag till Europaparlamentets och radets
forordning om dataférvaltning (dataforvaltningsakten) (férslaget).

Den 25 november 2020 begirde kommissionen ett gemensamt yttrande fran EDPB och EDPS pa
grundval av artikel 42.2 i férordning (EU) 2018/1725 (EU:s allmédnna dataskyddsférordning) om
forslaget.

Forslaget har sarskild betydelse fér skyddet av enskildas rattigheter och friheter med avseende pa
behandling av personuppgifter. Yttrandets tillimpningsomrade &dr begransat till de aspekter av
forslaget som hanfor sig till skyddet av personuppgifter, vilka har konstaterats utgéra en central
aspekt av forslaget, om an inte den viktigaste aspekten.

| detta avseende konstaterar EDPB och EDPS att det i skl 3 foreskrivs att ”[d]enna férordning paverkar
darmed inte tillampningen av [...] forordning (EU) 2016/679".

EDPB och EDPS anser att det underliggande malet att starka fortroendet for att underlatta tillgangen
till uppgifter och gynna den digitala ekonomin i EU faktiskt grundar sig pa behovet av att sdkerstilla
och uppratthalla respekten fér och tillampningen av EU:s regelverk pa omradet for skydd av
personuppgifter. Tillamplig EU-lagstiftning pa detta omrade, sarskilt forordning (EU) 2016/679

4 https://ec.europa.eu/commission/presscorner/detail/sv/qganda 20 2103#European%20Data%20Spaces.
5 Datastrategin, s. 2 och 3.

& Motivering, s. 1.

7 Motivering, s. 1.
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(allmédn dataskyddsférordning), ska betraktas som en férutsattning som kan ligga till grund for
ytterligare lagstiftningsforslag utan att paverka eller inkrdkta pa relevanta befintliga bestammelser,
inbegripet nar det giller tillsynsmyndigheternas behorighet och andra styrningsaspekters?.

Enligt EDPB och EDPS ar det darfor viktigt att all eventuell bristande overensstimmelse och
eventuella konflikter med den allmdnna dataskyddsférordningen undviks tydligt i lagtexten i
forslaget. Detta galler inte enbart av rattssdakerhetsskal, utan dven for att undvika att forslaget direkt
eller indirekt dventyrar den grundldaggande ratten till skydd av personuppgifter som faststalls i artikel
16 i fordraget om Europeiska unionens funktionssatt (EUF-fordraget) och artikel 8 i Europeiska
unionens stadga om de grundlaggande rattigheterna.

| synnerhet patalar EDPB och EDPS i detta gemensamma yttrande bristande 6verensstammelse med
EU:s dataskyddslagstiftning (samt med annan EU-lagstiftning, sasom direktivet om 6ppna data) och
problem, till exempel med avseende pa rattssakerhet, som skulle uppkomma om det nuvarande
forslaget tradde ikraft.

Eftersom forslaget, sdsom beskrivs narmare i detta gemensamma yttrande, ger upphov till ett stort
antal allvarliga farhagor, vilka ofta 4r sammanflatade, i samband med skyddet av den grundlaggande
ratten till skydd av personuppgifter, dr syftet med detta gemensamma yttrande inte att
tillhandahalla en uttémmande forteckning 6ver fragor som lagstiftaren ska behandla, och inte heller
alltid alternativa forslag eller forslag pa formulering. Detta gemensamma yttrande ska istéllet
behandla de huvudsakliga kritiska omradena i forslaget. Samtidigt star EDPB och EDPS fortsatt till
forfogande for att tillhandahalla ytterligare fortydliganden och utbyten med kommissionen.

EDPB och EDPS &r ocksa medvetna om att lagstiftningsprocessen om forslaget pagar och betonar att
de star till forfogande for medlagstiftarna foér att tillhandahalla ytterligare rad och
rekommendationer under hela denna process, sarskilt for att sdkerstalla rattssdkerhet for fysiska
personer, ekonomiska operatdrer och offentliga myndigheter, vederboérligt skydd av personuppgifter
for registrerade i enlighet med EUF-fordraget, EU:s stadga om de grundldggande rattigheterna och
regelverket om dataskydd, en hallbar digital miljo med nédvandiga “kontroller och motvikter”.

Denna uppmaning att involvera dataskyddsmyndigheterna géller ocksa, pa grund av eventuella viktiga
kopplingar till forslaget®, eventuella kommande forslag till en EU-datalag.

8 Se Europeiska datatillsynsmannens yttrande 3/2020 om EU-strategin for data, punkt 64: ”Datatillsynsmannen
understryker slutligen att de befogenheter som de oberoende tillsynsmyndigheterna for dataskydd har
vederborligen maste respekteras i samband med framtida styrningsmekanismer. Dessutom kommer
genomforandet av strategin, som leder till en mer omfattande anvéndning av data, att krdva en betydande
6kning av resurserna fér dataskyddsmyndigheter och andra offentliga tillsynsorgan, sarskilt i fraga om teknisk
expertis och kapacitet. Samarbete och gemensamma utredningar mellan alla relevanta offentliga tillsynsorgan,
inbegripet tillsynsmyndigheter for dataskydd, bér uppmuntras.”

91 den konsekvensbedémning som atféljer forslaget, SWD(2020) 295 final, anges féljande pa sidan 6 (fetstil
tillagd): ”Det nuvarande initiativet ar ett forsta steg i den strategi i tva steg som tillkdnnagavs i EU-strategin for
data. Initiativet ska ta itu med det akuta behovet av att underldtta datadelning genom en mdjliggérande
styrningsram. | ett andra steg kommer kommissionen att behandla fragor som rér vem som kontrollerar eller
”ager” uppgifterna, dvs. de materiella rattigheterna nar det giller vem som kan fa tiligang till och anvanda
vilka uppgifter under vilka omstdndigheter. Inférandet av sadana rattigheter kommer att granskas inom ramen
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3 BEDOMNING

3.1 Allmanna kommentarer

EDPB och EDPS erkdnner det legitima malet att framja att data gors tillgangliga for anvandning genom
att 6ka fortroendet for dataférmedlare och genom att starka mekanismerna fér datadelning i hela EU,
och understryker samtidigt att skyddet av personuppgifter ar en vasentlig och integrerad del av det
fortroende som enskilda personer och organisationer bor ha i samband med utvecklingen av den
digitala ekonomin. Forslaget till en forordning om dataforvaltning i EU (dataférvaltningsakten) ska
ocksd beaktas mot bakgrund av den digitala ekonomins Okade beroende av behandling av
personuppgifter och av utveckling av ny teknik sdsom analys av stora dataméangder och artificiell
intelligens.

EDPB och EDPS understryker att medan den allmanna dataskyddsférordningen grundades pa behovet
av att starka den grundldggande ratten till uppgiftsskydd, ar det tydligt att forslaget fokuserar pa att
frigbra den ekonomiska potentialen fran vidareutnyttjande och delning av data. Sdsom anges i skal 3,
syftar forslaget saledes till att “forbattra villkoren for datadelning pa den inre marknaden”. EDPB och
EDPS noterar dock att det i forslaget, dven med beaktande av den atféljande
konsekvensbedomningen, inte tas vederbo6rlig hansyn till behovet av att sdkerstdlla och garantera
den skyddsniva for personuppgifter som foreskrivs i EU-lagstiftningen. EDPB och EDPS anser att
denna politiska utveckling mot en datadriven ekonomisk ram som inte tar tillracklig hansyn till
aspekter som ror skydd av personuppgifter medfor allvarliga farhagor med avseende pa
grundldaggande rattigheter. | detta hanseende framhaller EDPB och EDPS att alla forslag, inbegripet
kommande initiativ med koppling till data som kan komma att paverka behandling av personuppgifter,
sasom en EU-datalag, maste sdkerstdlla och uppratthalla respekten for och tillampningen av EU:s
regelverk pa omradet for skydd av personuppgifter.

EDPB och EDPS framhaller vidare att Europeiska unionens modell bygger pa att dess viarderingar och
grundlaggande rattigheter integreras i den politiska utvecklingen, och att den allmidnna
dataskyddsforordningen maste betraktas som den grund pa vilken en europeisk modell for
datastyrning kan utvecklas. Sdsom redan konstaterats i olika politiska sammanhang, sdsom under
kampen mot covid-19-pandemin, ska EU:s rattsliga ram pa omradet for skydd av personuppgifter
betraktas som ett incitament, snarare d@n ett hinder, for utvecklingen av en dataekonomi som
6verensstimmer med unionens varden och principer.

EDPB och EDPS litar pa att medlagstiftarna genom detta gemensamma yttrande informeras for att
sakerstalla antagandet av ett lagstiftningsinstrument som fullt ut ar férenligt med EU:s regelverk pa
omradet for skydd av personuppgifter och darfor okar fortroendet genom att uppratthalla den
skyddsnivd som féreskrivs i EU-lagstiftningen under Overinseende av de oberoende
dataskyddsmyndigheter som inrattats enligt artikel 16.2 i EUF-férdraget.

for datalagen (2021). De olika berorda parternas motstridiga intressen och asikter om vad som ar rattvist i detta
avseende gor att dessa fragor blir mycket omdebatterade, vilket motiverar mer tid”.
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3.2 Allmédnna fragor som ror forhallandet mellan forslaget och unionsratten pa
omradet for skydd av personuppgifter

Forslaget innehaller flera hanvisningar till efterlevnaden av den allmanna dataskyddsforordningen — i
vilken det faststalls bestammelser om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av personuppgifter (se bland annat skél 3 och skal 28 i férslaget:
"l de fall da leverantérer av datadelningstjanster &r personuppgiftsansvariga eller
personuppgiftsbitraden i den mening som avses i forordning (EU) 2016/679 &r de bundna av
bestammelserna i den férordningen.”).

EDPB och EDPS anser att skal 3, mot bakgrund av omfattningen av den behandling av personuppgifter
till vilken foérslaget hanvisar, dven bor innehalla en hanvisning till direktiv 2002/58/EG (direktivet om
integritet och elektronisk kommunikation), eftersom det ocksa ingar i EU:s regelverk pa omradet for
skydd av personuppgifter som forslaget ska folja.

Mer allmént anser EDPB och EDPS att varken forslagets anda eller ordalydelse far undergriva
skyddsnivan och att det maste sakerstilla full dverensstimmelse med alla de principer och regler
som faststalls i den allmanna dataskyddsférordningen for att pa ett effektivt satt garantera de
grundlaggande rattigheterna i fraga om skydd av personuppgifter enligt artikel 8 i stadgan och artikel
16 i EUF-fordraget.

Med beaktande av ovanstaende anser EDPB och EDPS, vilket utvecklas ndrmare i foljande punkter i
detta gemensamma yttrande, att forslaget medfér betydande inkonsekvenser i forhallande till den
allminna dataskyddsférordningen och annan unionslagstiftning??, sarskilt med avseende pa féljande
fem aspekter:

a) Forslagets syfte och tillampningsomrade.

b) De definitioner och den terminologi som anvénds i forslaget.

10 Aven om denna iakttagelse inte enbart rér behandling av personuppgifter, noterar EDPB och EDPS ocks3 att
det kan uppkomma forvirring och oklarheter i fraga om hur forslaget ska tillampas tillsammans med férordning
(EVU) 2018/1807 om en ram for det fria flédet av andra data &n personuppgifter i Europeiska unionen. | detta
avseende bor det papekas att definitionerna av “behandling”, “anvandare”, ”professionella anvandare” och
”datalokaliseringskrav”, liksom andra bestammelser i forordningen om andra data an personuppgifter (se t.ex.
artikel 6 — Dataportering), kanske ar inkonsekventa eller overlappar med definitionerna och de 6vriga
bestammelserna i forslaget. Nar det géller vidareutnyttjande av data som innehas av offentliga myndigheter
som dr skyddade for att det ar fragan om insynsskyddade statistiska uppgifter bor det dessutom papekas att de
villkor for vidareutnyttjande som faststalls i artikel 5.3—5.4, trots den princip som faststalls i artikel 3.3 i férslaget,
inte ar forenliga med de sektorsbestimmelser som faststéllts pa EU-niva for skydd av konfidentiella uppgifter
som anvands for statistiska andamal (se Europaparlamentets och radets férordning (EG) nr 223/2009 av den 11
mars 2009 om europeisk statistik och om upphédvande av Europaparlamentets och radets férordning (EG,
Euratom) nr 1101/2008 om utlamnande av insynsskyddade statistiska uppgifter till Europeiska gemenskapernas
statistikkontor, radets férordning (EG) nr 322/97 om gemenskapsstatistik och radets beslut 89/382/EEG,
Euratom om inrdttande av en kommitté fér Europeiska gemenskapernas statistiska program och kommissionens
forordning (EU) nr 557/2013 av den 17 juni 2013 om tillimpning av Europaparlamentets och radets férordning
(EG) nr 223/2009 om europeisk statistik vad galler tillgang till konfidentiella uppgifter for vetenskapliga syften
och om upphavande av kommissionens férordning (EG) nr 831/2002.
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c) Rattslig grund for behandling av personuppgifter.

d) Oklar atskillnad mellan (behandling av) personuppgifter och andra data dn personuppgifter (och
oklart forhallande mellan forslaget och férordningen om det fria flodet av andra data &n
personuppgifter).

e) Styrning/uppgifter och befogenheter fran de behoriga organ och myndigheter som ska utses i
enlighet med forslaget, med beaktande av de uppgifter och befogenheter som de
dataskyddsmyndigheter som ar ansvariga for skyddet av fysiska personers grundlaggande fri- och
rattigheter har i samband med behandling av personuppgifter samt fér att underlatta det fria flodet
av personuppgifter inom unionen.

A. Syfte och tillimpningsomrade

| artikel 1.2 i forslaget foreskrivs foéljande: “Denna férordning ska inte paverka tillampningen av
sarskilda bestdammelser i andra unionsrattsakter om tillgang till eller vidareutnyttjande av vissa
kategorier av data eller krav som rér behandling av personuppgifter eller icke-personuppgifter.

Om en sektorsspecifik unionsrattsakt kraver att offentliga myndigheter, leverantorer av
datadelningstjanster eller registrerade enheter som tillhandahaller tjanster baserade pa dataaltruism
uppfyller specifika ytterligare tekniska, administrativa eller organisatoriska krav, daribland genom ett
auktorisations- eller certifieringssystem, bor de bestammelserna i den sektorsspecifika
unionsrattsakten ocksa galla.”

For att fortydliga rekommenderar EDPB och EDPS inforandet av en bestimmelse i artikel 1 i
forslaget i vilken det tydligt och entydigt anges att forslaget inte pa nagot satt paverkar enskilda
personers skyddsniva nar det galler behandling av personuppgifter enligt bestimmelserna i
unionsritten och nationell lagstiftning och att férslaget inte dndrar nagra skyldigheter och
rattigheter som faststills i dataskyddslagstiftningen. Detta tillagg skulle forbattra rattssikerheten
och garantera att den grundldggande ratten till skydd av personuppgifter inte undergravs.

| detta avseende framgar det inte varfor artikel 9.2 i férslaget innehaller en liknande specifikation som
hanvisar till leverantorer av datadelningstjanster!! och inte (i tillampliga delar, dven hanvisar till
offentliga myndigheter, vidareutnyttjare, dataaltruismorganisationer) som en O&vergripande
bestammelse i artikel 1 i forslaget.

B. Definitionerna i forslaget ar oférenliga med definitionerna och de centrala begreppen i
den allmdnna dataskyddsférordningen och behover darfor andras eller fortydligas

Definitionen av "datainnehavare” i artikel 2.5 i forslaget: ”juridisk person eller den registrerade som i
enlighet med tillamplig unionslagstiftning eller nationell lagstiftning har ratt att bevilja tillgang till eller

111 artikel 9.2 foreskrivs foljande: “Kapitlet ska inte paverka tillampningen av annan unionslagstiftning eller
nationell lagstiftning pa leverantérer av datadelningstjanster, inbegripet tillsynsmyndigheternas befogenheter
att sdkerstalla att tillamplig lagstiftning foljs, i synnerhet nar det galler skyddet av personuppgifter och
konkurrenslagstiftningen”.
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30.

31.

32.

33.

34,

35.

dela vissa personuppgifter eller icke-personuppgifter som den har kontroll 6ver” dverensstammer inte

med de 6vergripande principerna samt ordalydelsen i den allmanna dataskyddsforordningen.

| detta hanseende noterar EDPB och EDPS att det kan uppkomma rattsosdkerhet, eftersom det inte
finns nagon hanvisning i den allmanna dataskyddsforordningen till den registrerades ratt att bevilja
tillgang till eller dela sina personuppgifter med tredje parter och dn mindre till en motsvarande ratt
for den juridiska personen, som forefaller kunna héarledas fran definitionen av “datainnehavare”. Den
allmédnna dataskyddsférordningen garanterar snarare varje enskild persons ratt till skydd av
personuppgifter som ror honom eller henne och hanvisar till en omfattande uppsattning regler for
behandling av personuppgifter som &r bindande for varje enhet som behandlar uppgifterna
(personuppgiftsansvarig/gemensam personuppgiftsansvarig) eller behandlar uppgifterna pa den
personuppgiftsansvariges viagnar (personuppgiftsbitrade)?2.

| detta avseende anser EDPB och EDPS att det skulle vara lampligare att hanvisa till huruvida och pa
vilka villkor en viss behandling av personuppgifter kan utforas eller inte, i stallet fér att ange att en
juridisk person har ratt att bevilja tillgang till eller dela personuppgifter.

EDPB och EDPS skulle vilja se ett fortydligande att bade tillgang till och delning av personuppgifter
utgér behandling av personuppgifter i enlighet med artikel 4.2 i den allmanna
dataskyddsférordningen.

Enligt dataskyddslagstiftningen ar behandlingen av personuppgifter laglig om den registrerade (den
identifierade eller identifierbara fysiska person som personuppgifterna avser) har lamnat sitt
samtycke till att dennes personuppgifter behandlas for ett eller flera specifika andamal eller om en
annan lamplig rattslig grund enligt artikel 6 i den allmdnna dataskyddsférordningen kan tillampas pa
ett giltigt satt.

Ovannamnda 6vervdganden gors sarskilt mot bakgrund av artikel 8 i stadgan: ”1. Var och en har ratt
till skydd av de personuppgifter som ror honom eller henne. 2. Dessa uppgifter ska behandlas lagenligt
for bestamda andamal och pa grundval av den berdrda personens samtycke eller nagon annan legitim
och lagenlig grund.”

EDPB och EDPS hyser dven betankligheter vad géller ordalydelsen i skdl 14 i férslaget (understrykning
tillagd): “Foretagen och de registrerade bor kunna lita pa att vidareutnyttjandet av vissa kategorier av
skyddade data, som innehas av den offentliga sektorn, sker pa ett sitt som ar i enlighet med deras

12 Se Gven skalen 6 och 7 i den allmdnna dataskyddsférordningen (fetstil tillagd):

”6. Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad galler skyddet av
personuppgifter. Omfattningen av insamling och delning av personuppgifter har 6kat avsevart. Tekniken gor det
mojligt for bade privata foretag och offentliga myndigheter att i sitt arbete anvanda sig av personuppgifter i en
helt ny omfattning. Allt fler fysiska personer gor sina personliga uppgifter allmant tillgangliga, varlden over.
Tekniken har omvandlat bade ekonomin och det sociala livet, och bor ytterligare underlatta det fria flodet av
personuppgifter inom unionen samt 6verforingar till tredjeldnder och internationella organisationer, samtidigt
som en hog skyddsniva sdkerstalls fér personuppgifter.

7. Dessa forandringar kraver en stark och mer sammanhidngande ram foér dataskyddet inom unionen,
uppbackad av kraftfullt tillsynsarbete, eftersom det ar viktigt att skapa den tillit som behd6vs for att utveckla
den digitala ekonomin 6ver hela den inre marknaden. Fysiska personer bor ha kontroll dver sina egna
personuppgifter. Den rattsliga sakerheten och smidigheten for fysiska personer, ekonomiska operatorer och
myndigheter bor starkas.”
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36.

37.

rattigheter och intressen.” Detsamma galler for artikel 11.6, i vilken hanvisas till “garantier pa plats for
att sdkra att datainnehavarna och dataanvandarna erhaller tillgang till sina data vid insolvens”, samt
for artikel 19, ”Sarskilda krav for att skydda de registrerades och rattssubjekts rattigheter och intressen
nar det galler deras data”, i vilken det under punkt 1 a hanvisas till “de andamal av allmant intresse
for vilka den [en enhet som registrerats i registret 6ver erkdnda dataaltruismorganisationer] tilldter
att deras data [fran datainnehavarna] behandlas av dataanvéandare”.

| detta avseende papekar EDPB och EDPS att den registrerades rattigheter och intressen nar det galler
dennes personuppgifter & ena sidan och juridiska personers rattigheter och intressen nar det géller
information som hanfor sig till dem a andra sidan inte &r av samma slag (de sistnamnda avser inte
manniskans vardighet eller ratten till integritet och uppgiftsskydd, utan snarare industriell 4ganderatt,
sasom foretagshemligheter, patent och varumarken). Med tanke pa ovannamnda mangfald kan
namnda bestammelser darfor inte anses vara “solida” i begreppsmassigt hanseende och kan
dessutom dven vara svara att genomfora och kan darfor ge upphov till rattslig osakerhet. Till exempel
vid insolvens (till vilket hanvisas i artikel 11.6) skiljer sig de befintliga garantierna for att géra det
moijligt for datainnehavare att fa tillgang till andra data an personuppgifter i praktiken avsevart fran
villkoren och begrdnsningarna for den fortsatta behandlingen av personuppgifter. Det ar fragan om
olika fragor som kraver olika l6sningar 3 och hanvisningen till bada under skyldigheten for
leverantoren av datadelningstjanster att sakerstilla kontinuiteten i tillhandahallandet av tjanster
(inbegripet delning av personuppgifter) ar i vart fall férvirrande, om inte uppenbart oférenlig med den
allménna dataskyddsférordningen.

Definitionen av ”dataanvédndare”!* enligt artikel 2.6 ar ocksa en ny definition som inférs genom
forslaget, vars samspel — i fraga om personuppgifter — med definitionen av mottagare® enligt artikel
4.9 i den allmdnna dataskyddsforordningen ar oklart. Vi noterar i detta avseende att det i artikel 11.1
i forslaget foreskrivs foljande: ”Leverantdren far inte anvanda de data for vilka tjansten tillhandahalls
for andra dandamal &n att stdlla dem till dataanvandarnas forfogande [...]”. Denna bestammelse
jamford med definitionen av ”dataanvdndare” ger upphov till rattsosikerhet pa grund av olika
begrepp, ndamligen “mottagare” enligt den allmanna dataskyddsférordningen och ”“dataanvdndare”
enligt forslaget, vilket skulle medfora svarigheter vid den praktiska tillampningen. Dessutom kan
definitionen i artikel 2.6 vara vilseledande om den tolkas som en hénvisning till en fysisk eller juridisk
person som har ratt att anvdnda personuppgifter for kommersiella och icke-kommersiella &ndamal.
Vidare ar dven héanvisningen till en sddan “ratt” och dess innebord (dess rattsliga grund och effekt)
oklar.

13| hdndelse av insolvens bor man till exempel beakta det faktum att det medfér en fordndring av vem som &r
personuppgiftsansvarig for databehandlingen. Den nya personuppgiftsansvarige ska sarskilt faststdlla vilka
uppgifter som kan behandlas, identifiera for vilka andamal uppgifterna ursprungligen har erhallits, faststélla den
lagliga grunden for delning av uppgifterna, sakerstalla dverensstimmelse med dataskyddsprinciperna, sarskilt
laglighet, korrekthet och 6ppenhet, informera de registrerade om adndringar som ror behandlingen av deras
uppgifter och beakta att de registrerade kan utdéva sin ratt att géra invandningar.

14 Artikel 2.6 i forslaget: "dataanvindare: fysisk eller juridisk person som har laglig tillgang till vissa
personuppgifter [...] och som har ratt att anvanda dessa data for kommersiella eller icke-kommersiella
andamal.”

151 artikel 4.9 i den allmédnna dataskyddsforordningen faststalls foljande definition: ” mottagare: en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ till vilket personuppgifterna utldmnas, vare sig
det ar en tredje part eller inte [...]".
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38.

39.

40.

41.

42.

43,

44,

Dessutom ar samspelet mellan begreppet dataanvandare i egenskap av “fysisk eller juridisk person
[som har ratt att anvanda data for kommersiella och icke-kommersiella andamal]” och begreppen
personuppgiftsansvarig, gemensam personuppgiftsansvarig eller personuppgiftsbitrade enligt den
allmanna dataskyddsforordningen ocksa oklart. | forslaget héanvisas vidare till en eventuell
klassificering som personuppgiftsansvarig eller personuppgiftsbitrdde och deras skyldigheter enligt
den allmanna dataskyddsférordningen for leverantérer av datadelningstjanster!®, men inte for
dataanvéndare eller dataaltruismorganisationer (trots att de sistnamnda ocksa kan vara
personuppgiftsansvariga, gemensamt personuppgiftsansvariga eller personuppgiftsbitraden enligt
den allmdnna dataskyddsférordningen).

Mer allmint framhaller EDPB och EDPS att rollerna med avseende pa lagstiftningen om skydd av
personuppgifter (personuppgiftsansvarig, personuppgiftsbitrade eller gemensam
personuppgiftsansvarig) bor definieras i forslaget for varje typ av ”aktor” (leverantor av
datadelningstjinster, dataaltruismorganisation, dataanviandare), bade f6ér att undvika
tvetydigheter om de tillampliga skyldigheterna i den allmanna dataskyddsforordningen och for att
forbattra lagtextens lasbarhet.

Liknande fragor, namligen det oklara férhallandet till de definitioner och bestimmelser som
foreskrivs i den allmdnna dataskyddsférordningen, ror definitionen av “datadelning” i artikel 2.7 i
forslaget (som bland annat hanvisar till “gemensam eller individuell anvdndning av dessa delade
data”). Vad géller personuppgifter dr det daven milt uttryckt férvirrande med gemensam anvandning
av personuppgifter (bade av datainnehavaren, den juridiska personen, och en dataanvandare) direkt
eller via en formedlare.

Liknande farhagor — vilka behandlas ndrmare nedan — rér begreppet “tillstand [fran juridiska personer
till vidareutnyttjande av data]”, for vilket det emellertid inte tillhandahalls ndgon definition i forslaget.

Definitionen av ”“metadata” i artikel 2.4 ar dven problematisk med avseende pa skyddet av
personuppgifter, eftersom den hanvisar till “data om en fysisk eller juridisk persons aktivitet som
samlas in i syfte att tillhandahalla en datadelningstjdnst, exempelvis dag, tid, geolokaliseringsdata,
aktivitetens varaktighet och kopplingar till andra fysiska personer eller juridiska personer som har
inrattats av den person som anvander tjansten”. Sddana data kan omfatta personuppgifter.

Sasom beskrivs ndrmare i detta gemensamma yttrande kan férslaget, med beaktande av artikel 11.2,
tolkas som att en rattslig grund for behandling av metadata infors. | artikel 11 i forslaget verkar
faststallas att leverantdoren, som ett villkor for tillhandahallandet av datadelningstjansten, faktiskt bor
kunna anvdanda ovannamnda metadata "for utvecklingen av denna [datadelnings]tjanst”. Lagtexten
innehaller inte heller ndgon hanvisning till att leverantéren av datadelningstjanster maste forlita sig
pa en lamplig rattslig grund for behandling av personuppgifter enligt artikel 6.1 i den allménna
dataskyddsférordningen.

Mer allmdnt anser EDPB och EDPS att eftersom forslaget, sdésom anges uttryckligen i sjdlva forslaget,
inte paverkar tillimpningen av den allmdnna dataskyddsférordningen, bor de definitioner som
foreskrivs i den allmdnna dataskyddsforordningen tillimpas och bér inte indirekt andras eller

16 Se skal 28: ”I de fall da leverantérer av datadelningstjanster &ar personuppgiftsansvariga eller
personuppgiftsbitraden i den mening som avses i férordning (EU) 2016/679 &r de bundna av bestammelserna i
den férordningen.”
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45,

46.

47.

48.

49,

undanrdjas genom férslaget och de nya definitionerna bor, i den man de avser behandling av
personuppgifter, inte ”i sak”, innehdlla "regler” som &r ofdrenliga med andemeningen och
ordalydelsen i den allmanna dataskyddsférordningen.

Denna specifikation ar sarskilt viktig pa grund av den kumulativa effekten vad galler bristen pa klarhet
och den rattsosakerhet som forslaget ger upphov till, ndr mer dn en oklar definition ingar i samma
bestammelse (se, till exempel, artikel 7.2 c i forslaget, dar det hanvisas till “samtycke eller tillstand for
vidareutnyttjande for altruistiska och andra andamal i linje med sarskilda beslut av datainnehavarna”).

Mot bakgrund av ovanstaende rekommenderar EDPB och EDPS att forslaget fértydligas och dndras
for att sdkerstilla att det inte kvarstar nagra inkonsekvenser i forhallande till definitionerna och
begreppen i den allmdnna dataskyddsférordningen, i den man personuppgifter berors.

C. For att undvika rattsosakerhet bor den tillampliga rattsliga grunden i den allménna
dataskyddsforordningen for behandling av personuppgifter specificeras battre i
forslaget.

I ”

EDPB och EDPS noterar att det i flera bestimmelser i forslaget hanvisas till “tillstand fran

datainnehavare” for anvandningen av data

— Artikel 5.6: "den offentliga myndigheten [ska] stodja vidareutnyttjare som begéar de registrerades
samtycke och/eller tillstand fran rattssubjekt vars rattigheter och intressen kan paverkas av ett sddant
vidareutnyttjande”. Detta specificeras narmare i skdl 11: "De offentliga myndigheterna bor, i
tillampliga fall, underlatta vidareutnyttjande av data efter att de registrerade samtyckt eller juridiska
personer med lampliga tekniska metoder gett sitt tillstand till vidareutnyttjande av data som rér dem.”

— Artikel 7.2 c¢: ”Bistand till offentliga myndigheter, i forekommande fall, ndr de behdver
vidareutnyttjarnas samtycke eller tillstand for vidareutnyttjande for altruistiska och andra andamal i
linje med séarskilda beslut av datainnehavarna [...].”

— Artikel 11.11: "Nar en leverantor tillhandahaller verktyg for att erhalla de registrerades samtycke
eller erhalla tillstand att behandla data som tillhandhalls av juridiska personer.”

— Artikel 19.3: “Nar en enhet som registrerats i registret over erkdnda dataaltruismorganisationer
tillhandahaller verktyg for att erhalla de registrerades samtycke eller erhalla tillstdnd att behandla
data som tillhandhalls av juridiska personer.” Detta specificeras narmare i skal 36: "Juridiska personer
skulle kunna ge tillstand till behandling av deras icke-personuppgifter for ett antal &ndamal som inte
definieras vid den tidpunkt da de ger sitt tillstand.”

EDPB och EDPS konstaterar i detta avseende att det i de flesta fall &r oklart om foremalet for tillstandet
skulle vara vidareutnyttjande av personuppgifter eller andra data dn personuppgifter eller badadera.

EDPB och EDPS papekar ocksa att vid behandling av personuppgifter kan det "tillstand” som avses i
forslaget inte ersatta behovet av en lamplig rattslig grund enligt artikel 6.1 i den allmdnna
dataskyddsforordningen for laglig behandling av personuppgifter. Med andra ord ar behandling av
personuppgifter endast laglig enligt den allmanna dataskyddsférordningen om och i den utstrackning
som minst en av de rattsliga grunderna enligt artikel 6.1 i den allmdnna dataskyddsforordningen ar
tillampliga. For att undvika oklarheter bér denna aspekt tydligt anges i forslaget.
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50.

51.

52.

53.

54.

55.

Aven om begreppet “tillstdnd” (vilket dock behdver definieras i lagtexten i forslaget) tolkas som ”ett
beslut (ett affirsmassigt val) som fattas av en juridisk person for att tillata behandling av
personuppgifter om en sadan juridisk person har en rattslig grund enligt artikel 6.1 i den allménna
dataskyddsforordningen for att tillata sadan behandling”, ska det noteras att en bokstavlig tolkning av
vissa bestammelser i forslaget inte tycks stodja en sadan tolkning som ar forenlig med den allménna
dataskyddsférordningen. Exempelvis innehaller artikel 5.6 i forslaget foljande hanvisning: “[i] de fall
da vidareutnyttjande av data inte kan beviljas i enlighet med de skyldigheter som faststalls i styckena
3-5, och det inte finns ndgon annan rattslig grund for 6verforing av data inom ramen for forordning
(EU) 2016/679, ska den offentliga myndigheten stddja vidareutnyttjare som begér de registrerades
samtycke och/eller tillstand fran rattssubjekt”!’. | dessa situationer forefaller “tillstand” utgora ett
alternativ till minst en av de réattsliga grunder (den registrerades samtycke) som foreskrivs enligt artikel
6 i den allménna dataskyddsforordningen.

Dessutom ar skal 6 i forslaget oklart vad galler den lampliga rattsliga grunden for behandling av
personuppgifter, eftersom det dar hanvisas till att behandling av personuppgifter ”i allmdnhet” bor
ske pa de rattsliga grunder som anges i artikel 6 i den allmédnna dataskyddsférordningen?8.

Fran en annan synvinkel, sasom beskrivs narmare i detta yttrande, betonar EDPB och EDPS att det
foreligger ett behov av att klargéra forhallandet mellan de olika scenarier som anges i forslaget och
artikel 6.4 i den allmdnna dataskyddsforordningen, som reglerar situationer dar behandling av
personuppgifter for ett annat andamal &n det for vilket personuppgifterna har samlats in inte grundar
sig pa den registrerades samtycke.

Mot bakgrund av forslagets syfte och innehall anser EDPB och EDPS darfor att forslaget inte kan
aberopas som unionslagstiftning som utgor en noédvandig och proportionell atgard i ett
demokratiskt samhélle for att skydda de mal som avses i artikel 23.1 i den allmédnna
dataskyddsforordningen fér att motivera behandling for ett annat dndamal dn det for vilket
personuppgifterna ursprungligen samlades in, nar sadan behandling inte grundar sig pa samtycke, i
enlighet med artikel 6.4 i dataskyddsforordningen.

Mot bakgrund av ovanstaende rekommenderar EDPB och EDPS att det i lagtexten i forslaget
specificeras att behandling av personuppgifter alltid maste baseras pa en lamplig rattslig grund
enligt artikel 6 i den allmanna dataskyddsforordningen.

Som ett exempel pa mojlig inkonsekvens med avseende pa den rattsliga grunden fér behandling av
personuppgifter, hanvisar vi till artikel 11.2 i forslaget, enligt vilken ”[d]e metadata som samlas in
genom tillhandahallandet av datadelningstjansten [endast] far [...] anvdndas for utvecklingen av
denna tjanst”. | detta avseende erinrar vi om att de metadata som avses i forslaget®® kan utgéra
information som avser en identifierad eller identifierbar fysisk person och i detta fall maste behandlas

17 Se aven artikel 7.2 ¢, artikel 11.11 och artikel 19.3 i ovanndmnda forslag.

18 | skal 6 i forslagen anges sarskilt foljande (fetstil tillagd): ”Nar det géller personuppgifter bor behandlingen av
dessa i allmdnhet ske pa en eller flera av de grunder fér behandling som anges i artikel 6 i forordning (EU)
2016/679.”

19 Enligt artikel 2.4 i forslaget avses med metadata “data om en fysisk eller juridisk persons aktivitet som samlas
in i syfte att tillhandahalla en datadelningstjanst, exempelvis dag, tid, geolokaliseringsdata, aktivitetens
varaktighet och kopplingar till andra fysiska personer eller juridiska personer som har inrdttats av den person
som anvander tjansten”.
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56.

57.

58.

i enlighet med dataskyddsbestammelserna, i synnerhet de bestammelser som rér den rattsliga
grunden for behandlingen. Sdsom anges i punkt 51 i detta yttrande behandlas denna vasentliga aspekt
emellertid inte i forslaget.

| detta sammanhang papekar EDPB och EDPS, mer generellt, att ovanndmnda bestimmelse, i likhet
med 6vriga bestammelser i forslaget, inte utgoér en sjalvstandig rattslig grund for dataanvandarnas
vidareutnyttjande av personuppgifter och for behandling fran leverantorer av datadelningstjanster
eller dataaltruismorganisationer, eftersom den inte uppfyller kriterierna i artikel 6.3 for den
behandling som avses i artikel 6.1 c och e?° i den allmdnna dataskyddsférordningen.

D. Otydlig atskillnad mellan (behandling av) personuppgifter och andra data &n
personuppgifter samt oklart forhallande mellan forslaget och forordningen om det fria
flodet av andra data @n personuppgifter

Rent allmant anser EDPB och EDPS att en av de centrala bristerna i férslaget, med avseende pa skyddet
av personuppgifter, vilken eventuellt beror pa ovannamnda of6renligheter eller atminstone
oklarheter i lagtexten, utgdr den otydliga atskillnaden mellan behandling av andra data &n
personuppgifter, som i frdga om vissa aspekter regleras i forordning (EU) 2018/1807 av den 14
november 2018 om en ram for det fria flodet av andra data @n personuppgifter i Europeiska unionen
(férordningen om det fria flédet av andra data dn personuppgifter) 2> och behandling av
personuppgifter som regleras i regelverket om dataskydd och vilka bygger pa olika principer.

| detta avseende understryker EDPB och EDPS att atskillnaden mellan kategorier av personuppgifter
och andra data dn personuppgifter ar svar att tillampa i praktiken. | praktiken ar det mojligt att utifran
en kombination av andra data an personuppgifter harleda eller generera personuppgifter, dvs.
uppgifter som avser en identifierad eller identifierbar enskild person??, sarskilt nar dessa andra data
an personuppgifter har uppkommit vid anonymisering av personuppgifter och darmed utgor
information som ursprungligen hanfoérde sig till fysiska personer. | de scenarier som planeras i forslaget
med o6kad tillgdng, vidareutnyttjande och delning av information, i syfte att “mojliggora stordata-

20”3 Den grund for behandlingen som avses i punkt 1 c och e ska faststéllas i enlighet med

a) unionsratten, eller b) en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststallas i den rattsliga grunden eller, i fraga om behandling enligt punkt 1 e, vara
nodvandigt for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning. Den rattsliga grunden kan innehalla sarskilda bestdmmelser for att anpassa tillampningen
av bestdammelserna i denna forordning, bland annat: de allmdnna villkor som ska gadlla for den
personuppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade som berors,
de enheter till vilka personuppgifterna far lamnas ut och for vilka andamal, andamalsbegransningar, lagringstid
samt typer av behandling och forfaranden fér behandling, inbegripet atgarder for att tillférsakra en laglig och
rattvis behandling, daribland for behandling i andra sarskilda situationer enligt kapitel IX. Unionsratten eller
medlemsstaternas nationella ratt ska uppfylla ett mal av allmént intresse och vara proportionell mot det legitima
mal som efterstravas.”

21 Europaparlamentets och radets férordning (EU) 2018/1807 av den 14 november 2018 om en ram for det fria
flodet av andra data an personuppgifter i Europeiska unionen (Text av betydelse for EES), EUT L 303, 28.11.2018,
s.59.

22 Se Europeiska datatillsynsmannens yttrande 3/2020 om EU-strategin for data, punkt 30.
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monsterigenkanning eller maskininlarning” 2, kommer det dessutom att bli dnnu svarare att
sakerstalla anonymisering pa grund av den 6kade risken for avanonymisering av registrerade ju fler
andra data an personuppgifter som kombineras med annan tillganglig information. Mot denna
bakgrund bor darfor de registrerades grundlaggande ratt till integritet och uppgiftsskydd under alla
omstandigheter sakerstéllas i de olika sammanhang som avses i forslaget.

Samtidigt kan det foreligga situationer nar den allménna dataskyddsférordningen inte ar tillamplig pa
andra data an personuppgifter, eftersom de till sitt ursprung inte hanfor sig fysiska personer. Detta &r
exempelvis fallet med andra data an personuppgifter fran vibrationssensorer i industrimaskiner som
kombineras med andra sadana data, t.ex. maskinens geolokalisering. Sddana andra data an
personuppgifter kraver inte samma niva av sakerhetsatgarder som andra data an personuppgifter som
harstammar fran avidentifiering av personuppgifter, eftersom endast sistndmnda data (liksom
pseudonymiserade data) sannolikt kommer att utsattas for risk for avanonymisering.

For att undvika forvirring i fraga om hur férslaget ska tillimpas "tillsammans med den allmédnna
dataskyddsforordningen” rekommenderar EDPB och EDPS att forslaget omarbetas sa att det tar
battre hansyn till skillnaden mellan personuppgifter och andra data an personuppgifter samt vad
galler olika typer av andra data an personuppgifter.

EDPB och EDPS erinrar, trots de farhagor som EDPS redan har uttryckt med avseende pa begreppet
blandade datamangder och ”ouppldsligt sammanlankade” personuppgifter och andra data an
personuppgifter?, darfér om att foljande foreskrivs enligt artikel 2.2 i férordningen om det fria flédet
av andra data an personuppgifter: ”I fall da en datamangd bestar av bade personuppgifter och andra
data &n personuppgifter ar denna forordning tillamplig pa den del av datamangden som utgors av
andra data an personuppgifter. | fall da personuppgifter och andra data an personuppgifter i en
datamangd ar oupplosligt sammanlankade ska denna forordning inte paverka tillampningen av
forordning (EU) 2016/679.” Foljaktligen kommer blandade datamangder i regel att omfattas av de
skyldigheter for personuppgiftsansvariga och personuppgiftsbitrdden och de rattigheter for
registrerade som faststélls i den allmanna dataskyddsforordningen. Detta Gvervagande &r sarskilt
relevant i samband med forslaget, eftersom det i de flesta fall ar mojligt att datamangder som delas
genom en leverantor av datadelningstjanster eller en dataaltruismorganisation ocksa innehaller
personuppgifter. Eftersom det inte finns ndgon “tredje kategori” utéver personuppgifter och andra
data an personuppgifter skulle detta inte andra datamangdens karaktdr som personuppgifter och det
"rattsliga regelverk” som ar tillampligt pa den?®.

Mot bakgrund av ovanstaende papekar EDPB och EDPS att det finns en risk att forslaget skapar en
parallell uppsattning regler som varken ar forenliga med den allmdnna dataskyddsforordningen

23 Motivering, s. 3.

24 Se Europeiska datatillsynsmannens kommentarer till forslaget till Europaparlamentets och radets férordning
om en ram for det fria flédet av andra data @n personuppgifter i Europeiska unionen, som offentliggjordes den
8 juni 2018 pa https://edps.europa.eu/sites/edp/files/publication/18-06-08-
edps_formal_comments_freeflow_non_personal_data_en.pdf.

2> Se dven kommissionens meddelande till radet och Europaparlamentet, Vdgledning om férordningen om en
ram fér det fria flodet av andra data én personuppgifter i Europeiska unionen, pa
https://ec.europa.eu/digital-single-market/en/news/guidance-regulation-framework-free-flow-non-personal-
data-european-union.
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eller med forordningen om det fria flodet av andra data an personuppgifter, vilket undergraver
forslaget och skapar svarigheter vid den praktiska tillampningen.

E. Styrning/uppgifter och befogenheter for behoriga organ och myndigheter som ska utses
i enlighet med forslaget samt dataskyddsmyndigheternas uppgifter och befogenheter

Enligt forslaget ska medlemsstaterna utse behoriga organ for att stodja de offentliga myndigheter som
beviljar tillgang till vidareutnyttjande av data (kapitel Il i forslaget) och utse behoriga myndigheter for
att 6vervaka efterlevnaden av bestimmelserna om datadelningstjanster och dataaltruism (kapitlen IlI
och IV i forslaget).

Eftersom manga av de uppgifter som de behoriga organen och myndigheterna har enligt forslaget
har samband med behandling av personuppgifter, anser EDPB och EDPS mer generellt att det finns
en risk for att de behdriga organ och myndigheter som utsetts enligt férslaget inkrdktar pa de
oberoende dataskyddsmyndigheternas befogenheter och uppgifter. Darfor kan utseendet av andra
behdriga myndigheter/organ dn dataskyddsmyndigheter leda till en mycket komplicerad situation
for digitala aktérer och registrerade och dven paverka enhetligheten i fraga om 6vervakningen av
tillampningen av bestimmelserna i den allmanna dataskyddsforordningen. Eftersom det ar upp till
medlemsstaterna att utse behdriga organ och myndigheter kan detta ocksd medféra risker for
inkonsekvens och skillnader mellan regleringsstrategierna i unionen.

3.3 Vidareutnyttjande av vissa kategorier av skyddade data som innehas av
offentliga myndigheter

3.3.1 Forhdllandet mellan forslaget och direktivet om Oppna data och den allmanna
dataskyddsforordningen

| motiveringen anges att forslaget "kompletterar Europaparlamentets och radets direktiv (EU)
2019/1024 av den 20 juni 2019 om 6ppna data och vidareutnyttjande av information fran den
offentliga sektorn (direktivet om 6ppna data)?®” och i skal 5 anges vidare att ”[g]lenom direktiv (EU)
2019/1024 och sektorsspecifik lagstiftning sdkerstalls att den offentliga sektorn gor en storre del av
de data den producerar lattillgangliga for anvandning och vidareutnyttjande. Vissa kategorier av data
(data som ror affarshemligheter, insynsskyddade statistiska uppgifter, uppgifter som skyddas av tredje
parts immateriella rattigheter, inbegripet foretagshemligheter och personuppgifter som inte ar
tillgangliga pa grundval av specifik nationell lagstiftning eller unionslagstiftning, sdésom férordning (EU)
2016/679 och direktiv (EU) 2016/680) i offentliga databaser gors dock ofta inte tillgdngliga, inte ens
for forskning eller innovativ verksamhet. Pa grund av dessa datas kanslighet maste vissa tekniska och
rattsliga forfarandekrav uppfyllas innan de gors tillgangliga, for att sakerstélla att andra personers
rattigheter till sddana data iakttas. Sadana krav ar vanligen tidsddande och kunskapsintensiva att
uppfylla. Detta har lett till ett underutnyttjande av sadana uppgifter. Vissa medlemsstater haller p3

B EUT L 172, 26.6.2019, s. 56.
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att infora strukturer, processer och ibland lagstiftning for att underlatta denna typ av
vidareutnyttjande, men detta ar inte fallet i hela unionen”.

EDPB och EDPS noterar att det, trots ovannamnda specifikationer, forefaller oklart hur forslaget
forhaller sig till direktivet om 6ppna data. | synnerhet kan det uppkomma rattsosdkerhet om det
utvidgade vidareutnyttjandet av information fran den offentliga sektorn, som enligt artikel 3
(Kategorier av data) i forslaget ska tillampas pa

”[...] data som innehas av offentliga myndigheter och som &r skyddade pa grund av
a) affarshemlighet,

b) insynsskydd for statistiska uppgifter,

c) skydd av tredje parts immateriella rattigheter, och

d) skydd av personuppgifter.”

I motiveringen till forslaget 2’ klargbrs inte tillrackligt vilken omfattning ett sddant utvidgat
vidareutnyttjande har och forslagets samspel med direktivet om 6ppna data. Dessutom placeras
”skydd av personuppgifter, men dven skydd avimmateriella rattigheter och affarshemligheter” under
samma Overgripande ordning som “respekt for andras rattigheter” (vilket ar olampligt med hansyn till
skyddet av personuppgifter).

Det kan havdas att formuleringen “data som innehas av offentliga myndigheter och som ar skyddade
pa grund av” bland annat “skydd av personuppgifter” (artikel 3 d) pa samma gang kan anses vara

— beklaglig, eftersom den antyder att en reglering av dataskydd utgor ett hinder for det fria flodet av
personuppgifter snarare an att faststalla regler for det fria flodet av personuppgifter samtidigt som de
berdrda personernas rattigheter och intressen skyddas,

— delvis felaktig, eftersom direktivet om 6ppna data, i stéllet for att undanta personuppgifter fran dess
tillampningsomrade??, i artikel 1.2 h foreskriver att [direktivet om 6ppna data inte ar tillampligt pa]
"handlingar som med hansyn till skyddet av personuppgifter ar undantagna fran tillgang eller fér vilka
tillgdngen omfattas av restriktioner enligt bestammelserna om tillgdng samt delar av handlingar som
ar tillgangliga enligt de bestammelserna som innehaller personuppgifter vilkas vidareutnyttjande
enligt lag har definierats som oférenligt med lagstiftningen om skydd for enskilda nar det galler

27 Se s. 7: “Genom kapitel Il inrattas en mekanism for vidareutnyttjande av vissa kategorier av skyddade
uppgifter fran den offentliga sektorn som villkoras av att andras rattigheter respekteras (sarskilt av skal som
ror skydd av personuppgifter, men dven skydd av immateriella rattigheter och affarshemligheter). Denna
mekanism paverkar inte sektorsspecifik EU-lagstiftning om tillgang till och vidareutnyttjande av dessa uppgifter.
Vidareutnyttjande av sddana data faller utanfér tillimpningsomradet for direktiv (EU) 2019/1024 (direktivet
om Oppna data). Bestammelserna i detta kapitel ger inte upphov till ndgon rattighet att vidareutnyttja sadana
data, utan foreskriver en uppsattning harmoniserade grundlaggande villkor pa vilka vidareutnyttjande av sddana
data kan tillatas (t.ex. kravet pa icke-exklusivitet).”

28 Se artikel 1 i direktivet om 6ppna data.
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behandling av personuppgifter eller som undergravande skyddet av den enskildes privatliv och
integritet, sarskilt i enlighet med unionsritt eller nationell ratt om skydd av personuppgifter”?°.

Denna sista aspekt specificeras emellertid i skal 7 i forslaget3°. | detta avseende fragar sig EDPB och
EDPS varfor denna viktiga fraga (liksom manga andra fragor som ror skyddet av personuppgifter)
behandlas i ett skdl, men inte i forslagets normativa del.

Enligt artikel 3.1 i direktivet om 6ppna data omfattas dessutom personuppgifter som inte omfattas av
detta undantag, eftersom de ar fritt tillgdngliga i enlighet med unionens eller medlemsstaternas
system for tillgdng och vidareutnyttjande fér kompatibel anvdandning utan att undergrava skyddet for
den enskildes privatliv och integritet, av direktivets tillampningsomrade och kan goras tillgdngliga for
vidareutnyttjande i enlighet med de villkor som anges i samma direktiv samt i enlighet med kraven i
dataskyddslagstiftningen. Sdsom anges i skal 154 i den allmédnna dataskyddsférordningen ska EU:s
lagstiftning om vidareutnyttjande av information fran den offentliga sektorn ”inte pa nagot satt
paverka skyddsnivan for fysiska personer med avseende pa behandling av personuppgifter enligt
bestammelserna i unionsratten och i medlemsstaternas nationella ratt och i synnerhet dndras inte de
skyldigheter och rattigheter som anges i [den allmdnna dataskyddsférordningen]”. | detta syfte bor
EU-lagstiftaren, vid faststadllandet av nya principer och regler fér vidareutnyttjande av information fran
den offentliga sektorn, se till att sadant vidareutnyttjande ar forenligt med ratten till skydd av
personuppgifter i enlighet med den allmanna dataskyddsférordningen3..

Féljaktligen understryker EDPB och EDPS att det redan i bestimmelserna i direktivet om 6ppna data
tillsammans med bestammelserna i den allmdnna dataskyddsférordningen féreskrivs mekanismer
som gor det mdjligt att dela personuppgifter som innehas av offentliga myndigheter i
o6verensstimmelse med kraven pa skyddet av enskildas grundlidggande rattigheter. EDPB och EDPS
rekommenderar darfor att kapitel Il i férslaget anpassas till de befintliga bestammelserna om skydd
av personuppgifter i den allmanna dataskyddsforordningen och till direktivet om 6ppna data, fér
att sdkerstdlla att nivan pa skyddet av personuppgifter i EU inte undergravs och for att samtidigt
undvika att dessa avvikelser ger upphov till rattsosakerhet for enskilda, offentliga myndigheter och
vidareutnyttjare. Alternativt, utan att det paverkar andra uttalanden i detta gemensamma yttrande
om vilken paverkan de bestimmelser i forslaget som reglerar vidareutnyttjande av vissa kategorier
av skyddade uppgifter som innehas av offentliga myndigheter har pa den enskildes ratt till integritet
och dataskydd, skulle personuppgifter kunna undantas fran dess tillampningsomrade.

29 Se dven skalen 52 och 53 samt artiklarna 1.4 och 10 i direktivet om 6ppna data, sistndmnda bestammelse med
en sarskild hanvisning till forskningsdata.

30 ”[De data som omfattas av] denna férordning faller utanfér tillimpningsomradet fér direktiv (EU) 2019/1024,
som utesluter uppgifter som inte ar tillgangliga pa grund av insynsskydd for statistiska och kommersiella
uppgifter och data till vilka tredje man innehar immateriella rattigheter. Personuppgifter faller utanfor
tillimpningsomradet for direktiv (EU) 2019/1024 i den man som bestiammelserna om tillgang till handlingar
utesluter eller begransar tillgangen till sddana data av skal som rér privatlivet och den enskildes integritet,
sarskilt i enlighet med dataskyddsbestammelserna.” (fetstil tillagd).

31 Se skal 154 och artikel 86 i den allmadnna dataskyddsférordningen, med sarskild hanvisning till unionsratten
och medlemsstaternas lagstiftning om allménhetens tillgang till allmdnna handlingar.
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3.3.2 Artikel 5: villkor for vidareutnyttjande av data fran offentliga myndigheter

Villkoren for vidareutnyttjande av data som innehas av offentliga myndigheter anges i artikel 5 i
forslaget och preciseras narmare i skal 11. EDPB och EDPS anser att forslaget ger upphov till vissa
farhagor i detta hanseende.

EDPB och EDPS upprepar att all behandling av personuppgifter som avses i forslaget ska aga rum i
full 6verensstimmelse med den allmidnna dataskyddsforordningen och saledes atféljas av lampliga
dataskyddsatgirder. Detta innebér att principerna om laglighet, korrekthet och 6ppenhet samt
andamalsbegrinsning, uppgiftsminimering, lagringsbegransning, integritet och konfidentialitet i
enlighet med artikel 5 i den allmdnna dataskyddsforordningen alltid bor respekteras vid
vidareutnyttjande av personuppgifter.

| detta scenario ar korrekthet, 6ppenhet och dndamalsbegransning vasentliga skyddsatgarder for att
skapa fortroende bland enskilda vars personuppgifter innehas av den offentliga sektorn, sa att de kan
lita pa att vidareutnyttjandet av den information de tillhandahaller kommer att ske pa ett satt som ar
i enlighet med deras rattigheter och intressen (se skal 14 i forslaget), dvs. att deras personuppgifter
inte kommer att anvdndas mot dem pa ett ovantat satt. Vikten av principen om dndamalsbegransning
framgar tydligt i samband med de atgdrder som Overvags for att bekdmpa covid-19, t.ex.
hélsouppgifter som ska behandlas av hélso- och sjukvardsmyndigheterna i egenskap av
personuppgiftsansvariga och inte far anvdndas fér kommersiella eller andra oférenliga andamal?,
Offentliga myndigheter som enligt nationell lagstiftning eller EU-lagstiftning ar behdriga att bevilja
eller neka tillgang till vidareutnyttjande maste darfor beakta att vidareutnyttjande av personuppgifter
endast ar tillatet om principen om andamalsbegrdnsning enligt artikel 5.1 b och artikel 6 i den
allménna dataskyddsforordningen iakttas33. All senare anvindning av data som samlats in och/eller
delats for att fullgéra en offentlig verksamhet (t.ex. for att forbattra transporter/rorlighet eller hantera
allvarliga gransoverskridande hot mot manniskors hélsa), i kommersiellt syfte (t.ex. forsakring,
marknadsforing osv.) bor undvikas. En sadan “funktionsglidning” kan inte bara utgoéra ett
asidosattande av dataskyddsprinciperna enligt artikel 5 i den allménna dataskyddsférordningen, utan
kan ocksa undergrava enskilda personers fortroende fér mekanismen for vidareutnyttjande, vilket &r
ett grundldggande syfte med forslaget (se skalen 14 och 19)34,

| detta avseende erinrar EDPB och EDPS om att begreppet “férenlig ytterligare behandling” (av
personuppgifter) klargoérs i artikel 6.4 i den allmanna dataskyddsforordningen. Enligt definitionen av
vidareutnyttjande i artikel 2.2 i forslaget ska vidareutnyttjandet, nar det galler personuppgifter, i
dataskyddshdanseende betraktas som ytterligare behandling av personuppgifter som innehas av
offentliga myndigheter for senare inte tydligt beskrivna (kommersiella eller icke-kommersiella)
andamal. Artikel 5 i forslaget, som ror villkoren for vidareutnyttjande, innehaller dock inga uppgifter
om for vilka andamal vidareutnyttjande lagligen far tilldtas, och det anges inte heller att andamalen
med ett senare vidareutnyttjande maste identifieras noggrant och tydligt definieras i unionsratten
eller medlemsstaternas nationella ratt i enlighet med artikel 6.1 c eller 6.1 e och 6.3 i den allménna

32 Se Europeiska datatillsynsmannens yttrande om EU-strategin for data, punkt 10.
33 Se skal 52 i direktivet om 6ppna data.
34 Se Europeiska datatillsynsmannens yttrande om EU-strategin for data, punkt 25.
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dataskyddsférordningen 3°, som skulle innebdra att kraven i artikel 23.1 i den allmdnna
dataskyddsférordningen ar uppfyllda i enlighet med artikel 6.4 i den allmdnna
dataskyddsférordningen3®.

Mer allmént forefaller forslaget varken faststalla nagon rattslig skyldighet foér offentliga myndigheter
att gora uppgifter som de innehar tillgangliga for vidareutnyttjande eller uttryckligen syfta till att
skydda de mal som anges i artikel 23 i den allmanna dataskyddsférordningen.

EDPB och EDPS rekommenderar dirfor eftertryckligen att férslaget dndras sa att det klargors att
vidareutnyttjande av personuppgifter som innehas av offentliga myndigheter endast ar tillatet om
det grundar sig pa unionsritten eller medlemsstaternas nationella ratt som faststiller en
forteckning over tydliga forenliga andamal for vilka vidarebehandling lagligen kan tillatas eller utgor
en nodvindig och proportionell atgird i ett demokratiskt samhille fér att skydda de mal som avses
i artikel 23 i den allmanna dataskyddsférordningen.

For att tilldta laglig tillgdng till personuppgifter fér “dataanviandare”, i 6verensstimmelse med
definitionen av “dataanvandare” i artikel 2.6 i férslaget, maste offentliga myndigheter som enligt
medlemsstaternas nationella ritt eller EU-ratten dr behoriga att bevilja eller vigra sadan tillgang
for vidareutnyttjande, i enlighet med ovannamnda rekommendation, dessutom férlita sig pa en
Iamplig rattslig grund enligt artikel 6 i den allmdnna dataskyddsforordningen som ar tillamplig pa
namnda utlimnande. Denna aspekt specificeras emellertid inte i artikel 5 i forslaget som hédnvisar
till villkoren for vidareutnyttjande av personuppgifter som innehas av offentliga myndigheter.

| skal 11 i forslaget och den motsvarande artikel 5.3-5.6 foreskrivs inte nagon hanvisning till
unionsratten eller medlemsstaternas nationella ratt som skulle kunna utgéra den rattsliga grunden
enligt artikel 6.1 c eller e i den allmdnna dataskyddsférordningen, utan faststélls féljande (fetstil
tillagd): ”I synnerhet bor personuppgifter endast overfoéras for vidareutnyttjande till en tredje part,
om en rattslig grund tillater en sadan Overforing.” | detta avseende ska det noteras att hanvisningen
borde vara till den rattsliga grunden “enligt den allmédnna dataskyddsférordningen”. | namnda skal
uppges dessutom endast att “[d]e offentliga myndigheterna bor, i tillampliga fall, underlatta
vidareutnyttjande av data efter att de registrerade samtyckt eller juridiska personer med lampliga
tekniska metoder gett sitt tillstand till vidareutnyttjande av data som ror dem. | detta avseende bor
den offentliga myndigheten stédja potentiella vidareutnyttjare som behéver sddant samtycke genom
att inratta tekniska mekanismer som gor det mojligt att vidarebefordra begaranden om samtycke fran

35 Enligt artikel 6.3 i den allmdnna dataskyddsférordningen ska bland annat ”"dndamalsbegransningar” for
behandlingen av personuppgifter faststéllas i unionsratten eller medlemsstaternas nationella ratt enligt artikel
6.1 c eller 6.1 e i den allmdnna dataskyddsférordningen samt ”for vilka andamal uppgifter far lamnas ut”.

36 A andra sidan riskerar inkluderandet av insynsskyddade statistiska uppgifter som innehas av offentliga
myndigheter i tillampningsomradet for kapitel Il i forslaget, i enlighet med artikel 3.1 b i forslaget, trots den
princip som anges i artikel 3.3, att strida mot de grundlaggande dataskyddsprinciperna inom statistiksektorn och
sarskilt principen om dndamalsbegransning, enligt vilken det ar strangt forbjudet att anvanda konfidentiella data
for andamal som inte uteslutande ar statistiska, och saledes undergraver fysiska personers fértroende for att
tillhandahalla sina personuppgifter for statistiska &ndamal (se skél 27 i ovannamnda férordning (EG) nr 223/2009
om europeisk statistik och artikel 4.1 och 4.2 i Europarddets rekommendation nr (97)18 om skydd for
personuppgifter som samlats in och behandlats for statistiska andamal).
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vidareutnyttjare, nar detta ar praktiskt genomforbart. Ingen kontaktinformation bor [dmnas som gor
det mojligt for vidareutnyttjare att kontakta registrerade eller foretag direkt”.

Lydelsen i skal 14 i forslaget ar dven oklar nar det galler samspelet mellan detta kapitel i forslaget och
den allmdnna dataskyddsférordningen: ”[..] Ytterligare skyddsatgdrder bor darfor inforas for
situationer dar vidareutnyttjande av sadana data fran den offentliga sektorn sker pa grundval av
behandling av data utanfor den offentliga sektorn. En sadan ytterligare skyddsatgard kan utgoras av
kravet att offentliga myndigheter fullt ut ska beakta fysiska och juridiska personers rattigheter och
intressen (sarskilt skyddet av personuppgifter, kommersiellt kdnsliga data och skyddet avimmateriella
rattigheter), om sadana uppgifter dverfors till tredjelander”?”.

Vidare konstaterar EDPB och EDPS att det i artikel 5.6 i forslaget foreskrivs foljande: ”I de fall da
vidareutnyttjande av data inte kan beviljas i enlighet med de skyldigheter som faststélls i styckena
3-5, och det inte finns nagon annan rattslig grund for 6verforing av data inom ramen for férordning
(EVU) 2016/679 [...].” | detta avseende anser EDPB och EDPS att de villkor som anges i styckena 3-5
(daribland tillgang till och vidareutnyttjande av data inom en sdker behandlingsmilj6é) inte kan
betraktas som ett alternativ till den uttémmande férteckningen 6ver rattsliga grunder i artikel 6 i
den allmidnna dataskyddsférordningen, savida det inte gors en hanvisning till (unionsratten eller)
medlemsstaternas nationella ritt i ovanndgmnda stycken32,

Dessutom ar det oklart vilken roll den offentliga myndigheten har nar det giller att stodja
vidareutnyttjare for att erhalla den registrerades samtycke till vidareutnyttjande. EDPB och EDPS
papekar vidare att det i artikel 5.6 i forslaget faststalls en skyldighet fér offentliga myndigheter (”ska
[...] stodja”), vars innehall inte kan anses vara valdefinierat. Mer specifikt bor den rattsliga grunden
enligt den allmédnna dataskyddsforordningen for att kontakta registrerade for att erhalla deras
samtycke till vidareutnyttjande specificeras, liksom respektive ansvaret i samband med erhallande av
ett giltigt samtycke enligt artikel 7 i den allmdnna dataskyddsférordningen. | detta sammanhang bor
aven den uppenbara bristen pa balans vad géaller maktfordelningen som ar vanligt forekommande i
forhallandet mellan den registrerade och de offentliga myndigheterna beaktas®. | detta sammanhang
erinrar EDPB och EDPS, i 6verensstammelse med principen om ansvarsskyldighet i den allmanna
dataskyddsférordningen, om att valet av en lamplig rattslig grund for behandling av personuppgifter,
liksom pavisandet av att den valda rattsliga grunden (i detta fall samtycke) kan tillampas pa ett giltigt
satt, ankommer pa den personuppgiftsansvarige.

| dverensstimmelse med legalitetsprincipen som faststalls i den allmdnna dataskyddsférordningen
rekommenderar darfor EDPB och EDPS eftertryckligen att det klargérs i de villkor foér
vidareutnyttjande som foreskrivs i artikel 5 i forslaget att en lamplig rattslig grund enligt den
allmdnna dataskyddsforordningen maste tillhandahallas i unionsratten eller i medlemsstaternas

37 Dessutom noterar EDPB och EDPS att offentliga myndigheter inte bara b6r beakta utan dven folja den rattsliga
ram som skyddar de registrerades rattigheter och intressen.

38 For tydlighetens skull kan det ocksa vara vart att precisera att de immateriella rattigheter som avses i artikel
5.7 inte tillater (utgor en rattslig grund for) behandling av personuppgifter.

39 Utgor detta den offentliga myndighetens eller vidareanvandarens ansvar?

40| ett annat avseende bor det erinras om att samtycke i de flesta fall inte utgér en lamplig rattslig grund for
behandling som utférs av offentliga myndigheter. Se EDPB:s riktlinjer 5/2020 om samtycke enligt forordning
2016/579 pa https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-
under-regulation-2016679 sv.
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nationella ritt och noggrant identifieras av offentliga myndigheter med avseende pa efterféljande
vidareutnyttjande av personuppgifter.

Vidare ar principerna om korrekthet och 6ppenhet centrala for att uppna den niva av tillit som
efterstravas i forslaget. Enligt dessa principer maste enskilda vara fullt medvetna om huruvida de
personuppgifter de lamnar till de offentliga myndigheterna, eller som behandlas vidare av samma
organ inom ramen for deras offentliga verksamhet, kommer att bli foremal for vidareutnyttjande och
for vilka andamal, liksom de mottagare eller kategorier av mottagare till vilka personuppgifterna
kommer att lamnas ut, med beaktande av att de registrerade i de flesta fall ar skyldiga att lamna ut
sina personuppgifter till offentliga organ enligt nationell lagstiftning pa grund av rattsliga skyldigheter
eller pa grund av att de ansdker om en offentlig atgard eller tjanst*'.

Bland de villkor for vidareutnyttjande som faststélls i artikel 5 i forslaget aterfinns emellertid inte
nagon hanvisning till de offentliga myndigheternas skyldigheter att informera de registrerade enligt
den allmanna dataskyddsférordningen eller till behovet av att involvera dem i processen for att
mojliggora vidareutnyttjande av deras personuppgifter. Detta undergraver inte enbart principerna om
korrekthet och 6ppenhet som faststélls i den allmanna dataskyddsforordningen for att sdkerstalla att
enskilda personer har en tydlig 6verblick och kontroll éver den mojliga anvandningen av deras egna
personuppgifter, utan strider dven mot samma mal i forslaget, namligen att 6ka de registrerades
fortroende for att vidareutnyttjandet “sker pa ett satt som ar i enlighet med deras rattigheter och
intressen” 42, Darfér rekommenderar EDPB och EDPS att det infors en uttrycklig hanvisning i
forslaget till de offentliga myndigheternas skyldigheter att informera de registrerade enligt den
allmdnna dataskyddsforordningen for att framja utdvandet av deras rattigheter enligt
dataskyddslagstiftningen, sarskilt ratten att gora invandningar enligt artikel 21 i den allmadnna
dataskyddsforordningen. | detta avseende rekommenderar EDPB och EDPS dven att det faststills
lampliga metoder i forslaget for att enskilda personer ska kunna delta, pa ett 6ppet och
samarbetsinriktat satt, i forfarandet for att tilldta vidareutnyttjande av deras personuppgifter.

For att uppna en skalig grad av foértroende for mekanismen for vidareutnyttjande kravs det att
offentliga myndigheter som &r behoriga att bevilja tillgang till vidareutnyttjande enligt
medlemsstaternas nationella ratt eller EU-ratten respekterar principen om uppgiftsminimering och
beaktar det sarskilda skydd som kravs for specifika sektorer som rutinmassigt hanterar sarskilda
kategorier av personuppgifter, sdsom hélso- och sjukvardssektorn, nar de faststaller omfattningen och
villkoren for att tillata tillgdng till vidareutnyttjande. Vid antagandet av dessa beslut bor dven
korrekthet, lagringsbegransning, integritet och konfidentialitet 6vervagas noggrant med avseende pa
personuppgifter, liksom den eventuella paverkan pa de berérda registrerade.

| detta avseende vill EDPB och EDPS uppmarksamma lagstiftaren pa behovet av att ta itu med de
nédvindiga kraven med avseende pa skydd av personuppgifter, sarskilt inom ”kénsliga sektorer”
sasom hdlso- och sjukvardssektorn, vid faststillandet av regler fér vidareutnyttjande av
personuppgifter, samt dirmed sammanhangande villkor och sirskilda atgarder for dataskydd.

Enligt den allmanna dataskyddsférordningen utgér konsekvensbedémningen avseende dataskydd ett
viktigt verktyg for att sdkerstdlla att kraven pa dataskydd vederborligen beaktas och att enskilda

41 Se Europeiska unionens domstol, C-201/14, Smaranda Bara m.fl., 1 oktober 2015, ECLI:EU:C:2015:638.
42 Se skal 14 i forslaget.
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personers rattigheter och intressen skyddas pa lampligt satt, for att framja deras fortroende for
mekanismen for vidareutnyttjande. EDPB och EDPS rekommenderar darfor att det i lagtexten i
forslaget foreskrivs att offentliga myndigheter vid uppgiftsbehandling som omfattas av artikel 35 i den
allmanna dataskyddsforordningen ar skyldiga att genomféra en konsekvensbedémning avseende
dataskydd*?. Konsekvensbedémningen kommer att bidra till att identifiera riskerna och lampliga
skyddsatgarder for dataskydd for vidareutnyttjande som hanterar dessa risker, sarskilt for specifika
sektorer som rutinmassigt hanterar sarskilda kategorier av personuppgifter. Beslutet om
vidareutnyttjande bor, forutom att grunda sig pa unionsratten eller medlemsstaternas nationella ratt,
sarskilt inom vissa ”kénsliga sektorer” (halso- och sjukvardssektorn, men aven transport- eller
energinat) grundas pa denna bedémning, liksom pa de sarskilda villkor som galler for vidareutnyttjare
och de konkreta skyddsatgarderna for registrerade (till exempel genom att klargéra riskerna for att
anonymiserade uppgifter avanonymiseras och skyddsatgiarder mot dessa risker). Slutligen bor
resultaten av en sddan bedémning, nar sa ar mojligt, offentliggéras som en ytterligare atgard for att
Oka fortroendet och 6ppenheten®.

Vad géller villkoren for vidareutnyttjande anges det i artikel 5.3 i forslaget att offentliga myndigheter
"far” infora en skyldighet att vidareutnyttja endast tidigare anonymiserade eller pseudonymiserade
personuppgifter. Detta innebar att offentliga myndigheter inte ar skyldiga att forbehandla
personuppgifter sa att endast personuppgifter som pa forhand anonymiserats eller pseudonymiserats
kan goras tillgangliga for vidareutnyttjare. Foljaktligen far offentliga myndigheter till och med ldmna
ut data till vidareutnyttjare som gor det mojligt att direkt identifiera de fysiska personer som
uppgifterna avser, om tillhandahallandet av anonymiserade uppgifter “inte skulle tillgodose
vidareutnyttjarens behov” #°. | detta fall skulle offentliga myndigheter fortfarande kunna tillata
vidareutnyttjande av personuppgifter pa plats eller pa distans i en saker behandlingsmilj6 enligt artikel
5.4 i forslaget. Med hansyn till den snabba tekniska utvecklingen vad galler avanonymisering och
tillgdngen till avancerade dataresurser bor lagstiftaren dock ta hansyn till att anonymisering,
pseudonymisering och till och med anvandning av sdkra miljoer inte alltid kan anses sakna svaga
punkter, sarskilt pa lang sikt.

| detta hanseende valkomnar EDPB och EDPS att den offentliga myndigheten enligt skal 11 "skulle
kunna stélla som villkor for en sddan saker behandling att vidareutnyttjaren undertecknar ett avtal om
konfidentialitet som forbjuder utlamnande av information som dventyrar tredje parts rattigheter och
intressen som vidareutnyttjaren kan ha erhallit trots de skyddsatgarder som inforts”. EDPB och EDPS
rekommenderar emellertid att en hénvisning till ett sddant avtal om konfidentialitet inférs i
lagtexten i forslaget bland de villkor fér vidareutnyttjande som foreskrivs i artikel 5. Detta avtal bé6r
ocksa forbjuda vidareutnyttjare att avanonymisera enskilda personer som uppgifterna avser och
b6ér innehalla en skyldighet for vidareutnyttjare att fortlopande beddma riskerna for
avanonymisering samt att rapportera eventuella personuppgiftsincidenter som medfér att de
ber6rda personerna avanonymiseras, inte enbart till dataskyddsmyndigheten och de registrerade i

43 Se skal 53 i direktivet om 6ppna data.

44 Se Europeiska datatillsynsmannens yttrande om férslaget till omarbetning av direktivet om vidareutnyttjande
av information fran den offentliga sektorn, som finns pa https://edps.europa.eu/sites/edp/files/publication/18-
07-11_psi_directive_opinion_en.pdf

45 Se skal 11 i forslaget.
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enlighet med artiklarna 33 och 34 i den allmanna dataskyddsférordningen, utan dven till den
berérda offentliga myndigheten.

EDPB och EDPS understryker att anonymisering och pseudonymisering i vart fall inte kan
klassificeras pa samma niva och bor viktas olika av offentliga myndigheter nir de bedémer
vidareutnyttjandet ur ett dataskyddsperspektiv. Anonymisering utgor ett satt att framja
vidareutnyttjande av information fran den offentliga sektorn ur ett konkurrensfrimjande
perspektiv, samtidigt som den uppfyller de olika kraven i dataskyddslagstiftningen, eftersom
dataskyddsforordningen inte ar tillamplig pa “anonym information”, sasom den definieras i skal 26
i den allmdnna dataskyddsforordningen. Tvdrtom boér information som har pseudonymiserats
(vilket skulle kunna leda till avanonymisering av fysiska personer med hjilp av ytterligare
information) fortfarande betraktas som ”personuppgifter”, vilket innebar att andra atgirder som
kravs enligt dataskyddslagstiftningen ska vidtas, samtidigt som riskerna for de registrerade minskas
och offentliga myndigheter och vidareutnyttjare far hjalp att uppfylla kraven pa dataskydd (sarskilt
principerna om inbyggt dataskydd och dataskydd som standard samt uppgiftsminimering).
Sistnamnda 6vervaganden giller dven for de atgarder som avses i artikel 5.4 i férslaget och som
offentliga myndigheter kan infora som villkor for vidareutnyttjande.

3.3.3 Artikel 5.11: vidareutnyttjande av “mycket kdnsliga” icke-personuppgifter

Genom artikel 5.11 infors begreppet icke-personuppgifter som har identifierats som “mycket kansliga”
nar det galler 6verforing till tredjelander enligt unionsratten. | skal 19 i forslaget ges vissa exempel:
"pa halsoomradet kan vissa dataset som innehas av aktérer i det allmédnna hélso- och
sjukvardssystemet, t.ex. offentliga sjukhus faststallas som mycket kadnsliga halsodata”, “till exempel
inom ramen for det europeiska hilsodataomradet eller annan sektorspecifik slagstiftning”. Vad galler
sadana icke-personuppgifter ska kommissionen anta delegerade akter for att faststalla sarskilda villkor

for overforing av sadana uppgifter till tredjeléander.

| detta avseende noterar EDPB och EDPS att daven om information i en anonymiserad datamangd inte
medfor nagon risk for att en fysisk person direkt identifieras eller sarskiljs, kan den, nar informationen
kombineras med annan tillganglig information, medfoéra en risk for indirekt identifiering, vilket gor att
den sannolikt omfattas av definitionen av personuppgifter. Ju mer information som finns tillganglig
och ju mer data som ateranvands och delas, desto svarare blir det att sdkerstalla anonymisering over
tid*®. Foljaktligen vill EDPB och EDPS uppmarksamma det faktum att en stor del av de data som redan
i dag — och i allt storre utstrackning i framtiden — genereras och behandlas med hjalp av teknik for
artificiell intelligens, maskininlarning, sakernas internet, molntjanster och stordataanalys ofta
sannolikt kommer att omfattas av definitionen av personuppgifter. Mot denna bakgrund uppmanar
EDPB och EDPS lagstiftaren att beakta att dven det vidareutnyttjande av "mycket kansliga” icke-
personliga uppgifter som avses i forslaget kan paverka skyddet av personuppgifter, sarskilt om
sadana icke-personuppgifter dr resultatet av anonymisering av personuppgifter och diarmed

46 Se i detta avseende artikel 29-gruppens yttrande 05/2014 om anonymiseringstekniker (WP 216) samt EU-
domstolens dom av den 19 oktober 2016 i mal C-582/14, Patrick Breyer mot Forbundsrepubliken Tyskland, i
vilken det hénvisas till skal 26 i direktiv 95/46/EG, dar de réttsliga och praktiska medel genom vilka
avanonymisering kan paverkas av anvandningen av ytterligare uppgifter som innehas av tredje man beaktas.
EDPB kommer att behandla denna frdga narmare i sina kommande riktlinjer om
anonymisering/pseudonymisering.
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information som ursprungligen rorde enskilda personer. Aven i dessa fall maste de registrerades
grundlaggande rattigheter till integritet och dataskydd garanteras fullt ut. Dessutom rekommenderar
EDPB och EDPS eftertryckligen att begreppet “mycket kansliga icke-personuppgifter” fortydligas,
atminstone genom att tillhandahalla konkreta exempel.

3.3.4 Artikel 6: avgifter for vidareutnyttjande av data

Vad galler de avgifter som avses i artikel 6 i forslaget noterar EDPB och EDPS att direktivet om 6ppna
data innehaller en uttrycklig hanvisning till "kostnader for avidentifiering” i skdlen 36 och 38 samt i
artikel 6.1, 6.4 och 6.5. | synnerhet innehaller direktivet om Oppna data ett undantag vad galler
kostnadsfritt vidareutnyttjande av handlingar for att géra det majligt for offentliga myndigheter att
debitera vidareutnyttjare de rimliga kostnader de adrar sig for férbehandling, sammanstéllning
och/eller anonymisering av de personuppgifter som erbjuds for vidareutnyttjande, i situationer dar
anvandningen av sadan teknik &r motiverad mot bakgrund av de 6kade risker som uppstar till féljd av
att sadana data erbjuds for vidareutnyttjande.

Med tanke pa att pseudonymisering eller anonymisering av information som innehas av offentliga
myndigheter i vissa fall kan vara en komplex, tidskrdvande och kostsam uppgift som kraver
sakkunskaper som kanske inte alltid ar tillgangliga, rekommenderar EDPB och EDPS att det i artikel 6.5
i forslaget faststalls att offentliga myndigheter som tas ut avgifter for att tillata vidareutnyttjande av
data vederborligen kan beakta de kostnader som dessa myndigheter adrar sig for pseudonymisering
eller anonymisering av personuppgifter som gjorts tillgangliga for vidareutnyttjande.

Det ska dven noteras att den allmdnna princip som faststalls i direktivet om 6ppna data att
vidareutnyttjande ska vara kostnadsfritt upphavs genom forslaget. | artikel 6.1 i forslaget anges att
"[o]ffentliga myndigheter som tillater vidareutnyttjande av de kategorier av data som avses i artikel
3.1far ta ut en avgift for att tillata vidareutnyttjandet av sddana data.” | detta hanseende ar samspelet
med direktivet om 6ppna data darfor oklart.

Vidare kan det noteras att trots att det i artikel 6.5 anges att ”[a]vgifterna ska harledas fran
kostnaderna for behandlingen av begdran om vidareutnyttjande [...]” forefaller forslaget infora
ekonomiska incitament for offentliga myndigheter att tillata vidareutnyttjande av personuppgifter.

Det ska dven noteras att artikel 6.4 alagger offentliga myndigheter en skyldighet att “vidta atgarder
for att ge incitament for vidareutnyttjande av de kategorier av data som avses i artikel 3.1 [vilket
omfattar personuppgifter] for icke-kommersiella andamal och av sma och medelstora foretag i linje
med reglerna for statligt stod”.

Aven mot bakgrund av de brister i férslaget som har beskrivits i de allmdnna kommentarerna i detta
gemensamma yttrande ar denna aspekt problematisk i dataskyddshanseende, bade ur ett rattsligt
perspektiv och med avseende pa det praktiska genomférandet. Sarskilt kan bristen pa tydlighet nar
det géller typen av incitament och deras adressater ge upphov till ytterligare fragor om huruvida
samtycke, i egenskap av en av de rattsliga grunder som aberopas enligt artikel 5.6 i forslaget for
vidareutnyttjande av personuppgifter, ar den lampliga rattsliga grunden, sarskilt nar det galler
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enskilda personers valfrihet att vagra att lamna samtycke till vidareutnyttjande av deras
personuppgifter eller att aterkalla samtycke?’.

3.3.5 Styrning och institutionella aspekter: Artikel 7 (behoriga organ). Artikel 8 (gemensam
informationspunkt).

Enligt forslaget ska medlemsstaterna inratta en gemensam kontaktpunkt for vidareutnyttjande av
data fran den offentliga sektorn (artikel 8) och inrdtta organ med ansvar for att stédja offentliga
myndigheter med tekniska medel och rattsligt bistdnd foér vidareutnyttjande av data fran den
offentliga sektorn (artikel 7). Enligt artikel 7.3 far sddana "behdriga organ” anfortros att bevilja tillgang
for vidareutnyttjande av data, inbegripet personuppgifter.

Dessa behodriga organ kommer darfér bland annat att bista de offentliga myndigheterna med att
erhalla samtycke eller tillstand till vidareutnyttjande och kan ocksa anfortros uppgiften att bevilja
tillgang for vidareutnyttjande av data som innehas av den offentliga myndigheten, inbegripet
personuppgifter.

Inledningsvis bor artikel 7.2 ¢ fortydligas, sarskilt pa grund av den vaga terminologi som anvands
("vidareutnyttjarnas [...] tillstand for vidareutnyttjande”, “altruistiska och andra andamal”, ”i linje med
sarskilda beslut av datainnehavarna”). Darfor ar dven bestdammelsens 6vergripande innebord (“de
behodriga organen bistar offentliga myndigheter, i forekommande fall, ndr de behover
vidareutnyttjarnas samtycke eller tillstand fér vidareutnyttjande for altruistiska och andra dndamal i

linje med séarskilda beslut av datainnehavarna”) oklar.

”n -n
",

Vidare handlar en del av deras uppgifter om att genomféra de skyddsatgarder som faststalls i
dataskyddslagstiftningen och framjandet av skyddet av enskildas rattigheter och intressen vad galler
deras personuppgifter, trots att dessa organ i huvudsak har till uppgift att stédja och ge rad till
offentliga myndigheter nar det galler vidareutnyttjande av uppgifter. | kapitel Il i férslaget klargors
dock inte huruvida tillsynsmyndigheter som ansvarar for dataskydd — vilka enligt den allménna
dataskyddsforordningen bland annat &dven tilldelas radgivande befogenheter — far utses till behoriga
organ enligt artikel 7 i forslaget®.

| detta avseende understryker EDPS och EDPB inledningsvis att utseendet och utékningen av antalet
behoriga organ som i viss utstrackning kan komma att hantera behandling av personuppgifter enligt
kapitel Il i forslaget kan leda till en mycket komplex situation for offentliga myndigheter,
vidareutnyttjare och registrerade, och kan dven paverka enhetligheten nar det galler 6vervakningen
av tillampningen av bestammelserna i den allmdnna dataskyddsférordningen. 1 den man

47 Sasom anges i EDPB:s riktlinjer 05/2020 om samtycke enligt den allmdnna dataskyddsforordningen ska varje
slags otillborligt tryck eller paverkan pa den registrerade (vilket kan te sig pa flera olika satt) som hindrar honom
eller henne fran att utdva sin fria vilja generellt sett innebara att samtycket blir ogiltigt.

48 Detta ar exempelvis fallet inom ramen for befintliga dataomraden, sdsom den franska knutpunkten for halso-
och sjukvardsdata, dar den franska dataskyddsmyndigheten ar den myndighet som &r behorig att bevilja dtkomst
till sarskilda personuppgifter. Se i detta avseende dven dataskyddsmyndigheternas radgivande befogenheter i
samband med en konsekvensbedémning avseende dataskydd, for att sdkerstalla att sddana bedémningar foljer
reglerna for skydd av personuppgifter enligt artiklarna 57.1 1 och 58.3 a i den allménna dataskyddsférordningen.
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personuppgifter blir foremal for vidareutnyttjande pa grundval av forslaget anser EDPB och EDPS
att de tillsynsmyndigheter som ansvarar fér dataskydd bor vara de enda som ar behdriga att utéva
tillsyn 6ver sadan behandling av personuppgifter. Dessa myndigheter bor fa tillrackliga resurser for
att kunna utféra denna uppgift pa ett effektivt och andamalsenligt satt.

Om séarskilda organ utses for att bista offentliga myndigheter och vidareutnyttjare av data och
anfortros att bevilja tillgang till vidareutnyttjande av data, inbegripet personuppgifter, far dessa
organ vidare inte kallas "behériga”, eftersom de inte skulle agera som en tillsynsmyndighet som ar
behorig att overvaka och verkstdlla bestimmelserna om behandling av personuppgifter. For att
sdkerstilla rattssakerhet och konsekvens vid tillimpningen av EU:s regelverk pa omradet for skydd
av personuppgifter ska dataskyddsmyndigheternas direkta behorighet och tillsyn dven omfatta de
utsedda organens verksamhet och skyldigheter nar personuppgifter berors.

| enlighet med sin behorighet och sina uppgifter enligt den allmanna dataskyddsférordningen har
dataskyddsmyndigheterna redan sarskilda sakkunskaper ndr det galler att overvaka att
databehandlingen féljer de krav som uppstalls och att framja att den personuppgiftsansvarige och
personuppgiftsbitridet dr medvetna om sina skyldigheter i samband med behandlingen av
personuppgifter. For att sakerstalla 6verensstimmelse mellan den institutionella ram som avses i
kapitel Il i forslaget och den allmdnna dataskyddsforordningen rekommenderar EDPB och EDPS
darfor att det klargors att tillsynsmyndigheterna for dataskydd utgor de viktigaste behériga
myndigheterna nar det galler tillsyn och verkstillighet av de bestammelser i kapitel Il som rér
behandling av personuppgifter. Sisthaimnda myndigheter boér ha ett nira samarbete med de
sarskilda organ som utsetts enligt férslaget for att bista offentliga myndigheter och vidareutnyttjare
och som anfértros uppgiften att bevilja tillgdng fér vidareutnyttjande av uppgifter, vid behov i
samrad med andra relevanta sektorsmyndigheter, for att sikerstédlla en enhetlig tillampning av
dessa bestammelser.

EDPB och EDPS noterar ocksa att det enligt artikel 8.4 i forslaget infors en prévningsmekanism for
vidareutnyttjare som vill 6verklaga beslutet att vagra tillgang for vidareutnyttjande som skiljer sig fran
den som faststalls i direktivet om Oppna data. Enligt direktivet om 6ppna data (se artikel 4.4) ska
overprovningsmekanismerna sarskilt inbegripa mdjlighet till omprévning av en opartisk
omproévningsmyndighet som besitter lamplig sakkunskap, bland annat “den tillsynsmyndighet som
inrattats i enlighet med forordning (EU) 2016/679 eller en nationell rattslig myndighet, vars beslut &r
bindande for den berérda offentliga myndigheten”. Utan att det paverkar de iakttagelser som redan
gjorts i detta gemensamma yttrande om behovet av att klargéra samspelet mellan forslaget och
direktivet om Oppna data, uppmarksammar EDPB och EDPS lagstiftaren pa den bristande
overensstammelsen mellan dessa tva regelverk.

Krav som ar tillampliga pa leverantorer av datadelningstjanster

| motiveringen anges att "[k]apitel Ill syftar till att 6ka fortroendet for att dela personuppgifter och
icke-personuppgifter och minska transaktionskostnader i samband med delning av B2B- och C2B-data
genom att skapa ett anmalningssystem for leverantorer av datadelning. Dessa leverantorer maste
uppfylla ett antal krav, sarskilt kravet pa att vara neutrala nar det géller de uppgifter som utbyts. De
far inte anvdnda sadana uppgifter for andra &dndamal. Nar det galler leverantérer av
datadelningstjanster som erbjuder fysiska personer tjanster maste det ytterligare kriteriet att ata sig
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forvaltaruppdrag gentemot de personer som anvander dem ocksa uppfyllas. Strategin ar utformad for
att sikerstilla att datadelningstjanster fungerar pa ett 6ppet och samarbetsinriktat satt, samtidigt
som fysiska och juridiska personer far stérre inflytande genom att de ges battre éverblick och kontroll
over sina data. En behorig myndighet som utses av medlemsstaterna kommer att ansvara for att
Overvaka efterlevnaden av de krav som ar knutna till tillhandahallandet av sadana tjanster”#.

| artikel 9.1 i forslaget, vilken specificeras narmare i skadl 22, anges tre olika typer av
datadelningstjanster

— under led a, férmedlingstjanster mellan datainnehavare som ar juridiska personer och potentiella
dataanvandare,

—under led b, formedlingstjanster mellan registrerade och potentiella dataanvandare,
—under led c, "datakooperativ”.

Vad giller den forsta typen av datadelningstjanster féreskrivs foljande i artikel 9.1 a:
"Formedlingstjdnster mellan datainnehavare som ar juridiska personer och potentiella
dataanvéandare, daribland tillhandahallandet av tekniska eller andra metoder for att mojliggora sadana
tjdnster. Dessa tjanster kan innefatta bilaterala eller multilaterala utbyten av data eller inrattandet av
plattformar eller databaser som mojliggdr utbyte eller gemensamt utnyttjande av data, liksom
inrattandet av en sarskild infrastruktur for sammankoppling av datainnehavare och dataanvandare.”

| skal 22 specificeras ytterligare foljande: ”Leverantorer av datadelningstjanster (dataférmedlare)
forvantas spela en nyckelroll i dataekonomin som ett verktyg for att underlatta aggregering och utbyte
av stora mangder relevanta data. Dataformedlare som erbjuder tjanster som kopplar samman de olika
aktoérerna kan bidra till en effektiv samkérning av data och till att underlatta bilateral datadelning.
Specialiserade dataférmedlare som ar oberoende av bade datainnehavare och dataanvandare kan
underlatta framvaxten av nya datadrivna ekosystem som dr oberoende av aktérer med betydande
marknadsinflytande. Denna forordning bor endast omfatta leverantérer av datadelningstjanster som
har som sitt huvudsakliga syfte att etablera en affarsforbindelse, en rattslig och maojligen dven teknisk
forbindelse mellan datainnehavarna, inbegripet registrerade, a ena sidan, och majliga anvandare, a
andra sidan, samt att bista bada parter i en transaktion av datatillgangar mellan de bada parterna.
Den bor endast omfatta tjanster som syftar till férmedling mellan ett obestamt antal datainnehavare
och dataanvandare, utom datadelningstjanster som ar avsedda att anvandas av en sluten grupp
datainnehavare och anvandare.”

Mot bakgrund av ovanstdende anser EDPB och EDPS att det Overgripande problem till vilket
hanvisas i de allmdnna kommentarerna i detta gemensamma yttrande, namligen risken for att det
genom forslaget inrattas en parallell uppsattning regler som inte ar forenliga med den allmanna
dataskyddsforordningen, dr sarskilt uppenbar vad galler kapitel Il i forslaget. Samspelet mellan
bestammelserna i artikel 9 i forslaget, i vilken hanvisas till “datainnehavare”, ”potentiella
dataanvandare”, "utbyte eller gemensamt utnyttjande av data”, ”sammankoppling av
datainnehavare och dataanvdndare”, och bestimmelserna och principerna i den allmédnna
dataskyddsférordningen dr namligen oklart.

4 Motivering, s. 7.
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Vi erinrar om att datadelningstjansten i egenskap av plattform for “férmedling mellan ett obestamt
antal datainnehavare och dataanvandare”, vilken utesluter anvandning av en sluten grupp av
dataanvandare, i synnerhet ska vara forenlig med principen om inbyggt dataskydd och dataskydd som
standard enligt artikel 25 i den allmanna dataskyddsférordningen, i den man férmedlingen avser
personuppgifter.

EDPB och EDPS héanvisar ocksa till dataskyddsprinciperna om transparens (och dndamalsbegransning)
vid behandlingen av personuppgifter. Sdsom anges i artikel 29-arbetsgruppens riktlinjer om 6ppenhet
”[bor] de registrerade pa forhand [...] kunna avgora syftet med och konsekvenserna av behandlingen”
[..] “med andra ord hur den sarskilda behandling som anges i en integritetspolicy/ett
integritetsmeddelande faktiskt kommer att inverka pa de registrerade”>.

Begreppet datadelningstjanst i egenskap av plattform for "formedling mellan ett obestamt antal
datainnehavare och dataanvandare”, som en slags marknadsplats fér 6ppna data, skulle strida mot
ovannamnda principer om inbyggt dataskydd och dataskydd som standard, oppenhet och
andamalsbegrinsning om plattformen inte tillater ett férhandsurval och férhandsinformation om
andamalen och anvdndarna av vederbérandes personuppgifter av och till den registrerade. For
tydlighetens skull bor denna aspekt anges i forslaget, atminstone i skélen.

50 Se artikel 25.2: "Den personuppgiftsansvarige ska genomfora ldmpliga tekniska och organisatoriska atgarder
for att, i standardfallet, sdkerstélla att endast personuppgifter som ar nédvandiga for varje specifikt andamal
med behandlingen behandlas. Den skyldigheten géaller mangden insamlade personuppgifter, behandlingens
omfattning, tiden for deras lagring och deras tillganglighet. Framfor allt ska dessa atgarder sakerstalla att
personuppgifter i standardfallet inte utan den enskildes medverkan gors tillgdngliga for ett obegransat antal
fysiska personer.”

Se dven EDPB:s riktlinjer 4/2019 om principen om inbyggt dataskydd och dataskydd som standard, s. 20:

”"Nar det galler andamalsbegrdnsning kan féljande betraktas som centrala komponenter i inbyggt dataskydd och
dataskydd som standard:

— Faststéllande i forvag: de berattigade andamalen ska faststéllas innan behandlingen utformas.

— Specificitet: andamalen ska specificeras, och det ska tydligt anges varfor personuppgifterna behandlas.

— Andamaélsorientering: behandlingens dndamal bor tjdna som vagledning fér utformningen av behandlingen
och faststélla granser for den.

— No6dvandighet: andamalet avgor vilka personuppgifter som ar nodvandiga for behandlingen.

— Forenlighet: eventuella nya andamal ska vara férenliga med det ursprungliga andamal for vilket uppgifterna
samlades in och tjana som vagledning for relevanta andringar av utformningen.

— Begransning av ytterligare behandling: den personuppgiftsansvarige far inte sammanfora uppsattningar av
uppgifter eller genomféra nagon ny behandling for nya, oférenliga andamal.

— Begransningar for vidareutnyttjande: den personuppgiftsansvarige ska vidta tekniska atgarder, inbegripet
hashning och kryptering, for att begransa mojligheten att anvanda personuppgifter for andra andamal. Den
personuppgiftsansvarige bor ocksa se till att det finns organisatoriska atgarder, sasom policyer och
avtalsforpliktelser, som begransar vidareutnyttjande av personuppgifter.

— Oversyn: den personuppgiftsansvarige bor regelbundet se dver huruvida behandlingen ar nédvindig for de
andamal for vilka uppgifterna samlades in och kontrollera att utformningen ar forenlig med kravet pa
dndamalsbegransning.

51 Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt férordning 2016/679, WP260, rev.01, s. 7.
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Vidare ar rackvidden av begreppet dataféormedlare mellan datainnehavare och juridiska personer
oklar och bor darfor specificeras battre>2.

Som en allméan iakttagelse kan det ocksa papekas att forslaget inte specificerar hur (enligt vilken
rattslig grund i den allmdnna dataskyddsférordningen) leverantérer av datadelningstjanster ska
samla in personuppgifter i syfte att dela dem.

Det ar vidare oklart om leverantérer av datadelningstjinster kan férmedlande data som far
vidareutnyttjas av offentliga myndigheter enligt kapitel Il i férslaget.

Av 6ppenhetsskal och for att 6ka (snarare dn minska) allmanhetens fortroende ar det ocksa avgorande
att det klargors i forslaget att datadelningstjansten kommer att tillhandahallas mot betalning av ett
"pris” fran datainnehavare och dataanvandare. Denna aspekt kan héarledas fran lydelsen i artikel 11.3
i forslaget®®, men den &r oklar och ofullstindig (den ger inte nagon tydlig bild av de monetéra
transaktioner som ar kopplade till behandlingen av personuppgifter). Det tydliga incitamentet att
”"monetarisera” personuppgifter 6kar ocksa vikten av kontroller av efterlevnaden av dataskyddet>*.
Det ar beklagligt att riskerna for dataskyddet, i detta hanseende samt i forhallande till de andra
kapitlen i forslaget, inte beaktas i konsekvensbedémningen>.

EDPB och EDPS noterar dessutom att forslaget inte ger en tydlig bild, exempelvis genom exempel i
skdlen, av “anvandningsfall” nar det géller datadelningstjanster (for vilka “transaktionens monetéra
aspekt”, sdsom framhallits, ska klargoras for allmdnheten och de berérda personerna nar detta ar

52 | skal 22 anges foljande: ”[..] Leverantérer av molntjinster bor inte omfattas, och inte heller
tjansteleverantorer som erhaller data fran datainnehavare, aggregerar, berikar eller omvandlar data och
licensierar anvdandningen av resulterande data till dataanvdndare, utan att uppratta ett direkt forhallande
mellan datainnehavare och dataanvandare, till exempel annonsférmedlare eller datamaklare, datakonsulter,
leverantoérer av dataprodukter som &ar resultatet av virde som lagts till av tjansteleverantéren. Samtidigt bor
leverantdrerna av datadelningstjanster tillatas géra anpassningar av de data som utbyts, i den man detta goér
dem mer anvindbara for dataanvindaren, om dataanvandaren s onskar, till exempel genom att konvertera
dem till specifika format. Vidare bor tjanster som é&r inriktade pa férmedling av innehall, sarskilt
upphovsrittsskyddat innehall, inte omfattas av denna férordning.

Denna férordning bor inte omfatta plattformar for datautbyte som uteslutande anvands av en datainnehavare
for att mojliggéra anvandning av data som de innehar samt plattformar som utvecklats i samband med foremal
och enheter som ar anslutna till sakernas internet och har som huvudsyfte att sdkerstalla funktioner hos det
uppkopplade objektet eller den uppkopplade enheten och mdjliggéra mervardestjanster. ‘Tillhandahallare av
konsoliderad handelsinformation’ i den mening som avses i punkt 53 i artikel 4.1 i Europaparlamentets och
radets direktiv 2014/65/EU och ’leverantérer av kontoinformationstjanster’ i den mening som avses i punkt 19
i artikel 4 i Europaparlamentets och radets direktiv (EU) 2015/2366 bor inte betraktas som leverantorer av
datadelningstjanster vid tillampningen av denna férordning. Enheter som begransar sin verksamhet till att
underlatta anvandning av data som gors tillgdngliga pa grundval av dataaltruism och som bedriver verksamhet
utan vinstsyfte bor inte omfattas av kapitel lll i denna férordning, eftersom denna verksamhet tjanar mal av
allmant intresse genom att 6ka mangden data som ar tillgangliga fér sadana andamal.”

53| artikel 11.3 i forslaget faststalls foljande: “Leverantoren ska sakerstilla att forfarandet for tillgang till dess
tjdnster ar rattvisa, transparenta och icke-diskriminerande fér bade datainnehavare och dataanvandare, dven
nar det galler prissattning.”

54| detta avseende haller EDPB pa att utarbeta riktlinjer for insamling och anvandning av personuppgifter mot
ekonomisk ersattning.

55> Konsekvensbeddomning som atféljer dataforvaltningsakten, SWD(2020) 295 final, finns pa
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2020:0295:FIN:EN:PDF.
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aktuellt). | skal 22 specificeras till exempel nar en plattform for datautbyte inte ska anses utgéra en
"dataférmedlare” enligt foljande: “Denna forordning bor inte omfatta plattformar fér datautbyte som
uteslutande anvands av en datainnehavare for att mojliggéra anvandning av data som de innehar samt
plattformar som utvecklats i samband med féremal och enheter som ar anslutna till sakernas internet
och har som huvudsyfte att sakerstidlla funktioner hos det uppkopplade objektet eller den
uppkopplade enheten och maojliggéra mervardestjanster.” | detta avseende tillhandahalls emellertid
inte ndgot planerat anvandningsfall.

3.4.1 Dataformedlare enligt artikel 9.1 b: formedlingstjanster mellan registrerade och
potentiella dataanvandare®®.

EDPB och EDPS noterar att bestdmmelserna om formedlingstjanster mellan registrerade som 6nskar
gOra sina personuppgifter tillgangliga och potentiella dataanvandare i utévandet av de rattigheter som
foreskrivs i forordning (EU) 2016/679, i enlighet med artikel 9.1 b, ska tillampas utan att det paverkar
den effektiva tillampningen av den registrerades rattigheter och den personuppgiftsansvariges
skyldigheter enligt den allmanna dataskyddsférordningen.

| forslaget specificeras emellertid inte hur sddana tjansteleverantorer pa ett effektivt satt skulle hjalpa
enskilda personer att utdva sina rattigheter enligt den allmadnna dataskyddsférordningen, och inte
heller anges pa vilken behandling av personuppgifter sadant bistand skulle vara tillampligt och exakt
gentemot vilka dataanvandare®’.

EDPB och EDPS anser forst och framst att det effektiva utévandet av registrerades rattigheter och de
moijliga villkoren for ett sadant utdvande foreskrivs i den allmédnna dataskyddsférordningen, under
overvakning av nationella tillsynsmyndigheter i enlighet med artikel 51 i samma forordning. Bristen
pa tydlighet nar det galler de exakta villkoren for den hjalp som tillhandahalls fér utévandet av de
registrerades rattigheter, liksom om mottagarna av sadan behandling och deras skyldigheter
gentemot registrerade, kan medfora ytterligare rattsosakerhet med avseende pa det effektiva
utdvandet av de registrerades rattigheter enligt den allmanna dataskyddsférordningen.

EDPB och EDPS rekommenderar darfor att férslaget avspeglar EU:s rattsliga ram (den allmdnna
dataskyddsforordningen), enligt vilken sadana villkor, samt tillhrande skyldigheter som &r
tillampliga pa leverantdrer och mottagare av datadelningstjdnster, kan specificeras ytterligare av
Europeiska dataskyddsstyrelsen, i enlighet med artikel 70 i den allminna dataskyddsférordningen®2.

56 | artikel 9.1 b i férslaget hanvisas till féljande: "Formedlingstjanster mellan de registrerade som 6nskar gora
sina personuppgifter tillgangliga och potentiella dataanvandare, daribland tillhandahallandet av tekniska eller
andra metoder for att mojliggora sadana tjanster, i utévandet av de rattigheter som foreskrivs i forordning (EU)
2016/679.”

57 Artikel 11.10 i forslaget ar fortfarande ganska vagt formulerad: ”Leverantoren som erbjuder tjanster at de
registrerade ska handla i deras basta intresse nar den framjar deras utdvande av sina rattigheter, i synnerhet
genom att ge

de registrerade rad om potentiella dataanvdandningar och de standardvillkor som ar férbundna med sadan
anvandning.”

58 | detta avseende haller EDPB for narvarande pa att utarbeta riktlinjer om registrerades rattigheter.
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Det ar vidare oklart om formedlingstjansterna enligt artikel 9.1 b i forslaget, for vilka det inte
tillhandahalls nagon definition i artikel 2, hanvisar till, och endast till (och i vilken utstréackning) system
for personlig informationshantering. EDPB och EDPS pekar pa skillnaden mellan a ena sidan system
for personlig informationshantering som mojliggdér hantering av personuppgifter och underlattar
utbvandet av registrerades rattigheter (“granssnitt med den registrerade”)>®, och @ andra sidan
leverantorer av datadelningstjanster till féretag (vars forhallande till “dataméaklare” ar oklart). Det ar i
forhallande till den senare, dar den registrerade ar mer avldgsen och I6per risk att inte ha en tydlig
overblick och kontroll 6ver delningen av sina personuppgifter, som det kan uppkomma storre risker
ur dataskyddshdnseende®°.

Principerna om O6ppenhet, korrekthet och andamalsbegransning ska dock tillampas i samtliga fall.

| sitt yttrande om system for personlig informationshantering papekade EDPS att det “under alla
omstandigheter ar av avgorande betydelse att sakerstalla insyn i affirsmodellen gentemot de enskilda
personer vars uppgifter behandlas, sa att de ar medvetna om de intressen som star pa spel (fran
system for personlig informationshantering och andra tjansteleverantorer) och fullt medvetet kan
anvanda system for personlig informationshantering”®?.

Forslaget innehaller vissa fortydliganden om leverantérer av datadelningstjanster som inte ar
etablerade i unionen for att kunna avgéra om en sadan leverantor erbjuder tjdnster inom unionen.
Denna specificering enligt skal 27 i forslaget, forefaller vara dverensstimma med skal 23 i den
allmédnna dataskyddsférordningen. Av rattssiakerhetsskal kan det vara lampligt att specificera att
ovannamnda leverantérer av datadelningstjanster som inte ar etablerade i unionen omfattas av

59 Se Europeiska datatillsynsmannens yttrande om system for personlig informationshantering av den 20
oktober 2016, tillgangligt pa https://edps.europa.eu/sites/edp/files/publication/16-10-
20 pims _opinion_en.pdf.

60 Se Europeiska datatillsynsmannens yttrande om EU-strategin for data, punkt 20: "Samtidigt understryker
datatillsynsmannen behovet av att iaktta forsiktighet nar det géller rollen fran dataméaklare som aktivt deltar vid
insamlingen av enorma datamangder, inbegripet personuppgifter fran olika kallor. De utnyttjar en rad olika
datakéllor som anvands for datarelaterade tjanster, t.ex. data som lamnas ut for andra andamal, uppgifter fran
offentliga register (6ppna data) samt uppgifter som samlats in fran internet och sociala medier, ofta i strid med
dataskyddslagstiftningen. | detta sammanhang noterar datatillsynsmannen att de stora datamaéklarnas
verksamhet ar foremal fér 6kad granskning och undersoks av ett antal nationella dataskyddsmyndigheter.”

61 Se s. 13, punkt 52, i Europeiska datatillsynsmannens yttrande om system for personlig informationshantering
av den 20 oktober 2016, tillgingligt pa https://edps.europa.eu/sites/edp/files/publication/16-10-
20 pims opinion en.pdf.

Se dven punkt 53, s. 13: Modellen med system fér personlig informationshantering forefaller inbjuda till en
debatt om vem som “dger” vara personuppgifter. Enskilda personer i EU har en grundldggande rétt till skydd av
sina personuppgifter som grundar sig pa artikel 8 i EU:s stadga om de grundldggande réttigheterna. Detaljerade
réttigheter och skyldigheter i samband med utévandet av denna riittighet regleras nédrmare i den nyligen
antagna allmédnna dataskyddsférordningen. Dessa frdgor dr inte specifika fér system for personlig
informationshantering: personuppgifter uppfattas ofta som den valuta vi betalar med foér sd kallade
“kostnadsfria” tjdnster pda internet. Denna trend innebdr dock inte att enskildas personuppgifter i rdttsligt
hdnseende kan betraktas som tillgdngar som man fritt kan handla med som vilka andra tillgdngar som helst pa
marknaden. Tvdrtom kommer system for personlig informationshantering i princip inte att kunna ”sdlja”
personuppgifter, utan istdllet kommer de snarare att géra det mdjligt foér tredje parter att anvénda
personuppgifter for sédrskilda éindamal och specifika tidsperioder, och omfattas av villkor som faststdills av de
enskilda personerna sjéilva, och alla andra skyddsatgérder som féreskrivs i tillimplig dataskyddslagstiftning.
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reglerna och principerna i den allmdnna dataskyddsférordningen nar det galler behandling av
personuppgifter.

3.4.2 Dataféormedlare enligt artikel 9.1 c: "datakooperativ”

EDPB och EDPS understryker att begreppet ”“datakooperativstjanster” som infors i artikel 9.1 c i
forslaget®?, fortfarande ar oklart bade nar det géller art och skyldigheter. | detta avseende bor det
inforas en tydlig definition av sadana leverantorer av datadelningstjanster och de skyldigheter som éar
tillampliga pa dem for att undvika rattsosdkerhet vid tillhandahallandet av sddana tjanster.

| forslaget anges att datakooperativ ”stravar efter att starka enskildas stallning nar det galler att fatta
valgrundade beslut innan de samtycker till dataanvandning, paverka dataanvandarorganisationers
villkor och bestammelser knutna till dataanvandning, eller eventuellt kunna l6sa tvister mellan
medlemmar i en grupp om hur data kan anvdndas nar dessa data ror flera registrerade inom den
gruppen”®, men det bor erinras om att kraven pd 6ppenhet, villkoren for den registrerades giltiga
samtycke enligt artikel 6.1 a i forordning (EU) 2016/679 och villkoren fér behandling av
personuppgifter enligt denna rattsliga grund ar definierade och faststallda i samma forordning.

EDPB och EDPS anser darfor att enskildas stallning nar det galler att fatta valgrundade beslut, eller
I6sa eventuella tvister om hur data kan anvandas, inte ska betraktas som forhandlingsbara villkor
utan snarare som skyldigheter for personuppgiftsansvariga enligt forordning (EU) 2016/679. | detta
avseende bor det ocksa papekas att hdnvisningen i skél 24 i forslaget till data som skulle “réra” flera
registrerade, i den man detta hidnfor sig till personuppgifter, kanske inte ar forenlig med
definitionen av personuppgifter i forordning (EU) 2016/679%%, som hinvisar till ”varje upplysning
som avser en identifierad eller identifierbar fysisk person”.

Som papekas i skil 24 i forslaget kan vidare "rattigheterna enligt forordning (EU) 2016/679 endast [...]
utdvas av varje enskild person och inte kan tilldelas eller delegeras till ett datakooperativ”. EDPB och
EDPS anser att formuleringen av sadana principer och méjligheten fér datakooperativ att bemyndigas
att "férhandla om villkoren for databehandling innan de lamnar sitt samtycke” atminstone ar oklar,
om inte direkt motsagelsefull. "Villkoren” for behandling av personuppgifter dr — i sjalva verket — de
som faststélls i den allmdnna dataskyddsforordningen och de kan darfor inte dndras eller ersattas
genom ett avtal eller nagon annan typ av privat arrangemang.

62 | artikel 9.1 c i forslaget hanvisas till ”[d]atakooperativs tjdnster, alltsa tjanster som stéder de registrerade eller
enmansforetag, mikroféretag eller sma och medelstora foretag som ar medlemmar i kooperativet eller som
bemyndigar kooperativet att forhandla om villkoren for databehandling innan de Iamnar sitt samtycke, s3 att
det kan fatta vdlgrundade beslut innan de samtycker till databehandling, och som mojliggér mekanismer fér
utbyte av synpunkter om de dndamal och villkor fér databehandlingen som bast foretrader de registrerades
eller de juridiska personernas intressen”.

63 Skal 24 i forslaget.

64 Definition enligt artikel 4.1 i den allmdnna dataskyddsférordningen.
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3.4.3 Artikel 10: anmalningssystem — allmanna krav for registrering — innehallet i anmalan,
resultat av (och tidpunkt for) anmalan. Artikel 11: Villkor for tillhandahallande av
datadelningstjanster

| kapitel 11l i forslaget faststalls en skyldighet for leverantorer av datadelningstjanster som beskrivs i
artikel 9.1, att Iamna in en anmalan till den behériga myndigheten (obligatorisk anmalan). Artikel 10.1
och 10.2 innehaller bestimmelser om faststédllande av vilken medlemsstat som har jurisdiktion vid
tilldmpningen av forslaget. Detta &r jurisdiktionen i den medlemsstat dar leverantéren av
datadelningstjanster har sitt huvudsakliga verksamhetsstille eller etableringsmedlemsstaten for den
rattsliga foretradaren for leverantorer av datadelningstjanster som inte ar etablerade i unionen.

Den information som ska inga i anmaélan foreskrivs i artikel 10.6 a—h i forslaget®. Dessutom foreskrivs
i artikel 10.7 att “[p]a begdran av leverantoren ska den behoriga myndigheten inom en vecka utfarda
en standardiserad forklaring som bekraftar att leverantéren har inkommit med den anmalan som
avses i punkt 4.”

Sasom framhalls i motiveringen bestar anmalningssystemet “av en anmalningsskyldighet med en
efterhandskontroll av hur medlemsstaternas behoériga myndigheter uppfyller kraven for att bedriva
verksamheten”®. Denna aspekt specificeras narmare i skdlen 30 och 31 i forslaget®”.

Saledes ar ”provningen” av leverantoren av datadelningstjanster begransad till den behoriga
myndighetens kontroll av de (huvudsakligen formella) kraven i artikel 10 och ska genomfdras inom en
mycket kort tidsfrist (en vecka fran dagen fér anmalan).

65 ” Anmalan ska innehalla féljande uppgifter:

a) Namnet pa leverantéren av datadelningstjanster.

b) Leverantorens rattsliga status, form och registreringsnummer, om leverantéren ar registrerad i ett
handelsregister eller liknande offentligt register i unionen.

c) Adressen till leverantérens huvudsakliga verksamhetsstélle i unionen, i férekommande fall, och, om
tillampligt, eventuella underordnade filialer i en annan medlemsstat, eller fér den réattsliga foretrddare som
utsetts i enlighet med punkt 3.

d) En webbplats med information om leverantoren och verksamheten, i forekommande fall.

e) Leverantorens kontaktpersoner och kontaktuppgifter.

f) En beskrivning av den tjanst som leverantéren avser att tillhandahalla.

g) Berdknat startdatum for verksamheten.

h) De medlemsstater dar leverantdren avser att tillhandahalla tjanster.”

66 Motivering, s. 5.

67 ”(30) Ett anmalningsforfarande for datadelningstjdnster bor inrdttas for att sdkerstdlla en dataférvaltning
inom unionen som baseras pa ett tillforlitligt utbyte av data. Vinsterna av en tillforlitlig miljé kan bast uppnas
genom ett inférande av ett antal krav for tillhandahallandet av datadelningstjanster, men utan nagot krav pa
ett uttryckligt beslut eller en uttrycklig administrativ atgard av den behoriga myndigheten for
tillhandahallandet av sadana tjanster.

(31) For att stodja ett effektivt gransoverskridande tillhandahallande av tjanster bor leverantéren av
datadelningstjanster aldggas att sanda en anmadlan endast till den utsedda behdriga myndigheten fran den
medlemsstat dar leverantorens huvudsakliga verksamhetsstille dr beldget eller dar leverantorens rattsliga
ombud &r lokaliserat. En sadan anmilan bor inte innefatta mer dn en ren forklaring om avsikten att
tillhandahalla sadana tjanster och bor endast kompletteras med den information som anges i denna
férordning.” (fetstil tillagd).
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| detta avseende noterar EDPB och EDPS att “prévningen” niarmast bygger endast pa anmilan och
att kommissionen har valt ett sa ”lost” system som mdjligt (till skillnad fran exempelvis ett
tillstandsforfarande). EDPB och EDPS konstaterar att systemet, atminstone ndr det giller
behandling av personuppgifter, bor ge mer skydd (dvs. tillhandahalla fler kontroller och
skyddsatgirder for de registrerade, bland annat betriffande de mycket viktiga
dataskyddsaspekterna). Detta skulle ocksa goéra det mdjligt att hodja fortroendet, vilket
kommissionen efterstravar.

For att ta itu med detta problem bor sarskilt skal 31 i férslaget andras.

Enligt dataskyddsprincipen om ansvarsskyldighet ska leverantérer av datadelningstjanster bland
annat kunna visa att de har infort riktlinjer och férfaranden som gor det maojligt for de registrerade att
pa ett enkelt sdtt utdva sina individuella dataskyddsréattigheter (forfaranden for att sakerstélla att de
registrerades rattigheter respekteras), och ska dokumentera besluten om datadelning (sarskilt de
andamal for vilka personuppgifterna kommer att delas och de mottagare eller kategorier av mottagare
till vilka de kommer att lamnas ut), for att styrka sin efterlevnad av dataskyddslagstiftningen®. Dessa
aspekter (som boér utgdra karnan vad galler den markning som avses i forslaget®®) kommer att leda till
att allmanheten far storre fortroende for leverantérer av datadelningstjanster.

EDPB och EDPS papekar ocksa att bestaimmelserna om datadelningstjanster enligt artikel 11 ska
omfattas av villkoren i punkt 1-11. | detta avseende konstaterar EDPB och EDPS att medan det i
villkoren hanvisas till att konkurrensreglerna ska féljas (enligt punkt 9) omfattar dessa (uttémmande
uppraknade) villkor inte efterlevnad av dataskyddsregler.

Mot bakgrund av ovanstdende och med tanke pa den eventuella risken fér den registrerade i
samband med den behandling av personuppgifter som leverantorer av datadelningstjanster kan
genomfoéra anser EDPB och EDPS att det anmalningssystem som faststalls i forslaget inte féreskriver
ett tillrdckligt strikt provningsforfarande fér sddana tjanster. EDPB och EDPS rekommenderar att
man ska undersoka alternativa forfaranden som sarskilt bor beakta ett mer systematiskt inférande
av ansvarighets- och efterlevnadsverktyg for behandling av personuppgifter i enlighet med den

68 | artikel 30 i den allmdnna dataskyddsforordningen féreskrivs foljande: ”Varje personuppgiftsansvarig och, i
tillampliga fall, dennes foretradare ska fora ett register 6ver behandling som utférts under dess ansvar. Detta
register ska innehalla samtliga fbljande uppgifter: a) Namn och kontaktuppgifter for den
personuppgiftsansvarige, samt i tillampliga fall gemensamt personuppgiftsansvariga, den
personuppgiftsansvariges féretridare samt dataskyddsombudet. b) Andamélen med behandlingen. c) En
beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter. d) De kategorier av
mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut, inbegripet mottagare i tredjeldnder eller
i internationella organisationer. e) | tillampliga fall, 6verféringar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den internationella organisationen och,
vid sadana 6verforingar som avses i artikel 49.1 andra stycket, dokumentationen av lampliga skyddsatgarder. f)
Om mojligt, de forutsedda tidsgranserna for radering av de olika kategorierna av uppgifter. g) Om mojligt, en
allman beskrivning av de tekniska och organisatoriska sakerhetsatgarder som avses i artikel 32.1. [...]"

69 | konsekvensbeddmningen av forslaget hénvisas bland annat till markning eller certifiering pa s. 19:
”Omsesidigt erkdnnande av certifierings- och markningsmekanismer och av ett fértroendesystem for
dataaltruism kommer att gora det mojligt att samla in och anvdnda uppgifterna i nédvéandig skala”, s. 25:
”certifierings-/markningsram for dataférmedlare”, och s. 26: "En certifierings- eller markningsram skulle géra
det mojligt for nya dataférmedlare att 6ka sin synlighet som tillférlitliga organisatérer av datadelning eller
datapoolning.”
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allmadnna dataskyddsférordningen, sarskilt anslutning till en uppférandekod eller
certifieringsmekanism.

Det kan ocksda noteras att de skyddsatgdrder som faststdlls i kapitel IV i forslaget for
dataaltruismorganisationer (artikel 18, transparenskrav, artikel 19, sarskilda krav) foreskrivs inte i
forslaget med avseende pa leverantorer av datadelningstjdnster, trots att &ven dessa
datadelningstjanster kan paverka de berérda personernas rattigheter och friheter.

Denna skillnad mellan de tva anmalningssystemen skulle kunna ge upphov till en motsatsvis tolkning,
enligt vilken de krav som faststillts for dataaltruismorganisationer betrdffande skydd av
personuppgifter i den man personuppgifter behandlas (till exempel information till datainnehavare
om all behandling utanfér unionen”) inte &r tillampliga pa leverantorer av datadelningstjanster.

| detta avseende papekar EDPB och EDPS sarskilt att organisationer som deltar i arrangemang for
samkorning av data eller datadelning bor folja vissa gemensamma standarder och det bor
uttryckligen papekas i forslaget att dessa &r foéremal for tillsyn frdn oberoende
dataskyddsmyndigheter, inte bara vad galler villkoren for interoperabilitet, utan dven villkoren for
att sakerstdlla att behandlingen av personuppgifter ar laglig och underldtta utévandet av
registrerades rattigheter (t.ex. genom arrangemang fran gemensamt personuppgiftsansvariga i
enlighet med artikel 26 i den allmdnna dataskyddsférordningen).

Dessutom noterar EDPB och EDPS att forslaget hanvisar till scenarier (anvandning av metadata for
utvecklingen av datadelningstjansten, i enlighet med artikel 11.2, fortsatt tillgang for datainnehavare
och dataanvandare efter det att leverantdren av datadelningstjanster har blivit insolvent till uppgifter
som lagrats av denne, i enlighet med artikel 11.6), som maste specificeras ytterligare for att anpassas
till bestammelserna och principerna for skydd av personuppgifter.

EDPB och EDPS papekar ocksa att de anmarkningar i de allmdnna kommentarerna i detta yttrande
som hanfor sig till de definitioner som anvénds i forslaget och fragan om den rattsliga grunden for
behandling av personuppgifter enligt den allmanna dataskyddsforordningen, ocksa ar relevanta for
bestammelserna i kapitel lll i forslaget.

Dessutom ska det sarskilt hanvisas till malet att sdkerstélla battre kontroll av den registrerades tillgang
till och anvandning av personuppgifter och erinras om att principen om dndamalsbegransning ar
sarskilt betydelsefull nar det giller dataférmedlare som riktar sig till foretag. Skal 26 i férslaget”, i
vilket syftet med behandlingen av personuppgifter forefaller identifieras som férmedlingen i samband
med delning av data, utan ytterligare specifikationer, kan ge upphov till farhagor ur
dataskyddssynpunkt”2.

70 Artikel 19.1 b i forslaget.

71| skal 26 i forslaget foreskrivs foljande: "En viktig faktor for att bygga upp fortroendet och Gka
datainnehavarnas och dataanvdandarnas kontroll 6ver datadelningstjdnster ar att leverantdérerna av
datadelningstjanster ar neutrala nar det galler de data som utbyts mellan datainnehavare och dataanvandare.
Leverantorerna av datadelningstjanster bor darfor endast fungera som formedlare i transaktionerna och inte
anvanda de data som utbyts fér nagra andra andamal. [...]”

72 Se dven artikel 2.4 i forslaget: "metadata: data om en fysisk eller juridisk persons aktivitet som samlas in i
syfte att tillhandahalla en datadelningstjanst”, artikel 2.7: "datadelning: en datainnehavares tillhandahallande
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EDPB och EDPS anser att de anmarkningar som gjorts i avsnitt 3.3 i detta gemensamma yttrande om
vidareutnyttjande av personuppgifter som innehas av offentliga myndigheter ocksa ar relevanta for
datadelningstjanster enligt foljande:

— All delning av eller tillgang till personuppgifter maste vara strikt definierad vad géller omfattning och
syfte och maste dga rum i full 6verensstammelse med den allménna dataskyddsférordningen, med
beaktande av kraven pa laglighet, dndamalsbegransning och de registrerades berattigade
forvantningar.

— Det bor klart framga att varje ”"aktor” i databehandlingskedjan, inbegripet leverantéren av
datadelningstjdnster och anvandaren/anvéandarna, ska tillhandahalla de registrerade den information
som avses i artiklarna 13 och 14 i den allmédnna dataskyddsforordningen (i de flesta fall kommer artikel
14, vilken &r tillamplig om personuppgifterna inte har erhallits av den registrerade, att utgéra den
relevanta bestdmmelsen i den allmdnna dataskyddsforordningen i detta sammanhang). Vi
rekommenderar att det i detta avseende laggs till att leverantéren av datadelningstjanster ska
tillhandahalla den registrerade anvandarvanliga verktyg som ger honom eller henne en 6verblick av
hur dennes personuppgifter delas, samt ett anvandarvanligt verktyg for att dterkalla samtycke om den
tjdnst som tillhandahalls bestar av ett verktyg for att erhadlla de registrerades samtycke till
behandlingen av deras personuppgifter i enlighet med artikel 11.11 i forslaget.

— Konsekvensbedémningen avseende dataskydd utgor ett viktigt verktyg for att sakerstdlla ett
vederborligt beaktande av dataskyddskraven samt att enskilda personers rattigheter och intressen
skyddas pa lampligt satt, sa att deras fértroende for mekanismen for vidareutnyttjande framjas. Darfor
rekommenderar EDPB och EDPS att det i forslagstexten intas att leverantorer av datadelningstjanster
(och dataanvdndaren) ska genomfora en konsekvensbedémning avseende dataskydd vid
uppgiftsbehandling som omfattas av artikel 35 i den allmanna dataskyddsforordningen. Den delning
av uppgifter som forslaget ror kan omfatta storskalig behandling, som kombinerar uppgifter fran en
rad olika killor, eventuellt med sérskilda kategorier av data och/eller personuppgifter om sarbara
grupper av registrerade. | detta fall ar personuppgiftsansvariga skyldiga att utféra en
konsekvensbedomning avseende dataskydd i enlighet med artikel 35 i den allmdnna
dataskyddsférordningen. Vidare ska resultaten av sadana bedomningar, nar sd& ar mojligt,
offentliggbras av bade leverantdren av datadelningstjanster och anvdndarna som en atgard for att
framja fortroende och 6ppenhet.

3.4.4 Artiklarna 12 och 13: behoriga myndigheter och overvakning av efterlevnaden (med
avseende pa artiklarna 10 och 11).

| artikel 12.3 i forslaget foreskrivs att “[d]e utsedda behoriga myndigheterna,
dataskyddsmyndigheterna, de nationella konkurrensmyndigheterna, de myndigheter som ansvarar

av data till en dataanvandare fér gemensam eller individuell anvandning av dessa delade data”, och artikel
11.1: "Leverantotren far inte anvanda de data for vilka tjansten tillhandahalls for andra andamal &n att stélla
dem till dataanvandarnas férfogande.”
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for cybersakerhet och andra relevanta sektorsmyndigheter ska utbyta den information som behovs
for att de ska kunna utféra sina uppgifter i forhallande till leverantérerna av datadelningstjanster.”

Denna formulering gor att dataskyddsmyndigheterna roll blir annu mer underordnad &n enligt den
ordalydelse som anvands i forslaget nar det géller dataaltruismorganisationer’®, dar det hanvisas till
”samarbete med dataskyddsmyndigheter”.

| detta avseende erinrar EDPB och EDPS, sasom framhalls i avsnitt 3.7 i detta gemensamma yttrande,
om att manga bestammelser i detta kapitel och i de andra kapitlen i forslaget ror behandling av
personuppgifter och att dataskyddsmyndigheterna dr de myndigheter som ”i konstitutionellt
hanseende” dr behoriga att utova tillsynen i samband med skyddet av personuppgifter enligt artikel 8
i stadgan och artikel 16 i EUF-férdraget.

Med beaktande av artikel 13 i forslaget anser EDPB och EDPS, trots skal 28 enligt vilket forslaget inte
ska paverka tillsynsmyndigheternas ansvar att sakerstilla 6verensstammelse med den allménna
dataskyddsférordningen, att styrningen och dvervakningen av efterlevnaden bor definieras battre for
att sdkerstdlla en lampligare provning av leverantérer av datadelningstjanster (och
dataaltruismorganisationer), inbegripet efterlevnaden av den allmanna dataskyddsférordningen.
Samtidigt undviks 6verlappningar eller behdrighetskonflikter mellan de myndigheter som inrattats
genom forslaget (som enligt ordalydelsen i artiklarna 12.3 —och 20.3 — inte dr dataskyddsmyndigheter)
och dataskyddsmyndigheterna.

EDPB och EDPS anser darfér att styrningen skulle definieras pa ett battre sitt genom att
dataskyddsmyndigheterna utses till de huvudsakliga behoériga myndigheterna for att 6vervaka och
utdva tillsyn 6ver efterlevnaden av bestaimmelserna i kapitel Il i forslaget.

Att utse dataskyddsmyndigheter till de huvudsakliga behdriga myndigheterna for tillsyn och
efterlevnad av bestammelserna i kapitel 11l i forslaget skulle ocksa sdkerstalla en mer konsekvent
regleringsstrategi i alla medlemsstater och darmed bidra till en konsekvent tillampning av forslaget. |
enlighet med sin behorighet och sina uppgifter enligt den allmanna dataskyddsférordningen har
dataskyddsmyndigheterna redan sarskild sakkunskap nar det galler vervakning av efterlevnaden vid
databehandlingen, granskning av specifik databehandling och datadelning, bedomning av lampliga
atgarder for att sakerstalla en hog sakerhetsniva for lagring och overforing av personuppgifter samt
framjande av medvetenheten bland personuppgiftsansvariga och personuppgiftsbitraden om deras
skyldigheter i samband med behandlingen av personuppgifter.

73 Artikel 20.3: “Den behoriga myndigheten ska utféra sina uppgifter [i egenskap av myndighet med ansvar for
registret 6ver erkdanda dataaltruismorganisationer och for att 6vervaka efterlevnaden av kraven i kapitel IV i
forslaget] i samarbete med dataskyddsmyndigheten, nar dessa uppgifter rér behandlingen av personuppgifter,
och med relevanta sektorsorgan i samma medlemsstat. | alla fragor som ror en bedémning av efterlevnaden av
forordning (EU) 2016/679 ska den behoriga myndigheten forst efterfraga ett yttrande eller beslut av den
behoriga tillsynsmyndighet som inrattats i enlighet med den forordningen och félja det yttrandet eller beslutet.”
Det ska dven noteras att det i skdl 28 — vad géller leverantérer av datadelningstjanster — anges att “[d]enna
forordning bor inte paverka skyldigheten for leverantérer av datadelningstjanster att uppfylla kraven i
forordning (EU) 2016/679 eller tillsynsmyndigheternas skyldighet att sdkerstdlla efterlevnaden av den
férordningen”. Detsamma anges inte i frdga om dataaltruismorganisationer.
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Utseendet av dataskyddsmyndigheter som de huvudsakliga behoriga myndigheterna for tillsyn och
efterlevnad av bestammelserna i kapitel Il ska stodjas genom den planerade bestammelsen i artikel
12.3 som mdjliggér informationsutbyte mellan dataskyddsmyndigheterna, de nationella
konkurrensmyndigheterna, de myndigheter som ansvarar for cybersdakerhet och andra relevanta
sektorsmyndigheter for att sakerstdlla en enhetlig tillampning av dessa bestammelser.

Dessutom anser EDPB och EDPS att de behdriga myndigheternas befogenheter vid évervakningen av
efterlevnaden inte kan begransas till “befogenhet att begara information”, vilket forefaller vara fallet
enligt artikel 13.2 i forslaget. Denna begrdansning beror definitivt pa att det “méarkningssystem” som
foreslas i forslaget bygger endast pd anmalan, dven om det inte ar lampligt nar det galler omfattningen
av den prévning som markningen kraver, pa grund av de hoga forvantningar pa efterlevnad av
dataskyddet som foljer av sddan markning, sarskilt i forhallande till registrerade.

Slutligen betonar EDPB och EDPS att dataskyddsmyndigheterna bor fa tillrdckliga resurser sa att de
kan utféra den tillsyn som krévs pa ett andamalsenligt och effektivt satt.

3.5 Dataaltruism

3.5.1 Samspelet  mellan  dataaltruism  och  samtycke enligt den allmdnna
dataskyddsforordningen

Begreppet “dataaltruism” som avses i forslaget omfattar situationer dar fysiska eller juridiska personer
frivilligt gor uppgifter tillgingliga for vidareutnyttjande, utan ersattning, fér ”“andamal av
allmanintresse, sdsom vetenskaplig forskning eller forbattring av offentliga tjanster”74.

Det kan havdas att forslaget inte ”skapar” utan “formaliserar/kodifierar” mojligheten for
datainnehavare (vilka enligt definitionen i forslaget omfattar registrerade) att gbra uppgifter
tillgangliga frivilligt, vilket redan féreskrivs i den allmdnna dataskyddsférordningen. En registrerad kan
namligen redan samtycka till behandling av personuppgifter som rér honom eller henne fér bland
annat vetenskapliga forskningsandamal.

Trots den definition som tillhandahalls i artikel 2.10 i forslaget (“dataaltruism: de registrerades
samtycke till behandling av personuppgifter som rér dem, eller tillstand fran andra datainnehavare att
tilldta anvandning av deras icke-personuppgifter utan nagot krav pa ersattning, fér dandamal av
allmanintresse, sasom vetenskaplig forskning eller forbattring av offentliga tjanster”) ar begreppet
”dataaltruism” fortfarande inte definierat tillrackligt klart och exakt. Det &r i synnerhet oklart om det
samtycke som avses i forslaget motsvarar begreppet “samtycke” i den allmdnna
dataskyddsférordningen, inbegripet villkoren for att sddant samtycke ska vara lagligt. Dessutom ar det
oklart vilket mervarde “dataaltruism” medfor, med beaktande av den rattsliga ramen for samtycke
som redan foreligger enligt den allmédnna dataskyddsforordningen, som foreskriver sarskilda villkor
for att samtycket ska var giltigt.

Den allmdnna dataskyddsférordningen och forslaget ar tillampliga samtidigt vid behandling av
personuppgifter som utfors av dataaltruismorganisationer. EDPB och EDPS stéder malet att underlatta

74 Artikel 2.10 i forslaget.
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behandlingen av personuppgifter for valdefinierade andamal av allmént intresse, men sadana mal ska
fortfarande uppnas i full Gverensstimmelse med tillampliga regler och principer for dataskydd. EDPB
och EDPS understryker sarskilt att ett av den allmanna dataskyddsférordningens huvudmal ar att
sakerstalla att den registrerade behaller kontrollen dver sina personuppgifter. | detta sammanhang
understryker EDPB och EDPS att alla krav som rér samtycke, vilka faststdlls i den allmdnna
dataskyddsforordningen, behéver vara uppfyllda.

EDPB och EDPS upprepar att den berorda personen i vart fall inte kan ”avsta” den grundliggande
ratten till skydd av personuppgifter, oavsett om det dr fragan om en ”handling som grundas pa
altruism” som ror personuppgifter. Den personuppgiftsansvarige (dataaltruismorganisationen) ar
fortsatt bunden fullt ut av reglerna och principerna for personuppgifter dven om den registrerade har
gett dataaltruismorganisationen sitt samtycke till behandling av personuppgifter som rér honom eller
henne for ett eller flera angivna &ndamal.

Mot bakgrund av ovanstaende bor det i forslagets normativa del specificeras att det hanfor sig till
samtycke enligt definitionen i artikel 4.11 i den allmdnna dataskyddsférordningen och att
dataaltruismorganisationen, i enlighet med artikel 7.3, ska gora det lika latt att dra tillbaka sitt
samtycke som att ge det’.

EDPB och EDPS betonar ocksa att uppgifter som behandlas av dataaltruismorganisationer kan omfatta
sarskilda kategorier av personuppgifter, t.ex. uppgifter om halsa.

EDPB och EDPS understryker ocksa att data, i enlighet med principen om uppgiftsminimering, boér
behandlas i anonymiserad form nar det ar mojligt och lampligt for andamalet.

EDPB och EDPS vilkomnar att det i artikel 22.3 i forslaget specificeras att om personuppgifter lamnas
till dataaltruismorganisationen ska formularet for samtycke sdkerstalla att enskilda personer kan ge
och dra tillbaka sitt samtycke for en specifik databehandlingsoperation, i enlighet med den allmanna
dataskyddsférordningen.

| detta avseende anser EDPB och EDPS att reglerna for aterkallande av samtycke, inbegripet dess
konsekvenser, bor vara tydliga. Det bor sarskilt klargoras hur bade dataaltruismorganisationen och
dataanviandarna ska uppfylla begdranden om aterkallande, bland annat genom att radera
personuppgifterna i enlighet med artikel 17.1 b i den allmanna dataskyddsférordningen. EDPB och
EDPS erinrar om att dataaltruismorganisationer kan beh6va utféra konsekvensbedémningar avseende
dataskydd nar de fattar beslut om “dataaltruism”, i enlighet med artikel 35 i den allménna
dataskyddsforordningen.

7> Se EDPB:s riktlinjer 5/2020 om samtycke, punkterna 121-122, vilka har féljande lydelse:

”121. | artikel 6 faststalls villkoren for laglig behandling av personuppgifter och vidare anges vilka sex lagliga
grunder som en personuppgiftsansvarig kan dberopa. Det maste faststdllas vilken av dessa sex grunder som
kommer att tillampas innan behandlingen inleds och med avseende pa ett specifikt &ndamal.

122. Det ar viktigt att notera i detta avseende att om de personuppgiftsansvariga véljer att aberopa samtycke
for nagon del av behandlingen maste de vara beredda att respektera detta val och stoppa denna del av
behandlingen om en enskild person aterkallar sitt samtycke. Det vore i grunden orattvist gentemot de enskilda
personerna att ge budskapet att uppgifterna kommer att behandlas baserat pa samtycke samtidigt som man
faktiskt hanvisar till en annan laglig grund.”
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Vetenskaplig forskning omfattar ofta behandling och delning av sarskilda kategorier av
personuppgifter i stor skala och darfor kan den i vissa fall betraktas som en behandling av
personuppgifter med hog risk enligt den allmdnna dataskyddsférordningen. Dessutom bor
konsekvensbedomningar avseende dataskydd i detta sammanhang genomfdéras med hjalp av
dataskyddsombudet och en etisk granskningskommitté och bor, dar sa ar mojligt och i enlighet med
god praxis, offentliggoras i sin helhet eller i form av en sammanfattning.

Enligt den allmdnna dataskyddsférordningen bor samtycke lamnas genom en entydig bekraftande
handling som innebéar ett frivilligt, specifikt, informerat och otvetydigt medgivande fran den
registrerades sida om att denne godkdnner behandling av personuppgifter rérande honom eller
henne, som t.ex. genom en skriftlig, inklusive elektronisk, eller muntlig forklaring.

| skal 33 i den allmanna dataskyddsférordningen framhalls att det ofta inte 4r mojligt att fullt ut
identifiera syftet med en behandling av personuppgifter for vetenskapliga forskningsandamal i
samband med insamlingen av uppgifter. Darfor bor registrerade kunna ge sitt samtycke till vissa
omraden for vetenskaplig forskning, nar vedertagna etiska standarder for vetenskaplig forskning
iakttas’®. Detta avspeglas ocksa i skal 38 i forslaget.

EDPB och EDPS understryker dock att beviljande av denna typ av samtycke fér andamal av allméant
intresse’” i sig (som inte ar strikt definierat och eventuellt hanvisar till ett annat och mycket bredare
tilampningsomrade &n vetenskaplig forskning) inte &r tilldtet enligt den allménna
dataskyddsférordningen.

76 Se de riktlinjer om samtycke som EDPB nyligen har antagit, Riktlinjer 5/2020, sarskilt betraffande samtycke till
vetenskaplig forskning, s. 30—32.

77 Se EDPB, Riktlinjer 03/2020 om behandling av uppgifter om hélsa for vetenskapliga forskningsandamal i
samband med covid-19-utbrottet, punkterna 42—45:

”42. | regel ska uppgifter enligt artikel 5.1 b i GDPR ’samlas in for sarskilda, uttryckligt angivna och berattigade
dndamal och inte senare behandlas pa ett satt som ar oférenligt med dessa andamal’.

43. Enligt den ’presumtion om forenlighet’ som foreskrivs i artikel 5.1 b i GDPR ska dock ’[y]tterligare behandling
for [...] vetenskapliga [...] forskningsandamal [...] i enlighet med artikel 89.1 [...] inte anses vara oférenlig med
de ursprungliga dandamalen’. Detta @mne kommer pa grund av sin 6vergripande och komplexa natur att
behandlas mer ingdende i Europeiska dataskyddsstyrelsens planerade riktlinjer fér behandling av
hilsouppgifter for vetenskapliga forskningsandamal.

44. Enligt artikel 89.1 i GDPR ska uppgiftsbehandling foér forskningsandamal ‘omfattas av lampliga
skyddsatgarder’ som ’ska sakerstilla att tekniska och organisatoriska atgarder har inforts for att se till att sarskilt
principen om uppgiftsminimering iakttas. Dessa atgarder far inbegripa pseudonymisering, under forutsattning
att dndamalen kan uppfyllas pa det sattet’.

45. Genom kraven i artikel 89.1 i GDPR betonas vikten av principen om uppgiftsminimering, principen om
integritet och konfidentialitet samt principen om inbyggt dataskydd och dataskydd som standard (se nedan).
Foljaktligen maste kraftfulla atgarder vidtas for att sakerstalla en lamplig sakerhetsniva enligt artikel 32.1 i GDPR,
med tanke pa halsouppgifternas kansliga karaktar och riskerna vid ateranvandning av dem for vetenskapliga
forskningsandamal.”

Se ocksd EDPB:s dokument som svar pad Europeiska kommissionens begaran om fortydligande av hur den
allmanna dataskyddsforordningen tillampas konsekvent, med fokus pa halsoforskning, antaget den 2 februari
2021.
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| skal 35 i forslaget hanvisas till “andamal av allmant intresse” genom att det tillhandahalls (inte en
definition utan) en icke uttémmande forteckning over exempel, som omfattar tillampad och
privatfinansierad forskning och teknisk utveckling samt dataanalys’®.

Mot bakgrund av ovanstaende anser EDPB och EDPS att kommissionen bor definiera &ndamal av
allméant intresse med sadan ”dataaltruism” pa ett battre sitt. EDPB och EDPS anser att bristen pa
definition kan leda till rattsosdkerhet samt medféra att skyddsnivan for personuppgifter sanks i EU.
Exempelvis ska kravet pa att dataaltruismorganisationen ska informera datainnehavaren
(inbegripet den registrerade) ”“om de dndamal av allmént intresse for vilka den tillater att deras data
behandlas av dataanvidndare” 6verensstimma med principen om att uppgifter ska samlas in for
sarskilda, uttryckligt angivna och berattigade andamal och inte senare behandlas pa ett sdatt som ar
ofdrenligt med dessa @ndamal (principen om d@ndamalsbegransning enligt artikel 5 b i den allminna
dataskyddsférordningen). Darfér bor en uttémmande forteckning 6ver tydligt definierade andamal
tillhandahallas i forslaget. Samtidigt uppmarksammar EDPB och EDPS specifikationen i skal 38 i
forslaget’. Denna specifikation bor inga i forslagets normativa del och inte enbart i skilet och atféljas
av en tydlig atskillnad i forslaget mellan

— samtycke till vetenskapliga forskningsomraden,
— ytterligare behandling for vetenskapliga, historiska eller statistiska andamal,
— behandling fér andamal av allméant intresse (vilka ska definieras i forslaget).

Dessutom konstaterar EDPB och EDPS att begreppet “centrallager for databaser” i skil 3629, vilket det
hénvisas till endast i detta skal och inte i férslagets normativa del, och som rér behandling av bade
personuppgifter och andra uppgifter an personuppgifter, behover fortydligas.

78 Skal 35: "Nagra exempel pa sadana andamal &r halso- och sjukvéard, bekampande av klimatférandringar,
forbattring av mobiliteten, fraimjande av faststédllande av officiell statistik eller forbattrat tillhandahallande av
offentliga tjanster. Stod till vetenskaplig forskning, inbegripet exempelvis teknisk utveckling och demonstration,
grundforskning, tillimpad forskning och privatfinansierad forskning, bor ocksa anses som andamal av allmant
intresse. Denna forordning syftar till att bidra till framvéaxten av datapooler som gors tillgdngliga baserat pa
dataaltruism och som &r tillrackligt stora for att mojliggora dataanalys och maskininlarning, dven 6ver gréanserna
i unionen.”

73 Sk&l 38: ”Dataaltruismorganisationer som &r erkdnda i unionen bor kunna samla in relevanta data direkt fran
fysiska och juridiska personer eller behandla data som samlats in av andra.

Generellt skulle dataaltruism bygga pa de registrerades samtycke i den mening som avses i artiklarna 6.1 a och
9.2 a och i enlighet med kraven for lagligt samtycke enligt artikel 7 i férordning (EU) 2016/679.

| enlighet med férordning (EU) 2016/679 kan andamal som rér vetenskaplig forskning stodjas genom samtycke
till vissa forskningsomraden sa ldnge som de ar férenliga med allmént erkdnda etiska normer for vetenskaplig
forskning eller till vissa forskningsomraden eller delar av forskningsprojekt.

| artikel 5.1 b i forordning (EU) 2016/679 faststalls att ytterligare behandling fér vetenskapliga eller historiska
forskningsandamal eller statistiska andamal i enlighet med artikel 89.1 i férordning (EU) 2016/679 inte ska
anses vara oforenlig med de ursprungliga andamalen.”

80 Skal 36: “Rattssubjekt som vill stodja @andamal av allmént intresse genom att tillhandahalla relevanta data
baserat pa dataaltruism i stérre skala och uppfylla vissa krav, bor kunna registrera sig som
’dataaltruismorganisation som ar erkdnd i unionen’. Detta kan leda till upprattandet av centrallager for
databaser. [...]”
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3.5.2 Artiklarna 16—17: registreringssystem — allmdnna krav for registrering — innehallet i
registreringen, resultat av (och tidpunkt for) registreringen.

| kapitel IV i forslaget faststalls en mojlighet for organisationer som agnar sig at dataaltruism att
registrera sig som “dataaltruismorganisation som ar erkdnd i unionen”8! i syfte att 6ka medborgarnas
fortroende for deras verksamhet. | detta avseende understryker EDPB och EDPS att forslaget inte
klargdr huruvida registreringen ar obligatorisk eller inte, och inte heller om bestdammelserna i kapitel
IV dven ar tillampliga om organisationer som agnar sig at dataaltruism inte ar registrerade.

De allmanna registreringskraven anges i artikel 16 och registreringskraven faststalls i artikel 17, sarskilt
i artikel 17.4 a—i. "Provningen” av dataaltruismorganisationer ar begrdnsad till den behoriga
myndighetens kontroll av kraven i artiklarna 16 och 17.4 och ska ske inom tolv veckor fran dagen for
ansokan. Vilken typ av kontroll som den behériga myndigheten ska genomféra definieras dock inte i
forslaget.

| detta avseende papekar EDPB och EDPS att ett system som ger starkare garantier vid behandling av
personuppgifter skulle vara lampligare for att sdkerstalla lampliga kontroller och i slutdndan ©ka
fortroendet, an det “enklare” registreringssystem (som narmast bygger endast pa anmaélan) som
foreskrivs i forslaget och liknar det som planeras for leverantérer av datadelningstjanster.

EDPB och EDPS understryker att det ar problematiskt att det knappt foreskrivs nagra rattsliga, tekniska
och organisatoriska krav for att bli en ”"dataaltruismorganisation som ar erkdnd i unionen” (eller en
"leverantor av datadelningstjanster”). Till exempel kommer en organisation, som enligt artikel 15.3 i
forslaget har ratt att "beteckna sig som ’dataaltruismorganisation som ar erkdand i unionen’ i sin
skriftliga och muntliga kommunikation” ("markningseffekt”), sannolikt att samla in personuppgifter
som Okar medborgarnas forvantningar, sarskilt nar det galler att samma organisation iakttar
dataskyddet fullt ut.

EDPB och EDPS betonar att organisationer for dataaltruism behover vara betrodda enheter. Nar det
géller de allménna registreringskraven (som foreskrivs i artikel 16 i forslaget) anser EDPB och EDPS
ocksa att det planerade kravet pa att dataaltruismorganisationer ska vara fristaende fran enheter som
bedriver verksamhet pa vinstdrivande grund (t.ex. i juridisk, organisatorisk eller ekonomisk
hinseende) enligt artikel 16 b i férslaget bor klargoras®?.

I synnerhet rekommenderar EDPB och EDPS inférandet av en direkt hanvisning till
dataskyddskraven i artikel 16, sarskilt till de tekniska och organisatoriska krav som gor det mojligt
att tillampa dataskyddsstandarder och utdva de registrerades rattigheter.

Mot bakgrund av ovanstaende och med tanke pa de eventuella konsekvenserna for de registrerade
vad giller den behandling av personuppgifter som dataaltruismorganisationer kan genomfora anser
EDPB och EDPS att det registreringssystem som faststills i forslaget inte innehaller ett tillrackligt
strikt provningsforfarande som é&r tillampligt pa en sadan organisation. EDPB och EDPS
rekommenderar att man ska undersoka alternativa férfaranden som sarskilt bér beakta ett mer

81 Skal 36 i forslaget.

82 ”Fgr att kvalificera sig for registrering ska dataaltruismorganisationen [...] b) bedriva verksamhet pa icke-
vinstdrivande grund och vara fristdende fran alla enheter som bedriver verksamhet pa vinstdrivande grund,”
(fetstil tillagd).
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systematiskt inférande av ansvarighets- och efterlevnadsverktyg for behandling av personuppgifter
i enlighet med den allmanna dataskyddsforordningen, sarskilt anslutning till en uppforandekod eller
certifieringsmekanism.

3.5.3 Artiklarna 18—19: transparenskrav och ”sarskilda krav for att skydda de registrerades och
rattssubjekts rattigheter och intressen nar det galler deras data”

EDPB och EDPS papekar att de krav som ar kopplade till registreringssystemet bor stiarka men inte
ersatta de skyldigheter som dataaltruismorganisationer har i egenskap av personuppgiftsansvariga
eller personuppgiftsbitraden enligt den allmidnna dataskyddsférordningen.

EDPB och EDPS konstaterar att skal 36 i forslaget ar oklart i detta avseende, eftersom det verkar tala
for att den dataaltruismorganisation som fungerar som personuppgiftsbitrade ska tillhandahalla
metoder for att aterkalla samtycke 8 . Klassificeringen av dataaltruismorganisationen som
personuppgiftsbitrade, i stallet for personuppgiftsansvarig, kraver dock ytterligare beddémning,
eftersom det inte forefaller vara det enda mojliga scenariot i samband med forslaget.

Den mojliggdrande effekt som registreringen har (for att erhalla status som dataaltruismorganisation)
bor ocksd definieras tydligt, sarskilt med beaktande av den rattsliga grunden fér behandling av
personuppgifter enligt den allmanna dataskyddsférordningen®*. | detta avseende upprepar EDPB och
EDPS att registreringssystemet inte kan ersdtta behovet av en lamplig rattslig grund fér behandling
av personuppgifter enligt artikel 6.1 i den allmdnna dataskyddsférordningen for att
databehandlingen ska vara laglig. Med andra ord ar behandling av personuppgifter endast laglig enligt
den allménna dataskyddsférordningen om och i den utstrackning som minst en av de rattsliga
grunderna enligt artikel 6.1 i dataskyddsforordningen ar tillampliga.

Med beaktande av artikel 18 i forslaget hyser EDPB och EDPS tvivel om hur
dataaltruismsorganisationens oberoende ska bevaras i fall dar dess finansiering grundar sig pa

83 | skal 36 foreskrivs foljande (fetstil tillagd): “Andra skyddsmekanismer bor vara att gora det mojligt att
behandla relevanta data inom en saker behandlingsmiljo som drivs av den registrerade enheten samt sadana
tillsynsmekanismer som etiska rad eller styrelser for att sdkerstalla att de personuppgiftsansvariga uppratthaller
hoga standarder nar det géller forskningsetik, effektiva metoder for att nar som helst dra tillbaka eller dndra
sitt samtycke, baserat pa personuppgiftsbitradenas informationsskyldighet enligt férordning (EU) 2016/679,
samt mojligheter for de registrerade att halla sig underrittade om anvindningen av de data som de
tillhandahallit.”

84 | detta avseende anges foljande i skal 38 i forslaget (fetstil tillagd): ”Dataaltruismorganisationer som ar
erkdnda i unionen boér kunna samla in relevanta data direkt fran fysiska och juridiska personer eller behandla
data som samlats in av andra. Generellt skulle dataaltruism bygga pa de registrerades samtycke i den mening
som avses i artiklarna 6.1 a och 9.2 a och i enlighet med kraven for lagligt samtycke enligt artikel 7 i férordning
(EU) 2016/679. | enlighet med férordning (EU) 2016/679 kan d&ndamal som ror vetenskaplig forskning stodjas
genom samtycke till vissa forskningsomraden sa lange som de ar férenliga med allméant erkdnda etiska normer
for vetenskaplig forskning eller till vissa forskningsomraden eller delar av forskningsprojekt. | artikel 5.1 b i
forordning (EU) 2016/679 faststdlls att ytterligare behandling for vetenskapliga eller historiska
forskningsandamal eller statistiska andamal i enlighet med artikel 89.1 i férordning (EU) 2016/679 inte ska anses
vara oférenlig med de ursprungliga andamalen.”
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"avgifter som betalas av fysiska eller juridiska personer som behandlar data” # (dvs. data som
dataaltruismorganisationen tillhandahaller dessa fysiska eller juridiska personer). Dessutom anser
EDPB och EDPS att det bor forklaras battre i forslaget i vilka situationer dataaltruismorganisationen
kan ta ut avgifter av fysiska eller juridiska personer for behandling av data som “tilldelats” av
registrerade for “dataaltruism”.

Sasom papekats vad géller vidareutnyttjande av data som innehas av offentliga myndigheter
uppkommer ocksa i detta fall fragan om incitament for den personuppgiftsansvarige att uppmuntra
till mer behandling av personuppgifter, i detta fall mer ”dataaltruism”. Klassificeringen av
dataaltruismorganisationer som registrerade enheter av icke-vinstdrivande art (skal 36) — vilket EDPB
och EDPS vidlkomnar — minskar endast delvis det ovannamnda problemet.

Formuleringen i skal 36 som hanvisar till krav pa dataaltruismorganisationer vacker dessutom
farhagor, eftersom det hanvisas till “frivilliga uppfyllande” aven néar det galler fragor som ror
(obligatorisk) efterlevnad av den allmdnna dataskyddsférordningen®®.

Skalet ar dessutom inkonsekvent (savida inte den frivilliga karaktdren fran kraven i skil 36 ges en
framtrddande roll) med den normativa delen av forslaget, artikel 17.3, vilken hanvisar till
datsaltruismorganisationer som inte ar etablerade i unionen.

Nar det giller artikel 19 i forslaget anser EDPB och EDPS att det bér inféras en uttrycklig hdnvisning
till artiklarna 13 och 14 i den allmdnna dataskyddsforordningen, fér att sakerstilla
o6verensstimmelse mellan denna artikel i forslaget och skyldigheterna i samband
6ppenhetsprincipen enligt den allmanna dataskyddsférordningen, och att nodvandig information
tillhandahalls av dataaltruismorganisationen och av dataanvidndarna till den registrerade med
avseende pa behandlingen av personuppgifter som ror denne.

Dessutom anser EDPB och EDPS att den nuvarande lydelsen i artikel 19.1 a®” forefaller oklar och svar
att férena med bestammelserna i den allmanna dataskyddsférordningen.

Vad giller detta kapitel i forslaget ar en uttrycklig betoning pa tillhandahallande av anonymiserade
uppgifter ndr det dr maéjligt och lampligt for andamalet med databehandlingen, i linje med principen

85 Se artikel 18.1 d i forslaget.

86 Skal 36 (fetstil tillagd): ”[...] Sadana registrerade enheters frivilliga uppfyllande av ett antal krav bor skapa
fortroende for att de data som tillhandahalls for altruistiska andamal faktiskt tjanar andamal av allméant intresse.
Sadant fortroende bor i synnerhet uppnds genom en etableringsort inom unionen, kravet att registrerade
enheter ska vara av icke-vinstdrivande art, transparenskrav och sarskilda skyddsmekanismer for att skydda de
registrerades och foretagens rattigheter och intressen. Andra skyddsmekanismer boér vara att gora det mojligt
att behandla relevanta data inom en sdker behandlingsmiljo som drivs av den registrerade enheten samt sadana
tillsynsmekanismer som etiska rad eller styrelser for att sdkerstélla att de personuppgiftsansvariga uppratthaller
hoga standarder nar det galler forskningsetik, effektiva metoder fér att nar som helst dra tillbaka eller andra
sitt samtycke, baserat pa personuppgiftsbitrddenas informationsskyldighet enligt férordning (EU) 2016/679,
samt mojligheter for de registrerade att halla sig underrittade om anviandningen av de data som de
tillhandahallit.”

87 1 artikel 19.1 a anges féljande (fetstil tillagd): "En enhet som registrerats i registret 6ver erkanda
dataaltruismorganisationer ska underratta datainnehavarna a) om de andamal av allmédnt intresse for vilka den
tillater att deras data behandlas av dataanviandare, pa ett |attbegripligt satt,”.
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om uppgiftsminimering, ocksa av sarskild vikt for att skydda berdrda personer fran otillbérliga risker
for deras grundlaggande fri- och rattigheter, sarskilt vid behandling av sarskilda kategorier av data.

3.5.4 Artiklarna 20 och 21: beho6riga myndigheter for registrering och overvakning av
efterlevnaden

Nar det galler artikel 20.3 i forslaget anser EDPB och EDPS att styrningen och 6vervakningen av
efterlevnaden bor starkas for att sdkerstalla en lampligare provning av dataaltruismorganisationer,
inbegripet efterlevhaden av den allmdnna dataskyddsforordningen, och for att sdkerstilla att
tillsynen av bestimmelserna i forslaget &r tydligt definierad sa att det foreskrivs att
dataskyddskraven, nir det ar fraga om personuppgifter, efterlevs fullt ut och fortsatt omfattas av
behorigheten for de dataskyddsmyndigheter som inréttats enligt dataskyddsforordningen.

Att utse dataskyddsmyndigheter till de huvudsakliga behoériga myndigheterna for tillsyn och
efterlevnad av bestimmelserna i kapitel 1V i forslaget skulle ocksa sédkerstilla en mer konsekvent
regleringsstrategi i alla medlemsstater och darmed bidra till en konsekvent tillampning av férslaget.
| enlighet med sin behorighet och sina uppgifter enligt den allmanna dataskyddsférordningen har
dataskyddsmyndigheterna redan sarskild sakkunskap nar det galler 6vervakning av efterlevnaden
vid databehandlingen, granskning av specifik databehandling och datadelning, bedémning av
lampliga atgarder for att sdkerstdlla en hoég sdkerhetsniva foér lagring och oOverféring av
personuppgifter samt framjande av medvetenheten bland personuppgiftsansvariga och
personuppgiftsbitraden om deras skyldigheter i samband med behandlingen av personuppgifter.

Dessutom anser EDPB och EDPS att de behoériga myndigheternas befogenheter vid dvervakningen av
efterlevnaden inte kan begransas till befogenhet att begara information, vilket férefaller vara fallet
enligt artikel 21.2 i forslaget. Denna begransning beror definitivt pa att det “markningssystem” som
foreslas i forslaget bygger endast pa anmalan, dven om det inte ar lampligt nar det galler omfattningen
av den provning som markningen kraver, pa grund av de hoga forvantningar pa efterlevnad av
dataskyddet som foljer av sddan markning, sarskilt i forhallande till registrerade.

EDPB och EDPS betonar att dataskyddsmyndigheterna bor fa tillrackliga resurser sa att de kan utféra
den tillsyn som krévs pa ett andamalsenligt och effektivt satt. Dessutom konstaterar EDPB och EDPS i
detta avseende att det i skal 28 — vilket hanvisar till leverantérer av datadelningstjdnster — anges att
"[d]enna férordning bor inte paverka skyldigheten for leverantorer av datadelningstjanster att
uppfylla kraven i forordning (EU) 2016/679 eller tillsynsmyndigheternas skyldighet att sdkerstalla
efterlevnaden av den forordningen”. Samma specificering bor ocksa gbéras med avseende pa
dataaltruismorganisationer.

3.5.5 Artikel 22: Europeiskt formuladr for samtycke till dataaltruism

Genom artikel 22 i forslaget ges kommissionen befogenhet att genom genomférandeakter anta ett
"europeiskt formular for samtycke till dataaltruism”®2. | detta avseende féreskrivs i artikel 22, sasom

88 Artikel 22.1: ”"For att framja insamling av data baserat pa dataaltruism far kommissionen anta
genomforandeakter om utarbetande av ett europeiskt formular fér samtycke till dataaltruism. Detta formular
ska gora det mojligt att erhadlla samtycke i alla medlemsstater och i ett enhetligt format. Dessa
genomforandeakter ska antas i enlighet med det radgivande férfarande som avses i artikel 29.2.”
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197.

198.

199.
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201.

specificeras i skal 41, att formularet fér samtycke ska upprattas genom en genomférandeakt av
kommissionen, med bistand av datainnovationsstyrelsen och i samrad med EDPB.

| detta avseende anser EDPB och EDPS att en mer bindande, battre strukturerad och
institutionaliserad mekanism &n ett samrad med EDPB boér faststillas i forslaget.

3.6 Internationella 6verforingar av data: artikel 5.9-5.13, skdlen 17 och 19, artikel 30

Aven om forslagets bestimmelser om overféring av uppgifter till tredjelander pa férhand endast
verkar vara tillampliga pa andra data dn personuppgifter, kommer fragor om rattslig och politisk
Overensstimmelse med EU:s rattsliga ram for dataskydd sannolikt att uppkomma vid deras
tillampning, sarskilt nar personuppgifter och andra data an personuppgifter i en datamangd ar
oupplosligt sammanldankade med varandra.

Aven om det forefaller ha varit kommissionens avsikt att utesluta personuppgifter, avspeglas dock inte
alltid begransningen av tillampningsomradet for bestimmelser om 6verféring till andra data &n
personuppgifter tydligt i forslaget. | synnerhet kan artikel 5.9 och 5.10, som avser overforing av
uppgifter som innehas av offentliga myndigheter, vara tillampliga pa personuppgifter om dessa
personuppgifter samtidigt utgor konfidentiella uppgifter eller uppgifter som skyddas av immateriella
rattigheter®.

Samtidigt innehaller forslaget en bestimmelse (artikel 5.11) som skulle kunna betraktas som mer
”skyddande” fér andra uppgifter an personuppgifter, eftersom kommissionen enligt forslaget
slutligen genom en delegerad akt®® skulle kunna anta sarskilda villkor for 6verféring av andra data
an personuppgifter till vissa tredjelinder som &r lika langtgdende som ett forbud®?.

Mojligheten for kommissionen att genom en genomférandeakt °2 anta beslut om adekvat
skyddsniva for 6verforing av andra data dn personuppgifter till ett visst tredjeland kommer
sannolikt dven att medfora fragor vad giller samspel och 6verensstimmelse med de
overforingsverktyg som foreskrivs i den allmdnna dataskyddsférordningen fér overforing av
personuppgifter till sasamma tredjeland.

For att sdkerstalla 6verensstimmelse med den rattsliga ramen fér dataskydd ar det i vart fall viktigt
atti detta avseende erinra om att den allmdnna dataskyddsforordningen ar tillamplig pa “blandade
datamangder”, och sarskilt kapitel V.

89 Se artikel 5.10 i forslaget: ”"Offentliga myndigheter far endast 6verféra konfidentiella data eller data som
skyddas avimmateriella rattigheter till en vidareutnyttjare som avser att 6verfora dessa data till en annan tredje
part dn ett land som utsetts i enlighet med punkt 9 om vidareutnyttjaren atar sig a) att fullgéra de skyldigheter
som inforts i enlighet med punkterna 7 och 8 dven efter att data 6verforts till det berérda tredjelandet, och b)
att godta jurisdiktionen for domstolarna i den offentliga myndighetens medlemsstat nar det galler eventuella
tvister som ror fullgérandet av skyldigheten enligt led a.”

%0 Se skal 19 i forslaget.

%1 Se skal 19 i forslaget.

92 Se artikel 5.9-5.11 i férslaget.

49

Antaget



202.

203.

204.

205.

206.

EDPB och EDPS noterar att artikel 30 i forslaget®® endast hanvisar till andra data an personuppgifter
och att punkt 2 forefaller avspegla artikel 48 i den allménna dataskyddsforordningen (med skillnaden
att det infors en tidsbegransning for de berérda internationella avtalen i artikel 30.2).

Enligt artikel 30.3 i forslaget ska enheter (den offentliga myndigheten, den enhet som beviljats
vidareutnyttjande, leverantéren av datadelningstjanster, dataaltruismsorganisationen) som mottar
ett beslut om att dverfora eller ge tillgang till icke-personuppgifter som innehas i unionen av en
domstol eller en forvaltningsmyndighet i ett tredjeland begéra ett yttrande fran behoriga myndigheter
eller organ i enlighet med forslaget for att avgora om de tillampliga overforingsvillkoren ar uppfyllda
(artikel 30.3 sista meningen).

Samrad med den behoriga myndigheten ar nodvandigt nar ett beslut av domstolen eller
forvaltningsmyndigheten i tredjelandet ”skulle riskera att medféra att adressaten bryter mot
unionslagstiftningen eller lagstiftningen i den berérda medlemsstaten” (artikel 30.3)%.

| jdmforelse med artikel 48 i den allménna dataskyddsférordningen forefaller denna bestammelse ga
ett steg langre genom att krava samrad med den behdriga myndigheten i specifika fall. Darfor skulle
den i detta avseende kunna anses ge ett battre skydd for andra uppgifter an personuppgifter i vissa
hénseenden, eftersom en sadan anmalan inte foreskrivs i den allmdnna dataskyddsférordningen.

3.7 Overgripande bestimmelser om institutionella ramar, klagomal, Europeiska
datainnovationsstyrelsens expertgrupp, delegerade akter, sanktioner, utvardering
och o6versyn, andringar av forordningen om en gemensam digital ingang,
overgangsbestammelser och ikrafttradande

3.7.1 Artikel 23: krav som avser behoriga myndigheter

| kapitel V i forslaget faststalls kraven for hur de behoriga myndigheter som utsetts att 6vervaka och
genomfora anmalningsramen for leverantérer av datadelningstjanster och enheter som agnar sig at
dataaltruism ska fungera. Det f6ljer av kapitlen Ill och IV i férslaget att sddana behdriga myndigheter
skiljer sig fran dataskyddsmyndigheterna. De krav som faststalls i artikel 23 i forslaget tyder pa att

93 Artikel 30 — Internationell tillgang, som ingar i kapitel VIIl — Slutbestammelser.

% De ovannamnda villkoren i artikel 30.3 forefaller tillrackliga for att ersatta villkoren i punkt 2 och dirmed
ersatta de internationella regler till vilka hdnvisas i denna punkt. | artikel 3.4 foreskrivs féljande: “Om villkoren
i punkterna 2 och 3 ar uppfyllda ska den offentliga myndigheten, den fysiska eller juridiska person som beviljats
ratt att vidareutnyttja data i enlighet med kapitel 2, leverantéren av datadelningstjanster eller den enhet som
registrerats i registret 6ver erkidnda dataaltruismorganisationer, alltefter omstindigheterna, tillhandahalla
den minimimangd data som &r tillaten till foljd av en begéran, baserat pa en rimlig tolkning av denna begéran.”
(fetstil tillagd).

Dessa bestammelser i forslaget kan vara oférenliga med annan unionslagstiftning eller medlemsstaternas
lagstiftning, sarskilt avseende straffrattsligt eller civilrattsligt samarbete. Denna iakttagelse ar relevant inom
dataskyddslagstiftningen, eftersom det vid en felaktig tolkning av begreppet andra data @n personuppgifter
foreligger en stor risk att offentliga myndigheter, leverantorer av datadelningstjanster,
dataaltruismorganisationer, vidareutnyttjare av data och dataanvdndare, dverfor personuppgifter till ett
tredjeland med (betydligt) ldgre skyddsniva for de berdrda personerna.
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209.

210.

dessa myndigheter har en "teknisk” karaktar och ar ”juridiskt atskilda fran, och funktionellt oberoende
av, alla leverantorer av datadelningstjdnster eller enheter som finns i registret 6ver erkdnda
dataaltruismorganisationer”.

| detta avseende forefaller dataskyddsmyndigheternas roll — enligt kapitel Il — vara begransad till
utbyte av information med den behoriga myndigheten och — enligt kapitel IV — att pa begaran av den
behoriga myndigheten samarbeta med den senare och avge ett yttrande eller ett beslut i fragor som
kraver en bedémning av efterlevnaden av den allmdnna dataskyddsforordningen. Vidare definieras
inte i forslaget hur och i vilken utstrdckning dataskyddsmyndigheterna ska samverka med sadana
behoriga myndigheter, samt vilka ekonomiska resurser och personalresurser som forutses for att
dataskyddsmyndigheterna ska kunna utféra de uppgifter som krévs fér sdadan samverkan.

EDPB och EDPS konstaterar att manga bestammelser i forslaget, vars tillsyn har anfortrotts behériga
myndigheter som ska utses i enlighet med artiklarna 12 och 20, ror skyddet av personuppgifter. Mot
denna bakgrund understryker EDPB och EDPS att de oberoende tillsynsmyndigheternas
behoérigheter och befogenheter ska respekteras fullt ut, eftersom de har anfértrotts ansvaret for att
skydda fysiska personers grundldggande fri- och rattigheter i samband med behandling och
underldtta det fria flédet av personuppgifter, sasom foreskrivs i den allminna
dataskyddsforordningen och i EU:s allmanna dataskyddsforordning, i enlighet med artikel 16 i EUF-
fordraget och artikel 8 i stadgan och i enlighet med relevant rattspraxis fran Europeiska unionens
domstol®®. Mot bakgrund av ovanstaende rekommenderar EDPB och EDPS det i férslaget, i den man
personuppgifter berérs, uttryckligen ska erkdnnas att dataskyddsmyndigheterna utgor de
huvudsakliga behoériga myndigheterna nar det giller o6vervakning av efterlevhaden av
bestammelserna i kapitlen 1l och IV i forslaget, vid behov i samrdad med andra relevanta
sektorsmyndigheter. Sdsom redan framhallits bér dessa myndigheter fa tillrdckliga resurser for att
kunna utféra den tillsyn som kravs pa ett effektivt och dandamalsenligt satt.

3.7.2 Artikel 24: klagomal. Artikel 25: ratten till ett effektivt rattsmedel

EDPB och EDPS konstaterar att det i artikel 24 féreskrivs att ”[f]lysiska och juridiska personer ska ha
ratt att till den berérda nationella behériga myndigheter inkomma med klagomal mot en leverantor
av datadelningstjanster eller en enhet som &r registrerad i registret Over erkdnda
dataaltruismorganisationer”, men daremot specificeras inte det mojliga innehallet i klagomalet (dvs.
vilken 6vertradelse av forslaget det ar fragan om). Vidare forefaller det som om klagomal mot
offentliga myndigheter eller vidareutnyttjare som avses i kapitel Il i forslaget inte &r maojliga, eftersom
detta inte foreskrivs i artikel 24 i forslaget.

| artikel 25 faststalls dessutom ratten till ett effektivt rattsmedel for varje berord fysisk eller juridisk
person avseende underlatenhet att vidta atgdrder med anledning av ett klagomal som lamnats in till
den behoriga myndigheten, samt nar det géller beslut av behdriga myndigheter enligt artiklarna 13,

9 Se bland annat EU-domstolens dom av den 9 mars 2010, Europeiska kommissionen/Férbundsrepubliken
Tyskland, C-518/07, tillgidnglig pa http://curia.europa.eu/juris/liste.jsf?language=sv&num=C-518/07.

I sindom av den 9 mars 2010 ansag domstolen att dataskyddsmyndigheterna inte bor utsatts for nagon paverkan
utifran, vare sig direkt eller indirekt. Risken for paverkan utifran ar i sig tillracklig for att dra slutsatsen att
dataskyddsmyndigheten inte kan agera helt oberoende.
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211.

212.

213.

214.

17 och 21 (beslut som avser tillsyn ©6ver datadelningstjanster, registrering av
dataaltruismorganisationer, overvakning av efterlevnaden fran registrerade
dataaltruismorganisationer).

EDPB och EDPS noterar att de ovannamnda bestdmmelserna i forslaget om ratten att inkomma med
klagomal till den berérda nationella behériga myndigheten (artikel 24) och om ratten till ett effektivt
rattsmedel mot underlatenhet att vidta atgarder eller beslut av ovanndmnda behoriga myndighet
(artikel 25) kan oOka risken for parallella och inkonsekventa system mellan den allmanna
dataskyddsférordningen och forslaget, vilket framhalls i detta yttrande. Exempelvis skulle klagomal
betraffande formedlingstjanster som ger registrerade mdjlighet att utdova de rattigheter som
foreskrivs i den allmdnna dataskyddsférordningen (se artikel 9.1 b) omfattas av de behoriga
myndigheternas ansvarsomrade enligt forslaget. Med andra ord skulle inkonsekvenser och
Overlappningar i materiell ratt ocksa medféra en eskalering vad géller 6verlappningar i fraga om
behorighet i administrativa och rattsliga forfaranden.

Darfor efterlyser EDPB och EDPS en tydlig, otvetydig och noggrann definition av de materiella regler
i forslaget vars tillsyn 6verlats till behoriga myndigheter och av dess 6vervakningsmekanism, sa att
full 6verensstimmelse med den allmdnna dataskyddsforordningen sakerstills.

3.7.3 Artiklarna 26 och 27: sammansattning och uppgifter fran Europeiska
datainnovationsstyrelsens expertgrupp

Genom kapitel VI i forslaget ”inrdttas en formell expertgrupp (nedan kallad Europeiska
datainnovationsstyrelsen) som kommer att underlatta framvaxten av béasta praxis hos
medlemsstaternas myndigheter, sarskilt nar det galler behandling av begdranden om
vidareutnyttjande av uppgifter som omfattas av andras rattigheter (enligt kapitel Il), sdkerstallande av
en enhetlig praxis i fraga om anmalningsramen for leverantorer av datadelningstjanster (enligt kapitel
1), och dataaltruism (kapitel IV). Dessutom kommer den formella expertgruppen att stédja och ge rad
till kommissionen om styrningen av sektorsévergripande standardisering och utarbetandet av
strategiska sektorsovergripande begdranden om standardisering”?®.

”

EDPB och EDPS konstaterar att den nyligen inrdttade Europeiska datainnovationsstyrelsen, "som
bestar av foretrddare for de behoriga myndigheterna i alla medlemsstater, Europeiska
dataskyddsstyrelsen, kommissionen, berérda dataomraden och andra foretrddare for behoriga
myndigheter inom enskilda sektorer” (artikel 26.1), skulle anfortros de uppgifter som anges i artikel
27 a—e¥, vilka dven ar relevanta med avseende pa behandling av personuppgifter.

% Motivering, s. 8.

97 ”Styrelsen ska ha féljande uppgifter:

a) Att radgiva och bistd kommissionen vid utarbetandet av en konsekvent praxis for offentliga myndigheter och
behoriga organ enligt 7.1 vad galler behandlingen av ansékningar om vidareutnyttjande av de kategorier av
data som avses i artikel 3.1.

b) Att radgiva och bista kommissionen vid utarbetandet av en konsekvent praxis for de behoériga myndigheterna
vad géller tillampningen av krav fér leverantérer av datadelningstjanster.

c) Att radgiva kommissionen om prioriteringsordningen for sektorsévergripande standarder som ska anvandas
och utvecklas fér dataanvandning och sektorsoverskridande datadelning, sektorséverskridande jamforelse och
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218.

EDPB och EDPS vdlkomnar att EDPB har inkluderats som ledamot i Europeiska
datainnovationsstyrelsen. EDPB och EDPS anser dock att de bestammelserna som rér Europeiska
datainnovationsstyrelsen, i den man de giller behandling av personuppgifter, sannolikt kommer att
paverka de nationella dataskyddsmyndigheternas och EDPB:s uppgifter och befogenheter nir det
galler att skydda fysiska personers grundldaggande rattigheter och friheter och underlatta det fria
flodet av personuppgifter inom unionen® (sirskilt med beaktande av den rad olika uppgifter som
EDPB har tilldelats enligt artikel 70 i den allmdnna dataskyddsférordningen nar det géller att ge rad
till kommissionen och utfarda riktlinjer, rekommendationer och basta praxis och de uppgifter som
EDPS har tilldelats enligt artikel 57 i EU:s allmanna dataskyddsforordning).

Darfér rekommenderar EDPB och EDPS att det i lagtexten klargérs att de dataskyddsmyndigheter
som inrattats enligt nationell lagstiftning och unionslagstiftningen utgér “behériga myndigheter”
nar det giller behandling av personuppgifter. Det bér dessutom tydliggdras att radgivning till
Europeiska kommissionen i dataskyddsfragor och utvecklingen av konsekvent praxis i samband med
behandling av personuppgifter inte omfattas av de befogenheter som tilldelats Europeiska
datainnovationsstyrelsen, eftersom dessa uppgifter enligt artikel 70 i den allmanna
dataskyddsforordningen uttryckligen tilldelats EDPB.

EDPB och EDPS rekommenderar ocksa, for tydlighetens skull samt for att undvika eventuella
missforstand, att Europeiska datainnovationsstyrelsen dops om till ’kommissionens expertgrupp
for dataforvaltning” eller liknande, for att battre aterspegla den rdttsliga statusen och karaktdren
fran det organ som inréttas enligt artikel 26 i forslaget.

3.7.4 Artikel 31: sanktioner for dvertradelser av forslaget, vilka ska faststallas

| forslaget harmoniseras inte sanktioner for 6vertradelser av forslaget (och specificerar inte heller
vilka overtrdadelser som ska sanktioneras, boter for overtradelser av bestimmelserna, eller vilka
myndigheter eller organ som ar behoriga att tillimpa sadana sanktioner), istillet foreskrivs att
”[m]edlemsstaterna ska faststélla regler om sanktioner for 6vertradelse av bestimmelserna i denna
forordning och vidta alla nédvandiga atgarder for att sakerstélla att de tillampas. Sanktionerna ska
vara effektiva, proportionella och avskrackande. Medlemsstaterna ska till kommissionen anmala
dessa regler och atgarder senast den [denna forordnings tillimpningsdag] samt utan drojsmal
eventuella andringar som beror dem.”

utbyte av basta praxis nar det géller sektorskrav avseende sdkerhet samt forfaranden for tillgang, med
beaktande av sektorsspecifik

standardiseringsverksamhet.

d) Att bista kommissionen i arbetet med att forbattra interoperabiliteten for data och datadelningstjanster
mellan olika sektorer och omraden, baserat pa befintliga europeiska, internationella eller nationella standarder.
e) Att framja samarbete mellan nationella behoriga myndigheter inom ramen foér denna férordning, genom
kapacitetsuppbyggnad och informationsutbyte, i synnerhet genom att faststalla metoder for ett effektivt utbyte
av information som ror forfarandet for anmalan av leverantorer av datadelningstjanster och registreringen och
overvakningen av erkanda dataaltruismorganisationer.”

%8 Se till exempel artikel 27 a, enligt vilken styrelsen ska ha till uppgift att “radgiva och bista kommissionen vid
utarbetandet av en konsekvent praxis for offentliga myndigheter och behériga organ enligt 7.1 vad géller
behandlingen av ansékningar om vidareutnyttjande av de kategorier av data som avses i artikel 3.1”.
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EDPB och EDPS konstaterar att denna bestammelse, som begransar forslagets verkstallbarhet
(mojligheten att infora harmoniserade sanktioner) och eventuellt dven kan ge upphov till
forumshopping till den medlemsstat som har de minst langtgdende sanktionerna, inverkar negativt pa
forslagets uttalade syfte att Oka fortroendet for vidareutnyttjande, datadelningstjanster och
dataaltruism.

3.7.5 Artikel 33: dndringar av forordning (EU) 2018/1724

Genom denna artikel i forslaget andras férordningen om en gemensam digital ingang (férordning (EU)
2018/1724)%°, genom att foljande administrativa forfaranden inférs: Anmalan som leverantér av
datadelningstjanster, registrering som europeisk dataaltruismorganisation. Det férvantade resultatet
ar foljande: Bekréaftelse pa mottagande av anmalan, bekréaftelse av registreringen.

| detta avseende noterar EDPB och EDPS att systemet fér anmdlan och registrering, som redan
analyserats i detta yttrande, inte kan ersatta behovet av en adekvat rattslig grund fér behandling
av personuppgifter enligt artikel 6.1 i den allmanna dataskyddsférordningen for att
databehandlingen ska vara laglig. Med andra ord ar behandlingen av personuppgifter endast laglig
enligt den allmanna dataskyddsforordningen om och i den utstrackning som en adekvat rattslig
grund enligt artikel 6.1 i den allmanna dataskyddsférordningen &r tillamplig. For att undvika
oklarheter b6r denna aspekt tydligt anges i férslaget.

Bryssel den 10 mars 2021

For Europeiska dataskyddsstyrelsen For Europeiska datatillsynsmannen
Ordférande Europeiska datatillsynsmannen
(Andrea Jelinek) (Wojciech Wiewiorowski)

9 Europaparlamentets och radets férordning (EU) 2018/1724 av den 2 oktober 2018 om inrdttande av en
gemensam digital ingang for tillhandahadllande av information, forfaranden samt hjilp- och
problemlosningstjanster och om dndring av forordning (EU) nr 1024/2012 (Text av betydelse fér EES.) EUT L 295,
21.11.2018, s. 1.
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